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RESUMEN

El presente trabajo se establecié como finalidad aplicar métodos de computacion
forense para identificar la integridad de un correo electrénico enfocandose en el
contexto de una institucion de basica media, en donde el personal docente brindé
informacion a través de una encuesta el uso del correo electrénico, gestion,
herramientas de proteccion de datos personales y ciberataques relacionados con
correos electrénicos conocidos. Para identificar huellas digitales relacionado con
los ciberdelincuentes se utilizé herramientas de codigo abierto enfocado al analisis
forense, ademas de utilizar la metodologia UNE 71506:2013, la misma que se
utiliza para el andlisis de evidencia digital en la informatica forense constando de
5 fases: Adquisicidn, Preservacion, Andlisis y Documentacion. A través de todo lo
expuesto con anterioridad mediante una evaluacion manual se identifica el nivel de

integridad de cada uno de los 6 casos asociados al proyecto actual.

Palabras claves: Ciberdelincuentes, correo electronico, informatica forense.
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ABSTRACT

The present work was established to apply computer forensic methods to identify
the integrity of an email focusing on the context of a middle school institution,
where the teaching staff provided information through a survey on the use of email,
management, personal data protection tools and cyber-attacks related to known
emails. To identify digital fingerprints related to cyber criminals we used open
source tools focused on forensic analysis, in addition to using the methodology
UNE 71506:2013, the same that is used for the analysis of digital evidence in
computer forensics consisting of 5 phases: Acquisition, Preservation, Analysis and
Documentation. Through all of the above, by means of a manual evaluation, the
level of integrity of each of the 6 cases associated with the current project is
identified.

Keywords: 3 palabras
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CAPITULO I. FUNDAMENTACION
11. ANTECEDENTES

El envio de correos electronicos es considerada como una actividad que permite
intercambiar informacion de aspecto empresarial y personal; sin embargo, este método
de comunicacion también es mal usado por individuos que buscan aprovecharse de
personas realizando estafas a través de correos electronicos fraudulentos aplicando
diversas técnicas de obtencion de informacién como la ingenieria social u otros que
involucran un uso avanzado de herramientas informaticas para cometer este tipo de
delitos.[1].

Los fraudes relacionados con los correos electronicos aumentaron su frecuencia con el
surgimiento de la pandemia COVID-19 [2], tanto asi que un gran porcentaje de personas
conocen o han sido victima de estos, y que ademas poseen un desconocimiento de este
tipo de practicas delictivas, las mismas que por desgracia no fueron advertidas o no fue

posible identificar estos actos delictivos hacia ellos.

Segun la revista Espacios el ataque informatico mas comun es la infeccion a traves de un
malware siendo este mismo transmitido de diversos métodos desde medios fisicos como
la introduccién de un hardware infectado hasta por medio de correos electrénicos en

donde la victima lo instala sin darse cuenta de aquello.[3]. (\Ver anexo 1)

Infeccion de malware
Ransomware

Phishing

Explotacion de vulnerabilidades

Ataques de denegacion de servicio

Acceso indebido a aplicaciones yfo bases de datos
Falta de disponibilidad de servicios criticos
Fraude interno/externo

Ataques dirigidos (APTs)

Minguno

Fig. 1. Porcentaje de ataques informaticos a empresas y personas en Ecuador [4]



En el caso denominado United States of America v. Steve Waithe investiga un proceso
judicial en el ambito de acoso y fraude cibernético a través de redes sociales y correos
electrénicos en donde se puede identificar que las fotos comprometedoras que
involucraban a ciertas personas eran manipuladas ademas de adjuntar un mensaje con una

premisa falsa.[5]

Segun el autor de la anterior referencia existen varios métodos de fraudes electrénicos en
general, pero este lo focaliza en 2 aspectos con relacion a los correos electrdnicos, los
cuales son el acoso y fraude cibernético, el trabajo se centra en buscar huellas digitales y
dar con el principal sospechoso de estos hechos que afectaron a adolescentes en su etapa

estudiantil.

El trabajo mostrado por profesionales de la Institucion Universitaria Tecnoldgico de
Antioquia[6], presenta un analisis sobre los diferentes fraudes electrénicos y la mitigacion
que esta se da para cada uno de estos y haciendo un énfasis en los métodos para erradicar

0 Nno caer en este tipo de fraudes son los adecuados en las entidades financieras.

A través del analisis de la documentacion referenciada se puede llegar a la conclusion de
que las estafas mediante correos electronicos pueden afectar incluso a empresas, tomando
como ejemplo el caso anterior también a instituciones financieras considerando que todo
el personal que forma parte de esta empresa debe tener conocimientos sobre como actuar

frente a estos casos debido a la importancia de los datos electrénicos que esta maneja.

En otra investigacidn [7], se expone el proceso de analisis forense realizado a un servidor
de correo electronico en donde recalca algo muy importante que es el céalculo del riesgo
para asi tener una idea del impacto que puede tener una vulnerabilidad dentro de ese

servidor.

El analisis de vulnerabilidades es muy importante que se realiza en las empresas o
instituciones debido a que estas necesitan de alguna u otra manera poder mitigarlo si es
posible para que no afecte de una manera relevante a la empresa o simplemente disminuir

su impacto si esta vulnerabilidad se llega a explotar.

En consecuencia, en nivel de impacto o dafio que puede causar este tipo de estafas
mediante correos electronicos va a depender mucho de la persona a la que va dirigido, es

decir al perfil de la victima ya que esta misma puede manejar informacion personal



importante (fotos, facturas, correos electronicos, ubicaciones, movimientos bancarios,
contactos, etc.) o para alguna institucion o empresa (contratos, normas, érdenes de

Compra, actividad financiera, etc.).

El analisis forense, segin CSV, es considerado como el levantamiento de informacion e
investigacion de sucesos dafinos dentro de una organizacion o un ambito en especifico
[8], el cual consisten en aplicar técnicas especializadas en obtener informacion de un
hardware sin afectar o alterar su estado, lo que facilita buscar datos ocultos, dafiados o

eliminados.

En casos especiales se hace un andlisis del perfil del atacante utilizando el modelo
SKRAM, mismo nombre dado por sus siglas: Skill (habilidad), Knowledge
(conocimiento), Resources (recursos), Access (acceso), Motive (motivo), este andlisis
consta de preguntas relacionadas directa o indirectamente con el ataque realizado a una

institucion [9].

Cuando existe la presencia de una brecha de seguridad se definen objetivos esenciales del
uso de la informatica forense [10]: ayudar a tener una idea del motivo y la posible
identidad del atacante, disefio de procedimientos de una presunta escena de crimen,
identificar el impacto potencial de la actividad maliciosa, preservar la evidencia siguiendo

la cadena de custodia entre otras.

1.2. DESCRIPCION DEL PROYECTO

Debido a la frecuencia de estos tipos de ataques informaticos relacionado con los correos
electrdnicos [3], se propone realizar un andlisis informatico forense para identificar los
tipos de emails maliciosos y su manera de operar con el fin de elaborar un conjunto de
buenas préacticas basado en un estandar internacional acerca de estos y las formas de no

caer en estos engarfios o ataques informaticos.

El peritaje informatico es considerado como una técnica que ha crecido en los ultimos
afios [11], este mismo se encuentra relacionada con casos de estudios en donde se dio
alguna novedad relacionada con delitos financieros, evasion de impuestos, investigacion

sobre seguro, entre muchos méas casos y campos a estudiar.



También, se realiza una encuesta utilizando un muestreo probabilistico a 51 docentes, de
una institucién de educacién basica-media de la provincia de Santa Elena, con el fin de
evaluar el nivel de conocimiento respecto al uso de la administracion de las cuentas de

correo electrénico y las ciberamenazas presentes a en este medio de comunicacion.

El presente estudio se realiza utilizando la metodologia de investigacion correlacional con
validacion de hipotesis cuyo fin evaluar el nivel de correlacién entre el nimero de ataques
de correos electronicos y la exposicion de las personas a estas ciberamenazas; asi como
caracterizar las habilidades y conocimientos de los usuarios respecto al uso y la seguridad

de los correos electronicos.

Para realizar las pruebas experimentales se implementan 5 fases enmarcadas en la
metodologia UNE 71506:2013 para analisis de evidencias digitales, la misma que esta

vigente desde el afio 2013 hasta la actualidad [12]:

e Fase 1: Adquisicion. — Adquirir la evidencia digital a través de un repositorio en
la nube para proceder al analisis.

e Fase 2: Preservacion. — Verificar la autenticidad del email realizando una
comparacion de cddigo hash de los correos electrénicos.

e Fase 3: Andlisis. - Procesos y tareas que como finalidad intentaran dar una posible
respuesta a preguntas que tienen relacién con la investigacién en curso.

e Fase 4: Documentacién. — Se procede a documentar el procedimiento realizado
a la evidencia digital, herramientas utilizadas, métodos y demas desde que inicia
el andlisis hasta la generacién del informe pericial siguiendo una secuencia

temporal definida.

La presente investigacion requiere del uso de software que permiten realizar un analisis
ademéas de comprobar la autenticidad de los correos electronicos adquiridos, a

continuacion, se procede a describir las herramientas mencionadas:

Sistema Operativo Caine: Distribucion de Linux que ofrece un entorno forense
adecuado el mismo que proporciona los diferentes softwares para realizar el correcto

andlisis de las evidencias digitales.[13]



QFileHasher: Software que permite calcular y verificar diferentes archivos con una GUI
parecida, admite varios algoritmos de cifrados para cddigos hash: MD4, MD5, SHAL,
SHAZ2. [14]

ExtractMetadata: Software gratuito que permite extraer los metadatos de varios tipos

de archivos tales como: Doc, Pdf, Mp3, Xls, Avi, entre otros. [15]

Ftk imager: Software recomendado para el anélisis de la evidencia electronica mediante

la obtencion de iméagenes forenses [16].

VirusTotal: Herramienta web que realiza analisis de archivos, links, Url, Ip con el

objetivo de encontrar anomalias en los datos proporcionados[17].

Message Header Analyzer Azure: Herramienta para visualizar encabezados de los
mensajes de correo electronico [18].

El presente proyecto contribuira a la linea de investigacion Tecnologias y Gestion de la
Informacion, debido a que tiene relacion con temas analisis forense usando herramientas
de codigo abierto y la aplicacion de métodos para evaluar la autenticacion e integridad de

varios correos electronicos.

1.3. OBJETIVOS DEL PROYECTO
1.3.1. Objetivo General

e Realizar un analisis forense informatico para identificar la integridad vy
confiabilidad de un mensaje de correo electronico mediante la aplicacion de
procedimientos y herramientas de investigacion criminolégica.

e Determinar el nivel de exposicion de ciberamenazas de los usuarios respecto al

uso de los correos electronicos mediante la aplicacion de una encuesta.
1.3.2. Objetivos Especificos

e Realizar el proceso de adquisicion de emails mediante herramientas forenses que
garantice la preservacion de la evidencia digital.

e Evaluar el nivel de conocimiento de los usuarios respecto al uso y gestion de los
correos electronicos como herramienta de comunicacién mediante la aplicacion

de una encuesta.



e Realizar un analisis forense informético a los emails maliciosos con el fin de
identificar su procedimiento y operatividad.

e Elaborar un informe técnico que describa los resultados del anélisis forense
efectuado a los emails de prueba.

e Elaborar un conjunto de buenas préacticas basado en normas internacionales 1ISO
27000 y NIST que describa procedimientos de seguridad informatica para

prevenir ser victima de correos fraudulentos.

1.4. JUSTIFICACION DEL PROYECTO

El uso del correo electrénico en diferentes ambitos ya sea: laboral, personal o educativo,
fomenta el fortalecimiento de la comunicacién por lo que cabe destacar que su
accesibilidad, interactividad, actualizacion constante y ahorra de tiempo y recursos lo

vuelven una de las plataformas mas utiles en las areas antes mencionadas [19].

Segun datos de la empresa de seguridad Kaspersky en el afio 2021, el namero de archivos
maliciosos que fueron adjuntos en correos electronicos aumentd de manera considerable
en el tercer trimestre en comparacion al segundo [20]. Es notable el numero archivos
dafinos adjuntos a este servicio de mensajeria por lo que es necesario e importante tomar

precauciones al hacer uso de este mismo para asi evitar caer en este tipo de estafas.

Fig. 2. Estadisticas de archivos maliciosos en correos electrénicos. [21]
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Por otra parte, la misma fuente indica que en el tercer trimestre de 2021 los troyanos de
la familia Agensla representada por el 9.74% se convirtieron en software malicioso mas
comun en el spam de los correos electronicos, asi mismo, el autor de estas estadisticas

indica los malware méas comunes presentados en el correo electronico.

Fig. 3. Malware mas comunes en el correo electrénico. [21]

La prioridad en el caso de presentarse algun correo electronico sospechoso es evitar
abrirlo ya que este puede contener malware incrustado o pueden afectar de manera
econdmica a una persona o empresa, por lo que si llega a suceder este acontecimiento es
necesario hacer las respectivas investigaciones informaéticas forenses para tratar de

encontrar en usuario, ip, puerto o algun tipo de indicio que pueda guiar al atacante.

EL proceso de analisis informatico forense que aplicard a varios correos electrénicos cuya
finalidad es hacer un dafo a la persona que abra un enlace, descargue una imagen, un
archivo, servird para seleccionar un conjunto buenas practicas proporcionadas por un
estandar internacional que sera elegido a través de una comparacion entre varios

estandares como (ISO 27001, NIST) que se analizara dentro de esta investigacion.

La presente investigacion tiene como objetivo informar a personas sobre los tipos de

correos electrénicos de los que puede ser victima, presentando su manera de operar y sus
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diferentes presentaciones para que mediante las acciones seleccionadas se pueda moderar

el acto de caer en este tipo de estafas o engarfios a través de mensajeria electronica [2].

La adquisicion de la informacion necesaria es sumamente relevante para proceder con la
preservacion de la evidencia identificando sus metadatos y demas elementos que

caracterizan a los archivos digitales que se les ejecutara el analisis.

Por otra parte, en el proceso de andlisis es necesario utilizar herramientas informaticas
forense reconocidas y que tengan un buen grado de confiabilidad en sus resultados para
asi obtener un margen de error pequefio o nulo al momento de presentar el informe

pericial final.

El actual proyecto de investigacion estd enfocado en el Plan denominado Creacion de
Oportunidades en el Eje de Seguridad Integral. [22]

e Objetivo 9: Garantizar la seguridad ciudadana, orden publico y gestién de riesgos
[22].

e Politica9.1. Fortalecer la proteccion interna, el mantenimiento y control del orden
publico, que permita prevenir y erradicar los delitos conexos y la violencia en
todas sus formas, en convivencia con la ciudadania en el territorio nacional y areas

jurisdiccionales [22].

1.5. ALCANCE DEL PROYECTO

El proyecto tiene dos fases, uno de que desarrollo a través de una investigacion
descriptiva, y otro mediante la experimentacion. El primero consiste en determinar el
nivel de exposicion de ciberamenazas de los usuarios, y la segunda corresponde a la

aplicacién de métodos y técnicas de computacién forense.

Para evaluar el nivel de exposicion de las ciberamenazas se realiza una encuesta con el
fin de conocer las habilidades respecto al uso y gestion de la seguridad de los correos
electronicos. Para ver formato de la encuesta (Ver Anexo 3).

Para la experimentacion, se procedio a realizar un analisis de los tipos de correos
electrénicos maliciosos para conocer su forma de operacion, asi como identificar los
diferentes elementos que estos poseen para validar su integridad. La experimentacion se

desarrolla baja las siguientes etapas:



Fase 1: Adquisicion. — Adquirir la evidencia digital a través de un repositorio en la nube

para proceder al analisis siguiendo el protocolo dictado por el estandar UNE 71506:2013.

Fase 2: Preservacion. — En esta fase mediante el uso de un software informético forense
conocido como QFileHasher se verificara la autenticidad de cada uno de los correos
electronicos a analizar realizando una comparacién de cédigo hash de los correos
electronicos debido a que se necesita estar seguro de que los archivos a analizar son los

correctos.

Fase 3: Andlisis. — Uso de herramientas informaticas forense, para realizar procesos y
tareas con la finalidad intentar dar una posible respuesta a preguntas que tienen relacion

con la investigacion en curso.

Fase 4: Documentacion. — Se procede a documentar en un formato de reporte
informético forense el procedimiento realizado a la evidencia digital, herramientas
utilizadas, métodos y demas desde que inicia el analisis hasta la generacion del informe

pericial siguiendo una secuencia temporal definida.

1.6. METODOLOGIA DE INVESTIGACION
1.6.1. Disefio de la investigacion

Una investigacion exploratoria se efectia cuando no se han realizado investigaciones
previas o0 existe poca informacion acerca del objeto de estudio [23]. Existe poca
informacién acerca de la propuesta actual de caracter investigativo y practico en el
Ecuador, poco es el conocimiento de personas con relacion a lo tecnoldgico enfocado a
estos tipos de ataques o estafas. Por lo tanto, el objetivo es aplicar los conocimientos

adquiridos en el transcurso de la carrera de T.l. para indagar respecto al tema.

Investigacion Diagndstica a través de la recoleccion de informacién mediante encuestas
a personas sobre el uso de las buenas practicas del estandar seleccionado cuando se haya

realizado la comparacion de estos.

Investigacion Descriptiva es aquella que puede desarrollarse con un enfoque de caracter
cualitativo para poder llegar a conocer las diferentes situaciones, costumbres y actitudes
que se consideran predominantes a través de la descripcion detallada de actividades,

procesos y personas. [24]
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Investigacion practica experimental es aquella en donde se busca comprobar una hipotesis
a través de la experimentacion, observacion directa o indirecta y por medio a de la
experiencia [25]. En el caso del presente proyecto se obtendra dichos resultados a través

de los analisis forenses aplicados a los correos electronicos.
1.6.2. Variables del estudio

Variable independiente: Ciberataques de correos electrénicos
Variable dependiente: Seguridad de datos personales

Hipotesis: La falta de informacion de como evitar ciberataques por correo electrénico

compromete la seguridad de los datos personales.

A mayor desconocimiento de informacion sobre cémo evitar los ciberataques por correos

electrénicos mayor inseguridad de los datos personales.

Explicacion conceptual: Por medio de encuestas y practicas se puede medir la frecuencia
con el cual un grupo de personas es expuesto y cae en este tipo de ataques relacionados

con correos electronicos.
1.6.3. Poblacion y muestra

La poblacién objeto del estudio se tomd de una institucion de educacion basica-media
ubicada en el canton Santa Elena, de la provincia de Santa Elena. En este trabajo se

considero la totalidad de la poblacion.

Tabla 1: Namero total de poblacion intervenida

Género
Rango de edad Total
Femenino Masculino
30-40 10 8 18
41 -50 20 5 25
51-60 3 5 8
Mas de 60 0 0 0
Total 33 18 51
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1.6.4. Recoleccion y Procesamiento de la Informacion

1.6.4.1 Técnica de recoleccion de informacion
e Técnica: Encuestas y fuentes bibliogréaficas
e Instrumento: El cuestionario de preguntas seran dirigidas a un grupo de personas
con el objetivo de conocer si el uso de las buenas practicas elegidas fue de utilidad
reduciendo asi el impacto que los correos electronicos falsos. Por otra parte, se
utilizan bases de datos indexadas como Google Schoolar para acceder a los
recursos bibliograficos que sirven como guia y andlisis con relacion a la

problematica tratada en esta investigacion.

1.6.4.2 Procesamiento de la informacion

El presente trabajo mostrara graficos estadisticos de cada pregunta realizada de la
encuesta dirigida a la poblacion ya mencionada con anterioridad (Ver Anexo 3), con los
resultados obtenidos se realizard una tabla de contingencia para comprender con mayor

claridad los resultados obtenidos en esta investigacion.

1.7. METODOLOGIA DEL PROYECTO
1.7.1 Metodologia UNE 71506:2013

La actual investigacion se rige mediante el estandar UNE 71506:2013 que segun una
investigacion [12], ésta es la mejor en comparacion a otras debido a que reduce el tiempo

en cuestién de procesos a realizar, las fases que posee son las siguientes:

Adquisicidn Documentacién

Fig. 4. Metodologia UNE 71506:2013

Segun CloudFire, la seguridad y la privacidad no estaban integradas en un principio para
los mensajes electrénicos y en la actualidad siguen sin estarlo, eso a pesar de la gran
importancia que este mismo tiene como medio de comunicacion personal e institucional

dependiendo del &mbito a enfocarse[26]. Con relacidn a esto las amenazas de los correos
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electronicos se los clasificd en los siguientes: Fraude, Phishing, Malware Troyano,

Apropiacion de cuentas, ingenieria social, Malware.

Por otra parte, la revista que tiene como nombre “Barracuda” expone que la seguridad
actual que poseen los servicios de correo electronico no abastecen para las diferentes
amenazas existentes y por existir[27]. Es asi como la revista clasifica a las amenazas de
correos electronicos en 13 tipos ordenandolo del menos complejo al mas complejo: correo
no deseado, Malware, Extraccion de datos, Suplantacion de URL, Estafa, Suplantacion
de identidad personalizada, Suplantacion de dominios, Falsificacion de marcas, Chantaje,
Fraude del correo electronico empresarial, Secuestro de conversaciones, Suplantacion de

identidad lateral y Usurpacion de cuentas.

Sin embargo, en la presente investigacion se tomara y se analizara los 4 tipos de casos
relacionados con los correos electronicos son: Phishing, Apropiacion de cuentas, Fraude

y Malware
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CAPITULO Il. MARCO TEORICO
2.1. MARCO CONTEXTUAL

El presente trabajo est4 enfocado en el contexto académico. La informacion obtenida para
esta investigacion fue proporcionada por una institucion de educacion béasica-media
fundada en el afio 1993 ubicada en la provincia de Santa Elena. La institucion cuenta con
un total de 51 docentes, y un total aproximado de 500 estudiantes distribuidos en jornadas
matutina y vespertina. Para el estudio se consideré el total de la poblacion docente, con
quienes se evalud el nivel de exposicion de ciberamenazas a través de la aplicacién de

una encuesta.
2.1.1. Misién

La institucion se propone a formar personas, con una educacion integral, de calidad e
innovadora, fomentando de esta manera los valores morales de justicia y de honestidad

en los educandos.
2.1.2. Vision

Ofrecer una orientacion de calidad, para que el estudiante pueda obtener una formacion

integra e innovadora, que permita ser personas de bien apegadas a los principios y valores.

2.2. MARCO TEORICO
2.2.1. Descripcion de Seguridad informatica y Malware

La informatica, hace referencia al almacenamiento, tratamiento automatizado y
transmision de informacién, por medio de un hardware, software o redes de datos; tiene
como objetivo que generen valor en los usuarios y que estos lo utilicen de la manera
correcta segun las caracteristicas y restricciones de cada uno. Los elementos principales
que se debe proteger en todo sistema de informacion es: hardware, software y la
informacién, desafortunadamente, todos los elementos que conforman un sistema

informatico estan expuestos a un ciberataque[28].

Teniendo en cuenta todo lo expuesto con anterioridad, se considera que la seguridad

informatica es definida como la mitigacion de dichos riesgos a lo que se expone el sistema
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informatico, estos riesgos son amenazas y vulnerabilidades que pueden estar presentes

por defecto en el dispositivo o por la poca intervencion humana en estos.

2.2.2. Confiabilidad de las herramientas forenses en informatica

Para la informatica forense, existe un reto emergente relacionado con las herramientas
tecnoldgicas que son utilizadas por los investigadores para avanzar considerablemente
sus pericias. Por un lado, las herramientas que poseen licencia y son propiedad de una
firma reconocida con relacion al ambito forense digital tienen un nicho de negocio que
exige de los peritos una importante y fuerte inversion, tanto en herramientas de hardware

y software[29].

Por otra parte, estan la herramienta forense de cddigo abierto, estas no son cuestionables
en tribunales y poco se recomienda como herramienta de uso formal para presentar en

audiencias debido a su condicién.

2.2.3. El correo electrénico: herramienta que favorece la comunicacion en el ambito

educativo.

La incorporacion de la virtualidad en la vida cotidiana de las personas permitid nuevos
campos de accién y servicios de educacion, como por ejemplo la educacion virtual, esta
tiene los mismos principios que la educacion presencial, por lo tanto, la educacion virtual
se mueve en lo real sustentado en formacion integral y humana del sujeto. Por tal razon,
analizar las interacciones académicas en los mensajes enviados por el facilitador o el
estudiante a través del correo electronico es fundamental para determinar fundamental,
para determinar como los discursos orales se transforman en discursos con caracteristicas
de un texto escrito, con el fin de formular estrategias que potencialicen el uso del correo

electrénico en el &mbito educativo desde lo escritural y 1o humano[30].

Esto quiere decir que la comunicacion mediatizada por ordenador (CMO) modifica no
solo las practicas de ensefianza y aprendizaje, sino también las relaciones entre el que
ensefia y aprende; asi mismo, replantea la practica de lectura y escritura debido a las

transformaciones linglisticas y migracion de la escritura impresa a la electronica.
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2.2.4 Ciberataques de correos electrénicos

Segun la revision bibliografica se puede considerar que todo tipo de ciberataque es
sancionado y penado por la constitucion y demas leyes que rigen las comunicaciones a
través del internet, por lo tanto, para el presente trabajo es necesario cuantificar los tipos

de ciberataques en el contexto del actual proyecto.

La variable independiente “ciberataques a correos electrénicos” considerada para este
proyecto, refleja de cierta manera el porcentaje de probabilidad de que una persona sea
victima de los diferentes tipos de ciberataques evaluados con anterioridad, por ejemplo:
Correo electrénico zombie, Phishing, Estafa, Malware Troyano, Ingenieria Social y

Malware.

2.2.5 Seguridad de datos personales

La huella digital de cada individuo es importante, motivo por el cual el nivel de proteccién
de estas no debe de ser minimo sino de caracter considerable para proteger la informacion
personal y que esta misma no sea usado por ciberdelincuentes buscando un beneficio

econOmico a través de actos delictivos.

La variable dependiente “Seguridad de datos personales” considera para este trabajo se
verd afectada por el manejo y el uso de herramientas que aseguren la seguridad de las
mismas, por lo que se considera que la utilizacion de este tipo de software es necesario

en todo &mbito laboral.

2.3. MARCO CONCEPTUAL
2.3.1 Andlisis informatico forense

Se define como “Anadlisis informatico forense” a la agrupacion de técnicas de caracter
cientifico y de anélisis especializadas en las infraestructuras tecnoldgicas. A traves de
estas técnicas se tiene la posibilidad de realizar una identificacion, preservacion anélisis
y presentacion de datos los mismos que tienen relevancia en cualquier proceso legal. Por
lo que un andlisis informatico forense se lo ejecuto solo si se ha detectado una amenaza

y que esta misma se haya materializado[31].

16



Por otra parte, el analisis permite evaluar las consecuencias producidas por el ataque
realizado hacia una persona o empresa, asi mismo a través de los procesos mencionados
es posible crear un perfil del atacante utilizando la metodologia SKRAM identificando

las habilidades, conocimientos, recursos, autoridad y las motivaciones de este mismo[32].
2.3.1.1. Analisis Informatico forense a correos electronicos.

A través del andlisis forense efectuado en un correo electronico, es posible identificar una
serie de datos pertenecientes al individuo atacante o ciberdelincuente que de alguna u otra

manera logra vulnerar el derecho a la autodeterminacion informativa de una persona[33].

La basqueda, parametrizacion y reconstruccion de correos electronicos es fundamental
frente a casos relacionados con denuncias, engafos, estafas, amenazas u otro tipo de delito
a través de este medio de comunicacion. Es asi como se pueden definir objetivos a
alcanzar en este tipo de analisis como, por ejemplo: Analizar los riesgos y amenazas
presentes en la manipulacion de correos electronicos. Definir los tipos de métodos y
acciones que se empleard para que el correo electrénico tenga una validez legal. Por

ualtimo, comprender la composicion y el funcionamiento de cada uno de estos[34].
2.3.2. Estandar internacional

Un estandar internacional es un estandar técnico desarrollado por una o mas
organizaciones de estandares internacionales. Estos mismos estan disponibles para su
consideracion y también para su uso alrededor del mundo. Se pueden utilizar de manera

directa o lograr adaptarlo a las condiciones locales [35].
2.3.2.1 1SO 27000

ISO es considerada como una red que la conforman diferentes organismos internaciones
de estandarizacion con alrededor de 160 paises [36], es asi que un I1SO propone la
utilizacién de un SGSI (Sistema de Gestion de Seguridad de la Informacion) que sirve
para establecer, implementar, operar, monitorear, revisar, mantener y mejorar la

proteccion de los activos de informacion empresariales.
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Fig. 5. Modelo de implementacion segln 1SO 27001 [37]

Segun 1SO 27001 la implementacion de un SGSI es una tarea importante para la mayoria
de las organizaciones[38]. Sin embargo, si se hace de manera efectiva, existen beneficios
significativos para aquellas organizaciones que dependen de la proteccion de informacion
valiosa o0 sensible. Estos beneficios generalmente se dividen en tres areas: comercial,

tranquilidad y operacional.

Los riesgos en la seguridad de la informacion generalmente surgen debido a la presencia
de amenazas para los activos que procesan, almacenan, mantienen, protegen o controlan
el acceso a la informacion, lo que da lugar a incidentes [39]. El riesgo se gestiona
mediante el disefio, implementacion y mantenimiento de controles como ventanas
bloqueadas, pruebas de software o la ubicacidn de equipos vulnerables por encima de la
planta baja por lo que elaborar una adecuada gestion de riesgos que permita a las
organizaciones conocer cudles son las principales vulnerabilidades de sus activos de

informacion.

ISO 27001 propone un modelo en ciclo denominado PHVA, el mismo que es conocido
como ciclo Deming este puede aplicarse no solo al sistema de gestion. sino también a
cada elemento individual para proporcionar un enfoque en la mejora continua. Es asi
como este estandar consta de 4 fases para la implementacion: Planificar, hacer, verificar,

actuar. Se puede observar de manera visual las fases propuestas por 1SO 27001 [40].

e Planificar: Se define objetivos, recursos y requisitos del cliente, politica
organizativa e identificacion de riesgos y oportunidades.

e Hacer: Implantar lo planificado
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o Verificar: Controlar y medir los procesos para establecer el rendimiento de la
politica.

e Actuar: Tomar acciones para mejorar el rendimiento si este lo necesitase.

2.3.2.2 NIST

Las NIST es considerado como un marco que busca las mejoras de la seguridad
informatica en infraestructuras con un nivel de seguridad bajo, es conocida en inglés
como “NIST Cibersecurity Framework”, fue lanzada en Estados Unidos en el afio 2014
por lo que en la actualidad se encuentra disponible en la version 1.1 que fue liberada en
el 2018. El objetivo del marco es ayudar a las pequefias, medianas y grandes empresas a
entender, gestionar y reducir riesgos informaticos y proteger su infraestructura de
comunicacion a través de un lenguaje comun y brindando unas buenas practicas de
seguridad [41].

El Instituto Nacional de Estandares y tecnologia (NIST) es una empresa no reguladore
que incentiva a la innovacion a través del uso de herramientas cientificas, estandares
internacionales y tecnologia de medicion. EI marco de ciberseguridad que es presentado
por este ente consta de estandares, pautas y buenas practicas que impulsan a las empresas
amejorar el proceso de gestion de riesgo que se lleva a cabo. El disefio de este framework
posee una flexibilidad que da la posibilidad de integrarse a los procesos de seguridad ya

existentes en una empresa [42].

La implementacién de las normas NIST en una empresa puede ser beneficioso a
continuacion se describen los beneficios de utilizar este estandar internacional en un
ambiente empresarial. La primera ventaja es que describe la situacion inicial que tiene la
empresa en el &mbito de seguridad informatica, para luego identificar y darles prioridad
a las oportunidades de mejora presente en un contexto continuo y repetible[43].

El presente marco se encuentra organizado en cinco funciones claves: identificar,
proteger, detectar, recuperar. Son 5 términos que son conocidos, cuando estos son
considerados en conjuntos pueden llegar a proporcionar una vision integral del ciclo de

vida para la gestion de ciberataques [44].
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El uso de NIST se centra en ayudar a la empresa mediante buenas practicas en el ambiente
laboral y es asi como se definen 5 areas que se pueden implementar para el correcto uso
de este estandar internacional [45].

¢ Identificacién: Se elabora un listado del hardware y el software que posee la
empresa y sus politicas de proteccion a estos dispositivos.

e Proteccion: Control de acceso a los dispositivos informaticos, se codifican datos,
creacion de copias de seguridad.

e Deteccion: Monitoreo de personal que ingresa a areas no autorizadas,
investigacion de la red para encontrar actividad sospechosa.

e Respuesta: Notificacion a clientes, empleados y demas personas que pueden
llegar a comprometer sus datos personales, actualizar las politicas de
ciberseguridad a través de la experiencia.

e Recuperacion: Reparacién y andlisis de los equipos informaticos afectados para

comprobar el estado de infeccidn y solucionar el problema.

2.2.3 Correo electrénico

El correo electrénico es conocido como el método de comunicacion e interaccion que
utilizad dispositivos electronicos para el envio y recepcion de mensajes a través de redes
informaticas. Este medio de comunicacion es reconocido como uno de los mas populares,
sin embargo, la prevalencia y vulnerabilidades de este mismo lo convierten en un blanco

de ciberataques[46].

El correo electrénico es un medio para intercambiar informacién por lo que la poca
seguridad que existe da la posibilidad a que un atacante pueda interceptar un mensaje no
cifrado, propagar algun virus o realizar phishing a través de ingenieria social o

suplantacion de identidad.

2.3.3.1. Ciberataques a correos electronicos

2.3.3.1.1. Phishing

El phishing rata sobre el envio de correos electronicos que simulan proceder de fuentes

de confianza tales como: bancos, compafiias reconocidas publicas o privadas, sin
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embargo, su principal objetivo es manipular al receptor del mensaje para robar

informacion personal o empresarial [47].

PH IS“ I “ G Frases comunes

! Acceda al siguiente !
~{ enlace para conocer |
1 i

Presione clic aqui
para descargar su

incumplimiento de
bligaciones ﬁscales,_;E

Evite sanciones,
revise por favor el

CiénciaUNAM

Imagen: www.dgdc.unam.mx

Fig.6. Frases tipicas presentadas en un Phishing [47]

2.3.3.1.2. Zombie o apropiacion de cuentas

Es un ataque informatico a correos electronicos que consiste en robar la identidad digital
de una persona, alguien ajeno a la cuenta ingresa de manera ilegal a la cuenta de una
victima para obtener diferentes beneficios cambiando detalles de la cuenta, realizando
compras, o replicando un mensaje de correo electronico malicioso[48]. Existen diferentes
sefiales para identificar que se esta tratando de realizar este tipo de ataque, una de las
sefiales es el exceso de ingresos fallidos a una cuenta, sin embargo, también pueden
obtener acceso a una cuenta de correo electrénico por medio de un cédigo incrustado en

un mensaje de correo electrénico, imagen, video o documento.
2.3.3.1.3. Amenazas o Engafios

Es un tipo de estafa, también es conocida como phishing textual el cual se dirige a las
victimas potenciales mediante el envié de un mensaje de correo electronico. Lo comun
de este tipo de ciberataques es que suelen prometer alguna recompensa, dinero gratis o
otros incentivos a cambio de informacion personal o bien pueden tratarse de amenazas

con el fin de hacer asustar y desesperar a la victima por medio del uso de ingenieria social.
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2.3.3.1.4. Malware

Estos tipos de correos electronicos contienen archivos adjuntos, estos pueden ser
documentos, videos, imagenes y demas archivos que puedan contener algin malware e
infectar a las posibles victimas[48]. Este software utilizado en los correos electrénicos es
utilizado con varias finalidades, ejemplo de estas finalidades son: robar informacion,

tomar el control de sistemas o realizar ataques DOS.
2.3.3.1.5. Etiquetas de un correo electrénico.

Los correos electronicos poseen varias etiquetas, estas indican informacion detallada
sobre el envio del correo electrénico, saltos, contenido y demas informacién relevante

para la investigacion realizada. Para mas informacion revisar el Anexo 2 (\Ver Anexo 2).
2.2.3.3. Papel de los correos electrdnicos en el proceso judicial.

Los correos electronicos son considerados como prueba de hechos en multitud de
procesos judiciales de todos los 6rdenes, en especial en las areas del &ambito laboral, civil
y mercantil. Es verdad que los correos electronicos fueron disefiados para la
comunicacion, sin embargo, no se disefiaron para certificarse por si mismo la autenticidad
de la comunicacion efectuada[49]. Por todo aquello mencionado anteriormente, es
necesario que un perito informatico certificado realice un peritaje de correos electronicos

para comprobar su veracidad y asi presentarlo en diferentes procesos judiciales.
2.2.4. Protocolos

El protocolo es considerado como un conjunto de normas para formatos de transmision
de datos y procedimientos que permiten que los diferentes dispositivos electronicos y
software puedan intercambiar informacion y se establezca una comunicacion eficiente.
Cada dispositivo que conforma un sistema de comunicacién debe de seguir los protocolos

ya establecidos para que asi se pueda interpretar la informacién enviada o recibida[50].

También son consideradas como reglas 0 normas que son elaboradas para garantizar la
confidencialidad, integridad y disponibilidad de la informacion y de la comunicacion
entre dispositivos. Por lo tanto se puede decir que son medidas de seguridad personas
externas o ajenas a un entorno de comunicacion no pueda manipular, interceptar o destruir

la informacion transmitida[51].
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2.2.4.1. Protocolo POP3

Se lo conoce como el protocolo de comunicaciones mas extendido para poder leer un
correo electrénico, conocido por sus siglas POP3 (Post Office Protocol). Las cuentas de
correo electrénico que poseen dicho protocolo cuentan con ciertas ventajas entre ellas
estan: La descarga de toda la informacion en el disco duro del cliente para que de esta
manera el servidor que provee el servicio de mensajeria no retenga copia de mensajes
[52].

Asi funciona el Correo POP

c— i — Mo

Un email

El servidor de correo UNO de th diéposiiivos

Aqui se quedan tus emails

Fig.7. Protocolo PoP3 [52]
2.2.4.1. Protocolo IMAP

El protocolo IMAP (Internet Message Access Protocol) permite obtener el acceso a los
correos electrdnicos que se encuentran almacenados en un servidos, es decir, que estos se
pueden visualizar desde cualquier dispositivo que posea conexion a internet, sin embargo,
hay que recalcar que el protocolo mencionado sirve para visualizar mensajes y no es un

protocolo de envio de emails[53].

Cuando se procede a leer un mensaje de correo mediante el protocolo IMAP, este no se
descarga ni se almacena en el equipo, lo que en realidad estd sucediendo es que se
visualizado desde un servidor de correo electronico que podria estar ubicado en cualquier

parte del mundo[54].
Asi funciona el Correo IMAP i
B —> 5 =1
= El servidor de correo .
Aqui se quedan tus emails

TODOS tus dispositivos

Fig.8. Protocolo IMAP [54]
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2.2.4.1. Protocolo SMTP

EL protocolo SMTP es considerado como un protocolo de transferencia de correo
electrénico TCP/IP, este es utilizado para enviar y recibir este tipo de informacion, este
se puede utilizar junto con el POP3 o IMAP para poder guardar mensajes en un servidor

de correo electrénico para luego descargarlo cuando se lo requieran [55].

Ademas, permite la accesibilidad de la informacion a través del envio y recibo de esta
misma esto de manera indiferente si poseen un software o hardware distinto. El protocolo
estandariza la forma en que el correo electrénico viaja hasta el destino indicado, dando la

posibilidad de una entrega correcta y eficiente [56].

SMTP SMTP
— 1

you SMTP server

the intemet

POP/IMAP server user

Fig,9. Protocolo SMTP. [55]

2.2.5 Comunicacion en el correo electrénico

En una comunicacion realizada a través de correo electrénico existen diversas partes a
considerar, lo cual es conformado por: emisor, receptor, agente de usuario del emisor
(UA), UA del receptor, agente de transferencia de correo (MTA) del emisor y MTA del
receptor. Se pueden dar los casos en que es necesario el MTA de otras partes para llegar
al destino. La UA es la plataforma que usan los usuarios de correo electronico para
enviar/recibir mensajes electrénicos (Outlook, Gmail, etc.), por otra parte, el MTA es el
servidor de correo electrénico. En la mayoria de los casos, el emisor y el receptor tienen
el control del UA. Existen diferentes opciones de configuracion a establecer e inciden en
la seguridad y privacidad de las comunicaciones a través de esta plataforma, cifrado

extremo a extremo, TLS implicito o explicito y demas. Sin embargo, los usuarios finales
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poseen conocimientos acerca los estandares de seguridad que usan los proveedores de

correo electrdnico al enviar y recibir emails [57].

— p—

o_|~ o |~
A= A=
Sender Recipient
ol
SMTP I SMTP SMTP IMAP4 | POP3

MTA

=
=
=

Fig.10. Comunicacion en el correo electronico
2.2.6. Intervencion del atacante
2.2.6.1. Ataque a la confidencialidad de un correo electrénico

El sistema de correo electrénico considera que todos los agentes que intervienen dentro
de la comunicacion son seguros y confiables, cabe recalcar que esto incluye a la red de
comunicacion. Sin embargo, cuando existe una comunicacion entre servidores SMTP y
esta se realiza a través del internet, la informacion que viaja puede ser interceptada por
algin agente externo. Por lo que la ausencia de protocolos de seguridad permite que este
tipo de actos se lleven a cabo y la comunicacion no podria ser privada como se cree. El
objetivo es poder observar toda la informacion de un canal de comunicacién sin
autorizacion de los 2 actores principales, es dificil de detectar debido a que no existe
manipulacion de la informacion que se transmite, solo es una visualizacion y en otros

casos una copia de la misma [58].

e

~aE
Attacker
o_|~ o |~
A= A=
Sender Recipient

SMTP MAP4/POP3

MTA

Communication channel can be eavesdropped

Fig.11. Ataque a la confidencialidad [58]
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2.2.6.1. Ataque a la identidad del emisor del correo electronico

El ataque a la identidad del emisor del correo electrénico o robo de identidad es una de
las principales vulnerabilidades que estan presentes en este servicio de comunicacion y
en la mayoria de los casos el usuario al que se le robo la informacion no se dara cuenta 'y
es considerado como uno de los mas dificiles de detectar, sin embargo, mediante la
informacidn de que esta presente en la cabecera de cada mensaje de correo electronico se
puede detectar. Los atacantes ocultan la informacion a través de una técnica llamada
spoofing que consiste en tomar una direccidn de correo electronico cualquiera y sustituirla

por una aparentemente de confianza y segura[59].

Attacker E zl
. I UA . | UA

a— 5

Sender Recipient

MK —>

SMTP
MTA MTA

SMTP IMAP4/POP3

Identity of the SMTP Sender is not authenticated

Fig.12. Ataque a la identidad del emisor. [59]
2.2.6.1. Ataque a la integridad de los mensajes

El ciberdelincuente se aprovecha de la falta de estandares de seguridad que intervienen la
comunicacion entre 2 personas para asi modificar el contenido de los correos electronicos
que se envian, esto se lo puede realizar con el contenido del correo electrénico, asi como
a los archivos adjuntos en este, este escenario se puede prevenir o reducir el riesgo
siempre y cuando se envien mensajes cifrados con un algoritmo de codificacién
confiable[60].

=

ey
Attacker

. | UA . | UA
AR
Sender Recipient
< A

SMTP SMTP L IMAP4/POP3
MTA MTA

2
oiliil]
Sl

Integrity of messages is not ensured

Fig.13. Ataque a la integridad de mensajes electronicos. [60]
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2.4. MARCO LEGAL
2.4.1. Codigo Organico Integral Penal (COIP)

El COIP publicado en el Registro Oficial Suplemento N°180 del 10 de febrero de 2014,
se caracteriza por ser sistematico, preciso y claro, lo mismo que facilita la certeza
perceptiva. Ademas, se compone de parte material, formal y de ejecucion, el cual fue el
producto de la necesidad de innovar y especializar las diferentes normas existentes en ese
entonces para adaptarlas a los cambios sociales y la realidad actual, formando la manera

de concebir el Derecho y de razonar lo juridico[61].
Art. 103.- Pornografia con utilizacion de nifias, nifios o adolescentes.

Art. 173.- Contacto con finalidad sexual con menores de dieciocho afios por medios

electronicos.

Art 178.- Violacion a la intimidad.

Art. 179.- Revelacion de secreto.

Art. 186.- Estafa.

Art. 190.- Apropiacion fraudulenta por medios electronicos.
Art. 229. - Revelacion ilegal de informacion de bases de datos
Art. 230.- Interceptacion ilegal de datos

Art. 231.- Transferencia electronica de activo patrimonial
Art. 232.- Ataque a la integridad de sistemas informaticos.

Art. 234. - Acceso no consentido a un sistema informético, teleméatico o de

telecomunicaciones

Art. 354.- Espionaje.

Art. 456.- Cadena de custodia.

Art. 475.- Retencion de correspondencia.

Art. 476.- Interceptacion de las comunicaciones o datos informaticos.
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2.4.2. Ley Organica de Proteccion de Datos Personales

Este reglamento tiene como finalidad garantizar el ejercicio del derecho a la proteccion
de datos personales, el mismo que incluye el acceso y decision sobre la informacién y
datos de este caracter, asi como su correspondiente proteccion. Para dicha accion regula,

prevé y se desarrolla principios, derechos, obligaciones y mecanismos de tutela[62].
Art. 5.- Integrantes del sistema de proteccion de datos personales.

Art. 8.- Consentimiento.

Art. 25.- Categorias especiales de datos personales.

Art. 36.- Excepciones de consentimiento para la transferencia o comunicacion de datos

personales.

Art. 37.- Seguridad de datos personales.

Art. 40.- Analisis de riesgo, amenazas y vulnerabilidades.

Art. 41.- Determinacion de medidas de seguridad aplicables.

Art. 65.- Medidas correctivas.

Art. 70.- Infracciones graves del Encargado de proteccion de datos.
Art. 75.- Autoridad de proteccion de datos personales

Art. 76.- Funciones atribuciones y facultades.

2.4.3. Ley de comercio electronico, firmas y mensajes de datos.

El uso de sistemas de informacion y de redes informaticas, incluido la navegacion por
internet, ha adquirido importancia para el progreso y desarrollo del comercio y la
produccion, lo cual permite la realizacién y concrecion de multiples negocios de
transcendental importancia, tanto asi en el &mbito publico como el privado. Por lo que es
necesario impulsar el acceso de la poblacion ecuatoriana a los servicios electronicos que

son generados a través de medios electrénicos [63].
Art. 2. — Reconocimiento juridico de los mensajes de datos.

Art. 3. — Incorporacién por remision.
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Art. 5. — Confidencialidad y reserva.

Art. 6. — Informacidn escrita.

Art. 7. — Informacion original.

Art. 8. — Conservacion de mensajes de datos.

Art. 9. — Proteccion de datos.

Art. 10. — Procedencia e identidad de un mensaje de datos.
Art. 11. — Envid y recepcion de los mensajes de datos.
Art. 12. — Duplicacion de mensajes de datos.

Art. 16. — Firma electrénica en un mensaje de datos.

Art. 32. — Proteccion de datos por parte de las entidades de certificacion de informacion
acreditadas.

Art. 48. — Consentimiento para aceptar mensajes de datos.

Art. 57. — Infracciones informaticas.
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El presente capitulo describe el andlisis de la integridad de los correos electronicos, y sus
respectivos resultados, mediante el desarrollo de cada una de las fases detalladas en el
apartado de la metodologia.

CAPITULO Il PROPUESTA

3.1. ADQUISICION

El proceso técnico para obtener el hash se describe en el nimero de anexo que

corresponde a cada caso.

Tabla I1: Adquisicién de correos electrénicos

.€5)

como: Correo electronico,
contrasefia, pin de seguridad y
demas informacién que permita
al atacante acceder a la cuenta

bancaria.

N° de Tipo de Origen de la o o N°
) ) _ Descripcion del incidente
Caso Ciberataque evidencia Anexo
El ciberataque consiste en que la
) ) Evidencia extraida | victima descargue un malware
Email Zombie o o ) ] (\Ver
o desde el dominio upse | que hace reenviar el mismo
1 Apropiacion de ) ) ) Anexo
a través de la cuenta | mensaje a su lista de contactos
cuentas ) 4)
Ihaz@upse.edu.ec replicando el malware
incrustado.
Consiste en que la victima piense
que es un correo electronico
veridico de la institucion
) ) ] bancaria que maneja, sin
Evidencia extraida de o
o embargo, el objetivo de este
un correo electronico o (Ver
o correo electronico la persona
2 Phishing personal ) Anexo
| proporcione sus datos personales
(cruzlourdes@hotmail 5)
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El ciberataque tiene como
finalidad hacer que su victima se

comunigue con una personay asi

Evidencia extraida | cumplir con sus demandas, en
desde un  correo | este caso se adjunta una supuesta | (Ver
Fraudulento o
3 electrénico  personal | carta de remitente una institucion | Anexo
Engano lidice_haz@hotmail.c | reconocida como lo es la 6)
om INTERPOL, el objetivo es que
mediante técnicas de engafios la
victima pueda sucumbir al miedo
o0 temor de este mismo mensaje.
El actual caso consiste en que el
atacante adjunta un documento,
supuestamente se trata de una
Evidencia extraida | factura de la victima, asi mismo
desde  un  correo | escribe un mensaje detallando | (Ver
Malware electrénico  personal | que pide disculpas por la demora | Anexo
victoria.haz@hotmail. | de la generacién del documento, 1a)
com el objetivo es que por curiosidad
la persona abra el documento
adjunto en este correo electronico
para asi infectar su equipo.
El ciberataque consiste en que la
victima ingrese en el enlace
Evidencia  extraida | adjunto, dentro del cuerpo de este Ver
Ingenieria Social desde un  correo | correo electrénico se puede Anexo
electronico  personal | ohservar una imagen en donde se 8)

renzongc@gmail.com

ofrece un seguro de autos

confiable y econdémico, esta

imagen sirve para que la victima
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se interese en lo que se estd
ofreciendo. Como dato adicional,
el correo electronico recibido
posee la misma foto de la victima
y un numero, se desconoce el
objetivo o finalidad de este

mismo.

6 Malware

Evidencia
desde un

electrénico

extraida
correo

personal

lidice_haz@hotmail.c

om

En el caso actual se tiene como
novedad que el correo
electrénico presenta un mensaje,
afirmando que la victima ha sido
acreedora de un valor monetario,
sin embargo, ademas de esto se
encuentra un archivo adjunto con
extension  html en donde
supuestamente se encuentra paso
para completar el proceso

mencionado anteriormente.

(Ver

ANexo

e

3.2. PRESERVACION
Generacion de codigo Hash

En la presente fase se procede a descargar los correos electronicos con su extension eml,
los mismos que seran usados para generar su codigo hash y por consiguiente realizar el
andlisis de la estructura que estos poseen. Mediante el cddigo hash se puede verificar la
veracidad de un archivo, por lo que también es importante realizarlo dentro de la

investigacion en cuestion. Con el software QFileHasher se debe de localizar los archivos

de correos electronicos ya descargados para proceder con la generacion del codigo.
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Cuando se localiza el archivo se procede a abrirlo en el software en cuestion para asi

generar el codigo que permite saber la confiabilidad de un archivo, dando, asi como

& QFileHasher

I:,“ Cpen

Refresh | Root directory: = El E = |C=‘\

Q About

Mame

Intel

PerfLogs
Program Files

sQLame

Users
WhatsappKeys
Windows
Windows.old
hpswsetup

xampp

MaterialExamenP2

Program Files (x36)
ProyectoGustave
Recursos Leccion

iCareFone Transfer

Compute hashes: select root directory to continue and click "Select” button.

Fig.14. Interfaz del Software QFileHasher

resultado los cddigos hash de cada uno de los archivos procesados en el software.

Para la creacion de cada uno de los cddigos hash es necesario seleccionar el documento
requerido y presionar el boton “Start”, el mismo que permitird obtener la informacion

requerida para proseguir con las siguientes fases. El proceso técnico para obtener el hash

se describe en el niUmero de anexo gque corresponde a cada caso.

Tabla I11: Codigo hash para cada caso

—_— Tipo de
°de
Ciberataqu Ip Origen Hash Shal N° Anexo
Casos
e
] 5913293ccad547840a07f72 (Ver
1 Zombie 10.173.99.22
f9b2d5f890db80e0b Anexo 4)
o a2b457679c20be90f411b7c (\Ver
2 Phishing 10.13.6.249
0e2dd61b1 Anexo 5)
. Estafa o 209.85.221.4 | f3c9f671d09b0ecd4fchf87d (Ver
Engarios 5 bca973b9baa39305 Anexo 6)
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22840df8e8843cd4b9b1fhc (Ver
4 Malware 208.13.21.10
f04864b0b27ac168c Anexo 7)
. Ingenieria | 209.85.220.1 | 8300eae3435hc2caf249d7e (\Ver
social 01 ab994a887a6e8eale Anexo 8)
10.152.24.23 | dfc4592df5b5d0a85f888b0 (Ver
6 Malware
4 426badee2676a86e0 Anexo 9)
3.3. ANALISIS

Una vez adquirida la informacién y de asegurarse de que la evidencia en cuestion fue
preservada, el siguiente paso es realizar su analisis para identificar huellas digitales de los
posibles atacantes, en este procedimiento es importante el uso del software forense

propuesto en la investigacién para el correcto estudio e identificacion de: credencias,

usuario, correo electronico, ip y demas datos que revelen la identidad del atacante.

El siguiente procedimiento sirve para cargar los archivos con extension eml a analizar, es

importante recalcar que este procedimiento es el mismo para todos los tipos de correos

electronicos maliciosos por analizar:

1. Para cargar el archivo de extension eml es necesario abrir el software AccesData
FTK Imager, el mismo que permitira analizar la estructura de este email

malicioso, en la siguiente figura se puede observar el entorno del software antes

mencionado.

- LR

Custom Conte.

Fig.15. Entorno de trabajo de AccessData FTK Imager
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2. Para abrir el archivo eml es necesario dirigirse a la parte superior izquierda y
encontrar la opcion de “File” para luego seleccionar la opcion “Add Evidence
Item” tal y como se puede observar en el siguiente gréafico.

E] AccessData FTK Imager 3.4.3.3
Eile | Vieww Mode Help

|@ Add Evidence Item... | i
@5 Add Al Attached Devices File List
85 Image Mounting... Marme

Remove Evidence Item

Remove All Evidence Items

i}

Fig.16. Opciones para cargar archivos dentro del software Ftk Imager.

3. Cuando se abra la ventana se selecciona la opcion de “Contents of a folder”
siguiente figura, después dar al boton de Siguiente en donde se abrira otra ventana
en donde es necesario escribir o seleccionar la ruta de la carpeta en donde se

encuentra toda la evidencia digital a analizar.

Select Source *

Please Select the Source Evidence Type
" Physical Drive
" Logical Drive
" Image File

(+ Contents of a Folder
(logical filelevel analysis only; excludes deleted, unallocated. etc ) B

| Siguiente = | Cancel | Help

Fig.17. Ventana de Select Source

4. Se selecciona la ubicacién de la carpeta en donde se encuentra la evidencia, en
este caso la evidencia se encuentra localizada en la siguiente ruta:
C:\Users\renzo\OneDrive - Universidad Peninsula de Santa
Elena\Escritorio\Universidad\2022-2\Integracion curricular\emails-forense, una

vez seleccionado se da clic en el botén finalizar.
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Buscar carpeta *

Select the folder to add as evidence
Evidence Source Selection

Please enter the source path: 3 2022-1
2022-2
Auditoria de T.l

Integracion curricular

C:\Users'renzo'OneDrive - Universidad Peninsula de Sant w

>
Browse...
W

emails-forense | ]

> Guia Tesis

[ U S . U

emails-forense

Carpeta:

Cancelar

< Mras | Finish | Cancel |

Help
P

Fig.18. Ventana de Select Source

5. En la parte izquierda de la interfaz del software aparece un apartado denominado
“Evidence Tree”, en donde se encuentra cargada la informacion relevante para la

investigacion actual, lo mencionado anteriormente se lo puede visualiza.

r‘] AccessData FTK Imager 3.4.3.3

File View Mode Help
as%og - Es mE A OB @EER ? .
Evidence Tree # | |File List
E@ emails forense Name | Size | Type Date Medified
“{# C\Users\renzo\OneDiive - Universidad Peninsulz [ 1y 1ZACION-DE-... 138 Regular File 15/1/2023 17:30
] CONFIRMACI+8N DE ... 20 Regular File 15/1/2023 17:3...
] DECISIONES SUPREM... 806 Regular File 15/1/2023 17:3...
] PROCESC ELECTORAL.. 318 Regular File 15/1/2023 17:3...
] RE_AW_Payment 5en... %4 Regular File 15/1/2023 17:3...
] Re_PROJECT_ (1).eml 20 Regular File 15/1/2023 17:3...
Re_PROJECT_ .eml 20 Regular File 13/1/2023 17:3...
] Re_Remittance Advic.., 100 Regular File 15/1/202317:3...
RV_PROCESQ ELECTO... 33 Regular File 15/1/2023 17:3...

Fig.19. Informacion a analizar cargada

Es esencial tener un conocimiento previo sobre las etiquetas presentes dentro de la
estructura de un correo electrénico, es por eso necesario visualizar el Anexo 2 (Ver Anexo
2). en donde se expone la definicién de cada una, esto debido a que la investigacion solo
tomara en cuenta las necesarias para identificar las huellas digitales de los posibles

delincuentes.
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3.3.1 Caso 1 (Zombie).

El archivo relacionado con el ejemplo a tratar en este punto es aquel denominado como

“PROCESO ELECTORAL.eml”, el mismo que posee un archivo adjunto el cual incrusta

un programa maligno para apropiarse del correo electronico y asi reenviar un mensaje

electrénico a todos los miembros de su lista de contactos.

Para acceder a la estructura de un archivo eml en el software AccessData se debe

seleccionar el documento que posee la informacion que se requiere analizar.

B OE@ =2 ? .

Marme | Size | Type | Date Modified |
D CONFIRMACI+8N DE PAGO.... 20 Regular File 15/1/2023 17:3...
D DECISIOMES SUPREMA DE JU... 806 Regular File 15/1/2023 17:3...

OCESO ELECTORAL.eml

15/1/2023 17:3...

318 Regular File

Received: from MWHFR1TME1S519.nanmprdl7.prod.outlock.com (2603:10b&6:404
by BNT7PR17TMBZ051.namprdl7.prod.outloock.com with HTTES wvia

BN&6PR11CROOTO . .NAMPED11.PROD.CUTLOCK.COM: Mon,

2 Jul 2018 22:01:33 +C

Receiwved: from MWHPRITMB1950.namprdl7.prod.outlook.com (10.173.99.22)
MWHPR1THMB1519 .nanprdl7.prod.outloock.com (10.173.241.137) with Micros
Server (version=IL31 2, cipher=ILS5_ECDHE_RSA WITH ARES 256 GCM SHAZE4

T5.20.90A.24: Mon.

Z Tul ZOTR 22:07:24 +0000

Fig.20. Informacion del archivo “PROCESO ELECTORAL.eml”

Tabla IV: Analisis Caso 1

ANALISIS DE CABECERA

(Ver Anexo 4)
ETIOUETAS DESCRIPCION RESULTADOS |OBSERVACION
Se aprecia que la
La observacion “Received” cantidad de saltos
se repite 4 veces, €O |gn total son 4.
_ El punto de
representa a los diferentes | con |as siguientes
) origen es la
Received saltos que el mensaje | |p- ) »
o _ direccion IP
electronico dio antes de
10.173.99.22 10.173.99.22.

llegar a la bandeja de
entrada de la victima.

10.173.241.137

10.173.104.15
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Esta etiqueta presenta

informacion de la cuenta

La direccion de
correo electronico

presente en esta

Dado a un analisis
de la informacion
proporcionado se

presume que fue

que emite el correo | .. , )
S o etiqueta esta | manipulado para
electronico, en este caso es: : )
asociada con | enviar el
“rectorado@upse.edu.ec”
UPSE. comunicado
adjunto.
Se aprecia que el
La etiqueta mencionada .
atacante dirige el
presenta a las cuentas llegd
To su acto a personas
la informacion del correo :
pertenecientes a la
electronico infectado. S,
institucion
ANALISIS DE CUERPO DE MENSAJE
ETIQUETAS DESCRIPCION RESULTADOS |OBSERVACION
Content En el correo electronico Mediante la El correo
presenta una  escritura comparacion con glectronico a través
formal  simulando  ser un correo el  comunicado

enviado por una autoridad

gue maneja la cuenta

asociada el caso 1

electronico

enviado desde la
misma universidad
se nota la diferente
de

en el uso

tipografia.

gue adjunto tiene

Como objetivo
hacer que
astudiantes y

trabajadores de la
nstitucion abran el
archivo 'y  se

nfecten.

ANALISIS DE ARCHIVOS ADJUNTOS
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NOMBRE DEL DESCRIPCION RESULTADOS |OBSERVACION
ARCHIVO

Ya que el analisis

del archivo dio

como resultado que

El analisis del pS seguro  por

archivo con el pbrirlo, lo que se

Debido al contexto ombre uede apreciar

Oficio N 260.pdf

proporcionado por el correo

slectréonico, el archivo
simula ser un oficio enviado

por la institucion.

da

como resultado de

especificado

gue es  seguro
segun la fuente de

Virus Total

dentro de este es

gue el oficio
adjuntado por la
nstitucion fue
ascaneado y

enviado a varios
departamentos de

a universidad.

Full_transaction_

nfo-66.zip

Archivo con extension tipo
zip, el mensaje no informa
nada sobre lo que podria
contener este documento

adjunto.

El analisis realiza
da como resultado
de que este archivo
5e encuentra
nfectado por
varios  malwares

ncrustados.

Este archivo posee
virus de diferentes
lipos entre esos se
encuentran: 4 tipos
de virus troyanos

smbebidos.

3.3.2 Caso 2 (Phishing).

El archivo relacionado con el ejemplo a tratar en este punto es aquel denominado como
“BLOQUEAMOS TU CUENTA.eml”, el mismo que posee el método de ingenieria

social para que la victima ingrese a la pagina que esta etiquetada como phishing.

Para acceder a la estructura del presente caso en el software AccessData se debe

seleccionar el documento que posee la informacion que se requiere analizar.
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Evidence Tree

B emailsforense

----- T8 Clemailsforense

| |File List

MName

Size | Type

Date Modified

D ACTUALIZACION-DE-CORREQ-v...

[ BLOQUEAMOS TU CUENTA.eml

D COMFIRMACI+8MN DE PAGO.eml

D DECISIOMES SUPREMA DE JUSTL..
Fw RV su documento de flete y B...

[ N*20eLhkzmP.eml

Q PROCESO ELECTORAL.eml

Regular File
59 Regular File
20 Regular File
Regular File
24 Regular File
18  Regular File
Regular File

11/1/2023 3:18:...
22/6/2023 14:1...
11/1/2023 3:18:...
11/1/2023 3:18:...
22/6/2023 14:3...
2/5/2023 1:22:37
117172023 3:18:...

Fig.21. Informacion del archivo “BLOQUEAMOS TU CUENTA.eml”

Tabla V: Analisis Caso 2

ANALISIS DE CABECERA

(Ver Anexo 5)
ETIQUETAS DESCRIPCION RESULTADOS |OBSERVACION
Se aprecia que la
La observacion “Received” | cantidad de saltos
se repite 6 veces, eso |€ntotalson6.Sin
representa a los diferentes | émbargo, a traves El punto de
i | del analisis de |Origen es la
Received saltos que el mensaje it N
electronico dio antes de | pudo obtener 2 | GIféccion
llegar a la bandeja de | direcciones Ip: | 40-92.97.75
entrada de la victima. 40.92.97.75
10.13.6.249
. La direccion de = correo
Esta etiqueta presenta o clesidrten e
. » correo electronico
informacion de la cuenta S enviado a través
From que emite el correo del correo

electrénico, en este caso es:

“yolissa-4@hotmail.com”

etiqueta es
considerada como

una direccion de

electronico antes
mencionado, Sin

embargo,
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correo electronico

personal.

aparentemente el
remitente es el
banco pichincha

To

La etiqgueta mencionada
presenta al receptor de la
del

electronico phishing.

informacion correo

Se aprecia que el
atacante dirige el
su acto a una sola
persona con la
siguiente

de

correo electronico:

direccion

cruzlourdes@hot

mail.es

Se presume que el
ataque fue solo a
esa persona
debido a que en la
etiqueta TO no
existe una lista de
del

como

receptores
mensaje
aparece en el caso

anterior.

ANALISIS DE CUERPO DE MENSAJE

ETIQUETAS

DESCRIPCION

RESULTADOS

OBSERVACION

Content

En el correo electrénico

presenta  un  supuesto
del

ndicando que es necesario

comunicado banco

realizar un login en la
pagina porque la cuenta de

a persona fue bloqueada.

Mediante la
comparacién  con
un correo

de

de la

electronico
parte
nstitucion

pancaria se puede
determinar el
ntento de plagiar
comunicados
de

pstos comunicados

5US
ademas que
poseen aviso tal
“El banco

de

cOmo.

no pedira

El
alectrénico a través
del

gue adjunto tiene

correo
comunicado
como objetivo
hacer que la
victima ceda al
miedo de perder su
cuenta o dinero en
a institucion

bancaria.
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nformacion

personal como
usuarios y
contrasefias”.
ANALISIS DE PAGINA WEB
NOMBRE DEL DESCRIPCION RESULTADOS |OBSERVACION
ARCHIVO
pAELLETLE 2 Antes de ingresar a
analisis realizado - _
a pagina phishing
con VirusTotal da
el navegador la
Es una copia idéntica a la como resultado que
reconoce como tal,
pagina oficial, sin embargo, gfectivamente es | "
Phishing Banco | . . i FS por €so que se
existen  ciertos detalles una  pagina de . .
Selbiriie 7 Pecesita seguir las
mportantes a destacar para tategoria phishing, i
nstrucciones y
dentificar sus diferencias. la url, y pequefios | . -
evitar paginas de
detalles en el login Hudosa
flelphishing o procedencia.
delatan.

3.3.3 Caso 3 (Fraude o engafio).

El archivo relacionado con el ejemplo a tratar en este punto es aquel denominado como
“DESICIONES SUPREMA DE JUSTICIA EN SU CONTRA.eml”, el mismo que posee

el método de ingenieria social para que la victima se ponga en contacto con el remitente

de este correo electrénico.

Para acceder a la estructura del presente caso en el software AccessData se debe

seleccionar el documento que posee la informacion que se requiere analizar.
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['] AccessData FTK Imager 3.4.3.3

File View Mode Help

GG aog 8 EBs

mi B OB EMMRR T .

Evidence Tree EQl File List
E@ emailsforense Name | Size | Type | Date Modified |
1@ Clemaisforense ) ACTUALIZACION-DE-CORRE-v... 138 Regular File 11/1/2023 318:..
(] BLOQUEAMOS TU CUENTA.eml 59 Regular File 22/6/2023 14:1...
[] CONFIRMACI+6N DE PAGO.eml 20 Regular File 11/1/2023 3:18:..

- DECISIONES SUPREMA DE JUSTL...
Fw RV su documento de flete y B... 24
[ N*20eLhkzmP.eml 18
Q PROCESO ELECTORAL.eml 318

Regular File
Regular File
Regular File
Regular File

11/1/2023 3:18:...
22/6/2023 14:3...
2/5/2023 1:22:37
11/1/2023 3:18:...

Fig.22. Informacion del archivo “DESICIONES SUPREMA DE JUSTICIA EN SU
CONTRA.eml”

Tabla VI: Analisis Caso 3

ANALISIS DE CABECERA

(VVer Anexo 6)

ETIQUETAS

DESCRIPCION

RESULTADOS

OBSERVACION

Received

La observacion “Received”
se repite 5 veces, €so
representa a los diferentes
saltos que el mensaje
electronico dio antes de
llegar a la bandeja de

entrada de la victima.

Se aprecia que la
cantidad de saltos
en total son 5. Sin
embargo, a través
del de

pudo obtener 3

analisis

direcciones IP:
209.85.221.45
10.13.161.34

15.20.58.14

de

origen es la

El  punto

direccion IP
209.85.221.45

From

Esta etiqueta presenta

informacion de la cuenta
emite el

que correo

electrénico, en este caso es:

La direccion de
correo electronico
presente en esta

etiqueta es
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“kouadioyaoadamoul7@g

mail.com”

considerada como
una direccion de
correo electronico

de uso personal.

La etiqueta mencionada

Se aprecia que el
atacante dirige el

Su acto a una sola

Se presume que el
ataque fue solo a
esa persona

debido a que en la

persona con la

presenta al receptor de la| . . etigueta TO no
To _ _ siguiente _ _

informacion del correo | . ., existe una lista de

direccién de
electronico phishing. .. | receptores del

correo electrénico:
victoria.haz@hot mensaje  como
: aparece en el caso

mail.com
anterior.

ANALISIS DE CUERPO DE MENSAJE
ETIQUETAS DESCRIPCION RESULTADOS |OBSERVACION
Carai En el correo electronico En el cuerpo del El correo

presenta  un  supuesto
comunicado de parte de una
agencia gubernamental que
pusca que se cumpla una
supuesta orden en contra de
a propietaria del correo

alectrénico.

correo electronico
se  tienen un
mensaje corto Yy
adjuntan un correo
electronico el cual
el destinatario debe
contactar:

directionbpmcentr

e001@gmail.com

slectronico a través
del

gue adjunto tiene

comunicado
como objetivo
hacer que la
victima ceda al
miedo y contacte a
a persona o al
correo electronico
fue se proporciona
para comenzar con

2| engafio.
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ANALISIS DE PAGINA WEB
NOMBRE DEL DESCRIPCION RESULTADOS |OBSERVACION
ARCHIVO
Mediante el
En el supuesto
nalisis  por el nforme de parte
algoritmo de
Supuesto informe de actos g del FBI, se puede
) ) VirusTotal se .
licitos cometidos por la notar el intento de
o puede tener la| . ..
Convocatoria persona que recibio el ) edicion, esto
) seguridad de que el .
mensaje de correo _ debido al uso de
) archivo no posee |.
electronico. lipo de letras,
algun codigo
colores y mala
malicioso .,
edicion.
nsertado.

3.3.4 Caso 4 (Malware Troyano).

El archivo relacionado con el ejemplo a tratar en este punto es aquel denominado como
“Fw RV su documento de flete y B L.eml”, el mismo que a través de técnicas de engafios

motiva al receptor del correo electronico a abrir el archivo adjunto en el mensaje.

Para acceder a la estructura del presente caso en el software AccessData se debe
seleccionar el documento que posee la informacién que se requiere analizar. Toda la

evidencia del analisis se lo puede encontrar en el Anexo 4.

Evidence Tree

g

M) emailsforense Name | Size | Type | Date Modified ||,
~1# Ciemalsforense [ ATy ALIZACION-DE-CORREO-victo... 138 Regular File 11/1/2023 3:18..
] BLOQUEAMOS TU CUENTA.eml 59 Regular File 22/6/2003 14:1...
(] CONFIRMACH+ N DE PAGO eml 20 Regular File 11/1/2023 3:18..

DECISIOMNES SUPREMA DE JUSTICIA ... 806
RV su documento de flete y B_L.e...

Regular File 11/1/2023 3:18:..,

Regular File

OeLhkzmP.eml 18 Regular File 2/5/2023 1:22:37 |
] PROCESQ ELECTORAL.em| 318 Regular File 11/1/2023 3:18:..
[] RE_ AW_ Payment Sent.eml 94 Regular File 117172023 318:...
] Re_ PROJECT_ (T).eml 20 Regular File 11/1/2023 3:18:...
] Re_PROJECT. .eml 20 Regular File 11/1/2023 3:18:..
Q Re_ Remittance Advice_Paid to victo... 100 Regular File 11/1/2023 3:18:...

Fig.23. Informacion del archivo “Fw RV su documento de fletey B_L.eml”
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Tabla VII: Analisis Caso 4

ANALISIS DE CABECERA

(Ver Anexo 7)

ETIQUETAS

DESCRIPCION

RESULTADOS

OBSERVACION

Received

La observacion “Received”
se repite 7 veces, €so
representa a los diferentes
saltos que el mensaje
electronico dio antes de
llegar a la bandeja de

entrada de la victima.

Se aprecia que la
cantidad de saltos
en total son 7. Sin
embargo, a través
del

pudo obtener 3

analisis de

direcciones IP:
190.15.141.157
10.13.155.158

66.163.189.146

de

origen es la

El  punto

direccion IP
190.15.141.157

From

Esta etiqueta presenta
informacién de la cuenta
que emite el correo
electronico, en este caso es:
saucinclubricantes@hotma

il.com

La direccion de
correo electrénico
presente en esta
etiqueta es
considerada como
una direccion de
correo electrénico

de uso personal.

To

La etiqueta mencionada
presenta al receptor de la
del

electronico malicioso.

informacion correo

Se aprecia que el
atacante dirige el

su acto a una sola

persona con la
siguiente
direccién de

Se presume que el
ataque fue solo a
esa persona
debido a que en la
etiqueta TO no

existe una lista de
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correo electronico:
victoria.haz@hot

mail.com

del

como

receptores
mensaje
aparece en el caso

anterior.

ANALISIS DE CUERPO DE MENSAJE

NV+BL+PL.pdf.
ntml

Se presume que es una
pagina web debido a su

axtension html.

por el algoritmo de
VirusTotal, se

verifica que el
archivo adjunto en
el correo
electronico  posee
de

troyano ademas de

virus tipo

ETIQUETAS DESCRIPCION RESULTADOS |OBSERVACION
Content En el correo electrénico En el cuerpo del El correo
presenta un mensaje de correo electrénico glectronico a través
parte de una agencia se puede apreciar del  comunicado
afirmando  de que la gue adjunto en este gue tiene como
generacion de una factura tiene un archivo pbjetivo hacer que
habia demorado. con extension Ja victima abra el
html. documento y luego
se infecte o ingresa
A una pagina falsa.
ANALISIS DE PAGINA WEB
NOMBRE DEL DESCRIPCION RESULTADOS [OBSERVACION
ARCHIVO
Mediante el La finalidad del
analisis  realizado prchivo  adjunto
liene como

finalidad tratar de
robar la
nformacion digital
de

andemas de infectar

una persona

5U equipo

nformatico.
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ser una pagina

phishing.

3.3.4 Caso 5 (Ingenieria social).

El archivo relacionado con el ejemplo a tratar en este punto es aquel denominado como
“N°#0eLhkzmP.eml”, el mismo que a través de técnicas de engafios motiva al receptor

del correo electronico a ceder a la promocion ofrecida por el remitente.

Para acceder a la estructura del presente caso en el software AccessData se debe
seleccionar el documento que posee la informacion que se requiere analizar. Toda la

evidencia del analisis se lo puede encontrar en el Anexo 4.

=y - — w T e PR

Mame | Size | Type | Date Modified |
jACTUALIZACION-DE—... 138 Regular File 117172023 3:18:...
] BLOQUEAMOS TU CU... 5% Regular File 22/6/2023 14:1...
] CONFIRMACI+aMN DE ... 20 Regular File 11/1/2023 3:18:...
] DECISIOMES SUPREM... 206 RegularFile 117172023 3:18:...

j Fw RV su documento ... 24 Regular File 22/6/2023 14:3...
MN*#0elhkzmP.eml 18 Regular File 2/5/2023 1:22:37
] PROCESO ELECTORAL... 318 Regular File 11/1/2023 3:18....
_'] RE_AW_ Payment Sen... %4 Reqular File 117172023 3:18....

Fig.24. Informacion del archivo “N°#OeLhkzmP.em|”

Tabla VIII: Anélisis Caso 5

ANALISIS DE CABECERA

(Ver Anexo 8)

ETIQUETAS DESCRIPCION RESULTADOS [OBSERVACION

La observacion “Received” | Se aprecia que la

se repite 5 veces, €sO | cantidad de saltos
Received representa a los diferentes | en total son 5. Sin

saltos que el mensaje | embargo, a través

electronico dio antes de | del analisis de

El  punto de
origen es la
direccion IP
209.85.202.101
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llegar a la bandeja de

entrada de la victima.

pudo obtener 1

direccion IP:

209.85.202.101

Esta etiqueta presenta

informacion de la cuenta

La direccion de
correo electronico
presente en esta

etiqueta es de uso

Es importante
destacar que el
correo electronico
es supuestamente
enviado por la
misma  persona
que lo recibe, la

cabecera

ue emite el correo efectivamente
From g personal 'y del
electrdnico, en este caso es: L aparece la
propietario de la
renzongc@gmail.com ... | direccién de
c@g cuenta que recibid
. correo electronico
el mensaje.
del  propietario
aun cuando este
asegura no haber
hecho dicha
accion.
Se aprecia que el
atacante dirige el
su acto a una sola
La etiqueta mencionada |
persona con la | E| receptor es la
presenta al receptor de la | . . )
To _ 3y siguiente misma  persona
informacion  del correo direccié q )
Ireccion € | que lo envia.

electrénico malicioso.

correo electronico:
renzongc@gmail.

com

ANALISIS DE CUERPO DE MENSAJE
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ETIQUETAS DESCRIPCION RESULTADOS |OBSERVACION
Cara En el correo electrénico Mediante el Los mensajes
presenta un mensaje de pnalisis de esta camuflados no los
ofertas que podria parte se puede puede observar la
nteresarle al receptor del pbtener que dentro persona propietaria
mensaje de correo el correo del correo
electronico. electronico existen glectrdnico, sin
mensajes embargo, estos
camuflados. también tratan de
pfertas,
suscripciones Y
demas
movimientos
electrénicos.
3.3.4 Caso 6 (Malware).

El archivo relacionado con el ejemplo a tratar en este punto es aquel denominado como
“CONFIRMACI+6N DE PAGO.eml”, el mismo que a través de técnicas de engaiios

motiva al receptor del correo electrénico a ceder a la promocion ofrecida por el remitente.

Para acceder a la estructura del presente caso en el software AccessData se debe
seleccionar el documento que posee la informacién que se requiere analizar. Toda la

evidencia del andlisis se lo puede encontrar en el Anexo 4.

gescag d-EBs m @A OE@RR P
-

nce Tree

1 emailsforense Mame | Size | Type | Date Modified |
""" I¢ Clemailsforense [ ATyl 1ZACION-DE-CORRE... 138 Regular File 11/1/2022 2118:...
(] BLOQUEAMOS TU CUENTA.€... 58 Regular File 22/6/202314:1...

NFIRMACI+ 5N DE PAGO....

3 Regular File
DECISIOMES SUPREMA DE JU...

11/1/2023 3:18:...

806 Regular File 117172023 318
D Fw RV su documento de flete.., 24 Regular File 22/6/2023 14:3..,
D MN*#0elLhkzmP.eml 18 Regular File 2/5/2023 1:22:37
D PROCESO ELECTORAL.eml 318 Regular File 11/1/2023 318....
D RE_AW_Payment Sent.eml 94 Regular File 11/1/2023 3:18:..
D Re_PROJECT_ (1).eml 20 Regular File 11/1/2023 3:18:...

Fig.25. Informacion del archivo
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Tabla IX: Analisis Caso 1

ANALISIS DE CABECERA

(Ver Anexo 9)

ETIQUETAS

DESCRIPCION

RESULTADOS

OBSERVACION

Received

La observacion “Received”
se repite 6 veces, eso
representa a los diferentes
saltos que el mensaje
electrénico dio antes de
llegar a la bandeja de

entrada de la victima.

Se aprecia que la
cantidad de saltos
en total son 6. Sin
embargo, a través
del

pudo obtener 2

analisis de

direcciones IP:
40.92.91.40

10.233.243.182

de

origen es la

El  punto

direccion IP
40.92.91.40

From

Esta etiqueta presenta
informacién de la cuenta
que emite el correo
electrdnico, en este caso es:

sashasmith1001@hotmail.

com

La direccion de
correo electrénico
presente en esta
etiqueta es de uso

personal.

To

La etiqueta mencionada
presenta al receptor de la
del

electrénico malicioso.

informacion correo

Se aprecia que el
atacante dirige el
su acto a una sola
persona con la
siguiente

de
correo electrénico:

lidice_haz@hotm

direccion

ail.com
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ANALISIS DE CUERPO DE MENSAJE

ETIQUETAS

DESCRIPCION

RESULTADOS

OBSERVACION

Content

En el correo electronico
presenta un mensaje de que
se realizo una transferencia
A SU cuenta y que esta estara

disponible en unos dias

El atacante a través
del

ngenieria

uso de la
social
pusca que la

victima abra el

archivo adjunto.

Se

adjunto un archivo

encuentra

gue podria ser de
nterés para la

victima

ANALISIS DE ARCHIVO ADJUNTO

ETIQUETAS

DESCRIPCION

RESULTADOS

OBSERVACION

Payment.html

Se presume que €S una
pagina web debido a su

axtension html.

Mediante el
analisis realizado
por el algoritmo de
VirusTotal, se
verifica que el
archivo adjunto en
el correo

electronico es

peligroso.

El archivo para

aste Caso no

presenta  ningun
lipo de Malware o
phishing segun la
herramienta antes

mencionada.

3.2.4. DOCUMENTACION

En esta fase se emite un informe de opiniones y conclusiones sobre las evidencias

obtenidas por cada uno de los casos analizados; la informacién relacionada con este

apartado se puede encontrar en el Anexo 10 (Ver Anexo 10).
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CAPITULO IV RESULTADOS
4.1. INTERPRETACION DE LA INFORMACION
4.1.1. Cuadros y gréaficos estadisticos de encuestas

La encuesta utilizada se encuentra en el anexo 4, esta fue dirigida al personal educativo
de la institucion; y su objetivo fue identificar el nivel de uso de los correos electrénicos,
asi mismo como identificar el porcentaje estimado de victimas de ciberataques dentro de

ese contexto.
Pregunta 1 Frecuencia de uso de correo electrénico
1. ¢Con qué frecuencia utiliza el servicio de correo electrénico?
51 respuestas

® Diariamente
@ Mas de tres dias en la semana
Casinunca

Fig.26. Frecuencia de uso de correo electronico

El 60.8% de los encuestados contestd que utilizan el correo electrénico mas de 3 veces
en la semana, sin embargo, alrededor del 13.7% de las personas aseguran que no usan el

servicio con frecuencia.

El nivel de frecuencia puede exponer al usuario en un riesgo mas alto con respecto a la

materializacion de un ciberataque por medio de la mensajeria electronica.

Es necesario incentivar al uso de las herramientas digitales, asi mismo como las medidas

de seguridad necesarias para una correcto uso y desempefio de estas.
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PREGUNTA 2 Servicio electronico con mayor uso

2.  Seleccione el servicio de correo electrénico que mas utiliza.
51 respuestas

® Gmail

® Outlook
Yahoo

® Otros

Fig.27. Servicio electronico con mayor uso

Segln la encuesta realizada el 72,5% de las personas usan Gmail como plataforma

preferida de correo electronico, seguida por Outlook con el 27.5%.

El propdsito es conocer las plataformas méas usadas de correo electronico y el uso que

estos usuarios le dan mediante las herramientas integradas en estas.

Es de utilidad conocer las plataformas porque de esa manera se puede recomendar un

conjunto de buenas practicas basadas en el entorno que manejan estas mismas.
PREGUNTA 3 Ciberataques de correos electrénicos
3. Escojauna o varias opciones si es que conoce alguno de los siguientes ataques realizados a
través de correos electrénicos

51 respuestas

Phishing 27 (52.9 %)

Malware 14 (27.5 %)

Apropiacion de cuentas 3(5.9 %)
Estafa 23 (45.1 %)
Otros

Ninguno

Fig. 28. Ciberataques de correos electrénicos
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Segun la encuesta del listado proporcionado de ciberataques entre 23 y 27 personas
aseguran que conocen lo que es el phishing y las estafas a través de correos electronicos,
por otra parte, la apropiacion de cuentas no es tan conocida por los usuarios debido a que

solo 3 personas tienen de toda la poblacién tiene conocimiento sobre aquello.

Mediante esta pregunta se puede medir el conocimiento de los individuos sobre las
amenazas a las que se exponen cuando usan el servicio de correo electronico. El
desconocimiento de la mayoria de las personas sobre los ataques es evidente por lo son

mAas propensas a ser victimas de estos.

Es necesario poseer conocimiento sobre estos ciberataques y su operatividad para asi

asumir un método de prevencion.

PREGUNTA 4 Nivel de conciencia sobre los delitos electronicos

4.  iEsta usted consciente que los ciberdelincuentes pueden usar sus datos personales para el
cometimiento de delitos?

51 respuestas

® Totalmente consciente

@ Medianamente consciente
Poco

® Nada

Fig.29. Nivel de conciencia sobre los delitos electrénicos

El 47.1% de la poblacién se encuentra poco consciente de que la informacion que se
proporciona a través de medios digitales puede ser objetivo de robo por ciberdelincuentes
para actos ilicitos, su contraparte que pertenece al 17.6% si tiene conocimiento sobre

aquellas actividades

La finalidad es conocer el nivel de conciencia sobre las actividades que los

ciberdelincuentes pueden realizar con la informacion personal que esta colgada en la red.
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Es necesario incentivar al cuidado de la informacion digital ya que toda persona que tenga
su informacion visible dentro de la web es propensa a sufrir este tipo de ataques contra
ellos o en contra de otras personas usando su identidad.

PREGUNTA 5 Victimas de ciberdelitos

5. ¢Alguna vez ha sido victima de algun delito en el cual hayan obtenido de forma ilegal sus
datos personales?

51 respuestas

®si
® No

Fig.30. Victimas de ciberdelitos

Segun la encuesta el 76.5% de las personas encuestadas fueron victimas de algun tipo de
ciberataque, por otra parte, el resto conformado por el 23.5% no ha sido victima de los

ciberdelincuentes.

El propdsito es tener conocimiento sobre la interaccién que ciertas personas de la

poblacion tuvieron con ciberataques a través de correos electrénicos.

Es necesario incluir la ciberseguridad de datos personales cuando se usan herramientas

como el correo electronico.

PREGUNTA 6 Tipo de delito

6. En base a la pregunta anterior, seleccione el delito del que fue victima

51 respuestas
@ Extorsién
® Acoso
Suplantacion de identidad

@ Falsificacion de Documentos
@ Chantaje
@ Otros

q @ Ninguno

Fig.31. Tipo de delito
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El 21.6% no fue victima de ninguno de los ataques expuestos en la encuesta, por otra
parte, el resto esta distribuido en diferentes delitos como el chantaje perteneciente al
13.7%.

El propdsito es conocer el tipo de ataque con el que los individuos tuvieron la interaccion

para después emitir consejos para evitar caer en aquellos.

Es necesario tener conocimiento sobre los tipos de ciberataques y sus distintos métodos

de prevencion.

PREGUNTA 7 Métodos de seguridad

7. ¢ Qué método de seguridad informatica utiliza para asegurar sus datos personales?

51 respuestas

@ Antivirus
® Antispyware
Firewall
@ Anti-ransomware
@ Identificador de Phishing
® Ninguno
® Otro

Fig.32. Métodos de seguridad

Segun la encuesta el 80.4% de la poblacion considerada usa el antivirus como método de
seguridad frente a los ciberataques, por otra parte, el resto representado por el 19.6% esta

dividido en las diferentes herramientas.

La finalidad es conocer los métodos de defensa que posee la poblacion en el caso de
presentarse un incidente de seguridad y que tan factible o confiable es la herramienta
utilizada.

Es necesario integrar el uso de herramientas de proteccion de datos personales para

preservar y garantizar la disponibilidad de estos mismos.
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PREGUNTA 8 Medios de informacion

8. Através de qué medio de informacién tuvo conocimientos sobre los ciberataques.
51 respuestas

@ Television
® Redes Sociales

Correo Electrénico
@ Internet
Y il @ Otros
v @ Ninguno
58.8%

Fig.33. Medios de informacién

El 58.6% de la poblacion tiene conocimiento sobre los ciberataques gracias a las redes
sociales y con una representacion del 3.9% se obtiene que ese porcentaje no tiene

conocimiento sobre aquello.

La finalidad es evaluar el conocimiento de las personas relacionado con los ciberataques
y sobre los métodos de informacion que permiten conocer este tipo de actos delictivos.
El conocer de la existencia de un ciberatague no significa que pueden defenderse o

prevenir este mismo.

La informacion y conocimientos es esencial por lo que es necesario tomar conciencia de

los riesgos latentes en un servicio de correo electronico.

PREGUNTA 9 Configuracion de gestion de correos electronicos

9.  Siutiliza una o varias configuraciones de gestién o de clasificacion de correo electréonico

escoja una o varias opciones:
51 respuestas

Firmas de pagina 5(9.8 %)

Creacion de carpetas 9(17.6 %)
Respuestas Automaticas 3(5.9%)
Sestion de documentos adjuntos 2(3.9%)
Creacién de etiquetas [—0 (0 %)
Ninguno 37 (72.5 %)

0 10 20 30 40

Fig.34. Configuracién de gestion de correos electrénicos
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El 72.5% que es representado por 37 personas afirman que no usan métodos de gestion o
clasificacion de un correo electrénico ademas que el 3.9% representado por 2 personas

utilizan la gestion de documentos adjuntos.

La finalidad es saber el grado de uso que le dan a la mensajeria electrénica ya que posee

diferentes herramientas de organizacion, respuesta, carpetas entre otras.

Es fundamental incluir el uso de diferentes herramientas de gestion de correos
electrénicos, esto da la posibilidad de tener organizado los diferentes pendientes del

trabajo o asuntos personales.

PREGUNTA 10 Verificacidon de emisor en el correo electronico

10.  ¢Al momento de abrir un correo electrénico, se asegura de que el emisor de este mismo sea
de confianza o conocido?

51 respuestas

® si
® Pocas veces
No

Fig.35. Verificacion de emisor en el correo electrénico

El 58.8% de la poblacion aseguro que visualiza pocas veces el emisor del correo
electronico, por otra parte, el 17.6% si revisa el remitente de los correos electrénicos

presentes en su bandeja de entrada.

El visualizar el emisor del mensaje es parte fundamental para evitar caer en algin acto

delictivo, actividad que la poblacién considerada no realiza.

Adicional a las encuestas se realizé una prueba de laboratorio, esta misma consistia en
mostrar un correo electrénico y los individuos tenian que tratar de identificar si era un

correo electronico auténtico o era un correo electronico fraudulento, los correos
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electronicos fueron los mismos usados en la presente investigacion y otros sacados de

internet para realizar la préctica.

Dando como resultado que 5 personas representando el 9,8% de la poblacién pudo
identificar correctamente la amenaza, sin embargo, el resto de las personas no sabia cémo
estos se identificaban o reconocian. Por lo que se concluye y se afirma la hipotesis tratada
en este apartado de que a mayor ataque de correos electrénicos mayor nimero de personas
afectadas.

4.2 INTERPRETACION DE RESULTADOS EXPERIMENTALES
4.2.1 Evaluacion de las caracteristicas de integridad de un correo electrénico

A continuacion, se describen 5 propiedades necesarias que permitan identificar la
integridad de un correo electronico. En este proyecto se han considerado la veracidad de
la fuente, autenticidad el contenido, detalles del contacto, lenguaje y gramatica,
solicitudes inusuales. Debajo de cada caracteristica se define los valores a evaluar
especificando la puntuacién considerada para cada ejemplo.

Veracidad de la fuente. — Tener en consideracion si el correo electronico proviene de
una fuente confiable como una empresa ademas de que el dominio coincida con el nombre

de la institucién que se identifica.
Etiquetas de evaluacion: From, Thread Topic (Ver Anexo 3)

¢ Si el remitente es una fuente conocida y confiable. Puntuacion =0

¢ Si el remitente es sospechoso. Puntuaciéon = 1

Autenticidad del contenido. — Evaluar si el contenido es auténtico o existe algun tipo de

manipulacion de parte del remitente.
Detalles a evaluar: Archivos adjuntos

e Si el contenido no es manipulado y confiable. Puntacion = 0

¢ Si el contenido es manipulado. Puntuacion = 1

Detalles del contacto. — Verificar si el correo electronico posee informacion de contacto

valida y legitima.
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Etiquetas a evaluar: From, Thread Topic que se encuentran en la cabecera del correo

electronico (\Ver Anexo 3).

e Si existe informacidn completa y verificable del contacto. Puntacion = 0

¢ Sino se proporciona informacion de contacto o es sospechosa. Puntuacion = 1

Lenguaje y gramética. — Considerar la manera de utilizar la gramética y el uso del

lenguaje escrito en el correo electronico.
Detalles a evaluar: Archivos adjuntos y contenido del mensaje electrénico

e Si el texto es coherente y bien escrito. Puntuacion =0

e Sj el texto contiene errores o no es coherente. Puntuacion = 1

Solicitudes inusuales. — Identificar si el correo electronico posee solicitudes inusuales

como solicitud de informacion personal o financiera.
Detalles a evaluar: Contenido del mensaje electrénico y links proporcionados

¢ Sino hay solicitudes inusuales. Puntacion =0

e Si hay solicitudes inusuales de informacion. Puntuacion = 1

La siguiente tabla presenta el formato de evaluacion o clasificacion de las caracteristicas

a evaluar para cada uno de los casos.

Tabla X: Modelo de evaluacién de riesgo

Riesgo Bajo

Riesgo Medio

Riesgo Alto -

Nivel de riesgo

Veracidad de la

fuente

Autenticidad del

Caracteristicas

contenido
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Detalles del

contacto

Lenguaje y

gramatica

Solicitudes inusales

fuente

Veracidad de la

Autenticidad
del

contenido

Detalles
del

contacto

Lenguaje

y
gramatica

Solicitudes

inusales

A continuacidn, se realiza la evaluacion manual de las caracteristicas mencionadas con

anterioridad en donde se considera que el valor de 0 es un indicador positivo que el correo

electronico puede ser de confianza, por otra parte, el valor 1 representa que se esta

levantando sospechas, esto debido a que no se esta considerando como un mensaje de

correo electronico confiable.

Tabla XI: Evaluacién manual de caracteristicas

Evaluacion de caracteristicas de integridad de correos
electrénicos
Tipo de
N° de D .
COrreo ) o etalle | Lenguaje o
Caso Veracidad | Autenticida Solicitude Total
electronico s del y
de la d del - S
) contact | gramdtic |
fuente contenido inusuales
0 a
Correo
Caso .
. electrénico 0 1 0 0 1 2
zombie
Correo
Caso .
5 electrénico 1 1 1 0 1 4
Phishing
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Correo

Caso | electrénico .
3 fraudulento

0 engafnoso

Correo

electrénico
Caso

con 1
4

Malware

Troyano

Correo

electrénico
Caso

con 1
S .

Ingenieria

Social

Correo
Caso | electrénico .
6 con

Malware
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Caracteristicas de integridad de un correo electrdnico

Solicitudes
Inusuales

Autenticidad
del
contenido

Veracidad de
la fuente

Lenguaje y
gramatica

Tabla XII: Categorizacion del nivel de riesgo

Detalles del
contacto

Detalles del contacto

Lenguaje y gramatica

Veracidad de la fuente

Autenticidad del
contenido

Solicitudes inusuales

Caracteristicas de integridad de un correo electrénico
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4.3. ESTANDARES PARA GESTIONAR LA SEGURIDAD DEL SERVICIO DE
CORREO ELECTRONICO.

A continuacion, se presenta una comparacion entre el estandar 1ISO y NIST, tomando en
cuenta las siguientes caracteristicas a evaluar: Descripcidn, aplicacion, nimero de fases

de implementacion, fases y ventajas.

Tabla XI111: Estandares 1SO 27000 Y NIST

ISO es considerada como
una red que la conforman
diferentes organismos

de

con

internaciones

estandarizacion
alrededor de 160 paises, es
asi que 1SO propone la
utilizacion de un SGSI que

sirve  para  establecer,
implementar, operar,
monitorear, revisar,
mantener y mejorar la

proteccion de los activos de

informacion empresariales.

Implementa un conjunto de
buenas practicas
implantadas en el Sistema

de Gestion de Seguridad de

65

Es una agencia no reguladora
del de
Comercio de los Estados

Departamento

Unidos. Esta institucion posee
un marco de seguridad, la
misma que es considerada
COMoO una guia que se basa en
estandares  internacionales,
pautas y buenas préacticas ya
existentes para que se puedan
las

implementar en

y
administrar y reducir el riesgo

organizaciones asi
en el &mbito informatico y

tecnoldgico.

Para la implementacion de
este marco de seguridad es
esencial seguir un proceso

continuo de identificacion,



N° FASES DE
IMPLEMENTACION

FASES

VENTAJAS

la Informacion.
Cumpliendo  con un
régimen de legalidad para
identidad,
y la
confidencialidad de la

preservar  Su

integridad

informacion que emplean.

4 fases

Diagnostico
Planificacion
Implementacion

Evaluacion

Permite que los procesos de
seguridad estén
equilibrados y a la vez

coordinados entre si.

Posibilita la activacion de
alertas en caso de que se
llegue a presentar alguna

actividad sospechosa.

Permite hacerles

seguimiento a los controles
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evaluacion y accionar frente al
riesgo. El uso de este estandar
ofrece la capacidad de
cuantificar y comunicar los
cambios a los programas de
ciberseguridad ya existentes

en ambito.

5 fases

Identificar
Proteger
Detectar

Responder

Recuperar

Determinar  prioridades vy
alcance mediante los objetivos

gue posee una empresa.

Identifica los sistemas y

activos relacionas con el
alcance del programa y sus

politicas.

Analizar el entorno y el estado
de los activos para determinar
si existe una vulnerabilidad a

explotar.



de seguridad.

Genera valor agregado para
la compaiia, pues aun no
son muchas las empresas
que cuentan con la
certificacion de seguridad

en la informacion.

4.4 BUENAS PRACTICAS PARA USAR Y ADMINISTRAR LA SEGURIDAD
INFORMATICA DEL SERVICIO DE CORREO ELECTRONICO

A continuacion, se presenta un conjunto de buenas practicas para administrar

eficientemente el uso del correo electronico.

Analizar la cabecera y verificar que la direccion de correo electrénico de una
institucion no se encuentre asociada a una cuenta de correo electrénico personal.

La verificacion de la direccion de correo electronico recibido es importante debido
a que contiene informacién y poseen caracteristicas que permiten reconocer un
posible ataque de phishing.

Capacitarse o informarse para evitar caer en un ataque de phishing, la mayoria de
los bancos del pais emiten comunicados en donde exponen tips sobre como
identificar y reconocer un ataque de phishing.

Si por algin motivo ingresa a un enlace adjunto, el navegador lanzara un mensaje
de advertencia de que el sitio puede ser peligroso debido a que en este enlace no
posee el protocolo de seguridad conocido como https. Si aun decide ingresar al
sitio web es importante que no coloque ningun tipo de informacion real que pueda
comprometer: correo electronico, cuentas bancarias, datos personales, redes

sociales y localidad.
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Analizar el contenido debido a que estos correos electronicos fraudulentos se
caracterizan por poseer un mensaje que sea de importancia para la victima
aplicando técnicas de ingenieria social.

Si el correo electronico posee enlaces adjuntos es recomendable analizarlo en una
plataforma web (Virus Total) o una que sea de confianza, ya que esta brindara
informacion acerca del sitio web. En el mejor de los casos la direccion web no
esta disponible y en el peor, es el enlace para descargar un software malicioso en
la PC, eh aqui la importancia del anélisis de enlaces.

Leer detenidamente el cuerpo del correo electronico para identificar un intento
ataque a través de la mensajeria electronica.

Si el tipo de correo electronico posee algun enlace adjunto es necesario evaluar la
confiabilidad de este mismo.

Analizar el archivo con un antivirus si se da el caso de que se llega a descargar, si
a través de la visualizacién presenta sospechas de un posible ataque lo mejor es
no descargar el archivo adjunto.

Analizar enlaces, imagenes y documentacion adjunta. Si presenta sospechas desde
el andlisis del mensaje lo recomendable es ignorar lo demas.

Observar detenidamente el emisor del mensaje ya que puede tratarse de un ataque
de phishing en donde utilicen ingenieria social para hacer descargar un documento

o entra el enlace a la victima
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Conclusiones

El 76.5% de los encuestados mencionaron ser victimas de ciberataques a traves del
servicio de correo electronico. Esto se evidencia debido a su falta de informacion sobre

los métodos de proteccidn frente a este tipo de ataques.

Mediante el uso de herramientas de cddigo abierto, se puede realizar una investigacion
forense permitiendo asi obtener direcciones IP, Mac, direcciones de correo electronico, y
demas identificadores digitales que permitan llegar al posible ciberdelincuente

responsable de los ataques.

En la comparacion de estandares internacionales se puede obtener puntos importantes
como el método de implementacién y las fases que constan en cada una de estas, lo cual
es informacion valiosa para una empresa que quiere regirse a una normativa internacional,
sin embargo, las buenas practicas emitidas en este trabajo fueron dirigidas hacia el
personal educativo de una institucion para que estos tengan conocimiento sobre el actuar

al presentarse los ciberataques.

La cabecera de un correo electronico presenta alrededor de 13 etiquetas, de las cuales
destacan 3; Received, From y Thread-Index. Se considera a las etiquetas anteriores como
las mas importantes en un analisis informatico forense debido a la informacién que
presentan; direccion IP, nimero de saltos, fecha y hora de envidé y caracteristicas que

sirven para encontrar al ciberdelincuente.

Considero que la mejor herramienta para el analisis informatico forense en correos
electronicos es Message Header Analyzer, debido a que su algoritmo permite observar la
informacidn requerida en el analisis de manera rapida y ordenada, en comparacion a otras

herramientas que se utilizan para este tipo de actividades.
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Recomendaciones

Es necesario que, los usuarios se mantengan mas informados respecto a los nuevos
ciberataques, no solo enfocados en correos electronicos, sino en los diferentes
ciberamenazas que se pueden llegar a materializar en los espacios virtuales, y poner en

riesgos los datos personales.

Para el andlisis digital forense, es necesario implementar y configurar un ambiente virtual
aislado que permita realizar las pruebas y experimentacion de los correos maliciosos, y

con ello evitar infecciones o proliferacion de malware.

El uso y la implementacion de estandares internacionales es esencial para avalar la
seguridad de la informacidn de una empresa o institucion, en caso de que se presente un
incidente, ataque o evento de ciberseguridad; por lo que, se requiere implementar
frameworks de trabajo y de buenas practicas que ayuden a que el flujo de informacién sea

seguro y eficaz.
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Anexo 1

REVISTA ESPACIOS

Segun la revista espacios los ataques informaticos son mas comunes de los normal, sin
embargo, las personas no se atreven a denunciar por diversas razones. Es asi como se
obtiene un porcentaje estimado de los fraudes informaticos que han realizado en el
Ecuador, por este motivo los peritos especializados en esta area son pocos debido a la

baja demanda de estos casos.

Pichincha

)

Chimborazo ~ Otras
provincias

A

Azuay
O

Fig.36. NUmero de peritos informaticos forense en Ecuador

19

nacional

Por otra parte, existen personas con buenas practicas informatica y uso de software, las
mismas que hacen posible disminuir el impacto de este tipo de ataques a través de correos
electronicos o en el mejor de los casos no caer en este tipo de estafas y mitigarlo. He aqui
la importancia de tener conocimientos sobre la estructura de estos ataques, sus tipos y
funcionalidades.
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Anexo 2

En el presente anexo se puede visualizar la definicion de cada una de las etiquetas

presentes en la estructura de un correo electronico.

e Received: Estos campos son generados por los servidores de correo implicados
en su transferencia.

e From: La etiqueta presenta informacion de la persona que envia el mensaje.

e To: Indica persona o personas a la que va dirigido el mensaje electrénico.

e Subject: Tema, titulo o asunto.

e Thread-Topic: El tema de un hilo de discusion.

e Thread-Index: Expone fecha y hora de envio el contenido del tag se encuentra
codificado Base64.

e Date: Fechay hora de envio

e Message-1D: Identificacion individual compuesta por un cdodigo de cifras y letras
y un nombre de dominio.

e Accept-Language: Destinado a especificar el idioma del usuario.

e Content-Type: Indica al cliente o navegador el tipo de archivo que se esta
enviando.

o X-MS-Exchange-Organization-AuthAs: Direccion que indica la procedencia
del email y que se utiliza para procesar los rebotes de los correos electronicos

enviados desde la misma.
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Anexo 3

ENCUESTA DIRIGIDA AL PERSONAL EDUCATIVO

La presente encuesta tiene como finalidad obtener estadisticas con relacion a

ciberataques y proteccion de los datos digitales
1. ¢Con qué frecuencia utiliza el servicio de correo electrénico?

Diariamente
Mas de tres dias en la semana
Casi nunca

2. Seleccione el servicio de correo electronico que mas utiliza.

Gmail
Outlook
Yahoo
Otros

3. Escoja una o varias opciones si es que conoce alguno de los siguientes

ataques realizados a través de correos electrénicos

Phishing

Malware

Apropiacion de cuentas
Estafa

Otros

Ninguno

4. ¢Esta usted consciente que los ciberdelincuentes pueden usar sus * datos

personales para el cometimiento de delitos?

Totalmente consciente
Medianamente consciente
Poco

Nada

81



5. ¢Alguna vez ha sido victima de algun delito en el cual hayan obtenido de

forma ilegal sus datos personales?

Si
No
6. En base a la pregunta anterior, seleccione el delito del que fue victima.
Extorsion
Ac0s0
Suplantacion de identidad
Falsicacion de Documentos
Chantaje
Otros

Ninguno

7. ¢Qué método de seguridad informatica utiliza para asegurar sus datos

personales?

Antivirus

Antispyware

Firewall
Anti-ransomware
Identicador de Phishing
Ninguno

Otro

8. A través de qué medio de informacién tuvo conocimientos sobre los
ciberataques.

Television

Redes Sociales
Correo Electrénico
Internet

Otros

Ninguno

82



9. Si utiliza una o varias configuraciones de gestion o de clasificacion de correo

electronico escoja una o varias opciones:

Firmas de pagina

Creacion de carpetas

Respuestas Automaticas
Gestion de documentos adjuntos
Creacion de etiquetas

Ninguno

10. ¢Al momento de abrir un correo electrdnico, se asegura de que el emisor de
este mismo sea de confianza o conocido?

Si

Pocas
veces No
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Anexo 4

En el presente Anexo se detalla todo el proceso por fases del caso 1 (correo electrénico
Zombie)

FASE DE ADQUISICION

En el presente caso la persona que envia el correo electronico trata de Ilamar la atencion
de un usuario del servicio de correo electronico en el dominio de upse para que este

descargue un archivo infectado con virus y se siga reproduciendo.

Sefiores (as)

Estimados Decanos de Facultades, Directores de Carrera, Directores departamentales, Docentes, Estudiantes, se
adjunta oficio N* 260-R-UPSE-2018.

Con sentimientos de especial consideracion, me suscribo.

Saludos Cordiales,

RECTORADO
Universidad Estatal Peninsula de Santa Elena

Fig. 37. Correo electrénico Zombi

En la figura anterior se aprecia el archivo adjunto por el atacante que por medio de
ingenieria social o engafios trata de convencer a su victima para que esta lo descargue y

asi exponerse a los riesgos que este tipo de correo electrénico malicioso posee.

full transaction info-66.zip

Fig.38. archivo adjunto del atancante

Mediante un analisis previo se puede observar el resultado de VirusTotal encontrando en

este archivo alrededor de 6 tipos de virus insertados.
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DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

Security vendors’ analysis (0

AhnLab-V3 (D) Downloader/XLS XImMacro Cyren
ESET-MOD32 @ AVariant Of DOC/TrojanDownloader.Age... Fortinet

lkarus @ Trojan-Downloader Office. Doc Kaspersky

McAfee (1) Downloader-FCATIDOFD245EA39 McAfee-GW-Edition
Microsoft (D) TrojanDownloader-097M/Qakbot. SMIMTE QuickHeal
ZoneAlarm by Check Point (_') HEUR:Trojan.MSOffice. SAgent.gen Ad-Aware

Fig. 39. Analisis realizado por Virus Total

FASE DE PRESERVACION

@ KF/Agent.D.gen!Camelot

(D) MSExceliAgent. CKArdldr

@ HEUR:Trojan.MSOffice. SAgent.gen
(1) Downloader-FCATHDOFD245EA39
(1) Trojan.XLS.Downloader.39295

() Undetected

En la presente fase el objetivo es adquirir el codigo hash codificado en SHA1 del presente

experimento utilizando QFileHasher, obteniendo como resultado los siguientes caracteres
pertenecientes al archivo en cuestion: 5913293ccad547840a07f72f9b2d5f890db80e0b.

I
| & QFileHasher m} X
|_| New b[]pen i Report
watus | SHAT Hash (Base16) File

ﬂ Processed|5813293ccad547840a07£72£902d5£890dkb80e0k [C\emails—forense\PROCESD E]’.ECTOR...E

Status: Unchecked {0} Processing {0} Good {1} = Error (0) . Restart ';) Stop
progress: [INNNNNNRNNNNRRENNNRNNRNARNRRNNN wo% mo: |NNNNNNNNNNNNNNENNNRNARNRRNRNNEN 0o

File: PROCESO ELECTORAL.eml

Filz nrareccinn ic finiched Clirk "Rennrt" hitton tnoces recnltc

Fig. 40. Cddigo hash Caso 1

FASE DE ANALISIS

Andlisis de Cabecera

Size: 317.37kb

Se puede observar parte de lo que conforma la cabecera del correo electronico analizado,

en donde se aprecia que la etiqueta denominada “Received” se repite 4 veces, eso

representa a los diferentes saltos que el mensaje electronico dio antes de llegar a la
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bandeja de entrada de la victima, sin embargo, en estos saltos se encuentran asociadas 3

direcciones IP.

Received: from MWHPR1ITMBEL1S1S9.namprdl7.prod.outloock.com (2603:10b6:404:£7::32)
by ENTPR1ITHEZO0S51l .namprdl7.prod.outlook.com with HTITPS wia
EH6FR11CAOOTO . NAMPRD1]1 . FROD. OUTLOOK . COM;: Mon, 2 Jul 2018 22:01:33 +0000

Received: from MWHPR1TME1950.namprdl7.prod.outlook.com (10.173.99.22) by
MWHFR17MEB1519 . nanmprdl?.prod.outloock.com (10.173.241.137) with Microsoft SMIP
Server (version=TLS51 2, cipher=TL5 ECDHE RSA WITH AES 256 GCM SHA3E84) id
15.20.906.24; Mon, 2 Jul 2018 22:01:24 +0000

Received: from MWHPR1ITMB1357.namprdl7.prod.outlonk.com (10.173.104.15) by
MWHPFR1TME1950 . .namprdl7.prod.outlock.com (10.173.99.22) with Microsoft SMTPE
Server (version=ITLS51 2, cipher=TLS5S ECDHE RSA WITH AES 256 GCM SHA3E4) id
15.20.900.23; Mon, 2 Jul 2018 22:00:40 +0000

Beceived: from MWHPR1ITMELIST .namprdl7.prod.outlook.com
[[fe80::692d:8d2e:1cb0:b5c9] ) by MWHPFR1ITMEL1357 .namprdl7.prod.oucloock.com
[[feB0::692d:8d2e:1cb0:b5c9%4]) with mapi id 15.20.08906.026; Mon, 2 Jul 2018
22:00:39 +0000

Fig.41. Cabecera de un correo electrénico

Mediante estos saltos realizados por el mensaje electrénico enviado, se presume que la
primera I[P expresada como “10.173.99.22” es la IP del presunto delincuente debido a que
fue ahi de donde salio el correo electronico. Con este numero de IP se puede obtener una
posible ubicacién de la persona que envio el correo electrénico mediante la herramienta

en Linea denominada “NordVPN”.

Puembo
Yarugi

Quito
V' TABABELA
Busqueda de
Chinguil
° P Pifo
ireccion : L ;
deteclas Datos de 2023 Té deuso  Notificar un problema de Mags
Proveedor de servicios de internet: Nombre del servidor:
Introduce la direccién IP que te interesa: Netlife o s
Pais: Regi6n/Estado:
0.173.99.22] Obtener detalles de IP =
Ecuador, Provincia de Pichincha, Provincia de Pichincha

Quito Cédigo de zona:

© Tu IP como ejemplo i "
Gludad: Unknown

Quito

Fig.42. Ubicacion y posibles coordenadas del atacante

Otros items relacionados con la cabecera de un correo electronico son los siguientes:
From, To, Subject, Thread Topic, Thread Index, Date y Message — ID. Estas etiquetas
también brindan informacion importante para la investigacion, sin embargo, la etiqueta a

destacar es la denominada como Thread-Index y Date. Mediante una investigacion se
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puede llegar a la conclusion de que lo antes mencionado brinda la misma informacion
con la diferencia de que la etiqueta Thread-Index tiene cifrado los datos de la fecha de
envio.

From: "Upse, Rectorado" <rectorado@upse.edu.ec>

To: DECRENOS <decancs@upse.edu.ec>, DIRECTORES DE CARRERAS
<directores_carreras@upse.edu.ec>, Directores Administrativos
<directores_administrativos@upse.edu.ec», DOCENTES <docentes@upse.edu.ec>,
Estudiantes UPSE <estudiantes@upse.edu.ec>

Subject: PROCESC ELECTORAL

Thread-Topic: PROCESC ELECTCRAL

Thread-Index: AQHUEkTSpkdHFJIEVwUCE10tGgXt5Dg==

Date: Mon, 2 Jul 2018 22:00:39 +0000

Message-ID:
<MWHPRITMB135370D0602E585352B2626A5EC430EMWHPRITMBI357 . namprdl7.prod. cutlook. com>

Fig.43. Estructura de cabecera

A continuacion, se muestra el uso de otra herramienta para analisis de cabeceras de
correos electronicos en donde muestra la informacion resumida de la cabecera de una
manera mas detallada para el andlisis a realizar. Se puede apreciar el nimero de saltos
dado por el mensaje de correo electronico junto con direcciones MAC, hora y fecho de
los dispositivos que recibieron y enviaron el correo electrdnico tipo phishing. Mediante
esta informacion se sigue los pasos que realizo el correo electronico hasta llegar a su
destino.

== Received headers

DIMSPR17MB1002.namprd17.prod.outlook.com DMSPRI7MB1002.namprd17.prod.outloak.com 110/2023 mapi

([feB0:2ab1:aaee:75baxchfa]) ([fell::2ab1:aaee:75ba:cbfa%12]) 21712 PM
2 DM3PR17MB1002.namprd17.prod.outlook.com |AOPR1TMBE273.namprd17.prod.outlook.com 1/10/2023 Dseconds  Microsoft SMTP Server (version=TLS1 2,

(2603:10b6:3:26::9) (2603:10b6:208:43d::11) 21712 PM cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA3E4)
3 40.107.220.32 (EHLO NAM11-CO1- 10.197.33.205 171042023 3 seconds | SMTPs (version=TLS1 2

obe.outbound protection.outlook.com) 21715 PM (S cipher=TLS_ECDHE_RSA_WITH_AES_128 GCM_SHAZ56)
4 10.197.33.205 atlas124 free.mail.bf1.yahoo.com pod-id NONE 1/10/2023 Dseconds  HTTPS

21715 PM
Fig. 44. Analisis realizado por Message Header Analyzer Azure

En esta seccion se puede encontrar todo el contenido del mensaje visible relacionado con
el correo electrdnico, el correo electronico tiene adjunto un archivo y este mismo tiene un

malware, por lo tanto, es necesario encontrar el codigo dafino en el archivo recibido.

87



eMailTracke @ Content-Ty; @® what is loca W 10.173.99. /I n > [Tnole reo: REN {® WhatsApp VirusTotal

virustotal.com,

Z 9 TI6ATIBLT 70 4109447 Q B8 P¢ sen CED
Join the VT Community and enjoy additional ity insights and ions, plus an AP| key to automate checks.
Popular threat label (D) downloader feat/sagent Threat categories downloader  trojan Family labels feat  sagent
Security vendors’ analysis (D Do you want to automate checks?
AhnLab-V3 (D) DownloaderXS XimMacro Cyren (D) xFiagent D.genlCamelot
ESET-NOD32 @ A Variant Of DOC/TrojanDownloader. Age. Fortinet @ MSExcel/Agent. CKAlr.didr
Ikarus (D Trojan-Downloader Office Doc Kaspersky (D) HEUR Trojan MSOffice. SAgent.gen
McAfee (D) Downloader-FCATHDOFD245EA3S McAfee-GW-Edition (D) Downloader-FCATIDOFD245EA39
Microsoft (D) TrojanDownloader OS7M/Qakbot SMIMTE QuickHeal (D) Trojan XLS Downloader 39295
ZoneAlarm by Check Point (1) HEURTrojan MSOfice SAgent gen Ad-Aware (Z) Undetected
AegisLab (%) Undstected Alibaba (9) Undetected
ALYac Undetected Antiy-AVL () Undetected
Arcabit () Undetected Avast (©) Undetected
Avast-Mobile (V) Undetected AVG () Undetected

Q Buscar

Fig. 45. Analisis del archivo adjunto
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Anexo 5

En el presente Anexo se detalla todo el proceso por fases del experimento 2 (Phishing)

Fase de Adquisicion

En este tipo de correos electronicos el atacante trata de hacerse pasar por otra persona o
institucién con la finalidad de que la victima ingrese al enlace proporcionado adjuntando
un supuesto mensaje que sirve como detonante para que una persona entre en
desesperacion por en este caso “recuperar su cuenta” entrando al enlace que fue adjunto
en mensaje electronico y registre su informacion para que esta esté comprometida. En la

siguiente imagen se puede ver el plagio de un correo electronico del Banco Pichincha.

BLOQUEAMOS TU CUENTA £ - & .

u BANCO
PICHINCHA Notificacién

MIERCOLES, 09 DE NOVIEMBRE DE 2022
Estimado/a: cruzlourdes@hotmail.es
Reciba un cordial saludo del Asesor virtual del Banco Pichincha.

Le informamaes que para nosotros poder gestionar el desbloqueo de sus fondos es necesario
confirmar los dates que se solicita en el enlace a continuacion

Mo olvide colocar su cddigo de seis digitos v finalizar el proceso de activacion:

Fig.46. Phishing de un correo electrénico

En la siguiente evidencia se aprecia el link adjunto por el atacante que por medio de
ingenieria social trata de convencer a su victima para que esta ingrese y asi exponerse a

los riesgos que este tipo de correo electronico malicioso posee.

BLOQUEAMOS TU CUENTA £ -

MIERCOLES, 09 DE NOVIEMBRE DE 2022
Estimado/a: cruzlourdes@hotmail.es
Reciba un cordial saludo del Asesor virtual del Banco Pichincha.

Le informamos que para nosotros poder gestionar el desbloqueo de sus fondos es necesario
confirmar los datos que se solicita en el enlace a continuacidn

No olvide colocar su cddigo de seis digitos y finalizar el proceso de activacidn

CONFIRMAR CUENTA
Fig.47. Enlace adjunto en el correo electronico
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Cuando la victima entra al enlace el navegador advierte sobre el sitio que puede ser
engafioso, sin embargo, si se acepta proseguir a visitar el enlace lo que aparecera es una
replica exacta de la pagina del login del Banco Pichincha y es ahi en donde la victima
ingresa sus datos bancarios y al enviarlos estaran comprometidos. Usando la herramienta
de Virus Total se procede a analizar el enlace adjunto danto como resultado que la pagina

es clasificada como phishing.

hitps://dev-indpcchphhc_pantheonsite o

[ ]
1 @ 1 security vendor flagged this URL as malicious

9N
https-//dev-indpcchphhe_pantheonsite.iof

dev-indpcchphhe. pantheonsite.io

. Community Score

DETECTION DETAILS COMMUNITY

Security vendors' analysis (D

Google Safebrowsing \_‘/ Phishing

Fig.48. Resultado de Virus Total

FASE DE PRESERVACION

En la presente fase el objetivo es adquirir el cédigo hash codificado en MD5 del presente
experimento utilizando QFileHasher, obteniendo como resultado los siguientes caracteres
pertenecientes al archivo en cuestion: ac815393ab14e419404cabc9970cce74650a803d.

]

|_| New Z:" Open ;* Repart

i Status | SHAT Hash (Base16) File
ﬂ Processedéac-ilSSSSablﬂeﬂlSﬂOﬂcabc997000&746503503:15C:\err.ails—forense\BT_OQUEAMOS TUO CUE

1Ll | l
|

7 status: Unchedked {0) Processing (0) Good (1) = Error (0) Restart l;) Stop

| progress: [HNNNRNNRNRNNRNRRNRNNRNERNRRNRNN 0o owal: [HNNNNNENNRNERNERNRNNRNANNRRNRNN 100%
,'IFile: BLOQUEAMOS TU CUENTA.eml Size: 58.59 Kb

Fig.49. Cddigo hash para el caso 2
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FASE DE ANALISIS
Analisis de Cabecera

Este caso posee una gran cantidad de informacion dentro de la cabera, se puede notar por
la etiqueta “Received” que hizo varios saltos para llegar al destino, para ser mas
especificos dio un total de 6 saltos. Sin embargo de esta informacion se pudo rescatar 2
direcciones IP, de la cual la siguiente 40.92.97.75 se presume es la direccién del posible

delincuente.

Received: from PHOPROGMBE&S0.namprd06.prod.outlook.com (2603:10b6:510:11d::11)
by PHOPROGMBT1E89.namprd06.prod.outlook.com with HITPS: Tue, 10 Jan 2023
13:08:14 +0000
BARC-Seal: 1=2Z2; a=rsa-shalZ5é; s=arcselectorf90l; d=microscft.com:; cv=pass:’
b=Pyr/1k70dC/DT2GILjCw50I4JY]LegGECvrLFhnvrK84cSnWPTOEWarsTEE4/ t THM++YVJIEVI 3gfviX £ SHLmbr68¥YFWNn02hNwDzBUSYtXTX/ 1MEldcoiyY
ARC-Message-Signature: i1=2; a=rsa-sha256; c=relaxed/relaxed; d=microsoft.com:
s=arcselector9901;
h=From:Date:S5ubject:Message-ID:Content-Type :MIME-Version:X-M5-Exchange-&ntiSpam-MessageData-ChunkCount : X-M5-Exchange-Ant
bh=at51QqLUuK4W9uk3r8zMA60+Nt55U052Hbt 3zmswHSg=;
b=f0o0TH/UDVixI65YZ]sjCIREBnogi yefgqn05fh71YSEWOAWOalIacDRnARLI VauzucKjuX9F129060b+e0DzJbExzRIN2wl1TgFChaaMURzDBi fYQVEPDTY]
ARC-Authentication-Results: i=2; mx.microsoft.com 1; spf=pass (sender ip is
40.82.23.109) smtp.rcpttodomain=hotmail.com smtp.mailfrom=hotmail.com;
dmarc=pass (p=none sp=none pct=100) action=none header.from=hotmail.com;
dkim=pass (signature was verified) header.d=hotmail.com; arc=pass (0 oda=0
ltdi=1)
Received: from DBE6P192CRO007.EURP152.PROD.OUTLOOK.CCM (2603:10a&:4:b8::17) by
PHOPROGMBE&50 . .namprd0é6 . prod.outlook.com (2603:10b&:510:11d::11) with
Microsoft SMTP Server (version=TLS1_2Z,
cipher=TLS5_ECDHE_RSA WITH AFS_ 256 GCM SHA384) id 15.20.5986.18; Tue, 10 Jan
2023 13:08:13 +0000
Received: from DB3EURO4FTO059.ecop-eurl4.prod.protection.outlook.com
(2603:10a6:4:bB:cafe::4d) by DB6P192CA0007.outlook.office365.com
£

Fig.50. Cabecera de un correo electronico

Se requiere aprovechar de las huellas digitales de la persona en cuestion para encontrar al
posible responsable, mediante la direccidn IP proporcionada por la cabecera, se puede
realizar un pequefio analisis como la anterior expuesta para obtener su posible ubicacion.
Como resultado del analisis se obtiene que este ataque se lo realizé desde la ciudad de
Quito.

Puembo
r Yi
Busq ueda de EQ“M
LA FLORESTA TUMBACGCO
L] L I 4 guil
ireccion |IP o
Combinaciones de teclas  Datos de mapas ©2023 Témines deusc  Notificar un
Proveedor de servicios de internet: Nombre del servidor:
Introduce la direccion IP que te interesa: Netlife ecua.net.ec
A Ap A Pals: Regién/Estado:
10152.24.234 Obtener detalles de IP ‘ <
Ecuador, Provincia de Pichincha, Provincia de Pichincha
Qluite
. uite Cédigo de zona:
©® Tu 1P como ejemplo Ciudad:
ludad: Unknawn
Qluito

Fig.51. Posible ubicacion del delincuente
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Ademas de obtener la posible localizacion del atacante mediante las etiquetas hay que

analizar el contenido del cuerpo del correo electronico encontrando cualquier informacion

de utilidad para la investigacién. Lo que se puede observar es que tiene un correo

electronico personal “pau reina@hotmail.com” en donde deberia de ir el correo

electronico oficial de la agencia bancaria mencionada.

Received: from BL3PRI1OMB&066 .namprdll.prod.outlock. com

[[f=80::8060:%9=a5:b117:3d6e]) by BL3PRIOMB&OG&6.namprdll.prod.outlock.com
({[fe80::8060:%2a5:b117:3d62%9]) with mapi id 15.20.6002.012;

13:07:53 +0000
From: wictoria.haz <pau_reina2@hotmail.com>
To: victoria.haz@hotmail.com
Subject: RE: AW: Payment Sent
Date: 10 Jan 2023 21:07:29 +0800
Message-ID:

Tue, 10 Jan 2023

<BL3PR10MBEO6606AEE4EF12DECF5977EFETFFOREBL3PRIOMBEOG6E . namprdl0 . prod. outlook. com>

Content-Type: multipart/mixed:

boundary="----= NextPart_ 000_0012 027157DF.7220C15a"

¥-TMN: [a95xsijP53F5125udnllepVkGOVapXiG]

¥X-ClientProxiedBy: MW4PRO4CAQ156.namprdl4.prod.outloock.com
(2603:10b6:303:85::11) To BL3PRIOMB&EO66&.namprdll.prod.outloock.com

(2603:10b6:208:3b5::10)
Return-Path: pau_reina2@hotmail.com

X-Microzoft-Original-Message-ID: <20230110210728.ELS6RIBZECEITABERAhotmail . com>

X-M5-Exchange-MezzageSentRepresentingType: 1
X-M5-TrafficTypeDiagnostic:

BL3PR10MBE0&6:EE_|CO1PR10MB4529:EE |DB3EURO4FTOSS9:EE_|PHOPROEMBEESO:EE
X-M5-Office365-Filtering-Correlation-Id: 05665805-109c-45360-dffd-08daf30bbas7

V MO Tewmboarmces T D7k M3 1 Do s

ninsula de Santa Elena\Escritorio\Universidad\2022-2\Integracion curricular\emails-forense/RE_ AW_ Payment Sent.eml
=

Fig.53. Cuerpo del correo electrdnico caso 3

A continuacion, se muestra el uso de otra herramienta para analisis de cabeceras de

correos electronicos en donde muestra la informacion resumida de la cabecera de una

manera mas detallada para el andlisis a realizar. Se puede apreciar el nimero de saltos

dado por el mensaje de correo electronico junto con direcciones MAC, hora y fecho de

los dispositivos que recibieron y enviaron el correo electrénico tipo phishing. Mediante

esta informacion se sigue los pasos que realizo el correo electronico hasta llegar a su

destino.

== Received headers

ROAP284MB1086.BRAP284.PROD.QUTLOOK.COM ROAP284MB1086.BRAP284,PROD.OUTLOOK.COM 11/10/2022
([fe0::eT08:bafa:fbf8:32b1]) ([fe80::708:bafa:fbi8:32b1%5]) 2:35:34 PM

2 ROAP284MB1086.BRAP284.PROD.QUTLOOK.COM ROAP224MB1784.BRAP284.PROD.OUTLOOK.COM 1171072022
(2603:10d6:10:2f:14) (2603:10d6:10:97::7) 2:55:34 PM

3 BRAQT-CPZ-obe.outbound.protection.outiook.com (40.92.87.75)  VITEUROGFTO37.mail.protection.outlook.com (10.13.6.249) 11/10/2022
2:55:37 PM

4 VITEURQGFTO37.e0p-eurD.prod.protection.outlock.com ASBPRO5CAD003.outlook.office365.com (2603:1026:20b:311::8) 1/10/2022
(2603:1026:20b:311:cafexf3) 2:55:37 PM

5 158PROSCADD03 eurprd03.prod.outlook.com DMEPROSMET799.narnprd06.prod.outiook.com 1171072022
(2603 311:8) (2603:10b6:8:3c::11) 2:55:38 PM

6 DMBPROSIMBT799.namprd06.prod.outiook.com MWHPROSIMB2991.namprd06. prod.outlook.com 11/10/2022
(2603:10b6:8:3c::11) 2:55:39 PM

0 seconds
3 seconds
j—

0 seconds
1second
-

1second
-

mapi
Microsoft SMTP Server (version=TL51_2,
cipher=TLS_ECDHE_RSA_WITH_AES_236_GCM_SHA324)

Microsoft SMTP Server (version=TL51.2,
cipher=TLS_ECDHE PS:-\\ /ITH_AES_256_GCM_SHA334)

Microsoft SMTP Server (version=TLS1 2,
cipher=TLS_ECDHE_RSA_ WITH_AES 256_GCM_SHA3E4)

Wlicrosoft SMTP Server (version=TLS1_2,
cipher=TLS_ECDHE | PSA\ ITH_AES_256_GCM_SHA3E4)

HTTPS

Fig.54. Andlisis realizado por Message Header Analyzer Azure Caso 2
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Cuerpo

En la presente seccidon se observa que el disefio del phishing relacionado con la institucion
bancaria “Banco Pichincha” es construido con html, es mismo que permite crear disefios

personales para una pagina web.

<meta http-equiv=3D"Contenc-Type" content=3D"text/html; charsec=3Di=so-8859-=
1"><meta name=3D"GENERATOR" content=3D"MSHTML 11.00.10570.1001"></head>
<body>TT &nbsp;Payment<br>Sent from my iPhone</body></html>=

Content-Type: application/octet-stream; name="swift copy 18%t.sHtml"™
Content-Transfer-Encoding: basegd
Content-Disposition: attachment; filename="swift copy 1E89t.sHtml"

PCFETONUWVBFIHNodGlsPgOKPHNodGlsPgOEPHN ] cmlwdCBsYWondWFnZT0iSmE2YVHIcmlwdCI+
DOphbGEVydCoiVehpoyBralx1IG1lz IHI1YWRS IHRvIGRvA25sb2FkLiBDbG1ayBESyBObyBib250
aW51Z541KQ0KPCIZY3TpeH+DQo8 IS0t IENveHl vaWdodChoQvkuIEFshCByaWNdodHMy enVZZX T2
ZHOuICOtPgO0KPCFETONUWVEFIHNodG1sPgOKPCELLSBTEXJ2ZXJIJbmZvOiBCTDEQUEYwWMzEBFQIAS
MDZgMIAVMi4wMy4xN54xN541MS 4yMiBMb2ZNWZXI 6HCAC LT 4NCiwhLS0gUHJ1cHIvY2Vzc0luZmi 6
IENCQSOwMzE1XzE 1M cwMFExOkRTM1BEBUFMxCT Y2 RDAWN SWwoM] AvMi 0wMyOxNVOxNToON jo0N141
NzMyNDU3LTA3O]AwICOgVnVyc21vbh]ogMTYsMCwyOTHM20CWOICOTPgOKPCETLSBSZXF1ZXNOTENT
RDogMT2zMywgTWE va2VOOKVOLVVILCEQomVmQ2 91bnRyeTogVVMsIExhbmdMQ01ECi AxMDMzLCBM
YWSnSVNPOiBFTiAtLT4NCixzaHRtbCBkaXI9Imx0ciIgbGFuZz0iRU4tVVHiPiRoZWFkPjXsaWsr
IHJ1bD0icHJL1YZ9ubmVidCIgaHJlZj01aHROcCHMELYSnY2ZNOYZRulml z¥YXV0aCsuZXQvIiBjcmiz
c29yaWdpbj0ilj4NCixsaW5SrIHT1bD0icHI1Y2 9ubmVidCIgaHJ1Zi0iaHROCHMELYShYZN0Y2ZRu
LmlzZnRhdXRolm51dC8iIGNyb3Nzb3TpZ21uPSIiPglKPGxpbmsgonVsPSTwenVib25uZWN0IiBo
enVmPSJodHRwezovL2xvZZluY2Rulml z¥V0aCsuZXQvIiBjem9zc29yaWdpbj0iIj4NCixtZXRh

TR AAUR - TV T AV AT e T L 2T VD e 7T 1 AF AT BT el Tl S 25 T Ml T 7 bm A0 Ton s T o AR S arma BT E e

Peninsula de Santa Elena\Escritorio\Universidad\2022-2\Intearacion curricufar\emails-forense/RE AW Pavment Sent.

Fig.55. Cuerpo del correo electronico
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Anexo 6

En el presente Anexo se detalla todo el proceso por fases del experimento 3 (Correo

electrénico fraudulento)

FASE DE ADQUISION

La finalidad que estos tipos de correos electrdnicos poseen es que a travez de una mentira,
amaneza o extorcion hacen que las victimas cumplan los objetivos del atacante, en el
siguiente caso como se puede apreciar en el imagen el atacante por medio de una mentira
adjunta una supuesta orden de captura generada por la interpol con el objetivo de que la

victima se comunique con el remitente y asi proceder con la extorcion.,

Buenas dias
Far favor, contacten con |a brigada de proteccidn de menares.
Por encima de su correo electrdnico.mail: DIRECTIONBPMCENTREO0@GMAIL.COM

Tendra toda la informacidn que pueda.

Cordialmente

A Este correo electronico se movié de la carpeta de Spam. Los archivos adjuntos podrian tener contenido dafiino.

.
1 .“..".Q'FF..'.L

INTERPO!

Palicia Interp... jpg
Fig.56. Correo electronico extorsionador recibido
Antes de abrir la imagen adjunta es necesario poder analizarla utilizando un software o
algoritmo confiable, por preferencia se usa Virus Total en donde en la Figura 9 arroja el

resultado de que no presenta ningun tipo de virus por lo que es seguro abrirlo y examinar

su contenido.
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2022-10-28 07-00-:30 UTC
46a

(@) No security vendors and no sandboxes flagged this file as malicious
'di 6
b0dd172 ad8as0 22861360cce64Te3a3ca554 124 B

Size 2 months age
Policia Interpelacia jpg
jpeg  attachment
X Gommunity Scare  V/
DETECTION DETAILS COMMUNITY
Security vendors’ analysis ()
Acronis (Static ML) (@) Undetected Ad-Aware (¥) Undetected
AhnLab-V3 @) Undetected ALYac @) Undetected
Antiy-AVL @) Undetected Arcabit &) Undetected
Avast (@) Undetected AVG (¥) Undetected

Fig.57. Resultado de andlisis de Virus Total

FASE DE PRESERVACION

En la presente fase el objetivo es adquirir el cddigo hash codificado en MD5 del presente
experimento utilizando QFileHasher, obteniendo como resultado los siguientes caracteres
pertenecientes al archivo en cuestion: f3c9f671d09b0ecd4fchbf87dbcad973b9baa39305.

@ QFileHasher — [m] E's
[ | New E:Upen (5 Report
Status | SHAT Hash (Base16)

1 Processe d] £3c9£671d0%b0ecd4fcbf8T7dbca’73b%baa3%305 | C: \emails-forense\DECISIONES SUPREM
4 | ]|
Status: Unchecked (0) Processing (0) Good (1) = Error (0) Restart © stop
Progress: (HNNNNNNNNNNNNNNNNNNNNRNRNRNNNN] w00% Tous: [NNNNNNNNNNNNNRNNNNNNENRNNNNANEN 0%
File: DECISIONES SUPREMA DE JUSTICIA EN 5U CONTRA 5 ©A0£5 @A, eml Size: 805.46 Kb

Fig.58. Cédigo hash para el caso 3

FASE DE ANALISIS
Cabecera

Al igual que los casos anteriores se encuentra evidencia de los diferentes saltos realizados
por el mensaje de correo electronico, en este caso se puede apreciar que el nimero de
saltos realizado por el correo electronico es un total de 5 para llegar al destino. En donde
se puede encontrar la siguiente direccion IP 209.85.221.45, la misma que se presume es

de la persona que realiza este ataque a través de correo electrénico.
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Received: from PHOPROGMETT7S5S53.namprdi6.prod.outlook.com (::1) by

FHOPROGMETI1ES .namprd06é.prod.outloock.com with HTITPS5:; Tue, & Dec 2022 12:24:44
+0000

Received: from EBENOPRO4CAOO07E.namprdi4.prod.outloock.com (2603:10b6:408:ea::23)
by PHOPROEMETTS3.namprd06.prod.ocutlock.com (2603:10b6:510:e3::23) with
Microsoft SMTP Server (version=TL31 2,

cipher=TL5 ECDHE RS5AE WITH AES 256 GCM SHA384) id 15.20.5880.11; Tue, & Dec
2022 12:24:42 +0000

Received: from BNENAMO4FTO47.eop-NAMO4.prod.protection.outlook.com
(2603:10b6:408:ea:icafe: :54) by EBENOPRO4ACAD0TE.outloock.office365.com
(2603:10p6:408:2a::23) with Microsoft SMIP Server (version=TL51_2Z,
cipher=TL5_ECDHE R5RE WITH AF5 256 GCM SHA384) id 15.20.5880.14 via Frontend
Tran=sport; Tue, & Dec 2022 12:24:42 40000

Authentication-Results: spf=pass (sender IF is 209.85.221.45)
smtp.mailfrom=gmail.com; dkim=pass (zignature was wverified)
header.d=gmail.com;dmarc=pass action=none header.from=gmail.com;compauth=pass
reason=100

Receiwved-5PF: Pass= (protection.outlook.com: domain of gmail.com designates

Fig. 59. Saltos realizados por el correo electronico

Por otra parte, cada uno de estos saltos al igual que los casos anteriores, nos proporciona
las direcciones IP y MAC de los saltos que este hizo, por lo tanto, es conveniente analizar
el primero para conocer la posible ubicacién del delincuente. Como resultado del intento

de encontrar la direccion es que el atacante reside en un estado llamado “KANSAS”.

B r I I KANSAS
I L] e r I P i
Combinaciones dataclzs  Datos de mapas ©2023 Google  Términos d Notificar un
- o a Proveedor de servicios de internet: Nombre del servidor:
Intreduce la direccién IP que te interesa:
Google google.com
209.85.221.45 Obtener detalles de IP Pals: Regién/Estado:
United States, Unknown, Unknown Unknown
Ciudad: Cédigo de zona:
Unknown Unknown

Fig.60. Posible direccion del atacante

Para este caso especifico se puede encontrar relacionado 2 direcciones de correos
electronicos como sospechosos debido a que no pertenecen al receptor de la informacién

en este caso victoria.haz@hotmail.com, sin embargo, los siguientes:

espagnoljudicialpolicia@gmail.com y yeoissa2019@hotmail.com son los implicados

como sospechosos.
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mailto:victoria.haz@hotmail.com
mailto:espagnoljudicialpolicia@gmail.com
mailto:yeoissa2019@hotmail.com
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From: "suprA‘mE Justicia" <Espagnnljudlclalp011c1a@gmall COT

Date: Tue, & Dec 2022 12:21:28 +0100

Message-ID: <CAOgSvMEftrJiBrSuTQoSRO0gEJQEgRFESEKsule3tSPTMODQIzglfmail . gmail . com>
Subject: DECISIONES SUPREMA DE JUSTICIA EN SU CONTRA &ce™i, Sc=i,

To: citacid>n@gouv.fr

Content-Type: multipart/mixed; boundary="00000000000065340kb05ef272353"

Becc: wictoria.hazfhotmail.com

¥-IncomingHeaderCount: 16

Return-Path: veoissaZ0l9@gmail.com
X-M5-Exchange-COrganization-ExpirationStartTime: 06 Dec 2022 12:24:42.3000

Fig.61. Etiquetas de la cabecera

A continuacion, se muestra el uso de otra herramienta para analisis de cabeceras de
correos electronicos en donde muestra la informacion resumida de la cabecera de una
manera mas detallada para el andlisis a realizar. Se puede apreciar el nimero de saltos
dado por el mensaje de correo electronico junto con direcciones MAC, hora y fecho de
los dispositivos que recibieron y enviaron el correo electrdnico tipo phishing. Mediante
esta informacion se sigue los pasos que realizo el correo electronico hasta llegar a su

destino.

== Received headers

mail-wri-f43.google.com 12/6/2022 SMTP
2442 AM
2 mail-wr1-f43.google.com (209.85.221.45) BNENAMD4FTO47.mail protection.outlock.com 12/6/2022 Dseconds | Microsoft SMTP Server (version=TL51_2,
(10.13.161.34) T:24:42 AM cipher=TLS_ECDHE_RSA WITH_AES 256 GCM_SHA384)
3 BNBMAMO4FTO47.cop-NAMO4 prod.protection.outiook.com BNOPRO4CADDTE cutlook office363.com 12/6/2022 Oseconds | Microsoft SMTP Server (version=TL51.2,
(2603:10b6:408: ea:cafe:4) (2603:10b6:408:€1:23) 2442 AM cipher=TLS_ECDHE_RSA_WITH_AES 256 GCM_SHA384)
4 BNOPRO4CAD078.namprd0d.prod.outlook.com PHOPROGMBT733.namprd(6.prod.outlook.com 12/6/2022 Oseconds  Microsoft SMTP Server (version=TLS1.2,
(2603:10b6:408:2::23) (2603:10b6:510:e3:23) T:24:42 AM cipher=TLS_ECDHE RSA WITH_AES 256 GCM SHA384)
5 PHOPROGMEBT753.namprd08.prod.outiook.com (:1) PHOPROGMBT188.namprd08.prod.outlook.com 12/6/202 2seconds  |HTTPS

2444 AM ——

Fig.61. Etiquetas de la cabecera Analisis realizado por Message Header Analyzer Azure
Caso 3

Cuerpo

En el cuerpo de este correo electronico se puede encontrar el archivo adjunto denominado
como “Convocatoria”, el mismo que contiene un mensaje que sirve para llamar la

atencion de la victima.
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Received: from PHOPROEMBT753.namprd06.prod.ocutlock.com (::1) by
PHOPROEMBT189. namprd06&.prod.outlook.com with HTTES; Tue, & Dec 2022 12:24:44
+0000

Received: from BNOPRO4CRZ0078.namprd04.prod.outlook.com (2603:10b6:408:ea::23)
by PHOPROEMBT7753.namprd06.prod.outlock.com (2603:10b6:510:23::23) with
Microsoft SMTE Server (version=TL31 2,
cipher=TLS ECDHE R3SA WITH ARES 256 GCM SHA384) id 15.20.5880.11; Tues, € Dec
2022 12:24:42 +0000

Received: from ENSNAMO4FTO047.sop-NAMO4.prod.protection.outlook.com
(2603:10b6:408:ea:cafe::54) by BNOPRO4CA0078.outlook.office365.com
(2603:10b6:408:2a::23) with Microsoft SMTP Server (version=TLS1 2,
cipher=TLS_ECDHE RSA WITH AES 256 GCM _SHA3H84) id 15.20.5880.14 via Frontend
Transport; Tue, & Dec 2022 12:24:42 +0000

Zuthentication—Results: spf=pass (sender IP 1is 205.85.221.45)
smtp.mailfrom=gmail .com; dkim=pass (=ignature was werified)
header.d=gmail .com; dmarc=pas= action=none header.from=gmail .com; compauth=pass
reason=100

Received-SPF: Pass (protection.outlook.com: domain of omail.com desicnates

Fig.62. Saltos realizados por el correo electronico
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Anexo 7

En el presente Anexo se detalla todo el proceso por fases del experimento 4 (Correo

electronico Malware).

FASE DE ADQUISICION

Los correos electrénicos con malware se caracterizan por poseer un archivo malicioso
adjunto, enlace a una pagina fraudulenta dentro de estos mismos, las motivaciones para
realizar este tipo de ataques son variadas tanto asi que pueden ir desde una simple broma,
prueba de las habilidades o hasta capturar datos personales o infectar servidores de una
empresa en especifico y asi tener un beneficio econémico. A continuacion, se presenta un

mensaje de correo electrénico con un malware adjunto.

Asunto: RV: su documento de flete y B/L

Hola victoria.haz{@hotmail com,

Pedimos disculpas por la demaora en el procesamiento,

Le informamos que la factura B/L 2022094ES esta disponible para su referencia.
For favor revise v si tiene alguna pregunta no dude en preguntar.

Saludos.

katherine lee
SHENZHEN PCB TECHNOLOGY.CO.LTD
DEPARTAMENTO COMERCIAL/LOGISTICA

_Ll

IMY+BL+PL... .htrml

Fig.63. Correo electronico con Malware Troyano

El archivo adjunto en el correo electronico es una supuesta factura dirigida a un cliente
sin embargo mediante un analisis rapido del documento mediante virus total da como
resultado que el archivo contiene un virus troyano ademas de que posee enlaces a una

pagina web que utiliza un método popular de phishing.

99



Z 7038661a49c921247335be3a1d434898dc457999ea0e6d694bdcebbeBE3c6bad Q 2 @ (¢ sen €3

DETECTION DETAILS BEHAVIOR COMMUNITY

Join the ¥T Community and enjoy additional community insights and crowdsourced detections, plus an APl key to automate checks.

Popular threat label (T) phishing.phishingadb Threat categories phishing  trojan Family labels phishingadb

Security vendors’ analysis (7) Do you want to autemate checks?
Avast @ HTML:PhishingAdb-1C [Phish] AVG @ HTML:PhishingAdb-IC [Phish]

Cyren (D) HTML/Phish.GEN Google (1) Detected

lkarus @ Phishing. HTML.Doc Kaspersky @ Trojan. HTML.Agent.ym

ZoneAlarm by Check Point @ Trojan.HTML.Agent.ym Acronis (Static ML) -@) Undetected

AhnLab-V3 (V) Undetected AlYao (V) Undetected

Fig.64. Analisis del archivo adjunto

FASE DE PRESERVACION

En la presente fase el objetivo es adquirir el codigo hash codificado en MD5 del presente
experimento utilizando QFileHasher, obteniendo como resultado los siguientes caracteres
pertenecientes al archivo en cuestion: 22840df8e8843cd4b9b1fbcf04864b0b27ac168c.

% QFileHasher = O X
|| new lE"Dpen ‘ | & ‘ ‘Ji Report ‘ ©
Status SHA1 Hash (Basel6) File

ﬂ éPrDcessed 22840df8e8843cd4b91fbcf04864b0kb2Taclesdc |C:\emails-forense\Fw RV su document |

/ I 2y

Status: Unchecked (0) Processing (0) Good (1) = Error (0) [a Restart | @ Stop |
progress: |JHNNNRARNERARNNRARNERANNNRRNEN] wov Tow: |NNNERNNNRRRNNRARNNNARNNNRARNNNNEN wox
File: Fw RV su documento de flete y B_L.eml Size: 23.63Kb
File processing is finished. Click "Report” button to see results. .

Fig.65. Cddigo hash para el caso 4
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FASE DE ANALISIS
Cabecera

Al igual que los casos anteriores se encuentra evidencia de los diferentes saltos realizados
por el mensaje de correo electronico, en este caso se puede apreciar que el nimero de
saltos realizado por el correo electronico es un total de 7 para llegar al destino. En donde
se puede encontrar la siguiente direccion IP 190.15.141.157, la misma que se presume es

de la persona que realiza este ataque a través de correo electrénico.

Received: from DST7PR1ITMB660%.namprdl7.prod.outlook.com (2603:10b6:8:ea::18) by
SHNePR1ITMBZ527.namprdl7.prod.outlook.com with HTTES; Thu, 22 Jun 2023 14:36:42
+0000

Received: from MW4PRO3CAC00&6.namprd03.prod.outlook.com (2603:10b6:303:8£::11)
by DSTPR1ITHMB&E609.namprdl7.prod.outloock.com (2603:10b6:8:ea2::18) with
Micraosofr SMIP Server (version=TL51_2Z,
cipher=TL5_ECDHE R5A WITH_AES 256 GCM SHR3E4) id 15.20.6521.24; Thu, 22 Jun
2023 14:36:39 +0000

Received: from MWZNAMIOFTO40.eop-namll.prod.protection.outlook. com
(2603:10b6:303:8f:cafe::5f) by MW4PRO3CAO006.outlonk.office365. com
(2603:10b6:303:8€::11) with Microsoft SMIP Server (version=TL51_2Z,
cipher=TL5_ECDHE RSA WITH AES 256 GCM SHR3E84) id 15.20.6521.24 wvia Frontend
Transport; Thu, 22 Jun 2023 14:36:38 +0000

Authentication-Results: spf=neutral (sender IP is 190.15.141.157)
smtp.mailfrom=yahoo.com; dkim=pass (signature was verified)
header.d=yahoo.com;dmarc=pass action=none header. from=yahoo.com; compauth=pass
reason=100

Fig.66. Saltos realizados por el correo electrénico

Por otra parte, cada uno de estos saltos al igual que los casos anteriores, nos proporciona
las direcciones IP y MAC de los saltos que este hizo, por lo tanto, es conveniente analizar
el primero para conocer la posible ubicacién del delincuente. Como resultado del intento
de encontrar la direccidn es que el atacante realizé la actividad ilicita desde la Provincia
de Manabi.

IP address 190.15.141.157 (change) +
‘ ) 1 o}
Latitude 0.9635 7l
s RS g
|y
Longitude -80.7144 Manta
Ciudadela Santa g™ N A =
Country Ecuador N @f’\
S pondylus: ’Tf ‘ N 15
Region Provincia de Manabi Ty
%
g %
City Manta ’7%
*
Organization CEDIA

== | eaflet | @ OpenStreethlap

Fig.67. Posible ubicacion del ciberdelincuente
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A continuacion, se muestra el uso de otra herramienta para analisis de cabeceras de
correos electronicos en donde muestra la informacion resumida de la cabecera de una
manera mas detallada para el analisis a realizar. Se puede apreciar el nmero de saltos
dado por el mensaje de correo electronico junto con direcciones MAC, hora y fecho de
los dispositivos que recibieron y enviaron el correo electrénico tipo phishing. Mediante
esta informacion se sigue los pasos que realizo el correo electronico hasta llegar a su

destino.

= Received headers

1 sonic.gate mail.nel.yahoo.com sonic314.consmr.ma y om 6/22/2023 HTTP
9:35:55 AM
2 sonic314-20.consmr.mail.nel yahoo.com fortispam.cedia.org.ec 6/22/2023 2seconds  [ESMTP
(sonic314-20.consmr.mail.ne yahoo com [66.163.189.145]) :35:57 AM ]
3 fortispam. cedia.org.ec (190.15,141,157) MW2NAM10FT040.mail,protection.outlook.com 6/22/2023 41 seconds | Microsoft SMTP Server (version=TLS1.2,
(10.13.155.158) 9:36:38 AM (EENSS | Cipher=TLS_ECDHE RS ITH_AES_256_GCM_SHA384)

4 MW2NAMIBFT040.e0p-nam10.prod.protection.outlook.com MW4PROICADD06.outlook.office365.com 6/22/2023 2,
£5_256_GCM_SHA384)

(2603:10b6:303:8f: cafe:: 5f) (2603:10b6:303:8f:11) 9:36:38 AM
5 MWAPRO3CAQ06. 10 itlook.com (2603: ] DSPR1TMBEGOS. 117, tlook.com 6/22/2023 TL51.2,
(2603:10b6:8:ea::18) 2:36:39 AM ES_256_GCM_SHA324)
3 DS7PR17MBE609.namprd 17.prod.outlook.com (2603:10b6:8:e2::18) SNEPR17MB2527.namprd17.prod.outlock.com 6/22/2023
2:36:42 AM

Fig.68. Etiquetas de la cabecera Analisis realizado por Message Header Analyzer Azure Caso 4
Cuerpo

En el cuerpo de este correo electronico se puede encontrar un mensaje corto con la
finalidad de llamar la atencion del usuario para poder descargar el archivo infectado que
esta adjunto.

De: katherine lee <saucinclubricantes@hotmail.com
Enviado: martes, 25 de octubre de 2022 8:36

Para: victoria.haz@hotmail.com «<victoria.haz@hotmail.com=
Asunto: RV: su documento de flete y B/L

Hola victoria_haz@hotmail.com,

Pedimos disculpas por la demaora en el procesamienta,

Le informamos que la factura B/L 2022094ES esta disponible para su referencia.
Por favar revise v si tiene alguna pregunta no dude en preguntar.

Saludos.

katherine lee

SHENZHEN PCB TECHNOLOGY.CO LTD.

DEPARTAMENTC COMERCIAL/LOGISTICA.

'_Il

IMW+BL+PL... .html
Fig.69. Mensaje de correo electrénico
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Anexo 8

En el presente Anexo se detalla todo el proceso por fases del experimento 5 (Correo

electronico Autoenvio).

FASE DE ADQUISICION

Se puede observar que en la bandeja de entrada de la victima existe un mensaje muy

particular, el cual supuestamente se lo envi6 asi mismo, segun lo mostrado en su correo

electronico, sin embargo, el asunto y el cuerpo del mensaje poseen un tipo de escritura

extrafia, pero de cierta manera entendible.

Alerta Jora
The Google Account .
Google
O % yo
banco 7
Banco Pichincha

Lidice Haz

Alerta Jora

Google Maps Timeline

e e e e e miam m e e e ama e e mmms e ey e i m ma g e e e e = maam

esta contratando para + 2 otros trabajos similares en Santa Elena, Santa Elena - {Buenos dias! Em... 16 ene
Renzon, para dar el siguiente paso en tu dispositivo Linux, confirma la configuracion de tu Cuent... 12ene
Alerta de seguridad - Un nuevo acceso en el dispositivo Linux renzonge@gmail.com Detectamos un ... 12 ene
N°#0eLhkzmP - CONARMNOW !! BT 8 0©
NOTIFICACION BANCO PICHINCHA - MIERCOLESJ 11 DE ENERO DE 2023 19:12 Confirmacion cambio ... 11 ene
Ganar $60 nunca fue tan facil § - Refericos Deuna! RENZON JOSE QUIZHPILEMA CRUZ La cédula te... 10 ene
RV: AW: Payment Sent - Favor revisar este email como parte de su trabajo de titulacion. Necesito que s... 10 ene

B swift copy 189t...

2 ofertas nuevas: Trabajos en Santa Elena, Santa Elena - Buenos dias! Empieza el dia revisando los ... 9ene

) Renzon, tu actualizacion de 2022 - Renzon, esta es tu actualizacion de Rutas de 2022 Recibiste es... 8ene

Fig.70. Bandeja de entrada de la victima

Dentro del mensaje tratado se puede observar que la imagen que identifica al perfil que

envia el mensaje es el mismo que el de la victima, ademas este correo electrénico consta

de una imagen con texto en el idioma inglés, ademas de poseer un link sospechoso debido

a su tipo de escritura.
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ﬁ 646519765 <renzongc@gmail.com> 12ene 2023, 1054 Yy “«

® parami v

CONfiRMNOW !!

ﬁ I) R O \? I D E cheap auto insurance near me

[#<JI N S URANCE

Auto insurance is cheaper
than you may think.

Search rates near:

Zip Code
Fig.71. Mensaje de correo electrénico ingenieria social

Mediante un andlisis al link proporcionado en el correo electronico a través de virus total

se puede observar que aparentemente el link no esté infectado con ningun tipo de malware

y tampoco consta como un intento de phishing.

IZ:E':II No security vendors flagged this URL as malicious

https://8qs7d8q7 sd.tr pemsv30.net/c/eyJhljoic2FuY 29yc2VndXveylsimOiOitYWIsX2NsY 3M
wZ3gybWeycGQwY]I3bjJobT)qeTAILC)sljoibGlual184 Y TRKY FIMzAwWZTBIM2ZIMZFjNZEZNTE
ANDMwMzc1ZGY4NDFIN}QzliwiaSI6W10sIinUiOiJodHRwOiBvemFEZDREZC52YXJhaC1gY XM 200

vbi5jb20iLCJjljoiliwiaCl6lJFhOWU4MSJ9

Status

Community Score

8gs7d8g7sd.tr.pemsv30_net

DETECTION DETAILS COMMUNITY
Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Security vendors' analysis ()

i (A ! e
Abusix (/) Clean Acronis () Clean

ADMINUSLabs (¥) Clean AICC (MONITORAPP) () Clean

Fig.72. Analisis con Virus Total
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FASE DE PRESERVACION

En la presente fase el objetivo es adquirir el cddigo hash codificado en MD5 del presente
experimento utilizando QFileHasher, obteniendo como resultado los siguientes caracteres
pertenecientes al archivo en cuestion: 8300eae3435bc2caf249d7eab994a887a6e8eale.

. & QFileHasher = O
|| New E:‘Open (=) Report
stus | SHAT Hash (Base6) File

ﬂ {Processed|8300ea=3435bc2caf249d7eab994a887a6e8cale |Ci\emails-forense\N°#0elhkznF . e

Status: Unchecked (0) Processing (0) Good (1) = Error (0) Restart ‘,;J Stop
Progress: |HNNNNRNNNNNNNNNERRNRENNNRNRNERN 0o% Tora!: [HENNNNNNNNRNENNNNNNNNNNRNRERNNNN ©
| File: N®#OeLhkzmP.eml Size: 17.6

| File processing is finished. Click "Report” button to see results.

23 | 28c16a9354fac0fl4f2bf23e |, | |7

Fig.73. Cddigo hash para el caso 5
FASE DE ANALISIS

Cabecera

Al igual que los casos anteriores se encuentra evidencia de los diferentes saltos realizados
por el mensaje de correo electrénico, en este caso se puede apreciar que el nimero de
saltos realizado por el correo electronico es un total de 5 para llegar al destino. En donde
se puede encontrar la siguiente direccion IP 209.85.202.101 la misma que se presume es

de la persona que realiza este ataque a través de correo electronico.

Delivered-To: renzongclgmail.com
Received: by 2002:ac4:9303:0:b0:58a:55f4:7h15 with SMTP id k3csp5141180pii;
Thu, 12 Jan 2023 07:54:17 -0800 (PST)
X-Received: by 2002:a17:907:6746:b0:836:e7de:9792 with SMTP id gmé6-20020al709%07674600b0083627d29792
Thu, 12 Jan 2023 07:54:16 -0800 (PST)
ARC-Seal: i=1l; a=rsa-sha256; t=1673538856; cv=none;
d=google.com; s=arc-20160816&;
b=BAV4Xc40+YRAOSTULESMZrN6BQlduTPhvQbSoL2EW3VCcS9elbVrChbkFSjR4nrZDHr1 ]
PpVulLyvPNywMpaSFl4hzMRE J4pZCnXvFLDZVVBsMytmWShRYYI4++kTyulGuItnfCS3Uw
kjaMtefwIBhlOxp THMHE3b4N1JJbRS4DSsVySLBpBctVZzZn6RV2eDtULToo7164D5Kfn
JG4J1LWxT76I1lwkUTGQRXrrUHO] y0asUkE 3PgvXvKHSVVYGob+Tm] shxruT/pTu/wBnhgR
ew8PsygtILx2gfT8GWI0ObM1GWgFxmghszIyzD0/ cQxRpo0Y¥ptICthypSuac6ED]ItNh
vioQ==
ARC-Message-Signature: i=1; a=rsa-sha256; c=relaxed/relaxed; d=google.com; s=arc-20160816;
h=from:mime-version:sender:precedence:list-unsubscribe:subject
:message—id: feedback-id:to:date:dkim-signature;
bh=Btp8oSgJI9w+IbGnT74ULnX74LZxj1lwZ68I1gz/FhCWkU=;

e P T T R P Ta L P LTI - A T AT ATt T T L AT T T e aT T T o T Sl TIme T o wr

L

Fig.73. Andlisis de la cabecera de un correo electrénico.
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Por otra parte, cada uno de estos saltos al igual que los casos anteriores, nos proporciona
las direcciones IP y MAC de los saltos que este hizo, por lo tanto, es conveniente analizar
el primero para conocer la posible ubicacion del delincuente. Como resultado del intento

de encontrar la direccion es que el atacante realizo el acto ilicito desde los Estados Unidos.

< - ruavoay
IP address 209.85.202.101 (change) Nt Ir \\\\ // -
/ N LY /
Latitude 37.751 - Eh—', o, newchn
/_ T Burrton__r_____ — I J
Longitude -97.822 . iI i |
- sEdg"\-nck | A
Country United States 3 X /5/
_ ; Vel < ::Fc -/ _—sibopdo
Fegion . 7\ Bhare ’,/ /
R -
City Wichita- 5/
i T 7;@ /7
Organization Google Servers et ‘“_ f'Y/ £

/ f \ = Leaflet| @ OpenStreetiap

Fig.74. Posible direccion del atacante

A continuacion, se muestra el uso de otra herramienta para analisis de cabeceras de
correos electronicos en donde muestra la informacién resumida de la cabecera de una
manera mas detallada para el andlisis a realizar. Se puede apreciar el nimero de saltos
dado por el mensaje de correo electronico junto con direcciones MAC, hora y fecho de
los dispositivos que recibieron y enviaron el correo electrénico tipo phishing. Mediante
esta informacion se sigue los pasos que realizo el correo electronico hasta llegar a su
destino.

== Received headers

N N S T N )
ofd.ernail.sendgrid. comiunknown) ismtpd0083pigjc2.sendgrid.com (5G) 171272023 10:32:33 AM ESMTP

2 filterd856p 1mdw1.sendgrid.com Invalid Date SMTP

3 2hqd.topflightstairliftsule.co.uk ([2a01:7e01::f03c:93ff:fe51:12ba]) smtp-relay.gmail.com 1/12/2023 10:54:16 AM 1 minute 43 seconds  |ESMTPS

4 mail-sor-f101.google.com (mail-sor-f101.geegle.com. [209.85.220.101])  mx.google.com 1/12/2023 10:54:16 AM 0 seconds SMTPS

5 2002:3ck9303:0:b(:582:95F4:7b15 1/12/2023 10:3817 AM 1 second SMTP
1

Fig.75. Anadlisis realizado por Message Header Analyzer Azure Caso 5

Cuerpo

En el cuerpo de este correo electronico se puede encontrar una imagen perteneciente a un

anuncio que puede llamar la atencion de la victima, para este caso especifico estan
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ofreciendo un seguro de autos afirmando que es el mas econdémico que pueden encontrar

en el mercado.

En el anélisis del cuerpo del mensaje se encuentran otros mensajes que no fueron
visualizados por la victima, estos mensajes ocultos también corresponden a ofertas de
cursos de fotografias, verificacion de correo electronico, supuesta confirmacion de
cuentas ademas de subscripciones a servicios no requeridos por la persona que recibe el

email.

—-—-—-I7nB8aB%8;31uxst

Start a Photography Business...and Save 50%.

Gas is nearly $6 a gallon. Milk is $6 a gallon. But you can start a photography business to earn income for as little

————sgiRQzO7; QNDVN]

VEl-—AZWTw--2U1 Sf——SAMRo-—-CGL

ogN--DRkyP——MH: VIL--mfQAR--isw

————300EAJjC;v1lx]L

nQG--TIjbI--MEfW RE--JcalUE--Wic

—--——QBhLNgyW;CIcREg

You can manuallv confirm vour account bv pasting the followinag code into the emptv field at
<

Fig.76. Posible esteganografia en el Caso 5
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Anexo 9

En el presente Anexo se detalla todo el proceso por fases del experimento 6 (Correo

electronico Malware).
FASE DE ADQUISICION

En este correo electrénico se adjunta un mensaje de correo electronico con asunto de
confirmacion de pago, en donde en el cuerpo del mensaje posee un texto afirmando que
el envio de un dinero fue éxitos y que se necesita de una firma, es aqui en donde el atacante

adjunta un supuesto comprobante de la transaccion realizada.

Buenos dias,

Los fondos se enviaron a su cuenta registrada; Deberia estar disponible dentro de 2-3 dias habiles.
Siga las instrucciones para la firma electronica.

Gracias,

Sasha Smith.

Sasha-

Drombegstud.com

_ll

Payrnent_R... .htrnl

Fig.77. Correo electrénico malware

Mediante un anélisis previo al documento con la herramienta de Virus Total en
documento que lleva el nombre “Payment Receipt .html”, no posee rastros de estar
infectado, sin embargo, es necesario realizar un analisis mas profundo para encontrar los

resultados esperados.

(@ No security vendoers and no sandboxes flagged this file as malicious
12e88b52 Dafe8d
daBa27c4bia9te Obict 3fa80ac 251 KB 2023.06.02 02-19-02 UTC

f

Size a moment ago
Payment_Receipt_htm
html
Communi ity Score
DETECTION DETAILS BEHAVIOR COMMUNITY
Join the VT Community and enjoy additional insights and plus an API key to automate checks.
Security vendors analysis (O Do
Q) Q)

Acronis (Static ML) (/) Undetected AhnLab-V3 (/) Undetected
AlYac () Undetected Antiy-AVL () Undetected
Arcabit (%) Undetected Avast (%) Undetected

Fig.78. Analisis con Virus Total
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FASE DE PRESERVACION

En la presente fase el objetivo es adquirir el cddigo hash codificado en SHA1L del presente
experimento utilizando QFileHasher, obteniendo como resultado los siguientes caracteres
pertenecientes al archivo en cuestion: dfc4592df5b5d0a85f888b0426badee2676a86€0.

& QFileHasher - [} *
|l MNew E: Open ; Report
Satus | SHAT Hash (Base16) File

1 | 3

Status: Unchecked () Processing (0) Good (1) = Error {0} Restart | I;J Stop
Progress: |[NNNNNNENNRRNRRNNRNRRNRRNRRNNNN wo% vota: |HNNRNRRNNRNNNNRNERENNRNRRNNRNNRN wo%
File: COMFIRMACI+8M DE PAGO.eml Size: 19,13k

File nrocescing ic finiched. Click "Rennrt” hutton to <ee results.

Fig.79. Cdédigo hash para caso 6

FASE DE ANALISIS

Cabecera

A continuacion, se muestra el uso de otra herramienta para analisis de cabeceras de
correos electronicos en donde muestra la informacion resumida de la cabecera de una
manera mas detallada para el analisis a realizar. Se puede apreciar el nmero de saltos
dado por el mensaje de correo electronico junto con direcciones MAC, hora y fecho de
los dispositivos que recibieron y enviaron el correo electronico con malware. Mediante
esta informacion se sigue los pasos que realizo el correo electronico hasta llegar a su

destino.
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Received: from DMEPROEMBE2 58 .namprdlé.prod.ocutlock.com (::1) by
PHOPROEMBT7189. namprd06.prod.outlook.com with HTTPS; Fri, 25 Nov 2022 22:44:5%
+0000
Received: from BY3PR10CA0014.namprdl0.prod.ocutlock.com (2603:10b6:203:255::19)
by DMEPROEMBE298.namprd06é.prod.outlook.com (2603:10b6:5:12d::20) with
Microsoft SMTP Server (version=TLSl1 2,
cipher=TLS ECDHE RSA WITH AES 256 GCM SHA384) id 15.20.5857.17; Fri, 25 Nov
2022 22:44:58 +0000
Received: from SJOPRO3MBS903 . namprd03.prod.outloock.com
(2603:10b6:a03:255:cafe: :a2) by BY3PRIOCAD014.outlook.office365. com
(2603:10b6:a03:255::19) with Microsoft SMIP Server (version=TLSl_2,
cipher=TLS ECDHE RSA WITH_AES 256 GCM SHA384) id 15.20.5857.20 via Frontend
Transport; Fri, 25 Nov 2022 22:44:58 +0000
ARC-Seal: i=2; a=rsa-sha256; s=arcselector9501l; d=microsoft.com; cv=pass;
b=W3TESzpCPCdOnNhCl18c3BlnTGnK12r0K124 f3XSETt aWzux4 zbuMPa+C1WI6d1DOidi ZNApsFLpP3
ARC-Message-Signature: i=2; a=rsa-sha256; c=relaxed/relazed; d=microsoft.ccm;
s=arcselectorS$S01l;

Fig.79. Andlisis de la cabecera Caso 6

Por otra parte, cada uno de estos saltos al igual que los casos anteriores, nos proporciona
las direcciones IP y MAC de los saltos que este hizo, por lo tanto, es conveniente analizar
el primero para conocer la posible ubicacién del delincuente. Como resultado del intento
de encontrar la direccidn es que el atacante realizé la actividad ilicita desde Los Estados
Unidos, Virginia.

IP address 40.92.20.10 (change)

+

Latitude 36.6534 - Boydton
uUss8

Longitude -78.375 @

Country United States

Region Virginia

City Boydton

Organization Microsoft Azure

== | eaflet | ® OpenStreetiap

Fig.80. Posible ubicacién del ciberdelincuente Caso 6

A continuacion, se muestra el uso de otra herramienta para analisis de cabeceras de
correos electronicos en donde muestra la informacion resumida de la cabecera de una
manera mas detallada para el analisis a realizar. Se puede apreciar el nmero de saltos
dado por el mensaje de correo electrénico junto con direcciones MAC, hora y fecha de
los dispositivos que recibieron y enviaron el correo electrénico tipo malware. Mediante
esta informacion se sigue los pasos que realizé el correo electronico hasta llegar a su

destino.
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Submit feedback on github

alyze headers Clear

== Received headers

GVXPRO3MBA380.urprd03 prod.outiook.com GVXPRO3MBA380.urprd03 prod.outiook.com 11/25/2022 mapi
([fe20:d1de:555eeb3ercT1b]) ([fe80:d 1dles555ereb3ereTTb% 7)) 5:44:49 PM
2 GVXPRO3MBA380.eurprd03 prod.outiook.com AMSPRO3MBT074.eurprd03.prod.outlook.com 11/25/2022 DOseconds  Microsoft SMTP Server version=TLS1_2,
(2603:10a6:150:625) (2603:1026:20b:2d c::20) 5:44:49 PM cipher=TLS_ECDHE_RSA_WITH_AES_56_GCM_SHA384)
3 EURDS-AMG-obe.outbound protection.cutlook.com (40.92.9140)  VITEUROSFTO17.mail protection.outlook.com (10.233.243.182) |11/25/2022 5seconds | Microsoft SMTP Server iversion=TL51_2,
5:44:54 PM j— cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384)
4 VI1EURDSFTDT7.eop-eurDS.prod.protection.outlook.com FR3P281CAQ130.outlook.office365.com (2603:10a6:d10: 11/25/2022 Tsecond  Microsoft SMTP Server (version=TLS
(2603:10a6:d10:94:cafen3c) 5:44:55 PM . cipher=TLS_ECDHE_RSA_WITH_AES 256 GCM_SHA384)
5 FR3P281CAD130.DEUP281.PROD.OUTLOOK.COM SIOPRO3MBS5903.namprdd3.prod.outlook.com 11/25/2022 1second  |Microsoft SMTP Server (version=TLS1_2,
(2603:10a6:d10:84:11) (2603:10b6:a03:2d7::13) 5:44:56 PM . cipher=TLS_ECDHE_RSA_WITH_AES 256 GCM_SHA384)
5 SJ0PRO3MB5903.namprd0d3 prod.outlock.com BY3PR10CADD1.outlook.office365.com 11/25/2022 2seconds  Microsoft SMTP Server version=TLS1_2,
(2603:10b6:a03:255:cafeza2) (2603:10b6:a03:255::19) 5:44:58 PM - cipher=TLS_ECDHE_RSA_WITH_AES_56_GCM_SHA384)
7 BY3PR10CAD14.namprd 10.prod.outlock.com DMGPROSMEG298.namprd06.prod.outlook.com 11/25/2022 Dseconds | Microsoft SMTP Server version=TLS1_2,
(2603:10b6:a03:255::19) (2603:10b6:5:12d::20) 5:44:58 PM cipher=TLS_ECDHE_RSA_WITH_AES_356_GCM_SHA384)
3 DMGPROENBG298.namprd06 prod.outlook.com (:1) PHOPROSMBT189.nam prd06 prod.outlock.com 11/25/2022 1second  HTIPS
5:44:50 PM .

Fig.81. Andlisis realizado por Message Header Analyzer Azure Caso 6
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Anexo 10
FORMATO DE INFORME PERICIAL

El presente informe consta con informacion obtenida a través del uso de las herramientas
de informatica forense usadas en las diferentes fases ya realizadas para cada uno de los
casos tratados en este proyecto: Phishing, Malware Troyano, Estafa, Apropiacién de
cuentas y Malware. Tomando los debidos cuidados y proceso para preservar la

informacion adquirida y la maquina fisica que realizara el procedimiento de analisis.

El proceso de investigacion se rige mediante el estindar UNE 71506:2013 constando de
4 fases: Adquisicion, preservacion, analisis y documentacion. Utilizando herramientas de
analisis forense se analizara lo que estd estipulado en el punto anterior, aplicando
conocimiento en generacion de codigo hash para verificar la autenticidad de esta
informacidn, analisis de encabezados, identificacion de huellas digitales y rastros de los
posibles atacantes relacionados con cada uno de los casos seleccionados en el punto

anterior.

Después del analisis realizado a los archivos adquiridos y preservados se emiten las
siguientes conclusiones recalcando que lo méas importante de él analisis de correos
electronicos es las huellas digitales del delincuente que en este caso es: correo electrénico

y direcciones IP.

Caso 1. Apropiacion de cuentas o correo Zombie

Después del analisis realizado a este tipo de correo cabe recalcar que se encuentran 2 tipos
de huellas digitales que pueden dar con la pista del posible delincuente, el primero es la

direccion del correo electronico en este caso el correo electronico que fue el emisor del

mensaje es rectorado@upse.edu.ec por lo que se presume que usaron esta direccion de

email para replicar el correo electrénico malicioso.

Por otra parte, las diferentes direcciones IP son saltos realizados por el mensaje
electronico enviado, se presume que la primera IP encontrada como “10.173.99.22” es la
direccion IP del presunto delincuente debido a que fue ahi donde salié el correo

electronico.

112


mailto:rectorado@upse.edu.ec

Caso 2. Correo electrénico Phishing

Se requiere aprovechar de las huellas digitales de la persona en cuestion para encontrar al
posible responsable, mediante la direccion IP proporcionada por la cabecera, se puede
realizar un pequefio andlisis como la anterior expuesta para obtener su posible ubicacion
ademas del correo electrénico asociado con este tipo de ataca a un mensaje electrénico.
Como resultado del analisis se obtiene que el correo electrénico involucrado es yolissa-

4@hotmail.com ademas se encuentra camuflado para que el usuario vea la siguiente

direccion “banco@pichincha.com ..”y como direccion IP involucrada esta la siguiente:
10.13.6.249.

Caso 3. Correo electrénico con Estafa o Engafos

Para este caso especifico se puede encontrar relacionado 2 direcciones de correos
electronicos como sospechosos debido a que no pertenecen al receptor de la informacién

en este caso victoria.haz@hotmail.com, sin embargo, los siguientes:

espagnoljudicialpolicia@gmail.com y yeoissa2019@hotmail.com son los implicados

como sospechosos analizando la cabecera se puede observar diferentes saltos, cada uno

de estos al igual que los casos anteriores, proporciona las direcciones IP y MAC.

Caso 4. Correo electrénico Malware (Troyano)

Para este caso se puede encontrar la direccion IP que envio el correo electronico
malicioso, la IP es 190.15.141.157, el mensaje electronico dio un total de 7 saltos visibles
hasta poder llegar a su destino. Dentro del cuerpo del correo electronico se puede observar
un archivo adjunto, que mediante el andlisis se determina que el archivo posee malware

de tipo troyano.

Caso 5. Correo electrénico con Ingenieria Social

El correo electrénico relacionado para este caso es el siguiente renzongc@gmail.com

este correo electrénico le pertenece a la victima, sin embargo, asegura no haber enviado
informacion como esa, por otra parte, la direccion IP encontrada es 209.85.220.101,
presumiblemente sea la direccion IP de la persona que realizé el ataque, en el analisis de
su estructura se puede encontrar informacion camuflada por lo que también se considera

que posee esteganografia.
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Caso 6. Correo electrénico con Malware

Mediante el andlisis realizado para este caso se puede determinar que el correo electrénico

u_reina2@hotmail.com esté relacionado con el ataque asi mismo como la direccion IP de

emision del mensaje 10.152.24.234, en parte de la estructura del mensaje se puede

encontrar un documento adjunto de tipo html dentro del mensaje.
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