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RESUMEN 

El presente trabajo se estableció como finalidad aplicar métodos de computación 

forense para identificar la integridad de un correo electrónico enfocándose en el 

contexto de una institución de básica media, en donde el personal docente brindó 

información a través de una encuesta el uso del correo electrónico, gestión, 

herramientas de protección de datos personales y ciberataques relacionados con 

correos electrónicos conocidos. Para identificar huellas digitales relacionado con 

los ciberdelincuentes se utilizó herramientas de código abierto enfocado al análisis 

forense, además de utilizar la metodología UNE 71506:2013, la misma que se 

utiliza para el análisis de evidencia digital en la informática forense constando de 

5 fases: Adquisición, Preservación, Análisis y Documentación. A través de todo lo 

expuesto con anterioridad mediante una evaluación manual se identifica el nivel de 

integridad de cada uno de los 6 casos asociados al proyecto actual. 

Palabras claves: Ciberdelincuentes, correo electrónico, informática forense.  
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ABSTRACT 

The present work was established to apply computer forensic methods to identify 

the integrity of an email focusing on the context of a middle school institution, 

where the teaching staff provided information through a survey on the use of email, 

management, personal data protection tools and cyber-attacks related to known 

emails. To identify digital fingerprints related to cyber criminals we used open 

source tools focused on forensic analysis, in addition to using the methodology 

UNE 71506:2013, the same that is used for the analysis of digital evidence in 

computer forensics consisting of 5 phases: Acquisition, Preservation, Analysis and 

Documentation. Through all of the above, by means of a manual evaluation, the 

level of integrity of each of the 6 cases associated with the current project is 

identified. 

 

Keywords: 3 palabras 
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CAPITULO I. FUNDAMENTACIÓN 

1.1. ANTECEDENTES 

El envío de correos electrónicos es considerada como una actividad que permite 

intercambiar información de aspecto empresarial y personal; sin embargo, este método 

de comunicación también es mal usado por individuos que buscan aprovecharse de 

personas realizando estafas a través de correos electrónicos fraudulentos aplicando 

diversas técnicas de obtención de información como la ingeniería social u otros que 

involucran un uso avanzado de herramientas informáticas para cometer este tipo de 

delitos.[1].  

Los fraudes relacionados con los correos electrónicos aumentaron su frecuencia con el 

surgimiento de la pandemia COVID-19 [2], tanto así que un gran porcentaje de personas 

conocen o han sido víctima de estos, y que además poseen un desconocimiento de este 

tipo de prácticas delictivas, las mismas que por desgracia no fueron advertidas o no fue 

posible identificar estos actos delictivos hacia ellos.  

Según la revista Espacios el ataque informático más común es la infección a través de un 

malware siendo este mismo transmitido de diversos métodos desde medios físicos como 

la introducción de un hardware infectado hasta por medio de correos electrónicos en 

donde la víctima lo instala sin darse cuenta de aquello.[3]. (Ver anexo 1) 

 

Fig. 1. Porcentaje de ataques informáticos a empresas y personas en Ecuador [4] 
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En el caso denominado United States of America v. Steve Waithe investiga un proceso 

judicial en el ámbito de acoso y fraude cibernético a través de redes sociales y correos 

electrónicos en donde se puede identificar que las fotos comprometedoras que 

involucraban a ciertas personas eran manipuladas además de adjuntar un mensaje con una 

premisa falsa.[5] 

Según el autor de la anterior referencia existen varios métodos de fraudes electrónicos en 

general, pero este lo focaliza en 2 aspectos con relación a los correos electrónicos, los 

cuales son el acoso y fraude cibernético, el trabajo se centra en buscar huellas digitales y 

dar con el principal sospechoso de estos hechos que afectaron a adolescentes en su etapa 

estudiantil. 

El trabajo mostrado por profesionales de la Institución Universitaria Tecnológico de 

Antioquia[6], presenta un análisis sobre los diferentes fraudes electrónicos y la mitigación 

que esta se da para cada uno de estos y haciendo un énfasis en los métodos para erradicar 

o no caer en este tipo de fraudes son los adecuados en las entidades financieras.  

A través del análisis de la documentación referenciada se puede llegar a la conclusión de 

que las estafas mediante correos electrónicos pueden afectar incluso a empresas, tomando 

como ejemplo el caso anterior también a instituciones financieras considerando que todo 

el personal que forma parte de esta empresa debe tener conocimientos sobre cómo actuar 

frente a estos casos debido a la importancia de los datos electrónicos que esta maneja. 

En otra investigación [7], se expone el proceso de análisis forense realizado a un servidor 

de correo electrónico en donde recalca algo muy importante que es el cálculo del riesgo 

para así tener una idea del impacto que puede tener una vulnerabilidad dentro de ese 

servidor.  

El análisis de vulnerabilidades es muy importante que se realiza en las empresas o 

instituciones debido a que estas necesitan de alguna u otra manera poder mitigarlo si es 

posible para que no afecte de una manera relevante a la empresa o simplemente disminuir 

su impacto si esta vulnerabilidad se llega a explotar. 

En consecuencia, en nivel de impacto o daño que puede causar este tipo de estafas 

mediante correos electrónicos va a depender mucho de la persona a la que va dirigido, es 

decir al perfil de la víctima ya que esta misma puede manejar información personal 
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importante (fotos, facturas, correos electrónicos, ubicaciones, movimientos bancarios, 

contactos, etc.) o para alguna institución o empresa (contratos, normas, órdenes de 

Compra, actividad financiera, etc.). 

El análisis forense, según CSV, es considerado como el levantamiento de información e 

investigación de sucesos dañinos dentro de una organización o un ámbito en específico 

[8], el cual consisten en aplicar técnicas especializadas en obtener información de un 

hardware sin afectar o alterar su estado, lo que facilita buscar datos ocultos, dañados o 

eliminados. 

En casos especiales se hace un análisis del perfil del atacante utilizando el modelo 

SKRAM, mismo nombre dado por sus siglas: Skill (habilidad), Knowledge 

(conocimiento), Resources (recursos), Access (acceso), Motive (motivo), este análisis 

consta de preguntas relacionadas directa o indirectamente con el ataque realizado a una 

institución [9].  

Cuando existe la presencia de una brecha de seguridad se definen objetivos esenciales del 

uso de la informática forense [10]: ayudar a tener una idea del motivo y la posible 

identidad del atacante, diseño de procedimientos de una presunta escena de crimen, 

identificar el impacto potencial de la actividad maliciosa, preservar la evidencia siguiendo 

la cadena de custodia entre otras.  

 

1.2. DESCRIPCIÓN DEL PROYECTO 

Debido a la frecuencia de estos tipos de ataques informáticos relacionado con los correos 

electrónicos [3], se propone realizar un análisis informático forense para identificar los 

tipos de emails maliciosos y su manera de operar con el fin de elaborar un conjunto de 

buenas prácticas basado en un estándar internacional acerca de estos y las formas de no 

caer en estos engaños o ataques informáticos.  

El peritaje informático es considerado como una técnica que ha crecido en los últimos 

años [11], este mismo se encuentra relacionada con casos de estudios en donde se dio 

alguna novedad relacionada con delitos financieros, evasión de impuestos, investigación 

sobre seguro, entre muchos más casos y campos a estudiar. 
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También, se realiza una encuesta utilizando un muestreo probabilístico a 51 docentes, de 

una institución de educación básica-media de la provincia de Santa Elena, con el fin de 

evaluar el nivel de conocimiento respecto al uso de la administración de las cuentas de 

correo electrónico y las ciberamenazas presentes a en este medio de comunicación.  

El presente estudio se realiza utilizando la metodología de investigación correlacional con 

validación de hipótesis cuyo fin evaluar el nivel de correlación entre el número de ataques 

de correos electrónicos y la exposición de las personas a estas ciberamenazas; así como 

caracterizar las habilidades y conocimientos de los usuarios respecto al uso y la seguridad 

de los correos electrónicos. 

Para realizar las pruebas experimentales se implementan 5 fases enmarcadas en la 

metodología UNE 71506:2013 para análisis de evidencias digitales, la misma que está 

vigente desde el año 2013 hasta la actualidad [12]: 

• Fase 1: Adquisición. – Adquirir la evidencia digital a través de un repositorio en 

la nube para proceder al análisis. 

• Fase 2: Preservación. – Verificar la autenticidad del email realizando una 

comparación de código hash de los correos electrónicos. 

• Fase 3: Análisis. - Procesos y tareas que como finalidad intentarán dar una posible 

respuesta a preguntas que tienen relación con la investigación en curso. 

• Fase 4: Documentación. – Se procede a documentar el procedimiento realizado 

a la evidencia digital, herramientas utilizadas, métodos y demás desde que inicia 

el análisis hasta la generación del informe pericial siguiendo una secuencia 

temporal definida. 

La presente investigación requiere del uso de software que permiten realizar un análisis 

además de comprobar la autenticidad de los correos electrónicos adquiridos, a 

continuación, se procede a describir las herramientas mencionadas: 

Sistema Operativo Caine:  Distribución de Linux que ofrece un entorno forense 

adecuado el mismo que proporciona los diferentes softwares para realizar el correcto 

análisis de las evidencias digitales.[13] 
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QFileHasher: Software que permite calcular y verificar diferentes archivos con una GUI 

parecida, admite varios algoritmos de cifrados para códigos hash: MD4, MD5, SHA1, 

SHA2. [14] 

ExtractMetadata: Software gratuito que permite extraer los metadatos de varios tipos 

de archivos tales como: Doc, Pdf, Mp3, Xls, Avi, entre otros. [15] 

Ftk imager: Software recomendado para el análisis de la evidencia electrónica mediante 

la obtención de imágenes forenses [16].   

VirusTotal: Herramienta web que realiza análisis de archivos, links, Url, Ip con el 

objetivo de encontrar anomalías en los datos proporcionados[17]. 

Message Header Analyzer Azure: Herramienta para visualizar encabezados de los 

mensajes de correo electrónico [18]. 

El presente proyecto contribuirá a la línea de investigación Tecnologías y Gestión de la 

Información, debido a que tiene relación con temas análisis forense usando herramientas 

de código abierto y la aplicación de métodos para evaluar la autenticación e integridad de 

varios correos electrónicos.  

 

1.3. OBJETIVOS DEL PROYECTO 

1.3.1. Objetivo General 

• Realizar un análisis forense informático para identificar la integridad y 

confiabilidad de un mensaje de correo electrónico mediante la aplicación de 

procedimientos y herramientas de investigación criminológica. 

• Determinar el nivel de exposición de ciberamenazas de los usuarios respecto al 

uso de los correos electrónicos mediante la aplicación de una encuesta. 

1.3.2. Objetivos Específicos 

• Realizar el proceso de adquisición de emails mediante herramientas forenses que 

garantice la preservación de la evidencia digital. 

• Evaluar el nivel de conocimiento de los usuarios respecto al uso y gestión de los 

correos electrónicos como herramienta de comunicación mediante la aplicación 

de una encuesta. 



7 

 

• Realizar un análisis forense informático a los emails maliciosos con el fin de 

identificar su procedimiento y operatividad. 

• Elaborar un informe técnico que describa los resultados del análisis forense 

efectuado a los emails de prueba. 

• Elaborar un conjunto de buenas prácticas basado en normas internacionales ISO 

27000 y NIST que describa procedimientos de seguridad informática para 

prevenir ser víctima de correos fraudulentos. 

1.4. JUSTIFICACIÓN DEL PROYECTO 

El uso del correo electrónico en diferentes ámbitos ya sea: laboral, personal o educativo, 

fomenta el fortalecimiento de la comunicación por lo que cabe destacar que su 

accesibilidad, interactividad, actualización constante y ahorra de tiempo y recursos lo 

vuelven una de las plataformas más útiles en las áreas antes mencionadas [19]. 

Según datos de la empresa de seguridad Kaspersky en el año 2021, el número de archivos 

maliciosos que fueron adjuntos en correos electrónicos aumentó de manera considerable 

en el tercer trimestre en comparación al segundo [20]. Es notable el número archivos 

dañinos adjuntos a este servicio de mensajería por lo que es necesario e importante tomar 

precauciones al hacer uso de este mismo para así evitar caer en este tipo de estafas. 

 

Fig. 2. Estadísticas de archivos maliciosos en correos electrónicos. [21] 
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Por otra parte, la misma fuente indica que en el tercer trimestre de 2021 los troyanos de 

la familia Agensla representada por el 9.74% se convirtieron en software malicioso más 

común en el spam de los correos electrónicos, así mismo, el autor de estas estadísticas 

indica los malware más comunes presentados en el correo electrónico.  

 

Fig. 3. Malware más comunes en el correo electrónico. [21] 

 

La prioridad en el caso de presentarse algún correo electrónico sospechoso es evitar 

abrirlo ya que este puede contener malware incrustado o pueden afectar de manera 

económica a una persona o empresa, por lo que si llega a suceder este acontecimiento es 

necesario hacer las respectivas investigaciones informáticas forenses para tratar de 

encontrar en usuario, ip, puerto o algún tipo de indicio que pueda guiar al atacante. 

EL proceso de análisis informático forense que aplicará a varios correos electrónicos cuya 

finalidad es hacer un daño a la persona que abra un enlace, descargue una imagen, un 

archivo, servirá para seleccionar un conjunto buenas prácticas proporcionadas por un 

estándar internacional que será elegido a través de una comparación entre varios 

estándares como (ISO 27001, NIST) que se analizará dentro de esta investigación. 

La presente investigación tiene como objetivo informar a personas sobre los tipos de 

correos electrónicos de los que puede ser víctima, presentando su manera de operar y sus 
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diferentes presentaciones para que mediante las acciones seleccionadas se pueda moderar 

el acto de caer en este tipo de estafas o engaños a través de mensajería electrónica [2]. 

La adquisición de la información necesaria es sumamente relevante para proceder con la 

preservación de la evidencia identificando sus metadatos y demás elementos que 

caracterizan a los archivos digitales que se les ejecutará el análisis. 

Por otra parte, en el proceso de análisis es necesario utilizar herramientas informáticas 

forense reconocidas y que tengan un buen grado de confiabilidad en sus resultados para 

así obtener un margen de error pequeño o nulo al momento de presentar el informe 

pericial final. 

El actual proyecto de investigación está enfocado en el Plan denominado Creación de 

Oportunidades en el Eje de Seguridad Integral. [22] 

• Objetivo 9: Garantizar la seguridad ciudadana, orden público y gestión de riesgos 

[22]. 

• Política 9.1. Fortalecer la protección interna, el mantenimiento y control del orden 

público, que permita prevenir y erradicar los delitos conexos y la violencia en 

todas sus formas, en convivencia con la ciudadanía en el territorio nacional y áreas 

jurisdiccionales [22]. 

 

1.5. ALCANCE DEL PROYECTO 

El proyecto tiene dos fases, uno de que desarrollo a través de una investigación 

descriptiva, y otro mediante la experimentación. El primero consiste en determinar el 

nivel de exposición de ciberamenazas de los usuarios, y la segunda corresponde a la 

aplicación de métodos y técnicas de computación forense.  

Para evaluar el nivel de exposición de las ciberamenazas se realiza una encuesta con el 

fin de conocer las habilidades respecto al uso y gestión de la seguridad de los correos 

electrónicos. Para ver formato de la encuesta (Ver Anexo 3). 

Para la experimentación, se procedió a realizar un análisis de los tipos de correos 

electrónicos maliciosos para conocer su forma de operación, así como identificar los 

diferentes elementos que estos poseen para validar su integridad. La experimentación se 

desarrolla baja las siguientes etapas: 
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Fase 1: Adquisición. – Adquirir la evidencia digital a través de un repositorio en la nube 

para proceder al análisis siguiendo el protocolo dictado por el estándar UNE 71506:2013. 

Fase 2: Preservación. –  En esta fase mediante el uso de un software informático forense 

conocido como QFileHasher se verificará la autenticidad de cada uno de los correos 

electrónicos a analizar realizando una comparación de código hash de los correos 

electrónicos debido a que se necesita estar seguro de que los archivos a analizar son los 

correctos. 

Fase 3: Análisis. – Uso de herramientas informáticas forense, para realizar procesos y 

tareas con la finalidad intentar dar una posible respuesta a preguntas que tienen relación 

con la investigación en curso. 

Fase 4: Documentación. – Se procede a documentar en un formato de reporte 

informático forense el procedimiento realizado a la evidencia digital, herramientas 

utilizadas, métodos y demás desde que inicia el análisis hasta la generación del informe 

pericial siguiendo una secuencia temporal definida. 

 

1.6. METODOLOGÍA DE INVESTIGACIÓN 

1.6.1. Diseño de la investigación 

Una investigación exploratoria se efectúa cuando no se han realizado investigaciones 

previas o existe poca información acerca del objeto de estudio [23]. Existe poca 

información acerca de la propuesta actual de carácter investigativo y práctico en el 

Ecuador, poco es el conocimiento de personas con relación a lo tecnológico enfocado a 

estos tipos de ataques o estafas. Por lo tanto, el objetivo es aplicar los conocimientos 

adquiridos en el transcurso de la carrera de T.I. para indagar respecto al tema. 

Investigación Diagnóstica a través de la recolección de información mediante encuestas 

a personas sobre el uso de las buenas prácticas del estándar seleccionado cuando se haya 

realizado la comparación de estos.  

Investigación Descriptiva es aquella que puede desarrollarse con un enfoque de carácter 

cualitativo para poder llegar a conocer las diferentes situaciones, costumbres y actitudes 

que se consideran predominantes a través de la descripción detallada de actividades, 

procesos y personas.  [24] 
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Investigación practica experimental es aquella en donde se busca comprobar una hipótesis 

a través de la experimentación, observación directa o indirecta y por medio a de la 

experiencia [25]. En el caso del presente proyecto se obtendrá dichos resultados a través 

de los análisis forenses aplicados a los correos electrónicos. 

1.6.2. Variables del estudio 

Variable independiente: Ciberataques de correos electrónicos 

Variable dependiente: Seguridad de datos personales 

Hipótesis: La falta de información de cómo evitar ciberataques por correo electrónico 

compromete la seguridad de los datos personales. 

A mayor desconocimiento de información sobre cómo evitar los ciberataques por correos 

electrónicos mayor inseguridad de los datos personales. 

Explicación conceptual: Por medio de encuestas y prácticas se puede medir la frecuencia 

con el cual un grupo de personas es expuesto y cae en este tipo de ataques relacionados 

con correos electrónicos.  

1.6.3. Población y muestra 

La población objeto del estudio se tomó de una institución de educación básica-media 

ubicada en el cantón Santa Elena, de la provincia de Santa Elena. En este trabajo se 

consideró la totalidad de la población. 

Tabla 1: Número total de población intervenida 

Rango de edad 
Género 

Total 
Femenino Masculino 

30 - 40 10 8 18 

41 - 50 20 5 25 

51 - 60 3 5 8 

Más de 60 0 0 0 

Total 33 18 51 

 



12 

 

1.6.4. Recolección y Procesamiento de la Información 

1.6.4.1 Técnica de recolección de información 

• Técnica: Encuestas y fuentes bibliográficas 

• Instrumento: El cuestionario de preguntas serán dirigidas a un grupo de personas 

con el objetivo de conocer si el uso de las buenas prácticas elegidas fue de utilidad 

reduciendo así el impacto que los correos electrónicos falsos. Por otra parte, se 

utilizan bases de datos indexadas como Google Schoolar para acceder a los 

recursos bibliográficos que sirven como guía y análisis con relación a la 

problemática tratada en esta investigación. 

1.6.4.2 Procesamiento de la información 

El presente trabajo mostrará gráficos estadísticos de cada pregunta realizada de la 

encuesta dirigida a la población ya mencionada con anterioridad (Ver Anexo 3), con los 

resultados obtenidos se realizará una tabla de contingencia para comprender con mayor 

claridad los resultados obtenidos en esta investigación. 

 

1.7. METODOLOGÍA DEL PROYECTO 

1.7.1 Metodología UNE 71506:2013 

La actual investigación se rige mediante el estándar UNE 71506:2013 que según una 

investigación [12], ésta es la mejor en comparación a otras debido a que reduce el tiempo 

en cuestión de procesos a realizar, las fases que posee son las siguientes: 

 

Fig. 4. Metodología UNE 71506:2013 

 

Según CloudFire, la seguridad y la privacidad no estaban integradas en un principio para 

los mensajes electrónicos y en la actualidad siguen sin estarlo, eso a pesar de la gran 

importancia que este mismo tiene como medio de comunicación personal e institucional 

dependiendo del ámbito a enfocarse[26]. Con relación a esto las amenazas de los correos 

Adquisición Preservación Análisis Documentación
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electrónicos se los clasificó en los siguientes: Fraude, Phishing, Malware Troyano, 

Apropiación de cuentas, ingeniería social, Malware.  

Por otra parte, la revista que tiene como nombre “Barracuda” expone que la seguridad 

actual que poseen los servicios de correo electrónico no abastecen para las diferentes 

amenazas existentes y por existir[27]. Es así como la revista clasifica a las amenazas de 

correos electrónicos en 13 tipos ordenándolo del menos complejo al más complejo: correo 

no deseado, Malware, Extracción de datos, Suplantación de URL, Estafa, Suplantación 

de identidad personalizada, Suplantación de dominios, Falsificación de marcas, Chantaje, 

Fraude del correo electrónico empresarial, Secuestro de conversaciones, Suplantación de 

identidad lateral y Usurpación de cuentas. 

Sin embargo, en la presente investigación se tomará y se analizará los 4 tipos de casos 

relacionados con los correos electrónicos son: Phishing, Apropiación de cuentas, Fraude 

y Malware
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CAPITULO II. MARCO TEÓRICO 

2.1. MARCO CONTEXTUAL 

El presente trabajo está enfocado en el contexto académico. La información obtenida para 

esta investigación fue proporcionada por una institución de educación básica-media 

fundada en el año 1993 ubicada en la provincia de Santa Elena. La institución cuenta con 

un total de 51 docentes, y un total aproximado de 500 estudiantes distribuidos en jornadas 

matutina y vespertina. Para el estudio se consideró el total de la población docente, con 

quienes se evaluó el nivel de exposición de ciberamenazas a través de la aplicación de 

una encuesta. 

2.1.1. Misión  

La institución se propone a formar personas, con una educación integral, de calidad e 

innovadora, fomentando de esta manera los valores morales de justicia y de honestidad 

en los educandos. 

2.1.2. Visión  

Ofrecer una orientación de calidad, para que el estudiante pueda obtener una formación 

integra e innovadora, que permita ser personas de bien apegadas a los principios y valores. 

 

2.2. MARCO TEÓRICO 

2.2.1. Descripción de Seguridad informática y Malware 

La informática, hace referencia al almacenamiento, tratamiento automatizado y 

transmisión de información, por medio de un hardware, software o redes de datos; tiene 

como objetivo que generen valor en los usuarios y que estos lo utilicen de la manera 

correcta según las características y restricciones de cada uno. Los elementos principales 

que se debe proteger en todo sistema de información es: hardware, software y la 

información, desafortunadamente, todos los elementos que conforman un sistema 

informático están expuestos a un ciberataque[28]. 

Teniendo en cuenta todo lo expuesto con anterioridad, se considera que la seguridad 

informática es definida como la mitigación de dichos riesgos a lo que se expone el sistema 
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informático, estos riesgos son amenazas y vulnerabilidades que pueden estar presentes 

por defecto en el dispositivo o por la poca intervención humana en estos. 

 

2.2.2. Confiabilidad de las herramientas forenses en informática 

Para la informática forense, existe un reto emergente relacionado con las herramientas 

tecnológicas que son utilizadas por los investigadores para avanzar considerablemente 

sus pericias. Por un lado, las herramientas que poseen licencia y son propiedad de una 

firma reconocida con relación al ámbito forense digital tienen un nicho de negocio que 

exige de los peritos una importante y fuerte inversión, tanto en herramientas de hardware 

y software[29]. 

Por otra parte, están la herramienta forense de código abierto, estas no son cuestionables 

en tribunales y poco se recomienda como herramienta de uso formal para presentar en 

audiencias debido a su condición. 

 

2.2.3. El correo electrónico: herramienta que favorece la comunicación en el ámbito 

educativo. 

La incorporación de la virtualidad en la vida cotidiana de las personas permitió nuevos 

campos de acción y servicios de educación, como por ejemplo la educación virtual, esta 

tiene los mismos principios que la educación presencial, por lo tanto, la educación virtual 

se mueve en lo real sustentado en formación integral y humana del sujeto. Por tal razón, 

analizar las interacciones académicas en los mensajes enviados por el facilitador o el 

estudiante a través del correo electrónico es fundamental para determinar fundamental, 

para determinar cómo los discursos orales se transforman en discursos con características 

de un texto escrito, con el fin de formular estrategias que potencialicen el uso del correo 

electrónico en el ámbito educativo desde lo escritural y lo humano[30]. 

Esto quiere decir que la comunicación mediatizada por ordenador (CMO) modifica no 

sólo las prácticas de enseñanza y aprendizaje, sino también las relaciones entre el que 

enseña y aprende; así mismo, replantea la práctica de lectura y escritura debido a las 

transformaciones lingüísticas y migración de la escritura impresa a la electrónica. 
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2.2.4 Ciberataques de correos electrónicos 

Según la revisión bibliográfica se puede considerar que todo tipo de ciberataque es 

sancionado y penado por la constitución y demás leyes que rigen las comunicaciones a 

través del internet, por lo tanto, para el presente trabajo es necesario cuantificar los tipos 

de ciberataques en el contexto del actual proyecto.  

La variable independiente “ciberataques a correos electrónicos” considerada para este 

proyecto, refleja de cierta manera el porcentaje de probabilidad de que una persona sea 

víctima de los diferentes tipos de ciberataques evaluados con anterioridad, por ejemplo: 

Correo electrónico zombie, Phishing, Estafa, Malware Troyano, Ingeniería Social y 

Malware. 

 

2.2.5 Seguridad de datos personales 

La huella digital de cada individuo es importante, motivo por el cual el nivel de protección 

de estas no debe de ser mínimo sino de carácter considerable para proteger la información 

personal y que esta misma no sea usado por ciberdelincuentes buscando un beneficio 

económico a través de actos delictivos.   

La variable dependiente “Seguridad de datos personales” considera para este trabajo se 

verá afectada por el manejo y el uso de herramientas que aseguren la seguridad de las 

mismas, por lo que se considera que la utilización de este tipo de software es necesario 

en todo ámbito laboral. 

 

2.3. MARCO CONCEPTUAL 

2.3.1 Análisis informático forense 

Se define como “Análisis informático forense” a la agrupación de técnicas de carácter 

científico y de análisis especializadas en las infraestructuras tecnológicas. A través de 

estas técnicas se tiene la posibilidad de realizar una identificación, preservación análisis 

y presentación de datos los mismos que tienen relevancia en cualquier proceso legal. Por 

lo que un análisis informático forense se lo ejecuto solo si se ha detectado una amenaza 

y que esta misma se haya materializado[31]. 
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Por otra parte, el análisis permite evaluar las consecuencias producidas por el ataque 

realizado hacia una persona o empresa, así mismo a través de los procesos mencionados 

es posible crear un perfil del atacante utilizando la metodología SKRAM identificando 

las habilidades, conocimientos, recursos, autoridad y las motivaciones de este mismo[32]. 

2.3.1.1. Análisis Informático forense a correos electrónicos. 

A través del análisis forense efectuado en un correo electrónico, es posible identificar una 

serie de datos pertenecientes al individuo atacante o ciberdelincuente que de alguna u otra 

manera logra vulnerar el derecho a la autodeterminación informativa de una persona[33].  

La búsqueda, parametrización y reconstrucción de correos electrónicos es fundamental 

frente a casos relacionados con denuncias, engaños, estafas, amenazas u otro tipo de delito 

a través de este medio de comunicación. Es así como se pueden definir objetivos a 

alcanzar en este tipo de análisis como, por ejemplo: Analizar los riesgos y amenazas 

presentes en la manipulación de correos electrónicos. Definir los tipos de métodos y 

acciones que se empleará para que el correo electrónico tenga una validez legal. Por 

último, comprender la composición y el funcionamiento de cada uno de estos[34].  

2.3.2. Estándar internacional 

Un estándar internacional es un estándar técnico desarrollado por una o más 

organizaciones de estándares internacionales. Estos mismos están disponibles para su 

consideración y también para su uso alrededor del mundo. Se pueden utilizar de manera 

directa o lograr adaptarlo a las condiciones locales [35]. 

2.3.2.1 ISO 27000 

ISO es considerada como una red que la conforman diferentes organismos internaciones 

de estandarización con alrededor de 160 países [36], es así que un ISO propone la 

utilización de un SGSI (Sistema de Gestión de Seguridad de la Información) que sirve 

para establecer, implementar, operar, monitorear, revisar, mantener y mejorar la 

protección de los activos de información empresariales. 



18 

 

 

Fig. 5. Modelo de implementación según ISO 27001 [37] 

Según ISO 27001 la implementación de un SGSI es una tarea importante para la mayoría 

de las organizaciones[38]. Sin embargo, si se hace de manera efectiva, existen beneficios 

significativos para aquellas organizaciones que dependen de la protección de información 

valiosa o sensible. Estos beneficios generalmente se dividen en tres áreas: comercial, 

tranquilidad y operacional.  

Los riesgos en la seguridad de la información generalmente surgen debido a la presencia 

de amenazas para los activos que procesan, almacenan, mantienen, protegen o controlan 

el acceso a la información, lo que da lugar a incidentes [39]. El riesgo se gestiona 

mediante el diseño, implementación y mantenimiento de controles como ventanas 

bloqueadas, pruebas de software o la ubicación de equipos vulnerables por encima de la 

planta baja por lo que elaborar una adecuada gestión de riesgos que permita a las 

organizaciones conocer cuáles son las principales vulnerabilidades de sus activos de 

información. 

ISO 27001 propone un modelo en ciclo denominado PHVA, el mismo que es conocido 

como ciclo Deming este puede aplicarse no solo al sistema de gestión. sino también a 

cada elemento individual para proporcionar un enfoque en la mejora continua. Es así 

como este estándar consta de 4 fases para la implementación: Planificar, hacer, verificar, 

actuar. Se puede observar de manera visual las fases propuestas por ISO 27001 [40]. 

• Planificar: Se define objetivos, recursos y requisitos del cliente, política 

organizativa e identificación de riesgos y oportunidades. 

• Hacer: Implantar lo planificado 
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• Verificar: Controlar y medir los procesos para establecer el rendimiento de la 

política. 

• Actuar: Tomar acciones para mejorar el rendimiento si este lo necesitase. 

 

2.3.2.2 NIST 

Las NIST es considerado como un marco que busca las mejoras de la seguridad 

informática en infraestructuras con un nivel de seguridad bajo, es conocida en inglés 

como “NIST Cibersecurity Framework”, fue lanzada en Estados Unidos en el año 2014 

por lo que en la actualidad se encuentra disponible en la versión 1.1 que fue liberada en 

el 2018. El objetivo del marco es ayudar a las pequeñas, medianas y grandes empresas a 

entender, gestionar y reducir riesgos informáticos y proteger su infraestructura de 

comunicación a través de un lenguaje común y brindando unas buenas prácticas de 

seguridad [41]. 

El Instituto Nacional de Estándares y tecnología (NIST) es una empresa no reguladore 

que incentiva a la innovación a través del uso de herramientas científicas, estándares 

internacionales y tecnología de medición. El marco de ciberseguridad que es presentado 

por este ente consta de estándares, pautas y buenas prácticas que impulsan a las empresas 

a mejorar el proceso de gestión de riesgo que se lleva a cabo. El diseño de este framework 

posee una flexibilidad que da la posibilidad de integrarse a los procesos de seguridad ya 

existentes en una empresa [42]. 

 

La implementación de las normas NIST en una empresa puede ser beneficioso a 

continuación se describen los beneficios de utilizar este estándar internacional en un 

ambiente empresarial. La primera ventaja es que describe la situación inicial que tiene la 

empresa en el ámbito de seguridad informática, para luego identificar y darles prioridad 

a las oportunidades de mejora presente en un contexto continuo y repetible[43]. 

El presente marco se encuentra organizado en cinco funciones claves: identificar, 

proteger, detectar, recuperar. Son 5 términos que son conocidos, cuando estos son 

considerados en conjuntos pueden llegar a proporcionar una visión integral del ciclo de 

vida para la gestión de ciberataques [44]. 
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El uso de NIST se centra en ayudar a la empresa mediante buenas prácticas en el ambiente 

laboral y es así como se definen 5 áreas que se pueden implementar para el correcto uso 

de este estándar internacional [45]. 

• Identificación: Se elabora un listado del hardware y el software que posee la 

empresa y sus políticas de protección a estos dispositivos. 

• Protección: Control de acceso a los dispositivos informáticos, se codifican datos, 

creación de copias de seguridad. 

• Detección: Monitoreo de personal que ingresa a áreas no autorizadas, 

investigación de la red para encontrar actividad sospechosa. 

• Respuesta: Notificación a clientes, empleados y demás personas que pueden 

llegar a comprometer sus datos personales, actualizar las políticas de 

ciberseguridad a través de la experiencia. 

• Recuperación: Reparación y análisis de los equipos informáticos afectados para 

comprobar el estado de infección y solucionar el problema. 

2.2.3 Correo electrónico 

El correo electrónico es conocido como el método de comunicación e interacción que 

utilizad dispositivos electrónicos para el envío y recepción de mensajes a través de redes 

informáticas. Este medio de comunicación es reconocido como uno de los más populares, 

sin embargo, la prevalencia y vulnerabilidades de este mismo lo convierten en un blanco 

de ciberataques[46]. 

El correo electrónico es un medio para intercambiar información por lo que la poca 

seguridad que existe da la posibilidad a que un atacante pueda interceptar un mensaje no 

cifrado, propagar algún virus o realizar phishing a través de ingeniería social o 

suplantación de identidad. 

 

2.3.3.1. Ciberataques a correos electrónicos 

2.3.3.1.1. Phishing 

El phishing rata sobre el envío de correos electrónicos que simulan proceder de fuentes 

de confianza tales como: bancos, compañías reconocidas públicas o privadas, sin 
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embargo, su principal objetivo es manipular al receptor del mensaje para robar 

información personal o empresarial [47].  

 

Fig.6. Frases típicas presentadas en un Phishing  [47] 

 

2.3.3.1.2. Zombie o apropiación de cuentas 

Es un ataque informático a correos electrónicos que consiste en robar la identidad digital 

de una persona, alguien ajeno a la cuenta ingresa de manera ilegal a la cuenta de una 

víctima para obtener diferentes beneficios cambiando detalles de la cuenta, realizando 

compras, o replicando un mensaje de correo electrónico malicioso[48]. Existen diferentes 

señales para identificar que se está tratando de realizar este tipo de ataque, una de las 

señales es el exceso de ingresos fallidos a una cuenta, sin embargo, también pueden 

obtener acceso a una cuenta de correo electrónico por medio de un código incrustado en 

un mensaje de correo electrónico, imagen, video o documento.  

2.3.3.1.3. Amenazas o Engaños 

Es un tipo de estafa, también es conocida como phishing textual el cual se dirige a las 

víctimas potenciales mediante el envió de un mensaje de correo electrónico. Lo común 

de este tipo de ciberataques es que suelen prometer alguna recompensa, dinero gratis o 

otros incentivos a cambio de información personal o bien pueden tratarse de amenazas 

con el fin de hacer asustar y desesperar a la víctima por medio del uso de ingeniería social.  
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2.3.3.1.4. Malware 

Estos tipos de correos electrónicos contienen archivos adjuntos, estos pueden ser 

documentos, videos, imágenes y demás archivos que puedan contener algún malware e 

infectar a las posibles víctimas[48]. Este software utilizado en los correos electrónicos es 

utilizado con varias finalidades, ejemplo de estas finalidades son: robar información, 

tomar el control de sistemas o realizar ataques DOS. 

2.3.3.1.5. Etiquetas de un correo electrónico. 

Los correos electrónicos poseen varias etiquetas, estas indican información detallada 

sobre el envío del correo electrónico, saltos, contenido y demás información relevante 

para la investigación realizada. Para más información revisar el Anexo 2 (Ver Anexo 2).  

2.2.3.3. Papel de los correos electrónicos en el proceso judicial. 

Los correos electrónicos son considerados como prueba de hechos en multitud de 

procesos judiciales de todos los órdenes, en especial en las áreas del ámbito laboral, civil 

y mercantil. Es verdad que los correos electrónicos fueron diseñados para la 

comunicación, sin embargo, no se diseñaron para certificarse por si mismo la autenticidad 

de la comunicación efectuada[49]. Por todo aquello mencionado anteriormente, es 

necesario que un perito informático certificado realice un peritaje de correos electrónicos 

para comprobar su veracidad y así presentarlo en diferentes procesos judiciales. 

2.2.4. Protocolos 

El protocolo es considerado como un conjunto de normas para formatos de transmisión 

de datos y procedimientos que permiten que los diferentes dispositivos electrónicos y 

software puedan intercambiar información y se establezca una comunicación eficiente. 

Cada dispositivo que conforma un sistema de comunicación debe de seguir los protocolos 

ya establecidos para que así se pueda interpretar la información enviada o recibida[50]. 

También son consideradas como reglas o normas que son elaboradas para garantizar la 

confidencialidad, integridad y disponibilidad de la información y de la comunicación 

entre dispositivos. Por lo tanto se puede decir que son medidas de seguridad personas 

externas o ajenas a un entorno de comunicación no pueda manipular, interceptar o destruir 

la información transmitida[51].  
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2.2.4.1. Protocolo POP3 

Se lo conoce como el protocolo de comunicaciones más extendido para poder leer un 

correo electrónico, conocido por sus siglas POP3 (Post Office Protocol). Las cuentas de 

correo electrónico que poseen dicho protocolo cuentan con ciertas ventajas entre ellas 

están: La descarga de toda la información en el disco duro del cliente para que de esta 

manera el servidor que provee el servicio de mensajería no retenga copia de mensajes 

[52]. 

 

Fig.7. Protocolo PoP3 [52] 

2.2.4.1. Protocolo IMAP 

El protocolo IMAP (Internet Message Access Protocol) permite obtener el acceso a los 

correos electrónicos que se encuentran almacenados en un servidos, es decir, que estos se 

pueden visualizar desde cualquier dispositivo que posea conexión a internet, sin embargo, 

hay que recalcar que el protocolo mencionado sirve para visualizar mensajes y no es un 

protocolo de envió de emails[53]. 

Cuando se procede a leer un mensaje de correo mediante el protocolo IMAP, este no se 

descarga ni se almacena en el equipo, lo que en realidad está sucediendo es que se 

visualizado desde un servidor de correo electrónico que podría estar ubicado en cualquier 

parte del mundo[54]. 

 

Fig.8. Protocolo IMAP [54] 



24 

 

2.2.4.1. Protocolo SMTP 

EL protocolo SMTP es considerado como un protocolo de transferencia de correo 

electrónico TCP/IP, este es utilizado para enviar y recibir este tipo de información, este 

se puede utilizar junto con el POP3 o IMAP para poder guardar mensajes en un servidor 

de correo electrónico para luego descargarlo cuando se lo requieran [55]. 

Además, permite la accesibilidad de la información a través del envío y recibo de esta 

misma esto de manera indiferente si poseen un software o hardware distinto. El protocolo 

estandariza la forma en que el correo electrónico viaja hasta el destino indicado, dando la 

posibilidad de una entrega correcta y eficiente [56]. 

 

Fig,9. Protocolo SMTP. [55] 

 

2.2.5 Comunicación en el correo electrónico 

En una comunicación realizada a través de correo electrónico existen diversas partes a 

considerar, lo cual es conformado por: emisor, receptor, agente de usuario del emisor 

(UA), UA del receptor, agente de transferencia de correo (MTA) del emisor y MTA del 

receptor. Se pueden dar los casos en que es necesario el MTA de otras partes para llegar 

al destino. La UA es la plataforma que usan los usuarios de correo electrónico para 

enviar/recibir mensajes electrónicos (Outlook, Gmail, etc.), por otra parte, el MTA es el 

servidor de correo electrónico. En la mayoría de los casos, el emisor y el receptor tienen 

el control del UA. Existen diferentes opciones de configuración a establecer e inciden en 

la seguridad y privacidad de las comunicaciones a través de esta plataforma, cifrado 

extremo a extremo, TLS implícito o explícito y demás. Sin embargo, los usuarios finales 
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poseen conocimientos acerca los estándares de seguridad que usan los proveedores de 

correo electrónico al enviar y recibir emails [57]. 

 

Fig.10. Comunicación en el correo electrónico  

2.2.6. Intervención del atacante 

2.2.6.1. Ataque a la confidencialidad de un correo electrónico 

El sistema de correo electrónico considera que todos los agentes que intervienen dentro 

de la comunicación son seguros y confiables, cabe recalcar que esto incluye a la red de 

comunicación. Sin embargo, cuando existe una comunicación entre servidores SMTP y 

esta se realiza a través del internet, la información que viaja puede ser interceptada por 

algún agente externo. Por lo que la ausencia de protocolos de seguridad permite que este 

tipo de actos se lleven a cabo y la comunicación no podría ser privada como se cree. El 

objetivo es poder observar toda la información de un canal de comunicación sin 

autorización de los 2 actores principales, es difícil de detectar debido a que no existe 

manipulación de la información que se transmite, solo es una visualización y en otros 

casos una copia de la misma [58].  

 

Fig.11. Ataque a la confidencialidad [58] 
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2.2.6.1. Ataque a la identidad del emisor del correo electrónico 

El ataque a la identidad del emisor del correo electrónico o robo de identidad es una de 

las principales vulnerabilidades que están presentes en este servicio de comunicación y 

en la mayoría de los casos el usuario al que se le robó la información no se dará cuenta y 

es considerado como uno de los más difíciles de detectar, sin embargo, mediante la 

información de que está presente en la cabecera de cada mensaje de correo electrónico se 

puede detectar. Los atacantes ocultan la información a través de una técnica llamada 

spoofing que consiste en tomar una dirección de correo electrónico cualquiera y sustituirla 

por una aparentemente de confianza y segura[59]. 

 

Fig.12. Ataque a la identidad del emisor. [59] 

2.2.6.1. Ataque a la integridad de los mensajes 

El ciberdelincuente se aprovecha de la falta de estándares de seguridad que intervienen la 

comunicación entre 2 personas para así modificar el contenido de los correos electrónicos 

que se envían, esto se lo puede realizar con el contenido del correo electrónico, así como 

a los archivos adjuntos en este, este escenario se puede prevenir o reducir el riesgo 

siempre y cuando se envíen mensajes cifrados con un algoritmo de codificación 

confiable[60].   

 

Fig.13. Ataque a la integridad de mensajes electrónicos. [60] 
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2.4. MARCO LEGAL 

2.4.1. Código Orgánico Integral Penal (COIP) 

El COIP publicado en el Registro Oficial Suplemento N°180 del 10 de febrero de 2014, 

se caracteriza por ser sistemático, preciso y claro, lo mismo que facilita la certeza 

perceptiva. Además, se compone de parte material, formal y de ejecución, el cual fue el 

producto de la necesidad de innovar y especializar las diferentes normas existentes en ese 

entonces para adaptarlas a los cambios sociales y la realidad actual, formando la manera 

de concebir el Derecho y de razonar lo jurídico[61]. 

Art. 103.- Pornografía con utilización de niñas, niños o adolescentes. 

Art. 173.- Contacto con finalidad sexual con menores de dieciocho años por medios 

electrónicos. 

Art 178.- Violación a la intimidad. 

Art. 179.- Revelación de secreto. 

Art. 186.- Estafa. 

Art. 190.- Apropiación fraudulenta por medios electrónicos. 

Art. 229. - Revelación ilegal de información de bases de datos 

Art. 230.- Interceptación ilegal de datos 

Art. 231.- Transferencia electrónica de activo patrimonial 

Art. 232.- Ataque a la integridad de sistemas informáticos. 

Art. 234. - Acceso no consentido a un sistema informático, telemático o de 

telecomunicaciones  

Art. 354.- Espionaje. 

Art. 456.- Cadena de custodia. 

Art. 475.- Retención de correspondencia. 

Art. 476.- Interceptación de las comunicaciones o datos informáticos. 
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2.4.2. Ley Orgánica de Protección de Datos Personales 

Este reglamento tiene como finalidad garantizar el ejercicio del derecho a la protección 

de datos personales, el mismo que incluye el acceso y decisión sobre la información y 

datos de este carácter, así como su correspondiente protección. Para dicha acción regula, 

prevé y se desarrolla principios, derechos, obligaciones y mecanismos de tutela[62].   

Art. 5.- Integrantes del sistema de protección de datos personales. 

Art. 8.- Consentimiento. 

Art. 25.- Categorías especiales de datos personales. 

Art. 36.- Excepciones de consentimiento para la transferencia o comunicación de datos 

personales. 

Art. 37.- Seguridad de datos personales. 

Art. 40.- Análisis de riesgo, amenazas y vulnerabilidades. 

Art. 41.- Determinación de medidas de seguridad aplicables. 

Art. 65.- Medidas correctivas. 

Art. 70.- Infracciones graves del Encargado de protección de datos. 

Art. 75.- Autoridad de protección de datos personales 

Art. 76.- Funciones atribuciones y facultades. 

 

2.4.3. Ley de comercio electrónico, firmas y mensajes de datos. 

El uso de sistemas de información y de redes informáticas, incluido la navegación por 

internet, ha adquirido importancia para el progreso y desarrollo del comercio y la 

producción, lo cual permite la realización y concreción de múltiples negocios de 

transcendental importancia, tanto así en el ámbito público como el privado. Por lo que es 

necesario impulsar el acceso de la población ecuatoriana a los servicios electrónicos que 

son generados a través de medios electrónicos [63]. 

Art. 2. – Reconocimiento jurídico de los mensajes de datos. 

Art. 3. – Incorporación por remisión. 
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Art. 5. – Confidencialidad y reserva. 

Art. 6. – Información escrita. 

Art. 7. – Información original. 

Art. 8. – Conservación de mensajes de datos. 

Art. 9. – Protección de datos. 

Art. 10. – Procedencia e identidad de un mensaje de datos. 

Art. 11. – Envió y recepción de los mensajes de datos. 

Art. 12. – Duplicación de mensajes de datos. 

Art. 16. – Firma electrónica en un mensaje de datos. 

Art. 32. – Protección de datos por parte de las entidades de certificación de información 

acreditadas. 

Art. 48. – Consentimiento para aceptar mensajes de datos. 

Art. 57. – Infracciones informáticas. 
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CAPITULO III PROPUESTA 

El presente capítulo describe el análisis de la integridad de los correos electrónicos, y sus 

respectivos resultados, mediante el desarrollo de cada una de las fases detalladas en el 

apartado de la metodología. 

3.1. ADQUISICIÓN 

El proceso técnico para obtener el hash se describe en el número de anexo que 

corresponde a cada caso. 

Tabla II: Adquisición de correos electrónicos 

N° de 

Caso 

Tipo de 

Ciberataque 

Origen de la 

evidencia 
Descripción del incidente 

N° 

Anexo 

1 

Email Zombie o 

Apropiación de 

cuentas 

Evidencia extraída 

desde el dominio upse 

a través de la cuenta 

lhaz@upse.edu.ec 

El ciberataque consiste en que la 

víctima descargue un malware 

que hace reenviar el mismo 

mensaje a su lista de contactos 

replicando el malware 

incrustado. 

(Ver 

Anexo 

4) 

2 Phishing 

Evidencia extraída de 

un correo electrónico 

personal 

(cruzlourdes@hotmail

.es) 

Consiste en que la víctima piense 

que es un correo electrónico 

verídico de la institución 

bancaria que maneja, sin 

embargo, el objetivo de este 

correo electrónico la persona 

proporcione sus datos personales 

como: Correo electrónico, 

contraseña, pin de seguridad y 

demás información que permita 

al atacante acceder a la cuenta 

bancaria. 

(Ver 

Anexo 

5) 
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3 
Fraudulento o 

Engaño 

Evidencia extraída 

desde un correo 

electrónico personal 

lidice_haz@hotmail.c

om 

El ciberataque tiene como 

finalidad hacer que su víctima se 

comunique con una persona y así 

cumplir con sus demandas, en 

este caso se adjunta una supuesta 

carta de remitente una institución 

reconocida como lo es la 

INTERPOL, el objetivo es que 

mediante técnicas de engaños la 

víctima pueda sucumbir al miedo 

o temor de este mismo mensaje. 

(Ver 

Anexo 

6) 

4 Malware 

Evidencia extraída 

desde un correo 

electrónico personal 

victoria.haz@hotmail.

com 

El actual caso consiste en que el 

atacante adjunta un documento, 

supuestamente se trata de una 

factura de la víctima, así mismo 

escribe un mensaje detallando 

que pide disculpas por la demora 

de la generación del documento, 

el objetivo es que por curiosidad 

la persona abra el documento 

adjunto en este correo electrónico 

para así infectar su equipo. 

(Ver 

Anexo 

7) 

5 Ingeniería Social 

Evidencia extraída 

desde un correo 

electrónico personal 

renzonqc@gmail.com 

El ciberataque consiste en que la 

víctima ingrese en el enlace 

adjunto, dentro del cuerpo de este 

correo electrónico se puede 

observar una imagen en donde se 

ofrece un seguro de autos 

confiable y económico, esta 

imagen sirve para que la víctima 

(Ver 

Anexo 

8) 
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se interese en lo que se está 

ofreciendo. Como dato adicional, 

el correo electrónico recibido 

posee la misma foto de la víctima 

y un número, se desconoce el 

objetivo o finalidad de este 

mismo. 

6 Malware 

Evidencia extraída 

desde un correo 

electrónico personal 

lidice_haz@hotmail.c

om 

En el caso actual se tiene como 

novedad que el correo 

electrónico presenta un mensaje, 

afirmando que la víctima ha sido 

acreedora de un valor monetario, 

sin embargo, además de esto se 

encuentra un archivo adjunto con 

extensión html en donde 

supuestamente se encuentra pasó 

para completar el proceso 

mencionado anteriormente. 

(Ver 

Anexo 

9) 

 

3.2. PRESERVACIÓN 

Generación de código Hash  

En la presente fase se procede a descargar los correos electrónicos con su extensión eml, 

los mismos que serán usados para generar su código hash y por consiguiente realizar el 

análisis de la estructura que estos poseen. Mediante el código hash se puede verificar la 

veracidad de un archivo, por lo que también es importante realizarlo dentro de la 

investigación en cuestión. Con el software QFileHasher se debe de localizar los archivos 

de correos electrónicos ya descargados para proceder con la generación del código. 
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Fig.14. Interfaz del Software QFileHasher 

Cuando se localiza el archivo se procede a abrirlo en el software en cuestión para así 

generar el código que permite saber la confiabilidad de un archivo, dando, así como 

resultado los códigos hash de cada uno de los archivos procesados en el software.  

Para la creación de cada uno de los códigos hash es necesario seleccionar el documento 

requerido y presionar el botón “Start”, el mismo que permitirá obtener la información 

requerida para proseguir con las siguientes fases. El proceso técnico para obtener el hash 

se describe en el número de anexo que corresponde a cada caso. 

Tabla III: Código hash para cada caso 

N° de 

Casos 

Tipo de 

Ciberataqu

e 

Ip Origen Hash Sha1 N° Anexo 

1 Zombie 10.173.99.22 
5913293ccad547840a07f72

f9b2d5f890db80e0b 

(Ver 

Anexo 4) 

2 Phishing 10.13.6.249 
a2b457679c20be90f411b7c

0e2dd61b1 

(Ver 

Anexo 5) 

3 
Estafa o 

Engaños 

209.85.221.4

5 

f3c9f671d09b0ecd4fcbf87d

bca973b9baa39305 

(Ver 

Anexo 6) 



34 

 

4 Malware 208.13.21.10 
22840df8e8843cd4b9b1fbc

f04864b0b27ac168c 

(Ver 

Anexo 7) 

5 
Ingeniería 

social 

209.85.220.1

01 

8300eae3435bc2caf249d7e

ab994a887a6e8ea1e 

(Ver 

Anexo 8) 

6 Malware 
10.152.24.23

4 

dfc4592df5b5d0a85f888b0

426ba4ee2676a86e0 

(Ver 

Anexo 9) 

 

3.3. ANÁLISIS 

Una vez adquirida la información y de asegurarse de que la evidencia en cuestión fue 

preservada, el siguiente paso es realizar su análisis para identificar huellas digitales de los 

posibles atacantes, en este procedimiento es importante el uso del software forense 

propuesto en la investigación para el correcto estudio e identificación de: credencias, 

usuario, correo electrónico, ip y demás datos que revelen la identidad del atacante. 

El siguiente procedimiento sirve para cargar los archivos con extensión eml a analizar, es 

importante recalcar que este procedimiento es el mismo para todos los tipos de correos 

electrónicos maliciosos por analizar: 

1. Para cargar el archivo de extensión eml es necesario abrir el software AccesData 

FTK Imager, el mismo que permitirá analizar la estructura de este email 

malicioso, en la siguiente figura se puede observar el entorno del software antes 

mencionado. 

 

Fig.15. Entorno de trabajo de AccessData FTK Imager 



35 

 

 

2. Para abrir el archivo eml es necesario dirigirse a la parte superior izquierda y 

encontrar la opción de “File” para luego seleccionar la opción “Add Evidence 

Item” tal y como se puede observar en el siguiente gráfico. 

 

Fig.16. Opciones para cargar archivos dentro del software Ftk Imager. 

 

3. Cuando se abra la ventana se selecciona la opción de “Contents of a folder” 

siguiente figura, después dar al botón de Siguiente en donde se abrirá otra ventana 

en donde es necesario escribir o seleccionar la ruta de la carpeta en donde se 

encuentra toda la evidencia digital a analizar. 

 

Fig.17. Ventana de Select Source 

4. Se selecciona la ubicación de la carpeta en donde se encuentra la evidencia, en 

este caso la evidencia se encuentra localizada en la siguiente ruta: 

C:\Users\renzo\OneDrive - Universidad Península de Santa 

Elena\Escritorio\Universidad\2022-2\Integracion curricular\emails-forense, una 

vez seleccionado se da clic en el botón finalizar. 
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Fig.18. Ventana de Select Source 

 

5. En la parte izquierda de la interfaz del software aparece un apartado denominado 

“Evidence Tree”, en donde se encuentra cargada la información relevante para la 

investigación actual, lo mencionado anteriormente se lo puede visualiza.  

 

Fig.19. Información a analizar cargada 

Es esencial tener un conocimiento previo sobre las etiquetas presentes dentro de la 

estructura de un correo electrónico, es por eso necesario visualizar el Anexo 2 (Ver Anexo 

2), en donde se expone la definición de cada una, esto debido a que la investigación solo 

tomará en cuenta las necesarias para identificar las huellas digitales de los posibles 

delincuentes. 
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3.3.1 Caso 1 (Zombie). 

El archivo relacionado con el ejemplo a tratar en este punto es aquel denominado como 

“PROCESO ELECTORAL.eml”, el mismo que posee un archivo adjunto el cual incrusta 

un programa maligno para apropiarse del correo electrónico y así reenviar un mensaje 

electrónico a todos los miembros de su lista de contactos. 

Para acceder a la estructura de un archivo eml en el software AccessData se debe 

seleccionar el documento que posee la información que se requiere analizar.  

 

Fig.20. Información del archivo “PROCESO ELECTORAL.eml” 

Tabla IV: Análisis Caso 1 

ANÁLISIS DE CABECERA 

(Ver Anexo 4) 

ETIQUETAS DESCRIPCIÓN RESULTADOS OBSERVACIÓN 

Received 

La observación “Received” 

se repite 4 veces, eso 

representa a los diferentes 

saltos que el mensaje 

electrónico dio antes de 

llegar a la bandeja de 

entrada de la víctima. 

Se aprecia que la 

cantidad de saltos 

en total son 4. 

Con las siguientes 

IP:  

10.173.99.22 

10.173.241.137 

10.173.104.15 

El punto de 

origen es la 

dirección IP 

10.173.99.22. 
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From 

Esta etiqueta presenta 

información de la cuenta 

que emite el correo 

electrónico, en este caso es: 

“rectorado@upse.edu.ec” 

La dirección de 

correo electrónico 

presente en esta 

etiqueta está 

asociada con 

UPSE. 

Dado a un análisis 

de la información 

proporcionado se 

presume que fue 

manipulado para 

enviar el 

comunicado 

adjunto. 

To 

La etiqueta mencionada 

presenta a las cuentas llegó 

la información del correo 

electrónico infectado. 

Se aprecia que el 

atacante dirige el 

su acto a personas 

pertenecientes a la 

institución 

 

ANALISIS DE CUERPO DE MENSAJE 

ETIQUETAS 
DESCRIPCIÓN RESULTADOS OBSERVACIÓN 

Content 
En el correo electrónico 

presenta una escritura 

formal simulando ser 

enviado por una autoridad 

que maneja la cuenta 

asociada el caso 1 

Mediante la 

comparación con 

un correo 

electrónico 

enviado desde la 

misma universidad 

se nota la diferente 

en el uso de 

tipografía. 

El correo 

electrónico a través 

del comunicado 

que adjunto tiene 

como objetivo 

hacer que 

estudiantes y 

trabajadores de la 

institución abran el 

archivo y se 

infecten. 

ANÁLISIS DE ARCHIVOS ADJUNTOS 
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NOMBRE DEL 

ARCHIVO 

DESCRIPCIÓN RESULTADOS OBSERVACIÓN 

Oficio N 260.pdf 

Debido al contexto 

proporcionado por el correo 

electrónico, el archivo 

simula ser un oficio enviado 

por la institución. 

El análisis del 

archivo con el 

nombre 

especificado da 

como resultado de 

que es seguro 

según la fuente de 

Virus Total 

Ya que el análisis 

del archivo dio 

como resultado que 

es seguro por 

abrirlo, lo que se 

puede apreciar 

dentro de este es 

que el oficio 

adjuntado por la 

institución fue 

escaneado y 

enviado a varios 

departamentos de 

la universidad. 

Full_transaction_ 

info-66.zip 

Archivo con extensión tipo 

zip, el mensaje no informa 

nada sobre lo que podría 

contener este documento 

adjunto. 

El análisis realiza 

da como resultado 

de que este archivo 

se encuentra 

infectado por 

varios malwares 

incrustados. 

Este archivo posee 

virus de diferentes 

tipos entre esos se 

encuentran: 4 tipos 

de virus troyanos 

embebidos. 

 

3.3.2 Caso 2 (Phishing). 

El archivo relacionado con el ejemplo a tratar en este punto es aquel denominado como 

“BLOQUEAMOS TU CUENTA.eml”, el mismo que posee el método de ingeniería 

social para que la víctima ingrese a la página que está etiquetada como phishing. 

Para acceder a la estructura del presente caso en el software AccessData se debe 

seleccionar el documento que posee la información que se requiere analizar.  
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Fig.21. Información del archivo “BLOQUEAMOS TU CUENTA.eml” 

 

Tabla V: Análisis Caso 2 

ANÁLISIS DE CABECERA 

(Ver Anexo 5) 

ETIQUETAS DESCRIPCIÓN RESULTADOS OBSERVACIÓN 

Received 

La observación “Received” 

se repite 6 veces, eso 

representa a los diferentes 

saltos que el mensaje 

electrónico dio antes de 

llegar a la bandeja de 

entrada de la víctima. 

Se aprecia que la 

cantidad de saltos 

en total son 6. Sin 

embargo, a través 

del análisis de 

pudo obtener 2 

direcciones IP:  

40.92.97.75 

10.13.6.249 

El punto de 

origen es la 

dirección IP 

40.92.97.75 

From 

Esta etiqueta presenta 

información de la cuenta 

que emite el correo 

electrónico, en este caso es: 

“yolissa-4@hotmail.com” 

La dirección de 

correo electrónico 

presente en esta 

etiqueta es 

considerada como 

una dirección de 

El correo 

electrónico fue 

enviado a través 

del correo 

electrónico antes 

mencionado, sin 

embargo, 
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correo electrónico 

personal. 

aparentemente el 

remitente es el 

banco pichincha 

To 

La etiqueta mencionada 

presenta al receptor de la 

información del correo 

electrónico phishing. 

Se aprecia que el 

atacante dirige el 

su acto a una sola 

persona con la 

siguiente 

dirección de 

correo electrónico: 

cruzlourdes@hot

mail.es 

Se presume que el 

ataque fue solo a 

esa persona 

debido a que en la 

etiqueta TO no 

existe una lista de 

receptores del 

mensaje como 

aparece en el caso 

anterior. 

ANALISIS DE CUERPO DE MENSAJE 

ETIQUETAS 
DESCRIPCIÓN RESULTADOS OBSERVACIÓN 

Content 
En el correo electrónico 

presenta un supuesto 

comunicado del banco 

indicando que es necesario 

realizar un login en la 

página porque la cuenta de 

la persona fue bloqueada. 

Mediante la 

comparación con 

un correo 

electrónico de 

parte de la 

institución 

bancaría se puede 

determinar el 

intento de plagiar 

sus comunicados 

además de que 

estos comunicados 

poseen aviso tal 

como: “El banco 

no de pedirá 

El correo 

electrónico a través 

del comunicado 

que adjunto tiene 

como objetivo 

hacer que la 

víctima ceda al 

miedo de perder su 

cuenta o dinero en 

la institución 

bancaria. 
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información 

personal como 

usuarios y 

contraseñas”. 

ANÁLISIS DE PÁGINA WEB 

NOMBRE DEL 

ARCHIVO 

DESCRIPCIÓN RESULTADOS OBSERVACIÓN 

Phishing Banco 

Pichincha 

Es una copia idéntica a la 

página oficial, sin embargo, 

existen ciertos detalles 

importantes a destacar para 

identificar sus diferencias. 

Mediante el 

análisis realizado 

con VirusTotal da 

como resultado que 

efectivamente es 

una página de 

categoría phishing, 

la url, y pequeños 

detalles en el login 

del phishing lo 

delatan. 

Antes de ingresar a 

la página phishing 

el navegador la 

reconoce como tal, 

es por eso que se 

necesita seguir las 

instrucciones y 

evitar páginas de 

dudosa 

procedencia.  

 

 

3.3.3 Caso 3 (Fraude o engaño). 

El archivo relacionado con el ejemplo a tratar en este punto es aquel denominado como 

“DESICIONES SUPREMA DE JUSTICIA EN SU CONTRA.eml”, el mismo que posee 

el método de ingeniería social para que la víctima se ponga en contacto con el remitente 

de este correo electrónico. 

Para acceder a la estructura del presente caso en el software AccessData se debe 

seleccionar el documento que posee la información que se requiere analizar.  
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Fig.22. Información del archivo “DESICIONES SUPREMA DE JUSTICIA EN SU 

CONTRA.eml” 

 

Tabla VI: Análisis Caso 3 

ANÁLISIS DE CABECERA 

(Ver Anexo 6) 

ETIQUETAS DESCRIPCIÓN RESULTADOS OBSERVACIÓN 

Received 

La observación “Received” 

se repite 5 veces, eso 

representa a los diferentes 

saltos que el mensaje 

electrónico dio antes de 

llegar a la bandeja de 

entrada de la víctima. 

Se aprecia que la 

cantidad de saltos 

en total son 5. Sin 

embargo, a través 

del análisis de 

pudo obtener 3 

direcciones IP:  

209.85.221.45 

10.13.161.34  

 15.20.58.14 

El punto de 

origen es la 

dirección IP 

209.85.221.45 

 

From 

Esta etiqueta presenta 

información de la cuenta 

que emite el correo 

electrónico, en este caso es: 

La dirección de 

correo electrónico 

presente en esta 

etiqueta es 
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“kouadioyaoadamou17@g

mail.com” 

considerada como 

una dirección de 

correo electrónico 

de uso personal. 

To 

La etiqueta mencionada 

presenta al receptor de la 

información del correo 

electrónico phishing. 

Se aprecia que el 

atacante dirige el 

su acto a una sola 

persona con la 

siguiente 

dirección de 

correo electrónico: 

victoria.haz@hot

mail.com 

Se presume que el 

ataque fue solo a 

esa persona 

debido a que en la 

etiqueta TO no 

existe una lista de 

receptores del 

mensaje como 

aparece en el caso 

anterior. 

ANALISIS DE CUERPO DE MENSAJE 

ETIQUETAS 
DESCRIPCIÓN RESULTADOS OBSERVACIÓN 

Content 
En el correo electrónico 

presenta un supuesto 

comunicado de parte de una 

agencia gubernamental que 

busca que se cumpla una 

supuesta orden en contra de 

la propietaria del correo 

electrónico. 

En el cuerpo del 

correo electrónico 

se tienen un 

mensaje corto y 

adjuntan un correo 

electrónico el cual 

el destinatario debe 

contactar: 

directionbpmcentr

e001@gmail.com 

El correo 

electrónico a través 

del comunicado 

que adjunto tiene 

como objetivo 

hacer que la 

víctima ceda al 

miedo y contacte a 

la persona o al 

correo electrónico 

que se proporciona 

para comenzar con 

el engaño. 
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ANÁLISIS DE PÁGINA WEB 

NOMBRE DEL 

ARCHIVO 

DESCRIPCIÓN RESULTADOS OBSERVACIÓN 

Convocatoria 

Supuesto informe de actos 

ilícitos cometidos por la 

persona que recibió el 

mensaje de correo 

electrónico. 

Mediante el 

análisis por el 

algoritmo de 

VirusTotal se 

puede tener la 

seguridad de que el 

archivo no posee 

algún código 

malicioso 

insertado. 

En el supuesto 

informe de parte 

del FBI, se puede 

notar el intento de 

edición, esto 

debido al uso de 

tipo de letras, 

colores y mala 

edición. 

 

3.3.4 Caso 4 (Malware Troyano). 

El archivo relacionado con el ejemplo a tratar en este punto es aquel denominado como 

“Fw RV su documento de flete y B_L.eml”, el mismo que a través de técnicas de engaños 

motiva al receptor del correo electrónico a abrir el archivo adjunto en el mensaje. 

Para acceder a la estructura del presente caso en el software AccessData se debe 

seleccionar el documento que posee la información que se requiere analizar. Toda la 

evidencia del análisis se lo puede encontrar en el Anexo 4. 

 

Fig.23. Información del archivo “Fw RV su documento de flete y B_L.eml” 
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Tabla VII: Análisis Caso 4 

ANÁLISIS DE CABECERA 

(Ver Anexo 7) 

ETIQUETAS DESCRIPCIÓN RESULTADOS OBSERVACIÓN 

Received 

La observación “Received” 

se repite 7 veces, eso 

representa a los diferentes 

saltos que el mensaje 

electrónico dio antes de 

llegar a la bandeja de 

entrada de la víctima. 

Se aprecia que la 

cantidad de saltos 

en total son 7. Sin 

embargo, a través 

del análisis de 

pudo obtener 3 

direcciones IP:  

190.15.141.157 

10.13.155.158 

66.163.189.146 

El punto de 

origen es la 

dirección IP 

190.15.141.157 

From 

Esta etiqueta presenta 

información de la cuenta 

que emite el correo 

electrónico, en este caso es: 

saucinclubricantes@hotma

il.com 

La dirección de 

correo electrónico 

presente en esta 

etiqueta es 

considerada como 

una dirección de 

correo electrónico 

de uso personal. 

 

To 

La etiqueta mencionada 

presenta al receptor de la 

información del correo 

electrónico malicioso. 

Se aprecia que el 

atacante dirige el 

su acto a una sola 

persona con la 

siguiente 

dirección de 

Se presume que el 

ataque fue solo a 

esa persona 

debido a que en la 

etiqueta TO no 

existe una lista de 
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correo electrónico: 

victoria.haz@hot

mail.com 

receptores del 

mensaje como 

aparece en el caso 

anterior. 

ANALISIS DE CUERPO DE MENSAJE 

ETIQUETAS 
DESCRIPCIÓN RESULTADOS OBSERVACIÓN 

Content 
En el correo electrónico 

presenta un mensaje de 

parte de una agencia 

afirmando de que la 

generación de una factura 

había demorado. 

En el cuerpo del 

correo electrónico 

se puede apreciar 

que adjunto en este 

tiene un archivo 

con extensión 

html. 

El correo 

electrónico a través 

del comunicado 

que tiene como 

objetivo hacer que 

la víctima abra el 

documento y luego 

se infecte o ingresa 

a una página falsa. 

ANÁLISIS DE PÁGINA WEB 

NOMBRE DEL 

ARCHIVO 

DESCRIPCIÓN RESULTADOS OBSERVACIÓN 

INV+BL+PL.pdf.

html 

Se presume que es una 

página web debido a su 

extensión html. 

Mediante el 

análisis realizado 

por el algoritmo de 

VirusTotal, se 

verifica que el 

archivo adjunto en 

el correo 

electrónico posee 

virus de tipo 

troyano además de 

La finalidad del 

archivo adjunto 

tiene como 

finalidad tratar de 

robar la 

información digital 

de una persona 

además de infectar 

su equipo 

informático. 
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ser una página 

phishing. 

 

3.3.4 Caso 5 (Ingeniería social). 

El archivo relacionado con el ejemplo a tratar en este punto es aquel denominado como 

“N°#OeLhkzmP.eml”, el mismo que a través de técnicas de engaños motiva al receptor 

del correo electrónico a ceder a la promoción ofrecida por el remitente. 

Para acceder a la estructura del presente caso en el software AccessData se debe 

seleccionar el documento que posee la información que se requiere analizar. Toda la 

evidencia del análisis se lo puede encontrar en el Anexo 4. 

 

Fig.24. Información del archivo “N°#OeLhkzmP.eml” 

 

Tabla VIII: Análisis Caso 5 

ANÁLISIS DE CABECERA 

(Ver Anexo 8) 

ETIQUETAS DESCRIPCIÓN RESULTADOS OBSERVACIÓN 

Received 

La observación “Received” 

se repite 5 veces, eso 

representa a los diferentes 

saltos que el mensaje 

electrónico dio antes de 

Se aprecia que la 

cantidad de saltos 

en total son 5. Sin 

embargo, a través 

del análisis de 

El punto de 

origen es la 

dirección IP 

209.85.202.101 



49 

 

llegar a la bandeja de 

entrada de la víctima. 

pudo obtener 1 

dirección IP:  

209.85.202.101 

From 

Esta etiqueta presenta 

información de la cuenta 

que emite el correo 

electrónico, en este caso es: 

renzonqc@gmail.com 

La dirección de 

correo electrónico 

presente en esta 

etiqueta es de uso 

personal y del 

propietario de la 

cuenta que recibió 

el mensaje. 

Es importante 

destacar que el 

correo electrónico 

es supuestamente 

enviado por la 

misma persona 

que lo recibe, la 

cabecera 

efectivamente 

aparece la 

dirección de 

correo electrónico 

del propietario 

aun cuando este 

asegura no haber 

hecho dicha 

acción. 

To 

La etiqueta mencionada 

presenta al receptor de la 

información del correo 

electrónico malicioso. 

Se aprecia que el 

atacante dirige el 

su acto a una sola 

persona con la 

siguiente 

dirección de 

correo electrónico: 

renzonqc@gmail.

com 

El receptor es la 

misma persona 

que lo envía. 

ANALISIS DE CUERPO DE MENSAJE 
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ETIQUETAS 
DESCRIPCIÓN RESULTADOS OBSERVACIÓN 

Content 
En el correo electrónico 

presenta un mensaje de 

ofertas que podría 

interesarle al receptor del 

mensaje de correo 

electrónico. 

Mediante el 

análisis de esta 

parte se puede 

obtener que dentro 

del correo 

electrónico existen 

mensajes 

camuflados. 

Los mensajes 

camuflados no los 

puede observar la 

persona propietaria 

del correo 

electrónico, sin 

embargo, estos 

también tratan de 

ofertas, 

suscripciones y 

demás 

movimientos 

electrónicos. 

 

3.3.4 Caso 6 (Malware). 

El archivo relacionado con el ejemplo a tratar en este punto es aquel denominado como 

“CONFIRMACI+ôN DE PAGO.eml”, el mismo que a través de técnicas de engaños 

motiva al receptor del correo electrónico a ceder a la promoción ofrecida por el remitente. 

Para acceder a la estructura del presente caso en el software AccessData se debe 

seleccionar el documento que posee la información que se requiere analizar. Toda la 

evidencia del análisis se lo puede encontrar en el Anexo 4. 

 

Fig.25. Información del archivo ““CONFIRMACI+ôN DE PAGO.eml” 
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Tabla IX: Análisis Caso 1 

ANÁLISIS DE CABECERA 

(Ver Anexo 9) 

ETIQUETAS DESCRIPCIÓN RESULTADOS OBSERVACIÓN 

Received 

La observación “Received” 

se repite 6 veces, eso 

representa a los diferentes 

saltos que el mensaje 

electrónico dio antes de 

llegar a la bandeja de 

entrada de la víctima. 

Se aprecia que la 

cantidad de saltos 

en total son 6. Sin 

embargo, a través 

del análisis de 

pudo obtener 2 

direcciones IP:  

40.92.91.40 

10.233.243.182 

El punto de 

origen es la 

dirección IP 

40.92.91.40 

From 

Esta etiqueta presenta 

información de la cuenta 

que emite el correo 

electrónico, en este caso es: 

sashasmith1001@hotmail.

com 

La dirección de 

correo electrónico 

presente en esta 

etiqueta es de uso 

personal. 

 

To 

La etiqueta mencionada 

presenta al receptor de la 

información del correo 

electrónico malicioso. 

Se aprecia que el 

atacante dirige el 

su acto a una sola 

persona con la 

siguiente 

dirección de 

correo electrónico: 

lidice_haz@hotm

ail.com 

 

mailto:sashasmith1001@hotmail.com
mailto:sashasmith1001@hotmail.com
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ANALISIS DE CUERPO DE MENSAJE 

ETIQUETAS 
DESCRIPCIÓN RESULTADOS OBSERVACIÓN 

Content 
En el correo electrónico 

presenta un mensaje de que 

se realizó una transferencia 

a su cuenta y que esta estará 

disponible en unos días 

El atacante a través 

del uso de la 

ingeniería social 

busca que la 

victima abra el 

archivo adjunto. 

Se encuentra 

adjunto un archivo 

que podría ser de 

interés para la 

víctima  

ANÁLISIS DE ARCHIVO ADJUNTO 

ETIQUETAS 
DESCRIPCIÓN RESULTADOS OBSERVACIÓN 

Payment.html 
Se presume que es una 

página web debido a su 

extensión html. 

Mediante el 

análisis realizado 

por el algoritmo de 

VirusTotal, se 

verifica que el 

archivo adjunto en 

el correo 

electrónico es 

peligroso. 

El archivo para 

este caso no 

presenta ningún 

tipo de Malware o 

phishing según la 

herramienta antes 

mencionada. 

 

3.2.4. DOCUMENTACIÓN 

En esta fase se emite un informe de opiniones y conclusiones sobre las evidencias 

obtenidas por cada uno de los casos analizados; la información relacionada con este 

apartado se puede encontrar en el Anexo 10 (Ver Anexo 10). 
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CAPITULO IV RESULTADOS 

4.1. INTERPRETACIÓN DE LA INFORMACIÓN 

4.1.1. Cuadros y gráficos estadísticos de encuestas 

La encuesta utilizada se encuentra en el anexo 4, esta fue dirigida al personal educativo 

de la institución; y su objetivo fue identificar el nivel de uso de los correos electrónicos, 

así mismo como identificar el porcentaje estimado de víctimas de ciberataques dentro de 

ese contexto. 

Pregunta 1 Frecuencia de uso de correo electrónico 

 

Fig.26. Frecuencia de uso de correo electrónico 

 

El 60.8% de los encuestados contestó que utilizan el correo electrónico más de 3 veces 

en la semana, sin embargo, alrededor del 13.7% de las personas aseguran que no usan el 

servicio con frecuencia. 

El nivel de frecuencia puede exponer al usuario en un riesgo más alto con respecto a la 

materialización de un ciberataque por medio de la mensajería electrónica. 

Es necesario incentivar al uso de las herramientas digitales, así mismo como las medidas 

de seguridad necesarias para una correcto uso y desempeño de estas. 
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PREGUNTA 2 Servicio electrónico con mayor uso 

 

Fig.27. Servicio electrónico con mayor uso 

Según la encuesta realizada el 72,5% de las personas usan Gmail como plataforma 

preferida de correo electrónico, seguida por Outlook con el 27.5%. 

El propósito es conocer las plataformas más usadas de correo electrónico y el uso que 

estos usuarios le dan mediante las herramientas integradas en estas. 

Es de utilidad conocer las plataformas porque de esa manera se puede recomendar un 

conjunto de buenas prácticas basadas en el entorno que manejan estas mismas. 

PREGUNTA 3 Ciberataques de correos electrónicos 

 

Fig. 28. Ciberataques de correos electrónicos 
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Según la encuesta del listado proporcionado de ciberataques entre 23 y 27 personas 

aseguran que conocen lo que es el phishing y las estafas a través de correos electrónicos, 

por otra parte, la apropiación de cuentas no es tan conocida por los usuarios debido a que 

solo 3 personas tienen de toda la población tiene conocimiento sobre aquello. 

Mediante esta pregunta se puede medir el conocimiento de los individuos sobre las 

amenazas a las que se exponen cuando usan el servicio de correo electrónico. El 

desconocimiento de la mayoría de las personas sobre los ataques es evidente por lo son 

más propensas a ser víctimas de estos. 

Es necesario poseer conocimiento sobre estos ciberataques y su operatividad para así 

asumir un método de prevención. 

 

PREGUNTA 4 Nivel de conciencia sobre los delitos electrónicos 

 

Fig.29. Nivel de conciencia sobre los delitos electrónicos 

El 47.1% de la población se encuentra poco consciente de que la información que se 

proporciona a través de medios digitales puede ser objetivo de robo por ciberdelincuentes 

para actos ilícitos, su contraparte que pertenece al 17.6% si tiene conocimiento sobre 

aquellas actividades 

La finalidad es conocer el nivel de conciencia sobre las actividades que los 

ciberdelincuentes pueden realizar con la información personal que está colgada en la red. 
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Es necesario incentivar al cuidado de la información digital ya que toda persona que tenga 

su información visible dentro de la web es propensa a sufrir este tipo de ataques contra 

ellos o en contra de otras personas usando su identidad. 

PREGUNTA 5 Víctimas de ciberdelitos 

 

Fig.30. Víctimas de ciberdelitos 

Según la encuesta el 76.5% de las personas encuestadas fueron víctimas de algún tipo de 

ciberataque, por otra parte, el resto conformado por el 23.5% no ha sido víctima de los 

ciberdelincuentes. 

El propósito es tener conocimiento sobre la interacción que ciertas personas de la 

población tuvieron con ciberataques a través de correos electrónicos. 

Es necesario incluir la ciberseguridad de datos personales cuando se usan herramientas 

como el correo electrónico. 

PREGUNTA 6 Tipo de delito 

 

Fig.31. Tipo de delito 
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El 21.6% no fue víctima de ninguno de los ataques expuestos en la encuesta, por otra 

parte, el resto está distribuido en diferentes delitos como el chantaje perteneciente al 

13.7%. 

El propósito es conocer el tipo de ataque con el que los individuos tuvieron la interacción 

para después emitir consejos para evitar caer en aquellos. 

Es necesario tener conocimiento sobre los tipos de ciberataques y sus distintos métodos 

de prevención. 

PREGUNTA 7 Métodos de seguridad 

 

Fig.32. Métodos de seguridad 

Según la encuesta el 80.4% de la población considerada usa el antivirus como método de 

seguridad frente a los ciberataques, por otra parte, el resto representado por el 19.6% está 

dividido en las diferentes herramientas. 

La finalidad es conocer los métodos de defensa que posee la población en el caso de 

presentarse un incidente de seguridad y que tan factible o confiable es la herramienta 

utilizada. 

Es necesario integrar el uso de herramientas de protección de datos personales para 

preservar y garantizar la disponibilidad de estos mismos. 
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PREGUNTA 8 Medios de información 

 

Fig.33. Medios de información 

El 58.6% de la población tiene conocimiento sobre los ciberataques gracias a las redes 

sociales y con una representación del 3.9% se obtiene que ese porcentaje no tiene 

conocimiento sobre aquello. 

La finalidad es evaluar el conocimiento de las personas relacionado con los ciberataques 

y sobre los métodos de información que permiten conocer este tipo de actos delictivos. 

El conocer de la existencia de un ciberataque no significa que pueden defenderse o 

prevenir este mismo. 

La información y conocimientos es esencial por lo que es necesario tomar conciencia de 

los riesgos latentes en un servicio de correo electrónico. 

PREGUNTA 9 Configuración de gestión de correos electrónicos

 

Fig.34. Configuración de gestión de correos electrónicos 
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El 72.5% que es representado por 37 personas afirman que no usan métodos de gestión o 

clasificación de un correo electrónico además que el 3.9% representado por 2 personas 

utilizan la gestión de documentos adjuntos. 

La finalidad es saber el grado de uso que le dan a la mensajería electrónica ya que posee 

diferentes herramientas de organización, respuesta, carpetas entre otras. 

Es fundamental incluir el uso de diferentes herramientas de gestión de correos 

electrónicos, esto da la posibilidad de tener organizado los diferentes pendientes del 

trabajo o asuntos personales. 

 

PREGUNTA 10 Verificación de emisor en el correo electrónico 

 

Fig.35. Verificación de emisor en el correo electrónico 

El 58.8% de la población aseguro que visualiza pocas veces el emisor del correo 

electrónico, por otra parte, el 17.6% si revisa el remitente de los correos electrónicos 

presentes en su bandeja de entrada. 

El visualizar el emisor del mensaje es parte fundamental para evitar caer en algún acto 

delictivo, actividad que la población considerada no realiza. 

Adicional a las encuestas se realizó una prueba de laboratorio, esta misma consistía en 

mostrar un correo electrónico y los individuos tenían que tratar de identificar si era un 

correo electrónico auténtico o era un correo electrónico fraudulento, los correos 
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electrónicos fueron los mismos usados en la presente investigación y otros sacados de 

internet para realizar la práctica.  

Dando como resultado que 5 personas representando el 9,8% de la población pudo 

identificar correctamente la amenaza, sin embargo, el resto de las personas no sabía cómo 

estos se identificaban o reconocían. Por lo que se concluye y se afirma la hipótesis tratada 

en este apartado de que a mayor ataque de correos electrónicos mayor número de personas 

afectadas.  

 

4.2 INTERPRETACIÓN DE RESULTADOS EXPERIMENTALES 

4.2.1 Evaluación de las características de integridad de un correo electrónico 

A continuación, se describen 5 propiedades necesarias que permitan identificar la 

integridad de un correo electrónico. En este proyecto se han considerado la veracidad de 

la fuente, autenticidad el contenido, detalles del contacto, lenguaje y gramática, 

solicitudes inusuales. Debajo de cada característica se define los valores a evaluar 

especificando la puntuación considerada para cada ejemplo. 

Veracidad de la fuente. – Tener en consideración si el correo electrónico proviene de 

una fuente confiable como una empresa además de que el dominio coincida con el nombre 

de la institución que se identifica. 

Etiquetas de evaluación: From, Thread Topic (Ver Anexo 3) 

• Si el remitente es una fuente conocida y confiable. Puntuación = 0 

• Si el remitente es sospechoso. Puntuación = 1 

Autenticidad del contenido. – Evaluar si el contenido es auténtico o existe algún tipo de 

manipulación de parte del remitente.  

Detalles a evaluar: Archivos adjuntos  

• Si el contenido no es manipulado y confiable. Puntación = 0 

• Si el contenido es manipulado. Puntuación = 1 

Detalles del contacto. –  Verificar si el correo electrónico posee información de contacto 

válida y legítima. 
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Etiquetas a evaluar: From, Thread Topic que se encuentran en la cabecera del correo 

electrónico (Ver Anexo 3). 

• Si existe información completa y verificable del contacto. Puntación = 0 

• Si no se proporciona información de contacto o es sospechosa. Puntuación = 1 

Lenguaje y gramática. – Considerar la manera de utilizar la gramática y el uso del 

lenguaje escrito en el correo electrónico. 

Detalles a evaluar: Archivos adjuntos y contenido del mensaje electrónico 

• Si el texto es coherente y bien escrito. Puntuación = 0 

• Si el texto contiene errores o no es coherente. Puntuación = 1 

Solicitudes inusuales. –  Identificar si el correo electrónico posee solicitudes inusuales 

como solicitud de información personal o financiera. 

Detalles a evaluar: Contenido del mensaje electrónico y links proporcionados 

• Si no hay solicitudes inusuales. Puntación = 0 

• Si hay solicitudes inusuales de información. Puntuación = 1 

La siguiente tabla presenta el formato de evaluación o clasificación de las características 

a evaluar para cada uno de los casos. 

Tabla X: Modelo de evaluación de riesgo 

 

 

 

  
Nivel de riesgo  

C
ar

ac
te

rí
st

ic
as

 Veracidad de la 

fuente           

Autenticidad del 

contenido           

Riesgo Bajo   

Riesgo Medio   

Riesgo Alto   
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Detalles del 

contacto           

Lenguaje y 

gramática           

Solicitudes inusales           

  

Veracidad de la 

fuente 

Autenticidad 

del 

contenido 

Detalles 

del 

contacto 

Lenguaje 

y 

gramática 

Solicitudes 

inusales 

 

A continuación, se realiza la evaluación manual de las características mencionadas con 

anterioridad en donde se considera que el valor de 0 es un indicador positivo que el correo 

electrónico puede ser de confianza, por otra parte, el valor 1 representa que se está 

levantando sospechas, esto debido a que no se está considerando como un mensaje de 

correo electrónico confiable. 

Tabla XI: Evaluación manual de características 

N° de 

Caso 

Tipo de 

correo 

electrónico 

Evaluación de características de integridad de correos 

electrónicos 

 

Total 
Veracidad 

de la 

fuente  

Autenticida

d del 

contenido 

Detalle

s del 

contact

o 

Lenguaje 

y 

gramátic

a 

Solicitude

s 

inusuales 

Caso 

1 

Correo 

electrónico 

zombie 

0 1 0 0 1 2 

Caso 

2 

Correo 

electrónico 

Phishing 

1 1 1 0 1 4 
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Caso 

3 

Correo 

electrónico 

fraudulento 

o engañoso 

1 1 0 1 1 4 

Caso 

4 

Correo 

electrónico 

con 

Malware 

Troyano 

1 1 1 0 1 4 

Caso 

5 

Correo 

electrónico 

con 

Ingeniería 

Social 

0 1 1 0 1 3 

Caso 

6 

Correo 

electrónico 

con 

Malware 

1 1 0 0 1 3 
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Solicitudes 
Inusuales 

          

Autenticidad 
del 

contenido 
          

Veracidad de 
la fuente 

      

  

  

Lenguaje y 
gramática 

          

Detalles del 
contacto 

          

  

Detalles del contacto Lenguaje y gramática Veracidad de la fuente 
Autenticidad del 

contenido 
Solicitudes inusuales 

Características de integridad de un correo electrónico 

Tabla XII: Categorización del nivel de riesgo 

1

2 

2 

3

4 6 

3 

4 5 

5 
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4.3. ESTÁNDARES PARA GESTIONAR LA SEGURIDAD DEL SERVICIO DE 

CORREO ELECTRÓNICO. 

A continuación, se presenta una comparación entre el estándar ISO y NIST, tomando en 

cuenta las siguientes características a evaluar: Descripción, aplicación, número de fases 

de implementación, fases y ventajas.  

Tabla XIII: Estándares ISO 27000 Y NIST 

 

Estándares 

ISO 27000 NIST 

DESCRIPCIÓN 

ISO es considerada como 

una red que la conforman 

diferentes organismos 

internaciones de 

estandarización con 

alrededor de 160 países, es 

así que ISO propone la 

utilización de un SGSI que 

sirve para establecer, 

implementar, operar, 

monitorear, revisar, 

mantener y mejorar la 

protección de los activos de 

información empresariales. 

Es una agencia no reguladora 

del Departamento de 

Comercio de los Estados 

Unidos. Esta institución posee 

un marco de seguridad, la 

misma que es considerada 

como una guía que se basa en 

estándares internacionales, 

pautas y buenas prácticas ya 

existentes para que se puedan 

implementar en las 

organizaciones y así 

administrar y reducir el riesgo 

en el ámbito informático y 

tecnológico. 

APLICACIÓN 

Implementa un conjunto de 

buenas prácticas 

implantadas en el Sistema 

de Gestión de Seguridad de 

Para la implementación de 

este marco de seguridad es 

esencial seguir un proceso 

continuo de identificación, 
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la Información. 

Cumpliendo con un 

régimen de legalidad para 

preservar su identidad, 

integridad y la 

confidencialidad de la 

información que emplean. 

evaluación y accionar frente al 

riesgo. El uso de este estándar 

ofrece la capacidad de 

cuantificar y comunicar los 

cambios a los programas de 

ciberseguridad ya existentes 

en ámbito. 

 N° FASES DE 

IMPLEMENTACIÓN 
4 fases  5 fases 

FASES 

Diagnostico 

Planificación 

Implementación 

Evaluación 

Identificar 

Proteger 

Detectar 

Responder  

Recuperar 

VENTAJAS 

Permite que los procesos de 

seguridad estén 

equilibrados y a la vez 

coordinados entre sí. 

 

Posibilita la activación de 

alertas en caso de que se 

llegue a presentar alguna 

actividad sospechosa. 

 

Permite hacerles 

seguimiento a los controles 

Determinar prioridades y 

alcance mediante los objetivos 

que posee una empresa. 

 

Identifica los sistemas y 

activos relacionas con el 

alcance del programa y sus 

políticas. 

 

Analizar el entorno y el estado 

de los activos para determinar 

si existe una vulnerabilidad a 

explotar. 
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de seguridad. 

 

Genera valor agregado para 

la compañía, pues aún no 

son muchas las empresas 

que cuentan con la 

certificación de seguridad 

en la información. 

 

 

 

 

4.4 BUENAS PRÁCTICAS PARA USAR Y ADMINISTRAR LA SEGURIDAD 

INFORMÁTICA DEL SERVICIO DE CORREO ELECTRÓNICO 

 

A continuación, se presenta un conjunto de buenas prácticas para administrar 

eficientemente el uso del correo electrónico. 

• Analizar la cabecera y verificar que la dirección de correo electrónico de una 

institución no se encuentre asociada a una cuenta de correo electrónico personal.  

• La verificación de la dirección de correo electrónico recibido es importante debido 

a que contiene información y poseen características que permiten reconocer un 

posible ataque de phishing. 

• Capacitarse o informarse para evitar caer en un ataque de phishing, la mayoría de 

los bancos del país emiten comunicados en donde exponen tips sobre como 

identificar y reconocer un ataque de phishing. 

• Si por algún motivo ingresa a un enlace adjunto, el navegador lanzará un mensaje 

de advertencia de que el sitio puede ser peligroso debido a que en este enlace no 

posee el protocolo de seguridad conocido como https. Si aún decide ingresar al 

sitio web es importante que no coloque ningún tipo de información real que pueda 

comprometer: correo electrónico, cuentas bancarias, datos personales, redes 

sociales y localidad. 



68 

 

• Analizar el contenido debido a que estos correos electrónicos fraudulentos se 

caracterizan por poseer un mensaje que sea de importancia para la víctima 

aplicando técnicas de ingeniería social. 

• Si el correo electrónico posee enlaces adjuntos es recomendable analizarlo en una 

plataforma web (Virus Total) o una que sea de confianza, ya que esta brindará 

información acerca del sitio web. En el mejor de los casos la dirección web no 

está disponible y en el peor, es el enlace para descargar un software malicioso en 

la PC, eh aquí la importancia del análisis de enlaces. 

• Leer detenidamente el cuerpo del correo electrónico para identificar un intento 

ataque a través de la mensajería electrónica. 

• Si el tipo de correo electrónico posee algún enlace adjunto es necesario evaluar la 

confiabilidad de este mismo. 

• Analizar el archivo con un antivirus si se da el caso de que se llega a descargar, si 

a través de la visualización presenta sospechas de un posible ataque lo mejor es 

no descargar el archivo adjunto. 

• Analizar enlaces, imágenes y documentación adjunta. Si presenta sospechas desde 

el análisis del mensaje lo recomendable es ignorar lo demás. 

• Observar detenidamente el emisor del mensaje ya que puede tratarse de un ataque 

de phishing en donde utilicen ingeniería social para hacer descargar un documento 

o entra el enlace a la víctima 
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Conclusiones 

El 76.5% de los encuestados mencionaron ser víctimas de ciberataques a través del 

servicio de correo electrónico. Esto se evidencia debido a su falta de información sobre 

los métodos de protección frente a este tipo de ataques.   

Mediante el uso de herramientas de código abierto, se puede realizar una investigación 

forense permitiendo así obtener direcciones IP, Mac, direcciones de correo electrónico, y 

demás identificadores digitales que permitan llegar al posible ciberdelincuente 

responsable de los ataques. 

En la comparación de estándares internacionales se puede obtener puntos importantes 

como el método de implementación y las fases que constan en cada una de estas, lo cual 

es información valiosa para una empresa que quiere regirse a una normativa internacional, 

sin embargo, las buenas prácticas emitidas en este trabajo fueron dirigidas hacia el 

personal educativo de una institución para que estos tengan conocimiento sobre el actuar 

al presentarse los ciberataques. 

La cabecera de un correo electrónico presenta alrededor de 13 etiquetas, de las cuales 

destacan 3; Received, From y Thread-Index. Se considera a las etiquetas anteriores como 

las más importantes en un análisis informático forense debido a la información que 

presentan; dirección IP, número de saltos, fecha y hora de envió y características que 

sirven para encontrar al ciberdelincuente. 

Considero que la mejor herramienta para el análisis informático forense en correos 

electrónicos es Message Header Analyzer, debido a que su algoritmo permite observar la 

información requerida en el análisis de manera rápida y ordenada, en comparación a otras 

herramientas que se utilizan para este tipo de actividades. 
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Recomendaciones 

Es necesario que, los usuarios se mantengan más informados respecto a los nuevos 

ciberataques, no solo enfocados en correos electrónicos, sino en los diferentes 

ciberamenazas que se pueden llegar a materializar en los espacios virtuales, y poner en 

riesgos los datos personales. 

Para el análisis digital forense, es necesario implementar y configurar un ambiente virtual 

aislado que permita realizar las pruebas y experimentación de los correos maliciosos, y 

con ello evitar infecciones o proliferación de malware.  

El uso y la implementación de estándares internacionales es esencial para avalar la 

seguridad de la información de una empresa o institución, en caso de que se presente un 

incidente, ataque o evento de ciberseguridad; por lo que, se requiere implementar 

frameworks de trabajo y de buenas prácticas que ayuden a que el flujo de información sea 

seguro y eficaz. 
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Anexo 1 

 

REVISTA ESPACIOS 

Según la revista espacios los ataques informáticos son más comunes de los normal, sin 

embargo, las personas no se atreven a denunciar por diversas razones. Es así como se 

obtiene un porcentaje estimado de los fraudes informáticos que han realizado en el 

Ecuador, por este motivo los peritos especializados en esta área son pocos debido a la 

baja demanda de estos casos. 

 

Fig.36. Número de peritos informáticos forense en Ecuador  

Por otra parte, existen personas con buenas prácticas informática y uso de software, las 

mismas que hacen posible disminuir el impacto de este tipo de ataques a través de correos 

electrónicos o en el mejor de los casos no caer en este tipo de estafas y mitigarlo. He aquí 

la importancia de tener conocimientos sobre la estructura de estos ataques, sus tipos y 

funcionalidades.  
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Anexo 2 

En el presente anexo se puede visualizar la definición de cada una de las etiquetas 

presentes en la estructura de un correo electrónico. 

• Received: Estos campos son generados por los servidores de correo implicados 

en su transferencia. 

• From: La etiqueta presenta información de la persona que envía el mensaje. 

• To: Indica persona o personas a la que va dirigido el mensaje electrónico. 

• Subject: Tema, título o asunto. 

• Thread-Topic: El tema de un hilo de discusión. 

• Thread-Index: Expone fecha y hora de envío el contenido del tag se encuentra 

codificado Base64. 

• Date: Fecha y hora de envío 

• Message-ID: Identificación individual compuesta por un código de cifras y letras 

y un nombre de dominio. 

• Accept-Language: Destinado a especificar el idioma del usuario. 

• Content-Type: Indica al cliente o navegador el tipo de archivo que se está 

enviando. 

• X-MS-Exchange-Organization-AuthAs: Dirección que indica la procedencia 

del email y que se utiliza para procesar los rebotes de los correos electrónicos 

enviados desde la misma. 
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Anexo 3 

ENCUESTA DIRIGIDA AL PERSONAL EDUCATIVO 

 

La presente encuesta tiene como finalidad obtener estadísticas con relación a 

ciberataques y protección de los datos digitales 

1. ¿Con qué frecuencia utiliza el servicio de correo electrónico?  

Diariamente 

Más de tres días en la semana 

Casi nunca 

2. Seleccione el servicio de correo electrónico que más utiliza.  

Gmail 

Outlook 

Yahoo 

Otros 

 

3. Escoja una o varias opciones si es que conoce alguno de los siguientes 

ataques realizados a través de correos electrónicos 

Phishing 

Malware 

Apropiación de cuentas 

Estafa 

Otros 

Ninguno 

 

4. ¿Está usted consciente que los ciberdelincuentes pueden usar sus * datos 

personales para el cometimiento de delitos? 

Totalmente consciente 

Medianamente consciente 

Poco 

Nada 
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5. ¿Alguna vez ha sido víctima de algún delito en el cual hayan obtenido de 

forma ilegal sus datos personales? 

Si 

No 

6. En base a la pregunta anterior, seleccione el delito del que fue víctima. 

Extorsión 

Acoso 

Suplantación de identidad 

Falsicación de Documentos 

Chantaje 

Otros 

Ninguno 

 

7. ¿Qué método de seguridad informática utiliza para asegurar sus datos 

personales? 

Antivirus 

Antispyware 

Firewall 

Anti-ransomware 

Identicador de Phishing 

Ninguno 

Otro 

8. A través de qué medio de información tuvo conocimientos sobre los 

ciberataques. 

Televisión 

Redes Sociales 

Correo Electrónico 

Internet 

Otros 

Ninguno 
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9. Si utiliza una o varias configuraciones de gestión o de clasificación de correo 

electrónico escoja una o varias opciones: 

Firmas de página 

Creación de carpetas 

Respuestas Automáticas 

Gestión de documentos adjuntos 

Creación de etiquetas 

Ninguno 

 

10.  ¿Al momento de abrir un correo electrónico, se asegura de que el emisor de 

este mismo sea de confianza o conocido? 

Si 

Pocas 

veces No  
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Anexo 4 

En el presente Anexo se detalla todo el proceso por fases del caso 1 (correo electrónico 

Zombie) 

FASE DE ADQUISICIÓN 

En el presente caso la persona que envía el correo electrónico trata de llamar la atención 

de un usuario del servicio de correo electrónico en el dominio de upse para que este 

descargue un archivo infectado con virus y se siga reproduciendo. 

 

Fig. 37. Correo electrónico Zombi 

 

En la figura anterior se aprecia el archivo adjunto por el atacante que por medio de 

ingeniería social o engaños trata de convencer a su víctima para que esta lo descargue y 

así exponerse a los riesgos que este tipo de correo electrónico malicioso posee. 

 

 

Fig.38. archivo adjunto del atancante 

 

Mediante un análisis previo se puede observar el resultado de VirusTotal encontrando en 

este archivo alrededor de 6 tipos de virus insertados. 
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Fig. 39. Análisis realizado por Virus Total 

FASE DE PRESERVACIÓN  

En la presente fase el objetivo es adquirir el código hash codificado en SHA1 del presente 

experimento utilizando QFileHasher, obteniendo como resultado los siguientes caracteres 

pertenecientes al archivo en cuestión: 5913293ccad547840a07f72f9b2d5f890db80e0b. 

 

Fig. 40. Código hash Caso 1 

 

 

FASE DE ANÁLISIS 

Análisis de Cabecera  

Se puede observar parte de lo que conforma la cabecera del correo electrónico analizado, 

en donde se aprecia que la etiqueta denominada “Received” se repite 4 veces, eso 

representa a los diferentes saltos que el mensaje electrónico dio antes de llegar a la 
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bandeja de entrada de la víctima, sin embargo, en estos saltos se encuentran asociadas 3 

direcciones IP. 

 

Fig.41. Cabecera de un correo electrónico 

 

Mediante estos saltos realizados por el mensaje electrónico enviado, se presume que la 

primera IP expresada como “10.173.99.22” es la IP del presunto delincuente debido a que 

fue ahí de donde salió el correo electrónico. Con este número de IP se puede obtener una 

posible ubicación de la persona que envió el correo electrónico mediante la herramienta 

en Línea denominada “NordVPN”. 

Fig.42. Ubicación y posibles coordenadas del atacante 

 

Otros ítems relacionados con la cabecera de un correo electrónico son los siguientes: 

From, To, Subject, Thread Topic, Thread Index, Date y Message – ID. Estas etiquetas 

también brindan información importante para la investigación, sin embargo, la etiqueta a 

destacar es la denominada como Thread-Index y Date. Mediante una investigación se 
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puede llegar a la conclusión de que lo antes mencionado brinda la misma información 

con la diferencia de que la etiqueta Thread-Index tiene cifrado los datos de la fecha de 

envío.  

 

Fig.43. Estructura de cabecera 

A continuación, se muestra el uso de otra herramienta para análisis de cabeceras de 

correos electrónicos en donde muestra la información resumida de la cabecera de una 

manera más detallada para el análisis a realizar. Se puede apreciar el número de saltos 

dado por el mensaje de correo electrónico junto con direcciones MAC, hora y fecho de 

los dispositivos que recibieron y enviaron el correo electrónico tipo phishing. Mediante 

esta información se sigue los pasos que realizó el correo electrónico hasta llegar a su 

destino. 

 

Fig. 44. Análisis realizado por Message Header Analyzer Azure 

 

Cuerpo 

En esta sección se puede encontrar todo el contenido del mensaje visible relacionado con 

el correo electrónico, el correo electrónico tiene adjunto un archivo y este mismo tiene un 

malware, por lo tanto, es necesario encontrar el código dañino en el archivo recibido. 
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Fig. 45. Análisis del archivo adjunto 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



89 

 

Anexo 5 

En el presente Anexo se detalla todo el proceso por fases del experimento 2 (Phishing) 

 

Fase de Adquisición 

En este tipo de correos electrónicos el atacante trata de hacerse pasar por otra persona o 

institución con la finalidad de que la víctima ingrese al enlace proporcionado adjuntando 

un supuesto mensaje que sirve como detonante para que una persona entre en 

desesperación por en este caso “recuperar su cuenta” entrando al enlace que fue adjunto 

en mensaje electrónico y registre su información para que esta esté comprometida. En la 

siguiente imagen se puede ver el plagio de un correo electrónico del Banco Pichincha. 

 

Fig.46. Phishing de un correo electrónico 

En la siguiente evidencia se aprecia el link adjunto por el atacante que por medio de 

ingeniería social trata de convencer a su víctima para que esta ingrese y así exponerse a 

los riesgos que este tipo de correo electrónico malicioso posee.  

 

Fig.47. Enlace adjunto en el correo electrónico 
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Cuando la víctima entra al enlace el navegador advierte sobre el sitio que puede ser 

engañoso, sin embargo, si se acepta proseguir a visitar el enlace lo que aparecerá es una 

replica exacta de la página del login del Banco Pichincha y es ahí en donde la víctima 

ingresa sus datos bancarios y al enviarlos estarán comprometidos. Usando la herramienta 

de Virus Total se procede a analizar el enlace adjunto danto como resultado que la página 

es clasificada como phishing. 

 

Fig.48. Resultado de Virus Total 

FASE DE PRESERVACIÓN  

En la presente fase el objetivo es adquirir el código hash codificado en MD5 del presente 

experimento utilizando QFileHasher, obteniendo como resultado los siguientes caracteres 

pertenecientes al archivo en cuestión: ac815393ab14e419404cabc9970cce74650a803d. 

 

Fig.49. Código hash para el caso 2 
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FASE DE ANÁLISIS 

Análisis de Cabecera 

Este caso posee una gran cantidad de información dentro de la cabera, se puede notar por 

la etiqueta “Received” que hizo varios saltos para llegar al destino, para ser más 

específicos dio un total de 6 saltos. Sin embargo de esta información se pudo rescatar 2 

direcciones IP, de la cual la siguiente 40.92.97.75 se presume es la dirección del posible 

delincuente. 

 

Fig.50. Cabecera de un correo electrónico 

Se requiere aprovechar de las huellas digitales de la persona en cuestión para encontrar al 

posible responsable, mediante la dirección IP proporcionada por la cabecera, se puede 

realizar un pequeño análisis como la anterior expuesta para obtener su posible ubicación. 

Como resultado del análisis se obtiene que este ataque se lo realizó desde la ciudad de 

Quito.  

 

Fig.51. Posible ubicación del delincuente 
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Además de obtener la posible localización del atacante mediante las etiquetas hay que 

analizar el contenido del cuerpo del correo electrónico encontrando cualquier información 

de utilidad para la investigación. Lo que se puede observar es que tiene un correo 

electrónico personal “pau_reina@hotmail.com” en donde debería de ir el correo 

electrónico oficial de la agencia bancaria mencionada.  

 

Fig.53. Cuerpo del correo electrónico caso 3 

A continuación, se muestra el uso de otra herramienta para análisis de cabeceras de 

correos electrónicos en donde muestra la información resumida de la cabecera de una 

manera más detallada para el análisis a realizar. Se puede apreciar el número de saltos 

dado por el mensaje de correo electrónico junto con direcciones MAC, hora y fecho de 

los dispositivos que recibieron y enviaron el correo electrónico tipo phishing. Mediante 

esta información se sigue los pasos que realizó el correo electrónico hasta llegar a su 

destino. 

 

Fig.54. Análisis realizado por Message Header Analyzer Azure Caso 2 
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Cuerpo 

En la presente sección se observa que el diseño del phishing relacionado con la institución 

bancaria “Banco Pichincha” es construido con html, es mismo que permite crear diseños 

personales para una página web. 

 

Fig.55. Cuerpo del correo electrónico 

 

 

 

 

 

 

 

 

 

 

 

 

 



94 

 

Anexo 6 

En el presente Anexo se detalla todo el proceso por fases del experimento 3 (Correo 

electrónico fraudulento) 

 

FASE DE ADQUISIÓN 

La finalidad que estos tipos de correos electrónicos poseen es que a travez de una mentira, 

amaneza o extorción hacen que las víctimas cumplan los objetivos del atacante, en el 

siguiente caso como se puede apreciar en el imagen el atacante por medio de una mentira 

adjunta una supuesta orden de captura generada por la interpol con el objetivo de que la 

víctima se comunique con el remitente y así proceder con la extorción. 

 

Fig.56. Correo electrónico extorsionador recibido 

 

Antes de abrir la imagen adjunta es necesario poder analizarla utilizando un software o 

algoritmo confiable, por preferencia se usa Virus Total en donde en la Figura 9 arroja el 

resultado de que no presenta ningún tipo de virus por lo que es seguro abrirlo y examinar 

su contenido.  
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Fig.57.  Resultado de análisis de Virus Total 

 

FASE DE PRESERVACIÓN  

En la presente fase el objetivo es adquirir el código hash codificado en MD5 del presente 

experimento utilizando QFileHasher, obteniendo como resultado los siguientes caracteres 

pertenecientes al archivo en cuestión: f3c9f671d09b0ecd4fcbf87dbca973b9baa39305. 

 

Fig.58. Código hash para el caso 3 

 

FASE DE ANALISIS 

Cabecera 

Al igual que los casos anteriores se encuentra evidencia de los diferentes saltos realizados 

por el mensaje de correo electrónico, en este caso se puede apreciar que el número de 

saltos realizado por el correo electrónico es un total de 5 para llegar al destino. En donde 

se puede encontrar la siguiente dirección IP 209.85.221.45, la misma que se presume es 

de la persona que realiza este ataque a través de correo electrónico. 



96 

 

 

Fig. 59. Saltos realizados por el correo electrónico 

Por otra parte, cada uno de estos saltos al igual que los casos anteriores, nos proporciona 

las direcciones IP y MAC de los saltos que este hizo, por lo tanto, es conveniente analizar 

el primero para conocer la posible ubicación del delincuente. Como resultado del intento 

de encontrar la dirección es que el atacante reside en un estado llamado “KANSAS”. 

Fig.60. Posible dirección del atacante 

Para este caso específico se puede encontrar relacionado 2 direcciones de correos 

electrónicos como sospechosos debido a que no pertenecen al receptor de la información 

en este caso victoria.haz@hotmail.com, sin embargo, los siguientes: 

espagnoljudicialpolicia@gmail.com y yeoissa2019@hotmail.com son los implicados 

como sospechosos. 

mailto:victoria.haz@hotmail.com
mailto:espagnoljudicialpolicia@gmail.com
mailto:yeoissa2019@hotmail.com
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Fig.61. Etiquetas de la cabecera 

A continuación, se muestra el uso de otra herramienta para análisis de cabeceras de 

correos electrónicos en donde muestra la información resumida de la cabecera de una 

manera más detallada para el análisis a realizar. Se puede apreciar el número de saltos 

dado por el mensaje de correo electrónico junto con direcciones MAC, hora y fecho de 

los dispositivos que recibieron y enviaron el correo electrónico tipo phishing. Mediante 

esta información se sigue los pasos que realizó el correo electrónico hasta llegar a su 

destino. 

 

Fig.61. Etiquetas de la cabecera Análisis realizado por Message Header Analyzer Azure 

Caso 3 

Cuerpo 

En el cuerpo de este correo electrónico se puede encontrar el archivo adjunto denominado 

como “Convocatoria”, el mismo que contiene un mensaje que sirve para llamar la 

atención de la víctima. 
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Fig.62. Saltos realizados por el correo electrónico 
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Anexo 7 

En el presente Anexo se detalla todo el proceso por fases del experimento 4 (Correo 

electrónico Malware). 

 

FASE DE ADQUISICIÓN 

Los correos electrónicos con malware se caracterizan por poseer un archivo malicioso 

adjunto, enlace a una página fraudulenta dentro de estos mismos, las motivaciones para 

realizar este tipo de ataques son variadas tanto así que pueden ir desde una simple broma, 

prueba de las habilidades o hasta capturar datos personales o infectar servidores de una 

empresa en específico y así tener un beneficio económico. A continuación, se presenta un 

mensaje de correo electrónico con un malware adjunto. 

 

Fig.63.  Correo electrónico con Malware Troyano 

El archivo adjunto en el correo electrónico es una supuesta factura dirigida a un cliente 

sin embargo mediante un análisis rápido del documento mediante virus total da como 

resultado que el archivo contiene un virus troyano además de que posee enlaces a una 

pagina web que utiliza un método popular de phishing. 
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Fig.64.  Análisis del archivo adjunto 

 

FASE DE PRESERVACIÓN  

En la presente fase el objetivo es adquirir el código hash codificado en MD5 del presente 

experimento utilizando QFileHasher, obteniendo como resultado los siguientes caracteres 

pertenecientes al archivo en cuestión: 22840df8e8843cd4b9b1fbcf04864b0b27ac168c. 

 

Fig.65. Código hash para el caso 4 
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FASE DE ANALISIS  

Cabecera 

Al igual que los casos anteriores se encuentra evidencia de los diferentes saltos realizados 

por el mensaje de correo electrónico, en este caso se puede apreciar que el número de 

saltos realizado por el correo electrónico es un total de 7 para llegar al destino. En donde 

se puede encontrar la siguiente dirección IP 190.15.141.157, la misma que se presume es 

de la persona que realiza este ataque a través de correo electrónico. 

 

Fig.66. Saltos realizados por el correo electrónico 

Por otra parte, cada uno de estos saltos al igual que los casos anteriores, nos proporciona 

las direcciones IP y MAC de los saltos que este hizo, por lo tanto, es conveniente analizar 

el primero para conocer la posible ubicación del delincuente. Como resultado del intento 

de encontrar la dirección es que el atacante realizó la actividad ilícita desde la Provincia 

de Manabí. 

 

Fig.67. Posible ubicación del ciberdelincuente 
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A continuación, se muestra el uso de otra herramienta para análisis de cabeceras de 

correos electrónicos en donde muestra la información resumida de la cabecera de una 

manera más detallada para el análisis a realizar. Se puede apreciar el número de saltos 

dado por el mensaje de correo electrónico junto con direcciones MAC, hora y fecho de 

los dispositivos que recibieron y enviaron el correo electrónico tipo phishing. Mediante 

esta información se sigue los pasos que realizó el correo electrónico hasta llegar a su 

destino. 

 

Fig.68. Etiquetas de la cabecera Análisis realizado por Message Header Analyzer Azure Caso 4 

Cuerpo 

En el cuerpo de este correo electrónico se puede encontrar un mensaje corto con la 

finalidad de llamar la atención del usuario para poder descargar el archivo infectado que 

está adjunto. 

 

Fig.69. Mensaje de correo electrónico 
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Anexo 8 

En el presente Anexo se detalla todo el proceso por fases del experimento 5 (Correo 

electrónico Autoenvío). 

 

FASE DE ADQUISICIÓN 

Se puede observar que en la bandeja de entrada de la víctima existe un mensaje muy 

particular, el cual supuestamente se lo envió así mismo, según lo mostrado en su correo 

electrónico, sin embargo, el asunto y el cuerpo del mensaje poseen un tipo de escritura 

extraña, pero de cierta manera entendible. 

 

 

Fig.70.  Bandeja de entrada de la víctima 

 

Dentro del mensaje tratado se puede observar que la imagen que identifica al perfil que 

envía el mensaje es el mismo que el de la víctima, además este correo electrónico consta 

de una imagen con texto en el idioma inglés, además de poseer un link sospechoso debido 

a su tipo de escritura.  
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Fig.71.  Mensaje de correo electrónico ingeniería social  

Mediante un análisis al link proporcionado en el correo electrónico a través de virus total 

se puede observar que aparentemente el link no está infectado con ningún tipo de malware 

y tampoco consta como un intento de phishing. 

 

Fig.72.  Análisis con Virus Total 
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FASE DE PRESERVACIÓN  

En la presente fase el objetivo es adquirir el código hash codificado en MD5 del presente 

experimento utilizando QFileHasher, obteniendo como resultado los siguientes caracteres 

pertenecientes al archivo en cuestión: 8300eae3435bc2caf249d7eab994a887a6e8ea1e. 

 

Fig.73. Código hash para el caso 5 

FASE DE ANALISIS 

Cabecera 

Al igual que los casos anteriores se encuentra evidencia de los diferentes saltos realizados 

por el mensaje de correo electrónico, en este caso se puede apreciar que el número de 

saltos realizado por el correo electrónico es un total de 5 para llegar al destino. En donde 

se puede encontrar la siguiente dirección IP 209.85.202.101 la misma que se presume es 

de la persona que realiza este ataque a través de correo electrónico. 

 

Fig.73. Análisis de la cabecera de un correo electrónico. 
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Por otra parte, cada uno de estos saltos al igual que los casos anteriores, nos proporciona 

las direcciones IP y MAC de los saltos que este hizo, por lo tanto, es conveniente analizar 

el primero para conocer la posible ubicación del delincuente. Como resultado del intento 

de encontrar la dirección es que el atacante realizó el acto ilícito desde los Estados Unidos. 

 

Fig.74. Posible dirección del atacante 

A continuación, se muestra el uso de otra herramienta para análisis de cabeceras de 

correos electrónicos en donde muestra la información resumida de la cabecera de una 

manera más detallada para el análisis a realizar. Se puede apreciar el número de saltos 

dado por el mensaje de correo electrónico junto con direcciones MAC, hora y fecho de 

los dispositivos que recibieron y enviaron el correo electrónico tipo phishing. Mediante 

esta información se sigue los pasos que realizó el correo electrónico hasta llegar a su 

destino. 

 

Fig.75.  Análisis realizado por Message Header Analyzer Azure Caso 5 

 

Cuerpo 

En el cuerpo de este correo electrónico se puede encontrar una imagen perteneciente a un 

anuncio que puede llamar la atención de la víctima, para este caso específico están 
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ofreciendo un seguro de autos afirmando que es el más económico que pueden encontrar 

en el mercado. 

En el análisis del cuerpo del mensaje se encuentran otros mensajes que no fueron 

visualizados por la víctima, estos mensajes ocultos también corresponden a ofertas de 

cursos de fotografías, verificación de correo electrónico, supuesta confirmación de 

cuentas además de subscripciones a servicios no requeridos por la persona que recibe el 

email. 

 

Fig.76. Posible esteganografía en el Caso 5 
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Anexo 9 

En el presente Anexo se detalla todo el proceso por fases del experimento 6 (Correo 

electrónico Malware). 

FASE DE ADQUISICIÓN 

En este correo electrónico se adjunta un mensaje de correo electrónico con asunto de 

confirmación de pago, en donde en el cuerpo del mensaje posee un texto afirmando que 

el envío de un dinero fue éxitos y que se necesita de una firma, es aquí en donde el atacante 

adjunta un supuesto comprobante de la transacción realizada. 

 

Fig.77.  Correo electrónico malware 

Mediante un análisis previo al documento con la herramienta de Virus Total en 

documento que lleva el nombre “Payment_Receipt_.html”, no posee rastros de estar 

infectado, sin embargo, es necesario realizar un análisis más profundo para encontrar los 

resultados esperados. 

 

Fig.78.  Análisis con Virus Total 
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FASE DE PRESERVACIÓN  

En la presente fase el objetivo es adquirir el código hash codificado en SHA1 del presente 

experimento utilizando QFileHasher, obteniendo como resultado los siguientes caracteres 

pertenecientes al archivo en cuestión: dfc4592df5b5d0a85f888b0426ba4ee2676a86e0. 

 

 

Fig.79.  Código hash para caso 6 

 

FASE DE ANÁLISIS 

Cabecera 

A continuación, se muestra el uso de otra herramienta para análisis de cabeceras de 

correos electrónicos en donde muestra la información resumida de la cabecera de una 

manera más detallada para el análisis a realizar. Se puede apreciar el número de saltos 

dado por el mensaje de correo electrónico junto con direcciones MAC, hora y fecho de 

los dispositivos que recibieron y enviaron el correo electrónico con malware. Mediante 

esta información se sigue los pasos que realizó el correo electrónico hasta llegar a su 

destino. 
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Fig.79.  Análisis de la cabecera Caso 6 

Por otra parte, cada uno de estos saltos al igual que los casos anteriores, nos proporciona 

las direcciones IP y MAC de los saltos que este hizo, por lo tanto, es conveniente analizar 

el primero para conocer la posible ubicación del delincuente. Como resultado del intento 

de encontrar la dirección es que el atacante realizó la actividad ilícita desde Los Estados 

Unidos, Virginia.  

 

Fig.80.  Posible ubicación del ciberdelincuente Caso 6 

A continuación, se muestra el uso de otra herramienta para análisis de cabeceras de 

correos electrónicos en donde muestra la información resumida de la cabecera de una 

manera más detallada para el análisis a realizar. Se puede apreciar el número de saltos 

dado por el mensaje de correo electrónico junto con direcciones MAC, hora y fecha de 

los dispositivos que recibieron y enviaron el correo electrónico tipo malware. Mediante 

esta información se sigue los pasos que realizó el correo electrónico hasta llegar a su 

destino. 



111 

 

 Fig.81.  Análisis realizado por Message Header Analyzer Azure Caso 6 
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Anexo 10 

FORMATO DE INFORME PERICIAL  

El presente informe consta con información obtenida a través del uso de las herramientas 

de informática forense usadas en las diferentes fases ya realizadas para cada uno de los 

casos tratados en este proyecto: Phishing, Malware Troyano, Estafa, Apropiación de 

cuentas y Malware. Tomando los debidos cuidados y proceso para preservar la 

información adquirida y la máquina física que realizará el procedimiento de análisis. 

El proceso de investigación se rige mediante el estándar UNE 71506:2013 constando de 

4 fases: Adquisición, preservación, análisis y documentación. Utilizando herramientas de 

análisis forense se analizará lo que está estipulado en el punto anterior, aplicando 

conocimiento en generación de código hash para verificar la autenticidad de esta 

información, análisis de encabezados, identificación de huellas digitales y rastros de los 

posibles atacantes relacionados con cada uno de los casos seleccionados en el punto 

anterior. 

Después del análisis realizado a los archivos adquiridos y preservados se emiten las 

siguientes conclusiones recalcando que lo más importante de él análisis de correos 

electrónicos es las huellas digitales del delincuente que en este caso es: correo electrónico 

y direcciones IP. 

Caso 1.  Apropiación de cuentas o correo Zombie 

Después del análisis realizado a este tipo de correo cabe recalcar que se encuentran 2 tipos 

de huellas digitales que pueden dar con la pista del posible delincuente, el primero es la 

dirección del correo electrónico en este caso el correo electrónico que fue el emisor del 

mensaje es rectorado@upse.edu.ec por lo que se presume que usaron esta dirección de 

email para replicar el correo electrónico malicioso. 

Por otra parte, las diferentes direcciones IP son saltos realizados por el mensaje 

electrónico enviado, se presume que la primera IP encontrada como “10.173.99.22” es la 

dirección IP del presunto delincuente debido a que fue ahí donde salió el correo 

electrónico.  

 

 

mailto:rectorado@upse.edu.ec
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Caso 2. Correo electrónico Phishing 

Se requiere aprovechar de las huellas digitales de la persona en cuestión para encontrar al 

posible responsable, mediante la dirección IP proporcionada por la cabecera, se puede 

realizar un pequeño análisis como la anterior expuesta para obtener su posible ubicación 

además del correo electrónico asociado con este tipo de ataca a un mensaje electrónico. 

Como resultado del análisis se obtiene que el correo electrónico involucrado es yolissa-

4@hotmail.com además se encuentra camuflado para que el usuario vea la siguiente 

dirección “banco@pichincha.com  ..”y como dirección IP involucrada está la siguiente: 

10.13.6.249.  

Caso 3. Correo electrónico con Estafa o Engaños 

Para este caso específico se puede encontrar relacionado 2 direcciones de correos 

electrónicos como sospechosos debido a que no pertenecen al receptor de la información 

en este caso victoria.haz@hotmail.com, sin embargo, los siguientes: 

espagnoljudicialpolicia@gmail.com y yeoissa2019@hotmail.com son los implicados 

como sospechosos analizando la cabecera se puede observar diferentes saltos, cada uno 

de estos al igual que los casos anteriores, proporciona las direcciones IP y MAC. 

Caso 4. Correo electrónico Malware (Troyano) 

Para este caso se puede encontrar la dirección IP que envió el correo electrónico 

malicioso, la IP es 190.15.141.157, el mensaje electrónico dio un total de 7 saltos visibles 

hasta poder llegar a su destino. Dentro del cuerpo del correo electrónico se puede observar 

un archivo adjunto, que mediante el análisis se determina que el archivo posee malware 

de tipo troyano. 

Caso 5. Correo electrónico con Ingeniería Social 

El correo electrónico relacionado para este caso es el siguiente renzonqc@gmail.com   

este correo electrónico le pertenece a la víctima, sin embargo, asegura no haber enviado 

información como esa, por otra parte, la dirección IP encontrada es 209.85.220.101, 

presumiblemente sea la dirección IP de la persona que realizó el ataque, en el análisis de 

su estructura se puede encontrar información camuflada por lo que también se considera 

que posee esteganografía. 

 

mailto:yolissa-4@hotmail.com
mailto:yolissa-4@hotmail.com
mailto:banco@pichincha.com
mailto:victoria.haz@hotmail.com
mailto:espagnoljudicialpolicia@gmail.com
mailto:yeoissa2019@hotmail.com
mailto:renzonqc@gmail.com
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Caso 6. Correo electrónico con Malware 

Mediante el análisis realizado para este caso se puede determinar que el correo electrónico 

u_reina2@hotmail.com está relacionado con el ataque así mismo como la dirección IP de 

emisión del mensaje 10.152.24.234, en parte de la estructura del mensaje se puede 

encontrar un documento adjunto de tipo html dentro del mensaje. 

 

mailto:u_reina2@hotmail.com

