UNIVERSIDAD ESTATAL
PENINSULA DE SANTA ELENA

FACULTAD DE SISTEMAS Y
TELECOMUNICACIONES

CARRERA DE TECNOLOGIA DE LA INFORMACION
EXAMEN COMPLEXIVO
Componente Practico, previo a la obtencion del Titulo
de:
INGENIERO EN TECNOLOGIAS DE LA
INFORMACION

“IMPLEMENTACION DE UN PLAN DE ACCION PARA
LAS BUENAS PRACTICAS EN LA GESTION DE LA
SEGURIDAD DE LA INFORMACION DEL
DEPARTAMENTO DE TIC’S DE LA UPSE”

AUTOR
PANIMBOZA PANCHANA ANTHONY MAURICIO

TUTOR
ING. IVAN CORONEL SUAREZ, MSIA

LA LIBERTAD- ECUADOR
2023



UNIVERSIDAD ESTATAL PENINSULA
DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES

TRIBUNAL DE SUSTENTACION

%e/ il Jg%“ /’

\ng. José Sanchéz Aquino, Mgt. Ing Tvan Cbronel Suarez, Mgt.
DIRECTOR DE LA CARRERA TUTOR

Q/_L/%ﬁ;el Quiruinbay Yagual, Mgt. Ing. Marjorle Coronel Suarez Mgt.
OCENTE ESPECIALISTA DOCENTE GUIA UIC



UNIVERSIDAD ESTATAL PENINSULA
DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES

CERTIFICACION

Certifico que luego de haber dirigido cientifica y técnicamente el desarrollo y estructura
final del trabajo, este cumple y se ajusta a los estandares académicos, razén por el cual
apruebo en todas sus partes el presente trabajo de titulacion que fue realizado en su
totalidad por Panimboza Panchana Anthony Mauricio, como requerimiento para la

obtencion del titulo de Ingeniero en Tecnologias de la Informacion.

La Libertad, a los 02 dias del mes de Agosto del afio 2023

TUTOR

I \ \
fpot=—
R Wi
o
Iigﬁn Coronel Suarez Mgt.




UNIVERSIDAD ESTATAL PENINSULA
DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
DECLARACION DE RESPONSABILIDAD

Yo, ANTHONY MAURICIO PANIMBOZA PANCHANA
DECLARO QUE:

El trabajo de Titulacién, Implementacion de un plan de accion para las buenas
practicas en la gestion de la seguridad de la informacion del departamento de tics
de la Upse, previo a la obtencion del titulo en Ingeniero en Tecnologias de la
Informacion, ha sido desarrollado respetando derechos intelectuales de terceros
conforme las citas que constan en el documento, cuyas fuentes se incorporan en las

referencias o bibliografias. Consecuentemente este trabajo es de mi total autoria.

En virtud de esta declaracion, me responsabilizo del contenido, veracidad y alcance del

Trabajo de Titulacion referido.

La Libertad, a los 02 dias del mes de Agosto del afio 2023

EL AUTOR
/XL% W Q "W W
e | ‘b ‘ﬂu i )';l“
ANTH ANIMBOZX PANCHANA



UNIVERSIDAD ESTATAL PENINSULA
DE SANTA ELENA

FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
CERTIFICACION DE ANTIPLAGIO

Certifico que después de revisar el documento final del trabajo de titulacién denominado
Implementacion de un plan de accién para las buenas préacticas en la gestion de la
seguridad de la informacion del departamento de tics de la Upse, presentado por el
estudiante, Panimboza Panchana Anthony Mauricio fue enviado al Sistema Anti plagio,
presentando un porcentaje de similitud correspondiente al 2%, por lo que se aprueba el

trabajo para que continude con el proceso de titulacién.

I CERTIFICADO DE ANALISIS
C  maogister
-

T_Panimboza_Panchana(1 s Tome e comits
2,;:4‘ 3w
i < 1w Idioma no reconocida
Mombre del documen to: TT_Panimboza_Panchana(ijdocs  Depositante: WAN ALBERTO COROMEL SUAREZ Mimero de palabras: 10,296
0 ded Fecha de depdsito: 2/8/203 Mumero de caracteres: 67345
dotumento: beSbiS08bdfMEfedacl acdfefbeT462dccd 2501 Tipa de carga: interface
Tamafio del documento original: 172,18 &8 fecha de fin de andlisis: 2872023

Ubicacion de las similitudes en el documernta:

Ing%r nel Sudrez Mgt.
TOR
V



UNIVERSIDAD ESTATAL PENINSULA
DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES

AUTORIZACION

Yo, ANTHONY MAURICIO PANIMBOZA PANCHANA

Autorizo a la Universidad Estatal Peninsula de Santa Elena, para que haga de este trabajo

de titulacion o parte de €él, un documento disponible para su lectura consulta y procesos

de investigacion, segun las normas de la Institucion.

Cedo los derechos en linea patrimoniales de articulo profesional de alto nivel con fines

de difusién pablica, ademas apruebo la reproduccion de este articulo académico dentro

de las regulaciones de la Universidad, siempre y cuando esta reproduccion no suponga

una ganancia economica y se realice respetando mis derechos de autor

Santa Elena, a los 02 dias del mes de Agosto del afio 2023

EL AUTOR

Q '.4| ‘L 8 ,J\v

ANTH

A‘M‘Uﬂu
Al

IMBOZX PANCHANA

VI



AGRADECIMIENTO

Le agradezco primeramente a mis padres que con su
soporte incondicional hicieron posible que yo pueda
cumplir con mis objetivos personales y académicos,
que con su carifio y ensefianzas me inculcaron a nunca

rendirme frente a los infortunios.

Tambien agradezco a mi Tutor que con dedicacion y
paciencia fue posible el desarrollo de este trabajo,
gracias a sus palabras y correcciones he podido lograr
llegar a esta instancia tan anhelada. Sus consejos los
llevare siempre presente en mi carrera como

profesional.

A todos los docentes que fueron parte durante mi vida
académica les agradezco por transmitir sus
conocimientos para poder estar aqui hoy y gracias por

sus exigencias y por nunca dejar de confiar en mi.

A mis comparfieros que ahora con orgullo llamo amigos
y hermanos debo agradecerles el esfuerzo compartido,
el tiempo y anécdotas, no solo quedaran en mi memoria

sino tambien en mi corazoén,

Por dltimo, gracias Universidad por tu exigencia
académica, pero que debido a eso se me permite
obtener mi tan ansiado titulo. Agradezco a la directiva
y su gestion, que debido a ellos las condiciones de

adquirir conocimientos son de un alto nivel.

Anthony Mauricio, Panimboza Panchana

VII



DEDICATORIA

Dedico este trabajo principalmente a Dios, por haberme
dado la vida y permitirme el haber llegado hasta este
momento tan importante de mi formacién profesional. A
mi madre, por ser el pilar mas importante y por
demostrarme siempre su carifio y apoyo incondicional sin
importar nuestras diferencias de opiniones. A mi Tia y
Abuela, a pesar de nuestra distancia fisica, siento que
estdn conmigo siempre y aunque nos faltaron muchas
cosas por vivir juntos, sé que este momento hubiera sido
tan especial para ustedes como lo es para mi. A mi
Hermano, a quien admiro mucho, gracias por compartir
momentos significativos conmigo y por siempre estar
dispuesto a escucharme y ayudarme en cualquier
momento. A mi sobrina Yuribeth, porque te amo
infinitamente. A mis comparfieros, porque sin el equipo

que formamos, no hubiéramos logrado esta meta.

Anthony Mauricio, Panimboza Panchana

VIII



RESUMEN

La Universidad UPSE enfrenta desafios en la gestion de su informacion y seguridad debido
a la falta de politicas y controles adecuados. El departamento de TIC es responsable de
garantizar la integridad, confiabilidad y disponibilidad de la informacién, pero la ausencia
de politicas de seguridad expone a la universidad a riesgos. La falta de control de acceso y

medidas de seguridad fisica también aumenta las amenazas.

Es esencial implementar un plan de accion basado en buenas préacticas de seguridad de la
informacion y cumplir con la norma 1SO 27002 para proteger los activos de informacion de
la universidad y abordar las deficiencias actuales en el departamento de TIC. Esto incluye
garantizar el adecuado distanciamiento entre equipos, mantener la seguridad en el data
center y considerar factores ambientales y de riesgo.

Palabras claves: Implementar, plan de accion, buenas practicas

ABSTRACT

UPSE University faces challenges in managing its information and security due to the lack
of adequate policies and controls. The ICT department is responsible for guaranteeing the
integrity, reliability and availability of information, but the absence of security policies
exposes the university to risks. The lack of access control and physical security measures

also increases threats.

It is essential to implement an action plan based on good information security practices and
comply with 1ISO 27002 to protect the university's information assets and address current
deficiencies in the ICT department. This includes ensuring proper distancing between
equipment, maintaining data center security, and considering environmental and risk

factors.

Keywords: Implement, action plan, good practices.
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CAPITULO |
1 FUNDAMENTACION

1.1 ANTECEDENTES

La informacion y los sistemas de informacion cada vez se encuentran mas expuestos a
los riesgos como resultado del incremento en el intercambio de datos internos y externos,
asi como del mayor uso de redes abiertas [1]. Es importante garantizar la seguridad de
la informacidén para minimizar los riesgos y evitar dafios a las empresas, por ello, surge
la necesidad de implementar medidas apropiadas de seguridad de la informacién y una
de las iniciativas de gestion de Tl mas cruciales es la gestion de seguridad de la

informacion sistematizada [2].

En este contexto, surgio la norma ISO/IEC 27002 de alcance internacional, que se centra
en las practicas mas adecuadas para administrar la seguridad de la informacion [3]. En
la actualidad, esto es crucial para el desarrollo de un Sistema de Gestion de Seguridad
de la Informacion (SGSI), que garantice la continuidad y el mantenimiento de los
procedimientos de seguridad en concordancia con los objetivos estratégicos de la

organizacion [4].

La Universidad Estatal Peninsula de Santa Elena (UPSE) dentro de su estructura
organizacional posee como funcién de soporte administrativo el departamento de
Tecnologia de la Informacion (TIC'S). Esta unidad est4 conformada por las areas de

soporte técnico, desarrollo, redes y telecomunicaciones [5].

A pesar del tiempo de creacion de este departamento la seguridad fisica, ambiental y el
control de acceso no reflejan el cumplimiento de las buenas practicas de un sistema de
gestién de la seguridad informatica (SGSI). En el afio 2018 a traves de la Resolucion N°
001-R-ADM-UPSE-2018, se aprobaron politicas de seguridad informatica basadas en
las normas ISO 27002, sin embargo, éstas se encuentran muy generalizadas y no han

sido actualizadas [6].

En la investigacion realizada se detectd que las &reas antes mencionadas del
departamento de TIC'S no cuentan con un control de acceso a los usuarios externos
debido a que los usuarios como docentes, estudiantes, administrativos, entre otros
ingresan a las areas causando riesgos o vulnerabilidades en la informacion alojada en
los equipos fisicos (computadoras, servidores, redes, etc.). Asi mismo, es necesario

verificar que los equipos fisicos y humanos se encuentren implementados de manera

1



correcta, cumpliendo con el debido distanciamiento, ambientacion y seguridad.

Por tal motivo, el presente proyecto se basa en la implementacion de un plan de accién
basado en la Norma I1SO 27002 seccion 9y 11, que permitira adquirir buenas préacticas
en la gestion de la seguridad de la informacion del ambiente fisico y control de acceso
del departamento de TIC’S de la UPSE.

1.2 DESCRIPCION DEL PROYECTO

Las politicas de seguridad de la UPSE son insuficientes para garantizar el control de
acceso y espacio fisico que debe tener el departamento de TIC’S, por esta razon, se
propone implementar un plan de accién para las buenas practicas del SGSI en la
seguridad fisica, ambiental y control de acceso, que permitira a los gestores de nivel

jerarquico superior tomar acciones correctivas [7].
Para la ejecucion del presente trabajo investigativo se establecen las siguientes fases:
Fase de recopilacion de informacién

En esta fase se realizard una investigacion cualitativa debido a que se utilizarén las

técnicas de observacion directa y entrevistas al personal.

Observacion directa: se enfatiza por el hecho de que el investigador se encuentra
presente en el lugar donde ocurre el evento sin intervenir ni perturbar el entorno [8], ya
que, de lo contrario, los datos obtenidos no serian validos [9]. Ejemplo: Identificar
caracteristicas de los nifios en situacion de calle [9]. Esta técnica se utilizard porque se
har& un acercamiento a las areas del departamento de TIC'S

Entrevistas: es una técnica de gran utilidad en la investigacion cualitativa para recabar
datos [10]; se define como una conversacién que se propone un fin determinado distinto
al simple hecho de conversar. Es un instrumento técnico que adopta la forma de un
didlogo coloquial [11]. Esta técnica se la realizara al personal que labora en el

departamento de TIC’S.
Fase de aplicacion del baremo

Para el desarrollo de esta investigacion se considera utilizar la ISO 27002 debido a que,
las politicas de seguridad que tiene la UPSE se establecen en esta misma norma, lo que
conlleva a que tenga facil adaptabilidad. Las secciones de la norma consideradas para
este proyecto sonla9y 11 [4]:



Seccidn 9 — Seguridad fisica y del medio ambiente [3]

Los equipos e instalaciones de procesamiento de informacion critica o sensible deben
mantenerse en areas seguras, con niveles y controles de acceso apropiados, incluyendo

proteccion contra amenazas fisicas y ambientales [3].
Seccién 11 — Control de acceso [3]

El acceso a la informacion, asi como a los recursos de procesamiento de la informacion
y los procesos de negocios, debe ser controlado con base en los requisitos de negocio y
en la seguridad de la informacion [3]. Debe garantizarse el acceso de usuario autorizado
y prevenido el acceso no autorizado a los sistemas de informacion, a fin de evitar dafios
a documentos y recursos de procesamiento de la informacion que estén al alcance de

cualquiera [3].

En esta fase se llevara a cabo los baremos establecidos en la norma para evaluar el

departamento de TIC'S.
Fase de informe de resultados

Una vez aplicado el baremo se procedera a realizar un informe respecto a los resultados

encontrados en la investigacion.
Fase de construccion del plan de accion

Fundamentado en el informe se construird un plan de accion que permita a los gestores

tomar decisiones con respecto a los resultados encontrados y sugerir posibles soluciones.

1.3 OBJETIVOSDEL PROYECTO
131 OBJETIVO GENERAL

Implementar un plan de accion de buenas précticas del SGSI mediante el estandar ISO
27002 seccion 9y 10 para el departamento de TIC'S de la UPSE

1.3.2 OBJETIVOSESPECIFICOS

e Recopilar informacion en el departamento de TIC'S a través de la observacion
directa y entrevista al director.

e Aplicar un baremo con base a la norma ISO 27002 seccion 9 y 11 en el

departamento de TIC’S.

e Generar un plan de accion basado en los resultados de la aplicacion del baremo



14 JUSTIFICACION DEL PROYECTO

La UPSE actualmente posee una gran cantidad de sistemas en el que fluye informacion
relevante para la comunidad universitaria, a la vez, el departamento de TIC'S es el
encargado de que el procesamiento de esa informacion cumpla con los principios basicos
que son la integridad, confiabilidad y disponibilidad. EI no tener politicas de seguridad
que especifiquen el cuidado de estos activos incitan a que los mismos se encuentren
vulnerables debido a que el personal del area y los usuarios que acceden a los activos de
tecnologia e informacion no tienen establecidos los requisitos y pautas de actuacion

necesarias para proteger el SGSI.

Las areas del departamento de TIC’S no tienen un apropiado nivel y control de acceso a
los sistemas y locaciones que procesan informacion critica o sensible haciendo que se
incrementen las amenazas en la informacion y seguridad fisica, ademas, la accesibilidad
de la informacion a usuarios no autorizados podria resultar en posibles dafios a
documentos y recursos de procesamiento de informacion, accesibles para cualquier

persona.

El espacio fisico del departamento de TIC’S debe garantizar el correcto funcionamiento
con respecto al distanciamiento entre equipos informaticos, data center, luminosidad,

riesgos en el ambiente, etc.

La implementacion de un plan de accion para las buenas préacticas del SGSI en el control
de acceso y la seguridad fisica y ambiental permitira realizar correctivos que coadyuven
a proteger los activos de informacion de la universidad, identificando las falencias

actuales en el departamento y rigiéndose a lo especificado en la norma 1SO 27002.

El tema propuesto esta alineado a los objetivos del Plan de Creacion de Oportunidades

al siguiente eje:
Directriz 1: Soporte territorial para la garantia de derechos.

Lineamiento territorial A. Acceso equitativo a servicios y reduccion de brechas

territoriales.

A4. Fortalecer la conectividad y el acceso a las TIC como una via para mejorar el acceso

a otros servicios [12].

Obijetivos del eje Econdmico



Objetivo 5: Proteger a las familias, garantizar sus derechos y servicios, erradicar la

pobreza y promover la inclusion social [12].

Politica 5.5: Mejorar la conectividad digital y el acceso a nuevas tecnologias de la

poblacion
15 ALCANCE DEL PROYECTO

El presente proyecto se realizara en las areas del departamento de TIC’S de la UPSE. Se

basara en el SGSI en el control de acceso y la seguridad fisica y ambiental de la unidad.

El proyecto concluira con un plan de accién basado en el resultado de la aplicacion de
la norma I1SO 27002 seccion 9 y 11 el mismo, que serd entregado al director del
departamento especificando las mejoras que se podrian llevar a cabo para las buenas
practicas del SGSI.

Las fases que se llevaran a cabo en esta investigacion son las siguientes:

Fase 1: Recoleccion de informacion a través de revision bibliogréafica y documental del
departamento de TIC’S, observacion directa en las &reas que componen la unidad y

entrevistas abiertas al personal que labora en el departamento.

Fase 2: Se aplicara el baremo establecido por la norma 1SO 27002 en las secciones 9 y

11 para medir el uso de las buenas préacticas del SGSI.

Fase 3: Una vez aplicado el baremo se podra realizar un informe de los resultados de la
investigacion
Fase 4: El plan de accion contendra los lineamientos de la ISO 27002 correctivos para

el departamento de TIC’S y seran entregados al gestor de la unidad.

El gestor del departamento sera quien en conjunto a su equipo tome la decision de aplicar

las mejoras recomendadas.



CAPITULO 2
2 MARCO TEORICO Y METODOLOGIA DEL PROYECTO

21 MARCO TEORICO

Con base a la revision bibliografica se referencia los siguientes trabajos investigativos

que coadyuvaran en el desarrollo del presente proyecto:

2.1.1 Metodologia para la implementacion de un Sistema de Gestion de
Seguridad de la Informacion basado en la familia de normas ISO/IEC
27000

Los autores Valencia y Orozco en su investigacion propusieron una metodologia para la
implementacion de un SGSI basado en la familia de normas de la ISO/IEC 27000 [13].

En esta investigacion cientifica se enfocaron en cuatro normas que son: la 1SO 27001,
ISO 27002, ISO 27005 y ISO 27003. Por lo que, los autores expresan que “Hay varias
formas de implementar un Sistema de Gestion de Seguridad de la Informacion (SGSI) en
una organizacion. Sin embargo, para aumentar las posibilidades de éxito y reducir la
incertidumbre en los resultados, es crucial adoptar un enfoque sistémico que aborde de

manera integral los elementos que conforman este sistema” [13].

Los investigadores proponen una metodologia de cinco fases descritas a continuacion
[13]:

Fase 1: Aprobacion de la Direccién para iniciar el proyecto, Fase 2: Definir el alcance,
los limites y la politica del SGSI, Fase 3: Analisis de los requisitos de seguridad de la
informacion, Fase 4: Valoracion de riesgos y planificar el tratamiento de riesgos, Fase 5:
Diseniar el SGSI [13].

2.1.2 Analisis e implementacion de la seguridad de la informacion del centro de

datos de la Universidad Nacional de la Amazonia Peruana bajo la norma
27002

El autor Garcia realizé esta investigacion con la finalidad de conocer las vulnerabilidades
de la informacion de la UNAP en consecuencia a la falta de aplicacion de controles de
seguridad del centro de datos. Para llevar a cabo esta investigacion el autor considera

necesario utilizar los controles de seguridad de la norma 1SO 27002 [14].

Garcia eligié esta norma porque indica que “las Normas ISO/IEC 27002 permitira

conocer las vulnerabilidades existentes en el manejo de la informacién fisica, asi como la
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que esta contenida en los sistemas de procesamiento de informacién, de tal forma que se
puedan tomar acciones preventivas y correctivas dentro de la empresa, para evitar que se

lleguen a comprometer datos confidenciales” [14].

En el transcurso del proyecto se observa que el autor hace una evaluacion del centro de
datos de la UNAP basado en la ISO 27002, en donde se evidencia el nivel de
cumplimiento en los controles de la norma. Asi mismo, concluy6 que las areas criticas
reflejan potenciales indices de riesgos con respecto a la seguridad de la informacién y
entre sus recomendaciones se establece la necesidad de designar un responsable de la
seguridad informatica del centro [14].

2.1.3 Andlisis e implementacion de la norma ISO 27002 para el departamento de

sistemas de la Universidad Politécnica Salesiana sede Guayaquil

Esta investigacion desarrollada por los autores Daniel Romo V. y Joffre Valarezo C. fue
aplicada en el departamento de sistemas de la universidad, debido a que, los
investigadores detectaron la falta de politicas o normas de seguridad de la informacion y

los problemas que se derivaban del mismo [15].

Los autores de este proyecto crearon un manual de politicas de seguridad dirigido a
docentes, administrativos y externos, manifestando que “la finalidad del proyecto es
proporcionar instrucciones especificas sobre como proteger los activos de la Universidad
Politécnica Salesiana ya sean estos computadores de la organizacion (conectados o no),

como toda la informacion guardada en ellos” [15].

Para el desarrollo de estas politicas se fundamentaron en los controles de la 1ISO 27002
en sus once dominios concluyendo que al aplicar el manual creado por los investigadores

se podrian minimizar los riesgos asociados a los activos de la universidad [15].

22 MARCO CONCEPTUAL

2.2.1 Seguridad de la informacion

Es la practica que permite proteger la informacion y los datos del acceso, uso,
divulgacién, interrupciéon, modificacién o destruccion no autorizados [16]. Implica
implementar medidas y estrategias para garantizar la confidencialidad, integridad y
disponibilidad de la informacién, asi como protegerla contra diversas amenazas, como

piratas informéticos, malware, violaciones de datos y robo fisico [16].

Los principales objetivos de la seguridad de la informacién son [17]:



e Confidencialidad: Garantizar que la informacion confidencial sea accesible solo

para personas o entidades autorizadas y permanezca confidencial.

e Integridad: Mantener la precision, integridad y confiabilidad de la informacion a

lo largo de su ciclo de vida y evitar modificaciones no autorizadas.

e Disponibilidad: Garantizar que los usuarios autorizados tengan acceso oportuno e

ininterrumpido a la informacidn y los recursos del sistema cuando sea necesario.

e Autenticacion: Verificacion de la identidad de los usuarios y entidades para evitar

el acceso no autorizado.

e Autorizacion: Concesion de privilegios y permisos adecuados a los usuarios en

funcidn de sus funciones y responsabilidades.

e No repudio: Garantizar que el remitente no pueda negar el origen y la integridad

de la informacién.

La seguridad de la informacion se basa en una combinacion de controles técnicos, de
procedimiento y administrativos, incluidos el cifrado, los controles de acceso, los
cortafuegos, los sistemas de deteccion de intrusos, las politicas de seguridad, los
programas de formacion y concienciacion, los planes de respuesta a incidentes y las
evaluaciones periodicas de seguridad [18]. Estas medidas ayudan a mitigar los riesgos,
proteger contra las amenazas y salvaguardar la informacion confidencial del acceso no

autorizado o el uso indebido [19].

2.2.2 Sistema de gestidn de seguridad de la informacién (SGSI)

Es un conjunto de politicas, procedimientos, normas, y herramientas que una
organizacion utiliza para controlar, proteger y asegurar la informacion y los sistemas de

informacion que maneja [20].

El objetivo principal de un SGSI es garantizar la confidencialidad, integridad y
disponibilidad de la informacién, es decir, protegerla contra el acceso no autorizado, la
modificacién no autorizada y la pérdida de disponibilidad [13].

Un SGSI generalmente sigue un enfoque basado en el riesgo y se adapta a las necesidades
especificas de la organizacién. La implementacion de un SGSI implica la identificacion
y evaluacion de los riesgos de seguridad de la informacion, la definicion de controles de

seguridad adecuada, la implementacion y operacion de esos controles, y la monitorizacién



y revision continua del sistema para asegurarse de que sea efectivo y esté actualizado
[21].

Un SGSI puede ser certificado por terceros para demostrar que cumple con estandares

reconocidos a nivel internacional, como la norma ISO/IEC 27001 [22].

2.2.3 Buenas practicas de la seguridad de la informacion

Consiste en la creacién y aplicacion de politicas y lineamientos que direccionen el
desarrollo de la seguridad de la informacion y los principios de accion de los entes que
tienen acceso o responsabilidades sobre la informacion sensible en la empresa [23].

Las empresas generalmente optan por adquirir buenas practicas referenciando marcos
publicos de trabajo o normas tales como: ISO/IEC 2000, ITIL, COBIT, CMMI, entre
otros [24]

Entre los beneficios de las buenas préacticas en la gestion de la informacion se destacan

los siguientes [24]:
e Los objetivos de Tl estaran concatenados a los objetivos del negocio
e Reduccion de riesgos en los servicios de Tl
e Cuantificacion del valor real de los servicios de Tl

e Fortalecimientos en la comunicacion interna del departamento de TI al usuario o

areas externas
e Mayor adaptabilidad a los cambios del negocio
e Minimizacion de impacto en las fallas de los servicios

e Capacidad para la toma de decisiones con base a los indicadores de negocio y de
Tl

e Aumento en la satisfaccién al cliente

2.2.4 1SO (Organizacién Internacional para la Estandarizacion)

Fue fundada el 23 de febrero de 1947 y tiene el fin de fomentar la aplicacion de normas

comerciales, industriales y de propiedad en todo el mundo [25]

Es un grupo de organismos nacionales dedicadas a desarrollar normas internacionales,
cada miembro de la ISO es el principal organismo de normalizacion de su pais, debido a

que, ellos proponen la creacion de nuevas normas, intervienen en su desarrollo y brindan
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su contingente en union de la Secretaria General de la 1SO [25].

En la Figura 1, se muestran las normas que utiliza la ISO, considerando que cada norma

apoya a las deméas como bloques en una pared [25].

Figura 1: Serie de normas [25]

Las normas ISO mas utilizadas son [26]:

Medio Ambiente K100y - Responsabilidad
ISO 9001 ISO 14001 ISO 22000 SA 8000
ISO 9004 ISO 50001 ISO 22301 ISO 26000
ISO IEC 17025 ISO IEC 27001
ISO TS 16949 I1ISO 28000
Sistemas ISO 31000
Integrados de ISO 37001
Gestion ISO 37301
1ISO 39001
1ISO 45001

Tabla 1: Listado de normas ISO

225 1SO 27002
Fue publicada en julio de 2005, reemplazé a la norma ISO/IEC 17799:2000, que
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actualmente se encuentra despublicada. Aungue inicialmente tenia el nimero ISO/IEC
17799, a esta norma se le asigné el nimero ISO/IEC 27002 para que sea miembro de la
serie de normas de la ISO 27000 [2].

La ISO/IEC 27002:2005 (1SO27002) se centra en el codigo internacional de mejores
practicas para el enfoque orientado a la seguridad de la informacion. Los requisitos de
seguridad de la informacion deben identificarse mediante una evaluacion metddica del

riesgo de seguridad [27].

El principal objetivo de la ISO 27002 es “establecer directrices y principios generales
para iniciar, implementar, mantener y mejorar la gestion de la seguridad de la informacién

en una organizacion” [3].

A continuacion se enlista las principales distribuciones de la norma en las secciones
correspondientes a los controles de seguridad de la informacion, los mismos, que pueden
ser referenciados por las entidades en la creacion del SGSI [28]:

e Seccion 5 — Politica de Seguridad de la Informacién

La organizacidn debe desarrollar politicas de seguridad de la informacion, la cual debe
incluir ideas de seguridad de la informacion, un marco para establecer las metas y tipos
de control, asi como el compromiso de la gerencia con la politica, entre muchas otras
cosas [28].

e Seccion 6 — Organizacion de la Seguridad de la Informacion

Se debe establecer una estructura para administrar de manera efectiva la seguridad de la
informacion antes de que se pueda implementar en un negocio. Para lograr esto, los
representantes de la organizacion que tienen funciones claramente definidas y estan
comprometidos con la proteccion de la informacion confidencial deben coordinar los

esfuerzos de seguridad de la informacion [28].
e Seccion 7 — Gestion de activos

Para estructurar y luego administrar un inventario, primero se deben identificar y
categorizar los activos. También deben cumplir con las normas escritas que describen los

usos aceptables de esos activos [28].
e Seccidn 8 — Seguridad en recursos humanos

El proposito de esta seccion es reducir el riesgo de robo, fraude o uso indebido de
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recursos. Y cuando los empleados trabajan para una empresa, deben ser conscientes no
solo de sus responsabilidades y obligaciones, sino también de las amenazas asociadas con

la seguridad de la informacion [28].
e Seccion 9 — Seguridad fisica y del medio ambiente

Los equipos e instalaciones de procesamiento de informacion critica o confidencial deben
mantenerse en lugares seguros con un nivel adecuado de acceso y control, incluida la

proteccion contra amenazas fisicas y ambientales [28].
e Seccion 10 — Seguridad de las operaciones y comunicaciones

Es crucial describir claramente los procesos y roles involucrados en la gestion y ejecucion
de todos los recursos de procesamiento de informacion. Esto implica administrar servicios
subcontratados, programar los recursos del sistema para reducir la probabilidad de fallas,
desarrollar procesos para crear copias de respaldo y recuperarlas, y administrar de manera

segura las redes de comunicacion [28].
e Seccion 11 — Control de acceso

Segun las necesidades comerciales y la seguridad de la informacion, se debe administrar
el acceso a la informacion, los recursos de procesamiento de la informacion y los procesos
comerciales. Para evitar dafios a los documentos de acceso publico y los recursos de
procesamiento de informacion, se debe garantizar el acceso de usuarios autorizados y se

debe evitar el acceso no autorizado a los sistemas de informacion [28].
e Seccion 12 — Adquisicion, desarrollo y mantenimiento de sistemas

Previo a su creacion y/o implementacion, se deben determinar y acordar las necesidades
de seguridad de los sistemas de informacidn, permitiendo el uso de técnicas criptograficas

para mantener su integridad, confidencialidad y autenticidad [28].
e Seccion 13 — Gestion de incidentes de seguridad de la informacion

Para garantizar que los incidentes de seguridad de la informacion se notifiquen y
solucionen lo antes posible, se deben desarrollar procesos formales de registro y
escalamiento, e informar a los trabajadores, proveedores y terceros sobre los protocolos

para notificar los eventos de seguridad de la informacion [28].

e Seccion 14 — Gestion de continuidad del negocio
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Para evitar la interrupcion de las operaciones corporativas y garantizar que las funciones
criticas se restablezcan rapidamente, se deben crear e implementar planes de continuidad

del negocio [28].
e Seccidn 15 - Conformidad

Es fundamental evitar infringir cualquier ley, ya sea penal o civil, asi como cualquier
legislacion, regla u obligacion contractual que lo justifique, incluido cualquier estandar
para la seguridad de la informacion. Para confirmar su cumplimiento y adhesion a las
normas legales y reglamentarias, la empresa podré, si es necesario, designar un consultor

profesional [28].

23 METODOLOGIA DEL PROYECTO

2.3.1 Metodologia de investigacién

El presente proyecto se basa en una investigacion exploratoria, debido a que, este tipo
de estudios tiene como objetivo principal captar una perspectiva general del problemay

dividirlo en subproblemas, para asi generar criterios que permitan dar prioridad a casos

especificos [29].

Esta investigacion se utiliza para los siguientes propdésitos [29]:

Formular problemas para estudios mas precisos o para desarrollo de hipdtesis.
e Establecer prioridades para futuras investigaciones.

e Recopilar informacion acerca de un problema que luego se dedica a un estudio

especializado particular.
e Aumentar el conocimiento respecto del problema.
e Aclarar conceptos.

En la UPSE existe un documento generalizado de politicas de seguridad basadas en las
ISO 27002, sin embargo, no se profundiza respecto al control de acceso ni a la seguridad
fisica y ambiental en el departamento de TIC’S, ni se ha realizado un estudio que

verifique si se estan aplicando los lineamientos de esta norma.

Es necesario que en este proyecto también se realice una investigacion diagnostica, que
nos permitira tener la interpretacion de una realidad para definir lineas y estrategias de

accion [30].
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Por lo tanto, este estudio permitira profundizar el tema utilizando técnicas de
recopilacion de informacion como la revision bibliografica y documental del

departamento de TIC’S, observacion directa y entrevistas al personal.
En el desarrollo de este trabajo investigativo se ha identificado una variable:

v Implementar el 100% del baremo de la ISO 27002 respecto al control de acceso

y seguridad fisica y ambiental

2.3.2 Técnicas de recoleccion de informacion

Para obtener la informacion necesaria en este proyecto investigativo se utilizaron las
técnicas de revision bibliografica y documental, observacion directa y entrevistas al

personal del departamento de TIC'S.

Se realiz6 una revision esencialmente a los contenidos de la ISO 27002 para tener una
amplitud con respecto a las dimensiones/secciones y matrices del SGSI. Asi mismo, se
constatd la documentacion que posee el departamento de TIC'S con respecto al manual
de procesos, politicas de seguridad, estructura organica, analisis de riesgo, entre otros,

para tener un estudio situacional de la unidad.

La técnica de observacion directa se la realizé en las reas que componen el departamento
de TIC’S, esto sera de gran utilidad para entender los procesos y comportamientos que se
Ilevan a cabo, tanto del personal interno como la relacion con los usuarios externos.

Ademas permitio tener un bosquejo de la estructura fisica del departamento.

Es fundamental tener un didlogo con el personal que labora directamente en esta unidad,
por lo que, se realizo entrevistas abiertas que permitieron conocer los criterios de los

involucrados en esta investigacion.

2.3.3 Metodologia

Para llevar a cabo el desarrollo del proyecto se han establecido cuatro fases fundamentales

que permitiran alcanzar el objetivo de esta investigacion:
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Figura 2: Metodologia de desarrollo

234 Analisis de la entrevista

En esta seccion se realiza un analisis de las respuestas generadas por el director del
departamento de TIC’S. Ver Anexo 1.

PREGUNTA 1: ;(Cuantas areas tiene el departamento de TIC'S y qué funciones
tiene cada una?

El director menciona que el departamento tiene la siguiente estructura:
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Director

Area de infraestructura

Area de desarrollo ]

Redes (campo relacionado
a red, cable estructurado, Soporte
fibra dptica)

Soporte en infraestructira .
Soporte en servicios

tecnoldgica
(mantenimiento de
computadoras, cables de
red, etc.)

institucionales (correo
institucional, aplicaciones
informaticas, etc.)

Figura 3: Estructura organizacional del departamento de TIC'S

PREGUNTA 2: ¢ La UPSE tiene establecido sus politicas de seguridad?

El entrevistado comenta que si existen politicas de seguridad en la UPSE pero que se
encuentran mas orientadas al usuario

PREGUNTA 3: ¢Hace cuanto tiempo fueron creadas estas politicas?

De acuerdo con lo expresado por el director, las politicas fueron creadas en el afio 2018
PREGUNTA 4: ;Considera usted que las politicas de seguridad de la UPSE son
Optimas para la proteccion de la informacion de la organizacion?

El entrevistado manifestdé que considera que se debe elaborar un nuevo documento de
politicas de seguridad, debido a que, las actuales se encuentran méas orientadas al usuario
y estan generalizadas. Asi mismo, indicd que las politicas necesitan ser modificadas,
normadas y aprobadas por el equipo experto.

PREGUNTA 5: ¢ Cual es el plan de accion que tiene el departamento de TIC’S para
la prevencion, mitigacion y atencion de riesgos?

El director expresd que actualmente el departamento no tiene de manera oficial un plan
de accidn, pero que se realizan a traves de solicitudes y oficios de la direccion a las areas
correspondientes.

PREGUNTA 6: ¢(Cual es la metodologia que utilizan ustedes para el anélisis de

16



riesgo?

En esta pregunta el entrevistado indico que no existe un documento oficial de analisis de
riesgo. Esto es preocupante, debido a que, no se tiene una evaluacion del impacto que
puede ocasionar un evento.

Al no existir el anélisis de riesgo, no se pudieron realizar las siguientes preguntas
concernientes a este tema.

PREGUNTA 10: ¢En qué documento se encuentran plasmadas las reglas y normas
para el control de acceso en areas criticas como el area de desarrollo de software,
area de servidores, etc.?

El director reconoce que se debe trabajar en este tema por lo que no existe tampoco un
documento de regulacion para el control de acceso. Sin embargo, si se han realizado
socializaciones a los miembros de la comunidad universitaria sobre la seguridad
informatica.

De igual manera que la anterior pregunta, al no tener este documento no se pudieron
realizar las siguientes preguntas concernientes a este tema.

PREGUNTA 12: ;Cuales son las técnicas que ustedes utilizan para dar seguridad
en el procesamiento de la informacion? (por ejemplo: tipo de encriptacion,
seguridad en redes, etc.)

El entrevistado explicé que manejan varias técnicas, entre esas la separacion de redes por
vlan, procesos de encriptacion, firewalls, entre otros.

PREGUNTA 13: ¢(Basados en qué regularizacion crearon la estructura fisica de
cada area del departamento, especialmente el data center?

El entrevistado desconoce del tema pero indica que el proveedor del data center si se basé
en una norma o estandarizacion.

PREGUNTA 14: ;Como se concatenan las politicas de seguridad actuales con los
objetivos institucionales?

Indica que para la concatenacion es necesario como lo dijo anteriormente, modificar estas
politicas de seguridad y difundirlas a la comunidad universitaria.

PREGUNTA 15: ;Considera util la creacion de un plan de accion para las buenas
préacticas en el SGSI? ¢Por qué?

El entrevistado considera muy atil no sé6lo la creacion del plan de accion para las buenas
practicas sino también el resto de documentacion que normalice la seguridad de la
informacion en la institucion como la modificacion y actualizacion de las politicas de

seguridad, la creacion de la documentacion de analisis de riesgo, etc.

17



235 Conclusion de la entrevista

Basado en las respuestas obtenidas por el entrevistado se concluye que el departamento
de TIC’S carece de documentacion normada para la seguridad de la informacion, esto a
Su vez es preocupante porque actualmente los procesos de la universidad se realizan de
manera automatizada a través de los sistemas creados por el departamento.

Las politicas de seguridad que se encuentran vigentes en la institucion, de acuerdo con el
criterio del director del departamento, estan generalizadas e incompletas y deben ser
actualizadas y concatenadas con los objetivos institucionales.

24 COSTO DE IMPLEMENTACION

Para el desarrollo del presente proyecto se requieren los siguientes recursos:

Recursos de software

. Cost
Item Descripcion Cantidad ,OS 0, Costo Total
Unitario
ISO/IEC
1 27002:2022 1 $213,31 $213,31
TOTAL $213,31

Tabla 2: Recursos de software

Recursos de hardware

ftem Descripcion Cantidad C,OStO, Costo Total
Unitario

Laptop
Procesador
Core 17
Memoria RAM

1 4GB 1 $980,00 $980,00
DDR 1 TB
Min. Décima
Generacion
Impresora
Tecnologia de
inyeccion  de

2 tinta continua | $400,00 $400,00
Resolucion
min. de 5760 x

1440 dpi
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Incluye escéner
y area de
digitalizacion
Disco Duro
Externo
Capacidad 1
TB
3 Compatibilidad ! $80,00 $80,00
S.0.:
Windows,
MAC, Linux
TOTAL $1.460,00

Tabla 3: Recursos de hardware

Recursos humanos

item Descripcion Cantidad Duracion C?Sto, Costo Total
Unitario
Auditor de
calidad
certificado en
ISO
Experto en
2 seguridad 1 2 meses $2.250,00 $4.500,00

informatica

1 2 meses $4.000,00 $8.000,00

Experto en
3 gestion 1 1 mes $1.000,00 $2.000,00
organizacional
TOTAL $14.500,00
Tabla 4: Recursos humanos
Teniendo en consideracion que el proyecto se ha desarrollado como un trabajo que se esta
realizando en proceso de, los recursos seran asumidos por el autor. Por lo consiguiente,

el costo real al departamento sera de $0,00 dolares.
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CAPITULO 3

3 PROPUESTA

31 ESTRUCTURACION DEL BAREMO

Para el desarrollo del presente proyecto fue fundamental estructurar una matriz que
permita evaluar la seguridad fisica y del medio ambiente, asi como el control de acceso
del departamento de TIC’S.

Esta matriz fue disefiada con base a los controles establecidos en la 1ISO 27002 de las
secciones 9y 11.

En el Anexo 2 se visualiza el baremo desarrollado respecto a la seguridad fisica y del
medio ambiento. De la misma manera, en el Anexo 3 se establece el baremo para el

control de acceso.

3.2 APLICACION DEL BAREMO
Los baremos presentados anteriormente fueron desarrollados en el departamento de
TIC'S, a través de la técnica de observacion directa y fundamentados en la entrevista que

se le realiz6 al director (Ver Tabla 6 y Tabla 7).
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Control
9.1.1 Politica
de control de
accesos [31].

9.1.2 Control
de acceso a las
redes y
servicios
asociados [31].

Control
9.2.1 Gestion
de altas/bajas
en el registro
de usuarios
[31].

9.2.2 Gestion
de los derechos
de acceso
asignados a
usuarios [31].

9. CONTROL DE ACCESOS.

9.1 Requisitos de negocio para el control de accesos.

Descripcion
Se deberia establecer,
documentar y revisar una
politica de control de accesos
en base a las necesidades de
seguridad y de negocio de la
Organizacion [31].
Se deberia proveer a los
usuarios de los accesos a
redes y los servicios de red
para los que han sido
expresamente autorizados a
utilizar [31].

Descripcion
Deberia existir un
procedimiento formal de alta
y baja de usuarios con objeto
de habilitar la asignacion de
derechos de acceso [31].

Se deberia de implantar un
proceso formal de
aprovisionamiento de
accesos a los usuarios para
asignar o revocar derechos de
acceso a todos los tipos de
usuarios y para todos los
sistemas y servicios [31].

Métrica

Porcentaje de sistemas y aplicaciones

corporativas para los que los

"propietarios" adecuados han [31]:

(a) sido identificados,
(b) aceptado formalmente sus
responsabilidades,

(c) llevado a cabo -o encargado-
revisiones de accesos y seguridad de
aplicaciones, basadas en riesgo y

(d) definido las reglas de control de

acceso basadas en roles.

9.2 Gestion de acceso de usuario.

Meétrica

Tiempo medio transcurrido entre la

solicitud y la realizacion de

peticiones de cambio de accesos y
numero de solicitudes de cambio de
acceso cursadas en el mes anterior

(con andlisis de tendencias y

comentarios acerca de cualquier pico
/ valle (p. ¢j., "Implantada nueva
aplicacion financiera este mes") [31].
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SI

X

SI

NO TALVEZ
X

NO TALVEZ
X

OBSERVACIONES
Se evidencia un documento
de politicas de seguridad en la
institucion pero no existe el
documento especifico para el
control de acceso

OBSERVACIONES
Existe el procedimiento de
altas/bajas de usuarios pero
no se encuentra formalizado.
Existe la asignacion o
revocacion de derechos pero
no se encuentra formalizado.
Se pudo observar que ex
estudiantes de la institucion
aln tienen accesos a sus
correos institucionales



9.2.3 Gestion
de los derechos
de acceso con
privilegios
especiales [31].
9.2.4 Gestion
de informacion
confidencial de
autenticacion
de usuarios
[31].

9.2.5 Revision
de los derechos
de acceso de
los usuarios
[31].

9.2.6 Retirada
0 adaptacion
de los derechos
de acceso [31].

Control

La asignacion y uso de
derechos de acceso con
privilegios especiales deberia
ser restringido y controlado
[31].

La asignacion de informacion
confidencial para la
autenticacion deberia ser
controlada mediante un
proceso de gestion
controlado [31].

Los propietarios de los
activos deberian revisar con
regularidad los derechos de
acceso de los usuarios [31].

Se deberian retirar los
derechos de acceso para
todos los empleados,
contratistas o usuarios de
terceros a la informacion y a
las instalaciones del
procesamiento de
informacion a la finalizacion
del empleo, contrato o
acuerdo, o ser revisados en
caso de cambio [31].

Descripcion

9.3 Responsabilidades del usuario.
Meétrica
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9.3.1 Uso de Se deberia exigir a los Porcentaje de descripciones de X Se firma un acuerdo de

informacion usuarios el uso de las buenas  puesto de trabajo que incluyen confidencialidad entre el
confidencial practicas de seguridad de la responsabilidades en seguridad de la empleado y el empleador
parala organizacion en el uso de informacion [31]:

autenticaci¢n  nformacion confidencial (a) totalmente documentadas y

[31]. para la autenticacion [31]. (b) formalmente aceptadas.

9.4 Control de acceso a sistemas y aplicaciones.

Control Descripcion Métrica SI NO TALVEZ OBSERVACIONES
94.1 Se deberia restringir el Porcentaje de soportes de backup o X Se observo que usuarios
Restriccion del acceso de los usuarios y el archivo que estan totalmente externos (estudiantes,
acceso a la personal de mantenimiento a  encriptados [31]. administrativos, docentes)
informacion la informacion y funciones ingresan a las reas criticas
[31]. de los sistemas de del departamento.

aplicaciones, en relacion con No hay un control en la
la politica de control de instalacion de software,
accesos definida [31]. especialmente en los
9.4.2 Cuando sea requerido por la X laboratorios de informatica.
Procedimientos politica de control de accesos
seguros de se deberia controlar el acceso
inicio de sesion a los sistemas y aplicaciones
[31]. mediante un procedimiento
seguro de log-on [31].
9.4.3 Gestion Los sistemas de gestion de X
de contrasefias contrasenas deberian ser
de usuario interactivos y asegurar
[31]. contrasenas de calidad [31].
9.4.4 Uso de El uso de utilidades software X

herramientas que podrian ser capaces de
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de anular o evitar controles en
administracién aplicaciones y sistemas

de sistemas deberian estar restringidos y
[31]. estrechamente controlados
[31].
9.4.5 Control Se deberia restringir el X
de acceso al acceso al codigo fuente de las
codigo fuente aplicaciones software [31].
de los
programas
[31].

Tabla 5: Evaluacién del baremo para el control de accesos

11. SEGURIDAD FiSICA Y AMBIENTAL.
11.1 Areas seguras.

Control Descripcion Métrica SI NO TALVEZ OBSERVACIONES
11.1.1 Perimetro Se deberian definir y Informes de inspecciones periddicas X No se observa sefialéticas que
de seguridad utilizar perimetros de de seguridad fisica de instalaciones, ni nada que defina un
fisica [32]. seguridad para la incluyendo actualizacion regular del perimetros de seguridad fisica.
proteccion de las areas que  estado de medidas correctivas No se observan controles de
contienen informacion y las identificadas en inspecciones previas entrada que garantice el
instalaciones de que aun estén pendientes [32]. ingreso de personal autorizado
procesamiento de en las areas.
informacion sensible o No existe documentacion de
critica [32]. control de riesgo ni de

11.1.2 Controles  Las éareas seguras deberian X medidas correctivas.

fisicos de estar protegidas mediante

entrada [32]. controles de entrada
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11.1.3 Seguridad
de oficinas,
despachos y
recursos [32].

11.1.4 Proteccion
contra las
amenazas
externas 'y
ambientales [32].
11.1.5 El trabajo
en areas seguras
[32].

11.1.6 Areas de
acceso publico,
cargay descarga
[32].

adecuados para garantizar
que solo el personal
autorizado dispone de
permiso de acceso [32].

Se deberia disefiar y aplicar
un sistema de seguridad
fisica a las oficinas, salas e
instalaciones de la
organizacion [32].

Se deberia disefar y aplicar
una proteccion fisica contra
desastres naturales, ataques
maliciosos o accidentes
[32].

Se deberian disenar y
aplicar procedimientos para
el desarrollo de trabajos y
actividades en areas
seguras [32].

Se deberian controlar
puntos de acceso a la
organizacion como las
areas de entrega y
carga/descarga (entre otros)
para evitar el ingreso de
personas no autorizadas a
las dependencias aislando
estos puntos, en la medida
de lo posible, de las
instalaciones de
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Control
11.2.1
Emplazamiento
y proteccion de
equipos [32].

11.2.2
Instalaciones de
suministro [32].

11.2.3 Seguridad
del cableado
[32].

11.2.4
Mantenimiento
de los equipos
[32].

procesamiento de
informacion [32].

Descripcion
Los equipos se deberian
emplazar y proteger para
reducir los riesgos de las
amenazas y peligros
ambientales y de
oportunidades de acceso no
autorizado [32].
Los equipos deberian estar
protegidos contra cortes de
luz y otras interrupciones
provocadas por fallas en los
suministros basicos de
apoyo [32].
Los cables eléctricos y de
telecomunicaciones que
transportan datos o apoyan
a los servicios de
informacion se deberian
proteger contra la
intercepcion, interferencia
o posibles danos [32].
Los equipos deberian
mantenerse adecuadamente
con el objeto de garantizar
su disponibilidad e
integridad continuas [32].

11.2 Seguridad de los equipos

Meétrica

Numero de chequeos (a personas a
la salida y a existencias en stock)
realizados en el ultimo mes y

porcentaje de chequeos que

evidenciaron movimientos no
autorizados de equipos o soportes
informaticos u otras cuestiones de

seguridad [32].
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11.2.5 Salida de
activos fuera de
las dependencias
de la empresa
[32].

11.2.6 Seguridad
de los equipos y
activos fuera de
las instalaciones
[32].

11.2.7
Reutilizacion o
retirada segura
de dispositivos
de
almacenamiento
[32].

11.2.8 Equipo
informatico de
usuario

desatendido [32].

11.2.9 Politica de
puesto de

Los equipos, la
informacion o el software
no se deberian retirar del
sitio sin previa autorizacion
[32].

Se deberia aplicar la
seguridad a los activos
requeridos para actividades
fuera de las dependencias
de la organizacion y en
consideracion de los
distintos riesgos [32].

Se deberian verificar todos
los equipos que contengan
medios de almacenamiento
para garantizar que
cualquier tipo de datos
sensibles y software con
licencia se hayan extraido o
se hayan sobrescrito de
manera segura antes de su
eliminacion o reutilizacion
[32].

Los usuarios se deberian
asegurar de que los equipos
no supervisados cuentan
con la proteccion adecuada
[32].

Se deberia adoptar una
politica de puesto de

Informes de inspecciones periddicas
a los equipos, incluyendo
actividades para la revision de
rendimiento, capacidad, eventos de
seguridad y limpieza de los diversos
componentes (aplicaciones,
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trabajo trabajo despejado para almacenamiento, CPU, memoria,

despejado y documentacion en papel y  red, etc.) [32].
bloqueo de para medios de
pantalla [32]. almacenamiento extraibles

y una politica de monitores
sin informacién para las
instalaciones de
procesamiento de
informacion [32].
Tabla 6: Evaluacion del baremo para la seguridad fisica y ambiental
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321 Informe de resultados

Se realiz6 la aplicacion del baremo teniendo los siguientes resultados:

e Control de accesos

En la aplicacion de la matriz del control de acceso se pudo evidenciar que la UPSE tiene
en su sitio web con Resolucion N° 001-R-ADM-UPSE-2018 sobre la aprobacion de
politicas de seguridad, sin embargo, no posee un documento especifico sobre las politicas
de control de accesos y en el reglamento general solo se encontrd un item que trata sobre
“Controles de Acceso Logicos”.

A pesar de no existir las politicas de control de acceso, el departamento posee un orden
en la distribucidn e identificacion de accesos a las redes y servicios de red al personal
autorizado, lo que es muy importante para evitar infiltrados en la red.

El departamento de TIC’S posee un sistema para gestion de altas/bajas de usuarios pero
no es un procedimiento que se encuentre formalizado. En varias ocasiones no se lleva un
control adecuado de usuarios, por ejemplo, existen exestudiantes que aln poseen cuentas
en sus correos institucionales. A pesar de que existe esta falencia, tienen un cuidado
especial en la gestion de los derechos de acceso con privilegios especiales y esta funcion
ha sido asignada a un ente del equipo quien es responsable de verificar que se asigne
correctamente estos perfiles.

La universidad tiene un acuerdo de confidencialidad que es firmado por los contratados,
indispensablemente del area al que se va a desempefiar, para asegurar el correcto uso de
la informacion critica de la institucion.

En la visita que se realizé al departamento de TIC’S se pudo observar que entes externos
a esta area como estudiantes, administrativos, docentes tenian acceso a areas como la de
desarrollo, lo que causa gran preocupacion debido a que alli se maneja informacion de
gran relevancia, ademas es la encargada de crear los sistemas de la universidad, y al no
tener restricciones en el acceso se vuelve vulnerable a cualquier ataque informatico o
dafos en su infraestructura tecnoldgica.

Los sistemas desarrollados por el departamento hacen que el usuario ingrese contrasefias
seguras, ademas notifica al correo institucional del usuario cada inicio de sesion para
verificar la autenticidad. Cabe destacar que la infraestructura de programacion que
utilizan asegura que el codigo fuente sea restringido.

e Seguridad fisica y ambiental

Las areas que conforman el departamento de TIC’S tienen gran cantidad de equipos e
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instalaciones de procesamiento de informacién critica o sensible, por lo que, éste es el
centro de captacion y procesamiento de la informacion que fluye en la institucion. Existe
un espacio designado para el Data Center, otro para el area de desarrollo y de soporte, sin
embargo, estos espacios no poseen perimetros de seguridad fisica ni sefialéticas que
indiquen las restricciones de personal o cuidados especiales en las areas.

Otra de las preocupaciones en esta visita fue que no se posee una documentacion de
analisis de riesgos, por lo que, no se pueden valorar los impactos de dafios ni tener un
plan de medidas correctivas, reactivas ni preventivas.

Los equipos informaticos del departamento tienen su sistema de alimentacion
ininterrumpida en casos de fallos eléctricos, asi mismo, a través de canaletas y cielos raso
han sido implementado el cableado de red y eléctrico, lo que es categorizado como una
buena practica.

A través de la direccion departamental se planifican los mantenimientos periddicos a los
equipos informaticos con el fin de garantizar la disponibilidad e integridad de estos,
incluso si el equipo se encuentra obsoleto se da de baja y se solicita la renovacion de este.
Para la movilizacion de equipos se realiza un procedimiento a través del departamento de

activo fijo para registrar el traslado con firmas de los responsables.

3.3 DISENO DEL PLAN DE ACCION

En consideracion al informe de resultados de la aplicacion del baremo, se establece la
creacion de un plan de accion que permita sugerir al encargado del departamento de
TIC’S mejoras con relacion al control de acceso y a la seguridad fisica y ambiental. Por

tal motivo, se propone el siguiente plan de accion:
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PLAN DE ACCION: CONTROL DE ACCESOS |

Tema: Requisitos de negocio para el control de acceso

Subtema 1: Politica de control de

Recomendacioén: Crear, documentar y revisar una politica de control de accesos en base a las necesidades de seguridad y de negocio de la UPSE.

Medidas sugeridas
Fortalecer las politicas de
seguridad que existen en la
universidad

Crear una politica de
control de accesos para las
diversas areas de la
institucién

Acciones estratégicas
Realizar un listado de los activos de la
institucion
Realizar un analisis de riesgos para
categorizar los impactos de cada activo
Crear una comision de expertos para la
revision de las politicas actuales y poder
evaluar su desempefio
Con base al analisis de riesgo crear
nuevas politicas de seguridad que
permitan fortalecer las existentes
Difundir  por los canales de
comunicacion las politicas de seguridad
de la UPSE
Socializar las politicas de seguridad en
grupos de docentes, administrativos,
estudiantes y autoridades
Solicitar al departamento administrativo
un listado de las areas que existen en la
UPSE
Identificar las areas criticas de la
universidad con base a lo establecido de
la norma ISO 27001
Establecer la politica de control de
acceso a las éareas que contengan
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Indicadores
Informe de activos de la
UPSE
Informe de analisis de
riesgos
Informe emitido por los
expertos con respecto a
las politicas de seguridad
existentes en la UPSE
Documento de politicas
de seguridad revisadas y
aprobadas
Actas de asistencia de los
diversos grupos a la
socializacion

Informe de las areas de la
UPSE

Informe de las areas
criticas de la UPSE
Documento de politicas
de control de acceso
Documento de politicas
de seguridad de la UPSE

acceso
Responsables Plazos
e Rector 8 meses
e Departamento de
TIC'S
e Departamento de 2 meses

TIC'S
e Departamento
administrativo



informacion sensible (verificar que exista la

e Solicitar incluir esta politica en el seccion de control de
documento actualizado de las politicas acceso)
de seguridad de la institucion
Tema: Gestion de acceso de usuario Subtema 1: Gestion de altas/bajas en

el registro de usuarios
Recomendacion: Establecer un procedimiento formal de alta y baja de usuarios.

Medidas sugeridas Acciones estratégicas Indicadores Responsables Plazos
Realizar un sistema de e Creacion de un sistema de control con e Implementacion del e Departamento de 4 meses
control de altas/bajas de un maédulo de altas/bajas de usuarios maddulo de altas/bajas de TIC'S
usuarios que automatice el e Llevar un registro de estos eventos y usuarios e Departamento de
registro de estos oficializarlos a través de talento humano e Registro de altas/bajas de Talento Humano

usuarios
Tema: Gestion de acceso de usuario Subtema 2: Gestion de los derechos

de acceso asignados a usuarios
Recomendacion: Implantar un proceso formal de aprovisionamiento de accesos a los usuarios para asignar o revocar derechos de acceso a todos
los tipos de usuarios y para todos los sistemas y servicios.

Medidas sugeridas Acciones estratégicas Indicadores Responsables Plazos
Realizar un sistema de e Creacion de un sistema de control con e Implementacion del e Departamento de 4 meses
control de acceso a los un modulo de asignacion o revocacion modulo de asignacion o TIC'S
usuarios que asigne o de derechos de accesos a los sistemas y revocacion de derechos e Departamento de
revoque los derechos de servicios de la UPSE de accesos Talento Humano
accesos a los sistemas y e Llevar un registro de estos eventos y e Registro de asignacion o
servicios de la universidad oficializarlos a través de talento humano revocacion de derechos

de accesos a los usuarios
Tema: Control de acceso a sistemas y aplicaciones Subtema 1: Restriccion del acceso a

la informacion
Recomendacion: Restringir el acceso de los usuarios y el personal de mantenimiento a la informacion y funciones de los sistemas de
aplicaciones, con relacion a la politica de control de accesos definida.
Medidas sugeridas Acciones estratégicas Indicadores Responsables Plazos
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Implementar las politicas
de control de acceso

Realizar un listado de personal
autorizado en cada area y notificar

En las areas altamente criticas hacer
firmar un contrato de responsabilidad al
personal involucrado sobre los activos
Sequir las recomendaciones
establecidas en las politicas de
seguridad de la UPSE

Tema: Control de acceso a sistemas y aplicaciones

Listado de personal
autorizado por area
Contratos de

responsabilidad

Documento de politicas
de seguridad UPSE,
seccion control de acceso

Departamento de
TIC'S

Departamento de
Talento Humano

3 meses

Subtema 2: Uso de herramientas de

administracion de sistemas.

Recomendacion: Revisar en los equipos informaticos el uso de utilidades software que podrian ser capaces de anular o evitar controles en
aplicaciones y sistemas para que se restrinja o controle su uso.

Medidas sugeridas
Establecer de manera
formal y documentada
labores de mantenimiento
programadas
periodicamente para llevar
un inventario actualizado
de los equipos
informaticos y sus
softwares instalados

Acciones estratégicas
Establecer a través de la direccion de
TIC’S la realizacién del mantenimiento
preventivo, correctivo y predictivo.
Realizar inventarios del software
instalado en los equipos informaticos de
la UPSE
Mantener actualizada las utilidades
software necesarias de los equipos
informaticos
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Indicadores
Informe de
mantenimiento
preventivo
Informe de
mantenimiento
correctivo
Informe de
mantenimiento
predictivo
Inventario del software
instalado en cada
maquina
Informe de la version de
las utilidades software
instaladas en  cada
maquina

Responsables

Departamento de
TIC'S

Plazos
Se
realizara
por
periodos.
Dos
veces en
el afio



Restringir la instalacion de
aplicaciones en los equipos
informéticos conectados a
la red de la UPSE

Se limitara la descarga de software en e Firewall de control

los equipos informaticos conectadosala e Lista de usuarios con
red de la UPSE acceso

Se deberan configurar todas las

computadores con el fin de restringir la

instalacion de software, s6lo personal

autorizado podra realizarlo

Tabla 7: Plan de accion para el control de acceso
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Tema: Areas seguras Subtema 1: Perimetro de seguridad
fisica

Recomendacién: Definir y utilizar perimetros de seguridad, por ejemplo sefialéticas, especificamente en las &reas o instalaciones de

procesamiento de informacién sensible o critica.

Medidas sugeridas Acciones estratégicas Indicadores Responsables Plazos
Definir el nivel de e Solicitarel listado de las areas existentes e Listado de las areas de la e Departamento de 4 meses
seguridad de cada area de en UPSE UPSE TIC'S
la UPSE de acuerdo con e Realizar una evaluacion de cada area e Andlisis de riesgo por e Departamento
los activos que contienen verificando los activos que posee y area Administrativo

realizando un analisis de riesgo e Informe del nivel de
e Categorizar cada area de acuerdo con su impacto por area

nivel de impacto
Instaurar sefialéticas que e Disefiar un bosquejo de perimetro en e Bosquejo de perimetro e Departamento de 2 meses

permitan identificar los cada &rea para su aprobacion revisado y aprobado TIC'S
perimetros de seguridad de e  Implementar el disefio e Informe de
cada area implementacion del
bosquejo
Tema: Areas seguras Subtema 2: Controles fisicos de
entrada

Recomendacién: Implementar controles de entrada adecuados en las areas de procesamiento de informacion critica o sensible para garantizar
que solo el personal autorizado dispone de permiso de acceso

Medidas sugeridas Acciones estratégicas Indicadores Responsables Plazos
Implementar sistemas e Adquirir sistemas biométricos para el e Sistema biométrico e Departamento de 3 meses
biométricos de control de control de acceso en las areas instalados en las areas TIC'S
acceso en las areas de denominadas como ‘““areas criticas”
procesamiento de e Instalar los sistemas biométricos en las
informacion  critica 0o areas
sensible
Tema: Areas seguras Subtema 3: Seguridad de oficinas,
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despachos y recursos

Recomendacion: Disefiar y aplicar un sistema de seguridad fisica a las oficinas, salas e instalaciones de la organizacion basados en un analisis

de riesgo.

Medidas sugeridas
Reubicar los equipos de las e
oficinas con el fin de
minimizar riesgos y que se
situen con  espacios e
requeridos en lanorma ISO
27002
Proveer proteccion fisicaa e
los equipos informaticos

Acciones estratégicas
Identificar la ubicacion de los equipos y
verificar que se encuentren en el margen
establecido por la 1SO 27002
Verificar el estado del cableado de red y
eléctrico

Adquirir  materiales que brinden
seguridad fisica a los equipos de
cémputo, tales como, reguladores,
supresor de picos, UPS, forros
protectores para computadoras de
escritorio, mica protectora de pantalla,
etc.

Tema: Seguridad de los equipos

Indicadores
Informe de ubicacion de
equipos
Inventarios de equipos

Informe de instalacién de
equipos de proteccién
fisica

Recomendacién: Realizar un control formal de la entrada/salida de los equipos

Medidas sugeridas
Implementar un sistema de e
control para el registro de
entrada/salida de los e
equipos de cada area

Acciones estratégicas

Receptar las solicitudes de
entrada/salida de equipos

Crear un sistema de control con un
modulo para registrar la entrada/salida
de equipos informéaticos

Registrar el estado, serie, funcionalidad,
area perteneciente, entre otros del
equipo
Firmar

actas de entrega Yy
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Indicadores
Registro de
entrada/salida de equipos
Actas de entrega vy
responsabilidad

Responsables Plazos

e Departamento de 2 meses
TIC'S

e Departamento de 2 meses
TIC’'S

Subtema 1. Emplazamiento vy

proteccion de equipos

Responsables Plazos
e Departamento de 4 meses
TIC'S
e Departamento de
activo fijo
e Responsable del éarea
perteneciente al
equipo



responsabilidad

Tema: Seguridad de los equipos Subtema 2: Equipo informatico de
usuario desatendido.

Recomendacién: Realizar un inventario de inspeccion periodica a los equipos no supervisados conectados a la red de la institucion.

Medidas sugeridas Acciones estratégicas Indicadores Responsables Plazos
Todos equipos conectados e Restringir la conexién a la red de la e Informe del firewall con e Departamento de 3 meses
a la red deben estar UPSE a los equipos que no se respecto al trafico en la TIC'S
autorizados y registrados encuentren registrados red

para su respectivo control e Realizar una revision periddica en el
firewall de control para verificar el
estado del trafico de la red de los
dispositivos
Tabla 8: Plan de accion para la seguridad fisica y ambiental
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CONCLUSIONES

La recopilacion de informacion que se realizd en el departamento de TIC’s fue
fundamental para realizar el presente trabajo investigativo, este proceso permitio
verificar que esta dependencia carece de documentos esenciales tales como: el analisis
de riesgo, politicas de control de acceso, perimetrizacion en areas criticas, etc.
Ademas cabe indicar que existen procesos que se ejecutan, sin embargo, no se
encuentran en documentacion formalizada como por ejemplo los mantenimientos
preventivos, correctivos y predictivos, alta/baja de usuarios, etc.

La norma 27002 se basa en las buenas practicas que se deben implementar en un
sistema de gestion de informacidn, por ende, el baremo aplicado se constituyd en un
instrumento fundamental para constatar el estado actual del departamento, tanto en su
control de acceso como en la seguridad fisica y ambiental de los equipos. El informe
de resultados del baremo plasmo las observaciones de acciones correctivas que debe
de considerar el departamento de TIC’s considerando que esta unidad administrativa
es el eje central y custodio del activo mas importante de la institucion que es la
informacion.

El disefio del plan de accion tanto para el control de acceso como para la seguridad
fisica y ambiental de los equipos se adapta a las necesidades actuales de la UPSE y
mitigara los posibles riesgos que determind este trabajo investigativo a través de las
técnicas de recoleccion de datos basados en el proceso metodoldgico. El plan de
accioén propuesto presenta las estrategias e indicadores necesarios que permitiran a las
autoridades pertinentes tomar decisiones y establecer acciones con la respectiva

temporalidad.
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RECOMENDACIONES

Fundamentandose en la informacién presentada en esta investigacion se
recomienda al gestor del departamento de TIC'S que coordine acciones a la
brevedad posible para realizar un analisis de riesgo, debido a que, este analisis
sera el insumo principal para poder implementar el plan de accién.

Las politicas de seguridad que actualmente estan vigentes y aprobadas en la UPSE
se basaron en la norma 1SO 27002 que es un referente internacional, sin embargo,
se consideran politicas muy generalizadas e incompletas, por ende, se sugiere que
se creen nuevas politicas que complementen las existentes y ademas se alineen a
los objetivos institucionales de la UPSE

El presente trabajo investigativo se basé especificamente en la seccion 9y 11 de
la norma ISO 27002, prospectivamente, se recomienda que en futuras
investigaciones se consideren las demas secciones y asi poderlas integrar en el

plan de accion propuesto.
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ANEXOS

ANEXO 1: Guion de entrevista

Obijetivo: Obtener informacion a través de preguntas abiertas dirigidas al director del
departamento de TIC’S respecto al tratamiento de la informacion en la UPSE para el
proyecto de investigacion “implementacion de un plan de accién para las buenas
practicas en la gestion de la seguridad de la informacion del departamento de TIC's de
la UPSE”

Datos de identificacion de la entrevista:

Dia de la entrevista:
Tiempo  estimado de  entrevista | 60 minutos
(presencial):
Hora de la entrevista: Direccion de departamento de TIC'S
Locacién donde se realizo la entrevista:

Datos de identificacion de la persona entrevistada:

Nombre: Fabricio Ramos
Profesion Ing. En Sistemas — Magister
Cargo: Director de TIC'S

Preguntas:

1.

2.

11.

¢Cuantas areas tiene el departamento de TIC'S y qué funciones tiene cada una?
¢La UPSE tiene establecido sus politicas de seguridad?
¢Hace cuanto tiempo fueron creadas estas politicas?

¢Considera usted que las politicas de seguridad de la UPSE son Gptimas para la
proteccion de la informacion de la organizacion?

¢Cual es el plan de accion gue tiene el departamento de TIC’S para la prevencion,
mitigacion y atencién de riesgos?

¢ Cudl es la metodologia que utilizan ustedes para el analisis de riesgo?
¢ Cuéndo fue el ultimo andlisis de riesgo que realizo el departamento?
¢ Cudl es la metodologia que utilizan ustedes para el analisis de riesgo?

¢ Cuéndo fue el ultimo andlisis de riesgo que realizé el departamento?

. ¢En qué documento se encuentran plasmadas las reglas y normas para el control

de acceso en areas criticas como el area de desarrollo de software, area de
servidores, etc.?

¢Como han sido socializadas estas reglas de control a los entes internos (personal

que trabaja en TIC'S) y externos del departamento (docentes, estudiantes,
administrativos?
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12.

13.

14.

15.

¢Cuales son las técnicas que ustedes utilizan para dar seguridad en el
procesamiento de la informacion? (por ejemplo: tipo de encriptacion, seguridad
en redes, etc.)

¢Basados en qué regularizacién crearon la estructura fisica de cada area del
departamento, especialmente el data center?

¢Cémo se concatenan las politicas de seguridad actuales con los objetivos
institucionales?

¢Considera util la creacidon de un plan de accién para las buenas practicas en el
SGSI? ¢Por qué?
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ANEXO 2: Baremo del control de acceso 1SO 27002

Control
9.1.1 Politica
de control de
accesos.

9.1.2 Control
de acceso a las
redes y
servicios
asociados.

Control
9.2.1 Gestion
de altas/bajas
en el registro
de usuarios.

9.2.2 Gestion
de los derechos
de acceso

9. CONTROL DE ACCESOS.

9.1 Requisitos de negocio para el control de accesos.

Descripcion
Se deberia establecer,
documentar y revisar una
politica de control de
accesos en base a las
necesidades de seguridad y
de negocio de la
Organizacion.
Se deberia proveer a los
usuarios de los accesos a
redes y los servicios de red
para los que han sido
expresamente autorizados a
utilizar.

Descripcion
Deberia existir un
procedimiento formal de
alta y baja de usuarios con
objeto de habilitar la
asignacion de derechos de
acceso.

Se deberia de implantar un
proceso formal de
aprovisionamiento de

Meétrica SI
Porcentaje de sistemas y
aplicaciones corporativas para los
que los "propietarios" adecuados
han:
(a) sido identificados,
(b) aceptado formalmente sus
responsabilidades,
(c) llevado a cabo -o encargado-
revisiones de accesos y seguridad
de aplicaciones, basadas en riesgo
y
(d) definido las reglas de control
de acceso basadas en roles.
9.2 Gestion de acceso de usuario.
Métrica SI
Tiempo medio transcurrido entre la
solicitud y la realizacion de
peticiones de cambio de accesos y
nimero de solicitudes de cambio
de acceso cursadas en el mes
anterior (con andlisis de tendencias
y comentarios acerca de cualquier
pico / valle (p. ¢j., "Implantada

NO TALVEZ

NO TALVEZ
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asignados a
usuarios.

9.2.3 Gestion
de los derechos
de acceso con
privilegios
especiales.
9.2.4 Gestion
de informacion
confidencial de
autenticacion
de usuarios.

9.2.5 Revision
de los derechos
de acceso de
los usuarios.

9.2.6 Retirada
o adaptacion
de los derechos
de acceso

nueva aplicacion financiera este
mes").

accesos a los usuarios para
asignar o revocar derechos
de acceso a todos los tipos
de usuarios y para todos los
sistemas y servicios.

La asignacion y uso de
derechos de acceso con
privilegios especiales
deberia ser restringido y
controlado.

La asignacion de
informacion confidencial
para la autenticacion
deberia ser controlada
mediante un proceso de
gestion controlado.

Los propietarios de los
activos deberian revisar
con regularidad los
derechos de acceso de los
usuarios.

Se deberian retirar los
derechos de acceso para
todos los empleados,
contratistas o usuarios de
terceros a la informacion y
a las instalaciones del
procesamiento de
informacion a la
finalizacion del empleo,
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Control
9.3.1 Uso de
informacion
confidencial
parala
autenticacion.

Control
9.4.1
Restriccion del
acceso a la
informacion.

9.4.2
Procedimientos
seguros de
inicio de
sesion.

contrato o acuerdo, o ser
revisados en caso de
cambio.

Descripcion
Se deberia exigir a los
usuarios el uso de las
buenas practicas de
seguridad de la
organizacion en el uso de
informacion confidencial
para la autenticacion.

9.3 Responsabilidades del usuario.
Métrica SI NO TALVEZ

Porcentaje de descripciones de
puesto de trabajo que incluyen
responsabilidades en seguridad de
la informacion
(a) totalmente documentadas y
(b) formalmente aceptadas.

9.4 Control de acceso a sistemas y aplicaciones.

Descripcion
Se deberia restringir el
acceso de los usuarios y el
personal de mantenimiento
a la informacion y
funciones de los sistemas
de aplicaciones, en relacion
con la politica de control de
accesos definida.
Cuando sea requerido por
la politica de control de
accesos se deberia
controlar el acceso a los
sistemas y aplicaciones
mediante un procedimiento
seguro de log-on

Métrica SI NO TALVEZ
Porcentaje de soportes de backup o
archivo que estan totalmente
encriptados.
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9.4.3 Gestion
de contrasenas
de usuario.

9.4.4 Uso de
herramientas
de
administracion
de sistemas.

9.4.5 Control
de acceso al
codigo fuente
de los
programas.

Los sistemas de gestion de
contrasefias deberian ser
interactivos y asegurar
contrasefas de calidad.

El uso de utilidades
software que podrian ser
capaces de anular o evitar
controles en aplicaciones y
sistemas deberian estar
restringidos y
estrechamente controlados.
Se deberia restringir el
acceso al codigo fuente de
las aplicaciones software.
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ANEXO 3: Baremo de la seguridad fisica y ambiental 1SO 27002

11. SEGURIDAD FiSICA Y AMBIENTAL.
11.1 Areas seguras.

Control Descripcion Métrica SI NO TALVEZ OBSERVACIONES
11.1.1 Perimetro  Se deberian definir y Informes de inspecciones periodicas
de seguridad utilizar perimetros de de seguridad fisica de instalaciones,
fisica. seguridad para la incluyendo actualizacion regular del

proteccion de las dreas que  estado de medidas correctivas
contienen informacion y las  identificadas en inspecciones previas
instalaciones de que aun estén pendientes.
procesamiento de

informacion sensible o

critica.
11.1.2 Controles  Las areas seguras deberian
fisicos de estar protegidas mediante
entrada. controles de entrada

adecuados para garantizar
que solo el personal
autorizado dispone de
permiso de acceso.

11.1.3 Seguridad  Se deberia disefiar y aplicar

de oficinas, un sistema de seguridad
despachos y fisica a las oficinas, salas e
recursos. instalaciones de la
organizacion.
11.1.4 Proteccion Se deberia disefiar y aplicar
contra las una proteccion fisica contra
amenazas desastres naturales, ataques
externasy maliciosos o accidentes.
ambientales.
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11.1.5 El trabajo
en areas seguras.

11.1.6 Areas de
acceso publico,
cargay
descarga.

Control
11.2.1
Emplazamiento
y proteccion de
equipos.

11.2.2
Instalaciones de
suministro.

Se deberian disenar y
aplicar procedimientos para
el desarrollo de trabajos y
actividades en areas
seguras.

Se deberian controlar
puntos de acceso a la
organizacion como las
areas de entrega y
carga/descarga (entre otros)
para evitar el ingreso de
personas no autorizadas a
las dependencias aislando
estos puntos, en la medida
de lo posible, de las
instalaciones de
procesamiento de
informacion.

Descripcion
Los equipos se deberian
emplazar y proteger para
reducir los riesgos de las
amenazas y peligros
ambientales y de
oportunidades de acceso no
autorizado.
Los equipos deberian estar
protegidos contra cortes de
luz y otras interrupciones

11.2 Seguridad de los equipos
Métrica SI

Numero de chequeos (a personas a la
salida y a existencias en stock)
realizados en el ultimo mes y
porcentaje de chequeos que
evidenciaron movimientos no
autorizados de equipos o soportes
informaticos u otras cuestiones de
seguridad.

NO TALVEZ

49

OBSERVACIONES



11.2.3 Seguridad
del cableado.

11.2.4
Mantenimiento
de los equipos.

11.2.5 Salida de
activos fuera de
las dependencias
de la empresa.
11.2.6 Seguridad
de los equipos y
activos fuera de
las instalaciones.

11.2.7
Reutilizacion o
retirada segura

provocadas por fallas en los
suministros basicos de
apoyo.

Los cables eléctricos y de
telecomunicaciones que
transportan datos o apoyan
a los servicios de
informacion se deberian
proteger contra la
intercepcion, interferencia
o posibles dafios.

Los equipos deberian
mantenerse adecuadamente
con el objeto de garantizar
su disponibilidad e
integridad continuas.

Los equipos, la
informacion o el software
no se deberian retirar del
sitio sin previa autorizacion
Se deberia aplicar la
seguridad a los activos
requeridos para actividades
fuera de las dependencias
de la organizacion y en
consideracion de los
distintos riesgos.

Se deberian verificar todos
los equipos que contengan
medios de almacenamiento
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de dispositivos
de
almacenamiento.

11.2.8 Equipo
informatico de
usuario
desatendido.
11.2.9 Politica de
puesto de
trabajo
despejado y
bloqueo de
pantalla

para garantizar que
cualquier tipo de datos
sensibles y software con
licencia se hayan extraido o
se hayan sobrescrito de
manera segura antes de su
eliminacion o reutilizacion.
Los usuarios se deberian
asegurar de que los equipos
no supervisados cuentan
con la proteccion adecuada.
Se deberia adoptar una
politica de puesto de
trabajo despejado para
documentacion en papel y
para medios de
almacenamiento extraibles
y una politica de monitores
sin informacién para las
instalaciones de
procesamiento de
informacion.

Informes de inspecciones periddicas
a los equipos, incluyendo
actividades para la revision de
rendimiento, capacidad, eventos de
seguridad y limpieza de los diversos
componentes (aplicaciones,
almacenamiento, CPU, memoria,
red, etc.).
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