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RESUMEN

El trabajo se centra en el Andlisis de la Integridad de Imégenes usando Métodos
Estegoanaliticos y Técnicas de Nivel de Error (ELA) en el contexto de la
informéatica forense. EI objetivo principal es evaluar los algoritmos
estegoanaliticos y de andlisis de nivel de error mediante el uso de herramientas
open source de informatica forense para garantizar la integridad de los archivos de
imagenes. Utilizando como metodologia de mejores préacticas en el examen
forense de tecnologia digital, el proyecto se enfocard en las cinco fases de

adquisicion, preservacion, analisis, documentacién y presentacion.

En los resultados se identificaran las posibles manipulaciones en las imégenes
analizadas, respaldada por evidencia forense solida, metadatos y andlisis ELA. El
analisis de integridad de imagenes combina métodos estegoanaliticos y ELA para
evaluar la autenticidad de las imagenes en investigaciones forenses. Este enfoque
proporciona resultados y documentacion precisa, lo que lo convierte en una
herramienta valiosa para la deteccidén de manipulaciones en imagenes digitales en

contextos legales y forenses.

Palabras claves: Integridad de imagenes, Estegoanalisis, Informatica forense.
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ABSTRACT
The paper focuses on Image Integrity Analysis using Stegoanalytic Methods and
Error Level Analysis (ELA) Techniques in the context of computer forensics. The
main objective is to evaluate stegoanalytic and error level analysis algorithms using
open source computer forensics tools to ensure the integrity of image files. Using
best practice methodology in digital technology forensic examination, the project
will focus on the five phases of acquisition, preservation, analysis, documentation

and presentation.

The results will identify possible manipulations in the analyzed images, supported
by solid forensic evidence, metadata and ELA analysis. Image integrity analysis
combines steganalytical and ELA methods to assess the authenticity of images in
forensic investigations. This approach provides results and accurate documentation,
making it a valuable tool for digital image tampering detection in legal and forensic

contexts.

Keywords: Image integrity, Stegoanalysis, Computer Forensics.
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INTRODUCCION

La integridad de las imagenes digitales es esencial en un mundo donde la
manipulacion y la falsificacion de imagenes se han vuelto generalizadas. En este
contexto, el "Analisis de la Integridad de Iméagenes usando Métodos
Estegoanaliticos y Técnicas de Nivel de Error (ELA)" emerge como un campo
critico de la informética forense. Este enfoque se orienta en la evaluacién de la
autenticidad de las imagenes digitales, desempefiando un papel fundamental en

investigaciones legales, ciberseguridad y muchas otras disciplinas.

Las iméagenes digitales tienen algunas caracteristicas que les permiten ser el medio
anfitrion mas utilizado, cuando se trata de ocultamiento de la informacion, en donde
el proposito es incrustar informacion de forma casi arbitraria sin afectar visualmente
la imagen. Dos son los procesos requeridos para incrustar datos en las imagenes, un

mecanismo de incrustacion y uno de extraccién o deteccion.

El propodsito principal de este proyecto es utilizar algoritmos estegoanaliticos y
técnicas de ELA para detectar manipulaciones o alteraciones en imagenes digitales.
Siguiendo la metodologia basada en las mejores practicas del examen forense de
tecnologia digital, se garantiza una evaluacién especifica en las fases de

adquisicion, preservacion, analisis, documentacion y presentacion de evidencia.

Este proyecto indica la combinacion de estas metodologias y herramientas open
source de informatica forense puede ser una valiosa contribucién para garantizar la
integridad de las imagenes en un mundo cada vez mas digital y susceptible a la

manipulacion de datos visuales.



CAPITULO 1. FUNDAMENTACION
1.1. Antecedentes

A medida que la tecnologia en dispositivos digitales, las TIC’s y la conexion a
internet avanzan, se requiere mas capacidad de procesamiento de informacién y
almacenamiento de datos. Los smartphone, tabletas y computadoras poseen gran
cantidad de archivos de todo tipo ya sean de audio, video, imagenes etc.; haciendo
de los dispositivos una mina de informacidn potencial que pueden caer en personas
que operan fraudulentamente en crimenes cibernéticos, los cuales acceden a
informacion importante de los usuarios cometiendo ilicitos digitales como fraudes,
clonacion de identidad, divulgacion de informacion privada y un sinnimero de

posibles ciberdelitos [1].

El campo de la informética forense se inici6 a fines de los afios 70, poco después
de que los pc se convirtieran en una opcion viable para los consumidores. En 1978,
el estado de Florida reconoce los crimenes de sistemas informaticos en el Computer
Crimes Act, en casos de sabotaje, copyright, modificacion de datos y ataques
similares. Nace Copy2pc de Central Point Software en 1981, que se usaba para la
copia exacta de disquetes, que generalmente estaban protegidos para evitar copias
piratas, posteriormente es integrado en las Pc Tools. En 1982 Peter Norton publica
UnErase: Norton Utilities 1.0, la primera version del conjunto de herramientas
Norton Utilities, entre las que destacan UnErase, una aplicacién que permite

recuperar archivos borrados accidentalmente [2].

En 1984 el FBI forma el Magnetic Media Program, que mas tarde, en 1991, seréa el
Computer Analysis and Response Team (CART). En 1987 nace la compafiia
AccessData, pionera en el desarrollo de productos orientados a la recuperacion de
contrasefias y el andlisis forense con herramientas como la actual Forensic Toolkit
(FTK). En 1988 se crea la International Association of Computer Investigative
Specialists (IACIS), que certificara a profesionales de agencias gubernamentales en
el Certified Forensic Computer Examiner (CFCE), una de las certificaciones mas

prestigiosas en el ambito forense. En agosto de 2001 nace la Digital Forensic



Research Workshop (DFRWS), un nuevo grupo de debate y discusion internacional

para compartir informacion [2].

Los delincuentes pueden utilizar técnicas avanzadas de ocultamiento, como la
esteganografia, para ocultar informacion dentro de las imagenes sin dejar rastros
evidentes. Esto dificulta la deteccion de contenido oculto y puede llevar a la pérdida
de informacién crucial en una investigacion. Las imagenes digitales pueden ser
facilmente manipuladas o alteradas utilizando software de edicién, lo que plantea
un desafio para determinar si una imagen ha sido modificada y en qué medida. Esto
puede comprometer la autenticidad y confiabilidad de la evidencia visual. Los
metadatos de una imagen, como la fecha, hora, ubicacion y configuracion de la

camara, son importantes para establecer la autenticidad y el contexto de una imagen.

Sin embargo, los metadatos pueden perderse o ser manipulados, lo que afecta la
integridad y confiabilidad de la evidencia. Las imagenes pueden sufrir pérdida de
calidad o alteraciones durante los procesos de compresion o conversion de
formatos. Esto puede afectar la precision de los detalles y hacer que la imagen no

sea una representacion fiel de la escena original.

Para el desarrollo del presente proyecto se toma como referencia el analisis

realizado por trabajos anteriores asociados al tema de investigacion.

La tesis “Esteganografia em videos comprimidos mpeg-4. (Sédo Carlos-
Brasil)”, presenta una técnica para la esteganografia en videos comprimidos,
denominada MP4Stego, que explora las estructuras y tecnologia de video estandar
MPEG-4 con el fin de proceder con la recuperacion de informacion sin pérdida y
presentar una mayor capacidad de insercion de datos ocultos. La esteganografia en
videos digitales permite ocultar un gran volumen de informacién en comparacion
con las técnicas de imagen. Sin embargo, esta tarea no es trivial cuando se aplica a
videos comprimidos, ya que la insercion de informacion oculta puede agregar ruido,

lo que dificulta su recuperacion durante la decodificacion [3].

Por otro lado, la tesis “Aplicacion movil para la proteccion de la privacidad de

la informacion digital utilizando técnicas estenogréaficas y de encriptacion.
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(Bucaramanga-Colombia)”, muestra el proceso de construccion de una solucion
que tiene como objeto, guardar informacidn sensible para la proteccion de un medio
digital mediante técnicas esteganograficas y criptograficas ya que el uso de la
estenografia proporciona los medios para ocultar informacion en formatos de
imagen, en que el destinatario empleara un método para aislar la informacion (til
del archivo capturado ya que esta Gnicamente puede ser recuperada por el receptor,
agregandole un nivel de proteccion en la confidencialidad de la informacion [4].

Y la tesis “Aplicacion de la técnica de esteganografia para el mejoramiento de
la integridad de la informacion en sistemas académicos basados en la web, caso

practico https://sisepec.espoch.edu.ec, 2021. (Chimborazo-Ecuador)”, Su

objetivo fue mejorar la integridad de los sistemas academicos basados en la web,
mediante la aplicacién de la esteganografia, como una medida de seguridad para
cualquier sitio web, sin importar los servicios que brinde o la informacion que sea
publicada. Utilizaron la esteganografia como un método para mitigar la
vulnerabilidad de clonacion de sitios web, en la cual se esconde el codigo que valida
el dominio del sitio, desencadenando varios métodos de autenticacién y anunciando

al usuario que se encuentra navegando por un sitio web veridico [5]

En conclusion y congruente a las consultas realizadas ya antes mencionadas, dichos
trabajos se centran en la esteganografia como un medio para proteger nuestros datos
ya que hoy dia, la esteganografia correctamente aplicada puede proteger nuestra
informacion de una manera segura ya que muchos autores coinciden en que la
esteganografia bien usada resulta practicamente imposible de descubrir. Esta
necesidad tiene una mayor relevancia en la proteccion de las comunicaciones
digitales, donde la investigacion y desarrollo de nuevas técnicas ha avanzado
notoriamente en las Gltimas décadas para evitar, 0 minimizar, ataques de revelacion,

supresion o alteracion de la informacion.
1.2. Descripcion del Proyecto

En este proyecto se detallan las técnicas antiforense de esteganografia y los
meétodos de analisis forense ELA (andlisis de nivel de error) y estegoanalisis para

evaluar la manipulacion digital de los archivos de imagenes, y determinar la


https://sisepec.espoch.edu.ec/

integridad de los mismos. Los resultados serén presentados mediante un informe
que describiran el procedimiento de las pruebas realizadas, y el rendimiento de los
algoritmos estegoanaliticos, y de analisis de nivel de error (ELA).

Este proyecto “Analisis de la integridad de iméagenes usando métodos
estegoanaliticos y analisis de nivel de error (ELA)”, segin Resolucion RF-FST-
SO-09 No. 03-2021, contribuye con la Sub-linea de investigacion de TSI
adaptables e inteligentes, al utilizar técnicas de inteligencia computacional para
desarrollar sistemas de analisis de im&genes més avanzados y capaces de tomar

decisiones inteligentes.

A continuacion, se describen las herramientas de hardware y software que son

utilizadas para el desarrollo de este proyecto:
Hardware

Para realizar las pruebas de integridad de las imagenes en virtual box se crearan
las maquinas virtuales con un minimo 2GB de memoria RAM y un disco duro de
20GB. También se utilizara una maquina portatil con un procesador Intel(R) Core
(TM) 15-10210U CPU, con 16,0Gb de memoria RAM. Los formatos de las
imagenes a utilizar para este proyecto seran JPG (0 JPGE) y PNG, ya que son los
mas utilizados para la distribucion de imagenes por su compatibilidad con la

mayoria de los dispositivos y plataformas.
Software

Los sistemas operativos que se instalaran para este proyecto seran Caine OS, Kali
Linux y Windows O.S., y herramientas open como Autopsy, AccessData FTK
Imager, QFileHasher, Nomesoft USB Guard, OS Forensics, Exiftool GUI,

Fotoforensics, EnCase Forensic, FOCA.

Para el desarrollo del proyecto se emplea la metodologia del anélisis forense [6]
que consta de cinco fases las cuales nos enfocaremos en las cuatro primeras fases

descritas a continuacion:



Fase de Adquisicion.

v Se obtendran imagenes con formatos JPG (0 JPGE) y PNG desde los
dispositivos de almacenamientos como pen drive, memoria Ram y disco
duro externo.

v’ Se utilizaran herramientas y técnicas forenses especializadas para adquirir

la evidencia sin alterarla.
Fase de Preservacion.

v’ Se realizaran copias exactas y completas de imagenes forenses, es decir,
copias bit a bit a los dispositivos de almacenamiento para preservar la
evidencia original y garantizar la no perdida de las evidencias.

v Se generard el hash a la imagen forense a analizar antes de ser manipulada
y evitar que la informacion sea alterada, dafiada o manipulada ya sea por

causas humanas o naturales.
Fase de Analisis.
v' Se preparan las herramientas y técnicas para examinar y analizar la
evidencia digital recolectada.
v Se aplican las técnicas estegoanaliticas y de analisis de nivel de error (ELA)

v Se analiza los metadatos de la informacién recogida y si una imagen ha sido

alterada o modificada.
Fase de Documentacion.

v Se documentara de manera técnica todo el procedimiento forense realizado
en cada fase donde la estructura tendra cuatro secciones de introduccion,
analisis, resultados y conclusiones describiendo asi el procedimiento de las
pruebas realizadas.

1.3. Objetivos del Proyecto

1.3.1. Objetivos Generales

Implementar los algoritmos estegoanaliticos y de analisis de nivel de error
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mediante el uso de herramientas open source de informatica forense que permitan

garantizar la integridad de los archivos de imagenes.
1.3.2. Objetivos especificos

o Disefar pruebas experimentales mediante escenarios controlados con imagenes

modificadas como evidencia digital.

e Aplicar métodos estegoanaliticos y de analisis de nivel de error para determinar

la integridad de un archivo de imagen.

e  Generar un reporte de los resultados obtenidos describiendo los procedimientos

realizados.
1.4. Justificacién del Proyecto

Increiblemente los delincuentes hoy estan utilizando la tecnologia para facilitar el
cometimiento de infracciones y eludir a las autoridades. Este hecho ha creado la
necesidad de que tanto la Policia Judicial, la Fiscalia General del Estado y la
Funcion Judicial deba especializarse y capacitarse en estas nuevas areas en donde
las TICs se convierten en herramientas necesarias en auxilio de la Justicia y la
persecucién de delito y el delincuente [7]. El creciente y abrumante avance de la
tecnologia de redes y dispositivos digitales interconectados como smartphones
hacen que la evidencia o rastro digital juegue un papel importante en los procesos
legales en la Gltima década [1]. La integridad de las imagenes en la computacion
forense es fundamental para garantizar la fiabilidad y la validez de la evidencia

digital.

Al mantener la integridad de las imégenes, se obtienen varios beneficios como la
autenticidad de la evidencia, ya que la integridad de las imagenes asegura que no
se hayan realizado modificaciones no autorizadas en los datos visuales. Esto es
esencial para demostrar que la evidencia digital presentada es auténtica y no ha sido
manipulada con fines fraudulentos o engafiosos. Otro beneficio se encuentra en la
Preservacion de la cadena de custodia ya que en la cadena de custodia esta registro

documentado de todas las personas que han tenido acceso a la evidencia y de las

8



acciones realizadas sobre ella. Al garantizar la integridad de las imagenes, se
conserva la integridad de la cadena de custodia, lo que fortalece la validez legal de
la evidencia y evita la pérdida o alteracion accidental de datos.

Con la Fiabilidad en los procedimientos judiciales, las imagenes forenses juegan un
papel crucial en los procedimientos judiciales. La integridad de estas imagenes
proporciona una base sélida para la toma de decisiones judiciales, ya que se puede
confiar en que la evidencia visual es exacta y no ha sido manipulada de manera
fraudulenta. Asimismo, la Confianza en los resultados de la investigacion, al
mantener la integridad de las imagenes, se genera confianza en los resultados de la
investigacion forense. Los informes y conclusiones basados en evidencia visual
confiable y no manipulada tienen un mayor grado de credibilidad y pueden influir

en el curso de una investigacién o un proceso legal.

Cabe mencionar que otros de los beneficios esta la Proteccion de los derechos del
acusado, la integridad de las imagenes es esencial para garantizar que los derechos
del acusado sean respetados. Al contar con evidencia digital integra y confiable, se
evitan falsas acusaciones y se brinda una defensa adecuada a la persona implicada
en el proceso judicial. En resumen, la integridad de las imagenes en la computacion
forense proporciona beneficios claves, como la autenticidad de la evidencia, la
preservacion de la cadena de custodia, la fiabilidad en los procedimientos judiciales,
la confianza en los resultados de la investigacion y la proteccién de los derechos

del acusado.

Cabe recalcar que la presente investigacion a desarrollar es de tipo experimental y
documental, mediante la recoleccion de informacion de diferentes fuentes
bibliograficas y aprendizaje durante la realizacién de esta, seran necesarias para

poder sustentar la informacion sustraida mediante el anélisis digital.

Este proyecto “Andlisis de la integridad de imagenes usando métodos
estegoanaliticos y analisis de nivel de error (ELA)”, se alinea al Plan de creacion
de oportunidades, segun el eje del objetivo social: Objetivo 7. Potenciar las
capacidades de la ciudadania y promover una educacién innovadora, inclusiva y de

calidad en todos los niveles [8].



1.5. Alcance del Proyecto

En este proyecto se evaluara la manipulacion digital de los archivos de imagenes y
determinar la integridad de los mismos, utilizando como metodologia de mejores
practicas en el examen forense de tecnologia digital la cual se desarrollaran las

cuatro primeras fases de adquisicion, preservacion, analisis y documentacion.

Se utilizaran dos formatos de imagenes JPG (o JPGE) y PNG, los cuales son los
mas utilizados para la distribucion de imagenes por su compatibilidad con la

mayoria de los dispositivos y plataformas.

En la fase de adquisicion, se obtendran imégenes con formatos JPG (o JPGE) y
PNG desde los dispositivos de almacenamientos como pen drive, memoria Ram y
disco duro externo para determinar su integridad. Se utilizaran las herramientas y

técnicas forenses especializadas para adquirir la evidencia sin alterarla.

En la fase de preservacion de la evidencia digital, se resguardara la evidencia para
evitar cualquier alteracion o modificacion no autorizada y garantizar la no perdida
de las imagenes. En esta fase, se aplicaran técnicas y procedimientos especificos
para avalar la integridad de las imagenes. Se crearan copias exactas y completas de
imagenes forenses, es decir, se hard una copia bit a bit a los dispositivos de
almacenamiento que contienen las imagenes que se emplearan para este proyecto
para autenticar la integridad de las imagenes y asi evitar cualquier manipulacion o
cambio sin autorizacion, también se realizara el hash a la imagen forense a analizar

antes de ser manipulada.

Y en la fase de analisis de la evidencia digital, se preparan las herramientas y
técnicas para examinar y analizar la evidencia digital recolectada. Se analiza los
metadatos de la informacion recogida y si una imagen ha sido alterada o modificada.
Ademas, se comparara la imagen original con la imagen editada. Se aplicaran las

técnicas estegoanaliticas y de analisis de nivel de error (ELA).

Y como ultima fase a realizar serd la de documentacion, los resultados seran
presentados mediante una documentacion técnica con todo el procedimiento

forense realizado en cada fase donde la estructura tendrd cuatro secciones de
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introduccién, andlisis, resultados y conclusiones describiendo asi el procedimiento

de las pruebas realizadas.

CAPITULO 2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO

2.1. Marco Teorico.
2.1.1. Validacion de integridad de imagenes.

Validar la integridad de una imagen se refiere al proceso de verificar que una
imagen no haya sido modificada, alterada o corrompida de alguna forma. El hash
nos permite saber que una copia de informacion digital es igual a la original [9].
Una funcién hash es un algoritmo matematico que transforma cualquier blogque

arbitrario de datos en una nueva serie de caracteres con una longitud fija [10].

Existen algunos métodos comunes para validar la integridad de las imagenes como
el caso del método Checksums o Sumas de verificacion (Hashing) que genera un
valor tnico (hash), con el fin de proteger la integridad de la informacién por medio
de estos algoritmos de verificacion se puede asegurar que no existan diferencias
entre los valores que se obtienen al principio y al final de una transmisién de datos
[11].

Los algoritmos comunes incluyen MD5, SHA-1 y SHA-256, el rendimiento de
estos algoritmos depende de varios factores, entre ellos el tamafio de los datos de
entrada, el algoritmo que utilizamos y la capacidad de procesamiento que tenga el
hardware empleado, cuanto mas complejos sean los algoritmos hash, mayor

impacto tendran en el rendimiento [12].

2.1.2. Incidencia de los algoritmos estegoanaliticos en la integridad de las

imagenes.

En las dos Gltimas décadas se han propuesto diferentes metodologias para la
codificacion y compresion de imagenes como el codificador de imagenes DCT
(Transformado discreta del coseno), la transformada DWT (transformada wavelet
discreta) y la transformada finita ridgelet [13]. Muchos articulos discuten como
utilizar la inteligencia artificial en el estegoanalisis en medios digitales, pero la

mayoria de ellos no son reproducibles ni tangibles debido a la informacion que
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contienen, los articulos normalmente no son suficientes, ya que ninguna

herramienta de software puede llegar hacerlo [14].

2.1.3. Aplicacion de las técnicas de analisis de nivel de error en la integridad

de imagenes.

Al aplicar estas técnicas, es importante mencionar que se requiere software especial,
capacitaciones, conocimiento y experiencia para detectar errores de compresion,
inconsistencia de zonas, patrones repetitivos, metadatos originales o alterados,
ruido o interferencias en una imagen. otras caracteristicas indicativas que permitan

identificar la autenticidad de la imagen.

El andlisis de nivel de error de la imagen se basa en mostrar el nivel de compresion
de cada pixel, aplicando distintos colores a las areas con mayor error. Esto brinda
como resultado que la imagen pueda tener variaciones entre blanco, negro, azul y
rojo. Una imagen sin comprimir o editar mostrard un ELA uniforme de muy baja
intensidad (negro), pero los ajustes o fotomontajes muestran inconsistencias entre

elementos de la imagen, haciendo que el ELA sea mas intenso (blanco).

Es importante mencionar que la imagen JPEG original (nativa) tiene errores ELA
altos, por lo que tiende a mostrar mas tonos blancos, mientras que cada vez que se
guarda la imagen reduce el posible nivel de error y da un resultado ELA. mas oscuro
El analisis de nivel de error (ELA) proporciona pistas, pero no confirma ni concluye

que la imagen digital haya sido alterada [15].
2.2. Marco Conceptual
2.2.1. Introduccion a la informéatica forense

La Informatica Forense, segun fue definida en el primer DFRWS (Taller de
Investigacion Digital Forense) celebrado por un grupo de expertos en el afio 2001,
consiste en el empleo de métodos cientificos comprobables para preservar,
recolectar, validar, identificar, analizar, interpretar, documentar y presentar
evidencias digitales procedentes de fuentes digitales con el proposito de hacer
posible la reconstruccion de hechos considerados delictivos o ayudar a la
prevencidn de actos no autorizados y capaces de provocar una alteracién en

operaciones planificadas de organismos y empresas [16].
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La Ciencia Forense juega un papel fundamental en las investigaciones criminales.
Debe entenderse como una aproximacion multidisciplinar que permite juntar todo
tipo de evidencias en una investigacion. Normalmente, durante el transcurso de una
investigacion, deberan aplicarse los principios y metodologias de diferentes

disciplinas cientificas para la presentacion de evidencias ante un tribunal [17].
2.2.2. Principio de Transferencia de Edmon Locard

En la comunidad cientifica se ha pensado que la aplicacion del Principio de
Transferencia de Edmon Locard, como principio universal de las ciencias forenses,
da sentido a la investigacion cientifica criminal, ya que el trabajo criminal de un
delincuente exige su presencia fisica y por lo tanto deja rastro; otra cosa es su
aplicacion en la disciplina forense digital, pues su campo de accion en la escena de
un cibercrimen imprime retos a la investigacién cientifica porque el trabajo criminal
es digital, no existe presencia fisica del sujeto sino transmisiones de datos,

emisiones electromagnéticas, impulsos eléctricos, entre otros [18].

Este principio es reinterpretado, a fin de ser aplicado en el campo de la computacion
forense, toda vez que su formulacién objetiva y estatica aparentemente parece no
ser posible, sin embargo, los expertos de la computacion forense han determinado
que la aplicacion del principio si se presenta, teniendo en cuenta que existe una
evidencia la cual fundamenta la escena del crimen, la cual involucra una victima y
un sospechoso, donde la escena del crimen presenta las alertas de los equipos
monitoreados, frente a la victima se evidencia en la traza de ficheros, es decir, se
requiere el analisis de toda la actividad y eventos que ocurren en nuestro equipo y
se encuentran almacenando, finalmente, de ambos sujetos y como fundamento de
la evidencia digital, los ficheros o archivos, son obtenidos y validados bajo el mismo

valor hash [19].
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e ulumas
Conexione

Figura 1 Diagrama Principio de Locard en el contexto de la Computacién Forense.

2.2.3. Criptografia

La criptografia es una rama de las matemaéticas que hace uso de métodos y técnicas
cuyo objetivo principal es cifrar y proteger un mensaje o archivo oculto por medio
de un algoritmo, usando una o0 mas claves, sin ellas sera realmente dificil obtener el

archivo original [20].

2.2.4. Esteganografia

El término esteganografia proviene de la palabra “steganos” que en griego significa
oculto, y “grafia” que significa escrito, por lo que el concepto de “escritura oculta
o encubierta” [21]. La esteganografia es una técnica disefiada para poder esconder
informacién, datos e incluso archivos dentro de un medio portador. A diferencia de
la criptografia, donde el objetivo es cifrar la informacion de modo que si es
interceptado su contenido no sea legible ni entendible, en la esteganografia, la idea
es poder enviar mensajes, datos ocultos sin que genere sospechas para evitar que

sea interceptado, con el fin de coordinar acciones y compartir datos secretos.

En el libro “las Historias”, escrito por Herodoto de Halicarnaso unos 400 afios antes
de Cristo, se mencionan ejemplos muy interesantes sobre el uso de la esteganografia
para el envio de mensajes secretos militares. En la Figura 2, se representa un caso
donde el general Histieo [22] del ejército de Atenas, mando a rasurar el cabello de

uno de sus criados, y le tatué un mensaje para coordinar una invasion a Persia.
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Luego espero a que le creciera el cabello y lo envié donde Aristagoras de Mileto,

quien le envio a rasurar de nuevo la cabellera con el fin de ver el mensaje oculto.

Figura 2 Mensaje oculto enviado a modo de tatuaje.

En la Figura 3 Proceso de la Esteganografia se muestra el proceso de la
esteganografia, se realiza el preprocesamiento a la imagen para eliminar el posible
ruido que contenga, luego se incrusta el mensaje, después de eso se valida que la
incrustacion del mensaje se halla realizado correctamente para finalmente extraer

el mensaje que se ha incrustado de forma oculta [23].

Validacion de

Recuperacion

Preprocesami Inscructacion

ento del mensaje dela

informacion

la
inscructacion

Figura 3 Proceso de la Esteganografia

2.2.5. Estegoanalisis

Es la técnica que permite detectar informacion oculta en archivos digitales sea cual
sea la técnica de ocultacion aplicada [24]. La ocultacion de mensajes usando
procedimientos esteganograficos puede tener fines legitimos o ilegitimos, que
pueden ser beneficiosos para proteger la privacidad de las comunicaciones o burlar

censuras, o, por el contrario, ser vehiculos para perpetrar actos criminales es por
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eso que el estegoanalisis es la ciencia y el arte que permite detectar esta informacion
oculta [25].

2.2.6. Modelo de esteganografia de imagenes
En la esteganografia de imagenes se utilizan dos conceptos principales:

Proceso de incrustacion: En el proceso de incrustacion, el mensaje secreto se
ocultaen laimagen con la ayuda de la clave-Stego, de modo que nadie puede extraer
la informacion sin conocer la clave-Stego y como resultado, se obtiene una imagen

Stego que estd lista para pasar al siguiente proceso [26].

Proceso de extraccion. Como se muestra en la Figura 4 Proceso de la
esteganografia, en el proceso de extraccion, una imagen-Stego con la clave-Stego
se somete al proceso de extraccion para obtener la informacion secreta y como la
clave-Stego se utiliza en el proceso de incrustacion, también se utiliza en el proceso

de extraccion [26].

clave- Stego clave-Stego

¥

Ima gen

#na ge n-Stego

Menzaje merustado Menszaje merustado

Emizor Beceptor

Figura 4 Proceso de la esteganografia

La clave se comparte entre el emisor y el receptor. La codificacion se completa en
el lado del emisor para obtener la imagen-Stego, mientras que la decodificacion se

lleva a cabo en el lado del receptor para obtener la informacion secreta [26].
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2.2.7. Andlisis de nivel de error (ELA, por sus siglas en inglés Error Level

Analysis)

ELA se aplica exclusivamente a imagenes JPEG ya que se fundamenta en la
naturaleza de su proceso de compresion ya que el algoritmo de compresion JPEG
organiza laimagen en bloques de 8x8 pixels que una vez sometidos a diversos ciclos

de compresion generan lo que se conoce como el “error level” [27].

En el proceso ELA, la imagen original que se estd examinando se volvera a guardar
con un determinado nivel de calidad jpeg, al volver a guardar se produce un grado
de compresion conocido que se extiende a toda la imagen, esta imagen recién
guardada se utiliza para compararla con la imagen original y el ojo humano apenas
notaria un cambio, por lo tanto, la representacion ELA visualizara en particular sélo
la diferencia entre las dos imagenes, entonces, la imagen ELA resultante muestra

los distintos grados de potenciales de compresion [28].

Mas alld del método de deteccién de imagenes jpeg manipuladas se encuentra la
idea de que si una imagen ha sido manipulada, entonces cada cuadrado de 8x8 que
se ve afectado por el cambio tiene un potencial de nivel de error mas alto que el

resto de la imagen.
2.2.8. Tipos de compresion de imagenes

2.2.8.1.Compresion sin pérdida

Esta técnica condensa las cadenas de cddigo sin despreciar nada de la informacion
que forma la imagen, por lo que ésta se regenera intacta al ser descomprimida, sin
embargo, es menor la capacidad de compresion que provee este tipo de técnicas;
dado que su fin es permitir una impresion de calidad, ademas de una exacta

visualizacion de la imagen [29].
2.2.8.2.Compresion con pérdida

La compresion con pérdida hace que los algoritmos usados, para reducir las cadenas
del codigo, desechen informacién redundante de la imagen asi, los archivos

comprimidos con este método pierden parte de los datos de la imagen, algunos
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formatos, como el jpg, compensan esta pérdida con técnicas que suavizan los bordes
y areas que tienen un color similar, haciendo que la falta de informacion sea
invisible a simple vista; este método permite un alto grado de compresion con
pérdidas en la imagen que, muchas veces, solo es visible si se realiza un fuerte
acercamiento y es asi que el grupo JPEG (Joint Photographic Experts Group)
incluye este método de compresion en los archivos jpg y éste es, por mucho, el
formato mas difundido en el disefio para Internet. También otros archivos, como
los pdf y los archivos basados en el lenguaje PostScrip (eps y ps), emplean este

método de compresion [29].
2.2.9. Formato de archivos de iméagenes

Estan estandarizados para organizar y almacenar imagenes digitales. Un formato de
archivo de imagen puede almacenar datos en un formato sin comprimir, en un
formato comprimido (con pérdida o sin pérdida) o en formato de vector. Los
archivos de imagen estan compuestos de datos digitales en uno de estos formatos,
de tal manera que los datos puedan ser escalados para su uso en la pantalla de la

computadora/monitor de imagen o de la pantalla de la impresora [30].
2.2.9.1.Formato de imagen JPEG 0 JPG

El formato jpge o jpg nacié como una respuesta a las limitaciones de otros formatos
entre ellos el GIF en cuanto a calidad y tamafio de archivos, utiliza una compresion
de iméagenes con pérdida, cada proceso de recodificacion (nuevo guardado)
realizado en la imagen provoca una mayor pérdida de calidad es decir algo de la
informacion que contiene esa imagen se reduce, aunque generalmente esta pérdida

es imperceptible al ojo humano [31].

El algoritmo jpeg se basa en una cuadricula de 8x8 pixeles, cada cuadricula
cuadrada de 8x8 se trata y comprime por separado; Si la imagen no se modifica,
todos estos cuadrados de 8x8 mostraran el mismo nivel de error potencial, si la
imagen jpeg se guarda nuevamente, entonces cada cuadrado debe reducirse

continuamente hasta aproximadamente el mismo nivel [28].
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2.2.9.2.Formato de imagen PNG

El formato PNG fue creado como un reemplazo mejorado y no patentado para
Graphics Interchange Format (GIF), y es el formato de compresion de imagenes sin

pérdidas mas utilizado en Internet [32].

PNG ofrece la posibilidad de determinar diferentes profundidades de color y gamas
de color seleccionadas de manera flexible, también se ha desarrollado con la
intencion de crear una alternativa moderna de acceso libre al formato GIF que esta
sujeto a una licencia: al igual que el formato GIF, el PNG cuenta con un canal alfa
para determinar zonas transparentes en la imagen que se precisan, entre otros, para

crear logotipos e iconos para paginas web y aplicaciones [33].

Para el formato PNG los porcentajes de compresion en general son comparables
con JPEG entre un 25 y un 50% de calidad. Estas caracteristicas convierten a PNG
en un formato altamente conveniente de emplear al igual que JPEG, a pesar de no

tener la posibilidad de seleccionar la calidad de compresion [34].

2.2.10. Analisis forense digital

El analisis forense digital es una rama de la policia cientifica centrada en la
deteccion, adquisicion, tratamiento, analisis y comunicacion de datos almacenados
por medios electrénicos [35]. De manera mas formal podemos definir el Anélisis
Forense Digital como un conjunto de principios y técnicas que comprende el
proceso de adquisicion, preservacion, documentacion, andlisis y presentacion de
evidencias digitales y que llegado el caso puedan ser aceptadas legalmente en un

proceso judicial [36].

2.2.11. Integridad de la evidencia digital

La evidencia digital tiene la caracteristica de ser volatil y facilmente manipulable,
siendo vital considerar los siguientes principios ya que estos permiten conocer qué
se puede y no hacer cuando se trata con evidencia digital [37].

La evidencia debe ser admisible para poder ser utilizada en la corte, debe ser
auténtica, real y relacionarse con el incidente de manera relevante, debe ser

completa ser suficiente, demostrar una perspectiva integral del incidente y poder
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probar las acciones o inocencia del atacante, la evidencia que se recolecta y
posteriormente se analiza, no debe causar duda de su autenticidad y veracidad; en
otras palabras, contar toda la historia, ser confiable y por Gltimo la evidencia debe

ser creible claramente entendible y convincente para un jurado [38].
2.2.12. Metadatos

El término se refiere a la informacion que complementa los datos propiamente
dichos. A menudo, los metadatos proporcionan detalles sobre el contexto del
contenido a mayores o dan indicaciones sobre cbmo manejar los datos. De este
modo, los metadatos desempefian un papel importante tanto en la informéatica como

en la computacion de datos convencional [39].
2.2.13. Algoritmos Esteganograficos
2.2.13.1. Algoritmo Esteganografico LSB (Least Significant Bit)

Es el algoritmo mas facil de implementar, por lo cual es muy utilizado para
realizar Esteganografia con iméagenes vy archivos de audio. El proceso de
embebido, consiste en sustituir x-bits de informacion secreta, por los x-bits, menos
significativos, usados para representar el valor de un pixel de la imagen que se
utilizaré para cubierta. En el proceso de extraccion, se toman los Xx-bits
menos significativos de cada pixel de la estego-imagen y se reconstruye
la informacion secreta como se muestra en la Figura 5 Descripcion del Algoritmo
LSB

OpenStego implementa el algoritmo bésico de esteganografia para imagenes, LSB
el modo de funcionamiento de esta herramienta es que acepta cualquier formato
como imagen de entrada, el programa permite guardar la estego-imagen generada

con el formato bmp sin importar su formato original [41].

DatosdeEntrada |1/0(1/0|0f1{21| |1|1|1|/0/0]|1|{0| |1]/0(0|1/0|0f1

Datos ocultos o[1/1]o|o]1]1

[—

Datos de Salida 1/0/1/0|{0(1|0| |1({1|1|{0|0|1/1| |1|0|0Of1|0]0

Figura 5 Descripcion del Algoritmo LSB
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2.2.13.2. Algoritmo Esteganogréfico F5

F5 es un algoritmo para ocultar informacion en imagenes JPEG; para ocultar
informacién, F5 suma 1 a los coeficientes con valor positivo y resta uno a los
coeficientes con valor negativo. Los coeficientes con valor cero no se modifican,
pues esto alteraria la estadistica de la imagen significativamente. F5 usa técnicas de
matrix embedding para ocultar la informacion. Esto permite realizar menos cambios
en la imagen, para ocultar la misma cantidad de datos. La implementacion original
de F5 esta realizada en Java esta implementacion la usan diferentes herramientas

como StegoSuite [42].

2.2.14. Algoritmos Estegoanalitico
2.2.14.1. Estegoanalisis estadistico en el dominio de la transformada

En este tipo de analisis se observa que los coeficientes DCT cuantificados se
distribuyen simétricamente alrededor de cero para imégenes portadoras, mientras
que cuando se incrusta un mensaje estas distribuciones se ven alteradas. Para
detectar una estego-imagen en este caso se usa estadisticas chisquare. Tambien
existen otros ataques basados en el andlisis de las pérdidas de simetria del

histograma de coeficientes después de la incrustacion de informacion [43].
2.3. Metodologia del Proyecto
2.3.1. Metodologia de la investigacion

Por la poca informacion que existe sobre el analisis de la integridad de imagenes
usando métodos estegoanaliticos y analisis de nivel de error que recopilen
informacion de proyectos e investigaciones, se emple6 la metodologia de
investigacion de tipo exploratorio [44]. En base a revision bibliogréafica se investigd
informacién de trabajos relacionados con el tema propuesto, comparando patrones

y caracteristicas para establecer diferencias y semejanzas frente el tema propuesto.

La metodologia de investigacion de tipo diagnéstico se centra en el analisis y
evaluacion de una situacion actual [44]. Comparando las diferencias de compresion
entre regiones de una imagen, se pueden resaltar las areas con cambios

significativos. Al comparar las tasas de compresion entre diferentes regiones de la
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imagen, se podran identificar reas que han sido modificadas, la evaluacion de la
integridad de la imagen es necesaria para verificar autenticidad.

2.3.2. Técnicas e instrumentos de recoleccién de datos

Para la recoleccion de informacion se han usado dos tipos de técnicas como son la
recopilacion documental y bibliografica. Al revisar la literatura existente, se puede
obtener una mejor comprension mas profunda de los fundamentos tedricos que
respaldan los métodos y enfoques con el fin de enriquecer y respaldar la

investigacion para este proyecto.

Ademas, la recopilacion de imagenes de fuentes diversas sirve como ejemplos
practicos para ilustrar los conceptos teodricos. Los casos reales proporcionan
ejemplos concretos de problemas y soluciones, lo que permite ayudar a entender

mejor la aplicacion préactica de los métodos forenses digitales.

En recopilacion documental y bibliogréafica, se busca informacién de diferentes
fuentes bibliograficas de acuerdo con el tema establecido en proyectos similares.

2.3.3. Metodologia de desarrollo

METODOLOGIA DIGITAL
FORENSE

Analisis

Figura 6 Fases de la metodologia digital forense

Para llevar a cabo una investigacion forense, es esencial seguir un método cientifico
establecido y utilizar la tecnologia disponible para descubrir, recopilar, procesar e
interpretar datos, por ello se plantea la metodologia la cual describe un conjunto de
mejores practicas en el examen forense de tecnologia digital [45] y basado en los
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lineamientos de la metodologia del anélisis forense [6], el proyecto se enfocara en

las cuatro primeras fases descritas a continuacion:

— Fase de Adquisicion: Esta fase se apoya en afirmar la escena y ordenar los
objetos hallados en el sitio, reconociendo al principio que las pruebas
observadas tienen la posibilidad de manifestarse en forma fisica por medio
de los dispositivos tangibles y de manera Idgica por medio de los datos, y
que ademas tienen la posibilidad de estar dependiendo funcionalmente en
aquel instante de otros recursos como energia eléctrica o conexion a una red
de datos [46].

— Fase de preservacion: La evidencia debe ser preservada en su estado
original. Cuando la informacién es analizada, los datos de los archivos
pueden cambiar, lo que puede ser relevante en un proceso judicial. Los
sistemas tradicionales para realizar copias de seguridad no captan toda la
informacion en un sistema, y parte de la informacion puede perderse. Por lo
que es necesario realizar copias de seguridad de todos los canales de bits,
como discos rigidos, unidad flash USB, camaras, etc. [46].

— Fase de Andlisis: Una vez obtenida la evidencia digital, se procede hacer el
uso de herramientas que permitan hacer legible la informacion. Durante esta
fase el proceso para realizar el analisis seré del correspondiente a volcados
de memoria RAM, clonacion de disco duros y copias potenciales de pruebas
digitales [46].

— Fase de Documentacion:

En el Informe Técnico se utilizara un lenguaje que cualquier profesional de
la rama va a poder entender; determinando los métodos, herramientas

usadas y los resultados logrados de las metas planteadas [46].
CAPITULO 3. PROPUESTA
3.1. Analisis de requerimientos
3.1.1. Herramientas para el analisis forense
En la siguiente tabla se detallan las herramientas forenses a utilizar para este

proyecto.
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Herramienta

Descripcion

VirtualBox [47].

Software de virtualizacion multiplataforma de

codigo abierto.

Kali Linux [48]

Basado en Debian.
Disefiada para auditoria de seguridad, test de

intrusion e informatica forense.

Caine OS [49]

Distribucién GNU/Linux

Entorno forense completo

Autopsy [50] Plataforma forense digital
Caodigo abierto
AccessData FTK Capacidades completas de imagen de disco
Imager [51] Imagenes de contenido personalizadas
Montaje de informe forense
Informes hash
MD5 & SHA Herramienta utilizada para verificar la integridad y

Checksum Utility
[52].

autenticidad de archivos calculando y comparando

sus valores de suma de verificacion.

Fotoforensics [53]

Algoritmo para el analisis forense de una imagen

Foca
(Fingerprinting
Organizations with
Collected Archives)
[54]

Descubre metadatos y datos ocultos en los

archivos o imagenes que escanea.
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WinHex [55] e Editor Hexadecimal, inspecciona y edita todo tipo
de archivos.

e Analiza y compara archivos

o Cifrado AES de 256bits

ExifTool [56] e Admite formatos de metadatos
diferentes EXIF, GPS, IPTC, XMP, JFIF , Geo
TIFF , ICCProfile , Photoshop
IRB, FlashPix , AFCP e ID3, Lyrics3

e Notas de fabricante de camaras digitales
Canon, Casio, DJI, FLIR , FujiFilm , GE , GoPr
o, HP,JVC/Victor, Kodak , Leaf , Minolta/Koni
caMinolta , Motorola , Nikon , Nintendo , Olymp
us/Epson , Panasonic/Leica , Pentax/Asahi , Phase
One , Reconyx , Ricoh , Samsung , Sanyo , Sigma

/Foveon y Sony .

Tabla 1 Herramientas para andlisis forense

3.1.2. Herramientas de Software para validar la integridad de imagenes

En la siguiente tabla se muestran las herramientas necesarias para validar la

integridad de las imagenes para el proceso de la esteganografia:

Herramienta Descripcion

StegoSuite [57] e Compatibles con archivos jpge, png, gif, bmp.

e Escrito en java, la version mas reciente es 0.8

e Disefiado para sistemas operativos Windows, Linux,
Debian o Ubuntu.

e QOculta informacién en archivos de imagen.

OpenStego [58] e Compatibles con archivos bmp, gif, jpeg, png, tif, tiff,
wbmp.
e La version mas reciente es 0.8.4, escrita en Java.
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https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/GPS.html
https://exiftool.org/TagNames/IPTC.html
https://exiftool.org/TagNames/XMP.html
https://exiftool.org/TagNames/JFIF.html
https://exiftool.org/TagNames/GeoTiff.html
https://exiftool.org/TagNames/GeoTiff.html
https://exiftool.org/TagNames/ICC_Profile.html
https://exiftool.org/TagNames/Photoshop.html
https://exiftool.org/TagNames/Photoshop.html
https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/AFCP.html
https://exiftool.org/TagNames/ID3.html
https://exiftool.org/TagNames/ID3.html#Lyrics3
https://exiftool.org/TagNames/Canon.html
https://exiftool.org/TagNames/Casio.html
https://exiftool.org/TagNames/DJI.html
https://exiftool.org/TagNames/FLIR.html
https://exiftool.org/TagNames/FujiFilm.html
https://exiftool.org/TagNames/GE.html
https://exiftool.org/TagNames/GoPro.html
https://exiftool.org/TagNames/GoPro.html
https://exiftool.org/TagNames/HP.html
https://exiftool.org/TagNames/JVC.html
https://exiftool.org/TagNames/Kodak.html
https://exiftool.org/TagNames/Leaf.html
https://exiftool.org/TagNames/Minolta.html
https://exiftool.org/TagNames/Minolta.html
https://exiftool.org/TagNames/Motorola.html
https://exiftool.org/TagNames/Nikon.html
https://exiftool.org/TagNames/Nintendo.html
https://exiftool.org/TagNames/Olympus.html
https://exiftool.org/TagNames/Olympus.html
https://exiftool.org/TagNames/Panasonic.html
https://exiftool.org/TagNames/Pentax.html
https://exiftool.org/TagNames/PhaseOne.html
https://exiftool.org/TagNames/PhaseOne.html
https://exiftool.org/TagNames/Reconyx.html
https://exiftool.org/TagNames/Ricoh.html
https://exiftool.org/TagNames/Samsung.html
https://exiftool.org/TagNames/Sanyo.html
https://exiftool.org/TagNames/Sigma.html
https://exiftool.org/TagNames/Sigma.html
https://exiftool.org/TagNames/Sony.html

Sistema Operativo Windows y Ubuntu.
Permite ocultar archivos en otros archivos portadores y
extraer los archivos ocultos.

SSuite Picsel [59]

Version més reciente es la 2.8.1, escrita en java.

Se ejecuta en todos los sistemas Windows: 32 bits/64
bits.

Tipos de formatos compatibles bmp, jpg, png y wmf.
Permite esconder archivos de texto en una imagen, se
carga una imagen original, se ingresa un mensaje
dentro del editor de texto o se carga un archivo de texto
se guarda la imagen cifrada con su texto secreto dentro
con un nombre diferente al de la imagen original.

SteganPEG [60]

Formato compatible jpge, escrito en java.

Puede ocultar varios archivos en una imagen jpeg.
Muestra una indicacion de cuanto espacio queda en la
imagen para agregar mas archivos.

Comprime los archivos antes de ocultarlos, para que se
pueda ocultar una mayor cantidad de archivos.

Tabla 2 Herramientas comunes para esteganografia

Para el proceso de estegoanalisis se muestran las herramientas en la siguiente

tabla:

Herramienta

Descripcion

StegSolve [61]

Comepatibles con archivos gif, png y jpge.

Sistema operativo Windows y Linux

Permite analizar la imagen en diferentes planos,
quitando fragmentos de la imagen hasta encontrar si
hay algun mensaje incrustado.

Contiene méas de 10 planos diferentes como Alpha,
Blue, Green, Red, XOR, etc.

StegoSuite [57]

Comepatibles con archivos jpge, png, gif, bmp.

Escrito en java, la version mas reciente es 0.8
Disefiado para sistemas operativos Windows, Linux,
Debian o Ubuntu.

Oculta informacion en archivos de imagen y extrae.
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e Soporte para archivos jpeg, bmp y audio (wav, au)
e Laversion actual es de 0.5.1

e Herramienta versatil y madura para encriptar y ocultar
datos.

StegHide [62]

Tabla 3 Herramientas comunes para estegoanalisis

3.2. Procedimiento Técnico

Este procedimiento técnico implica planificacion, ejecucién y documentacion de
cada fase del proceso, desde la recopilacion inicial de la evidencia hasta la
presentacion de resultados. La preservacion de la integridad de la evidencia, la
aplicacion de herramientas forenses especializadas son elementos esenciales que
definen la calidad y la confiabilidad de una investigacion forense. Este campo, en
constante evolucidn, exige no solo conocimientos técnicos solidos, sino también un
compromiso inquebrantable con la legalidad, la seguridad de la informacion y la
ética profesional. En este contexto, se explora los pasos fundamentales de la
metodologia forense, destacando la importancia de la formacion continua, la
adaptabilidad y la colaboracion, elementos clave para el éxito en la aplicacion de

esta disciplina.

Fasel Fase II ;‘:: Fase III Fase IV
<D S B A ATopsy =
&> || s @:ororensics g
Adquisicién Preservacién de Anilisis de la .
de la evidencia la evidencia T e Documentacién
| — Recogertoda laevidencia | | — Evaluar la integridad de la | | — Preparar las herramientas y | | — Documentar los

|
I de loz dispositivos de I I evidencia: I técnicas para el ané]isisI I hallazgos  obtenidos I
| almacenamiento. | I o Realizar las  copias | | forense. | I todo el procedimiento |
I I | forenses. I FEealizar un andlisiz de los I I forense realizado en I
L - - I o Generar el Hash de las | metadatos de la informacion | | cada fase. |
I imagenes. I recogida. I B !

1

alterada o modificada.
Comparar la imagen original
con la imagen editada.

|
|
|
|
|
| -
|

|

I

| — Analizar siuna imagen ha sido |
|

|

| —

|
|
|

| Esteganografia: Incrustar un
| archivo 2 una imagen.

| Estegoanalisis: Extraer archivo
I embebido.

| Analisis de Nivel de Error:

I Comparar con la imagen oniginal |

I i la imagen ha sido modificada. }

Figura 7 Procedimiento técnico de la metodologia forense
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3.3. Desarrollo y Pruebas
Durante la fase de anélisis se implementaron las técnicas esteganogréaficas y analisis
de nivel de Error ELA utilizando las herramientas estegoanaliticas. En este apartado

se proporcionaré el desarrollo de las pruebas como se muestran a continuacion:

En la Tabla 4 Reporte de evidencia digital AO1 Esteganografia detalla el desarrollo

de la prueba de esteganogréafica realizada a la imagen con formato jpg.

En la Tabla 5 Reporte de evidencia digital A-02 Estegoanalisis se detalla el

desarrollo de la prueba de estegoanalisis realizada a la imagen formato png.

METOLOGIA FORENSE DIGITAL
REPORTE DE ANALISIS DE EVIDENCIA DIGITAL

DATOS DEL ANALISIS

Titulo del
analisis: Esteganografia Realizado por: Angie Carvajal S.
No. Prueba: A-01 Fechainicio:  23/11/2023
Formato de la
Imagen: JPGE Fecha fin: 23/11/2023
DETALLES DEL ANALISIS
Objetivo del  Embeber un archivo en Fase: Anélisis de la
experimento: una imagen. evidencia
Nivel Medio Tiempo 10 minutos
complejidad ejecucion:
prueba:
HERRAMIENTAS APLICADAS

Software: QuickHash Virtualizacion Caine

Stegosuite :

AccessData Ftk imager

MD5&SHA

Autopsy

WinHex
Softwareen  FotoForensics
linea:

DISENO DEL EXPERIMENTO
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Procedimientos:

1.

Imagen adquirida desde un USB
y creacion de imagen forense
Visualizacion de la informacion
de la Copia Forense y creacién
del Hash.

Realizacion de la esteganografia
a imagen jpg con la herramienta
StegoSuite de Caine.
Visualizacion de la metadata de
la imagen embebida tomada
desde FotoForensics.

Imagen tomada desde un USB y

creacion de imagen forense

Resultados esperados:

1.

Incrustar un archivo .docx a la
imagen jpg.

El tamafio de la imagen
esteganografiada sea menor que
la imagen original.

El valor hash de la imagen sea

diferente al de la original.

Conclusiones:

Descripcion del procedimiento:
Anexo 1. Fase de adquisicion
Anexo 2. Fase de Preservacion
Anexo 3. Fase de Analisis

Anexo 4. Fase de Documentacion

Resultados obtenidos:

1. Incrustacién exitosa sin afectar

su apariencia visual de la imagen

original.
de

examinar la metadata.

2. Compresion

datos

3. Variacion del hash por
incrustacion

Validado B

[]

Se realizo la esteganografia a la imagen jpg sin afectar Invalidado

significativamente la apariencia original de la imagen.

No concluyente

Tabla 4 Reporte de evidencia digital AO1 Esteganografia

29

[]



METOLOGIA FORENSE DIGITAL
REPORTE DE ANALISIS DE EVIDENCIA DIGITAL

DATOS DEL ANALISIS

Titulo del
analisis: Estegoanalisis Realizado por: Angie Carvajal S.
No. Prueba: A-02 Fecha inicio:  23/11/2023
Formato de la
Imagen: PNG Fecha fin: 23/11/2023
DETALLES DEL ANALISIS
Objetivo del Extraer un archivo de Fase: Analisis de la
experimento: una imagen. evidencia
Nivel Medio Tiempo 10 minutos
complejidad ejecucion:
prueba:
HERRAMIENTAS APLICADAS

Software: AccessData Ftk Virtualizacion

imager :

MD5&SHA

Autopsy

OpenStego
Software en
linea:

DISENO DEL EXPERIMENTO

Procedimientos: Descripcion del procedimiento:

1. Imagen adquirida desde un disco Anexo 1. Fase de adquisicion

duro y creacion de imagen forense. Anexo 2. Fase de Preservacion

2. Visualizacion de la informacion de Anexo 3. Fase de Anlisis
la Copia Forense y creacion del
Hash.

3. Realizacion del estegoanalisis a

Anexo 4. Fase de Documentacion

imagen png con la herramienta

OpenStego.

Resultados esperados: Resultados obtenidos:
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1. Analizar la imagen en busca de Con Extract Data la herramienta

posibles datos ocultos. intentard detectar la presencia de los

2. Extraer

la informacion con la datos en la imagen png.

herramienta.

Conclusiones:

Validado -

Se realizo el estegoanalisis a la imagen png ya que Invalidado L]

OpenStego detecta informacion oculta. No concluyentelzI

Tabla 5 Reporte de evidencia digital A-02 Estegoanalisis

REPORTE DE ANALISIS DE EVIDENCIA DIGITAL

Titulo del
analisis:
No. Prueba:

Formato de la
Imagen:

Objetivo del
experimento:

Nivel
complejidad
prueba:

Software:

Software en
linea:

Procedimientos:

DATOS DEL ANALISIS

Nivel de error ELA  Realizado por: Angie Carvajal S.

A-03 Fecha inicio:  23/11/2023

JPGE Fecha fin: 23/11/2023
DETALLES DEL ANALISIS

Detectar regiones Fase: Anélisis de la

afectadas en la evidencia

imagen.

Medio Tiempo 10 minutos

ejecucion:

HERRAMIENTAS APLICADAS

AccessData Ftk Virtualizacion
imager :

MD5&SHA
Autopsy
FotoForensics

DISENO DEL EXPERIMENTO
Descripcion del procedimiento:
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1. Imagen adquirida desde un USB
y creacion de imagen forense.

2. Visualizacion de la informacion
de la Copia Forense y creacién
del Hash.

3. Se calcula el ELA con

herramienta en linea.

la

4. Diferenciar entre los niveles de
error de las imagenes original y
modificada.

5. Visualizar las éareas mas

afectadas, las regiones que mas

resaltan.

Resultados esperados:

Se visualice las regiones resaltadas por
la herramienta ya que suele indicar
posibles areas de manipulacion o edicion

en la imagen.

Conclusiones:

cuando la imagen original se comprime a un cierto nivel Invalidado

Anexo 1. Fase de adquisicion
Anexo 2. Fase de Preservacion
Anexo 3. Fase de Analisis

Anexo 4. Fase de Documentacion

Resultados obtenidos:

Las pruebas realizadas con ELA se
pudieron identificar a simple vista las
regiones o areas donde los niveles de

error son significativamente diferentes.

[]
[]

Validado

de calidad utilizando el algoritmo de compresién No concluyentelzI

especifico, ELA compara esta imagen

original con la

misma imagen después de haber sido modificada.

Tabla 6 Reporte de evidencia digital A-03 Analisis de Nivel de Error ELA
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3.4. Reporte de resultados

A continuacion, se detallan los resultados obtenidos en la fase de analisis ( Anexo
3: Fase de Analisis) donde se describe las posibles evidencias de manipulacion o
presencia de informacién oculta. Para entender los resultados se sugiere ver los
apartados APLICANDO ESTEGANOGRAFIA A LAS IMAGENES,
APLICANDO ESTEGOANALISIS A LAS IMAGENES y APLICANDO NIVEL

DE ERROR ELA que muestran ejemplos muchos mas detallados, esto facilitara la

comprension de los resultados obtenidos.

— [Esteganografia con la herramienta Stegosuite de CAINE a una imagen
ipg.
Inicialmente, se cred el archivo encuesta.docx que es el mensaje oculto a embeber

a la imagen. Cabe mencionar que la imagen original a utilizar ocupa 4,45 MB y su
hash es 3DD55B084743A10FF47ECEB8D195B64E.

Posteriormente, utilizando la herramienta StegoSuite se oculta el archivo
encuesta.docx a la imagen original y utilizando o no la opcion de password que
ofrece la herramienta, se obtiene como salida una imagen idéntica a la original a
simple vista, pero en tamafio la imagen baja a 2,4MB siendo menor que la imagen
original debido a la compresion de datos que la herramienta ejecuta durante el

proceso donde comprime y oculta los datos en la imagen.

Y esta herramienta ademas optimiza el espacio de almacenamiento eliminando
redundancias o aplicando procedimientos especificos para minimizar el tamafio de
la imagen sin exponer la calidad visual de la misma ya que el objetivo es ocultar
informacién sin afectar significativamente la percepcion visual de la imagen.
Inclusive esta herramienta elimina ciertos metadatos o informacion adicional de la
imagen original durante el proceso de incrustacion como se muestra en la Figura
42 Metadata de la imagen incrustada utilizando FotoForensics donde solo se puede

visualizar algunos de los metadatos de la imagen original.

Se compara el hash de la imagen original y con el hash de la imagen incrustada que
en este caso es 347A49E75218A20313E5CF84D4EB7D87, como se puede

apreciar el valor numérico se ha modificado ya que cualquier cambio minimo que
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sea este, hace que el hash sea diferente ya que el objetivo principal de estos
algoritmos es que sea como una huella digital Gnica para cada imagen asi sean dos

imagenes idénticas.

Mediante el editor WinHex se presenta los datos que se pueden extraer a través de
esta herramienta. Solo se presentaran los datos a partir de la cabecera de los archivos
Jpg que consisten en los bytes FFD8 (en hexadecimal), ya que cuando se realiza el
proceso de incrustacion la informacion se oculta desde la cabecera hasta final del

archivo.
— [Estegoandlisis con la herramienta OpenStego de una imagen png.

La herramienta OpenStego nos permite analizar una imagen en busca de posibles
datos ocultos. A la imagen png incrustada se analiza la metadata como las
dimensiones, resolucion, y otros detalles técnicos, ya que muchos de ellos suelen
ser comprimidos por la imagen y estas caracteristicas dan indicio a presencia de

datos ocultos.

Al seleccionar Extract Data la herramienta intentard detectar la presencia de esos
datos en la imagen png especificada ya que OpenStego detecta informacion oculta
mediante analisis de firmas de imagenes para identificar formatos especificos como
en la busqueda de patrones especificos en la cabecera o el pie de una imagen, para
asi obtener como salida dicho archivo embebido para este ejemplo se obtuvo

encuesta.docx.
— Analisis de Nivel de Error ELA a imagen jpg

Se realiza el analisis de error ELA, se compara el nivel de error en diferentes
secciones de la imagen. Si una seccion de la imagen muestra un nivel de error
significativamente diferente en comparacion con el resto de la imagen, es una

indicacion de que esa seccion podria haber sido modificada o editada digitalmente.

Utilizando la herramienta en linea FotoForensisc se calcula el ELA a la imagen
generalmente con formatos JPEG, cuando la imagen original se comprime a un
cierto nivel de calidad utilizando el algoritmo de compresion especifico, ELA
compara esta imagen original con la misma imagen después de haber sido

modificada, calcula la diferencia entre los niveles de error de las imagenes original
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y modificada. Esta diferencia se representa como una imagen que resalta las areas

donde los niveles de error son significativamente diferentes.

FotoForensisc crea un mapa de diferencias que muestra visualmente las areas donde
se han detectado cambios en los niveles de error. Las regiones resaltadas en este
mapa suelen indicar posibles areas de manipulacién o edicién en la imagen como
se muestra en la Figura 66 Imagen con ELA regiones sospechosas que muestran

grandes diferencias en los nivele de error.
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CONCLUSIONES

Desde la antigiiedad la humanidad ha buscado maneras de enviar mensajes de forma
oculta, asegurandose que estos permanezcan encubiertos incluso si son
interceptados. Esa técnica se la denomina esteganografia que consiste en incrustar

un archivo en una imagen y pasar completamente desapercibido ante el ojo humano.

A diferencia de la criptografia que consiste en enviar informacion cifrada donde la
informacidn debe protegerse de terceros, la esteganografia va mas alla de eso ya
que este pretende esconder informacion dentro de otro objeto sustituyendo los bits
menos significativos para lograr la incrustacion ya que las alteraciones deben ser
minimas evitando asi levantar sospechas haciendo que la informacion oculta sea

dificil de detectar.

El estegoanalisis por otro lado, se centra en detectar y analizar la presencia de
informacién oculta mediante las técnicas esteganograficas y ha sido evaluado en
este contexto para determinar su capacidad para detectar manipulaciones en
imagenes. Las herramientas especializadas disefiadas para automatizar el analisis
de informacion oculta pueden utilizar algoritmos avanzados para detectar patrones

0 cambios especificos que son invisibles a simple vista.

Con respecto, al Analisis de Nivel de Error (ELA) se basa en mostrar el nivel de
compresion de cada pixel, aplicando diferentes colores a las zonas con mayores
errores. FotoForensics es una herramienta en linea que emplea esta técnica ELA la
cual permite examinar y revelar posibles areas o regiones manipuladas en una
imagen, esta da como resultado imagenes que difieren del blanco, negro, azul y
rojo. Una imagen no editada el ELA se mostrara uniforme con una intensidad muy
baja (negro), pero a medida que se realizan ediciones o0 manipulaciones a la imagen
este muestra las inconsistencias de forma que ELA toma mas intensidad (blanco),
las &reas modificadas tienen niveles de error distintos en comparacion con la imagen

ya que compara Yy resalta las areas que han sido alteradas.

Con el arribo de la digitalizacion asociada a las tecnologias de la informacion, las
posibilidades de la esteganografia se han aumentado dréasticamente, las imégenes,

los videos hasta los archivos de audios se han identificados como portadores ideales
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para ocultar mensajes secretos, siendo asi los mas dables para este tipo de aplicacion
ya que debido a la gran cantidad de informacién que contiene y su amplia
disponibilidad en internet y el tipo de archivo que puede intercambiarse libremente
entre usuarios sin despertar sospecha son el medio idoneo para este tipo de
aplicaciones. Ademas, no solo se usan los contenidos multimedia sino también
archivos de textos, cddigo fuente, o hasta incluso los mismos protocolos de internet
ya que estos permiten establecer canales esteganograficos ocultos para tener
comunicaciones privadas sin que nadie se dé cuenta. Expertos de todo el mundo
centran su trabajo en el desarrollo de nuevas técnicas de esteganografia y de
sistemas de deteccion de anomalias que se puedan emplear para discriminar si un
objeto digital es lo que parece o debera examinarse a fondo para determinar si

esconde alguna informacion.

La identificacion de una imagen estenografiada puede ser desafiante, por los
métodos especificos de esteganografia utilizados y las técnicas de ocultamiento de
informacion. La efectividad de los Firewalls (firewire), Sistemas de Deteccion de
Intrusiones (IDS) y Dispositivos de Gestion Unificada de Amenazas (UTM) deben
mantenerse al dia para ser seguras ya que la dificultad de deteccién aumenta con la
complejidad de las técnicas utilizadas y tener capacidad para adaptarse a nuevas
técnicas de ocultamiento de informacion. Estos son componentes de seguridad
informética disefiados para identificar y prevenir amenazas, pero su capacidad para
detectar esteganografia puede ser limitada, sin embargo, si una técnica
esteganogréafica esta dentro de las bases de datos de firmas y patrones hay una gran

probabilidad que sea detectada.

Es posible que se pueda infectar un teléfono movil a través de un archivo ejecutable
en una imagen o una imagen incrustada con algun archivo, aungue estos ataques no
suelan ser comunes, las empresas cuentan con parches a estos fallos de seguridad.
En el 2019 WhatsApp y Google emitieron una alerta. Google tuvo que solucionar
un problema de vulnerabilidad en su sistema operativo Android ya que estaba
expuesto a que un atacante pudiera ejecutar algin cédigo malicioso arbitrariamente
en el dispositivo a través de una imagen con formato png y este pudiese infectar el

movil. La vulnerabilidad de WhatsApp proporcionaba a los ciberatacantes afadir
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cédigo malicioso en un mévil con el simple hecho de realizar una descarga de un
GIF cuando este abriera la galeria desde la app, y se ejecutara permitiera que la otra
parte acceda a otras aplicaciones del teléfono. Los métodos de proteccion mas
desarrollados disponen de sistemas de deteccion de malware basado en el

comportamiento del codigo.

RECOMENDACIONES

e Desarrollar un algoritmo para la deteccion de esteganografia para abordar
amenazas digitales, proteger la integridad y seguridad de la informacion en
un entorno digital en constante cambio.

e Fomentar la investigacion de nuevos estilos de esteganografia, como la
incrustacion de informacién en formatos emergentes, en dispositivos y
plataformas especificos.

e Antes de abordar o realizar algun tipo de andlisis de integridad de imagenes
se debe tener en cuenta los aspectos éticos y legales relacionados con la

manipulacion de datos.
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ANEXOS

Anexo 1: Fase de Adquisicion

La adquisicién de las iméagenes sera tomada desde las unidades de almacenamiento
de datos tales como USB, Disco duro y memoria Ram de un ordenador, se
adquiriran imagenes originales e imagenes ya manipuladas o editadas para la

realizacion de este proyecto.

Para la hacer la copia forense de las unidades de almacenamientos utilizaremos la
herramienta AccessData FTK Imager 3.4.3.3 que hara la copia bit a bit de los
dispositivos. Se procede a realizar el paso a paso de las unidades de

almacenamiento.

e Adquisicion de una imagen con formato png desde una unidad de

almacenamiento disco duro.

Se realiza la copia bit a bit de la unidad de almacenamiento y seleccionamos la
unidad que se le realizara la copia en este caso es MyPassport como se muestra a

continuacion.

Select Drive >

Source Drive Selection

Please select from the following available drives:

PHYSICALDRIVED - TOSHIBA MQO0O4ABF100 [1000GE SCSIﬂ
HYSICALDRIVED - TOSHIBA MQO4ABF100 [1000GE SCSI]
SOPHYSICALDRIVE] - KINGSTON SA400MB240G [240GE SCSI
AW APHYSICALDRIVEZ - WD My Passport 0820 USEB Device [1000G

< Afras I Finish I Cancel | Help

Figura 8 Cuadro de dialogo de Access Data

Aparece una nueva ventana de didlogo donde se llenara los siguientes campos como

namero del caso, nombre, descripcion y quien lo realiza.
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Image Source |

W\ \PHYSICALDRIVE2

Case Number: |DDT
Image Destination(s) | Evidence Number: |1.1
Unique Description: |AlrnacenamiantoDiscoDum
Examiner: |Ang|e Carvajal
| Notes |\magenFUrEnseDichDum »

Add...

¥ Verify images after they at
e | <irss | Sguerte> | Cancel Help

Start Cancel 1 T

Figura 9 Ingreso de datos

Luego se coloca la ruta donde se guardara la copia y se agrega el nombre como se

muestra en la imagen.

Select Image Destination =

Image Destination Folder

|D.'-.ESCENARIOS FORENSENDOT Browse

Image Filename {Excluding Extension)

|ev|denc|a ImagenDiscoDuro 001

Image Fragment Size (MB) o
For Raw. ED1, and AFF formats: 0 = do not fragment
Compression {0=Mone, 1=Fastest, ..., 9=Smallest) |0 5'

Use AD Encryption [

<mrzs [ Fnmsh | Cancel | Heo |

' O

Figura 10 Ruta donde se guardara la copia forense
Automaticamente empieza el proceso de creacién de imagenes y Accsess Data

ademas de realizar la copia bit a bit genera el codigo Hash de la imagen que crea.

Fie View Mode Hep
Qe - EEER
Evidence Tree | [ile List x
Name [ Size | Type Date Modified
Listng Source: | C\Jsers\Barzoa Carvajal Deskiop EVIDENCIAS FORENSEY
Destination: C:\Users\g Verifying [20%] - X
Status: Directorylj Source Drivemage:  [EvidencialmagenDiscoDurod01.001
Frogress | [ Progress
NNNNNERNNENNEN] | NEEEEEEER
ey = 3090.64 of 14765.00 MB verified (220,760 MB/sec)
Evidence Fie System|Path Flle Options Elepsed tme: Elapsed tme: 0:00:14
Estinated time & Estimated time left: ~[0:00:52

Figura 11 Creacidn de la imagen forense
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W3 Drive - o x
Listing Source: | Cr\Users\Barzola Carvajal\D
Destnaton: [ CiUsere\Barzola Carvaral Dy B
Directory listi ted Name =
status: irectory listing created sucd
= visine Sector count 3
og B MDS Hash
= Computed hash
Report Hash
Verify resuft
Sapsed tme: 00000 | SH:’; —
Estimated time left: Computed hash
Report Hash
Close Verify resulc
B Bad Sector List

Bad sector(s)

Close

Figura 12 Generacion del Hash automético

Una vez terminado el proceso se puede acceder a los archivos que se generaron con

la copia de la imagen y se pueden visualizar ciertos datos.

Calibri

FE Formato condicianal =

Atchive Edicién  Formato Ver Ayuda

fl Created By AccessData® FTK® Imager 3.4.3.3

5 — = 4| case Information:

B N KOS AN i amero| B Db formato comatabla~ | o cie | acqut red using: ADI3.4.3.3

¥ (- d- A - - [ etilos de celda~ - - |Case Number: @01
Portapapeles 1 Fuente n Estilos Evidence Number: 1.1

Unique description: AlmacenamientoDisd

a27 - £ | logoupseiluminado.png.crdownload Examiner: Angie Carvajal

AL e o e e Gl tetes: tmegseroransevsscobure € o -abemas0. o Buscarenca
11 |Screenshots Partition 1\€ 8192 2023-Jul-05 2 2023-Jul-05 21:51:58 yes B Mombre - Fecha dle modificaciar
12 |snauzer.jpg Partition 1\E 67133 2023-Jul-05 7 2023-Jul-06 03:21:00 no Information for C:\Users\Barzola Carva
13 | encuesta.do Partition 1\E 106421 2023-Jul-05 7 2023-Jul-06 03:21:00 no Physical Evidentiary Item (Source) Inf o | EvidencialmagenDiscoDure001.001
14 |1zArc_ad.ex Partition 1\E 5461337 2023-3ul-05 3 2023-Jul-05 36 yes [Device Info] £ EvidencialmagenDiscoDuro00] 001
15 | Office 2019.i Partition 1\E 3472326656 2023-Jul-05 12018-0ct-31 11:56:30 o | Source Type: Physical 4 ) evidencialmagenDiscoDuro001.001
16 |Scraanshots Partition 1\E 8192 2023-Jul-05 32023-Jul-05 23:03:56  no [?;i\;:agi:m;rﬁz ]
17 |stegdetect.z Partition 1\E 3647636 2023-Jul-05 2 2023-Jul-05 23:57:34. yes R Bu «

Tracks per Cylinder: 255

18 Stegdetect  Partition 1\ 8152 2023-Jul-05 22023-Jul-05 23:59:14  yes Sectors per Track: 63 3elementos 1 elemento seleccionado 1,48 KB
19 | resultada.pr Partition 1\E 173554 2023-Jul-06 € 2023-Jul-05 22:59:50 no Bytes per Sector: 512
20 360186-admiPartition 1\€ 596377 2023-Jul-1212021-Jun-16 17:30:06  yes Sector Count: 30.240.768
21 |ESQUEMA TR Partition 1\E 3469 2023-1ul-1212023-)ul-12 11:56:22 yes | [Physical Drive Information]
22 |revisa.txt  Partition 1\E 3469 2023-Jul-12 12023-Jul-12 11:56:22 no Drive Model: Kingston DataTraveler 2.0 USB Device
23 |Admin.png  Partition 1\E 599846 2023-Jul-12 12023-Jul-12 15:39:18 yes Drive Serial Number: ©B0124411009
24 |Screenshots Partition 1\E 8192 2023-1ul-12 12023-Jul-12 18:48:38 yes Drive Interface Type: USB
25 |captura de p Partition 1\E 190739 2023-Jul-12 12023 -Jul-12 19:06:12 no | :g::Z:b;:::ri};-T;:gac -
26 |logoupseilur Partition 1\E 0 2023-Jul-17 12023-Jul-17 16:20:00 yes Secton count: 30240768
27 |logoupseilur Partition 1\€ 324431 2023-Jul-1712023-Jul-1716:19:52 yes Conputed Hashes
28 |logoupseilurPartition 1\E 324431 2023-Jul-1712023-Jul-1716:19:52  no = 053]
29 | WeSettings.: Partition 1\E 12 2023-Jul-0512023-Jul-05 16:04:04  no SHAL checksum:  ca2850ed8f54ae83ccel06Fs53047a8cddf3b1db
30 |Indexervolu Partition 1\E 76 2023-Ju1-0512023-Jul-05 16:04:08  no
31 |CapturadepPartition 1\E 155697 2023-Jul-0522023-Jul-05 22:38:36  yes Image Information:
32 |captura de p Partition 1\E 229680 2023-Jul-05 2 2023-Jul-05 23:00:14. ves Acquisition started:  Mon Jul 17 16:24:01 2023

FuldaneialmansnDiseaDurad0] 001 (&) B | Acquisition finished: Mon Jul 17 16:36:37 2023

Figura 13 Accesos a los archivos

Se procede a generar el hash a la copia forense creada para realizar la verificacion
y tener en cuenta que la evidencia no ha sido alterada, se usa la herramienta MD5
& SHA Checksum Utility para este proceso.

= tility 2 _ X

Help  Check out Pro Version
Generate Hash

File: |C:\Uws\BarmIa Carvajal\Desktop\EVIDENCIAS FORENSEACASO 1 DISCO DUROM Browse

wos ) [
shn 256 I
sia512 | [

Verify Hash with Generated Hash (MD5, SHA-1. SHA-256 or SHA-512)

Hash: | ‘ Paste

Verfy
Check out the Pro Version for More Features

Figura 14 MD5 & SHA Checksum Utility
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e Adquisicion de una imagen con formato jpg desde una unidad de
almacenamiento USB.

Se crea una copia exacta y completa (una copia bit a bit) de las imagenes
seleccionadas utilizando la herramienta AccessData FTK Imager, se elige el

nombre del USB donde se va a adquirir la imagen.

[l AccessData FTK Imager 2.4.3.3 — [m]
File View Mode Help
[ ) | B Flm= 2 .

L0

Evidence Tree | select Drive < E3

Date Maodified

Source Drive Selection

Please select from the following available drives:

Evidence:File System |Path File |

< Aras Finish I Cancel Help

<
= | 1 l
Custom Conte...
For User Guide, press F1 CAP |[HUM

Figura 15 Cuadro de didlogo Access Data

Luego se procede a ingresar el nimero, nombre, descripcion y quien realiza el caso.

Bl 2ccessData FTK Imager 3.4.3.3 O
Eile View Mode Help
SN P A SR

R e

Evidence Tree F

Evidence ltem Information = [ Date Modified
Case Number: [ooa
Evidence Number: [o04 EVIDENCIA USB
Unique Description: |IMAGEN usB
Examiner: [ANGIE CARVAJAL|
Notes: |

Evidence:File System |Path |File |
<ags | Siguiente > | Cancel | Help
= | Start ! Cancel ! I
= e,
Customn Conte... ‘
For User Guide, press F1 CAP |[MUM

Figura 16 Ingreso de datos

Se selecciona la carpeta donde se guardara la imagen que se creard y se le asigna
un nombre.
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| (
l

ol
| Select Image Destination >
Image Destination Folder
IC:\Users\\rbaxuser\Desk‘top\E‘u"lDENCIACHZH LISB Browse I
Image Filename {Excluding Extension)
IE\ridenciaUSB
Image Fragment Size (MB) ol
For Raw, ED1, and AFF formats: 0 = do not fragment
Compression (D=Mone, 1=Fastest, ..., 9=Smallest) I3 _q
Use AD Encryption [
<mras | Fi | Cancel | Help |

Figura 17 Ruta de la carpeta para guardar la imagen forense

Automaticamente empieza el proceso de creacion de imagenes y se genera el codigo

Hash de la imagen.

Listing Source: | D:\EvidenciaUSB.001 =]

Destination: D:\EvidencialUSB.001.csv
Status: Directory listing created successfl g
Progress

I L]
=]
Elapsed time: 0:00:00
Estimated time left:
Close =]

Name

Sector count
MD5 Hash
Computed hash
Report Hash
Verify resuft
SHA1 Hash
Computed hash
Report Hash
Verify result
Bad Sector List
Bad sector(s)

Close

Figura 18 Creacion del Hash
Una vez creada se puede acceder a los archivos que se generaron con la copia de la

imagen y se procede a verificar los datos, cabe mencionar que Access Data Ftk
Imager genera automaticamente el cddigo Hash a la evidencia como se muestra en

la imagen MD5 Checksum.

EvidenciaUSB.001 - Excel

Datos

Férmulas. Revisar  Vista

Ayuda

Inic. se

1 lEsoLEMa TR R 1 Dartitinn 115

2469 2022 1411212073 11117 1156

Archive Edicion Formato ” B X |Calibri M General  + 2 Formato condicional B Inse
Acquired using: ADI3.4.3.3 en B N K S AN ~ $ - 9% o [ Darformato comotabla~ | EEln
Case liunper: 604 T @ oA Y- BA o e codar Eiror
EV?"E”C: Number: “‘ISXEEENEQ uss Portapapeles 15 Fuente G Alineadon 5 Nimero 1 Estilos cel
nique description:
Examiner: ANGIE CARVAJAL A19 - b resultado.png
Notes:
A 8 c D 3 3 G
Information for D:\Evidencialss: 1 [Filename FullPath  Size (bytes) Created  Modified Accessed IsDeleted
. . . 2 |troot] Partition 1\E 8192 no
ig:\s;z:lli\;zdeht:ary Item (Source) Information: 3 |veR Partition 1\E 512 no
Source Type: Physical 4 |reserved sectors Partition 1\E 1672704 no
[Drive Geometry] 5 |[unallocated spac Partition 1\E 0 no
Cylinders: 1.882 6 |FATL Partition 1\E 7552000 no
Tracks per Cylinder: 255 7 FAT2 Partition 1\E 7552000 no
Sectors per Track: 63 8 |System Volume Ir Partition 1\E 8192/2023-Jul-0512023-Jul-05 16:04:04 o
Bytes per Sector: 512 9 |autopsy-4.15.0-64 Partition 1\E 866508288 2023-Jul-05 12023-Jul-05 11:48:04 yes
Sector Count: 38.248.768 10 |MSla5Sba.tmp  Partition 1\E 8192/2023-Jul-05 12023-Jul-05 18:31:00 yes
[Eh’_'”(;ld');?"i_I"F:"’“E’:”% e 2.6 USB Devi 11 |screenshots Partition 1\E 8192 2023-Jul-05 2 2023-Jul-05 21:51:58 yes
D:i:: S:r;i Ni:g;‘_’"%:éaﬁ;’;[):" : evice 12 |snauzer.jpg Partition 1\E 67133 2023-Jul-05 3 2023-Jul-06 03:21:00 no
Drive Tnterface Type: USB 13|encuesta.docx  Partition1\E 106421 2023-Jul-0572023-)ul-06 03:21:00  no
Removable drive: True 14|1ZArc Ad4.exe  Partition1\E 5461237 2023-Jul-0522023-Jul-05 yes
Source data size: 14766 MB 15|Office 2019.is0  Partition 1\E 3472326656 2023-Jul-05 3 2018-Oct-31 no
Sector count: 30240768 16 | Screenshots - cop Partition 1\& 8192 2023-Jul-05 2 2023-Jul-05 no
[Computed Hashes] 17 |Stegdetectzip  Partition1\E 3647636 2023-Jul-0522023-Jul-05 yes
802102923694030c70272011204e3cb) 18 Stegdetect Partition 1\E 8192 2023-Jul-05 2 2023-Jul-05 es
i R e Dotz FLT PR 19 [resultado.png__|Partition1\E  173554/2023-Jul-06 € 2023-Jul-05 no
20[360186-admin.jpg Partition 1\E 596377 2023-Jul-1212021-Jun-16 yes

Figura 19 Acceso a las iméagenes
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Anexo 2: Fase de Preservaciéon

e Preservacion de una imagen con formato png desde una unidad de

almacenamiento disco duro.

Para preservar la informacion adquirida en la fase anterior se procede a extraer la
informacién de la copia forense que se realiz6 inicialmente, utilizando la
herramienta Autopsy 4.15.0 se creara un nuevo caso llenando los casilleros donde

pide los codigos hash obtenidos anteriormente para una mejor autenticidad.
L3

ata Source magesVideos |7y Communications eclocation o=, Timeline ie Discovery enerate Report lose Case - Keyw - Keywe
Add Data S Images/Nideos [gig) Communicat Geolocation g=, Timelne /4 Fie D Generate Report @) Close C @ - Keyword Lists Keyword Search

LS

Steps Select Data Source

1. Select Type of Data Source To
add

2. Select Data Source
3. Configure Ingest Modules
4, Add DataSource

et | (GMT-5:00) America Bogota ~

Sector size: | Auto Detect ~

Hash Values (optional):

MDS: 829026648 1ec426383d00 2385083053
SHA-L: 285024015408 3cce 3065530472843 1db
SHA-256:

NOTE: These values wil not be vaiidated when the data source is added.

<Bok =

Figura 20 Cuadro de dialogo de Autopsy

Se genera el caso y solo queda esperar a que se carguen los datos para poder acceder
a la informacion.

»

Acd Dota Source. MR imesesiideos [ Commumcatons Q) Geshocaton T, Telne 4|, e Dicovery GeresteRepart g Close Case (] © = Keyword it

Figura 21 Generacién del caso
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Una vez terminado la carga de datos se podré visualizar el contenido como se
muestra en la imagen, para extraer la imagen y poder usarla, se da clic derecho
encima del nombre de laimagen elegimos Extract File(s) y de esta forma obtenemos

la imagen y luego procedemos a guardar la imagen segun corresponda.

N 001Autopsy DiscoDuroBvidencia - Autopsy 4150
Case View Tooks Window Help
N = { L -
Add Data Source ﬁlnnagesmmn {i Conmurications 9 Gedocation 3, Timeine 4, FieDbcnvery [y Generale Report | ) Oose Case: = @ ~ kepordlisis i Keyword Search

= a X

3 Ky |rewa i
144 Results
5@ Datasources ot
E-® Vews
&£ FeTypes
g~ ByExtenson

Save Teble as £S5V

S € Modfy T sz

el

K mages (149
K videos (0)
N Audo(1
N v (19)
L Dambases )
@ £, Doaments
& Exeutebe
E-& ByMPETYRe
By DeletedFies
= M Fie Sz
£-[E] Resits
=B Extractd Content

8 EXF Metodata (10)
[Z} Encrypiion Suspected (1)
- User Content Suspected (10)

S A KeymordHits
B\ Snge Literdl Keyward Search (1]
-, Srge RepuarExpressin Search (1) Export seected rows to CSY
B Eal Addresses (1444)
% Heshsettis Add File Tag
W E-Mai Messages Remove File Tag
K Interesting ltems -
# Acounts Add File to Hash Set

& @l Tags
Reports

M Information X

n— Filefs] extracted.

Figura 22 Visualizacion de la imagen png

Se selecciona una de las imégenes para generar el cddigo hash para preservarla y
no sea alterada o modificada con la herramienta MD5 & SHA Checksum Utility.

| an MD3 8L SHA Checksum Utility 2.1 - X
Help  Check out Pro Version
Generate Hash
File: Browse
MD5 |BSEF23|&F4WIEIMZBI]94I]IDSBZBD | Copy MD5
SHA-1 |7EBBBC3DM]DFBIB?DZD4I]5D4FDCDBBI]B?I]5CBBGB | Copy SHA-1

SHA-256 [ [B27D8F4B205EB40C48FC1AC812C2F11CD76173A0BB276E935AB2AT71BCO3BICB | | Copy SHA256

SHA-512 |CD56|2I:7FI]5ACFIMEBFEFDC4DElEBWFB5|]BBC52mI]33323??BBBBB5II]A5DDBE| Copy SHA-512

Copy Al
Verfy Hash with Generated Hash (MD5. SHA-1. SHA-256 or SHA-512)
Hash- | | Paste
Verify

Check out the Pro Version for More Features

Figura 23 Hash de la imagen png
e Preservacion de una imagen con formato jpg desde una unidad de

almacenamiento USB.
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Para preservar la informacion adquirida en la fase anterior se procede a extraer la
informacion de la copia forense que se realiz inicialmente, utilizando la
herramienta Autopsy 4.15.0 se creara un nuevo caso llenando los casilleros donde

pide los cddigos hash obtenidos anteriormente para el resguardo de la imagen.

Case View Tools Window Help I
Add Data Source [ tmages/videos () Communicatons 9 Geolocaton 5=, Timelne |, Fle Disovery Generate Report @) Close Case <] © ~ KeywordLists Q: Keyord Search
Steps Select Data Source
L SelectType ofData SourceTo  Path
add
2 sl D:\Evidendals3.001 Browse
3. Configure
1 [ tgnore orphan fies in FAT fie systems
Time zane: | (GHT-5:00) America/Bogota v
Sector size: | Auto Detect v
Hash Vaues (optional):
MDS: 0210292369030 7027201 1204e8ch
SHA:  [7CAsafIfSCT7afa0on5dc21470a0987e 26735
SHA-256:  [BESCEEAA. EA3420156¢
NOTE: These values wil not be vaidated when the data source s added.
oo =

Figura 24 Cuadro de dialogo de Autopsy

Se genera el caso y solo queda esperar a que se carguen los datos para poder acceder

a la informacion.
¥

Case View Tools Window Help

=
Add Data Source @ ImagesjVideos Ly Communiations 9 Geolocation [ A Timelne ’{ File Discovery  |f;| Generate Report [] Close Case = g ©  KeywordLists Qy Keyword Search
Q Listing vo
ata Sources 1 Resilts
- Data Sources Tabe Thunbral
E-® Views
- Fil Types Save Table as CSV
.I“:B Deeted Fies Mame Type Size (Bytes) Sector Size (Bytes) Timezone Device ID
-MB File 5ize =
1B Resits 2] BvidendallsB.001 Image 15483273216 512 f C33caal 391 76-4245-Bedb-PaMeET4 1 P
E Extracted Content
A Keynord Hits

l A Single Literd Keyword Search (0)
BQ Single Reqular Expression Search (1)
& Hasheet s

-[& E-Mal Messages

-3 Interesting ltems

-2} Accounts

@ Tags

Reports

Figura 25 Generacion del caso
Una vez cargado podemos acceder a toda la informacion g contiene en este caso se

buscara la imagen resultado.png y la extraeremos para realizar el analisis de los
metadatos en la fase de analisis.
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b 004 - Autops

Case View Tools Window Help | 34 Imag Gallery - Edito - O X
Add Data Source ﬁ Images)\| Image/Video Galery X _p
Group By: © sortby | % Priority  ~ B Data Source: | Al - Tag Group's Files: | £] Follow Up | + »
e
B Data sources ) - Detaile
8] views L) All Groups | % Only Hash Hits J/img_EvidenciaUSB.001/vol_vol2/ -- E‘ W
&8 Fie Types ¥ | img_Evidenciall58.001 0 hash set hits / 3 files
£ By Extension v |15 vol_vol2 (3) Tag Selected Files: | ] Fallow Up | = »
- e %) Screenshots - copia (4) z
-l videos (0) -
R Audo® 5 encuesta.docx (1)
I Archives () -
[ Databases (0)
. Documents &
. Exeautable i
-, By MIME Type B
-y DeletedFies
MB Fie Size -
[E] Resuits Capuradepant.
; Attribut Val
- [@ extracted content ute alue
i [} Encryption Suspected (: ) Name resultado.png
£ Keyword Hits Analyzed true =
-\ Single Literal Keyword 5 -
: S Regr Bpre _ £ Category CAT-0: Uncategorized L
X\ Email Addresses (10) Tags
- % HashsetHits Category = & path /img_EvidenciaUSB.001/vol_vol2/
- [ E-Mail Messages -
K Inerestog loms CAT-T: Chid Exploitation.. 0 4 Created Time 2023-07-06 00:10:05 COT
& Accounts CAT-2 Chid Exploiation.. 0 4 Modified Time: 2023-07-05 22:58:50 COT
B Tags CAT-3: COlfAnimation (C.. 0 resultadopng =f 4% MDS Hash Teadb44976c3bB09L2f01da676300
& Reports . 50f
CAT-4: Exemplar/Compa.. 0 % st
CAT-5: Non-pertinent 0 I I 8 Camera Make
CAT-0: Uncategorized 24 | Don't show gro... | . b [y
0 File Update Tasks

Figura 26 Acceso a la informacion

Se selecciona una de las imagenes para generar el cddigo hash para preservarla y
no sea alterada o modificada con la herramienta MD5 & SHA Checksum Utility.

W™ D5 & SHA Checksum Utility 2.1 . X
| Help  Check out Pro Version
1 Generate Hash

Fle: [Users\Barzola Carvajal\Deskiop\IMAGENES PARA PRUEBAS\20210707_143752jpg|  Browse

MD5 |3DD553I]B4?43MI]FF4?ECEBBDIB§BB4E | Copy MD5

SHA-1 |DBCMCBB2EI]BBZBBM5E249DBBIT.’.GICSEBDDEBE | Copy SHA1

SHA-256 ] [CO9E7596243310234652 1BIA463A5ES4234AF31ASFSEI1BD 16D27CCID6E2637F | | Copy SHA 256

SHA-512 |2243IBFBBB&MAFBE'IEIZBMBFDCDBBBUAI?SCUB?FFZCBUBBGCMHDBABW3!| Copy SHA-E12

Copy All
Vernfy Hash with Generated Hash (MD5. SHA-1. SHA-256 or SHA-512)
Hash: | | Paste
Verty

Check out the Pro Version for More Features

Figura 27 MD5 & SHA Checksum Utility

Anexo 3: Fase de Analisis

Se aplican herramientas y enfoques forenses como esteganografia, estegoanalisis y
nivel de error ELA, que permitiran examinar la evidencia digital desde multiples

perspectivas, identificando posibles manipulaciones.

55



Para la realizacion de esta fase utilizaremos las herramientas OpenStego,
SteganPEG, StegoSuite de Caine, stegsolve y StegHide de Kali Linux,
FotoForensics, FOCA, MD5 SHA y Exiftool.

APLICANDO ESTEGANOGRAFIA A LAS IMAGENES

e [Esteganografia a imagen con formato jpg:

Esteganografia a través de lineas de comando Windows. Para la realizacién de
la esteganografia se tomara una imagen original la cual se manipulara; a esta imagen
se le copiara un archivo .docx y como resultado se obtendra una imagen con formato
.png, ademas se debera realizar la respectiva generacion del hash de la imagen antes

y después de ser manipulada como se muestra a continuacion:
Hash de la imagen original: 3DD55B084743A10FF47ECEB8D195B64E

Metada de la imagen original: Tomada de la herramienta FOCA.

Exif Makernote:
Anchura de la imagen en miniatura | 512 pixels

Altura de la imagen en miniatura 384 pixels
Marca samsung
Modelo SM-A325M

Top, left side (Horizontal /
Orientacion normal)
Resolucién X 72 dots per inches
Resolucion Y 72 dots per inches
Resolucion Unidad Inches
Software A325MUBU1AUD?2

Fecha/Hora

2021:07:07 14:37:52

Posicionamiento YCbCr

Center of pixel array

Tiempo de exposicion

1/49 sec

Numero F F18
Programa de exposicion Program normal
Velocidad 1SO 8000
Version Exif 2.20

Fecha/Hora Original

2021:07:07 14:37:52

Fecha/Hora Digitalizada

2021:07:07 14:37:52

Velocidad de obturacion 1 sec
Valor de apertura F18
Valor de luminosidad 742/50
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Valor de sesgo de exposicion 0
Valor de apertura maxima F1.8
Modo de medicion Center weighted average
Flash Flash did not fire
Distancia focal 4,6 mm
Espacio de color sRGB
Anchura de imagen Exif 4624 pixels
Altura de imagen Exif 3468 pixels
Modo de exposicion Auto exposure
Modo de balance de blancos Auto white balance
Relacion de zoom digital 1
Longitud focal en pelicula de 35 mm |25 mm
Tipo de Captura de Escena Standard
Compresion JPEG (old-style)
Desplazamiento de miniaturas 778 bytes
Longitud de la miniatura 49966 bytes
[49966 bytes of thumbnail
Datos en miniatura data]
Miniatura
Imagen

Tabla 7 Metadata de la imagen con formato jpg.

En el equipo Windows se ejecutara en modo administrador la linea de comandos
CMD donde ubicaremos la ruta que contiene la imagen.jpg y el archivo.doc. Se
ejecuta la instruccion cd Prueba. Luego, la instruccion copy /v /B
20210707 _143752.jpg+encuesta.docx resultado.png esta instruccion indica que
copiaré el archivo encuesta.docx dentro de la imagen 20210707_143752.jpg y la
imagen con el resultado final se Ilamara resultado.png como se muestra a

continuacion.
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T » Prueba

|} "
20210707 _143752 encuesta resultado

Figura 28 Cmd Windows
En la siguiente imagen se muestra el hash de la imagen original antes de ser

manipulada y el hash de la imagen que ha sido modificada.

Help  Check out Pro Version
Generate Hash

File: |C:\U&er5\Ba'zola Carvajal\Desktop\examen con'plexivo\Pmeba\ZI]21I]?I]}'_143}‘52_j[| Browse

MD5 |3DD553I]84?43}\1I]FF4?ECEBBD195BB-1E | Copy MD5

SHA-1 |DBCHCBBZEI]BBZ338&5E249DBB1?361C3E8DDE3E | Copy SHA-1

SHA-256 |CI]9E."596243310234552139}\453}\5E54234}\F31}\5F5E9‘IBD‘IBDZ?CCSDBB%S?F | Copy SHA-256

SHA-512 |22431BFBB33A4AF9E4E‘I2BB4MBF[X:D639|M‘I?ID3?FF2C3DF3EH:BATZD9MBA33!| Copy SHA-B12

Copy All
Venfy Hash with Generated Hash (MD5. SHA-1. SHA-256 or SHA-512)
Hash: | | Paste
Verify
Check out the Pro Version for More Features
Figura 29 Hash de la imagen editada
Help  Check out Pro Version
Generate Hash
File: |C:\Ueers\Bamola Carvajal\Desktop\examen complexivo\Prueba\resultado png | Browse
MD5 |AFI]221B4I]5EI]FI]EB?DBI]41B?9683?3A5 | Copy MD5
SHA-1 |3844ABWDGB4153CD[K:DBCD&EBBSB494CDGADI]BZ | Copy SHA-1
SHA-256 [] |205CEB305E7625ED7E4GADABEA3CA 13C80673849930FDD 14F3B657879ESEFTCB | | Copy SHA-256

SHA-512 |39CF56535900861C9E4?BBZ1&EI?IZMB3I]EDDSMI—TBF3B[K:?F95451DSZDEFZE&EE| Copy SHA-512

Copy Al
Venfy Hash with Generated Hash (MD5. SHA-1. SHA-256 or SHA-512)
Hash: | | Paste

Verify

Check out the Pro Version for More Features

Figura 30 Hash de la imagen original
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= f1 resultado.png
ExifTool Version Number 1 57
File MName resultado.png

ge/jp
Little-endian (Intel, II)
Ssamsung
Model MName
tion
olution
olution
Resolution Unit
ware

{ norma

*ositioning
Time

Exif Version
C e/ Time Original

Time
Time

Aperture
Brightness
Exposure

Cen weighted av

No Flash

Width
Height

Format

Compression ; : JPEG (old-style)
Thumbnail OF

eline DCT, Huffman coding

Modify
Thumbn

Circle Of Confusion
Field oOf vi

use -b option to extrac

Figura 31 Metada de Imagen con esteganografia
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Esteganografia con la herramienta Stegosuite de CAINE. Antes de la
realizacion de la esteganografia a la imagen se debe relizar la respectiva generacion
del hash de la imagen antes de ser manipulada y luego realizar el mismo proceso
cuando la imagen halla siso incrustada como se muestra a continuacion. Para la
ejecucion del hash de la imagen se emplea la herramienta QuickHash v3.1.0 de
Caine.

| Bl QuickHash 3.1.0 (2019) - The casy and convenient way to hash data in Linux, OSX and Windows, 64-bit (como superusuar_~_~ |

File About
Copyright © 2011-2019 Ted Smith http://www.quickhash-gui.org

Text File |FileS | Copy | Compare Two Files Compare Two Folders | Disks | Base64 Data

Algorithm Single File Hashing

(s) MD5 (7 start at 2 time: Started at: 22/11/2023 16:34:38

& S Ended at :22/11/2023 16:34:38

() SHA-3 . As root, this section can be used to hash disks
O sHA26 || select File OTORONdropafie  [Mefaken:000000 2.9, /dev/sdX o /dev/sdaX, or /dev/hdX

() SHAS12

() xxHash64 /home/caine/Desktop/20210707_143752.jpg

[ Blake2B | 3ppssB084743A10FFA7ECEBSD19SB64E

|| switch case

Expected Hash Value (paste from other utility before or after file hashing)

Clear Hash Field N IS N N N S S S N —

100%

HASHING COMPLETE!

Figura 32 Hash de la imagen original

En la siguiente grafica se muestra la metadata de la imagen original desde

FotoForensics y propiedades de la imagen.

File EXIF
File Type JPEG Make samsung
File Type Extension ing Camera Model Name SM-A3256M
MIVE Type imagefipeg Onentat|m-1 Horizontal (normal)
- : - X Resolution 72
Exif Byte Order Little-endian (Intel, Il) )
Y Resolution 72
Image Width 4624 Resolution Unit inches
Image Height 3468 Software A325MUBU1AUD2
Encoding Pracess Baseline DCT, Huffman coding Modify Date 2021:07:07 14:37°52
Bits Per Sample 8 Y Cb Cr Positioning Centered
Color Components 3 Exposure Time 1/49
Y Cb Cr Sub Sampling YChCrd:2:0 (2 2) F Number 18
Exposure Program Program AE
I1SO 40
Exif Version 0220
Date/Time Original 2021:07:07 14:37:52
Create Date 2021:07:07 14:37:52
Offset Time -05:00
Offset Time Original -05:00
Shutter Speed Value 1

Figura 33 Metadata de la imagen original tomada desde FotoForensics
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Aperture Value
Brightness Value
Exposure Compensation
Max Aperture Value
Metering Mode

Flash

Focal Length

Color Space

Exif Image Width

Exif Image Height
Exposure Mode

White Balance

Digital Zoom Ratio
Focal Length In 35mm Format
Scene Capture Type
Compression
Thumbnail Offset

MakerNotes
Time Stamp
MCC Data

Composite
Aperture

Shutter Speed
Date/Time Original
Modify Date
Image Size

Light Value
Megapixels

1.8

14.84

0

1.8
Center-weighted average
No Flash

4.6 mm

sRGB

4624

3468

Auto

Auto

1

25 mm
Standard

JPEG (old-style)
790

2021:07:07 19:37:52.627+00:00
Ecuador (740)

18

1/49

2021:07:07 14:37:52-05:00
2021:07:07 14:37:52-05:00
4624x3468

8.6

16.0

Scale Factor To 35 mm Equivalent 5.4

Circle Of Confusion
Field Of View
Focal Length
Hyperfocal Distance

Emblemas

m Mame:;

Tipo:
Tamafnio:
Tamafio en Disco:

Ubicacion:
Volumen:

Accedido:
Modificado:

Permisos

0.006 mm
715deg

4.6 mm (35 mm equivalent: 25.0 mm)

213m

Abrir con

Figura 35 Metadata de la imagen original tomada desde FotoForensics

i=! Propiedades de 20210707_143752.jpg

Basico

Imagen

20210707 143752.ipg

imagen JPEG (image/jpeqg)

4,7 MB (4672690 bytes)
4,7 MB (4673536 bytes)

/home/caine/Desktop
desconocido

mer 29 nov 2023 06:11:01 CET
mer 07 lug 2021 16:37:56 CEST

Figura 34 Propiedades de la imagen original
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En el cuadro de texto se escribe un mensaje si se desea, se afiade el archivo a
embeber que en este caso es encuesta.docx y luego hacemos clic en Embed y

esperamos que cargue.

%

Y
keyboard

20210707_143752.
ipg

Papelera - . E{f}j

Stegosuite
File Help

T HOLA : g H
Network
" 4 encuesta.docx

1 embedded files
[Eencuesta.docx

Extract

Embedding data...

u,,\][i"

(-—-K]@ .o ’(:XD A Stegosuite 0B/s®12B/s en MR 1y = «) -
Bo i 8@ @) cruoeRecHa

Figura 36 Incrustando archivo

Una vez finalizado el proceso se mostrard un mensaje Embedding completed

como se muestra a continuacion.

keyboard -

Stegosuite
File Help

HOLA ? ’

encuesta.docx

0embedded files

Embed Extract

Embedding completed. File saved to /home/caine/Desktop/20210707_143752_embed.jpg
\IUJEU LNVE : b

20210707_143752_
embed.jpg

2 @E] A Stegosuite

Figura 37 Incrustacion completada
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En la siguiente imagen se muestra el hash de la imagen incrustada.

QuickHash v3.1.0 (2019) - The easy and convenient way to hash data in Linux, 05X and Windows, 64-bit (como superusua
File About

Copyright © 2011-2019 Ted Smith http://www.quickhash-gui.org

Text File |FileS | Copy | Compare Two Files | Compare Two Folders Disks Bases4 Data

Algorithm Single File Hashing

(@) MD5 () Startata time: Started at:22/11/2023 16:32:49

Lt Ended at :22/11/2023 16:32:49

() SHA-3 ) As root, this section can be used to hash disks
= . Time taken : 00:00:00 N
~ . e.9. fdev/sdX or /dev/sdaX, or /dev/hdX
") SHA256 select File or drag ndrop a file Q. /dev/: Jdev/: Jdev/

(_) SHA512 S

() xxHashs4 J/home/caine/Desktop/20210707_143752_embed.jpg

| Blake2B | 347740675218A20313E5CFRADAEBTDET

[ ] Switch case

Expected Hash Value (paste from other utility before or after file hashing)

Clear Hash Field N [ I N R I D S R E—
100%

HASHING COMPLETE!

Figura 38 Hash de la imagen incrustada
Ahora se considera la opcion contrasefia que ofrece la herramienta para embeber el
archivo a la imagen original.

File Help

HOLA

1 embedded files 103,9 KB
[=lencuesta.docx

aaaa
Embed Extract

Capacity: 273,7 KB

Figura 39 Imagen con contrasefia
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En la siguiente grafica se muestra la incrustacion del archivo encuesta.docx a la

imagen original a diferencia del paso anterior ingresamos una contrasefia.

“Stegosuite
File Help

HOLA|

0 embedded files

daaada

Embed Extract

Embedding completed. File saved to /home/caine/Desktop/20210707_143752_embed.jpg

Figura 40 Incrustacion completa

A continuacion, se muestra la metadata de la imagen incrustada con contrasefia

mediante FotoForensics y propiedades de la imagen.

General

Nombre: 20210707_143752_embed.jpg
Anchura: 4624 pixeles

Altura: 3468 pixeles

Tipo: imagen JPEG

Bytes: 2,4MB

Ubicacién: file:///home/caine/Desktop

@ Anterior © Siguiente X Cerrar

Figura 41 Propiedades de la imagen incrustada
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File

File Type JPEG

File Type Extension  jpg

MIME Type imageljpeg

Comment JPEG Encoder Copyright 1998, James R. Weeks and BioElectroMech.
Image Width 4624

Image Height 3468

Encoding Process Baseline DCT, Huffman coding
Bits Per Sample 8

Color Components 3

Y Cb Cr Sub Sampling YCbCr4:2:0 (2 2)

JFIF

JFIF Version 1.00

Resolution Unit None

X Resolution 1

Y Resolution 1

Composite

Image Size 4624x3468

Megapixels 16.0

Figura 42 Metadata de la imagen incrustada utilizando FotoForensics

Informacion hexadecimal del contenido de la imagen jpg mediante la herramienta
WinHex.

-]

jai=al

O = = Fim o dh 205 G dh —+ B <= = B < mm

20210707_143752_embed jpg
Qf f ==t u} 1 2 3 4 5 =} 7 a 9 A B < D E F -
oooooooo FF D2 FF EO0 00 10 44 45 49 45 00 01 00 00 00 01 @ wEiva  JFIF
ogooooolo 0o 01 00 00 FF FE 00 41 44 50 45 47 20 45 6E 63 #b AJPEGS Enc

ogooooozo 6F 64 85 72 20 43 &F 70 79 72 69 67 68 74 20 31 oder Copyright 1
oooooos0 39 39 38 2C 20 44 61 6D 65 ¥3 20 52 ZE 20 57 65 998, James R. We
gooooo40 65 6B 73 20 &1 6E &84 20 42 69 BF 45 &6C 65 63 Y4  eks and BioElect
oooooosn 72 EF 4D 65 63 68 2E FF DE 00 24 00 06 04 05 06  roMech.w#U 1
oooooosn 05 04 06 06 05 06 O7 07 0s 0% 0A 10 0OA 0OA 09 09

ooooooFo 04 14 0OE OF 0OC 10 17 14 18 12 17 14 1e 16 14 1D

ooooooso 25 1F 14 1B 23 1C 16 16 20 2C 20 23 26 27 29 24 X #* .o WA e

00000090 | 29 19 1F 2D 30 2D 28 20 25 28 29 22 01 07 07 07 ) —0—(0%¢3(
000000A0 | OA O D& 13 0A OA 13 28 14 16 14 28 28 28 28 28 [ CoQCe
000000EOD | 28 28 28 28 25 28 28 28 28 28 28 28 28 28 28 28 | ((CC(((C(CCC00EK
000000CO | 28 28 28 28 28 28 28 28 28 28 28 28 28 28 28 28 | ((fC(((C(CC(00E
000000D0 | 28 28 28 28 28 28 28 28 28 28 28 28 28 FF CO 00 ((eC(((fC( (WA
000000ED 11 08 0D 8C 12 10 03 01 22 00 02 11 01 03 11 01 1 "
000000FOD | FF C4 01 A2 00 00 01 05 01 01 01 01 01 01 00 00 & o

00000100 | 00 OO0 00 00 00 O0 01 02 03 04 05 06 OF 08 09 04

00000110 OB 10 00 02 01 03 03 02 04 03 05 0S5 04 04 00 00

00000120 01 FD 01 02 03 00 04 11 05 12 21 21 41 06 12 51 T 114 0
00000130 61 0OF 22 71 14 32 81 91 21 08 23 42 Bl C1 15 52 a "g 2 | #B+4 R
00000140 D1 FO 24 23 62 72 82 09 0A& 16 17 18 19 14 25 26 Hasibrn 8

00000150 | 27 28 29 2A 34 35 36 37 38 39 3A 43 44 45 46 47 ' (1*=456789  CDEFG
00000160 | 4% 49 44 53 54 55 56 57 58 59 GA 63 64 65 66 67 HIJSTUVWEVZodefg
00000170 |68 69 G6A 73 74 75 F6 77 PO 79 FA 03 04 05 06 07  hijstuvwsyziIILN
00000180 | 82 89 SA 92 93 94 95 96 97 98 99 94 AZ A3 A4 AS  IIDCIRNRNNNDGEOE
00000190 | &6 A7 AZ A9 A B2 B2 B4 BS B6 BY B2 B9 BA C2 C2 | |§ @223 ;.4 _ 104%
00000140 | C4 C5 C6 C7 C8 C9 CA D2 D3 D4 D5 D6 D7 DS D9 Dia  AAECEEEOOOT=@T
000001E0 | E1 E2 E2 E4 ES E6 E7 EZ E9 EA F1 F2 F2 F4 FS F&  &435iacossfiacdds
0oooolco | F7 FE F9 FA 01 00 03 01 01 01 01 01 01 01 01 01 —<@dd

00000100 | 00 00 00 00 00 O0 01 02 032 04 05 06 OF 08 09 04

000001ED OB 11 00 02 01 02 04 04 03 04 0OF 0OS 04 04 00 01

000001F0 | 02 77 00 01 02 03 11 04 05 21 31 06 12 41 51 07w 11 A
00000200 61 F1 13 22 32 81 08 14 42 91 A1 Bl C1 09 23 33 ag "2 B ixh #3
00000210 52 FO 15 62 72 D1 0A& 16 24 34 E1 25 F1 17 18 19 R& brl  s4axs
00000220 | 1A 26 27 28 29 24 35 26 37 38 39 34 43 44 45 46 | &' (1*5&789:CDEF
00000230 | 47 48 49 44 53 54 55 56 57 58 59 S5A 63 64 65 66 | GHIJSTUVWEIYZodef

Figura 43 Informacion extraida de WinHex
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Esteganografia con la herramienta Steghide de Kali Linux. Se ingresa a la Shell

de Kali y se crea un archivo de texto plano .txt con el mensaje a ocultar como se

muestra a continuacion en el escritorio de kali:

Papelera

-

Sistema de ...

Carpeta pe...

// Hola este es un mensaje secreto...
//

PS> kali@kali: flhome/kali/Escritorio

" _—— Archivo Acciones Editar Vista Ayuda
EVADENCIA GNU nano 7.2

secreto.txt *

pinguino.jpg

‘ B¢ Ayuda B¢ Guardar QU Buscar @il Cortar
By Salir B Leer fich.g§] Reemplazarjl] Pegar

"the quieter you become, the more you are able to hear"

Figura 44 Creacidn de texto plano

Con lasiguiente linea de comando steghide embed -ef secreto.txt -cf pinguino.jpg

-sf imagen_con_secreto.jpg se incrustara el archivo plano a la imagen jpg, una vez

embebido se pide ingresar contrasefia, solo la persona g contenga la contrasefia

podré abrir la imagen.

dmPoBE-| 2

/'/’ (y - PS> kali@kali: /nome/kali/Escritorio

Papelera

/

=
~
g

Sistema de

== Archivo Acciones Editar Vista Ayuda
EVIDENCIA

/home/kali/Escritorio
= embed secreto.txt pinguino.jp
g imagen_con_secreto. jpg

S

Anotar salvoconducto:
Re-ingresar salvoconducto:
( adjuntando "secreto.txt" en "pinguino.jpg” ... hecho

grabando archivo stego "imagen_con_secreto.jpg" ... h

... pinguino.jpg echo

/home/kali/Escritorio

Figura 45 Archivo .txt incrustado.
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Las siguientes imagenes muestran el Hash de la imagen original y el hash de la

imagen incrustada.

voy
SHA

Help  Check out Pro Version

Generate Hash
File: |C:\Usets\Banla Carvajal\Desktop\examen complexivo\IMAGENES PARA PRUEB}\S| Browse
MD5 |39094FI]1E31BB121(I:BFC13F18E9|]?1F | Copy MD5
SHA-1 |B1459013344C103?D?33FFD?96?5CUE232D&EDBC | Copy SHA-1

SHA-256 | 87B7995430D7072EFEABEAT 1BB27D89EFGEFF64F93EES37663B 1B664444EFF4F | Copy SHA-256

SHA-512 |96DF1C2F2AZBA093EESBF1948B3A23?92FC063?6A3BC1?68D20E3AE3?F231?‘5IB| Copy SHA-512

Copy All
Venfy Hash with Generated Hash (MD5. SHA-1. SHA-256 or SHA-512)
Hash: | | Paste

Verfy

Figura 46 Hash de la imagen incrustada

e Esteganografia con la herramienta SteganPEG: se muestra el hash de la

imagen antes de ser manipulada.

t kali@kali: ~/Escritorio

Archivo Acciones Editar Vista Ayuda

- ~/Escritorio
- pinguino.jpg

Sistemade... pinguino.jpg 75cfd764ce424ade5b02634623a1f044 pinguino. jpg

V' /

Figura 48 Hash de la imagen original pinglino,jpg

Papelera 5 kali@kali: ~/Escritorio
Archivo Acciones Editar Vista Ayuda

-[~/Escritorio

-
/"/
~/Escritorio
E (.3 imagen_con_secreto. jpg
e aea3lalb810ealfa2el64aa9che23902 imagen_con_secreto
-Jpg

Sistemade...  pinguino.jpg

-[~/Escritorio

Figura 47 Hash de la imagen incrustada imagen_con_secreto
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Metadata de la imagen original usando https://fotoforensics.com/

Archivo

Tipo de archivo

Extension de tipo de archivo
Tipo de Mimica

Orden de bytes Exif

ancho de la imagen

Altura de imagen

Proceso de codificacion

Bits por muestra
Componentes de color

Y Cb Cr Submuestreo
EXIF

Unidad de resolucion
Descripcion de la imagen
Hacer

Nombre del modelo de camara
Software

Orientacion

Modificar fecha
Posicionamiento Y Cb Cr

indice de exposicion
recomendado

Tipo de sensibilidad

YO ASI

Programa de exposicion
Numero F

Tiempo de exposicion
Hora subseg. digitalizada
Tiempo subseg. Original

Tiempo subseg.

JPEG

ipg

imagen/jpeg
Little-endian (Intel, 1I)
4000

2992

DCT de referencia, codificacién de
Huffman

8
3
YCbCr4:2:0 (2 2)

pulgadas

Xiaomi

M2003J15SC

Aplicacién de cAmara MediaTek
Horizontales (normales)
2022:07:04 14:03:33

Coubicado

0

Desconocido
107

No definida
1.8

1/3300

29

29

29
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https://fotoforensics.com/

Longitud focal

Destello

Fuente de luz

Modo de medicion

Tipo de captura de escena
indice de interoperabilidad
Version de interoperabilidad

Distancia focal en formato de 35
mm

Fecha de Creacion
Compensacién de exposicién
Relacion de zoom digital
Altura de la imagen Exif
Balance de blancos
Fecha/Hora Original

Valor de brillo

Ancho de imagen Exif
Modo de exposicion
Configuracion de componentes
Espacio de color

Version Exif

Version Flashpix

ID de version de GPS
Referencia de latitud GPS
Referencia de longitud GPS
Referencia de altitud GPS
Marca de tiempo GPS
Método de procesamiento GPS
Sello de fecha GPS
Resolucion X

Resolucion Y

Desplazamiento de miniaturas

4,7 milimetros

Apagado, no dispard

Otro

Promedio ponderado al centro

Estandar

R98 - Archivo basico DCF (SRGB)

0100

28mm

2022:07:04 14:03:33
0

1

2992

Auto

2022:07:04 14:03:33
0

4000

Auto

Y, Cb, Cr, -

SRGB

0220

0100

2.2.0.0

Sur

Oeste

Sobre el nivel del mar
19:03:32

GPS

2022:07:04

72

72

4038
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Longitud de la miniatura
Compresion

Imagen en miniatura
Compuesto

Abertura

Velocidad de obturacién
Fecha de Creacion
Fecha/Hora Original
Modificar fecha

Altitud GPS
Fecha/Hora GPS
Latitud GPS

Longitud GPS

Posicion GPS

Tamario de la imagen
Valor de luz

Megapixeles

Factor de escala equivalente a

35 mm

Circulo de confusion
Campo de vision
Longitud focal

Distancia hiperfocal

Ubicacién GPS aproximada

49792
JPEG (estilo antiguo)
(Datos binarios 49792 bytes)

1.8

1/3300

2022:07:04 14:03:33.29
2022:07:04 14:03:33.29
2022:07:04 14:03:33.29

25 m sobre el nivel del mar
2022:07:04 19:03:32Z

2 grados 11' 32,74" S

79 grados 52' 44.31" W

2 grados 11' 32,74" S, 79 grados 52'
44.31" W

4000x2992
13.3

12.0

5.9

0,005 milimetros
65,5 grados

4,7 mm (equivalente a 35 mm: 28,0
mm)

2,47 metros

Esta informacion se interpreta a partir de los metadatos del GPS. Las
ubicaciones son aproximadas. Aunque las coordenadas parecen
precisas, los dispositivos méviles suelen tener poca precision.

Coordenadas aproximadas

Ubicacién aproximada

Rango aproximado

-2.192428,-79.878975
Guayaquil, CE

No especificado; supongamos +/-
3218 metros (2 millas)

70



s . LJ \
2°11'32.7"S 79°52'44.3"W

! Av. Vicente Rocafuerte Bejarano, 5 I
Guayaquil 090313 Chmo Rogas

Ampliar el mapa

-

AR % A n
L Datos del mapa ©2023 imagenes Airbus, CNES / Airbus, Maxar Technologies

Tabla 8 Datos de la Metadata de la imagen

En la pantalla principal de SteganPEG se selecciona embed ya que se va a embeber
archivos a la imagen, se agrega password a la imagen y se llena el campo donde se

encuentra la ruta de la imagen a incrustar.

[€] steganPEG — s

an action to

(®) Embed files into a JPEG image
() Read files from a JPEG image

Enter a password to encrypt the files in the image:

Password. il

Enter path to an image file-

C:\Users\Barzola CarvajalDesktop\IMG_20220704_140331.jpg || Browse.. |

Made by... Go! Exit

Figura 49 Pantalla principal de SteganPEG

En la siguiente grafica se muestra la barra de estado de la imagen indicando asi el
espacio disponible para seguir afiadiendo archivos a la imagen, una vez cargado

todos los archivos se procede con la carga.
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encuesta.docx

mira txt

| Remove Fe |

?VSave Stegged Image... 7_

Image space occupied:

 Madeby... | [

<< Back ‘

Figura 51 Esteganografia a imagen jpg

Antes de eso se debe colocar la ruta donde se guardara la nueva imagen y el proceso

esteganografico termina.

e ]
-

Nueva Propiedades Seleccionar  Iniciar ¢
carpeta - - de sequ
Nuevo Abrir Copia de s¢
> Prueba v [J) O Buscar
2 “
estegoanalisis encuesta logoup:
d

e [£]

result resultado

eganPEG

o B e TR

[ st

!m*:;g

encuesta.docx

B2

mira bt

0 Image saved successfully!

Aceptar |

Addfies.. | | Remove Fie

Save Stegged Image...

Image space occupied:

Made by... | <<Back

Figura 50 Imagen guardada

En la siguiente grafica se muestra el Hash de la imagen incrustada.
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oy
S

Help  Check out Pro Version

Generate Hash
File:  |C:\Users\Barzola Carvajal\Desktop\Prueba\result jpg || Browse
MD5 [] |570A31B394222A1F165A5F2EAGE2F71B | | Copy MD5
SHA-1 [] |F6B8BA7ABGF 10109F25E985EEIABCA27756AA039 | Copy SHA-1

SHA-256 |32243EABE558|-_!EI]B3D5IBFU?BS3MD9D3053?5459A24C302D7£&32E29531.&E | Copy SHA-256

SHA-512 |5E3IEI[KZBEZE&':SBAEIBC?Imm?mmﬂﬁﬂmmﬂﬁ%ﬁ&3BSElF5ﬁ| Copy SHA-B12

Copy Al
Venfy Hash with Generated Hash (MD5. SHA-1. SHA-256 or SHA-512)
Hash: | | Paste

Verify

Check out the Pro Version for More Features

Figura 52 Hash de la imagen incrustada
e Esteganografia a imagen con formato png:

Esteganografia a través de lineas de comando Windows. Se tomard una
imagen con formato png para la realizacion de la esteganografia, se incrustara
un archivo .docx y como resultado de aquello se obtendra una imagen con el
mismo formato .png, ademas se deberd realizar la respectiva generacion del
hash de la imagen antes y después de ser manipulada como se muestra a

continuacion:

e Hash de la imagen original: 8FC5D1F649429B5DD32F6FFED0072441

% MD5 & SHA Checksum Utility 2.1 - X
Help  Check out Pro Version
Generate Hash
File: |C:\Users\vboxuser\Desktop\Prueba\logoupseiluminado png || Browse
L1 ) [BFCSD 1F643429B5DD32F6FFED0072441] | | CopyMD5
SHA-1 [] | B3E336E6C13A07EB18D248C6D31B8FCF2D39AB00 || Copy SHA

SHA-256 |CBFCE3883F2E8FA[I4343|8EB4EBA2ADBBED3I]9EB4I]FBHBE23?BADFATBCAFFD2 | Copy SHA-256

SHA-512 |DBB[K:DMDBI59MB4338IBD?IBBASIBFBIBF45I]932DMBI]B4549EF5I]IECBSG53| Copy SHA-512

Copy Al
Venfy Hash with Generated Hash (MD5. SHA-1. SHA-256 or SHA-512)
Hash: | | Paste

Verfy

Check out the Pro Version for More Features

Figura 53 Hash de la imagen
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Metadata de la imagen original: Fuente tomada de la herramienta FOCA.

Archivo

Nombre:

logoupseiluminadoE.png

Tipo de elemento:

Archivo PNG

Ruta de acceso a la carpeta:

C:\Users\Barzola
Carvajal\Desktop\IMAGENES PARA
PRUEBAS

Fecha de creacion:

19/7/2023 20:56

Fecha de modificacion:

19/7/2023 20:58

Tamario: 324 MB
Atributos: A

Hash: 8FC5D1F649429B5DD32F6FFED0072441
Propietario: DESKTOP
Equipo: DESKTOP
Origen

Fecha de captura -

Nombre del programa: -

Imagen

Id de imagen: -
Dimensiones: 930x944
Ancho: 930 pixeles
Alto: 944 pixeles
Resolucion H/V -
Profundidad en bits: 32

Unidad de resolucién:

Representacion del color:

Camara

Fabricante:

Modelo:

Punto F:

Tiempo de exposicion:

Velocidad ISO:

Compensacion de exposicion:

Distancia focal:

Apertura max
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Modo de medicion: -
Modelo de flash: -
Long focal de 35 mm: -
Fotografia avanzada
Brillo: -
Programacion de exposicion: -

Balance de Blanco: -
Zoom digital: -
Version EXIF: R

Tabla 9 Metadata de la imagen con formato png

En Windows se ejecutard en modo administrador la linea de comandos CMD donde
ubicaremos la ruta que contiene la imagen.png y el archivo.doc. Se ejecuta la
instruccion  cd  Prueba.  Luego, la  instruccion copy /N /B
logoupseiluminado.png+encuesta.docx resultado.png esta instruccion indica
que copiara el archivo encuesta.docx dentro de la imagen logoupseiluminado.png
y la imagen con el resultado final se llamara resultado.png como se muestra a

continuacion.

| ¥

Inicio Compartir Vista

4 » Prueba v O Buscaren P
L\\) -
Nombre Fecha de modificacion ~ Tipo Tamarie
7 Acceso rapido
1= encuesta Documento de Mi... 104 KB
& OneDrive &| logoupseiluminado Archivo PNG 317TKB
3 Este equipo | resultado Archivo PNG A21KB
¥ Descargas EX Administrader: Simbole del sistema - a X
| Documentos
B Escritorie
&=/ Iméagenes p\Pru /v /B logoupseiluminado.pr
J\ Musica
J Objetos 3D
B Videos

' Disco local ()
¥4 Unidad de CD (D)

Figura 54 Incrustacion a la imagen con formato png

En la siguiente imagen se muestra el hash de la imagen incrustada.
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ue MD3 8 SHA Checksum Utility 2.1
Helt} Check out Pro Version

Generate Hash
"B [C \Users\vboxuser\Deskiop\Prueba\resultado png || Browse
MD5 [] [2817D6CEEC474EE2BSD3FEESFDAG1EBD || CopyMD5
SHA-1 [/] [CD86612F903C11266F5CAFDOSAEF51FI07C11332 | [ Copy SHAT

SHA-256 [/] | SAEB9E781DACE3F291BA1585055E6D258A4F 3FE76AC26129C185F3FBCFO77030 | | Copy SHA-256

SHA-512 | MSE:BBCASMSBE?BEDDBFI]SBDUDSSMMEDBZSB?BFFH?MECHMEFDSBEUBﬂ| Copy SHA-B12

Copy Al
Verify Hash with Generated Hash (MD5, SHA-1. SHA-256 or SHA-512)
Hash: | | Paste

Werify

Check out the Pro Version for More Features

Figura 56 Imagen incrustada

Esteganografia con la herramienta OpenStego: En el cuadro de dialogo
que se muestra en la imagen se llenan los campos, se elige el archivo
encuesta.docx que seré el archivo a incrustar, se selecciona la ruta donde se
encuentra la imagen original para que sea embebida y como imagen de
salida se debera colocar un nombre y la ruta donde se desee guardar dicha
imagen ademas, se pide que se llene el campo de password que sera de suma

importancia para la extraccién del archivo.

-

MNombre Fecha de modificacién Tipo Tamafic
M= encuesta Documento de Mi... 104 KB
logoupseiluminado Archivo PNG 31TKB
File Help
| Data hiding Hide data in harmless looking files
_ @ Message file
Hide data C:\Users'\Barzola Carvajal\DesktopPrueba‘encuesta. docx
. %d - Cover file
xiractea (Select multiple files or provide widcard (%, 2) to embed same message in multile fies)
C:\Users'\Barzola Carvajal\Desktop'Pruebalogoupseiluminado.png
i ) Qutput stego file
@ C:\Users'\Barzola Carvajal\Desktop'Prueba'resultado.png
Generate signature Options
@ Encryption algorithm AE5128 w
Embed watermark
g Password e
Verify watermark Confirm password ees
Hide data

Figura 55 Esteganografia con OpenStego
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Al hacer clic en Hide data empieza el proceso de incrustacion a la imagen, una vez

terminada la ejecucion se muestra un mensaje como se muestra en la grafica.

Mombre Fecha de modificacion Tipo Tamafio
= encuesta Documento de Mi... 104 KB
@ logoupseiluminado Archivo PNG 3TKB
[#] resultado Archivo PNG 744 KB
File Help
| Data hiding Hide data in harmless looking files
_ @ Message file
Hide data C:\Users\Barzola Carvajal\Desktop\Prueba‘encuesta. docx
g S £~
Extract data | e in multile fies)
Digital watermarking (Be1 ' l Message embedded into 1 cover file(s). Skipped 0 file(s)
Generate signature
& [ |"Encryption algorithm [AES128 ’ ~
Embed watermark
g Password e
Verify watermark Confirm password ver

Hide data

Figura 57 Proceso de incrustacion terminado

En la siguiente grafica se muestran los resultados con el archivo ya embebido.

> Escritoric > Prueba

encuesta logoupseilumina resultado
do

Figura 58 Resultado de la esteganogrfia

APLICANDO ESTEGOANALISIS A LAS IMAGENES

Estegoanalisis a imagen con formato png: Se tomara una imagen anteriormente
editada para detectar los mensajes o los archivos ocultos por la esteganografia. Con
la herramienta OpenStego se extraera la informacién embebida de la imagen para
ello se debe llenar los campos del archivo a analizar y colocar la ruta de la carpeta
donde se desee guardar los archivos detectados por la herramienta, ademas de
agregar la contrasefia que debe ser la misma que se proporcion0 a la hora de hacer
la esteganografia en el paso Hidedata como se muestra en la grafica.
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wo » Escritorio » Prueba

v O
T
m File Help
| Data hiding Extract hidden data
estegoanalisis encuesta logoupseilumina
9 e @ Input stego fie
ride data C:\Users\Barzola Carvajal\Desktop'Pruebalresultado.png
BA- -
el Output folder for message file
IRl Compartir  Vista C:\Users|Barzola Carvajal\Pesktop|Prucbalestegoanisis
r R
= - x- EI{ Digital watermarking (Beta)
Anclaral  Copiar Pegar Nueva & Password |eee
acceso rapido al | carpeta
Gi te b
Partapapeles Organizar Nuevo EEEESL AT Extract data
< v o < Escritorio » Prueba » estegoanali Embed watermerk
" Nombre o
Verify watermark
Esta ci
-
=

Figura 60 Proceso de extraccién de archivos

Una vez llenado todos los campos comienza el proceso de extraccion, y en la ruta

gue seleccionamos se guardara el archivo oculto en la imagen como se muestra en

la siguiente gréfica.

1+ Escritorio » Prueba »

v O
| ]
u m File Help
Data hiding Extract hidden data
estegoanalisis encuesta logoupseilumina
9 9 pdu ) ﬁ Input stego file
Hide data C:\Wsers\Barzola Carvajal\Desktop'Pruebalyesultado.png
V] =
- & ———
Inicio Compartir ~ Vista Extract datz I
=] - £ 1 Digital waterlnarﬁ lﬂl Message file successfully extracted from the cover file: encuesta.docx
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Figura 59 Proceso de extraccidn resultado.png

Estegoanadlisis a imagen con formato jpg: En Kali Linux con la herramienta

steghide realizamos el estegoanalisis de la imagen como se muestra en la grafica

digitando la contrasefia para la extraccion del archivo embebido
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Figura 62 Extraccion de datos

Como otro ejemplo podemos mencionar la herramienta SteganPEG se procede a la
extraccion de los archivos embebidos a la imagen, seleccionando la opcion Read

files from a JPGE image y afiadiendo el password como se muestra a continuacion.

k

Please choose an action to perform:

(O) Embed files into a JPEG image
(® Read files from a JPEG image

Enter a password to decrypt the files in the image:

Password:

Enter path to an image file:

C:\Users\Barzola Carvajal'DesktopPrueba‘result jpg | I Browse...

Made by... Go! Exit

Figura 61 Proceso de extraccion de archivos
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Y automaticamente se visualizan los archivos incrustados como se muestra en la
grafica.

E SteganPEG —

2 &

mira txt encuesta.docx

Save Selected... Made by... [ Ba

Figura 63 Extraccion de archivos completada

APLICANDO NIVEL DE ERROR ELA

El analisis de nivel de error (ELA) permite identificar areas dentro de una imagen
que se encuentran en diferentes niveles de compresion. Con las imagenes JPEG, la

imagen completa debe estar aproximadamente al mismo nivel.

Cuando se realiza el analisis de error ELA, se compara el nivel de error en diferentes
secciones de la imagen. Si una seccion de la imagen muestra un nivel de error
significativamente diferente en comparacion con el resto de la imagen, es una

indicacion de que esa seccion podria haber sido modificada o editada digitalmente.

Se muestra la imagen original y la imagen editada para realizar el anlisis de nivel
de error ELA.
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Para realizar el analisis de nivel de error ELA ingresamos a

https://fotoforensics.com/ que es una herramienta en linea que implementa un

algoritmo ELA. Al usarlo, es posible descubrir rapidamente la manipulacion de
imagenes. La técnica ELA compara los diferentes niveles de error que contienen
las regiones de una imagen lo que hace posible identificar areas donde se ha
realizado una edicion o donde se ha agregado o quitado elementos de la imagen.
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Al aplicar la técnica de error ELA a la imagen original, se podran observar
diferencias en los niveles de error entre el pasto y las areas donde se encuentran los
bigotes del perro. Los cambios en la edicion del pasto y los bigotes podran
manifestarse como areas con niveles de error mas altos en comparacion con las

regiones inalteradas.

Digest

ELA

Games
Hidden Pixels
ICC+

JPEG %
Metadata
Strings
Source

Figura 66 Imagen con ELA
La edicion en el pasto puede mostrar un incremento en los niveles de error en las
areas editadas, en comparacion con el pasto original que no ha sido modificado. La
diferencia en la textura, el color y los detalles del pasto editado podria resultar en

una variacion en los niveles de error.

De manera similar, los bigotes del perro que han sido editados mostraran una
discrepancia en los niveles de error en comparacion con los bigotes originales. La
edicion en los bigotes, ya sea para agregar, quitar o alterarlos, generara diferencias
notables en los niveles de error. Las areas que muestran un contraste significativo
en los niveles de error serdn las zonas de interés donde se han llevado a cabo
modificaciones.

82



Anexo 4: Fase de Documentacion

INFORME TECNICO
Analisis de la integridad de imégenes usando métodos estegoanaliticos y

analisis de nivel de error (ELA).
Introduccion:

El andlisis de la integridad de imagenes mediante métodos estegoanaliticos y el
analisis de nivel de error (ELA) son enfoques que se utilizan para detectar posibles

manipulaciones o incrustaciones de informacion oculta en una imagen.

En este proyecto se llevaron a cabo las 4 primeras fases de la metodologia forense
detalladas en los anexos 1,2,3 y 4, las técnicas empleadas fueron Esteganografia,
Estegoanalisis y Analisis de Nivel de Error (ELA). Para la implementacion de la
parte practica se utilizaron herramientas especializadas como OpenStego,
SteganPEG, StegoSuite de Caine, stegsolve y StegHide de Kali Linux,
FotoForensics, FOCA, MD5 SHA y Exiftool.

Anélisis:

En la Anexo 1: Fase de Adquisicion (Anexo 1: Fase de Adquisicién) detalla que las
imagenes fueron adquiridas desde las unidades de almacenamiento como Disco
Duro, USB y memoria Ram enfatizando que los formatos de las imagenes son jpg
y png, ademas, que las imagenes obtenidas algunas de ellas han sido manipuladas

casi arbitrariamente sin afectar visualmente la imagen para la realizacién de la parte

practica de este proyecto.

En la fase de Preservacion (Anexo 2: Fase de Preservacion) se utilizan herramientas
para el resguardo de la imagen antes de ser manipulada creando copias forenses

para la realizacion de la préctica.

En la Anexo 3: Fase de Analisis (Anexo 3: Fase de Andlisis) se detallan los paso a
paso de cada una de las técnicas empleadas en este proyecto.

Se empleo técnica esteganografica en las imagenes con formato jpg y png con el
objetivo de incrustar informacion dentro de un archivo de imagen obteniendo asi

una nueva imagen, pero ya no integra. Se detall6 la metadata y el hash de la imagen
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antes de ser manipulada, luego se realizé el proceso de incrustacion, finalizado
dicho proceso se obtuvo la metadata y el hash de la nueva imagen para luego ser

analizada y detallar los cambios de una imagen integra y una no integra.

La pericia de detectar la esteganografia se denomina estegoanalisis, con las
herramientas Herramientas de Software para validar la integridad de imagenes
mencionadas en el capitulo 3 se realiz6 la practica del estegoanalisis, con dichas
herramientas se detectdo la presencia de datos ocultos en las imagenes. Los
algoritmos con las que generalmente trabajan estas herramientas son las del LSB y
F5.

Para analizar el nivel de error ELA se utiliz6 la herramienta FotoForensics que
permite visualizar las regiones afectas en una imagen mostrando asi que esta imagen
ha sido manipulada teniendo un potencial de nivel de error mas alto que el resto de

la imagen.
Resultados:

A continuacién, se detallan los resultados obtenidos en la fase de analisis (Anexo
3: Fase de Analisis) donde se describe las posibles evidencias de manipulacion o
presencia de informacion oculta. Para entender los resultados se sugiere ver los
apartados APLICANDO ESTEGANOGRAFIA A LAS IMAGENES,
APLICANDO ESTEGOANALISIS A LAS IMAGENES y APLICANDO NIVEL

DE ERROR ELA que muestran ejemplos muchos mas detallados, esto facilitara la

comprension de los resultados obtenidos.

— Esteganografia con la herramienta Stegosuite de CAINE a una imagen
ipg.
Inicialmente, se cred el archivo encuesta.docx que es el mensaje oculto a embeber

a la imagen. Cabe mencionar que la imagen original a utilizar ocupa 4,45 MB y su
hash es 3DD55B084743A10FF47ECEB8D195B64E.

Posteriormente, utilizando la herramienta StegoSuite se oculta el archivo
encuesta.docx a la imagen original y utilizando o no la opcion de password que
ofrece la herramienta, se obtiene como salida una imagen idéntica a la original a

simple vista, pero en tamafio la imagen baja a 2,4MB siendo menor que la imagen
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original debido a la compresion de datos que la herramienta ejecuta durante el
proceso donde comprime y oculta los datos en la imagen.

Y esta herramienta ademas optimiza el espacio de almacenamiento eliminando
redundancias o aplicando procedimientos especificos para minimizar el tamafio de
la imagen sin exponer la calidad visual de la misma ya que el objetivo es ocultar
informacion sin afectar significativamente la percepcion visual de la imagen.
Inclusive esta herramienta elimina ciertos metadatos o informacion adicional de la
imagen original durante el proceso de incrustacion como se muestra en la Figura
42 Metadata de la imagen incrustada utilizando FotoForensics donde solo se puede

visualizar algunos de los metadatos de la imagen original.

Se compara el hash de la imagen original y con el hash de la imagen incrustada que
en este caso es 347A49E75218A20313E5CF84D4EB7D87, como se puede
apreciar el valor numérico se ha modificado ya que cualquier cambio minimo que
sea este, hace que el hash sea diferente ya que el objetivo principal de estos
algoritmos es que sea como una huella digital Unica para cada imagen asi sean dos

imagenes idénticas.

Mediante el editor WinHex se presenta los datos que se pueden extraer a través de
esta herramienta. Solo se presentaran los datos a partir de la cabecera de los archivos
jpg que consisten en los bytes FFD8 (en hexadecimal), ya que cuando se realiza el
proceso de incrustacion la informacion se oculta desde la cabecera hasta final del

archivo.
— Estegoanalisis con la herramienta OpenStego de una imagen png.

La herramienta OpenStego nos permite analizar una imagen en busca de posibles
datos ocultos. A la imagen png incrustada se analiza la metadata como las
dimensiones, resolucion, y otros detalles técnicos, ya que muchos de ellos suelen
ser comprimidos por la imagen y estas caracteristicas dan indicio a presencia de
datos ocultos.

Al seleccionar Extract Data la herramienta intentard detectar la presencia de esos
datos en la imagen png especificada ya que OpenStego detecta informacion oculta

mediante analisis de firmas de imégenes para identificar formatos especificos como
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en la busqueda de patrones especificos en la cabecera o el pie de una imagen, para
asi obtener como salida dicho archivo embebido para este ejemplo se obtuvo

encuesta.docx.
— Anadlisis de Nivel de Error ELA a imagen jpg

Se realiza el analisis de error ELA, se compara el nivel de error en diferentes
secciones de la imagen. Si una seccion de la imagen muestra un nivel de error
significativamente diferente en comparacion con el resto de la imagen, es una

indicacion de que esa seccion podria haber sido modificada o editada digitalmente.

Utilizando la herramienta en linea FotoForensisc se calcula el ELA a la imagen
generalmente con formatos JPEG, cuando la imagen original se comprime a un
cierto nivel de calidad utilizando el algoritmo de compresion especifico, ELA
compara esta imagen original con la misma imagen después de haber sido
modificada, calcula la diferencia entre los niveles de error de las imagenes original
y modificada. Esta diferencia se representa como una imagen que resalta las areas

donde los niveles de error son significativamente diferentes.

FotoForensisc crea un mapa de diferencias que muestra visualmente las areas donde
se han detectado cambios en los niveles de error. Las regiones resaltadas en este
mapa suelen indicar posibles areas de manipulacién o edicién en la imagen como
se muestra en la Figura 66 Imagen con ELA regiones sospechosas que muestran

grandes diferencias en los nivele de error.
Conclusiones:

- Lacapacidad de ocultar informacion en imégenes se demostrdé mediante la
incrustacion de un archivo en una imagen sin afectar significativamente su
apariencia visual.

- La deteccion de datos ocultos en las imagenes demuestra la capacidad de
estas herramientas para identificar patrones esteganograficos y revelar la
presencia de informacion oculta.

- Laidentificacion de areas con niveles de error significativamente diferentes

proporciona evidencia visual de posibles manipulaciones en las imagenes,
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respaldando asi la deteccion de alteraciones digitales usando el algoritmo
ELA.

La combinacién de herramientas especializadas y metodologias forenses
permitio detectar y analizar posibles manipulaciones en imagenes, lo cual
es esencial para la preservacion de la integridad y autenticidad de la

evidencia digital.
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