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Implementacion de un laboratorio remoto orientado al desarrollo de practicas de

automatizacion industrial para la carrera electréonica y automatizacion de la UPSE

RESUMEN

La evolucion de las telecomunicaciones luego de la pandemia suscitada a finales de 2019
fue notoria, obligando a la poblacién mundial a un nuevo estilo de vida. Un ejemplo claro
fue el ambito laboral y estudiantil, donde fue comun encontrar a personas adecuandose a
trabajos remotos, teletrabajos y clases virtuales. En época de pandemia, las carreras
técnicas fueron las mas perjudicadas, dejando a los estudiantes sin acceso a los
laboratorios para realizar sus practicas y privandolos de una educacion acorde a las
exigencias del mundo laboral. Debido a esto, surgi6 la propuesta tecnologica titulado
“Implementaciéon de un laboratorio remoto orientado al desarrollo de practicas de
automatizacion industrial para la carrera electronica y automatizacion de la UPSE”,
valiéndose de la tecnologia VPN (Virtual Private Network) y del protocolo RDP (Remote
Desktop Protocol) para lograr este objetivo.

El disefio del sistema para el laboratorio de automatizacion se basa en el uso de
tecnologias VPN por medio de un router Mikrotik RB2011 UiAS-2HnD-IN, un servidor
local y entre otros servicios, los cuales alojan el aplicativo web que permiten el ingreso
controlado de cada usuario a las estaciones de trabajo dentro del laboratorio. Cada
estacion de trabajo se encuentra previamente adecuada con sus respectivas protecciones
eléctricas, de control y su cableado estructurado de red. Ademas, el estudiante podra tener
acceso a los modulos del laboratorio de automatizacion como son: computadoras,
controladores autématas programables, variadores de frecuencia, Interfaces Hombre-
Maquina, y demas dispositivos que se pudieran adecuar a las necesidades del docente y
estudiante, para la realizacion de practicas; haciendo uso del protocolo RDP y el tunel
VPN, lo cual brindara una conexién optima, segura y controlada, entre el cliente y
servidor. Por tanto, el proyecto consta de 4 practicas desarrolladas de manera remota, que
ayudaran al estudiante a obtener conocimientos profesionales en el uso de los

controladores automatas programables, manejo de variables, y redes industriales.

Palabras claves: Laboratorio remoto, VPN, Autéomata programable, Practicas de

automatizacion industrial.
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ABSTRACT

The evolution of telecommunications after the pandemic at the end of 2019 was notorious,
forcing the world's population to a new lifestyle. A clear example was the work and
student environment, where it was common to find people adapting to remote jobs,
telecommuting and virtual classes. In times of pandemic, technical careers were the most
affected, leaving students without access to laboratories to perform their practices and
depriving them of an education according to the demands of the working world. Due to
this, the technological proposal entitled "Implementation of a remote laboratory oriented
to the development of industrial automation practices for the electronics and automation
career at UPSE" was created, using VPN (Virtual Private Network) technology and RDP
(Remote Desktop Protocol) to achieve this goal.

The system design for the automation laboratory is based on the use of VPN technologies
through a Mikrotik RB2011 UiAS-2HnD-IN router, a local server and other services,
which host the web application that allows the controlled access of each user to the
workstations within the laboratory. Each workstation is previously equipped with its
respective electrical and control protections and structured network cabling. In addition,
the student will have access to the automation laboratory modules such as: computers,
programmable automaton controllers, frequency variators, Man-Machine Interfaces, and
other devices that could be adapted to the needs of the teacher and student, for the
realization of practices; making use of the RDP protocol and VPN tunnel, which will
provide an optimal, secure and controlled connection between the client and server.
Therefore, the project consists of 4 practices developed remotely, which will help the
student to obtain professional knowledge in the use of programmable logic controllers,

variable management, and industrial networks.

Keywords: Remote laboratory, VPN, PLC, Industrial automation practices.

VII



DECLARACION

El contenido del presente Trabajo de Titulacion es de nuestra responsabilidad; el
patrimonio intelectual del mismo pertenece a la Universidad Estatal Peninsula de Santa

Elena.

L

Menoscal Safcfns Jain’le Enrique

(
—
T
’m‘mis Miguel

VIII



TABLA DE CONTENIDOS

APROBACION DEL TUTOR .....coooiiiiiiiieieeeeeeeeeeeee e v
DEDICATORIA ...ttt et ettt e eaeaeenabe e e saeeeeneeas II
AGRADECIMIENTO......coiiiiiiiie ettt ettt e eabe e ensaeenaeesseaenenas I
TRIBUNAL DE GRADO ....coiiiiiiiiieciiee ettt et v
RESUMEN ...ttt ettt ettt sttt e eae et ee st e e s e s saeeenaeeenseeennaeens VI
ABSTRACT ..ottt ettt ettt e sttt e ettt ente et esaee e nbeeeeee VII
DECLARACION ..ottt VIII
TABLA DE CONTENIDOS .....ooioiieiiieete ettt IX
INDICE DE FIGURAS ..ottt X1
INDICE DE TABLAS ..o XVII
INDICE DE ANEXOS......oooiiiiieeeieeeeeeeeeeeeeee e XVII
INTRODUCCION ..ottt ses s 1
CAPITULO L. e ettt et e et sete e et e e snbeesneeee e 2
1.1 ANTECEDENTES. ..ottt e 2
1.2 DESCRIPCION DEL PROYECTO.........cocooiuiieeeeeeeeeeeeeeseeeeeeeseseeeesesenanas 3
1.3 OBJETIVO DEL PROYECTO ....cceiiiiiiiiiiiiiteeiie et 4
1.3.1  ODbJetivo GENETal.........vviiieiiiiieeiie ettt et ee e e et eserree e eereee e e 4
1.3.2  ODbjetivos €SPECITICOS. . uiiiiiriieieiiiiieiitiiee ettt ee e eree e e eree e e e staae e e essreeeeenes 4

1.4 JUSTIFICACION ....ooooiiiiiieeeeeeeeeeeeeeeeeeee e 5
1.5 ALCANCE DEL PROYECTO......ciiiiiiiiiiiiiieeiieeeee et 5
1.6 METODOLOGIA ......cooiieeeeeeeeeeeeeeeeeeeeeeeee e 6
1.7  RESULTADOS ESPERADOS ......oooiiiiiiiieiiee ettt e 6
(072N o 1 110 50 28 | PSPPSR 7
2.1  MARCO CONTEXTUAL....cctttitieeiie ettt eaee e 7
2.1.1 Laboratorios Remotos a nivel mundial .............ccccoiviiiiiiiiiiiiiiieeeeee 7
2.1.2 Laboratorios Remotos en Ecuador...........cccoeeiiiiiiiiiiiiiiic e 8

2.2 MARCO CONCEPTUAL . ....ccttiiiiie ettt 9
2.2.1 LabOoTatOrios TEIMOTOS. .. .ceeruuereereireeretieieeeieeeeeeeteeeeenreeeeseeeeeeaeeeeaseneeeeeennne 9
2.2. 1.1  Mo0do de OPETaACION. ......eeieeiiiieeiiiiiieeeiieeeeeiieee e eee e e et ee e e eeeeeeneeeeeenes 9
2.2.1.2  Arquitectura del 1aboratorio remoto..........cceeeeeevvieeerciieieeiiereeeereeenes 10

2.2.2  AUtOMATIZACION ....eeeeiiiiieeeiiie et ee e ee e et ee et te e et ee e e ettt eeaeneeeeeennneeeens 11
2.2.3  Equipos INAUSIIAIES ......oeeiiiiiiiiiiiee et e e 11
2.2.3.1 Controlador logico programable...........c.ccccuveeeniiiriiiiiineeciee e 11
2.2.3.2  Variadores de freCUSNCIA .......c.eeeriiiiriiiiiiieeie e e 12



R T T Y, [0 10) (1 JR TR PPRRT 12

2.2.314  SEISOTES ..uueiiieeiiiieeeetitee ettt ettt ee e ettt e e ettt e e et ettt e e st e e neeeeens 12
2.2.3.5  CONTACTOT ...iiiie ettt ettt e e e e ettt ee e e e e ibeeeeeeeeeeas 13
2.2.3.6  Interruptor termOmMAaZNELICO .....evvvrreeririeeeeiiieeeerieeeeiieeeeeieeeeeeneeeaens 14
2.2.3.7  REIEtEIMICO...cciuiiiieeeiiiiee ettt ettt e e e 14
2.2.4 Comunicacion en la Industria ...........ccceeeeeiiiiiiriiiireeieee e 14
2.2.5 Protocolos de COMUNICACION ......cc.ueeeuiieriiiiiiiesiie et siree e eieees 14
2.2.5.1  Suite de Protocolos TCP/IP ..........coeeiiiiiieiiee et 15
2.2.5.2  Wake on LAN ..cooiiiiiiiiiiece et 17
2.2.5.3  NAT e ettt et e eas 18
2.2.5:4 TEEE 802.3.. . ittt e 20
2.2.5.5 TEEE 802. 11 .cciiiiiiiiiiieeeeeeeeee ettt e 21
2.2.5.6 0 HTTP e ettt et 22
2.2.6 ROULEIOS ...ttt et e ettt et e e et ens 22
2.2.6.1  SCIIPES etiieeiiie ettt ettt e e ettt e et e e et e et e e et eeeenneeeens 22
2.2.6.2  SCREAUILT .....eeiiiiiiiieee e e 23
2.2.6.3  BIIAEE cveeieiiiiiee ettt et e et e e e nreee s 23
2.2.7 Redes de comunicacion industrial...........ccceeveiieriiiiniiiinnieniiceeeeeen 23
2.2.7.1 Elementos basicos para la interconexion de redes...........cccceveeeieennnne. 24
2.2.7.2  Protocolos de comunicacion industriales ............ccceeeeieieniiiieeniieeennn. 25
2.2.7.3  Topologia de red Profinet..........cccceeeiiiiiiiiiiiie e 26
2.2.8  ESCTItOTIO TEIMOTO. . eeeueiiieeeiitieeetiieeeeitieeeeeteeeeeeieeeeeeeteeeeenneeeesanereeeeneeeeens 28
2.2.9 VPN e ettt an 28
2.2.9.1 Estructurade unared VPN ......oocooiiiiiiiiiiie e 28
2.2.9.2  Arquitecturas VPN ......ooiiiiiiiieiciiee e 29
2.2.10  StrEAMING ..eeeeieieeeiiiiiee ettt ee et ee e et eeeeeeeeeeeseeeeassnseeeeeesneeeesanseeeseanseeeens 31
2.2.10.1 HLS Lo e ettt 32
2.2.10.2 FEIMPEE..cuiiiiiiiieieeieciiietee e e e eesirtieee e e e e strreeeeeseessnssaeaesessnsnsnnaeeesenans 32
2.2.11 Laboratorio de practicas industriales............ccccceeevueeerieeniireenieeseeeeeens 32
2.2.12  Lenguaje de programacion Ladder............cccoovveriiviiiiieiciiie e 33
2.3 MARCO TEORICO........cooooiiiieeeeeeee oo, 34
CAPITULO TIL....ce ettt et ettt ettt e et e bt aeeaeeennees 36
3.1 COMPONENTES DE LA PROPUESTA ..ottt e 36
3.1.1 COMPONENTES FISICOS .......ccoiiiiiieeeeieeeeeeeeeeeeeeeeeeeeeeeeee e 36
3.1.1.1  Router Mikrotik RB2011 UiAS-2HnD-IN.........ccccoiiniiiiiiiniiieiee 36
3.1.1.2  Switch HPE 1920-24G ......ccoiiiiiieeieeeie ettt e 37



3.1.1.3  PC Servidor LANUX .....ceieiiiiiie ittt eeee e e 38
31104 PC CHENLC...ceiutieeuieieiie ettt ettt et et sat e e eas 39
3.1.1.5 PLC Simatic s7-1200 Siemens AC/DC/RIY ......coevviiiieieiiiiieiiieeee, 40
3.1.1.6  Variador de frecuencia modular SINAMICS G120...........ccceecuvernnneee. 41
3.1.1.7 0 RASPDCITY Pl 43
3.1.1.8  Pantalla HMI DOP-BO3E211 ...cceovviiiiiiiiieiiieeiie e 44
3.1.1.9 Moddulo de salidas digitales tipo relé SM 1222.........cccceevevvieeecnrenennnns 45
3.1.1.10 Modulo de comunicacion MODBUS CM 1241 RS485........ccceeenneee. 46
3.1.1.11 Disyuntor SIEMENS 5SL3220-7 ..cceetiitiiiniiieiiieeniieeeieeeseee e 47
3.1.1012  CONLACTOT weiiiii ittt ettt e e e st e e e e e e 48
3.1.1.13 Sensor de Temperatura PT100..........c..ccoveiiiimiiiieeiiiiiie e eeieee e 49
3.1.1.14 Controlador de temperatura DTB4848..........ccccvvviviieieiieeeiieeee 50
3.1.1.15 Motor eléctrico trifasico Siemens D8O..........ccocceviiiiiiiiiiiniiiienine 51
3.1.2 COMPONENTES LOGICOS.......cccriiiriririneirieiesieinesinsisesenssssensesesssenes 52
301201 WINDOX ceiiiiieeeiitie ettt et ee e et e e et te e e eente e e e ee e e enneeeeeanes 52
3.1.2.2  ROULETOS APL ..ottt et 53
I UPC BLY, () oF: D€ <) s DRSPS 54
3.1.2.1 0 OPENVPNLcciiiiiie ettt e e e e eae e e e e annees 54
3.1.2.2  Servidor LNMP.....oooiiiiiiiiiciie ettt e 56
3121 RDP ettt ettt nnnee s 58
3.1.2.2 0 ANYDESK ..t e e 58
3.1.2.3  TEAMVIEWET ...eeeiiieeiiiie et eeetitee e eeee e et e et te e et ee e eaeeaeennaeaeenes 58
3.1.2.4 Totally Integrated Automation (TIA) Portal ............ccooeeiviiiniiiinins 59
3.1.2.5  DOPSOE .ttt et e as 59
3.1.2.6 CADE SIMU....utiiiiiiiiiiieeiee ettt ettt et et ee e e s seae e ean 59
3 1207 GIN S ettt et e ntae e enaea s 59
3.1.2.8  SKECHUD ..vviiiciiiiii ettt et et are e e e eere e 60
3.1.2.9  Factory /O ..ottt et 60
3.2 DESARROLLO DE LA PROPUESTA ......coctitiieeiieeieeeee et 60
3.2.1 DISENO RED INTERNA DEL LABORATORIO .........c.cccccoceveverererrnnne 60
3.2.1.1 Topologia fisicade lared ........ccceerreiiiiiiiiiieeee e 60
3.2.1.2 Topologia logica de lared.........ccceeeviieeeciiireeeiiie e 63
3.2.1.3  Rack de COMUNICACIONES ......ccecuurieeeiiireeeiiieeeeeiieeeeeiieeeeeeeeeseeeeeenes 64
3.2.2 ACCESO REMOTO POR VPN ....oooiiiiiiiiiieeceeeeeee e 65
3.2.2.1 Disefio de 1a VPN ..ot 65
3.2.2.2 Disefio e Implementacion de OpenVPN en Router MIKROTIK ......... 66

XI



3.2.2.3 Control de acceso por medio del Firewall embebido en MIKROTIK .. 76

3.2.3 DISENO DE LA INTERFAZ DE USUARIO.........c.coooimeririecrereeerenann, 78
3.2.3.1 Instalacion del servidor WEB .......cc.cccoiiiiiiiiiiiiiiicice 80
3.2.3.2 Disefio del sistema de agendamiento ..............ccceeeeriiieeeniiireeeciieeenee 82
3.2.3.3 Diagrama de flujo del proceso de agendamiento.............cccceeeeeuvrernnnee 92
3.2.3.4 Diagrama de roles de usuario de la Plataforma Web.......................... 93
3.2.3.5 Monitoreo en tiempo real del funcionamiento.............ccceeveueeerveennnnn. 94

3.2.4 INTEGRACION DE LA API DE MIKROTIK CON INTERFAZ WEB.... 96

3.24.1 Conexion entre el Servidor Web y el Router MikroTik mediante la
API 97

3.2.4.2  Script para automatizacion del agendamiento .............ccceevcveeveeenennns 98

3.2.43 Control de acceso mediante automatizacion de RouterOS y reglas de
Firewall 100

3.2.5 DISENO DEL TABLERO PARA PRACTICAS ......ccccovvemeriirniiricnane. 102
3.2.5.1 Diseflo de la electronica de potencia..........ceeeevveeeeeuveeeerneereeenveeennns 102
3.2.5.2 Disefio de la electronica de control............cceevveeervieeniiennieinieenen, 104
3.2.53  INdIiCAdOTES...c..eeouiiiiiiiiiiiieniic et 105
3.2.5:4  SENSOTES ..ottt e 105

3.2.6 DISENO DE PRACTICAS DE LABORATORIO..........cccccoooerirrrnnnnn 107
3.2.6.1 Practica 1. Declaracion, lectura y escritura de variables booleanas para
un control de marcha y paro de un motor monofasico. ..........cccceeeeruvieeencierennnes 107
3.2.6.2  Practica 2. Salidas fisicas digitales para control de un semaforo ....... 110

3.2.6.3 Practica 3. Control de temperatura ON/OFF con termocupla PT100. 113

3.2.6.4 Practica 4. Clasificacion de cajas por tamafio en FactorylO y dashboard

N NOAE-RED ...t e 118

3.3  ESTUDIO DE FACTIBILIDAD ....cccuttiiiiiiiie ettt 124
3.3.1 Factibilidad tECnica ........cccvuvieieiiiieieiieee e 124
3.3.2 Factibilidad €CONOMICA..........cccuiieieiiiiieeiiiie et 125

34 PRUEBAS Y RESULTADOS ......oiiiiiiiiieeeie ettt 125
3.4.1 Pruebas del SiStema.........cceiiriiiiiriiiie et 125
3.4.2  ReSUIAAOS ...eeiiiiiiiiieciiiecee e 131
CAPITULO TV ettt ettt et ettt e e e et ee e eneeeenaeeenns 133
4.1 CONCLUSIONES ..ottt ettt e e e 133
4.2  RECOMENDACIONES ......ooiiiiiiiiiii et 134
REFERENCIAS. ...ttt ettt ettt e eate e et ebeeeeeeee e 135
ANEXOS Lttt ettt ettt et et e s beeseanee e 139

XII



Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.

INDICE DE FIGURAS

1. Diagrama de un laboratorio tradicional. ...........ccccceeevieeiiieniiiineeee e 9
2. Diagrama de un Laboratorio Remoto. ..........ccccceiieiiiiiiiniiiieeeeeee e, 10
3. Esquema basico de un Laboratorio Remoto [10]. .......ccoovveeivrnierenniieeennee, 10
4. Formatos de direccion IP de clase A, By C [17]. ceeeviiiiiieiciieeeiieeeiee 16
5. Encapsulacion de un mensaje ICMP dentro de un paquete IP [18]. ............ 17
6. Magic Packet Wake on LAN [21]. .eoeiieiiiiiiiie e 18
T INAT @STALICO. .. .eteteeeiiieeeeiieee ettt e ettt e et e e e et e e ettt e e e snteee e e e e eennaeeeennes 19
8. INAT AINAMICO. ..eeiuvieiiiiieiiiie ettt et eseaee e 19
0. PAT . ettt et et e e et aenraeens 20
1O, SWILCH [28]. oottt e 24
L R 20 1< R 12 PP 24
12. Topologia estrella Arbol. ..........cceeveviiieiiiiiei e 27
13. Esquema de una red VPN [30]. ...cvviiiiiiiiieeiieeeceee e e 28
14, VPN ST€ t0 STC..uuveietieeieieeiieeeriee ettt et ettt ettt eeee e s 30
15, VPN CHENt 10 SILE. .eeeviieieiiiiiiieiiieeieie ettt ettt et e e e 30
16. VPN Clent t0 CHENL........oiiiiiiiiie ettt e 31
17. Router MikroTik RB2011 UiAS-2HnD-IN [40]....ccceeviiiiiiiiiniinnieeeneenn 37
18. Switch HPE OfficeConnect 1920 24G [41]...ccooiiviiiiieeieiiieeee e, 38
19, Servidor LINMUX. ...cc.ueiiiiiiiiiieiiiie ettt s e 39
20. PC CIIENLE. ...eveeieeiiiieeeeiiie ettt ee e et e e et te e s e tee e e eeneteeeeenneeeeennes 40
21. PLC 1200 AC/DC/RLY [A2] utteiitieaieieeieeeiee et eeee et seee e esae s 41
22. Variador de frecuencia modular SINAMICS G120 [44].....ccovveveeeeeiinnnnne. 42
23. Raspberry Pi Model B+ [45]. .ooo oo 44
24. HMI DOP-BO3E21T [46]. ..eeeutieeiiieiiie ettt 45
25. Siemens S7-1200, DIGITAL OUTPUT SM 1222 [48]...ccccvveeieeeiieeiene 46
26 Modulo de comunicacion CM 1241, RS422/485 [44]......covvvievveennieenneen. 47
27. Médulo de comunicacion Disyuntor SIEMENS 5SL.3220-7 [49]. ............ 48
28. Contactor CHINT NXC-12. ..iiiiiiiiiiiiiiiiie ettt 49
29 Sensor de Temperatura PT100. .......cccceeeeeiiiiiiiiiiiiieeiieee e 50
30. Controlador de Temperatura DTB4848 [50]......cccccvvvvvcevieeieiieeeiiie e, 51
31. Motor trifasico 1LE0142-0DB26-4AA4-Z D80 [S51]...ccoovvvuvneeeeieeeeinnnen. 51
32. Software WInBoX [40]. ...cccoviiiiiiiieiiiiiiieie ettt earre e 53
33, Software MODaXteIM.........eevuiiiriieeiiieiiie ettt s e e 54
34. Funcionamiento de OpenVPN [56]. c.ooooiiiiiiiiiiiiiie e 55
35. Topologia fisica de la red interna del laboratorio...........ccceeevveeeeriirennnnee. 61

XIII



Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.

36. Interfaces Bridge creadas dentro del MikroTiK............ccccvereiiiiriniiinnenne. 62
37 Puertos pertenecientes a cada Bridge...........cccovvveiieiiieiiiiie e, 62
38. Lista de direcciones de las interfaces Bridge del Router MikroTik. .......... 64
39. Rack de comunicaciones del laboratorio de automatizacion. .................... 65
40. Disefio topologico de lared VPN. .....cooooiiiiiiiiiiie e 66
41. Disefio de la red para pruebas..........c..eeeeeciieeeeiiieeeeiie et 67
42. Prueba ICMP a una IP publica y una IP privada. ..........cccocveieveviiinninnennn. 68
43. Datos generales para certificado CA. ........ccoeeeiiiiieiiieeeeee e 69
44. Llaves habilitadas para el certificado CA. ......ccccceevveviiieiiiiieeeeeee e, 69
45. Datos generales para certificado SERVER. .........c.occooiiiiiiiiiiii, 70
46. Llaves habilitadas para el certificado SERVER.............ccooveiviiiiiinnnnnn. 70
47. Datos generales para certificado CLIENTI. .......ccocovviiiviciiieiiiiee e, 71
48. Llaves habilitadas para el certificado CLIENT1...........ccocveiiiiiieeinenienn, 71
49. Certificados VPN Sin firmar...........ccovvueeviiiniiieiiieeiee e 72
50. Certificados VPN firmados. ..........coevruiiiiiiiiiieeiie e 72
51. Habilitacion del OpenVPN Server.......ccccoevvviieiieciiieieieeeecieee e 73
52. Credenciales de acceso para cliente OpenVPN...........ccccvviiiiiiiiiiieenen. 74
53. Ment de opciones para certificados.........cocevvvieeririieeriieeeiieeeeeiie e 74
54. Exportacion de certificado CA. ......oooociiiiiiiiiieeeeeeee e 75
55. Exportacion de certificado CLIENT 1. ....ooooiiiiiiiiiiieii e 75
56. Lista de archivos almacenados en el Router Mikrotik...........c..cccceeeennnee.. 75
57. Diagrama del Control de acceso mediante Firewall............cccccocccernnnee.. 76
58. Address List de las redes del SiStema.............cocveevreeenieeniieenieesieenieene 77
59. Regla de Firewall de bloqueo de todos los clientes remotos. .................... 77
60. Regla de Firewall de acceso de un unico cliente remoto. .............c.c.ee.en..... 78
61. Orden de las reglas de Firewall para permitir el acceso de un cliente........ 78
62. Version de UbUNLU SEIVET. ......covvuiiiiiieiiiieiieeeitee sttt et 79
63. Version de Servidor NZINX.........ccccviieieiiiieeeriiieeeiiiee e eiieeeeeiveeesenveeeennns 80
64. Version de Servicio PHP.........coooiiiiiiiiiie e 82
65. SETVICIO NZINX. ..eeiuviiiiieiiieeeitieteeetieeeeerteeeeesereeeesraeeessereeeesennseeesssssesensnns 82
66. Base de Datos actual del Laboratorio Remoto. ............ccceeeeeiiiiienciineennee. 83
67. Dashboard previo del Laboratorio Remoto. ...........cccccevvveieiiciiieeniieeenns 84
68. Pagina de inicio de sesion (LOZIN) .......cccceeireiiiieeiiiieee e 84
69. Dashboard principal del Aplicativo Web..........ccooociiiiiiiiiiiieeeeeee 85
70. Dashboard de encendido de ordenadores del Laboratorio. ..............cc........ 85
71. Scripts para WOL. .....oooiiiiieii et 87

X1V



Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.

Fig.
Fig.
Fig.
Fig.

72. Dashboard registro de DOCENLES. ......ccceciuiireriiieieeiiiee e 88

73. Dashboard registro de Estudiantes.............ccocvvieiiiiieeiiiiiie e 89
74. Dashboard edicion de datos de Administradores y Docentes. ................... 90
75. Dashboard edicion de datos de Estudiantes. ...........ccceeccveeieiiiininciineenee, 90
76. Dashboard de modulos disponibles. ...........ccccoveiiiiiiriiiiie e 90
77. Dashboard de Agendamiento de tuInos. ........ccceeeeeuvieeereiirereciiie e 91
78. Diagrama de flujo del proceso de Agendamiento. ...........cccevevvereerereeeennnee. 92
79. Diagrama de flujo del rol de usuarios. ..........cccceeeeeieeeeieierer e 93
80. Streaming del tablero de practicas en pagina web............ccccveeeevveerennnenn. 96
81. Esquema de conexion con API de RouterOS. ...........ccciiieiiiiiieiiiee, 98
82. Script para el encendido de una PC con WOL. ..........ccoveeviiiiiiciieeeen, 98
83. Script para generar las funciones requeridas para el agendamiento. .......... 99
84. Programacion para ejecucion de Script de forma automatica. ................. 100
85. Diagrama de flujo del proceso de agendamiento en router MikroTik...... 101

86. Diagrama de Estacion de trabajo. ..........coeeceieeiiiiiineiiie e 102
87.Proteccion eléctrica de la estacion de trabajo...........oeeevveeeeiveeeenciiereennnn, 103
88. Seccion de control de la estacion de trabajo. .........oeeeveeeeeiiieeeeniiereeeee, 104
89. Diagrama eléctrico de la estacion de trabajo..........cccceevveeeeveveeeercnrereeneen, 104
90. Seccion de luces pilotos de la estacion de trabajo. ........cccceeeeeeeeeciieenne. 105
91 Diagrama de conexion del controlador DTB4848 [71]. ..ceeveiiiieeiiiieenneee. 105
92 Conexioén de pines en el cable par trenzado. .........cccceeeeeiieriiiiieenieeeee 106
93. Tabla de variables de entrada de la Practica l..........cc.ccceeeeeiiininicinenee 108
94. Tabla de variables de salida de la Practica 1. ........cccccevviiniiiinneennieennne. 108
95. Programacion en lenguaje Ladder de la Practica 1.........ccoooecviieeiennnies 109
96. Tablero de control en Factory IO de la Practica 1.........ccccceevveveeenreeennnns 109
97. Tabla de variables de E/S de la Practica 2. ..........ccceeeeiiiiieeiieeeeeeee 111
98. Programacion en lenguaje Ladder de la Practica 2..........ccceevveveeinnenennns 112
99 Tabla de variables de bloques de Practica 3...........ccceeeevieeeniiieciiiee e, 114
100 Bloque para la lectura de datos de Practica 3........ccccooevveieeiiiiieeciieeenns 114
101 Programacion del bloque principal en lenguaje Ladder de la Practica 3. 115

102 Programacion del bloque de comunicacion en lenguaje Ladder de la Practica
116

103 Lectura inicial de temperatura del sensor PT100. .........ccoocveeviieeieennen. 116
104 Lectura de variacion de temperatura de sensor PT100. ..........c.cccvveeennns 117
105 Conexion del controlador de temperatura DBT4848.........c.cccvveevineenn. 117
106. Tabla de variables de entrada de la Practica 4..........cccccevvveevnieennennne. 119

XV



Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.

107.
108.
109.
110.
111.
112.
113.
114.
115.
116.
117.
118.
119.
120.
121.
122.
123.
124.
125.
126.
127.
128.

Tabla de variables de salida de la Practica 4. ......coouueeeevemeeeeeeieeeeeennnnn. 120

Bloque de datos para la comunicacion con Node-RED......................... 120
Programacion en LADDER de la Practica 4. ........cooociieieiiiiieiiieee 121
Planta de clasificacion de cajas. .........cccceeeeciererriiiie e 122
Conexion de elementos de la planta al PLC..........cooocciiiiiiiiiiieee 122
Inicializacion de Node-RED en PC local............cccoeeviiiiiiiiiiiiee 123
Estructura de bloques de Node-RED para conexion con PLC............... 123
Dashboard de control y monitoreo para la Practica 4. .........ccccceecuveennnee 124
Test de verificacion de diSpositivos aCtiVOS.......cvveeeeeeveeeeernreeeerieeens 126
Test de verificacion de encendido remoto de PC .............cccciieeiennn. 126
Almacenamiento del agendamiento de turno en la base de datos .......... 127
Scheduler para automatizar el acceso de los estudiantes. ...................... 127
Procesos internos de RouterOS para el agendamiento. ......................... 127
Reglas de Firewall resultantes del agendamiento. ...........ccocceeevueernnennns 128
Habilitacion automatica de regla de Firewall.............cccccooeiiiiiniinnn, 128
Eliminacion automatica de reglas de Firewall............cccccooeevvieiienineennn, 128
Log de la conexion remota mediante OpenVPN. .........cccoociiiiiiiinnnies 129
Clientes remotos conectados por VPN........ccccoovvviiiiiciiie e 129
Analisis del trafico de datos de los clientes remotos. ...........ccceeeeneeennn. 130
Estado de los recursos del Router MikroTik. .........cooveiiiiiniiiniiiiinenes 130
Comparativa de IP remota del estudiante 1.............c.cccceveeiiieiiiiinnnnnes 131
Comparativa de IP remota del estudiante 2...............ccceerieiiiieenciinennne. 131

XVI



INDICE DE TABLAS

TABLA 1. CARACTERISTICAS TECNICAS DEL ROUTER RB2011............... 36
TABLA 1. CARACTERISTICAS TECNICAS DE SWITCH HPE
OFFICECONNECT 1920 24G . ..vooeeeeeeeee oo e, 37
TABLA III. CARACTERISTICAS TECNICAS DEL SERVIDOR LINUX ......... 39
TABLA IV. CARACTERISTICAS TECNICAS DE LAS PC CLIENTES ........... 40
TABLA V. CARACTERISTICAS TECNICAS DEL PLC S7-1200 .......oeveeven... 41
TABLA VI. CARACTERISTICAS TECNICAS DE MODULO DE POTENCIA
PIM240 — 2. e ee ettt e r e ee e, 42
TABLA VII. CARACTERISTICAS TECNICAS DE LA UNIDAD DE CONTROL
CU250S-2 PN oo e e e e e et es e e s e e s e s e e e s ese s, 43
TABLA VIII. CARACTERISTICAS TECNICAS DE RASPBERRY PI MODEL B+
43
TABLA IX. CARACTERISTICAS TECNICAS DE HMI DOP-BO3E211 ........... 45
TABLA X. CARACTERISTICAS TECNICAS DE MODULO DE SALIDAS
DIGITALES SM 1222 oo e e s e es e er e 46
TABLA XI. CARACTERISTICAS TECNICAS DE MODULO DE
COMUNICACION CM 1241, RSA22/485 ..o, 47
TABLA XII. CARACTERISTICAS TECNICAS DE DISYUNTOR SIEMENS
B S.3220=7 e ettt e et e ettt ettt 48
TABLA XIIL CONTACTOR CHINT NXC-12 et 49
TABLA XIV. CARACTERISTICAS TECNICAS DE SIMOTICS GP 1LE0142-
ODB26-AAAL-Z D8O ..o e es e e ee e e s e e s 51
TABLA XV. CODIFICACION DE PALABRAS EN LA API MIKROTIK.......... 53
TABLA XVI. DIRECCIONES LOGICAS DE LOS DISPOSITIVOS DEL
LABORATORIO ..ot e e e s s ee e e, 63
TABLA XVIL. COSTO DE EQUIPOS PARA LA IMPLEMENTACION DEL
LABORATORIO REMOTO ..o ee s eees e en s 125

XVII



INDICE

ANEXO 1:

ANEXO 2:

ANEXO 3:

ANEXO 4:

ANEXO 5:

ANEXO 6:

ANEXO 7:

INDICE DE ANEXOS

DESCRIPCION

AGENDAMIENTO DE TURNO EN APLICATIVO WEB

CONEXION REMOTA DEL CLIENTE CON OpenVPN GUI

INSTRUCTIVO DE TIA PORTAL
CONEXION DE FACTORY I0 CON PLC
HOJA DE DATOS PLC SIEMENS S7-1200
HOJA DE DATOS MODULO SM 1222

HOJA DE DATOS MODULO CM 1241 RS 422/485

XVIII



INTRODUCCION

En la actualidad, la modalidad hibrida en el ambito educativo ha ganado mucha
popularidad, esto se debe en gran parte a las comodidades de asistir a clases sin la
necesidad de movilizarse fisicamente a un centro de estudios. Desde los inicios de la
pandemia del Covid-19 se presencid una transformacion en la manera de comunicarnos
y de realizar nuestras actividades diarias, migrandose a un estilo de vida donde el mundo
digital y de internet se convirtié en una necesidad de suma importancia. De igual forma,
en las universidades mediante los avances en las tecnologias de la informacion y la
comunicacion (TIC) y equipos de redes avanzados, han transformado la educacion
superior, ayudando a resolver estos problemas a través de nuevas formas de actividades
practicas como son realidad aumentada, realidad virtual, y laboratorios remotos, creando

asi nuevas alternativas para el aprendizaje de los estudiantes.

Con la finalidad de formar estudiantes con conocimientos so6lidos en automatizacion, la
Universidad Estatal Peninsula de Santa Elena, cuenta con un espacio fisico destinado a la
ejecucion de practicas de laboratorio con Autdématas programables, HMI, variadores de
frecuencia, etc. Por ende, la experimentacion en el laboratorio donde los estudiantes
aplican y exploran las técnicas aplicadas a las nuevas tecnologias, a través del desarrollo
de trabajos practicos, obteniendo los resultados de aprendizaje del programa de estudios
de la Carrera de Ingenieria en Electronica y Automatizacién. Sin embargo, el
equipamiento tecnologico actual en el laboratorio solo puede ser utilizado por los
estudiantes de forma presencial, sin la posibilidad de acceder a ellos de forma virtual o

remota.

En el presente proyecto de titulacion, se pretende realizar un sistema conformado por
elementos hardware y software con la finalidad de desarrollar un aplicativo web que
permite a los docentes y estudiantes, el acceso de forma remota hasta la red interna del
laboratorio de automatizacion, donde pueden hacer uso de los médulos. Por tanto, las
herramientas de automatizacion ofrecidas por el router MikroTik y las facilidades de
desarrollo en los softwares libre (Linux, OpenVPN, MariaDB, php, API de MikroTik),
logran la puesta en marcha del aplicativo web que sirve como interfaz para la

administracion de usuarios, el agendamiento y acceso a las estaciones de trabajo.



CAPITULO I
FUNDAMENTACION

1.1 ANTECEDENTES

La pandemia suscitada a finales del afio 2019 a nivel mundial provoc6 una evolucion
acelerada en el ambito de las telecomunicaciones. Ademas, obligé a la poblaciéon mundial
a adaptarse a un nuevo estilo vida, tanto en la forma de relacionarse, como de trabajar, y
en el caso de la educacion, tuvo que migrar a una modalidad virtual. Segiin las Naciones
Unidas en el afio 2020, el COVID-19 provoco la mayor interrupcion de la historia en los
sistemas educativos, en donde se vieron afectados casi 1.600 millones de alumnos en mas
de 190 paises en todos los continentes, el cierre de escuelas y otros centros de ensefianza,
que afectaron al 94% de estudiantes en todo el mundo, y al 99% en paises de bajo y

mediano ingreso [1].

En tiempo de pandemia las instituciones educativas optaron por la educacion virtual y la
Universidad Estatal Peninsula de Santa Elena no fue la excepcion. Las carreras
“Electronica y Telecomunicaciones” y “Electronica y Automatizacion” perteneciente a la
Facultad de Sistemas y Telecomunicaciones cuentan con el Laboratorio de
Automatizacion, el cual es un area designada para realizar practicas de automatizacion y
control, haciendo uso de autdématas programables, y con la modalidad de educacion
virtual, los estudiantes no tenian acceso a los espacios que brinda la universidad,
restringiendo el uso de herramientas cruciales para una formacion profesional completa

y de calidad.

Los estudiantes al no tener acceso a estos laboratorios de manera presencial optaron por
el uso de simuladores para solventar el desarrollo de las practicas respectivas de las
asignaturas. Cabe mencionar que, la instalacion de los softwares necesarios para la
simulacion de practicas con automatas programables y plantas industriales, tienen una
alta exigencia en cuanto a recursos de hardware, como, por ejemplo, TIA Portal y Factory

I/O.

El mercado actual ofrece softwares comerciales para escritorios remotos que cuentan con
una vasta gama de opciones, entre los mas populares tenemos a AnyDesk y TeamViewer.
Estas potentes aplicaciones de software pueden solventar la necesidad de conectarse de
manera remota a otra computadora en cualquier parte del mundo, mientras ambos equipos

cuenten con una conexion estable a internet. Sin embargo, éstos son softwares de pago, y



en su version gratuita poseen limitantes para su uso, destacando el limite de tiempo por
conexion y la falta control de acceso cuando se cuenta con mas de un cliente remoto. Por
tanto, es necesario la implementacion de un sistema que permita el acceso remoto al
laboratorio de automatizacion, con las debidas normas que permitan la seguridad e
integridad en la comunicacién entre los usuarios remotos y los modulos del laboratorio.
Ademas, se considera las medidas de seguridad con respecto a protecciones eléctricas de

los mddulos que estaran en constante uso diario.

1.2 DESCRIPCION DEL PROYECTO

El presente proyecto pretende solventar la necesidad de realizar practicas de laboratorio
de forma presencial por medio de sistema de acceso remoto, el cual estaria compuesto
por los siguientes elementos:

1) Aplicacion Web

2) Cliente/Servidor Web

3) Infraestructura de red
4) Hardware y Software para la gestion y proteccion de equipos
5) Guias de Practicas de programacion con Automatas Programables

Estos elementos seran necesarios para la implementacion del sistema que permitira el
acceso al laboratorio. Mediante el protocolo OpenVPN provisto por RouterOS, se quiere
establecer la comunicacion entre un usuario final y la red interna del laboratorio, donde
se llevaran a cabo las practicas. Posteriormente, se hace uso del protocolo RDP para la
conexion remota al servidor de aplicacion donde se realizard la programacion en los

automatas programables.



1.3

1.3.1

OBJETIVO DEL PROYECTO

Objetivo general

Disefar e implementar un Laboratorio remoto de automatizacion industrial para brindar

servicios en el desarrollo de practicas de control de procesos industriales a los estudiantes

de la carrera de Electronica y Automatizacion mediante el uso de tecnologias VPN y el

protocolo RDP en la UPSE.

1.3.2

Objetivos especificos

Disefiar e implementar un tablero de distribucion para la proteccion de modulos
de control y automatizacion del proyecto de Laboratorio de Automatizacion
remoto.

Diseflar e implementar un rack de comunicaciones para la ubicacion de los
equipos de red con su respectivas protecciones eléctricas y cableado estructurado.
Desarrollar un sistema de red segura basado en tecnologias VPN y utilizando
protocolos RDP que permitan una conexion 6ptima y controlada del estudiante
hacia los dispositivos electronicos del laboratorio de automatizacion remoto.
Desarrollar un sistema remoto que adquiera los datos de un sensor y el control de
un actuador industrial.

Implementar una red de procesos industriales utilizando protocolo, estandares y
normativas nacionales e internacionales.

Elaborar practicas de laboratorio de facil comprension y empleo, en las que se
aplique técnicas de automatizacion y control aplicadas a procesos industriales,
haciendo uso del sistema remoto.

Desplegar un aplicativo web en PHP para la administracion de los laboratorios

remotos y control de acceso.



1.4  JUSTIFICACION

La consolidacion de procesos tedricos y técnicas a lo largo del proceso de aprendizaje son
de suma importancia, y una forma de hacerlo es realizando pruebas en equipos de
laboratorio. El Laboratorio de Automatizacion de la Facultad de Sistemas y
Telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena, es el lugar fisico
en donde los estudiantes realizan practicas basadas en aplicaciones reales que se dan en
el campo industrial, interactuando directamente con los mddulos que utilizaran en su vida

profesional.

El presente proyecto de titulacion se orienta en brindar una alternativa de acceso remoto
para los docentes y estudiantes a los mddulos de los laboratorios, haciendo uso de un tunel
Virtual Private Network (VPN) por medio de un router Mikrotik, el cual nos garantiza
seguridad en el intercambio de datos. Ademas, cada estudiante contara con credenciales
Unicas para autenticar el enlace con el router Mikrotik, con la finalidad de dar acceso al
servidor local que cuenta con una interfaz visual (escritorio remoto) de un computador,

que ejecutara el software requerido para la programacion del autémata programable.

El uso de softwares remotos comerciales en sus versiones gratuitas, presentan falencias a
la hora de la administracion y otorgamientos de credenciales a los estudiantes, por lo que,
se desarroll6 un control de acceso y agendamiento de horarios en un aplicativo web, que
se ejecuta sobre un servidor Linux ubicado dentro de las instalaciones del Laboratorio de
automatizacion. Este cumple con la funcion de “logueo” de usuarios y envio de

instrucciones al router Mikrotik para permitir el acceso a los servidores de aplicacion.

Adicionalmente, en el desarrollo de sistema se pretende implementar una camara que
permita visualizar en tiempo real, los cambios de estado de los mddulos, con ello permitir
al docente y al estudiante verificar el buen desarrollo de las practicas de automatizacion
de procesos, utilizando la infraestructura tecnoldgica que posee el laboratorio, como son

autématas programables, variadores de frecuencia, sensores, actuadores, etc.

1.5 ALCANCE DEL PROYECTO

El actual proyecto de titulacion tiene como alcance la ejecucion de practicas con
automatas programables mediante un servidor de escritorio remoto, con la finalidad de
evaluar la destreza del estudiante, para aplicar los conocimientos adquiridos en la
asignatura de Automatizacion Industrial, realizando programacion de procesos que

cumplan con las normas y estindares minimos en el campo de la automatizacion que

5



demanda el sector industrial en la actualidad. Por lo tanto, se implementa la opcion para
que los docentes y estudiantes puedan realizar dichas practicas, mediante la conexion a
internet, lo cual permite un acceso remoto a los modulos del Laboratorio de

automatizacion.

1.6 METODOLOGIA

Este proyecto requiere de la utilizacion de los tipos de investigacion, que se detallan a

continuacion:
INVESTIGACION APLICADA TECNOLOGICA

Se trata de probar la viabilidad del uso del software libre para la conexion remota segura

a través del protocolo OpenVPN.
INVESTIGACION EVALUATIVA

Reside en la evaluacion a los estudiantes con respecto a la consolidacion del conocimiento

en relacion con el manejo y programacion de automatas programables.

1.7 RESULTADOS ESPERADOS

Los resultados esperados para este proyecto son los listados a continuacion:

e Se contara con las protecciones eléctricas adecuadas para garantizar el correcto
funcionamiento de los equipos dentro del laboratorio

e Se implementara un rack de comunicaciones para organizar los dispositivos de
red y peinar el cableado estructurado

e Se brindard una conexion segura y cifrada desde el laboratorio hasta los
estudiantes haciendo uso de tecnologias VPN.

e Se obtendra una red de procesos industriales que cumpla con los protocolos,
estandares y normativas tanto nacionales como internacionales, ésta permitira la
correcta conexion de todos los elementos dentro del laboratorio.

e Se obtendrd un sistema de agendamiento que permita el acceso seguro y

controlado de los estudiantes hacia el laboratorio.



CAPITULO I
2 LA PROPUESTA
2.1 MARCO CONTEXTUAL

2.1.1 Laboratorios Remotos a nivel mundial

En el ambito educativo, cuando se presentan situaciones en las que no puede asistir a las
aulas de forma fisica, o cuando el tiempo requerido para realizar las actividades en un
laboratorio excede al permitido, tenemos como alternativa a los Laboratorios Virtuales
(LV) y a los Laboratorios Remotos (LR). Los LV son aquellos en donde se realizan las
practicas en simuladores que tratan de asimilar una situacion real con condiciones
determinadas, en cambio en los LR los estudiantes realizan las practicas en un laboratorio
real localizado en algun lugar remoto y lo manipula a distancia a través de internet [2].
Los laboratorios remotos han ido incrementando segin avanza la tecnologia. Segiin un
estudio realizado entre 2004 y 2006 por un grupo de investigadores de Alemania con la
finalidad de conocer la cantidad de LR a nivel mundial, se obtuvo que para 2004 habia
70 LR y en 2006 se habia incrementado ese numero a 120 con acceso remoto [3].

A nivel mundial existen diferentes tipos de laboratorios remotos, en su mayoria dedicados
a la ensefianza de temas relacionados con ingenieria. El Instituto Tecnologico de
Monterrey cuenta con tres tipos de plataforma para sus clases en modalidad a distancia.
MOOC Lab es un laboratorio publico y de uso masivo de circuitos y mediciones
eléctricas, éste cuenta con 10 estaciones de trabajo con una capacidad de mas de 1600
sesiones semanales. La segunda es eLab/TeleLab, un espacio virtual de ingenieria
eléctrica, electronica y mecatronica, en este espacio remoto pueden trabajar en areas de
instrumentacion, circuitos eléctricos, electronica, maquinas eléctricas, asi como
automatizaciones, redes industriales, robotica y control. Su tercera plataforma es
RemoteLabs, la cual fue exclusivamente disefiada para investigadores y alumnos de
posgrado, se trata de un sitio especializado donde los usuarios pueden trabajar y
experimentar las areas de teorias de potencia, electrénica de potencia y motores y
generadores eléctricos [4].

Debido al éxito de este tipo de laboratorios, en la actualidad hay empresas que tienen
como objetivo brindar el acceso a un laboratorio real a cualquier computadora del mundo,
teniendo como requisito una conexion a internet. Una de ellas es LabsLand, una empresa

que brinda la posibilidad que el aprendizaje experimental se realice de forma remota



usando laboratorios reales, las posibilidades de aprendizaje van desde laboratorios de
fisica y cinematica hasta laboratorios de radioactividad [5].

Lo que tienen en comun estos laboratorios es que, para tener acceso completo a cualquiera
de ellos, se requiere de un pago o suscripcion, lo cual se retribuye de forma economica,
cabe recalcar que algunos laboratorios permiten acceso limitado para pruebas gratuitas y
que otros permiten el acceso privilegiado solo a miembros de ciertas instituciones

educativas que participan en el desarrollo de los LR.

2.1.2 Laboratorios Remotos en Ecuador

En Ecuador también se cuenta con laboratorios remotos, que en su mayoria son proyectos
realizados por universitarios en temas relacionados con titulacion de tercer y cuarto nivel.
Por mencionar uno de los casos de los temas de titulacion, podemos mencionar un
laboratorio remoto con Arduino para la realizacion de practicas de electronica en la
escuela de sistemas de la Pontificia Universidad Catdlica del Ecuador realizada en 2017.
El proyecto se caracteriza por dotar a los estudiantes de una herramienta integradora que
facilite el proceso de enseflanza practica en las asignaturas afines a la electronica, dicho
instrumento ha sido construido con un microcontrolador Arduino y un microprocesador
Raspberry. Como resultado se obtuvo una herramienta confiable, escalable, robusta e
interactiva; capaz de manipular remotamente dispositivos electronicos para realizar la
experimentacion a través de una interfaz web, a la cual el estudiante accede de forma
organizada y controlada [6].

En el area comercial de laboratorios remotos, en Ecuador contamos con la empresa Nodo.
Nodo es una empresa dedicada a la provision y desarrollo de proyectos integrales en las
ramas de ingeniera electronica y telecomunicaciones [7]. Dentro de los proyectos de
Nodo esta NodoLabs, en los cuales se imparten clases online de robdtica y permiten
manipular los componentes de un robot, el cual esta ubicado en las instalaciones de la
Universidad Técnica Particular de Loja. Con este programa de capacitacion remota, los
estudiantes seran capaces de dominar nociones basicas de informatica, programacion y
electronica, leer sensores, controlar actuadores, disefiar sistemas basicos de control de

temperatura, luz y movimiento, entre otras actividades [8].



2.2 MARCO CONCEPTUAL

2.2.1 Laboratorios remotos

Los laboratorios remotos son la tematica principal del presente documento, y seran
tomados como herramienta para brindar acceso a cualquier estudiante a realizar las
respectivas practicas sin importar el lugar fisico donde se encuentre, recalcando que para
ello se requiere que cuente con una computadora con acceso a internet.

Una definicion basica y sencilla de un Laboratorio Remoto se puede enunciar de la
siguiente manera: sistema a través del cual el estudiante o investigador puede acceder o
tele operar desde un sitio remoto los dispositivos o equipos de laboratorio que se

encuentran fisicamente en la universidad o centro de investigaciones [9].

2.2.1.1 Modo de operacion

A diferencia de un laboratorio fisico o tradicional, donde el estudiante puede interactuar
fisicamente con los elementos afianzando de esta forma el conocimiento a través del
aprendizaje kinestésico, en un laboratorio remoto o virtual no hay contacto fisico entre el
estudiante y los elementos, sino que se adiciona una capa de infraestructura remota, la
cual es la encargada de llevar las instrucciones del usuario hacia los equipos del
laboratorio y retornar con los resultados o evidencia de la accion realizada. En las Figuras

1 y 2 se puede apreciar esta diferencia.

(TT

Interaccion

A4

N

Retroalimentacion

Estudiante Equipos del Laboratorio

Fig. 1. Diagrama de un laboratorio tradicional.



Infraestructura de Red
Remota

Estudiante en lugar Equipos del Laboratorio
remoto

Fig. 2. Diagrama de un Laboratorio Remoto.

2.2.1.2 Arquitectura del laboratorio remoto

Los Laboratorios Remotos buscan responder a la necesidad de no alejar la practica de
laboratorio de la realidad, como requerimiento fundamental en la formacién del
Ingeniero, pero sin la demanda de desplazamientos fisicos que generan pérdida de tiempo
para el usuario y costos significativos [10].

Se exige una infraestructura tecnoldgica como se ve en la Figura 3, por lo que, es
necesario disefiar una arquitectura que defina unas unidades funcionales, redes de
telecomunicaciones, protocolo de comunicacion y desarrollo de un software que permita
la integracion del sistema y el ambiente de interaccion usuario — LR., de manera

transparente y en tiempo real [10].

PP S ————
1 El controlador va enviar las |
| ordenes a los instrumentos y :

-1 recibir los resultados de la :

ejecucion de estos comandos.

Controlador Instrumentos

: 1. Navegador Web e d e S
I 11, Servicios Web

I
| 2. Applet de Java o aplicacion Web del laboratorio : : a) Registro de usuarios
b) Herramientas de comunicacion, etc

-
| 1. Permite almacenar !
| a)Los datos del usuario :
| b) Datos del experimento, etc |

I
| 2. Laboratorio virtual (parte Servidor)

Fig. 3. Esquema basico de un Laboratorio Remoto [10].
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2.2.2 Automatizacion

Automatizacion es un concepto vinculado a un flujo de trabajo, en el cual la informacién
o la tarea (accion concreta) pasa de un punto al siguiente de acuerdo con un procedimiento
establecido y controlado por un sistema de informacion. Mas alla de los procesos de
automatizacion industriales, el concepto asociado al entorno administrativo o de oficina,
proviene ya de 1970, cuando se referia a la reduccion de papel y eliminacion de tareas
repetitivas [11], debido a esto se planteaba la busqueda de soluciones que permitan
reducir el uso de recursos naturales, y asi evitar el cansancio y molestias en los

trabajadores a causa de la realizacion de tareas mondtonas y repetitivas.

En términos generales, automatizacion debe entenderse como una ingenieria de procesos,
tanto internos como externos para la organizacion, que pretenden la eliminacion de

tiempos de espera o tareas innecesarias [11].

En el area industrial, se puede decir que la automatizaciéon de procesos consiste en la
eliminacion de tareas repetitivas mediante el uso de mecanismos electronicos
especializados para llevar a cabo el control de otros elementos actuadores que seran los

encargados de llevar a cabo una tarea especifica para la que hayan sido programados.

2.2.3 Equipos industriales

Una parte fundamental dentro del proceso de automatizacion de procesos, son los equipos
industriales, los cuales brindan la autonomia necesaria a dichos procesos.

Dichas herramientas son utilizadas para una correcta optimizacion entre el operario y la
maquina, cada proceso responde a necesidades unicas al igual de las caracteristicas de

cada uno de los equipos, entre ellos se tiene:

2.2.3.1 Controlador légico programable

Programmable Logic Controller (PLC) son equipos electronicos comtinmente aplicados
en la Industria para controlar procesos y monitorearlos en tiempo real, mediante sus
canales de entradas y salidas facilitan la conexion de sensores o actuadores u otros
componentes, tal como el nombre lo indica, el dispositivo debe ser programado en su
propio software, tomando en cuenta las variables de un proceso para adquirir, guardar y

restablecer sus valores ciclicamente y a su vez, realizar el control [11].
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2.2.3.2 Variadores de frecuencia

Los variadores de frecuencia son dispositivos que permiten llevar un control de la
velocidad del motor de corriente alterna, modificando la frecuencia de alimentacion del
motor [12], cuenta con una pantalla que permite llevar a cabo una supervision de las
corrientes, velocidades y tensiones que provocan que el motor este en marcha. Estos
dispositivos son manejados a través de una serie de parametros, que varian dependiendo
del modelo y marca de este, su programacion puede ser a través del panel de operaciones
con el que cuenta, mediante un software y programacion que se pueda adquirir por
separado o través de un cable con un programa que solamente permite modificar

parametros del variador.
2.2.3.3 Motores

Los motores ejercen un movimiento rotatorio en su eje, en el cual se pueden ajustar
sistemas mecanicos enfocados directamente al sector industrial y doméstico.
Comunmente son usados en ambito de la automatizacion y de acuerdo con el sistema de

alimentacion, estos motores pueden ser de corriente alterna o continua.

Estos equipos tienen un rol importante dependiendo del suministro de potencia que este

disponga, siendo utiles en aplicaciones casera, comerciales ademas del sector industrial.

Motores de corriente alterna trifasico

Los motores de corriente alterna trifasico son utilizados en el area industrial, y pueden
tener desde fracciones de HP (Horse Power) hasta miles de HP. Pueden venir de varios
tamafios y con diferentes caracteristicas seglin las necesidades que se requiera solventar
en la empresa, aunque normalmente los podemos ver en bandas trasportadoras de
productos y agitadores de mezclas. Su principal ventaja es el coste bajo de operacion y el

poco mantenimiento que estas maquinas requieren a lo largo de su vida util.

2.2.3.4 Sensores

Es el conjunto de elementos electronicos (resistencias, inductancias, capacitores,

ultrasonidos) capaces de convertir una sefial fisica no eléctrica a una eléctrica.
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Sensor de temperatura

Los sensores de temperatura se utilizan en diversas aplicaciones tales como aplicaciones
para la elaboracion de alimentos, climatizacion para control ambiental, dispositivos
médicos, manipulacion de productos quimicos y control de dispositivos en el sector
automotriz (p. ej., refrigerantes, ingreso de aire, temperaturas del cabezal de cilindro,
etc.). Los sensores de temperatura se utilizan para medir el calor para asegurar que el
proceso se encuentre, o bien dentro de un cierto rango, lo que proporciona seguridad en
el uso de la aplicacion, o bien en cumplimiento de una condicioén obligatoria cuando se

trata de calor extremo, riesgos, o puntos de medicion inaccesibles [13].

Sensor de nivel

Un sensor de nivel, también conocido como interruptor de nivel, es un dispositivo
electronico que realiza la medicion de la altura de un liquido en un tanque. Para esto,
emplea un reed switch (interruptor de lengiieta) y un flotador magnético. El flotador es el
encargado de abrir o cerrar el contacto eléctrico. Una vez que el sensor detecta el nivel

de liquido, emite una sefial on/off al alcanzar el llenado o vaciado.

Los sensores de nivel no se ven afectados por ondulacion o vibraciones, lo que genera

mas confiabilidad.

Resistencia eléctrica

La resistencia eléctrica es un dispositivo electronico el cual su principal objetivo es

producir calor, su funcionamiento se basa en el efecto Joule.

Las resistencias eléctricas calefactoras pueden realizar calentamiento tanto por

conveccion, conduccion o radiacion [14].

2.2.3.5 Contactor

Dispositivo eléctrico que cumple la funcion de apertura y cierre de circuitos eléctricos,

mediante la conexion y desconexion de sus contactos a través de una sefial externa.
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2.2.3.6 Interruptor termomagnético

Dispositivo que se encarga de la proteccion de circuitos eléctricos, ejecutando un corte

del paso de corriente ante eventos térmicos y cortocircuitos.

2.2.3.7 Relé térmico

Los relés térmicos son elementos destinados a la proteccion de los motores eléctricos
contra sobreintensidades o pérdida de alguna de las fases y evitar asi la degradacion o

destruccion de los bobinados del motor [15].

2.2.4 Comunicacion en la Industria

En la industria moderna, las comunicaciones de datos entre diferentes sistemas, procesos
e instalaciones suponen uno de los pilares fundamentales para que ésta se encuentre en
un nivel de competitividad exigida en los procesos productivos actuales. En un sistema
de comunicacion de datos industrial es tanto mas exigente cuanto mas cerca del proceso
nos encontramos. Si realizamos una comparativa entre tres de las principales
caracteristicas que determinan la aplicacion de las diferentes redes de comunicacion,

como son:

e Volumen de datos.
e Volumen de transmision.

e Velocidad de respuesta [16].

2.2.5 Protocolos de Comunicacion

Para lograr la interconexion de sistemas de una red basica, como por ejemplo dos
computadoras interconectadas entre si, hasta una red compleja como internet, se requiere
de un sistema sofisticado que permita que la comunicacion fluya de manera adecuada,
por ello existen un conjunto de normas y protocolos que hacen que la conexion se
establezca, y dependiendo de tipo de servicio o aplicacion especifica a la que se requiera

acceder se procedera a hacer uso de uno u otro protocolo (o un conjunto de ellos).

Un protocolo de red es un conjunto de normas o estandares que dictan la forma en que se
transfieren los bits con la informacién adecuada para asegurar la comunicacion entre dos

o mas dispositivos finales a través de una red.
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2.2.5.1 Suite de Protocolos TCP/IP

Los protocolos mas importantes que permiten la transmision de datos en internet son TCP
(Transmission Control Protocol) e 1P (Internet Protocol). Ambos protocolos son los
encargados de controlar la interconexion de dos dispositivos remotos, permitiendo o

rechazando el flujo de datos.

TCP

TCP es un protocolo de transporte orientado a la conexion que envia datos como un flujo
no estructurado de bytes. Mediante el uso de nimeros de secuencia y mensajes de
confirmacion, TCP puede proporcionar a un nodo de envio informacion de entrega sobre
los paquetes transmitidos a un nodo de destino. Cuando los datos se han perdido en
transito desde el origen hasta el destino, TCP puede retransmitir los datos hasta que se
alcance una condicion de tiempo de espera o hasta que se haya logrado una entrega
exitosa. TCP también puede reconocer mensajes duplicados y los descartard
adecuadamente. Si la computadora emisora esta transmitiendo demasiado rapido para la
computadora receptora, TCP puede emplear mecanismos de control de flujo para
ralentizar la transferencia de datos. TCP también puede comunicar la informacion de
entrega a los protocolos de capa superior y las aplicaciones que admite. Todas estas
caracteristicas hacen de TCP un protocolo de transporte fiable de extremo a extremo.

TCP se especifica en RFC 793 [17].

IP

IP es el protocolo principal de capa 3 en la suite de Internet. Ademas del enrutamiento de
interredes, IP proporciona informes de errores y fragmentacion y reensamblaje de
unidades de informacion llamadas datagramas para la transmision a través de redes con
diferentes tamafios maximos de unidades de datos. IP representa el corazén del conjunto

de protocolos de Internet.

El término IP en la seccidn se refiere a IPv4 a menos que se indique explicitamente lo

contrario.

Las direcciones I[P son ntimeros tnicos a nivel mundial, de 32 bits asignados por el Centro

de informacion de red. Las direcciones unicas a nivel mundial permiten que las redes IP
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en cualquier parte del mundo se comuniquen entre si. Una direccion IP se divide en dos
partes. La primera parte designa la direccion de red, mientras que la segunda parte designa

la direccion del host.

El espacio de direcciones IP se divide en diferentes clases de red. Las redes de clase A
estan disefiadas principalmente para su uso con unas pocas redes muy grandes, ya que
proporcionan solo 8 bits para el campo de direccion de red. Las redes de clase B asignan
16 bits y las redes de clase C asignan 24 bits para el campo de direccion de red. Sin
embargo, las redes de clase C solo proporcionan 8 bits para el campo de host, por lo que
el nimero de hosts por red puede ser un factor limitante. En los tres casos, la mayoria de
los bits de la izquierda indican la clase de red. Las direcciones IP se escriben en formato
decimal punteado; por ejemplo, 34.0.0.1. La Figura 4 muestra los formatos de direccion

para las redes IP de clase A, By C[17].

Class A
- Metwiork Bits —m—- Host Bits —————————
0
Class B
4— Network Bits—————— ————Host Bits ———
111]0
Class C
-+ Matwork Bits ———————m=%—Host Bits —»

Fig. 4. Formatos de direccion IP de clase A, By C [17].
ICMP

Internet Control Message Protocol (ICMP) es un protocolo que tiene como base el
protocolo IP dentro de la arquitectura TCP/IP y su objetivo principal es dar informacion
del estado y situaciones de error en el funcionamiento de la capa de red, en especial en

routing, congestion, fragmentacion, etc. [18].

El protocolo ICMP es de caracteristicas semejantes al protocolo UDP (User Datagram

Protocol) cuyo uso se centra mas en el control de paquetes de datos (ver Figura 5).
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e detagramalP

Cabecera P Mensaje ICMP
20 bytes cabecera ICMP
[ tipo | co‘dngo] SVT inf. variable DATOS ]
Bbits  Bhits 16bits 32bits

Fig. 5. Encapsulacion de un mensaje ICMP dentro de un paquete IP [18].

A continuacion, se redacta algunos de los principales y mas comunes mensajes [CMP:

e Tipo 0: Echo Reply (respuesta de eco)

e Tipo 3: Destination Unreachable (destino inaccesible)

e Tipo 4: Source Quench (cadencia de envio demasiado elevada)

e Tipo 5: Redirect (redireccionar)

e Tipo 8: Echo Request (peticion de eco)

e Tipo 9: Router Adverstisement (aviso de router)

e Tipo 10: Router Solicitation (solicitud de router)

e Tipo 11: Time Exceded (tiempo excedido)

e Tipo 12: Parameter problema (problemas de parametros)

e Tipo 13: Timestamp Request (peticion de marca de tiempo)

e Tipo 14: Timestamp Reply (respuesta de marca de tiempo)

e Tipo 17: Address Mask Request (peticion de mascara de direccion)
o Tipo 18: Address Mask Reply (respuesta de mascara de direccion)

e Tipo 30: Traceroute Reply (respuesta de camino)

2.2.5.2 Wake on LAN

Wake on LAN (WoL) es el protocolo que utiliza tecnologia Magic Packet y que fue
desarrollada por AMD (Advanced Micro Devices) y HP (Hewlett Packard) para encender
a distancia un host remoto que pudiera haber sido apagado automaticamente debido a la
gestion de energia (ver Figura 6), aunque la misma permite a las empresas o particulares
reducir costos de energia pero supone un problema para los departamentos de tecnologias
de informacion, en especial a la hora de gestionar de forma rapida y eficaz los PCs a

distancia, sobre todo en el horario no laboral cuando estas se encuentren apagadas o en
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estado de suspension, suponiendo que las funciones de gestion de energia estén activadas

[19].

El funcionamiento del Magic Packet es la base del protocolo WoL donde se envia

paquetes a la tarjeta de red del host por medio de ethernet, entre los cuales se tiene:

e Direccion de broadcast de la red.
e Direccion de broadcast.
e Direccion MAC de la tarjeta de red.

e Paquete de datos.

Estos paquetes se dirigen a los puertos UDP 7 — 9 del host y es aplicable a cualquier
plataforma como Intel, AMD, Apple [20].

Time received:
oi/2s8/08 03:01:11

UDP Header:
|=-Source IP 192.168.1.4
|-Destination IP 192.168.1.255
| -Source Port 49464
| -Destination Port 7
|-UDP Length 116
|-UDP Checksum H 34009

MAC Address:
00 E0 4C 31 03 AC

Paaword:
00 00 00 00 00 00

Raw Data (108 bytes):
FF FF FF FF FF FF 00 E0 4C 31 03 ARC 00 EO 4C 31
03 AC 00 EDO 4C 31 03 AC 00 EO 4C 31 03 AC 00 EO
4C 31 03 AC 00 EO 4C 31 03 AC 00 E0O 4C 31 03 AC
00 E0 4C 31 03 AC 00 EO 4C 31 03 AC 00 EO 4C 31
03 AC 00 EO 4C 31 03 AC 00 EO 4C 31 03 AC 00 EO
4C 31 03 AC 00 EO 4C 31 03 AC 00 E0O 4C 31 03 AC

0 E0O 4C 31 03 AC 00 00 00 00 00 0O

Fig. 6. Magic Packet Wake on LAN [21].

2.2.5.3 NAT

Network Address Translator (NAT) es un traductor de direcciones de red y su funcion
principal es esa, traducir una direccion IP en otra totalmente diferente. Por otro lado,
también se denomina a este proceso enmascaramiento de IP, y brinda una capa de
proteccion extra a la seguridad de los dispositivos internos de nuestra red ya sean en
entornos domésticos o empresariales. NAT puede ser utilizado en cualquiera de sus tres

tipos: NAT estatico, NAT dinamico y PAT (Port address Traslation).
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NAT estatico

El NAT estatico, como su nombre lo indica, es aquel en que la traduccion de direcciones
se da de forma estatica de uno a uno, dicho de otro modo, la direccion IP interna de cada

dispositivo se traduce a una unica direccion IP global configurada permanentemente (ver

Figura 7).
IP origen IP destino IP origen IP destino
192.168.1.2 |190.15.130.48 200.20.20.5 |190.15.130.48 Web Server
A —
& 190.15.130.48
HostA 192.168.1.0/24 Internet
200.20.20.5 (Global) 200.20.20.0/24
N——
3 =l R1
-—
IP destino IP origen IP destino IP origen
Host B 192.168.1.2 |190.15.130.48 200.20.20.5 |190.15.130.48

Fig. 7. NAT estatico.

NAT dinamico

En el NAT dinamico, se cuenta con un conjunto de direcciones IP disponibles para ser

utilizadas como IP global de cualquier direccion IP interna que lo requiera (ver Figura 8).

IP origen IP destino IP origen IP destino
192.168.1.2 |190.15.130.48 200.20.20.5 [190.15.130.48
IP origen IP destino IP origen IP destino
192.168.1.3 |190.15.130.48 200.20.20.6 |190.15.130.48 Web Server
e - 190.15.130.48

192.168.1.0/24 Internet
200.20.20.0/24

p = Y

GRUPO DE
DIRECCIONES

20020205

200.20.20.6

192.168.1.0/24 00.20.20.0/24

19216812 | « 5| 200.20.20.5
19216813 |« 5 | 200.20.20.6

Fig. 8. NAT dindamico.
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PAT

PAT realiza la traduccion de varias direcciones IP locales en una o varias direcciones
globales haciendo uso de una caracteristica de TCP/IP que es el numero de puerto
asignado a la sesion (TCP/UDP), con esta informacién un router con PAT habilitado
puede identificar a que dispositivo debe de regresar los paquetes recibidos en respuesta a
alguna solicitud. Este es el NAT mas utilizado debido a ahorro de direcciones IP publicas,
es necesario resaltar, que PAT es lo que permite que varios dispositivos estén conectados

a internet de forma simultanea compartiendo la misma IP publica (ver Figura 9).

Socket origen |Socket destino Socket origen | Socket destino
192.168.1.2:2222|190.15.130.48:80, 200.20.20.5: 3333‘190 15.130.48:80
Socket origen |Socket destino Socket origen | Socket destino
192.168.1.3:2222|190.15.130.48:22 200.20.20.5:4444/190.15.130.48:22 Web Server
Z 190.15.130.48
Host A 192.168.1.0/24 192.168.1.024 _,‘ 200.20.205 Internet

TABLA DE TRADUCCIONES
192.168.1.2:2222 <> 200.20.20.5:3333
192.168.1.3:2222 «—» 200.20.20.5:4444
Host B
Fig. 9. PAT.
2.2.5.4 IEEE 802.3

Ethernet fue desarrollado a principios de los 1970, época en la que solo se utilizaba como
sistema interno de red en la empresa Xerox, y no fue hasta principios de los ochenta que
Ethernet se convirtid en un producto estandarizado. Con todo, atn habria que esperar
hasta mediados de la década para que empezara a utilizarse mas ampliamente. Fue cuando
los fabricantes comenzaron a trabajar con Ethernet y con productos relacionados. Asi,
dicha tecnologia contribuyd de manera significativa a que los ordenadores personales
revolucionaran el mundo laboral. El estandar IEEE 802.3 tan popular actualmente se
utiliza, por ejemplo, en oficinas, viviendas particulares, contenedores y portadores
(carrier). Mientras que la primera version de esta tecnologia solo tenia una velocidad de
3 Mbit/s, los protocolos Ethernet actuales permiten alcanzar velocidades de hasta 1 000
megabits por segundo. Por otro lado, los estandares Ethernet antiguos se restringian a un

solo edificio, mientras que hoy en dia pueden alcanzar hasta los 10 km gracias a la
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utilizacién de la fibra de vidrio. En el transcurso de su desarrollo, Ethernet ha tenido el
rol dominante entre las tecnologias LAN y ha destacado entre sus numerosos
competidores. La conocida como Ethernet en tiempo real es en la actualidad un estandar

industrial para aplicaciones de comunicacion [22].

2.2.5.51EEE 802.11

El estandar IEEE 802.11 es quien establece el modo de acceso a la red local de forma
inalambrica, esto permite la interconexion de otros dispositivos como laptops, tabletas,
teléfonos inteligentes, y otros dispositivos compatibles con la tecnologia Wifi [23].
802.11a

Establecido en 1999. Utiliza la banda de frecuencia de 5 GHz en un ancho de banda de
20 MHz. Rango de 35 Mbps en interiores, 119 Mbps de 11 a 54 Mbps en exteriores [23].

802.11b

Establecido en 1999. Utiliza la banda de frecuencia de 2,4 GHz en un ancho de banda de
20 MHz. Rango de 35 Mbps en interiores, 140 Mbps en exteriores 140 Mbps de velocidad
[23].

802.11¢g

Establecido en 2003. Utiliza la banda de frecuencia de 2,4 GHz en un ancho de banda de
.20 MHz. Rango de 38 en interiores, 140 Mbps de velocidad en exteriores 54 Mbps [23].

802.11n

Establecido en 2009. Utiliza la banda de frecuencia de 2,4/5 GHz en un ancho de banda
de 20/40 MHz. Rango de 70 en interiores, 250 Mbps en exteriores y 150 Mbps de
velocidad [23].

802.11ac (version preliminar)

Establecida en 2012. Utiliza la banda de frecuencia de 5 GHz en un ancho de banda de
160 MHz. Rango de 70 Mbps en interiores, 250 En exteriores, 250 Mbps Velocidad
maxima de 866 Mbps a 6,93 Gbps (basado en hasta 8 flujos de datos) [23].
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802.11ad (WiGig)

Establecida en 2013. Utiliza la banda de frecuencia de 2,4/5/60 GHz. Rango de 1 a 10
velocidades de 6,75 Gbps (transmision de video inalambrico de calidad HD) [23].

2.25.6 HTTP

Hypertext Transfer Protocol (HTTP) es un protocolo de capa de aplicacion para transferir
informacion entre los dispositivos conectados a una red. Todos los sitios web y
aplicaciones accesibles para los usuarios normales se ejecutan en HTTP. La transferencia
de datos a través de HTTP se basa habitualmente en solicitudes y respuestas. Casi todos

los mensajes HTTP son una solicitud o una respuesta a una solicitud [24].

2.2.6 RouterOS

RouterOS es el sistema operativo de RouterBoard, el cual ha sido continuamente
mejorado a través de 15 afios. Con un vasto nimero de capacidades el RouterOS también
puede ser instalado en una PC lo que la convertira en un router con todas las
caracteristicas necesarias, tales como, Enrutamiento, Firewall, Gestion de ancho de

banda, Punto de Acceso Inalambrico, Enlace Backhaul, Hotspot, Servidor VPN, etc. [25].

2.2.6.1 Scripts

El manual proporcionado por Mikrotik en donde nos da una introduccion hacia la
programacién por medio de scripts dentro de RouterOS. El scripting proporciona una
forma de automatizar algunas tareas de mantenimiento del router por medio de la
ejecucion de scripts, definidos por el usuario y limitados a cuando se suscite algiin evento

en particular [26].

Los scripts pueden ser almacenados en el apartado de scripts o pueden ser escritos
directamente en la consola. Los eventos utilizados para desencadenar la ejecucion de
scripts incluyen, entre otros, el system Scheduler, la herramienta de monitoreo de trafico,

etc.

Los scripts pueden ser ejecutados de las siguientes formas:
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e on event. - se ejecutan automaticamente en algunos eventos de la instalacion
(Schedule, netwatch, VRRP).
e by another script. - se ejecuta un script dentro de otro

e manually. - se ejecuta desde la consola, ejecutando el comando run o en Winbox.

2.2.6.2 Scheduler

El Scheduler o programador, puede desencadenar la ejecucion de scripts en un momento

determinado, después de un intervalo de tiempo especifico o ambos [26].

Entre algunas de sus propiedades principales existe:

e Interval. - intervalo entre dos ejecuciones de secuencias de comandos, si el
intervalo de tiempo se establece en cero, la secuencia de comandos solo se ejecuta
a la hora de inicio; de lo contrario de ejecuta repetidamente en el intervalo de
tiempo especificado.

e Name. - nombre de la tarea.

e On-event. - nombre del script a ejecutar.

¢ Run-count. - contador se incrementa cada vez que se ejecuta el script

e Startup. - ejecuta el script, tres segundos después del inicio del sistema.

2.2.6.3 Bridge

Un bridge es una interconexion entre varias interfaces fisicas o virtuales para que
compartan el mismo dominio de broadcast. Una red bridge entre las eth1 y eth2 comparte

los recursos como DHCP, en la interfaz virtual que se crea como bridge-eth1-eth2 [27].

2.2.7 Redes de comunicacion industrial

Cuando los sistemas industriales se hicieron mas complejos, también el cableado, entre
ellos, requeria de una inmensa cantidad de cables. Ese fue uno de los principales motivos
por los que se implementaron las comunicaciones en la industria; el objetivo era reducir

el cableado y no cabe duda de que, de este modo, se soluciono [28].

En la actualidad se considera comunicacion al intercambio de informacidn entre dos o

mas elementos involucrados. Dicha informacién puede ser procesada y almacenada o

23



descartada a criterio del receptor. Ahora cuando la industria se ve involucrada en este

proceso, entonces nos estamos refiriendo a la comunicacion industrial.

2.2.7.1 Elementos basicos para la interconexion de redes

Switch

Switch o conmutador es un dispositivo que a diferencia de un HUB no envia la
informacion a todos los dispositivos conectados. Realiza una seleccion y solo lo envia al

nodo al que va dirigido (ver Figura 10) [28].

Fig. 10. Switch [28].
Router (encaminador)

Router o encaminador opera entre redes aisladas que utilizan protocolos similares (por
ejemplo, TCP/IP) y direccionan o encaminan la informacién de acuerdo con la mejor ruta

posible (ver Figura 11) [28].

Fig. 11 . Router. [28]
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La primera funciéon de un Router es conocer si el destinatario de un paquete de
informacion se halla en nuestra propia red o en una remota. El Router encamina los datos
hacia la red de destino si se encuentra en su grupo; si no fuera asi, conectara con otros

Router para realizar la comunicacion [28].

2.2.7.2 Protocolos de comunicacion industriales

Profibus

Profibus es un bus de campo abierto que se utiliza en las aplicaciones mas bajas de la
piramide de automatizacion, proceso y campo. Es un estandar que sigue la norma UNE
IEC 61158 y las normas internacionales IEC 61784. Profibus puede utilizarse para
aplicaciones criticas de alta velocidad y tareas de comunicacion complejas y para
transmitir pequefias y medianas cantidades de datos entre los dispositivos que participan

en la red [28].

Hoy dia, este bus se encuentra en una clara decadencia al ser superado por la red de
Profinet. Pero no se puede decir que Profibus haya muerto, porque hay muchos sistemas

que lo siguen utilizando y atn se sigue instalando [28].

Profinet

Profinet nace como una continuacion de Profibus; adquiere la experiencia con Profibus y
las ventajas de las redes de Ethernet. Se considera el auténtico bus en tiempo real. Mucho
tiempo antes de aparecer Profinet, ya existia una red muy parecida que se llamaba
Ethernet Industrial. De hecho, Profinet constituye una variante de Ethernet Industrial.

Pero no fue, hasta la aparicion de Profinet, cuando estas redes alcanzaron el éxito.

Con lo dicho anteriormente, se puede definir Profinet como el estandar abierto de
Ethernet Industrial de la asociacion Profibus Internacional (PI), segiin la norma IEC
61784-2. Constituye el estaindar de comunicacion actualmente mas utilizado en redes de

automatizacion [28].

Los tipos de comunicacion Profinet que existen son [28]:
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Standard TCP/IP: este servicio se utiliza para funciones no deterministas, como
parametrizacion, transmisiones de video/audio y transferencia de datos a sistemas
TI de nivel superior.

Real Time: las capas TCP/IP no se emplean para ofrecer un rendimiento
determinista a las aplicaciones de automatizacién, pues funcionan con unos
tiempos de retardo en el rango de 1-10 ms. Este hecho representa una solucion
basada en software adecuada para aplicaciones tipicas de E/S; se incluyen control
de movimiento y requisitos de alto rendimiento.

Isochronous Real Time: la priorizacion de sefial y la conmutacion programa da
proporcionan una sincronizaciéon de alta precision para aplicaciones como el
control de movimiento. Las velocidades de ciclo en rangos de fracciones de
milisegundos son posibles, con jitter (variabilidad temporal durante el envio de

sefales digitales) en el rango de fracciones de microsegundos.

2.2.7.3 Topologia de red Profinet

PROFINET le ofrece flexibilidad para el disefio de la red. Ademas, es compatible con

topologias de linea, arbol, anillo y estrella. Ademads, es compatible con conexiones

inalambricas mediante Bluetooth o Wifi [29].

Linea

La mayoria de los dispositivos PROFINET tiene por lo menos dos puertos que son parte

de un conmutador incorporado en el dispositivo. Los conmutadores incorporados

permiten a los usuarios conectar dispositivos en una topologia en linea sin necesidad de

conmutadores externos [29].

Ventajas: Por lo general los dispositivos tienen conmutadores incorporados. Los
conmutadores externos son opcionales. El costo se reduce debido a que se
necesitan menos cables y no se necesitan conmutadores externos.

Desventajas: Si un nodo de la linea falla, todos los nodos dependientes pierden la
comunicacion. Igualmente, el usuario debe tener en cuenta las limitaciones de

profundidad de la linea.
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Estrella y arbol

Los conmutadores incorporados o autdbnomos permiten topologias de estrella o arbol [29],

como se ve en la Figura 12.

e Ventajas: Si falla un solo nodo, no se afecta el funcionamiento de toda la red.
e Desventajas: Si falla un conmutador central de la estrella o arbol, se afecta la
comunicacion con todos los nodos de esa area. Igualmente, estas topologias

necesitan mas cables y conmutadores externos, lo que cuesta mas.

(¢+2) ((;@

PLCA1 PLC2 PLC3 PLC4

Fig. 12. Topologia estrella arbol.

Anillo

Generalmente Ethernet no permite una topologia de bucle o anillo. Pero, PROFINET
permite que se implemente una topologia de anillo administrandola con dos clases
definidas de redundancia de medios: Protocolo de Redundancia de Medios (MRP) y
Redundancia de Medios para Duplicacion Planificada (MRPD) [29].

e Ventajas: Las topologias de anillo ofrecen redundancia de medios. Hay dos rutas
para la comunicacion. En caso de que falle un cable o nodo en el anillo, el

funcionamiento continuta.
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e Desventajas: Requiere dispositivos compatibles con redundancia MRP y MRPD.
También necesita mas cableado y configuracion adicional de los nodos

redundantes.

2.2.8 Escritorio remoto

Un escritorio remoto se puede definir como un software que permite acceder de forma
remota a un ordenador desde otro ordenador. Para la conexion remota se establezca, se
requiere que ambos equipos cuenten con su propia direccion IP y que ademas cuenten
con acceso a internet en caso de pertenecer a redes distantes en términos geograficos y
que se encuentren encendidos al instante de ejecutar la aplicacion. Todo esto, en el ambito
empresarial y educativo, permite un gran ahorro econdémico y sobre todo ahorro de

tiempo, al no depender de traslados de capital humano de forma innecesaria.

2.29 VPN

Una VPN es un servicio que permite el acceso remoto a la red interna de la organizacion
y a los recursos corporativos, como pueden ser el correo electronico, el servidor de
ficheros o incluso aplicaciones de escritorio como el CRM (Customer Relationship
Management), ERP (Enterprise Resource Planning) o cualquier otra aplicacion

departamental (ver Figura 13) [30].

Internet

P Pubiica
S0 20079100

B
. Pool para usuarios VPN \

R1Headquarters \

00 192 1630 124
Tunel VPN Xi ii =‘

Servidor Linux
192.1680.1024

Fig. 13. Esquema de una red VPN [30].

2.2.9.1 Estructura de una red VPN

Para realizar la conexion virtual de un punto a otro, se requiere de protocolos como L2TP,

PPTP, IKEv2 u OpenVPN. Dicha conexion se establece a nivel de una red WAN (Wide
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Area Network), pero para el usuario final se comportard como una LAN (Local Area
Network), esto es posible gracias a la direccion IP virtual suministrada por el servidor de
forma dinamica o se debera configurar previamente de forma estatica en el cliente VPN

[31].

La conexion fisica se realiza de distintas formas, una de ellas es mediante tineles cifrados
o tunneling. Se crea un tinel virtual en donde los datos se transfieren en encapsulados
dentro de PDU (Protocol Data Unit). Todo se realiza a través de conexion cableada y

acceso remoto, en donde se utiliza la infraestructura existente para transmitir los datos.
A continuacion, se explica los elementos [31]:

e Cliente VPN: el cliente serd nuestro equipo provisto de una aplicacion o
extension cliente que inicia la conexion a través de unas credenciales hacia el
servidor. En OpenVPN ya veremos que se utiliza claves pre-compartidas o
certificados SSL/TLS + RSA.

e Servidor VPN: las credenciales de acceso se envian a un servidor VPN el cual
proporcionara una direccion IP privada al equipo para transmitir dentro de la red.

e Tinel VPN: para esta transmision se utiliza un tunel virtual por el que la
informacion viaja encriptada en PDU. Esta conexion se realizar entre cliente y
servidor.

e Acceso al contenido: cuando el servidor recibe la peticion la desencripta, y se
conecta con el servicio que hemos demandado, por ejemplo, una pagina web, un
servicio de streaming o el servidor de nuestra empresa si estamos trabajando fuera.

Luego encripta de nuevo los datos y nos lo envia.
2.2.9.2 Arquitecturas VPN

VPN Site to site

Este tipo de VPN permite una conexion VPN entre dos o mas peers o gateways para
establecer una transmision de datos de forma segura y confiable. Estos peers participantes
para establecer la VPN pueden estar representado por un dispositivo dedicado para
brindar el servicio de VPN o puede ser un dispositivo que a parte de sus funciones
principales también brinde el servicio de VPN como podrian ser un Firewall o un Router

[32], como se ve en la Figura 14.
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Fig. 14. VPN Site to Site.

Las VPN de tipo cliente son redes privadas virtuales que se establecen entre un endpoint,

laptop o PC de un usuario final, y la red LAN de la empresa u organizacion. Las VPN

tipo clientes son utilizadas por los trabajadores que viajan o que trabajan desde casa,

como es el caso de nuestra realidad en estos afios. El dispositivo que brinda el servicio de

VPN puede ser un Firewall de perimetro de la organizaciéon o puede ser un servidor de

VPN dedicado [32], como se ve en la Figura 15.

Una ventaja del uso de este tipo de VPN es que en el servidor se puede permitir o restringir

el acceso a los recursos de la red interna dependiendo del nivel de usuario del cliente

remoto.

[ sitet N\

VPN Client to Site

VBN Sarvar VPN Client
Virtual IP
10.0.0.1 Virtual IP

10.0.0.2

Public IP

100.100.100.1 Software VPN

VPN Tunel

Fig. 15. VPN Client to Site.
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VPN Client to client

Este tipo de VPN es el que se utiliza menos en las organizaciones, ya que solo permite la
conexion a un unico destino dentro de la organizacion, es decir el usuario remoto solo

podré conectarse a un servidor o aplicacion.

Este tipo de conexion VPN se utiliza generalmente para administracion o soporte de un
servidor de forma remota. Se requiere que el usuario remoto ingrese sus credenciales
correctamente antes de usar el servicio y para esto se requiere que el cliente remoto tenga
software VPN cliente instalado y correctamente configurado con los parametros de la
organizacion. Por parte del servidor debe tener instalado un software que brinde el

servicio de VPN [32], como se ve en la Figura 16.

/" sitet N\ VPN Client to Client

VPN Server

VPN Client

Virtual IP VPN Tunel
10.0.0.1

Virtual IP
10.0.0.2

Software VPN

B )
(o} L
a / Public IP
- 100.100.100.1 Software VPN

\ LAN: 192,168.1.0/24/

Fig. 16. VPN Client to Client.

2.2.10 Streaming

El streaming es una forma de ofrecer medios visuales y de audio a los usuarios a través
de Internet. Funciona mediante el envio continuo del archivo multimedia al dispositivo
de un usuario, pero no todo a la vez sino poco a poco. El archivo multimedia original se
almacena en remoto o, en el caso del streaming en directo, se crea en tiempo real con una
camara o un micréfono en remoto. De este modo, se puede reproducir el video o el audio
sin que sea necesario que el dispositivo del usuario se descargue primero el archivo

completo [24].
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2.2.10.1 HLS

El streaming en directo HTTP (HLS) es uno de los protocolos de streaming de video mas
ampliamente utilizados. Aunque se conoce como streaming "en directo" HTTP, se usa
tanto para streaming a la carta como para streaming en directo. HLS convierte los
archivos de video en archivos HTTP descargables mas pequeios y los entrega mediante
el protocolo HTTP. Los dispositivos cliente cargan estos archivos HTTP y luego los

reproducen como video [24].

2.2.10.2 FFmpeg

Framework capaz de decodificar, codificar, transcodificar, multiplexar, demultiplexar,
transmitir, filtrar y reproducir casi cualquier cosa que los humanos y las maquinas han
creado. Soporta los mas oscuros Formatos antiguos hasta la vanguardia. No importa si
eran disefiado por algin comité de estandares, la comunidad o una corporacion [33].
Muchos programas comunes y sitios web usan FFmpeg para leer y escribir archivos
audiovisuales, por ejemplo, VLC, Google Chrome, YouTube y muchos més. Ademas de
ser una herramienta de programa y de desarrollo web, FFmpeg se puede usar en la interfaz
de la linea de comandos para realizar muchas tareas comunes, complejas e importantes,

relacionadas con la gestion, modificacion y analisis de archivos audiovisuales [34].

2.2.11 Laboratorio de practicas industriales

El Laboratorio de practicas industriales es un espacio dotado de varios elementos que
sirven para la realizacion de practicas de control de procesos industriales, tales como giros
de motores, cintas transportadoras, sistemas de llenado de liquidos, controles de

temperatura, etc.

La automatizacion combinacion los elementos de la neumadtica, electroneumatica,
hidraulica y electricidad para obtener un proceso controlado donde se evaluan las

variables de nivel, presion, flujo y temperatura [35].

Para tener la capacidad de hacer un uso correcto de un laboratorio con estas
caracteristicas, primero debe de entender el funcionamiento de los equipos y las debidas
protecciones fisicas con las que debe de contar, ademas de tener pleno conocimiento de

la lectura de planos eléctricos y disefio de redes industriales.
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2.2.12 Lenguaje de programacion Ladder

El Lenguaje de programacion Ladder es un lenguaje grafico basado en los esquemas de
control de conmutacion clasico siguiendo l6gica matematica. La programacion Ladder se
encuentra presente en la mayoria de los automatas o PLCs debido a su simplicidad y

amplio abanico de posibilidades [36].

En este lenguaje de programacion cada simbolo representa una variable que puede ser

verdadero o falso.
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2.3 MARCO TEORICO

A continuacion, se detallan articulos y proyectos de titulacion, de las cuales se tom6 como

base para el desarrollo de esta propuesta tecnoldgica.

“Disefio e implementacion de un entorno virtual y laboratorio remoto para el aprendizaje
de la catedra de teoria electromagnética”. Publicado por la Universidad Nacional de
Chimborazo en el afio 2019, proyecto de titulacion de los estudiantes Carlos Calderén
Ruiz y Pamela Inca Ortiz, para la Facultad de Ingenieria, carrera de Electronica y
Telecomunicaciones. Nos presenta un laboratorio remoto que posee una comunicacion
servidor-laboratorio utilizando una VPN (Virtual Private Network) con protocolo SSTP
(Secure Socket Tunneling Protocol) en RouterOS de Mikrotik, el cual permite la
comunicacion entre los laboratorios y una red privada. También se utiliz6 un entorno
virtual para el registro de estudiantes, que a mas de encargarse de su registro a dichos
laboratorios también sera el encargado de brindar la visualizacion de las Practicas

realizadas y videos referentes a la materia teoria electromagnética [37].

“Desarrollo de laboratorio remoto virtual para secuencias de cilindros hidraulicos de un
banco de pruebas en el laboratorio de neumatica y oleo hidraulica de la facultad de
mecanica”. Publicado por la Universidad Superior Politécnica de Chimborazo en el afio
2019. Propuesta tecnoldgica de los estudiantes Estefania Bravo Lopez y Pamela Pino
Pilco para la Facultad de Mecanica carrera de ingenieria mecanica. Detalla el desarrollo
de un laboratorio remoto virtual para secuencias de cilindros hidraulicos en el laboratorio
de neumatica y oleo hidraulica, con el din de mejorar el aprendizaje cognitivo y practico
de los estudiantes de la asignatura. Mediante el desarrollo del circuito de control
conformado por un router con IP fija y publica para el acceso web desde cualquier punto,
el uso de una camara para el acceso remoto, una pantalla HMI para la manipulacion de
forma local, un PLC para el control y automatizacion del sistema hidraulico y una
Raspberry Pi que cumple con la funcion de un servidor web y también el almacenamiento

de datos de las Practicas realizadas [38].

“Disefio y desarrollo de un Laboratorio Remoto para la ensefianza de la fisica en la UNED
de Costa Rica”. Publicado por la Universidad Nacional del Litoral de Costa Rica en el
afio 2017. Tesis de Carlos Arguedas Matarrita previo a la obtencion del Grado Académico

de Doctor en Educacion de Ciencias Experimentales para la Facultad de Ciencias
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Biolodgicas y Bioquimica. Detalla la importancia de la creacion de laboratorios remotos
para la ensefianza y aprendizaje utilizando tecnologias de la informaciéon y la
comunicacion (TIC), a partir de ese conocimiento se plante6 el disefio de una propuesta
para el desarrollo de un laboratorio remoto que reina caracteristicas educativas y
tecnologicas acordes al modelo pedagogico de la institucion y al desarrollo del estado

actual de las tecnologias [39].
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CAPITULO 111

3 DESARROLLO DE LA PROPUESTA

3.1 COMPONENTES DE LA PROPUESTA

A continuacion, se procede con la descripcion de los elementos, tanto fisicos como

l6gicos, necesarios para llevar a cabo la implementacion de la propuesta.

3.1.1 COMPONENTES FISICOS

Para realizar la implementacion del laboratorio remoto se requiere de varios componentes
electronicos para el control y automatizacion del sistema, ademas de las protecciones

eléctricas requeridas para el correcto funcionamiento y prevencion de fallos.

3.1.1.1 Router Mikrotik RB2011 UiAS-2HnD-IN

El RB2011 funciona con RouterOS, un sistema operativo de enrutamiento con todas las
funciones que se ha mejorado continuamente durante quince afios (ver Figura 17).
Enrutamiento dinamico, hotspot, firewall, MPLS, VPN, calidad de servicio avanzada,
equilibrio de carga y vinculacion, configuracion y monitoreo en tiempo real, son solo
algunas de la gran cantidad de caracteristicas compatibles con RouterOS [40]. En la Tabla

I podemos observar sus caracteristicas.

TABLA 1. CARACTERISTICAS TECNICAS DEL ROUTER RB2011

DATOS TECNICOS
Modelo RB2011 UiAS-2HnD-IN
CPU AR3944
Nicleos de la CPU 1
Frecuencia nominal de la CPU 600 MHz
Licencia RouterOS Nivel 5
Tamafio de RAM 128 MB
Tamarfio del Almacenamiento 128 MB
Estandares inalambricos de 2,4 GHz 802.11 b/g/n
Ganancia de antena dBi 4
Generacion inalambrica Wi-Fi 4

Nota: Descripcion de datos técnicos de Router RB2011 [40].
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Fig. 17. Router MikroTik RB2011 UiAS-2HnD-IN [40].

3.1.1.2 Switch HPE 1920-24G

La serie 1920 de los switch HPE consta de switch Gigabit avanzados con administracion
inteligente y de configuracion fija, disefiados para aplicativos en pequefias empresas o
instituciones al poseer una administracion sencilla (ver Figura 18). Posee caracteristicas
personalizables que incluyen caracteristicas basicas de Capa 2 como VLAN (Virtual
Local Area Network) y caracteristicas de Capa 3 como IPv6, ACLs (Access Control List)

y Spanning Tree Protocols. En la tabla I se muestran sus caracteristicas técnicas.

TABLA II. CARACTER{STICAS TECNICAS DE SWITCH HPE OFFICECONNECT 1920 24G

DATOS TECNICOS
Modelo Switch HPE OfficeConnect 1920 24G

24 puertos RJ-45 auto-negotiating

Puertos y ranuras I/O
10/100/1000

Puertos y ranuras adicionales 1 RJ-45 console port to access limited
CLI port

Dimensiones 17.32(w) x 6.81(d) x
1.73(h) in (44 x 17.3 x 4.4 cm) (1U
height)

Peso 4.96 b (2.25 kg)

MIPS @ 500 MHz, 32 MB flash, 128
MB SDRAM; packet buffer size: 512 KB
Mounts in an EIA standard 19-inch telco

Caracteristicas fisicas

Memoria y procesador

Montaje y recinto rack or equipment cabinet (hardware

included)
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Frecuencia 50/60 Hz

Voltaje AC 100 - 240 VAC
Caracteristicas eléctricas
Calificacion maxima de potencia PoE

(Power Over Ethernet) 19 W

UL 60950; IEC 60950-1; EN 60950-1;

Seguridad
CAN/CSA-C22.2 No. 60950-1-03

IMC—Intelligent Management Center;
limited command-line interface;
navegador Web; SNMP Manager; [IEEE
802.3 Ethernet MIB

Administracion

Los puertos SFP y los puertos de cobre
pueden trabajar simultaneamente,
Notas independientes entre si, para
proporcionar un total de 20 puertos con

capacidad Gigabit Ethernet

Nota: Se detalla caracteristicas del Switch HPE [41].

Fig. 18. Switch HPE OfficeConnect 1920 24G [41].

3.1.1.3 PC Servidor Linux

Este es el dispositivo encargado de ejecutar los servicios necesarios para levantar la
aplicacion web con su respectiva base de datos de los estudiantes, docentes y
administradores, cada uno de ellos con un nivel de permisos diferentes segun su rol (ver
Figura 19). Ademas, el servidor también es el encargado de comunicarse mediante una

API con el Router Mikrotik con la finalidad de darle instrucciones para permitir el acceso
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de un estudiante a la PC cliente segun el agendamiento previo. A continuacion, se puede

apreciar las caracteristicas del servidor en la Tabla III.

TABLA III. CARACTERISTICAS TECNICAS DEL SERVIDOR LINUX

DATOS TECNICOS
Modelo Genérico
Mainboard ASUS H110-D
RAM 2 x 4GB A-DATA DDR4
CPU Intel Core 15-7400 @ 4x 3.5GHz
Disco Duro HIKVISION SSD 960GB C100
Sistema Operativo Ubuntu 22.04 jammy
Kernel Linux x86_64 Linux 5.15.0-46-generic

Fig. 19. Servidor Linux.

3.1.1.4 PC Cliente

El PC cliente es el equipo al cual las y los estudiantes se conectaran de forma remota para
realizar sus practicas de automatizacion (ver Figura 20). Este dispositivo contara con el
software necesario para realizar la practica a su plenitud sin necesidad de requerir la

instalacion de otro programa adicional, ademads, contara con el hardware suficiente para
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ejecutar programas como TIA Portal, LabVIEW y FACTORY 10O, los cuales son muy
exigentes en cuanto a recursos de procesamiento y consumo de memoria. Las

caracteristicas de la PC cliente se muestra en la tabla IV.

TABLA IV. CARACTERISTICAS TECNICAS DE LAS PC CLIENTES

DATOS TECNICOS
Modelo Genérico
Mainboard ASUS PRIME B365M-A
RAM 16GB DDR4
CPU Intel Core 17-9700 3GHz
Disco Duro WDC WDI0EZEX-22M 1000GB
Sistema Operativo Windows 10 Pro
Tarjeta Grafica NVIDIA GeForce GTX 1650 SUPER 4GB

Fig. 20. PC Cliente.

3.1.1.5 PLC Simatic s7-1200 Siemens AC/DC/Rly

PLC s7-1200 es un dispositivo controlador disefiado para el uso en la industria debido a
la robustez con la que fue fabricado, este modelo en particular puede ser utilizado para el

control de actuadores seglin los valores que perciba en sus entradas. Para indicar el estado
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tanto de sus salidas como entradas, cuenta con leds en la parte frontal del dispositivo (ver

Figura 21). Las caracteristicas del equipo se muestran en la tabla V.

Fig. 21. PLC 1200 AC/DC/RLY [42].

TABLA V. CARACTERISTICAS TECNICAS DEL PLC S7-1200

DATOS TECNICOS
Modelo SIMATIC S7-1200
CPU 1212C
Alimentacion AC 120V - 230V
Entradas Digitales 8,24V
Salidas Relé 6,2A (30 W DC, 200 W AC)
Entradas Analogicas 2,0-10V
Memoria de datos de programacion 128 MB

Interfaz

PROFINET 100Mbit/s, MODBUS

Protocolos Ethernet

TCP/IP, DHCP, SNMP, DCP, LLDP

Generacion inalambrica

Wi-Fi 4

Nota: Detalles de PLC S7-1200 [43].

3.1.1.6 Variador de frecuencia modular SINAMICS G120

SINAMICS G120 es el accionamiento universal para las exigencias mas diversas en el

ambito industrial y empresarial (ver Figura 22). El disefio modular estd compuesto por
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una unidad de regulacion (Control Unit, CU)

y un modulo de potencia (Power Module,

PM), que ofrece un intervalo de potencia de 0.37 W hasta 250 kW.

También cuenta con un panel de operacion in

teligente 1IOP (Intelligent Operator Panel).

Las caracteristicas técnicas del modulo de potencia y de la unidad de regulacion se

detallan en la tabla VI y VII respectivamente.

Fig. 22. Variador de frecuencia m

odular SINAMICS G120 [44].

TABLA VI. CARACTERISTICAS TECNICAS DE MODULO DE POTENCIA PM240 — 2

DATOS TECNICOS

Designacion del tipo de producto

PM240/PM240-2 1P20

Tension de red

380—-480 V3 AC£10%

Potencia

0.37 — 200 kW (HO) (Sin Filtrar) 0.37 —
75 kW (LO)(Filtrado)

Compatibilidad electromagnética

Filtro de red opcional disponible clase A

oB

Funcion de freno

Freno resistivo, freno no corriente
continua, freno de mantenimiento del

motor.

Motores compatibles

Motores trifasicos sincronos y asincronos

Grado de proteccion

1P20

Nota: Se detalla las caracteristicas del modulo PM240-2 [44].
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TABLA VII. CARACTERISTICAS TECNICAS DE LA UNIDAD DE CONTROL CU250S-2 PN

DATOS TECNICOS

Designacion del tipo de producto

SINAMICS Control Unit CU250S-2 PN

E/S Digitales

6 ED (3EDF)3SD (1 SDF)5ED

2 entradas analogicas, 2 Salidas

E/S Analdgica .

analogicas.
Dimensiones 192x73x165 mm
Comunicacién Profibus, Profinet, Can, RS485

Nota: Se detalla las caracteristicas técnicas del CU250S-2 PN [44].

3.1.1.7 Raspberry Pi

Raspberry Pi es un microordenador desarrollado para fomentar el aprendizaje de

programacion e informatica y gracias a su bajo costo esta al alcance de todos en especial

las escuelas y colegios (ver Figura 23).

A pesar de ser un dispositivo muy pequeio del tamafio de una tarjeta de crédito, es potente

y en este caso puntual del desarrollo de la propuesta nos ayudara con el control de forma

remota del PLC y variador de forma puntual.

A continuacion, se presenta una tabla con las caracteristicas del Raspberry Pi Model B+.

TABLA VIIIl. CARACTERISTICAS TECNICAS DE RASPBERRY PI MODEL B+

DATOS TECNICOS
Modelo Raspberry Pi Model B+.
Broadcom BCM2835 (CPU + GPU +
Sistema en chip o SoC
DSP + SDRAM + puerto USB).

ARMI1176JZFS a 700 MHz, con

CPU aritmética de punto flotante, arquitectura
de 32 bits.
Broadcom Video Core IV a 250 MHz
GPU
OpenGL ES 2.0
Video Digital HDMI 1.4 1920x1200
Video Analégico RCA video en B y Jack en B+
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Memoria RAM 512 MB LPDDR SDRAM a 400 MH

Puertos USB 2enBy4enB+

) _ ) Conector Jack en B y en B+ incluye
Salida audio analogico _ )
también el video analogico

Ethernet Si

GPIO 26 pines en B y 40 pines en B+
Tamano 85,6 x 56,5 mm
Almacenamiento SD-card en B y microSD en B+
Peso 45 gramos

Nota: Se detalla las caracteristicas de Raspberry Pi Model B+ [45].

Fig. 23. Raspberry Pi Model B+ [45].

3.1.1.8 Pantalla HMI DOP-B03E211

Para establecer una comunicacion directa entre el usuario y la maquina existen las
pantallas HMI, el cual posee una interfaz grafica que le permite al usuario visualizar,
monitorear y manipular los debidos procesos que estén ocurriendo en la estacion de
trabajo, para ello DELTA utiliza DOPSOFT, un programa que ayuda su configuracion y
programacion visual (ver Figura 24). Por lo tanto, los parametros técnicos se encuentran

en la Tabla IX.
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Fig. 24. HMI DOP-BO3E211 [46].

TABLA IX. CARACTERISTICAS TECNICAS DE HMI DOP-B03E211

DATOS TECNICOS
Designacion del tipo de producto HMI DOP-BO3E211
Tension de alimentacion 24V
Tipo de display TFT LCD
Display size 4.3 pulgadas
Resolucion del display 480 x 272 pixeles
Display color TFT LCD
Numero de puertos 2 x 16 bit
Tipo de puerto COM, Ethernet
Memoria integrada 128 MB
Retroiluminacion Si
Indice de proteccion IP IP54

Dimensiones del cuerpo

129 x 103 x 39 mm

Nota: Se detalla las caracteristicas de HMI DOP-BO3E211 [47].

3.1.1.9 Médulo de salidas digitales tipo relé SM 1222

Modulo que permite la expansion de 8 salidas digitales, que permite la interaccion con

varios actuadores cuando las salidas del PLC utilizado no son suficientes (ver Figura 25),

a continuacion, en la tabla X se presentan las caracteristicas técnicas de dicho modulo.
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Fig. 25. Siemens S7-1200, DIGITAL OUTPUT SM 1222 [48].

TABLA X. CARACTERISTICAS TECNICAS DE MODULO DE SALIDAS DIGITALES SM 1222

DATOS TECNICOS
Designacion del tipo de producto SM 1222, DQ 8x Relais/2 A
Tension de alimentacion 204V -288V
Intensidad de entrada 120 mA
Salidas digitales 8
Tension de salida 5VDCa30VDC
Intensidad de salida 2A
Retardo a la salida con carga resistiva 10 ms
Interfaz PROFINET 100Mbit/s, MODBUS
Grado de proteccion 1P20
Peso 190 g

Nota: Se detalla las caracteristicas del modulo de salidas digitales SM 1222 [48].
3.1.1.10 Médulo de comunicacion MODBUS CM 1241 RS485

Modulo que permite a los dispositivos de la familia S7-1200 tener disponible una capa
fisica RS232 para la comunicacion con otros dispositivos e intercambiar datos de manera
serial a través de mensajes tipos ASCII, utilizando cable PROFIBUS para su conexion
(ver Figura 26). A continuacion de detalla las caracteristicas técnicas del modulo en la

Tabla XI.
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Fig. 26 Modulo de comunicacion CM 1241, RS422/485 [44].

TABLA XI. CARACTERISTICAS TECNICAS DE MODULO DE COMUNICACION CM 1241, RS422/485

DATOS TECNICOS

Designacion del tipo de producto

CM 1241 RS 422/ 485

Tension de alimentacion

204V -288V

Intensidad de entrada

220 mA; de bus de fondo 5 V DC

Pérdidas 1.1W
Interfaces RS 422 /485 (X.27)

Fireport, 3964(R), RTU maestro
Protocolos

MODBUS, RTU esclavos MODBUS

Grado de proteccion

1P20

Alarmas/diagndsticos/informacion de

estado

Si

Temperatura ambiente de servicio

-20 °C (min) — 60 °C (Max)

Peso

155 g

Nota: Se detalla las caracteristicas del Modulo de comunicacion CM 1241, RS422/485 [44].

3.1.1.11 Disyuntor SIEMENS 5S1.3220-7

Este dispositivo es el encargado principal de la proteccion de determinado circuito, el
cual interrumpe el flyjo eléctrico si surge un problema, como por ejemplo que el amperaje

el limite aceptable dado en la hoja de datos del producto y cortocircuitos (ver Figura 27).
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Estos disyuntores sustituyen en su mayoria a las unidades con fusibles los cuales se
utilizaron en posteriori en aplicaciones domesticas e industriales. Las caracteristicas

técnicas de este elemento se presentan en la Tabla XII.
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Fig. 27. Médulo de comunicacion Disyuntor SIEMENS 5SL3220-7 [49].

TABLA XII. CARACTERISTICAS TECNICAS DE DISYUNTOR SIEMENS 5SL.3220-7

DATOS TECNICOS

Designacién del tipo de producto Miniature circuit breaker 400 V 4.5 kA,
2-pole, C, 20 A

Numeros de polos 2
Voltaje 440V AC
Voltaje soportado 400 V Max, 72 V min
Frecuencia 50/60 Hz
Proteccion 1P20
Capacidad de switcheo EN 60898 4.5kA
Disipacion 22 W.
Corriente 20 A.
Peso 23 g

Nota: Se detalla las caracteristicas del Disyuntor SIEMENS 5SL3220-7 [49].

3.1.1.12 Contactor

El contactor dentro de la estacion de trabajo es debido a su uso para el correcto encendido

del motor trifasico ya que este necesita de un sistema de proteccion previo (ver Figura
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28), para evitar cortos o picos de amperaje, los que podrian afectar al funcionamiento del
motor. Otro uso que se le dio al contactor es para el encendido del variador de frecuencia
modular SINAMICS G120, éste por ser un dispositivo cuya alimentacion es de 220v
necesita de un sistema de proteccion, y se decidié usar el contactor para realizar un
sistema de control a 120v, y un sistema de enclavamiento. Los datos técnicos del

contactor a utilizar se detallan en la Tabla XIII.

Fig. 28. Contactor CHINT NXC-12.

TABLA XIII. CONTACTOR CHINT NXC-12

DATOS TECNICOS
Designacion del tipo de producto AC CONTACTOR NXC-12
Tipo de producto CONTACTOR
Numero de polos 3
Contactos auxiliares I NA+1NC
Frecuencia 50/60 Hz
Amperio operativo 12 amperios
Voltaje nominal 120 v AC
Montaje Riel DIN de 35mm
Estandar IEC/EN60947-4-1

Nota: Se detalla las caracteristicas del Contactor CHINT NXC-12.

3.1.1.13 Sensor de Temperatura PT100

Los sensores de temperatura o termorresistencias operan en base al principio de variacion

de dicha resistencia eléctrica en funcion a la temperatura. La conocida PT100 o RTD
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(Resistance Temperature Detector) es una termorresistencia de platino cuya resistencia
ohmica es de 100 ohm a 0 C, con escala de trabajo que oscila entre los -200 a 400 C.
En la medicion de temperatura con termorresistencia a 3 hilos la distancia puede ser hasta

30 metros aproximadamente (ver Figura 29).

Fig. 29 Sensor de Temperatura PT100.

3.1.1.14 Controlador de temperatura DTB4848

El uso de este controlador de temperatura es debido a que las entradas analdgicas del PLC
ubicado en la estacion de trabajo ya tienen dichas salidas ocupadas para las practicas
realizadas de manera presencial en el laboratorio, se realizoé la comunicacion MODBUS
RTU RS485 de este controlador de temperatura hacia el médulo de comunicacion CM

1241 RS422/485 del PLC S71200.

Algunas caracteristicas de este controlador (ver Figura 30) son [50]:
e Control de los modos de entrada PID/ON-OFF/manual
e Construido en 2 grupos de interruptores de alarma con 13 modos de alarma de
temperatura Celsius y Fahrenheit.
o Interfaz de comunicacion opcional RS485 (Modbus ASCII, RTU, la tasa de
baudios: 2400-38400).
e Toma de muestras del sensor: 0,5 segundos/hora

e Certificaciones: IP5X, CE, UL
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Fig. 30. Controlador de Temperatura DTB4848 [50].

3.1.1.15 Motor eléctrico trifasico Siemens D80

Debido a su potencia y tamafio este tipo de motores son usados mayormente en la
industria (ver Figura 31), disefiados para ser resistentes en el trabajo, a continuacion, se

presenta una tabla con las caracteristicas principales de este motor.

Fig. 31. Motor trifasico 1LE0142-0DB26-4444-Z D80 [51].

TABLA XIV. CARACTERISTICAS TECNICAS DE SIMOTICS GP 1LE0142-ODB26-4AA4-Z D80

DATOS TECNICOS
Designacion del tipo de producto 1LE0142-0DB26-4AA4-Z D80
Tipo de producto Motor de jaula de ardilla trifasico
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Numero de polos 4

Tension nominal 400 V
Frecuencia 60 Hz
Velocidad nominal 1735 rpm
Torque nominal 3Nm

Corriente nominal 1.49 Aen440 V
Corriente de arranque 6 A.

Clase de eficiencia IEC 60034-30
Factor de potencia 0.77

Factor de servicio 1.15

Nota: Se detalla las caracteristicas del SIMOTICS GP ILE0142-ODB26-44A44-Z D80 [44].

3.1.2 COMPONENTES LOGICOS

En este segmento se detallan los diferentes programas o softwares que son necesarios
tanto para el disefio de la propuesta como para el funcionamiento y posterior

mantenimiento o actualizacion de los diferentes sistemas.
3.1.2.1 Winbox

WinBox es una pequeia aplicacion que nos permite la administracion de Mikrotik

RouterOS usando una interfaz grafica (ver Figura 32).

Incluye una sofisticada tecnologia para realizar estas conexiones basada en el sistema

operativo RouterOS.

Este software permite a sus usuarios realizar conexiones via FTP, Telnet y SSH (Secure
Shell). Incluye también una API que permite crear aplicaciones personalizadas para

monitorizar y administrar [52].
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@ WinBox v3.4 (Addresses)

File Tools

Connect To: m

Login: | krisjanis

Password:

Add/Set

Managed Neighbors
Y| | Refresh

52:54:00:69:2D:E8 fe80::

4C:5E:0C:F6:C0:AB fe80:

3.1.2.2 RouterOS API

Connect To RoMON

MAC Address IP Address
52:54:00:E1:94:24 fe80::5054 ff fee 1:9424
52:54:00:DA:0E:19 fe80::5054 ff feda:e 19
52:54:00:88:DD:B8 fe80::5054 f febb:ddb8
52:54:00:80:BA:57 fe80::5054 1 fe80:ba57

54 1f fe69:2de8

52:54:00:0F:03:93 fe80::5054 1 fe(f:393

Se:cfffef6:c0ab

Identity

Mikro Tik
Mikro Tik
Mikro Tik
Mikro Tik
Mikro Tik
MikroTik

3C18-Krisjanis_GW 6.36rc6 ¢... CCR1036-12G-4S
4C:5E:0C:97:FD:99 fe80::4e5e:cff fe97fd99 crs226an

nAN.NC-472-CN-D72-CC FADN--Mn - AW b h InE mnn lne

v!| Keep Password
Open In New Window

all

4

Version Board
6.35rc46 ... x86
6.36rc6 ¢... x86
6.35rc40 ... x86
6.35rc34 ... x86
6.34.3 (st... x86
6.35rc49 ... x86

6.34 (sta... CRS226-24G-2S+

CenlR  DD110ANLLD

Fig. 32. Sofiware WinBox [40].

La API (Application Programable Interface) de MikroTik permite desarrollar

aplicaciones para comunicarse con RouterOS con el proposito de recopilar y ajustar

informacion, y administrar los equipos que tengan ese sistema operativo.

Este servicio se encuentra deshabilitado por defecto dentro de la configuracion del router,

utilizando el puerto TCP 8798 para su comunicacion [53].

La comunicacion con el router es realizada por medio de la secuencia orden/respuesta, es

decir, el usuario que quiere acceder a la terminal del equipo realiza una serie de 6rdenes

y el equipo responde en la medida que estas 6rdenes son realizadas [54]. La codificacion

de instrucciones o palabras de la API se muestran en la tabla XV.

TABLA XV. CODIFICACION DE PALABRAS EN LA API MIKROTIK.

Value of length
0 <= len <= 0x7F
0x80 <= len <= Ox3FFF
0x4000 <= len <= 0x1FFFFF
0x200000 <= len <= OxFFFFFFF

len >= 0x10000000

# of bytes

1

(O R N VS A \S)

Encoding
len, lowest byte
len | 0x8000, two lower bytes
len | 0xC00000, three lower bytes
len | 0xXEO0000000
0xFO0 and len as four bytes

Nota: Codificacion de palabras en la API Mikrotik [53].
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3.1.2.3 MobaXterm

Es una de las aplicaciones mas utilizadas por administradores de redes y sistemas a nivel

global.

Mobaxterm es un potente terminal que sirve para el sistema operativo Windows. Entre
sus caracteristicas principales se encuentran herramientas muy utiles para
administradores tales como: cliente SSH, RDP, FTP, VNC, etc., ademas cuenta también
con la posibilidad de levantar servidores SSH/SFTP, FTP, HTTP, Telnet, entre otros,
aunque todos estos servicios funcionan de forma limitada en la version gratuita de la

aplicacion (ver Figura 33).

a
plm | adninistrad

o

administrador@!

Fig. 33. Software MobaXterm.

3.1.2.1 OpenVPN

OpenVPN es un protocolo VPN de cdodigo abierto que utiliza técnicas de red privada

virtual (VPN) para establecer conexiones seguras de sitio a sitio o de punto a punto.

OpenVPN utiliza el protocolo TLS/SSL para el intercambio de claves y puede atravesar
cortafuegos y traductores de direcciones de red (NAT). Lo escribié James Yonan y se

publico bajo la Licencia Publica General de GNU (GPL).

OpenVPN permite que los pares se autentiquen entre si mediante un nombre de usuario
y una contrasefia, certificados o una clave secreta previamente compartida. Cuando se

utiliza en una configuracioén de servidor multi cliente, permite que el servidor inicie un
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certificado de autenticacion para cada usuario, utilizando una autoridad de certificacion
y una firma. Utiliza la biblioteca de cifrado OpenSSL, asi como los protocolos

TLSv1/SSLv3 y tiene una serie de caracteristicas de control y seguridad [55].

OpenVPN ha sido portado a varias plataformas, incluyendo Linux y Windows, y su
configuracion también esta en cada uno de estos sistemas, por lo que facilita su soporte y
mantenimiento. OpenVPN puede ejecutarse a través de transportes de UDP (User
Datagram Protocol) o TCP (Transfer Control Protocol), multiplexando tuneles SSL
creados en un solo puerto TCP / UDP. OpenVPN es uno de los pocos protocolos VPN

que puede hacer uso de un proxy, lo que a veces puede ser util.
Actualmente, las caracteristicas no compatibles de OpenVPN:
*  Compresion LZO
* Autenticacion TLS
* Autenticacion sin nombre de usuario/contrasefia

El nombre de usuario de OpenVPN esta limitado a 27 caracteres y la contrasefia a 233

caracteres [56].

En la Figura 34 se muestra un ejemplo donde una oficina cuenta con la direccion IP
publica 2.2.2.2 y se requiere que dos clientes remotos tengan acceso a las redes internas
del Router, esta tarea puede ser solventada mediante la implementacion del protocolo

OpenVPN que incluye RouterOS cualquier Router empresarial Mikrotik.

Office
Public:2.2.2.2/24

ﬁ OpenVPN 1011

Client

2 l I
ll [ §_ ==

Client Server Workstation1 Workstation2
10.5.8.20 192.168.55.221 192.168.55.222

Fig. 34. Funcionamiento de OpenVPN [56].
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3.1.2.2 Servidor LNMP

LNMP es el acronimo para Linux, Nginx, MySQL, PHP, cuatro tecnologias que son parte

de esta plataforma que corre desde el lado del servidor [57].

e Linux: Sistema operativo y base de la plataforma.
e Nginx: Servidor web, open source de alta perfomance.
e MySQL: Servidor de base de datos.

e PHP: Lenguaje de programacion web.

SQL

El lenguaje de consulta estructurado SQL (Structured Query Language), es un lenguaje
normalizado de base de datos, de los que hacen uso los diferentes motores de bases de

datos al efectuar consultas, operaciones sobre los datos o sobre la estructura en si [58].

Entre las componentes de este lenguaje tenemos lo siguiente:

Comandos

e DDL: Permite crear y definir nuevas bases de datos.

e DML: Permite generar consultas para ordenar, filtrar y extraer datos de la base de

datos [59].

A continuacion, se detallan algunos comandos DDL y DML:

e CREATE: crea tablas, campos e indices nuevos.

e DROP: Elimina tablas e indices

e ALTER: Modifica las tablas, agrega campos.

e SELECT: Consulta registros de la base de datos.

e INSERT: Carga datos en la base de datos.

e UPDATE: Modifica valores de los campos dentro de la base de datos.
e DELETE: Elimina registros de una tabla.
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Clausulas
Son condiciones que ayudan a modificar los datos seleccionados.

o FROM: Especifica la tabla de la cual se seleccionara los datos.
e WHERE: Especifica las condiciones que deben de poseer los registros para
ser seleccionados.

e ORDER BY: Se utiliza para ordenar los registros.
Operadores Ldgicos.

e AND: Evalua dos condiciones y retorna un verdadero si las dos son verdaderas.
e OR: Evalta dos condiciones y retorna un verdadero de una de las dos es

verdadera.
PHP

Acronimo recursivo para Hypertext Preprocessor, es un lenguaje de codigo abierto muy
popular especialmente adecuado para el desarrollo web y que puede ser incrustado en

HTML.

PHP se distingue al resto de lenguaje de programacion, ya que el codigo es ejecutado en

el servidor, generando HTML y enviandolo al cliente [60].

PHP es lo que se denomina una tecnologia del servidor, que ahora se suele englobar

dentro de lo llamado “Backend”.

PHP en la actualidad es una multiplataforma, que fue inicialmente desarrollado para
entornos Linux y es donde se le puede sacar el mayor provecho. El estilo de programacion
con PHP es totalmente libre, por lo que se puede usar programacion estructurada como

las funciones, programacion orientada a objetos [61].
A continuacion, se detallan algunas funciones que ofrece PHP:

e Funciones de correo electronico.

e Gestion de bases de datos: PHP ofrece interfaces que permite el acceso a la

mayoria de las bases de datos, asi como los de sistemas Microsoft.
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e Gestion de archivos: a través de librerias de funciones de PHP se puede crear,
borrar, mover, modificar cualquier archivo.

e Tratamiento de imagenes.

3.1.2.1 RDP

Microsoft proporciona protocolo de RDP como una solucion para conexiones remotas
entre equipos y/o servidores. RDP estd integrado en el sistema operativo y es compatible
con los sistemas operativos Windows y Mac. RDP proporciona una interfaz grafica facil
de usar para conectarse y acceder a la computadora remota. Se requieren dos versiones
de software separadas. El equipo al que se tiene acceso debe ejecutar el software del
servidor RDP, mientras que el usuario que desea acceder al servidor debe ejecutar la

version de cliente de RDP [62].

3.1.2.2 AnyDesk

AnyDesk es un software propietario que es compatible con todos los sistemas operativos
comunes. AnyDesk es de uso gratuito para usuarios privados. Para conectarse de forma
remota, ambas computadoras deben descargar y ejecutar AnyDesk. Cuando inicie
AnyDesk, le mostrara el ID personal de esa computadora. Comparta esa ID con la persona
a la que desea otorgar acceso a su maquina. AnyDesk le permite compartir el acceso al
teclado y al raton, asi como capturas de pantalla del escritorio. Si bien hay otros productos
similares disponibles en el mercado, AnyDesk los supera con la velocidad a la que se

gjecuta.

3.1.2.3 TeamViewer

TeamViewer es una plataforma de conectividad remota basada en la nube que permite
conectarte a cualquier dispositivo, desde cualquier lugar, en cualquier momento.
TeamViewer conecta computadoras, smartphones, servidores, dispositivos del IoT,
robots, etc., con conexiones rapidas y de alto rendimiento a través de una red de acceso
global, incluso en el espacio exterior o en entornos con ancho de banda corto. La
plataforma de acceso y asistencia remotos de TeamViewer es flexible y escalable sin

requerir el uso de VPN [63].
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3.1.2.4 Totally Integrated Automation (TIA) Portal

Totally Integrated Automation es la plataforma de ingenieria de Siemens que ofrece
soluciones de automatizacion en todos los sectores industriales del mundo, integrando
todas las tareas de automatizacion de un proceso industrial. Se trata de una aplicacion
modular a la que se le pueden ir afiadiendo nuevas funcionalidades segun las necesidades

concretas de cada sector [64].

3.1.2.5 DOPSoft

DOPSoft es un software que sirve para que los usuarios puedan programar las pantallas
HMI de la serie Delta y asi lograr el control y monitoreo de los diferentes sistemas o

plantas industriales donde vayan a implementarse.

3.1.2.6 CADe Simu

Se trata de un programa electrotécnico, en el que es posible introducir los simbolos de
forma organizada como librerias. Posteriormente, el sistema trazara un esquema eléctrico
de manera facil y rapida a fin de realizar la simulacién. Luego de esto, el programa
visualizara el estado del componente eléctrico, asi como resaltara los conductores

eléctricos de la corriente eléctrica.

A través de la interfaz CAD, la persona o usuario podra dibujar el esquema de una manera
mas rapida y facil. Cuando se haya terminado de realizar el esquema completo con el uso

de la simulacion, se podra analizar el funcionamiento correcto de la misma. [65]

3.1.2.7 GNS3

GNS3 es un software utilizado por cientos de miles de ingenieros de redes a nivel mundial
para emular, configurar, probar y solucionar problemas de redes virtuales y reales. Le
permite ejecutar una pequeiia topologia que consta de solo unos pocos dispositivos en su
computadora portatil, a aquellos que tienen muchos dispositivos alojados en multiples

servidores o incluso alojados en la nube [66].
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3.1.2.8 SketchUp

SketchUp es un programa de modelado 3D que puede utilizarse para crear objetos 3D en

un entorno 2D. Ya sea que se planee modelar para impresiones 3D o para otros fines.

Este programa nos ofrece todas las herramientas necesarias para producir resultados
profesionales y de calidad, inclusive si no se tiene mucha experiencia en modelado 3D

[67].

3.1.2.9 Factory I/O

Factory 1/0 es un simulador de fabrica en 3D, para aprender sobre tecnologias de
automatizacion (ver Figura 40). Disefiada para ser facil de usar, permite construir
rapidamente una fabrica virtual utilizando una gama de piezas industriales comunes.
También incluye fabricas predisefiadas, inspiradas en aplicaciones industriales tipicas,

con niveles de dificultad que van desde principiantes hasta avanzado.

El escenario mas comun es utilizar Factory I/O para el uso de PLCs ya que son los
controladores mas comunes en aplicaciones industriales, sin embargo, también se puede

usar microcontroladores, SoftPLC, Modbus, entre otras tecnologias [68].

3.2 DESARROLLO DE LA PROPUESTA

En la presente seccion se explicara el disefio de los diferentes elementos que componen
el sistema de laboratorio remoto, desde la elaboracion de diagrama de red interna del
laboratorio hasta infraestructura final del sistema de agendamiento, pasando por las

debidas protecciones eléctricas requeridas en cada etapa de analisis.

3.2.1 DISENO RED INTERNA DEL LABORATORIO

3.2.1.1 Topologia fisica de la red
En el disefo fisico de la red se procedio a instalar un Router MikroTik dentro del
laboratorio con la finalidad de usar las diferentes funcionalidades que éste ofrece tales

como tener la capacidad de montar un servidor VPN, generacion de certificados de

autenticacion, firewall embebido, y sobre todo por la capacidad de automatizar la red
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realizando acciones como el encendido de las computadoras y el monitoreo de estas, todo

ello a través de la API desarrollada para PHP (ver Figura 35).

\: Internet

M

Cliente WiFi

~
0 Web Server
~

Rack 1 Rack 2
i =0 @ HMI2
\ Switch tp-link Switch tp-link
Eths y_ /
o) I o I PLC2
ss es
th1

E: Eth2
Eth0
PC1 PC2

en2 | Router

Rack 3 Profinet Rack 4
HMI3 ‘Imo 21 HMI4
Switch tp-link g Switch tp-link /
y— / g
PLC3 PLC4
PC3 PC4
Rack 5 Rack 6
HMI5 @ - .I HMIG
\W Eth
£th0 %
gg B ""' e
PLC5 33 \ I Eee
Eth2 Eth2
Switch tp-link Switch tp-link
Eth0
PC5 PC6

Fig. 35. Topologia fisica de la red interna del laboratorio.

Como se puede apreciar en la Figura 35, la conexion de los elementos perteneciente a
cada Rack se lo realiza mediante un switch no administrable de la marca TP-Link, y éste
se conecta con el switch HPE que distribuye la red a todo el laboratorio, permitiendo que
cada elemento se comunique con el Router MikroTik. Por tanto, es necesario resaltar que
el servidor Web esta conectado a través de una interfaz bridge hacia la red exterior del
laboratorio, lo cual significa que tanto el router como el servidor se encuentran en el

mismo segmento de red, dando como resultado que se pueda acceder al aplicativo web y
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al router MikroTik a través de cualquier IP publica asignada por el departamento de TICs

de la UPSE.

En las Figuras 36 y 37 se muestra la configuracion de para la interfaz Bridge realizada

dentro del MikroTik.

Bridge | Ports PortExtensions VLANs MSTIs PortMST Overrides Filters NAT Hosts MDB

+ 1| Y| | Settings

Name Type L2MTU | MAC Address Protoco...| Tx Rx TxPacket (p/s) A
R & RED_LAN Bridge 1598 74:4D:28:00:9B:59 RSTP 11.0 kbps 12.0 kbps 9
R & RED_WAN Bridge 1598 74:4D:28:00:9B:4F RSTP 354.8 kbps 64.1kbps 63

Fig. 36. Interfaces Bridge creadas dentro del MikroTik

Bridge Ports | PortExtensions VLANs MSTIs PortMST Overrides Filters NAT Hosts MDB

+ - al |y
# Interface Bridge % |Horizon |Trusted Priority (h... |Path Cost |PVID |Role
3 & etherl RED_WAN no 80 10 1 designated port
[ 2 & ether3 RED_WAN no 80 10 1 designated port
0H & ether2 RED_LAN no 80 10 1 designated port
1 & wianl RED_LAN no 80 10 1 designated port

Fig. 37 Puertos pertenecientes a cada Bridge

En la Figura 37, se muestra que también existe otro Bridge entre la interfaz ether2 y la
interfaz wlanl, esta configuracion sirve para que cualquier estudiante o docente que se
encuentre de forma fisica en el laboratorio, pueda acceder a la red interna desde cualquier
dispositivo compatible con Wi-Fi, como una laptop o Smartphone, ademas, permite

futuras aplicaciones de Internet de las cosas (IoT).
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3.2.1.2 Topologia légica de la red

Una vez realizadas todas las conexiones fisicas de la red, se debe de proceder con el
disefio logico, en donde se configura los diferentes dispositivos de la red con una
direccion logica (IP), de tal forma que no se repitan entre si, ademads, todas ellas
pertenezcan a un mismo segmento de red dando como resultado la comunicacion entre
los elementos. En la tabla XVI se indica las direcciones IP que seran asignadas a cada
dispositivo, teniendo en cuenta que la red elegida para usarse dentro del laboratorio serd
la 192.168.0.0/24, y que el Default Gateway para dicha red serd la direccion
192.168.0.254 que se encuentra asignada a la interfaz Bridge RED LAN del Router
MikroTik.

TABLA XVI. DIRECCIONES LOGICAS DE LOS DISPOSITIVOS DEL LABORATORIO

Elemento Direccion IP
PLCl1 192.168.0.1/24
PLC2 192.168.0.2/24
PLC3 192.168.0.3/24
PLC4 192.168.0.4/24
PLC5 192.168.0.5/24
PLC6 192.168.0.6/24
HMI1 192.168.0.21/24
HMI2 192.168.0.22/24
HMI3 192.168.0.23/24
HMI4 192.168.0.24/24
HMI5 192.168.0.25/24
HMI6 192.168.0.26/24

PC1 192.168.0.31/24

PC2 192.168.0.32/24

PC3 192.168.0.33/24

PC4 192.168.0.34/24

PC5 192.168.0.35/24

PC6 192.168.0.36/24
SWITCH HPE 192.168.0.200/24
Web Server 192.168.23.11/24
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El servidor web es el unico dispositivo que no pertenece al mismo segmento de red que
los demas elementos, esto se debe a que el servidor esta conectado a la red externa al
laboratorio a través de la interfaz bridge RED WAN, y en dicha red se trabaja con el
segmento 192.168.23.0/24, cabe recalcar que el servidor obligatoriamente debe contar
con la IP 192.168.23.11 debido a que es a esta direccion a la que apunta el enrutamiento
de la UPSE cuando se ingresa desde el exterior por medio de la IP publica asignada al

proyecto.

En la Figura 45 se muestra las direcciones asignadas a las interfaces bridge del Router
Mikrotik tanto para la RED_LAN (Red interna del laboratorio) como para la RED WAN

(Red externa al laboratorio).

Address List E|
+ Al | T

Address Network Interface Comment v
D » 10.0.0.1 10.0.0.100 <ovpn-cl-mkt>
| w 192.168.0.254/24 192.168.0.0 RED_LAN ether2+wlan

w 192.168.23.12/24 192.168.23.0 RED_WAN

Fig. 38. Lista de direcciones de las interfaces Bridge del Router MikroTik.

3.2.1.3 Rack de comunicaciones

El rack de comunicaciones esta conformado por dos elementos de red y un computador
con sistema operativo Ubuntu Server que hara como servidor web y de base de datos. En
los elementos de red contamos con un Router Mikrotik RB2011 UiAS-2HnD-IN y con
un switch HPE OfficeConnect 1920 24G.

El rack de comunicaciones y sus elementos se muestra junto con su regleta eléctrica de

proteccion en la Figura 39.
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Peta con protecoion Tk el § 4

L1

Fig. 39. Rack de comunicaciones del laboratorio de automatizacion.

3.2.2 ACCESO REMOTO POR VPN

Todo estudiante o docente que requiera acceder a algin equipo dentro del laboratorio de
automatizacion de forma remota requiere un método de conexion segura para evitar que
los datos sean interceptados por algin tercero con intenciones maliciosas, por ello, a
continuacion, se presenta las medidas implementadas en el proyecto para garantizar la

seguridad de los datos del usuario.
3.2.2.1 Diseiio de la VPN

Para que un estudiante pueda acceder de forma remota a los recursos fiscos del

laboratorio, tendran que hacer uso de la aplicacion OpenVPN.

En primer lugar, se debe realizar un disefio global que permita entender el funcionamiento
y modo de operacion de la VPN, analizando desde el momento en el que un estudiante
desea realizar una practica desde su domicilio o cualquier otro lugar externo a la
universidad hasta su conexion con el computador donde realizara dicha practica con los

elementos del laboratorio. El diagrama al que nos referimos se puede apreciar en la Figura
40.
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Fig. 40. Disefio topoldgico de la red VPN.
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Como se puede observar en la Figura 40, un cliente remoto puede acceder a una red
privada haciendo uso de una VPN. En el caso puntual del laboratorio de automatizacion
de la UPSE el Router MikroTik es el servidor OpenVPN donde se encuentran los
certificados que permiten el acceso de los estudiantes hasta el laboratorio, asi mismo, se

encarga de brindar una capa de seguridad cifrando los datos a través de un tunel VPN.

Para realizar la conexion con la VPN desde un lugar externo al laboratorio se requiere
que previamente el estudiante cuente con un certificado firmado digitalmente por el
servidor VPN y sus credenciales unicas de acceso. Por lo tanto, toda esta informacion
debe de ingresarse al cliente OpenVPN instalado en su computador para que la conexion
sea valida. En modo de conexion de un cliente remoto se detallara mas adelante en la

seccion de anexos.

Una vez que la conexion con la VPN sea exitosa, si el cliente remoto cuenta con una
reservacion previa a través del aplicativo web para el agendamiento, entonces prosigue

con la conexion mediante RDP hacia el computador que haya reservado.

3.2.2.2 Diseiio e Implementacion de OpenVPN en Router MIKROTIK

Para realizar las pruebas de funcionamiento del protocolo OpenVPN en un Router
MikroTik se ha elaborado un ambiente de pruebas simulando las computadoras del

laboratorio de automatizacion y, a un usuario remoto que contara con un dispositivo con
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sistema operativo Windows para comprobar la conexion con los elementos internos del

laboratorio.

El disefio de la red fue elaborado en GNS3 debido a la funcionalidad de emular imagenes

de sistemas reales como RouterOS y Windows, el diagrama de la red se muestra en la

Figura 41.

RED LABORATORIO

RED CLEENTE
190.15.130.0/24 190.15.140.0/24 192.168.1.0/24

INTERNET Windows10w/Edge-1

Ethernetl 5 Hai

MKT-1 R2
47 48 gis il = 2
f1/0 f1/1 fiio el .
K | Ethernet 4 i .

[Ethernet3 &
estudiante remoto
[ PC1

1 e0

Switchl S=== -
192.168.0.0/24 e m
/éf @ €6
el g \
Ve 36 Qeo
vecs IS i

PC5

PC6

Fig. 41. Diseiio de la red para pruebas.

En la Figura 41 contamos con 3 elementos que pueden identificarse a simple vista:

El primer elemento es la red del laboratorio, en donde se empieza desde el Router
MikroTik en la parte superior hasta los PCs clientes en la parte inferior que para
esta prueba se realizara con solamente 2 computadoras, la PC5 y la PC6
respectivamente.

Como segundo elemento tenemos al Router que lleva por nombre “INTERNET”,
este equipo simulard a todo el enrutamiento desde el exterior a la universidad que
conecta la IP publica del cliente remoto con la IP publica del laboratorio.

El ultimo elemento es la red del cliente, la cual consta de un Router y un switch,
los cuales en un ambiente real serian reemplazados por un unico elemento que
cumpliria ambas funciones, y es el Router/Switch que utilizan los proveedores de
internet o una ONU (Optical Network User) en caso de contar con servicio de
fibra optica residencial o FTTH (Fiber To The Home). Los otros dispositivos son
2 computadores, uno de ellos con sistema operativo Windows para posteriormente

instalar el cliente OpenVPN y realizar la prueba de funcionamiento.
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Con todo el enrutamiento habilitado solo podran tener conectividad las IP publicas entre
si, mas no las redes privadas, esto se debe a que las redes privadas no se enrutan a nivel
de proveedores del internet y por otra parte a que las redes privadas se comunican con
internet a través de un Router haciendo uso de un mecanismo de traduccion de direcciones

o NAT.

Los resultados que se obtienen si se realiza una prueba de conexion con el protocolo
ICMP desde la computadora con Windows tanto a la IP ptiblica del Router Mikrotik como

a una PC dentro de la red del laboratorio se muestran en la Figura 42.

Fig. 42. Prueba ICMP a una IP publica y una IP privada.

Los resultados que se obtienen al realizar esta prueba son los esperados, la inica respuesta
exitosa es la que se hizo a la direccion IP publica, como la IP privada no se enruta hacia

internet, el host remoto no tiene forma de llegar hacia ese destino.

Para lograr que un host tenga conectividad con una red privada remota debe de existir
una VPN, por lo tanto, a continuacion, se indican los pasos para el levantamiento de un

servidor OpenVPN dentro de un Router Mikrotik.

Inicialmente, se realiza la conexion al Router Mikrotik por medio de la aplicacion
WinBox, y luego, como primer paso, se procede con la generacion de los certificados

para el servidor y para los clientes.

En la seccion de certificados agregamos uno nuevo para la entidad certificadora, tal como

se muestra en las Figuras 43 y 44.
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New Certificate

General ‘ KeyUsage Status

Name: | CA-TMP ool
Issuer: a Apply
s
Country: !EC
sute |
Locality: | Sign via SCEP
Organization: | Create Cert Request
o
Common Name: | ServOVPN ‘ Card Reinstall
Subject Alt Name: |IP |a Card Verify
Key Type: RSA
Key Size: 4096 ¥
Days Valid: {3650 |
Fig. 43. Datos generales para certificado CA.
New Certificate E]m

General KeyUsage ‘ Status

Key Usage: [ | digital signature [ content commitment
[ key enciph [ "] data enciph t
[ ] key agreement [V key cert sign
[V crl sign ["] encipher only
[ decipher only [] dves
[] servergated crypto [ | ocsp sign
[] imestamp [ ] ipsec user
[} ipsec tunnel [] ipsec end system

["] email protect

[] tis client

["] code sign

[] tis server

Cancel
Apply

Copy

Remove

Sign via SCEP

Create Cert Request

Card Reinstall
Card Verify
Export

Revoke

Fig. 44. Llaves habilitadas para el certificado CA.

Luego del certificado CA debemos crear el certificado para el servidor VPN con los

valores mostrados en las Figuras 45 y 46.

69



New Certificate Ii]

[X|

General | Key Usage Status

Issuer: a Apply
v _COPY
Country: |[EC
St
Locality: Sign via SCEP
Organization: Create Cert Request
Common Name: | 190.15.13047 Card Reinstall
Subject Alt Name: | IP * - Card Verify
Key Type: |RSA
|
Key Size: | 4096 ¥

Days Valid: |365

Fig. 45. Datos generales para certificado SERVER.

New Certificate E]

General KeyUsage | Status

Card Verify

Export

Key Usage: [V digital signature ["] content commitment
[V| key encipherment | data encipherment Apply

| key agreement | key cert sign
crl sign | encipher only

| ,
decipher only dves
server gated crypto ocsp sign
timestamp | ipsec user Sign via SCEP
ipsec tunnel | ipsec end system Create Cert Request

| email protect code sign
s client Card Reinstall

Revoke

Fig. 46. Llaves habilitadas para el certificado SERVER.
Por ultimo, se deben de crear los certificados de los clientes, por otra parte debido a que
la prueba sera realizada en un ambiente emulado, y con un Router Mikrotik virtualizado
sin licencia, solo podremos tener conectado a un solo cliente VPN a la vez, en otras
palabras, unicamente se generara un certificado de cliente, con los valores que de

muestran en la Figura 47 y 48.
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m
[ X]

New Certificate

Name: | CLIENT1 \ Cancel
Issuer: a Apply
.
|
Country: [EC }
st |
Locality: \ ] Sign via SCEP
Organization: | ‘ Create Cert Request
i \
Common Name: | CLIENTEPRUEBA | CadRsinsel
Subject Alt Name: |IP IE2RE |a Card Verify
,.
Key Type: |RSA
| :
Key Size: 4096 | #‘
Days Valid: | 365 ]
Fig. 47. Datos generales para certificado CLIENTI.

New Certificate E]m
General KeyUsage ‘ Status oK |
Key Usage: [ | ["] content commitment Cancel

[ ] key enciph ["] data enciph Apply

[ ] key agreement [] key cert sign

-

["] erl sign ["] encipher only

["] decipher only ["] dves

[ ] servergated crypto [ | ocsp sign

[] imestamp [] ipsec user Sign via SCEP

[ ] ipsec tunnel [ ] ipsec end system Create Cert Request

[} email protect [] code sign

[V tis client [] tls server Card Reinstall
Card Verify

Fig. 48. Llaves habilitadas para el certificado CLIENTI.

Una vez creados estos certificados deben de aparecer los 3 certificados como se muestra

en la Figura 49.
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Certificates Em

Certificates | SCEP Servers SCEPRA Requests OTP CRL
L Y | | Import || CardReinstall | Card Verify || Revoke || Settings
Name / |lssuer Common Name SubjectAlt Na... Key Size  |Days Valid Trusted SCEP URL CA Fingerprint | ¥
[ CA-TMP ServOVPN unknown::: 409 3650
| CLIENT1 CLIENTEPRU... unknown::: 4096 365
SERVER 190.15.13047  unknown 4096 365
3items

Fig. 49. Certificados VPN sin firmar.

Posteriormente procedemos a ejecutar la siguiente linea en la terminal del Router, esto

firmara al certificado CA-TMP y le cambiara el nombre a CA.

/certificate sign CA-TMP name=CA

Ahora que contamos con la entidad certificadora respectivamente firmada, se procede a

firmar el certificado del SERVER con dicha entidad a cargo.

/certificate sign SERVER ca=CA ca-crl-host="190.15.130.47"
/certificate set SERVER trusted=yes

Y finalmente firmamos el certificado del cliente.

/certificate sign CLIENT1 ca=CA
/certificate set CLIENT1 trusted=yes

Una vez terminados estos pasos, debemos tener los certificados debidamente firmados

como se observa en la Figura 50.

Certificates E]
Certificates | SCEP Servers SCEPRA Requests OTP CRL
+ Y| | Import || CardReinstall | Card Verify || Revoke || Settings
Name Issuer Common Name |SubjectAlt Na... Key Size  |Days Valid Trusted S.|CA Fingerprint v
KLAT ICA ServOVPN unknown::: 4096 3650 yes acedd2e407240077255a2adcbeec?...
KIT ICLIENT1 CLIENTEPRU... unknown:: 4096 365 yes CA 9e237¢7a4d677e60b235356d7df3f7...
KIT ISERVER 190.15.13047 _ unknown:: 4096 365 yes CA c75d6e66c2eba792cbdf4e5d40df12
3items

Fig. 50. Certificados VPN firmados.

Cuando los certificados estén correctamente firmados procedemos con la habilitacion del

servidor OpenVPN.
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En la Figura 51 se muestran las configuraciones que se deben de realizar la interfaz PPP
para el levantamiento del servidor OpenVPN. La mayoria de las configuraciones se dejan
por defecto, exceptuando por el certificado en donde se debe seleccionar el certificado
del SERVER previamente generado, verificando que estd habilitada la opcion de
“Requerir certificado del cliente”, y seleccionar el modo de autenticacion shal y el

cifrado aes 256.

OVPN Server mE3
Interface | PPPOE Servers Secrets Profiles Active Connections L2TP Ethemet L2TP Secrets v Enabled
$ 7| | PPPScanner | PPTP Server | SSTPServer | L2TP Server PPPOE Scan| Port 1194 o
Name Type ActialMTU [L2MTU [Tx Rx TxH Moo s Posly
Protocol: tcp ¥
Netmask: |24
MAC Address: | FE56:88:824E 45
MaxMTU: [1500
Keepalive Timeout |60 a
Defautt Profile: |default
Certicate: 5

v Require Client Certificate

TLS Version: | any ¥
null sha256
sha512

Cipher: [ | blowfish 128 [ | aes 128

Oitems outof 6 null

Fig. 51. Habilitacion del OpenVPN Server.

Un requisito adicional para que un usuario pueda autenticarse es el uso de credenciales
que deben ser creadas en la parte de Secrets, aqui es donde debe colocarse el nombre de
usuario y la contrasefia, ademas en la mima pestaia debe de seleccionarse el tipo de
servicio del cliente, que en nuestro caso sera OpenVPN, y el perfil de encriptacion
“default-encryption”, por ultimo, colocamos la IP virtual que tendrd por defecto el
servidor VPN que sera “/0.0.0.1” y la IP de nuestro cliente remoto tendra la IP

“10.0.0.11”. Estas configuraciones se detallan en la Figura 52.
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Interface  PPPoE Servers [ Secres | Profies  Active Connections  L2TP Ethen [ Name: [ciente1 ] oK
ﬂ =| | %| @ 7| | PrpAuhenicaiongAccouning | Passworg: |++++++++* |~ Cancel
[Name  / |Password |Service |CallerID Profile Local Ad Iservice; ovpn :I
C @ciemel " own defautencr.. 10001 ‘ il
" — CallerID: v =
- Disable
| Profie: | defautt ] |
Comment
| Local Address: (10001 | o7
| Remote Address: 100011 | ——
Remote IPv6 Prefix | v
Routes: | J v
IPv6 Routes: |~
Limit Bytes In: j S/
Limit Bytes Out. g
LastLogged Out |
LastCallerID: ]
LastDi Reason: ]
Py enabled

Fig. 52. Credenciales de acceso para cliente OpenVPN.
Por otra parte, se debe de realizar la exportacion de los certificados, que serviran para que
el cliente OpenVPN pueda realizar la conexion remota. Para realizar la exportacion de
los certificados, primero seleccionamos la entidad certificante “CA” y con clic derecho

abrimos el menu de opciones para elegir la que dice “Export” como se muestra en la

Figura 53.

Certificates E]
Certificates ‘ SCEP Servers  SCEPRA Requests OTP CRL
EE‘ @ ‘ Import ‘ Card Reinstall ” Card Verify “ Revoke H Settings ‘ Find ‘
— = == - =—— — =—T= = T —— T= T |

Name /_Issuer WCommonName[SubjectAlt Na..|Key Size |Days Valid |Trusted |S.|w|
K | |sevovey - ) “650yes Ll
[KiT CLIENT1 CLIENTEF Show Categories 365 yes CA
KIT SERVER 190.15.13C Detail Mode 365 yes CA

Show Columns...

Find Ctrl+F
Find Next Ctrl+G
Select All Ctrl+A
¢ Add I £

13 items (1 selected)
Remove

Sign

Sign via SCEP
Create Cert. Request

Fig. 53. Menui de opciones para certificados.

En la ventana que emerge verificamos que este seccionado el certificado que necesitamos

exportar y damos clic en “Export” como indica la Figura 54.
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Export E]

|Cerﬁﬁcate: | | Export I

«

Type: :PEM ¥ Cancel
Export Passphrase: | »
File Name: 5

Fig. 54. Exportacion de certificado CA.
Luego se realizan los mismos pasos para exportar el certificado del cliente, con la Gnica
diferencia de que se debe colocar una frase de paso con la finalidad de separar el
certificado en 2 archivos, uno con extension “.crt” y otro con extension “.key”, ambos

archivos son necesarios para posteriormente conectarse con el servidor (Ver Figura 55).

Export @

|

Certificate: | CLIENT1 3 |I Export |

Type: PEM ‘;v
EatRaciohisre -
File Name: =

Fig. 55. Exportacion de certificado CLIENTI.

Cuando se hayan exportados los certificados, estos estardn almacenados en la seccion de
“Files” del Router MikroTik, en la Figura 56 se puede observar los certificados
respectivos a CA y a CLIENT1, ademas del archivo con extension “.key” perteneciente

al certificado CLIENT1 debido a la frase de paso colocada previo a su exportacion.

File List (m]
File | Cloud Backup
Y| [ @ | Backup || Restore | | Upload..
File Name /| Type Size Creation Time vi
I cert_export_CAcrt crtfile 1850 B Oct/14/2022 11:49:56
"| cert_export_CLIENT1.crt .crtfile 1887B Oct/14/2022 11:57:31
" cert_export_CLIENT1.key key file 3418B Oct/14/2022 11:57:31
I3 skins directory Julf22/2022 19:30:10
4items 17.7 MiB of 89.2 MiB used 80% free

Fig. 56. Lista de archivos almacenados en el Router Mikrotik.
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Hay que resaltar que la generacion del certificado del cliente es individual para cada

e}

cliente remoto, es decir, en caso de requerir “n” cantidad de clientes remotos, se necesita
generar “n” cantidad de certificados para clientes. En el caso de ejemplo previamente
mostrado se trabaja solamente con un Unico cliente, no hay que olvidar que esa es la

cantidad maxima permitida para un Router MikroTik sin licencia.

En la siguiente seccion se mostrard como se usan las credenciales exportadas dentro del

software cliente OpenVPN y la respectiva comprobacion de conexion remota.

3.2.2.3 Control de acceso por medio del Firewall embebido en MIKROTIK

Con todos los pasos realizados hasta el momento, ya se cuenta con un servidor VPN
activo y con credenciales de acceso para los clientes remotos, a continuacion, se realizara
un control de acceso haciendo uso del Firewall embebido que ofrece MikroTik con su

sistema operativo RouterOS.

Para ofrecer un control de acceso que permita hacer uso del laboratorio de manera
organizada, se pretende gestionar la hora y fecha de acceso de cada cliente remoto
haciendo uso del Firewall de MikroTik, en la Figura 57 se muestra esta accion de forma

grafica.

Cliente Remoto 1

Cliente Remoto 2

Firewall Mkt
PC Laboratorio

Cliente Remoto 3

Fig. 57. Diagrama del Control de acceso mediante Firewall.

Para implementar esto con nuestro sistema, se debe de englobar a todos nuestros clientes

remotos en una Lista de Acceso, esto se hara mediante la IP virtual que tendran los

76



clientes, puesto que este dato lo conocemos de forma previa porque nosotros mismos
somos quienes definimos el segmento de red con el que trabajaran los clientes remotos.
Es necesario crear una regla de Firewall general que bloquee el acceso a todos los clientes
del segmento, y posteriormente se permitira el acceso unicamente al cliente remoto que

haya agendado un turno previamente.

Primero se debe generar las listas de direcciones en el apartado de Firewall del Mikrotik,
en la Figura 58 se muestran las dos listas que pertenecen a la red del laboratorio y a la red

de los clientes VPN respectivamente.

FilterRules NAT Mangle Raw Service Ports Connections AddressLists | Layer7 Protocols
+|=| |~ (DT

Name Address Timeout
@ Laboratory 192.168.0.1-192.168.0.254 Name: ¥ OK

@ VPNClients 10.00.1-100.0.254
Address: [192.168.0.1-192.168.0.254 Cancel

Timeout v Apply
Creation Time: | Jul/26/2022 11:25:54
Disable
Comment
Copy
Remove

[X]

Firewall Address List <Laboratory> ]

enabled

Fig. 58. Address List de las redes del sistema
Posteriormente, para crear la regla general del bloqueo de todos los clientes VPN a la red
interna se crea una nueva regla de Firewall como se muestra en la Figura 59,

seleccionando que todo el trafico sera rechazado (drop).

irewall Rule <> O]
General | Advanced Extra Action Statistics
Src. Address: ¥ Apply

Dst Address: % =
Disable
Src. Address List VPNClients ¥|a | 7]
Comment
Dst Address List Laboratory ¥ a
Protocol: N Remove
Src. Port - Reset Counters J
Dst Port 4

[ ResetAll Counters ‘

Fig. 59. Regla de Firewall de bloqueo de todos los clientes remotos.
Ademas, en la Figura 60 se indica las configuraciones para crear la regla que permita el
acceso (accept) a un unico cliente remoto y este a su vez tendra acceso Uinicamente a un

solo host dentro del laboratorio.
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Firewall Rule <10.0.0.11->192.168.0.36> mEd

General | Advanced Extra Action Stafistics
Chain: | EENER] ¥ Cancel

Src. Address: 10.0.0.11 a Apply ‘

Dst Address: [ ] [192.168.0.36 a|——

Disable ‘

Src. Address List: v |/

Comment

Dst Address List: v

Copy

v
Protocol Reniove

|
[ ResetAll Counters |

Dst Port
. ResetAll Counters

Fig. 60. Regla de Firewall de acceso de un unico cliente remoto.

Un aspecto clave es que las reglas de firewall tienen un nivel de prioridad segun la
ubicacion que tengan dentro de la lista, dicho de otro modo, si primero colocamos la regla
de bloqueo general y debajo de ésta permitimos el acceso de un cliente en especifico, el
cliente remoto no podria acceder a los recursos internos del laboratorio, por ello, se debe
de tener precaucion al momento de crear las reglas de Firewall. Unas de las ventajas que
ofrece la interfaz grafica de Mikrotik es que para cambiar la posicion de una regla basta
solamente con arrastrarla hacia arriba o hacia abajo, ¢ incluso se puede mover las reglas
desde la terminal o conexion remota via SSH o Telnet (Telecomunication Network)
haciendo uso de la linea de comandos, cosa que no se puede hacer en marcas como

CISCO.

En la Figura 61 se puede apreciar el orden que deben tener las reglas de Firewall para que
el acceso se permita de forma correcta, esto servira como base en el disefio de la interfaz

de grafica para el agendamiento de forma automatica que se detalla en secciones

posteriores.
Firewall O] X|
FilterRules | NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
+ 1| | Y| | *@ ResetCounters || €@ ResetAll Counters all ¥
# Action Chain Src. Address |Dst Address |Src. Address ... Dst Address ... |Proto... Src.Port  |Dst Port  |In.Interf... In. Interf.. |Pa...|Comment M
0 4 accept forward 10.0.0.11 192.168.0.36 8
1 8 drop forward VPNClients Laboratory 10 UserBlock

Fig. 61. Orden de las reglas de Firewall para permitir el acceso de un cliente.

3.2.3 DISENO DE LA INTERFAZ DE USUARIO

Para la puesta en marcha del servidor web, se realizd un analisis para seleccionar el
sistema operativo donde se aloja la pagina web, concluyendo que usar Ubuntu Server
como sistema operativo para el servidor web era una excelente opcion, ademas de ser

gratuito.
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Un software distribucion de GNU/Linux que ofrece un sistema operativo para servidores
lo cual implica no tener instaladas utilidades innecesarias, por ejemplo, la interfaz grafica
de usuario, con el Unico propdsito de ahorrar la mayor cantidad de recursos posibles en

CPU y RAM.

Comenzaremos por dirigirnos a la pagina oficial de Ubuntu Server y se procede con la
descarga y posterior instalacion del sistema operativo, siguiendo los pasos respectivos.
Una vez instalado el sistema operativo, ingresamos una linea de comando en el CLI para

visualizar la version de Ubuntu que tenemos (ver Figura 62):

1sb release -a

Last login: Thu Oct 6 02:09:16 2022 from 15
administrador@labauto:~$ 1lsb_release -a

No LSB modules are avallable.

Distributor ID: Ubuntu

Description: Ubuntu 22.04.1 LTS
Release: 22.04

Codename : jammy
administrador@labauto:~% [

Fig. 62. Version de Ubuntu Server.

El siguiente paso fue encontrar el servidor web que se iba a utilizar, en el mercado existen

una gran variedad y popularidad entre los cuales estan:

e HTTP Apache

e Nginx

e LiteSpeed

e  Microsoft-IIS (Microsoft Internet Information Services)
e OpenResty

e Lighttpd

e NodelS

o  GWS (Google Web Server)

Entre los cuales podemos destacar a Apache y Nginx.

HTTP Apache destaca por:

e Multiples funcionalidades.

e Facil configuracion y personalizacion.
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e Continua actualizacion de parches de seguridad.

e Open source.
Nginx destaca por:

e Open source.
e Alto rendimiento.
e Arquitectura asincrona basada en eventos.

e Ideal para la gestion de paginas con alto trafico.

Al final de esta investigacion se decantd por utilizar Nginx por sus caracteristicas y
también al formar parte de un tindem perfecto junto con Linux, MySQL y PHP, en el

denominado stack LNMP [69].
3.2.3.1 Instalacion del servidor WEB

A continuacion, se detalla en breves pasos el proceso que se llevdo a cabo para la
instalacion correcta del servidor web con su respectiva verificacion en caso de tener

errores en el Pproceso.

Instalacion de Nginx Server
En primera instancia se instala apache2 por la linea de comando:

apt-get install nginx
En la Figura 63 se observa la version y por ende la correcta instalacion de Apache2 con:
nginx -v

administrador@labauto:~$% ngwnx -v
nginx version: ngwnx/1.18.0 (Ubuntu)

administrador@labauto:~$% |

Fig. 63. Version de Servidor Nginx.

Nginx por defecto crea un fichero en HTML en la carpeta de origen
(/var/www/html/index.html) el cual se puede visualizar en http://localhost estando desde
el propio servidor, o utilizando la IP local asignada al servidor en el proceso de instalacion

del sistema operativo.
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Una parte fundamental en este proceso es la edicion del archivo ports.conf, en la cual a
mas de definir la direccion IP también se define los puertos en los cuales Apache aceptara
peticiones. En este archivo también se define el puerto para los certificados SSL, el cual

permite a posterior tener mas seguridad en la pagina web.

Instalacion del gestor de Base de Datos MySQL

Este sistema MySQL trabaja como servidor en el cual se puede crear un sin nimero de
bases de datos a las cuales el usuario por medio de solicitudes desde la pagina web podra

tener acceso.

Se instala por medio de la siguiente linea de comando:

sudo apt-get install mysgl-server

Previo a la culminacién de este servicio es posible que tenga que ingresar un usuario y

contrasefia para seguridad de los datos.

Instalacion de servicio PHP

PHP es el lenguaje de programacion de codigo abierto que nos ayuda a crear sitios webs
dindmicos, ya que con HTML puro no se puede hacerlo como es el claro ejemplo de la
consulta a una base de datos en el caso de la creacion de la pagina web del laboratorio

remoto.

Se ingresa el siguiente codigo como linea de comando y se procede a su instalacion:

sudo apt-get install php5 php-pear

finalizado se debe también instalar el soporte de PHP5 para MySQL.:

sudo apt-get install php5-mysqgl

Se verifica su correcta instalacion y posterior version (ver Figura 64):

php -v
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administrador@labauto:~$% php -
PHP 8.1.2 (cli) (built: Aug 8 2022 07:28:23) (NTS)
Copyright (c) The PHP Group

Zend Engine v4.1.2, Copyright (c) Zend Technologies
with Zend OPcache v8.1.2, Copyright (c), by Zend Technologies
administrador@labauto:~$ [

Fig. 64. Version de Servicio PHP.
Finalizado todas las instalaciones de los servicios de LNMP, se procede a verificar el

funcionamiento del servidor antes de empezar con la programacion de la pagina web (ver

Figura 65).

sudo systemctl status nginx

adninistrador@labauto:~$ sudo systemctl status nginx
[sudo] password for administrador:
rformance web server and roxy server
ystemd/system/nginx.serv vendor preset:
since Wed 2022-10-26 :29 -05; 17h ago

: master process /usr/sbin/nginx
: worker process" "t o un

: worker proce:

i worker pro

i worker pro

: cache manager proces

29 labauto systemd(1]: A high performance web server verse proxy server ...
29 labauto nginx g sarn] the "ssl® directive is d d, use the "listen ... ssl* directive instead in /etc/nginx/sites-enabled/S
29 labauto nginx ginx: [warn] the “ssl ective is d use the *listen " directive instead in /etc/nginx/sites-enabled/,
29 labauto nginx sarn] the * irective is d d, use the "listen ... directive instead in /etc/nginx/sites-enabled/®

29 labauto nginx nginx: [warn] the “ssl* directive is deprecated, use the “listen ... directive instead in /etc/nginx/sites-enabled/]

: ng
: Started A high performance web server a e proxy server.

Fig. 65. Servicio Nginx.

3.2.3.2 Diseiio del sistema de agendamiento

El agendamiento como parte esencial del desarrollo de la propuesta tuvo varios puntos en
los que trabajar, reglas definidas a lo largo de la investigacion, asi como correccion de

errores a medida que se iba desarrollando, se detalla entonces el proceso a continuacion.

Diseiio de 1a Base de Datos

Previo a la creacion de la pagina web se tuvo que realizar la respectiva base de datos, que
solventara algunos requerimientos de seguridad al momento del registro del estudiante y

su correcto agendamiento a los laboratorios designados.

Entre esos puntos podemos destacar:

e Que exista una tabla exclusiva para datos personales y otra tabla la cual se

encargara del acceso a la pagina web.
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[ )
seran:

o Administradores
o Docentes
o Estudiantes

[ )
o Fecha de agendamiento
o Un ID tnico de usuario
o Un ID unico por laboratorio

[ )

[ )

Tablas que definan el rol que tendra cada uno de los usuarios que en este caso

Una tabla exclusiva del agendamiento en donde constara con:

Una tabla que defina el horario inicial y final por cada agendamiento.

Una tabla para que cada estudiante o docente este organizado por curso y/o grupo,

entendiendo por grupo la carrera y grupo al semestre actual que estén cursando.

El resultado final luego del analisis y puesta en marcha la base de datos result6 con las

tablas y conexiones que se indican en la Figura 66.

- n & slectionic1 tb_acceso
ghe # rol_id - int(11)
= u e lectronic th_menu ‘u men_id : int(11)
ld @ men_id : int(11) @ acc_estado : varchar(1)
b @ men_nombre : varchar(250)
= 2 men_pagina : varchar(250)
(=] = men_estado - varchar(2) n & ronicl th_estado
l-d @ est_id : int(11)
E| @ est_descripcion : varchar(80)
J* na cleckonic! th_horario = est_estado : varchar(2)
o @ hor_id : int(11)
(G & hor_inicial : varchar(80)
@ 2 hor_final : varchar(80)
[} = hor_estado - varchar(2)
() ﬂo elecironic’ th_usuario
T 2 usu_id - int(11)
O Y & per_correo : varchar(80)
=] n{} electronic! tb_persona w10k fini(11)
\ 8 Dercoren - varchar(80) o1 usu_contrasena : varchar(80)
o 5 per_cedula : varchar(10) 8 usy estada - varchar(t)
5 per_nombres : varchar(25) TR

- per_apellidos : varchar(25)
2 per_estado : varchar(1)
# grp_id - int(11)

nq electionic? th_rol
T @ rol_id - int(11)
@ rol_nombre : varchar(80)
rol_estado : varchar(1)

0 o cecionct th_laboratorio
/1 & lab_id : int(11)
/

/
’,‘I & lab_ip - varchar(15)
n & electronic! th_agendarlab ',-"
@ age_id : int(11)
\ # lab_id - int(11)
= # hor_id : int(11)
\ g cur_id - int(11)
g estid :int(11)
m age_fecha - date

2 lab_nombre : varchar(80)

/
»/

n & clectronicl th_curso
@ cur_id : int(11)
& cur_nombre : varchar(80)

»/

@ age_hourStart : datetime @ curso_estado : varchar(2)
@ age_hourEnd : datetime

fu usu_id - int(11)

Mo elscironct th_grupo

| g orp_id:int(11)

% grp_detalle : varchar(25)
2 grp_estado : varchar(2)

Fig. 66. Base de Datos actual del Laboratorio Remoto.

Diseiio de la interfaz de usuario

Para esta seccion se hizo uso de elementos Bootstrap que facilitaron el disefio, tanto en la

pagina de inicio (login) y posterior Dashboard (Interfaz grafica para la visualizacion de
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datos), en la Figura 67 se muestra el disefio previo de un Dashboard administrativo en el

cual se realiz6 las pruebas respectivas en conexion con la base de datos existente.

2[5 filey//C:/Users/quagm/AppData/Local/Temp/Rar$EXa31 6/indexkiaalp-main/index html

Home Acerca de Laboratorios Soporte

LABREMAUT

(@) Index Browser Status Visits from countries
Pagina Principal Google Chrome Ea 1250
From Australia 75% 2
Mozl Firefox [ asx |
1050
Apple Safari 238% Homlsa___ 485
o Internet Explorer Ea :350c p -
& Laboratorios rom Canada
(= t At Apps Development
e Opera mini 1Ye 501
& Calendario 950 et W30, 15500
From India 33%3 Duration: 6 Months
. Mozila Firefox [ 265% | _—— Professor: Jane Doe
37 Pages 3250 Students: 100+
Safari Ea From Bangladesh 60% 1

Copyright © 2021. Labremaut. All rights reserved.

Fig. 67. Dashboard previo del Laboratorio Remoto.
Una vez finalizado toda la etapa de programacion web haciendo uso de lenguajes de
programacion como HTML, PHP, java, CSS, y tras pruebas tanto en la pagina de inicio
como en el Dashboard principal se presenta el resultado final de la aplicacion web en las

Figuras 68 y 69.

Laboratorio de Automatizacion

Estudiante

Fig. 68. Pagina de inicio de sesion (Login)
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C-JLABREMAUT

B Pégina principal

Fig. 69. Dashboard principal del Aplicativo Web.

Dashboard de visualizacion de Dispositivos disponibles

En el apartado de Dispositivos dentro de Laboratorios, tenemos la interfaz que ayuda
tanto al administrador como al docente a la hora de visualizar que equipos en este caso
PLCs y PCs de cada una de las estaciones de trabajo estan encendidas y por ende siendo
usadas dentro del laboratorio, teniendo la posibilidad de encender cada uno de los

ordenadores por medio de un botén haciendo uso del protocolo Wake on LAN.

También se visualiza las direcciones IP estaticas que fueron asignadas a cada uno de estos

dispositivos (ver Figura 70).

C-JLABREMAUT

s b

VERIFICAR DISPONIBILIDAD DE DISPOSITIVOS

MODULO 2

I E_“ — - Z JV-
-

MODULO 3 ‘ MODULO 4

MODULO 5 MODULO &

[

MODULO 1

Fig. 70. Dashboard de encendido de ordenadores del Laboratorio.
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A continuacion, se explicara las lineas de cddigo que nos permiten visualizar si los

ordenadores estan encendidos o apagados.

En primera instancia al ingresar a la pestafia “Dispositivos” se carga un script que previo
a la conexion de la pagina web con el router Mikrotik, éste recibe comandos como el

siguiente:

#PC1

SAPI->write ('/ping', false) ;

SAPI->write ('=address=ip fija PCl', false);
SAPI->write ('=count=1"', false) ;

SAPI->write ('=interval=1") ;

$ SESSION|['variablel'] = SAPI->read();

Las cuatro primeras lineas son comandos ya preestablecidos en la documentacion de la
API en la cual nos dice que se va a hacer un ping a determinada direccion IP en este caso
es la IP fija previamente asignada a la PC1, luego envia un paquete ICMP con un intervalo
de 1 segundo y este resultado se guardara en una variable de sesion llamada en este caso

variablel.
Luego se extrae el vector principal del array en variables locales $mystr11.

$mystrll=$ SESSION|['variablel'][O];

Con la siguiente linea se extrae el valor de interés dentro del vector, en este caso,

necesitamos saber si hubo perdida de paquetes.

Spacklossll=Smystrll|['packet-loss'];

Seguido de esto preguntamos por sentencia “if” si hubo o no perdida de paquetes, si las
hubo entonces se presentard en pantalla imagenes de los dispositivos apagados o

encendidos si no hubo perdidas.

<?php
( $packlossll == '0'"){
v<img SrC="'.$plce.'">’;
} {
|<img SrC:"'-splca-lu>|;
}
?>
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Dashboard de encendido de computadores

El administrador o docente tendra la facilidad de poder encender los ordenadores dentro
del laboratorio haciendo uso del protocolo de redes ethernet Wake on LAN, a

continuacion, se detalla el script usado para este propdsito.

Dentro del archivo wolpcs.php se tiene parte del siguiente codigo:

if ($_SERVER [ "REQUEST METHOD" ]=="POST") {
if ($_POST['valor']=="PCl') {
if (SAPI-
>connect ('IP.router', 'usuario', 'password')) {
SAPI->write ('/system/script/run', false) ;
SAPI->write ("=.id=*6") ;
SREAD = SAPI->read (false) ;
SAPI->disconnect () ;
}

Declarada las librerias de la API y establecida la conexion con el Router, tenemos que
por medio del método post enviamos una variable valor para activar esta parte del
codigo, dicho valor variara dependiendo de la PC que se quiera encender, en la cuarta

linea se ingresa un script:

| Script<WolLPCT>

Name: |\[ff-/8sles] K

Owner: | Routerlab | Cancel

Scripts ‘ Jobs Environment

|v| Don't Require Permissions Apply
T - - vl
+ ‘ =@ TJ Run Script Find

Policy: [v| v reboot c t
‘Name r2 ‘Owner |LastTime Started ¥ e ommen

Acceso Firewall Routerl ab [v] read [V write Copy
Enviar correo admin
Ingresodeipen.. admin
 WolPC1 RouterLa o [v| password (vl sniff Run Sciiot
WolPC2 RouterLab 0ct/08/2022 17:48:31 =i . — P
WolPC4 RouterLab Ocy/07/2022 15:23:06 ¥ sensitive  [v| romon
WolPC5 RouterLab Oct/08/2022 17:47.09 [ dude
WolPC6 Routerlab =
WolServido'Web RouterLab Feb25/2022 11:08:30
crearFuncFirewall Routerlab Octf04/2022 18:20:03

[w| policy v test Bamova

Last Time Srarted:| |

Run Count |D |

Source:
ftool wol interface=ether2 mac=B8-97-5A-16-F3-1B

Fig. 71. Scripts para WOL.

En la Figura 71 se detalla la lista de scripts dentro del router (izquierda) y el script en

donde se especifica la direccion MAC de la PC que se quiere encender (derecha).

Una vez este codigo es ejecutado el ordenador se encendera siempre y cuando esté

conectado la red interna del laboratorio y obviamente que cuente con alimentacion
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energética. Al pasar de unos cuantos segundos se podra visualizar el encendido del

ordenador en la pagina web.
Dashboard de registro de docentes y estudiantes

Esta seccion es enteramente programacion en HTML, PHP y MySQL por lo que no se
extendera en la explicacion, pero si en las reglas que componen cada uno de estos

Dashboard (ver Figuras 72 y 73):

e Los nombres de Docentes y Estudiantes son obligatorios.

e FEl correo institucional para Docentes y Estudiantes es obligatorio

e La cedula de identidad para los dos casos es obligatorio

e Por defecto la contrasefia del estudiante sera su cedula de identidad.

e Un Docente no podra registrar a otro docente.

e Un estudiante no tendra acceso a estos registros

e El administrador es el tinico que podra registrar tanto docentes como
estudiantes.

e FEl Docente podra registrar estudiantes de ser el caso.

C-JLABREMAUT

& Pagina principal

Fig. 72. Dashboard registro de Docentes.
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C-JLABREMAUT

B Pégina principal

REGISTRO DE ESTUDIANTES |

Nombres completos

Apellidos completos

CUARTO SEMESTRE
M S i —_gg e oy ¢

Estudiante

T A

Fig. 73. Dashboard registro de Estudiantes.

PRV

Dashboard edicion de datos de docentes y estudiantes

En esta seccion tenemos la posibilidad de la actualizacion de datos tanto de Docentes

como de estudiantes (ver Figura 74 y 75).

e El Docente podra actualizar los datos de estudiantes.
e El Docente no podra editar datos de otro docente o administrador.
e El Estudiante no tendré acceso a este Dashboard.

¢ FEl Administrador es el tnico que podra actualizar datos tanto de Docentes como

de Estudiantes.

C-JLABREMAUT

E2 PAgina principal B Docentes registrados (Edicién)
Show 10 v entries Search:
Nombres 4 Apellidos Correo Cedula Rol IP remota Editar - Actualizar
Jaime Enrique  Menoscal Saltos  jaime.menoscalsaltos@upse.edu.ec 0924857743  Administrador  10.0.011 m
i =
Luis Miguel Arauz Pinela luis.arauzpinela@upse.edu.ec 0101010101 Administrador  10.0.0.12 Editar | Eiiminar
Showing 1to 2 of 2 entries Previous - Next
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Fig. 74. Dashboard edicion de datos de Administradores y Docentes.

C-JLABREMAUT

& Pagina principal f@ Estudiantes registrados (Edicién)

{

Show 10 ~ entries Search:

Nombres 1. Apellidos Correo Rol Cedula 1P remota Editar - Actualizar

Bryan Borbor bryanpro@upse.edu.ec Estudiante 1234567890 10.0.013 m

Showing 1te 1 of 1 entries

Fig. 75. Dashboard edicion de datos de Estudiantes.

Dashboard de Agendamiento a los Laboratorios

En primera instancia tenemos una interfaz en la que podemos visualizar los modulos

disponibles dentro del laboratorio como se muestra en la Figura 76.

C-JLABREMAUT

@ Pégina principal

LABORATORIO DE'AL
A

g2 MODULO 5 MODULO 6

!

Fig. 76. Dashboard de modulos disponibles.

Una vez ingresado al médulo correspondiente, tendremos un Dashboard en donde se
elegira la fecha y horario en la que se quiere realizar la practica, se cuenta también con
un calendario en el costado derecho en donde tendremos de manera grafica la

visualizacion de turnos ya agendados dependiendo del dia y la hora (ver Figura 77).
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Se debe tomar en cuenta que el agendamiento luego de seleccionar dia y hora, no se puede
eliminar ni posponer, por lo que el estudiante debera estar completamente seguro de

tomar su turno.

Estas son algunas de las reglas que tenemos a la hora de tomar el turno.

e Un estudiante tendra la opcion de tomar 2 turnos por semana, uno para el
Laboratorio 1 y otro para el Laboratorio 2

e En caso de que el estudiante quiera agendar un turno a dia seguido el sistema
generara un error.

e En caso de que el estudiante quiera tomar un turno ya agendado por otro
estudiante, el sistema generara un error.

e Las credenciales y el manual para acceso a la practica de laboratorio seran enviado

a cada estudiante mediante su correo electronico institucional.

P-JLABREMAUT

EJ Pégina principal

Fig. 77. Dashboard de Agendamiento de turnos.
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3.2.3.3 Diagrama de flujo del proceso de agendamiento

' Ingreso a la plataforma

A 4

Laboratorios disponibles

Laboratorio 2

|

Laboratorio 1 Seleccion de Laboratorio

Y

Seleccion de horario

A A

Seleccion de horario € y fecha

Sl

y fecha

Seleccionar otro
horario dentro de 7
dias posteriores

¢ Tiene un turno la semana actual?

¢ Tiene un turno la semana actual?

¢ Horario seleccionado esta ocupado?

¢ Horario seleccionado esta ocupado?

NO

Turno reservado

Turno reservado

A 4

S|

Seleccionar otro
horario dentro de 7
dias posteriores

A

Comunicacion con el Router Mikrotik Comunicacion con el Router Mikrotik

Salir de la plataforma

Fig. 78. Diagrama de flujo del proceso de Agendamiento.
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3.2.3.4 Diagrama de roles de usuario de la Plataforma Web

Registros de Estudiantes

Registro de nuevos
Laboratorios

Actualizacion de datos de
Estudiantes

v

Eliminacion de Usuarios y
acceso a la plataforma

!

Visualizacion de usuarios
registrados en la
plataforma

v

Visualizacion de
agendamiento a los
laboratorios

v

Visualizacion de
dispositivos disponibles en
el laboratorio

v

Encendido de
computadores del
laboratorio

A 4

Registro en los laboratorios
disponibles

Ingreso a la plataforma

A 4

Seleccion de Rol

¢Administrador?

¢Docente?

¢ Estudiante?

Registros de Docentes y
Estudiantes

b

Registro de nuevos
Laboratorios

v

Actualizacion de datos |

|

Eliminacion de Usuarios y
acceso a la plataforma

!

Visualizacion de usuarios
registrados en la
plataforma

\ 4

Visualizacion de Informacion
personal

v

Visualizacion de
agendamiento a los
laboratorios

Registro en los laboratorios
disponibles

!

v

Visualizacion de
dispositivos disponibles en
el laboratorio

Descarga de documentacion
para el uso correcto del
Laboratorio Remoto

!

¢ Salir de la plataforma?

Encendido de
computadores del
laboratorio

A 4

Registro en los laboratorios
disponibles

Fig. 79. Diagrama de flujo del rol de usuarios.
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3.2.3.5 Monitoreo en tiempo real del funcionamiento

Para realizar el monitoreo del tablero de practicas en tiempo real, se requiere de la
instalacion de un modulo adicional del servidor web Nginx que permita la retransmision
de video a través del protocolo RTMP (Real Time Messaging Protocol), asi mismo debe
permitir que el video sea insertado en una pagina web bajo el protocolo HTTPS

(Hypertext Transfer Protocol Secure).

Para comenzar, se procede con la instalacion del médulo RTMP del servidor Nginx en la
computadora que aloja la aplicacion web previamente desarrollada, para ello se ejecuta

la siguiente instruccion por la linea de comandos.

apt-get install libnginx-mod-rtmp

Sin embargo, es necesario resaltar que la transmision no se iniciara de forma automatica
solo con la instalacion del mddulo, antes se debe de abrir el archivo de configuracion

Nginx y agregar el bloque de codigo que se muestra a continuacion.

rtmp {
server |
listen 1935;
chunk size 4096;
allow publish 127.0.0.1;
deny publish all;

application live {
live on;
record off;
hls on;
hls path /var/www/stream/hls;
hls fragment 3;
hls playlist length 60;

dash on;
dash path /var/www/stream/dash;

}
Con las modificaciones realizadas en el archivo se pretende configurar el puerto de

escucha con el que trabajarda Nginx, ademas de donde se publicara la retransmision. Por
otra parte, también se habilita el protocolo para retransmision de video sobre HTTP
denominado HLS y se indica el directorio donde se almacenaran los archivos temporales

de la retransmision.
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Para que el archivo de configuracion se cargue correctamente al servidor Nginx

procedemos a reiniciar el servicio con el siguiente comando.

sudo systemctl reload nginx.service

Para realizar la captura de video de la camara IP a utilizar, se debe de instalar el

framework ffmpeg desde la consola.

sudo apt install ffmpeg

Para habilitar la retransmision de video en el servidor y que este se encuentre disponible
desde el exterior se debe de crear un nuevo sitio disponible dentro de las configuraciones

del servidor Nginx, para ello creamos un nuevo archivo en el siguiente directorio.

sudo nano /etc/nginx/sites-available/rtmp

En el archivo se deben de colocar las configuraciones que se muestran a continuacion.

server {
listen 8088;
location / {
add header Access-Control-Allow-Origin *;
root /var/www/html/stream;

}

types {
application/dash+xml mpd;
}

En el archivo anterior se puede apreciar que la configuracion es similar a la del aplicativo
web, con la diferencia del cambio en el directorio de los archivos ademas del cambio de

numero en el puerto de escucha.

Finalmente, para realizar la retransmision del video de la camara IP en el servidor basta
con ejecutar una instruccion por la linea de comandos, donde se hara uso de framework
instalado previamente, enviando la ubicaciéon de la fuente de video y otras
configuraciones como coédecs de audio y video a utilizar y la salida por donde se

encontrara disponible la retransmision.

ffmpeg -1

"rtsp://user:password@ip camera:port/cam/realmonitor?channel=1&s
ubtype=1" -vcodec libx264 -b:v 10M -acodec aac -b:a 256k -vsync
1 —async 1 —-f flv rtmp://localhost/live/stream
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Con todos estos pasos ya tendremos la retransmision del video en tiempo real, y para
insertarlo en la pagina web se debe de insertar un reproductor de video en HTMLS5
compatible con HLS, en el caso puntual de proyecto se usara Video.js [70]. El segmento

de codigo a agregar en la pagina web se muestra a continuacion.

<video-js id="my video 1" class="vjs-default-skin" controls
preload="auto" width="700" height="500">

<source src="https://ip server:port/hls/stream.m3u8"
type="application/x-mpegURL">

</video-js>

Como resultado se obtiene la trasmision en tiempo real del tablero de practicas en una
pagina web con la posibilidad de minimizar el reproductor de video y extraerlo del
navegador, lo cual significa que el estudiante podra realizar los ejercicios propuestos de

forma remota mientras observa lo que pasa en el tablero en simultaneo (ver Figura 80).

KJLABREMAUT

STREAM LABORATORIO

E Pégina principal

Fig. 80. Streaming del tablero de practicas en pagina web.

3.2.4 INTEGRACION DE LA API DE MIKROTIK CON INTERFAZ WEB

Con todas las configuraciones previas dentro del Router MikroTik y el levantamiento de
la aplicacion web para el agendamiento solo nos resta automatizar el sistema para permitir
el acceso de los clientes remotos unicamente en el horario previamente agendado, caso
contrario se debe de bloquear el acceso a la red interna del Ilaboratorio

independientemente de si esta o no conectado a la red VPN.
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3.2.4.1 Conexion entre el Servidor Web y el Router MikroTik mediante la API

Para realizar la conexion entre el Router MikroTik y el servidor se requiere que
previamente se haya colocado el archivo PHP correspondiente a la API de RouterOS en
algin directorio cercano al que se encuentran los archivos correspondientes a la
aplicacion web, esto es para que sea mas sencillo acceder a dicho archivo cuando se

requiera la comunicacion con el Router.

Se debe de incluir en primer lugar el fichero de la API para que posteriormente se ejecuten
las instrucciones de conexion y envio de las instrucciones requeridas para que se ejecuten

por el Router. Un ejemplo de conexion se presenta a continuacion.

(SAPI->connect ('172.16.12.70', 'user', 'password')) {
SAPI->write ('/execute', false) ;
Sscriptmkt='=script={$FcrearRegla ipRemota='.Siprem."'

ipLocal='".Siplocal.' id='.S$correov.$labid.Sdate."’
schName="'.Scorreov.S$labid. $date.' fecha='.Sdatem.'
hora="'.$time.' hora2='.S$Stime2.'}"';

SAPI->write ($Sscriptmkt) ;
SREAD = SAPI->read (false) ;
SAPI->disconnect () ;

}

En el codigo anterior, en la linea 1 se evalia si la conexion fue exitosa y si es asi ejecuta
las siguientes lineas de c6digo, con en la instruccién ‘connect’ se envia la direccion [P de
Router, usuario y contrasefia, luego usamos la instruccion ‘$API->write’ que sirve para
ejecutar comandos como si se estuviera escribiendo desde la consola del Router usando
WinBox por ejemplo, la respuesta recibida se almacena con la instruccion
‘SREAD=S$API->read(false)’ y se finaliza la conexion con la instruccion ‘$API-
>disconnect()’. Las instrucciones enviadas en el codigo se utilizan para realizar el
agendamiento dentro del Router, ya que lo que hace es ejecutar funciones con parametros
previamente almacenadas en el MikroTik, se hace el llamado a dichas funciones y se
envia los valores para que cada funcién cumpla con su algoritmo y programe el acceso

del cliente en la fecha y hora elegida.

En la Figura 81 se muestra el esquema para la conexion entre el servidor web y el Router

Mikrotik.
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Cliente 1
Servidor

Linux, Nginx, MySQL, PHP

Router Cliente 2

MikroTik

Base de Datos

™.

Cliente n

Fig. 81. Esquema de conexion con API de RouterOS.

3.2.4.2 Script para automatizacion del agendamiento

Para automatizar el proceso de admision de los clientes remotos hacia la red interna,

usaremos dos de las herramientas que ofrece RouterOS como son: Scripts y Scheduler.
Scripts

En secciones anteriores se describid la instruccion que envia el servidor al Router para
encender un equipo dentro del laboratorio haciendo uso del estandar WOL (Wake on
LAN), esta instruccion daba la orden de ejecutar un script que ya se encontraba
previamente en el Router listo para su ejecucion. Para ilustrar de mejor manera lo que
hace el Router para encender la PC, en la Figura 82 se describe la instruccion que se haya

dentro del script que realizaba esta tarea.

E Script List ] B3
Name: |WoLPC1 * Scripts | Jobs Environment
i Run S
Owner: | RouterLab + aj|y i Scipt
Name Owner Last Time Started Run Count |Comment | ¥
" 6B enmigs Appl
Mibopitiiequiak B WolPC1 RouterLab 0
Policy: [V fip Vilreboot WolPC2 RouterLab 0ct/08/2022 17:48:31 2
. WolPC4 RouterLab Oct/07/2022 15:23:06 1
v read v wiite WolPC5 RouterLab Octi08/2022 17:47:09 2
- WolLPC6 RouterLab 0
v/ polic: v test
EREY WolSenvidoWeb RouterLab Feb/25/2022 11:08:30 15
V| password |V sniff crearFuncFirewall RouterLab Oct/04/2022 18:20:03 1951
Run Script
V| sensitive |V romon
dude
-
Source:
/tool wol interface=ether2 mac=B8-97-5A-16-F3-1B &
* >
7items

Fig. 82. Script para el encendido de una PC con WOL.
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El script mas importante que se implemento6 en el proyecto es aquel que genera todas las
funciones necesarias para el agendamiento automatico de turnos para el acceso mediante
el Firewall propio del Router, al mismo tiempo se programo que se ejecute cada cierto
lapso con la finalidad de crear las funciones en caso de que se produzca la ausencia de

energia eléctrica por un tiempo mayor al que suministra el UPS de respaldo.

La generacion de las funciones se puede apreciar en la Figura 83, mediante un solo script
se crean todas ellas de forma global, para que puedan ser accedidas desde la API cuando

se requiera ejecutar alguna accion.

Source:

:global FcrearRegla do={ip/ firewall/ filter/ add
chain=forward src-address=$ipRemota dst-
address=SipLocal action=accept comment="$id".
delay (30ms):

ip firewall/ filter/ move [/ip firewall filter find
comment=$id)] [/ip firewall filter find
comment=UserBlock]:

delay (30ms);

ip/firewallffilter/disable [/ip firewall filter find
comment=$id];

delay (30ms):

system/scheduler/add name="$schName" start-
date=$fecha starttime=$hora interval=3h on-
event="\$FactivarRegla id=8$id";

delay (30ms);

system/scheduler/add name=($schName . "
Delete") start-date=$fecha start-time=$hora2
interval=3h on-event="\$FeliminarRegla id=$id: \
$FeliminarScheduler schName=$schName: \
$FeliminarScheduler schName=$schName
Delete";

¥

:global FactivarRegla do={ip/firewallffilter/enable
[/ip firewall filter find comment=$id]}.

:global FeliminarScheduler do=
{system/scheduler/remove $schName}.

Fig. 83. Script para generar las funciones requeridas para el agendamiento.

Scheduler

El Schedule sirve para programar la ejecucion de scripts y funciones en una fecha y hora
determinada, y esta funcionalidad es la que se aprovechara para programar el permiso y

posteriormente el bloqueo del acceso a cada cliente remoto que haga un registro.

Para ejecutar el script que genera las funciones necesarias para el proyecto se cred un
Schedule que ejecuta dicho script cada 10 minutos, y ademas de crear las funciones
también ejecuta el script para el encendido del servidor mediante el estandar WOL en
caso de que se encuentre apagado por cualquier causa externa, esto se observa en la Figura

84.
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[ X]

Schedule <Crear Funciones Automatica> ]

Name: .
Start Date: |Oct/03/2022
Start Time: | 18:40:03 ¥ Apply

Interval: | 00:10:00

Owner: | RouterLab

Policy: [v/| ftp v reboot Copy l

V| read v write
Remove
v policy V| test

V| password |v/| sniff
V| sensitive v/ romon

dude

Run Count: | 3520
Next Run: | Oct/15/2022 16:10:03

On Event

crearFuncFirewall
WolServidorWeb

Fig. 84. Programacion para ejecucion de Script de forma automatica.

3.2.4.3 Control de acceso mediante automatizacion de RouterOS y reglas de Firewall

Teniendo automatizada la parte de generar las funciones mediante la ejecucion de un
script, solo queda tomar la informacion necesaria de la base de datos y de aplicacion web
para agendar el acceso de la IP virtual del estudiante en la fecha y hora elegido por el

cliente remoto.

Cuando un usuario registra un turno, se genera una regla de firewall para permitir el
acceso, pero se deshabilita inmediatamente hasta que le corresponda habilitar segun el
agendamiento. Esto puede ser confuso de entender mediante la observacion de las
funciones en texto plano, por ello se detallara el proceso de agendamiento de turno en el

Mikrotik mediante un diagrama de flujo, este se puede apreciar en la Figura 85.
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Lectura de informacién
requerida respecto al
usuario desde la Base de
datos

Iniciar Conexion con
MikroTik via API

Crear regla de Firewall con Ia IP virtual del
cliente

Mover la regla nueva una posicion sobre la
regla de bloqueo general

Deshabilitar la regla

Crear Scheduler para programar Ia

activacion de Ia regla de Firewall en fecha y
hora agendada

Crear Schedule para programar la
eliminacion de la regla de firewall, Schedule
de activacion y el propio Schedule que se
esta creando.

Esto sirve para eliminar archivos residuales
y evitar el llenado de la memoria intema de
Mikrotik

Finalizar Conexion con
MikroTik

Fig. 85. Diagrama de flujo del proceso de agendamiento en router MikroTik.
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3.2.5 DISENO DEL TABLERO PARA PRACTICAS

Finalizado todos los aspectos de telecomunicaciones dentro de la propuesta tecnolégica,
asi como la parte del agendamiento dentro del servidor web y todos los procesos que este
conlleva, ahora se contintia con la parte eléctrica y electronica en donde se detallara las
conexiones en los racks o modulos de trabajo que estan dentro del laboratorio y de los

cuales se hara uso mas adelante.

3.2.5.1 Diseiio de la electrénica de potencia

El reacondicionamiento del Laboratorio se efectud en el primer semestre del afio 2022,
ya que se contaba con una distribucion obsoleta y no apta para el desarrollo de practicas

en las diferentes asignaturas que hacian uso de este laboratorio.

Se realizo un esquema general de los elementos que contaria cada una de las estaciones

de trabajo (ver Figura 86).
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Fig. 86. Diagrama de Estacion de trabajo.
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Como primer punto se tiene a la proteccion eléctrica de todos los elementos dentro de la

estacion de trabajo, el que estd compuesto por (ver Figura 87):

e 2 borneras de alimentacion (Linea A y B)
e [ neutro del sistema

e 2 disyuntores de 2 polos

e 1 disyuntor de 1 polo

e 4 fusibles

o lrel¢

e | contactor.

[ 1 B3 7l
1 | [ Llooco]
 — 9%3 okie s

=] ii:a o= ﬁFWrmﬁsmaEa:: an [ g
L e A | S o PP Y HEIEIH |
—_ | T R
IHH = & F2 F3 ===
QA2 QA RELAY CONTACTOR

Fig. 87.Proteccion eléctrica de la estacion de trabajo.

En la Figura 87 se observa un esquema de la distribucion de los elementos, en donde se
tiene un disyuntor empleado para la proteccion del variador y el medidor de parametros.
Fusibles que son las protecciones para los elementos conectados directamente como el

PLC, pantalla HMI.

El segundo disyuntor es empleado para la proteccion del bloque donde se sitiia la pantalla
HMI, donde se realizan practicas de forma presencial usando un sistema ya establecido
de marcha y paro, que en esta seccion no se ahondard ya que en las practicas detalladas a

posterior no se hara uso de ello.

El tercer disyuntor es el encargado de la proteccion del bloque donde esta ubicado el PLC,
y por consiguiente las luces piloto, switch que representan las entradas, salidas digitales

y dos potenciometros que representan las entradas analogicas.
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3.2.5.2 Diseno de la electronica de control

En la parte de control tenemos el disefio eléctrico de conexiones de alimentacion y control
del PLC S7 1200, como se observa en la figura 96, se realizé una adecuacion entera, con
peinado de cables y también su conexion a la red del laboratorio por medio de protocolo

ethernet (ver Figura 88).

Fig. 88. Seccion de control de la estacion de trabajo.
En la Figura 89 se observa el diagrama eléctrico de las conexiones del PLC hacia el
tablero con luces piloto, switch, y potencidometros, que ayudan en el desarrollo de

practicas al ser mas visual las entradas y salidas que tiene el automata.
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LABORATORIO DE AUTOMATIZACION

Fig. 89. Diagrama eléctrico de la estacion de trabajo.
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3.2.5.3 Indicadores

En el proceso de la creacion de practicas para el uso de la plataforma de Laboratorio
remoto, se tomo en cuenta el uso de las luces pilotos que se encuentran en las estaciones
de trabajo, las que nos ayudaran en la visualizacion se si una salida de relé del PLC ha

sido activada (ver Figura 90).

20000

(I8 (0 (T8 8 I

N [N OF [1E

Fig. 90. Seccion de luces pilotos de la estacion de trabajo.

3.2.5.4 Sensores

El sensor utilizado para una de las practicas es el sensor de temperatura PT100 del cual
se obtiene los datos a través del controlador de temperatura DTB4848 mediante la
comunicacion serial MODBUS RTU RS485, a continuacion, en la Figura 91 se observa

el tipo de conexion que se realizd para su correcto funcionamiento.

L
AC 100~240V
/60 Hz

14VDC OUTZ/

4~20 ALM3
00 g@»

01 ov

com
@ DATA-
b
IN Tc RS 435
I_

Fig. 91 Diagrama de conexion del controlador DTB4848 [71].
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Para la lectura de temperatura del sensor PT100 se hace la respectiva conexion al
controlador de temperatura en los pines 3, 4 y 5, que a su vez se conecta hacia el médulo

SM 1241 de comunicacion del PLC con los pines 9y 10 (DATA +y DATA -), encargados

del envio y recepcion de datos (ver Figura 92).

Pnl0 Pmn?9
Data+ Data-

Fig. 92 Conexion de pines en el cable par trenzado.

106



3.2.6 DISENO DE PRACTICAS DE LABORATORIO

3.2.6.1 Practica 1. Declaracion, lectura y escritura de variables booleanas para un

control de marcha y paro de un motor monofasico.

‘g UNIVERSIDAD ESTATAL

TP RAYSIEYl | GUIA DE PRACTICAS LABREMAUT

Asignatura: Sensores e
instrumentacion

Titulo de Practica: Declaracion, lectura y escritura de
Practica Nro. 1 | variables booleanas para un control de marcha y paro de un
motor monofasico.

Carrera: Electronica y Telecomunicaciones

Objetivos:

* Activar y desactivar salidas digitales mediante la lectura del estado de variables.

* Realizar la programacion mediante el lenguaje LADDER en el software TIA Portal
« Conexién del PLC Siemens 1200 con el software de simulacion Factory {O.

Descripcion de la Practica:

Se procedera con la implementacion de un tablero de control en Factory 10, con el cual
se manipulard una botonera, y dependiendo del estado de los botones activar las salidas
digitales del PLC, lo cual sera visible a través de las luces piloto en tablero de practicas
dentro del laboratorio las cuales simularan el arranque directo de un motor monofasico.

1. Verificar que el PC remoto en el que va a trabajar
se encuentre encendido, caso contrario informar al
docente o administrador.

Instrucciones: 2. Revisar el anexo 2 sobre las configuraciones en
Tia Portal para la conexion con Factory 10.

3. Desarrollar la Practica teniendo como guia el
detalle de la Practica 1 en el presente documento

Actividades por desarrollar:

1. Desarrollar la programacion para el control de marcha y paro de 3 elementos en
Tia Portal con sus respectivas variables de entrada y salida.

2. Realizar la conexion del PLC con Factory IO para las pruebas respectivas.

Resultados:
Control de marcha y paro de tres elementos.
Visualizacion del funcionamiento el tiempo real en Factory 10 y en tablero de control.

Conclusiones:

Se realizo el control de marcha y paro a través de variables mediante con conexion con
Factory 10.

Se realizo la programacion en lenguaje Ladder con enclavamiento de la variable de
salida.

Recomendaciones:

Revision de los anexos respectivos para conexion remota mediante OpenVPN y detalle
de Practica 1.

Verificacion de que los equipos a utilizar dentro del laboratorio estén encendidos.
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Tabla de variables de entrada

En esta primera practica se procede con el arranque directo de tres motores monoféasicos,
por lo cual se requiere realizar un enclavamiento de tres variables de salida, y para el
control de cada salida, se requiere de un par de entradas digitas, una para el “arranque” y
otra para el “paro”. En total se requieren de seis variables de entradas, dos por cada motor,

y estas pueden observarse en la Figura 93.

ProyectoFactoryUsuariol » PLC_1 [CPU 1212C AUDCURIy] » Variables PLC » INPUT [6]

INPUT
Nombre Tipo de datos Direccién Rema... Acces... Escrib... Visibl... Comentario
1 @  MI_START Bool %11.0 =) =) =)
2 €@  Mi_SToP Bool %I1.1 > =2 =)
3 €  M2_START Bool %I1.2 =) ™~ )]
4 @  M2_SToP Bool %I1.3 =) =) =)
5 @  M3_START Bool %I1.4 =2l =) =)
6 4@  M3_sToP Bool %I1.5 )] ™) ™)

Fig. 93. Tabla de variables de entrada de la Practica 1.

Tabla de variables de salida

Para controlar el encendido de cada motor se necesita de una salida digital, por lo que en

total se requieren 3 salidas, y estas se pueden apreciar en la Figura 94.

ProyectoFactoryUsuariol » PLC_1 [CPU 1212C AUDCURIy] » Variables PLC » OUTPUT [3]

OUTPUT
Nombre Tipo de datos Direccién Rema... Acces... Escrib... Visibl... Comentario
1 @ M Bool %Q0.0 =) ™~ ™)
2 a M Bool %Q0.1 =) =) =)
3 a M Bool [E][ %qQo0.2 vl =] ™ ™)

Fig. 94. Tabla de variables de salida de la Practica 1.
Programacion en lenguaje LADDER para enclavamiento de motor.
A continuacién, se muestra la codificacion en lenguaje LADDER que sirven par lograr
enclavar una salida digital luego de presionar el boton M1 _START (en caso del motor

M1), y esta salida se mantendra activa hasta que se presione el boton M1_STOP, la misma

programacion se repite para los motores M2 y M3 (ver Figura 95).
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% Segmento 2:

Comentario

%03 WO 2 %07
“M2_STOP* “M2_START M2
] |1 ] |1 { 1
LI ) L G AS !
W07
e
] |1
LI )
i% Segmento 3:
Comentario
W05 WO .4 1.0
“M3_STOP" “M3_START “M3*
] |1 ]l L { 1
LI ) LI ) AS I
1.0
3T
] L
LI )

Fig. 95. Programacion en lenguaje Ladder de la Prdctica 1.

Tablero de control de marcha y paro de motores realizado en Factory 10

En Factory IO se realiz6 un tablero eléctrico en 3D, con los botones necesarios para poder
cumplir con el objetivo de la practica, ademas se cuenta con leds indicadores conectados
a las salidas digitales del PLC con la finalidad de visualizar el momento en que el motor

este encendido, activando el indicador de color verde (ver Figura 96).

@ facon 0

Fig. 96. Tablero de control en Factory 10 de la Practica 1.
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3.2.6.2 Practica 2. Salidas fisicas digitales para control de un semaforo

UNIVERSIDAD ESTATAL

e T Yo IIl |  GUIA DE PRACTICAS LABREMAUT

, . .. Asignatura: Sensores ¢
Carrera: Electronica y Telecomunicaciones 8

instrumentacion
Practica Nro. ) Titu}o de Priactica: Salidas fisicas digitales para control de un
semaforo
Objetivos:
e Realizar la programacion Ladder mediante TIA Portal v16 para el control del
semaforo.

e Utilizar el modulo de salidas digitales SM 1222 del PLC S7-1200.
e Cargar el programa al PLC S7-1200 para realizar las pruebas necesarias.
e Comprender la 16gica de un temporizador dentro de la programacion Ladder.

Descripcion de la practica:

Esta practica tiene como objetivo la comprension de los temporizadores en un proceso

basico del control automatico de luces de tréafico.

1. Verificar que el PC remoto en el que va a
trabajar se encuentre encendido, caso contrario
informar al docente o administrador.

Instrucciones:

2. Desarrollar la practica teniendo como guia el
detalle de la Practica 2 en el presente documento

Actividades por desarrollar:
1. Realizar la programacion en Ladder para el control de luces de trafico.
2. Utilizar los temporizadores necesarios para su correcto funcionamiento.
3. Establecer la conexion con el PLC y observar por medio de la camara su
accionar.

Resultados:

Control de luces de trafico, mediante el uso de temporizadores.

Declaracion de diferentes tipos de variables para la correcta programacion en Ladder.
Conclusiones:

La practica tiene la finalidad de familiarizar al estudiante con el uso de diferentes tipos
de variables dentro de la programacion Ladder.

El conocimiento de la logica tras el uso del bloque temporizador resulta de principal
objetivo para el fin de la practica.

Recomendaciones:

Revision de los anexos respectivos para conexion remota mediante OpenVPN y detalle
de practica 2.

Verificar que los dispositivos a usar en la practica se encuentren encendidos y
disponibles.

La practica puede tener diferentes maneras de resolucion.

110



Tabla de variables

En la Figura 97 se muestra las diferentes variables que se utilizo para el desarrollo de la
programacion en LADDER, la variable de entrada booleana INICIO (contacto
normalmente cerrado) se utiliza para dar comienzo al ciclo de programacion, MARCHA
es una variable de tipo memoria que ayuda a hacer el enclavamiento y por ende su

constante ejecucion en cada uno de los segmentos del programa.

Otra variable de memoria es REINICIO (contacto normalmente cerrado), es la que
permite que el sistema vuelva a empezar, las variables booleanas L ROJO,
L AMARILLO, L_VERDE, en este caso representadas como salidas, son los leds que

representan el semaforo.

Variables de memoria TIEMPO 0, TIEMPO 1, TIEMPO 2 son salidas asignadas a los

bloques de temporizador que se han utilizado en esta programacion (ver Figura 98).

Nombre Tipo de datos Direccién Rema... Acces... Escrib... Visibl...
1 @ INco Bool %10.0 ™ W v
2 4@  MARCHA Bool %MO.1 =) =) ™
3 @ REINICIO Bool %MO.2 = =) ™)
4 @ LRoO Bool %Q0.1 ] ™) ™)
5 4@ L_AMARILLO Bool %Q0.2 ™ ™) ™)
6 4@ L_VERDE Bool %Q0.3 ™) ™) ™)
7 @ TEMPO_1 Time %MD2 ™ = ]
8 4@ TEMPO_2 Time %MD10 ™~ ™) ™~
9 @ TEMPOO Time %MD6 = 2 2
10 @ BUCLE Bool %MO.3 ™ ™ ™

Fig. 97. Tabla de variables de E/S de la Prdctica 2.

Programacion en Ladder
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%€0.0 %MO0_3 %MO0.2 %M1
*INICIO® "BUCLE" "REINICIO" "MARCHA"
—i/ i i1 { }
%01
"MARCHA"
: Tl |
LI |
%01 %0 .2 %Q0.3 %001
“MARCHA" *L_AMARILLO" *L_VERDE" *L_ROIO"
| | i1 i { )
%083
"TIMER_1"
MO .1 %03 TON 0.2
*MARCHA" *L_VERDE" Time *L_AMARILLO"
] L ]
| | i/ IN Q { }
TIME# 20 PT WADE
ET "TEMPO_O"
B4
*TIMER_2*
MO0 TON %00.3
“MARCHA" Time *L_VERDE"
L | —n Q { }
TIMEE PT YMD2
ET— "TEMPO_1"

Fig. 98. Programacion en lenguaje Ladder de la Prdctica 2.
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3.2.6.3 Practica 3. Control de temperatura ON/OFF con termocupla PT100

UNIVERSIDAD ESTATAL

S P TNy aIal | GUIA DE PRACTICAS LABREMAUT

Asignatura: Sensores e
instrumentacion
Practica 3 Titulo de Practica: Control de temperatura ON/OFF con
Nro. termocupla PT100
Objetivos:

e Realizar la programacion Ladder mediante TIA Portal v16

e Utilizar el médulo de comunicacion SM 1241 del PLC S7-1200.

e Utilizar el controlador de temperatura DTB4848.

e Utilizar termocupla PT100.

e Cargar el programa al PLC S7-1200 para realizar las pruebas necesarias.

e Comprender la l6gica de un temporizador dentro de la programacion Ladder.

Carrera: Electronica y Telecomunicaciones

Descripcion de la practica:
En esta practica se realizard la toma de datos de una termocupla por medio de un
controlador de temperatura, el cual establece una comunicacion MODBUS RTU con
el PLC. Para ello se haran uso de los bloques de comunicacion dentro de la
programacion en LADDER.

1. Verificar que el PC remoto en el que va a
trabajar se encuentre encendido, caso contrario

. informar al docente o administrador.
Instrucciones:

2. Desarrollar la practica teniendo como guia el
detalle de la Practica 2 en el presente documento

Actividades por desarrollar:
1. Realizar la programacion en Ladder para la comunicacion entre el PLC y el
controlador de temperatura DTB4848.
2. Desarrollar la programacion den Ladder para la recepcion de los datos de la

termocupla PT100.
3. Establecer la conexion con el PLC y observar por medio de la camara su
accionar.
Resultados:

Sistema de recepcion de datos desde un PT100 mediante el uso de un controlador de
temperatura.

Conclusiones:

Sistema que familiariza al estudiante en el uso de otro tipo de comunicacion al ya
utilizado hasta el momento (MODBUS RTU).

La correcta programacion y ejecucion de bloques de programacion Ladder para la
lectura y escritura de datos analogicos, en este caso datos de temperatura, es objetivo
principal de esta practica.
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Recomendaciones:

Se recomienda la verificacion del estado actual de la termocupla a utilizar.

Se recomienda saber el tipo de termocupla a utilizar por medio de su hoja de datos.

Se recomienda la investigacion profunda del controlador de temperatura a utilizar.

Se recomienda verificar que los dispositivos a usar en la practica se encuentren
encendidos y disponibles.

Se recomienda la revision de los anexos respectivos para la conexion remota mediante
OpenVPN y detalle de practica 3.

Tabla de variables

Las  variables System Byte, FirstScan, DiagStatusUpdate, = AlwaysTRUE,
AlwaysFALSE, se crean automaticamente al realizar la programacion del bloque de
comunicacion MB_COMM (ver Figura 102) previamente habilitadas en propiedades del
bloque, “Marcas de sistema y de ciclo”, “Activar la utilizacion del byte de marcas de
ciclo”.

Nombre Tipo de datos Direccién Rema... Acces... Escrib.. WVisibl.
I 4@ System_Byte | Byte B d =] =] =]
2 41 FirstScan Bool %M1.0 @ @ E"
3 a DiagStatusUpdate Bool %M1.1 g @ @
4 40  AlwaysTRUE Bool %M1 .2 [+ W ()
5 4  AlwaysFALSE Bool %M1.3 [ W 2
& 4 Setpoint Word BMW2 v W ¥
7 @ run Bool %M10.0 ) 7] [
8 4@ run_read Bool %M10.1 [+ 7] )
S 4@ C_read Word %MW10 W ™ ]
10 g [v] (v) ]

Fig. 99 Tabla de variables de bloques de Practica 3.

Bloque para la lectura de datos.

Read_Temp
~ [ PLC_1 [CPU 1212C ACDCIRY] [~ Nombre Tipo de datos Offset  Valordearrang... Remanen.. Accesibled... Escrib.. Visibleen.. Valordea. Comentario
Y configuracion de dispositivos 1 @ v Suatic

% Online ydiagnéstico 2 @l= » Resd_Temp | Amayio.1]c... [Ef+] 00 (=] ™ ~ =] =

~ gl Bloques de programa
& Agregar nuevo blogue
& Main [0B1]
4 Startup [0B100]
[ W Read_temp [0B4] ]

¥ 3 Bloques de sistema

Fig. 100 Bloque para la lectura de datos de Practica 3.
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Programacion en leguaje LADDER

En la Figura 101 se encuentra la programacion del bloque maestro de comunicacion, en
REQ se coloca “FirstScan” que da inicio a la ejecucion del bloque, en MB_ADDR se
afnade la direccidn del esclavo, el parametro MODE se configura de forma individual (ver
Figura 99) variable de tipo Word ya que puede tomar en este caso dos valores, 0 o 1,

dependiendo si se quiere leer o escribir los datos respectivamente.

C read, permite cargar los valores del registro (4096, 4097) de lectura o escritura.
DATA_LEN tiene un valor de 2, el cual es el tamafio del registro, DATA PIR se crea un

bloque de datos (ver Figura 100).
En el segmento 2 se configura al registro como un Set point mediante el bloque MOVE.

En el segmento 3 se configura al registro como un Set point mediante el bloque MOVE

pero para realizar la lectura de temperatura.

Segmento 1:

%083
“ME_IMASTER_DE"
ME_MASTER
EN ENO
“MB_MASTER
DONE —iDI" DONE
“MB_MASTER,
By —0 ALY
“ME_MASTER
ERROR —iDI" ERAOR
“MB_IMASTER
STATUS — DE.STATUS

Segmento 2:

B2
SOUT — "Set_point”

™ BTG
OUTY — "C_seac™

Segmento 3:

w1
£ oury — "C_reed”

Fig. 101 Programacion del bloque principal en lenguaje Ladder de la Practica 3.
En REQ (Ejecucion de instruccion) se coloca la variable “FirstScan” que ayuda en la
consulta inicial de si hay o no una conexion. En PORT se verifica el puerto por el cual se

va a comunicar, BAUD la velocidad de comunicacion, y PARITY seleccion de paridad
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es 0, en DONE, ERROR, STATUS, se configuran por defecto en los cuales se observara

los posibles errores o instructivos de ejecucion del bloque.

%082
"ME_COMM_
LOAD_DE_1*
MB_COMM_LDAD
END
MB_COMM_
LOAD_DE_1".
DONE — DONE
*ME_COMM_
LOAD_D8_1".
ERROR — ERROR
RERE “ME_COMM_
BAUD LOAD_DB_1",
0 PARITY STATUS — STATUS
WDE3
*ME_MASTER_DE" — pp_na .

Fig. 102 Programacion del bloque de comunicacion en lenguaje Ladder de la Practica 3.
En las Figuras 103. 104 se puede observar la lectura del sensor PT100 y como varia el
mismo al inducirle calor, en la Figura 105 se observa la conexion del controlador

DTB4848, hacia la alimentacion, termocupla y puertos de comunicacion hacial el médulo

del PLC.
-
pe
MCorsss

(S

Fig. 103 Lectura inicial de temperatura del sensor PT100.
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Fig. 104 Lectura de variacion de temperatura de sensor PT100.

Fig. 105 Conexion del controlador de temperatura DBT4848.
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3.2.6.4 Practica 4. Clasificacion de cajas por tamaiio en FactorylO y dashboard en

Node-RED

UNIVERSIDAD ESTATAL

TN SISl | GUIA DE PRACTICAS LABREMAUT

Asignatura: Sensores €
instrumentacion

Titulo de Practica: Clasificacion de cajas por tamafio en
FactorylO y dashboard en Node-RED

Carrera: Electronica y Telecomunicaciones

Practica Nro. 4

Objetivos:

* Controlar actuadores digitales en el software Factory 10 dependiendo de los valores

leidos por los sensores virtuales.

» Utilizar bloques temporizadores para el control de actuadores.

* Desarrollar un Dashboard con Node-RED para presentar datos y controlar la planta

de forma remota.

Descripcion de la practica:

Con esta practica se pretende realizar la clasificacion de cajas segun su tamafio, para

ello se utilizaran elementos de Factory IO que simulen una cinta transportadora por

donde circulen cajas de dos tamafios diferentes, las cuales deberan tomar una u otra
direccion, primero identificando su tamafio mediante la lectura de sensores infrarrojos

y segundo utilizando logica de programacion en lenguaje LADDER.

1. Verificar que el PC remoto en el que va a trabajar
se encuentre encendido, caso contrario informar
al docente o administrador.

Instrucciones: 2. Revisar el anexo 2 sobre las configuraciones en
TIA Portal para la conexion con Factory 10.

3. Desarrollar la Practica teniendo como guia el
detalle de la Practica 3 en el presente documento

Actividades por desarrollar:

1. Desarrollar la programacion para la clasificacion de cajas con TIA Portal.

2. Desarrollar el Dashboard con Node-RED y configurar las variables a leer del PLC.
3. Realizar la conexion del PLC con Factory 10 para las pruebas respectivas.
Resultados:

Planta clasificadora de cajas segin su tamafio con Factory IO.

Dashboard capaz de presentar el estado actual de la planta y con un control de paro de
emergencia.

Conclusiones:

Se obtiene un sistema capaz de clasificar objetos segun su tamafio, ademas de tener la
capacidad de aumentar el nimero de sensores y poder clasificar otros tamafios
adicionales o basandose en otro tipo de caracteristica, como su peso, forma, etc.

Con el Dashboard de Node-RED se puede tener bajo vigilancia el estado actual de la
planta facilitando su estudio o analisis para personas con pocos conocimientos técnicos
y con la facilidad de realizar el control de forma remota.

Recomendaciones:

Revision de los anexos respectivos para conexion remota mediante Open VPN y detalle
de Préctica 3.
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Verificacion de que los equipos a utilizar dentro del laboratorio estén encendidos.
En caso de presentarse algun error durante la conexion de Factory IO con el PLC,
primero se debe de restablecer al PLC de fabrica conservando su direccion IP.

Tabla de variables de entrada

Para realizar la practica 4, vamos a necesitar de tres variables de entrada para el control
de arranque y paro del sistema (START, STOP y RESET), ademas se requieres dos
entradas adicionales para el uso de dos sensores infrarrojos que serviran para determinar
el tamafo de las cajas a clasificar (SENSOR_SUP y SENSOR INF), y una entrada extra
para detectar cuando el piston que empuja las cajas grandes esté en su punto maximo de
empuje (LIMIT PUSHER). Todas estas variables de entradas se pueden observar en la
Figura 106.

Cajas Factory » PLC_5 [CPU 1212C AUDURIy] » Variables PLC » INPUTS [6]

|
S D T
INPUTS
Nombre Tipo de datos Direccion Rema.. Acces.. Escrib... Visibl.. Comentario

4]  START Bool %11.0 > > ™
2 @ swor Bool %I1.1 I~ [~ ™)
3 @  RESET Bool %I1.2 > ™ ™
4 4@  SENSOR_SUP Bool %I1.3 ™) )] ™)
5 4@  LIMT_PUSHER Bool %I1.5 i~ W )
6 41  SENSOR_INF Bool %I1.4 ™) I~ ™
7 | =) ] %2} W

Fig. 106. Tabla de variables de entrada de la Prdactica 4.

Tabla de variables de salida

Para indicar si el sistema se encuentra en funcionamiento o en parada se usaran dos
variables de salida que se conectaras a dos indicadores led (L_ START y L_STOP). La
banda transportadora y el piston tendran sus propias salidas digitales (CONVEYOR y
PUSHER). Para almacenar la cantidad de cajas grandes y pequefias se requieren de otras
dos variables adicionales (CJGR y CJCH). Y la ultima variable que podria ser opcional

es la que servira para reiniciar la simulacion en Factory 10 (ver Figura 107).
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Cajas Factory » PLC_5[CPU 1212C AUDURIy] » Variables PLC » OUTPUTS [8]

# ¥ D T

OUTPUTS
Nombre Tipo de datos Direccion Rema... Acces.. Escrib... Visibl... Comentario

1 @ LSTART | Bool ]| %Qo.0 [+] =l ) 7l
2 @ LswoP Bool %QO0.1 = ™

3 4  CONVEYOR Bool %Q0.3 2 ™ %2
4 @ PUSHER Bool %Q0.4 2 ™ ]
5 @ OGR DWword %QD100 &2 1~ =l
6 @ (CcH DWord %QD104 I~ v 2
7 4@  RST_FACTORY Bool %Q0.5 = % =

Fig. 107. Tabla de variables de salida de la Practica 4.

Bloque de datos para comunicacion con Node-RED

Para lograr que el PLC se logre comunicar de forma correcta con Node-RED, se requiere
de un bloque de datos, por ello en este nuevo bloque se deben de crear variables
semejantes a las ya utilizadas hasta el momento, con la finalidad de que los mismos
valores puedan ser compartidos en tiempo real entre el PLC y Node-RED (ver Figura

108).

ajas Factory » PLC_5 [CPU 1212C AUDURIy] » Bloques de programa » Bloque de datos_1 [DB4]

@ 2F B, @ = ° cConsenvarvalores actuales g Instantinea "% "), Copiarinstantaneas a valores de arranque |- (&%

Bloque de datos_1

Nombre Tipo de datos Offset Valor de arrang... Remanen... Accesibled.. Escrib... Visible en.. Valor dea.. Com
€ v Static
) G[ . Start | Bool [&] 0.0 0 =) =2 ™ B8
| a@s= Stop Bool 0.1 0 Q @ @ 8
| 4@ae= Reset Bool 0.2 D 9 E] @ m
il@s  qor DWword 20 # 0 =) =l ™ |
i @s cch Dword 6.0 # 0 =) ™ =) O
fl@s Total DWword 100 0 =) 2 ™ =]
| a@s= Var_Start Bool 140 D 9 8 @ D
| @@=  varStop Bool 14.1 0 =) = = O
o4 Var_Reset Bool 142 D B g @ E]

Fig. 108. Blogue de datos para la comunicacién con Node-RED.
Programacion en leguaje LADDER
En la primera seccion del cédigo se desarrolla el control del encendido de la cinta
transportadora y los respectivos indicadores leds. En el segundo segmento se programa
el accionamiento del piston, dando un pequefio delay con la finalidad de que la caja se
posicione en un lugar adecuado para ser empujada. En el tercer segmento se procede con
la contabilizacion de las cajas segiin su tamafio. En la quinta seccion se combinan los
diferentes origenes para las variables de entrada (Factory IO o Node-RED) en una sola
variable, para ser utilizada en el resto del codigo. Y en la ultima seccion se hace la
sumatoria total de las cajas que han sido trasladadas y clasificadas por la cinta

transportadora (ver Figura 109).
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~  Segmento 1:

=DBADBX14.0
-Blogue de

Cinta

*DBADBXIAN
“Bloque de

*WBADBX142
“Bloque de
-~ va

Rezet

*RST_FACTORY™

1

3

o
“+964
—— |

e cion de

=DE24_DEMND.O
“ Bloque de
datoz_1° Ctar

DB DEXIS 1

Total de cajos

w1
~sTOP
1L
1 F
=DB4 DEXI4 2
- Bloque
1.2 3" Var_
“RESET P
1L ¢
I { }—

ADD
Dint

B sidueing «D84 DBD10

“oor —ims - Bloqus de

e ouT  daz 1+ Tomi

“OGR — Nz

Fig. 109. Programacion en LADDER de la Practica 4.

datos_1"Var_ datos_1°Var_ _1"Var_ %Q0.3
Start Stop Rezet “CONVEYOR"
1} i | 1t { r—
%o .o
“L_START
e D
*wQo
"L_STOP"
————
~  Segmento 2: Cilindro
omentario
w81
C_Timer_0_DB"
1.3 TOoN %0 4
"SENSOR_SUP" Time *PUSHER"
——— Q {s)—
5 SOOMS — pT £y —T=
1.5 %o a
“LINMIT_PUSHER"™ *PUSHER"
1t
F {” p—
- Segmento 3: Contadores
a2
“IEC_Counter_
o_ps~
w3 <
*SENSOR_SuUP int
cu Q
2 %*0QD100 “QD100 DBDZ
AWBADBX142 - &
cvim— "CIGR™ CIGR™ — 1N R0
s+ oum — datoz_17.CiGr
%083
"IEC_Counter_
o_DB_1"
13 na (=)
“SENSOR_SuUP SSENSOR_INF" int MOVE
1} = Q EN L —
. *WDI04 %*QDI04A P
WDB4.DBX14.2 - - - - %
“Blogque de v T CCH CICH™ — N “Bloque de
datos_1- var_ = ouT — datos_1° CjCh
Resetem g
O —pw
Sl Segmento 4: Reseteo de Factory
WDBADBX14.2
“Blogue de
datos_1" Var_ QO S
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Planta de clasificacion de cajas y tablero de control elaborados en Factory 10

En la Figura 110 se observa la planta en 3D para realizar la practica 4. Incluye la cinta
transportadora, con sus sensores reflectivos y el piston, ademas se puede apreciar en la
parte izquierda al tablero de control que servira para iniciar o detener el proceso ademas
cuenta con dos display que indican la cantidad de cajas grandes y pequefias que ha

logrado clasificar.

@ Factory 10

Fig. 110. Planta de clasificacién de cajas.
Conexion de los elementos de la planta al PLC

Para lograr un correcto funcionamiento del sistema, en la Figura 111 se indican las
variables de Factory 10 y su respectiva conexion con el PLC Siemens S7-1200, cada

elemento debe coincidir con las variables creadas durante la programacion, tanto en

variables de entrada como de salida.

DRIVER

SENSORES ACTUADORES

%0100

0104

x0108

Fig. 111. Conexion de elementos de la planta al PLC.

122



Instruccion de arranque de Node-RED de forma local en la PC

Para inicializar el servidor de Node-RED de forma local en la computadora del
laboratorio, como primer punto se procede con la ejecucion de la instruccion “node-red”

a través de la linea de comando (ver Figura 112).

B Seleccionar node-red — (] X
Your environment has been set up for using Node.js 18.12.1 (x64) and npm.

IC:\Users\PC5>node-red

19 Jan 22:31:24 - [info]

Welcome to Node-RED

9 Jan 2 - [info] Node-RED version: v3.0.2
9 Jan s - [info] Node.js version: v18.12.1
9 Jan - [info] Windows_NT 10.0.19044 x64 LE
Jan - [info] Loading palette nodes
Jan - [info] Dashboard version 3.3.1 started at /ui
Jan < - [info] Settings file : C:\Users\PC5\.node-red\settings.js
19 Jan - [info] Context store : ‘default’' [module=memory]
Jan - [info] User directory : \Users\PC5\.node-red
Jan - [warn] Projects disabled : editorTheme.projects.enabled=false
Jan 1 - [info] Flows file : \Users\PC5\.node-red\flows.json
Jan 231 - [warn]

Fig. 112. Inicializacion de Node-RED en PC local

Estructura de bloques de Node-RED para conexién con el PLC

En la programacion de bloques de Node-RED, primero se ubicaron los 3 botones para el
funcionamiento del sistema, y en la parte inferior se procede con la lectura de las variables
que contienen la cantidad de cajas clasificadas para ser mostradas en el Dashboard creado

con Node-RED (ver Figura 113).

Flow 1 + v 4l dashboard i e i o
- common = - .
- Layout ite me
Start o sl
inject ® Tabs & Links
delay 200ms delay faise
v B Hor
debug Bl Home
> @ Contro
complete
Stop " swp m @ Cajas Clasificadas
cokch o > @ Total de Cajas
delay 200ms delay false
status
akin Reset  Resat [T}
link cai delay 200ms delay false -
link out
ommnt
¥ Niction (ieien Cajas Pequenas
®
function
(e Cajas Grandes
switch ]
change DR Cafas
range

Fig. 113. Estructura de bloques de Node-RED para conexién con PLC
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Dashboard de control y monitoreo remoto realizado en Node-RED

En la Figura 114 se muestra el Dashboard resultante realizado en Node-RED, desde aqui
se puede iniciar o parar el sistema de forma remota, ademas de contar con la capacidad

de visualizar la cantidad de cajas clasificadas en tiempo real.

0O | & Nodered X | »2 Node-RED Dashboard x 4+ -

C  ©® 127.001:18801 socketid=SUnU6dUQGpHOVSpoAAAF ® AW Q8= @ @

Control Cajas Clasificadas Total de Cajas

Cajas Pequefas 14 Cajas

Cajas Grandes "noo,
10
0

23200 24200 230000

Fig. 114. Dashboard de control y monitoreo para la Prdctica 4.

3.3 ESTUDIO DE FACTIBILIDAD

3.3.1 Factibilidad técnica

En la actualidad la facultad de sistemas y telecomunicaciones no cuenta con un sistema
que les permita a los estudiantes tener acceso al laboratorio de automatizacion de manera
remota, haciendo uso de todos los equipos que éste ofrece inicamente de forma presencial
para el desarrollo integral de los estudiantes, motivo por el cual se propone como

solucion, el disefio y la implementacion de un laboratorio remoto para la facultad.

Para el disefio de esta propuesta, se realizo un estudio de las tecnologias ya existentes,
teniendo como resultado el uso de diferentes herramientas en conjunto con protocolos de

comunicacion que ayudaran a el correcto funcionamiento de este sistema.

El disefio del laboratorio remoto propone la utilizacion tecnologias VPN gracias a un
router Mikrotik, programacion avanzada haciendo uso de la API de RouterOS, redes de
comunicacion Ethernet, MODBUS RTU RS485, en consecuencia, se tomd en cuenta
varios elementos que conforman parte fundamental del proyecto y que estan detalladas

en la seccion de componentes de la propuesta en el presente documento.
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Adicional a la implementacion de este sistema de laboratorio remoto, se realizé Practicas
basicas para el uso de los elementos que estan dentro del laboratorio de automatizacion,

siendo los estudiantes los mayores beneficiados en esta propuesta tecnologica.

3.3.2 Factibilidad econéomica

TABLA XVII. COSTO DE EQUIPOS PARA LA IMPLEMENTACION DEL LABORATORIO REMOTO

NOMBRE CANTIDAD | PRECIO U. | TOTAL
PLC S7-1200 CPU 1212C AC/DC/RELE 1 $ 473,00 $473,00
MODULO SM 1222 1 $200,00 $200,00
MODULO SM 1241 1 $257,00 $257,00
CONTROLADOR DE TEMPERATURA 1
DTB4848 $104.52 $ 104,52
SENSOR DE TEMPERATURA PT100 1 $ 15,00 $ 15,00
ROUTER MIKROTIK RB2011UiAS- 1
2HnD-IN $ 178,00 $ 178,00
CABLES (UTP-PROFINET-MODBUS) 1 $ 50,00 $ 50,00
SIEMENS BREAKER RIEL-DIN 1 POLO 2
50 A 230/400v $ 23,00 $ 46,00
SWITCH TP-LINK 1 $ 15,00 $ 15,00
INDICADOR LED 16MM 12 $1,35 $ 16,20
CAMARA IP NEXXT 1 $ 50,00 $ 50,00
PONCHADORA CRIMPADORA RJ45 1 $ 12,00 $12,00
TOTAL $ 1416,72

3.4 PRUEBAS Y RESULTADOS

3.4.1 Pruebas del Sistema

Como primer punto a evaluar, se procedié con la verificacion de que el docente o el
administrador del sistema tenga la disponibilidad de verificar los PLC que se encuentren
encendidos desde la aplicacion web, ademas de encender las computadoras de forma
remota. En la Figura 115 se muestran los dispositivos encendidos al momento de realizar
la prueba, y se puede notar que hay solamente dos PLC encendidos mediante un indicador

de color verde y que ninguna computadora esta encendida.
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FEJLABREMAUT

MODULO 1

MODULO 2

MODULO 3 & MoDuULo 4
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MODULO 5 MODULO 6
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e ST MR & E = |

Fig. 115. Test de verificacion de dispositivos activos

Luego de dar clic en el boton para encender la PC-6 y volver a escanear los dispositivos

encendidos se muestra la siguiente (ver Figura 116).

FEJLABREMAUT

VERIFICAR DISPONIBILIDAD DE DISPOSITIVOS
- - e :

MODULO 1 MODULO 2

E-\fﬁ Zeaon) E__|

MODULO 3 4 MODULO 4

MODULO 5 MODULO 6

C LR =
Lo

T — T SR T x — -

Fig. 116. Test de verificacion de encendido remoto de PC
El monitor de la PC-6 muestra una imagen caracteristica de TIA Portal, indicando con

esto que la PC se encuentra encendida y demostrando a su vez que en encendido remoto

esta correctamente operativo.

Para continuar con las pruebas del sistema, se pidio la colaboracion de dos estudiantes
para que utilicen el sistema y que procedan a agendar un turno en la misma fecha y hora,
pero cada uno en una PC (laboratorio) diferente, esto con la finalidad de evaluar posibles

inconvenientes por latencia o por consumo excesivo de recursos del sistema.

Luego de que los estudiantes agendaron su turno en el aplicativo web, su agendamiento

queda almacenado en la base de datos, esto se muestra en la Figura 117.
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SELECT * FROM "tb_agendarlab’

[ Perfilando [ Editar en linea ] [ Editar ] [ Explicar SQL ] [ Crear cédigo PHP ] [ Actualizar ]

[ Mostrar todo ‘ Numero de filas: (25 v Filtrar filas: Sort by key:  Ninguna v
+ Opciones
e = ¥ age_id lab_id hor_id cur_id est_id age_fecha age_hourStart age_hourEnd usu_id
[0 7 Editar 3¢ Copiar @ Borrar 162 1 4 NULL NULL 2022-12-15 2022-12-15 14:15:00 2022-12-15 16:15:00 1
[J 7 Editar ¢ Copiar @ Borrar 166 1 6 NULL NULL 2023-01-21 2023-01-21 18:45:00 2023-01-21 20:45:00 59
O 7 Editar Fc Copiar @ Borrar 167 2 6 NULL NULL 2023-01-21 2023-01-21 18:45:00 2023-01-21 20:45:00 41
t O Seleccionar todo Para los elementos que estan marcados: 7 Editar F¢ Copiar @ Borrar =} Exportar
[] Mostrartodo | Numero de filas: (25 v Filtrar filas. Sort by key:  Ninguna v

Fig. 117. Almacenamiento del agendamiento de turno en la base de datos

En simultaneo el servidor web se comunica mediante la API de RouterOS para programar
el acceso de los estudiantes hacia los hosts internos del laboratorio, para ello crea dos
Scheduler para cada agendamiento, el primero para permitir el acceso, y el segundo para

quitarselo (ver Figura 118).

Scheduler

+ 4|7
Name Start Date Start Time Interval Owner Run Count |NextRun On Event Cc

| _ Crear Funciones Automatica Dec/07/2022 21:30:47 00:20:00 RouterLab 279 Jan/20/2023 14:50:47 crearFuncFirewall
Encender Servidor Dec/07/2022 21:33:14 00:10:00 RouterLab 557 Jan/20/2023 14:43:14 WolServidorWeb
bryan.malavedelao@upse.edu.ec12023-01-20 Jan/20/2023 18:45:00 00:10:00 userapi 0 Jan/20/2023 18:45:00 $FactivarRegla id=bryan....
bryan.malavedelao@upse.edu.ec12023-01-20 Delete Jan/20/2023 20:45:00 03:00:00 userapi 0 3 20:45:00 SF Regla id=bryan
bryanpro@upse.edu.ec22023-01-20 Jan/20/2023 18:45:00 00:10:00 userapi 0 Jan/20/2023 18:45:00 $FactivarRegla id=bryanp.
bryanpro@upse.edu.ec22023-01-20 Delete Jan/20/2023 20:45:00 03:00:00 userapi 0 Jan/20/2023 20:45:00 $FeliminarRegla id=bryan.

Fig. 118. Scheduler para automatizar el acceso de los estudiantes.

En total son 5 instrucciones que se deben ejecutar en el MikroTik para programar el
agendamiento correctamente, primero se debe de crear una regla de firewall para permitir
el acceso desde la IP de la VPN remota hacia la IP local de 1a PC a la que se va a conectar,
luego esta regla debe de posicionarse sobre otra regla que bloquea el acceso a todas las
demas IP remotas, al crear una regla de firewall en MikroTik viene habilitada por defecto,
por ello el siguiente paso es deshabilitar la regla para que posteriormente sea habilitada y
eliminada por los dos Scheduler creados al final. Todo esto se puede apreciar desde el

Log en RouterOS mediante WinBox (ver Figura 119).

Log
Y | | Freeze
# Time /| Buffer Topics Message
234 Jan/20/2023 14:39:46 memory  system. info filter rule added by userapi
235 Jan/20/2023 14:39:46 memory  system, info filter rule moved by userapi
236 Jan/20/2023 14:39:46 memory  system, info filter rule changed by userapi
237 Jan/20/2023 14:39:46 memory  system, info new script scheduled by userapi
238 Jan/20/2023 14:39:46 memory  system. info new script scheduled by userapi

Fig. 119. Procesos internos de RouterOS para el agendamiento.

Si nos trasladamos a las reglas de Firewall en WinBox se puede apreciar las dos reglas

generadas que se encuentran temporalmente deshabilitadas y ubicadas sobre la regla
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general para el bloqueo de todas las IP asignadas a los estudiantes remotos (ver Figura

120).

Firewall

Fiter Rules | NAT Mangle Raw Service Ports Connections AddressLists Layer7 Protocols

+ 7| | Y| | %o ResetCounters || €@ ResetAll Counters
# Action |Chain Src. Address |Dst Address |P...Sr.. D... l.. |O.l../O.. Src. Addr.. Dst Address List |Bytes Packets  Comment
i 0 4 acc... forward 10.0.0.100 693MiB 1413029
c._fo

10.0.0.11 PCs-Servers 2794 6 KiB 24 646

0B 0 bryang

0B 0

“ 100014

4 ™3 drop forward PCs-Clients PCs-Servers 0B 0 UserBlock

Fig. 120. Reglas de Firewall resultantes del agendamiento.
Verificando en conjunto la ventana del Log con la del Firewall se puede notar que a la
hora indicada para el agendamiento se habilitaron ambas reglas, permitiendo el acceso de

los estudiantes remotos (ver Figura 121).

Ox]
V| | Freeze all ¥
# Time Buffer Topics Message >
*

FiterRules | NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols

+ 1| | V| | "o ResetCounters || 1@ ResetAll Counters all 3
# Action | Chain Src. Address |Dst Address |P..[r... D...|I.|0]1.]0...|Src. Addr.. [Dst Address List [Bytes Packets |Comment -
0 ¢ acc.. foward 100.0.100 693MiB 1413045
1 4 acc. foward 100011 PCs-Servers 27946KiB___ 24646
2 @ acc.. foward 100015 1921680.36 0B 0 bryanpro@upse.edu.ec22023-01-20
3 acc. foward 100014 192168035 08 0 bryanmalavedelao@upse.edu ec12023—01~20|
4 38 drop  forward PCs-Clients PCs-Servers 0B 0 UserBlock

Fig. 121. Habilitacion automatica de regla de Firewall.
Finalmente, luego de que la sesion concluya, el Scheduler para la eliminacion de residuos
cumple su cometido, y éste elimina la regla de Firewall bloqueando el acceso para el
estudiante en cuestion, ademas de climinar también los Scheduler creados durante el
proceso de agendamiento, por consiguiente, se evita que archivos residuales congestionen

la memoria del Router (ver Figura 122).

O]
T || Freeze all v
# Time Buffer Topics Message v
997  Jan/20/2023 20:45:00 memory  system. info scriptremoved from scheduler by userapi +*
998  Jan/20/2023 20:45:00 memory  system. info script removed from scheduler by userapi
) 7T memory — System. crlical ™ change ime Jan 9= Jany20/2023 20:47-18 -

1000 items

Firewall

FilterRules | NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols

+ 1| | ¥ | | 7o ResetCounters || €@ ResetAll Counters all ¥
# Action | Chain Src. Address |Dst Address P...Sr... D..|lL.|O/l. O..|Src. Addr.. Dst Address List Bytes Packets | Comment -
0 4 acc.. forward 10.0.0.100 694MiB 1414050
1 4 acc... forward 1000.11 PCs-Servers 2794 6KiB 24646
2 8 dop  forward PCs-Clients PCs-Servers 0B 0 UserBlock

Fig. 122. Eliminacién automatica de reglas de Firewall.
Durante el tiempo que la regla de Firewall que permite el acceso esté activa, el estudiante
puede conectarse a la VPN y tendra acceso a la red interna del laboratorio, posteriormente

puede conectarse mediante el protocolo RDP a la PC que le corresponda dentro del
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laboratorio para realizar la practica que le haya asignado el docente. En la Figura 123 se
muestran los pasos que realiza el MikroTik para autenticar que la conexion remota sea
valida, también indica la IP que se la ha asignado mediante la VPN por medio de la cual

se realiza el acceso controlado al laboratorio.

Log
Y| | Freeze

# Time /| Buffer Topics Message ‘
448 Jan/20/2023 21:17:47 memory  ovpn. info connection established from 181.199.42.187. port 27941 to 192.168.23.12
450 Jan/20/2023 21:17:51 memory ovpn. info, account cl-borbor logged in. 10.0.0.15 from 181.199.42.187
449 Jan/20/2023 21:17:51 memory  ovpn. info : using encoding - AES-256-CBC/SHA1
451 Jan(20(2023 21:17:51 memory ovpn._info <ovpn-c|—boLbor>: connected
452 Jan/20/2023 21:17:51 memory  ovpn. info connection established from 181.196.89.116. port: 7849 to 192.168.23.12
453 ___Jan/20/2023 21:18:21 memory __ovpn, info <181.196.89.116>: disconnected <TLS failed>
454 Jan/20/2023 21:18:26 memory  ovpn. info connection established from 181.196.89.116. port: 7850 to 192.168.23.12
456 Jan/20/2023 21:18:31 memory ovpn, info, account cl-malave logged in, 10.0.0.14 from 181.196.89.116
455  Jan/20/2023 21:18:31 memory  ovpn. info :using encoding - AES-256-CBC/SHA1
457 Jan(20[202321:18:31 memory ovp&l\_f_o <ovpn-cl-malave>: connected

458  Jan/20/2023 21:24:55 memory  system. info. account  user userapilogged in from 192.168.23.13 via api
459 Jan/20/2023 21:24:55 memory system. info, account  user userapilogged outfrom 192.168.23.13 via api

Fig. 123. Log de la conexion remota mediante OpenVPN.
Desde la vista de interfaces del Router MikroTik se crea una interfaz virtual por cada
cliente remoto conectado, ademas si se esta haciendo uso de los equipos internos del

laboratorio también se puede observar el trafico de entrada y salida (ver Figura 124).

Interface List

rface List Eth EolP Tunnel IP Tunnel GRE Tunnel VLAN VXLAN VRRP VETH Bonding LTE VRF
+v |8 |0 |Y | Detectintenet
Name / | Type Actual MTU  |L2MTU | Tx Rx Tx Packet (p/s) Rx Packet (p/s) F

DR 4s¥ <ovpn-cl-borbo... OVPN Server Binding 1500 5.0kbps 3.1kbps 5 3
DR 4} <ovpn-cl-mala.. OVPN Server Binding 1500 93.9 kbps 19.0 kbps 29 26
DR 48> <ovpn-cl-mkt>  OVPN Server Binding 1500 287.0 kbps 17.6 kbps 37 30
R & RED_LAN Bridge 1500 1598 1038.2 kbps 1726.9 kbps 276 315
R & RED_WAN Bridge 1500 1598 2.0 Mbps 1108.7 kbps 368 319

Fig. 124. Clientes remotos conectados por VPN.

En la Figura 125 se esta analizando el trafico de datos que ocupan ambos clientes remotos
en simultaneo, mientras hacen uso de la PC asignada dentro del laboratorio mediante el

protocolo RDP.
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General Staus Traffic

General Status Traffic

Tx/Rx Rate: |350.7 kbps

Tx/RxRate: | 187.9 kbps //47.9 kbps //54.6 kbps
Tx/Rx PacketRate: |52 p/s /54 pfs E Tx/Rx PacketRate: 68 p/s //95pls
FP Tx/RxRate: 0 bps /[0bps Torch FP Tx/RxRate: [0bps /[0bps
FP Tx/Rx PacketRate: |0 p/s /|0p/s FP Tx/Rx PacketRate: 0p/s /0p/s
Tx/Rx Bytes: | 11.4 MiB | /| 1172.3KiB Tx/Rx Bytes: | 9.6 MiB /18249 KiB
Tx/Rx Packets: | 16 196 /13233 Tx/Rx Packets: | 11 732 /110155
Tx/Rx Drops: |0 1|0 Tx/Rx Drops: |0 /|0
Tx/Rx Errors: |0 Tx/Rx Errors: |0 /10

! |l|Jlu.nlu,m.llll‘l"u. lll.lM.lll.lllllllllu...JllL.l’-,.‘...,."“"ml
m ' IJ“I'hIII\|Ih|m|huJI'L.n"ld.m./mlmml

““l.llh.lll “l[ J |l| ’I llll[ﬂl’lll”u

| [ u||||..||) bl «.JIMI.\M’ 1

enabled |running

Tx 1879 kbps
Rx 479 kbps

TxPacket 52 p/s
Rx Packet 54 p/s

. uJ “I|\|I|I i

enabled |running

dynamic Status: con... || dynamic Status: con...

Fig. 125. Andisis del trdfico de datos de los clientes remotos.
Como se observa en la imagen anterior el trafico generado por los clientes no superan los
500 kbps, ademas la carga del CPU esta muy por debajo del 50% (ver Figura 126), por lo
que se concluye que el sistema esta trabajando de forma optima y garantiza que no se va

a saturar durante su operacion.

[X]

Resources m]
Uptime: [4d 04:06:47

Free Memory: | 79.4 MiB L
Total Memory: | 128.0 MiB usB
CPU: | MIPS 74Kc V4.12 Ry
IRQ

CPU Count |1
CPU Frequency: 600 MHz

|cPULoad: [34% |

Free HDD Space: | 109.4 MiB
Total HDD Size: |128.0 MiB

Sector Writes Since Reboot | 3243
Total Sector Writes: | 242 229
Bad Blocks: |0.0 %

Architecture Name: | mipsbe
Board Name:  RB2011UiAS-2HnD
Version: | 7.5 (stable)
Build Time: | Aug/30/2022 09:25:53
Factory Software: | 6.43.2

Fig. 126. Estado de los recursos del Router MikroTik.
Para finalizar con las pruebas del sistema, a continuacidon, se presentan capturas de
pantalla realizadas por los estudiantes voluntarios que participaron haciendo uso del

laboratorio (ver Figuras 127 y 128).
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Fig. 127. Comparativa de IP remota del estudiante 1.
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Fig. 128. Comparativa de IP remota del estudiante 2.

3.4.2 Resultados
Los resultados que se obtuvieron con el presente proyecto se indican a continuacion.

o Se obtuvo un rack para Practicas industriales equipados con elementos de control,
sensores, actuadores, entre otros modulos de comunicacion, todo ello con las debidas
protecciones eléctricas, como fusibles, relé térmico, etc.

o Se implemento un rack de comunicacion que centralizo la administracion de la
red del laboratorio, permitiendo la interconexion entre todos los modulos de practicas y
cada uno de los elementos que cuenten con el protocolo de comunicacion ethernet.

o Se implementd un servidor de OpenVPN en un router MikroTik, con la finalidad
de brindar acceso remoto al laboratorio, garantizando la confidencialidad e integridad de
los datos que viajen a través de la red VPN.

o Se logro la interconexion de todos los PLC Siemens ubicados dentro del
laboratorio, ademas de otros elementos como HMI y variadores de frecuencia que fueron

compatibles con el protocolo industrial PROFINET basado en el estandar abierto TCP/IP,
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permitiendo configurar y/o monitorear a los elementos desde cualquier puerto de red del

laboratorio o mediante Wifi.

o Se desarrollo un aplicativo web que permite el acceso controlado a la red interna
del laboratorio de forma remota, ademas de contar con otras caracteristicas exclusivas

para el docente o el administrador del sistema.
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CAPITULO IV

4. CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

Segun las diferentes pruebas realizadas al sistema del laboratorio remoto con la finalidad
de comprobar el funcionamiento y la estabilidad de éste, se ha llegado a las siguientes

conclusiones:

o Se obtuvo tableros de control equipados con elementos de entrada y salida que
cumplan con las normativas y estandares internacionales, basandose en la norma IEC
1082-1 para el disefio del esquema eléctrico y en la norma IEC 60947 para las
protecciones eléctricas en baja tension, que en nuestro caso no superan los 220 V.

o Se incorpord un rack de comunicaciones con soporte para un PC de escritorio tipo
torre que cumplira la funcion de servidor web, ademas, se reacondiciono el switch de
distribucién para la incorporacion de los elementos electronicos que cuenten con
capacidad ethernet, cumpliendo con el estandar ANSI/EIA/TIA-568-A para el cableado
estructurado.

o Se obtuvo un sistema de red robusto con capacidad para permitir el acceso remoto
de los usuarios de forma segura mediante el uso de Redes Privadas Virtuales (VPN)
haciendo uso de una llave criptografica RSA (Rivest, Shamir y Adleman) de 4096 bits con
método de autenticacion SHA1 (Secure Hash Algorithm-1)y cifrado AES-256 (Advanced
Encryption Standard - 256).

o Se incorpord un sensor industrial para monitorear una variable en tiempo real
haciendo uso del controlador de temperatura DTB4848 mediante comunicacion serial
MODBUS RTU RS485 debido a que las entradas analogicas del PLC se encuentran en
uso y dependiendo del resultado deseado realizar el control del actuador correspondiente.
o Se plante6 la implementacion de un sistema de control de encendido de los PLC
de forma remota haciendo uso de un microprocesador de bajo consumo energético.

o Se implemento6 una red de datos capaz de permitir la interconexion de todos los
PLC y demaés elementos eléctricos compatibles con PROFINET, ademas, se habilito la
programacion de los Autdmatas programables de forma inaldmbrica mediante el estandar

Wifi.
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o Se desarrollaron cuatro practicas de laboratorios con TIA Portal y Factory 10 para
la adquisicion de conocimientos solidos relacionados con la programacion a nivel
industrial de Controladores Automatas Programables, ademas de hacer uso de tecnologias
de vanguardia con IoT utilizando Node-RED.

o Se implementd un sistema de agendamiento para el control de acceso al
laboratorio de forma remota, haciendo uso de software libre como Linux, Nginx, PHP y
MySQL, y se desarroll6 el control de acceso haciendo uso del protocolo abierto

OpenVPN.

4.2 RECOMENDACIONES

o Se recomienda el mantenimiento cada cierto periodo de tiempo de los modulos
usados en las Practicas, para garantizar su buen funcionamiento ante posibles errores.

o El docente o administrador encargado de la pagina web deberia borrar las fechas
vencidas en el listado de personas agendadas en los diferentes médulos, asi como eliminar
el acceso a usuarios inactivos, lo recomendable es hacer una actualizacion de datos cada
inicio de periodo lectivo.

o Se recomienda hacer uso del sistema de encendido y apagado de los dispositivos
por medio de un microcontrolador o microprocesador como Rasberry Pi, sean estos
sensores, actuadores, etc.

o Se recomienda una actualizacion del hardware de cada estacion de trabajo con el
fin de brindarle al estudiante una mayor experiencia al momento de realizar las practicas
de laboratorio.

o Se recomienda el uso de un servidor netamente en el uso de la cadmara IP, para
disminuir considerablemente la latencia entre la visualizacion en la pagina y lo que esté

pasando en el laboratorio.
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ANEXOS



ANEXO 1: AGENDAMIENTO DE TURNO EN APLICATIVO WEB

Una vez recibido por correo los datos para el “logueo” en el aplicativo web, se ingresa a

https://www.labremaut.me

Se introduce el correo, contrasefia y el tipo de usuario.

jaime.menoscalsaltos@upse.edu.ec

Estudiante

Una vez dentro de la pagina web, existen dos alternativas para entrar al apartado del

agendamiento.

La primera es ir a la pestafia Agendar y seguir los pasos que se describen.

LABREMAUT

L o (3 Inicio F A¢ B Contacto
Pagina principal

Laborat

En tiempo de pandemia las instituciones educativas optaron por la educacior
carreras “Electrénica y Telecomunicaciones” y “Electronica y Automatizacio
Laboratorio de Automatizacion, el cual es un drea designada para realizar pré
la modalidad de educacidn virtual se indujo a que los estudiantes no tengan a
cruciales para una formacién profesional completa y de calidad.




La segunda opcion es ir al apartado de Laboratorios — Agendar, seguido de aquello se

selecciona entre los 2 laboratorios disponibles por el momento.

C-JLABREMAUT

- ) Inic ®Agendar @8 Contacto
& Pégina principal

Pasos para el agendamiento

1. Reaiizar el agendamiento en
2. ol software OVPN GUI en la pagina oficial.

3. Ejecutar e instalar OVPN GUI
4. Certificados seran enviados al correo electrénico institucional
5. Seguir el paso a paso del instructivo enviado por correo electr

Una vez seleccionada la Practica o laboratorio, se selecciona el dia del mes en curso,

g Practical

variables
ia
= . -

seguido del horario en el cual va a hacer uso del laboratorio.

gbort("The Roils enviromens
require 'spec hel

Y registrarse.

P - abort("The Rails enviry
Pégina principal




En la parte derecha se actualizara el calendario con el agendamiento respectivo,
visualizando los horarios ocupados por dia.

Si el usuario tiene los permisos necesarios, podra visualizar los usuarios registrados con
el horario que el mismo ocupara.

C-JLABREMAUT

B Usuarios registrados en los laboratorios
Show 10 v enties

Nombres . Apellidos . Correo

Cedula

Jaime Enrique Menoscal Saitos

Fecha +

jaime menoscalsaltos@upse.edu.ec 0924857743 07:30:00 09:30:00 2022-10-08
Jaime Enrique Menoscal Saitos Jaime.menoscalsaltos@upse.edu.ec 0924857743 09:45:00

11:45:00 2022-10-08

El estudiante podra registrarse una vez por semana por cada laboratorio disponible, en el

caso de registrarse en un horario ya ocupado, saldra un error.



ANEXO 2: CONEXION REMOTA DEL CLIENTE CON OpenVPN GUI

Cualquier cliente remoto que desee realizar practicas de automatizacion, primero necesita
tener instalado el software OpenVPN GUI, que puede ser descargado desde su pagina
oficial, dependiendo de la version de sistema operativo con que cuente, en caso de
Windows si es de 32 o 64 bits. En la siguiente figura se muestra las versiones disponibles
a la fecha de edicion del presente documento, y en el presente ejemplo se procedera con

la descarga de la version de 64 bits para Windows.

"@ cﬂ] (@) Community Downloads X I+ v =

o X
<« > O f Al * * L e
[ITEE Partner with us at CVx 2022 in Scottsdale! Q Ssearch RequestDemo Support Login
m OPENVPN Solutions Products Pricing Resources Community m Create Account
Source tarball (gzip) GnuPG Signature

openvpn-2.5.7.tar.gz

Sotcezp Sl openvpn-2.5.7.zip
Ailoves 2l et e GhukGiSignsture OpenVPN-2.5.7-1602-x86.msi

Una vez descargado el instalador, se procede a ejecutar y seleccionar “Instalar Ahora”,
se debe dar permiso de administrador en caso de solicitarlo, y finalizar el instalador

cuando la instalacion haya concluido.

1#55 Setup OpenVPN 2.5.7-1602 X

Choose setup type. m

Sinstall N

Installs the default features. (Recommended)

Customize




El software OpenVPN requiere de un archivo en especifico donde se incluya las llaves y
certificados cifrados ademas de los demas parametros de configuracion que concuerden
con las configuraciones realizadas previamente en el servidor VPN. Este archivo se
facilitara previamente a cada estudiante y docente para su conexion, y en él se incluyen

las instrucciones que se muestran a continuacion.

client

proto tcp-client
remote 190.15.130.47
port 1194

dev tun

nobind

persist-key
persist-tun

tls-client
remote-cert-tls server

verb 4

mute 10

cipher AES-256-CBC

auth SHA1

auth-user-pass secret

auth-nocache

route 192.168.0.0 255.255.255.0 10.0.0.1

CA.crt
cert cliente-OpenVPN.crt
key cliente-OpenVPN.key

En la configuracion anterior se presentan todos los parametros para que la conexion sea
valida, y a su vez se indica que los certificados y la llave se encuentran en otros archivos
externos, para nuestra implementacion incluiremos dichos certificados dentro del mismo
archivo con extension “.OpenVPN” y solo requerir de un tnico archivo externo, que seria
donde se coloca las credenciales usadas en la seccion “Secret” al momento de crear el

usuario, dicho archivo no debera tener extension alguna.

El archivo “.OpenVPN” para nuestro ejemplo sera el que se muestra en la siguiente figura.



7 cliente.ovpn - Notepad

File Edit Format View Help
client

proto tcp-client

remote 190.15.130.47
port 1194

dev tun I
nobind

persist-key

persist-tun

tls-client
remote-cert-tls server

verb 4

mute 10

cipher AES-256-CBC

auth SHA1

auth-user-pass secret

auth-nocache

route 192.168.0.0 255.255.255.0 10.10.0.1

MIIFKjCCAxKgAwIBAgIIUXPfDHibwIMwDQYIKoZIhvcNAQELBQAWIDELMAKGAIUE
BhMCRUMXETAPBgNVBAMMCFN1cnZPV1BOMBAXDTIyMTAWOTAyMjgwN1oXDTMyMTAw
NjAyMjgwN1owIDELMAKGATUEBhMCRUMXETAPBgNVBAMMCFN1cnZPV1BOMIICIFAN
BgkgqhkiG9w@BAQEFAAOCAgBAMIICCgKCAgEAWDNP7AYsB6jm12DCXVFMr7vIghpx
KPUdhnTAdeN/f+cPZNBOVjftLBO5QmKi70A8r0+Ukp4Udht4vIRxnb5RoFC4PZ(C]
zg0tBGQV8tIzdKK6FvjznXArtT138pQT38VmQhuKIpoQEzT3SqzuvgdLILID+EIL
NdFNtUYbEzIKSULWTYQQwBX@3j1QJJIYnsQUHmeoVaev1o0dEu6E3]GfczaeQlHWYL
kZYacUF7FtjU783Gd1Hx5Bvj0/FKASuQR+CbPQee566c8IhD+5FUiP1BWcdo2zDH
LWK6GL5KF7/ewNVECWOOVsFLPXQ39X18SjeSbWVgI008urSAWTjxaKDUkfjjOB+W
xKBNoyFieswXaUZrRNnSaLTtN+Es2GHaHzEwIWKge8mxj/wOKX71fqPDjIx9cIaw
VL7ce/oVqdoex207ZgCs6mel0/pl3oMXfpKY/haZNZKapqSC7Jo/baEjfD5iEnkg
CtLtkzavEkK40HUropZF/qKV19PI6zFxpNKbK1Q2amr931ZhU55974xE3fQTccHY9

Una vez que se encuentren listos los archivos de configuracion, se procede a copiarlos en
la carpeta de OpenVPN en el siguiente directorio:
“C:\Users\'nombre_usuario’\OpenVPN\config\” (nombre usuario se refiere al nombre
de usuario con que cuenta su sesion activa), tal como se muestra en la figura siguiente.

% = | config

Home Share View

&« v 1~I > ThisPC > Windows 10 (C)) > Users > IEUser > OpenVTN > config I

0

cliente.ovpn b secret

»#* Quick access
I Desktop
& Downloads

“| Documents

% % %%

&= Pictures

I This PC
P 3D Objects
[ Desktop

[Z Documents

Para activar la conexion con la VPN se debe de dar clic derecho al icono de OpenVPN

en la barra de notificaciones y seleccionar “Conectar”.



I y
|
- l e
Coneﬁr
Descon®ctar

Reconnect

Mostrar estado

Ver Log
Editar config

Clear Saved Passwords

Import Vindows 10 Enterp
Windows License

Spsenes ild 17763.rs5._releag

Salir

Cuando se ejecute la primera vez la conexion, el software va a solicitar el ingreso de la
frase de paso que se uso al momento de exportar el certificado del cliente, y se debe de
marcar la opcion de “Almacenar contrasefia” para que no nos solicite la frase cada vez

que se requiera la conexion con la VPN,

(63) eién OoenVPN (cliente O
Estado actual: Conectando
Fri Oct 14 13:52:13 2022 show_tls_ciphers = DISABLED A
Fri Oct 14 13:52:13 2022 NOTE: -mute triggered...
Fri Oct 14 - bage(s) suppressed by -mute
Fri Oct 14| OpenVPN (cliente) SL (OpenSSL)] [LZO] [LZ4] [PKCS11] [AEAD]
Fri Oct 14 or greater) 64bit
Fi Oct 14 . May 2022, LZ0 2.10
Fil Oct 1R BRERER CAVS; ing on [AF._INET]127.0.0.1:25340
Fri Oct 14 Innnn it inteface, watting...
Fri Oct 14 rom [AF_INET]127.0.0.1:25340
Fri Oct 14 Save password
Fri Oct 14
Fri Oct 14 Cancelar
moal [ oc |
Fri Oct 14 3
Fr Oct 14 i
v
< >

OpenVPN GUI 11.29.0.0/2.5.7

Desconectar Reconectar Ocultar

Cuando se concluya el proceso de autenticacion con el servidor VPN, debera aparecer el
incono del cliente OpenVPN en color verde, y si esta usando Windows 8 o superior,

debera aparecer una notificacion con la direccion IP virtual asignada al cliente.
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Ahora para demostrar que la VPN esta funcionando de manera correcta, se procedera a
realizar una prueba con el protocolo ICMP desde el cliente remoto hacia una IP privada
dentro de la red de laboratorio, primero con la VPN sin conexion y luego habilitando la

conexion VPN, los resultados seran ilustrados en las siguientes figuras.

& Command Prompt - [u] X

B Command Prompt L m] X

La Figura superior indica que el host de destino es desconocido o no se conoce la ruta
para llegar hasta el, por el contrario, una vez que se conecta la VPN, en la Figura inferior
se obtienen los tiempos en que se tarda en llegar la respuesta desde el host del laboratorio

hasta el host del cliente.

Todo lo anterior indica que el servicio OpenVPN se encuentra operativo y funcionando

de manera correcta.



ANEXO 3: INSTRUCTIVO DE TIA PORTAL

Crear un nuevo proyecto

Se debe de ingresar a la aplicacion TIA Portal v16 y luego crear un nuevo proyecto

definiendo la ruta donde se iran almacenando los archivos.
Seleccion del dispositivo

Para seleccionar el dispositivo fisico con el que contamos, primero seleccionamos la
pestafia de “Dispositivos y redes”, luego damos clic en “Agregar dispositivos” y dentro

de los controladores elegimos el modelo respectivo del PLC a utilizar y la version de

firmware con el que cuenta.

Agregar dispositi
Dispositivos y [ @ Mostrar todos los dispositivos Nombre del dispositivo:
redes |
@ Agregar dispositivo (e
~ [l Controladores [~]  Dispositivo:
~ [ siMATC 57-1200 |
~mcru
Cortolaarss » (5 CPU 1211C ACIDCIRlY |

» [ cPu 1211 piDCiDC
» (5 CPU 1211C DCIDCIRlY
| ~ (1§ CPU 1212C ACIDCIRly

| [l 6£57 212-18D30-0xE0 | : S
| o Referencia: | 6ES7 212-1BE40-0XBO ]

Moo 21018
HM 3 |l ses7 212185200080

CPU 1212C ACDCIRly

|
| Versién: V4.4 -
» (@ CPU1212CDCDCDC  |=
‘ » (5 CPU 1212C DCIDCRlY | Descripcion: u
» [l CPU 1214C ACIDCIRlY Memoria de trabajo 75K8; fuente de
@ Configurar redes T = — | alimentacién 120/240V AC con DI8 x 24V DC
4 | > I CPU 12156 DADCIDC R SINKISOURCE, DQ6 xrelé y Al2 integradas; 4

» [ cPU 1214C DCIDCRlY contadores rapidos (ampliables con Signal

» [l CPU 1215C ACIDCIRlY Board digital) y 4 salidas de impulso integradas;
T | la Signal Board amplia las EIS integradas; hasta

R CRUii21scpcincng 3 médulos de comunicaciones para la

_ ] » @ cPU 1215 DCIDCRYY comunicacion serie; hasta 2 modulos de
s » (3 cPu 1217C DCiDCIDC | ;;g;:;gﬁ;l';mliuién fe E:Si;olf::':il:e
ﬁ. | B - | , Idevice, protocolo de
| DS CRUB 21 2£C DCDCIDG TCPIIP, secure Open Uetrcomiinication
Accionamiens | » [ CPU 1212FC DCIDCIRlY (om_uniu(ién 57, servidor web, OPC UA:
» [ CPU 1214FC DAIDCIDC servidor DA

» [l CPU 1214FC DCIDCIRlY
» [ cPu 1215FC DCIDCIDC
» [ CPU 1215FC DCIDCIRlY
» [ cPu sIPLUS. -

- [v
A Do 0111900 sim arnacifinag |

Direccionamiento IP y habilitacién de PUT/GET

Una vez elegido el dispositivo se debe de asignar una direccion IP que sea tnica dentro
de la red del laboratorio, para ellos cada PLC cuenta con una direccion IP previamente
asignada por el docente, ahora, para configurarla, desde la Vista de proyecto se da doble
clic izquierdo sobre la interfaz ethernet del PLC y en la seccion de “Direcciones Ethernet”

colocamos la direccion correspondiente al PLC a utilizar.



~ ] ProyectoFactonyUsuariol
B Agregar dispositivo
b Dispositivos yredes
~ [m PLC_1 [CPU 1212C AC/DCIRIy]
HY configuracién de dispositivos
%] Online y diagnéstico
» g Bloques de programa
» [ Objetos tecnolégicos
(G} Fuentes externas
[ Variables PLC
& Tipos de datos PLC

-

[543l Teblas de observacién yforzado permanente
(& Backups online
[Z Traces
& comunicacién OPC UA
(3. Datos de proxy de dispositivo
5§ Informacién del programa
E] Listas de textos de aviso PLC
» (@ Médulos locales
» /i Dispositivos no agrupados
» 5 Configuracién de seguridad
» 38 Funciones para varios dispositivos
» [4f Datos comunes
» [5]) Configuracién del documento
» [@ idiomas yrecursos
» [& Version Control Interface
» b Accesos online
» [ Lector de tarjetasimemoria USE

vyvvvvvw

103 102 101
Rack_0

< m ]

SIEMENS SMATIC $7-1200

cruizaC
AchcAy

[>][175%

|4 Propiedades |g Info

|| General | Variables 10

Constantes de sistema | Textos |

5 Blogues de programa
(% Objetos tecnolégicos
C Fiiantac avamae

v |vista General
J Médulo
Sincronizacion horania Protocolo IP
Modo de operacion
Nombre
Y Configuracién de dispositv. ] X 2er=de
9 RO 2] Acceso al servidor web o
%l Online ydiagnéstico (=
| i

?
|

[ Agregar subred ]

@ Ajustar direccién IP en el proyecto

Direccién

Mascara de subred: | 255 . 255 .255 . 0
[ utilizar router

Ahora solo falta un paso antes de empezar con la programacion del PLC, esta servira para

establecer la conexiéon con el software Factory 10. En el “Arbol del proyecto” se

selecciona con clic derecho el dispositivo y en el ment emergente elegimos

“Propiedades”, esto abrira una ventana de configuracion en donde se debe seleccionar la

seccion de “Proteccion y seguridad” dentro de la pestafia “General”, aqui debemos de

verificar que este seleccionado el nivel de acceso como “Acceso completo” y que esta

marcada la opcion “Permitir acceso via comunicacion PUT/GET del interlocutor

remoto”, caso contrario seleccionar las opciones requeridas.

PLC_T [CPU T212C AUDURIY] X WPLC_1[CPU 1212C AUDURIy] X|
[[General | Variables 10| Constantes de sistema | Textos | [[General | Variables 10 | Constantes de sistema | Textos |

¥ Contadores répidos (HS)) | A 5 "
Proteccion & Seguridad.

(][>

» Generadores de impulso.
Armanque

Nivel de acceso

» Generadores de impulso.
Amanque

Seleccionar nivel de acceso para el PLC.

(proteccién completa)

ciclo
carga ién

v ~ Proteccién & Seguridad

Cambio de las direcciones E/S

» Contadores rapidos (HSC) |4

2]

Mecanismos de conexin

@ Permiti acceso via comunicacin PUTGETdel
interlocutor remoto

de certificados

*| Ajustes globales de sequridad

9 -
2. 516 esthdisponible una fncionalidad limitade.
() Utizarsjstes globales de segurided pare el
adminiztrador de certificados

Para no tener problemas de sobreescritura al momento de intercambiar valores de las

variables entre el PLC y Factory IO debemos de cambiar la direccion inicial de entrada,

esto lo hacemos desde la configuracion general del PLC en la seccion de “Direcciones



E/S”, cambiando el valor inicial por uno superior que se encuentre a una distancia a la

que pensemos no llegar a utilizar dentro del proyecto.

” General ||| Variables 10 I Constantes de sistema H Textos

Identification & Mainten... | A
Sumas de verificacion

» Interfaz PROFINET [X1]

v DI8IDQ 6
General

i

» Entradas digitales

»_Salidas digitales
» AT
» Contadores répidos (HSC)

» Generadores de impulso... [«

<l T Bl

TemrT

e

Direcciones EIS

Direcciones de entrada

| pireccién inicial: [10 o]

ion final: |0 2

Bloque de organizacién: |--- (A | 6 atica)

Memoria imagen de proceso: |Actualizacién automaética

Direcciones de salida

Mn ])‘

<l

En caso de que previamente hayamos realizado algin tipo de programacion dentro del

proyecto, o en caso de existir variables creadas al momento de realizar el cambio,

aparecera un anuncio en el cual se debe elegir la opcion de “No modificar las variables”

y se procede a aceptar.

Variables en modulo (0262:004004) X

La direcciéon del modulo ha cambiado. ; Qué debe ocurrir con

las variables asignadas?

(®) No modificar las variables.

() Reasignar variables con la nueva direccién del médulo.

Con todos estos pasos previos, la conexion del Factory 10 con el PLC no presentara

ningin problema, y a su vez tampoco se generaran errores de sobreescrituras de las

variables logicas del PLC con sus entradas fisicas.



ANEXO 4: CONEXION DE FACTORY 10 CON PLC

Para realizar la conexion desde Factory IO, seleccionamos el boton “FILE” y
posteriormente dar clic en “Drivers”, también se puede acceder presionando directamente

la tecla F4.

% Factory 10

. FILE EDIT VIEW

New CtrkN
Open Ctrl-0
Save CtrkS
Save As. Ctrl-Shift-S
Options

Drivers

Exit

Una vez en la ventana de “Drivers” se procede a seleccionar el tipo de PLC a utilizar, en
nuestro caso se debe de elegir el controlador “Siemens S7-1200/1500”, para luego poder

configurarlo.
% Factory 10

None

Advantech USB 4704 & USB 4750

SE
Allen-Bradley Logix5000

NGy ~llen-Bradley Microg00

AR Allen-Bradley MicroLogix

BRI  Allen-Bradley SLC 5/05

FACTORY 1/0 (Tis
Automgen Server
Start
e Control I/0

Start (SEVIEH]

Bl Modbus TCP/IP Client

Stop §

Modbus TCP/IP Server
Stop |

OPC Client DA/UA

Siemens LOGO!

Siemens $7-200/300/400

Siemens $7-1200/1500

Siemens S7-PLCSIM

Una vez seleccionado el controlador se debe de configurar, eligiendo la cantidad de
entradas y salidas requeridas para desarrollar el ejercicio, ademas de la direccion IP del

PLC, enfatizando que esto es requerido para establecer la conexion.



4 Factory 10

< CONFIGURATION

Advantech USB 4704 & USB 4750
Allen-Bradley Logix5000
Allen-Bradley Micro800

Allen-Bradley MicroLogix 192.168.0.5

Allen-Bradley SLC 5/05 Network adapter
Control I/0
MHJ

Numerical Data Type
Modbus TCP/IP Client

DWORD
Modbus TCP/IP Server
OPC Client DA/UA
Siemens LOGO!
Siemens 57-200/300/400
Siemens S7-1200/1500

Siemens S7-PLCSIM DWORD Inputs

DWORD Outputs

Finalmente establecemos la conexién con la opcion “CONNECT” verificando que
aparezca un visto color verde alado del controlador indicando que conexion se dio

correctamente.

@ Factory 10
S DRIVER w7200 1

SENSORS




ANEXO 5: HOJA DE DATOS PLC SIEMENS S7 1200

SIEMENS

Data sheet 6ES7212-1BE40-0XB0

SIMATIC S7-1200, CPU 1212C, compact CPU, AC/DC/relay, onboard I/O:
8DI124VDC, 86 DOrelay 2 A; 2 Al 0-10 V DC, Power supply: AC 85-264 V
AC at47-63 Hz, Program/data memory 75 KB

Figure similar

General information
Product type designation CPU 1212C AC/DClrelay

Firmware version V4.5

® Programming package STEP 7 V17 or higher
Rated value (AC)
® 120V AC Yes
® 230 VAC Yes
permissible range, lower limit (AC) 85V
permissible range, upper limit (AC) 264V
Cnefrequency
® permissible range, lower limit 47 Hz
e permissible range, upper limit 63 Hz
putegecent |
Current consumption (rated value) 80 mA at 120 V AC; 40 mA at 240 V AC
Current consumption, max. 240 mA at 120 V AC; 120 mA at 240 V AC
Inrush current, max. 20A; at 264 V

Pt

08 A*s

for backplane bus (5 V DC), max.
Encoder supply

1000 mA; Max. 5 V DC for SM and CM

.24V 204 to 288V
Power loss
Power loss, typ. 1w
Memory

e integrated 75 kbyte

e expandable No
» integrated 2 Mbyte
& Plug-in (SIMATIC Memory Card), max. with SIMATIC memory card
e present Yes
# maintenance-free Yes
« without battery Yes
BES72121BE400XB0 5/23/2022 Subject to change without notice
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CPU processing times

for bit operations, typ. 0.08 ps; / instruction
for word operations, typ. 1.7 us; / instruction
for floating point arithmetic, typ. 2.3 ps; / instruction

CPU-blocks
MNumber of blocks (total)

DBs, FCs, FBs, counters and timers. The maximum number of
addressable blocks ranges from 1 to 65535. There is no restriction, the
entire working memory can be used

® Number, max. Limited only by RAM for code
Data areas and their retentivity

Retentive data area (incl. timers, counters, flags), max. 14 kbyte

® Size, max. 4 kbyte; Size of bit memory address area

® per priority class, max. 16 kbyte; Priority class 1 (program cycle): 16 KB, priority class 2 to 26 6
KB

Address area

e Inputs, adjustable 1 kbyte
e Outputs, adjustable 1 kbyte
Hardware configuration
Number of modules per system, max. 3 comm. modules, 1 signal board, 2 signal modules
e Hardware clock (real-time) Yes
® Backup time 480 h; Typical
e Deviation per day, max. +60 s/month at 25 °C
Number of digital inputs 8; Integrated
® of which inputs usable for technological functions 6; HSC (High Speed Counting)
Source/sink input Yes
| all ) ' |
— up to 40 °C, max. 8
o Rated value (DC) 24V
« for signal "0" 5V DC at1mA
« for signal "1" 15V DC at 25 mA
— parameterizable 0.2 ms, 04 ms, 0.8 ms, 1.6 ms, 3.2ms, 6.4 ms and 12.8 ms, selectable
in groups of four
—at"0" to"1", min. 02 ms
—at"0"to "1", max. 12.8 ms
— parameterizable Yes
— parameterizable Single phase: 3 @ 100 kHz & 3 @ 30 kHz, differential: 3 @ B0 kHz & 3
@ 30 kHz )
e shielded, max. 500 m; 50 m for technological functions
 unshielded, max. 300 m; for technological functions: No
Number of digital outputs 6; Relays
® with resistive load, max. 2A
® on lamp load, max. 30 W with DC, 200 W with AC
¢ "0"to "1", max. 10 ms; max.
BES72121BE400XB0O 5/03/2022 Subject to change without notice
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e "1"to "0", max.

10 ms; max..

e Number of relay outputs
» Number of operating cycles, max.

6
mechanically 10 million, at rated load voltage 100 000

e shielded, max.
« unshielded, max.
Analog inputs

500 m
150 m

Number of analog inputs

2

® Voltage

Yes

e0to+10V
— Input resistance (0 to 10 V)

Yes
2100k ohms

e shielded, max.

100 m; twisted and shielded

Number of analog outputs

Analog outputs

Analog value generation for the inputs

® Integration time, parameterizable
e Conversion time (per channel)

® Resolution with overrange (bit including sign), max.

105t
Yes
625 s

® 2-wire sensor Yes
Interface type PROFINET
Isolated Yes
automatic detection of transmission rate Yes
Autonegotiation Yes
Autocrossing Yes
Umtefacetypes
e RJ 45 (Ethernet) Yes
e Number of ports 1
« integrated switch No
CRelocdls
® PROFINET 10 Controller Yes
o PROFINET IO Device Yes
e SIMATIC communication Yes
e Open |IE communication Yes; Optionally also encrypted
& Web server Yes
e Media redundancy No

e Transmission rate, max.

— PG/OP communication

100 Mbit/s

Yes; encryption with TLS V1.3 pre-selected

— Isochronous mode No

—IRT Mo

— PROFlenergy No

— Prioritized startup Yes

— Number of 10 devices with prioritized startup, 16

max.

— Number of connectable 10 Devices, max. 16

— MNumber of connectable IO Devices for RT, 16

max.

— of which in line, max. 16

— Activation/deactivation of 10 Devices Yes

— Number of 10 Devices that can be 8

i usly ] ctivated, max.

BES72121BE400XB0O 5/03/2022 Subject to change without notice
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— Updating time

— PG/OP communication

— Isochronous mode

—IRT

— PROFlenergy

— Shared device

— Number of IO Controllers with shared device,

The minimum value of the update time also depends on the )
communication component set for PROFINET 10, on the number of 1O
devices and the quantity of configured user data.

Yes; encryplion with TLS V1.3 pre-selected
No.

3
‘

Protocols
Supports protocol for PROFINET 10

PROFlIsafe

PROFIBUS

OPC UA

AS-Interface

Yes

No

Yes; CM 1243-5 (master) or CM 1242-5 (slave) required
Yes; OPC UA Server

Yes; CM 1243-2 required

» TCP/IP
« DHCP
® SHMP
« DCP
e LLDP

— MRPD

Yes
No

Yes
Yes
Yes

No
No

e S7 routing

Yes

* TCP/IP

— Data length, max.
* [SO-on-TCP (RFC10086)

— Data length, max_
* UDP

— Data length, max.

Yes

8 kbyte
Yes

8 kbyte
Yes

1472 byte

s supported
» User-defined websites

Yes
Yes

» Runtime license required
# OPC UA Server

— Application authentication

— User authentication

— MNumber of sessions, max.

— Number of subscriptions per session, max.
— Sampling interval, min.

— Publishing interval, min.

— MNumber of server methods, max.

— Number of monitored items, max.

— Number of server interfaces, max.

— Number of nodes for user-defined server
interfaces, max.

s: "Basic" license required
Yes, data access (read, write, subscribe), method call, runtime license
required

Available security policies: None, Basic128Rsa15, Basic256Rsal5,
Basic256Sha256

"anonymous" or by user name & password

10

Ye

» MODBUS Yes
communication functions / header
e supported Yes
BES72121BE400XB0O 5/93/2022 Subject to change without notice
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® as server Yes
 as client Yes
e User data per job, max. See online help (S7 communication, user data size

« overall PG Connections: 4 reserved / 4 max; HMI Connections: 12 reserved /
18 max; S7 Connections: 8 reserved / 14 max; Open User Connections:
8 reserved / 14 max; Web Connections: 2 reserved / 30 max; OPC UA
Connections: 0 reserved / 10 max; Total Connections: 34 reserved / 64
max

Test commissioning functions

» Status/control variable Yes
e Variables Inputs/outputs, memory bits, DBs, distributed I/Os, timers, counters

» Forcing Yes

® present Yes.
s Number of configurable Traces 2
» Memory size per trace, max. 512 kbyte

Interrupts/diagnostics/status information

* RUN/STOP LED Yes

» ERROR LED Yes

o MAINT LED Yes
Counter

» MNumber of counters 6

e Counting frequency, max. 100 kHz
Frequency measurement Wes
controlled positioning Yes
Mumber of position-controlled positioning axes, max. 8
Number of positioning axes via pulse-direction interface Up to 4 with SB 1222
PID controller Yes
Mumber of alarm inputs 4

Potential separation

» Potential separation digital inputs 500V AC for 1 minute

» between the channels, in groups of 1
» Potential separation digital outputs Relays
» between the channels No
» between the channels, in groups of 2
EMC
 Interference immunity against discharge of static Wes
electricity acc to IEC 61000-4-2
— Test voltage at air discharge 8kV
— Test voltage at contact discharge B kV
» Interference immunity on supply lines acc. to IEC Yes
61000-4-4
e Interference immunity on signal cables acc. to IEC Yes
61000-4-4
» Interference immunity on supply lines acc. to IEC Yes
61000-4-5

» Interference immunity against high-frequency Yes
radiation acc. to IEC 61000-4-6

 Limit class A_for use in industrial areas Yes: Group 1
BES72121BE400XB0 Subject to change without notice
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e Limit class B, for use in residential areas Yes; When appropriate measures are used to ensure compliance with
the limits for Class B according to EN 55011

Degree and class of protection

IP degree of protection 1P20
CE mark Yes
UL approval Yes
cULus Yes.
FM approval Yes
RCM (formerly C-TICK) Yes
KC approval Yes
Marine approval Yes

Ambient conditions

 Fall height, max. 0.3 m; five times, in product package
® min. -20°C
® max. 60 °C; Number of simultaneously activated inputs or outputs 4.or 3 (no

adjacent points) at 60 °C horizontal or
horizontal or 45 °C vertical

0 °C vertical, 8 or 6 at 55 °C

» horizontal installation, min. -20 °C
 horizontal installation, max. 60 °C

e vertical installation, min_ 2056

» vertical installation, max_ 504G

e min. 40 °C

® max. 70°C

» Operation, min. 795 hPa

» Operation, max. 1080 hPa.
e Storage/transport, min_ 660 hPa

e Storage/transport, max. 1 080 hPa
» Installation aftitude, min_ -1000 m
o Installation altitude, max. 5000 m; Restrictions for installation altitudes > 2 000 m, see manual

® Operation, max. 95 %; no condensation

® Vibration resistance during operation acc. to IEC 2 g (m/fs?) wall mounting, 1 g (m/s?) DIN rail
60068-2-6

» Operation, tested according to IEC 60068-2-6 Yes

» tested according to IEC 60068-2-27 Yes; IEC 68, Part 2-27 half-sine: strength of the shock 15 g (peak
value), duration 11 ms

» SO2 at RH < 60% without condensation $02: < 0.5 ppm; H2S: < 0.1 ppm; RH < 60% condensation-free
— LAD Yes.
— FBD Yes
— SCL Yes

» User program protection/password protection Yes

@ Copy protection Yes

® Block protection Yes

» protection of confidential configuration data Yes

= Protection level: Write protection Yes

» Protection level: Read/write protection Yes

# Protection level: Complete protection Yes

BES72121BE400XB0 5/23/2022 Subject to change without notice
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# cycle monitoring time / adjustable

Dimensions

Yes

Width 90 mm
Height 100 mm
Depth 75 mm
Weight, approx. 425
last modified: 411/2022 &
BES72121BE400XB0 5/23/2022 Subject to change without notice
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ANEXO 6: HOJA DE DATOS MODULO SM 1222

SIEMENS

Hoja de datos 6ES7222-1BF32-0XB0

SIMATIC S7-1200, médulo de salidas digitales SM 1222, 8 DO, DC 24V,
Transistor 0,5 A

Informacion general

Designacion del tipo de producto SM 1222, DQ 8x24 VDC/0,5 A
Rango admisible, limite inferior (DC) 204V
Rango admisible, limite superior (DC) 288V

Intensidad de entrada

de bus de fondo 5V DC, méx. 120 mA
Pérdidas, tip. 15W
Salidas digitales
Mamero de salidas 8
« En grupos de 1
Proteccion contra corfocircuito No; a prever extemamente
Limitacion de la sobretension inductiva de corte a tip. (L+)-48V
® con carga resistiva, max. 05A
= con carga tipo lampara, max. 5W
» Valor nominal (DC) 24V
» para sefial "0", max. 0,1 V; con carga de 10 kOhm
= para sefial "1", min. 20V DC
» para sefial "1" valor nominal 05A
« para sefial "0" intensidad residual, max. 10 pA
© "0"a"1", max. 50 ps
*"1" 3 "0", max. 200 ps
Posicion de montaje horizontal
— hasta 50 °C, max. 4 A; Corriente por comn
Poder de corte de los contactos
— con carga inducfiva, max. 05A
— con carga tipo lampara, max. 5W
— con carga resistiva, max. 05A
= apantallado, méax. 500 m
» no apantallado, méx. 150 m

Alarmas/diagnésticos/informacién de estado
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o Alarma de diagnédstico Si

i
e para el estado de las salidas Si

Aislamiento galvanico

e entre los canales, en grupos de 1

e entre los canales y bus de fondo 500 vV AC
Grado de proteccion IP P20
Marcado CE Si
Homologacion CSA si
Homologacion UL Si
cULus Si
Homologacion FM Si
RCM (anteriormente C-TICK) Si
Homologacion KC Si
Homologaciones navales Si

Condiciones ambientales

® Altura de caida, max 0,3 m; Cinco veces, en embalaje de envio

| Temperstwaambienteenservido
® min. -20°C
® Max. 60°C
® Posicién de montaje horizontal, min. -20°C
» Posicion de montaje horizontal, max. 60°C
e Posicion de montaje vertical, min. -20°C
» Posicion de montaje vertical, méax. 50°C
» Cambio permitido de temperatura 5°C a 55°C, 3°C/minuto
| Tomperaluraambiente en amacenajeftansporte
o min. -40 °C
® Max. 70°C
| Presion atmosféricasegun [EC 600682413
e Almacenamiento/transporte, min. 660 hPa
» Almacenamiento/transporte, max. 1080 hPa

@ Funcionamiento a 25 °C sin condensacian, max. 95 %

sistema de conexion / titulo

Conector frontal requerido Si
Elementos mecénicos/material

Material de la caja (en el frente)

® Plastico Si

Ancho 45 mm.

Altura 100 mm

Profundidad 75 mm

Peso, aprox. 180 g

Ultima modificacion: 26/212021
BES72221BF320XB0 Sujeto a cambios
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ANEXO 7: HOJA DE DATOS MODULO CM 1241 RS 422/485

SIEMENS

Hoja de datos 6ES7241-1CH32-0XB0

SIMATIC S7-1200, Médulo de comunicacion CM 1241, RS422/485, Sub-D,
9 polos (conector hembra) Soporta Freeport

Figura similar

Informacion general
Designacion del tipo de producto
Tensién de alimentacion

CM 1241 RS 422 /485

Valor nominal (DC)

Rango admisible, limite inferior (DC)

Rango admisible, limite superior (DC)
Intensidad de entrada

24V
204V
288V

Consumo, max.

220 mA; De bus de fondo 5V DC

Pérdidas
Pérdidas, tip.
Interfaces

1AW

Interfaces/tipo de bus

N° de interfaces

RS 422 / 485 (X.27)
1

e Longitud del cable, max.

Drivers de protocolo integrados
— Freeport
— ASCIIl
— RTU maestro Modbus
— RTU esclavos Modbus
—Uss

Protocolos

1000 m

Si
Si; disponible como funcién de libreria
Si
Sf
Si: disponible como funcién de libreria

Freeport

— Longitud de telegrama, max.

— Bits por caracter
— Numero de bits de parada
— Paridad

3964 (R)

— Longitud de telegrama, max.

— Bits por caracter
— Numero de bits de parada
— Paridad

RTU maestro Modbus
— Area de direcciones
— M de esclavos, max.

1 kbyte
7usg
1 (estandar), 2

Sin paridad (estandar); par, impar, marca (bit de paridad siempre a 1);

espacio (bit de paridad siempre a 0)

1 kbyte
7u8
1 (estandar), 2

Sin paridad (estandar); par, impar, marca (bit de paridad siempre a 1);

espacio (bit de paridad siempre a 0)

1 a 49 999 (direccionamiento estandar de Modbus)
247, 1 a 247, maximo 32 disposttivos

M e pre 0 repetido ad

BES72411CH320XB0
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méxima configuracion

— Area de direcciones 1a 49;999' (direccionamiento estandar de Modbus)

Alarmas/diagnosticos/informacion de estado

Funcién de diagnéstico

= para el estado de las salidas

Grado de proteccion y clase de proteccion

Grado de proteccion IP

Normas, homologaciones, certificados

Marcado CE

Homologacion CSA Sf
Homologacion UL Si
cULus Si
Homologacion FM Si
RCM (anteriormente C-TICK) Si
Homologacion KC Si

Homologaciones navales

(2]
o
3
=
3
i
]
o
3
=i
2

» Altura de caida, max. 0,3 m; Cinco veces, en embalaje de envio
| Temperaturaambienteensevido
® min. 20°C
® Max. 60°C
» Posicion de montaje horizontal, min. -20 °C
« Posicion de montaje horizontal, max. 60°C
= Posicion de montaje vertical, min. -20 °C
» Posicion de montaje vertical, max. 50°C
» Cambio permitido de temperatura 5°C a 55°C, 3°C/minuto.
| Temperatura ambiente en aimacenajeftansporte
® min. -40 °C
® max. 70 °C
| Presion atmosférica segun IEC 60068243
« En servicio min. 795 hPa
© En servicio max. 1080 hPa
+ Almacenamiento/transporte, min. 660 hPa
+ Almacenamiento/transporte, max. 1080 hPa

» Funcionamiento a 25 °C sin condensacion, max. 95%

Dimensiones

Ancho 30 mm
Altura 100 mm
Profundidad 75 mm
Peso, aprox. 155 ¢g
Ultima modificacion: 26/212021
BES72411CH320XB0 16/5/2022 Sujeto a cambios
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Facultad de Sistemas y Telecomunicaciones
Electronica y Telecomunicaciones

La Libertad, 30 de enero de 2023

Sefior

Ing. José Sénchez Aquino Msc.

DIRECTOR DE CARRERA DE ELECTRONICA Y TELECOMUNICACIONES
En su despacho.-

De mi consideracion:

Cumplo en informar el resultado obtenido en la revision de plagio realizado por el software
COMPILATIO, del trabajo de titulacién, “IMPLEMENTACION DE UN LABORATORIO REMOTO
ORIENTADO AL DESARROLLO DE PRACTICAS DE AUTOMATIZACION INDUSTRIAL PARA LA
CARRERA ELECTRONICA Y AUTOMATIZACION DE LA UPSE”, elaborado por los sefiores
estudiantes de la Carrera de Electrénica y Telecomunicaciones JAIME ENRIQUE MENOSCAL
SALTOS y LUIS MIGUEL ARAUZ PINELA, el cual dio como resultado el 6% de similitudes.

a .
1 CERTIFICADO DE ANALISIS
E magister

v Texto entre comillas
TESIS v3.0 6o <1 TR 0
Rhedines <14 Idioma no recanacido
Nombre del documento: TESIS v3.0.docx Depositante: LUIS ENRIQUE CHUQUIMARCA JIMENEZ Numero de palabras: 31,558
10 del Fecha de deposito: 29/1/2023 Numero de caracteres: 204,510
documento: ba73f0ctec01abd357c7i0R0IS2a325b¢Tc4d215  Tipo de carga: interface
Tamaito del documento originak: 38,46 Mo fecha de fin de andlisis: 29/1/2023
Atentamente,

Ing. L nrique Chuguimarca Jimenez MSc.
TUTOR DE TRABAJO DE TITULACION

Direccién: Campus matriz, La Libertad - prov. Santa Elena - Ecuador
Cédigo Postal: 240204 - Teléfono: (04) 781732 ext 131 f v 0 ©
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