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RESUMEN

El presente trabajo de investigacion gira en torno a la evidencia digital
que es la informacidn utilizada en investigaciones y procesos legales para
los casos de delitos informaticos ha sido sometido al analisis documental
misma que permiti6 comprender los principios de donde parte el
conocimiento de la evidencia digital en la investigacion necesaria y util
para la prueba y de esta manera conocer y comprender cual serd aceptado
o no en las cortes. En el tratamiento de la informacion se considero el uso
de técnicas de instrumentalizacion como la entrevista, lo que evaluar las
respuestas de la muestra probabilistica por conveniencia que afirma la
idea a defender en la que denota la falta de expertos en la pericia (perito
informatico) lo que vuelve ineficaz el tratamiento de la evidencia y por
ende la determinacion de la prueba por ello cuando se denuncia este tipo
de acciones antijuridicas, muchos entes del sistema penal no cuenta con
el personal capacitado para las investigaciones necesarias, como es el
caso de la provincia de Santa Elena, en la no existe una unidad de
investigacion especializada que se dedique especificamente al estudio de
los elementos probatorios derivados de la evidencia digital obtenida por
medios informaticos, electrénicos y telematicos, para que dado el caso
sea la informacién validada como medio de prueba pertinente dentro de
los procesos judiciales y en su determinacién sancionar a los
responsables.

Palabras clave: Delito informatico, evidencia digital, perito informético,
procesos judiciales
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ABSTRACT

Digital evidence is any digital information used in investigations and
legal proceedings. It can be a crucial source of evidence in legal cases,
but it also presents unique challenges in terms of authentication and data
protection. Digital forensic experts play a fundamental role in the
recovery and analysis of evidence for its presentation in the legal system.
Therefore, it is important to understand the principles underlying the
knowledge of digital evidence in the necessary and useful investigation
for the trial, and thus understand what will be accepted or not in courts.

The lack of experts in digital forensics makes the treatment of evidence
ineffective and consequently impacts the determination of the proof. This
is particularly evident when reporting such crimes, as many entities
within the penal system lack the appropriate personnel for necessary
investigations. For instance, in the province of Santa Elena, there is no
specialized investigative unit dedicated specifically to the study of
evidence derived from computer, electronic, and telematic means. As a
result, when obtaining information, it becomes essential to comply with
the corresponding chain of custody, ensuring that it is admitted as
relevant evidence in judicial processes and leading to the prosecution of
those responsible.

INTRODUCCION

Los delitos que se configuran para causar dafio a una persona aumentan cada vez y
ahora mucho mas de manera “tecnoldgica”, por ejemplos estafas, acosos, fraudes,
falsificacion de identidad, y muchos méas y todo esto puede darse por parte de
personas maliciosas que hacen uso de dispositivos y plataformas tecnoldgicas como
celulares, computadoras, cajeros automaticos, redes sociales y todo lo que gira en el

entorno del acceso al internet.

Hoy en dia la practica y desarrollo de varias actividades tecnoldgicas como fuentes
de informacién e interaccion, con diferentes grupos sociales, que si bien es cierto
estan al alcance de todos los seres humanos a nivel mundial, por ser justamente un
tema global, son importantes y necesarios para la comunicacion, pero también
representan una puerta abierta a la inseguridad de los individuos en general y sobre
todo el grupo mas vulnerable son los menores de edad y permiten crear escenarios
de exposicion frente a muchos delitos y generando el dafio de un bien juridico

tutelado por el Estado, de los que se puede mencionar la honray la integridad.
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En el Ecuador los delitos informaticos se encuentran tipificados en el Cddigo
Orgénico Integral Penal, en donde se distingue cuales son los tipos y sus respectivas
sanciones a estas conductas ilicitas, muchos de los casos denunciados han llegado a
sentencia, pero en otros casos no pasa de una simple indagacion previa y que por
falta de evidencia que determina la prueba se solicita el archivo de las causas, los
motivos son varios, depende de algunos factores, entre ellos que no se puede
determinar la responsabilidad del infractor, no existe una prueba digital contundente
que demuestre la responsabilidad de un determinado sujeto, en otros casos existen
evidencias digitales que no fueron recolectadas de la forma debida y las mismas no
son validas dentro del proceso porque al momento de extraerlas la prueba pudo haber
sido manipulada, es decir que es fragil y volatil dejando en la impunidad este tipo de

delitos informaticos.

Hemaos escuchados en medios de comunicacién una realidad que se suman cada dia
muchos casos y que por tales motivos ya ni se denuncian porque se cree no tener la
atencion merecida, la solucion esperada, o la respuesta necesaria de la “justicia” para

estos casos.

El interés por este tema se fundamenta en la percepcion de estos sintomas que
conllevan a la investigacion del presente proyecto, lo que permitira analizarlos para
llegar a determinar las razones derivadas de la funcion judicial y como sus
procedimientos son ineficientes ademas de considerar los argumentos que
correspondan para establecer una hipétesis juridica y aportar con recomendaciones
en los casos de personas que se han visto afectadas por estos delitos, asi como
también evidenciar la falta de especialistas de la pericia informatica lo que afecta a
la avance de los procesos judiciales y a traves de esto ejercer la tutela efectiva a las

victimas de delitos informaticos.
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CAPITULO I: PROBLEMA DE INVESTIGACION

1.1 PLANTEAMIENTO DEL PROBLEMA

En la actualidad la digitalizacion y el mundo de la tecnologia han generado gran
impacto y es que desde sus ventajas como la de facilitar la comunicacién,
relacionarse interculturalmente, esto ha elevado la necesidad de utilizar
continuamente los medios tecnoldgicos lo que ha desplegado un sin nimero de
posibilidades de ejercer o dominar plataformas o dispositivos funcionales para lograr
fines de lucro como por ejemplo las ventas en linea, formacién educativa, uso de
redes sociales entre otras que han logrado acaparar cada vez un gran porcentaje de
audiencia indeclinable siendo cada vez mas las personas gque tienen accesos a estas
plataformas poco fiables refiriéndonos a que son manipulables respecto a los datos
tanto para acceder a ellos como ya estando suscrito en los mismos; a pesar de que las
mismas soliciten permisos por ejemplo la mayoria de edad como uno de los requisitos
para sus acceso esta condicion no se cumple siendo esta una de las primeras causas
en que deriva muchas veces la afectacion de la informacién y posterior la invalidez
de la prueba que en su gran mayoria concluyen en el estancamiento de los procesos
para el juzgamiento de éstos delitos y que la norma penal prescribe para ser

determinados dentro de la ley con sus respectivas sanciones.

Actualmente no existe un consenso a nivel mundial acerca de la conceptualizacion
de un delito informatico, pero Hernandez Diaz en su libro el “Delito informatico”,

refiere varias definiciones de autores de las que tomaremos en cuenta las siguientes:

“Una de las primeras conceptualizaciones fue la aportada por PARKER que
definié a los abusos informdticos como “cualquier incidente asociado con la
tecnologia de los ordenadores, en el que la victima sufrié o pudo haber sufrido
un dafio y el autor, intencionadamente, obtuvo o pudo haber obtenido un
beneficio” (Diaz, 2009, pag. 231)

“CAMACHO LOSA considero que, delito informatico es “foda accion dolosa que
provoca un perjuicio a personas o entidades, sin que necesariamente conlleve un
beneficio material para su autor, aun cuando no perjudique de forma directa o

inmediata a la victima y en cuya comision intervienen necesariamente de forma
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activa dispositivos habitualmente utilizados en las actividades informadticas”
(Diaz, 2009, pag. 231)

De acuerdo a las definiciones citadas podemos concluir que “Los Delitos
Informaticos”, son todas aquellas acciones dolosas, cometidas a través de medios
digitales, con el fin de causar dafio a la integridad moral o econémica de una persona

o0 entidad juridica y asi obtener un beneficio de caracter econémico o social.

La pandemia por covid-19 que azoté al mundo, no fue una excusa para frenar el
aumento de este tipo de delitos, si no, por el contrario, fue un detonante para que
otros comunes como la suplantacion de identidad, extorcion, fraudes, estafas
masivas, etcétera, implementando como variante principal el uso de redes sociales o
plataformas virtuales para su cometimiento, lo que permitio insertar a estos delitos

comunes dentro del grupo de delitos informaticos.

Debido al confinamiento obligatorio al que se sometio la poblacion en general, el uso
de transacciones por medios electronicos para adquirir productos de primera
necesidad, la aparicion de servicios por medio de paginas web con entregas a
domicilios y el sin nimeros de tiendas virtuales o simplemente personas que
decidieron emprender un negocio utilizando medios digitales para mejorar su
economia, fueron las herramientas perfectas para que personas dedicadas a ejecutar
delitos utilizando medios o mecanismos electrdonicos establecieran nuevas formas de

afectar a la sociedad.

La proteccion de datos e informacién digital en Ecuador estd regulada de manera
dispersa e imprecisa, ya que no existe un Cddigo especializado, ni normativa
enfocada a la prevencion y en caso de cometimientos de delitos de caracter
informatico, la sancion para enfrentar los desafios de la implementacion y utilizacion
de las tecnologias de la informacidn, como respuesta ante la inminente problematica
acerca de este tipo delitos que se ejecutan a traves de medios digitales, encontramos
al Cddigo Orgéanico Integral Penal, en esta normativa en el vigente hallamos varios
tipos de delitos comunes prescritos pero que no son explicitos como referencia se

plantea en el Codigo Organico Integral Penal:
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“Art. 178.- La persona que, sin contar con el consentimiento o la autorizacion
legal, acceda, intercepte, examine, retenga, grabe, reproduzca, difunda o
publique datos personales, mensajes de datos, voz, audio y video, objetos postales,
informacion contenida en soportes informaticos, comunicaciones privadas o
reservadas de otra persona por cualquier medio, sera sancionada con pena

privativa de libertad de uno a tres asios ”. (defensa.gob.ec, 2014)

Generalmente este tipo de acciones antijuridicas quedan en la impunidad por la
volatilidad de la informacion, anteriormente se consideraba un delito comun, ya que
su cometimiento era realizado en ocasiones de forma directa y personal, en la
actualidad la globalizacion del internet y el anonimato que utilizan los actores para
su cometimiento, permiten que cualquier persona con la ayuda de una herramienta
informatica, cometa acciones en contra de la integridad de otra. Pero que al momento
de que la agraviada presenta la denuncia con el fin de protegerse ante una amenaza
inminente, el sistema de administracion de justicia pone en manifiesto la importancia

de la prueba para tratar de localizar a los responsables.

En casos se presentan las pruebas digitales para el esclarecimiento del delito, con las
que es posible iniciar una indagacién previa para establecer responsabilidades y
encontrar a los presuntos infractores, pero como se expone anteriormente, la
volatilidad de la informacion no permite localizar de manera inmediata y en muchas
ocasiones resulta imposible vincular al proceso a los responsables, dejando en estado

de indefension a las victimas o pasando los procesos al archivo.

Otro de los muchos ejemplos es la suplantacion de identidad por medios digitales,
que es la creacion de perfiles falsos para extorsionar o emitir injurias a una
determinada persona por medio de redes sociales, en este caso el sujeto activo no
obtiene un beneficio econdmico, sino que lo impulsa un beneficio social y como tiene
conocimiento de que el medio que emplea como herramienta para sus actividades
ilicitas es idoneo para ellos por el hecho de que es dificil localizarlos. En este tipo de
casos la mayoria de las personas desconocen que se pueden amparar con la normativa
vigente y no realizan las respectivas denuncias, siendo este tal desconocimiento de
la norma otro punto en contra para que se siga cometiendo este tipo de acciones

inescrupulosas y evitando a que se dé con el paradero de estos delincuentes.
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El presente trabajo de investigacion estd orientado al estudio de La eficacia de la
evidencia digital que se obtiene a través de una herramienta o plataforma digital y si
la misma cumple con el debido tratamiento y recoleccion para que sea admitida
dentro de los procesos judiciales que se tramitan en la provincia de Santa Elena,
determinando si los medios 0 mecanismos gubernamentales son eficientes a la hora
de investigar diferentes tipos penales que se cometen en la actualidad con el uso y

abuso del incremento de las tecnologias de la informacion.

1.2 FORMULACION DEL PROBLEMA

¢De qué manera afecta la valoracion de la evidencia digital como elemento de prueba

para en el juzgamiento de delitos informéticos, en relacion de su admisibilidad?

1.3 OBJETIVOS GENERAL Y ESPECIFICOS

OBJETIVO GENERAL

Evaluar los tipos de evidencia digital admitidos e inadmitidos en el
procedimiento judicial mediante el andlisis de las disposiciones que sobre la
materia se encuentran estipuladas en el Codigo Organico Integral Penal y el
levantamiento de informacion de la poblacién involucrada en la problematica
para la valoracion de la eficacia de la evidencia digital como prueba en el

juzgamiento de los delitos informaticos.

OBJETIVOS ESPECIFICOS

e Enfatizar los delitos informéticos establecidos en la norma penal del
Ecuador, su tipificacion y sistema procesal para el cumplimiento de la
capacidad sancionatoria

o Diagnosticar las falencias del sistema de recoleccion de evidencia digital de
los medios electronicos para su valoracién

e Explicar las fases de la obtencion de la prueba digital y su tratamiento segun
la norma en el Ecuador
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o Identificar a las personas o grupos vulnerables de personas que se exponen
como victimas de los delitos informéticos

1.4 JUSTIFICACION

Para justificar este proyecto de investigacion y bajo la metodologia de Carlos
Méndez que radica en el interés que lleva a la realizacién de una investigacién de
tres maneras de hacerlo que son la teorica, la metodoldgica y la practica; que seran
las herramientas para el desarrollo de una investigacion que el autor escoge de
acuerdo a su interés y que para este es partiendo de un marco teérico que explica
los diferentes términos de los temas que se investigan como es la eficacia de la
evidencia digital y su admisibilidad en el juzgamiento de los delitos informaticos y
de los que se analizaran teniendo en cuenta la vigencia de la normativa legal para su
estudio, también fuentes de datos de informacion recopilados para que sea un aporte
al conocimiento que complemente a otros estudios que se direccionan en brindar la
posibilidad al lector a extender nuevos proyectos de estudio de investigacion

respecto al tema que amerita.

Por lo tanto, se justifica este estudio para alcanzar los objetivos de la misma; y
defender ideas como es la percepcion de ciertas debilidades que acarrea el sistema
procesal para sancionar delitos que se imponen en el contexto de las tecnologias, y
que la norma ha introducido y especificado para reconocerlos como medios
probatorios ante hechos que correspondan al caso y que son admitidos por la
constitucion, instrumentos internacionales, derechos humanos y otras normas

juridicas.
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1.5 VARIABLES DE LA INVESTIGACION

VARIABLE DEPENDIENTE

Juzgamiento de los delitos Informaticos

VARIABLE INDEPENDIENTE

La evidencia digital y su admisibilidad.

1.6 IDEA ADEFENDER

En los casos en donde se tiene la evidencia digital como prueba, no son suficientes
para el juzgamiento de infracciones o delitos informaticos debido a la falta de
especialistas para la practica pericial sobre estos delitos, o que concluye en el

anquilosamiento del proceso judicial y posterior el archivo de las causas.
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CAPITULO II: MARCO REFERENCIAL

2.1 MARCO TEORICO

211 EVIDENCIADIGITAL

Para Sanchez Garrido, “Las evidencias digitales son informacion de valor probatorio
en un juicio, que no hay que confundir con la recuperacion de datos. La evidencia
digital es cualquier informacién de valor probatorio que se almacena o transmite en
forma digital (datos en binario a bajo nivel). Se trata de entender y contestar
preguntas referidas a cbmo, cuando y desde donde se produjo el incidente, asi como

cudl fue su impacto y a qué afecto.” (Sanchez, 2021)

La evidencia digital se refiere a cualquier tipo de informacién digital que se utiliza
en investigaciones o procesos legales. Esto puede incluir datos electronicos,
documentos, imagenes, videos, registros de actividad en linea, correos electrdnicos,
mensajes de texto y otros tipos de contenido digital. La evidencia digital se ha vuelto
cada vez mas importante en los ultimos afios debido al crecimiento de la tecnologia

y el aumento de la actividad en linea.

La evidencia digital puede ser utilizada en una amplia gama de casos legales, como
delitos informaticos, fraude, espionaje, acoso en linea, casos de propiedad intelectual,
disputas laborales, casos de divorcio y muchas otras situaciones legales. La evidencia
digital puede proporcionar pruebas criticas en estos casos, ya que puede ser dificil de
manipular y puede proporcionar un registro detallado de eventos. Sin embargo, la
evidencia digital también plantea desafios Unicos, puede ser facilmente alterada o
eliminada, lo que requiere técnicas y herramientas especiales para preservarla y
autenticarla correctamente. Ademas, la privacidad y la proteccion de datos también
son consideraciones importantes al tratar con evidencia digital, ya que puede

contener informacién sensible.

Los expertos forenses digitales son profesionales capacitados en la recuperacion,
andlisis y presentacion de evidencia digital. Utilizan herramientas y técnicas
especializadas para extraer y examinar datos digitales de manera forense,

asegurandose de que la evidencia se maneje de manera legal y ética.
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La evidencia digital es un elemento de un caso que se analiza o se estudia el cual
debe ser confiable y determinante para su valoracién, como antecedentes sabemos
que todo dispositivo digital en la actualidad genera informacién pudiendo ser esta
personal o institucional la misma que sirve como evidencia para investigaciones de
casos de cibercrimen o ataques informaticos o cualquier actividad ilicita de la que
pueda tener valor probatorio para resolverlos, el problema radica en la obtencion de
la misma es decir, desde el punto de partida, la recoleccion, la preservacion, su
analisis a veces no resultan correctos o viables para ser considerados como tal, para
que esto suceda deben utilizarse métodos de aplicacion de tratamiento de la evidencia
bajo el proceso de la informética forense; en este término se permitira obtener,
analizar, recuperar y presentar informacion referente que después de su
procesamiento se almacenaran en un sistema informatico para luego ser usados como

evidencia.

212 PRESERVACION DE LA EVIDENCIA DIGITAL

En cuanto a la preservacion de la evidencia es un aspecto particular e importante para
los procesos judiciales ya sean estos actuales, o futuros o también como antecedente.
Por ejemplo, las instituciones tienen obligacidn de preservar cualquier informacion
que puede llegar a determinarse como evidencia para algin caso y o proceso judicial,
pero ;qué es la preservacion de la informacion?... para Ferreira es "la capacidad de
asegurar que la informacién digital se mantiene con las cualidades accesibles y
suficientes de autenticidad, que se pueden interpretar en el futuro con uso de una
plataforma tecnolégica diferente utilizado al momento de su creacion” (Ciencia
Digital, 2019)

Es decir, la preservacion de la evidencia se debe asegurar al maximo y ante cualquier
intento de vulnerabilidad digital para que garantice su autenticidad, sea integra y
confiable para su posterior uso como informacion de valor probatorio legal que se
utiliza o puede ser utilizada para un procedimiento de un caso judicial que sera
admitida o no admitida cumpliendo asi relativamente con el paso a paso de
sistematizacion, obtencion, investigacién pericial, examinacion, de coherencia,

previa su presentacion.
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Segln Vivian Neptune Rivera Catedratica de la Escuela de Derecho de la
Universidad de Puerto Rico; en su articulo publicado “Reglas de admisibilidad de
prueba digital” quien en busqueda de la admisibilidad de la evidencia como un medio
probatorio en Latinoamérica se obtiene que solo en paises como Estados Unidos se
adoptaron reglas para su admision y valoracion como pruebas y estas se consideran
Reglas de la evidencia” en Puerto Rico particularmente estas Reglas se aprobaron
en 1979 pero se reforman en 2009 y se integran las reglas con tratamiento de la
informacion de la evidencia electrénica y digital y segin su analisis en derecho
probatorio se encontr6 que Canada y Singapur eran los Unicos Paises que abarcaba
un cédigo de derecho probatorio tratante especificamente sobre la evidencia
electronica o digital, este cédigo comprende todo informacion de cédmo se genera,
crea, conserva o comparte en dispositivos electronicos o digitales, también se
recomienda el analisis de las maneras de autenticar las paginas de Internet, correos
electronicos, mensajeria de audio, de texto, entre otros tipos de evidencia electronica

y digital.

A si también en el Capitulo X sobre contenido de escritos, grabaciones y fotografias,
etc. Basado en este cddigo se escoge 3 requisitos basicos de admisibilidad de la
prueba evidencia que se cumplen como Reglas de Evidencia; Estos son: La
autenticacion, la regla de la mejor evidencia, y la prueba de referencia. Sobre la
autenticacion, toda prueba documentada y de objeto tiene que ser autentificada antes
de ser admisible sin embargo no es determinante “La autenticacion es condicion

necesaria pero no suficiente para la admisibilidad” (Rivera, PDF, 2021)

Es decir, es un paso previo a ser considerada pertinente segun el Juez y en términos
de pertinencia se considera el impacto material y la relevancia de los elementos que
constituyen al delito, los elementos de causa de la accién, y la credibilidad del o los
testigos. En este articulo también se hace mencion de que en el Sistema Probatorio
de EEUU la cantidad de evidencia para determinar la autenticidad de un documento
electronico digital, foto y video es minimo y suficiente incluso menor que el estandar

de preponderancia de la prueba que es cincuenta mas uno.
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En ese mismo articulo también se menciona acerca de la regla 902 en la que haciendo
uso del parafraseo se enumeran los la autenticacién de probatoria del hecho base :
“(a) documentos reconocidos; (b) documentos publicos bajo sello oficial; (c)
documentos puablicos firmados por funcionarios; (d) documentos publicos
extranjeros; (e) copias certificadas de récords y documentos publicos; (f)
publicaciones oficiales; (g) periodicos o revistas; (h) etiquetas comerciales; (i)
papeles comerciales y documentos relacionados; (j) presunciones segun las leyes;

(k) récords certificados de actividades que se realizan con regularidad o récords de
negocios, y (I) récord electronico” (Rivera, 2021) se indica también que no se menciona a
los mensajes de texto porque hasta el momento de elaboracién del codigo no se usaban con la

dimensidn que se usa actualmente

213 DELITOS INFORMATICOS

DEFINICION Y CONCEPTO

Los delitos informéticos, también conocidos como ciberdelitos o delitos cibernéticos,
son actividades criminales que se llevan a cabo utilizando tecnologia informatica o
redes de comunicacidn electronica. Estos delitos involucran el uso ilegal o malicioso
de dispositivos electronicos y sistemas de informacion para llevar a cabo actividades
ilegales. Los delitos informéaticos pueden tener graves consecuencias tanto para
individuos como para empresas. Los perpetradores pueden enfrentar sanciones
legales, incluyendo multas y penas de prision. Para combatir estos delitos, muchas
jurisdicciones tienen leyes especificas de ciberdelitos y unidades especializadas en
delitos informaticos dentro de las fuerzas del orden.

Las leyes sancionatorias para delitos informaticos, también conocidos como
ciberdelitos o delitos cibernéticos, varian segun el paisy la jurisdiccion. Sin embargo,
en muchos casos, las leyes se han actualizado para abordar los delitos cometidos a
través de medios electronicos o relacionados con tecnologias de la informacion. A
continuacion, mencionaré algunos aspectos comunes que suelen abordarse en este

tipo de legislacion:
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1. Acceso no autorizado a sistemas informaticos: Prohibicion de acceder, de
forma intencionada y sin autorizacion, a sistemas informaticos, redes, bases de datos

o cualquier otro tipo de sistema electronico protegido.

2. Interceptacion ilegal: Penalizacion de la interceptacion no autorizada de
comunicaciones electronicas, como el acceso no autorizado a correos electronicos,

mensajes de texto o comunicaciones telefénicas.

3. Fraude informatico: Castigo de actividades fraudulentas que involucran el uso
de sistemas informaticos, como estafas en linea, phishing, robo de identidad o
manipulacion de datos para obtener beneficios ilegales.

4. Dafios a sistemas informaticos: Sancion de acciones que causen dafios a
sistemas informaticos, incluyendo la introduccién de virus informaticos, la

destruccion de datos, el sabotaje de redes o el bloqueo de servicios en linea.

5. Pornografia infantil en linea: Establecimiento de medidas estrictas para
combatir la produccién, distribucion, posesion o promocién de material pornografico

que involucre a menores de edad.

6. Delitos relacionados con la propiedad intelectual: Prohibicion de la infraccion
de derechos de autor, la pirateria informatica, la distribucion ilegal de software o el

robo de informacidn confidencial.

7. Delitos informaticos contra la privacidad: Proteccion de la privacidad y
penalizacion de la violacién de la misma, como el acceso no autorizado a informacion

personal, el espionaje informatico o la divulgacion ilegal de datos privados.

Es importante tener en cuenta que estas son solo algunas categorias comunes y que
las leyes pueden variar en cada pais. Ademas, las sanciones y penas asociadas a los
delitos informaticos también pueden diferir segun la gravedad de la infraccion y las
leyes especificas de cada jurisdiccion. Es recomendable consultar la legislacion
vigente en tu pais para obtener informacion més precisa y actualizada sobre las leyes

sancionatorias para delitos informaticos.
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ANTECEDENTES DEL DELITO INFORMATICO EN EL ECUADOR

Los delitos informaticos en el Ecuador, al igual que en otros paises, han evolucionado
con el rapido desarrollo de la tecnologia y el aumento de la conectividad en linea.
Aunque los primeros casos de delitos informaticos pueden remontarse a la década de
1990, fue a principios de los afios 2000 cuando se comenzaron a tomar medidas mas
significativas para abordar estos problemas en el pais. Algunos antecedentes

historicos relevantes incluyen:

Afios 1990: Durante esta década, la informatica y la tecnologia de la informacion
empezaron a adquirir mayor relevancia en la sociedad ecuatoriana, lo que también

abrio nuevas oportunidades para cometer delitos informaticos.

Ley de Comercio Electronico: En el afio 2002, Ecuador aprobo la Ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos. Esta legislacion fue un paso
importante para establecer un marco legal que regule las transacciones electronicas

y establezca sanciones para ciertos tipos de delitos informaticos.

Crecimiento del uso de Internet y redes sociales: Con el aumento del acceso a Internet
y el uso generalizado de las redes sociales, surgieron nuevos delitos relacionados con

la suplantacion de identidad, el acoso en linea y la difusion de contenido ilegal.

Respuesta legislativa: El gobierno ecuatoriano ha ido adaptando su legislacion para
abordar los delitos informaticos y la ciberseguridad. En 2014, se promulg6 el Cédigo
Organico Integral Penal (COIP), que incluye disposiciones para sancionar delitos

informaticos y cibernéticos especificos.

Cooperacion internacional: Ecuador ha buscado colaborar con otros paises y
organizaciones internacionales para enfrentar los desafios de la ciberdelincuencia a

nivel global.

Es importante tener en cuenta que la evolucion tecnolégica y la naturaleza de los
delitos informaticos hacen que esta sea una problemaética en constante cambio, y es

probable que hayan ocurrido eventos adicionales después de mi fecha limite de
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conocimiento. Si deseas informacion mas actualizada sobre los antecedentes
historicos del delito informéatico en el Ecuador, te sugiero consultar fuentes mas

recientes y autorizadas.

En Ecuador se contemplan disposiciones especificas relacionadas con los delitos
informaticos establecidas en el Cédigo Organico Integral Penal (COIP). Estos delitos
se refieren a actividades ilicitas que se cometen a través de medios electronicos o
informaticos, como el acceso no autorizado a sistemas informaticos, la interceptacion

ilegal de comunicaciones, el fraude informatico, entre otros.

Los delitos informaticos contemplados en el COIP ecuatoriano: Acceso ilegitimo a
un sistema informatico, Interceptacion ilegal de comunicaciones, pornografia
infantil, estafas y fraudes informaticos, sabotaje informatico; Estos son solo algunos
ejemplos de los delitos informéaticos contemplados en el COIP ecuatoriano. Es
importante tener en cuenta que las leyes y regulaciones pueden cambiar con el

tiempo, por lo que siempre es recomendable consultar la legislacién de actualidad.

PERSONAS VULNERABLES DE LOS DELITOS INFORMATICOS

Las personas mas vulnerables a los delitos informaticos varian dependiendo de
diversos factores, pero generalmente incluyen a aquellos que pueden tener menos
conocimiento y experiencia en tecnologia, asi como menos recursos para protegerse
adecuadamente. Algunos grupos que suelen ser mas vulnerables a los delitos

informaticos son:

Personas mayores: Los adultos mayores a menudo tienen menos experiencia con la
tecnologia y pueden ser mas propensos a caer en estafas en linea o ser victimas de

phishing.

Nifios y adolescentes: Los jovenes, especialmente aquellos que son muy activos en
linea y en redes sociales, pueden ser victimas de acoso cibernético, grooming o abuso

en linea.
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Personas con poca experiencia tecnologica: Aquellos que no estan familiarizados con
el uso seguro de computadoras e Internet pueden ser presa facil para los delincuentes

informaticos.

Personas con discapacidades: Aquellos con discapacidades fisicas o cognitivas
pueden tener dificultades para protegerse en linea o pueden ser victimas de estafas

dirigidas especificamente a ellos.

Personas con recursos financieros limitados: Los individuos que no pueden
permitirse implementar medidas de seguridad avanzadas pueden ser mas vulnerables

a ataques cibernéticos.

Empleados de empresas poco capacitados: Los empleados sin una formacion
adecuada en seguridad informatica pueden ser la puerta de entrada para ataques

dirigidos a las empresas.

Grupos minoritarios y marginados: En algunos casos, los delincuentes informaticos
pueden dirigirse a grupos minoritarios y marginados debido a su situacién social,

politica o cultural.

Personas que confian facilmente: Aquellos que tienden a confiar en exceso 0 que son

demasiado crédulos pueden ser mas susceptibles a caer en trampas en linea.

Es esencial que todos, independientemente de su perfil, estén informados y tomen
medidas para protegerse contra los delitos informaticos, como mantener sus
dispositivos actualizados, utilizar contrasefias seguras, evitar hacer clic en enlaces
sospechosos o proporcionar informacién personal sensible a desconocidos. La
educacion y la conciencia sobre la seguridad en linea son cruciales para protegerse

contra las amenazas cibernéticas.

LA OEAY LA ONUFRENTE A LOS DELITOS CIBERNETICOS

La Organizacion de los Estados Americanos (OEA) ha mostrado una preocupacion
creciente por los delitos cibernéticos y ha adoptado diversas posturas y acciones para
abordar esta problematica en la regién de las Américas reconociendo que los delitos
cibernéticos representan una amenaza significativa para la seguridad y el desarrollo

de los paises de la region. Por lo tanto, ha tomado iniciativas para promover la
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cooperacion y el fortalecimiento de las capacidades nacionales para enfrentar este
tipo de delitos. Algunas de las posturas y acciones de la OEA frente a los delitos

cibernéticos incluyen:

La Convencion Interamericana contra el Cibercrimen. En el afio 2001, la OEA
sostiene esta convencion, conocida también como la Convencién de Budapest, que
es un instrumento juridico que busca establecer medidas para prevenir y combatir los

delitos cibernéticos en la region.

Programas de capacitacion y cooperacion técnica. La OEA ha desarrollado
programas de capacitacion y cooperacion técnica para los Estados miembros con el
objetivo de fortalecer sus capacidades para abordar los delitos cibernéticos. Estos
programas incluyen entrenamiento para el personal encargado de hacer cumplir la

ley y la promocidn de mejores practicas en seguridad cibernética.

Fomento de politicas de seguridad cibernética. La OEA ha alentado a los paises
miembros a establecer politicas y marcos legales sélidos en materia de seguridad
cibernética, asi como a promover la conciencia publica sobre la importancia de

protegerse contra los delitos cibernéticos.

Colaboracién con otras organizaciones y actores internacionales. La OEA ha
trabajado en conjunto con otras organizaciones internacionales, como la Unién
Internacional de Telecomunicaciones (UIT) y la INTERPOL, para coordinar

esfuerzos y mejorar la lucha contra los delitos cibernéticos a nivel global.

Es importante mencionar que, debido a la naturaleza en constante evolucion de los
delitos cibernéticos, la OEA ha tenido que adaptarse continuamente para hacer frente

a nuevas amenazas y desafios en el ambito digital de la nueva era.

Por otra parte, Organizacion de las Naciones Unidas (ONU) ha expresado su
preocupacion y ha reconocido la ciberdelincuencia como un desafio global que
requiere una respuesta coordinada y cooperativa por parte de los Estados miembros
y la comunidad internacional. La ONU ha adoptado una serie de enfoques y acciones
para abordar la ciberdelincuencia y promover un ciberespacio seguro. A
continuacion, se mencionan algunas de las formas en las que la ONU enfrenta la

ciberdelincuencia:
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Resoluciones y declaraciones: La Asamblea General de la ONU y otras agencias
especializadas que dentro de la organizacién han emitido resoluciones y
declaraciones que reconocen la importancia de abordar la ciberdelincuencia y el
ciberespacio seguro. Estos documentos alientan a los Estados miembros a fortalecer
la cooperacion internacional y adoptar medidas para prevenir y combatir los delitos

informaticos.

Convenciones Yy tratados internacionales: La ONU ha respaldado la Convencion de
Budapest sobre Ciberdelincuencia, que es el Unico tratado internacional vinculante
especificamente enfocado en la ciberdelincuencia. Esta convencion tiene como
objetivo establecer un marco legal comin y promover la cooperacion entre los paises

en la lucha contra la ciberdelincuencia.

Programas de asistencia técnica: La ONU, a través de sus diversas agencias y
programas, ofrece asistencia técnica y capacitacion a los Estados miembros para
fortalecer sus capacidades en la prevencion, investigacion y respuesta a la

ciberdelincuencia.

Grupos de trabajo y foros: La ONU facilita grupos de trabajo y foros para que los
Estados miembros puedan intercambiar conocimientos y mejores practicas en el

ambito de la ciberseguridad y la lucha contra la ciberdelincuencia.

Promocion de normas y principios: La ONU aboga por la promocién de normas y
principios de comportamiento responsable en el ciberespacio, incluyendo la
proteccion de los derechos humanos en linea, la privacidad y la seguridad de la

informacion.

Sensibilizacién y educacion: La ONU promueve la sensibilizacién y la educacion
sobre la ciberdelincuencia y la seguridad cibernética, tanto entre los Estados

miembros como entre el publico en general.

Es importante destacar que la ciberdelincuencia es un desafio en constante evolucion
y que la ONU sigue trabajando en colaboracion con otros organismos
internacionales, organizaciones no gubernamentales y actores relevantes para

fortalecer la seguridad cibernética y proteger el ciberespacio.
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Ademas, la ONU insta a los Estados miembros a adoptar un enfoque integral y
multidisciplinario para abordar los delitos cibernéticos, fomentando la cooperacion

internacional para enfrentar este problema global.

EL TRATADO DE BUDAPEST SOBRE EL CIBERCRIMEN

También conocido como el Convenio sobre Ciberdelincuencia, es un tratado
internacional disefiado para abordar y combatir el cibercrimen y otros delitos
relacionados con la tecnologia de la informacion y las comunicaciones. Aqui hay

informacion importante sobre el Tratado de Budapest:

El tratado fue adoptado el 23 de noviembre de 2001 en Budapest, Hungria, bajo los
auspicios del Consejo de Europa. Entro en vigor el 1 de julio de 2004.

Obijetivo Principal: El principal objetivo del tratado es proporcionar un marco legal
internacional para la cooperacion entre los paises en la lucha contra el cibercrimen.
Busca establecer normas comunes y herramientas de investigacion para combatir
delitos informaticos y proteger la seguridad de la informacion en el contexto de una

creciente digitalizacion.

Ambito de Aplicacion: El tratado abarca una amplia gama de delitos informaticos,
que incluyen la interferencia ilegal en sistemas informaticos, el acceso no autorizado
a datos, el fraude informatico, la pornografia infantil en linea y otros delitos

relacionados con tecnologia.

Contenido Clave: El tratado establece una serie de disposiciones y principios para la
cooperacion internacional en la investigacion y persecucién de delitos cibernéticos.
Incluye medidas relacionadas con la legislacion nacional, la proteccion de datos, la
obtencion de pruebas electronicas, la cooperacion transfronteriza y la formacion de

las fuerzas del orden.

Cooperacion Internacional: El tratado promueve la cooperacion entre los paises en la
investigacion y persecucion de delitos cibernéticos. Los paises firmantes se

comprometen a establecer procedimientos y canales para la asistencia mutua en la
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obtencion de pruebas, la identificacion de infractores y otros aspectos relacionados

con la cooperacion internacional.

Convencion abierta: Ademas de los estados miembros del Consejo de Europa, el
tratado también esta abierto a la adhesion de otros estados y organizaciones
internacionales. Esto ha llevado a una amplia participacion y adhesion en todo el

mundo.

Comité de Vigilancia: Se establecio un Comité de Vigilancia del Tratado de
Budapest, encargado de supervisar su implementacion y promover la cooperacion

entre los estados partes.

Importancia Global: El Tratado de Budapest es uno de los instrumentos legales mas
importantes en la lucha contra el cibercrimen a nivel internacional. Ha sido adoptado
por numerosos paises y ha contribuido a la armonizacion de las leyes y los enfoques
en la investigacion y persecucion de delitos cibernéticos.

En resumen, el Tratado de Budapest es un acuerdo internacional crucial que busca
abordar el cibercrimen mediante la promocidn de la cooperacion internacional, la
armonizacién legal y la adopcién de medidas para combatir eficazmente los delitos

cibernéticos en una era digital en constante evolucion.

2.1.4 DELITOS QUE SE COMETEN EN MEDIOS
INFORMATICOS, TELEMATICOS, ELECTRONICOS Y RED
SOCIAL

PORNOGRAFIA INFANTIL
Incluye la produccion, distribucion, almacenamiento o posesion de material
pornogréafico que involucre a nifios, nifias o0 adolescentes. La pornografia infantil se

describe como una representacion visual en donde un menor de edad conserva una

conducta sexualmente explicita, también a una persona real que participa en actos
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sexuales explicitos, aparentando ser menor de edad y/o imagenes realistas de un

menor inexistente que mantiene una conducta sexualmente explicita.

Esta es una problematica que ha evolucionado a través del tiempo, caracterizada por
la vulnerabilidad de los derechos de nifios, nifias y adolescente alrededor del mundo,
dejando como consecuencia dafios fisicos y psicoldgicos en sus victimas, ademas

afectando hogares de diversas formas y en muchos casos quedando en la impunidad.

La Pornografia Infantil es un delito tipificado en el codigo Organico Integral Penal
en la que establece una sancidn de pena privativa de libertad de entre trece a dieciseéis
afios, y se forma de accién es por vias telematicas haciendo uso de red internet y
artefactos tecnoldgicos como video camara fotograficas, camaras pc, camaras web
con esto se produce la explotacion sexual comercial, ya que se utilizan fotos o videos
con fines lucrativos, vulnerando la integridad fisica y psicoldgica de un sin nimero

de victimas.

Existe un caso en particular que permitio que el Estado implemente una alerta para
localizar a nifios, nifias o0 adolescentes desaparecidos; este es el caso de Emilia
Benavides, una nifia de 9 afios quien desaparecio el 15 de diciembre de 2017 al salir
de su escuela en la ciudad de Loja. Tras una exhaustiva bldsqueda, dentro y fuera de
la ciudad, justo después de 4 dias desde su desaparicion, fue hallada desmembrada e

incinerada en una quebrada.

Gracias a unas camaras de seguridad lograron encontrar a su captor, José Nero, quien
confeso llevar a Emilia a un lugar con el fin de tomar fotos y videos pornogréaficos
para una red que se dedicaba a la trata de personas y pornografia infantil a nivel

mundial, denominada Inocentes 10.

José Nero, Manuel A. y Tania R. fueron detenidos y a las pocas horas, Nero fue
encontrado sin vida. Acusados por pornografia infantil, trata de personas y violacion,

la Fiscalia sentenci6 a 34 afios y 8 meses por el delito de femicidio.

Después de este tragico suceso, el Ministro del Interior de entonces, Cesar Navas,

suscribié un convenio con ICMEC, International Center for Missing and Exploited
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Children, para activar dicha alerta y en honor a Emilia Benavides obtuvo el nombre
de Alerta Emilia en Ecuador.

Con la pandemia de la COVID -19, los nifios, nifias y adolescentes no retrasaron su
educacion y siguieron sus clases de manera virtual, las personas trabajaban para
evitar un mayor dafio en la economia y el uso del internet se convirtié en la Unica
forma de contacto entre personas. Sin embargo, esto logré que los menores tengan
curiosidad y la usen con mas frecuencia, abriendo las puertas a la facilidad del
cometimiento de Child Grooming que es un delito que se da a través medios
tecnoldgicos o por internet, en donde el victimario, por lo general un adulto, manipula

y engafia al menor para obtener contenido sexual o contacto sexual.

VIOLACION DEL DERECHO A LA INTIMIDAD

La tecnologia al evolucionar con el tiempo, ha llegado a complementarse con un
conjunto de aplicaciones denominadas redes sociales, estas herramientas facilitan la
interaccion y relaciones interpersonales entre dos 0 mas personas, sin embargo, su
mal uso ha influido de manera negativa como un instrumento para divulgar hechos
intimos que violan la integridad del individuo, puesto que los datos personales
son de libre acceso en estas plataformas, o estan sujetos a un manejo inadecuado
en el que su almacenamiento, tratamiento y recuperacion son posibles en cualquier

tiempo, espacio y dispositivo.

Estos actos conllevan consecuencias que legalmente se convierten en delitos tales
como: secuestros, extorsion, fraudes, acoso, violacion de intimidad, hackeos de sitios
web para capturar datos personales, entre otros delitos que en méas de una ocasion
provocan un déficit financiero y causan dafios psicolégicos y psicosociales en las
personas afectadas.

El Estado a través de la Constitucion, garantiza el completo goce de los derechos
fundamentales del ciudadano entre estos, el derecho a la intimidad personal y

familiar, el derecho a la proteccion de datos de caracter personal, entre otros.
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Segtin el Dr. José Garcia Falconi, analista, menciona: “el derecho a la intimidad
detenta un caracter autbnomo, como tal no esta supeditado al ejercicio de otro para
que sea respetado, este derecho es contenido del derecho a la personalidad, mismo

que tutela la dignidad humana por lo cual debe de ser objeto de garantia” (Falconi,
2015)

Por lo que dicho autor, refiere que el derecho a la intimidad puede manifestarse en

estas areas:

Tabla 1. Derecho a la intimidad segin Garcia Falconi.

INTIMIDAD FiSICA INTIMIDAD PSICOLOGICA
Al desarrollar funciones = Situaciones que el individuo considere vergonzosas
fisiolégicas

Al desempefiar actividades con = Declaraciones que involucre su vida amorosa

representacion sexual

Las limitaciones fisicas Creencias religiosas, opiniones, ideologias politicas, que el
individuo pueda detectar

La muerte y nacimiento del Los momentos de consternacion y zozobra que sufra el

individuo individuo
El desarrollo y mantenimiento de relaciones patento-filiales
Datos que el sujeto considere que deben ser ocultos, siempre
gue estos no sean contrarios a la ley o lesionen derechos de
terceros

Tomado de (UNIANDES, 2018)

Si bien es cierto que el articulo 178 del COIP tipifica el delito de violacion a la
intimidad., y en esencia, se refiere a la grabacion u obtencién, y publicacion de
informacion de una persona sin su autorizaciéon y cuya sancién es la privacion de
libertad de entre uno a tres afos. Sin embargo, segin abogados y gremios
periodisticos, mas all4 de proteger a victimas de violencia digital, estas reformas
limitan las investigaciones periodisticas y penaliza potenciales pruebas en casos de
corrupcion. (PRIMICIAS, 2021)

FRAUDE INFORMATICO
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Para Calderon “El fraude informatico a menudo suele relacionarse con el phishing y
en algunos casos con el haming, e incluso confundirlos. Sin embargo, en términos
generales, el fraude informatico implica la provocacion de un dafio patrimonial a
través de la manipulacion o alteracion de datos o programas de sistemas

informaticos”. (Mayer Lux & Calderon, 2020)
Existen tres tipos de fraudes penalizados por la ley ecuatoriana:
1. Manipulacién de datos de entrada

También conocido como sustraccion de datos, simboliza el delito informatico mas
comun a realizar, ya que es facil de cometer y dificil de descubrir, puesto no demanda
vastos conocimientos técnicos en informatica y puede ejecutarlo cualquier persona
que tenga acceso a funciones normales de procesamiento de datos en la fase de

obtencion de los mismos.
2. Manipulacién de programas

Dificil de descubrir y frecuentemente no es percibido o captado, debido a que el
desarrollo de este delito es complejo. Consiste en modificar los programas existentes

en el sistema de computadoras o en instalar nuevos programas, nuevas rutinas o virus.
3. Manipulacion de datos de entrada
Se comete al establecer un objetivo en el funcionamiento del sistema informatico.

Un ejemplo claro y coman, es el fraude a través de los cajeros automaticos; sucede
cuando se falsifica las instrucciones en la computadora en la fase de obtencién y
verificacion de datos. En tiempo antafio, esos fraudes se realizaban a base de tarjetas
bancarias robadas. Sin embargo, en la actualidad se utiliza equipos y programas
especializados en la decodificacion de informacion electronica falsificada en las

bandas magnéticas de las tarjetas bancarias de débito y crédito.

Segun el articulo 190 del COIP, se sentencia este delito a la pena de privativa de
libertad de entre tres a cinco afios. (Saltos Salgado, Robalino Villafuerte, & Pazmifio
Salazar, 2021)

INTERCEPTACION DE COMUNICACIONES
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La Real Academia de la Lengua define a la intercepcion de comunicaciones como
“una disposicion establecida por ley y adoptada por una autoridad judicial con la
facultad de apoderarse, obstruir e interrumpir un medio de comunicacion”. (RAE,
2023) Este delito refiere a la captacion, grabacion o divulgacion de comunicaciones
privadas a través de medios informaticos sin la autorizacion de las partes

involucradas.

La Fiscalia General del Estado con el respaldo de la Constitucion (Art. 194, 195y
226) y el apoyo de entidades como la Secretaria Nacional de Inteligencia (SENAIN),
el Subsistema de Interceptacion de Comunicaciones o Datos Informaticos (SICOM)
y la Fiscalia Especializada en Delincuencia Organizada Transnacional e
Internacional (FEDOTI), han logrado desarticular organizaciones delictivas
mediante la interceptacion de voz y de mensajes de texto (de SMS) de numeros
telefonicos de personas que se encuentren bajo sospecha de estar relacionados con
algun ilicito tales como: homicidios, asesinatos, trata y trafico de personas; ademas
de lavado de activos, asociacion ilicita, cohecho, concusion, plagio, robo agravado,
extorsion, tenencia, posesion y trafico ilicito de sustancias estupefacientes y
psicotropicas.

Es necesario resaltar que, cada interceptacion no debe ser por méas de 90 dias y la
informacion recabada se mantiene bajo cadena de custodia, con respecto a la
informacion que no sea util o de relevancia, esta sera eliminada, desechada y
descartada de manera permanente de los sistemas de almacenamiento de todas las
instituciones involucradas en dicha investigacion, segun la reforma vigente. (FGE,
2022)

Por otra parte, el interceptar las vias de comunicacién no solo esta al alcance de
instituciones gubernamentales, sino que también pueden ser desarrolladas por
ciudadanos intelectualmente aptos y capacitados en cualquier parte del mundo con la

finalidad de obtener algun beneficio de su victima.

REVELACION ILEGAL DE INFORMACION DE BASES DE DATOS
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La "Revelacion ilegal de informacion de bases de datos™ se refiere a una situacion en
la cual se divulga, comparte o expone informacién confidencial o protegida
almacenada en bases de datos sin la autorizacion adecuada o sin un propdsito

legitimo.

Este delito generalmente implica el acceso no autorizado a una base de datos o
sistemas informaticos que contienen informacion sensible, y posteriormente la
divulgacién o distribucién de esa informacién a terceros sin el consentimiento del

titular de los datos o la entidad que almacena la informacion.

Las bases de datos pueden contener datos personales, informacion financiera,
secretos comerciales, propiedad intelectual, entre otros tipos de informacién
confidencial. La revelacion ilegal de informacion de bases de datos puede tener
graves consecuencias, tanto para los individuos cuyos datos fueron expuestos como

para las organizaciones o entidades que sufren la violacion de seguridad.

Este tipo de delito suele ser perseguido por la ley, y dependiendo de las jurisdicciones
y las leyes aplicables, las personas involucradas en la revelacion ilegal de
informacion de bases de datos pueden enfrentar sanciones penales y civiles,

incluyendo multas y penas de prision.

No cabe duda que el incremento de los delitos informéaticos se debe gracias a los
avances tecnoldgicos y de acuerdo con estadisticas del indice Global de
Ciberseguridad de la Union Internacional de Telecomunicaciones (ITU), agencia de
la Organizacién de las Naciones Unidas (ONU); los ataques cibernéticos en
Latinoamérica han aumentado entre un 30 y 40% en el periodo 2017 — 2020.
Lamentablemente, Ecuador no queda exento de dicha estadistica, colocandose en el
puesto 119 de 182 paises participantes, sumandose asi a Brasil, Argentina, Colombia,
México y Pert, como uno de los paises latinos mas golpeados por los delitos
informaticos. (ONU, 2020)

En sintesis, este tipo de delito se produce cuando “el titular o un tercero revelan datos
e informacion almacenada en ficheros, archivos, o bases de datos personales que se
encuentran en instituciones publicas o privadas, hacia algun sistema electronico,

informatico, telematico o de telecomunicaciones, violentando intencionalmente la
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privacidad del individuo, empresas y microempresas publicas y privadas con fines

lucrativos”. (Coronel Afazco, 2020)

Fiscalia conocié un hecho que gracias a una denuncia presentada por el entonces
director general del Centro de Inteligencia Estratégica sentencid, en la cuidad de Loja
(Loja), el 03 de marzo de 2023, a dieciséis meses de prision a Diego R. quien cred
una aplicacién que permitia realizar consultas automatizadas a través de un sistema

Chatbot, que promociono en la red social “Acuabot”.

Esta aplicacion recopilaba, almacenaba y revelaba informacion de cualquier
ciudadano y con el pago de 5 délares americanos, podia acceder —sin autorizaciéon—
a distintos sistemas informaticos de fuentes gubernamentales, como el Servicio de
Rentas Internas /SRI), Registro Civil, Agencia Nacional de Transito (ANT), Sistema
de Inteligencia del Centro de Inteligencia Estratégica (CIES), Sistema Integrado
Informético de la Policia Nacional del Ecuador (SIPNE), Servicio Ecuatoriano de
Capacitacion Profesional (SECAP), entre otros. (FGE, 2023)

PHARMING Y PHISHING

El phishing y el pharming son dos de las técnicas de delitos informaticos mas usuales
que existen en internet. Ambas representan una amenaza, ya que por medio de estas

los hackers intentan robar datos personales para hacer mal uso de ellos.

“Phishing, en su traduccion al espafiol, significa "pescar, pescando incautos". Esta es
una técnica que se basa en intentar engafiar al usuario, por lo general a traves de un
correo electrénico fingiendo ser una empresa o institucion verificada, diciéndole que
pulse en un determinado enlace, para validar sus claves y datos por uno u otro motivo,

redirigiéndolos a una pagina online que simula ser oficial”. (Garea, 2022)

Existen casos en que el Phishing, los remitentes fijen ser de algun banco donde
solicitan completar formularios y ademas ingresar a tu cuenta. Probablemente, al ser
de un banco en especifico, hacerlo se vuelve necesario, mas que todo por seguridad
financiera, sin embargo, al aceptar este enlace, lo unico que hacen los “incautos” es

entregar datos bancarios a un ciberdelincuente.
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En otro caso, una institucion policiaca advierte sobre acciones legales en contra del
usuario, donde solicita por correo electrénico una explicacion por verse involucrado
en la difusion de contenidos sexuales, acto cuya finalidad es obtener informacion
personal y confirmar que es una cuenta activa en donde en un futuro podrian realizar

alguna estafa.

Cabe recalcar que cuando la victima de phishing abre o descarga algun archivo
adjunto en estos correos, esta accion puede ser acompafiada con la descarga de algun
virus o malware, con el cual podrian manipular la computadora o dispositivo

electronico de forma remota y asi también robar datos personales y bancarios.

Por tal motivo, es necesario considerar llamar o visitar a las entidades involucradas
y solicitar méas informacion acerca del correo, claro esta, que no se debe Ilamar a los
numeros proporcionados en el correo electronico. Y también, observar
detenidamente la pagina, ya que existen métodos para comprobar rapidamente su
veracidad de esta tales como:

Tabla 2. Métodos para mostrar la veracidad de una pagina

La URL comienza con https:// La aparicion de un candado al
principio o al final de la URL.

tps://www.softzone.es

softzone.es

https:/

i

8  Laconexion es segura
@ Cookies

& Configuracién de sitios

Tomado de (Garea, 2022)

Por su parte, Pharming resulta un poco mas peligrosa, ya que es mas dificil de
identificar. “Resultando de la combinacion de los términos phishing y farming, este
ultimo haciendo referencia al trabajo agricola, tiene como fin redirigir a la victima a
una direccion IP falsa, mostrando un sitio web oficial, pero no lo es”. (BANCO

PICHINCHA, 2021)
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Los hackers pueden hacerlo posible con ayuda de las denominadas “granjas de
servidores”, estas son un grupo de ordenadores que estan conectados de forma
conjunta, haciendo posible realizar cosas que pueden resultar dificiles o imposibles
de hacer por un solo servidor ya que toda la carga de trabajo es distribuida entre
multiples componentes de los servidores. Este delito puede ser provocado por la
redireccion a un enlace, enviado a un correo electronico 0 como ya se menciond con
anterioridad, redirigirnos a la pagina falsa del banco bosquejada por los raptores de

forma automatica, es decir, sin que nosotros necesitemos pulsar ningun enlace.

En los sistemas Windows, existe una forma de agilizar el trabajo de los servidores
DNS, ahorrandole algo de tiempo a nuestro proveedor del servicio de internet. El
servicio DNS (Resolucion de Nombres), no es nada mas que la misma direccion IP,
traducida a un lenguaje que podamos entender, el lenguaje de palabras; mientras que
una direccion IP esta formada por 4 nimeros, separados por un punto (.) y cada uno
de ellos puede tener un valor de 0-255. Por ejemplo, si se escribe en el navegador

www.elmundo.es o también http://193.110.128.212 iremos al mismo sitio web,

puesto que solo se trata de una traduccion. Al delinquir estas personas utilizan un
fichero del sistema llamado HOSTS. Cada vez que se escribe una direccion en el
navegador, lo primero que hace el sistema es comprobar si esa direccion (ese "host",
en términos informaticos) esta en el fichero hosts, y si es asi, el ordenador lee la

direccion IP que le corresponde y nos enviara alli.

Por lo tanto, los estafadores se pueden meter en nuestro ordenador para modificarnos
este fichero a través de un virus o malware. De esta forma, cuando escribamos en
nuestro navegador una direccion, estaremos yendo a otra sin saberlo. Un claro
ejemplo, lo datamos en el 2007, donde se produjo un ataque de pharming a nivel
global contra mas de 50 entidades bancarias, lastimosamente, hubo millones de
afectados, principalmente en Estados Unidos y Europa; A pesar de que es complejo
detectar una péagina pharming, es posible considerar ciertas caracteristicas para
corroborar la veracidad de la misma, dichas caracteristicas son compartidas con la

técnica de estafa phishing, es decir:

e URL de la pagina web: comprobar que comienza por https:// y no por http://
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http://www.elmundo.es/
http://193.110.128.212/

e Revisar la URL completa: no debe existir guiones inusuales o algun cambio
(letra o palaba afiadida) en la direccién habitual
e Examinar el disefio de la web: Revisa detalladamente la composicion de la
pagina. Fijate en el color, la disposicion de los elementos o los botones de
inicios.
Tabla 3. Cuadro comparativo entre Pharming y Phishing
PHARMING PHISHING

e Mas dificil de identificar

e Mudltiples objetivos al mismo e Maés facil de identificar
tiempo e Un objetivo cada vez

e Codigo malicioso instalado en e Email malicioso enviando a la
el ordenador bandeja

e Dirige automéaticamente sin e Requiere que los usuarios hagan
que los usuarios tengan que clic para activar el codigo
clicar

Obtenido de: (Panda Security, 2022)

En Ecuador, los delitos informaticos se vienen sancionando con moderacion desde el
2009, sin embargo, a raiz del confinamiento gracias al COVID-19 los casos
aumentaron considerablemente, llegando a sumar mas de 600 casos en el Gltimo
estudio realizado del afio 2020-2021, segin (EL UNIVERSO, 2021).

SABOTAJE INFORMATICO

Es el Ataque A La Integridad De Sistemas Informéticos y Consiste en interferir,
dafiar o interrumpir el funcionamiento de un sistema informético con el propésito de
causar perjuicio, generalmente es conocido como sabotaje informatico o delito de
dafios informaéticos, este consiste en borrar, suprimir o modificar sin autorizacion
algunas o todas las funciones o datos de un sistema informatico (S.l.) con intencion

de obstaculizar y alterar el funcionamiento normal del mismo.
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En otras palabras, se trata de una accion dolosa que tiene como objetivo comprometer
la exactitud y confidencialidad de los registros digitales sin importar la entidad

afectada, sea esta publica o privada.

“Cuando se habla de un Sistema Informaético, en esencia se refiere a un conjunto de
elementos fisicos y 16gicos capaces de recibir, guardar y procesar informacion, para
posteriormente otorgar resultados solicitados a partir de ello, la parte fisica se
adjudica al hardware, es decir, todo lo tangible, mientras que la parte l6gica alude al
software, es decir, todo lo intangible. Segun otros autores, es posible incluir al
personal informatico dentro del sistema, puesto que son aquellas personas encargadas
de manejar a los ordenadores, haciéndolo también parte fundamental de la
estructura”. (Chavez, 2023)

Uno de los ultimos casos conocidos por la ciudadania y relacionados a este delito en
Ecuador tenemos al que sucedio en las instalaciones de la Agencia Nacional de
Tréansito (ANT). Un 22 de octubre del 2021, la Policia y Fiscalia allanaron la oficina
central de la ANT en Quito, con la finalidad de conseguir mas informacion y localizar
a los responsables de ese ataque cibernético. Los agentes decomisaron tres discos

duros y dos telefonos pertenecientes a funcionarios de la entidad.

Este hecho, es decir la vulneracion al sistema informatico, impidio que los usuarios

realicen sus tramites de licencias y matriculas vehiculares.

La ANT explicd que este ataque se produjo 24 horas después de establecer medidas
de seguridad informatica para evitar ilicitos con la entrega de licencias; ademas de
ejecutar procesos regulatorios para anular “el alza fraudulenta de puntos, la entrega
ilicita de licencias profesionales y no profesionales y la baja de 100 000 procesos de
matriculacion vehicular entregados sin el pago de las multas correspondientes”
((ANT), 2021)

DELITOS CONTRA LA INFORMACION PUBLICA RESERVADA
LEGALMENTE
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Esta infraccion penaliza a aquella persona, sea o no un servidor publico que acceda,
destruya o inutilice informacién publica almacenada en los diferentes sistemas
informaticos, utilizando algin medio electrénico o tecnoldgico, para llevar a cabo
dicho delito.

ACCESO NO CONSENTIDO A UN SISTEMA INFORMATICO,
TELEMATICO O DE TELECOMUNICACIONES

Consiste en ingresar sin autorizacién a un sistema informatico protegido, ya sea por
violacion de medidas de seguridad o mediante el uso de contrasefias o credenciales
obtenidas de manera ilicita. En el Articulo 234 del COIP indica que la persona que
sin autorizacion previa acceda completa o parcialmente a un sistema informatico o
sistema teleméatico o de telecomunicaciones o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho, para explotar
ilegitimamente el acceso logrado, modificando un portal web, desviando o
redireccionando el trafico de datos o voz u ofrecer servicios que estos sistemas

proveen a terceros, sin pagarlos a los proveedores de servicios legitimos.

Actualmente, el término telematico se usa para hacer referencia a soluciones
utilizadas en los vehiculos de flota comercial; en otras palabras, son software
especializado en la gestion de flotas, cuyo fin es coordinar los vehiculos disponibles
y tener una vision general y en conjunto del estado, la rentabilidad y la productividad
de toda la flota. Los sistemas telematicos incluidos en los vehiculos cuentan con un
dispositivo de seguimiento que envia, recibe y almacena datos de telemetria, estos
datos pueden ser: ubicacién, la velocidad, los tiempos muertos, la aceleracion o las
frenadas bruscas, el consumo de combustible, los fallos en los vehiculos, etc.; dichos
datos utilizan una comunicacion a través de la red inalambrica que se realiza gracias
a un médem a bordo, el dispositivo recoge la informacion y los transmite a un
servidor centralizado via GPRS (servicio de paquetes via radio), 4G u otra tecnologia
de telefonia movil o redes de comunicaciones por satélite. El servidor interpreta los
datos y los muestra al usuario final en sitios web seguros o aplicaciones optimizadas

para teléfonos moviles y tabletas.
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Por otra parte, al hablar de Sistemas de Telecomunicaciones, hace referencia a una
comunicacion a grandes distancias utilizando sefiales eléctricas u ondas
electromagnéticas a través de un conjunto de nodos y enlaces que proporcionan
conexiones entre dos 0 mas puntos definidos, un claro ejemplo, tenemos el uso de

teléfonos celulares o computadoras.

215 SOBRE INFORMATICA FORENSE

Concepto y generalidades

La Informatica Forense, también conocida como Forense Digital o Ciencia Forense
Computacional, es una disciplina que se ocupa de la recoleccion, analisis y
preservacion de evidencia digital con el fin de investigar y prevenir delitos
cibernéticos. Consiste en aplicar técnicas y metodologias especializadas para

descubrir, recolectar, examinar y presentar pruebas digitales en un contexto legal.

El objetivo principal de la Informética Forense es recopilar evidencia digital de
manera forense, es decir, siguiendo metodos cientificos y legales para asegurar la
integridad y confiabilidad de la evidencia. Esto implica el uso de herramientas y
técnicas especializadas para extraer informacién de dispositivos electronicos, redes,

sistemas informéticos y cualquier otro medio digital.

La Informatica Forense se aplica en una amplia variedad de delitos y situaciones
legales, incluyendo: Delitos informéticos, Investigacion de ataques cibernéticos,
intrusiones en sistemas, fraudes electronicos, robo de informacion, ciber espionaje,

entre otros.

Delitos con evidencia digital: Recopilacion y analisis de pruebas digitales en casos

de pornografia infantil, acoso en linea, difamacion, extorsion, entre otros.

Analisis de dispositivos digitales: Examinar computadoras, teléfonos moviles, discos
duros, dispositivos de almacenamiento, dispositivos 10T, para identificar y recuperar

evidencia digital.
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Analisis de redes y trafico de datos: Investigar actividades sospechosas en redes,
identificar intrusiones y analizar el trafico de datos para recopilar pruebas.

Anaélisis de malware: Estudiar programas maliciosos para comprender su

funcionamiento, su propdsito y el impacto que han tenido en un sistema o red.

Recuperacion de datos: Utilizar técnicas especializadas para recuperar informacion
borrada o dafiada de dispositivos digitales.

IMPORTANCIA DE LA INFORMATICA FORENSE

La Informatica Forense es fundamental en el ambito legal, ya que proporciona
pruebas digitales que pueden ser utilizadas en investigaciones criminales, procesos
judiciales, juicios y peritajes. Ademas, contribuye a garantizar la integridad y validez
de la evidencia digital, asi como a proteger los derechos y la privacidad de las
personas involucradas en los casos. En el proceso penal es de suma importancia
debido a la creciente presencia de la tecnologia en nuestra sociedad y su impacto en
delitos y actividades ilicitas. Esta disciplina se enfoca en la recoleccion, analisis y
preservacion de evidencia digital para su uso y su relevancia radica en varios

aspectos:

Identificacion y recoleccidn de pruebas digitales: La Informéatica Forense permite
identificar, recolectar y asegurar pruebas digitales que podrian ser cruciales en un
caso penal. Esto incluye datos almacenados en computadoras, teléfonos mdviles,

discos duros, dispositivos de almacenamiento y en la nube.

Pruebas solidas y admisibles en el tribunal: La manipulacion incorrecta de evidencia
digital puede invalidarla como prueba en un juicio. Los especialistas en Informatica
Forense estan capacitados para seguir procedimientos rigurosos y garantizar que la
evidencia digital se recolecte y analice de manera forense, asegurando su

admisibilidad en el tribunal.
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Resolucion de casos complejos: Muchos delitos modernos involucran tecnologia,
como el cibercrimen, el fraude electronico, el robo de identidad, el acoso en linea y
mas. La Informética Forense permite investigar y resolver casos complejos que de

otra manera serian dificiles de esclarecer.

Prevencion y disuasion del delito: La capacidad de recuperar pruebas digitales y
utilizarlas en juicios ayuda a disuadir a los delincuentes, ya que saben que es mas

probable que sean capturados y condenados.

Proteccion de los derechos individuales: La Informatica Forense se realiza siguiendo
estrictos protocolos legales y éticos para garantizar que la recoleccion de datos

digitales no viole los derechos de privacidad de las personas.

Recuperacion de informacion eliminada: Los delincuentes informéticos pueden
intentar ocultar sus actividades eliminando datos o utilizando técnicas avanzadas para
borrar su rastro digital. Los expertos en Informatica Forense pueden recuperar
informacion eliminada o escondida, proporcionando una vision completa de los

hechos.

Apoyo a la justicia y equidad: La utilizacion de la Informatica Forense en el proceso
penal busca garantizar una justicia mas equitativa y precisa, permitiendo la
identificacion de los verdaderos responsables y evitando la condena errénea de

personas inocentes.

En resumen, la Informatica Forense es crucial en el proceso penal porque proporciona
las herramientas necesarias para lidiar con la complejidad y sofisticacion de los
delitos informaticos, asegura la integridad de la evidencia digital y contribuye a un

sistema de justicia mas eficiente y justo en la era digital.

SUJETOS DEL DELITO INFORMATICO
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Si bien se ha considerado que los delitos informaticos y ciberdelitos son aquellos que
se cometen utilizando tecnologias de la informacion y las comunicaciones como
medios para llevar a cabo actividades ilicitas. Los sujetos activos, sujetos pasivos y
bienes juridicos protegidos pueden variar segun el tipo especifico de delito

informatico. A continuacion, proporcionaré algunos ejemplos comunes:

SUJETO ACTIVO

En este tipo de delitos, el sujeto activo debe tener conocimientos técnicos de
informatica, es decir, en cierto modo, una persona con nivel de instruccion elevado,
para poder manipular informacion o sistemas de computacion pudiendo ser por
ejemplo hackers, crackers, spammers, phishers, entre otros individuos o grupos con
habilidades técnicas para acceder ilegalmente a sistemas informéticos

SUJETO PASIVO
Son las personas o entidades que sufren el dafio o la afectacién como resultado del
delito informatico. Estos pueden ser particulares, empresas, instituciones

gubernamentales o cualquier entidad con sistemas de informacion vulnerables.

BIEN JURIDICO PROTEGIDO

“El bien juridico cumple funciones de gran relevancia para las ciencias penales. Entre
ellas, la afectacion de un bien juridico permite fundamentar el castigo punitivo de las
conductas que lo lesionan o ponen en peligro y constituye un requisito ineludible para

el ejercicio del ius puniendi”. (Revista chilena de derecho, 2017)

Bienes juridicos protegidos: Son los intereses o valores que la ley busca salvaguardar
y proteger mediante la tipificacion de los delitos informaticos. Algunos bienes

juridicos protegidos en este contexto pueden incluir:

» Integridad de datos y sistemas informaticos: Proteger la informacién y los
sistemas de computadoras de accesos no autorizados, alteraciones o

destruccion.
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» Confidencialidad: Salvaguardar la privacidad de la informacion almacenada
y transmitida a través de sistemas informaticos.

» Disponibilidad: Garantizar que los sistemas y datos estén disponibles para su
uso legitimo y no sean objeto de denegacion de servicio u otros ataques que
los inhabiliten.

» Propiedad intelectual: Proteger los derechos de autor, patentes y marcas
registradas relacionadas con software, obras digitales y otros activos
intelectuales en linea.

» Privacidad y datos personales: Resguardar la informacion personal de los

individuos y prevenir su mal uso o divulgacion no autorizada.

Es importante tener en cuenta que las legislaciones varian entre paises y pueden

tener definiciones y alcances diferentes

2.16 LA PRUEBADIGITAL
ANTECEDENTES DE LA PRUEBA DIGITAL

Los antecedentes de la prueba digital se remontan a la popularizacion de las
tecnologias de la informacion y la comunicacion (TIC) en la sociedad. A medida que
el uso de computadoras, internet y dispositivos electrénicos se ha vuelto mas comun,
también ha aumentado la relevancia de la informacion digital como evidencia en

casos legales.

Los primeros casos de prueba digital estuvieron relacionados con delitos
informaticos, como el hacking y el fraude informético, que requirieron la
presentacion de pruebas electronicas para establecer la responsabilidad de los
acusados.

Con el tiempo, la evolucion de las TIC ha llevado a la creacion de nuevos tipos de
pruebas digitales, como registros de actividad en linea, mensajes de texto, correos
electronicos, imagenes y videos digitales, datos de ubicacion de dispositivos mdviles,

historiales de navegacion web, entre otros.
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EVOLUCION DE LA PRUEBA DIGITAL

La evolucién de la prueba digital ha estado influenciada por el rapido desarrollo
tecnologico y los cambios en la forma en que las personas almacenan, comparten y

acceden a la informacion.

En el pasado, las pruebas digitales se basaban principalmente en registros de
actividad en sistemas informaticos y correos electronicos. Sin embargo, con la
proliferacion de las redes sociales, los dispositivos maviles y las aplicaciones de

mensajeria, las pruebas digitales han adquirido una mayor variedad y complejidad.

Ademas, el aumento en la cantidad de datos digitales generados por individuos y
organizaciones ha hecho que la gestion y autenticacion de las pruebas digitales sean

aspectos criticos en el proceso legal.

CARACTERISTICAS DE LA PRUEBA DIGITAL

Sobre la prueba digital se exponen las siguientes caracteristicas:

Volatilidad: La prueba digital puede ser facilmente alterada o eliminada, lo que

requiere medidas especificas para preservar su integridad y autenticidad.

Autenticidad: Es fundamental asegurar que la prueba digital proviene de la fuente

alegada y no ha sido manipulada para garantizar su validez en el juicio.

Rastreabilidad: Se debe poder rastrear el origen y las manipulaciones realizadas a la

prueba digital desde su creacion hasta su presentacion en el tribunal.

Complejidad técnica: La gestion y presentacion de pruebas digitales pueden requerir
conocimientos técnicos especializados y la participacion de expertos forenses

digitales.

Privacidad: Algunas pruebas digitales pueden contener informacion sensible o
privada, por lo que se debe tener en cuenta la proteccion de datos durante el proceso
legal.
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Cadena de custodia: Es esencial mantener una cadena de custodia adecuada para
asegurar que la prueba digital no se altere ni se contamine desde el momento de su

obtencion hasta su presentacion en el tribunal.

FASES DE LA PRUEBA DIGITAL

Las fases de la prueba digital en el contexto de un proceso judicial implican una serie
de etapas bien definidas para garantizar la autenticidad, integridad y validez de la

evidencia digital presentada. A continuacion, describiré cada una de estas fases:

INCORPORACION DE LA PRUEBA DIGITAL

Una vez que la prueba digital ha sido debidamente obtenida, tratada y su cadena de
custodia se ha documentado correctamente, puede ser incorporada al proceso
judicial. La presentacion de la evidencia digital puede ocurrir durante distintas etapas
del juicio, como audiencias previas, juicio oral o presentaciones escritas, y debe
realizarse de acuerdo con los procedimientos y reglas establecidos por el sistema
legal aplicable.

OBTENCION, TRATAMIENTO, INCORPORACION DE LA PRUEBA
DIGITAL

La primera fase implica la recopilacion de la evidencia digital relevante para el caso.
Esto puede incluir registros de actividad en sistemas informaticos, correos
electronicos, mensajes de texto, imagenes, videos, archivos digitales u otros datos
electronicos pertinentes. La obtencidén debe realizarse siguiendo procedimientos
legales y garantizando que se preserven las caracteristicas originales de la prueba

para evitar cualquier alteracion o contaminacion.

Tratamiento. Una vez que se ha obtenido la evidencia digital, es necesario realizar su
tratamiento adecuado para garantizar su integridad. Esto puede implicar la creacién
de copias forenses de la prueba original para evitar dafios accidentales o
modificaciones. El tratamiento también puede incluir la eliminacion de datos

irrelevantes o duplicados para simplificar el analisis y presentacion de la evidencia.
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CADENA DE CUSTODIA DE LA PRUEBADIGITAL

La cadena de custodia es un componente critico en la gestion de pruebas digitales.
Consiste en mantener un registro detallado y documentado de todos los pasos
tomados desde la obtencion hasta la presentacion de la prueba en el tribunal. Esto
incluye informacion sobre quién tuvo acceso a la evidencia, cudndo y con qué
propdsito, para garantizar que no se produzcan alteraciones o manipulaciones durante
el proceso. Mantener una cadena de custodia adecuada es esencial para asegurar la

admisibilidad de la prueba en el juicio.

CARGA DE LA PRUEBADIGITAL EN EL PROCESO JUDICIAL

En algunos sistemas legales, la carga de la prueba recae en la parte acusadora o
demandante para demostrar la culpabilidad o sustentar sus reclamaciones. En este
sentido, la parte que presenta la prueba digital debe asegurarse de que se cumplan los
requisitos de autenticidad, integridad y relevancia para demostrar su caso de manera

convincente.

Es importante destacar que la gestion de pruebas digitales puede ser compleja y, en
muchos casos, requerir la participacion de expertos en informética forense para
garantizar que se cumplan los estandares legales y técnicos necesarios. La
presentacion efectiva de pruebas digitales puede tener un impacto significativo en el
resultado de un caso judicial, por lo que es fundamental seguir procedimientos

adecuados y proteger la integridad de la evidencia digital en todo momento.

217 EFICACIA PROCESAL DE LA PRUEBA

La eficacia procesal de la prueba se refiere a la capacidad de la evidencia presentada
en un proceso judicial para influir en la decision final del tribunal. Es fundamental
para garantizar un juicio justo y objetivo. La prueba debe cumplir con ciertos

principios y requisitos para ser considerada valida y admisible en el proceso judicial.
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PRUEBA JUDICIAL

La prueba judicial es el conjunto de elementos o medios utilizados para demostrar
los hechos en un caso ante un tribunal. Estos elementos pueden ser documentos,
testimonios de testigos, peritajes, pruebas fisicas o cualquier otra evidencia que ayude

a establecer la verdad sobre los hechos en disputa.

PRINCIPIOS DE LA PRUEBA JUDICIAL

o Principio de pertinencia: La prueba debe estar directamente relacionada con
los hechos en disputa y ser relevante para la resolucion del caso.

o Principio de contradiccién: Las partes tienen el derecho de confrontar y
cuestionar las pruebas presentadas por la otra parte, o que permite asegurar
la imparcialidad y la veracidad de la evidencia.

o Principio de publicidad: Las pruebas deben presentarse en audiencias
publicas para garantizar la transparencia del proceso judicial.

o Principio de inmediacion: El tribunal debe presenciar directamente la
presentacion de las pruebas para poder evaluar su credibilidad y valor
probatorio.

o Principio de unidad de acto: La valoracion de la prueba debe realizarse de
manera integral, considerando todas las pruebas presentadas, y no de forma
aislada.

NECESIDAD DE LA PRUEBA

La necesidad de la prueba radica en la premisa de que los tribunales deben basar sus
decisiones en hechos probados y no en conjeturas o suposiciones. La evidencia es
esencial para establecer la verdad sobre los acontecimientos en disputa y proporciona

una base sélida para la toma de decisiones justas y equitativas.
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ELEMENTOS PROBATORIOS

Los elementos probatorios son los distintos medios o tipos de pruebas que se pueden
presentar en un juicio para demostrar la verdad de los hechos. Algunos ejemplos de

elementos probatorios incluyen:

= Testimonios de testigos presenciales o expertos.

= Documentos, como contratos, facturas, registros médicos, entre otros.

» Pruebas fisicas, como armas, drogas u otros objetos relacionados con el caso.
» Pruebas digitales, como correos electronicos, mensajes de texto, registros de

actividad en linea, etc.

ADMISIBILIDAD E INADMISIBILIDAD DE LA PRUEBA

La admisibilidad de la prueba se refiere a la capacidad de la evidencia para ser
aceptada por el tribunal y considerada como valida para su valoracion. La
inadmisibilidad, por otro lado, se refiere a la exclusion de una prueba, ya sea por no
cumplir con ciertos requisitos legales o por haber sido obtenida de manera ilegal o

inapropiada.

Las reglas de admisibilidad varian segun las leyes y procedimientos legales de cada
jurisdiccion. Algunos motivos comunes para la inadmisibilidad de la prueba pueden

incluir:

 Falta de pertinencia o relevancia.

« Obtencion de la prueba de manera ilicita, como violando el derecho a la
privacidad o sin autorizacion legal.

« Pruebas obtenidas bajo coaccion o mediante tortura.

« Pruebas que son demasiado especulativas o con poca fiabilidad.

Es responsabilidad de las partes en el juicio y del tribunal garantizar que la evidencia
presentada cumpla con los principios y requisitos de admisibilidad para que pueda

ser considerada en la toma de decisiones.

La evolucion constante de la tecnologia seguira influyendo en la forma en que se
recopilan, presentan y evalUan las pruebas digitales en el &mbito legal. Los sistemas

legales de todo el mundo estan trabajando para adaptarse a estos cambios y
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desarrollar marcos regulatorios y procesos adecuados para abordar los desafios que

presentan las pruebas digitales en los casos judiciales.

2.2 MARCO LEGAL

= Constitucion de la Republica del Ecuador (449 R. 0., 2008)

Primera Constituciéon: El 11 de agosto de 1830, Ecuador se separé de la Gran
Colombia y se convirtio en una republica independiente. Ese mismo afio, se
promulgd la primera Constitucion del pais, que establecid la estructura basica del
gobierno y los principios politicos y legales. A lo largo del siglo XIX, Ecuador
experimento una serie de gobiernos y constituciones que reflejaban la inestabilidad

politica y las luchas internas entre diferentes facciones politicas y regiones.

La Constitucién de 1906: Esta constitucion establecid un sistema de gobierno
conservador y centralizado, otorgando amplios poderes al presidente y restringiendo

las libertades civiles.

La Constitucién de 1929: Esta constitucion busco abordar algunos de los problemas

sociales y politicos del pais, estableciendo derechos laborales y sociales.

La Revolucion Liberal de 1944: Un movimiento popular llevo al derrocamiento del
gobierno conservador y la promulgacion de una nueva constitucion en 1945, que

incluy6 disposiciones progresistas y democraticas.

La Constitucion de 1978: Tras varios periodos de inestabilidad politica, se promulgo

una nueva constitucion que establecié un gobierno democratico y representativo.

La Constitucion de 1998: En 1998, se aprobd una nueva constitucion que otorgo
mayor reconocimiento a los derechos indigenas y promovio la descentralizacion del

poder.

La Constitucion de 2008: La actual Constitucion de Ecuador o la denominada carta
magna que establece las bases fundamentales del pais, fue aprobada en 2008 y marco
un cambio significativo en la estructura politica y legal del pais. Esta constitucion ha
sido objeto de enmiendas y reformas a lo largo de los afios como también esta

constitucion reconocié a Ecuador como un Estado Plurinacional e incluyd
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disposiciones progresistas sobre derechos humanos, derechos de la naturaleza,

participacion ciudadana, y descentralizacion, entre otros.

En la funcién ejecutiva, su maxima autoridad preside en El presidente de la
Republica es el jefe del Estado y de gobierno, y es elegido por voto popular. Su
mandato tiene una duracion de cuatro afios, pudiendo ser reelegido una sola vez de
manera consecutiva. La Funcion Legislativa responde al poder legislativo que recae

en la Asamblea Nacional, conformada por asambleistas elegidos por voto popular.

La Asamblea es responsable de la elaboracién y aprobacién de leyes. La
administracion de justicia estd a cargo de la Funcién Judicial, que garantiza la
independencia y autonomia del sistema judicial. Existe un Consejo de la Judicatura

encargado de la designacién y evaluacion de jueces y demas funcionarios judiciales.

Es importante mencionar que la Constitucion de la Republica del Ecuador ha sido
objeto de cambios a lo largo del tiempo, mediante enmiendas y reformas

constitucionales, lo que ha influido en la evolucién de su contenido y aplicacion.

Articulo 9: Establece el deber del Estado de promover la interculturalidad, la

plurinacionalidad y el respeto a la diversidad étnica y cultural del pais.

Articulo 66: Reconoce el derecho a la seguridad social, incluyendo la salud, la
educacion, la vivienda, el agua potable, el saneamiento y el ambiente sano, y

garantiza el acceso universal a estos servicios.

Acrticulo 86: Establece que toda persona tiene derecho a un ambiente sano y a vivir
en un ambiente libre de contaminacion. Ademas, se establece el deber del Estado y

de los ciudadanos de proteger el medio ambiente.

Articulo 103: Establece la independencia y autonomia de la Funcion Judicial y del
Consejo de la Judicatura, garantizando un sistema de justicia transparente, imparcial

y eficiente.

Articulo 194: Se refiere a la funcién de control politico que ejerce la Asamblea
Nacional sobre el Ejecutivo y otros érganos del Estado, con el fin de garantizar la

transparencia y la rendicion de cuentas.
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Articulo 195: Establece la autonomia y funciones del Consejo de Participacion
Ciudadana y Control Social, cuyo objetivo es garantizar la participacion ciudadana

en los procesos de designacién y control de autoridades.

Articulo 226: Establece el derecho a la comunicacién y la libertad de expresion,
garantizando la diversidad y pluralismo informativo. Se establecen regulaciones para

evitar la concentracion de medios de comunicacion.

Articulo 393: Se refiere a la Corte Constitucional, estableciendo su funcion como
intérprete maxima de la Constitucion y sus atribuciones para garantizar la supremacia

constitucional.

Acrticulo 442: Establece el derecho de participacion de los ciudadanos, incluyendo la
participacion en la formulacién, ejecucién y control de politicas pablicas, asi como

el derecho a la revocatoria del mandato.

Articulo 443: Regula el derecho a la resistencia, estableciendo que este derecho

puede ser ejercido por los ciudadanos en defensa de sus derechos e intereses.

Articulo 444: Se refiere a la transparencia y acceso a la informacion publica,
estableciendo el derecho de las personas a acceder a la informacion en posesion de

las instituciones del Estado y a recibir una respuesta oportuna.

= Cddigo Organico Integral penal (COIP_act_feb-2021.pdf, 2014)

Los antecedentes del Cddigo Orgénico Integral Penal (COIP) del Ecuador se
remontan a la necesidad de actualizar y modernizar el sistema penal ecuatoriano para
adecuarlo a los cambios sociales, culturales y juridicos del pais. A continuacion, se

presentan los principales hitos en la evolucion del COIP:

Caodigo de Procedimiento Penal de 1998: Antes de la promulgacion del COIP, el
sistema penal ecuatoriano estaba regido principalmente por el Codigo de
Procedimiento Penal de 1998. Este codigo regulaba principalmente los
procedimientos y garantias procesales, pero no abordaba de manera integral los tipos

penales y las sanciones.
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Asamblea Nacional Constituyente de 2008: En 2008, se llevé a cabo una Asamblea
Nacional Constituyente con el propdsito de redactar una nueva Constitucion para el
pais. La nueva Constitucion de la Republica del Ecuador, aprobada en ese mismo
afio, establecid la base para la reforma integral del sistema penal y la creacion del
COIP.

Reforma Constitucional de 2011: En 2011, se llevé a cabo una reforma constitucional
que introdujo importantes cambios en el sistema de justicia penal, como la adopcion

del enfoque garantista y el reconocimiento de los derechos de las victimas.

Anteproyecto del COIP: A partir de 2012, se inici6 un proceso de trabajo para
redactar el anteproyecto del COIP. Se conté con la participacion de expertos en

derecho penal, juristas, académicos y representantes de la sociedad civil.

Aprobacion y Promulgacion del COIP: El 10 de febrero de 2014, la Asamblea
Nacional de Ecuador aprobd el Cdodigo Organico Integral Penal. El 19 de febrero del
mismo afio, el presidente Rafael Correa lo sanciono y fue publicado en el Registro
Oficial.

El COIP entr6 en vigencia el 10 de agosto de 2014 y representa un cambio
significativo en la legislacion penal del pais. Incorpora nuevos tipos penales,
reconoce derechos de las victimas, promueve una justicia restaurativa y busca
adecuar el sistema penal a los principios y valores establecidos en la Constitucién de
2008. Ademas, el COIP refleja el compromiso del Ecuador en la lucha contra la

criminalidad y la promocion de la justicia social.

ANALISIS DEL ARTICULO 178 COIP:

Este articulo trata sobre el delito de estafa y define las acciones que constituyen esta
conducta delictiva. Establece que comete estafa quien, mediante engafio o astucia,
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induzca o mantenga a alguien en error, con el fin de obtener un provecho econémico
indebido para si 0 para un tercero. También se tipifican otras formas de estafa, como
el uso de tarjetas de crédito falsas o alteradas, o la manipulacion de sistemas

informaéticos para obtener beneficios econémicos.

Art. 186.- Estafa. - La persona que, para obtener un beneficio patrimonial para si
misma o para una tercera persona, mediante la simulacion de hechos falsos o la
deformacion u ocultamiento de hechos verdaderos, induzca a error a otra, con el fin
de que realice un acto que perjudique su patrimonio o el de una tercera, sera
sancionada con pena privativa de libertad de cinco a siete afios. La pena maxima se
aplicara a la persona que: 1. Defraude mediante el uso de tarjeta de créedito, débito,
pago o similares, cuando ella sea alterada, clonada, duplicada, hurtada, robada u
obtenida sin legitimo consentimiento de su propietario. 2. Defraude mediante el uso
de dispositivos electronicos que alteren, modifiquen, clonen o dupliquen los
dispositivos originales de un cajero automatico para capturar, almacenar, copias 0
reproducir informacion de tarjetas de crédito, débito, pago o similares. 3. Entregue
certificacion falsa sobre las operaciones o inversiones que realice la persona
juridica. 4. Induzca a la compra o venta publica de valores por medio de cualquier
acto, practica, mecanismo o artificio engafioso o fraudulento. 5. Efectle cotizaciones
0 transacciones ficticias respecto de cualquier valor.

Analisis del articulo 186 trata sobre el delito de fraude informatico y otros delitos
relacionados con tecnologias de la informacion y la comunicacion. Establece que
comete este delito quien, con el proposito de obtener un beneficio econémico para si
0 para otro, acceda, intercepte, interfiera, altere 0 modifique datos informaticos,
sistemas o redes informaticas sin autorizacion. También se incluyen acciones como
la falsificaciobn de documentos electronicos o la utilizacion de programas

informaticos para defraudar.

Art. 190.- Apropiacion fraudulenta por medios electrénicos.- La persona que utilice
fraudulentamente un sistema informatico o redes electronicas y de
telecomunicaciones para facilitar la apropiacion de un bien ajeno o que procure la
transferencia no consentida de bienes, valores o derechos en perjuicio de esta o de
una tercera, en beneficio suyo o de otra persona alterando, manipulando o
modificando el funcionamiento de redes electronicas, programas, sistemas
informéticos, teleméticos y equipos terminales de telecomunicaciones, sera
sancionada con pena privativa de libertad de uno a tres afios. La misma sancion se
impondra si la infraccion se comete con inutilizacion de sistemas de alarma o
guarda, descubrimiento o descifrado de claves secretas o encriptadas, utilizacion de
tarjetas magnéticas o perforadas, utilizacion de controles o instrumentos de apertura
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a distancia, o violacion de seguridades electrénicas, informéaticas u otras
semejantes.

Analisis del articulo 190 se refiere al delito de acceso no autorizado a un sistema
informatico o a una base de datos. Establece que comete este delito quien acceda a
un sistema informatico o base de datos sin autorizacion, incluso cuando no medie el
propdsito de obtener un beneficio econdmico. La pena sera mas grave si el acceso no

autorizado causa dafio o perjuicio a los datos o al sistema.

2.3 MARCO CONCEPTUAL

Bien Juridico. - Todo bien o valor de la vida de las personas que es protegido por la
ley. Se trata de algo, ya sea tangible o intangible, considerado valioso a un nivel que

merece una garantia legal de no ser quebrantado por la accion de un tercero.

Delito. - Infraccién penal; Accion o conducta tipica, antijuridica y culpable que, por

ello, es normalmente punible.

Delito Informatico. - Es cualquier acto ilegal cuya perpetracion, investigacion o

acusacion exige poseer conocimientos de tecnologia informatica

Eficacia Procesal. - Del orden juridico consiste en el hecho de que generalmente los
individuos a quienes se dirigen las normas se conforman con ellas y en caso de
incumplimiento, se aplican también generalmente las sanciones previstas para tales

supuestos.

Evidencia. - Del lat. evidentia. Es la Certeza clara y manifiesta de la que no se puede

dudar. Prueba determinante en un proceso.

Evidencia Digital. - La evidencia digital es todo registro informatico almacenado en
un dispositivo informatico o que se transmite a través de una red informatica y que

pudiera tener valor probatorio para una investigacion

Integridad de datos. - La integridad de los datos se refiere a la informacion
almacenada en cualquier tipo de base de datos o centro de datos que sea precisa,
completa, consistente y confiable, sin importar cuanto tiempo se almacene o con qué

frecuencia se acceda a ella.
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Pericia. - La Pericia es el medio probatorio con el cual se intenta obtener, para el
proceso, un dictamen fundado en especiales conocimientos cientificos, técnicos o

artisticos, util para el descubrimiento o la valoracion de un elemento de prueba.

Perito informéatico. - Es una persona con formacion de la disciplina criminalistica
del ambito de la informética y sistemas computacionales, con alto nivel de
capacitacion, conocimientos y experiencia en un ambito técnico, p cuyo testimonio

puede ayudar en la resolucion de casos de delitos afines

Proceso Judicial. - Der. Conjunto de actos y tramites seguidos ante un juez o
tribunal, tendentes a dilucidar la justificacion en derecho de una determinada

pretension entre partes y que concluye por resolucién motivada.

Propiedad Intelectual. - Es el derecho que se confiere a la persona sobre las
creaciones de su mente. Quien tiene es el titular exclusivo sobre la utilizacién de su

obra por un plazo determinado o indeterminado.

Prueba digital. - “Toda aquella informacion digital acreditativa de la realidad de un

hecho afirmado por las partes y que resulta relevante para el objeto del proceso

judicial” (Aguilar, 2019)

Prueba judicial. - Devis Echandia define las pruebas judiciales como «el conjunto
de reglas que regulan la admision, produccion, asuncion y valoracion de los diversos
medios que pueden emplearse para llevar al juez la conviccion sobre los hechos que

interesan al proceso»

Sistema informatico. - Es un sistema que nos permite almacenar y procesar
informacion mediante una serie de partes interrelacionadas, como el hardware, el

software y el personal. De hecho, estos son sus tres componentes fundamentales.
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CAPITULO III;

MARCO METODOLOGICO

3.1 DISENO Y TIPO DE INVESTIGACION

3.1.1 ENFOQUE DE LA INVESTIGACION

Para entender un proyecto de investigacion a lo largo del tiempo y en varias etapas
de ellas se debe tener claro que en todas comparten una similitud y una relacion en
ambos métodos Cualitativo y Cuantitativo como lo explica el libro de Hernandez,
Fernandez y Baptista en donde explica que ambas llevan a cabo la observacion y
evaltuan fendmenos y que a partir de ellas establecen ideas y suposiciones mismas
que se deben fundamentar y probar para permitir proponer nuevas observaciones que

fundamentar nuevas ideas.

Por lo tanto, este proyecto de investigacién estd orientado al analisis teorico
proveniente de estadisticas proporcionadas de las instituciones publicas del estado en
este caso, la fiscalia general del Estado, las mismas que nos permitiran realizar una
interpretacion amplia de la problemética actual de nuestro objeto de estudio “La
Eficacia O Ineficacia De La Evidencia Digital Como Elemento Probatorio En El

Juzgamiento De Los Delitos Informaticos

Eficacia o Ineficacia de la Evidencia digital como elemento probatorio pericial y la
admisibilidad en delitos informéticos dentro de los procesos judiciales” por medio de

los métodos de investigacion que se detallan de la siguiente manera:

Teniendo en cuenta a los autores que describen lo siguiente “el enfoque cualitativo
permite utilizar técnicas para recoleccion de datos, como la observacién no
estructurada, entrevistas abiertas, revision de documentos, evaluacion de
experiencias personales... Serd la modalidad que determine la estructura de este
proyecto para obtener de manera directa la informacion necesaria por lo tanto por
seran las entrevistas de campo a profesionales del derecho tales como: jueces,
fiscales, miembros de la policial judicial y abogados en libre ejercicio; recoleccion
de datos estadisticos obtenidos de las bases de datos de la Funcién Judicial; y a través

del analisis interpretativo de las fuentes obtenidas la aportacion que permitird
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demostrar la hipotesis planteada dentro del proyecto de investigacion. Para el estudio
de la informacion se aplicara el método analitico, el mismo que ayudara a establecer

los fendmenos concretos que generan el problema.

3.1.2 TIPODE INVESTIGACION

Para el referido tema La eficacia de la evidencia digital y su admisibilidad en el
juzgamiento de los delitos informaticos el tipo de investigacidn en que se presentara
este trabajo es de tipo exploratorio en la que se evaluara una situacion latente y
actual que determina un fendbmeno que se vive a diario y expone a muchos
ciudadanos y al mundo entero enfrentar problemas de seguridad con respecto a los
delitos informéticos y que sin duda no se puede obviar pues la globalizacién acentta
la necesidad de mantener conexiones tecnoldgicas, electrénicas y de redes sociales
que dificilmente iran quedando atras sino, por el contrario ira en aumento por lo que
es importante conocer la normativa que protege los derechos de los ciudadanos como
usuarios de los medios tecnoldgicos. Asi también bajo este mismo tipo de estudio
exploratorio se podré conocer las sanciones de los tipos penales que estén tipificados
como delitos y el procedimiento que se lleva para determinar la eficacia de la norma
y la admisibilidad de la evidencia digital que sirve como prueba para el juzgamiento

de estos delitos que se describiran con sus respectivas caracteristicas.

Por lo tanto, el tipo de investigacion exploratoria promueve la comprensién de la
realidad determinada en herramientas conceptuales y practicas de las que se levantara
la informacion necesaria para cumplir con los objetivos del mismo y para ello
debemos involucrar todo en cuanto al sistema tedrico, formal y metodoldgico que
permita alcanzar los resultados planteados. Asi lo plantea el tesista Carlos
Mendez,20111 en la siguiente definicion “Cuando el investigador construye un
marco de referencia tedrico y practico puede decirse que este primer nivel de
conocimiento es exploratorio, el cual puede complementarse con el descriptivo,

segun lo que quiera o no el investigador”. (pag.230)
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3.1.3 RECOLECCION DE LA INFORMACION
POBLACION Y MUESTRA

POBLACION

Dentro de la presente investigacion se tomard en consideracion a un determinado
grupo de operadores de justicia que se encuentran inmersas dentro de la problematica
objeto de estudio, y quienes validan las pruebas el procesos judiciales y representados
los cuales mencionaremos como por ejemplo: Jueces de garantias penales; Fiscales,
defensores publicos, Abogados en libre ejercicio y el analisis documental de un caso
por ser uno de los puntos clave del procedimiento que se lleva ante el juzgamiento
de los delitos informaticos. Esta seleccion se produce a partir de la siguiente cita del
libro de Metodologia de Carlos Méndez “La poblacion esta constituida por el
namero total de personas o elementos que son miembros del grupo, empresa, region,
pais, u otra forma de asociacion humana que se constituye objeto de conocimiento

en la investigacion (Mendez C. E., 2011)

Tabla 4 Poblacién

Tabla 5. Descripcion de la poblacién

DESCRIPCION POBLACION
Jueces de garantias penales 8
Fiscales 17
Defensores publicos 8
Abogados en libre ejercicio 137
(Colegiatura)
TOTAL 161

Elaborado por: Geramy Vera
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MUESTRA

La muestra escogida de la poblacion estd determinada en un representativo que
permite seleccionar la unidad de aplicacion de parametros de estimacion de obtencién
de informacion necesaria para la comprobacion de la idea defendible por lo que la
técnica de muestreo es por conveniencia, esta técnica permitira recoger la
informacion que proporcionaran los datos que aportaran a este proyecto y de la que

también esta técnica avala como la seleccién de los elementos para el cuestionario de

la entrevista a eleccion del investigador y entrevistador por lo que para el presente

trabajo de investigacion, para efectos de la misma se detallan a continuacion.

Tabla 6 Muestreo

Tabla 7. Descripcion del muestreo
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DESCRIPCION POBLACION
Jueces de lo penal 1
Fiscales 3
Defensores publicos 1
Abogado en libre ejercicio 1
TOTAL 6

Elaborado por: Geramy Vera

3.1.4 METODOS DE INVESTIGACION

METODO ANALITICO - DEDUCTIVO
Basandonos en el método que permitira analizar las variables de este proyecto a partir
de la observacion de los fendmenos que han llevado al estudio cada una en sus partes

como lo expresa el autor Ramon Ruiz

“Aquel método de investigacion que consiste en la desmembracion de un todo,
descomponiéndolo en sus partes o elementos para observar las causas, la naturaleza

y los efectos.

Asi que, mediante el método deductivo, ya que parte de la observacion de casos sobre
situaciones reales se hard un importante andlisis para despejar el banco de
interrogantes que el tema permite, asi como también alcanzar los objetivos generales

y especificos.

Por lo que el presente proyecto de Investigacion partird desde el estudio y analisis
de estadisticas generales a nivel nacional otorgadas por la Fiscalia General del

Estado, tomando en cuenta que este método deductivo permite realizar el estudio del

objeto de investigacion desde caracteristicas generales hasta aspectos muy
particulares, en este caso nos permitird deducir los indicadores principales que
conllevan al desarrollo de problematicas y que se convierten en objeto de estudio

dentro de este proyecto de investigacion como es los delitos informaticos y la
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eficacia de la norma en la admisibilidad de la prueba digital para luego relacionarlos
y de acuerdo a abordaje de la bibliografia referencial en la que elaboraremos fichas
nemotécnicas para direccionar la misma teniendo en cuenta las caracteristicas de este
método por ejemplo que puede ser progresiva y auto correctiva es decir, ira
avanzando como también modificandose para que determine la conceptualizacion de
los temas de interés y que en las evidencias del estudio determinar los objetivos asi

como la comprobacion de las variables.

3.1.5 TECNICAS E INSTRUMENTACION DE
INVESTIGACION

Las técnicas que se utilizaran como instrumento para la recoleccién de informacién,
permitira establecer de manera empirica y directa varios fendmenos, los mismos que
conlleva a demostrar o0 no la hipétesis y objetivos planteados dentro de este proyecto

de investigacion entre ellos describimos los siguientes:

Anélisis documental — esta técnica permite que el investigador haga uso sistematico
de sus sentidos a través de la revision de la informacion documental que se recoge de
fuentes primarias y secundarias en dependencia de la utilizaciéon y de los datos que
el investigador necesite como los de casos existentes, libros, materiales
documentales, trabajos de grado, articulos de relevancia informativa, diccionarios,
entre otros; en concreto que serviran para conocer aspectos relevantes del objeto de

investigacion ademas servira para presentar los objetivos planteados.

La Entrevista. — mediante este sistema de recoleccion de informacion formal y
previamente estructurada, orientada directamente a profesionales del derecho y
funcionarios de la Funcién Judicial, permitira obtener la informacion estandarizada,

sencilla y objetiva requerida para el estudio del objeto de investigacion.
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3.1.6  TRATAMIENTO DE LA INFORMACION

El presente trabajo de investigacion usa métodos de recoleccion de informacion a
través del analisis de documentacion accesible sobre el tema de evidencia digital, y
delito informatico en el Ecuador y mediante la adquisicion de informacion de libros
y articulos cientificos que estudian a mayor profundidad el tema en cuestion. Asi
también se da a conocer la importancia de recopilar los comentarios a través de las
entrevistas que permiten conocer la opinion del Juez y fiscales cuyos resultados de
la recopilacion de informacion seran plasmados con las respectivas evidencias

fotogréficas para ser analizado y brindar sustentacién al proyecto.
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Tabla 4 Operacionalizacion de Variables

. INSTRUMENTOS
VARIABLES CONCEPTUALIZACION | DIMENSIONES INDICADORES ITEMS
> Normativa v Cddigo Orgénico ¢Qué porcentaje de
DEPENDIENTE Los delitos informéticos son Integral Penal denuncias existen
aquellas acciones u| » Medidas v’ Cautelares,  prision sobre delitos
Juzgamiento de los omisiones realizadas a través preventivas preventiva Informéticos?
delitos Informéticos de medios informaticos y
electronicos que son penados | > Proceso v Indice de Denuncias ¢/Qué causas se han| » Guiade
por la Ley. (Diaz, 2009) judicial v" Procesos abiertos determinado como Entrevista
v/ Sentencias principales para llevar Estructurada
> Practica a un individuo al
tecnoldgica v" Acreditacion de cometimiento de estos | » Observacion
hechos en un proceso delitos? documental
» Organismos judicial ¢Ccuantos Procesos
competentes Ilegan a la sentencia?
v/ Fiscalia
¢Con qué frecuencia
INDEPENDIENTE | Prueba digital es toda aquella | > Delitos v" Hecho fatico (casos suceden estos tipos de
informacion digital acreditat existenciales) delitos? » Consulta
La evidencia digital y | ivade larealidad de unhecho | » Medio v Uso de instrumentos ¢Cual es el tipo de Bibliografica de
su admisibilidad afirmado por las partes y que tecnoldgicos volatiles sancion a los la norma penal
resulta relevante para el| > Prueba v La pericia — Nexo infractores de estos del Ecuador
objeto del proceso judicial. Causal delitos?
(Diaz, 2009).. > Infracciones v Elementos de ¢La volatilidad de la| » Recursos
afirmacién procesal evidencia p_roducen estadisticos
: v' No identificacion del el delies o
» Consecuencias Ileguen en su mayoria

sujeto activo

a la culminacion de los
procesos quedando en
la impunidad?

Elaborado por: Geramy Vera
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Sistematizacion

Sintomas

Causas

Efecto

Aumento de delitos
informaticos

Fragilidad de los Sistemas
Informaticos, telematicos,
electronicos etc.

Por la volatilidad de la
informacion de contenido digital
muchas veces no es posible la
identificacion del infractor (a)

Manipulacion y alteracién de la
evidencia digital.

No se pude comprobar la integridad
del contenido digital

Violacidn al principio de garantia
de la Cadena de custodia.

No se logra identificar la
pertinencia y la autenticidad de
la evidencia digital

Falta de peritos informaticos
calificados

Dilacién de los procesos
judiciales

Falta de elementos para
preservar la evidencia

Falla en la cadena de custodia

Inadmisibilidad de la prueba

Evidencia obtenida sin
autorizacion

Falta de Autorizacién por
autoridades competentes para la
explotacion y exploracion de medios
electrénicos para la recoleccion de la
Evidencia digital.

Nulidad del Proceso Judicial

Tabla 9. Sistematizacion

Elaborado por: Geramy Vera
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CAPITULO IV: RESULTADOS Y DISCUSION

4.1 ANALISIS, INTERPRETACION Y DISCUSION DE

RESULTADOS

ENTREVISTA AL DR. JUAN CARLOS AYAR, JUEZ EN LA UNIDAD
JUDICIAL PENAL CON SEDE EN EL CANTON LA LIBERTAD DE LA
PROVINCIA DE SANTA ELENA

1.- ¢De su experiencia como juzgador que referencias tiene acerca de unidades o
entidades que estan encargadas especificamente de investigar o perseguir delitos

informaticos?

El Cddigo Organico Integral Penal, ya crea un sistema especializado en investigacion,
que estan a cargo de la Fiscalia, y que ellos pueden realizar técnicas de investigacion,
0 sea que no necesitan ser solicitadas a un juez, sino que directamente al fiscal ordena
y ellos hacen estas técnicas de investigacion. Obviamente, en derecho, va avanzando
y existen nuevas conductas que no estan calificadas, por ejemplo, los ciberdelitos o
delitos informaticos, que estan tipificados de cierta manera, pero no estan bien
estructurados y todavia no hay la eficacia para poder nosotros, determinar una
responsabilidad de quiénes son las personas que cometen este tipo de delitos, entonces
si existe una unidad de delitos informaticos, esta creada en la Fiscalia, pero todavia es

incipiente, no ha despuntado por ciertos factores.

2.- ¢ Considera usted la necesidad de crear o adoptar un instrumento normativo

que pueda tipificar todas estas acciones?

El problema es que nosotros no hemos firmado el convenio de Budapest; es justamente
el convenio para la para luchar contra los ciberdelitos. Entonces, como no tenemos
firmado, a nosotros nos cuesta a todo el sistema de Justicia para poder luchar contra la
ciberdelincuencia. Mire que ahora nosotros la las WebDark, que son buscadores como
Google, pero estos se buscan para hacer comercios ilicitos, se puede contratar desde
pornografia infantil hasta un sicariato. Entonces la pregunta es. ¢ Quién es responsable

de subir esa informacion o de dar ese servicio? Si cuando yo puedo contratar hago un
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pago por estas nuevas tecnologias, por ejemplo, por PAYPAL o hago una transferencia
A X persona 0 uso western union, y solo ejecutan el acto o simplemente estas estafas,
por ejemplo, a usted le dicen “sabe qué, se le vende un iPhone, en tal cantidad de
dinero”. Usted cree en esa persona, deposita y pues no le entregan; Pero ;cudl es el
problema de nosotros limitamos? Justamente por esto, porque este protocolo -
convenio protocolo de Budapest. ;Qué es lo que hace? Vamos al ejemplo de que le
vendo a usted en un celular, entonces si, esta mi foto, pero ese Facebook fue clonado
o fue realizado por otra; Lo maximo que hacen nuestra policia investigativa es solo
darle el IP. Este simplemente es en donde se genero6 informacion, pero no me dicen a
quién pertenece esa cuenta, no me dicen quién cre6 esa cuenta. Actualmente se oficia
a Facebook, preguntando por el link de cuenta y a quién pertenece. Pero ellos dicen,
no respondemos porque ustedes no pertenecen al convenio de Budapest 0 no
respondemos y eso se queda ahi, en investigacion previa que después se va al archive.
En cambio, si nosotros tuviéramos firmado este convenio, este protocolo, ellos mandan
toda la informacion, nos dicen con detalle el lugar donde se cred, quién la cred, porque
inclusive nosotros cuando firmamos estas aceptaciones de Facebook e Instagram,
todas estas redes sociales nosotros vamos dandole la oportunidad a estas redes de que
maneje nuestros datos; Tanto es asi, que cuando usted sube fotos usted se esta dando
una autentificacion de su rostro y existe ahorita compafiias que venden estos datos de
su rostro. Inclusive la FBI ha comprado esta informacion. Entonces, ellos ya pueden
darle toda esta informacion que necesita de esta cuenta, no pertenece a Juan Carlos
Aguilar, pero la cre6 Pepito Pérez, y le dan toda la informacion de la descarga y todo
lo demas. Entonces, como no tenemos jugado este tipo de convenio es imposible luchar

contra delitos informéticos.

3.-Para el convenio de Budapest, el pais ha sido invitado para firmarlo, pero ¢de

gué depende que Ecuador no se haya adherido?

Bueno, eso ya es un problema que tiene que tomar la Presidencia de la Republica y
también la asamblea que podrian determinar por qué no se firma o nos adherimos el
tratado que es muy importante porque se estad prolongando la delincuencia aca y la
delincuencia ahorita estd afectando mas al promedio de informéticos. Hay muchos
delitos de estafas y que no sabemos a quién sancionar, inclusive si ya afirmamos este
protocolo de Budapest. (Qué pasa con nosotros? ;Como determinamos quién es el

responsable de los delitos que se hagan por esta WEB dark? Si no conozco a esta
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persona contra quien me voy. Entonces, pues también tenemos que tener una
normativa; si no firmamos esto, por mas normativa que creemos, no vamos a poder
tener elementos e indicios de comision para poder juzgar estos delitos y saber quién es
el actor directo o actor mediato que hace cometer estos delitos. Y, por ende, también
los especialistas en el peritaje. O sea, nosotros podemos tener especialistas del peritaje.
Ellos pueden ir, por ejemplo, van a especializarse en Israel, pero al momento de
solicitar informacion a Facebook a WhatsApp no les dan nada. ¢ Entonces, de qué sirve
que tengamos una plantilla especializada si no tenemos en ese convenio para
consignar? Un ejemplo, es como que nosotros no tuviéramos firmado un convenio con
Registro Civil. {Quiero los datos biométricos de Juan Carlos Vera y no responde

nunca, ¢por qué? Porque no tenemos firmado el convenio, asi de simple.

4.- ; Cudles serian las medidas que usted considera que serian eficaces en la lucha

contra estas acciones ilicitas?

Primero, Firmar en los convenios. Segundo, hacer una tipificacion real de cémo
deberian hacerse a los delitos. Pasa que nosotros tenemos una calificacion normativa
que es muy ambigua, por ejemplo, le pongo el delito de homicidio, estipula que es la
persona que mata a otra, y se acab0. Entonces debe ser méas singularizada y
especialmente en delitos informaticos; deben estar expertos informaticos al lado de los
asambleistas para que en la normativa digan que debe ser detallada de esta manera y
gue no existan vacios o lagunas legales que permitan evadir a la justicia y que quede

en la impunidad.

6.- ¢El estado ofrece la capacitacion a los funcionarios responsables de la
aplicacion de la legislacion contra el delito informético Cibernético y para la

obtencion de pruebas digitales y electronicas?

Claro, la normativa esta, es como si tuviera una licencia de conducir, pero no tiene

vehiculo, entonces de qué le sirve la licencia si no cuenta con el vehiculo.

7.- ¢Cuéles serian sus recomendaciones que usted daria al lector interesado en
referente al tema de estudio acerca de la exposicion latente que nos encontramos

los ciudadanos ante esta problematica?

No tenemos todavia doctrina especializada en delitos informaticos, no tenemos la

doctrina que nos digan como determinar la autoria o participacion en un delito. Por
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ejemplo, nosotros tenemos la teoria del autor mediato o el hombre de atras, sea por
instigacion, el flujo ciclico. Entonces por instigacién, yo le digo que A mate a B. Yo
soy el autor mediato, necesito un instrumento, la persona A. Ahora si logro determinar
qué A es instrumento mio y que actué como instrumento con instigacion y mato a B.
A no tiene responsabilidad y la responsabilidad es mia. Entonces para culpabilidad
existen dos teorias, la teoria del dominio de derecho y la teoria de infraccion de deber.
Por eso se cred esta teoria para los juicios de newbern para poder condenar a estas
personas. Pero el problema es. ;Como aplicamos la teoria del dominio del derecho?
Si, si no sabemos quién es el que subid esa informacién o quién hizo esa estafa. Si'y,
ademas, esta web dark es oculta. Usted tiene que saber buscar y llegar a mi. ;Cémo
aplico la teoria de infracciones que deber?, o sea ninguna de las dos teorias podria
aplicar. Entonces tendriamos que normativamente ver y crear alguna forma u otra
teoria para poder juzgar a estas personas que estan detras de estas redes ocultas que no

dan la cara y saber como poder sancionar.
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ENTREVISTA A FISCALES

ENTREVISTA AL AB. WAGNER SAMUEL ZAMBRANO - FISCALIA1

1.- Sefior fiscal por la experiencia que le amerita ¢ conoce usted acerca de los casos

del informético que se han suscitado en la localidad y de por ende en esta Fiscalia?

Aqui el delito informatico existe poco, ya que esta provincia no tenemos peritos en el
Consejo de la altura ni la Policia Nacional que se han realizado en esa area. Pero si
podemos solicitar peritos informaticos de otras localidades como Guayaquil o en Quito
0 cualquier parte del territorio ecuatoriano que puedan realizar aquella pericia

informatica en casos de ser necesario.

2.- ¢ Cudles serian las medidas que usted considera que serian eficaces en la lucha

contra los delitos informéaticos?

Obtener una informacion, la base del disco duro donde se haya grabado la informacion,
en cuanto el IP de la computadora, porque siempre se haya un registro de un de un
equipo electrénico donde se ha realizado aquella transaccion econémica o aquel envio
de las fotografias de las redes sociales, ahi podria entrar el perito informéatico donde
podria determinar a qué computadora o teléfono celular corresponde ese email o ese
IP.

3.- En cuanto a la evidencia, considerando que la informacién-evidencia, siendo

volatil y vulnerable, ¢cémo es el tratamiento de la misma?

En primicia se tiene que incautar el equipo tecnoldgico para de esa manera, evitar que
sea manipulado y pues, y de esa manera ser periciado para obtener informacién
requerida, ya sea a través de la unidad de analisis financiero, la wifi, a través de la
unidad especializada con las conductas, la pornografia, trata de personas para delito de
sustraccion de bienes publicos o privados a través de las redes sociales, entre otras

cosas. Pues para precautelar el hecho, tendriamos que incautar el equipo tecnoldgico.

4.- Si partimos del Principio del Derecho Romano “No hay Crimen, no hay pena,
sin previa ley” y considerando que las técnicas que se utilizan para el
cometimiento de los delitos informaticos varian y cada vez son nuevos;

¢Considera usted que nuestra legislacion es suficiente para el juzgamiento de

estos delitos?
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Hay muchos que no estan tipificados literalmente, pero hay otros delitos que
subsumen, como, por ejemplo, esta el articulo 186, que habla de la estafa, el numeral
sexto, sino mas bien recuerdo, que establece sobre una situacion a través de una parte

electronica; esta ya subsumiendo el delito de utilizacion de medios tecnolégicos.

5.- ¢Considera que es necesario un nuevo instrumento normativo que tipifique
todas las acciones dolosas y hechos punibles referentes al delito informatico y

cibercrimen que dafian el bien o bienes juridicos?

Necesitamos personal capacitado, en primera instancia para poder determinar cuales
son ahorita que pueden este originarse de un hecho en si. Porque un delito o un hecho
realizado por una persona puede acarrear uno o varios delitos que primero tiene que
ser analizada por personal capacitado y especializado, para luego determinar la

creacién de un nuevo instrumento normativo.

6.- ¢Y, basado en su experiencia como jurista, conoce usted la existencia de
jurisprudencia sobre la admisibilidad de la evidencia digital o electronica que
haya aportado alguna resolucién en el caso de delitos?

En doctrina ecuatoriana desconozco, en doctrina internacional, existen varias por
cuanto la legislacion en otro pais es tan diferente y mucho mas avanzada en la parte de

tipificacion o analizando delitos.

7.- Con el convenio de Budapest, el cual Ecuador no se ha adherido todavia.

¢ Considera que deberia adherirse?

Exactamente, deberiamos de adherirnos por cuanto seria beneficioso, no solamente
para los estudiantes de derecho, para la persona de derecho, sino para la ciudadania en
general quiénes se beneficiarian de los conocimientos que ya han partido de otras

sociedades y han servido de experiencia para poder tipificar el delito en si.

8.- ¢ Cuales serian sus recomendaciones para el lector interesado en referente al
tema de estudio acerca de la exposicién latente que se encuentra en los ciudadanos

ante esta problematica?

Capacitacion personal para poder realizar pericias inherentes a este delito.
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ENTREVISTA AL AB. CARLOS SANTIAGO CARGUA CARPIO -
FISCALIA 3

1.- Con la experiencia que le amerita, ¢ Conoce usted casos de delitos informéticos
gue se hayan suscitado en esta localidad?

No, no conozco

2.- ¢Considera usted que es necesario la creacion de un nuevo instrumento
normativo que tipifique todas estas acciones dolosas a profundidad o hechos

punibles de referente al delito que dafien un bien juridico?

Primero se deberia capacitar y que existan los peritos expertos que puedan determinar
de que ese tipo de conductas revestidas de dolo, en conciencia y voluntad, tiende de
alguna forma lesionar un bien juridico; entonces, luego de que se haga ese tipo de
capacitacion, deberia incluirse en el catadlogo de delitos algunos de esos especiales a
los que usted refiere, porque de lo contrario si se hace al reves, tendriamos un tipo
penal pero en realidad no tendriamos la capacidad fisica, pericial para poder demostrar

que esa conducta es tipica, es antijuridica y también la culpabilidad.

3.- ¢Cual es su opinion acerca de la falta de especialistas en herramientas en
investigacion y recuperacion de informacion para los delitos informaticos en el

Ecuador?

Es un problema especifico del Estado; es el Estado ecuatoriano que deberia encargarse
de capacitar a profesionales en ese tipo de areas especificamente; No existe, usted dice,

es muy, muy escaso, es limitado.

4.- Y basado en su experiencia como jurista ¢conoce la existencia de
jurisprudencia sobre la admisibilidad de evidencia digital o electrénica que hayan
aportado alguna resolucion y para los casos de delitos informaticos que hemos

mencionado?

Muy poco, muy poco se ha visto que en esa especificidad de los temas que usted

refiere.

5.- Para el lector interesado, referente al tema que el ciudadano se encuentra esta

problematica. ¢ Cudles serian sus recomendaciones acerca de esta problematica?
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Ser un poco mas celoso respecto del acceso que uno permite al puablico, de la
informacion personal de uno. Debe ser celoso respecto de lo que uno tiene, lo que uno
hace, los lugares que frecuenta, o hacer saber las personas que son mas cercanas al
nacleo familiar; esa informacion es la aprovechada por la delincuencia para poder
cometer algun tipo de extorsidn, algun tipo de ilicitos; entonces, mi recomendacion al
lector es esa, ser un poco mas celoso como la informacion de uno, que siendo personal

decide a veces hacerla publica en redes sociales. Eso no debe ocurrir.

ENTREVISTA AL AB. JOHN TIPANTASI TAIPE - FISCALIA 5

¢ Sefor fiscal por su experiencia, conoce usted algun caso de derecho informatico

gue se ha solicitado en esta localidad?

Si, en efecto, fiscalia como titular la Accion Penal Publica es duefia de la investigacion,
seglin un mandato constitucional del articulo 194 de la carta magna, la Fiscalia tiene
el deber de investigar los delitos que se cometen en esta jurisdiccion, que son
competencia mas que todo de la Fiscalia de la provincia de Santa Elena. Y
efectivamente, si se han conocido varios casos de delitos informaticos, sobre todo en
los delitos de sustraccion de dineros a traves de cuentas corrientes, a través de hackeo
de cuentas 0 a veces también por la informacion que los mismos usuarios o clientes de
las instituciones bancarias les proveen a personas que se encuentran dedicadas a estas
actividades. Y eso ha sido basicamente uno de los mayores casos en ese sentido de
delitos informaticos. Por ejemplo, también un delito psicopético se puede considerar
también lo de los que se realizan a través de creacion de perfiles falsos, para parecer

COMO una persona que no es...

¢Como se da el delito de suplantacién de identidad estipulado en el COIP
referente al uso de medios electrénicos e informaticos?

Podria entender como una suplantacion de una identidad, haciendo que estas personas
ofrecen servicios de caracter sexual o servicios como préstamos bancarios, cosas asi.
Entonces, hay otros que también, como, por ejemplo, suelen crear todos perfiles falsos
para subir imagenes con contenido sexual de personas que tienen algun conflicto entre

ellos y obviamente, pues la Unica evidencia que queda es de los IP, de donde se crea
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estas cuentas. Y ha sido un poco complicado esto en el avance de la investigacion,
porque la Unica quien debe de proveer de esta informacién, en la que nosotros
remitimos, es a la misma cuenta o red de plataforma social, en este caso, usualmente
es Facebook, que queda en Estados Unidos, entonces hay que hacerlo a través de un
correo y entiendo que a nivel mundial vendran tantos casos, entonces es bastante
complicado recibir una respuesta de parte de ellos, porque en esa informacién que se
solicita se tiene que pedir el IP, el nombre de la persona, lugares quizas de donde se

crearon estos perfiles

¢Considera usted que la informacion que se obtiene en estos medios es volatil,
pudiendo originar el anquilosamiento en cuanto al proceso que se lleva para el

juzgamiento de este delito?

Obviamente, porque usualmente la mayoria de estos casos no es que la persona presta
voluntariamente en su imagen un contenido intimo para que le suban a una red social,
sino que mas bien muchas veces son mal utilizadas, mal utilizadas por personas que
tienen acceso a ellos. Por ejemplo, en el caso de una relacion extra marital, la esposa
le encuentra en el teléfono las imé&genes de su pareja y en represalia a esta relacion, la
suena efectiva. Otra puede ser el que, a través de una sustraccién de un aparato
electronico en un celular, obviamente tienen acceso a imagenes que tienen las personas
de manera intima o personal para el uso de ello, pero se hacen virales cuando tienen
acceso, obviamente.

Y si una denuncia, que aqui pueden, obtiene la denuncia, ¢(No?, ;Verdad?, denuncia 'y
ya para el proceso, ya para llegar al momento, toda esa informacion, ;se vulneras, se
borra, se elimina? ; Como resuelven esos casos de sangre? ;Que seria necesario?

Ahi va a ser imposible, por ejemplo, si sabemos que estas imagenes, porque segun las
victimas, dicen no, si, esas, efectivamente, yo esas iméagenes tenia en mi teléfono, pero
se me perdid, se me robaron, pero al no haber, en este caso, el teléfono, no se puede,
por ejemplo, levantar una calle en la custodia, en relaciéon a de donde salieron estas
iméagenes, sino que Unicamente nuevamente se remiten a donde reposaban o de donde

reposan, que es usualmente un usuario de Facebook.
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4.2VERIFICACION DE LA IDEA A DEFENDER

Sobre la idea planteada en el presente trabajo de investigacion y habiendo usado los
instrumentos de analisis documental y la entrevista para la recopilacion de la
informacidn necesaria de la que en respuesta se comprueba la hipétesis que determina
que falta de expertos en pericia digital genera un problema que afecta la eficacia del
tratamiento de la evidencia en el sistema penal. Esto implica que en muchos casos en
los que se suscita una accién tipica y antijuridica respecto al tema no las victimas no
realizan las respectivas denuncias o si lo hacen ante los entes de justicia penal, éstas
no cuentan con personal capacitado para realizar las investigaciones necesarias,
afectando de esta manera el derecho de las personas que puedan garantizar el manejo

adecuado de la prueba y su admision eficaz en los procedimientos judiciales.

CONCLUSIONES

La falta de peritos acreditados en herramientas de recuperacién de informacion para
los casos de delitos informaticos en el Ecuador puede tener varios impactos negativos

en el proceso de investigacion y en la resolucion de estos casos

Que existe dificultad en la recoleccion y preservacion de evidencia: Los delitos
informaticos suelen dejar una huella digital, pero sin peritos capacitados, la
recoleccion adecuada y la preservacién de la evidencia digital pueden verse
comprometidas. Esto podria llevar a la pérdida de pruebas cruciales y dificultar la

identificacion y captura de los perpetradores.

Que los peritos en informatica forense estan capacitados para analizar y examinar la
evidencia digital de manera forense. Sin su conocimiento y experiencia, las pruebas
digitales pueden no ser examinadas adecuadamente, lo que lleva a conclusiones

inexactas o incompletas.

Que la evidencia digital debe ser presentada adecuadamente en un tribunal para ser

considerada valida y admisible. Sin peritos acreditados en herramientas de
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recuperacion de informacion y analisis forense, la defensa podria impugnar la validez

de la evidencia, lo que afectaria la fuerza del caso.

Que la falta de expertos en informatica forense podria dificultar la identificacion y
persecucion de los delincuentes digitales. Esto podria llevar a un aumento de la
impunidad en los casos de delitos informaticos, ya que los culpables no logran ser

detectados ni responsabilizados.

Que, sin peritos capacitados, las investigaciones de delitos informaticos podrian
prolongarse innecesariamente, lo que retrasaria la resolucion de los casos y frustraria

a las victimas y a la sociedad en general.

RECOMENDACIONES

Es fundamental asegurar la integridad de la evidencia digital desde el momento de su
obtencion hasta su presentacion en el tribunal. La cadena de custodia debe estar
debidamente documentada, indicando quién tuvo acceso a la prueba, cudndo y con qué
propdsito. Esto asegura que la evidencia no sea alterada o contaminada y permite
establecer su autenticidad, pero toda esta informacion se obtiene bajo un debido
sistema especializado y capacitado para el uso de las técnicas y herramientas que
concluyan la resolucion de los casos de sanciones de los delitos tipificados en la

normativa vigente, por lo tanto, se realiza las siguientes recomendaciones:

Utilizacion de técnicas forenses, importante que la obtencion y el analisis de la
evidencia digital se realicen mediante técnicas forenses adecuadas. Esto implica
utilizar herramientas y métodos especificos para preservar la evidencia sin modificarla
y garantizar la obtencion de resultados precisos y confiables. Es esencial establecer la
autenticidad de la evidencia digital presentada. Esto puede lograrse mediante la
identificacion y validacion de la fuente de la evidencia, asegurando que no haya sido

manipulada o alterada.

La evidencia digital presentada debe ser relevante y pertinente para el caso en cuestion.
Debe estar directamente relacionada con los hechos bajo investigacion y ser capaz de

demostrar o refutar la existencia de un delito informatico.
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La evidencia digital debe ser obtenida de manera legal y respetando los derechos y
garantias de los individuos involucrados. La obtencion de pruebas mediante
actividades ilicitas o violatorias de la privacidad puede hacer que la evidencia sea

inadmisible.

Y por ende la actualizacion constante del area de la tecnologia y las técnicas forenses
digitales evolucionan constantemente. Es esencial que los profesionales involucrados
en la gestion de pruebas digitales se mantengan actualizados en cuanto a las ultimas
tendencias y avances en el campo. Esto puede posibilitarse a través de la firma de
convenios o tratados de cooperacién internacional, luego, tener un personal capacitado
que pueda determinar el tipo de delito que se pueda originar de un hecho en si; es decir,
capacitar para que existan peritos expertos que puedan determinar que un tipo de
conductas revestidas de dolo que a conciencia y voluntad tiende de alguna forma

lesionar un bien juridico.

Al seguir estas recomendaciones, se puede aumentar significativamente la
probabilidad de que la evidencia digital sea admitida como prueba en el juzgamiento
de los delitos informaticos, lo que contribuye a un proceso judicial mas justo y

efectivo.
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ANEXOS - evidencias fotogréaficas

Imagen 1. Entrevista al Dr. Juan Carlos Ayar, juez en la Unidad Judicial Penal con sede en el
canton La Libertad de la provincia de Santa Elena

Imagen 2Entrevista al Ab. John Tipantasi Taipe — Fiscalia 5.
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Imagen 3. Entrevista al Ab. Wagner Samuel Zambrano — Fiscalia 1

Imagen 4 Entrevista al Ab. Santiago Cargua — Fiscalia 3.
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INSTRUMENTO DE ENTREVISTA DIRIGIDA AL DR. JUAN
CARLOS AYAR, JUEZ EN LA UNIDAD JUDICIAL PENAL CON SEDE EN
EL CANTON LA LIBERTAD DE LA PROVINCIA DE SANTA ELENA

1.- ¢(De su experiencia como juzgador que referencias tiene acerca de unidades o
entidades que estan encargadas especificamente de investigar o perseguir delitos

informaticos?

2.- ¢Considera usted la necesidad de crear o adoptar un instrumento normativo que

pueda tipificar todas estas acciones?

3.-Para el convenio de Budapest, el pais ha sido invitado para firmarlo, pero ¢de qué

depende que Ecuador no se haya adherido?

4.- ¢Cudles serian las medidas que usted considera que serian eficaces en la lucha

contra estas acciones ilicitas?

6.- ¢ El estado ofrece la capacitacion a los funcionarios responsables de la aplicacion
de la legislacion contra el delito informatico Cibernético y para la obtencion de pruebas

digitales y electronicas?

7.- ¢Cudles serian sus recomendaciones que usted daria al lector interesado en
referente al tema de estudio acerca de la exposicion latente que nos encontramos los

ciudadanos ante esta problematica?
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INSTRUMENTO DE ENTREVISTA DIRIGIDA A LOS SRES. FISCALES DE
SANTA ELENA

1.- Sefior Fiscal, por la experiencia que le amerita, ¢Conoce usted casos de delitos
informaticos que se hayan suscitado en esta localidad?

2.- ¢Considera usted que es necesario la creacion de un nuevo instrumento normativo
que tipifique todas estas acciones dolosas a profundidad o hechos punibles de referente

al delito que dafien un bien juridico?

3.- ¢Cual es su opinion acerca de la falta de especialistas en herramientas en
investigacion y recuperacion de informacion para los delitos informaticos en el

Ecuador?

4.- Si partimos del Principio del Derecho Romano “No hay Crimen, no hay pena, sin
previa ley” y considerando que las técnicas que se utilizan para el cometimiento de los
delitos informaticos varian y cada vez son nuevos; ¢Considera usted que nuestra

legislacion es suficiente para el juzgamiento de estos delitos?

5.- Y basado en su experiencia como jurista ¢conoce la existencia de jurisprudencia
sobre la admisibilidad de evidencia digital o electronica que hayan aportado alguna

resolucién y para los casos de delitos informéaticos que hemos mencionado?

6.- ¢Considera usted que la informacion que se obtiene en estos medios es volatil,
pudiendo originar el anguilosamiento en cuanto al proceso que se lleva para el

juzgamiento de este delito?

7.- Para el lector interesado, referente al tema que el ciudadano se encuentra esta

problematica. ¢ Cuales serian sus recomendaciones acerca de esta problematica?
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