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CAPÍTULO 1. FUNDAMENTACIÓN 

 

1.1. Antecedentes 

Actualmente, Ecuador se ha visto envuelto en una serie de acontecimientos conflictivos, 

comenzando desde los asaltos a mano armada, así como las muertes violentas [1]. Se 

puede presenciar cómo el número de víctimas por robos, homicidios, secuestros, 

femicidios y sicariatos ha ido en aumento año tras año; se cree que dichos factores estarían 

afectando a la tranquilidad y paz del Ecuador, además de la escasa seguridad que 

proporcionan las autoridades en las calles [1]. Por otro lado, se destaca la total inseguridad 

que están viviendo hoy en día los locales comerciales, ya que, se ha desatado que 

cualquier grupo delincuencial se dedique a la extorsión en la modalidad de “vacunas” a 

los pequeños, medianos y grandes negocios, incluso consultorios médicos, farmacias, 

domicilios, taxis, entre otros [2]. 

El Asadero Gilgal se encuentra ubicado en el Barrio La Esperanza del Cantón la Libertad, 

Provincia de Santa Elena, el cual presenta diversos inconvenientes con respecto a la 

seguridad del local, así como, el temor de que algo les pase a los trabajadores o clientes 

en el lugar, debido a los acontecimientos delictivos que se vienen dando hoy en día en la 

Provincia; para determinar la problemática, se realizaron técnicas para recolectar la mayor 

cantidad de datos. 

Se elaboró una entrevista dirigida a la propietaria del asadero (Ver Anexo 1), indicando 

que, posee conocimientos básicos de cámaras de seguridad, pero con el aumento de la 

delincuencia tiene la necesidad de usar otros dispositivos; considera conveniente vincular 

los dispositivos móviles con tecnología IOT; no tiene conocimientos acerca de domótica, 

sin embargo, ha escuchado sobre las casas inteligentes; en su establecimiento comercial 

no se ha suscitado ningún robo, pero en los locales cercanos sí; cuenta con dos encargados 

en el local, con turnos rotativos; posee un celular Android, con el que maneja las cámaras 

del local mediante la aplicación móvil de las mismas; finalmente, le confiaría la 

aplicación de alarmas, a los administradores del local, encargada de cocina y familiares. 

Además, se elaboró una encuesta a los negocios que se encuentran alrededor del Asadero 

“Gilgal” (Ver Anexo 2), respondiendo a las preguntas los propietarios o empleados de 

negocios, determinando que, en mayor cantidad, han presenciado en su local comercial, 

robo a mano armada, hurto y extorsiones; así mismo, indican que su horario de atención, 

usualmente es de 7 a 8 horas y en algunos casos, de 8 a 12 horas; además, la mayoría de 
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personas has sido víctimas de algún robo de manera personal; en el local, algunos cuentan 

con cámaras de seguridad y otros negocios no poseen ningún equipo para salvaguardarse; 

los momentos que más suceden los robos, son al medio día, por la tarde y en las noches; 

así mismo, conocen que han robado o extorsionado alrededor de 2 a 3 locales; 

concluyendo que, la delincuencia en la actualidad es muy alta en la Provincia de Santa 

Elena. 

En la Universidad Pedagógica y Tecnológica de Colombia, se realizó el trabajo titulado 

“Diseño del sistema de seguridad y de control de iluminación para el conjunto cerrado El 

Portal del Bosque en la ciudad de Tunja”, mostrando el diseño del sistema domótico que 

se basa en la seguridad e iluminación en el lugar antes mencionado [3]. El sistema de 

seguridad posee el monitoreo de incendios y control de acceso, mientras que, el de 

luminosidad tiene el control de activación y apagado de bombillas; concluyendo así, que 

el sistema de seguridad general beneficia con respecto a la facilidad de instalación y 

escalabilidad [3]. 

A nivel nacional, en Cuenca – Ecuador se ejecutó el proyecto técnico con enfoque social 

“Diseño de un botón de pánico móvil para adultos mayores para el monitoreo a través del 

sistema Ecu 911”, ya que, en la actualidad en Ecuador se ha incrementado las denuncias 

de desaparición de personas de cualquier edad, teniendo en cuenta los datos estadísticos 

presentados por el Ecu 911, el mayor rango de personas pertenece a los adultos mayores; 

por este motivo, se propone el diseño de un prototipo con un botón de pánico requiriendo 

el servicio de auxilio del Ecu 911, con las coordenadas respectivas de donde se encuentra 

la persona que requiere ayuda [4]. 

En la Universidad Estatal Península de Santa Elena, se elaboró el trabajo de titulación 

“Prototipo de un sistema domótico configurable a través de comandos de voz y mensajes 

de texto”, enfocado en el control y automatización del hogar, proponiendo el desarrollo 

de un prototipo electrónico configurable que permite realizar control de diversos 

dispositivos de IoT y comandos de voz; como conclusión, el sistema tuvo 99% de 

efectividad, 86.67% de control energético y 100% en control inalámbrico [5]. 

Después de la revisión de los trabajos anteriores, se concluye que, no hay proyectos que 

cumplan con las necesidades que requiere este trabajo, por lo cual se propone la 

implementación de un sistema de alarmas y botón de pánico con monitoreo a través de la 

policía nacional, para la seguridad en el Asadero “Gilgal”. 
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1.2. Descripción del Proyecto 

Por motivo del peligro e incertidumbre de delitos que se presenta actualmente en la 

Provincia de Santa Elena, el Asadero “Gilgal” posee la necesidad de fortalecer la 

seguridad en su local, brindando confianza tanto a los empleados, como a los clientes; 

planteando así el desarrollo de un sistema de alarmas y botón de pánico con monitoreo a 

través de la policía nacional, conectado a una aplicación móvil para dispositivos Android. 

La aplicación móvil se diseñará según los requerimientos del local, teniendo en cuenta, 

que solo habrá un tipo de usuario. Es decir, será el encargado de visualizar toda la 

información en el sistema, registrar usuarios, gestionar la alarma y el botón de pánico. 

Esta implementación se dividirá en dos partes, teniendo en cuenta que es un sistema para 

resguardar la seguridad del local; la parte del hardware utiliza un modelado de 

arquitectura IOT que constará de 4 niveles para su elaboración y estructuración 

debidamente seccionada, de igual manera, en la parte software se controlará de manera 

visual mediante un dispositivo móvil el cual, será encargado del sistema de la alarma en 

modo de comunicación con el UPC más cercano. 

 

 

 

Figura 1: Modelo de una arquitectura IoT 

 

• Capa de aplicación: Es compatible con la administración de dispositivos al 

ayudar a los locales comerciales a integrar, organizar, monitorear y administrar 

dispositivos de forma remota, al mismo tiempo, que proporciona una 

funcionalidad crítica para mantener el estado, la conectividad y la seguridad del 

sistema durante todo el ciclo de vida del negocio [6]. 

• Capa de servicio: Está definida como servicio en la nube, la cual realiza como 

propósito dos grupos esenciales: 

➢ Funciones de soporte general: Son especificaciones para realizar el manejo de 

almacenamiento de datos. 
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➢ Funciones de soporte específicos: Realiza diferentes funciones de apoyo en 

actividades específicas de los dispositivos interconectados [6]. 

• Capa de red: Establece un canal de comunicación entre un sensor o dispositivo 

y una plataforma o puerta de enlace, utilizando una amplia gama de tecnologías 

inalámbricas que se pueden implementar en una máquina centralizada o 

arquitectura en la nube [6]. 

• Capa de dispositivo: La capa de dispositivos conecta todo a Internet y es la 

infraestructura central de Internet de las cosas. Consiste en la tecnología 

inalámbrica e interfaces de sensores para recopilar señales analógicas/digitales y 

enviarlas al controlador principal [6]. 

La estructura IoT que se está implementado en el asadero de pollo “Gilgal” estará 

determinada para la seguridad del local, por motivo, del aumento de delincuencia que se 

encuentra en el sector y al ser un comedor con bastante acogida, la seguridad del cliente 

es lo primordial. Esta implementación incluye: 

• Tarjeta controlador Arduino: Se programará el sistema de alarma mediante una 

sirena, que a su vez estará interconectada a un aplicativo móvil, enlazada mediante 

red al módem del internet, y a través de una red estática se conectaría a un hosting 

al que la dueña tiene uso para su sistema de facturación electrónica, brindando 

acceso a cualquier dispositivo para el encendido de la alarma. 

• Activación de alarma: Se enviará una señal de alerta al UPC más cercano del 

local para informar el suceso y ellos poder proceder a enviar un patrullero a 

intervenir el robo; este proceso se logrará al implantar un módulo Shield GPRS 

que actúa en la tarjeta Arduino como un dispositivo; en donde se inserta una micro 

sim de cualquier compañía de conectividad móvil para ser programada con 

funciones básicas de un celular como llamadas y códigos. En este módulo se 

programará el botón de pánico que se vincula a la entidad de la Policía nacional, 

registrado previamente como ellos lo solicitan para su uso. 

 

 

Para la implementación del sistema de control de seguridad con botón de pánico, se 

utilizarán las siguientes herramientas tecnológicas: 
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Hardware 

 

COMPONENTES ELECTRÓNICOS 

 

 

Arduino uno 

 

 

 

Módulo relé 5V de 4 u 8 canales 

 

 

 

Módulo ethernet 

 

 

 

 

Shield GPRS 

 

 

 

Fuente de entrada de alimentación de 

5V 

 

 

 

 

 

Protoboard 

 

 

 

Tabla 1: Componentes electrónicos 
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Software 

 

ESTRUCTURA DEL DISPOSITIVO 

PROGRAMAS 
LENGUAJE DE 

PROGRAMACIÓN 
BASE DE DATOS 

➢ IDE de Arduino 

➢ Fusion 360 
➢ C++ 

➢ PHP 

 

MySQL 

 

Tabla 2: Componentes Software 

 

Para realizar la parte del dispositivo móvil y sus entornos, se requerirá de lo siguiente: 

 

ESTRUCTURA DEL DISPOSITIVO 

DESARROLLO IONIC FRAMEWORK BASE DE DATOS 

➢ Android Studio 

➢ Visual Studio Code 

➢ Ionic Framework 

➢ JavaScript 

➢ Gradle 

➢ Node JS 

➢ Java SE Development 

Kit 8 

 

 

MySQL 

 

Tabla 3: Componentes Software para dispositivo móvil 

 

 

 

Este proyecto contribuye a la línea de investigación de desarrollo de software, con la sub 

línea de investigación de; el desarrollo de algoritmos, visión artificial y toma de 

decisiones. 
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1.3. Objetivos del Proyecto 

 

Objetivo general 

Elaborar un sistema de alarmas y botón de pánico con monitoreo a través de la policía 

nacional, utilizando herramientas Open Source, para la seguridad en el Asadero “Gilgal”. 

 

 

Objetivos específicos 

 

 

• Recopilar información, mediante técnicas de recolección de datos, para elaborar 

los requerimientos del proyecto. 

 

• Desarrollar una aplicación móvil para dispositivos Android, a través de 

herramientas de software libre, cumpliendo con los requerimientos del sistema. 

 

• Utilizar un módulo Shield GPRS estableciendo comunicación mediante un chip 

de celular a la UPC, enlazado a la aplicación móvil con un botón de pánico, para 

enviar la señal de peligro cuando se suscite en el local. 
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1.4. Justificación del Proyecto 

La tecnología permanece en constante desarrollo, afrontando grandes problemas como la 

seguridad y defensa, siendo importante hacer frente a los nuevos riesgos que surgen en la 

actualidad, ya que, un entorno seguro requiere de diversas soluciones que contrasten las 

amenazas que se encuentran presentes [7]. En este contexto, se enfoca que las tecnologías 

no han dejado de evolucionar con el desarrollo de productos que se pueden aplicar en el 

tema de la seguridad, suponiendo una superioridad tecnológica, con los mecanismos de 

defensa necesarios proporcionando efectividad en la protección de individuos [7]. 

La domótica es uno de los pilares más importantes enfocados en la seguridad, debido a 

que funciona con dispositivos inteligentes y sistemas digitales, siendo demandados 

mayormente por los usuarios para la protección de su hogar o locales comerciales; como 

los sistemas de videovigilancia, alarmas contra robos, detección de incendios, control de 

acceso, entre otros [8]. Los mismos trabajan de manera individual, sin embargo, se 

vuelven inteligentes cuando se enlazan a dispositivos móviles que controlan sus 

funcionalidades, brindando al usuario, la facilidad de utilizarlos [8]. 

El Asadero Gilgal, ubicado en el Barrio La Esperanza del Cantón la Libertad, Provincia 

de Santa Elena, presenta ciertos inconvenientes con respecto a la seguridad del local, así 

como, temor por la integridad de sus trabajadores y clientes, debido a los acontecimientos 

delictivos que se suscitan en la Provincia; por esta razón, se plantea la elaboración de un 

sistema de alarmas y botón de pánico con monitoreo a través de la policía nacional. 

Con el desarrollo de este proyecto, se beneficiará la administradora del Asadero Gilgal, 

ya que, el sistema ayudará al fortalecimiento de la seguridad en el local. Así mismo, 

controlará la alarma y botón de pánico desde la aplicación móvil en su dispositivo. 

Por otro lado, los beneficiarios secundarios son los empleados y clientes que acuden al 

negocio, brindándoles confianza en la permanencia del lugar, ya que, en caso de un robo 

o hecho delictivo, los usuarios de la aplicación, podrán activar la alarma, enviando una 

señal de alerta al UPC más cercano del local, informando el suceso. 

El presente trabajo se alinea al plan de creación de oportunidades, planteando los 

siguientes objetivos: 

Eje Seguridad Integral - Objetivo 9: Garantizar la seguridad ciudadana, orden público 

y gestión de riesgos [9]. 
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Eje Institucional - Objetivo 16: Promover la integración regional, inserción estratégica 

del país en el mundo y garantizar los derechos de las personas en situación de movilidad 

humana [9]. 

1.5. Alcance del Proyecto 

Se plantea el presente proyecto, debido a la inseguridad que presenta el Asadero “Gilgal”, 

y la necesidad que posee de fortalecer la seguridad en el local, brindando confianza tanto 

a los empleados, como a los clientes; por este motivo, se desarrollará un sistema de 

alarmas y botón de pánico con monitoreo a través de la policía nacional, conectado a una 

aplicación móvil para dispositivos Android. 

La aplicación móvil se va a diseñar en base a los requerimientos del local, teniendo en 

cuenta, que solo habrá un tipo de usuario. Es decir, será el encargado de visualizar toda 

la información en el sistema, registrar usuarios, gestionar la alarma y el botón de pánico. 

La implementación estará dividida en dos partes, teniendo en cuenta que es un sistema 

para resguardar la seguridad del local, utilizando un modelado de arquitectura IOT para 

la parte de hardware [6], y el software será controlado mediante un dispositivo móvil, el 

cual, será encargado del sistema de la alarma en modo de comunicación con el UPC más 

cercano. 

Las capas del modelo de arquitectura IOT son las siguientes: 

 

La capa de aplicación, es compatible con la administración de dispositivos al ayudar a los 

locales comerciales a integrar, organizar y administrar dispositivos de forma remota, al 

mismo tiempo, que proporciona una funcionalidad crítica para mantener el estado, la 

conectividad y la seguridad del sistema durante todo el ciclo de vida del negocio. 

La capa de servicio está definida como servicio en la nube, la cual realiza como propósito 

dos grupos esenciales: funciones de soporte general y de soporte específico. 

La capa de red establece un canal de comunicación entre un sensor o dispositivo y una 

plataforma o puerta de enlace, utilizando una amplia gama de tecnologías inalámbricas 

que se pueden implementar en una máquina centralizada o arquitectura en la nube. 

La capa de dispositivo conecta todo a Internet y es la infraestructura central de Internet 

de las cosas. Consiste en la tecnología inalámbrica e interfaces de sensores para recopilar 

señales analógicas/digitales y enviarlas al controlador principal. 
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La estructura IoT que se está implementado en el asadero de pollo “Gilgal” estará 

determinada para la seguridad del local, por motivo, del aumento de delincuencia que se 

encuentra en el sector y al ser un comedor con bastante acogida, la seguridad del cliente 

es lo primordial. 

Esta implementación incluye una tarjeta controlador Arduino, donde se programará el 

sistema de alarma mediante una sirena, que a su vez estará interconectada a un aplicativo 

móvil, enlazada mediante red al módem del internet, y a través de una red estática se 

conectaría a un hosting al que la dueña tiene uso para su sistema de facturación 

electrónica, brindando acceso a cualquier dispositivo para el encendido de la alarma. 

Conjuntamente a la activación de la alarma, se enviará una señal de alerta al UPC más 

cercano del local para informar el suceso y ellos poder proceder a enviar un patrullero a 

intervenir el robo; este proceso se logrará al implantar un módulo Shield GPRS que actúa 

en la tarjeta Arduino como un dispositivo; en donde se inserta una micro sim de cualquier 

compañía de conectividad móvil para ser programada con funciones básicas de un celular 

como llamadas y códigos. En este módulo se programará el botón de pánico que se 

vincula a la entidad de la Policía nacional, registrado previamente como ellos lo solicitan 

para su uso. 
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CAPÍTULO 2. MARCO TEÓRICO Y METODOLOGÍA DEL PROYECTO 

 

2.1. Marco teórico 

2.1.1. DELITOS CONTRA LA PROPIEDAD: EL MAYOR PROBLEMA DE 

INSEGURIDAD CIUDADANA 

En Latinoamérica, la violencia usualmente se mide por tasas de homicidio; no obstante, 

esta clase de parámetro deja de lado los delitos que actualmente constituyen la 

preocupación principal en la mayoría de las sociedades, es decir, aquellos en contra de la 

propiedad; tomando en cuenta eso, es evidente que pueden relacionarse de manera 

estrecha los delitos contra la propiedad con la inseguridad subjetiva y real, 

particularmente en el Ecuador [10]. 

Al no existir en el Código Penal ecuatoriano, una definición exacta sobre esta clase de 

delitos, se comprenderá a los mismos, como los delitos prácticos que atentan contra el 

derecho de las personas a tener una cosa mueble o inmueble; sin embargo, se tipifica en 

el Código Penal, a los delitos considerados contra la propiedad, encontrando: robo, hurto, 

extorsión, abigeato, estafa, entre otros hechos; poniendo atención únicamente en los que 

poseen mayor relevancia en el contexto de ciudad y se relacionan más con la problemática 

urbana: robo y hurto [10]. 

Los delitos contra la propiedad se han convertido en un problema que presenta una 

ocurrencia mayor a nivel nacional; no obstante, se puede encontrar que existe una 

concentración mayor en las Provincias de Guayas y Pichincha, cuya suma de denuncias 

superar el 50% del total general, en las cuales se hallan dos ciudades principales del país: 

Quito y Guayaquil; el resto de provincias, ninguna representa más allá del 5% [11]. 

Dicha situación, pone en evidencia que, los delitos contra la propiedad en Ecuador, son 

un fenómeno producido en contextos urbanos; respecto a ese punto, es necesario abordar 

de cierta forma, el hecho de que no exista una cultura de denuncias como en otras 

provincias; no obstante, no constituye una razón determinante; haciendo evidente el 

problema de delitos contra la propiedad, presentando características de un fenómeno 

urbano en su totalidad [11]. 

Con referencia a la asimetría entre el número de detenidos y denuncias, encontrando una 

gran brecha entre los mismos, por lo cual, es de suma importancia realizar un profundo 

análisis sobre las razones de dicha asimetría; tomando en consideración las fallas en el 
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sistema judicial, falta de denuncias, seguimiento a otro tipo de delitos, entre otros factores 

relevantes al caso [12]. 

2.1.2. BOTONES DE SEGURIDAD, UN SERVICIO POCO UTILIZADO 

 

La cartera de servicios que brinda la Policía Comunitaria respecto a los habitantes de un 

área común, comprendiendo la recuperación de espacios, realización de asambleas en la 

comunidad, ejecución de capacitaciones, instalación de botones de pánico o seguridad; 

siendo minimizado por la ciudadanía [13]. 

Existen muchos botones de pánicos instalados en el Ecuador, tanto en locales 

comerciales, como en domicilios, también que el empleo del servicio es entre una a dos 

llamadas en el día prácticamente; aunque esto puede contribuir a bajar el índice de 

delincuencia, la realidad es diferente, ya que, cuando la policía realiza rondas 

periódicamente, se encuentran con múltiples quejas de moradores sobre la actitud 

sospechosa de personas desconocidas, el hurto de pertenencias, peleas en el sector, entre 

otras; sin reportarse ninguno de estos hechos e impidiendo el trabajo policial [13]. 

Al preguntar en varios locales comercial sobre las medidas de seguridad que usan, 

destacan los cámaras de videovigilancia, guardias de seguridad o la vigilancia del 

propietario del negocio; así mismo, se indica que cuando hay actitudes cercanas 

sospechosas, esperan a un patrullero y la situación se torna más grave, llamando al 911; 

ante dicha actitud, existen los botones de pánico, siendo una solución contundente como 

medida de prevención que puede ser utilizado por toda la ciudadanía; ya que, hay personas 

que no lo utilizan sin saber que no tiene costo alguno; por lo cual, se intenta concientizar 

a los moradores en elegir una directiva y organizarse, creando asambleas comunitarias 

para que se puedan capacitar todos los individuos del área donde viven [14]. 

Desde hace un par de años, el servicio es totalmente gratuito, lo único que se debe hacer 

es acercarse a la Unidad de Policía Comunitaria más cercana dentro del sector, para que 

el sistema sea instalado y se active la alarma, tanto en la central como en los dispositivos 

móviles de los policías; al activar el botón de pánico desde el celular, al mismo tiempo se 

presenta la alarma, la cual se activa en la central comunitaria, donde un agente policial 

toma el procedimiento y deriva el caso a una unidad cercana; hay muchas personas a las 

que la policía va puerta a puerta, realizando una campaña concientizadora de cómo activar 

el botón de seguridad si existe una negativa, todo por el desconocimiento de la ciudadanía, 

ya que, no se dejan capacitar [15]. 
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2.1.3. CIUDAD INTELIGENTE: MEJORAMIENTO DE LA SEGURIDAD 

CIUDADANA A TRAVÉS DEL USO DE NUEVAS TECNOLOGÍAS 

El crecimiento de la población aceleradamente en las ciudades grandes, supone un reto 

en los gobiernos, de modo que, con dicho crecimiento incrementan las problemáticas 

económicas, sociales y de infraestructura; para esto, se debe hacer frente necesariamente 

a que se implementen en las ciudades, nuevos sistemas de seguridad con tecnologías 

emergentes, garantizando así que los habitantes tengan una mayor calidad de vida, 

accediendo más a servicios y oportunidades de trabajo [16]; El concepto de smart cities 

o ciudades inteligentes, es una gran iniciativa de alcance que acelera el desarrollo urbano, 

promoviendo la implementación de la utilización de tecnologías gubernamentales que 

aprovechan de mejor manera los recursos para facilitar la ejecución de labores que sean 

de acceso fácil a los ciudadanos, convirtiéndolos en ciudad inteligente [16]. 

Abordando este tema en aspectos de seguridad, en muchos países, se ve azotada con la 

criminalidad y el vandalismo, cumpliendo con las características de: sistemas inteligentes 

de rutas y tráfico, cuidado en la salud, sistemas inteligentes de seguridad para la búsqueda, 

vigilancia, identificación y detección, sistemas de gestión de crisis para apoyo de toma de 

decisiones, monitoreo, alerta temprano y pronóstico de emergencias y situaciones 

ambientales; así como, conexión segura a internet, protección de datos, centro de 

procesamiento de información y unidades de policía [17]. 

Según expertos, el miedo y crimen han sido reconocidos hace mucho tiempo como un 

desafío grande para ciudades sostenibles, siendo un reto y teniendo un impacto 

significativo en la calidad de vida; la seguridad es uno de los aspectos más relevantes, 

utilizada como indicador para la medición del éxito en un país desarrollado; además, uno 

de los puntos más riesgosos y críticos que envuelven a la seguridad en una ciudad 

inteligente, es la que se involucra con factores de crecimiento desmedido de computación 

integrada, como sensores y dispositivos de control y ajuste [17]. 

Es importante tener en cuenta que las ciudades inteligentes han sido diseñadas para lograr 

una mayor seguridad y confianza en el ciudadano, por esto, el gobierno debe capacidad 

lo mayor posible a profesionales que se especializan en cada una de las áreas relevantes 

a este tema en específico, como: Big Data, Internet de las cosas, Tecnologías de la 

información y comunicación, Programación, desarrollo de software, entre otros; 

generando perfiles profesionales óptimos, que contribuyan con un mundo mejor [16]. 
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APLICACIÓN MÓVIL 

También llamada app móvil es una aplicación diseñada para ejecutarse en dispositivos 

móviles, que puede ser teléfonos inteligentes, tablets, entre otros; incluso si las 

aplicaciones son pequeñas unidades de software con funciones limitadas, proporcionan a 

los usuarios, experiencias y servicios de calidad; estas pueden ser calculadoras, juegos o 

navegadores webs móviles [18]. 

 

 

SEGURIDAD CIUDADANA 

Se define como seguridad ciudadana, a la obligación que tiene el Estado para garantizar 

la seguridad de las personas, actuando sobre las causas diversas que original la 

delincuencia, violencia e inseguridad en el país [19]. Además, se entiende como el 

conjunto de acciones democráticas que ayuden a la seguridad de los habitantes y sus 

bienes, ajustándose a los derechos de cada Estado; siendo un reto actual, armonizando el 

ejercicio de los derechos humanos de cada una de las políticas en función de la seguridad 

ciudadana [19]. 

 

 

HECHOS DELICTIVOS 

 

El hecho delictivo es todo evento que atenta contra la seguridad, vulnerando los derechos 

de las personas, conllevando al peligro, riesgo o daños a la integridad, como robo, hurto, 

amenazas e intimidaciones, extorsiones, estafas, maltrato físico o psicológico, ofensas 

sexuales, intentos de robo, entre otros [20]. 

 

 

EXTORSIÓN 

 

Es un delito en el cual el delincuente ejerce cierta presión sobre la persona para que realice 

un acto en contra de su propia voluntad, con el fin de obtener un beneficio material o 

económico; es un hecho que se desarrolla utilizando métodos de intimidación o violencia, 

con el objetivo de asustar, obligando a la víctima a realizar cualquier acción [21]. 
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ARDUINO IDE 

 

Arduino IDE es un entorno de desarrollo integrado, el cual es un programa informático 

que se compone por un conjunto de herramientas de programación; dedicándose 

exclusivamente a un solo lenguaje de programación, también puede ser utilizado para 

varios [22]. Es empaquetado como un programa de aplicación, consistiendo en un editor 

de código abierto, un depurador, un compilador y un constructor de interfaz gráfica o 

GUI; además de la incorporación de herramientas para cargar el programa que ya esté 

compilado en la memoria flash del hardware [22]. 

 

 

FUSION 360 

 

Es una plataforma de software CAM, CAD, CAE y de diversos circuitos impresos para 

el modelado 3D basado en la nube para diseñar y manufacturar productos; diseña y 

proyecta productos del modo que se requiera, garantizando el ajuste, forma, estética y 

función; proyecta, diseña y crea lo que se quiere con los componentes electrónicos 

amplios y las diversas herramientas de diseño de circuitos impresos; así mismo, ahorra 

dinero y tiempo, fabricando piezas de calidad de forma más rápida y sencilla [23]. 

 

 

PHP 

 

Es un lenguaje de programación que se destina al desarrollo de aplicaciones web y 

creación de páginas, favoreciendo la conexión entre la interfaz de usuario y servidores; 

entre los factores que posee este lenguaje, son: código abierto, es decir, no existen 

restricciones de su utilización a los derechos; el usuario puede utilizar PHP para la 

programación de cualquier proyecto y comercializarlo sin ningún inconveniente; por otro 

lado, se encuentra en constante perfeccionamiento, gracias a la comunidad activa de 

desarrolladores [24]. 

 

 

C++ 

 

Es un lenguaje de programación que proviene de extensión del lenguaje ya conocido Cs, 

para poder manipular objetos; a pesar de ser un lenguaje que posee muchos años, la gran 
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potencia que tiene lo convierte en uno de los lenguajes de programación con mayor 

demanda en los últimos años [25]. 

 

 

MYSQL 

 

Es un sistema de gestión de bases de datos relacional, basado en código abierto; 

desarrollado originalmente por la empresa MySQL AB, adquirida por la organización de 

MycroSystems en el año 2008, comprada luego por Oracle Corporation en 2010; este 

sistema cuenta con doble licencia, por una parte, de código abierto y posee una versión 

comercial administrada por la compañía Oracle [26]. 

 

 

ANDROID STUDIO 

 

Es un entorno de desarrollo integrado que se utiliza para el desarrollo de aplicaciones en 

Android; se basa en un editor de código potente y las herramientas para los 

desarrolladores, ofreciendo múltiples funciones que mejoran la productividad cuando se 

compilan aplicaciones para Android [27]. 

 

 

VISUAL STUDIO CODE 

 

Es un editor de código fuente que fue desarrollado por la compañía Microsoft; es de 

software libre y multiplataforma, estando disponible para Linux, Windows y MacOS, 

posee una integración buena con Git, contando con soporte para depurar código, además 

de disponer muchas extensiones, que brindan la posibilidad de escribir y ejecutar código 

en cualquiera de los lenguajes de programación [28]. 

 

 

IONIC FRAMEWORK 

 

Es un SDK de frontend de código abierto, que sirve para el desarrollo de aplicaciones 

híbridas, se basa en las tecnologías web de CSS, HTML y JS; es decir, es un framework 

que permite programas aplicaciones para Android, IOS nativo y la web, desde una base 

única de código; gracias a su compatibilidad de córdoba, se hace posible trabajar con 

diversos componentes híbridos, integrándose con Angular, Vue y React [29]. 
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JAVASCRIPT 

 

Es un lenguaje de programación que los programadores emplean para crear páginas web 

interactivas; desde la actualización de fuentes de redes sociales hasta mostrar mapas 

interactivos y animaciones; las funciones de JavaScript pueden mejorar la experiencia de 

usuario de una página web; como lenguaje de scripting del lado del servidor, es una de 

las tecnologías principales de la WWW [30]. 

 

 

GRADLE 

 

Es una herramienta que permite automatizar la compilación de código abierto, se centra 

en el rendimiento y la flexibilidad; los scripts de compilación de Gradle, se escriben 

empleando Kotlin y Groovy, teniendo otros usos de lenguajes y no solo Java; contando 

además con gestión de dependencias estables, altamente personalizable y rápido, para 

completar tareas precisas y sencillas [31]. 

 

 

NODE JS 

 

Es un entorno de ejecución para JavaScript, incluyendo todo lo necesario para la 

ejecución de programas escritos en lenguaje JS; aportando diversos beneficios y 

solucionando muchos problemas; creado principalmente por los desarrolladores 

originales de JavaScript [32]. 

 

 

JAVA DEVELOPMENT KIT 

 

Es un software para los programadores de Java, incluyendo el intérprete del lenguaje, 

clases, herramientas de desarrollo, como: depurador, compilador, visor de applets, 

desensamblador, generador de documentación y generador de archivos de apéndice; 

permite escribir aplicaciones desarrolladas solo una vez y ejecutadas en cualquier lugar 

de máquinas virtuales de Java [33]. 
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2.2. Metodología del Proyecto 

 

2.2.1. Metodología de Investigación 

La investigación exploratoria es necesaria en este trabajo, para extender el grado de 

conocimiento respecto al problema planteado, recabando información para comprender 

los hechos del estudio [34]. La solución se basa en la metodología de tipo exploratoria, 

de modo que existe escasa información sobre sistemas domóticos con alarma y botón de 

pánico conectado al servicio del Ecu 911. 

Por medio de diversas fuentes bibliográficas, se realizó la búsqueda de trabajos 

relacionados con el tema propuesto, con el fin de analizarlos y emplearlos como guía para 

el presente trabajo, contando con una base teórica necesaria para comprender los 

fundamentos del proyecto y entender la relevancia e implicaciones del mismo. 

Además, para conocer la seguridad que se lleva a cabo en la actualidad, en el Asadero 

Gilgal, se realizó una entrevista a la propietaria del local, así como una encuesta a los 

negocios que se encuentran alrededor. Para cumplir con esta parte, se utilizó la 

metodología de tipo diagnóstica [34]. 

El proyecto busca disminuir el tiempo que les toma a los empleados comunicarse con la 

policía en caso de algún acto delictivo en el negocio; con el fin de mejorar la seguridad 

del local ante situaciones de emergencia, garantizando una respuesta más rápida y eficaz 

ante hechos peligrosos. 

2.2.2. Técnicas e instrumentos de recolección de datos 

Mediante la entrevista realizada a la propietaria del Asadero Gilgal (Ver Anexo 1), se 

recolectó información con la finalidad de conocer la seguridad que posee el local 

actualmente, identificando los equipos de vigilancia, como proceden ante un hecho 

delictivo, saber el conocimiento que tiene respecto a domótica y si está de acuerdo en 

utilizar una aplicación móvil para controlar el sistema de alarma. 

Así mismo, se elaboró una encuesta dirigida a los negocios que se encuentran ubicados 

alrededor del Asadero Gilgal (Ver Anexo 2), con el objetivo de saber si previamente han 

tenido inconvenientes en relación a la seguridad de sus locales, como robos, extorsiones, 

fraude, etc; además, se indagó sobre el horario que creen que se susciten más hechos 

delictivos, si poseen equipos para resguardar su seguridad, entre otros datos relevantes 

para la investigación. 
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2.2.3. Metodología de desarrollo 

El sistema de alarmas con aplicación móvil para dispositivos Android se elaborará 

utilizando la metodología de desarrollo ágil Mobile D, la cual se centra en conseguir 

ciclos de desarrollo muy rápidos, es decir, programar en tiempos cortos, lo cual reduce 

los costos de producción; siendo una metodología asequible para proyectos con 

aplicaciones móviles [35]. 

La metodología de desarrollo ágil Mobile D, es sumamente importante en un contexto de 

desarrollo, ya que, se enfoca en la entrega rápida de incrementos de valor, es adaptable a 

los cambios, fomenta la colaboración entre los integrantes del equipo, promueve una 

retroalimentación continua y prioriza las funcionalidades más importantes [35]. Las fases 

son las siguientes: 

• Exploración: Se basa en la planificación del proyecto, es decir, se define el 

alcance mediante los requerimientos iniciales. 

• Iniciación: Se configura el proyecto, identificando todos los recursos necesarios 

para realizar el diseño del sistema, o sea las interfaces de usuario. 

• Producto: Se realiza el desarrollo del sistema, iniciando por dar funcionalidad a 

cada interfaz, siguiendo con las pruebas respectivas verificando la puesta en 

marcha. 

• Estabilización: Se enlazan todos los módulos, integrando en una sola aplicación 

la funcionalidad completa. 

• Pruebas: Una vez terminado el desarrollo, se realiza el testeo de toda la aplicación 

hasta obtener la versión estable para que el usuario la pueda utilizar. 
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Figura 2: Metodología de desarrollo de software 
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CAPÍTULO 3. PROPUESTA 

3.1. Requerimientos 

 

3.1.1. Requerimientos Funcionales 

Código Especificación de requerimientos 

 

RF – 1 

La aplicación móvil permite el acceso, 

mediante el módulo de login o inicio de 

sesión. 

 

RF – 2 

La aplicación móvil tiene dos tipos de 

usuarios: administrador y empleado. 

 

 

 

RF – 3 

El módulo de menú principal de la 

aplicación móvil, contiene todas las 

opciones secundarias a las que el usuario 

puede acceder, el nombre de la persona 

que inició sesión y el botón de salir. 

 

RF - 4 

Las opciones del menú, se muestran 

dependiendo del rol que le asignó al 

usuario. 

 

RF - 5 

El administrador visualiza en el menú, las 

siguientes opciones: Crear usuarios, editar 

usuario, control de la alarma y reportes. 

 

RF – 6 

El empleado visualiza en el menú, las 

siguientes opciones: Editar usuario y 

control de la alarma. 

 

RF – 7 

La aplicación móvil permite a los 

usuarios, dar click en las opciones 

presentes en el menú, dependiendo la 

función que se requiere ejecutar. 

 

RF – 8 

El botón guardar, permite al usuario, 

almacenar la información en la base de 

datos. 
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RF – 9 

El botón salir, permite al usuario finalizar 

la operación del módulo y regresar a la 

pantalla anterior. 

 

RF – 10 

El botón cancelar, se utiliza para regresar 

a la pantalla anterior. 

 

 

RF - 11 

La aplicación móvil despliega 

notificaciones de alerta, después de 

realizar  una  acción  específica  en  el 

sistema. 

 

 

 

RF – 12 

En el módulo de crear usuarios, el 

administrador puede buscar, visualizar, 

almacenar, modificar y eliminar datos de 

los usuarios. 

 

RF – 13 

En el módulo editar usuario, permitirá a la 

persona, modificar la clave de su cuenta. 

 

RF – 14 

En el módulo de editar usuario, una vez se 

modifica la contraseña, se cierra la sesión 

automáticamente. 

 

 

 

RF – 15 

En el módulo de control de alarma, se 

muestra un Toggle que permite activar o 

desactivar la alarma, según lo requiera el 

usuario. 

 

RF - 16 

Cuando el usuario active la alarma, se 

enviará automáticamente un mensaje a la 

unidad policial más cercana del local. 

 

RF – 17 

El mensaje que se enviará 

automáticamente incluye la ubicación 

geográfica del Asadero Gilgal. 

 

RF – 18 

En el módulo de reportes, el administrador 

escoge la fecha y da clic en cargar reporte 

para visualizar el PDF con la información. 
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RF – 19 

El reporte  que  visualiza  el usuario, 

contendrá la siguiente información: 

usuario, alarma y estado. 

 

RF – 20 

El sistema domótico se instalará de forma 

física en el Asadero “Gilgal”. 

 

RF – 21 

El sistema domótico debe estar conectado 

a internet, por ende, el local debe contar 

con el servicio. 

 

RF – 22 

El sistema domótico necesita disponer de 

una fuente de energía en el Asadero 

Gilgal, ya que allí será instalado. 

 

 

RF – 23 

El sistema en general tiene un web service 

que se almacena en un servidor, 

conteniendo  archivos  para  realizar 

consultas a la base de datos. 

 

 

 

RF – 24 

El sistema en general se conectará a 

diversos componentes electrónicos para 

su correcto funcionamiento, como 

Arduino, módulo ethernet, relé, shield 

GPRS, entre otros. 

 

RF - 25 

El sistema verifica la conexión con el 

servidor, antes de efectuar las consultas. 

 

Tabla 4: Requerimientos funcionales 

 

3.1.2. Requerimientos no Funcionales 
 

Código Especificación de requerimientos 

 

RNF – 1 

La aplicación móvil estará accesible para 

todos los usuarios que inicien sesión de 

forma correcta. 

 

RNF – 2 

La base de datos se actualizará después de 

5 segundos, luego de que el usuario 

ejecute una operación. 
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RNF – 3 

El módulo de  control  de  alarma, se 

actualiza automáticamente en tiempo real. 

 

RNF - 4 

El sistema domótico se controla por medio 

de la placa microcontroladora Arduino 

uno. 

 

RNF - 5 

La aplicación móvil se diseñó aplicando el 

patrón Modelo – Vista – Controlador 

(MVC). 

 

Tabla 5: Requerimientos no funcionales 

 

3.2. Componente de la Propuesta 

3.2.1. Arquitectura del sistema 

El presente trabajo está compuesto bajo la arquitectura del sistema cliente – servidor, de 

forma que, la placa microcontroladora Arduino permite la programación como cliente, 

ejecutando las peticiones al servidor. El proceso comienza con la interacción desde la 

aplicación móvil, donde el usuario podrá activar el botón de pánico, enviando una petición 

al servidor, conectándose directamente con el Arduino, ya que, se detectan señales de 

estados, comunicándose con la base de datos que se encuentra alojada en un web service, 

para posteriormente verificar la información respectiva y realizando la acción debida, es 

decir, encender la alarma de emergencia, emitiendo una respuesta positiva, para 

finalmente, mostrar los datos mediante la app. 

 

 

 

Figura 3: Arquitectura del sistema 
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3.2.2. Componentes de hardware 

A continuación, se evidencian los componentes de hardware utilizados en la elaboración 

del sistema domótico. 

Placa microcontroladora Arduino 

 

Arduino es una placa que se basa en el microcontrolador ATMEL, el cual contiene 

circuitos integrados que permiten el almacenamiento de instrucciones, siendo escritas en 

lenguajes de programación que se puedan usar en el entorno de Arduino IDE. 

 

CARACTERÍSTICAS NANO UNO LEONARDO 

Microcontrolador Atmega 168 Atmega 328 Atmega 32U4 

Pines E/S 14 14 20 

Pines analógicos 8 6 12 

Velocidad de reloj 16 Mhz 16 Mhz 16 Mhz 

Precio $15 $20 $18 

Imagen 
 

 
  

 

Tabla 6: Placa microcontroladora Arduino 

 

A conveniencia del proyecto, se escoge la placa microcontroladora Arduino uno, debido 

a que sus características, son las requeridas para la programación del sistema domótico. 

Módulo ethernet 

 

El módulo ethernet permite conectar la placa microcontroladora Arduino a la red de 

ethernet, proporcionando la capacidad de envío y recepción de los datos desde una red 

LAN o WAN. 

 

CARACTERÍSTICAS W5100 W5500 ENC28J60 

Fuente de 

alimentación 

5V DC 3,3 – 5 V 3,3 – 5 V 

Velocidad 10 – 100 Mbps 10 – 100 Mbps 10 – 100 Mbps 
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Compatibilidad Arduino uno, 

mega y 

leonardo. 

Arduino uno, mega 

y leonardo. 

Arduino uno, mega 

y leonardo. 

Interfaz ISP ISP ISP 

Precio $19.50 $12 $6 

Imagen 
 

 

 

 

 

 

 

Tabla 7: Módulo ethernet 

 

Se escogió el módulo ethernet W5100, debido a sus características principales de 

compatibilidad, velocidad y fuente de alimentación, destacando ante otros módulos. 

SIM 

 

Es un módulo que permite añadir texto, SMS, voz y datos a un proyecto de domótica, 

controlado mediante comandos AT en una interfaz de comunicación serial. 

 

CARACTERÍSTICAS 

 SIM808 SIM900 SIM850 

Marca INEEV GS1 GEEETECH 

Línea GPS GPS GPS 

Tipo de GPS GSM – GPS – 

GPRS 

GSM – GPS – 

GPRS 

MÓDULO 

Voltaje de 

funcionamiento 

12 V 12 V 12 V 

Precio $37 $43 $45 

Imagen 

 
 

 

 

Tabla 8: SIM 
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Debido al precio, se eligió el módulo SIM808, ya que, sus características son necesarias 

para lo requerido en el sistema de domótica. 

Sirena de alarma 

 

Es un dispositivo de notificación acústico, siendo un elemento del sistema de alarma; 

cuenta con una notificación visible, audible y puede tener estímulos visuales para alertar 

a los individuos en un área. 

 

CARACTERÍSTICAS 

 Sirena 30 W Sirena 20 W Sirena 15 W 

Fabricante DSC DSC DSC 

Potencia 30 W 20 W 15 W 

Consumo 12 Vcd, 1200 

mA 

6 CVV – 12 VCC 404 mAh 

Dimensiones 200 mm x 137 

mm x 230 mm 

13.34 cm x 14.61 

cm 

110 x 110 x 55.2 

mm 

Precio $25 $11.80  

Imagen 

   

 

Tabla 9: Sirena de alarma 
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3.2.3. Diagramas de casos de uso 

Diagrama de caso de uso general de la aplicación móvil 
 

 

 

Figura 4: Diagrama de caso de uso general de la aplicación móvil 

Diagrama de caso de uso de inicio de sesión 

 

 

 

Figura 5: Diagrama de caso de uso de inicio de sesión 
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CASO DE USO INICIO DE SESIÓN 

Actores: Administrador y empleado. 

Descripción: Proporciona acceso al sistema, mediante 

el pin. 

Evento desencadenante: El usuario ingresa el dato correspondiente 

y se autentica para su posterior acceso. 

Pasos a realizar: 1. Se ingresa el pin. 

2. Se autentica que la información 

sea válida. 

3. Proporciona acceso a la 

aplicación. 

4. Visualiza menú de opciones. 

Pre condiciones Contar con registros en las tablas de 

usuarios y tipo de usuario. 

Post condiciones Ninguna. 

Requerimientos cumplidos Acceder a la aplicación móvil. 

Autenticar la información. 

 

Tabla 10: Caso de uso de inicio de sesión 

Diagrama de caso de uso de gestión de usuarios 

 

 

Figura 6: Diagrama de caso de uso de gestión de usuarios 
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CASO DE USO GESTIÓN DE USUARIOS 

Actores: Administrador. 

Descripción: Se encuentra información de los usuarios 

que acceden al sistema, a su vez, 

permitiendo el registro, la modificación, 

búsqueda y eliminación de datos. 

Evento desencadenante: El usuario escoge la opción “Gestión de 

usuarios”, en la app móvil. 

Pasos a realizar: 1. Se visualiza el menú de opciones. 

2. Se escoge “Gestión de usuarios”. 

3. Aparece en una tabla los datos de 

usuarios. 

4. Si se requiere registrar un usuario 

nuevo, se da clic en el botón de la 

parte inferior. 

5. Se rellena la información 

correspondiente. 

6. Se guarda. 

7. Si el usuario requiere editar a una 

persona, da clic en el botón editar. 

8. Se guarda. 

9. Si el usuario quiere borrar a una 

persona, da clic en el botón 

eliminar. 

10. Si el usuario requiere buscar a una 

persona, lo puede realizar 

mediante la barra de búsqueda. 

Pre condiciones Contar con registros en las tablas de 

usuarios y tipo de usuario. 

Post condiciones Rellenar los datos requeridos. 

Requerimientos cumplidos Visualizar los usuarios. 

Ingresar usuarios. 

Modificar usuarios. 
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Tabla 11: Caso de uso de gestión de usuarios 

Diagrama de caso de uso de cambio de clave 

 

 

Figura 7: Diagrama de caso de uso de cambio de clave 

 

CASO DE USO CAMBIO DE CLAVE 

Actores: Administrador y empleado. 

Descripción: Permite a los usuarios, realizar un cambio 

de clave. 

Evento desencadenante: Visualiza el menú de opciones, y escoge 

“Cambio de clave”. 

Pasos a realizar: 1. Se visualiza el menú de opciones. 

2. Se escoge “Cambio de clave”. 

3. Ingresa la clave actual. 

4. Ingresa la clave nueva. 

5. Repite la clave nueva. 

6. Da clic en guardar. 

Pre condiciones Contar con registros en las tablas de 

usuarios y tipo de usuario. 

Post condiciones Ninguna. 

Requerimientos cumplidos Cambiar la clave de los usuarios. 

 

Tabla 12: Caso de uso de cambio de clave 

Borrar usuarios. 

Buscar usuarios. 



 

 

32 

 

Diagrama de caso de uso de control alarma 

 

 

 

Figura 8: Diagrama de caso de uso de control alarma 

 

CASO DE USO CONTROL ALARMA 

Actores: Administrador y empleado. 

Descripción: Permite a los usuarios, controlar la alarma 

y el botón de pánico. 

Evento desencadenante: Visualiza el menú de opciones, y escoge 

“Control alarma”. 

Pasos a realizar: 1. Se visualiza el menú de opciones. 

2. Se escoge “Control alarma”. 

3. El usuario ve el detalle de la 

alarma. 

4. Si la alarma está apagada, la 

enciende presionando el botón. 

5. Caso contrario, desliza y se apaga. 

Pre condiciones Contar con registros en las tablas de 

usuarios, tipo de usuario, controlador 

pines objetos, control alarma, modulo 

ethernet, modulo sim, microcontrolador 

pines, objetos y pines. 

Post condiciones Ninguna. 

Requerimientos cumplidos Activar o desactivar la alarma. 

 

Tabla 13: Caso de uso de control alarma 
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Diagrama de caso de uso de reportes 

 

 

 

Figura 9: Diagrama de caso de uso de reportes 

 

CASO DE USO REPORTES 

Actores: Administrador. 

Descripción: Permite al administrador, generar reportes 

con fechas. 

Evento desencadenante: Visualiza el menú de opciones, y escoge 

“Reportes”. 

Pasos a realizar: 1. Se visualiza el menú de opciones. 

2. Se escoge “Reportes”. 

3. El usuario escoge la fecha. 

4. Presiona el botón “Generar 

reporte”. 

5. A continuación, se cargan los 

datos en la tabla inferior. 

6. Presiona el botón “Visualizar 

reporte”. 

7. Aparece un informe en PDF. 

Pre condiciones Contar con registros en las tablas de 

usuarios, tipo de usuario, controlador 

pines objetos, control alarma, modulo 

ethernet, modulo sim, microcontrolador 

pines, objetos, reportes y pines. 
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Post condiciones Ninguna. 

Requerimientos cumplidos Generar reportes. 

 

Tabla 14: Caso de uso de reportes 

 

3.2.4. Modelado de datos 

La base de datos corresponde al modelo entidad – relación, siendo una técnica utilizada 

para estructurar las tablas, permitiendo la representación de las entidades y las relaciones 

existentes entre las mismas, brindando como resultado, la creación del diseño. A 

continuación, se visualiza el modelado del presente proyecto. 

 

 

Figura 10: Modelado de datos 

 

3.2.5. Diseño de interfaces 

Inicio de sesión 

Los usuarios almacenados en la base de datos, pueden iniciar sesión en la aplicación 

móvil, mediante un pin, luego dar clic en el botón “OK” y acceder a la pantalla principal, 

visualizando el menú. 

 

 

Figura 11: Inicio de sesión 
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Página principal 

 

Se visualizan todas las opciones del menú, como son: usuarios, cambio de clave, control 

alarma y reportes. 

 

 

Figura 12: Pantalla principal 

 

Gestión de usuarios 

 

El administrador visualiza en la tabla inferior, todos los usuarios almacenados en el 

sistema; así mismo, puede buscarlos en la barra superior, modificarlos o eliminarlos según 

corresponda. 

 

 

Figura 13: Gestión de usuarios 
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Cambio de clave 

 

El usuario, puede modificar su clave, ingresando la contraseña actual, la nueva, repitiendo 

el dato y posteriormente, almacenando la información; a continuación, se cierra sesión 

por seguridad. 

 

 

Figura 14: Cambio de clave 

 

Control alarma 

 

Los usuarios visualizan el detalle del sistema de alarma, junto con el botón deslizable que 

permite encender o apagar la alarma respectivamente. Si el botón está de color azul, la 

alarma está encendida, caso contrario, se encuentra apagada. 

 

 

 

Figura 15: Control alarma 
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Reportes 

 

El administrador podrá visualizar reportes de los datos controlados por la alarma, 

escogiendo la fecha, dando clic en “Cargar datos” y posteriormente en “Ver reporte”. 

 

 

Figura 16: Reportes 

 

3.4. Pruebas 

Caso de prueba Núm: 001 

Caso de uso: Inicio de sesión. 

Objetivo de la prueba: Autenticar los datos de inicio de sesión. 

Roles de usuario: Administrador y empleado. 

Condiciones: Los usuarios deben escribir correctamente el pin de acceso, para 

autenticar con la base de datos. 

 

Pasos a seguir: 

1. Se ingresa el pin. 

2. Se autentica que la información sea válida. 

3. Proporciona acceso a la aplicación. 

4. Visualiza menú de opciones. 

Resultados de la prueba 

Resultados esperados Evaluación 

Acceder a la aplicación móvil. 

Autenticar la información. 

EXITOSA 

 

Tabla 15: Caso de prueba de inicio de sesión 
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Caso de prueba Núm: 002 

Caso de uso: Gestión de usuarios 

Objetivo de la prueba: Permitir al administrador el registro, la 

modificación, búsqueda y eliminación de 

datos de usuarios. 

Roles de usuario: Administrador. 

Condiciones: Contar con registros en las tablas de usuarios y tipo de usuario. 

 

 

Pasos a seguir: 

1. Se visualiza el menú de opciones. 

2. Se escoge “Gestión de usuarios”. 

3. Aparece en una tabla los datos de usuarios. 

4. Si se requiere registrar un usuario nuevo, se da clic en el botón de la parte 

inferior. 

5. Se rellena la información correspondiente. 

6. Se guarda. 

7. Si el usuario requiere editar a una persona, da clic en el botón editar. 

8. Se guarda. 

9. Si el usuario quiere borrar a una persona, da clic en el botón eliminar. 

10. Si el usuario requiere buscar a una persona, lo puede realizar mediante la 

barra de búsqueda. 

11. Contar con registros en las tablas de usuarios y tipo de usuario. 

Resultados de la prueba 

Resultados esperados Evaluación 

Visualizar los usuarios. 

Ingresar usuarios. 

Modificar usuarios. 

Borrar usuarios. 

Buscar usuarios. 

EXITOSA 

 

Tabla 16: Caso de prueba de gestión de usuarios 
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Caso de prueba Núm: 003 

Caso de uso: Cambio de clave 

Objetivo de la prueba: Permitir a los usuarios realizar un cambio 

de clave cuando lo requieran. 

Roles de usuario: Administrador. 

Condiciones: Contar con registros en las tablas de usuarios y tipo de usuario. 

 

 

Pasos a seguir: 

1. Se visualiza el menú de opciones. 

2. Se escoge “Cambio de clave”. 

3. Ingresa la clave actual. 

4. Ingresa la clave nueva. 

5. Repite la clave nueva. 

6. Da clic en guardar. 

Resultados de la prueba 

Resultados esperados Evaluación 

Cambiar la clave de los usuarios. EXITOSA 

 

Tabla 17: Caso de prueba de cambio de clave 

 

Caso de prueba Núm: 004 

Caso de uso: Control alarma. 

Objetivo de la prueba: Permitir a los usuarios activar o desactivar 

la alarma, según corresponda. 

Roles de usuario: Administrador y empleado. 

Condiciones: Contar con registros en las tablas de usuarios, tipo de usuario, 

controlador pines objetos, control alarma, modulo ethernet, modulo sim, 

microcontrolador pines, objetos y pines. 

 

Pasos a seguir: 

1. Se visualiza el menú de opciones. 

2. Se escoge “Control alarma”. 

3. El usuario ve el detalle de la alarma. 

4. Si la alarma está apagada, la enciende presionando el botón. 
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5.  Caso contrario, desliza y se apaga. 

Resultados de la prueba 

Resultados esperados Evaluación 

Activar o desactivar la alarma. EXITOSA 

 

Tabla 18: Caso de prueba de control alarma 

 

Caso de prueba Núm: 005 

Caso de uso: Reportes 

Objetivo de la prueba: Permitir al administrador generar reportes 

acerca de los datos de control de alarma. 

Roles de usuario: Administrador. 

Condiciones: Contar con registros en las tablas de usuarios, tipo de usuario, 

controlador pines objetos, control alarma, modulo ethernet, modulo sim, 

microcontrolador pines, objetos, reportes y pines. 

 

Pasos a seguir: 

1. Se visualiza el menú de opciones. 

2. Se escoge “Reportes”. 

3. El usuario escoge la fecha. 

4. Presiona el botón “Generar reporte”. 

5. A continuación, se cargan los datos en la tabla inferior. 

6. Presiona el botón “Visualizar reporte”. 

7. Aparece un informe en PDF. 

Resultados de la prueba 

Resultados esperados Evaluación 

Generar reportes del control de alarma. EXITOSA 

 

Tabla 19: Caso de prueba de reportes 
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CONCLUSIONES 

 

• Se recopiló la información necesaria a través de técnicas de recolección de datos, 

permitiendo una comprensión de las expectativas y necesidades de los usuarios, 

identificando los requisitos funcionales y no funcionales del proyecto, lo que 

impacta directamente en la eficiencia del desarrollo. 

 

 

• El desarrollo de la aplicación móvil para dispositivos Android, se realizó 

empleando Ionic Framework, con los lenguajes de programación Angular, HTML 

y CSS, cumpliendo con los requisitos específicos del sistema, fomentando la 

adaptabilidad y flexibilidad a medida que evolucionan las demandas de los 

usuarios. 

 

 

• La creación de la base de datos se llevó a cabo empleando la herramienta MySQL, 

aplicando un enfoque del modelo entidad – relación, lo cual contribuyó a 

disminuir errores durante el desarrollo del sistema, previniendo redundancia de 

información y facilitando la tarea de diseño y creación de la base de datos. 

 

 

 

• La implementación del módulo Shield GPRS en conjunto con el chip de celular, 

vinculado a la aplicación móvil mediante un botón de pánico, constituyó una 

estrategia para garantizar la seguridad y respuesta rápida ante situaciones de 

emergencia. 
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RECOMENDACIONES 

 

• Se sugiere el uso de dispositivos que regulen el voltaje, los cuales deben ser 

integrados en el sistema domótico, con el fin de garantizar un funcionamiento 

correcto, salvaguardando la integridad de la instalación eléctrica. 

 

 

• Si se considera necesaria la implementación de nuevos módulos en la aplicación 

móvil, es recomendable revisar las herramientas utilizadas en el desarrollo de la 

misma, evitando problemas de incompatibilidad o errores durante la ejecución. 

 

 

• En caso de querer adicionar funciones en la placa microcontroladora Arduino, es 

esencial tener en cuenta la cantidad disponible de memoria SRAM, de forma que, 

un desbordamiento de memoria podría resultar en el colapso de la placa. 

 

 

• Al momento de utilizar el módulo Shield GPRS y el chip de celular, se recomienda 

realizar pruebas exhaustivas en diversas situaciones antes de realizar la 

implementación completa en el lugar. 
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Anexo 1. Entrevista a la propietaria del Asadero “Gilgal” 
 

 

Universidad Estatal Península de Santa Elena 

Facultad de Sistemas y Telecomunicaciones 

Carrera de Tecnologías de la Información 

Entrevista dirigida a la propietaria del Asadero “Gilgal” 

Objetivos: Recopilación de información sobre la seguridad que posee el local de servicios 

alimenticios - Asadero “Gilgal”. 

1. ¿Usted conoce los diferentes dispositivos de seguridad contra la delincuencia? 

Tengo conocimientos básicos de cámaras de seguridad, las cuales, si tengo un total de 8, 

pero con el aumento de la delincuencia tengo la necesidad de usar otros dispositivos. 

2. ¿Piensa usted que es conveniente vincular estos dispositivos con tecnología IOT 

para manipularlos por medio del celular? 

No tengo conocimientos acerca de que se puede usar con el aplicativo móvil, pero sería 

muy conveniente tenerlo, ya que no paso en el local, más paso en mi vivienda, en la cual 

también me gustaría implementar estos dispositivos. 

3. ¿Sabe usted acerca de la domótica? 

No tengo conocimientos, pero si he escuchado mucho sobre la casa inteligente. Me 

imagino que debe ser lo mismo. 

4. En su establecimiento comercial, ¿Ha sufrido algún tipo de delincuencia? 

Dentro del establecimiento aún no he tenido ningún robo, pero en locales cercanos si ha 

habido. Por eso necesito la alarma antes que pueda suscitar algo como eso. 

5. ¿Con sus cámaras de seguridad ha previsto algún robo en su sector? 

Hace algunas semanas, en la farmacia de al frente se realizó un robo, pero las cámaras 

están puestas en un punto que no permitió la visualización. Siento miedo que algo así 

suceda en mi local. 

6. ¿Cuenta con una persona encargada para el local comercial? 

Si cuento con dos encargados en el local, pero al igual que los demás trabajadores tienen 

su día libre, por esta razón tengo la necesidad de mantener la seguridad del negocio. 

7. ¿Con que equipo de dispositivo móvil cuenta en la actualidad? 

No soy conocedora de celulares, pero tengo un celular Android, en el cual manejo las 

cámaras del local con su aplicación respectiva. 
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8. ¿A quiénes confiaría esta aplicación de alarma? 

Bueno encargaría a los administradores del local y a una persona encargada de la cocina, 

en caso de que los administradores estén indispuestos de no usar el celular en medio de 

algún robo. Aparte que mi familia la tenga también. 

Resumen: Recopilación de información sobre la seguridad que 

posee el local de servicios alimenticios - Asadero 

“Gilgal”. 

Responsable: Félix Leonardo Garzón Olivo. 
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Anexo 2. Encuesta dirigida a los negocios ubicados alrededor del Asadero “Gilgal” 
 

 

Universidad Estatal Península de Santa Elena 

Facultad de Sistemas y Telecomunicaciones 

Carrera de Tecnología de la Información. 

Encuesta dirigida a los negocios ubicados alrededor del Asadero “Gilgal” 

Objetivos: Analizar la tasa de delincuencia que los locales poseen a su alrededor. 

1. ¿En su local comercial ha ocurrido algún tipo de delincuencia? 

Robo a mano armada   Muertes  Extorción  Amenaza  Vandalismo  

Agresión al personal  Hurto   

Otros (Especifique cuál)   

2. ¿Durante qué tiempo tiene abierto su local comercial? 

Menos de 7 horas   de 7 a 8 horas  de 9 a 12 horas  

Más de 12 horas  

3. ¿Ha sido víctima de algún robo de manera personal? 

Sí  No  

4. ¿Posee algún medio de seguridad en su local? 

Ninguna  Cámaras  Sirena  Botón de Pánico  

5. En la actualidad, ¿Cuál es su rol en el trabajo? 

Propietario  Administrador  Empleado  

6. ¿En qué momento del día piensa usted que suceden más robos? 

Por las mañanas  Al medio día  Por la tarde  En la noche  

Todo el día  

7. ¿A cuántos locales cercanos conoce que le hayan robado o extorsionado? 

 

1 local  de 2 a 3 locales  Más de 3 locales  

8. ¿Aproximadamente, a qué nivel está la delincuencia en su sector? 

Baja   Media  Normal   Alta  Muy Alta  

Resumen: Analizar la taza de delincuencia que los locales mantienen a su alrededor. 

Responsable: Félix Leonardo Garzón Olivo. 
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Anexo 3. Prototipo del sistema domótico 
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Anexo 4. Diagrama de los componentes 
 

 


