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CAPITULO 1. FUNDAMENTACION

1.1. Antecedentes

Actualmente, Ecuador se ha visto envuelto en una serie de acontecimientos conflictivos,
comenzando desde los asaltos a mano armada, asi como las muertes violentas [1]. Se
puede presenciar como el nimero de victimas por robos, homicidios, secuestros,
femicidios y sicariatos ha ido en aumento afio tras afio; se cree que dichos factores estarian
afectando a la tranquilidad y paz del Ecuador, ademéas de la escasa seguridad que
proporcionan las autoridades en las calles [1]. Por otro lado, se destaca la total inseguridad
que estan viviendo hoy en dia los locales comerciales, ya que, se ha desatado que
cualquier grupo delincuencial se dedique a la extorsion en la modalidad de “vacunas” a
los pequefios, medianos y grandes negocios, incluso consultorios médicos, farmacias,

domicilios, taxis, entre otros [2].

El Asadero Gilgal se encuentra ubicado en el Barrio La Esperanza del Canton la Libertad,
Provincia de Santa Elena, el cual presenta diversos inconvenientes con respecto a la
seguridad del local, asi como, el temor de que algo les pase a los trabajadores o clientes
en el lugar, debido a los acontecimientos delictivos que se vienen dando hoy en dia en la
Provincia; para determinar la problematica, se realizaron técnicas para recolectar la mayor

cantidad de datos.

Se elabor6 una entrevista dirigida a la propietaria del asadero (Ver Anexo 1), indicando
que, posee conocimientos basicos de camaras de seguridad, pero con el aumento de la
delincuencia tiene la necesidad de usar otros dispositivos; considera conveniente vincular
los dispositivos moviles con tecnologia IOT; no tiene conocimientos acerca de domotica,
sin embargo, ha escuchado sobre las casas inteligentes; en su establecimiento comercial
no se ha suscitado ningun robo, pero en los locales cercanos si; cuenta con dos encargados
en el local, con turnos rotativos; posee un celular Android, con el que maneja las camaras
del local mediante la aplicacion mévil de las mismas; finalmente, le confiaria la

aplicacion de alarmas, a los administradores del local, encargada de cocina y familiares.

Ademas, se elabor6 una encuesta a los negocios que se encuentran alrededor del Asadero
“Gilgal” (Ver Anexo 2), respondiendo a las preguntas los propietarios o empleados de
negocios, determinando que, en mayor cantidad, han presenciado en su local comercial,
robo a mano armada, hurto y extorsiones; asi mismo, indican que su horario de atencion,

usualmente es de 7 a 8 horas y en algunos casos, de 8 a 12 horas; ademas, la mayoria de



personas has sido victimas de algln robo de manera personal; en el local, algunos cuentan
con cdmaras de seguridad y otros negocios no poseen ningun equipo para salvaguardarse;
los momentos que mas suceden los robos, son al medio dia, por la tarde y en las noches;
asi mismo, conocen que han robado o extorsionado alrededor de 2 a 3 locales;
concluyendo que, la delincuencia en la actualidad es muy alta en la Provincia de Santa

Elena.

En la Universidad Pedagogica y Tecnoldgica de Colombia, se realizd el trabajo titulado
“Diseno del sistema de seguridad y de control de iluminacion para el conjunto cerrado El
Portal del Bosque en la ciudad de Tunja”, mostrando el disefio del sistema domotico que
se basa en la seguridad e iluminacion en el lugar antes mencionado [3]. El sistema de
seguridad posee el monitoreo de incendios y control de acceso, mientras que, el de
luminosidad tiene el control de activacion y apagado de bombillas; concluyendo asi, que
el sistema de seguridad general beneficia con respecto a la facilidad de instalacién y
escalabilidad [3].

A nivel nacional, en Cuenca — Ecuador se ejecut6 el proyecto técnico con enfoque social
“Disefio de un botdn de panico movil para adultos mayores para el monitoreo a través del
sistema Ecu 9117, ya que, en la actualidad en Ecuador se ha incrementado las denuncias
de desaparicion de personas de cualquier edad, teniendo en cuenta los datos estadisticos
presentados por el Ecu 911, el mayor rango de personas pertenece a los adultos mayores;
por este motivo, se propone el disefio de un prototipo con un boton de panico requiriendo
el servicio de auxilio del Ecu 911, con las coordenadas respectivas de donde se encuentra

la persona que requiere ayuda [4].

En la Universidad Estatal Peninsula de Santa Elena, se elaboré el trabajo de titulacion
“Prototipo de un sistema domético configurable a través de comandos de voz y mensajes
de texto”, enfocado en el control y automatizacion del hogar, proponiendo el desarrollo
de un prototipo electronico configurable que permite realizar control de diversos
dispositivos de 10T y comandos de voz; como conclusion, el sistema tuvo 99% de

efectividad, 86.67% de control energético y 100% en control inalambrico [5].

Después de la revision de los trabajos anteriores, se concluye que, no hay proyectos que
cumplan con las necesidades que requiere este trabajo, por lo cual se propone la
implementacion de un sistema de alarmas y botdn de panico con monitoreo a través de la

policia nacional, para la seguridad en el Asadero “Gilgal”.



1.2. Descripcion del Proyecto

Por motivo del peligro e incertidumbre de delitos que se presenta actualmente en la
Provincia de Santa Elena, el Asadero “Gilgal” posee la necesidad de fortalecer la
seguridad en su local, brindando confianza tanto a los empleados, como a los clientes;
planteando asi el desarrollo de un sistema de alarmas y boton de panico con monitoreo a

través de la policia nacional, conectado a una aplicacion movil para dispositivos Android.

La aplicacion mavil se disefiara segun los requerimientos del local, teniendo en cuenta,
que solo habra un tipo de usuario. Es decir, sera el encargado de visualizar toda la

informacidn en el sistema, registrar usuarios, gestionar la alarma y el boton de panico.

Esta implementacion se dividira en dos partes, teniendo en cuenta que es un sistema para
resguardar la seguridad del local; la parte del hardware utiliza un modelado de
arquitectura 10T que constara de 4 niveles para su elaboracion y estructuracion
debidamente seccionada, de igual manera, en la parte software se controlard de manera

visual mediante un dispositivo mavil el cual, sera encargado del sistema de la alarma en

N g
0
z

modo de comunicaciéon con el UPC mas cercano.

Figura 1: Modelo de una arquitectura loT

¢ Capa de aplicacién: Es compatible con la administracion de dispositivos al
ayudar a los locales comerciales a integrar, organizar, monitorear y administrar
dispositivos de forma remota, al mismo tiempo, que proporciona una
funcionalidad critica para mantener el estado, la conectividad y la seguridad del
sistema durante todo el ciclo de vida del negocio [6].

¢ Capa de servicio: Esta definida como servicio en la nube, la cual realiza como
propdsito dos grupos esenciales:

» Funciones de soporte general: Son especificaciones para realizar el manejo de

almacenamiento de datos.



» Funciones de soporte especificos: Realiza diferentes funciones de apoyo en
actividades especificas de los dispositivos interconectados [6].

¢ Capa de red: Establece un canal de comunicacién entre un sensor o dispositivo
y una plataforma o puerta de enlace, utilizando una amplia gama de tecnologias
inalambricas que se pueden implementar en una maquina centralizada o
arquitectura en la nube [6].

o Capa de dispositivo: La capa de dispositivos conecta todo a Internet y es la
infraestructura central de Internet de las cosas. Consiste en la tecnologia
inalambrica e interfaces de sensores para recopilar sefiales analdgicas/digitales y
enviarlas al controlador principal [6].

La estructura IoT que se estd implementado en el asadero de pollo “Gilgal” estard
determinada para la seguridad del local, por motivo, del aumento de delincuencia que se
encuentra en el sector y al ser un comedor con bastante acogida, la seguridad del cliente

es lo primordial. Esta implementacion incluye:

¢ Tarjeta controlador Arduino: Se programara el sistema de alarma mediante una
sirena, que a su vez estard interconectada a un aplicativo movil, enlazada mediante
red al mddem del internet, y a través de una red estatica se conectaria a un hosting
al que la duefia tiene uso para su sistema de facturacion electrénica, brindando
acceso a cualquier dispositivo para el encendido de la alarma.

o Activacion de alarma: Se enviara una sefial de alerta al UPC més cercano del
local para informar el suceso y ellos poder proceder a enviar un patrullero a
intervenir el robo; este proceso se lograra al implantar un modulo Shield GPRS
que actla en la tarjeta Arduino como un dispositivo; en donde se inserta una micro
sim de cualquier compafia de conectividad movil para ser programada con
funciones basicas de un celular como llamadas y cédigos. En este médulo se
programara el botdn de panico que se vincula a la entidad de la Policia nacional,

registrado previamente como ellos lo solicitan para su uso.

Para la implementacién del sistema de control de seguridad con boton de panico, se

utilizaran las siguientes herramientas tecnoldgicas:



Hardware

COMPONENTES ELECTRONICOS

Arduino uno

Maodulo relé 5V de 4 u 8 canales

Modulo ethernet

Shield GPRS

Fuente de entrada de alimentacion de
5V

Protoboard

Tabla 1: Componentes electronicos



Software

ESTRUCTURA DEL DISPOSITIVO

LENGUAJE DE
PROGRAMAS ; BASE DE DATOS
PROGRAMACION
> |IDE de Arduino
> C++

> Fusion 360 MySQL
> PHP ysQ

Tabla 2: Componentes Software

Para realizar la parte del dispositivo mdvil y sus entornos, se requerira de lo siguiente:

ESTRUCTURA DEL DISPOSITIVO

DESARROLLO IONIC FRAMEWORK BASE DE DATOS
» Gradle
» Android Studio
) . > Node JS
» Visual Studio Code
_ » Java SE Development  MySQL
» lonic Framework )
) Kit 8
» JavaScript

Tabla 3: Componentes Software para dispositivo mavil

Este proyecto contribuye a la linea de investigacion de desarrollo de software, con la sub
linea de investigacion de; el desarrollo de algoritmos, vision artificial y toma de

decisiones.



1.3. Objetivos del Proyecto

Objetivo general

Elaborar un sistema de alarmas y botdn de panico con monitoreo a través de la policia

nacional, utilizando herramientas Open Source, para la seguridad en el Asadero “Gilgal”.

Objetivos especificos

Recopilar informacion, mediante técnicas de recoleccion de datos, para elaborar
los requerimientos del proyecto.

Desarrollar una aplicacion mavil para dispositivos Android, a través de
herramientas de software libre, cumpliendo con los requerimientos del sistema.

Utilizar un modulo Shield GPRS estableciendo comunicacion mediante un chip
de celular a la UPC, enlazado a la aplicacién movil con un boton de panico, para

enviar la sefial de peligro cuando se suscite en el local.



1.4. Justificacién del Proyecto

La tecnologia permanece en constante desarrollo, afrontando grandes problemas como la
seguridad y defensa, siendo importante hacer frente a los nuevos riesgos que surgen en la
actualidad, ya que, un entorno seguro requiere de diversas soluciones que contrasten las
amenazas que se encuentran presentes [7]. En este contexto, se enfoca que las tecnologias
no han dejado de evolucionar con el desarrollo de productos que se pueden aplicar en el
tema de la seguridad, suponiendo una superioridad tecnoldgica, con los mecanismos de

defensa necesarios proporcionando efectividad en la proteccion de individuos [7].

La domética es uno de los pilares méas importantes enfocados en la seguridad, debido a
que funciona con dispositivos inteligentes y sistemas digitales, siendo demandados
mayormente por los usuarios para la proteccion de su hogar o locales comerciales; como
los sistemas de videovigilancia, alarmas contra robos, deteccion de incendios, control de
acceso, entre otros [8]. Los mismos trabajan de manera individual, sin embargo, se
vuelven inteligentes cuando se enlazan a dispositivos moviles que controlan sus

funcionalidades, brindando al usuario, la facilidad de utilizarlos [8].

El Asadero Gilgal, ubicado en el Barrio La Esperanza del Canton la Libertad, Provincia
de Santa Elena, presenta ciertos inconvenientes con respecto a la seguridad del local, asi
como, temor por la integridad de sus trabajadores y clientes, debido a los acontecimientos
delictivos que se suscitan en la Provincia; por esta razon, se plantea la elaboracion de un

sistema de alarmas y bot6n de panico con monitoreo a través de la policia nacional.

Con el desarrollo de este proyecto, se beneficiara la administradora del Asadero Gilgal,
ya que, el sistema ayudara al fortalecimiento de la seguridad en el local. Asi mismo,

controlara la alarma y boton de panico desde la aplicacion mévil en su dispositivo.

Por otro lado, los beneficiarios secundarios son los empleados y clientes que acuden al
negocio, brindandoles confianza en la permanencia del lugar, ya que, en caso de un robo
o0 hecho delictivo, los usuarios de la aplicacion, podran activar la alarma, enviando una

sefial de alerta al UPC mas cercano del local, informando el suceso.

El presente trabajo se alinea al plan de creacion de oportunidades, planteando los

siguientes objetivos:

Eje Seguridad Integral - Objetivo 9: Garantizar la seguridad ciudadana, orden publico

y gestion de riesgos [9].



Eje Institucional - Objetivo 16: Promover la integracion regional, insercion estratégica
del pais en el mundo y garantizar los derechos de las personas en situacion de movilidad

humana [9].

1.5. Alcance del Proyecto

Se plantea el presente proyecto, debido a la inseguridad que presenta el Asadero “Gilgal”,
y la necesidad que posee de fortalecer la seguridad en el local, brindando confianza tanto
a los empleados, como a los clientes; por este motivo, se desarrollard un sistema de
alarmas y boton de panico con monitoreo a traves de la policia nacional, conectado a una

aplicacion movil para dispositivos Android.

La aplicacion movil se va a disefiar en base a los requerimientos del local, teniendo en
cuenta, que solo habra un tipo de usuario. Es decir, sera el encargado de visualizar toda

la informacion en el sistema, registrar usuarios, gestionar la alarma y el botdn de pénico.

La implementacién estara dividida en dos partes, teniendo en cuenta que es un sistema
para resguardar la seguridad del local, utilizando un modelado de arquitectura 10T para
la parte de hardware [6], y el software serad controlado mediante un dispositivo mavil, el
cual, sera encargado del sistema de la alarma en modo de comunicacion con el UPC més

cercano.
Las capas del modelo de arquitectura IOT son las siguientes:

La capa de aplicacion, es compatible con la administracion de dispositivos al ayudar a los
locales comerciales a integrar, organizar y administrar dispositivos de forma remota, al
mismo tiempo, que proporciona una funcionalidad critica para mantener el estado, la

conectividad y la seguridad del sistema durante todo el ciclo de vida del negocio.

La capa de servicio esta definida como servicio en la nube, la cual realiza como propdsito

dos grupos esenciales: funciones de soporte general y de soporte especifico.

La capa de red establece un canal de comunicacion entre un sensor o dispositivo y una
plataforma o puerta de enlace, utilizando una amplia gama de tecnologias inalambricas

que se pueden implementar en una maquina centralizada o arquitectura en la nube.

La capa de dispositivo conecta todo a Internet y es la infraestructura central de Internet
de las cosas. Consiste en la tecnologia inalambrica e interfaces de sensores para recopilar

sefiales analogicas/digitales y enviarlas al controlador principal.



La estructura IoT que se estd implementado en el asadero de pollo “Gilgal” estara
determinada para la seguridad del local, por motivo, del aumento de delincuencia que se
encuentra en el sector y al ser un comedor con bastante acogida, la seguridad del cliente

es lo primordial.

Esta implementacién incluye una tarjeta controlador Arduino, donde se programara el
sistema de alarma mediante una sirena, que a su vez estara interconectada a un aplicativo
movil, enlazada mediante red al médem del internet, y a través de una red estatica se
conectaria a un hosting al que la duefia tiene uso para su sistema de facturacion

electronica, brindando acceso a cualquier dispositivo para el encendido de la alarma.

Conjuntamente a la activacion de la alarma, se enviara una sefial de alerta al UPC maés
cercano del local para informar el suceso y ellos poder proceder a enviar un patrullero a
intervenir el robo; este proceso se lograra al implantar un médulo Shield GPRS que actla
en la tarjeta Arduino como un dispositivo; en donde se inserta una micro sim de cualquier
compafiia de conectividad mavil para ser programada con funciones basicas de un celular
como llamadas y codigos. En este modulo se programara el boton de panico que se
vincula a la entidad de la Policia nacional, registrado previamente como ellos lo solicitan

para Su uso.

10



CAPITULO 2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO

2.1. Marco tedrico
2.1.1. DELITOS CONTRA LA PROPIEDAD: EL MAYOR PROBLEMA DE
INSEGURIDAD CIUDADANA

En Latinoameérica, la violencia usualmente se mide por tasas de homicidio; no obstante,
esta clase de parametro deja de lado los delitos que actualmente constituyen la
preocupacion principal en la mayoria de las sociedades, es decir, aquellos en contra de la
propiedad; tomando en cuenta eso, es evidente que pueden relacionarse de manera
estrecha los delitos contra la propiedad con la inseguridad subjetiva y real,

particularmente en el Ecuador [10].

Al no existir en el Cdodigo Penal ecuatoriano, una definicion exacta sobre esta clase de
delitos, se comprendera a los mismos, como los delitos practicos que atentan contra el
derecho de las personas a tener una cosa mueble o inmueble; sin embargo, se tipifica en
el Cadigo Penal, a los delitos considerados contra la propiedad, encontrando: robo, hurto,
extorsion, abigeato, estafa, entre otros hechos; poniendo atencién Unicamente en los que
poseen mayor relevancia en el contexto de ciudad y se relacionan mas con la problematica

urbana: robo y hurto [10].

Los delitos contra la propiedad se han convertido en un problema que presenta una
ocurrencia mayor a nivel nacional; no obstante, se puede encontrar que existe una
concentracion mayor en las Provincias de Guayas y Pichincha, cuya suma de denuncias
superar el 50% del total general, en las cuales se hallan dos ciudades principales del pais:

Quito y Guayaquil; el resto de provincias, ninguna representa mas alla del 5% [11].

Dicha situacion, pone en evidencia que, los delitos contra la propiedad en Ecuador, son
un fenémeno producido en contextos urbanos; respecto a ese punto, es necesario abordar
de cierta forma, el hecho de que no exista una cultura de denuncias como en otras
provincias; no obstante, no constituye una razon determinante; haciendo evidente el
problema de delitos contra la propiedad, presentando caracteristicas de un fendmeno
urbano en su totalidad [11].

Con referencia a la asimetria entre el nimero de detenidos y denuncias, encontrando una
gran brecha entre los mismos, por lo cual, es de suma importancia realizar un profundo

analisis sobre las razones de dicha asimetria; tomando en consideracion las fallas en el
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sistema judicial, falta de denuncias, seguimiento a otro tipo de delitos, entre otros factores

relevantes al caso [12].
2.1.2. BOTONES DE SEGURIDAD, UN SERVICIO POCO UTILIZADO

La cartera de servicios que brinda la Policia Comunitaria respecto a los habitantes de un
area comun, comprendiendo la recuperacion de espacios, realizacion de asambleas en la
comunidad, ejecucién de capacitaciones, instalacion de botones de panico o seguridad,;

siendo minimizado por la ciudadania [13].

Existen muchos botones de panicos instalados en el Ecuador, tanto en locales
comerciales, como en domicilios, también que el empleo del servicio es entre una a dos
Ilamadas en el dia practicamente; aunque esto puede contribuir a bajar el indice de
delincuencia, la realidad es diferente, ya que, cuando la policia realiza rondas
periddicamente, se encuentran con mdultiples quejas de moradores sobre la actitud
sospechosa de personas desconocidas, el hurto de pertenencias, peleas en el sector, entre

otras; sin reportarse ninguno de estos hechos e impidiendo el trabajo policial [13].

Al preguntar en varios locales comercial sobre las medidas de seguridad que usan,
destacan los camaras de videovigilancia, guardias de seguridad o la vigilancia del
propietario del negocio; asi mismo, se indica que cuando hay actitudes cercanas
sospechosas, esperan a un patrullero y la situacién se torna mas grave, llamando al 911;
ante dicha actitud, existen los botones de panico, siendo una solucién contundente como
medida de prevencidn que puede ser utilizado por toda la ciudadania; ya que, hay personas
que no lo utilizan sin saber que no tiene costo alguno; por lo cual, se intenta concientizar
a los moradores en elegir una directiva y organizarse, creando asambleas comunitarias

para que se puedan capacitar todos los individuos del area donde viven [14].

Desde hace un par de afios, el servicio es totalmente gratuito, lo Gnico que se debe hacer
es acercarse a la Unidad de Policia Comunitaria mas cercana dentro del sector, para que
el sistema sea instalado y se active la alarma, tanto en la central como en los dispositivos
moviles de los policias; al activar el botdn de panico desde el celular, al mismo tiempo se
presenta la alarma, la cual se activa en la central comunitaria, donde un agente policial
toma el procedimiento y deriva el caso a una unidad cercana; hay muchas personas a las
que la policia va puerta a puerta, realizando una campafa concientizadora de cobmo activar
el boton de seguridad si existe una negativa, todo por el desconocimiento de la ciudadania,

ya que, no se dejan capacitar [15].
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2.1.3. CIUDAD INTELIGENTE: MEJORAMIENTO DE LA SEGURIDAD
CIUDADANA A TRAVES DEL USO DE NUEVAS TECNOLOGIAS

El crecimiento de la poblacion aceleradamente en las ciudades grandes, supone un reto
en los gobiernos, de modo que, con dicho crecimiento incrementan las problematicas
econdmicas, sociales y de infraestructura; para esto, se debe hacer frente necesariamente
a que se implementen en las ciudades, nuevos sistemas de seguridad con tecnologias
emergentes, garantizando asi que los habitantes tengan una mayor calidad de vida,
accediendo mas a servicios y oportunidades de trabajo [16]; EI concepto de smart cities
o0 ciudades inteligentes, es una gran iniciativa de alcance que acelera el desarrollo urbano,
promoviendo la implementacion de la utilizacion de tecnologias gubernamentales que
aprovechan de mejor manera los recursos para facilitar la ejecucion de labores que sean

de acceso facil a los ciudadanos, convirtiéndolos en ciudad inteligente [16].

Abordando este tema en aspectos de seguridad, en muchos paises, se ve azotada con la
criminalidad y el vandalismo, cumpliendo con las caracteristicas de: sistemas inteligentes
de rutas y tréfico, cuidado en la salud, sistemas inteligentes de seguridad para la busqueda,
vigilancia, identificacion y deteccidn, sistemas de gestion de crisis para apoyo de toma de
decisiones, monitoreo, alerta temprano y pronéstico de emergencias y situaciones
ambientales; asi como, conexion segura a internet, proteccion de datos, centro de

procesamiento de informacion y unidades de policia [17].

Segun expertos, el miedo y crimen han sido reconocidos hace mucho tiempo como un
desafio grande para ciudades sostenibles, siendo un reto y teniendo un impacto
significativo en la calidad de vida; la seguridad es uno de los aspectos mas relevantes,
utilizada como indicador para la medicion del éxito en un pais desarrollado; ademas, uno
de los puntos mas riesgosos y criticos que envuelven a la seguridad en una ciudad
inteligente, es la que se involucra con factores de crecimiento desmedido de computacién

integrada, como sensores y dispositivos de control y ajuste [17].

Es importante tener en cuenta que las ciudades inteligentes han sido disefiadas para lograr
una mayor seguridad y confianza en el ciudadano, por esto, el gobierno debe capacidad
lo mayor posible a profesionales que se especializan en cada una de las areas relevantes
a este tema en especifico, como: Big Data, Internet de las cosas, Tecnologias de la
informacion y comunicacion, Programacion, desarrollo de software, entre otros;

generando perfiles profesionales 6ptimos, que contribuyan con un mundo mejor [16].
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APLICACION MOVIL

También Ilamada app movil es una aplicacion disefiada para ejecutarse en dispositivos
moviles, que puede ser teléfonos inteligentes, tablets, entre otros; incluso si las
aplicaciones son pequefias unidades de software con funciones limitadas, proporcionan a
los usuarios, experiencias y servicios de calidad; estas pueden ser calculadoras, juegos o

navegadores webs moviles [18].

SEGURIDAD CIUDADANA

Se define como seguridad ciudadana, a la obligacion que tiene el Estado para garantizar
la seguridad de las personas, actuando sobre las causas diversas que original la
delincuencia, violencia e inseguridad en el pais [19]. Ademas, se entiende como el
conjunto de acciones democraticas que ayuden a la seguridad de los habitantes y sus
bienes, ajustandose a los derechos de cada Estado; siendo un reto actual, armonizando el
ejercicio de los derechos humanos de cada una de las politicas en funcion de la seguridad
ciudadana [19].

HECHOS DELICTIVOS

El hecho delictivo es todo evento que atenta contra la seguridad, vulnerando los derechos
de las personas, conllevando al peligro, riesgo o dafios a la integridad, como robo, hurto,
amenazas e intimidaciones, extorsiones, estafas, maltrato fisico o psicoldgico, ofensas

sexuales, intentos de robo, entre otros [20].

EXTORSION

Es un delito en el cual el delincuente ejerce cierta presion sobre la persona para que realice
un acto en contra de su propia voluntad, con el fin de obtener un beneficio material o
econdmico; es un hecho que se desarrolla utilizando métodos de intimidacién o violencia,

con el objetivo de asustar, obligando a la victima a realizar cualquier accion [21].

14



ARDUINO IDE

Arduino IDE es un entorno de desarrollo integrado, el cual es un programa informético
que se compone por un conjunto de herramientas de programacion; dedicandose
exclusivamente a un solo lenguaje de programacion, también puede ser utilizado para
varios [22]. Es empaquetado como un programa de aplicacion, consistiendo en un editor
de cddigo abierto, un depurador, un compilador y un constructor de interfaz grafica o
GUI; ademas de la incorporacion de herramientas para cargar el programa que ya esté

compilado en la memoria flash del hardware [22].

FUSION 360

Es una plataforma de software CAM, CAD, CAE y de diversos circuitos impresos para
el modelado 3D basado en la nube para disefiar y manufacturar productos; disefia y
proyecta productos del modo que se requiera, garantizando el ajuste, forma, estética y
funcién; proyecta, disefia y crea lo que se quiere con los componentes electronicos
amplios y las diversas herramientas de disefio de circuitos impresos; asi mismo, ahorra

dinero y tiempo, fabricando piezas de calidad de forma mas réapida y sencilla [23].

PHP

Es un lenguaje de programacion que se destina al desarrollo de aplicaciones web y
creacion de paginas, favoreciendo la conexion entre la interfaz de usuario y servidores;
entre los factores que posee este lenguaje, son: codigo abierto, es decir, no existen
restricciones de su utilizacion a los derechos; el usuario puede utilizar PHP para la
programacion de cualquier proyecto y comercializarlo sin ningun inconveniente; por otro
lado, se encuentra en constante perfeccionamiento, gracias a la comunidad activa de

desarrolladores [24].

C++

Es un lenguaje de programacion que proviene de extension del lenguaje ya conocido Cs,

para poder manipular objetos; a pesar de ser un lenguaje que posee muchos afios, la gran
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potencia que tiene lo convierte en uno de los lenguajes de programacion con mayor

demanda en los ultimos afios [25].

MYSQL

Es un sistema de gestion de bases de datos relacional, basado en cddigo abierto;
desarrollado originalmente por la empresa MySQL AB, adquirida por la organizacion de
MycroSystems en el afio 2008, comprada luego por Oracle Corporation en 2010; este
sistema cuenta con doble licencia, por una parte, de cddigo abierto y posee una version
comercial administrada por la compafiia Oracle [26].

ANDROID STUDIO

Es un entorno de desarrollo integrado que se utiliza para el desarrollo de aplicaciones en
Android; se basa en un editor de cddigo potente y las herramientas para los
desarrolladores, ofreciendo multiples funciones que mejoran la productividad cuando se
compilan aplicaciones para Android [27].

VISUAL STUDIO CODE

Es un editor de codigo fuente que fue desarrollado por la compafia Microsoft; es de
software libre y multiplataforma, estando disponible para Linux, Windows y MacQOS,
posee una integracion buena con Git, contando con soporte para depurar cddigo, ademas
de disponer muchas extensiones, que brindan la posibilidad de escribir y ejecutar codigo
en cualquiera de los lenguajes de programacion [28].

IONIC FRAMEWORK

Es un SDK de frontend de cddigo abierto, que sirve para el desarrollo de aplicaciones
hibridas, se basa en las tecnologias web de CSS, HTML y JS; es decir, es un framework
que permite programas aplicaciones para Android, 10S nativo y la web, desde una base
unica de codigo; gracias a su compatibilidad de cérdoba, se hace posible trabajar con

diversos componentes hibridos, integrandose con Angular, Vue y React [29].
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JAVASCRIPT

Es un lenguaje de programacién que los programadores emplean para crear paginas web
interactivas; desde la actualizacion de fuentes de redes sociales hasta mostrar mapas
interactivos y animaciones; las funciones de JavaScript pueden mejorar la experiencia de
usuario de una pagina web; como lenguaje de scripting del lado del servidor, es una de
las tecnologias principales de la WWW [30].

GRADLE

Es una herramienta que permite automatizar la compilacion de codigo abierto, se centra
en el rendimiento y la flexibilidad; los scripts de compilacion de Gradle, se escriben
empleando Kotlin y Groovy, teniendo otros usos de lenguajes y no solo Java; contando
ademas con gestion de dependencias estables, altamente personalizable y rapido, para

completar tareas precisas y sencillas [31].

NODE JS

Es un entorno de ejecucion para JavaScript, incluyendo todo lo necesario para la
gjecucion de programas escritos en lenguaje JS; aportando diversos beneficios y
solucionando muchos problemas; creado principalmente por los desarrolladores

originales de JavaScript [32].

JAVA DEVELOPMENT KIT

Es un software para los programadores de Java, incluyendo el intérprete del lenguaje,
clases, herramientas de desarrollo, como: depurador, compilador, visor de applets,
desensamblador, generador de documentacion y generador de archivos de apéndice;
permite escribir aplicaciones desarrolladas solo una vez y ejecutadas en cualquier lugar

de maquinas virtuales de Java [33].
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2.2. Metodologia del Proyecto

2.2.1. Metodologia de Investigacion

La investigacion exploratoria es necesaria en este trabajo, para extender el grado de
conocimiento respecto al problema planteado, recabando informacién para comprender
los hechos del estudio [34]. La solucion se basa en la metodologia de tipo exploratoria,
de modo que existe escasa informacion sobre sistemas domoticos con alarma y botén de

panico conectado al servicio del Ecu 911.

Por medio de diversas fuentes bibliogréficas, se realizd la blsqueda de trabajos
relacionados con el tema propuesto, con el fin de analizarlos y emplearlos como guia para
el presente trabajo, contando con una base tedrica necesaria para comprender los

fundamentos del proyecto y entender la relevancia e implicaciones del mismo.

Ademas, para conocer la seguridad que se lleva a cabo en la actualidad, en el Asadero
Gilgal, se realiz6 una entrevista a la propietaria del local, asi como una encuesta a los
negocios que se encuentran alrededor. Para cumplir con esta parte, se utilizd la

metodologia de tipo diagnoéstica [34].

El proyecto busca disminuir el tiempo que les toma a los empleados comunicarse con la
policia en caso de algun acto delictivo en el negocio; con el fin de mejorar la seguridad
del local ante situaciones de emergencia, garantizando una respuesta mas rapida y eficaz

ante hechos peligrosos.

2.2.2. Técnicas e instrumentos de recoleccion de datos

Mediante la entrevista realizada a la propietaria del Asadero Gilgal (\VVer Anexo 1), se
recolectd informacion con la finalidad de conocer la seguridad que posee el local
actualmente, identificando los equipos de vigilancia, como proceden ante un hecho
delictivo, saber el conocimiento que tiene respecto a domotica y si esta de acuerdo en

utilizar una aplicacién maévil para controlar el sistema de alarma.

Asi mismo, se elabor6 una encuesta dirigida a los negocios que se encuentran ubicados
alrededor del Asadero Gilgal (Ver Anexo 2), con el objetivo de saber si previamente han
tenido inconvenientes en relacion a la seguridad de sus locales, como robos, extorsiones,
fraude, etc; ademas, se indagd sobre el horario que creen que se susciten mas hechos
delictivos, si poseen equipos para resguardar su seguridad, entre otros datos relevantes

para la investigacion.
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2.2.3. Metodologia de desarrollo

El sistema de alarmas con aplicacién mdvil para dispositivos Android se elaborara

utilizando la metodologia de desarrollo agil Mobile D, la cual se centra en conseguir

ciclos de desarrollo muy rapidos, es decir, programar en tiempos cortos, lo cual reduce

los costos de produccion; siendo una metodologia asequible para proyectos con

aplicaciones maviles [35].

La metodologia de desarrollo agil Mobile D, es sumamente importante en un contexto de

desarrollo, ya que, se enfoca en la entrega rapida de incrementos de valor, es adaptable a

los cambios, fomenta la colaboracién entre los integrantes del equipo, promueve una

retroalimentacion continua y prioriza las funcionalidades mas importantes [35]. Las fases

son las siguientes:

Exploracion: Se basa en la planificacion del proyecto, es decir, se define el
alcance mediante los requerimientos iniciales.

Iniciacidn: Se configura el proyecto, identificando todos los recursos necesarios
para realizar el disefio del sistema, o sea las interfaces de usuario.

Producto: Se realiza el desarrollo del sistema, iniciando por dar funcionalidad a
cada interfaz, siguiendo con las pruebas respectivas verificando la puesta en
marcha.

Estabilizacion: Se enlazan todos los mddulos, integrando en una sola aplicacion
la funcionalidad completa.

Pruebas: Una vez terminado el desarrollo, se realiza el testeo de toda la aplicacion
hasta obtener la version estable para que el usuario la pueda utilizar.
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INCREMENTO 1:
Modelado de base de datos ¢ identificacion de dispositivos

2 3 Estabilizacién 5

&C

INCREMENTO 2:
Programacion en un ambiente simulado (conexiones entre los dispositivos)

2 3

Estabilizacion 5

/ / -

INCREMENTO 3:
Enlace de funcidon de llamada de alerta al ecu 911

Estabilizacion

INCREMENTO 4:
Enlace con la app movil

Estabilizacion

Figura 2: Metodologia de desarrollo de software
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3.1. Requerimientos

CAPITULO 3. PROPUESTA

3.1.1. Requerimientos Funcionales

Cadigo

Especificacion de requerimientos

RF-1

La aplicacion movil permite el acceso,
mediante el médulo de login o inicio de

sesion.

RF -2

La aplicacion movil tiene dos tipos de

usuarios: administrador y empleado.

RF -3

El mddulo de mena principal de la
aplicacion movil, contiene todas las
opciones secundarias a las que el usuario
puede acceder, el nombre de la persona

que inici6 sesion y el boton de salir.

RF -4

Las opciones del mend, se muestran
dependiendo del rol que le asigné al

usuario.

RF -5

El administrador visualiza en el mend, las
siguientes opciones: Crear usuarios, editar

usuario, control de la alarma y reportes.

RF -6

El empleado visualiza en el mend, las
siguientes opciones: Editar usuario y

control de la alarma.

RF -7

La aplicacion movil permite a los
usuarios, dar click en las opciones
presentes en el mend, dependiendo la

funcion que se requiere ejecutar.

RF -8

El boton guardar, permite al usuario,
almacenar la informacion en la base de

datos.

21




RF-9

El botdn salir, permite al usuario finalizar
la operacion del mddulo y regresar a la

pantalla anterior.

RF-10

El boton cancelar, se utiliza para regresar
a la pantalla anterior.

RF-11

La  aplicacién movil despliega
notificaciones de alerta, después de
realizar una accion especifica en el

sistema.

RF -12

En el modulo de crear usuarios, el
administrador puede buscar, visualizar,
almacenar, modificar y eliminar datos de

los usuarios.

RF - 13

En el médulo editar usuario, permitird a la

persona, modificar la clave de su cuenta.

RF — 14

En el mdédulo de editar usuario, una vez se
modifica la contrasefia, se cierra la sesion

automaticamente.

RF -15

En el médulo de control de alarma, se
muestra un Toggle que permite activar o
desactivar la alarma, segun lo requiera el

usuario.

RF - 16

Cuando el usuario active la alarma, se
enviara automaticamente un mensaje a la

unidad policial mas cercana del local.

RF - 17

El mensaje que se enviara
automaticamente incluye la ubicacién

geografica del Asadero Gilgal.

RF - 18

En el modulo de reportes, el administrador
escoge la fecha y da clic en cargar reporte

para visualizar el PDF con la informacion.
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RF-19

El reporte que visualiza el usuario,
contendra la siguiente informacion:

usuario, alarma y estado.

RF -20

El sistema domético se instalara de forma
fisica en el Asadero “Gilgal”.

RF-21

El sistema domdtico debe estar conectado
a internet, por ende, el local debe contar

con el servicio.

RF - 22

El sistema domotico necesita disponer de
una fuente de energia en el Asadero

Gilgal, ya que alli ser instalado.

RF - 23

El sistema en general tiene un web service
que se almacena en un servidor,
conteniendo  archivos para realizar

consultas a la base de datos.

RF - 24

El sistema en general se conectard a
diversos componentes electronicos para
su correcto funcionamiento, como
Arduino, médulo ethernet, relé, shield
GPRS, entre otros.

RF - 25

El sistema verifica la conexion con el

servidor, antes de efectuar las consultas.

Tabla 4: Requerimientos funcionales

3.1.2. Requerimientos no Funcionales

Cadigo Especificacion de requerimientos

La aplicacion mavil estara accesible para
RNF -1 todos los usuarios que inicien sesion de

forma correcta.

La base de datos se actualizara después de
RNF -2 5 segundos, luego de que el usuario

ejecute una operacion.
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El moddulo de control de alarma, se

RNF -3 actualiza autométicamente en tiempo real.

El sistema domotico se controla por medio
RNF - 4 de la placa microcontroladora Arduino

uno.

Laaplicacion movil se disefié aplicando el
RNF -5 patron Modelo — Vista — Controlador
(MVC).

Tabla 5: Requerimientos no funcionales

3.2. Componente de la Propuesta

3.2.1. Arquitectura del sistema

El presente trabajo estd compuesto bajo la arquitectura del sistema cliente — servidor, de
forma que, la placa microcontroladora Arduino permite la programacion como cliente,
ejecutando las peticiones al servidor. El proceso comienza con la interaccion desde la
aplicacion movil, donde el usuario podré activar el botdn de panico, enviando una peticion
al servidor, conectandose directamente con el Arduino, ya que, se detectan sefiales de
estados, comunicandose con la base de datos que se encuentra alojada en un web service,
para posteriormente verificar la informacién respectiva y realizando la accion debida, es
decir, encender la alarma de emergencia, emitiendo una respuesta positiva, para

finalmente, mostrar los datos mediante la app.

Base de datos

Servidor :. g
)
Y \

. = b
¢
Envio de alarma

@ «

Figura 3: Arquitectura del sistema
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3.2.2. Componentes de hardware
A continuacion, se evidencian los componentes de hardware utilizados en la elaboracion

del sistema domotico.
Placa microcontroladora Arduino

Arduino es una placa que se basa en el microcontrolador ATMEL, el cual contiene
circuitos integrados que permiten el almacenamiento de instrucciones, siendo escritas en

lenguajes de programacion que se puedan usar en el entorno de Arduino IDE.

CARACTERISTICAS NANO UNO LEONARDO
Microcontrolador Atmega 168 Atmega 328 Atmega 32U4
Pines E/S 14 14 20
Pines analdgicos 8 6 12
Velocidad de reloj 16 Mhz 16 Mhz 16 Mhz
Precio $15 $20 $18
Imagen

L EONARDOJ

Tabla 6: Placa microcontroladora Arduino
A conveniencia del proyecto, se escoge la placa microcontroladora Arduino uno, debido
a que sus caracteristicas, son las requeridas para la programacién del sistema domaético.

Modulo ethernet

El modulo ethernet permite conectar la placa microcontroladora Arduino a la red de
ethernet, proporcionando la capacidad de envio y recepcion de los datos desde una red
LAN o WAN.

CARACTERISTICAS W5100 W5500 ENC28J60
Fuente de 5V DC 33-5V 33-5V
alimentacion
Velocidad 10— 100 Mbps 10— 100 Mbps 10— 100 Mbps

25



Compatibilidad Arduinouno,  Arduinouno, mega  Arduino uno, mega

megay y leonardo. y leonardo.
leonardo.
Interfaz ISP ISP ISP
Precio $19.50 $12 $6

Imagen

Tabla 7: Modulo ethernet

Se escogio el mddulo ethernet W5100, debido a sus caracteristicas principales de

compatibilidad, velocidad y fuente de alimentacion, destacando ante otros modulos.
SIM

Es un modulo que permite afiadir texto, SMS, voz y datos a un proyecto de doma@tica,

controlado mediante comandos AT en una interfaz de comunicacion serial.

CARACTERISTICAS

SIM808 SIM900 SIM850
Marca INEEV GS1 GEEETECH
Linea GPS GPS GPS
Tipo de GPS GSM — GPS — GSM — GPS — MODULO
GPRS GPRS
Voltaje de 12V 12V 12V
funcionamiento

Precio $37 $43 $45
Imagen

L]

Tabla 8: SIM

26



Debido al precio, se eligié el médulo SIM808, ya que, sus caracteristicas son necesarias

para lo requerido en el sistema de domotica.

Sirena de alarma

Es un dispositivo de notificacion acustico, siendo un elemento del sistema de alarma;

cuenta con una notificacion visible, audible y puede tener estimulos visuales para alertar

a los individuos en un area.

CARACTERISTICAS

Sirena 30 W Sirena 20 W
Fabricante DSC DSC
Potencia 30W 20 W
Consumo 12 Vcd, 1200 6 CVV-12VCC
mA
Dimensiones 200 mm x 137 13.34 cm x 14.61
mm X 230 mm cm
Precio $25 $11.80

Imagen

b &

Tabla 9: Sirena de alarma
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3.2.3. Diagramas de casos de uso

Diagrama de caso de uso general de la aplicacion movil

APLICACION MOVIL

INICIO DE SESION

GESTION DE USUARIOS

ADMINISTRADO EMPLEADO

REPORTES

Figura 4: Diagrama de caso de uso general de la aplicacion movil

Diagrama de caso de uso de inicio de sesion

X

ADMINISTRADOR \ e 4
<zlnelnde=>

s

EMPLEADO

INICIO DE SESION

INICIO DE SESION

e 22I’nclud&>_>~ 5
PROPORCIONA
ACCESOALAAPP

Figura 5: Diagrama de caso de uso de inicio de sesion
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CASO DE USO
Actores:
Descripcion:

Evento desencadenante:

Pasos a realizar:

Pre condiciones

Post condiciones

Requerimientos cumplidos

INICIO DE SESION
Administrador y empleado.
Proporciona acceso al sistema, mediante
el pin.
El usuario ingresa el dato correspondiente
y Sse autentica para su posterior acceso.

1. Seingresa el pin.

2. Se autentica que la informacion

sea valida.

3. Proporciona  acceso a la

aplicacion.

4. Visualiza menu de opciones.
Contar con registros en las tablas de
usuarios y tipo de usuario.

Ninguna.
Acceder a la aplicacion mavil.

Autenticar la informacion.

Tabla 10: Caso de uso de inicio de sesién

Diagrama de caso de uso de gestion de usuarios

GESTION DE
USUARIOS - ~e=includess=-3

ADMINISTRADOR

S\, s<intiudes>

GESTION DE USUARIOS

BUSCAR USUARIOS

e

=<Inchife==

ALMACENAR USUARIOS

RN

Fextendzs
GUARDAR DATOS
MODIFICAR USUARIOS
ELIMINAR USUARIOS

<
<=Inctude==

Figura 6: Diagrama de caso de uso de gestion de usuarios
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CASO DE USO
Actores:

Descripcion:

Evento desencadenante:

Pasos a realizar:

Pre condiciones

Post condiciones

Requerimientos cumplidos

30

GESTION DE USUARIOS

Administrador.

Se encuentra informacién de los usuarios

que acceden al sistema, a su vez,

permitiendo el registro, la modificacion,

busqueda y eliminacion de datos.

El usuario escoge la opcion “Gestion de

usuarios”, en la app movil.

1.
2.
3.

10.

Se visualiza el menu de opciones.
Se escoge “Gestion de usuarios”.
Aparece en una tabla los datos de
usuarios.

Si se requiere registrar un usuario
nuevo, se da clic en el boton de la
parte inferior.

Se rellena la informacion
correspondiente.

Se guarda.

Si el usuario requiere editar a una
persona, da clic en el bot6n editar.
Se guarda.

Si el usuario quiere borrar a una
persona, da clic en el boton
eliminar.

Si el usuario requiere buscar a una
persona, lo puede realizar

mediante la barra de blsqueda.

Contar con registros en las tablas de

usuarios y tipo de usuario.

Rellenar los datos requeridos.

Visualizar los usuarios.

Ingresar usuarios.

Modificar usuarios.



Borrar usuarios.

Buscar usuarios.

Tabla 11: Caso de uso de gestion de usuarios

Diagrama de caso de uso de cambio de clave

CAMBIO DE CLAVE

INGRESO DE CLAVE
ACTUAL

00

% \ <dnoess Setengo»

ADMINISTRADOR 3
CAMBIO DE CLAVE ).~ cnciuders—>( INGRESODECLAVE N /" oioo o oatos
NUEVA
«IHMTT <<E>aeﬁd’>’> <<Extends>
N = :
EMPLEADO REPETIR CLAVE NUEVA CERRAR SESION

Figura 7: Diagrama de caso de uso de cambio de clave

.r\

CASO DE USO CAMBIO DE CLAVE
Actores: Administrador y empleado.
Descripcion: Permite a los usuarios, realizar un cambio
de clave.
Evento desencadenante: Visualiza el menu de opciones, y escoge

“Cambio de clave”.
Pasos a realizar: 1. Sevisualiza el menu de opciones.
2. Se escoge “Cambio de clave”.
3. Ingresa la clave actual.
4. Ingresa la clave nueva.
5. Repite la clave nueva.
6. Daclic en guardar.
Pre condiciones Contar con registros en las tablas de
usuarios y tipo de usuario.
Post condiciones Ninguna.

Requerimientos cumplidos Cambiar la clave de los usuarios.

Tabla 12: Caso de uso de cambio de clave

31



Diagrama de caso de uso de control alarma

pa

ADMINISTRADOR \

CONTROL ALARMA ) - =<includes=->

EMPLEADO

CONTROL ALARMA

gExtend;;
VISUALIZAR DETALLE DE
ALARMA
§‘<Extend>‘>

ENCENDER ALARMA

APAGAR ALARMA

Figura 8: Diagrama de caso de uso de control alarma

CASO DE USO
Actores:

Descripcion:

Evento desencadenante:

Pasos a realizar:

Pre condiciones

Post condiciones

CONTROL ALARMA
Administrador y empleado.
Permite a los usuarios, controlar la alarma
y el boton de panico.
Visualiza el menu de opciones, y escoge
“Control alarma”.

1. Sevisualiza el menu de opciones.

2. Se escoge “Control alarma”.

3. El usuario ve el detalle de la

alarma.

4. Si la alarma esta apagada, la

enciende presionando el boton.

5. Caso contrario, desliza y se apaga.
Contar con registros en las tablas de
usuarios, tipo de usuario, controlador
pines objetos, control alarma, modulo
ethernet, modulo sim, microcontrolador
pines, objetos y pines.

Ninguna.

Requerimientos cumplidos Activar o desactivar la alarma.
Tabla 13: Caso de uso de control alarma
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Diagrama de caso de uso de reportes

% REPORTES <Ineludes

ADMINISTRADOR

REPORTES

ESCOGER LA FECHA

GENERAR REPORTE

'
<<Extend>>
i

VISUALIZAR REPORTE

Figura 9: Diagrama de caso de uso de reportes

CASO DE USO
Actores:

Descripcion:

Evento desencadenante:

Pasos a realizar:

Pre condiciones

33

REPORTES

Administrador.

Permite al administrador, generar reportes

con fechas.

Visualiza el mena de opciones, y escoge

“Reportes”.

1.

2
3.
4

7.

Se visualiza el menu de opciones.
Se escoge “Reportes”.

El usuario escoge la fecha.
Presiona el boton  “Generar
reporte”.

A continuacion, se cargan los
datos en la tabla inferior.

Presiona el boton “Visualizar
reporte”.

Aparece un informe en PDF.

Contar con registros en las tablas de

usuarios, tipo de usuario, controlador

pines objetos, control alarma, modulo

ethernet, modulo sim, microcontrolador

pines, objetos, reportes y pines.



Post condiciones Ninguna.

Requerimientos cumplidos Generar reportes.

Tabla 14: Caso de uso de reportes

3.2.4. Modelado de datos

La base de datos corresponde al modelo entidad — relacion, siendo una técnica utilizada
para estructurar las tablas, permitiendo la representacion de las entidades y las relaciones
existentes entre las mismas, brindando como resultado, la creacion del disefio. A
continuacion, se visualiza el modelado del presente proyecto.

K © 59 alama ot controlador_pines_objetos

B o bd_alamaiot pines
ﬂo bd alarma ot tipo_usuario 2 id_cpo : int(11) ~| @ id_p - int(11)
2 id_tipo_usuario : int(11) r # id_mc : int(11) # num_p : int(2)
tipo_usuario : varchar(50) \ # id_me:ini(11) # estado_p : tinyint(1)
# id_p :int(11)
— Mo sdalama ctusuarios |, ig_ob; int(11)
ng }{1 12101 reportes PETE— pe—— B o o9 alamma ot microcontrolador _pines
& id_r:inktt) . \ usuario * varchar(100) 2 id_mcp - int(11)
o |:_ufer "1‘(1111) > @ password : varchar(64) # id_mc . ini(11)
i ldGaERz i) \ confir_clave - varchar(64) # id_p - int(11) ¥
aissiioiis \ 4 4 id_tipo_usuario : int(11) bd 2 10! obj ‘
@ hora : time \ = n :bd-alanna.iolobietos
. \ nombres : varchar(50) 1@ id_obj - int(11) r
laudEvarchortol) \ @ apellidos : varchar(50) Mdﬁmc int(11) - s
2 longitud : varchar(50) \ edad - int(i1) = nQ bd alarma ol micro_controlador
#
estado : varchar(2) \ estado: tinyint(4) & id_ma int(11) ¢ id_mc : int(11)
#
@ estado2 : varchar(200) \\ nombre : varchar(50) num_serie_mc : varchar(40)
\ & modelo_mc : varchar(40)
\ # estado_mc : tinyint(1)
\ e
© bd alarma o control_alarma
Lﬂ o v alama ot modulo_sim
¢ id_alar - int(11)
id_obj : int(11) » @ id_mod : int(11) ﬂo bd_alarma_iot modulo_ethernet
# 1d_¢
descripcion : varchar(100) ¢ id_me int(11)
& descripcion - varchar(50)
# estado_mod  tinyint(4) @ num_serie_me : varchar(40)
# estado : tinyint(1)

@ modelo_me : varchar(40)
# estado_me  tinyint(1)

Figura 10: Modelado de datos

3.2.5. Disefo de interfaces

Inicio de sesidn

Los usuarios almacenados en la base de datos, pueden iniciar sesion en la aplicacion

movil, mediante un pin, luego dar clic en el boton “OK” y acceder a la pantalla principal,
visualizando el menu.

Figura 11: Inicio de sesion
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Péagina principal

Se visualizan todas las opciones del mend, como son: usuarios, cambio de clave, control

alarma y reportes.

=i

SWART ALARN & SUART ALARI &
WNGDOSESON HAINICROOSESION.
a
¥
.
ENCENDIDA APAGADA
» ] 53 2] A ]

USUARIOS CUVE REPORTES. CONFIGURACION USUARIOS: e REPORTES CONFIGURACION

Figura 12: Pantalla principal

Gestion de usuarios

El administrador visualiza en la tabla inferior, todos los usuarios almacenados en el
sistema; asi mismo, puede buscarlos en la barra superior, modificarlos o eliminarlos segun

> SHARTS SHARTS
A (- . Amy,-\\ AR
Q Busq e
Adadir nuevo usuario & Usuario
Tipo usuaro Nombres: Nombres:  Ale
L3 Nerigorect  AdmRitoder Aoelidos pelidos. Gomez
| B 1 y
e g Edad: fat: B
' “ Ab Administro dor
Usuario: Usuario:  dlexa ELIMINAR
| ] Ab Administrador o ¢ Desea eliminar el usuario?
0 lourag Empleodo Pin: Pifc  sosssssssssssssstassssses
YES NO
Tipo Usuaria: Administrador Tipo Usuario:

LD

Figura 13: Gestion de usuarios
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Cambio de clave

El usuario, puede modificar su clave, ingresando la contrasefia actual, la nueva, repitiendo
el dato y posteriormente, almacenando la informacion; a continuacion, se cierra sesion

por seguridad.

SMARTS «

Cambio de clave :

Figura 14: Cambio de clave

Control alarma

Los usuarios visualizan el detalle del sistema de alarma, junto con el boton deslizable que
permite encender o apagar la alarma respectivamente. Si el boton esta de color azul, la

alarma esta encendida, caso contrario, se encuentra apagada.

SISTEMA DE ALARMA SISTEMA DE ALARMA
S.ﬁ: o!olr)iz;"e 501 @ E,A: o\c?r::ao”e :001

Figura 15: Control alarma
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Reportes

El administrador podra visualizar reportes de los datos controlados por la alarma,

escogiendo la fecha, dando clic en “Cargar datos” y posteriormente en “Ver reporte”.

S e

Fecha:  07/08/2023 m]

REPORTE DE ALARMA - Fecha:2023-08-07

. USUARID ALARMA HORA ESTADO
Usuario Alarma Estado - -

Alexa Gomez alarma (01 23454 Apagada

Alexa Gomez alarma 001 2350 Encendida

Alexa Gomez alarma (01 2:3752 Apagada

Alexa Gomez alarma 001 23755 Encendida

Alexa Gomez alarma (01 24058 Apagada

Alexa Gomez alarma 01 0410 Encendida

Figura 16: Reportes

3.4. Pruebas
Caso de prueba Num: 001
Caso de uso: Inicio de sesion.
Obijetivo de la prueba: Autenticar los datos de inicio de sesion.
Roles de usuario: Administrador y empleado.

Condiciones: Los usuarios deben escribir correctamente el pin de acceso, para

autenticar con la base de datos.

Pasos a seguir:

1. Seingresa el pin.

2. Se autentica que la informacién sea valida.

3. Proporciona acceso a la aplicacion.

4. Visualiza menu de opciones.

Resultados de la prueba

Resultados esperados Evaluacion
Acceder a la aplicacion movil. EXITOSA

Autenticar la informacion.

Tabla 15: Caso de prueba de inicio de sesion
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Caso de prueba Num: 002

Caso de uso: Gestion de usuarios

Objetivo de la prueba: Permitir al administrador el registro, la

modificacion, busqueday eliminacion de

datos de usuarios.

Roles de usuario: Administrador.

Condiciones: Contar con registros en las tablas de usuarios y tipo de usuario.

Pasos a seguir:

1
2
3.
4

© ©o N o O

11.

Se visualiza el menu de opciones.

Se escoge “Gestion de usuarios”.

Aparece en una tabla los datos de usuarios.

Si se requiere registrar un usuario nuevo, se da clic en el boton de la parte
inferior.

Se rellena la informacidn correspondiente.

Se guarda.

Si el usuario requiere editar a una persona, da clic en el boton editar.

Se guarda.

Si el usuario quiere borrar a una persona, da clic en el botén eliminar.

. Si el usuario requiere buscar a una persona, lo puede realizar mediante la

barra de bdsqueda.
Contar con registros en las tablas de usuarios y tipo de usuario.

Resultados de la prueba

Resultados esperados Evaluacion

Visualizar los usuarios. EXITOSA

Ingresar usuarios.

Modificar usuarios.

Borrar usuarios.

Buscar usuarios.

Tabla 16: Caso de prueba de gestion de usuarios
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Caso de prueba Num: 003

Caso de uso: Cambio de clave

Objetivo de la prueba: Permitir a los usuarios realizar un cambio
de clave cuando lo requieran.

Roles de usuario: Administrador.

Condiciones: Contar con registros en las tablas de usuarios y tipo de usuario.

Pasos a seguir:

1. Sevisualiza el menu de opciones.

2. Seescoge “Cambio de clave”.

3. Ingresa la clave actual.

4. Ingresa la clave nueva.

5. Repite la clave nueva.

6. Daclic en guardar.

Resultados de la prueba
Resultados esperados Evaluacion
Cambiar la clave de los usuarios. EXITOSA
Tabla 17: Caso de prueba de cambio de clave
Caso de prueba Num: 004
Caso de uso: Control alarma.
Obijetivo de la prueba: Permitir a los usuarios activar o desactivar
la alarma, segun corresponda.

Roles de usuario: Administrador y empleado.

Condiciones: Contar con registros en las tablas de usuarios, tipo de usuario,
controlador pines objetos, control alarma, modulo ethernet, modulo sim,

microcontrolador pines, objetos y pines.

Pasos a seguir:
1. Se visualiza el menu de opciones.
2. Seescoge “Control alarma”.
3. Elusuario ve el detalle de la alarma.
4

Si la alarma esta apagada, la enciende presionando el boton.
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5. Caso contrario, desliza y se apaga.
Resultados de la prueba
Resultados esperados Evaluacion

Activar o desactivar la alarma. EXITOSA

Tabla 18: Caso de prueba de control alarma

Caso de prueba Num: 005
Caso de uso: Reportes
Objetivo de la prueba: Permitir al administrador generar reportes

acerca de los datos de control de alarma.
Roles de usuario: Administrador.
Condiciones: Contar con registros en las tablas de usuarios, tipo de usuario,
controlador pines objetos, control alarma, modulo ethernet, modulo sim,

microcontrolador pines, objetos, reportes y pines.

Pasos a seguir:

Se visualiza el men( de opciones.

Se escoge “Reportes”.

El usuario escoge la fecha.

Presiona el botdn “Generar reporte”.

A continuacién, se cargan los datos en la tabla inferior.

Presiona el botén “Visualizar reporte”.

N o o bk~ wDd e

Aparece un informe en PDF.
Resultados de la prueba
Resultados esperados Evaluacion

Generar reportes del control de alarma. = EXITOSA

Tabla 19: Caso de prueba de reportes
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CONCLUSIONES

Se recopil6 la informacion necesaria a través de técnicas de recoleccion de datos,
permitiendo una comprension de las expectativas y necesidades de los usuarios,
identificando los requisitos funcionales y no funcionales del proyecto, lo que

impacta directamente en la eficiencia del desarrollo.

El desarrollo de la aplicacion movil para dispositivos Android, se realizd
empleando lonic Framework, con los lenguajes de programacion Angular, HTML
y CSS, cumpliendo con los requisitos especificos del sistema, fomentando la
adaptabilidad y flexibilidad a medida que evolucionan las demandas de los

usuarios.

La creacion de la base de datos se llevé a cabo empleando la herramienta MySQL,
aplicando un enfoque del modelo entidad — relacion, lo cual contribuy6 a
disminuir errores durante el desarrollo del sistema, previniendo redundancia de

informacion y facilitando la tarea de disefio y creacion de la base de datos.

La implementacion del modulo Shield GPRS en conjunto con el chip de celular,
vinculado a la aplicacion mévil mediante un boton de panico, constituyé una
estrategia para garantizar la seguridad y respuesta rapida ante situaciones de

emergencia.

41



RECOMENDACIONES

Se sugiere el uso de dispositivos que regulen el voltaje, los cuales deben ser
integrados en el sistema domatico, con el fin de garantizar un funcionamiento

correcto, salvaguardando la integridad de la instalacion eléctrica.

Si se considera necesaria la implementacion de nuevos médulos en la aplicacion
movil, es recomendable revisar las herramientas utilizadas en el desarrollo de la

misma, evitando problemas de incompatibilidad o errores durante la ejecucion.

En caso de querer adicionar funciones en la placa microcontroladora Arduino, es
esencial tener en cuenta la cantidad disponible de memoria SRAM, de forma que,

un desbordamiento de memoria podria resultar en el colapso de la placa.

Al momento de utilizar el médulo Shield GPRS y el chip de celular, se recomienda
realizar pruebas exhaustivas en diversas situaciones antes de realizar la

implementacién completa en el lugar.
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Anexo 1. Entrevista a la propietaria del Asadero “Gilgal”

Universidad Estatal Peninsula de Santa Elena
Facultad de Sistemas y Telecomunicaciones

Carrera de Tecnologias de la Informacion

Entrevista dirigida a la propietaria del Asadero “Gilgal”

Objetivos: Recopilacion de informacién sobre la seguridad que posee el local de servicios

alimenticios - Asadero “Gilgal”.

1.

¢ Usted conoce los diferentes dispositivos de seguridad contra la delincuencia?
Tengo conocimientos basicos de cdmaras de seguridad, las cuales, si tengo un total de 8,

pero con el aumento de la delincuencia tengo la necesidad de usar otros dispositivos.

¢Piensa usted que es conveniente vincular estos dispositivos con tecnologia IOT
para manipularlos por medio del celular?

No tengo conocimientos acerca de que se puede usar con el aplicativo mdvil, pero seria
muy conveniente tenerlo, ya que no paso en el local, mas paso en mi vivienda, en la cual

también me gustaria implementar estos dispositivos.

¢ Sabe usted acerca de la domotica?
No tengo conocimientos, pero si he escuchado mucho sobre la casa inteligente. Me

imagino que debe ser lo mismo.

En su establecimiento comercial, ¢ Ha sufrido algun tipo de delincuencia?
Dentro del establecimiento aun no he tenido ningun robo, pero en locales cercanos si ha

habido. Por eso necesito la alarma antes que pueda suscitar algo como eso.

¢ Con sus cdmaras de seguridad ha previsto algan robo en su sector?
Hace algunas semanas, en la farmacia de al frente se realiz6 un robo, pero las cdmaras
estan puestas en un punto que no permitié la visualizacion. Siento miedo que algo asi

suceda en mi local.

¢ Cuenta con una persona encargada para el local comercial?

Si cuento con dos encargados en el local, pero al igual que los demas trabajadores tienen

su dia libre, por esta razon tengo la necesidad de mantener la seguridad del negocio.

¢ Con que equipo de dispositivo mavil cuenta en la actualidad?
No soy conocedora de celulares, pero tengo un celular Android, en el cual manejo las

camaras del local con su aplicacion respectiva.
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¢A quienes confiaria esta aplicacion de alarma?

Bueno encargaria a los administradores del local y a una persona encargada de la cocina,
en caso de que los administradores estén indispuestos de no usar el celular en medio de

algun robo. Aparte que mi familia la tenga también.

Resumen: Recopilacion de informacién sobre la seguridad que
posee el local de servicios alimenticios - Asadero
“Gilgal”.

Responsable: Félix Leonardo Garzén Olivo.
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Anexo 2. Encuesta dirigida a los negocios ubicados alrededor del Asadero “Gilgal”

Universidad Estatal Peninsula de Santa Elena
Facultad de Sistemas y Telecomunicaciones

Carrera de Tecnologia de la Informacion.

Encuesta dirigida a los negocios ubicados alrededor del Asadero “Gilgal”

Objetivos: Analizar la tasa de delincuencia que los locales poseen a su alrededor.

1. | ¢Ensulocal comercial ha ocurrido algun tipo de delincuencia?
Robo a mano armada Muertes Extorcion Amenaza Vandalismo
Agresion al personal Hurto

Otros (Especifique cual)

2. | ¢Durante qué tiempo tiene abierto su local comercial?
Menos de 7 horas de 7 a 8 horas de 9a 12 horas
Més de 12 horas____

3. | ¢Hasido victima de algun robo de manera personal?
Si No

4. | ¢Posee algun medio de seguridad en su local?

Ninguna Céamaras Sirena Boton de Panico

5. | Enlaactualidad, ¢Cual es su rol en el trabajo?

Propietario__ Administrador___ Empleado

6. | ¢Enqué momento del dia piensa usted que suceden mas robos?
Por las mafianas Al medio dia Por latarde__ En la noche

Todo el dia___

7. | ¢Acuantos locales cercanos conoce que le hayan robado o extorsionado?

1 local de 2 a 3 locales Mas de 3 locales

8. | ¢Aproximadamente, a qué nivel esta la delincuencia en su sector?

Baja_ Media__ Normal ___ Alta Muy Alta

Resumen: Analizar la taza de delincuencia que los locales mantienen a su alrededor.

Responsable: Félix Leonardo Garzon Olivo.
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Anexo 3. Prototipo del sistema domético
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Anexo 4. Diagrama de los componentes
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