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RESUMEN

El uso de los dispositivos mdviles ha ido incrementando con el paso de los afios, asi como
las incidencias informaticas en los mismos, ya que, si un teléfono termina en las manos
de ciberdelincuentes, podrian robar la identidad del propietario del dispositivo, comprar
cosas con su dinero, piratear cuentas de email o redes sociales y extorsionar a la persona.
Por tal motivo, se propone implementar un laboratorio de computacion forense mediante
el uso de méquinas virtuales y herramientas Open Source, con el fin de analizar evidencias
digitales en dispositivos moviles. Se utilizd la metodologia de investigacion de tipo
exploratoria, indagando trabajos similares y diagndstica recabando datos a traves de
técnicas. Como conclusion, El disefio de pruebas experimentales a través de la
descripcion de casos de estudio, brindd la emulacion de incidentes de seguridad
informatica en los dispositivos moviles, evaluando la resiliencia del sistema y capacidad

de respuesta ante diversas situaciones.

Palabras claves: Dispositivo movil, investigacion forense, ciber amenaza.
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ABSTRACT

The use of mobile devices has been increasing over the years, as have computer incidents
on them, since, if a phone ends up in the hands of cybercriminals, they could steal the
identity of the owner of the device, buy things with their money, hack email or social
media accounts and extort money from the person. For this reason, it is proposed to
implement a forensic computer laboratory through the use of virtual machines and Open-
Source tools, in order to analyze digital evidence on mobile devices. The exploratory
research methodology was used, investigating similar and diagnostic works by collecting
data through techniques. In conclusion, the design of experimental tests through the
description of case studies provided the emulation of computer security incidents on
mobile devices, evaluating the resilience of the system and its ability to respond to various

situations.

Keywords: Mobile device, forensic investigation, cyber threat.
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INTRODUCCION

La creciente adopcion de los dispositivos moviles con sistema operativo Android, ha
traido consigo un significativo aumento en la complejidad y relevancia de computacion
forense aplicada a dichos entornos. En la era actual digital, donde los dispositivos moviles
son capaces de almacenar una gran cantidad de datos personales y profesionales, surge la
necesidad de comprender y abordar desafios especificos de investigacion forense en los
dispositivos Android. Los problemas que mas destacan en cuanto a la seguridad son los
riesgos de aplicaciones maliciosas, conteniendo malwares que comprometen la seguridad
y roban informacion personal; asi mismo, existen vulnerabilidades en el sistema operativo
que pueden ser aprovechadas por ciberdelincuentes para realizar ataques; ademas de

gestidn de actualizaciones inconsistentes entre los fabricantes y proveedores de servicios.

Por esta razdn, se propone implementar un laboratorio de computacion forense mediante
el uso de maquinas virtuales y herramientas Open Source, con el fin de analizar evidencias
digitales en dispositivos moviles y determinar el nivel de exposicion de ciber amenazas
de los usuarios respecto al uso de los dispositivos moviles Android, mediante la

aplicacion de una encuesta.

Ademas, se realiza un levantamiento de informacion de dispositivos méviles con sistema
operativo Android, identificando detalles técnicos del sistema y sus funcionalidades, se
disefian pruebas experimentales mediante la descripcion de casos de estudio, que
permitan emular incidentes de seguridad informatica en dispositivos méviles, ademas de
proponer medidas de seguridad basadas en normas internacionales 1SO y NIST para
mitigar las ciber amenazas identificadas, a fin de mejorar la seguridad de los dispositivos

moviles.

Se recolectd informacion adecuada para la investigacion acerca de analisis forense en
dispositivos maéviles para la extraccion de datos mediante herramientas de entorno libre
y métodos de analisis forenses, empleando la metodologia de tipo exploratoria. De la
misma forma, se aplicé la metodologia de tipo diagnostica, en la cual se pudo determinar
un analisis fisico del dispositivo mdvil, para tomar en cuenta si se debe utilizar
herramientas que ayuden con este tipo de defectos y asi extraer de manera adecuada la

informacidn que se requiere.

La presente investigacion, esta estructurada de la siguiente manera:



El capitulo I, contempla los antecedentes, descripcion del proyecto, objetivos de la

investigacion, justificacion, alcance y metodologia.

El capitulo 1l de la propuesta, abarca el marco contextual, marco conceptual, marco

tedrico y requerimientos.
El capitulo 111 contiene el disefio técnico, desarrollo y pruebas.

Finalmente, en el capitulo 1V se muestran los resultados de la investigacion, de la ficha
de observacion realizada, los estandares para gestionar la seguridad de Android y las

buenas practicas para el uso de dispositivos mdviles.



CAPITULO 1. FUNDAMENTACION
1.1. Antecedentes

El uso de dispositivos moviles se ha ido extendiendo con el paso de los afios, tanto asi
que en la actualidad hay mas de seis mil millones de usuarios con teléfonos celulares en
todo el mundo [1]. Este aumento de usuarios trae consigo amenazas hacia este tipo de
dispositivos, las cuales son; los ataques de vulnerabilidad al hardware, integridad,
disponibilidad, autenticacion, autorizacion y amenazas de nimero de teléfono [1].

Anteriormente, las incidencias informaticas solo ocurrian en computadoras o servidores,
sin embargo, actualmente los dispositivos moviles se han vuelto indispensables para la
comunicacion y el manejo de informacion de los usuarios [2]. Si un teléfono termina en
las manos de ciberdelincuentes, podrian robar la identidad del propietario del dispositivo,
comprar cosas con su dinero, piratear cuentas de email o redes sociales y extorsionar a la

persona [2].

Muchas veces, los duefios de los dispositivos instalan aplicaciones de paginas no oficiales
0 piratas, incentivando a las personas mal intencionadas a rootear el teléfono y que
accedan sin autorizacion a la informacion del celular [3]. Ademas, cuando un dispositivo
movil se ve involucrado en un incidente informatico, se debe tener en cuenta que se
encuentra a la mano informacién sensible o personal, como contrasefias, nimeros de
tarjetas de crédito, direccion domiciliaria, datos del usuario, lugar donde trabaja, etc;
teniendo como consecuencia la contaminacion de la evidencia digital, es decir, pérdida

de la integridad de la informacion y modificaciones en la misma [3].

En la entrevista realizada al propietario del dispositivo movil (Ver Anexo 1), se pudo
determinar qué, las aplicaciones qué mas utiliza son las redes sociales, mensajes, camara,
Ilamadas, galeria, gestor de archivos y lector de documentos. En cuanto a la seguridad,
manifiesta que no posee antivirus en el dispositivo y solo emplea métodos de blogqueo en
el telefono, como patron, huella dactilar o clave, asi mismo, utiliza el mévil de forma
personal y para cuestiones laborales. Ademas, el celular no se encuentra en modo Root,
solo tiene activada la opcién de desarrollador; Como medio de almacenamiento, posee
una tarjeta microSD de 64 GB, finalmente indica que ha tenido dos formateos y una

restauracion de fabrica.



Para conocer las aplicaciones y uso que dan los usuarios a los dispositivos moviles, se
realizd una encuesta (Ver Anexo 2) a los estudiantes de la carrera de Tecnologias de la
informacion de la facultad de sistemas y telecomunicaciones, desde el 5to al 8vo semestre
durante el ciclo académico 2023-1 y 2023-2; se trabajo con una muestra de la poblacién

79 estudiantes. la misma que se obtuvo mediante calculos estadisticos.

Durante el proceso de adquisicion del dispositivo mévil que fue analizado (\Ver Anexo
3), se determind que, el celular se encontraba en perfecto estado fisico, sin embargo, para
respaldar la informacion fue necesario realizar una copia exacta de la unidad de

almacenamiento del dispositivo movil.

Para la orientacion acerca del trabajo, se realiz6 una investigacion acerca del tema de tesis
en la Universidad Tecnoldgica del Peru, ejecutada por el estudiante Bruno Dudu Ramos
Anampa, el cual efectud un trabajo de titulacion denominado “Implementacién de un
Software Forense para el Andlisis de Evidencia Digital en Dispositivos Moviles”,
obteniendo como resultado un andlisis de evidencia digital para poder identificar la
mejora mediante indicadores de tiempos de creacion de la imagen forense, aplicando
técnicas de recoleccion de datos, en donde los puntos fuertes fueron los indicadores que
indicaron la vulnerabilidad en los dispositivos moéviles Android, concluyendo con un

aumento del 70% en relacion con la activacion del programa [2].

De la misma manera, a nivel nacional en la Pontifica Universidad Catolica del Ecuador
con sede en Ambato, el ingeniero Klever Washington Beltran Tapia, realizd su
sustentacion de Magister en Ciberseguridad con el tema “Modelo para analisis forense en
dispositivos maéviles con sistema operativo Android”, teniendo como finalidad disefiar un
modelo de anélisis forense en dispositivos moéviles que mantienen un sistema operativo
Android, aplicando una metodologia de trabajo de investigacion bibliografica usando
modelos y normas nacionales e internacionales asegurando el motivo de investigacion,
identificar evidencia, adquirir datos, analizar datos y finalizando con la presentacion de
un informe, concediendo una guia para asegurar la escena, identificar evidencia, adquirir

datos y analizarlos [4].

A nivel provincial, en la Universidad Estatal Peninsula de Santa Elena se realizo un
trabajo de tesis titulado “Disefio de una Guia Metodologica para el Analisis Forense

Digital tomando como base Equipos con el Sistema Operativo Windows 8.1” por el



estudiante Freddy José Miraba Quimi, con el objetivo de disefiar una guia metodoldgica
para el analisis forense digital orientada a un sistema operativo muy utilizado, en el cual,
se empled software de cddigo abierto, mostrando el proceso de una copia de seguridad de
un disco duro para posteriormente sacar un andlisis y extrayendo evidencia digital;
finalizando su proyecto con una guia orientada a personas con conocimientos basicos de
informatica forense y documentacion, manteniendo un ejemplo de informe pericial, el
cual incluira informacion, datos de recoleccion en base a los datos de estudio, mostrando

los diferentes tipos de evidencias que se obtuvieron con el uso del programa [5].

Después de revisar los trabajos investigados para este estudio, se pudo determinar que el
analisis forense hacia el dispositivo movil Samsung Galaxy A03s, permitird fomentando
un avance para personas interesadas en el uso de herramientas precisas en determinados
dispositivos. Por esta razon, el presente trabajo propone implementar un estudio a un
sistema operativo para un dispositivo movil dando como resultado una documentacién
del uso de herramientas que faciliten el andlisis de estos, verificando los datos que se

pueden extraer.

1.2. Descripcion de proyecto

El presente proyecto se centra en el analisis forense de dispositivos moviles con Sistemas
Operativos Android. Para realizar la investigacion forense se aplica la metodologia DoJ
1 desarrollada por EI Departamento de Justicia de los Estados Unidos de América (DoJ
EEUU), y definida como Electronic Crime Scene Investigation: A Guide for First

Responders (Investigacion en la Escena Del Crimen Electronico).

Ademas, se plantea un marco tedrico detallando conceptos de computacion forense,
evidencia digital, cadena de custodia, y técnicas de hacking avanzada, descritos en la
norma ISO 27037:2012 para computacion forense y en la guia de investigacion DoJ 1.
También, se implementa un laboratorio forense utilizando maquinas virtuales con
sistemas operativos Caine, Santoku, Helix, Kali, IOS y Android. Se disefian y emulan
incidentes de seguridad informética en ambientes controlados de dispositivos mdviles;
para lo cual, se analizan 3 casos de estudio para la plataforma Android. Las técnicas de
computacion forense que se utilizan son: data carving, analisis de metadatos, trazabilidad

de rutas, autenticidad e integridad de un fichero, y estegoanalisis. Los resultados seran



presentados mediante un informe técnico de los incidentes de seguridad analizados. Por
ultimo, se propone un conjunto de buenas practicas y recomendaciones basadas en normas
internacionales como 1SO y NIST, con el fin de minimizar la exposiciéon de ciber

amenazas en las plataformas moviles.

Se emplea la metodologia de la computacion forense, la cual se divide en las siguientes

fases:
Fase de identificacion y preparacion

Esta etapa se conforma de la asignacion del caso, identificacion de roles y funciones,
reconocimiento de los involucrados e identificacion de los dispositivos electrénicos

incautados.

Ademas, se lleva a cabo una indagacion visual con el objetivo de conocer la situacion
actual de los dispositivos mdviles, determinando si se encuentran funcionando
correctamente, logrando la posibilidad de acceder a la base de datos de las diferentes

aplicaciones con informacion relevante.
Fase de adquisicion y preservacion

Se centra en la obtencion de copias de informacion relevante, evitando la modificacion
de cualquier dato y garantizando que toda la informacion recopilada no sea transformada

ni se destruya.

Con la finalidad de obtener datos relevantes del dispositivo mediante herramientas de
distribucion libre, adecuadas para Android, permitiendo la ejecucién y proporcionando

un analisis de datos de forma forense.

También, se administra un enlace entre el dispositivo movil con sistema Android y el
sistema computacional, sin antes, habilitar la depuracion por USB del dispositivo en

modo desarrollador.
Fase de analisis

Una vez obtenida la informacion, se utilizardn herramientas especializadas de
computacion forense, con el fin de buscar evidencia digital y posteriormente, analizarla.
En esta fase se identificara la informacion adecuada para este estudio, el cual, se analiza

empleando diversas herramientas, divididas por sistema operativo movil, las cuales



estaran asistidas en un entorno investigativo por computadora y se detallan a

continuacion:

v

AN N NN

AFLogical OSE

Open Source Android Forensics
LIME

TestM

Exiftool

Meterpreter

Fase de presentacion

En la etapa final, se documentan todas las acciones realizadas, para posteriormente,

entregar un informe ejecutivo, mostrando los datos mas importantes de manera resumida,

siendo certero, claro y conciso.

Este proyecto contribuye a la linea de investigacion de Tecnologia y Sistemas de la

Informacion (TSI), sub linea Inteligencia Computacional.

1.3. Objetivos del proyecto

1.3.1.

1.3.2.

Objetivo general
Implementar un laboratorio de computacién forense mediante el uso de maquinas
virtuales y herramientas Open Source, con el fin de analizar evidencias digitales

en dispositivos moviles.

Objetivos especificos

Realizar un levantamiento de informacion de dispositivos moviles con sistema
operativo Android, que permita identificar los detalles técnicos del sistema y sus
funcionalidades.

Evaluar el nivel de conocimiento de los usuarios respecto al uso y gestién de la
ciber seguridad en los dispositivos madviles como herramienta tecnoldgica,
mediante la aplicacion de una encuesta.

Disefar pruebas experimentales mediante la descripcion de casos de estudio, que
permitan emular incidentes de seguridad informatica en dispositivos maviles.



e Elaborar un informe detallado de las vulnerabilidades encontradas en los
dispositivos moviles durante la investigacion forense.

e Proponer medidas de seguridad basadas en normas internacionales 1SO y NIST
para mitigar las ciber amenazas identificadas, a fin de mejorar la seguridad de los

dispositivos moviles.

1.4. Justificacién del proyecto

En los altimos tiempos, el celular se ha transformado en una herramienta indispensable
para la vida diaria, rompiendo la barrera de solo manejar llamadas y mensajes, ofreciendo
un sin namero de utilidades que facilitan las actividades diarias de cualquier persona y
evolucionan con el pasar del tiempo; entre las caracteristicas que poseen estos
dispositivos, esté la transmision de video, camara fotografica, GPS, conexion de Wi-Fi y
capacidad de guardar grandes cantidades de informacion en almacenamiento externo e

interno, ademas que cuentan con una variedad extensa de aplicaciones [6].

La auditoria en dispositivos moviles ha avanzado en varios procesos, utilizando técnicas
para la revision e indagacion de datos que referentemente se encuentran blogqueados,
encriptados, ocultos y en mucha ocasiones borrados; Comunmente, estos procesos se
utilizan en areas de criminalisticas para contrarrestar delitos financieros, fraudes,
corrupcion y lavados de activos, utilizando metodologias preventivas para ofertar
evaluaciones como también auditorias detectivas, especificando ocurrencias de fraude y

utilizando anélisis técnicos e investigaciones de fondo [7].

Las tecnologias inaldmbricas moviles se han hecho tan indispensables en la humanidad,
que su utilizacién se ha requerido para varios y amplios ambitos laborales, policiales y
sobre todo, en el &rea criminal, siendo para las autoridades, una pieza clave para indagar
sobre delitos que se han generado, por tal motivo estos equipos contienen informacién
que ayudan a resolver crimenes y que a su vez la seguridad que ellos imponen a sus
celulares es mas fuerte de romper para acceder a sus datos, por ello en la actualidad los

despachos de informatica forense son esenciales para realizar estos trabajos.

Fomentando el conocimiento en el area forense para la auditoria de dispositivos moviles,
se realizara un ejercicio practico evaluando un smartphone con sistema operativo

Android, el cual tiene caracteristicas adecuadas para poder armar un laboratorio forense



con herramientas informaticas a nivel de software, permitiendo la extraccion de datos,
manipulacion y desbloqueo de este tipo de celulares, teniendo como base un dispositivo

Samsung A21 con sistema operativo Android 10 y Procesador Octa Core 1.8 GHz.

Este proyecto culminard con el uso de herramientas y tecnologias Open Source, que
permitan realizar una adecuada auditoria en este tipo de dispositivos moviles o en
teléfonos con caracteristicas similares que brinden esta clase de anélisis a profundidad,
ayudando a los usuarios a recuperar informacion que por error se haya eliminado y a su
vez, proporcionar una referencia a personas interesadas en el entorno de auditoria de
dispositivos moviles siendo un complemento para sus estudios de datos de encriptacién y
recoleccion de informacion, tomando decisiones que se podrian llevar a cabo, en caso de

que el dispositivo no cumpla con los requerimientos fisicos para la extraccion.

Concluyendo que, este trabajo se alinea al plan de oportunidades, tomando como
objetivos los siguientes puntos [8]:

Objetivo del eje social:

Objetivo 7. Potenciar las capacidades de la ciudadania y promover una educacion

innovadora, inclusiva y de calidad en todos niveles.
Segun las politicas:

7.2 Promover la modernizacion y eficiencia del modelo educativo por medio de la

innovacion y el uso de herramientas tecnoldgicas.

7.4 Fortalecer el sistema de educacién superior bajo los principios de libertad, autonomia
responsable, igualdad de oportunidades, calidad y pertinencia; promoviendo la

investigacion de alto impacto.

1.5. Alcance del proyecto

Teniendo en cuenta la problematica planteada que se presenta en los laboratorios forenses
acerca de la extraccion de datos a los dispositivos moviles, se realizard un analisis forense
a un smartphone Samsung Galaxy A03s, con sistema operativo Android 12 con versién
One Ul Core, el cual se utilizara para ejecutar las pruebas adecuadas con diversas técnicas
y herramientas, mediante un laboratorio forense ambientado a software para la

recuperacion de datos.



Para gestionar diversos aspectos de auditoria a un dispositivo movil, se debe tener en
cuenta todo lo relacionado con el celular, ya sea que el propietario es una persona
ordinaria, en el cual se podran adquirir muchos més datos, a diferencia de un individuo
con antecedentes delictivos. Para esto se aplicé una metodologia investigativa, utilizando
para ello una entrevista al duefio del dispositivo y una encuesta a maltiples estudiantes de
la universidad, con el fin de conocer las aplicaciones mas utilizadas, asi mismo, se realizd

un método de observacién para determinar el estado fisico del movil.

Como parte de este estudio, es esencial saber el estado del dispositivo y sus caracteristicas
para asi establecer todo lo necesario para la auditoria, definiendo que se debe analizar el
estado del celular, y determinando que el equipo aun se encuentra en perfecto estado. Por
otro lado, para comprobar la funcionalidad se ejecutara una prueba que medira el

rendimiento.

La fase de identificacion y preparacion se conforma de la asignacién del caso,
identificacion de roles y funciones, reconocimiento de los involucrados e identificacion
de los dispositivos, llevando a cabo una indagacién visual con el objetivo de conocer la

situacion actual de los dispositivos maviles.

La fase de adquisicién y preservacion se centra en la obtencién de respaldo de la
informacion requerida, con la finalidad de adquirir datos relevantes del dispositivo

mediante herramientas de distribucidn libre, evitando la modificacion de informacion.

En la fase de anélisis, se utilizardn herramientas especializadas de computacion forense,
con el fin de buscar evidencia digital y posteriormente, se identificara la informacién
adecuada para este estudio, el cual, se analiza empleando herramientas computacionales

tales como:

» AFLogical OSE.
» Exiftool
> Meterpreter

En la fase de presentacion, se documentan todas las pruebas que se realizaron en el
laboratorio forense, para luego, redactar un informe descriptivo de los datos, mostrando

los puntos méas importantes de manera resumida, siendo certero, claro y conciso.
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1.6. Metodologia del proyecto
1.6.1. Metodologia de investigacion

Se recolectd informacion adecuada para la investigacion acerca de andlisis forense en
dispositivos moviles para la extraccion de datos mediante herramientas de entorno libre
y meétodos de analisis forenses, empleando la metodologia de tipo exploratoria [9]; por

medio de los trabajos semejantes, se encamina el desarrollo de este trabajo de titulacion.

Entre las referencias bibliograficas encontradas, esta la investigacion que se realizo a
nivel mundial en la Universidad Tecnoldgica del Peru, titulada “Implementacién de un
Software Forense para el Andlisis de Evidencia Digital en Dispositivos Moviles”, dando
como resultado un analisis de evidencias digitales mediante creacion de imagenesforenses
[2]. Asi mismo, a nivel nacional en la Pontifica Universidad Catolica del Ecuadoren la
ciudad de Ambato se presentd un tema de tesis denominado “Modelo para analisis forense
en dispositivos maviles con sistema operativo Android”, el cual disefid un modelode
analisis forense, evidenciando, adquiriendo, analizando datos y procedimientos
logaritmicos [4], finalmente, a nivel provincial, en la Universidad Estatal Peninsula de
Santa Elena, se realizo el trabajo titulado “Disefio de una Guia Metodologica para el
Anadlisis Forense Digital tomando como base Equipos con el Sistema Operativo Windows
8.1”, basdndose en el andlisis forense a un sistema operativo que en su tiempo era muy
usado por la comunidad, obteniendo herramientas especializadas para la extraccion de la

informacion [5].

Ademas, se aplico la metodologia de tipo diagnostica, en la cual se pudo determinar un
analisis fisico del dispositivo movil, para tomar en cuenta si se debe utilizar herramientas
que ayuden con este tipo de defectos y asi extraer de manera adecuada la informacién que

se requiere [10].
1.6.2. Beneficiarios del proyecto

Los beneficiarios del presente proyecto son las personas auditoras, que requieren del
conocimiento de herramientas y tecnologias de software libre, que permitan realizar una
auditoria adecuada en este tipo de dispositivos mdviles, brindando un anélisis a

profundidad, ayudando a los usuarios a recuperar informacion que por error se elimina.
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1.6.3. Variables

Después de recolectar toda la informacion de los métodos ya descritos, se llega a la
conclusién que, es de utilidad realizar un ensayo conformando un laboratorio forense con
las herramientas de uso libre para extraer los datos mediante un analisis en el dispositivo
movil adquirido para este fin y tener como indicador la extraccion de la mayor cantidad

de archivos en el equipo durante el ejercicio.
1.6.4. Analisis de recoleccion de datos

e Técnica: Encuesta y entrevista.

e Instrumentos: En el presente proyecto se elabora un cuestionario de preguntas
dirigidas a los estudiantes de la carrera de Tecnologias de la Informacién, Facultad
de Sistemas y Telecomunicaciones de la Universidad Estatal Peninsula de Santa
Elena, para conocer el nivel de conocimiento de los usuarios respecto al uso y
gestion de la ciber seguridad en los dispositivos mdviles como herramienta
tecnoldgica; el cual sera enviado a traves de un enlace a Google Form, para que

respondan de forma virtual.

Para comprender acerca de los problemas que se pueden suscitar durante este trabajo de
computacion forense, se procedié a recolectar informacion adecuada acerca de las
caracteristicas del dispositivo, aplicaciones usadas y estado fisico del mismo, mediante
diversas técnicas de recoleccion de datos, reuniendo informacion relevante del
smartphone; empleando una entrevista al duefio del dispositivo movil (Ver Anexo 1), se
conocieron los aspectos integrales del equipo al que se le realizara la auditoria, como

tiempo de uso, defectos, reparaciones y formateos.

Por otro lado, se recolectard informacion mediante una encuesta a los estudiantes de la
Universidad Estatal Peninsula de Santa Elena (\Ver Anexo 2), en el area de Tecnologias
de la Informacion, con el fin de conocer la utilidad de los dispositivos moviles como
tiempo de uso diario, aplicaciones empleadas y métodos de seguridad que tienen en sus
celulares, con el fin de determinar que app es la mas utilizada y asi poder empezar la

auditoria.

Poblacion: 300 (N)

N. Zyc. p.
n-=

(N—-1). e?+Z%c.p. q
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En este trabajo se consideré una muestra, debido al tamafio de la poblacion ya que el
numero total de estudiantes de la carrera de tecnologias de la informacion desde 2do
semestre hasta 8vo semestre es 300. La muestra se calcula con la formula de distribucion
normal, en la cual N significa el nUmero de poblacion; p, siendo la probabilidad de éxito;
e es el error de estimacion; Z siendo el nivel de confianza y n es el valor de muestra que

va a ser calculado.

Se tienen en cuenta los siguientes valores:
N = 300 (Poblacion)

P = 0.5 (Probabilidad de éxito)

E = 0.07 (Error de estimacion)

Z = 1.44 (85% de confianza seguln la tabla de la distribucién normal)

(Z°xp (1-p)) /e
n=

1+ ((Z*x p(1-p)) &*N)

n=79

Finalmente, se realiz6 un método de observacion al equipo movil (Ver Anexo 3), para
poder determinar el estado fisico en que se encuentra y asi diagnosticar herramientas

atiles, hallando lo siguiente:

» Dispositivo mévil de marca Samsung Galaxy A03s, a primera vista se ve en
perfecto estado.

» Dispositivo movil posee dos seguridades, una por huella dactilar en la pantalla
Oled y otra por clave de patron.

> Estado de depuracion y modo desarrollador se encuentran en modo inactivo.

» Memoria de almacenamiento del dispositivo maévil unificada, para realizar
almacenamiento virtual como si fuera uno.

» Puerto de datos del dispositivo movil en perfecto estado, de categoria tipo C con

depuracion de almacenamiento USB 3.0.

Después de recolectar toda la informacion de los métodos ya descritos, se llega a la

conclusion que, es de utilidad realizar un ensayo conformando un laboratorio forense con
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las herramientas de uso libre para extraer los datos mediante una auditoria en el
dispositivo maévil adquirido para este fin y tener como indicador la extraccion de la mayor

cantidad de archivos en el equipo durante el ejercicio.
1.7. Metodologia de desarrollo

Para cumplir con el objetivo previsto en una computacion forense para extraccion de datos
en dispositivos maviles, se requiere el uso de una metodologia adecuada, en la cual se
podré extraer el mayor beneficio para el trabajo que se ejecutard, siendo la DIGITAL
FORENSIC METHODOLOGY acorde para empezar y adaptandola al entorno en que se

orienta el estudio, dividiéndose en 4 fases esenciales [11]:

Recoleccion: Se encargaré de identificar el incidente por medio de la recoleccion de los

datos adquiridos.

Inspeccion: En donde se determinaran las herramientas que se usaran para extraer los

datos, como también la preservacion y custodia de estos.

Anélisis: En esta parte, se toma en cuenta el entorno en que se va a trabajar, en las cuales
se debera determinar reconstruccién de incidente, identificacion de archivos y la

evaluacion del impacto.

Reportes: La respectiva documentacion de todo el proceso desarrollado y resultados

finales de la computacion forense.

RECOLECCION INSPECCION AL REPORTES
4 N\
Preparacion
Identificacion Preservacion > J\ Documentacion

Reconstruccio y presentacién

e N de resultados
Identificacié

Evaluacién

Figura 1: Metodologia de desarrollo del proyecto

Custodia

Recopilacién




CAPITULO 2. MARCO REFERENCIAL
2.1. Marco Contextual
2.1.1. Institucién

La Universidad Estatal Peninsula de Santa Elena (UPSE), esta localizada en el canton La
Libertad, en la Provincia de Santa Elena, Republica del Ecuador; siendo el primer centro
de ensefianza autdnomo que cuenta con la mayor poblacidn de estudiantes en la zona [12].
En la actualidad, se encuentra acreditada dentro del Sistema de Educacion Superior,
ubicada en categoria C, de acuerdo con la evaluacion realizada por el Consejo de
Evaluacién, Acreditacion y Aseguramiento de la Calidad de la Educacion Superior
(CEAACES) [12].

Misién
Formar profesionales que aportan al desarrollo sostenible, contribuyendo a la solucion de

los problemas de la comunidad y promoviendo la cultura.
Vision
Ser reconocida por su calidad académica, impacto de sus investigaciones y el aporte al

desarrollo de la sociedad.
Fines
Son fines de la institucion:

e Producir propuestas y planteamientos para buscar solucion de los problemas del
pais.

e Propiciar el dialogo entre culturas nacionales y a su vez, involucrar la cultura
universal.

e Propiciar la difusion y fortalecimiento de sus valores en la sociedad del Ecuador.

e Propiciar la formacion profesional, cientifica y técnica de sus estudiantes,
docentes e investigadores, contribuyendo al logro de una sociedad mas equitativa,
justa y solidaria, en colaboracion con los organismos del Estado y sociedad.

Los demas establecidos en el articulo 8 de la LOES.
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2.1.2. Aplicacion de andlisis forense en dispositivos méviles

Los avances en la tecnologia inalambrica y los dispositivos moviles han cambiado
drasticamente nuestras vidas, haciendo que el nimero de usuarios de teléfonos
inteligentes este aumentando diariamente y la mayoria de ellos dependen de estos equipos
para fines comerciales y de comunicacion; Si bien los teléfonos inteligentes se utilizan en
aspectos positivos de nuestras vidas, los delincuentes también los utilizan como
herramienta para sus delitos, por lo tanto, la posible informacion almacenada en los
teléfonos inteligentes puede utilizarse como prueba digital para las investigaciones, sin
embargo, los investigadores pueden enfrentar problemas para obtener informacion y datos

importantes en los teléfonos inteligentes [13].

Los teléfonos moviles son sistemas dinamicos que presentan muchos desafios para los
examinadores a la hora de adquirir y analizar pruebas digitales, aunque, el rapido aumento
en la cantidad de tipos de teléfonos celulares de diferentes compaiiias dificulta el
desarrollo de un proceso o herramienta Unico para probar todo tipo de dispositivos. Los
teléfonos maviles contintan evolucionando a medida que avanza la tecnologia existente
y se introducen nuevas tecnologias, ademas, cada teléfono mavil esta disefiado con varios
sistemas operativos integrados, por lo tanto, obtener y analizar estos dispositivos requiere

conocimientos y habilidades especiales de los expertos forenses [13].

A lo largo de los afios, la conducta delictiva ha evolucionado, como resultado de la
actividad fisica y la participacién de victimas y delincuentes, pero desde la globalizacion
de las nuevas tecnologias digitales han surgido nuevos y diferentes tipos de delitos. No
existe consenso sobre tales conductas ilegales ni en el ambito juridico ni en el
criminoldgico. Este tipo de conducta es conocida con diversos nombres como “crimen
informatico”, “crimenes cibernéticos”, “cibercrimen”, etc., que indican la falta de

definiciones especificas [14].

La ciencia forense de dispositivos moviles es una rama de la ciencia forense digital que
implica la recuperacion y el examen de evidencia digital de dispositivos en un entorno
forense. El proceso de extraccion verifica sus datos moviles, datos SIM, memoria del
dispositivo y tarjeta SD (si esta conectada), etc. Utilizando herramientas forenses como
MOBILedit, Cellibrite PREMIUM, Elcomsoft Forensic Toolkit y Tsurugi Linux para

recuperar datos del dispositivo y examinarlos [14].
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2.2. Marco Teorico
2.2.1. La importancia del andlisis forense digital en la era tecnolégica

El analisis forense digital se conoce cominmente como computacion forense, empleando
técnicas cientificas dentro del campo informatico, con el fin de conservar, recopilar y
analizar datos; identificando, documentando e interpretando informacion que pueda
ayudar en las investigaciones judiciales y legales; las técnicas mas utilizadas en la ciencia
forense digital incorporan la reconstruccion de dispositivos informaticos; recuperacion de
informacion y autenticacion de la informacion que se extrajo; los especialistas en dicho
campo tienen una experiencia amplia en tecnologia e informética, necesaria para la

resolucion de casos como descifrado, pirateria informatica y recuperacion de datos [15].

El andlisis forense informatico no se centra en frustrar ataques cibernético o delitos, en
cambio, se preocupa por la investigacion y descubrimiento de datos importantes que
sirven como evidencia en investigacion legal; las medidas preventivas son la competencia
de seguridad informaética; la informéatica forense posee una variedad amplia de
aplicaciones, especialmente en el campo del crimen digital, esta disciplina contribuye a
identificar pistas en casos de delitos cibernéticos, seguimiento de delincuentes a través de
correos electrénicos o chats, deteccion de robos de informacion y la recuperacion de datos

eliminados intencionalmente o disponibles en equipos dafiados o perdidos [16].

En los ultimos afos, se produjo un exponencial aumento en el acceso y utilizacién de
medios digitales, lo cual resulté en un incremento significativo en actividades ilegales
como pirateria y fraude; es por esto, que el campo de la informatica forense desarrolla
una herramienta importante para detectar las formas de operacion e identificacion de los
responsables de dichos delitos mediante la extraccion y evaluacion de la informacion

digital hallada en la auditoria [16].

Desde su origen hasta la actualidad, el campo de la investigacion y analisis forense, ha
permitido identificar nuevas maneras delictivas, como el espionaje, fraude y pornografia
infantil; ademas, sirve como soporte para otras areas de derecho, en especial lo
relacionado con la extraccion de datos claves; la informética forense ha evolucionado
notablemente a lo que avanza la tecnologia; actualmente, esta disciplina se enfoca en el

analisis y recuperacion de informacion almacenada en dispositivos [17].
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2.2.2. Informatica forense en teléfonos celulares

Desde hace muchos afos, se ha presenciado un crecimiento exponencial importante en el
uso de dispositivos moviles en la vida cotidiana; El Instituto de Seguridad Informética
expone cada afo el reporte acerca de la situacion actual de la seguridad y crimenes
informaticos, ofreciendo datos estadisticos que se basan en la experiencia de muchas
organizaciones en Estados Unidos; el reporte presenta los incidentes de seguridad mas
frecuentes en el pais, pero los que no se detectan por expertos en seguridad de las

diferentes compafiias [18].

De acuerdo con las estadisticas, en el sector de los dispositivos moviles, para el afio 2015,
el nimero de teléfonos celulares en el mundo era 2168422600; mientras que, en el afio
2018 ya habian 4.4 billones de teléfonos nuevos, con una estimacion de 1000 nuevos
clientes por cada minuto; en cuanto a la proporcién del mercado entre las distintas marcas
de dispositivos mdviles y las mayores organizaciones de esta area tecnologica; en la
masificacion de las comunicaciones mdviles, hay un crecimiento de las plagas

informaticas concentradas en dispositivos celulares [19].

Un teléfono ya no es méas que un dispositivo movil, todos estos dispositivos son
considerados como estaciones de trabajo empresariales méviles; siendo elementos que se
encuentran en cualquier lugar, como restaurantes, aeropuertos, centros comerciales, entre
otros lugares; cada vez mas individuos los utilizan, entre ellos, empresarios que gracias a
estos aparatos, se mantienen informados y en contacto con su negocio; A pesar de que los
dispositivos son teléfonos celulares, en el fondo son ordenadores maviles, que contienen

datos corporativos sensibles que pueden almacenarse facilmente en un bolsillo [19].

La comunicacion de los dispositivos moviles es inaldmbrica, planteando una gran
interrogante en cuanto a la seguridad de los datos; para entender estos inconvenientes y
amenazas a los cuales estan expuestos los celulares, es sumamente necesario comprender

de manera general, las funcionalidades y caracteristicas de los mismos [20].

La mayoria de las personas, actualmente poseen un dispositivo movil; no obstante,
maultiples virus han aparecido para infectar los teléfonos, convirtiéndose en el objetivo
favorito por los ciberdelincuentes, debido a las vulnerabilidades y a la escasa proteccion
con que cuentan; sin embargo, se exponen a fallas de seguridad como ataques directos,

codigos maliciosos, ataques de autenticacion e incidentes de instalaciones fisicas [20].
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2.2.3. Prueba de concepto para extraccion de informacioén con herramientas de

analisis forense en dispositivos Android

En la actualidad, se videncia que la mayoria de los delitos informéticos, se realizaron
desde dispositivos moviles, esto debido a la gran cantidad de individuos que cuentan con
equipos moviles desde el cual acceden a sus redes sociales, incluso para realizar diversas
transacciones en linea; es por esto que se hacen pruebas de concepto para la extraccion
de informacion en dispositivos moviles con sistema operativo Android a través de
herramientas de analisis forense; sin embargo, son pocas las herramientas de software

libre para utilizar al realizar casos forenses con relacion a equipos moviles [21].

La evolucion de dispositivos moviles ha ido en incremento notable, pasando de ser
simples celulares a ser ordenadores de mano; motivo por el cual, las actividades diarias
de las personas como revisar redes sociales, correos electrénicos, buscar sitios de interés
0 hacer transacciones online se realizan mediante dispositivos mdviles; siendo estos en
su gran mayoria, de sistema operativo Android, debido que es la plataforma mas popular
entre las personas, entre ellos, los ciberdelincuentes, el principal blanco entre todas las

plataformas moviles [22].

El uso de dispositivos moviles ha crecido notablemente a razon de sus servicios, estando
conectado desde cualquier lugar y en cualquier momento del dia; trayendo grandes
beneficios para los usuarios, pero también Ilamando la atencién de los cibercriminales
que ven un gran mercado, para su explotacién en aumento, obteniendo provecho para sus
intereses econdmicos o personales mediante los diversos delitos informaticos; es por esto
que, los dispositivos mdviles se encuentran expuestos a un sinnimero de peligros, al igual

que los equipos conectados a la red [22].

Los peligros a los que se exponen los usuarios son los mismos para distintos equipos
informaticos, como spam, malware, robo o extravio fisico del celular; es por esto que
crecen los ataques, peligros e intrusiones informaticas, siendo necesaria la
implementacion de politicas que apoyen en la mitigacion de los ataques, la sensibilizacion
de las personas y en caso de ocurrencia de intrusiones, se establecen acciones relevantes
en la investigacion para poder esclarecer los mismos, asi es como ingresa el concepto de

informatica forense, adquiriendo, preservando, obteniendo y presentando datos [23].
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2.3. Marco Conceptual
2.3.1. Computacion forense

La informatica forense, también conocida como computacién forense, computo forense,
analisis forense digital o analisis forense informatico, es la disciplina encargada de
recopilar, preservar y analizar pruebas cuando falla la seguridad de los sistemas
informaticos, las redes, los dispositivos maviles, el correo electronico y los discos duros.

y otros elementos informaticos [24].

La disciplina combina los elementos legales y de ciencia de datos del andlisis de datos y
se considera una rama de la seguridad cibernética junto con el hacking ético. La evidencia
descubierta ayuda a los expertos en seguridad informética a determinar el origen de los
ataques cibernéticos y puede usarse como prueba en casos judiciales [24].

2.3.2. Seguridad movil

La seguridad movil se refiere a las politicas, la infraestructura y el software utilizados
para proteger cualquier dispositivo movil que los usuarios lleven consigo, incluidos
teléfonos inteligentes, tabletas y computadoras portétiles. La seguridad de los dispositivos
moviles incluye la proteccion de datos en dispositivos locales, puntos finales conectados
a dispositivos y dispositivos de red. Mientras los usuarios sigan favoreciendo estos
dispositivos frente a los ordenadores de sobremesa, seguiran siendo un objetivo principal
para los piratas informaticos [25].

2.3.3. Amenazas a la seguridad movil

Si bien es fundamental crear e implementar politicas de seguridad en toda la empresa, las
politicas por si solas no son suficientes para combatir la escala y la diversidad de las
amenazas moviles actuales. En 2019, Verizon realiz6 un estudio en asociacion con
empresas lideres en seguridad movil, incluidas IBM, Lookout y Wandera, en el que
encuestd a 670 profesionales de la seguridad. Las investigaciones muestran que un tercio
de los encuestados informaron de un incidente relacionado con un dispositivo movil. El
47% dijo que las reparaciones eran "dificiles y costosas” y el 64% dijo que
experimentaron tiempo de inactividad. Las empresas que utilizan politicas de seguridad
también enfrentan mayores riesgos al permitir que dispositivos potencialmente

vulnerables accedan a servidores y bases de datos corporativos confidenciales,
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exponiéndolos a ataques. Los ciberdelincuentes y estafadores pueden aprovechar estas
vulnerabilidades para dafiar a usuarios y organizaciones. Buscan secretos comerciales,
conocimiento interno y acceso no autorizado a redes seguras para encontrar cualquier

cosa que pueda resultar rentable [26].
2.3.4. Phishing

Se puede decir que un ataque de phishing a teléfonos moviles es una trampa en la que
caemos y exponemos nuestros datos. Por ejemplo, hacer clic en un enlace te lleva a una
pagina fraudulenta que pretende ser oficial. Cuando ingresamos una contrasefia,
normalmente no iniciamos sesion en la plataforma, sino que enviamos esta informacion

directamente al hacker [26].

A menudo, los ciberdelincuentes utilizan algunas tacticas para engafiarnos. Por ejemplo,
diganos que hay un problema con su cuenta y que necesitamos ingresar cierta informacion
para confirmar que todo esta bien, etc. Suelen actuar con rapidez, por lo que la victima

tiene poco tiempo para pensar antes de aceptar finalmente [26].
2.3.5. Malware y Ransomware

El ransomware mdvil es un tipo de codigo malicioso que bloquea el dispositivo y, en
muchos casos, cifra los archivos del dispositivo, los atacantes exigen que las victimas
paguen para recuperar sus dispositivos y archivos. Hemos analizado algunos de estos
ransomware de Android en los ultimos afios, como el ransomware detras de una
aplicacion falsa de rastreo de contactos de COVID-19 dirigida a usuarios canadienses, 0
una campafia que utiliz6 sus propias listas de contactos para difundir ransomware. Le

envio a la victima un mensaje de texto con un enlace malicioso [27].
2.3.6. Criptojacking

El criptojacking es una variante de malware que actualmente es una de las tendencias mas
peligrosas por su conexion con las criptomonedas. La "mineria” de monedas digitales se
refiere a la asignacion de potencia de procesamiento desde dispositivos como
computadoras o teléfonos inteligentes para realizar calculos que verifiquen las
transacciones de criptomonedas. A cambio, los piratas informaticos reciben una
compensacion financiera de estas monedas virtuales, que luego pueden cambiar por

ddlares estadounidenses o euros y otras monedas. Debido a las elevadas ganancias

21



obtenidas con los criptoactivos, los piratas informaticos estdn promoviendo el desarrollo

de malware criptografico, los llamados cryptohacks [28].
2.4. Marco Legal

En este trabajo se analizan los siguientes articulos, en los cuales se podria incurrir una
investigacion forense en el dispositivo mavil, debido a que, ese dispositivo tecnolégico
puede ser usado para transmitir informacién que pudiera comprometer la integridad fisica

y/o psicoldgica de un usuario.
A continuacion, se describen la siguiente tipificacion de delitos:
2.4.1. Codigo Organico Integral Penal, COIP

El COIP fue publicado en el Registro Oficial Suplemento N° 180, el 10 de febrero del
afio 2014, surgiendo de una necesidad por unificar en un solo escrito, la legislacion
existente del caracter punitivo, cuya mayor exigencia es reflejada en la seguridad juridica;

declarando los siguientes articulos [29].
Art. 103.- Pornografia con utilizacion de nifias, nifios o adolescentes.

Art. 173.- Contacto con finalidad sexual con menores de dieciocho afios por medios

electronicos.

Art. 178.- Violacion a la intimidad.

Art. 179.- Revelacion de secretos.

Art. 186.- Estafa.

Art. 190.- Apropiacion fraudulenta por medios electrénicos.
Art. 229.- Revelacion ilegal de informacién de base de datos.
Art. 230.- Intercepcion ilegal de datos.

Art. 231.- Transferencia electronica de activo patrimonial.
Art. 232.- Ataque a la integridad de sistemas informaticos.

Art. 234.- Acceso no consentido a un sistema informatico, telemético o de

telecomunicaciones.
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2.4.2. Ley Organica de Proteccion de Datos Personales

Con la Ley de Proteccién de Datos Personales, se busca cuidar la integridad de las
personas titulares de datos, para que puedan decidir a quién entregar la informacion
personal, ya que, confian en los proveedores de los servicios digitales; A continuacion,

se detallan los articulos conformes al tema [30]:

Art. 5.- Integrantes del sistema de proteccidn de datos personales.
Art. 8.- Consentimiento.

Art. 25.- Categorias especiales de datos personales.

Art. 36.- Excepciones de consentimiento para la transferencia o comunicacion de datos

personales.

Art. 37.- Seguridad de datos personales.

Art. 40.- Analisis de riesgos, amenazas y vulnerabilidades.

Art. 41.- Determinacion de medidas de seguridad aplicables.

Art. 65.- Medidas correctivas.

Art. 70.- Infracciones graves del encargado de proteccion de datos.
Art. 75.- Autoridad de proteccidn de datos personales.

Art. 76.- Funciones, atribuciones y facultades.

CAPITULO 3. PROPUESTA

El presente capitulo describe el analisis de evidencias digitales en los dispositivos mdviles
y sus resultados, mediante el desarrollo de cada una de las fases detalladas en el apartado
de la metodologia.

3.1 Analisis de requerimientos

3.1.1 Requerimientos funcionales

Cadigo Especificacion de requerimientos
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RQO1 | Ejecutar una recoleccién de informacion, mediante una encuesta a los
estudiantes, entrevista al propietario del teléfono celular y un método de
observacion a las caracteristicas del dispositivo movil.

RQO02 | Determinar los resultados de la encuesta realizadas aplicando la escala de
Likert, a su vez, utilizando gréaficos estadisticos en el desglose de las
preguntas.

RQO03 | Adquirir los permisos adecuados del propietario del dispositivo mévil para
realizar el respectivo analisis mediante computacién forense.

RQO04 | Identificar el grado de conocimiento que posee el propietario, con respecto
a las seguridades que manejan los dispositivos maviles.

RQO5 | Analizar el estado fisico en que se encuentra el dispositivo para determinar
el tipo de analisis que se manejara hacia el movil.

RQO06 | Aplicar el modo depuracion del dispositivo movil, activando la opcion de
desarrollador para poder rootearlo.

RQO7 | Emplear la metodologia que se determind para el uso de computacién
forense en dispositivo moviles, propuesta en el proyecto.

RQO08 | Seleccionar las técnicas adecuadas, programas Yy sistemas operativos
especializados de computacién forense, para aplicarlas en el dispositivo
movil.

RQO09 | Aplicar los programas, mediante técnicas computacionales por comandos,
utilizando APK y SO en Linux y Windows.

RQ10 | Almacenar en un dispositivo, la evidencia recolectada en cada una de las
técnicas empleadas en el movil.

RQ11 | Crear uninforme de los ataques generados para constatar de qué manera se

obtuvo la informacion, abarcando un analisis completo de los mismos.
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RQ12 | Elaborar una guia de buenas practicas sobre el uso seguro de dispositivos

moviles, a las personas que participaron en este estudio.

RQ13 | Instalar diversas versiones de Linux, especializadas en andlisis forense en

una maquina virtual, para poder ejecutar la fase de ataques.

RQ14 | Ejecutar las pruebas estratégicas de la version establecida del dispositivo

movil, para realizar un ataque exitoso.

RQ15 | Crear los ataques en base a estudios referenciados sobre computacion

forense en dispositivos Android, para obtener buenos resultados.

Tabla 1: Requerimientos

3.1.2 Requerimientos no funcionales
3.2 Disefio técnico

El presente capitulo describe el analisis de la integridad en dispositivos moéviles con
sistema Android, y sus respectivos resultados mediante determinados analisis en un
laboratorio forense prefabricado y que mediante el desarrollo de cada una de las fases que
se han detallado en el apartado de la metodologia.

3.2.1 Componentes de la propuesta

El anélisis forense al dispositivo movil que se tiene como evidencia, se hara mediante un
equipo de computo con caracteristicas que no permitan ejecutar varios sistemas

virtualizados para el montaje de este laboratorio:

Laboratorio Forense Hardware

Equipo Caracteristicas

e Disco duro: 1 Tera o mas.

o e Ram: 16 gigas en adelante.
Laptop o pc de escritorio
e Procesador: Intel Core I5 o superior.

e SO: Windows 10
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Laboratorio Forense Software

Virtualizacién Oracle VM VirtualBox Anexo 5
Ataque 1 Santoku Anexo 6
Ataque 2 ExifTool Anexo 7
Ataque 3 Kali Linux Anexo 8

Tabla 2: Laboratorio forense hardware

3.2.2 Arquitectura del sistema Android

Paratener en claro una vision sobre la extraccion de datos en Sistemas Operativo Android,

se debe tener en cuenta como prioridad, la estructura donde se va a trabajar [3].

APLICACIONES

APLICACION

BIBLIOTECAS

ENTORNO DE
EJECUCION

KERNEL DE LINUX

‘Soeamm.munn Em.nmogc--) ‘Wno«mn« Eunnnm.umn

Figura 2. Arquitectura del sistema operativo Android
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Entre los métodos méas complejos de una extraccion de datos en un dispositivo Android,
estd delimitar en que parte de la raiz o particion se debe de tomar en cuenta, ya sea de la

memoria interna como externa:

ALMACENAMIENTO

Interno Externo

/boot /sdcard
/system /sd-ext
Irecovery

/data

/cache

/misc

Tabla 3: Almacenamiento

3.3 Desarrollo & Pruebas
3.3.1 Implementacidn laboratorios virtuales

Para los diferentes escenarios se requiere de diversos programas y Sistemas Operativos
para la ejecucion de los atagques correspondientes en cada caso de estudio de los cuales

se analizaron varias aplicaciones (Anexo 4) y tomando en cuenta las siguientes:

Laboratorio Forense Software
Virtualizacion Oracle VM VirtualBox Anexo 5
Ataque 1 Santoku Anexo 6
Ataque 2 ExifTool Anexo 7
Ataque 3 Kali Linux Anexo 8

Tabla 4: Laboratorio forense software
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3.3.2 Escenarios de pruebas
3.3.2.1. Recoleccién
Testeo de funcionalidad del teléfono

Para saber en qué estado se encuentra el equipo en cuanto a la funcionalidad, tanto en
audio, video o conectividad; se propone utilizar la app mévil TestM que permita acceder

a las diversas funciones del equipo y proporcionar un veredicto de su estado [2].

O ®

OO

O@

Welcome to o
& Testm
Check your phone's health, create a Use TestM's full device report to
complete status report, use it to buy, buy with confidence or uncover your
sell or fix device full resale value
.
.

Figura 3. Testeo de funcionalidad del dispositivo movil

Entre las opciones que se pueden ejecutar, se encuentran las siguientes:

&
M
©
t Hardw. ca
or
( 7 Full Test )
Sereen L onock nen 3

Television y Streaming Gratis - Ve
Anora Series y peiicuias en tuTvo  |ITEMEEN
 Celular

Figura 4. Opciones de testeo
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Nivel de calidad del dispositivo movil

Para medir la escala de la caracteristica del equipo a atacar, se le asignara un valor en
una escala del 1 al 10 segun los resultados obtenidos en el testeo del apk TestM (ver

Anexo 10) para medir la funcionalidad del dispositivo.

CARACTERISTICAS CALIDAD (1-10)

Bluetooth 8/10
Acelerémetro 7/10
Botones 10/10
Camara trasera 10/10
Microfono 10/10
GPS 9/10
Camara frontal 10/10
Salida de audio 10/10
Wifi 8/10
Tactil 8/10
Sensores 9.5/10

Tabla 5: Caracteristicas y calidad

Caracteristicas de Teléfono Android

=== Calidad en escala al 10

camara trasera
10

Bluetooh Acelerometro

GPS Microfono

Salida de audio

Botones

Tactil Wifi

Camara fronta Sensores
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Figura 5: Caracteristicas de teléfono Android

3.3.2.2. Inspeccidn
Custodia y evidencias del dispositivo

Para ejecutar este estudio se necesitara del dispositivo fisico, el cual serd la evidencia del
mismo Yy su entorno. Esta verificacion se mostrara en la documentacién con imagenes
digitales del dispositivo Android ( ver Anexo 9).

Figura 6. Dispositivo movil

El equipo presentaba falta de actualizacion del sistema operativo, pero por la memoria no

podia proceder, asi que, se debid borra informacion para poderlo actualizar.

" |
,;'L T—
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Figura 7. Actualizacion del dispositivo movil

Se determind que, su encendido es correcto y se procedera a evidenciar las caracteristicas

del celular.

Pulsar para ver clima

Figura 8. Encendido del dispositivo movil

Al arrancar, se presento la informacion del teléfono para ver en qué se va a trabajar.

Figura 9. Caracteristicas del dispositivo mavil

Las caracteristicas del dispositivo se encontrardn en los anexos del documento (Ver

Anexo 2) para poder evidenciar los demas hallazgos.
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3.3.2.3. Analisis
Evaluacion Ataque 1 (AFlogical OSE)

Para la practica de este ataque se necesitara la implementacion del sistema operativo
Santoku, los cuales brindan una herramienta adecuada para la realizacion de la extraccion
de informacién en modo Forense de esta simulacion (ver Anexo 11), creando una APK
que se instalara en el dispositivo movil conectado y nos brindara informacion interna del

dispositivo desde contactos, mensaje, llamadas y log.

22:45 B B =l 62% 8 22:29 B

WA Selecciona los permisos de
acceso para AFLogical OSE

AFLogical OSE AFLogical OSE

Teléfono ® + callLog Calls + | callLog Calls
Contacts Phones +~” Contacts Phones

Contactos =)
VIVIS ' MMs

SMS @
MMSParts + MMSParts

Notificaciones > SMS SMS

Archivos y contenido
multimedia

Registros de llamadas
Fotos y videos

Buscar actualizacion Aceptar

Figura 10. Conexién con Santoku

Como se observa en la imagen de arriba se instala el apk creado por el sistema santoku
denominado AFlogical OSE permitiendo arrancar desde el sistema operativo este

aplicativo y extraer la informacion que se desea del dispositivo movil.

]

oty 2
@) c censaa

| o I 0 ) (5]

<
2 Gso SRS

Figura 11. Extraccion que realiza Santoku

32



Una vez realizado todo este proceso los archivos que se generaron se preservaran en una

carpeta del sistema para su determinado analisis.

] 20231207.2020
File Edit View Bookmarks Go Tools Help
[l € ¥ > A |@ | /home/santoku/aflogical-data/20231207.2020

Places v

S 2 Home Folder !'!

B Desktop CallLog Contacts info.xml MMS.csv  MMSParts.cs
: ke Trash Can Calls.csv  Phones.csv v

B [ Applications

¥ B Documents

B 53 Music

9 Pictures S0
8 Videos

< Downloads

= [j F |- | & [Software Updater] ) B '; r0116(‘)~|
B0 @5 B@lEE ke

Figura 12. Hallazgos

Evaluacion Ataque 2 (Exiftool)

Entre la informacion que se puede obtener habitualmente de los dispositivos Android en

la actualidad, estan las imagenes, documentos y otros datos (ver Anexo 12). Esto es

denominado como informacion relevante, pero al ser copiados directamente desde el
dispositivo, no se puede contemplar un nivel avanzado de datos internos que ocultan

dichos archivos, mismos que se denominan metadatos.

> exiftool v o
Nombre

[#) 001_borrador_cp.pdf

A tmps

33 2-FORMATO-DE-EJEMPLO.docx

57 8INSTRUCTIVO- PALABRAS CLAVES Y AR...
@ exiftool(-k).exe

5] IMG-20210618-WAO162jpg

[&] IMG-20211225-WA0073 pg

[&] IMG-20211230-WA0055 jpg

INSTRUCTIVO (PALABRAS CLAVES)

Figura 13. Creacion de carpeta
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Cuando se obtienen los dataos a analizar y el programa mediante CMD se hara arrancar
los metadatos de los archivos para poder encontrar informacion que a simple vista no se

aprecian en las propiedades del archivo a analizar.

Figura 14. Arranqgue de exiftool

Evaluacion Ataque 3 (Meterpreter)

Meterpreter es una carga Util que permite la realizacion de tareas de forma remota en una
computadora, siendo un software que se ejecuta a un nivel de maquina muy bajo, por lo
que es dificil de detectar; Con la carga util de Meterpreter, es posible conectarse a la
camara web y al teclado de la computadora infectada y tomar capturas de pantalla (ver
Anexo 13). Sin embargo, es importante recordar que el software no funciona igual en
todos los sistemas operativos, ya que, la versién mas completa de este programa es para

Windows [9].

Figura 15: Evaluacién de ataque 3
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Extraccion de datos en WhatsApp con Meterpreter

Una vez ejecutado el Meterpreter, se podra acceder al equipo y las raices para interpretar
carpetas ocultas, de tal manera que, con este método pasa los permisos para poder ver

esta misma informacion.

Figura 16: Extraccion de datos

Extraccion de datos en Dropbox con Meterpreter

Para ver la carpeta que se aloja en el Dropbox, se ingresa a la parte denominada

com.dropbox.android para extraer la informacion, estas acciones dan como resultado tres

archivos asset_cache, cache y files.

Figura 17: Dropbox
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3.3.2.4. Reportes

El desarrollo de los siguientes apartados se documenta segun el (ver Anexo 14). Formato
de informe para los andlisis, pero al ser un tema de investigacion, los datos generales se
adaptan para la capacitacion y se omiten detalles para mantener la integridad de la

informacion.

Estas revisiones tienen su propia estructura, como se muestra arriba, y deben realizarse
de la misma manera en cada caso para mantener el paradigma interpretativo correcto,
estos informes incluiran todo el proceso, software forense y técnicas utilizadas, desde la
recogida de pruebas hasta su recuperacion y analisis, validas para los juicios de que se

trate.

CAPITULO 4. RESULTADOS
4.1. Resultados de la entrevista dirigida al propietario del dispositivo movil

Objetivo: Verificar el estado que presenta el dispositivo mévil y los datos requeridos por

el duefio para el analisis forense.

1. ¢Cudl era el uso que le daba al dispositivo movil?

El dispositivo movil lo uso con fines personales, sin embargo, también lo uso para

cuestiones laborales, almacenando informacion del trabajo.

2. ¢Cudles eran los fallos que presentaba el celular cuando lo utilizaba?

Tenian problemas de memoria, es decir, ya no le cabe mucha informacion; asi mismo,
muchas veces se tornaba lento y me generaba problemas. Yo creo que estaba infectado

por un virus o algo similar, debido a que, ni las redes sociales me abrian.

3. ¢Se le extravid informacion en el tiempo de uso del dispositivo? ¢Que tipo de

informacién?

Si, muchas veces de la nada se me perdia informacion del trabajo y de la universidad,

siendo un dolor de cabeza para mi, ya que, tenia que volver a pedir esos datos.

4. Entre las aplicaciones que el celular tenia, ¢ Cuales eran las que mas utilizaba

durante el dia?

36



Las aplicaciones que mas utilizaba durante el dia son: redes sociales, mensajes, camara,

[lamadas, galeria, gestor de archivos y lector de documentos.
5. ¢Contaba con alguna aplicacion para la seguridad de su dispositivo movil?
Tengo un antivirus en el celular y solo bloqueo el celular con patron y huella dactilar.

6. ¢Cudl de las aplicaciones que tenia en el celular, presentaba publicidad sin

previo permiso? ¢Por qué?

Mas que nada, el antivirus y ciertos juegos que tenia; a fin de cuentas, terminé

desinstalando todo eso.

7. ¢EIl equipo tenia alguna falla fisica que impedia su buen funcionamiento?

¢ Cuales?

Si, se me habia caido un par de veces, la mica estaba rota y ciertas partes del tactil
fallaban.

8. En la actualidad. ¢En qué utiliza el dispositivo movil? ¢Por qué lo cambig?

Lo cambié por otro smartphone porque necesitaba mayor capacidad para guardar archivos

e instalar mas aplicaciones que requeria.
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4.2. Resultados de la encuesta dirigida a los estudiantes de la carrera de
Tecnologias de la informacién

Objetivo: Analizar el uso del dispositivo mavil y sus diferentes aplicaciones.

1. ¢Qué aplicaciones utiliza habitualmente?

90,1
87,7

I
o8
84
i
55,6
S
—
25.9
Y
21

~
™
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Figura 18. Aplicaciones utilizadas

En la primera pregunta de la encuesta se pudo determinar que, el 3.7% utiliza LinkedIn,
el 95.1% Facebook, el 100% WhatsApp, el 14.8% Twitter, el 84% Instagram, el 55.6%
banca virtual, el 90.1% galeria, el 87.7% gestor de archivos, el 25.9% Tiktok y el 21%
telegram.
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2. ¢Queé tiempo utiliza su celular durante el dia?

mMenosde2horas mDe2adhoras mDe4a6horas mMasde 6 horas

Figura 19. Tiempo de uso del celular

En la segunda pregunta de la encuesta se pudo determinar que, el 66% utiliza su celular
de 4 a 6 horas durante el dia, mientras que, el 31% lo usa de 2 a 4 horas, el 2% lo emplea

mas de 6 horas y el 1% lo utiliza menos de 2 horas diariamente.
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3. ¢Ha presentado pérdida de informacién en alguna de las aplicaciones qué

utiliza?

mSi =No

Figura 20. Pérdida de informacion en aplicaciones

En la tercera pregunta de la encuesta se pudo determinar que, el 70% si ha presentado
pérdida de informacion en alguna de las aplicaciones que utiliza, mientras que, el 30%

no.
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4. ¢Posee seguridad de bloqueo en el dispositivo? Seleccione cual utiliza

m Ninguna m Patron de bloqueo m Pin o contrasefia m Desbloqueo biométrico

Figura 21. Seguridad de bloqueo

En la cuarta pregunta de la encuesta se pudo determinar que, el 57% posee como
seguridad de bloqueo en el dispositivo el pin o contrasefia, mientras que, el 22% tiene
desbloqueo biométrico, el 19% posee patron de bloqueo y el 2% no tiene ninguna

seguridad en el dispositivo.
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5. En la actualidad, ¢Qué uso le da a su dispositivo mévil?

mOcio mComunicacién mInstrumento de trabajo  m Estudio
120
100
80
60
40
o =]
0
Ocio Comunicacién Instrumento de Estudio
trabajo

Figura 22. Uso del dispositivo movil

En la quinta pregunta de la encuesta se pudo determinar que, el 23.5% utiliza su
dispositivo movil para ocio, mientras que, el 96.3% para comunicarse, el 34.6% como

instrumento de trabajo y el 95.1% lo usa para estudio.
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6. ¢En qué momento lo usa mayor tiempo?

m Por las mafianas = Medio dia ®mPor latarde ®mEnlanoche mTodo el dia

Figura 23. Mayor tiempo de uso

En la sexta pregunta de la encuesta se pudo determinar que, el 39% usa el dispositivo
movil todo el dia, mientras que, el 36% lo utiliza mayor tiempo por la tarde, el 11% lo

emplea mas en la noche, el 8% por las mafianas y el 6% al medio dia.
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7. ¢Qué tan seguro cree que es utilizar aplicaciones en el teléfono mavil?

mPoco seguro = Seguro m Muy Seguro

Figura 24. Seguridad en aplicaciones moviles

En la séptima pregunta de la encuesta se pudo determinar que, el 85% manifiesta que es
seguro utilizar aplicaciones en el teléfono movil, mientras que, el 9% opina que es muy

seguro y el 6% dice que es poco seguro.
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8. Aproximadamente, ¢Cuantas veces ha tenido que reparar su dispositivo

movil?

mlvez mwDe2a3veces mMasde3veces mNingunavez

Figura 25. Reparaciones en el dispositivo movil

En la octava pregunta de la encuesta se pudo determinar que, el 47% no ha tenido que
reparar su dispositivo movil, mientras que, el 46% lo ha hecho unavezy el 7% de 2 a 3

VecCes.
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4.3. Resultados de la ficha de observacion realizada al dispositivo mévil en

cuestion

Objetivo: Determinar el estado fisico y las caracteristicas del dispositivo.

Dispositivo movil de marca Samsung Galaxy AO03s, a primera vista se ve en

perfecto estado.

Dispositivo movil posee dos seguridades, una por huella dactilar en la pantalla

Oled y otra por clave de patron.

Estado de depuracién y modo desarrollador se encuentran en modo inactivo.

Memoria de almacenamiento del dispositivo movil unificada, para realizar

almacenamiento virtual como si fuera uno.

Puerto de datos del dispositivo mdvil en perfecto estado, de categoria tipo C con

depuracién de almacenamiento USB 3.0.

4.3.1. Ficha técnica del dispositivo movil

Figura 26: Dispositivo movil

A continuacion, se presentan las caracteristicas del dispositivo movil Samsung Galaxy

A03s, utilizado en este proyecto [1].

Pantalla

LCD 6,3" HD+
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Dimensiones y peso 164,2 x 75,9 x 9,1 mm
196 g.
Procesador Ocho ndcleos a 2,3 GHz y 1,8 GHz
RAM 3/4GB
Almacenamiento 32/64 GB
Camara Frontal 5MP f/2.2
Camara Trasera 13 MP /2.2
2 MP f/2.4
2 MP f/2.4
Bateria 5.000 mAh
Sistema Operativo Android One Ul
Conectividad LTE
Wi-Fi b/g/n
Bluetooth 5.0
USB-C
Minijack
Otros Lector de huellas en un lateral

Tabla 6. Ficha técnica del dispositivo mavil

4.4. Estandares para gestionar la seguridad de Android
Los objetivos de control y controles que se describen a continuacion se consideran
comparables porque su aplicabilidad no es especifica de conceptos empresariales u

organizacionales y son comparables a la luz de los objetivos y controles de gestion
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descritos por cada objetivo y control. En consecuencia, la seguridad de los teléfonos

inteligentes se probara en la siguiente fase del proyecto.

Proteccién para cddigos maliciosos en dispositivos moviles (Numeral 10.4 en la

norma ISO
17799)

Objetivo: Proteger la integridad del software y la informacion. Se deben tomar
precauciones para prevenir y detectar la entrada de codigos maliciosos y codigos moviles

no autorizados.
Control de codigos maliciosos

Controles: Deben existir controles de deteccion, prevencidn y recuperacion para prevenir

codigos maliciosos, asi como procedimientos adecuados de notificacion al usuario.

Respaldar o realizar Back-up (Numeral 10.5 en la norma ISO 17799)

Objetivo: Mantener la integridad y disponibilidad de la informacién y de los servicios de
procesamiento de informacion. Se deben establecer procedimientos de rutina para
implementar la estrategia de respaldo acordada y la estrategia de recuperacion oportuna.

Copia de seguridad de la informacion.

Control: La informacion y el software deben respaldarse y probarse periédicamente de

acuerdo con una estrategia de respaldo acordada.
Gestion de medios (Numeral 10.7 en la norma ISO 17799)

Objetivo: Evitar la divulgacion no-autorizada, modificacion, eliminacion o destruccion

de activos; y la interrupcién de las actividades comerciales.
Procedimientos para el manejo de informacion.

Control: Se debieran establecer los procedimientos para el manejo y almacenaje de

informacion para proteger esta informacion de una divulgacion no- autorizada o mal uso.

Compromisos de los usuarios (Numeral 11.3 en la norma ISO 17799)
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Objetivo: Evitar que usuarios no autorizados accedan, sustraigan o comprometan la

informacion y los servicios de procesamiento de la informacion.

Los usuarios deben comprender su responsabilidad de mantener controles de acceso
efectivos, particularmente con respecto al uso de claves y la seguridad del equipo del

usuario.
Uso de controles de seguridad

Control: Los usuarios deben seguir buenas practicas de seguridad en la eleccion y uso de

claves.
Controles Criptograficos (Numeral 12.3 en la norma ISO 17799)

Finalidad: Proteger la confidencialidad, autenticidad o integridad de la informacion
mediante cifrado.

Se debe desarrollar una politica con respecto al uso de controles de contrasefias y se debe
establecer una gestién de claves para respaldar el uso de métodos criptograficos.

Politica de uso de controles de cifrado

Controles: Se deben desarrollar e implementar politicas que utilicen controles de cifrado

para proteger la informacion.

4.5. Buenas practicas para el uso de teléfonos Android

A continuacion, se detallan los pasos que puede seguir para mejorar la seguridad de cada

uno de los sistemas operativos moéviles mas comunes.
Bloqueo de contrasefias

La mayoria de los dispositivos tienen medidas de bloqueo cuando entran en modo de
suspension. Este recurso garantiza que solo el personal autorizado que conozca la
contrasefia pueda acceder al terminal. Si pierde o roba, la Unica forma de usar el
dispositivo es la restauracion del valor de fabrica para que se pierdan todos los datos de

configuracion y almacenamiento.

Existen varios metodos para limitar el uso de equipos. Varian segun el fabricante. Los

mas utilizados son un codigo PIN de 4 digitos, una contrasefia alfanumérica o un patron
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de desblogueo. También es importante configurar el terminal para que hiberne y bloquee
la pantalla automaticamente tras un determinado periodo de inactividad. Si no se utiliza

esta medida, la tecnologia de bloqueo perdera préacticamente toda su eficacia.
Cifrado de memoria

Esta practica suele complementar el método anterior, esto incluye cifrar la memoria de
almacenamiento para que los datos no se puedan copiar ni extraer sin conocer la
contrasefia de desbloqueo. Dependiendo del modelo, se pueden cifrar tanto la memoria
interna como la externa (como una tarjeta de memoria flash). Después del cifrado, solo
se puede acceder a los datos almacenados cuando el dispositivo esta desblogueado usando

la contrasefia de bloqueo de pantalla.

Sin conocer la clave, es dificil recuperar informacion, incluso con técnicas forenses de
extraccion y replicacion de datos, siendo el Unico método, posible es utilizar técnicas de
fuerza bruta, que implican probar automaticamente todas las combinaciones de

contrasefias posibles hasta encontrar una que permita el acceso.

Por lo tanto, para que este ataque sea imposible, es importante utilizar una contrasefia
compleja que sea una combinacién de letras y nimeros, letras mayusculas y caracteres

especiales.
Borrado via remota

Al hacer esto, puede borrar de forma remota los datos de su dispositivo y restaurarlos a
su configuracion original de fabrica. Suponiendo que la informacion almacenada sea
sensible, es importante tener este recurso a mano en caso de pérdida o robo del
dispositivo. Esta funcion depende del tipo de dispositivo, fabricante u operador y puede

generar un cargo.
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CONCLUSIONES

Se realiz6 un levantamiento de informacion de los dispositivos mdviles con
sistema operativo Android, identificando de forma precisa los detalles técnicos
del sistema con sus funcionalidades, comprendiendo la arquitectura y
comportamiento del sistema operativo, siendo esencial para las fases aplicadas en

la investigacion forense.

Se llevé a cabo una evaluacion del nivel de conocimiento que poseen los usuarios
con respecto al uso y gestion de la ciber seguridad en los dispositivos moviles,
recabando informacion sobre la preparacion de los encuestados con relacion a las

amenazas cibernéticas existentes.

El disefio de pruebas experimentales a través de la descripcion de casos de estudio
brind6 la emulacion de incidentes de seguridad informatica en los dispositivos
moviles, evaluando la resiliencia del sistema y su capacidad de respuesta ante

diversas situaciones.

Se elabord un informe detallado de las vulnerabilidades encontradas durante la
investigacion forense en los dispositivos maéviles, ofreciendo una vision completa
de los riesgos y debilidades, proporcionando una base sélida para tomar

decisiones informadas, asegurando un enfoque proactivo en seguridad.

Se proponen medidas de seguridad basadas en las normas internacionales 1ISO y
NIST, para mitigar las ciber amenazas identificadas, con recomendaciones que
fortalezcan la postura de la seguridad, en conjunto con la implementacion de

medidas correctivas y preventivas.
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RECOMENDACIONES

Se deben utilizar los métodos de recoleccion de informacion adecuados,
asegurando una recopilacion detallada del sistema operativo Android, para

mantenerse al tanto de las nuevas versiones y actualizaciones.

Es recomendable disefiar encuestas claras, abordando aspectos clave sobre la
ciberseguridad en los dispositivos mdviles, incorporando preguntas acerca de la

privacidad, almacenamiento de informacion, entre otros.

Se recomienda desarrollar mas casos de estudio que reflejen diferentes escenarios
actuales y realistas de amenazas cibernéticas en los dispositivos méviles Android,

permitiendo la evaluacion del sistema frente a diversas vulnerabilidades.

Es importante presentar de manera jerarquica las vulnerabilidades en el informe
forense, destacando las que poseen mayor riesgo y brindando informacion

detallada sobre como pueden ser evadidas.

Es recomendable tomar en consideracion las medidas de seguridad basadas en las
normas internacionales 1SO y NIST, adaptandolas a la realidad requerida en los

entornos Android.
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Anexo 1. Entrevista dirigida al propietario del dispositivo movil

Universidad Estatal Peninsula de Santa Elena
Facultad de Sistemas y Telecomunicaciones

Carrera de Tecnologias de la Informacion

Entrevista dirigida al propietario del dispositivo movil

Objetivos: Verificar el estado que presenta el dispositivo movil y los datos

requeridos por el duefio para el analisis forense.

¢ Cudl era el uso que le daba al dispositivo movil?

¢ Cudles eran los fallos que presentaba el celular cuando lo utilizaba?

¢ Se le extravié informaciéon en el tiempo de uso del dispositivo? ¢Qué

tipo de informacion?

Entre las aplicaciones que el celular tenia, ¢Cudles eran las que mas

utilizaba durante el dia?

¢ Contaba con alguna aplicacion para la seguridad de su dispositivo

movil?

¢ Cudl de las aplicaciones que tenia en el celular, presentaba publicidad

sin previo permiso? ¢Por qué?

¢El equipo tenia alguna falla fisica que impedia su buen

funcionamiento? ;Cuales?

En la actualidad. ¢En qué utiliza el dispositivo mévil? ¢Por qué lo

cambio?

Resumen: A través de esta informacion, se registraran los
problemas que posee el dispositivo mavil.

Responsable: Alejandro Alejandro Erick Jesus.

58




Anexo 2. Encuesta dirigida la comunidad universitaria de la carrera de Tecnologia
de la informacién.

Universidad Estatal Peninsula de Santa Elena

Facultad de Sistemas y Telecomunicaciones

Carrera de Tecnologia de la Informacion.

Encuesta dirigida a los estudiantes de la carrera de Tecnologia de la
informacion.

Objetivos: Analizar El uso del dispositivo movil y sus diferentes aplicaciones.

1. | ¢Que aplicaciones utiliza habitualmente?
Linkedin__ Facebook__WhatsApp____Twitter____Instagram
Banca virtual___Galeria Gestor de archivos

Otros (Especifique cual)

2. | ¢Qué tiempo usa su celular durante el dia?
Menos de 2 horas_ De 2 a4 horas De 4 a 6 horas

Mas de 6 horas___

3. | ¢Ha presentado pérdida de informacion en alguna de las aplicaciones qué

utiliza?

Si No

4. | ¢Posee seguridad de bloqueo en el dispositivo? Seleccione cual

Ninguna Patron de bloqueo Pin o contrasefa___

Desbloqueo biométrico (huella dactilar, rostro, etc)

5. | En la actualidad, ¢Que uso le da a su dispositivo mavil?

Ocio__ Comunicacion___Instrumento de trabajo Estudio__
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¢En qué momento lo usa la mayor parte del tiempo?
Por las mafianas___Medio dia Por latarde____En la noche

Todo el dia___

¢ Qué tan seguro cree que es utilizar aplicaciones en el telefono movil??

Poco seguro Seguro Muy Seguro

¢Aproximadamente cuanto veces ha tenido que reparar su dispositivo

movil?

1vez___De 2 aveces Mas de 3 veces

Resumen: Analizar El uso del dispositivo movil y sus
diferentes aplicaciones en el ares de
Tecnologias de la Informacion.

Responsable: Alejandro Alejandro Erick Jesus.

60




Anexo 3. Observacion realizada en el dispositivo mévil en cuestion

Registro descriptivo de la informacion

Fecha: 10 de mayo del 2023

Lugar: Santa Elena

# Personas: 1
Proceso: Estado fisico del dispositivo

Duracion: 2 horas

Hechos observados

e Dispositivo movil de marca Samsung Galaxy A03s, a primera vista se ve en

perfecto estado.

e Dispositivo mévil posee dos seguridades, una por huella dactilar en la pantalla
Oled y otra por clave de patron.

e Estado de depuracion y modo desarrollador se encuentran en modo inactivo.

e Memoria de almacenamiento del dispositivo movil unificada, para realizar

almacenamiento virtual como si fuera uno.

e Puerto de datos del dispositivo maévil en perfecto estado, de categoria tipo C

con depuracion de almacenamiento USB 3.0.

Resumen: Se determinaron las caracteristicas del

dispositivo y las opciones previas del

mismo.

Responsable: Alejandro Alejandro Erick Jesus.
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Anexo 4. Software para el andlisis forense a Android

CELLEBRITE PHYSICAL ANALYZER

0 UFED Physical Anshyzer 540185

Figura 27. Cellebrite Physical Analyzer

Muchos organismos encargados de hacer cumplir la ley, utilizan esta herramienta para
detectar la vigilancia movil de cualquier teléfono inteligente; siendo capaz de verificar

diferentes tipos de teléfonos, lo cual permite profundizar en teléfonos encriptados y no

encriptados [10].

UFED 4PC

SELECT EXTRACTION TYPE

“" Huawei NEM-L21 Honor 5C
=] Cable A with black tip T-100

Advanced Logical Disable/Re-Enable User Lock File system Physical

) N\ =0
— —

==L
A I\

Camera Screenshot

Figura 28. UFED 4PC

62



Los organismos encargados de hacer cumplir la ley también utilizan dispositivos
universales de extraccion forense (UFED) para piratear celulares, siendo una solucién

basada en software para PC o portatiles existentes [11].

DB BROWSER FOR SQLITE

OOy M

| ] 5QLite Database Browser — (Users/jc/tmp/fexample.db

iy New Database = Open Database Write Changes Revert Changes

| Database Structure Edit Pragmas Execute SQL |

Table: | [ ] total members = | = | Mew Record | | Delete Record |

list month members

[Fiiter [Filter [Fiiter
1  gluster-board  2013-09-05 99999

2 gluster—users | 2013-09-05 99999

< 1-20f12 = [ Gote: | [1
06 sQL Log
Show SQL submitted by | Application = | Clear |

SELECT type, name, sgl, tbl_name FROM sglite_
SELECT COUNT(*) FROM (SELECT rowid,* FROM “to
SELECT rowid,* FROM "total members  — ORDER BY

bers ORDER BY ‘rowid ASC);
° ASC LIMIT O, S0000:

UTF-8 4

Figura 29. DB Browser for SQLITE

SQL.ite es un software de codigo abierto para el almacenamiento y recuperacion de datos
en aplicaciones mdviles. Esta es una base de datos ligera para todas las aplicaciones

moviles; permitiendo la recuperacion de datos relacionados con varias aplicaciones [12].
OXYGEN FORENSICS DETECTIVE

Oxygen Forensic® Extractor

Password recovery. Please wait.

Please wait while Passware Kit Mobile program is searching for the image
password. If you know the password, please stop the process and enter the
password for the current image.

Current algorithm: Passware Kit Attacks List change algorithm

Estimated time: Unknown

Elapsed time: 00:00:15

Backup file: manifest.plist

Backup folder: D:\ Oxygen backups\ iTi Ph \ T \
bfbbd12eefa4b309e79d5679de8a818e5d458743

| stop! 1know the password |

,g}‘ Help Cancel

Figura 30. Oxygen Forensics Detective
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Es una herramienta forense todo en uno para extraer, descifrar y analizar datos de muchos

dispositivos diferentes, como 10T, teléfonos moviles, drones, tarjetas multimedia, etc
[13].

MAGNET AXIOM

@ Magnet AXIOM Process 1.2.0.6346

File Tools Help

EVIDENCE SOURCES

CASE DETAILS
SELECT EVIDENCE SOURCE
EVIDENCE SOURCES

COMPUTER MOBILE cLoup

ARHIEACTDETARS ¢ EVIDENCE SOURCES ADDED TO CASE

Type image / location name Evidence number Search type Status

ANALYZE EVIDENCE

BACK GO TO PROCESSING DETAILS

Figura 31. Magnet Axiom

Esta es una herramienta utilizada por investigadores forenses para indagar sobre malware,
ransomware, phishing, casos de APT y més; Multiples empresas emplean Magnet Axiom
para adquirir y analizar pruebas de forma remota, mediante una plataforma en la nube
para el analisis forense a través de software personalizado [14].

ANDRILLER

‘@ Andriller CE - 3.3.0

PN -
AL LLE

Global Output Location (Decoders [ Extraction / Parsing)

Cutput

8 Parse (Foider)  Parse (TAR)  Parse (LAB)

Check

Extract
Use AB mathod (ignare root)
Extract Shared Storage

Figura 32. Andriller

Este es un paquete de software que contiene una coleccion de herramientas para la

investigacion de teléfonos inteligentes. Sus caracteristicas son las siguientes [15]:
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Crack para pantalla rota
Cadigo PIN o contrasefia

>
>
» Un decodificador personalizado para datos de aplicaciones de Android
» Extractor y decodificador

La herramienta genera informes en formatos HTML y Excel.

FRHED

iEx [C:AHEX Editors\frhed_exe] - frhed

File Edit “iew Options Bookmarks Help

leded |72 65 63 6f 67 6= 69 7a 65 64 2= 00|00 00 00 recognized. .. .. ;l
1led?= |56 69 65 77 20 53 65 74 74 69 6e 67|73 00 00 Wiew Settings. .
l=dsb o0 45 72 B8 B5 B4 20 B9 73 20 B2 65 69 GBE BT .Frhed i=s being
1=d9a 20 73 74 561 72 74 65 64 20 66 6f 72 20 74 68 started for th
l=das 65 20 66 B9 72 72 74 20 74 69 6d 65 Oa 61 6= = first time=e.an
ledbs |64 20 77 69 Ec 6o 20 62 65 20 61 74 74 65 6d d will be attem
lede? |70 74 69 62 67 20 74 6f 20 77 72 69 74 65 20 pting to write
lodde 74 6f 20 Y4 68 b5 20 72 65 67 B9 73 V4 T2 V3 to the registry
lodes 2= 00 00 49 6= 69 74 69 61 6 69 Fa 65 20 72 ... Initialize
l=df 4 65 67 B9 Y3 Y4 72 79 00 44 52 EE Ef 46 69 6o egistry HRU_Fil
lc=03 65 25 B4 00 00 69 4d 52 55 E5f 63 6f |75 Be 74 erd iMREU _count
le=l12 |00 00 69 57 69 6= 64 6f 77 48 65 69 67 68 74 Filesize shown
l==21 |00 00 00 69 57 69 6= 64 6f 77 57 69 64 74 68 i i

1—=72n nNn_nNno _nan NN 9 E7 9 = FA FF FF? O 0N _nan._nn here n Dec.lmal

Ll _I/Frhed shows you how many bytes you selected and where they are. \ >|'|

| Selected: Offset 118156=0x1cd8c to 118245=0x1cde5 (90 bytefs]) | AMSI/OWR AL | “Size: 161732 -

Figura 33. Fhred

Es un editor hexadecimal gratuito para leer archivos binarios; sus caracteristicas son las

siguientes [16]:

» Puede cargar archivos parcialmente

> Exportar el volcado hexadecimal a un archivo o portapapeles
» Los volcados se pueden buscar por texto y valores binarios
>

Se puede utilizar para comparar archivos

int method=Count - thiz.cls. getmethod=().=izel)s

Figura 34. JADX
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JADX es una herramienta de linea de comandos con una interfaz grafica de usuario que
se puede utilizar para generar codigo fuente de Java a partir de archivos APK y Android
Dex [17].

ELECTRONIC EVIDENCE EXAMINER (E3)

r = — A Dibhe
| & % D UTC0600)Certral Time (USACa.. 4m mp = Paraberts £3 Universal - 201619, 16,0 Ribpor %

ANALYSIS  TOOLS

Rk IMet ER B B &

‘ AddEwvidence  Find Chat Su Import  Cloud
Datahases Acqusiten  From  Import
Evdence Mokxle Data Settngs Maistorages Regtry Fies
Case Content 3| W0oments [ " | Propertes =9
Internal Path: e3://2016. 30, 16 Documents Reot Docments 120177 v @ “! | | i ™ ] - | |
%C&'ACWW! f‘; Seered Fies - - - sk i) 8818,
. ] - Heme Type Maloaee St | Gonural | content Analyss
mems tn Total | OJ [, Client_Database docx Uskrnown Soemat Z ~ 7
v[J& 20161018 O 2 Coporate_Agteement decx at Alocabed see (0
(] ke ko Conpiete fie s 0
O xlax Creatontme  30/17/2016 7:16:338M
Dekted Mo
Dos DOCUME~L
Fie size (bytes O
Last access tr 30/17/2016 7:37:50PM
Last change tr 10/17/2016 7:37:50PM
( = Last modSicate 30/17/2016 7:37:5078
MFTrumber 120,177
Frished Totak 11 Namezpace &
Vindows  Documents A
Tasks L
S O Bookmarks o
Ruming | Completed (4) | Queusd v [ <rO0OT>
(3 Bpetng [ Destnston Qe I comorate_Agreemest.doct
Q Cortent Analysis I Info_fer_tack.doe
Q Searching
[] Repotng

Tt Cortents counting
] Searching Onat Databases
Y Devica rited < >

Bookmarks pane

[ rasis l o | ®omeonias |

Figura 35. Electronic Evidence Examiner

Todo en una herramienta forense digital para analisis forense de medios digitales; sus

caracteristicas incluyen [18]:
Investigacion informatica

> Anadlisis forense de teléfonos inteligentes
Analisis forense en la nube
encuesta por correo electronico

Artefactos de Windows

Y V VYV V

Reporte de revision
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Anexo 5. Instalacion de Virtual Box

Lo primero que debes hacer es descargar e instalar VirtualBox. Para hacer esto, visite

VirtualBox.org y haga clic en el boton Descargar en la pantalla de inicio, que lo llevara a

la pagina donde encontrara el paquete que desea descargar.

About
Screenshots
Downloads
Documentation
End-user docs.
Technical docs
Contribute
Community

Hot picks:

ra
1 encouraged 1o contributs while product always meets pro

« Pre-built virtual machines for developers at - Oracle Tech Network
 Hyperbox Open-source Virtual Infrastructure Manager - project site
« phpVirtualBox AJAX web interface - project site

r gro
lox is a community effort bacj

Download

VirtualBox 6.1

. April 14th, 2020, 2020
VirtuaiBox 6.0.20 relessed!
Oracle

RACLE
Contact - Privacy policy - Terms of Use

Figura 36: Descargar virtual box

Una vez que llegue a la pagina de descarga, encontrara muchas cosas, como archivos

binarios para usuarios avanzados. Para descargar simplemente el instalador, haga clic en

el nombre del sistema operativo que muestra los paquetes de la plataforma, es decir, los

paquetes del instalador. Por defecto, el contenido correspondiente a la ultima versién

siempre aparecera en la parte superior.

Documentation
End-user deks
Technical docs

Contribute

Community

Download

Here you will find links to VirtualBox binaries and its source code.

VirtualBox binaries
By downloading, you agree to the terms and conditions of the respective license.

If you're looking for the latest VirtualBox 6.0 packages, see VirtualBox 6.0 builds, Please also use
virtualization, as this has been discontinued in 6,1, Version 6.0 will remain supported until July 20

VirtyalBox 5.2 builds, Please also use
supported untd July 2020.

1If you're looking for the latest VirtugiSox 5.2
has been discontinued in 6.0. Vi 8.2

VirtualBox 6.1.8 platfo,
* »Windows hosts
* 05X hosts
« Linux distributions
o > Solaris hosts

The binaries are refeased under the terms of the GPL version 2,

Figura 37: Pagina de descarga
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Una vez que haya descargado el instalador, ejecutelo para acceder al proceso de
instalacion de VirtualBox. Es un proceso muy sencillo y puedes dejar todo como esta,

pero también puedes elegir donde descargar o crear accesos directos.

79 Cracle VM VirualBox 6.1.8 Setup

Custom Setup
Select the way you want features %0 be nstalled.

Cick on the kons in the tree below %0 change the way featires sl be rstalled,

=T v s Acpication Orade VM VirtuaBox 6.1.8
=3 = | VrtuslBox USE Support apphcaton,
=3 = | Vrtualiox Networkng

ﬁ \,' x v This feature requires 215¥8 on

D) WhaSox HostCl oy hawd drive. Tthas 30f 3

-] VeriaBoxPython 2.x S| sbdeatires selected, The
subfestires requre 9323 on yo..,

>

Locabon: Cr'\Program Fles'\Orade W tualBox|

Verson 6.1.8 < Bak

Figura 38: Instalacion de virtual box
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Anexo 6. Instalacion de Santoku

Para la practica se necesitara la implementacion de sistemas operativos, los cuales brindan
herramientas adecuadas para la realizacion de la extraccion de informacion en modo
Forense de esta simulacidn, teniendo la aplicacion de una maquina virtual (Virtual box)
especializada en crear escritorios basados en ambientes computacionales Window, Linux

y solaris.

V¢ Oracle VM VirtualBox Administrador - [m] X

Archivo  Maquina  Ayuda

Bl & A R G

B Preferencias  Importar Exportar  Nueva

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene her rarmema s globales y una lista de 00
todas las virtuales y grupos de maquinas les en su computadora.
Puede im adr y crea nueies Mis usando e e d
12 barra de heramientas. Pucie 2 L spopups e eements selecapnado -,
actuaimente usando el botén de dlamento con esponde te. Puede presionar la teda b
F1 para obtener ayuda instanténea o visitar www.virtualbox.org para mas \‘,, 3y
informacion y las Gitimas noticias. \\“V

IN

[\.

Figura 39. Virtual Box

Como primera instancia se crea el apartado del sistema; en el botdn afiadir se desplegara
un cuadro de didlogo que pedira el nombre y el tipo de sistema operativo que se va a
utilizar. En este caso, sera un sistema operativo basado en Unix que es la distribucion de

Linux.

Nombre: [Santoku_tinux ]

: [ v s -]

Tipo: [Linux -

Versién: |Linux 2.6 / 3.x / 4 (32:bit)

e s vumeraoiy anarysis

Figura 40. Apartado del sistema
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Luego de hacer el llenado correspondiente al sistema operativo, se comienzan a desplegar
opciones que simularan ser un equipo computacional fisico en un entorno virtualizado,

las cuales se describiran a continuacion:

Cantidad de memoria RAM

RS SRR S S

& AR igp

Orafarancise  Tmanrtsr  Evanrtsr Mooz ARadie

? X
€ Crear maquina virtual de
ra.
Ites de
Tamafio de memoria ateda

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
méaquina virtual.

El tamafio de memoria recomendado es 512 MB.

= om— v (ol E]re

4MB 32768 MB

B et = T VuUmerannmy ANaIvSIS

Figura 41. Cantidad de memoria RAM

Modo y capacidad de disco duro

F Drafaramrize Tramark=e  Fumarbze  Mozos Afadie A = ey .
T oX X

€ Crear maquina virtual de Crear de disco duro virtual
ra.
ites . : )
. Tipo de archivo de disco duro ki
Disco duro | ide
Selecione el tipo de archivo que quiere usar para el nueve disco duro virtual, Sino =z
5 desea puede affadi un disco duro virtual a la nueva méguina, Pusde crear un necisita usarla con otro software de virtualizacin puede dejar esta configuraciin sin
cambiar,

nuevo archivo de disca duro o seleccionar uno de lalista o de otra ubicadidn
usando & icono de [a carpeta, (® VDI (VirtualBox Disk Image)

. 5 necesita una configuracion de almacenamiento mas compleja puede omitir este O VHD (Virtual Hard Disk)
paso y hacer los cambios a las preferendas de la méquina virtual una vez creada, ) VMDK (Virtusl Machine Disk)

El tamaio recomendado del disco duro es 8,00 GB,
() Mo aftadir un disco duro virtual
® Crear un disco duro virtual ahora

() Usar un archivo de disco dura virtual existente

Vacio

Cancelar Modo experto Cancelar

Figura 42. Modo y capacidad del disco duro
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Es importante saber que si se crea un disco en modo Reservado automaticamente el
tamafo del disco duro se tomara gradualmente segun lo requiera el virtualizado hasta
Ilegar al tope fijado, dejando que el computador base tenga uso del mismo, caso contrario,

si no lo llega a utilizar, en Tamafio fijo contendra todo sin permitir su uso por terceros.

~ - a
.‘" ||
L /o= N> il
? X
| & Crear de disco duro virtual
Almacenamiento en unidad de disco duro fisica b
Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segun se :da

use (reserva dindmica) o si deberia ser creado con su tamafio maximo (tamafio fijo).

Un archivo de disco duro reservado dinamicamente solo usard espacio en su disco
fisico a medida que se llena (hasta un maximo tamario fijo), sin embargo no se reducird
de nuevo automaticamente cuando el espacio en él se libere.

Un archivo de disco duro de tamaiio fijo puede tomar mas tiempo para su creacién en
algunos sistemas, pero normalmente es mas rapido al usarlo.

(@ Reservado dindmicamente

O Tamafio fijo

| e |
cai

L-—[ T 17 Starage s 2 | e VUImerannity AnNarysIs
Figura 43. Crear disco duro virtual

Se selecciona la capacidad del disco duro que se brindaréa para este sistema operativo,
fijandolo en 40 Gb.

b
L e O
13y La = S -
LU mweata ? X
1 € Crear de disco duro virtual
Ubicacién del archivo y tamafio Foe

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga :da
dic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

[c:\Users\BlackWirtualBox VMs\Santoku_Linux\Santoku_Linux. v | @

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el
archivo de datos que una maquina virtual podra almacenar en el disco duro.

' : o 40 GB

4,00 MB 2,00TB

Canceler

Figura 44. Capacidad del disco duro

71



Generados todos los pasos anteriores, ya se observara que en la pantalla principal existe

un reservado para el sistema operativo, en este caso Santoku.

¥# Oracle VM VirtualBox Administrador

B a X
Archivo Maquina Ayuda
RTINS M i =B a1 =
Y co z
part) 6Hd Herramientas ﬁ“w.‘} r,uf v (82 8a
Nueva Afadir = Configuracién Descarta o S
| Arrancando MV...
=) W) pre|
Santok. L 8: (=] General (=) Pre|‘ -~
@ Apagada o Nombre: Santoku_Linux 4
Sistema operativo: Linux 2.6 / 3.x / 4.x / 5.x (32-bit)
E Sistema
(skell
Memoria base: 2048MB
Orden de arranque: Disquete, Optica, Disco duro
Aceleracion: Paravirtualizacion KVM
(™ pantalla
Memoria de video: 16 MB —_—
Controlador gréfico: VMSVGA
| Servidor de escritorio remoto:  Inhabiiitado
AT Grabacion: Inhabilitado
Almacenamiento
Controlador: IDE
Dispositivo IDE secundario 0:  [Unidad dptica] santoku_0.5.iso (2,37 GB)
Controlador: SATA
Puerto SATA 0: Santoku_Linux.vdi (Normal, 40,00 GB)
({n Audio
Controlador de anfitrién: Windows DirectSound
iale Controlador: ICH ACS7
= Red
Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
(5 uss

SO R R

Figura 45. Reservado para el sistema operativo

Terminado este proceso, se comenzara la instalacion del sistema operativo en este espacio

virtual creado, tomando en cuenta que la computadora entre las opciones de la BIOS, debe

mantener las virtualizaciones en modo enabled. U

localizacion de la 1ISO que se utilizara.

O]

Seleccionar disco de inicio

Seleccione un archivo de disco 6ptico virtual o una unidad
Sptica fisica que contenga un disco desde el que iniciar su
nueva maquina virtual.

€1 disco deberia ser adecuado para inicir el sistema y deberia
contener el sistema operativo que desea instalar en la maguina
virtual si quiere hacerlo ahora. Bl disco sera expulsado de la
unidad virtual automaticamente la préxima vez que apague la
méquina, puede hacer esto usted mismo si lo necesita desde el
menu Dispositivos.

en_windows_embedded_ce_6.0_r3_dvd_ x16-28730 ¥

a

Cancelar

B @ e B U]~ @ cmrmeca
—

na vez arrancando el sistema pidela

Santoku_Linux

santoku_0.5.iso

Figura 46. Instalacion del sistema operativo
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Comenzara el proceso de instalacion en donde daréa la opcion de poderlo arrancar en dos

modos:

e Live: Que abre el sistema operativo en modo demostrativo, pero con las
herramientas de forma muy limitada de uso.

¢ Installer: Que instala todas las herramientas y complementos para su utilizacion
completa.

=

a I
Santoku 0.5 EL=
Tive — boptathenlive Suystem — Autocsptiner fedadat e
xforcevesa: — boogt Livetin safe grap]ncs mod
MEmtest = RINET G - »*

hd. — boot the ¥arstahard disk

va@? .\...@n [#] cTRL DERECHA

Figura 47. Arrangue del sistema

Se procederé a hacer la instalacién del sistema operativo; las opciones al ser intuitivas,

hacen que la instalacion resulte sumamente facil.

2] e
I tal r=TaTe v 200
Le damos la bienvenida Preparandose para instalar Santoku
Catala Para obtener los mejores resultados, asegirese de que este equipo:
Eestina Es posible que quiera leer las notas de publicacion.
cymraeg ~ tieneal | menos 8.6 GB de espacio endisco dispanible
Dansk
Deutsch + estd conectado a Internet
Eesti Desc
English
Santoku usa soft
nos dis
Esp;mnto términos de
El
uskara  Instalar oftware de
Francais £l complemento Fluendo MP3 incluye \ tecnologia de decodificacidn MPEG Layer-3 licenciada por Fraunhofer IS y Technicolor SA.
Gaeilge
Galeno
Sali A Contil
Grsalic Ll ld Gsalir € atrés Continuar
.
s
~ - r
FIECENET T EOEEREN FIEREENET T SO

Figura 48. Inicio para instalar Santoku
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! Sl (wiaiw

Tipo de instalacion Tipo de instalacion

FEPEERCELT FOn

Elija una clave de seguridad:

Elija una clave de seguridad:

E

Figura 50. Clave de seguridad

En el apartado de la region, mantener la opcion Guayaquil, aunque si aparece la opcion

de Santa Elena se crea un volcado de sistema y la instalacién termina fallando.

@ a

| QLY 8 santa Elen e [=]
ta Elena de Gual
¢Donde se encuentra? ta Elena de Uairén (2
€

Figura 51. Region
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Distribucion del teclado

Elija la distribucién del teclado:

Detectar la distrib

< Atras Continuar

B0k Fo BROEE =00

TAStalar SEI

{Quién es usted?

Sunombre: v

Elnombre de su equipo: | santoku-VirtualBox 4
Elnombre que usa cuando habla con otros equipos.

Introduzca un nombre de usuario: | santoku v

Introduzca una contrasena: | @@ Contrasefia corta

Confirme su contrasena: | @@ @@ v
Iniciar sesién automaticamente
© solicitar mi contrasena para iniciar sesién

Cifrar mi carpeta personal

< Atras Continuar

BN SE Bl U@ oerecia

Figura 52. Distribucion de teclado

Una vez terminados los pasos como se acaba de mostrar, se reinicia el sistema para

arrancar de manera satisfactoria el S.O.

» Copiando archivos... S
—

:5 Instalar

P Instalando el sisktema

Instalar

P A punto de terminar la copia de archivos...
Y

::: Instalar

» Ejecutando «update-grub»... Skip
——

* Sponsored By
S W VIA

advancing mobile security

) B 1y 2009 O
O & OB )@ @R oerecia

Figura 53. Reinicio del sistema
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Una vez arrancando el sistema, se percata que el mismo, no aceptaba el dispositivo mavil

y se procedid a permitir accesos a la maquina virtual sobre USB.

General

Bésico  Avanzado  Desaripdén  Cifrado de disco

Nombre: [Santoku_linux |

Tio: [Linx -

Version: |Linux 2.6 / 3.x [ 4x { 5.x (6+bif)

3 [ cormetes compartidss

[ tnterfez de usuario

Congglageryse: OHCI, EHCL

Figura 54. Acceso a la maquina virtual

Y de esta manera, reconocera el dispositivo.

E Santoku_linux [Corriendo] - Oracle VM VirtualBox
Archivo Mé&quina  Ver Entrada  Dispositivos = Ayuda
Unidades dpticas
Audio

Red

use

Cémaras web

5 Preferendas USB...

Intel Corp. [0001]

[V saMSUNG_Android 0223]
USB OPTICAL MOUSE [0100]

Carpetas compartidas
Portapapeles compartido

vy Yy vvvovyw

Arrastrar y soltar

S ECD PREGEO

Insertar imagen de CD de los complementos del invitado....
Upgrade Guest Additions...

Sponsored By

- W VIA

advancing mobile security

<) 32111 O
{1 & & | [El i 9] @ @ cTrL bERECHA

Figura 55. Reconocimiento del dispositivo
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Anexo 7. Instalacion de Exiftool

Entre la informacion que se puede obtener habitualmente de los dispositivos Android en
la actualidad, estan las iméagenes, documentos y otros datos. Esto, es denominado como
informacidn relevante, pero al ser copiados directamente desde el dispositivo, no se puede
contemplar un nivel avanzado de datos internos que ocultan dichos archivos, mismos que

se denominan metadatos.
PASOS PARA EXTRAER INFORMACION EN METADATOS

Este programa puede ser utilizado tanto para Windows como Linux; Para su instalacion
se necesita el CMD de Windows y en caso de Linux, se usa el terminal mediante una

instalacion previa en el navegador.

Go gle exiftool X & & Q
Imagenes Online Descargar gratis Github GUI Download Linux Kali
Cerca de 1.800.000 resultados (0,40 segundos)
I'ﬁ exiftool.org

https://exiftool.org - Traducir esta pagina  }

ExifTool by Phil Harvey

ExifTool is a platform-independent Perl library plus a command-line application for reading,
writing and editing meta information in a wide variety of files

Figura 56. Busqueda de la herramienta ExifTool

Al comenzar a revisar la pagina, se aprecia toda la informacion necesaria que contiene
esta herramienta, se descarga la misma y se procede a la instalacion siendo un archivo

arrancable.

1 m exiftool-12.64.zip (copia de evaluacion)

IArchivo Ordenes Herramientas Favoritos Opciones  Ayuda

B amMme \ @ @@ 8 =

Afadir Extraeren Comprobar Ver Eliminar Buscar Asistente Informacién | Buscarvirus Comentario auto extraible

\ Im exiftool-12.64.zip - archivo ZIP, tamafio descomprimido 9.383.322 bytes

7 Nombre Tamafic Cor
e |
o [#5] exiftool(-k).exe 9.383.322

Figura 57. Informacion necesaria de la herramienta
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A continuacion, se detallan las caracteristicas que posee la herramienta Exiftool [19]:

e Potente, rapido, flexible y personalizable

e Admite una gran cantidad de formatos de archivos diferentes

e LeeEXIF, GPS, IPTC, XMP, JFIF, MakerNotes, GeoTIFF, perfil ICC, Photoshop
IRB, FlashPix, AFCP, ID3, Lyrics3, etc... Escribe EXIF, GPS, IPTC, XMP, JFIF,
MakerNotes, GeoTIFF, perfiles ICC, Photoshop IRB, AFCP, etc.

e Leery escribir lamayoria de las notas del fabricante sobre la cantidad de cdmaras
de codigo

e Determinacién del tiempo de lectura meta -data -data (por ejemplo, GPS -
monitoring) Mov/MP4/M2TS/AVI

e Muchas configuraciones de formato de salida (incluida la formula, HTML, XML
y JSON)

e Salida multilingue (CS, CS, IN, IN, En-CA, En-GB FI, FR, IT, si, COnl, PL, RU,
SK, SV, TR, TR, TR, TR, TR, ZH-CN o0 zh -tw)

¢ Imagen de geoetiquet de archivo de monitoreo GPS (jcorreccién de deriva en
cualquier momento!)

e Generar registros de monitoreo a partir de imagenes geogréaficas

e Cambie el valor de fecha/hora para corregir la marca de tiempo de imagen

e Cambiar el nombre del archivo y organizarlos en la biblioteca (fecha u otra
metainformacion)

e Eliminar imagenes en miniatura, vistas previas y grandes imagenes JPEG

e Copia metainformacion entre archivos (o incluso archivos en diferentes formatos)

e Lectura/escritura Informacion de XMP estructurada

e Formacion individual, agrupacion o metain

e Fecha de determinacion de fecha (y fecha de la creacion Mac y Windows)

e Informacion XMP, PNG, ID3, Fuente, QuickTime, ICC, MIE y MXF Archivos
de configuracion

e Trate todo el arbol del catalogo

e Cree un archivo de salida de texto para cada archivo de imagen

e Crear archivos para copias de metadatos -seguridad en solo dos formatos de
produccién (MIE, EXV)
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Copia automatica de la imagen original al momento de escribir

Grupo de exportacion organizacional

Archivo de procesamiento de acuerdo con el valor de la metainformacion
Agregue la opcion de agregar marca personalizada de marca personalizada
Compatible con MWG (grupo de trabajo de metadatos)

Puede leer etiquetas a la vez en multiples archivos que le permiten comparar
metadatos entre archivos combinados

MD5/SHA256/SHA512 (para datos de imagen de comparacion y verificacion)
Solo los datos de los datos generan para muchos archivos generados

Identificar decenas de miles de etiquetas diferentes
Consulte con miles de modelos de camara diferentes

Salida detallada de desechos hexadecimales de alto nivel y enchufe basado en
HTML
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TIPOS DE ARCHIVOS QUE UTILIZA

Tipo de archivo Apoyo Descripcion EXIE IPTC | XMP | CPI11 Otro
Video GoPro 360 ( basado o

360 L/E o L/E3 L/E3 |L/EIC |- R/WIC QuickTime , R GoPro
en QuickTime )

3FR R Hasselblad RAW (basadoen TIFF) |R R R R -
Proyecto de asociacion de tercera

3G2, 3GP2 L/E generacion 2 alv ( basadoen L/E3 L/E3 |L/E/C |- L/E/C QuickTime
QuickTime)
Proyecto de asociacion de tercera

3GP, 3GPP L/E generacion alv ( basadoen L/E3 L/E3 |L/E/IC |- L/E/C QuickTime
QuickTime)

1z R Archivo 7z - - - - CP.R._
Archivo de codigo de biblioteca

A R ) ) - - - - R EXE
estatica de Unix
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https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/IPTC.html
https://exiftool.org/TagNames/XMP.html
https://exiftool.org/TagNames/ICC_Profile.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/GoPro.html#GPMF
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/ZIP.html#RAR5
https://exiftool.org/TagNames/ZIP.html#RAR5
https://exiftool.org/TagNames/EXE.html#AR
https://exiftool.org/TagNames/EXE.html#AR

Automdvil  club o ) )
- R Audiolibro audible - - - - R Audible
britanico
Informacion de edicion de Apple
AAE R - - - - R PLISTA
(basada en XML PLIST)
Audiolibro Audible mejorado ( basado o
AAX L/E o L/E3 |L/E3 |L/EIC |- L/E/C QuickTime
en QuickTime )
Colegio Americano de Radiologia
ACR R o - - - - R DICOM
ACR-NEMA (similar a DICOM)
AFM, ACFM, Meétricas de fuentes de Adobe
R . - - - - Fuente R
AMEFM [compuestas/multiples maestras]
Adobe Illustrator [Plantilla] )
1A, 1A L/E L/E/C 4| L/E/C 4| L/E/C 5| L/E/C 4| R/W/C PDF PostScript , R Photoshop
(PSoPDF)
Formato de archivo de intercambio de
AIFF, AIF, AIFC | R ) o - - - - R AIFF ID3 Letras3
audio [comprimido]
MONO R audio de mono - - - - R APE ID3 Letras3
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https://exiftool.org/TagNames/Audible.html
https://exiftool.org/TagNames/Audible.html
https://exiftool.org/TagNames/Audible.html
https://exiftool.org/TagNames/PLIST.html
https://exiftool.org/TagNames/PLIST.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/DICOM.html
https://exiftool.org/TagNames/DICOM.html
https://exiftool.org/TagNames/Font.html
https://exiftool.org/TagNames/Font.html
https://exiftool.org/TagNames/Font.html
https://exiftool.org/TagNames/PostScript.html
https://exiftool.org/TagNames/PDF.html
https://exiftool.org/TagNames/PDF.html
https://exiftool.org/TagNames/PostScript.html
https://exiftool.org/TagNames/Photoshop.html
https://exiftool.org/TagNames/AIFF.html
https://exiftool.org/TagNames/AIFF.html
https://exiftool.org/TagNames/ID3.html
https://exiftool.org/TagNames/ID3.html#Lyrics3
https://exiftool.org/TagNames/APE.html
https://exiftool.org/TagNames/APE.html
https://exiftool.org/TagNames/ID3.html
https://exiftool.org/TagNames/ID3.html#Lyrics3

Sony Alpha Pixel-Shift RAW ( basado

ARQ L/E L/E/C |L/E/IC |L/E/C |L/E/IC |R/W Sony SonylDC
en TIFF)

ARW L/E Sony Alpha RAW ( basado en TIFF) | L/E/C | L/E/C |L/E/C |L/E/C |R/W Sony SonylDC
Formato de sistemas avanzados de

PPA R _ - - R - PPA R
Microsoft
Audio Video intercalado ( basado

AVI R R3 - R - R RIFF
en RIFF)
Formato de archivo de imagen AV1 ( o

AVIF L/E o L/E/C |- L/E/C |L/E L/E QuickTime
basado en QuickTime )
Mapa de bits de Windows/mapa de bits

BMP, DIB R _ _ _ - - - - - R BMP
independiente del dispositivo

GBP R Mejores graficos portéatiles R - R R R BPG
BigTIFF (formato de archivo de

BTF R R R R R -

imagen etiquetada de 64 bits)
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https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/Sony.html
https://exiftool.org/TagNames/SonyIDC.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/Sony.html
https://exiftool.org/TagNames/SonyIDC.html
https://exiftool.org/TagNames/ASF.html
https://exiftool.org/TagNames/ASF.html
https://exiftool.org/TagNames/RIFF.html
https://exiftool.org/TagNames/RIFF.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/BMP.html
https://exiftool.org/TagNames/BMP.html
https://exiftool.org/TagNames/BPG.html
https://exiftool.org/TagNames/BPG.html
https://exiftool.org/TagNames/EXIF.html

Formato HTML compilado de

(basado en PSD )

CHM R ) - - - - R EXE
Microsoft
Configuracion de Capture One (basada
porque R - - - - R XML
en XML)
Canon RAW 2 ( basado en TIFF)
CR2 L/E o L/E/C |L/E/C |L/E/C |L/E/C |R/W Canon, R/W/C CanonVRD 2
( especificacion CR2 )
Canon RAW 3 (  basado R/W Canon QuickTime,
CR3 L/E o o L/E/C |- L/E/C |-
en QuickTime ) ( especificacion CR3) R/W/C CanonVRD 2
Video RAW de Canon ( basado o
CRM L/E o L/E/IC |- L/E/IC |- R/W Canon QuickTime
en QuickTime )
Formato de archivo de imagen de
R/W CanonRaw ,
CRW, CIFF L/E camara RAW de Canon(| - - L/E/C |-
o R/W/C CanonVRD 2
especificacion CRW )
Sinar CaptureShop RAW de 1 disparo
Cs1 L/E L/E/C |L/E/IC |L/E/IC |L/E/C |Photoshop _
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https://exiftool.org/TagNames/EXE.html#CHM
https://exiftool.org/TagNames/EXE.html#CHM
https://exiftool.org/TagNames/EXIF.html
http://lclevy.free.fr/cr2/
https://exiftool.org/TagNames/Canon.html
https://exiftool.org/TagNames/CanonVRD.html
https://exiftool.org/TagNames/QuickTime.html
https://github.com/lclevy/canon_cr3
https://exiftool.org/TagNames/Canon.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/CanonVRD.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/Canon.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/CanonRaw.html
https://exiftool.org/canon_raw.html
https://exiftool.org/TagNames/CanonRaw.html
https://exiftool.org/TagNames/CanonVRD.html
https://exiftool.org/TagNames/Photoshop.html
https://exiftool.org/TagNames/Photoshop.html

CSv R Valores Separados por Comas - - - - R Texto
Software integrado Zeiss RAW
[o¥4] R - - - - R ZISRAW , R XML
(ZISRAW)
DCM, DC3, DIC, DICOM - Imagen Digital vy
R - - - - R DICOM
DICM Comunicaciones en Medicina
DCP L/E Perfil de cdmara DNG (tipo DNG) |L/E/C |L/E/C |L/E/IC |L/IE/IC |-
Camara digital Kodak RAW ( basado
RDC R R R R R -
en TIFF)
Fuente de bifurcacion de datos de
DFONT R _ - - - - Fuente R
Macintosh
Formato multimedia DivX ( basado
DIVX R - - R - PPAR
en ASF)
DJVU, DJV R Imagen DjVu (similar a AIFF) - - R - R DJVU
DNG L/E Negativo digital ( basado en TIFF) L/E/C |L/E/IC |L/E/IC |LIEIC |-
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https://exiftool.org/TagNames/Text.html
https://exiftool.org/TagNames/ZISRAW.html
https://exiftool.org/TagNames/ZISRAW.html
https://exiftool.org/TagNames/ZISRAW.html
https://exiftool.org/TagNames/DICOM.html
https://exiftool.org/TagNames/DICOM.html
https://exiftool.org/TagNames/DICOM.html
https://exiftool.org/TagNames/DNG.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/Font.html
https://exiftool.org/TagNames/Font.html
https://exiftool.org/TagNames/ASF.html
https://exiftool.org/TagNames/ASF.html
https://exiftool.org/TagNames/DjVu.html
https://exiftool.org/TagNames/DjVu.html
https://exiftool.org/TagNames/DNG.html
https://exiftool.org/TagNames/EXIF.html

Documento/plantilla  de  Microsoft

DOC, PUNTO R o - - R R FlashPix
Word ( similar a FPX)
Documento XML abierto de Office
DOCX,DOCM |R N - - - R XML ZIP
[habilitado para macros]
Plantilla de documento XML abierto
DOTX,DOTM |R _ N - - - R XML ZIP
de Office [habilitada para macros]
DPX R Intercambio de imégenes digitales - - - R DPX
DR4 L/E/C 2| Receta de la version 4 de Canon DPP | - - - R/W/C CanonVRD 2
DSS, DS2 R Estandar de voz digital [2] - - - R Olimpo
Archivos ejecutables y de biblioteca de
DYLIB R - - - R EXE
MacOS Mach-O
VD R Video digital - - - R VD
Difusién de video digital ( basado L
TDT L/E L/E3 |L/E3 |L/E/C L/E/C QuickTime

en QuickTime )
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https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/OOXML.html
https://exiftool.org/TagNames/OOXML.html
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/OOXML.html
https://exiftool.org/TagNames/OOXML.html
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/DPX.html
https://exiftool.org/TagNames/DPX.html
https://exiftool.org/TagNames/CanonVRD.html#DR4
https://exiftool.org/TagNames/CanonVRD.html
https://exiftool.org/TagNames/Olympus.html#DSS
https://exiftool.org/TagNames/Olympus.html#DSS
https://exiftool.org/TagNames/EXE.html#MachO
https://exiftool.org/TagNames/EXE.html#MachO
https://exiftool.org/TagNames/DV.html
https://exiftool.org/TagNames/DV.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/QuickTime.html

Grabacion de video digital de

DVR-MS R ) - - R - PPAR
Microsoft ( basada en ASF )
Paquete de imagenes mejoradas

EIP R R - - - R XML ZIP
Capture One ( basado en ZIP )

EPS, EPSF, PS L/E [Encapsulado] Formato PostScript L/E/C |L/E/IC |L/E/C |L/E/IC |R/WIC PostScript, R Photoshop
Publicacion electrénica (basada en

EPUB R - - - - R XML ZIP
ZIP/XML)
Formato Epson RAW ( basado )

ERF L/E L/E/C |L/E/C |L/E/C |L/E/C |R/W Olimpo
en TIFF)
Archivos ejecutables y de biblioteca de

EXE,DLL R - - - - R EXE
DOS/Windows
Metadatos de formato de archivo de

EXIF L/E/C |imagen intercambiable ( basadoen|L/E/C |- - - -
TIFF)

EXR R EXR abierto (rango extendido) - - - - R AbrirEXR
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https://exiftool.org/TagNames/ASF.html
https://exiftool.org/TagNames/ASF.html
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/PostScript.html
https://exiftool.org/TagNames/PostScript.html
https://exiftool.org/TagNames/Photoshop.html
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/Olympus.html
https://exiftool.org/TagNames/EXE.html
https://exiftool.org/TagNames/EXE.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/OpenEXR.html
https://exiftool.org/TagNames/OpenEXR.html

Archivo de metadatos Exiv2 ( basado

EXV L/E/C L/E/C |L/E/IC |L/E/IC |L/E/IC |Metainformacién JPEG admitida
en JPEG)
F4A, FA4B, F4P, Adobe Flash Player 9+ Audio/Video ( o
L/E o L/E3 |L/IE3 |L/E/IC |- L/E/C QuickTime
Fav basado en QuickTime )
Formato de archivo flexible de
FFF L/EG6 L/E/C |L/E/IC |L/E/IC |L/EIC |-
Hasselblad ( basado en TIFF )
Formato de archivo de imagen térmica
FFF R - - - - RFLIR
de FLIR Systems
Sistema de transporte de imagenes
ENCAJA R - - - - AJUSTES R
flexible
Proyecto Macromedia/Adobe Flash ( )
FLA R - - R R R FlashPix
similar a FPX)
FLAC R Codec de audio sin pérdida gratuito | - - - - R FLAC ID3 Letras3
FLIF L/E Formato de imagen sin pérdida gratuito| L/E/C | - L/E/C |L/E/C |RELIE

87



https://exiftool.org/TagNames/JPEG.html
https://exiftool.org/#JPEG
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/FLIR.html#FFF
https://exiftool.org/TagNames/FLIR.html#FFF
https://exiftool.org/TagNames/FITS.html
https://exiftool.org/TagNames/FITS.html
https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/FLAC.html
https://exiftool.org/TagNames/FLAC.html
https://exiftool.org/TagNames/ID3.html
https://exiftool.org/TagNames/ID3.html#Lyrics3
https://exiftool.org/TagNames/FLIF.html
https://exiftool.org/TagNames/FLIF.html

FLV R Video Flash - - R - Destello R
FPE R FLIR Formato de imagen publica - - - - R FLIR
FPX R Imagen FlashPix - - R R R FlashPix
Formato de intercambio de graficos
GIF L/E - - L/E/C |L/E/IC |R/WIC GIE
Compuserve
Video de baja resolucion de Garmin ( o
GLV L/E o L/IE3 |LIEE3 |L/E/C |- L/E/C QuickTime
basado en QuickTime )
GPR L/E GoPro RAW ( basado en DNG ) L/E/C |L/E/C |L/E/IC |L/IEIC |-
GZ, GZIP R Archivo comprimido GNU ZIP - - - - CPR._
HDP.. WDRP... Windows HD Photo/Media
L/E L/E/C |L/E/IC |L/E/IC |LIEIC |-
JXR Photo/JPEG XR ( basado en TIFF)
HDR R Radiance RGBE alto rango dinamico | - - - - Resplandor R
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https://exiftool.org/TagNames/Flash.html#FLV
https://exiftool.org/TagNames/Flash.html#FLV
https://exiftool.org/TagNames/FLIR.html#FPF
https://exiftool.org/TagNames/FLIR.html#FPF
https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/GIF.html
https://exiftool.org/TagNames/GIF.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/DNG.html
https://exiftool.org/TagNames/ZIP.html#GZIP
https://exiftool.org/TagNames/ZIP.html#GZIP
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/Radiance.html
https://exiftool.org/TagNames/Radiance.html

Formato de imagen de alta eficiencia (

HEIC, HEIF, HIF | L/E L/E/C |- L/E/C |LI/E L/E QuickTime
basado en QuickTime )
HTML, HTM, [Extensible] Lenguaje de marcado de
R _ - - - - R HTML
XHTML hipertexto
Perfil de color del Consorcio
CPI, MCI L/E/C 1 ) - - - L/E/C |-
Internacional del Color
OIC, CUR R Icono de Windows / Cursor - - - - RICO _
ICS, ICAL R Calendario iCalendar - - - - R VCalendario
Lenguaje de marcado de Adobe
IDML R _ - - - - R XML ZIP
InDesign (basado en ZIP/XML)
Phase One Intelligent Image Quality
1[6] L/E L/E/C |L/E/IC |L/E/C |L/E/IC |R/W PhaseOne
RAW ( basado en TIFF)
IND, INDD, Documento/plantilla  de Adobe
L/E _ - - L/E/C |- -
INDT InDesign
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https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/HTML.html
https://exiftool.org/TagNames/HTML.html
https://exiftool.org/TagNames/HTML.html
https://exiftool.org/TagNames/ICC_Profile.html
https://exiftool.org/TagNames/ICO.html
https://exiftool.org/TagNames/ICO.html
https://exiftool.org/TagNames/VCard.html#VCalendar
https://exiftool.org/TagNames/VCard.html#VCalendar
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/PhaseOne.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/PhaseOne.html

EN SP L/E Imagen Insta360 ( basadaen JPEG) |L/E/C |L/E/C |L/E/C |L/E/C |Metainformacién JPEG admitida
INV R Video Insta360 ( basado R R OUICkTi
- - - QuickTime

en QuickTime )

Intercambio de Adobe InDesign
INX R - - R - -

(basado en XML)
YO ASI R Imagen de disco 1ISO 9660 - - - - RISO _
TIC R llustraciones de iTunes Cover Flow | - - - - RTIC _
J2C, J2K, JPC R Flujo de cddigo JPEG 2000 R3 R3 R R R JPEG2000 Photoshop 3
JP2, JPF, JPM, Imagen JPEG 2000

L/E _ L/E/C3|L/E/IC3|L/E/IC |R R/WI/C Jpeg2000 , R Photoshop 3

JPX [Compuesto/Extendido]

Imagen del Grupo Conjunto de ) N o
JPEG, JPG,JPE |L/E ] L/E/C |L/E/IC |L/E/C |L/E/C |Metainformacion JPEG admitida

Expertos en Fotografia
JSON R Notacion de objetos de JavaScript - - - - R JSON
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https://exiftool.org/TagNames/JPEG.html
https://exiftool.org/#JPEG
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/ISO.html
https://exiftool.org/TagNames/ISO.html
https://exiftool.org/TagNames/ITC.html
https://exiftool.org/TagNames/ITC.html
https://exiftool.org/TagNames/Jpeg2000.html
https://exiftool.org/TagNames/Photoshop.html
https://exiftool.org/TagNames/Jpeg2000.html
https://exiftool.org/TagNames/Jpeg2000.html
https://exiftool.org/TagNames/Jpeg2000.html
https://exiftool.org/TagNames/Photoshop.html
https://exiftool.org/TagNames/JPEG.html
https://exiftool.org/#JPEG
https://exiftool.org/TagNames/JSON.html
https://exiftool.org/TagNames/JSON.html

JPEG XL (codestream e 1ISO BMFF) (

JXL L/E L/E/C |- L/E/C -
basado en Jpeg200 )
K25 R Kodak DC25 RAW ( basado en TIFF ) R R R -
Cémara digital Kodak RAW ( basado
KDC R R R R R Kodak
en TIFF)
Presentacion/tema principal de Apple
CLAVE, KTH R _ - - - R XML ZIP
iWork '09
LA R Audio sin pérdidas ( basado en RIFF) | R 3 - R R RIFF
LFP, LFR R Imagen del campo de luz Lytro - - - R Lytro
VIDA R Archivo de imagen Leica - - - R VIDA
Microsoft Shell Link (acceso directo
LNK R _ - - - R LNK
de Windows)
Video de baja resolucion ( basado o
LRV L/E L/E3 |L/E3 |L/E/IC L/E/C QuickTime

en QuickTime )
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https://exiftool.org/TagNames/Jpeg2000.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/Kodak.html
https://exiftool.org/TagNames/iWork.html
https://exiftool.org/TagNames/iWork.html
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/RIFF.html
https://exiftool.org/TagNames/RIFF.html
https://exiftool.org/TagNames/Lytro.html
https://exiftool.org/TagNames/Lytro.html
https://exiftool.org/TagNames/LIF.html
https://exiftool.org/TagNames/LIF.html
https://exiftool.org/TagNames/LNK.html
https://exiftool.org/TagNames/LNK.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/QuickTime.html

M2TS, MTS, Flujo de transporte MPEG-2 (utilizado
R ) - - - - R M2TS H264 MISB
M2T, TS para video AVCHD)
M4A, M4B, M4P, MPEG-4 Audio/Video ( basado o
L/E o L/E3 |L/IE3 |L/E/IC |- L/E/C QuickTime
M4V en QuickTime )
Archivo sidecar ", " de MacOS (puede
MAC OS R _ . - - - - R XAttr RSRC
tener cualquier extension)
MAX. R 3D Studio MAX ( similar a FPX) - - R R R FlashPix
Formato electronico Mamiya (RAW) (
MEF L/E L/E/C |L/E/IC |L/E/IC |L/IEIC |-
basado en TIFF)
Encapsulacion de metainformacién
IE L/E/C o L/E/C |L/E/IC |L/E/IC |L/E/IC |L/E/C MIE
(especificacion MIE )
FOMIN, FOMIN |R Formato de archivo de imagen mégica | R R R R R MIFF Photoshop
MKA, MKV,
MKS R Matroska Audio/Video/Subtitulos - - - - R Matroska
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https://exiftool.org/TagNames/M2TS.html
https://exiftool.org/TagNames/M2TS.html
https://exiftool.org/TagNames/M2TS.html
https://exiftool.org/TagNames/H264.html
https://exiftool.org/TagNames/MISB.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/MacOS.html#XAttr
https://exiftool.org/TagNames/RSRC.html
https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/MIE.html
https://exiftool.org/MIE1.1-20070121.pdf
https://exiftool.org/TagNames/MIE.html
https://exiftool.org/TagNames/MIFF.html
https://exiftool.org/TagNames/MIFF.html
https://exiftool.org/TagNames/Photoshop.html
https://exiftool.org/TagNames/Matroska.html
https://exiftool.org/TagNames/Matroska.html
https://exiftool.org/TagNames/Matroska.html

MOBI, AZW, Libro electronico Mobipocket ( basado
R - - - - R Palma MOBI
AZW3 en Palm)
Metadatos de Sony Picture Motion
MODD R - - - - R PLISTA
(basado en XML PLIST)
MOl R Archivo de informacion MOD - - - - R MOI
MOS L/E Creo Leaf Mosaic ( basado en TIFF) | L/E/C |L/E/C |L/E/IC |L/E/C |HojaR
MOV, QT L/E Pelicula QuickTime de Apple L/E3 |L/E3 |L/E/IC |- L/E/C QuickTime
MP3 R audio MPEG-1 capa 3 - - - - R MPEG ID3 Letras3 APE
Motion Picture Experts Group version o
MP4 L/E o L/E3 |L/IE3 |L/E/IC |- L/E/C QuickTime
4 ( basado en QuickTime )
MPC R audio musepack - - - - R MPC ID3 Letras3 APE
MPEG, MPG, Motion Picture Experts Group version
R - - - - R MPEG ID3 L etras3
M2V 102
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https://exiftool.org/TagNames/Palm.html
https://exiftool.org/TagNames/Palm.html
https://exiftool.org/TagNames/Palm.html
https://exiftool.org/TagNames/Palm.html
https://exiftool.org/TagNames/Palm.html#MOBI
https://exiftool.org/TagNames/PLIST.html
https://exiftool.org/TagNames/PLIST.html
https://exiftool.org/TagNames/MOI.html
https://exiftool.org/TagNames/MOI.html
https://exiftool.org/TagNames/Leaf.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/Leaf.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/MPEG.html#Audio
https://exiftool.org/TagNames/MPEG.html
https://exiftool.org/TagNames/ID3.html
https://exiftool.org/TagNames/ID3.html#Lyrics3
https://exiftool.org/TagNames/APE.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/MPC.html
https://exiftool.org/TagNames/MPC.html
https://exiftool.org/TagNames/ID3.html
https://exiftool.org/TagNames/ID3.html#Lyrics3
https://exiftool.org/TagNames/APE.html
https://exiftool.org/TagNames/MPEG.html
https://exiftool.org/TagNames/MPEG.html
https://exiftool.org/TagNames/MPEG.html
https://exiftool.org/TagNames/ID3.html
https://exiftool.org/TagNames/ID3.html#Lyrics3

Formato de imagen mdltiple extendido

MPO L/E ) L/E/C |L/E/IC |L/E/IC |L/E/C |Metainformacion JPEG admitida
( JPEG con extensiones MPF )
MQV L/E Video QuickTime de Sony Mobile L/E3 |L/E3 |L/E/IC |- L/E/C QuickTime
MRW L/E Minolta CRUDO L/E/C |L/E/C |L/E/C |L/E/C |R/W MinoltaRaw Minolta
MRC R Consejo de Investigacion Médica - - - - R MRC
MXF R Formato de intercambio de materiales | - - - - R MXF
Formato electrénico Nikon (RAW) ( ] ]
NEF L/E L/E/C |L/E/C |L/E/C |L/E/C |R/W Nikon Nikon Capture
basado en TIFF)
NKSC L/E Nikon Sidecar ( basado en XMP ) - - L/E/C |- -
PLANTILLA Plantilla de numeros de Apple iWork
R - - - - R XML ZIP
NMB ‘09
NRW L/E Nikon RAW (2) ( basado en TIFF) L/E/C |L/E/C |L/E/C |L/E/C |R/W Nikon Nikon Capture
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https://exiftool.org/TagNames/JPEG.html
https://exiftool.org/TagNames/MPF.html
https://exiftool.org/#JPEG
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/MinoltaRaw.html
https://exiftool.org/TagNames/MinoltaRaw.html
https://exiftool.org/TagNames/Minolta.html
https://exiftool.org/TagNames/MRC.html
https://exiftool.org/TagNames/MRC.html
https://exiftool.org/TagNames/MXF.html
https://exiftool.org/TagNames/MXF.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/Nikon.html
https://exiftool.org/TagNames/NikonCapture.html
https://exiftool.org/TagNames/XMP.html
https://exiftool.org/TagNames/iWork.html
https://exiftool.org/TagNames/iWork.html
https://exiftool.org/TagNames/iWork.html
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/Nikon.html
https://exiftool.org/TagNames/NikonCapture.html

Hoja de calculo de nimeros de Apple

NUMEROS R - - - - R XML ZIP
iWork '09
o R Cddigo compilado de Unix Objeto - - - - R EXE
ODB, ODC, ODF, Base de datos de documentos
ODG, abiertos/Gréafico/Formula/Gréficos/
R ) _ - - - - R XML ZIP
ODI, ODP, SAOQ, Imagen/Presentacién/Hoja de
oDT calculo/Texto (basado en ZIP/XML)
OFR R Audio OptimFROG (basadoen RIFF ) R 3 - R - R RIFF
OGG, OGV R Contenedor de flujo de bits Ogg - - - - R ELAC ID3 Lyrics3 Theora Vorbis
ENP R Preajustes ON1 - - - - R JSON PLISTA
OPUS R Audio Ogg Opus - - - - R FLAC ID3 L etras3 Opus Vorbis
Formato RAW de Olympus ( basado )
ORF, ORI L/E L/E/C |L/E/C |L/E/C |L/E/C |R/W QOlimpo
en TIFF)
OTF R Fuente de tipo abierto - - - - Fuente R
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https://exiftool.org/TagNames/iWork.html
https://exiftool.org/TagNames/iWork.html
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/EXE.html#ELF
https://exiftool.org/TagNames/EXE.html#ELF
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/RIFF.html
https://exiftool.org/TagNames/RIFF.html
https://exiftool.org/TagNames/Ogg.html
https://exiftool.org/TagNames/FLAC.html
https://exiftool.org/TagNames/ID3.html
https://exiftool.org/TagNames/ID3.html#Lyrics3
https://exiftool.org/TagNames/Theora.html
https://exiftool.org/TagNames/Vorbis.html
https://exiftool.org/TagNames/JSON.html
https://exiftool.org/TagNames/PLIST.html
https://exiftool.org/TagNames/Opus.html
https://exiftool.org/TagNames/FLAC.html
https://exiftool.org/TagNames/ID3.html
https://exiftool.org/TagNames/ID3.html#Lyrics3
https://exiftool.org/TagNames/Opus.html
https://exiftool.org/TagNames/Vorbis.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/Olympus.html
https://exiftool.org/TagNames/Font.html
https://exiftool.org/TagNames/Font.html

Compresion de audio predictiva sin

PAC R } R3 - R - R RIFF
pérdidas ( basada en RIFF )
i Documento de paginas de Apple
PAGINAS R _ - - - - R XML ZIP
iWork '09
CpP R Kodak Photo CD Imagen Pac - - - - CD de fotos R
PCX R Pincel para PC - - - - RPCX _
AP, Republica
_ R Base de datos de palma - - - - palma de la mano
Popular China
Formato de documento portatil de
PDF LIE7 R3 R3 L/E/IC |R3 R/W/C PDF , R Photoshop
Adobe
Formato electronico Pentax (RAW) (
FEM L/E L/E/C |L/E/C |L/E/IC |L/EIC |R/W Pentax
basado en TIFF)
PFA, PFB R Fuente PostScript ASCII/Binario - - - - Fuente R
GFP R Meétricas de fuente de impresora - - - - Fuente R
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https://exiftool.org/TagNames/RIFF.html
https://exiftool.org/TagNames/RIFF.html
https://exiftool.org/TagNames/iWork.html
https://exiftool.org/TagNames/iWork.html
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/PhotoCD.html
https://exiftool.org/TagNames/PhotoCD.html
https://exiftool.org/TagNames/PCX.html
https://exiftool.org/TagNames/PCX.html
https://exiftool.org/TagNames/Palm.html
https://exiftool.org/TagNames/Palm.html
https://exiftool.org/TagNames/Palm.html
https://exiftool.org/TagNames/PDF.html
https://exiftool.org/TagNames/PDF.html
https://exiftool.org/TagNames/Photoshop.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/Pentax.html
https://exiftool.org/TagNames/Font.html
https://exiftool.org/TagNames/Font.html
https://exiftool.org/TagNames/Font.html
https://exiftool.org/TagNames/Font.html

GFP R Mapa flotante portatil - - - - R PE

PGF R Archivo de graficos progresivos - - - - R PGF PNG

PICT, PCT R Archivo de imagen de Apple - - - R R PICT Photoshop
Lista de propiedades de Apple

PLISTA R o - - - - R PLISTA
(formatos binario y XML)
Imagen Cyber-Shot de la Sony DSC-

PMP R - - - - Sony _
F1
Graficos de red

PNG, JNG, MNG| L/E . . o L/E/C 3| L/E/C 3| L/IE/C |L/EIC |L/E/C PNG
portatiles/JPEG/multiples imagenes

PPM, PBM, PGM | L/E Mapa portéatil de pixeles/bits/grises - - - - R PPM, L/E/C Comentario
Presentacion de

PPT, PPS, Olla R PowerPoint/presentacion de| - - R R R FlashPix

diapositivas/plantilla ( similar a FPX )
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https://exiftool.org/TagNames/Other.html#PFM
https://exiftool.org/TagNames/Other.html#PFM
https://exiftool.org/TagNames/PGF.html
https://exiftool.org/TagNames/PGF.html
https://exiftool.org/TagNames/PNG.html
https://exiftool.org/TagNames/PICT.html
https://exiftool.org/TagNames/PICT.html
https://exiftool.org/TagNames/Photoshop.html
https://exiftool.org/TagNames/PLIST.html
https://exiftool.org/TagNames/PLIST.html
https://exiftool.org/TagNames/Sony.html#PMP
https://exiftool.org/TagNames/Sony.html#PMP
https://exiftool.org/TagNames/PNG.html
https://exiftool.org/TagNames/MNG.html
https://exiftool.org/TagNames/PNG.html
https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/FlashPix.html

Plantilla de presentacion de Office

POTX, POTM R N - - - - R XML ZIP
Open XML [habilitada para macros]
Complemento de presentacion Open
PPAX, PPAM R XML de Office [habilitado para - - - - R XML ZIP
macros]
Presentacion de diapositivas de Office
PPSX, PPSM R N - - - - R XML ZIP
Open XML [habilitado para macros]
Presentacion de Office Open XML
PPTX, PPTM R . - - - - R XML ZIP
[habilitado para macros]
Documento de Photoshop / Documento
PSD, PSB, PSDT | L/E _ L/E/C |L/E/C |L/E/C |L/E/C |Photoshop _
grande / Plantilla
PSP, PSP ] )
R Taller de pintura profesional R - - - R PSP
IMAGEN
QTIF, QTI, QIF |L/E Archivo de imagen de QuickTime L/E3 |L/E3 |L/EIC |- L/E/C QuickTime
R3D R Video RAW de cddigo rojo - - - - rojo _
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https://exiftool.org/TagNames/OOXML.html
https://exiftool.org/TagNames/OOXML.html
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/OOXML.html
https://exiftool.org/TagNames/OOXML.html
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/OOXML.html
https://exiftool.org/TagNames/OOXML.html
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/OOXML.html
https://exiftool.org/TagNames/OOXML.html
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/Photoshop.html
https://exiftool.org/TagNames/Photoshop.html
https://exiftool.org/TagNames/PSP.html
https://exiftool.org/TagNames/PSP.html
https://exiftool.org/TagNames/PSP.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/QuickTime.html
https://exiftool.org/TagNames/Red.html
https://exiftool.org/TagNames/Red.html

REAL

ACADEMIADE |R Audio real - - - - R Real ID3 Letras3
BELLAS ARTES
Royal Air Force | L/E Formato FujiFilm RAW L/E/C |L/E/IC |L/E/C |L/E/C |R/W EujiFilm
Metarchivo de audio
RAM, RPM R - - - - R reales
real/complemento
RAR R Archivo RAR - - - - CP.R. _
CRUDO R Kyocera Contax N Digital RAW - - - - R KyoceraRaw
CRUDO L/E Panasonic RAW (basadoen TIFF) |L/E/C |L/E/C |L/E/C |L/E/C |R/W PanasonicRaw Panasonic
Formato de archivo de intercambio de
RIF, RIF R R3 - R - R RIFF
recursos
Real Media/Video [tasa de bits
RM, RV, RMVB | R ) - - - - R reales
variable]
RSRC R Recurso de Mac OS - - - - Fuente R RSRC Photoshop PostScript

99



https://exiftool.org/TagNames/Real.html#Audio
https://exiftool.org/TagNames/Real.html#Audio
https://exiftool.org/TagNames/Real.html#Audio
https://exiftool.org/TagNames/Real.html#Audio
https://exiftool.org/TagNames/ID3.html
https://exiftool.org/TagNames/ID3.html#Lyrics3
https://exiftool.org/TagNames/FujiFilm.html#RAF
https://exiftool.org/TagNames/FujiFilm.html
https://exiftool.org/TagNames/Real.html#Metafile
https://exiftool.org/TagNames/Real.html#Metafile
https://exiftool.org/TagNames/ZIP.html#RAR
https://exiftool.org/TagNames/ZIP.html#RAR
https://exiftool.org/TagNames/KyoceraRaw.html
https://exiftool.org/TagNames/KyoceraRaw.html
https://exiftool.org/TagNames/PanasonicRaw.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/PanasonicRaw.html
https://exiftool.org/TagNames/Panasonic.html
https://exiftool.org/TagNames/RIFF.html
https://exiftool.org/TagNames/RIFF.html
https://exiftool.org/TagNames/Real.html
https://exiftool.org/TagNames/Real.html
https://exiftool.org/TagNames/RSRC.html
https://exiftool.org/TagNames/Font.html
https://exiftool.org/TagNames/RSRC.html
https://exiftool.org/TagNames/Photoshop.html
https://exiftool.org/TagNames/PostScript.html

RTF R Formato de texto enriquecido - - - - R RTF
RW?2 L/E Panasonic RAW 2 (basadoen TIFF) | L/E/C |L/E/C |L/E/C |L/E/C |R/W PanasonicRaw Panasonic
RWL L/E Leica RAW ( basado en TIFF) L/E/C |L/E/C |L/E/C |L/E/C |R/W PanasonicRaw Panasonic
RWZ R Imagen comprimida Rawzor R R R R R Rawzor
Secuencia de iméagenes de FLIR
SEC R - - - - R FLIR
Systems
BOSQUEJO R Archivo de disefio de croquis - - - - R JSON C.P.
Archivos de objetos compartidos y
ENTONCES R _ _ - - - - R EXE
ejecutables ELF de Unix
SR2 L/E Sony RAW 2 ( basado en TIFF) L/E/C |L/E/C |L/E/C |L/E/C |L/E Sony
Formato Sony RAW ( basado
SRF R R R R R Sony _

en TIFF)
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https://exiftool.org/TagNames/RTF.html
https://exiftool.org/TagNames/RTF.html
https://exiftool.org/TagNames/PanasonicRaw.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/PanasonicRaw.html
https://exiftool.org/TagNames/Panasonic.html
https://exiftool.org/TagNames/PanasonicRaw.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/PanasonicRaw.html
https://exiftool.org/TagNames/Panasonic.html
https://exiftool.org/TagNames/Rawzor.html
https://exiftool.org/TagNames/Rawzor.html
https://exiftool.org/TagNames/FLIR.html#AFF
https://exiftool.org/TagNames/FLIR.html#AFF
https://exiftool.org/TagNames/JSON.html
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/EXE.html#ELF
https://exiftool.org/TagNames/EXE.html#ELF
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/Sony.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/Sony.html

Formato Samsung RAW ( basado

SRW L/E L/E/C |L/E/IC |L/E/IC |L/E/C |L/E Samsung
en TIFF)
Gréficos vectoriales escalables
SVG R - - - - R SVG
(basados en XML)
SWF R Shockwave Flash - - R - Destello R
THM L/E Imagen en miniatura ( JPEG ) L/E/C |L/E/IC |L/E/C |L/E/C |Metainformacion JPEG admitida
THMX R Tema XML abierto de Office - - - - R XML ZIP
Formato de archivo de imagen
TIFF, TIFF L/E _ L/E/IC |L/E/IC |L/E/C |L/E/IC |R/WIC GeoTIFF 1, R/W Remolques
etiquetado
TTF, TTC R Fuente/Coleccion True Type - - - - Fuente R
TORRENTE R Archivo de descripcion de BitTorrent | - - - - R Torrente
XT R archivos de texto - - - - R Texto
VCF, VCARD R Tarjeta virtual - - - - R VCard
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https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/Samsung.html
https://exiftool.org/TagNames/XMP.html#SVG
https://exiftool.org/TagNames/XMP.html#SVG
https://exiftool.org/TagNames/Flash.html
https://exiftool.org/TagNames/Flash.html
https://exiftool.org/TagNames/JPEG.html
https://exiftool.org/#JPEG
https://exiftool.org/TagNames/OOXML.html
https://exiftool.org/TagNames/OOXML.html
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/GeoTiff.html
https://exiftool.org/#Trailers
https://exiftool.org/TagNames/Font.html
https://exiftool.org/TagNames/Font.html
https://exiftool.org/TagNames/Torrent.html
https://exiftool.org/TagNames/Torrent.html
https://exiftool.org/TagNames/Text.html
https://exiftool.org/TagNames/Text.html
https://exiftool.org/TagNames/VCard.html
https://exiftool.org/TagNames/VCard.html

VNT R Vifieta de Scene7 ( tipo EPX) - - - R R ElashPix

VNT R Documento V-Note - - - - R VNota
VOB R Objeto de video ( basado en MPEG ) | - - - - R MPEG
VRD L/E/C 2| Datos de receta de Canon DPP - - L/E/C |- R/W/C CanonVVRD 2

Dibujo de Microsoft Visio ( similar a )
Civ R - - R R R FlashPix
FPX)

Forma de onda de audio digital de
WAV R _ R3 - R - R
Windows ( basada en RIFF )

R
=
T

Pelicula web de Google ( basada
WEBM R - - - - R Matroska
en Matroska )

Imagen web de Google ( basada
WEBP L/E L/E/C |- L/E/C |L/E/IC |RRIFF
en RIFF)

Windows Media Audio/Video ( basado
WMA, WMV R - - R - PPAR
en ASF)
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https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/VCard.html#VNote
https://exiftool.org/TagNames/VCard.html#VNote
https://exiftool.org/TagNames/MPEG.html
https://exiftool.org/TagNames/MPEG.html
https://exiftool.org/TagNames/CanonVRD.html
https://exiftool.org/TagNames/CanonVRD.html
https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/RIFF.html
https://exiftool.org/TagNames/RIFF.html
https://exiftool.org/TagNames/Matroska.html
https://exiftool.org/TagNames/Matroska.html
https://exiftool.org/TagNames/RIFF.html
https://exiftool.org/TagNames/RIFF.html
https://exiftool.org/TagNames/ASF.html
https://exiftool.org/TagNames/ASF.html

WPG R Gréficos de WordPerfect - - - - R WPG
WTV R Programa de TV grabado de Windows | - - - - RWTV
VIRGINIA Audio sin pérdidas WavePack ( basado
R R3 - R - R RIFF
OCCIDENTAL en RIFF)
X3F L/E Sigma/Foveon CRUDO L/E/C |L/E/C |L/E/C |L/E/C |R/W Sigma, R SigmaRaw
XCF R Formato de imagen nativo de GIMP | R R R R R GIMP
Hoja de célculo/plantilla de Microsoft )
XLS, XLT R - - R R R FlashPix
Excel ('similar a FPX)
XLSX, XLSM, Hoja de célculo de Office Open XML
R o o - - - - R XML ZIP
XLSB [habilitado para macros/binario]
Archivo sidecar de plataforma de
XMP L/E/C ] - - L/E/C |- -
metadatos extensible
CREMALLERA |R archivo ZIP - - - - C.P.R.

Tabla 7. Tipos de archivos de ExifTool

103



https://exiftool.org/TagNames/WPG.html
https://exiftool.org/TagNames/WPG.html
https://exiftool.org/TagNames/WTV.html
https://exiftool.org/TagNames/WTV.html
https://exiftool.org/TagNames/RIFF.html
https://exiftool.org/TagNames/RIFF.html
https://exiftool.org/TagNames/SigmaRaw.html
https://exiftool.org/TagNames/Sigma.html
https://exiftool.org/TagNames/SigmaRaw.html
https://exiftool.org/TagNames/GIMP.html
https://exiftool.org/TagNames/GIMP.html
https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/OOXML.html
https://exiftool.org/TagNames/OOXML.html
https://exiftool.org/TagNames/OOXML.html
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/XMP.html
https://exiftool.org/TagNames/ZIP.html
https://exiftool.org/TagNames/ZIP.html

METAINFORMACION JPG ADMITIDA

Metainformacion JPEG | Apoyo Descripcion
APPO- JFIF L/E/C | Formato de intercambio de archivos JPEG
APPO - JEXX R JFIF extendido

Formato de archivo de imagen de la
APPO - CIFF LIE | _

camara (utilizado por algunos modelos de Canon)
APPO - AVI1 R Informacion JPEG AVI
APPO - OCAD R Photobucket Segmento Ocad

Formato de archivo de imagen intercambiable
APP1- EXIF L/E/C ]

(multisegmento)

Plataforma de metadatos extensible
APP1- XMP L/E/C _

(multisegmento)
APP1- QVCI R Informacion de Casio QV-7000SX QVCI

Datos de imagenes térmicas de FLIR
APP1-FLIR R ]

(multisegmento)
APP1 - Imagen térmica sin )

R Imagen térmica del dron Parrot Bebop-Pro Thermal

procesar
APP2 - CPI L/E/C | Consorcio Internacional del Color (multisegmento)
APP2- FPXR R FlashPix Ready (multisegmento)
APP2 - MPF R Formato de multiples imagenes
APP2 - Version InfiRay | R Encabezado de la version InfiRay IJPEG
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https://exiftool.org/TagNames/JFIF.html
https://exiftool.org/TagNames/JFIF.html#Extension
https://exiftool.org/TagNames/CanonRaw.html
https://exiftool.org/canon_raw.html
https://exiftool.org/canon_raw.html
https://exiftool.org/TagNames/JPEG.html#AVI1
https://exiftool.org/TagNames/JPEG.html#Ocad
https://exiftool.org/TagNames/EXIF.html
https://exiftool.org/TagNames/XMP.html
https://exiftool.org/TagNames/Casio.html#QVCI
https://exiftool.org/TagNames/FLIR.html#FFF
https://exiftool.org/TagNames/ICC_Profile.html
https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/MPF.html
https://exiftool.org/TagNames/InfiRay.html#Version

APP2 - Imagen de vista

Imagen de vista previa de Samsung/GE APP2

R
previa (multisegmento)
APP3 - Meta Kodak L/E | Metainformacién de Kodak (tipo EXIF)
APP3 - Estimulacion R Formato de imagen fija estéreo
APP3- JPS R Imagen estéreo JPEG
APP3 - Datos Térmicos | R Datos térmicos DJI RJPEG (multisegmento)
_ InfiRay IJPEG  IR+térmico+datos  visibles

APP3 - Datos de imagen | R _

(multisegmento)
APP3 - Imagen de vista . Imagen de vista previa de Samsung/HP
previa (multisegmento)

(presumiblemente  escrito  porel  software
APP4 - Escalado R .

movil Scaledo )
APP4 - Pardmetros ] )

o R Parametros térmicos del archivo DJI RIPEG

térmicos
APP4 - ThermalParams2 | R Parametros térmicos DJI tipo 2
APP4 - ThermalParams3 | R Pardmetros térmicos DJI tipo 3

FlashPix Ready en una ubicacién no estandar
APP4- FPXR R _

(multisegmento)
APP4 - Fabrica InfiRay R Temperatura de fabrica de InfiRay IJPEG
APP4 - Imagen de vista _ .

) R (continuacion de APP3)

previa
APP5 - Ricoh RMETA R Campos personalizados de Ricoh
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https://exiftool.org/TagNames/Kodak.html#Meta
https://exiftool.org/TagNames/Stim.html
https://exiftool.org/TagNames/JPEG.html#JPS
https://exiftool.org/TagNames/Scalado.html
http://www.scalado.com/
https://exiftool.org/TagNames/DJI.html#ThermalParams
https://exiftool.org/TagNames/DJI.html#ThermalParams
https://exiftool.org/TagNames/DJI.html#ThermalParams2
https://exiftool.org/TagNames/DJI.html#ThermalParams3
https://exiftool.org/TagNames/FlashPix.html
https://exiftool.org/TagNames/InfiRay.html#Factory
https://exiftool.org/TagNames/Ricoh.html#RMETA

APP5 - Identificacion

Unica de Samsung

Identificacion Unica de Samsung

APP5 - Calibracion

térmica

Datos de calibracion térmica del archivo DJI
RJPEG

APP5 - Imagen InfiRay

Temperatura de imagen InfiRay IJPEG

APP5 - Imagen de vista

(continuacion de APP4)

previa
APPG6 - EPPIM Toshiba PrintIM
APP6- NITF Formato Nacional de Transmision de Imagenes

APP6- HP TDHD

Hewlett-Packard  Photosmart R837 TDHD

informacion

APP6- GoPro

Informacién del formato de metadatos de GoPro
(GPMF)

APP6-DJI DTAT

Registro de la herramienta de analisis térmico DJI
(formato JSON)

APP6 - Modo mixto

InfiRay

Modo de mezcla InfiRay IJPEG

APP7- Pentax

Notas del fabricante Pentax APP7

APP7- Qualcomm

Atributos de la camara Qualcomm

APP7-Huawei

Notas del fabricante de Huawei APP7 (extracto con

opcién Desconocida)

APP7 -Modo operativo

InfiRay

Modo de funcionamiento InfiRay IJPEG
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https://exiftool.org/TagNames/Samsung.html#APP5
https://exiftool.org/TagNames/Samsung.html#APP5
https://exiftool.org/TagNames/InfiRay.html#Picture
https://exiftool.org/TagNames/JPEG.html#EPPIM
https://exiftool.org/TagNames/JPEG.html#NITF
https://exiftool.org/TagNames/HP.html#TDHD
https://exiftool.org/TagNames/GoPro.html#GPMF
https://exiftool.org/TagNames/InfiRay.html#MixMode
https://exiftool.org/TagNames/InfiRay.html#MixMode
https://exiftool.org/TagNames/Pentax.html
https://exiftool.org/TagNames/Qualcomm.html
https://exiftool.org/TagNames/InfiRay.html#OpMode
https://exiftool.org/TagNames/InfiRay.html#OpMode

APP6 - DJI Informacion | R Informacion de depuracion de DJI
Formato de archivo de intercambio de imagenes
APPS - SPIFF R B
fijas
APP8 - Isotérmica InfiRay | R Isotérmico InfiRay IJPEG
APP9 - Tocadiscos _ )
o R Informacion XML de Media Jukebox
multimedia
APP9 - Sensor InfiRay R Informacion del sensor InfiRay IJPEG
APP10 — Comentar R Comentario de PhotoStudio Unicode
APP11 - JPEG-HDR R Imagen de relacion comprimida JPEG-HDR
Formato de cuadro de metadatos universal Jpeg
APP11 - JUMBF R _
(multisegmento)
APP12 - Informacion de la ) )
) R Informacion de imagen basada en ASCII
imagen
APP12 - Patito L/E/C | Photoshop "Guardar para Web"
Blogue de recursos de imagen (multisegmento,
APP13 - IRB de Photoshop| L/E/C|
incluye IPTC)
APP13- Adobe CM R Administracion de color de Adobe
APP14 - Adobe L/E/C | Filtro DCT de Adobe
APP15 - Convertidor ) ) o
o R Calidad del convertidor grafico
gréfico
COM L/E/C | Comentario JPEG (multisegmento)
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https://exiftool.org/TagNames/DJI.html#Info
https://exiftool.org/TagNames/JPEG.html#SPIFF
https://exiftool.org/TagNames/InfiRay.html#Isothermal
https://exiftool.org/TagNames/JPEG.html#MediaJukebox
https://exiftool.org/TagNames/JPEG.html#MediaJukebox
https://exiftool.org/TagNames/InfiRay.html#Sensor
https://exiftool.org/TagNames/JPEG.html#HDR
https://exiftool.org/TagNames/Jpeg2000.html
https://exiftool.org/TagNames/APP12.html#PictureInfo
https://exiftool.org/TagNames/APP12.html#PictureInfo
https://exiftool.org/TagNames/APP12.html#Ducky
https://exiftool.org/TagNames/Photoshop.html
https://exiftool.org/TagNames/IPTC.html
https://exiftool.org/TagNames/JPEG.html#AdobeCM
https://exiftool.org/TagNames/JPEG.html#Adobe
https://exiftool.org/TagNames/JPEG.html#GraphConv
https://exiftool.org/TagNames/JPEG.html#GraphConv

(utilizado para calcular el wvalor de la

DQT R ) )

etiqueta Extra:JPEGDigest )
SOF R Inicio de cuadro JPEG
Tréiler JPEG 1 Apoyo| Descripcion

Protocolo de concatenacién de archivos AXS
Remolque AFCP L/E )

(incluye IPTC)
Tréiler de CanonVRD L/E/C | Datos de receta de Canon DPP (incluye DR4)
Tréiler de FotoStation L/E | FotoWare FotoStation (incluye IPTC )
Tréiler fotomecanico L/E | Mecanico de fotos de bits de camara
Trailer MIE L/E Encapsulacién de metainformacién
Tréiler de Samsung R Tréiler de Samsung Galaxy
Tréiler de Insta360 R Tréiler de Insta360 encontrado en archivos INSP
Tréiler de la aplicacién . Tréiler de Nikon afiadido por NX Studio a archivos
Nikon NEF/NRW

. (imagen de vista previa escrita después de JPEG

Avancelmagen de trailer | L/E/C

EOI)
Tréiler de video integrado | R (extraido solo con la opcion ExtractEmbedded)

Tabla 8. Metainformacién JPG admitida en ExifTool
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https://exiftool.org/TagNames/Extra.html
https://exiftool.org/TagNames/JPEG.html#SOF
https://exiftool.org/TagNames/AFCP.html
https://exiftool.org/TagNames/IPTC.html
https://exiftool.org/TagNames/CanonVRD.html
https://exiftool.org/TagNames/CanonVRD.html#DR4
https://exiftool.org/TagNames/FotoStation.html
https://exiftool.org/TagNames/IPTC.html
https://exiftool.org/TagNames/PhotoMechanic.html
https://exiftool.org/TagNames/MIE.html
https://exiftool.org/MIE1.1-20070121.pdf
https://exiftool.org/TagNames/Samsung.html#Trailer

Anexo 8. Instalaciéon de Kali Linux

Descargue la imagen 1SO del sitio web oficial:

Ya que iniciamos la imagen de VirtualBox, elegimos una instalacion grafica:

I KALI I

Kali Linux installer menu (BIOS mode)

Graphical install
Install

Advanced options
Accessible dark contrast installer menu
Install with speech synthesis

Figura 58: Descarga de la ISO

Esperamos un momento a que cargue, Yy luego seleccionamos el idioma de instalacion:

. | KALI I

Select a language

Choose the language to be used for the installation process. The selected language will also be the default
language for the installed system.

Language:

T v =
Chinese (Traditional) - &x(2H) I
Croatian - Hrvatski

Czech - Cestina [l
Danish - Dansk

Dutch - Nederlands L |
Dzongkha - Em

Esperanto - [Esperanto

Estonian - Eesti

Finnish - Suomi

French - Francais

Galician - Galego

Georgian - Johoyma

German - Deutsch [~

( Screenshot ‘ ( Go Back ‘

Figura 59: Idioma de instalacién

Elegimos un lugar:
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Select your location

The selected location will be used to set your time zone and also for example to help select the system locale.
Normally this should be the country where you live.

This is a shortlist of locations based on the language you selected. Choose "other" if your location is not listed.
Country, territory or area:
India =
Ireland ]
Israel

New Zealand
Nigeria =
Philippines
| Seychelles
} Singapore

| South Africa

Y United Kingdom

funicea sres -

j Zambia
|

E other =]

Screenshot Go Back J[ Continue

m

Zimbabwe

Figura 60: Eleccion del lugar

Seleccionamos el idioma que tendra el teclado:

Configure the keyboard

Keymap to use:

| American English
Albanian
Arabic

Asturian

Bangladesh
Belarusian
Bengali
Belgian
Berber (Latin)
Bosnian
Brazilian

| British English
Bulgarian (BDS layout)
Bulgarian (phonetic layout)
Burmese

@] [ Go Back |[ Continue ]

Figura 61: Idioma

Mientras esperamos que se cargue la configuracién, agregamos el nombre de host:
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| KALI I

Configure the network
Please enter the hostname for this system.
The hostname is a single word that identifies your system to the network. If you don’'t know what your

hostname should be, consult your network administrator. If you are setting up your own home network, you
can make something up here.
Hostname:

(=

Screenshot |

Go Back |[ Continue ]

Figura 62: Cargar la configuracion

Si tenemos un nombre de dominio, lo agregaremos aqui; de lo contrario, déjelo en
blanco y haga clic en Continuar:

Configure the network

The domain name is the part of your Internet address to the right of your host name. It is often something
that ends in .com, .net, .edu, or .org. If you are setting up a home network, you can make something up, but
make sure you use the same domain name on all your computers.

Domain name:

[

Screenshot }

Go Back ’[ Continue

Figura 63: Nombre de dominio

El nombre del nuevo usuario que agregamos:
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T 0

set up users and passwords

A user account will be created for you to use instead of the root account for non-administrative activities.

me of this user. This information will be used for
I as any program which displays or uses the user

Full name for the new user:

[snpmms ]

— ) (oo

Figura 64: Nombre de usuario

Ahora que hemos afiadido el usuario, podemos guardarlo sin problemas:

Set up user:

Select a username for the unt. Your first name is a reasonable choice. The username should start
with a lower-case letter, which can be followed by any combination of numbers and more lower-case letters.
Usemname for your account:

B

| Screenshot Go Back Continue

Figura 65: Guardar usuario

La contrasefia que afiadiremos al usuario tendra:

| KALI |

contain a mixture of letters, numbers and punctuation and should be changed at

Choose a password for the new user:

secscsces

[] Show Password in Clear

Please enter the same user password again to verify you have typed it correctly.
Re-enter password to verify:

[m ]

(] Show Password in Clear

Y

Screenshot Go Back Continue

Figura 66: Contrasefia
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Seleccionamos la zona horaria:

| KALI |

I the desired time zone is not listed, then please go back to the step "Choose language" and select a country
that uses the desired time zone (the country where you live or are located).
Select your time zone:

Configure the clock

Eastern
Central

Pacific

Ralaska
Hawaii
Arizona
East indiana
samoa

Screenshot Go Back Continue

Figura 67: Zona horaria

Este paso lo usaremos para particiones de disco, lo dejamos automatico:

T 0

Partition disks.

The installer can guide you through partitioning a disk (using different standard schemes) or, if you prefer,
you can do it manually. With guided partitioning you will still have a chance later to review and customise the
results.

1 you choose guided partitioning for an entire disk, you will next be asked which disk should be used.

ane
Guided - use entire disk and set up encrypted LVM
Manual

| screenshot Go Back [| Continue

Figura 68: Particiones de disco

Seleccionamos un disco para particionar:

| KALI l

Note that all data on the disk you select will be erased, but not before you have confirmed that you really
want to make the changes.

Select disk to partition:

Partition disks

SCS11 (0,0,0) (sda) - 859.0 GB ATA VBOX HARDDISK

| Screenshot Go Back H Continue

Figura 69: Seleccionar disco
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Elegimos un esquema de particion predefinido:

Partition disks

Selected for partitioning:
SCSI1 (0,0,0) (sda) - ATA VBOX HARDDISK: 859.0 GB

The disk can be partitioned using one of several different schemes. If you are unsure, choose the first one.
Partitioning scheme:

Al files in one partition (recommended for new users)
Separate fhome partition

Separate /home, /var, and ftmp partitions

X Screenshot Goack || continue

Figura 70: Esquema de particion

Confirmamos haciendo clic en "Continuar":

Partition disks
This is an overview of your currently configured partitions and mount points. Select a partition to modify its settings (fle
system, mount point, etc.), a free space to create partitions, or  device to initialze its partition table.
Guided partitioning
Configure software RAID
Configure the Logical Volume Manager
Configure encrypted volumes
Configure ISCS1 volumes.

= SCSI1(0,0,0) (sda) - 859.0 GB ATA VBOX HARDDISK.
>  #1 primary 858.0GB f exta '
> 45 logical 1068 f swap  swap

undo changes to partitions

Finish partitioning and write changes to disk

k‘ Screenshot Help Go Back
Figura 71: Confirmacion

Elegimos "Si" para indicar si queremos escribir los cambios en el disco:

Partition disks
1f you continue, the changes listed below will be written to the disks. Otherwise, you will be able to make
further changes manually.

The partition tables of the following devices are changed:
SCSI1 (0,0,0) (sda)

The following partitions are going to be formatted:
partition #1 of SCSI1 (0,0,0) (sda) as ext4
partition #5 of SCSI1 (0,0,0) (sda) as swap

Write the changes to disks?

) No

® [Yes

Screenshot Continue

Figura 72: Elegir si
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Elegimos el software y el estandar es suficiente:

KALI

Software selection

t the moment, only the core of the system is installed. The default selections below will install Kali Linux with
its standard desktop environment and the default tools.

You can customize it by choosing a different desktop environment or a different collection of tools.
Choose software to install:

Desktop environment [selecting this item has no effect]
Xfce (Kali's default desktop environment)

[¥ Collection of tools [selecting this item has no effect]
[¥] ... 1op10 - the 10 most popular tools
¥ ... default -. recommended tools (available in the live system)

Screenshot Continue

Figura 73: Eleccion del software

Instalamos el gestor de arranque GRUB:

| KALI |

seems that this new installation is the only operating system on this computer. If so, it should be safe to
nstallthe GRUB boot loader o your primary drive (UEFI partition/boot record).

Install the GRUB boot loader

Warning: If your computer has another operating system that the installer failed to detect, this will make that
operating system temporarily unbootable, though GRUB can be manually configured later to boot it.

Install the GRUB boot loader to your primary drive?
) No

® Yes|

e e
Screenshot | Go Back Continue

Figura 74: Instalacion del gestor de arranque

Seleccionamos la particion a instalar:

| KALI I

You need to make the newly installed system bootable, by installing the GRUB boot loader on 3 bootable
device.Tha usial way to o this I to Install GRUB o yaur primary drive (UEF1 pariteniboot record). You may
instead install GRUB to a different drive (or partition), or to removable

Device for boo loader installation:

Install the GRUB boot loader

Enter dovice manually
[dovisda (ata-VBOX_HARDDISK VBcBbo2043-codfa502)

Screenshot

e )

Figura 75: Seleccidon de la particion
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Cuando finalice la instalacién damos clic en continuar y se reinicia el inicio de sesion:

soportems|

Figura 76: Finalizacion de la instalacion
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Anexo 9. Caracteristicas del dispositivo movil empleado para la auditoria

) Administracion general
| Wloma y teclads - Fecna y nom

ibilidad
< A mone © Mar de asisten

. Q
Desconocide
| sung account
Galaxy AO3S Al acines y funcianes e
SM-AD37G/DSN. [

RIVRBOQTLEM | | Conexiones
281 00" adDIEYE A L WARL - Dluetootn - Administrador de SIM

positivos conectados
s A

1 de mayo de 2023

Version de banda base
ADSIGRXSICWD |

Version de Kernel
219 191-25901 1 28 abACS 7G:
W1 Mon Ape 17 15 48 03 «

‘Numero de compilacion
TPIA 220624 014 ADI7GXXSICWD2Z

‘de SE para Android

Figura 77. Caracteristicas del dispositivo mavil
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Anexo 10. Testeo del equipo

TACTIL

Inicio Proceso Resultado

Scratch to clear the entire Scratch to clear the entire
screen screen

-

Touch Screen

Test your nger across

Pluto TV

Exitos de Hollywod y todos los =5

generos en Peliculas y Series.
(3 Disfruta todo esto gratis

1 (@] <

Segun lo mostrado en la pantalla, el dispositivo mévil presenta dafios en el tactil,

reflejando que ciertos sectores ya no detectan la pulsacion.

Tabla 9. Testeo del tactil

PARLANTE

Inicio Proceso Resultado
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/

<

Speakers

Listen to the 3 numbers you hear through the
speaker and enter therm on the followirg screen

N

Obtener una

recomendacion de
[0} tarjeta de crédito ahora
X

1 @] <

2312 B @B -

X

v

Good Job!

The Speakers check passed the test

Next test is: Microphone

Next Test

Segun lo que se muestra, el funcionamiento del parlante en el dispositivo mévil se

encuentra en perfecto estado.

Tabla 10. Testeo del parlante

MICROFONO

Inicio

Proceso

Resultado
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Hello

&Permitir que TestM grabe audio?

Mientras la app esta en uso
Solo esta vez

No permitir

X©

I (@

Google

Say Hello

= 58% 8

Oh, no!

Try again with a spare wired .headphones
set?

Next test |s: Accelerometer

Segun lo que se muestra, el funcionamiento del micréfono en el dispositivo movil esta

presentando fallas.
Tabla 11. Testeo del micr6fono
ACELEROMETRO
Inicio Proceso Resultado

120



2315 MG »

x

T}

Accelerometer

tis Wifi

Next tes

RESULTADOS

Segun lo que se muestra, el funcionamiento del acelerémetro en el dispositivo movil
esta presentando fallas.

Tabla 12. Testeo del acelerémetro

BLUETOOH

Inicio Proceso Resultado

O &3

Bluetooth

It seems your bluetooth may be turned
off. Please make sure it's on before
continuing

GO TO SETTINGS oK
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RESULTADOS

Segun lo que se muestra, el funcionamiento del bluetooth en el dispositivo movil se

encuentra en perfecto estado.

Tabla 13. Testeo del bluetooth

GPS

Inicio Proceso Resultado

Q g
. v
{Quieres permitir que TestM acceda a la ubicacién
de este dispositivo?
Good Job!
Enable locat .
The GPS check passed the test
-
-
Precisa Aproximada
Mientras la app esta en uso &
Next test is: Light Sensor
Solo esta vez Next Test
Sheiffs
Tarjeta Aprobada a No permitir
(o] Tiempo
s P g(, . 4

1l (@] <

RESULTADOS

Segun lo que se muestra, el funcionamiento del GPS en el dispositivo movil se

encuentra en perfecto estado.

Tabla 14. Testeo del GPS

CARGA - WIFI - SENSOR DE LUZ

Proceso Proceso Proceso
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2320 % 0 -

X

2319980
X

7

5

Light Sensor

Sheiffs

Tarjeta Aprobada a mpm >
@ Tiempo
x

1l (@) <

Segun lo que se muestra, el funcionamiento de los procesos en el dispositivo movil se
encuentra en buen estado.

Tabla 15. Testeo de la carga, wifi y sensor de luz

BOTONES

Inicio Proceso Resultado

2320 BB -
X

Click the UP volume button Click the DOWN volume butto Press the power button

) ¢
=

Cancel

Cancel
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Segun lo que se muestra, el funcionamiento de los botones volumen + / - y power en el
dispositivo movil, se encuentran en buen estado.

Tabla 16. Testeo de los botones

VIBRACION - PROXIMIDAD - DACTILAR

Inicio Proceso Resultado

2321 B Q -

X

@

Finger Print

nger on the

Count the vibrations

Proximity

en Evaluacion

¥
(»Entrenamiento deportivo en ® amient
S Fuerza S Fuerza

1l O < I O <

Segun lo que se muestra, el funcionamiento del vibrador y la proximidad, estan en

perfecto estado, mientras que, el dactilar presenta fallas.

Tabla 17. Testeo de la vibracion, proximidad y dactilar

CAMARA FRONTAL

Inicio Proceso Resultado

124



2322 M & -
X

Front Camera

Keep the front-facing camera pointed at yourself
until the test is complete

Keep the front-facing
camera pointed at yourself

X

Oh, no!

Check to see your hand is close enough to
your phone

Next test is: Finger Print

Try Again Next Test

<

11 o <

RESULTADOS

Segun lo que se muestra, el funcionamiento de la cdmara frontal en el dispositivo movil

esta presentando fallas.

Tabla 18. Testeo de la cAmara frontal

CAMARA TRASERA

Inicio

Proceso

Resultado

23238800 » ol 57% &

X

Back Camera

Turn your device so that you have the back
camera pointed at yourself. Hold it there until the
test is complete

Turn your device so that
you have the back camera
pointed at yofiiself

/

2323 %0 - ol 57%

X

Dad

Oh, no!

Be sure that your entire face is within the
borders of the screen and that you are
holding the phone steady during the test

Next test is: Flash
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RESULTADOS

Segun lo que se muestra, el funcionamiento de la cAmara trasera en el dispositivo movil

esta presentando fallas.

Tabla 19. Testeo de la camara trasera

RESULTADOS FINALES

Proceso Proceso Proceso

o Hardware
Screen [ check now ] Connectivity [ Check Group ]
Touch Sereen I Light Sensor
wifi Bluetooth GPS
°,/_,, -y R Hardware Check Group
J s
O,
Speak Microphor Headp © Camera
Hardware Buttons J
MR
Motion Sensors m

Accelerometer

)| @

Create My TestM Report

Pluto TV
Televisién y Streaming Gratis - Ve PutoTv Pluto T\
Ahora Series y Peliculas en tu TV o Television y Streaming Gratis - Ve Television y Streaming Gratis - Ve
@ Celular Ahora Series y Peliculas en tu TV o Ahora Series y Peliculas en tu TV o m
x { Celular )‘(’ Celular

Camera

11 o < i
11 (@] < 11 (@) <

RESULTADOS

Visualizacion de los resultados arrojados, de forma grafica.

Tabla 20. Resultados finales

REPORTES

Proceso Proceso Proceso
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= Hardware
TEST RESULTS | o~
== S0t o Accelerometer o
Screen iz
100% health 5 Light @ ©
) Compass uncheckad
ToxohiScrean o @ 6 charger bl i @ ®
Gyroscope unchecked
Sound [c)
Ao
33% health & Hardware Buttons Q CERREEH
.-: 33% health
<Pt Speakers oocs @ i)t vibration : @
“V Gps o @
D Eamiece hecked (0} Proximity roblem tound @)
) win Q
& microphone o @ @ Finger Print oblern found @) %
Bluetooth unchecked
& D Headphones cooe @ “: ] (6:7;: w;‘vr:l;h =TT
¢ healt jardware
LJ s0%heattn
3@ Motion s
100% health (3] Front Camera Gooe @ —~
o5 Light
2% Accelerometer oo @ Back Camera ablern found @) n
(6 charger roblem tound @)
@ Ccompass s L Frasn . @ e -
ardware Buttons Gooc
o
Pt TV Puto TV Pluto TV
Pluto TV es Diversion Gratis para Pluto TV es Diversion Gratis para Pluto TV es Diversion Gratis para
_ Toda La Familia. Canales en Vivo y Toda La Familia. Canales en Vivo y _ Toda La Familia. Canales en Vivo y
@ Peliculas On Demand @ Peliculas On Demand © Peliculas On Demand
11 (@] < i (@) < I (@] <

RESULTADOS

Visualizacion de los resultados arrojados, de forma detallada.

Tabla 21. Reportes

CARACTERISTICAS ARROJADAS POR EL SISTEMA

En este apartado, la aplicacion muestra todas las caracteristicas del dispositivo movil.

€9 TestMm (2

Report #: 843919956632

PHONE INFO

m samsung SM-A037G

MEL unknown

{K:_J:F 2.3 GHz

Processor

@ 4.9MP
I ront

Sz |euar

@2 |5

PHONE INFO

ﬂ?] samsung SM-A037G
==

AE i Mz gz | —

S\ 2.3 GH 2768 13MP
o ae IBES _a Storage

——
@ :‘A.qr.‘/lp ‘ {@)} 13 ‘ + Vine Free Total
: 5.9168 15.85G8 21.77GB
TEST RESULTS SD card
- Screen ~
Z 100% health Used free Total

Pluto TV,

Pluto TV es Diversion Gratis para
_ Toda La Familia. Canales en Vivo y
(;() Peliculas On Demand

Pluto TV
Pluto TV es Diversion Gratis para
Toda La Familia. Canales en Vivo y
?2 Peliculas On Demand

0 o < it o s

Figura 78. Caracteristicas del dispositivo mavil
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Anexo 11. Andlisis Santoku

Dentro del sistema forense Santoku, por defecto se debe activar el Android SDK de

reconocimiento del teléfono.

E& Santoku_linux [Corriendo] - Oracle VM VirtualBo — O x|

Android SDK Manager
Packages Tools
SDK Path:

Packages

' Name APl Rev. Status
~ O Tools
[+ Android SDK Tools | 123.0.2 @ Installed
[+ Android SDK Platform-tools | Installed
[ Android SDK Build-tools i i Installed
- OIE2 Android 4.4W (API 20)
(' SDK Platform | Installed
~ O Extras
[J & Android Support Library i r?'/ Installed

Show: [ Updates/New [ Installed [ Obsolete Select New or Updates

Sortby: @ API level (") Repository Deselect All

e [0 B3 ] [E100 € (driver paratelefo... 3 Android SDK Man... ) B & 1y 2224 O
BokSo B Ol@ @ cm omecia |

Figura 79. Activacion de Android SDK

Antes de realizar los siguientes pasos, se debe de conceder servicios para que el celular
permita acceso desde el sistema operativo y poder administrar. Para esto se debe activar
el modo desarrollador.

5% & 1704 -~ - =l 45% 8 17:04 By e~ n - Tl 45% &
——— Ajustes Q < Opciones de desarrollador Q
{ - . Cuidado bateria y dispositivo Adctivado «
f i) @ icsniricnis - Kiemorn - Provesciondat
J: dispositivo
TIM Mis archivos  Google Onebrive

Aplicaciones
Aplicaciones predeterminada: Ajustes de Memoria
e 1.8 GB de 3 GB en u

22
5 )
o l c . 0 Informe de errores
Galaxy Store  Play Store Facebook Teléfono e A‘dm'“‘_s"‘a“:"’"‘ ge}ner‘al
Contrasefias
Aecesibilidid 15 coplas de aeguridad de escrtorio no eatan proteaidas
o ° * B e oo s
Permanecer activo
M Mensajes r —_— 2 pantalla nunca quedara inactiva mientras el »
Actualizacion de software té cargandc
Descargar e Instalar
. Registro de Bluetooth HCI
o (77} Manual del usuario Inhabilitado
Relo) Contactos Alustes Calendario Desbloqueo de OEM o«

e

Asistencia remota Permitir que el cargador de Inicio se desbloquee

En ejecucion
Ver y controlar servicios act

OO0

Lite Meet Testm Modo de color de la imagen @
J5a SRGE

©

Acerca del teléfono
Estado - Informacion legal + Nombre del teléfono

®

Opciones de desarrollador
Opciones de desarrollador

acian de
1 () < 1" (@)

Figura 80. Conceder servicios
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A continuacion, también se debe proceder a dar acceso a los servicios de USB del
dispositivo en el modo desarrollador

1732 am - =l 44%a
1705 Bam - Al 45%8

< Opciones de desarrollador Q < Opciones de desarrollador Q < Opclonaa de desarroliadar =

Activado «© Activado «© Aetivaso «

SeITLLIVIGN 1a apiivaLiul para uspurar
R _» e S £ » No se especificé ninguna aplicacion para depurar

Implementacion de WebView Implementacion de WebView

Android System WebView

Actualizar sistema (aut.)

Actualizar sistema (aut.) - "
Aplica las actualizaciones después de reinicior @) s act ione ie «© Verificar aplicaciones por USIB‘ «
el teléfono c PORATAUS 10 S icaclonen Inahisds
Modo Demostracion Modo Demostracion Verificar bytecode de apli
depurables r'e)
Mosaicos desarrollador Ajus. rap. Mosaicos desarrollador Ajus. rap. ot el U L
Dapuracion Depuraciér
- Tamafios de bufer de Logger
Depuracion por USB « Depuracién por USB « 4 M/bifer registrc
¢Permitir depuracién por USB? e Registros de depuracion de
La depuracién por USB solo estd indicada para Reyocarautorizaciones derdepurist Samsung
actividades de programacién. Usala para copiar sren [hoatiop e ‘ P pa »
datos entre tu computadora y el dispositivo, para Comandos 3GPP AT ) el teléfono se re
instalar aplicaciones en el dispositivo sin recibir ) ‘ JGPP A L 1t
notificaciones y para leer datos de registro
Depuracién inalambrica - Feature flags
Cancelar Aceptar fodo de ¢ X »
Habilitar depuracién GPU )

I O < [ (@)

Figura 81. Acceso a servicios USB

Otras de las opciones que también se deben habilitar en el celular, es el uso de
instalaciones apk por terceros para dar los permisos.

174 P an - el 45% 8 174 an - Heal 45% 8 1726 am - = ol 44% 8
< Seguridad y privacidad Q < Seguridad y privacidad Q < Funciones avanzadas Q
Labs
@ Pantalla de blogueo
Tecla lateral
@ Cuentas 4 sugerencias
Movimientos y gestos
@ Localizar mi movil . » 5 "
Activar Proteccion del dispositivo M&do Operacion con una mano »
90 maniidad deE s Para proteger su teléfono del software malicioso
oo Seguridad de'la aplicacion y de las aplicaciones sospechosas, active
Proteccién del dispositivo.
Actualizaciones Descartar Capturas de pantalla
o > Mostrar contactos al compartir
@ Privacidad coreride «

Seguridad & Pantalla de bloqueo
P Dual Messenger
Datos biométricos i = g i ;
@ Cuentas : :
Private Share @ Localizar mi mévil
¢Esta buscando otra cosa?
oo 2 ’
? 88 Seguridad de la aplicacion Nétificaciohes fitantos
Instalar aplic. desconocidas
Eliminar animaciones
Actualizaciones
Otros ajustes de seguridad Deslice para llamar/enviar msje
@ Privacidad

Figura 82. Uso de instalaciones APK
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Una vez vinculado el dispositivo, se realiza el proceso para creacion de la APK mediante
el sistema operativo en el apartado santoku-> Devices Forensics-> AF Logical OSE.

@)

il Accessories
b Graphics
@ Internet

@ office

#a Programming

LL @ Development Tools » [l AF Logical OSE

#7 Sound & Video ’ ‘_ @ Android Brute Force Encryption

Q system Tools , i Penetration Testing » Bdf ExifTool
£ Preferences , i Reverse Engineering » = jOS Backup Analyzer 2 Sponsored By
@ Wireless Analyzers » N libimobiledevice
Run i : £
@ Help -+ scalpel g mobile security
2 Logout @ Tutorials & sleuthkit
(e (15 3 5 IR & software Upd [ Yaffey

[£s Nl MPIRENO)
@@ @ B 8@ @ creerecHa

Figura 83. Creacion de la APK

Se abrird un terminal, en el cual se escribe adb devices para que muestre que existe el
dispositivo y que se encuentra autorizado.

] santoku@santoku-VirtualBox: ~
File Edit Tabs Help

B YRR ¥ s T~
» advancing mobile security

s (10 B3 O [0 6 (software Updater] |11/

Figura 84. Comando adb devices

130



Realizada la autorizacidn, se procede a escribir el comando aflogical-ose, el cual trata de
realizar la conexion USB con el dispositivo para luego pedir la contrasefia del Root.

i
"] santoku@santoku-VirtualBox: ~
File Edit Tabs Help

i -n

$ af

Figura 85. Comando aflogical - ose

Una vez puesta la contrasefia se procede al envio de la apk hacia el dispositivo movil para

que se inserte el aplicativo.

i
B santoku@santoku-VirtualBox: ~
File Edit Tabs Help

AL A

advancing mobile security

i-; we (I3 €3 ) (] € [driver para telefo... |

B & O @i 8@ @ cme DerecHa

Figura 86. Envio de la APK al dispositivo movil
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El dispositivo se conectara con el Santoku y realizara el proceso enviado al celular.

22:45 B B Al 62% & 22:29 B Arall 60% & 2229 B

W Selecciona los permisos de
acceso para AFLogical OSE

AFLogical OSE AFLogical OSE
Available provide

Teléfono

® +" CallLog Calls +" CallLog Calls
Contacts Phones +" Contacts Phones
Contactos S
MMS v MMS
SMS
® MMSParts " MMSParts
Notificaciones ® SMS + SMS

Archivos y contenido
multimedia

Registros de llamadas ®

AFLogical OSE

Esta app se cre6 pa
Fotos y videos Android y es posibl e

@ correctamente. Busca actualizaciones o
comunicate con el programador
Buscar actualizacion Aceptar
Cancelar  Continuar

Figura 87. Conexién con Santoku

Después de realizar el proceso de actualizacion, se procedera a la extraccion de los datos
de llamadas, contactos, MMS, MMSParts y SMS.

22:29 B

AFLogical OSE
\vailable provider

CallLog Calls
Contacts Phones
MMS

MMSParts

S Data extraction completed.

Figura 88. Extraccion de informacion relevante
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Internamente, el proceso de extraccion que realiza el Santoku se ejecuta trayendo a la

informacioén.

=

EJ santoku@santoku-VirtualBox: ~
File Edit Tabs Help

i- copeven | Y D ] & [driver para telefo... |

2oh @.g'. & B[ & 3] cTRL DERECHA

Figura 89. Extraccion que realiza Santoku

Una vez concluido el proceso, se genera la informacion en una carpeta en la raiz l6gica
del aflogical-seo.

[ aflogical-data
File Edit View Bookmarks Go Tools Help

[l € ¥ > A @ /home/santoku/aflogical-data
Places v —
4} Home Folder u
B Desktop 20231207.20
& Trash Can

@ Applications

B Documents

43 Music

(9 Pictures

8 Vvideos

¥ Downloads

-MW..A.M7 = - Bl LTI R E &Y [Software Updater] OBEY 0113 C)
1 W&o B ]S ® e peReca

Figura 90. Generacion de informacion
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Sondeando el archivo para ver si se cumplio con los datos recabados, se halla lo siguiente.

20231207.2020
File Edit View Bookmarks Go Tools Help
[l € ¥ > A |@|/home/santoku/aflogical-data/20231207.2020

Home Folder B — = =

CallLog Contacts info.xml MMS.csv  MMSParts.cs
f= Trash Can Calls.csv  Phones.csv v

@ Applications

=TT

BE Documents

9 Pictures SMS.csv

<& Downloads

5 §™ 202 07.20 | | [Software Updater] ) B f; IE)11-6C5|
&S B EE @ creoRecHa

Figura 91. Hallazgos

REPORTES REFERENTES AL PRIMER ATAQUE DE EXTRACCION DE
INFORMACION

Universidad Estatal Peninsula de Santa Elena

Facultad de Sistemas y Telecomunicaciones

Carrera de Tecnologias de la Informacion

INFORME DE EXTRACCION

Dispositivo Samsung Galaxy A03s

Fecha 11/07/2023

Responsable:

ALEJANDRO ALEJANDRO ERICK JESUS
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Medio Linux Santoku -aflogical-seo

Tipo de extraccion | Extraccion de datos

Objetivos:

e Adquirir informacion del equipo CallLog Calls

Pruebas:

_ﬂ CallLog Calls.csv - Gnumeric
File Edit View Insert Format Tools Statistics Data Help

B &d DDBB «- -~ @I mibir M -
Q@ aaa = s=sEos=E 9% - - S @FF

Sans 10

OO N/ 6 = oo  E

‘A1 V| x v + =[4d

L A ) B C D E F G H [T — K
1 id number date duration type new name numbert numberlabel
= | 6 218232116 1542101825270 147 2 0
] 11 89682465580 1542969012983 0 2 1 0
4 12 89682465580 1542969016308 0 2 1 0
s _J
=0
:__JJ
10 _J

Tabla 22. Extraccién de datos de CallLog Calls

135



Universidad Estatal Peninsula de Santa Elena

Facultad de Sistemas y Telecomunicaciones

Carrera de Tecnologias de la Informacion

INFORME DE EXTRACCION

Dispositivo

Samsung Galaxy A03s

Fecha

11/07/2023

Responsable:

ALEJANDRO ALEJANDRO ERICK JESUS

Medio

Linux Santoku -aflogical-seo

Tipo

extraccion

de

Extraccion de datos

Objetivos:

e Adquirir informacion del equipo Contactos

Pruebas:

[#

! File Edit View Insert Format Tools Statistics Data Help

&
®
Q0000000000000 0

Contacts Phones.csv

=

00

=
=

B = o

= | phonetic_name

Seluler

G H
Deden N
Mery
Bu Dwipi
PakAndri
Angga P
Adlin Hir
ica Jamb:
Yohana s
abang
Berliana
Bainahh
Mama Nc
Afifah
Rafigi
Mama Dt

NNNNNNNNNNNONNN

D= fw

0000000000000 00

% - %3 =3

J
732646951826
449525461826
129125671826
582908671826

5676606081826
1502272391826
5222123591826
7970653112826
2185284112826
9780885112826
9464468412826
9661743512826
5331227512826
8725097512826
9488509512826

x

0000000000000 00

185 Deden |
115 Mery
104 Bu Dwij
105 PakAnd
9 Angga |
167 Adlin H|
110 Ica jaml
212 Yohana
89 abang
174 Berliani
171 Bainaht
95 Mama b
132 Afifah
28 Rafigi
72 Mmama €

Tabla 23. Extraccién de datos de Contactos
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Universidad Estatal Peninsula de Santa Elena
Facultad de Sistemas y Telecomunicaciones

Carrera de Tecnologias de la Informacion

INFORME DE EXTRACCION

Dispositivo

Samsung Galaxy A03s

Fecha

11/07/2023

Responsable:

ALEJANDRO ALEJANDRO ERICK JESUS

Medio

Linux Santoku -aflogical-seo

Tipo

extraccion

de | Extraccién de datos

Objetivos:

e Adquirir informacion del equipo SMS

Pruebas:

SMS.csv - Gnumerlic =

)
File Edit View Insert Format Tools Statistics Data Help
oo & DD B QI /v il i 100%

s 10 @ @ @ = =S S @Eoss @8 - %N =53
ODOoOr\N/® ¢ =« oo BE

Ch!
we

=

SA

?

HA
wW(
M,

Mz
HA
M/
BC

At 3 = [.d
A B C D E F G H | J K L
1 [1d_lthread_ic address person date date_sent protocol read  status type  reply_pa subject bo.
2 37 14 1543556657486 0 1 -1 3 Ch!
3 36 13 1543292844760 0 1 -1 3
4 35 8 MySmartfren 1543233263263 1543233263000 2 0 -1 1 0
5 34 8 MySmartfren 1543214414407 1543214408000 2 0 -1 1 0
6 33 10 3300 1542721690572 1542721690000 2 0 =1 1 o
7 32 10 3300 1542721689467 [ 1 -1 2
8 31 12 Shopee 1542695043221 1542695042000 2 1 -1 1 (]
9 30 11 JUMPAUTAN 1542694070564 1542694070000 2 0 -1 1 J
10 29 8 MySmartfren 1542627275032 1542627274000 2 [ -1 1 [
1 28 8 MySmartfren 1542619772067 1542619772000 2 [ -1 1 0
12 27 11 JUMPALITAN 1542526365091 1542526364000 2 0 -1 1 0
13 26 8 MySmartfren 1542362468431 1542362468000 2 [ -1 1 [
14 25 11 JUMPALITAN 1542351809962 1542351809000 2 0 -1 1 0
15 24 8 MySmartfren 1542294019070 1542294015000 2 0 -1 1 0
SMS.csv Sum=0

Tabla 24. Extraccién de datos de SMS
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Anexo 12. Analisis Exiftool
Se crea una carpeta en donde se contendr este archivo exiftool y los demas que se les va
a realizar la extraccion de los meta datos, asi mismo, se conectard el dispositivo y se

copiaran los archivos.

A1
33) 2-FORMATO-DE-EJEMPLO.doex

1)) 8INSTRUCTIVO- PALABRAS CLAVES Y AR... 11,
@ exiftool(-k).exe

&] IMG-20210618-WAO162jpg

&] IMG-20211225-WA0O0T3 jpg
] IMG-20211230-WA0D55 jpg

Figura 92. Creacion de carpeta

Se usard el cmd para realizar las opciones adecuadas para este analisis de los datos
extraidos (se debe ejecutar como administrador).

Todo  Aplicaciones ~ Documentos ~ Web ~ Mas v X

Mejor coincidencia

- Simbolo del sistema
Aplicacién

Aplicaciones . .
Simbolo del sistema
Git CMD > plicacién
[Z] MAS MATERIAL GRATIS.cmd >
Bash Shell > = Abrir
=)
B Developer Command Prompt for VS N O Ejecutar como administrador
2022 [ Abrir ubicacién de archivo
Conflguraciin = Anclar a Inicio
= Reemplazar el simbolo del sistema > 2 Anclar a la barra de tareas
con Windows PowerShell en el mentd
Buscar en Internet
L cmd - Ver resultados web >
£ cmd administrador >

Figura 93. CMD

Se ingresara a la carpeta que se cred previamente, para poder interactuar.

E¥ Administrador: Simbolo del sistema

)s reservados.

Figura 94. Ingreso a la carpeta
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E¥ Administrador: Simbolo del sistema — O b’

como un ando internc o externo,

eje le.

Figura 95. Comando para acceder a la carpeta

¥ Administrador: Simbolo del sistema - O x

C no tiene
lumen es

Figura 96. Acceso a la carpeta

Una vez en la carpeta donde se encuentran los archivos, se procede a arrancar el exiftool
junto al nombre del documento que se le desea extraer la informacion de los metadatos
con el comando exiftool.exe IMG-20210618-WAO0162.jpg.
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B Administrador: Simbolo del sistema — m] X

.mp4
-FORMATO-DE-EJEMPLO. dc
Y AREAS TEMATICAS.pptx

C:\Users\Black\Desktop\exiftools,

Figura 97. Arranque de exiftool

REPORTE REFERENTE AL SEGUNDO ATAQUE DE EXTRACCION DE
INFORMACION

Universidad Estatal Peninsula de Santa Elena

Facultad de Sistemas y Telecomunicaciones

Carrera de Tecnologias de la Informacién

INFORME DE EXTRACCION

Dispositivo Samsung Galaxy A03s

Fecha 11/07/2023

Responsable: ALEJANDRO ALEJANDRO ERICK JESUS
Medio CMD Windows 10 exiftool

Tipo de | Extraccidon de metadatos

extraccion

140



Objetivos: Adquirir informacion de un archivo jpg

Archivo:

IMG-20210618-W
AD162,jpg

Pruebas:

CT, Huffman

Tabla 25. Adquisicién de informacidn de archivo jpg
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Universidad Estatal Peninsula de Santa Elena

Facultad de Sistemas y Telecomunicaciones

Carrera de Tecnologias de la Informacién

INFORME DE EXTRACCION

Dispositivo Samsung Galaxy A03s

Fecha 11/07/2023

Responsable: ALEJANDRO ALEJANDRO ERICK JESUS
Medio CMD Windows 10 exiftool

Tipo de | Extracciéon de metadatos

extraccion

Objetivos: Adquirir informacion de un archivo mp4
Archivo:

Pruebas:
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EH Administrador: Simbolo del sistema — =] X

Time Format

Time Value

Tabla 26. Adquisicién de informacién de archivo mp4
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Universidad Estatal Peninsula de Santa Elena

Facultad de Sistemas y Telecomunicaciones

Carrera de Tecnologias de la Informacién

INFORME DE EXTRACCION

Dispositivo Samsung Galaxy A03s

Fecha 11/07/2023

Responsable: ALEJANDRO ALEJANDRO ERICK JESUS
Medio CMD Windows 10 exiftool

Tipo de | Extracciéon de metadatos

extraccion

Objetivos: Adquirir informacion de un archivo PDF
Archivo:

H] |
~ | poF ‘
F = 001 _borrador_cp.
s==iaa &S =

Pruebas:
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Tabla 27. Adquisicién de informacién de archivo PDF
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Universidad Estatal Peninsula de Santa Elena

Facultad de Sistemas y Telecomunicaciones

Carrera de Tecnologias de la Informacion

INFORME DE EXTRACCION

Dispositivo Samsung Galaxy A03s

Fecha 11/07/2023

Responsable: ALEJANDRO ALEJANDRO ERICK JESUS
Medio CMD Windows 10 exiftool

Tipo de extraccion | Extraccion de metadatos

Objetivos: Adquirir informacion de un archivo PPTX

Archivo:

Pruebas:

Tabla 28. Adquisicién de informacién de archivo PPTX
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Anexo 13. Anélisis Meterpreter

METERPRETER

Meterpreter es una carga Util que permite la realizacion de tareas de forma remota en una
computadora, siendo un software gque se ejecuta a un nivel de maguina muy bajo, por lo
que es dificil de detectar; Con la carga Util de Meterpreter, es posible conectarse a la
camara web y al teclado de la computadora infectada y tomar capturas de pantalla. Sin
embargo, es importante recordar que el software no funciona igual en todos los sistemas

operativos, ya que, la versién mas completa de este programa es para Windows [9].
Extraccidn de datos en WhatsApp con Meterpreter

Como bien se ha sabido, en los dispositivos moviles la extraccidon de datos es un método
que genera complicaciones al momento de tratar de manipularla, debido a esto, existen
herramientas especializadas para su exportaciobn a un equipo informatico, esta
informacidn también se encuentra debidamente oculta haciendo que a simple vista no se
pueda encontrar, Meterpreter ayudara a ejecutar esta informacion y con el proceso debido

de su traslado en un ambiente Linux.

Una vez ejecutado el Meterpreter, se podra acceder al equipo y las raices para interpretar
carpetas ocultas, de tal manera que, con este método pasa los permisos para poder ver

esta misma informacion.

Figura 98. Ejecutar Meterpreter

Al entrar al equipo, podemos usar un codigo LS para ver la informacion del mismo.
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Figura 99. Codigo LS

Segun las raices de este tipo de tecnologia, se basa en guardar la informacién Android en
el apartado del Sdcard para hacer las indagaciones debidas.

Figura 100. Guardar informacion Android

En este apartado, también se recomienda brindar un LS para su debida visualizacion de
la informacidn, aqui ya se pueden ver las aplicaciones, algunas desconocidas como

conocidas, por ejemplo, WhatsApp.
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Figura 101. Brindar LS

Siguiendo el protocolo que se brind6 en la documentacion, las aplicaciones almacenan su
informacidn oculta en carpetas como Lost, pero principalmente en la carpeta DCIM, la

cual es la que indagaremos en este trabajo.

Figura 102. Almacenamiento de informacion oculta

Accediendo a este espacio, ya se pueden visualizar archivos, tales como: thumbmails,

180Andro, Camera y la linterna; para realizar un pequefio ejemplo, se ingresara a la parte
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de la camera para ver qué informacion nos arroja, en esta situacion mostré imagenes

tomadas por la camara.

Figura 103. Visualizacion de archivos

Una vez ubicados estos archivos, se procedera a realizar una copia mediante descarga
usando un codigo en general: download/storage/sdcard0/DCIM/Camera/(nombre del

archivo).

Figura 104. Realizacién de copia

Se debe por recomendacion tratar de mantener el equipo cargado al tope para no presentar

fallas de conectividad al momento del traslado.
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Figura 105. Mantener el equipo cargado

En teoria, se realiza este proceso para las diferentes aplicaciones que interacttian con el
dispositivo; En esta parte se utilizara WhatsApp, por ser una herramienta de redes sociales

con varias seguridades.

Figura 106. WhatsApp
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Al ver la informacion que contiene este aplicativo, se encontré la carpeta de la base de
datos (Databases), en la cual se identifican 3 archivos encriptados bajo la extension.

crypts8.

Figura 107. Carpeta de la base de datos

Una vez hallados estos archivos, se realiza el mismo proceso para el copiado en la PC,
obteniendo el resultado esperado en este andlisis de vulnerabilidad forense; estos datos se

podran desencriptar en paginas especializadas a este fin brindando un historial de chat.

Ak "
Procesar

Figura 108. Copiaen laPC
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Extraccion de datos en Dropbox con Meterpreter

Dropbox es una plataforma de colaboracion y almacenamiento de archivos en linea que
brinda a los usuarios una forma conveniente y segura de almacenar, compartir y acceder
a documentos, fotos, videos y otro contenido digital. Es una solucién de almacenamiento
en la nube que se sincroniza en todos sus dispositivos (laptops, computadoras de
escritorio, tabletas, teléfonos), para que pueda acceder a su contenido desde cualquier
lugar. Dropbox también ofrece funciones avanzadas, como colaboraciéon en equipo,
control de versiones, eliminacion remota y varias medidas de seguridad para garantizar

que sus datos estén siempre seguros.

Entre los datos relacionados que se pueden extraer desde el equipo movil en esta
aplicacién, son datos ocultos que quedan como una firma de datos para informacion

oculta que se encuentra internamente en la base de datos de la misma.

Para ver la carpeta que se aloja en el Dropbox, se ingresa a la parte denominada

com.dropbox.android para extraer la informacion, estas acciones dan como resultado tres

archivos asset_cache, cache y files.

Figura 109. Extraccion de datos en Dropbox

Se pudo visualizar la informacion de la carpeta files, en la cual se pudo extraer datos,

como: imagen y 3 archivos ocultos.
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Figura 110. Visualizar informacion de carpeta files

Los archivos encontrados fueron un documento de PowerPoint, un documento de Word

y una imagen en formato png.

Figura 111: Archivos hallados
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Figura 112. Archivos encontrados

Reporte referente al tercer ataque de extraccion de informacién

Universidad Estatal Peninsula de Santa Elena

Facultad de Sistemas y Telecomunicaciones

Carrera de Tecnologias de la Informacion

INFORME DE EXTRACCION

Dispositivo

Samsung Galaxy A03s

Fecha

28/07/2023

Responsable:

ALEJANDRO ALEJANDRO ERICK JESUS

Medio

Terminal Kali Linux
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Tipo de | Extraccion de datos reservados en el root.

extraccion

Objetivos: Adgquirir informacién de aplicativo WhatsApp

Archivo:

Pruebas:

Tabla 29. Adquisicion de informacion encriptada de WhatsApp

Universidad Estatal Peninsula de Santa Elena

Facultad de Sistemas y Telecomunicaciones

Carrera de Tecnologias de la Informacion

INFORME DE EXTRACCION

Dispositivo Samsung Galaxy A03s
Fecha 28/07/2023
Responsable: ALEJANDRO ALEJANDRO ERICK JESUS
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Medio Terminal Kali Linux

Tipo de | Extraccion de datos reservados en el root.

extraccion

Objetivos: Adgquirir informacién de aplicativo WhatsApp
Archivo:

SepdurettlBont &
07.1.db.crypt8

Pruebas:

Tabla 30. Adquisicion de informacion de Dropbox
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El uso generalizado de dispositivos moviles los ha convertido activamente en una
herramienta més de nuestro trabajo, ya que a menudo alojan mensajes comerciales

importantes o valiosos que, si se interceptan, pueden plantear graves problemas de

seguridad.

Anexo 14. Reportes Generales

Los siguientes informes generalizan los ataques realizados durante este estudio:

Ataque 1

HACKING ETICO

REPORTE DE EVALUACION DE VULNERABILIDADES EN DISPOSITIVOS MOVILES

DATOS DEL EXPERIMENTO

Titulo del experimento:

Extraccion de informacion

Realizado por:  |Erick Alejandro

No. Prueba: A-01 Fecha inicio: 13/7/2023
Tipo prueba: Laboratorio Fecha fin: 13/7/2023
DETALLES DEL EXPERIMENTO
Objetivo del Extraer informacion del Fase: Adquisicion de evidencia

experimento: dispositivo movil mediante SO
Nivel complejidad Medio Tiempo 6 horas y 30 minutos
prueba: ejecucion:
HERRAMIENTAS APLICADAS
Hardware: Computadora Virtualizacion:
Sentoku
Celular
Software: SE hacking Redes: Enlace de datos

DISENO DEL EXPERIMENTO

Procedimientos:

Descripcion del procedimiento:

1. Instalacion de SO

3. Proceso de extracion
4, Pruebas

2. Proceso de creacion de la APK

Anexo 1. Instalacion
Anexo 2. Proceso
Anexo 3. Puebas

Resultados esperados:

Resultados obtenidos:

1. Adquirir informacion del equipo CallLog Calls
2. Adquirir informacion del equipo Contactos
3. Adquirir informacion del equipo SMS

1. Adquirir informacion del equipo CallLog Calls
2. Adquirir informacion del equipo Contactos
3. Adquirir informacion del equipo SMS

Conclusiones:

Validado

El sistema operativo que se utilizo para este trabajo tiene un limite de uso hacia [Invalidado
ciertos dispositivos que en la actualidad estan en existenacia, ya que su ultima
actualizacion trabaja hasta con Android 8 mediante este ataque se pudo
capturar diversos datos del disipositivo el cual por medio de una apk que el
sistema creo os permitio extraer mensajes, contactos, log e informacion
correspondienta a las actividades interna del dispositivo en custodia

No concluyente

||
]
.

Figura 113: Ataque 1
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Ataque 2

HACKING ETICO

REPORTE DE EVALUACION DE VULNERABILIDADES EN DISPOSITIVOS MOVILES

DATOS DEL EXPERIMENTO

Titulo del experimento:

Extraccion de informacion

Realizado por:  |Erick Alejandro

No. Prueba: A-02 Fecha inicio: 18/7/2023
Tipo prueba: Laboratorio Fecha fin: 18/7/2023
DETALLES DEL EXPERIMENTO
Objetivo del Extraer informacion de Fase: Adquisicion de evidencia

experimento: metadatos de los archivos metadatos
mediante programa
Nivel complejidad Medio Tiempo 4 horasy 30 minutos
prueba: ejecucion:
HERRAMIENTAS APLICADAS
Hardware: Computadora Virtualizacion: cMD
Software: Exiftool Redes: Ninguno

DISENO DEL EXPERIMENTO

Procedimientos:

Descripcion del procedimiento:

1. Instalacion del programa
4. Procedimientos y prueba

S

Anexo 9. Instalacion
Anexo 10. Pruebas

Resultados esperados:

Resultados obtenidos:

3. Analizar la informacion d

1. Adquirir diferentes archivos del dispositivo
2. Ejecutar los metadatos por CMD en exiftool

e los metadatos

1. Adquirir diferentes archivos del dispositivo
2. Ejecutar los metadatos por CMD en exiftool
3. Analizar la informacion de los metadatos

Conclusiones:

Validado

codificacion y edicion de la

familia Adobe.

En el analisis obtenidos de los metadatos adquirido se pudo analizar tres tipos
de archivos JPG, MP4 y documentos demostrando que entre los archivos de
video se realizaron diferentes ediciones y cambios mediante programas de

Entre los datos obtenidos en este ataque tambien se visuaizo varios combios en
cierto aspecto tanto en imagenes como en video dando por entender que se

pudo haber realizado montajes en los archivos para poder realizar algun robo o
delito mediante delincuencia informatica.

Invalidado

[
]

No concluyente ]

Figura 114: Ataque 2
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Ataque 3

HACKING ETICO

REPORTE DE EVALUACION DE VULNERABILIDADES EN DISPOSITIVOS MOVILES

DATOS DEL EXPERIMENTO
Titulo del experimento: |Extraccion de informacion Realizado por:  |Erick Alejandro
No. Prueba: A-03 Fecha inicio: 25/7/2023
Tipo prueba: Laboratorio Fecha fin: 25/7/2023
DETALLES DEL EXPERIMENTO
Objetivo del Fase: Adquirir informacion de
experimento: Extraer informacion de datos aplicativo WhatsApp y
reservados en el root dropbox
Nivel complejidad Medio Tiempo 4 horasy 30 minutos
prueba: ejecucion:
HERRAMIENTAS APLICADAS
Hardware: Computadora Virtualizacion: Kali Linux
celular
Software: Linux Redes: Ninguno

DISENO DEL EXPERIMENTO

Procedimientos:

Descripcion del procedimiento:

1. Instalacion de SO
2. Proceso de extracion
3. Pruebas

Anexo 11. Instalacion
Anexo 12. Proceso
Anexo 13. Puebas

Resultados esperados:

Resultados obtenidos:

3. Analizar archivos

1. Adquirir informacion del WhatsApp - Dropbox
2. Extraer archivos requeridos

1. Adquirir informacion del WhatsApp - Dropbox

2. Extraer archivos requeridos
3. Analizar archivos

Conclusiones:

Validado

analizados.

extracion de datos mediante meterpreter para extraer datos resguardado por
root en aplicaciones como whatsApp o Dropbox dando como resutados
extracciones exitotas y guardando los archivos en el computador para luego ser

En el aplicativo Whatsapp se pudo obtener informacion relevante como los
archivos compactados de los historiales de chat y documentacion multimedia y
en el Dropbox archivos relevantes a documentacion variada , audio y video.

Invalidado

L1
L

No concluyente ]

Figura 115: Ataque 3
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