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RESUMEN

El presente trabajo de titulacion propone desarrollar e implementar un modelo
inteligente para monitoreo y gestion en el edificio del Instituto de Investigacién y
Desarrollo Tecnolégico perteneciente a la Universidad Estatal Peninsula de Santa
Elena, con el fin de mejorar la seguridad y dar un avance tecnolégico en cuanto a

esta se refiere.

La etapa de implementacion cuenta con dispositivos para monitorear y gestionar
diferentes puntos en el edificio, esto es para garantizar una mayor seguridad en
cuanto a los equipos que se encuentran en dicha zona, gestionando puntos como

luz, movimiento, temperatura, entre otros.

La estructura del modelo inteligente de la implementacién estd conformada por la
etapa en la cual hacemos uso de sensores y controladores. Estas etapas ayudaran
a recopilar datos, enviarlos para su gestion y finalmente realizar acciones

pertinentes si se presenta anomalia alguna.

El disefio se lo realizé en la plataforma Sketchup para poder ubicar de manera
correcta y estratégica los equipos a utilizar, cabe recalcar que gracias a este

software podemos crear la infraestructura de la zona segura con las medidas reales,



analizando de la mejor manera las falencias o puntos débiles que tiene esta
edificacion.
PALABRAS CLAVES: Z-wave, home Assistant, onvif, Monitoreo, Controlador,
Raspberry.

ABSTRACT

This degree work proposes to develop and implement an intelligent model for
monitoring and management in the building of the Institute for Research and
Technological Development belonging to the Peninsula Santa Elena State
University, in order to improve security and give a technological advance in this

regard.

The implementation stage has devices to monitor and manage different points in the
building, this is to ensure greater security in terms of equipment that are in that area,

managing points such as light, movement, temperature, among others.

The structure of the intelligent model of the implementation is made up of the stage
in which we make use of sensors and controllers. These stages will help to collect
data, send them for management and finally take appropriate actions if any anomaly

occurs.

The design was made on the Sketchup platform to be able to locate correctly and
strategically the equipment to be used, it should be noted that thanks to this software
we can create the infrastructure of the safe zone with the real measures, analyzing

in the best way the shortcomings or weak points that this building has.

KEYWORDS: Z-wave, Home Assistant, Onvif, Monitoring, Controller, Raspberry.
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INTRODUCCION

El presente proyecto se plante6 como un trabajo practico orientado a la seguridad
de una zona segura perteneciente a la Universidad Estatal Peninsula de Santa
Elena con la finalidad de mantener una gestion y monitoreo de los equipos que se
encuentran en dicha zona segura, es decir, gestionar factores como videovigilancia,
luz, temperatura, movimientos y diversos fenbmenos que suceden dentro del
edificio.

Este proyecto se implement6 con éxito generando diversas opciones a futuro, ya
gue el sistema quedod totalmente funcional y su configuracion es amigable con el
usuario, entre las opciones, tenemos que se pueden afiadir mas dispositivos no solo
z wave, sino también robdticos, tales como, sensores (humedad, movimiento,
temperatura, etc.), alarmas, cAmaras de seguridad, interruptores automaticos, entre
otros. La implementacion del presente proyecto es el inicio para poder generar un
edificio totalmente automatizado y por ende seguro, ya que se controlan de manera

remota y con mayor seguridad.

En el capitulo | de la propuesta se habla sobre las generalidades del tema, la
problemética existente para la elaboracion del presente proyecto, su justificacion,
Su impacto, entre otros. Se mencionan objetivos a cumplir, resultados obtenidos y

esperados una vez que finalice la implementacion de esta propuesta.

En el capitulo 1l detalla los elementos y dispositivos utilizados para poder realizar
con éxito la gestion y monitoreo de equipos, haciendo referencia a los conceptos
generalizados para una mejor implementacion. Se trabaja en base a objetivos
especificos para poder utilizar equipos, software y herramientas adecuadas para la

correcta implementacion de esta propuesta.
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En el capitulo Il se detalla paso a paso la configuracion y vinculacion de elementos
utilizados, adicionalmente la creacién y colocacién de los materiales que fueron

necesarios para colocar el servidor de manera fisica.

Por ultimo, en el capitulo IV se muestra el funcionamiento del sistema adjuntando
datos tomados por los sensores, capturas de las camaras y la hora en las que

sucedi6 alguna anomalia.

Una vez finalizada dicha explicacion se mostraran pruebas de funcionamiento como
mediciones de temperatura, sensores en puertas y ventanas, sensores de
movimiento y gestion de los mismos datos tomados para efectuar alguna accion si

se presentan anomalias.
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CAPITULO |
GENERALIDADES DE LA PROPUESTA

1.1 ANTECEDENTES

En la actualidad la tecnologia juega un papel fundamental en el desarrollo de
la vida estudiantil, como diaria. Diversos avances han facilitado el aprendizaje
y trabajo de las personas. Cuando se habla de tecnologia, hacemos referencia
a progreso en diferentes ambitos de la vida cotidiana, entre los principales esta
la seguridad y las telecomunicaciones.

Las telecomunicaciones evolucionan junto a la tecnologia, en este caso,
hacemos uso del protocolo z-wave que se desarroll6 para aplicaciones
domdticas, el cual viene de la mano con el monitoreo y gestién. Otro factor
relevante en cuanto a protocolos de comunicacion y monitoreo hablamos es el
protocolo onvif, dicho protocolo es el utilizado en camaras IP para poder generar

una compatibilidad con las diferentes plataformas de video.

A nivel mundial, tenemos a Paises Bajos como principal potencia en cuanto a
laboratorios y edificios inteligentes se trata, el nombre del edificio es “The Edge”,
cuenta con méas de 28.000 sensores lo cual facilita el dia a dia en la oficina de
todo el equipo, ya que pueden monitorear y controlar datos como luz, humedad,

luminosidad, entre otras. (Integra, Nexus, 2022)

La implementacion de nuevas tecnologias es muy importante en este pais ya
gue ayuda a optimizar el tiempo de investigaciones, da una mayor seguridad y
ayuda a una mejor colaboracién. Las telecomunicaciones se han venido
beneficiando de los avances tecnoldgicos, ya que las mismas ocupan un lugar
en el espectro radioeléctrico, debido a esto la contraparte es que se generan
saturaciones en las bandas utilizadas. Una ventaja de utilizar protocolos de
comunicacion como el Z-WAVE es que el mismo trabaja en diferente frecuencia

a los equipos inalambricos monotonos.
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En el caso de la implementacion realizada se utilizé el protocolo ONVIF vy el
protocol6 Z-Wave, ya que gracias a ellos la informacién que podemos enviar se
hace de manera mas eficiente, ya que la banda a trabajar esta menos saturada
en las instalaciones, adicionalmente podemos agregar muchos mas dispositivos
gue se encuentren de manera sencilla en el mercado, los elementos utilizados
nos ayudaron a mantener una gestién y monitoreo en tiempo real a diferentes

aparatos ya sea de uso educativo o uso laboral.

En el Ecuador se han realizado varios proyectos de titulacion o investigacion
sobre la gestién y monitoreo de diferentes zonas seguras, dado esté el caso de
un tema de titulacion presentado en la Universidad Técnica de Ambato que es
“Sistema de gestion y monitoreo para mejorar los procesos de administracion
de los laboratorios de las carreras de Sistemas, Electronica e Industrial en la
FISEIUTA” el cual tiene como objetivo determinar los procesos realizados en la
misma para efectuar estudios y plantear propuesta para una mejoria en el area.
(Mesias, 2014). Dicho proyecto utiliza varios protocolos de comunicacion, entre
ellos el Z-Wave, debido a que es un protocolo Wireless que no se encuentra
saturado ya que trabaja en otro tipo de frecuencia del espectro radioeléctrico,
lo cual beneficia a la UPSE debido a que la red 2.4 GHz se encuentra saturada

debido al trafico de datos que mantiene la universidad.

Otro proyecto que fundamenta el tema es el “Disefio y desarrollo de un
laboratorio de pruebas basados en Smart Home aplicando protocolo de
comunicacion Z-Wave y estandar 802.11” que utiliza el monitoreo y gestion para
una creaciéon de un laboratorio de practicas para dominica. (Moreno Serrano
Camilo, 2021). Este tema se enfocé en realizar una casa inteligente y segura,
con sensores, alarmas y automatizaciones, esta parte es fundamental para la
edificacién del INCYT, ya que no posee ningun elemento que monitoree los

alrededores e incluso las instalaciones internas del mismo.

En el afio 2015 se realizé un proyecto de graduacién en la Escuela Superior
Politécnica del Litoral titulado “DISENO E IMPLEMENTACION DE UN
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1.2

SISTEMA DOMOTICO DE RADIOFRECUENCIA PARA BRINDAR GESTION
DE NETWORKING, SEGURIDAD Y CONFORT USANDO LOS PROTOCOLOS
Z-WAVE Y ZIGBEE”. Este tema se centré en crear una red interna que
controlara mas de 100 dispositivos que trabajan a una frecuencia distinta a
dispositivos comunes, adicionalmente brinda una posibilidad de acceder a esta
red privada de manera remota. (VELASQUEZ, 2015) Con estos puntos
mencionados en la tesis antes expuesta, se optd por tomar ideas como el
control de los dispositivos, trabajar a una frecuencia diferente para evitar trafico
de redes, crear una red privada y acceder de manera remota al control y

monitoreo de los dispositivos implementados.

Un proyecto mas que engloba la tecnologia z wave es el proyecto de fin de
carrera titulado “INTEGRACION DE TECNOLOGIA DOMOTICA Z-WAVE EN
LA PLATAFORMA FIBARQ?”, el cual se centrd en la utilizacién de dispositivos
FIBARO con la tecnologia Z-WAVE, facilitando la configuracién y manipulacion
de los dispositivos en un servidor creado. (Garcia, 2018) De este proyecto se
inspir6 a utilizar dispositivos FIBARO, para poder dejar una manipulacion
intuitivo de dispositivos en cuanto a configuracién de datos que almacena los
mismos se refiere, en el caso del proyecto implementado en la UPSE, hablamos
de datos como temperatura, movimiento, entre otros, con este sensor podemos

manipular la sensibilidad, el horario y otros factores desde el servidor creado.

DESCRIPCION DEL PROYECTO

La presente propuesta tecnoldgica tiene como idea principal evaluar e

implementar un modelo domético basado en un sistema z wave que trabaja bajo la

normativa ITU-T G.9959 para mantener la seguridad en el edificio del Instituto de

Investigacion Cientifica y Desarrollo de tecnologias. Este proyecto se presenta en

dos etapas, la primera es el disefio y simulacion del modelo, la segunda etapa es la

implementacion.
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Se realiz0 de manera satisfactoria la presente propuesta gracias a una
simulacion del lugar a trabajar. Una vez realizada la simulacion de la zona segura a
tratar, procedimos a crear una red interna en donde se coloc6 un equipo Master
para poder gestionar los equipos instalados en el edificio. Al utilizar protocolos de
comunicacion como el Z-Wave y el Onvif trabajamos con sensores, controladores y
camaras de video vigilancia compatibles con los mismos protocolos. Entre la
seccion de controladores tenemos diversos, para este caso utilizamos el Raspberry
Pl, esto debido a que este controlador es robusto y el procesamiento de informacion
es mas alto que uno convencional, adicionalmente se implementaron dispositivos

qgue permiten realizar la comunicacién mediante protocolos asignados a los equipos.

Como se menciona anteriormente, existen una gran cantidad de marcas y
modelos en cuanto equipos de procesamiento se refiere, sin embargo, se realizé
una comparativa técnica y econémica en cuanto al software y hardware utilizado,
nos topamos con varias opciones y las mejores debido al procesamiento, velocidad
y costo se refiere son en controladores “raspberry pi”, en dispositivos “sensores

marca fibaro” y en software servidor “Home Assistant”.

Adicionalmente tendremos una vigilancia en lugares estratégicos del edificio,
cabe recalcar que los sensores y camaras seran enlazados utilizando protocolos
antes descritos con su total compatibilidad. En el caso de los sensores, estos
utilizaran el protocolo de comunicacion Z-Wave y es necesario un Gateway para
poder gestionar los mismos, dicha puerta de enlace se vera reflejada en el uso de
un USB z-wave plus. Para la parte de la video vigilancia, contaremos con camaras
IP compatibles con el protocolo onvif, ya que dicho protocolo puede ser utilizado en

el servidor “Home Assistant” que se creara tal y como mencionamos anteriormente.
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1.3 OBJETIVOS DEL PROYECTO

1.3.1 OBJETIVO GENERAL

Implementar un sistema domético basado en bandas no licenciadas que
monitoree y gestione en tiempo real aplicando protocolos de comunicacion Z-wave
para la seguridad en el edificio del Instituto de Investigacion Cientifica y Desarrollo

de Tecnologias.

1.3.2 OBJETIVOS ESPECIFICOS

e Analizar los puntos vulnerables del Incyt mediante un disefio digital del mismo
para la aplicacion de nodos seguros y tecnologias de bajo consumo
inalambrico.

e Desarrollar un sistema electronico automatizado que monitoree y envie
informacion a los dispositivos domoticos implementados para la seguridad
del edificio.

e Integrar tecnologias que permitan el monitoreo y gestion de redes remotas
basadas en software libres desarrollando interfaces graficas para la
instalacion.

e Hacer uso de los protocolos z wave para la comunicacion efectiva de los
dispositivos dométicos implementados con el controlador Raspberry pi 3y el
software Home Assistant.

1.4 RESULTADOS ESPERADOS

Una vez culminado el disefio y la implementacion se esperan los siguientes

resultados:
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Se espera identificar los puntos vulnerables que tiene el edificio y a su vez
cubrirlos y vigilarlos mediante nodos instalados con las diferentes tecnologias
antes mencionadas.

Se espera mantener un monitoreo constante de las personas y equipos que
se encuentran en las edificaciones del Incyt, para que, al momento de
presentarse una anomalia relacionadas a la seguridad de los bienes, la
persona encargada pueda tomar acciones inmediatas ante aquella situacion.
Se espera verificar que la utilizacion del protocolo Z-wave y el protocolo onvif
son las mas indicadas debido a los estandares que utiliza y de esta manera
facilita y agiliza la interconexion de los sensores y las camaras utilizadas.
Se pretende conectar las camaras y sensores a un mismo controlador
utilizando los protocolos antes mencionados, para de esta manera mantener

un control global de los mismos.
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1.5 JUSTIFICACION

La implementacion de este modelo domotico es justificable gracias a que se
realizo en base a frecuencias bajas o no licenciadas, teniendo una gran estabilidad
en la transmisién y recepcion de datos disminuyendo en gran cantidad los paquetes
perdidos.

Otro punto a favor para la implementacion del modelo es la gestion y el
monitoreo que se mantiene dentro de las instalaciones del Incyt, asegurando el

bienestar de los equipos que se encuentran dentro de dicha zona segura.

Existen diversos proyectos realizados en la UPSE sobre tecnologias como z
wave, zigbee, domatica en general, pero ninguno de ellos han sido implementados
en algun edificio o laboratorio, entre los proyectos realizados tenemos
“DESARROLLO Y DISENO DE UN PROTOTIPO AUTOSOSTENIBLE
GEOLOCALIZADO IMPLEMENTANDO UNA RED WSN PARA EL RASTREO DE
CAPRINOS EN UN SECTOR AGRARIO DE LA COMUNA ZAPOTAL” (PEREZ
ALTAMIRANO CRISTIAN GEOVANNY, 2022), “IOT APLICADO A LA DOMOTICA”
(Luis Miguel Amaya Farifio, 2020), como podemos ver estos proyectos tienen
similitudes en cuando a tecnologia domética se habla, son proyectos con temas mas

cercanos a la implementacion que se realizé en el edificio de INCYT.

Al implementar este sistema domatico se previenen hurtos o robos en el edificio
a todas horas del dia, ya que se mantiene un monitoreo constante y en tiempo real
de los equipos que se encuentran en dicha zona, adicionalmente tendremos alertas
y sefiales que seran enviadas a la o las personas encargadas de dicho edificio si se

presenta alguna anomalia a todas horas.

27



1.6 ALCANCE DEL PROYECTO

En lo que concierne la Universidad Estatal Peninsula de Santa Elena cuenta
con un sistema de seguridad basado en camaras de video vigilancia, sin embargo,
con la implementacion de un modelo domético con frecuencias bajas podemos
monitorear y gestionar diferentes puntos que se encuentran en el edificio con una
pérdida de paquetes casi nula, adicionalmente podemos reforzar la seguridad del
mismo, ya que contariamos con un sistema mucho mas completo en lo que respecta

el bienestar de los equipos que se encuentran en el edificio.
Para la realizacion del presente proyecto se incluyen los distintos puntos:

e Analizar los diferentes puntos vulnerables de la zona segura para poder
realizar el disefio de Master/esclavo para los equipos.

¢ Integrar tecnologias compatibles a los software y hardware domoticos antes
mencionados que trabajen a una frecuencia no licenciada para incluir los
protocolos de seguridad correspondientes

e Creacion de un servidor amigable para que cualquier persona pueda
controlar y monitorear los elementos instalados.

e Configuracion de red privada para tener acceso a los puertos utilizados y que
no exista una caida o corrupcion en el servidor.

e Facilitar el acceso local y remoto a los servidores creados para el monitoreo.

e Instalacion de elementos fisicos en el edifico de manera correcta para tener
sefales constantes y continuas de datos tomados como temperatura, audio

y video.

1.7 METODOLOGIA.

La metodologia utilizada en el trabajo de titulacion fue: diagnostica,

descriptiva, aplicada y experimental, a continuacion se detallaran cada una de ellas.
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INVESTIGACION DIAGNOSTICA:

Este método es aplicado ya que se debe recurrir a diversas fuentes
bibliograficas como libros, articulos cientificos, manuales, informes, inclusive otros
proyectos, todo esto para recopilar informacion tanto de la video vigilancia como los
sensores y asi poder explicar la teoria del proyecto.

INVESTIGACION DESCRIPTIVA:

Esta investigacion hace referencia a la relacion que existe entre las variables
gue en este caso son las camaras de videovigilancia y los sensores para la

implementacion de este sistema de seguridad basado en 10T.
INVESTIGACION APLICADA:

Esta investigacibn ayuda a obtener conocimiento sobre la utilizacion de
camaras y sensores para poder implementar este sistema de seguridad,

ayudandonos a cumplir con el objetivo principal de dicho proyecto.

INVESTIGACION EXPERIMENTAL:

A medida que se realiza el proyecto se necesitaran hacer pruebas para poder

mantener el correcto funcionamiento del sistema de seguridad.

A continuacion, se presenta un esquema general de la realizacion del

proyecto.
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PROBLEMATICA LUGAR DEL DISENO DEL DISENO REALIZADAS
Una vez se encontrd B ey ctana e
Este es el primer la problematica se S
realizo un disefo y
En la etapa de

punto para realizar
la propuesta
tecnologica, en este
caso se observo que
|3 universidad no
contaba con un
sistema de
seguridad domotico
Yy automatizado para
el monitoreo de
distintas zonas.

procedid a buscar el
mejor fugar para
colocar este sistems,
en este caso resultd
el INCYT, ya que en
el se encontraban
elementos y equipos
de alto costo que
debian ser cuidados,
adicionalmente el
edificio no contaba
con una seguridad
fisica, ya que los
accesos al mismo
€ran poco Seguros.

se lo digitalizo para
verificar que este
cumpla con los
objetivos del
sistemna los cuales
eran monitorear los
ingresos al INCYT y
mantener un control
domodtico de los
nodos & utilizar

implementacion, se
realizd la instalacion
de los nodos
(cédmarasy
sensores) utilizados,
adicionalmente la
instalacion del
servidor en el INCYT

En la etapa final se
realizaron pruebas
de funcionamiento
las cuales estan
descritas a lo largo
del documento

Figura 1 Esquema del proyecto

30



CAPITULO I
LA PROPUESTA

2.1 MARCO CONTEXTUAL

El campo de las telecomunicaciones ha evolucionado de manera paulatina con el
pasar de los afios, esto es debido a que la tecnologia crece dia a dia y se convierte

en algo vital para todo tipo de personas en general.

La Universidad Estatal Peninsula de Santa Elena — UPSE es una institucion
académica que se encarga de brindar conocimiento y saberes a diferentes personas
las cuales requieran este servicio, en varios casos estos participantes son personas

santaelenenses, ecuatorianos y latinoamericanos en general.

La provincia de Santa Elena y la universidad en general se adapt6 a estos cambios
en el &rea de telecomunicaciones y tecnologia, a su vez haciendo uso de ella para
la creacion de laboratorios, sistemas informaticos, sistemas de vigilancia, entre

otros.

La seguridad es aquello que aparece y procura mantener la universidad, tanto como
en los laboratorios, oficinas, edificios y personas que se encuentren en la misma.

Por este motivo se optd por implementar este sistema de seguridad.

El proyecto se desarrollara en un edificio de la institucion, el Instituto de
Investigacion Cientifica y Desarrollo de Tecnologias, ya que este posee materiales
y elementos Utiles para el aprendizaje no solo de una carrera en especifica, sino
también tiene laboratorios de diferentes facultades como Ciencias de ingenieria,
Biologia Marina y laboratorios de Agropecuaria. Este sistema de seguridad, ayudara
a preservar estos materiales, ya que se contara con un monitoreo constante y en
tiempo real de los sectores cercanos al edificio e incluso se tomaran datos de los
interiores del mismo, gracias a esto podran mantener un control de las oficinas

incluso fuera de horas laborales.
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2.2 MARCO CONCEPTUAL

2.2.1 REDES INALAMBRICAS

Al hablar sobre redes inaldmbricas podemos decir que son redes que utilizan
ondas de radio para conectar los dispositivos, sin necesidad de utilizar cables de
ningun tipo. Los equipos mas utilizados en las redes inalambricas son ordenadores,
teléfonos moviles, tablets, dispositivos localizadores, entre otros. Un proposito
fundamental de las redes inaldmbricas es que se utilizan para proporcionar acceso
a datos desde ubicaciones remotas sustituyendo a las redes cableadas. (Salazar,

Redes Inalambricas)

2.2.2 TECNOLOGIAS INALAMBRICAS

Las redes inalambricas se clasifican en cuatro grupos especificos segun el area

de aplicaciéon y alcance de la sefial.

e Redes inalambricas de area personal WPAN
e Redes inalambricas de area local WLAN
e Redes inaldmbricas de area metropolitana WMAN

e Redes inalambricas de area amplia WWAN

A continuacién, mostraremos una figura sobre la clasificacibn de las redes

inalambricas.
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WPAN
Bluetooth, IrDA
ZigBee, UWB

10m 100 m 50 km Distancia

Figura 2 Clasificacion de las redes inalambricas (Salazar, Redes Inalambricas, 2016)

2.2.2.1 SEGURIDAD DE REDES INALAMBRICA

Al hablar de seguridad de redes inaldmbricas podemos decir que se incluyen
los controles de seguridad de la capa de red aplicados a redes inalambricas o WIFI.
Este asunto es de vital importancia en los escenarios de trabajo actual. Todo esto
es referente a la proteccion de datos de una entidad, para que personas no
autorizadas no puedan poner en peligro los datos pertenecientes a dicha entidad.
(F5, s.f.)

2.2.2.2 PROTOCOLOS DE SEGURIDAD INALAMBRICA

Cuando hablamos de los algoritmos que se utilizan para cifrar toda la
comunicacion de ese momento en adelante son el WEP, WPA, WPA2 y WPA3. La
seguridad es una cuestidon de vital importancia cuando se habla de redes
inalambricas, estos protocolos de seguridad antes mencionados cumplen funciones
parecidas, sin embargo, su funcionamiento, sus caracteristicas y nivel de seguridad
es diferente. (VADAVO, 2021)
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e PROTOCOLO WEP: Este protocolo permite ocultar a los intrusos los
mensajes que se encuentran codificados y enviandose de una computadora
a otra en una red. Esta clave es utilizada para poder conectarse a una red
con seguridad inalambrica.

e PROTOCOLO WPA: Este protocolo se encarga de utilizar una clave
temporal (TKIP), la cual evita que los intrusos creen una clave de cifrado
personal como se podia realizar con el protocolo WEP.

e PROTOCOLO WPA2: Este protocolo se basa en el mecanismo de red de
seguridad robusta funcionando en dos modos: WAP2-PSK (se basa en uso
de codigos de acceso compartido y para usos domeésticos) y WPA2-EAP (uso
empresarial y para organizaciones).

e PROTOCOLO WPAS3: Trabaja con cifrado de datos individualizado,
protocolo de autenticacion simultanea de iguales y proteccidn contra ataques

de fuerza bruta mas fuerte.

Entre los protocolos de seguridad antes mencionados se utilizo el protocolo WPA 'y
WPAZ2 para la seguridad de nuestra red inalambrica, al momento de disefiar nuestra
red privada, colocamos un router para poder conectar mediante protocolo ONVIF
las camaras de videovigilancia, estas camaras se conectan al router colocando la
contrasefia designada y de esa manera tienen acceso a internet. La razén por la
cual se eligieron estos protocolos de seguridad es debido a que trabajan de una
manera mas segura, ya que el algoritmo estandar de cifrado es mas avanzado y
gracias a esto podemos evitar que los intrusos generen claves temporales como se

puede dar en el caso del protocolo WEP.

2.2.3 SISTEMAS IOT

El internet de las cosas describe la red de objetos fisicos que llevan
incorporados sensores, software y otras tecnologias con el fin de conectarse e
intercambiar datos con otros dispositivos y sistemas a través de internet. Cabe
recalcar que estos dispositivos tienen una gama amplia de aplicaciones, desde los
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objetos domeésticos comunes hasta herramientas utilizadas en las industrias
sofisticadas. (ORACLE, 2019)

Los sistemas IOT tienen diversas ventajas y desventajas, las cuales se

presentan en la tabla 1.

VENTAJAS DESVENTAJAS
Capacidad de conectarse Informacioén no cifrada
alared
Intercambio de Requiere inversion previa
informacion en tecnologia
Ahorro energeético Reduccién de intimidad
Procesos mas Brechas tecnologicas
sostenibles
Comunicacion con el No hay mucha
entorno compatibilidad

TABLA 1: VENTAJAS Y DESVENTAS DE SISTEMAS 10T

2.2.3.1 CARACTERISTICAS IOT

Al hablar de lot tenemos diversas caracteristicas que hacen relevante e
importante este tema, con los avances tecnoldgicos estas caracteristicas han ido

creciendo para facilitar su uso en diferentes ambitos de la vida cotidiana.

e Acceso a la tecnologia de sensores de bajo costo y potencia: Los
sensores y tecnologia que utilizan los sistemas IOT son de bajo coste ya que
se encuentran de manera muy sencilla en el mercado, cabe recalcar que
existen diversas marcas las cuales tienen elementos y dispositivos para
conectarse a internet, lo cual entra en las aplicaciones IOT. Adicionalmente
los elementos son de bajo coste energético, ya que por lo general utilizan
baterias de 5V, las cuales poseen una vida util de casi 2 afios.

e Conectividad: La conectividad de los dispositivos 10T es muy sencilla e

intuitiva, en la actualidad cada elemento viene con su respectivo manual de
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instrucciones y adicionalmente con una aplicacién, en la cual se detallan
pasos para su correcta conexién y configuracion.

e Plataformas de informética en la nube: Existen diversos softwares en los
cuales trabajan estos elementos 10T, entre las mas populares tenemos
almacenamiento en la nube, por lo general los elementos IOT se encargan
de recopilar datos en tiempo real los cuales pueden almacenarse tanto de
manera interna en una tarjeta o ser enviados a la nube y almacenar los datos
de manera virtual, lo cual nos permite tener acceso a lo almacenado desde
cualquier parte.

e Aprendizaje automatico y analitico: El aprendizaje automético juega un
papel muy importante en los sistemas IOT, esto es debido a que la
recopilacion de informacion es de gran utilidad para las maquinas, ya que en
un futuro puede tomar decisiones por su cuenta, sin necesidad de que el ser
humano envie dicha peticion, un ejemplo es la deteccion de movimiento,
podemos detectar un movimiento y que automaticamente se encienda una
luz, ese es un pequefio ejemplo del aprendizaje automatico y analitico de
estos sistemas.

¢ Inteligencia artificial convencional: La inteligencia artificial en el 10T es
utilizada de manera industrial, gracias a la toma de datos constante estos
pueden ser almacenados y el IA se convierte en un cerebro avanzado que

se encarga de la toma de decisiones para controlar un sistema designado.

2.2.4 DOMOTICA

Segun las fuentes bibliograficas el concepto domdética hace referencia al
conjunto o agrupacién de sistemas y tecnologias capaces de automatizar una
vivienda mediante una gestion inteligente de energia. Diferentes parametros se
tratan en una edificacion inteligente, entre los cuales tenemos: comunicaciones,
iluminacién, seguridad, temperatura todo esto se automatiza con el fin de aportar

seguridad, bienestar y confort. (Sarachu, 2022)
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En la tabla nUmero 2 se presentan las funciones técnicas de la domética.

FUNCIONES VENTAJAS BENEFICIOS
Programacion de Mayor control sobre Ahorro de energia
elementos en el hogar recursos en el hogar
Automatizacion de Ahorro energético Comodidad y simplicidad
diversas acciones en el hogar
Conexion a un dispositivo Ahorro econémico Control por voz
master
Control y monitoreo en Instalacion automatizada Prevencién de robos
tiempo real
Mejoramiento de Posee redes eléctricas Monitoreo y
seguridad en el hogar inteligentes almacenamiento de

datos en tiempo real

TABLA 2: FUNCIONES TECNICAS DE LA DOMOTICA

2.2.4.1 CARACTERISTICAS DE LA DOMOTICA

La domotica nos permite controlar una serie de sistemas y tecnologias para
realizar un uso mas racional de la climatizacién, la electricidad y los sistemas de
seguridad. Con la regulacion de estos parametros podemos aportar a las personas
residentes o presentes en la edificacion bienestar, comodidad y seguridad.
(Sarachu, 2022)

Para ser mas especificos, la domética controla diferentes paradmetros en el

hogar y en las edificaciones.
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En la tabla nimero 3 se describen los parametros en el hogar que controla la

domética.
PARAMETROS

Sistema de iluminacién
inteligente

Control automatico
inteligente

Sistema de regulacion y
control de climatizacion

Control inteligente de
riego

FUNCION

Este sistema se encarga
de controlar y
automatizar elementos
como bombillas,
lamparas, flashes entre
otros.

Gracias a esto podemos
programar acciones para
gue las mismas sean
ejecutadas en un tiempo
determinado.

Este tipo de sistemas son
eficientes en energia
pero son implementadas
en edificaciones e
industrias, cabe recalcar
gue existen hogares en
donde los sistemas de
climatizacién son
controlados.

Este sistema es aplicado
en el ambito de la
agricultura, incluso se
utiliza en universidad,
edificios con areas
verdes y en hogares, es
el encargado de ejecutar
acciones de riego
dependiendo de la hora
programada.

PORCENTAJE DE USO

Segun estudios
realizados a digital
Market Outlook, el 20 %
de las casas tienen este
sistema inteligente.
(PORTAFOLIO, 2022)
Este concepto es
aplicado en diversos
lugares, un claro ejemplo
es en una planta la cual
contiene méas de 50% de
equipos y acciones
automatizadas (Avello,
2021)

Este sistema ayuda al
control de calderas y
equipos, hablando
industrialmente, segun
investigaciones tenemos
gue el 75% de estos
equipos estan
monitoreados y
controlados para evitar
catastrofes. (Martin,
2018)

Segun estudios el
porcentaje de aplicacion
de este método en
hogares o edificaciones
es del 15%, esta
tecnologia reduce el
promedio de uso de
agua en estos hogares.
(Aguayo, 2021)

TABLA 3: PARAMETROS CONTROLADOS POR LA DOMOTICA EN EL HOGAR
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En base a lo antes mencionado, mostramos a continuacion una imagen

descriptiva de los elementos y acciones que entran en el control de la domatica.

LA DOMOTICA

Control y manejo mediante comandos de voz

dispositives como la television o altavoces

FIGURE 3 INFOGRAFIA DE LA DOMOTICA (Sarachu, 2022)

2.2.4.2 SEGURIDAD DOMOTICA

Segun conceptos la seguridad domoética se basa en la automatizacion,
gestién y control de diversos aspectos de un hogar o edificacibn que pueden
suponer algun peligro.

Gracias a los sensores de todo tipo, un sistema domético puede alertar a sus
usuarios con el objetivo de conocer cualquier tipo de problema o imprevisto dentro
de un hogar. Junto a los sensores y sistema vienen apps para mantener seguro el
hogar, entre las principales son “Houseinhand KNX”, “Nexho”, “Smart Life”, entre
otra. Estas aplicaciones tienen en comun el control del hogar desde cualquier parte
y de manera rapida e intuitiva, cabe recalcar que estas apps estan hechas unas
para sistemas IOS y otras para sistemas Android. (MAPFRE, 2023)

La seguridad domotica juega un papel muy importante ya que ayuda a
mejorar la prevencion de riesgos debido a que se puede obtener informacion en

tiempo real de lo que esta sucediendo en el hogar o edificacion.

Entre los protocolos mas aptos para la domotica tenemos el Zigbee o el Z-

wave, esto debido a que no solo evitariamos problemas de saturacion de red, sino
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también que aumentaremos la seguridad de la propia red de comunicacion

domotica. (SIMON, 2021)

2.2.4.3 PROTOCOLOS DE COMUNICACION DOMOTICA

Existen diversos protocolos de comunicacion en la domotica, cada uno de ellos

con caracteristicas especificas, a continuacion, mostraremos en una tabla los

principales:

PROCOLOS

knx

x10

dali

zigbee

Z wave

lonworks

NORMATIVA

Normativa mundial
iso/iec 14543 (NN, 2022)

Trabaja bajo la normativa
IEEE 80 (Flores, 2007)
Trabaja bajo la normativa
IEC 62386 (Rojas, 2021)

normativa IEEE 802.15.4
(Moreno, 2007)

Estandar ITU-T g.9959
(Bernal, 2019)

Trabaja la normativa
ieee.1473-1999 (Dlgital,
s.f.)

CONCEPTOS O USOS

Control y automatizacién
de edificios y viviendas
mediante sistema de bus
Control remoto de
dispositivos eléctricos
gestiona iluminacion
inteligente de manera
remota
Trabaja bajo una
topologia de red malla'y
su utilizacién se centra
en radiodifusion digital
de bajo consumo
Tecnologia rf de bajo
consumo disefiada para
productos de domética.
Sistema de
automatizacion

distribuido comunicado a

través

TABLA 4: PROTOCOLOS DE COMUNICACION DOMOTICA

En la tabla anterior se presentaron los principales protocolos de la domotica

en el hogar. Con esta informacion seleccionamos dos protocolos para la aplicacion

de nuestro sistema, entre los seleccionados tenemos al protocolo zigbee y al

protocolo z wave. A continuacion, hablaremos sobre ambos protocolos.
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2.2.4.3.1 PROTOCOLO ZIGBEE

Zigbee es un estandar que define un conjunto de protocolos para el armado
de redes inalambricas de corta distancia y baja velocidad de datos. Este protocolo
opera en las bandas de 868 MHz, 915 MHz y 2.4 GHz y puede transferir datos hasta
250Kbps. (Dignani J. P., 2011)

En la siguiente figura, mostramos un ejemplo controlando luces mediante el

protocolo zigbee.

:u‘:'rw: L o Alimentacion
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. |ZBS () fivin
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Relay de estado

FIGURA 4: CONTROL DE LUCES EN UNA CASA UTILIZANDO PROTOCOLO ZIGBEE (Dignani J. , 2011)

2.2.4.3.1.1 CARACTERISTICAS DEL PROTOCOLO ZIGBEE

Este protocolo tiene como caracteristicas principales las siguientes:

e Ultra bajo consumo que permite usar equipos que funcionen a baterias
e Bajo costo de dispositivos y de instalacion

e Alcance corto (menor a 50 metros)

e Optimizado para ciclo efectivo de transmision

e Velocidades de transmision menor a 250Kbps
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2.2.4.3.1.2 VENTAJAS Y DESVENTAJAS DEL PROTOCOLO ZIGBEE

A continuacion, presentaremos en un cuadro las ventajas y desventajas que

implica utilizar este protocolo de comunicacion.

VENTAJAS

Es ideal para conexiones
PtP y PtMP (Jimenéz,
2016)

Opera en banda libre de
ISM 2.4GHz para
conexiones inalambricas
(Jimenéz, 2016)

Optimo para redes de
baja tasa de transferencia
de datos (Jimenéz, 2016)
Proporciona larga
duracion a la bateria de

DESVENTAJAS

Tasa de transferencia
baja en comparacion a
otros protocolos
(Jimenéz, 2016)

Manipulacion de textos
pequefios a comparacion
de otras tecnologias
(Jimenéz, 2016)

Menor  cobertura  por
pertenecer a redes WPAN
(Jimenéz, 2016)

No es compatible con
bluetooth (Jimenéz, 2016)

los equipos (Jimenéz,

2016)

Soporta multiples No tiene mucha
topologias de red capacidad de soporte
(estatica, dindmica, para nodos (Jimenéz,
estrella y malla) 2016)

(Jimenéz, 2016)

TABLA 5: VENTAJAS Y DESVENTAS DE PROTOCOLO ZIGBEE

2.2.4.3.2 PROTOCOLO Z-WAVE

Z wave es un protocolo el cual tiene como punto fuerte el gran nimero de
diferentes productos de distintos fabricantes, la comunicacion robusta, bidireccional
y segura. También se compone de chips de baja potencia que consumen 10 mW en
el pico y son de bajo coste, ya que fueron disefiados en el 2003 para aplicaciones

de viviendas residenciales. Cabe recalcar que Z-wave es un protocolo completo,
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seguro, fiable y ademas ofrece precios competitivos con proteccion de la inversion

para proyectos de todos los tamafios. (Soler, 2014)

A continuacién, mostramos una imagen de varios dispositivos

interconectados entre si, mediante el protocolo Z-WAVE como una red tipo mesh.

|
FIGURE 5 RED MALLADA USADA EN PROTOCOLO Z-WAVE (INTERCONEXION DE VARIOS
DISPOSITIVOS) (Profesional, 2019)

2.2.4.3.2.1 CARACTERISTICAS DEL PROTOCOLO Z-WAVE (Carlos Araya
Guzman, 2018)

Este protocolo cuenta con caracteristicas similares al protocolo Zigbee, a

continuacién, nombraremos las suyas que son:

e Frecuencia de trabajo en 868,42 MHz
e Bajo consumo de energia

e Alcance en espacios cerrados es de 45 metros y en espacios libres
150 metros

e Modulacion por desplazamiento de frecuencia gaussiana (FSK)
e Potencia de salida de 1MW
e Las velocidades de datos incluyen 9600 bits/s y 40 Kbits/s

43



2.2.4.3.2.2 VENTAJAS Y DESVENTAJAS DEL PROTOCOLO Z-WAVE
Existen varias ventajas y desventajas cuando hablamos del protocolo de
comunicacion “z wave”.

A continuacion, en la tabla nimero 6, se muestran las ventajas y desventajas

del protocolo z wave.

VENTAJAS

Trabaja a frecuencia de
900 MHz (evitando
frecuencia wifi y
bluetooth) (Garcia, 2018)
Instalacion sencilla
(Garcia, 2018)

No requiere ningan nuevo
cableado eléctrico
(Garcia, 2018)

Utiliza el mismo cifrado
que la banca en linea
(Garcia, 2018)

Inversion minima y deja

abierta la entrada a
nuevos dispositivos
inteligentes. (Garcia,
2018)

DESVENTAJAS

Tasa de transferencia
baja (Garcia, 2018)

Utiliza protocolos mas
sencillos (Garcia, 2018)
Distancia de
funcionamiento limitadas
(Garcia, 2018)

Precios mas altos
(Garcia, 2018)
La fiabilidad y

estandarizacibn no son
gratuitas (Garcia, 2018)

TABLA 6: VENTAJAS Y DESVENTAS DE PROTOCOLO Z WAVE

2.2.4.3.3 PROTOCOLO ONVIF

Uno de los protocolos utilizados para la comunicacion de las camaras de
videovigilancia instaladas es el protocolo ONVIF (Open Network Video Interface
Forum). Este protocolo es un estandar para los sistemas de videovigilancia, ya que

permiten la interoperabilidad entre distintos equipos de varios proveedores. El
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objetivo de este protocolo es que cualquier equipo compatible con ONVIF pueda
comunicarse con algun otro dispositivo que también sea compatible, en el caso del
presente proyecto tenemos las camaras con protocolo ONVIF y el servidor creado
en nuestro Raspberry que también es compatible con dicho protocolo. (Seguridad,
2022)

2.2.4.3.3.1 CARACTERISTICAS DEL PROTOCOLO ONVIF
El protocolo ONVIF posee diversas caracteristicas, a continuacion,
hablaremos de las principales y las que hacen diferente a este protocolo de

comunicacion comparado con otros.

¢ Normalizacion de comunicacién entre los dispositivos IP
¢ Interoperabilidad entre equipos de video
e Facilidad de configuracién y trabajo de las camaras

e Acceso a todas las empresas y organizaciones
2.2.4.3.3.2 VENTAJAS Y DESVENTAJAS DEL PROTOCOLO ONVIF
Existen varias ventajas y desventajas cuando hablamos del protocolo de
comunicacion “ONVIF”.

A continuacién, en la tabla nimero 7, se muestran las ventajas y desventajas

del protocolo onvif.
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VENTAJAS DESVENTAJAS
Escalabilidad (puede Es un protocolo
usarse en proyectos antiguo

de varios tamarfios)

Compatibilidad con
varios dispositivos

Es menos seguro para
sistemas grandes

Flexibilidad para elegir Depende de la
camaras de seguridad velocidad de internet

Facil configuracion El sistema es
vulnerable a ataques
mediante hacks

TABLA 7: VENTAJAS Y DESVENTAS DE PROTOCOLO ONVIF

2.2.4.4 TIPOS DE DOMOTICA

La tecnologia domética se clasifica en dos grupos, los sistemas inalambricos

y los sistemas cableados.

DOMOTICA INALAMBRICA: En estas aplicaciones se utilizan sefiales de
radiofrecuencia en las cuales se transportan los datos segun protocolos de
transmision inalambrica como lo son WIFI, Z-wave, etc. (TECNOSEGURO,
s.f.)

DOMOTICA CABLEADA: Este sistema tiene dos subclases, transmision de
datos con cableado dedicado y transmision de datos con uso de la
infraestructura eléctrica. Estos trabajan por medio de un conductor especifico
para el envio y comunicacion de los datos, entre los protocolos tenemos:
BacNet, LonWorks, etc. (TECNOSEGURO, s.f.)
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2.2.4.5 ARQUITECTURA EN LA DOMOTICA

En la domotica existen dos tipos de arquitectura, la arquitectura distribuida y la

arquitectura centralizada.

e SISTEMAS CON ARQUITECTURA DISTRIBUIDA: En este sistema, cada
equipo puede funcionar como un sensor o un actuador, incluye la unidad de
procesamiento y se comunica con el software de manera independiente.
(TECNOSEGURO, s.f.)

A continuacién, en la figura 4 se muestra un diagrama como ejemplo de la

arquitectura distribuida para apreciar de mejor manera el funcionamiento.

[ ACTUADOR ] SENSOR ACTUADOR ]

l l l I
T T T ‘

l SENSOR J I INTERFACE J I ACTUADOR J I SENSOR J

FIGURE 6 ARQUITECTURA DISTRIBUIDA

Como podemos observar en el diagrama anterior, esta arquitectura trabaja
de manera independiente, esto envia informacion segun el tipo de programacién y
configuracion, dicha informacion se capta por si mismo y recibe otra informacion de

otros elementos del sistema.

e SISTEMAS CON ARQUITECTURA CENTRALIZADA: En estos sistemas
hay un controlador al cual se conectan los sensores y/o actuadores del
sistema. (TECNOSEGURO, s.f.)

A continuacion, en la figura 5 se muestra un diagrama como ejemplo de la

arguitectura centralizada para apreciar de mejor manera el funcionamiento.
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SENSOR ﬁ —————— ACTUADOR

CONTROLADOR
SENSOR CENTRAL INTERFAZ

SENSOR INTERFAZ

‘ INTERFAZ ‘ | NTERFAZ

FIGURE 7 ARQUITECTURA CENTRALIZADA

Como podemos observar en el diagrama de flujo, esta arquitectura trabaja
de manera cooperativa, es decir que los sensores, la interfaz y los actuadores van
dirigidos a un mismo controlador central, el cual dependiendo de la codificacién o

configuracion va a realizar acciones dependiendo de los datos enviados.

2.2.5 RADIOFRECUENCIAS

Las radiofrecuencias, hacen énfasis al espectro radioeléctrico que son los
niveles de Hertz que se encuentran en el espacio para ser utilizados, existen

diversos tramos de frecuencias las cuales tienen subdivisiones.

Segun definiciones generales, la radiofrecuencia es la tasa de oscilacién del
espectro de radiacion electromagnético u ondas de radio electromagnéticas, estas
frecuencias van desde los 300 gigahercios (GHz) hasta los 3 kilohercios (KHz).
Gracias a diferentes tipos de antes y/o transmisores, se los utilizan en diferentes

aspectos de la comunicacion inalambrica. (alaisecure, s.f.)

A continuacioén, en la figura 6 mostramos el espectro electromagnético con

ejemplos de las ondas de radio y las aplicaciones que tienen.
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ESPECTRO ELECTROMAGNETICO

Longituddeonda  10°  10° 10 1 o' 107 10° 10' 10° 10° 10 10° 10 10" 10 10"
{en metros) T ppone

-—— V- —
Mes wge F ¥ &= A 0000 wses
Tamaio

[,
comparativo

Pt e sk CMR nen  Wwa Pt

Nomixe de ONDAS DE RADIO INFRARROJO ﬁ ULTRAVIOLETA RAYOS X "DURDS™

& banda

s s ™ RAYOS X "BLANDOS"  RAYOS GAMMA

i P e

i e i
- 2

= | £ a d ? —

= = = Y ente &
p— taan G aps Tt

Aplcaciones

=

E

Frecugencia Tobogatan e gm

ko] w1 et 10t

P J———
Thim N ot

ESPECTRO VISIBLE

700 600 500 100 nm
Cobr Rojo Naranja Amarillo Verde Azul Violeta

Longitud de onda (nm) 622 - 780 S97-622  577-597 42517 455 492 390- 455

Frecuencia (10" HZ) 384-482 482-503 503-520 520-6.10 6.10-6.59 659769

FIGURE 8 ESPECTRO ELECTROMAGNETICO (ESQUEMA, 2021)

2.25.1 FRECUENCIAS LICENCIADAS Y NO LICENCIADAS

En el espectro radio eléctrico tenemos dos divisiones en las frecuencias, ya sean
altas o bajas, entre las mismas estan las frecuencias licenciadas y las no

licenciadas.

e Frecuencias licenciadas: En este tipo de frecuencias se requieres de una
validacion por parte del organismo regulador para su uso. Para la utilizacion
de un espacio del espectro requiere una documentacién que conlleva a una
larga inversion de tiempo, ya que el organismo regulador requiere detalles
sobre el uso que se le dara a este espacio. (Martinez, 2012)

e Frecuencias no licenciadas: Dicho de esta forma, las frecuencias no
licenciadas son aquellas que no requieren de permisos espectrales para ser
utilizadas, hablando a nivel mundial, las bandas 2.4 GHz y 5 GHz son las
mas utilizadas con diferentes variaciones y restricciones dependiendo del
pais en el que se encuentren. Estas frecuencias son utilizadas mediante
WiFi, el estdndar 802.11 y por ser libres las podemos encontrar en puntos de

acceso. (Martinez, 2012)

49



2.2.6 HARDWARE LIBRE

Al hablar de hardware libre nos referimos a los dispositivos en las que sus
especificaciones y diagramas esquematicos son de acceso publico, tenemos una

gran variedad de ellos, entre los mas utilizados son:

e Arduino

e Raspberry

e RepRap

e E-puck

e Open Source Ecology
e Uzebox

e Cubieboard

2.2.6.1 VENTAJAS Y DESVENTAJAS DE UTILIZAR HARDWARE LIBRE

En esta etapa hablaremos sobre las ventajas y desventajas que tenemos al
utilizar hardware libres. En la tabla nimero 8 se muestran las ventajas y desventajas

de los hardware antes mencionados
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HARDWARE LIBRE

ARDUINO
REPRAP
E-PUCK
OPEN SOURCE ECOLOGY
UZEBOX
CUBIEBORAD
RASPEBRRY

VENTAJAS

Flexibles
Econdmicos
Cddigo Abierto
Mucha informacion
facil de programar
Sostenibilidad
Funcionalidad
Mayor precision

Mayor velocidad

DESVENTAJAS

No hay mantenimiento
del proveedor

No tiene la misma
precision de un equipo
propietario

No tiene la misma
robustez de un equipo
propietario

Propenso a hacks

Mala programacion

TABLA 8: VENTAJAS Y DESVENTAS DEL USO DE HARDWARE LIBRE

En base a las caracteristicas y aplicaciones antes mencionadas, las tarjetas

con mas funciones cercanas a lo que se necesita son “Arduino” y “raspberry”, a

continuacion, hablaremos mas a fondo de estas dos tarjetas controladoras para

evaluar sus ventajas y desventajas.

2.2.7 SOFTWARE LIBRE

El software libre es un software o programa que puede ser utilizado, copiado

y distribuido de manera libre, es decir no es necesario pagar una suscripcién o un

precio fijjo para usarlos. Existen diversos programas que se pueden utilizar todo

dependiendo de lo que se necesite, entre las principales aplicaciones tenemos:

e Ofimatica
e Navegadores Web
e Gestores de correo

e Sistemas operativos

e Sistema de gestion de cursos
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A continuacién, en la tabla namero 9, hablaremos sobre las ventajas y

desventajas que poseen los softwares libres.

VENTAJAS DESVENTAJAS
Accesibilidad Falta de soporte técnico
Personalizacion Curva de aprendizaje
segun sea el caso
Colaboracion Problemas de seguridad

Reduccién de costos Problemas de estabilidad
Innovacion tecnolégica No posee garantia

Requisitos de Hardware = Algunas configuraciones
menores no son intuitivas

TABLA 9: VENTAJAS Y DESVENTAS DEL USO DE SOFTWARE LIBRE

2.2.7.1 SOTFWARE LIBRE EN LA DOMOTICA

Los softwares libres en la domotica se han visto influenciados por un
movimiento llamado Maker, los cuales sugieren alternativas basadas en Linux.
Estas opciones buscan integrar varios elementos que tienen las instalaciones

domdticas con APIs de internet. (Vega, 2017)

A continuacién, en la tabla numero 10 explicaremos los softwares principales

y las caracteristicas que poseen cada uno de ellos.
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Software Libre Caracteristicas y funcionamiento

Domoticz e Compatibilidad con Windows
y Linux
e Trabaja bajo protocolos como
Ocean, x10, Z wave
e Programacion en C++
Jeedom e Posee arquitectura interna
modular
e Gran parte de la informacion
se encuentra en francés

OpenHab e Escompatible con Windows y
Linux
e Su arquitectura es totalmente
modular

e Es compatible con varios
protocolos de comunicacion

Home Assistant e Compatibilidad con Windows
y Linux

e Es adaptable para

dispositivos moviles y de
escritorio

e Compatibilidad hardware con
z. wave, P1 smart, Ocean

TABLA 10: CARACTERISTICAS DE LOS PRINCIPALES SOFTWARE LIBRES EN LA DOMOTICA

Una vez indicadas las caracteristicas principales de los softwares libres en la
domdtica, podemos decir que 2 de ellos se asemejan mas al uso que le dimos en la
implementacién del sistema de monitoreo, los cuales son “Home Assistant” y
“‘Domoticz”. A continuacion, hablaremos mas sobre ambos softwares para indicar

su funcionamiento, ventajas y caracteristicas.

2.2.7.1.1 DOMOTICZ

Domoticz es un sistema el cual nos permite configurar y supervisar varios

dispositivos domdéticos como luces, interruptores, sensores, entre otros. En
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cuestiones de aplicaciones, este sistema es compatible con un gran numero como

Raspberry, Cubieboard, Unix, Apple, Windows. (Peters, 2015)

A continuacion, en la tabla nimero 11 se presentan las caracteristicas de

este sistema.

CARACTERISTICAS DESCRIPCION

Compatible con Z-Wave, Mqtt,
varios protocolos Zigbee
Facilidad de Es compatible con
instalacion Windows, Linux
Puertos utilizados 8080
Certificado SSL
Configuracion Cuenta con
comandos para
automatizacion
Lenguaje de C++
programacion

TABLA 11: CARACTERISTICAS DE SISTEMA DOMOTICZ

2.2.7.1.11 VENTAJAS Y DESVENTAJAS DEL SISTEMA DOMOTICZ

Como todas las aplicaciones y programas poseen diversas caracteristicas
para su uso, también poseen ventas y desventajas, saber cuando cada sistema es
el indicado a usar es conveniente, a continuacion, en la tabla numero 12

presentamos las principales.
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VENTAJAS

Es eficiente para
dispositivos de baja
potencia
Tiene soportes para
varios protocolos

Amplia gama de
personalizacion

Rendimiento estable
y confiable

Facil instalacion

Lenguaje de
programacion
basado en C++

DESVENTAJAS

Interfaz un poco
compleja

Sus integraciones
son limitadas

Compatibilidad con
protocolos limitada

Costos en
dispositivos para su
compatibilidad
Configuracion del
servidor compleja

Manipulacion de
comandos menos
intuitiva

TABLA 12: VENTAJAS Y DESVENTAJAS DEL SISTEMA DOMOTICZ

2.2.7.1.2 HOME ASSISTANT

Home Assistant es una plataforma de cédigo abierto que se ejecuta en
Python 3, este sistema permite rastrear y controlar dispositivos del hogar para
gestionar su automatizacion. Este tipo de sistemas son muy comunes instalarlos en
hardware como Raspberry, Orange hasta incluso Pi Zero. Lo que se consigue con

esto es gestionar el control de los dispositivos de la domotica. (Fernandez, 2018)
Su uso varia dependiendo el dispositivo a controlar, entre los cuales estan:

e Apagado y encendido

e Mediciones

e Envio de mensajes y alertas
e Control

e Comandos de voz
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A continuacién, en la tabla nimero 13 presentamos las caracteristicas

principales que posee esta plataforma.

CARACTERISTICAS DESCRIPCION

Integracion de Z wave, Linux, Mqtt
diferentes protocolos

Usos de variedades HUE, Xiaomi, Nest

de APIs
Distintas reglas de Trigger, Condition,
automatizacion Action
Interfaz amigable Es facil de
entender
Facilidad de Se puede instalar
instalacién vy en raspberry,
configuracion Windows, Linux

Compatibilidad con  Luces, termostatos,
varios dispositivos camaras, sensores

TABLA 13: CARACTERISTICAS DE LA PLATAFORMA HOME ASSISTANT

2.2.7.1.2.1 VENTAJAS Y DESVENTAJAS DE LA PLATAFORMA HOME
ASSISTANT

Para esta plataforma al igual de la de Domoticz existen diversas ventajas y
desventajas, esta se caracteriza por ser de configuraciéon sencilla e interfaz simple,
esto ayuda a personas gue no tienen conocimiento informatico o de redes configurar

y ejecutar diversas aplicaciones que posee la plataforma

A continuacién, en la tabla nimero 14 se presentan las ventajas y
desventajas principales que posee esta plataforma, en base a las presentadas,
podemos darnos una idea del por qué se utilizo este sistema en la implementacion

del proyecto.
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VENTAJAS

Interfaz sencilla de
utilizar

Amplia compatibilidad
con los dispositivos y
marcas
Opciones de
automatizacion mediante
reglas

Comunidad Activa

Bajo coste en
dispositivos

Facilidad para instalacion
y configuracién

DESVENTAJAS

Curva de aprendizaje
para configuracion
avanzada
Requiere un cantidad
considerable de recursos
en el sistema
No se puede instalar
integraciones que no se
encuentren en el
catalogo
No se tiene acceso a su
sistema operativo

Para utilizar
herramientas como
Docker se necesita

conocimiento
Capacidad limitada para
ejecutarlo en macro
proyectos

TABLA 14: VENTAJAS Y DESVENTAJAS DE LA PLATAFORMA HOME ASSISTANT

2.2.8 ARDUINO

El Arduino es una plataforma de prototipos electronica de cédigo abierto que

se basa en hardware y software flexibles y sencillos de usar. Este consiste en una

placa microcontroladora, la cual soporta entrada y salida de datos y sefiales.

(Pedrera, 2017)

LR
LTI
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FIGURE 9 IMAGEN DE VARIOS MODELOS DE “ARDUINO” (Pedrera, 2017)

2.2.7.1.1 TIPOS DE ARDUINO

Existe una variedad inmensa en lo que a modelos de arduinos se refiere,
cada uno de ellos se adapta al uso y al lugar en donde se los requiera, debido a que
algunos modelos son de proporciones mas altas o bajas, tienen distintos puertos de
entradas y salidas. Entre los modelos de Arduino mas comunes y utilizados tenemos

los siguientes:

Arduino UNO: Arduino de gama bésica, cuenta con 14 pines de entrada y salida, 6
de los mismos se pueden usar como PWM, 6 entradas analdgicas, 12C, SPly UART.
(Acceso, 2022)
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SICXTAL (Pu-) & &

FIGURE 10 IMAGEN DE ARDUINO UNO (ARDUINO, Arduinon UNO R3, 2023)

Arduino UNO R3: Este tipo de Arduino es el mas utilizado, cuenta con

caracteristicas similares y su disefio es mas robusto.
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sxom ARDUING
o

FIGURE 11 IMAGEN DE ARDUINO UNO R3 (ARDUINO, Arduinon UNO R3, 2023)
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Arduino DUE: Este Arduino esta basado en un microcontrolador de 32 bits, cuenta

con 54 entradas.

FIGURE 12 IMAGEN DE ARDUINO DUE (ARDUINO, docs.arduino.cc, 2022)

ARDUINO LEONARDO: Es un Arduino basico con caracteristicas similares, la

diferencia es que este no posee un controlador adicional para controlar el USB.

FIGURE 13 IMAGEN DE ARDUINO LEONARDO (ARDUINO, Arduino Leonardo, 2022)

ARDUINO MEGA 2560: Este tiene 54 puertos (entradas y salidas digitales), cuenta

con 6 interrupciones externas y es compatible con todos los shields de Arduino.

L OGm

—  ARDUINO

FIGURE 14 IMAGEN DE ARDUINO MEGA (ARDUINO, Arduino Leonardo, 2022)
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ARDUINO MICRO: Este tipo de Arduino es similar al modelo Leonardo, pero la

diferencia es el tamafio que este tiene.

FIGURE 15 IMAGEN DE ARDUINO NANO (ARDUINO, Arduino Leonardo, 2022)

2.2.7.1.2 CARACTERISTICAS GENERALES DEL ARDUINO

Como vimos anteriormente, Arduino cuenta con varios modelos, cada uno de
ellos adaptandose al uso que se le quiere dar, sin embargo, tomaremos como
referencia el mas comun que es el “Arduino UNO”, ya que este es el mas utilizado

para diferentes proyectos y trabajos.

CARACTERISTICAS DESCRIPCION
Microcontrolador ATmegal68
Voltaje de operacion 5V
Tension de entrada recomendada 7-12V
Tensién de entrada limite 6-20V
Pines digitales E/S 14
Pines de entrada analégico 6
Corriente DC por pin E/S 40 mA
Memoria Flash 16 KB
SRAM 1 KB
EEPROM 512 Bytes
Frecuencia de reloj 16 MHz

TABLA 15: CARACTERISTICAS DEL ARDUINO
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2.2.9 RASPBERRY PI

El Raspberry Pi es un dispositivo que tiene la capacidad de realizar labores
de computacion de proposito general. Estos dispositivos son una placa
computadora u ordenador de tamafio reducido, es de bajo costo y se basa en la
arquitectura ARM. Cabe recalcar que este dispositivo es una opciéon muy buena
junto al Arduino, sin embargo, este miniordenador tiene el poder para ejecutar un
sin numero de aplicaciones y tareas que se le asigne, este dispositivo viene sin
sistema operativo y su instalacion va en una tarjeta SD para su respectiva ejecucion

y programacion. (Viera, 2017)

A continuacién, mostraremos unas imagenes de algunos modelos que

existen de este miniordenador.

RPiZero

RP13

(GPIO headers are
unpopulated)

FIGURE 16 IMAGEN DE ALGUNOS MODELOS DE RASPBERRY PI (MOLLQY)

2.29.1.1 TIPOS DE RASPBERRY

En la actualidad, existen varios tipos o modelos de este miniordenador, todo de
acorde a las necesidades que se presentan y al uso que se le quiera dar, a
continuacién, hablaremos brevemente de los modelos mas comunes y mas

utilizados en el ambito de la informéatica y la electrénica.
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RASPBERRY PI 1. Este modelo de Raspberry tiene 512 de memoria RAM, una
salida HDMI, salida de audio, salida de video RCA, puerto USB.

FIGURE 17 IMAGEN DE RASPBERRY PI 1 (RASPBERRY, 2022)

RASPBERRY Pl 2: Este modelo de Raspberry ofrece mayor capacidad en
comparaciéon con la version anterior, muy aparte de contar con las caracteristicas
mencionadas en la version anterior este es mas rapido debido a que cuenta con un

procesador Broadcom de 4 nucleos que funciona a 900 MHz.

FIGURE 18 IMAGEN DE RASPBERRY PI 2 (RASPBERRY, 2022)

RASPBERRY Pl ZERO: Este modelo de Raspberry es mucho mas avanzado que
los anteriores, tiene la ventaja de que su tamafo es mas reducido, su CPU funciona
a una frecuencia de 1GHz, posee Bluetooth, conector mini HDMI, micro USB y

WLAN.
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FIGURE 19 IMAGEN DE RASPBERRY Pl ZERO (RASPBERRY, 2022)

RASPBERRY PI 3: Este modelo tiene un procesador de cuatro nucleos de 64 bits
gue trabajan a 1,4 GHz, doble banda (2,4 GHz y 5 GHz), Bluetooth, Ethernet y
capacidad PoE.

FIGURE 20 IMAGEN DE RASPBERRY PI 3 (RASPBERRY, 2022)

RASPBERRY PI 4: Este modelo es de los mas recientes ya que cuenta con un
procesador que trabaja a una frecuencia de 1,4 GHz, posee una memoria RAM de
1,2 04 Gb, 4 puertos USB, su alimentacion es mediante un puerto tipo Cy tiene 40
pines GPIO.
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FIGURE 21 IMAGEN DE RASPBERRY PI 4 (RASPBERRY, 2022)

2.2.6.3.2 CARACTERISTICAS GENERALES DE RASPBERRY

Como mencionamos anteriormente, existen una gran variedad de modelos
en lo que a Raspberry se refiere, para hablar de caracteristicas generales,
tomaremos como referencia la versién Raspberry Pl 3 que es la mas utilizada y la
mas comercializada, ya que cuenta con mejoras de las versiones anteriores y las
diferentes funciones y puertos que posee son de ayuda para ejecutar casi cualquier

funcién que se le dé.

En la siguiente tabla se muestran las caracteristicas técnicas y generales del

raspberry.
CARACTERISTICAS DESCRIPCION
Procesador ARM v8
Nucleos del procesador 4 nucleos
Frecuencia de funcionamiento 1,4 GHz
Procesador Grafico Video Core IV
Conector HDMI 1
Conexion Ethernet Si (10/100/1000 Mbps)
Puertos USB 4
Pines GPIO 40
Lector de tarjeta SD Si (micro)

TABLA 16: CARACTERISTICAS DEL RASPBERRY
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2.2.6.3.3 VENTAJAS Y DESVENTAJAS DE RASPBERRY

Existen varias ventajas y desventajas en cuanto al Raspberry se refiere, cabe
recalcar que todo dependera del uso que se le quiera dar a esta minicomputadora.

VENTAJAS DESVENTAJAS

Es una minicomputadora No soportan tareas con
muchos gréficos

Posee puerto ethernet para Capacidad de computo
facil conexion reducida

Su sistema operativovaen No posee  suficientes
una tarjeta SD interfaces para conexion

Permite una expansion de sensores externos

debido a su placa

TABLA 17: VENTAJAS Y DESVENTAS DEL RASPBERRY

2.2.7 TECNOLOGIAS MIMO

Segun conceptos de varios articulos cientificos MIMO (mdltiples entradas
multiples salidas) es una tecnologia de radio comunicaciones que se refiere a
enlaces de radio que utilizan multiples antenas tanto del lado del transmisor y lado
del receptor con el fin de lograr un mejor rendimiento en la transferencia de datos
de manera inalambrica, es decir, nos ayuda a una mejor estabilidad en la sefial.
(TACO, 2009)

2.2.7.1 FUNCIONAMIENTO DE LA TECNOLOGIA MIMO

La tecnologia MIMO utiliza funciones de ondas de radio de mdltiples rutas,

gracias a esto la informacién que viaja puede rebotar en las paredes y llega a la
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antena receptora. Esta tecnologia es capaz de aumentar la potencia de la captura

de sefales ya que permite que las antenas combinen distintos flujos de datos.

A continuacion, en la imagen numero 22 se muestra un esquema del

funcionamiento de la tecnologia MIMO.

MIMO Technology Using Multipath
e |

Transmitters

Figure 22 FUNCIONAMIENTO DE TECNOLOGIA MIMO (GARCIA, 2015)

2.2.8 MAESTROY ESCLAVO

El sistema Maestro y esclavo es un protocolo de comunicacion en el cual
tenemos un dispositivo que hace una funcion principal y envia érdenes previamente
programadas a un dispositivo esclavo, el cual se encarga de ejecutar y a la vez

enviar y recibir datos a su maestro.

Al hablar de maestro y esclavo podemos decir que el nodo “maestro” es aquel
gue asume el control de acceso en términos de intercambio de informacion de datos.
Si hablamos de “esclavo” es aquel que ejecuta las 6rdenes recibidas por el nodo
maestro. (ANDRANGO, 2007)

Una de las ventajas que tenemos al utilizar este tipo de conceptos es la
simplicidad, el tiempo de latencia que tiene el bus para poder enviar y recibir
informacion. (ANDRANGO, 2007)
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Para hablar de una manera mas precisa, el maestro administra la red y actda
de mediador, de esta forma pregunta a cada dispositivo conectado al mismo
(esclavo) para ver si necesita realizar alguna reaccion, si este es el caso, el mismo
la enviara y el nodo o dispositivo esclavo respondera a esas peticiones. (Pineda,
2015)

A continuacion, mostraremos un diagrama de la secuencia que sigue el

“‘maestro” y “esclavo”.

MASTER SLAVEL SLAVE2
1 1 1
| 1
h L L
1 I
1

FIGURE 23 DIAGRAMA DE SECUENCIA MAESTRO-ESCLAVO (GARCIA, 2015)

2.2.9 VIDEOVIGILANCIA

Segun la definicién del articulo cientifico tomado, la videovigilancia se refiere
a la tecnologia con la finalidad de observar, detectar, copiar o registrar movimientos,
imagenes, sonidos o el estado de una persona. Esta es utilizada para la erradicacion
de la violencia, la seguridad de las personas y de bienes materiales, todo esto sirve
para poder grabar imagenes y sonidos, es utilizada tanto en lugares publicos debido
a que la ley lo permite y en lugares privados, dependiendo de su requerimiento.
(FERNANDO BANDES, 2009)
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2.2.9.1 TIPOS DE SISTEMAS DE VIDEOVIGILANCIA
Existen diversos tipos de sistemas de videovigilancia, desde los
completamente analdgicos, hasta los completamente digitales. A continuacion,

hablaremos sobre ellos para evaluar sus ventajas y desventajas.

2.2.9.1.1 SISTEMAS DE CCTV ANALOGICOS

Este sistema utiliza camaras analdgicas que se conectan a un reproductor
de video (VCR) para poder guardar la grabacion. Estas caAmaras se conectan
mediante un cable coaxial y sus grabaciones duran alrededor de ocho horas ya que

no se utilizan funciones de compresion de video. (Toro, 2015)

A continuacion, en la figura 24 se muestra un sistema CCTV analogo.

- g
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MGITOR
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CABLE COAXIAL
= ANALOGO VCR
ANALOGAS

QUADMULTIPLEXER

FIGURE 24 SISTEMA CCTV ANALOGICO (Toro, 2015)

2.2.9.2 SISTEMAS DE VIDEO DE RED

Este tipo de camaras tienen una conexion de red donde su video es
transportado mediante una via haciendo uso de una IP, todo lo que se graba es
guardado en un servidor que viene de la mano de un software el cual permite su

gestion.

En la figura 25 podemos apreciar que este sistema es totalmente digital, ya

gue no posee elementos analdgicos.
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FIGURE 25 SISTEMA CCTV DIGITAL (Toro, 2015)

2.2.10 CAMARAS DE VIGILANCIA

Las camaras de vigilancia son aquellas que captan videos de manera
profesional, las cuales proveen una imagen de alta calidad, debido a esto son
robustas y fiables, capaces de durar afios. Existen diversos tipos de camaras de
vigilancia lo cual permite una adecuacion pertinente sea el caso. Estas cAmaras son
utilizadas para disuadir el robo de agentes externos a un establecimiento o inclusive
a los agentes internos. Al mantener una imagen clara de las personas que transitan
por dicho edificio podemos salvaguardar los bienes materiales y en algunos casos
extremos salvaguardamos la vida de las personas que se encuentran dentro de la
misma. (ZAPATA, 2014)

2.2.10.1 TIPOS DE CAMARAS

En la actualidad se han desarrollado diversas técnicas de grabacion y
compresion, gracias a esto se pueden transmitir sefiales de audio y video mediante
redes LAN y WAN.

Existen diferentes tipos de cAmaras y se debe tener en cuenta el contexto o
situacion en la cual la vamos a utilizar, entre los diferentes tipos de camaras

tenemos:
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2.2.10.1.1 CAMARAS DE INTERIOR

Estas cAmaras son las més bésicas, sencillas y econémicas que podemos
encontrar, las mismas no necesitan una carcasa robusta o vision nocturna ya que
su uso es en aquellos lugares en donde la iluminacion esta presente
constantemente. (ZAPATA, 2014)

FIGURE 26 CAMARA DE INTERIORES (unnotekno.com, 2023)

2.2.10.1.2 CAMARAS CON INFRARROJO

Este tipo de camaras son muy utilizadas en lugares con poca iluminacion,
una caracteristica especial que tienen es que a horas en donde la luz es escasa, se
activa automaticamente una “visién nocturna” la cual permite grabar en blanco y
negro, mientras que cuando hay iluminacion estas graban a todo color normalmente.
(ZAPATA, 2014)

Este tipo de camaras en especifico, poseen lentes los cuales permiten
detectar un cambio minimo de temperatura, adicionalmente poseen un campo de

vision distinto a las demas camaras.

En la figura 24 observamos el campo de vision y funcionamiento del lente

para detectar los cambios de temperatura.
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FIGURE 27 CAMARAS CON INFRARROJOS (Optris, 2022)

2.2.10.1.3 CAMARAS ANTI VANDALICAS

Una de las caracteristicas principales de este tipo de cAmaras es la carcasa
gue tienen, debido a que son robustas son perfectas para grabar lugares en donde
hay mucho transito, debido a esto las camaras comunes y corrientes son expuestas

a robos o agresiones a las mismas. (ZAPATA, 2014)

Otra caracteristica de estas camaras son los MP, la compresion, la
iluminacién, entre otras. Cabe recalcar que estas camaras son resistentes a

exteriores y son ideales para ambientes desafiantes.

FIGURE 28 CAMARA ANTI VANDALICA (VICON, 2023)
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2.2.10.1.4 CAMARAS IP

Este tipo de camaras son de las mas completas que existen en la actualidad,
debido a que se conectan directamente al internet y muestran imagenes del lugar
donde se encuentra colocada. Cabe recalcar que con este tipo de camaras
podemos utilizar el mévil o computadora para ver la escena de grabacion desde
cualquier parte del mundo. (ZAPATA, 2014)

FIGURE 29 CAMARA IP (FOSCAM, 2011)

2.2.10.1.5 CAMARAS CON MOVIMIENTO Y ZOOM

Este tipo de cAmaras son perfectas para instalaciones de CCTV que tienen
una persona monitoreando las camaras o para superficies grandes que se
mantienen en constante vigilancia siguiendo una ruta especifica de movimiento.
(ZAPATA, 2014)
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FIGURE 30 CAMARA CON MOVIMIENTO Y ZOOM (trendnet, 2023)

2.2.10.1.6 CAMARAS OCULTAS

Estas camaras pueden ser colocadas en algun lugar y graban con una gran
discrecion, estas son conocidas como cadmaras espias. Este tipo de cAmaras son

de un tamafio minusculo y suelen colocarse en sensores de movimiento, sensores

de humo, espejos, entre otros. (ZAPATA, 2014)

l
FIGURE 31 CAMARA ESPIA (MANUALS, 2022)

Una vez explicada brevemente las caracteristicas y funcionamiento de las

camaras, podemos optamos por dos opciones entre las cuales tenemos, camaras

con movimiento y camaras IP.
En la actualidad existen las llamadas “camaras robéticas” o “camaras PTZ”,

las cuales poseen apps para su configuracion y control, adicionalmente estas
camaras poseen conexion Wireless y su campo de vision es de 360 °.

A continuacion, hablaremos a fondo sobre la camara a utilizar, sus

caracterizas, usos, ventajas y desventajas.
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2.2.10.2 CAMARA ROBOTICA PTZ

Este tipo de camara de videovigilancia tienen diversas cualidades, entre ellas
esta que poseen distintos métodos de comunicacion, van desde sistemas cableados
para conectarse a internet hasta protocolos como el ONVIF el cual utilizamos para

la comunicacién con el servidor.

Esta camara PTZ (Pan, Tilt, Zoom) es la mas adecuada para el monitoreo
constante del edificio, a continuacion, en la tabla nimero 12 mostraremos las

caracteristicas técnicas que posee la camara seleccionada.

Caracteristicas

Posee protocolos como ONVIF, comunicacion
cableada mediante RJ45 y comunicacion
COMUNICACION inalambrica, facil comunicaciéon con app
(Carecampro), P2P

Posee sensor de movimiento, zoom, Entrada de
GENERALIDADES audio con micréfono incorporado, protecciéon
IP66

Esta camara posee un angulo de visién de 83°,
CARACTERISTICAS DE

resolucion de grabacion de 1080P, compresion
VISION

H264, 5 Mp, distancia de vision nocturna 30 m

Es compatible con sistemas 10S, Android,
COMPATIBILIDAD CON

adicionalmente es compatible con navegadores
SISTEMAS

como Safari, Google Chrome, Internet explorer

Esta camara posee puertos para memoria SD
GRABACION Y

(soporta una tarjeta de 128 Gb),
ALMACENAMIENTO

almacenamiento contratado en la nube

TABLA 18: CARACTERISTICAS DE CAMARA PTZ
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2.2.10.1 COMUNICACION DE CAMARAS PTZ

Una vez mencionadas las caracteristicas principales de las camaras PTZ,

procedemos a explicar la comunicacion que estas camaras poseen.

Entre las cAmaras PTZ tenemos diferentes tipos de comunicacion y conexion,

entre las mas comunes estan:

e Comunicacion por puerto RS485

e Comunicacién mediante protocolo ONVIF

e Comunicacion mediante puerto RJ45

En la tabla nimero 13, explicamos las caracteristicas que tienen cada una

de estas comunicaciones.

COMUNICACION POR
PUERTO RS485

Utiliza un software
especial como RS485
Data Logger
Se basa en la normativa
EIA/TIA 485

Su comunicacion es
mediante un cable par
trenzado
La distancia maxima de
comunicacion es de 1200
metros
No puede transmitir y
recibir datos al mismo
tiempo
Su velocidad de
transmision es alta

COMUNICACION
MEDIANTE
PROTOCOLO ONVIF
Su comunicacion es
inalambrica

Utiliza protocolos de
seguridad basados en su
IP
Facilita integracion de
distintas marcas de
equipos de video
Facil instalacion y
configuracion

Puede enviar y recibir
datos al mismo tiempo

Almacenamiento de
video sencillo

COMUNICACION
MEDIANTE PUERTO
RJ45
Mantenimiento sencillo

Su comunicacion es
cableada

Tiene un mayor
rendimiento

No es compatible con
varios sistemas

Dificultad para localizar
dafos

Su distancia de
transmision es menor a
80 metros debido a las

perdidas

TABLA 19: CARACTERISTICAS DE LAS COMUNICACIONES QUE POSEEN LAS CAMARAS PTZ
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2.2.11 SENSORES

Una definicién formal de los sensores es el equipo o dispositivo el cual se
encarga de proporcionar una accién o respuesta a algun estimulo, una sefal fisica
o inclusive a una sefial quimica. Es considerado en la actualidad un elemento muy
importante no solo en el campo de la domética, sino también en otros campos, ya

gue existen una gran variedad de los mismos. (ARENY, 2005)

Los sensores son elementos que miden parametros frecuentes en el lugar a
vigilar o a ubicar como lo son: humos, temperatura, movimiento, gases, humedad e
iluminacién. A continuacion, en la tabla nimero 14 se muestran las aplicaciones que

tienen los sensores en la domoética.
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TIPOS DE SENSORES

SENSORES DE HUMO

SENSORES DE GAS

SENSORES DE
PRESENCIA

SENSORES DE
LUMINOSIDAD

CARACTERISTICAS

Precisién en la alerta de
humo y calor

Se basan en la normativa CE

Poseen electrodos 2 los
cuales tienen propiedades
cataliticas para su reaccion

quimica

Existen sensores para
distintos tipos de gas
(Diéxido de carbono,
Propato, butano)
Algunos trabajan de los
sensores trabajan de forma
distinta.

Su deteccién es mediante
linea de vista

No es necesario tener
contacto con el objeto a
medir

Son ajustables en el rango de

medicion de luz

2.2.11.1 SENSORES EN LA DOMOTICA

APLICACIONES

Este tipo de sensores es
utilizado en conductos de
aire (viviendas, centros
comerciales, supermercados,
carceles o bodegas).

Se instalan en talleres de
soldadura, plantas nucleares
(dependiendo del tipo de
sensor de gas). A su vez
existen sensores de gas que
pueden ser instalados en el
hogar (sensores de gas LP)

Estos sensores son los mas
comunes en los hogares,
pueden ser instalados en

Bancos, Centros
comerciales, entre otros
lugares concurridos.

Empresas en general
Industrias dedicadas a la
electronica
Bancos
Universidades
Hogares

TABLA 20: SENSORES Y SUS APLICACIONES

En el campo de la domoética se utilizan una gran variedad de sensores, los

MismMos que cuentan con una caracteristica especifica debido a lo que van a medir,

entre las que tenemos dos: (Gijén, 2018)

Caracteristicas estéaticas: Son aquellas que describen el comportamiento del

sensor en base a cambios segun sea la variable a medir.
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En la tabla nimero 15 se presentan las variables a medir y la definicién de los

mismos.

CARACTERISTICAS DEFINICION Y USOS

Resolucion Esta variables es configurable y se
comporta como un maximo y
minimo a medir, la encontramos
en sensores de Luz, temperatura.
Precision Esta variable es un aproximado,
ya que el sensor cuenta con una
salida real y una ya configurada
gue es llamada salida teorica, esto
aplica en sensores de gas,
humedad, entre otros.
Linealidad Son aquellos que se basan en una
posicién dada para enviar
informacién, un claro ejemplo de
linealidad serian los sensores
lineales.
Sensibilidad Esta variable depende de la
magnitud de entrada, ya que si es
mayor el sensor se comportara
mas sensible, un claro ejemplo es
el sensor de movimiento, tanto en
camaras de celulares y
videocamaras.
Ruido Esta variable depende de
perturbaciones en el sistema.
Entre los principales aparece en
sensores de imagen, sensores de
sonido, entre otros.

TABLA 21: CARACTERISTICAS ESTATICAS DE LOS SENSORES

Caracteristicas dinamicas: En este caso los sensores muestran una actuacion en
base transitoria, esto es debido a estimulos de magnitud fisica que se le dan, entre

ellos.

En la tabla nimero 16, mencionamos los 4 tipos de caracteristicas dinamicas

de los sensores y su definicién.
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CARACTERISTICAS DEFINICION Y
CARACTERISTICS

Tiempo de respuesta Es aquel tiempo que pasa
desde la entrada de la sefal
hasta su salida, el valor
correspondiente es del 96%
(MecatronicaLATAM, 2021)
Constante de tiempo Es el tiempo que tarda en
actuar por los cambios en la
entrada, la mayoria de
sensores actuar en cuestion
de ms.
(MecatrénicaLATAM, 2021)
Tiempo de levantamiento Tiempo que se requiere
para lograr una salida en un
estado estable
(MecatronicaLATAM, 2021)

Tiempo de asentamiento Tiempo que tarda en
alcanzar un valor
establecido (cabe recalcar
gue depende de la
configuracion del sensor)
(MecatronicaLATAM, 2021)

TABLA 22: CARACTERISTICAS DINAMICAS DE LOS SENSORES

2.2.11.2 TIPOS DE SENSORES EN LA DOMOTICA

Existen diferentes tipos de sensores en la domdtica, estos son aquellos que se
encargan de recopilar informacion para luego ser procesada y ejecutar alguna
accion en especifica, entre los mas comunes y principales tenemos. (PENTADOM,
s.f.)

En la tabla niUmero 17, se hablan de los sensores mas comunes en la

domdtica y su uso.
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SENSORES uso

Sensor de climatizacion Este tipo de sensor se
encarga de medir la
humedad en el ambiente que
no supera el 55% y no esta
por debajo de 25%
(Ventilacion, 2022)
Sensor detector de humo Este tipo de sensores crecio
de manera rapida desde el
2020 y se prevé un CAGR
del 8.3% en el 2026, Este
tipo de sensores son los
encargados de detectar
incendios tempranos en
varios lugares.
(mordorintelligence,
mordorintelligence, 2021)
Sensor de color Segun estudios, estos
sensores tendran un CAGR
del 8.63%
(mordorintelligence,
mordorintelligence, 2021)
Sensor de movimiento En base a estudios
realizados, se espera que los
sensores de movimiento
tengan un aumento en su Uso
del 6.5%. (mordorintelligence,
mordorintelligence.com,
2021)

TABLA 23: TIPOS DE SENSORES EN LA DOMOTICA Y SU USO
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CAPITULO Il
DESARROLLO DE LA PROPUESTA

3.1 COMPONENTES DE LA PROPUESTA

En el capitulo I, una vez explicado los distintos modelos y las caracteristicas de
los posibles elementos y dispositivos a utilizar, seleccionaremos uno en especifico

gue cumpla con los requisitos y se adapte de mejor manera al edificio del INCYT.

Entre los dispositivos principales que vamos a utilizar para cumplir con la

comunicacion Z WAVE y ONVIF son los siguientes.

e Raspberry Pl 3 B+
e USB zstick gen5
e Sensor FIBARO

e Camaras PTZ

3.1.1 CONTROLADOR RASPBERRY Pl 3 MODELO B+

En el capitulo anterior, nombramos varias tarjetas controladoras, las cuales
tenian diferentes funciones y aplicaciones, luego de mencionar sus caracteristicas
y ventajas se optd por trabajar con el controlador “Raspberry Pl 3 B+”, ya que con
este elemento podemos cumplir con los requisitos necesarios para formar la
interconexién de los equipos y hacer uso del protocolo Z wave, con la ayuda de un
dispositivo que funcionara como Gateway el cual explicaremos con mas detalles a

lo largo del capitulo.

La tarjeta utilizada para crear el servidor Home Asistan es la Raspberry Pi 3 Modelo
B+ ya que cuenta con un procesador de cuatro nucleos de 64 bits que trabajan a
una frecuencia 1,4 GHz. Esta tarjeta funciona a doble banda (2,4 GHz y 5 GHz),

esta tarjeta se escogi6 debido a que se penso en futuras generaciones que quieran
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utilizar otro tipo de protocolos de comunicacion con estos equipos (Zigbee).

(raspberrypi.org)

Figure 32 RASPBERRY Pl 3 MODELO B+ (RASPBERRY, 2022)

3.1.1.1 CARACTERISTICAS RASPBERRY Pl 3 MODELO B+

A continuacion, en la tabla nUmero 18 mostraremos las caracteristicas principales

por el cual esta tarjeta fue la elegida para realizar la implementacion del sistema.

Caracteristicas

MARCA Raspberry P1 3
Bluetooth
Doble banda
CONECTIVIDAD Cuatro puertos USB

Puerto Gigabit Ethernet (300Mbps max)

VOLTAJE DE ENTRADA MicroUSBab5y25V
ACCESOS 40 Pines GPIO
COMPATIBILIDAD CON Es compatible con micro SD

TARJETAS SD
Puerto HDMI

VIDEO Y SONIDO Puerto de camara

TABLA 24: CARACTERISTICAS DEL RASPBERRY PI 3 MODELO B+
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3.1.2 COMUNICACION Z WAVE CON RASPBERRY

Para poder realizar la comunicacion con el protocolo Z wave entre el
Raspberry y los sensores a utilizar, se debe utilizar un dispositivo intermediario que
funcione como Gateway, esto es debido a que Raspberry no cuenta con una interfaz
Z wave, debido a esto se hara uso del dispositivo USB Z-Stick Gen 5. Todo esto es
posible gracias a las librerias que se pueden utilizar con este protocolo, las cuales

son conocidas como “OpenZWave”

3.1.2.1 OPEN Z WAVE

Open Z Wave es un conjunto de librerias que mantienen un cédigo abierto el
cual trabaja en el lenguaje de programacion C++. El fin de esto es dar el soporte a
la comunicacion con varios dispositivos z wave sin tener conocimiento avanzado
sobre esta tecnologia, dicho en otras palabras, estas librerias nos ayudan a

mantener una conexion sencilla con los dispositivos y el servidor.

A continuacion, en la tabla numero 25 mencionaremos la compatibilidad que

existe entre los controladores USB y OpenZWave

FABRICANTE TIPO DI,E
CONEXION
Tricklestar uUSB
ACT ZCS101 RS232
Z toller RS232
Aeon Zstick USB
Seluxit Viasens USB
Zwave.me Z USB
stick

TABLA 25: COMPATIBILIDAD ENTRE OPENZ WAVE Y CONTROLADORES USB (Solis, 2014)
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Como podemos ver en la tabla anterior, los distintos modelos poseen tipos
de conexidn, en el caso tenemos RS232 y USB, para el caso del presente proyecto,
nuestro raspberry Pl elegido posee puertos USB, entonces entre los distintos
fabricantes se optd por el AEON ZSTCIK, a continuacion, hablaremos sobre las

caracteristicas que este posee.

3.1.2.1 (;QUE ES EL USB AEON Z-STICK GEN 5?

Este dispositivo es un adaptador USB desarrollado para controlar actuadores
y sensores mediante el protocolo Z wave. Este dispositivo posee tres modos de
funcionamiento, entre los cuales tenemos: modo inclusién, modo de eliminacioén y
modo Serial API. (aeotec.freshdesk, 2022)

AEOTEC

FIGURE 33 AEOTEC Z-STICK GEN 5 (AEOTECH, 2023)

3.1.2.2 CARACTERISTICAS Z STICK GEN 5

A continuacion, en la tabla numero 20 mostraremos las especificaciones y

caracteristicas de este dispositivo USB utilizado.
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NOMBRE Z-STICK GEN 5
MODELO ZW090
USB de 4,75V a 5,25V

Bateria de litio recargable

ALIMENTACION

CORRIENTE MAXIMA DE 98 mA en modo PA
FUNCIONAMIENTO 40 mA en modo normal
NODOS MAX Z WAVE 232 dispositivos
POTENCIA DE TRANSMISION 2,91 dBm

150m aire libre
DISTANCIA DE

FUNCIONAMIENTO

400m en exteriores modo PA

75m en interiores con megafonia

TABLA 26: CARACTERISTICAS DEL USB Z-STICK GEN 5

3.1.3 SENSOR DE MOVIMIENTO FIBARO Z-WAVE PLUS FGMS-001 ZW5

Para deteccion de movimiento, utilizaremos el sensor FIBARO compatible
con el protocolo de comunicacibn Z wave, este sensor permite monitorear

temperatura, movimiento, luz y vibracion.

Este sensor una vez conectado a la puerta de enlace mencionada
anteriormente, emitira notificaciones por mensaje de texto o correo electrénico si el

sensor detecta un movimiento inesperado en las instalaciones.

FIGURE 34 SENSOR FIBARO Z-WAVE PLUS (FIBARO, www.fibaro.com, 2023)
Como podemos observar en la figura 34, el dispositivo se compone de un

circuito de trabajo, una bacteria de alimentacion y un sensor, el cual es multi funcion,
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adicionalmente su carcasa en forma circular la cual ayuda al campo de deteccion,

a continuacion, explicaremos su funcionamiento.

3.1.3.1 FUNCIONAMIENTO DEL SENSOR FIBARO Z WAVE PLUS

Este modelo de sensor trabaja de manera que ayuda a detectar la
temperatura, el movimiento y la intensidad de luz del lugar en donde se lo instala,
este sensor posee sensibilidad ajustable, lo cual permite ser adaptado a distintos
lugares del hogar, en el caso del proyecto se lo coloco dentro del edificio del INCYT.

Adicionalmente, la forma de “0jo” de este sensor ayuda a la deteccién de
algun intruso segun sea configurado, emitiendo una alerta en aplicaciones o
servidores, ya que su tecnologia es compatible con aplicaciones o configurable con

servidores como el caso del presente proyecto.

3.1.3.2 DETECCIONY AREA DE TRABAJO DEL SENSOR

Para la instalacion se recomienda hacerla en una esquina de la habitacion,
ya que posee un buen campo de vision y deteccion, a continuacion, en la figura

numero 35 se puede apreciar el rango en el que trabaja este sensor.

3m

e,

Figure 35 RANGO FRONTAL DE TRABAJO DEL SENSOR FIBARO (FIBARO, manuals fibaro.com, 2014)
Como podemos observar, el rango de trabajo de este sensor es de 3 metros

de alto y 7 metros de largo, lo cual es conveniente ya que las habitaciones
promedias mantienen esas dimensiones, para el edificio del INCYT se analizaron

distintos puntos estratégicos para la colocacién de estos sensores y se optd por
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colocarlos de modo que detecte con mayor facilidad las ventanas ya que estas

conectan las oficinas con el exterior y no se encuentran aseguradas.

En la figura nimero 36 observamos cOmo seria el area de trabajo del sensor

en una oficina promedio.

[T11 A

L

Figure 36 AREA DE TRABAJO DEL SENSOR EN OFICINA PROMEDIO (FIBARO, manuals.fibaro.com, 2014)

Como podemos observar, el sensor cubra una buena area de la oficina, cabe
recalcar que este sensor debe ser colocado en direccion la cual el ingreso a la

oficina sea totalmente cubierto, tal y como se muestra en la figura anterior.

3.1.3.3 CARACTERISTICAS SENSOR FIBARO Z WAVE PLUS

El modelo de sensor utilizado posee varias caracteristicas las cuales fueron
importantes al momento de elegirlo, entre ellas esta, la vida util, la comunicacion,
entre otras.

A continuaciéon, en la tabla numero 27, se presentan las caracteristicas
principales del sensor “FIBARO Z WAVE PLUS”.
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Caracteristicas

NOMBRE Fibaro z-wave plus
FRECUENCIA DE ONDA
908, 42 MHz
Z
ALIMENTACION 1 pila de 3,6 V
RANGO DE DETECCION .
23 pies
DE MOVIMIENTO
TEMPERATURA DE
(0- 40 °C)

FUNCIONAMIENTO

RANGO DEL SENSOR _
Mide -4 °F (-20 °C) a +212 °F (100 °C)

DE TEMPERATURA
RANGO DEL SENSOR
0-32000 LUX
DE LUZ
ALCANCE
. 30 metros
INALAMBRICO

TABLA 27: CARACTERISTICAS DEL SENSOR FIBARO Z WAVE PLUS

3.1.4 CAMARA IP WIFI EXTERIOR ROBOTICA 1080P HD 8 LEDS
SEGURIDAD MICROFONO

Para la parte del monitoreo o vigilancia del edificio, utilizamos la camara IP
para exteriores, precisamente como caracteristicas la movilizacion remota mediante
el celular, deteccion de audio, alertas de deteccion y wifi, siendo compatible con la
red y cumpliendo la funcion de vigilar y alertas si sucede alguna anomalia en el
edificio.

Este tipo de cAmaras son PTZ y poseen diferentes caracteristicas, las cuales

explicaremos a continuacién, debido a esto fue la seleccionada.

e Medio de la camara (exteriores o interiores)

e Sensibilidad a la luz
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¢ Resolucién
e Tipo de lente

e Funcionamiento en la red

Estas 5 caracteristicas fueron las claves para poder elegir esta camara ya

gue debido al lugar a colocar era la precisa.

3.1.4.1 MEDIO DE LA CAMARA PTZ

Debido a que las cAmaras de seguridad eran necesarias en la parte externa
de las instalaciones del INCYT, la caAmara tenia que soportar intemperie y debe
tener funcionalidad con todos estos cambios. La cdmara que se colocé tiene
proteccion IP66 y es perfecta ya que es aprueba de agua, precisa para dias

lluviosos.

A continuacién, en la figura niumero 37 podemos apreciar las partes que tiene
la cAmara PTZ colocada.

Antenna

Dual WIF! signal
Power Port ¢

‘

‘ P66
n Waterproof Shell

Network Port (] Hile

4pcs
IR Leds
36.mm Lens
125° Wide Angel

SD Card Slot
Reset Button =

4pcs
White Leds

Photoresistance
IR-CUT Day & Night

Figure 37 AREA DE TRABAJO DEL SENSOR EN OFICINA PROMEDIO (SHOP, 2023)
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3.1.4.2 SENSIBILIDAD A LA LUZ

Para la eleccion del modelo de camara a colocar se tuvieron en cuenta varios
aspectos en cuanto a la sensibilidad a la luz se refiere, la cdmara debe funcionar de
una manera optima en el dia y en la noche. Actualmente existen distintos formatos
(tamafio de la porcion utilizable del sensor), entre los cuales estan 2/3”, 1/2”,
1/3”,1/4”. El formato que se eligio para el sensor es el 1/4” ya que su campo de vista
se encuentra desde 27 hasta 72 mm, de esta manera podemos evitar alguna

distorsion en el campo de vision de camara.

3.1.4.3 RESOLUCION

En cuestion a resolucion, tenemos distintos puntos de vista, en el campo de
la videovigilancia se considera optimo el rango entre 70 a 100 pixeles. Como
buscamos la seguridad del edificio y queremos identificar rostros de personas,
optamos por una resolucioén alta, la cual posee la camara instalada, ya que cuenta
con 2 megapixeles, lo cual permite identificar de mejor manera al sujeto que la
camara detecte, adicionalmente debido a esta alta resolucién que tiene, la camara
viene con sensores de deteccion de movimiento y deteccion humana, incluye un

zoom de 4x méaximo.

3.1.4.4 TIPO DE LENTE Y DISTANCIAL FOCAL

Existen diversos tipos de lentes en las camaras de videovigilancia, en el caso
de la cdmara que se coloco en el edificio, es el lente auto iris, este lente va de la
mano con el sensor de imagen que este modelo de camara posee, ya que la
cantidad de luz que recibe el mismo se ajusta automaticamente. Gracias a esto la
calidad de imagen sera la mas éptima y el sensor se encontrara seguro cuando la

luz del sol sea intensa ya que se encuentra en el exterior
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Cabe recalcar que cada modelo de camaras tiene una distancia focal distinta,

en este caso realizamos una ecuacion para poder identificar la que necesitamos.

Distancia x Formato de la camara
Objeto

Longitud Focal =

Para utilizar la ecuacién, le damos valores estandar, el formato elegido fue

de 74" el cual tiene como medidas 3,6 mm en horizontal y 2,7 mm en vertical.

3.1.45 FUNCIONAMIENTO EN LA RED Y COMUNICACION

Este modelo de camaras posee varias funciones en cuanto a comunicacion
y red se refiere, a continuacion, en la tabla numero 22 vamos a colocar las

caracteristicas principales que la cAmara posee.

Caracteristicas y funciones
Esta cAmara se alimenta a traves de
puerto POE bajo el estandar 802.3af

Alimentacion

Seguridad Utiliza DHCP cifrada con HTTPS

Posee comunicacion cableada
Comunicacién por cable de par trenzado o
comunicacion inalambrica
Estos conectores permiten la entrada
Conectores _
y salida de datos
Protocolo de
L Posee protocolo ONVIF
comunicacion
Se pueden implementar en topologia

Topologia ]
de bus o topologia estrella.

TABLA 28: CARACTERISTICAS DE LA CAMARA PTZ COLOCADA
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3.1.5 ROUTER A UTILIZAR

Para poder brindarle conexién a internet a nuestro servidor instalado en el
raspberry, debemos crear una red interna en el edificio, para esto hacemos uso de
un Router, esto para conectar de manera cableada nuestro servidor a internet y
ejecutar el protocolo z wave de manera satisfactoria y para conectar de manera
inalambrica las camaras y ejecutar el protocolo ONVIF. El modelo del router que se
utilizo es el TP link TL-WR840N.

La ventaja de este router es que tiene diferentes métodos de configuracion,

entre los cuales estan:

e Modo Router

e Modo Access Point

e Modo extensor o repetidor
e Modo WISP

A continuacion, en la imagen ndmero 38, presentamos la conexion de cada
modo.

Modo Router Modo Access Point Modo Extensor Modo WISP
(por defecto) (punto de acceso) de Rango (Repetidor)

Figure 38: MODOS DE OPERACION DEL ROUTER TP LINK TL-WR820/840 N

Para el sistema instalado en el edifico del INCYT se utilizé el modo Router,
esto porque nos comunicamos directamente a los dispositivos instalados sea
inalambricamente con el protocolo ONVIF o de manera cableada con el controlador

Raspberry.

A continuacion, en la tabla nimero 29, se presentan las caracteristicas y

definiciones de cada modo de operacion del router.
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MODO DE OPERACION DEFINICION Y APLICACIONES

Este modo de operacion es el que viene por
defecto y se conecta a internet para poder
it utilizar el router de manera normal, es decir
de manera inalambrica o cableada. Este
modo comparte funciones como Qos, ancho
de banda, NAT, VPN e IPV6
El Modo Access Point es para conectar
dispositivos de manera inalambrica, esto
Modo Access Point se utiliza para cubrir grandes areas de
conexion que tengan una distancia de 30
a 100 metros
Este modo del router permite replicar una
Modo extensor de rango sefial WIFI y alargar su alcance , entre las
velocidades mas habituales esta 300Mbps.
Este modo es especial en su uso ya que
sirve para instalar el servicio de internet en
Modo WISP los distintos hogares, el router crea una
subred privada para poder configurarla y
manipularla, cabe recalcar que la conexion

no es cableada sino mediante wifi

TABLA 29: CARACTERISTICAS DE LOS MODOS DE OPERACION DEL ROUTER TL-WR840N

3.2 COMPONENTES Y COMPLEMENTOS DE IMPLEMENTACION

Una vez mencionadas las caracteristicas y funciones de los dispositivos
principales del proyecto, vamos a nombrar los componentes, elementos vy
complementos extras que vienen de la mano para poder implementar los equipos

antes mencionados.
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Como mencionamos en el capitulo | el proyecto se dividia en dos partes, la

primera es la simulacién y la segunda la implementacion.

Para la parte de simulacion se tomaron fotos y se utilizO el programa
Sketchup, gracias a este programa podemos visualizar de manera digital el edificio
y de esta manera colocar las camaras y los sensores en el lugar mas Optimo
tomando a consideraciéon lo explicado en el capitulo Il, angulos, distancia focal,

distancia de trabajo, entre otros.

Para la parte de implementacion utilizamos distintos elementos, a

continuacion, en la tabla numero 30 se presentan los principales y sus funciones.

ELEMENTOS
UTILIZADOS

PORCENTAJE Y APLICACION

Como servidor de nuestro sistema domotico
_ utilizamos la plataforma Home Assistant, esto
Home Assistant
gestiona el 100% de nuestra implementacion,
ya que es el centro de operaciones del servidor.
Para ejecutar estos protocolos en nuestro
Protocolo de comunicacion servidor, utilizamos complementos tales
ONVIF y Z wave como Z wave Js y ONVIF que se encuentran
en el catalogo de Home Assistant .
Para poder ejecutar y configurar estas alertas y
Alertas y automatizaciones  automatizaciones, instalamos el complemento
File Editor.
Para la comunicacién y acceso remoto a
Acceso remoto al servidor
nuestro servidor, utilizamos el protocolo IPV6
Puerto utilizados Para el protocolo onvif se utilizé el puerto 580
Es una aplicacion, la cual permite leer que IPs

App Fing
se encuentran ocupadas en nuestra red

TABLA 30: ELEMENTOS UTILIZADOS EN LA IMPLEMENTACION DEL SISTEMA
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Una vez mencionados los elementos principales con sus definiciones, vamos
a explicarlos de manera mas concreta, el uso que le dimos a cada uno de ellos y

adicionalmente como influye en nuestro sistema de seguridad.

3.2.1 SOFTWARE HOME ASSITANT

Como hablamos en el capitulo I, teniamos dos sistemas que trabajaban de
manera similar y eran el Domoticz y el Home Assistant. Entre las caracteristicas que
se buscaban era la compatibilidad con el protocolo Z Wave y Onvif, los cuales
ambos poseian, se eligio la plataforma Home Asistan gracias a la facilidad de su
interfaz, una vez configurado el servidor, creadas las interfaces de los sensores y
camaras, cualquier persona tenga o no conocimiento informatico podra acceder y

ejecutar las diversas funciones.

Una clara diferencia que tiene Home Assistant con Domoticz es la
configuracion de codigo abierto que posee, ya que Home Assistant tiene acceso al
cbdigo fuente de cada aplicativo, es decir, si hosotros queremos ejecutar distintas
acciones bajo las reglas de Z wave u ONVIF podemos realizar alteraciones en el
codigo que se encuentra en el lenguaje Python.

3.2.1.1 COMUNICACION HOME ASSISTANT

Para la comunicacién de la plataforma y los respectivos protocolos se

utilizaron distintos dispositivos antes mencionados.

COMUNICACION Z WAVE: Para esta comunicacion se necesit6 de dos
elementos principales, la antena z wave antes mencionada “USB z Stick” y el

complemento “z wave Js”.

Esta antena ejecuta ondas electromagnéticas que estan entre 919.8 MHz y
921 MHz, debido a que estas ondas se encuentran en un rango distinto a las

tecnologias utilizadas comunmente en la UPSE, el envio y recepcion de informacion
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sera mucho menor, ya que este fragmento del espectro radioeléctrico no se

encuentra saturado.

A continuacion, en la figura numero 39 se presenta un diagrama para explicar

la conexion fisica de nuestra antena y nuestro controlador.

Como podemos observar la
conexion fisica de nuestra
antena Z wave y nuestro
controlador es mediante
puerto USB

Figure 39: CONEXION FISICA ENTRE ANTENA Z WAVE Y CONTROLADOR

En la figura nuimero 40 se presenta un diagrama explicando el

funcionamiento que tiene la antena cuando se encuentra conectada.

Ondas de radio
de 920 Mhz

Figure 40: GENERACION DE ONDAS DE RADIO DE 920 MHz
Como podemos observar nuestra antena z wave, genera ondas
electromagnéticas constantes que se encuentran entre los 920 MHz, de esta
manera no tendrd interferencias de dispositivos que trabajan a otras frecuencias

como routers, celulares, entre otros.
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Una vez creada nuestra red Z wave, tendremos espectro electromagnético
libre para poder enlazar dispositivos que trabajen a esta frecuencia, en este caso
los sensores elegidos.

A continuacion, en la figura nimero 41 se presentan de manera mas puntual
el funcionamiento de nuestro sistema. Siendo el controlador nuestro Raspberry con
la antena Z wave y los nodos que son nuestros sensores que trabajan en la misma

frecuencia.

4
- 6
-

\ T
\ -
\ 1 -
o

R
controler

Figure 41: DIAGRAMA DE TRABAJO RED Z WAVE

3.2.2 PROTOCOLO ONVIF

Para la comunicacion de las camaras a nuestro Raspberry con el servidor
Home Assistant, utilizaremos el protocolo ONVIF. Este protocolo es un estandar
abierto que permite a diferentes dispositivos IP ser compatibles entre si. Esta es una
gran ventaja ya que nos proporciona flexibilidad a la hora de elegir los productos,
por este motivo utilizamos el mismo, su instalacion es sencilla, simplemente
usaremos IP del dispositivo y el puerto del protocolo ONVIF que utiliza el mismo.

(argos, s.f.)

El protocolo ONVIF trabaja en nuestra red creada mediante topologia
estrella, en el caso de las camaras de videovigilancia las 4 camaras se conectan al
mismo router antes configurado.
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A continuacion, en la figura numero 42 se muestra un diagrama de conexion

entre las camaras y nuestro servidor mediante IP.

CAMARAPTZ

R
. CAMARAPTZ
i
[ -
| ‘
|
- - ——
CAMARAPTZ
INTERNET i
ROUTER PRINCIPA;
! -
| CAMARA PTZ ] \
—
.

Figure 42: DIAGRAMA DE CONEXION ENTRE LAS CAMARAS Y EL RPOUTER PRINCIPAL

Una vez conectadas las camaras mediante IP, procedemos a utilizar el
protocolo ONVIF para poder enlazarlas a nuestro Home Assistant. El protocolo se
encarga de ejecutar funciones para que las cAmaras compatibles ingresen a un solo
servidor creado, en el caso del proyecto, la informacién de las camaras de

videovigilancia ingresan al servidor creado en nuestro raspberry.

A continuacion, en la imagen niumero 43 se muestra un diagrama de conexion

entre la informacion de video y audio a nuestro servidor mediante protocolo ONVIF.

FUERTO
ONVIF

_J'_ =
{( AUDIOY VIDEg,
CREDEMCIALES =

INFROMACION DE
CAMARAS DE
VIDEOVIGILANCIA

SERVIDOR EN
HOME ASSISTANT

HOST

Figure 43: DIAGRAMA DE SEGUIMIENTO DE LA INFORMACION CAPTADA POR LAS CAMARAS HASTA
EL SERVIDOR
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Como podemos observar en la figura anterior, los datos viajan mediante
direccion IP y pasan el puerto ONVIF que en este caso es el puerto 6688, colocando

las credenciales enviamos nuestros datos al servidor.

3.2.3 DISENO ELECTRICO PARA ALIMENTACION DE CAMARAS DE
SEGURIDAD

Para poner a funcionar el sistema de cadmaras, necesitaremos conectarlas a
la energia eléctrica, este es un trabajo adicional que se debe realizar, debido a que
las edificaciones del Incyt no cuentan con energia eléctrica en las zonas en donde
se colocaran las cdmaras de seguridad, este tipo de camaras mencionadas
anteriormente trabajan con energia AC a 120 V, por este motivo haremos

extensiones a cada uno de los puntos para poder ponerlas a trabajar.

A continuacion, en la figura nimero 44 se presenta un esquema electrico
sencillo, el cual es la base para la conexién externa de las camaras de

videovigilancia.

VOLTAJE QUE RECIBEN LAS GAMARAS DE VIDECVIGILANCIA

| |

VOLTAIE EDIFICIO INCYT
A ) 120w
acvor

Figure 44: ESQUEMA ELECTRICO PRINCIPAL

Como podemos observar en la figura anterior, este es el esquema que se
sigui6 para la instalacion de las distintas extensiones eléctricas en cada punto, en
el caso del presente proyecto fueron 4 puntos, los cuales se ubicaron en cada

esquina del edificio.

Una vez teniendo en cuenta los puntos eléctricos y la conexidén que se realiza,

procedemos a colocarla en nuestra simulacion en Sketchup.
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A continuaciéon, en la figura nidmero 45, se presenta una captura de la
simulacion con los puntos de energia eléctrica que utilizan las camaras de

seguridad.

FIGURE 45: DIGITALIZACION DE CABLES QUE SALEN DEL INCYT

En la figura anterior, se observa que el cable neutro y el de fase salen de un
tomacorriente que se encuentra dentro de la oficina del INCYT, dichos cables

alimentaran la extension que se encuentra en la parte externa de las instalaciones.

A continuacién, en la figura 46, se muestra la parte exterior de la instalacion.

FIGURE 46: DIGITALIZACION DE PUNTOS ELECTRICOS PARA CAMARAS DE SEGURIDAD

Como podemos observar en la imagen anterior, la cdmara se conecta
directamente a un tomacorriente externo que se encuentra en una caja de paso para

gue la misma funcione de manera continua.
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3.2.4 SOFTWARE SKETCHUP

Para ubicar de una mejor manera las camaras de seguridad y los sensores,
optamos por digitalizar la edificacion del Incyt, en este caso, se digitalizo la planta
baja, debido a que es la zona de entrada y la zona con més facil acceso al lugar, ya
gue esta se encuentra descubierta tanto en la puerta de entrada y en las ventanas
de la misma, dicho esto la planta alta de la edificacién estara monitoreada por las
camaras de seguridad que nos permitiran tener una vision amplia del edificio

controlando los 4 flancos de dicha edificacion.

O+
¢

~Q% R
e

Xvo e
h]

Figure 47 INTERFAZ SOFTWARE SKETCHUP

Una vez mencionado el software con el que se digitalizo la planta baja del

edificio, procedemos a mostrar las perspectivas del plano simulado.
VISTA SUPERIOR DE LA PLANTA BAJA DEL INCYT

Como podemos apreciar en la figura namero 48 la vista superior del edificio,
las divisiones y distancias del mismos serdn mas sencillas de tomar, ya que en los
capitulos Il y Ill, se hablé del rango de accion que tienen los sensores. Gracias a
esto podemos tomar a consideracion este rango y en base a la simulacién, colocar

el sensor de manera mas optima.

Figure 48 VISTA SUPERIOR DE LA PLATANA BAJA DEL INCYT
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PLANO LATERAL IZQUIERDO DE LA PLANTA BAJA DEL INCYT

En la imagen namero 49, podemos observar el plano izquierdo del Incyt, el
cual tiene distintos puntos de ingreso, ya sea ventanas o ventanillas. Cabe recalcar

gue estas ventajas no cuentan con relajas y ninguna proteccion.

- m
p—
o ml E R o

11,90 m
—z,25 m—J

FIGURE 49 FLANCO LATERAL IZQUIERDO
PLANO POSTERIOR DE LA PLANTA BAJA DEL INCYT

En la imagen nimero 50 se muestra la parte posterior del edificio y como
podemos apreciar no tiene puertas, pero si tiene ventanas y este ingreso debemos

monitorearlo.

FIGURE 50 PLANO POSTERIOR DE LA PLANTA BAJA DEL EDIFICIO

PLANO LATERAL DERECHO DE LA PLATANA BAJA DEL INCYT

En la figura numero 51 se muestra la parte lateral derecha del edificio y
podemos ver que existen accesos que debemos cubrir ya sea con sensores o

camaras.
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FIGURE 51 PLANO LATERAL DERECHO DE LA PLANTA BAJA DEL EDIFICIO

PARTE FRONTAL

En la figura nimero 52, se muestra el plano frontal de la digitalizacién del

INCYT, el cual nos permite ver los distintos accesos que se tiene.

Figure 52 CAMARA EN LA PARTE FRONTAL DE LA PLANTA BAJA

PLANO INTERNO DEL ACCESO PRINCIPAL AL EDIFICIO

A continuacién, en la figura nimero 53 se presenta una vista general del
interior del edificio, como podemos observar se tienen varias puertas de distinto

tamafo pertenecientes a distintas oficinas.

Figure 53 PLANO INTERNO DE LA ENTRADA PRINCIPAL AL EDIFICIO
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3.3 IMPLEMENTACION Y CONSTRUCCION

En el presente capitulo se hablara sobre los puntos en donde se instalaron
las cAmaras, el servidor principal y los sensores, todo esto se basa en el objetivo de
mantener la seguridad, en cuanto a las camaras de videovigilancia, fueron
colocadas en puntos estratégicos en donde su campo de vision cubra las entradas

al edificio (puertas y ventanas).

A continuacion, en la figura nimero 54 se presenta la parte frontal del edificio

en donde colocamos la cdmara con su respectivo rango de vision.

PARTE FRONTAL

Figure 54 CAMARA EN LA PARTE FRONTAL DE LA PLANTA BAJA

Como observamos en la imagen anterior, ese es el lugar en donde se colocé
la camara, en el capitulo Il explicamos que la cdmara tiene distintos angulos de

vision, lo cual le permite a la cAmara ver hacia ambas direcciones.

A continuacion, en la figura nimero 55, se muestra el rango de vision que

tiene la camara en este punto.
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Figure 55 DISTANCIA DE VISION DE LA CAMARA COLOCADA

En la figura anterior se puede apreciar la distancia que se cubre con la
camara en ese punto, cabe recalcar que el modelo colocado puede abarcar hasta
100m, en el caso de la digitalizacion se hace el ejemplo de las areas aledafas que

miden 30m, la misma distancia se repite al momento de girar la cAmara.

A continuacion, en la figura nimero 56 se marca el rango total que puede

cubrir la cAmara con los movimientos que ejecuta.

Figure 56 VISION CUBIERTA POR LA CAMARA COLOCADA

Siguiendo el mismo razonamiento se coloc6é las camaras laterales en

distintos puntos para poder cubrir todos los &ngulos cerca del edificio.
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RANGOS LATERALES.

FIGURE 57 RANGO LATERAL DERECHO

FIGURE 58 TANGO LATERAL IZQUIERDO

RANGO POSTERIOR

Figure 59 RANGO POSTERIOR
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En el caso del rango posterior es un caso especial, ya que un edificio aledafio
se encuentra a menos de 10 metros del INCYT, por lo cual nos sobra mucha
distancia de grabacion.

3.3.1 UBICACION DE CONTROLADORES

Como etapa de controlado tenemos que este trabaja en un servidor creado
en Home Assistant, el cual ejecuta ordenes mediante nuestro raspberry que es el
encargado de contener todo el proyecto. Los sensores y camaras van enlazados a
nuestro servidor mediante protocolos de comunicacion que indicamos en el capitulo
Il al hablar de la comunicacion del sistema. Antes de colocar los controladores que
son el Raspberry y el dispositivo USB para la comunicacién Z wave, vamos a
explicar la configuracién de este, como mencionamos anteriormente el controlador

Raspberry seré el cerebro que reciba y envie las sefiales a las camaras y sensores.

A continuacion, en la figura niumero 60 se mostrard el disefio jerarquico que

se utiliza en esta implementacion.

INTERNET

SENSORES GATEWAY Z-WAVE

Q> cn

USUARIO

g .
CONTROLADOR

CAMARAS HOME ASSISTANT RALTER

Figure 60 DISENO GENERAL DE CONEXION UTILIZADO

107



Para explicar de mejor manera el disefio, se presentan partes del mismo, el
cual se compone de protocolo Z wave para la comunicacion de los sensores con
nuestro raspberry y el protocolo onvif para la comunicacion de las camaras a nuestro

controlador.
DISENO DE COMUNICACION Z WAVE CON RASPBERRY

Para la comunicacién de los sensores y nuestro controlador, necesitamos
una antena Z wave mencionada en capitulos anteriores, esto ayuda a que nuestro
controlador trabaje con OpenZWave y de esta manera puede comunicarse y hablar

el mismo lenguaje que los sensores.

En la figura numero 61 podemos ver la conexion que se ejecuta entre los

sensores, la antena y el controlador.

SENSOR FIBARO Z CONTROLADOR PLATAFORMA
WAVE ANTENA Z WAVE RASPBERRY HOME ASSISTANT
- =
> G — B -

La antena z stick es

El  sensor es la encargada de

El controlador es el
encargaco de enviar ondas de ecargado de

La plataforma es
la encargada de

detectar parametros mostrar datos y

radio en la procesar la

Iyltf:s envia mediante frecuencia z wave informacion y configurar
a relcuenclatz wa\:e para poder recibir y ejecutar acciones acciones segun
en el espectro a la enviar sefiales a segun su sea necesario

antena dispositivos que configuracion, en para el usuario

trabajen en lamisma
banda y bajo el
mismo estandar

este caso guardala
informacion en el
servidor creado

Figure 61 DISENO Y EJECUCION DEL PROTOCOLO Z WAVE

DISENO DE COMUNICACION ONVIF CON RASPBERRY

Para la comunicacion de las camaras de videovigilancia con el servidor Home
Assistant y el controlador se utilizdé el protocolo ONVIF, en capitulos anteriores
hemos hablado del trabajo que realiza este protocolo, que parametros utiliza, bajo
gue licencias trabaja, la frecuencia que utiliza para el envio y recepcion de los datos

tomados.
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A continuacion, en la figura nimero 62 presentamos la conexidn que ejecuta
este protocolo y permite la conexion de las camaras con el controlador raspberry y

luego a nuestro servidor en Home Assistant.

ROUTER TP LINK SERVIDOR HOME
CAMARAFRTZ ASSISTANT

RASPBERRY

e —_
Esta camara es la Ejecuta acciones Se  encarga
encargada de y procesa al transportar la Como podemos
grabar, detectar y informacion informacion a observar,
alertar las zonas almacenada en el nuestro servidor tenemos
en donde su servidor creado remoto, cabe imagenes de los
rango de vision lo en nuestro recalcar que debido alr_eded_ores de la
permita, esta se raspberry a als configuracion universidad en
comunica creada en el router, una interfaz
mediante las camaras pueden grafica creada en
proocolo ONVIF y conectarse base a las
trabaja en un directamente a el y camaras
rango de trabajaf en la colocadas.
frecuencia de 2.4 aplicacion

GHz

Figure 62 DISENO Y EJECUCION DEL PROTOCOLO Z WAVE

3.3.1.1 INSTALACION DE SOFTWARE HOME ASSISTANT EN RASPBERRY

Para la ejecucioén y creacion del servidor en la plataforma Home Assistant en
raspberry pi necesitamos instalar el sistema operativo con el que trabaja que en este
caso es “Home Assistant OS”, este sistema puede ser grabado en una memoria SD

la cual va a leer nuestro controlador.

Para grabar este sistema operativo tenemos dos opciones, utilizar el
programa “Raspberry Pi Imager’” o el programa “BalenaEtcher”. Toda esta
informacion se encuentra en la pagina oficial de Home Assistant, en el caso del
presente proyectd se eligido el programa “BalenaEtcher” para instalar el sistema
operativo, esto es debido a que este programa no tiene restriccion sobre versiones
de raspberry utilizadas, al contrario, el programa “Raspberry Pi Imager’ tiene
restricciones de modelos y versiones, ya que las opciones sobre ciertos modelos no
son admitida, adicionalmente este programa no es compatible con ciertas

plataformas.
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1) Antes de poder instalar el home Assistant en nuestro Raspberry vamos a
necesitar de un programa que nos permita grabar el sistema en la micro SD,
este programa ser llama “BalenaEtcher”. Este programa sera el encargado
de descargar (segun se elija la opcion) nuestro sistema operativo de HA 'y lo

grabara en la tarjeta SD colocada.

A continuacion, en la figura numero 63 se presenta la interfaz del programa

BalenaEtcher

balenatcher - X

& balenaEicher

L+

B Flash from file

& Flash from URL

I8 Clone drive

Figure 63 INTERFAZ DE SOFTWARE BALENA ETCHER

2) Una vez abierto el programa, el mismo nos va a dar dos formas de grabar un
sistema operativo y es por medio de carpeta o por medio de URL, en el caso
de seleccionar la opcién “carpeta” tenemos que tener el sistema operativo
descargado y almacenado en la computadora. En el caso del proyecto
utilizamos la opcion URL, la cual permite al software que al ingresar una URL
este se redirigird y descargara el sistema que se encuentra en la misma. Una
vez hecho esto podemos instalar el sistema operativo HA a la micro SD, dicha
URL se encuentra en la pagina web de home Assistant en donde
descargaremos el instalador para Raspberry. Elegimos la version de
Raspberry ya sea 4 o 3.
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A continuacion, en la figura nimero 64 se presenta la interfaz de la pagina
de Home Assistant, y podemos apreciar las diferentes URL que se presentan,

elegimos la indicada, para el proyecto elegimos el modelo “Raspberry Pi 3”.

C @ home-assistantio/installation/raspberypi W x O :

] Home Assistant T ———

4. Get the URL for your Raspberry Pi:

Raspberry Pi4 Raspberry Pi 3

l https://github. com/home-assistant/operating-system/releases/download/3.5/haos_rpi3-64-
9.5.ing.xz

Select and copy the URL or use the “copy” button that appear when you
hover it.

FIGURE 64 PAGINA OFICIAL DE HOME ASSISTANT

3) Una vez copiado el URL, procedemos a pegarlo en la opcion que
seleccionamos en el programa anterior y seleccionamos el dispositivo

conectado, en este caso la micro SD.

Etcher

&9 balenakicher

Select target 1o

Name Size Location

Generic Storage_Device (boot
31GB fdev/sde
rootfs;

~ sl !

l cancel | Select (1)
\ J

Figure 65 INTERFAZ DEL SOFTWARE SELECCIONANDO EL DISPOSITIVO INSERTADO

4) Una vez seleccionado el dispositivo a almacenara (en el caso del proyecto
es la memoria SD insertada en la computadora), procedemos a colocar
“siguiente”, lo que hara el software es empezar a grabar en la memoria el
sistema operativo de Home Assistant, el cual lo encuentra en la pagina del
mismo, cabe recalcar que este proceso es posible a que la computadora se

encuentra conectada a internet.
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A continuacion, en la figura niumero 66 podemos observar que el

software grabo exitosamente el sistema operativo en nuestra memoria SD.

Etcher

& balenaEicher

We hope you
enjoyed

Flash Complete! using Etcher!

1

(W Share on Twitter

FIGURE 66 INTERFAZ DEL SOFTWARE FINALIZANDO LA INSTALACION DEL HOME ASSISTANT

3.3.1.2 CONFIGURACION DEL HOME ASSISTANT EN EL RASPBERRY PI

Para poder ejecutar el sistema operativo, se necesita controlar y ejecutar

distintos parametros, estos son.

e Direccién IP

e Tipo de conexion
e UUID

e I|IDdelared

Estos pardmetros son los que vamos a crear segun sea el caso. Como se

tiene una red creada, vamos a utilizar direcciones que se encuentren en la misma.

Esta informacién la vamos a ingresar a nuestro raspberry mediante un dispositivo
USB, para que el controlador lea la informacion y la interprete creando el servidor
en la plataforma con los valores asignado (direccion IP, tipo de conexién, entre

otras).

A continuacion, en la figura nimero 67 se presenta una imagen de los

pardmetros antes mencionados colocados.
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Hconnection]
id=my-network

uuid=
type=882-3-ethernet

[ipv4]
method=manual
address=
dns=8.8.8.8;8.8.4.4

[ipvé]
addr-gen-mode=stable-privacy
method=auto

FIGURE 67 CONFIGURACION DEL SERVIDOR HOME ASSISTANT

A continuacion, explicaremos gque accion ejecuta cada linea de

configuracion.

ID: Para crear una IP fija en nuestro raspberry debemos colocar el ID de
nuestro archivo, esto es para que el Raspberry pueda leer el mismo, en este caso

lo colocamos como “my-network”

UUID: EI UUID es un identificador universal Unico, este lo sacamos de una
pagina que genera este tipo de parametros “uuidgenerato”, lo que hace el mismo es

identificar y comprobar el servidor HA.

TYPE: Esto se basa en el protocolo IEEE 802.3 y es el encargado de ejecutar

la tecnologia cableada que existe entre nuestro raspberry y el internet.

ADDRESS: Este parametro nos permite colocar una red IP para acceder a

nuestro servidor creado.

DNS: Este dominio es el utilizado para convertir las solicitudes en redes IP,
en este caso utilizamos las de google, ya que son muy estables y no reportan caidas

de manera continua.

IPV6: en el caso de IPV6 colocamos parametros automaticos, de esta
manera nuestro servidor detectara acciones que necesitan IPV6 y pueda funcionar
debido a que no tiene restricciones, en el caso del acceso remoto que se basa en

protocolo IPV6
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3.3.1.3 CREACION DEL SERVIDOR HOME ASSISTANT

Para la creacion del servidor utilizamos parametros que fueron descritos en
el capitulo Il al hablar del software a utilizar, estos son importantes, ya que sin ellos

no tendriamos acceso a un servidor en la plataforma HA.

Una vez configurado el Raspberry con los parametros insertados en el USB,
procedemos a iniciarlo y entrar a la IP antes puesta, esto va a depender de la IP
gue maneje la universidad, cabe recalcar que debemos ingresar una IP que se
encuentre en la red, podemos utilizar aplicaciones como “Fing” para poder ver que

redes tenemos disponibles y utilizar una de ellas.

A continuacién, en la figura numero 68 presentamos la interfaz que nos da

nuestro servidor al ser creado.

Preparing Home Assistant

(this can take up to 20 minutes)

While waiting, some suggestions:

Install the official Home Assistant apps

& AppStore

Join our community on the forums or on the chat

FIGURE 68 INTERFAZ DE CREACION DE SERVIDOR HOME ASSISTANT (Assistant, 2023)

Al crear el servidor en la plataforma HA, debemos esperar que se ejecuten
las configuraciones respectivas, esto lo hara la plataforma mediante parametros que
configuramos anteriormente, el tiempo de espera para la ejecucion varia entre 10 y
20 minutos maximo, en este caso tarddé un promedio de 15 minutos en crear el

servidor completamente.
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Cuando esperemos el tiempo indicado en la pagina, procedemos a crear un
usuario y una contrasefia para poder ingresar a nuestro servidor, una vez hecho
esto nuestro servidor estara listo para poder ingresar complementos y poder vincular

diferentes dispositivos.

A continuacion, en la figura numero 69 presentamos la interfaz que nos da la

plataforma para crear un usuario y contrasefia

.-y Home Assistant

:Estas listo para despertar tu casa, reclamar tu privacidad y
unirte a una comunidad mundial de pensadores?

Comencemos creando una cuenta de usuario.

CREAR UNA CUENTA

te. puedes restaurar desde una copia de
sequridad anterior.

FIGURE 69 INTERFAZ HOME ASSISTANT PARA CREACION DE USUARIO Y CONTRASENA DEL
SERVIDOR (Assistant, 2023)

Cuando tengamos el servidor creado, procedemos a instalar los aplicativos

necesarios para poder trabajar con las camaras y los sensores.

Como complementos principales y necesarios para la comunicacion entre

nuestro controlador y los dispositivos instalados estan:

e Complemento ONVIF
e Complemento Z wave JS

e Complemento UPNP

A continuacion, en la tabla numero 31 se presentan los complementos
instalados en nuestro servidor y el lugar en donde lo utilizamos para nuestro
proyecto.
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COMPLEMENTOS ,
USO Y APLICACION

INSTALADOS
Este complemento es el encargado de
crear la comunicacién mediante el
COMPLEMENTO B
protocolo ONVIF y se utiliza para
ONVIF )
enlazar las camaras con nuestro
servidor
Este complemento ejecuta acciones
gue permiten a los dispositivos
compatibles configurar reglas de re
COMPLEMENTO . _ .
direccionamiento, de esta manera
UPNP o ,
ningun dispositivo no tendra
problemas para poder ingresar y
controlar el servidor
Este complemento es el que dara las
COMPLENTO zZ credenciales y ejecutara acciones para
WAVE JS gue nuestro controlador se vincule con

la antena y los dispositivos raspberry

TABLA 31: COMPLEMENTOS INSTALADOS EN EL SISTEMA

3.3.1.3.1 INSTALACION DE COMPLEMENTOS UTILIZADOS EN EL SERVIDOR

En titulo anterior, mencionamos los complementos que necesita nuestro
servidor en HA para que pueda ejecutar los diferentes protocolos utilizados (ONVIF
y Z WAVE). Estos protocolos ayudan a la comunicacion efectiva entre los modelos
de dispositivos utilizados (camaras y sensores).

A continuacion, vamos a explicar como instalamos los protocolos para que
ejecuten las funciones designadas en el servidor.
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COMPLEMENTO ONVIF

El complemento ONVF es el encargado de crear la integracion de la camara,
gracias a esto se puede utilizar un dispositivo compatible en este caso la camara
ptz en nuestro Home Assistant. Este complemento admite perfiles de audio y video,
proporcionando imagenes de las camaras conectadas. Esta integracion agrega
entidades a los perfiles compatibles con la codificacién configurada en H.264. El

mecanismo que utiliza para transporte RTSP varia entre.

e Tcp
e Udp
e udp_multicast
e http

1. Paralainstalacion de este complemento, nos dirigimos a la configuracién del
servidor.
A continuacion, en la figura nimero 70 se presenta la interfaz de

configuracion de nuestro servidor.

G Home Assistant Cloud 5
@ Dispositivos y Servicios 5
o Automatizaciones y Escenas 5

Areas y Zonas
Com_)\e mentos

Paneles de control

o Asistentes de voz 5

Etiquetas

e Personas >

FIGURE 70 INTERFAZ “CONFIGURACION” DE NUESTRO SERVIDOR HOME ASSISTANT (Assistant, 2023)

2. Cuando nos encontremos en las configuraciones, ingresamos a la pestafia
de “Dispositivos y Servicios”.
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A continuacion, en la imagen numero 71 se muestra la interfaz de opciones

gue tenemos en nuestro servidor.

B e , B
& ¢
o]
B’ - " O ow @ o
o o
0! Pr ffo ZWave >

FIGURE 71 INTERFAZ “DISPOSITIVOS Y SERVICIOS” DE NUESTRO SERVIDOR HOME ASSISTANT
(Assistant, 2023)

3. Una vez ingresado, le damos a “afiadir nueva integracion” y nos presentara
un menu que contiene diferentes complementos e integraciones.
A continuacioén, en la figura numero 72 presentamos el menu de las distintas

marcas, complementos e integraciones presentadas en el servidor.

Seleccionar marca X

| Q - [ |

fe Afiadir un dispositivo Z-Wave >

1-Wire >

‘.5 3 Day Blinds >
| ,A Abode o
@ AccuWeather o >
= Adax >

Q(/ AdGuard Home >
&

FIGURE 72 INTERFAZ “NUEVA INTEGRACION” DE NUESTRO SERVIDOR HOME ASSISTANT
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4. En este menu, debemos buscar el complemento que necesitamos instalar,
en este caso es el “ONVIF”, el cual nos ayuda a la comunicacion de las
camaras colocadas.

A continuacién, en la imagen namero 73 se muestra el complemento dado

en el menu de servidor.

‘ } ONVIF >

1 DISPOSITIVO

FIGURE 73 INTERFAZ “ONVIF” DE NUESTRO SERVIDOR HOME ASSISTANT (Assistant, 2023)

COMPLEMENTO Z WAVE JS

El raspberry es compatible con distintos protocolos de comunicacién, en este
caso hablaremos del z wave, si bien es cierto, el controlador no tiene una antena
integrada para la comunicacion z wave con dispositivos, es compatible con una
extension que trabaja bajo OpenZWave, esta extension o complemento ejecuta
credenciales que permiten vincular dispositivos a un Gateway instalado en el
raspberry que en el presente caso es nuestro “USB Z STICK”. El funcionamiento de
esta extension es hacer que la antena z wave cree una red mallada en donde los
dispositivos compatibles que trabajen a la misma frecuencia puedan ser
emparejados, el escaneo que ejecuta la red z wave permitirA emparejarlos, sin
embargo, la forma dependera de cada dispositivo utilizado, en el caso del proyecto

tenemos los sensores, los cuales leeran la red z wave y se emparejaran.

Una vez mencionado lo que realiza este complemento y bajo que frecuencias
trabaja, podemos presentar los pasos para instalarlo, los cuales son muy similares

al protocolo ONVIF ya que se encuentran en la misma libreria.

1. Para lainstalacién de este complemento, nos dirigimos a la configuracion del
servidor.
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A continuacion, en la imagen numero 74 se presenta la interfaz de
configuracion del servidor Home Assistant con las diferentes opciones que
este tiene.

Complementos

6 Paneles de control N

° Asistentes de voz >

@ Etiquetas 3
onfigura etiquetas NFC y céigos QR

e Pesonas - >

FIGURE 74 INTERFAZ “CONFIGURACION” DE NUESTRO SERVIDOR HOME ASSISTANT (Assistant, 2023)

2. Cuando nos encontremos en las configuraciones, ingresamos a la pestafa
de “Dispositivos y Servicios”. En esta pestafia nos muestra los complementos
y servicios que tenemos instalados en nuestro servidor HA.
A continuacioén, en la figura nimero 75 se presenta la interfaz de “dispositivos

y servicios” de nuestro servidor

% IR §see
B coover @
o
CF w5 Q) oo @ o
o o
6 fe 2

- ARADIR INTEGRACION

FIGURE 75: INTERFAZ “DISPOSITIVOS Y SERVICIOS” DE NUESTRO SERVIDOR HOME ASSISTANT
(Assistant, 2023)
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3. Una vez ingresado, le damos a “afiadir nueva integracion” y nos
presentarda un mend que contiene diferentes complementos e
integraciones.

A continuacion, en la figura numero 76 presentamos el menu de las
distintas marcas, complementos e integraciones presentadas en el

servidor.

Seleccionar marca X
-}

Q|

fo Afiadir un dispositivo Z-Wave >

1-Wire >

n

‘i; 3 Day Blinds >

(L
1 I nooce O >
R 5=

@ AccuWeather S >

— )

-

AdGuard Home >

FIGURE 76 INTERFAZ “NUEVA INTEGRACION” DE NUESTRO SERVIDOR HOME ASSISTANT

4. En este menu, debemos buscar el complemento que necesitamos
instalar, en este caso es el “ZWAVE”, el cual nos ayuda a la comunicacién
de los sensores mediante protocolo z wave.

A continuacion, en la imagen numero 77 se muestra el complemento dado

en el menu de servidor.

/f: Z-Wave >

FIGURE 77 INTERFAZ “Z WAVE” DE NUESTRO SERVIDOR HOME ASSISTANT (Assistant, 2023)
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COMPLEMENTO UPNP

El complemento UPNP es de suma importancia para nuestra red, ya que es
el encargado de hacer que los dispositivos configuren reglas de redireccion a los
puertos, ya que los sensores y las camaras utilizan puertos de red distintos para el
paso de informacion. Adicionalmente este complemento nos ayuda a abrir puertos
a utilizar, de esta manera no tendremos problemas si el usuario manipula el servidor

mediante distintos sistemas operativos como por ejemplo 10S.

1. Paralainstalacion de este complemento, nos dirigimos a la configuracion del
servidor.
A continuacién, en la imagen numero 78 se presenta la interfaz de
configuracion del servidor Home Assistant con las diferentes opciones que
este tiene.

Home Assistant Cloud
@ Dispositivos y Servicios %
Automatizaciones y Escenas

Areas y Zonas >

FIGURE 78 INTERFAZ “CONFIGURACION” DE NUESTRO SERVIDOR HOME ASSISTANT (Assistant, 2023)

2. Cuando nos encontremos en las configuraciones, ingresamos a la pestafia
de “Dispositivos y Servicios”. En esta pestafia nos muestra los complementos
y servicios que tenemos instalados en nuestro servidor HA.
A continuacion, en la figura numero 79 se presenta la interfaz de “dispositivos

y servicios” de nuestro servidor
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a Google ]
(o]
SE— - ’ o
() ()
o : gy v
=

FIGURE 79 INTERFAZ “DISPOSITIVOS Y SERVICIOS” DE NUESTRO SERVIDOR HOME ASSISTANT
(Assistant, 2023)

3. Una vez ingresado, le damos a “anadir nueva integracion” y nos presentara
un menu que contiene diferentes complementos e integraciones.
A continuacioén, en la figura numero 80 presentamos el menu de las distintas

marcas, complementos e integraciones presentadas en el servidor.

Seleccionar marca X
-]
Q |
fo Afiadir un dispositivo Z-Wave >
1-Wire >
n
‘ \; 3 Day Blinds >
( 1\
Abode [N
b
AccuWeather o D>

Adax >

' H @ >

_'{', AdGuard Home >

&

FIGURE 80 INTERFAZ “NUEVA INTEGRACION” DE NUESTRO SERVIDOR HOME ASSISTANT (Assistant,
2023)

4. En este menu, debemos buscar el complemento que necesitamos instalar,
en este caso es el “UPNP/IGD”, el cual nos ayuda a la comunicacion de los

dispositivos mediante el uso y configuracién de puertos automaticamente.
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A continuacion, en la imagen namero 81 se muestra el complemento dado

en el menu de servidor.

UPnP UPnP/IGD b

1 DISPOSITIVO

FIGURE 81 INTERFAZ “UPNP” DE NUESTRO SERVIDOR HOME ASSISTANT (Assistant, 2023)

3.3.1.4 UBICACION DEL RASPBERRY Y ROUTER CON SERVIDOR HOME
ASSISTANT EN EDIFICIO DEL INCYT

En este capitulo hablamos sobre la ubicacion fisica de nuestro controlador y
router principal, el cual es el encargado de brindar internet a nuestro sistema.
El controlador Raspberry se conecta de manera cableada mediante un cable
UTP a nuestro router principal, para que este pueda utilizar los puertos
correspondientes para la creacion y funcionamiento del sistema de monitoreo.
Adicionalmente el controlador estara enlazado a la antena Z wave para poder

generar la red mallada y los dispositivos puedan conectarse entre si.

A continuacion, en la figura niumero 82 se presenta el esquema que se

realizo en el HeadEnd para el funcionamiento del mismo.
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ROUTER TP LINK
RASPBERRY PI 3 B+ . . RACK DEL INCYT

USB Z STICK

FIGURE 82 CONEXION PARA HEADEND DEL SERVIDOR

Como podemos observar en la figura anterior, esa es la conexién que se
realizé en el HeadEnd del proyecto, cabe recalcar que las conexiones fueron
realizadas mediante el uso de cable UTP categoria 5e para interiores. La

conexién entre nuestro Gateway y controlador es de manera USB.

En el cable UTP se utilizé la conexién de cable directa, este se basa en el
estandar T568B, el cual nos indica que es utilizado para conectar equipos en

una red de area local como lo es el caso del sistema de vigilancia.

A continuacién, en la figura nUmero 83 mostraremos la normativa que se

utilizé para la conexiéon de internet de forma cableada y el porqué de la misma.

RJ-45 Plug
Pin 1

—

away from you.

S

FIGURE 83 CONEXION CABLE DIRECTO UTP T568B (Telectronika, 2022)
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Una vez indicada las normativas de nuestra conexion, procedemos a
conectar el Rack principal del INCYT a nuestro router principal, el cual tendré

internet y hara el funcionamiento de ser el equipo madre de nuestra red local.

A continuacién, en la figura numero 84 se presenta un esquema entre el rack

principal y el router de area local.

e ) e )
1 = _——
1 It "". g = = = 4’%

ROUTER DE AREA
LOCAL

RACK DEL INCYT

CONEXION NORMATIVA CONEXION NORMATIVA
TIAJEIAS688B TIAJEIAS688

RASPBERRY PI 3 B+

FIGURE 84 CONEXION DE RED ENTRE RACK, ROUTER Y RASPBERRY (Telectronika, 2022)

Una vez mencionadas las conexiones que se realizaron en el INCYT,
presentamos los pasos a seguir para la colocacién de nuestro HeadEnd en un
punto del edificio y explicamos el motivo por el cual se lo coloco en ese lugar.

3.3.1.4.1 UBICACION DE HEADEND EN EL EDIFICIO DEL INCYT

Para este tema, se opto por elegir un punto céntrico y visible del edificio, esto
debido a motivos de seguridad y de conectividad. Al tener nuestro enrutador en un
punto céntrico la sefial inalambrica del mismo sera repartida de manera equitativa y

llegara a los equipos con mayor velocidad y menos latencia.

1. Como HeadEnd colocamos una caja de paso de plastico color blanca, la cual
nos ayudara a mantener dentro los equipos principales del servidor, esta caja
esta colocada en un punto céntrico del edificio debido al alcance wifi que
necesita tener y adicionalmente esta en un punto visible con un punto de
electricidad a su lado.

A continuacion, en la figura nimero 85 se presenta una imagen la caja

colocada en el edificio.
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Figure 85 HEADEND PARA EQUIPOS

En la imagen nimero 86 mostramos en la simulacién el lugar exacto donde

se colocé la caja para poder trabajar desde otra perspectiva.

Figure 86 HEADEND EN LA DIGITALIZCION
Como podemos observar en la simulacion, este es el lugar elegido para la
colocacion de los equipos que controlan al servidor, esto se realiz6 debido al
alcance WIFI que tiene nuestro Router (20 m aproximadamente segun
especificaciones del mismo), gracias a esto podemos obtener un buen alcance de

sefial para cubrir casi toda el area del edificio.

A continuacioén, en la figura nimero 87 se presenta el rango de sefial WIFI

gue abarca el router elegido para el area local.
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LI I LI DI 1 1 10 4 0 d T [ A 1 a1 4 E 1T

Figure 87 AREA DE ALCANCE WIFI

2. Una vez colocada la caja, se procedio a solicitar un punto de internet del SW
administrable a las oficinas de Tic’s del INCYT. Los Ingenieros encargados
de sistema y redes, mostraron los puertos que se pueden utilizar y los que
dejaron libres del Rack principal.

A continuacion, en la figura nimero 88 se presenta evidencia de la
conversacion con el Ingeniero de Tics para el uso de un puerto de Rack. En

este caso se asigno el puerto nimero 3 y 4 de SW para la utilizacion.

Figure 88 EXPLICACION DEL SW PRINCIPAL POR PARTE DEL DEPARTAMENTO DE TIC’S
Una vez dado el puerto del SW principal el edificio, lo utilizamos para la conexién,
cabe recalcar que nuestro HeadEnd se encuentra ubicado en una zona céntrica del
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edificio, el SW principal del INCYT esta ubicado en una oficina lateral, debido a esto
se optd por realizar una conexion cableada desde el Rack hasta el HeadEnd de

area local.

3. Parala conexién cableada se procedié a ponchar un cable UTP que va desde
el Rack principal hasta nuestro HeadEnd, para cuidar la estética del edificio,
se colocaron canaletas en las esquinas del mismo, de esta manera el cable
pasara por las mismas y cuidara la imagen del INCYT.

A continuacion, en la imagen numero 89 se presenta el ponchado del cable
UTP siguiendo la normativa EIA/TIA568B.

Figure 89 PONCHADO DE CABLE UTP

A continuacién, en la imagen numero 90 se presenta la colocacion de las

canaletas en las esquinas que van desde el Rack hasta el HeadEnd.
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Figure 90 COLOCACION DE CANALETAS PARA CABLE UTP

A continuacion, en la figura numero 91 se aprecia en la digitalizacion el camino

marcado de color rojo por donde fueron colocadas las canaletas.

Figure 91 DIGITALIZACION DE LA COLOCACION DE CANALETAS

3.3.1.5 CONFIGURACION DE ROUTER COMO AP

Para poder darle conexién a internet a nuestro Raspberry se decidid
implementar un router independiente para conectar las camaras de forma
inalambrica y el Raspberry de forma cableada mediante un puerto LAN. Esta red de
area local creada sera la que le brinde internet a todo nuestro sistema, en el capitulo
anterior mencionamos el tipo de conexién que se hard para la mismo. Una vez
realizada la conexion, vamos a explicar el por qué se configuro la red de tal manera
gue los puertos gque se utilizan se encuentren libres, adicionalmente que el protocolo
IPv6 se encuentre activo, ya que este nos ayudara a realizar la conexion remota al
HA.

Para la configuracién de nuestro Router vamos a ejecutar los siguientes pasos.

1) Conectamos nuestro router a la PC mediante un cable ethernet, entramos a
nuestro navegador a la pagina “http://tplinkwifi.net” e ingresamos una
contrasefa para este ingreso, en este caso “SeguridadUpse2023”. Estas
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credenciales seran las que el router tendra y mediante su acceso podemos

configurar lo que se requiera del equipo.

A continuacion, en laimagen numero 92 se presenta la interfaz del router que

se utilizé

Crear contrasefia de inicio de sesién

Escana el codigo QR para descargar TP-Link
Tether app

2 OWNLOAD ON THE
App Store

GETTON
B Google Play

Gestiona tu red desde cualquier dispositivo movil
Control total en Ia paima de tu mano

FIGURE 92 INTERFAZ DEL ROUTER PARA CREACION DE CONTRASENA

2) Una vez ingresada la contrasefia, entramos a configuracion automética y
colocamos el SSID y contrasefia para la red. Este paso se puede realizar de
forma manual, colocando el router en modo predeterminado y seguir con los

pasos correspondientes.

A continuacion, en la figura numero 93 se presenta la interfaz de

“configuracioén rapida” que nos brinda el equipo-

Nombre de la Red Inalambrica: ‘ SEGURIDAD_INCYT (también se le conoce
como SSID)
Seguridad

@® WPA2-PSK (Recomendado)

Contraseiia Inalimbrica | Seguridadincyt2023 |

(Ingresar los caracteres ASCII entre 8 y 63 o caracteres
Hexadecimales entre 8y 64.)
Deshabilitar la Seguridad Inalambrica

[[]Mas Configuraciones Inalambricas Avanzadas

Siguiente

Regresar

Figure 93 INTERFAZ DEL ROUTER PARA CREACION DE SSID Y CONTRASENA PARA LA RED
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3) Una vez seleccionado el modo predeterminado del router e ingresada las
credenciales, configuramos la red mediante DHCP, la cual ayudara a que
nuestro router detecte la IP y la mascara de red automaticamente. Esto

ayudard a que no sea necesario asignarle una IP de la red al dispositivo.

A continuacién, en la figura nimero 94 se presenta la interfaz de la

configuracion del tipo de LAN

Tipo de LAN: | |P inteligente (DHCP) v |

Nota: Los pardmetros IP no se pueden configurar si ha elegido Smart
IP (DHCP)

(En esta situacion, el dispositivo le ayudara a configurar
automaticamente los parametros de IP seglin sea necesario)
Direccion IP 192.168.0.1
Mascara de Subred 2552552550

Le recomendamos que configure este AP con la misma subred IP y
mascara de subred, pero una direccion IP diferente de su AP/
Router raiz

Servidor DHCP Habilitar Deshabilitar

Regresar | Siguiente

Figure 94 INTERFAZ DEL ROUTER PARA EL USO DE DHCP

3.3.1.6 UBICACION DE EXTENSORES WIFI

Una vez ubicado los equipos y el router principal, se realizaron pruebas y
célculos para llegar a la conclusion de que se necesitaban extensores WIFI para
cubrir el edificio en su totalidad, esto es debido a que la potencia que emitia el router
principal no era la suficiente para llegar a las camaras de videovigilancia que se
colocaron en distintos puntos, cabe recalcar que esto trabaja en la bando 2.4 GHz
y necesita una potencia optima de transmisidén y recepcion para que la conexién

entre las camaras y el internet sea la mas Optima. Para poder realizar en enlace
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exitoso de las camaras de seguridad, se realizaron extensiones WIFI con una red

tipo MESH para tener mayor alcance en la sefal.

Se utilizaron extensores WIFI de la marca Xiaomi, el modelo especifico es
“‘Mi Wi-Fi Range Extender Pro”, esto debido a que cuenta con una opcion de

configurar el mismo nombre al repetidor, entonces se crea una red tipo mesh.

Antes de configurar los equipos, tenemos que tener en cuenta como trabaja
la banda 2.4 GHz, la banda 5GHz la vamos a excluir ya que los equipos no trabajan

en esa banda.

A continuacién, en la tabla nimero 32 se presentan las caracteristicas

principales de la banda 2.4 GHz que es donde trabaja en router y los repetidores.

Caracteristicas
Pocas reglamentaciones al ser una
Banda ISM _
banda libre
_ Los 2.4 GHz se encuentra saturada
Interferencia o
en todo el territorio
Trabaja bajo estandar 802.11b,
802.11g, 802.11n
Existen 13 canales con ancho de

banda de 20MHz

Estandares

Canales

Su longitud de onda esta entre

Longitud de onda
0.12my 1.125m

TABLA 32: CARACTERISTICAS DE LA BANDA 2.4 GHZ

Una vez mencionadas las caracteristicas principales de esta banda, notamos
gue se rige a distintos estandares y la saturacion de la misma es alta, debido a esto
existe un parametro principal e importante que es denominado “Link Budget”, el cual
nos dice que existe la potencia de transmision que tiene el equipo (con la tecnologia

en la que esta trabajando) y una potencia aproximada que recibe el usuario a una
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distancia aproximada, esto trabaja bajo perdidas que se producen en el camino y

atenuaciones causadas por paredes.

A continuacion, se presenta una formula para poder calcular las pérdidas y
atenuaciones que existe en el edificio del INCYT, tomando valores aproximados en

base a los equipos.

CALCULO DE POTENCIA APROXIMADA

1. Para el primer paso debemos calcular la ganancia que existe entre nuestro

APy el cliente més alejado.

Ganancia Total = Tx Power AP + Ganancia de la Antena — Perdidas por cable AP

+ Ganancia Antena Host — Perdidas por cable Host

Este tipo de parametros los encontramos explicados en el capitulo 1l cuando

mencionamos las caracteristicas de los equipos a utilizar.

2. Como indica la formula, debemos encontrar las perdidas y atenuaciones, esto

se realiza con la siguiente formula.
Perdidas = 20logd + 20log f — 27.55 + Atenuaciones por paredes
Los valores a utilizar en las formulas son los siguientes:

e d 23m (Dispositivo mas lejano al router principal)
o 2.4GHz

e Atenuaciones por paredes 19.5 dB (tres paredes)
e Ganancia Host 5dBi

e Ganancia de Antena 13 dBi

e Tx power 20 dBm

Teniendo en consideracion los valores antes mencionados, podemos

calcular las perdidas y la ganancia total que dan como resultado lo siguiente.

Para poder configurar los extensores, realizamos los siguientes pasos.
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GANANCIA TOTAL: 38dBm
PERDIDAS: 201.13 dBm
DIFERENCIA ENTRE AMBAS: -163 dBm

Considerando que la sensibilidad de recepcion WIFI promedio para una
buena cobertura es de -76 dBm, podemos concluir que la sefial solo con el router
principal es muy mala, debido a esto utilizamos amplificadores WIFI para mejorar la

sefal.

Una vez mencionado los motivos por lo cual se necesitan extensores WIFI,
procedemos a configurarlos respectivamente. A continuacion, se muestran los

pasos utilizados para su configuracion.

1) Primer descargamos la aplicacion “Mi Home” desde la play store, esta es la
aplicacion con la que trabaja el modelo de extensor WIFi seleccionado. Se

muestra la figura numero 95 con la interfaz de descarga.

MiHome

Xiaomi Inc.  Lifestyle

M

Figure 95 CAPTURA DE APLICACION “MI HOME” (Xiaomi)

2) Como segundo paso, debemos conectar el equipo a la electricidad para su

respectiva configuracion, tal y como se muestra en la figura nimero 96.
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FIGURE 96 IMAGEN DE AMPLIFICADOR WIFI INSTALADO

3) Como tercer paso configuramos el repetidor WIFI para emparejarlo con la red
creada y colocamos la opcién de “Roaming WIFI”, la cual le dara el mismo
nombre y la misma contrasefia a la red. En la figura nimero 97 podemos

observar la interfaz del equipo con los dBm respectivos.

| Roaming Wi-Fi |
M Crear una red con nombre o

idéntico a |a red del hogar

| Informacién de dispositivos
@ conectados >4

Dispositivos online:1

Figure 97 CAPTURA DEL EXTENSOR WIFI CONFIGURADO

Una vez configurados los dispositivos debemos colocarlos en puntos
estratégicos para que la sefial sea efectiva, en el caso del modelo matematico,

tomamos como ejemplo el punto mas alejado de la sefial, por lo tanto, esta era mala.
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A continuacién, en la figura nimero 98 se presenta la cobertura de los

extensores WIFI.

Figure 98 COBERTURA DE EXTENSORES WIFI COLOCADOS

3.3.2 UBICACION DE CAMARAS

Para la ubicacion de las camaras nos debemos fijar en la digitalizacién que
se realiz6 en el software Sketchup e identificar los puntos mas vulnerables que se
encuentran en el edificio, una vez identificados estos puntos, procedemos a

configurar las camaras PTZ que se van a instalar.

Anteriormente hablamos sobre el rango de vision y la distancia focal que
tienen las camaras seleccionadas. Con los datos de la digitalizacién, podemos

corroborar que los puntos elegidos son correctos para cubrir los angulos del INCYT.

CALCULO MATEMATICA PARA LA VISION DE LA CAMARA

A continuacion, explicaremos célculos matematicos para verificar los puntos
ciegos que tiene las camaras, para eso nos ayudaremos de la digitalizacion del

sistema.

En la figura nUmero 99 tenemos la cadmara frontal con la medida de la altura
en la que se encuentra colocada.
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HEADEN

Figure 99 CAMARA FRONTAL
En base a esto podemos utilizar los siguientes datos de la camara y calcular
su funcionamiento bajo un objeto a una distancia “x”. Los parametros a tomar en

cuenta son los siguientes:

e Distancia maxima
e Longitud de lente

e Altura colocada

e Tamafio del sensor

e Distancia focal

Todos estos pardmetros estan mencionados en capitulos anteriores bajo el
modelo utilizado. A continuacion, vamos a calcular la resolucidon que se necesita
para detectar un objeto a una distancia “x”, comprobando que los pixeles que tiene

la camara son los necesarios para cumplir esta funcion.
Los datos necesarios para el calculo son los siguientes.

e Maximo ancho de la camara
e Distancia de objeto
e Tamario del sensor de la cAmara

e Necesidad a satisfacer

Bajo estos datos calculamos la resolucion que se necesita, en este caso la

necesidad a satisfacer es la deteccion de un objeto a una distancia “x”.
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Para una mejor representacion y entendimiento, realizamos un grafico con los
distintos datos. A continuacion, en laimagen ndmero 100 se presentan graficamente

los datos tomados como ejemplo.

Figure 100 MODELADO MATEMATICO DE VISION DE LA CAMARA

Donde:

O: Altura o anchura de la escena

D: Distancia entre la camaray el objeto

F: Distancia Focal

S: Tamafio del sensor de la cAmara

B: Angulo resultante entre la distancia focal y sensor de la camara

Calculando las variables podemos decir que:

S
p = 2.arctan (ﬁ
B 0/2
Q=D

Reemplazando la primera ecuacién en la segunda se obtiene que
D.S=0.F

En base a las ecuaciones, colocamos parametros para comprobar el modelo

y obtenemos los siguientes resultados.
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e Maximo que vera al cAmara 2m
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e Distancia de objeto 5 m
e Tamaro del sensor V4"

¢ Necesidad Monitoreo (Estandar para satisfacer esta necesidad
12.5p por metro)

Con esto obtenemos los siguientes resultados.

e Resolucion Necesario: 30 pixeles
e Angulo necesario: 28.1°

e Distancia Focal necesaria: 8.5 mm

Esta tarea se puede satisfacer con un lente que utilice un zoom x2 o superior,
debido a los parametros, en este caso la cAmara elegida cuenta con un lente que
utilizar un zoom superior, por esto es utilizable en estos casos, el mismo
procedimiento se realiza con las demas camaras y obtendremos resultados
satisfactorios.

Una vez aclarada que las cadmaras son adecuadas y su colocacion es la

mejor, vamos a explicar como fue la parte fisica, en la cual se colocaron las camaras.

Para esta explicacion pondremos los puntos paso a paso de una ubicacion de la
camara ya que se realiz6 el mismo procedimiento en todas y el resultado fue
positivo.

1) Primero procedimos a identificar un punto de electricidad dentro del edificio
del Incyt e hicimos la perforacion con el taladro para pasar el cable. A
continuacion, en la imagen namero 101 se presenta una imagen realizando

trabajo fisico para la colocacién de las camaras.
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Figure 101 IMAGEN REALIZANDO LA PERFORACION PARA LOS PUNTOS ELECTRICOS DE LAS
CAMARAS

2) Luego procedimos a realizar la extension eléctrica armando el conector que

va dentro del edificio. En la imagen nimero 102 presentamos el armado de

las extensiones eléctricas.

FIGURE 102 IMAGEN REALIZANDO EL ARMADO DEL TOMACORRIENTE QUE VA DENTRO DEL
EDIFICIO

3) Luego se procedié a pasar el cable y colocar las canaletas para mantener la
estética del edificio. En la imagen numero 103 se presenta la colocacion de

canaletas para mantener la estética del edificio.
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Figure 103 IMAGEN REALIZANDO EL MONTAJE DE LA CANALETA Y PASO DE CABLE ELECTRICO

4) Luego de realizar la conexion interna, se realiz6 el armado de la caja de paso
en la cual se colocaria la parte eléctrica de la camara, su punto de
alimentacion y su fuente de poder. En la imagen namero 104 apreciamos la

colocacién de las cajas para mantener el POE seguro.

Figure 104 IMAGEN REALIZANDO EL MONTAJE DE LA CAJA DE PASO PARA UBICAR LA FUENTE DE
ENERGIA

5) Al final se colocaron las canaletas y se mejor0 la estética dando como
resultado la siguiente imagen. En la figura nimero 105 se presenta la imagen

resultante de la instalacion eléctrica para la camara.
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Figure 105 IMAGEN DE LA EXTENSION FINALIZADA

6) Luego de tener los puntos eléctricos se procedio a la colocacién y encendido
de las camaras de seguridad. En la imagen nimero 106 se presenta la

finalizacion de la instalacién de la camara.

Figure 106 IMAGEN DE LA CAMARA INSTALADA Y FUNCIONAL

3.3.2.1 CONFIGURACION DE CAMARAS

Este tipo de cAmaras poseen tres tipos de conexion, aldmbrica, por punto de

acceso y conexiéon en la misma red.
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En este caso elegimos la conexion en la red, que es mediante WIFI, ya que esta
red creada estard conectada al controlador y por lo tanto formaran parte de la
misma. Cabe recalcar que para la configuracion de estas camaras debemos
descargar la aplicaciéon de las mismas, la cual podemos encontrar en “google play

store”.

1) Una vez descargada la aplicacion, procedemos a abrirla y nos da la opcion
de ingresar mediante numero de teléfono o por un correo de Gmail, para las
pruebas ingresamos con nuestra cuenta Gmail, obteniendo la siguiente
interfaz gréfica. En la figura niumero 107 se presenta la interfaz de la

aplicacion que utilizan las camaras de vigilancia

First Time Setup

Start your smart life

Figure 107 INTERFAZ DE APP “CARECAMPRO”

2) Una vez creada la cuenta, vamos a elegir uno de los modos de conexion, en
este caso el de red inaldmbrica, por lo tanto, vamos a insertar la clave WIFI
en la cAmara y esta podra escanear un codigo QR para su respectivo enlace.
A continuacién, en la figura numero 108 se presenta la interfaz de
emparejamiento que existe entre las cdmaras y la app, la cual presenta 3

medios para emparejar.
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6:37 PM | 469kB/s £ W il = @ 25
< Agregar método
= Emparejar por cédigo QR —
8%  Deje que su camara esc
generado por el leléfono

ee el cédigo QR

Emparejar por conexiéon AP
Conce teléfono al AP de la « ] 1

Buscar en LAN

Figure 108INTERFAZ PARA AGREGAR CAMARAS A LA APLICACION

3) Escaneamos el codigo QR y seguimos los pasos para que nuestra camara
se enlace. En laimagen numero 109 se presenta el codigo QR que nos da la
app para el emparejamiento de la cAmara.

6:38 PM | 4.4kB/s & W il = 25

< Escanea el cédigo QR

Alinee el cédigo QR hacia la lente hasta que

- (O] -
Figure 109 CODIGO QR QUE DEBE SER ESCANEADO POR LA CAMARA

4) Una vez escaneado el cbédigo, tendremos en nuestra interfaz grafica las
imagenes que proporciona la camara. En la imagen nimero 110 se presenta

la interfaz y las imagenes que da la camara una vez emparejada a la red.
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4:28 PM | 73.8kB/s 2 RN =

< Parte Frontal <=3

Figure 110 IMAGEN PROPORCIONADA POR LA CAMARA EN LA APLICACION

5) Realizamos el mismo procedimiento con las demas camaras obteniendo el
siguiente resultado. En la figura nimero 111 podemos ver todas las camaras
emparejadas y funcionales del INCYT.

12:23 PM | 0.8kB/s

O» care

= Camara Posterior an

[ oo, s cmn = |

W

= Camara Lateral Derecha P83

Figure 111 INTERFAZ DE LA APLICACION CON TODAS LAS CAMARAS ENLAZADAS
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3.3.2.2 CONFIGURACION DE ALERTAS PARA LAS CAMARAS

Las camaras utilizadas para el sistema inteligente cuentan con movimientos
roboticos, sensores de movimiento y seguimiento cuando son configuradas de
manera correcta, para este caso, vamos a habilitar las diferentes alertas que esta

tiene.

1) Como primer paso una vez vinculadas las camaras a la APP vamos a ir a la
configuracion de cada una de ellas y activaremos las alarmas que contienen.
A continuacion, en la imagen numero 112 se presenta la interfaz gréfica de

las alertas que tiene la camara instalada.

< Configuracion de ale... Guardar

Deteccién de movimiento

Deteccion humana

Calendario

Sensibilidad

Figure 112 INTERFAZ DE LA APLICACION “CARECAMPRO” CONFIGURACION DE ALERTAS

2) Una vez ingresamos a la opcién de alertas ajustamos la sensibilidad de las
camaras a la que se desea. En la figura numero 113 vemos la configuracion

de sensibilidad que tiene la cAmara.

< Sensibilidad

Bajo v
Normal

Alto
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Figure 113 INTERFAZ DE LA APLICACION “CARECAMPRO” CONFIGURACION DE SENSIBILIDAD DE
MOVIMIENTO

3.3.2.3 CONEXION DE CAMARAS AL CONTROLADOR Y SERVIDOR DE
HOME ASSISTANT

Como se menciond en el capitulo 1l y 1l la comunicacion de las camaras a
nuestro servidor se realizard mediante protocolo ONVIF, el cual trabaja con la
interoperabilidad de varios dispositivos independientemente de la marca, es decir
gue, con el aplicativo de este protocolo, vamos a poder enlazar camaras de manera
futura, ya sea que sean necesarias mas de ellas dentro del edificio. Este tipo de
protocolo utiliza el puerto 580, puerto mediante el cual los clientes ONVIF envian
solicitudes para flujos de video, adicionalmente el protocolo ONVIF viene de la mano
con RTSP que es el protocolo de transmisién en tiempo real, cabe recalcar que las
camaras colocadas en el edificio pueden configurarse mediante este protocolo, ya
gue es muy similar. El trabajo del protocolo ONVIF es acceder al puerto RTSP de
manera directa, utilizando un navegador para recuperar y mostrar video, en el caso
del proyecto, utilizamos un navegador para entrar al servidor de HA y monitorear lo

gue muestran las camaras.

Para realizar la correcta comunicacion entre las cAmaras y el servidor, vamos
a utilizar el protocolo ONVIF, ya que este nos ayudard a mantener una imagen

constante de lo que esta sucediendo a los alrededores.

1) Para poder enlazar de manera correcta las camaras vamos a afadir el
complemento “ONVIF” en el servidor de Home Assistant. En la imagen
namero 114 se presenta la interfaz que nos brinda HA para el uso del
protocolo ONVIF.

Entradas de integracion

Onvif

& &« B o &
g
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Figure 114 Interfaz de la configuracion “ONVIF” de nuestro servidor (Assistant, 2023)

2) Una vez instalado e iniciado, vamos a colocar la IP de la camara, el puerto
ONVIF con el que trabaja y por ultimo las credenciales que utiliza el
fabricante. Usuario: admin, Contrasefia: admin12345. Cabe recalcar que el
HOST vy el puerto a utilizar puede variar segun la camara que se utiliza y el
dispositivo en a la red, ya que cada uno de estos mantiene una IP (HOST)
diferente.

A continuacion, en la imagen numero 115 se presenta la interfaz de

configuracion del protocolo ONVIF.

Configurar dispositivo ONVIF @  x

ENVIAR

Figure 115 INTERFAZ DE LA CONFIGURACION PARA ANADIR DISPOSITIVOS MEDIANTE PROTOCOLO
ONVIF DE NUESTRO SERVIDOR (Assistant, 2023)

3) Luego procedemos a ingresar las camaras a nuestra interfaz principal, la cual
se mostrara al ingresar al servidor, estas imagenes de video pasan por el
puerto utilizado por la camara y viajan al servidor HA y son presentadas junto
con otras acciones que ejecuta la camara, es decir podemos vincular el
protocolo ONVIF a HA a tal punto que podemos controlar y detectar los
parametros de la camara, como apagado, encendido, reinicio y sensor de
movimiento.

Toda la vinculacion de las camaras se dirigié a una pestafia en la cual el
usuario puede ver de una mejor manera las camaras enlazadas al sistema,

gue en este caso fueron mencionadas anteriormente.
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A continuacién, en la figura nimero 116 se presenta la interfaz de la pestafa

‘camaras” que tiene nuestro servidor HA.

Figure 116 INTERFAZ DE LA PESTANA DE “CAMARAS” DE NUESTRO SERVIDOR

3.3.3 UBICACION DE SENSORES

Para la ubicacion de los sensores, trabajamos bajo el rango de actuacion que
tienen los mismo, lo cual fue expuesto en capitulo Ill, bajo este parametro, se pudo
utilizar la digitalizacion y colocar los sensores en un punto estratégico el cual puede

cubrir zonas internas en el edificio.

Adicionalmente, estos sensores utilizan la tecnologia Z wave para la
comunicacion con el servidor, debido a esto el envio constante de la informacién
sera rapido y eficaz, gracias a que esta tecnologia utiliza otra frecuencia, el
funcionamiento del sistema entre las camaras y sensores no se vera afectado por

el mismo.

A continuacion, en la imagen numero 117 se presenta el rango en el cual
actia el sensor en la digitalizacion y en base a eso podemos ver que cubre la

entrada principal y las oficinas con facil acceso al edificio.
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Figure 117 COBERTURA DEL SENSOR COLOCADO EN LA ENTRADA PRINCIPAL

Como podemos observar en la digitalizacion, el espacio que cubre el sensor
es el indicado para detectar movimientos que se producen en el ingreso principal
del edificio y adicionalmente el movimiento que se detecta en la mitad del lobby del
edificio. A continuacion, en la imagen numero 118 se presenta el rango de accién

gue mantiene el sensor en una de las oficinas.

Figure 118 COBERTURA DEL SENSOR COLOCADO EN LA OFICINA DERECHA
Como podemos observar se cubre gran parte de la oficina en la cual se
encuentran diversos equipos de trabaja del INCYT como microscopios, maquinas

de trabajo, entre otros.

Una vez aclarado el tema de la ubicacién en la digitalizacién, procedemos a

explicar el paso a paso de la colocacion fisica de los sensores.

1) Primero se procedid a realizar las perforaciones respectivas en los lugares
donde va colocado el sensor, cabe recalcar que los sensores utilizados
funcionan a bateria y no necesitan estar conectados a la energia eléctrica.
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A continuacion, en la imagen numero 119 se presenta el sensor apuntando

a la entrada de la oficina que es la ventana.

Figure 119 IMAGEN DE NUESTRO SENSOR COLOCADO EN OFICINAS

2) Una realizadas las perforaciones, se procedi6é a colocar los sensores en su
respectivo lugar. Tal y como se muestra en la simulacion, los sensores fueron
colocados en los puntos clave para cubrir el mayor rango de accién de los
mismos. A continuacion, en la imagen numero 120 se presenta el sensor

colocado en la entada principal.

Figure 120 IMAGEN DE NUESTRO SENSOR FUNCIONANDO

3.3.3.1 CONFIGURACION Y COMUNICACION DE SENSORES

Estos sensores FIBARO, funcionan con tecnologia Z WAVE, para esto ya
debemos tener nuestra red z wave creada, tal y como lo hablamos en capitulos
anteriores, con la creacion y la instalacion del complemento en nuestro HA, esta red
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se encuentra lista para ejecutar lecturas y detectar dispositivos que trabajen bajo

esta frecuencia.

Para poder configurar los sensores con el servidor creado en nuestro
raspberry, debemos tener instalado los complementos a utilizar, lo cual se explico

previamente en el documento, junto a la parte de “creacién del servidor”.

1) Primero debemos colocar nuestro sensor en modo inclusién para que nuestro
servidor pueda detectarlo y emparejarlo, cabe recalcar que el modo inclusion
puede varian en cada dispositivo, en este caso, los sensores ingresan a dicho
modo oprimiendo el botdn que tiene por 4 veces seguidas.

A continuacion, en la imagen nimero 121 se presenta la imagen del sensor

utilizado.

Figure 121 IMAGEN DEL SENSOR UTILIZADO

2) Cuando nos encontramos en modo inclusién, procedemos a utilizar el
complemento instalado en nuestro Home Assistant, el cual escaneara y
reconocera el dispositivo colocado en dicho modo. La red z wave enviara
pulsos en su frecuencia para detectar dispositivos que estén a la misma, en
este caso son los sensores. A continuacion, en la figura numero 122 se

presenta la interfaz de la red z wave para afadir un dispositivo.
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t Anfadir un dispositivo Z-Wave X

"

Buscando dispositivos... Caodigo QR |

O )

Si tu dispositivo es compatible con
SmartStart, puedes escanear el
codigo QR para facilitar el
emparejamiento

Sigue las instrucciones que vienen
con el dispositivo para activar el
emparejamiento en el dispositivo

{COmo quieres agregar tu
dispositivo? ESCANEAR CODIGO QR

CANCELAR

Figure 122 IMAGEN DE CONFIGURACION MEDIANTE PROTOCOLO Z WAVE
3) Una vez reconocido el dispositivo z wave, afiadimos el sensor a nuestro
servidor, para una mejor perspectiva visual, lo colocamos en nuestro panel
principal. Como podemos observar en la imagen nimero 123 el sensor z
FIBARO nos muestra el estado de la bateria, la temperatura y si detect6 o no

un movimiento.

SENSOR INGRESO INCYT

ﬂf FIBARO Mation Sensor No detectado
. FIBARO Motion Sensor Battery Service 100%
ﬂ FIBARO Motion Sensor Temperature Sensor 25,5 °C

Figure 123 IMAGEN DE DATOS QUE MUESTRA EL SENSOR TRABAJANDO

3.4 ESTUDIODE-FACTIBILIDAD de la propuesta

3.4.1 FACTIBILIDAD TECNICA
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Este proyecto es un sistema de monitoreo basado en tecnologias z wave y
onvif para salvaguardar la seguridad no solo de los bienes, sino también de las
personas que se encuentran en el INCYT. Con este proyecto se plante6 mantener
un monitoreo constante de los alrededores del edificio para generar un ambiente

seguro y tecnologico.

Los dispositivos colocados debido a su tecnologia son comunes en el
mercado de la tecnologia, ya que trabajan bajo protocolos que son conocidos, en
este caso es el ONVIF y el Z WAVE, la integracion de esta tecnologia en la
universidad abre puertas a futuras implementaciones tecnolédgicas basadas en los
mismos protocolos, existen dispositivos distintos como alarmas, sensores de
puertas, sensores de humos que pueden ser emparejados con el sistema actual del
HA.

Estos productos se encuentran a la mano econdmicamente, ya que los
dispositivos utilizados no son costosos debido a su tecnologia, es lo que lo
diferencia de otros equipos mas avanzados, sin embargo, podemos obtener
resultados buenos utilizando productos que mantienen un coste constante en el

mercado, tal y como lo son los sensores, raspberry, antenas y videocamaras.

Debido a lo antes mencionado, el sistema con esta tecnologia es eficaz ya
gue trabajan en frecuencias diferentes a los equipos que mantiene el INCYT,
adicionalmente se puede tener un monitoreo constante y unificado de varios
aspectos cercanos al edificio, gracias a la integracion que nos brinda nuestro

servidor en HA.
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CAPITULO IV

RESULTADOS DE LA PROPUESTA

4.1 PRUEBAS

Para cumplir con los resultados esperados que fueron escritos en el capitulo
I, se realizaron distintas pruebas y simulaciones, a continuacion, se muestran las

mismas divididas en secciones.

COBERTURA DE PUNTOS VULNERABLES EN LAS INSTALACIONES DEL
INCYT

Para poder visualizar de una mejor manera los puntos vulnerables que
existen en la edificacion se realiz6 una digitalizacion del mismo en el software
Sketchup, tal cual se mostrd en el capitulo Il del presente documento. Esto nos
llevé a encontrar puntos vulnerables a los exteriores del edificio, debido a esto se
opto por instalar cAmaras de videovigilancia para mantener una vision constante de
dichos puntos. En el caso de la parte interna, se instalaron sensores de movimiento,
temperatura y luz. Todos estos nodos instalados envian datos al servidor creado en
Home Assistant para mantener la informacion unificada y que tenga una interfaz

amigable con el usuario.

A continuacion, en la imagen numero 124 se presenta la interfaz de las
camaras en el servidor Home Assistant, las cuales cubren los ingresos al edificio.
La tecnologia de comunicacion de las camaras con el servidor es mediante el
protocolo ONVIF, el cual fue explicado a mas detalle en el capitulo Ill cuando se

hablé de la configuracion del mismo.
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FIGURE 124 IMAGEN DE VIDEO TOMADAS POR LAS CAMARAS INSTALADAS

Para los puntos vulnerables y mayor vigilancia de la parte interna del edificio,
se colocaron sensores para mantener una vigilancia complementando las camaras
de seguridad. Como se hablé en el capitulo I, estos sensores estan colocados de
tal manera que cumplan con la funcion de detectar cambios en los parametros del
mismo (deteccién de movimiento, cambios en la intensidad de luz y cambios en la

temperatura).

A continuacion, en la imagen 125 se presenta la interfaz de los sensores en
el servidor Home Assistant, las cuales ayudan a cubrir los ingresos mas vulnerables
del edificio. La tecnologia de comunicacion de los sensores con el servidor es
mediante el protocolo Z-WAVE, el cual fue explicado a mas detalle en el capitulo Il

cuando se hablo de la configuracién del mismo.

2 CARLOS Desconocido sensor z wave
G Illuminance 40Ix
Parcialmente nublado 76 °F “
Forecast Casa & 86% n‘ Motion detection Detectado
PIR Motion Sensor
> luminance 00 Ix

ﬁ'“ Motion detection Detectado

FIGURE 125 IMAGEN DE LA INTERFAZ DE LOS SENSORES FUNCIONALES EN HOME ASSISTANT
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MONITOREO DE PUNTOS VULNERABLES Y PARAMETROS DE LAS
CAMARAS Y SENSORES

Para mantener un monitoreo correcto y Optimo de las instalaciones del
INCYT, se configuraron las cAmaras y sensores de tal manera de que estos sean
sensibles a cambios en especial a altas horas de la noche, esto debido a que en
este periodo de tiempo el edificio no cuenta con personas que se encarguen de su

seguridad y las entradas que tienen son de facil acceso.

Las cdmaras de videovigilancia cuentan con deteccion de movimiento,
comunicacion bidireccional y vision nocturna, estas caracteristicas y muchas mas
fueron indicadas en el capitulo 1, gracias a esto podemos configurar opciones para

mantener en alerta a las mismas.

Los sensores cuentan con parametros que se pueden alterar, ya sea la
sensibilidad tanto de movimiento como de luz. Para un mejor entendimiento de los

parametros mencionados se explicaran a continuacion.

En la imagen niumero 126 podemos observar los distintos parametros que se

manejan tanto en las camaras como en los sensores.

FIGURE 126 PARAMETROS MANEJADOS EN EL PROYECTO
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UNIFICACION DE DATOS DE LOS DISTINTOS NODOS EN UN SOLO
SERVIDOR

Para poder monitorear de una mejor manera y aplicar conceptos de domotica
al proyecto se opt6 por unificar los datos de entrada y salida de los nodos en un solo
servidor, gracias a esto se aplicaron conceptos para mejorar la interfaz final de
usuario. En el capitulo Ill, se explica la forma de crear y unificar los datos enviados

por la cAmaras y sensores instalados en el INCYT.

A continuacion, en la imagen 127 se muestra una captura de pantalla de la

aplicacién WhatsApp, enviada por nuestro servidor en Home Assistant.

e Home assistant
2 &

1 allow callmebot to send me messages .,

CallMeBot API Activated for 593985570332
Your apikey is: 4842121

You can no nessages using the AP

Send Stop to pause the Bot.
Send Resume to enable it again.

ALERTA: Se detecto un movimiento en el sensor 1

Figure 127 ALERTA ENVIADA POR EL SERVIDOR

Como se ve en la imagen anterior, el sensor detect6 un movimiento y el
servidor mand6 un mensaje al nimero de WhatsApp registrado, en este caso para
las pruebas utilicé mi nUmero personal. Este tipo de configuraciones son aplicables
gracias a la parte domatica en el proyecto, podemos estar alertas e informados en

cualquier momento.

A continuacion, en la imagen 128 se presenta una imagen del cédigo para

que las alertas del servidor puedan ser efectuadas.
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) L0)

/homeassistant/configuration.yaml
Select trigger platform v

~ frontend:
themes: !include_dir_merge_named themes

9 automation: !include automations.yaml
1@ script: !include scripts.yaml
11 scene: !include scenes.yaml

17 ~ notify:

18 -name: WhatsApp

13 platform: rest

20 resource: https://api.callmebot.com/whatsapp.php
21~ data:

Select condition v 22 source: HA

23 phone: +59398557@332

24 apikey: 4842121

Battery level (sensor.pir_motion_sen...¥

automation.reload v

Figure 128 CODIGO PARA DOMOTICA
En la figura anterior podemos observar el cddigo para que el servidor envie
alertas a WhatsApp. A si mismo podemos utilizar variaciones en el codigo para

recibir alertas por distintas maneras.

Este proyecto queda abierto y como pionero para que futuras generaciones
puedan trabajar en la parte domoética y el servidor pueda tener mejoras continuas

segun sea necesarias.

COMUNICACION DE LOS NODOS INSTALADOS MEDIANTE PROTOCOLO Z-
WAVE

Como se explica en el capitulo Il y el capitulo Ill, el protocolo de comunicacién
principal es el Z-WAVE, una vez enlazados los nodos con el servidor creado en
Home Assistant, la tecnologia Z-WAVE se encarga de enviar y recibir datos, en este

caso se toma los datos de los sensores instalados como ejemplo.

A continuacion, en la figura 129 se muestra el comportamiento de un sensor

instalado.
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& Historial ™ C

G 3’(1&7 a;)osto de 2023, 00:00 4’de‘ a’g&s\o de 2023, 23:00 o SR st BB o L
A FIBARO Motion Sensor X
Faaro Moton senso [T 1 s 1001 0
3ago 3:00 600 9:00 200 1.0 4ago 0 0 1200 1500 1800  21:00

Figure 129 DATOS TOMADOS POR EL SENSOR FIBARO

Como podemos observar tenemos dos estados del sensor, “detectado” y “no
detectado”, estas pruebas se realizan en un lapso de tiempo para verificar el
correcto funcionamiento del sensor.

Una vez teniendo claro que el sensor envia y recibe datos, vamos a
comprobar que la transmision mediante el protocolo Z-WAVE es la mas 6ptima,
debido a que el envio y recepcion de datos se maneja en una frecuencia distinta a
la 2.4GHz y 5 GHz.

A continuacién, en laimagen 130 se muestra una captura de la configuracion

Z-WAVE que tiene el servidor para los sensores.

= Home Assistant < PIR Motion Sensor Vs
H Resume Informacion de Dispositivo Sensores Registro
4 Energia W : {  tuminance 001 19 de diciembre de 2023
Mot
B e £ Motion det Detectado to
Firmware: 3,60
IZ  Regisio mbiado
Informacion de Z-Wave v
o Historial
O e Gy 2 5 P Node status cambiado a
I Listas de tareas = s Configuracion
pendientes 5 CQ  idle Home Security Motio. PIR Motion Sensor Node status cambiado a
leep
i @ eng
Automatizaciones (+] i ”
ambi
& awake
Herramientas para
desarrolladores
Escenas ° Diagndstico
N han a
B Batterylevel 1000%
A Notificaciones
B towbatterylevel Norma
CARLOS
Cnvintn ~ #2%  Node status asleep

Figure 130 REGISTRO DE DATOS DEL SENSOR Z-WAVE
Como podemos ver en la imagen anterior, se muestra la configuracion de la
pestafia Z-WAVE adjuntando una pestafa de registro en la cual se realizan pruebas
y el envio y recepcion de datos son constantes. Se observa en la figura el estado

del sensor, este varia en “asleep” y “awake”, estos dos datos son enviados de
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manera constante para el cambio que tendra el sensor, una vez detectado un
movimiento o cambio de parametro, el registro lo recibira como “movimiento
detectado”. Todos estos datos son enviados por el nodo Z-WAVE vy recibidos por el

servidor mediante la antena colocada “Z STICK” mencionada en el capitulo Ill.

Otra prueba adjunta para la comunicacion Z-WAVE son los datos y mensajes

gue envia el sensor al controlador.

A continuacion, en la imagen numero 131 se muestra una captura de datos

enviados por un sensor.

Mensajes transmitidos 85
Mumero de mensajes enviados con éxito al controladar

Mensajes recibidos 467
Numere de mensajes recibidos con éxito por el controlador

Mensajes transmitidos descartados 0
Nimero de mensajes del controlador que fueron descartados por el host

Mensajes recibidos descartados 0
Numere de mensajes salientes que se descartaron porque no se pudieron enviar

NAK 0
Mimero de mensajes que el controlador no aceptd

CAN

Mumero de colisiones al enviar un mensaje al controlador

Tiempo de espera ACK 0
Mimero de intentos de transmisién en los que falta un ACK por parte del controlador
Tiempo de espera de respuesta 0
Numere de intentos de transmision en los que la respuesta del controlador no llegé a ...
Tiempo de espera de devolucion de llamada 0

Mimero de intentos de transmisién en los que la devolucién de llamada del controlad...

Figure 131 MENSAJES DEL SENSOR Z-WAVE

Como podemos observar en la imagen anterior el sensor transmitio 85
mensajes con éxito al controlador que este caso es el servidor creado, se detallan
mensajes recibidos por el mismo, cabe recalcar que el nUmero es mayor debido a
las pruebas realizadas. Estos pardmetros nos ayudan a comprobar el
funcionamiento correcto del envio de datos mediante la tecnologia Z-WAVE, como

se habld en el capitulo Il el servidor puede recibir distintos datos, pero en esta
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imagen se aprecia que son pocos aquellos datos que se envian mediante esta

frecuencia especifica.

Toda esta informacion se encuentra detallada en el servidor y es de facil

acceso para el usuario final.

4.2 CONCLUSIONES Y RECOMENDACIONES

4.2.1 CONCLUSIONES

Para la implementacion de las camaras y sensores fue necesario realizar una
digitalizacion para poder centrarse en los puntos vulnerables que existian en
el edificio, cabe recalcar que no se podian cubrir en su totalidad esos puntos,
pero si se podian cubrir zonas de fécil acceso y zonas aledafas a los mismos,
gracias a esto se eligieron equipos que cubran con esas necesidades, en
conclusién se obtuvo que la implementacién de los equipos fue de gran
ayuda para mejorar la seguridad no solo del edificio, sino también de zonas
aledafias al mismo. Bajo este criterio podemos decir que se cubri6 el 80% se
zonas de facil ingreso al edificio.

Existen variedades de protocolos de comunicacion compatibles con la
plataforma Home Assistant, sin embargo, al realizar investigaciones sobre
los dispositivos encontramos varias ventajas y desventajas, las cuales
explicamos en el documento, debido a este elegimos los protocolos ONVIF y
Z-WAVE para la comunicacion segun sus caracteristicas.

Al utilizar Home Assistant como plataforma para el servidor se desbloquearon
varias funciones e inclusive sirven para en algun futuro integrar mas
tecnologias compatibles, ya que el mismo funciona con varias tecnologias
las cuales explicamos en el documento. El 100% del proyecto se centra en

el servidor ya que este es el encargado de unificar los equipos utilizados y

164



segun las pruebas realzadas podemos decir que la implementacion fue
exitosa.

e En cuanto a la comunicacion Z WAVE y el controlador, podemos concluir que
fue realizada de manera correcta, tal y como se muestra en el sensor y su
envio de informacion constante, lo cual nos indica que la comunicacion
mediante el uso de este protocolo es estable y segura. Con esto podemos

indicar que el 50% de comunicacion es realizada con éxito.

4.2.2 RECOMENDACIONES

e Se recomiendea a futuras generaciones mantener un diagrama digitalizado
del edificio, ya que gracias a esto podran verificar alguna zona nueva o
fundamental para colocar otros tipos de elementos que trabajen bajo esta
misma tecnologia.

e Debido a la demanda de protocolos y puertos de internet que requiere este
sistema, se recomienda mantener actualizado los puertos de los switches
gue posee el edificio, esto es necesario para que nuestro servidor se
mantenga actualizado y funcional.

e Se recomienda segmentar la cola de redes para darle prioridad a funciones
que utiliza el sistema z wave, la transmision remota de los dispositivos en
tiempo real, necesita de protocolos tales como IPV6 y UPNP los cuales se
encargan de ejecutar acciones para poder mantener funcional el sistema.

e Se recomienda darles mantenimiento a los equipos instalados, con esto se
refiere a reiniciar, actualizar ya sea el caso, cabe recalcar que la red que se
deja en las instalaciones es de facil manipulacién, ya que la interfaz de

usuario es intuitiva y amigable con el mismo.
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4.4 ANEXOS

DATASHEET RASPBERRY PI 3 B+

Processor:

Memory:

Connectivity:

Access:

Video & sound:

Multimedia:

SD card support:

Input power:

Environment:

Compliance:

Production lifetime:

Broadcom BCM283780, Cortex-AS3
64-bit SoC @ 1.4GHz

1GB LPDDR2 SDRAM

B 2.4GHz and SGHz IEEE 802.11.b/g/n/ac wireless
LAN, Bluetooth 4.2, BLE

B Gigabit Ethemet over USB 2.0 (maximum throughput
300Mbps)

B 4xUSB20ports

Extended 40-pin GPIO header

1 x full size HDMI

MIP1 DSI display port
MIP1 CSI camera port

4 pole stereo output and composite video port

H.264, MPEG-4 decode (1080p30); H.264 encode
(1080p30); OpenGL ES 1.1, 2.0 graphics

Micro SD format for loading operating system and
data storage

| 5V/2.5ADC via micro USB connector

B 5V DC vie GPIO header

B Power over Ethemet (PoE)-enabled (requires
separate PoE HAT)

Operating temperature, 0-50°C
For a full list of local and regional product approvals,
please visit www raspberrypl orgiproducts/raspberry

The Raspberry Pi 3 Model B+ will remain in production
until at least January 2023.
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ESPECIFICACIONES CAMARA PTZ

Especificaciones de cdmara

Sensor de imagen (pulgadas) 12,8 Inch CMOS

Mirneras de Sensores 1

Mega Fisels 2,07

tin. NMurnination 0.5 Lux

Yelocidad de obturacidn Shutter speed: 1/30 to 1710000

Especificaciones Spticas

Zoorn dptico X weces 20

Zoom dindmico X veces g

Miamero F de dptica 1,8a2.8

Relacidn de lente desde f hasta 4. 42vrn a 88,5
Auto Focus 5i

Caractaristicas de |a cabeza PTZ
AN ;é«ngulo en grado +- 170

Welocidad de PAM con adaptador 1an
de CA rmax degree S sec.

Welocidad PAM con POE + grado 1an
rnaxirmo f seg.

TII_Tﬁlngulo en grado -30 a 90
welacidad de INCLIMACION con 69,9
adaptador de CA grado rmaximmo |

sed.

velacidad de INCLIMACION con 9.9

FOE + grado masimo S seg .

Posiciones preestablecidas 255
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Conexiones ENTRADA-SALIDA

salida HDSDI

salida HDSDI Formato max.

Salida HDhAI

salida HDMI Formato max.

salida Audio LINE

Interfaz serie PTZ R5-232C infout

Protocolos compatibles con PTZ

i, 3G HDEDI

1080/60p,5 0p

i

19201080 60,/50p

5i, 1 unidad mini jack 3,5mm

i, mas de 3 PIM mini DIM

Serie, PelcaD, IP VG, IP otros

Especificaciones de potencia y entarno

Alimentacion DC

Consumo

Temperatura de funcionamisnto

Temperatura de almacenamiento

Infarmacian Mecanica

Peso en kilos

Dimensiones (A nxdlxFo) en mm

Accesorios incluidos

Adaptador CADC

Cable 2

Adicionales

Soporte de montaje en el techo

S0, 12 Waolt or 42W to 5 7% POE+ over Metwork LM

T2

0a40

-40 a 60

1.7

An 142 x Al 164 % Fo 169

S

5i, R5232 Cable

5i, Ceiling mounting bracket

5
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FOTOGRAFIAS DE LAS CAMARAS COLOCADAS

179



FOTOS DE LOS SENSORES COLOCADOS
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FOTOS DE EXTENSORES WIFI
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FOTOS DE HEADEND COLOCADO

FOTOS DE LA COLOCACION DE LAS CANALETAS
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FOTOS DE ANTENA Z WAVE UTILIZADA

FOTOS DE SERVIDOR FUNCIONAL

€3¢ @

=¢  Home Assistant

53 Resuman

SENSOR ENTRADA PRINCIPAL
¥ g
%S FIBARD Motk Sensar No detectada
= B
@ FiBARO Motk Senzor Battery Senice 100%
= Regsto
§  FIBARO Motion Senzor Temperature Senscr 255°C
FEstorial
B e OFICINA 1
B FiRMotion Senzer Battery level 1000%
Harramiestas para WS PR Motion Sensor Mathon detection No detectado
» desamciladores
3 Austes
OFICINA 2
T B PR otn Senzer Battery level 1000%
Si)  seguridadineyt K PR Motn Senzor Matkon defection No detectado
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