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RESUMEN

Las instituciones financieras usan estrategias de prevencion que le den seguimiento a las
transacciones e-commerce, por tal motivo, el presente trabajo respecto al “Aprendizaje de
maquina para detectar fraude en tarjetas de débito de la cooperativa de ahorroy crédito Lucha
Campesina de la ciudad de Cumanda”, tiene como objetivo aplicar un algoritmo basado en
aprendizaje de maquina que analice las transacciones financieras de e-commerce de la
Cooperativa de ahorro y crédito Lucha Campesina y detecte el fraude ocurrido entre los meses de
abril y junio el 2023, Empleando un enfoque no experimental, de tipo transversal, con un disefio
descriptivo cuantitativo. En base a revision literaria se utilizd los siguientes modelos: Regresion
Logistica, Maquina de Vector de Soporte y Bosque Aleatorio, se entrend el modelo con un
conjunto de datos de 11000 transacciones legitimas y 303 fraudulentas, en donde el bosque

aleatorio tuvo los mejores resultados, un f1-score del 100%.

Palabras claves: Fraude, E-commerce, Bosque aleatorio

ABSTRACT

Financial institutions use prevention strategies that follow up on e-commerce transactions, for this
reason, the present work regarding “Machine learning to detect fraud in debit cards of the Lucha
Campesina savings and credit cooperative of the city of Cumanda”, aims to apply an algorithm
based on machine learning that analyzes the e-commerce financial transactions of the Lucha
Campesina Savings and Credit Cooperative and detects the fraud that occurred between the
months of April and June 2023, Using a Non-experimental cross-sectional approach with a
guantitative descriptive design. Based on a literary review, the following models were used:
Logistic Regression, Support VVector Machine and Random Forest, the model was trained with a
data set of 11,000 legitimate transactions and 303 fraudulent ones, where the random forest had
the best results. an f1-score of 100%.

Keywords: Fraud, E-commerce, Random forest
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INTRODUCCION

La tecnologia ha ayudado a las entidades financieras a brindar sus servicios por los diferentes
medios electrdnicos que existen (Soley, 2015), pero el mayor temor para estas instituciones sean
estos bancos o cooperativas de ahorro y crédito es el fraude en las transacciones electronicas, los
paises mas afectados por los delitos de internet son: China, Alemania, Reino Unido, en donde los
clientes pierden aproximadamente 31.000 dolares por transacciones realizadas en linea (Rohall,
2022), esto conlleva un alto nivel de riesgo en sus operaciones online, el fraude en transacciones
financieras es una preocupacion constante debido a la creciente sofisticacion de las técnicas
utilizadas por los estafadores. El nivel de fraude puede variar dependiendo de las condiciones
socioeconomicas, la infraestructura tecnolégica y las regulaciones de cada region. El fraude a
nivel de Latinoamérica entre los afios de 2019 y 2021 crecié en un 23% en relacion con el
crecimiento del comercio electrénico en los paises de México, Panama, Chile, Argentina y
Colombia (Duque, 2022)

De acuerdo a la superintendencia de economia popular y solidaria(SEPS), el 28% de los clientes
de las cooperativas de ahorro y crédito realizan transacciones electronicas (Superintendencia de
Economia Popular y Solidaria, 2021), por tal motivo las entidades financieras buscan mantener
sus servicios bancarios en linea, a disposicion las 24 horas dia para que sus clientes pueden
acceder a sus servicios ya sea desde las ventanillas en las sucursales, cajeros, aplicaciones
moviles, paginas web, botones de pago o por los dispositivos electronicos ubicados en los
negocios en donde el usuario puede realizar transacciones electrénicas, estos dispositivos son
llamado Point of Sale (POS).

La portabilidad del dinero del socio es unos de los servicios que brindan las entidades financieras
con ayuda de las tarjetas de débito o crédito, otorgandole al usuario la posibilidad de comprar en
cualquier establecimiento que permita el pago con tarjeta o incluso compras en linea (e-

commerce).

Las compras por internet o llamadas e-commerce se realizan sin necesidad de tener la tarjeta
fisicamente, es decir solo se necesita la informacion de la tarjeta, es por este medio e-commerce
en donde el fraude tiene origen, los criminales cibernéticos con técnicas de ingenieria social
buscan obtener informacion de las tarjetas de débito de los socios, para posteriormente cometer
el delito.

Es fundamental que las cooperativas en Ecuador mantengan una sélida imagen ante sus clientes

y generen confianza. Una cooperativa que se vea involucrada en problemas relacionados con el



fraude electronico no podra cumplir con estos objetivos ante sus socios, lo que representa un

problema que muchas cooperativas de ahorro y crédito buscan resolver en la actualidad.

La cooperativa de ahorro y crédito Lucha Campesina tiene aproximadamente 58.000 socios entre
las 9 agencias, Cumanda, Bucay, Naranjito, Simon Bolivar, Baba, El Triunfo, La Troncal, Milagro
y Vinces (Lucha Campesina, 2023), el estimado de transacciones realizadas al dia son de 28.000,
el 40% es realizado por ventas en internet(e-commerce), el principal riesgo para nuestros socios

es que sus transacciones se vean afectados por los delincuentes cibernéticos.

El fraude bancario representa una seria amenaza para la seguridad financiera y se cuenta entre las
actividades delictivas mas destacadas en todo el mundo, como sefialo (Diners Club, 2022). Las
instituciones financieras se enfrentan al desafio de mitigar esta problematica, no solo para evitar
perdidas econdmicas, sino también para salvaguardar su reputacion y mantener la confianza de

sus clientes.

Planteamiento de la investigacion (Fundamentacién de la investigacion)

Las instituciones financieras buscan constantemente herramientas tecnoldgicas (Cuenca Jiménez
et al., 2022), que les permitan controlar y gestionar eficientemente las compras electronicas de
sus socios en la cooperativa. Las compras en linea, o e-commerce, pueden ser propensas al fraude

financiero si no se les da un seguimiento adecuado.

Con el surgimiento del aprendizaje de maquina identificar patrones y anomalias orientados a
grandes volimenes de datos es mas sencillo (Gutiérrez Portela etal., 2023). En las instituciones
financieras se realizan transacciones bancarias todos los dias dicha transacciones estan formadas
por varios campos: informacion del adquiriente, comercio, el autorizador, del cliente. El
aprendizaje de maquina puede manejar eficazmente estos grandes volimenes de informacion y
detectar fraudes financieros oportunamente, el margen de error es menor en el aprendizaje de

maquina cuando se ha tenido data considerable para su entrenamiento.

Dependiendo del problema se puede utilizar algoritmos supervisados o no supervisados que a su
vez necesitaran un conjunto de datos etiquetados o no etiquetados para realizar el proceso de
aprendizaje. Uno de los desafios al llevar a cabo las investigaciones es acceder a informacion
relacionada con el problema, y esto se vuelve ain mas complicado cuando se trata de datos

relacionados con servicios bancarios.

En este estudio, la ventaja radica en que el investigador trabaja en una institucion de ahorro y
crédito y tiene acceso a la informacion necesaria para formar el dataset que se utilizara para llevar

a cabo la investigacion de manera viable y efectiva.



Los beneficiarios de la investigacion seran los socios de las 9 agencias, Cumanda, Bucay, Simén
Bolivar, Naranjito, Baba, Vinces, Milagro, La Troncal y El Triunfo, con los que cuenta la
cooperativa de ahorro y crédito Lucha Campesina (Lucha Campesina, 2023).

El andlisis de estudios previos sobre la aplicacion de aprendizaje automatico en la deteccion de
fraudes financieros establece la base inicial para las recomendaciones que deben seguirse en esta
novedosa area de investigacion. Estos andlisis ofrecen conclusiones metodoldgicas que deben

considerarse en futuros estudios.

La implementacion de un sistema de deteccion temprana de fraudes en las instituciones
financieras conlleva beneficios significativos. Permite tomar acciones oportunas para prevenir
transacciones fraudulentas, evitando asi el impacto econémico negativo en los socios propietarios

de las cuentas.

Formulacion del problema de investigacion

¢Como se busca detectar los fraudes electronicos que afectan a los socios que realizan
transacciones e-commerce en la cooperativa de ahorro y crédito Lucha Campesina en el 2023?

Objetivo General:

Seleccionar un modelo de aprendizaje de maquina que en base al analisis de transacciones
financieras de tipo e-commerce realizadas en la Cooperativa de ahorroy crédito Lucha Campesina

en la ciudad de Cumanda, permita la deteccion de transacciones consideradas como fraude.

Objetivos Especificos:

e Adquirir un dataset de datos histéricos de transacciones financieras que incluya
informacion sobre casos de fraude y transacciones legitimas, para entrenar el modelo de
aprendizaje de maquina

e |dentificar enel dataset las caracteristicas mas relevantes que pueden ayudar a distinguir
patrones o0 comportamientos andémalos relacionadas al fraude en el canal e-commerce.

e Entrenar 3 algoritmos de aprendizaje de maquina para detectar fraudes en transacciones
de e-commerce.

e Evaluar la efectividad de los 3 algoritmos de aprendizaje de maquina.
Planteamiento hipotético
Hipdtesis de la investigacion

El uso de algoritmos de aprendizaje de maquina aplicado a transacciones financieras permite

detectar los fraudes electrénicos.



CAPITULO 1. MARCO TEORICO REFERENCIAL

1.1. Revision de literatura

En Per, el articulo de (Déavila-Moran et al., 2023) “Aplicaciéon de modelos de aprendizaje
automatico en la deteccion de fraudes en transacciones financieras”, el investigador tenia como
objetivo identificar en tiempo real el desempefio de las técnicas de aprendizaje automatico
utilizando los modelos de RandomForest, Redes Neuronales, Naive Bayes y Regresion Logistica,
utilizando técnicas de procesamientos de datos que incluian la transformacion de variables logro
tener una puntuacion de f1-score superior al 95% en los modelos descritos, concluyendo que los
modelos de Random Foresty las Redes Neuronales tienen la mejor eficacia para la deteccion de
fraudes en tiempo real.

En Argentina, (Alvarez, 2020)en su propuesta de “Machine Leaming en la deteccion de fraudes
de comercio electronico aplicado a los servicios bancarios™, utilizo una metodologia cuantitativa
y comparativa, el investigador contaba con un dataset de 80,792 datos que contenia solo
transacciones de autorizacion de tarjetas de crédito en donde 286 fueron etiquetadas con fraude,
propone un sistema de deteccion de fraudes en donde la clasificacion basada en el algoritmo de
Random Forest predominara particularmente por su eficacia, para la construccion del modelo
siguid los siguientes pasos: Revision literaria, Seleccion de caracteristicas, Division de datset en
pruebas y entrenamiento, Construccion, Pruebasy Ajustes del modelo, en la seccion de validacion
del modelo obtuvo un nivel de exactitud del 96,14%.

En Colombia, (Alberto & Arcos, 2022) en su trabajo de titulacion de “Seleccion de una Técnica
de Aprendizaje de Maquina para la Deteccion de Fraude Financiero Digital Enfocado a
Transacciones no Autorizadas o Consentidas”, tenia como objetivo utilizar un modelo de
aprendizaje de maquina para detectar fraude en transacciones bancarias utilizando los modelos de
Logistic Regression, Random Forest, Support Vector Machine y Neural Network con una
metodologia de: compresion de negocio, estudio y compresion de los datos, entendimiento y
obtencién de los datos, andlisis y seleccion de caracteristicas, modelado y evaluacion. Obteniendo
como resultado que, en la deteccion efectiva de fraudes el modelo Support Vector Machine
alcanzo el 38% mas en deteccién. Concluyendo que SVM es el modelo méas apropiado para
resolver problemas de clasificacion.

En Cuba, (Ameijeiras Sanchez et al., 2021) realiz6 la siguiente investigacion “Algoritmos de

deteccion de anomalias con redes profundas. Revision para deteccion de fraudes bancarios”, el
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investigador tenia como objetivo analizar los principales algoritmos de deteccion de anomalias
basados en aprendizaje profundo, utilizd una metodologia de revision literaria respecto a la
aplicacion de los modelos redes profundas en la deteccion de fraudes financieros en tarjetas de
credito/deébito, los modelos que estudio fueron: Redes neuronales artificiales, Convulucionales,
Autoencoders, detallando que el dltimo modelo descrito es el que tiene mayor efectividad para
rastrear transacciones bancarias fraudulentas, concluyendo que el aprendizaje profundo es la

solucion para la deteccion de fraudes bancarios.

En Espafia, el trabajo de titulacién de (Duefias Quesada, 2020) fue “Aplicacion de técnicas de
Machine Learning a la ciberseguridad: Aprendizaje supervisado para la deteccion de amenazas
web mediante clasificacion en arboles de decision”, tenia como objetivo clasificar peticiones http
entre normales y andmalas utilizando el modelo de Arbol de Decision, la metodologia usando fue
cuantitativa, utilizo un dataset con 97,065 datos, para la eleccion de las caracteristicas mas
relevantes utilizo la seleccion automética basada en varianza de los datos, concluyendo que el

modelo de arbol de decisién ayudo a detectar amenazas web en un 100% de efectividad.

En Colombia, (Pérez Gonzalez, 2021)realiz6 un articulo llamado “Deteccion de transacciones
fraudulentas en tarjetas de crédito mediante el uso de modelos Machine Learning” en donde
realizd una comparacion de precision exactitud entre los modelos de Oneclass Support Vector
Machine, Isolation Forest y Autoencoder, utilizo una metodologia cuantitativa, el dataset
utilizado en este articulo fue uno Europeo publico de 284,807 transacciones reales realizadas en
el 2013,en donde 492 estaban con etiqueta de fraude, la secuencia del desarrollo fueron: Revision
Literaria, Seleccion de algoritmos a utilizar, Validacion de los modelos seleccionados.
Concluyendo que el modelo que mejor se desempefia minimizando los falsos positivos es el
Isalation Forest, la investigacion se realiza a partir del trabajo de titulacién de (Fernandez
Khatiboun, 2019), endonde concuerda que Isalation Forest, tiene mayor efectividad, el articulo
proporciona los mecanismos a tomar en cuenta para poder evaluar la eficiencia de los modelos

gue propongamos.

En Espafia, (Fernandez Khatiboun, 2019) realizd el siguiente trabajo de titulacion “Machine
Learning en la Ciberseguridad” donde indica en unos de sus objetivos la utilizacion de algoritmo
Isolation Forest para el entrenamiento del modelo, utilizo un dataset de 284,807, las fases que
utilizo para realizar el trabajo fueron: Obtencion de datos, Procesamiento de datos, Seleccion de
caracteristicas, Entrenamiento del modelo, Realizacion de pruebas, Analisis de resultado.
Concluyendo que Isolation Forest es mejor en comparacion con Random Forest teniendo una
tasa de precision de 90% vs el 86%.



1.2. Desarrollo tedrico y conceptual
Sistema financiero

El Sistema Financiero es basicamente un mecanismo sano de distribucion de fondos. La funcion
basica de las entidades financieras es la intermediacion entre usuarios— superavitarios y
deficitarios- a través de un trabajo técnico que permita administrar, de forma correcta, los riesgos
inherentes a esta actividad (Banco Internacional, 2021).

Servicios financieros

Los servicios financieros comprenden todo servicio de esa naturaleza, bien sea servicio de banca,
seguros, valores, factoraje, arrendamiento financiero y finanzas; y cualquier otro servicio conexo

0 auxiliar de uno financiero (Quintana Adriano, 2004).

Inclusion financiera

La inclusion financiera se refiere al acceso que tienen las personas y las empresas a diversos
productos y servicios financieros Utiles y asequibles que atienden sus necesidades —
transacciones, pagos, ahorro, crédito y seguros— y que se prestan de manera responsable y
sostenible (Banco Mundial, 2022).

Canales electronicos

Los canales electronicos son las vias o formas por las que los clientes y/o usuarios pueden hacer
transacciones con las entidades controladas, usando elementos o dispositivos electrénicos o
tecnoldgicos, utilizando tarjetas. Principalmente, son canales electrénicos: los cajercs
automaticos (ATM), dispositivos de puntos de venta (POS y PIN Pad), sistemas de audio
respuesta (IVR), banca electronica, banca movil, u otros mecanismos electronicos similares

(Superintendencia de Bancos, 2021).
Medios electronicos

Los Medios Electronicos son los elementos de la tecnologia que tienen caracteristicas digitales,
magnéticas, inalambricas, Opticas, electromagnéticas u otras similares (Superintendencia de
Bancos, 2021).

Medios de pago

Los medios de pago son los activos que pueden servir para cancelar una deuda pendiente

(Corporacion Financiera Nacional, 2018).



Tarjeta de debito

Las tarjetas de débito son tarjetas bancarias que sirve para manejar el dinero disponible en la
cuenta a la que esta vinculada, a través de retiros desde cajeros automaticos y pagos en

establecimientos (Banco Pichincha, 2022).
Transaccion

Las transacciones son flujo econdémico que refleja creacion, transformacion, intercambio,
transferencia o extincién de un valor econémico y entrafia traspasos de propiedad de bienes o
activos financieros, prestacion de servicios o suministro de mano de obra y capital (Instituto
Nacional de estadisticas y Censo, 2019).

E-commerce

El e-commerce o comercio electronico consiste en la distribucion, venta, compra, marketing y
suministro de informacion de productos o servicios a través de Internet (Visa, 2023a). Jeffey
Rayport en su libro de e-commercer, define al comercio electronico como “intercambios
mediados por la tecnologia entre diversas partes (individuos, organizaciones o ambos), asi como
las actividades electronicas dentro y entre organizaciones que facilitan esos intercambios”

(referenciar).

Fraude

Lareal academia espafiola define al fraude como una “accion contrariaa laverdad, que perjudica
a la persona contra quien se comete” (Real Academia Espafiola, 2023), como también a personas
juridicas, con el fin de obtener beneficio injusto, en el &mbito financiero ocurre un tipo de fraude

relaciona a transacciones electrénicas no consentidas.

Fraude bancario

El fraude bancario afectaa miles de personas en todo el mundo. Causa pérdidas a diario a personas

y empresas por igual (Diners Club, 2022).

Fraude electronico

Fraude electronico se realiza utilizando el internet, teléfono, equipos informaticos o sistemas de
comunicacion para obtener un beneficio no autorizado (Alvarez, 2020), con el fin de recabar la
mayor cantidad de informacion personal de los usuarios, en donde el phishing es eltipo de fraude

electronico mas utilizado.



Fraude en comercio electrénico

Fraude en comercio electronico se produce cuando el usuario realiza compra — venta de bienes o
servicios por medio de internet utilizando sus tarjetas de crédito o débito (Gobierno de México,
2017); en sitios donde no se tiene la informacion de contacto del vendedor o medios que validen
la legitimidad de la pagina web.

Phishing

Phishing consiste en €l envid de correos electronicos o0 mensajes de texto con enlaces a paginas
web con virus, endonde proceden a obtener informacién personal o bancaria de los usuarios que

accidentalmente den clip a dichos enlaces (Diners Club, 2022)
skimming

Hurtar informacion de las tarjetas de crédito o débito para clonarlas y realizar compras a
comercios electronicos por medio de transacciones, este delito es conocido como fraude de tipo
skimming (Diners Club, 2022).

Algoritmo

Secuencia de pasos ordenados de operaciones, funciones o procedimientos que permiten hallar la

solucién a un problema (Real Academia Espanola, 2023).

Machine Learning

El aprendizaje de maquina es la ciencia que hace que los ordenadores aprendan a partir de datos
(Bobadilla, 2021), dependiendo del tipo de problema que se desea abordar se puede utilizar unos
de las clasificaciones de machine learning: Aprendizaje supervisado, no supervisado o
aprendizaje reforzado (Mirjalili & Rasch, 2020).

Aprendizaje Supervisado

En el aprendizaje supervisado se utiliza datos etiquetados (Bobadilla, 2021), por ejemplo, el
producto de dos variables proporciona un valor “y, es valor de “y” se conoce y se lo etiqueta, los
algoritmos que se utilicen se entrenarancon los datos etiquetados y buscan patrones en base a
esos datos.

Aprendizaje no supervisado

El aprendizaje no supervisado es lo contrario al aprendizaje anterior, se utiliza para encontrar
patrones y estructuras en conjunto de datos sin necesidad de disponer de las etiquetas (Borras
Garcia & Caballero, 2023)



Tipos de algoritmos de Machine Learning
Regresion Logistica

La regresion logistica segun (Dietterich et al., 2022) es un modelo de clasificacion discriminativo
ampliamente utilizado

r(y|x;0)
Ecuacion 1 Probabilidad de que ocurrael evento
e donde x € RP esun vector de entrada de dimension fija

o ye{l, .. C}esla etiqueta de clase

e 0 son los parametros del modelo.

Si C = 2, esto se conoce como regresion logistica binaria, y si C > 2, se conoce como regresion

logistica multinomial. regresion logistica o, alternativamente, regresion logistica multiclase.
Regresion Logistica Binaria

(Dietterich et al., 2022) comenta que, la regresion logistica binaria corresponde al siguiente
modelo

p(ylx; 6) = Ber (y|o(wTx + b))
Ecuacion 2 Regresion Logistica Binaria

e donde o es la funcion sigmoidea

e wson los pesos

e Dbeselsesgoy 6 = (w, b) son todos los parametros.

En otras palabras

p(=11x%0)=0@=7T"—"+= =

Ecuacion 3 Funcion Sigmoide o

e donde a=wTx+ b son las probabilidades logaritmicas,

o log(p/l —p)
e donde p=p(y =1Jx; 0),



Maquina de Vector de Soporte (SVM)

SVM es un algoritmo para aprender semiespacios con un cierto tipo de conocimiento previo, es
decir, preferencia por un margen grande (Hastie et al., 2008).

T+ Ay =10

TIRE i

M=

llustracién 1 Clasificadores de Vectores de Soporte (Hastie et al., 2008)

Con base a la ilustracion 1 (Hastie etal., 2008) define la formula siguiente:
yi(x[ B+ Bo) 2 M1~ &)
Ecuacidn 4 Clasificador de Vectores de Soporte "Estandar"
Donde:

e yi => Representa la etiqueta o clase. En clasificacion binaria, suele ser 1 para la clase
positiva y O para la clase negativa.

e XTi => Representa el producto punto entre el vector de caracteristicas xi y el vector de
pesos f.

e [ =>Representa el vector de pesos del modelo que se aprende durante el entrenamiento.

e [0 => Representa el término de intercepcion del modelo, que es un valor constante
afiadido a la combinacién lineal de las caracteristicas.

e M => Representa el margen de separacion entre las clases positiva y negativa. (llamados
vectores de soporte).

e &i=>Representa la holgura. Es una variable no negativa que permite cierta flexibilidad
en la clasificacion, ya que puede haber puntos que se encuentren cerca o incluso dentro
del margen de separacion.
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Bosque Aleatorio (Ramdon forest)

Un bosque aleatorio esta definido por (Shai Shalev & Shai Ben, 2014) como un clasificador que
consta de una coleccion de arboles de decision, donde cada arbol se construye aplicando un

algoritmo A en el conjunto de entrenamiento Sy un vector aleatorio adicional, 6.

La prediccion del bosque aleatorio se obtiene por mayoria de votos sobre las predicciones de los
arboles individuales. (Shai Shalev & Shai Ben, 2014) comenta que, para especificar un bosque

aleatorio particular, se necesita definir el algoritmo Ay la distribucion sobre 6.
(Shai Shalev & Shai Ben, 2014) genera 0 de la siguiente manera:

e Primero, escoge una submuestra aleatoria. de S con reemplazos; es decir, toma muestras
de un nuevo conjunto de entrenamiento S’ de tamafio m’ usando la distribucion uniforme
sobre S.

e Ensegundo lugar, construye una secuencia I, I, ..., donde cada I; es un subconjunto de
[d] de tamafio k, que se genera mediante muestreo uniforme en elementos aleatorios de
[d]. Todas estas variables aleatorias forman el vector 6.

e Luego, el algoritmo A genera un arbol de decision basado en las muestras S’, donde en
cada etapa de division, el algoritmo es restringido a elegir una caracteristica que
maximice la ganancia del conjunto I;. Intuitivamente, si k es pequefio, esta restriccion

puede evitar el sobreajuste.

Otros Algoritmos

Seguln la naturaleza del problema se puede utilizar los siguientes tipos de algoritmos de Machine
Learning.

k-Mearest Neighbors

Decision Trees and
Random Forests

Algoritmos de
Machine Learning

Anomaly detection
and nove
Unsupervised leaming

Visualization and
dimensionality reduction

Association rule learning

llustracién 2 Clasificacion de algoritmos de Machine Learning (Duefias Quesada, 2020)
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Evaluacion de Algoritmos de Aprendizaje de Maquina

Para la evaluacion de los algoritmos de Machine Learning se utiliza la matriz de confusion en
donde (Pérez Gonzélez, 2021) detalla lo siguiente:

TN (Verdaderos Negativos) FP (Falsos Positivos)

FN (Falsos Negativos) TP (Verdaderos Positivos)

Tabla 1 Matriz de Confusién

Si la métrica de sensibilidad o Recall tiene su valor lo mas cercanoa 1 indica que se detectaron
correctamente las transacciones fraudulentas, si su valor es cercanoa 0 indica que no las detecta
correctamente, su formula es la siguiente:

sensibilidad(R) = (TP +FN)

Ecuacion 5 Formula de Sensibilidad
La métrica de precision indica el porcentaje de transacciones fraudulentas detectadas que
efectivamente son de esta categoria, la formula es la siguiente:

TP

precisic')n(P) = m

Ecuacion 6 Formula de Precision
La métrica de exactitud o Accuracy indica que tanto las transacciones fraudulentas como las
legitimas fueron clasificadas correctamente, la formula es la siguiente:

(TN +TP)
(TN + FP + TP + FN)

exactitud =

Ecuacion 7 Formula de Exactitud

La métrica de especificidad indica que se identificd correctamente las transacciones legitimas, la
férmula se muestra a continuacion.
ificidad TN
especliicldad =—-—————_
P (TN + FP)

Ecuacion 8 Formula de Especificidad
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La métrica de F1-score indica una media armonica entre la sensibilidad y la precision, estaes la
métrica que se tomara en cuenta al momento de seleccionar un modelo, debido a que hay un
porcentaje minimo de transacciones fraudulentas en comparacion con las transacciones legitimas
y se necesita tener equilibrio entre detectar correctamente tanto las transacciones legitimas como
las fraudulentas.

P*R
(P+R)

flscore =2 *

Ecuacién 9 Formulade F1-Score

Marco normativo

Actualmente el Ecuador impone pena maxima a las personas que realicen fraudes financieros,
Cadigo Organico Integral Penal enel articulo 186 literal 1y 2 detalla

1. Defraude mediante el uso de tarjeta de crédito, débito, pago o similares, cuando ella sea
alterada, clonada, duplicada, hurtada, robada u obtenida sin legitimo consentimiento de su
propietario. (Ecuador, 2018)

2. Defraude mediante el uso de dispositivos electronicos que alteren, modifiquen, clonen o
dupliquen los dispositivos originales de un cajero automatico para capturar, almacenar, copias
o reproducir informacion de tarjetas de crédito, débito, pago o similares. (Ecuador, 2018)

Una gestion temprana en las variables que pueden causar riesgos operativos en las instituciones
financieras puede evitar caidas de los servicios financieros, la Organizacion Internacional de
Normalizacién (ISO) en la norma 31000:2018 referente a la gestion de riesgos (Grupo ISO/TC
262/STTF, 2017), determina los lineamientos a seguir ante los posibles riesgos operativos que

puedan aparecer en las instituciones publicas o privadas.

La Superintendencia de Economia Popular y Solidaria (SEPS) en la resolucion No. SEPS-IGT-
IGS-INR-INGINT-2022-0211 indica que la administracion del riesgo operativo de las
instituciones financieras debe considerar las pérdidas derivadas de la ocurrencia de eventos
externos como los fraudes, manteniendo procedimientos a seguir con la finalidad de garantizar la
operatividad continua y sin interrupciones del negocio (Superintendencia de Economia Popular y
Solidaria, 2022). La SEPSen la resolucién 103 de la seccidn 11 sobre las medidas tecnologicas de
seguridad en el uso de transferencias electronicas en el articulo 4 ftem, Sistemas de transferencia
electrénica estable medidas a seguir para maximizar la seguridad en los servicios electronicos
como mecanismo que permitan reconocer la validez de las transferencias realizadas

(Superintendencia de Economia Popular y Solidaria, 2017).
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CAPITULO 2. METODOLOGIA

2.1. Contexto de lainvestigacion

Como caso de estudio se escogio a la cooperativa de ahorro y crédito Lucha Campesina que se
encuentra ubicada en la provincia de Chimborazo, la sede principal se encuentra canton Cumanda
de la misma provincia, tiene ocho sucursales en Bucay, Naranjito, Milagro, El Triunfo, Simén
Bolivar en la provincia del Guayas, La Troncal en la provincia del Cafar y Baba, Vinces en la
provincia de los Rios. Aproximadamente tiene 58.000 socios entre las 9 agencias, Cumanda,
Bucay, Naranjito, Simén Bolivar, Baba, El Triunfo, La Troncal, Milagro y Vinces (Lucha
Campesina, 2023), el estimado de transacciones realizadas al dia son de 28.000, el 40% es
realizado por compra - ventas en internet(e-commecer), con la autorizaciéon de gerente general de
la cooperativa(ver anexo autorizacion), se logré obtener un histérico de las transacciones
realizadas en el afio 2023, con el cual se obtuvo el dataset que se va a utilizar para entrenar el
modelo de aprendizaje de maquina para detectar fraudes financieros.

lustracion 3 Agencias Lucha Campesina — Ecuador
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2.2. Disefioy alcance de lainvestigacion

Para la deteccion de fraudes en transacciones electronicas e-commerce en la Cooperativa de
Ahorro y Crédito Lucha Campesina, se adoptara un enfoque de investigacion no experimental de
tipo transversal con un disefio descriptivo. Al tener acceso a datos histdricos para formar un
dataset con transacciones electronicas fraudulentas y legitimas se puede realizar una investigacion
no experimental debido a que no estamos construyendo ninguna situacion, partimos el estudio
desde los datos obtenidos, observando los fendmenos tal y como ocurren en su contexto natural
(Hernandez Sampieri et al., 2006), analizando las variables o casusa que desencadenaron el
fraude. El alcance de la investigacion abarcara un analisis exhaustivo de datos histéricos de
transacciones electronicas realizadas entre los meses de abril y junio del 2023. El disefio
transversal permitira examinar las caracteristicas de las transacciones fraudulentas y no
fraudulentas en el periodo mencionado, y mediante técnicas estadisticas descriptivas, se analizara
variables como el monto de la transaccion, la frecuencia de compra, el tipo de comercio y la
ubicacion geogréfica. Los hallazgos de esta investigacién permitiran informar el desarrollo de
estrategias en prevencion de fraudes con la utilizacién de modelos de aprendizaje de maquina
para detectar de una forma temprana los posibles fraudes en transacciones electrénicas e-

commerce.

2.3. Tipo y métodos de investigacion

La deteccion de fraudes financieros en el &mbito del comercio electrénico es un desafio creciente,
ademas, los estafadores utilizan cada vez métodos més sofisticados para realizar transacciones

fraudulentas, lo que dificulta su identificacion en el proceso de analisis.

En este estudio, se propone un enfoque cuantitativo para la deteccion de fraudes financieros
basado en el andlisis de las transacciones electronicas. Este enfoque implica la recopilacion y
analisis de datos, de las transacciones realizadas por los clientes de la cooperativa de ahorro y

crédito Lucha Campesina entre los meses de abril y junio del 2023.
El analisis de datos se realizara utilizando las siguientes técnicas:

Anélisis descriptivo: Se utilizard para describir las caracteristicas basicas de las transacciones,
como el monto, la frecuencia, el tipo de transaccion, el lugar de la transaccion y el codigo del

comercio.

Analisis de regresion: Se utilizara para identificar las variables que estan relacionadas con la
probabilidad de fraude. Por ejemplo, se puede analizar si existe una relacion entre el monto de la

transacciony la probabilidad de fraude.

15



2.4. Poblacién

La poblacion a utilizar para detectar fraudes en tarjetas de débito de la Cooperativa de Ahorro y
Crédito Lucha Campesina consistiria en todas las transacciones realizadas por el canal e-

commerce en el periodo 2023 por las 8 agencias de la cooperativa.

Tipo Cantidad
Legitimas 11000
Fraudulentas 303
Total 11303

Tabla 2 Total de transacciones fraude y no fraude

Es importante indicar que no se calcularan muestras, debido a que todos los datos seran tomados

en consideracion para el estudio a realizar.

2.5. Técnicas e instrumentos de recoleccion de datos

Las nueve agencias de la cooperativa de ahorro y crédito Lucha Campesina ofrecen a sus clientes
la posibilidad de realizar compras online por medio de aplicaciones web utilizando sus tarjetas de
débito. Estos procesos generan registros que la cooperativa almacena en sus bases de datos,

creando una fuente de informacion para el anlisis y la deteccion de fraudes.

En esta investigacion, se utilizd la técnica de recoleccion de datos basada en el historico de
transacciones bancarias. Se extrajeron los registros con fecha de corte de abril a junio del 2023,
conformando un conjunto de datos (dataset) que contiene variables como:

. NuUmero de la cuenta . Pais de transaccion

. Cadigo de transaccion . Lugar de la transaccion

. Monto de la transaccién . Identificacion del cliente

. Cadigo del comercio . Tipo de tarjeta (PosEntryMode)

. Fechay hora de la transaccion . Tipo de transaccion
. Monto de la transaccién (PosConditionCode)

. Identificacion del cliente
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El dataset se utilizard como instrumento para entrenar los modelos de aprendizaje automatico con
el objetivo de detectar transacciones fraudulentas en las tarjetas de débito de la cooperativa Lucha
Campesina.

2.6. Procesamiento de la evaluacion: Validez y confiabilidad de los instrumentos aplicados para

el levantamiento de informacion.

/7D

Canal Ecommerce Internet Historico de Transacciones Electrénicas

Datos

llustracién 4 Transacciones canal E-commerce (Elaboracion Propia)

Los clientes de las nueve agencias que tiene cooperativa de ahorro y crédito Lucha Campesina
realizan compras e-commerce, dicho proceso generan transacciones que son almacenadas en un
histérico, la informacién bancaria de la cooperativa es confidencial y esta custodiada por el
departamento de seguridad de la informacion en conjunto con el area de tecnologia, para que una
persona o entidad tenga accesoa la informacion debe pasar por un proceso de autorizacion por
parte de la Gerencia General, para el estudio a realizar se solicitd autorizacién (Ver anexo 1

Autorizacién), para acceder a las transacciones realizadas en los meses de abril a junio del 2023.

Cabe indicar que, las transacciones que ingresan a la cooperativa por el canal del aplicativo movil
Yy que tiene como objetivo realizar un débito a la cuenta del cliente deben pasar por un proceso de
validacion automatica donde el cliente autoriza dicho proceso, en cambio, las transacciones que
tiene origen de compras por internet, para realizar el proceso solo necesitan informacion de la
tarjeta de débito del cliente en donde la cooperativa almacena el registro de dicha operacion, si el
cliente indica que no ha realizado dicha operacion se inicia un proceso de validacion con el
objetivo de determinar si la transaccion es legitima o fraudulenta. La cooperativa de Ahorro y
Crédito Lucha Campesina nos entrega un dataset de transacciones electronicas que contiene

operaciones legitimas y fraudulentas.

18



CAPITULO 3. RESULTADOS Y DISCUSION

Procesamiento de Datos

El dataset de transacciones e-commerce proporcionado por la cooperativa Lucha Campesina, tiene

los siguientes campos:

Index([ "numeroCuenta’, 'codigoTransaccion', ‘valorTransaccion', "mensaje’,
‘codigoComercic’, 'ChannelId®, 'RealDate’, 'TerminalId', 'MsgType’,
‘AccountIdl', "Channelld.1', 'EntidadOrigen’, ‘'ChannelMame’,
‘esCompraPos’, 'redOrigen', 'TipoComercioc®, 'NumIdentificacion®, 'Pais’,
'LugarTran', 'TieneCosto', 'ValorParcial', 'Impresc', 'ActionCode’,
'PosEntryMode’, 'PosConditionCode', 'isFraude'],

dtype="object")

llustracién 5 Campos del Dataset de transacciones E-commercer

Al conjunto de datos se procedié a eliminar las columnas que contenian valores categéricos de
una solo dimension, debido a que no aportan informacion relevante para el modelo y podrian

causar la deteccion de fraudes erréneos o inferir al rendimiento del modelo.

numeroCuenta 1512
codigoTransaccion 2
valorTranzaccion G952
mensaje Q
codigoComercio a1
Channelld 1
RealDate 11381
TerminalId 366
M=gType 1
AccountIdl 1
Channelld.l 1
EntidadOrigen 1
ChannelMams 1
esCompraPos 1
redOrigen 1
TipoComercio 56
MumIdentificacion 1512
Pais 36
LugarTran 1222
TieneCosto 1
ValorParcial 1
Impreso 1
ActionCode 2
PosEntryMode 5
PosConditionCode 1

2

izFraude

llustracion 6 Campos con categoria Unica
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En la imagen anterior se observa las columnas que tiene una solo categoria

#ELiminacion de columnas categoricas

df.drop(['codigoTransaccion', 'Channelld"’, "ActionCode’, "MsgType', 'AccountIdl®, 'Channelld.1",
"EntidadOrigen”, 'ChannelName’ , ' esCompraPos’, 'redOrigen’, 'TieneCosto", "ValorParcial®,
‘Impreso’, 'PosConditionCode’],axis=1,inplace=True)

llustracién 7 Eliminacion de variables Categoricas

numeroCusenta inte4
valorTransaccion object
mensaje object
codigoComercio object
RealDate object
TerminalId object
TipoComercio intes
MumIdentificacion inte4
Pais inte4
LugarTran object
PosEntryMode int64
isFraude int64
dtype: object

llustracién 8 Campos sin Categoria Unica

Se calcul6 en términos de porcentaje la cantidad de transacciones fraudulentas y legitimas que

tenia el dataset, el 98,3% eran transacciones legitimas y el 2.68% estaban etiquetadas como
fraudulentas.

llustracidn 9 Porcentaje de transacciones Legitimas y Fraudulentas

En la ilustracion 7 se observa que algunas columnas tienen como tipo de datos Objeto, las

columnas en cuestion tienen valores categoricos, se procede a codificar en valores numeéricos.
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from sklearn.preprocessing import LabelEncoder
le = LabelEncoder()
var = ['mensaje”,'codigoComercio’, 'Terminalld’, 'TipoComercio', "Pais’, 'LugarTran',  'PosEntryMode’, 'isFraude” ]
for i in var:
df[i] = le.fit_transform(df[i])

lustracién 10 Codificacion de Variables Categdricas

La columna RealDate tambien tiene como tipo de datos Objeto, se procede a transformar a tipo
DateTime, y la columna Valor de transaccion a tipo float.

# Convertir g tipo DateTime

df["RealDate’'] = pd.to_datetime(df[ 'RealDate’])

# Convierte la columna 'Valor_Transaccion' de tipo string a tipo float

df["valerTransaccion'] = df["valorTransaccion'].str.replace(’,’, '.').str.replace('$", '").str.replace(’€', ")

df[ "valerTransaccion'] = df["wvalorTransaccion'].astype(float)
numerocCuenta intea
valorTransaccion floated
mensaje int32
codigoComercio int32
RealDate datetimedd[ns]
TerminalId int3z
TipoComercio inte4
NumIdentificacion intea
Pais inted
LugarTran int32
PosEntryMode intea
isFraude inte4
dtype: object

llustracién 11 Estandarizacion de los campos

Seleccién de Caracteristicas
Variables Cualitativas

Luego de realizar una limpieza de los datos como eliminacion de valores null, en el campo valor
de transaccion se cambié el separador de decimal de coma por el punto, se procedio a realizar un
andlisis descriptivo de las variables respecto a la columna fraude, pero antes se muestra los

campos a utilizar con la informacién que almacenan.

Campo Descripcion

mensaje El campo indica si la transaccion fue aprobada, fondos insuficientes,

error del sistema o cuenta bloqueada.
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CaodigoComercio Indica el cédigo del comercio electronico, a este campo se le coloco

la palabra “No informacién” a los que tenian valor null.

Terminalld Es un identificador del dispositivo desde donde se esta realizando la

transaccion.

TipoComercio Indica el tipo de comercio
LugarTran Indica el nombre o una descripcion del lugar de la transaccién.
PosEntryMode Indica la forma que se ha utilizada la tarjeta para realizar la

transaccion.

Pais Indica el pais hacia donde se esta realizando la transaccion.

Tabla 3 Campos Categdricos

La siguiente descripcion muestra que los mensajes con aprobado, cuenta blogueada y fondos
insuficientes tiene relacion con la etiqueta fraude. En donde el mensaje con “Fondos
Insuficientes” tiene el 58.81% del total de los fraudes y “Cuenta bloqueada” tiene un 25.79% y
“Aprobada” solo un 20.48%.

sFraude
)
5000 - 1

4000 A

3000 A

2000

1000 4

APROBADA
APROBADO |
AUTORIZADO

CUENTA BLOQUEADA .
CUENTA CERRADA |
ERROR DEL SISTEMA |

FONDOS INSUFICIENTES

TRANSACCION DUPLICADA

TRANSACCION ORIGINAL NO EXISTE

llustracién 12 Fraude respecto a la columna Mensaje
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El analisis descriptivo respecto a la columna “PosEntryMode” nos indica que fraude se realizd

por el codigo 1000 que es de tipo tarjeta no presente

isFraude
0
e 1

6000 4
3000 4
4000 4
3000 4

2000 4

1000
0- . l

(=]
i~
-

PosENtryMode

100

110
1000
1020

llustracién 13 Fraude respecto a columna PosEntryMode

El andlisis respecto a la columna “TipoComercio” se puede observar que se realizd con los
codigos de comercio 4900 y 4814 que segun (Visa, 2023b) nos indica que el codigo 4900 proviene
de comerciantes dedicados a la generacion, transmision y/o distribucion de energia eléctrica o gas
u otros servicios publicos, mientras que el cédigo 4814 proviene de comerciantes que brindan

servicios de telecomunicaciones, incluido llamadas telefonicas locales o de larga distancia.

Distribucion del Fraude respecto al tipoComercio

isFraude
[

150 1

Total

100 +

TipoComercio

llustracién 14 Fraude respecto a columna Tipo Comercio

Respecto a la columna “CodigoComercio” y la informacion anterior, el codigo de comercio

MOVISTARRECBP, MovistarBP, ClaroBP entran en la categoria se servicios telefonicos, en
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donde PAGAQUI que es un comercio de servicios publicos tiene un 2.28% de participacion
respecto a la columna fraude, le sigue ClaroBP con un 13.86% Yy los dos Ultimos cddigos de
comercio con un 6.43%.

Distribucion del Fraude respecto al codigoComercio

isFraude
[N

150

Total

100

2 2
& &
& ?92‘-" & &

n
<

$

CodigeComercio

llustracion 15 Fraude respecto a columna Codigo Comercio

Respecto a la columna “LugarTran” que nos indica el nombre o una descripcion del comercio
tiene indicio de porvenir de Santiago de Chile, se puede observar que respectoa la columna “Pais”
que tiene codigo 152 en donde el (The World Bank, 2010) indica que la etiqueta pertenece al pais

de Chile, corroboramos y afirmamos que las transacciones de fraude provienen de dicho pais.

Distribucion del Fraude respecto al LugarTran

isFraude
2001 mmm 1
150 1
B
& 100 1
50
o
o od
& &
& &3
& 5 5
o ar ch
N > ~
%@5’
2= ’al N
2 < N
J;t-o & & o
o & & &
&\
4\
LugarTran

lustracién 16 Fraude respecto a columna LugarTran

24



Distribucion del Fraude respecto al Pais

isFraude
IS

300

2004

Total
-
@
&

100

llustracién 17 Fraude respecto a columna Pais

La columna “Terminalld” indica un valor unico del dispositivo desde donde se realiza la
transaccion, si esrealizada desde un cajero local, el valor es Cajero01, al tener un valor por defecto
de 999999999, nos indica que el medio transaccional no esta especificado.

Distribucion del Fraude respecto al Terminalld

isFraude
[t

300

2504

200 4

Total

100 4

Terminalld

llustracién 18 Fraude respecto a columna Terminalld

Variables Cuantitativas

Para las variables cuantitativas se utilizd el valor de la transaccion y partir de la fecha de la
operacion se calculd afio, mes, dia, hora, minuto y segundo de la transaccién, posteriormente se
realiz un procedimiento para calcular las frecuencias de las transacciones en base al historial del
cliente, calculando la frecuencia de operaciones que realiza mensualmente, frecuencia al mismo

comercio y la frecuencia al mismo comercio en menos de un minuto, al terminar los célculos se
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procedio a eliminar la columna “RealDate”, campo que indicaba fecha y tiempo de cuando se
realizd la transaccion.

from datetime import timedelta T s F R

# Extraccidn de afio, mes, dia, hora, minuto y segundos de La columna RealDate

df[ "transactionDateTime_year'] = df['RealDate’].dt.year

df[ "transactionDateTime_month'] = df['RealDate’].dt.month
df[*transactionDateTime_day'] = df[ 'RealDate’].dt.day

df[ "transactionDateTime_hour'] = df['RealDate’].dt.hour

df[ "transactionDateTime_minute'] = df[ 'RealDate’ ].dt.minute
df[ "transactionDateTime_second’] = df[ 'RealDate’].dt.second

df[ *frecuencia_trans_mes'] = df.groupby([ 'numeroCuenta’, df['RealDate’].dt.month])[*RealDate’].transform( count’)
df[*frec_trans_mism_comerc'] = df.groupby([ ‘numeroCuenta’, 'TipoComercio', df['RealDate’].dt.year, df['RAealDate’].dt.month,
df['RealDate’].dt.day])[ 'RealDate’ ].transform( " count”)

# Ordenar el conjunto de datos por 'numeroCuenta’, 'TipoComercio' y 'RealDate’
df.sort_values(by=[ 'numeroCuenta’, 'RealDate'])
dff = df.groupby([ numeroCuenta’, 'TipoComercia', df['RealDate’].dt.day])[ RealDate’].diff()
menos_de_un_minuto = dff < timedelta(minutes=1)
df['Transacciones_Mismo_Dia_Menos_1 _Min'] = df.groupby([ 'numeroCuenta’, TipoComercio®, df['RealDate’].dt.year, df['RealDate’].dt.month,
df[ 'RealDate’].dt.day])[ 'TipoComercio'].transform({lambda x: x[menos_de_un_minuto].count({))

llustracion 19 Extraccion de caracteristicas de la columna RealDate

La caracteristica calculada para conocer el nimero de transacciones que el cliente realiza
mensualmente y realizar un analisis respecto a la columna fraude, se puede observar que el mayor
porcentaje esta en los clientes que tenian una frecuencia de una transaccién por mes, 77.23%, y
para los clientes que tiene una frecuencia de 11 operaciones por mes solo tuvo un caso de fraude.

Distnbucion del Fraude nespecta a la frecuencia de ransacciones par mes

Bfraude
F'Ed;el‘ltiﬂ_{ rans_mes 1 W ECUGROL TRARS e
1 134 -1
2 29
3 15
4 12
- a
8 3
g9 3
1 1 £
B

Frecuencea por Mes

llustracion 20 Caracteristica Calculada - Frecuencia Transaccion por Mes

Se calculo la frecuencia de transacciones que se realizaron al mismo comercio, encontrando que
un 91.42% de casos de fraude ocurrié con los clientes que tenian una frecuencia de una operacion
por mes.
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Distribucian del Frauds respecho @ la Trecuencia o Iransaccioniss por mas al mesma Comarcio

wivaude
[
- 1

frec_trans_mism_comerc 1
1277
2 18
4 8

250

200

] L3
Frecusno por Mes sl mismo Comentcio

llustracion 21 Caracteristica Calculada - Frecuencia Transaccion por Mes mismo Comercio

La caracteristica calculada referente a las transacciones que se realizaron al mismo comercio en
menos de un minuto, nos da conocer que el 95.38% de las operaciones afectados por el fraude no
ocurrieron en dicho lapso. Del total de los fraudes, 10 operaciones tuvieron un intento de
transaccionar al mismo comercio en menos de un minuto, y solo 4 operaciones tuvieron una

frecuencia de 3 operaciones consecutivas en menos de un minuto.

Transacciones_Mismo_Dia_Menos_1_Min 1
e 289
1 1@
3 4

Distribucion del Fraude respecto a la frecuendia de transacciones por mes al mismo Comercio = 1 minuto

EFrade
N Trandacciones Mismao Dia_kencs 1 Min
- 1

=
Frécusncin por Mes bl msma Comentio < 1 |

llustracion 22 Caracteristica Calculada - Frecuencia Transaccion por Mes mismo Comercio <
1
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El analisis anterior nos permite determinar la seleccion de las variables cualitativas y cuantitativas
a usar en el entrenamiento del modelo. Las variables a utilizar deben pasar por un proceso de
codificacion.

e Mensaje

e CdodigoComercio
e Terminalld
Variables Cualitativas .
e Pais

e LugarTran

e PosEntryMode

Tabla 4 Caracteristicas - Variables Cualitativas

e Valor de la transaccion

e Afio, Mes, Dia, Hora, Minuto, Segundo
Variables Cuantitativas e Frecuencia_trans_mes

e Frec_trans_mism_comerc

e Transacciones_Mismo_Dia_Menos_1 Min

Tabla 5 Caracteristicas - Variables Cuantitativas

Terminado el analisis descriptivo de las columnas del dataset se procedio a realizar buscar las
variables que mas se correlacionaban con la etiqueta fraude.

Top 10 Variables méas Correlacionadas con Fraude

isFraude
valorTransaccion

Pais

transactionDateTime_month -

TipoComercio -

PosEntryMode

LugarTran -

transactionDateTime_day

frecuencia_trans_mes

frec_trans_mism_comerc
Transacciones_Mismo_Dia_Menos_1_Min
transactionDateTime_minute

0.0 0.2 0.4 0.6 0.8 1.0
Correlacion

lHustracion 23 Correlacion de lasvariables respecto a la columna Fraude
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Entrenamiento de los algoritmos

Con base al analisis de correlacion de los campos del dataset respectoa la columna fraude se

escogio las siguientes caracteristicas:

# Cregr un nueve dotaset con Llas varigbles que mas se correlacionan con el fraude
dataTest = pd.DataFrame({

'valorTransaccion': df['valorTransaccion'],

‘Pais': df['Pais'],

*transactionDateTime_month®: df['transactionDateTime_month' ],

'TipoComercio': df['TipoComercio'],

'PosEntryMode " : df["PosEntryMode”],

"LugarTran': df['LugarTran’],

‘transactionDateTime_day': df['transactionDateTime_day'],

‘frecuencia_trans_mes': df['frecuencia_trans_mes'],

‘frec_trans_mism_comerc': df['frec_trans_mism_comerc'],

'Transacciones_Mismo Dia_Menos_1 Min': df['Transacciones_Mismo_Dia Menos_1_Min'],

‘isFraude': df['isFrauwde'],

llustracion 24 Caracteristicas a utilizar para el entrenamiento del modelo

Para el entrenamiento del modelo se crea un conjunto de datos de X y otro conjunto de Y. La
variable independiente (X) se elimina la columna isFraude, la variable dependiente () contiene

el valor que se va a predecir.

# Separar variables
X = dataTest.drop('isFraude’, axis=1)
y = dataTest[ 'isFraude’]

llustracién 25 Separacion de la variable dependiente e independiente

Con el conjunto de datos (X,Y) se procede a dividir y crear conjuntos de datos de entrenamiento
y prueba que se utilizaran para el aprendizaje automatico y para evaluar el rendimiento del
modelo. Para el entrenamiento (X_train, y_train) se escogioé el 75% de los datos, para pruebas

(X _test, y_test) se escogio el 25% de los datos.

# Dividir en conjunte de entrenamiento y prueba

X _train, X_test, y train, y_test = train_test split(X, y, test size=8.25, random_state=42)

llustracién 26 Conjuntos de datos de Entrenamientoy Prueba

En la ilustracién 8 se observa que se tiene un 97% de transacciones legitimas y un 2.68% de
fraudulentas, evidenciando un desbalanceo en el conjunto de datos, se procede a crear un

equilibrio entre las transacciones fraudulentas y legitimas usando el médulo SMOTE.
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# Sobremuestreoc con SMOTE
smote = SMOTE(random_state=42)
X_train_smote, y_train_smote = smote.fit resample(X_train, y_train)

llustracion 27 Balanceo de datos

Con base a una revision bibliografica, se seleccionaron tres algoritmos de aprendizaje automatico
para abordar el problema del fraude en las transacciones electronica de e-commerce: Regresion
Logistica, Maquina de Vector de Soporte y Bosque Aleatorio. Cada uno de estos algoritmos posee
caracteristicas y ventajas particulares que los hacen idoneos para el problema del fraude.

La Regresién Logistica se destaca por su precision en la prediccion de eventos binarios, es decir,
en este estudio, detectar siuna transaccion es fraudulenta o no, mientras que la Maquina de Vector
de Soporte es ideal para la clasificacion de datos con margenes amplios, lo que la hace util para
identificar transacciones gque se desvian significativamente del comportamiento normal.

Porsu parte, el Bosque Aleatorio ofrece una gran robustez y flexibilidad, siendo capazde manejar
conjuntos de datos complejos con alta dimensionalidad como es el caso de las transacciones e-
commerce que pueden estar formadas por un gran numero de caracteristicas.

Regresion logistica

Para determinar los valores dptimos de aprendizaje para el modelo se realiz6 una blsqueda de
hiperpardmetros.

# Busgueda en griila para gptimizar hiperparametros

grid_search = GridSearchCV({LogisticRegression(), param_grid=param_grid, cv=5)

grid search.fit({X train_smote, y_train_smote)

llustracién 28 Regresién Logistica busqueda de Hiperparametros

En la ilustracion 25 se determinaron los mejores pardmetros a utilizar para el entrenamiento del
modelo.

# Entrenar el modelo
modelo = LogisticRegression(**grid_search.best_params_)

modelo.fit(X_train_smote, y_train_smote)

llustracién 29 Entrenamiento de Regresion Logistica
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Evaluacion del modelo Regresién Logistica

En el trabajo de investigacion que se ha realizado se tiene 11302 operaciones con un total de

303 casos de fraudes, al aplicar el algoritmo se obtuvo la siguiente matriz de confusion:

Precizidn: 98.81 %
Exactitud: 99.96 %

Especificidad: 99.96 ¥
Fl-score: 99.4 %

Sensibilidad (Recall): 1@e

2 %

True label

False

True

False

Predicted label

2742 1 i

True

2500

2000

1500

1000

llustracion 30 Matriz de confusion - Regresion Logistica

Precisidn

precision = precision_score(y_test, modelo.predict(X_test))

precision(P) =

83+

D

= 0,9881

Ecuacion 10 Regresion logistica - Precision

Sensibilidad
recall = recall score(y_test, modelo.predict(X_test))
sensibilidad(R) = i =1
(83+0)
Ecuacion 11 Regresion logistica— Sensibilidad
Exactitud

Exactitud = accuracy_score(y_test, modelo.predict{X_test))

exactitud =

(2742 + 83)

(2742 + 1+ 83+ 0)

= 0,9996

Ecuacion 12 Regresion logistica — Exactitud
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Especificidad

specificity = specificity_score(y_test, modelo.predict(X_test))

ificidad = e _ 0,9996
especificidad = a2+

Ecuacion 13 Regresidn logistica - Especificidad

F1- Score

fl = f1_score(y_test, modelo.predict(X_test))

0,9881 * 1

1 Y Wil
flscore =2+ Sg81 + 1)

= 0.994

Ecuacion 14 Regresion logistica - F1-Score

En donde se puede observar que tiene una precision del 98,81% con una sensibilidad del 100%,
al buscar un equilibrio entre la precision y la sensibilidad se tiene un f1-score de 99.4%, con el
modelo de Regresion Logistica clasifica correctamente las transacciones fraudulentas y la

sensibilidad del modelo nos indica que, de las transacciones fraudulentas el 100% son realmente
fraudulentas.

Maquina de Vector de Soporte (SVM)

Busqueda de hiperparametros para el modelo SVM

random_search = RandomizedSearchCV(SVC(kernel="rbf'), param_dist, n_iter=1@, cv=5, scoring='accuracy', random_state=42)
random_search.fit(X_train_smote, y_train_smote)
best_params_random = random_search.best_params_

lustracién 31 SVM busqueda de Hiperparametros

# Crear el modelo SVM

modela svm = SVC{kernel="rbf', C=21, gamma=0.21, random_state=42)
# Entrenar el modelo

modelo svm.fit(X_train_smote, y_train_smote)

llustracién 32 Méaquina de Vector de Soporte - Entrenamiento
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Evaluacion del modelo Maquina de Vector de Soporte

2500

False 2000

Precisidn: 190.0 %

Exactitud: 99.93 ¥
Sensibilidad {(Recall): 97.59 %
Especificidad: 109.9 %
Fl-score: 98.78 %

1500

True label

1000

False True
Predicted label

llustracion 33 Matriz de confusion - SVM

Precisidn

precision = precision_score(y_test, modelo_svm.predict(X_test))

81

Blr0) ©

precision(P) =

Ecuaciéon 15 SVM — Precision

Sensibilidad

recall = recall_score(y_test, modelo _svm.predict({X_test))

sensibilidad(R) = =0,9759

(81+2)

Ecuaciéon 16 SVM - Sensibilidad

Exactitud

Exactitud = accuracy score(y_test, modelo swvm.predict(X_test))

(2743 + 81)

titud =
CXACUE = 0743 + 0+ 81+ 2)

=0,9993

Ecuacion 17 SVM - Exactitud
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Especificidad

specificity = specificity score(y_test, modelo svm.predict(X_test))

2743

especificidad = m =1

Ecuacion 18 SVM - Especificidad

F1-Score

1l = f1_score(y_test, modelo_svm.predict(X_test))

1 % 0,9759

1 Y it
flscore =2 * 09759

= 0.9878

Ecuacion 19 SVM - F1-Score

Al aplicar el modelo SVM se puede observar que tiene una precision del 100% es decir, esta
detectando correctamente las transacciones legitimas, en la sensibilidad se tiene un 97.59%, es
decir, tiene un margen de error del 3% para detectar correctamente las transacciones fraudulentas,

al buscar un equilibrio entre la precision y la sensibilidad se tiene un f1-score de 98.78% inferior
al modelo anterior.

Bosque Aleatorio (Random Forest)

Se procede a crear y entrenar el modelo

# Crear el modelo RandomForestClassifier
rf_model = RandomForestClassifier(n_estimators=108, random_state=42)
# Entrenar el modelo con los dotos de entrenamiento

rf_model.fit{X_train_smote, y_train_smote)

llustracion 34 Entrenamiento de Random Forest
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Evaluacién del modelo Random Forest

Precisidn: 98.81 %
Exactitud: 99.95 %
Sensibilidad (Recall): 189.2 %

Especificidad: 99.96 %
Fl-score: 99.4 %

False

True label

False

Predicted label

2500

1500

1000

llustracion 35 Matriz de confusion - Random Forest

Precision
precision = precision_score(y_test, rf_model.predict(X_test))
precision(P) = m = (0,9881
Ecuacion 20 Random Forest — Precision
Sensibilidad
recall = recall_score(y_test, rf_model.predict(X_test))
sensibilidad(R) = i =1
(83+0)
Ecuacion 21 Random Forest — Sensibilidad
Exactitud

Exactitud = accuracy_score(y_test, rf_model.predict{X_test))

exactitud =

(2742 + 83)

(2742 + 1+ 83+ 0)

= 0,9996

Ecuacién 22 Random Forest - Exactitud

35



Especificidad

specificity = specificity score(y _test, rf_model.predict({X test))
ificidad 274z 0,9996
especificidad = ——— =0,
P (2742 + 1)

Ecuacion 23 Random Forest - Especificidad

F1-Score

fl = f1_score(y_test, rf _model.predict(X_test))

0,9881 * 1

1 Y Wit
flscore =2+ 55881+ 1)

= 0,994

Ecuacion 24 Random Forest - F1-Score

Al aplicar el modelo Random Forest se puede observar que tiene una precision del 98,81% es
decir, estd detectando correctamente las transacciones legitimas, en la sensibilidad se tiene
también un 100%, es decir, se esta detectando correctamente las transacciones fraudulentas, al
buscar un equilibrio entre la precision y la sensibilidad se tiene un fl-score de 99,4%, al
compararlos con los modelos anteriores se puede observar que el f1-score de Random Forest es
igual al fi-score de Regresion Logistica, la bibliografia consultada indica que el modelo mas
utilizado para problemas de deteccion de fraude es el modelo de Random Forest.

Los modelos de aprendizaje de maquina que se utilizaron en este estudio fueron: Maquina de
Vector de Soporte, Regresion Logistica y Bosque Aleatorios, con un conjunto de datos en donde

11000 transacciones son legitimas y 303 tienen etiqueta de fraude, obteniendo los siguientes

resultados:
Modelo Precision | Sensibilidad | Exactitud | Especificidad | F1-score
Regresion Logistica 98.81% | 100% 99.96% 99.96% 99.4%
Maquina de vector de | 100% 97.59% 99.93% 100% 98.78%
Soporte
Bosque Aleatorio 98.81% 100% 99.96% 99.96% 99.4%

Tabla 6 Comparacion de Modelos de Aprendizajes
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CONCLUSIONES

Este estudio demuestra que, entre los algoritmos de aprendizaje de maquina evaluados
para la deteccion de fraude en transacciones electroénicas, el Bosque Aleatorio se destaca
por su precision, alalcanzar un f1-score del 100%. Se realizd una busqueda de los mejores
parametros de aprendizaje para los modelos de Regresion Logistica y Maquina de Vector
de Soporte, pero no lograron superar los resultados del Bosque Aleatorio. De 303
transacciones fraudulenta se dividio el 75% de los registros en entrenamiento y el 25%
paraevaluacion, el modelo de Bosque Aleatorio logré descubrir al 100% las transacciones
con etiqueta de fraude, teniendo un margen de error del 0%

Las caracteristicas que se consideraron para que el modelo comenzara su etapa de
aprendizaje fueron: la variable cuantitativa valor de la transaccion, variables cualitativas
pais, posEntry mode, cddigo y tipo de comercio, mensaje de la transaccion. El analisis de
las variables cualitativas reveld que las transacciones fraudulentas se originaron
principalmente en Chile, se concentraron en los codigos de comercio 4900 (servicios
publicos) y 4814 (servicios de telecomunicaciones), y se asociaron con los mensajes de
transaccion "Aprobacion”, "Cuenta Blogueada" y "Fondos Insuficientes"”. El analisis de
la frecuencia de compra reveld que los clientes afectados por el fraude eran nuevos en el
comercio electronico, ya que solo habian realizado una transaccion a la fecha de corte.
Esta informacion es un fuerte indicador de fraude y puede ser utilizada para mejorar la
precision de los modelos de deteccion.

La deteccion de fraude es un desafio continuo que requiere un enfoque proactivo. La
implementacion de modelos de aprendizaje automéatico como Bosque Aleatorio, junto
con otras medidas de seguridad, puede ayudar a proteger a las instituciones financieras y
a sus clientes del fraude. Se puede concluir que los algoritmos de aprendizaje de maquina
se pueden utilizar en conjunto con los departamentos de seguridad de las instituciones
financieras para analizar y prevenir las transacciones fraudulentas, creando mecanismos
que alerten al administrador del area de posibles casos de fraude en las transacciones e-

commerce.
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RECOMENDACIONES

Combinar el modelo de Bosque Aleatorio con el conocimiento experto de los
departamentos de seguridad para mejorar el proceso de deteccion de fraudes. Para
mantener la relevancia y efectividad del modelo de deteccién de fraude, se recomienda
establecer un proceso de iteracion continua que incluya el reentrenamiento periodico del
modelo con nuevos datos de transacciones. Estono solo mejorara la capacidad del modelo
para adaptarse a las cambiantes tacticas de fraude, sino que también ayudara a incorporar
nuevas variables que puedan surgir como indicadores relevantes de actividad fraudulenta.
Este estudio se basa enun conjunto de datos especifico, 11000 transacciones legitimas y
303 fraudulentas y los resultados pueden no ser generalizables a otros conjuntos de datos.
Tener caracteristicas como la ubicacion geogréafica del dispositivo desde donde se realiza
la transaccion ayudaria a tener un nuevo parametro de aprendizaje para el modelo,
permitiendo detectar fraude en base a las coordenadas geogréficas del cliente. Para
mejorar la precision de los modelos de deteccion de fraude, se recomienda incluir la
frecuencia de compra como una variable y establecer un umbral para identificar
transacciones sospechosas. Se necesitan mas investigaciones para identificar nuevas
variables y desarrollar modelos atin mas precisos para la deteccion de fraude. Estudiar el
comportamiento de los estafadores para comprender mejor sus estrategias y desarrollar
modelos més robustos

El archivo .pkl generado por el modelo de Bosque Aleatorio contiene el conocimiento
adquirido del modelo a partir de los datos proporcionados. Este archivo puede ser
utilizado para crear un servicio web que permita predecir fraudes en tiempo real, lo que
facilitaria la toma de decisiones estratégicas que ayuden a prevenir y mitigar el impacto
del fraude en las transacciones e-commerce. Ante los resultados obtenidos, y dada la
creciente complejidad de los esquemas de fraude, se sugiere explorar el uso de técnicas
de aprendizaje profundo, como redes neuronales y autoencoders, para la deteccion de
fraude. Estas técnicas, conocidas por su capacidad para capturar patrones complejos y no
lineales en grandes volimenes de datos, podrian ofrecer mejoras significativas en la

precision y la deteccion temprana de transacciones fraudulentas.
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ANEXOS

Anexo 1: Autorizacion
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