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RESUMEN

La importancia de esta investigacion radica en destacar los componentes
esenciales del consentimiento, a través de este estudio, se ha identificado que
muchas empresas no cumplen con estos requisitos al establecer contratos, lo
que les permite obtener la autorizacion de sus clientes de manera ilegitima
para el tratamiento y procesamiento de su informacion, una practica que se ha
vuelto practicamente ubicua. Esto resalta la preocupante frecuencia con la que
se vulneran los derechos individuales a la privacidad. A pesar de la existencia
de leyes que protegen y regulan esta drea, la aplicacién adecuada por parte
del Estado y la regulacién por parte de sus autoridades son insuficientes. Esta
brecha entre la legislacion y su aplicacion efectiva deja a los individuos en
una posicion vulnerable, ya que su derecho a la proteccion de datos no se
encuentra efectivizado. En la primera fase de esta investigacion se establecio
la teoria, donde se crearon conceptos e ideas claves para ayudar a comprender
el tema y el problema en cuestion. A continuacion, se examina la ley sobre el
consentimiento y uso de datos sensibles por parte de empresas privadas. Para
realizar esta investigacion se utilizaron diversos métodos como el anélisis
normativo y tedrico. Estos métodos permitieron realizar un estudio de
antecedentes de la literatura como doctrina juridica, utilizando conocimientos
reales. Ademads, se realizaron encuestas y entrevistas, cuyas respuestas se
presentan en el capitulo 4, donde, a través del andlisis cualitativo, se confirmé
como se tiene una deficiente interpretacion de la ley y los elementos de
consentimiento que se deben cumplir al momento de la firma del contrato.
Debido a que el uso de la ley se entendia mds como una facultad y no como
una regla de obligatorio cumplimiento. Lo que nos ha permitido concluir
sobre la inaplicacion facultativa por parte de las entidades privadas sobre la
ley orgdnica de proteccion de datos personales, sobre el consentimiento al
entregar los datos sensibles, lo que vulnera el derecho a la proteccion de datos.

Palabras clave: Consentimiento, proteccion, datos, sensibles, empresas,
informado
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ABSTRACT

The importance of this research lies in highlighting the essential components
of consent. This study has identified that many companies fail to meet these
requirements when establishing contracts, enabling them to illegitimately
obtain authorization from their clients for the treatment and processing of
their information, a practice that has become nearly ubiquitous. This
underscores the alarming frequency with which individual privacy rights are
violated. Despite the existence of laws that protect and regulate this area, the
state's enforcement and the regulation by its authorities are inadequate. This
gap between legislation and its effective application leaves individuals in a
vulnerable position, as their right to data protection is not being realized. In
the first phase of this research, the theory was established, where key concepts
and ideas were created to help understand the issue at hand. Following this,
the law regarding consent and the use of sensitive data by private companies
i1s examined. Various methods, such as normative and theoretical analysis,
were used to conduct this research. These methods allowed for a background
study of the literature, including legal doctrine, using real knowledge.
Additionally, surveys and interviews were conducted, the responses to which
are presented in Chapter 4. Through qualitative analysis, it was confirmed
that there is a deficient interpretation of the law and the elements of consent
that must be met at the time of contract signing. The law was understood more
as a faculty rather than a mandatory rule. This has allowed us to conclude that
private entities optionally apply the organic law on the protection of personal
data regarding consent when providing sensitive data, thereby violating the
right to data protection.

Keywords: Consent, protection, sensitive data, companies, informed
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INTRODUCCION

Los datos sensibles son fundamentales para la autonomia de una persona y guardan
similitudes con los datos personales, sin embargo, su importancia radica en la forma que
incide en la privacidad del individuo. Por esta razon, la proteccién de estos datos requiere
una regulaciéon mds rigurosa por parte del Estado y las autoridades pertinentes. Es por ello
que se lleva a cabo esta investigacion como estudiantes de la Universidad Estatal Peninsula
de Santa Elena, en la carrera de Derecho, bajo el titulo "Consentimiento en el uso de datos

sensibles y la Ley Orgdnica de Proteccion de Datos Personales en el &mbito privado, 2023".

La relevancia de este proyecto reside en la elaboracion de recomendaciones que fomenten
una mayor regulacion en la forma en que las empresas privadas solicitan el consentimiento
para el uso de datos sensibles y llevan a cabo el tratamiento de esta informacion con sus
clientes. El objetivo es mejorar las practicas empresariales en relacion con la gestién de datos

sensibles, impulsando asi un enfoque maés ético en este dmbito.

En el capitulo I podremos encontrar todo lo relacionado con el problema de la investigacion,
como la necesidad de resaltar la importancia de los datos sensibles para la autonomia de la
persona, la necesidad de una regulaciéon mds rigida en cuanto a la proteccién de esta
informacion y la mejora de las practicas empresariales en su gestion. Se resaltard el articulo
8 de la Ley Organica de Proteccion de Datos, que establece que el consentimiento debe ser
libre, previo, especifico, expreso, informado e inequivoco, cuyo planteamiento se establece
en el objetivo general, asi como el andlisis de la definicién y alcance de dichos requisitos
para una autorizacién, y cémo se realiza la entrega y aplicacion de estos segun el

conocimiento publico.

En el capitulo II se encuentra el marco referencial, donde se establecié una amplia gama de
doctrina bibliogréfica para la elaboracién del marco tedrico. Aqui se sitdan conceptos
basicos y teoria que ayudan a comprender mejor el tema y la problemaética. Posteriormente,
en el marco legal, se incluy¢ la legislacién que se consideré més adecuada en relacién con
el consentimiento y el uso de datos sensibles por parte de las empresas privadas, como la
Constitucion, la Ley Orgénica de Proteccion de Datos y su reglamento, la Ley de Comercio
Electronico, Firmas y Mensajes de Datos, y tratados internacionales sobre derechos

humanos, como el Pacto Internacional de Derechos Civiles y Politicos. Para el



correspondiente estudio del consentimiento, el derecho a la intimidad, la reserva de
convicciones, los principios, el tratamiento de los datos sensibles y el consentimiento en

cuanto al uso de medios electronicos.

En el capitulo III se presenta el marco metodoldgico, donde se detalla el disefio de
investigacion cuya muestra es por conveniencia. Se establece la Constitucion, la Ley de
Protecciéon de Datos, el reglamento y los tratados internacionales como base normativa.
Ademds, se incluyen entrevistas a jueces de la Provincia de Santa Elena, representantes de
entidades privadas y a una ciudadana, asi como encuestas realizadas en la provincia de Santa
Elena. Se utilizaron varios métodos, como el método exegético y el andlisis histérico-
juridico, para extraer teoria de la doctrina, ademdas del método de campo para realizar las

encuestas mencionadas. También se presenta la operacionalizacion de variables.

En el capitulo IV, se presenta la evidencia en cuanto a los resultados y la discusion de las
entrevistas y encuestas realizadas en el proyecto. Aqui se pudo verificar la idea a defender
sobre la necesidad de que a las empresas privadas se le establezca una mayor regulacién por
parte del Estado, ya que la falta de desarrollo en los elementos que establecen para el
consentimiento permite la vulneracién del derecho a la proteccién de datos, por parte de

estas.



CAPITULO1
1. EL PROBLEMA DE LA INVESTIGACION

1.1 Planteamiento del problema

El internet ha sido visto como la invencién mds positiva de la humanidad para entretejer el
tejido social y acortar distancias en el mundo, sin embargo, los actos del ser en su entorno
digital se alejan de esta visiOn utdpica.

Actualmente el uso de herramientas digitales, segtn lo explica el Foro Econémico mundial
(2023) las “aplicaciones de inteligencia artificial progresivamente mas avanzadas,
dispositivos interoperables de computacion en el borde y del Internet de las cosas, y
tecnologias auténomas” (pag. 42), permiten el correcto funcionamiento de la estructura
social, por lo que desempefiaran un papel fundamental en el desarrollo de soluciones
cuantitativas para las crisis del mafiana, lo que implica recolectar datos, actividad que sucede
todo el tiempo, ejemplos como abrir una cuenta en una red social, con datos personales reales
o ficticios, hasta cuando se llena una encuesta en Google .

Se proyecta que para el 2025 el cibercrimen y la inseguridad sea de los mayores riesgos del
mundo, ademads el ciberataque a estructuras fisicas como lo puede ser el fichero o base de
datos se encuentra como una de las cinco causas principales de la crisis global en el afio
2023, dentro del mismo, el poder ejecutivo Ecuatoriano identifica en segundo puesto dentro
de su top de principales riesgos a la desigualdad digital, segtin la encuesta de Percepcion de
Riesgos Globales (GRPS) que sustenta el informe de riesgos globales del (Foro econémico

mundial, 2023, pag. 82)

La humanidad se encuentra en la revolucion digital, por ello es necesario estudiar las formas
en que se recolectan los datos, el uso desmedido de datos sensibles y personales por empresas
privadas causaria una vulneracion al derecho de una vida privada libre de injerencias
arbitrarias e ilegales prescrito en la Declaracién de los Derechos Humanos (Asamblea
General de las Naciones Unidas, 1948, pags. 4, art 12), esto por una falta de control del
estado en los actos realizados entre el titular y el responsable del tratamiento, respecto del
consentimiento al entregar los datos sensibles para que sean almacenados; generalmente

estos actos no se realizan basado en los principios relativos de: tratamiento de manera licita



y leal, recoleccion con fines determinados, explicitos y legitimos, datos exactos y si fuera
necesario, actualizados que permitan al titular el acceso y decision sobre su informacion y
datos de este cardcter.

Esto, lo causa un inexistente desarrollo de los elementos que la misma Ley Orgénica de
Proteccion de Datos (LOPDP) personales proporciona como la “Manifestacién de voluntad
libre, previa, especifica, expresa, informada e inequivoca, por la que el titular de los datos
personales autoriza al responsable del tratamiento de datos personales a tratar los mismos ”
(Ley Organica de Proteccion de Datos Personales)

En la Constitucién de la Republica del Ecuador (2008) en el articulo 66, nim. 19 establece
que es un derecho de todos -la proteccion- de datos de carécter personal, que incluye tener
acceso y tomar decision sobre la informacion y datos de este caricter.

Las entidades que se encargan de realizar el tratamiento de datos sensibles presentan
términos y condiciones para que sean aceptados por el titular, en esto se deberia establecer
cudl es el alcance otorgado, ;sus datos serdn usados con fines comerciales a un tercero o de
marketing, almacenaran los datos de mensajeria, o alimentaran una IA?, este alcance debe
ser claro para que constituya uno de los elementos del consentimiento, sin embargo, la
decision facultativa de las empresas de como ejecutar esta disposiciéon perjudica al
ciudadano, no solo por el hecho de que se aprovechan del desconocimiento al consentir la
entrega de datos sensibles, también por el uso desmedido de los contratos de adhesién que
La Ley Orgénica de Defensa del Consumidor, define como: “aquel cuyas cldusulas han sido
establecidas unilateralmente por el proveedor a través de contratos impresos o en formularios
sin que el consumidor, para celebrarlo, haya discutido su contenido” (Asamblea Nacional,
2000)

La necesidad de las empresas que brindan un servicio basado en herramientas digitales, es
la de acumular datos, para asi poder generar una gran base o fichero de datos para fines
comerciales, convirtiéndose los datos del titular en el bien mds preciado de terceros, se valen
de précticas abusivas para obtener los datos sensibles a través de los contratos de adhesion,
provocando una vulneracion al derecho a la intimidad personal y familiar de la persona, al
derecho al acceso a bienes y servicios (...) recibir informacién veraz sobre su contenido y
caracteristicas establecidos en la constitucion art 66, numeral 20 y 25 y art 52. (Asamblea
Nacional, 2008)

De acuerdo con la Constitucidn, el Habeas Data, entendido como el tnico recurso que le

permite al titular ejercitar sus derechos, ya que permite “conocer el uso que se haga de ellos,



su finalidad, el origen y destino de la informacién personal y el tiempo de vigencia del
archivo o banco de datos, (Asamblea Nacional, 2008), es comin accionarlo contra las
entidades publicas, sin embargo deberia ser ejercida contra entidades privadas por igual.
Una de las causas, del problema que se presenta, es la falta de coercidn del Estado contra las
empresas privadas extranjeras que se encargan del tratamiento de datos, para que la base de
datos que contenga la informacién del ciudadano ecuatoriano se encuentre en nuestro
territorio, de esto se desprenda la obligacion de establecer al responsable del tratamiento de
datos y asi reparar la vulneracién a los derechos establecidos en la CRE y la LOPDP. La
falta del representante legal del tratamiento de datos es una razén que mantiene vigente el
problema de investigacion.

La LOPDP, dispone que toda entidad publica o privada debe prestar un servicio de
tratamiento de todo dato que sea almacenado en un fichero o base de datos, dicha accién
técnica se define como “cualquier operacion o conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos personales, ya sea, por procedimientos técnicos de
cardcter automatizado, parcialmente automatizado o no automatizado, tales como: la
recogida, recopilacion, obtencion, registro (...)” (Asamblea Nacional, 2021).

El eslabon mas débil de los datos son los sensibles, entendidos en la LOPDP, como los
relativos a: etnia, identidad de género, identidad cultural, religion, ideologia, filiacion
politica, pasado judicial, condicién migratoria, orientacion sexual, salud, datos biométricos,
datos genéticos y aquellos cuyo tratamiento indebido pueda dar origen a discriminacion,
atencion o puedan atentar contra los derechos humanos o la dignidad e integridad de las
personas. (Asamblea Nacional, 2021)

Maria Luisa Pfeiffer (2008) reafirma lo expuesto sobre los datos sensibles “tiene que ver con
los datos que afectan a lo mds propio de la persona, podriamos decir a su intimidad” (pag.
25), y datos personales son los “que identifican o hacen identificable a una persona natural,
directa o indirectamente, en el presente o futuro” (Ley Orgénica de Proteccién de Datos
Personales, 2021).; esta norma y otras conexas, solo se enfocan en las instituciones publicas,
[existe alguna que regule a las instituciones privadas?.

Si estas acciones, persisten en el tratamiento de datos sensibles, se constituird un estado de
indefensiéon para los ciudadanos, debido a la vulneracion de los derechos respecto a la
proteccion de datos qué, en una sociedad digital, se vuelve de cardcter humano por su

afeccion directa a la dignidad del ser, la propiedad, honra y privacidad. Los seres humanos



viven en una verdadera revolucién digital, las inteligencias artificiales cambiaran la forma
en como se desarrolla la vida; y la necesidad de desarrollar conocimiento en materia de
derecho de datos, es esencial para abordar los desafios que el mundo digital plantea, al
derecho a la intimidad en relacién directa con la proteccién de datos sensibles.

1.2 Formulacion del problema

(Las empresas privadas realizan ilicitamente el tratamiento de datos sensibles por la falta del
consentimiento del titular en Ecuador en el 2023?

1.3 Objetivos

Objetivo general

Examinar los elementos del consentimiento en el uso de datos sensibles, mediante el estudio
juridico del articulo 66 numeral 19, 20 y 25 relacionado al derecho de proteccion de datos y
la Ley Organica de Proteccion de Datos Personales en el Art. 8, complementando el estudio
referente al reglamento (UE) 2016/679 del Parlamento Europeo, relativo a la proteccion de
las personas fisicas, en lo que respecta al tratamiento de datos sensibles y la teoria del
consentimiento contractual de Randy E. Barnett, que permitan la valoracién de los elementos
del consentimiento dentro de la Ley Orgénica de proteccion de datos enfocado en el ambito
privado.

Objetivos especificos

e Estudiar la evolucion del derecho a la proteccion de datos, a través de la recopilacion
de informacidn en relacion a las generalidades del uso de datos y el desarrollo de las
generaciones y el derecho a la proteccién de datos.

e Analizar la definicién y alcance de los elementos del consentimiento en la entrega de
datos sensibles, segun lo establecido en el articulo 8 de la Ley Orgéanica de Proteccion
de Datos Personales, relativo al amparo de las personas fisicas, en lo que respecta al
tratamiento de datos sensibles y su libre circulacion.

e Examinar la aplicacién de la teoria del consentimiento contractual en los elementos
que legitiman la entrega de datos sensibles, para el tratamiento de estos y el
conocimiento de la poblacién sobre la entrega de datos sensibles a las empresas

privadas, a través de una encuesta a la poblacién de los ciudadanos ecuatorianos



1.4 Justificacion del problema

La investigacién propuesta busca, mediante la aplicacién de la teoria del consentimiento
contractual de Bernett, que nos indica, que la confianza entre los sujetos que contratan radica
en prima facie, el significado de las palabras o hechos que deben ser entendidos por ambos,
para poder transferir derechos legitimamente, cuando el titular de los datos, firma de forma
digital un contrato de adhesion para entregar los datos sensibles o personales, sin discutir o
que se le explique el alcance o significado de los términos utilizados, contradice la teoria
expuesta, elemento que le permitird a los investigadores comprender la legalidad de las
relaciones en el espacio digital, que radican en el consentimiento al entregar datos sensibles

del titular, enfocados al uso en las empresas privadas.

Para lograr, los objetivos de la investigacidn, se acude al empleo de encuestas a ciudadanos,
entrevistas a trabajadores privados relacionados al tratamiento de datos para medir el
conocimiento sobre los elementos del consentimiento en las estipulaciones que componen
los contratos para entregar sus datos sensibles, ademds de entrevistas para recolectar
informacion de los jueces sobre su experiencia y conocimiento en la acciéon de habeas data
como la dnica herramienta coercitiva que permite el derecho a la protecciéon de datos que

contiene nuestro ordenamiento juridico.

Se investiga, el consentimiento en el uso de datos sensibles y la Ley Organica de Proteccién
de Datos, en el &mbito privado porque es el tinico espacio que realiza el tratamiento de éstos,
con fines lucrativos, acciones que van desde la obtencion hasta el uso de los datos sensibles,
lo que hace sus actuaciones mds cuestionables, ademds de la percepcion de inseguridad
digital con respecto a nuestros datos en la internet, que se ve materializado en casos como el
de Cambridge Analytica O Ecuador y Novaestrat, que filtraron datos que ellos habian
obtenido contando con los requisitos de seguridad legalmente establecidos. De acuerdo a los
objetivos de la investigacion, se espera como resultado contribuir al desarrollo del
conocimiento en materia de protecciéon de datos, como un derecho humano de gran
incidencia en la realidad y del que se espera grandes cambios con la llegada de la Inteligencia
Artificial, que deben ser previstos para mantener el orden en la sociedad y asi nuestra teoria
a desarrollar sea una ayuda a investigaciones posteriores sobre una rama del derecho en

construccion, como lo es el derecho informatico.



1.5 Variables de investigacion e idea a defender

Variables de investigacion

V1: consentimiento en el uso de datos sensibles. VD

V2: la Ley Orgéanica de Proteccion de Datos Personales en el ambito privado. VI

Idea a defender
La falta de las reglas respecto a los elementos del consentimiento, en la entrega de los datos
sensibles establecidos en el articulo 8 de la Ley Organica de Proteccién Datos Personales,

permitiria a las empresas privadas a la vulneracion del derecho a la proteccion de datos.



CAPITULO 11
2. MARCO REFERENCIAL

2.1 Marco tedrico
2.1.1 Generalidades de la proteccion de datos

Es esencia de la juridicidad de un problema social, que nazca de una necesidad, una serie de
conductas especialmente lesivas que presenta la sociedad donde el Derecho se presenta como
la férmula para solucionar el conflicto, lo que nos lleva a conocer como surgi6 la necesidad
de regulacién juridica en relacion con el derecho de proteccion de datos, paralelamente
analizar las condiciones técnicas materiales que han evolucionado la informdtica y el
desarrollo normativo.

El expresidente Roosevelt en 1935, con afan de proteger los derechos de los trabajadores
promulgo la Ley de Seguridad Social, donde se les otorgaba el beneficio a la jubilacién,
dentro de la misma ley, se estableci6 como una obligacién del estado, la recoleccion de datos
relativos si tenian seguro de asistencia médica, pensiones u otros beneficios sociales, esto se
plante6 como el primer reto en relacion al tratamiento de datos lo que tiene estrecha relacion
con un neo derecho a la proteccion de datos, debido a la magnitud de la fuerza trabajadora
que existia, la recoleccion de millones de datos presentaba su primer obstaculo, practicé la
limitante técnica de las herramientas, logrando un cumplimiento parcial de esta disposicion,
mostrando la necesidad de desarrollo tecnolégico para esta naciente labor.

El tan ansiado desarrollo tecnoldgico, se produce por la presion constante de satisfacer una
necesidad y de una no menor aportacién monetaria, para mejorar las técnicas que van desde:
mejorar y perfeccionar las herramientas para la guerra, como por ejemplo, en 1943 se
desarroll6 Colossus, que tenia como objetivo descifrar en instantes los mensajes secretos de
los nazis durante la Segunda Guerra Mundial, siguiendo esta linea bélica paralelamente en
1945, se desarrollaba en el laboratorio de Los Alamos la bomba atémica, el profesor John
Von Neumann, crea lo que se considera el primer programa de ordenar, que realizaba una
simple operacion matemdtica y en el mismo afio se establecen las bases tedricas de los

ordenadores



Desde 1950, se dieron las primeras aplicaciones civiles de la informatica, desde el uso
comercial de los ordenadores, realizar predicciones electorales, el uso técnico empresarial
para procesar datos contables, hasta que en 1962 en Espafia el RENFE centraliza toda su
informdtica en Madrid para gestionar datos relacionados al personal, estadistica y
contabilidad.

Probablemente, uno de los primeros autores en percibir este potencial peligro fue Arthur R.
Miller, quien ya en 1969 reconocia los problemas legales relacionados con la privacidad que
podia generar la informdtica. Del mismo modo, en 1972, A. Westin, publicé una monografia
expresando preocupaciones similares. Tras analizar las principales bases de datos en Estados
Unidos, concluyé su estudio alertando sobre posibles usos perjudiciales.

Este interés por los posibles dafios de la informatica se increment6é a medida que avanzaba
la tecnologia, especialmente cuando el uso del ordenador se generalizd, no solo entre
empresas e instituciones, sino también entre particulares.

Asi, se comenz6 a regular juridicamente este ambito, evidenciando el peligro que implicaba
para los derechos fundamentales. Curiosamente, la primera norma sobre proteccion de datos
no surgié en Estados Unidos, a pesar de ser pionero en el desarrollo y aplicacion de los
ordenadores. En cambio, fue en Europa, especificamente en el estado aleman de Hesse,
donde se promulgé la primera ley limitando el uso de la informética, la Datenschutz del 7 de
octubre de 1970, seguida por la Data Lag de Suecia en 1973.

Estas primeras normativas no surgieron de la nada, sino que representaron la materializacion
juridica de propuestas previas de 6rganos de la Union Europea. En 1967, el Consejo de
Europa, cre6 una comisién consultiva para estudiar las tecnologias de la informacién y su
posible impacto en los derechos humanos. Este trabajo culminé en la Resolucién 509 de
1968 de la Asamblea del Consejo de Europa, que destacaba la posible confrontacion entre
derechos humanos y los avances cientificos y técnicos.

En 1973, el Comité de Ministros del Consejo de Europa emitié una resolucién recomendando
a los miembros del Estado, tomar precauciones para evitar el uso indebido de datos
personales en bancos de datos privados. Un afio después, publico otra resolucion similar,
pero enfocada en los bancos de datos publicos. En 1974, Estados Unidos aprob¢ la Privacy
Act, el texto méds completo y estructurado hasta entonces, que se convirtié en el precursor de

futuras normativas sobre proteccion de datos personales.
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Tecnoldgicamente, lo mejor estaba atn por llegar. En 1965, L. Roberts y T. Merril
conectaron por primera vez dos ordenadores a través de una linea telefénica, demostrando
la facilidad de transmision de datos y dando origen a ARPANET. Para 1970, ARPANET
ofrecia servicios de correo electrénico y transferencia de archivos dentro de Estados Unidos,
y en 1973, logré las primeras conexiones internacionales. Inicialmente, se conectaban
ordenadores individuales, pero posteriormente se interconectaron redes de ordenadores.
Segin De Andrés Blasco, esta situacion revelé problemas de disefio inicial: ARPANET
estaba concebida para interconectar ordenadores, no redes de ordenadores.

ARPANET, fue mejorada técnicamente, permitiendo la conexién de ordenadores de
diferentes fabricantes y destacando sus enormes posibilidades, basadas en la capacidad de
transmitir datos a través de lineas telefénicas. Tanto ARPANET como INTERNET
funcionan mediante una serie de protocolos, es decir, reglas que estandarizan procedimientos
repetitivos. El 1 de enero de 1983, el protocolo NCP fue sustituido por TCP/IP, separdndose
la parte militar (Milnet) y dando lugar a INTERNET, que coexistié con ARPANET hasta
1990. Un afio después, surgi6 la World Wide Web tal como la conocemos hoy. La
popularizacion de su uso traslado la informética del dmbito técnico al centro de la vida
ciudadana, convirtiéndola en una herramienta de trabajo y un medio global de intercambio
de informacién y comunicacién. Sin embargo, a pesar de ser un ejemplo de colaboracién y
una valiosa herramienta social, pronto se confirmé la necesidad de una regulacién para evitar
la vulneracion de derechos fundamentales, lo que requeria la intervencion del Estado a través
de la legislacion.

El problema ahora, con la globalizacién del uso de la Red, es que el Estado tiene dificultades
para controlar ciertas actividades, ya que su actuacién estd limitada por el alcance de sus
propias leyes. Como se puede ver, cualquier avance tecnoldgico que implique un uso social
termina requiriendo intervencion juridica. En este caso, la existencia de un espacio virtual
transfronterizo demanda una regulacién universal para la informaética y el uso de la Red, lo

cual plantea numerosos desafios.

2.1.2 La proteccion de datos y las 4 generaciones

Puede parecer l6gico, hacer coincidir las denominadas cuatro generaciones en la evolucion
de los ordenadores, en las cominmente llamadas también concepciones en las leyes de

proteccion de datos. Conviene no obstante analizar estas evoluciones para constatar su no
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coincidencia, si bien hay en ellas una l6gica dependencia, dado que hasta que no se constata

la posibilidad técnica, y ésta se generaliza, no surge la necesidad juridica.

GRAFICO 1 GENERACIONES DE LOS ORDENADORES
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Elaborado por: Luz Borbor y Wilson Chaca Fuente: Rebollo Delgado, L.

2.1.3 Del derecho a la proteccion de datos

Los estados reconocen en la actualidad, la exigencia fundamentalista de establecer como un
bien juridico la proteccion de la identidad individual humana en un escenario digital; que
cominmente se puede expresar en pequefios cuadros (datos personales) que conforman un
mosaico, que podriamos denominar identidad y a su vez nos permitiria identificar a ese
humano en una base de datos qué, como objetivo, tiene la cuantificacion objetiva de las
caracteristicas humanas.

Este reconocimiento del derecho humano a la proteccién de datos como una perspectiva de
un humano digitalizable, exige del estado una actividad administrativa que garantice su
estricto cumplimiento, dentro de las relaciones que establece una persona o grupo de
personas entre si, de forma privada, o los ciudadanos y extranjeros entre el estado, lo que en
el fondo justifica la existencia de esta entelequia centralizada y con capacidad coercitiva de
hacer cumplir lo que se encuentra pactado socialmente dentro de la constitucién de cada
estado, disposiciones expresas en esta materia dentro de la base estructural (Constitucion)
de los estados, demuestra que se encuentran a la vanguardia de las necesidades de una
sociedad internacionalizada.
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La actividad administrativa, tanto en las funciones publicas de soberania, como en el uso
privado de los datos personales, exigen frecuentemente el tratamiento de datos personales,
por lo que se vuelve una necesidad, establecer un conjunto de reglas claras, para quienes
disponen de informacion personal o sensible, a través del cumplimiento de disposiciones que
limiten sus conductas, naciendo esta responsabilidad de la firma del consentimiento
informado, donde se define que se usara Unicamente para una finalidad administrativa
legitima, por lo que en un principio fueron recogidos, sin que su actividad material sea
distinta de la que se habia pactado o establecido, como objetivo particular de la entidad
publica.

En el estudio introductorio a la proteccion de datos se puede comprender a la relacion juridica

administrativa que da origen al tratamiento de datos “de manera estricta o de manera amplia”

(Rebollo Delgado, L, 2008, pag. 19).

GRAFICO 2 TIPOS DE RELACIONES JURIDICAS
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Elaborado por: Luz Borbor y Wilson Chaca Fuente: Rebollo Delgado, L.

Esta distincion, nos permite comprender como funciona y se diferencia el sector privado del
publico, mientras en la préactica una serie de disposiciones normativas que generan derechos,
produzcan efectos juridicos y cuyo incumplimiento pueda sancionarse a través de la
jurisdiccidon competente, se aplican como engranaje en el sector ptblico, por el hecho de ser
el estado que garantiza la seguridad juridica y asf justifica el uso de los datos sensibles para,
cumplir con las garantias normativas y el desarrollo de politicas publicas, mientras que las
entidades privadas a través del uso de herramientas juridicas, como lo es el contrato puede
tratar los datos sensibles de los usurarios, previo consentimiento y para un fin dnico, este
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instrumento que sirve para establecer una relacién juridica debe ser especifica y no debe
contener fines multiples, ya que la responsabilidad debe ser delimitada al tratarse del manejo
de datos sensibles (Rebollo Delgado, L, 2008).

Asi, entiende el sujeto que contrata con la empresa, que tratara sus datos sensibles, que a
través del consentimiento sesiona o transfiere su informacion dentro de una plataforma para
un uso especifico, por ejemplo puede ser destinatario de mensajes que busquen venderle un
servicio o producto que segin el andlisis de sus datos la convierte en potencial cliente,
también se debe entender claramente que la interaccién con la plataforma tiene también el
fin de alimentar una inteligencia artificial o un fichero de datos externo que la podria
identificar como un sujeto con ciertas caracteristicas especiales inherentes a su identidad, al
juntar todos los datos que se han aportado y el abanico de oportunidades podria crecer al
infinito segun las necesidades futuras.

Con esta tesis, se sostiene que la administracién en sentido amplio se convierte en un
potencial peligro debido a la amplia gama de usos que se le pueden dar a los datos, por ello
el consentimiento tiene que contener disposiciones normativas especificas, que legitimen el
tratamiento, generen derechos, produzcan obligaciones y si se llegan a violentar se cuente
con las sanciones y el proceso adecuado a seguir (Rebollo Delgado, L, 2008, pag. 20).
Constituye un derecho que ha sido elevado a la calidad de humano, que ha sido reconocido
en la constitucidn y tratados internacionales como la Declaracion de los derechos humanos,
el cual dota a todos los ecuatorianos y extranjeros dentro de nuestro territorio de la capacidad
para tomar conocimiento de todos los datos que conformen los ficheros de datos, la finalidad
del uso de esa informacién y la exigencia de su correccidn, actualizacién y eliminacion.

La modernizacion y digitalizacion de la identidad nos ha demostrado que la “recopilacion,
procesamiento, almacenamiento y transmisién de datos personales, se ha venido
convirtiendo sobre todo en una lucrativa actividad” (Garcia Falconi, 2000, pag. 7), esto en
la actualidad es un hecho, y la evolucion tecnoldgica facilita las formas de transaccionar por
un fichero o base de datos, de forma legitima o ilegal, por ejemplo, el diario EL COMERCIO
el uno de octubre del dos mil diecinueve publico un articulo, donde nos explica cémo se
comercializa con facilidad la informacién de las familias ecuatorianos en la Deep web, por
un valores que oscilan desde los mil ddlares hasta los treinta mil.

Segtn el orden jerarquico, establecido en el articulo 425 de la Constitucién de la Reptblica

del Ecuador, la Ley Organico de Proteccion de Datos Personales, es el conjunto de reglas
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especificas para regular todo lo relacionado a los datos personales, a todas las etapas del
tratamiento de datos; lo que tiene intima relacién con el derecho a la privacidad y a la
proteccion de datos, ¢ impide a la entidad encargada del tratamiento “la intromision
perturbador y la inadecuada difusién de datos procesados” (Garcia Falconi, 2000, pag. 8),
estableciendo sanciones por su incumplimiento.

Partiendo del principio democratico de que el poder ha de estar so- metido al Derecho, es
facil deducir una solucién incontestable a esta problemadtica social moderna, sometamos a
norma la actividad susceptible de lesionar derechos, la realice el Estado o los particulares.
Esta solucién es eminentemente tedrica, y a la vez estd exenta de todo inconveniente, tanto
funcional, como juridico y social.

El entendimiento de la fundamentacion de la proteccion de datos requiere un inexorable
acercamiento al derecho a la intimidad, que se constituye en la construccion juridica central,
entorno a la cual los ordenamientos juridicos modernos soportan la defensa de los derechos
de los ciudadanos y no sélo frente a la informadtica, sino también a cualquier ingenio

tecnologico.

El término juridico de intimidad es relativamente nuevo y ha experimentado un desarrollo

notable, el cual se puede dividir en tres concepciones distintas:

a) Concepto objetivo de derecho a la intimidad: Este concepto se basa en la definicion del
término "intimidad" como la zona personal y privada de una persona o familia. La teoria
alemana de las esferas concéntricas ilustra este concepto dividiendo la privacidad en varios
niveles: lo intimo en el centro, seguido por lo familiar, lo secreto o confidencial, y finalmente

lo publico. Cada individuo configura estas esferas segtin sus preferencias personales.

b) Concepto subjetivo de derecho a la intimidad: Este concepto se relaciona con el "derecho
a la autodeterminacion informativa". Seguin una sentencia del Tribunal Constitucional
alemdn de 1983, sobre la Ley del Censo y de Poblacidn, se establece que cada persona tiene
el derecho a decidir cudndo y en qué medida revelar informacién sobre su vida personal. Asi,
la intimidad se convierte en un dmbito que la persona controla, decidiendo, qué informacién
compartir y manteniendo el control sobre la misma. El derecho a la intimidad protege contra
intrusiones no deseadas, y, asegura que la vida privada y familiar quede excluida del

conocimiento publico sin consentimiento.
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c) En la teoria del mosaico, se presenta otro enfoque del derecho a la intimidad. Esta
perspectiva es una doctrina mas reciente, concebida como una respuesta a la necesidad de
proteger la privacidad del individuo frente a las amenazas generales que plantean los avances
tecnoldgicos, especialmente la informdtica. Esta teorfa fue propuesta por Madrid Conesa,
quien sostiene que la teoria de las esferas no es vélida, dado que hoy los conceptos de lo
publico y lo privado son relativos, pues existen datos que a priori son irrelevantes desde el
punto de vista del derecho a la intimidad, pero que unidos unos con otros, pueden servir para
configurar una idea practicamente completa de cualquier individuo, al igual que ocurre con
las pequefas piedras que forman un mosaico, que en si no dicen nada, pero que unidas

pueden formar conjuntos plenos de significado. (Rebollo Delgado, L, 2008)

La concepcion del derecho a la intimidad, que combina las definiciones objetiva y subjetiva,
resulta la mas adecuada tanto para entender este derecho como para satisfacer las
necesidades de nuestro ordenamiento juridico. Esta vision integral responde a la evolucion
del derecho a la intimidad, que ha ampliado sus limites y configuracién. Originalmente
concebido como un derecho de defensa y exclusion, ha evolucionado hacia un derecho que
permite al individuo controlar y gestionar lo que le afecta. En esencia, el derecho a la
intimidad se refiere a un espacio personal de libre disposicidn, cuyo pleno ejercicio se da en

relacidn con otros, tanto para hacer valer este derecho como para compartirlo.

No obstante, el concepto de derecho a la intimidad no puede ser estdtico, dado su componente
subjetivo. Este derecho varia de una persona a otra, de un grupo a otro y de una sociedad a
otra, influenciado por factores como la edad, la cultura, la educacion y la comunidad. Entre
estos, el factor mds determinante es la configuracién social que una sociedad concreta realiza
en un momento dado. El derecho a la intimidad se fundamenta inexorablemente en la
dignidad humana y el libre desarrollo de la personalidad. Incluye pretensiones personales (1o
privado), elementos sociales que condicionan esta autonomia (lo publico) y la disposicién

voluntaria de un dmbito especifico por parte del titular del derecho.

Estas circunstancias se sitian en un contexto temporal y social que influye decisivamente en
la configuracién del derecho a la intimidad. Ademads, es necesario extender la proteccion de
la intimidad privada al 4&mbito publico, permitiendo que el individuo conozca y controle lo

que afecta a su intimidad, incluso fuera de su esfera privada. Este control y
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autodeterminacion son esenciales para garantizar la libertad y la configuracién activa de la

propia intimidad.

El derecho a la intimidad protege la autorrealizacion del individuo, garantizando que ciertos
aspectos de su vida permanezcan desconocidos y que el individuo controle la informacion
que otros conocen sobre él. La intimidad actia como un elemento de desconexién social,
directamente relacionado con la dignidad humana y el libre desarrollo de la personalidad. La
capacidad de controlar lo que afecta a la intimidad personal estd intrinsecamente vinculada

a la libertad.

2.14 Derecho fundamental a la proteccion de datos personales como derecho

diferente y auténomo del derecho a la intimidad

En una sociedad en constante avances tecnoldgicos e intercambio de informacion es
importante proteger el derecho a la intimidad para preservar la dignidad humana permitiendo
a las personas vivir sin que su privacidad sea invadida, respetando la autonomia de los
individuos a decidir qué hacer con su informacion. El derecho a la intimidad protege la esfera
mads intima y personal de un individuo, esto incluye aspectos como la privacidad en el hogar,

la correspondencia, la inviolabilidad de las comunicaciones, entre otros.

Esto lo confirma (Sabater, Carmen, 2018, pag. 46) en su critica vidas de cristal; anélisis
del derecho a la intimidad en la sociedad de la informacion donde indica que es un derecho
complejo que comprende y se vincula a su vez con varios derechos especificos que
tienden a evitar intromisiones extrafias en estas areas reservadas del ser humano, como
son:

El derecho a la inviolabilidad del domicilio,

El derecho a la inviolabilidad de correspondencia,

El derecho a la inviolabilidad de las comunicaciones privadas,

El derecho a la propia imagen,

El derecho al honor,

El derecho a la privacidad informatica,

El derecho a no participar en la vida colectiva y a aislarse voluntariamente,
El derecho a no ser molestado.

Estos derechos encuentran su conexién directa con la proteccion de datos personales, ya que
el resguardo de la privacidad se ve afectado por la recopilacién, tratamiento y uso de la

informacion personal.
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La proteccion de datos personales se refiere a la correcta regulacidn -control- y garantia de
que la informacién personal y en especial datos sensibles de un individuo no sea utilizada de
forma incorrecta o indebida, protegiendo de este modo la confidencialidad, tomando
medidas para prevenir que el acceso a esta informacion no recaiga en personal no autorizado
o ajeno al tratamiento; y la autonomia del sujeto, dando paso al consentimiento informado,
en que la persona debe ser consiente de como seran utilizados sus datos y que este de su
aprobacién de forma libre, previa, especifica, expresa, informada e inequivoca, aplicando
los elementos de este, dando a entender que pueden decidir qué informacién desean

proporcionar, para qué propdsito y a quién.

Estando en la era digital la privacidad es un privilegio de pocos, ya que no todos pueden
cuidar que sus datos no sean utilizados con un fin diferente para el que se ha consentido,
especialmente si se habla de entidades privadas que no estian correctamente reguladas en la
legislacion, ademds de que la comprension técnica sobre estos temas es una ventaja de
algunos. La capacidad de poder manejar la manera en que de recopilan, almacenan y utilizan

los datos personales es esencial para conservar la autonomia y dignidad de los individuos

De acuerdo con (Garriga Dominguez, A) en su libro nuevos retos para la proteccion de datos
personales En la Era del Big Data y de 1la computacion ubicua menciona que: El ciudadano
de un Estado social de Derecho no tiene un poder absoluto e ilimitado sobre sus datos
personales, al ser una persona que se desenvuelve en una comunidad social en la que la
informacion y la comunicacién resultan imprescindibles. Por estas razones, “la informacion,
aun aquélla que se refiere a datos personales, ofrece una imagen de la realidad social que no

puede ser patrimonio exclusivo del interesado” (Garriga Dominguez, A, pag. 94)

En la actualidad el manejo de datos personales y sensibles por parte de las empresas privadas
en donde no estd completamente regulado plantea retos tanto éticos como legales, ya que la
falta de ordenamiento da a entender aparentemente para dichas entidades que se les otorga
una licencia para el usos indiscriminado de informacion personal, discrepando con Garriga
Dominguez, ya que esta informacién debe ser exclusivamente del interesado y atentaria
contra su autonomia el no poder decidir qué hacer y qué no con estos datos. En consecuencia,
el consentimiento y cada uno de sus elementos deberia ser una pieza fundamental en este
tiempo en que las tecnologias tienen un uso principal en gran parte de las acciones que se

realizan.
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De este modo, el amparo al derecho a la intimidad actia como un valor importante en la
sociedad actual, con los constantes avances en cuanto a tecnologia y la transferencia de
informacion, protegiendo la privacidad no solo mantiene la dignidad humana intacta, sino
que permite a los individuos tener una vida fuera de luces que no sea perpetrada por

individuos fuera de esta.

Este derecho encuentra una conexién con otros derechos especificos, como la inviolabilidad
del domicilio, la propia imagen, el honor, la privacidad informadtica y el derecho a no ser
molestado. Todos estos se entrelazan con la proteccion de datos personales, por ello el
tratamiento adecuado de estos datos se vuelve importante, y de especial cuidado, valorando

su autonomia en la toma de decisiones respecto a su informacion y la confidencialidad.

El consentimiento se vuelve un componente importante en la proteccion de datos personales,
aunque también es esencial comprender y reconocer que en la realidad las personas no tienen
un control absoluto sobre sus datos privadas, porque forma parte de una sociedad donde la
informacién y comunicacion son vitales. Entonces, habria que buscar un equilibrio que
garantice la proteccion de datos personales sin comprometer la autonomia de los individuos

dentro de las empresas privadas con escasa regulacion.

GRAFICO 3 ELEMENTOS DEL CONSENTIMIENTO

[ Elementos del consentimiento ]

[ Libre ] [ Especifica ] [ Informada ] [ Inequivoca ]
4 N ( N N A
El consentimiento FEl consentimiento
debe ser otorgado .de No se debe permitir Las personas deben debe ser claro y sin
manera  voluntaria, que el recibir  informacion lugar a dudas. Las
sin  presiones i consentimiento  sea completa y empresas y
coerciones. Las generico o ambiguo; comprensible sobre organizaciones
personas deben tener mds bien, debe ser cémo se utilizardn deben evitar
la libertad de decidir especifico para cada sus datos antes de cualquier tipo de
si desean compartir uso previsto de la dar su ambigiiedad o
su informacion informacion. consentimiento. interpretacion
persona errénea.

- /N SN AN J

Elaborado por: Luz Borbor y Wilson Chaca

Examinando que estos son los elementos que un consentimiento deberia tener segun la

normativa ecuatoriana, se pone a consideracion que se requiere de un control mas exhaustivo
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para la respectiva revision de su aplicacion, ya que es un tema que no se puede tomar a la

ligera, ya que la intimidad es considerada un derecho fundamental.

2.1.5 El Consentimiento como fundamento basico del contrato: Una

Perspectiva Tedrica

Los contratos son acuerdos que son realizados entre dos personas o mas (también
instituciones), con el objetivo de obtener un beneficio a cambio, como bienes, dinero o
servicios, dentro de estos los individuos expresan su voluntad, creando de esta manera una

relacion legal con el contrario.

Para Randy E. Barnett en una obligacion contractual la titularidad de derechos en los
individuos delimita lo que pueden hacer con estos y les permite estar libres de interferencias
para ejercerlos, por lo que, al momento de intercambiar, vender o donar, los derechos sobre
un objeto se transfiere la titularidad de manera voluntaria, por lo que existe existe una

relacion de dependencia entre una obligacion contractual y la voluntariedad del individuo.

La relacién que se establece radica en el hecho de que la base de muchas obligaciones
contractuales es la transferencia voluntaria de derechos entre las partes involucradas. Es
decir, cuando se asume un compromiso contractual, se basa en una decision voluntaria de
ceder o intercambiar derechos, lo que determina la validez y la legitimidad de la obligacion

resultante.

“Derecho contractual es el que se encarga de la exigibilidad de las obligaciones que
surgen de la transferencia valida de titularidades que ya alguien poseia, y esta diferencia
es la que hace al consentimiento un pre- requisito moral para la obligacion contractual.”
(Randy E Barnett, 2004, pag. 64)

Dentro del derecho contractual se hacen exigibles las obligaciones que salen a flote una vez
que se realiza una transferencia valida de la titularidad de un derecho, es decir que se hacen
bajo los lineamientos legales, destacando que el consentimiento de ambas partes es un

requisito moral basico y fundamental para que esta exista.

En resumidas cuentas, el consentimiento pasa a ser una de las bases que rige un contrato, ya
que solamente siendo voluntario este se convierte en legal y ético. Se puede destacar que es
un componente que determina lo que es una transferencia valida con lo que no, en un sistema

de titularidades. La exigibilidad legal de dichas obligaciones encuentra su justificacién en la
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ética por que el promitente realiza actos que son voluntarios y estos comunican su intencién

de iniciar una responsabilidad.
2.1.6 El consentimiento como un derecho

El derecho fundamental a la proteccion de datos se sostiene en “el consentimiento, por una
parte, y los derechos de los interesados por otra” (Rebollo Delgado & Mercedes Serrano,
2008, pag. 127). El consentimiento se manifiesta como una las méximas libertades dentro de
un pais democratico, facultando al individuo de plena libertad para decidir sobre sus datos,
existiendo ciertas excepciones establecidas dentro de la normativa, el segundo elemento se
refiere a el conjunto de derechos que tiene el individuo para ejercer el derecho a la accion

para la proteccion a los datos, tema que es profundizado en el habeas data.

Este derecho al consentimiento para el tratamiento de datos debe cumplir con ciertos
requisitos o complementos inherentes, como lo es la capacidad para establecer una relacion
juridica con el ente de recogida u oponerse a ella en cualquier instancia, otro elemento es el
conocimiento que le permite saber en todo momento al individuo, de quien dispone y que

uso le estan dando a sus datos.

La informacién es esencial para otorgar el consentimiento, se constituye como un elemento
intrinseco que segtin la circunstancia debe presentarse de forma clara, asi lo define y reafirma
la Carta de derechos Fundamentales de Niza del afio 2000 en el “Art 3. H) al aludir a la
voluntad libre, inequivoca, especifica e informada” (Rebollo Delgado & Mercedes Serrano,
2008, pag. 128). La informacidn es esencial para que los otros elementos se materialicen en
cualquier acuerdo donde el individuo faculte a un tercero para realizar la recogida y el
tratamiento en general de los datos sensibles, no puede existir el consentimiento sin uno de
estos elementos y las reglas deben ser claras para establecer, definir o conceptualizar de una
forma transversal y clara que es inequivoca, especifica y voluntad libre para el legislador y

por qué son tan necesarios estos elementos.
2.1.7 Libertad en el consentimiento

Desde el punto de vista del derecho civil, la libertad de consentimiento significa la capacidad
de una persona de expresar su voluntad de forma libre y no coercitiva, esta libertad es
necesaria para garantizar que las acciones y acuerdos reflejen verdaderamente las

intenciones de las partes involucradas “Libertad en la prestacion de consentimiento, que
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alude a la ausencia de alguno de los vicios que afectan a la voluntad segtn el Codigo Civil”
(Rebollo Delgado & Mercedes Serrano, 2008, pag. 128). En estricta correlacién la libertad
se asocia con la voluntad y si esta no cuenta con alguno de los vicios del consentimiento,

que seglin nuestro cddigo civil en el Art 1467 son el error, fuerza y dolo.

Cuando se pretenda recoger en un contrato de términos y condicién la sesién de datos
sensibles recaeria en error, ya que no es el acto contractual pertinente para la recogida de
datos que serdn utilizados para la venta o para el uso lucrativo de la entidad, entiéndase el
desarrollo de software, quizds podriamos definir al contrato util como una permuta o
compraventa, segin lo que se reciba y lo que genere réditos para el tercero que brindara el

tratamiento a los datos sensibles.

La fuerza como tradicionalmente se conoce no considero que se aplique en estos casos sin
embargo, no se descarta en acasos excepcionales, lo que si se presenta como una complejidad
es comprender hasta qué punto el monopolio de las apps o programas y por ende su uso
completamente gratuito, se podria considerar una fuerza, ya que la unica condicién para que
se pueda usar apps esenciales para el desarrollo en la era digital, es que se acepte los términos
en los que esa entidad quieren que aportes tus datos y en los que ellos deben de tratar los
datos, sin que nos quede claro cudl serd su fin y alcance del uso, evaluar el dolo en estas
causas puede ser muy subjetivo, por ello contar con el derecho a la proteccion de datos es

mantenerse a la vanguardia de las necesidades sociales.
2.1.8 La especificidad e informacion en el consentimiento

Lo especifico en el consentimiento se relaciona al objetivo del tratamiento concreto, conocer
con claridad cudl es la finalidad del uso de los datos personales o sensibles, que debe ser
explicado de tal forma que no quede duda, todos los elementos que componen ese fin deben
ser explicitos y es en este elemento que se evalda la legitimidad del tratamiento por lo que
se parte de un andlisis previo de la normativa para conocer si ese usuario pudiere entregar

su consentimiento o esa entidad esté facultada para solicitar el consentimiento.

La informacién como elemento influye como eje transversal en el resto de componentes del
consentimiento, debido a que se presenta de forma previa como toma de contacto con el

individuo, teniendo como punto de partida una estrecha relacion con la especificidad del
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tratamiento, junto con la exigencia de la existencia de una comunicacion asertiva y sencilla

para que asi se pueda tomar una decision libre e inequivoca.
2.19 El consentimiento inequivoco

Se entiende que el consentimiento debe ser explicito y no se puede comprender la existencia
de este por la mera realizacion de actos del individuo, en interaccién con el tratamiento, es
decir que no se admite el presunto consentimiento, ergo, se necesita la afirmativa del
consentimiento al ceder los datos personales o sensibles en los supuestos que la ley lo

permita.

El consentimiento tacito, una practica comtn que es completamente ilegal, sin embargo,
tiene sus excepciones, que cumpla con lo inequivoco, se debe dar un tiempo prudente que
en legislaciones internacionales es de 30 dias, para que la entidad se comunique con el
individuo con el fin de que otorgue el consentimiento y si este presenta una inaccion a la
negativa del tratamiento implicaria el mismo, que el individuo tiene pleno conocimiento

inequivoco sobre el uso de sus datos.

Existe otro tipo de consentimiento que relaciona el derecho a la informaciéon con el de
proteccidn de datos, esto se da en los casos donde el interesado no sea el que proporciona
los datos y tampoco haya consentido su recopilacion, primero se debe subsanar la falta de
certeza al conocer el tratamiento y uso de los datos, que solo se puede lograr entregando la
informacion necesaria segin la necesidad, por lo que el individuo tiene el derecho a la
informacion y la entidad se encuentra en la obligacién de proporcionarla en los términos
expuestos, en este caso la revocatoria debe ser inmediata sin causa justificada si se presenta

la negativa al tratamiento.
2.1.10 Revocatoria del consentimiento

En los actos donde prima la voluntad se demuestra en esencia la libertad, por ello es que la
revocatoria del consentimiento tiene sentido, ya que entregar los datos es un acto en donde
prima la voluntad libre; La revocatoria implica de forma superficial que ya no se desea que
los datos formen parte del tratamiento, siendo necesario su retirada de la base de datos o
ficheros, un entendimiento mas técnico nos dice que la revocatoria se completa con “la
cancelacion de los datos sometidos a tratamiento, de manera que el dato quede bloqueado y

se impida su utilizacion posterior” (Rebollo Delgado & Mercedes Serrano, 2008, pag. 130).
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2.1.11 Los datos sensibles y la confidencialidad en la era de las Tics.

En la era de las TIC (Tecnologias de la Informacién y la Comunicacién), internet se ha
integrado profundamente en la vida cotidiana de las personas. Sin embargo, esta integracion
también ha traido consigo un debilitamiento en el ejercicio del derecho a la privacidad.
Internet introduce nuevos riesgos asociados con el tratamiento inadecuado de datos
personales y sensibles, exponiendo a los usuarios a potenciales vulnerabilidades. Es necesario

establecer una clara diferencia entre datos personales y datos sensibles.

GRAFICO 4 DIFERENCIACION ENTRE DATOS PERSONALES Y DATOS SENSIBLES

Datos personales Datos sensibles

ePodemos considerar como dato *Debemos empezar afirmando que la

personal toda informacién sobre una
persona fisica (o juridica) que permita
su identificacion de manera directa o
indirecta. Como ejemplos podemos
mencionar: las huellas dactilares, la
direccién domiciliaria, la pertenencia a
un partido politico, las creencias
religiosas, entre otros.

informacion sensible permite conocer
caracteristicas que forman parte del
“nucleo de la personalidad y dignidad
humanas”. Entre estos datos destacan:
el origen racial, los datos referidos a la
ideologia, religion o creencias, los
datos relativos a la salud, la orientacion
sexual, entre otros.

Elaborado por: Luz Borbor y Wilson Chaca Fuente: Karin Castro Cruzatt

Se puede decir que existe una diferenciacion entre estos dos conceptos, los datos personales
son aquellos que pueden hacer que una persona fisica sea identificable como nombres,
numeros de identidad, emails, nimeros de teléfonos, etc. Mientras que los datos sensibles es
informacién mds intima, aquellos que pueden generar una vulnerabilidad para el titular los
cuales incluyen informacion sobre la salud, orientacion sexual, afiliacion sindical, creencias
religiosas, filoséficas o politicas, datos biométricos.

Ambos guardan una relacién directa e innegable con la privacidad y la intimidad tanto
personal como familiar de los individuos, pero los datos sensibles son de un 4drea més -
intima- porque su divulgacion puede generar una exposicion a discriminacion,
estigmatizacion y dafos directos o indirectos al sujeto, por tanto, podria significar una

amenaza para este.

Por ello, cuando el individuo brinda esta informacion, tiene que ser de forma voluntaria y
con la certeza de que estos serdn usados con mucha confidencialidad por una persona o
entidad responsable y que no sean vendidos a un mejor postor por grandes cantidades de

dinero.
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De acuerdo con Maria Luisa Pfeiffer, en su articulo sobre el Derecho a la privacidad -
Proteccion de los datos sensibles nos indica que:
La confidencialidad serfa la actitud o comportamiento de respeto, de silencio, de reserva,
que pide el hecho o dato intimo o privado, en la persona que lo conoce. Secreto frente al
secreto es la respuesta adecuada al caricter intimo o privado de ciertas revelaciones.
(Pfeiffer, Maria Luisa, 2008, pag. 27)
Cabe destacar que la confidencialidad en los contratos en donde se encuentren implicados
los datos sensibles que son personalisimos del sujeto, implica que se debe llevar con la
maxima discrecion y respeto posible, por esta razén los responsables del tratamiento tienen
que ser personas totalmente capacitadas que puedan guardar silencio (no divulgar estos daros
a terceros que no estan autorizados) sobre dicha informacién, conservando asi la integridad

de las personas

Por otro lado, se extienden de un modo inimaginable las plataformas en linea que también
realizan una recoleccion de informacion e intercambian datos sensibles a partir de registros
en algoritmos o comercio electrénico, generando preocupacion sobre la seguridad al no tener
certeza de como es el tratamiento de informacidn en dichas aplicaciones y sin una regulacion

adecuada como garantia de que no habra un robo de identidad o situaciones peores.

De lo dicho, se desprende que la proteccion de los datos sensibles y personales tienen como
factor de gran importancia la confidencialidad y el respeto por parte de la persona encargada
del tratamiento al no transferir la informacién intima y especialmente delicada que podria

exponer al titular a algun tipo de discriminacion o dafios a su integridad.

La voluntad del individuo para otorgar informacion de este caracter es mds que trascendental
para que la institucién pueda garantizar que sus datos estdn a salvo y sin riesgo de ser
vendidos o utilizados de forma indebida. El respeto a la confidencialidad no solo es una
obligacidn legal, sino también un deber ético para aquellos que acceden y gestionan datos

sensibles
2.1.12 De la recogida de datos sensibles

Los datos que se define como sensibles solo serdn recogidos con el consentimiento expreso,
teniendo la obligacion quien recopila esta informacién de comunicarle el derecho que tienen
para consentirlo o no y por consecuencia no entregar sus datos, salvo los casos en que la ley

disponga que por interés general sean recabados, tratados y cedidos.
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Este consentimiento tiene un origen distinto ya que “serd una ley que prevea el tratamiento
sin necesidad del consentimiento por parte del interesado, pues, el interés general suple la
necesidad del mismo” (Rebollo Delgado & Mercedes Serrano, 2008). Esta necesidad no
puede ser una violacion manifiesta del derecho a la protecciéon de datos debido a que el
espiritu legislativo siempre serd el bien comin, teniendo como prioridad el bienestar del

afectado, por ejemplo, los datos relativos a la salud.

Existe una excepcion a la posibilidad de negarse al entregar los datos sensibles y esta radica
en casuisticas especificas, siempre que el fin del uso de eso datos sensibles responda a la
razon de existir de la entidad a la que se quiere pertenecer, los datos que se encuentren en el
fichero de un partido politico al que se pertenece, los relativos a la religion de la base de
datos de la religion a la que pertenecieres, estos son algunos de los ejemplos que no se tiene
el derecho a pertenecer a la entidad sin entregar sus datos sensibles, no obstante siempre

debe existir previamente el consentimiento para la cesion de datos.

2.1.13 El consentimiento en la Ley de Comercio Electrénico, Firmas

Electrénicas y Mensaje de Datos

Con el avasallante desarrollo del comercio electrénico a nivel mundial a inicios de los dos
mil, la sociedad ecuatoriana prevé que es necesario regularlo, porque el cldsico comercio se
encuentra en metamorfosis debido a que le medio donde se realiza el intercambio de bienes
y servicios ahora se realiza a través de contratos electronicos y su masificacién se acompafia
del desarrollo del internet. Con este desarrollo se presentan nuevas propuestas de contratos
que se orientan a una perspectiva distinta de elementos como la no negociacion, dando como
origen a los contratos de adhesién, donde lo tinico que se solicita es el consentimiento de las

partes al firmar el mismo.

Sobre este consentimiento la Ley de comercio electrénico, firmas electrénicas y mensaje de
datos establece dos distinciones, la primera versa sobre el consentimiento para aceptar
mensajes de datos, que define cuales son los elementos para consentir el uso de mensajes de
datos y el registro electronico, el primer elemento de este consentimiento es la informacidn,
la cual de ser “clara, precisa y satisfactoria” (Ley de Comercio Electrénico, firmas y
mensajes de datos) Art 48 y el segundo elemento es el acceso a la informacion que va a ceder

objeto de ese consentimiento.
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El segundo tipo de consentimiento es el que se da para el uso de medios electrénicos, la
caracteristica de este consentimiento se presenta a través de una disposicion donde se
requiere que toda la informacién en relacion al servicio relacionado al comercio electrénico
deba constar por escrito a través de los medios electrénicos, con esto se busca que el
consentimiento sea informado, este consentimiento se define como “el acuerdo o concurso
de voluntades que tiene por objeto la creacion o transmision de derechos y obligaciones que
puede ser en el campo de una relacion de consumo” (Montalvo, 2007, pag. 71). Para que esta
transmision de derechos se perfeccione el consumidor debié expresamente autorizar el
consentimiento y previamente a otorgarlo se le debi6 informar de forma clara y precisa sobre
sus derechos a la posibilidad de recibir la informacién por escrito o medios electrénicos, a
cancelar el consentimiento bajo las respectivas sanaciones de hacerlo posteriormente, cuéles
son los procedimientos para retirar el consentimiento y para poder recibir la informacion

impresa
2.1.14 El responsable del tratamiento

La persona que tiene a cargo la responsabilidad del tratamiento de los datos personales y
sensibles de un usuario/titular, es decir el que debe determinar cudl es la finalidad de la
recoleccion de este tipo de informacidn, tiene en sus hombros la obligacién de dar como
garantia al sujeto que estd siendo objeto del procesamiento de datos en todo momento la
certeza de la conservacion de sus derechos, tales como se ha mencionado anteriormente, la

intimidad, privacidad, autonomia, dignidad humana, etc.
Segtin lo manifestado por el autor Vergara Rojas, Manuel (2017):

es conveniente que se establezca de forma mds clara y definida la exigencia,
especialmente en el caso de las personas juridicas que traten datos, de designar a un
encargado del tratamiento de datos que sea persona natural, sea que actue solo o al mando
de otras personas. Asimismo, si la entidad encomienda a otras el tratamiento de datos
debe establecerse la obligacién de que la empresa encargada designe o tenga en su
estructura a un encargado del tratamiento de datos. Todo esto para efectos de
responsabilidad y eventuales reclamos. (Vergara Rojas, Manuel, 2017, pag. 146)

De acuerdo con Manuel Vergara en la Revista chilena de derecho y tecnologia en su apartado
Chile: Comentarios preliminares al proyecto de ley que regula la proteccion y tratamiento
de datos personales y crea la Agencia de Proteccion de Datos Personales, ya que establece

el por qué tiene mucha relevancia determinar quién es el individuo responsable de manejar
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esta informacién dentro de una entidad, independientemente si esta es publica o privada,
debido a que ellos se van a encargar del tratamiento de datos sensibles, debe tener claras sus
limitaciones y objetivos con dicha informacidén, aun cuando estas instituciones contraten o
se vean en la necesidad de delegar a un encargado que esté bajo la orden de otro, todos deben
conocer sus responsabilidades y hacer frente cuando un usuario busque realizar una queja
referente a la divulgacion de sus datos. De este modo, el titular puede asegurarse de que hay
una persona que se pueda identificar en caso de resultar una situacion legal o reclamo con

ella.

Considerando que para que todo esto sea posible no es cuestion de solo simplemente confiar
en que los encargados del tratamiento no cambiaran la finalidad de la recoleccion de datos
para hacer un uso indebido y con fines distintos a los que estaban destinados, sino de que
exista una implementacion de regulaciones que ayuden a establecer un adecuado cuidado
para de esta manera proteger los derechos e intereses de los titulares de la informacién
recolectada, no solamente en los organismos publicos, también en los privados, en especial
en aquellos que se manejan a través de la web y que estdn casi exentos de culpa, ya que es

muy dificil determinar quién divulgé algo en internet.

En cuanto las entidades como plataformas en linea y que su funcionamiento es
exclusivamente a través de un entorno virtual, es posible decir que implica un riesgo mayor
que al manejo manual de datos, debido a que tienden a tener una mayor recopilaciéon de
informacion de usuarios, desde nombres y correos, hasta detalles que requieren de mucha
mas sensibilidad como preferencias sexuales, por ello necesitan estar mejor preparados en
ciberseguridad para poder resguardar la informacion recolectada contra ciberataques; es
decir, un mejor protocolo de seguridad en caso de fugas de datos, politicas mucho maés

detalladas y que se puedan entender de manera sencillas y claras.

En sintesis, la persona encargada del tratamiento de datos tiene una responsabilidad
fundamental: garantizar que los derechos del titular de los datos, como la privacidad, la
autonomia y la dignidad, se conserven en todo momento, por ello es importante definir
claramente quién asume este papel, ya sea en empresas que manejan datos o en aquellas que
los subcontratan. Esta designacion establece responsabilidades claras para proteger los datos

y enfrentar posibles reclamos o situaciones legales.
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Sin embargo, confiar tinicamente en la buena fe de los encargados del tratamiento no es
suficiente, se necesitan regulaciones solidas que establezcan pautas claras para proteger los
derechos e intereses de los titulares de los datos, especialmente en el dmbito digital, donde
la identificacién de los responsables puede ser mds compleja y donde la divulgacién indebida

de informacién es mas dificil de rastrear.

2.1.15 Habeas Data
Origen

Visto desde la etimologia el habeas data proviene del latin -hdbeas- que significa conservar
o guardar y -data- cuyo significado es dato, entonces su definicion es -guardar el dato-, esto

es custodiar la informacion otorgada por los individuos.

Sus inicios desde la perspectiva histérica se dan en Estados unidos con la -Privacity Act- en
1974, y tenia por objetivo la regulacion de la proteccion de la privacidad en los ciudadanos
estadounidenses y brindarles el control sobre su informacién personal almacenadas por
agencias gubernamentales; En América del sur se dieron poco a poco en sus leyes iniciando
por Brasil en 1988, Colombia en 1991, Paraguay en 1992, continuando por Pert en 1993,
Argentina 1994 y Venezuela en 1999. Por otro lado en Centro América siendo mencionado

en disposiciones especificas en Guatemala en 1985, Nicaragua en su constitucién de 1987.

En Ecuador, aparecio por primera vez en la Constitucion Politica de 1996, garantizando el
acceso y conocimiento de informacion personal en poder de entidades publicas o privadas,
con derecho a actualizacidn, rectificacion o eliminacidn si fuese erronea o afectase derechos,
continuada por la Ley de Control Constitucional de 1997 la cual definié el Habeas Data,
permitiendo a personas naturales o juridicas acceder a datos personales y exigir respuestas y
medidas protectoras. Posteriormente, en 1998, la Carta Magna incorpor6 el Habeas Data,
respaldando a los individuos el acceso a documentos, bancos de datos e informes, con
derecho a actualizacion, rectificaciéon o eliminacion en caso de que se vieran afectados sus
derechos y finalmente, la Constitucion del 28 de septiembre de 2008 que reafirmé estos
derechos, asegurando el acceso a documentos, datos personales y archivos, con la posibilidad
de solicitar su actualizacién, rectificacién o eliminacién, con medidas de seguridad para
datos sensibles y la opciéon de demandar por perjuicios causados si no se atienden las

solicitudes.
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La accion

El habeas data puede ser considerado la piedra angular en la proteccién de derechos como la
privacidad, da la garantia a las personas del control de sus datos, resguardando su uso por
parte de terceras personas/entidades; es decir, busca propiciar la autodeterminacién
informativa, dando a cada individuo el poder de decidir cémo se utilizan sus datos, evitando
posibles abusos de informacién por instituciones que obtienen beneficios a expensas de la
privacidad. Ademds de leyes y regulaciones, se debe tener mecanismos de proteccién, ya
que no lo es un impacto para el area legal, sino que también afecta la confianza y la ética en
la sociedad. Esta accion tiene una gran importancia ya que da la posibilidad de intervenir en
caso de que los datos que se tienen sobre las personas no son correctos o si estos estin siendo
utilizados de manera inapropiada, ofreciendo al sujeto de esta manera la libertad de decidir
quién puede acceder a la informacion y con qué propdsito, concediendo una especie de voz

en como se gestiona y utiliza la identidad digital.

Con las nuevas tecnologias y el uso de redes, la informacion fluye a velocidades
inimaginables, yendo de una frontera a otra en cuestion de segundos, por lo que el control
de la informacion personal no es algo que se pueda tener en su totalidad En resumidas
cuentas, la evolucién del habeas data de sus raices etimoldgicas hasta su expansién por
distintos paises de América Latina evidencia su importancia como pilar fundamental en la
proteccion de la privacidad y la autodeterminacion informativa. Este principio, derivado del
latin y que significa literalmente "guardar el dato", ha sido clave en la garantia del control
que las personas tienen sobre su propia informacién. Desde su surgimiento en Estados
Unidos con la Privacy Act en 1974 hasta su inclusion en las constituciones y leyes de paises
sudamericanos, asi como en Centroamérica, el habeas data ha sido un factor significativo
para otorgar a los individuos el derecho de acceder, rectificar y controlar la informacién que
otros poseen sobre ellos. En el contexto ecuatoriano, esta acciéon constitucional se ha
fortalecido, otorgando a los ciudadanos la facultad de intervenir y corregir datos incorrectos,
asf como de solicitar la eliminacion de informacién inapropiada; ademads, la posibilidad de
exigir medidas de seguridad para datos sensibles y la opcién de demandar por perjuicios
ocasionados ofrece una proteccion adicional. El habeas data, al garantizar la intervencion y
el control sobre la informacién personal, ofrece una especie de voz a los individuos en la
gestion de su identidad digital, permitiéndoles intervenir y proteger sus datos, asegurando

un equilibrio entre la innovacion tecnolégica y la proteccion de los derechos individuales.
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2.2 Marco Legal
CONSTITUCION DEL ECUADOR

Entre los antecedentes mads relevantes de la proteccion de datos y la privacidad en Ecuador
estd la constituciéon de 2008, debido a que es un tema relativamente nuevo y que van en
evolucion, ya que si bien la constitucién de 1998 no contenia disposiciones especificas sobre
proteccion de datos o intimidad en el sentido contempordneo, sentd las bases para el
reconocimiento de derechos fundamentales y estableci6 el principio de que el Estado debe

proteger y garantizar los derechos humanos.

Uno de los derechos inherentes de las personas es el de libertad, que se toma como un
cimiento para la autonomia del individuo, que podria explicarse como la propia construccién
del ser, como la capacidad de actuar y de tomar decisiones, que son solo la cuspide de muchas
mas libertades como de expresion, asociacion, religiosa o de movimiento. Naturalmente es
una obligacién del estado mantener a sus ciudadanos con la seguridad de que estos no se

veran vulnerados.

Bajo este contexto los legisladores ecuatorianos enmarcan en la constitucion de la reptblica
del ecuador una serie de derechos fundamentales para sus ciudadanos, como el art 66 y sus
numerales, donde menciona que se reconoce y garantizard a las personas:
11. El derecho a guardar reserva sobre sus convicciones. Nadie podréd ser obligado a
declarar sobre las mismas. En ningin caso se podrd exigir o utilizar sin autorizacion del
titular o de sus legitimos representantes, la informacion personal o de terceros sobre sus

creencias religiosas, filiacién o pensamiento politico; ni sobre datos referentes a su salud
y vida sexual, salvo por necesidades de atencién médica.

El numeral del articulo referido aborda puntos importantes, principalmente sobre la
importancia de la conservacién de las convicciones que podria entenderse como una idea
propia de un determinado individuo, por lo que este, respetando su independencia, no puede
ser obligado a revelar informacién sobre sus creencias religiosas, filiacién politica u
opiniones personales. Otro de los puntos esenciales dentro del enumerado es que prohibe
especialmente la exigencia o uso de datos personales sin la autorizacion del titular, més ain
si la informacién de la que se habla es parte de los datos sensibles de un individuo como
aquellos relativos a: etnia, identidad de género, pasado judicial, datos biométricos, entre
otros; porque la divulgacion de estos ultimos, pueden traer como consecuencias

considerables para la persona afectada. Y finalmente, las excepciones que se establecen para
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necesidades de atencién médica, esto indica que, en situaciones en las que la divulgacion de
informacion sobre la salud sea necesaria para brindar atencién médica adecuada, se permite
el acceso a estos datos. Sin embargo, esto debe hacerse respetando la confidencialidad y
privacidad del paciente, y solo debe revelarse la informacién necesaria para el tratamiento
médico.
19. as derecho a la protecciéon de datos de cardcter personal, que incluye el acceso y la
decision sobre informacién y datos de este cardcter, asi como su correspondiente

proteccion. La recoleccidn, archivo, procesamiento, distribucion o difusién de estos datos
o informacidn requerirdn la autorizacién del titular o el mandato de la ley.

Este derecho reconoce la importancia de proteger la informacién personal de los individuos,
compromete que cada persona tiene el derecho fundamental a que sus datos personales sean
tratados de manera adecuada, segura y respetuosa con su privacidad, ademds de tener acceso
a informacion que haya sido recopilada sobre estas y decision sobre su manejo y requiriendo
su autorizacion para su recoleccidon, almacenamiento, procesamiento, distribucion o

difusién, de esta manera se procura la legitimidad de su privacidad.

El mencionado principio de consentimiento informado (el que parte de las empresas hacia
sus usuarios) resulta fundamental para proteger la privacidad y autonomia de las personas,
de esta manera se puede decir que se garantiza el que las personas tengan control sobre su

informacion

“20. El derecho a la intimidad personal y familiar”.
El gobierno debe garantizar la seguridad de sus ciudadanos, protegiendo su derecho a la
privacidad tanto individual como familiar. Esto significa que cada persona tiene el derecho
de mantener secretos aspectos importantes de su vida, como su hogar, sus conversaciones
personales y su rutina diaria, sin que nadie, incluso el gobierno, interfiera sin permiso.
Ademads, las familias también tienen derecho a mantener su vida privada dentro de su propio
circulo, protegiendo sus relaciones y comunicaciones de intrusiones no deseadas. Esto
implica que nadie deberia obtener informacién personal sin autorizacidén, como leer correos
electronicos privados o hacer vigilancia sin motivo. Todo esto se hace en respeto a la
dignidad de cada individuo y su familia, reconociendo que todos merecen ser tratados con

respeto y tener su espacio personal protegido.
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“25. EI derecho a acceder a bienes y servicios publicos y privados de calidad, con
eficiencia, eficacia y buen trato, asi como a recibir informacién adecuada y veraz sobre
su contenido y caracteristicas.”

Este numeral, del articulo 66 de la Constitucién asegura que las personas tienen derecho a
acceder a una amplia variedad de bienes y servicios, tanto puiblicos como privados, que
cumplan con estdndares de calidad. Esto significa que deben recibir un trato eficiente,
amable y respetuoso al utilizar estos servicios. Ademds, es fundamental que tengan acceso a
informacion clara y precisa sobre los mismos, garantizando que sea veraz y completa para
que puedan tomar decisiones informadas. Este derecho promueve la libertad, autonomia e
intimidad personal al permitir que cada individuo elija los servicios que desea sin temor a

engafios o informacion sesgada
LA DECLARACION UNIVERSAL DE LOS DERECHOS HUMANOS

La Declaracion Universal de Derechos Humanos (DUDH) nace en 1948 a partir de tres tipos
de conflictos suscitados entre los individuos, tales como conflictos sociales cuya demanda
son por colectivos vulnerables y movimientos sociales hacia grupos privilegiados; los
conflictos politicos que legitimaban los abusos a la dignidad de los sujetos, y por ultimo los
conflictos internacionales que surgen a partir de comportamientos crueles para excusar
ideales distintos al bien comin, se crea como una reaccioén a los horrores de la Segunda
Guerra Mundial en 1945, la premisa de la existencia de un marco comun para garantizar los
derechos humanos, cuya necesidad se basaba la proteccion de los individuos, la creacién de
un nuevo orden mundial con la fundacién de la ONU para la promocién y salvaguarda de
estos derechos, el trabajo de los principales defensores y la consolidaciéon de las normas
existentes, ya que no se creé nuevos derechos, sino que se consolidé y codificé principios
que ya existian en diversas tradiciones legales, filoséficas y religiosas de todo el mundo en
un documento que tenia un alcance global, de esta manera emerge una base en que los
estados podrian establecerse para la construccion de sus propios sistemas de proteccién de
derechos . dichos principios universales ayudarian a regir las relaciones entre los Estados y
garantizar los derechos inherentes de todas las personas, la DUDH dio paso para que se
realizara la firma de dos convenios igual de importantes como el Pacto Internacional de
Derechos Civiles y Politicos y el Pacto Internacional de Derechos Econémicos, Sociales y

Culturales.
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La declaracion reconoce a la libertad como parte de la dignidad, de la misma manera que la
igualdad entre todos los hombres, por lo que nadie tiene -derecho- de vulnerar a otro,
entonces las naciones deben cuidado de injerencias y ataques a los individuos como esta
establecido en el art 12 de la declaracion:

Articulo 12. Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su

domicilio o su correspondencia, ni de ataques a su honra o a su reputacién. Toda persona
tiene derecho a la proteccion de la ley contra tales injerencias o ataques.

El articulo 12 de la Declaraciéon Universal de Derechos Humanos indica que cada individuo
tiene derecho a delimitar lo que puede y no saberse de si mismo, es decir, a marcar una
diferencia entre lo que cominmente se llama vida privada y vida publica. Este articulo
reconoce el derecho fundamental a la privacidad y protege a las personas contra cualquier
interferencia injustificada en aspectos intimos de sus vidas, como sus relaciones personales,
la seguridad de su hogar y la confidencialidad de sus comunicaciones. Ademads, resalta la
importancia de la proteccion legal para garantizar estos derechos, permitiendo a las personas
buscar soluciones legales en caso de violacion de su privacidad o ataques a su reputacion.
En conclusién, busca salvaguardar la dignidad y la autonomia de los individuos al garantizar
su derecho a mantener ciertos aspectos de sus vidas fuera del escrutinio ptblico y protegerlos

contra cualquier interferencia injustificada por parte de autoridades u otros actores.
PACTO INTERNACIONAL DE DERECHOS CIVILES Y POLITICOS

El Pacto Internacional De Derechos Civiles Y Politicos adoptado por la Asamblea General
de las Naciones Unidas el 16 de diciembre de 1966, data su origen junto a la declaracién
universal de los derechos humanos de 1948, que establecid principios valiosos para el
amparo de los derechos y se reconocio6 la necesidad de fijar tratados vinculantes que le dieran

a una fuerza legal mas sélida a la DUDH.

Entre ellos estd el PIDCP que entr6 en vigor en 1976, después de que un nimero suficiente
de paises lo ratificara, desde entonces tuvo gran acogida y un impacto significativo a nivel
internacional, siendo usado como referencia en casos judiciales y como piedra angular para

el desarrollo de leyes nacionales.

Establecié un conjunto de derechos civiles y politicos fundamentales, como el derecho a la
vida, la libertad de expresion, la libertad de religion, el derecho a un juicio justo y el derecho

a la privacidad como indica el art 17 y 19.
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“Articulo 17.1. Nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y
reputacion.”

“Articulo 17.2. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias
0 esos ataques.”

El art 17.1 prohibe cualquier tipo de intervencion o accion en la vida privada, la familia, el
domicilio o la correspondencia de una persona que sea injustificada, ilegal o sin autorizacién
legal. Incluyendo acciones como la vigilancia sin consentimiento, los allanamientos sin una
orden judicial valida, la interceptacion de comunicaciones privadas, entre otras, también

protege contra ataques ilegales a la honra y la reputacion de una persona, como la calumnia.

Mientras que el 17.2 fundamenta que toda persona tiene derecho a buscar recursos legales
en caso de que sus derechos sean vulnerados o se vean afectados por ataques a su dignidad
y reputacion. Esto garantiza que de cierta manera existan mecanismos legales efectivos para

proteger estos derechos y responsabilizar a quienes los vulneren.

Articulo 19.1. Nadie podra ser molestado a causa de sus opiniones.

Articulo 19.2. Toda persona tiene derecho a la libertad de expresion; este derecho
comprende la libertad de buscar, recibir y difundir informaciones e ideas de toda indole,
sin consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o
artistica, o por cualquier otro procedimiento de su eleccion.

Articulo 19.3. El ejercicio del derecho previsto en el parrafo 2 de este articulo entrafia
deberes y responsabilidades especiales. Por consiguiente, puede estar sujeto a ciertas
restricciones, que deberdn, sin embargo, estar expresamente fijadas por la ley y ser
necesarias para:

a) Asegurar el respeto a los derechos o a la reputacion de los demés;

b) La proteccion de la seguridad nacional, el orden publico o la salud o la moral publicas.
En conformidad con este articulo, los individuos son libres de expresar opiniones y no ser
juzgados a causa de esto, incluyendo que no puede ser molestados o perseguidos, es decir,
sin sufrir represalias o censura por parte de autoridades gubernamentales, grupos politicos,
etc., dicha libertad comprende buscar, recibir y difundir informacion referente a cualquier
tema que este considera importante ademds de utilizar algiin medio que se requiera para
difundir sus ideales. Se debe guardar responsabilidad e ir acorde a la ley, sin ningin tipo de
discriminacion a cualquier persona, evitando que se llegue a la difamacion, la calumnia o el
discurso de odio que pueda causar dafio a otros y generar violencia, para poder mantener el

orden publico

35



LEY ORGANICA DE PROTECCION DE DATOS PERSONALES

La ley orgénica de proteccion de datos personales se origina a partir de una filtracién masiva
de datos en 2019 y una posible violacién a la privacidad que fue descubierta por Noam
Rotem y Ran Lokar, expertos informdticos de vpnMentor, que comprenden informacién
sensible como su posicién financiera hasta datos familiares, situaciéon peligrosa ya que

estaban expuestos a varios delios como ciberataques, estafas, robo de dinero, etc.

Fue presentada como un proyecto de ley por el presidente de ese afio Lenin Moreno,
reconociendo la importancia de proteger los datos personales de los ciudadanos ecuatorianos
en un entorno cada vez mas digitalizado.
Dentro de este cuerpo normativo se existen figuras como el consentimiento que permite a la
persona acceder o negarse a dar s informacion, también se establecen principios con los que
se rige y en qué circunstancias podria darse el tratamiento de la informacion.

Art. 8.- Consentimiento. - Se podran tratar y comunicar datos personales cuando se

cuente con la manifestacion de la voluntad del titular para hacerlo. El consentimiento sera
valido, cuando la manifestacion de la voluntad sea:

1) Libre, es decir, cuando se encuentre exenta de vicios del consentimiento;
2) Especifica, en cuanto a la determinacion concreta de los medios y fines del tratamiento;

3) Informada, de modo que cumpla con el principio de transparencia y efectivice el
derecho a la transparencia,

4) Inequivoca, de manera que no presente dudas sobre el alcance de la autorizacion
otorgada por el titular.

El consentimiento podrd revocarse en cualquier momento sin que sea necesaria una
justificacion, para lo cual el responsable del tratamiento de datos personales establecera
mecanismos que garanticen celeridad, eficiencia, eficacia y gratuidad, asi como un
procedimiento sencillo, similar al proceder con el cual recab6 el consentimiento.

El tratamiento realizado antes de revocar el consentimiento es licito, en virtud de que este
no tiene efectos retroactivos.

Cuando se pretenda fundar el tratamiento de los datos en el consentimiento del afectado
para una pluralidad de finalidades serd preciso que conste que dicho consentimiento se
otorga para todas ellas.

El consentimiento es la manifestacion de la voluntad, y esta tiene caracteristicas propias para
poder tratarse y comunicarse datos personales, como ser libre de los vicios del
consentimiento que son error, fuerza y dolo, lo que significa que debe ser dado sin coercidn,

amenaza, fraude o cualquier otro tipo de influencia indebida, sin ningtn tipo de presion
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externa; debe ser especifica, esto es que el titular de los datos debe estar informado
claramente sobre los propdsitos para los cuales se utilizardn sus datos personales,
estableciendo los puntos claros sobre el medio y el fin del tratamiento; debe ser informado,
o sea que el titular debe recibir la informacion clara y completa sobre el uso de sus datos,
garantizando a transparencia en el procesamiento de datos y permite que el titular tome
decisiones informadas sobre el tratamiento de sus datos; debe ser inequivoco, no debe haber

dudas sobre el alcance de la autorizacién otorgada por el titular de los dato

Art. 10.- Principios. - Sin perjuicio de otros principios establecidos en la Constitucion de
la Republica, los instrumentos internacionales ratificados por el Estado u otras normas
juridicas, la presente Ley se regira por los principios de

b) Lealtad. - El tratamiento de datos personales debera ser leal, por lo que para los titulares
debe quedar claro que se estdn recogiendo, utilizando, consultando o tratando de otra
manera, datos personales que les conciernen, asi como las formas en que dichos datos son
o seran tratados.

En ningtin caso los datos personales podran ser tratados a través de medios o para fines,
ilicitos o desleales.

c¢) Transparencia. - El tratamiento de datos personales debera ser transparente, por lo que
toda informacién o comunicacién relativa a este tratamiento deberd ser facilmente
accesible y fcil de entender y se deberd utilizar un lenguaje sencillo y claro.

Las relaciones derivadas del tratamiento de datos personales deben ser transparentes y se
rigen en funcién de las disposiciones contenidas en la presente Ley, su reglamento y
demds normativa atinente a la materia.

d) Finalidad. - Las finalidades del tratamiento deberdn ser determinadas, explicitas,
legitimas y comunicadas al titular: no podran tratarse datos personales con fines distintos
para los cuales fueron recopilados, a menos que concurra una de las causales que habiliten
un nuevo tratamiento conforme los supuestos de tratamiento legitimo sefialados en esta
Ley.

El tratamiento de datos personales con fines distintos de aquellos para los que hayan sido
recogidos inicialmente solo debe permitirse cuando sea compatible con los fines de su
recogida inicial. Para ello, habrd de considerarse el contexto en el que se recogieron los
datos, la informacion facilitada al titular en ese proceso y, en particular, las expectativas
razonables del titular basadas en su relacién con el responsable en cuanto a su uso
posterior, la naturaleza de los datos personales, las consecuencias para los titulares del
tratamiento ulterior previsto y la existencia de garantias adecuadas tanto en la operacion
de tratamiento original como en la operacion de tratamiento ulterior prevista.

Los principios que rigen este cuerpo normativo tienen como objeto garantizar la privacidad

de las personas y promover la confianza en el manejo de la informacion personal de los
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individuos, buscan asegurar el cumplimiento de la normativa en materia de proteccién de
datos, proteger los derechos individuales y prevenir el uso indebido de la informacién

personal.

Bajo esta premisa, el principio de lealtad se da porque la recoleccidn, uso y manejo de datos
debe darse de la manera més clara y honesta posible, las personas deben saber qué datos se
estdn recopilando sobre ellas y como se utilizardn, afiadiendo que, estd prohibido tratar los
datos de manera ilegal o deshonesta; el principio de transparencia determina que toda la
informacion relacionada con el tratamiento de datos personales debe ser facilmente accesible
y comprensible para las personas, por tanto la comunicacién debe ser clara y lo més sencilla
posible; y el principio de finalidad porque es importante que se establezcan claramente los
propositos para los cuales se van a utilizar los datos personales, estos deben ser especificos,
legitimos y comunicados al titular de los datos, no se pueden usar los datos para fines
diferentes a los que se recopilaron inicialmente, a menos que exista una razén valida y legal
para hacerlo. Adicionando que cualquier uso nuevo de los datos debe ser compatible con el
proposito original y tener en cuenta las expectativas razonables de la persona sobre como se
utilizard su informacion.

Art. 26.- Tratamiento de datos sensibles. - Queda prohibido el tratamiento de datos

personales sensibles salvo que concurra alguna de las siguientes circunstancias:

a) El titular haya dado su consentimiento explicito para el tratamiento de sus datos
personales, especificindose claramente sus fines.

b) El tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tratamiento o del titular en el &mbito del Derecho
laboral y de la seguridad y proteccion social.

c) El tratamiento es necesario para proteger intereses vitales del titular o de otra persona
natural, en el supuesto de que el titular no esté capacitado, fisica o juridicamente, para dar
su consentimiento.

d) El tratamiento se refiere a datos personales que el titular ha hecho manifiestamente
publicos.

e) El tratamiento se lo realiza por orden de autoridad judicial.

f) El tratamiento es necesario con fines de archivo en interés publico, fines de
investigacion cientifica o histérica o fines estadisticos, que debe ser proporcional al
objetivo perseguido, respetar en lo esencial el derecho a la proteccion de datos y
establecer medidas adecuadas y especificas para proteger los intereses y derechos
fundamentales del titular.
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g) Cuando el tratamiento de los datos de salud se sujete a las disposiciones contenidas en
la presente Ley.

En este articulo se menciona que solo es posible el tratamiento de datos personales de
cardcter sensible en ciertas circunstancias como teniendo el consentimiento explicito del
titular, determinando clara mente los fines para los que serd utilizado este tipo de
informacion, por lo que el sujeto del tratamiento debe estar plenamente informado y
consiente de. Uso que le dardn a los datos sensibles; se puede dar el procedimiento en casos
en que lo requiera para poder cumplir obligaciones legales o por situaciones laborales y
seguridad social, para realizar evaluaciones médicas por ejemplo; se autoriza el tratamiento
de datos sensibles cuando es necesario para proteger los intereses vitales del titular o de otra
persona, en casos donde el titular no pueda dar su consentimiento debido a incapacidad fisica
o legal, ocasiones en la que la salud o la vida de la persona esté en peligro; si los datos
sensibles han sido voluntariamente divulgados por el titular, su tratamiento estd permitido;
puede darse por orden judicial como situaciones en las que la autoridad judicial considera
que el tratamiento de datos es necesario para el cumplimiento de la ley o para el desarrollo
de un proceso judicial; se permite el tratamiento de datos sensibles con fines de interés
publico, investigacion cientifica o historica, y estadisticas, siempre y cuando se respeten los
derechos de privacidad del titular y se establezcan medidas adecuadas para proteger sus
intereses y derechos; se autoriza cuando la vida o salud de una persona esté en riesgo como
se ha mencionado anteriormente, es decir, solo se debe revelar la informacidn estrictamente

necesaria para el tratamiento médico.

REGLAMENTO DE LA LEY ORGANICA DE PROTECCION DE DATOS
PERSONALES

El 26 de mayo de 2021 fue expedido el reglamento de la ley organica de proteccién de datos
personales, con la finalidad de elaborar las reglas necesarias para implementar esta ley y
garantizar la salvaguarda de los derechos y libertades esenciales de las personas cuyos datos
personales se ven afectados. Este reglamento proporciona las especificaciones y los
procedimientos que no se abordan en la ley, incrementando la transparencia y la
responsabilidad en la aplicacién de la legislacidn, al detallar los procedimientos que permiten
a ciudadanos y empresas entender claramente lo que se espera de ellos, y establecen

componentes de supervision que aseguran el cumplimiento de las normas.
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Art. 5.- De la recogida del consentimiento. - El responsable de datos personales debera
obtener el consentimiento del titular de conformidad con lo establecido en la Ley
Orgénica de Proteccion de Datos Personales.

En todos los casos en los que de conformidad con la Ley se requiera el consentimiento
explicito del titular para el tratamiento de sus datos, el responsable deberd informar previa
y detalladamente los tipos de tratamiento, finalidades, el tiempo de conservacion, las
medidas de proteccion a adoptarse, las consecuencias de su entrega, entre otros aspectos
determinados en la Ley, lo cual debera ser consentido inequivocamente por el titular.

El consentimiento del titular deberd reflejar de manera indubitada la aceptacion de éste
en relacion con el tratamiento de sus datos personales a través de una declaracidn,
pronunciamiento para darse de baja o clara accion afirmativa. El consentimiento otorgado
por el titular deberd ser demostrado por el responsable que lo obtiene, cuando asi sea
requerido por la autoridad competente.

Cuando los datos personales recogidos pertenecen a un incapaz, bastard con el
consentimiento del representante legal debidamente acreditado ante el responsable, en los
términos sefialados en el presente articulo. El consentimiento de nifias, nifios y
adolescentes y, en general, de personas incapaces, se obtendrd a través de sus
representantes legales y curadores, segun lo dispuesto en la Ley Orgénica de Proteccion
de Datos Personales y el Codigo Civil.

El silencio o la inaccidn, por si solos, no presumen el consentimiento del titular.
El Articulo 5 del RLOPDP establece las disposiciones que deben seguir los responsables de
datos personales para obtener el consentimiento del titular, es imperativo que el
consentimiento sea explicito cuando asi lo requiera la normativa, esto involucra que el
responsable debe proporcionar informacién detallada y previa sobre los tipos de tratamiento
a los que se someterdn los datos, las finalidades de dicho tratamiento, el tiempo de
conservacion de los datos, las medidas de proteccion que se adoptaran, y las consecuencias
de la entrega de estos datos. Esta informacion debe ser presentada de tal forma que el titular

pueda dar su consentimiento de manera inequivoca.

El consentimiento debe manifestarse de manera clara y no puede asumirse por silencio o
inaccion, es decir, debe reflejarse a través de una declaracion explicita, una accién afirmativa
clara, o una solicitud de baja. Ademas, el responsable de los datos debe poder demostrar que

ha obtenido dicho consentimiento si alguna autoridad competente asi lo requiere.

En los casos donde los datos personales pertenezcan a personas incapaces, como menores de
edad, el consentimiento debe ser otorgado por sus representantes legales debidamente

acreditados, esto supone a los tutores y curadores, segin lo dispuesto en la Ley
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Subraya la importancia de la sinceridad y la nitidez en el proceso de obtencién del
consentimiento, protegiendo asi los derechos del titular de los datos, al exigir un
consentimiento explicito e inequivoco, la ley busca evitar cualquier tipo de ambigiiedad o
malentendido, asegurando que los titulares estén plenamente informados y conscientes de
como y para qué se utilizardn sus datos personales. Esto no solo protege a los titulares, sino
que también obliga a los responsables a adoptar précticas rigurosas y éticas en el manejo de
la informacién personal, promoviendo una mayor responsabilidad y transparencia en el
tratamiento de datos personales.

Art. 6.- De la revocatoria del consentimiento. - El titular tendrd derecho a retirar su

consentimiento en cualquier momento. La revocatoria del consentimiento no afectard a la

licitud del tratamiento de datos llevado a cabo hasta el momento de la revocatoria. El

responsable del tratamiento deberd contar con un procedimiento sencillo para que el
titular pueda revocar su consentimiento.

El responsable del tratamiento deberd suspender el tratamiento de los datos del titular que
haya revocado su consentimiento, una vez recibida la notificacién por parte del titular.

Este articulo versa sobre el derecho de una persona que puede retirar su consentimiento para
el uso de sus datos personales o sensibles en cualquier momento, esto significaria que pueda
cambiar de opinién o revocar el permiso que ha dado cuando lo desee, destacando que esto
no necesariamente sea por el uso ilegal de su informacidn, en otras palabras todo tratamiento
de datos que se llevé a cabo con el consentimiento vdlido en su momento sigue siendo legal
incluso después de la revocacion, para esto el reglamento expone un procedimiento facil de
seguir y accesible para que cualquier persona pueda retirar su consentimiento Ssin

impedimento alguno de esta manera garantizando que el proceso sea préctico y fécil.

Esto es que una vez que el responsable del tratamiento recibe la notificacion de que la
persona ha retirado su consentimiento debes estar inmediatamente cualquier tratamiento de
los datos de esa persona incluyendo detener el uso activo de los datos y seguridad que no se

procesen compartan o utilicen en el futuro
LEY DE COMERCIO ELECTRONICO, FIRMAS Y MENSAJES DE DATOS

La ley de comercio electrénico firmas electronicas y mensajes de datos expedida el 17 de
abril de 2002 durante el mandato del abogado Gustavo José Joaquin Novoa bejarano cuyo
periodo fue desde el 2000 al 2003, con el propdsito de otorgar y reconocer la validez y el

efecto juridico que tienen las firmas electrénicas los mensajes de datos y toda informacion
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que sea en formato digital indistintamente de su soporte fisico y que se pueda atribuir a

personas naturales o juridicas tanto publicas como privadas

Este cuerpo legal establece normas relacionadas con el uso del internet debido a su
importancia en el desarrollo del comercio tanto a nivel nacional como internacional,
abarcando tanto el sector privado como el piblico con la finalidad de facilitar el acceso a los
servicios electronicos, permitiendo regular y controlar la utilizacién de estos sistemas, en el
contexto del consentimiento para el uso de datos personales y a través de medios electronicos
esta ley asegura que la autorizacion otorgada por los individuos para el manejo de sus datos
sea vdlida y juridicamente efectiva independientemente del formato.

Art. 49.- Consentimiento para el uso de medios electronicos. - De requerirse que la

informacioén relativa a un servicio electrénico, incluido el comercio electronico, deba

constar por escrito, el uso de medios electronicos para proporcionar o permitir el acceso
a esa informacion, sera valido si:

a) El consumidor ha consentido expresamente en tal uso y no ha objetado tal
consentimiento; y,

b) El consumidor en forma previa a su consentimiento ha sido informado, a satisfaccion,
de forma clara y precisa, sobre:

1. Su derecho u opcioén de recibir la informacion en papel o por medios no electronicos;

2. Su derecho a objetar su consentimiento en lo posterior y las consecuencias de cualquier
tipo al hacerlo, incluidas la terminacién contractual o el pago de cualquier tarifa por dicha
accion;

3. Los procedimientos a seguir por parte del consumidor para retirar su consentimiento y

para actualizar la informacién proporcionada; vy,

4. Los procedimientos para que, posteriormente al consentimiento, el consumidor pueda
obtener una copia impresa en papel de los registros electrénicos y el costo de esta copia,
en caso de existir.

El articulo 49 de la ley de comercio electrénico firmas electronicas y mensajes de datos
establece disposiciones sobre el consentimiento que es necesario para el uso de medios
electrénicos en la suministro de la informacién que se relaciona con los servicios digitales,
incluyendo el comercio electrénico, describe el consentimiento como expreso y subraya la
importancia y necesidad de que el consumidor manifieste expresamente su consentimiento
para el uso de medios electronicos que debe ser claro y no objetado posteriormente por este,
de esta manera se garantiza que el consumidor esté consciente y de acuerdo con el uso de

estos medios reforzando asfi el principio de autonomia contractual y protegiendo sus derechos
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como consumidor. Para que este consentimiento se valide el consumidor debe estar
completamente informado sobre todo los aspectos antes de dar su autorizacién implicando
que esta informacion debe ser comprensible y accesible para que se pueda tomar una decisién
informada, debe incluirse que si desea recibir esta comunicacién de manera directa y no a
través de un medio digital para asi asegurar que la persona no esté obligado a aceptar medios
electrénicos si prefiere los formatos tradicionales, también se debe poner a conocimiento
que puede retirar su consentimiento en un futuro y en caso de que haya alguna consecuencia
como el pago de tarifas adicionales se, le debe decir, y que la persona prevea la posible

relacidn contractual.
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2.3 Marco Conceptual

Consentimiento: La accién y resultado de consentir proviene del latin "consentire",
compuesto por "cum" (con) y "sentire" (sentir), lo que implica compartir un sentimiento o
parecer. Consiste en permitir algo o acceder a que se lleve a cabo. Es la expresion de una
voluntad coincidente entre la oferta y la aceptacion, y constituye uno de los requisitos

fundamentales que los cddigos legales exigen para la formacién de contratos.

Dato sensible: Referido a informacion que requiere una proteccion especial, también

conocido como dato especialmente protegido.

Datos sensibles: Datos relativos a: etnia, identidad de género, identidad cultural, religion,
ideologia, filiacion politica, pasado judicial, condicidén migratoria, orientacion sexual, salud,
datos biométricos, datos genéticos y aquellos cuyo tratamiento indebido pueda dar origen a
discriminacion, atenten o puedan atentar contra los derechos y libertades fundamentales.

(Ley Organica de Proteccion de Datos Personales)

Responsable de tratamiento de datos personales: persona natural o juridica, ptblica
o privada, autoridad publica, u otro organismo, que solo o conjuntamente con otros decide
sobre la finalidad y el tratamiento de datos personales. (Ley Orgénica de Proteccion de Datos

Personales)

Revocar: anular una manifestacion de voluntad o un acto legal en el que una parte tiene la
facultad unilateral de hacerlo, como por ejemplo un testamento, un mandato o una donacién

(en determinadas circunstancias), entre otros.

Tratamiento: Cualquier operacién o conjunto de operaciones realizadas sobre datos
personales, ya sea por procedimientos técnicos de cardcter automatizado, parcialmente
automatizado o no automatizado, tales como: la recogida, recopilacidn, obtencion, registro,
organizacién, estructuracion, conservacion, custodia, adaptaciéon, modificacion,
eliminacién, indexacidn, extraccion, consulta, elaboracién, utilizacién, posesion,
aprovechamiento, distribucién, cesion, comunicacién o transferencia, o cualquier otra forma
de habilitaciéon de acceso, cotejo, interconexion, limitacién, supresion, destruccion y, en
general, cualquier uso de datos personales. (Ley Organica de Proteccion de Datos

Personales)
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CAPITULO III:
3. MARCO METODOLOGICO

3.1 Diseiio de investigacion

En la presente investigacion se realiz el estudio del Consentimiento en el uso de datos
sensibles y la Ley Orgénica de Proteccion de Datos en el dmbito privado, 2023 y se desarrollé
considerando el enfoque cualitativo debido a que se describié el fendmeno de forma
deductiva desde la comprension del derecho a la proteccion de datos como una garantia a la
proteccion de los derechos establecidos en la declaracion de los Derechos humanos y en
nuestra Constitucion de la Republica del Ecuador hasta de forma especifica la comprension
de los elementos del consentimiento para que el tratamiento que se les dé sea legal y legitimo,
se utiliz6 una muestra pequefia no probabilista para identificar si se conoce el alcance que se
le otorga a la entidad encargada del tratamiento de datos sensibles, ademads se busca plantear
nuevas hipoétesis sobre el derecho humano a la proteccion de datos y asi descubrir nuevos

conocimientos. (REYES, BRENDA; CASTILLO, CARLOS, 2015)

Tipo de investigacion

Segun establece la taxonomia de la investigacion desarrollada en la obra (GUIA
METODOLOGICA PARA PROYECTOS DE INVESTIGACION SOCIAL) esta
investigacion segtn el nivel de conocimiento se realiz6 usando el tipo exploratorio, ya que
se averigud qué estd pasando con el objeto de estudio a través de informaciéon documental,
entrevistas y encuestas que permitan conocer el fendmeno a estudiar que previamente ha

sido desconocido y resolver algunas interrogantes que giren en torno a nuestra hipatesis.
3.2 Recoleccion de la informacion

Para iniciar el proceso de investigacion, es esencial establecer herramientas que faciliten la
recoleccion y el andlisis de datos. En este estudio, se ha decidido utilizar guias de Entrevistas
y encuestas como medios para interactuar con los miembros de la muestra seleccionada.
Estas herramientas estdn disefiadas para abordar las dos variables de investigacion: el

consentimiento para el uso de datos sensibles y la ley orgdnica de protecciéon de datos
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personales en el &mbito privado. De esta manera, se garantiza una conexion efectiva con los

participantes y se asegura que la investigacion cumpla con las normativas legales vigentes.

Poblacion

La poblacion se refiere al grupo de elementos vinculados al objeto de estudio. Se trata de los
componentes, cuya principal finalidad es recopilar informacién durante la investigacion.
Bdésicamente, la poblacion incluye a todos los elementos, como individuos, organismos u
objetos, que forman parte del fenémeno definido y delimitado en el anélisis del problema de
investigacion, por ello, se ha considerado que la provincia de Santa Elena es la poblacion

idonea, ya  que cumple con gran  parte de estos elementos.

CUADRO 1: POBLACION

ELEMENTOS NI
Constitucion de la Republica del Ecuador 1
Ley Organica de proteccioén de datos personales 1
Reglamento de la ley Orgénica de la proteccidon de datos personales 1
Ley de Comercio Electrénico, firmas y mensajes de datos 1
Declaracién de los derechos humanos 1
Declaracién de los derechos civiles 1
Jueces de primera instancia de la provincia de Santa Elena 23

Representante de la DINARP, entidad encargada de la proteccién de

datos personales.

Entidades privadas 10
Ciudadanos de la provincia de Santa Elena 385.735
TOTAL 385.775

Elaborado por: Luz Borbor y Wilson Chaca
Muestra

Debido a la universalidad de la poblacion, se utiliz6 una muestra no probabilistica por
conveniencia, que consiste determinar la muestra en relacion con los intereses del objeto de
estudio y la capacidad de obtener la informacién, ya que los requerimientos de utilizar toda

la poblacién del Ecuador incrementarian los costos de la investigacion.

Entrevistar a jueces facultados para resolver habeas data, seria fundamental para obtener una
perspectiva juridica solida sobre el tema del consentimiento para el uso de datos sensibles
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por parte de empresas privadas, ya que tienen experiencia en la interpretacion y aplicacion
de leyes relacionadas con la privacidad y los derechos constitucionales, lo que brinda una
comprension profunda de los principios legales en juego, y se puede obtener una vision clara

de como se abordan las cuestiones de privacidad y consentimiento en el &mbito legal.

La entrevista a un funcionario de la direccién nacional de registros publicos radica en su
perspectiva institucional que proporciona una comprensién honda del marco legal y las
politicas gubernamentales relacionadas con la proteccién de datos sensibles. Ademads, su
experiencia practica en el manejo de registros publicos le permite ofrecer informacién
detallada sobre los procedimientos y protocolos establecidos para garantizar la seguridad y
privacidad de dichos datos. Asimismo, puede los desafios especificos en la proteccion de
datos sensibles en el contexto empresarial, basado en su conocimiento, el funcionario puede
ofrecer recomendaciones y perspectivas para mejorar las politicas y practicas relacionadas

con el consentimiento del uso de datos sensibles por parte de empresas privadas.

Se pone a consideracion la entrevista a 2 entidades privadas, debido a que proveeria una
perspectiva invaluable sobre cémo se manejan y utilizan los datos sensibles en la préctica,
ya que conoce detalles de los procesos internos de recopilacién, almacenamiento y uso de
datos dentro de la industria, asi como los procedimientos establecidos para obtener el
consentimiento de los usuarios para utilizar sus datos sensibles, ddndonos la posibilidad de

analizar nuestras teorias en la practica.

Se selecciond como poblacion la provincia de Santa Elena, debido a que, dentro de este se
encuentran una amplia gama de grupos demogréficos, se capturan distintas opiniones y
enfoques sobre el tema, proporcionando asi un panorama mas completo y enriquecido para

el analisis de las encuestas.

Y por tltimo, pero no menos importante entrevistar a una ciudadana, que ha experimentado
la utilizacidn ilegitima de sus datos sensibles, su testimonio brinda una perspectiva real y
personal sobre los impactos negativos que pueden surgir cuando los datos sensibles caen en
manos equivocadas, ilustrando de manera vivida los riesgos y las consecuencias de la falta
de proteccion de la privacidad de los datos, demostrando las deficiencias en los sistemas de
seguridad y proteccion de datos tanto a nivel gubernamental como en el sector privado,

destacando dreas que requieren mejoras urgentes.
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CUADRO 2 MUESTRA

ELEMENTOS MUESTRA
Constitucién de la Republica del Ecuador 1
Constitucién de la Republica del Ecuador 1
Ley Orgénica de proteccion de datos personales 1

Reglamento de la ley Orgénica de la proteccion de datos personales | 1

Ley de Comercio Electrénico, firmas y mensajes de datos 1
Declaracién de los derechos humanos 1
Declaracién de los derechos civiles 1
Jueces de primera instancia de la provincia de Santa Elena 3

Representante de la DINARP, entidad encargada de la proteccién | 1

de datos personales.

Entidades privadas 2
Ciudadanos de la provincia de Santa Elena 400 1
TOTAL 414

Elaborado por: Luz Borbor y Wilson Chaca
Métodos, Técnicas e Instrumentos
Método de analisis histérico juridico

En el presente trabajo investigativo se hizo uso del método de andlisis histérico juridico,
dada su capacidad para proporcionar una comprension profunda y contextualizada del
derecho a lo largo del tiempo, ya que, al analizar la evolucion historica, se logra trazar el
desarrollo de las leyes, desde sus origenes hasta su estado actual, permitiendo de esta manera
identificar su evolucién en distintos contextos como: politicos, sociales y culturales. La
técnica principal fue una -matriz de andlisis comparativo histérico del derecho a la
proteccion de datos- donde se establecid su desarrollo de modo que fue mas comprensible
realizar una inmersion mds profunda en dicho andlisis. Esto implicé revisar de forma
exhaustiva fuentes histéricas, y documentos relevantes sobre el tema en cuestion, como
doctrinas que centran su objetivo en la proteccion de datos personales, de autores destacados

como Rebollo Delgado.

En el contexto del andlisis histérico juridico, se pudo emplear una técnica que combina la
investigacion documental exhaustiva con el enfoque contextual. Inicialmente, se recopilaron
fuentes primarias como leyes, jurisprudencia y documentos legislativos relevantes para el

periodo en estudio. Posteriormente, se llevé a cabo un andlisis critico de estas fuentes,
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identificando patrones, cambios y continuidades en la evolucién del marco legal. Ademas,
se integrd una perspectiva contextual, examinando factores sociales, politicos y econdmicos
que influyeron en la formulacién y aplicacion de las leyes. Este enfoque holistico permitiria
al investigador comprender no solo la evolucién normativa, sino también su impacto en la

sociedad y el sistema juridico en cuestion.

Una herramienta fundamental para ejecutar la técnica de andlisis histdrico juridico es una -
matriz de andlisis comparativo histérico del derecho a la protecciéon de datos- con
informacion extraida de la investigacion, que facilite el acceso a fuentes primarias y
secundarias relevantes. Bases de datos juridicas, archivos histdricos digitales y bibliotecas
especializadas en derecho pueden ser recursos valiosos. Herramientas de biisqueda avanzada
y andlisis de texto también son esenciales para examinar grandes conjuntos de documentos
de manera eficiente. Ademds, programas de gestion bibliografica pueden ayudar a organizar
y citar las fuentes de manera sistematica. Asi también identificar patrones y tendencias en el
desarrollo normativo a lo largo del tiempo. En resumen, una combinacion de recursos
digitales y herramientas especializadas optimizé el proceso de investigacion y andlisis en

dentro de una matriz para hacer mas eficiente el trajo de tesis.
El método de analisis exegético juridico

Aplicar el método de andlisis exegético juridico en este documento fue importante, debido a
que al ser utilizado aport6 una interpretacion mds detallada y precisa que fue respaldada en
documentos tanto legales como doctrina, de manera que se convirtié en una herramienta
necesaria para dilucidar la aplicacion y relevancia de leyes en situaciones contemporaneas,
basdndose en la l6gica y la razén, usando principalmente como técnica el estudio de
documentacién significativa, y el instrumento clave en este método son los documentos

legales en si mismos.

En el marco del método exegético juridico, se emplea una aproximacién meticulosa y
detallada a la interpretacion de textos legales. Esta técnica implica un andlisis profundo de
la normativa, centrdndose en el significado y la intencién del legislador al redactar las
disposiciones legales. Donde el lector se sumergird en la hermenéutica juridica, examinando
no solo el texto en si, sino también su contexto histoérico, social y cultural. La identificacion
de términos clave, el andlisis gramatical y la consideracién de precedentes jurisprudenciales

relevantes son elementos esenciales en este enfoque. La meta es descifrar con precision el
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contenido normativo y determinar como se aplica a situaciones especificas, proporcionando

asf una interpretacion fundamentada y coherente en el dmbito legal.

En el contexto del método exegético juridico, el uso de mapas conceptuales se presenta como
una herramienta cldsica pero efectiva para visualizar y organizar las relaciones entre los
elementos clave en la interpretacion legal. Este -mapa conceptual de simplificacion
descriptiva - pueden representar términos juridicos, conceptos y sus interconexiones de
manera grafica, facilitando la comprensiéon y memorizacién de las complejidades
normativas. Al crear un -mapa conceptual de simplificacién descriptiva-, el investigador
puede destacar la jerarquia de normas, identificar relaciones causa-efecto y resaltar
precedentes jurisprudenciales relevantes. Esta técnica proporciona una vision estructurada
que no solo ayuda en la comprension profunda de los textos legales, sino que también sirve
como una herramienta pedagdgica valiosa para comunicar de manera clara y coherente los
resultados de la investigacion -consentimiento en el uso de datos sensibles y la ley Orgénica

proteccion de datos personales en el &mbito privado, 2023-.
El método de campo

Se reconoce al método de campo como el mas idéneo para desarrollar la recopilaciéon de
informacién de forma directa y detallada, dentro de este método, se emplean técnicas de
campo especificas, como la entrevista, que consiste en un didlogo planificado entre el
investigador y los participantes. En el caso especifico del presente estudio, se aplicé esta
técnica a los jueces del cantén La Libertad y a funcionario de la Dinardap. El instrumento
utilizado para llevar a cabo las entrevistas fue un guion de preguntas, disefiado para explorar
aspectos clave relacionados con el objeto de estudio. Este enfoque permitié profundizar en

temas especificos y obtener informacidn relevante de manera sistematica y detallada.

Ademds de las entrevistas, se implementd una encuesta dirigida a la ciudadania para
complementar el proceso de recoleccion de datos. Esta encuesta, realizada mediante un
cuestionario estructurado, tenia como objetivo principal evaluar el nivel de conocimiento y

percepciodn de la poblacion sobre el tema de estudio.

El uso combinado de entrevistas y encuestas proporciond una vision completa y

enriquecedora del objeto de estudio, permitiendo asi realizar un diagndstico preciso.
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3.3 Tratamiento de la informacion.

Para llevar a cabo un tratamiento adecuado de la informacidn recolectada, se utilizaron
diversos elementos esenciales. En la primera fase, se realiz6 una investigacién bibliogréfica
para establecer el enfoque tedrico y legal, reforzando asi la base doctrinaria que sustenta la

argumentacion del estudio.

Posteriormente, se emplearon guias de entrevista dirigidas a jueces, un representante de
DINARP, y entidades privadas. En el caso de los jueces, las entrevistas se realizaron después
de cada audiencia para no interferir con su horario laboral. Lamentablemente, la entrevista
programada con el representante de DINARP no pudo llevarse a cabo debido a la falta de
respuesta y la premura del tiempo para la entrega del trabajo. Las entrevistas con las
entidades privadas se realizaron via Zoom fuera del horario laboral, ya que no era posible
programarlas antes. La recoleccion de datos de los ciudadanos de la provincia de Santa Elena
se llevo a cabo mediante cuestionarios en Google Formularios, alcanzando exitosamente la

meta de 400 participantes.

A las personas que se entrevistd de manera presencial, como a los jueces y la ciudadana, se
les solicito firmar su consentimiento para poder grabarles la voz, mientras que a las personas
que se les entrevisto a través de zoom se les solicitd su autorizacion para grabarles la voz
de manera oral, el representante de una de las empresas privadas solicitd quedar en anénimo,

debido a las implicaciones que podian acarrear la informacién que iba a otorgar.

En la entrevista realizada a segundo funcionario de la entidad privada se nos hizo la solicitud
de que se mantuviera anénimo, debido a que su labor y la informacién otorgada es de tanta
valia, ya que sus propios jefes se presentaron reacios a que se realizara la entrevista, no
obstante, el ingeniero con el fin de desarrollar nuevos conocimientos, por lo que era su unica

condicién para aceptar la entrevista.
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3.4 Operacionalizacion de variables

CUADRO 3 OPERACIONALIZACION

Titulo Concepto Dimensiones Indicadores Items Técnica
Variable Analizar el cuestionari
dependiente reconocimiento o
imi del derecho p . . . estructurad
Consentimie .Conoce cuiles son sus datos/informacién sensible? e
nto en el uso humano a la o dirigido a
de datos Proteccion de proteccion de la
sensibles los datos datos ciudadania
sensibles Evaluar el (Podria compartir con nosotros su experiencia especifica sobre la utilizacién fraudulenta de sus Guia de
control absoluto | datos sensibles? entrevista
El sobre los datos ) o . ) . . dirigida a
consentimie sensibles y (Cudles fueron las principales consecuencias que enfrenté como resultado del robo de identidad y la
Consentimie el uso fraudulento de sus datos? : p
nto en el uso personales : ciudadania
nto en el uso
de datos de datos
. sensibles se Sabe ud si sus datos personales o el de alguno de sus conocidos han sido utilizados con otros
sensibles y . ‘o < cuestionari
lal refiere a la propdsitos por parte de empresas a las que se les entregd sus datos
ale L
a’ey d autorizacién - — - ©
organica de explicita que Cuando usted cede a la compra de un bien o servicio y entrega datos personales es requerido su | estructurad
roteccion s .
(I; dat una persona . consentimiento o dirigido a
el ,a %S en otorga para Examinar el Te resultan claros los términos y condiciones sobre la proteccién de datos? la
el ambito imi . .. . . i {
privado que sus El consentimiento | ;[ ee usted los términos y condiciones cuando las entidades o plataformas le piden su | ciudadania
> L en los contratos i
2023 daFos consentimiento consentimiento?
sensibles un derecho en la Guia de
sean transaccion entrevista
recopilados, contractual (Como obtiene la empresa el consentimiento de los usuarios para utilizar sus datos sensibles? dirigida a
procesados y la
utilizados ciudadania
por una Investigar sobre Gufa d
entidad la importancia . - . . uia de
especifica de los elementos (Considera que la falta de desarrollo de los elementos del consentimiento establecidos en el articulo | entrevista
> vl . ., .-, . . .
de acuerdo del 8 de la Ley Orgéanica de proteccidn de datos vulnera el derecho a la proteccioén de datos? dirigida a
: .. Jueces
con ciertas consentimiento

52




condiciones (Ha podido identificar cémo o dénde se produjo la brecha de seguridad que permitié que sus datos
y propoésitos fueran comprometidos?
previamente o (Ha recibido alguna compensacién o reparacion por los dafios sufridos como resultado del robo de Guia fie
establecidos. Identificar los | jdentidad y el uso fraudulento de sus datos? BULELE
riesgos de la ) e . . .. . dirigida a
o ( Como describirfa su nivel de confianza en las empresas y organizaciones que manejan y almacenan
Privacidad . . . la
datos sensibles después de lo sucedido? . p
ciudadania
(Cree que hay aspectos especificos de la regulacién de proteccion de datos que podrian mejorarse
para prevenir casos como el suyo en el futuro?
. . . P cuestionari
Conoce ud que toda empresa que obtiene datos sensibles de sus clientes debe declarar los términos o
y condiciones de su uso
La estructurad
i iali . . . .. L . . o dirigido a
confidencialidad Sabias que si tus datos sensibles se utilizan para otro propdsito sin tu autorizacion, se estarian &
en la era de las P la
X vulnerando tus derechos a la proteccion de datos . p
Tics ciudadania
: Comprender la — = y y : : 7
importancia de (Ha podido identificar cémo o dénde se produjo la brecha de seguridad que permitié que sus datos
. 1 9
la seguridad de fueran Cf)rpprometldos. _ _ _ :
Datos en (Ha recibido alguna compensacion o reparacion por los dafios sufridos como resultado del uso
? 2
entorno a las fral’ldulento df? sus datqs. : _ : Guia de
sittknls ¢C6mo describiria su nivel de confianza en las empresas y organizaciones que manejan y almacenan | ..o uicta
Empresariales datos sensibles después de lo sucedido? dirigida a
la
o . . ; . ciudadania
(Cree que hay aspectos especificos de la regulacion de proteccion de datos que podrian mejorarse
para prevenir casos como el suyo en el futuro?
Consentimie Variable Derechos de (Cuadles son los principales problemas de la relacion que existe entre el derecho a la proteccion de
nto en el uso | independien libertad datos y el consentimiento al entregar los datos sensibles?
de datos te reconocidos en | ;Segtn su experiencia cudl considera son los procedimientos mas eficaces para que los ciudadanos Guia de
sensibles y LaLey Constitucién la constitucién y | puedan acceder a la actualizacién, rectificacién, eliminacién o anulacién de los datos sensibles? | entrevista
la ley Organica De aplicables ala | Previo a ejercer el habeas data dirigida a
P . Del Ecuador -
orgénica de Proteccion proteccion de Jueces
proteccion De Datos datos sensibles | ;En el ejercicio de su profesion cuales han sido los casos mas relevantes que ha manejado en torno
de datos Personales entre personas y | a las vulneraciones al consentimiento en el uso de los datos personales?
personales En El entes privados
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en el ambito Ambito El Gufa de
privado, Privado Consentimiento p T . .. . . . .
2023 Informado: Pilar (Cudles son las implicaciones del principio de consentimiento informado en situaciones donde los | entrevista
Fun. damen'tal en datos personales se recopilan a través de dispositivos de IoT (Internet de las cosas) y otros | dirigida a
la Proteccion de dispositivos conectados, donde el consentimiento puede no ser directamente otorgado por los | funcionario
Es una Datos usuarios? de la
normativa : P 1 [Difseyp
Ley Organica crsonales
que De Proteccién (Cudles son los tipos de datos sensibles que su empresa recopila de los usuarios?
eStalljlece De Datos Sensibilidad: | ¢C6mo obtiene la empresa el consentimiento de los usuarios para utilizar sus datos sensibles?
reglas : —— - — — - ,
rir%ci i)(;s Personales Etica y (Qué politicas tiene la empresa en relacion con el consentimiento y el uso de datos sensibles? Guia de
& parg Regulacién en (Como se almacenan y protegen los datos sensibles de los usuarios? e1'1t're.v1sta
proteger la el Tratamiento | ¢La empresa comparte los datos sensibles de los usuarios con terceros? En caso afirmativo, jcomo | dirigidaa
privacidad de Datos se aseguran de que se respeten las normas de privacidad? funcionario
de los Sensibles” (Qué procedimientos tiene la empresa en caso de violaciones de datos o brechas de seguridad? de Claro
fiFons (La empresa realiza evaluaciones periddicas de riesgos de privacidad? En caso afirmativo, ;como
1 el se llevan a cabo?
coim @l Reglamento De (Cudl es la estructura organizativa de su entidad en relacién con la proteccion de datos sensibles?
T ETiE Ley Orgénica (Como se dividen en departamentos o dreas y cudl es el papel de cada una en asegurar la seguridad Guia de
de sus|datos De Proteccion y privacidad de esta informacién? revist
personales De Datos (Cudles son los procedimientos establecidos para garantizar la seguridad y privacidad de los datos Zn .re.le st
i e Gle Personales .. sensibles de las personas? ingidaa
porp Consentimiento 2 - - . - — funcionario
entidades Tratamiento (Qué mecanismos del estado existen para garantizar que los titulares de datos estén informados de la
publicas y y de Datos sobre las finalidades del tratamiento de sus datos? Dina
privadas. Sensibles: (Qué medidas toman en caso de que se produzca una vulneracién de datos? P
Responsabilfda d (Podrian compartir ejemplos especificos de cémo han abordado tales situaciones en el pasado?
es Normativas | ;Sabias que si tus datos sensibles se utilizan para otro propésito sin tu autorizacién, se estarfan | Cuestionari
vulnerando tus derechos a la proteccion de datos? o
estructurad
Sabia ud que tiene el derecho a revocar el consentimiento de uso de datos personales por parte de | © dirigido a
empresas privadas . la .
ciudadania
Elaborado por: Luz Borbor y Wilson Chaca
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CAPITULO IV
4. RESULTADOS Y DISCUSION

4.1 Analisis, interpretacion y discusion de resultados

2.1.1 Encuesta a ciudadanos de la provincia de Santa Elena.

Pregunta 1: ;Conoce cudles son sus datos/informacion sensible?
CUADRO 4 PREGUNTA 1
. Conoce cuales son sus datos/informacion sensible?

Valoracion Frecuencia Porcentaje
Si 311 78%
No 89 22%
Resultados 400 100%

Elaborado por: Luz Borbor y Wilson Chaca - Fuente: Encuesta realizada a ciudadanos

GRAFICO 5 PREGUNTA 1
¢ Conoce cuales son sus datos/informacion sensible?

Elaborado por: Luz Borbor y Wilson Chaca — Fuente: Encuesta realizada a ciudadanos

Analisis

Esta pregunta busca determinar el nivel de conocimiento de las personas acerca de lo que
constituye su informacion sensible. Dentro de la provincia de Santa Elena, de acuerdo con
los datos recolectados de 400 encuestas, se ha revelado que el 78% de esta muestra, si
conoce. Este valor nos indica que las personas, tienen conocimiento de que se requiere un
mayor nivel de proteccién sobre nuestros datos personales. Este conocimiento refleja un
avance significativo en la concientizacion y comprension de los derechos de privacidad y
proteccion de datos. Sin embargo, es necesario implementar medidas para cerrar la brecha

informativa en cuanto a los ciudadanos que no tienen este conocimiento.

55



Pregunta 2: ;Conoce usted que toda empresa que obtiene datos sensibles de sus clientes

debe declarar los términos y condiciones de su uso?

¢ Conoce que toda empresa debe declarar los términos y condiciones del uso de datos sensibles?

CUADRO 5 PREGUNTA 2

Valoracion Frecuencia Porcentaje
Si 295 74%
No 105 26%

Resultados 400 100%

Elaborado por: Luz Borbor y Wilson Chaca - Fuente: Encuesta realizada a ciudadanos

GRAFICO 6 PREGUNTA 2
. Conoce que toda empresa debe declarar los términos y condiciones del uso de datos sensibles?

Elaborado por: Luz Borbor y Wilson Chaca — Fuente: Encuesta realizada a ciudadanos

Analisis

esta pregunta analiza si las personas conocen si las empresas recopilan informacion sensible
de sus clientes. De acuerdo con el resultado de la encuesta, se puede observar que el 74% de
los encuestados estd informado sobre la obligacion que tienen las empresas de declarar los
términos y condiciones del uso de datos sensibles, esto permite una correcta aplicacion de
las normativas y garantiza la transparencia y el control sobre el uso de informacién sensible
de los ciudadanos. Por el contrario, el 26% de la muestra denota una falta de conocimiento
respecto a este derecho, situacién que es preocupante, dado que presenta un riesgo de que
sus derechos sean vulnerados por el desconocimiento de la proteccion legal de la que
disponen. El conocimiento de los derechos y obligaciones relacionados con la proteccion de
datos es relevante para la aplicacion efectiva de las leyes, ya que, cuando los ciudadanos
estan informados, pueden exigir el cumplimiento de las normativas y actuar contra las
infracciones. Por tanto, estas empresas estarian mds incentivadas a cumplir con sus

obligaciones legales.
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Pregunta 3: ;Cuando usted cede a la compra de un bien o servicio y entrega datos personales

es requerido su consentimiento?

CUADRO 6 PREGUNTA 3
Es requerido su consentimiento para el uso de su informacién cuando compra un bien o servicio

Valoracion Frecuencia Porcentaje
Siempre 236 59%
Nunca 14 3%

A veces 150 38%

Resultados 400 100%

Elaborado por: Luz Borbor y Wilson Chaca - Fuente: Encuesta realizada a ciudadanos

GRAFICO 7 PREGUNTA 3
Es requerido su consentimiento para el uso de su informacion cuando compra un bien o servicio

A VECES
38%

SIEMPRE
59%

Elaborado por: Luz Borbor y Wilson Chaca — Fuente: Encuesta realizada a ciudadanos

Analisis

Esta pregunta busca determinar si el encuestado es consciente de que al adquirir un bien o
servicio y proporcionar sus datos personales, las empresas deben solicitar su consentimiento
explicito para utilizar esos datos. Resulta que de 400 personas, 236 indicaron que siempre
les solicitan, 150 que a veces y 14 que nunca les han pedido su consentimiento al momento
de realizar la compra. Estos resultados indican una prictica inconsistente en la recoleccion
del consentimiento por parte de las empresas, ya que la Ley Orgénica de Protecciéon de Datos
establece que las entidades deben obtener el consentimiento explicito de los individuos antes
de realizar el tratamiento de sus datos. El hecho de que solo el 59% de los encuestados
exprese que siempre se les ha pedido su autorizacion implica que el 41% de las empresas
podrian estar incumpliendo las regulaciones vigentes. Esta situacion sugiere una deficiencia
en la aplicacion de las normativas de proteccion de datos, lo que resulta en una vulneracion

de los derechos fundamentales de los individuos.
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Pregunta 4: ;Lee usted los términos y condiciones cuando las entidades o plataformas le

piden su consentimiento?

.Lee usted los términos y condiciones cuando le piden su consentimiento?

CUADRO 7 PREGUNTA 4

Valoracion Frecuencia Porcentaje
Si 171 43%
No 57 14%
A veces 172 43%
Resultados 400 100%

Elaborado por: Luz Borbor y Wilson Chaca - Fuente: Encuesta realizada a ciudadanos

GRAFICO 8 PREGUNTA 4
.Lee usted los términos y condiciones cuando le piden su consentimiento?

A VECES
43%

Elaborado por: Luz Borbor y Wilson Chaca — Fuente: Encuesta realizada a ciudadanos
Analisis

Indaga sobre si la persona revisa los términos y condiciones antes de otorgar su
consentimiento en diversas plataformas o con distintas entidades. Los resultados muestran
que el 43% de las personas respondieron afirmativamente, mientras que el 14% dijeron que
noy el 43% que leen ocasionalmente o a veces. Estos resultados evidencian la diversidad de
comportamientos entre los usuarios respecto a la lectura de términos y condiciones, y
reconocer que la responsabilidad recae tanto en la empresa o entidad privada como en el
cliente. Si bien es deber de la empresa proporcionar informaciéon comprensible sobre los
términos del contrato, el cliente también tiene la responsabilidad de informarse
adecuadamente sobre el mismo. El hecho de que una parte significativa de los encuestados
no lea los términos y condiciones o lo haga ocasionalmente sugiere una falta de conciencia

sobre las responsabilidades legales que tienen cuando realizan un contrato.
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Pregunta 5: ;Te resultan claros los términos y condiciones sobre la proteccion de datos?

CUADRO 8 PREGUNTA 5
. Te resultan claros los términos y condiciones sobre la proteccion de datos?

Valoracion Frecuencia Porcentaje
La mayoria del tiempo 275 69%
No en lo absoluto 125 31%
Resultados 400 100%

Elaborado por: Luz Borbor y Wilson Chaca - Fuente: Encuesta realizada a ciudadanos

GRAFICO 9 PREGUNTA 5
¢ Te resultan claros los términos y condiciones sobre la proteccion de datos?

DEL TIEMPO

Elaborado por: Luz Borbor y Wilson Chaca — Fuente: Encuesta realizada a ciudadanos

Analisis

Busca determinar si la persona encuentra comprensibles los términos y condiciones
relacionados con la proteccion de datos cuando interactia con diferentes plataformas,
servicios o entidades. El 69% de la muestra indicé que la mayoria del tiempo les resultan
claros, mientras que el 31% indicaron que no entienden lo que firman en lo absoluto. Este
hallazgo pone en tela de duda un aspecto fundamental del consentimiento que debe
establecerse dentro de los contratos para garantizar que las personas comprendan lo que estan
firmando. Uno de estos elementos es que debe ser informado, es decir, debe estar la
informacion completa y comprensible sobre como se utilizardn sus datos antes de su
tratamiento, y otro elemento es que debe ser inequivoca, lo que comprende que no debe
existir duda ni ambigiiedad acerca del tratamiento de esta informacién. Estos resultados
revelan que en ciertos contratos dentro de algunas entidades privadas no se cumplen con los

elementos intrinsecos del consentimiento establecidos desde el codigo civil.
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Pregunta 6: ;Sabias que si tus datos sensibles se utilizan para otro propdsito sin tu

autorizacion, se estarian vulnerando tus derechos a la proteccién de datos?

CUADRO 9 PREGUNTA 6
Sabias que se vulneran tus derechos si usan tu informacion para otro propésito sin tu autorizacion?

Valoracion Frecuencia Porcentaje
Por supuesto 290 72%
No sabia 110 28%
Resultados 400 100%

Elaborado por: Luz Borbor y Wilson Chaca - Fuente: Encuesta realizada a ciudadanos

GRAFICO 10 PREGUNTA 6
iSabias que se vulneran tus derechos si usan tu informacién para otro propésito sin tu autorizaciéon?

R SUPUESTQ

Elaborado por: Luz Borbor y Wilson Chaca — Fuente: Encuesta realizada a ciudadanos

Analisis

Busca determinar si el encuestado estd consciente de que el uso de sus datos sensibles para
fines distintos a los autorizados constituye una violacién de sus derechos a la proteccion de
datos. Los resultados muestran que el 72% de las personas encuestadas demuestran tener
conocimiento sobre si el uso indebido de sus datos sensibles se da por parte de empresas
privadas, lo cual les estaria vulnerando sus derechos. Este grupo de personas comprende que
cualquier desviacion en el uso de sus datos sensibles, que no esté alineada con el propdsito
acordado, constituye una vulneracién a sus derechos. Sin embargo, el 28% restante carece
de este conocimiento, lo cual conlleva a que la falta de conciencia sobre sus derechos
exponga una brecha significativa en la comprension legal y podria traer consecuencias como
abusos por parte de estas empresas relacionados con el manejo de datos. Esta disparidad
subraya la importancia de una educacién continua sobre nuestra privacidad y el papel de las
autoridades en informar a la poblacion sobre sus derechos y responsabilidades en el &mbito

digital.
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Pregunta 7: ;Sabia usted que tiene el derecho a revocar el consentimiento de uso de datos

personales por parte de empresas privadas?

Sabia que puede revocar el consentimiento de uso de su informacion por parte de empresas privadas?

CUADRO 10 PREGUNTA 7

Valoracién Frecuencia Porcentaje
Si 167 42%
No 233 58%

Resultados 400 100%

Elaborado por: Luz Borbor y Wilson Chaca - Fuente: Encuesta realizada a ciudadanos

GRAFICO 11 PREGUNTA 7
;Sabia que puede revocar el consentimiento de uso de su informacion por parte de empresas privadas?

Elaborado por: Luz Borbor y Wilson Chaca — Fuente: Encuesta realizada a ciudadanos

Analisis

busca determinar si el encuestado esta al tanto de su derecho a retirar el consentimiento para
el uso de su informacién por parte de empresas privadas. De los 400 encuestados, el 42%
indicaron estar al tanto de la posibilidad de revocar el consentimiento. Sin embargo, el 58%
desconocia esta informacion. Esto sugiere una deficiencia en la comunicacién por parte de
las empresas al momento de establecer los contratos de servicios o ventas. La falta de
claridad en los términos y condiciones relativos a los datos personales y sensibles,
especificamente en lo que respecta a la revocacién del consentimiento. Estos resultados
plantean interrogantes sobre la transparencia y el cumplimiento de las obligaciones legales
por parte de las empresas en cuanto a la proteccion de datos y sugiere la necesidad de una
mayor regulacién y supervision para garantizar que las empresas proporcionen informacion
completa y comprensible sobre el tratamiento de los datos personales, incluyendo la

posibilidad de revocar el consentimiento en cualquier momento.
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Pregunta 8: ;Sabe usted si sus datos personales o el de alguno de sus conocidos han sido

utilizados con otros propdsitos por parte de empresas a las que se les entregd sus datos?

CUADRO 11 PREGUNTA 8

Sabe si sus datos personales o el de alguno de sus conocidos han sido utilizados con otros propésitos?
Valoracién Frecuencia Porcentaje
Si 116 29%
No 284 71%
Resultados 400 100%

Elaborado por: Luz Borbor y Wilson Chaca - Fuente: Encuesta realizada a ciudadanos

GRAFICO 12 PREGUNTA 8
.Sabe si sus datos personales o el de alguno de sus conocidos han sido utilizados con otros propésitos?

Elaborado por: Luz Borbor y Wilson Chaca — Fuente: Encuesta realizada a ciudadanos

Analisis

Busca determinar si el encuestado tiene conocimiento de casos en los que sus propios datos
personales o los de personas cercanas hayan sido utilizados por empresas para fines distintos
a los autorizados inicialmente. El 29% de la poblacion respondi6 afirmativamente, es decir,
116 personas de las 400 encuestadas. El 71% respondi6 que no. Esta informacién revela que,
a pesar de la existencia de la ley orgénica de proteccién de datos y su reglamento, que
supuestamente protegen a las personas del uso indebido de su informacién, estas malas
précticas siguen ocurriendo, especialmente por parte de empresas privadas. El hecho de que
casi un tercio de los encuestados haya experimentado un uso indebido de sus datos
personales indica que las empresas parecen estar evadiendo las regulaciones establecidas y
contindan vulnerando el derecho a la privacidad de sus usuarios al compartir esta
informacién con terceros o utilizarla de manera inapropiada. Esto pone en evidencia la

necesidad de una mayor implementacion y vigilancia en las leyes de proteccion de datos.
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2.1.2 Analisis de Entrevista dirigida a Juez de Primer Nivel.

Nombre del entrevistado: Ab. Juan Carlos Camacho Flores
Fecha de la entrevista: Miércoles 22 de mayo de 2024
Lugar de la entrevista: Consejo de la Judicatura De Santa Elena

Pregunta #1 ;Cudles son los principales problemas de la relacién que existe entre el derecho

a la proteccion de datos y el consentimiento al entregar los datos sensibles?

El consentimiento, definido como la facultad de adquirir responsabilidades y contraer
obligaciones, debe ser libre e informado para ser vélido. La capacidad para dar
consentimiento se adquiere generalmente a los 18 afios, el problema surge cuando el
consentimiento no es libre e informado, los vicios del consentimiento, como el error, la
fuerza y el dolo, pueden invalidar el mismo. Los contratos se consideran ley para las partes.
Sin embargo, la complejidad de los términos y condiciones puede dificultar que los
ciudadanos comprendan completamente lo que estdn autorizando, la ley también permite la
revocacion del consentimiento en cualquier momento, al igual que exige que el
consentimiento sea inequivoco, es decir, que no presente dudas sobre su alcance. Sin
embargo, la normativa no especifica como lograr esto en contratos digitales, como en los
contratos de adhesion. Respecto a si hay "fuerza" en los contratos de adhesion de grandes
empresas tecnoldgicas, que ofrecen servicios casi indispensables, no se considera fuerza en
el sentido legal, ya que no hay coercién fisica, aunque se reconoce que pueden plantear

problemas de comprension para los usuarios.

Pregunta #2 ;Considera que la falta de desarrollo de los elementos del consentimiento
establecidos en el articulo 8 de la Ley Organica de proteccion de datos vulnera el derecho a

la proteccion de datos?

El articulo 8 de la Ley Organica de proteccion de datos establece principios que recuerdan a
los del Cddigo Civil, haciendo hincapié en la libertad, la informacion y la revocacion del
consentimiento. Es interesante notar que el codigo civil ya contemplaba la necesidad de un
consentimiento informado y la capacidad para otorgarlo, que es fundamental, especialmente
en casos que involucran a menores de edad, quienes carecen de la capacidad legal para
otorgar consentimiento, la verificacion de la edad y la capacidad de los usuarios puede ser
problema, en plena era digital. Hay una situacion en la que, desde mi punto de vista, falta

legislar en cuanto el desarrollo de estas plataformas, no es un tema de esta ley, sino de otras
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leyes que permitan el funcionamiento de estas plataformas aqui en el pais, si nosotros
regulamos el funcionamiento de las plataformas en el pais a través de la Ley De
Telecomunicaciones o a través de la Ley De Manejo De Datos Publicos en relacién con la
capacidad de las personas, porque ahi se establece que tienen la capacidad de registrar todos
los datos de las personas como el registro civil. Entonces, sabemos que a través de estos
datos una persona que ingresa a las plataformas hay un cruce de informacién con las
entidades de control, con la ley se regula el funcionamiento de estas plataformas, entonces
ahi si vamos a ver todos los elementos que constan en el art 8 estan bien enmarcados, porque
solo las personas que tengan la capacidad podran autorizar o no la utilizacién de sus datos
personales, de lo contrario, automdticamente dichos contratos quedarian sin efecto,

bloqueados, quedarian invalidados

Pregunta #3 ;Segtin su experiencia cudl considera son los procedimientos mds eficaces para
que los ciudadanos puedan acceder a la actualizacion, rectificacion, eliminacién o anulacion

de los datos sensibles? Previo a ejercer el habeas data

Como establece la Constitucion, el derecho a la rectificacion se regula en términos generales
a través del habeas data. Sin embargo, antes de llegar a esa instancia, tenemos normas como
el Codigo Civil en las que podriamos implementar la mediacion como medida alternativa,
en la cual se solicita la rectificacion de esos datos, indicando cudl ha sido la afectacion que
ha sufrido la persona. Mds alld de eso, no hay otra opcién. Podemos utilizar el ejemplo de
las redes sociales, que no estdn sometidas a ninguna legislacion especifica. ;Cémo podemos
hacer que se rectifiquen esos datos?, si en los mismos contratos de adhesion muchas veces

se estipula que deben someterse a las leyes del pais de origen de la plataforma

Pregunta #4 ;En el ejercicio de su profesion cuales han sido los casos mds relevantes que

ha manejado en torno a las vulneraciones al consentimiento en el uso de los datos personales?

Existe una sentencia de la Corte Constitucional, si mal no recuerdo, que hace referencia a
que los datos de las personas involucradas en delitos pueden estar ocultos, hemos tenido
muchos casos de personas que han sido sentenciadas, pero no quieren que esos datos consten
en el sistema SATIJE, el cual es un sistema que maneja el Consejo de la Judicatura para la
informacion de todas estas personas que han sido parte de procesos judiciales. Estas personas

han solicitado que se oculten estos datos. Para ello, el Consejo de la Judicatura ya emitié una
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resolucion especificando el procedimiento para el ocultamiento o la correccién de estos

datos.

Pregunta #5 Sabiendo que los datos en la era digital se han convertido en los activos mds
valiosos de las empresas privadas, ;Como se estableceria la reparacion integral si la entidad
privada se niega a dejar de usar y almacenar, luego de que se haya solicitado por la via de

comunicacion idénea la revocatoria del consentimiento?

La reparacion puede ser material e inmaterial. La reparacion material se refiere a los dafios
y perjuicios ocasionados por el uso indebido de datos personales. En este sentido, no esti
establecido en ninguna norma cémo se debe cuantificar este dafio, salvo en materia civil,
donde se puede cuantificar el dafio moral, en que se debe demostrar cémo la utilizacion de
esos datos personales ha afectado el entorno social. En materia constitucional, la reparacion
material estarfa a la sana critica del juez, ya que no hay un pardmetro establecido, podria
apoyarse en el codigo civil para evaluar el dafio y perjuicio, y como quedo afectada la
reputacion de la persona. En cuanto a la reparacion inmaterial, podria incluir disculpas
publicas y la rectificaciéon de los datos en la plataforma. Estas serian las reparaciones

integrales que establece la Ley Orgénica de Garantias Constitucionales.

Analisis

Se destaca que el consentimiento debe ser libre e informado para ser vélido, lo que implica
que debe otorgarse de manera voluntaria, sin coercion. Las personas deben decidir por si
mismas si desean compartir su informacion. Ademds de ser informado, el consentimiento
debe implicar recibir informacion transparente, clara, comprensible y sin barreras técnicas
sobre como se utilizardn los datos y como se tratardn, con la posibilidad de revocarlo en
cualquier momento. Incluyendo que entre los otros elementos del consentimiento se
encuentran que debe ser especifico, es decir, el uso previsto de la informacion debe ser sin
ambigiiedades. Las entidades privadas que emplean précticas como términos y condiciones
excesivamente extensos o poco comprensibles incurren en un vicio del consentimiento,
como el dolo, al aprovecharse de la falta de comprension de las personas. Se plantea también
la problemaética de los contratos de adhesion, donde se establecen condiciones que no pueden
ser modificadas por la otra parte, otorgando un poder desequilibrado a la entidad privada, ya
que el usuario o consumidor no tiene capacidad real de negociacidn, ya que pueden contener

clausulas complejas o abusivas, que dificultan su comprension por parte del consumidor, lo
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que refuerza el poder de la parte més fuerte. Y aunque no existe coercion fisica, el monopolio
de algunos servicios complica la situacién, ya que los consumidores pueden sentirse
obligados a aceptar condiciones desfavorables para acceder al servicio.

2.1.3 Analisis de Entrevista dirigida a Juez de Primer Nivel.

Nombre del entrevistado: Ab. Richard Fabiian Gavilanes Briones.
Fecha de la entrevista: Miércoles, 21 de mayo de 2024
Lugar de la entrevista: Consejo de la Judicatura De Santa Elena

Pregunta #1 ;Cudles son los principales problemas de la relacion que existe entre el derecho

a la proteccion de datos y el consentimiento al entregar los datos sensibles?

El primer problema de esta relacion es la falta de informacion que nace de la falta de cultura
de leer, de informar, supuestamente si no estoy informado es porque no tengo el habito de la
lectura, de leer y sobre todo de informarme al respecto sobre esta tematica, el limitante dentro
de esta relacion es la falta de informacién adecuada, idénea y profunda sobre el tema y las
consecuencias, pros y contras que puede derivar de esta relacion. Por experiencia personal,
la mayoria de los contratos son complejos y tienen una serie de requerimientos que por la
extension dificulta que las personas los lean por completo. Conforme la Ley Orgénica de
Proteccién de Datos, para evitar este problema, los contratos deben ser breves, dgiles y
sencillos, sin tantas complicaciones. Es necesario aplicar verdaderamente la sencillez, la
rapidez, la fluidez y, sin tanto formalismo, ese es el término, para evitar la falta de

informacion completa de la persona interesada.

Pregunta #2 ;Considera que la falta de desarrollo de los elementos del consentimiento
establecidos en el articulo 8 de la Ley Organica de proteccion de datos vulnera el derecho a

la proteccién de datos?

Justamente como indicaba respecto a la primera pregunta, esto va dirigido a personas adultas.
Uno se compromete, pues tiene que darse cuenta de que, asi como exige derechos, también
debe cumplir con sus obligaciones. No creo que exista una afectacidn, porque si vas a dar
consentimiento, lo haces de forma libre, espontdnea, directa y sin ninguna coaccion, si no se
advierten esos elementos y no hay amenaza o intimidacion. Si pasa lo contrario, existe una
vulneracién, ya que no lo hace de forma consciente, libre y voluntaria. Los tres aspectos que
se deben tomar en cuenta en la voluntariedad para consentir en este tipo de relaciones: que

sea libre, hecho por personas capaces, y sin ninguna coaccion de ninguna clase.
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Pregunta #3 ;Segtn su experiencia cudl considera son los procedimientos mds eficaces para
que los ciudadanos puedan acceder a la actualizacion, rectificacion, eliminacién o anulacién

de los datos sensibles? Previo a ejercer el habeas data

El Consejo de la Judicatura, mediante una resolucion, ya nos dio las pautas y el reglamento
a seguir cuando se pide la ratificacién o eliminacién de datos que no siempre se debe recurrir
al habeas data como garantia jurisdiccional, sino que en ese caso de datos erréneos dentro
de la funcién judicial respecto de determinada demanda, se lo haga mediante esa resolucién
expedida por el pleno Consejo de la Judicatura en 2023. Como experiencia propia aqui
respecto de los datos errados del registro civil, siempre ocurren, con esos errores agotan la
via administrativa, que es el primer formalismo y luego les obligan a acudir a la via judicial.
Entonces, si bien es cierto, la Constitucion dice que las instituciones deben tener un
reglamento interno desde la fase administrativa para la correccion de sus datos, no se lo hace.
Cuando se lleva a la via judicial, no es tan célere como el habeas data, demora justamente
porque no tienen un procedimiento propio, se las presenta en el procedimiento ordinario
segiin Cogep. El Habeas data es mas célere, tiene un tramite agil, rapido, sencillo, eficaz,
informal, ni siquiera se presenta la demanda escrita y sino oral y el juez la debe acoger,

calificar y resolver lo que corresponde.

Pregunta #4 ;En el ejercicio de su profesion cuales han sido los casos mds relevantes que

ha manejado en torno a las vulneraciones al consentimiento en el uso de los datos personales?

No he tenido un caso relevante como tal, pero en Quito tuve una experiencia mientras estaba
como secretario encargado. Era una union de hecho entre una pareja del mismo sexo, cuando
recién comenzd el tema de la Constitucion y los derechos de avanzada. La Corte
Constitucional todavia no se habia pronunciado al respecto sobre el articulo del Cédigo Civil
relativo al matrimonio. Nos tomé un poco por sorpresa, ya que no habia jurisprudencia
desarrollada. Como les digo, nos cogid desprevenidos, la jueza superior, con la que trabajaba,
tenia cierta repulsién a conocer este juicio, no queria darle trdmite. Esto demuestra que
cuando uno no se informa y no se empodera de los principios y derechos de esos grupos que

también consagra la Constitucion, provocamos por accion u omision, vulneraciones.

Pregunta #5 Sabiendo que los datos en la era digital se han convertido en los activos mas

valiosos de las empresas privadas, ;Como se estableceria la reparacién integral si la entidad
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privada se niega a dejar de usar y almacenar, luego de que se haya solicitado por la via de

comunicacion idonea la revocatoria del consentimiento?

Yo creo que en este caso se deberia activar la garantia del habeas data o algln tramite
administrativo entre particulares. Si ya se rompe el esquema y se altera el principio de reserva
del consentimiento, y tampoco se da paso a la revocatoria de ese consentimiento, se produce
una afectacion mayor. Esta situacion justifica recurrir a una de las garantias jurisdiccionales
contempladas en la Constitucion, ya que estas garantias son justamente las vias mas rdpidas
e idoneas cuando ocurre esto, especialmente en la relacidn entre un particular y una empresa.
Imaginemos lo que implica enfrentarse a una empresa de gran tamafio, como una
farmacéutica, un particular que consintié en dar sus datos sensibles se encuentra en una
posicion de desigualdad frente a la multinacional, en estos casos, existen garantias para
equilibrar la situacién y permitir al particular enfrentarse a la empresa. La reparacion integral
deberia incluir el cese de la difusion de la informacion, pero esto no es suficiente porque ya
se ha hecho un mal uso de los datos, una posible reparacion inmaterial podria ser una disculpa
publica, la cual deberia ser publicada. Ademads, una reparacién material, en forma de
compensacion econdémica, complementaria este tipo de reparaciones; no se trata solo de
detener el uso de esa informacioén por parte de la empresa. Deben implementarse otras

medidas para asegurar que la afectacion sea resarcida de manera integra y completa.

Analisis

A partir de la entrevista realizada, se destaca que uno de los principales problemas en la
relacion entre derechos de proteccion y consentimiento en relacion con la transferencia de
datos es la falta de informacidn suficiente en los contratos. Si estos acuerdos son dificiles de
leer o analizar, las personas a menudo no entienden completamente los términos, por lo que
es necesaria una simplificacion para aumentar la claridad y facilitar la comprension del
usuario. Esto es especialmente importante cuando se incluye la importancia y desarrollo de
los elementos del consentimiento en el derecho civil y en la ley de proteccién de datos
personales, que deben ser libres, especificos, informados e inequivocos. Ademads, se debe
considerar la posibilidad de que las personas brinden su consentimiento informado sin
coercidn, ya que no desarrollar estos elementos puede violar los derechos de proteccion de
datos al no brindar un consentimiento informado y voluntario. Un proceso rapido y eficiente
para acceder y corregir datos confidenciales es esencial, especialmente en el dominio
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publico. Sin embargo, a pesar de la regulacién del proceso administrativo, éste muchas veces
no se lleva a cabo adecuadamente. En el caso del sector privado, existen dudas sobre como
se realizan estos tramites. El hdbeas data se proporciona como garantia de verificacién y
activacidn en caso de negativa a retirar el consentimiento después de que se haya violado un
derecho. En este sentido, es deber del juez determinar el tipo de indemnizacién en caso de

lesién que menoscabe la independencia de la persona.
Analisis de Entrevista dirigida a Juez de Primer Nivel.

Nombre del entrevistado: Ab. Ana Maria Tapia Blacio
Fecha de la entrevista: Miércoles, 22 de mayo de 2024
Lugar de la entrevista: Consejo de la Judicatura De Santa Elena

Pregunta #1 ;Cudles son los principales problemas de la relacion que existe entre el derecho

a la proteccion de datos y el consentimiento al entregar los datos sensibles?

El principal problema de la informacion personal es que accedemos a muchas plataformas
en las que, inconscientemente, autorizamos la divulgacion de nuestra informacion. Estas
plataformas no tienen regulacion, lo que dificulta exigir la reserva de informacién o evitar
su divulgacién. Como he indicado, estas plataformas a las que accedemos tal vez tienen sus
reglamentos para acceder, con alguna aceptacion oculta que uno aprueba sin conocer
realmente como se va a manipular la informacién. Ya hay grupos a nivel mundial, no solo
en nuestro pais, que han levantado la voz acerca de la divulgacién o difusién de informacién
personal sin haberlo autorizado. Aunque en nuestro pais existen normas que regulan esto,
(como demandamos a Facebook? ;como demandamos a Instagram? ;cémo demandamos a

Twitter? ;En qué via podriamos conseguir una reparacion por esta vulneracion?

Pregunta #2 ;Considera que la falta de desarrollo de los elementos del consentimiento
establecidos en el articulo 8 de la Ley Organica de proteccion de datos vulnera el derecho a

la proteccion de datos?

Si, primero porque el ciudadano no conoce sus derechos esa es una de las cosas que mds
afectan. Si no conoces algo, no tienes como de exigirlo, el estado no tiene un mecanismo de
difusion para decirle, usted puede decir que no, o usted debe de exigir esto. En nuestro pais
siempre se ha manejado con una legislaciéon sancionadora, mas no preventiva. No tenemos

ningin método para poder prevenir un sin nimero de actos que en temas generales sucede.
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Pregunta #3 ;Segtn su experiencia cudl considera son los procedimientos mds eficaces para
que los ciudadanos puedan acceder a la actualizacion, rectificacion, eliminacién o anulacién

de los datos sensibles? Previo a ejercer el habeas data

Bueno, si bien es cierto, previo al habeas data, uno debe demostrar haber solicitado la
rectificacion, las personas por el tema de informalidad, no lo realizan debidamente o por
escrito o a través de un email, para poder tener una constancia de este reclamo porque si bien
es cierto, la garantia constitucional, que ya claramente la conocen, la institucién demandante
tendrd que demostrar que no hizo la correccién, porque no tiene la obligacién accionante de
demostrarlo. Pero, lastimosamente, las instituciones publicas y privadas, porque aqui
estamos hablando de datos personales que pueden ser informacion en el sector publico y
privado, no atienden estas peticiones, porque talvez el habeas data solamente exige la

rectificacion, mas no una sancion.

Pregunta #4 ;En el ejercicio de su profesion cuales han sido los casos mds relevantes que

ha manejado en torno a las vulneraciones al consentimiento en el uso de los datos personales?

Relevante no creo que haya habido ninguno, de ahi, la mayoria de las acciones de habeas
data que he visto son sobre la falta de contestacion a la solicitud de informacién, pero de

rectificacién de datos personales no he tenido ninguna accién

Pregunta #5 Sabiendo que los datos en la era digital se han convertido en los activos mds
valiosos de las empresas privadas, ;Como se estableceria la reparacion integral si la entidad
privada se niega a dejar de usar y almacenar, luego de que se haya solicitado por la via de

comunicacion idénea la revocatoria del consentimiento?

Bueno, para que haya sancion debe estar incluido en el cdigo orgénico integral penal como
un delito o como una contravencion. Es necesario poder poner sanciones que puedan
establecer de alguna manera esta reparacion porque, si bien es cierto a través de habeas data
pudiera conseguir una reparacion integral, una indemnizacion por el dafio causado, siempre
y cuando se pueda demostrar, pero lastimosamente el ciudadano necesita tener una sancién
para cumplir. Vivimos en una sociedad que a pesar de las sanciones drdsticas que tenemos,
un montén de contravenciones y delitos, la gente decide seguir cometiéndolos, pero,

lamentablemente, ese es el actuar de todos nosotros.
Analisis.
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La jueza destaca la falta de regulacién en plataformas donde se divulga informacién personal
sin un consentimiento claro por parte del usuario, que, a pesar de que existen normas que
podrian regular esto, es dificil aplicarlas a nivel internacional. Esta situacién genera
incertidumbre sobre como garantizar la adecuada salvaguarda de la privacidad de los
individuos en el 4mbito digital, considerando especialmente las dificultades inherentes para
aplicar normativas a nivel internacional. Ademds de esto, la falta de conocimiento por parte
de los ciudadanos sobre sus derechos afecta su capacidad para exigir el consentimiento
adecuado, lo que impide que puedan ejercer sus derechos de manera apropiada. Esta
situacion plantea que la ley es impositiva y no preventiva, ya que solo castiga, pero no
advierte sobre la rectificacion de datos, a la cual se puede recurrir. Sin embargo, se considera
importante destacar que las instituciones, tanto publicas como privadas, a menudo no
responden adecuadamente a las solicitudes, lo que representa un problema para el ciudadano
en el momento en que necesita seguir este procedimiento. Se plantea la necesidad de
sanciones efectivas, posiblemente incluyendo disposiciones en el cédigo de procedimiento
penal, para asegurar que las entidades privadas respeten los derechos de privacidad de los
individuos. Destaca que la posibilidad de una sancién podria ser un incentivo efectivo para

el cumplimiento de las leyes de proteccion de datos.

2.1.4 Analisis de Entrevista dirigida a entidad privada

Nombre del entrevistado: Ing. Priscila -Talento Humano Empresa Disnacon
Fecha de la entrevista: Lunes, 27 de mayo de 2024
Lugar de la entrevista: Zoom

Pregunta #1 ;Cudles son los tipos de datos sensibles que su empresa recopila de los

usuarios?

Los datos sensibles como la etnia, la edad, sexo, esos son los datos que nosotros recopilamos
normalmente que se debe tener de informacién basica de cada empleado.
Pregunta #2 ;Cdémo obtiene la empresa el consentimiento de los usuarios para utilizar sus

datos sensibles?

De manera verbal los comunicamos con ellos, hacemos la entrevista, ellos nos facilitan la
informacion y adicional se hace llenar una ficha.
Pregunta #3 ;Qué politicas tiene la empresa en relacién con el consentimiento y el uso de

datos sensibles?
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Normalmente no se puede otorgar informacion a terceras personas y eso estd estipulado en
el reglamento interno de la empresa. Esté relacionada al reglamento del c6digo de trabajo,
entonces lo que nos indican los articulos del c6digo de trabajo estd relacionado al reglamento

interno de la empresa.
Pregunta #4 ;Como se almacenan y protegen los datos sensibles de los usuarios?

Pues se archiva. Hay un archivero para cada empleado, o sea, quieren saber informacion de

esa persona, va al archivo y busca la carpeta de esa persona.

Pregunta #5 ;La empresa comparte los datos sensibles de los usuarios con terceros? En caso

afirmativo, ;como se aseguran de que se respeten las normas de privacidad?
No.

Pregunta #6 ;Qué procedimientos tiene la empresa en caso de violaciones de datos o

brechas de seguridad?

Pues como le indicaba al principio, tienen que cumplir lo que dice en el reglamento y en el
reglamento indica que no se puede otorgar informacién a terceros. Por cualquier situacién

se impone las sanciones que nos demanda el Codigo de Trabajo.

Pregunta #7 ;La empresa realiza evaluaciones periddicas de riesgos de privacidad? En caso

afirmativo, ;como se llevan a cabo?

Pues digamos que periddicas no, pero cada seis meses o cada afio si se hace una evaluacion
de cémo estd la informacioén que cada uno tiene y como podemos actualizar la informacion
o tenemos que realizar otro tipo de informativos para tener todo de acuerdo con cémo se

debe establecer.
Analisis.

En relacién con el tratamiento de datos que realiza esta empresa, especialmente la
informacién de las personas a las que contrata, generalmente se maneja con sumo cuidado.
Segin sus declaraciones, se basa en la ley, especialmente en el cédigo de trabajo. El
consentimiento para el uso de su informacion se obtiene de manera verbal y escrita, mediante

el llenado a mano de una ficha.
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Juridicamente, el consentimiento para el uso de datos sensibles debe ser explicito, informado
y documentado adecuadamente, acorde con lo estipulado en el contrato. Esta entidad privada
cuenta con politicas internas que prohiben la divulgacion de estos datos a terceros, y se
aplican las sanciones correspondientes en casos de vulnerabilidad potencial, conforme al
cddigo de trabajo. La empresa afirma no compartir datos sensibles con terceros, lo cual es
congruente con los principios de minimizacion de datos y confidencialidad. En cuanto a las
evaluaciones periddicas, que segiin menciona se realizan cada seis meses principalmente
para la actualizacién de informacidn, es un aspecto positivo. Sin embargo, para que estas
evaluaciones sean realmente efectivas, deberian ser sistemaéticas y exhaustivas, enfocdndose

en identificar y mitigar riesgos de manera continua.

2.1.5 Analisis de Entrevista dirigida a entidad privada

Nombre del entrevistado: Andénimo
Fecha de la entrevista: Martes, 28 de mayo de 2024
Lugar de la entrevista: Zoom

Pregunta #1 ;Cudles son los tipos de datos sensibles que su empresa recopila de los

usuarios?

Nuestra empresa recopila diversos tipos de datos sensibles de los usuarios para ofrecer
servicios personalizados y mejorar la calidad de nuestras ofertas. Entre estos datos se
incluyen informaciéon personal basica como nombre, direccién y fecha de nacimiento.
También recolectamos informacién de contacto, que comprende correos electrénicos y
nimeros de teléfono, lo cual nos permite comunicarnos de manera efectiva con nuestros
clientes. En términos de datos financieros, recopilamos numeros de tarjeta de crédito y
cuentas bancarias. Ademas, monitorizamos el historial de transacciones de los usuarios,
identificando dénde y como utilizan sus tarjetas, ya sea en supermercados, tiendas
especificas o en linea. Esta informacién nos permite realizar un seguimiento detallado de los
habitos de consumo y ofrecer descuentos y promociones relevantes. Adicionalmente,
recopilamos informacidn de salud que puede incluir el historial médico, registros de seguros
y datos sobre visitas a centros de salud y hospitales. Esto se realiza para proporcionar
servicios mds personalizados y coordinar beneficios adicionales. Por ultimo, también

manejamos datos de identificacién, como documentos de identidad e informacién biométrica
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en ciertos casos, y obtenemos informacion adicional a través de alianzas con otras empresas,

lo que nos ayuda a ofrecer paquetes de viajes y otros servicios personalizados.

Pregunta #2 ;C6omo obtiene la empresa el consentimiento de los usuarios para utilizar sus

datos sensibles?

Para obtener el consentimiento de los usuarios, nuestra empresa utiliza un formulario
detallado que explica claramente como se utilizardn sus datos. Este formulario incluye una
explicacion sobre como el tratamiento de sus datos puede mejorar su historial crediticio y
asegurar la fiabilidad al solicitar créditos en instituciones financieras. Es fundamental que
los usuarios entiendan que su informacion serd tratada de manera confidencial y en
conformidad con las normativas legales vigentes. Ademds, cada afio revisamos y
actualizamos los contratos con los usuarios para asegurarnos de que estdn informados y de
acuerdo con los nuevos usos que se dardn a sus datos. Esta revision incluye cualquier cambio

en las politicas de privacidad y en los propdsitos de uso de la informacion recopilada.

Pregunta #3 ;Qué politicas tiene la empresa en relacion con el consentimiento y el uso de

datos sensibles?

Nuestra empresa ha implementado diversas politicas internas para gestionar de manera
adecuada el consentimiento y el uso de los datos sensibles de los usuarios. Estas politicas
incluyen reglas estrictas de privacidad, como las estipuladas en los estdndares
internacionales EDRP y SPA, los cuales seguimos conforme a las leyes de comunicacion y

datos de la Unién Europea.

Ademas, tenemos directrices claras sobre los deberes y sanciones para los responsables del
tratamiento de datos. Estas sanciones pueden incluir desde amonestaciones hasta el despido,
y en casos graves, pueden llevar a acciones legales. El departamento juridico se encarga de
supervisar el cuamplimiento de estas politicas y de realizar auditorias periddicas para asegurar

que se siguen los procedimientos adecuados.

En caso de violaciones de datos o brechas de seguridad, la empresa tiene protocolos
establecidos para actuar rdpidamente. Esto incluye la elaboracién de informes detallados
sobre la naturaleza de la violacion y la implementacion de medidas correctivas para mitigar

cualquier dafio.

Pregunta #4 ;Como se almacenan y protegen los datos sensibles de los usuarios?
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Nuestra empresa tiene un sistema detallado para almacenar y proteger los datos sensibles de
los usuarios. La informacién personal, como nombres, direcciones y fechas de nacimiento,
asi como informacién de contacto, como correos electrénicos y nimeros de teléfono, se
almacenan en bases de datos seguras y encriptadas. Los datos financieros, incluidos los
nimeros de tarjetas de crédito y cuentas bancarias, se manejan con un nivel adicional de
seguridad. Monitoreamos de cerca las transacciones para comprender mejor los patrones de

uso de los usuarios y poder ofrecer promociones y descuentos relevantes.

Para proteger esta informacion, utilizamos una combinacién de medidas de seguridad
avanzadas, incluyendo encriptaciéon de datos en multiples niveles, controles de acceso
estrictos y monitoreo constante de nuestras bases de datos. Ademads, implementamos
procedimientos de seguridad que nos permiten detectar y responder rdpidamente a cualquier

intento de acceso no autorizado.

Pregunta #5 ;La empresa comparte los datos sensibles de los usuarios con terceros? En caso

afirmativo, ;como se aseguran de que se respeten las normas de privacidad?

Si, nuestra empresa comparte datos sensibles de los usuarios con terceros, pero siempre bajo
estrictos contratos de confidencialidad. Antes de compartir cualquier informacion,
evaluamos qué datos son necesarios para los terceros y establecemos acuerdos claros sobre
su uso. Por ejemplo, compartimos informacién sobre las tarjetas de crédito utilizadas, las
cuentas mds empleadas, y las preferencias de contacto como correos electronicos o nimeros

de teléfono.

Para asegurar que se respeten las normas de privacidad, cada contrato incluye cldusulas
especificas que obligan a los terceros a proteger los datos con el mismo rigor que nosotros.
Ademas, realizamos auditorias y revisiones periddicas para garantizar el cumplimiento de
estas normas. Toda la informacién compartida se maneja a través de nuestro departamento

legal, que supervisa la redaccidn y ejecucion de estos contratos.

Pregunta #6 ;Qué procedimientos tiene la empresa en caso de violaciones de datos o

brechas de seguridad?

En caso de violaciones de datos o brechas de seguridad, nuestra empresa sigue un protocolo

bien definido para abordar el problema de manera répida y eficiente. Primero, se elabora un
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informe detallado sobre la naturaleza de la violacion y el alcance de los datos

comprometidos. Este informe se realiza con celeridad para minimizar el impacto.

Las sanciones para los empleados involucrados en una brecha de seguridad pueden variar
desde amonestaciones hasta el despido, dependiendo de la gravedad del incidente. Si se
determina que hubo una violacién significativa y un perjuicio econdémico, la empresa puede

tomar acciones legales contra los responsables.

Ademais, nuestro sistema de seguridad incluye monitoreo constante y deteccion de intrusos
en tiempo real. Si se detecta una actividad sospechosa, se activa una alarma y se notifica al
equipo de seguridad para que tomen medidas inmediatas. La empresa también realiza
evaluaciones periddicas de riesgo para mejorar continuamente nuestras defensas contra

posibles amenazas.

Pregunta #7 ;La empresa realiza evaluaciones periddicas de riesgos de privacidad? En caso

afirmativo, ;como se llevan a cabo?

Si, nuestra empresa realiza evaluaciones periddicas de riesgos de privacidad para proteger
los datos sensibles de los usuarios. Estas evaluaciones se llevan a cabo mediante un sistema
integral que incluye varias capas de seguridad y procesos especificos para identificar y
mitigar amenazas. Implementamos un monitoreo constante en todas las unidades,
segmentando y delimitando la informacién para asegurar que solo el personal autorizado
acceda a los datos necesarios. Utilizamos herramientas avanzadas de deteccién y prevencion
de intrusiones (IDS y IPS) que nos alertan en tiempo real sobre cualquier actividad

sospechosa.

Ante una alerta, nuestro equipo de seguridad toma medidas inmediatas para mitigar la
amenaza. Realizamos evaluaciones iniciales y periddicas para identificar vulnerabilidades y
determinar las acciones correctivas necesarias. Este enfoque nos permite mejorar
continuamente nuestras defensas y actualizar nuestras politicas de privacidad y seguridad.
También utilizamos aplicaciones que nos envian alertas por correo electronico si detectan

interferencias o actividades sospechosas en nuestro sistema informatico.
Analisis.

De la experiencia recopilada, se analiza que si se tiene conocimientos de las posibles

responsabilidades se trabaja de forma idonea, las empresas para las que trabaja tienen
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estindares muy elevados de calidad para el tratamiento de la informacién, desde la
recoleccion hasta la transferencia de los datos, mecanismos de seguridad para protegerlo y
la posibilidad de revocar los mismos, ya que se firma un contrato, donde la exigencia
principal es que el usuario o titular de los datos conozca a certeza el fin del uso que tendran,
no obstante esto no sucedia hace 3 afios donde se vieron en la necesidad de exigir la firma
de los usuarios para los contratos de entrega de datos, lo que coincide con la existencia de la
nueva normativa europea en relacién a la proteccién de datos personales y el desarrollo
masivo de la inteligencias artificiales. De lo que se puede analizar, es que no dependen del
estado para exigir el cumplimiento de las normativas ya que ellos se basan en reglamento
europeo y normativas ISO que les establece cual es la ruta mas idonea del manejo de datos,
la carencia de coercidn les faculta a decidir si ser probos o utilizar los datos con fines exentos
a los permitidos por la ley o mucho peor obtener tus datos sin el consentimiento. Esta
exigencia se vuelve mds alarmante porque nos expresa que ya se estd utilizando la IA para
el potenciamiento de servicios, donde nos convertimos en datos para una red neuronal que

vendera mds eficiente en tanto y cuanto sepa de nosotros.

2.1.6 Andlisis de Entrevista dirigida a ciudadana

Nombre del entrevistado: Brenda Reyes Tomala
Fecha de la entrevista: Miércoles, 29 de mayo de 2024
Lugar de la entrevista: Universidad Estatal peninsula de Santa Elena

Pregunta #1: ;Podria compartir con nosotros su experiencia especifica con la obtencién y

uso ilegitimo de sus datos sensibles?

Ocurre que llega a mi correo personal una factura que habia sido expedida por Claro, donde
se me notificaba sobre la compra de una linea telefonica, que yo no habia solicitado. De
hecho, no habia ninguna relacién contractual con ellos. Con esta notificacién que me acerqué
a servicios al cliente para pedir explicacion, revisaron los registros me encuentro que esa no
habia sido la tnica linea, sino que, habia 7 u 8 lineas telefonicas, que habian sido adquiridas
entre diciembre del 2023 y febrero del 2024. Lo cual generd una alarma en mi, dadas las
circunstancias y las condiciones en las que estd nuestro pais en el ambito delictivo, pues
generalmente estas lineas son usadas para extorsiones u otro tipo de actos delictivos, yo
necesitaba las explicaciones de por qué la operadora habia generado una situacion

contractual en ausencia de mi consentimiento. Entonces ellos me hicieron conocer que
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bastaba con mi cédula, el numero o la copia, se podia hacer esa compra, quise profundizar,
porque los nimeros de cédula de las personas son de conocimiento publico en este momento,
nosotros ponemos en el internet. Es alli donde se generé mi preocupacidn, puesto que puedo
deducir que estoy en el escenario en el que mis datos personales han sido utilizados de forma
fraudulenta para la adquisicion de estas lineas telefonicas y establecer compromisos, procedi
inmediatamente a cancelar esos servicios con la declaracion de que mi manifestacion expresa
de voluntad no fue requerida para estos contratos.

Pregunta #2: ; Conoce cémo se produjo la violacion de la seguridad de sus datos sensibles?
No, realmente no me dieron ninguna explicacidon que satisfaga mis consultas, ellos refirieron
que bastaba con la cédula nada mas para poder hacer eso, lo cual me parece un poco absurdo
porque si estoy en sus registros, si consto como usuaria, definitivamente pues ellos deberian

ratificar que esa manifestacion de la voluntad sea legitima, lo cual no se habia hecho.

Pregunta #3: ;Cuadles fueron las principales consecuencias que enfrenté como resultado del

uso ilegitimo de sus datos?

Yo no podria referir consecuencias, quise evitar las consecuencias actuando de manera
rdpida ante lo ocurrido, pero si puedo referir que entre las ocho lineas telefénicas que me
fueron atribuidas, yo encontré en mi registro de llamadas, tal vez tres llamadas de uno de
esos numeros que habian sido expedidos a mi nimero. me parece un poco curioso, que
compran a mi nombre y tienen acceso a mi nimero celular, pero referir consecuencias no

hasta ese momento, mds bien quise prevenirla reaccionando oportunamente.

Pregunta #4: ;Ha recibido alguna compensacién o reparacion por los dafios sufridos como

resultado del uso ilegitimo de sus datos sensibles?

No, ninguna, absolutamente ninguna. De hecho, el trdmite representd para mi 48 horas
después de haber metido el papel en la agencia de la compaiia. Recibi un compromiso verbal
que no tiene realmente para mi ningin valor, el hecho que me dijeron que cada vez que yo
quiera abrir una nueva cuenta con ellos, comprar una linea, esto va a ser sujeto a revisiones,
pero realmente eso fue un discurso para evadir lo que representaba el hecho de haber
establecido relaciones de intercambio, en este caso de servicio, a partir solo de una copia,
porque asumo que quien hizo estas compras solo referenci6 mi nimero, dado que la

manifestacion expresa de la voluntad no fue verificada.
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Pregunta #5: ;Como describiria su nivel de confianza en las empresas y organizaciones que

manejan y almacenan datos sensibles después de lo sucedido?

Es totalmente negligente, deficiente, porque el solo hecho que sus propios trabajadores se
tomen la libertad de hacernos llamadas a los usuarios en cualquier hora, a cualquier
momento, a ofrecer servicios, ya es una violacién en el uso de esta informacién, porque
deberia establecerse si los usuarios queremos recibir via telefénica o no ofertas de servicios
por parte de quienes son poseedores de este tipo de informacién, de nuestros datos. No tanto
en como almacenan la informacidn, sino en cdmo sus procedimientos internos para generar,
en este caso, prestacion de servicios, usan nuestra informacién para sacar beneficios.
Nuestros nimeros de teléfono estin a disposicion de ellos, ellos los usan para posicionar su
marca o servicio, y pues, lo que para mi fue un requisito para tener una linea telefénica, mi
cédula, mi ndmero de teléfono, mi direccion, para ello se vuelve una oportunidad de negocio,
de vender sus productos. Entonces desde esa perspectiva deberia ser, ;estd usted de acuerdo
que operadores de nuestro servicio o empleados de nuestra empresa le contacten para ofrecer

nuevos servicios? Si quiero o no quiero.

Pregunta #6: ;Cree que hay aspectos especificos de la regulacion de proteccién de datos

que podrian mejorarse para prevenir casos como el suyo en el futuro?

No he leido a profundidad las regulaciones, pero si creo que se les escapa mucho de lo que
conozco, aspectos vinculados al manejo tecnolégico. El problema es que ese custodio de
datos personales, de datos sensibles, hace uso de las tecnologias para hacer uso ilegitimo de
esa informacion. Y creo que, las vulnerabilidades de esta tecnologia, es en lo que hay que
trabajar y el compromiso. Yo creo que los alcances y limites para los custodios de nuestros
datos personales no son lo suficientemente claros, es un tema de comportamiento ético,
también de manejo ético de estas entidades. No creo que la solucion seria una nueva, un
nuevo organismo, entidad gubernamental, creo que los actores del proceso deben hacer lo
que deben de hacer y si no lo hacen, pues las normas deberian reprimir esos comportamientos

de manera severa.

Pregunta #7 ;Sabia usted a qué autoridad acudir para dar a conocer este uso ilegitimo de

los datos sensibles?
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Hay tipos penales que consignan este tipo de uso ilegitimo, de hecho, no judicialicé el caso,
si estaba tentada a denunciar, porque me generaba mucha incertidumbre el hecho de que
usen esas lineas para hechos delictivos, y verme envuelta en situaciones de esa naturaleza.
Eso me motivaba a judicializarlo, Ya luego cuando, con el requerimiento que hice a la
compaiia y la aceptacion que ellos dieron, tengo los documentos que dejan claramente

establecido que yo no di consentimiento para apertura esas lineas.

No se me ocurri6 acudir a la Defensoria del Pueblo, porque realmente, no me considero
consumidora, debido a que no soy usuaria de ellos. Yo no reclamaba la prestacion del
servicio de ellos, reclamaba el mal uso de mis datos personales, debido a que posiblemente
la fuente pudo haber sido otra, no ellos propiamente. Lo que yo cuestionaba eran los
procedimientos que ellos siguen para generar lineas telefonicas a mi favor y realmente no,
no pensé que la Defensoria del Pueblo pueda asistirme en esto, el estado tiene el deber de

hacer cumplir la normativa, sin que necesariamente se creen nuevas entidades para el control.
Analisis.

Los hechos facticos presentados por la ciudadana Brenda Reyes nos permiten comprender
como la abrumante era digital nos ha rebasado, las mismas actuaciones del pasado se
sostienen hasta el presente en industrias como las telefénicas, la facilidad con la que un
tercero puede tener acceso a nuestros datos sensibles como los de identidad, es aterrador, los
hechos expuestos nos llevaron analizar los siguiente; Los datos sueltos por la internet o que
son transferidos sin el consentimiento en su conjunto configuran el mosaico de la identidad
del sujeto y con este trabajo hecho se generarian afectaciones que a nuestra percepcion no
nos parecerian graves, sin embargo primero pueden ser 7 lineas telefonicas distintas con el
posible objetivo de extorsiona, ocultando al verdadero propietario de las mismas, luego seria
la compra de servicios mds cuantiosos y quizds estos datos individuales flotando por la
internet debido al negligente tratamiento servirdn para construir la identidad digital de
Brenda Reyes para poder tener un perfil a quien venderle productos o servicios o mucho
peor, se podria afectar su imagen y reputacién con inteligencia artificial vulnerando asi el
derecho al buen nombre, todo esto sin contar con el consentimiento informado y expreso del

titular de los datos.

Los elementos del consentimiento como los establece el articulo 8 de la LOPDP no se

encuentran aplicados en el presente caso, no existe libertad ya que no es la voluntad de la
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sefiora Brenda entregar los datos, no es especifica porque no hay informacién en relacion a
los fines, mucho menos informada pues nunca fue comunicada de forma efectiva y
transparente y en definitiva no es inequivoco el consentimiento ya que ni si quiera sabia de
la existencia de esta relaciéon comercial electrénica, no es posible la existencia de un
consentimiento tacito o suspensivo porque no hay manifiesta voluntad, lo inseguro es que
dicha telefénica no tiene mecanismos que garanticen seguridad y transparencia para sus
usuarios presentando un gran problematica para la sociedad ecuatoriana que sufre una gran
ola de inseguridad y extorsidn que se suele ejecutar a través de llamadas telefénicas, lo que
origina un reto para el estado hacer cumplir sus reglas puesto que no se observa la rigurosidad

del mismo en este caso.

La facultad que tienen las empresas debido a la falta de coercidn por parte del estado para
hacer cumplir las disposiciones normativas que pese a no ser lo suficientemente rigurosas,
han vulnerado el derecho a la proteccion de datos en el presente caso, porque no ha existido
el cumplimiento de los elementos del consentimiento y eso es un hecho factico, dejando
claro que esta no es la regla general que aplican las entidades privadas, este es un caso de
tantos donde no cumple con lo establecido en el articulo 66 numeral 11 y 19 de la
constitucion de la republica del Ecuador, ya que se establece claramente la prohibicion del
uso sin la autorizacion del titular de los datos y por corolario 16gico se garantiza el derecho

a la proteccion de datos.
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4.2 Verificacion de la idea a defender

En relacién con el presente trabajo de investigacion y los datos adquiridos a través de
encuestas, entrevistas y una amplia investigacion bibliografica, se verifica la idea a defender:
"La falta de reglas respecto a los elementos del consentimiento en el uso de datos sensibles
establecidos en el articulo 8 de la ley orgénica de proteccién de datos personales faculta a

las empresas del ambito privado a vulnerar el derecho a la proteccién de datos".

Por tanto, se establece que existe una falta de disposiciones normativas que desarrollen los
aspectos relevantes dentro de los elementos establecidos en el consentimiento, legislado por
la ley orgénica de proteccion de datos personales, en relacion al consentimiento libre como
el caso de los menores de edad que son incapaces relativos, especifica, informada e
inequivoca ya que no se presentan las garantias para que los usuarios tengan seguridad del
uso que se tendrd de los datos sensibles, de como se trataran o si se transferirdn. Los jueces
de primer nivel han manifestado que el problema existente en el consentimiento al momento
de firmar un contrato radica en la falta de informacién proporcionada por las entidades
privadas, ya que suelen ser muy complejas y las personas firmantes no entienden
completamente lo que estdn autorizando, parte de la responsabilidad también recae en los

ciudadanos, quienes no leen para su propio beneficio.

Ademads, se ha observado que las entidades privadas mencionan el tratamiento y uso de datos,
pero a menudo se refieren a los datos de sus trabajadores, y las grandes corporaciones si

contemplan por principios de calidad el consentimiento en el uso de los datos de sus clientes.

Esta laguna en la regulacion y la supervision permiten a las empresas ilegalmente operar el
tratamiento de datos, exponiendo a los usuarios a riesgos de vulneracion de privacidad. La
falta de claridad y de normas estrictas en la legislacion actual, especificamente las
relacionadas a los elementos del consentimiento, permite a las empresas privadas manejar
datos sensibles sin una adecuada rendicién de cuentas. Esta practica confirma que la falta de
control del estado en las empresas privadas junto a que no se tenga regulada la gestion de la
informacion y los datos sensibles que recogen de sus usuarios, se presenta en una grave

vulneracioén al derecho a la proteccion de datos, establecido en el art 66 numeral 19.
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CONCLUSIONES
Después de completar el proceso investigativo integral que implicé el presente trabajo, en el

cual incluy6 la revision de una amplia literatura relacionada con las variables en cuestion y
la recoleccion de informacion a través de entrevistas y encuestas dirigidas a jueces, entidades

privadas y personas naturales, se ha llegado a varias conclusiones:

Primero, se ha evidenciado una inaplicacion significativa de la LOPDP, debido a que las
entidades privadas, en muchas ocasiones, carecen de un protocolo o reglamento interno que
les oriente sobre cémo abordar un conflicto en caso de una fuga de informacién. Debido a
que el estado no les obliga a cumplir la expresa normativa y la falta de procedimientos claros
produce violaciones a la proteccion de datos y a una respuesta inadecuada ante situaciones

de riesgo.

Segundo, se ha constatado, que debido a la responsabilidad adquirida entre las partes al
suscribir el contrato para la cesion de los datos sensibles, es trascendental, que el usuario se
asegure de leer detenidamente y comprender las cldusulas del contrato, garantizando que no
sean desproporcionales entre el servicio que se recibe y el uso de los datos sensibles. Al
mismo tiempo, las entidades privadas tienen la responsabilidad de redactar los contratos de
manera clara, sencilla y concreta para garantizar la seguridad del usuario y evitar

malentendidos.

Tercero, que los contratos de adhesion se presentan como un elemento adicional a nuestra
problemadtica de la investigacion, especialmente cuando son elaborados por empresas
extranjeras. Esto se debe, a que la jurisdiccidn extraterritorial complica considerablemente
el proceso judicial, lo que puede obstaculizar la proteccion efectiva de los derechos del

usuario y dilatar la resolucién de conflictos.

Cuarto, segtin los principios de libre mercado, ofrecer un buen servicio requiere que las
empresas privadas mantengan estdndares de calidad eficientes y eficaces. Esto no solo
garantiza a los usuarios la certeza de que pueden confiar en la empresa con su informacion,
sino que también obliga a las empresas a establecer protocolos robustos para el manejo de
datos sensibles. Estos protocolos son implementados voluntariamente por las empresas, no

por coercion estatal.
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RECOMENDACIONES.

Es fundamental implementar una supervision rigurosa por parte de las autoridades
competentes en relaciéon con el manejo adecuado de los datos sensibles de los
usuarios por parte de las empresas privadas. Esta medida mejoraria la confianza del
titular en la proteccién de su privacidad y fomentaria que los negocios sean cada vez
mads éticos y transparentes.

Ademds de esta supervision, es perentorio que las autoridades sancionen
rigurosamente a las entidades privadas que incumplan con las normas establecidas.
Al mismo tiempo, es necesario que las personas se eduquen individualmente sobre
temas como la comprension de los términos y condiciones de los contratos. Una
mayor educacién en este aspecto permitird a los ciudadanos tomar decisiones
informadas y proteger mejor sus propios intereses.

En el contexto internacional, los contratos pueden plantear problemas debido a la
diferencia de jurisdicciones. Por ello, abogar por la armonizacién de las leyes de
proteccion de datos a nivel internacional es fundamental. Esta armonizacion
facilitaria la cooperacion entre paises y la resolucion de conflictos transfronterizos,
brindando una mayor proteccién a los usuarios y una mayor claridad legal a las
empresas que operan a nivel global. De esta forma, se promoveria la igualdad de
condiciones para todas las partes involucradas, asegurando que los derechos de los
usuarios sean respetados sin importar la jurisdiccién en la que se encuentren.

Por ultimo, el estado, a través de los 6rganos encargados debe ser garante del
cumplimiento del derecho a la proteccién de datos, estableciendo mecanismos para
obligar a las entidades privadas a mantener un orden y estindares de calidad y

proteccion en el manejo de los datos.
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ANEXOS

GRAFICO 13 ENTREVISTA A JUEZ
Entrevista a Juez Juan Camacho.

Elaborado por: Luz Borbor y Wilson Chaca — Fuente: Entrevista realizada a jueces

GRAFICO 14 ENTREVISTA A JUEZ
Entrevista a Juez Richard Gavilanes.

Elaborado por: Luz Borbor y Wilson Chaca — Fuente: Entrevista realizada a jueces
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GRAFICO 15 ENTREVISTA A JUEZ
Entrevista a Juez de Ana Tapia

]

1

Consejo de |2 Judic

Elaborado por: Luz Borbor y Wilson Chaca — Fuente: Entrevista realizada a jueces

GRAFICO 16 ENTREVISTA A ENTIDAD PRIVADA
Entrevista a Entidad privada “Disnacon”
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Workplace = .
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Elaborado por: Luz Borbor y Wilson Chaca — Fuente: Entrevista realizada a entidad privada.
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GRAFICO 17 ENTREVISTA A ENTIDAD PRIVADA
Entrevista a Entidad privada en anonimato.

Hannah Ao

Elaborado por: Luz Borbor y Wilson Chaca — Fuente: Entrevista realizada a entidad privada.

GRAFICO 18 A CIUDADANA
Entrevista a ciudadana

Elaborado por: Luz Borbor y Wilson Chaca — Fuente: Entrevista realizada a ciudadana.
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LESE
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INVESTIGADORES: LUZ PATRICIA BORBOR SUAREZ Y WILSON JAILMAR CHACA BRAVO

ANEXO 1 CARTA DE CONSENTIMIENTO

PROPOSITO

Primero: El propésito de este documento es obtener su consentimiento para recolectar informacién personal
de las entrevistas que se llevaran a cabo en el lugar que usted disponga.

Segundo: Asi también se busca analizar la informacién obtenida de las entrevistas con motivos de estudio, que
son de suma importancia para el TRABAJO DE INTEGRACION CURRICULAR: CONSENTIMIENTO EN
EL USO DE DATOS SENSIBLES Y LA LEY ORGANICA DE PROTECCION DE DATOS PERSONALES
EN EL AMBITO PRIVADO, 2023.

Tercero: Los datos serdn de uso Unico y exclusivo para andlisis e investigacion del CONSENTIMIENTO EN
EL USO DE DATOS SENSIBLES Y LA LEY ORGANICA DE PROTECCION DE DATOS PERSONALES
EN EL AMBITO PRIVADO, 2023.

Cuarto: La informacion revelada no serd utilizada para ser publicada en ningtin medio u otro propdsito.
Quinto: Si estd conforme con el propésito de investigacién proceda a firmar el documento.

CONSENTIMIENTO: Yo, el interesado, doy permiso de usar la informacién obtenida durante las sesiones
de entrevista con fines de estudio ya mencionados.

NOMBRE:

FECHA:

CIL:

ENTREVISTADORES: Luz Patricia Borbor Sudrez y Wilson Jailmar Chaca Bravo

FIRMA
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INVESTIGADORES: LUZ PATRICIA BORBOR SUAREZ Y WILSON JAILMAR CHACA BRAVO
ANEXO 2 CUESTIONARIO APLICADO A CIUDADANOS

OBJETIVO: Evaluar el nivel de conciencia y preocupacién de la poblacion respecto a la proteccidon y manejo
de datos sensibles, asi como su percepcion sobre la efectividad de las medidas de seguridad implementadas por
las organizaciones que recopilan y utilizan dicha informacién.

Estimado Usuario: Sirvase dar lectura al presente cuestionario que permitira profundizar aspectos relevantes
en esta investigacion, recomendamos dar respuesta con una X segin corresponda.

1. ;(Conoce usted cudles son sus datos/informacién sensible?
"H B
2. ;Conoce usted que toda empresa que obtiene datos sensibles de sus clientes debe declarar los
términos y condiciones de su uso?

SI . NO.

3. (Cudndo usted cede a la compra de un bien o servicio y entrega datos personales es requerido su
consentimiento?

SIEMPRE . NUNCA . A VECES .

4. ;Lee usted los términos y condiciones cuando las entidades o plataformas le piden su
consentimiento?

st [ o [ A veces [

5. (Te resultan claros los términos y condiciones sobre la proteccién de datos?

LA MAYORIA DEL TIEMPO . EN LO ABSOLUTO .

6. (Sabias que si tus datos sensibles se utilizan para otro propdsito sin tu autorizacion, se estarian
vulnerando tus derechos a la proteccidn de datos?:

POR SUPUESTO . NO SABIA .

7. (Sabfia usted que tiene el derecho a revocar el consentimiento de uso de datos personales por parte
de empresas privadas?

SI. NO.

8. Sabe usted si sus datos personales o el de alguno de sus conocidos han sido utilizados con otros
propdsitos por parte de empresas a las que se les entregd sus datos

st [ vo [
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ANEXO 3 ENTREVISTA A JUECES DE PRIMER NIVEL
ENTREVISTA A JUECES DE PRIMER NIVEL DE LA PROVINCIA DE SANTA ELENA

OBJETIVO: Valorar la opinién de los jueces de garantias jurisdiccionales de consejo de la judicatura de la
provincia de Santa Elena en relacién con el consentimiento de los datos sensibles y las vias efectivas para
ejercitar el derecho a la accién.

Estimado Juez/a: Sirvase dar lectura al presente cuestionario que permitird profundizar aspectos relevantes
en esta investigacion.

1 ;Cudles son los principales problemas de la relacién que existe entre el derecho a la proteccién de
datos y el consentimiento al entregar los datos sensibles?

2 ;Considera que la falta de desarrollo de los elementos del consentimiento establecidos en el articulo
8 de la Ley Organica de proteccién de datos vulnera el derecho a la proteccion de datos?

3 (Segtin su experiencia cudl considera son los procedimientos mas eficaces para que los ciudadanos
puedan acceder a la actualizacidn, rectificacion, eliminacién o anulacién de los datos sensibles? Previo
a ejercer el habeas data

4 ;En el ejercicio de su profesion cuales han sido los casos mds relevantes que ha manejado en torno a
las vulneraciones al consentimiento en el uso de los datos personales?

5 Sabiendo que los datos en la era digital se han convertido en los activos mds valiosos de las empresas
privadas, ;C6émo se estableceria la reparacion integral si la entidad privada se niega a dejar de usar y
almacenar, luego de que se haya solicitado por la via de comunicacién idénea la revocatoria del

consentimiento?
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ANEXO 4 ENTREVISTA A FUNCIONARIO
ENTREVISTA A FUNCIONARIO DE LA DINARP

OBJETIVO: Obtener informacién detallada sobre los procesos y procedimientos utilizados por la Direccién
Nacional de Registros Piblicos para la gestién y custodia de registros ptiblicos, asi como para comprender su
enfoque en la proteccion de datos sensibles y la garantia de la transparencia y acceso a la informacién para los
ciudadanos

Estimado funcionario: Sirvase dar lectura al presente cuestionario que permitird profundizar aspectos
relevantes en esta investigacion.

1. ;Qué mecanismos del estado existen para garantizar que los titulares de datos estén informados sobre
las finalidades del tratamiento de sus datos?

2. ;Cudles son las implicaciones del principio de consentimiento informado en situaciones donde los
datos personales se recopilan a través de dispositivos de IoT (Internet de las cosas) y otros dispositivos
conectados, donde el consentimiento puede no ser directamente otorgado por los usuarios?

3. (Cudles son los procedimientos establecidos para garantizar la seguridad y privacidad de los datos
sensibles de las personas? ;Qué medidas toman en caso de que se produzca una vulneracién de datos?

4. ;Cudl es la estructura organizativa de su entidad en relacién con la proteccién de datos sensibles?
(Como se dividen en departamentos o areas y cudl es el papel de cada una en asegurar la seguridad y
privacidad de esta informacién?

5. (Podrian compartir ejemplos especificos de como han abordado tales situaciones en el pasado?
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ANEXO 5 ENTREVISTA A CIUDADANA
ENTREVISTA A CIUDADANA

OBJETIVO: Entrevistar a una ciudadana afectada por el robo de identidad y el uso fraudulento de sus datos
sensibles es importante para comprender el consentimiento en el manejo de estos datos por empresas privadas.
Su testimonio ofrece una visién concreta de los riesgos y consecuencias y sefiala deficiencias en la proteccién
de datos.

Estimada ciudadana: Sirvase dar lectura al presente cuestionario que permitird profundizar aspectos
relevantes en esta investigacion.

1. ;Podria compartir con nosotros su experiencia especifica con la obtencién y uso ilegitimo de sus datos
sensibles?

2. ;Conoce cémo se produjo la violacién de la seguridad de sus datos sensibles?
(Cudles fueron las principales consecuencias que enfrenté como resultado del uso ilegitimo de sus
datos?

4. ;Ha recibido alguna compensacién o reparacién por los dafios sufridos como resultado del uso
ilegitimo de sus datos sensibles?

5. (Coémo describiria su nivel de confianza en las empresas y organizaciones que manejan y almacenan
datos sensibles después de lo sucedido?

6. (Cree que hay aspectos especificos de la regulacién de protecciéon de datos que podrian mejorarse
para prevenir casos como el suyo en el futuro?

7. (Sabia usted a qué autoridad acudir para dar a conocer este uso ilegitimo de los datos sensibles?
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ANEXO 6 ENTREVISTA A ENTIDAD PRIVADA
ENTREVISTA A ENTIDAD PRIVADA

OBJETIVO: Obtener una comprension profunda y detallada de las politicas, practicas y desafios relacionados
con el tratamiento de datos sensibles en la empresa telefénica, explorando cémo la empresa recolecta,
almacena, procesa y protege los datos sensibles de sus clientes, asi como comprender las medidas y controles
implementados para garantizar la seguridad y privacidad de estos datos.

Estimado ciudadano: Sirvase dar lectura al presente cuestionario que permitird profundizar aspectos
relevantes en esta investigacion.

1. ;Cudles son los tipos de datos sensibles que su empresa recopila de los usuarios?

2. (Coémo obtiene la empresa el consentimiento de los usuarios para utilizar sus datos sensibles?

3. (Qué politicas tiene la empresa en relacién con el consentimiento y el uso de datos sensibles?

4. ;Coémo se almacenan y protegen los datos sensibles de los usuarios?

5. (Laempresa comparte los datos sensibles de los usuarios con terceros? En caso afirmativo, ;como se
aseguran de que se respeten las normas de privacidad?

6. (Qué procedimientos tiene la empresa en caso de violaciones de datos o brechas de seguridad?

7. (Laempresa realiza evaluaciones periddicas de riesgos de privacidad? En caso afirmativo, ;cémo se

llevan a cabo?
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