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RESUMEN 

En este trabajo se propusieron estrategias para mitigar los riesgos emergentes en dispositivos 

inteligentes de Internet de las Cosas (IoT) en hogares. Con el aumento significativo de estos 

dispositivos, la ciberseguridad se convirtió en una preocupación primordial. Por lo tanto, este 

estudio se centró en identificar posibles riesgos y vulnerabilidades, mediante el uso de 

encuestas para evaluar las prácticas de seguridad actuales, el conocimiento acerca de las 

medidas de protección entre otros aspectos relacionados con la ciberseguridad. A partir de estos 

resultados, se realizaron recomendaciones para los usuarios, con el objetivo de fortalecer la 

seguridad en sus dispositivos IoT, y promover buenas prácticas para crear un entorno 

doméstico más seguro y protegido contra posibles amenazas cibernéticas. 
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Autor: Kevin Alexis García Pérez  

Tutor: Lsi. Oscar Omar Apolinario Arzube, Ph.D 

ABSTRACT 

In this work, strategies were proposed to mitigate emerging risks in smart Internet of Things 

(IoT) devices in homes. With the significant increase in these devices, cybersecurity became a 

primary concern. Therefore, this study focused on identifying potential risks and vulnerabilities, 

using surveys to assess current security practices, knowledge about protective measures among 

other aspects related to cybersecurity. Based on these results, recommendations were made for 

users, with the aim of strengthening security in their IoT devices and promoting good practices 

to create a safer and more protected home environment against possible cyber threats. 

 

Keywords: cybersecurity, internet of things, smart homes, strategies 
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