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RESUMEN

Las instituciones electorales enfrentan el desafio de salvaguardar la integridad de los procesos
democraticos. Esta investigacion se enfoca en desarrollar mecanismos de deteccion de
vulnerabilidades en sistemas de votacion electronica y en la creacion de un plan integral de
fortalecimiento de ciberseguridad. Para lograr este objetivo, se aplico una metodologia
cuantitativa que incluye las fases de identificacion de activos, identificacion de amenazas,
evaluacion de vulnerabilidades y andlisis de impacto. Se realizaron escaneos de
vulnerabilidades en la aplicacion web del CNE, lo que permiti6 identificar un total de 8,355
vulnerabilidades, clasificadas en niveles de riesgo alto, medio, bajo y muy bajo. La utilizacion
de herramientas de deteccion facilitd un analisis exhaustivo del sistema, destacando la urgencia
de implementar un plan de ciberseguridad robusto. Este plan debe integrar tecnologias
innovadoras, backups inmutables y auditorias semestrales segun la norma ISO 27001:2022,

para garantizar la confianza ciudadana en el proceso electoral.

Palabras claves: Vulnerabilidades, Ciberseguridad, Evaluacion de riesgos
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ABSTRACT

Electoral institutions face the challenge of safeguarding the integrity of democratic processes.
This research focuses on developing mechanisms for detecting vulnerabilities in electronic
voting systems and creating a comprehensive cybersecurity strengthening plan. To achieve this
objective, a quantitative methodology was applied that includes the phases of asset
identification, threat identification, vulnerability assessment and impact analysis. Vulnerability
scans were carried out in the CNE web application, which allowed the identification of a total
of 8,355 vulnerabilities, classified into high, medium, low and very low risk levels. The use of
detection tools facilitated a thorough analysis of the system, highlighting the urgency of
implementing a robust cybersecurity plan. This plan must integrate innovative technologies,
immutable backups and semi-annual audits according to the ISO 27001:2022 standard, to

guarantee citizen confidence in the electoral process.

Keywords: Vulnerabilities, Cybersecurity, Risk Assessment
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INTRODUCCION

Con el advenimiento de la era digital, los avances tecnologicos han permeado diversos aspectos
de la vida moderna, transformando la forma en que interactuamos, nos informamos y tomamos
decisiones. En particular, el ambito electoral ha sido testigo de una creciente incorporacion de
tecnologia, con el propdsito de optimizar los procesos electorales y fortalecer la integridad
democratica. Estos avances han sido particularmente notables en América Latina, donde paises
como Ecuador han explorado el potencial del voto electronico como medio para modernizar

sus sistemas electorales (Francisco Gabriel et al., 2024).

Es evidente que las Tecnologias de la Informacion y la Comunicacion (TIC) son fundamentales
para la evolucion de los procesos electorales. Autores como Haque y Carroll han destacado la
importancia de las TIC en la mejora de la integridad electoral y en la eficiencia técnica de la
administracion electoral, respectivamente (Haque & Carroll, 2020). Ademas, con el creciente
interés en los sistemas de votacion electronica, se han propuesto avances significativos, como

el uso de blockchain para aumentar la seguridad y la privacidad del proceso electoral.

Blockchain, como innovacion relativamente reciente, aporta muchas ventajas a los sistemas de
informacion y se puede aplicar en una variedad de campos. Actualmente se estan realizando
investigaciones sobre la aplicacion de soluciones basadas en blockchain en salud, logistica,
finanzas, y muchos otros (Berdik et al., 2021). Un tema cada vez mas importante y popular en
relacion con blockchain y los sistemas de informacion es el voto electronico (Xiao et al., 2020).
Las cualidades unicas de esta tecnologia, como la descentralizacion y la inmutabilidad,
resultaran invaluables para garantizar que los votos realizados en el sistema sigan las mismas

reglas que rigen las formas mas tradicionales de elecciones y votacion.

Investigaciones recientes, como la de (Kaudare et al., 2020), destacan el potencial del
blockchain, particularmente con Hyperledger, para fortalecer estos sistemas. Sin embargo, a
pesar de sus beneficios en términos de transparencia e inmutabilidad, la implementacion de
blockchain enfrenta desafios importantes, incluidos la complejidad técnica, los costos asociados

y la necesidad de adaptar la normativa vigente.

Aunque paises como Estados Unidos, Paises Bajos, comenzaron a implementar el voto
electronico desde el 2004, y otros como Reino Unido y Alemania desde el 2009 (Risnanto et
al., 2020). Otros paises como Ecuador que han considerado proyectos piloto con diversas

tecnologias provenientes de paises como Argentina, Venezuela, México y Brasil (Toapanta et
2



al., 2020; Toapanta Toapanta et al., 2020) con iniciativas legislativas para instituir estas

herramientas como un componente fundamental de la democracia representativa.

Para febrero de 2021, Ecuador ha iniciado tres planes piloto para su posterior aprobacion (Zurita
Meza & Ramirez Supe, 2021), con miras a evaluar su viabilidad y eficacia para una eventual
implementacion futura (Ortiz Osorio, 2021). Esta exploracion refleja el reconocimiento de la
importancia de la innovacion tecnologica en el ambito electoral, asi como el compromiso de

mejorar la eficiencia y la transparencia en los procesos electorales.

En este sentido, la evaluacion de las vulnerabilidades en los sistemas de votacidn electronica
desde una perspectiva de ciberseguridad emerge como una tarea imperativa. Es fundamental
comprender y abordar los posibles riesgos y desafios asociados con la implementacion de
sistemas de votacion electronica, con el fin de salvaguardar la integridad y la confiabilidad de
los procesos electorales en Ecuador. Por lo tanto, el presente trabajo se propone como objetivo
realizar una evaluacion exhaustiva de las vulnerabilidades presentes en los sistemas de votacion
electronica utilizados en Ecuador, con el fin de fortalecer la seguridad y la confianza en el

proceso electoral del pais.
Planteamiento de la investigacion (Fundamentacion de la investigacion)

La adopcién de sistemas de votacion electronica representa una evolucion significativa en la
gestion de los procesos electorales en todo el mundo (Darmawan, 2021; Rosacker & Rosacker,
2020). Ademas de reducir el riesgo de fraude y error humano, estos sistemas buscan aumentar
la eficiencia, accesibilidad y transparencia del proceso electoral, como sucede en Estonia, Suiza
y Canada paises donde el voto electronico ha crecido considerablemente (Essex & Goodman,
2020). Sin embargo, la seguridad sigue siendo un desafio importante. Los sistemas de votacion
electronica deben garantizar la integridad y confidencialidad de los datos electorales para
preservar la credibilidad de los resultados, considerando que incluso un rumor puede generar
dudas sobre la fiabilidad de un sistema de votacion electronico (Pawlak & Poniszewska-

Maranda, 2021).

En Latinoamérica, varios paises han adoptado sistemas de votacion electronica, pero enfrentan
desafios significativos. En Venezuela, el sistema ha sido criticado por problemas de
transparencia y confianza (Corrales, 2020). En Brasil, segin (Morgan et al., 2020), la baja
adherencia en la rendicion de cuentas y la percepcion de vulnerabilidades han llevado a la

desconfianza en el sistema. Por otro lado, (Khutkyy & Laureda, 2023) sefialan que, en Chile y



Colombia, aunque ambos paises han implementado el voto electrénico con diferentes
enfoques—Chile con un formato simple y limitado en alcance, y Colombia con una plataforma
mas avanzada y una mayor campaia de educacion civica—ambos enfrentan desafios
relacionados con la brecha digital, la transparencia y la confianza publica, que afectan la

efectividad y la participacion en el proceso de votacion electronica.

A nivel nacional, Ecuador ha considerado proyectos piloto con diversas tecnologias
provenientes de paises como Argentina, Venezuela, México y Brasil (Toapanta et al., 2020;
Toapanta Toapanta et al., 2020) con iniciativas legislativas para instituir estas herramientas
como un componente fundamental de la democracia representativa. El pais enfrenta el desafio
de garantizar la seguridad de los futuros sistemas de votacion electronica. Esto incluye la
implementacion de tecnologias de seguridad avanzadas, asi como politicas y procedimientos

para garantizar la proteccion de la informacion electoral.

A nivel operativo, se requiere un analisis detallado de como se gestionan y protegen los datos
en el sistema de votacion electronica. Esto incluye identificar vulnerabilidades especificas en
las bases de datos que almacenan datos electorales, en la infraestructura y los procedimientos
que se utilizaran. Las pruebas de escaneo y penetracion deben evaluar la capacidad de un
sistema para proteger la informacioén de ataques cibernéticos y accesos no autorizados. Es
importante garantizar que los datos no puedan modificarse ni manipularse sin autorizacion y

que el acceso a la informacion se controle y registre adecuadamente.

Finalmente, contar con un plan integral de ciberseguridad es fundamental para proteger los
datos almacenados en las bases de datos del sistema de votacion electronica. El plan debe incluir
medidas especificas para evitar la manipulacion de datos, detectar y responder a incidentes de
seguridad y garantizar que se mantenga la integridad de los datos desde su recopilacion hasta
su almacenamiento. Garantizar la proteccion de la informacion es fundamental para mantener
la confianza en el proceso electoral y garantizar que los resultados reflejen fielmente la voluntad

del electorado.
Justificacién

La implementacion del sistema de votacion electronica en Ecuador representa un gran paso
adelante en la modernizacion electoral, pero también plantea serios desafios en materia de
ciberseguridad. Proteger los datos confidenciales, desde la identidad de los votantes hasta los

resultados de las elecciones, es fundamental para mantener la integridad del proceso. Identificar
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y mitigar las vulnerabilidades en estas tecnologias es fundamental para evitar el acceso no
autorizado y la manipulacién que podria comprometer la validez de los resultados y la confianza

del publico.

Esta investigacion es fundamental para desarrollar mecanismos eficaces de deteccion de
vulnerabilidades y desarrollar planes integrales de ciberseguridad. Al abordar estos problemas
de manera proactiva, garantizamos que los sistemas de votacion electronica sean seguros,
promovamos una transicion exitosa a tecnologia electoral avanzada y mantengamos la

transparencia y la legitimidad del proceso electoral de Ecuador.
Formulacion del problema de investigacion

(De qué manera fortalecer la seguridad informatica en los sistemas de votacion electronica en
Ecuador, que permita la deteccion de vulnerabilidades y garantizar la disponibilidad de los datos

en el proceso electoral?
Objetivo General:

Generar mecanismos de deteccion de vulnerabilidades en sistemas de votacion electronica y

creacion de un plan de fortalecimiento de ciberseguridad.
Objetivos Especificos:

1. Establecer los elementos estructurales y estado actual de seguridad de la informacion,

politicas, procedimientos y tecnologias de seguridad vigentes que permita identificar

vulnerabilidades.

2. Realizar pruebas de escaneo de vulnerabilidades en los sistemas de votacion electronica
en Ecuador.

3. Evaluar la criticidad y el impacto de las vulnerabilidades identificadas en los sistemas

de votacion electronica en Ecuador, para priorizar las acciones de mitigacion y fortalecer
la seguridad de los procesos electorales.
4. Generar un plan de fortalecimiento de ciberseguridad que permita mantener la

integridad desde la generacion de los datos, hasta el almacenamiento de los mismos.



Planteamiento hipotético

Hipotesis:

El uso de un plan integral de ciberseguridad, que incluya la implementacion de tecnologias
avanzadas como blockchain y la realizacion de pruebas de vulnerabilidades periddicas,
fortalece la seguridad en los sistemas de votacion electronica en Ecuador, reduciendo
significativamente los riesgos de ciberataques y mejorando la confianza en los procesos

electorales.
Justificacion de la Hipotesis:

o Identificacion de vulnerabilidades: La presencia de vulnerabilidades en los sistemas de
votacion, como las identificadas mediante herramientas de escaneo como Nessus y

Nmap, sugiere la necesidad de un enfoque proactivo en la seguridad de estos sistemas.

e Uso de blockchain: Segun estudios recientes mencionados en el documento, blockchain
ha demostrado ser una herramienta clave para garantizar la transparencia y la seguridad

en los sistemas de votacion electronica, pero aun enfrenta desafios técnicos.

e Pruebas de vulnerabilidades y correccion: La implementacion de un sistema de
correlacion de eventos y auditorias semestrales reforzaria la capacidad del sistema para

resistir ciberataques, asegurando la integridad de los datos durante las elecciones.

Este planteamiento hipotético serviria como base para comprobar si la implementacion de estas

medidas realmente mitiga los riesgos y fortalece la seguridad electoral.



CAPITULO 1. MARCO TEORICO REFERENCIAL
1.1. Estado del arte
1.1.1. Seguridad de la informacion

Basado en lanorma ISO/IEC 27032:2012 la Seguridad de la Informacion, por su parte, se define
como la “preservacion de la confidencialidad, integridad y disponibilidad de la informacion™.
El principal objetivo de la Seguridad de la Informacion es garantizar la continuidad de los
procesos de negocio con el menor dafo y limitar los impactos negativos de los incidentes

(Taherdoost, 2022).

La mayoria de las definiciones de seguridad de la informacion se centran en la confidencialidad,
la integridad y la disponibilidad (también conocido como el “Tridngulo Dorado de la
Seguridad” o triangulo de la CIA). Por ejemplo, Matt Bishop afirma que “la seguridad
informatica se basa en la confidencialidad, la integridad y la disponibilidad” (Yin et al., 2020).

Segin (Wendy & Gunawan, 2019), cada sigla se define de la siguiente manera:

- Confidencialidad (C) significa que los datos y la informacion representados por datos
deben protegerse de tal manera que su uso se limite Unicamente a personas autorizadas.

- Integridad (I) significa proteger a los usuarios de modificaciones no autorizadas de
informacion. Garantia de que los datos no seran alterados sin la debida autorizacion.

- Disponibilidad (A) significa proteger a los usuarios del uso no autorizado de la denegacion.

En el informe Global Cibersecutiry Index de la ITU (International Communication Union),
Ecuador ocupa el puesto 9 en Estados Unidos y el 65 a nivel mundial en términos de
ciberseguridad. El gasto comercial global en soluciones de ciberseguridad crecerd un 33% en
los proximos 4 anos, lo que significa que alcanzard un total de 134.000 millones de dodlares al

afio en 2022 (Morales et al., 2020).

Politicas y procedimientos

En el mundo moderno, la informaciéon es un bien valioso. Por lo tanto, los organismos
profesionales deberian priorizar las politicas relacionadas con la seguridad de los sistemas de
informacion (ISS) (Bansal et al., 2021; Liu et al., 2020; Silic & Lowry, 2020). El 59% de las
empresas de EE. UU. y el Reino Unido informaron problemas de seguridad en 2019. Una

Politica de Seguridad de la Informacion (ISP) es un documento oficial que documenta los



procesos que trabajan hacia los objetivos de la organizacion para garantizar la seguridad de

informacion valiosa y datos técnicos (Alraja et al., 2023).

Segun (Afifi, 2020) las politicas de seguridad deben disefarse y revisarse para que sean claras,
concisas, completas y accesibles para todos los usuarios y grupos. Una vez disefiados y
revisados, los documentos de politica deben pasar por un proceso de revision exhaustivo, de lo
contrario, no tiene sentido desarrollar una politica de este tipo; Esto puede parecer normal, pero
la inica forma de tener una infraestructura de red segura es mediante un monitoreo de seguridad
efectivo. En este punto, hay que aclarar quiénes son las partes interesadas, individuos o grupos
responsables de redactar la politica y entidades responsables de la implementacion continua de

la politica.

Internet es uno de los medios més utilizados para cometer delitos informaticos debido a su
capacidad de conectar e interactuar con personas a nivel global, lo que facilita que los
infractores se oculten sin dejar evidencia. (Gonzéles et al., 2019) argumentan que el Estado
ecuatoriano debe priorizar la formacion de recursos humanos y la adopcion de tecnologias
adecuadas para implementar politicas publicas efectivas contra los crimenes informaticos. Esto
también requerird un sistema de monitoreo y evaluacion constante de dichas politicas para

asegurar su eficiencia, como sefialan (Ramos Torres et al., 2021).
Tecnologias de seguridad de la informacion

Las tecnologias de seguridad de la informacidon son esenciales para salvaguardar datos y
sistemas informaticos contra amenazas como el acceso no autorizado, la manipulacién y la
destruccion. Estas tecnologias garantizan la integridad, confidencialidad y disponibilidad de la
informacion, protegiendo asi los recursos criticos de posibles ataques y vulnerabilidades

(Narvaez Guerron, 2024).

Existe una variedad de herramientas de seguridad perimetral que pueden ayudar a mantener
segura su red, como firewalls, honeypots, iptables y més. De esta forma, es posible asegurar la
confidencialidad e integridad de los datos, analizar criptosistemas, manejar diversos aspectos
de los certificados digitales y analizar diferentes usos del cifrado de datos, como SSH, IPSec,
VPN-SSL, etc. Estos métodos y técnicas evitan que la seguridad de la informacion se vea

comprometida (Morales et al., 2020).



1.1.2. Sistemas de informacion
Vulnerabilidades de los sistemas de informacion

Las vulnerabilidades surgen debido a errores o fallos en el disefio del sistema. En un sentido
mas amplio, también pueden ser consecuencia de las limitaciones inherentes de la tecnologia.
Estas limitaciones reflejan que, por principio, ningun sistema puede ser completamente seguro.
La seguridad absoluta es una meta inalcanzable, lo que subraya la necesidad constante de
identificar, evaluar y mitigar riesgos potenciales en cualquier sistema tecnologico (Arévalo-

Cordovilla et al., 2020).

Los sistemas de votacion electronica se estdn introduciendo o probando en varios paises para
proporcionar procedimientos de votacidon mads eficientes. Sin embargo, la seguridad de las
elecciones electronicas se ha cuestionado seriamente. La seguridad que puede brindar un
sistema de votacion electronica es el uso de sistemas de informacion y esquemas criptograficos
con el fin de reducir costos y errores humanos, y aumentar la velocidad de procesamiento, sin

descuidar la seguridad del proceso (Zurita Meza & Ramirez Supe, 2021).
1.1.3. El sistema electoral

La democracia se basa en la eleccion de autoridades mediante el voto universal, directo y
secreto. En algunos casos, el voto es obligatorio para contrarrestar una débil cultura de
participacion electoral, mientras que, en paises con mayor involucramiento y acceso a la
informacion sobre el proceso y los candidatos, el voto es voluntario y se ejerce de manera mas

activa (Pabon Vasquez, 2021).

La historia electoral ecuatoriana estd marcada por extensas y casi constantes reformas, la Tabla
1 muestra la evolucion del sistema electoral legislativo desde 1831 hasta el 2002 de elecciones
de listas cerradas con la asignacion de escafios Webster y votos a estafios por partido
(Hecimovich, 2022). También muestra varios métodos de adjudicacion de escafios como
D Hondt o Webster que dividen el total de votos de cada lista para la serie de divisores continuos

(Andrea et al., 2021).



Tabla 1.

Resumen de sistemas electorales para el parlamento ecuatoriano (1831-2021)

Vot Asi —
Elecciones Tipo Niveles Camaras Votos ° 0~S a s1gnac~10n
Estaiios de escaiios
1831-1857  Elecciones indirectas 1 2 N/A Por candidato  Pluralidad
1863-1924  voto en bloque por 2 M Por candidato  Pluralidad
individuos
1930-1943  Voto limitado 2 2 1<v<7 Por candidato Pluralidad
1948-1970 RP listas cerradas, 5
desbloqueadas
2 1 Por partido Hare
1979-1996 RP listas cerradas, |
bloqueadas
1998 Voto en bloque por Por candidato  Pluralidad
individuos
2002 RP listas libres D'Hondt
1
2006 RP listas libres
1 M ..
Imperiali
2009 RP listas libres Por partido
2013 RP listas libres 2 D'Hondt
provincial,
. . Webster
2017 RP listas libres .
nacional
2021 Listas cerradas 2 1 1 Por partido Webster

Nota: RP=representacion proporcional; M=magnitud de distrito; v=votos.

Fuente: (Hecimovich, 2022)
1.1.4. Voto Electronico

El voto online nunca se habia enfrentado a una situacion tan favorable como hoy. En tiempos
de pandemia, la votacion en linea se esta convirtiendo cada vez mas en la solucién mas logica
para todo tipo de elecciones. A nivel nacional y local, la velocidad de la innovacién en los
acuerdos especiales de votacion no tiene precedentes. Los organismos de gestion electoral de

todo el mundo estan reflexionando sobre como adaptarse a la nueva normalidad y como abordar
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algunos de los riesgos asociados con la organizacion de elecciones durante la pandemia

(Castellanos Santamaria et al., 2021).
Voto electronico en las elecciones nacionales

El voto electronico es atractivo para las elecciones nacionales en muchos paises porque tiene el
potencial de eliminar muchos de los problemas asociados con las elecciones tradicionales en

papel. Ofrece, entre otras, las siguientes ventajas (Daramola & Thebus, 2020):

Facilidad para votar con una gran inversion en material electoral en papel y la logistica de
transportarlo de un lugar a otro;

- Rapidez del proceso de votacion y recuento automatico de votos y cotejo de resultados;

- Eliminacién de errores humanos y sesgos en el registro y la compilacion de votos validos;
- Hasta cierto punto también puede proteger la privacidad de los votantes y la

confidencialidad de sus opciones de voto.
Vulnerabilidades del voto electrénico

La explotacion de dispositivos consiste en manipular negativamente el hardware, software o
equipo de una computadora para que un atacante pueda acceder a informacion sensible o alterar
el funcionamiento del sistema. Esta vulnerabilidad otorga a un adversario un control
extraordinario sobre un sistema digital, permitiendo ataques que pueden ser tanto escalables
como indetectables. Una vez que los atacantes logran explotar estos sistemas, obtienen control
total sobre los dispositivos de votacion y su interaccion con los votantes. Estos programas
maliciosos pueden impedir que los votantes emitan su voto, engafiarlos sobre algun aspecto del
proceso electoral, exponer sus decisiones de manera publica o incluso degradar la experiencia

de votacion para desalentarlos a participar (Park et al., 2021).

La explotacién a menudo pasa desapercibida para los usuarios, y puede llevarse a cabo de
manera tan sutil que incluso un examen forense del dispositivo podria no detectar la presencia
del programa malicioso. Un ejemplo especialmente sofisticado es ShadowWalker, donde
(Palutke et al., 2020) comentan que reside Uinicamente en la memoria, que oculta la memoria
interrumpiendo el proceso de traduccion del sistema operativo Windows y proporciona a los
escaneres de memoria una vista de la memoria manipulada, haciendo imposible su deteccion
incluso por los niveles mas privilegiados del sistema operativo. Este tipo de programa malicioso

es extremadamente dificil de identificar y puede eliminarse del sistema sin dejar rastro alguno.
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Tipos de equipos de votacion electronica

El sistema de voto electronico puede utilizarse en diversas aplicaciones, (Panja & Roy, 2021;

Umar et al., 2022) detallan algunos tipos de votacion electronica que se plasman la

Tabla 2. El sistema de voto electronico ofrece unos resultados electorales mas precisos, una
tabulacion mas rapida de los resultados, minimiza los errores humanos, es méas comodo para las
personas discapacitadas y permite el recuento automatico de los resultados electorales

(Carrefio-Vélez et al., 2021; Kho et al., 2022).

Tabla 2.

Tipos de equipos de votacion electronica

Tipo de votacion  Caracteristicas Sistemas de
electronica votacion
Sistemas de Con un sistema de votacion con tarjeta - Votomatic
votacion por perforada, una papeleta es una o mas - Datavote
tarjetas perforadas tarjetas que el elector perfora (utilizando
el equipo de perforacion proporcionado)
junto al candidato de su eleccion. Una
vez perforada, el votante puede colocar
la boleta en una urna o conectarla a un
dispositivo de conteo electronico en el
lugar de votacion.
Sistemas de Estos sistemas cuentan las papeletas - Sistemas
escaneado Optico  marcadas mediante un escaner Optico Marksense
que las lee y registra los votos. - EBM
- Boligrafo digital:
estos sistemas
utilizan papeletas
en papel digital
Maquinas de Con una maquina DRE, la votacion - Laempresa
votacion DRE puede realizarse el dia de las elecciones NEDAP
o puede utilizarse como dispositivo de suministro sus
votaciéon anticipada en los colegios propias
electorales. Es facilmente comprensible: maquinas DRE
el votante solo tiene que pulsar un boton desde 1989
junto a su candidato u opcion favorita. O - Las méquinas de
las maquinas DRE tienen una pantalla votacion DRE
tactil que muestra la papeleta. Tras las empezaron a
elecciones o el referéndum, la maquina utilizarse

12



DRE produce una tabulacion de los datos masivamente en

de la votacion almacenados en un 1996 en Brasil
componente de memoria extraible y/o - También se
como copia impresa. El sistema también utilizaron a gran
puede permitir la transmision de escala en
papeletas individuales o totales de votos Estados Unidos
a una ubicacion central. El resultado tras la

puede entonces consolidarse en un lugar experiencia de
central. Florida 2000

Nota: EBM = Electronic Ballot Markers (Marcadores electronicos de papeletas), DRE =

Direct Recording Electronic (Grabacion electronica directa)

Fuente: (Umar et al., 2022)
1.1.5. Voto en el Ecuador

En Ecuador, el ejercicio del voto se considera un derecho politico fundamental de cada
ciudadano, respaldado por las disposiciones constitucionales que aseguran esta libertad y
establecen medidas punitivas para aquellos que violen estos principios. Es importante resaltar
que, en el contexto ecuatoriano, el voto no solo se percibe como un derecho, sino también como
una responsabilidad civica, ya que cada individuo tiene el deber de participar en la toma de

decisiones gubernamentales (Ruiz Romero, 2022).

A pesar de la posibilidad de utilizar métodos fisicos o digitales para la votacion, el proceso
electoral en Ecuador sigue adherido al modelo tradicional. Los resultados se contabilizan,
digitalizan, almacenan y presentan en tiempo real a través del sitio web del Consejo Nacional
Electoral (CNE), tanto para elecciones presidenciales como para la seleccion de gobernantes

seccionales (Toapanta et al., 2019).

Voto electronico en el Ecuador

Ecuador experimentd por primera vez el voto electronico en 2004, a través de un programa
piloto con el 2,29% de las juntas receptoras de votos (JRV) en Guayas, Pichincha, Azuay,
Imbabura y Manabi. Los proyectos mas recientes surgieron en 2014 en Santo Domingo y
Azuay; 300.000 personas en 1.000 JRV y 600.000 personas en 2.000 JRV. Ademas, fue

utilizado en una zona rural de Pichincha (Meza Pérez et al., 2021).

13



1.1.6. Estudios recientes sobre el voto electronico

La literatura reciente sobre el voto electronico explora temas cruciales como la privacidad, el
secreto del voto y la integridad del proceso. A continuacion, se presentara una revision de los

estudios mas recientes en estos aspectos, destacando sus hallazgos y contribuciones al campo.
SecureBallot: A secure open source e-Voting system

(Agate et al., 2021) indica en este estudio los desafios criticos de la votacion electronica,
incluyendo la privacidad, el secreto, el anonimato, la integridad, la unicidad y la autenticidad
de los votos. Se propone el sistema SecureBallot, que separa las fases de identificacion del
votante y de votacién mediante tecnologias de seguridad avanzadas y probadas, junto con un
protocolo seguro basado en técnicas criptograficas de ultima generacion. El procesamiento de
datos se realiz6 con la herramienta automética Casper/FDR, que evalu6 propiedades como el
secreto, la privacidad de los paquetes de votacion y la autenticaciéon mutua. Las conclusiones
muestran la eficacia de SecureBallot tanto tedrica como préctica, tras su implementacion en
elecciones universitarias en la Universidad de Palermo durante seis meses, con analisis de
comentarios de usuarios a través de cuestionarios. El cédigo fuente del sistema esta disponible

publicamente para su revision por expertos en seguridad.
Secure Internet Voting Protocol (SIVP): A secure option for electoral processes

(Satizébal et al., 2022) presentan el protocolo de votacion electronica SIVP, disefiado para
garantizar elecciones libres de fraude. El protocolo utiliza firmas ciegas y criptografia de clave
publica, y consta de seis fases: anuncio, registro, autenticacidon, votacidon, recuento y
verificacion. Se compara la carga computacional del SIVP con otros protocolos, destacandose
por sus nueve caracteristicas de seguridad. Aunque el numero de operaciones criptograficas es

alto, se propone el uso de criptografia de curva eliptica (ECC) para optimizar su coste.

Tecnologias Blockchain Voting: Publicly Verifiable Online Voting Protocol Without
Trusted Tallying

(Yang et al., 2020) presentan un protocolo de votacion en linea basado en blockchain que
permite la verificacion publica sin una autoridad de recuento confiable. Utiliza cifrado ElIGamal
con propiedad homomorfica para mantener la confidencialidad de los votos, almacenados en
una blockchain inmutable. Aunque el protocolo facilita la verificacion, autoconteo, y permite
asignar diferentes puntuaciones a candidatos, no aborda la ausencia de recepcién ni la
resistencia a la coercion, y su seguridad necesita mas validacion en futuros estudios.
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Digital Voting: A Blockchain-based E-Voting System using Biohash and Smart Contract.

(Alvi et al., 2020) presentan un sistema de votacion electronica basado en blockchain que busca
mejorar la seguridad y transparencia electoral. El sistema, dividido en cinco fases (gestion de
datos, registro de votantes, registro de candidatos, emision del voto mediante contrato
inteligente y recuento de votos), permite la participacion remota y el conteo instantaneo de
votos al cierre de la jornada electoral. El estudio destaca cémo el uso de técnicas de cifrado

avanzadas refuerza la seguridad del sistema y su eficacia en el proceso electoral.

1.2. Politicas y Normativas de Seguridad

Internet es uno de los medios mas utilizados para cometer delitos informaticos debido a su
capacidad de conectar e interactuar con personas a nivel global, lo que facilita que los
infractores se oculten sin dejar evidencia. Gonzéles et al. (2019) argumentan que el Estado
ecuatoriano debe priorizar la formacion de recursos humanos y la adopcion de tecnologias
adecuadas para implementar politicas publicas efectivas contra los crimenes informaticos. Esto
también requerird un sistema de monitoreo y evaluacion constante de dichas politicas para

asegurar su eficiencia, como sefialan Ramos Torres et al. (2021).

En esta seccion, se exploraran las politicas y normativas clave que guian la seguridad de la
informacion en las organizaciones. Se examinaran los marcos regulatorios y las directrices que
establecen estandares de proteccion, asi como su impacto en la gestion de riesgos y el

cumplimiento normativo.
Ley Organica de Proteccion de Datos Personales (LOPD)

De acuerdo con (Moran, 2023), la proteccion de datos personales es un derecho inherente
consagrado en la Constitucion Politica del Estado y varios tratados internacionales en materia
de derechos humanos. La proteccion sirve no solo para garantizar la privacidad, sino también
para asegurar el cumplimiento de las normas relativas a los casos internacionales de

administracion y procesamiento de informacion personal.

(Parrales Alarcon et al., 2024) sefialan que “La Ley Orgénica de Proteccion de Datos de
Caracter Personal” (LOPD) regula el tratamiento de datos personales para la proteccion de la
intimidad y la vida privada de las personas. Establece principios basicos de: consentimiento,
finalidad, proporcionalidad, calidad, seguridad y confidencialidad de los datos. Define las
obligaciones de los responsables y encargados del tratamiento de datos y los derechos de los

titulares, tales como acceso, rectificacion, cancelacion y oposicion. También establece
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procedimientos y sanciones por violacion, fortaleciendo asi la seguridad de la informacion
dentro del Ecuador. Todo ello garantiza un tratamiento ético y seguro de los datos personales

en consonancia con los estandares internacionales.
Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL)

ARCOTEL es una entidad gubernamental del Ecuador encargada de administrar, regular y
controlar tanto las telecomunicaciones como el espectro radioeléctrico y su manejo. Ademas,
se ocupa de los aspectos técnicos relacionados con la gestion de los medios de comunicacion
social que utilizan frecuencias del espectro radioeléctrico o que requieren la instalacion y

operacion de redes (Ley Organica de Telecomunicaciones, 2015).

El seguimiento exhaustivo de diversos aspectos, como el nimero de usuarios en los diferentes
proveedores de servicios de Internet que emplean distintas tecnologias, forma parte de las
funciones de ARCOTEL (Alvarado et al., 2023). Esta entidad dicta el cumplimiento de los
planes de seguridad de contingencia en relacion con los servicios ofrecidos, aunque no establece
mecanismos especificos para asegurar la implementacion de estas normativas. Por ello, las
empresas proveedoras de servicios de Internet tienen la flexibilidad de configurar o utilizar
sistemas de seguridad seglin sus propios criterios y pueden establecer métodos de seguridad en
conjunto con los usuarios o empresas que reciben el servicio, adaptandose a las necesidades

particulares de cada caso (Pincay Romero, 2021).
Codigo Organico Integral Penal (COIP)

El COIP de Ecuador reconoce a Internet como un medio crucial para delitos informéticos, ya
que facilita la conectividad global y permite a los infractores ocultarse. (Gonzales et al., 2019)
argumentan que el Estado ecuatoriano debe priorizar la formacion de recursos humanos y la
adopcion de tecnologias para implementar politicas publicas efectivas contra estos delitos.
Ademas, (Ramos Torres et al., 2021) destacan la necesidad de un sistema de monitoreo y

evaluacion constante para garantizar la eficiencia de estas politicas (Aparicio-Izurieta, 2022).

En Ecuador, las leyes vigentes condenan estos delitos con penas de prision, y estan claramente
especificados en el COIP. Estas leyes buscan garantizar la seguridad y justicia, abordando una
amplia gama de delitos que afectan la integridad y los derechos de las personas. Los delitos

incluidos en el COIP son:

En Ecuador, la legislacion actual tipifica estos delitos con pena privativa de libertad, y estan
expresamente seialados en el COIP. Estas leyes tienen como objetivo garantizar la seguridad y
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la justicia, con una variedad de delitos contra la integridad y los derechos de las personas.
Algunos de esos delitos, que tienen una incidencia considerable en la seguridad de la

informacion, se describen en la Tabla 3 (Codigo Organico Integral Penal — COIP, 2014).

Tabla 3.

Delitos informaticos COIP de los sistemas de informacion

Delito Sancion Articulo del COIP
Revelacion ilegal de base de datos PPL de 1 a 3 afios Art. 229
Interceptacion ilegal de datos PPL de 3 a 5 afios Art. 230

Ataque a la integridad de sistemas PPL de 3 a 5 afios mas Art. 232
informaticos agravantes

Delitos contra la informacion PPL de 5 a 7 afios mas Art. 233

publica reservada legalmente agravantes

Transferencia electronica de activo PPL de 3 a 5 afios Art. 231
patrimonial

Acceso no consentido a un sistema PPL de 3 a 5 afios Art. 234
informatico, telematico o de

telecomunicaciones

Nota: PPL = Pena privativa de libertad.
Fuente: (Codigo Organico Integral Penal — COIP, 2014).

Familia ISO/IEC 27000

La familia ISO/IEC 27000, también conocida como serie 27000 o familia SGSI (Sistema de
Gestion de Seguridad de la Informacidn), es un grupo de normas de seguridad de la informacién
desarrolladas conjuntamente por la Organizacion Internacional de Normalizacion (ISO) y la
Comision Electrotécnica Internacional (IEC). Estas organizaciones son las principales

responsables de emitir normas internacionales y de tecnologia electronica, respectivamente.

Esta familia de normas establece requisitos y directrices para que las empresas puedan
implementar medidas de seguridad de la informacion de manera organizada. Para mantenerse
al dia con los cambios en el entorno de seguridad, estas normas se revisan de manera
sistematica, ya sea cuando surge la necesidad o automaticamente después de un cierto periodo

tras su publicacion, dependiendo del tipo de norma (De la Rosa Martin, 2021).
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El documento principal que ofrece una vision general de toda la familia es la norma ISO/IEC
27000. En €l se detalla el proposito y el alcance de cada norma, ademas de incluir una lista de
términos y definiciones fundamentales. Este documento describe, en particular, el concepto
clave de Sistema de Gestion de la Seguridad de la Informacion, que se abordara en la siguiente
subseccion. Segun la ISO/IEC 27000 (ISO, 2018), las normas de esta familia se pueden agrupar
en cuatro macroareas tematicas, que incluyen el vocabulario, las normas de requisitos, las guias
de aplicacion y los requisitos especificos para diferentes industrias (Morello, 2022). Las normas

principales asociadas a cada categoria se ilustran en la Figura 1.

NORMA DE
VOCABULARIO ISO 27000
COMUN
NORMA DE
REQUISITOS 1SO 27001 ISO 27006 1SO 27009
1SO 27002 ISO 27003 ISO 27004 ISO 27005 ISO 27007 TR 27008
INORMA DE GUIAS DE|
APLICACION
1SO 27013 ISO 27014 TR 27016 ISO 27021
NORMA DE
REQUISITOS ISO 27010 ISO 27011 1SO 27017 ISO 27018 ISO 27019
ESPECIFICOS

Figura 1. Relaciones de la familia de normas SGSI.
Fuente: Elaboracion propia.

ISO/IEC 27001

La norma ISO 27001 es un SGSI que intenta identificar, evaluar y contrarrestar las amenazas a
la seguridad de la informacién en tiempo real. Proporciona recomendaciones para que las
organizaciones moldeen su estrategia de seguridad de la informacién con un enfoque que se

ajuste a sus necesidades (Kitsios et al., 2023; Malatji, 2023).

Establecida y publicada por la Organizaciéon Internacional de Normalizacion (ISO) y la
Comision Electrotécnica Internacional (IEC) en 2005, a medida que BS 7799 evolucion6 hasta
convertirse en ella, ISO 27001 es una norma que describe los requisitos para construir,
implementar, mantener y mejorar continuamente un sistema de gestion de seguridad de la

informacion (SGSI) dentro de cualquier organizacidon. Estos requisitos seran de naturaleza
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genérica y relevantes para todas las organizaciones, ya sean grandes o pequefas, y cualquiera

que sea su modelo de negocio (ISO/IEC 27001:2013) (Culot et al., 2021).
ISO/IEC 27002

La norma ISO/IEC 27002, también conocida simplemente como 27002, es un conjunto de
controles de seguridad de la informacion reconocidos como buenas practicas. Ofrece
orientacidon sobre como implementar cada uno de estos controles, detallando su proposito y las
directrices a seguir. Las organizaciones suelen utilizar este documento para establecer medidas
de proteccion efectivas que les permitan cumplir con los objetivos de la norma ISO/IEC 27001
0 para gestionar riesgos. Ademads, puede ser consultado durante auditorias para realizar un
analisis mas exhaustivo de lo que debe aplicarse. Sin embargo, al ser una guia, la norma 27002

no es certificable (Morello, 2022).

En relacion con la estructura de la norma 27002, el nimero de controles y su organizacion han
experimentado cambios a lo largo del tiempo. En revisiones anteriores, estos cambios no han
resultado en mejoras significativas. Aunque se suprimieron o afiadieron controles, no se
actualizaron de manera efectiva, y su organizacion dentro del documento ha sido compleja y
fragmentada, lo que ha reducido su uso en comparacion con el Anexo A de la norma 27001,
que es mas sencillo. Por esta razon, la revision mas reciente se centrd en superar estas
limitaciones. En la Tabla 4, se muestra la evolucion de los nimeros de controles a través de los

anos.

Tabla 4.
Evolucion del nimero de controles de ISO/IEC 27002 a lo largo del tiempo

Afo 2000 2005 2013 2022

N° Controles 129 133 114 93

Fuente: (Morello, 2022).
NIST Cybersecurity Framework (CSF)

Fue publicado en febrero de 2014 en respuesta al decreto ejecutivo presidencial 13636 de 2013,
"Mejorando la Ciberseguridad de Infraestructuras Criticas", que solicitaba a los propietarios y
operadores de infraestructuras criticas reforzar las defensas y la resiliencia cibernéticas.
Posteriormente, el decreto ejecutivo presidencial 13800 de 2017, "Orden Ejecutiva Presidencial

sobre el Fortalecimiento de la Ciberseguridad de las Redes Federales y las Infraestructuras
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Criticas", ordend que todas las infraestructuras criticas cumplieran con el CSF (Kwon et al.,

2020).

Este marco proporciona una amplia gama de mecanismos de defensa mediante mas de 100
controles de ciberseguridad organizados en cinco dominios: Identificar, Proteger, Detectar,
Responder y Recuperar, cada uno subdividido en categorias mas especificas. Los dominios y
categorias del CSF se actualizan anualmente para abordar las nuevas amenazas cibernéticas que

emergen (Gordon et al., 2020).
Reglamento General de Proteccion de Datos

El reglamento general de proteccion de datos o en su traduccion al inglés General Data
Protection Regulation (GDPR) es la normativa més importante respecto a proteccion de datos
y privacidad en estos afios. Aunque es una ley de la Unidon Europea, se aplica a cualquier
organizacion que recopile o procese datos de ciudadanos de la UE, sin importar donde esté
ubicada. La naturaleza global del comercio y el flujo de personas hizo que empresas de todo el
mundo ajustaran sus practicas para cumplir con el GDPR en lo que respecta a la gestion de la
informacion de identificacion personal (PII) de sus empleados y clientes (Zacem & Barber,

2020).

El reglamento entr6 en vigor el 25 de mayo de 2018 y muchas empresas que operan en la UE o
procesan datos de sus ciudadanos han actualizado sus politicas de privacidad para cumplir con
el GDPR (Marcén, 2021). Ademas, el GDPR impulsa el progreso global en la regulacion de la
privacidad para satisfacer las demandas de los consumidores respecto a sus derechos sobre los

datos (Zaeem & Barber, 2020).

El GDPR tiene como objetivos principales otorgar a los individuos el control sobre sus datos
personales y unificar las normativas dentro de la UE para simplificar los negocios. Sus

principios fundamentales son:

e [Legalidad, equidad y transparencia

e Limitacion de la finalidad

e  Minimizacion de datos

e  Exactitud

e Limitacion del almacenamiento

e Integridad y confidencialidad (seguridad)
e Rendicion de cuentas
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1.3. Tecnologia Blockchain

Blockchain es una forma de libro mayor distribuido en el que los participantes pueden
almacenar e intercambiar informacion directamente entre si sin conocimiento previo ni
confianza mutua. Blockchain aplica este concepto agregando registros en bloques de datos
firmados criptograficamente para evitar la manipulacion de datos. El enfoque habitual es crear
un hash del registro anterior e insertarlo en el encabezado del siguiente bloque de datos. Por lo
tanto, cada bloque depende del bloque anterior, y cualquier intento de modificar un registro en
la cadena modificara el hash de los bloques posteriores de la cadena. Para que los participantes
identifiquen una cadena valida de registros y garanticen la integridad de los datos, los
participantes en una cadena de bloques deben acordar un protocolo de consenso (El Madhoun

et al., 2021).
1.3.1. Implementaciones utilizadas con blockchain

Las diferentes aplicaciones de voto electronico basadas en blockchain comparten un proceso
general similar, que abarca desde el registro del votante hasta el anuncio de los resultados. En
esta seccion, después de una breve explicacion del funcionamiento general del voto electronico
con tecnologia blockchain, (Benabdallah et al., 2022) presentan algunas caracteristicas técnicas
de distintas implementaciones. Ademas, se detalla por fases el procesamiento del voto

electronico con blockchain, como se muestra en la Figura 2.
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Fase I. Inicializacion

Imposibilidad de modificar v -

votos. - ”
Conteo seguro y paralelo al Configuracién de contratos o

proceso de votacion inteligentes con reglas de
Auditorfas para prever;ir votacion, lista de votantes y i

fraude candidatos.
Fase V. Resultados
Fase IV. Conteo ‘ Fase Il. Identificacién
Publicacion detallada de
resultados a través de canal
seguro. T "‘
Acceso universal a los <
resultados.

Seleccion de candidatos segin

reglas de votacion.
Encriptacion o hash del voto.
Registro del voto en la

Acceso y verificacion de
identidad del votante.Uso de
mecanismos de autenticacién

blockchain (inmutable). seguros (no usar celular).

Fase lll. Votacion

Figura 2. Fases de procesamiento del voto electrénico con Blockchain.
Fuente: Elaboracion propia.

Caracteristicas técnicas del voto electronico con Blockchain

El protocolo de consenso — conjunto de normas y procedimientos establecidos en una red
Blockchain (Guru et al., 2023) — es una caracteristica importante de la soluciéon. Los articulos
(Al-Madani et al., 2020; Pramulia & Anggorojati, 2020; Zhang et al., 2019) proponen
soluciones blockchain de FEthereum que admiten contratos inteligentes. Estos contratos
inteligentes actian como un libro de contabilidad publico para registrar y contar votos.
Garantizan la privacidad y pueden admitir métodos de cifrado personalizados. Sin embargo, los
contratos inteligentes en Ethereum tienen problemas de escalabilidad que pueden resolverse
implementandolos en una red menos descentralizada. Los autores (Afraz et al., 2023; Bellini et
al., 2020; Soud et al., 2020) propusieron soluciones utilizando contratos inteligentes en
Hyperledger Fabric que pueden ejecutar hasta 100.000 transacciones por segundo. Por otro
lado, (McCorry et al., 2021) propone el uso de Bitcoin como implementacion blockchain para
el voto electronico. Bitcoin es una conocida criptomoneda de cddigo abierto basada en

blockchain.
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Eluso de la tecnologia blockchain no elimina por completo la presencia de una autoridad central
que gestiona la votacion. Ademas, las cadenas de bloques publicas tendrian dificultades para
gestionar las elecciones nacionales debido a problemas de escalabilidad. Muchas soluciones

ofrecen cadenas de bloques parcialmente centralizadas.
1.3.2. Evaluacion y Gestion de Seguridad de la Informacion con Blockchain

Segin (Dankan Gowda et al., 2023), Blockchain ofrece “una solucion robusta a través de su
libro mayor distribuido para el intercambio seguro de datos sin necesidad de confianza mutua
entre entidades”. Esta tecnologia se estd integrando en varias aplicaciones debido a sus
capacidades para superar las brechas en la proteccion de datos y mejorar la identificacion de
vulnerabilidades en redes complejas. Su capacidad para proporcionar una base solida para la
seguridad puede mejorar la proteccién de datos y, en consecuencia, abordar los desafios

relacionados con la gestion de redes distribuidas.
1.3.3. Amenazas para la seguridad en Blockchain

A medida que la tecnologia blockchain se utiliza cada vez mas en diversas areas de aplicacion,
el numero de intentos de ataque blockchain también ha aumentado considerablemente, lo que
lleva a muchos esfuerzos sobre qué ataques son especificos y deben identificarse y mitigarse.
Por ejemplo, hay algunos trabajos como el de (Wu et al., 2020), que consideran las debilidades
del algoritmo de consenso PoW, las inconsistencias de datos debido a bifurcaciones y la gestion
de escalabilidad como algunas de las razones por las que >50% de ataques podrian ocurrir en
sistemas basados en blockchain. Pero hasta donde sabemos, se ha prestado poca atencion a
como los ataques de maleabilidad afectarian a los sistemas basados en blockchain,

especialmente la votacion electronica desde la perspectiva de blockchain.

El impacto de un ataque a un sistema de votacion electronica de este tipo probablemente sea
grande, particularmente debido a la posible interrupcion del proceso de votacion que podria
resultar de un ataque de falsificacion de transacciones. En la Tabla 5 se muestra una
clasificacion de las amenazas a la seguridad de los sistemas basados en blockchain, que clasifica
los siguientes ataques conocidos que pueden dafiar las redes blockchain. Las tres clases incluyen
los ataques basados en el disefio del software (Ajayi & Saadawi, 2021; Zhang et al., 2019), los
ataques a redes P2P (Aggarwal & Kumar, 2021; Alangot et al., 2021; Baez Cheza, 2021; Igbal
& Matulevicius, 2021; Wani et al., 2021) y los ataques mineros (Chen et al., 2020; Chicarino
et al., 2020; Khan et al., 2021; Li et al., 2020; Nicolas et al., 2021).
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Tabla S.

Amenazas para la seguridad de los sistemas basados en blockchain.

Categoria Ataques
Ataques Consisten en manipular el Estado del software y su estructura de datos
basados enel estado de la cadena de incoherentes
disefio del bloques al aprovechar
software vulnerabilidades en el
software. Maleabilidad ~ Doble gasto con eclipse
de las | Doble gasto con

transacciones | confirmaciones

Ataques a En este tipo de ataque, los Sybil Ocurre cuando un atacante
redes P2P nodos maliciosos pueden asume multiples identidades
insertar sus direcciones en simultdneamente

la lista de nodos DDos
confiables del vecino, lo

Agota la capacidad de la red,
lo que provoca la denegacion

que permite al atacante de servicio a los mineros

aislar al nodo objetivo.

legitimos

Eclipse Se centra en bloquear nodos
especificos,

Doble gasto Permiten a los atacantes crear

la ilusién de que un activo o
token se presenta y reutiliza

Ataques Ocurren  cuando  los Doble gasto Manipulacién
mineros mineros manipulan el Fuerza bruta
proceso de mineria para Finney

beneficiarse a si mismos, | Minerfa egoista
decidiendo qué

Retencion de bloque

transacciones aceptar o Secuestro de tiempo

rechazar.

Fuente: Elaboracion propia.
1.3.4. Riesgos de los sistemas de votacion electronica basados en Blockchain

Aunque la tecnologia blockchain ofrece prometedoras soluciones para la emision y seguridad
de votos, presenta varias vulnerabilidades que pueden comprometer su eficacia. Aspectos
cruciales como la seguridad de los puntos finales, los desafios de escalabilidad, la dificultad de
mantener el anonimato mientras se verifica la elegibilidad, y los riesgos de compra de votos se

detallan en la Tabla 6, basandonos en la informacion proporcionada por (Abuidris et al., 2019).
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Comprender estas debilidades es esencial para evaluar el verdadero potencial y las limitaciones

de la blockchain en el ambito electoral.

Tabla 6.

Las vulnerabilidades de los sistemas de voto electronico basados en blockchain.

Vulnerabilidad Impacto

Escalabilidad Capacidad de estos sistemas para manejar un creciente numero de
transacciones, usuarios, y datos de manera eficiente sin degradar su
rendimiento, seguridad, o funcionalidad. Aunque Blockchain es
inherentemente escalable, la experiencia ha demostrado que puede
volverse considerablemente lento como ocurrid cuando Bitcoin
alcanz6 un valor de casi 20.000 doélares en diciembre de 2017 (Patel

et al., 2022).
Anonimato y El sistema evita inherentemente que un votante vote dos veces gracias
verificacion a que blockchain evita double spending.

La blockchain sirve de registro donde publicar las pruebas que
aseguran que el proceso ha funcionado correctamente.

Seguridad de los Estos puntos, como las maquinas que usan los votantes para

puntos finales interactuar con la blockchain, son susceptibles a problemas de
seguridad que pueden comprometer las credenciales necesarias para
acceder al sistema.

Compra de votos La blockchain podria facilitar la compra de votos al eliminar la

(coaccion) confidencialidad del voto. Aunque la encriptacion protege la
informacion, el sistema puede permitir a los compradores verificar
como votd una persona. Esto podria aumentar la posibilidad de
coaccion, especialmente si las identidades de los votantes estan
vinculadas a sistemas donde se pueden recibir sobornos, poniendo en
riesgo la integridad del proceso democratico.

Fuente: Elaboracion propia.

1.4. Tecnologias de Seguridad en Sistemas de Votacion Electronica

La Tabla 7 indica las diferentes herramientas para necesarias para aplicar defensa en

profundidad para proteger los sistemas de votos electronicos.
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Tabla 7.

Tipos de firewall y su aplicacion en los sistemas de votacion electronica.

Tipo de Firewall

Descripcion

Aplicacion en Sistemas de

Votacion Electronica

Firewall Perimetral

Controla el trafico de
entrada y salida entre la
red interna y el exterior.

Protege el acceso a los servidores de
votacion desde el exterior para
evitar accesos no autorizados.

Firewall Interno

Segmenta la red interna
en diferentes zonas de
seguridad.

Aisla componentes criticos de la
infraestructura de votaciéon, como
servidores y bases de datos, para
limitar el impacto de posibles
brechas de seguridad.

Firewall de Capa de Filtra el trafico en la capa Protege aplicaciones de votacion
Aplicacion de aplicacion ~ para contra ataques especificos, como
proteger aplicaciones inyecciones SQL 'y cross-site
especificas. scripting (XSS).
Firewall de Combina funcionalidades Ofrece una proteccion integral para
Préoxima de firewall tradicionales sistemas de votacion, identificando
Generacion con capacidades y mitigando amenazas avanzadas y
(NGFW) avanzadas como proporcionando visibilidad
prevencion de intrusiones detallada del trafico.
y filtrado de contenido.
Firewall de Estado  Monitorea el estado de las Garantiza que solo el trafico

conexiones y asegura que
el trafico sea parte de una
sesion establecida.

legitimo y esperado pueda acceder a
los sistemas de votacion, reduciendo
el riesgo de ataques de suplantacion.

Firewall Basado en Se instala en cada Protege cada componente del

Host dispositivo individual sistema de  votacién, como
para controlar el trafico estaciones de trabajo y servidores,
de red. de ataques especificos dirigidos a

esos dispositivos.
Nota: SQL = Structured Query Language (Lenguaje de consulta estructurada).
Fuente: Elaboracion propia.
1.5. NIST SP 800-30

La publicacion especial 800-30 del Instituto Nacional de Normas y Tecnologia (NIST) ofrece
pautas practicas para la evaluacion de riesgos en sistemas de informacion tanto organizacionales
como gubernamentales. Estas pautas complementan las de la Publicacion Especial 800-39, con

un enfoque claro y sencillo que facilita su aplicacion (Putra & Soewito, 2023).
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El proceso incluye la identificacion de fuentes y eventos de amenazas, la deteccion de
vulnerabilidades, el andlisis de probabilidades y tendencias, el estudio de impactos, y

finalmente, la determinacion del nivel de riesgo (Blank & Gallagher, 2012; Putro et al., 2021).
1.6. Herramientas de escaneo de vulnerabilidades
Nmap

Nmap son las siglas de Network Mapper. Es una herramienta de cddigo abierto para la linea de
comandos, principalmente para Linux, que se cre6 para realizar auditorias de ciberseguridad,
gestion de actualizaciones de servicios y monitoreo de host. Nmap puede ejecutar diferentes
tipos de escaneos, como escaneos de ping, escaneos de un solo host o escaneos ocultos.
Ademas, permite que los tiempos de escaneo se exporten a archivos XML, lo que lo convierte

en un analizador de paquetes ideal y establece un alto estandar de velocidad y facilidad de uso

(Asmat, 2023; Eshetu et al., 2024).
Nessus

Tras haber superado los dos millones de descargas en todo el mundo, Nessus demuestra ser uno
de los escéneres de vulnerabilidades mas utilizados. Ofrece una cobertura amplia y detallada,
capaz de analizar mas de 59.000 vulnerabilidades (CVEs), lo que lo convierte en una

herramienta fundamental para la identificacion y gestion de riesgos de seguridad en cualquier

entorno (Pandey & Chaudhary, 2023).
OpenVas

Open Vulnerability Assessment System (OpenVAS), uno de los escaneres de vulnerabilidades
mas avanzados, fue desarrollado por Greenbone Networks y mantenido para brindar una
solucion completa para la deteccion de vulnerabilidades. Incluye numerosas comprobaciones
automatizadas y tiene una interfaz web intuitiva que permite una configuracion y ejecucion de
escaneos facil y rapida, aunque el usuario puede personalizarlo en gran medida (Muharrom &

Saktiansyah, 2023).

Nexpose

Nexpose, herramienta de escaneo que detecta puertos abiertos, servicios y aplicaciones en
ejecucion. Mediante el uso de las aplicaciones y los servicios, intenta detectar vulnerabilidades

existentes en una red (Chhillar & Shrivastava, 2021).
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Qualys Guard

Qualys ofrece soluciones de gestion de vulnerabilidades en la nube que permiten a las empresas
identificar, evaluar y priorizar los riesgos de seguridad asociados a sus operaciones comerciales.
Garantiza la visibilidad de todos los activos locales y en la nube para detectar amenazas en
tiempo real y evaltia automaticamente la gravedad de las vulnerabilidades para ahorrar tiempo
a los equipos de seguridad al centrar sus esfuerzos en los riesgos criticos. Integrada con otras
aplicaciones de seguridad y con informes automatizados, facilita enormemente el cumplimiento
de los requisitos normativos y mejora la ciberseguridad general. Esta solucidon escalable y
rentable optimiza la respuesta a incidentes sin infraestructura adicional (Srivastava & Singh,

2024).

Nikto

Nikto puede escanear varios servidores web a la vez y, por lo tanto, es flexible y rapido para
que los profesionales de la seguridad evaltien el estado de sus aplicaciones web. Puede
identificar méas de 6700 archivos y scripts CGI potencialmente peligrosos, vulnerabilidades
especificas de versiones en mas de 270 servidores y software bastante desactualizado en los
1250 servidores, lo que permite a los administradores anticiparse a posibles brechas de
seguridad. Esto puede brindar una oportunidad anticipada para fortalecer las defensas antes de

que sean explotadas por los atacantes (Toto & Sanchez, 2021).
Acunetix

Acunetix, el pionero en andlisis de seguridad web desde 2005, ha experimentado constantes
mejoras a lo largo del tiempo. Es una herramienta avanzada y personalizada desarrollada por
expertos en pruebas de ciberseguridad. Esta especializacion ha permitido ofrecer una opcién
realista y mas eficiente en comparacién con la mayoria de las herramientas propietarias.
Acunetix Vulnerability Scanner es una solucion integral para la deteccion de vulnerabilidades
en aplicaciones web, que puede usarse de forma autdbnoma o como parte de un sistema mas
amplio. Incluye deteccion y gestion de vulnerabilidades conocidas, ademas de diversas
funciones complementarias con herramientas de desarrollo de software econdomicas (Sheikh &

Kumar Singh, 2023).
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CAPITULO 2. METODOLOGIA
2.1. Contexto de la investigacion

El proyecto se realizd en Ecuador, pais ubicado en América del Sur sobre la linea ecuatorial
(ver Figura 3). La ejecucion abarco un periodo de 3 meses y 2 semanas, iniciando en la tercera
semana de julio y concluyendo en octubre de 2024. Durante este tiempo, se llevaron a cabo
diversas actividades enfocadas en cumplir los objetivos establecidos, ajustdndose al

cronograma previamente definido.
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Figura 3. Ubicacion del Ecuador.
Fuente: Google Maps

2.2. Disefio y alcance de la investigacion

La propuesta inicia con una evaluacion detallada de la criticidad y el impacto de las
vulnerabilidades detectadas en los sistemas de votacion electronica en Ecuador. Este analisis se
centr6 en la aplicacion web del Consejo Nacional Electoral (CNE), permitiendo una

comprension profunda de las debilidades y sus posibles repercusiones en la seguridad electoral.

La investigacion se define como aplicada, se enfoca en identificar y evaluar las vulnerabilidades
presentes en los sistemas de votacion electronica sin manipular o intervenir directamente en
estos sistemas. En lugar de alterar el entorno para observar sus efectos, el andlisis se realiza
sobre el estado actual de los sistemas. Ademas, el alcance de la investigacion es descriptivo, ya
que su objetivo principal es proporcionar una descripcion detallada de las vulnerabilidades

identificadas y evaluar su impacto en la seguridad de los sistemas de votacién en Ecuador. Esto
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permite un entendimiento profundo del estado de la seguridad sin intentar establecer relaciones

causales o probar nuevas hipoétesis.

2.3. Tipo y métodos de investigacion

Esta propuesta utilizara el enfoque cuantitativo mediante encuestas dirigidas a expertos en
ciberseguridad. Este enfoque permitira obtener datos objetivos y estructurados sobre la
percepcion de los especialistas en relacion con las vulnerabilidades y medidas de seguridad en
sistemas de votacion electronica. Al ser encuestados profesionales en el area, los resultados
proporcionaran una base solida para el andlisis estadistico y facilitaran la identificacion de

tendencias y patrones relevantes para la investigacion.

2.4. Poblacion y muestra

La poblacion es el Consejo Nacional Electoral (CNE) y la muestra tomada sera representativa

en los funcionaros del departamento del centro de datos.

2.5. Técnicas e instrumentos de recoleccion de datos

Para la recoleccion de datos en este estudio, se utilizo exclusivamente la encuesta como técnica,
disefiada con preguntas cerradas que ofrecieron opciones predefinidas y escalas de medicion,
lo que permitié obtener informacién estructurada y cuantificable. El cuestionario, compuesto
por 8 preguntas técnicas, fue dirigido a la poblacion ecuatoriana y se distribuy6 a través de

Google Forms, garantizando asi una mayor accesibilidad y cobertura en la recoleccion de datos.

2.6. Procesamiento de la evaluacion: Validez y confiabilidad de los instrumentos

aplicados para el levantamiento de informacion.

La Tabla 8 presenta a los tres expertos en ciberseguridad que participaran en la evaluacion de
las preguntas de la encuesta. Estos profesionales han sido seleccionados por su experiencia y
conocimiento en el campo, asegurando que las preguntas sean relevantes, precisas y adecuadas

para obtener datos significativos sobre la ciberseguridad en sistemas de votacion electronica.
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Tabla 8.

Evaluadores de la Encuesta: Expertos en Ciberseguridad

Nombre del experto Institucion Observacion Confiabilidad
(1-10)
Ing. Edisson Quintufia  Universidad - Se recomienda organizar las 8
Padilla, M.Sc. Estatal preguntas de manera que
Peninsula vayan de aspectos generales a
de  Santa temas mas especificos por lo
Elena que sugiere un nuevo orden.

- En las preguntas con
respuestas escaladas, se ha
afiadido el término al que se
refiere cada pregunta, esto
con el fin de mantener
consistencia con otras
preguntas que usan este tipo
de escala.

- La ualtima pregunta ha sido
reformulada, proporcionando
una descripcion maés detallada
de cada opcion.

Ing. Gabriel Eduardo Universidad Abordar el uso de blockchain y 9
Morejon Lopez, M.Se.  Técnica de los estandares que se estan
Manabi formando alrededor; tener en
cuenta la situacion

politica inestable que suele

atravesar nuestro Pais.

Ing. Juan Carlos Universidad Tener claro cuales son las 9

Enrique Ortega Acosta, Técnica vulnerabilidades en el proceso de

M.Sec. Estatal de voto electronico para de ahi sacar
Quevedo las preguntas, las primeras

preguntas como que hacen
referencia al sistema tradicional
de votos. O tal vez, cambiar el
objetivo de la encuesta a
evaluacion del sistema tradicional
de votos.

Fuente: Elaboracion propia
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2.7. Metodologia de desarrollo

La metodologia cuantitativa en la Evaluacion de Riesgos utiliza técnicas matematicas y
estadisticas para medir y gestionar riesgos de manera precisa. Basada en datos numéricos y
modelos predictivos, permite identificar, evaluar y priorizar riesgos con objetividad. La Figura

4 ilustra las fases de esta metodologia, desde la identificacion de los activos hasta el analisis de

impacto, proporcionando un enfoque riguroso y sistematico para la gestion de riesgos.

y'

Fase IV: Analisis

‘ de Impacto
Fase Ill:
‘ Evaluacion de

Fase ll: vulnerabilidades

Identificacion de
Fase l: amenazas
Identifcacion de
activos

Figura 4. Fases de la metodologia Risk Assessment

Fuente: Elaboracion propia
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La Tabla 9 presenta los principales componentes y sus caracteristicas dentro de una arquitectura
de red simulada del CNE, basada en la configuracién ilustrada en la Figura 5. Esta
infraestructura refleja un enfoque redundante y seguro, asegurando la continuidad de las

operaciones criticas en el entorno electoral.

Tabla 9.

Componentes y Caracteristicas Basicas de la Infraestructura de Red simulada del CNE

Componente Caracteristicas basicas

Enlaces de Internet Conexiones de alta velocidad, redundantes para asegurar
disponibilidad y balanceo de carga.

Firewalls Dispositivos de seguridad que monitorean y controlan el trafico de
red. Incluyen inspeccion profunda de paquetes y gestion de VPN.
Redundantes para alta disponibilidad.

Switches de borde Switches gestionables con soporte para VLAN, redundancia a nivel
de conexion (LACP/Spanning Tree), y priorizacion de trafico.

Servidores Equipos fisicos o virtuales con alta capacidad de procesamiento y
almacenamiento. Incluyen redundancia y soporte para virtualizacion.

AWS (Amazon Web Servicios de nube que proporcionan almacenamiento escalable,
Services) respaldo remoto, y opciones de recuperacion ante desastres.

Sistema de backup Equipos NAS o discos duros externos utilizados para
local almacenamiento de copias de seguridad répidas.

Sistema de backup Servicios de almacenamiento remoto, en la nube o en sitios fisicos
externo fuera del lugar de operacion principal.

Esquema de backup Estrategia que asegura la redundancia de datos mediante la creacion
3-2-1 de maltiples copias, almacenadas local y remotamente.

Vin Backup Software de backup que permite realizar copias automatizadas, con
soporte para virtualizacion y respaldo incremental.

Fuente: Elaboracion propia
2.7.2. Fase II: Identificacion de Amenazas

Se llevard a cabo un analisis de seguridad enfocado en la deteccion de puertos abiertos en el

servidor asociado a la aplicacion web https://app0l.cne.gob.ec/, con direccion IP:

45.223.23.130. Este andlisis tiene como objetivo identificar posibles puntos de entrada que

podrian ser aprovechados por actores malintencionados para comprometer la seguridad del
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sistema. Las herramientas utilizadas para realizar los andlisis de escaneo de vulnerabilidades

se encuentran en la tabla Tabla 10.

Tabla 10.

Herramientas de Escaneo

Herramienta Funcion

Nmap Para identificar servicios y puertos abiertos que puedan estar
expuestos en el servidor.

Nessus Herramienta de escaneo de vulnerabilidades que detecta fallas de
seguridad en sistemas y redes, ayudando a identificar y corregir
posibles puntos de ataque

Fuente: Elaboracion propia

La Tabla 11 presenta un analisis exhaustivo de los puertos abiertos con mayor riesgo,
identificados en los escaneos realizados con Nessus y Nmap. Cada puerto se evaliia seglin su
uso comun, la razén de su vulnerabilidad, su probabilidad, el impacto potencial en caso de ser
explotado, y el nivel de riesgo asignado. Esta informacién es clave para priorizar acciones
correctivas, ya que permite identificar rapidamente los puertos mas expuestos y con mayor
potencial de causar dafios en la infraestructura. La tabla sirve como una herramienta crucial
para guiar las decisiones en la fase de mitigacion de amenazas y refuerzo de la ciberseguridad

del sistema.

Tabla 11.

Identificacion de puertos abiertos con riesgo alto en los analisis de Nessus y Nmap

Puerto Uso Comun Razén Probabilidad Impacto  Nivel de
riesgo
11 Systat Informacion del sistema Alto Importante  Alto
expuesta.
f"gr I:ms feren Datos sin cifrar,
21 . vulnerable a ataques de Alto Importante  Alto
cia de iffing y MitM
archivos) gy '
UucCP
(Protocolo :
48 Unix de Obsoleto, susceptible a Alto Importante  Alto
. ataques de red.
Copiado de
Archivos)
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Vulnerable a
envenenamiento de

53 DNS . Alto Importante  Alto
cach¢ y ataques de
redireccion.
TACACS . -
65 (Autenticaci C1frad0‘ débil, Alto Moderada Alto
X susceptible a ataques.
on en redes)
Oracle Vulnerable a ataques
66 DoS y desbordamiento Alto Moderada  Alto
SQL*Net ,
de bufer.
Trafico  sin  cifrar,
80 HTT.P (Web susceptible a ataques Alto Importante  Alto
no cifrada) )
MitM.
Kerberos
88 (Autenticaci Vuln.er.a,b le a ataques de Alto Importante  Alto
X repeticion.
on)
Autenticaci Autenticacion débil,
118 , susceptible a ataques Alto Moderada  Alto
on remota
remotos.
Microsoft Ejecucion remota de
135 RPC codigo, ataques de red. Alto Importante - Alto
Permite  acceso  no
139 NetBIOS autorizado a recursos Alto Importante  Alto
compartidos.
LDAP Vulnerable a inyeccion
389 (Directorio y Alto Importante  Alto
. y ataques DoS.
sin cifrado)
HTTPS SSL/TLS mal
443 (Web configurado, ataques de Alto Importante  Alto
cifrada) downgrade.
JASIEihe Vulnerabilidad en
444 control remoto de Alto Importante  Alto
Protocol servidores
(AJP) '
SMTPS Vulnerabilidades de
465 (Correo SSL/TLS mal Alto Importante  Alto
seguro) configuradas.
Vulnerable a ataques de
500 %ggec)(VPN’ fuerza bruta en Alto Importante Alto
configuraciones VPN.
Kerberos
543 (Autenticaci Autenticacion débil. Alto Importante  Alto
on)
554 RTSP ' Expuestoaatgf:lues DoS Alto Importante  Alto
(Streaming) vy de explotacion.
555 Control Contrc?l remoto  no Alto Importante  Alto
remoto autenticado.
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SMTP
(Correo con

Susceptible a relé de

587 .., correos no deseados y Alto Importante  Alto
autenticacio
n) ataques de spam.
CUPS
631 (Impresion Vulnerable 2 ataques Alto Importante  Alto
DoS y ejecucion remota.
en red)
LDAP
636 (Seguridad SSL/TLS mal Alto Importante  Alto
; configurado.
mejorada)
SpamAssass .
783 n (Anti- D,e sbordamiento de Alto Importante  Alto
bufer.
spam)
FTPS
(Transferen
990 cia de Vulgerable a problemas Alto Importante  Alto
. de cifrado.
archivos
segura)
IMAPS SSL/TLS mal
993 (Correo configurado,  ataques Alto Importante Alto
Seguro) MitM.
POP3S Vulnerable a ataques de
995 (Correo downgrade y cifrado Alto Importante  Alto
seguro) débil.
1080 SOCKS Proxy , ablerto,' 'abuso Alto Importante  Alto
Proxy para trafico malicioso.
1111 Depuraciéon ~ Sin autenticacion, Alto Importante  Alto
remota acceso remoto a debug.
Vulnerable a
Oracle .
1186 desbordamientos de Alto Importante  Alto
Database .
bufer.
Susceptible a
1194 OpenVPN  configuraciones Alto Importante  Alto
inseguras.
1352 Lotus Notes Ej,eguc10n remota de Alto Importante  Alto
codigo y ataques DoS.
1433 Microsoft Inyecciones SQL vy Alto Importante  Alto
SQL Server acceso remoto.
1494 Citrix Vulnc?rable a ataques no Alto Importante  Alto
autorizados.
Oracle Autenticacion débil,
1521 Database ataques de red. Alto Importante  Alto
L2TP/IPsec  Vulnerable a ataques de
1701 (VPN) fuerza bruta. Alto Importante  Alto
2000 Ciscoscep Suseeptible a control -, Importante  Alto

remoto no autorizado.
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Docker (Sin

remoto  no
ejecucion

Control
autenticado,

2375 autenticacio Alto Moderada Alto
n) de comandos
maliciosos.
Mal configurado,
Docker .
2376 susceptible a ataques de  Alto Moderada  Alto
(Con TLS) red
2377 Docker Expuestc‘)’ a ataques de Alto Moderada  Alto
Swarm explotacion de red.
2379 etcd Sin autenticacién, datos Alto Importante  Alto
expuestos.
2380 etcd Cluster Sin autent19a010n, Alto Importante  Alto
control remoto abierto.
Honeywell =~ Vulnerable a control
13218 HC900 remoto no autenticado. Alto Importante ~ Alto
Sistemas Autenticacion débil,
13223 . . susceptible a ataques Alto Importante  Alto
industriales
remotos.
Control remoto no
13224  Honeywell autorizado, explotable. Alto Importante  Alto
Acceso no autorizado,
13701  Edgeport vulnerabilidad en Alto Importante  Alto
autenticacion.
Falta de cifrado,
13702  Edgeport expuesto a ataques Alto Importante  Alto
criticos.
Acceso a comandos
13705  Edgeport remotos sin Alto Importante  Alto
autorizacion.
Vulnerabilidad de
13706  Edgeport autenticacion débil. Alto Importante  Alto
13708  Edgeport Exp9s1010n de  datos Alto Importante  Alto
sensibles.
Comandos remotos
13709  Edgeport ejecutados sin Alto Importante  Alto
autorizacion.
Vulnerable a acceso
13710  Edgeport Alto Importante  Alto
remoto.
13711  Edgeport Sm. _ Autenticacion, Alto Importante Alto
servicios abiertos.
13712 Edgeport Riesgo . de .C(‘)ntrol Alto Importante  Alto
remoto sin restricciones.
Comandos ejecutados
13713  Edgeport remotamente sin Alto Importante  Alto
autorizacion.
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Acceso a comandos

13714  Edgeport privilegiados sin Alto Importante  Alto
control.
13715 Edgeport Vulnerabilidad 4 Alto Importante  Alto
ataques externos.
13716  Edgeport Riesgo . clevado de Alto Importante  Alto
explotacion remota.
13717  Edgeport Sin proteccion adecuada Alto Importante  Alto
contra ataques remotos.
13718  Edgeport Contr.ol remoto - no Alto Importante  Alto
autorizado.
13720  Edgeport Autengoacmn Alto Importante  Alto
insuficiente.
13721  Edgeport Serv1c.1 08 ‘e,xpuestos S Alto Importante  Alto
autenticacion.
Vulnerabilidad en
13722 Edgeport control remoto de Alto Importante  Alto
dispositivos.
Servicios Sin cifrado, expuestos a
13782 . . Alto Importante  Alto
industriales  abuso.
13783 Serwqos Contrql .Femoto S Alto Importante  Alto
industriales  autenticacion.
Servicios Explotacion de
13785 . . comandos remotos sin Alto Importante  Alto
industriales ;
seguridad.
Servicios Vulnerabilidad  critica
13786 . . en autenticacion y Alto Importante  Alto
industriales
control remoto.
14141 Honeywell Auten‘ugacwn debil, Alto Importante  Alto
susceptible a ataques.
14142 Honeywell Falta de cifrado, Alto Importante  Alto
expuesto a abuso.
Vulnerabilidades
14143  Honeywell criticas en  control Alto Importante  Alto
externo.
14145  Honeywell Riesgo de explotacion Alto Importante  Alto
yw remota no autenticada. P
14250  Honeywell Contrql 'r,emo,t O O Alto Importante  Alto
autenticacion débil.
14414  Honeywell Autepﬂcacmn Alto Importante  Alto
deficiente.
Servicios Control remoto no
15151 . . . Alto Importante Alto
industriales  autorizado.
Servicios Acceso remoto con
15555 industriales  credenciales débiles. Alto Importante  Alto
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HTTP Trafico no cifrado,
16080 . susceptible a ataques Alto Importante  Alto
alternativo )
MitM.
Apache Configuracion  débil,
28080 P accesible a ataques Alto Importante Alto
Tomcat
externos.
30001 Palo Alto Control .nlo autenticado, Alto fmportante  Alto
Networks explotacion remota.
Palo Alto Vulnerabilidad en
30002 Networks control de red. Alto Importante  Alto
Hipos
38000  (sistemas de Yulner_able 4 Alto Importante  Alto
g inyecciones SQL.
gestion)
Apache Configuracion insegura
48000  Traffic 5 EYT% - Alto Importante  Alto
accesible a ataques.
Server
Vulnerabilidad en
48001  Apache autenticacion, accesible Alto Importante  Alto
a ataques.
43002 Servmos Expuesto a ataques de Alto fmportante  Alto
internos control remoto.
Ejecucion remota de
50000  SAP RFC codigo y explotacion de  Alto Importante  Alto

red.

2.7.3. Fase III: Evaluacion de Vulnerabilidades

Matriz de riesgo

Las matrices de riesgo se presentan en forma visual y numérica, proporcionando una clara
representacion de los datos. La matriz en formato textual se encuentra en la Tabla 12, mientras
que la misma matriz en formato numérico se presenta en Tabla 13. Ambas matrices estan
basadas en la evaluacion de Probabilidad por Impacto, lo que permite un analisis detallado de
los niveles de riesgo asociados a cada puerto. Estas matrices facilitan la comprension de los

riesgos y ayudan a priorizar las acciones de mitigacion segun la probabilidad de ocurrencia y el

Fuente: Elaboracion propia

impacto potencial de las vulnerabilidades identificadas.
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Tabla 12.

Matriz de riesgo en formato textual.

IMPACTO
PROBABILIDAD Minima Menor Moderada Importante
Al b vedo [
Medio Bajo Medio W_
Bajo Muy bajo Bajo Medio Medio
Muy bajo Muy bajo Muy bajo Bajo Bajo

Fuente: Elaboracion propia

Tabla 13.
Matriz de riesgo en formato numeérico.

IMPACTO
Minima Menor Moderada Importante
PROBABILIDAD
1 2 3 4
Medio 3 3 6 9
Bajo 2 2 4 6 8
Muy Bajo 1 1 2 3 4

Fuente: Elaboracion propia
Analisis realizado por Nessus

La Tabla 14 muestra el conteo y el porcentaje de puertos abiertos clasificados segun su nivel de
riesgo. En total, se identificaron 1024 puertos abiertos. De estos, el 87,21% (893 puertos) se
categoriza con un riesgo bajo, el 10,25% (105 puertos) con un riesgo medio, y el 2,54% (26
puertos) con un riesgo alto. Este desglose indica que la mayoria de los puertos abiertos son
bajos, aunque también hay puertos con niveles de riesgo medio y alto que deben abordarse,
mostrando que el entorno evaluado es relativamente seguro, pero con un niimero significativo

de vulnerabilidades.
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Tabla 14.

Clasificacion de puertos abiertos por riesgos del analisis realizado con Nessus

RIESGO

Cantidad Porcentaje
Muy Bajo 0 0,00%
Bajo 893 87,21%
Medio 105 10,25%
1024 100,00%

Fuente: Elaboracion propia

La Figura 6 presenta un grafico detallado que ilustra los porcentajes de riesgo asociados a los

puertos abiertos en el sistema. Este grafico facilita la visualizacion de la magnitud del riesgo al

que estd expuesto el sistema debido a la presencia de estos puertos, permitiendo una

comprension mas clara y rapida de las dreas que requieren atencion y medidas de mitigacion.

Gracias a esta representacion grafica, es posible identificar de manera mas efectiva los puertos

que representan un mayor peligro y priorizar las acciones correctivas en funcion del nivel de

riesgo mostrado.

0%

10%

Muy Bajo

Bajo

Medio

m Alto

87%

Figura 6. Porcentajes de clasificacion segun el nivel de riesgo del analisis realizado con Nessus.

Fuente: Elaboracion propia.
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Analisis realizado por Nmap

La Tabla 15 muestra los resultados del analisis de puertos TCP abiertos. Segin los datos, el
76,30% (6375 puertos) se clasifican como de "Muy Bajo" riesgo, lo que sugiere una baja
probabilidad de explotacion. Un 17,45% (1458 puertos) estan en la categoria de "Bajo" riesgo,
mientras que el 5,34% (446 puertos) se consideran de "Medio" riesgo. Finalmente, el 0,91%
(76 puertos) se encuentran en la categoria de "Alto" riesgo, indicando que estos puertos son los

mas vulnerables y necesitan una atencion especial para mitigar posibles amenazas.

Tabla 15.

Clasificacion de puertos abiertos por riesgos del andlisis realizado con Nmap.

RIESGO

Cantidad Porcentaje
Muy Bajo 6375 76,30%
Bajo 1458 17,45%
Medio 446 5,34%
76 0,91%
8355 100,00%

Fuente: Elaboracion propia

En total, se analizaron 8355 puertos, lo que proporciona una vision general del perfil de
seguridad de la red evaluada. La Figura 7 presenta un grafico que ilustra los porcentajes de
riesgo asociados a los puertos abiertos, proporcionando una visualizacion clara y accesible de
los niveles de riesgo identificados en el analisis, que sugiere la necesidad de una gestion
continua para asegurar que estas pequefias vulnerabilidades no se conviertan en problemas
mayores. Este grafico facilita la comprension del perfil de seguridad, destacando la distribucion

de los puertos en las diferentes categorias de riesgo.
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1%

5%

18%
Muy Bajo

Bajo
Medio

= Alto

76%

Figura 7. Porcentajes de clasificacion segtn el nivel de riesgo del analisis realizado con Nmap.
Fuente: Elaboracion propia.

2.7.4. Fase IV: Analisis de Impacto
Analisis/evaluacion y tratamiento de riesgos

El Consejo Nacional Electoral (CNE) de Ecuador enfrenta riesgos cibernéticos que pueden
afectar la integridad de los sistemas de votacion electronica. Estas vulnerabilidades podrian ser
explotadas, comprometiendo la seguridad y fiabilidad de los procesos electorales. Es esencial
que el CNE realice una evaluacion exhaustiva de estas vulnerabilidades desde una perspectiva

de ciberseguridad para proteger los sistemas y asegurar la confianza en las elecciones.

Tabla 16.

Evaluacion de Riesgos — Probabilidades

Tabla de probabilidad
Nivel Tipo Descripcion Frecuencia
. El evento puede ocurrir en algin Al menos una vez en los ltimos 5
1  Muy bajo -
momento. anos.
> Baio El evento podria ocurrir en algin Al menos una vez en los tltimos 2
J momento. anos.
. El evento probablemente ocurra en la o -
3 Medio nob . . Al menos una vez en el Gltimo afio.
mayoria de las circunstancias.
Se espera que el evento ocurra en la, , ~
4 Alto pera q Mas de una vez al afio.

mayoria de las circunstancias.
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Tabla 17.

Evaluacion de Riesgos - Impactos

Tabla de impacto

Nivel Tipo

Descripcion

1  Minima

entidad.

Si llegara a presentarse, tendria consecuencias o efecto minimo sobre la

2 Menor

entidad.

Si llegara a presentarse, tendria bajo impacto o efecto minimos sobre la

3 Moderada

entidad.

Si llegara a presentarse, tendria medianas consecuencias o efecto sobre la

4 Importante

Si llegara a presentarse, tendria altas consecuencias o efectos sobre la
entidad.

Formula para calcular la criticidad: CRITICIDAD = PROBABILIDAD * IMPACTO.

Tabla 18.

Criticidad de Riesgos — Cuantitativa — Formato Numérico

- Impacto
Probabilidad
robabiiica Minima (1) Menor (2) Moderada (3 Importante (4
Alto (4) 4 8
Medio (3) 3 6 9
Bajo (2) 2 4 6 8
Muy bajo (1) 1 2 3 4
Tabla 19.
Rangos de criticidad
Criticidad Muy baja Baja Media
Rango 2-1 4-3 9-8-6 16-12
Tabla 20.
Criticidad de Riesgos — Cuantitativa - Formato Textual
Impacto
Probabilidad Minima (1) Menor (2) Moderada (3) Importante
4)
Alto (4) B M
Medio (3) B M M
Bajo (2) MB B M M
Muy bajo (1) MB MB B
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Tabla 21.

Tratamiento de Riesgos

MB: Zona de Riesgo Muy baja Asumir el riesgo

B: Zona de Riesgo Baja Asumir el riesgo, Reducir el Riesgo

M: Zona de Riesgo Moderada

Reducir el riesgo, Compartir o Transferir

El tratamiento de los riesgos

El tratamiento de los riesgos es tomar decisiones frente a los diferentes riesgos existentes de
acuerdo con la estrategia de la institucion. Se deben seleccionar controles para reducir,
aceptar/retener, evitar o transferir los riesgos y se debe definir un plan para el tratamiento del

riesgo. Existen cuatro opciones disponibles para el tratamiento del riesgo:

Evitar el riesgo

Esta opcidn de tratamiento busca eliminar la probabilidad de ocurrencia o el impacto del riesgo.
Tomar las medidas necesarias para prevenir la materializacion del riesgo.

Reducir riesgos

Se implementa cuando el riesgo se puede tratar internamente y puede llevarse a un nivel

aceptable.

Implica tomar medidas encaminadas a disminuir tanto la probabilidad (medidas de prevencion),

como el impacto (medidas de proteccion).
Transferir todo o parte del riesgo

Requiere hacer un traslado a terceros u otras organizaciones parte del impacto negativo de una

amenaza, como contratos a riesgo compartido.

Al transferir el riesgo a un tercero le damos la responsabilidad para su administracion, pero no

significa que eliminamos el riesgo.
Asumir el riesgo

Luego de que el riesgo ha sido reducido o transferido, puede quedar un riesgo residual que se
mantiene; en este caso, el encargado del proceso acepta la pérdida residual probable y elabora

planes de contingencia para su manejo.
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2.8. Plan de fortalecimiento de ciberseguridad para el centro de datos del CNE.

Este plan tiene como finalidad establecer un marco estratégico para mejorar la ciberseguridad
en el centro de datos del CNE, tomando en cuenta la arquitectura de red simulada. Se enfoca en
medidas que aseguren la proteccion integral de los sistemas electorales, garantizando la
integridad, confidencialidad y disponibilidad de los datos en un entorno en constante evolucion
de ciberamenazas por lo cual se propone seguir este protocolo para evitar Common Vomiting
Environment (CVE) y Common Vulnerability Scoring System (CVESS), adicional seguir las

mejores practicas recomendadas en la norma ISO/IEC 27001.
2.8.1. ISO 27001:2022

Las auditorias de seguridad son fundamentales para garantizar el cumplimiento de las mejores
préacticas y normas internacionales, como la ISO 27001:2022, que establece un marco de
referencia para la gestion de la seguridad de la informacion. Este plan propone la realizacion de
auditorias semestrales basados en la cldusula Division de 9.2 en 9.2.1 General / 9.2.2
Programa de auditoria para evaluar la efectividad del sistema de gestion de seguridad
implementado en el CNE. Estas auditorias deberdn ser exhaustivas, abarcando todos los
aspectos criticos, con especial atencion en la identificacion y mitigacion de vulnerabilidades
relacionadas con los puertos abiertos detectados en la fase de Identificacion de Amenazas,

documentados en la Tabla 11.
2.8.2. Implementacion de backups inmutables

La arquitectura de red presentada en la Figura 5 de la fase de Identificacion de Activos no
incluye actualmente un sistema que garantice la inmutabilidad de los datos. Es esencial
introducir un sistema de backups inmutables que garantice que la informacién almacenada no
pueda ser modificada o eliminada, incluso en el caso de un ataque, como ransomware, que

busque secuestrar o destruir los datos criticos del CNE.

Estos backups inmutables deben estar completamente aislados de la red operativa principal,
utilizando almacenamiento en medios desconectados o en sistemas disefiados especificamente
para resistir modificaciones no autorizadas. La inmutabilidad asegura que los datos se
mantengan integros y recuperables en su estado original, incluso en el peor escenario de un

ataque masivo.
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Ademas, la arquitectura de red del CNE debe ser mejorada para incluir mecanismos que
permitan una separacion clara entre los sistemas operativos principales y los sistemas de
almacenamiento de backups. Esta separacion fisica y 16gica reducira el riesgo de que un mismo

ataque pueda comprometer tanto los sistemas principales como las copias de seguridad.

El redisefio de la arquitectura debe contemplar también la implementaciéon de medidas de
aislamiento de los entornos de backup, asi como la introduccion de sistemas de replicacion en
tiempo real a centros de datos remotos y seguros. Estos centros de datos adicionales
proporcionaran redundancia geografica y garantizaran la disponibilidad de los datos criticos en

cualquier momento.

En resumen, el fortalecimiento de la arquitectura de red del CNE junto con la implementacion
de sistemas de backups inmutables garantizara que los datos puedan ser restaurados en caso de
ataque, asegurando la integridad y disponibilidad de la informacion, elementos clave para la

operacion continua y segura de los sistemas electorales.
2.8.3. Implementacion de tecnologia blockchain

La tecnologia blockchain ofrece una solucion innovadora para mejorar la seguridad y la
integridad de los datos en los sistemas electorales. Al implementar un sistema basado en
blockchain, se establece un registro inmutable y distribuido que garantiza que cualquier intento
de alterar los datos sea registrado y facilmente detectable. Esto proporciona una capa adicional
de confianza, ya que cada bloque de informacion esta criptograficamente vinculado al anterior,

formando una cadena que no puede ser modificada sin afectar toda la estructura.

La integracion de blockchain en los procesos del CNE no solo asegura la integridad de los datos,
sino que también proporciona un mecanismo de auditoria constante y verificable en tiempo real.
Esto es especialmente valioso en el contexto electoral, donde la transparencia y la confianza

son fundamentales para la legitimidad del proceso.

Ademas, el uso de blockchain puede facilitar la trazabilidad, permitiendo que cada transaccion
relacionada con el proceso electoral quede registrada de forma segura y accesible para
auditorias futuras. Esta capacidad de rastreo y verificacién en tiempo real fortalecerd la

confianza publica en los sistemas de votacion electronica y ayudara a prevenir fraudes.

En conclusion, la implementacion de tecnologia blockchain en los sistemas electorales del CNE
no solo mejoraré la seguridad, sino que también reforzara la transparencia y la confianza en los
procesos, elementos esenciales para la integridad electoral
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2.8.5. Sistema de correlacion de eventos

Con la implementacion de un Sistema de Gestion de Informacion y Eventos de Seguridad
(SIEM), se fortalece la seguridad de la organizacion al permitir la deteccion de
comportamientos inusuales y paquetes sospechosos de manera proactiva, dentro de los cuales
se van a generar un plan de contingencia para la continuidad del negocio. Esto permite
identificar patrones sospechosos y responder de manera efectiva a incidentes de ciberseguridad,
mejorando asi la visibilidad de la seguridad, acelerando la deteccién de amenazas y optimizando
la respuesta ante incidentes, lo que resulta en una defensa mas robusta y proactiva para proteger

nuestra informacién y nuestros recursos (Gonzalez-Granadillo et al., 2021).
2.8.6. Centro de Operaciones de Seguridad (SOC)

Implementar un SOC mejorara significativamente la deteccion de amenazas y la respuesta
rapida a incidentes, optimizando ademas la gestion de riesgos mediante informes detallados que
permitiran ajustar politicas de seguridad y tomar decisiones informadas. También facilitara el
cumplimiento de normativas y estandares, evitando sanciones y problemas en auditorias. Al
integrar inteligencia de amenazas en tiempo real, permitird anticiparse a nuevos ataques y
adaptar las defensas de manera proactiva, garantizando una proteccion mas robusta y eficaz

para la infraestructura critica (Kinyua & Awuah, 2021; Vielberth et al., 2020).
2.8.7. Sistema Inmutable de Backup

Con un sistema de backup inmutable, los ataques de ransomware no podran encriptar los
backups, dado que son de solo lectura y no de escritura. Esto permitira mantener la integridad,
la seguridad, la confiabilidad y la disponibilidad de la informacidn, lo que a su vez facilitara un
tiempo de respuesta y continuidad del negocio en cuestion de minutos o segundos mientras se
levantan los sistemas de hackup en un centro de datos alterno. Esto no solo ayuda a minimizar
el tiempo de inactividad y a evitar la pérdida de informacidn valiosa, sino que también garantiza

la continuidad del negocio (Malecki, 2021; Singhal, 2022).
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CAPITULO 3. RESULTADOS Y DISCUSION

En la Figura 9, se observa que el 76.92% de los encuestados tiene un conocimiento bajo sobre
Blockchain, lo que indica una comprension limitada del funcionamiento de esta tecnologia. Un
11.54% posee un conocimiento bésico, mientras que un 8.97% reporta no tener ningin
conocimiento sobre el tema. Solo el 2.56% de los encuestados afirma tener un buen
conocimiento y entender tanto su funcionamiento como sus aplicaciones. Estos resultados

destacan una falta generalizada de comprension sobre Blockchain entre los participantes.

m Alto: Tengo un buen conocimiento y
comprendo su funcionamiento y

aplicaciones. o
® Bajo: Tengo poco conocimiento y no

comprendo bien el funcionamiento.

= Muy bajo: No tengo conocimiento
sobre el tema.

Neutral: Tengo un conocimiento
basico y entiendo algunas
aplicaciones.

Figura 9. Nivel de conocimiento sobre Blockchain entre los encuestados.

Fuente: Elaboracion propia

En la Figura 10, se evidencia que el 69.23% de los encuestados tiene un conocimiento bajo
sobre los sistemas de votacion electronica, habiendo escuchado de ellos, pero sin saber como
funcionan. Un 15.38% tiene un conocimiento basico y comprende su funcionamiento general,
mientras que un 10.26% reporta no tener ningiin conocimiento sobre estos sistemas. Solo el
5.13% de los encuestados afirma conocer bien los sistemas de votacion electronica y sus
procesos. Estos resultados indican que existe una limitada comprension detallada de los

sistemas de votacion electronica entre los participantes.
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B Alto: Conozco bien los sistemas de
votacion electrdnica y sus procesos.

B Bajo: He oido hablar de los sistemas de
votacidn electrdnica, pero no sé c6mo

funcionan.
B Muy bajo: No tengo conocimiento

sobre los sistemas de votacion

electronica.
Neutral: Tengo un conocimiento basico

y entiendo su funcionamiento general.

Figura 10. Distribucion del nivel de conocimiento sobre los sistemas de votacion electronica

Fuente: Elaboracion propia

En la Figura 11, se observa que la gran mayoria de los encuestados (80.77%) percibe el sistema
electoral en Ecuador como poco transparente. Un 12.82% considera que es transparente,
mientras que un 3.85% opina que el sistema es nada transparente. Solo el 2.56% de los
participantes cree que el sistema electoral es muy transparente. Estos resultados reflejan una

percepcion generalizada de falta de transparencia en el sistema electoral ecuatoriano.

Transparente
Nada transparente B

Muy transparente E

Figura 11. Percepcion de la transparencia del sistema electoral en Ecuador.

Fuente: Elaboracion propia
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En la figura 12, se observa que la mayoria de los encuestados (69.23%) considera pertinente la
implementacidon de un sistema de voto electrénico en Ecuador, mientras que un 26.92% lo
califica como muy pertinente. Solo un 2.56% opina que no seria pertinente en absoluto, y un
2.56% mas considera que seria poco pertinente. Estos resultados sugieren un apoyo
considerable entre los participantes hacia la adopcion de un sistema de voto electrénico en el

pais.

B Muy pertinente
B Nada pertinente
Pertinente

Poco pertinente

Figura 12. Opiniones sobre la pertinencia de implementar un sistema de voto electronico en

Ecuador.

Fuente: Elaboracion propia

En la Figura 13, se muestra que la mayoria de los encuestados (71.79%) no est4 familiarizada
con los mecanismos de seguridad utilizados en sistemas de votacion electronica, como el
cifrado de datos y la autenticacion de usuarios. Un 20.51% de los participantes indica que no
sabe 0 no conoce estos mecanismos, mientras que solo el 20.51% afirma estar familiarizado
con ellos. Estos resultados revelan una falta significativa de conocimiento sobre las medidas de

seguridad en los sistemas de votacion electronica entre los encuestados.
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20%
No

8% No sé / No conozco

72% Si

Figura 13. Familiaridad con los mecanismos de seguridad en sistemas de votacion

electronica.

Fuente: Elaboracion propia

Los resultados presentados en la figura 14 muestran que un 91.03% de los encuestados cree que
la implementacién de blockchain en el voto electronico podria aumentar la seguridad del
proceso electoral. Solo un 2.56% de los participantes se opone a esta idea, mientras que un
6.41% se muestra indeciso. Esta informacion sugiere un fuerte apoyo hacia el uso de la
tecnologia blockchain como una herramienta para mejorar la seguridad en los procesos

electorales.

3% 6%
No
No estoy seguro
Si
91%

Figura 14. Percepcion sobre el impacto de blockchain en la seguridad del voto electronico.

Fuente: Elaboracion propia
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Los resultados de la figura 15 indican que una abrumadora mayoria de los encuestados
(82.05%) esta de acuerdo con la afirmacion de que blockchain y los estandares emergentes,
como ISO/TC 307 y W3C Verifiable Credentials, pueden mejorar la transparencia electoral en
Ecuador, especialmente en el contexto de inestabilidad politica. Ademas, un 10.26% se muestra
neutral al respecto, mientras que un 10.26% afirma estar totalmente de acuerdo. Estos datos
sugieren un fuerte respaldo hacia la utilizacion de estas tecnologias para fomentar la

transparencia en el proceso electoral del pais.

70

60

50

40

30
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, -

Ni de acuerdo ni en Totalmente de
De acuerdo
desacuerdo acuerdo

M Total 64 6 8

Figura 15. Aceptacion de blockchain y estandares emergentes para aumentar la transparencia

electoral en Ecuador.

Fuente: Elaboracion propia

La Figura 16 presenta un panorama claro sobre las preocupaciones de seguridad en los sistemas
de voto electronico. Un notable 79.49% de los encuestados identifica los ataques que bloquean
el acceso al sistema, como los ataques de denegacion de servicio (DDoS), como la principal
amenaza. En contraste, solo un 2.56% percibe la interceptacion de comunicaciones para espiar
o modificar datos como el riesgo mas critico. Asimismo, un 3.85% menciona la inyeccion de
malware, mientras que un 14.10% se preocupa por la manipulacion de los resultados del voto.
Estos hallazgos subrayan una percepcion dominante de vulnerabilidad frente a ataques que
afectan la disponibilidad del sistema, lo que destaca la necesidad de fortalecer las medidas de

seguridad para garantizar la integridad y la confianza en los procesos electorales.
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B Ataques que bloquean el acceso al
sistema (Ataques de denegacion de
servicio, DDoS)

M Interceptar las comunicaciones entre
los dispositivos para espiar o
modificar los datos (Interceptacion de

omupicaciones, MITM . .
M [ntroducir programas maliciosos que

danen el sistema (Inyeccién de
malware)

Manipular los resultados del voto

Figura 16. Percepciones sobre las amenazas de seguridad en sistemas de voto electronico.

Fuente: Elaboracion propia

Con la implementacion del Sistema de Correlacion de Eventos (SIEM), se prevé una mejora
sustancial en la arquitectura de seguridad de la organizacion. Al consolidar la gestion de eventos
de seguridad e integrar diversas fuentes de datos, como dispositivos de red, servidores y
aplicaciones, se espera lograr una visibilidad completa y en tiempo real de las posibles
amenazas. Esto facilitard una correlacion mas precisa de eventos y permitird detectar anomalias
de manera temprana, optimizando la capacidad para anticipar y mitigar incidentes. Ademas, los
flujos automatizados de respuesta ante alertas agilizaran la toma de decisiones, reduciendo
considerablemente los tiempos de reaccion ante ataques, lo que hara la infraestructura mas
resiliente y eficiente, fortaleciendo la proteccion de los activos criticos y mejorando la postura

de ciberseguridad en toda la organizacion.

Con la implementacion de un SOC, se logrard anticipar desastres cibernéticos mediante la
identificacion proactiva de patrones de ataque, incluyendo la precedencia de incidentes,
direcciones IP involucradas y su georreferenciacion por pais de origen y destino. Esto permitira
aplicar defensas en multiples niveles, ajustando las medidas de seguridad segun la amenaza
especifica y su contexto geografico. Ademads, se facilitard la recoleccion de inteligencia de
amenazas, optimizando la respuesta ante incidentes y mejorando la capacidad para mitigar

ataques antes de que causen dafos significativos.
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El despliegue de un sistema inmutable de backup permitird proteger de manera efectiva la
integridad y disponibilidad de la informacion critica. Se espera que los backups permanezcan
inalterados frente a ataques, como el ramnsomware, garantizando su inmunidad frente a
manipulaciones no autorizadas. Gracias a esto, los sistemas podran restaurarse rapidamente a
su estado original, minimizando el tiempo de inactividad y evitando la pérdida de datos. Esto
fortalecerd la continuidad del negocio, mejorara la capacidad de respuesta ante incidentes de
ciberseguridad y reforzara la confianza en la proteccion de los activos digitales de la

organizacion.

Se espera que las auditorias semestrales, basadas en la norma ISO 27001:2022 en la clausula
9.2.1 y 9.2.2, permitan minimizar significativamente las vulnerabilidades y brechas de
inseguridad en el sistema de gestion de seguridad del CNE. A través de una revision exhaustiva
de los puertos abiertos y otras posibles areas criticas documentadas en la fase de Identificacion
de Amenazas de la metodologia, estas auditorias identificaran los puntos débiles del sistema y
propondran medidas correctivas oportunas. Como resultado, se anticipa una mejora continua
en la seguridad, reduciendo los riesgos de accesos no autorizados y fortaleciendo la resiliencia
del sistema ante posibles amenazas.

Discusion

Segun (Al Barghuthi et al., 2019), Blockchain es una tecnologia que facilita la trazabilidad en
los procesos electorales basados en sistemas de voto electronico, incrementando no solo la
transparencia, sino también aportando un nivel adicional de seguridad. La capacidad de rastrear
cada voto y vincularlo a un registro inmutable refuerza la confianza en la integridad del proceso.
Esto en concordancia con (Vladucu et al., 2023) quien sefiala que blockchain ha sido
implementada en paises desarrollados como Alemania, Rusia, Estonia y Suiza, precisamente
por su capacidad de almacenar los votos de manera inmutable. Esto ha reducido
significativamente la amenaza de manipulacion de votos y ha salvaguardado la legitimidad de
las elecciones, demostrando que la tecnologia no solo optimiza el proceso de conteo, sino que

también asegura que los resultados sean confiables y verificables.

Por otra parte, segun (Farooq et al., 2022), el voto electronico respaldado por blockchain es
esencial para proporcionar mdxima transparencia y confiabilidad, factores criticos para
construir una relacién de confianza entre los votantes y las autoridades locales. Sin embargo,

como advierte (Park et al., 2021), los sistemas de votacion electronica no estan exentos de
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vulnerabilidades. Los riesgos de ciberseguridad asociados al voto electronico, como ataques de
denegacion de servicio y manipulacion de resultados, generan inquietudes sobre la seguridad
de estos sistemas. Esto subraya la necesidad de mecanismos de monitoreo y proteccion mas
robustos. Como sefialan (Cucurull et al., 2020; Gonzalez-Granadillo et al., 2021), la integracion
de sistemas SIEM fortalece ain mas la seguridad en los sistemas de voto electronico al
correlacionar eventos y proporcionar alertas automaticas sobre posibles incidentes de
seguridad. Estos sistemas mejoran la capacidad de las autoridades para reaccionar rapidamente
ante amenazas emergentes. Finalmente, (Scarfone et al., 2008), en su publicacion de la guia
técnica para la evaluacion y pruebas de seguridad de la informacion (NIST SP 800-115),
subrayan la importancia de realizar pruebas y auditorias informaticas basadas en principios que
también son reflejados en la norma ISO 27001:2022 para identificar y corregir brechas de
seguridad (Sabillon et al., 2024). Estas auditorias regulares son especialmente cruciales en los
sistemas de voto electronico, ya que permiten mantener un control constante sobre la
infraestructura de seguridad, minimizando la posibilidad de ataques y asegurando el
cumplimiento de los estandares internacionales de seguridad de la informacion. Como
menciona (Zambrano Cedefio & Zambrano Moreira, 2023), la implementacion de sistemas de
backup inmutables asegura la integridad y disponibilidad de la informacion critica,
protegiéndola incluso en casos de ataques como el ransomware, garantizando asi la continuidad

operativa y la proteccion de los datos electorales.
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CONCLUSIONES

Estableciendo los elementos estructurales del estado actual de la seguridad de la
informacion, se logro identificar las vulnerabilidades en los sistemas de votacion electronica
en Ecuador. A través del andlisis de politicas, procedimientos y tecnologias vigentes, se
establece una base s6lida para implementar medidas de seguridad efectivas, como el uso de
tecnologias innovadoras que fortalezcan la integridad y transparencia del proceso electoral.
Esto permite avanzar hacia un sistema de votacion mas seguro y confiable, garantizando
que cada ciudadano pueda ejercer su derecho al voto con confianza en la proteccion de su
voluntad.

La utilizacién de herramientas de deteccion de vulnerabilidades como Nmap y Nessus,
permitié realizar un analisis exhaustivo de la aplicacion web del CNE. Estos mecanismos
facilitaron la identificacion de amenazas, como puertos abiertos, que podrian ser explotados
por actores maliciosos. Con esta estrategia de deteccion, se busca fortalecer la
ciberseguridad de la aplicacién, proporcionando una base solida para implementar medidas
correctivas y mejorar la proteccion ante posibles ataques.

Con el escaneo de vulnerabilidades se encontraron un total de 8,355 vulnerabilidades, las
cuales fueron clasificadas mediante una matriz de riesgo en niveles de riesgo alto, medio,
bajo y muy bajo, estando todas ellas propensas a un ataque cibernético. Este andlisis ha
revelado la significativa exposicion de los sistemas, subrayando la importancia de priorizar
las acciones de mitigacion, especialmente en aquellas vulnerabilidades que presentan un
mayor nivel de criticidad.

La implementacion del plan de fortalecimiento de ciberseguridad para el centro de datos del
CNE permitié mejorar significativamente la proteccion de los sistemas electorales. A través
de la introduccion de backups inmutables y tecnologia blockchain, se garantiz¢ la integridad
de los datos y la trazabilidad de los procesos. Ademas, las auditorias semestrales basadas
en la norma ISO 27001:2022 y el redisefio de la arquitectura de red ayudaron a minimizar
riesgos, detectar brechas de seguridad y reforzar la resiliencia frente a ciberamenazas,

asegurando la continuidad y confianza.
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RECOMENDACIONES

Realizar andlisis de vulnerabilidades y mantener un monitoreo constante de las redes del
centro de datos del CNE es fundamental para mejorar la seguridad. Asimismo, se sugiere
establecer protocolos de seguridad que permitan un control mas efectivo sobre la
informacion y los sistemas informaticos en los servidores de la organizacion.

Invertir en herramientas avanzadas de deteccion de vulnerabilidades y tecnologias de
seguridad informadtica en el centro de datos. La ciberseguridad debe ser considerada como
un proceso de mejora continua, donde las soluciones y protocolos se ajusten a las amenazas
emergentes y a los cambios en el entorno digital. Esta inversion permitira mantener un nivel
de proteccion adecuado y asegurar la integridad de la informacidn frente a posibles ataques.
Realizar monitoreos constantes de los sistemas informaticos en produccion dentro de los
servidores, con el fin de minimizar los riesgos de vulnerabilidades. Este enfoque permitira
identificar de manera proactiva las amenazas y priorizar las acciones de mitigacion,
especialmente en aquellas vulnerabilidades clasificadas como de alto riesgo. Al
implementar un programa de pruebas regulares, como las de caja negra y caja blanca, se
podra reforzar la seguridad y reducir la exposicion a ataques cibernéticos.

Implementar los sistemas de correlacion de eventos y establecer un SOC en el centro de
datos para mejorar la capacidad de deteccion y respuesta ante incidentes de seguridad. Esta
iniciativa permitird una monitorizacion continua de las amenazas, asegurando una gestion

mas efectiva de la ciberseguridad y una proteccion robusta de los sistemas.
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ANEXOS

Anexo 1. Encuesta técnica realizada en Google Forms

1. (Estd familiarizado con los protocolos de seguridad utilizados en sistemas de
votacion electronica (cifrado de datos, autenticacion de usuarios)? ;Cual es su nivel
de conocimiento sobre Blockchain?

. H Muy alto: Tengo un conocimiento profundo, incluyendo desarrollo y
aplicaciones avanzadas.

. ' Alto: Tengo un buen conocimiento y comprendo su funcionamiento y
aplicaciones.

« | Neutral: Tengo un conocimiento basico y entiendo algunas aplicaciones.

. Bajo: Tengo poco conocimiento y no comprendo bien el funcionamiento.

Muy bajo: No tengo conocimiento sobre el tema.

2. (Cual es su nivel de conocimiento sobre los sistemas de votacion electronica?

|— . . .,
. Muy alto: Tengo un conocimiento profundo sobre los sistemas de votacion
electronica, incluyendo sus caracteristicas técnicas y desafios de seguridad.
B . . .y ,
. Alto: Conozco bien los sistemas de votacion electronica y sus procesos.

. Neutral: Tengo un conocimiento basico y entiendo su funcionamiento
general.

. Bajo: He oido hablar de los sistemas de votacion electronica, pero no sé como
funcionan.

. Muy bajo: No tengo conocimiento sobre los sistemas de votacion electronica.
3. (Considera que el sistema electoral en Ecuador es transparente?
Muy transparente

Transparente

Poco transparente

B N .

. Nada transparente

4. ;Cree que seria pertinente implementar un sistema de voto electronico en Ecuador?

. H Muy pertinente
. - Pertinente

. H Poco pertinente
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5.

. Nada pertinente

(Esta familiarizado con los mecanismos de seguridad utilizados en sistemas de
votacion electronica (cifrado de datos, autenticacion de usuarios)?

e g

. I No
u ,
. No sé / No conozco

(Cree que la implementacion de blockchain en el voto electronico podria aumentar
la seguridad del proceso electoral?

. s

OI_NO

. No estoy seguro

(Qué tan de acuerdo esta usted con la afirmacion de que blockchain y los estandares
emergentes (como ISO/TC 307 y W3C Verifiable Credentials) pueden mejorar la
transparencia electoral en Ecuador, considerando la inestabilidad politica?

. a Totalmente de acuerdo

De acuerdo

-
. = Ni de acuerdo ni en desacuerdo
I En desacuerdo

-

. Totalmente en desacuerdo

(Queé tipo de ataque o problema de seguridad cree que es mas probable en un sistema
de voto electronico?

Ataques que bloquean el acceso al sistema (Ataques de denegacion de
servicio, DDoS)

. H Interceptar las comunicaciones entre los dispositivos para espiar o modificar
los datos (Interceptacion de comunicaciones, MITM)

. E Manipular los resultados del voto

Introducir programas maliciosos que dafien el sistema (Inyeccion de malware
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Anexo 5. Validacion 1 del Instrumento: Encuesta — Sugerencias y recomendaciones

Sugerencias y recomendaciones:

.
ON POMPILIO
UNA PADILLA

Nombre/Apellidos: Edisson Pompilio Quintufia Padilla
Correo: e I;se.edu.ec
Teléfono celular:
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