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RESUMEN

Hoy en dia, a medida que las personas utilizan cada vez mas dispositivos moviles y
almacenan informacion digital en ellos, la recuperacion de datos se ha vuelto mas desafiante,
aumentando particularmente para aquellos casos en que el sistema de archivos esta destruido
o los datos estan eliminados. Por lo tanto, el file carving se destaca con técnicas utilizadas

para recuperar informacion valiosa.

Estas técnicas, como el carving basado en cabeceras y pies o0 el carving estructural, permiten
extraer informacion de forma eficiente al identificar patrones caracteristicos en los datos
almacenados. La metodologia utilizada incluye un enfoque exploratorio y préctico,
evaluando herramientas especializadas como HxD Editor Hexadecimal y Foremost para
identificar fortalezas y limitaciones en distintos sistemas de archivos, como NTFS y ext4.
Los resultados obtenidos confirman que el file carving es una técnica eficaz en contextos de

recuperacion de datos criticos, especialmente en la informatica forense.

Palabras clave: file carving, recuperacion de datos, dispositivos moviles.
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ABSTRACT

Nowadays, as people use more and more mobile devices and store digital information on
them, data recovery has become more challenging, particularly increasing for those cases
where the file system is destroyed or the data is deleted. Therefore, file carving stands out

with techniques used to retrieve valuable information.

These techniques, such as header and footer based carving or structural carving, allow to
extract information efficiently by identifying characteristic patterns in the stored data. The
methodology used includes an exploratory and practical approach, evaluating specialized
tools such as HxD Hexadecimal Editor and Foremost to identify strengths and limitations in
different file systems, such as NTFS and ext4. The results obtained confirm that file carving

is an effective technique in critical data recovery contexts, especially in computer forensics.

Keywords: file carving, data recovery, mobile devices.
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INTRODUCCION

La recuperacion de informacidn en los dispositivos moviles ha adquirido bastante relevancia.
El file carving se emplea con mayor frecuencia, siendo un método que facilita la extraccion
de archivos o datos a partir de una serie de patrones especificos, lo cual puede realizarse sin
requerir la estructura logica del sistema de archivos. Este enfoque resulta especialmente
ventajoso en circunstancias en las que los datos estan fragmentados o el sistema de archivos
ha experimentado dafios. La presente investigacion analiza diversas técnicas de file carving,
subrayando su efectividad en la recuperacion de datos almacenados en dispositivos mdviles,

abordando tanto aspectos practicos como tedricos.

Capitulo I: En el presente capitulo a mencionar se desarrolla la exploracion de todas las
necesidades que embarca la recuperacion de datos en dispositivos Android a través de
técnicas forense, tales como las técnicas de File Carving, se destaca las debilidades y
fortalezas del beneficio donde se hace uso de las técnicas forense al realizar este estudio y
conocer mas a detalle las cada una al momento de emplear estas técnicas. Por lo tanto, se

abarcan todas las falencias y asi poder lograr establecer mejoras con el estudio en desarrollo.

Capitulo 1I: Esta seccién comprende el marco teorico, la metodologia del proyecto, al
comienzo del capitulo se destacan temas relevantes sobre la naturaleza de los dispositivos
Android, las técnicas forenses de File Carving, los tipos de archivos en cuestién de
almacenamiento en Android y Windows, también ejercer el andlisis correspondiente del
modelado de las técnicas, conocer las herramientas ideales para el estudio, como también

presentar las fases precisas para el desarrollo en el siguiente capitulo.

CAPITULO IlI: En esta seccion se ofrece la propuesta detallada sobre el proceso de
recuperacion de datos, incluyendo las fases correspondientes del tema, el analisis de las
técnicas, las herramientas a utilizar, el desarrollo de los escenarios de prueba, la tabla de

resultados y asi mismo emplear el manual de buenas practicas sobre el estudio propuesto.

18



CAPITULO I

1 FUNDAMENTACION

1.1 ANTECEDENTES

El creciente interés en la informatica forense en los ultimos afios muestra la importancia de
encontrar nuevas formas de satisfacer las necesidades de este campo. La recuperacion de
datos desde dispositivos moviles se ha convertido en una gran demanda en la investigacion
cientifica y la recuperacién de datos, especialmente porque estos dispositivos se utilizan en

la vida diaria y la informacién que almacenan es grande [1].

Por esta razon, recuperar datos en el nuevo entorno digital se considera importante y puede
causar dafios graves, como pérdida de datos, pérdida importante de confianza de los
consumidores, interrupciones comerciales e incluso cierres de empresas. Los datos son
activos informativos valiosos; en consecuencia, su uso inapropiado o su perdida podria

provocar eventos tragicos y un considerable desorden en ausencia de un plan de emergencia

[2]

La recuperacion de informacion debe asegurar la proteccion de la informacion de los usuarios
en dispositivos moviles, es fundamental tener en cuenta las caracteristicas inherentes a dichos
dispositivos. Los dispositivos moviles estan disefiados para utilizar tecnologias como la
memoria flash NAND para optimizar la energia y el almacenamiento. Ademas, la
recuperacion de datos de dispositivos mdviles es dificil porque los datos a menudo estan
fragmentados y dispersos en diferentes partes del dispositivo. Esto se debe a que los datos
utilizados estan optimizados para maximizar el uso de recursos como la energia y el

almacenamiento [3].

Para la presente investigacion se dard énfasis temas relacionados, articulos, tesis que estén
asociados al tema que abordar en la aplicacion de técnicas de File Carving para la
recuperacion de datos en dispositivos mdviles, el objetivo es conocer el contexto que ejerce
un backup eficiente para desarrollar una seguridad y privacidad de la informacion de los
usuarios. Por lo tanto, se da mencion a tres estudios referenciales como el internacional,

nacional y local que abarque una pauta a la indagacion.
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El titulo “Herramienta forenses de analisis digital para la obtencion de informaciéon
aplicado a ordenadores y dispositivos méviles” de Quetzal Tenango, indica como la
informacion o los activos de informacion cumplen un papel crucial sobre todo en el mundo
de los negocios u organizaciones debido que mantienen el uso de sistemas informaticos
especializados para almacenar, gestionar y crear datos importante, que si no es protegido
pueden ser victimas de escenarios como delitos informaticos, perdida de informacion, entre
otros. La investigacion aborda el objetivo de reunir una serie de herramientas forenses
utilizadas en el entorno digital para recabar datos superficiales para ser usadas en casos
judiciales como es el caso de identificar, manejar, resguardar evidencias digitales y respaldos

para ser posterior analizados acorde a su contexto de caso [4].

Por otra parte, la tesis que tiene como titulo “Creacion de una guia de recuperacion de
datos utilizando forense file carving para ordenadores Windows”, proporcionada por la
Universidad Nacional de Chimborazo del Ecuador menciona como la sociedad se ha
acostumbrado a uso eminente de medios como ordenadores para la creacion, procesamiento
y almacenamiento de datos informatico que requiere de mecanismos de proteccién o una guia
clara que indique al usuario la metodologia correcta para la recuperacion de archivos
perdidos. Debido que existen métodos como técnicas forense cruciales para aquella tarea y
una de ellas es File Carving que abarca en todo el contexto de recuperacion de fragmentos

de archivos [5].

Ademas, el tema de tesis “Analisis forense de evidencias digitales en entornos iCloud”,
proporcionada por la Universidad Estatal Peninsula de Santa Elena, hace mencién a como
los entornos tecnologicos a lo largo de los afos van evolucionado; surgen servicios de
almacenamiento en la nube, como es el caso de ICloud. Su servicio permite el
almacenamiento para guardar videos, fotos, entre otros; utilizando diferentes formatos en
funcién de la necesidad del usuario y asociado a una cuenta para acceso al servicio. El trabajo
cumple con el factor de implementar un ambiente controlado con la finalidad de ejercer el
analisis forense de evidencias digitales a través de amenazas cibernéticas y asi emplear el
marco legislativo como el respetivo informare que describe los resultados de la investigacion

con sus requerimientos [6].
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En sintesis y en concordancia con los trabajos citados, el tema de recuperacion de
informacion tiene su base en planes de recuperacion de datos a través de enfoques
tecnoldgicos del &rea de computacion forense, como el uso de herramientas de OpenSource
y técnicas como el file carving. Por lo tanto, el objetivo es garantizar la seguridad y privacidad
de los datos del usuario implementando mejoras apropiadas y creando estrategias para reducir
los riesgos de efectos aleatorios como el desgaste de la memoria, la corrupcion de datos y la

recuperacion de datos.

1.2 DESCRIPCION DEL PROYECTO

La recopilacién inadecuada de proteccion y recuperacion de datos demuestra la importancia
de la seguridad informaética para los datos personales y sensibles. La recuperacion de datos
requiere acceso al almacenamiento de su teléfono; por lo tanto, es importante garantizar que

el proceso no comprometa la seguridad o confidencialidad de los datos.

La recuperacion de datos consiste en sistemas informaticos especializados disefiados para
utilizar tecnologia para acceder y restaurar facilmente datos almacenados digitalmente,
incluso si estan dafiados, defectuosos o con informacion incorrecta. Este proceso implica el
uso de herramientas y técnicas precisas para recuperar datos de dispositivos relevantes y
garantizar la integridad de los datos. Nuevamente, estas técnicas deben usarse con precaucion
para evitar dafios mayores al sistema o al estado de los datos, garantizando asi que los datos

sean recuperables.

En cuestion el tema se guiara a la metodologia UNE 71506/2013 como enfoque para llevar
a cabo pruebas experimentales, seguido de RFC 3227 la cual es una guia para recolectar y

archivar evidencia.
Fase 1: Adquisicion

e Investigar las técnicas de file carving para la recuperacion de datos en dispositivos
moviles.
o Identificar y registrar todos los datos de los dispositivos moviles y medios de

almacenamiento relevantes.
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Fase 2: Preparacion

e ldentificar las herramientas de File Carving mas adecuadas para el analisis,
considerando el tipo de dispositivo y el sistema de archivos.
e Desarrollar escenarios con texto habituales para la recuperacién de datos en

dispositivos moviles Android.

Fase 3: Analisis

e Utilizar las herramientas seleccionadas que permitan recuperacién de datos
eliminados basandose en firmas de ficheros y estructuras conocidas, centrandose en
los tipos de archivos relevantes.

e Elaborar un cuadro descriptivo que detalle los procedimientos realizados durante la
aplicacion de la técnica de file carving para recuperar los diferentes tipos de archivos.

Fase 4: Documentacion

Este documento tiene como objetivo proporcionar una guia clara sobre el proceso de
recuperacion de datos sensibles, abordando técnicas de proteccion y evaluacion de seguridad
informatica a los datos extraidos. Entre otros aspectos, incluye una introduccion general al
tema, los objetivos a cumplir, el alcance de las operaciones, las observaciones tecnicas
necesarias para garantizar la integridad de la informacién y una serie de recomendaciones

para asegurar la privacidad y la seguridad de los datos recuperados.

1.3 OBJETIVOS DEL PROYECTO

1.3.1 OBJETIVO GENERAL

Identificar las técnicas de file carving mediante la evaluacion de herramientas especializadas
para extraccion y analisis segun el modelo de los dispositivos, para recuperar datos en

dispositivos moviles.
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1.3.2 OBJETIVOS ESPECIFICOS

e Analizar las diferentes técnicas de file carving existentes y su aplicabilidad en
sistemas operativos moviles como Android.

o Disefiar diversos escenarios de pérdida de datos en dispositivos mdviles para
ejercer la evaluacion de las técnicas de File Carving en recuperacion de datos.

e Desarrollar un manual que incluya las mejores practicas, herramientas
recomendadas y metodologias para la aplicacion efectiva de técnicas de file carving

en la recuperacion de datos en dispositivos moviles.

1.4 JUSTFICACION DEL PROYECTO

La adopcion de técnicas de file carving para la recuperacién de informacién en dispositivos
moviles es fundamental en el contexto forense digital, dado el aumento de la relevancia de
estos dispositivos en la vida cotidiana y en las investigaciones criminales. Esta técnica facilita
la recuperacion de archivos sin requerir informacion de metadatos, lo cual resulta esencial en
situaciones donde los sistemas de archivos se encuentran comprometidos o los datos han sido
eliminados de manera intencionada. A continuacion, se presentan las ventajas y beneficios

de la implementacion de esta solucion.

En las investigaciones criminales, la capacidad de recuperar datos de dispositivos méviles
puede proporcionar pruebas importantes. Los dispositivos moviles suelen contener
informacion personal importante, como mensajes, fotos, llamadas y datos de aplicaciones
que pueden identificarse en un caso. Incluso si se eliminan los datos o se dafia el dispositivo,
los investigadores pueden recuperar estos datos utilizando técnicas de file carving [7].

Las técnicas de file carving son efectivas cuando el sistema de archivo estd dafiado o los
datos no se eliminan correctamente. Esta técnica permite crear archivos fragmentados
analizando bloques de datos independientemente del sistema de archivos. El tallado de datos
puede recuperar datos fragmentados sin la necesidad de procesarlos, o que aumenta el éxito

de la recuperacién de datos.
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La adaptabilidad de las técnicas de file carving a diferentes sistemas de datos es otra ventaja
importante. Los dispositivos maviles utilizan varios sistemas como ext4, F2FS, YAFFS2 en
Android y APFS en iOS. La técnica de file carving se puede utilizar de forma eficaz para
todos estos sistemas, proporcionando una forma unificada para recuperar datos de varios
dispositivos. Al adaptar las técnicas a las diferencias en la gestion de datos entre diversos

sistemas de archivos, lo que amplia su aplicabilidad [8].

En un entorno empresarial, las copias de seguridad de datos no pueden proteger datos
importantes. Las empresas que utilizan dispositivos moviles para gestionar operaciones,
almacenar informacion de clientes y realizar negocios pueden beneficiarse enormemente de
la capacidad de recuperar datos perdidos o dafados. La implementacion de técnicas de file
carving pueden garantizar la continuidad del negocio y minimizar las interrupciones

comerciales causadas por la pérdida de datos.

La investigacion y desarrollo de técnicas avanzadas de file carving no solo benefician la
recuperacion de datos en dispositivos maoviles, sino que también contribuyen al campo de la
informatica forense en general. Estas técnicas pueden ser adaptadas y mejoradas para su
aplicacion en otros tipos de dispositivos y sistemas de almacenamiento, fomentando el
avance tecnologico y mejorando las capacidades de recuperacion de datos en diversas

situaciones.

1.5 ALCANCE DEL PROYECTO

El presente trabajo investigativo llevara a cabo un estudio de las técnicas de File Carving que
son actualmente aplicables a sistemas de archivos y medios de almacenamientos;
permitiendo analizar la viabilidad de las diversas técnicas y efectividad en el entorno de

estudios a través de pruebas experimentales disefiadas para el efecto.
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Fase 1: Adquisicion

Durante esta etapa, se investigan y catalogan las técnicas de recuperacién de datos, como el
File Carving, mediante un cuadro comparativo que evalGa su eficacia en dispositivos
moviles. Ademas, se identifican y registran todos los datos relevantes de los dispositivos y

medios de almacenamiento, garantizando su preservacion para el andlisis forense posterior.
Fase 2: Preparacion

Durante esta etapa, se identifican las herramientas de File Carving méas adecuadas para el
analisis, teniendo en cuenta el tipo de dispositivo y el sistema de archivos. También se
configura un ambiente de trabajo seguro para realizar las pruebas, evitando el riesgo de

pérdida de archivos recuperados y asegurando la integridad de los datos durante el proceso.
Fase 3: Analisis

Se utilizan las herramientas seleccionadas para recuperar datos eliminados, basandose en
firmas de ficheros y estructuras conocidas, y se enfoca en los tipos de archivos relevantes.
Ademas, se elabora un cuadro descriptivo que detalla los procedimientos realizados en la
aplicacion de la técnica para recuperar los distintos tipos de archivos.

Fase 4: Documentacion

Se elabora un informe detallado que incluye una introduccion al proceso, el objetivo y
alcance del analisis, observaciones técnicas y recomendaciones basadas en los hallazgos.
Esta documentacion asegura que el proceso y los resultados sean claros y accesibles para

futuros usos o revisiones.

Finalmente, el proyecto no incluira el desarrollo de nuevas herramientas o la creacion de
técnicas para la recuperacion de datos, se enfocara en la aplicacion de las técnicas de File

Carving.

25



CAPITULO II
2 MARCO TEORICO Y METODOLOGIA DEL PROYECTO
2.1 MARCO CONCEPTUAL

2.1.1 INFORMATICA FORENSE

La informaética forense, también conocida como forense digital, es un area que estudia como
recopilar pruebas digitales para que sean validas en un tribunal. También se conoce como
forense informatico, computacion forense o ciber forense, y es una mezcla de ciencia forense
juridica e informatica. Este campo se utiliza en investigaciones que van desde delitos
informaticos como hackeos y fraudes hasta investigaciones corporativas para encontrar
infracciones de seguridad. El objetivo principal es garantizar que las pruebas digitales sean
recopiladas, preservadas y presentadas de manera que mantengan su integridad legal y sean

atiles en un juicio [9].

2.1.1.1 IMPORTANCIA DE LA INFORMATICA FORENSE

Debido a la gran cantidad de formatos digitales conectados en todo el mundo, los objetivos
principales de la informatica forense son superficiales. La gestion de la evidencia digital es
relevante para resolver delitos informaticos y recuperar datos importantes. El trabajo del
investigador informatico se abarca en recopilar, examinar y salvaguardar la evidencia digital
[10].

» Recopilacion de evidencias
Comprende en la obtencion de copias de la informacion sospechosa que este
estrictamente vinculada con algin incidente, es relevante la modificacién de
cualquier dato que es utilizado, siempre se debe generar copias bit a bit con
herramientas especializadas y dispositivos adecuado para la evidencia. Ademas, es
muy imprescindible debido que adelante se desarrolle la recuperacion de archivos
borrados o particiones ocultas, logrando tener como resultado un activo de

informacidn correspondiente al disco estudiado en cuestion [11].
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» Preservacion
La preservacion de la evidencia digital es una fase importante debido que se deben
de mantener intacta u originales aquellos activos de informacion para que no pierdan
en ningn momento su valides y confiabilidad y se debe garantizar la reproductividad
de los estudios afectados por cualquier entrono de analisis forense o laboratorio

designado para su analisis [12].

> Anélisis
Evidencia digital para revelar patrones, determinar la secuencia de eventos,
determinar la naturaleza y alcance de la actividad. Este proceso incluira recuperacion

de archivos eliminados e informacion detallada sobre la situacion [13].

» Documentacion
Durante este proceso, se debe registrar toda la informacion visual. Colabora en la
reconstruccion e investigacion de las escenas del crimen. Incluya informacion
relevante sobre derechos de autor, incluidas fotografias, dibujos y mapas. Ademas, se
utilizan técnicas efectivas de recuperacion de datos, como escaneo de discos duros,
redes y dispositivos moviles. Todas estas actividades se llevan a cabo segun estrictos
procedimientos para garantizar la autenticidad de las pruebas y evitar que sean

manipuladas o destruidas [14].

> Presentacion
Finalmente, los resultados del analisis deben presentarse de manera clara, concisa y
facil de entender para personas que no son expertas. El informe debe incluir una
descripcion detallada del procedimiento utilizado y los resultados. El auditor forense
puede ser requerido para testificar como experto en un tribunal y explicar cbmo se

recolectaron, preservaron, analizaron y presentaron las pruebas [15].
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2.1.2 FILE CARVING

El File Carving ofrece diversas ventajas en el ambito de la informatica forense, destacandose
especialmente en la recuperacion y restauracion de informacion. Esta técnica es
particularmente Gtil para identificar y reconstruir archivos importantes que se hayan
deteriorado o perdido. En su implementacion actual, el proceso de File Carving crea réplicas
de todos los archivos que logra recuperar. Sin embargo, esta metodologia también tiene como

consecuencia la generacion de archivos irrelevantes o innecesarios durante su ejecucion [16].

File carving se basa en la identificacion y extraccion de archivos a partir de sus patrones
caracteristicos presentes en los datos sin procesar del medio de almacenamiento. Esta técnica
es independiente de la estructura del sistema de archivos, lo que la convierte en una
herramienta invaluable en situaciones donde la informacion del sistema de archivos se ha

visto comprometida.

2.1.2.1 ORIGEN Y EVOLUCION

Cuando se elimina un archivo, el sistema realiza varias operaciones. Primero, reemplaza los
indicadores que sefialan los clusters del archivo (siendo un cluster la unidad minima de
almacenamiento en un sistema de archivos) con el valor hexadecimal "00". Este cambio
indica que esos espacios de almacenamiento estan ahora disponibles para ser utilizados. Sin
embargo, es importante notar que la entrada del directorio correspondiente a ese archivo aun
mantiene la referencia al primer cluster donde se almacenaba el archivo, incluso después de
que se han reiniciado estos enlaces. Como paso final del proceso de eliminacion, el sistema
modifica el primer caracter del nombre del archivo, sefialando asi que se trata de un archivo

que ha sido borrado.

Diferentes sistemas de archivos implementan diversas acciones al eliminar un archivo, pero
comparten una caracteristica comun: en ningun caso sobrescriben el contenido del cluster, ya
que esto afectaria negativamente el rendimiento debido al tiempo necesario para escribir en

el dispositivo.
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Los clusters que pertenecian a un archivo eliminado mantienen su contenido, pero se marcan
como disponibles en la tabla de asignacion o en la estructura correspondiente del sistema de
archivos. Los datos contenidos en estos clusters solo se perderan cuando se reasignen y se

utilicen para almacenar un nuevo archivo [17].

2.1.2.2 TECNICAS DE FILE CARVING

» HEADER FOOTER CARVING

El header-footer carving es la técnica original y mas simple de recuperacion de
archivos en analisis forense digital. Se basa en la busqueda de encabezados (headers)
y pies de pagina (footers) especificos que delimitan el inicio y el final de un archivo
en el sistema de almacenamiento. Aunque permite recuperar archivos de manera
efectiva, es muy susceptible a generar falsos positivos, ya que en ocasiones puede
identificar incorrectamente areas de datos no relacionadas como parte de un archivo
vélido [18].

» FILE STRUCTURE BASED CARVING
La tecnologia de recuperacion de datos basada en modelos de datos se basa en la
estructura interna y la estructura de los archivos. Este método define patrones
especificos y organizacién de tipos de archivos para el anélisis y la recuperacion de
datos. Estas técnicas son relevantes para el andlisis ya que permiten evaluar la
integridad y coherencia de los datos a analizar, reduciendo asi la posibilidad de falsos

positivos [18].

» STATISTICAL CARVING

La talla estadistica es una técnica de recuperacion de archivos que utiliza medidas
estadisticas para analizar los blogues de datos y los formatos de archivo que se
pretenden reconstruir. La técnica utiliza patrones y distribuciones estadisticas para
determinar el inicio, el final y los bloques intermedios de los archivos, lo que ayuda
en la toma de decisiones durante la reconstruccion de los archivos. A diferencia de
otras técnicas, la talla estadistica se basa en la probabilidad estadistica de que un
bloque de datos pertenezca a un archivo especifico en lugar de en firmas o estructuras
fijas [18].
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» FRAGMENT RECOVERY CARVING
Los algoritmos basados en grupos utilizan un conjunto de simbolos para determinar
si un bloque pertenece a un tipo particular. Utilizando técnicas para estructurar datos
mediante grupos de fragmentos, agrupando datos que comparten propiedades o estan
relacionados con el formato deseado. Este enfoque permite la creacion de mas
archivos, especialmente cuando el archivo se distribuye en diferentes partes del

sistema de almacenamiento [18].

» SEMANTIC CARVING
Para crear archivos coherentes y comprensibles, esta familia de sistemas utiliza el
indice de contenido para conectar bloques de manera significativa. La capacidad de
separar dos archivos de texto escritos en diferentes idiomas es siempre un ejemplo,
pero este método se puede utilizar para aumentar la precision en la creacion de

documentos con diferentes tipos de contenido [18].

» GRAPH THEORETIC CARVING
Este sistema utiliza dispositivos de almacenamiento para buscar archivos
fragmentados, similar a la destruccién inversa. Luego, los fragmentos se separan y se
crea un grafo donde se utiliza un algoritmo de rutas multiples con diferentes puntos
de inicio y finalizacion para optimizar la recuperacion del archivo. Smart Shaping es
un ejemplo comercial de esta técnica. Aunque es un calculo complejo y costoso de
utilizar, se puede utilizar junto con otras técnicas para aumentar su efectividad. Las
medidas de similitud utilizadas al asignar pesos a los vértices en el grafo de

fragmentos son muy importantes para la calidad de los resultados [18].
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2.1.3 ANALISIS FORENSE

La disciplina conocida como Anélisis Forense Informatico, que recibe diversos nombres
como informatica forense, computacién forense, analisis forense digital, computo forense o
examen forense digital, consiste en la implementacion de metodologias cientificas y técnicas
analiticas avanzadas en el ambito de los sistemas tecnologicos. Su objetivo principal es
detectar, conservar, examinar y exponer informacion de manera que pueda ser considerada
legitima y admisible en procedimientos judiciales. Esta rama especializada se enfoca en el

manejo experto de evidencias digitales para respaldar procesos legales [19].

Después de una violacion de la seguridad informatica, como intrusiones o robo de
informacion, se lleva a cabo un analisis forense en ciberseguridad, que es esencial para
identificar qué sucedid, como sucedio y quién fue el responsable, permitiendo asi denunciar
al culpable y tomar medidas preventivas. Ademas de comprender qué es la ciberseguridad,
es crucial comprender como acttan los piratas informaticos durante un ciberataque para

identificar las debilidades del sistema y fortalecerlo adecuadamente [20].

2.14 SISTEMA OPERATIVO ANDROID

Android es un sistema operativo mdvil basado en Linux desarrollado por Google
especificamente para dispositivos moviles como teléfonos inteligentes y tabletas. La
plataforma es flexible y adaptable porque su arquitectura abierta permite a los usuarios y
empresas personalizar la interfaz y la funcionalidad del sistema. Android destaca por su
ecosistema de aplicaciones (disponibles en Google Play) y su capacidad de integrarse con
multitud de servicios y dispositivos. Es uno de los sistemas operativos moviles mas populares

del mundo debido a su diversidad y accesibilidad [21].

Android estd basado en el nicleo de Linux y utiliza una maquina virtual personalizada
disefiada para optimizar el uso de recursos de memoria y hardware en dispositivos maviles.
Al ser de cddigo abierto, permite que sea modificado y extendido libremente para integrar
nuevas tecnologias emergentes. La plataforma seguird evolucionando gracias a la
colaboracion de la comunidad de desarrolladores, quienes contribuyen a crear aplicaciones

moviles innovadoras a lo largo del tiempo [22].

31



Apoya la innovacion tecnolégica al permitir la personalizacion y modificacién manteniendo
un alto nivel de apertura en el ecosistema de Android. De esta forma, se asegura la relacion
entre productos y permite a las empresas crear soluciones Unicas para que la competencia

empresarial no se vea afectada por la empresa conjunta [23].

Android ha recibido muchas actualizaciones desde su lanzamiento inicial. La siguiente
imagen muestra las distintas versiones de Android y sus nombres en clave con cambios a lo
largo del tiempo. Cada version mejora el rendimiento, la seguridad y la experiencia del

usuario siguiendo las necesidades de la tecnologia y el mercado movil [24].

Este esquema de licenciamiento equilibra los valores del software libre con los objetivos

comerciales de los fabricantes de dispositivos (Figura 1) [24].

Android OS Distribution
As of November 9, 2017

)

0.3%__ | __05%

M Gingerbread (2.3)

M |ce Cream Sandwich (4)

® jelly Bean (4.1-4.3)

W KitKat (4.4)

u Lollipop (5)
B Marshmallow (6)

¥ Nougat (7)

" Oreo (8)

Figura 1. Distribucion de versiones: [24].

2.1.5 RECUPERACION DE DATOS

La falla de los dispositivos mdviles es una causa comun de pérdida de datos en todo el mundo.
Segun un estudio reciente, el 69% de los usuarios experimento algun tipo de problema al usar

su dispositivo, mientras que el 17% experimentd pérdida de datos. También se observé que
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el 14% de los usuarios experimentaron fallas en sistemas de alto rendimiento como los
sistemas RAID en el entorno de trabajo, lo que indica la vulnerabilidad de seguridad de los
datos importantes. Estos problemas pueden deberse a fallas de hardware, dafos en el software
o0 errores humanos; por lo tanto, es fundamental utilizar soluciones de copia de seguridad y

recuperacion de datos para proteger la integridad de sus datos [23].

Esto demuestra que la pérdida de datos afecta no s6lo a las personas sino también a los
profesionales. La recuperacion de datos desde dispositivos mdviles incluye métodos y
técnicas para mitigar las condiciones que conducen a la pérdida de datos. La principal causa
de pérdida de datos en estos dispositivos son los dafios en los componentes internos por

impactos y caidas [25].

2.1.5.1 CAUSAS DE PERDIDA DE INFORMACION

Principales causas que afectan la integridad de los datos en los sistemas de almacenamiento,

junto con las consecuencias asociadas (Tabla 1) [26].

Causas Consecuencias

Sobreescritura de archivos, acceso indebido a
Error de software la informacion

Dafio en la integridad de la informacion.
Malware

Eliminaciéon de archivos, destruccion de
Error humano informacion.

Error en el cabezal de lectura, dafio en la

Falla eléctrica placa logica

Destruccion fisica de la unidad de
Desastres naturales almacenamiento.

Tabla 1. Relacién entre causas y consecuencias: [26].
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2.1.6 SISTEMA DE ALMACENAMIENTO EN DISPOSITIVOS MOVILES

Los smartphones incluyen una variedad de tipos de memoria con caracteristicas particulares.
La memoria de acceso aleatorio, también conocida como RAM, es una memoria volatil que
el procesador utiliza para almacenar temporalmente datos mientras esta en proceso, 1o que
mejora el rendimiento del dispositivo. Por el contrario, la memoria interna se ha desarrollado
para gestionar, almacenar y respaldar el sistema operativo y los datos del usuario. Los
dispositivos moviles utilizan memoria flash no volétil, que también se encuentra en medios
de almacenamiento como memorias USB vy tarjetas SD, a diferencia de los discos duros

utilizados en computadoras [27].

2.1.6.1 TIPOS DE ALMACENAMIENTO

» ALMACENAMIENTO FLASH
La tecnologia de almacenamiento de memoria flash utiliza chips de memoria flash
para escribir y almacenar datos medidos en operaciones de entrada/salida por segundo
(10PS). A diferencia de la RAM o la memoria a corto plazo, la memoria flash no es
volatil, lo que significa que los datos se conservan incluso cuando se corta la energia.
Este tipo de almacenamiento incluye de todo, desde unidades USB hasta soluciones
empresariales, tiene un tiempo de respuesta rapido y una latencia de microsegundos,

y utiliza menos energia y espacio fisico que el hardware [28].

» UFS
Universal Flash Storage (UFS), un estandar flash altamente confiable, se usa
ampliamente en dispositivos electronicos como tabletas, teléfonos inteligentes,
camaras digitales y otros dispositivos moviles. Tiene velocidades rapidas de lectura
y escritura, alto rendimiento, escalabilidad y baja latencia para proporcionar un
acceso rapido y confiable a datos y aplicaciones. Esta tecnologia mejora la
experiencia del usuario al permitir un uso eficiente de aplicaciones, multimedia y
contenido avanzado. UFS revoluciona el almacenamiento de dispositivos moviles al

ofrecer alto rendimiento y eficiencia [29].
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» EMMC

La tarjeta multimedia integrada es un sistema de almacenamiento no volatil que
combina memoria flash y controlador en un solo componente, admite el disefio de
interfaz y libera al procesador de la administracion de memoria. Es una solucion
popular para dispositivos moviles y productos como teléfonos inteligentes y tabletas.
El disefio compacto y el bajo consumo de energia de eMMC lo hacen ideal para areas
restringidas como Internet de las cosas y dispositivos portatiles. JEDEC supervisa la

especificacion eMMC para garantizar la compatibilidad estandar y futura [30].

2.2 MARCO TEORICO
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2.2.2

El ESTADO ACTUAL DE LAS TECNICAS DE FILE CARVING Y LA
NECESIDAD DE NUEVAS TECNOLOGIAS QUE IMPLEMENTEN
CARVING INTELIGENTE.

El file carving es una técnica compleja que permite la recuperaciéon de datos sin
depender de los metadatos de un sistema de archivos. A pesar de que se ha
demostrado que es efectivo, todavia enfrenta desafios que requieren optimizacion. El
objetivo del proyecto Carving Inteligente Aplicado a Recuperacién de Archivos
(CIRA) es investigar y analizar varios algoritmos de cortado de archivos, consolidar
y formalizar esta informacién y, en una etapa posterior, desarrollar una herramienta
especializada en este trabajo. Este documento explica el concepto de CIRA vy los

avances hasta ahora [31].

GUIA PRACTICA ABIERTA PARA EL ANALISIS FORENSE DIGITAL EN
DISPOSITIVOS ANDROID.

Android es el sistema operativo movil mas utilizado y el favorito de los
ciberdelincuentes. El andlisis forense digital, que recopila y analiza datos que se
pueden usar como prueba mediante métodos cientificos, también se aplica a
dispositivos méviles. Muchos modelos y pautas para el proceso forense creados por

varias instituciones e investigadores son obsoletos, demasiado técnicos o demasiado
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generales, y no consideran adecuadamente los dispositivos mdviles. Se propone una
guia practica abierta para estudiantes, grupos de investigacion y profesionales que

deseen comenzar a aprender e investigar en esta &rea como respuesta [32].

2.2.3 RECUPERACION DE DATOS EN DISPOSITIVOS DE
ALMACENAMIENTO SSD UTILIZANDO FILE CARVING.

Este informe analiza el estado actual de recuperacion de datos de los dispositivos SSD
afectados por dafios fisicos como impactos o exposicion a la humedad. Se explican
escenarios comunes de pérdida de datos y se examinan varias técnicas de eliminacion
de datos segun el tipo de pérdida de datos. Se ofrecen dos métodos de recuperacion
diferentes para detectar si el usuario tiene conocimiento de contenido falso.
Finalmente, se analizan en detalle los avances actuales de la investigacion y las

perspectivas futuras sobre este tema [33].

2.3 HERRAMIENTAS

Scalpel: Es una herramienta de recuperacion de datos de cddigo abierto que emplea patrones
establecidos en un archivo de configuracion para localizar y restaurar archivos que han sido
eliminados. Resulta particularmente eficaz para la recuperacion de informacidn en sistemas
de archivos que carecen de un esquema de recuperacion de datos integrado. Su capacidad de
definir patrones personalizados le confiere idoneidad para una diversidad de tipos de

archivos y sistemas [33].

Foremost: Es otra herramienta de recuperacion de archivos basada en cabeceras y pies de
pagina. Su enfoque se centra en la recuperacién de archivos utilizando firmas de datos, que
son estructuras especificas que identifican el comienzo y el final de un archivo. Es util para
recuperar archivos de sistemas de archivos dafiados o corruptos y puede trabajar en multiples

sistemas operativos [34].

DiskDigger: herramienta de recuperacién de archivos capaz de recuperar datos borrados de

diversos tipos de medios de almacenamiento, como discos duros, memorias USB, y tarjetas
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de memoria Proporciona dos modalidades de escaneo: una rapida para la busqueda de
archivos eliminados recientemente y otra mas exhaustiva destinada a la localizacion de
archivos eliminados hace un periodo méas prolongado o en sistemas de archivos que

presentan darios [34].

PhotoRec: Es una herramienta concebida para la recuperacién de fotografias y otros tipos
de archivos multimedia; sin embargo, también tiene la capacidad de recuperar documentos
y archivos comprimidos. Su metodologia se fundamenta en la recuperacion de archivos
mediante el contenido en lugar de la estructura, lo que la convierte en una opcién eficaz
incluso en situaciones donde el sistema de archivos presenta dafios o cuando los archivos

han sido parcialmente sobrescritos [17].

Bulk Extractor: se trata de una herramienta avanzada que extrae informacién util de discos
y archivos de imagen, incluyendo correos electronicos, URLS y otros datos contextuales. A
diferencia de otras herramientas que se enfocan en la recuperacion de archivos, Bulk
Extractor esté disefiada para realizar un andlisis de datos a un nivel mas profundo, con el fin
de extraer informacion relevante que puede no estar organizadamente explicita en los

archivos [19].

TSK (The Sleuth Kit): Se trata de un conjunto de herramientas y una biblioteca destinado
al analisis de sistemas de archivos. Proporciona herramientas de linea de comandos para
examinar y recuperar datos de sistemas de archivos, hacer andlisis forenses y encontrar
evidencias digitales. Es ampliamente utilizado en investigaciones forenses debido a su

capacidad para manejar una variedad de sistemas de archivos y su extensibilidad [35].

Autopsy: Es una plataforma de analisis digital que utiliza The Sleuth Kit y otras
herramientas para ofrecer un entorno integrado para el anélisis de datos. Ofrece capacidades
avanzadas de file carving, andlisis de sistemas de archivos y recuperacion de datos. Su
interfaz gréfica facilita la visualizacion y el analisis de los datos recuperados, lo que lo

convierte en una herramienta popular para investigadores forenses [36].
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2.4 METODOLOGIA DEL PROYECTO
2.41 METODOLOGIA DE INVESTIGACION

En la fase inicial del proyecto se fundamentara en una metodologia descriptiva. Esta fase
estara dirigida hacia el estudio y analisis minucioso de las técnicas de file carving que son
aplicables a dispositivos moviles. Se llevara a cabo una revision exhaustiva de la literatura
existente, abarcando investigaciones anteriores, articulos cientificos y estudios de caso que
guardan relacion con la recuperacion de datos en dispositivos moviles [37].

El proposito de esta fase consiste en describir y documentar las técnicas mas efectivas, asi
como sus principios operativos y las condiciones bajo las cuales funcionan de manera 6ptima.
Esta descripcion exhaustiva ofrecera una base sélida para el desarrollo del protocolo de

recuperacion de datos especificos para dispositivos Android.

Una vez que se hayan identificado y descrito las técnicas de file carving mas prometedoras,
se avanzara a la fase experimental del proyecto. Esta fase comprendera el desarrollo,
implementacion y prueba de un protocolo de recuperacion de datos fundamentado en las
técnicas estudiadas previamente. La metodologia experimental implicara la realizacion de
pruebas controladas en diversos dispositivos maviles, bajo diferentes escenarios de perdida

de datos.

Estos escenarios abarcaran la eliminacién involuntaria de archivos, la corrupcion de sistemas
de archivos y la fragmentacion de datos. Cada experimento sera elaborado con el propésito
de evaluar la efectividad del protocolo en relacion con la tasa de recuperacion, la integridad

de los datos recuperados y el tiempo requerido para la recuperacion [38].

24.2 BENEFICIARIOS

El estudio que se realiza sobre la aplicacion de técnicas de file carving para recuperar datos
en dispositivos moviles, integra a grupos de estudiantes en educacién media - basica o
universitaria y a su vez, involucra especialistas en areas como Seguridad Informatica,
Anélisis Forense Digital y personal docente de la Facultad de Sistemasy Telecomunicaciones

de la Universidad Estatal Peninsula de Santa Elena.
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243 VARIABLE

Lo que se plantea es reducir la pérdida de datos mediante la aplicacion adecuada de técnicas
de File Carving en teléfonos moviles Android, el andlisis sera clave para determinar la
eficacia de las metodologias empleadas en la recuperacion de datos, lo cual medira la
efectividad de las técnicas evaluando la cantidad de informacién recuperada en distintos

escenarios.

2.4.4 TECNICAS DE RECOLECCION DE INFORMACION

TECNICAS

e Estado del arte, fuentes bibliograficas

INSTRUMENTO

Con el fin de asegurar la calidad y pertinencia de los datos obtenidos, se realizaran entrevistas
con el personal docente de la Facultad de Sistemas y Telecomunicaciones de la Universidad
Estatal Peninsula de Santa Elena. Dichas entrevistas seran fundamentales para adquirir un
entendimiento profundo del panorama actual respecto al tema de investigacion, garantizando
de este modo que la investigacién se fundamente en un conocimiento sélido y actualizado de

las practicas y perspectivas en el uso de tecnologias relevantes.

245 METODOLOGIA DE DESARROLLO DEL PROYECTO

Se empleara la siguiente metodologia UNE 71506/2013 como enfoque para llevar a cabo las

pruebas experimentales, por la cual es una guia para recolectar y archivar evidencia.

UNE 71506:2013 que sera base esencial para la realizacion de las pruebas experimentales
para el andlisis forense de evidencias digitales. Este marco referencial proporciona un marco
estructurado para llevar a cabo investigaciones forenses sobre dispositivos digitales,
computadores, teléfonos moviles, tables, dispositivos de almacenamiento USB, entre otros
[39].

El estandar RFC (Request For Comments) 3227 es un documento que establece las directrices
fundamentales para la recopilacién y conservacion de pruebas digitales, convirtiéndose en un

estandar ampliamente reconocido para dichos procedimientos. Este documento detalla un
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procedimiento para la recoleccion de evidencias que asiste al perito informatico en la

adquisicion y catalogacion de las pruebas digitales [40].

FASE |: PRESERVACION - En esta fase, se garantiza la conservacion de todas las
evidencias, tanto digitales como fisicas, evitando cualquier tipo de perdida. Se procede a la
verificacion de los dispositivos o elementos sometidos a anélisis y se asegura la validez legal
de las pruebas recolectadas. Se implementan medidas para prevenir la alteracion, dafio o
manipulacién de la informacion, ya sea por acciones humanas o por eventos naturales, en

caso de ser necesario.

Fase 11: ADQUISICION - Durante esta etapa, se llevara a cabo la recopilacion de las
evidencias, tanto fisicas como digitales, verificando la autenticidad de los dispositivos que
estan sujetos a analisis. Se adquiriran las herramientas necesarias, tanto de hardware como
de software, para la recoleccién de datos. Asimismo, se llevara a cabo una copia de seguridad

de la evidencia encontrada para preservar la integridad de la evidencia original.

Fase 111: ANALISIS - Durante esta fase, se utilizan herramientas especializadas para llevar
a cabo el andlisis forense. Se selecciona el método de investigacion mas adecuado para el
caso en cuestion. Se implementan medidas para asegurar que la integridad de la informacion

extraida de las pruebas no se vea comprometida en ningin momento del proceso.

Fase IV: DOCUMENTACION - Dentro de esta fase, se procede a la elaboracion de la
documentacion a través de un informe pericial que describe detalladamente el proceso de
obtencién a pruebas. Se registran los datos obtenidos mediante fotografias o capturas de
pantalla. Asimismo, se confecciona un informe técnico que sintetiza las conclusiones

derivadas del proceso llevado a cabo.

FASE V: PRESENTACION - Durante esta fase, se exponen los resultados obtenidos del
andlisis forense. Se realiza una presentacion clara y convincente, donde se detallan las
herramientas y metodologias empleadas durante todo el proceso. Se explican con detalle las
conclusiones previamente expuestas en la fase de documentacion, garantizando que sean

comprendidas de manera accesible para el pablico objetivo.
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CAPITULO 11

3 PROPUESTA
3.1 DESARROLLO

3.1.1 FASE I: ADQUISICION

En esta fase se desarrolla la investigacién de las técnicas de File Carving reconocidas para la clasificacion a través de parametros de descripcion

Optimos para la correcta informacion y que sea necesaria para desembocar las técnicas en el estudio de la parte practica. Se da con detalle el siguiente

cuadro con la informacidon mas relevante de las técnicas correspondiente a File Carving en la recuperacion de datos.

Técnica de File
Carving

Carving
Basado en
Cabecerasy
Pies

CUADRO COMPARATIVO DE TECNICAS DE FILE CARVING DE INFORMATICA FORENSE

Precision de
Recuperacion

Alta, ya que usa
delimitadores
especificos para
identificar
archivos
completos.

Velocidad del
Proceso

Relativamente
rapido, ya que
busca
delimitadores
especificos.

Compatibilidad

de Formatos

Compatible con
formatos que
tienen cabeceras
y pies definidos
(e.g., JPEG).
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Integridad de
los Datos

Mantiene la
integridad si el
archivo no esta
fragmentado.

Uso de
Recursos del
Sistema

Bajo consumo
de recursos, ya
gue no requiere
analisis
profundo.

Facilidad de

Implementacion

Facil de

implementar con

herramientas
simples y
automatizadas.

Eficiencia en
Archivos
Corruptos

Baja, los
archivos
corruptos o
incompletos
pueden ser
dificiles de
recuperar.



Carving
Basado en la
Estructura del
Sistema de
Archivos

Carving
Basado en
Firmas

Carving
Fragmentado

Carving
Basado en
Hash

Muy alta,
recupera
archivos
respetando la
estructura del
sistema de
archivos.

Alta, busca
patrones Unicos
de bytes en los
archivos.

Baja precision
si el archivo
esta muy
fragmentado.

Muy alta,
verifica la
exactitud
usando hashes
de los archivos.

Moderada,
depende del
tamario y
complejidad
del sistema de
archivos.

Moderada,
puede tardar si
busca muchas
firmas
diferentes.

Lento, requiere
reconstruccion
de fragmentos

de archivos.

Moderada,
depende de la
cantidad de
archivos y de
su tamafio.

Alta
compatibilidad
con muchos tipos
de archivos
soportados por el
sistema.

Amplia
compatibilidad,
basado en
patrones de
muchos tipos de
archivos.

Compatible con
cualquier archivo
fragmentado.

Alta
compatibilidad
con cualquier
archivo que tenga

un hash conocido.

Alta integridad,
preserva el
contenido
exacto del
archivo si no
esta dafado.

La integridad
puede verse
afectada si se
encuentran
archivos
fragmentados.

Puede
comprometer
la integridad,
ya que
reconstruir
fragmentos es
complicado.

Alta integridad
al verificar
archivos con
hashes
preexistentes.

Consumo
moderado de
recursos,
requiere mas
procesamiento
que otras
técnicas.
Requiere mas
recursos,
especialmente
en sistemas con
muchos
archivos.

Alto consumo
de recursos
debido a la
reconstruccion
fragmentaria.

Requiere
recursos
considerables
para comparar
los hashes y
archivos.

Tabla 2. Comparacion de técnicas de File Carving
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Moderada,
depende de la
familiaridad con
el sistema de
archivos
especifico.

Relativamente
facil si se dispone
de las firmas
correctas para los
archivos.

Dificil de
implementar,
requiere
conocimientos
avanzados en
reconstruccion.

Requiere
herramientas
especificas y
bases de datos de
hashes
predefinidos.

Alta, puede
identificar y
recuperar
archivos
parcialmente
dafiados.

Moderada,
depende de si
las firmas
pueden ser
identificadas
en archivos
corruptos.

Alta en teoria,
pero en la
practica puede
ser poco fiable
con archivos
gravemente
fragmentados o
corruptos.

Alta, siempre

que el hash de
referencia sea
exacto.



3.1.2 FASE Il: PREPARACION

En esta fase de la investigacion sobre las técnicas del tallado de informacion, se profundiza en lo esencial que son para la recuperacion
de datos en sistemas de archivos como NTFS y ext4, entre otros. El objetivo es crear un cuadro descriptivo de cada técnica de file

carving, analizando su aplicacion en la recuperacion de datos en diversos sistemas de archivos.

Adicionalmente, se abordan los pasos de preparacion necesarios para el proceso de root (parchado) en dispositivos moviles, lo cual

facilitara el acceso total al sistema y permitira aplicar técnicas avanzadas de recuperacion y analisis de datos.

Informacion general del dispositivo de estudio

e Galaxy A10 e Version de One Ul: 3.1
e Modelo SM-A105M e TarjetaSD 8 GB
e NuUmero de serie: R58MXXXXXXX e Almacenamiento Interno 32 GB

e Versién de Android: 11

El proceso de root en un dispositivo movil consiste en otorgar acceso de administrador para habilitar permisos exclusivos que permitan
el andlisis de las particiones y carpetas del sistema, cabe destacar que este procedimiento varia segin el modelo y la marca del dispositivo,
en el caso de dispositivos Android, especialmente la marca Samsung Galaxy, es recomendable debido a la disponibilidad de herramientas
de cddigo abierto que son accesibles y relativamente faciles de usar, sin embargo, se debe proceder con precaucion, ya que el root puede
invalidar la garantia y exponer el dispositivo a riesgos de seguridad (Preparacion Proceso ROOT).
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CUADRO DESCRIPTIVO DE HERRAMIENTAS PARA ANALISIS DE PRUEBAS

HERRAMIENTA TIPO DE

DISPOSITIVO

SCALPEL Discos duros,
sistemas de
archivos variados
FOREMOST Discos duros,
USB, tarjetas de
memoria
Dispositivos de
almacenamiento,
archivos

individuales

HxD Editor
Hexadecimal

PHOTOREC Discos duros,
USB, tarjetas de

memoria

DR. FONE Dispositivos
moviles (Android,
i0S)

AUTOPSY Discos duros,

servidores

COMPATIBILIDAD
DE SISTEMAS DE
ARCHIVOS

Funciona bien en
sistemas de archivos sin
recuperacion integrada.

Compatible con
maltiples sistemas de
archivos.

Compatible con
cualquier sistema de
archivos; permite
edicion directa de
sectores.

Funciona en la mayoria
de sistemas de archivos.

Compatible con sistemas
de archivos moviles
(Android, 10S).

Compatible con diversos
sistemas de archivos.

Tabla 3. Descripcion de herramientas Forenses
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TIPO DE
ARCHIVOS
SOPORTADOS

Archivos definidos
por patrones
personalizados.

Archivos de
diversos tipos,
basado en firmas.
Cualquier tipo de
archivo; soporte de
analisis
hexadecimal.

Principalmente
archivos
multimedia, pero
también
documentos.
Fotos, videos,
contactos,
mensajes, y otros
datos moviles.
Amplia variedad
de tipos de
archivos.

FACILIDAD DE
uso

Moderada,
requiere
configuracién de
patrones.

Facil de usar con
configuraciones
predeterminadas.
Moderada,
requiere
conocimientos
basicos de edicion
hexadecimal.
Moderada, interfaz
de linea de
comandos.

Muy facil, interfaz
grafica intuitiva.

Muy facil, interfaz
grafica intuitiva.

REQUERIMIENTOS
DEL SISTEMA

Requerimientos
minimos, funciona en
sistemas ligeros.

Bajo, pero puede
requerir mas para
escaneos profundos.
Requerimientos
minimos; ideal para
sistemas ligeros.

Requerimientos
minimos, ideal para
sistemas de bajo
rendimiento.

Requerimientos
moderados, ideal para
sistemas de gama media
y alta.

Moderados, pero mas
eficaces en sistemas con
MAS recursos.



3.1.3 FASE Ill: ANALISIS

En esta fase, se utilizaran técnicas de file carving en cuatro escenarios simulados de pérdida de datos en un dispositivo Android. Las
herramientas HxD Editor Hexadecimal, PhotoRec, Autopsy, Scalpel y Foremost se emplearan junto a técnicas de carving segun
estructura del sistema, firmas y fragmentacion, con el objetivo de recuperar archivos especificos como imagenes JPG, documentos

PDF y videos MOV en cada caso de prueba.

ESCENARIOS DE RECUPERACION DE DATOS MEDIANTE TECNICAS FILE CARVING EN DISPOSITIVO ANDROID

RESULTADOS

# ESCENARIO TECNICA HERRAMIENTA OBJETIVO OBTENIDOS DETALLE
e SID Recuperacion de 4
formateada Carving basado Recuperar imagenes en imégenes JPG
accidentalmente en la estructura HxD Editor formato JPG de la tarjeta SD completas segdn el ESCENARIOS DE
— Recuperar del Sistema de Hexadecimal después de un formateo nivel deg PRUEBA -1
Iméagenes Archivos accidental. fragmentacion
formato JPG '
Se ha recuperado un
Tarjeta SD totql de 10500 archivos
formateada |r_|cluyendo fotos,
; . videos, pdf, entre
accidentalmente Recuperar los archivos que

Carving Basado otros. Clasificado los ESCENARIOS DE

2 —Recuperar en en Eirmas PHOTOREC existieron en el SD iméagenes, archivos en 20 PRUEBA - 2
su totalidad los doc, entre otros. -
) carpetas cada una
archivos )
existentes . tiene
aproximadamente 520
archivos
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Recuperar
documentos
PDF de la
carpeta
WhatsApp
Documentos

Recuperar

archivos de

videos de la
carpeta DCIM

Carving
Fragmentado

Carving Basado
en Cabeceras y
Pies

Carving Basado
por firmas

Se ha recuperado un
total de 3 archivos pdf
en donde se ha
clasificado por tipo de
archivo como también
conocer las imagenes e
informacion que
cuenta el documento —
16 imagenes — 1 correo
electronico, entre otros
datos personales

Recuperar los archivos pdf de
AUTOPSY la carpeta documentos de
WhatsApp

Se ha recuperado un

SCALPEL : total de 6 videos de la
Recuperar archivos de . ;
copia de seguridad de

videos.mov de la carpeta DCIM y como

FOREMOST media DCIM resultado un reporte
del anélisis

Tabla 4. Escenarios de pruebas para la recuperacién de datos
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ESCENARIOS DE

PRUEBA -3

ESCENARIOS DE

PRUEBA -4



3.1.4 FASE IV: DOCUMENTACION

La fase de documentacidn del proceso en este manual tiene como objetivo proporcionar
un marco claro y detallado sobre la aplicacion de técnicas de file carving para la

recuperacion de datos en dispositivos mdviles Android.

En este contexto, el manual incluye muchas cosas importantes que deben aplicarse para
una analisis efectivo y ético. Se divide en varias secciones como introduccion, que explica
el contexto del estudio; el alcance y objetivo, que definen los limites, metas de la
recuperacion de datos y el analisis de escenarios, detalla ejemplos préacticos y la
evaluacion de técnicas. Tambien incluye secciones sobre herramientas recomendadas,
mejores practicas durante la recuperacion y la importancia de la recuperacion de datos.
Ademas, se considera el cumplimiento ético y legal, el uso de herramientas validadas, y

la gestion adecuada de evidencias (Ver anexo 4: Documentacion).

Por lo tanto, este manual documenta todo el proceso de recuperacion de datos desde la
seleccion de herramientas hasta la verificacion y manejo ético de la evidencia, asegurando
que cada paso se ejecute de manera rigurosa y conforme a las mejores practicas en el

campo.
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CONCLUSIONES

La recopilacion de datos es esencial en el proceso de recuperacion de informacion, ya que
ofrece el contexto requerido para elegir las herramientas, el entorno de trabajo y las
técnicas mas adecuadas, permite tener un enfoque claro y eficiencia al tiempo que reduce

el riesgo de perder otros datos durante el proceso.

El proceso de investigacién, permitié acceder en su totalidad al sistema operativo en
situaciones especificas. Este procedimiento habilitdé la ejecucion de operaciones

avanzadas, porque estaban restringidas por las limitaciones del sistema.

Acceder a las particiones protegidas que almacenan datos de aplicaciones y archivos del
sistema, resultd esencial para alcanzar los objetivos planteados en la recuperacion de

informacion.

El uso de técnicas avanzadas resulta importante ya que ayuda a extraer y reconstruir datos
eliminados o dafiados sin depender de la estructura original del sistema de archivos. Esto
resulta especialmente crucial en escenarios donde los metadatos o las particiones del
dispositivo han sido modificados o eliminados. A pesar de sus limitaciones, el file carving
se confirma como una técnica sélida que al combinarse con herramientas especializadas
y buenas préacticas, puede ofrecer resultados significativos tanto en investigaciones

forenses como en la recuperacion de informacion critica.
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RECOMENDACIONES

Tomar precauciones relacionadas con la realizacién de root, ya que puede atentar contra
la seguridad del dispositivo cuando se administra de manera inapropiada, otra desventaja
es que, en numerosas ocasiones, la realizacion de root implica la perdida de la garantia

ofrecida por el fabricante.

Desarrollar continuamente algoritmos mas eficaces y confiables para aumentar su
precision y adaptarse al comportamiento en entornos cada vez mas complejos.
Permitiendo mejorar los procesos de recuperacion de datos y garantizar una efectividad

mayor ante los retos de las nuevas tecnologias y formas de almacenamiento.

Ampliar el analisis sobre el impacto de la fragmentacion de archivos y los sistemas de
gestién de memoria de los dispositivos moviles en la efectividad de las técnicas de file
carving. Este enfoque optimizara el proceso de recuperacién identificando areas de

mejora y creando soluciones a las limitaciones existentes.
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ANEXOS



ANEXO #1
FASE: PREPARACION



Proceso ROOT

Preparacion: Celular Acceso (ROOT)

1. Activar las opciones del programador de nuestro dispositivo, verificamos si esta
activado, luego ingresamos activamos las siguientes opciones: Desbloqueo de
OEM - Depuracion por USB.

60 sisteina Google Play
ke e 07

Imagen 1. Activar Opciones del desarrollador - Habilitar las opciones

2. Verificar que este actualizado el Software de nuestro dispositivo Movil.

Imagen 2. Software actualizado - Dispositivo Reiniciando.
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3. Desbloquear el bootloader del dispositivo, presionando la tecla de subir volumen
y bajar volumen, a su vez conectarlo mediante el cable USB, ya sea cargando o
conectado a una PC, no omitir este paso, caso contrario no se podra acceder al

modo descarga del dispositivo.

Imagen 3. Modo Descarga - Desbloquear Bootloader.

4. Aqui se muestra que en nuestro dispositivo a sido desbloqueado el bootloader, el
cual permitira que tengamos acceso a las particiones del dispositivo.

Imagen 4. Dispositivo Reiniciando - Sistema Cargando.
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5. Descargar el Firmware del dispositivo, cabe recalcar que dependera el modelo del
dispositivo, en este caso se us6 un SAMSUNG GALAXY A10, luego pasamos
el archivo al almacenamiento del dispositivo, conectando el cable de datos a la

computadora.

Imagen 5. Firmware Descargado.

6. Se instala la app Magisk, luego saldra que debemos seleccionar un método de
instalacion, presionamos, nos dirigird a la basqueda de un archivo, aqui
escogeremos el archivo AP, le damos a instalar.

@ sesccionsry parchirup ario

202423 Magisk v27.0

Apoéyanos

Siguenos

Imagen 6. Parchar nuestro dispositivo movil con Magisk.

7. Descargar la aplicacion Odin desde el siguiente link: https://odin-
samsung.com/es/odin-3-14-4-odin-descarga-todas-las-versiones-para-samsung-

flash.html

La ejecutamos como administrador para trabajar en la transicién de archivos al
dispositivo movil.
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Seleccionamos y verificamos en Options que tengan marcado lo siguiente: Auto Reboot
— F.Reset Time

F
& Odin2 v2.14 = 3
; : Y S
p S 'l
s
Tos-
tog
mds
B uto Reb

oo
33
]

TIE g
i
(

[ X

000
#

g
a

Imagen 7. Verificar las opciones marcadas.

Para hacer la transicion del archivo debemos acceder en el dispositivo al modo

descarga, presionando volumen abajo y volumen arriba, a su vez conectarlo a la
PC, damos click en Start.

Imagen 8. Transferencia del archivo al dispositivo movil.
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10. Luego se Reiniciara el dispositivo procedemos abrir la aplicacion de Magisk, si
no le aparece la vuelve a descargar, verificamos que nos salga instalada, ademas
descargar de la Play Store la app Root Checker Basic, verificamos el acceso root
dentro de nuestro dispositivo.

Root Checker
ll Adus: €

Advanced Root Checker
Root Account Status

| Advanced Ruot Checker
| Superuser App Status

Imagen 9. Proceso ROOT terminado

Con este proceso obtenemos acceso root en nuestro dispositivo movil, para poder
acceder a las particiones del dispostivo, posrteriormente crear una imagen de disco
a las carpetas y poder realizar un analisis mediante las herramientas donde se
aplicaran las tecnicas mas efectivas para la recuperacion de archivos en el celular.
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ANEXO #2
MANUAL DE
INSTALACION
HERRAMIENTAS



Instalacion de PhotoRec

1. Descargar desde el siguiente link: https://www.tenorshare.net/ads/ultdata-
windows-mac-
a.html?gad source=1&qclid=CjOKCQIiAire5SBhCNARISAMS53K1hLwXH9pptn
ZKTX7XH5s]Xd2A98dA66rz6 XRAPTITJaOWOFXXTgvMaAi3SEALwW_wcB

¥ O PhotoRec - Descargar +

» €@ % photorecsoftoniccom

= ‘ softonic & quieres buscal B 89 Apps Juegos  [E) Noticias

War Thunder

g5 Simutador online gratuito

# > Windows > Utilidades ¥ Herramientas > PhotoRec

PhotoRec s wisous
Descargar gratis "
Gratuito En Espafiol ¥ 7.2 para Windows =
3.8 (95, @ Estado de i

Informacian Versiones anteriores.

Recuperacion de fotos perdidas

PhotoRec es una herramienta de recuperacién de fotos que te permite

recuperar imagenes perdidas de todo tipo de dispositives digitales:

ordenadores, camaras digitales, teléfonos méviles, tabletas, tarjetas de
Detalles

Imagen 10. Sitio PhotoRec

2. Abrir el archivo y ejecutar photorec_win.

B testdisk-7.3-WIP X +

€« ) C (J > Descargas > testdisk-7.3-WIPwin64 > testdisk-7.3-WIP >

B ziv1.an

Imagen 11. Abrir PhotoRec
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3. Interfaz de la Herramienta, para analizar y poder recuperar los archivos
borrados.

CA\Users\ALEJANDRO SOLORZAI Downloads\testdisk-7.3-WIP.win6\testdisk-7.3-WIP\photorec_win.exe

, Data Rec

>Disk \\.\PhysicalDrive® - 256 GB / 238 GiB (R0) - PCIe-8 55D 256G

>[Proceed ] Quit

Imagen 12. Herramienta PhotoRec

Instalacion de Editor Hexadecimal (HxD)

1. Descargar desde el siguiente link: https://hxd.es.download.it/

PR G T ——

%1 Google Lens

HxD Hex Editor

Editor hexadecimal gratuito, rapido y eficiente, ideal para modificar archivos, discos y memoria RAM con facilidad

Votar * A (65 votos) Desarrollador  Madl Horz Programa para: - Windows

Licencia programa  Gratuito Version 2500

HxD Hex Editor es una herramienta de edicion para profesionales y aficionados de la informatica que permite manipular los datos de una
manera mas precisa y granular. Este editor hexagonal se destaca por su capacidad para trabajar con archivos de gran tamafio y realizar
modificaciones directamente en la memoria RAM o los discos duros.

Funcionalidades destacadas

El abanico de posibilidades que ofrece Hxl Hex Editor es vasto. Desde operaciones simples como buscar y reemplazar datos hasta tareas
avanzadas como la edicién en bruto de discos o incluso |a gestion de la memoria principal del sistema. El programa acepta ficheros de
cualquier envergadura, destacando por sumanejo eficiente de recurses, lo que significa que incluso archivos de gran tamano pueden ser
abiertos y editados sin afectar el rendimiento del sistema.

Entre las caracteristicas mas notables, HxD Hex Editor posee:
Exportacién de datos y sumas de verificacion

~Insercion de secuencias de bytes

Imagen 13. Sitio de descarga HxD
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2. Damos clic derecho y ejecutamos como administrador, seleccionamos el idioma.

Seleccione el ldioma de la Instalacién X
\l/ Seleccione el idioma a utilizar durante la instalacidn.

L]
Espafiol e

Imagen 14. Configurar Idioma

3. Le damos en ejecutar y abriré el Editor Hexadecimal.

¢bg HxD Hex Editor =

Gracias por descargar HxD Hex Editor

Haga clic en "Ejecutar" para ejecutar el archivo descargado o en
"Mas tarde" para hacerlo usted mismo.

Open the product site

Imagen 15. Instalacion terminada
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4. Interfaz de la Herramienta instalada.

| HD

Archivo Edicién Buscar Ver Andlisis Extras Ventanas Ayuda
ERTIE -0 R EERT Windows (ANS)

T suma deverficacién Buscar
4
H

Algoritmo Suma de verificacién

Imagen 16. Interfaz HxD

Instalacion de Autopsy

1. Descargar desde el siguiente link: https://www.autopsy.com/download/

&} Google Lens

SY CYBERTRIAGE  RESPONDERCON SLEUTH KIT LABS

0SDFEON

AUTOPSY DOWNLDAD ~ ADD-ONMODULES ~ COMMUNITY & SUPPORT  ABOUT  BLOG
BIGITAL FaRERBICS

Download Autopsy
VERSION 4.21.0 FOR WINDOWS

DOWNLOAD B4-BIT >

DOWNLOAD FOR LINUX AND 0S5 X

Autopsy 4 will run on Linux and OS X. To do so:

Download and Register

+ Download the Autopsy ZIP file
+ Linux will need The Sleuth Kit Java .deb Debian package
+ Follow the instructions to install other dependencies
3" Party Modules Autopsy Dowioad

3rd party add-on modules can be found in the Module github repository.

From this repository, you can download all modules or just the ones that you
want.

Older Versions m
You can find other versions of Autopsy at:

+Autopsy 4.4.0 and later: GitHub

Imagen 17. Sitio de descarga Autopsy
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2. Damos clic derecho y ejecutamos como administrador.

[
" Autopsy Setup X

Welcome to the Autopsy
Setup Wizard

The Setup Wizard will install Autopsy on your computer. Click
"Mext" to continue or "Cancel" to exit the Setup Wizard.

Imagen 18. Empezar la Instalacion del Software

3. Procedemos a Instalar.

I'?_I Autopsy Setup X

Ready to Install

The Setup Wizard is ready to begin the Autopsy installation

Click "Install" to begin the installation. I you want to review or change any of your
installation settings, click "Back". Click "Cancel" to exit the wizard.

Advanced Installer

< Back "Install Cancel

Imagen 19. Instalar Autopsy
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4. Instalacion terminada con éxito.

"H Autopsy Setup

Completing the Autopsy
Setup Wizard

Click the "Finish" button to exit the Setup Wizard.

< Back Finish Cance

Imagen 20. Instalaciéon completa

5. Interfaz de la Herramienta Autopsy.

{ New Case
]

Open Recent Case
o

Open Case

Autopsy”

OPEN | EXTENSIBLE | FAST

Imagen 21. Interfaz del software Autopsy
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ANEXO #3
FASE: ANALISIS



ESCENARIOS DE PRUEBAS

Escenario_1: Tarjeta SD formateada accidentalmente — Recuperar Imagenes formato
JPG

Herramienta: HXD Editor
Tiempo: 30 minutos
Técnica: Carving basado en la estructura del Sistema de Archivos

Objetivo: Recuperar imagenes en formato JPG de la tarjeta SD por un formateo
accidental

1. Abrir la herramienta HXD editor, Util para investigacion forense que permite

abrir y editar archivos, discos y memoria.

Souraascis
—

Imagen 22. Herramienta HXD editor

2. Seleccionar el archivo analizar sea disco o imagen, sea en formato .img .bin que
contenta la informacion a indagar y recuperar. Dar clic en extras y seleccionar la

unidad.

=

Soreescrisic
—

Imagen 23. Seleccion del archivo analizar
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3. Ahora se muestra el formato hexadecimal de la unidad removible a estudiar

correspondiente para la recuperacion de iméagenes.

5273984

Imagen 24. Formato hexadecimal

4. Ahora para ejercer la basqueda de los formatos de imagenes existe una estructura
de archivo correspondiente a JPG que es FF D8 FF EO como cabecera y pie FF
D9, para ejercer la busqueda dar clic en buscar y clic en buscar y seleccionar la

opcidn valores hexadecimales y marcar todo, para luego clic en “buscar todo”.

deterto Valores heradecimales Nomere entero Nus * |

Buscartodo || Cancelar

Fragmento fteto)

Desplazamientolf: 0 Solg lecturs___ Sobresscribir

Imagen 25. Busqueda por estructura de archivo — valor hexadecimal
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5. Como resultado se evidencia un total de ocurrencia de la estructura de un
archivo JPG.

% HxD - [Disco removible 1]

Y Archive Edicién Buscar Ver Andlisis Extras Ventanas Ayuda
2| B Y@ ] | Windows (ANSI) | hec Mild 4 b Pl secor 15263104 |51 de 15273984,
4 Disco removible 1
Offset(h) 00

1DICAFF10 96
1DICAFF20
1DICAFF30

9 0A 0B OC 0D OE OF Texto decodificado “

~238a7BEER=1. .
.UV e iEE30B.
61 ¢ siar,
8-805b) Hy g™
=x. wil|ai?10) PE
veLiE
as

- (.4.P (T35S

T(.AEds

wit. Gk, . .pEise

alHifVS.I.'8H).g
JFIF

1D1CB0030 11
1D1CB0040  1C
1D1CB00SO 44
1D1C30060 07
1D1CB0070 10
1D1GB0080  1E
1D1CB00S0  4C
1D1CBOORO 00
1D1CB00B0 32
1D1CB0OCO 00
1D1CB00D0 01
1D1CBOOED 08
1D1CBOOEO 80

LL5.oreeeraze
LOOL z_| |SvA-
LB

vh.

Suma de verificacion  Buscar (3333 ocurrencias)

Desplazamiento  Fragmento (hex) Fragmento (texto)

64E8000 €C 547919 D99C 91 91 E9 B7 9E 40 E0 71 DC 64 FF DS FF EQ 00 104 46.49.46 0001 01010048 Ty, Ve e2@aqUdy07a.JFIF.
6472000 00,00 00 0D 0D 00 00 00.00 00 0D 0D 00 00 00 00 FF D8 FF EO 0010 44 46 49 45,00 01 01 01 0048 JFIF...H
G4FCCBD 66D C33400.00.22 13 0000 0000 3¢ FA 11 AB FF D8 FF EO 00 10 4A 45 49.45.00 0101 0000 01 T8 ... 6.cjBya.JFIF
6608000 78A307 6E 71 9185 3C FE T8 CF 27 27 15 6E 75 FF D8 FF EO 00 10 4A 46 49.45 00 01 01 010048 i ng...<p" ZuyOya. JFIF...H
66FO000 7504 30 18 C1 ED 9A 93 04 28 CF 4E B5 02 AB O FF D8 FF EO 00 104A 46 49 46 00 01 010100 48
66F8000 262289 F979 040C 60 11 9E 2A 9C F2 OF 39 AB FF D8 FF EO 00 10 4 45.49 46 00 01 01 01 0048
6710000 A7 100103 8C 63 A5 34 B5 06 46 7E B4 0A C1 8C FF D8 FF EO 00 10 4A 46.49.45 00 01 01010048 5. Gk AT F- AG0ya. JFIF...H
6712000 0000 00 00 00 00 00 00/00 00 0 0 00 00 00 00 FF D8 FF EO 0010 44 46 49 45,00 0101 01 0048 054, JFF... H
6910000 0000 00 00 00 00 00 00/00 00 0 0 00 00 00 00 FF D8 FF E 0010 44,46 49 45,00 0101 01 0048 O§a.JFF...H
6928000 0000 00 00 00 00 00 00/00 00 0 0 00 00 00 00 FF D8 FF E 0010 44,46 49 45,00 0101 01 0048 O§a.JFF...H

sopeynsay

Desplazamiento(h

D1CB00C Blogue(h): 1D1CB0000-1D1CBO03 Tamaio (h): 4 S6lo lectura Sobreescribi

Imagen 26. Resultado de la busqueda

6. En la parte de edicion dar clic en seleccionar bloque para insertar los blogques de

inicio y fin del archivo en seleccion para recuperar.

%0 HD - [Disco removible 1]
Y Archivo Buscar Ver Andlisis Extras Ventanes Ayuda
3~ | @ Deshacer CtrisZ  ows (ANS)
8 Discorer o Corar Crlex
Copiar Cul-C
Pegarinsertzndo cisv

-8 %

S 4 b Bl Sector 206656 3] de 15273984

offsec( 0% 0A 08 0C D OF OF Texto decodificado Q

9064F7D!
2064F7D{
ooearp] X Borrar Supr
0064FTD]  Copiar como >
9064F7D]

ooeaprE|  Insertar
0064F7E|  Rellenar seleccion.

Pegar escribiendo Ctrl+B

nar blogue. Ctrl+E
oosaF7El  Seleccionartodo Ctrl+A
00BSFTE!  Copiar desplazamiento  Alt+Ins.

Suma de verificacion  Buscar (0 ocurrencias)

<

|| Actualizar

sopejnsay

Algoritmo Suma de verificacion Uso

Resultado esperado: ‘

Desplazamiento(h): 64E8000 _ Blogue(h); 64E8000-64FTEAQ Tamario(h): FEAT Solo lectura Sobreescs

Imagen 27. Seleccion de bloques para recuperar archivos.
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7. Unavez insertado los numeros correspondientes para seleccionar el fragmento por
bloque dar clic en aceptar y se observa como se selecciona el apartado de la
estructura de un archivo JPG.

-
Y Archivo Edicién Buscar Ver Anslisis Extras Ventanas Ayuda -8
Bl W G 516 [V]| Windows (ANS) M4 4 b Bl sector 206636 |2 de 15.273.084
24 Discoremovible 1
Offset (h) Texto decodificado
Seleccian de bloque X
Posicién inicial:
@ Posicion final
oo 00 0o 00 00 00 0o plonodis
00 00 00 00 00 00 00 00 00 00 00 00 FEAl
oo oo 00 00 00 00 00 oo @ hex O dec Ooct
& | Sums deverificacién  Buscar (0 ocurrencias) i
g || Actuslizar
1 Algoritmo Suma deverificacién Uso
Resultado experados |
Desplazamiento(h): 64E2000 _ Blogue(l Solo lectura Sobreescribir
Imagen 28. Estructura inicio y fin del archivo a recuperar
8. En archivo dar clic en nuevo para pegar el fragmento seleccionado para asi poder
b b (13 2
establecer el formato correspondiente JPG al realizar el “Guardar como”.
[0 HxD - [Sin titulo1] - X
) Archivo Edicion Buscar Ver Analisis Extras Ventanas Ayuda - & x
Dbl B H @~ A6 ]| windows (ansh Ve [
Y Disco removible 1 ] Sin titulol
Offset (h) 00 01 02 03 04 05 06 07 0F 0% OA 0B OC 0D OE OF Texto decodificade *
E Suma de verificacion  Busear (0 ocurrencias)
g v | Actualizar
1 Algoritmo Suma de verificacion Uso
Resultaclo esperado: ‘
Desplazamiento(h): FEA1 -~ Modificado * __ Sobreescribir

Imagen 29. Insertar un fragmento seleccionado y establecer el formato al guardar el
archivo
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9. Dar en “Guardar como” para establecer el recuperado del archivo JPG, guardar en

una carpeta que permita el almacenamiento de los formatos a recuperar.

Actualizar

x

| Resultado esperados |

Desplazamiento(h): FEAT

Imagen 30. Almacenar el archivo JPG recuperado en una carpeta especifica

10. Archivo recuperado con éxito.

Imagen 31. Imagen recuperada con éxito
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11. Presionar F3 para la badsqueda de la estructura del archivo JPG localizada en el

sector 210.624, lista para su recuperacion inmediata desde el fragmento inicial
hasta el final.

0 HxD - [Disco removible 1]

- I3
M Archivo Edicion Busear Ver Andlisis Extras Ventanas Ayuda -8 x
BB R 6 | Windows (ANSI) M| hex M4 4 » I Sector 210624 3| de 15.273.984
& Disco removible 1 &) recuperar imagen 3jpg
Offset(h) 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF Texto decodificado “

0086DTF10 4% 2

DCifsx. 3hacO. £
1%, ..V i . 0pIi
z.pr.medc.d..xi
PR TR
p-&-EE LIN.
P OF  «xetdy

8 23 0
RN oo
00 90 FF

00

008602020

008608030
006608040
008602050
0086D2080
006608070

3 Buscar (0 ocurrencias)

g <[ Actualizar
1 Algoritmo Suma de verificacién Uso

» | Resultado esperado: |

Desplszamiento(h): 6608000 _Blogue(h): 66D000-56DE003 Tamaofh): & S6lo ectura_ Sobreescribir

Imagen 32. Localizacidn y recuperacion de un archivo JPG en el sector 210.624

12. Se crea una nueva hoja de editor hexadecimal se pega la seccion del fragmento

para guardar en la carpeta destino incluyendo el nombre del archivo con la
extension .jpg.

20 HxD - [Sin titulot]

- X
[ Archivo Edicién Buscar Ver Andlisis Extras Ventomas Ayuda -
Brbd| B W @ a6 [v]] windows (ans) ]| hex ¥
4 Disco removible 1 ] recuperar_imagen_3,jpg i Sintitulot
Offset(n) 00 Ol 02 03 04 05 06 07 08 0% OA 0B Texto decodificado ~
00018E60 2c 04 ,-85.8.5E i
EepUda.1z-U.K
x
00012040
v
F | Suma de verificacion  Buscar (0 ocurrencias)
g o[ Actualizar

Algoritmo Suma de verificacisn Uso

4 | Resultado esperado: |

Desplazamiento(h): 19045

Modificad Insertar

Imagen 33. Creacion de archivo en editor hexadecimal
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13. Imagen recuperada exitosamente, un proceso manual pero preciso en la
recuperacion de los archivos a restaurar del formateo accidental de la tarjeta SD

del dispositivo Android.

Imagen 34. Recuperacion con éxito tras formateo accidental de tarjeta SD

Escenario_2: Tarjeta SD Formateada accidentalmente — Recuperar en su totalidad los
archivos existentes

Herramienta: PHOTOREC
Tiempo: 9 minutos
Técnica: Carving basado en firmas

Obijetivo: Recuperar los archivos que existieron en el SD como imagenes, doc, entre
otros.

14. Abrir la herramienta Photorec y seleccionar la particion principal de la unidad a

estudiar que este caso es el FAT32 LBA.

© 32 33 050 194 12 15271936 [NO NAME

Imagen 35. Seleccion de particion FAT32 LBA para el analisis
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15. Seleccionar el sistema de archivo que maneja la tarjeta, seleccionar Other para

que ejerza el andlisis en la mayoria de los sistemas de archivos existentes.

s\ganap\Downloads\testdisk-7.3-WIP\photorec_win.exe —

PhotoRec 7.3-WIP, Data Recovery Utility, September 20824
Christophe GRENIER <grenier@cgsecurity.org>
https://www.cgsecurity.org

1 * FAT32 LBA ® 32 33 950 194 12 15271936 [NO NAME]
To recover lost files, PhotoRec needs to know the filesystem type where the

file were stored:
ext2/ext3 ] ext2/ext3/ext4 filesystem

FAT/NTFS/HFS+/ReiserFS/. ..

Imagen 36. Seleccion del sistema de archivos y andlisis con 'Other’

16. Ya seleccionado la parte analizar, ubicar la ruta en donde se va almacenar los

datos recuperados, guardar los datos reestablecido en la carpeta “Recuperar”.

L\
O, Seleccionar C:\Use Do ads\testdisk-7.3 ph exe
PhotoRec 7.3-WIP, Data Recovery Utility, September 2024

Please select a destination to save the recovered files to.
Do not choose to write the files to the same partition they were stored on.
Keys: Arrow keys to select another directory
C when the destination is correct
Q to quit
:\Users\ganap\Downloads\Recuperar
197603 197609 0  6-Nov-2024 21:07 .
509 19 9 © 4-Nov-2024 22
. 65185 6-Nov-2024 20: ecuperar_imagen_1.jpg
2683 6-Nov-2024 20:41 recuperar_imagen_2.jpg
8728 6-Nov-2024 21:00 recuperar_imagen_3.jpg
197609 102469 6-Nov-2024 21:07 recuperar_imagen_4.jpg

Imagen 37. Definicion de ruta para guardar datos recuperados

17. Ya configurado todo, presionar la tecla C para empezar el proceso de analisis y
recuperacion de datos que la tarjeta SD contaba. Presenta un resultado aproximado

de archivos como iméagenes, documento, txt, entre otros.

ownloads\testdis E 1exe

WIP, Data Recovery Utility, September 2024
Christophe GRENIER <grenier@cgsecurity.org>
https://www.cgsecurity.org

Disk \\.\PhysicalDrivel - 7820 MB / 7458 MiB (RO) - Generic- SD/MMC/MS PRO
Partition Start End Size in sectors
1 * FAT32 LBA © 32 33 950 194 12 15271936 [NO NAME]

Destination /Recuperar/recup_dir

Pass 1 - Reading sector 50849/15271936, 13 files found
Elapsed time ©h@Om@3s - Estimated time to completion @h12m42

eCryptfs: 11 recovered
mov: 1 recovered
txt: 1 recovered

Imagen 38. Iniciar analisis y recuperacion de datos con tecla C
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18. Una vez finalizado presenta el mensaje recovery completed y ahora dirigirse a la

carpeta destino para averiguar los archivos recuperados.

Imagen 39. Proceso completado, revisar archivos en carpeta destino

19. Se observa que ha generado un total de 20 carpetas en donde se ha visualizado un
total de 520 elementos por carpetas. La unidad de estudio contaba con gran

cantidad de espectro de informacion tras el formateo accidental.

Compartit Vs

« & v 4 B Estecquipo

Imagen 40. Generacion de carpetas con los elementos encontrados tras el analisis.
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Escenarios_3: Recuperar documentos PDF de la carpeta WhatsApp Documentos

Herramienta: AUTOPSY
Tiempo: 20 minutos
Técnica: Carving basado en fragmento

Objetivo: Recuperar los archivos pdf de la carpeta documentos de WhatsApp

Extraer primero la copia de seguridad de la media del dispositivo — WhatsApp
Documentos. Para ello, abrir la herramienta minimal ADB & fastboot como

administrador.

20. Escribir el comando “adb devices” para listar los dispositivos Android
conectados a la computadora a través de USB, el resultado que muestra es el
numero de serie del dispositivo y el estado del mismo, existen estados como

“device” que significa listo para interactuar, “unauthorized”- necesita

autorizacion en el dispositivo o “offline” — no esta disponible.

:\Program Files ( J\Minimal ADB and Fastboot>

Imagen 41. Listar dispositivos conectados y verificar su estado

21. Insertar el comando ““adb root” para reiniciar el servidor ADB en modo root, para

a acceder a los privilegios de superusuario.

Minimal ADB and

J\Minimal ADB and

Imagen 42. Reiniciar ADB con privilegios de superusuario
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22. Insertar el comando “abd shell” permite abrir una interfaz de linea de comandos

Shell en el dispositivo Android en donde se ejecuten directamente en el Sistema

Operativo como si fuera terminal Linux.

and Fastboot>adb devices

Minimal ADB and Fastboot>adb root

Minimal ADB and Fastboot»adb shell

Imagen 43. Acceder a la linea de comandos del sistema Android

23. Insertar el comando “su” para interactuar como superusuario.

e - adb shell

ADB and Fastboot»adb devices

stboot>adb shell

Imagen 44. Comando “su” - interactuar como superusuario

24. Insertar el comando “dd if=/dev/zero
of=/sdcard/WhatsApp_Documentos_backup.img bs=1M count=50" permite
crear un archivo de 50 M en la memoria del dispositivo usando /dev/zero como

entrada, el archivo tendré valores hexadecimales de ceros, que significa que no

contendra ningun dato util.

tem32\emd.exe - adb shell

inimal ADB and Fastboot»adb root

nimal ADB and Fastb

atsApp_Documentos_backup.img bs=1M count=5@

s, 2689 M/s

Imagen 45. Crear un archivo con valores hexadecimales en cero
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25. Insertar el comando mkfs.ext4 /sdcard/WhatsApp_Documentos_backup.img
para completar la accion de formatear la imagen y asignarle un sistema de archivos
ext4, convirtiendo el archivo en un disco virtual que contiene la estructura de

sistema de archivos ext4.

%] Administrador: C:\Windows\sy 132\cmd.exe - adb shell

Imagen 46. Creacion de un disco virtual con estructura del sistema de archivos ext4

26. Insertar el comando “mkdir /sdcard/backup mount” permite crear un nuevo

directorio llamado “backup_mount en la ruta /sdcard” del dispositivo Android.

. 209 M/s
entos_backup. img

11y checked every 36 mounts or
Use tune2fs -c or -i to override.

Imagen 47. Crear directorio donde se guardara el disco virtual
27. Insertar el comando “mount -o loop
/sdcard/WhatsApp_Documentos_backup.img /sdcard/backup_mount”,
permite montar un archivo imagen en el directorio de /sdcard/backup_mount

para que sea accesible como si fuera una unidad de almacenamiento adicional.

ogram Files (x86)\ imal ADB and Fastboot>adb root
1 ADB and Fastboot>adb shell

of=/sdcard/WhatsApp_Documentos_backup.img bs=1M count=50

s, 209 M/s
o0s_backup. img

: done

lesystem accounting information: done

system will be automatically checked every 36 mounts or
Use tune2fs -c or -i to ove de.
Y nt
a10:/ # mount / atsApp_Documentos_backup.img /sdcard/backup_mount
a10:/ #

Imagen 48. Montar el archivo imagen permitiendo acceder al almacenamiento
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28. Insertar el comando “cp -r
/data/media/0O/Android/media/com.whatsapp/WhatsApp/Media/WhatsApp\

Documents/* /sdcard/backup _mount”, el comando permite copiar todos los
archivos existentes o que existen en la carpeta y montar aquella informacién en

la carpeta backup_mount en donde se encuentra montada la imagen.

Files (x86)\Minimal ADB and Fastboot>adb root

)\Minimal ADB and Fa: >t>adb shell

=/dev/zero of=/sdcard/WhatsApp_Documentos_backup.img bs=1M count=50

+@ records in

M's
backup. img

very 36 mounts or

Use tune2fs -c or -i to override

ount
hatsApp_Documentos_backup. i

ta/media/0/Android/media/com.whatsapp/lihat

ard/backup_mount

g /s
sApp/Media/WhatsApp\ Documents/* /sdc ackup_mount

Imagen 49. Copiando archivos existentes y montarlo en el archivo img

29. Insertar el comando “umount /sdcard/backup_mount”, permite desmontar un

Sistema de archivo o dispositivo antes de ser expulsado.

\Program Files imal ADB and Fastboot>adb root
nd Fastboot>adb shell

pp_Documentos_backup. ing bs=14 count=50

09 M/s
backup. img

© inodes

ounting information: done

matically checked

ocur / ackup_mount
/com. whatsap, i \ Documents/* /sdcard/backup_mount

#

Imagen 50. Desmontar el sistema de archivo antes de expulsarlo

30. Insertar el comando “exit” para salir de la Shell desde el dispositivo Android y

manejar la consola de la herramienta desde la terminal de Windows.

[c:\Program Files (x imal ADB and Fastboot>adb root

ccounting infory
atically checked
. Use tune2fs -c

g /sdcard/backup_mount
A ia/y Documents/* /sdcard/backup_mount

SApp_Documentos_b:
/media/0/Android/med
ard/backup_mount

gram Files (x86)\Minimal ADB and Fastboot>

Imagen 51. Salida del Shell del dispositivo Android
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31. Insertar el comando “adb pull /sdcard/WhatsApp_Documentos_backup.img
C:\Recuperacion”, permite ejercer una copia de seguridad de la imagen

localizada en el dispositivo y transferir hacia el computador.

Imagen 52. Copia de Seguridad y trasferencia del archivo img al computador

32. Abrir la herramienta Autopsy para ejercer la técnica de File Carving basado en
fragmentacion, crear un nuevo caso establecer las configuraciones pertinentes

como asignar el caso y detalles del mismo.

- i ! mu 9 s

28 £ 8
3

se data will be stored in the following directory;

Imagen 53. Apertura de Autopsy para analisis con File Carving

83



33. Asignar detalles del caso como la informacion del dispositivo, numero de caso,

email, entre otros, dar clic en finish para procesar el nuevo caso.

= © - Keyword Lists

4 New Case Information

X
Steps Optional Information

1. Case Information
2. Optional Information Case

Imagen 54. Asignacion de detalles del caso

34. Seleccionar el host donde estara generado la nueva fuente de datos.

@

: @ Geol T, Timeline 44, Discovery | G Report | g Close C = © - Keyord Lists Qr Keyword Search
M Add Data Source X
Steps Select Host
1. Select Host
2. Select Data Source Type Hosts are used to organize data sources and other data,

3. Select Data Source
4 C (® Generate new host name based on data source name
5. Add Data Source
O Specify new host name
(O Use existing host
Back Next > Finish Cancel Help

Imagen 55. Seleccion del host para la nueva fuente de datos.
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35. Seleccionar el tipo de la fuente de datos, la imagen de disco que creamos.

M Caso1-A 42 -
Case ™ w_Help
- i
Add Data Source M Images/Videos () Communications @) Geslocation =, Timeline 4| Discovery ki | Generate Report | g Close Case B © - Kewodlists Qr Keyword Search

Steps Select Data Source Type

f=" | Local Disk

kImage or VM File

‘= | Logical Files

‘= | Unallocated Space Image File

1| Autopsy Logicel Imager Results

= | XRY Text Export

Imagen 56. Eleccion de la imagen de disco como fuente de datos

36. Buscamos la imagen de disco, para realizar el analisis.

-

ions @) Geolocation 5=, Timeline 4] Discovery || Generate Report | ) Close Case = © - Keyord Lists Qr Keyword Search

Filename: | WhatsApp_Documentos_backupmg

Files of type: | All Supported Types v Cancel

<Back Next > Finish Cancel Help

Imagen 57. Seleccion de la imagen de disco para analisis
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37. Configuracidn de los modulos necesarios para el analisis correspondiente.

E

Case View Tools Window Help

Add Data Source M Images/Videos () Communications @) Geslocation =, Timeline 4| Discovery ki | Generate Report | g Close Case

© - Keyword Lists Qr Keyword Search

M Add Data Source

Steps Configure Ingest

Select Host
Select Data Source Type Run ingest modules on:

|
: The selected module h

e selected module has no per-run settings.
i‘ Select Data Source TRl Fies, Directories, and Unallocated Space 1 v s 2
s,

. Cos
Add Data Source

~
Hash Lookup

File Type Identfication

Extension Mismatch Detector

Embedded File Extractor

Picture Analyzer

Keyword Search

NEERREE

Email Parser

Encryption Detection
Interesting Files Identifier
Central Repository
PhotoRec Carver

Virtual o || Extract activity, such as Web browsing, re..

Select All Deselect All History Global Settings

<Back Finish Cancel Help

Imagen 58. Seleccionar los modulos para el analisis

38. Posteriormente se agrega nuestra fuente de datos y analizara lo antes seleccionado.

L

Case View Tools Window Help

Add Data Source M Images/Videos () Communications @) Geolocation %=, Timeline 4 Discovery ki | Generate Report | gg) Close Case

© ~ Keyword Lists Qr Keyword Search

M Add Data Source

Steps Add Data Source

1. Select Host

2. Select Data Source Type

3. Select Data Source Processing data source and adding it to a local database. File analysis will start when this finishes.
4. Configure Ingest

5. Add Data Source 1

Status

*This process may take some time for large data sources.

<Back Next > Finish Help

Imagen 59. Fuente de datos agregada para analisis
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39. Tenemos el nombre del Host que ingresamos a la herramienta, al costado

izquierdo tenemos los modulos seleccionados.

M Caso_1- Autopsy 421.0 - X
Case View Tools Window Help
o - ¢ S )
Add Data Source KR Images/Videos ) Communications Q) Geolocation 3=, Timeline J4, Discovery | Generate Report | @ Close Case B © - rewordlists Qr Keyword Search
o [ eting -

Data Sources 1 Results

Data Sources
- Table | Thumbnail

(@] File Views
& File Types Save Table as CSV
3% Deleted Files
MB File Size Name

=B Dets Artifacts = WhatsApp_Documentos_backup.img_1 Host
/> Metadata (3)

@ Analysis Results
=g 05 Accounts.

Tags

Score

Reports

Analyzing files from WhatsApp_Documentos_backupimg | N EC I | & G moe.) &

Imagen 60. Vista del host y mddulos seleccionados en el panel izquierdo

40. En su proceso de recuperacion la herramienta aplica la técnica de File Carving
basado en fragmentacion de un archivo especifico, pdf recuperados con éxito.

& caso2 - Autopsy 4210 - X
Case View Tools Window Help
Add Data Source Ml Images/Videos {5 Communications @) Geolocation 2, Timeline /| Discovery | Generate Report | g Close Case B © - kepwordLists Qc Keyword Search
€ o |[Csting -
PDF 3 Result
B Data Sources o
- fl§ WhatsApp_Documentos_backup.img_1Host || 127 Thumbnail
=-E WhatsApp_Documentos_backup.img Save Table as CSV
! SOmhanfiles (0)
-\ SUnalloc (1 Name S C 0 ModfiedTime FlogsDi)  Flags(Meta)  Known  Location
~[1) lost+found 2) 1) CURRICULUM - David Algjandro.pdf ¥ 2 2021107213642 ECT Allocated  Allocated  unknown /img_What
1 private (3 Tllerpdf 3 2eCT Allocated  Allocated  unknown /img_What
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41. Dentro del analisis se recuperaron imagenes borradas dentro de la carpeta de

WhatsApp.
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88

PDF recuperados



Escenarios_4: Recuperar archivos de videos de la carpeta DCIM

Herramienta: SCALPEL
Tiempo: 5 minutos
Técnica: Carving basado por firmas

Objetivo: Recuperar archivos de videos extension .mov de la carpeta media DCIM

43. Acceder al sistema de archivos del dispositivo Android con privilegios root,,
especificamente hacia la carpeta DCIM/media, lo cual respalda el anélisis y la

recuperacion de datos.

Administrador: C:\Windows\system32\cmd.exe - adb shell

C:\Program Files (x86)\Minimal ADB and Fastboot»adb root
C:\Program Files (x86)\Minimal ADB and Fastboot>adb shell

fdev/block/platform/
@ 13558860 .dwummc2
@a1@:/ # ls /dev/block/platform/13588060 .dwummce/by-name
boot botaz cm dtb mokefsl mi. omr product reserved? system vbmeta
bota® bota3 cp_debug dtbo m9kefs2 na y param radio sec_efs up_param vendor
botal cache cpefs efs m9kefs3 nad_refer persistent recovery steady userdata
a1@:/ # ls /data
DownFilters app-staging fota mediadrm per_boot sec tad
app_fonts gsi preloads semclipboard tombstones
backup incremental isc_c property priva E unencrypted
bootchart keyfota isc_ rdx_dump ver_s able_f. user
F resource-cache user_de
local E back vendor
app-ephemeral data log a b b v system vendor_ce
app-1lib lost+found v ay b ai system_ce vendor_de
app-private enc_user media pdp_bkup seams system_de
al@:/ # Ls /data/media/e
DCIM DrfoneLink MNotifications Recordings drfone
Documents M 5 Pict Ringtones tsApp_Documentos_backup.img itransfer
Download  F c Podcasts Samsung backup_mount
8/QCcIN
241167_231342 .mp4  26241107_231357.mp4  20241167_232447 .mp4 Camera
/ # 1s /data/media/e/DCIM

Imagen 64. Acceso a la carpeta con root, para crear una imagen de disco

44. Conectarse al dispositivo Android y realizar una copia de seguridad en formato
de imagen del almacenamiento del dispositivo. Se crea y configura un archivo de

sistema de respaldo utilizando comandos como dd y mkfs.ext4.

Administrador: C:\Windows\system32\cm:

Microsoft Windows [Versidn 18.0.19045.5873]
(c) Microsoft Corporation. Todos s derechos reservados.

6)\Minimal ADB and Fastboot»adb root
\Minimal ADB and Fastboot»adb shell

sdcard/media_backup.img bs=4M255count=268

d: not integ 4AM255coun
|ale:/ # dd if=/dev/zero o dcard/media_backup.img bs=4M count=200
208+0 records

8 bytes (808 M) copied, 7. 108 M/s
a10:/ # mkfs.ext4 /sdcard/media_|
nke2fs 1.45.4 (23-Sep-2019)
reating filesystem with 284860 4k blocks and 5129
ilesystem UUID: ed41d9s b2
uperblock backuy

32768, 98304, 163840

pllocating group tables: done

Writing inode tables: done

reating journal (2. blocks): done

Writing superblocks and filesystem accounting information: done

Imagen 65. Conexion ADB y respaldo del almacenamiento Android
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45. Una vez finalizado la creacion de imagen de la copia de seguridad de la carpeta

media DCIM, abrir la herramienta scalpel.

File Actions Edit View Help

/home/kali/ima

Imagen 66. Abrir Scalpel

46. Configuracion scalpel.conf utilizando el editor de texto nano, activar los
pardmetros para recuperar archivos basados en firmas especificas, como formatos

de video y .mov, este ajuste personaliza a la herramienta Scalpel.

Archivo Miquna Ver Entada Dspositvos Ayuda

B emPo 2

File Actions Edit View Help

Imagen 67. Edicion de scalpel.conf para configurar recuperacion de archivos por firmas.

47. Buscar el archivo media_backup.img, la cual sera la fuente de datos, crear la
carpeta y especificar la ruta de destino /home/kali/ima/recuperarvideo/,

ejecutamos scalpel con ruta correcta para almacenar los archivos recuperados.

root@kali: /nomefalifima

File Actions Edit View Help

/home/kali/ima

/home/kali/ima
media_backup.ing /home/kali/ima/recuperarvideo,

Imagen 68. Creacion y verificacion de directorios
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48. Evidenciamos el progreso del analisis con un porcentaje (8.7%) y un tiempo
estimado de finalizacion, para extraer archivos relevantes basados en las firmas

configuradas.

File Actions Edit View Help

/home/kali/ima

/home/kali/ima
kup.img /home/kali/ima/recuperarvideo

70.0 M8

Imagen 69. Progreso del andlisis y tiempo estimado, procesando datos

49. Buscando firmas headers y footers de diferentes tipos de archivos, como JPG,

entre otros, reportando la cantidad que encuentra de cada tipo.

File Actions Edit View Help

Imagen 70. Busqueda de firmas de archivos como, cantidades encontradas por tipo
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50. Listamos nuevamente, cambiamos el permiso del directorio con el siguiente
comando “chmod -R 777 scalpel-output”, verificamos, accedemos al directorio

“cd scalpel-output”.

Archivo Maquina Ver Entrada vos  Ayuda

root@kali: fhome/kalifimalscalpel-output

File Actions Edit View Help

pdf with he
pdf with

footer "" — 0 files

— 0 files

HR AR A AR ARRR AR RREEARR R A AR AR A A AR R A AR R AR A A AR ARR AR A AR A AR R AR RR A AR R AR R AR ARR A RR A AR AxRoknx | 800.0 MB  00:00 ETA
g up...

en this condition

/home/kali/ima

/home/kali/ima
77 scalpel-output

/home/kali/ima
edia_backup. ing

/home/kali/ima
scalpel-output

/home/kali/ima/scalpel-output

/home/kali/ima/scalpel-output

747

2C ,
@ 22°C Nublado A D ESP e 9‘

Imagen 71. Cambiar el permiso del directorio scalpel-output y acceder

51. Buscamos la carpeta donde se encuentran los elementos recuperados mediante el

analisis.

Archivo  Miquina Ver Entrada Dispositivos Ayuda

SemPorl| e

File Edit View Go Help
4 > 4 A « Akl ima scalpeloutput mov-10-0

Places 83333 a333> a3>3>
B8 Computer [ ] [ ]
B el

00000000.mov  00000001.mov
= Desktop

' Trash

&) Documents

% Music
Pictures
Videos
Downloads
Devices
E File System
Network
[T Browse Network

Imagen 72. Elementos recuperados

92



52. Elemento recuperado durante el analisis utilizando Carving basado en firmas.

Imagen 73. Video recuperado usando Carving basado en firmas

Herramienta: FOREMOST
Tiempo: 5 minutos

Técnica: Carving basado por firmas

53. Editar la configuracion de la herramienta Foremost, utilizando el editor de texto

nano, el archivo abierto es /etc/foremost.conf.

Archivo Maquna Ver Entrada Dispositivos Ayuda

B EmPOC-| 23 |rc

root@kali: /home/kalifima

File Actions Edit View Help

Imagen 74. Configuracion de Foremost
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54. Escribir el siguiente comando ‘“foremost -i media_backup.img -o
/home/kali/ima/recuperarvideo” donde “-i” especifica el archivo de entrada y -

0” indica donde seran almacenados los archivos recuperados.

Archivo M3aquina Ver Entrada Dispositivos Ayuda

S EmPori-|

root@kali: /home/kalifima

File Actions Edit View Help

/home/kali/ima
media_backup.img /home/kali/ima/recuperarvideo]]

Imagen 75. Extraccion de datos de la imagen de disco

55. Verificamos que podemos acceder a la carpeta creada “recuperarvideo”,
accedemos al directorio “recuperarvideo”, con “Is” listamos ingresamos a la

carpeta “mov”’ y vemos los archivos .mov recuperados.

ivo ina Ver Entrada Dispositivos Ayuda
“m P O]
root@kali: /home/kali/ima/recuperarvideo/mov

File Actions Edit View Help

/home/kali/ima
media_backup.img -0 /home/kali/ima/recuperarvideo
media_backup.img
/home/kali/ima
edia_backup.img

/home/kali/ima
recuperarvideo

/home/kali/ima/recuperarvideo

audit.txt

/home/kali/ima/recuperarvideo
mov

/home/kali/ima/recuperarvideo/mov

/home/kali/ima/recuperarvideo/mov

Imagen 76. Comandos para listar, acceder a las carpetas de los archivos recuperados
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56. Cambiamos los permisos del directorio a todos los archivos y subdirectorios,
para poder verlos dentro de la carpeta guardada.

Archivo Mquina Ver Entrada Dispositivos Ayuda

EEmPoOr-|1 2o

File Actions Edit View Help

root@kali: /nome/kalifima/recuperarvideo/mov

/home/kali/ima
media_backup. img

home/kali/ima/recuperarvideo
edia_backup.img

/home/kali/ima
/home/kali/ima
recuperarvideo

/home/kali/ima/recuperarvideo
audit.txt

/home/kali/ima/recuperarvideo
mov

/home/kali/ima/recuperarvideo/mov

/home/kali/ima/recuperarvideo/mov

777 /home/kali/ima/recuperarvideof]
Completing “file'

Imagen 77. Cambios de permisos a los directorio y archivos

57. Elementos recuperados durante el analisis utilizando Carving basado en firmas.

Archivo Maquina Ver Entrada Dispositvos Ayuda

BEemPor]-|1 2 3

4| B E |, owaas2|ac
File Edit View Go Help
>t A « Akl im

Places

recuperarvideo
a333>
= Computer -« < [N -« <
I kali
B Desitop 00265460imoy 00265480.mov  00278454.mov  00278528.mov  00294912.mov  00328094.mov
@ Trash
1 Documents
i Music
& Pictures
&1 Videos
%1 Downloads
Devices
& File System
Network

[ Browse Network

Imagen 78. Elementos recuperados
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MANUAL DE MEJORES PRACTICAS PARA LA APLICACION DE TECNICAS
DE FILE CARVING EN LA RECUPERACION DE DATOS EN DISPOSITIVOS

MOVILES
INDICE
INDICE 97
INTRODUCCION 98
ALCANCE 98
OBJETIVO 98
ANALISIS DE ESCENARIOS 99
HERRAMIENTAS RECOMENDADAS 101
MEJORES PRACTICAS 103
CREACION DE IMAGENES: 103
DOCUMENTACION DEL PROCESO: 103
VERIFICACION DE DATOS RECUPERADOS: 103
CUMPLIMIENTO ETICO Y LEGAL: 104
USO DE HERRAMIENTAS VALIDADAS: 104
MINIMIZACION DEL ACCESO AL DISPOSITIVO: 104
CONTROL DE CALIDAD DURANTE EL PROCESO: 105
GESTION ADECUADA DE EVIDENCIAS: 105
EVALUACION DE LA VIABILIDAD DE LA RECUPERACION: 105
USO DE TECNICAS DE RECUPERACION ESPECIALIZADAS: 106
PRUEBAS EN MULTIPLES ESCENARIOS: 106
OBSERVACIONES TECNICAS 106

RECOMENDACIONES
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INTRODUCCION

Es crucial en la informética forense la recuperacion de datos en dispositivos moviles,
particularmente cuando los archivos han sido borrados o los sistemas de archivos estan
dafados. El file carving es un método que posibilita la recuperacién de archivos sin la
necesidad de depender de la estructura del sistema de archivos, identificando patrones

particulares en el contenido binario de la informacion.

Este manual estd concebido para ofrecer una orientacion préactica acerca de la
implementacion de file carving en aparatos méviles. En el documento, se trataran las técnicas
principales, las herramientas sugeridas y las mejores practicas para recuperar informacion
como iméagenes, videos y documentos en plataformas como Android. Ademas, se

proporcionaran ejemplos practicos para simplificar su puesta en marcha.

ALCANCE

Este manual cubre el uso de técnicas de file carving para recuperar datos en dispositivos
moviles, especialmente en Android. Se enfoca en la recuperacion de archivos eliminados o
inaccesibles debido a dafios en el sistema de archivos o formateo, utilizando herramientas
especializadas. No aborda la recuperacion en dispositivos cifrados sin autorizacion ni la

recuperacion a nivel fisico de discos dafiados.

OBJETIVO

Proporcionar una guia practica para recuperar datos en dispositivos mdviles mediante
técnicas de file carving, utilizando metodologias y herramientas especializadas de manera

eficiente y ética.
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ANALISIS DE ESCENARIOS

Escenario

1. Tarjeta SD
formateada
accidentalmente —
Recuperar
Imagenes JPG

2. Tarjeta SD
formateada
accidentalmente —
Recuperar todos
los archivos
existentes

Objetivo

Recuperar
imagenes JPG
tras formateo
accidental

Recuperar
todos los
archivos
(imagenes,
documentos,
videos)

Técnica

Utilizada
Carving
basado en la
estructura del
Sistema de
Archivos

Carving
basado en
Firmas

Herramienta

HxD Edit

Hexadecimal

PhotoRec

or

99

Parametros

Tipo de archivo:
JPG

Condicion de la
SD: Formateada,
no sobrescrita
Nivel de
fragmentacion:
Alta

Tamafo de
archivo: 2-5 MB

Tipos de
archivo:
Imagenes,
videos,
documentos
(PDF, DOCX)
Condicion de la
SD: Formateada,
no sobrescrita
Tamafo de
archivos: 100
KB a 10 GB
Tasa de
recuperacion:
Alta

Analisis

La fragmentacién
alta afecto la
recuperacion, pero
las cabeceras y pies
permitieron
identificar
fragmentos de
imagenes. La
recuperacion fue
parcial debido a la
fragmentacion.

La técnica de carving
con firmas permitio
recuperar una
variedad de archivos.
Sin embargo, la
sobrescritura parcial
hizo que algunos
archivos no pudieran
recuperarse
completamente.

Resultado

Recuperacion de
4 imagenes JPG
completas, con
limitacion por
fragmentacion.

Recuperacion de
10,500 archivos
clasificados en
20 carpetas
(~520 archivos
por carpeta).



3. Recuperar
documentos PDF
de WhatsApp
Documentos

4. Recuperar
archivos de video
de DCIM

Recuperar
archivos PDF
de WhatsApp

Recuperar
videos MOV
de la carpeta
DCIM

Carving
Fragmentado
& Carving
basado en
Cabeceras y
Pies

Autopsy

Carving
basado en
Firmas

Scalpel

Tipo de archivo:

PDF

Condicion de la
SD:
Fragmentada
Fragmentacion
de los archivos:
Alta

Metadatos
recuperados:
Imagenes,
correos
electronicos

Tipo de archivo:

MOV
Condicion de la
SD: Sobrescrita
parcialmente
Tamafio de
archivo: 10-100
MB
Fragmentacion:
Baja

100

El carving
fragmentado y la
busqueda de
cabeceras/pies
permitieron
recuperar los
documentos PDF.
Autopsy ayudoé a
extraer metadatos
adicionales como
imagenes y correos
asociados.

Scalpel identifico los
videos MOV
mediante firmas,
pero la sobrescritura
parcial afecto la
recuperacion de
algunos archivos.

Recuperacion de
3 PDFs, con 16
imagenesy 1
correo
electronico.

Recuperacion de
6 videos con
analisis de
integridad.



HERRAMIENTAS RECOMENDADAS

Herramienta
PhotoRec

Scalpel

Autopsy

HxD Editor
Hexadecimal

Puntos Fuertes
- Recupera una amplia variedad
de tipos de archivo (imagenes,
videos, documentos)
- Facil de usar con pocos
requerimientos de hardware
- Soporta multiples sistemas de
archivos
- Réapido y eficiente en la
recuperacion por firmas
- Personalizable para diferentes
tipos de archivos
- Uso eficiente de recursos

- Interfaz gréfica fécil de usar

- Soporta una variedad de
analisis forenses (metadatos,
imagenes, correos, etc.)

- Funciones avanzadas para
visualizacion de datos
recuperados

- Permite una visualizacion
detallada y edicién de los datos
en bruto

- Muy util para recuperacion
manual y andlisis de fragmentos

Puntos Débiles
- No recupera la estructura de
carpetas original
- Recuperacion parcial en casos de
sobrescritura de datos
- Interfaz de usuario béasica (linea de
comandos)

- Solo trabaja con firmas predefinidas,
limitando la flexibilidad

- No maneja bien la fragmentacion de
archivos

- Requiere conocimientos técnicos
para configurar y personalizar las
firmas

- Requiere mas recursos de hardware
y tiempo para grandes volimenes de
datos

- Puede ser mas lento que
herramientas especializadas en
carving

- Requiere un alto nivel de
conocimiento técnico

- No estéa especificamente disefiado
para carving, lo que lo hace mas lento
para grandes volimenes de datos
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Soporte de Archivos
- Imagenes: JPG, PNG, GIF, BMP,
TIFF, etc.
- Videos: AVI, MOV, MP4, MKV,
etc.
- Documentos: PDF, DOCX, XLSX,
etc.

- Imégenes: JPG, PNG, GIF, BMP,
TIFF

- Archivos de texto: TXT, CSV

- Videos: MOV, AVI, MP4

- Imégenes: JPG, PNG, GIF, BMP
- Documentos: DOCX, PDF, TXT
- Archivos de video: AVI, MOV,
MP4, etc.

- Soporta todos los tipos de archivo,
pero es necesario identificar
manualmente las cabeceras y pies de
cada archivo



Recuva

FTK Imager

TestDisk

- F&cil de usar y tiene una
interfaz amigable para usuarios
no técnicos

- Buen rendimiento en la
recuperacion de archivos
eliminados accidentalmente

- Soporta analisis de discos
duros, tarjetas SD, y mas

- Excelente para la creacion de
iméagenes forenses de discos

- Ofrece una visualizacion de los
archivos recuperados de forma
organizada

- Compatible con sistemas de
archivos complejos

- Recuperacion de particiones y
sectores de arranque

- Potente para la recuperacion de
discos y particiones dafadas

- Soporta multiples sistemas de
archivos

- No es tan efectivo en la
recuperacion de archivos tras
formateos o sobrescrituras

- Requiere hardware potente para el
manejo de imagenes grandes

- Licencia comercial necesaria para
funciones avanzadas

- Solo tiene interfaz de linea de
comandos, lo que puede ser
complicado para novatos

- No es tan efectivo para recuperacion
de archivos individuales

102

- Imagenes: JPG, PNG, GIF, BMP
- Videos: MP4, MOV, AVI

- Archivos de documentos: PDF,
DOCX, TXT

- Iméagenes: JPG, PNG, GIF, BMP
- Videos: AVI, MOV, MP4, MKV
- Documentos: DOCX, XLSX, PDF

- Soporta sistemas de archivos: FAT,
NTFS, ext4, HFS, etc.

- No se especializa en tipos de
archivo especificos como las
herramientas de carving



MEJORES PRACTICAS

CREACION DE IMAGENES:

o Descripcion: Siempre trabajar con una copia bit a bit del dispositivo original,
conocida como imagen forense, para evitar modificar la evidencia original.
e Implementacion adicional:
o Verificar la integridad de la imagen mediante el uso de hashes (MD5, SHA-
1) para garantizar que la copia es exacta.
o Crear las imagenes en un formato forense estandar, como. EO1 o .dd, que

incluya metadatos para asegurar la trazabilidad.

DOCUMENTACION DEL PROCESO:

o Descripcion: Mantener un registro detallado de cada paso en el proceso de
recuperacion, incluyendo las herramientas utilizadas, configuraciones especificas y
los resultados obtenidos.

e Implementacion adicional:

o Registrar las fechas y horas exactas de cada accion realizada durante el
analisis.

o Incluir capturas de pantalla, logs y reportes generados por las herramientas
utilizadas.

o Utilizar un formato estandarizado para facilitar la revision y auditoria del

proceso, como un diario de trabajo o un informe técnico.

VERIFICACION DE DATOS RECUPERADOS:

o Descripcion: Es crucial validar que los archivos recuperados sean correctos y no
estén dafiados o corruptos.
e Implementacion adicional:
o Comparar los datos recuperados con las firmas de archivos conocidas,
utilizando bases de datos de firmas o hashes de archivos de referencia.
o Realizar una prueba de integridad de los archivos, como la apertura de

archivos de imagen o video para verificar que no estan dafiados.
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CUMPLIMIENTO ETICO Y LEGAL:

o Descripcion: Asegurar que todas las acciones realizadas cumplan con las leyes de
privacidad y los estandares éticos correspondientes.
« Implementacion adicional:
o Obtener el consentimiento explicito del propietario del dispositivo, o de una
persona autorizada, para proceder con el andlisis y la recuperacion de datos.
o Asegurarse de que los datos sensibles y privados sean tratados con respeto,
cumpliendo con las leyes de proteccion de datos (como el RGPD o la Ley de
Privacidad de Informacion Personal en Internet).
o Utilizar procedimientos audibles y transparentes que aseguren la trazabilidad

y la legitimidad del analisis.

USO DE HERRAMIENTAS VALIDADAS:

o Descripcion: Seleccionar herramientas que estén certificadas y validadas para la
recuperacion de datos en funcion de las necesidades especificas del analisis.
« Implementacion adicional:
o Utilizar herramientas que sean reconocidas en la comunidad forense por su
fiabilidad y capacidad de recuperacion de datos, como PhotoRec, FTK
Imager, Autopsy.
o Realizar pruebas de recuperacion periddicas utilizando diferentes

herramientas para comparar resultados y asegurar la mejor opcién.

MINIMIZACION DEL ACCESO AL DISPOSITIVO:

« Descripcion: Para evitar la alteracion de datos, es importante limitar al méximo el
acceso al dispositivo original durante el analisis.
e Implementacion adicional:
o Utilizar un entorno de analisis aislado para evitar que el sistema operativo del
dispositivo afecte la integridad de los datos.
o Montar la imagen forense en modo solo lectura para evitar modificaciones

accidentales.
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o Desconectar el dispositivo de redes, evitando posibles sincronizaciones

automaticas con servicios en la nube que puedan modificar los datos.

CONTROL DE CALIDAD DURANTE EL PROCESO:

o Descripcion: Asegurar que el andlisis y la recuperacion se realicen con la maxima
precision y siguiendo procedimientos estandarizados.
e Implementacion adicional:
o Establecer un sistema de control de calidad en el que cada paso del proceso
sea revisado y auditado por otro miembro del equipo.
o Realizar pruebas de recuperacion controlada para verificar que las
herramientas de recuperacion estdn funcionando correctamente antes de

aplicar técnicas de file carving en el dispositivo original.

GESTION ADECUADA DE EVIDENCIAS:

o Descripcion: Las evidencias recuperadas deben ser manejadas con extrema cautela
para evitar su alteracion o pérdida.
e Implementacion adicional:
o Utilizar una cadena de custodia formalizada para registrar quién tiene acceso
a las evidencias en todo momento.
o Segregar las evidencias fisicas y logicas en ubicaciones seguras y protegidas.
o Asegurarse de que los archivos recuperados sean copiados y almacenados en

un medio independiente para evitar riesgos de alteracion.

EVALUACION DE LA VIABILIDAD DE LA RECUPERACION:

o Descripcion: Antes de iniciar la recuperacion de datos, evaluar la probabilidad de
éxito y la cantidad de datos que pueden ser recuperados, especialmente en casos de
dispositivos dafiados o formateados.

e Implementacion adicional:

o Realizar un analisis preliminar para estimar el nivel de fragmentacion y la

posibilidad de recuperacion.
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o Considerar la recuperacion por partes, priorizando los archivos mas

importantes segun el caso.

USO DE TECNICAS DE RECUPERACION ESPECIALIZADAS:

o Descripcion: Emplear técnicas de recuperacion avanzadas en funcion del tipo de
archivo y la estructura del sistema de archivos.
e Implementacion adicional:

o Para sistemas de archivos ext4 o NTFS, usar herramientas especializadas que
entiendan la estructura del sistema y permitan la recuperacion de archivos
fragmentados.

o Aplicar técnicas como carving basado en cabeceras y pies, carving basado en

firmas o carving fragmentado segun el tipo de datos y el nivel de dafio.

PRUEBAS EN MULTIPLES ESCENARIOS:

o Descripcion: Realizar el andlisis en diferentes escenarios para garantizar que todos
los posibles tipos de fragmentacion o dafios sean considerados.
e Implementacion adicional:
o Realizar pruebas en diferentes dispositivos o particiones para confirmar la
efectividad de las herramientas y metodologias aplicadas.
o Emplear muestras de control o imagenes de prueba para validar el enfoque de

recuperacion antes de analizar el dispositivo original.

OBSERVACIONES TECNICAS

» La fragmentacion de archivos en tarjetas SD afecta la recuperacion de datos.

» Las herramientas de carving tienen resultados variados dependiendo del nivel de dafio
en el sistema de archivos.

» El tiempo de recuperacion esta directamente relacionado con la cantidad de datos y
la fragmentacion.

» Los archivos parcialmente recuperados pueden perder calidad o integridad.

» Lasincronizacion en la nube puede interferir en la recuperacion de datos.
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El analisis forense de dispositivos Android requiere acceso root para mejores
resultados.

Las bases de datos de firmas de herramientas deben estar actualizadas para recuperar
formatos recientes.

Las tarjetas SD tienen mayor tasa de recuperacion cuando no se sobrescriben datos
tras el formateo.

La calidad de los datos recuperados varia entre herramientas.

Los archivos multimedia como videos y fotos tienen mayor probabilidad de

recuperacion completa.

RECOMENDACIONES

>
>

vV V V V V V V V

Realizar el rooteo en dispositivos Android para acceso completo.

Trabajar siempre con imagenes forenses del dispositivo para preservar la evidencia
original.

Desactivar la sincronizacion en la nube antes de iniciar el analisis.

Utilizar herramientas de carving especializadas segun el tipo de archivo a recuperar.
Verificar la integridad de los datos recuperados mediante hashes.

Realizar andlisis en entornos aislados para evitar alteraciones de datos.

Documentar cada paso del proceso de recuperacion.

Implementar controles de calidad durante el analisis para validar resultados.

Repetir el proceso con distintas técnicas si el nivel de recuperacion no es satisfactorio.

Evaluar la fragmentacion de los datos antes de decidir el enfoque de recuperacion.
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