UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES

TITULO DE TRABAJO DE TITULACION:
Implementacion de firewall en equipo MikroTik para el fortalecimiento de

la seguridad en redes con acceso a Internet.

AUTOR:

Sanchez Cumanicho Gabriel Josué

MODALIDAD DE TITULACION
Trabajo Examen Complexivo

Previo a la obtencion del grado académico en

INGENIERO EN TELECOMUNICACIONES

TUTOR:
Ing. Manuel Asdruval Montafio B, M.sc.

LA LIBERTAD - ECUADOR
Ao 2024



UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES

TRIBUNAL DE SUSTENTACION

o= C/Zm/k/« L

Ing. Ronald Rovira Jurado. Ph.D. Inf. anifio, Mgtr.

DIRECTOR DE LA CARRERA DOCENTE ESPECIALISTA - GUIAUIC II

Ing. Manuel Asdruval Montafio B, MSc Ing. Corina Gonz\abay De La A, Mgtr.

DOCENTE TUTOR SECRETARIA



UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES

DECLARACION DE DOCENTE TUTOR

En mi calidad de docente tutor del componente prictico de examen complexivo:
“Implementacién de Firewall en equipo MikroTik para el fortalecimiento de la
seguridad en redes con acceso a Internet”, elaborado por Gabriel Josué Sinchez
Cumanicho, estudiante de la Carrera de Telecomunicaciones, Facultad de Sistemas y
Telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena, previo a la
obtencion del titulo de Ingenieria en Telecomunicaciones, me permito declarar que, tras
supervisar el desarrollo y estructura final del trabajo, este cumple y se ajusta a los
estandares académicos. En consecuencia, lo considero apto en todos sus aspectos y listo

para ser evaluado por el docente especialista.

Atentamente

//

Ing. Manuel Asdruval M, MSC
DOCENTE TUTOR




UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES

DECLARACION AUTORIA DE LAS ESTUDIANTES

El presente trabajo practico de examen complexivo con el titulo “Implementacién de
Firewall en equipo MikroTik para el fortalecimiento de la seguridad en redes con
acceso a Internet”, declaro que la concepcion analisis y resultados son originales a la

actividad educativa en el area de Telecomunicaciones.

Atentamente

< /‘lﬂ :
(’ /r/{ ) ,[7—
Gabriel Josué Sanchez Cumanicho
C.L: 0706966868




UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES

DECLARACION DE DOCENTE ESPECIALISTA

En mi calidad de docente especialista del trabajo prictico de examen complexivo,
“Implementacién de Firewall en equipo MikroTik para el fortalecimiento de la seguridad
en redes con acceso a Internet”, elaborado por Gabriel Josué Sinchez Cumanicho,
estudiante de la carrera de Telecomunicaciones, Facultad de Sistemas y
Telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena, previo a la
obtencion del titulo de Ingenieria en Telecomunicaciones, me permito declarar que, tras
supervisar el desarrollo y estructura final del trabajo, este cumple y se ajusta a los
estandares académicos. En consecuencia, lo considero apto en todos sus aspectos y listo
para la sustentacion del trabajo.

Atentamente

L/hko

er\‘SI/,/h*s’ Ama flo; Mgtr.
E

DOCENTE ESPECIALISTA



UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES

DECLARACION DE RESPONSABILIDAD

Quien se suscribe, Gabriel Josué Sanchez Cumanicho con C.I. 0706966868, estudiante
de la carrera de Telecomunicaciones, declaro que el trabajo de examen complexivo
denominado “Implementacién de Firewall en equipo MikroTik para el
fortalecimiento de la seguridad en redes con acceso a Internet” pertenece y es
exclusivo responsabilidad del autor y pertenece al patrimonio intelectual de la
Universidad Estatal Peninsula de Santa Elena.

Atentamente

7 %é? (P
CAELE

Gabriel Josué Sanchez Cumanicho
C.L: 0706966868

VI



DEDICATORIA

Este proyecto va dedicado Dios, ya que gracias a €l con esfuerzo y dedicacion pude
terminar esta carrera.

A mis padres José y Lupe, tios Ena, Lisseth Agustin, William y especialmente a mis
abuelos Papa Agustin y Mama Victoria quienes desde pequefio me han formado con
valores, responsabilidades y respeto gracias a cada uno de ustedes por formar parte de mi

vida, gracias a ellos pude alcanzar este logro.

Gracias a mi tia Ena quien ha sido una segunda mama quien me ayudado no solo

econémicamente, si no con conocimiento para forjar la persona que soy hoy en dia.

Gracias a todo ustedes por impulsarme a seguir estudiando, a ser una persona mejor y por
estar conmigo en momentos buenos y malos.

Dedicado a

Ena Cumanicho G.

José Sanchez A. (+)
Angel Sanchez A. (+)
William Cumanicho G (+)

Gabriel Josué Sanchez C

VI



AGRADECIMIENTOS

Agradezco a Dios por que dia a dia me protegi6é y me brindo de su sabiduria para poder
terminar esta carrera.

A mi Familia por brindarme todo el apoyo y sustento econémico para poder realizar este

proyecto, sin ustedes no seria posible este proyecto.

A los docentes por brindar sus conocimientos a lo largo de preparacion como profesional,
agradecido con el Ing. Manuel Asdruval Montafio Blacio tutor de mi trabajo complexivo,
por su tiempo, guia, dedicacion a este proyecto y por ser una persona muy compresible,
agradecer también al Ing. Fernando Chamba por sus conocimientos y orientacion en la

carrera, agradecer a mis amigos Anthony, Isaac, Edwin quienes me han apoyado a lo largo
de esta carrera profesional.

Agradezco a Erika por estar presente en este trayecto como profesional, dandome apoyo
emocional y conocimientos para seguir a delante, a pesar de los momentos dificiles, me

ha brindado su apoyo incondicionalmente.

Gracias a todos ustedes por formar parte de mi vida y mi trayecto como profesional.

Gabriel Josué Sanchez C

VI



INDICE GENERAL

DEDICATORIA ...ttt ettt ettt ettt sae et be e nessesat e ne e Vil
AGRADECIMIENTOS .....c..eiitiiteteeteteete sttt sttt et sae et st saeesne st seee Vil
RESUIMEN ...ttt et e ettt et e e e e e s e bettaeeeesess e ssebaaaaeesassennnes 1
ABSTRAGCT .ttt ettt ettt ettt ettt ae st s st e bt st e s st e bt e besatesatesbeensesneenseens 1
B ©F- 11 (1 ] [0 TN USRIt 2
1.1 INEFOTUCCION. ...ttt ettt ettt et et s e neas 2
1.2 ODJELIVO GENEIAL ... .. eieeeeeeee ettt e e ree e e e sre e e e s saee e s esnsaaeeenanes 3
1.3 ODbjetivOS ESPECTIICOS ..veeeerrreeeieiiiieeecitee e e et e etee e e e rrr e e e eae e e e e s aa e e e esesaaeeeennes 3
1.4 JUSEIFICACTON ...ttt st 4
1.5 METOUOIOGIA. -ttt ettt e e ettt e e 5

Y O 1 o1 (¥ | [o 2SRRI 6
2.1 Fundamentos de seguridad €N FEUES .......eevveeerieeeriireee ettt e e e e e e e e e 6
2.1.1 Conceptos basicos de seguridad en redes. .......cocceeeeeeeereeerneeeenieeeneeeeneeeeeeeens 6
2.1.2  Amenazas comunes en redes con acceso a INternet..........cceceeveerreeereenueeneennees 6
2.1.3 Importancia de la seguridad en la infraestructura de red .......ccceeeveeeenveeeeennnnnen. 7

2.2 FIFEWALIS. ..ottt ettt et s 8
2.2.1 Definicion y funcidn de un firewall...........ccoeevrieieeiiieiieiee e 8
2.2.2  TIP0S e FIEWAIIS......eeieiiieee ettt et e s 9
2.2.3  Arquitecturas de fIreWall...........c.cooiiiriiiiniiiiieeeeeeee e 11
2.2.4  Reglasde fireWall..........oooueeiiieoiieeceeee e e 12

2.3 EQUIPOS MIKIOTIK.....eveeeeeieeeiiee e e e e e e eeerrre e e e e e e e e neenreeeeeesesnnnnnns 16
2.3.1  IntroducCion @ MIKIOTIK........eereueerieieiiiee ettt et 16
2.3.2 Router os: sisttma operativo de MIKrotiK...........eeeeevveeieeciieeieecieeeeeceee e, 16
2.3.3 Caracteristicas de seguridad en equipos MIKrotiK...........cccceeeeecieeeeeciiieeeenen, 17
2.3.4 Ventajasy limitaciones de los equipos mikrotik en seguridad de red................. 18

2.4 DOS/DD0S.....c.etiteeiteitete ettt ettt et et ettt st et sb e sbe st sat b et e sanesaeens 19
2.4.1 Definicion y tipos de ataques doS/AdOS.......cccuveeeeeerreeeeeiiiee e e 19
2.4.2 Mecanismos de funcionamiento de l0s ataques ddosS.........cccceeevveeenveenieeennnne. 20
2.4.3 Impacto de los ataques dos/ddos en la infraestructura de redes..........cccveeeenneeen. 21
2.4.4 Medidas de mitigacion y proteccién contra dos/ddos...........ceeeeeveeeeeeeveeeeennnen. 21

2.5 [P SPOOTING ettt et e et e s st e e s st e e s s e e e e s anees 22

2.5.1 Definiciony conceptos basicos de ip SPOOFING.....ccccvveeereeiieeiriiieeee e, 22



2.5.2  Funcionamiento del ip SPOOTING........eerruiiriiiiriieeeiteeeete e 22

2.5.3 Tipos de ataques basados en ip SPOOFING ...evveeeerieeeeeiireeeeeeeeeeeeerree e e e e e 23
2.5.4 Medidas de prevencion contra el ip SPOOFING...cccveeerveeeriieeirieeeieeeriee e 24
2.5.5 Uso de filtrado de pagquetes y firewalls contra ip Spoofing........cccceeeeevveeerennnenn. 25
2.6 KT LINUX ettt ettt ettt et s e e s neesmeeenmeeeas 25
2.7 WWITESNAIK ...ttt ettt e ettt e e s sttt e e e s aba e e e s s aaeaeeesnans 26
3. CAPITUIO 3.ttt ettt e et e e ab e e earee s 26
3.1 Implementacion de reglas de filtrado en el firewall ...........cccouveeieeiiieeeeciieeeee, 26
3.1.1 Configuracién desde winbox para las reglas de filtrado en el firewall................ 27
3.1.2  Configuracion de la opcion forward (trafico que pasa a través del equipo)......... 32
3.2 Proteccion contra amenazas doS/daOS ........ccveeveereerrieenierrieneeneeeeeeeee e 38
3.2.1 Configuracion contra l0s ataques dd0S .......ccueeerueerrieerrieenriieenieeenreeesvee e 39
3.3 Prevencion de ataques de ip SPOOFING.....cccueierieeriieiriieeeeeeeeeeee e 44
N O o1 11 ] 1 SR SRPRRRRUPSSNE 53
4.1 RESUITAAOS ...ttt ettt 53
4.2 Resultados de las reglas del firewall (2ddress liSt).......ccceeeveeeenieinnieeniieeniieennee. 53
4.3 Resultados de las demas reglas de firewall ..........cc.eeeeeeeiiieieeiiieeeeeeee e 57
4.4 Resultados de ataques de Ad0S......eeeeeeeeeceiiieeeeeeeeeececcerrre e e e e eeeerrree e e e e e e e e eanees 59
4.5 Resultados de los ataques de ip SPOOFING.....ceevureerrieeeiieeeieeeieee e 60
4.6 CONCIUSIONES......eineieiieeiteete ettt sttt et neesanees 63
4.7 RECOMENUACIONES ....ceieiiiiiieieiie ettt 64
HOjJa de GUIAS PrACLICAS ......eeeuieeieeieeeete ettt ettt 65

2T o] [oo | - i = VOSSP 101



INDICE DE FIGURAS

Figura 1. Infraestructura de RE.......coccuiiiiiiiiiiieiieeeeteeeteeeeee et 8
Figura 2. Funcionamiento de un firewall ...........cceeeeriieeiiiiineeeee e e 9
Figura 3. FUNCION de UNADIMZ ........coiiiiiiiiiiiitieeiteetee ettt ettt e e 12
Figura 4. Funcionamiento de [as Reglas.........coeeeeeeeieiiieiie e 14
Figura 5. FUNCIONAMIENTO 08 ACCEPT ..eeiiuirieeeeiiiieeeeiieee et ee e et e e e sireeessaeeeeeessaeaaeens 15
Figura 6. Sistema MIKFOTIK......coiiieiiiieiciieeeeeee ettt e e e e ae e e e aaeaeeas 17
Figura 7. Firewall en EQUIP0S MIKFOTIK ....cceieriuiieiiniiiieeieiieeeeeeieeeeesieeee st e seeee e 18
Figura 8. Ingreso al equipo mediante WinDOX .........c.ceeeiieeriiiiniiieniieeeeeeeeeeeeeeieeeeae 27
Figura 9. Configuracion de las reglas del firewall .............cccoeeeeiiieiiciiieeeeee e, 27
Figura 10. Primera regla del firewall............ccoooiiiiiiiiiiiiieeeeeeeeece e 28
Figura 11. Aceptacion de 1a funcidn iNPUL ...........oeeeeiiiie e 29
Figura 12. Regla input inValida.........ccoooueeiiieiiienieeeeeeeteeeeeceeeeeeeeee e 29
Figura 13. Regla INPUL rop.......ccoeeivieeieeiiieeeectee et ee et e e et e e e e e s s eaae e e e s naaaaeens 30
Figura 14. Configuracién para modo adminiStracion ..........ccceeeveerveeeriiieeenvieeesiveesniveennns 30
Figura 15. Regla para el acceso al @QUIPO0 .....cccccuvieeieeiieieieiieeeeeecveeeeeeeee e eevee e e e sveee s 31
Figura 16. Aceptacion de la regla..........oooeeeeeeeceiieeeeee e 31
Figura 17. Cerrando la cadena de INPUL.........coooieiriieiniieeiiteeiteeeeeeeee e 32
Figura 18. OpCiON deNEJACION ....ccecuuvieeeeeiiieeeeeeeee e ettt e e et e e e e e e e s aaa e e e sesaeee e e nnaaeeans 32
Figura 19. Reglas del firewall opcion forward .............cooceeviiniiiiieiiiinieeeeeeeeeeee 33
Figura 20. Aceptacion de establecidas y relacionadas..........ccccceeevveeeeeciiieeeeccieeeeeeeeenn. 33
Figura 21. Opcidn invalid dentro del forward............coeeveeeiiieniieeeniieeieeceeereee e 34
Figura 22. Denegacion de la opcCion iNValid...........coeeeviieieeiiiieeeeeeeeceeeee e 34
Figura 23. Creacion de address list para NAVEJAr ...........cccccveeeeeeiereeeeeecireeeeenreeeeeevneeeens 35
Figura 24. Address liSt para NAVEJAN .........cceeeereeereiiereieeeerieeertee et eeiteessreeessreessaneenans 36
Figura 25.Aceptacion de ip’S Para NAVEGAT .......c..eeeeeecuveeeeeeireeeeeeirreeeeeaeeeeeeereeeeeessneeeens 36
Figura 26.Nueva regla para todo lo demés en ip’s para navegar.........cco.cceeeeeveeereeeneeenne 37
Figura 27. Aceptacion de 12 OpCION ArOP......ceeeccuveeeeeeieeeeecieete e e e e eeeee e e eee e e e e aaeee s 37
Figura 28. Nueva regla para el acceso al WinDOX.......ccuueeereriiieeiriiiieeeeeriieeeeeieeeesieeee e 38
Figura 29. Creacion del address liSt.........uueeeeeeiieeeeeiiee ettt e e e e e aaeee e 38
Figura 30. Ingreso al firewall para NUeVa regla .........c.eeeeveiieeeeiiiieeeeiieeeeeeeee e 39

Figura 31. Creacion de la NUeVAa regla...........cooeuiereiiiiniiiieiieeeeeeeeeeeeeeee e 40



Figura 32.
Figura 33.
Figura 34.
Figura 35.
Figura 36.
Figura 37.
Figura 38.
Figura 39.
Figura 40.
Figura41.
Figura 42.
Figura 43.
Figura 44.
Figura 45.
Figura 46.
Figura 47.
Figura 48.
Figura 49.
Figura 50.
Figura 51.
Figura 52.
Figura 53.
Figura 54.
Figura 55.
Figura 56.
Figura 57.
Figura 58.
Figura 59.
Figura 60.
Figura 61.
Figura 62.
Figura 63.
Figura 64.

OPCION EXTFA-PSU..eeeueieeiiieeiteeiteet ettt et e et e e s sreeesateessareeesnneenane 40
Funcién drop en el escaneo de PUEITOS..........eeeeeevieeeeeiiieeeeeeciree e e e evaee e 40
Nueva regla de denegacion ...........coecveeeieeeeriernrieeeteeeree et eeieeeeeeeesseee e 41
Establecer la connection lIMit.........cccueeeririiieiniiieeeeeeeeeee e 41
Agregar el address TiSt........c.eei ettt 42
Nueva regla suspension de ataques ddos........cccccvveeeeeceieeeecciieeeeeceee e 43
Establecer una conexion lIMIte ...........coecveeeriiieiieeeriee e aee s 43
Colocar la opcidn tarpity COMENtAriO........cceeevuvreeeeeiieeeerieeeeeeireeeeeeereee e 43
Topologia de red para el atagque..........cocccuveeeeeeiiieieeieeeeeree e 45
Ingresar los datos de red dentro de Kali linUX .........cooooeeriiiiniiiiniiienniienen. 45
Ataque a servidor mediante NPING3 ........ceueeiiiieeeie e eeerrrre e e 46
Ingreso de ip suplantas al EQUIPO.....ccccueerveieiiiieriiieeeeeeeeeeee e 46
Visualizacion del trafico en el servidor mediante wiresharK.........cccccceeeueenee 47
Intento de conexidn a la pAgina WED .......cccueeeviiiieiiieiieeceeceecee e 47
Atague al servidor con una ip suplantada..........ccccceeeeeveeeieccieeeeeecieee e, 48
MONITOrE0 08 18 FBA ...eeieeeieeeeeeee ettt e e e e e e 48
Monitoreo de la red ingreso de ip's suplantadas.........ccocceeeeveeenieeeniieenneeennns 48
Nueva regla para evitar ataques syn flood..........coooeirieeeiiei e, 49
Agregamos la lista en la ventana advanced...........ccccceeeveeeniieieniieenniieennieenne 49
DenegamoS la regla........coo e e e 50
Segunda regla filtrado de PaqUETES........coccveerieiiriieeiieeeeereee e 51
Establecer el limite de 12 CONEXION ......ccccueieviiiniieieieeecieeeeee e 51
Seleccion de AcCiOn de la regla.......ccoeveeeeieeriiienieeeeeeeeeee e 51
Configuracion del filtro P ...oeeeeeeeeeeriieeeeeeeeee e 52
Configuracion de ip para administrar el eqUIPO ........eeeeeeeciveeeeecireeeeeeiiee e 53
Ingreso a las redes @ INTEINEL..........cooviieiiieeiiiiieete et 54
Seleccion del recurso del centro de redes......ocveeveeeeeeieeerieenriieereeeeeeeeeenn 54
Agregamos la direccion ip manualmente .........coccveeecieeeiieenieeeenieeeseeeeeiee e 55
Ingreso al equipo Mediante WINDOX.......ccvveeeeecureereeeiieeeeeceeeeeeeveeeeeeeeeeeeeanns 55
Ingreso de paquetes sefial de acCeSO COMTECTO.......cevvuiierirriieeeeeiieeeeeeiieee e 55
Resultados de la ventana StatiCs..........coevveerrieiiiiiiniiieeieeeeee e 56
Desactivamos la opcion del addressIList .........ccccovveeeeeeiieeeeciieeeeeeee e, 56
Ingreso al equIPO TallidO .....cooueiiiiiiiie e 56



Figura 65.
Figura 66.
Figura 67.
Figura 68.
Figura 69.
Figura 70.
Figura 71.
Figura 72.
Figura 73.
Figura 74.
Figura 75.
Figura 76.
Figura 77.
Figura 78.
Figura 79.
Figura 80.
Figura 81.
Figura 82.
Figura 83.
Figura 84.
Figura 85.
Figura 86.
Figura 87.
Figura 88.
Figura 89.
Figura 90.
Figura 91.
Figura 92.
Figura 93.
Figura 94.
Figura 95.
Figura 96.
Figura 97.

DHCP QUIOMALICO. ... ceeieeerieeeeiiieeeeeieeeeeeeireeeessareeeesvaeeeessenaaeeeesnseeesssnsaneesns 57
INSErtamOS 18S ANS.cciinneiiiiieiiee et e e e e e 57
Estadistica de la regla ip’s permitidas para navegar........ccceccceeeeeeceveeeencveeeenns 57
ingreso de paquetes, aCCESO PAra NAVEJAL .......ceeruveeerreerrreeerreeesiaressiseessseesnns 58
Envio y Recibo de paquetes de Navegacion..........ccoceeveerieerneenieenieeneeeieene 58
Desactivamos 1as ips de NavegacCiON.........cccueeeeecueeeeeeiieeeeeecree e e 58
No se observan el ingreso paquetes, NO existe CONEXION.......ccceeeeveeerveerseeennns 58
Ventana de estadisticas de la ip para navegar........ccceccveeeeecveeeeeccieeeeescveeenn. 59
Estadisticas de los packets y bytes antes de empezar el DDoS attack.............. 60
Ataque evadido COrreCtamente ..........eeeeeeeeriieeeieeeeriee et ereeeeeeeeeaeee e 60
Activacion de la lista de Ip'sdel ataque ........eeeeeeeeeeeecieeeeeeceee e, 60
Ingreso del ataque al desactivar las reglas........ccoccceeeeeeiiiiniiiennneennieeneeen. 60
Comando para I0S ataqUES SYN .......ueeeeeeiieeeeeieeeeeecteeeeeere e e e e evreeeeeeeaeeeeeans 61
Paquetes que ingresan al servidor dentro del eqUIP0 .......eveevveiveeeeriiieeeenee. 61
Activacion de la regla synflooder ...........ooccueeeieeiiiieieeiieeeeceee e 61
ACCESO Al SENVICIO WDt 62
Envio de IP’S Suplantadas hacia el Servidor..........coccueeevieieiieeniieenniienieenne 62
Estadisticas de la Interfaz por donde pasa el ataque ya mitigado ................... 62
Se filtran los paquetes, no se encuentran iNGresando .........ccceeeeeveeeereceveeeeenne 62
Topologia de Red AcCes @ INTEINEL......c..uvieieeiieeeceteee e 66
Ingreso mediante el WINDOX .......coccueeriiieriiieriiie ettt 67
Resetear la CoNfigUIaCION..........veiieeiiieeeeeeee et e e e e e 67
NUEVO USUAKIO Y CONTIASEIA . ....vveeeeeerieeerriiieeeeriiteeeeesrteeeesieeeeessireeesesareeeens 68
Agregamos la Interfaz [any Wan .........occoeoeiiiiiiiiniiiieeeeeeeeee e 69
NUEVO CHENTE DHCP ..ttt ettt e e e e e 69
Agregamos 1as direCCIONES TP .......coccuiiiiiiiiiiieiie e 70
Configuracidn de DCHP SEIVEN.....ccccuuiiieeeiieeeeceee e ree e e 70
Agregamos la direccion ip para la salida del internet .........cccceeeeveeeeieencnennne 71
Detalles de la conexion de red........ooc.eeeeieieiieiniieeeieeeeeeeeeeeeeeeeee e 72
ACCESO @ INErNetY PING EXITOS0 ..eeeieurieeiiriiieereriiteeeeerreeeerreeeeesrreeeessreeeeens 72
Topologia de red tUnel B0IP....c.uveeeuiiieieeeeeeeeee e 73
Agregar las direcCionesS IPa R1L.....ccoiii et evrerree e e e 73
Agregamos una configuracion nueva eoip tunnel.........cccccceevveeriieiniieennieennne 74



Figura 98. Agregamos la nueva interface con sus direCCIONES IP ...ccouveerruveerrveeeneeensueeennne 74
Figura 99. Comunicacidn entre R2 Y R1L .....cooocuiiieieiiee ettt eeee e e e e e anee e 75
Figura 100. Agregamos de nuevo el e0ip tuNNel.........coouiiiiiiiiiiiiirieeeeeeeeeeeeee 75
Figura 101. Se agregan 1as SIQUIBNTES TP ....cceei et erree e e e e 75
Figura 102. Creamos Un Dridge NUEVO ..........ceoeuiiiiiiiiiiiieeeiteeiteeeeeeeete et 76
Figura 103. Nuevo puerto del bridge.......ccueeeeeecieeeeeeieee ettt et 76
Figura 104. Se afiade nuevo puerto con la interfaz ether2.......cccccveeeeeeieieiiniiieeeeenieeen. 77
Figura 105. afiadimos la siguiente ip enaddress liSt.........cccoveeeeeiiieeeeciiieeeeeieeeeeeeeeene 77
Figura 106. Configuracion de dhCP SEIVEN .....c.uveieeeeiieeeceireeeeeecveee e eeeee e e eae e e e e aaaeeeas 78
Figura 107. Colocamos 1as direCCiones DNS.........coocieiriieiriiieniteereeeeree e esieeeeaeeeeae 78
Figura 108. Configuracion de dhCp CHENT .....ccceeeiieieeee e 78
Figura 109. Se agrega una NUeVa bridgel ........cccoeeieieiriieiiiieeeieeeeeeeeeeeee e 79
Figura 110. Agregamos un nuevo ports con la bridgel ........coeveeviieeeeciieeeieceeeeeeee, 79
Figura 111. Agregar otra configuracion €N POrtS........cccueeerieeerieeniieeerieeerreeesveeesneeenne 79
Figura 112. Ping desde la computadora red A .......oooeveee et e e e e e aeea e 80
Figura 113. Ping desde otra computadora Conectada..........ceeeeuvevrreeereeeeccccirrreeeeeeeeeeeens 80
Figura 114. Topologia de Fed.......cocueeiiieiiieeiee ettt 81
Figura 115. Ingreso al EQuipo mediante WINDOX..........ceeeeeeeeeeererieeeeeeeeeeeccrreeeeeeeeeeeneens 81
Figura 116. Configuracion de NUEVA NAL..........cceeeeuieiiiiieiniiieeieeereeeeriteeeeeessieeesenee e 82
Figura 117. Configuracion de la pestafia action.............ceeeeeveeeeeccieeee e e 82
Figura 118, Visualizamos 10 pagquetes que INGIESAN........cceveterrueeerrreerireeeneieesereeeseeenane 83
Figura 119. Ingreso de la direccion Ipen el address list..........coeeecveeeeeciieeeiecciieeeeeeeen, 83
Figura 120. Se configuran 1as 0NS.......ccooeeieeeriiieeeeniitee et et e e e e st e e e s saeeeeeas 84
Figura 121. Realizamos otro dhcp server conotra interfaz ether 3..........ccooceeeviieniieenn. 84
Figura 122. ConfiguraCion de NAL ...........ccueeeeeciiieeeeieee et eeere e e e eere e e e eeaae e e e e naaeeens 85
Figura 123. Configuracion de la ventana aCtion...........cc.eeevieeriieeniiiennieenieeeeeeeseeeeae 85
Figura 124. Afadimos la direccion Ip Publica al Gateway..........cccceeeeevveeeeecveeeeeeecenennnn. 85
Figura 125. Ingre hacia el secundario equipo St0L.......cccccovuieerriiieeriniiireeeerieeeeesieeeens 86
Figura 126. Conexion establecida ..........cccuvieiieeiiieeeeee e 86
Figura 127. ConeXiOn EXITOSA ......ccecueeiriuieieiieeeiieeeieeesiteessieeessiseessaeeessneeesssesssssessssseennns 87
Figura 128. Topologia de red DOP .....ceeeeieieiieieeetee ettt 88
Figura 129. Configuracion de ip S RL ..ccceeeiieeeiiee et e e 89
Figura 130. Configuracion de ip S R2 ......cooiiiiiiiieieeetee ettt 89



Figura 131.
Figura 132.
Figura 133.

Figura 134

Figura 135.
Figura 136.
Figura 137.
Figura 138.
Figura 139.
Figura 140.
Figura 141.
Figura 142.
Figura 143.
Figura 144.
Figura 145.
Figura 146.
Figura 147.
Figura 148.
Figura 149.
Figura 150.
Figura 151.
Figura 152.
Figura 153.

Figura 154

Configuracion 08 IP SRS ..ceoeiieiieeeeeee ettt e 90
Configuracion ProtoCol0 BOP ..cccuveeee ettt e 90
Configuracion de protocolo bgp del router R2.......cocveeeiiieiiieeniieeeieeeeeen. 91
Configuracion del BGP.......coocuiiieeecieee ettt e e e eee e e e aane e e e 91
Configuracion del protocolo bgpenrouter 3R3....c...ooviiiiiiiiiieiieeeee. 92
Afadir sistema autdnomOo @ R ........coviiiiiiriereerie e 92
Afadir sistema autonomO @ R2.........eeeciieeiiieeieeeieeeeeee e e e 93
Afadir sistema autdnomO @ R2 ........cooviiiiiiieriieiieereceee e 93
Afadir sistema autdnomO @ R3 ........coiiiiiiirieeeeee e 93
Configuracion de la ventana networks en routerl .........ccccceeeeviveeeeecieeeeennne 94
Configuracion de la ventana networks en router2 ..........ccceeeeeevvveeeeeceveeeeenns 94
Configuracion de networks en R3 Imagen elaborada por el autor ................ 94
Configurar dNCP SETUP RL ...oeeeeeeiieee et e e e eaee e e 95
Configurar dNCP SETUP R2 ...ceeeiiieeieeieeeeeeeee et e s vee e 95
Configurar dNCP SETUP RS ...eeeeeieeee ettt e e e e eae e e e 96
Tabla de direcciones ipenlazadas R1........ccocceuviiiieeiieeeecirieeee e, 96
Tabla de direcciones ip enlazadas R2..........ccoccueeeiiieniieiniieniieeceeeeeeeee 97
Tabla de direcciones ipenlazadas R3.........cocuueiiiieeiie e, 97
dhep de 1an-1 Y JaN-2....c...oeiiiieieeeee et 98
Conexion establecida entre 1ans..........coovevveerieereenieeneeeeeeeee e 98
dhcp de an-1y 1an-3....c...ooo it 99
COoNECtiVIdAd EXITOSA ....ccouveereeiierieeriie ettt 99
dhcp de 1an-2 Y [aN-3..........eiieiiieeeeee et 100
. CoNeXiOn eStabIECIda ......cccueereiiiieiieieteee e 100



RESUMEN

El proyecto se centra en la implementacion de reglas de firewall en equipos MikroTik
para reforzar la seguridad en redes con acceso a internet, especificamente mediante la
proteccién contra ataques DoS/DDoSYy de IP Spoofing, el objetivo principal es establecer
configuraciones que permitieran controlar el trafico de red y mitigar amenazas comunes,
para ello, se utilizé un analisis metodolégico que incluyé la configuracion de reglas
especificas en las cadenas input y forward, asi como la utilizacion de herramientas de
simulacion de ataques para evaluar la efectividad de las medidas, los resultados
mostraron que las configuraciones implementadas lograron bloquear con éxito accesos
no autorizados, proteger contra ataques DDoS 'y prevenir ataques de suplantacion de IP,
las guias didacticas desarrolladas también contribuyeron al fortalecimiento del
conocimiento en redesy equipos MikroTik, el proyecto demostré ser efectivo en mejorar

la sequridad de las redes mediante configuraciones avanzadas y pruebas préacticas.

Palabras claves: Firewall, Seguridad en la red, Mikrotik

ABSTRACT

This project focuses on the implementation of firewall rules on MikroTik equipment to
reinforce security in networks with Internet access, specifically by protecting against
DoS/DDoS and IP Spoofing attacks. The main objective is to establish configurations
that allow traffic control. network and mitigate common threats, for this, a
methodological analysis was used that included the configuration of specific rules in the
input and forward chains, as well as the use of attack simulation tools to evaluate the
effectiveness of the measures, the results showed that the implemented configurations
managed to successfully block unauthorized access, protect against DDoS attacks and
prevent IP spoofing attacks, the teaching guides developed also contributed to
strengthening knowledge on MikroTik networks and equipment, the project proved to
be effective in improving security of networks through advanced configurations and
practical tests.

Keywords: Firewall, Network security, Mikrotik



1. Capitulo 1
1.1 Introduccion

El aumento de las nuevas redes informaticas o redes de computacion y de nuevos
servicios de Internet provocan la aparicion de un gran numero de amenazas cibernéticas
que sitian un riesgo a la integridad de los sistemas de informacion y los sistemas de
informacion. Las redes que permiten el acceso a la Internet son generalmente victimas
de: intrusién no autorizada, ataques de denegacion de servicio y denegacion de servicio
distribuido “DoS/DDoS” y suplantacion de direcciones de origen o también conocida
como (IP Spoofing), es importante tener medios de proteccion adecuados, como firewalls,
que permite controlar y filtrar sistemas de trafico de datos, ademas de proteger la red
contra amenazas. El fabricante MikroTik sobresale en este rubro, puesto que permiten
establecer sistemas de firewall robustos y adaptables, que protegen de manera Optima

redes con acceso a Internet.

El presente proyecto tiene como objetivo principal implementar un sistema de firewall en
dispositivos MikroTik para fortalecer de la seguridad de redes con acceso a Internet, este
sistema estara enfocado en el control del trafico de datos, también contara con la
proteccion contra amenazas externas como son los ataques de denegacion de servicio o
mas conocido como DoS, y la prevencion de técnicas maliciosas como el IP spoofing,
generadas por atacantes externos que comprometen la seguridad de la red, con esta
implementacion se busca garantizar un entorno de red confiable y robusta, capaz de

responder a las crecientes exigencias de seguridad.

En los objetivos especificos planteados, se implementan las reglas de filtrado dentro del
firewall en los equipos MikroTik, estas reglas nos permitiran controlar de una manera
adecuada el trafico de datos entrante y trafico saliente, garantizando asi que solo el acceso
autorizado tenga un acceso en la red, esto se conseguirda mediante diversas
configuraciones dentro del equipo que seran diferentes entre usuarios, servicios legitimos
y aquellos que identifiquen como una amenaza, optimizando asi la seguridad sin

minimizar el rendimiento.

Adicionalmente se implementardin mecanismos especificos de proteccion, como la
prevencion ante ataques DoS/DDoS, estos ataques tienen la capacidad de paralizar una

red atreves de la saturacion del trafico en la red, su mitigacion es fundamental para



garantizar la disponibilidad y estabilidad de los servicios en linea, mediante estas
configuraciones avanzadas en el firewall dentro del equipo MikroTik, se buscara detectar
y bloquear el paso de estos ataques de forma proactiva, manteniendo la red segura y
operativa.

Finalmente, se desarrollara una guia didactica que servirda como apoyo para realizar
futuras actualizaciones del firewall, esta guia permitird a los administradores de red
supervisar la seguridad de manera eficiente, al posibilitar posibles vulnerabilidades en la

red y manteniendo el sistema actualizado frente a nuevas y posibles amenazas, esto

contribuird a una gestion proactiva de la seguridad en redes con acceso a Internet.

1.2 Objetivo General

Implementar reglas de firewall en equipos MikroTik para el fortalecimiento de la
seguridad en redes con acceso a Internet, mediante un control del trafico de datos, una

proteccion frente a amenazas externas en lared y por ultimo optimizacion del rendimiento
de la red.

1.3 Objetivos Especificos

e Implementar reglas de filtrado en el firewall de equipos MikroTik para controlar
el trafico entrante y saliente, permitiendo solo el acceso autorizado.

e Implementar mecanismos de proteccion en el firewall, como la prevencion de
ataques DoS/DDoS para salvaguardar la red.

e Implementar un mecanismo de prevencion de ataques de IP spoofing en el firewall
para fortalecer la seguridad de la red.

e Desarrollar una guia didactica para el fortalecimiento en configuraciones de redes

con acceso a Internet y firewall.



1.4 Justificacion

La implementacion de un firewall en los dispositivos MikroTik representa un paso
fundamental para reforzar la proteccion de las redes con acceso a Internet, especialmente
ante el crecimiento de las amenazas cibernéticas; estas son cada vez mas sofisticadas y
habituales con el paso del tiempo, el creciente uso de las tecnologias de la informacion y
la comunicacion ha provocado un aumento rapido en el trafico de datos, lo que también
ha elevado la superficie de ataque para posibles intrusos, es por ello que resulta crucial
implementar estrategias avanzadas que protejan la integridad, y disponibilidad de la

informacion.

En la actualidad, el acceso a Internet es primordial para el funcionamiento de empresas y
los centros educativos, sin embargo, esta conectividad también cuenta con limitaciones
de cobertura, riesgos asociados, como ataques de denegacion de servicio DoS y

suplantacion de IP Spoofing y otros tipos de ciber ataques que ponen en peligro la

integridad, confidencialidad de los datos en redes con acceso a Internet.

La implementacion de reglas de firewall en equipos MikroTik ofrece una respuesta rapida
y eficiente a los problemas de seguridad, ya que permiten gestionar el trafico entrante y
saliente de la red, al aplicar politicas de seguridad avanzadas que nos permitiran
contrarrestar con las amenazas en la red, es por ello que este proyecto cuenta con
soluciones para el fortalecimiento de la seguridad en redes de Internet mediante la
configuracion de firewall en dispositivos MikroTik, tomando en cuenta tanto la

proteccion frente a los ataques externos como la optimizacion del rendimiento de la red.

Finalmente, se realizard el desarrollo de una guia didactica para estudiantes no solo para
fomentar el aprendizaje sobre el uso del firewall en equipos MikroTik, sino que también
promover y concientizar sobre la seguridad informatica a los estudiantes. Educar a los
estudiantes sobre las mejores practicas y el funcionamiento de maquinas virtuales con

sistema operativo Linux frente a los desafios de la ciberseguridad.



1.5 Metodologia

» Investigacion exploratoria: Inicialmente se realiza una revision exhaustiva de la
literatura técnica y cientifica sobre firewalls y seguridad en redes, este proceso
consistird en analizar los fundamentos y aplicaciones de los firewalls en equipos
MikroTik, destacando los protocolos de seguridad y las configuraciones que han
mostrado buenos resultados en entornos similares, con una revision nos ayudara
a comprender la importancia de los firewalls en la defensa contra amenazas
comunes y a identificar las mejores configuraciones de politicas de seguridad en
redes con acceso a Internet.

» Investigacion experimental: En este método se llevara a cabo en un entorno de
laboratorio controlado, donde se realizardn pruebas de firewall en equipos
MikroTik, se disefiaran distintos escenarios de ataque como ataques DDoS,
accesos no autorizados y IP Spoofing suplantacion de IP, para evaluar la
efectividad de las configuraciones de firewall en tiempo real, estas
configuraciones seran documentadas y evaluadas en base su impacto en la
latencia, el rendimiento y la seguridad de la red, gracias a esto se proporcionaran
una base de conocimientos para comprender el impacto que tiene el firewall en
diferentes situaciones de amenazas.

» Pruebas de seguridad: Se realizaran pruebas de penetracion y simulaciones de
ataques para evaluar la efectividad de las configuraciones implementadas,
también se utilizardn herramientas de andlisis de seguridad para identificar
posibles vulnerabilidades en la red, permitiendo asi una mejora de las medidas de

proteccion.



2. Capitulo 2

2.1  Fundamentos de seguridad en redes
2.1.1 Conceptos basicos de seguridad en redes

La seguridad en redes es llega a ser considerada como un pilar fundamental en la
infraestructura tecnologica actual, abarcando un conjunto de politicas, procedimientos y
practicas disefadas para prevenir, detectar y por ultimo responder a amenazas que se

puedan comprometer la integridad de los recursos informaticos.

(Santos Chavez, 2024) las amenazas en las redes se clasifican en diversas categorias,
incluyendo ataques pasivos, que se intervienen directamente con la interceptacion y
monitoreo del trafico de la red, sin modificar los datos y los ataques activos, estos
implican la modificacion del flujo de datos o la creacion de los flujos falsos, para tratar
deevitar estas amenazas, se implementan maltiples capas de seguridad en la que incluyen
firewalls, los sistemas de deteccion y la prevencion de intrusiones “IDS/IPS”, el control
de acceso basado en roles “RBAC”, y los mecanismos de autenticacion. Estas medidas
de seguridad trabajan agarradas de la mano para crear una defensa que este acorde a los

requerimientos del usuario, donde multiples controles de seguridad se agregan entre si
para proteger los activos de lared [1].

2.1.2 Amenazas comunes en redes con acceso a internet
En las redes con acceso a Internet, existen multiples amenazas que son comunes que se
pueden comprometer con la seguridad de los sistemas y los datos como se muestra en la

Tablal, una de las amenazas mas extendidas son los ataques de malware, que incluyen

virus de gusanos, troyanos, spyware y ransomware.

Estos programas maliciosos pueden ingresar a la red a través de descargas de archivos,
correos electronicos, sitios web comprometidos o dispositivos externos infectados. El
malware como sabemos dafar los sistemas, robar informacion sensible o bloquear el
acceso a archivos criticos, exigiendo un rescate “en el caso del ransomware” para

restaurar el acceso.

Otra amenaza mas comun son los ataques de “DoS” y “DDoS”, dichos ataques tienen
como objetivo principal saturar los recursos de la red o de los servidores, lo que provoca

que los servicios se vuelvan inaccesibles para los usuarios finales, un ejemplo puede ser



que el equipo opere al 100% de su maxima capacidad, en ataques DDoS se utilizan
multiples dispositivos y a menudo comprometidos a través de redes denominadas como

bots o también llamadas "botnets", al lanzar un ataque coordinado desde diferentes

ubicaciones perjudicando asi al servicio [2].

Amenaza Descripcion Impacto Potencial
Software malicioso que puede dafar Pérdida de datos, robo de
Malware ) . . ~ .
0 explotar sistemas. informacion, dafios en sistemas.
IP Suplantacién de direccion IP para Acceso no autorizado, ataques

Spoofing ocultar la identidad del atacante. de man-in-the-middle.

DDOS Ataques que buscan saturar un Inactividad del servicio, pérdida

0
servicio con trafico excesivo. de ingresos.

Tabla 1. Amenazas en la red

2.1.3 Importancia de la seguridad en la infraestructura de red

La seguridad en la red es primordial para garantizar el funcionamiento continuo y la
proteccion de los sistemas informaticos dentro de cualquier organizacion con acceso a la

red.

Las redes son el medio a través del cual circula mucha informacion que puede ser
sensible, y si no se protegen correctamente pueden convertirse en un blanco muy facil
para los hackers o ciber atacante. Una infraestructura de red segura siempre garantizara
la confidencialidad, es decir, que solo las personas autorizadas tengan acceso a la
informacion; la integridad, evitando que los datos sean alterados sin autorizacion,

asegurando que los servicios de red estén siempre accesibles para los usuarios.

Como se observa en la Figura 1, la seguridad en la infraestructura de red es importante,
por lo que hay que cumplir con normativas y estandares internacionales de seguridad de
la informacion, como el reglamento general de proteccion de datos “GDPR” o las
normativas 1SO 27001, estas regulaciones exigen a las diferentes y numerosas
organizaciones implementar mecanismos sélidos y fuertes para proteger los datos de sus
usuarios, y una infraestructura de red bien protegida es clave para cumplir con estos

requisitos. En caso de no cumplir con los requerimientos pueden ocasionar sanciones



severas y comprometer la confianza de los clientes y socios, lo que es de suma
importancia la importancia de contar con redes bien resguardadas [3].
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Figura 1. Infraestructura de Red
Imagen obtenida de [4]

2.2 Firewalls
2.2.1 Definiciény funcion de un firewall
Un firewall es un sistema que actla como una pared de ladrillos entres las redes como se
ilustra en la Figura 2, este puede ser un tipo de hardware o software 0 una combinacion
de ambos, este estad disefiado para monitorear y controlar el trafico entrante y saliente de
una red, la principal funcién es actuar como una barrera entre redes internas seguras y
confiables y redes externas como Internet, que pueden ser peligrosas. El firewall
determina si se debe permitir o bloquear el tradfico en un conjunto de reglas ya
predefinidas, las cuales estan configuradas para prevenir accesos no autorizados, ataques

y otros tipos de amenazas en la red [5].

El funcionamiento de un firewall comienza en la inspeccién de paquetes de datos que
circulan atravésdela red, dentrodel firewall el filtrado de paquetes examina cada paquete
de datos en funcion de los siguiente: su origen, destino, puertoy protocolo, este decide si
debe ser bloqueado o permitido. Otros tipos de firewalls, como los de inspecciéon de
estadoy los de proxima generacion “NGFW?”, son mas avanzados y sofisticados, ya que
estos analizan tanto el estado como el contenido de las conexiones, brindando asi una
proteccion méas profunda frente a nuevas amenazas avanzadas. Los NGFW pueden
detectar aplicaciones también pueden analizan el contenido de los datosy hasta llegar a

defenderse contra ataques complejos [6].



Los firewalls también pueden cumplir con su funcion de segmentacion interna dentro de
una red. Esto es especialmente util para implementar politicas de seguridad dentro de la
propia infraestructura dela red, limitando el acceso entre diferentesusuarios o servidores,
un firewall también puede registrar eventos de seguridad y hasta generar informes, lo que
permite a los administradores de red que puedan identificar patrones de trafico inusuales
0 sospechosos.

Figura 2. Funcionamiento de un firewall
Fuente: imagen obtenida de [7]

2.2.2 Tipos de firewalls
2221 Firewalls de hardware vs software

El firewall de hardware y los firewalls de software son dos tipos de herramientas que
cumplen la misma funcidn basica, la cual protegen las redes, los sistemas de accesos no
autorizados y ataques cibernéticos, en un firewall de hardware este es un dispositivo fisico
que se conecta entre la red interna y la conexion a Internet o a otra red externa. Actia
como una barrera en la puerta de enlace o mas conocida en como “Gateway” esta filtra
todo el trafico entrante y saliente mediante de las reglas configuradas, los firewalls estan

presentes en las zonas corporativas y ofrecen una proteccion a nivel de toda la red,

gestionando grandes volimenes de trafico sin afectar el rendimiento del dispositivo final.

Los firewalls de software son aplicaciones instaladas directamente en los servidores,
computadoras y dispositivos que son individuales, estos se encargan de controlar el trafico
que pasa a nivel de host, eso quiere decir que el trafico que entra y sale de un dispositivo.

Los firewalls de software son altamente configurables y estos ofrecen una proteccion



personalizada segun las necesidades del sistema o red en el que estan instalados, aunque
su implementacion es mas sencilla y resulta flexible, uno de los grandes inconvenientes

es que consumen recursos del sistema, esto quiere decir que pueden reducir el rendimiento

del dispositivo, especialmente si se trata de un equipo con pocos recursos.

Los firewalls de hardware son ideales para proteger redes completas, ya que estas
proporcionan una seguridad centralizada y no afectan el rendimiento de los dispositivos
conectados, sin embargo, los firewalls de software ofrecen una capa adicional de
seguridad en dispositivos que son especiales, lo que es Gtil para reforzar la proteccion en
zonas con mucho tréfico en redes mas pequefias. En muchos de estos casos, las
organizaciones utilizan ambos tipos donde se combinan para obtener una solucion de

seguridad mas completa y robusta [8].

2.2.2.2 Firewalls basados en paquetes vs aplicaciones

Los firewalls en paquetes comienzan inspeccionando cada paquete de datos que pasa a
través dela red, y a aquellos deciden permitir o bloquear el trafico tales como la direccion
IP de origen y destino, los puertos, y por ultimo el protocolo utilizado, estos firewalls,
también se conocen como firewalls de filtrado de paquetes, ya que se enfocan en la capa
dered delmodelo OSI la capa 3y la capa de transporte la capa 4, estas son eficaces para
bloguear los ataques basicos como el acceso no autorizado a ciertos puertos y la entrada
deltréfico desdedirecciones IP maliciosas. Sin embargo, estas tienen limitaciones, ya que
no examinan el contenido del tréafico, lo que los deja mas vulnerables a ataques mas

avanzados que se disfrazan como trafico legitimo [9].

Los firewalls que se basan en aplicaciones estos operan en niveles superiores de la capa
del modelo OSI, para ser mas concretos en la capa de aplicacion la capa 7, a diferencia
de los firewalls en paquetes, estos poseen la habilidad de examinar el contenido de los
paquetes y reconocen qué tipo de aplicacion esta generando el trafico, como ejemplo un
navegador web, un cliente de correo electronico y por Ultimo una aplicacion de
mensajeria. Los firewalls deaplicaciones permiten hacer un control mucho més centrado,
ya que se pueden bloquear o permitir el trafico segun la aplicacion, ademés de analizar el
comportamiento de las aplicaciones para detectar actividades sospechosas o maliciosas,
como el envio de datos no autorizados, penetracion de ataques y la explotacion de
vulnerabilidades del software [10].
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2.2.3 Arquitecturas de firewall

Las arquitecturas de firewall son disefios empleados para implementar firewalls dentro de

una red de manera segura, con su principal objetivo de maximizar la seguridad y disminuir

el riesgo de ataques.

Una de sus arquitecturas las mas comunes es la del firewall de filtrado de paquetes en una
Unica capa, donde el firewall es el que se coloca entre la red interna y la externa en este
caso Internet, controla todo el trafico que entra o sale, este tipo de configuracion se
denomina como simple y eficiente para redes pequefias 0 medianas, pero puede ser menor
para proteger redes extensas, ya que solo filtra el trafico basado en direcciones IPy

puertos, sin inspeccionar el contenido o de donde se originan de las conexiones.

La arquitectura que es cominmente popular es la zona desmilitarizada o también llamada
como DMZ, se utilizan para proporcionar una capa adicional de seguridad, para realizar
esta configuracion se crea una subred separada conocida como DMZ, entre la red interna
segura y la red externa que no es de confianza como se presenta en la Figura 3. Los
servicios que necesitan ser accesibles publicamente son servidores web y servidores de
correo, se colocan dentro de la DMZ, de modo que, si un caso es expuesto, el atacante no
tendrd acceso directo a la red interna, un firewall protege tanto la red interna como la
DMZ, controlando el trafico que entra y sale de ambas areas. Esta implementacion del
DMZ es comUn en organizaciones que requieren una mayor separacion entre recursos
internos y publicos [11].

Las arquitecturas de firewalls en multicapa o en "capa dual” ofrecen un analisis mucho
mas avanzado y seguro. En este tipo de disefios, se utilizan multiples firewalls en
diferentes puntos de la red para crear unas zonas con diferentes niveles de seguridad, por
ejemplo, un primer firewall puede controlar el acceso entre la red externa y también una
primera capa de servidores, mientras que un segundo firewall puede proteger los recursos

que son los més solicitados en una capa interna.
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Figura 3. Funcion de una DMZ
Fuente: Imagen obtenida de [12]

2.2.4 Reglas de firewall
2.2.4.1 Input

La opcion Input hace referencia a las reglas y politicas que controlan el trafico entrante
que tiene como destino directo el propio dispositivo del firewall o el sistema donde esta
implementado; esto significa que el trafico que se evalua en la cadena de input es aquel
que llega al firewall y no el que simplemente pasa a través de ¢l para dirigirse a otros

dispositivos o redes [13].

Los paquetes de datos que contienen solicitudes para gestionar un dispositivo del firewall;
como el acceso a su interfaz de administracion o el uso de servicios locales, se procesan
en la cadena de Input. Asi, la configuracion de reglas en Input es fundamental para
proteger el firewall y los servicios que este dispositivo pueda tener habilitados, evitando

accesos no autorizados o ataques directos al dispositivo.

2.2.4.2 Output
La opcion Output dentro del firewall se encarga de controlar el trafico que se origina en
el propio dispositivo del firewall y tiene como destino otras redes o dispositivos externos,

esto quiere decir que esta opcion regula los paquetes de datos que el firewall y los envia

hacia el exterior, ya sea como respuesta a solicitudes recibidas o para ejecutar tareas
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especificas, como actualizaciones, sincronizacion de hora o el envio de registros a un

servidor de monitoreo [13].

Configurar reglas en la opcion Output permite a los administradores de red restringir o

permitir qué servicios y aplicaciones del firewall pueden enviar datos al exterior.

Por egjemplo, se puede limitar el acceso a Internet para que el firewall solo se comunique
con servidores especificos, evitando conexiones hacia sitios externos no autorizados;
como resultado la cadena output contribuye a la seguridad general del sistema, al reducir
el riesgo de que el propio dispositivo del firewall pueda ser utilizado para enviar datos a
destinos maliciosos en caso de una posible intrusion, manteniendo un control mas

completo sobre las comunicaciones que salen del sistema.

2.24.3 Forward

Forward se encarga de controlar y filtrar el trafico que atraviesa el dispositivo dentro
firewall, es decir el trafico que tiene origen en una red o dispositivo y destino en otra red
u otro dispositivo, sin dirigirse al propio firewall, esta funcién es fundamental para
proteger la red interna de amenazas externas y asegurar que solo el trafico autorizado

pueda ingresar o salir de la red. [13]

Tal como se observa en la Figura 4 las reglas de la cadena Forward permiten definir qué
tipos de conexiones y paquetes pueden pasar a través del firewall hacia otros dispositivos
especificando las direcciones IP de origen y destino, protocolos, puertos y servicios
permitidos, una configuracion adecuada de forward permiten evitar que trafico no
autorizado acceda a recursos internos o que dispositivos de la red envien datos hacia
destinos peligrosos o no permitidos, en combinacién las opciones Input y Output de la
cadena forward asegura un control fijo sobre el flujo de datos en la red, minimizando
riesgos de intrusiones, fugas de informacion y otros ataques que puedan comprometer la

seguridad y eficiencia de la infraestructura de la red.
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Figura 4. Funcionamiento de las Reglas
Fuente: Imagen obtenida de [14]

2244 Establecidos

Esta opcion quiere decir que los paquetes que son parte de conexiones ya establecidas,
por eso cuando el firewall permite una conexion de entrada o salida, los paquetes
asociados a esta conexion se marcan como establecidos y los paquetes establecidos ya
han pasado la verificacion inicial del firewall, por lo que las politicas configuradas en esta
opcion permiten atravesar sin necesidad de someterse a reglas de filtrado ya colocadas
adicionales, esta configuracion ayuda a reducir la carga del firewall y a garantizar una
comunicacion sea muy fluida, como sesiones HTTPS activas o transferencias de archivos

continuas.

2245 Relacionado

La opcion de relacionado, lo que se puede decir es que permiten el paso de paquetes que
no forman parte de una conexion ya establecida, pero que estos estdn vinculados a una
conexion ya previa, como por ejemplo, cuando se establece una conexion FTP se abre
una conexion principal en un puerto especifico y luego se generan nuevas conexiones
adicionales denominadas “relacionadas™ para transferir datos, esta opcion en el firewall
detecta y permite estas conexiones asociadas, permitiendo que el trafico necesario fluya

de acuerdo con las conexiones previas sin tener que configurar reglas nuevas para cada
sesion.
2.2.4.6 Aceptar

Indica al firewall que permita el trafico especificado segun los criterios de la regla
configurada, cuando el trafico cumple con los parametros establecidos en una regla de

Accept (como direccion IP, protocolo, o puerto), se le permite pasar a través del firewall

14



sin restricciones adicionales como se observa en la Figura S del funcionamiento del

Accept.

Esta opcion se utiliza para definir qué tipos de conexiones o paquetes son seguras y deben
ser autorizados, como el acceso de dispositivos confiables o el trafico de protocolos
necesarios para el funcionamiento de la red, la regla de Accept es principal para gestionar
el flujo de datos y asegurar que los usuarios y servicios aprobados puedan comunicarse

sin interrupciones.

2.2.4.7 Denegacion
La opcion Drop, bloquea de manera silenciosa el trafico que coincide con los criterios de
la regla configurada, descartando los paquetes sin enviar ningun tipo de notificacion al
origen, al utilizar Drop, el firewall simplemente ignora el trafico no autorizado, lo cual es
util para desincentivar posibles ataques, ya que el emisor no recibe confirmacion ni
mensaje de error, haciéndole creer que el trafico fue “absorbido” sin respuesta, esta
opcion es ideal para bloquear conexiones sospechosas o intentos de acceso no autorizado,
ya que reduce la visibilidad del sistema ante potenciales atacantes y evita el consumo

innecesario de recursos.

Figura 5. Funcionamiento de Accept
Fuente: Imagen obtenida de [15]
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2.3 Equipos mikrotik

2.3.1 Introduccion a mikrotik

El origen de MikroTik es de Letonia de un pais soberano de Europa, esta empresa se
especializa tanto en el desarrollo de hardware como el desarrollo de software para redes
de datos, con un enfoque particular en routers y switchs de alto rendimiento, esta empresa
fue fundada en 1996, MikroTik ha ganado reconocimiento en el mercado global por
ofrecer soluciones de red accesibles y robustas, orientadas tanto a usuarios domésticos
como a entornos empresariales, la compafiia ha desarrollado una amplia gama de
dispositivos que permiten la implementacion de infraestructuras de red escalables, con un
fuerte enfoque en la relacion calidad-precio, entre sus productos mds populares se
encuentran los routers de la serie Router BOARD y los switchs de la linea CRS, que

permiten una facil gestion de redes mediante su software Router OS.

MikroTik ha crecido en popularidad a gran medida debido a que se enfoca en dar
soluciones accesibles sin sacrificar el rendimiento, los dispositivos MikroTik, estos
permiten a pequefias y medianas empresas, proveedores de servicios de Internet y
administradores de redes crear infraestructuras robustas, con caracteristicas avanzadas de
seguridad y optimizacion de trafico de datos, gracias a la flexibilidad y el bajo costo de
entrada, MikroTik se ha convertido en una opciéon competitiva frente a marcas mas
costosas, consoliddndose como una alternativa eficiente para quienes buscan implementar

redes con un control avanzado sobre su rendimiento y la seguridad [16].

2.3.2 Router os: sistema operativo de mikrotik

Es un sistema operativo desarrollado por MikroTik que se ejecuta en su mayoria de
dispositivos Router BOARD y otros equipos de red, el sistema disefiado para ofrecer un
control exhaustivo en la gestion y configuracion de redes, Router OS cuenta una amplia
gama de funcionalidades que van desde la configuracion de enrutamiento basico hasta
configuraciones avanzadas de seguridad y gestion de trafico, su versatilidad lo convierte
en una herramienta ideal tanto para redes domésticas como para entornos empresariales,
con la capacidad de manejar las tareas complejas como el enrutamiento dinamico, control

de ancho de banda, y la creacion de tineles VPN.

Router OS también se destaca por su facilidad de uso, gracias a la herramienta de

administracion grafica Winbox, permite una configuracion sencilla y a su vez rapida de
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los dispositivos MikroTik como se puede ilustrar en la Figura 6, aunque Router OS puede
ser administrado también a través de la linea de comandos, Winbox ofrece una interfaz
intuitiva que simplifica la creacion de reglas de firewall, configuraciones de VLAN,
enrutamiento dinamico, y otros aspectos de la red, esta flexibilidad hace que Router OS,
sea accesible tanto para profesionales experimentados en el area de redes como para
usuarios menos experiencia técnica que requieren una solucion eficiente y personalizable

para sus necesidades de conectividad y seguridad [17].

> % f K

M/&’Q !5

Figura 6. Sistema MikroTik
Fuente: Imagen obtenida de [18]

2.3.3 Caracteristicas de seguridad en equipos mikrotik

Los equipos MikroTik estan disefiados con un enfoque s6lido en la seguridad, ofreciendo
multiples caracteristicas que permiten a los administradores de redes implementar
politicas avanzadas de proteccion, una de las principales funcionalidades es su potente
firewall, integrado en RouterOS, que permite filtrar y controlar el trafico de red de manera
granular, los administradores pueden establecer reglas especificas para bloquear accesos
no autorizados, limitar el trafico a determinados puertos, y monitorear conexiones
sospechosas, ademas, el firewall de MikroTik para darnos una idea se demuestra en la
Figura 7 el cual soporta “NAT” traduccion de direcciones de red, lo que permite ocultar
la estructura interna de la red detras de direcciones IP publicas, mejorando la seguridad
de los dispositivos internos, en seguridad MikroTik ofrece herramientas avanzadas para
la gestion de autenticacion y el control de acceso, como el uso de servidores “RADIUS”
para la autenticacion centralizada de usuarios y la implementacion de listas de control de
acceso “ACL “. Estas funcionalidades permiten definir politicas estrictas de acceso
basadas en las direcciones IP, rangos de red o puertos especificos, asegurando que solo

usuarios autorizados puedan acceder a los recursos de la red [19].
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Figura 7. Firewall en Equipos MikroTik
Fuente: Imagen Obtenida de [20]

2.3.4 Ventajasy limitaciones de los equipos mikrotik en seguridad de red

Ventajas
1. Firewall avanzado y flexible: Los equipos MikroTik integran un firewall
robusto y altamente configurable a través de Router OS, permitiendo asi a los
administradores de red crear reglas detalladas para controlar el trafico, filtrar

paquetes sospechosos y proteger la red contra accesos no autorizados.

2. Soporte de multiples protocolos VPN: MikroTik soporta una amplia gama de
protocolos VPN, incluyendo tales como: 1Psec, L2TP, PPTP y OpenVPN, lo
que permite la creacion de tlneles seguros entre ubicaciones remotas y el

acceso seguro a la red interna.

3. Control granular de acceso y autenticacion: MikroTik proporciona
herramientas avanzadas como el uso de servidores RADIUSy listas de control
de acceso (ACL), lo que facilita la implementacion de politicas estrictas de

acceso para usuarios y dispositivos.

4. Relacion costo-beneficio: Una de las mayores ventajas de los equipos
MikroTik es su accesibilidad en términos de precio, ofreciendo una solucion
de seguridad robusta a un costo mucho menor que otras marcas, esto es
especialmente beneficioso para pequefias y medianas empresas que necesitan

proteger sus redes sin necesidad de hacer grandes inversiones.
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Limitaciones

5.

6.

24

Curva de aprendizaje empinada: Aunque MikroTik ofrece una amplia gama
de funciones de seguridad, la configuracion de sus equipos puede ser compleja
para algunos usuarios menos experimentados, las funcionalidades avanzadas
de RouterOS requieren un conocimiento avanzado para ser aprovechadas
plenamente, lo que puede representar una limitacion para pequefas
organizaciones sin personal especializado en esta &rea de configuraciones de
redes.

Ausencia de actualizaciones automaticas: A diferencia de otros fabricantes,
MikroTik no cuenta con un sistema de actualizaciones autométicas de
seguridad, el personal administrativo debe realizar manualmente las
actualizaciones de firmware y parches de seguridad, lo que incrementa el riesgo

si no se mantienen al dia las versiones mas recientes del sistema operativo.

Funcionalidades avanzadas sujetas a licencias: Aunque MikroTik nos ofrece
muchas caracteristicas dentro de sus equipos, algunas funciones avanzadas,
como ciertos tipos de VPN o QoS, requieren una adquisicion de licencias
adicionales para poder ser desbloqueadas completamente, esto puede

incrementar el costo total si se ocupan estas funciones en una empresa grande.

DoS/DDoS

2.4.1 Definicién y tipos de ataques dos/ddos

Un ataque de denegacion de servicio “DoS” es un ciberataque, su objetivo principal es

que en un sistema, servidor o red se convierta inaccesible para sus usuarios finales, esto

da como resultado que se saturen los recursos del sistema, como el ancho de banda o la

capacidad de procesamiento del equipo recibiendo el ataque en cuestién, con una gran

cantidad de solicitudes falsas 0 maliciosas. Dentro de un ataque DoS, el ciber atacante

utiliza un solo dispositivo o servidor para realizar el ataque, y como resultado, los

servicios que muestra el sistema ya afectado se colapsan, lo que puede causar pérdidade

productividad, dafiosecondmicos y una mala reputacion de la organizacion afectada [21].

El ataque denominado denegacion de servicio distribuido “DDoS”, por otro lado, es una

version mucho mas avanzada y sofisticada y dafiina del ataque DoS, en este caso, el
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ataque proviene de multiples dispositivos o ubicaciones al mismo tiempo, esto hace que
sea mas dificil de detectar y mitigar. Con estos dispositivos, casi comprometidos a través
de malware, conforman lo que se conoce como una "botnet", el ataque DDoS es mucho
mas fuerte que un DoS tradicional debido al volumen grande de trafico generado por los

dispositivos que son involucrados, ademas, resulta dificil de identificar el origen un

ataque, ya que proviene de varios puntos en lugar de un solo atacante [22].

2.4.2 Mecanismos de funcionamiento de los ataques ddos

Los mecanismos funcionan al aprovechar multiples dispositivos conectados a Internet
para generar una cantidad masiva de trafico hacia un objetivo especifico, con el principal
proposito es de saturar sus recursos, en este caso elevar el porcentaje del CPU y hacer que
sus servicios se vuelvan inaccesibles, los dispositivos utilizados en estos ataques
comunmente son denominados como “botnets”, son equipos que se comprometen
previamente a través de malware que los hackers controlan de una forma remota. Los
atacantes envian varios comandos a estos dispositivos para que simultineamente se

inicien solicitudes de conexion o envien grandes cantidades de datos hacia el servidor o

red victima, desbordando su capacidad de procesamiento o ancho de banda.

Uno de los mecanismos mas utilizados en los ataques DDoS es el flooding, consiste en
saturar una red mediante el envio masivo de solicitudes de conexion o paquetes de datos,
este tipo de ataque se realiza a través de técnicas como el UDP Flood o el SYN Flood,
que generan una sobrecarga en la red al bombardearla con paquetes UDP o intentos de
conexion TCP incompletos lo que provoca un agotamiento de los recursos del servidor y
un aumento en el uso del CPU, otro mecanismo comun es la amplificacion DNS, en el
cual los atacantes envian solicitudes a servidores DNS legitimos, pero falsifican la
direccion IP de origen para redirigir las respuestas hacia la victima, esto amplifica el
volumen de trafico dirigido al objetivo, incrementando significativamente el impacto del

ataque sin la necesidad de emplear una gran cantidad de dispositivos [23].
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2.4.3 Impacto de los ataques dos/ddos en la infraestructura de redes

El impacto de los ataques DoS/DDoS puede ser considerable tanto para la seguridad y la
reputacion de la organizacion afectada, una interrupcion prolongada del servicio puede
disminuir la confianza de los clientes y usuarios, lo que lleva a una pérdida de credibilidad
y posibles sanciones contractuales o regulatorias, ademas, los ataques DDoS pueden ser
utilizados como distraccion para ejecutar otras formas de ciberataques, como el robo de
datos o el ingreso de malware en la red. Este doble impacto, que afecta tanto en la
disponibilidad como en la integridad de los sistemas, refuerza la necesidad de
implementar estrategias robustas de defensa para mitigar los riesgos y las consecuencias

de estos ataques [24].

Los ataques DoS/DDoS, tienen un impacto significativo en la infraestructura de redes, ya
que su principal objetivo es interrumpir el acceso a servicios criticos al sobrecargar los
recursos del sistema, el primer efecto visible de un ataque de este tipo es la saturacion del
ancho de banda, que impide que el trafico legitimo llegue a su destino, esto provoca la
caida de sitios web, aplicaciones o servicios de red, lo que resulta en una interrupcion del
servicio para los usuarios finales, para las empresas, esto puede significar pérdidas
econdmicas por inactividad, pérdida de ingresos en plataformas de comercio electronico,

o la interrupcion de servicios vitales en industrias como la banca o la salud [25].

2.4.4 Medidas de mitigacidn y proteccion contra dos/ddos

Las medidas de prevencion para la mitigacion y proteccion contra ataques DoS/DDoS
son fundamentales para garantizar la disponibilidad y la seguridad de la infraestructura
de red, una de las defensas iniciales consiste en la implementacion de firewalls y sistemas
de deteccion y prevencion de intrusiones (IDS/IPS), los cuales son capaces de filtrar y
bloquear trafico malicioso al identificar patrones de ataque, como un elevado niimero de
solicitudes o conexiones provenientes de una nica direccion IP, ademads, la configuracion
de reglas especificas en los firewalls permite limitar el trafico dirigido a servicios
primordiales, lo que contribuye a evitar que un ataque DoS afecte la red antes de que

alcance el punto de saturacion [26].

Las herramientas para mitigar el impacto de ataques DDoS resulta esencial para una
proteccion eficaz, estas herramientas pueden estar disponibles a través de servicios en la

nube o mediante dispositivos de hardware dedicados, disefiados para detectar y
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neutralizar ataques de manera inmediata, su funcionamiento se basa en el andlisis del
trafico entrante diferenciando entre trafico legitimo, malicioso, y aplicando
contramedidas automaticas como el bloqueo de direcciones IP sospechosas o la limitacion
de conexiones provenientes de fuentes no son confiables, al integrar estas soluciones con
una planificacién proactiva y al realizar de pruebas periddicas a las defensas de la red,
permitird reducir significativamente el impacto de los ataques "DoS/DDoS", asegurando

una mayor resiliencia y continuidad operativa.

2.5 Ip Spoofing
2.5.1 Definicion y conceptos bésicos de ip spoofing

El IP Spoofing es una técnica maliciosa utilizada en ciberataques, en la que el atacante
falsifica la direccion IP de origen de los paquetes de datos que envia, haciéndolos parecer
como si provinieran de una fuente confiable o legitima, el propdsito principal de este
ataque es ocultar la identidad real del atacante y engafiar a los sistemas de defensa de la
red permitiendo que el trafico no autorizado ingrese o salga sin ser detectado, este tipo de
ataque puede ser empleado en distintos escenarios, como la ejecucion de ataques de

denegacion de servicio "DoS/DDoS" o la obtencion de acceso no autorizado a los recursos

de la red.

El IP Spoofing consiste en la manipulacion de los encabezados de los paquetes de datos
transmitidos a través de la red, en cada paquete, la direccion IP de origen es reemplazada
por una direccion falsa o suplantada, de manera que, al llegar al destino, el sistema
receptor considera que el paquete proviene de una fuente confiable, los sistemas de red,
como los firewalls y enrutadores, confian en estas direcciones IP para decidir qué trafico
debe ser permitido o bloqueado, esto hace que el IP Spoofing sea una técnica eficaz para
evadir los mecanismos de seguridad, frecuentemente, este tipo de ataque se combina con
otros vectores, como el ARP Spoofing o el envenenamiento de caché DNS, con el

proposito de incrementar su efectividad. [27].

2.5.2 Funcionamiento del ip spoofing

El funcionamiento del IP Spoofing se basa en la manipulacion del encabezado de los
paquetes de datos que se envian a través de unared, en cada paquete contiene informacion
clave en su cabecera, incluida la direccion IP de origen, que identifica de donde proviene

el paquete, en un ataque de IP Spoofing, el atacante altera manualmente esta direccion IP
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de origen para que el paquete parezca proceder de una fuente legitima o confiable, en
lugar de la verdadera direccion desde la que se envid, este engafio permite al atacante

evitar mecanismos de autenticacion o medidas de seguridad que normalmente filtrarian o

bloquearian el trafico no autorizado [28].

Uno de los aspectos mas importantes del IP Spoofing es que los sistemas de red, como
firewalls, enrutadores o sistemas de deteccion de intrusiones (IDS), confian en las
direcciones IP para determinar si el trafico es seguro o legitimo, si la direccion IP de
origen en los paquetes ha sido falsificada, estos sistemas pueden aceptar el trafico como
seguro, permitiendo que el atacante se infiltre en la red, en algunos casos, el atacante
puede enviar paquetes de respuesta falsificados o utilizar esta técnica para redirigir el
trafico a otros servidores, realizando ataques como los de Man-in-the-Middle (MitM),
donde el trafico se intercepta, se modifica o se roba sin que las partes legitimas se den

cuenta. [29]

2.5.3 Tipos de ataques basados en ip spoofing

Existen diversos tipos de ataques basados en IP Spoofing, cada uno con diferentes
propositos y niveles de sofisticacion, uno de los mas comunes es el ataque de denegacion
de servicio "DoS/DDoS", el atacante falsifica multiples direcciones IP para enviar
grandes cantidades de trafico malicioso hacia un servidor o red objetivo, al utilizar IP’S
falsificadas, el atacante puede evadir las defensas de la red y dificultar que las medidas
de mitigacion bloqueen correctamente el trafico, en los ataques DDoS, es particularmente
efectivo, ya que el volumen masivo de solicitudes saturadas desde multiples direcciones
IP falsas provoca la caida del servicio, haciendo que el sistema se torne inaccesible para

los usuarios auténticos [30].

El ataque Man-in-the-Middle, se basa en la interceptacion y manipulacion del trafico entre
dos partes que creen estar comunicandose de manera directa y segura, en este tipo de
ataque, se representa como el atacante utiliza técnicas como el IP Spoofing para
posicionarse entre las partes, logrando que los paquetes de datos pasen por su maquina o
equipo antes de alcanzar su destino real, al falsificar la direccion IP, del atacante engafia
a una o ambas partes, lo que le permite interceptar, modificar o incluso inyectar datos en

la comunicacion sin ser detectado por los involucrados, este ataque representa un riesgo
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significativo en entornos donde se transmiten datos sensibles, como transacciones

bancarias o sesiones de autenticacion [31].

Un tercer tipo de ataque relacionado con el IP Spoofing es la suplantacion de identidad
de servidores (server Spoofing); donde el atacante utiliza IP Spoofing para hacerse pasar
por un servidor legitimo, ya que al falsificar la direccion IP del servidor; los atacantes
pueden engafiar a los usuarios o a otros sistemas para que envien datos sensibles, como

credenciales o informacion financiera, creyendo que estan interactuando con un servidor

de confianza.

2.5.4 Medidas de prevencidn contra el ip spoofing

Las medidas de prevencion contra el IP Spoofing son esenciales para proteger la
integridad y seguridad de la red, ya que estos ataques pueden evadir fAcilmente controles
basicos de filtrado y autenticacion, una de las primeras estrategias de prevencion es la
implementacion de filtrado de paquetes de entrada y salida en los dispositivos de red; este
enfoque permite verificar que los paquetes que ingresan o salen de la red tengan
direcciones IP de origen legitimas y coherentes, por ejemplo el filtrado de entrada ayuda
a bloquear paquetes provenientes de direcciones IP que no deberian acceder a la red,
mientras que el filtrado de salida garantiza que los paquetes que salen de la red tengan
direcciones IP validas de origen, previniendo que la red sea utilizada para enviar trafico

Spoofing hacia otros sistemas [32].

El uso de protocolos como IPsec "Internet Protocol Security", para la seguridad de red,
es esencial para autenticar y cifrar el trafico a nivel de IP, este protocolo permite la
verificar y validar el origen de los paquetes de datos, asegurando que los paquetes
falsificados sean detectados y bloqueados, ademads, la implementacion de firewalls
avanzados y sistemas de deteccién y prevencion de intrusiones "IDS/IPS" es primordial
ya que se identifica y mitiga los posibles ataques de IP Spoofing, dichos sistemas son
capaces de analizar el trafico en la busca de patrones que no son normales y sefiales de
suplantacion de IP, como las solicitudes inusuales o direcciones IP duplicadas, los
IDS/IPS, ademés de bloquear automaticamente el trafico sospechoso, pueden alertar a los

administradores de red sobre incidentes potenciales de Spoofing, fortaleciendo asi la

seguridad dentro de la red.
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2.5.5 Uso de filtrado de paquetes y firewalls contra ip spoofing

Al implementar un filtrado de paquetes de entrada y salida, las redes pueden identificar y
rechazar los paquetes cuyos IP de origen no coincidan con las reglas predefinidas de
trafico legitimo, por ejemplo, mediante el filtrado de entrada, se bloquean los paquetes
que provienen de direcciones IP sospechosas o externas que no deberian tener acceso a la
red interna, de igual manera, que el filtrado de salida asegura que solo los paquetes con
direcciones IP de origen legitimas puedan salir de la red, previniendo que los dispositivos

internos sean utilizados para generar ataques de suplantacion hacia otros sistemas [33].

Sistemas de deteccion y prevencion de intrusiones "IDS/IPS" complementan el filtrado
de paquetes, y los firewalls al monitorear la actividad de la red en tiempo real para
identificar comportamientos anomalos que podrian indicar un ataque de suplantacion de
IP, estos sistemas estan disefiados para analizar el trafico en busca de discrepancias en el
origen de los paquetes y alertar o bloquear las amenazas potenciales antes de que puedan
causar dano. Combinando el filtrado de paquetes, firewalls y herramientas de IDS/IPS,
las organizaciones pueden establecer un enfoque de seguridad integral que dificulte el
éxito de ataques de IP Spoofing, protegiendo asi la integridad y confiabilidad de su
infraestructura de red [34].

2.6 Kali Linux
(Alex Vinueza, 2021) comenta qué Kali Linux es una distribucion que esta dirigida hacia
la seguridad informatica ya sea para pruebas de ataques avanzados. Este software cuenta
con una gran cantidad de herramientas que se utilizan para realizar tareas en cuestion a la
seguridad informatica como ejemplo: cudl realizar ataques hacking ético e investigacion
forense, este software ha sido desarrollado por la empresa Offensive Security esta es una

compaiia de entrenamiento para la seguridad de la informacion.

También nos describe que este software fue una reconstruccion de otro llamado Back
Track, como es la diferencia que nos comenta que el Back Track estd basado en el sistema
Ubuntu mientras que Kali Linux opera en los estdndares de Debian, por ultimo, incluye
las herramientas necesarias para realizar pruebas de penetracion como se realizan en los

ataques de IP Spoofing [35].
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2.7 Wireshark

(Maria Elizabeth Narvaez, 2015) Nos habla sobre Wireshark que este es primer de los
software mas populares libres de codigo abierto en lo que respecta a analizadores de
protocolos de red, este ideal para la red solucion de problemas en la red y analisis del
trafico mismo de la red, esta es una herramienta que nos permite monitorear el trafico de
objetivos primordiales con el objetivo de que captura las credenciales del origen de
sesion, también nos comenta que al abrir Wireshark se procede a iniciar la captura del
trafico y seleccionamos el tipo de captura o las interfaces disponibles, Wireshark
capturara todo el trafico disponible que circula por el cable de red este trafico se puede
filtrar mediante la seleccion de di datos en especifico también podemos filtrar los

protocolos direcciones IP [36].

3. Capitulo 3

3.1 Implementacion de reglas de filtrado en el firewall
Se implementaron reglas especificas en las cadenas input y forward, las cuales son
esenciales para gestionar el trafico dentro del router, la cadena input se encarga de
controlar todo el trafico dirigido directamente al router, mientras que la cadena forward
administra el trafico que atraviesa el router hacia otras redes, en la configuracion de la
cadena input, se establecieron reglas que permiten tUnicamente las conexiones
establecidas y relacionadas, garantizando asi la respuesta a solicitudes legitimas, por otro
lado, las conexiones invalidas se bloquean mediante la accion drop, adicionalmente, se
definieron direcciones IP autorizadas para la administracion del equipo, restringiendo el
acceso a usuarios no permitidos, todo el trafico restante es rechazado para reforzar la
seguridad del dispositivo, en la cadena forward, se permiti6 el trafico correspondiente a
conexiones establecidas y relacionadas, asegurando la continuidad del trafico legitimo,
las conexiones invalidas fueron bloqueadas para mitigar riesgos asociados a ataques o
trafico sospechoso, ademas, se autoriz6 el acceso ala red a usuarios especificos mediante
direcciones IP, permitiendo la navegacion segun las politicas definidas. Finalmente, se
bloque6 todo el trafico restante en la cadena forward, garantizando que Unicamente las

conexiones previamente autorizadas puedan transitar a través del router.
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3.1.1 Configuracion desde winbox para las reglas de filtrado en el firewall

Paso 1: Conectamos el Cloud Router Switch 310-1G-5S-4S+ de MikroTik con un cable

de red al puerto de consola (ETH/POE), y el otro extremo al computador Admin para

acceder a su interfaz Winbox, en el computador nos dirigimos a Winbox para seleccionar

nuestro equipo y proceder con las respectivas configuraciones, una vez dentro de Winbox

seleccionamos el equipo mediante la direccion Mac del CRS310 procedemos a colocar

un usuario (Login) y contrasefia (Password) y damos clic en el apartado de (Connect) para

acceder al mismo.

@ WinBox (64bit) v3.40 (Addresses)
File Tools
Connect To: |192.168.147.119 | [w! Keep Password
—
Login: |FETg - | [_] Open In New Window
FPassword: “* - 1 | [ Auto R
Add/Set Connect To RoMON ‘HM‘— 5
o o
7 [ e | «——— ] [Frd __Jlar 3]
= L=
WAC pitess [ ¥] [0 ]3] 4 FE
IR ety 2 =
48:A9:8A:30:3D:BA 192.168.147.119 MikroTik. 7.6 (stable) Oct/17/2022 10:55:40 CRS310-1G-55-45+ 00:42:16

Figura 8. Ingreso al equipo mediante winbox
Imagen elaborada por el autor

Paso 2: Nos dirigimos a la pestafia IP, luego damosclic en la opcidn Firewall para comenzar con

las reglas de filtrado, se nosdespliega una ventana donde vemos distintas opciones que vamos a

utilizar con la que vamos a comenzar es Filter Rules dando clic a boton (+), empezamos con las

reglas basicas para comenzar con la estructura de menor a mayor.

M) Raw ServicePots Connections Address Lists  Layer7 Protocols
10 Reset Courters | 10 Reset Al Counters
Ackon |Chan |Sw. Address |Det. Address |Src. Ad...|Dst. Ad... Proto.. Src.Pat | Dst P(¥)

Figura 9. Configuracion de las reglas del firewall
Imagen elaborada por el autor

27



Paso 3: Luego en la ventana emergente, damos clic en la opcion Chain y en la pestafia
se desplegaran 3 opciones para esta primera parte de las reglas de filtrado empezamos
con la opcion Input porque con la opcion Input ver (2.2.4 Reglas del firewall) teniendo
en cuenta su funcidon proseguimos con la siguiente opcion dentro de la misma ventana nos
dirigimos a Conection State y en la pestaiia ¥ luego seleccionamos las 2 casillas
correspondientemente estas son establecido (established) y relacionado (related) ver
(2.2.4.4 y 2.2.4.5), como siguiente nos colocamos en la opciéon Action y en la pestafia
seleccionamos Accept y damos clic en Apply por ultimo nos dirigimos a la opcion

Comment para establecerse un comentario y separar las reglas que colocamos y le damos

clic en Ok.

Firewall Rule <>
Genel | Advrced e [ cton ] squsie—
L Chan: input E | Cancel
Src. Address: ‘\ 7 Apply
Dst. Address: v
4 Disable
Src. Address List: -
Comment
S .
Copy
Protocol: 7
Src. Port v
Dst. Port - Reset Counters
Any. Port v Reset All Counters
In. Interface: v
Out. Interface: -
In. Interface List: -
Out. Interface List: L
Packet Mark: hd
Connection Mark: v
Routing Mark: 5 -
Connection Type: / -
JConnection State: invalid v established |v|related | Inew | |untracked = |
Connection NAT State: v
enabled

Figura 10. Primera regla del firewall
Imagen elaborada por el autor
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7 B

10— —

General Advanced Bdra Action Staﬁsrg./
| Action: |accept =] Cancel
Log Apply
Log Prefix: 8 ~ Disable
-_‘“I Comment
Comment for Firewall Rule <> Copy

In-EstablecidasiRelacionadas Remove

Reset Counters

i

Reset All Counters

Figura 11. Aceptacion de la funcion input
Imagen elaborada por el autor

Paso 4: Como siguiente dentro de File Rules le damos a (+) para colocar la siguiente
regla en la que decimos que todas aquellas conexiones que no se han permitido en la regla
anterior son consideradas como invalidas y dentro de ellas tenemos que todas aquellas
nuevas y sin seguimiento son consideradas como invalidas, ver opcion drop (2.2.4.7),
continuando se desplegara una ventana donde en la opcién chain damos clic a la pestafia ®-
y seleccionamos input, como siguiente nos dirigimos mas abajo donde Conection State
para seleccionar la casilla invalid luego continuamos y nos dirigimos a Action opcion
Drop donde damos clic a la pestafia y seleccionamos la opcion drop por ultimo colocamos

un comentario y damos a la opcion Apply y OK.

Fier Rules | NAT 1an§e Raw Service Pots Connections  Address Lists  Layer7 Protocols

E m 1| |97 | | S Reset Counters | (O Reset All Counters
# PN Firewall Rule <> b
0 & acc... inj
iiin- Invalidas | Chain: linput 3 | Cancel |
1 98 dop  ing
2in-IP"S_Para Admi Src. Address: & Apply
2 @ acc... in Dst. Address: hd
i In-Todo lo demas 2 Disable
3 8 drop iny Src. Address List: -
2 Comment
i FW_Youtube Dst. Address List: hd #
4 8 drop  fou Coy
i F-W_Facebook T - Py
5 8 drop  fou ’ Remove
.. F-W_Establecidas| Src. Port: hd
] 4 acc... fo Dst. Port: Reset Counters
o FW_Invalidas bl
7 8 dop ol Ay, Bort: = Reset All Counters
o F-W_IP’S Permitid]
g & acc... fo In. Interface: o
i+ F-W_Todo lo dem| Out. Interface: -
9 8 dop o
In. Interface List: v
Out. Interface List: A
Packet Mark: -
Connection Mark: hd
Routing Mark: 3 -
Connection Type: / -
I Connection State: | invalid established related new untracked l-
Connection NAT State: hd

Figura 12. Regla input invalida
Imagen elaborada por el autor
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— u = s s s ¢ e

General Advanced BExtra Action | Statistics /

: B -

(O[]

I Action: |drop

'3| Cancel

Log
Log Prefix: 7 6

Comment for . rewall Rule <>

n- Invalidas

Figura 13. Regla input drop
Imagen elaborada por el autor

para poder administrarlo por ultimo damos clic en OK.

Apply

v Disable
T~ ]
Remave
Reset Counters

1

Fiter Rules l2T Mangle Raw Service Ports Connections momls

E'fvx‘ﬂ?

Name ' |Address | Timeout

o IP’S_ADMINISTRACION 192.168.20/24

Firewall Address List <IP'S_ADMINISTF ~CION>

|Creation Time
Jan/02/1970 01
Jan/02/

1970 01

4 NEWCHIP'S ADMINISTRACION ¥ “
e Temnr
Address: | 192.168.2.0/24 W

Creation Time: |Jan/02/1970 00:31:03

Timeout: o=

|

Disable

[

Ok

Figura 14. Configuracion para modo administracion

Imagen elaborada por el autor

1970 00:..

Paso 5: Nos dirigimos a la pestafia Address List dentro del firewall para darle un nombre
y una direccion ip para el administrador con esto decimos que solo las IP colocadas en el
Address List pueden administrar al router y acceder a sus servicios, cuando creamos una
lista direcciones lo primero que colocamos es el nombre de la lista, damos clic en (+) para
crear el Address List, damos clic en Name para colocar Ip’s Aministracion luego en

Address colocamos una direccion IP 192.168.2.0/24 con la que se pueda acceder al router
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Paso 6: Después de haber creado el Addres list aperturamos y cerramos, comenzamos
colocando una nueva regla damos clic en (+) se desplegara una ventana y dentro de Chain
colocamos la opcién input, en esta nueva regla definimos el Address List de las
direcciones IP que hemos creado para que puedan ser permitas una vez que estas intenten
ingresar al Cloud Router Switch este las detecte y mediante la regla las deje ingresar para
que se pueda administrar el equipo, en la regla colocamos la opcion de Src. Address List
dando clic a la pestaia seleccionamos IP'S  ADMINISTRACIOIN, luego nos dirigimos
ala pestafia Action dando clic en la pestafia seleccionamos la opcion accept y por Gltimos

agregamos un comentario que identifique la regla.

Hhe{itlle?/NﬂI. lng\e Raw Service Poits Connections Address Lists ~Layer7 Protocols
E— «||% | 7| | Reset Counters || (O Reset All Counters

# Action  |Chain Src. Address |Dst. Address |Src. Addre .. |Dst. Ad.. Proto...|Src. Pot  |Dst Port  |In. Inter. |Out. Int.. |In. Inter.
o In-EstablecidaséRelacionadas
0 & acc... input

oioin- Invalidas

1 d

- in-IP':P Firewall Rule <>

2 < a E—
In-Tode o

3 Bd I Chain: [T
F-W_Yout N

4 # d e ress: 3 - Aorly
FW_Face Dst. Address: / -

S e [ Dissble
F-W_Estalf lirc. Address List: IP'S_ADMINISTRACION ¥ IA

¢ v Dst. Address List: 5 @

Figura 15. Regla para el acceso al equipo
Imagen elaborada por el autor

=13

General Advanced Bdra Action | Statistics “
I Action: |accept |3 Cancel

Log | Aeply J
s~
6 =

Comment for Firewall Rule_ <
[rIPS_Para Admiristrar ’ﬁ
Reset All Counters

Cancel

Log Prefix:

Figura 16. Aceptacion de la regla
Imagen elaborada por el autor
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Paso 7: Continuamos, como ya hemos agregamos el origen para que pueda acceder al
router ahora agregamos lo de mds para que pueda cerrarse esto se considera cerrar un
nivel de forma distintiva utilizando el drop para entender mejor decimos que todo lo
demas que esté relacionado a un protocolo, a puerto, aun origen, a un destino y a una
conexion que no se haya permitido en ese instante se lo denominara drop o dropeado.
Comenzamos dando clic en (+) para agregar esta regla en la opciéon Chain colocamos la
opcion Input, como siguiente nos dirigimos a Action para seleccionar la opcion Drop
damos clic en la pestafia y escogemos drop, por ultimos agregamos otro comentario y

damos clic en Ok.

=[E)
Fiter Rules | NAT !de Raw Service Pots Connections Address Lists  Layer7 Protocols
E -7 % | | 1O Reset Counters || (G Reset All Counters all 3
# Action  |Chain Src. Address |Dst. Address |Src. Addre...|Dst. Ad... |Proto... |Sre. Port  [Dst. Pot  |In. Inter... Out. Int... |In. Inter... Out. In...| Byte ™
. In-EstablecidaséRelacionadas
0 & acc... input
wi1in- Invalidas
1 8 drop  input
o in-IP'S_Para Admi
2 + acc... inj
In-Todo lo demas
3 8 dop iny 30526
= F-W_Youtube Chain: T o I. Cancel
4 8 drop o —
i FW_Facebook Sre. Address: v Apply
5 ¥ dop fo Dst. Address: -
F-W_Establecidag Disable
6 o acc... fol Src. Address List: = L
o FW _Invalidas Nt Adcirmas | it - Comment

Figura 17. Cerrando la cadena de input
Imagen elaborada por el autor

General Advanced Bdra Action Statigy 4 7 T TI]
I»won' drop 3' Cancel |
Log Apply
Log Prefix: 5 M Disable
Comment
I Remove

Comment for Firewall R >

Todo lo demas

K

Cancel

Figura 18. Opcion denegacion
Imagen elaborada por el autor

3.1.2  Configuracion de la opcion forward (trafico que pasa a traves del equipo)
Paso 8: El Firewall de MikroTik es conocido como state full ya que MikroTik nos da la
posibilidad através de este firewall generar un seguimiento de conexion, como siguiente
regla vamos a establecer una seguridad de red privada hacia la red publica y viceversa,
es por esto que vamos a administrar las conexiones, para eso comenzamos colocando las

conexiones que inicialmente queremos permitir, primero creamos nuestra red inicial en
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forward ver (2.2.4.3), abrimos un nueva ventana de reglas dando clic en (+) y en casilla
Chain damos clic en la pestana colocamos la opcion forward y en el apartado de
Connection State seleccionamos las conexiones establecidas y relacionadas, nos
dirigimos a la pestafia de Action en el apartado de Action damos clic en la pestafia

escogemos la opcion de accept, como ultimo dejamos un comentario para dejar

identificado la regla.

Fiter Rules | NAT Mangle Raw Service Ports Connections Address Lists  Layer7 Protocols
E.- | [e]] r’_‘. .?. .00 Reset Counters || 00 Reset All Counters

New Firewall Ru

e

Chain forward | ¥ | Cancel ‘
Src. Address: \ - Apply
Dst. Address: ov

2 Disable ‘

Src. Port: v
Copy

Dst. Port: [ —
. Remove
Any. Port: -
In. Interface: - Reset Counters ‘
Out. Interface: | = Reset All Counters ‘

In. Interface List: -

Out. Interface List: -

Packet Mark: hd

Connection Mark: | -

Routing Mark: -

Routing Table: -

Connection Type: — -

| Connection State: invalid (V| established [v|islaied [ Jnew [ luntracked |

Connection NAT State: | -
enabled

Figura 19. Reglas del firewall opcion forward
Imagen elaborada por el autor

. I0- 1000 | Jemas

¥ dop  input

o FW_Establecidasifelacionadas
4 L 4 8 [Ol[x]
o P v

5 8| Gemed Advanced D Adton | Statistos ‘-'"""l'l OK I
oo PV Yoy
5 | [ Action: |accent 3 |

B Ta—

CEWIPY Log Prets \:
+ FA_Ted Comment for Firewal ™ = <> o] x|

B L4
§ "

dt

Figura 20. Aceptacion de establecidas y relacionadas
Imagen elaborada por el autor
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Paso 9: Una vez colocadas las condiciones establecidas y relacionadas tenemos que ir

cerrando la condicion que inicialmente hemos permitido, todas a aquellas conexiones que

no hemos permitido en establecidas y relacionadas van a quedar como invalidadas con la

opcion drop, comenzamos agregando otra regla dando clic en (+), en el apartado de Chain

colocamos la opcion Forward, en la seccion Connection State damos clic en la pestafia

y®- seleccionamos la opcion invalid, luego nos dirigimos pestafia Action y en la seccion

del mismo nombre dando clic a colocamos la opcion drop por Gltimo agregamos un

comentario.

Fiter Rules | NAT Mangle Raw Service Pots Connections Address Lists Layer7 Protocols

Ex

Figura 22. Denegacion de la opcion invalid
Imagen elaborada por el autor

[ Frewall Rule < O %]
NG s o0 [ i &
in-g 1
C‘nainl !@- | K Cancel
tinvd Src. Address: ‘\ 2 R | Apply ]
i Dst. Address: hd
:To Protocol: v Comment
Src. Port: v
F c. Port | Cony ]
Dst. Port: v
Any. Port: -
= Out. Interface: - Reset All Counters
- Deed In. Interface List: A
Qut. Interface List: A
:Su
£ Packet Mark:
Connection Mark: A
Routing Mark:
Routing Table: 3 -
Connection Type: 4..-"’ hd
IConnection State: | | [v|invalid | | established | |related | |new | |untracked I -
Connection NAT State: A
enabled
Figura 21. Opcion invalid dentro del forward
Imagen elaborada por el autor
1| ES)
General Advanced FEdra Action | Statistics 8 —— 0K I
IMion: drop il Cancel
Log "\ 5
Log Prefix:
Comment for Firewall Rule <>
7/ FW Invalidas
Remove
Resst Counters
Reset Al Counters
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Paso 10: Vamos a generar otra regla para estructurar aquellas peticiones que queramos
permitir que salgan o que puedan ser procesadas por router. Para ello nos dirigimos a la
pestaiia Address List para colocar ip permitidas para poder navegar, damos clic en (+)
para agregar un nuevo Address List donde también especificamos un segmento local, se
nos despliega una ventana donde en la opciéon de Name damos clic para creamos un
nombre y en el apartado de Address damos clic para ingresar una direccion ip:
192.168.3.0/24 para que se pueda navegar atreves de esta direccion por ultimo damos

OK.

Fiter Rules NAT Mange Raw Service Pots Connections macls
EQE [l Y3 all s

sy o ra i ma -

Facebook Firewall AoJ-ess List <IP's_Para Navegar>

= IP'Q__Pﬁ Na\;'egal' Name: |[ENECIIENE
Youtube dcress: | 132.168.3.0/24 | cance ||

4 Timeout: =

Creation Time: | Jan/02/1970 00:56:52
Disable

Figura 23. Creacion de address list para navegar
Imagen elaborada por el autor

Paso 11: Luego aperturar las conexiones en done todo lo que pase por router de aquel
origen ya creado Ip’s ParaNavegar van a hacer aceptadas, procedemos a abrir otra regla
donde damos clic en (+), se desplegara una ventana y en Chain damos clic a la pestafia®
colocamos el forward, para luego dirigirnos al apartado de Src.Address List donde damos
clic en seleccionamos: Ip’s ParaNavegar, luego nos vamos a pestafia Action y en la
Opcion Action damos clic en el icono colocando la opcion accept, y por ultimo dejamos

un comentario.
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Fiter Rules | NAT Mangle Raw Service Pots Connections Address Lists  Layer7 Protocols

E— o |8 O T/ |10 Reset Counters || (O Reset All Counters

# - hain | Src. Address | Dst. Address |Src. Addre...|Dst, Ad... |Proto... |Src. Port  |Dst. Port | in. Inter...|Out. Int.
.i: In-EstablecidadkRelacionadas
0 o acc... input
i in- Invalidas
1 8 dop  input
i in-lP'S_Para Administrar
2 o acc... input IP°S_ADM._..
:2 In-Todo lo demas
3 8 dop _input

EARUBE Firewall Aule <
4 L

i FW_lnva| General | Advanced Bdra St*m—" . ok

5 #d _ _

s FW_IPS I Chain: [ ‘I l&/

T Ted] Src. Addres: | 92 T~ —

e TNV _ 0

7 ®d Dst. Address: - lT‘
sable

i FW_You ISrc. Address List: IP’s_Para Navegar AI

] ®d 3 IT‘

*|

Protocol: v

o = Remove
Src. Port: | |
Dst Por . Reset Counters
Bry. Post - Reset All Counters

Figura 24. Address list para navegar
Imagen elaborada por el autor

[=] 3]
General Advanced BExra Action | Statistics 8 -—-_"".‘I OK
IAction: accept il Cancel

w g _— [ ooy ]
Log Prefix: 6 \\"W

Comment for Firewall Rule <>

7 '.‘,.* IF-W_IF‘ ‘S Permitidas para Nauegarl oK | | Copy |

e oy s 3o —sweesws na wowowo g

I [ cmcat || | [_Remwe |

Figura 25.Aceptacion de ip’s para navegar
Imagen elaborada por el autor

Paso 12: Una vez permitido lo que necesitamos es importante ir cerrando las cadenas con
la opcion drop, Empezamos colocando una nueva regla, comenzamos dando clic en (+)
nos dirigimos a Chain y le damos clic en ®-y escogemos la opcion a la opcion de forward
para después ir a la opcion Action en donde nos colocaremos en la opcion del mismo
nombre después damos clic en la pestaia y seleccionamos el apartado drop y como parte

final de agregamos un comentario.

36



Fiter Rules | NAT Mangle Raw Service Pots Connections Address Lists  Layer7 Protocols

P avan Ale <>
# || Gereral | Advanced Exra StateEE
0 I chain: [FTEE d| ‘ e |
E: Src. Address: - 2 M Apply |
o Dst. Address: ]

4

Figura 26.Nueva regla para todo lo demds en ip’s para navegar
Imagen elaborada por el autor

General Advanced Edra Adtion | Statistics 7 -""'"""-b'TI
I Adtion: drop ¥ I Cancel

- 2 |

o 5 s.\'*E

Comment for Firewall Rule <>

F-W_Toda lo demas |

T 6 e Remove

| Reset Counters

| Reset AllCourters |

Figura 27. Aceptacion de la opcion drop
Imagen elaborada por el autor

Paso 13: En este paso vamos a crea un Address List dindmico para identificar aquellos
dispositivos que estan accediendo al CRS a través del winbox, comenzamos dando clic
(+) para crea una nueva regla donde nos enfocamos en la cadena denominada Chain le
damos clic en la pestafia y seleccionamos la opcion de input, luego nos enfocamos en la
condicion ya que necesitamos identificar aquellos dispositivos que intenten generar una
conexion al equipo a través del puerto por defecto del Winbox que es 8921entonces
decimos que todo lo que ingrese al equipo con Protocolo Tcp del puerto por defecto sea
ejecutada la accion de agregar a estos origenes de agregar a un Address List y este Address
List tendra un nombre con el cual identificamos el acceso al Winbox, luego de seleccionar
input seleccionamos la casilla de protocol y seleccionamos (TCP), continuando en el
opcion Dst. Port colocamos el valor del puerto de acceso al Winbox, luego nos dirigimos
a Action y damos clic en la pestana y seleccionamos Add src Address List continuando
colocamos un nombre Address List denominado Acceso al Winbox por ultimo damos clic

en Ok.
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Firewall Rule <8921> [=] E3

e | o | s o Jtne
E 1 I Chain: @ =l B | Cancel |
AN = 2=
.11 In-Establecida “\ 2 Poely
0 @ acc... Dst. Address: S Disable
srin- Invalidas Sre. Address List: -
1 8 drop
2 *add. | Dst. Address List: — 3 - Comment
o in-IP"S_Para A
3 o acc_| 4 I Pratocol: || |6 fep) = I‘
4 ¢ drop —
-1 FW_Establec [ st Por: T 2921 ] | ResetCowrtes |
o F-W_lnvalidas R v
Figura 28. Nueva regla para el acceso al winbox
Imagen elaborada por el autor
Firewall Rule <8921> = &3
L
T| General Advanced Exra Action | Stafistics 6 — OK
L ¥ e add src to address list ¥ Cancel
I
| Log | Aoy |
Log e 7 <
—
' | |Address List: |ACCESO A WINBOX & | [ Commet \
,L\ Timeout: none dynamic +*
:
. Dasat Mmi wbars

Figura 29. Creacion del address list
Imagen elaborada por el autor

3.2 Proteccion contra amenazas dos/ddos

Los ataques DoS y DDoS son amenazas significativas estos ataques afectan la seguridad
y estabilidad de las redes, en esta practica se implementaron medidas de proteccion en el
equipo MikroTik mediante el desarrollo de reglas de firewall disefiadas para mitigar estos
riesgos, en primer lugar, se configuraron 3 reglas la primera para bloquear puertos no
utilizados, reduciendo asi la superficie de ataque, posteriormente, se implement6 una
regla para evitar los ataques DDoS, basada en la deteccion y limitacion de solicitudes
extrafias provenientes de multiples origenes, finalmente se configur6 una regla adicional
para contrarrestar ataques DoS, esta se centra en bloquear intentos de saturacion desde un
unico origen, para evaluar la efectividad de estas configuraciones, se utiliz6 una
herramienta que generaba trafico malicioso simulando ataques DoSy DDoS, esta prueba
practica permitio validar que las reglas implementadas cumplian con su proposito de

proteger la red contra estas amenazas.

38



3.2.1 Configuracion contra los ataques ddos

Paso 1: Lo que vamos a realizar es un bloqueo de los puertos del equipo para que estos
no sean inseguros en nuestra red, comenzamos ingresando al Winbox del equipo en la
opcion de Ip nos dirigimos a Firewall, dentro del mismos damos clic a (+) donde se
muestra una ventana nos colocamos en General, en la opcion de Chain damos clic a la
pestafia -y seleccionamos la opcion de input seguido nos dirigimos a la opcion Portocol
donde escogemos el (TCP), continuando nos colocamos en la pestafia Extra luego nos
centramos en el apartado de PSD (PORT SCAN DETECTION) damos clic a la pestaiia ®-
y no aparcaran 4 opciones que las dejaremos por defecto (Weight Threshold) es el peso
total de los ultimos paquetes del TCPy UDP precedentes de un mismo host o host atacante
el equipo lo detecta como una secuencia de escaneo de puertos, (Delay Threshold) es el
retardo de los paquetes precedentes del mismo host con una secuencia del mismo ataque
(Low Port Weight) es el peso del paquete con un puerto de destino que maneja privilegios
que corresponde de los puertos del 1 hasta el 1024 y por ultimo (High Port Weight) es el
peso del paquetes compuestos de destino que no maneja privilegios, luego de tener en
cuenta para que sirven los pardmetros nos dirigimos a la pestafia de Action y damos clic
Drop para reducir y eliminar todas esas conexiones que manejen esas caracteristicas y

por ultimo colocamos un comentario para identificar la regla.

Session Settings Dashboard
&3 ||| | Safe Mode | Session:|48:A3:8A:30:3D:BA

& Quick Set Firewall
L CAMAN Fiter Rules | NAT Mangle Raw Service Pot
W |nterfaces + |=_|'
o Reset Counte
4 Wireless ] J 'S - L
@b WireGuard B Action |Chain Src. Address |Dg
R oo ..; In-EstablecidaséRelacionadas
s, bridge n - F—
2= PPP ARP
i Switch Addresses
oe Cloud
- Mesh . 1 -
I:f IP [I j.HCP-Glerrt
% IPvB I DHCP Relay
. DHCP Server
i ) lacionadas
J* Routing I DNS 4 2
System i | Firewal —
3 H

Figura 30. Ingreso al firewall para nueva regla
Imagen elaborada por el autor
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Firewall Rule <>

Fiter Rules | NAT| General | Advanced ..:-

Elecd; == =
# Action Src. Address: '\n 4 e Apply
o: In-Establecidaf

Dst. Address: hd
0 0. acc.. | | ’W
in- Invalidas Src. Address List: -
1 8 drop . Comment
2 ct add._| Dst. Address List: | = omm
srinP’S_Para A Copy
k] @ acc | Protocol 6 ftep) O |
- In-Todo lo denj - ) Remove
Src. Port: '""\..__ 5 -

4 8 drop

- ' Reset Count
- FAl_Esabied Dt For: -

5 + acc..) . Reset All Counters
= F-W_I_n_validas Any. Pot: ! v
Figura 31. Creacion de la nueva regla
Imagen elaborada por el autor
Firewall Rule <> =1 E3
General  Advanced Bxra Fatistics 12
Nth: | | Cancel
~ S
-
Src. Address Type: v
Dst. Address Type: v
it X
IP Fragment: v | Copy
¥ Dst. Limit
M g
r-"‘ Relsle‘t All Counters
IWeigH Threshold: |21 | ~

Enrmr—— T

T ——— g
[Fich Port Weiart: |1 e
Figura 32. Opcion extra-psd
Imagen elaborada por el autor

]
General  Advanced Edra Action i 13 16-""""‘*

I action: |drop =] | Cancel |
Apply

Log 1 5 [—‘
14 b Disable

Comment

Log Prefix:
Comment for F.2wall Rule <>

Escaneo de Puertos

Copy

Remaove

Figura 33. Funcion drop en el escaneo de puertos
Imagen elaborada por el autor

Paso 2: Continuamos y vamos a crear una regla para evitar los ataques DDoS, nos
dirigimos a Filter Rules luego damos clic en (+), se desplegard una ventana, nos

enfocamos en la pestaiia General nos colocamos en Chain luego damos clic a la pestana

seleccionamos la opcion Input, luego en el apartado de Protocol damos clic en la misma

40



pestana -y seleccionamos la opcion (TCP), luego damos clic en la pestafia EXTRA,
como siguiente nos centramos en la opcion Connection Limit donde indicamos la
cantidad de conexiones que vamos a emplear por host es decir por direccion IP o por un
sub red donde permitimos 10 conexiones limite, luego nos situamos en la pestafia Action
y en la seccion del mismo nombre damos clic en la pestafia ®-y seleccionamos la opcion
Add src Address List, luego nos centramos en Address List damos clic y colocamos un

nombre en este caso Lista Negra por ultimo colocamos un comentario y damos Ok.

Fiter Rules | NAT Mangle Raw Service Pots Connections Address Lists  Layer7 Protocols

E-.\v_ % 1:1 T | [ (@ Reset Counters |[ (o Reset Al Counters

2 Action  |Chain Src. Address | Dst. Address |Src. Ad .jDs( Ad...|Proto...|Src. Pot | Dst. Port  |In. Inter...|Out. Int... | In. inte
.. In-EstablecidasdRelacionadas
0 @ acc... input
i in- Invalidas
1 8 drop  input
2 c*add... input 6 fcp) 829
.in-|P’S_Para Administrar
3 @ acc... input IPS_A.
.1 In-Todo lo demas
4 8 drop  input

—

o

;i1 F-W_Establecidasd Relacior[F-R g =y EE
@ acc... forward 7
5 FW_Invalidas General | Advanced M SRistics
6 ‘ drop forward =rm—
i F-W_Youtube I Chain: Em | * ' Cancel ]
7 $8 drop  forward ] ——————
.1 FW_Facebook o \ 2 M I Apply
8 8 drop  forward Dst. Address: v T
i FW_IP'S Permitidas para Src. Address List: [ s ' Disable
9 « acc... forward : ’ Coneint I
. FW _Todo lo demas Dst. Address List: v L -
10 8 drop  forward [ Copy ]
:: Escaneo de Puertos JProtocol: [1 |6 &cp) G | =
1" #8 drop  input T — = emove
::: Suprecion del Ataque Sec. Port: \ 3 ¥ e
12 @ tapit input Dst. Port: v set Counters
Figura 34. Nueva regla de denegacion
Imagen elaborada por el autor
Firewall Rule <> =&
B = [
Nth: | 5 | - Cancel
F Connection Limit I Aoply
= APEE l
Sre. Address Type: | \ 6 | v Disabie
Dst. Address Type: | | - Comment
-
Pragnr | -
—
bt Reset Counters
¥ Dst. Limit
¥ Time Reset All Counters
¥ P&N

Figura 35. Establecer la connection limit
Imagen elaborada por el autor
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=D
Gonol | Adarcod | Bira Acton | Sats 12—

I Action: |add src to address list _ ¥ I | Cancel |

- 8/’ Aoply
| Log Prec /9 10%]?‘

Jddress List: [Lista_Negra — 2 | I Comment I
Timeout: |none dynamic ¥ Copy
| Remove

Figura 36. Agregar el address list
Imagen elaborada por el autor

Paso 3: Continuamos con otra regla para suprimir el ataque para ello damos clic en (+)
se desplegaréd una ventana donde nos dirigimos a Chain luego damos clic a la pestaiia ®-y
seleccionamos la opcidn input, luego en la seccion de Protocol damos clic en la pestafia -
y escogemos la opcion (TCP), continuando nos centramos en Src. Address list y
seleccionamos la lista que creamos recientemente Lista Ngera, luego nos dirigimos a la
pestaiia Extra y en la opcion Connection limit colocamos 10 por ip, continuando nos
dirigimos a Action luego dando clic a la siguiente pestaiia ®-seleccionamos la opcion
Tarpit colocamos Tarpit por que Tarpit nos permite mantener en suspender este ataque
ya que al colocar drop se bloquea la conexion y como el ataque de DDoS es recurrente se

vuelve a activar una vez que se bloqueo6 luego colocamos un comentario y damos OK.
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Fiter Rules | NAT Mangle Raw Service Pots Connections Address Lists

E-\V . .G. .? (0 Reset Counters || (G Reset Al Counters
# |  |Actio? |Chain |Src. Address | Dst. Address |Src. Ad...|Dst. Ad... |Proto .. | Src. Port
.. In-Establecidas&Relacionadas
0 o acc... input

Layer7 Protocals

in- Invalidas

1 8 drop  input

2 et add... input 6 ticp)
o in-lP'S_Para Administrar

3 o acc... input IPS_A .

o In-Todo lo demas

4 8 dop  input

.. F-W_Establecidas&Relacio
5 o acc... forward

Firewall Rule <>

o FW _Invalidas General | Advanced Acti Statistics
6 # dop  forward )
oo FW_Youtube Chain: npud] = B
7 #8 dop  forward ] -
o F-W_Facebook Src. Address: | 2
8 #8 dop  forward Dst. Address: | |-
o FW_IP'S Pemitidas para N - - -
g _0 ace.. for\-\fa'l?d rSrc Address List: Lista_Negra _0: - I
o F-W_Todo lo demas Dst. Address List: - 3
10 8 dop  forward
= Escaneo de Puertos FProtocol: [ ] 6 icp) ¥ ]
" 8 dop  input m;
: Suprecion del Ataque Sre. Port: |
12 @tapt input Dst. Port: |
... Denegacion )
13 ctadd.. input Any. Port: | ¥

Figura 37. Nueva regla suspension de ataques ddos
Imagen elaborada por el autor

Firewall Rule <>

Dst. Port

8291

Cancel

Comment

‘."*-4m

I Reset Counters
Reset All Counters

|In. Irter... ¢

Dst. Address Type: |

General Advanced Bra ST | oK |

Nih: 6 - | Cancel ‘

4 - Connection Limit / | Aoply ‘
10 /|24 1

Src. Address Type: - - | Disable ‘

7 v | Comment |

| 1

Figura 38. Establecer una conexion limite
Imagen elaborada por el autor

General Advanced Bxra Action | Statistics

Action: |tarpit ¥
| |

9/"

| Log
Log Prefix: |

10

Comment for Firewall Rule <

OK

Cancel

Figura 39. Colocar la opcion tarpity comentario
Imagen elaborada por el autor

Dizable

Copy
Remove

Reset Counters

= |__ Comment |

| Reset Al Counters |
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3.3 Prevencion de ataques de ip spoofing
El IP Spoofing es una técnica empleada por atacantes para enviar paquetes de datos
utilizando direcciones IP falsas, con el objetivo de ocultar su identidad real o suplantar a
otro dispositivo en la red, para evitar este tipo de ataques en equipos MikroTik, se
implementaron configuraciones especificas en el firewall y ajustes avanzados en la
configuracion del equipo, en primer lugar se desarrollaron dos reglas de firewall para
mitigar intentos de IP Spoofing, una de estas reglas se encarg6 de filtrar los paquetes
entrantes, permitiendo Unicamente aquellos provenientes de usuarios legitimos, ademas,
se realizaron ajustes avanzados en la seccion IP Settings del dispositivo para reforzar la
proteccion frente a este tipo de ataques, la validacion de estas configuraciones se realizd
simulando ataques de IP Spoofing medianteel uso de la herramienta hping3 en un entorno
de prueba configurado en Kali Linux dentro de VirtualBox, generando trafico malicioso,
adicionalmente, se utilizd Wireshark para monitorear la red, analizando tanto los intentos
iniciales de ataque como la efectividad de las reglas implementadas, comprobando su

capacidad para prevenir este tipo de amenazas.

Para realizar la siguiente prevencion de ataques primero los generamos mediante la ayuda
de una maquina virtual que tenga instalado el sistema Operativo Kali Linux luego los
ataques los generamos con los siguientes comandos explicados en los pasos 1-8 para
entender un poco mejor se utilizo la siguiente topologia de red entre un cliente y un
atacante intentando ingresar al equipo y al servidor por defecto, para los ataques de SYN
FLOOD este ataque aprovecha un enlace de 3 vias para establecer una conexion TCP, el
ataque consiste en enviar una gran cantidad de segmentos TCP con el pronombre SYN

habilitada y direcciones de origen falsos para abrir conexiones con un servidor (ver paso
4).
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Figura 40. Topologia de red para el ataque
Imagen elaborada por el autor

Paso 1: Para poder realizar los ataques de ip spoofing es necesario tener instalado una
maquina virtual, y dentrode la maquina virtual debemos instalar el sistema operativo Kali
Linux ya que este nos permitird realizar los ataques de suplantacion de ip al equipo,
continuamos ingresando a Kali Linux y nos dirigimos al apartado de settings, luego
daremos clic en la opcion de Advance Network Configuration, se desplegara una
ventana donde hacemos clic en Wired conectionl continuando nos colocamos en la
siguiente pestafia IPVV4 Settings, hacemos clic en Add para agregar la siguiente direccion
ip estatica para poder acceder el router, 192.168.100.15 , en Netmask se coloca la
mascara en este caso se coloca automaticamente como /24, en la casilla Gateway
colocamos la ip con la que se conecta al equipo 192.168.100.1, y por ultimo damos clic
en Save para guardar la configuracion, se procede reiniciar la maquina virtual para que
ya parezcan los cambios realizados.
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Figura 41. Ingresar los datos de red dentro de kali linux
Imagen elaborada por el autor
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Paso 2: Para realizar la técnica del ip spoofing dentro de Kali Linux tenemos
herramientas con las que nos podemos ayudar para generar estos tipos de ataques, ya que
necesitamos una creacion de paquetes de Ip, para esto dentro de Kali hacemos uso de la
herramienta hping3, dentro del Kali accedemos al terminal root@kali y procedemos
digitar un comando que nos ayudaran con el ataque hping3 -S -p 80 --rand-source -i
u200 192.168.100.1, --rand-source: nos sirve para que los paquetes se envian con
direcciones IP de origen aleatorias, e -p: Puerto de destino, X es el nUmero de puerto, -
S: la identificacion del ataque SYN, -i: Es el Intervalo de tiempo en el que se envia cada
paquete, como se puede observar en la siguiente imagen se digita el comando y
directamente desde la computadora ingresando al winbox, podemos notar como existe
una cantidad grande que se transmite que es de 2,278(p/s) y recibe paquetes 2,275(p/s),
entre el puerto eth3, eth4.

root@kali: ~

File Actions Edit View Help

zsh: corrupt history file /root/.zsh_history

80 X u200 192.168.100.1
HPING 192.168.100.1 (eth@ 192.168.100.1): S set, 40 headers + @ data bytes

Figura 42. Ataque a servidor mediante hping3
Imagen elaborada por el autor

hping3 es una herramienta dentro de Kali Linux de comandos en linea utilizada
principalmente para realizar pruebas de redesy analisis de seguridad entre sus usos méas
principales encontramos pruebas de conectividad y rendimiento gestion de trafico
personalizado pruebas de seguridad en este caso la utilizamos para simular diversos
ataques SY N flood estos ataques saturan un servidor con las soluciones TSPSY N también

realiza escaneo de puertos con técnicas avanzadas similar a nmap.

Session  Settings  Dashboard

3| /Cs|  SefeMode | Sesson 74 8D2BEBEF T

4 O s

i CAPSMAN =
Fteface | tedace Ut Ehemet EofP Tunel PTunel GRETumel VLAN VARP Bondng LTE
M. reedaces

3 Wieless = 7 Detoct remet
p 14 Brdge Navm Type R Te Packnt /s Rx Packet P
o3 PPP e .

R £ tndge Bedge Obpa B 7hpn 0 7
& Swich s o} ether? Ethemet Obpa Obps 0 0
*% Mesh s > ether2 Etheret Obps Obps

134 Bibps 1167 84bps
1965 Bhbps Obps
0bor Dbor

> AS  «setherd Ethemat
-~ RS «fsethert Ftraemt
MPLS S ol» etherS Etherwt

Figura 43. Ingreso de ip suplantas al equipo
Imagen elaborada por el autor
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Paso 3: Abrimos el Wireshark y escaneamos la interfaz de ethernet donde se pueden ver
los ataques dirigidos al equipo como se observa en la siguiente imagen las direcciones ip
suplantadas, los paquetes SY N que estan siendo enviados al equipo, esto quiere decir que
el ataque esta funcionando correctamente.

£» Capturando desde Ethemet

Archivo  Edicién  Visualizacion I Captura  Analizar  Estadisticas Telefonia Wireless Hermamientas Ayuda
e RERes=FTssEaQaBE
(] f cién ... <Ct 3 -+
No. Time Source Destination Protocol Lengtl Info 3
{77"1] 0. 000000 39.162.128.4 192.168.100.1 TCP 60 13520 + 80 [SYN] Seq=@ Win=512 Len=0
2 0.000256 99.254.77.100 192.168.100.1 TcP 60 13521 + 8@ [SYN] Seq=0 Win=512 Len=0
3 0.000560 148.162.229.130 192.168.100.1 TCP 60 13522 » 80 [SYN] Seq=@ Win=512 Len=0
4 0.0008086 78.65.97.161 192.168.100.1 TCP 60 13523 + 80 [SYN] Seq=@ Win=512 Len=@
5 0.801062 123.253.77.39 192.168.100.1 TP 60 13524 » 80 [SYN] Seq=@ Win=512 Len=0
6 0.002058 106.245.212.149 192.168.100.1 Tce 60 13525 + 80 [SYN] Seq=0 Win=512 Len=@
7 ©.002298 124.186.99.41 192.168.100.1 TCP 60 13526 + 80 [SYN] Seqe@ Wine512 Lene@
8 0.002544 186.224.115.250 192.168.100.1 TCP 60 13527 » 8@ [SYN] Seq=@ Win=512 Len=0

Figura 44. Visualizacion del trdfico en el servidor mediante wireshark
Imagen elaborada por el autor

Paso 4: Desde otra computadora con la direccion IP 192.168.4.5, intentamos ingresar al
equipo mediante el navegador web con la siguiente direcciéon IP 192.168.100.1, pero no
hay acceso a la pagina por la negacion, abrimos WireShark y nos dirigimos a analizar el
ethernet donde podemos observar que se envia el paquete SYN, pero no se percibe que
recibe el paquete SYN-ACK, Porque cada segmento SY N recibido, el servidor responde
con un segmento SYN-ACK y genera una conexion a media abierta esperando un acuse

de recibo por parte del cliente.

M Ethemet - a X
Archivo Edicion Visualzacion I Captura  Analizar Estadisticas  Telefonia Wireless Herramientas  Ayuda

436 I BRBRev=TiEEQaan

W 3 t v+
Ng L SGULE ’ Radication Reatacolleagtl ot N

1322 71.784389 192.168.4.5
3 92 168

192.168.100.1 Tcp 66 49816 » 8@ [SYN] Seq=0 Win=64240 Len=0 MSS=146@ WS=256 SACK_PERM
72 024028 192 128 100 p £ 49817 » 20 [SYN] Seg=0 Win=64248 Lan=0 MCS=14£0 =286 SACK DERM

Figura 45. Intento de conexion a la pdagina web
Imagen elaborada por el autor

Paso 5: Se hara otra prueba para demostrar que se puede acceder al servidor al usar una
direccién de ip de suplantacion, nos dirigimos la méaquina virtual Kali Linux para enviar
paquetes a la direccion ip origen 192.1684.2 al puerto 80 de ladireccion IP192.168.100.1,
para ello nos dirigimos a Root@Kali y se desplegard una ventana donde procedemos a
colocar el siguiente comando hping3 -S -p 80 -a 192.168.4.2 --fast 192.168.100.1, luego

damos enter, continuando nos dirigimos al winbox del equipo ingresamos y nos
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colocamos en la pestafia de interfaces, donde podemos ver que la interfaz de eth3 recibe
los paquetes y estos se trasmiten en la otra interfaz eth4 esto nos indica que el equipo nos
permite el acceso a los paquetes de ip suplantadas.

root@kali: ~

File Actions Edit View Help

I zsh: corrupt history file /root/.zsh_history

80 192.168.4.2 f 192.168.100.1
HPING 19YZ.108.100.1 (€1nu 1Y2.108.100.1): S Set, 4v neaaers + 0 data bytes

Figura 46. Ataque al servidor con una ip suplantada
Imagen elaborada por el autor

Ssmun svianys  susiours

&) (| Ca| | Safe Mode | Session:|74:4D:28:E8:EF:70

A ik S

= G Interface | Interface List Fthemet FEolP Tunmel  IP Tunnel GRE Tunmel VIAN VRRP  Bonding LTE

| Interfaces

3 Wircless L B | 8| || |T| Detect intemet

i Bridge Name Type Actual MTU [LZMTU | Tx Rx Tx Packet (p/s) Rx Packet (p/s) Fl
=2 PPP i defeonf

== R 4tbridge Bridge 1500 1592 Obps 5.5kbps 0 20
= Switch S esether] Ethemet 1500 1592 0bps 0bps 0 0

“8 Mesh ‘RS 4js ether2 Ethemet 1500 1592 12.8kbps Obps 20 0
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= RS 4j»etherd Ethemet 1500 1552 17.5kbps Obps 30 0
«’ MPLS Fls asethers Ethemet 1500 1582 0bps D bps 0 0

42 Routing 1S 4}» etherf Ethemet 1500 1592 Obps Obps 1] 0
B Syeiem » S 4} ether? Ethemet 1500 1592 Obps Obps 1] 0
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Figura 47. Monitoreo de la red
Imagen elaborada por el autor

Paso 6: Para comprobar que estan suplantado la direcciones IP abrimos el Wireshark
para ver que ip ingresan al equipo una vez ingresamos al apartado de ethernet para

examinar el puerto podemos observar las direcciones IP que ingresan al equipo por el
puerto 80.

£# Capturando desde Ethernet

Archive Edicidn  Visualizacién Ir Captura  Analizar  Estadisticas  Telefonia Wireless Herramientas  Ayuda
m @ RE Res=FaszElaaamd
(W] Aplique un filtro de visualizacién .. <Ctrl-/> -]+
No. Time Source Destination Protocol Lengtl Info -~
= r— = CEEREN-RET 224.9.9.251 MDNS 59@ Standard query response @x@e@e TXT, cache ..
5 0.942717 192.168.4.2 192.168.100.1 TCP 60 3393 > 80 [SYN] Seq=8 Win=512 Len=0
6 0.142974 192.168.4.2 192.168.100.1 TCP 60 3394 > 80 [SYN] Seq=8 Win=512 Len=0
10 9.244028 192.168.4.2 192.168.100.1 TCP 60 3395 > 80 [SYN] Seq=@ Win=512 Len=0
32 9.344783 192.168.4.2 192.168.100.1 TCP 60 3396 > 80 [SYN] Seq=@ Win=512 Len=0
34 9.445090 192.168.4.2 192.168.100.1 TCP 60 3397 > 80 [SYN] Seq=@ Win=512 Len=0
39 9.545339 192.168.4.2 192.168.100.1 TCP 60 3398 > 80 [SYN] Seq=@ Win=512 Len=0
40 0.645824 192.168.4.2 192.168.100.1 TCP 60 3399 > 80 [SYN] Seq=8 Win=512 Len=0
41 6.752241 192.168.4.2 192.168.100.1 TCP 60 3400 > 80 [SYN] Seq=8 Win=512 Len=0

Figura 48. Monitoreo de la red ingreso de ip’s suplantadas
Imagen elaborada por el autor

Una vez comprendidos los conceptos de ataques a ahora nos dirigimos al equipo para
prevenir estos ataques mediante reglas de firewall y el uso de IP Settings de la siguiente

manera.
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Paso7: Para prevenir los ataques de IP spoofing necesitamos colocar las siguientes reglas
dentro del equipo para que no exista la suplantacion de direcciones IP, comenzamos
dirigiéndonos al equipo mediante winbox ingresamos con un usuario y contrasefia, ya
dentro del equipo nos dirigimos a la pestafia de IP y seleccionamos la pestafa de firewall
donde se desplegara una ventanay damos clic en (+) nos abrira una nueva ventana donde
nos centramos en Chain damos clic y seleccionamos la opcion de forward seguido en la
pestafia de Advanced damos clic en la seccion de Src.Address List y colocamos u
nombre para identificar el ataque que recibe el equipo luego hacemos clic en la seccién
Action seguidode la misma seccién damos clic y seleccionamos la opcion drop por ultimo

lo identificamos con un comentario para guardarlo con Ok.

A& Quick Set
T CAPsMAN

|8 Intefaces
1 Wireless E =

I Chain: |forward

1 Bridge B

g e
e 1 R 3 o
L -
i q sable
L Protocol: 4 v
ARP Src. Port: | |
#2 Routing Addresses o ) Remove
Any. Port b
& Queues DHCP Client = /v
|| Files DHCP Relay 2 ut. Interface: | |
Lo
L] ~od L1 Seer nterface List: v
S RADIUS DNS ot |
A Tools I IFI e v
Figura 49. Nueva regla para evitar ataques syn flood
Imagen elaborada por el autor
Firewall Rule <> =1 E3
General Advanced | Exra| Action | Setistics— 7 0K
Src. Address List: [ |SYNFLOODER ¥ oA l Cancel
—

Dst. Address List: '\ 6 hd [ Apply I

Layer7 Protocol: v | Disable |

Figura 50. Agregamos la lista en la ventana advanced
Imagen elaborada por el autor
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General Advanced Exra Action | Statistics ‘h‘"“‘*l OK l

; I Action: |drop = | —
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Commert for F.ewall Rule <> Comment

Frenvencion cotra agues SYN Copy

Damaua

Figura 51. Denegamos la regla
Imagen elaborada por el autor

Paso 8: Continuando agregamos otra regla esta regla esta destinada para realizar un
filtrado de paquetes, determinando si los paquetes son TCP correspondientes a una nueva
conexién, si ingresan de un misma IP y el nUmero de quetes que se recibe de forma
instantanea en un limite, al momento de que este limite se supere se agregara a una lista
debloqueo. Agregamos una nueva regala (+), damos clic en Chain y escogemos la opcién
de forward ya que los paquetes que ingresan deben estar dirigidos al equipo, luego el
protocolo seleccionamos el TCP, en apartado de abajo la opcion Connection State
seleccionamos la casilla new, por lo que son conexiones nuevas, continuando damos clic
en la pestafia de Extra nos centramos en la opcion Connection Limitid donde
establecemos el limite de paquetes SYN en esta caso 150, por ultimo nos colocamos en
la pestafia de Action y damos clic en la opcion del mismo nombre y seleccionamos add
src addres list, en la siguiente pestafia colocamos el Address lista nates creado y el opcion
de Timeout digitamos la numeracion de un dia y guardamos al dar clic en ok.
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New Firewall Rule
—
I Chain: |farwand | *® I Cancel
Src. Address: | | = Poply
Dst. Address: | | -
: Disable
e ~ M.

Filter Rules

Dst. Port: | I~ ‘:
: . Remaove
Aary. Port: | |~ s
In. Helface:: - | P dSl
Out. Interface: [ |- Reset Al Courters
In. Interface List: | |-
Out. Interface List: | =
* .
2items (1 sele] Pt s I~
Connection Mark: | ¥
Routing Mark: | | =
Rouling Tabe: - 4 -
Connection Type: | | =
| connection State: [ [ invalid [ | established | |related [viheW [ untracked |
Connection NAT State: -

Figura 52. Segunda regla filtrado de paquetes
Imagen elaborada por el autor
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Figura 53. Establecer el limite de la conexion
Imagen elaborada por el autor

Address List: | SYNFLOODER * | Coemment
Timeout: | 1d 00-00:00 ¥ | Copy

Figura 54. Seleccion de Accion de la regla
Imagen elaborada por el autor



Paso 9: Como ultimo paso para prevenir los ataques utilizamos el Reverse Path
Forwarding esta opcién nos permite limitar el impacto sobre el uso del spoofing en los
ataques DDoS, esta herramienta evita que el trafico tome una via de salida diferentea la
via que utilizo para el ingreso, en otras palabras si un usuario 1 se intenta comunicar con
otro usuario 2 a través de la interfaz de usuario 1, la respuesta se debera realizarse através
de la misma interfaz, caso contrario no se permitira la conexion, dentro del winbox nos
dirigimos a la pestafia IP y seleccionamos la opcion Settings, se desplegara una ventana,
donde seleccionaremos la opcion IP Forward, luego Send Redirects, tambien Secure
Redirects, y por ultimo Allow Fast Path, al finalizar Route Cache, en la casilla de RP
Filter seleccionamos la opcion de strict por que seleccionamos la opcion de strict, La IP
de origen se verifica en la FIB (Forwarding Information Base), una tabla que almacena
datos necesarios para el reenvio de paquetes. Ademas, se asegura que el paquete llegue a

través de la misma interfaz que se emplearia para responder a esa IP especifica, por
altimos dejamos lo demas por defecto y damos en OK.

@ admin@74:4D:28:E8:EF:71 (MikroTik) - WinBox (64bit) v6.44.4 on RB4011iGS+ (arm)

Session Settings Dashboard

K || C Safe Mode Session: | 74:4D:28:E8:EF:71 2
Adi Quick Set IP Settings =gl
= o]
| Interfaces
3 Wireless v/ Send Redirects cel
@ Bridge Accept Redirects 3 Apply
=2 PPP 1 v Secure Re?
;- et 4 Accept Sodffte Route 4
912 Mesh
/ Fast P
=5 P | v Allow Fast Path /
— v Route Cache
4 Routing ' RP Fiter ET-NI
b System )
9 Queues TCP SynCookies
(S5 Fles Max Neighbor Entries: 8192
) Log ARP Timeout: | 00:00:30
. RADIUS
% Tools ! ICMP Rate Lim&: |10
[ New Teminal
€2 Pattion IPv4 Fast Path Active
‘4
3 Make Supout sif IPv4 Fast Path Packets: 0
@ New WinBox IPv4 Fast Path Bytes: 0B
[ et

v/ |Pv4 Fasttrack Active
|Pv4 Fasttrack Packets: 0
|Pv4 Fasttrack Bytes: 0B

| Windows

Figura 55. Configuracion del filtro ip
Imagen elaborada por el autor
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4. Capitulo 4

4.1 Resultados
4.1.1. Resultados de las reglas del firewall (address list)

Para comprobar que se puede acceder al equipo mediante la el Address List
(IP'S_PARA_ADMINISTRAR) con la siguiente direccion IP: 192.168.2.0 para el
acceso nos dirigimos dentro del equipo en el winbox accedemos al apartado de IP luego
a Address damos clic (+) se desplegara un ventana donde agregamos la direccion
ip:192.168.2.0 antes colocada en las reglas para administrar el equipo esto lo digitamos
en la opcion network, luego Address colocamos un direccion ip con el mismo dominio
192.168.2.5/24 y por ultimo seleccionamos la interface por el cual se pueda acceder para
administrar el equipo de la siguiente manera.

& Quick Set [x]
+ CAPsMAN Fiter Ries NAT Mangle Raw Service Pors Connections Address Lists | Layer7 Protocols
W |nterfaces
= e 9 @]
L ess
¥ WreGuard Home E-‘ vi% AV
aci
%7 Brdge e IPS Address - Netwofk Interface v
2« PPP @ IPs)” 2.17.1; PROVEEDOF
2 Youl - 192.16825/24 19216820  PROVEEDOR2
+ Switch o ’
+ 192.168.10.1/... 192.168.100 4 vianaeal
*1* Mesh -~ 19216820 .. 192.168.200 ZL via{JWB 2 1639 E4 = 3
1 are 683008 .. 192.168.30.0
. 7. 1521684008 S 192 168.2 5/24 ok |
& IPv6 I JAddesses  |[€8501/.. 192168500 i —— 9
MPLS M| Cloud 68.60.1/... 192.168.60. 7 o Cancel
Rouk . 68.70.1/.. 192.168.700 vl Intedace: |PROVEEDOR2 sl /———
33 Foding | JEPCE TNk £3.90.1/.. 132.168.80.0 [ ooy
System I DHCP Relay
® Gueues DHCP Server Doeate
B Fies DNS ’ Comment
Log Firewall ’ Copy
&7 RADIUS Hotspot o
2. Tools | IPsec el |
New Teminal Kid Control peted) enabled

Figura 56. Configuracion de ip para administrar el equipo
Imagen elaborada por el autor

Continuando con el acceso nos dirigimos al panel de control y damos clic en Redes e
Internet, luego a centro de redres y recursos compartidos es aqui donde seleccionamos la
red a las que estamos conectado en este cosa una red cableada Ethernet dando clic se
despliega un ventana donde seleccionaremos la opcion de detalles como siguiente damos
doble clic en habilitar el protocolo de Internet version 4(TCP/IPV4), se desplegara una
ventana y daremos clic usar la siguiente direccion ip y ahi digitaremos con direccion ip
entramos para administrar el equipo en este caso le damos la ip 192.168.2.7

automaticamente se colocara la mascara de subred y en la puerta de enlace
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predeterminada colocamos la direccion del Address que anteriormente colocamos, luego
desde la computadora con la direccion asignada en el panel de control nos dirigimos al
winbox para verificar si tenemos acceso al equipo, seleccionamos la direccion ip para
acceder y como podemos observar en la Figura 64 vemos que contamos con datos
recibidos indicando que existe un ingreso al dar doble clic se mostrara una ventana donde
daremos clic en la pestaria de Statistics donde podemos ver los Bytesy Packets recibid os
indicando un acceso correcto, para probar de otra formaen la parte de Firewall del equipo
nos dirigimos al Address List y desactivamos la opcion de IP’'S_ADMINISTRACION,
cerramos Yy abrimos otro winbox para ingresar mediante la direccion ip del equipo y como

podemos observar no nos da acceso.

Ajustar la configuracion del equipo

Sistema y sequridad

Revisar el estado del equipo

Guardar a5 de sequridad de tus ¢
r

Copias de seguridad y rest®%;
Redes e Internet

\tﬁl ‘

Ver el estado v

nternet

las tareas de red

Figura 57. Ingreso a las redes e internet
Imagen elaborada por el autor
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ﬁ]: Opciones de Internet
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Figura 58. Seleccion del recurso del centro de redes
Imagen elaborada por el autor

54
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Figura 59. Agregamos la direccion ip manualmente
Imagen elaborada por el autor

Figura 60. Ingreso al equipo mediante winbox
Imagen elaborada por el autor
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Como podemos observar ingresan paquetes lo que significa que el acceso fue exitoso.

Firewall
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Figura 61. Ingreso de paquetes seiial de acceso correcto
Imagen elaborada por el autor
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Figura 62. Resultados de la ventana statics

Imagen elaborada por el autor
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Figura 63. Desactivamos la opcion del addresslList
Imagen elaborada por el autor
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4.1.2.

Resultados de las demas reglas de firewall

Para la comprobacion de las IP’S_Para_Navegar, nos dirigimos al panel de control para colocar

por defecto el DHCP, ya que el equipo nos una ip automaticamente sin necesidad de colocar un

direccion estatica, antes de poder confirmar la navegacion colocamos los DNS que nos brinda

nuestro proveedor en este caso 9.9.9.9,1.1.1.1, 8.8.4.4, | procedemosa ingresar a YouTube para

demostrar conectividad, en tora ventana abrimos el winbox para ver la regla dentro del firewall y

como podemos observar cuenta conenvio bytesy paquetes, otramanera de verificar que funcione

es desactivando la opcion de IP’S_Para_Navegar dentro del Address List, unavez desactivada

ingresamos nuevamente y podemaos observar que no tenemos registro de Bytes y Packets esto

quiere decir que la regla estd cumpliendo con su funcion.

Propiedades de Habilitar el protocolo de Internet version 4 (TCP/IP...  X|
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Figura 65. DHCP automitico
Imagen elaborada por el autor
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Figura 66. Insertamos las dns
Imagen elaborada por el autor
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Figura 67. Estadistica de la regla ip’s permitidas para navegar
Imagen elaborada por el autor
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Figura 68. ingreso de paquetes, acceso para navegar
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Figura 70. Desactivamos las ip’s de Navegacion
Imagen elaborada por el autor
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Figura 71. No se observan el ingreso paquetes, no existe conexion
Imagen elaborada por el autor
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Figura 72. Ventana de estadisticas de la ip para navegar
Imagen elaborada por el autor

4.1.3. Resultados de ataques de ddos

Para poder demostrar que el equipo esta recibiendo ataques de denegacion de servicio
(DDoS), procedemos a descargarnos una herramienta que nos ayudaa enviar paquetes al
equipo, esta herramienta se llama Fastream Web Stress, una vez descargada la abrimos
como primer paso en el apartado de url colocamos la direccién Ip del router 192.168.2.5,
en la opcion Threads colocamos un valor de 30 y mas abajo la opcion de Clients per
Thread le damos un valor de 10 y por ultimo damos clic en Run para empezar con el
ataque donde podemos observar que claramente se activa la regla en el apartadode Bytes
y Packets también observando el estado del CPU que se encuentra en un 2%
demostrando que correctamente esta funcionando la prevencion de los ataques, en la
seccion de Hits/sec vemos que se encuentra en 0 esto quiere decir que no esta enviado
paquetes al equipo, al momento de desactivar la regla y comenzar de nuevo con el envio
de paquetes en la herramienta, podemos observar un aumento en la CPU del 55% dentro
delwinbox y en la herramienta en la seccidn de Hits/sec podemos ver el valor de 459 que

el nimero de paquetes que ingresan al equipo cuando la regla se encuentra desactivada.

59



board

Se 74,4028 E8EF 6F|
98i0n. hreads Connection: |keep-sive v
0 [ChentperThead  wemod: [T
FiterRles | NAT  Mangls | Raw | SarvicePots Comactions Acdres Liste  LayerT Protocals
Proy P Proy Port: 3080
+|[= [v][s] [2] [T| [00Reset Courters |00 Reset Al Courters a 3 -
@] |Aden [Can S Addees [Dst Addess Proto..|Src. Pot [Dat Pon [in.inter. [Out im.. i iter._[Out Ire._|Src. Address Lit Om Ad._[Btes |Packets ~ y
EstablecdasiRelacionada .
0 Runt I
= 08 0 200 Dropped:
Bitep) Lista_Nega (1] (] 3 wspea[ |
o — - x| KB fsecs ]
P — T —
Eiapsed Trme:
| A Rights Reserved 2009-2011 Fastream Technologies

Figura 73. Estadisticas de los packets y bytes antes de empezar el DDoS attack
Imagen elaborada por el autor
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S0 TotalkB: [0
iapsed Teme: 0:01:00
Ttems [ 1 Rights Reserved 2003-2011 Faskream Technologies

Figura 74. Ataque evadido correctamente
Imagen elaborada por el autor

Fiter Rules NAT Mangle Raw Service Ports Connections Address Lists | Layer7 Protocols
1+]=] (2]1%8] 2] (T

: Name / | Address lemeout iCneation Time

IX_ o IP'S_ADMKINISTRACION 1192.168.2.0/24 Jan/02/1970 00

; 192.1683.0/24 :
F o Lista_Negra 192.168.2.254 00:50:13 Nov/18/2024 00....

Figura 75. Activacion de la lista de Ip’s del ataque
Imagen elaborada por el autor

Sesson: T4AD2BEREFEF

CPUSE% Medory (9693 MB Time 005547 Dats
Fiter Fuies | NAT Maogle Raw Senvice Pote Connections  Address Lists  Layer? Protocols e [192.168.2.5
#|[=| v |[3| | [T ooResetCountes | onReset M Counterns £l Tl o Jrivescs p——
# n n P -
hoton (O[5 Addens [0n. Adtens [Pt [ S Pt 0w Pot_ i b Ot . . . [Ou . [ S ddom Lt 0 Al [Bytes ackets Tl [ Joentspertess —
Escaes do Pusrios - - Pracy P roy Pt (8080
TX  Mdup gt s} (T} ]
Suprecion del ague
2K o lapt it 6 itop) Uita_Negra 4913KE | 11820
acon [ Swop
3X  crodd mpu Bien) 1] ] -
20c (7931 Oroppes: [0
£ ) | S
sl ¥Bjsec: [11183,02198437
S0 [0 Total5: [54558
Japsed Tme: |0:00:05
F .
1 pers (3 seected) Al Rights Reserved 2009-20 i1 Fastreom Technolages

Figura 76. Ingreso del ataque al desactivar las reglas
Imagen elaborada por el autor

4.1.4. Resultados de los ataques de ip spoofing
Comenzamos realizando 2 pruebas, para esta primera prueba utilizaremos dentro del
equipo las configuraciones ya realizadas para mitigar estos ataques mediante el Firewall,
ademas usamos el Revrse Path Forwarding, el equipo contesta a las solicitudes de

conexion, se contrarresta el spoofing y por consiguiente se reduce el ataque SYN FLOOD.
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Para comenzar nos dirigimos a nuestra maquina virtual y abrimos el Kali Linux para
realizar el ataque SYN FLOOD que genera paquetes con ips aleatorias al puerto 80 de la
siguiente direccion ip 192.168.100.1 la velocidad que se transmite es la maxima posible
y varia dependiendo del tiempo, abrimos el terminal y nos colocamos en la terminal de
ROOT@KALLI, luego digitamos el siguiente comando hping3 -S -p 80 —rand-source --
flood 192.168.100.1, una vez realizado el ataque procedemos a ingresar la winbox, una
vez ingresados nos dirigimos a la pestafia de interfaces donde se puede observar el
monitoreo de las interfaces del equipo al dar clic en la ventana interfaces List podemos
observar que la interfaz ethernet 3 recibe los paquetes con una velocidad de 49453(p/s)
los mismos no se trasmiten por la interfaz ethernet 4, esto nos confirma que el quipo
descarta los paquetes de ip suplantadas.

root@kali: ~

File Actions Edit View Help

zsh: corrupt history file /root/.zsh_history

80 ranc f1 192.168.100.1
HPING 1YZ.1b8.100.1 (€Ttnv 19YZ2.168.100.1): S seT, 40 neaaers + 0@ data bytes
hping in flood mode, no replies will be shown

Figura 77. Comando para los ataques syn
Imagen elaborada por el autor

Interface List

Inteface  Interface List Ethemet | EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE
¥||%| || || | PowerCycle

Name Type MTU Actual MTU [L2MTU |Tx Rx Tx Packet (p/s) Rx Packet (p/s) F
S <sether! Ethemet 1500 1500 1592 Obps 0Obps 0 0
L 2 = 500 1500 1502 Lbos LT ) 0
RS ¢i»ether3 Ethemet 1500 1500 1592 220.2kbps 25.3 Mbps 25 49453
RS «j»etherd Ethemet 1500 1500 1592 16.5kbps 512bps 24 1
r T TS00 TS0 1103574 orE 1941013 v Y
S <i» etherb Ethemet 1500 1500 1592 Obps Obps 0 0

Figura 78. Paquetes que ingresan al servidor dentro del equipo
Imagen elaborada por el autor

Firewall

Fiter Rules MNAT Mangle Raw Service Pots  Connections  Address Lists | |ayer7 Protocols

= v % 4l T
_ Name Address Timeout Creation Time
‘D @ SYNFLOODER 192.1684.5 23:59:55 Dec/02/2024 09:...
Figura 79. Activacion de la regla synflooder
Imagen elaborada por el autor

Para realizar otra comprobacion nos dirigimos a Wireshark y desde una computadora con
la direccion ip 192.168.4.5 intentamos acceder al equipo mediante un navegador web de
preferencia, y se puede evidenciar como se establece la conexion de forma correcta en la

siguiente imagen se verifican los paquetes que conforman el enlace de 3 vias.
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Archivo  Edicion  Visualizacion I

Captura Analizar Estadisticas Telefonia Wireless Herramientas  Ayuda

An 0 [IBRE eI EQRQAQAEH
No. Time Source Destination Protocol Lengtl Info &
270 12.609005 192.168.4.5 192.168.100.1 TcP 66 80 » 62988 [SYN, ACK] Seq=@
271 12.609104 192.168.100.1 192.168.4.5 Tcp 54 62988 » 80 [ACK] Seq=1 Ack=1
272 12.609398 192.168.4.5 192.168.100.1 HTTP 491 GET /admin/login.asp HTTP/1.
273 12.617668 192.168.100.1 192.168.4.5 TcP 54 80 » 62988 [ACK] Seq=1 Ack=4

Figura 80. Acceso al servicio web
Imagen elaborada por el autor

Para la segunda prueba comprobaremos que mediante el uso del Reverse Path Forwarding

el atacante no podra conectarse al equipo con una direccion ip suplantada, desde el mismo

terminal de root@Kali enviamos paquetes con la siguiente direccién ip suplantada en el

terminal digitamos el siguiente comando hping3 -S -p 80 -a 192.168.4.4 —fast

192.168.100.1, luego nos dirigimos al winbox del equipo y damos clic a interfaces para

monitorear, donde observamos que la interfaz ethernet 3 recibe los paquetes y estos no se

transmiten por la interfaz ethernet 4 lo que nos da como resultado que el equipo no

permitird mas el paso de paquetes con Ip de suplantacion, por ultimo nos dirigimos a

Wireshark, procedemos a captura Ethernet y observamos la interfaz de ethernet que no

ingresan los paquetes atreves del equipo.

root@kali: ~

File Actions Edit

corrupt history file /root/.zsh_history
80 192.168.4.2
HPING 192.168.100.1 (eth¥ 19Y2.168.100.1):

View Help

zsh:

192.168.100.1
S set, 40 nheaders + 0 data bytes

Figura 81. Envio de IP’S Suplantadas hacia el servidor
Imagen elaborada por el autor

Interface List
inteface Inteface List Ethemet | EolP Tunnel IP Tunnel GRE Tunmel VLAN VRRP Bondng LTE
« | % O |7 | PowerCycle
Name Type MTU Actual MTU [L2MTU | Tx Rx Tx Packet (p/s) Rx Packet {p/s)

S sjrethert Ethemet 1500 1500 1592 Obps Obps 0

lpather Dihemet 1500 1500 159> 2 Qboe 0 2
RS <jsetherd Ethemet 1500 1500 1582 232.7 kbps 22.1kbps 27 36
TNy Sheet 1500 2 ko Qb 2 2
S spethers Ethemet 1500 1500 1592 Obps Obps 0 0

Figura 82. Estadisticas de la Interfaz por donde pasa el ataque ya mitigado
Imagen elaborada por el autor

[s Capturando desde Ethernet — [m] X

Archivo Edicion  Visualizacion Ir  Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

g e REQRexsZP LS EQAQQHG
L [tep.flags.syn==1and tep.flags.ack== [X] -]+
No. Time Source Destination Protocol Lengtl Info

Figura 83. Se filtran los paquetes, no se encuentran ingresando
Imagen elaborada por el autor
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4.2 Conclusiones

e Las configuraciones del firewall en los equipos MikroTik mejord la seguridad en
redes con acceso a internet, previniendo accesos no autorizadosy protegiendo asi
la red contra diversas amenazas.

e Seimplementaron reglas especificas en las cadenas input y forward para gestionar
el trafico autorizado y bloquear accesos no permitidos, estas configuraciones
garantizaron que el tréfico legitimo tuviera continuidad mientras se rechazaron
conexiones invalidas y no autorizadas, las pruebas realizadas confirmaron una
efectividad del 90% en la restriccion de accesos no autorizados al sistema
mediante la lista de direcciones IP configuradas.

e Lasreglas disefiadas para mitigar ataques DoS y DDoS demostraron ser altamente
efectivas, durante las simulaciones con una herramienta especializada, como
Fastream Web Stress, se evidencid que las medidas implementadas limitaron el
impacto del ataque, con las reglas activadas, el uso del CPU se mantuvo en un
2%, mientras que al desactivarlas el consumo ascendié al 55%, ademas, los
hits/sec se redujeron de 459 a 0, confirmando que los paquetes maliciosos no
alcanzaron el equipo.

e La configuracion del Reverse Path Forwarding y las reglas avanzadas de firewall
bloguearon eficazmente intentos de suplantacion de identidad IP, durante las
pruebas de ataques SYN Flood generados con hping3 desde un entorno simulado
en Kali Linux, se verificd que los paquetes maliciosos no eran reenviados entre
las interfaces del equipo, validando un bloqueo del 100% de este tipo de trafico,
el monitoreo con Wireshark corrobord la ausencia de paquetes no deseados.

e Se elaboraron cuatro guias con éxito, disefiadas para mejorar el aprendizaje de
estudiantes en configuraciones avanzadas de redes y dispositivos MikroTik,
recalcando conceptos clave como reglas de firewall, protocolos de conexion y

optimizacion de recursos.
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4.3 Recomendaciones

e En las configuraciones del firewall siempre se debe de tener un orden y tener
comentada cada regla, ya que al no tener algin comentario podriamos
deshabilitarla y que la misma no funcione correctamente, el orden de las reglas es
primordial ya que el equipo analiza las reglas desde principio a fin, al momento
que ingresa el trafico el equipo compara cada regla en el orden que estan
establecidas después que la regla coincide con el trafico se aplica la accion qué se
define en permitir o denegar y por ende no se evalUan el resto de las reglas.

e Para las reglas del firewall se recomienda realizar un listado de las direcciones IP
que se van a permitir para navegar, para acceder al equipo y hasta para poder
bloquear el ingreso a por los protocolos SSH, telnet y el mas conocido el puerto
80.

e Tener previo conocimiento en redes de datos para poder realizar las
configuraciones IP en una red de &rea local, se recomienda investigar a
profundidad acerca de las herramientas qué tienen los equipos MikroTik.

e Para poder instalar una maquina virtual se recomienda tener un minimo de 80 GB
apartados para el sistema operativo que deseamos utilizar en este caso Kali Linux.

e Para entender un poco mas sobre los ataques de IP Spoofing dentro de Kali Linux
es recomendable saber hacia dénde dirigimos el ataque teniendo en cuenta los
comandos para realizarlo, porque de lo contrario podriamos hacer un mal uso de
esta herramienta y afectar a un servidor con el ataque mencionado.

o [Este proyecto trata de concientizar al estudiante sobre el uso de las reglas del
firewall y los ataques denegacion de servicio y de suplantacion de identidad es
por esto que este material tanto nos ayuda a prevenir estos ataques como también
nos ayuda a generarlo en el sentido del uso de una méaquina virtual teniendo
instalado Kali Linux esta es una herramienta para realizar escaneos de
vulnerabilidades, analizadores de redes e instrucciones en la red, por ende se
trat6 de realizar un ataque hacia un servidor y también cémo contrarrestar dicho

ataque.
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Hoja de Guias Practicas
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Practica N°1
Tema: Acceso a Internet
Objetivo: Configuracién de acceso a internet a router MikroTik
Objetivos especificos:
- Disefio de una topologia de red que incluya routers, switchs MikroTik.
- Ingresar desde winbox y borrar la configuracion predeterminada.
-Crear un usuario y contrasefia para el acceso al equipo
- Configurar las interfaces LAN Y WAN en nuestro equipo.
- Habilitar un cliente DHCP en la interfaz WAN
- Crear lared local en la interfaz LAN
- Configurar un servidor DHCP en la interfaz LAN

- Crear una regla NAT para acceso a Internet.

Topologiaimplementada

192.168.100.1/24

ROUTER PRINCIPAL

]
e

R
iyl

CRS 3105

SWITCH
_—ip—— ]
- 2o =,
L

! RB4011 PC-PT
PC-PT PC 1
PC_0 -

Nawy
=
Laptop-PT
Laptop_1

Figura 84. Topologia de Red Acceso a Internet
Imagen elaborada por el autor

Configuracion dentro de la interfaz grafica
Acceder al router

Para comenzar primero debemos tener descargado el software de MikroTik para ello nos

dirigimos a la pagina www.mikrotik.com dentro de la pagina de MikroTik nos dirigimosa la

pestafia de downloads para poder descargar el software seleccionamos el Winbox que tenga el
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formato 64 bits luego procedemos a descargarlo, una vez descargado ejecutamos el archivo exe y

ya tenemos acceso a Windows como siguiente seleccionamos el equipo en caso del que el equipo

no aparezca damos Clic en el botdn refresh para poder ingresar al equipo seleccionamos la

direcciébn MAC y en el apartado de login colocamos admin y en el apartado de password lo

dejamos vacio por defecto, procedemosa dar clic en el boton connect para acceder al interfaz del

equipo.

@ WinBox (64bit) v3.40 (Addresses)

File Tools
Connect To: |74:4D:28:E8.EF.71 | vl Keep Password
A
Login: [admin R 1 | [ Open In New Window
e o= L]
Password: | | [ Auto Reconnect
Add/Set Connect To RoMON | [ Connect |
Managed MNeighbors
T | Refresh 2 Find [

MAC Address | 3] [ |3 | ~

e

MAC Address / |IP Address | dentity Version
e e i) IOINGRES SEEESEE

|Board |Uptime I

Figura 85. Ingreso mediante el winbox

Imagen elaborada por el autor

Borrar configuracion predeterminada

Una vez que ya ingresamos al equipo procedemos abrir la pestafianew terminal y en la linea de

comandos digitamos el siguiente comando system reset-configuration no=yes luego nos

aparecera un mensaje en la cual colocamos yes para el equipo se resetee.

e @ :E8:EF:71 (MikroTik) - WinBox (64bit) v6.44.4 on RB4011iGS+ (arm)

Session Settings Dashboard

[][c4] [ safe Mode | Session:[72:4D:28 EBEFT1

Ax Quick Set
T CAPSMAN
| Interfaces
1 Wireless Teminal <1>

== Switch e

13 Mesh KK
&8 IP
2 MPLS

Move up to base lewvel

L IS Pt Pt

MikroTik RouterOS €.44.4 (c) 1999-2019

/
s 1 Move up cne level
r“md Use command at the base level

jan/02/1970 00:00:21 system,error,critical logi @lure 2: user admin £
JLem, 2 =

CPU{B%

&% Bridge Mo MM MMM III KKKKK RRR RRR 000 000 TTT IIT KKKKK
3 PPP M M2 III KKK KKK RRRRRR 000 000 TTT III KKK KK

o] M III KKK KKK RRR RRR 000000 TIT III KKK K

htep://www.mikrotik.com/

# Routing [21 Gives the list of available commands
s System + |command [?] Gives help on the command and list of arguments
& Queues ; ; .
[Tab] Completes the command/word. If the input is ambiguous,
[ Files a second [Tab] gives possible options

[admin@MikroTik] > system reset-configuration no=yes I

| Make Supoutrif  Rerresr————rr—trr

= Windows MY
. |system configuration will be reset

More

D) E3

Figura 86. Resetear la configuracion

Imagen elaborada por el autor
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Creacion de Usuario

Parala creacion de unusuarionuevoingresamos nuevamente al equipo mediante el win box, luego
nos dirigimos a la pestafia de System y de ahi damos Clic en el apartado de user list para luego
dar clic en (+) se nos desplegara una ventana donde colocaremos el nombre del usuario el grupo
y creamos una contrasefia y confirmamos la contrasefia para después aplicar los cambios

@ admin@74:4D:28:E8:EF:71 (MikroTik) - WinBox (64bit) v6.44.4 on RB4011iGS+ (arm)

Session Settings Dashboard

) || (4| | Safe Mode | Session:|74:4D:28:E8:EF:71 cPujox W
A Quick Set
1 CAPsMAN
|8 Interfaces @IZ‘
1 Wireless Users
e g H -
#2 PPP : ladmi_1
= G Name — -
:z Sw? . syste — Cancel
Me, da Allowed Address: = p2
= _ I Last Logged In: 3 -
4 Routing ) Password: |**"** | 4
= omm
igs System d onfirm Password: | **** |
® ueces
=] Files Remove

Figura 87. Nuevo usuario y contraseiia
Imagen elaborada por el autor

Configurar las interfaces lan y wan

Para configurar la interfaz es LAN igual nos dirigimosa la pestafia de interface se nos desplegara
una ventanay podemos observar las interfaces que tenemos en nuestro equipo en este caso vamos
a seleccionar la interfaz 3 o cdémo se encuentra en el equipo ether 3 al dar doble clic se nos
desplegara una ventana donde le daremos como nombre ether 3_Wan, para no perdemos
colocamos un comentario seleccionando la pestafia commenty cdmo comentarios dejamos
entrada de Internet, luego seleccionamosel ether 4 al dar doble clic se me hace desplegara una
ventanay cémo nombre le vamos a colocar ether 4_lan después colocamos un comentario en el

que diga salida de Internet por Gltimo damos ok.
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| Session Settings Dashboard

| admi_1@74:4D:28:E8:EF:71 (MikroTik) - WinBox (64bit) v6.44.4 on RB4011iGS+ (arm)

¥ | Q4| | Safe Mode | Session:|74:4D:28: EBEF:71

General | Bthemet | Loop Protect | Overall Stats  RxStats .. | ok || Genewl | Ehemet Loop Protect Overall Stats  Rx Stats ..
iy | [ il = | Name: |etherd_Lan
<l etherd Type: |Ethemet Y Type: | Ethemet
R deethect i [ ~@ ] »
b ether5 MTU; 1500 - MTU: [1500 7
ot cther Actual MTU: (1500 3 Actual MTU: [1500
i ether7 Commet
v etherd L2MTU: [1592 L2 MTU: [1552
s ctherd Max L2 MTU: (9578 Max L2 MTU: [8578
b etherl0
«i» fo<fppl MAC Address: [74:4D:28:E8.EF-70 Cable MAC Address: [74:4D:28 EBEF:71
[
ARD. hled S@E Bink s E B
ey e riomet = Leet MAC Address ida de intemet
| o | |Reset Courters Cancel
. Cancel |
|112ems (1 selected [~
-

Figura 88. Agregamos la Interfaz lan y wan
Imagen elaborada por el autor

Habilitar un cliente dhcp

Como el siguiente paso habilitamos un cliente DHCP en lainterfaz Wan lo activamosparaobtener
automaticamente la configuracién del proveedor de Internet, dentro del winbox nos dirigimosa
la pestafia IP luego damosClic en la pestafiade DHCP clientse nos desplegaraunaventana damos
Clic en mas para agregar el nuevo de HCP client en la nueva ventana en la opcién interface
R3
192.168.100.5/24, por ultimo damos Clic en ok para continuar.

seleccionamos el ya creado y automaticamente nos designa una direccion IP

||| | safe Mode | Session:|74:4D:28 EBEF-71]
& Quick Set
I CAPSMAN
| Interfaces

3 Wireless

D& na
L]

3 PPP | [interface
‘ ether3_wan

DHCP Cliem3 DHCP Client Options

& ¢1;‘ E ? T‘lelease ‘ Renewii

/ |Use P... |Add D... |IP Address
yes yes

Expires After | Status
23:59:33 bound

192.168.100.5/24

DHCP Client <ether3_wan>

DHCP | Adv atus
| Avrncodge
Ihteﬁace: ether3_wan
|v! Use Peer DNS
v Use Peer NTP

Figura 89. Nuevo cliente DHCP
Imagen elaborada por el autor

Crear la red local en la interfaz lan

Para crear la red local no es dirigimos a la pestafia IPy damos Clic en la opcion Address List
damos clic en el boton (+), se nos desplegara una ventana dénde cual colocamos una direccion IP
distinta a la que nos da nuestro proveedor en este caso colocamos la siguiente direccion IP
192.168.2.1/24,en lared local LAN se puede colocar cualquier direccion IP siempre y cuando
no sea la misma direccién del proveedor
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42 Routing P

Gomn 1 o SIS

e Queues DHCP Client |Address £ ‘Nelwmk ‘Irtetface

Files DHCP Relay 9r 192.168.2.0/24 192.168.2.0 etherd_Lan
D 97 192.168.100.5.. 192.168.100.0  ether3_wan

| Log DHCP Server

RADIUS

31, DS Address <172.168.2.0/24>

A Tools " Frewal

@) New Teminal Hotspot Address: | 192.168.2.0/24

#5 Partition IPsec Network: [192.168.2.0 - Cancel

| o Make Supout rif Kid Control hterface: etherd_Lan ¥

@ New WinBox Neighbors

Figura 90. Agregamos las direcciones IP
Imagen elaborada por el autor

Configurar el servidor dhcp

Para configurar el servidor DHCP nuevamente nos dirigimosa la pestafialP damos Clic en DHCP
servery nos situamos en DHCP setup en la siguiente ventana seleccionamos la interfaz. Luego
de seleccionarla damosclic en el botdn next hastadar Clic en el botdn o k con esto ya tenemos
avanzado un 75% para acceder a Internet, como otro paso reiniciamos el equipo para que se
actualicen las configuraciones hechas recientemente, paraello nos vamos a la pestafia system y
damos Clic en Reboot.

® admi_1@74:4D:28:E8:EF:71 (MikroTik) - WinBox (64bit) v6.44.4 on RB4011iGS+ (arm)

ession  Settings Dashboard

>J[e] sorion PO BEREET]

A5 Quick Set
7 CAPsMAN
; Inler:aoes DHCP ‘ Networks Leases Options Option Sets  Alerts 3
3 Wreless [#][=] DHCP Confi | | DHCP Setup
5 Bidge [Name / | Interface |Relay Lease Time |Address Pool  |Add AR....
=2 PPP 1 dhepl etherd_Lan 00:10:00 dhcp_pool0 no
= ;""‘d‘ DHCP Setup =B
Select intr “ace to run DHCP server on

55l |P 'l ARP
2 MPLS bl s DHCP Server Interface: |etherd_Lan |#
#3 Routing I Addresses 5
i System I Cloud 2 /
S D”C"f:"‘/ | ook [en] | concel |
Files DHCP

|- Log I DHCP Server I
S RADIUS NNS

Figura 91. Configuracion de DCHP Server
Imagen elaborada por el autor

Creacion de la regla nat
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Como ultimo paso nos dirigimos nuevamente a la pestafia hype y nos situamos en firewall damos
clicen (+) paraluego dirigirnos a la opcion chainy seleccionamos Srnaty en laopcion Sr Address
colocamos ladireccion IPdel arealocal qué es ladireccion 192.168.2.0/24,después nos dirigimos
a la pestafia Action luego seleccionamos la opcién masquerade por tltimo damos ok y con este

altimo paso ya tenemos acceso a Internet correctamente.

ﬂ \g‘ Safe Mode | Session:|74:4D:28:E8:EF:71

A& Quick Set
1 CAPsMAN

[ Interfaces

1 Wireless 3

22 Bridge |

= Fiter Ruige” NAT | Mangle Raw | Service Ports | Connections | Address Lists | Layer7 Protocols

NAT Rule <192.168.2.0/24> =EB

General | Advanced Edra Action Statistics »
Chain:[srenta = Cancel
Accounting _

42 Routing " Addresses 1R - 100 Aoply
oue | om o ™5 N
& Queves DHCP Clent N .
B e '
(=] Files DHCP Relay Src. Pot |~
]
L — s~ -
> Y Any. Port: |
A Tools I N Firewal Y
] Al Tl — R | - | Reset Counters

.Figuru 92. Agregamos la direccion ip para la salida del internet
Imagen elaborada por el autor

Como resultado

Como resultado de qué estamos conectadosa Internet podemos verificar mediante el panel de
control de nuestro PC dirigiéndonos redes e Internet luego seleccionamos la red en la ventana
general damos clic en detalles y podemos observar que tenemos la siguiente direccién IP
192.168.2.9/24 colocadaen el area local previamente del equipo, cémo otra prueba realicemos
pin a la direccién IP 192.168.100.1 de nuestro proveedor y realizamos una prueba de testeo para

ver la calidad de Internet.
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General

recursos compartidos Conesidn Detalles de la conexién de red X
Conectividad IPw4: Internet

f conflgura r conex Conectividad IPv&: Sin acceso ala red Detalles de la conexion de red:
Estado del medio: Habilitado Propiedad Valor ~
Duracion: 00:09:14 Sufijo DNS especifico p...
Tipe de Velocidad: 100,0 Mbps Descripcion Realtek PCle FE Family Contraller
Conexig Detalles... Direccion fisica 6C-2B-59-64-52-3F
Habiitado para DHCP S
Direccidn IPvd 192.168.2.254
Méscara de subred IPv4 )| 255.255.255.0
Actividad Concesién obtenida viemes, 15 de noffjembre de 2024 2:0
La concesidn expira viemes, 15 de noffiembre de 2024 2:2
l2 ancha, de acceso tele Enviados Redbidos Puerta de enlace predet. | 192.168.2.1
Servidor DHCP IPv4 192.168.2.1
Bytes: 45,002,143 1.095.916.417 Servidores DNS IPv4 9599
1111
de red u obtener inform 8844
) Propiedades 0 Deshabilitar Diagnosticar Servidor WINS IPvd ——
Habiitado para MetBios ... Si
Vinculo: direccion IPv6 1. feB0::ch8d:3021:bfb5:8484%.21 v

Figura 93. Detalles de ltﬁli;:;nexio'n de red
Imagen elaborada por el autor

(7) SPEEDTEST ] Simbole del sistema

Figura 94. Acceso a internet y ping exitoso
Imagen elaborada por el autor
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Practica N°2

Tema: Tuaneles Eo IP
Objetivo: Configuracién de taneles eoip en equipos mikrotik
Obijetivos especificos:

- Configuracion los Routers R1 yR2

- Configurar un Tunel Ethernet/IP

- Configuracién de Bridge

- Realizar un DHCP Server para R1y R2
- hacer pingentre laredayred b

Topologia de Red

192.188.1.254 10.1.1.1430 10.1.1.2130

) - - -
281
Laptop-PT R 2:211
Red A
192.168.1.x

P: 182 168.1.1
Giw:192.168.1.254
Mask: 2552552550
DNS:192.168.1.254,
8888

Figura 95. Topologia de red titnel eoip
Imagen elaborada por el autor

Configuracion del router R1

Laptop-PT
RedB

1p:192.168.1.x
Gtw:192.168.2.254
Wsk:255.255.255.0

DNS: 192.168.1.254,

8888

Primero comenzamos a gestionar la comunicacién en el router R1, cuando nos dirigimos al

Winbox nos vamos a la pestafia IP luego a la pestafia address ti configuramos las direcciones IP

qué van allevar tanto el router 1 cdmo el router dos y también colocamos las interfaces por donde

van a salir
HiSsgas=———
& Quick Set
3 CAPsMAN
8 Interfaces
1 Wireless
4 Bidge -
- vllx|al 7]
e |Address ’ [ Network [Interface Address: [192.168.0.3/24 ] o
. R1-R2 — '
R #10.1.1/30 10110 ether? Network: (19216800 |
— v i WAN - : - dface: [etherd 3
< hoco | en15216803/24 19216800  etherd
A
G System I Cloud
& Gueves DHCP Client
[ Files DHCP Relay :
1) Log DHCP Server Address <10.1.° /30>
& RADIUS DNS Address: [10.1.1.1/30 \ I oK | ]
2 A Netwot A
| New Teminal Hotspot 0
Interface: | ether? 2
Srm v [

|
Figura 96. Agregar las direcciones IP a R1
Imagen elaborada por el autor
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Tunel ecip en R1

Comenzamos realizando las configuraciones de El tinel ethernet sobre IP en el router 1, luego

nos dirigimos a la pestafia interface damos clic en (+), luego en la opcién EolP tunnel, se nos

desplegara una ventana dénde como nombre cuando lo dejamos por defecto luego nos dirigimos

ala seccidn local Address para colocar la siguiente direccion IP 10.1.1.1, luego en la seccién de

mas abajo remote Address colocamos la siguiente direccion IP 10.1.1.2,y por tGltimo en tunnel

ID colocamos el valor de 10 con este parametro sabemos hacia donde gestionamos y quién

gestiona la comunicacion al momento de realizar la conexidn entre dispositivos.

Ax Quick iet Interface List

; E::i:? l epeez inteface it Ethemet Ec
1 Wireless v | % 3 | | De
@ Bridge EclP Tunnel

=2 PPP IP Tunnel  ~__

e GRE Tunnel S

Figura 97. Agregamos una configuracion nueva eoip tunnel

Imagen elaborada por el autor

New Interface =] E3
General | Loop Protect  Status = Traffic
IName: | P ‘
Type: |EolP Tunnel \ 1 3 Apply
MTU: -
Actual MTU:
MAC Address: |02:1A:2C:27:63:6A
ARP: |enabled ¥
ARP Tim v Torch
Local Address: [10.1.1.1 -
Remote Address: [10.1.1.2

Tunnel ID:

10

Figura 98. Agregamos la nueva interface con sus direcciones ip

Imagen elaborada por el autor

Configuracién del router R2

Pasamos al siguiente router en ese caso al r dos nos dirigimos a la pestafia IP y damos clic en la

opcion Address para colocar la direccion IP que va a llevar este router 10.1.1.2/30 también

colocamos su interfaz de salida esta es ether 1 por ultimo etiquetamos el Address List cdmo

comentario R2-R1 finalmente damos ok.
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Addrzs List

+ R2-R1
o 10.1.1.2/30 10.1.1.0 ether]

\3

I
#2 Routing I
)

Addresses
o System
Q Queues DHCP Client

Figura 99. Comunicacion entre R2 Y R1
Imagen elaborada por el autor

Tunel eoip en R2

Comenzamos a gestionar la comunicacion del ethernet sobre IP dentro del R2, no dirigimos a
interfaces, se desplegara una ventana luego damos clic en (+), seleccionamos EoIP tunnel, el
nombre lo dejamos por defecto y nos centramos en la opcion local address y colocamos la
siguiente direccion IP 10.1.1.2, continuando en la opcion remote address colocamos la IP remota
que es la siguiente IP 10.1.1.1, sequido en el tunnel ID colocamos el nimero 10, aplicamos los

datos y damos clic en el boton ok.

Al Cuick: Set Interface List

; ﬁ:rfsari’:? Intefgce " interface List Ethemet  Ec
el [+-]-| v|x @] [7] ] 0e
o Bidge 1 I EclP Tunnel I

=2 PPP IP Tunnel '\

2 Switch 3

GRE Tunnel
Figura 100. Agregamos de nuevo el eoip tunnel
Imagen elaborada por el autor

. New Interface =1 E3
General | Loop Protect Status = Traffic HTI
Name: eoiptunnel1 |
Type: |EolP Tunnel "\ _ 4 Apply
MTU: 1 v
Actual MTU:
MAC Address: |02:60:ED:33:45:BA |
ARP: |enabled ¥
ARP T|meout:‘/ 2 v Torch
Local Address: |10.1.1.2 -
Remote Address: [10.1.1.1 |
Tunnel ID: |10

Figura 101. Se agregan las siguientes IP
Imagen elaborada por el autor
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Configuracion de bridge en R1

El bridge nos daré la oportunidad de unificar dos puertos ya que el bridge al genera puertos
esclavos que se encuentran dentro de él, dentro del R1 nos dirigimos a la pestafia bridge se
desplegara una ventana y daremos clic en (+), apareceraotra ventana dejamos por defecto las

opciones que aparecen damos clic en aplicar y ok.

1 CAPsMAN

] Irﬁen‘aceSI

VWires

=g PPP &+

== Switch N
°13 Mesh 1o def

s 1P I

Interface <bridge 1>

v larrar

Figura 102. Creamos un bridge nuevo
Imagen elaborada por el autor

=] E3
General | STP  VLAN = Status Traffic I 0K I
Name: I LAancel ‘
o —
MTU: v
Actual MTU: | 1500
Comment

En la pestafia interface damos clic en (+), donde seleccionamos la interfaz creada parael tanel y

en la casilla bridge seleccionamos el bridge 1, en el mismo bridge creamos otra con ether 2y en

laopcion bridge dejamoslaque colocamos anteriormenteen este casobridge 1 aplicamos y damos

OK.

A& Uuick Set
1 CAPsMAN

|8 Interfaces
b Wla&s

=3 PPP

== Switch

“15 Mesh

s 1P [
” MPLS [
2 Routing )
45 System )

Bridge

[Fl—2

General

Ports | VLANs MSTIs Port MST Ovenides

2] ¥

New B ot

STP VLAN Status _ 3

Fiters NAT Hosts MI

=] E3
0K
ancel

S Apply

Horizon:

Leam: |auto

Fl'glb:al ‘103. ]\}ilévo .puer;fo del bridge
Imagen elaborada por el autor

Disable

Comment

.

76



Bridge Ports | VLANs
6
BT

General | STP  VLAN

MSTls
N

Port MST Ovenides

Statly 7

Fiters NAT Hosts M

New Bridge Port = E3

Interface] | efher?

E
Bidge: (R I ~ |

Horizon:

Leam: |auto

N

8

p B s P 1

Figura 104. Se aiiade nuevo puerto con la interfaz ether2

Imagen elaborada por el autor

Cuando creamos un bridge el bridge genera que los puertos que estén dentro de él sean puertos

esclavos, Es por ello que una vez que estos puertos sean esclavos cualquier tipo de

direccionamiento deberéa ser no agregado a estos puertos esclavos si no el puerto master que en

este caso sera la bridge, ya que tenemos en cuenta cuando creamos la bridge ahora nos dirigimos

a la pestafia IP y seleccionamos la opcion address dénde generaremos un direccionamiento IP

para el ingreso 192.168.1.254/24, abre el bridge vaa contener este direccionamiento IP con esto

decimos queel direccionamiento IP puede fluiratravés de las interfacesque se encuentren dentro

de él.
£ Bridge Bridge FPorts | VLANs MSTIs Port MST Ovenides = Fitters NAT Hosts MDB
n
@ PPP + e ==
& Switch 1 # InterfacE =l [y
2 Mespe” 1 fethd 4 5
ARP 2 Address <192.168 1.204/24>
MPLS [ :
—— Accourit” Address: |192.168.1.254/24 o]
& Routing [ I Addresses I .
3 System b= Network: [192.168.1.0 -
D Queues DHCP Client Interface: bridge1 ¥ e
| Filea NUD Dalaw

Figura 105. afiadimos la siguiente ip en address list

Imagen elaborada por el autor

Seguido realizaremos es un DHCP Server nos dirigimos a la pestafia nuevamente IP y

seleccionamos la casilla de DHCP Server se desplegara una ventana y daremos clic en (+), para
luego dar clic en el botén De HP Setup dénde daremos clic en next hasta llegar a DNS servers

dénde vamos a colocar el siguiente DNS 8.8.8.8
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DHCP | Networks Leasses Opfions Option Sets  Aletts

Eﬂf% V| | DHCP Config || DHCP Setup |

 [interface Relay Lease Time |Address Pool |Add AR...

‘ IName

ARP

DHCP Setup [=] E3

i, MPLS Eecotiing Select interface to run DHCP server on

& Routing I Addresses .

B System ~ | Ooud DHCP Server Interface { brdge = 5
B Queves DHCP Ciegs | Back

[ Files DHCP [

. Log DHCP Server

£ RADIUS

Figura 106. Configuracion de dhcp server
Imagen elaborada por el autor

DHCP Setup

DNS Servers:8.8.8.8 |

Figura 107. Colocamos las direcciones DNS
Imagen elaborada por el autor

Ahora nos dirigimos a nuestro router R2, lo que vamos a generar es un DHCP Client para ello

nos dirigimos a la pestafia IP seleccionamos la casilla de DHCP Client luego damos clic en (+),
seguido colocamos la interfaz EolP tunnel aplicamos y damos ok.

1 CAPsMAN
Interf

o DHCR SR | DHCP Giet Opons

1 Wireless &
s, Bidge =| |||
g PPP New DHCP Client
= ] ARP DHCP | Advanced  Statys o« ]|

S Meatt” Accounting w Ii - - ‘—I [ — |

Addresses 9 e m{ K2 &
.’ MPLS T ond s’ [v] Use Peer DNS
@ Rou‘ling [ I DHCP Client I {7/, Use Peer NTP m
£ System I DHCP Relay ‘ —
= s

& Queves T Add Default Route: |yes | ¥ |

Figura 108. Configuracion de dhcp client
Imagen elaborada por el autor

Para poder hacer que el DHCP Server pase ala red LAN para que se pueda conectar con los
dispositivos que se encuentran detrés del router R2, paraello nos dirigimos la opcion bridge en
bridge damosclic en (+), se nos desplegara unaventanay en el nombre le colocamos la bridge 1,
luego damos clic en la ventana puerto dentro de bridge para crear un nuevo puerto en las bridge,
se desplegara una ventanaddnde seleccionamos el nombre de EolP tinel y en la opcidn bridge
colocamos labridge 1,y por medio de este tlnel se generalacomunicaciénhacia R1, comotltimo
procedimiento agregamos otro nuevo bridge port con la interfaz ether2
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L GO Interface <bridge1> =] B3

# Interfaces 3

~ Wirsless General | STP VLAN Status Traffig ~ l oK ]

;‘“‘;' Bridge i Name:lm I fancel

N T e

= Switch ™1 X MTU-: v 4

== C R 2 pctual MTU: [1500 o

@
e A L2 MTU: [65535

Figura 109. Se agrega una nueva bridgel
Imagen elaborada por el autor

Bl'dge §0ﬁ3 VLANs MSTIs Port MST Ovemides Filters NAT Hosts MDI

[+]-] [~][x] =] [v
New Bridge Port = E3

General | STP  VLAN | Status . 6 0K
Interface ¥ Jancel
Bridge: foridge 1 i | | 8 Apply |

Horon: ™~7 v
Leam: auto ¥ )

Figura 110. Agregamos un nuevo ports con la bridgel
Imagen elaborada por el autor

Bridge Ports | VLANs MSTIs Port MST Ovemides Fiters NAT Hosts MDE
[H«—9 |7
New Bridge Port =] B

General | STP VLAN Status - 10 | oK
Interfacel ether? 'v'l ¢ance|

Bn'dgel,_*l 1300y
pany

12 -

Leam: |auto ¥ Comment

Figura 111. Agregar otra configuracion en ports
Imagen elaborada por el autor

Realizar ping entre redes Ay B

Por ultimo, revisamos que todas las configuraciones ya hechas estan incorrectamente ingresas
procedemos a realizar ping en ambas computadoras en este caso la red a lleva como direccion IP
para realizar el pin 192.168.1.252, y como podemos observar contamos con comunicacion entre
la otra maquinade la misma manera realizamosun ping desde la otra red en este caso la red b
hacia la red a con la siguiente direccion IP 192.168.1.251, con esto podemos decir que ambos
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dispositivos se sitian en el mismo dominio del broadcast, esta estructura nos permite sobre el

ethernet IP que se gestione una comunicacion completamente transparente, y por esto se conoce

que el tunnel EolP es un tinel que trabajaen capa 2, teniendo esto en cuenta podemos observar

qué haciendo ping entre ambas computadoras tenemos una conexidn exitosa.

[c+.] Simbolo del sistema

Microsoft Windows [Versidn 10.0.19045.5131]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\Gabriel>ping 192.168.1.251

con 32 bytes de datos:

: bytes=32 tiempo<im TTL=64
bytes=32 tiempo<im TTL=64
bytes=32 tiempo<im TTL=64
bytes=32 tiempo<im TTL=64

Estadisticas ping para 192.168.1.251:
Paquetes: enviados = 4, recibidos = 4, perdidos
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Oms, Media = ©Oms

C:\Users\Gabriel>_

Figura 112. Ping desde la computadora red A
Imagen elaborada por el autor

] C:\Windows\system32\cmd.e: X =l

Microsoft Windows [Version 10.0.22621.4317]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\Usuario>ping 192.168.1.252

Haciendo ping a 192.168.1.252 con 32 bytes de datos:
Respuesta desde 192.168.1.252: bytes=32 tiempo<lm TTL=64
Respuesta desde 192.168.1.252: bytes=32 tiempo<lm TTL=6U
Respuesta desde 192.168.1.252: bytes=32 tiempo=lms TTL=64
Respuesta desde 192.168.1.252: bytes=32 tiempo<lm TTL=64

Estadisticas de ping para 192.168.1.252:
Paquetes: enviados = U, recibidos = U, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = 1lms, Media = Oms

C:\Users\Usuario>|

Figura 113. Ping desde otra computadora conectada
Imagen elaborada por el autor
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Practica N°3

Tema: Firewall NAT
Objetivo: Familiarizarse con el firewall nat
Objetivo especificos:

- Disefiar una topologia de red

- Configurar la NAT en el Router Instructor

- Investigar como acceder con una ip publica a un Equipo MikroTik
- Configuracion de ip publica

- Acceder al esquipo Est01 mediante la NAT configurada

- Realizar un ping para demostrar el acceso al Router Est01

Topologia de red

clog-PT
Intefnet
| 10.1.1.1/30 192.168.1.254/24
o 5 .
| s '-___| = '-
§
2801 2001 PC-PT

Instructor Estl1 Pt

10.1.1.2/30
192.168.1.1/24

Figura 114. Topologia de red
Imagen elaborada por el autor

Configuracion de la nat router instructor

Comenzamos Ingresando al router instructor, para poder ingresar colocamos una IP puablica
69.64.50.85 con el puerto 8282, luego colocamos el usuario y contrasefia, continuando se nos
desplegara la ventana cuna del Winbox del router instructor para saber que hemos ingresado al
router instructor en la parte de arriba de la ventana del Winbox podemos observar el nombre del
Equipo.

®; O 3 {
b WinBox (64bit) v3.24 (Addresses

File Tools

Connect To: | 6964.50 858282

Login: | admin

Password

Figura 115. Ingreso al Equipo mediante winbox
Imagen elaborada por el autor
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Configuracion de la nat

Comenzamos dirigiéndonos a la pestafia IP luego a firewall y daremos clic en la ventana NAT
para crear una nueva NAT damos clic en (+) se desplegard una ventanaddnde en la opcidn chain
damos clic y seleccionamos dstnat, luego especificamos hacia dénde hacia afuera se va a ir
preguntando al dispositivo final para qué esta forma el dispositivo final pueda generar el forward
guardado de la peticién, luego utilizamos la siguiente direccion Ip 192.168.0.3 estara haciendo
una nateada por el equipo que tiene el IP pablica, y de estamanera puedo acceder mediante la IP
publicay es por eso que puedo acceder por la IP publica ya antes mencionada 69.64.50.85, es el
mismo proceso que vamos a realizar en nuestro dispositivo para que aquel dispositivo que se
encuentra detras del instructor pueda ser accesible también cada vez que llega una peticion a este
router que venga con la ip del destino 192.168.0.3 con el protocolo TCP y que vaya relacionado
a puerto en este caso el puerto 8260 cada vez que coincidan en un “match” en ese instante el
dispositivo enviara esta peticion hacia el destino 10.1.1.2 esta IP es la que se encuentra entre el
dispositivo de Est01, la red que podemos ver que comunican a los dispositivos es la red
10.1.1.0/30, es por eso que especificamos la siguiente direccion 1P 10.1.1.2 que en realidad es la
IP con la que se alcanza el router Est01 como parte final especificamos el puerto del servicio al

cual quisiéramos acceder en este caso el puerto 8291 las reglas NAT la colocamos al principio

bApsmmanimps
3 CAPsMAN
8 Intedaces

Fluhl?|§7 Mange Raw Service Pots Connections Address Lists Layer7 Protocols
[ +] New NAT Rule [= B3
= ),

L Wreless 12
4 Bdge Action |4 ] e =
w8 PPP defcort. masque — .
=l ”“‘B 4 lcmm dstnat 3 I [ Cancel
Address Network Inteface v
Src. Address. ¥ \ Aoply @ 10.1.1.1730 10110 ether]
ARP IDﬁ Address: 192.168.0.3 AI r i WAN
- o 6 — [ Dsable 4 192.168.0.3/24 19216800  ether?
ounting
~h IPlolocol 6 ¢cp) + AI I c
42 Routing Addresses | omment
System Cloud N - | Cop 13
. Y
@ Gueuves DHCP Clert Dst. Pott: (] |8260 ‘ =
() Fles DHCP Relay Any. Port. \ =
Log DHCP Sexu/ 2 In. Interface: = (I BeetColrae
2 RADIUS 0 Ot Fatare v | [ Reset A Courten

X Toos

&8 New Teminal e In. Interface List

4

Figura 116. Configuracion de nueva nat
Imagen elaborada por el autor

| NAT Rule <192.168.0.3:8260> B
Advanced BExtra Action ‘Shtbtig, OK I]
Action: |dst-nat 5] | / Cancel |

Log 10 1 T Apply I

Log Prefix: / e | Disable |

To Addresses: [10.1.1.2 a || Comment |
To Ports: [8291 o | Copy |

Figura 117. Configuracion de la pestaria action
Imagen elaborada por el autor
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Firewal

Fiter Rules NAT | Mangle Raw Service Pots Connections Address Lists  Layer7 Protocols
d|= « % 1 |T o0ResetCourters  00Reset Al Courters

2 Dot Sdd-sos e L Dot Dot Do
192.168.03 6 ftcp) 8260

Figura 118, Visualizamos los paquetes que ingresan
Imagen elaborada por el autor

Insertar una ip Publica

Para insertar una ip publicanos dirigimos dentro del Winbox, damos clic en la seccion IP luego
clic en la pestafia Addresses, dentro del Adres List damos clic en el recuadro (+) y colocamos la
direccién IP que nos da nuestro proveedor de la siguiente manera en este caso es la
69.64.50.85/28, seleccionamos la interfaz por la cual se conecta el cable del proveedor, seguido
damos aplicar y dejamos un comentario, al final damos OK, también creamos una LAN con la

siguiente direccion IP 192.168.0.3 con la interfaz ether3, cometamos y damos en aplicar y OK

Figura 119. Ingreso de la direccion Ip en el address list

Imagen elaborada por el autor

=z PPP =B
=2 Switch 1 ! 3
e vlx|ally
i: 1P I ARP 2 Address Network Interface v
— -l ( : WAN INTERNET
7 MPLS I Accounting o 69.64.50.85/28 69.64.50.80 ether?
42 Routing I Addresses I i LAN
i System Cloud o 192.168.0.3/24 A 192.168.0.0 etherd
& Queves DHCP Client Address - 59.64.50.85/28>
Fil
— TAEH e Address: [69.64.50.85/28
5 Loa DHCF Server Network: [69.64.50.80
. RADIUS DNS workc: (59.55.95.
% Tools Firewall Interface: | ether?
B New Teminal Hntonnt |

Continuamos, no dirigimos a la opcidn ip y seleccionamos la pestafia DNS, se desplegara una

ventana donde en el apartado de servers damos clic y colocamos el siguiente valor 8.8.8.8, ya que

son los DNS de Google el resto de los valores demos por defecto y damos aplicar y OK.
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§ Intemaces
. Wireless DNS Settings
i Bidge [severs: (3838 B
§ PP :
= orartcSeven |~ 3
2 Meshd” v| Allow Remote Requests 4 Apply
1P '] ARP t Size: (4096
MPLS I* Accounting I
i Routing ) Addresses e 112,000 .
} System " Cloud meout: |10.000 3
b Queues DHCP Client
- ueries: | 100
| Files DHCP Relay 2 )
| Log DHCP Servet” poons: 120
L RADIUS [ons I sie: [2048 kB

Figura 120. Se configuran las dns
Imagen elaborada por el autor

Luego creamos un DHCP Server para ellos nos dirigimos a la pestafia IP y damos clic en DHCP
Server, luego damos clic en DHCP Setup, seleccionamos la interfaz de la LAN en este caso es la
ether 3, luego damos clic en nexty dejamos por defecto la direccion ip hastallegar a los servidores
DNS don vemos que autométicamente se colocaron 8.8.8.8 por ultimo damos en ok y ya estaria
configurado el servidor DHCP.

& Bridge 3
=2 PPP DHCP | Networks Leases Options Option Sets Alerts /
ARP hme ‘| Interface Relay Lease Time Address Pool |Add AR...
<" MPLS Accounting
& Routing Addresses
i System Cloud
& Queues DHCP G
] Files DHCP Rel
£l Log DHCP Server
L RADIUS DNS

Figura 121. Realizamos otro dhcp server con otra interfaz ether 3
Imagen elaborada por el autor

Ahora nos situamos en la opcion IP y damos clic en firewall, empezamos dando clic en NAT
luego en el recuadro (+) en la opcion Chain colocamossrnat, en el apartado de Out. Interface
seleccionamos la ether2, luego damos clin e la ventana Action y clic en la opcidn Action
seleccionamos masquerade, por ultimo, colocamos aplicar y OK.

84



New NAT Rule

el | Mengle Raw  Service Pots Connections Address Lists  Layer

Figura 122. Configuracion de nat

Imagen elaborada por el autor

New NAT Rule

General | Advanced Extra Statistics
0 E— .
1 IChain: |srcnat] 3' Cancel
Src. Address: S é v Apply
Dst. Address: A
| Disable
s -
Src. Port: v Copy
Dst. Port: b
o .
fout. interace: [ |etherz ||« | Reset Al Courters
ln lebmeb mmim | i -

General Advanced BExtra Action

Log Prefix: |

Statistics

Ac:iorl \masquerade

|| Log

<5 :

Figura 123. Configuracion de la ventana action

Imagen elaborada por el autor

Como parte Final nos dirigimos crear nuestra rutaempezando con la opcion IP'y damos clic en la

pestafia Routes, se desplegara unaventana llamada Route List damos clic en el recuadro (+), en

la nueva ventanadejamosen 0.0.0.0/0 por defecto y en Gateway colocamos la direccion IP del

Proveedor en este caso la 69.64.50.85/28 el resto de las casillas las dejamos por defecto con estos

pasos ya tendremos nuestra ip publica correctamente,

X Tools v

| New Teminal
'.'“ Partition

| < Make Supout nf
& New WinBox

B ext

|9 Windows )

Accounting

Addresses @[
La Rottes | Nexthops | Rules VRF

DHCP Ciient += =] &8 7] F ENE
DHCP Relay | ; ) L i
DHCP Server e R Distance _|Routing Mark | Pref. Source

S P 0.0.0.0/0 £9.64.50.85 unreachable

DNS DAC | 69.6450.80/28 bridge reachable 0 69.64.50.85
Firewall DAC | 192.168.0.0/24 bridge reachable 0 192.168.0.3
Hetspot

IPsec

Kid Control —

eneral
Neighbors R / OK
Packing 2 | st Address: [0000 W Cacel
Pool Gatewa)l 69.64.50.85 |i| |ur|reachab\e Q/ Aoply
4
o Check Gateway: v Disable:
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Services .

— Distance: |1 - Copy

Figura 124. Aifiadimos la direccion Ip Publica al Gateway

Imagen elaborada por el autor
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Acceso al equipo est01

Ya que hemos definido la regla del firewall NAT abrimos otra pestafia nueva de Winbox e

ingresamos al equipo Est01 con la siguiente direccion IP 69.64. 50.85: 8260 siguiente en el

apartado del login colocamosel usuario y en password la contrasefiay como se puede observar

en la imagen tenemos acceso total al router Est01, de esa forma el destination NAT nos permite

a nosotros poder llegar desde la red extemna hacia algin dispositivo que se encuentre dentro de la

red interna.

o

v (4| SafeMode Session

As Quick Set

4. CAPsMAN Fiter Rules NAT Mangle Raw Semvce Ports Connections Address Lists Layer7 Protocols
= Interfaces + = « X 1 7T o00ResetCounters 00 Reset Al Counlers

4. Wireless £ Action Chain Src. Address Dst Address Proto  Src Port Dst Port In_Ir
&1 Bdge 0 <|*dst-_. dstnat 19216803 6 (icp) 8260

¥ PP 1 =] mas._. sicnat

“la_Mash

© WinBox (64bit) v3.24 (Addresses,

File_ Tools

sonnect To | 69 64 50 85 8260

Login | admin

Figura 125. Ingre hacia el secundario equipo est01

Imagen elaborada por el autor

) (4 | SafeMode Session

CPU 4% Time: 18:06:11 Date:(

An Quick Set
4 CAPSMAN Filter Rules NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
/8 Interfaces % = « X 1 T o00ReselCounters 00 ResetAl Counters
S Wraess # Action  Chain Src. Address Dst Address Proto. Sic Pot  Dst Port |In Inter . Out Int.. In. Inter.. Out
3% Bridge 0 | dst-. dstnat 19216803 6 (tcp)
¥d PPP 1 =] mas... srcnat
° Mosh o6 WinBox (64b8) v6A45.8 on CHR (x86_ 64 - 0
2 Mes
gi 1P
i X)) | (4| SafeMode Session CPU 0% Time 180611 Date:Jan/02/1970 Time 180611 [l
# Routing AS Quick Set Intorface List Elx]
& System 4. CAPsMAN Interface ' Interface List Ethernet EolP Tunnel IP Tunnel GRE Tunnel
® Queues M Interfaces + T Detect intemet
[ Files gz Yieieas Name Type Actual MTU 12 MTU [Tx -
Log "‘ Bndge R ¢pether] Ethemet 1500
o #3 ppp R epether2 Ethernet 1500
e \
* RADIUS *2 Moch R «pether3 Ethemet 1500
A Tools ) R epetherd Ethemnet 1500

Figura 126. Conexion establecida
Imagen elaborada por el autor

Por ultimo, realizamos un ping hacia la siguiente direccion IP 10.1.1.2 con esto verificamos que

tenemos comunicacion entre el router Est01 y también tenemos conexion en el router instructor

de esta formamediante IP p publica podemos acceder a esta red externamente siempre y cuando

utilicemos esta regla de NAT
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‘1. Simbolo del sistema

Paquetes: enviados = 4, recibidos = 0, perdidos
(100% perdidos),

C:\Users\Gabriel>ping 10.1.1.2

16.

con 32 bytes de datos:
Respuesta 16. -

bytes=32 tiempo<im TTL=64

bytes=32 tiempo<im TTL=64
bytes=32 tiempo<im TTL=64

Respuesta 106.
Respuesta 10.

p
2
Respuesta 10.1.1.2: bytes=32 tiempo<im TTL=64
1.2-
p

-stadisticas de ping para 10.1.1.2:
Paquetes: enviados = 4, recibidos = 4, perdidos
(6% perdidos),

riempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Oms, Media = ©Oms

Figura 127. Conexion Exitosa
Imagen elaborada por el autor



Practica N°4
Tema: Implementacién de protocolo bgp.
Objetivo: Familiarizarse con la configuracién del protocolo bgp.
Objetivos especificos:
-Disefio de la topologia de red.
-Realizar la configuracion de las interfaces LAN y WAN.
-Configuracién del Protocolo BGP.
-Realizar Configuracion DHCP en las interfaces LAN.

-Realizar un ping para comprobar la conectividad.

;!\
PC-PT
FCO
LAN-2

192.68.110.0/24 ~

Ilgﬂ—ZﬂT

Switch2 ;
0-24 Switch3:
Switch1 F_r_._/ \
P
/ 2811 \\ \
Routerz
/ P . [ ]
N L = =
281 o Laptop-PT
HOST-3
Laptop-PT Routert Router3

HOST1 WAN-1
10.10.10.0/30

W

WAN-2 LAN-3

10.10.10.20430
LANA 152168 120.0/24

152.168.100.0/24

Figura 128. Topologia de red bgp
Imagen elaborada por el autor

Tabla de direcciones ip

Nombre de Red Mask INT Direccion Ip Mask

Red

Wanl 10.10.10.0 /30 R1(Ethl) 10.10.10.1 /30
R2(Ethl) 10.10.10.2

Wan2 10.10.20.0 /30 R2(Eth2) 10.10.20.1 /30
R3(Ethl) 10.10.20.2

Lanl 192.168.100.0 124 R1(Ethl) = 192.168.100.1 124

Lan2 192.168.110.0 124 R2(Ethl) = 192.168.110.1 124

Lan3 192.168.120.0 124 R3(Ethl) = 192.168.120.1 124

Tabla 2. Direccionamiento ip
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Configuracion de las interfaces lan y wan

Empezamos dirigiéndonos al Router R1 ingresamos mediante winbox, dentro del equipo nos
dirigimos a la pestafia ip y seleccionamos la opcion addresses, se desplegara una ventana donde
daremos clic en el recuadro (+), en la nueva ventada agregamos las interfaces WAN damos clic
en Address y con la siguiente direccién IP 10.10.10.1/30 en la interface colocamos ether 1, LAN
con la direccion IP 192.168.100.1/24 y la interfaz ether 2, para ordenarlas agregamos un
comentario de WAN-1y LAN-1.

Ahora nos dirigimos al Router (R2) donde también colocamos las direcciones IP de la WAN y
LAN, siguiendo los pasosdel Router R1 colocamos la siguiente direccion IP 10.10.10.2/30y de
comentario dejamos el siguiente WAN-1, con la interfaz ether 1, a continuacion, Agregamos otra
direccion IP10.10.20.1/30conla interfazether 2 y de comentario insertamos WAN -2, ingresamos

otra direcciéon IP 192.168.110.1/24 con la interfaz ether 3 y por dltimo comentamos LAN-2.

=2 PPP
&= Switch Address List
o 1

o Mes!/ E = [v]|[s] [a] [
| T :l ARP

: Address Network Interface 7
</ MPLS [ Accour.@ag = WAN-1
# Routing ) | Addresses % 10.10.10.1/30  10.10.10.0 ether]
5 System f ] i LAN-1
Cloud < 192.168.100.1... 192.168.100.0  ether?
B Queues NHCP Cliart
Figura 129. Configuracion deip’s R1
Imagen elaborada por el autor

"2 PPP

% Switch Address List [=] B
- Mesv E e Al [§

| BlTS - ARP

X 2 Address Network Interface A

~ MPLS " Accouriiag = WAN-1

: Iy o WAN-2

o0 System I

= LI £ 10.10.20.1/30  10.10.20.0 ether?

B Queues DHCP Ciient - LAN-2

| Files DHCP Relay o 192.168.110.1... 1921681100  ether?

| mm [T Tl o T o N

Figura 130. Configuracion deip’s R2
Imagen elaborada por el autor

Continuando con los pasos de R1 y R2 agregamos las siguientes direcciones al router 3 (R3)
dentro de la ventana Address List damos clic en (+), se desplegara una ventana donde en el
apartado de Address colocamos la siguiente direccion IP 10.10.20.2/30 y en interface

seleccionamos la etherlluego agregamos un comentario WAN-2, continuando agregamos otra
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direccion 1P 192.168.120.1/24 y seleccionamos la interfaz ether 2, como comentario le colocamos

LAN-3.

& Bridge
w3 PPP

== Switch 9 Address List
°a M
/]| I
& MPLS = WAN-2 — I
42 Routing P ¢ 10.10.20.2/30  10.10.20.0 etherl
N ’7 = LAN-3
& System S & 192.168.120.1... 192.168.1200  ether?
& Queues DHCP Client

Figura 131. Configuracion de ip’s R3
Imagen elaborada por el autor

Configuracién del protocolo bgp

Para entender mejor el Protocolo BGP es el encargado de intercambiar la informacién del enruteo

entre sistemas que son autdnomos, teniendo esto en cuenta comenzamos dentro del Winbox del

Router R1 nosdirigimos a la pestafia Routing y seleccionamos la casilla BGP, se desplegara una

ventana donde nossituamos en la ventana Interfaces damos clic el recuadro de (+) en la nueva

ventana colocamos el siguiente Nombre este nombre es una variable cualquiera para este caso lo

designamoscomo R1 100 como nombre del sistemaauténomo, en el apartado de AS colocamos

un valor del sistema paradistinguirlo en este caso el 100, y en la seccion Router ID insertamos la

siguiente direccién IP 10.10.10.1, por ultimo seleccionamos la casilla Redistribute Other BGP,

damos clic en Ok para que se guarde la configuracion.

Instances# VRFs Peers Networks Aggregates VPN4 Routes Advertisement:

=] [v|x| ol [¥]

8

| Log
#. RADIUS

% Tools p
@ New Terminal

IS Partition

& Make Supout sif
9 New WinBox

B &t

B Windows P

ars |Router ID |Out Fiter

Confeder...

Router ID: [10.10.10.1

[ "] Redistribute Connected
6 [ Redistribute Static
[ "] Redistribute RIP

7 [ Redistribute OSPF
I‘| | Redistribute Other BGP |

Figura 132. Configuracion Protocolo bgp
Imagen elaborada por el autor




Continuando con el protocolo BGP nos dirigimos al Router R2 y hacemos el mismo paso del
Router R1 damos clic en el recuadro de (+) en la ventanadesplegada como nombre insertamos
R1 en la seccién de AS colocamos 200y en Routher ID insertamos la siguiente direccion IP
10.10.10.2, como parte final seleccionamos la casilla Redistribute Other BGP, por Gltimos
damos aplicar y Ok, dentro del mismo Routher 2 agregamos otro protocolo BGP con el siguiente
Nombre R3 en la casilla AS insertamos el valor de 200 en Router ID la siguiente direccion IP
10.10.20.1y también seleccionamos la opcién de Redistribute Other BGP, aplicamosy damos
ok.

InstaAny 1VRFs Peers Networks Aggregates VPN4 Routes Advertisements
[+]= v/x o v
[N T ;@0
#£R3 200 10.10.20.1 2 v [Name R3
AS: 200
3 JRouter ID: [ 10.10.20.1
"

Redistribute Connected
Redistribute Static
Redistribute RIP 5

C
Redistribute opa/
|| Redistribute Other BGP |

Figura 133. Configuracion de protocolo bgp del router R2
Imagen elaborada por el autor

Instances 7VRFs Peers Networks Aggregates VPN4 Routes Advertisements

/

al |y BGP Instance <R1>
| Name AS Router ID O TE—
&R 200 10.10.102 g — L=l
#R3 200 10.10.20.1 9 _lAs. 200
X |48 default Lol /VIRouterlD: 10.10.10.2
10

Redistribute Connected
Redistribute Static
Redistribute RIP
11 Redistribute OSPF
\| v/| Redistribute Other BGP | [m]

Figura 134 Configuracion del BGP
Imagen elaborada por el autor
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Nos dirigimos al Router R3 y procedemos hacer la misma configuracion del Router R1y Router
R2, nos dirigimos a la pestafia de Routing y seleccionamos BGP damos clic en la ventana
interfaces y clic en el recuadro (+) en la casilla de Name insertamos el siguiente nombre R3300,
en la seccion de ASinsertamos 300y en Router ID lasiguiente direccion IP 10.10.20.2 por ultimo

seleccionamos la casilla Redistribute Other BGP, aplicamos y damos OK.

Instances YIRFs Peers Networks Aggregates VPN4 Routes Advertisements

E/ al [y BGP Instance <R3 300> o x]
Name AS Router ID 2 — IName: R3 300 0K
R3300 300 10.10.20.2 S
® =3 3 __» bs a0
[Router ID: [10.10.20.2 -
4 Redistribute Connected 6
Redistribute Static
Redistribute RIP
v| Redistribute Other BGP

Figura 135. Configuracion del protocolo bgp en router 3 R3
Imagen elaborada por el autor

Continuamos con el protocolo BGP dentro de BGP seleccionamos la pestafia PEERS, en esta
pestafia configuramos la comunicacién entre los sistemas autbnomos, damos clic en (+) se
desplegara una ventana donde nos situamos en la pestafia General, en la seccién de Name
insertamos un nombre relacionado entre equipos R1-R2, seguido en la casilla Instance y
seleccionamos la R1100, en Remote Address, colocamos la siguiente direccion IP 10.10.10.2
esta es la ip vecina, continuando en la seccién de Remote AS le damo un valor de sistema
autébnomo del router vecino con su relacion par de 200, por ultimo damos aplicar y OK,

Ahora nossituamos en el Router R2 en la pestafia Routing y seccion BGP en el pestafia PEERS,
damos clic en (+)para comenzar en el apartado de Nombre digitamos el siguiente R2-R1, en
Intance seleccionamos la R1 con la siguiente direccion IP 10.10.10.1, damos clic en Remote AS
e insertamos el valor de 100, dentro del mismo equipo agregamos otra relacion damos clicen (+)
en Name de la ventana general colocamos en este caso la relacion R2-R3 en Intance
seleccionamos la R3,en Remote Address digitamos la siguiente direccién IP 10.10.20.2, y en
Remote AS le damos el valor de 300 por ultimos damos clic en aplicar y OK.

1 e
Instances  VRFs m Aggregates  VPN4 Routes  Advertisements
1| || | Refre

sh || Refresh All || Resend || Resend All | [l R RS

N; Instance Remote Address |Remote AS |M... |R... [TTL/R General | Advanced Status

£ RI R1100 10.10.10.2 200no no 255
Nape | EEH | IE
3 Instancef|R1 100 ¥

4 ey o0z

emote Port: hd
6 Remmeﬂ 200 | E!
g Cams
Figura 136. Afiadir sistema autéonomo a R1
Imagen elaborada por el autor
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Insianceiﬁ P1fs Networks | Aggregates VPNA Routes  Advertisemenlusiiliaaiuarailiy
Al | T

Refresh || Refresh All || Resend || Resend Al General | Advanced  Status
Name Instance Remote Address Remote AS _|M... |R... | TTL#y Namell R2-R1 Cancel
# R2R1 R1 10.10.10.1 10no no d | - r————
nstancefl R1 + i Apply ‘
= Temote Address]l 10.10.10.1
__.J Disable
Remote Port: w | o
G nt
5 Remgts 5-'1 00 J |
I -~

Figura 137. Afiadir sistema autonomo a R2
Imagen elaborada por el autor

hamw %rs Networks Aggregates VN4 Routes | Adverisements | [Fadibiaiisac
General
I «|/%| @3 || | Refresh || Refresh Al || Resend || Resend Al enerdl |ldvonced - OK
Name Instance Remote Address Remote AS |M._ |R._. |TTL|Re Name: 2R Cancel
# R2R1 R1 10.10.10.1 100n0 no d.. Insta R3 3 ‘ Anply |
#2R2R3 R3 10.10.20.2 300no no d.. D)
~ Remote Address:J110.10.20.2
> | Dsatie |
0 —=m e v | —=
1 1 Remote ASH 300 1
TEP MNS Kew: - Copy

Figura 138. Aiiadir sistema autonomo a R2
Imagen elaborada por el autor

Dentro del Router R3, seguimos los mismos pasos del de Router R1 y R2 dentro del Winbox del
Router R3 nos dirigimos a la pestafia Routing la seccién BGP luego nos centramos en la ventana
PEERS, damo clic en (+), en la seccion Name digitamos R3-R2 en Intance seleccionamos la
opcion R3 300, en Remote Address digitamos la direccién IP 10.10.20.1, y en Remote AS
digitamos el siguiente valor de 200 por ultimo aplicamos y damos OK.

BGP Peer <R3-R2>

hstam:w l;lrs Networks Aggregates VPN4 Routes  Adverisements

G |
1| [T | Refrest || Refresh Al || Resend || Resend A1 535 Advanced | ety L@
Name Instance Remote Address |Remote AS_|M...|R... [TTL[Re Nere § R3-R2 J || conce
#R3IR2 R3 300 10.10.20.1 20no no d.. Instance | R3 300 =] [ Ppply ‘
e i i
/] Remote Address:§10.10.20.1
—_— | Disable ‘
Remte Port NINT
Remote AS:J200 1 E
5 TP MNA Ko - Copy

Figura 139. Aadir sistema autonomo a R3
Imagen elaborada por el autor

Como siguiente nos dirigimos a la ventada de Networks para configurar la publicacién de las
LAN en cada router se procede hacer la siguiente configuracion dentro de la ventana Networks
damos clic en (+) , se desplegara una nueva ventaday colocamos la siguiente direccién IP
192.168.100.0/24, damos clic en comment luego digitamos el nombre en este caso LAN-1, por
ultimo damos aplicar y OK, realizamos el mismo paso para el Router R2 y el Router R3, para

router R2 ingresamos la siguientedireccion IP 192.168.110.0./24, y dejamos uncomentario LAN-
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2, para el ultimo equipo R3 digitamos la siguiente direccion IP 192.168.120.0/24 y de comentario
colocamos LAN-3 como ultimo daos en aplicar y OK.

Instances VRFs Peers Networks | Aggregates VPN4 Routes Advertisements
1
[+l 1=/ (7
| | Network /| Synchroni...
i LAN-1
&2 192.168.100.0/24

BGP Network <192.168.100.0/24>

N g =4 |57 765 1000724
| Synchronize

Figura 140. Configuracion de la ventana networks en routerl
Imagen elaborada por el autor

Instances VRF51 Peers Networks | Aggregates VPN4 Routes Advertisements
O e EA N ET IR

Network /| Synchroni...

. LAN-2

#2192.168.110.0/24 no

BGP Network <192.168.110.0/24>

Network: [192.168.110.0/22 1l ok |

| Synchronize 3/'

Figura 141. Configuracion de la ventana networks en router2
Imagen elaborada por el autor

Instances VRFs_, Peers Networks | Aggregates VPN4 Routes Advertisements

1
=T =] [v
Network / | Synchroni...
; LAN-3 BGP Network <192.168.120.0/24>
& 192.168.120.0/24 no L)
Network:l
2 el

|| Synchronize

Figura 142. Configuracion de networks en R3
Imagen elaborada por el autor

Configuracién dhcp en las interfaces lan.

Para siguiente configuracion DHCP nos situamos dentro del Winbox del Router R1, dentro de la
pestafa IP seleccionamos la opcion de DHCP Server, una vez dentro damos clic en (+) se nos
desplegara una ventana donde seleccionamos DHCP Setup damos clicen lainterfazether 2, luego
ingresamos la red LAN-1, continuando damos clic en nexty en DHCP Address Space digitamos
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siguiente direccion IP 192-168.100.1 del Gateway, después se ingresa el rango de direcciones IP
192-168.100.2 - 192-168.100.254 y el tiempo le dejamos por defecto 10 minutos, damosok y
podemos observar el DHCP server ya creado.

DHCP | Networks Leases Options Option Sets = Alerts

E\ T | | DHCP Corfig || DHCP Setup
1 :

Name Interface Relay Lease Time
dhepl etherl 00:10:00

DHCP Setup =] E3

DHCP Address Space: | IErA R NINVPZL]

2/

3

™\

Back || Next Cancel

Figura 143. Configurar dhcp setup R1
Imagen elaborada por el autor

El mismo paso del Router R1 lo realizamos para el Router R2 dentro del Winbox, nos dirigimos
a la pestafia IP seleccionamos la opcion DHCP Server, damos clic en DHCP Setup, se desplegara
una ventana donde colocamos primero la interfaz en este caso seleccionamos la interfaz ether 3,
luego damos clic en nexty colocamos la siguiente direccion IP 192.168.110.0/24, continuando
colocamos el rango de direcciones IP 192-168.110.2 - 192-168.110.254, por Gltimo dejamos los

10 minutos por defecto, ya realizado podemos observar la interfaz ya creada.

DHCP | Networks Leases Options Option Sets = Alerts

E\ | | DHCP Config || DHCP Setup
N 1 ¥ | Interfface Relay

lame Lease Time
dhep1 ether3 00:10:00

DHCP Setup =] E3

DHCP Address Space:l 192.168.110.0/24 I
2 /

3
\—

Back || Next Cancel

Figura 144. Configurar dhcp setup R2
Imagen elaborada por el autor
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Realizamos el mismo paso en el router 3 nos dirigimos al Winbox dentro seleccionamos la casilla
IP y damos clic en DHCP Server, se desplegara una ventana donde primero seleccionamos la
interfaz ether 2 luego insertamos en la casilla DHCP Address Space la siguiente direccion Ip
192.168.120.0/24, damos clic en nexty colocamosel rango de direcciones IP 192-168.120.2 -
192-168.120.254, damos clic en nexty nos pedird que ingresemos un tiempo este le dejamos por
defecto 10 mins por ultimo damo ok y podemos observar la interfaz ya creada.

DHCP | Networks Leases Options Option Sets Alerts

E\ | | DHCP Config || DHCP Setup
N 1 Interface

ame Relay Lease Time
dhepl ether2 00:10:00

DHCP Setup o]

DHCP Address Space: 192.168.120.0/24

Back || Next Cancel

Figura 145. Configurar dhcp setup R3
Imagen elaborada por el autor

Dentro de Router R1 nos dirigimosa la pestafia de IP y seleccionamos la opcion Routes, donde
se nos desplegara una ventana donde podemos observar las rutas de los equipos mediante el

Protocolo BGP de la misma manera revisamos el Route List en los demos Routers R2 y R3

,

| Are
Routes | Nexthops Rules VRF

Accounting

Addresses +
Cloud Gateway Distance  |Routing Mark | Pref. Source
DHCP Client DC etherl unrea 255 10.10.10.0
DHCP Relay IS)AC 2:?3?:::; ? 192.168.100.1
DHCP Server 5 10.10.10.2u 1

S0 RADIUS DNS S 10.10.10.2u 1

A Tools I Firewal

) New Terminal Hotspot

#5 Parition |Psec

| & Make Supout rif Kid Control

& New WinBox Neighbors

E Exit Packing
Pool -~ 3

B Windows ) I Routes

Figura 146. Tabla de direcciones ip enlazadas R1
Imagen elaborada por el autor

Route List del Router 2 Tabla de Enrutamiento por parte del protocolo BGP
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Routes ’Nexthops Rules VRF

+|= vl o] v [Fro ]

| Dst. Address / |Gateway |Distance | Routing Mark | Pref. Source
S P 10.10.10.0/30 10.10.10.2 unre... 1 10.10.10.2
S P 10.10.20.0/30 ether2 unreacha... 1 10.10.20.1
DAC P 152.168.2.0/24 bridge reachable 0 192.168.2.3
S P 152.168.110.0/24  ether3 unreacha... 1 192.168.110.1
S P 152.168.120.0/24  ether2 unreacha... 1

Figura 147. Tabla de direcciones ip enlazadas R2
Imagen elaborada por el autor

Route List del Router 3 Tabla de Enrutamiento por parte del protocolo BGP

Routes ‘ Nexthops Rules VRF

=] [v]l=] =] [v] Find__] [a
Dst. Address |Gateway ‘_‘ Distance |Routing Mark lFref. Source

S P 192.168.120.0/24  ether2 unreachable 1 . 192.168.120.1 }

S P 10.10.20.0/30 ether1 unreachable 1 10.10.20.2

DAC P> 192.168.5.0/24 bridge reachable 0 192.168.5.6

S P 152.168.100.0/24  10.10.20.1 unreac... 1

S P 152.168.110.0/24  10.10.20.1 unreac... 1

Figura 148. Tabla de direcciones ip enlazadas R3
Imagen elaborada por el autor

Comprobar la conectividad

Para comprobar la conectividad entre LAN-1 Y LAN-2 se procede a realizar un ping mediante el

terminal de Windows de la PC(HOST1) hacia la LAN-2, como se puede observar en el Router

R1, dentro del Winbox en la opcion DHCP Server damos clic en la ventana Leases, observamos

que existe una conectividad, ingresando al Router R2 con el mismo paso del R1 en DHCP Server

-Lease podemos ver que recibe la conectividad.
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DHCP Server [=] E3

DHCP Networks Leases | Options Option Sets Aletts
&+ (3| | Y| | Check Status
Address MAC Address Client ID Server Active Addre ¥

D  192.168.100.253 6C:2B:59:64:52:3F 1:6c:20:59:64:52:¥ dhepl 192.168.100...,
DHCP Server =] &3

DHCP Networks Leases ' Options Option Sets VendorClasses  Alerts

o 3| || | Check Status
| Address MAC Address Client ID Server v |
D 192.168.110.254  6C:3B:6B:88:DD:A9 1:6¢:3b:6b:88:dd:... dhcpl

Figura 149. dhcp de lan-1 y lan-2
Imagen elaborada por el autor

Dentro del terminal (CMD) realizamos un ipconfig para ver la direccion ip del ordenador,

observamos que es la siguiente 192.168.100.253, continuando realizamos un ping hacia la

siguiente direccion 192.168.110.254 y como resultado vemos que existe una conectividad.

[2v] Simbolo del sistema

Figura 150. Conexion establecida entre lans
Imagen elaborada por el autor
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De la misma manera como segunda prueba, realizaremos un ping desde la LAN-1 haciala LAN-
3 comprobamos dentro del router R1 y el router R3 que exista conectividad como se puede
observar dentro de los equipos podemos ver las direcciones IP de las LANS.

DHCP Server =] E3
DHCP Networks Leases | Options Option Sets Alerts
=F (31| | Y| | Check Status
Address MAC Address Client ID Server Active Addr¢ v
D 192.168.100.253 6C:2B:59:64:52:3F 1:6¢:20:59:64:52:¥ dhcpl 192.168.100...

DHCP Server =] E3

DHCP Networks Leases | Options Option Sets VendorClasses Alerts
dh o Y | | Check Status

Address MAC Address Client ID Server v
D 192.168.120.254  6C:3B:6B:88:DD:... 1:6c:3b:6b:88:dd:... dhcpl

Figura 151. dhcp de lan-1 y lan-3
Imagen elaborada por el autor
Desde la terminal de Windows CMD desde el Hostl hacemos ping al Host3 de la LAN-3
como podemos ver contamos con la misma direccion IP de la PC1 que es la 192.168.100.253,

realizamos ping hacia la siguiente direccion IP 192.168.120.254, y como respuesta podemos ver
que existe una conectividad.

| 53] C:\Windows\system32\cmd.exe
Sufijo DNS especifico para la conexién. . :
Adaptador de Ethernet Ethernet:
ifico para la conexidn. . :
cién IPv6 local. . . : fe8@::cb8d:9021:bfb5:

: SRS 192.168.100.
Mascara de subred . . 255.

Puerta de enlace predeterminada . . . . . 192.168.100.

Adaptador de LAN inaldmbrica Wi-Fi:

: medios desconectados

C:\Users\Gabriel>ping 192.168.120.254

o ping a 192.168.120. n 32 by e datos:
192.168.1260. i o<im TT
desde 192.168.120. 5l i
desde 192.168.1260.
desde 192.168.120.

sticas de ping para 192.168.120.254:
: enviados = 4, recibidos = 4, perdidos
idos),
de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = Oms, Media = ©ms

Figura 152. Conectividad exitosa
Imagen elaborada por el autor
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Como tercera prueba se realizaraun ping desde la LAN-2 hacia la LAN-3, se realiza el mismo
procedimiento del router R1 y R2 ingresando al Winbox donde podemos ver que existe una
conectividad, dentro del Host2 realizaremos un ping hacia el Host3 mediante el CMD del Host2
realizamosunpingcon lasiguiente direccion IP 192.168.120.254, podemos ver que exitosamente

existe conectividad.

| DHCP Server =l B3
DHCP Networks Leases | QOptions Option Sets Alets
gk | || | Check Status
Address MAC Address Cent ID Server Active Addr ¥
D 192.168.110.253 6C:2B:59:64:52:3F 1:6c:2b:59:64:52-¥ dhepl 192.168.100....

DHCP Server =l E3

DHCP Networks Leases QOptions Option Sets VendorClasses Aletts

"' = ﬁf _heck Status

Address MAC Address Client ID Server v
D 192168.120.254 6C:3B:6B:88:DD.... 1:6c:3b:6b:88:dd:... dhcpl

Figura 153. dhcp de lan-2 y lan-3
Imagen elaborada por el autor

©ex.] C:\Windows\system32\cmd.exe

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn.

Vinculo: direccidén IPv6 local. . . : fe80::ch8d:9021:bfb5:8484%21
Direccion IPV4. . . = « ¢ =« « = =« = » « « 319 .1106.253
Mascara de subred . . . . . . . . . . . . | .255.0

Puerta de enlace predeterminada . . . . . ! .110.1

Adaptador de LAN inalambrica Wi-Fi:

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexidn.

Z:\Users\Gabriel>ping 192.168.120.254
iendo ping a 192.168.120.254 con 32 bytes de datos:
uesta desde 192.168.120.254: bytes= tiempo<im TTL=64
uesta desde 192.168.120.254: / 32 tiempo<im T
desde 192.168.120.254: / tiempo<im T
192.168.120.254: by 32 tiempo<im TTL=

cstadisticas de ping para 192.168.120.254:
Paquetes: enviados = 4, recibidos = 4, perdidos
(8% perdidos),
aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Oms, Media = ©Oms

Figura 154 . Conexion establecida
Imagen elaborada por el autor
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