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RESUMEN

El proyecto presenta el desarrollo de un sistema de deteccion de intrusos (IDS) eficiente y
de bajo costo, enfocado en la ciberseguridad en entornos domésticos y pymes. El sistema
utiliza herramientas de deteccién de intrusos como Snort, combinadas con dispositivos
edge computing como Raspberry Pi, para monitorear el trafico de red en tiempo real y
reducir la latencia. Ademas, se integran algoritmos de aprendizaje automatico para
identificar patrones maliciosos y automatizar la creacion de reglas de seguridad. El
proyecto sigue una metodologia iterativa y se divide en fases que incluyen planificacion,
analisis, disefio, implementacion, pruebas y evaluacion. Se realizan pruebas en entornos
simulados para validar la precision del sistema en la deteccion de amenazas. Una
caracteristica destacada es su panel interactivo, que permite la visualizacion en tiempo real
del trafico y las alertas de seguridad, busca mejorar la ciberseguridad en entornos de
recursos limitados mediante soluciones escalables y rentables, aprovechando la
computacion de borde y el aprendizaje automatico para optimizar la deteccion y prevencion

de amenazas.

Palabras claves: Ciberseguridad, Deteccion de intrusos (IDS), Raspberry Pi.
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ABSTRACT

The project presents the development of an efficient and low-cost intrusion detection
system (IDS) focused on cybersecurity in home and SMB environments. The system uses
intrusion detection tools such as Snort, combined with edge computing devices such as
Raspberry Pi, to monitor network traffic in real time and reduce latency. In addition,
machine learning algorithms are integrated to identify malicious patterns and automate the
creation of security rules. The project follows an iterative methodology and is divided into
phases that include planning, analysis, design, implementation, testing and evaluation.
Tests are conducted in simulated environments to validate the system's accuracy in
detecting threats. An outstanding feature is its interactive dashboard, which allows real-
time visualization of traffic and security alerts, seeks to improve cybersecurity in resource-
constrained environments through scalable and cost-effective solutions, leveraging edge

computing and machine learning to optimize threat detection and prevention.

Keywords: Cybersecurity, Intrusion Detection System (IDS), Raspberry Pi.

XVII



INTRODUCCION

En el presente proyecto de titulacion denominado “Monitoreo de red inteligente usando
ids y dispositivos de edge computing”, se propone el disefio e implementacion de un
sistema de monitoreo de red avanzado que permita mejorar la seguridad tanto en el &mbito
doméstico como en pequefias y medianas empresas (PYMES). Dado el crecimiento
exponencial de dispositivos conectados y el incremento de ciberataques dirigidos a redes
privadas y empresariales, se hace cada vez mas necesario contar con sistemas de
seguridad eficientes y en tiempo real que no solo identifiquen, sino que también

reaccionen ante amenazas cibernéticas.

El proyecto integra sistemas de deteccion de intrusiones (IDS) y tecnologias de edge
computing, que permiten descentralizar el procesamiento de datos y mejorar la capacidad
de respuesta. Esto es especialmente relevante en entornos como el hogar y las PYMES,
donde los recursos tecnologicos suelen ser limitados en comparacion con grandes

organizaciones, pero las vulnerabilidades son igualmente significativas.

Este capitulo 1, se establece las bases para el proyecto de monitoreo de red inteligente
utilizando IDS vy dispositivos de edge computing, con un enfoque en la implementacion
de soluciones accesibles y eficientes para la seguridad informatica en el hogar y en las

instituciones educativas.

En el capitulo 2, se aborda el contexto tanto del entorno doméstico como de la (PyME),
detallando la infraestructura tecnoldgica utilizada y los experimentos realizados para
validar el sistema de monitoreo de red inteligente con IDS y dispositivos de edge
computing. Se presentan los resultados obtenidos tras la ejecucion del IDS en un entorno,
subrayando su capacidad para identificar con alta precision anomalias en el trafico que
contiene el CVS normalizado, particularmente en conexiones HTTPS, gracias a la

implementacion de reglas especializadas.

Este proyecto contribuye significativamente al fortalecimiento de la ciberseguridad tanto
en el entorno doméstico como en la PyME, demostrando como la integracion de sistemas
IDS basados en dispositivos de edge computing y reglas personalizadas puede
transformar el analisis y monitoreo del trafico de red. A través de la deteccion inteligente

de amenazas, como anomalias en el trafico cifrado y patrones de ataque sofisticados, se



proporciona una capa adicional de seguridad, crucial para proteger datos sensibles en

ambos contextos.

Ademas, este trabajo produce saberes Utiles en un gran nimero de contextos donde la
seguridad digital es crucial, fomentando la implementacion de tecnologias de vanguardia
en la batalla contra las amenazas cibernéticas. Al poner en marcha soluciones eficaces
que fusionan vigilancia en tiempo real y analisis a nivel de borde de la red, se fomenta la
utilizacion de herramientas de ciberseguridad contemporaneas que no solo potencian la
identificacion de ataques, sino que también maximizan la utilizacion de recursos
tecnoldgicos, volviéndolas asequibles y eficientes tanto para viviendas como para

pequefias empresas.



CAPITULO 1. FUNDAMENTACION
1.1. ANTECEDENTES

El crecimiento exponencial de la infraestructura tecnoldgica en las instituciones
educativas y en los hogares ha traido consigo maltiples beneficios, como el acceso rapido
a la informacion, la automatizacion de procesos administrativos, académicos y
domeésticos, asi como la mejora en la conectividad entre dispositivos. Sin embargo, este
avance también ha incrementado significativamente la vulnerabilidad de estas entidades
frente a amenazas cibernéticas [1]. Tanto las organizaciones educativas, que manejan
grandes volimenes de datos sensibles, como los hogares, donde dispositivos inteligentes
y sistemas conectados son cada vez mas comunes, se han convertido en objetivos
atractivos para ciberdelincuentes que buscan explotar debilidades en sus sistemas de
seguridad. A pesar de la implementacion de medidas de proteccion como firewalls,
antivirus y redes privadas virtuales, los ataques cibernéticos son cada vez mas
sofisticados, 1o que pone en peligro tanto la integridad de la informacion como la

continuidad de los servicios tecnoldgicos en ambos &mbitos.

La Universidad Estatal Peninsula de Santa Elena fue fundada en 1998 y su sede principal
se encuentra en La Libertad, Santa Elena. La institucion esta dirigida por un Rector y
Vicerrector Académico, y cuenta con siete facultades. La Facultad de Sistema y
Telecomunicaciones (FACSISTEL) fue fundada en el afio 2010. Los programas de
tecnologia de la informacion, software, telecomunicaciones, electrénica y automatizacion
estan disponibles en Facsistel. ElI campus tiene varias areas, incluidas oficinas
administrativas, salas para docentes y laboratorios especializados en CISCO. Los equipos
informaticos en los laboratorios de la facultad estan bajo la supervision de la Direccion
de Tecnologias de la Informacion y Comunicacion. La falta de capacitacion en
ciberseguridad en las instituciones educativas es otro factor importante en este contexto.
Muchas veces, los equipos de tecnologia de la informacion (T1) no reciben la capacitacion
adecuada para implementar y administrar sistemas de deteccion de intrusos sofisticados.
Esto hace que las redes sean mas vulnerables y dificulta la adopcidn de tecnologias mas
avanzadas. Es esencial crear soluciones que no solo sean efectivas, sino también sencillas
de implementar y gestionar, lo que permitira a las instituciones educativas asegurar sus

redes sin depender de especialistas externos [2].



En la actualidad, existen cuatro laboratorios enfocados en las tareas academicas de los
alumnos. No obstante, no se lleva a cabo un monitoreo en tiempo real de las paginas web
que los alumnos visitan durante sus clases. Esta ausencia de control incrementa la
posibilidad de ingresar a paginas web que podrian ser peligrosas, lo que podria poner en

riesgo la seguridad de los sistemas de computacion de la universidad [2].

En este contexto, los sistemas de deteccion de intrusiones (IDS) han surgido como una
herramienta clave para identificar y prevenir posibles amenazas en las redes. Los IDS
permiten analizar el trafico de red en tiempo real y alertar sobre actividades sospechosas
que podrian comprometer la seguridad de la infraestructura. No obstante, la
implementacion de estos sistemas suele estar limitada por los altos costos asociados a
soluciones comerciales, lo que dificulta su adopcion en instituciones educativas,
especialmente en aquellas que operan con presupuestos reducidos. Por lo tanto, surge la
necesidad de buscar alternativas mas econdémicas que mantengan un alto nivel de eficacia

en la deteccion de amenazas [3].

Los dispositivos de edge computing, como las Raspberry Pi, han demostrado ser una
solucion prometedora en este campo, al ofrecer un enfoque descentralizado para el
procesamiento de datos. Estos dispositivos permiten realizar tareas de deteccion de
intrusiones a nivel local, lo que reduce la carga sobre los servidores centrales y mejora la
eficiencia del sistema en términos de tiempo de respuesta. Ademas, su bajo costo los hace
accesibles para instituciones educativas con limitaciones presupuestarias. [4] EI uso de
estos dispositivos en conjunto con sistemas IDS de codigo abierto, como Snort, Suricata,
etc. ofrece una solucion robusta y escalable para monitorear redes de manera continua.
La creciente sofisticacion de los ataques cibernéticos representa otro reto importante. Las
técnicas avanzadas como el malware, el ransomware y los ataques de denegacion de
servicio (DoS) requieren sistemas IDS capaces de adaptarse y evolucionar para detectar
nuevas amenazas. Los algoritmos de machine learning, cuando se implementan en
sistemas de deteccion de intrusiones, pueden mejorar significativamente la precision en

la identificacion de comportamientos anomalos en la red [4].



1.2. Descripcién del Proyecto

El proyecto de tesis titulado "Monitoreo de red inteligente usando IDS y dispositivos de
edge computing” tiene como objetivo desarrollar un sistema inteligente de deteccion de
intrusiones (IDS) basado en Python y hardware de bajo costo (como Raspberry Pi), capaz
de monitorear, identificar y alertar en tiempo real sobre amenazas de seguridad en redes.
Este sistema sera una solucion robusta para entornos donde los recursos computacionales
son limitados, aprovechando la computacion en el borde (edge computing) para realizar el
procesamiento y analisis de datos cercanos a la fuente de origen, lo que reduce la latencia

y mejora la capacidad de respuesta.

La metodologia seleccionada para este proyecto es la heuristica iterativa, la cual permite
un desarrollo flexible y enfocado en la mejora continua del sistema a lo largo de las
diferentes fases del proyecto. Esta metodologia fomenta la creacién de prototipos rapidos
y su evaluacion mediante pruebas y ajustes sucesivos, permitiendo incorporar mejoras
basadas en la experiencia obtenida y en la efectividad del sistema en la deteccion de
intrusiones. De esta manera, el proceso iterativo permitird optimizar progresivamente los
algoritmos y la precision del IDS, garantizando un enfoque adaptativo y personalizado

que se ajuste a las necesidades y caracteristicas especificas de la red monitoreada.

El proyecto se llevard a cabo en diversas etapas fundamentales: Basandose en la

metodologia heuristica iterativa:

1. Fase de Planificacion y Requisitos: Definicién de los objetivos del proyecto,
seleccion de IDS (Snort), dispositivos de edge computing, y expectativas de los
usuarios, junto con la investigacion preliminar para la seleccion del IDS més adecuado.

2. Fase de Analisis y Disefio: Disefio de la arquitectura del sistema, definiendo coémo
Snort analizard el trafico, integrara el CSV normalizado para deteccion de IPs
maliciosas, y como se gestionaran las reglas de seguridad.

3. Fase de Implementacion: Desarrollo del sistema de monitoreo con Snort, integracion
del script de Python para deteccion de IPs maliciosas, y configuracion de reglas en
Snort basadas en los datos obtenidos.

4. Fase de Pruebas: Validacion del sistema en entornos de prueba, utilizando trafico
simulado para medir la efectividad en la deteccion de IPs maliciosas y la generacion

automatica de reglas en Snort.



5. Fase de Evaluacion y Revision: Analisis de los resultados mediante graficos de
rendimiento y deteccidn, ajustes basados en la precision del sistema, y optimizacion

del monitoreo en tiempo real en el entorno domeéstico y la pyme.
1.3. Objetivos del Proyecto
1.3.1. Objetivo General

Disefiar un sistema inteligente de deteccion de intrusiones (IDS), basado en Python y
ordenadores monoplaca (SBC), capaz de monitorear, identificar y alertar sobre amenazas

de seguridad en tiempo real.
1.3.2.Objetivos Especificos

B Implementar un entorno de prueba seguro para simular diferentes tipos de ataques e

intrusiones, permitiendo evaluar y ajustar la efectividad del IDS en la identificacion y
notificacion de actividades sospechosas.

B Implementar un sistema de captura de trafico de red utilizando herramientas para

capturar paquetes de red en tiempo real.

B Recolectar datos para el andlisis de ciberataques mediante algoritmos de machine
learning y hardware de bajo costo, con el fin de identificar patrones y comportamientos
maliciosos en el trafico web, facilitando la deteccion automatica y la prevencion de

amenazas cibernéticas.

B Desarrollar un dashboard o interfaz gréfica para visualizar en tiempo real los resultados

y reportes generados por el IDS.
1.4. Justificacion del Proyecto

La seguridad es indispensable para proteger la integridad, autenticidad y la
confidencialidad de la informacion, ya que, si no se implementan correctamente las
politicas de seguridad, estariamos expuestos a diversas amenazas que ponen en riesgo la
informacion de la institucion [5]. Actualmente es importante dar seguridad a la
informacion y a los datos que se transmiten en las redes, a la vez tener politicas de
seguridad para proteger los datos de posibles intrusiones que afecten a dicho intercambio
de datos. Existen herramientas disefiadas para atacar a las redes internas de una empresa
con el Unico fin de robar o dafiar la informacion que se maneja, el administrador de red

debe de conocer estos tipos de ataques para poder prevenir y/o proteger la red.



En la actualidad, la seguridad informatica se ha convertido en una prioridad fundamental
para organizaciones de todos los tamafios, debido al incremento en la frecuencia y
sofisticacion de los ciberataques. Dentro de este contexto, los Sistemas Inteligentes de
Deteccion de Intrusos (IDS) juegan un papel crucial al permitir la identificacion y
mitigacion de actividades maliciosas dentro de una red [6]. Sin embargo, muchos IDS
existentes son costosos y requieren hardware especializado, lo que puede ser un obstaculo
para su implementacion en pequefias y medianas empresas, asi como en entornos con

recursos limitados.

El presente trabajo de tesis titulado "Monitoreo de red inteligente usando ids y

dispositivos de edge computing tiene como objetivo desarrollar un sistema accesible y

eficiente que facilite la deteccion de trafico web malicioso mediante técnicas de sistemas
inteligentes y mineria de datos. Este proyecto se enmarca dentro de una linea de
investigacion "Deteccion automatica de trafico HTTP malicioso mediante el desarrollo
de sistemas inteligentes y mineria de datos". La eleccion de hardware de bajo costo se
justifica en la necesidad de generalizar el acceso a tecnologias avanzadas de seguridad
informatica, permitiendo que organizaciones con presupuestos limitados puedan
protegerse adecuadamente contra amenazas cibernéticas. Utilizando dispositivos
econémicos, como el raspberrypi3 que es considerado de bajo costo, se pretende
demostrar que es posible implementar soluciones de alta efectividad sin incurrir en gastos

significativos.

El proyecto favorecera directamente a FACSISTEL al ofrecer un ids que pueda supervisar
la red en tiempo real, lo que facilitara a los profesionales administrativo y técnico tomar
decisiones mas fundamentadas para salvaguardar y robustecer la seguridad informatica
de la institucion. Es crucial implementar soluciones tecnol6gicas en consonancia con las

mejores précticas de ciberseguridad para preservar la integridad operativa y el prestigio.

Por otro lado, la integracién de técnicas de sistemas inteligentes y mineria de datos
permitira mejorar la precision y velocidad de deteccion de amenazas. Estos enfoques
proporcionan capacidades avanzadas de andlisis y aprendizaje, permitiendo al IDS
adaptarse a nuevas formas de ciberataques y minimizar los falsos positivos. La aplicacién

de algoritmos de aprendizaje automaético y analisis de patrones en grandes volimenes de



datos de trafico HTTP contribuira a identificar comportamientos andmalos vy

potencialmente peligrosos de manera auténoma y eficiente.
1.5. Alcance del Proyecto

El proyecto "Monitoreo de red inteligente usando IDS y dispositivos de Edge Computing™
tiene como objetivo disefiar e implementar un sistema de deteccion de intrusiones (IDS)
descentralizado, enfocado en mejorar la seguridad de redes en entornos domésticos y
pequefias empresas. Este sistema permitird identificar ataques informéaticos de manera
oportuna, protegiendo la integridad, disponibilidad y confidencialidad de la informacién

en redes locales.

El sistema se utilizara para monitorear el trafico de red en tiempo real y detectar posibles
amenazas a la seguridad. El proyecto incluye la creacion de un entorno controlado donde
se simularan diversos tipos de ataques cibernéticos, lo que permitira probar la eficacia del
sistema bajo diferentes escenarios de riesgo que podrian darse en redes empresariales o

domeésticas.

Para capturar y analizar el trafico de red, se utilizardn herramientas como Snort,
combinadas con dispositivos de bajo costo como Raspberry Pi 3, lo que hara que la
solucion sea rentable y escalable. Ademas, el sistema serd capaz de detectar IPs
maliciosas utilizando un archivo CSV ya normalizado, automatizando la creacion de
reglas en Snort para bloguear o0 monitorear esas IPs.

También se desarrollara una interfaz grafica que permitira a los usuarios visualizar en
tiempo real los resultados del analisis de la red, facilitando el monitoreo continuo y la
toma rapida de decisiones. El sistema sera probado en diversas condiciones y con
diferentes volimenes de trafico para asegurar su efectividad y capacidad de adaptacion a
distintos tipos de redes.

Este proyecto beneficiara tanto a la Facultad de Sistemas y Telecomunicaciones de la
Universidad Estatal Peninsula de Santa Elena, donde se aplicara en la proteccién de la red

interna, como a redes domeésticas.
1.6. Metodologia del proyecto
1.6.1. Metodologia de la investigacion

Para el desarrollo del proyecto "Monitoreo de red inteligente usando IDS vy dispositivos
de edge computing”, se ha elegido la metodologia heuristica iterativa. Esta metodologia

se centra en la experimentacion y ajuste constante a lo largo de varias fases, permitiendo
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una mejora progresiva del sistema. Al ser un proyecto donde la deteccién de intrusiones
en tiempo real es fundamental, la flexibilidad y capacidad de ajuste que ofrece esta
metodologia resulta particularmente adecuada. El enfoque iterativo permite que cada fase
sea un ciclo de prueba, evaluacion y modificacion, en el cual se analizan los resultados
de los experimentos y se ajustan tanto los parametros de configuracién como los
algoritmos utilizados. Esta naturaleza ciclica garantiza que, a medida que se avanza, el
sistema se vuelve mas preciso y efectivo al adaptarse a las necesidades especificas de un

entorno de red y al comportamiento de las amenazas emergentes.

Ademas, al trabajar con dispositivos de edge computing y hardware de bajo costo, la
metodologia facilita la optimizacion del rendimiento de cada componente del IDS,
asegurando que se aprovechen al méaximo los recursos limitados. Cada iteracién no solo
contribuye a mejorar la eficacia del sistema, sino que también permite identificar
configuraciones y técnicas que maximicen su eficiencia sin sacrificar capacidad de
respuesta ni precision en la deteccion. De este modo, la metodologia heuristica iterativa
no solo responde a la necesidad de obtener un sistema de deteccion agil y robusto, sino
que también fomenta un proceso de desarrollo adaptable, asegurando que el IDS cumpla
con los objetivos de monitoreo en tiempo real y aporte valor al entorno de red en el que

se implementara.
1.6.2. Beneficiarios del proyecto
1.6.2.1. Beneficiario Directo

La Facultad de Sistemas y Telecomunicaciones, junto con el entorno doméstico, se
beneficiara del proyecto "Monitoreo de red inteligente usando IDS y dispositivos de edge
computing.” En la facultad, este sistema garantizara una respuesta rapida y efectiva ante
posibles amenazas cibernéticas, mejorando la seguridad informatica en sus entornos.
Ademas, servird como una valiosa herramienta académica para ensefiar e investigar sobre
ciberseguridad, analisis de trafico de red e implementacién de tecnologias avanzadas de

edge computing.

En el ambito doméstico, el sistema ofrecerd un nivel de proteccion similar, permitiendo a
los usuarios gestionar y monitorear la seguridad de sus redes personales de manera
eficiente, brindando tranquilidad frente a posibles vulnerabilidades y amenazas en un

contexto donde la conectividad en el hogar es cada vez mas crucial. De esta manera, el
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proyecto no solo tiene un impacto institucional, sino que también extiende sus beneficios

al uso cotidiano y personal, fomentando una cultura de seguridad digital integral.
1.6.2.2 Beneficiarios Indirectos

Los estudiantes de (FACSISTEL) se beneficiaran indirectamente de esta investigacion
mediante la implementacion de un sistema de deteccion de intrusos que contribuye
significativamente al enriquecimiento del conocimiento en el area de seguridad de redes

y sistemas de deteccion de intrusiones.

Ademas, este sistema no solo esta disefiado para beneficiar a la comunidad académica,
sino que también brindard una mayor seguridad a los usuarios en entornos domésticos,
ofreciendo una solucidon eficiente para proteger sus redes frente a posibles amenazas

cibernéticas.
1.6.3.Variable

La investigacion tiene como objetivo medir la efectividad del sistema de deteccion de
intrusos (IDS) en identificar actividades sospechosas 0 amenazas dentro de la red. Se
puede expresar como el porcentaje de intrusiones detectadas en relacién con el total de

intentos de intrusion conocidos.
1.6.4. Técnicas de Recoleccion

Se emplearan técnicas de recoleccion como la captura de paquetes de red y el analisis de
registros de sistema para identificar patrones de trafico y detectar anomalias en tiempo
real. Ademas, se realizaran pruebas de intrusion controladas y simulaciones de ataques
para evaluar la eficacia del sistema IDS en condiciones reales, permitiendo asi ajustar sus

algoritmos de deteccidn y mejorar su rendimiento en la proteccion de la red.
1.6.5. Analisis de Recoleccion de Datos

Para el desarrollo de esta investigacion, se plantea un analisis exhaustivo de la recoleccion
de datos en el contexto de un sistema de monitoreo de red inteligente utilizando IDS

(Sistemas de Deteccion de Intrusos) y dispositivos de edge computing.

En el analisis de recoleccion de datos, se utilizd un archivo CSV previamente
normalizado, que contiene informacion clave del trafico de red monitoreado, como
direcciones IP, puertos y protocolos, entre otros atributos. Este archivo se sube a un
sistema que ha sido desarrollado en Python para automatizar la deteccion de IPs

maliciosas, basandose en reglas establecidas previamente en Snort.
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El codigo en Python analiza los datos del CSV, identificando patrones o comportamientos
que corresponden a posibles amenazas o anomalias. Cuando se detecta una IP maliciosa,
se crea una nueva regla para Snort, permitiendo que el IDS (sistema de deteccion de
intrusos) reaccione en tiempo real ante futuras detecciones de esa IP o patrones similares.
Esta integracion asegura que el sistema sea proactivo en la proteccion de la red,

actualizando continuamente sus reglas basadas en los datos obtenidos.
1.7. Metodologia de Desarrollo

Para el proyecto "Monitoreo de red inteligente usando IDS y dispositivos de edge
computing” se fundamenta en la metodologia heuristica iterativa. Este enfoque se justifica
por la necesidad de abordar tanto la eficacia técnica del sistema como la percepcion de

los usuarios respecto a su usabilidad y efectividad.

1. Fase de Planificacion y Requisitos: En esta fase inicial, el objetivo es definir el
alcance del proyecto, los objetivos generales y especificos, los requisitos técnicos y
ademas, en esta etapa se lleva a cabo una investigacion exhaustiva de diversas soluciones
IDS disponibles, con el proposito de seleccionar la mas adecuada para nuestro proyecto,
considerando aspectos como eficiencia, capacidad de integracion con dispositivos de edge
computing, y precision en la deteccidn de anomalias.

2. Fase de Analisis y Disefio: En esta fase, se analiza en detalle como se implementara
el sistema de monitoreo de red inteligente. Se estudian las caracteristicas del 1DS
seleccionado y se definen las reglas y configuraciones necesarias para su correcta
operacién junto a los dispositivos de edge computing. El analisis incluye la identificacion
de posibles amenazas cibernéticas, tipos de ataques y patrones de trafico malicioso que el
sistema debera detectar. Ademas, se disefian los procesos para la recoleccion de datos,
donde se establece el uso de Snort como herramienta para capturar el trafico de red y
generar alertas. También se planea la estructura del archivo CSV normalizado que sera
utilizado para almacenar y procesar las IPs detectadas, permitiendo su analisis
automatizado mediante scripts de Python, que a su vez generaran reglas especificas para
Snort. Durante esta fase, se detallan los flujos de datos, la arquitectura del sistemay las

interfaces necesarias para una operacion eficiente y eficaz.

3. Fase de Implementacion: En esta fase, se lleva a cabo la instalacion y
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configuracién del sistema de deteccidn de intrusiones (IDS) y los dispositivos de edge
computing en el entorno definido (hogar y pyme). Se implementa Snort como IDS,
ajustando sus reglas de deteccidon para adaptarse a los tipos de trafico y amenazas
identificadas en la fase anterior. Ademas, se desarrolla el cédigo en Python para procesar
el archivo CSV normalizado, el cual contiene datos de trafico de red con posibles IPs
maliciosas. Este codigo automatiza la deteccidn de estas IPs y actualiza las reglas de Snort

de forma dinamica, lo que permite que el sistema esté en constante evolucion frente a

nuevas amenazas.

4. Fase de Pruebas: En esta fase, se verifica el funcionamiento del sistema de monitoreo
en condiciones controladas. Se realizan pruebas exhaustivas tanto en el entorno domeéstico
como en la pyme para asegurarse de que el sistema de deteccion de intrusiones (IDS) y los
dispositivos de edge computing operen de manera efectiva. Se utilizan escenarios
simulados y trafico de red real para comprobar la capacidad del sistema de detectar
amenazas, como direcciones IP maliciosas y trafico andmalo, de manera precisa y en

tiempo real.

Ademas, se valida el proceso de integracion entre el codigo en Python que analiza el
archivo CSV normalizado y el IDS Snort, asegurando que las IPs maliciosas detectadas
se traduzcan correctamente en reglas actualizadas para Snort. Se prueban también las
notificaciones automaticas, verificando que los alertas se envien de manera oportuna y
confiable a los responsables de la seguridad cuando se identifiquen actividades

sospechosas.

5. Fase de Evaluacién y Revision: En esta fase, se realiza un andlisis exhaustivo del
desempefio del sistema de monitoreo de red inteligente desarrollado. El objetivo
principal es verificar que el sistema cumpla con los requisitos definidos en fases

anteriores y que funcione correctamente en diferentes escenarios de uso.
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2 CAPITULO 2. PROPUESTA

2.1. Marco Contextual

La Universidad Estatal Peninsula de Santa Elena (UPSE), situada en Santa Elena, es un
centro educativo con extensa experiencia en la capacitacion de profesionales en variados
campos del saber. El 2 de julio de 1998, la UPSE fue establecida a través de la Ley N°
110, y se publicé en el suplemento del Registro Oficial N° 366 del 22 de julio de 1998.
Su emplazamiento estd ubicado en la avenida principal de La Libertad-Santa Elena,
ubicada en el canton La Libertad. La universidad dispone de una infraestructura avanzada
y tecnoldgica que facilita a sus alumnos y profesores la realizacion eficaz y eficiente de

sus tareas académicas. [7].
MISION

Formar profesionales que aportan al desarrollo sostenible, contribuye a la solucion de los

problemas de la comunidad y promueve la cultura [7].
VISION

Ser reconocida por su calidad académica, impacto de sus investigaciones y su aporte al

desarrollo de la sociedad [7].
UBICACION

Universidad Estatal Peninsula de
Santa Elena

45 (326)
Universidad - &

Vista general Resefas Informacion

00 ® @ 6

Comollegar Guardar  Cercano  Enviaral  Compartir
teléfono

@ Avda. principal La Libertad - Santa Elena, La
Libertad

Se encuentra en: UPSE

Google

Fig. 1 UPSE, VIA SATELITAL
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2.1.1. Educacion Superior

Las instituciones de educacion superior son cruciales para la formacion de profesionales
y el desarrollo de nuevas tecnologias que ayudan al avance del pais en varios sectores,
como las TIC. Las universidades y facultades son centros importantes de investigacion y

desarrollo en areas emergentes como la ciberseguridad, las redes inteligentes.

2.1.2.PYME - Segmento de Red

Las PYMEs son empresas de tamafio reducido o mediano que, aunque tienen menos
recursos que las grandes corporaciones, siguen siendo vulnerables a ciberataques debido
a la falta de sistemas de seguridad robustos y personal especializado en ciberseguridad.
En una PYME local, el sistema de red generalmente esta compuesto por equipos de
trabajo interconectados a través de una red local (LAN), que permite la comunicacion
interna entre los diferentes dispositivos y sistemas, y generalmente se conecta a Internet
para realizar actividades comerciales o administrativas.

El Sistema de Deteccion de Intrusiones (IDS) en esta red puede monitorear todo el trafico
entre los dispositivos conectados a la red interna de la PYME, analizando el
comportamiento de la red para identificar posibles intrusiones o comportamientos
anomalos que puedan indicar un intento de ataque, como un ataque DDoS, phishing,
malware o infeccion por ransomware. A traveés de un sistema IDS basado en Edge
computing, es posible realizar analisis en tiempo real de los datos generados por los

dispositivos de la red sin sobrecargar la infraestructura central.

2.1.3.Seguridad en el Hogar

En los Gltimos afios, los hogares se han convertido en espacios altamente conectados
gracias al uso de dispositivos inteligentes como camaras de vigilancia, asistentes de voz,
termostatos, luces y otros dispositivos 10T. Sin embargo, esta creciente conectividad trae
consigo una mayor exposicion a riesgos de ciberseguridad. Cada dispositivo conectado a
la red doméstica representa una potencial puerta de entrada para ciberataques, lo que hace
esencial contar con soluciones de seguridad adecuadas. A medida que los ciberataques
evolucionan, se hace evidente que la seguridad basica que ofrecen los enrutadores

convencionales ya no es suficiente.

2.1.2 Base Legal
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2.1.3.1. Ley Orgénica de datos personales
Articulo 37.- Seguridad de datos personales

Segun el caso, el encargado o responsable del tratamiento de datos personales deberia
adherirse al principio de seguridad de datos personales. Para ello, debe considerar las
categorias y el volumen de datos personales, el estado de la técnica, las mejores practicas
de seguridad integral y los costos de aplicacién en funcién de la naturaleza, el alcance, el
contexto y los objetivos del tratamiento, ademas de reconocer la probabilidad de riesgos.
El encargado o responsable del manejo de datos personales tiene la obligaciéon de
establecer un proceso de comprobacion, evaluacion y valoracion constante y constante de
la eficacia y eficiencia de las acciones técnicas, organizacionales y de cualquier otro tipo,
puestas en marcha con el fin de asegurar y potenciar la seguridad en el tratamiento de

datos personales [8].
Entre otras acciones, podrian considerarse las siguientes:

1) Procedimientos para la anonimizacion, seudonimizacion o encriptacion de

informacion personal.

2) Medidas orientadas a preservar la privacidad, la integridad y la disponibilidad
constante de los sistemas y servicios encargados de la gestion de datos personales y el

acceso a los mismos, de manera rapida ante incidentes.

3) Medidas orientadas a optimizar la residencia en aspectos técnicos, fisicos,

administrativos y legales.

4) Los encargados y responsables de la gestion de datos personales, podran adherirse
a normas internacionales para una correcta administracion de riesgos orientada a la
salvaguarda de derechos y libertades, ademas de la implementacion y administracion de
sistemas de seguridad de la informacién o a codigos de comportamiento reconocidos y

autorizados por la Autoridad de Proteccién de Datos Personales.

Art. 40.- Andlisis de riesgo, amenazas y vulnerabilidades. - Para el estudio de riesgos,
amenazas Yy vulnerabilidades, el encargado y el responsable de la gestion de la
informacion personal deberdn emplear una metodologia que tome en cuenta, entre otras

cosas, [8]:
1) Los detalles especificos del tratamiento;
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2) Las especificidades de los participantes implicados; v,

3) Las categorias y el volumen de informacion personal que se esta tratando.

Art. 41.-Determinacion de medidas de seguridad aplicables. -Para establecer las
medidas de seguridad autorizadas por el estado de la técnica, a las que esta obligado el
responsable y el responsable del manejo de la informacion personal, se deben considerar,

entre otros aspectos, los siguientes factores: [8].
2.1.3.2. Constitucion de la republica del Ecuador

Art. 66.- Derecho a la proteccion de datos de caracter personal. - Asegura a todos los
individuos el derecho a la salvaguarda de sus datos personales. Este derecho significa que
la persona posee el dominio y la eleccion sobre la informacién y los datos que le
pertenecen, ademas de su correspondiente salvaguarda. Cualquier recopilacion,
almacenamiento, tratamiento, reparto o divulgacion de estos datos o informacién

necesitaran la aprobacion del titular o la disposicion de la ley. [9].
2.1.3.3. Cddigo Organico Integral Penal

Seccion sexta

Articulo 178.- Violacion a la intimidad

El individuo que, sin el permiso o la autorizacion legal, acceda, intercepte, examine,
conserve, grabe, reproduzca, difunda o publique datos personales, mensajes de datos, voz,
audio y video, objetos postales, datos contenidos en dispositivos informaticos,
comunicaciones privadas o reservadas de otro individuo por cualquier medio, sera

penalizado con una pena de reclusion de uno a tres afios. [10].
Articulo 234.- Acceso no consentido a un sistema informatico

El individuo que, sin permiso, ingrese total o parcialmente a un sistema de computacién
o telematico o de telecomunicaciones o permanezca en él en contra de la voluntad de
quien posee el derecho legitimo, con el fin de aprovechar ilegalmente el acceso obtenido,
modificar un portal web, desviar o redirigir trafico de datos o voz u ofrecer servicios que
estos sistemas brindan a terceros, sin abonarlos a los proveedores de servicios legitimos,

se considera [10].
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2.2. Marco Conceptual
2.2.1. Monitoreo de Red

El monitoreo de red implica el uso de programas de seguimiento de red para supervisar
de manera constante el estado y la fiabilidad de una red informatica. Los sistemas de
Gestion de Rendimiento de Redes (NPM) suelen elaborar mapas de topologia y
perspectivas practicas basdndose en los datos de rendimiento recolectados y estudiados.
Este mapa de red proporciona a los equipos de Tl una total visibilidad de los elementos
de la red, el monitoreo del desempefio de las aplicaciones y la infraestructura de TI
vinculada. Esto les facilita seguir el estado global de la red, identificar sefiales rojas y

mejorar el trafico de datos. [11].

Ya sea que los recursos de red se encuentren en un lugar local, en un centro de datos,
hospederos de un proveedor de servicios en la nube o integrantes de un ecosistema
hibrido, un sistema de vigilancia de red identifica dispositivos de red que no operan
correctamente y recursos saturados. Por ejemplo, podria detectar CPU saturadas en los
servidores, elevadas frecuencias de fallos en switches y routers, o incrementos bruscos en
el trafico de red. Un atributo fundamental del software de NPM es informar a los

administradores de red cuando se identifica un problema de desempefio.
2.2.2.Importancia de Ciberseguridad

En un mundo que se digitaliza progresivamente, la ciberseguridad resulta esencial para
salvaguardar la informacion personal y corporativa de riesgos cibernéticos. La conexion
entre sistemas y dispositivos incrementa la susceptibilidad a ataques como el hurto de
informacion, el hackeo y el ransomware. La ciberseguridad no solo protege informacion
sensible y recursos digitales, sino que también garantiza la continuidad de las operaciones
de infraestructuras esenciales y el acatamiento de las regulaciones, ajustandose de manera
constante a la progresion de amenazas. Por lo tanto, se resguarda tanto a personas como
a entidades, reforzando la confianza y la capacidad de resistencia en el ambiente digital
[12].

2.2.3.;,Qué es un IDS?

Un Sistema de Deteccién de Intrusos o IDS (Sistema de Deteccion de Intrusos) es un

instrumento de seguridad responsable de supervisar los sucesos que suceden en un sistema

de computacién para detectar intentos de infiltracion.
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Explicamos el intento de intrusion como cualquier esfuerzo por poner en riesgo la
privacidad, integridad o disponibilidad de un sistema de computacion, o por eludir los

sistemas de seguridad correspondientes.
2.2.3.1. Las intrusiones se pueden producir de varias formas:
Atacantes que ingresan a los sistemas a través de la red.

. Usuarios autorizados del sistema que buscan obtener privilegios extra para los que

no cuentan con permiso.

. Usuarios privilegiados que utilizan de manera indebida los privilegios o recursos

que se les han otorgado.

Para distinguir claramente lo que es intrusion de lo que no, una entidad deberia definir
una politica de seguridad, en la que se especifique claramente qué se permite y qué no.

Para obtener mas detalles sobre este asunto, consultar este sitio web[13].
2.2.3.2. Las intrusiones se pueden producir de varias formas:

Detectar intrusiones facilita a las organizaciones la proteccion de sus sistemas frente a las
amenazas que surgen al aumentar la interconexion entre las redes. Los ataques de
denegacion de servicio (DoS) en febrero de 2000 contra Amazon.com y E-Bay, entre
otros, evidenciaron la necesidad de instrumentos eficaces para identificar intrusos,

particularmente en empresas de comercio electronico y publicas en linea. [13].
2.2.3.3. Clasificacion de los IDSs

Hay diversas categorizaciones posibles de los IDSs, dependiendo del rasgo en el que nos

concentremos. A continuacion, las analizaremos:
2.2.3.4. Fuentes de informacion

Hay diversas fuentes desde las que un IDS puede capturar sucesos. Algunos sistemas de
deteccion de intrusiones examinan paquetes de red, capturados del nicleo de la red o de
segmentos LAN, mientras que otros sistemas de deteccion de intrusiones examinan
sucesos producidos por sistemas operativos o0 programas de aplicacion en busca de sefiales

de intrusion [13].
2.2.3.5. IDSs basados en red (NIDS)

La mayoria de los sistemas para detectar intrusos se fundamentan en red. Estos sistemas

de deteccidn de intrusiones identifican ataques capturando y examinando paquetes de red.
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En un segmento de red, un NIDS tiene la capacidad de supervisar el trafico de red que
impacta a varios hosts vinculados a ese segmento de red, salvaguardando de esta manera

a estos hosts.

Los sistemas de deteccion de intrusiones basados en red suelen estar compuestos por un
grupo de sensores situados en distintos lugares de la red. Estos sensores supervisan el
trafico en la red, llevando a cabo andlisis en el lugar e informando sobre ataques a la
consola de administracién. Dado que los sensores estan restringidos a realizar el IDS,
pueden ser protegidos con mayor facilidad frente a ataques. Numerosos de estos sensores

estan disefiados para funcionar en modo de carrera. [13].
Ventajas:
Un sistema de deteccion de intrusiones bien ubicado puede supervisar una gran red.

Los NIDSs ejercen una influencia minima en la red, siendo usualmente aparatos pasivos

que no obstaculizan las operaciones cotidianas de esta.

Es posible configurarlos para que sean extremadamente seguros frente a ataques,

volviéndolos invisibles en la red [13].
Desventajas:

Pueden enfrentarse a problemas al procesar todos los paquetes en una red amplia o con
gran cantidad de trafico y pueden no identificar ataques ejecutados durante periodos de
gran trafico. Algunos comerciantes estan tratando de solucionar este problema poniendo

IDSs totalmente en hardware, lo que los convierte en mucho més veloces.

Los sistemas de deteccion de intrusiones basados en red no examinan la informacion
cifrada. Este inconveniente se intensifica cuando la entidad emplea cifrado en el nivel de
red (IPSec) entre los hosts, pero puede solucionarse con una politica de seguridad més

flexible (como IPSec en modo tdnel).

La mayoria de los sistemas de deteccion de intrusiones basados en red desconocen si el
ataque fue exitoso o no, lo Unico que pueden confirmar es que el ataque se realizo. Esto
implica que, una vez detectado un ataque por un NIDS, los administradores deben
examinar manualmente cada host atacado para establecer si el intento de infiltracidn fue
exitoso o no [13].
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Algunos sistemas NIDS experimentan dificultades al abordar ataques basados en red que

se desplazan en paquetes fragmentados. Estos paquetes provocan que el sistema de

deteccion de intrusiones no identifique tal ataque o que sea inestable y pueda derrumbarse.

2.2.3.6. IDSs basados en host (HIDS)

Los HIDS constituyeron el primer tipo de sistemas de deteccién de intrusiones

desarrollados e implementados. Trabajan con los datos obtenidos desde el interior de un

ordenador, como pueden ser los archivos de auditoria del sistema operativo. Esto

posibilita que el sistema de deteccion de intrusiones examine las actividades ocurridas

con gran exactitud, identificando precisamente qué procesos y usuarios participan en un

ataque especifico dentro del sistema operativo. En contraposicion a los NIDSs, los HIDSs

tienen la capacidad de observar el desenlace de un intento de ataque, asi como tener la

capacidad de acceder directamente y supervisar los archivos de datos y procesos del

sistema atacado.

Ventajas:

T

T

Los sistemas de deteccion de intrusiones basados en host, al poseer la habilidad
de supervisar sucesos locales en un host, pueden identificar ataques que un sistema
de deteccion de intrusiones basado en red no puede percibir.

Suelen funcionar en un ambiente donde el trafico de red se desplaza cifrado, dado
que la fuente de informacion se produce antes de que los datos sean cifrados y/o

después de que el dato sea desencriptado en el destino host

Desventajas:

T

Los sistemas de deteccion de intrusiones basados en host son més caros de
gestionar, dado que deben ser administrados y configurados en cada host
supervisado.

Si la estacién de analisis se encuentra en el host supervisado, el sistema de
deteccion de intrusiones puede ser desactivado si un ataque consigue tener éxito
en la maquina.

No son apropiados para identificar ataques a toda una red (como escaneos de
puertos), ya que el sistema de deteccion de intrusiones solo percibe aquellos
paquetes de red que se han enviado a él.

Algunos ataques de DoS pueden desactivarlos.

Emplean recursos del anfitrién que estan supervisando, afectando el desempefio

del sistema que estan supervisando [13].
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2.2.4. Edge Computing

Es una de las tecnologias que definira y revolucionara la manera en la que humanos y
dispositivos se conectan a internet. Afectara a industrias y sectores como la del coche
conectado, los videojuegos, la Industria 4.0, la inteligencia artificial o el machine
learning. Conseguira que otras tecnologias como la nube o el internet de las cosas sean
aun mejores de lo que son ahora. Como es probable que oigas el término a menudo en los
proximos afios, vamos a detallar qué es el Edge Computing, explicado en términos

sencillos [14].
2.2.5. Algoritmos de Machine Learning

Los algoritmos de machine learning son técnicas que permiten a las computadoras
aprender de los datos y hacer predicciones o decisiones sin ser programadas
explicitamente. En el contexto de la ciberseguridad, se utilizan para identificar patrones
en el trafico de red, clasificar actividades normales y anormales, y mejorar la precision de

la deteccion de intrusiones [15].
2.2.6. Metodologia heuristica iterativa

Se trata de un método centrado en la bisqueda y modificacion constante de soluciones, a
través de iteraciones consecutivas, hasta alcanzar una solucion ideal o satisfactoria. En el
marco de tu proyecto de vigilancia inteligente de red mediante IDS y dispositivos de
computacién a distancia, esta metodologia se ajusta de manera Optima, pues facilita la
adaptacion y mejora gradual del sistema a medida que se examinan diversas

configuraciones, modelos y técnicas [16].
2.2.7. Andlisis de Datos

El analisis de datos consiste en la revision, purificacion y modelacion de datos con la
finalidad de hallar informacion valiosa, respaldar la toma de decisiones y emitir
conclusiones. Dentro del marco de la identificacion de intrusiones, el estudio de datos
conlleva la valoracion de patrones de trafico y comportamientos con el fin de detectar

potenciales amenazas y potenciar la seguridad de lared [17].
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2.2.8. Patrones de Comportamiento Malicioso

Estos son patrones detectables en el trafico de red que sefialan acciones que podrian ser
perjudiciales o no permitidas. El estudio de estos patrones posibilita que los sistemas de

deteccion de intrusiones identifiquen y reaccionen de manera rapida a los peligros [18].
2.2.9.¢Qué es Raspberry Pi?

La Raspberry Pi es una computadora asequible y de tamafio reducido, apta para una tarjeta
de crédito, que puede conectarse a un monitor de ordenador o una televisién, y funcionar
con un ratén y teclado estandar. Es un diminuto ordenador que funciona con un sistema
operativo Linux, que permite a individuos de cualquier edad explorar la computacion y
aprender a programar en lenguajes como Scratch y Python. Es capaz de desempefiar la
mayoria de las funciones habituales de un ordenador de escritorio, desde explorar la web,

visualizar videos de alta resolucién, manejar documentos de oficina, hasta jugar a juegos.

Adicionalmente, la Raspberry Pi posee la capacidad de interactuar con el entorno exterior,
y puede emplearse en una gran diversidad de proyectos digitales, que van desde
reproductores de musica y video, identificadores de padres, estaciones de clima hasta
cajas de aves equipadas con cadmaras infrarrojas. Deseamos que comprendas que la
Raspberry Pi puede ser utilizada por nifios y adultos a nivel global, para aprender a

programar y comprender el funcionamiento de los ordenadores [19].
2.2.10. ¢ Qué es Python?

Python es un lenguaje de programacion muy empleado en aplicaciones web, la creacién
de software, la ciencia de datos y el aprendizaje automatico (ML). Los programadores
emplean Python debido a su eficacia y sencillez de aprendizaje, ademas de su capacidad
para funcionar en diversas plataformas. El programa Python se puede descargar sin costo,
se incorpora eficazmente a cualquier tipo de sistema y potencia la rapidez del desarrollo
[20].

2.2.10.1.;Qué beneficios ofrece Python?
Los beneficios de Python incluyen los siguientes:

* Los desarrolladores pueden leer y comprender facilmente los programas de

Python debido a su sintaxis basica similar a la del inglés.
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» Python permite que los desarrolladores sean mas productivos, ya que pueden
escribir un programa de Python con menos lineas de cédigo en comparacién con
muchos otros lenguajes.

» Python cuenta con una gran biblioteca estandar que contiene codigos reutilizables
para casi cualquier tarea. De esta manera, los desarrolladores no tienen que
escribir el codigo desde cero.

* Los desarrolladores pueden utilizar Python facilmente con otros lenguajes de
programacién conocidos, como Java, C y C++.

» Lacomunidad activa de Python incluye millones de desarrolladores alrededor del
mundo que prestan su apoyo. Si se presenta un problema, puede obtener soporte
rapido de la comunidad.

» Hay muchos recursos utiles disponibles en Internet si desea aprender Python. Por
ejemplo, puede encontrar con facilidad videos, tutoriales, documentacion y guias
para desarrolladores.

* Python se puede trasladar a través de diferentes sistemas operativos de

computadora, como Windows, macOS, Linux y Unix [20].
2.2.11. Ataques Informaticos

Un ataque informatico implica explotar una vulnerabilidad o fallo (vulnerabilidad) en el
software, hardware e incluso individuos que componen un entorno informatico, con el
objetivo de conseguir un beneficio, generalmente econémico, provocando un impacto
negativo en la seguridad del sistema, que posteriormente repercute directamente en los

activos de la organizacion [21].
2.212 IDS SNORT

Es un programa de cddigo abierto sin costo que pueden utilizar individuos y entidades.
La terminologia de la regla SNORT establece qué trafico de red debe ser recolectado y
qué sucesos deben ocurrir cuando identifica paquetes malintencionados. Este concepto de
Snort puede emplearse igual que los detectores y sistemas de deteccion de intrusos en la
red para identificar paquetes malintencionados, o como una solucion IPS de red completa
que supervisa la actividad de la red y identifica y bloguea posibles vectores de ataque
[22].

2.2.12.1 ¢ Cuales son las caracteristicas de software SNORT?

Existen varias funciones que hacen que SNORT sea Util para que los administradores de

red monitoreen sus sistemas y detecten actividades maliciosas.
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e Monitor de trafico en tiempo real. - se puede utilizar para monitorear el trafico que
entra y sale de una red. Monitoreara el trafico en tiempo real y emitira alertas a los
usuarios cuando descubra paquetes potencialmente maliciosos 0 amenazas en redes de
Protocolo de Internet (IP).

e Registro de paquetes. - habilita el registro de paquetes a través de su modo registrador
de paquetes, lo que significa que registra paquetes en el disco. En este modo, recopila
cada paquete y lo registra en un directorio jerarquico basado en la direccion IP de la
red host.

e Andlisis de protocolo. — permite realizar analisis de protocolo, que es un proceso de
deteccion de red que captura datos en capas de protocolo para andlisis adicionales. Esto
permite al administrador de red examinar mas a fondo los paquetes de datos
potencialmente maliciosos, lo cual es crucial, por ejemplo, en la especificacion del
protocolo de pila del protocolo de control de transmision/IP (TCP/IP) [22].

e Emparejamiento de contenido. - recopila reglas por protocolo, como IPy TCP, luego
por puertos, y luego por aquellos con contenido y aquellos sin él. Las reglas que tienen
contenido utilizan un emparejador de varios patrones que aumenta el rendimiento,
especialmente cuando se trata de protocolos como el Protocolo de transferencia de
hipertexto (HTTP). Las reglas que no tienen contenido siempre se evallan, lo que
afecta negativamente el desempefio [22].

e Las reglas son faciles de implementar. - Las reglas SNORT son faciles de
implementar y ponen en funcionamiento la supervision y protecciéon de la red. Su
lenguaje de reglas también es muy flexible, y crear nuevas reglas es bastante simple,
lo que permite a los administradores de red diferenciar la actividad regular de Internet

de la actividad andmala o maliciosa [22].
2.2.13. Analisis de Tréafico de Red

Es la revision de los paquetes de datos que se envian por una red con el fin de obtener
datos acerca de su contenido, procedencia y destino. Para identificar irregularidades en el
trafico URL, el analisis de trafico de red facilita la identificacion de patrones de
comportamiento irregular en las peticiones de URL e identificar potenciales amenazas
[23].

2.2.14. Direcciones IP

El protocolo de Internet es un protocolo que no busca la conexién y opera mediante una
red de paquetes configurada. Por lo tanto, es un protocolo de gran intensidad para la
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entrega de paquetes no fiables. Es uno de los protocolos de Internet de mayor relevancia,
puesto que posibilita el traslado de paquetes de datos, aunque se realice sin garantias.
[24].

2.2.15. Andlisis de Paquete

El estudio de paquetes de red facilita la evaluacion del trafico de la red en un nivel
granular, valorando cada uno de los paquetes de manera individual. Ofrece una
perspectiva minuciosa de los datos presentes en cada paquete, lo que simplifica el
entendimiento y el estudio especifico del tréfico. En contraposicidn, el andlisis de flujo se
centra en recolectar metadatos o datos condensados acerca del trafico en la red. Esta
informacion abarca datos como las direcciones IP, los puertos y los protocolos empleados,
lo que facilita un estudio estadistico del trafico global. Los dos enfoques son
complementarios y ofrecen visiones valiosas para comprender y administrar el trafico de
red de forma eficaz [25].

2.2.16. Analisis por Flujo

El propdsito del andlisis de flujo es recolectar metadatos o datos acerca del trafico en una
red. Un flujo de IP alude a un grupo de paquetes que poseen caracteristicas particulares
de paquetes IP, en los que cada paqguete es direccionado y procesado por un conmutador

o enrutador, e incluye la siguiente informacion [26]:
* IP de origen

* IP de destino

* Puerto de origen

* Puerto de destino

* Clase de servicio

« Tipo de protocolo

* Interfaz
2.2.17. Seguridad por capas

La estrategia de seguridad en capas es una tactica que fusiona diversos componentes de
seguridad, tales como programas antivirus, cortafuegos y herramientas de evaluacion de

vulnerabilidades, con el objetivo de construir una barrera defensiva completa y mas solida
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que la combinacion de sus componentes individuales. Este método incrementa
notablemente el precio y la complejidad para que un atacante pueda infiltrarse en un
sistema, lo que disminuye la posibilidad de que se transforme en blanco de ataques. Al
establecer la seguridad en niveles, se desanima a los atacantes a tratar de asaltar una

institucion debido al grado extra de resguardo y complejidad que deben sobrepasar.
2.2.18. Malware

El Malware es un software malicioso (malware) creado para entrar en su dispositivo sin
su consentimiento, con la finalidad de provocar dafos e interrupciones en el sistema o
sustraer informacién. Adware, spyware, virus, agrupaciones de robots (botnets), troyanos,
gusanos, rootkits y ransomware, son todos elementos que conforman la definicion de

malware [27].
2.2.19. Seguridad Informética

La Informacién Se define la informacién como un conjunto de datos que persiguen un
determinado objetivo independientemente de los que cada dato significa.

. Hay dos clases de datos: la informacién pablica (a la que todos pueden acceder),
y la informacidn privada (a la que Gnicamente ciertos usuarios pueden acceder). Este
ultimo debe mantenerse inalterable, dado que es informacion vital que asegura la
continuidad de las operaciones de la organizacion, valiosa dado que es un recurso
corporativo y delicada dado que debe ser reconocida por aquellos que requieran la
informacidn. Para que cualquier organizacion asegure la informacion que gestiona,

necesita satisfacer tres elementos esenciales:

» Accesibilidad. - La informacién debe estar disponible siempre que el usuario lo

requiera.

* Privacidad. - Solo el individuo autorizado debe tener acceso a la informacion.
+ Constancia. - Los datos deben ser precisos y completos.
2.2.20. ¢ Qué es la Seguridad Informatica?
La seguridad informaética abarca todas las normativas, acciones, técnicas, procedimientos

y metodos utilizados para proteger la informacién que se halla y se difunde a través de

aparatos informaticos.
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2.2.21. Amenazas en la seguridad informatica.

Una amenaza se refiere a cualquier suceso, individuo o accién, con el potencial de
perjudicar los componentes de un sistema mediante el hurto, aniquilacion, divulgacion,

alteracion de datos o renuncia a servicios.
Los clasificaremos en dos categorias:
2.2.22. Amenazas maliciosas

Son las amenazas que si finalidad es causar dafio a la institucion y estas pueden ser

externas o internas.

Externas. - son amenazas que son provocadas por personas ajenas a la institucion, y que
no estan autorizados para acceder. Muchas de estas amenazas provienen de Internet y

desde ahi se logran filtrar hackers, crackers, virus, gusanos, etc.

Internas. - Son amenazas que provienen del interior de la institucion, y pueden ocasionar
mucho dafio ya que cuentan con determinados privilegios que le permiten acceder a

ciertos servicios.
2.2.23. Amenazas no maliciosas

Son amenazas causadas por usuarios que no estan debidamente capacitados y que de

manera involuntaria o por simple curiosidad ocasionan algin dafio a la red interna.
2.2.24. Atagues Informaticos

Se denomina ataque informatico a toda accion que trate de vulnerar la seguridad de
nuestra red con el proposito de afectar la confidencialidad, integridad y disponibilidad de

la informacion.

+ Intercepcion. - Sucede cuando la informacién llega a un punto distinto al que
deberia de llegar y asi poder revisar la informacion capturada.

4+ Modificacion. - Se da cuando alguien no autorizado tiene acceso a la informacion
de un sistema a su base de datos logrando cambiarla, modificarla y/o eliminarla.

+ Suplantacion. - Mas conocido como “Phishing” y se trata de replicar sitios WEB
para engafiar a los usuarios y de esta manera poder obtener datos confidenciales.

+ Autentificacion. - Tiene como objetico engafiar al sistema de la victima y hacerse
pasar por ellos mediante la obtencidn previa de un usuario y password o sesiones

ya establecidas.
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4+ Explotacion de errores. - Suceden cuando se hallan vulnerabilidades en el
sistema operativo, protocolos de red o aplicaciones.

4+ Ataques de Denegacion de Servicios (DoS). - Se basa en saturar un determinado
servidor con una cantidad abrumante de peticiones, dejandolo asi sin poder

brindar sus servicios.
2.3.Marco Tedrico
Se revisO varios trabajos de investigacion desarrollados en las areas de seguridad
informatica, implementaciones de IDS/IPS y utilidades del Raspberry.

2.3.1. “Disefio de un sistema de gestion de seguridad de datos mediante Firewall,
AAA, IPS, y SIEM”

Autores. - Jorge Luis Chalén Pincay, Erick Paul Chavez Lopez - 2015

Resumen. - Este estudio examina la infraestructura de red actual, especificando sus
dificultades y sus potenciales causas y consecuencias, y sugiriendo 4 mecanismos de
seguridad de red que contribuiran al control y administracion de la gestion de la
informacion. Por lo tanto, contamos con la implementacion del Firewall (Cortafuegos),
IPS (Sistemas de Prevencion de Intrusos), Protocolo AAA (Autenticacion, Autorizacion
y Contabilizacion) y el SIEM (Sistemas de Deteccion de Intrusos). (Sistema de Gestion
de Informacion y Eventos). En contraste con este trabajo, se emplea un firewall Fortigate

300c con un costo aproximado de $ 8000 (Ocho mil délares americanos) [28].

2.3.2. “Seguridad Informatica para la red de datos en la Cooperativa de Ahorroy
Crédito Union Popular LTDA.”
Universidad Técnica de Ambato, Facultad de Ingenieria en sistemas electronica e

industrial, Ambato - Ecuador
Autor. - Silvana Judith Garcés Ulloa — 2015

Resumen. - Este esfuerzo, que se fundamenta en la aplicacion de politicas de seguridad
basadas en el Sistema de gestion de seguridad de la informacion ISO 27001, implementa
politicas de accesos, cortafuegos, servidor PROXY vy servidor IDS en la Cooperativa de
Ahorro y Crédito Union Popular LTDA. Con el objetivo de salvaguardar la informacion
que se envia e interactla en la red de informacién. Implementando recursos de red que
garanticen la eliminacion de obstaculos de acceso que puedan causar pérdidas a la
cooperativa, y que los servicios ofrecidos por la red se empleen de la forma mas eficiente

y estén al alcance de todos los usuarios.
28



El sistema de deteccion de intrusiones no cuenta con una interfaz grafica que nos facilite
el manejo y la gestion de sucesos sucedidos en relacion a intentos de infiltracion. En este
proyecto se propondra y desarrollara una interfaz visual y un administrador de eventos
[29].
2.3.3. “Sistema de consulta y notificacion de alertas de seguridad mediante VolIP en

Raspberry Pi” Universidad de Sevilla, Escuela Técnica Superior de Ingenieria
Departamento de Ingenieria Telematica — Sevilla, Espafia

Autor. - Ismael Narvéez Berenjeno — 2015

Resumen. - Este documento abarca el procedimiento de creacion y evaluacion de un
sistema de deteccidn de intrusiones, que emplea un sistema de alertas y Consulta de
alertas, fundamentado en llamadas VolP. Todo esto estd montado en un sistema
econdémico y de bajo consumo, tal como la Raspberry Pi B+. El sistema cumple dos
funciones: la funcion de alerta que examina el trafico que recibe y, si identifica una
amenaza, alerta al administrador a través de una llamada telefonica; y la funcion de
consulta donde el administrador puede verificar la presencia de alertas de una determinada
importancia, efectuando una llamada al sistema. Sugiere a SNORT como sistema de
deteccion de intrusiones y a Asterisk como gestor de llamadas telefonicas. Sin embargo,
solo produce alertas. En nuestra puesta en marcha, optimizaremos la aplicacién del IDS
y lo complementaremos con la configuracion de un IPS. Ademas, emplearemos SNORBY
como sistema de informacién para eventos y riesgos. Y la version mas actualizada del

equipo Raspberry Pi 3 [30].
2.3.4. “Esquema de seguridad perimetral y control de incidencias de la red de

datos para la Universidad Técnica de Cotopaxi”

Universidad Regional Autonoma de los Andes, Maestria de en Informatica

Empresarial, Facultad de Sistemas Mercantiles — Ambato, Ecuador
Autor. - Ing. Edison Fernando Aimacafia Chancusic - 2015

Resumen. - Este trabajo se fundamenta en la propuesta de seleccionar el software mas
adecuado para la Gestion Unificada de Amenazas (UTM), lo cual se ha establecido
mediante la puesta en marcha del Esquema de Seguridad Perimetral y Control de

Incidencias por el Software Check Point, gracias al analisis detallado del cuadrante
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magico de Gardner. La implementacion de esta propuesta conllevard un alto costo y la
renovacion de las licencias cada tres afios. [31].

2.3.5. Auditor WiFi desde Raspberry Pi controlado por dispositivo Android”
Universitat Politéecnica de Valéncia, Escola Técnica Superior d Enginyeria
Informatica — Valencia, Espafa.

Autor. - Pablo Adridan Moreno Sierra — 2014/2015

Resumen. - Este proyecto tiene como objetivo modificar una Raspberry Pi 2 con el
sistema operativo Kali Linux, de manera que se puedan usar las aplicaciones de auditoria
WiFi en movilidad. El usuario es un aparato Android, que administra el servidor
incorporado en la Raspberry Pi 2 a través de botones y listas para la eleccion de
alternativas, transmitiendo de esta manera comandos Bash para la ejecucion del servidor.
La interaccion entre el servidor y el cliente se lleva a cabo a través de Bluetooth, y tanto
el servidor como el cliente se fundamentan principalmente en el lenguaje de programacion
Java. Utilizaremos el sistema operativo Raspbian en nuestro proyecto para incrementar la
estabilidad y el rendimiento de nuestro dispositivo Raspberry Pi 3 [32].

2.3.6. “Virtualizacion de una red LAN con servidores de codigo abierto para evaluar

los niveles de seguridad” Universidad Catolica de Santiago de Guayaquil, Sistema de
Posgrado — Guayaquil, Ecuador

Autor. - Cesar Libardo Rosado Mufioz — 2014

Resumen. - Con la herramienta VMWare se virtualiza una red interna para poner en
marcha un cortafuegos con Iptables, que implementa una cadena de desplazamiento de
direcciones y filtrado de paquetes. Y emplea CentOS como sistema operativo para poner

en practica el cortafuegos. Para poder llevar a cabo ataques sin comprometer la red fisica
[33].
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2.4. Requerimientos

Para la implementacion del proyecto, se necesita de los siguientes requerimientos:

2.4.1.Requerimientos Funcionales

Cadigo

RF1

RF2

RF3

RF4

RF5

RF6

RF7

Descripcion

El sistema debe capturar trafico de red en tiempo real utilizando el
Raspberry Pi 3.

El sistema debe analizar los paquetes de red capturados e identificar
posibles amenazas o intrusiones utilizando Snort.

El sistema debe generar alertas basadas en la deteccion de IPs
maliciosas contenidas en el archivo CSV normalizado.

El sistema debe permitir el analisis de patrones de trafico malicioso
mediante algoritmos de machine learning integrados en Python.

El sistema debe almacenar los logs y resultados del anélisis en el
disco duro externo de 500GB.

El sistema debe ofrecer una interfaz grafica (dashboard) para
visualizar en tiempo real las IPs maliciosas detectadas.

El sistema debe permitir la conexion remota desde la laptop HP
utilizando Real VNC o Putty.

Tabla 1 Requerimiento Funcionales
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2.4.2.Requerimientos de Hardware

Dispositivo

Raspberry Pi 3

Tarjeta de

Memoria

Disco Duro

Router

Cable de Red

(Ethernet)

Mouse, Teclado,

Monitor

Laptop HP
(Core i3)

Especificaciones

Procesador ARM Cortex-A53,
1GB RAM

MicroSD de 16 GB

Externo de 500 GB.

Router estandar con capacidad
de red LAN.

Cable Ethernet para la conexion
del Raspberry Pi al router.

Mouse, teclado estandar,
monitor VGA

Laptop con procesador Intel
Core i3

Descripcion

Ejecucion de scripts IDS,
captura de paquetes, analisis en
tiempo real.

Almacenamiento del sistema
operativo y scripts.

Almacenamiento de logs,
resultados de analisis y archivos
CSV.

Para la conexion del Raspberry
Pi a la red local.

Captura de trafico de red en
tiempo real.

Interaccién local con el
Raspberry Pi.

Conexion remota al Raspberry
Pi para administracion.

Tabla 2 Requerimiento de HARWARE

2.4.3.Requerimiento de Software

Software
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Python Lenguaje de Desarrollo de scripts para la deteccién de

programacion intrusiones y analisis de trafico.
principal
Sistema Debian o Raspberry Sistema operativo para Raspberry Pi.
Operativo Pi OS
Snort Sistema de Deteccion Monitoreo de red y deteccién de actividades
de Intrusiones (IDS) sospechosas.
Real VNC Herramienta de Acceso remoto al Raspberry Pi desde la laptop HP.

conexién remota

Csv Archivo CSV Anélisis de IPs maliciosas y generacion de reglas.
Narre fach preprocesado con
estructura especifica
Tabla 3 Requerimientos de Software
Cadigo Descripcion
RNF1 El sistema debe ser capaz de operar continuamente 24/7 con el Raspberry
Pi 3, sin interrupciones.
RNF2 El procesamiento de los datos debe realizarse en tiempo real, con una
latencia minima en la captura y analisis de paquetes.
RNF3 La interfaz grafica debe ser intuitiva y facil de usar, mostrando
visualizaciones claras de los resultados de la deteccion de intrusiones.
RNF4 El sistema debe ser facilmente mantenible, permitiendo actualizaciones de

software y ajustes de reglas de deteccidn sin interrumpir el servicio.
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RNF5 El sistema debe poder integrar facilmente nuevos algoritmos o tecnologias
sin requerir una reestructuracion completa del cédigo.

Tabla 4 Requerimiento no Funcionales

2.5. Componente de la propuesta tecnoldgica

En esta seccidn se procedera a demostrar la parte préctica de la propuesta tecnoldgica,
donde se desarroll6 un sistema de deteccion de amenazas en trafico de red mediante el
uso de Snort y analisis de datos con Python. El sistema esta disefiado para identificar y
notificar sobre posibles direcciones IP maliciosas utilizando técnicas avanzadas de
analisis de registros CSV vy la visualizacion de resultados a través de un dashboard

interactivo.

El desarrollo sigue un enfoque heuristico iterativo [16], adaptada a un entorno de red
basado en edge computing. Este enfoque garantiza que cada fase del proyecto sea probada
y mejorada continuamente hasta alcanzar un sistema robusto y funcional. Las fases se

dividen de la siguiente manera:
Fase 1: Planificacion y Requisitos
Fase 2: Analisis y Disefio

Fase 3: Implementacion

Fase 4: Pruebas

Fase 5: Evaluacion y Revision

2.5.1. Fase 1: Planificacion y Requisitos
2.5.1.1.  configuracion del Sistema de Monitoreo en Edge Computing

En esta fase inicial, se configura el hardware y el software necesario para el monitoreo de

la red. Esto incluye:

Instalacion del Raspberry Pi 3 como dispositivo de edge computing central en la red local
(LAN). El Raspberry Pi est& conectado al router que gestiona el trafico de Internety LAN,
Conexion de un disco externo al Raspberry Pi para almacenar registros historicos de

trafico y anlisis de datos.
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Fig. 2 Hardware necesario para el monitoreo de red

Para este proyecto se realiz6 un cuadro comparativo para escoger el mejor ids que encaje

con nuestro proyecto “monitoreo de red inteligente usando ids y dispositivos de edge

computing”

2.5.1.2.

Cuadro Comparativo de los ids existentes en el mercado

Snort Tradicional | Gratuito | 20+ Basado En Alta para
(Open Reglas, Alta amenazas
o conocidas,
Source) Personalizacion
limitada para
amenazas nuevas
Suricata | Tradicional | Gratuito | 10+ Multihilo, Alta Muy Buena para
(Open Velocidad redeg d? alto
rendimiento
Source)
Cisco Tradicional | De Pago | 15+ Integracion Con Excelente para
ecosistemas cisco
Firepow Otros Productos
o Cisco
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Darktra IA De Pago | 8+ Aprendizaje Muy alta,
- AiETETEs NG especialmente para
_ amenazas
Supervisado desconocidas
Vectra 1A De Pago | 7+ Deteccion Basada | Excelente para
Cognito En deteccion de
_ amenazas internas
Comportamiento

Tabla 5 Cuadro comparativo IDS/IDSIA

2.5.2. Fase 2: Analisis y Disefio
2.5.2.1. Monitoreo y Captura de Datos de Trafico de Red

En esta fase se define la arquitectura del sistema de monitoreo de red inteligente utilizando
IDS y dispositivos de edge computing. Se analiza el trafico de red que sera monitoreado
y los posibles ataques que se buscan detectar, como intrusiones en protocolos comunes
(HTTP, HTTPS, DNS, etc.). A partir de este andlisis, se disefian los componentes clave:
maodulos de captura y analisis de trafico, almacenamiento de datos, generacion de alertas,

y la interfaz gréafica para visualizacion en tiempo real.

El disefio también incluye la eleccion de Snort como IDS, integrdndolo con un sistema
que procese logs y detecte IPs maliciosas mediante el uso de Python. Se asegura que el
sistema sea escalable y funcione de manera eficiente en dispositivos de bajo costo como
el Raspberry Pi 3. Ademas, se plantea un enfoque modular que permita futuras mejoras,
como la incorporacion de algoritmos de aprendizaje automético para mejorar la deteccion

de amenazas mas avanzadas.
2.5.2.2. Evaluacion de las tecnologias existentes.

En este apartado se realizara una investigacion sobre las herramientas de deteccion de
intrusos de cddigo abierto mas relevantes que se pueden encontrar en el mercado. Las

herramientas de codigo abierto han sido elegidas para la comparacion son:

SNORT y SURICATA son herramientas complementarias que brindan robustez y
adaptabilidad a el proyecto de vigilancia de red inteligente. SNORT, caracterizado por su
potente habilidad de identificacion basada en firmas y su ligereza, es perfecto para su
implementacion en dispositivos de computacion a distancia. SURICATA, gracias a su

habilidad de procesamiento paralelo y andlisis detallado de trafico, ofrece una perspectiva
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mas exhaustiva y integral del trafico en la red. Al fusionarlos, conseguiras un sistema mas
eficiente para identificar y atenuar riesgos en tiempo real, mejorando la utilizacion de

recursos y disminuyendo la latencia.
25.23. Snort

Snort se trata de un Sistema de Prevencidn de Intrusiones (IPS) de codigo abierto, siendo
uno de los mas utilizados en el mundo. EI Snort IPS utiliza un conjunto de reglas que
permiten definir lo que se considera como actividad de red maliciosa y utiliza esas reglas
para encontrar paquetes que coincidan con ellas. De esta forma, en caso de que se
encuentren paquetes que coincidan con las reglas se generaran alertes para los usuarios
del sistema. Como se ha comentado, Snort puede ser desplegado en linea, de forma que
permita parar aquellos paquetes que puedan ser maliciosos. De la misma forma, esta

herramienta puede ser utilizada como un Sistema de Deteccion de Intrusos.

Fig. 3 Logo IDS SNORT
Snort fue desarrollado en 1998 y desde entonces ha tenido muchas actualizaciones y tiene

una comunidad muy activa. Por otra parte, Snort carece de interfaz grafica, por lo que

necesitaria de herramientas que cubran esa carencia.
2.5.2.4. Suricata

Suricata consiste en un software de alto rendimiento utilizado para el analisis de redes y
la deteccion de amenazas. Este IDS es utilizado por un gran nimero de organizaciones

privada y pablicas para la proteccién de sus recursos en red.

}

SURTCATA

Fig. 4 IDS SURICATA
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Finalmente escogi Snort para mi proyecto en lugar de Suricata debido a su madurez,
popularidad y menor consumo de recursos, lo que lo hace ideal para dispositivos de edge
computing como el Raspberry Pi 3. Snort ofrece una configuracion mas sencilla, es
altamente eficiente en entornos con recursos limitados, y cuenta con una amplia
compatibilidad de reglas y herramientas de analisis. Ademas, su enfoque en la deteccién
basada en firmas es adecuado para el monitoreo de redes pequefias, brindando un
equilibrio 6ptimo entre simplicidad y funcionalidad avanzada en este tipo de

implementacion.

2.5.3. Fase 3: Implementacion
2.5.3.1.  Anélisis Automatizado con Python

En la Fase 3 de este proyecto, se procede a la implementacion del sistema de monitoreo
de red inteligente basado en la arquitectura disefiada en fases anteriores. Esta etapa
incluye la instalacién, configuracion y desarrollo del software necesario para la captura
de trafico, analisis de datos, generacidn de reglas de deteccion y notificacién de amenazas
en tiempo real. Se ha utilizado un Raspberry Pi 3 como plataforma principal para la
ejecucion de los procesos, junto con herramientas de codigo abierto como Snort, Suricata

y un sistema automatizado desarrollado en Python.

El andlisis automatizado es una parte fundamental del sistema de monitoreo. En esta
seccion se describe cdmo se utiliza Python para realizar la captura, procesamiento y
anélisis de trafico de red. Mediante scripts personalizados, el sistema es capaz de
identificar patrones sospechosos, generar alertas en tiempo real y actualizar las reglas del
IDS. Este proceso garantiza una respuesta rapida ante posibles amenazas, reduciendo el

tiempo de exposicion de la red ante posibles ataques.
2.5.3.2. Instalacion del ids snort

Instalacion y configuracion de Snort como sistema IDS para monitorizar el trafico de red,
incluyendo el trafico HTTPS, con la capacidad de detectar amenazas, direcciones IP

maliciosas y patrones sospechosos.

- Se utiliza los comandos para realizar la respectiva actualizacién e instalacion del ids snort
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apt-get update && apt-get upgrade
apt-get install snort

Fig. 5Instalacion ids snort en Raspberrypi3

t Comfigurucidn de snart |
Tiens gue utilizar ] fursato CIDN, eato es, 192 108.1,0/724 pars wn Bloqgue de 294 IPy 0 162.168.1.42/32 para 3A'is wna direcciA’n, Qabe seperar sAvitiplies
Slretcinmmd por Ae b [cumis) y 4ln sapacios.

Pusde dujar sate valsr s blancs y configurar HOME MET mn feic/smert/ssart conf en ss luger. Bsto es A*EL) 22 stilize Seart en un sistens que casbia
froceantemsnts @6 rad y no tiene una dirscciA®n IF estd tica asignada

TONge oh cusotas gew 51 Saert estd, configuraso para wiilizar sA*itigles Interfaces s Utilizard; esta Sefieicii's some valor de AGHORE NETA« para todes «lles

Intervels do direcciones para La red local!

Fig. 6 configuracion de ip

[ GNU nano 5.4 7etc/snort/snort.cont

Fig. 7Configuracion de las ip necesarias en snort.conf

Fig. 8 Version instalada de Ids Snort
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En esta parte del proyecto realizamos el codigo de python para poder analizar el csv

normalizado:

« Ingresamos a nuestro entorno llamaddo (env)

Archivo Editar Pestanas Ayuda

dianagrace@rasphbberry

Fig. 9 entorno

El cddigo desarrollado tiene como objetivo cargar archivos en formato CSV, JSON o
Parquet que contengan datos de trafico de red para identificar y extraer direcciones IP
maliciosas. Estas IPs maliciosas se utilizan para generar reglas de Snort, las cuales

permiten monitorear y alertar sobre posibles amenazas en la red.

El sistema funciona de la siguiente manera:

Configura b X je i
UPLOAD FOLDER =
ALLOWED EXTENSIONS = { - -
app.confag| ] = UPLOAD_ FOLDER

¥ Asegurarse je que « directorio de sp i
Af nmot os.path.exists{UPLOAD_ FOLDER):
os.makedirs(UPLOAD FOLDER)

def 1\10-fn ’)l’(f}l(ﬂﬁﬁ@\

£ 3 = 3 T3
ro!urn an Fx\onano and Fxl\naﬂr rsplx(r ’ 1)[2].lower() an ALLOWED_ EXTENSIONS

def load f; e(file path)

lec e-:en ion = os.path sp\;toAth;lo path) 1) -tower()
Af file extension
return load_csv({file_path)
elif file extension
return load JSDn\fllL pa(h)
elif file extension ==
return load_parquet(file p\th
else:
raise ValueError( )

Fig. 10 codigo para cargar archivo parte 1

def load_csv(file_path):
""Car jar u archivo CSV y extraer F all 4 r .
ip_counts = {}
try:
with open(file_path, modes= ) as file:
reader = csv.DictReader(file)
for row in reader:
if in row and in row:
try:
resultado = int(row| 1)
if resultado == 1: IP maliciosa
ip = row| ]
ip_counts{ip] = 1p_counts.get(ip, 0) + 1
except ValueError:
prant( row: ")
except Exception as e:
prant( e")
return 1p_counts

Fig. 11 codigo de carga archivo parte 2
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def generate_rules(malicious_ips):

“"“Genera reglas de Snort basadas en las IPs maliciosas"""

rules = []

for ip in malicious_ips:
sid = random.randint(10600800, 9999999)
rule = ¢ rt ip 1OME_NET IP Ma | tect sid
rules.append(rule)

return rules

def save_rules(rules):
“""Guarda las reglas generadas en el archivo de reglas de Snort"""
rules_file = t/ruls t
try:

with open(rules_file, ) as file:

existing_rules = set(file.readlines())
new_rules = [rule + for rule in rules if rule + " not in existing_rules]
if new_rules:

with open(rules file, ) as file:

Fig. 12 cadigo parte 3

Este cddigo index.html realiza una pagina web que permite al usuario cargar un archivo

de dataset en formato CSV. La pagina presenta un formulario simple con un campo para

seleccionar el archivo y un botén para subirlo al servidor, utilizando el método posT con

el tipo de codificacion multipart/form-data. El disefio es limpio y profesional, con un

esquema de colores en tonos grises y azules, donde el contenido principal esta centrado

dentro de un contenedor estilizado, ofreciendo una interfaz facil de usar.

Ltabe LU {
font-size: 1.l1lem;
color: #34495e; /" Gris oscuro 7/

>
Anput[types"file™] (
ont-size: lem;
padding: 10px;
border: 2px solid ~Abdc3c?7;: /* Gris claro *“/
border -radius: Spx;
background-color: FecfOofl: /" Fondo suave gris “/

3
Anput ([type="file" ] :hover {
border-color: m2980b9; /* Color azul en hover */

burtrton {
background-color: FZ2980b9; /" Azul serio “/
color: white:
border: none:
padding: 12px;
font-sire: 1.l1lem;
cCursor: pointer:
border -radius: Spx;
transition: background-color 0O.3s ease;

button: hover
background-color: m#3498db; /" Azul mas brillante en hover */

>
table {
width: 100%;
margin-top: 20px:
border -collapse: collapse;

>
table, th, td
border: 1px solid Fbdc3c7;: /" Borde gris claro “/

X

Fig. 13 index
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Realizamos el cddigo de Python para la captura de trafico en tiempo real y generacion de

dasboard de acuerdo con el trafico que se va capturando:

Este codigo implementa un sistema automatizado de captura y anélisis de tréfico de red
utilizando Python y la biblioteca Scapy. Su objetivo es capturar paquetes IP que utilizan
los protocolos TCP y UDP, analizar su informacion relevante (como IP de origen y
destino, puertos, y tipo de trafico) y almacenar estos datos en un archivo CSV. Ademas,
el cadigo identifica si el trafico es sospechoso y, en tal caso, genera reglas para Snort en

su archivo de reglas local.

# Ruta del archivo CSV donde se guardara el trafico
csv_filename =

# Ruta del archivo de reglas de Snort (local.rules)
snort_rules_file =

# Conjunto para almacenar IPs de paquetes procesados y evitar repeticiones
processed_packets = set()

# Funcién para obtener el nombre del dispositivo dado una IP
def get_device name(ip):
try:
# Intentar obtener el nombre del dispositivo a partir de la IP usando una bisqueda inversa (reverse DNS lookup)
device_name = socket.gethostbyaddr(ip)[0]
except (socket.herror, socket.gaierror):
# Si no se puede resolver el nombre, devolver la IP como esta
device_name = ip
return device name

# Funcién para procesar los paguetes
def process_packet(packet):
if packet.haslayer(IP) and (packet.haslayer(TCP) or packet.haslayer(UDP)): # Capturamos paquetes IP y TCP/UDP
src_ip = packet[IP].src # IP de origen
dst_ip = packet[IP].dst # IP de destino

timestamp = datetime.now().strftime( ) # Fecha y hora
# Resolucién de nombres para las IPs
src_device = get_device_name(src_ip)
dst device = get device name(dst ip)

Fig. 14 Cddigo Sistema Automatizado de captura y andlisis de trafico

if packet.haslayer(TCP):
protocol
src_port packet[TCP].sport # Puerto de origen
dst_port packet[TCP] .dport # Puerto de destino
elif packet.haslayer(UDP):
protocol =
src_port

packet[UDP].sport # Puerto de origen
packet[UDP].dport # Puerto de destino

0o

dst_port
else:

protocol

src_port

I

dst_port = None # Si no es TCP ni UDP, no hay puertos asociados

# Longitud del paquete
packet_length = len(packet)

# Generamos una clave Unica para cada paquete (combinando las IPs de origen y destino)
packet_key = src_1ip dst_ip

# Verificar si el paquete ya ha sido procesado
if packet_key in processed_packets:
return # Si ya se ha procesado este paquete, no hacemos nada mas

# ARadir el paquete al conjunto de paquetes procesados para evitar repeticiones
processed_packets.add(packet_key)

# Légica para clasificar el trafico como sospechoso o normal

if is_suspicious(dst_ip): # Comprobamos si la IP de destino es sospechosa
alert = "Pac
# Crear una regla de Snort para trafico sospechoso
create_snort_rule(src_ip, dst_ip)

else:
alert =

# Guardar el trafico en el archivo CSV

with open(csv_filename, mode= , newline='') as file:
writer = csv.writer(file)

Fig. 15 Cddigo Sistema Automatizado de captura y andlisis de trafico
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A continuacion, tenemos el codigo implementa un sistema interactivo de visualizacién de
datos de tréafico de red utilizando el framework Dash y Plotly. Su objetivo principal es
leer, procesar y mostrar informacion sobre el trafico de red a partir de un archivo CSV.
Los datos incluyen informacion sobre el tipo de trafico, como "Trafico Normal" y
"Paquete Sospechoso” (o trafico malicioso), y son utilizados para generar graficos de
barras y tablas en tiempo real. El grafico de barras presenta el nimero de alertas agrupadas
por tipo de trafico a lo largo del tiempo, permitiendo a los usuarios identificar visualmente
patrones de trafico y posibles amenazas. Las barras se colorean dindmicamente, utilizando
verde para el trafico normal y rojo para el trafico sospechoso, facilitando la distincion

entre ambos.

2.5.4. Fase 4: Pruebas
2.5.4.1. Pruebasy Validacién del Sistema

En esta fase, se lleva a cabo la validacién y pruebas del sistema implementado para
asegurar que el sistema de monitoreo de red inteligente es funcional, eficiente y capaz

de detectar intrusiones de manera precisa.

Se realiza la ejecucion de captura.py la misma que muestra lo siguiente:

Subir archivo Dataset

Selecciona un archivo (CSV)

| Seleccionar archivo | Sin archivos seleccionados

Autor DianaGrace © 2024

Fig. 16 Interfaz de Dataset

Procedemos a subir el csv proporcionado que ya esta normalizado para seguir con el

proceso:
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Subir archivo Dataset

Abrir archivo v oA x

Selecciona un archivo (csv): @ Recientes 4« @dianagrace | prueba »

@ Carpeta personal a
187 bytes Texto 27 nov

_ @ Escritorio £ hping3_output.txt
env 21:38

D Documents

= Entrenamiento.py 22kB Texto 26 nov
¥ Downloads = captura.py 6.8 kB Texto Ayer
43 Music = bastapy 29kB Texto jue

B archivo_combinado31.10.. 54MB  Texto 26 nov
G Ectaes = alerts.csv 1413kB  Texto Ayer
a Videos = alertas_guardadas.txt 0bytes Texto 27 nov

= alertas.csv 576 bytes Texto Ayer
SEHEISNEN S = alerta.csv 86.3kB  Texto vie

Cancelar Abrir

Fig. 17 proceso para subir archivos

Al subirse el csv, nos muestra los botones para visualizar, reglas, ip maliciosas y el grafico

de barras, dispersion segun lo analizado:

RESULTADOS DEL DATASET

Fig. 18 Resultados del dataset

En esta imagen mostramos las reglas creadas de manera automatica mediante nuestro

codigo de Python, estas estdn mostrandose en la interfaz grafica:

Reglas creadas en ids Snort:



Reglas Generadas con Exito

Nimero total de reglas generadas: 509

1 alert ip 172.26.0.4 any -> SHOME_NET any (msg:"IP Maliciosa detectada”; sid:3194163;)

2 alert ip 172.26.0.6 any -> SHOME_NET any (msg:"IP Maliciosa detectada”; sid:6739385;)

3 alert ip 192.168.14.220 any -> SHOME_NET any (msg:"IP Maliciosa detectada”; sid:6434551;)
4 alert ip 172.23.0.23 any -> SHOME_NET any (msg:"IP Maliciosa detectada”; sid:9770557;)
5 alert ip 172.31.1.73 any -> SHOME_NET any (msg:"IP Maliciosa detectada”; sid:7474056;)
6 alert ip 172.31.0.216 any -> SHOME_NET any (msg:"IP Maliciosa detectada”; sid:2883600;)

alert ip 172.31.6.13 any -> SHOME_NET any (msg:"IP Maliciosa detectada™; sid:5712085;)

8 alert ip 172.15.0.42 any -> SHOME_NET any (msg:"IP Maliciosa detectada™; sid:2350921;)
9 alertip 17 .0.3 any -> $HOME_NET any (msg:"IP Maliciosa detectada”; sid:1768371;)

10 alert ip 172.19.3.203 any -> SHOME_NET any (msg:"IP Maliciosa detectada; sid:8042949;)
1 alert ip 172.31.3.220 any -> SHOME_NET any (msg:"IP Maliciosa detectada”; sid:5849321;)

Fig. 19 Reglas en ids snort

En este apartado mostramos las veces que la ip se ha detectado como maliciosa:

Y finalmente mostramos el grafico de dispersion, el mismo que fue generado mediante el

codigo de Python al subir el dataset normalizado:

Grafico de Dispersion de IPs Maliciosas

~3{55]

) et

Frecuencia

Figura 20: Resultado csv
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Grafico de Dispersion de IPs Maliclosas
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Figura 20: Resultado csv

Ahora ingresamos de nuevo al entorno para ejecutar nuestro archivos.py los cuales hacen
la captura de datos en tiempo real y en el dashboard se muestra el resultado segun el

trafico que se va capturando:

Archivo Editar Pestan

m
v

Fig. 21 proceso para captura en tiempo real

Fig. 22 inicio de capturacion de trafico

Mientras se ejecutan estos los archivos al mismo tiempo en la pagina se muestra la grafica
que proporciona el trafico normal y el tréfico sospechoso, la tabla donde se clasifica el

tipo de trafico que se esta generando en el momento:
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Dashboard de Deteccion de Intrusiones
- Trafico marmal
- Trafico Sespechoso

Alertas de Trafico

L

NUmMerno de Alnas
——

Puerto de origen 19 de destino Dispositivo de destino Puerto de destin
ssee 102.168.58.102 192,168 58102 sorm

178 102,168.58.183 192 so80

192.168.56.303 w7y 192.168.58.1 192.1 s
192.168.58.1 5 192.168.58. 103 192,168 anz77

192.108 se6 35.196.193.338 138,193.196.35. b ™

196.3 a3 1608
7187 5

s ans

6a3s7 230.255.255.250 239.255.255.258 1900

bogezs15-in-F10. 16100, net a3 152.169.55.193 192.168.58.163 ssess
sase7 1900

sa0 o778

aar7s 900

sses s

53 ssee1

ssass 1088

a3 3684

awrn =

s900 77

3238 s

5 323

s3sen bagez: s

boghzs16-in-£16. 12100, net ass 192.165.58.163 s3sen
192.168.56.103 5300 192.168.58.102 w7

50,102 5900

5

Fig. 24 Resultado de la captura de trafico

2.5.5. Fase de Evaluacion y Revision:
2.5.5.1. Fase 5: Visualizacion de Resultados y Dashboard

En esta fase, se desarroll6 e implemento el dashboard interactivo, cuyo objetivo es mostrar
los resultados del monitoreo de la red de manera clara y en tiempo real. El dashboard
presenta graficos, tablas y alertas que facilitan la visualizacion de los eventos de seguridad
mas relevantes detectados por el sistema IDS. La visualizacion de los resultados es
esencial para que los administradores de red puedan interpretar rapidamente las amenazas

y tomar acciones correctivas en caso de intrusiones.
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Figura 25: Resultado del csv
Grafico de Dispersion de IPs Maliclosas
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Figura 25: Resultado del csv

Dashboard de Deteccion de Intrusiones

B reiiiconarmal
- Trifico Sospechosa

Alertas de Trafico

Numero de Alernas
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Figure 29: Alertas de trafico en tiempo real
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2.6. Arquitectura de deteccion de trafico web

Disco Externo

. k'.!\ Lo = &
HOGAR K Raspberry pi 3

Fig. 27 arquitectura de trafico

El sistema esta disefiado para monitorear y analizar el trafico de red dentro de una Red
LAN mediante la integracion de dispositivos de bajo costo y software especializado. El
componente central es un raspberry Pi 3, que actia como el nodo de procesamiento y

analisis del trafico.

1.  Conexion a Internet y Red LAN: EIl sistema estd conectado tanto a la red local
(LAN) como a Internet. Los distintos dispositivos en la LAN (computadoras, teléfonos
moviles y otros dispositivos conectados) envian y reciben datos a través de un router. Esta
red de dispositivos es monitoreada por el Raspberry Pi, que captura el trafico para su
analisis.

2. Raspberry Pi 3 como Nodo de Monitoreo: El Raspberry Pi 3 se encarga de ejecutar
un sistema de deteccion de intrusiones (IDS) utilizando herramientas como Snort para
inspeccionar el trafico en tiempo real. El software instalado en el Raspberry Pi,
desarrollado en Python, analiza el trafico, detecta comportamientos anémalos, y registra
cualquier amenaza o actividad sospechosa. La eleccion de un raspberry Pi 3 asegura un
sistema asequible y eficiente, capaz de funcionar de manera continua y con bajo consumo

de energia.
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3. Almacenamiento Externo: EIl sistema incluye un disco externo conectado al
Raspberry Pi, que almacena los logs y registros del trafico de red capturado, asi como
cualquier alerta o resultado generado por el IDS. Este componente asegura que los datos
se mantengan seguros y disponibles para andlisis posteriores, a la vez que libera espacio
en el Raspberry Pi.

4.  Interaccién con Dispositivos de la Red: Los dispositivos conectados a la red LAN,
como laptops, computadoras de escritorio y teléfonos mdviles, son monitorizados
pasivamente. Toda la informacion de trafico que pasa por el router se canaliza al
Raspberry Pi para ser inspeccionada. La interaccion entre los dispositivos y el sistema de

monitoreo se realiza de manera transparente, sin interrumpir el flujo normal de la red.

Esta arquitectura optimiza el monitoreo de seguridad en tiempo real para redes pequefias
0 medianas (como hogares 0 pymes), utilizando una infraestructura sencilla pero efectiva.
El Raspberry Pi centraliza el procesamiento y el analisis, mientras que el disco externo
asegura el almacenamiento de los datos capturados, formando una solucion robusta y
escalable para la deteccidn de intrusiones y la proteccién de la red.

2.6.1. Arquitectura de sistema de monitoreo de red inteligente

Disco Externo
@ _‘,—"— 106G 7P
IO SRR | ==
Dashboard T v X
S
P reglas

Fig.28 arquitectura de sistema de monitoreo de red inteligente
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El diagrama presentado describe el flujo de datos y la arquitectura de un sistema de
monitoreo de red inteligente, disefiado para la deteccidn de intrusiones y la gestion del
tréfico de red utilizando herramientas de software y hardware especializado. En el centro
del sistema se encuentra un Raspberry Pi, un ordenador de bajo costo que actia como el
nodo principal, gestionando tanto la captura de datos de red como su procesamiento.
Conectado a un dispositivo de almacenamiento externo a través de un puerto USB, el
Raspberry Pi recopila los datos de trafico y los registros de eventos de red para su

posterior analisis.

En la parte superior del diagrama, se destacan dos componentes clave: Snort y Python.
Snort es un sistema de deteccidn de intrusiones (IDS) que se utiliza para monitorear el
trafico de red en busca de actividad sospechosa o patrones que indiquen posibles
ciberataques. Python, por su parte, parece estar desempefiando un rol esencial en el
procesamiento y andlisis automatizado de estos datos, permitiendo la integracion de

scripts personalizados que potencian las capacidades del sistema.

Los datos de trafico y los registros recolectados por el Raspberry Pi son almacenados en
un formato comprimido ("Dataset / Log ZIP"), optimizando su gestion y facilitando su
analisis. A partir de estos datos, el sistema realiza un analisis profundo del trafico de red,
clasificAndolo en categorias de "bueno™ o "malicioso”, lo cual es visualizado en informes
detallados. La deteccion de trafico malicioso estd representada por un informe que
discrimina claramente entre trafico legitimo y sospechoso, posibilitando la rapida

identificacién de amenazas.

Finalmente, a partir de los resultados del analisis de trafico, se generan reglas que
probablemente son utilizadas para configurar el propio Snort o algun sistema de firewall,
mejorando la seguridad de la red de manera proactiva. Este sistema se complementa con
una interfaz grafica de usuario o dashboard, que permite visualizar en tiempo real los
resultados del analisis de trafico, proporcionando al administrador de la red una vision

clara'y comprensible del estado de la seguridad y de las amenazas detectadas.
2.7. Resultados

El sistema de deteccion de intrusiones (IDS) desarrollado en este proyecto demostrd una

alta eficiencia en la identificacién de amenazas de seguridad en tiempo real. Al utilizar la
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herramienta SNORT, el sistema fue capaz de capturar y analizar el trafico de red,

generando alertas ante la deteccion de comportamientos sospechosos o IPs maliciosas.

Dashboard de Deteccion de Intrusiones
B reiico narmal

- Trifica Sespechoso
Alerias de Trifico

1@ AMSTIAS

Figure 29: resultado de trafico en tiempo real

El sistema incluye una interfaz gréfica interactiva disefiada con Dash, que permite
visualizar en tiempo real los datos recolectados. La interfaz muestra gréaficos interactivos,
como graficos de dispersion y tablas que detallan el trafico de red. Los resultados resaltan
la capacidad de la interfaz para detectar patrones en los datos, facilitando la identificacion
de IPs maliciosas y proporcionando una vista clara del trafico sospechoso y normal. Esta
herramienta permite al usuario monitorear la red de manera eficiente y tomar decisiones

rapidas basadas en los reportes generados.

Fecha  IP de origen Dispositivo de origen Puerto de origen IP de destino Dispositivo de destino Puerto de destino Tipo de trafico
2024-12-12768:53:22  192.168.58.166 192.168.58.106 51605 102.168.58.168 102.168.58.108 5960 Paquete Sospechoso
2024-12-12T98:53:22  192.168.58.108 192.168.58.108 5900 102,168.58.186 102.168.58.106 51605 Paquete Sospechoso
2024-12-12768:53:23  192.168.58.168 102.168.58.108 56420  102.168.58.1 192.168.58.1 53 Paquete Sospechoso
2024-12-127T08:53:25  102.168.58.1 192.168.58.1 53 192.168.58.168 192.168,58.108 56420 Paquete Sospechoso
2024-12-12T08:54:05 192.168.58.108 192.168.58.108 53422 239.255.255.250 239.255.255.250 1900 Trafico Normal
2024-12-127T08:54:10  35.196.193.138  138.193.196.35.bc.googleusercontent..com 443 102.168.58.168 102.168.58.108 56730 Paquete Sospechoso
2024-12-12T8:54:23 192.168.58.168 192.168.58.108 56730 35.196.103.138 138.193.196.35.bc.googleusercontent .com 443 Trafico Normal
2024-12-12T08:54:20 102.168.58.168 102.168.58.168 34836 142.250.217.170 m1a07560-1n-110.1€160.net 443 Trafico Normal
2024-12-12T68:54:30 142.256.217.170 mia07560-1n-110.1€100.net 443 102.168.58.168 102.168.58.108

024-12-12708:54:40  102.168.58.106 192.168.58.106 137 102.168.58.255 102.168,58.255

2024-12-127T08:55:15  192.168.58.108 192.168.58.168 35047 142.250.64.234 mia07s57-in-f10.1€100.net

2024-12-127T08:55:15  142.250.64.234 mia87557-in-f10.1e100.net 443 102,168.58.108 192.168.58.168 35047 Paquete Sospechoso
2024-12-12T8:55:26  52.149.246.39 52.149.246.39 443 102.168.58.168 192.168.58.108 33206 Paquetey
2024-12-12T68:55:31 192.168.58.168 192.168.58.108 33206  52.149.246.39 52.149.246.39 143 Tra! mal
2024-12-12T8:56:22 192.168.58.108 192.168.58.168 35875  102.178.50.42 lcmiaa-aa-in-10.1e160.net 443 Trafico Normal

Fig. 30 resultado de captura de trafico
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CONCLUSIONES

El presente proyecto logro implementar un sistema inteligente de deteccion de intrusiones
(IDS) eficiente, utilizando hardware de bajo costo como el Raspberry Pi 3 y software
basado en Python. Este sistema permitio el monitoreo y analisis en tiempo real del tréfico
de red, detectando con precision amenazas de seguridad mediante herramientas como
SNORT, complementadas con algoritmos de machine learning La visualizacion de los
datos recolectados se implementd mediante una interfaz grafica interactiva disefiada en
Dash, la cual facilita el andlisis de trafico de red y ofrece una representacion clara y

accesible de las actividades sospechosas y normales.

La implementacion de este sistema en hardware asequible demostro ser una solucién
viable y efectiva para proteger redes en entornos de pequefias empresas y hogares,
cumpliendo con los objetivos establecidos. Asimismo, el andlisis automatizado y la
generacion de reglas de seguridad en formato Snort optimizaron la operacion del sistema,
permitiendo una respuesta mas rapida y precisa ante nuevas amenazas. Los resultados

reflejan que es posible disefiar e implementar soluciones de ciberseguridad inteligentes y

de bajo costo, que integren machine learning y tecnologias de captura de trafico,
contribuyendo a la deteccion de patrones andmalos y a la mejora de la seguridad en redes

informaticas.
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RECOMENDACIONES

Se recomienda mejorar el rendimiento del sistema de deteccidn de intrusiones mediante
la implementacion de hardware méas potente, como un Raspberry Pi 4 o un servidor
dedicado, especialmente en redes con alto volumen de trafico. Aunque el sistema actual
basado en Raspberry Pi 3 es funcional para entornos pequefios, un hardware mas
avanzado permitird un procesamiento mas rapido y eficiente, mejorando la velocidad de
deteccion y respuesta ante las amenazas. Esta optimizacion es crucial si se busca expandir

el sistema a redes mas grandes o complejas.

También se sugiere explorar técnicas avanzadas de machine learning para incrementar la
precision de la deteccidn de intrusiones. El uso de algoritmos mas sofisticados, como
redes neuronales profundas o algoritmos de deteccion de anomalias, podria mejorar la
capacidad del sistema para detectar ataques complejos y reducir la tasa de falsos positivos.
Para maximizar el rendimiento de estos modelos, se recomienda entrenarlos con datasets
mas amplios y representativos, lo que contribuird a una mayor capacidad de
generalizacion del sistema frente a nuevas amenazas. La incorporacion de técnicas de

inteligencia artificial mas robustas incrementaréa el nivel de seguridad ofrecido.

Ademas, seria beneficioso integrar mecanismos de respuesta automatizada, como el
bloqueo automatico de IPs maliciosas 0 la modificacion dinamica de las reglas del
firewall en tiempo real. Esto permitiria que el sistema no solo notifique al administrador
de posibles amenazas, sino que también actle de manera inmediata para neutralizarlas,
aumentando la proteccion de la red. Finalmente, se recomienda realizar pruebas en
entornos reales y asegurar actualizaciones periodicas del sistema y las reglas de seguridad,
ya que las amenazas evolucionan constantemente, y el sistema debe mantenerse

actualizado para ser efectivo.
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