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RESUMEN

Este trabajo se enfoca en el desarrollar una aplicacion web para la deteccidn de deepfakes
en imégenes mediante técnicas avanzadas de aprendizaje automatico. Utilizando redes
neuronales convolucionales (CNN) implementadas con TensorFlow y Keras, la
herramienta permitird un analisis preciso de las imagenes para identificar manipulaciones
digitales. Su objetivo es ofrecer una solucion eficaz para detectar imagenes alteradas y
prevenir fraudes y desinformacién en el entorno digital. Para lograr esto, se aplicaran
metodologias que incluyen la recopilacion de datos, seleccidn de tecnologias y disefio de
algoritmos de deteccion. La implementacion de esta aplicacion mejorara la proteccion
digital y la autenticidad en linea, elevando la efectividad en la identificacion de deepfakes
y fortaleciendo la seguridad del contenido visual en diversas plataformas digitales.

Palabras claves: Aprendizaje automatico, deteccion de deepfakes, redes neuronales

convolucionales.

ABSTRACT

This work focuses on developing a web application for detecting deepfakes in images
using advanced machine learning techniques. By utilizing convolutional neural networks
(CNN) implemented with TensorFlow and Keras, the tool will enable precise analysis of
images to identify digital manipulations. Its objective is to provide an effective solution
for detecting altered images and preventing fraud and misinformation in the digital
environment. To achieve this, methodologies will be applied, including data collection,
technology selection, and the design of detection algorithms. The implementation of this
application will enhance digital protection and online authenticity, increasing
effectiveness in identifying deepfakes and strengthening the security of visual content

across various digital platforms.

Keywords: Machine learning, deepfake detection, convolutional neural networks.



INTRODUCCION

En la actualidad, las tecnologias de inteligencia artificial generativa han alcanzado un
grado de sofisticacion tal que permite la creacion de imégenes con un realismo tan
avanzado que resulta cada vez mas dificil para el ojo humano diferenciarlas de las
originales. Este avance tecnoldgico representa un riesgo considerable para la sociedad, ya
que facilita la suplantacién de identidad y la difusion de desinformacion, conocida
comunmente como 'fake news', cuyo proposito es manipular a las personas. Un elemento
central de esta problematica son los 'deepfakes’, técnicas que permiten alterar o
reemplazar rostros en imagenes de manera extremadamente convincente, lo que ha
incrementado su uso en actividades fraudulentas y engafios digitales, poniendo en duda

la confianza en la autenticidad de los contenidos visuales que circulan en linea.

La proliferacién de imagenes manipuladas, como los 'deepfakes’, representa un desafio
significativo para la ciberseguridad, facilitando tanto la suplantacion de identidad como
la difusion de desinformacion. Para abordar esta problematica, es esencial implementar
soluciones efectivas para la deteccion y analisis de contenido manipulado. Este proyecto
tiene como objetivo desarrollar una aplicacién web que empleara técnicas de machine
learning, especificamente transfer learning con redes neuronales convolucionales (CNN),
para identificar deepfakes. El sistema detectard patrones de manipulacion en imagenes
mediante técnicas de aumento de datos, logrando una alta precision en la clasificacion de

contenido auténtico y manipulado.

El primer capitulo abordara los antecedentes de los deepfakes y la necesidad de un sistema
eficaz para su deteccion, definiendo los objetivos del proyecto y justificando su
relevancia. Se describiran las metodologias de investigacion y desarrollo a seguir. El
segundo capitulo presentara el marco tedrico, con los conceptos clave sobre deepfakes y
las técnicas de machine learning aplicadas a su deteccion. Ademas, se especificaran los
requisitos técnicos de la aplicacion web y se analizaran los resultados de las pruebas del

sistema, demostrando su efectividad en el cumplimiento de los objetivos propuestos.



CAPITULO 1. FUNDAMENTACION
1.1. Antecedentes

En la era digital, los deepfakes se han convertido en una amenaza grave para la seguridad
informatica y las investigaciones forenses. Deepfake se refiere a contenidos manipulados
mediante inteligencia artificial (I1A) que permiten el cambio de rostro de una persona,
alterando su identidad y facciones [1]. La creciente perfeccion de estas técnicas dificulta
aun mas la deteccion de las falsificaciones, lo que facilita su uso para difundir
desinformacion, dafar reputaciones, realizar fraudes o extorsiones. Esto pone en riesgo
la confianza en la informacion digital y genera inestabilidad tanto a nivel social como

politico.

Las redes generativas antagonicas (RGA), también conocidas como Generative
Adversarial Networks (GAN), son fundamentales en la creacion de deepfakes.
Introducidas por lan Goodfellow en 2014, esta tecnologia emplea dos redes neuronales
que trabajan en conjunto, pero con objetivos opuestos [2]. EI generador crea contenido
falso, mientras que el discriminador evalua si el contenido generado es lo suficientemente
convincente como para ser considerado real. A través de un proceso de competencia
continua, ambas redes mejoran progresivamente, perfeccionando el contenido hasta que

resulta extremadamente dificil de distinguir del original.

e — |
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woman with glasses

Figura 1. Aritmética vectorial para rostros generados por RGA.



Como se muestraen la (Figura 1), una Red Generativa Antagonica (RGA) puede analizar
miles de fotografias de una persona para crear un nuevo retrato que capture las
caracteristicas generales de esas iméagenes sin replicar ninguna en particular. Este proceso
da como resultado contenido original, ya sea una imagen, un video o un audio. En el
futuro cercano, se espera que las RGA puedan funcionar con menos datos, lo que
permitira crear cambios mas complejos, como intercambiar cabezas, cuerpos completos
y voces de manera mas precisa. Aunque actualmente se requiere una gran cantidad de
imagenes para producir deepfakes realistas, los investigadores estan desarrollando nuevas
técnicas que podrian generar imégenes falsas a partir de una sola fotografia, como una

selfie.

Una técnica relevante en los deepfakes es el Intercambio de Rostros (Faceswap), cuyo
principal objetivo es reemplazar los rasgos faciales de un individuo por los de otro para
generar imagenes sintéticas que parecen genuinas; este proceso se realiza mediante dos
enfoques principales: uno basado en el objetivo, que transfiere la identidad facial de la
imagen de origen a la imagen de destino, logrando una integracion precisa y natural, y
otro basado en la fuente, que también busca una integracion realista. [3]. Los algoritmos
de intercambio facial se utilizan a menudo para dafar la reputacion de figuras publicas al
crear situaciones en las que nunca estuvieron involucradas. También se emplean en la
distribucion de pornografia no consentida, infligiendo un dafio considerable a la posicion
publica y al bienestar de las personas.

Fake

Figura 2. Proceso de Intercambio de Rostros (Faceswap).



La (Figura 2) ilustra el proceso de manipulacién facial utilizado en los deepfakes. En
este proceso, se fusiona la imagen de un individuo objetivo (target) con una imagen fuente
(source) para crear una imagen final sintética (fake). En el enfoque basado en el objetivo,
se transfiere la identidad facial de la imagen fuente a la imagen de destino, resultando en
una integracion precisa y natural de los rasgos faciales. Por otro lado, el enfoque basado
en la fuente altera la imagen original utilizando atributos de la imagen de destino, lo que
puede dar lugar a incoherencias debido a la falta de control sobre el contexto ambiental

en la imagen resultante.

Ademas del intercambio de rostros, existen diversas herramientas que permiten generar
imagenes de personas inexistentes, como el generador de retratos falsos disponible en
“thispersondoesnotexist”, que utiliza inteligencia artificial para crear rostros realistas en
cuestion de segundos, empleando la red neuronal StyleGAN desarrollada por Nvidia. En
2020, este generador sorprendid al mostrar como la IA puede crear caras creibles de
personas inexistentes, resaltando el impacto que las redes neuronales tienen en nuestra
vida diaria. [4].

1 Ecpaiol

Generador De Caras Aleatorias (Esta Persona

Generar cara humans sl szar en 1 clic y descargario! Al geners fotos faisas de personax:
ombre, mujer o rifio.

Create Your First
Campaign Now

Figura 3. Retrato Falso Generado por el Sitio 'This Person Does Not Exist’.

En la (Figura 3), se muestra un retrato generado por el sitio web mencionado. Este rostro
no corresponde a ninguna persona real, lo que ilustra la capacidad de la inteligencia
artificial para crear identidades completamente ficticias. Ademas, la facilidad de
descargar estas imagenes es alarmante, ya que el sitio no requiere ningdn tipo de registro

ni informacion personal; simplemente permite la descarga directa de la imagen.



La capacidad de crear tales identidades ficticias plantea serias preocupaciones en términos
de ética y seguridad, especialmente en contextos donde estas imagenes pueden ser
utilizadas para la suplantacion de identidad o fraudes. Es importante destacar que no solo
existe este generador; hay mdultiples herramientas en linea que permiten crear imagenes
falsas con propdsitos similares, lo que agrava aun mas los desafios relacionados con la

desinformacion y la manipulacion.

El uso de deepfakes representan una grave amenaza para individuos, empresas e
instituciones al permitir la creacion de contenido falso con propdsitos fraudulentos, de
difamacion o manipulacion. En el ambito legal pueden ser utilizados para estafas
financieras, ciberacoso, manipulacién politica y obstaculizar la administracion de justicia
al dificultar la autenticacion de pruebas digitales [5]. Ademas, representan riesgo
significativo para la seguridad biométrica al comprometer sistemas de reconocimiento

facial.

En el ambito de las noticias, es muy probable gue la industria del periodismo enfrente un
desafio significativo en términos de confianza del consumidor debido al creciente uso de
deepfakes, ya que estos contenidos falsos representan una amenaza superior a las noticias
falsas tradicionales, siendo considerablemente mas dificiles de detector. La tecnologia de
los deepfakes permite la creacion de imagenes que parecen auténticas y pueden poner en
peligro la reputacién de los periodistas y los medios de comunicacién al difundir
contenido engafioso como si fuera real [2]. En un contexto competitivo, obtener imagenes
exclusivas es crucial para los medios de comunicacion; sin embargo, el riesgo aumenta si
estas imagenes resultan ser falsificaciones. Ademas, los deepfakes pueden dificultar la

alfabetizacion digital y la comprensién critica del contenido, distorsionando la verdad.

El Diario “El Comercio” reportd la detencion de tres presuntos ciberdelincuentes en
Ecuador, tras 11 meses de investigacion. Estos individuos operaban en Pichincha y
Manabi, utilizaban imagenes deepfake para crear perfiles falsos de personas inexistentes
gue dejaban resefias positivas sobre una tienda en linea falsa, lo que atraia a otros usuarios
a realizar compras. Cuando las victimas depositaban el dinero en las cuentas bancarias
proporcionadas por los estafadores, estos cortaban toda comunicacion, sin enviar nunca

los productos prometidos [6].



Las estadisticas presentadas por el diario El Pais, los delitos informaticos que involucran
el uso de deepfakes muestran una tendencia alarmante de crecimiento. Se estima que el
namero de estos delitos se duplica cada seis meses, lo que refleja un aumento significativo
en su incidencia. Ademas, mas del 90% de los deepfakes en circulacion corresponden a
pornografia no consentida, siendo aproximadamente el 95% dirigidos hacia mujeres.
Estas cifras revelan un alto nivel de riesgo y vulnerabilidad, especialmente para las

mujeres, quienes son las principales victimas de este tipo de delitos cibernéticos [7].

Las repercusiones de los deepfakes van mas alla de la desinformacion, afectando tanto a
nivel personal como social al dafiar reputaciones con situaciones falsas, distorsionar
percepciones publicas durante elecciones, e incluso incitar a la violencia con escenas
manipuladas. Para hacer frente a estos desafios, se plantea desarrollar una aplicacion web
que emplee machine learning para detectar deepfakes. Esta solucidn tecnoldgica reforzara
la ciberseguridad en un entorno vulnerable a la manipulacion, facilitando una
identificacion mas precisa de contenidos falsificados y mitigando los riesgos relacionados

con la desinformacion y la manipulacion social.

1.2. Descripcidon del Proyecto

El proyecto se centrara en desarrollar una aplicacion web que utilice técnicas de Machine
Learning para abordar el creciente problema de los deepfakes, que son contenidos
sintéticos manipulados con el potencial de diseminar desinformacion y comprometer la
seguridad digital [5]. El foco principal radica en detectar y prevenir de manera efectiva la
presencia de deepfakes en contenido multimedia, salvaguardando asi la integridad y la

reputacién de individuos y entidades en entornos digitales.

Teniendo en cuenta los avances tecnologicos recientes, es fundamental destacar el papel
de la inteligencia artificial (IA) en la deteccion de deepfakes. Actualmente, la IA,
mediante el uso de redes neuronales convolucionales y recurrentes, ha transformado la
forma en que se analiza y verifica el contenido digital. Estos algoritmos avanzados
permiten identificar patrones complejos y sutiles en grandes volimenes de datos,

facilitando la distincion entre contenido auténtico y manipulado [8].



Al aplicar 1A, no solo se mejora la precision en la deteccion de deepfakes, sino que
también se desarrollan estrategias preventivas mas eficaces para proteger la integridad
digital y combatir la desinformacion. La tecnologia mencionada jugara un papel crucial
en este proyecto, por lo que se planifica la implementacion de diversos modulos, que se
integraran de manera incremental en su estructura. Estos médulos permitiran desarrollar
funcionalidades especificas, garantizando un enfoque ordenado y progresivo en el

proceso de construccion del sistema. A continuacion, se detallan los médulos previstos:

MODULO DESCRIPCION VENTAJAS

Se empleardn herramientas web para
generar imagenes falsas, junto con la

recopilacion de contenidos genuinos en Permite crear un conjunto de
MODULO 1 redes sociales. Ademas, se utilizaran APIs datos diverso, mejorando la

SSCCH LSS SN que proporcionen imégenes falsas y calidad 'y la efectividad del

DE DATOS

verdaderas, 1o que permitira complementar Modelo de deteccion.
el dataset necesario para el entrenamiento

de modelos de Machine Learning.

Las imagenes serdn preparadas para el
analisis mediante técnicas de

redimensionamiento, que ajusta el tamafio

a un formato uniforme, normalizacién, que Asegura que las imagenes estén

estandariza los valores de color, y en un formato uniforme y facil
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anomalias en imagenes, como
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neuronales convolucionales (CNNs) e
irregularidades en la textura de la piel con

filtros que indican manipulaciones.




MODULO 3:
ALGORITMOS DE
DETECCION

MODULO 4:
GENERACION DE
RESULTADOS

MODULO 5:
APLICACION
WEB

Utilizando librerias como TensorFlow y
Keras, se desarrollara y entrenara un
modelo de Machine Learning que incluird
redes neuronales convolucionales vy
recurrentes para detectar deepfakes en
contenidos multimedia. La precision del
modelo se mejorara ajustando
hiperparametros como el tamafio del lote, la
tasa de aprendizaje y el rango de aumentos
de datos, ademas de ampliar el conjunto de
datos para reducir errores de deteccion y

minimizar falsos positivos y negativos.

La imagen se enviara al backend mediante
el servicio Flask que conecta con el
frontend para su andlisis. El modelo
entrenado clasificara las imagenes como
"Real" o "Fake" seglin un porcentaje que
indica la probabilidad de autenticidad,
utilizando un umbral del 50%. Ademas, se
extraerdn metadatos relevantes y se
marcaran areas sospechosas. Se generara
un informe detallado que documentard los
resultados de la deteccion, incluyendo la
clasificacion del contenido como verdadero
o falso y explicaciones sobre las

caracteristicas que respaldan cada decision.

La aplicacion web serd la plataforma
principal para la comunicacion entre el
usuario y el sistema de deteccion de
deepfakes. Esto permitird una interaccion
eficiente con el modelo entrenado y

facilitara la visualizacion de los resultados.

Mejora la capacidad del modelo
para identificar deepfakes de
manera mas efectiva y precisa, lo
que resulta en una mayor

confiabilidad del sistema.

Proporciona resultados claros y
faciles de entender, lo que ayuda
a los usuarios a confiar en las
decisiones del sistema y a
comprender los fundamentos de

cada clasificacion.

Facilita el acceso y uso del

sistema, haciendo que Ia
experiencia del usuario sea mas

amigable y efectiva.



Con base en los mddulos descritos, se presentara la infraestructura general del proyecto
en desarrollo, ilustrando el flujo de informacion entre los diferentes componentes del

sistema.

Q)

[
@ —rg — | AFlask «— ©

Figura 4. Infraestructura del proyecto.

Para llevar a cabo este proyecto, se hard uso de diversas tecnologias y herramientas de

software:
CATEGORIA ELEMENTOS
Lenguajes de Programacion Python
Entornos de Ejecucion Jupyter Notebook
Frameworks Flask, Angular, Ul Bootstrap
Bibliotecas de Inteligencia Artificial TensorFlow, Keras
Editor de Cadigo Visual Studio Code

De acuerdo con la Resolucién RCF-FST-S0-09 No. 03-2021 del Consejo de la Facultad
de Sistemas y Telecomunicaciones emitido en la Universidad Estatal Peninsula de Santa
Elena, el proyecto se encuentra alineado con la linea de investigacion “Desarrollo de
software (DSS)”, abordando especificamente el desarrollo de algoritmos y vision

artificial aplicados en sistemas de deteccion de deepfakes [9].



1.3. Objetivos del Proyecto

1.3.1 Objetivo General

Desarrollar una aplicacion web basada en técnicas de machine learning, utilizando redes
neuronales convolucionales para la deteccion de deepfakes en imagenes, con el fin de

mejorar la ciberseguridad y prevenir intentos de suplantacion en entornos virtuales.

1.3.2 Objetivos Especificos

e Recopilar un dataset diverso de imagenes que serdn utilizados para entrenar el

modelo de deteccion de deepfakes.

e Implementar modelos de aprendizaje automatico con TensorFlow y Keras para

detectar con precision deepfakes en imagenes.

e Desarrollar la interfaz del sistema utilizando el framework Angular para conectar

el backend y proporcionar una experiencia de usuario fluida y eficiente.

e Evaluar la efectividad del modelo de deteccion de deepfakes mediante pruebas
con conjuntos de datos especificos, validando la precision del sistema en

diferentes escenarios de manipulacion digital.

1.4. Justificacion del Proyecto

La inmersion en una cultura visual vasta, saturada de productos audiovisuales con
diversos grados de fidelidad a la realidad, ha alterado la percepcién de los espectadores
sobre lo verosimil y lo auténtico. Los individuos enfrentan el desafio constante de
distinguir entre lo real y lo artificial, y de discernir donde empieza la manipulacion y
donde concluye la realidad [10]. Esta transformacion ha generado una creciente
preocupacion por la autenticidad de la informacion consumida, ya que la habilidad para
crear contenidos visuales engafiosos ha superado las capacidades tradicionales de
verificacion y analisis. Con el avance de las tecnologias de edicion y generacion de
imagenes, la linea entre la realidad y la ficcion se ha difuminado, exigiendo una mayor

vigilancia y metodos sofisticados para garantizar la integridad de los contenidos.
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La eleccidn de investigar y desarrollar una aplicacion web utilizando machine learning
para la deteccion de deepfakes en imagenes responde a una necesidad urgente en el
ambito de la seguridad cibernética y la investigacion forense digital. Los deepfakes tienen
la capacidad de socavar la confianza, distorsionar la informacion y afectar reas criticas
como la politica, las redes sociales y la economia, por lo que es crucial entender la
naturaleza de estos contenidos falsificados, su posible impacto y desarrollar métodos

efectivos para identificarlos y reducir sus efectos perjudiciales [3].

Este proyecto busca implementar una herramienta eficaz y adaptable que aproveche las
capacidades de redes neuronales convolucionales, mediante el uso de tecnologias
avanzadas como TensorFlow y Keras. A través de estos algoritmos, se pretende no solo
detectar deepfakes con gran precision, sino también mejorar continuamente el sistema
frente a nuevas técnicas de manipulacion, garantizando que la solucion se mantenga

actualizada y efectiva a largo plazo.

La suplantacion de identidad mediante deepfakes no solo debilita la confianza en las
instituciones y personas, sino que también constituye un delito tipificado en el Articulo
212 del Codigo Organico Integral Penal (COIP) de Ecuador. Este argumenta que “Quien,
de cualquier manera, asuma la identidad de otra persona para obtener un beneficio propio
0 para un tercero, causando perjuicio a alguien, sera castigado con una pena de prision de
uno a tres afios.” [11]. La propuesta de una aplicacion web para detectar deepfakes se
alinea directamente con el objetivo de este articulo, al ofrecer una herramienta para

prevenir y combatir este tipo de delitos cibernéticos.

En ultima instancia, esta aplicacion contribuira a la proteccién de la sociedad frente a los
peligros que representan los deepfakes, preservando la integridad de la informacién y la
confianza en los medios digitales. Al ofrecer un sistema de deteccion eficaz, se mitigaran
los riesgos asociados con la manipulacion digital, protegiendo a individuos, como a
entidades y organizaciones de sus consecuencias negativas, en consonancia con lo
estipulado en el Articulo 212 del COIP". Es importante destacar que, hasta la fecha, la
mayoria de las soluciones para la deteccion de deepfakes se han centrado en el analisis
teorico y la implementacion de algoritmos en entornos controlados. Sin embargo, este

proyecto se diferencia por su enfoque préactico y funcional.
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1.5. Alcance del Proyecto

El proposito de este proyecto es desarrollar una aplicacion web destinada a la deteccion
automatizada de deepfakes en imagenes, abordando la creciente problematica de la
manipulacion digital que compromete la integridad de la informacion. La necesidad de
una solucién tecnolégica en este ambito es evidente, considerando el incremento de los
deepfakes en el entorno digital, lo cual coloca a instituciones y usuarios en una posicion

vulnerable frente a la desinformacion.

Mediante la implementacion de técnicas avanzadas de Machine Learning, se disefiard un
sistema que permita la identificacion precisa de imagenes manipuladas, proporcionando
a los usuarios una herramienta confiable para verificar la autenticidad de contenido visual.
Ademas de detectar deepfakes, la aplicacion incluira funciones para gestionar imagenes
analizadas, almacenar resultados y generar informes detallados. A continuacién, se

describen los médulos del proyecto:

Para la recopilacién de datos, se utilizaran herramientas que permitan obtener un conjunto
equilibrado de iméagenes falsas y auténticas. Las imagenes falsas se generardn mediante
plataformas en linea, mientras que las genuinas se extraeran de redes sociales. Ademas,
se integraran APIs que aporten contenido tanto manipulado como real, creando un dataset
variado. Esto asegurara que el sistema disponga de ejemplos representativos para entrenar
eficazmente los modelos de machine learning en la deteccion de deepfakes.

En el procesamiento de datos, se aplicaran técnicas esenciales para preparar las imagenes
antes de su andlisis, como el redimensionamiento, que ajustara el tamafio de todas las
imagenes para eliminar variaciones de resolucion que puedan afectar el rendimiento del
modelo, y la normalizacion, que equilibrara los valores de color y brillo para garantizar

uniformidad en todo el conjunto de datos.

Ademas, se procederd a la extraccion de caracteristicas clave, como texturas faciales y
detalles visuales, lo que facilitara que el modelo reconozca patrones importantes para la
deteccidn de deepfakes. Este proceso es esencial para garantizar que las imagenes estén
estructuradas adecuadamente, permitiendo al modelo identificar alteraciones o

manipulaciones faciales con alta precision.
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En los algoritmos de deteccion, se desarrollaran modelos de aprendizaje automatico
utilizando librerias avanzadas como TensorFlow y Keras. Estos modelos incluiran redes
neuronales convolucionales y recurrentes, que se entrenaran para identificar deepfakes en
contenido multimedia. EI rendimiento del modelo serd optimizado mediante ajustes de
parametros como la tasa de aprendizaje y el tamafio de los lotes de datos. A través de la
expansion del dataset y el refinamiento de los hiperparametros, se busca reducir los falsos
positivos y negativos, logrando asi una mayor precision en la deteccion de imagenes

manipuladas.

En la generacion de resultados, el analisis de las imagenes se llevara a cabo en el backend,
conectado mediante el servicio Flask. El sistema clasificara las imagenes como "Real" o
"Fake" basado en un umbral del 50% de autenticidad, ademas de extraer metadatos y
marcar areas sospechosas en las imagenes. Se generara un informe detallado que
documentara los resultados del analisis, incluyendo explicaciones de por qué una imagen
fue clasificada de cierta manera. Ademas, se incluiran visualizaciones como gréaficos de
pastel que mostraran el porcentaje de autenticidad para facilitar la interpretacion de los

resultados.

La aplicacion web ofrecerd una interfaz intuitiva donde los usuarios podran cargar
imégenes y recibir resultados del sistema de deteccion de deepfakes. Los informes
generados incluiran la clasificacion de las imagenes y explicaciones detalladas del
analisis. Esta plataforma sera el punto de interaccion con el modelo entrenado, facilitando

una experiencia accesible para todo tipo de usuarios.

El sistema sera desarrollado con una arquitectura compatible con navegadores web,
garantizando un acceso eficiente para los usuarios. La aplicacion se enfocara en ofrecer
una experiencia de usuario optimizada, priorizando tanto la velocidad como la precision
en la deteccion de deepfakes. En su fase inicial, el proyecto estara limitado a la deteccién
de deepfakes en iméagenes, con la posibilidad de extender estas capacidades a videos en
futuras fases de desarrollo, sujeto a la disponibilidad de recursos y las necesidades

detectadas durante su evolucion.
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1.6. Metodologia del Proyecto

1.6.1. Metodologia de Investigacion

La investigacion exploratoria se utiliza cuando el tema de estudio es relativamente
novedoso o ha sido insuficientemente investigado, generando incertidumbre sobre su
comprension [12]. Esta metodologia es esencial en contextos donde el conocimiento
disponible puede ser limitado o disperso. En el marco de este proyecto, la investigacion
exploratoria servira para llevar a cabo una revision detallada de la literatura existente y
analizar trabajos previos relevantes. El objetivo es identificar los principales retos y las
précticas efectivas en el desarrollo de aplicaciones web para la deteccion de deepfakes.
Este analisis preliminar ofrecera una base sélida para aplicar un enfoque mas sistematico

en la fase experimental.

La metodologia cuantitativa se caracteriza por un enfoque sistematico para la recopilacion
y analisis de datos numéricos, disefiado para validar hipdtesis o premisas mediante
mediciones cuantitativas [13]. Este método permite identificar patrones de
comportamiento y desarrollar teorias, destacando por su capacidad para cuantificar
informacion y facilitar una medicion precisa de los datos. Al centrarse en datos
objetivamente medibles, asegura la exactitud de los resultados, excluyendo factores
subjetivos que no pueden ser evaluados de manera efectiva. En el marco de la
metodologia cuantitativa se emplean herramientas como la matriz de confusion y el Area
Under the ROC Curve (AUC-ROC) para evaluar el rendimiento de modelos de machine
learning en la deteccion de deepfakes.

La matriz de confusion clasifica las predicciones en verdaderos positivos, verdaderos
negativos, falsos positivos y falsos negativos, lo que permite calcular métricas clave como
precision y sensibilidad. Por su parte, el AUC-ROC resume el rendimiento del modelo a
través de distintos umbrales de decisidn, siendo esencial para evaluar su capacidad para
distinguir entre imagenes auténticas y manipuladas; un AUC elevado indica una buena
clasificacion. En conjunto, estas métricas aseguran un analisis riguroso y permiten

realizar ajustes basados en datos objetivos para mejorar la deteccion de deepfakes.
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Las pruebas se llevaran a cabo en un entorno controlado, donde el sistema sera evaluado
utilizando el conjunto de datos recolectado. Los resultados obtenidos permitiran verificar
la capacidad del sistema para detectar deepfakes a través de métricas como la matriz de
confusion y el area bajo la curva ROC (Receiver Operating Characteristic). Este analisis
estadistico proporcionara una vision clara y objetiva sobre el rendimiento del sistema en

la deteccion de deepfakes.

1.6.2. Beneficiarios del Proyecto
Entre los beneficiarios se incluyen:

e Publico general: Personas que reciben o encuentran imagenes en plataformas

digitales y desean asegurarse de que no han sido alteradas o manipuladas.

1.6.3. Variables

En el presente estudio, se identifican las siguientes variables:

e Precision en la deteccion de deepfakes: Evalla la capacidad del sistema para
identificar correctamente las imagenes manipuladas, midiendo la exactitud de las
detecciones realizadas. Esta variable se centra en la precision del sistema en
distinguir entre imagenes genuinas y manipuladas, asegurando que las detecciones

sean correctas y confiables.

1.6.4. Analisis de recoleccién de datos

Una vez definida la metodologia de investigacion, se decidié utilizar imagenes como
principal fuente de datos para este proyecto. Esta etapa se enfoca en la recoleccion,
organizacion y analisis de un conjunto diverso de imagenes, tanto auténticas como
manipuladas, que seran utilizadas para entrenar y evaluar los modelos de machine

learning.
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1.6.4.1 Recoleccion de Iméagenes Auténticas

La recoleccion de imagenes auténticas es un paso fundamental en este analisis, ya que
estas imagenes serviran como referencia para diferenciar contenido genuino de
manipulado. Se obtendran fotografias propias junto con imagenes de redes sociales, asi
como dataset disponibles en Kaggle. Este enfoque permitird una variedad de contextos y
condiciones, enriqueciendo asi el conjunto de datos. Ademas, se prestara especial
atencion a la calidad y resolucion de las imagenes recopiladas para asegurar que cumplan
con los estandares necesarios en el desarrollo de un modelo efectivo para la deteccion de

deepfakes.

1.6.4.2 Generacién de Imagenes Manipuladas y Sintéticas (Deepfakes)

La siguiente fase del proyecto se centra en la generacion de imagenes manipuladas y
sintéticas. Esta etapa incluye dos enfoques distintos:

1. Iméagenes Manipuladas: Se emplearan herramientas avanzadas de deep learning,
siendo DeepFaceLab la principal por su efectividad en el intercambio de rostros
y la generacion de deepfakes realistas. Esta plataforma es reconocida por su
eficacia en la manipulacion de imagenes. Adicionalmente, Faceswap permitira
realizar alteraciones naturales en las iméagenes al reemplazar rostros,
complementando asi el proceso de generacion.

2. Imégenes Sintéticas: Se emplearan plataformas web especializadas para
combinar distintas imagenes y crear nuevas representaciones visuales. Asimismo,
se recurrira a servicios impulsados por inteligencia artificial que generan retratos
de personas inexistentes, asegurando asi una amplia diversidad en las

representaciones visuales obtenidas.

Cada imagen generada en ambos enfoques sera evaluada para asegurar que cumpla con
los estandares requeridos para el entrenamiento y la validacion del modelo del modelo de
machine learning. Esta evaluacion incluird la revision de la autenticidad visual, la
consistencia en los detalles faciales, y la variabilidad en las representaciones, asegurando

que las imagenes sean adecuadas para mejorar la precision del sistema.
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1.6.4.3 Organizacion y Clasificacion del Dataset

Una vez recopiladas y generadas las imagenes, se procederd a su organizacion y
clasificacion. Las iméagenes se etiquetaran en dos categorias principales: "real" y "fake".
Esta clasificacion es fundamental para el entrenamiento de los modelos de machine
learning, ya que permite distinguir claramente entre datos auténticos y manipulados. Se
emplea un conjunto de datos organizado en tres particiones principales: train, validation
y test, cada una de ellas con las categorias mencionadas. Esta division asegura un balance
adecuado entre las clases para entrenar, validar y evaluar el rendimiento del sistema de
deteccion de deepfakes. A continuacion, se detalla la cantidad de iméagenes en cada

particion:

5,000 5,000 10,000
1,000 1,000 2,000
1,000 1,000 2,000

Tabla 1. Distribucién del Dataset.

Como se muestra en la (Tabla 1), la particién de “train” contiene un total de 10,000
imagenes, distribuidas equitativamente entre 5,000 imagenes reales y 5,000 falsas,
representando el 71.43% del total del conjunto de datos. Las particiones de “validation”
y “test” contienen 2,000 imagenes cada una, con un 14.29% del total para cada particion,
manteniendo una distribucién igualmente equilibrada entre iméagenes reales y falsas. Este
balance es esencial para garantizar un entrenamiento adecuado del modelo y evitar sesgos

en las predicciones.

1.6.4.4 Evaluacion del Rendimiento del Modelo

El modelo fue entrenado utilizando el conjunto de datos durante 20 Epoch. Una Epoch se
refiere a un ciclo completo en el que el modelo revisa todo el conjunto de datos. Durante
cada Epoch, se realizaron mas de 10 iteraciones, que son pasos mas pequefios en el
proceso, lo que permite que el modelo ajuste sus parametros. Los resultados obtenidos
incluyen metricas clave que reflejan el desempefio del modelo, tales como la precision,

la pérdida y la tasa de aprendizaje en los conjuntos de entrenamiento y validacion.
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Precision Pérdida Precision Pérdida Tasa de

Entrenamiento | Entrenamiento  Validacion Validacion Aprendizaje

98.77% 3.38% 90.30% 36.41% 0.0001

Tabla 2. Métricas de Rendimiento del Modelo.

Los resultados presentados en la (Tabla 2) indican que el modelo alcanzé una precision
de entrenamiento del 98.77% junto con una pérdida de 3.38%, lo que sugiere un ajuste
efectivo al conjunto de datos utilizado durante el entrenamiento. Este alto nivel de
precision implica que el modelo es capaz de clasificar correctamente la mayoria de las

imagenes reales y manipuladas que se le presentan durante el entrenamiento.

En cuanto al conjunto de validacion, el modelo obtuvo una precision del 90.30% y una
pérdida de 36.41%. Estos resultados demuestran un rendimiento adecuado en datos no
vistos, lo que es crucial para evaluar la capacidad de generalizacién del modelo. A pesar
de que la precision en la validacion es ligeramente inferior a la del entrenamiento, sigue
siendo un resultado satisfactorio que indica que el modelo mantiene su efectividad al

clasificar imagenes que no formaron parte de la fase de entrenamiento.

Finalmente, la tasa de aprendizaje se mantuvo en 0.0001 durante el proceso de
entrenamiento. Este valor relativamente bajo asegura un entrenamiento estable y gradual,
permitiendo que el modelo ajuste sus parametros de manera controlada y evitando saltos

bruscos que podrian comprometer la convergencia.

1.6.4.5 Matriz de confusion

Se opto por utilizar la matriz de confusion como herramienta fundamental para evaluar el
rendimiento del modelo de deteccion de deepfakes, esta métrica permite comparar las
predicciones del modelo con las clasificaciones reales y facilita la identificacién de su
precision y efectividad. Al analizar verdaderos positivos, falsos positivos, verdaderos
negativos y falsos negativos, se pueden detectar areas de mejora y optimizar la

clasificacion de contenido auténtico y manipulado.
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PREDICCION
POSITIVOS NEGATIVOS

> Verdaderos Falsos

8 HOEIVIVIEE Positivos (VP) | Negativos (FN)
<

é

L Falsos Verdaderos
) NEGATIVOS

8 Positivos (FP) | Negativos (VN)

Tabla 3. Contingencia de Predicciones.

Descripciones de los términos:

e VP: Casos donde el modelo predijo correctamente que la imagen es real.

e FN: Casos donde el modelo predijo incorrectamente que la imagen es falsa cuando
en realidad es real.

o FP: Casos donde el modelo predijo incorrectamente que la imagen es real cuando
en realidad es falsa.

e VN: Casos donde el modelo predijo correctamente que la imagen es falsa.

Para evaluar el rendimiento del modelo, se llevd a cabo una implementacion de la matriz
de confusion en Python, utilizando los datos de la carpeta “Test”. Este enfoque permitio
medir de manera precisa la efectividad de las predicciones generadas por el modelo al
comparar los resultados obtenidos con las etiquetas reales del conjunto de datos de
prueba.

La matriz de confusion proporciona una vision detallada de la clasificacion de las
imagenes, desglosando los verdaderos positivos, falsos positivos, verdaderos negativos y
falsos negativos. Este analisis no solo facilita la identificacion de errores en las
predicciones, sino que también brinda informacion valiosa que puede ser utilizada para
ajustar y mejorar el modelo. Al entender mejor las areas en las que el modelo puede
necesitar optimizacion, se pueden realizar ajustes finos en sus parametros, asegurando asi

un mejor rendimiento en futuras evaluaciones.
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Etiqueta Real
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Real Fake
Etiqueta Predicha

Matriz de Confusién - Conjunto de Pruebas
g 162
E 138

Figura 5. Resultados de Clasificacion del Modelo.

El andlisis de los resultados obtenidos del modelo de deteccion de deepfakes, presentado
en la (Figura 5), revela que, de un total de 2000 iméagenes, se clasificaron correctamente
838 como reales (Verdaderos Positivos) y 862 como falsas (Verdaderos Negativos). Sin
embargo, el modelo también mostré areas de mejora, con 162 imagenes reales
clasificadas erroneamente como falsas (Falsos Negativos) y 138 imagenes falsas
etiquetadas incorrectamente como reales (Falsos Positivos). Estos errores resaltan la
necesidad de optimizar el modelo para mejorar su capacidad de identificacion, dado que
los falsos negativos pueden permitir la difusion de contenido auténtico mal clasificado,
mientras que los falsos positivos pueden validar contenido engafioso. Por lo tanto, es
esencial buscar un equilibrio entre precision y recuperacion para fortalecer la fiabilidad

del modelo en la clasificacion de imagenes auténticas y manipuladas.

1.6.4.6 Area Bajo la Curva (AUC - ROC)

Se utilizé el area bajo la curva (AUC - ROC) como una métrica fundamental para evaluar
el rendimiento del modelo de deteccion de deepfakes. Esta métrica proporciona una
representacion grafica que ilustra de manera clara la relacion entre la tasa de verdaderos
positivos (TPR) y la tasa de falsos positivos (FPR) a diferentes umbrales de decisién. Al
analizar la curva ROC, se puede observar como varia el equilibrio entre la sensibilidad y
la especificidad del modelo, lo que permite identificar el umbral éptimo para maximizar

la precision en la clasificacion de imagenes auténticas y manipuladas.
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Figura 6. Grafica del Area Bajo la Curva (AUC - ROC).

Valor de 1: Indica un modelo perfecto que clasifica correctamente todos los casos
positivos y negativos.

Valor entre 0.8 y 0.9: Sugiere un modelo muy bueno, con alta capacidad de
discriminacion entre las clases.

Valor entre 0.7 y 0.8: Indica un modelo aceptable, aunque podria beneficiarse de
mejoras.

Valor entre 0.6 y 0.7: Sefiala un modelo que tiene un rendimiento por encima del
azar, pero con una capacidad de discriminacion limitada.

Valor de 0.5: Sugiere un rendimiento equivalente al azar, lo que significa que el
modelo no tiene capacidad de discriminacion.

Valor por debajo de 0.5: Indica un modelo que discrimina de manera inversa, es

decir, clasifica incorrectamente las instancias.

Para evaluar el rendimiento del modelo, se utilizo el area bajo la curva (AUC - ROC) a

través de una implementacion en Python utilizando los datos de prueba. Esta métrica

proporciond una visualizacion clara de la habilidad del modelo para diferenciar entre

imagenes reales y deepfakes en distintos niveles de umbral. Al analizar las tasas de

verdaderos positivos y falsos positivos, se generd un grafico que facilita la identificacién

del umbral mas efectivo, lo que es fundamental para mejorar la precision del modelo en

la deteccion de contenido manipulado.
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Figura 7. Resultados de la Curva ROC.

Mediante el andlisis del AUC-ROC presentada en la (Figura 7), se pueden examinar la
sensibilidad y la especificidad del modelo, aspectos cruciales para mejorar su precision
en la clasificacion de contenido auténtico y manipulado. En el caso del modelo de
deteccion de deepfakes analizado, se obtuvo un AUC de 92.96%, lo que indica una
excelente capacidad para discriminar entre imagenes reales y manipuladas. Esto sugiere
que el modelo es altamente efectivo, aunque siempre hay oportunidades para seguir

optimizando los umbrales de decision y mejorar ain mas su rendimiento.

1.7. Metodologia de desarrollo

Este proyecto adoptara una metodologia de desarrollo de software incremental que
descompone el proceso en una serie de etapas sucesivas, donde cada etapa representa un
avance significativo en la funcionalidad del sistema final, lo que facilita una gestion
eficiente de los requisitos, asi como del disefio, la implementacion y las pruebas antes de

avanzar al siguiente incremento.

El modelo incremental divide el proyecto en varios incrementos, cada uno de los cuales
afiade nuevas capacidades al producto final. Esta estructura permite un avance gradual y
una validacion continua del sistema a lo largo de su desarrollo, garantizando que cada

funcionalidad se integre de manera efectiva y cumpla con los estandares [14].
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La metodologia incremental emplea un enfoque escalonado, donde el desarrollo del

proyecto avanza a través de secuencias lineales. Cada etapa produce incrementos

funcionales que se construyen de manera progresiva, lo que facilita la incorporacién de

retroalimentacion y la adaptacion a posibles cambios en los requisitos del usuario. Este

proceso iterativo asegura que el sistema evolucione de acuerdo con las expectativas y

necesidades de los usuarios finales, mejorando la calidad y la satisfaccion del producto

en cada fase de desarrollo.

Planeacion: Se establece un acuerdo detallado entre el cliente y el desarrollador,
donde se define de manera precisa el alcance del proyecto, las limitaciones
técnicas, los requisitos funcionales y no funcionales, asi como los plazos y
recursos necesarios. Este paso es fundamental para garantizar que todas las
expectativas estén alineadas, y que la planificacion sirva como guia estratégica
para el desarrollo del sistema, incluyendo la identificacion de riesgos y la
asignacion de responsabilidades.

Modelado: En esta etapa, se lleva a cabo un analisis profundo de los procesos
empresariales que pueden ser automatizados, utilizando herramientas como
diagramas de flujo, mapas de procesos y estudios de caso. Esta fase permite
visualizar como las soluciones tecnoldgicas impactaran en la estructura del
negocio y ayuda a establecer un marco claro para el desarrollo del sistema.
Construccion: Esta fase, se realiza el disefio detallado de las interfaces de usuario,
sequido por el desarrollo del sistema y las pruebas correspondientes. Todo el
proceso se basa en los requerimientos definidos en las etapas anteriores,
asegurando que cada componente del sistema cumpla con las especificaciones
acordadas. Las pruebas garantizan que el sistema funcione de manera correcta y
eficiente antes de pasar a produccion.

Despliegue: Una vez completado y validado el desarrollo, se procede a la entrega
del prototipo funcional, que ha pasado por un proceso riguroso de pruebas y
ajustes. Este prototipo representa una version parcial del sistema final, pero es lo
suficientemente estable como para ser integrado con otros modulos en fases
posteriores hasta culminar con el producto completo, garantizando una transicion

fluida a produccion.
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1.7.1 Implementacion de la Metodologia Incremental

Incremento 1: Modulo de recopilacion de datos

Uso de herramientas en linea para crear imagenes falsas.

Obtencion de imagenes auténticas de redes sociales.

Integracion de APIs para conseguir tanto imagenes reales como manipuladas.
Creacion de un conjunto de datos variado que ayudara en el entrenamiento de los

modelos de deteccion.

Incremento 2: Mddulo de procesamiento de datos

Ajuste del tamafio de las imagenes para que todas sean del mismo formato.
Normalizacion de colores para mantener una representacion uniforme.
Identificacidn de caracteristicas importantes en las imagenes que ayuden en la
deteccion.

Aplicacion de técnicas para encontrar anomalias, como diferencias en los rostros

usando redes neuronales.

Incremento 3: Mddulo de algoritmos de deteccion

Desarrollo de un modelo de aprendizaje automatico con herramientas como
TensorFlow y Keras.

Utilizacion de diferentes tipos de redes neuronales para identificar deepfakes.
Mejora de la precision del modelo ajustando parametros como el tamafio de los
grupos de datos y la velocidad de aprendizaje.

Ampliacién del conjunto de datos para reducir errores en la deteccion.

Incremento 4: Mddulo de generacion de resultados

Clasificacion de imagenes como "Real" o "Falsa" segin un porcentaje de
autenticidad.
Creacion de informes que expliquen los resultados de la deteccion.

Inclusion de detalles sobre por qué se clasifico una imagen de cierta manera.
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Incremento 5: Modulo de aplicacion web

Disefio de una interfaz facil de usar que permita a los usuarios interactuar con el

sistema de deteccion.

Presentacion clara de los resultados para que sean féciles de entender.

Establecimiento de una conexion efectiva entre el usuario y el modelo entrenado.

Tiempo del Calendario del Proyecto

Figura 8. Modelo incremental del sistema.
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CAPITULO 2. PROPUESTA

2.1 Marco Contextual

La expansion de las tecnologias de manipulacion de imégenes, conocidas como
deepfakes, impulsada por algoritmos avanzados de inteligencia artificial, ha suscitado
serias preocupaciones en torno a la seguridad digital, la privacidad y la veracidad de la
informacidn. Estas técnicas permiten generar imagenes altamente realistas que dificultan
su autenticacion en entornos digitales, lo que facilita la suplantacion de identidad y la
distorsiéon de la informacion visual, afectando la confianza en el contenido compartido en

linea.

En un mundo interconectado, donde la informacidn se comparte y consume a un ritmo
acelerado, las plataformas de redes sociales y otros canales digitales albergan una
cantidad abrumadora de contenido visual. Esto hace urgente la deteccion y prevencién de
manipulaciones, convirtiendo el desarrollo de un sistema web basado en aprendizaje
automatico para detectar deepfakes en una necesidad esencial para proteger la integridad
de la identidad digital y la confianza en la informacion.

La era digital ha transformado profundamente la manera en que consumimos y
producimos contenido. Sin embargo, esta transformacion también ha traido consigo
nuevos desafios, especialmente en lo que respecta a la veracidad de la informacion. Uno
de los fendmenos mas preocupantes es la aparicion de los deepfakes, manipulaciones
digitales que utilizan inteligencia artificial para crear imagenes, videos o audios
engafosos que parecen reales. Segun un estudio reciente, el 96% de los expertos en
ciberseguridad considera que los deepfakes son una amenaza creciente para la privacidad
y la seguridad (Franks, 2023).

Los deepfakes se basan en técnicas avanzadas de machine learning, especialmente las
Redes Generativas Antagonicas (GANS). Estas redes utilizan dos modelos que compiten
entre si: un generador que crea contenido y un discriminador que evalta su autenticidad
(Karras, 2021). A medida que estas tecnologias evolucionan, la calidad de los deepfakes

ha mejorado, lo que hace mas dificil la deteccion.

26



El machine learning se ha consolidado como una herramienta clave en la lucha contra los
deepfakes. Los modelos de aprendizaje profundo pueden analizar patrones y
caracteristicas especificas del contenido, detectando diferencias que pueden indicar
manipulacion (Mirsky, 2022). Herramientas como TensorFlow y PyTorch han facilitado
este desarrollo, permitiendo la creacion de modelos mas robustos para la deteccion de

contenido falso.

La creacion de deepfakes plantea dilemas éticos significativos. Por un lado, pueden ser
utilizados de manera creativa en cine y entretenimiento; sin embargo, Su uso
malintencionado puede contribuir a la desinformacién y la manipulacién (Harrison,
2023).

La facilidad para crear deepfakes ha facilitado la propagacion de noticias falsas. Un
estudio reciente indica que el 87% de los encuestados han visto contenido manipulado en
redes sociales, lo que subraya la necesidad de herramientas efectivas de deteccion (Smith,
2023).

La suplantacion de identidad digital se ha convertido en un problema serio. Las victimas
de deepfakes pueden sufrir dafios a su reputacion, estrés emocional y, en algunos casos,
pérdidas econdmicas (Jones, D., & Smith, K., 2023). Esto destaca la necesidad de

soluciones tecnoldgicas que protejan a los usuarios.

Esta propuesta se enmarca en el creciente interés académico y profesional por aplicar
técnicas de machine learning en la deteccién de fraudes visuales. Investigaciones previas
han demostrado la efectividad de modelos entrenados con conjuntos de datos diversos,
destacando la importancia de contar con imagenes auténticas y manipuladas de alta
calidad. A medida que las técnicas de creacion de deepfakes evolucionan, los métodos de
deteccion también deben adaptarse, lo que hace fundamental la investigacion y el

desarrollo en este campo.

Adicionalmente, la propuesta busca no solo detectar imagenes falsas, sino también crear
un sistema que informe y eduque a los usuarios sobre las implicaciones de los deepfakes.
Al empoderar a los individuos con herramientas para reconocer contenido manipulado,
se espera contribuir a una mayor conciencia sobre la seguridad digital y la responsabilidad

en el consumo de informacion.
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2.2. Marco Conceptual
2.2.1 Entornos de Ejecucion

Un entorno de ejecucion (RTE) es un entorno de software que permite la ejecucién de
programas o aplicaciones, gestionando todos los recursos necesarios como la memoria,
archivos y conexiones de red. Ademas de contener el codigo del programa, incluye
bibliotecas y otros recursos esenciales para su funcionamiento [21]. En otras palabras, el
RTE proporciona todo lo que una aplicacion necesita para ejecutarse de manera efectiva,
desde el manejo de recursos hasta la provision de servicios esenciales, asegurando que el

programa funcione de manera 6ptima en cualquier entorno.
2.2.1.1 Jupyter Notebook

Es una aplicaciéon que permite la creacién de cuadernos computacionales, documentos
interactivos que combinan cddigo, texto, datos y visualizaciones en un solo lugar. Forma
parte del Project Jupyter, que se enfoca en ofrecer herramientas para la computacion
interactiva. Jupyter Notebook facilita la creacion de prototipos, la explicacion del codigo,
la exploracion de datos y el intercambio de ideas, proporcionando un entorno dindmico
para la programacion y la visualizacion de resultados [22]. En otras palabras, es una
herramienta clave para desarrollar y compartir andlisis de datos de manera eficiente,
permitiendo a los usuarios experimentar, documentar y comunicar sus hallazgos de forma

clara e intuitiva.

2.2.2 Frameworks

Un framework de programacion, también conocido como marco de trabajo o estructura
de software, es una infraestructura predefinida que proporciona un conjunto de
herramientas, bibliotecas y patrones de disefio para facilitar el desarrollo de software o
paginas web. Actla como un esqueleto preconstruido que establece reglas, convenciones
y directrices, permitiendo a los desarrolladores concentrarse en la logica y funcionalidad
especifica de sus aplicaciones sin tener que crear todo desde cero [23]. Ademas, estan
disefiados para abordar tareas comunes en el desarrollo de software, como la gestion de

solicitudes web, la interaccion con bases de datos y la generacion de interfaces de usuario.
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Un framework puede cumplir varias funciones que agilizan el desarrollo de software,

tales como:

o Acelerar el desarrollo de software.

o Mejorar la calidad del cédigo.

o Facilitar el trabajo en equipo.

o Ampliar las funcionalidades.

o Fomentar la reutilizacion del Cadigo.

2.2.2.1 Flask

Es un microframework web ligero y flexible escrito en Python, disefiado para facilitar la
creacion de aplicaciones web. Flask proporciona las herramientas esenciales para
desarrollar, configurar y ejecutar aplicaciones de manera sencilla y eficiente [24]. Su
enfoque minimalista permite a los desarrolladores construir desde aplicaciones simples
hasta proyectos méas complejos, manteniendo el control sobre las decisiones
arquitectdnicas y evitando imponer estructuras rigidas. Ademas, su amplia extensibilidad
y compatibilidad con otras bibliotecas de Python lo convierten en una opcion popular para

desarrolladores que buscan flexibilidad y rapidez en el desarrollo web.

2.2.2.2 Angular

Es un framework y plataforma de desarrollo que permite crear aplicaciones de una sola
pagina de manera eficiente y sofisticada. Ofrece una estructura modular que facilita el
desarrollo de aplicaciones web dinamicas y escalables, brindando a los desarrolladores
las herramientas necesarias para construir interfaces de usuario interactivas y responsivas
[25].

Angular integra componentes clave para manejar enrutamiento, inyeccion de
dependencias y gestion de datos, lo que optimiza el rendimiento y la organizacion del
cddigo. Ademas, su enfoque en el modularidad y la reutilizacion de cddigo permite
mantener aplicaciones complejas de forma ordenada y escalable, haciendo de Angular
una opcion ideal para proyectos que requieren un alto grado de interactividad y

rendimiento en el entorno web.
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2.2.2.3 Ul Bootstrap

Es una biblioteca que ofrece directivas nativas para AngularJS basadas en el marcado y
CSS de Bootstrap, sin necesidad de jQuery o Bootstrap JavaScript. Disefiada para
AngularJS 1.4.x y versiones superiores, permite integrar facilmente componentes de

Bootstrap como modales y pestafias en aplicaciones AngularJS [26].

Ul Bootstrap proporciona archivos tanto minificados como no minificados y permite
personalizar la instalacion segun las necesidades del proyecto. La biblioteca facilita la
creacion de interfaces de usuario consistentes y estilizadas, siguiendo las précticas
recomendadas de AngularJS y Bootstrap.

2.2.3 Bibliotecas de Inteligencia Artificial

Son colecciones de codigo y funciones predefinidas que ofrecen a los desarrolladores
herramientas y recursos para crear aplicaciones basadas en técnicas de inteligencia
artificial [27]. Estas bibliotecas incluyen algoritmos, modelos de aprendizaje automatico,
funciones para el procesamiento de datos y otros componentes que facilitan el desarrollo

de aplicaciones inteligentes.

Su proposito es simplificar la integracion de capacidades avanzadas de IA en las
aplicaciones, permitiendo a los desarrolladores centrarse en la implementacion y

personalizacion de soluciones en lugar de construir cada componente desde cero.
2.2.3.1 TensorFlow

Es una biblioteca de aprendizaje profundo de codigo abierto creada y mantenida por
Google, que facilita la programacion de flujo de datos para diversas tareas de aprendizaje
automatico. Esta optimizada para ejecutarse en multiples CPUs y GPUs, y también es
compatible con sistemas operativos maviles, lo que la hace versatil para una amplia gama

de aplicaciones [28].

TensorFlow incluye envolturas para varios lenguajes de programacion, incluidos Python,
C++ y Java, etc, permitiendo a los programadores seleccionar el lenguaje que mejor se
adapte a sus necesidades y optimizar el rendimiento de sus aplicaciones de inteligencia

artificial.
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2.2.3.2 Keras

Es una biblioteca de redes neuronales de cddigo abierto escrita en Python, que opera sobre
plataformas como Theano o TensorFlow. Disefiada con un enfoque en la modularidad,
rapidez y facilidad de uso, Keras simplifica el proceso de construccion y experimentacion
con algoritmos de aprendizaje profundo [29]. Su interfaz intuitiva y flexible permite a los
desarrolladores e investigadores disefiar, entrenar y evaluar modelos complejos de
manera eficiente, haciendo de Keras una herramienta valiosa tanto para principiantes

como para expertos en el campo del aprendizaje automatico.
2.2.3.3 Deep Learning

El Deep Learning (DL) es una subrama del aprendizaje automatico (Machine Learning)
que se inspira en la estructura y funcionamiento del cerebro humano, utilizando redes
neuronales artificiales (RNA) para procesar datos de manera similar a como lo hacen las
neuronas en el cerebro [30]. EI DL se caracteriza por trabajar con modelos formados por
multiples capas de neuronas artificiales, de ahi el término "deep™ (profundo), lo que le
permite analizar y aprender patrones en grandes cantidades de datos de manera mas

eficiente y precisa.
1. Capas de Entrada y Salida:

o Los datos ingresan a la red a través de la capa de entrada, donde las

neuronas reciben la informacion.

« Después de ser procesados a lo largo de varias capas ocultas, el resultado

final se genera en la capa de salida.
2. Capas Ocultas:

e Estas capas intermedias procesan los datos mediante célculos
matematicos, buscando patrones y caracteristicas especificas en la
informacion de entrada. A medida que se afladen mas capas a la red, esta
se vuelve méas "profunda”, lo que le permite aprender y representar
caracteristicas mas complejas y abstractas. Este aumento en la profundidad
de la red contribuye a mejorar su capacidad para realizar tareas como el
reconocimiento de imagenes y el procesamiento del lenguaje natural.
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3. Entrenamiento de la Red:

o La red ajusta sus pesos y sesgos en funcion de los errores cometidos
durante el proceso de prediccion, utilizando un método Ilamado
retropropagacion del error.

e Minimizael error entre la prediccion y el valor real. Cuanto mas se entrena

la red, mejor sera su capacidad de hacer predicciones precisas.
4. Algoritmos de Optimizacion:

e Durante el entrenamiento, se emplean algoritmos como Gradiente
Descendente para ajustar los pesos de las conexiones entre neuronas y

mejorar el rendimiento de la red.
5. Uso de Grandes VVolimenes de Datos:

« Es especialmente Gtil cuando se trabaja con grandes volimenes de datos,
ya que le permite aprender patrones complejos y hacer predicciones con

alta precision.
2.2.3.3.1 Redes Neuronales Convolucionales (CNN)

Las Redes Neuronales Convolucionales (CNN, por sus siglas en inglés) son un tipo de
arquitectura en aprendizaje profundo (deep learning) especialmente disefiada para
procesar datos con una estructura de grilla, como iméagenes. A diferencia de las redes
neuronales tradicionales, las CNN estan optimizadas para manejar la alta dimensionalidad
de las imagenes mediante la utilizacién de capas convolucionales que reducen la cantidad
de parametros necesarios para el aprendizaje. Su funcionamiento se basa en imitar el
procesamiento visual humano al identificar caracteristicas visuales clave, como bordes,

texturas, formas, y patrones [31].
Estructura

1. Capa de Convolucion: Aplica filtros que se desplazan sobre la imagen para

extraer caracteristicas relevantes.
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2. Capa de Reduccion (Max Pooling): Reduce la dimension de los mapas de
caracteristicas, conservando la informacion mas significativa y mejorando la

eficiencia del modelo.

3. Capas Densas (Fully Connected): Integran las caracteristicas extraidas para

realizar la clasificacion final.
Caracteristicas

o [Extraccion Automatica de Caracteristicas: Aprenden a identificar patrones sin

necesidad de intervencion manual.

« Invariancia Espacial: Reconocen objetos independientemente de su posicién en

la imagen.

« Eficiencia Computacional: Manejan grandes volimenes de datos de manera

efectiva.

2.2.4 Lenguajes de Programacion

Es una herramienta utilizada para controlar las acciones de una maquina, especialmente
una computadora. Se compone de un conjunto de reglas que establecen tanto la forma en
que deben escribirse las instrucciones (sintaxis) como el significado de cada una de ellas
(semantica) [32]. Estas reglas permiten que los programadores estructuren y den sentido
a sus cadigos para que la maquina los interprete y ejecute correctamente.

2.2.4.1 Python

Es un lenguaje de programacion robusto y facil de aprender, que ofrece estructuras de
datos de alto nivel eficientes y un sistema de programacion orientado a objetos sencillo
pero eficaz. Su sintaxis clara y su tipado dindmico, junto con su naturaleza interpretada,
lo hacen ideal tanto para scripting como para el desarrollo rapido de aplicaciones en una
amplia variedad de areas y plataformas [33]. Su flexibilidad y capacidad de adaptarse a
distintos entornos lo convierten en una opcion preferida tanto para principiantes como

para expertos, permitiendo la creacion de soluciones complejas de manera agil y eficiente.
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2.2.5 Editor de Cddigo

Son programas esenciales para gestionar el codigo fuente en proyectos, sobre todo cuando
se trabaja con varios lenguajes como HTML, JavaScript, CSS o PHP [34].
Adicionalmente, ofrecen funciones avanzadas como autocompletado, resaltado de
sintaxis, gestion de versiones y verificacion automatica de errores, lo que hace el trabajo

mucho mas agil y eficiente

2.2.5.1 Visual Studio Code

Visual Studio Code es un editor de cddigo ligero pero potente, que se instala localmente
y es compatible con los sistemas operativos Windows, macOS y Linux. Ofrece soporte
nativo para lenguajes como JavaScript, TypeScript y Node.js, y se distingue por su
extensiva gama de extensiones que permiten trabajar con otros lenguajes y entornos de
desarrollo, incluyendo C++, C#, Java, Python, PHP, Go y .NET [35]. Su capacidad para
integrar multiples lenguajes y herramientas, junto con caracteristicas avanzadas como el
autocompletado, el depurador incorporado y la gestidn de versiones, lo convierte en una

opcion muy versatil y eficiente para desarrolladores

2.2.6 Postman
Es una herramienta versatil y potente disefiada para la creacion, prueba, documentacion
y colaboracién en APIs. Su amplio conjunto de caracteristicas y su activa comunidad de
usuarios la convierten en una solucion preferida para el desarrollo de APIs [36]. Entre sus
funcionalidades destacadas se incluyen:
o Seguimiento de procesamiento: Permite monitorear y analizar el flujo de las
solicitudes y respuestas para asegurar que Se procesen correctamente.
e Envio de solicitudes HTTP: Facilita el envio de solicitudes utilizando los
métodos basicos como POST, PUT, DELETE y GET, asi como otros métodos
HTTP.
« Verificacion de conexiones: Ofrece herramientas para comprobar la integridad y
el estado de las conexiones API, asegurando que las interacciones entre cliente y

servidor sean efectivas.
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2.3. Marco Teorico

2.3.1. Imagenes falsas, efectos reales. Deepfakes como manifestaciones de la

violencia politica de género

En los ultimos afos, el uso de deepfakes en la satira politica ha ido en aumento, como se
evidencio en el caso del "Equipo E- de Espafia”, donde los rostros de candidatos
presidenciales fueron superpuestos en personajes de la serie EI Equipo A. Sin embargo,
el impacto de los deepfakes va mas alla del humor. En 2018, Jordan Peele cre6 un video
en el que Barack Obama parecia insultar a Donald Trump, utilizando esta tecnologia
como advertencia sobre los peligros de la desinformacion. A pesar de su intencién
preventiva, los deepfakes también han sido empleados para ataques mas dafinos, como
el caso de Greta Thunberg, cuyo rostro fue insertado en un video pornogréfico. Este tipo
de manipulacion no solo vulnera la privacidad de las victimas, sino que también perpetta
la violencia de género en el entorno digital, afectando mayormente a mujeres y figuras
publicas [37].

En este sentido los deepfakes pueden considerarse una forma de gendertrolling, un
concepto introducido por Mantilla que describe un tipo de acoso dirigido especificamente
a mujeres. Este tipo de troleo no se limita a simples burlas o agresiones momentaneas en
linea, sino que, en muchos casos, se caracteriza por su naturaleza misogina, la
participacion masiva de usuarios coordinados y su prolongacion en el tiempo. Las
acciones de gendertrolling abarcan desde la creacion de imégenes hipersexualizadas o
memes machistas hasta amenazas graves como el acoso, la intimidaciéon o incluso
amenazas de violacion o muerte, reflejando las mismas formas de violencia que existen
en la vida offline [38].

2.3.2. Inteligencia artificial contra la desinformacion: fundamentos, avances y retos

La Inteligencia Artificial (IA) es una tecnologia emergente que desempefia un papel
crucial en las sociedades contemporaneas y futuras. Su impacto en la lucha contra la
desinformacion es significativo, ofreciendo herramientas avanzadas para identificar y
mitigar la propagacion de contenidos falsos. Sin embargo, este campo de investigacion

también suscita un amplio debate ético y social.
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Entre las principales preocupaciones se encuentran la potencial sustitucion de empleos,
la influencia desproporcionada en favor de sectores privilegiados, la invasion de la
privacidad de los datos personales, y la posibilidad de que la 1A supere en inteligencia y
eficiencia a los seres humanos [39].

El aprendizaje automatico (AA) es un componente esencial de la Inteligencia Artificial
(IA) que se enfoca en construir sistemas inteligentes a partir de grandes volimenes de
datos. Se basa en el reconocimiento de patrones para hacer predicciones sobre eventos

futuros (analisis predictivo) o descubrir relaciones entre datos (analisis descriptivo) [40].

Dentro del aprendizaje automatico, existen dos categorias principales:

Aprendizaje Supervisado

En el aprendizaje supervisado, el modelo se entrena con un conjunto de datos que ya
incluye etiquetas o resultados conocidos. Durante este proceso, el sistema aprende a
asociar caracteristicas especificas de las entradas con sus respectivas salidas,
permitiéndole predecir o clasificar nuevos datos en funcion de lo que ha aprendido. Este
enfoque abarca dos principales tipos de problemas: clasificacion, que se ocupa de asignar
categorias discretas a las entradas, y regresion, que se enfoca en predecir valores
numeéricos continuos. Entre las técnicas comunes estan los arboles de decision para

clasificacion y la regresion lineal para estimaciones numéricas [40].

Aprendizaje No Supervisado

Trabaja con datos sin etiquetas previas, buscando identificar patrones o estructuras
intrinsecas dentro de los datos. El objetivo es agrupar o clasificar los datos en funcién de
sus similitudes y diferencias, sin la guia de etiquetas externas. Un método destacado en
este enfoque es el clustering (agrupamiento), que organiza los datos en clusteres o grupos

basados en caracteristicas comunes.

El clustering puede ser particional, como el algoritmo K-Means, que divide los datos en
grupos separados, 0 jerarquico, que organiza los datos en una estructura de arbol con
diferentes niveles de agrupacion. Este tipo de aprendizaje permite descubrir la estructura

subyacente en los datos y facilita su andlisis al identificar grupos similares [40]
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2.3.3. Analisis de Imégenes: El Papel de las CNNs en la Identificacion de Deepfakes

El reconocimiento de deepfakes en iméagenes se ha convertido en un aspecto crucial de la
ciberseguridad, donde las tecnologias de inteligencia artificial juegan un papel
fundamental. Los algoritmos especializados utilizados en este proceso pueden detectar
artefactos visuales sutiles, como distorsiones geométricas, irregularidades en los bordes,
0 inconsistencias en la iluminacion y la profundidad de campo, aspectos que a menudo
pasan desapercibidos al ojo humano. Las CNNs, en particular, son capaces de analizar las
imagenes a nivel de pixel, detectando patrones que los generadores de deepfakes no
logran replicar, como ligeras variaciones en el tono de piel o la tasa de parpadeo. Estas
herramientas resultan clave para identificar de manera precisa las imagenes manipuladas,

ayudando a combatir fraudes visuales y la desinformacion. [41].

El uso de redes neuronales convolucionales (CNNs) en entornos como Ubuntu ha
demostrado ser una técnica efectiva para la deteccion de deepfakes. Las CNNs son
especialmente adecuadas para el procesamiento de imagenes debido a su capacidad para
analizar la estructura espacial de las mismas, identificando patrones y caracteristicas a
diferentes niveles de granularidad. Esta capacidad es esencial para detectar deepfakes, ya
que estos pueden ocultar manipulaciones sutiles que las CNNs estan disefiadas para
identificar con alta precision. El enfoque en redes neuronales convolucionales mejora
significativamente la eficacia en la identificacion de alteraciones visuales sofisticadas,
permitiendo detectar manipulaciones que podrian pasar desapercibidas con otros métodos
[42].

Para entrenar los modelos de deteccidn, se utilizan conjuntos de datos disponibles a través
de plataformas como GitHub, incluyendo recursos como FaceForensics e IMD8.wiki. En
este proceso, se emplean técnicas de reconocimiento facial para enfocar la deteccion en
el rostro del sujeto, dado que cualquier informacion fuera de esta area puede ser
considerada ruido y complicar la identificacion precisa de las manipulaciones. Con el fin
de minimizar este ruido y mejorar la exactitud del reconocimiento, se utiliza OpenCV,
una biblioteca de procesamiento de imagenes que permite filtrar y concentrarse en las
caracteristicas clave del rostro, facilitando asi una deteccion mas eficiente de alteraciones

visuales [42].
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2.4. Requerimientos

2.4.1. Requerimientos Funcionales

2.4.1.1. M6dulo de Gestion de Archivos

Cddigo

RF-01

RF-02

RF-03

RF-04

RF-05

RF-06

Especificacion de requisitos

Los usuarios podran seleccionar imagenes desde su sistema local para su

analisis.

Solo se aceptaran los formatos de imagen: jpg, .png, .jpeg, .gif, .omp, .tiff y.

webp.

La previsualizacion de la imagen seleccionada serd mostrada antes de proceder

con la carga.

Notificaciones sobre el éxito o error al cargar una imagen serén

proporcionadas al usuario, indicando el resultado de la operacion.

El sistema permitira al usuario eliminar una imagen seleccionada antes de

enviarla para analisis.

La aplicacion incluird una opcion para cancelar la seleccion de laimagen antes

de proceder con el analisis.

Tabla 4. Requerimiento Funcional — Médulo de Gestion de Archivos.

2.4.1.2. Mddulo de Procesamiento de Iméagenes

Cadigo

RF-07

RF-08

Especificacion de requisitos

El Sistema enviara la imagen seleccionada al backend a través de una API

REST utilizando el servicio de Flask para su analisis.

Todos los metadatos relevantes de la imagen cargada, que puedan influir en

el analisis de autenticidad, seran extraidos.
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RF-09

RF-10

RF-11

RF-12

RF-13

Se calculara el porcentaje de autenticidad de la imagen analizada,

determinando si es real o fake.

Areas sospechosas en la imagen seran identificadas y marcadas para su

visualizacién en la interfaz.

Un indicador de carga (loader) sera mostrado hasta que se complete el analisis

y se reciban los resultados.

El sistema realizara un analisis por capas de la imagen para detectar elementos

no visibles que podrian ser indicadores de manipulacion.

Proporcionar una alerta de error si el analisis falla, permitiendo al usuario

reintentar o cargar otra imagen para el analisis.

Tabla 5. Requerimiento Funcional — Médulo de Procesamiento de Imagenes.

2.4.1.3. Mo6dulo de Presentacion de Resultados

Cadigo
RF-14

RF-15

RF-16

Especificacion de requisitos
Presentar los resultados en una estructura de tres columnas en la interfaz.

Los resultados del analisis seran presentados en una interfaz que incluira:

» Laimagen original.
» Un indicador de autenticidad (real o fake) y el porcentaje de
autenticidad.

» Informacidn sobre areas sospechosas detectadas.

Se mostrara una tabla con los metadatos extraidos de la imagen analizada.

Tabla 6. Requerimiento Funcional — Mdédulo de Presentacion de Resultados.
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2.4.1.4. Mddulo de Generacion de Informes
Cadigo Especificacion de requisitos

RF-17 Al hacer clic en el boton "Generar Informe", se presentara un modal con dos
opciones: visualizar el informe o descargar el informe en formato PDF.
RF-18 El contenido del informe seré el siguiente:

» Un diagrama de pastel que represente el porcentaje de autenticidad.

» Una tabla con los metadatos extraidos de la imagen.

> Informacion sobre &reas sospechosas, en el caso de que la imagen sea
fake, si la imagen es real, se incluird un parrafo indicando que no se

encontré nada sospechoso.

RF-19 Al seleccionar la opcion de visualizar el informe en el modal, se abrira una

nueva pestafia en el navegador donde se presentara el informe completo.

RF-20 Incluir una nota explicativa en el informe que indique que no se encontraron

areas sospechosas en caso de que la imagen sea real

Tabla 7. Requerimiento Funcional — Médulo de Generacion de Informes.

2.4.1.5. Mddulo de Interaccion con el Usuario
Cadigo Especificacion de requisitos

RF-21  Se proporcionara una interfaz intuitiva que permita a los usuarios navegar

entre las funcionalidades de manera clara y accesible.

RF-22 Se mostraran mensajes de confirmacion al usuario antes de realizar
acciones que puedan alterar datos importantes, como la carga de iméagenes

o0 la generacion de informes.
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RF-23

RF-24

Se manejaran entradas incorrectas, proporcionando mensajes de error

especificos que informen al usuario sobre el problema encontrado.

Implementar un disefio responsivo que permita el uso de la aplicacién en

dispositivos moviles y de escritorio.

Tabla 8. Requerimiento Funcional — Mddulo de Interaccion con el Usuario.

2.4.2. Requerimientos no Funcionales

Cadigo
RNF-01

RNF-02

RNF-03

RNF-04

RNF-05

RNF-06

Especificacion de requisitos

El sistema debera ser accesible e utilizable desde cualquier navegador

web.

La interfaz del sistema sera responsiva, adaptandose a diferentes
tamafos de pantalla y resoluciones para facilitar su uso en dispositivos

moviles y de escritorio.

El tiempo de respuesta del sistema para cargar imagenes y procesar

resultados no debera superar los 10 segundos.

El sistema debera permitir la detecciébn de iméagenes deepfakes,

imagenes de personas inexistentes y aquellas con filtros aplicados.

La interfaz de usuario debera ser intuitiva y facil de usar, permitiendo a
usuarios no técnicos navegar y utilizar todas las funciones del sistema

sin dificultad.

El sistema debera ser escalable, permitiendo la incorporacion de nuevas

funcionalidades y mejoras sin afectar el rendimiento existente.

Tabla 9. Requerimiento no Funcional del sistema.
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2.5. Componente de la Propuesta

2.5.1. Arquitectura del Sistema

El modelo cliente-servidor es un tipo de arquitectura informatica donde se distingue entre
dos partes: el cliente, que solicita servicios, y el servidor, que provee dichos servicios. En
este sistema, el cliente, generalmente un ordenador o una aplicacion, envia solicitudes de
recursos o informacién a través de una red, mientras que el servidor procesa esas

solicitudes y responde con los datos o servicios requeridos [43].

Este proceso mejora la eficiencia porque el servidor centraliza el procesamiento y es
capaz de gestionar varias solicitudes al mismo tiempo. Mientras tanto, el cliente no
requiere de muchos recursos para cumplir su funcion, ya que solo se encarga de enviar

peticiones y mostrar los resultados.

Capa Cliente Capa Servidor

l I Aplicacion de

Aplicacién cliente .
servidor

Figura 9. Arquitectura Cliente/Servidor en dos capas.

La arquitectura de dos capas se refiere a una estructura donde el cliente interactla
directamente con el servidor sin intermediarios [43]. En este modelo, el cliente envia las
solicitudes al servidor, y este responde utilizando sus propios recursos y capacidades de

procesamiento.

No se requieren componentes externos o sistemas adicionales para gestionar las
solicitudes o procesar la informacion, lo que simplifica el flujo de comunicacion. Esta
arquitectura es especialmente adecuada para aplicaciones que manejan una carga
moderada, donde las solicitudes pueden ser atendidas de manera eficiente y directa por el

servidor.
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2.5.2 Desarrollo de la aplicacion web de deteccion de deepfakes

2.5.2.1 Creacion del dataset

El primer paso en el desarrollo del sistema fue la creacion del dataset necesario para
entrenar y validar el modelo de machine learning. Este proceso se realizé siguiendo las

siguientes etapas:

1. Busqueda y recoleccion de imagenes reales: Las imagenes genuinas fueron
obtenidas de diversas fuentes en la web, asegurando la diversidad en términos de

calidad, resolucion y contexto.

2. Generacion de deepfakes: Para las imégenes falsas, se utilizaron aplicaciones
web especializadas en la generacion de deepfakes. Estas herramientas permitieron
crear contenido falso a partir de las imagenes reales previamente recolectadas,
garantizando que las falsificaciones fueran de alta calidad y dificiles de detectar a
simple vista. Ademas, se exploraron sitios web dedicados a la generacion y
almacenamiento de deepfakes para aumentar la variedad del dataset.

2.5.2.2 Organizacion del dataset

El dataset se organizd en una estructura de carpetas clara para facilitar el proceso de

entrenamiento y validacion del modelo. Esta estructura es la siguiente:

o Carpeta principal: Contiene dos subcarpetas denominadas “train” y “validation”,
correspondientes a los conjuntos de datos de entrenamiento y validacion,

respectivamente.

Figura 10. Distribucion del Dataset en Carpetas.
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Cada una de estas carpetas contiene 5000 iméagenes seleccionadas cuidadosamente para
asegurar una distribucion equilibrada y representativa del conjunto de datos. Esta
distribucion equitativa es crucial para evitar sesgos durante el entrenamiento y para que

el modelo pueda distinguir eficazmente entre iméagenes reales y falsas.
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Figura 11. Organizacion Equilibrada de imagenes por Categorias.

En el desarrollo de esta investigacion, se realizd un analisis comparativo entre tres
arquitecturas de redes neuronales convolucionales (CNN): MobileNetV2,
EfficientNetB0, y ResNet50, con el objetivo de determinar cual modelo tiene un mejor
desempefio en la deteccion de deepfakes. Estas arquitecturas fueron seleccionadas debido
a su reconocimiento en el &mbito de la vision por computadora y su capacidad para

adaptarse a diferentes aplicaciones.

Cada modelo fue entrenado utilizando el mismo conjunto de datos, configuraciones de
hiperparametros similares, y un esquema de entrenamiento dividido en una sola iteracion
con un enfoque experimental. Se registraron métricas clave como la precision en el
conjunto de entrenamiento, la precision en el conjunto de validacion, la pérdida en ambas

fases, y métricas de clasificacion en el conjunto de prueba.
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Este analisis permitio identificar cual de los modelos logra un balance éptimo entre

precision y generalizacion para la tarea de deteccion de deepfakes.
2.5.2.3 Resultados Comparativos

A continuacion, se presenta una tabla comparativa de los resultados obtenidos por cada

modelo tras el entrenamiento y evaluacion:

Modelo Precision Pérdida Precision Pérdida Precision REE F1- Tasa de
Entrenamiento Entrenamiento Validacion Validacion  de Prueba Score  Aprendizaje

MobileNetV2 99.83% 0.52% 85% 85%

EfficientNetBO 54.61% 46.40% 60.85% 44.34% 65% 65.56%  65% 0.00001
ResNet50 60.86% 39.15% 65.75% 45.78% 70% 70.75%  70% 0.00001

87.95% 0.00001

54.01% 85%

Tabla 10. Comparacién de Desempefio de los Modelos de Aprendizaje Profundo.

2.5.2.4 Matrices de Confusion para el Conjunto de Entrenamiento

Los tres modelos entrenados (MobileNetV2, EfficientNetB0 y ResNet50) fueron puestos
a prueba utilizando las matrices de confusion tanto en el conjunto de entrenamiento como

en el conjunto de pruebas.

La matriz de confusién de MobileNetV2 destaca por su capacidad para diferenciar
eficazmente entre imagenes reales y falsas, alcanzando un rendimiento notable en el

conjunto de entrenamiento. Esto refleja un modelo robusto y bien entrenado.

Matriz de Confusion - Conjunto de Entrenamiento

Etiqueta Real
Real
|

Fake

|
Real Fake
Etiqueta Predicha

Figura 12. Analisis de desempefio de MobileNetV2 en el conjunto de entrenamiento.
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En el caso de EfficientNetBO0, la matriz de confusion muestra que el modelo presenta un
rendimiento inferior, con un mayor nimero de errores en la clasificacion durante el
entrenamiento. Este desempefio evidencia que el modelo no logré aprender de manera

Optima a distinguir entre imagenes reales y falsas.

Matriz de Confusion - Conjunto de Entrenamiento (EfficientNetB0)

Etiqueta Real
Real
\

Fake
|
o

Etiqueta Predicha

Figura 13. Analisis de desempefio de EfficientNetBO0 en el conjunto de entrenamiento.

La matriz de confusién de ResNet50 refleja también un desempefio limitado durante el
entrenamiento, con un nivel de errores superior al de MobileNetV2. Esto indica que el
modelo podria beneficiarse de ajustes adicionales para mejorar su capacidad de

clasificacion.

Matriz de Confusion - Conjunto de Entrenamiento (ResNet50)

Etiqueta Real
Real
|

Fake
)
o

Etiqueta Predicha

Figura 14. Analisis de desempefio de ResNet50 en el conjunto de entrenamiento.
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2.5.2.5 Matrices de Confusion para el Conjunto de Pruebas

Los tres modelos también fueron sometidos a evaluacion en el conjunto de pruebas
mediante matrices de confusion. Este andlisis es crucial para determinar la capacidad de
generalizacion de cada modelo al trabajar con datos no vistos previamente. A

continuacion, se presentan las matrices de confusion obtenidas:

La matriz de confusion de MobileNetV2 resalta por su desempefio sobresaliente. Este
modelo demuestra una alta capacidad para generalizar al clasificar correctamente la
mayoria de las imagenes en el conjunto de pruebas, tanto reales como falsas. Esto sugiere
que MobileNetV2 mantiene consistencia en su rendimiento, siendo una opcion robusta
para la tarea de deteccion de deepfakes.

Matriz de Confusion - Conjunto de Pruebas

Etiqueta Real
Real

Fake

Etiqueta Predicha

Figura 15. Evaluacion del desempefio de MobileNetV2 en el conjunto de pruebas.

Aunque EfficientNetB0 mostro un rendimiento competitivo durante el entrenamiento, su
matriz de confusion en el conjunto de pruebas refleja un nivel significativo de errores.
Esto plantea dudas sobre su capacidad de generalizacion al trabajar con datos no vistos
previamente, indicando que podria requerir ajustes adicionales en su arquitectura o

hiperparametros.
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Matriz de Confusién - Conjunto de Pruebas (EfficientNetB0)

Etiqueta Real
Real
|

Fake
|
o

Etiqueta Predicha

Figura 16. Evaluacién del desempefio de EfficientNetB0O en el conjunto de pruebas.

Por su parte, ResNet50 muestra una matriz de confusion que refleja un comportamiento
similar al observado en el conjunto de entrenamiento. Sin embargo, su capacidad de
generalizacion es limitada, lo que resulta en un desempefio menos favorable al clasificar
las imagenes del conjunto de pruebas. Este modelo parece enfrentar dificultades para

adaptarse a variaciones presentes en datos nuevos.

Matriz de Confusién - Conjunto de Pruebas (ResNet50)

Etiqueta Real
Real

Fake
|
o

Real
Etiqueta Predicha

Figura 17. Evaluacién del desempefio de ResNet50 en el conjunto de pruebas.
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2.5.2.6 Analisis del AUC de los modelos

Se realiz6 el andlisis del desempefio de tres modelos de redes neuronales convolucionales,
MobileNetV2, EfficientNetB0 y ResNet50, utilizando la métrica del Area Bajo la Curva
(AUC) en un conjunto de datos de prueba. EI AUC es una métrica esencial para evaluar
la capacidad de un modelo para distinguir entre las clases de imagenes reales y falsas,
siendo especialmente Util en tareas de clasificacion binaria, como la deteccion de
deepfakes. A continuacion, se presentan los resultados obtenidos para cada uno de los

modelos, los cuales se ilustran mediante graficas del area bajo la curva.

Modelo AUC
Base (MobileNetV2) 0.9250615
erficientNet80 0.5021260000000001
ResNet50 0.544818

Figura 18. Resultados AUC de modelos

El modelo MobileNetV2 alcanz6 un AUC de 92.51%, lo que indica una excelente
capacidad de discriminacion entre las clases de imagenes reales y falsas. Este resultado
resalta la efectividad de MobileNetV2 en la tarea de deteccion de deepfakes, demostrando
su robustez al clasificar correctamente tanto las iméagenes reales como las generadas. La
grafica de AUC para MobileNetV2, presentada a continuacion, refleja su alto rendimiento

en el conjunto de pruebas.

Curva Caracteristica del Operador Receptor (ROC)

0.8 1

o
o

0.4

Tasa de Verdaderos Positivos (TPR)

0.27

i — ROC curve (area = 92.51%)

T : . :
0.0 0.2 0.4 0.6 0.8 1.0
Tasa de Falsos Positivos (FPR)

Figura 19. Curva ROC de MobileNetV2 en el Conjunto de Pruebas.
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En contraste, el modelo EfficientNetB0 presenté un AUC significativamente mas bajo,

con un valor de 50.21%. Este resultado sugiere que EfficientNetB0 enfrenta dificultades

para generalizar en esta tarea, lo que limita su capacidad para distinguir eficazmente entre

imagenes reales y falsas. La grafica del AUC de EfficientNetB0 a continuacion muestra

la reduccion en el desempefio del modelo en comparacion con MobileNetV2.

Curva ROC - EfficientNetBO
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T
0.2

T
0.4

Tasa de Falsos Positivos (FPR)
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Figura 20. Curva ROC de EfficientNetB0O en el Conjunto de Pruebas.

De manera similar, ResNet50 obtuvo un AUC de 54.48%, lo que refleja una capacidad

de discriminacion limitada entre las clases de imagenes. Aunque el modelo muestra un

desempefio superior al de EfficientNetB0, su AUC todavia es considerablemente bajo en

comparacion con MobileNetVV2. La grafica correspondiente a ResNet50 ilustra esta

diferencia en el desempefio, destacando su limitacion en la generalizacion al trabajar con

imagenes de prueba

Curva ROC - ResNet50
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Figura 21. Curva ROC de ResNet50 en el Conjunto de Pruebas.
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2.5.3. Diagramas de casos de uso

En el marco del modelado de lenguaje unificado, un diagrama de casos de uso es una
representacion visual que ilustra las interacciones entre los actores y el sistema. Estos
actores, que pueden ser individuos o sistemas externos, se representan con figuras
sencillas, conectadas a funciones especificas o casos de uso, que se muestran mediante

elipses etiquetadas.

Este esquema permite identificar de manera precisa las interacciones posibles, ayudando
a comprender los requerimientos funcionales del sistema y ofreciendo una vision clara de

como se relacionan los actores con sus funcionalidades [44].

EISTEMA: DETECCION DEEPFAKES
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Figura 22. Caso de uso general del sistema.

o1



Caso de Uso

01 - Procesamiento de Imagen para Deteccion de Deepfakes

Descripcion Este caso de uso describe como el usuario sube una imagen para que sea
procesada y analizada con un modelo entrenado de deteccion de deepfakes.
Actor Usuario.
Evento El usuario selecciona una imagen para subir desde su dispositivo y solicita
desencadenador | su andlisis.

Precondicion

El usuario debe tener una imagen valida ( jpg, .png, .jpeg, .gif, .omp, .tiff)
para subir.

Secuencia

principal

El usuario accede a la funcionalidad de Subir Imagen.

El sistema solicita que el usuario seleccione una imagen.
El usuario selecciona la imagen y confirma la subida.

El sistema aplica filtros de validacion a la imagen.

El sistema muestra una previsualizacion de la imagen.
El usuario confirma que desea analizar la imagen.

El sistema inicia el analisis con el modelo entrenado

O L COR R o

El sistema presenta los resultados del analisis, incluyendo:
e Porcentaje de realidad de la imagen.
e Metadatos extraidos de la imagen.
e Areas sospechosas detectadas en la imagen.
9. EIl usuario tiene la opcion de generar un informe PDF con los

resultados del analisis.

Errores /

Alternativas

ER-01 EIl formato de la imagen no es soportado.
ER-02 El tamafio de la imagen excede el limite permitido.
ER-03 Fallo al cargar la imagen por problemas de conectividad.

ER—-04 Error interno en el analisis del modelo.

Postcondicion

Retorna HTTP 200 — OK y muestra los resultados del anlisis.

Tabla 11. Caso de uso procesamiento de imagen.
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2.5.4. Modelado de Datos

2.5.4.1. Diagrama de Flujo del proceso de deteccidn de deepfake

Usuario

% Verificar imagen?

Proceso General

Sistema de Deteccién

st

Figura 23. Diagrama del proceso general.

En la (Figura 11), se describe la secuencia de interaccion entre el usuario y el sistema de
deteccidn de deepfakes, iniciando cuando el usuario sube una imagen para su analisis, por
consiguiente, verifica el tipo y formato del archivo, asegurandose de que corresponda a
uno de los formatos permitidos como JPG, JPEG, PNG, GIF, BMP o TIFF; si el archivo
no cumple con estos requisitos, el proceso se detiene y se genera un mensaje de error que
se notifica al usuario. En caso de que el formato sea correcto, el sistema continda con la
fase de preprocesamiento de la imagen, donde se ajustan aspectos técnicos como la

resolucion y se aplican optimizaciones para que la imagen esté lista.

Una vez completado pasa a la evaluacion de autenticidad, aplicando el modelo de
machine learning que analiza la imagen en busca de manipulaciones y determina si es
genuina o un deepfake. Durante este proceso, si se detecta que la imagen ha sido alterada,
el sistema resalta visualmente las areas sospechosas de manipulacion. A su vez, se extraen
los metadatos de la imagen, que proporcionan informacion adicional. Posteriormente,
presenta los resultados de manera visual al usuario, mostrando tanto los porcentajes (real

y fake) de que la imagen como las zonas especificas que han sido marcadas.
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Finalmente, se genera un reporte detallado que documenta los resultados del analisis,
incluyendo las métricas relevantes y cualquier informacion clave, y este reporte se pone
a disposicion del usuario junto con la visualizacion completa. Los subprocesos detallados,
como la validacién del formato de la imagen y la evaluacion de autenticidad, se explican

con mayor profundidad en los anexos correspondientes (Véase Anexo 1 al 2).

2.6. Disefno de Interfaces

2.6.1. Interfaz principal — Menu

DETECCION DE DEEPFAKES

Figura 24. Interfaz principal de la aplicacién web.

2.6.2. Interfaz para el analisis de imagenes

DETECCION DE DEEPFAKES

VERIFICAR I

GENERAR PDF

Figura 25. Interfaz para el andlisis de imagenes de la aplicacion web.
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A continuacion, se describen los componentes principales de la interfaz de la aplicacion

web para el analisis de imagenes:
Interfaz - Menu

o Encabezado estatico: Permanece visible al cambiar de pantalla
« Fondo de imagen: Proporciona una estética atractiva y moderna.
« Contenedor:
o Imagen interactiva: Al hacer clic en esta imagen, el usuario es redirigido

a la interfaz para el analisis de imagenes.
Interfaz - Analisis de imégenes

« Area principal donde el usuario puede cargar la imagen a analizar.
« Botones funcionales:
o Verificar: Inicia el proceso de analisis de la imagen.
o Limpiar: Permite borrar la imagen cargada.
o Generar PDF: Facilita la creacion de un informe en formato PDF con los
resultados del analisis realizado.

2.7. Pruebas

Es fundamental garantizar el correcto funcionamiento de una aplicacion web de deteccion
de deepfakes, ya que esta orientado a analizar iméagenes cargadas por los usuarios y
proporcionar resultados precisos. Asegurar que el sistema funcione de manera 6ptima es
clave para ofrecer un servicio confiable y eficiente. A continuacion, se detallan las

pruebas realizadas para asegurar la eficacia del sistema:

o Validar que el formato de la imagen cargada por el usuario sea uno de los
permitidos (JPG, JPEG, PNG, GIF, BMP, TIFF).
« Verificar que el sistema realice el preprocesamiento de la imagen correctamente

antes de iniciar el analisis de deepfakes.
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o Comprobar que el analisis de deepfakes proporcione resultados claros y precisos,
indicando si la imagen es genuina o ha sido manipulada.

o Validar que, en caso de detectar un deepfake, el sistema marque las &reas
manipuladas en la imagen para una mejor visualizacion.

o Confirmar que los metadatos de la imagen se extraigan y Se muestren
correctamente al usuario.

« Verificar que se genere un reporte en PDF con los resultados del analisis.

o Comprobar el correcto funcionamiento de los botones "Verificar”, "Limpiar" y
"Generar PDF".

o Validar que se presenten mensajes de error al usuario en caso de cargar una

imagen no valida o si se produce algun fallo durante el proceso.

Informacion del caso de prueba

Caso de prueba N° 01

Caso de uso Verificar que acepte formatos de imagen permitidos

Objetivos de la Comprobar que el sistema solo se acepten archivos en los formatos
prueba JPG, JPEG, PNG, GIF, BMP o TIFF.

Rol Usuario

Pasos de la prueba

1. El usuario selecciona un archivo en formato incorrecto (por ejemplo, PDF).
2. El usuario intenta cargar el archivo en el sistema.

3. El sistema muestra un mensaje de error indicando que el formato no es valido.

Resultados de la prueba

Resultados esperados Evaluacion

El sistema debe rechazar el | Exitoso: v Fallido:
archivo e indicar el formato

incorrecto.

Tabla 12. Prueba de funcionalidad - Verificacién de formato de imagen.
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Informacion del caso de prueba

Caso de prueba N°

02

Caso de uso

Verificar el analisis de deepfake

Objetivos de la

prueba

Comprobar que el sistema detecte si una imagen es un deepfake

o real.

Rol

Usuario

Pasos de la prueba

1. El usuario carga una imagen deepfake.

2. El sistema analiza la imagen y determina su autenticidad.

3. EIl sistema muestra el resultado al usuario, indicando si es genuina o un

deepfake.

Resultados de la prueba

Resultados esperados Evaluacion

El sistema debe

correctamente la autenticidad de

la imagen.

identificar | Exitoso: v/ Fallido:

Tabla 13. Prueba de funcionalidad - Andlisis de deepfake.

Informacion del caso de prueba

Caso de prueba N°

03

Caso de uso

Generar reporte en PDF con los resultados del analisis.

Objetivos de la

prueba

Comprobar que el sistema pueda generar un reporte en PDF

con los resultados del andlisis de la imagen.

Rol

Usuario

Pasos de la prueba
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1. El usuario realiza el anlisis de una imagen.

2. El sistema permite generar un reporte en PDF con los resultados.

3. El usuario hace clic en "Generar PDF".

Resultados de la prueba

Resultados esperados Evaluacion

El sistema debe generar el PDF | Exitoso: v/ Fallido:

con los resultados del analisis,
incluyendo detalles como el nivel

de confianza y los metadatos de

la imagen.

Tabla 14. Prueba de funcionalidad - Generacion de reporte en PDF.

Informacion del caso de prueba

Caso de prueba N°

04

Caso de uso

Restablecimiento de la interfaz de usuario.

Objetivos de la

prueba

Comprobar que el boton de “Limpiar

correctamente todos los campos de la interfaz.

restablezca

Rol

Usuario

Pasos de la prueba

1. El usuario carga una imagen valida.

2. El usuario hace clic en el boton "Limpiar”.

3. El sistema debe limpiar todos los campos y eliminar la imagen seleccionada.

Resultados de la prueba

Resultados esperados Evaluacion
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El sistema debe restablecer la
interfaz a su estado inicial, sin

iméagenes cargadas.

Exitoso: v

Fallido:

Tabla 15. Prueba de funcionalidad - Limpieza de campos de la interfaz.

Informacion del caso de prueba

Caso de prueba N° 05

Caso de uso Verificar el manejo de errores del servidor.

Objetivos de la Comprobar que el sistema maneje correctamente los errores del
prueba servidor durante el analisis de deepfakes.

Rol Usuario

Pasos de la prueba

1. El usuario carga una imagen valida.

2. El servidor presenta una falla durante el anélisis.

3. Elsistema muestra un mensaje de error informando al usuario sobre el problema

del servidor.

Resultados de la prueba

Resultados esperados

Evaluacion

El sistema debe notificar al
usuario que ha ocurrido un error
en el servidor, cancelar

automaticamente el analisis

Exitoso: v

Fallido:

Tabla 16. Prueba de funcionalidad - Manejo de errores del servidor.
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Se llevaron a cabo cinco pruebas para evaluar diversas funcionalidades del sistema en
situaciones distintas. Estas incluyeron la validacion de formatos de imagen permitidos, la
deteccion de deepfakes, la generacion de reportes en PDF, el restablecimiento de la
interfaz de usuario y la gestion de errores del servidor. Cada prueba fue disefiada para
asegurar el correcto desempefio del sistema y optimizar la experiencia del usuario. Para

mas detalles, (Véase Anexo 3 al 8).

2.8. Resultados
2.8.1 Andlisis de resultados

Se llevo a cabo la recoleccidn de datos sobre sobre la identificacion de deepfakes, seguida
de un estudio para identificar las dificultades que enfrentan los usuarios al cargar
imagenes para su verificacion. Esta investigacion condujo a la definicion de requisitos
clave para el desarrollo de una aplicacion web destinada a automatizar el anélisis de

contenido falso, en el marco de este proyecto de titulacion.

Se realizaron pruebas de funcionalidad para evaluar el rendimiento de la aplicacion, lo
que permitié medir su efectividad y eficiencia en el procesamiento de imagenes. A partir
de estas evaluaciones, se cred un cuadro comparativo que resalta las diferencias entre el

analisis manual de imagenes y la solucion automatizada

Analisis de pruebas realizadas

Dificultades halladas Solucién aplicada

Se presento el desafio de implementar un | Se desarrollé un sistema de carga que
sistema que permitiera cargar imagenes | acepta todos los formatos de imagen (JPG,
en diversos formatos. JPEG, PNG, GIF, BMP y TIFF). Las
imagenes se convierten al formato RGB y
se redimensionan a un tamafio estandar
antes de su procesamiento. Ademas, se
incorporaron mensajes de error claros para
notificar sobre archivos no validos,

mejorando asi la experiencia del usuario.
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Durante el desarrollo, se identifico que
los largos tiempos de espera para el
analisis de autenticidad de las imagenes
afectaban el rendimiento de la
aplicacion, dificultando una interaccion

fluida.

Se optimizd el proceso de anélisis mediante
la automatizacion y la implementacion de
algoritmos avanzados de deteccion de
deepfakes. Esto permiti6 reducir el tiempo
de respuesta a menos de 10 segundos.

Se constatd que la presentacion de los
del

claridad, lo

analisis carecia de

dificultaba la

resultados

que

Se redisefio la interfaz de la aplicacion para
presentar los resultados de manera clara y

accesible, incorporando visualizaciones que

identificacion de las secciones alteradas | destacan las areas afectadas y ofreciendo

en las imagenes. explicaciones detalladas sobre el analisis

realizado.

Tabla 17. Resultados - Anélisis de pruebas.

2.8.2. Comparacion entre Herramientas de Deteccion de Deepfakes: Al Image

Detector vs. Sistema Propuesto

Para comprender mejor las capacidades del sistema de deteccion de deepfakes propuesto,
resulta Gtil compararlo con la herramienta Al Image Detector. Aunque Al Image Detector
proporciona una verificacion basica de autenticidad de iméagenes, su alcance y precision
son limitados en comparacion con las capacidades avanzadas de analisis y presentacion

que ofrece nuestro sistema.

La aplicacion desarrollada en este proyecto incorpora un enfoque detallado y estructurado
que abarca desde la gestion y andlisis de imagenes hasta la generacion de informes. Estos
componentes no solo optimizan la deteccion de deepfakes, sino que también aseguran que
los usuarios obtengan informacién comprensible y detallada para tomar decisiones

informadas.
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CRITERIO

Propdsito

Carga de

Imégenes

Analisis de

Imagenes

Presentacion
de

Resultados

Al IMAGE DETECTOR

Herramienta diseflada para
verificar la autenticidad de

imagenes  generadas  por

inteligencia artificial.

Permite a los usuarios subir
imagenes, pero su
funcionalidad es basica, sin
soporte

para maultiples

formatos o previsualizacion.

Realiza un anélisis basico de la

autenticidad sin extraer

metadatos  especificos  ni

identificar areas sospechosas.

Presenta los resultados de
manera simple, pero carece de

un formato estructurado.

SISTEMA DE DETECCION DE

Aplicacion

DEEPFAKES

destinada a detectar

deepfakes y analizar la autenticidad

de iméagenes, incluyendo imégenes de

personas inexistentes.

X/
£ X4

X/
L X4

X/
L X4

Permite seleccionar imagenes
desde el sistema local.
Soporta multiples formatos de
imagen (jpg, png, jpeg, gif,
bmp, tiff, webp).
Previsualizacion de la imagen
antes de la carga.
Notificaciones sobre éxito o

error en la carga.

Extraccion de metadatos
relevantes.
Célculo del porcentaje de

autenticidad.
de

sospechosas marcadas en la

Identificacion areas

imagen.

Resultados presentados en
una interfaz estructurada de
tres columnas.

Incluye la imagen original, un
indicador de autenticidad y
metadatos extraidos.

areas

Informacién  sobre

sospechosas detectadas.
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Generacion

de Informes

Interaccion
con el

Usuario

Uso

Educativo

No
funcionalidades para generar

proporciona

informes detallados sobre los

resultados del analisis.

Interfaz sencilla y facil de usar,

pero carece de opciones

avanzadas de interaccion.

No

educacion, enfocado mas en la

estd orientado a la

verificacion técnica.

X/
£ %4

X/
£ %4

Opcion de visualizar o

descargar el informe para
andlisis posterior

Generacion de informes en
PDF.
Incluye  diagramas  que
representan el porcentaje de
autenticidad.

Tablas

extraidos e informacidn sobre

con metadatos

areas sospechosas.

Interfaz intuitiva y clara.
Mensajes de confirmacion
para acciones criticas (carga
de iméagenes, generacion de
informes)
Manejo de entradas
incorrectas con mensajes de
error especificos

Disefio  responsivo  que
permite el uso en dispositivos

moviles y de escritorio

Potencial para incluir una seccién

educativa que explique los resultados

y el impacto de los deepfakes, lo que

aumenta la confianza del usuario en

la herramienta.

Tabla 18. Comparativa de Capacidades: Al Image Detector vs. Sistema deteccion de deepfakes
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2.8.2 Resultados finales

El desarrollo de una aplicacion web para la deteccion de deepfakes ha permitido
automatizar el analisis de imégenes, lo que mejora considerablemente el proceso de
verificacion de autenticidad. Los resultados muestran la precision y eficacia del sistema
en la identificacion de contenido manipulado, destacando su potencial para enfrentar los
retos técnicos y de seguridad vinculados a la deteccion de informacion alterada. Las
estrategias de recoleccion de informacion se centraron en usuarios interesados en la
validacion de imagenes. Esto posibilitd la identificacion de requisitos tanto funcionales

como no funcionales para la aplicacion.

Se utiliz6 una arquitectura cliente-servidor de dos capas, utilizando Python como lenguaje
de programacién y Flask como framework para el desarrollo del servidor. Las interfaces
gréaficas fueron implementadas con Angular y Ul Bootstrap, garantizando una experiencia
de usuario intuitiva. Para el andlisis de imagenes y la deteccién de deepfakes, se
emplearon bibliotecas de inteligencia artificial como TensorFlow y Keras. Todo el trabajo

se realiz6 en Visual Studio Code, lo que optimizo el proceso de desarrollo.

La automatizacion en el proceso de deteccion ha mejorado de forma notable la
autenticacion de imagenes en plataformas digitales, reduciendo de forma considerable los
tiempos de respuesta en las consultas y aliviando la carga de trabajo de los profesionales

dedicados a la verificacién digital.

Finalmente, se llevaron a cabo pruebas de funcionalidad para asegurar el correcto
funcionamiento de la aplicacion. Estas pruebas, fundamentadas en casos de uso
previamente establecidos, confirmaron un rendimiento 6ptimo, reflejando resultados

altamente satisfactorios.
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CONCLUSIONES

La recoleccion para construir un dataset diverso que integra imagenes reales y
falsas a través de APIs y redes sociales fue crucial para el desarrollo del proyecto,
ya que proporciond un amplio espectro de ejemplos para entrenar el modelo, lo
que es esencial para garantizar su precision y eficacia en la deteccion de
deepfakes.

La obtencion de informacion sobre las necesidades y expectativas de los usuarios,
asi como el anélisis de casos de uso y estandares, fueron elementos fundamentales
para el eéxito del proyecto. Este proceso permitio definir los requisitos funcionales,
tales como las funcionalidades especificas de la aplicacion, y los requisitos no
funcionales, que incluyen la usabilidad, rendimiento y seguridad.

Se desarroll6 una aplicacidon web destinada a la deteccidn de deepfakes, utilizando
técnicas avanzadas de inteligencia artificial basadas en TensorFlow y Keras. Esta
aplicacion permite la carga de imagenes en varios formatos, como JPG, JPEG,
PNG, GIF, BMP y TIFF, y automatiza el proceso de analisis para verificar su
autenticidad. La implementacion de esta tecnologia facilita la identificacion de
deepfakes de manera precisa y eficiente, optimizando los procesos de seguridad
digital.

La aplicacién web siguié una arquitectura cliente-servidor de dos capas. La capa
de presentacion fue construida con Angular, mientras que el backend fue
desarrollado utilizando Flask. El uso de Python en conjunto con entornos como
Jupyter Notebook facilito la integracion de algoritmos de aprendizaje profundo
para la deteccion automatizada de deepfakes. Esta estructura modular permitio
una interaccion fluida entre los componentes, asegurando la escalabilidad y el
rendimiento del sistema.

Tras realizar pruebas de funcionamiento, se validé que la aplicacion responde
adecuadamente a los requisitos planteados, mostrando un rendimiento en todas
sus funcionalidades. Sin embargo, es importante considerar que las pruebas se
llevaron a cabo en un entorno controlado. Por lo tanto, es probable que, al
implementarse en un entorno real, surjan pequefios inconvenientes o errores que

requeriran ajustes menores para garantizar una experiencia optima.
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RECOMENDACIONES

Se recomienda ampliar el sistema para que, ademas de imagenes, también pueda
analizar videos en la deteccion de deepfakes. Esto puede lograrse mediante la
integracion de tecnologias de procesamiento de video y el uso de modelos mas
avanzados, como redes neuronales recurrentes (RNN), para asegurar mayor
precision.

Es importante actualizar constantemente los modelos de machine learning
utilizados en el sistema, ya que las técnicas de creacion de deepfakes evolucionan
rapidamente. Se sugiere automatizar este proceso, reentrenando los modelos de
forma periddica con nuevas bases de datos que contengan imagenes y videos
manipulados.

Para garantizar el rendimiento del sistema en situaciones de alta demanda, se
recomienda migrar a una infraestructura en la nube, como AWS o Google Cloud.
Estas plataformas ofrecen escalabilidad automatica y balanceo de carga, lo que
mejorara el rendimiento y la disponibilidad del sistema sin afectar su estabilidad.
Se sugiere agregar explicaciones mas detalladas en los resultados del andlisis para
que los usuarios puedan entender mejor los datos generados por el sistema.
Ademas, se recomienda incluir una seccion educativa que explique como
interpretar los resultados, lo que mejorara la confianza del usuario en la
herramienta.

Es esencial seguir realizando pruebas de accesibilidad y compatibilidad en
diferentes dispositivos y navegadores para asegurar que la aplicacion funcione
correctamente en todos los entornos posibles. Esto garantizard una experiencia de
usuario éptima, independientemente del dispositivo o navegador utilizado.

Para aumentar la credibilidad del sistema en entornos profesionales, se
recomienda buscar colaboraciones con expertos en seguridad digital. Esto
permitira validar la efectividad del sistema en andlisis forenses reales y obtener

retroalimentacion que ayude a mejorar sus capacidades.
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Anexo 1. Diagrama de validacion del formato de la imagen
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Anexo 3. Caso de Prueba N° 01 - Verificacion de formatos de imagen permitidos

@ o DetectionDeepfake

&= G @ localhost

= DETECCION DE DEEPFAKES

VERIFICAR I LIMPIAR

GENERAR PDF

Error

) Suba una imagen con formato
correcto (jpg. jpeg, png. gif,
bmp, tiff)

DetecticnDecpfake

(@ localhost4200
DETECCION DE DEEPFAKES

L]
RESULTADO METADATOS

=] ana.isisdeh imagen indica que es ATRIBUTO INFORMACION

BitsPerSample 8

chENTAJE ColorComponents 3
Directory C:/Users/USER/AppDala/Local/Temp
EncodingProcess Progressive DCT, Huffman coding
ExifToolVersion 12.85
FileAccessDate 2024:10:27 22:52:41-05:00
FileCreateDate 2024:10:27 22°52:41-05:00

FileModiiyDate 1730087561 6685693

VERIFICAR I LIMPIAR

FileName prueba5._jpeq
GENERAR PDF g/ FilePermissions ~TW-TWT-
FileSize 93 kB
FileType JPEG

FileTypeExtension ipg
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Anexo 5. Caso de Prueba N° 02 - Andlisis de autenticidad de una imagen deepfake.

DetectionDeepfake

@ localhost

DETECCION DE DEEPFAKES

@ [ ]
RESULTADO METADATOS

El analisis de la imagen indica que es ATRIBUTO INFORMACION

BitsPerSample 8
]

PORCENTAJE ColorComponents 3
Directory C:/Users/USER/AppData/Local/Temp

EncodingProcess Baseline DCT, Huffman coding
ExifToolVersion 12.85
FileAccessDate 2024:10:27 22:55:25-05:00

FileCreateDate 2024:10:27 22:55:25-05:00

FileModifyDate 1730087725.7865548

VERIFICAR I LIMPIAR

. FileName fake_4.jpg
GENERAR PDF FilePermissions TW-TW-TW-
FileSize 9.9 kB
FileType JPEG

FileTypeExtension  jpg

& o DetectionDeepfake % [ 30e0c660-77f3-4a9d-a10a-69caC X

@ (0) localhost:

Y Dibuyjar v & A | as Preguntar a Copilot

DETECCION DE DEEPFAKES

INFORME

s infome preserna fos reatadss dol andiss eaaad scbrs 1 imagen suminsyads. Medints 1cnicas avnzadas do

& dogama S

raan o qu o sistina s

EVIDENCIA VISUAL DEL ANALISIS

aspacifica 6 1 magen kgl que s idenieads

e coans 1
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Anexo 7. Caso de Prueba N° 04 - Restablecimiento de la interfaz de Usuario.

[ s} DetectionDeepfake

& (@ @ localhost:42

Confirmacion

¢Desea limpiar la pagina y analizar otra imagen

Anexo 8. Caso de Prueba N° 05 - Manejo de errores del servidor

& o DetectionDeepfake

= (@ @ localhost

&= DETECCION DE DEEPFAKES

VERIFICAR l LIMPIAR

GENERAR PDF

Error de servidor
€© Error: B senvidor esté caido 0 no
responde
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Responsable de la aplicacion
Desarrollador José Manuel Yagual Castillo
Fecha de creacién del documento. 23/ 11/ 2024
Fecha de actualizacion. 23/ 11/ 2024
Nombre del Sistema. Aplicacion web para la deteccion de
deepfakes

Acerca del manual

Propdsito

El presente manual tiene como finalidad ser una guia practica para el uso de la aplicacion web de
deteccién de deepfakes, proporcionando al usuario los conocimientos necesarios para un manejo
adecuado del sistema. Ademas, sirve como herramienta de consulta rpida para resolver dudas sobre

su funcionamiento en cualquier momento.

Se ofrece una vision clara de las capacidades y beneficios de la aplicacion, que utiliza técnicas

avanzadas de machine learning para analizar imagenes y detectar manipulaciones.

Conocimientos necesarios

» Familiaridad basica con el uso de navegadores web y aplicaciones en linea.
» Conocimiento general sobre los deepfakes y los riesgos asociados.

> Capacidad para gestionar archivos, como cargar imagenes en plataformas web.

Introduccion

La aplicacion web para la deteccion de deepfakes fue disefiada como una herramienta especializada
para analizar imagenes y verificar su autenticidad mediante técnicas avanzadas de machine
learning. A través de un proceso interactivo, la aplicacién guia al usuario desde la seleccion y carga

de una imagen hasta la obtencion de resultados detallados sobre su posible manipulacion.

El sistema valida la imagen, muestra una previsualizacion y permite iniciar un analisis con un
modelo entrenado. Los resultados incluyen el porcentaje de realidad, metadatos y areas
sospechosas. Ademas, se puede generar un informe PDF con los resultados, util para investigaciones
0 reportes. Esta herramienta es ideal para detectar contenido manipulado, ofreciendo una solucién

eficiente, precisa y accesible para enfrentar los desafios de las imagenes falsas en entornos digitales.
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Vision global

Conceptos generales

Aplicacion web

Las aplicaciones web son programas disefiados para ser ejecutados en un navegador, permitiendo a los
usuarios acceder a diversas funcionalidades y servicios sin necesidad de instalar software adicional.
Estas aplicaciones pueden realizar tareas como la gestion de contenido, analisis de datos o interaccion
con sistemas de seguridad, entre otras. A diferencia de las aplicaciones mdviles, las aplicaciones web
estan optimizadas para su uso en dispositivos con acceso a Internet, ofreciendo accesibilidad y

flexibilidad en diversos entornos.

Deepfakes

Los deepfakes son contenido digital manipulado mediante técnicas de inteligencia artificial y machine
learning, particularmente en imagenes y videos. Estos contenidos falsificados pueden ser
extremadamente realistas, o que representa un riesgo significativo para la seguridad digital y la
integridad de la informacion. Las técnicas utilizadas en los deepfakes permiten modificar rostros,
voces y otros elementos visuales de manera casi indistinguible de la realidad.

La deteccion de deepfakes utiliza algoritmos avanzados para identificar las manipulaciones en las
iméagenes, analizando patrones y caracteristicas que los humanos no pueden percibir a simple vista. Al
aplicar este tipo de tecnologia, se busca prevenir el fraude digital y proteger la identidad de los usuarios
en el entorno digital.

Machine Learning (Aprendizaje Automatico)

El machine learning es una rama de la inteligencia artificial que se enfoca en el desarrollo de
algoritmos que permiten a las maquinas aprender patrones y tomar decisiones basadas en datos. En el
contexto de la deteccidn de deepfakes, el machine learning se utiliza para entrenar modelos que pueden
identificar manipulacién en iméagenes y videos mediante el analisis de caracteristicas visuales y

patrones de datos.

Redes Neuronales Convolucionales (CNN)

Las redes neuronales convolucionales son un tipo de red neuronal utilizada principalmente para el
procesamiento de iméagenes. Este tipo de red es muy eficaz para detectar patrones visuales y
caracteristicas dentro de iméagenes, lo que las hace ideales para aplicaciones de vision por

computadora, como la deteccion de deepfakes.
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Acceso a la Aplicacion Web

Para utilizar la aplicacion de deteccion de deepfakes, primero debe accederse a la aplicacion a través

de un navegador web. Para ello, ingrese el siguiente enlace en la barra de direcciones de su navegador:

> https://frontend-detection-98ed0clc6cae.herokuapp.com/

Pantalla Principal

Una vez cargue la pagina, se mostrard la pantalla principal de la aplicacion, similar a la imagen a

continuacion. En esta interfaz, se encuentra un espacio donde podra interactuar con la aplicacion.

frontend-detection-98ed0c1cbcae.herokuapp.com

DETECCION DE DEEPFAKES

e

Después de hacer clic en la imagen central de la pantalla principal, se redirigird automéaticamente a la

interfaz donde podras subir una imagen para su analisis. La interfaz es la siguiente:

DETECCION DE DEGPFAKES
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Menu de opciones

Cargar una imagen

Haciendo clic en el &rea destacada, que dice "Toca para subir la imagen", podréas seleccionar una imagen
desde tu dispositivo. La imagen seré procesada para detectar si es un deepfake.

DETECCION DE DEEPFAKES

Nota: Si laimagen que mandas a verificar no contiene un rostro detectable, el sistema emitird un mensaje
de advertencia indicando que no se ha encontrado un rostro en la imagen. Tras este mensaje, la interfaz
se restablecera autométicamente para permitirte cargar una nueva imagen gque contenga un rostro, ya que

el andlisis requiere la presencia de uno para ser efectivo.

DetectionDeepfake x +

frontend-detection-98ed0c1 cbcae.herokuapp.com

° DETECCION DE DEEPFAKES
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Al momento de cargar la imagen correctamente, podrés visualizarla en el area designada de la interfaz,

permitiéndote revisar qué imagen has seleccionado antes de proceder con el analisis.

& o DetectionDeepfake X +

= @ (5] frontend-detection-98ed0c1c6cae.herokuapp.com

« DETECCION DE DEEPFAKES

VERIFICAR I LIMPIAR

GENERAR PDF

Iniciar Analisis de Imagen

Después de cargar una imagen, selecciona el boton VERIFICAR (con el color verde). Este boton
activara el proceso de verificacion que escaneara la imagen para detectar deepfakes o si es real.

DetectionDeepfake x +

frontend-detection-98ed0c1cécae herokuapp.com,

VERIFICANDO, espere un momento...
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Resultados del Analisis

Una vez que se haya completado el analisis de la imagen, los resultados se mostraran en tres columnas:
Imagen Original:
e Se mostrara la imagen que se cargd para su verificacion.
Indicador de Autenticidad:
e Se mostrara si la imagen es real o falsa, acompafiado de un porcentaje que indica el nivel de
certeza.
Areas Sospechosas:
e Se destacaran las areas sospechosas encontradas en la imagen.
Metadatos de la Imagen:
e Se presentard una tabla con los metadatos relacionados con la imagen, como la fecha de
creacion, resolucion y otros detalles técnicos.

rontend-detection-98ad0c1 chcae herokuapp.com

.DETECCION DE DEEPFAKES &

L] L]
RESULTADO METADATOS

1 andlisis de la imagen indica que es. INFORMACION

°
PORCENTAJE

REAL

n——) s | Baseine DCT. Huffman coding
1257
FAKE
2024:11:26 04:33:40-00:00
oo

te 202411260433 40-00.00

AREA SOSPECHOSA. 1732595620 9149778

Generar Reporte en PDF

Una vez que se haya completado el analisis, puedes hacer clic en el boton GENERAR REPORTE. el

usuario tendra dos opciones:

INFORME X

Seleccione una opcion para el PDF:

Visualizar PDF Descargar PDF
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e Visualizar Informe: Mostrara una pestafia adicional donde estard el informe detallado en

pantalla con los resultados del anélisis.

e Descargar Informe: Permite descargar un archivo PDF con los resultados completos,

incluyendo un reporte sobre si se detectaron manipulaciones en la imagen.

frontend-detection-98ad0ctchcas. herokuapp.com

DETECCION DE DEEPFAKES
@

RESULTADO

1 andlisis de la imagen indica que es
PORCENTAJE

Baseine DCT. Huffman coding
1257
2024:11:26 04:33:40+00:00
ason
B 2024:11.26 04.33.40+00 00

NN L — ” AREA SOSPECHOSA [rre——
1 fake_4.jog

GENERAR POF s tor-
99K8

IPEG

Borrar imagen y restablecer

Si deseas eliminar la imagen cargada y reiniciar el proceso, haz clic en el boton LIMPIAR (con el
color rojo).
Antes de proceder, se mostrara un mensaje de confirmacion  preguntando:

"¢ Deseas limpiar la pagina y analizar otra imagen?"'
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Confirmacion x

;Desea limpiar |a pagina y analizar otra imagen?

e [

Tendras dos opciones:

Aceptar: Para confirmar que deseas borrar la imagen y comenzar de nuevo.

Cancelar: Para mantener la imagen actual y continuar con el anélisis.

ection-9Bed0c1 chcae.herokuapp.com

DETECCION DE DEEPFAKES
°

&
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