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RESUMEN 

El estudio "Identificación de anomalías en el tráfico de red utilizando algoritmos de 

aprendizaje automático. Caso de estudio: CENAIM-ESPOL" trata de recopilar y analizar 

el tráfico de red generado, en periodos definidos, en el switch principal de la institución, 

para prevenir la explotación de vulnerabilidades mediante el entrenamiento de modelos 

con algoritmos de aprendizaje automático. Se utilizaron algoritmos supervisados y no 

supervisados, para identificar patrones anómalos. Según los resultados obtenidos la 

combinación K-Means y SVM fue la mejor para la detección de anomalías. Esto sugiere 

que su aplicación podría ser muy útil para mejorar la seguridad en la red. Además, al 

integrar la API de Virus Total, se validó si las anomalías detectadas eran realmente 

amenazas, lo que permitió tomar decisiones fundamentadas sobre los potenciales riesgos. 

Se concluye que aplicar técnicas de Machine Learning mejora la capacidad de 

identificación de amenazas en el tráfico de red del CENAIM-ESPOL. 

Palabras claves: Aprendizaje Automático, Anomalía, Red. 
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ABSTRACT 

The study "Identification of anomalies in network traffic using machine learning 

algorithms. Case study: CENAIM-ESPOL" intends to collect and analyze the network 

traffic generated, in defined periods, in the institution's main switch, to prevent the 

exploitation of vulnerabilities by training models with machine learning algorithms. 

Supervised and unsupervised algorithms were used to identify anomalous patterns. 

According to the results obtained, the combination of K-Means and SVM models was 

the best for the detection of anomalies. This suggests that its application could be very 

useful to improve network security. In addition, by integrating the Virus Total 

Application Programming Interface (API), it was validated whether the anomalies 

detected were indeed threats, which allowed to take the right decisions about the potential 

risks. In conclusion, applying Machine Learning techniques improves the ability to 

identify threats in CENAIM-ESPOL's network traffic. 

 Keywords: Machine Learning, Anomaly, Network 
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INTRODUCCIÓN 

En la actualidad, la seguridad de las redes informáticas es una de las preocupaciones más 

importantes, tanto a nivel personal como institucional, debido al aumento exponencial de 

dispositivos conectados a Internet y el tráfico de red generado por ellos. De acuerdo con 

las proyecciones de (CISCO, 2020), se espera que el número de dispositivos conectados 

globalmente crezca significativamente, lo que incrementa también la superficie de ataque 

para los ciberdelincuentes. Este aumento en el tráfico y la complejidad de las redes genera 

un desafío considerable en términos de ciberseguridad, haciendo crucial la detección 

oportuna de anomalías para prevenir ataques cibernéticos. 

El presente trabajo tiene como objetivo analizar el tráfico de red, a través de algoritmos 

de aprendizaje automático (Machine Learning), para prevenir la explotación de 

vulnerabilidades que comprometan la seguridad de la red del CENAIM-ESPOL. Se 

propone la implementación de un sistema con modelos entrenados con algoritmos de 

aprendizaje automático supervisado y no supervisado que permitan identificar patrones 

inusuales o amenazas potenciales antes de que se produzcan incidentes graves en la red. 

Además, se busca evaluar la efectividad de distintos algoritmos como DBSCAN, 

KMeans, Ramdom Forest y SVM en diferentes escenarios y entornos de red. 

Este estudio tiene como alcance la evaluación y comparación de los algoritmos de 

aprendizaje automático, antes mencionados, para la detección de tráfico anómalo en redes 

informáticas, con especial enfoque en entornos como el del CENAIM-ESPOL, que 

enfrenta desafíos relacionados con la creciente cantidad de dispositivos conectados a sus 

redes internas. Este análisis permitirá identificar cuáles son las técnicas más prometedoras 

para la detección precisa de amenazas de ciberseguridad. 

Este trabajo es importante no solo desde el punto de vista científico, al contribuir al 

desarrollo de nuevas técnicas para la ciberseguridad, sino también a nivel profesional, ya 

que ofrece herramientas que pueden ser implementadas para mejorar la protección de 

redes en entornos empresariales y gubernamentales. Se reduce el impacto por posibles 
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incidentes, también previene la pérdida de datos, esto porque se obtiene una respuesta 

más eficiente ante posibles ataques de ciberseguridad. 

Esta investigación se organiza de la siguiente manera, para empezar, se presentará la 

fundamentación teórica del aprendizaje automático en la ciberseguridad. Luego se 

detallarán los algoritmos utilizados y sus aplicaciones. Al finalizar, se mostrarán los 

resultados obtenidos de los experimentos realizados en entornos reales, para concluir con 

un análisis de las ventajas y limitaciones de los métodos aplicados. 

Planteamiento de la investigación (Fundamentación de la investigación) 

El rápido crecimiento de los dispositivos conectados a redes de computadoras en entornos 

corporativos y domésticos ha generado un incremento significativo del tráfico de red que 

los ciberdelincuentes utilizan como campo de trabajo. Adicionalmente, el desarrollo de 

la ciberdelincuencia y sus modalidades avanzadas tales como phishing, malware, ataques 

de denegación de servicio, entre otros, han puesto en peligro la información personal y 

profesional de las empresas, así como su infraestructura crítica. Métodos tradicionales de 

monitoreo de red, basados en reglas predefinidas o análisis estadísticos simples, resultan 

ineficientes ante el volumen y complejidad de las amenazas actuales. Por ello, se requiere 

de enfoques más avanzados y adaptativos que permitan detectar anomalías de manera 

efectiva. 

Mediante la definición este proyecto se determinan que varios algoritmos de ML se 

analizarán juntos con el fin de realizar una comparación y elegir el más efectivo. A través 

del análisis automático de grandes cantidades de datos, los algoritmos de ML pueden 

aprender a identificar patrones inusuales o maliciosos que podrían pasar desapercibidos 

para las herramientas tradicionales de seguridad de redes. En este contexto, la 

investigación se centra en la implementación y evaluación de modelos de aprendizaje 

automático supervisados y no supervisados para la detección de anomalías en el tráfico 

de la red del centro.  

Se justifica este estudio por la necesidad de mejorar la capacidad de las organizaciones 

para prevenir y mitigar los frecuentes ataques cibernéticos. Un eficiente modelo de 
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detección de anomalías que se base en Machine Learning podría disminuir 

significativamente el tiempo de respuesta a los incidentes de seguridad y, por lo tanto, el 

impacto de un posible ataque. Además, podría radicar en una mejora de la administración 

de las redes que permitiría a los administradores optimizar sus recursos y disminuir los 

falsos positivos que causan las alertas innecesarias. Así, la relevancia de esta 

investigación es alta tanto para la academia como para los profesionales del área de 

Ciberseguridad. 

Además, su aplicación tiene un impacto directo en el ámbito social, porque fortalece la 

protección de datos sensibles y asegura la continuidad de servicios críticos que dependen 

de redes informáticas. 

Formulación del problema de investigación 

¿Cómo el uso de algoritmos de aprendizaje automático puede mejorar la detección de 

paquetes anómalos en el tráfico de red y reducir la posibilidad de explotación de 

vulnerabilidades? 

Objetivo General: 

Implementar un sistema de análisis del tráfico de red basado en algoritmos de aprendizaje 

automático (Machine Learning), para la detección de comportamientos anormales y la 

prevención de la explotación de vulnerabilidades que comprometan la seguridad de la red 

del CENAIM-ESPOL. 

Objetivos Específicos: 

1. Analizar el tráfico de red actual con el fin de crear un conjunto de datos que facilite 

la detección de patrones de tráfico normal y anormal en la red del CENAIM-ESPOL.  

2. Desarrollar un modelo de detección de anomalías que permita la evaluación del 

comportamiento en el tráfico de la red utilizando algoritmos de aprendizaje 

automático. 
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3. Evaluar las anomalías encontradas en la red del CENAIM-ESPOL con la Interfaz de 

Programación de Aplicaciones (API) de Virus Total para la verificación y envío de 

alertas tempranas a los administradores de la red.  

Planteamiento hipotético 

El uso de algoritmos de aprendizaje automático para la detección de anomalías en el 

tráfico de red en el CENAIM-ESPOL mejorará significativamente la capacidad de 

identificar y mitigar posibles amenazas a la seguridad de la red. 

CAPÍTULO 1. MARCO TEÓRICO REFERENCIAL 
1.1. Revisión de literatura 

(Nassif et al., 2021) en el artículo "Machine Learning for Anomaly Detection: A 

Systematic Review", tiene como objetivo analizar las técnicas de aprendizaje automático 

aplicadas a la detección de anomalías y resumir las aplicaciones, técnicas, métricas de 

rendimiento y la clasificación de las anomalías. Mientras procesaban los datos, los autores 

encontraron 43 aplicaciones de detección de anomalías, 29 modelos de ML y 22 conjuntos 

de datos relevantes. La idea principal del estudio es que los algoritmos no supervisados 

son preferibles y que el aprendizaje automático es muy prometedor en la detección de 

anomalías. 

(S. Wang et al., 2021) en su artículo “Machine Learning in Network Anomaly Detection: 

A Survey” describen las anomalías que pueden presentar una red y afirman que las redes 

siempre estarán expuestas a amenazas desconocidas. Proteger las redes de los accesos 

malintencionados es un desafío que la sociedad ha estado estudiando activamente durante 

muchos años. Los avances en las redes la hacen más vulnerables porque el número de 

dispositivos aumenta y los atacantes desarrollan formas más complejas y versátiles de 

infiltrarse. La detección de anomalías implica una actitud receptiva y flexible que cambia 

de acuerdo con la estructura de la red. Los autores analizan los problemas de la detección 

de anomalías en las redes heredadas y de próxima generación y cómo ML ha sido 

utilizado en estos casos. También se explican los procedimientos de diferentes algoritmos 
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de aprendizaje automático, así como sus metodologías y ventajas, y se ofrece una 

comparación de diversos modelos de aprendizaje automático utilizados en la detección 

de anomalías en la red. 

(Toshniwal et al., 2020) en el artículo “Overview of Anomaly Detection techniques in 

Machine Learning”, se explora el concepto de eventos raros en conjuntos de datos, 

definidos como aquellos que se desvían de la mayoría de los patrones regulares y que 

pueden representar actividades inusuales, como fraudes, intrusiones o eventos anómalos. 

Estas actividades, que son difíciles de identificar en grandes volúmenes de datos, se 

denominan anomalías, y su detección es crucial, ya que pueden indicar ataques en la red, 

caídas o aumentos repentinos en las ventas, propagación de enfermedades o ataques 

terroristas. Se discute diversas técnicas de detección de anomalías (AD), incluyendo 

métodos de clasificación, vecinos más cercanos, agrupación, estadísticas, espectros, 

teoría de la información y gráficos. Además, se señala que la disponibilidad limitada de 

datos reales puede complicar la elección del algoritmo de detección de anomalías 

adecuado, el cual debe basarse en factores como el tipo de datos de entrada, el tipo de 

anomalías, los datos de salida y el conocimiento del dominio. 

(Eltanbouly et al., 2020) en el artículo “Machine Learning Techniques for Network 

Anomaly Detection: A Survey”, analiza el creciente interés de los investigadores en el 

procesamiento distribuido de datos en la computación en la nube, el cual ha hecho que la 

red sea un objetivo atractivo y vulnerable para ciberdelincuentes que buscan explotar 

diferentes tipos de vulnerabilidades. Ante este panorama, han existido varias técnicas de 

detección de intrusiones en evolución continua para proteger los servicios distribuidos en 

la nube, mediante la detección de varios ataques en la red. En particular, en este artículo 

se aborda el uso de técnicas de aprendizaje automático en IDS, destacando los desarrollos 

y continuidad en este aspecto. Se presentan e inspeccionan en detalle algunos de los 

algoritmos representativos; además, se compara la precisión de la detección de intrusiones 

y la tasa de detección con diferentes conjuntos de datos y se examina la eficacia y las 

propiedades de estos métodos en la ciberseguridad de la nube. 
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(Elmrabit et al., 2020) en su artículo “Evaluation of Machine Learning Algorithms for 

Anomaly Detection”, se aborda el desafío crítico de la detección de ataques maliciosos 

en plataformas de redes inteligentes peer to peer, enfatizando que los comportamientos 

de los atacantes son dinámicos y mejoran con el pasar de los años. El estudio evalúa varios 

algoritmos de aprendizaje automático (ML) en su capacidad para detectar 

comportamientos anómalos, realizando la evaluación en los conjuntos de datos públicos: 

CICIDS-2017, UNSW-NB15 y conjuntos de datos de ciberataques del Sistema de Control 

Industrial (ICS). La realización de esta investigación fue posible gracias a la 

infraestructura computacional de alto rendimiento ALICE de la Universidad de Leicester. 

Basado en el análisis completo de los resultados de los experimentos realizados con 

respecto a los algoritmos de aprendizaje automático, se estableció que el algoritmo 

Random Forest mostró el mejor rendimiento en términos de precisión, exactitud, 

recuperación, F1-score y las curvas ROC en todos los conjuntos de datos que se usaron 

en los experimentos. Además, se destaca que otros algoritmos presentan un rendimiento 

similar al de RF, y se concluye que la selección del algoritmo de ML adecuado depende 

de los datos generados por el sistema de aplicación. 

(Al-amri et al., 2021) en el artículo “A Review of Machine Learning and Deep Learning 

Techniques for Anomaly Detection in IoT Data”, indica que es su objetivo ofrecer una 

visión completa de las técnicas de vanguardia para detectar anomalías en los flujos de 

datos generados por dispositivos IoT, abordando los principales desafíos en el 

procesamiento de dichos datos. Se revisa la literatura existente y se analizan aspectos 

clave como los tipos de anomalías, el modo de aprendizaje, el modelo de ventana y los 

conjuntos de datos utilizados. El procesamiento de datos en IoT enfrenta retos 

relacionados con la evolución de las características, la heterogeneidad de los datos, el uso 

de ventanas, la selección de parámetros y la complejidad, lo que afecta la precisión y la 

escalabilidad en grandes volúmenes de datos. Como principales conclusiones, se destacan 

los desafíos aún no resueltos, como la gestión de datos a gran escala y la heterogeneidad, 

subrayando la necesidad de mayores esfuerzos de investigación para mejorar las 

metodologías actuales y proponiendo direcciones futuras para optimizar el procesamiento 
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de datos IoT. Como conclusiones pueden destacarse los desafíos no resueltos, como la 

administración de datos a gran escala y la heterogeneidad, resaltando la necesidad de un 

mayor esfuerzo en investigación para mejorar las metodologías existentes y sugerir las 

vías futuras de mejora del procesamiento de datos IoT. 

(Diro et al., 2021) en el artículo “A Comprehensive Study of Anomaly Detection Schemes 

in IoT Networks Using Machine Learning Algorithms”, se trata de cómo la adopción del 

Internet de las cosas ha permitido grandes oportunidades de innovación en varias 

industrias, al mismo tiempo que presenta graves preocupaciones de seguridad debido a 

las vulnerabilidades inherentes al IoT. Puesto que estos dispositivos a menudo se 

implementan en un entorno muy diferente al de los sistemas de TI estándar, la protección 

de su seguridad está plagada de dificultades. Dado que los dispositivos son tanto 

distribuidos como heterogéneos y tienen recursos limitados, las herramientas de 

seguridad innovadoras pero simples como el antimalware y el escaneo de virus no son 

una opción viable. Ya que tanto el lado del dispositivo como el de la red plantean 

problemas únicos que obstaculizan la eficacia evitando amenazas, se puede argumentar 

que deben usarse sistemas de detección de anomalías en ambas situaciones. El artículo 

analiza las investigaciones anteriores y futuras centradas en el uso de algoritmos de 

aprendizaje automático para los sistemas de detección de anomalías IoT y sugiere que la 

colaboración con blockchain pueda mejorar aún más la efectividad de estos. 

(Poornima & Paramasivan, 2020) en su investigación “Anomaly detection in wireless 

sensor network using machine learning algorithm”, abordan la importancia crítica y los 

desafíos asociados con la seguridad en las redes de sensores inalámbricos (WSN), donde 

la detección de anomalía es crucial para garantizar las distintas amenazas que podrían 

perjudicar los nodos y llevar a mediciones inexactas. El conocimiento de estos datos 

anómalos es necesario para minimizar posibles falsas alarmas. Dado el rápido crecimiento 

de la detección de anomalías basada en aprendizaje automático recientemente, la mayoría 

de los métodos actuales operan en entornos estacionarios y demandar que todos los datos 

de formación se guardan en el nodo. En esa situación, el documento propuso una 

regresión de proyección ponderada localmente en línea (OLWPR) para la detección de 
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anomalías en WSN. OLWPR se base en métodos de regresión no paramétricos, donde las 

predicciones operan solo en una pequeña muestra de datos, lo que contribuye a una 

complejidad computacional que es igualmente importante en el caso de escenarios de 

WSN. PCA (Análisis de Componentes Principales) se utiliza para reducir la 

dimensionalidad y eliminar datos no relevantes. Finalmente, luego de la predicción, el 

umbral se establece dinámicamente mediante un método dedicado para descubrir 

desviaciones. Los resultados muestran que OLWPR logra una tasa de detección del 86% 

y una tasa de error muy baja del 16%. 

1.2. Desarrollo teórico y conceptual 

1.2.1 Ciberseguridad 

Se llama ciberseguridad a proteger los sistemas informáticos y datos contra ataques 

maliciosos, esta disciplina también es llamada seguridad de la información electrónica. 

Esto abarca diversos ámbitos que van desde el empresarial hasta la informática móvil, y 

se clasifica en categorías específicas: como seguridad de red, seguridad de las 

aplicaciones, seguridad de la información, entre otras. La ciberseguridad es fundamental 

para resguardar la integridad y privacidad de la información en el entorno digital (AO 

Kaspersky Lab, 2024). 

La ciberseguridad abarca un conjunto de elementos relacionadas con la prestación de 

protección en el ámbito del ciberespacio. El concepto de ciberseguridad está relacionado, 

entre otras cosas, con la protección del espacio de procesamiento de información y las 

interacciones que tienen lugar en las redes TIC (Rahman et al., 2020). 

1.2.2 Machine Learning (Aprendizaje automático) 

Machine Learning es una subdisciplina de la Inteligencia Artificial que explica cómo una 

computadora puede aprender a mejorar automáticamente a través de la experiencia. 

Machine learning está en la intersección de la informática y la estadística y es 

fundamental para la inteligencia artificial y el análisis de datos. Existen recientes avances 

debido al desarrollo de nuevos algoritmos y teorías como la abundancia de datos en línea 

y de computación accesible. Sobre la base de Machine learning, diferentes áreas, como la 
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medicina, la manufactura, la educación, las finanzas y las estrategias de investigación de 

tecnologías y comercialización, toman decisiones informadas y basada en evidencia 

(Jordan & Mitchell, 2015).  

El Aprendizaje Automático o Machine Learning es una disciplina de la IA que aborda el 

desarrollo de algoritmos y métodos predictivos capaces de tomar decisiones basados en 

estructuras de conjuntos de datos de entrenamiento. La búsqueda de estas estructuras y 

patrones permite al modelo realizar predicciones y tomar de decisiones en base a pruebas. 

Existen varios tipos de aprendizaje automático: supervisado, donde se utilizan datos 

etiquetos para entrenar el modelo y predecir nuevas etiquetas; no supervisado, trabaja con 

datos no etiquetados para detectar patrones y agrupaciones; semisupervisado, 

combinación de datos etiquetados y no etiquetados; y aprendizaje por refuerzo; el modelo 

aprende a través de la retroalimentación basada en recompensas. Cada tipo tiene 

aplicaciones específicas en áreas como clasificación de imágenes, detección de spam, 

reconocimiento de voz, sistemas de recomendación, marketing, detección de anomalías, 

inteligencia artificial de videojuegos y robótica (Martin Ramos, 2021). 

Figura 1 

Diagrama de clasificación de técnicas ML y aplicaciones 

 
Fuente: Martin Ramos, 2021 
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Para este proyecto, se ha seleccionado un modelo de Aprendizaje Automático basado en 

la combinación algoritmos de aprendizaje supervisado y no supervisado. Esta elección se 

justifica por la necesidad de identificar las anomalías primero agrupando los datos en 

grupos que representen los que son detectados como anomalías y los que no lo son. Dado 

que los ataques se pueden clasificar en categorías, el problema se aborda como uno de 

clasificación en lugar de regresión. Una vez que se han etiquetado las posibles anomalías 

se aplican algoritmos supervisados que permitan reconocer anomalías en nuevos datos.  

1.2.3 Algoritmos de Machine Learning 

(Sandoval Serrano & others, 2018) indican que, en el aprendizaje no supervisado, los 

algoritmos trabajan con datos no etiquetados, agrupándolos según sus características 

comunes sin tener información previa sobre las categorías a las que pertenecen. El 

objetivo es identificar patrones y estructuras en los datos que puedan indicar relaciones 

entre ellos, permitiendo así agruparlos en conjuntos similares. 

Según (Y. Wang et al., 2022) el algoritmo DBSCAN (Density-Based Spatial Clustering 

of Applications with Noise – Agrupamiento Espacial Basado en Densidad con Ruido) es 

una técnica utilizada para detectar agrupaciones y ruido en bases de datos espaciales. Este 

algoritmo separa los grupos como el conjutno más amplio de puntos conectados por una 

determinada densidad. Entre sus ventajas destacan su sencillez a la hora de aplicarlo, útil 

para separar clústeres con caracteristica distintas, destacando valores atípicos. 

K-means es un algoritmo de agrupamiento ampliamente utilizado para organizar grandes 

volúmenes de datos. Inicialmente propuesto por MacQueen en 1967, es uno de los 

algoritmos más simples dentro del aprendizaje no supervisado y se empleó para ofrecer 

una solución a un conjunto previamente conocido (Shafapourtehrany et al., 2022). 

En la investigación de (Martin Ramos, 2021), se analizan varios algoritmos de 

aprendizaje supervisado de Machine Learning con el fin de seleccionar el más adecuado 

para su implementación en un sistema de detección de intrusiones. Se incluyen el Naive 

Bayes Classifier, que utiliza el teorema de Bayes para clasificar datos; el Decision Tree 

Classifier, basado en árboles de decisión invertidos; el Random Forest Classifier, que 
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emplea múltiples árboles de decisión; las Redes Neuronales Artificiales, inspiradas en el 

funcionamiento simplificado del cerebro; y las Máquinas de Vectores de Soporte, que 

separan elementos del dataset en el espacio utilizando hiperplanos de separación. 

Los bosques aleatorios son una combinación de múltiples árboles de decisión de manera 

que cada árbol depende de los valores de un vector aleatorio de un muestreo 

independiente y con la misma distribución para todos los árboles del conjunto. (Breiman, 

2001) 

SVM (Vector Support Machine), creado por Vapnik en 2013, es un modelo supervisado 

de aprendizaje automático (ML) que se utiliza para el reconocimiento de patrones y el 

análisis de datos. Ha sido ampliamente aplicado en tareas de regresión y pronóstico en 

áreas como la agricultura, hidrología, meteorología y estudios ambientales (Fan et al., 

2018). 

1.2.4 Reporte de Clasificación 

(Medium, 2024) indica que un reporte de clasificación es un resumen detallado que evalúa 

el desempeño de un modelo de clasificación. Proporciona un resumen detallado de 

métricas clave que permiten medir la efectividad del modelo en diferentes aspectos: 

• Precisión (Accuracy): Refleja la proporción de predicciones correctas entre el 

total de predicciones realizadas, y que en casos donde las clases están balanceadas 

se puede utilizar como métrica. 

• Precisión específica (Precision): Es una variante de precisión y evalúa qué 

porcentaje de las instancias predichas como positivas son verdaderamente 

positivas. 

• Sensibilidad (Recall): Mide la capacidad del modelo de identificar correctamente 

todas las instancias positivas. 

• F1-Score: Combina precisión y sensibilidad en una sola métrica que equilibran 

ambas. Es útil cuando se trabajan con clases desbalanceadas. 
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En relación con el caso de estudio, estas métricas permiten identificar la efectividad de 

los algoritmos en la detección de amenazas. Una baja precisión indica alta tasa de falsos 

positivos, al igual que un bajo valor en la sensibilidad (Recall) disminuirá la detección de 

anomalías reales. Su combinación con métodos como el uso de la API de Virus Total para 

la validación de los resultados será fundamental para evaluar el éxito de la solución. 

1.2.5 Matriz de Confusión 

En el ámbito de la inteligencia artificial y aprendizaje automático la Matriz de Confusión, 

según (Barrios Arce, 2019), se refiere a una herramienta para visualizar el rendimiento de 

un algoritmo de aprendizaje supervisado. Los resultados del modelo se muestran en la 

matriz de tal forma que las columnas contienen las predicciones dadas por el modelo para 

cada clase, y las filas contienen las instancias correspondientes a las clases reales. En 

términos prácticos, permite observar los aciertos y errores que el modelo está cometiendo 

durante el proceso de entrenamiento con los datos. 

Figura 2 

Matriz de Confusión Binaria 

 

Fuente: (Barrios Arce, 2019) 
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1.2.6 Análisis estadístico 

La visualización de las métricas mediante los gráficos estadísticos es vital para interpretar 

y visualizar los resultados de los algoritmos de Machine Learning (ML). Los gráficos que 

se utilizarán en este estudio son los siguientes: 

• Curva ROC (Receiver Operating Characteristic): Según (Martínez Pérez & 

Pérez Martin, 2023) es una técnica estadística utilizada para medir la eficiencia de 

una prueba diagnóstica dicotómica; es decir, específicamente, para visualizar la 

relación entre la tasa de verdaderos positivos (sensibilidad) y la tasa de falsos 

positivos. En este diagrama, una curva más cercana a la esquina superior izquierda 

optimiza el modelo. El AUC se usa para el rendimiento del modelo y un AUC 

más cercano a 1 puntúa mejor el modelo para discriminar mejor las clases. 

• Matriz de confusión visualizada: Muestra gráficamente el análisis de verdaderos 

positivos, falsos positivos, falsos negativos y verdaderos negativos. Esta 

visualización gráfica muestra los errores que el modelo podría estar cometiendo, 

identificando posibles problemas como las altas tasas de falsos positivos o falsos 

negativos. 

• Gráfico de líneas: Este gráfico muestra la información como una serie de puntos 

o la conexión entre estos puntos, formando líneas. Es útil cuando los cambios son 

sutiles o para comparar datos que se cruzan entre sí. Se puede utilizar con variables 

categóricas, similar a un gráfico de barras. Es muy útil cuando se trata de series 

temporales. (IBM, 2021) 

Estos gráficos no solo son una manera de evaluar los modelos, sino que también son una 

excelente forma de identificar patrones que podrían no ser evidentes con las métricas 

numéricas, el análisis de estos gráficos ayuda a ajustar los modelos y mejorar su capacidad 

de detección de anomalías. 

1.2.7 Sistema de Detección de Intrusos 

(Vargas Machuca Del Salto, 2021, p. 30) definen un sistema de detección de intrusos 

como un programa que alerta al administrador de la red u ordenador cuando descubre un 
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acceso no autorizado, emitiendo alertas o registros. Un IDS no reacciona activamente ante 

un ataque, solo indica que ha ocurrido un ataque. Hay dos tipos de IDS para propósitos 

generales son: HIDS, que monitoriza el tráfico de un host particular, y NIDS, que observa 

el tráfico de la red en general en busca de actividad sospechosa. 

También (Sandoval Serrano & others, 2018, p. 58) menciona que los IDS mejoran la 

seguridad de la red y protegen los datos de una empresa al detectar actividad sospechosa. 

Junto con los auditores, los administradores utilizan esta división para detectar y 

responder a accesos no autorizados o al uso fraudulento de los recursos de información. 

Los infractores son personas o entidades que quieren acceder a la red privada y los IDS 

actúan como cortafuegos para proteger a la empresa de ellos. 

En la presente investigación se realizará la ejecución de un NIDS, con algoritmos de 

Machine Learning que puedan predecir alguna anomalía y ser analizadas por medio de la 

API de Virus Total y, de ser comprobada, mostrar porque las direcciones asociadas a esas 

anomalías pueden ser maliciosas. 

1.2.8 Virus Total 

Según (Microsoft, 2024) Virus Total es una plataforma en la web que examina archivos 

y direcciones URL que generan sospechas, con el fin de identificar diferentes tipos de 

programas maliciosos y contenido dañino mediante la utilización de motores antivirus y 

herramientas de análisis de páginas web. Adicionalmente, les proporciona a los usuarios 

una interfaz de programación de aplicaciones (API) para acceder a los datos generados 

por Virus Total. 

Trabaja con más de 70 escáneres antivirus, servicios de listas de bloqueo de URLs y 

dominios para inspeccionar archivos y enlaces en busca malware y contenido no deseado. 

Los usuarios pueden enviar archivos desde sus dispositivos a la interfaz web pública, 

cargadores de escritorio, extensiones de navegadores y, también a través de la API. 

Los resultados se comparten con el remitente y otros socios examinadores para mejorar 

los sistemas de seguridad. Además, Virus Total ofrece características adicionales como 

la Comunidad Virus Total, que permite a los usuarios comentar y compartir notas sobre 
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archivos y URL para detectar contenido malicioso y falsos positivos. (VIRUSTOTAL, 

2023). 

Para este proyecto se utilizará la API que ofrece Virus Total con el fin de evaluar las 

anomalías que sean detectadas por los algoritmos de Machine Learning para determinar 

si se trata de una amenaza o no para la red corporativa. 

1.2.9 Python 

Python es un lenguaje interpretado y de código abierto, que se ejecuta más rápido que los 

lenguajes compilados. Es multiplataforma, por lo que los programas desarrollados con 

Python pueden ejecutarse sin problemas en diferentes sistemas operativos. Con una 

sintaxis sencilla el aprendizaje de este lenguaje es mucho más simple que otros lenguajes; 

como por ejemplo Java. Por otra parte, existe un conjunto de bibliotecas básicas extenso 

que se mantiene con ayuda de una gran comunidad de programadores Python. Estas 

características lo convierten en el lenguaje preferido por muchos programadores 

dedicados al desarrollo de sistemas basados en aprendizaje automático. (Pertuz, 2022, p. 

15) 

En este proyecto se utilizará Python para realizar la limpieza y ordenamiento de los datos 

recolectados del tráfico de red y también para la programación, pruebas y ejecución de 

los algoritmos de Machine Learning. 

1.2.10 Visual Studio Code 

(Microsoft, 2024) indica que Visual Studio Code es editor de código fuente ligero pero 

potente que funciona en el escritorio y esta disponibles para los sistemas operativos 

Windows, macOS y Linux. Tiene compatibilidad integrada con JavaScript, TypeScript y 

Node.js, y dispone de un extenso ecosistema de extensiones que permite añadir 

compatibilidad con otros lenguajes y entornos de desarrollo, como C++, C#, Java, Python, 

Go y .NET. 
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En este proyecto se utilizará VS Code para la desarrollo y edición del código fuente de 

los algoritmos de Machine Learning (ML), también para realizar las respectivas pruebas 

y finalmente para la ejecución. 

1.2.11 Wireshark 

El analizador de protocolos de red más extendido es Wireshark. Tiene características 

eficientes y se ejecuta en todas las plataformas, incluidas Windows, Linux, OS X y UNIX. 

Profesionales de redes, expertos en seguridad, desarrolladores y educadores de todo el 

mundo lo utilizan con regularidad. Es de código abierto que utilizan regularmente 

expertos en seguridad, profesionales de redes, etc. Un equipo global de expertos en 

protocolos desarrolló y mantuvo esta herramienta. Wireshark anteriormente solía 

llamarse Ethereal (Jain & Anubha, 2021, p. 2). 

Wireshark es un rastreador de paquetes gratuito que tiene algunos aspectos como análisis, 

solución de problemas de red, etc. Se utiliza para ver, capturar y analizar paquetes de 

datos. Tiene un protocolo inalámbrico refinado para ayudar a los administradores a 

solucionar problemas de redes inalámbricas. Puede capturar el tráfico desde el aire y 

descifrarlo en ese formato que ayuda a los administradores a rastrear los problemas que 

causan un rendimiento deficiente y una conectividad intermitente utilizando el soporte de 

controlador adecuado (Jain & Anubha, 2021, p. 2). 

Con Wireshark se obtendrá los datos del tráfico de red que se genera en el switch core de 

la institución y con Python se le dará el formato necesario para que pueda ser interpretado 

de manera correcta por los algoritmos de Machine Learning (ML). 

1.2.12 Herramientas de análisis de tráfico de red 

Además de Wireshark existen otras herramientas que se utilizan de manera mecánica, es 

decir, automatizadas o con mínima intervención manual, para realizar estas funciones. A 

continuación, se presentan algunas de las herramientas más relevantes en este ámbito: 

1. tcpdump: Es una herramienta de línea de comandos diseñada para examinar el 

tráfico de red (Chóez Quimis & Mero Suárez, 2023, p. 280). tcpdump puede ser 
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automatizado en servidores para realizar capturas continuas de tráfico y almacenar 

los datos para un análisis posterior, siendo ideal para monitorear patrones 

anómalos o tráfico sospechoso en redes críticas. 

2. nmap: Es una herramienta que se utiliza para realizar escaneos de redes, también 

ofrece opciones para restringir o denegar accesos (Colque, 2021, p. 22). Este 

escanear de puertos tiene la funcionalidad para detectar servicios activos y 

explorar las redes. 

3. Snort: Fue desarrollado por Martin Roesch (1998), ahora es gestionado por 

CISCO, es uno de los productos de seguridad más conocidos y utilizados. Es un 

sistema de detección de intrusos en red (NIDS) que se desarrolló como software 

de código abierto y está escrito en lenguaje C. Este sistema incluye un lenguaje 

que permite crear reglas personalizadas e incorpora una serie de filtros ajustables 

predefinidos que se adaptan a diversas necesidades. Su versión más reciente, 

Snort 3.0, puede configurarse como sniffer, registrador de paquetes y NIDS 

(Castillo Mendoza, 2022, p. 11).  

4. Suricata: Es un motor de alto rendimiento para IDS, IPS y seguridad de red, 

desarrollado por el OISF. Esta aplicación de código abierto y multiplataforma 

pertenece a la comunidad Open Information Security Foundation (OISF), una 

fundación sin ánimo de lucro (Castillo Mendoza, 2022, p. 12). 

5. Nagios: Es una herramienta de código abierto, utilizada para supervisar la 

infraestructura de las redes y alertar sobre algún inconveniente que se pueda 

presentar. Puede monitorear tanto los servidores, estaciones de trabajo y otros 

dispositivos de red, también servicios como HTTP, SMTP y SSH, entre otros. Los 

servidores Nagios recopilan información de los clientes y envían alertas en tiempo 

real cuando se detectan problemas en la red, lo que contribuye a mantener la red 

y sus servicios funcionando correctamente. (Sáez Agud, 2024, p. 8). 

6. PRTG Network Monitor: Es un instrumento para garantizar la operación de los 

sistemas informáticos y prevenir fallos. Esta herramienta es adecuada para la 
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administración de redes y se puede utilizar para monitorear el ancho de banda, 

tráfico de red y muchas otras características. Además, es fácil de instalar y 

configurar, y de utilizar (López Tello, 2022, p. 11). 

Estas herramientas, usadas mecánica o automáticamente, son importantes para la 

detección y análisis de tráfico malicioso a nivel de redes corporativas. La integración de 

estas herramientas permite a los equipos de seguridad identificar amenazas en tiempo 

real, desarrolla una mejor visión de la red y ayuda a tomar decisiones basadas en los 

paquetes capturados de manera periódica.  
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CAPÍTULO 2. METODOLOGÍA 
2.1. Contexto de la investigación 

Este proyecto se desarrollará en el Centro Nacional de Acuicultura e Investigaciones 

Marinas (CENAIM) que pertenece a la Escuela Superior Politécnica del Litoral (ESPOL) 

y se encuentra ubicado en la comuna San Pedro de la parroquia Manglaralto al norte de 

la provincia de Santa Elena en las siguientes coordenadas -1.9545382994322626, -

80.72937811976382 o se puede seguir el siguiente enlace: 

https://maps.app.goo.gl/KjxbAP3HM1gyByi87. 

 

 

 

 

 

 

 

 

 

2.2. Diseño y alcance de la investigación 

El diseño que se utilizará en esta investigación es no experimental transversal por que se 

llevarán a cabo recolección de datos en un periodo específico para luego ser evaluados, 

en caso de presentar anomalías, por medio de los algoritmos de Machine Learning (ML). 

Mientras que el alcance será correlacional porque se estudiará la relación entre la 

implementación de los algoritmos de aprendizaje automático (ML) para la detección de 

paquetes anómalos en el tráfico de red y la mejora que se tendrá en cuanto a la capacidad 

de identificar anomalías. 

Fuente: Google Maps 

Figura 3 

Ubicación geográfica del CENAIM-ESPOL 

https://maps.app.goo.gl/KjxbAP3HM1gyByi87
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Para esta propuesta de un sistema de detección de anomalías se generó una arquitectura 

que integra varias etapas de procesamiento de datos, algoritmos de Machine Learning y 

una interfaz de visualización interactiva. Está compuesta por los siguientes bloques: 

 Captura de datos del tráfico de red: Recolectar paquetes desde el switch core de 

la red, utilizando herramientas como Wireshark o tcpdump, estos datos se 

almacenan para luego ser procesados. 

 Preprocesamiento de datos: Realizar limpieza a los datos capturados 

anteriormente, este proceso incluye normalización, conversión a características 

numéricas, eliminación de valores atípicos y de duplicados. 

 Algoritmos de Machine Learning: Aquí se realiza el entrenamiento de los 

diferentes modelos, los cuales permitirán la identificación de anomalías en el 

tráfico de red. 

 Evaluación de resultados: Luego de entrenar los modelos se procesan nuevos 

datos y se genera un informe con los resultados analizados por Virus Total, lo que 

permite generar las alertas necesarias. 

 Interfaz de visualización: Esta es la etapa final donde se presentan los resultados 

a través de un dashboard, donde los usuarios pueden observar las anomalías 

detectadas y que tipo de riesgo representa para la red de la institución. Las 

direcciones IP’s solo podrán ser visualizadas para los usuarios administradores, 

mientras que los usuarios estándares podrán subir datasets para generar los 

informes, pero no serán capaces de observar las IP’s que los modelos detecten 

como anomalías. 

A continuación, se muestra el diagrama de la arquitectura del sistema propuesto: 
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2.3. Tipo y métodos de investigación 

Se aplicará el tipo de investigación Mixto, puesto que se analizan el número de paquetes 

(Cuantitativo) y sus características (Cualitativo). 

El método de investigación a utilizar es el Hipotético-Deductivo porque a partir de una 

hipótesis se buscará comprobarla o negarla, y se llegará a conclusiones basadas en los 

resultados obtenidos. 

Figura 4 

Diagrama de la Arquitectura del sistema propuesto 
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2.4. Población y muestra 

En el CENAIM-ESPOL, la red LAN y WI-FI conecta dispositivos como PC, laptops, 

celulares, tabletas, entre otros. Aproximadamente el 97% de los usuarios del centro 

tienen al menos un dispositivo que se conecta a la red, esto genera un tráfico considerable 

durante el horario laboral (08:00 a 16:30). Según datos facilitados por el personal de 

tecnologías del CENAIM, se estima que hay alrededor de 250 dispositivos conectados 

simultáneamente a la red. 

En esta investigación, la población de estudio está conformada por los paquetes de tráfico 

de red generados en la institución durante el horario laboral. Dado que el tráfico de red 

es variable, se recolectarán datos en diferentes horarios y días de la semana (de lunes a 

viernes), con el fin de obtener una muestra más representativa. La muestra será no 

probabilística discrecional, centrándose en los horarios de mayor tráfico, previamente 

identificados. Sin embargo, para evitar sesgos y capturar la variabilidad del tráfico, se 

incluirán también datos de otros momentos del día. 

Dado que la cantidad de paquetes es muy elevada, se trabajará con una muestra de 10 mil 

paquetes por archivo, recogidos en horarios puntuales entre las 08:00 y las 16:30, durante 

días laborables en semanas consecutivas. Esta decisión se tomó para representar los 

periodos de mayor actividad en la red, asegurando que los datos reflejen con precisión el 

comportamiento de la red del CENAIM-ESPOL. 

2.5. Técnicas e instrumentos de recolección de datos 

Para obtener los paquetes de datos del tráfico de la red utilizaremos herramientas que 

permitan la recolección de estos y generar archivos que puedan ser utilizados por los 

algoritmos de aprendizaje automático, en caso de no ser así se hará un proceso en el cual 

se pueda hacer una limpieza y ordenamiento de los datos para poder ser utilizados por los 

algoritmos. 

A continuación, se mencionan varias herramientas que se pueden utilizar: Nagios, PRTG 

Network Monitor, Pandora FMS, entro otros. La mayoría de estos trabajan con licencia 

de pago, pero en su versión libre se puede realizar ciertas operaciones. En este proyecto 
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utilizaremos WireShark que es un sniffer gratuito y de código abierto que permite la 

recolección de todo el tráfico que pasa a través del switch core de la institución. 

2.6. Procesamiento de la evaluación: Validez y confiabilidad de los instrumentos 

aplicados para el levantamiento de información. 

Wireshark, en últimos años, se ha vuelto una herramienta fundamental para el análisis de 

redes y protocolos. Gracias a su capacidad para capturar paquetes y examinarlos en 

tiempo real, sumada a su interfaz amigable y la gran comunidad de profesionales que 

ayudan con el soporte, se ha convertido en la mejor elección de las personas que trabajan 

en el ámbito de la seguridad de las redes de computadoras. Se puede tomar como uno de 

los mejores ejemplos de lo que es el software de código abierto y su colaboración con la 

comunidad. Seguirá siendo una herramienta confiable y esencial para el análisis de redes 

en el futuro, si se mantiene en un constante desarrollo. Mientras las redes evolucionan 

continuamente se vuelven más complejas, en este contexto Wireshark continuará como 

una herramienta indispensable para los profesionales que se encargan de mantener, 

optimizar y proteger la conectividad en el mundo digital.  (Listopro Community, 2024).  
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CAPÍTULO 3. RESULTADOS Y DISCUSIÓN 

Para realizar un análisis adecuado de los paquetes recolectados, primero se debe crear un 

conjunto de datos que pueda ser interpretado correctamente por los algoritmos de 

Machine Learning. Por esta razón, se realizó una lectura inicial, con Python, de los 

archivos .pcapng recolectados con Wireshark, se ejecuta un script, de elaboración propia, 

para realizar la limpieza y seleccionar los campos adecuados, obteniendo un DataFrame 

con las columnas necesarias para el análisis. Para este estudio, se seleccionaron los 

siguientes campos: Source, Destination, Protocol, Length, Port Source y Port Destination. 

Antes de etiquetar los paquete normales y anómalos, se tomó una muestra del 1,5 % del 

dataset generado para realizar un análisis previo, con Virus Total y ApiVoid, de las IPs 

que podrían ser identificadas como anomalías para luego ser comparadas con los 

resultados de los modelos entrenados. Del análisis inicial se obtuvieron los siguientes 

resultados: 

Figura 5 

Resultados de análisis inicial (Source) 
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Figura 6 

Resultados de análisis inicial (Destination) 

 

Dado que los datos recolectados no cuentan con etiquetas que indiquen si son anomalías 

o no, se procedió a analizar el DataFrame utilizando algoritmos no supervisados, que 

permiten identificar qué paquetes podrían ser anomalías. De esta manera, se etiquetaron 

los paquetes, en una nueva columna (Anomalía), como 1 para aquellos que no presentaron 

anomalías, es decir, "normales", y con -1 para los paquetes que fueron detectados como 

anomalías por los algoritmos. En este caso, se emplearon los algoritmos no supervisados 

DBSCAN (Density-Based Spatial Clustering of Applications with Noise – Agrupamiento 

Espacial Basado en Densidad con Ruido) y K-Means. 

Los algoritmos DBSCAN y K-Means fueron seleccionados por sus características que los 

hacen especialmente adecuados para el análisis de anomalías en conjuntos de datos sin 

etiquetas. 

DBSCAN es eficaz en presencia de ruido y valores atípicos. Los otros algoritmos no 

funcionan tan bien en presencia de ruido, lo que hace que DBSCAN sea un algoritmo 

eficaz. Al tomar puntos mínimos en los grupos, se garantiza que no se incluyan el ruido 

y los valores atípicos (Singh et al., 2022). 
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Por otro lado, según (Naoui Mohammed Anouar AND Lejdel, 2020), K-Means es uno de 

los métodos de agrupamiento por particiones más utilizados; se destaca por su 

simplicidad, naturaleza estadística y alta escalabilidad. Asimismo, su tiempo de ejecución 

crece de manera lineal en función de cualquier variable del problema, proporcionando 

una visión general de cómo se distribuyen los paquetes en grupos "normales" o anómalos. 

Una vez etiquetados los paquetes como anómalos (-1) y no anómalos (1), se procede a 

analizar el conjunto de datos utilizando algoritmos supervisados. Para este trabajo, se han 

seleccionado Random Forest (Bosque Aleatorio) y SVM (Support Vector Machine – 

Máquina de Vectores de Soporte) debido a su robustes, precisión y eficacia en escenarios 

donde los datos son complejos y las clases pueden ser desequilibradas. 

Los modelos de bosques aleatorios son más estables y reproducibles utilizando varios 

tamaños y subconjuntos de datos, y superan a otros métodos (Redes Neuronales 

Artificiales, entre otros) en términos de éxito y tasa de predicción (Josso et al., 2023). 

Por su parte SVM ha demostrado un gran éxito en diversas aplicaciones de clasificación, 

como la detección de intrusiones, el reconocimiento de voz e imágenes, la clasificación 

de texto y el análisis químico, entre otros. Su versatilidad radica en su excelente capacidad 

de aprendizaje, lo que lo hace adecuado para una amplia variedad de problemas. Entre 

sus principales ventajas se encuentran un tiempo de predicción reducido y la capacidad 

de garantizar una solución óptima global en la clasificación de objetivos (Mustafa 

Abdullah & Mohsin Abdulazeez, 2021). 

Anteriormente se explicó cuáles son los algoritmos supervisados y no supervisados que 

se utilizarán, así como los datos que se analizarán. Dado que se emplearán 4 algoritmos 

(2 supervisados y 2 no supervisados), se realizará una combinación de estos. El orden de 

utilización de los algoritmos será el siguiente: DBSCAN – Random Forest, DBSCAN – 

SVM, K-Means – Random Forest, K-Means – SVM. 

Con estos algoritmos se busca determinar si las anomalías corresponden a algún tipo de 

amenaza digital, como malware, phishing, spam o adware. Para identificar si pertenecen 

a alguna de estas categorías, se utilizará la API de Virus Total. 
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Primero, se generó el código Python con ayuda del IDE VisualStudio Code y se realizaron 

pruebas con archivos pequeños de 100 paquetes, luego se procede a ejecutar los 

algoritmos desde Python en su versión 3.12, se ajustaron las funciones y se desarrolló el 

control de errores. 

Es importante recordar que cada archivo inicia con 10 mil paquetes, tomados en dos 

periodos distintos del día, uno en la mañana y otro en la tarde, pero tras realizar la limpieza 

en el DataFrame, este número se reduce debido a la presencia de datos no numéricos, 

principalmente en las columnas de las direcciones IP de origen y destino. Entre estos 

casos, pueden encontrar direcciones IPv6 o dominios, como cisco.com, entre otros. 

Una vez obtenido un solo dataframe de los archivos procesados, se etiqueta las anomalías 

con DBSCAN y K-Means, en este punto se puede destacar que K-Means etiquetó más 

anomalías que DBSCAN. Es decir, se obtiene dos dataframe uno con anomalías 

etiquetadas por DBSCAN y otro por K-Means. 

Cuando los algoritmos estuvieron desarrollados y probados, se procedió a ejecutarlos con 

el dataframe generado anteriormente. 

Para la primera parte se utiliza el dataframe con anomalías etiquetas por DBSCAN y se 

realiza el análisis con RF (Random Forest) y SVM respectivamente. 

A continuación, se muestran los resultados obtenidos, en el entrenamiento, al aplicar RF 

en el dataframe que tiene anomalías etiquetada por DBSCAN. 
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Figura 7 

Matriz de Confusión DBSCAN-RF - Entrenamiento 

 

Figura 8 

Reporte de Clasificación DBSCAN-RF - Entrenamiento 

 

En la matriz de confusión (Figura 4) se observa que existen 15 falsos positivos (FP) y 

ningún falso negativo (FN). El modelo presenta, en promedio macro (Figura 5), un recall 

(sensibilidad) del 72% y una media armónica (F1-score) del 81%. Estos resultados 

indican que el modelo tiene un buen rendimiento, aunque tiene margen de mejora en la 

detección de anomalías ya que tiene un recall del 44%. 
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Figura 9 

Curva ROC DBSCAN-RF - Entrenamiento 

 

La curva ROC (Figura 6) indica que el modelo tiene dificultades para separar 

correctamente las clases. Con un AUC del 0.72 el modelo necesita ajustes para mejorar 

su capacidad predictiva. 

Figura 10 

Curva de Aprendizaje DBSCAN-RF 

 

En la curva de entrenamiento (Figura 7) se puede notar mucha separación entre las líneas 

que indican la precisión de entrenamiento y validación (o prueba), lo que indica que el 
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modelo está sobreajustado al conjunto de entrenamiento, esto podría generar que el 

modelo no se aplique bien a nuevos datos. 

Ahora se muestran los resultados obtenidos, en el entrenamiento, al aplicar SVM en el 

dataframe que tiene anomalías etiquetada por DBSCAN. 

Figura 11 

Matriz de Confusión DBSCAN-SVM - Entrenamiento 

 

Figura 12 

Reporte de Clasificación DBSCAN-SVM - Entrenamiento 

 

La matriz de confusión (Figura 8) indica que el modelo detecto 4 falsos positivos (FP) y 

121 falsos negativos (FN). Al tener una precisión del 16%, en la clases -1, indica que 

existe un desequilibrio de clases lo afecta negativamente la precisión y aunque el recall 

(sensibilidad) es alto porque el modelo identifica correctamente el 85% de los ejemplos 

de la clase -1, la precisión baja. 
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Figura 13 

Curva ROC - DBSCAN-SVM - Entrenamiento 

 

La curva ROC (Figura 10), de este modelo muestra que tiene un buen rendimiento con 

un AUC (Área bajo la curva) de 0.92, esto indica que el modelo tiene una capacidad 

predictiva fuerte, separando correctamente las clases en la mayoría de los casos. 

Figura 14 

Curva de aprendizaje - DBSCAN-SVM 

 

En la Figura 11 se muestra la curva de aprendizaje de las combinaciones de algoritmos 

DBSCAN-SVM, está indica que el modelo tiene un comportamiento equilibrado y buena 
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capacidad de generalización, aunque podría haber margen de mejora en su precisión 

general. 

Luego de analizar el dataframe en el que se etiquetaron anomalías con DBSCAN, se 

procede a realizar el mismo proceso con el dataframe etiquetado con el algoritmo no 

supervisado K-Means. 

De la misma manera, primero se procede a entrenar el modelo con Random Forest (RF), 

y se obtuvieron los siguientes resultados. 

Figura 15 

Matriz de Confusión KMeans-RF - Entrenamiento 

 

Figura 16 

Reporte de Clasificación KMeans-RF - Entrenamiento 
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Con este modelo se puede notar una mejora en precisión (99%), además se puede notar 

que los falso positivos y falsos negativos se mantienen bajos en comparación con los 

valores verdaderos. El recall de las anomalías (-1) es del 93% indicando que detecta la 

mayoría de las anomalías correctamente. 

Figura 17 

Curva ROC - KMeans-RF - Entrenamiento 

 

Según se ve en la Figura 14, la curva ROC indica que el modelo está funcionando muy 

bien con un AUC de 0.96, con pocos falsos positivos y alta tasa de verdaderos positivos. 
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Figura 18 

Curva de Aprendizaje - KMeans-RF 

 

La curva de aprendizaje (Figura 15) indica que el modelo parece funcionar bien, sin 

embargo, se debe verificar que no esté sesgado hacia la clase mayoritaria porque parece 

haber problemas de clases desbalanceadas. 

Para finalizar con el entrenamiento se utiliza la combinación K-Means y SVM, 

obteniendo los resultados que se muestran a continuación. 

Figura 19 

Matriz de Confusión KMeans-SVM - Entrenamiento 
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Figura 20 

Reporte de Clasificación KMeans-SVM - Entrenamiento 

 

Según se observa en las Figuras 16 y 17 el modelo funciona bastante bien para la clase 1, 

pero para clasificar la clase -1 es algo limitado. Esto podría ser una problemática porque 

la clase -1 es muy importante en el análisis de este proyecto. 

Figura 21 

Curva ROC - KMeans-SVM - Entrenamiento 

 

Se puede observar en la Figura 18 la curva ROC de este modelo, el cual tiene un AUC de 

0.98 lo que representa un modelo efectivo para discriminar entre las clases. Observando 

la curva se puede notar que está cerca del vértice superior izquierdo, lo que indica un 

excelente rendimiento del modelo, ya que logra una alta sensibilidad (recall) 
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Figura 22 

Curva de entrenamiento - KMeans-SVM 

 

La curva de aprendizaje (Figura 19) muestra, en un principio, las curvas separadas con 

un conjunto de datos pequeño, pero a medida que los datos aumentan empiezan a 

converger gradualmente, indicando que el modelo mejora su capacidad para generalizar 

a medida que incrementa el tamaño del conjunto de datos. La precisión se estabiliza cerca 

del 0.90 y también las curvas se estabilizan muy cerca entre sí, esto implica que el modelo 

no está sobreajustando. Según lo observado se puede concluir que este modelo está 

entrenándose correctamente y que el tamaño del conjunto de datos es adecuado para 

obtener una generalización aceptable. 

Aplicando modelos entrenados a nuevos datos 

Una vez finalizado el proceso de entrenamiento se realiza una prueba inicial utilizando 

datos de tráfico de red (.pcap) que se sabe contienen información maliciosa, para verificar 

si los modelos entrenados funcionan correctamente. Se utilizó el archivo "2024-09-11-

XLoader-infection-traffic.pcap" obtenido de (Malware-Traffic-Analysis.net, 2024), se 

generó un dataset con los mismo campos que el conjunto de datos de entrenamiento. Se 

aplica el modelo entrenado con K-Means-SVM para analizar el archivo de tráfico de red 

y se obtuvieron los resultados que se muestran en la Figura 20.  
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Figura 23 

Resultados K-Means-SVM Tráfico - XLoader 

 

Como se puede observar, las direcciones IP que se muestran son aquellas que podrían ser 

maliciosas. En algunos casos, se especifica su categoría (malware, phishing), y cuando 

Virus Total detecta que una IP es maliciosa pero no tiene una categoría definida, muestra 

el mensaje “No hay razones definidas”. Para realizar una comprobación adicional, estas 

IPs pueden analizarse manualmente en la página de Virus Total 

(https://www.virustotal.com/). 

https://www.virustotal.com/


   

 

38 

 

Figura 24 

Resultados de búsqueda en Virus Total - XLoader 

 

Se puede notar que una de las direcciones IP detectada como anomalía por el modelo 

entrenado es, efectivamente, clasificada como maliciosa por Virus Total. 

También se utilizó el archivo "2024-10-03-SmartLoader-to-Lumma-Stealer.pcap" 

obtenido de (Malware-Traffic-Analysis.net, 2024) para realizar más pruebas del 

funcionamiento de los modelos. 

Figura 25 

Resultados K-Means-SVM - SmartLoader 
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Figura 26 

Resultados de búsqueda en Virus Total 2 

 

Como se puede notar, en ambos casos, las direcciones IP que fueron determinadas como 

anomalías por los modelos entrenados también fueron verificadas como maliciosas en 

Virus Total, confirmando su naturaleza maliciosa. Esto permite concluir que los modelos 

están funcionando correctamente, por lo que se procede al análisis de los datos 

recolectados. 

Para el análisis con nuevos datos se recolectaron paquetes en varios días del mes de 

noviembre, luego de realizar la captura se ejecutó el script para generar un dataset limpio 

que pueda ser interpretado de manera correcta por los modelos entrenados, en este caso 

ya no se etiquetó los posibles paquetes con anomalías. 

Se generaron varios datasets para probar el funcionamiento de los modelos con diferentes 

cantidades de registros. En las siguientes páginas se mostrará los resultados obtenidos al 

aplicar los modelos entrenados en diferentes datasets. 

Primero se presentan gráficos del entrenamiento de los modelos y luego los gráficos de 

los dataset analizados con los diferentes modelos entrenados. 
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Tabla 1 

Distribución de anomalías en entrenamiento 

DBSCAN-RF DBSCAN-SVM 

  

KMEANS-RF KMEANS-SVM 
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Tabla 2 

Distribución de anomalías en producción (2377 registros) 

DBSCAN-RF DBSCAN-SVM 

  

KMEANS-RF KMEANS-SVM 
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Tabla 3 

Distribución de anomalías en producción (3946 registros) 

DBSCAN-RF DBSCAN-SVM 

  

KMEANS-RF KMEANS-SVM 
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Tabla 4 

Distribución de anomalías en producción (15118 registros) 

DBSCAN-RF DBSCAN-SVM 

  

KMEANS-RF KMEANS-SVM 

  

 

 

 

 

 

 



   

 

44 

 

Tabla 5 

Distribución de anomalías en producción (20405 registros) 

DBSCAN-RF DBSCAN-SVM 

  

KMEANS-RF KMEANS-SVM 

  

 

 

 

 

 

 



   

 

45 

 

Tabla 6 

Distribución de anomalías en producción (33086 registros) 

DBSCAN-RF DBSCAN-SVM 

  

KMEANS-RF KMEANS-SVM 

  

Para realizar un análisis tomamos como base las gráficas de líneas de los algoritmos de 

entrenamientos para compararlos con la aplicación de los modelos en producción o con 

nuevos datos. Se puede notar que el modelo que analiza los nuevos datos con DBSCAN-

RF o DBSCAN-SVM tienen problemas con datasets que tienen una cantidad baja de 

registros, pero a medida que aumentan los registros va tomando la misma forma que el 

entrenamiento. 

 



   

 

46 

 

En cuanto a K-Means-RF se mantiene a lo largo de todas las pruebas y de las anomalías 

detectadas se puede corroborar que un porcentaje de ellos son detectados como amenazas 

reales por la API de Virus Total. 

Finalmente analizando K-Means-SVM se puede notar que para datasets de pocos 

registros detecta casi la mitad de los datos como anomalías, pero con los datasets que 

tienen una cantidad de registros similar al dataset de entrenamiento, la línea es muy 

parecida a la obtenida en el entrenamiento. 

Luego de analizar nuevos datos con los modelos entrenados se puede decir que el mejor 

modelo de detección es K-Means-SVM puesto que ha detectado la mayor cantidad de 

anomalías que son verificadas como amenazas a través de la API de virus total. A 

continuación, se muestra un listado con las IP que fueron detectadas como amenazas. 

Figura 27 

Listado de IPs analizadas con Virus Total 
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Para realizar este análisis se utilizó un servidor de las siguientes características 512 cores, 

2TB RAM, 128TB de almacenamiento, y se obtuvo acceso al mismo gracias a un 

proyecto en colaboración de ESPOL y CEDIA. Cabe mencionar que no se obtuvo acceso 

a todos los recursos de este servidor, pero se pudo solicitar cierta parte de estos para 

realizar las tareas de procesamiento, con el siguiente comando: 

salloc -p PARTITION -n 1 -c #CPUs --mem=#RAMGB --

gres=gpu:GPUTypeConsole:#GPUs --time=hh:mm:ss
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CONCLUSIONES  

El uso de Machine Learning mejora significativamente la capacidad de identificación de 

amenazas en el tráfico de red de CENAIM-ESPOL. 

 

La limpieza de los datos se realizó de tal manera que estos tuvieran la claridad y precisión 

necesarias para ser interpretados de manera correcta por los algoritmos de Machine 

Learning (ML), aumentando de esta manera la efectividad en la identificación de patrones 

maliciosos y también mejorando el rendimiento de los modelos a entrenar.  

 

El modelo que mostró mayor eficacia en la detección de anomalías que resultaron ser 

maliciosas en el tráfico de red del CENAIM-ESPOL fue la combinación de los algoritmos 

K-Means-SVM. Con esto, se pueden tomar medidas para fortalecer la seguridad de la red. 

 

Al integrar la API de Virus Total en el análisis de detección de anomalías se logró una 

validación más sólida de las amenazas detectadas. Con esto se espera aumentar el nivel 

de confianza en la detección de anomalías y una mayor cantidad de información sobre las 

amenazas que ayude a la hora de tomar decisiones relacionadas con la seguridad de la 

red.  
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RECOMENDACIONES 

Establecer procesos para la limpieza de datos incluyendo pasos concretos que permitan 

asegurar su claridad y precisión. Se debe incluir el manejo de valores faltantes, la 

normalización de formatos, entre otros. Con esto se garantiza que el conjunto de datos 

utilizados en el análisis con los algoritmos de Machine Learning estén en condiciones 

óptimas, lo que mejorará la identificación de patrones maliciosos. 

  

Generar un cronograma de pruebas periódicas y ajustes en el mejor modelo para adaptarlo 

a amenazas y patrones de tráfico de red que puedan surgir. También, se recomienda 

implementar un sistema de monitoreo continuo para detectar cambios en el 

comportamiento de la red, esto asegura que el modelo se mantenga entrenado, siendo así 

eficaz frente a la evolución de las amenazas. 

 

Automatizar la integración de la API de Virus Total en el trabajo de análisis de anomalías. 

Esto permitirá agilizar y hacer más eficiente la validación de las amenazas detectadas, 

obteniendo así una respuesta más rápida ante posibles incidentes de seguridad y 

optimizando la toma de decisiones en la gestión de la seguridad de la red. 
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ANEXOS 

Anexo 1: Solicitud aprobada por el director, para ejecutar el tema de tesis en CENAIM-

ESPOL  

 

 



   

 

 

 

 

Anexo 2: Librerías utilizadas en Phyton 

 

Anexo 3: Código fuente del dashboard 

 

 

 

 

 

 



   

 

 

 

Anexo 4: Código fuente del dashboard 

 

 



   

 

 

 

Anexo 5: Código fuente del dashboard 

 

 

 



   

 

 

 

Anexo 6: Código fuente del dashboard 

 

 

 

 

 



   

 

 

 

Anexo 8: Código fuente del dashboard 

 

 

 

 



   

 

 

 

Anexo 9: Código fuente del dashboard 

 

Anexo 10: Código fuente funciones – Leer archivo .pcapng y generar DataFrame 

 



   

 

 

 

 

Anexo 11: Código fuente de los algoritmos 

 



   

 

 

 

Anexo 12: Código fuente de los algoritmos 

 

Anexo 13: Código fuente de los algoritmos  

 



   

 

 

 

Anexo 14: Código fuente de los algoritmos  

 

Anexo 15: Código fuente de los algoritmos – Función IPs anómalas 

 

 



   

 

 

 

Anexo 16: Código fuente de los algoritmos – Función Virus Total 

 

Anexo 17: Ventana de Login 

 

Anexo 18: Ventana principal del Dashboard 

 



   

 

 

 

Anexo 19: Menú del Dashboard 

 

Anexo 20: Resultados de los algoritmos con IP maliciosas 

 

 

 



   

 

 

 

Anexo 21: Acuerdo de Confidencialidad 
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