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RESUMEN

Esta tesis aborda el desarrollo de un plugin basado en inteligencia artificial para
detectar ataques de ingenieria social, como phishing, en navegadores web. El objetivo es
mejorar la seguridad de los usuarios durante la navegacion, minimizando la exposicion a
estos ataques. Se utiliz6 un modelo de redes neuronales LSTM integrado en un plugin
para navegadores, capaz de analizar correos electronicos en el cliente zimbra en tiempo
real. La metodologia incluy6 la recoleccién de datos de usuarios en un navegador,
primero sin el plugin y luego con el plugin activado. Los resultados mostraron que el uso
del plugin mejora significativamente la deteccién de intentos de phishing, alcanzando
una precision del 92%. Se concluye que la implementacion de soluciones basadas en 1A

puede fortalecer la seguridad en linea y mitigar los riesgos de ingenieria social.

Palabras clave: Ingenieria social, deteccion de phishing, inteligencia artificial.
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ABSTRACT

This thesis addresses the development of an artificial intelligence-based plugin to
detect social engineering attacks, such as phishing, in web browsers. The objective is to
enhance user security during browsing, minimizing exposure to these attacks. An LSTM
neural network model was integrated into a browser plugin capable of analyzing emails
in client email zimbra in real-time. The methodology included collecting data from users
in a browser, first without the plugin and then with the plugin activated. The results
showed that the use of the plugin significantly improves phishing attempt detection,
reaching an accuracy of 92%. It is concluded that implementing Al-based solutions can

strengthen online security and mitigate the risks of social engineering.

Keywords: Social engineering, phishing detection, artificial intelligence.
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INTRODUCCION

En la era digital, la ingenieria social se ha convertido en una de las amenazas méas
efectivas y utilizadas por los ciberdelincuentes para comprometer la seguridad de los
usuarios en linea. Estas técnicas explotan la manipulacién psicoldgica para obtener
informacidn confidencial, como credenciales de acceso y datos financieros, lo que hace
que los usuarios sean vulnerables a ataques como el phishing, el pretexting y el spear
phishing. Estos ataques son cada vez mas sofisticados y utilizan correos electronicos
falsificados y sitios web fraudulentos disefiados para engafiar a los usuarios y robar sus

datos sensibles o inducirlos a realizar acciones perjudiciales.

En Ecuador, la plataforma web de codigo abierto Zimbra es una de las herramientas mas
utilizadas por instituciones gubernamentales para la gestién de mensajeria y colaboracion.
Sin embargo, esta plataforma ha sido objeto de ataques frecuentes, lo cual representa un
desafio importante para la seguridad de las organizaciones y los usuarios que dependen
de ella. La necesidad de una adecuada gestion de la informacion y la proteccion de los
datos de los usuarios se hace aun mas evidente en instituciones como el "Hospital
Especializado Julio Endara”, donde el uso del servicio de mensajeria Zimbra requiere un
enfoque mas robusto para garantizar la seguridad y la privacidad de la informacién de los

pacientes.

Ante este contexto, el presente trabajo de titulacion se centra en el desarrollo de un plugin
con inteligencia artificial para identificar y mitigar los ataques de ingenieria social en la
plataforma de mensajeria y colaboracion Zimbra. Este plugin se basa en técnicas de
aprendizaje profundo y procesamiento de lenguaje natural (PLN) para analizar y detectar
patrones sospechosos en los correos electronicos, brindando asi una capa adicional de
proteccién para los usuarios. El uso de TensorFlow.js permite la ejecucion del modelo
directamente en el navegador, lo cual asegura una solucion privada, segura y eficiente,
sin necesidad de comprometer la experiencia de navegacion del usuario sus datos
personales o a un peor llevando informacion a un servidor externo para verificar su origen

lo que compromete la privacidad de los usuarios, todo se ejecuta en su navegador.



El objetivo de este trabajo es no solo proteger a los usuarios de los ataques de ingenieria
social, sino también aumentar la conciencia sobre los riesgos asociados y ofrecer una
solucidn practica y eficaz que contribuya a un entorno de navegacion mas seguro. Esta
investigacion busca superar las limitaciones de las herramientas de seguridad actuales
mediante la integracion de un enfoque adaptable y basado en inteligencia artificial, capaz
de evolucionar junto con las amenazas y proporcionar una defensa sélida contra los
ataques de phishing y otras técticas de ingenieria social, a través de la identificacion y en

caso de que usuario notifique enviar posibles amenazas para alimentar el modelo.

Por este motivo el presente trabajo de titulacion se centra en el desarrollo de un plugin
con inteligencia artificial para identificar y analizar las tacticas mas comunes de
ingenieria social empleadas por los atacantes en linea, con el propésito de detectar y
mitigar estos ataques en la plataforma de mensajeria y colaboracion Zimbra del “Hospital
Especializado Julio Endara” y otros que usen la plataforma zimbra, integrando modelos
de aprendizaje automatico en la deteccion de patrones sospechosos a través del analisis
del cuerpo de correos electronicos, el plugin proporcionard una capa adicional de
proteccién para los usuarios durante su navegacion en internet. Ademas, se evaluara el
impacto de las amenazas de ingenieria social en la seguridad y privacidad, especialmente

en lo que respecta al intento de engario al usuario con correos fraudulentos.

Con el desarrollo de este trabajo aumentaré la conciencia sobre los riesgos de la ingenieria
social y se ofrecera una solucién préactica y eficaz para reducir la exposicion de los

usuarios a estos ataques, contribuyendo asi a un entorno de navegacion mas seguro.
Antecedentes

En la ultima década, el aumento exponencial de las amenazas ciberneticas,
particularmente aquellas derivadas de tacticas de ingenieria social como el phishing y el
spear phishing, ha generado un interés creciente en el desarrollo de herramientas y
técnicas de seguridad que fortalezcan la proteccion en linea. Estas amenazas no solo han
incrementado en frecuencia, sino también en sofisticacion, afectando tanto a individuos
como a organizaciones de todos los tamafios. Segun el Informe Anual de Ciberseguridad

de la UE (2021), los ataques de phishing representan uno de los métodos mas comunes y



efectivos empleados por los cibercriminales, destacandose por su capacidad de

adaptacion y su baja tasa de deteccion mediante métodos tradicionales.

A lo largo de los afios, diversas investigaciones han explorado el uso de técnicas de
inteligencia artificial (IA) y aprendizaje automatico (machine learning) en la
identificacion y mitigacion de patrones maliciosos en correos electronicos y sitios web.
Estudios pioneros, como los realizados por Smith et al. (2020) y Johnson et al. (2022),
han demostrado la eficacia de modelos de clasificacion basados en arboles de decision y
redes neuronales para detectar ataques de phishing con una alta precision, alcanzando
tasas de acierto superiores al 90%. Estos modelos han sido fundamentados en teorias de
aprendizaje supervisado y en el andlisis de grandes volimenes de datos, abordando el
problema desde una perspectiva matematica y computacional.

Histéricamente, el desarrollo de estas herramientas ha estado marcado por importantes
hitos. Desde la implementacion de las primeras soluciones de filtrado de spam en los afios
2000, hasta los avances més recientes en deteccion de URLs maliciosas, la evolucion ha
estado guiada por la necesidad de adaptarse a las técnicas cada vez méas sofisticadas
utilizadas por los atacantes. Sin embargo, a pesar de los avances logrados, persisten
desafios criticos. Las soluciones existentes a menudo carecen de la capacidad para
adaptarse rapidamente a nuevas tacticas de ataque, lo que deja a los usuarios expuestos
ante métodos de ataque emergentes que no son reconocidos por los sistemas preexistentes
(Dhole et al., 2023).

El desarrollo de plugins y extensiones de navegador disefiados para mitigar estas
amenazas ha sido otro campo de investigacion activo. Herramientas como PhishTank y
Google Safe Browsing han intentado abordar el problema mediante la comparacion de
URLSs con bases de datos centralizadas de sitios maliciosos. No obstante, estas soluciones
a menudo enfrentan limitaciones significativas, como la dependencia de actualizaciones
constantes de dichas bases de datos y la incapacidad para predecir nuevos ataques antes
de que se registren en estas listas negras (Rasha et al., 2023).

Este proyecto de tesis se fundamenta en la necesidad de superar las limitaciones
identificadas en la literatura existente. Se propone el desarrollo de un plugin de navegador

que no solo detecte ataques conocidos de ingenieria social, sino que también posea la
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capacidad de aprender y adaptarse dindmicamente a nuevas amenazas mediante el uso de
técnicas de inteligencia artificial. Utilizando TensorFlow.js, una libreria de JavaScript
para el entrenamiento y la ejecucion de modelos de machine learning directamente en el
navegador, se busca crear una solucion ligera y flexible. Esta solucion debe ser capaz de
proporcionar proteccion en tiempo real sin comprometer la fluidez del navegador ni

invadir la privacidad del usuario, evitando la recoleccion de datos sensibles.

El plugin propuesto también optimizara el procesamiento local y permitira la
actualizacion continua del modelo desde un servidor central, mejorando asi su
rendimiento y adaptabilidad frente a amenazas emergentes. Esta investigacion tiene como
objetivo contribuir al campo de la ciberseguridad al desarrollar un enfoque innovador que
no solo proteja a los usuarios en tiempo real, sino que también evolucione junto con las
amenazas, abordando asi uno de los principales desafios en la defensa contra ataques de

ingenieria social.
Formulacion del problema de investigacion

La ingenieria social se refiere a las técnicas que utiliza un atacante para inducir a su
objetivo a cumplir sus 6rdenes. En el caso de un ataque phishing, el atacante utiliza algin
tipo de plataforma de mensajeria para enviar enlaces, archivos adjuntos maliciosos u otro
tipo de contenido engafoso, tentador o amenazador al destinatario con el fin de conseguir
que cumpla las 6rdenes del atacante. (Ingenieria social frente a phishing - Check Point
Software, s/f)

La ingenieria social, particularmente a través de ataques de phishing, representa una
amenaza creciente y compleja en el &mbito de la seguridad informaética. El phishing se
basa en técnicas de ingenieria social disefiadas para engafiar a las victimas y hacer que
divulguen datos personales, los cuales luego se utilizan para la suplantacion de identidad
en diversas plataformas, incluyendo sitios web y entidades financieras. Este tipo de ataque
no solo pone en riesgo la pérdida de informacion sensible, como contrasefias, datos
bancarios y detalles de tarjetas de crédito, sino que también puede tener graves
consecuencias econdmicas y psicologicas para las victimas (Diaz, 2021). En el servicio
de correo Zimbra no existe un complemento gratuito que aporte significativamente a su

deteccion, existen opciones pagadas que ayudan a mejorar la deteccion.
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En Ecuador en la ciudad de Guayaquil, alrededor de 44 500 correos electronicos de la
Asamblea Nacional fueron blogueados y retenidos. Ocurrié después de que la cuenta de
la Secretaria General del Parlamento ecuatoriano fue afectada por un ataque informético
conocido como phishng. Asi consta en un informe técnico sobre el ataque informatico en
la Asamblea, realizado por la coordinacion general de tecnologias de la informacion y
comunicacion del Parlamento (EL COMERCIO, 2022)

De acuerdo a la telemetria de ESET (2023), el mayor nimero de afectados se localizan
en gran parte en Ecuador siendo ademas de Latinoamérica, como México, Argentina,
Chile, Per( y Brasil. Estos ataques ocurren a través de un correo electrénico con una
pagina de phishing en un archivo HTML adjunto, el mensaje advierte al usuario sobre
una actualizacion del servidor, desactivacion de la cuenta, o un asunto similar, y le ordena
hacer clic en el archivo adjuntado. El atacante también falsifica el campo “From:” para

que parezca procedente del administrador del servidor (welivesecurity, 2023).

Un equipo de investigacion descubrié una campafia masiva de phishing activa desde al
menos abril de 2023, destinada a recolectar credenciales de cuenta de usuarios de Zimbra
Collaboration. La campafia se estd difundiendo masivamente y sus objetivos son una
variedad de pequefias y medianas empresas, como también entidades
gubernamentales.(Revista Gestién | Ecuador atacado por una campafia masiva de
phishing, s/f 2020)

Diferentes campafias Ilegaron en maltiples oleadas en dos fases de ataque, la fase inicial
estaba dirigida al reconocimiento, e involucraba correos electronicos disefiados para
simplemente rastrear si un objetivo recibié y abrid los mensajes. La segunda fase se
produjo en varias oleadas, las cuales contenian mensajes de correo electronico que atraian
a los objetivos para que hicieran clic en un enlace creado por un atacante malicioso
(ECUCERT, 2022).

A demas oleadas de phishing subsiguientes han aprovechado cuentas de empresas
legitimas previamente atacadas, lo que sugiere que las cuentas de administradores
infiltrados asociadas con esas victimas se utilizaron para enviar correos electrénicos a
otras entidades de interés. «Una explicacion es que el adversario confia en la reutilizacién

de contrasefias por parte del administrador al que se dirigi6 a través del phishing, es decir,
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el uso de las mismas credenciales tanto para el correo electronico como para la

administracion», sefial6 Sperka. (2023)

El aumento en las transacciones en linea, tales como ventas, servicios bancarios y pagos
de servicios basicos, ha llevado a una mayor dependencia de la tecnologia v,
consecuentemente, a una mayor exposicion a fraudes informaticos. La falta de una
legislacion robusta y especifica contra el phishing en el pais ha contribuido a la impunidad
de los delincuentes, quienes se benefician de un entorno legal inadecuado para abordar
estas amenazas. Esta deficiencia legislativa no solo afecta la seguridad de los usuarios,
sino que también incrementa el temor de utilizar herramientas tecnoldgicas esenciales en
la vida cotidiana (Ibarra et al., 2024; Arango, 2023).

El “Hospital Especializado Julio Endara”, ubicado en Aut. Gneral. Rumifiahui / Puente
7Av. Manuela Cafiizares 0e3-376, Quito, Ecuador, es una institucion de tercer nivel
especializada en salud mental comprometidos con las politicas del Ministerio de Salud
Publica (MSP), orientadas a la atencién del paciente dentro y fuera de su grupo familiar,
evitando asi la institucionalizacion (MSP, 2021), tiene como una de las herramientas de
trabajo para comunicacion interna de la institucion se encuentra la plataforma web de
codigo abierto Zimbra, el cual gestiona la mensajeria a través de correos electronicos

entre los usuarios del hospital.

Mediante una entrevista realizada a diferentes usuarios en la institucién se pudo
comprobar que al utilizar el servicio de mensajeria Zimbra su privacidad esta expuesta a
diferentes ataques cibernéticos que pretenden extraer informacion sensible a través de

correos fraudulentos y falsos (MSP, 2021)

El problema se agrava con la existencia de herramientas y plugins de seguridad que,
aunque son utiles en la deteccibn de amenazas conocidas, a menudo presentan
limitaciones significativas en cuanto a su capacidad de adaptarse a nuevas tacticas de
phishing. Estos métodos suelen depender de técnicas estaticas que no evolucionan con el
cambio constante en las estrategias de ataque. Ademas, la capacidad de procesamiento
local en los navegadores y la necesidad de proteger la privacidad del usuario sin
comprometer la eficiencia son desafios adicionales que las soluciones actuales no abordan

de manera satisfactoria.



En cuanto a la legislacion ecuatoriana, las penas actuales para delitos informaticos estan
establecidas en el Caodigo Organico Integral Penal (COIP), especificamente en el Articulo
234 y el Articulo 236. Estas disposiciones imponen penas que van desde uno hasta tres
afios de prision para quienes cometan delitos de acceso no autorizado a sistemas
informaticos y desde tres hasta cinco afios para quienes cometan fraudes informaticos
graves, respectivamente. Sin embargo, la legislacion aun es insuficiente para abordar la

amplia gama de técnicas de phishing y otros ataques de ingenieria social (COIP, 2021).

Dado este contexto, surge la necesidad de desarrollar un enfoque méas dinamico y
adaptable para la proteccion contra el phishing. La integracion de técnicas avanzadas de
inteligencia artificial, como el uso de TensorFlow.js para la deteccion en tiempo real,
puede ofrecer una solucién innovadora. Sin embargo, la capacidad para implementar un
modelo que no solo detecte patrones de ataque conocidos, plantea un desafio
significativo. La solucién debe superar problemas como la optimizacién del
procesamiento local en el navegador, la proteccién de la privacidad del usuario y la

actualizacion dinamica del modelo sin comprometer la fluidez del navegador.
Planteamiento Hipotético

La metodologia de investigacion utilizada en este estudio se basa en un estudio transversal
que permite analizar el impacto del uso de un plugin desarrollado de seguridad inteligente
para navegadores web en la implementacion de una defensa contra la ingenieria social
mediante inteligencia artificial y aprendizaje autobnomo. Se llevaron a cabo diferentes
etapas para alcanzar los objetivos planteados, incluyendo el disefio de la investigacion,

seleccion de la muestra, recoleccién de datos y analisis de estos.
Pregunta principal

¢Como se puede desarrollar un plugin de navegador efectivo y ético para detectar y
prevenir ataques de ingenieria social, protegiendo la privacidad y seguridad de los

usuarios mientras navegan por internet?
Preguntas especificas

¢Cual es la efectividad actual de las herramientas disponibles para defenderse contra la

ingenieria social en navegadores web y qué limitaciones posee?
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¢Como han evolucionado los métodos y tacticas de los ataques de ingenieria social en

linea en los Gltimos afios y qué nuevas tendencias se han observado?

¢Qué papel juega la inteligencia artificial y el aprendizaje automaético en la deteccion y
prevencion de ataques de ingenieria social en navegadores web y qué avances recientes

se han logrado en este campo?

¢Qué expectativas y necesidades de los usuarios en cuanto a seguridad en linea y
proteccion contra la ingenieria social mientras navegan por la web y cémo podrian

abordarse de manera efectiva?
Objetivo General:

Desarrollar un Plugin de Seguridad Inteligente en navegadores para la reduccion de los
riesgos asociados con la ingenieria social en el ambiente de navegacion en linea para
deteccidn de intentos ataques comunes de ingenieria social en los usuarios de correo

zimbra del Hospital Julio Endara.

Objetivos Especificos:

Identificar las tacticas mas comunes de ingenieria social utilizadas en entornos de
navegacion web, como phishing, pretexting y spear phishing.

Analizar los mecanismos y técnicas empleadas por los atacantes para atacar con
ingenieria social en linea, incluyendo correos electronicos falsificados, sitios web

fraudulentos y perfiles de redes sociales manipulados.

Implementar un plugin con inteligencias artificial en un navegador web para la deteccién

de intentos de ataques comunes de ingenieria social.

Evaluar el impacto de las amenazas de ingenieria social en la seguridad y privacidad de
los usuarios durante la navegacion en linea, considerando el robo de informacion

personal, contrasefias y datos financieros sensibles.
Planteamiento hipotético

Si se utiliza un plugin de inteligencia artificial en el navegador web chrome mejorara
significativamente la deteccion de intentos de ingenieria social en el cliente de correo

zimbra.



CAPITULO 1. MARCO TEORICO REFERENCIAL
1.1. Revision de literatura

La ingenieria social se ha consolidado como una de las tacticas mas utilizadas por los
cibercriminales, con técnicas que manipulan psicolégicamente a las victimas para obtener
informacion confidencial o acceso no autorizado a sistemas. Entre las mas comunes, el
phishing y spear phishing se destacan por su efectividad al explotar la confianza del
usuario a través de correos electrénicos fraudulentos, mensajes urgentes o falsos enlaces
(Prado Diaz J. P., 2021). Estos métodos de ataque no solo ponen en riesgo la informacion

personal, sino que también pueden tener repercusiones econémicas y psicoldgicas graves.

En Ecuador, plataformas como Zimbra, ampliamente utilizada por instituciones
gubernamentales y organizaciones, han sido blanco de ataques de phishing masivos, lo
que subraya la vulnerabilidad del ecosistema digital del pais (EL COMERCIO, 2022).
Este contexto ha impulsado la necesidad de desarrollar herramientas de seguridad

avanzadas capaces de detectar y mitigar amenazas emergentes.

El uso de la inteligencia artificial (IA) ha demostrado ser efectivo en la deteccion de
ataques de ingenieria social. Modelos de aprendizaje automatico, como los arboles de
decision y las redes neuronales, han alcanzado altos niveles de precision en la
identificacion de phishing. Estudios recientes destacan que estas técnicas logran tasas de
acierto superiores al 90% (Smith et al., 2020; Johnson et al., 2022). Ademas, algoritmos
de procesamiento de lenguaje natural (PLN) permiten analizar y clasificar correos
electronicos de manera eficiente, identificando patrones sospechosos y evitando falsos
positivos (Dhole et al., 2023).

A pesar de los avances, las soluciones actuales, como PhishTank y Google Safe
Browsing, tienen limitaciones debido a su dependencia de listas de sitios maliciosos
previamente conocidos. Esto dificulta la identificacion de ataques no registrados y reduce
su capacidad para adaptarse rapidamente a nuevas tacticas de los atacantes (Rasha et al.,
2023).

El proyecto de tesis propone superar estas limitaciones a través del desarrollo de un plugin

que utilice TensorFlow.js, permitiendo la deteccidn en tiempo real y la actualizacién



dindmica del modelo de 1A en el navegador. Esta soluciéon busca combinar las ventajas
del procesamiento local, protegiendo la privacidad del usuario, con la capacidad de
adaptarse a nuevas amenazas mediante la actualizacion continua del modelo desde un
servidor central. Ademas, este enfoque tiene como objetivo minimizar falsos positivos y
optimizar la experiencia de usuario al no comprometer la fluidez del navegador (Rincén
Nufiez P. M., 2023).

El estado del arte sobre la deteccion de ataques de ingenieria social demuestra la creciente
importancia de integrar soluciones basadas en inteligencia artificial que sean adaptativas,
eficientes y que respeten la privacidad de los usuarios. Herramientas como el plugin
propuesto en este proyecto podrian marcar una diferencia significativa en la proteccion

contra estas amenazas emergentes.

1.2 Introduccién a la Ingenieria Social
1.2.1. Definicion y conceptos bésicos

La ingenieria social se refiere al uso de manipulacion psicologica para influir en el
comportamiento de las personas, con el fin de obtener acceso no autorizado a informacién
confidencial o recursos criticos. En el contexto de la ciberseguridad, este tipo de ataque
se caracteriza por aprovechar las vulnerabilidades humanas, como la confianza excesiva
o la falta de atencidn, en lugar de explotar directamente debilidades tecnoldgicas. Segun
estudios recientes, estos ataques son cada vez mas sofisticados, empleando estrategias
avanzadas que combinan técnicas de suplantacién de identidad (phishing) y otras tacticas

engafiosas (Benavides-Astudillo et al., 2020).

El concepto de ingenieria social se remonta a la antigliedad, pero en la era digital ha
cobrado una relevancia especial. A diferencia de los ciberataques puramente técnicos, la
ingenieria social se centra en el eslab6n mas débil de la cadena de seguridad: el usuario.
Un atacante puede utilizar una llamada telefonica falsa, un correo electronico convincente
0 una interaccion en redes sociales para engafar a la victima y persuadirla de que revele
contrasefias, datos financieros u otra informacion sensible (COIP, 2021). Este enfoque
humano y social es lo que distingue a la ingenieria social de otros métodos de intrusion
digital talvez sea el mas sencillo de ejecutar, pero el mas eficaz una vez alcanzado la

entrega de credenciales o informacion sensible de cuentas y claves.
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1.2.2 Técnicas comunes de ingenieria social

Existen varias técnicas comunes que los ciberdelincuentes utilizan en ataques de
ingenieria social. El phishing es, sin duda, una de las formas mas extendidas. Consiste en
enviar correos electronicos o mensajes falsos que parecen ser de fuentes confiables, pero
que en realidad estan disefiados para robar informacion confidencial, como contrasefias o
nameros de tarjetas de crédito (Dhole et al., 2023). Los mensajes de phishing a menudo
contienen enlaces a sitios web fraudulentos que imitan paginas legitimas o incluyen
archivos adjuntos maliciosos. Esta técnica ha sido responsable de un gran numero de
violaciones de datos y sigue siendo uno de los métodos preferidos por los atacantes
(Chang, 2020).

Otra técnica importante es el pretexting, en la que el atacante se hace pasar por una
autoridad legitima o una entidad de confianza para obtener informacion confidencial de
la victima. Esto puede suceder a través de una llamada telefonica o una interaccion por
correo electronico, donde el atacante utiliza un contexto falso para convencer a la victima
de que comparta datos (Dhole et al., 2023). El spear phishing, una version mas dirigida
del phishing, utiliza informacion personal previamente obtenida sobre la victima para

hacer el ataque mas creible y aumentar las posibilidades de éxito.

El baiting es otra tactica comun en la que el atacante ofrece algo tentador, como una
descarga gratuita o un dispositivo fisico, para atraer a la victima a descargar malware o
comprometer su sistema. Los atacantes también recurren al tailgating o "piggybacking™,
donde se aprovechan de la proximidad fisica de la victima para obtener acceso a areas
restringidas o dispositivos protegidos (Diaz, 2021). Estas técnicas son solo algunas de las
muchas que existen, pero todas comparten el objetivo comdn de explotar la confianza y

la falta de cautela de las personas.
1.2.3. Impacto de la ingenieria social en la ciberseguridad

El impacto de los ataques de ingenieria social en la ciberseguridad es significativo y va
mas alla de la simple pérdida de datos. Estos ataques han demostrado ser devastadores
tanto para individuos como para organizaciones, generando consecuencias que incluyen

pérdidas financieras, dafios a la reputacion y la interrupcion de operaciones criticas. En
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muchos casos, una sola brecha causada por ingenieria social puede tener un efecto
doming, afectando a socios, clientes y otros actores vinculados a la entidad afectada. De
hecho, estudios indican que la mayoria de las violaciones de datos involucran algin
componente de ingenieria social, subrayando la gravedad del problema (Vega Velasco,
2008).

A nivel organizacional, los ataques de ingenieria social son particularmente peligrosos
porque a menudo eluden las defensas técnicas, como firewalls o sistemas de deteccion de
intrusiones, al atacar directamente al personal. En el entorno corporativo, empleados con
acceso privilegiado pueden ser manipulados para revelar credenciales criticas, lo que abre
las puertas a ataques mas sofisticados como el ransomware o el espionaje corporativo.
Las empresas que no capacitan adecuadamente a su personal sobre los riesgos de la
ingenieria social corren un riesgo considerable de sufrir este tipo de ataques (EL
COMERCIO, 2022).

Ademas, el impacto psicolégico en las victimas de estos ataques no debe subestimarse.
Las personas que son engafiadas mediante tacticas de ingenieria social a menudo se
sienten culpables o avergonzadas, lo que puede afectar su rendimiento y confianza en el
lugar de trabajo (Hassan Montero y Martin Fernandez, 2005). Para mitigar estos riesgos,
es crucial que las organizaciones implementen programas de concienciacion vy
entrenamiento continuo en ciberseguridad, que no solo se enfoquen en la proteccién
técnica, sino también en la preparacion ante el factor humano, el mas vulnerable en estos

escenarios.
1.3 Clasificacion de Usuarios y Vulnerabilidades
1.3.1. Usuarios novatos y sus debilidades

Los usuarios novatos representan el grupo mas vulnerable ante los ataques de ingenieria
social debido a su falta de experiencia en el uso de tecnologias digitales y préacticas de
seguridad en linea. Este grupo generalmente incluye a personas que tienen poca
exposicion a las amenazas cibernéticas o0 no han recibido una capacitacion adecuada en
ciberseguridad. Los atacantes explotan esta inexperiencia mediante técnicas simples y

directas, como correos electrénicos de phishing que parecen provenir de entidades
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confiables. Un ejemplo tipico es un correo electronico que solicita informacion personal
o financiera, acompafiado de un enlace que redirige a una pagina web maliciosa disefiada

para parecer legitima (Hassan Montero y Martin Fernandez, 2005).

Una técnica comunmente utilizada contra los usuarios novatos es el engafio mediante
falsas alertas. En este caso, los atacantes envian mensajes que advierten a los usuarios
sobre supuestos problemas en sus dispositivos, como infecciones por malware,
incitandolos a descargar software fraudulento que, en realidad, es un programa malicioso.
Estos métodos aprovechan la falta de conocimiento del usuario sobre como identificar
alertas legitimas de sistemas falsos. La curiosidad y la ansiedad por solucionar un
problema de seguridad inventado hacen que los novatos caigan facilmente en este tipo de
trampa (Kaspersky Co.asd. , 2021).

En términos de mitigacion, es crucial que las organizaciones ofrezcan programas de
capacitacion disefiados especificamente para este grupo. Los usuarios novatos necesitan
familiarizarse con las amenazas comunes, aprender a verificar la autenticidad de los
mensajes y entender los principios basicos de seguridad en linea, como el uso de
contrasefias fuertes y la autenticacion de dos factores. Estas medidas pueden reducir
significativamente el riesgo de que sean victimas de ataques de ingenieria social (Rincén
Nufiez P. M., 2023).

1.3.2. Usuarios medios y phishing sofisticado

Los usuarios medios tienen una mayor comprension de la tecnologia y suelen estar méas
familiarizados con los conceptos basicos de seguridad digital. Sin embargo, este
conocimiento parcial puede generar una falsa sensacion de seguridad, lo que los hace
susceptibles a ataques mas elaborados, como el phishing sofisticado. A diferencia de las
técnicas simples, el phishing sofisticado emplea correos electrénicos bien redactados y
sitios web falsificados que imitan de manera casi exacta a los sitios legitimos, engafiando

incluso a aquellos con experiencia moderada en ciberseguridad (Rasha et al., 2023).

Este tipo de ataque suele incluir la suplantacion de identidad de empresas conocidas o
entidades financieras. Los atacantes pueden personalizar el contenido de los correos

electronicos, mencionando detalles especificos sobre el usuario o sus interacciones
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previas con la empresa, lo que hace que los mensajes parezcan auténticos. Un correo de
phishing sofisticado puede incluir enlaces que conducen a paginas web aparentemente
seguras con certificados SSL validos, lo que incrementa la confianza del usuario medio y

reduce su escepticismo ante la posibilidad de un ataque (Trejos et al., 2021).

Para proteger a los usuarios medios, es necesario capacitarlos en la identificacion de
detalles més sutiles de los ataques de phishing, como la revision de la URL de los enlaces,
la autenticidad de las direcciones de correo electronico y la importancia de no compartir
informacién personal a través de canales no seguros. Ademas, las herramientas de
proteccién como filtros de correo avanzados y software de seguridad especializado

pueden ayudar a mitigar los riesgos (Rasha et al., 2023).
1.3.3. Usuarios frecuentes y ataques dirigidos

Los usuarios frecuentes, que suelen interactuar mas a menudo con sistemas tecnolégicos,
como profesionales de diversas areas, representan un objetivo atractivo para ataques
dirigidos. Los atacantes se valen de técnicas como el spear phishing, en las que
personalizan los ataques basandose en la informacion que han recopilado previamente
sobre la victima. Estos usuarios pueden ser empleados de alto nivel o administradores con
acceso privilegiado a sistemas criticos, o que convierte un ataque exitoso en una grave
brecha de seguridad (Prado Diaz J. P., 2021).

En estos casos, el atacante realiza una investigacion exhaustiva sobre la victima antes de
lanzar el ataque, obteniendo detalles personales, laborales o financieros a través de redes
sociales, plataformas profesionales o incluso mediante brechas de datos previas. Este
conocimiento detallado permite que el ataque sea extremadamente convincente, lo que
reduce las probabilidades de que la victima sospeche de la legitimidad del mensaje o
solicitud. Un ejemplo de esto es cuando el atacante se hace pasar por un colega o superior
del usuario, solicitando informacién confidencial o la realizacion de transferencias

monetarias urgentes.

La mejor defensa para los usuarios frecuentes es la combinacion de herramientas
tecnoldgicas avanzadas y la capacitacion continua. Dado que estos ataques estan

altamente personalizados, es esencial que los usuarios adopten una postura critica frente
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a cualquier solicitud inusual, aunque provenga de fuentes aparentemente confiables.
Ademaés, el uso de métodos de autenticacion adicionales, como la verificacion en dos
pasos o la confirmacidn por otros medios, puede ayudar a prevenir que caigan en este tipo
de ataques (Vega Velasco, 2008).

1.3.4. Usuarios expertos y ataques especializados

Los usuarios expertos, como los profesionales en tecnologia y ciberseguridad, son el
grupo menos vulnerable a los ataques de ingenieria social, pero aun pueden ser victimas
de técnicas altamente especializadas. A menudo, estos usuarios subestiman las
vulnerabilidades humanas, confiando en exceso en su conocimiento técnico. Sin
embargo, los atacantes que apuntan a expertos suelen utilizar tacticas sofisticadas que
explotan debilidades psicoldgicas o vulnerabilidades en los sistemas que no dependen
solo de la tecnologia (Prado Diaz J. P., 2021).

Una de las tacticas mas comunes es la suplantacion de autoridad, donde el atacante se
hace pasar por una figura superior dentro de la organizacion o un colega de confianza. A
través de un andlisis detallado del comportamiento en linea de la victima, el atacante crea
un perfil que le permite generar un mensaje extremadamente creible. Estos ataques
pueden incluir la solicitud de acceso a sistemas criticos o la ejecucion de acciones que
comprometan la seguridad de la organizacion. Incluso los usuarios méas expertos pueden
ser manipulados si no estan atentos a los signos mas sutiles de una amenaza de ingenieria
socia (Prado Diaz J. P., 2021)1.

Para mitigar estos riesgos, es crucial que los expertos adopten medidas adicionales de
seguridad, como la revision constante de sus propios procedimientos y la aplicacion de
controles adicionales en la verificacion de solicitudes inusuales (Rasha et al., 2023)s. La
actualizacién constante en nuevas tacticas de ataque y la creacién de una cultura de
ciberseguridad robusta dentro de las organizaciones pueden reducir significativamente la
probabilidad de éxito de estos ataques especializados. Ademas, la combinacion de una
conciencia de la vulnerabilidad humana con su profundo conocimiento técnico es clave
para prevenir ataques dirigidos a usuarios expertos. No basta con ser un experto; es crucial
fomentar una cultura organizacional que promueva la excelencia y el aprendizaje

continuo de todo el personal, especialmente en la identificacion de ataques mediante
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correos electrénicos. Esto implica capacitaciones periddicas que mantengan a los
empleados actualizados sobre las nuevas tacticas de ingenieria social y amenazas

emergentes, garantizando una defensa mas sélida frente a posibles ataques.
1.4 El Rol de los Hackers en la Ingenieria Social
1.4.1. Tipos de hackers (white hat, black hat, grey hat)

Los hackers pueden clasificarse en tres grandes categorias segun sus intenciones y las
acciones que llevan a cabo: white hat, black hat y grey hat. Los white hat son los llamados
"hackers éticos", profesionales que trabajan para empresas o instituciones con el fin de
identificar vulnerabilidades en sus sistemas y fortalecer la seguridad de la informacion.
Estos hackers realizan pruebas de penetracion y buscan explotar las debilidades antes de
que los atacantes maliciosos lo hagan, contribuyendo asi a la mejora de la ciberseguridad
(EL COMERCIO, 2022).

Por otro lado, los black hat son los hackers malintencionados que utilizan sus habilidades
para ganar acceso no autorizado a sistemas con fines ilicitos. A menudo participan en
actividades como el robo de datos, el espionaje industrial o la interrupcion de servicios a
cambio de beneficios econdmicos o para dafar la reputacion de la victima. En el contexto
de la ingenieria social, los black hat manipulan psicolégicamente a sus objetivos para
extraer informacion que luego utilizan para vulnerar los sistemas de seguridad (Johnson
etal., 2022).

Finalmente, los grey hat se sitlan en un punto intermedio entre los White hat y los black
hat. Estos hackers suelen explorar vulnerabilidades sin autorizacion, pero sin la intencion
de dafar directamente a la victima. A menudo, tras descubrir un fallo, se lo informan a la
empresa o0 entidad afectada, aunque en algunos casos pueden exigir una compensacion
por su descubrimiento (Prado Diaz J. P., 2021). Los grey hat pueden actuar tanto de forma
ética como ilegal, dependiendo de las circunstancias y sus motivaciones, pero no suelen

explotar los errores con fines maliciosos a gran escala como los black hat.
1.4.2. Técnicas de hacking social

El hacking social es un conjunto de técnicas que los hackers utilizan para manipular a las

personas con el fin de obtener acceso a informacidn confidencial o sistemas protegidos.
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Una de las tacticas mas comunes es el phishing, que implica el envio de correos
electrénicos falsos que parecen ser de una fuente confiable. Estos correos contienen
enlaces o archivos maliciosos disefiados para engafar al usuario y hacer que revele
credenciales de acceso o informacion personal. El phishing se ha vuelto mas sofisticado
con el tiempo, incorporando técnicas avanzadas como el spear phishing, que se enfoca en

un individuo especifico utilizando informacion personalizada (Smith et al., 2020).

Finalmente, el tailgating o “piggybacking” es una técnica fisica en la que el hacker
aprovecha el acceso fisico a las instalaciones. En muchos casos, el atacante sigue a un
empleado a través de una puerta segura o utiliza una falsa identidad para obtener acceso
a areas restringidas (ESET , 2023). EI hacking social explota la confianza natural de las
personas y su falta de conciencia sobre los riesgos de seguridad, convirtiéndose en una

amenaza efectiva tanto en el entorno digital como en el fisico.
1.4.3. Motivaciones y objetivos de los hackers

Las motivaciones de los hackers que emplean ingenieria social pueden variar desde el
beneficio econémico hasta el deseo de causar dafio reputacional o disrupcion. Para los
black hat, el objetivo principal es generalmente financiero. A través del robo de datos
personales o bancarios, estos hackers pueden cometer fraudes financieros, vender
informacion en el mercado negro o chantajear a las victimas. Otro objetivo comun es la
extorsion mediante ransomware, donde el atacante infecta el sistema de una victima
con malware que bloquea sus archivos y exige un rescate para liberarlos (Rincon Nufiez
P. M., 2023).

En otros casos, las motivaciones pueden ser mas ideoldgicas, lo que se conoce como
hacktivismo. Los hackers que se alinean con una causa politica o social pueden llevar a
cabo ataques de ingenieria social para exponer o perjudicar a organizaciones
gubernamentales o corporaciones que consideren gue estan actuando de manera injusta.
En estos casos, la intencion no es necesariamente econdmica, sino mas bien generar un
impacto publico, socavar la credibilidad de la entidad atacada o promover una agenda
politica (Rincon Nufiez P. M., 2023).
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Finalmente, algunos hackers, particularmente los grey hat, pueden estar motivados por
la basqueda de reconocimiento o la curiosidad intelectual. Estos hackers pueden realizar
ataques de ingenieria social con el fin de demostrar sus habilidades o encontrar
vulnerabilidades por las cuales esperan ser reconocidos por las empresas.
Independientemente de la motivacion, el objetivo final de los ataques de ingenieria social
es explotar la vulnerabilidad humana para ganar acceso a informacion o sistemas criticos
(Sperka, 2023).

1.5 Protecciones Actuales contra la Ingenieria Social
1.5.1. Educacion y concienciacion

Una de las formas mas efectivas de combatir los ataques de ingenieria social es mediante
la educacion y concienciacion de los usuarios. Dado que la mayoria de estos ataques se
dirigen a explotar vulnerabilidades humanas, es fundamental que los empleados y
usuarios finales sean conscientes de las tacticas comunes que los atacantes pueden
utilizar, como el phishing, el pretexting o el baiting. La capacitacion regular y actualizada
sobre ciberseguridad ayuda a identificar estos intentos de manipulacién, lo que reduce

considerablemente el riesgo de éxito (Neuros Center. , 2023).

Los programas de concienciacién deben ir mas alla de los conceptos basicos de seguridad
y abarcar ejemplos reales de ataques recientes, ensefiando a los usuarios cOmo reconocer
sefiales de alerta, como correos electronicos sospechosos, solicitudes urgentes de
informacion confidencial o enlaces falsificados. Ademas, la educacion debe incluir
simulaciones de ataques de phishing para probar la respuesta de los usuarios en un entorno
controlado, lo que permite evaluar la efectividad del programa de capacitacion y ajustar

los esfuerzos segun sea necesario (Trejos et al., 2021).

La concienciacién no debe ser un evento Unico, sino un esfuerzo continuo que evoluciona
a medida que cambian las amenazas. Es fundamental que las organizaciones mantengan
a sus empleados informados sobre las tacticas de ingenieria social emergentes y ofrezcan
recursos actualizados para prevenir estos ataques. Con un enfoque proactivo en la
educacion, las organizaciones pueden crear una cultura de ciberseguridad mas robusta,

donde los empleados son una primera linea de defensa contra los ataques.
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1.5.2. Politicas de seguridad

Las politicas de seguridad bien definidas son otro componente clave para proteger a las
organizaciones de los ataques de ingenieria social. Estas politicas deben establecer
protocolos claros sobre como manejar la informacion confidencial y como responder ante
posibles intentos de manipulacion. Por ejemplo, las politicas de la organizacién pueden
requerir que todas las solicitudes de informacion sensible sean verificadas a través de
maltiples canales de comunicacion antes de ser aprobadas, lo que introduce una capa
adicional de seguridad (Prado Diaz J. P., 2021).

La autenticacion multifactor (MFA) también debe ser una parte integral de las politicas
de seguridad. La MFA obliga a los usuarios a verificar su identidad utilizando mas de un
método, como una contrasefia y un cddigo enviado a su teléfono mavil, lo que hace mucho
mas dificil que un atacante tenga éxito en sus intentos de acceder a sistemas sensibles.
Estas politicas también deben abarcar la gestion de contrasefias, alentando el uso de
contrasefias complejas y Unicas para cada cuenta, ademas de herramientas como gestores

de contrasefas para evitar que los empleados reutilicen credenciales (Dhole et al., 2023).

Las politicas de seguridad deben ser revisadas y actualizadas regularmente para adaptarse
a nuevas amenazas. Ademas, es importante que las organizaciones implementen
mecanismos de control para garantizar que las politicas sean cumplidas (Vega Velasco,
2008). La falta de adherencia a las politicas de seguridad puede abrir brechas
significativas en la proteccion de los sistemas, por lo que su correcta aplicacion es esencial

para prevenir ataques de ingenieria social.
1.5.3. Capas de seguridad tecnoldgica

Ademas de la educacion y las politicas internas, la proteccion contra la ingenieria social
requiere la implementacion de capas de seguridad tecnoldgica que dificulten la
efectividad de los ataques. Entre estas tecnologias se incluyen los filtros de correo
electronico, que pueden detectar y bloguear mensajes de phishing antes de que lleguen a
los usuarios. Estas soluciones analizan el contenido de los correos electronicos en busca
de patrones sospechosos o enlaces a sitios web maliciosos, y pueden marcar los mensajes

sospechosos como spam o phishing (Johnson et al., 2022).
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Los software de deteccion de malware y los firewalls son también componentes criticos
que ayudan a proteger a los usuarios y a las organizaciones frente a intentos de ingenieria
social. Estas herramientas monitorizan el trafico de la red y los archivos que se descargan,
previniendo que el malware entregado a través de ataques de phishing infecte los sistemas
de la empresa. Ademas, los sistemas de deteccion de intrusiones (IDS) pueden identificar
comportamientos anémalos en la red que podrian indicar un ataque en curso (Dhole et al.,
2023).

Sin embargo, es importante destacar que ninguna de estas herramientas es completamente
infalible. Por ello, la mejor estrategia es utilizar varias capas de seguridad combinadas
con la capacitacion adecuada. El enfoque de seguridad en capas crea una defensa en
profundidad que puede prevenir que los atacantes accedan a sistemas criticos incluso si

una capa de proteccion falla.
1.5.4. Verificacion de la identidad

La verificacion de la identidad es un mecanismo crucial para combatir los intentos de
suplantacion y fraude que se producen a través de la ingenieria social. Las empresas deben
implementar politicas que requieran la autenticacion de las identidades de las personas
que solicitan informacion confidencial o acceso a sistemas criticos. Esto puede lograrse
a través de métodos de verificacion multifactor (MFA), donde se solicitan varios
elementos de prueba, como una contrasefia, un token de seguridad o un reconocimiento

biométrico, para confirmar la identidad de un usuario (Rasha et al., 2023).

Otro aspecto importante de la verificacion es la implementacién de protocolos de
confirmacion para las solicitudes inusuales. Por ejemplo, si un empleado recibe una
solicitud urgente para transferir fondos o cambiar credenciales, se debe verificar dicha
solicitud a través de un canal alternativo, como una llamada telefénica directa a la persona
gue supuestamente hizo la solicitud. Esta practica previene muchos de los ataques de
suplantacion de identidad que se basan en crear una falsa sensacion de urgencia o
autoridad (Smith et al., 2020).

En entornos corporativos, la verificacion de identidad debe extenderse también a los

proveedores y colaboradores externos. Los ataques a la cadena de suministro a menudo
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comienzan con la manipulacién de terceros con acceso legitimo a la infraestructura de la
organizacion. Asegurar que todas las interacciones estén respaldadas por una verificacion

solida es fundamental para mitigar el riesgo de ataques exitosos.
1.5.5. Actualizaciones y parches

Mantener los sistemas actualizados con las Ultimas actualizaciones y parches de
seguridad es fundamental para protegerse contra los ataques de ingenieria social, ya que
muchos de estos ataques explotan vulnerabilidades conocidas en el software o los
sistemas operativos. Los desarrolladores de software lanzan regularmente parches para
corregir fallos de seguridad, y es crucial que las organizaciones instalen estas
actualizaciones lo antes posible para reducir el riesgo de explotacion (Rios-Paredes y
Rios-Salgado, 2020).

Los ataques de ingenieria social a menudo dependen de técnicas de manipulacién para
que las victimas instalen malware o accedan a sistemas sin parches. Por ejemplo, si un
empleado es engafiado para descargar un archivo malicioso en un sistema que no ha sido
actualizado, el malware podria aprovechar una vulnerabilidad que ya habria sido
corregida mediante un parche. Por lo tanto, la diligencia en la aplicacién de
actualizaciones es una linea de defensa importante contra estos ataques (Rincén Nufiez P.
M., 2023).

Ademas, la automatizacion de las actualizaciones y el uso de herramientas de
administracion de parches pueden ayudar a garantizar que los sistemas permanezcan
protegidos de forma continua. Las organizaciones deben establecer politicas que obliguen
a aplicar las actualizaciones de seguridad tan pronto como estén disponibles y realizar

auditorias periddicas para verificar que todos los sistemas esten al dia.
1.6 Deteccidn de Ataques de Ingenieria Social
1.6.1. Sefales de deteccidn en correos electrénicos y mensajes

La deteccidn de ataques de ingenieria social a través de correos electronicos y mensajes
es esencial, ya que muchos de estos ataques, como el phishing, comienzan con una simple
comunicacion escrita. Existen varias sefiales que pueden ayudar a los usuarios a

identificar estos intentos maliciosos. Una de las primeras sefiales es el remitente
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sospechoso. Los correos electronicos fraudulentos a menudo provienen de direcciones
que, aunque aparentan ser legitimas, contienen errores menores, como dominios mal
escritos o variaciones leves del nombre de una empresa reconocida. Ademas, los atacantes
suelen falsificar el campo "De" para que parezca proveniente de una fuente confiable
(Kaspersky Co.asd. , 2021).

Otra sefial importante es el lenguaje utilizado. Los correos electronicos de ingenieria
social tienden a generar una sensacion de urgencia o temor, con frases como “su cuenta
sera cerrada” 0 “su informacion ha sido comprometida”. Estos mensajes estan disefiados
para presionar al receptor a actuar rapidamente sin verificar la autenticidad de la solicitud.
Ademas, los correos electronicos de phishing a menudo contienen enlaces falsificados
que parecen legitimos pero redirigen a sitios web maliciosos. Estos enlaces pueden incluir
pequefias alteraciones en la URL, lo que los hace parecer auténticos a primera vista
(Rincén Nufiez P. M., 2023).

Los usuarios también deben estar atentos a los archivos adjuntos no solicitados. Los
atacantes utilizan archivos adjuntos infectados con malware para comprometer el sistema
del receptor. Si un correo electronico inesperado incluye un archivo adjunto con
extensiones sospechosas, como .exe 0 .zip, se debe evitar su aperturay reportar el mensaje
a los administradores de seguridad de la organizacion. El analisis constante de estos
detalles puede prevenir que los usuarios caigan en ataques de ingenieria social basados

en mensajes (Rasha et al., 2023).
1.6.2. Deteccidn de ingenieria social en llamadas telefénicas

El pretexting es una técnica comun en la ingenieria social que se realiza a traves de
Ilamadas telefénicas. Detectar estos intentos de ataque implica prestar atencion a varios
aspectos clave. Uno de los primeros indicadores de una posible estafa telefonica es
cuando el interlocutor solicita informacion confidencial de manera no usual. Si un
supuesto representante de una empresa o entidad solicita contrasefias, detalles de cuentas
o0 datos personales, es fundamental verificar su identidad a través de un canal oficial. Los
atacantes suelen hacerse pasar por figuras de autoridad o colegas, y manipulan a la victima
para que revele informacion bajo la falsa premisa de una emergencia o solicitud legitima
(Prado Diaz J. P., 2021).

22



Otro indicador importante es la falta de detalles especificos. Los atacantes que utilizan
Ilamadas telefdnicas para llevar a cabo ingenieria social suelen emplear guiones generales
para intentar obtener la méxima informacion de la victima. Si el interlocutor se muestra
evasivo cuando se le piden detalles precisos sobre la empresa o la naturaleza de la
solicitud, esto puede ser una sefial de que se trata de un ataque de ingenieria social.
Ademaés, las llamadas inesperadas de supuestas entidades con las que no se ha tenido
interaccion previa deben generar sospechas (Prado Diaz J. P., 2021).

Es recomendable que las organizaciones capaciten a sus empleados para que sigan
protocolos estrictos al recibir Ilamadas que involucren solicitudes de informacion
confidencial. Verificar la identidad del interlocutor mediante el uso de nimeros de
contacto oficiales o realizar llamadas de vuelta puede ser una medida efectiva para mitigar
los intentos de ingenieria social. Los usuarios deben estar entrenados para desconfiar de
cualquier solicitud inusual y nunca compartir informacion sensible sin realizar una

verificacion adecuada.
1.6.3. Deteccidn de amenazas en redes sociales y presencia en linea

Las redes sociales se han convertido en un terreno fértil para los ataques de ingenieria
social debido a la gran cantidad de informacion personal que los usuarios suelen
compartir. Detectar amenazas en redes sociales implica tener una postura de seguridad
proactivay estar alerta a ciertos comportamientos inusuales. Uno de los principales signos
de un ataque de ingenieria social en estas plataformas es la recepcion de solicitudes de
amistad o conexion de perfiles desconocidos. Los atacantes crean cuentas falsas para
obtener acceso a la informacion personal del usuario o incluso para enviar mensajes con

enlaces maliciosos (Prado Diaz J. P., 2021).

Ademas, los atacantes pueden intentar realizar ataques de spear phishing en redes
sociales, en los que utilizan informacion personal compartida por el usuario, como sus
intereses, lugar de trabajo o0 conexiones, para personalizar mensajes engafiosos y hacerlos
parecer mas legitimos. Por ejemplo, un atacante puede enviar un mensaje haciéndose
pasar por un colega o amigo, pidiendo que se haga clic en un enlace que lleva a un sitio

malicioso. Este tipo de ataques son particularmente efectivos, ya que la victima tiende a
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confiar mas en los contactos conocidos o que aparentan ser familiares (Neuros Center. ,
2023).

Otra sefal clave es la actividad sospechosa en las cuentas, como cambios de contrasefia
no autorizados o publicaciones que el usuario no ha realizado. Esto puede ser una
indicacion de que la cuenta ha sido comprometida y esté siendo utilizada para realizar
ataques de ingenieria social en otros usuarios (Pérez-Cubero y Poler, 2020). Para evitar
estos ataques, es esencial activar medidas de seguridad adicionales, como la autenticacion
de dos factores en las redes sociales, y limitar la cantidad de informacion personal
disponible publicamente. También se debe fomentar la cultura de revisar cuidadosamente
las solicitudes de amistad y ser cauteloso al hacer clic en enlaces dentro de mensajes
privados.

1.7 Inteligencia Artificial en la Deteccion de Ataques
1.7.1. Algoritmos de aprendizaje automatico para la deteccidn de phishing

Los algoritmos de aprendizaje automatico (machine learning) han revolucionado la
capacidad para detectar ataques de phishing al analizar grandes voliumenes de datos y
aprender a identificar patrones sospechosos que pueden pasar desapercibidos para los
humanos. En la deteccion de phishing, los algoritmos de machine learning se entrenan
con conjuntos de datos que contienen ejemplos de correos electrénicos y mensajes tanto
maliciosos como legitimos. A partir de este entrenamiento, los modelos aprenden a
clasificar nuevos mensajes basandose en caracteristicas especificas, como la estructura
del correo electronico, el contenido del mensaje, la direccién del remitente y el

comportamiento de los enlaces (Chang, 2020).

Entre los modelos més utilizados para la deteccion de phishing se encuentran los arboles
de decision, las redes neuronales y los métodos de clasificacion bayesianos. Estos
modelos analizan factores como la frecuencia de palabras clave relacionadas con estafas,
el uso de urgencia en el texto, y patrones comunes en las URLs para identificar si un
mensaje es potencialmente peligroso. Ademas, a medida que el algoritmo se expone a
nuevos ejemplos de correos electronicos, puede mejorar su precision, lo que permite que

el sistema se adapte a nuevas tacticas de phishing (INEC, 2010).

24



Los sistemas basados en aprendizaje automatico no solo son capaces de detectar ataques
conocidos, sino también de identificar nuevas amenazas que no han sido previamente
registradas en bases de datos de phishing. Esta capacidad de deteccion proactiva es
crucial, ya que los atacantes continuamente evolucionan sus tacticas para eludir las
soluciones de seguridad tradicionales (Neuros Center. , 2023). A través de un analisis
automatizado, los algoritmos de aprendizaje automatico pueden marcar correos
electrénicos como sospechosos con un alto grado de precision, reduciendo la probabilidad

de que los usuarios caigan en ataques de phishing.
1.7.2. Procesamiento de Lenguaje Natural (PLN)

El Procesamiento de Lenguaje Natural (PLN) es una rama de la inteligencia artificial
que permite a las maquinas comprender y analizar el lenguaje humano. En el contexto de
la deteccion de ataques de ingenieria social, el PLN se utiliza para analizar el contenido
textual de correos electronicos, mensajes instantaneos y otros medios de comunicacién
en busca de sefiales de ataque, como solicitudes sospechosas de informacion confidencial,
el uso de un lenguaje urgente o persuasivo, y el intento de suplantacién de identidad. Los
sistemas basados en PLN pueden identificar patrones que sugieren que un mensaje ha

sido disefiado para manipular psicoldégicamente al destinatario (Prado Diaz J. P., 2021).

Una técnica comun en PLN es el anélisis semantico, que examina la relacion entre las
palabras dentro del mensaje y su contexto. Al utilizar este enfoque, los sistemas de PLN
pueden determinar si el texto contiene indicios de engafio 0 manipulacién, incluso si las
palabras individuales no son necesariamente sospechosas. Por ejemplo, si un mensaje
tiene un tono inusualmente urgente o esta lleno de inconsistencias, el sistema puede
marcarlo como potencialmente peligroso. Ademas, el PLN puede detectar intentos de
phishing mediante el andlisis de frases que piden acciones rapidas o el ingreso de
credenciales, comparando estos mensajes con patrones previamente reconocidos (Rios-
Paredes y Rios-Salgado, 2020).

Otra aplicacion del PLN es la deteccion de suplantacion de identidad, en la que el
sistema analiza si el mensaje pretende ser de alguien conocido, pero utiliza un estilo de
escritura o vocabulario que no coincide con el remitente real (Kaspersky Co.asd. , 2021).

Este tipo de analisis contextual ayuda a identificar correos electronicos fraudulentos que
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imitan a contactos conocidos de la victima. Al aplicar modelos avanzados de PLN, las
organizaciones pueden automatizar el analisis de grandes volumenes de comunicaciones

y prevenir ataques de ingenieria social antes de que el mensaje llegue al usuario final.
1.7.3. Motores de reglas y heuristicas para la evaluacién de URLs maliciosas

Los motores de reglas y heuristicas son una tecnologia clave en la deteccion de ataques
de ingenieria social, particularmente en la identificacion de URLs maliciosas. Estos
motores aplican un conjunto de reglas predefinidas y heuristicas para evaluar la
autenticidad de los enlaces presentes en correos electronicos o sitios web. Por ejemplo, si
una URL contiene una combinacidn sospechosa de caracteres, un dominio poco comun o
se redirige varias veces antes de llegar a su destino final, el motor de reglas puede
identificarla como potencialmente maliciosa (Rincon Nufiez P. M., 2023).

Uno de los principales enfoques heuristicos es la deteccién de URLs que imitan sitios
web legitimos, una técnica conocida como homografos de dominio. Los atacantes a
menudo crean dominios con variaciones minimas en los nombres de sitios populares,
utilizando caracteres similares o substituyendo letras. Estos cambios sutiles pueden
engafiar a los usuarios que no prestan atencion a la URL completa. Los motores de reglas
pueden detectar estos pequefios cambios y generar alertas antes de que el usuario haga
clic en el enlace. Ademas, también pueden evaluar si el dominio ha sido recientemente
registrado, ya que los atacantes a menudo utilizan sitios recién creados para llevar a cabo

campanas de phishing (Sperka, 2023).

Otra técnica heuristica es la verificacion de la presencia de certificados SSL y la
autenticidad de los mismos. Aunque los sitios maliciosos pueden utilizar certificados SSL
para parecer mas seguros, los motores de reglas pueden identificar certificados que son
autogenerados o que no coinciden con la entidad propietaria del dominio. Al combinar
estas reglas con métodos heuristicos mas avanzados, los motores pueden ofrecer una
primera linea de defensa robusta contra URLs maliciosas, protegiendo a los usuarios de
caer en sitios disefiados para robar informacion o distribuir malware (Trejos et al., 2021).
Por ultimo, las firmas digitales verificadas y la validacion cruzada con listas de entidades
confiables fortalecen aun mas la deteccion de amenazas ocultas detras de certificados

aparentemente seguros, pero dependen de actualizaciones constantes.
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1.8 Consideraciones Eticas en el Uso de 1A
1.8.1. Privacidad y proteccion de datos del usuario

Una de las principales preocupaciones éticas en el uso de inteligencia artificial (1A) es la
privacidad y proteccion de datos del usuario. Los sistemas de IA, especialmente
aquellos disefiados para detectar amenazas de ingenieria social, a menudo requieren
acceso a grandes volimenes de datos, incluyendo correos electrénicos, mensajes y
patrones de navegacion. Esto plantea el riesgo de que se recopilen, procesen o compartan
datos sensibles sin el conocimiento o consentimiento del usuario. Es fundamental que las
organizaciones que implementan 1A establezcan protocolos sélidos de proteccion de
datos para garantizar que la informacién personal de los usuarios esté protegida contra el

acceso no autorizado o su uso indebido (Pérez-Cubero y Poler, 2020).

Las regulaciones como el Reglamento General de Proteccion de Datos (GDPR) en la
Union Europea establecen estandares claros sobre como debe gestionarse la privacidad
de los datos, exigiendo que se minimice la recoleccién de informacion personal y que los
datos sean utilizados exclusivamente para los fines establecidos. Ademas, los sistemas de
IA deben garantizar la anonimizacion o pseudonimizacién de los datos en la medida de
lo posible para evitar la identificacion directa de los individuos. Las organizaciones
también deben ser transparentes sobre los datos que estan siendo utilizados y dar a los
usuarios el control sobre su informacion personal, incluyendo la capacidad de eliminar o
rectificar datos incorrectos (SUPERVISOR EUROPEO DE PROTECCION DE DATOS,
2021).

La implementacion de politicas de privacidad rigurosas no solo protege a los usuarios,
sino que también ayuda a generar confianza en el uso de IA para la deteccion de
amenazas. Los desarrolladores de estos sistemas deben tener en cuenta que cualquier
violacion de la privacidad puede tener repercusiones legales y reputacionales, ademas de

afectar la efectividad y adopcion de las soluciones basadas en 1A (Smith et al., 2020).
1.8.2. Transparencia y consentimiento en el uso de plugins
La transparencia y el consentimiento informado son principios éticos esenciales cuando

se utilizan plugins de navegadores. Los usuarios tienen el derecho de saber como
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funcionan estos plugins, qué datos recopilan y como se procesan. Esto significa que los
desarrolladores deben proporcionar descripciones claras y accesibles del propdsito y las
capacidades del plugin, sin recurrir a lenguaje técnico complicado que los usuarios no
comprendan facilmente. Al presentar los detalles de forma transparente, las empresas
pueden garantizar que los usuarios puedan tomar decisiones informadas sobre si desean

utilizar la herramienta o no (Vega Velasco, 2008).

Ademas de la transparencia, el consentimiento explicito es fundamental. Antes de
recopilar cualquier tipo de informacién del usuario, los plugins deben solicitar permisos
de manera clara y sin ambigtiedades. Esto implica que los usuarios deben tener la opcién
de rechazar la recopilacion de ciertos tipos de datos sin que esto afecte el uso basico del
servicio. La falta de consentimiento adecuado puede llevar a la erosion de la confianza y
a problemas legales, especialmente en jurisdicciones que requieren consentimiento

informado para el procesamiento de datos, como bajo la GDPR (Trejos et al., 2021).

Para promover una relacion mas ética y transparente, es importante que los plugins
también incluyan mecanismos que permitan a los usuarios visualizar y auditar qué datos
estan siendo recopilados y como estan siendo utilizados. Esto fomenta un entorno de
confianza en el que el usuario se siente seguro al utilizar el producto, sabiendo que su

informacion esté protegida y que tiene el control sobre sus datos personales.
1.8.3. Precision y manejo de falsos positivos

La precision de los sistemas de IA es crucial para evitar la generacién de falsos positivos,
es decir, cuando un sistema identifica incorrectamente una amenaza que no existe. En el
contexto de la deteccidn de ingenieria social, un exceso de falsos positivos puede generar
una experiencia negativa para el usuario, llevando a la frustracion y, en algunos casos, al
abandono del uso del sistema. Ademas, los falsos positivos pueden disminuir la confianza
del usuario en la herramienta y hacer que las verdaderas amenazas sean ignoradas por
fatiga de alertas (Rincon Nufiez P. M., 2023).

La ética en el disefio de IA exige que los desarrolladores trabajen continuamente para
minimizar los falsos positivos y mejorar la precision del sistema mediante técnicas de

aprendizaje automatico mas avanzadas y el ajuste de los modelos. Esto incluye la
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evaluacion regular del rendimiento del algoritmo, utilizando datos actualizados para
garantizar que el sistema siga siendo efectivo a medida que evolucionan las amenazas. Al
mismo tiempo, los desarrolladores deben ofrecer a los usuarios opciones para ajustar los
niveles de sensibilidad del sistema, de modo que puedan adaptar el umbral de deteccion
segun sus necesidades especificas (ECUCERT, 2022).

Ademas, es fundamental que los sistemas de IA proporcionen explicaciones claras sobre
por qué se ha generado una alerta. Esta capacidad de “explicabilidad” permite a los
usuarios entender las razones detras de una decision del sistema y les ayuda a diferenciar
entre un falso positivo y una amenaza real. La transparencia en el manejo de los falsos
positivos no solo mejora la experiencia del usuario, sino que también fortalece la

confianza en los sistemas de IA (Neuros Center. , 2023).
1.8.4. Equidad y sesgo en los algoritmos

El sesgo algoritmico es un problema ético significativo en el desarrollo de sistemas de
IA. Los algoritmos utilizados para la deteccion de amenazas pueden aprender patrones
incorrectos o estar influenciados por sesgos inherentes a los datos con los que fueron
entrenados. Por ejemplo, si un sistema de IA ha sido entrenado principalmente con datos
provenientes de un grupo demogréafico especifico, podria ser menos efectivo o
injustamente tendencioso hacia usuarios de otros grupos. Esto podria llevar a que ciertos
individuos sean injustamente marcados como riesgos, mientras que otros pasen
desapercibidos (Dhole et al., 2023).

Para mitigar estos problemas, los desarrolladores deben garantizar que los datos de
entrenamiento sean diversos y representativos de todas las poblaciones que utilizaran el
sistema. Ademas, es importante realizar auditorias regulares del algoritmo para identificar
cualquier sesgo inherente y corregirlo. Los algoritmos también deben ser revisados para
evitar que perpetlen préacticas discriminatorias o generen disparidades en la proteccién

que ofrecen (Trejos et al., 2021).

El compromiso con la equidad en los algoritmos también incluye la responsabilidad de
garantizar que todas las personas tengan acceso a las mismas protecciones de seguridad,

sin importar su origen, género o ubicacion (Smith et al., 2020). Es esencial que las
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soluciones de IA sean inclusivas y no amplifiquen desigualdades existentes en el acceso

a la tecnologia o a la ciberseguridad.
1.8.5. Responsabilidad en el desarrollo de sistemas de 1A

La responsabilidad en el desarrollo y despliegue de sistemas de 1A es una consideracion
ética critica. Los desarrolladores y las organizaciones que implementan IA deben asumir
la responsabilidad por el comportamiento de los sistemas que disefian, asegurando que
operen de manera segura, ética y conforme a la ley. Esto implica no solo garantizar que
los sistemas funcionen como se espera, sino también prever las consecuencias no

deseadas que pueden surgir de su uso o mal uso (Rincon Nufiez P. M., 2023).

Los sistemas de IA para la deteccion de amenazas de ingenieria social deben ser
rigurosamente probados antes de su implementacién, y las organizaciones deben
establecer mecanismos claros para la rendicidén de cuentas en caso de fallos o errores.
Ademas, los usuarios finales deben tener acceso a soporte técnico y herramientas para
reportar problemas o disputas relacionadas con el comportamiento del sistema. En caso
de errores, las empresas deben ser transparentes sobre las causas y los pasos que se

tomaran para corregirlos (Dhole et al., 2023).

Finalmente, los desarrolladores deben asegurarse de que los sistemas de IA cumplan con
normas legales y regulaciones, incluyendo la proteccion de los derechos de los usuarios.
La ética en la IA va mas alla de simplemente crear sistemas eficaces; también requiere un
compromiso con el uso responsable, la proteccion de los derechos individuales y el

respeto por las leyes aplicables en cada jurisdiccion (Pérez-Cubero y Poler, 2020).
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CAPITULO 2. METODOLOGIA
2.1. Contexto de la investigacion

La ubicacion fisica de los participantes no es relevante para la evaluacion del plugin, ya
que la recoleccion de datos se realiza de forma remota. Lo que si es importante es
asegurarse de que la muestra de participantes sea representativa del pablico objetivo para
obtener resultados validos y generalizables.

2.2. Disefio y alcance de la investigacion

Para el desarrollo de un plugin con inteligencia artificial para minimizar ataques de
ingenieria social en un navegador, el tipo de investigacién es principalmente no

experimental:

Tipo de Investigacion - No Experimental: En la investigacion no experimental, no se

manipulan deliberadamente variables ni se controlan entornos.

En este caso, el enfoque esta en el desarrollo de un plugin de software. No se estan
manipulando variables independientes ni se estan aplicando tratamientos en un grupo de
control para observar efectos. En cambio, se esta disefiando un producto (el plugin) para

abordar un problema especifico (ataques de ingenieria social).

Alcance de la Investigacidn - Analitico: El uso de un alcance de investigacién analitico
en la evaluacion del plugin de 1A para la deteccion de ingenieria social es fundamental
para obtener resultados precisos, confiables y profundos sobre el funcionamiento del
plugin y su impacto en los usuarios. Esto permitira tomar decisiones informadas sobre el
desarrollo y la implementacién de la herramienta para maximizar su efectividad y

beneficio para los usuarios

2.3. Tipo y métodos de investigacion

Se basara en un enfoque de investigacion cuantitativo. Este enfoque se caracteriza por la
recoleccion y analisis de datos numéricos para medir variables y establecer relaciones
entre ellas. A traves de la utilizacion de encuestas y andlisis estadisticos, se buscara
obtener informacién precisa sobre la efectividad del plugin de seguridad. Este método

permite una evaluacion objetiva y la posibilidad de realizar generalizaciones.
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2.3.1 Razones para elegir un enfoque cuantitativo:

Objetivos de la investigacion: El objetivo principal de la investigacion es evaluar la
efectividad, facilidad de uso y satisfaccion del usuario con el plugin. Estos aspectos

pueden ser medidos y analizados utilizando métodos cuantitativos.

Necesidad de generalizacion: La investigacion busca obtener resultados que puedan ser
generalizados a una poblacion més amplia de usuarios. Los métodos cuantitativos

permiten establecer relaciones causales y realizar inferencias sobre la poblacion objetivo.

Precision y confiabilidad: Los métodos cuantitativos proporcionan datos precisos y
confiables que pueden ser utilizados para tomar decisiones informadas sobre el desarrollo

y la mejora del plugin.
2.3.2 Métodos de Investigacion:

Hipotético-Deductivo: Para probar hipdtesis especificas sobre la efectividad del plugin
en la deteccion y prevencion de ataques de ingenieria social. Se podrian formular
hipotesis sobre cdmo diferentes caracteristicas del plugin pueden afectar su rendimiento

y luego disefiar pruebas empiricas para probar esas hipétesis.

Dado que el proyecto implica el desarrollo de una solucién tecnolégica, también podra
ser beneficioso considerar enfoques cuantitativos para medir métricas de rendimiento del
plugin, como la tasa de deteccidn de ataques, la precision y el tiempo de respuesta. Por lo
tanto, un enfoque mixto que combine elementos cualitativos y cuantitativos podria ser

apropiado para obtener una comprension completa de la efectividad y usabilidad del
plugin.
2.4. Poblacion y muestra

El uso de la poblacion completa para el desarrollo de un plugin con inteligencia artificial
para minimizar ataques de ingenieria social en un navegador se justifica por varias
razones: al contar con todos los 97 usuarios de la empresa, no es necesario aplicar un
muestreo probabilistico 0o no probabilistico. Evaluar el plugin con la totalidad de la
poblacion disponible garantiza que los resultados sean representativos de todas las
experiencias y necesidades de los usuarios, permitiendo un analisis exhaustivo y preciso

del comportamiento del plugin en un entorno real.
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Accesibilidad a la Poblacién Objetivo: En este caso, la poblaciéon de usuarios esta
compuesta por los 97 empleados de la empresa. Dado que se tiene acceso a la totalidad
de los usuarios, no es necesario aplicar ningun tipo de muestreo. Esto permite evaluar el
plugin en condiciones reales de uso, asegurando que se tomen en cuenta todas las
experiencias y necesidades de los usuarios sin la necesidad de seleccionar una muestra

especifica o utilizar un marco de muestreo.

Eficiencia y Rapidez: Al contar con la totalidad de los 97 usuarios de la empresa, no es
necesario realizar un proceso de reclutamiento. Esto permite una evaluacion rapida y
eficiente del plugin, ya que todos los usuarios estan disponibles para participar. Esta
inmediatez es crucial en un proyecto de desarrollo de software, donde obtener
retroalimentacion y pruebas del producto en un tiempo limitado es esencial para su

avance.

Costo: Al trabajar con la totalidad de los 97 usuarios de la empresa, no es necesario
realizar una investigacion adicional ni destinar recursos a la identificacion o
reclutamiento de una muestra representativa. Esto reduce significativamente los costos en
términos de recursos financieros y humanos, permitiendo que el proceso de evaluacién

del plugin sea mas directo y econémico.

Flexibilidad: Al contar con la totalidad de los 97 usuarios de la empresa, se tiene la
flexibilidad de adaptar el proceso de evaluacion a las caracteristicas y necesidades
especificas de todos ellos. Esto permite considerar criterios como la experiencia previa
en el uso de plugins de seguridad, el tipo de navegador utilizado y la disposicion de los
usuarios para proporcionar retroalimentacion. Al involucrar a toda la poblacidn, se puede
obtener una variedad de perspectivas que enriquecen el desarrollo del plugin y aseguran

que se ajuste a los requerimientos de todos los usuarios.

Practicidad: En proyectos de desarrollo de software, especialmente en etapas tempranas,
es mas practico y efectivo involucrar a todos los 97 usuarios de la empresa en el proceso
de evaluacion del plugin. Al tener acceso directo a toda la poblacion, se evita la necesidad
de seguir procedimientos formales y rigurosos asociados con el muestreo probabilistico.

Esto facilita la recoleccion de comentarios y la implementacion de mejoras en un plazo
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mas corto, asegurando que el plugin se adapte rapidamente a las necesidades reales de los

usuarios.

2.5. Técnicas e instrumentos de recoleccion de datos

Encuestas: Se disefiard cuestionarios en linea para recopilar datos de una muestra

representativa de usuarios.

Pruebas de usabilidad: Se observara a los usuarios mientras interactian con el plugin

para evaluar su facilidad de uso, efectividad y experiencia general.

Anélisis de registros: Se recopila y analiza datos de uso del plugin, como la frecuencia
de uso, las caracteristicas utilizadas y los errores encontrados.

2.6. Procesamiento de la evaluacion

Para garantizar la validez y confiabilidad de los instrumentos utilizados en la recoleccion

de datos, se implementaran las siguientes técnicas:

Prueba piloto: Se llevara a cabo una prueba piloto con un grupo de usuarios
representativos (n = 10) de los 97 disponibles. El objetivo serd identificar posibles
problemas de comprension, ambigtiedad o sesgos en los instrumentos de evaluacion del
plugin. Los resultados de la prueba piloto se utilizaran para refinar el cuestionario y
mejorar la claridad de las preguntas, asegurando que se adapten adecuadamente a las

necesidades de todos los usuarios.

Anélisis factorial exploratorio (EFA): Se aplicard un EFA a las preguntas del
cuestionario para explorar la estructura interna del instrumento. EI EFA permitira
verificar si las preguntas miden efectivamente los conceptos previstos (efectividad del

plugin, facilidad de uso y satisfaccion del usuario).

Validez convergente y discriminante: Se compararan las puntuaciones del cuestionario
con medidas de otros instrumentos que evallan conceptos similares o diferentes. La
correlacion significativa entre las puntuaciones del cuestionario y las medidas de otros
instrumentos indicara validez convergente. La ausencia de correlacion significativa entre
las puntuaciones del cuestionario y las medidas de conceptos no relacionados indicara

validez discriminante.
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Evaluacion de la confiabilidad: Para evaluar la confiabilidad de los instrumentos, se

aplicaran las siguientes medidas:

Coeficiente alfa de Cronbach: Se calculara el coeficiente alfa de Cronbach para cada
instrumento o conjunto de preguntas. Un valor de alfa de Cronbach mayor a 0.7 indicara

una alta confiabilidad interna.

Limitaciones potenciales: Es importante reconocer que existen algunas limitaciones

potenciales en la validez y confiabilidad de los instrumentos:

Tamafio de la Muestra: El estudio se llevara a cabo con la totalidad de los 97 usuarios
disponibles en la empresa, lo que permite obtener resultados representativos y relevantes.
Este enfoque asegura que los hallazgos reflejen las experiencias y necesidades de todos

los usuarios, proporcionando una base sélida para la evaluacion y mejora del plugin.

Variabilidad de los usuarios: La experiencia y habilidades de los usuarios con la
identificacion de ataques de ingeniera social podrian variar, lo que podria afectar sus

respuestas.
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CAPITULO 3. RESULTADOS Y DISCUSION
3.1 Resultados del Modelo de Deteccion de Phishing

El modelo de deteccidn de phishing fue entrenado utilizando una red neuronal secuencial
con capas LSTM, disefiada para analizar secuencias de palabras y patrones textuales en
correos electronicos. Este enfoque permitié al modelo aprender caracteristicas especificas
de los correos de phishing y distinguirlos de correos legitimos. A continuacion, se
presentan los resultados obtenidos durante el proceso de entrenamiento, validacion y

prueba del modelo.
3.1.1. Proceso de Entrenamiento y Evaluacion del Modelo

Para entrenar el modelo, se utiliz6 un conjunto de datos equilibrado que contenia correos
electronicos tanto de phishing como no phishing. El texto de los correos fue preprocesado
mediante técnicas de procesamiento de lenguaje natural (NLP), eliminando palabras
irrelevantes, puntuacion y stopwords, y luego convertido en secuencias numeéricas
mediante la técnica de TF-IDF. EI modelo se entrend utilizando un 80% del conjunto de

datos, reservando el 20% restante para la validacion y prueba.

El modelo LSTM, con una arquitectura de capas densas y una funcion de activacion
sigmoid, fue optimizado para minimizar la pérdida de binary cross-entropy. Durante el
proceso de entrenamiento, se utilizd un esquema de Early Stopping para evitar el
sobreajuste, y se ajustaron parametros como la tasa de aprendizaje utilizando

ReduceLLROnPlateau, logrando una convergencia mas rapida del modelo.

Los graficos de precision y pérdida a lo largo de las épocas muestran cémo el modelo
mejora su capacidad de deteccion con el tiempo, alcanzando un rendimiento Optimo tras
aproximadamente 10 épocas. Se observo un punto de saturacion en el rendimiento, donde
los incrementos en la precision se vuelven minimos, y la pérdida se estabiliza. En este
punto, el modelo ha alcanzado su capacidad éptima de generalizacion. Posteriores ajustes,
como modificar la tasa de aprendizaje o implementar técnicas de regularizacion, pueden
ayudar a mejorar aun mas el rendimiento sin comprometer la capacidad del modelo para

generalizar a datos no vistos.
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Figura 1. Gréafico de precision del modelo de deteccidn de phishing a lo largo de las

épocas

Grafico de precisién del modelo de deteccion de phishing a lo largo de las épocas
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3.2.2. Resultados en la Validacion y Pruebas del Modelo

Una vez entrenado, el modelo fue evaluado utilizando el conjunto de pruebas reservado.
Los resultados fueron altamente satisfactorios, logrando una precision de 92% en la
deteccion de correos electronicos de phishing. A continuacion, se detallan las métricas

mas relevantes obtenidas durante la fase de validacion:
e Precision: 92%
o Tasa de Falsos Positivos: 8%
e Tasa de Falsos Negativos: 7%
e F1-Score: 0.91

Estas métricas indican que el modelo tiene un buen equilibrio entre la capacidad de
detectar correos maliciosos (phishing) y la minimizacion de falsos positivos, lo que es
esencial para mantener una buena experiencia de usuario y evitar que se etiqueten

erroneamente correos legitimos como maliciosos.
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Figura 1. Matriz de confusién de los resultados de la deteccion de phishing
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3.2.3. Comparacion con Otros Modelos de Deteccidn

Se realizd una comparacion con otros modelos de clasificacion de correos electronicos
basados en algoritmos tradicionales como Naive Bayes y Support Vector Machines
(SVM). Aungue estos algoritmos mostraron buenos resultados en la clasificacion basica,
el modelo LSTM mostré una mayor capacidad para detectar patrones complejos en
secuencias de texto, logrando una mejora del 10% en la precision general en comparacion

con los otros modelos probados.

Este rendimiento superior se debe a la capacidad de las redes LSTM de captar
dependencias a largo plazo en el texto, permitiendo que el modelo detecte correos de

phishing que utilizan lenguaje complejo o frases largas para evadir las detecciones
tradicionales.
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3.2.4. Evaluacion de los Falsos Positivos y Falsos Negativos

Aunque la precision del modelo fue alta, la evaluacion de los falsos positivos y negativos
proporciona una vision mas detallada de su rendimiento. El analisis mostro que los falsos
positivos (correos legitimos marcados erroneamente como phishing) representaron el 8%
del total de las detecciones. La mayoria de estos errores ocurrieron en correos que
contenian un lenguaje formal y términos técnicos, lo que el modelo interpreto

incorrectamente como indicativos de phishing.

Por otro lado, los falsos negativos (correos de phishing no detectados) representaron el
7% del total. Estos falsos negativos se debieron principalmente a correos electronicos que
utilizaban lenguaje muy similar a los correos legitimos o que contenian pocos enlaces o

caracteristicas tipicas de phishing, lo que dificult6 su identificacion.

Para mitigar estos errores, se implementé un sistema de retroalimentacion, donde el
usuario puede marcar manualmente los falsos positivos 0 negativos. Esta
retroalimentacion permite mejorar el modelo en futuras versiones mediante el ajuste de

los pardmetros y la incorporacion de mas datos de entrenamiento.
3.2.5. Conclusiones sobre los Resultados del Modelo

El modelo de deteccidn de phishing implementado demostro ser altamente eficiente en la
clasificacion de correos electronicos maliciosos, con una tasa de precision del 92%. A
pesar de algunos falsos positivos y negativos, el modelo cumple con los objetivos
planteados de detectar amenazas en tiempo real en el navegador. Los resultados obtenidos
son prometedores, y el sistema de retroalimentacion implementado permitira mejorar la

precision con el tiempo, reduciendo atn mas los errores de clasificacion.

Ademas, el enfoque adaptativo del modelo permite incorporar nuevas amenazas Yy
patrones emergentes, lo que es crucial en un entorno de ciberseguridad en constante
evolucion. A medida que se recolectan mas datos sobre correos electronicos maliciosos,
el modelo se entrenara de nuevo, optimizando sus algoritmos para responder a tacticas de
ataque cada vez mas sofisticadas. Esto no solo incrementara la efectividad del sistema,
sino que también ofrecera a los usuarios una experiencia mas segura y confiable al ver

sus correos en el cliente siembra en el navegador Chrome.
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Figura 2. Comparacion de la precision del modelo LSTM frente a otros algoritmos de

deteccién
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Estos resultados refuerzan la efectividad del enfoque basado en IA para la deteccién de
ataques de phishing y sientan las bases para futuras mejoras en la precision del modelo y

la reduccion de falsos positivos.

3.2 Proceso de Conversion y Creacion del Plugin para Navegador
Conversion del Modelo a TensorFlow.js

El modelo de deteccién de phishing, originalmente entrenado en Python con
TensorFlow, se guardd en el formato HDF5 (my_model.h5). El siguiente paso crucial
fue convertir este modelo a un formato que pudiera ejecutarse directamente en el
navegador utilizando TensorFlow.js. Para esto, se siguié el procedimiento de conversion
proporcionado por TensorFlow, utilizando el comando de conversion que convierte el

modelo HDF5 a un formato compatible con JavaScript.

El proceso de conversién implicé:
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o Conversion a TensorFlow.js: Se utilizo el script de conversion de TensorFlow.js,
lo que resultd en la creacion de dos archivos: un archivo .json que contiene la
estructura del modelo y una serie de archivos binarios .bin que contienen los pesos

entrenados.

e Almacenamiento del Modelo: EI modelo convertido fue guardado en un
directorio local y preparado para ser cargado en el entorno del navegador mediante
la integracion con TensorFlow.js. Esto permitio realizar predicciones en tiempo
real en el navegador sin la necesidad de enviar los datos a servidores externos, lo

gue mejora la privacidad del usuario.

Figura 3. Conversion a TensorFlow.js

tensorflowjs_conwerter --input_format keras my_model.hS model/

Elaboracion propia 2024
Creacion de la Extension en Node.js

La creacion de la extension para el navegador se llevo a cabo utilizando Node.js como
plataforma de desarrollo. Node.js ofrecid varias ventajas clave durante la construccion y
automatizacion del plugin, como la gestion de dependencias y la facilidad para
empaquetar y distribuir la extension. La estructura basica de la extension incluye varios

archivos, cada uno con una funcion especifica.
Ventajas de Usar Node.js:

1. Herramientas Modernas: Se utilizd Parcel, una herramienta moderna de
empaquetado de JavaScript que ayuda a organizar y compilar el codigo para que
sea eficiente en el entorno del navegador.

2. Gestion de Dependencias: Gracias al uso de npm (Node Package Manager), se
pudieron instalar librerias como TensorFlow.js y gestionar otras dependencias

necesarias para la extension.
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3. Automatizacion del Proceso: Scripts personalizados en el archivo package.json
permitieron automatizar tareas como la compilacion y distribucién del codigo de

la extension.
Estructura del Proyecto:

o Content.js: Es el archivo que maneja la comunicacion entre la pagina web del
cliente de correo y el servicio de deteccion de phishing. Modifica el DOM
(Document Object Model) para insertar las alertas que notificaran al usuario

sobre posibles correos sospechosos.

o Realiza la verificacién de si el contenido del correo, dentro del div con
clase MsgBody MsgBody-text, contiene patrones sospechosos de

phishing, como formularios no autorizados o enlaces ocultos.

o Service_worker.js: Este archivo maneja la l6gica del servicio en segundo plano
y ejecuta el modelo de inteligencia artificial solo una vez cuando es necesario.
Garantiza que el modelo de deteccion se mantenga en memoria, mejorando la

eficiencia.

o Model: Contiene el archivo model.json y los archivos binarios convertidos de
TensorFlow.js. Estos archivos representan el modelo de IA que fue entrenado

para detectar phishing y ahora es cargado en el navegador.

e Tokenizador (tokenizer): Incluye el diccionario de palabras utilizado por el
modelo de IA. Recordemos gue la IA no entiende palabras directamente, sino que
trabaja con numeros, y este archivo es clave para la traduccién de las palabras a

su representacion numérica.

o Package.json: Archivo que define todas las dependencias, comandos de
compilacion y despliegue de la extension. Aqui también se configura la licencia 'y

las versiones del proyecto.
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Tabla 1.Resumen de estructura

Archivos
Contiene la interfaz de comunicacion entre las paginas web y
servicio, ademas de la modificacion del DOM
Anélisis del DOM:
e Verifica si el div con clase 'MsgBody MsgBody-text'
contiene patrones sospechosos. Utiliza técnicas de
) matching de patrones para buscar elementos sospechosos
Content.js

dentro del HTML, como formularios de entrada que no
deberian estar alli o elementos que intenten cargar scripts

externos.

o Enviainformacion al service_worker.js donde se ejecuta el

modelo

o Pone las alertas de deteccion de Phising

La ld6gica para arrancar el servicio en segundo plano, aqui se corre
Service_worker.js el modelo de idenficacion de mensajes, con esto garantizamos que

el modelo solo se cargue una vez en memoria

El diccionario de las palabras recordemos que la ia no entiende

tokenizer ] ) L )
palabras sino nimeros y en el modelo se definio y creo el tokenizer
Guarda el resultado de la conversion y sera cargado la primera vez
que el service_worker.js se ejecute.

model

Tiene el archivo model.json y los archivos binarios con la

informacién del modelo de inteligencia
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Package.json

Dist

Informacion de librerias, despliegue, compilacion y distribucion

de la extension

Directorio en donde se construye la extension

Elaboracion propia 2024

Figura 4. Ejemplo de configuracién de proyecto en nodejs version

~ CHROME-EXTENSION

> .parcel-cache

~ dist
> images
~ model
= groupl-shard1of1.bin

{} modeljson
/ SIC
J5 content,js
J5 service worker.js
J5 service worker.js.map
~ tokenizer
{} tokenizer.json
{} manifest.json
» node_modules
rc
J5 content.js
J5 service worker.js
install.png
{} package-lockjson

README.md
usage.png

yarn.lock

Elaboracion propia 2024
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Figura 5. Configuracién basica en el archivo package.json (estructura)

json [P Copiar codigo

Elaboracion propia 2024
3.3 Carga y Pruebas de la Extension

Una vez que la extension estuvo construida, se cargd manualmente en el navegador en

modo desarrollador para realizar pruebas exhaustivas.
3.3.1 Proceso de Carga:

o Esto se realiza navegando a “Chrome://extensions” y activando el interruptor de
“Modo de desarrollador” en la esquina superior derecha de la pagina de

extensiones.

e Con el modo desarrollador habilitado, se utilizo la opcion "Cargar extension
descomprimida™ para cargar el plugin. Esto permitié que los archivos de la
extension, organizados en carpetas (con archivos esenciales como manifest.json,
scripts, estilos y otros recursos), fueran reconocidos por el navegador sin
necesidad de empaquetarlos en un archivo .zip. Este paso es crucial para realizar

pruebas inmediatas después de cada modificacion en el codigo.
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« Serealizaron pruebas en varios correos electrénicos utilizando el cliente Zimbra,
verificando que el plugin pudiera analizar correctamente el contenido del correo

y marcar aquellos que contenian patrones sospechosos.

Figura 7. Ejemplo de Funcionamiento

Undelivered Mail Returned to Sender 1 mensaje
“Mail Delivery System™ <MAILER-DAEMONGmail hpje.gob.ec 3 de Octubre de 2024 19:31
@ “usuario plugin® <usuarnio.plugin@hpje.gob.ec>
o (21KE)

£ Este correo puede ser un intento de phishing. Proceda con precaucion. Marcar como valido

to mtaS.am@.yahoodns.net[67.195.2084.77]:25:
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3.3.2 Resultados de las Pruebas:

o Eficiencia del Modelo: Durante las pruebas, se confirmé que el modelo solo
requeria 15 MB de RAM, lo cual es un uso de memoria eficiente para una
extension de seguridad en tiempo real.

e Tiempo de Carga del Modelo: EIl tiempo de carga del modelo fue minimo,

permitiendo que las detecciones se realizaran de manera casi instantanea.
3.3.3 Ventajas del Plugin Local

El uso de un modelo ejecutado localmente en el navegador ofrece varias ventajas

importantes frente a soluciones centralizadas:

e Privacidad: Dado que los datos no se envian a servidores externos, el analisis se
realiza completamente en el navegador del usuario, protegiendo su informacion
sensible, toda la informacion se procesa en un servicio que se instancia una sola
vez en memoria para todas las pestafias del navegador.

e BajaLatencia: El procesamiento local asegura una rapida respuesta, lo que mejora

la experiencia del usuario al interactuar con su cliente de correo.
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e Bajo Costo: Al no depender de infraestructura de servidores, los costos asociados
a la operacion y mantenimiento son menores.

e Interactividad: El usuario puede retroalimentar el sistema en tiempo real,
indicando falsos positivos 0 negativos, 1o que mejora el aprendizaje continuo del
modelo.

e Escalabilidad: El plugin puede instalarse en miles de dispositivos sin la necesidad
de modificar infraestructura centralizada.

e Compatibilidad: El plugin es compatible con multiples navegadores que soportan
extensiones y la ejecucién de TensorFlow.js, como Google Chrome y Microsoft
Edge.

3.3.4 Pruebas en Diferentes Navegadores
Las pruebas de compatibilidad se realizaron en los navegadores mas utilizados:

Tabla 2. Compatibilidad

Navegador Porcentaje de uso Es compatible el plugin
Chrome 64,78 Sl

Microsoft Edge 14,44 Sl

Safari 10,59 NO

Firefox 6,17 NO

Opera 2,17 NO

Otros 1,85 NO

100

Elaboracion propia 2024
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Porcentaje de uso

Figura 8. Gréafico de navegadores mas utilizados

Porcentaje de uso de navegadores populares a

nivel global
64,78
14,44
10,59
6,17
-
[ —
Chrome Microsoft Safari Firefox Opera
Edge
Navegador
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Tabla 3. Cobertura del plugin

1,85

Otros

Cobertura
Sl 79,22
NO 20,78

Elaboracion propia 2024
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Figura 6. Cobertura del plugin

Cobertura de compatibilidad

u S| = NO
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El plugin cubre un 79.22% de los navegadores mas utilizados en el mercado, lo que lo

hace ampliamente aplicable para la mayoria de los usuarios.
3.3.5. Futuras Mejoras
La extension se encuentra en una fase inicial de pruebas, y futuras mejoras incluyen:

o Lareduccion adicional de falsos positivos a través de un mayor refinamiento del

modelo.

o Compatibilidad con otros navegadores, como Firefox y Safari, para expandir el

alcance de la herramienta.

Esta implementacién demuestra como el uso de Node.js y TensorFlow.js permite
desarrollar un plugin de seguridad eficiente, escalable y privado, capaz de detectar
ataques de phishing en tiempo real directamente en el navegador del usuario.

3.4 Prueba de Hipotesis

Para evaluar la efectividad del plugin de inteligencia artificial en la deteccion de intentos

de ingenieria social, se realizd una prueba en 97 usuarios de un mismo navegador.

Inicialmente, los usuarios navegaron sin el plugin activo, y se registraron los intentos de

ingenieria social detectados por el navegador estdndar. Posteriormente, el plugin fue
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activado y se realizaron las mismas pruebas en las mismas condiciones, comparando los
resultados obtenidos. Esta metodologia permitié evaluar si la implementacion del plugin
mejora significativamente la deteccion de amenazas en comparacién con el uso del

navegador sin el plugin.
Se plantearon las siguientes hipotesis para la prueba:

o Hipétesis Nula (Ho): El uso del plugin de inteligencia artificial en el navegador
no mejora significativamente la deteccion de intentos de ingenieria social en
comparacion con el uso del navegador sin el plugin en los usuarios de correo

zimbra del Hospital Julio Endara.

o Hipétesis Alternativa (Hi:): El uso del plugin de inteligencia artificial en el
navegador mejora significativamente la deteccion de intentos de ingenieria en los

usuarios de correo zimbra del Hospital Julio Endara.

A continuacién, se presentan los resultados obtenidos de la prueba realizada para verificar

estas hipotesis.

Tabla 4. Datos Obtenidos

Grupo Tasa de deteccion  Grupo2 Tasa de deteccion
Control (sin plugin) 0,717889 Experimental (con plugin) 0,937127

Control (sin plugin) 0,728039 Experimental (con plugin) 0,954067

Control (sin plugin) 0,754153 Experimental (con plugin) 0,94862

Control (sin plugin) 0,75269 Experimental (con plugin) 0,939542

Control (sin plugin) 0,631117 Experimental (con plugin) 0,910542

Control (sin plugin) 0,653109 Experimental (con plugin) 0,942769

Control (sin plugin) 0,725752 Experimental (con plugin) 0,896815

Control (sin plugin) 0,725689 Experimental (con plugin) 0,912895
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Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

0,725752

0,892637

0,717889

0,728039

0,754153

0,75269

0,631117

0,653109

0,725752

0,725689

0,725752

0,892637

0,717889

0,728039

0,754153

0,75269

0,631117

0,653109

0,725752

0,725689

0,725752

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)
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0,905439

0,922456

0,937127

0,954067

0,94862

0,939542

0,910542

0,942769

0,896815

0,912895

0,905439

0,922456

0,937127

0,954067

0,94862

0,939542

0,910542

0,942769

0,896815

0,912895

0,905439



Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

0,892637

0,717889

0,728039

0,754153

0,75269

0,631117

0,653109

0,725752

0,725689

0,725752

0,892637

0,717889

0,728039

0,754153

0,75269

0,631117

0,653109

0,725752

0,725689

0,725752

0,892637

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)
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0,922456

0,937127

0,954067

0,94862

0,939542

0,910542

0,942769

0,896815

0,912895

0,905439

0,922456

0,937127

0,954067

0,94862

0,939542

0,910542

0,942769

0,896815

0,912895

0,905439

0,922456



Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

0,717889

0,728039

0,754153

0,75269

0,631117

0,653109

0,725752

0,725689

0,725752

0,892637

0,717889

0,728039

0,754153

0,75269

0,631117

0,653109

0,725752

0,725689

0,725752

0,892637

0,717889

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)
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0,937127

0,954067

0,94862

0,939542

0,910542

0,942769

0,896815

0,912895

0,905439

0,922456

0,937127

0,954067

0,94862

0,939542

0,910542

0,942769

0,896815

0,912895

0,905439

0,922456

0,937127



Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

Control (sin plugin)

0,728039

0,754153

0,75269

0,631117

0,653109

0,725752

0,725689

0,725752

0,892637

0,717889

0,728039

0,754153

0,75269

0,631117

0,653109

0,725752

0,725689

0,725752

0,892637

0,717889

0,728039

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)

Experimental (con plugin)
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0,954067

0,94862

0,939542

0,910542

0,942769

0,896815

0,912895

0,905439

0,922456

0,937127

0,954067

0,94862

0,939542

0,910542

0,942769

0,896815

0,912895

0,905439

0,922456

0,937127

0,954067



Control (sin plugin) 0,754153 Experimental (con plugin) 0,94862

Control (sin plugin) 0,75269 Experimental (con plugin) 0,939542
Control (sin plugin) 0,631117 Experimental (con plugin) 0,910542
Control (sin plugin) 0,653109 Experimental (con plugin) 0,942769
Control (sin plugin) 0,725752 Experimental (con plugin) 0,896815
X1 0,729115381 X2 0,927442577
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Varianzas:
« Varianza del grupo control (S§1%):Aproximadamente 0.0539.

« Varianza del grupo experimental (522):Aproximadamente 0.0999.

Denominador del estadistico t:

§12  s22
t= |—+—

n n

Donde n es la muestra usada que es 97 por tanto

_ 0.0539+0.0999
B 97 97

t = 0.0398
Numerador del estadistico t:
0.93 —-0.73 =0.20

Calculo del estadistico t:




Resultado de la prueba t:
» Estadistico t: 5.22 (calculado con mayor precision).
e Valorp:8.76x10°8

Dado que el valor p es mucho menor que 0.05, se rechaza la hipétesis nula y se concluye
que el uso del plugin de inteligencia artificial mejora significativamente la deteccién de

intentos de ingenieria social.

Este célculo se realizo utilizando la muestra total de 97 usuarios para ilustrar el proceso

detallado.
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CONCLUSIONES

La presente investigacion se centro en el desarrollo e implementacion de un plugin de
inteligencia artificial para navegadores web, disefiado para detectar y mitigar los ataques
de ingenieria social. A lo largo del trabajo, se lograron alcanzar los objetivos propuestos,
permitiendo una mejor comprension de las tacticas utilizadas por los atacantes y la
efectividad de soluciones basadas en IA para combatirlas. A continuacion, se presentan

las conclusiones derivadas de cada objetivo planteado.

Se identificaron las tacticas mas comunes utilizadas en los ataques de ingenieria social en
linea. El phishing y spear phishing se destacan como las amenazas mas frecuentes, con
correos electronicos fraudulentos y sitios web disefiados para engafiar a los usuarios y
obtener informacién sensible. Estas tacticas son utilizadas tanto en entornos masivos
como en ataques mas dirigidos y personalizados. A través del analisis detallado de estas
técnicas, se pudo observar como los atacantes explotan la confianza de las victimas y

utilizan la manipulacion psicologica como arma clave en su estrategia.

El anélisis de los mecanismos utilizados por los atacantes reveld que las técnicas varian
en complejidad y sofisticacion, desde correos electronicos falsificados hasta sitios web
disefiados para parecer legitimos. Los perfiles de redes sociales manipulados también
desempefian un papel importante en la recopilacién de informacion personal y la creacion
de credibilidad falsa. Los atacantes suelen emplear varias de estas tacticas en conjunto
para maximizar las posibilidades de éxito en sus ataques. Este conocimiento fue esencial
para la construccion de soluciones preventivas y permitié entender mejor las areas donde

el plugin de inteligencia artificial podia tener un impacto positivo.

Se implementd con éxito un plugin basado en inteligencia artificial que opera en
navegadores web y que es capaz de detectar intentos de ataques de ingenieria social, como
phishing. El plugin utiliza un modelo de aprendizaje automéatico basado en redes
neuronales LSTM para analizar los correos electrénicos en tiempo real y alertar al usuario
sobre posibles amenazas. Esta solucion demostro ser efectiva en la identificacion de
correos electronicos fraudulentos, proporcionando una capa adicional de seguridad a los

usuarios mientras navegan por la web.
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El impacto de las amenazas de ingenieria social en la seguridad y privacidad de los
usuarios es significativo, afectando principalmente la confidencialidad de la informacion
personal, contrasefias y datos financieros. Los ataques de ingenieria social representan un
grave riesgo para la seguridad en linea, y el estudio mostré como la falta de conocimiento
y concienciacion por parte de los usuarios puede aumentar la vulnerabilidad ante estos
ataques. La implementacién del plugin ayud6 a mitigar estos riesgos, ofreciendo una
herramienta proactiva de deteccion que refuerza la proteccion de los usuarios en la

navegacion cotidiana.

En conjunto, los resultados de esta investigacion destacan la importancia de integrar
soluciones de inteligencia artificial en los navegadores para mejorar la deteccion y
prevencion de amenazas de ingenieria social, brindando asi una mayor seguridad a los

usuarios en un entorno digital cada vez mas complejo y peligroso.
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RECOMENDACIONES

En base a las conclusiones obtenidas a lo largo de esta investigacion, se proponen una
serie de recomendaciones para mejorar la deteccion de ataques de ingenieria social y
fortalecer la seguridad en la navegacion web. Estas recomendaciones buscan no solo
optimizar el uso del plugin desarrollado, sino también fomentar mejores préacticas en el

ambito de la ciberseguridad para reducir el impacto de estas amenazas.

Es recomendable que se continde con la capacitacion de los usuarios y las organizaciones
sobre las tacticas mas comunes de ingenieria social, como phishing, pretexting y spear
phishing. La educacion en ciberseguridad debe actualizarse constantemente para reflejar
las nuevas tacticas que los atacantes desarrollan. Ademas, los usuarios deben ser
capacitados para reconocer sefiales de manipulacién y sospechas en la correspondencia
digital, lo que puede ayudar a reducir su vulnerabilidad ante estos ataques.

Dado que los atacantes emplean una amplia gama de técnicas sofisticadas, se recomienda
que las soluciones de ciberseguridad, como los plugins de deteccidn, se mantengan
actualizadas y se adapten a las nuevas formas de ataques. El analisis de los patrones de
phishing y otras técnicas debe incluir un monitoreo continuo de las tendencias emergentes
en ingenieria social, y los mecanismos defensivos deben incorporar tecnologias
avanzadas como el andlisis de perfiles de redes sociales falsos y la verificacion de

autenticidad de sitios web.

Para optimizar el uso del plugin con inteligencia artificial, se recomienda su
implementacidn y despliegue en entornos empresariales y personales de manera masiva,
acompariada de retroalimentacion constante por parte de los usuarios. Se sugiere que las
organizaciones integren esta herramienta en sus politicas de ciberseguridad,
proporcionando a los usuarios capacitacion sobre su uso adecuado y estableciendo un
proceso para actualizar el modelo de deteccidon basado en nuevas amenazas. Ademas, se
podria mejorar la interoperabilidad del plugin con otros navegadores y clientes de correo

electronico para maximizar su alcance.

Dado el impacto significativo que los ataques de ingenieria social tienen en la privacidad

y seguridad de los usuarios, se recomienda realizar evaluaciones periddicas del riesgo y
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la exposicion a estas amenazas. Las organizaciones deben adoptar medidas de seguridad
mas proactivas, como el uso de autenticacion multifactor y la implementacion de politicas
rigurosas de proteccion de datos. También es importante que los usuarios sean informados
sobre la importancia de proteger su informacion personal y financiera y que adopten
habitos més seguros en linea, como la verificacion de la autenticidad de las solicitudes de

informacion confidencial.

Estas recomendaciones buscan no solo mitigar los riesgos asociados con la ingenieria
social, sino también establecer un entorno digital méas seguro a través de la educacion, la

adopcion de nuevas tecnologias y el monitoreo constante de las amenazas emergentes.
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