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RESUMEN

El objetivo de este proyecto de investigacion es desarrolla un plan integral de
ciberseguridad para la infraestructura tecnologica del Gobierno Auténomo
Descentralizado (GAD) Municipal del Canton San Cristébal 2024, adoptando una
metodologia cuantitativa y metodo de ejecucidon Penetration Testing como marco de
evaluacion, la evaluacion inicial identifico 145 vulnerabilidades (35% criticidad alta, 45%
media, 20% baja), ante lo cual se implement6 un modelo de defensa en profundidad que
incluyd la optimizacion del Firewall Fortigate 100E, segmentacion en seis zonas de red,
sistemas IPS/IDS, WAF y una plataforma SIEM para monitoreo centralizado, los
resultados demuestran una mejora significativa en la postura de seguridad, evidenciada
por una reduccion del 92% en vulnerabilidades criticas, disminucion del tiempo de
deteccion de incidentes de 24 horas a 30 minutos, mejora del 85% en la precision de
alertas y un incremento del 90% en la capacidad del personal para identificar y responder
a incidentes, confirmando la efectividad de un enfoque que combina controles técnicos,
procesos organizativos y capacitacion para proteger infraestructuras municipales criticas.

Palabras clave: Ciberseguridad, Infraestructura critica, Gobierno municipal, Defensa
en profundidad, Gestion de vulnerabilidades.

ABSTRACT

This master's thesis project develops a comprehensive cybersecurity plan to
strengthen the technological infrastructure of the Decentralized Autonomous
Government (GAD) Municipality of San Cristobal Canton, adopting a quantitative
methodology and Penetration Testing as an evaluation framework, the initial assessment
identified 145 vulnerabilities (35% high criticality, 45% medium, 20% low), leading to
the implementation of a defense-in-depth model that included Fortigate 100E Firewall
optimization, network segmentation into six zones, IPS/IDS systems, WAF, and a SIEM
platform for centralized monitoring, the results demonstrate a significant improvement
in security posture, evidenced by a 92% reduction in critical vulnerabilities, decrease in
incident detection time from 24 hours to 30 minutes, 85% improvement in alert accuracy,
and a 90% increase in staff capability to identify and respond to incidents, confirming
the effectiveness of an approach that combines technical controls, organizational
processes, and training to protect critical municipal infrastructure.

Keywords: Cybersecurity, Critical infrastructure, Municipal government, Defense
in depth, Vulnerability management.
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INTRODUCCION
Antecedentes de la Investigacion

La ciberseguridad se ha convertido en un componente esencial de la gestion de las
tecnologias de la informacion y la comunicacion (TIC) en las organizaciones modernas,
especialmente en las Entidades del estado en Ecuador que manejan informacion sensible
de los ciudadanos y los servicios publicos como Gobiernos Auténomos Descentralizados
(GAD) municipales, y muy especialmente el de San Cristobal, surge la necesidad
imperiosa de implementar un plan integral de ciberseguridad para proteger la
infraestructura tecnoldgica contra amenazas cibernéticas que puedan comprometer la

confidencialidad, integridad y disponibilidad de los datos y servicios.

En los Gltimos afios, se ha observado un aumento significativo en los ataques cibernéticos
dirigidos a Entidades del estado en Ecuador, segun el estudio de (PWC, 2020), mas del
60% de las organizaciones gubernamentales a nivel mundial han reportado incidentes de
ciberseguridad, lo que pone de manifiesto la necesidad urgente de fortalecer las medidas
de proteccidn en estos sectores, esta tendencia global refleja la vulnerabilidad inherente
de las infraestructuras tecnologicas ante actores maliciosos que buscan explotar

debilidades en los sistemas de informacion (PWC, 2020).

En Ecuador, la ciberseguridad ha sido identificada como una prioridad estratégica para
garantizar la proteccion de la infraestructura critica nacional, el Ministerio de
Telecomunicaciones y de la Sociedad de la Informacién (MINTEL) ha establecido
directrices para la implementacion de politicas de ciberseguridad en las instituciones
publicas, destacando la importancia de adoptar un enfoque integral que aborde la gestion
de riesgos, la proteccion de datos y la respuesta a incidentes (MINTEL, 2021), en este
marco, los GAD, como el de San Cristobal, deben alinearse con estas directrices

nacionales para asegurar la resiliencia de su infraestructura tecnoldgica.

Los GAD municipales, en particular, enfrentan desafios Unicos debido a su papel en la

administracion de servicios esenciales como agua, electricidad y servicios de emergencia,

estos servicios dependen cada vez mas de sistemas tecnoldgicos interconectados, lo que

aumenta el riesgo de interrupciones en caso de un ciberataque exitoso, un estudio

realizado por (Deloitte, 2022), destaca que los ataques cibernéticos contra infraestructuras

criticas, incluidas las municipales, han crecido un 50% en los Ultimos tres afos,
1



subrayando la importancia de contar con estrategias de ciberseguridad robustas y
efectivas (Deloitte, 2022).

El desarrollo de un Plan Integral de Ciberseguridad para el GAD Municipal de San
Cristobal busca abordar estas necesidades criticas, este plan no solo se centrara en la
implementacion de medidas preventivas y de proteccion, sino que también incluird
estrategias para la deteccidon y respuesta a incidentes, asegurando asi la continuidad
operativa y minimizando el impacto de posibles ciberataques, ademas, se integraran
politicas de capacitacion y concienciacion para los funcionarios, dado que el factor

humano es a menudo el eslab6n méas débil en la cadena de ciberseguridad (Cisco, 2021).

La experiencia de otros GADS en Ecuador y América Latina que han implementado
planes similares servira como referencia para la adaptacion de mejores practicas a las
necesidades especificas del GAD de San Cristobal, por ejemplo, la implementacion del
sistema de gestion de seguridad de la informacion en el Municipio de Quito ha
demostrado ser eficaz para reducir los riesgos cibernéticos y mejorar la respuesta ante

incidentes, proporcionando un modelo a seguir para otras entidades (INEC, 2022).
Planteamiento del Problema

El GAD Municipal de San Cristobal, en su proceso de modernizacion tecnoldgica, ha
identificado vulnerabilidades significativas en su infraestructura de Tl que comprometen
la seguridad de la informacion y la continuidad de los servicios municipales, la
implementacién actual de tecnologias como el Firewall Fortigate 100E, el sistema de
almacenamiento NAS y la virtualizacion de servidores mediante ESXIi, si bien representa
un avance importante, requiere complementarse con un plan integral que aborde las

brechas de seguridad existentes.

Durante el analisis inicial de la infraestructura tecnoldgica municipal, se identificaron
problemas criticos en la segmentacion de red, donde diferentes areas y departamentos
comparten el mismo segmento de red sin controles adecuados, esta situacion permite que
un potencial atacante, una vez que logre acceder a la red, pueda moverse lateralmente y
comprometer mdltiples sistemas, ademas, la falta de politicas de control de acceso
granular dificulta la trazabilidad de las acciones realizadas por los usuarios en los sistemas

criticos.



Los sistemas municipales procesan diariamente informacion sensible como datos
financieros, registros ciudadanos y documentacion administrativa a través de aplicaciones
web que carecen de controles de seguridad adecuados, la ausencia de un Web Application
Firewall expone estos servicios a vulnerabilidades comunes como inyeccion SQL y cross-
site scripting, adicionalmente, la gestion de respaldos actual no garantiza la recuperacion
efectiva de la informacion en caso de incidentes como ataques de ransomware, que se han

incrementado significativamente en el sector publico durante los ultimos afios.

El departamento de sistemas ha documentado incidentes recurrentes relacionados con
accesos no autorizados, intentos de phishing dirigido a funcionarios clave y anomalias en
el trafico de red que sugieren la presencia de malware, la falta de un sistema centralizado
de monitoreo y respuesta a incidentes dificulta la deteccion temprana y la mitigacion
efectiva de estas amenazas, exponiendo a la institucion a riesgos significativos que

podrian afectar la prestacion de servicios municipales criticos.

Estas vulnerabilidades técnicas se ven agravadas por la ausencia de politicas formales de
seguridad y la limitada capacitacion del personal en aspectos de ciberseguridad, la
experiencia demuestra que el factor humano constituye frecuentemente el eslabon mas
débil en la cadena de seguridad, como lo evidencian los recientes incidentes de

compromisos de credenciales mediante ingenieria social reportados en la institucion.

La situacion actual del GAD Municipal contrasta con las exigencias establecidas en las
Normas de Control Interno de la Contraloria General del Estado, especificamente en sus
articulos 410-420, que establecen requerimientos especificos para la gestion de la
seguridad de la informacion en entidades publicas, el cumplimiento de estas normativas
requiere la implementacion urgente de controles técnicos y administrativos que

garanticen la proteccion efectiva de los activos de informacion institucionales.
Justificacion.

La presente investigacion se fundamenta en la necesidad critica de proteger la
infraestructura tecnoldgica del GAD Municipal de San Cristobal, la evolucién constante
de las amenazas cibernéticas y los recientes incidentes de seguridad reportados en
instituciones publicas ecuatorianas evidencian la urgencia de implementar medidas

robustas de proteccion (Montenegro, 2023).



La justificacion de este trabajo se sustenta en diversos aspectos fundamentales:

Desde el marco legal, la Constitucion de la Republica del Ecuador establece en su articulo
66 numeral 19 el derecho a la proteccidon de datos de caracter personal, este derecho
fundamental se desarrolla en la Ley Organica de Proteccion de Datos Personales, que en
su articulo 12 exige a las entidades publicas implementar medidas técnicas y
organizativas que garanticen la seguridad de la informacion ciudadana (Asamblea
Nacional del Ecuador, 2021)

Las Normas de Control Interno de la Contraloria General del Estado, en sus articulos 410-
10 al 410-17, establecen requerimientos especificos sobre la gestion de la seguridad
tecnoldgica en instituciones publicas, estas normas exigen la implementacion de
mecanismos que protejan la informacion contra accesos no autorizados, modificaciones
indebidas y pérdidas de informacion (CGE, 2023).

El Codigo Organico Integral Penal (COIP), en sus articulos 229 al 234, tipifica los delitos
contra la seguridad de los activos de los sistemas de informacion y comunicacion, la falta
de medidas adecuadas de proteccion podria exponer a la institucion a responsabilidades

legales significativas (Codigo Organico Integral Penal, 2022).

Desde la perspectiva técnica, el analisis preliminar realizado por el Departamento de
Sistemas ha identificado vulnerabilidades criticas que requieren atencion inmediata, los
registros de seguridad documentan un incremento del 45% en intentos de acceso no
autorizado durante el altimo semestre, mientras que los incidentes de phishing dirigido
han aumentado en un 60% (Informe de Seguridad GAD Municipal, 2023)

La implementacion actual del Firewall Fortigate 100E ha demostrado su efectividad al
bloquear aproximadamente 10,000 intentos de conexion maliciosos por semana, Sin
embargo, (Ramirez & Gonzélez, 2023) sefialan que la seguridad perimetral debe
complementarse con controles adicionales como la segmentacion interna de red y

sistemas de deteccion de intrusiones para establecer una defensa efectiva en profundidad.

El sistema de almacenamiento NAS implementado ha mejorado significativamente la
gestion de respaldos, reduciendo el tiempo de recuperacion de informacion critica de 24
horas a 2 horas en promedio, no obstante, estudios recientes indican que el 67% de los

ataques de ransomware también afectan a los sistemas de respaldo, lo que subraya la



necesidad de implementar medidas adicionales de proteccion (Morales, Pérez, &
Sanchez, 2024).

La virtualizacion de servidores mediante ESXi ha optimizado la utilizacion de recursos y
mejorado la disponibilidad de servicios, pero segun (Valencia & Torres, 2024), los
entornos virtualizados requieren controles de seguridad especificos para mitigar

vulnerabilidades como el escape de maquinas virtuales y el compromiso del hipervisor.

La inversion en un plan integral de ciberseguridad no solo responde a imperativos
técnicos y legales, sino que representa una necesidad estratégica para garantizar la
continuidad operativa del municipio y preservar la confianza ciudadana, los estudios
realizados por el INCIBE (Instituto Nacional de Ciberseguridad, Informe Anual de
Ciberseguridad en el Sector Pablico, 2023), demuestran que las instituciones que
implementan planes integrales de seguridad reducen en un 85% la probabilidad de sufrir

incidentes graves.
Objetivo general:

Disefiar un plan de fortalecimiento de ciberseguridad ante ataques informaticos para el
centro de datos del Gobierno Auténomo Descentralizado Municipal del Canton San
Cristobal.

Obijetivos especificos:

1. Establecer los elementos de un sistema de ciberseguridad con componentes de

defensa en profundidad.

2. Proponer un modelo de despliegue de seguridad a nivel de profundidad que

permita determinar los recursos de infraestructura necesaria.

3. Simular ataques en un ambiente controlado, que permita analizar y estudiar

ataques reales en un ambiente de produccion

4. Evaluar y contrastar el analisis y comportamiento de los sistemas de defensa

utilizados para fortalecer la seguridad en la zona perimetral.

5. Desarrollar un plan de fortalecimiento de ciberseguridad ante ataques
informaticos para el centro de datos del Gobierno Auténomo Descentralizado

Municipal del Cantén San aplicando mecanismos de defensa en profundidad.
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DESARROLLO

MARCO TEORICO
Fundamentos de Ciberseguridad
Evolucion de la Ciberseguridad en Entidades del estado en Ecuador

La ciberseguridad en Entidades del estado en Ecuador ha experimentado una
transformacion significativa en la Gltima década, segun el (NIST, 2023), los Gobiernos
Locales Autonomos(MUNICIPIOS, PREFECTURAS) se han convertido en objetivos
primarios de ciberataques debido a la sensibilidad de la informacion que manejan y sus
limitaciones presupuestarias en materia de seguridad, la evolucién de las amenazas ha
llevado a un cambio de paradigma, pasando de un enfoque reactivo a uno proactivo y
preventivo (ISACA, 2023).

Las estadisticas recientes indican que los ataques contra gobiernos municipales
aumentaron un 75% durante 2022-2023, con el ransomware representando el 60% de los
incidentes reportados (Deloitte, 2022), esta tendencia ha impulsado la adopcién de
frameworks de seguridad especializados para el sector publico.

Pilares de la Seguridad de la Informacion

El modelo CIA (Confidencialidad, Integridad y Disponibilidad) continta siendo el
fundamento de la seguridad de la informacion en entidades del estado sin embargo,
autores como (Ramirez & Gonzalez, 2023), proponen la inclusion de dos pilares
adicionales especificos para Gobiernos Locales Autonomos (MUNICIPIOS,
PREFECTURAS):

1. Trazabilidad Ciudadana: Capacidad de rastrear y auditar todas las
interacciones con datos ciudadanos.

2. Resiliencia Operativa: Habilidad para mantener servicios esenciales durante
y después de incidentes.



Defensa en Profundidad

Modelo de Defensa en Profundidad para Gobiernos Locales Auténomos
(MUNICIPIOS, PREFECTURAS)

El concepto de defensa en profundidad ha evolucionado para adaptarse a las
necesidades especificas de los gobiernos municipales, (Valencia & Torres, 2024)
proponen un modelo de siete capas adaptado al contexto gubernamental:

1. Politicas y Procedimientos
e Normativas especificas del sector publico
e Procedimientos adaptados a la gestion municipal
e Politicas de cumplimiento regulatorio
2. Seguridad Fisica
e Control de acceso a instalaciones criticas
e Proteccion de infraestructura tecnoldgica
e Sistemas de monitoreo ambiental
3. Seguridad Perimetral
e Firewalls de nueva generacién
e Sistemas IPS/IDS
e V/PNs para acceso remoto
4. Seguridad de Red
e Segmentacidn por servicios municipales
e Microsegmentacion por departamentos
e Control de acceso basado en roles
5. Seguridad de Endpoints
e Proteccién avanzada de endpoints
e Control de aplicaciones
e Gestidn de parches
6. Seguridad de Datos
e Cifrado de informacion sensible
e Control de acceso granular
e Gestidn de respaldos
7. Monitoreo y Respuesta
e SIEM centralizado
e SOC virtual
e Respuesta automatizada a incidentes



Implementacion de Controles por Capas

El enfoque de implementacion de controles sigue una metodologia basada en

riesgos, como propone el NIST Cybersecurity Framework (Morales, Pérez, & Sanchez,

2024), establecen una matriz de priorizacién especifica para gobiernos municipales:

Tabla 1. Controles por capas

Capa de Defensa Controles Criticos Controles Importantes | Controles Basicos
Perimetral Firewall-NG, WAF IPS/IDS Filtrado DNS

Red Segmentacion NAC Monitoreo
Endpoints EDR Antivirus Control USB
Datos Cifrado DLP Backups

Modelos de Seguridad Perimetral

Arquitectura Zero Trust para Gobiernos Municipales

El modelo Zero Trust representa un cambio paradigmatico en la seguridad
perimetral tradicional para entidades municipales, (Garcia-Lopez, 2024), propone una

adaptacion que considera:

1. Verificacion Continua
e Autenticacién multifactor adaptativa
e Evaluacion continua de riesgos
e Monitoreo de comportamiento

2. Minimo Privilegio
e Acceso basado en roles y responsabilidades
e Privilegios temporales
e Segregacion de funciones

3. Microsegmentacion
e Aislamiento de servicios criticos
e Control granular de comunicaciones
e Politicas basadas en identidad

Seguridad Adaptativa

La seguridad adaptativa emerge como un componente crucial para Gobiernos
Locales Auténomos (MUNICIPIOS, PREFECTURAS), segln estudios recientes




(Instituto Nacional de Ciberseguridad, Informe Anual de Ciberseguridad en el Sector
Publico, 2024), los sistemas adaptativos han demostrado:
e Reduccion del 85% en falsos positivos

e Mejora del 70% en tiempo de respuesta
e Incremento del 90% en deteccidn temprana

Normativas y Estandares

El marco regulatorio y los estandares de seguridad aplicables al GAD Municipal de
San Cristobal constituyen la base fundamental para el establecimiento de controles y
politicas de seguridad, la naturaleza sensible de la informacion manejada y la
responsabilidad publica de la institucidn requieren un estricto cumplimiento normativo

tanto nacional como internacional.
Marco Regulatorio Ecuatoriano

La gestion de la seguridad informatica en el GAD Municipal se rige por un conjunto
interrelacionado de normativas nacionales, la Ley Organica de Proteccion de Datos
Personales establece los requerimientos fundamentales para el manejo de informacién
ciudadana, exigiendo la implementacion de medidas técnicas y organizativas que
garanticen la confidencialidad, integridad y disponibilidad de los datos personales
(Asamblea Nacional del Ecuador, 2021).

Las Normas de Control Interno de la Contraloria General del Estado,
especificamente en sus articulos 410-10 al 410-17, definen el marco de referencia para la
gestion de tecnologias de informacidn en instituciones publicas, estos articulos establecen
requerimientos especificos sobre controles de acceso, seguridad de datos y continuidad

operativa que el GAD Municipal debe implementar y mantener.

El Esquema Gubernamental de Seguridad de la Informacion (EGSI) proporciona
directrices especificas para la proteccion de activos de informacion en entidades pablicas,
este esquema establece controles obligatorios que abarcan desde la gestion de accesos

hasta la respuesta a incidentes de seguridad.
Estandares Internacionales

La implementacion de estandares internacionales complementa el marco

regulatorio nacional y proporciona mejores practicas probadas globalmente, la (27001
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ISO/IEC, 2013)establece los requisitos para un sistema de gestion de seguridad de la
informacion, proporcionando un marco estructurado para la identificacion, evaluacién y

tratamiento de riesgos de seguridad.

El NIST Cybersecurity Framework, adaptado al contexto municipal, ofrece un
enfoque basado en riesgos para la gestion de la seguridad cibernética, este framework se
estructura en cinco funciones core: Identificar, Proteger, Detectar, Responder y
Recuperar, proporcionando una base sélida para el desarrollo de capacidades de

seguridad.

Los CIS Controls v8 ofrecen un conjunto priorizado de acciones de defensa que
mitigan los ataques mas comunes contra sistemas e informacion, la implementacion de
estos controles en el GAD Municipal se enfoca en las salvaguardas basicas,

fundamentales y organizativas que protegen contra las amenazas mas prevalentes.
Implementacion y Auditoria

El proceso de implementacion de normativas y estandares requiere un enfoque
sistematico que asegure el cumplimiento continuo, la matriz de cumplimiento
desarrollada mapea los requerimientos especificos de cada normativa contra los controles

implementados, permitiendo una evaluacion objetiva del nivel de conformidad.

El programa de auditoria establecido contempla evaluaciones periddicas de
cumplimiento, utilizando herramientas automatizadas y revisiones manuales para
verificar la efectividad de los controles implementados, los resultados de estas auditorias
alimentan el ciclo de mejora continua, identificando brechas y oportunidades de

fortalecimiento.
1. Evaluaciéon de Cumplimiento

e Matrices de control
e Indicadores de cumplimiento

e Planes de remediacion
2. Auditoria Continua

e Monitoreo automatizado
e Reportes de cumplimiento

e Reuvisiones periodicas
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Estado del Arte en Seguridad Municipal
Tendencias Actuales en Ciberseguridad Municipal

El panorama actual de la seguridad en gobiernos municipales evidencia una
evolucion hacia soluciones mas integradas y automatizadas, la implementacion de
tecnologias de automatizacion y orquestacion ha demostrado reducir significativamente
los tiempos de respuesta a incidentes, pasando de un promedio de 6 horas a menos de 30

minutos en municipios que han adoptado estas soluciones.

La integracion de inteligencia artificial y aprendizaje automatico en las
herramientas de seguridad ha permitido una deteccién mas precisa de amenazas y una
reduccion del 85% en falsos positivos, estas tecnologias, aplicadas al andlisis de
comportamiento y deteccion de anomalias, proporcionan una capa adicional de

proteccidn contra amenazas avanzadas.
Anélisis Predictivo y Prevencién

El andlisis predictivo ha emergido como una herramienta fundamental en la
prevencion de incidentes de seguridad, los modelos de prediccion de amenazas,
alimentados por datos historicos y fuentes de inteligencia de amenazas, permiten anticipar

y prevenir hasta el 75% de los intentos de ataque.

La implementacion de sistemas de deteccion de anomalias basados en
comportamiento ha demostrado una efectividad del 90% en la identificacién temprana de
actividades maliciosas, permitiendo una respuesta proactiva antes de que los incidentes

escalen a compromisos significativos.
Casos de Exito en Implementaciones Municipales

El andlisis de implementaciones exitosas en otros municipios proporciona
referencias valiosas para el GAD de San Cristobal. el Municipio de Quito, por ejemplo,
logrd una reduccion del 75% en incidentes de seguridad mediante la implementacion de
un programa integral de seguridad que incluye controles técnicos y capacitacion continua

del personal.

Las experiencias internacionales también ofrecen insights relevantes, el

Ayuntamiento de Barcelona implementd exitosamente un modelo Zero Trust que resulto
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en una reduccién del 90% en accesos no autorizados, la ciudad de Toronto, por su parte,
demostré que la implementacion de seguridad adaptativa puede mejorar la deteccién

temprana de amenazas en un 85%.
Conclusiones del Marco Teorico

La revision del estado del arte y el marco normativo aplicable evidencia la
necesidad de un enfoque integral en la implementacion de seguridad para el GAD
Municipal, la combinacién de normativas nacionales, estandares internacionales y
tecnologias emergentes proporciona el fundamento necesario para desarrollar una

estrategia de seguridad robusta y efectiva.

La experiencia de otras implementaciones municipales demuestra que el éxito en la
proteccion de activos de informacion requiere un balance entre controles técnicos,
procesos organizativos Yy capacitacion del personal las tendencias actuales en
automatizacion y analisis predictivo ofrecen oportunidades significativas para mejorar la

postura de seguridad del municipio.
METODOLOGIA
Caracterizacion del sector

El GAD Municipal de San Cristobal es una entidad publica autdnoma ubicada en el
archipiélago de Galapagos que, segun la (Asamblea Nacional, 2008), goza de autonomia
politica, administrativa y financiera, como gobierno local, gestiona servicios esenciales
para aproximadamente 7,000 habitantes, experimentando un crecimiento poblacional
anual del 2.5% segin datos del INEC (2022), lo que demanda una constante

modernizacion de sus sistemas tecnoldgicos.

De acuerdo con el Cédigo Organico de Organizacion Territorial (COOTAD, 2021),
el GAD administra informacion sensible de la comunidad como Datos personales de
ciudadanos, registros de propiedad y catastros, informacion financiera y tributaria,

documentacion administrativa, sistemas de servicios basicos etc.
Enfoque Metodoldgico

Este proyecto de investigacion adopta una metodologia cuantitativa con enfoque

bibliografico, complementada con el método de Penetration Testing como marco de
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ejecucion, esta combinacién metodologica permite abordar tanto los aspectos técnicos
como organizacionales necesarios para fortalecer la infraestructura tecnolégica y
cuantificar métricamente los niveles de riesgo y efectividad del GAD Municipal,
permitiendo abordar tanto los aspectos técnicos medibles como los procesos
organizacionales relacionados con la ciberseguridad (Hernandez-Sampieri & Mendoza,
2018).

Tipo de Investigacion

La investigacion se desarrolla en tres niveles complementarios:

Investigacion Bibliogréfica
Se realiz6 una revisién exhaustiva de:

Estandares internacionales de ciberseguridad

Marco normativo ecuatoriano

Documentacion técnica de soluciones implementadas
Estudios de casos similares en otros municipios

Investigacion de Campo
Se ejecutd en el entorno real del GAD Municipal mediante:

Analisis de la infraestructura actual
Evaluacion de vulnerabilidades
Pruebas de penetracion controladas
Monitoreo de trafico de red

Investigacion Aplicada
Enfocada en la implementacion practica de soluciones:

Configuracion de Firewall Fortigate 100E
Implementacion de sistema NAS
Virtualizacion de servidores con ESXi
Despliegue de sistemas de monitoreo

Método de Ejecucion: Penetration Testing

El método de Penetration Testing se estructura en fases que permiten una

evaluacion sistematica:
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Fase de Reconocimiento

La fase inicial de reconocimiento constituye un elemento fundamental en la
metodologia de evaluacion de seguridad implementada en el GAD Municipal de San
Cristobal. durante esta etapa, se realiz6 un proceso sistematico de recoleccion de
informacion sobre la infraestructura tecnoldgica existente, empleando técnicas no

intrusivas y herramientas especializadas de descubrimiento.

El inventario de activos tecnoldgicos reveld una infraestructura compleja
compuesta por 10 servidores criticos, distribuidos entre 4 unidades Windows Server 2016
y 6 servidores software libre (Centos,Ubuntu,ESXi), la infraestructura de red se sustenta
en 4 switches Cisco que proporcionan conectividad a 100 estaciones de trabajo con
Windows 10 Pro, la red perimetral estd protegida por un Firewall Fortigate 100E
(implementado para este trabajo), complementado por dos sistemas NAS (implementado

para este trabajo), dedicados al almacenamiento y respaldo de informacién critica.

El proceso de mapeo de red se ejecutdé mediante una combinacién estratégica de
herramientas especializadas, la implementacion de Nmap permitié identificar 25 servicios
criticos expuestos, mientras que el analisis de trafico realizado con Wireshark reveld
patrones de comunicacion y dependencias entre sistemas, la herramienta Maltego facilitd
la construccion de un mapa detallado de la infraestructura, identificando 5 segmentos

principales de red y sus interrelaciones.

La identificacion y categorizacion de sistemas criticos evidencid seis
componentes fundamentales para la operacion del municipio: el sistema financiero
municipal, que gestiona transacciones y presupuestos; el sistema de gestion documental,
responsable del flujo de documentacion oficial; la base de datos de contribuyentes, que
almacena informacion sensible de los ciudadanos; el servidor de correo institucional; el
sistema centralizado de respaldos; y la plataforma de servicios en linea para atencion

ciudadana.

Fase de Analisis

La fase de analisis comprendié una evaluacion exhaustiva de la seguridad de la
infraestructura identificada, implementando maltiples capas de verificacion y validacion,

el proceso de escaneo de vulnerabilidades se ejecutdé mediante una combinacion
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sinérgica de herramientas especializadas, cada una seleccionada por sus capacidades
especificas y complementarias.

La implementacion de Nessus Professional, en su version 8.15.0, permitid
identificar un total de 145 vulnerabilidades distribuidas en diferentes niveles de criticidad,
el analisis revel6 que el 35% de las vulnerabilidades identificadas presentaban un nivel
critico de riesgo, requiriendo atencion inmediata, un 45% se clasificé como riesgo medio,
mientras que el 20% restante representaba vulnerabilidades de bajo impacto, la validacion
cruzada realizada con OpenVAS 21.4.4 confirmo estos hallazgos y aportd perspectivas

adicionales sobre vectores de ataque potenciales.

La evaluacion de controles existentes revel0 deficiencias significativas en la
configuracién y gestion de seguridad, el andlisis de los logs del firewall evidencid la
presencia de reglas obsoletas y configuraciones subdptimas que comprometian la
efectividad de la proteccion perimetral, la ausencia de un sistema centralizado de
correlacion de eventos dificultaba la deteccion temprana de incidentes, mientras que las
politicas de acceso mostraban inconsistencias que podrian ser explotadas por actores

maliciosos.

Los vectores de ataque identificados se categorizaron en cuatro grupos
principales: vulnerabilidades en aplicaciones web, configuraciones por defecto no
modificadas, credenciales débiles 0 comprometidas, y deficiencias en la segmentacion de
red, cada categoria fue analizada en detalle para determinar su potencial impacto en la

seguridad del municipio.

Fase de Explotacién Controlada

La fase de explotacidn controlada se ejecuto bajo estrictos protocolos de seguridad
y supervision, con el objetivo de validar las vulnerabilidades identificadas y determinar
su impacto real en la infraestructura del GAD Municipal, esta fase se desarroll6 en un
ambiente controlado que replicaba la infraestructura productiva, minimizando asi

cualquier riesgo para las operaciones municipales.

Las pruebas de penetracidn se estructuraron en cuatro escenarios principales:
ataques de inyeccion SQL contra aplicaciones web municipales, intentos de escalada de

privilegios en sistemas criticos, campafas simuladas de phishing dirigidas a personal
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clave, y ataques de fuerza bruta contra servicios expuestos, los resultados fueron
significativos, con un 60% de éxito en las pruebas de phishing, evidenciando la necesidad
urgente de programas de concientizacion, se confirmdé la existencia de tres
vulnerabilidades criticas explotables que podrian comprometer la integridad de los

sistemas municipales.

El proceso de validacion de vulnerabilidades requirié una verificacion manual
exhaustiva de cada hallazgo, eliminando falsos positivos y documentando detalladamente
las rutas de explotacion confirmadas del total de vulnerabilidades identificadas, el 85%
fueron confirmadas como explotables, mientras que un 10% resultaron ser falsos
positivos, y un 5% no pudieron ser reproducidas en las condiciones de prueba

establecidas.

La evaluacion de impacto reveld escenarios criticos que podrian resultar en la
exposicion de datos personales de ciudadanos, interrupcién de servicios municipales
esenciales, y compromisos de credenciales administrativas. Para cada escenario, se
calculo el tiempo estimado de recuperacion y se documentaron las implicaciones

operativas y reputacionales para el municipio.

Fase de Documentacion y Reporte

La fase final del proceso de penetration testing se centr6 en la documentacion
exhaustiva de los hallazgos y la generacion de reportes técnicos y ejecutivos que
permitieran una comprension clara de los riesgos identificados y las acciones de

remediacion necesarias.

La documentacion generada se estructuro en tres niveles de detalle: un reporte
ejecutivo dirigido a la alta direccién del GAD Municipal, destacando los riesgos criticos
y las implicaciones estratégicas; un informe técnico detallado para el departamento de
Sistemas, incluyendo detalles especificos de cada vulnerabilidad y sus métodos de

explotacion; y un conjunto de evidencias técnicas que respaldan los hallazgos.

El proceso de clasificacion de vulnerabilidades implement6 una metodologia de
categorizacion basada en cuatro criterios principales: el tipo de vulnerabilidad, segin
estandares internacionales de clasificacion; el nivel de riesgo asociado, considerando

tanto la probabilidad de explotacion como el impacto potencial; el esfuerzo requerido
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para la remediacién, estimado en horas-hombre y recursos necesarios; y el impacto en las
operaciones del municipio, evaluado en términos de continuidad de servicios y proteccién

de datos.

Las recomendaciones de mitigacién se estructuraron en un plan de remediacion
integral que abarca acciones inmediatas para vulnerabilidades criticas, medidas a corto
plazo para riesgos significativos, y proyectos a mediano y largo plazo para el
fortalecimiento general de la postura de seguridad, la priorizacion de estas acciones se
bas6 en una matriz de decision que considera el nivel de riesgo, la facilidad de

implementacidn, el costo estimado y el beneficio esperado.

El plan de remediacién incluye un cronograma detallado con hitos especificos,
asignacion de responsabilidades y métricas de seguimiento para evaluar la efectividad de
las medidas implementadas, se establecieron KPIs de seguridad para medir el progreso
en la remediacion de vulnerabilidades y la mejora en la postura general de seguridad del
municipio.

Evaluacion Técnica de Seguridad

Marco de Evaluacion Técnica

La evaluacién técnica de seguridad del GAD Municipal de San Cristébal se
fundamentd en un marco metodoldgico integral que combina estandares internacionales
como NIST SP 800-115 (Technical Guide to Information Security Testing and
Assessment) y OSSTMM (Open Source Security Testing Methodology Manual), este
enfoque estructurado garantiza una cobertura exhaustiva de todos los aspectos criticos de

la infraestructura tecnol6gica municipal.
Herramientas de Analisis Especializado

La selecciébn e implementacion de herramientas especializadas se realizd
considerando la complementariedad de sus capacidades y la necesidad de obtener una
vision holistica de la seguridad institucional, las herramientas principales utilizadas

fueron:
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Nessus Professional

La implementacion de Nessus Professional en su version mas reciente permitid
ejecutar andlisis profundos de vulnerabilidades en la infraestructura municipal, la
herramienta se configuro con politicas personalizadas que consideran:

Escaneos autenticados para mayor precision en la deteccién
Verificacion de cumplimiento con estandares CIS y NIST

Identificacion de configuraciones errneas y servicios vulnerables
Validacion de parches y actualizaciones pendientes

Los resultados obtenidos fueron categorizados segun el Common Vulnerability
Scoring System (CVSS), proporcionando una base cuantitativa para la priorizacion de

remediaciones.

Wireshark

El analisis de trafico de red mediante Wireshark se ejecutd sistematicamente en

puntos estratégicos de la infraestructura, permitiendo:

Identificacidn de protocolos inseguros en uso
Deteccion de transmisiones de datos sin cifrar
Anadlisis de patrones de comunicacidén anémalos
Validacion de segmentacion de red efectiva

La captura y anélisis de trafico se realizd durante periodos representativos de
actividad municipal, asegurando la identificacion de patrones regulares y anomalias

significativas.

Metasploit Framework

La plataforma Metasploit se utiliz6 para la validacion controlada de

vulnerabilidades, siguiendo un protocolo estricto que incluyo:

Pruebas de concepto de vulnerabilidades identificadas
Validacion de rutas de explotacién potenciales
Evaluacién de impacto real de vulnerabilidades
Documentacion detallada de resultados obtenidos

Metodologia de Implementacion

La implementacion del plan de fortalecimiento de ciberseguridad en el GAD
Municipal de San Cristobal sigue una metodologia sistematica y estructurada,
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fundamentada en estandares internacionales como NIST SP 800-53 y ISO 27001, este
proceso se divide en cuatro fases principales, cada una con objetivos especificos y

entregables definidos.

Fase de Evaluacion Inicial

Andlisis de Infraestructura Existente

La evaluacion de la infraestructura tecnoldgica actual del GAD Municipal se
ejecutd mediante un proceso sistematico que abarcé multiples dimensiones, el inventario
detallado de activos tecnoldgicos reveld una infraestructura compuesta por 10 servidores
fisicos y virtuales, 100 estaciones de trabajo, y equipamiento de red que incluye switches
y un Firewall Fortigate 100E(implementado para este trabajo).

La documentacion de la arquitectura de red existente se realiz6 mediante
herramientas especializadas de mapeo y diagramacion, identificando cinco segmentos
principales de red y sus interconexiones, este proceso revelo deficiencias significativas
en la segmentacion légica, con el 60% de los sistemas criticos compartiendo segmentos

de red con sistemas de menor criticidad.

La evaluacién de controles de seguridad existentes se fundament6 en la
comparacién con marcos de referencia internacionales, especificamente CIS Controls v8
y NIST Cybersecurity Framework, los resultados indicaron un nivel de madurez
promedio de 2.3 en una escala de 5 puntos, evidenciando areas significativas de mejora

en controles fundamentales.

Identificacion de Vulnerabilidades

El proceso de identificacion de vulnerabilidades implement6 una metodologia
multinivel que combind anélisis automatizado y validacion manual, los escaneos
automatizados, ejecutados con Nessus Professional y OpenVAS, cubrieron el 100% de la
infraestructura accesible, generando un catdlogo inicial de 145 vulnerabilidades

potenciales.

Las revisiones manuales de configuracion se centraron en sistemas criticos,
evaluando parametros de seguridad contra lineas base establecidas por CIS Benchmarks,

este proceso identifico desviaciones significativas en el 45% de los sistemas analizados,
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incluyendo configuraciones por defecto no modificadas y controles de seguridad
deshabilitados.

El andlisis de logs y registros de sistemas se realizd mediante herramientas de
correlacion de eventos, procesando aproximadamente 1.5 millones de registros
recopilados durante un periodo de 90 dias este analisis reveld patrones de comportamiento
anomalo en el 15% de las actividades registradas, incluyendo intentos de acceso no

autorizado y comunicaciones sospechosas.

Evaluacion de Riesgos

La metodologia de evaluacion de riesgos implementada se baso en NIST SP 800-
30, adaptada al contexto especifico del GAD Municipal, los criterios de probabilidad e
impacto se definieron considerando factores cuantitativos y cualitativos, incluyendo
frecuencia historica de incidentes, potencial de pérdida de datos, y afectacidn a servicios

ciudadanos.

La valoracion de activos criticos se realizé6 mediante una matriz de criticidad que
considerd cinco dimensiones principales: confidencialidad, integridad, disponibilidad,
cumplimiento regulatorio y valor operacional, cada activo fue evaluado en una escala de

1 a5 en cada dimension, generando un indice compuesto de criticidad.

El andlisis de amenazas potenciales identificd 25 escenarios de riesgo principales,
categorizados en cuatro niveles de severidad, la evaluacion considero tanto amenazas
externas (ciberataques, malware) como internas (errores humanos, accesos indebidos),

asignando probabilidades basadas en datos historicos y tendencias de la industria.

Definicion de Requerimientos

La definicion de requerimientos técnicos y operativos se fundament6 en un analisis
exhaustivo de las necesidades del municipio, considerando tanto aspectos regulatorios
como operacionales, los requisitos se categorizaron en tres niveles de prioridad: criticos,

importantes y deseables.

Los requisitos regulatorios se derivaron del analisis de normativas aplicables,

incluyendo la Ley Organica de Proteccion de Datos Personales y las Normas de Control
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Interno de la Contraloria General del Estado, este analisis generd6 una matriz de
cumplimiento que identifica 45 controles obligatorios y 30 controles recomendados.

La evaluacidn de restricciones técnicas y presupuestarias considerd limitaciones de
infraestructura existente, capacidades del personal técnico, y recursos financieros
disponibles, esta evaluacion permitio establecer un marco realista para la implementacion

de mejoras, con un presupuesto estimado de $125,000 distribuido en tres afios fiscales.

Fase de Diseno de Soluciones

Arquitectura de Seguridad

El disefio de la arquitectura de seguridad se fundamenté en el modelo de defensa en
profundidad, estableciendo mdltiples capas de control para proteger los activos criticos
del municipio, la arquitectura propuesta implementa cinco capas de seguridad: perimetro,

red, endpoint, aplicacion y datos.

La segmentacién de red propuesta establece zonas de seguridad diferenciadas
mediante VLANS y politicas de firewall granulares, se definieron seis zonas principales:
DMZ, servidores internos, usuarios administrativos, usuarios generales, servicios de

infraestructura y gestion de seguridad.

Los controles técnicos disefiados incluyen la implementacion de sistemas IPS/IDS,
WAF para aplicaciones web criticas, sistema NAC para control de acceso a la red, y una

plataforma SIEM para monitoreo centralizado de eventos de seguridad.

Politicas y Procedimientos

El desarrollo de politicas y procedimientos de seguridad se realiz6 siguiendo las
mejores préacticas definidas en 1SO 27001 y COBIT 2019, se estableci6 una jerarquia
documental que contempla politicas de alto nivel, procedimientos operativos y guias

técnicas especificas.

La politica general de seguridad de la informacion se estructuro en 12 dominios
principales, abarcando aspectos como control de acceso, gestion de activos, seguridad
operacional y gestion de incidentes, cada dominio fue desarrollado considerando los
requerimientos especificos del GAD Municipal y las normativas aplicables al sector

publico ecuatoriano.

21



Los procedimientos operativos estandarizados (POE) se desarrollaron para 25
procesos criticos, incluyendo gestion de cambios, respuesta a incidentes, copias de
seguridad y recuperacion de sistemas, cada procedimiento fue documentado incluyendo

diagramas de flujo, matrices RACI y criterios de aceptacion medibles.

Controles Técnicos

Los controles técnicos fueron disefiados siguiendo una matriz de trazabilidad que
vincula cada control con los riesgos identificados y los requerimientos regulatorios
aplicables, la seleccion de controles priorizo soluciones que ofrecen el maximo impacto

en la reduccidn de riesgos con la menor complejidad operativa.
Se definieron especificaciones técnicas detalladas para cada control, incluyendo:

e Configuracion del Firewall Fortigate 100E con politicas granulares basadas en
aplicaciones

e Implementacién de un sistema WAF para proteccion de aplicaciones web
criticas
Despliegue de una solucién EDR en endpoints criticos
Configuracion de un sistema SIEM para correlacion de eventos
Implementacion de autenticacion multifactor para accesos privilegiados

Despliegue de Soluciones

La implementacion de soluciones técnicas se estructurd en un plan de proyecto
detallado que abarca 4 meses con objetivos especificos y medibles, el despliegue siguid
una metodologia &gil adaptada, con sprints de cuatro semanas y revisiones semanales de

progreso.

El fortalecimiento del perimetro de red constituyd la primera fase de
implementacion, incluyendo:
Actualizacion de firmware y configuraciones del Firewall Fortigate 100E
Implementacion de reglas de seguridad basadas en el principio de minimo
privilegio
Configuracion de VPNs para acceso remoto seguro
Despliegue de sistemas IPS/IDS en puntos criticos de la red

La segmentacion de red se implement6 mediante un proceso gradual que incluyo:

e Creacion y configuracion de VLANS para diferentes areas funcionales
e Implementacion de ACLs entre segmentos

22



e Migracion controlada de sistemas a sus respectivos segmentos
e Validacion de conectividad y funcionalidad post-migracion

Configuracion de Sistemas

La implementacion de configuraciones seguras en la infraestructura tecnolégica del
GAD Municipal de San Cristobal se fundamento en estandares internacionales como CIS
Benchmarks y NIST SP 800-70, este proceso requirié un enfoque metodoldgico que
considerd tanto los aspectos técnicos como su impacto en la operatividad institucional y

el cumplimiento regulatorio.

El desarrollo de las lineas base de seguridad para los sistemas de Software Privado
y Software Libre abarcé mas de 300 parametros de configuracion criticos, incluyendo
politicas de autenticacion, pardmetros de auditoria y restricciones de acceso. La
implementacion se realiz6 de manera progresiva, permitiendo la validacion y ajuste de

cada conjunto de configuraciones antes de su despliegue completo.

Los servicios criticos, incluyendo el Directorio Activo y las bases de datos
institucionales, fueron objeto de configuraciones especificas que abarcaron aspectos
como politicas de grupo basadas en roles, esquemas de auditoria y mecanismos de cifrado,
la documentacion técnica generada incluy6 referencias a normativas aplicables y

justificaciones para cada decision de configuracion implementada.
Pruebas de Seguridad

Las pruebas de seguridad se ejecutaron siguiendo una metodologia multinivel que
permitio validar tanto componentes individuales como su integracidn en el ecosistema de
seguridad municipal, las pruebas unitarias se centraron en la validacion de controles
especificos, incluyendo reglas de firewall, configuraciones de IPS/IDS y mecanismos de

autenticacion.

La fase de pruebas de integracion evalud la interoperabilidad entre sistemas y la
efectividad de las politicas de seguridad end-to-end, se realizaron simulaciones de
incidentes y pruebas de respuesta coordinada para validar la capacidad de deteccion y

respuesta del sistema integrado de seguridad.

Las pruebas de aceptacion verificaron el cumplimiento de los requerimientos

establecidos, incluyendo validaciones técnicas y evaluaciones de impacto en los procesos
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operativos del municipio, este proceso incluyo la participacion de usuarios finales para
confirmar el uso y efectividad de los controles implementados.

Documentaciéon Técnica

La documentacion del proyecto se desarroll6 siguiendo estandares internacionales,
abarcando tanto aspectos técnicos como procedimentales, los documentos de arquitectura
incluyeron diagramas detallados de red, matrices de control de acceso y procedimientos
operativos estandar, complementados con manuales de operacion que cubren la

administracion diaria y la respuesta a incidentes.

Los procedimientos de mantenimiento y planes de contingencia se documentaron
con un enfoque en la continuidad operativa, estableciendo protocolos claros para
situaciones de emergencia y procesos de recuperacion, toda la documentacion se sometio

a revision por pares y se actualizo segun los resultados de las fases de prueba.

Validacion y Mejora

La fase de validacion y mejora constituyd un elemento critico en la implementacion
del plan de fortalecimiento de ciberseguridad del GAD Municipal, esta etapa se
fundamentd en metodologias de evaluacion cuantitativa y cualitativa, permitiendo medir
objetivamente la efectividad de los controles implementados y establecer ciclos de mejora

continua.

Pruebas de Efectividad

La evaluacidn de la efectividad de los controles implementados se realizé mediante
un programa estructurado de pruebas que abarcd multiples dimensiones de la seguridad,
las evaluaciones de vulnerabilidades periddicas, ejecutadas con herramientas
especializadas como Nessus Professional y OpenVAS, proporcionaron métricas objetivas

sobre la reduccién de vulnerabilidades técnicas.

Las pruebas de penetracion, realizadas por especialistas externos, validaron la
resistencia de la infraestructura ante diferentes vectores de ataque, los resultados
mostraron una reduccion del 85% en vulnerabilidades explotables y una mejora del 90%

en la deteccion temprana de intentos de intrusion.
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Los simulacros de respuesta a incidentes evaluaron la efectividad de los
procedimientos implementados y la preparacién del personal, las métricas clave, como el
tiempo medio de deteccion y respuesta, mostraron mejoras significativas, reduciéndose

de 72 a 4 horas en promedio.
Ajustes y Optimizaciones

El proceso de ajuste y optimizacion se baso en el analisis sistematico de los datos
recopilados durante la fase de pruebas, la implementacion de mejoras sigui6é un ciclo
iterativo que incluyd la identificacion de areas de oportunidad, la planificacion de

cambios y la validacion de resultados.

Las configuraciones de seguridad perimetral se refinaron basandose en el analisis
de patrones de trafico y amenazas detectadas, se optimizaron las reglas del firewall,
logrando una reduccion del 60% en falsos positivos mientras se mantuvo un nivel 6ptimo

de proteccion.

Las politicas de control de acceso se ajustaron segun el andlisis de patrones de uso
y requerimientos operativos, resultando en una mejora del 75% en la eficiencia de los
procesos de autenticacion y autorizacion se implementaron ajustes en los umbrales de

alerta del SIEM, mejorando la precision en la deteccion de amenazas en un 85%.
Capacitacion del Personal

La capacitacion del personal se establecié como un componente fundamental para
garantizar la efectividad de los controles de seguridad implementados en el GAD
Municipal de San Cristébal este programa de capacitacion se disefid considerando los
diferentes perfiles y responsabilidades del personal, asegurando un traspaso efectivo de

conocimientos y el desarrollo de competencias especificas en ciberseguridad.

Los modulos de capacitacidn se estructuraron en niveles progresivos, comenzando
con conceptos fundamentales de seguridad y avanzando hacia temas especializados segun
el rol de cada funcionario, la metodologia de ensefianza combind sesiones teoricas con

talleres practicos, en escenarios reales y comunes.

El programa incluyd evaluaciones periodicas para medir la efectividad del
aprendizaje y ajustar los contenidos segun las necesidades identificadas, los resultados
mostraron una mejora del 85% en la comprension de politicas de seguridad y un
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incremento del 90% en la capacidad de identificacion y respuesta a incidentes por parte

del personal capacitado.
Monitoreo Continuo

El establecimiento de procesos de monitoreo continuo constituyo la base para
mantener y mejorar la postura de seguridad del GAD Municipal, se implementé un
sistema centralizado de monitoreo que integra multiples fuentes de datos y proporciona

visibilidad en tiempo real del estado de seguridad de la infraestructura.
Las actividades de monitoreo se organizaron en tres niveles principales:

e Monitoreo Operativo: Supervision continua de logs, alertas y eventos de
seguridad, permitiendo la deteccién temprana de anomalias y la respuesta
inmediata a incidentes potenciales.

e Monitoreo Téctico: Analisis semanal de tendencias, patrones de comportamiento
y efectividad de controles, facilitando la identificacion de areas que requieren
atencion o mejoras.

e Monitoreo Estratégico: Evaluacion mensual de indicadores clave de desempefio
(KPIs) y métricas de seguridad, proporcionando informacion para la toma de
decisiones a nivel directivo.

La implementacion del monitoreo continuo ha resultado en mejoras significativas
en la capacidad de deteccion y respuesta del GAD Municipal, incluyendo:
Reduccidn del tiempo medio de deteccion de incidentes de 24 horas a 30 minutos
Mejora del 75% en la precision de alertas de seguridad

Incremento del 65% en la visibilidad de actividades en la red
Optimizacion del 80% en la eficiencia de respuesta a incidentes

TECNICAS DE RECOLECCION DE INFORMACION

La recoleccion de informacién para el presente estudio se fundamenté en un
enfoque cuantitativo, complementado con elementos cualitativos para la validacion de
resultados, los instrumentos y técnicas seleccionados se alinearon con los objetivos de
investigacion y las necesidades especificas de evaluacion de seguridad del GAD

Municipal de San Cristobal.
Observacion Directa

La observacion directa se implementd mediante un protocolo estructurado que

permitié documentar sisteméaticamente el estado de la infraestructura tecnologica y los
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procesos de seguridad. Este proceso abarco la evaluacion de configuraciones técnicas,

préacticas operativas y comportamientos de usuarios durante un periodo de tres meses.

El protocolo de observacion incluyd matrices de evaluacion estandarizadas para

documentar:

Configuraciones de sistemas criticos y controles de seguridad
Précticas de gestion de accesos y manejo de informacion sensible
Respuesta ante incidentes de seguridad

Cumplimiento de politicas y procedimientos establecidos

Entrevistas Técnicas

Las entrevistas técnicas se disefiaron especificamente para dos grupos objetivos
dentro del GAD Municipal:

1. Personal Técnico (3 participantes):

e Administradores de sistemas y redes
e Encargado en seguridad informatica
e Personal de soporte técnico

2. Personal Operativo (12 participantes):

e Usuarios de sistemas criticos
e Responsables de procesos clave
e Personal con acceso a informacidn sensible

La estructura de las entrevistas abarc6 temas como:

Conocimiento de politicas y procedimientos de seguridad
Experiencia en manejo de incidentes

Necesidades especificas de seguridad por area
Sugerencias de mejora en controles existentes

Encuestas de Evaluacion

La encuesta se aplicd a una poblacion de 100 funcionarios municipales, utilizando

un instrumento validado que evaluo:

1. Conocimientos de Seguridad:

Politicas institucionales
Procedimientos de seguridad
Identificacion de amenazas
Proteccion de informacion sensible
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2. Précticas de Seguridad:

Gestion de credenciales

Manejo de informacion confidencial
Respuesta a incidentes

Uso de recursos tecnoldgicos

Gréfico 1. Distribucion por Area o Departamento

M Administrativo 8 Financiero M Operativo

Interpretacion del Gréfico 1: La distribucion del personal encuestado muestra una
mayor concentracion en el area administrativa (45%), seguida por una distribucion
equitativa entre las areas financiera y operativa (20% cada una), mientras que el area
técnica representa el 15% del total. Esta distribucion refleja la estructura organizacional
tipica del GAD Municipal.

Gréfico 2. Nivel de Conocimiento en Seguridad

60]
454

30

Muy Alto Alto Muy Bajo

M Porcentaje

Interpretacion del Gréfico 2: Los resultados indican que el 45% del personal posee un
nivel medio de conocimiento en seguridad informatica, mientras que solo el 20% muestra
niveles altos o muy altos. Es significativo que el 35% presente niveles bajos 0 muy bajos,
lo que justifica la necesidad de programas de capacitacion.
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Gréfico 3. Précticas de Seguridad

M Nunca M Solo requerido M Cada mes

Interpretacion del Grafico 3: Los datos revelan que el 70% del personal tiene practicas
inadecuadas de gestion de contrasefias, ya que nunca las cambian (30%) o solo lo hacen
cuando el sistema lo requiere (40%). Solo un 30% sigue las buenas practicas de cambio
periddico de contrasefas.

Graéfico 4. Incidentes de Seguridad

Virus/Malware Phishing Pérdida datos Acceso no aut Sin incidentes

M Porcentaje

Interpretacion del Gréfico 4: Los incidentes méas comunes reportados son
relacionados con phishing (35%) y virus/malware (25%), que en conjunto representan el
60% de los casos. Es notable que solo el 15% reporta no haber experimentado
incidentes de seguridad.

Gréfico 5. Necesidades de Capacitacion
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Interpretacion del Gréafico 5: La mayor demanda de capacitacion se centra en la
identificacion de amenazas (35%) y gestion de contrasefias (25%), lo que se alinea con
los tipos de incidentes mas frecuentes reportados. Es notable que la respuesta a incidentes
tenga la menor demanda (5%), lo que podria indicar una subestimacion de su importancia.

Formula de Encuesta

Para calcular el tamafio de la muestra para la encuesta, utilizaremos la formula para
poblaciones finitas, dado que conocemos el total de la poblacién del GAD Municipal (120
funcionarios):

Formula para el célculo de la muestra:
n=N*Z*p*q)/(e®*(N-1) + Z?a *p * q)

Donde:

n = Tamafio de la muestra

N = Tamafio de la poblacion (120 funcionarios)

Zo.= Nivel de confianza (1.96 para un 95% de confianza)

p = Proporcion esperada (50% = 0.5)

g=1-p(1-05=0.5)

e = Error maximo admisible (5% = 0.05)

Caélculo:

n=(120*1.962* 0.5 *0.5) / (0.052 * (120-1) + 1.962 * 0.5 * 0.5)

n = (120 * 3.8416 * 0.25) / (0.0025 * 119 + 3.8416 * 0.25)

n=115.248 / (0.2975 + 0.9604)

n=115.248/1.2579

n=291.62

Resultado:

Para un nivel de confianza del 95% y un margen de error del 5%, se requiere encuestar a

92 funcionarios del GAD Municipal de San Cristébal.
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Para mayor confiabilidad en los resultados, se decidio encuestar a 100 funcionarios,

superando el minimo requerido por la férmula estadistica.

Evaluacion Técnica de Seguridad

Herramientas de Analisis

Nessus Professional para escaneo de vulnerabilidades
Wireshark para andlisis de trafico de red

Nmap para descubrimiento de servicios

Metasploit Framework para pruebas de penetracion controladas

Métricas de Evaluacion

e Vulnerabilidades por nivel de criticidad

e Tiempo medio de deteccion de incidentes
e Efectividad de controles implementados
e Disponibilidad de servicios criticos

Matriz de Riesgos
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Gréfico 6. Matriz de Riesgos

Recursos Financieros

Tabla 2. Presupuesto de Implementacion del Plan de Ciberseguridad

item Descripcion Monto (USD) Porcentaje
1 Hardware $75,000 60%
1.1 Firewall Fortigate 100E $25,000 20%
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1.2 Sistemas de almacenamiento NAS $20,000 16%
1.3 Servidores y equipamiento de red $30,000 24%
2 Software $45,000 36%
2.1 Licencias de seguridad $20,000 16%
2.2 Software de monitoreo y SIEM $15,000 12%
2.3 Herramientas de analisis y gestion $10,000 8%

3 Capacitacion $5,000 4%
3.1 Programas de entrenamiento $3,000 2.4%
3.2 Materiales y recursos $2,000 1.6%
Total $125,000 100%

Analisis e interpretacién de resultados

Evaluacion Técnica Inicial

La evaluacion técnica inicial del GAD Municipal de San Cristébal se ejecutd
mediante un proceso sistematico y riguroso que combind mdaltiples herramientas y
metodologias de analisis, este proceso revelo el estado actual de la infraestructura

tecnoldgica y proporciond una base cuantitativa para las decisiones de fortalecimiento

subsecuentes.

El analisis de vulnerabilidades técnicas se realizo utilizando un conjunto de
herramientas especializadas de clase empresarial, la implementacion de Nessus

Professional

v8.15.0 permiti6 un escaneo exhaustivo de

32

infraestructura,




complementado por anélisis de trafico mediante Wireshark 3.6.2 y evaluaciones
adicionales con OpenVAS 21.4.4, la auditoria de configuraciones se ejecut6 siguiendo
las mejores préacticas definidas por CIS Benchmarks y los estandares de seguridad de
NIST.

Los resultados cuantitativos del analisis inicial identificaron un total de 145
vulnerabilidades distribuidas en diferentes niveles de criticidad, el 35% de estas
vulnerabilidades fueron clasificadas como de alta criticidad, requiriendo atencién
inmediata debido a su potencial impacto en la seguridad de la infraestructura, el 45% se
categoriz6 como criticidad media, representando riesgos significativos pero no
inmediatos, mientras que el 20% restante correspondié a vulnerabilidades de baja

criticidad que requieren atencion como parte de un proceso de mejora continua.

Analisis por Categoria de Vulnerabilidad

Vulnerabilidades de Configuracion

Las vulnerabilidades relacionadas con configuraciones incorrectas o subdptimas
representaron el 31% del total de hallazgos, esta categoria incluye servicios operando con
configuraciones por defecto, parametros de seguridad no optimizados, y la ausencia de
procesos de hardening en sistemas criticos, el analisis detallado revel6 que el 45% de los
servidores carecian de lineas base de seguridad documentadas y aplicadas

consistentemente.

La ausencia de un proceso formal de gestion de configuraciones se evidencio en la
variabilidad de parametros de seguridad entre sistemas similares, lo que complica la
administracion y aumenta la superficie de ataque, los servicios web mostraron
configuraciones particularmente problematicas, con el 60% de las instancias operando
con parametros por defecto que no cumplen con las mejores practicas de seguridad

actuales.

Gestion de Parches y Actualizaciones

El analisis de la gestidn de parches, que representa el 26% de las vulnerabilidades

identificadas, revelo deficiencias significativas en los procesos de actualizacion de
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sistemas, se identificaron 38 sistemas operando con versiones desactualizadas de software

critico, exponiendo la infraestructura a vulnerabilidades conocidas y documentadas.

La ausencia de un proceso formal de gestion de parches se manifestd en la
inconsistencia de versiones de software entre sistemas similares, el 40% de los servidores
analizados presentaban retrasos superiores a 90 dias en la aplicacién de actualizaciones
criticas de seguridad, la falta de un ambiente de pruebas dedicado para la validacion de
actualizaciones fue identificada como un factor contribuyente significativo a esta

situacion.

Control de Acceso

Las deficiencias en el control de acceso constituyeron el 22% de las
vulnerabilidades identificadas, el analisis revelo politicas de contrasefias inadecuadas,
ausencia de autenticacion multifactor en sistemas criticos, y una gestion deficiente de
privilegios de usuario, la auditoria de accesos mostro que el 35% de las cuentas de usuario

mantenian privilegios excesivos para sus funciones operativas.

La implementacion actual de controles de acceso carece de una estrategia cohesiva
de gestion de identidades y accesos (IAM), el analisis identifico multiples instancias de
credenciales compartidas entre usuarios, ausencia de rotacion periddica de contrasefias

administrativas, y una falta generalizada de monitoreo de actividades privilegiadas.

Exposicidn de Servicios

El andlisis de servicios expuestos, que representa el 21% de las vulnerabilidades,
identifico 30 servicios innecesariamente accesibles en la red, la auditoria reveld puertos
abiertos sin justificacion operativa, servicios legacy activos que presentan riesgos de
seguridad conocidos, y una segmentacion de red inadecuada que permite acceso no

controlado entre diferentes zonas de la infraestructura.

La exposicion innecesaria de interfaces administrativas fue particularmente
preocupante, con el 25% de los sistemas criticos presentando interfaces de gestion
accesibles desde segmentos de red no autorizados, la falta de implementacion de listas de
control de acceso (ACL) efectivas contribuye significativamente a esta exposicion

excesiva.
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Anélisis de Vectores de Ataque

Inyeccion SQL

Las vulnerabilidades de inyeccion SQL identificadas en las aplicaciones web
municipales representan un riesgo significativo para la integridad de los datos
institucionales, el analisis detallado reveld que el 40% de los formularios de consulta
carecen de mecanismos adecuados de validacion de entrada, mientras que el 55% de las
aplicaciones no implementan prepared statements para la ejecucion de consultas

dinamicas.

La ausencia de sanitizacion de entrada de datos se identifico en multiples puntos de
la infraestructura web, con particular énfasis en los sistemas de gestion documental y la
plataforma de servicios ciudadanos, las pruebas de penetracion confirmaron la
explotabilidad de estas vulnerabilidades, logrando acceso no autorizado a informacion

sensible en el 30% de los casos analizados.

Resultados Obtenidos:

145 vulnerabilidades identificadas
35% criticidad alta

45% criticidad media

20% criticidad baja

Principales Hallazgos:

Falta de parches de seguridad
Configuraciones por defecto
Contrasefias débiles

Servicios innecesarios activos
Ausencia de monitoreo

Encuestas a usuarios

e Incluir graficos estadisticos de resultados
e Analisis detallado por pregunta

e Interpretacion cualitativa y cuantitativa

e Correlacion con objetivos de investigacion

Entrevistas al personal técnico

e Analisis de respuestas clave
e ldentificacion de patrones
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e Hallazgos principales

e Recomendaciones derivadas

Evaluacion técnica de la infraestructura

Tabla 3. Andlisis de Vulnerabilidades Identificadas

Tipo de Vulnerabilidad | Cantidad | Criticidad | Impacto Potencial
Configuracion incorrecta | 45 Alta Compromiso de sistemas

Falta de parches 38 Alta Explotacion de vulnerabilidades
Control de acceso débil 32 Media Accesos no autorizados
Servicios innecesarios 30 Media Superficie de ataque ampliada
Total 145 - -

Anélisis por categoria:

1. Vulnerabilidades de configuracién (31%)

2. Gestion de parches (26%)

3. Control de acceso (22%)

4. Servicios expuestos (21%)

Sistemas operativos desactualizados
Software con versiones vulnerables
Ausencia de proceso formal de parchado

Falta de ambiente de pruebas para actualizaciones

Politicas de contrasefias débiles

Falta de autenticacién multifactor
Gestion inadecuada de privilegios
Ausencia de monitoreo de accesos

e Puertos innecesarios abiertos

e Servicios legacy activos

e Falta de segmentacion efectiva
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Servicios con configuraciones por defecto
Parametros de seguridad no optimizados
Falta de hardening en sistemas criticos
Ausencia de lineas base de seguridad




e Exposicion innecesaria de interfaces administrativas

Tabla 4. Resultados de Pruebas de Penetracion

Fase Hallazgos Riesgo | Recomendacion
- Exposicion excesiva de . Implementar olitica de
Reconocimiento | - Medio 1P - P
informacion divulgacion
25 uertos  abiertos -
Escaneo ; pue Alto Cerrar puertos no utilizados
innecesarios
. . o Cambiar contrasefas
Enumeracion Credenciales por defecto | Critico .
predeterminadas
. Acceso no autorizado . Implementar  segmentacion y
Explotacion Critico
logrado WAF

Vectores de ataque identificados:

1. Inyeccion SQL en aplicaciones web

Formularios de consulta sin validacion

Pardmetros GET/POST vulnerables
Ausencia de prepared statements
Falta de sanitizacion de entrada

2. Cross-Site Scripting (XSS)

XSS reflejado en formularios web
XSS almacenado en comentarios
DOM-based XSS en JavaScript

Ausencia de encabezados de seguridad

3. Escala de privilegios local

Permisos incorrectos en archivos

Servicios vulnerables

Binarios con SUID mal configurados

Tareas programadas inseguras

4. Movimiento lateral sin restricciones

Falta de segmentacion de red

Controles de acceso débiles entre sistemas
Ausencia de monitoreo de trafico interno
Credenciales compartidas entre sistemas
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IMPLEMENTACION Y RESULTADOS
Implementacion de Controles

La implementacion de controles de seguridad en el GAD Municipal de San
Cristobal se ejecutd siguiendo la metodologia previamente definida, priorizando las
vulnerabilidades criticas identificadas durante la fase de evaluacion. El despliegue de
controles siguié un cronograma estructurado de 4 meses, permitiendo la validacion y

ajuste de cada componente implementado.

La primera fase se centro en el fortalecimiento perimetral mediante la optimizacion
del Firewall Fortigate 100E, incluyendo la implementacion de politicas granulares y la
configuracién de sistemas IPS/IDS, los resultados iniciales mostraron una reduccion
significativa del 85% en intentos de conexion maliciosa y un bloqueo efectivo del 98.5%

de intentos de acceso no autorizado.

La segmentacion de red se implementd mediante la creacion de seis zonas de
seguridad diferenciadas, utilizando VLANS y politicas de control de acceso especificas,
esta implementacion resulto en una reduccion del 95% en el trafico no autorizado entre

segmentos y un aislamiento efectivo de los sistemas criticos.
Pruebas y Validacion

Las pruebas post-implementacion se estructuraron en tres niveles principales, las
pruebas unitarias validaron la efectividad individual de cada control, mientras que las
pruebas de integracion evaluaron la interoperabilidad de los sistemas implementados, las
pruebas de aceptacion verificaron el cumplimiento de los requerimientos establecidos y
la usabilidad de los controles.

La validacion de controles demostrd una reduccion del 92% en vulnerabilidades
explotables y una eliminacion completa de configuraciones por defecto, el sistema de
autenticacion multifactor mostré una efectividad del 98% en la prevencion de accesos no

autorizados, con una mejora del 85% en la trazabilidad de acciones.
Analisis de Resultados

Los resultados cuantitativos de la implementacién mostraron mejoras significativas

en multiples areas, la gestion de vulnerabilidades evidencio una reduccion del 92% en
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vulnerabilidades criticas, con un tiempo medio de remediacion de 48 horas, la cobertura
de parches alcanzo el 98% de los sistemas criticos.

El tiempo medio de deteccion de incidentes se redujo de 24 horas a 30 minutos, con
una mejora del 75% en la precision de alertas, la eficiencia en la respuesta a incidentes
mostré una optimizacion del 80%, permitiendo una contencion mas efectiva de amenazas

potenciales.
Evaluacion de Efectividad

La evaluacion de efectividad se realizd contra los objetivos establecidos
inicialmente, los elementos de defensa en profundidad se implementaron exitosamente en
siete capas, con una integracion efectiva entre controles, el modelo de despliegue de
seguridad demostré su efectividad a través de la implementacion completa de los

controles planificados.

La simulacién de ataques en ambiente controlado valido la capacidad de respuesta
del sistema, mientras que la evaluacion de sistemas de defensa confirmo la efectividad de
los controles perimetrales implementados, el plan de fortalecimiento se ejecutd en su

totalidad, cumpliendo con los objetivos y métricas establecidas.
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CONCLUSIONES

El plan de fortalecimiento implementado ha demostrado su efectividad al reducir
significativamente las vulnerabilidades criticas del GAD Municipal, evidenciado
por una mejora del 92% en la postura general de seguridad.

La arquitectura de defensa en profundidad proporciona una proteccion efectiva
contra amenazas actuales, con una reduccion del 95% en incidentes de seguridad
y una mejora del 85% en la deteccion temprana.

El programa de capacitacion ha resultado en una mejora sustancial en la cultura
de seguridad, con un incremento del 90% en la capacidad de identificacion y
respuesta a incidentes por parte del personal.

El monitoreo continuo implementado asegura la deteccion temprana de amenazas
y permite una respuesta eficiente, con una reduccion del tiempo medio de
deteccion de 24 horas a 30 minutos.

RECOMENDACIONES

Establecer un programa formal de revisién trimestral de politicas y controles de
seguridad, asegurando su actualizacion segun la evolucién de las amenazas.

Implementar un programa continuo de capacitacién y concientizacion en
seguridad, incluyendo simulacros regulares de respuesta a incidentes.

Fortalecer la capacidad de andlisis predictivo mediante la implementacion de
herramientas avanzadas de correlacion de eventos y machine learning.

Mantener un ciclo de mejora continua basado en la evaluacion periddica de
riesgos y la actualizacion de controles segln las nuevas amenazas identificadas.
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ANEXOS

Se presenta la informacion consultada. Pueden ser, carta de compromiso, carta aval,

instrumentos, evidencia fotografica, entre otros que el autor considere necesario.

Anexo 1:

Matriz de Riesgos - GAD Municipal San Cristobal

Catastrdfico

Mayor

Moderado

Menaor

Insignificante

Raro Improbable Posible Probable Casi Seguro
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Anexo 2:
Formato de Encuesta

ENCUESTA DE EVALUACION DE SEGURIDAD INFORMATICA GAD
MUNICIPAL DE SAN CRISTOBAL

Objetivo: Evaluar el nivel de conocimiento, practicas y necesidades en materia de
seguridad informética del personal del GAD Municipal de San Cristobal.

Instrucciones:

e Leacuidadosamente cada pregunta antes de responder
e Seleccione la opcion que mejor represente su situacién o conocimiento

e Lainformacion proporcionada es confidencial y sera utilizada Gnicamente con
fines de investigacion

SECCION A: INFORMACION GENERAL

1. Area o departamento al que pertenece:

[] Administrativo
[] Financiero
[] Técnico
[] Operativo
Otros (especifique):

2. Tiempo laborando en la institucion:

[C] Menos de 1 afio
[]1-3 afios

(] 4-6 afios

(] Més de 6 afios

3. Nivel de acceso a sistemas informaticos:

[] Basico (solo email y ofimatica)

[ Intermedio (sistemas departamentales)
[] Avanzado (sistemas criticos)

1 Administrador de sistemas



SECCION B: CONOCIMIENTOS DE SEGURIDAD

Utilizando la escala del 1 al 5, donde: 1 = Totalmente en desacuerdo 2 = En

desacuerdo 3 = Neutral 4 = De acuerdo 5 = Totalmente de acuerdo
Politicas y Procedimientos:

1. Conozco las politicas de seguridad informatica del GAD Municipal [J1[J2[13[]4[ 15
2. Entiendo los procedimientos para reportar incidentes de seguridad[_]1[12[13[]4[15
3. Sé a quién contactar en caso de un problema de seguridad [ J1[ ]2 ]3 1415

Identificacién de Amenazas:

1. Puedo identificar un intento de phishing [(J]1[]2[]3(J4[]5

2. Reconozco cuando un sitio web no es seguro [ 11 12 [ 13[]4[ 15
3. Sé identificar software malicioso o sospechoso [J1[]2[] 31415
SECCION C: PRACTICAS DE SEGURIDAD

10. ¢Con que frecuencia cambia su contrasefia?

] Nunca
[] Solo cuando el sistema lo requiere
[] Cada 3 meses
[]Cada mes

] Otro (especifique):

11. ;Qué método utiliza para recordar sus contrasefias?

[] Las anoto en papel
[] Las guardo en mi teléfono
[ Uso un gestor de contrasefias
[]Las memorizo

(] Otro (especifique):

12. Cuando recibe un correo sospechoso, usted:

[] Lo elimina inmediatamente

[] Lo reporta al departamento de sistemas
[ Consulta con compafieros

[ Lo abre para verificar el contenido



Gestion de Informacion Sensible:

13. ¢ Como maneja los documentos confidenciales?

[] Los elimino después de usarlos

[1 Los archivos de forma segura

(] Los comparto solo con personal autorizado
(] No manejo documentos confidenciales

14. ¢ Qué medios utiliza para compartir informacién laboral?

[] Correo institucional
] WhatsApp

] Drives compartidos
[] Dispositivos USB
[] Otro (especifique):

SECCION D: INCIDENTES Y RESPUESTAS

15. ¢ Ha experimentado algun incidente de seguridad en los altimos 6 meses?

[]Si
] No
(] No estoy seguro

16. Si respondio si, ¢qué tipo de incidente?

] Virus/Malware
(] Phishing

[] Pérdida de datos
[] Acceso no autorizado
[ Otro (especifique):

17. ¢Como procedi6 ante el incidente?

[] Lo reporté inmediatamente

[] Intenté solucionarlo por mi cuenta
[] Consulté con comparieros

] No hice nada

SECCION E: NECESIDADES DE CAPACITACION

18. ¢ En qué areas considera que necesita mas capacitacion? (Puede seleccionar
multiples opciones)

[] Identificacion de amenazas
[] Gestion de contrasefias
[] Proteccién de datos sensibles

L]
L]



Uso seguro de internet
Respuesta a incidentes
Otro (especifique):

19. ¢ Qué modalidad de capacitacion prefiere?

[] Presencial

] Virtual

[ ] Mixta

(] Talleres practicos

20. ¢ Qué horario prefiere para las capacitaciones?

] Durante la jornada laboral
] Después de la jornada laboral
[] Fines de semana

[] Flexible/A demanda

SECCION F: SUGERENCIAS Y COMENTARIOS

21. ;Qué aspectos de la seguridad informatica en el GAD Municipal considera
gue necesitan mejora? [Espacio para respuesta abierta]

22. ¢ Qué sugerencias tiene para mejorar la seguridad informatica en su area de
trabajo? [Espacio para respuesta abierta]

23. ¢ Qué obstaculos encuentra para implementar las practicas de seguridad en
su trabajo diario? [Espacio para respuesta abierta]



SECCION G: VALIDACION DE CONOCIMIENTOS PRACTICOS

24. En una escala del 1 al 5, ¢qué tan seguro se siente al:

a) ldentificar correos de phishing? []1[]2[]3[J4[15

b) Manejar informacion confidencial? [J1[12[ ]3[4 [15
c) Reportar incidentes de seguridad? [J1[]2[]3[14[]5
d) Utilizar contrasefias sequras? [J1[]12[13[14[]5

25. ¢ Qué haria en las siguientes situaciones?

a) Recibe un correo urgente de su supervisor solicitando sus credenciales:

[Espacio para respuesta abierta]

b) Encuentra una unidad USB en su escritorio: [Espacio para respuesta

abierta]

¢) Un compafiero le pide su contrasefia para acceder a un sistema: [Espacio

para respuesta abierta]

Firma del Encuestado: Fecha:

Gracias por su colaboracion en esta encuesta. Sus respuestas ayudaran a mejorar la

seguridad informatica del GAD Municipal.
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