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RESUMEN

El presente trabajo tiene como objetivo analizar el comportamiento de los
adolescentes con respecto al uso del internet y la redes sociales dentro del aula de
clases, ademaés, el disefio e implementacion de un navegador web que permita
aplicar un control no solo de tipo parental, sino también monitorear y restringir el
acceso a redes sociales, servicios de proxys en linea y las descargas de archivos
multimedia dentro del laboratorio informatico del Colegio Innova. La
investigacion planteada es de tipo cuantitativa con enfoque descriptivo y
correlacional, se plantearon 4 hipdtesis en la modalidad I6gica que involucran dos
variables independientes y cuatro dependientes. Para dar respuesta a las
interrogantes planteadas, se utilizaron metodologias de investigacion como la
observacion cientifica y de campo, también se aplicaron herramientas de control
y monitoreo informatico, ademas de una encuesta para la validacién y aceptacion
del navegador desarrollado. El uso del navegador permite controlar de manera
eficiente los contenidos a los que acceden los estudiantes en el laboratorio de
informatica, evitando que éstos puedan navegar a redes sociales o sitios inseguros

0 con contenidos inapropiados para su edad.

Palabras claves:

Control parental, navegadores, proxys en linea, redes sociales, archivos multimedia.



ABSTRACT

This paper aims to analyze the behavior of adolescents regarding the use of internet
and social networks within the classroom, also, the design and implementation of a
web browser that can implement control not only parental type but also monitor and
restrict access to social networks, online services proxy and downloads of
multimedia files in the computer lab of the Innova School. The quantitative research
is raised type with descriptive and correlational approach, four hypotheses were
raised in logic mode involving two independent variables and four dependents. To
answer the above questions, research methodologies as scientific and field
observation were used, control tools and computer monitoring were also applied, in
addition to a survey for the validation and acceptance browser developed. Using the
browser allows efficiently control the content accessed by the students in the
computer lab, preventing them to navigate social networking sites or unsafe or

inappropriate content for their age.

Keywords:

Parental control, web browsers, online services proxy, social networks, multimedia

files.

VI



DECLARACION.

El contenido del presente Trabajo de Graduacion es de nuestra responsabilidad; el
patrimonio intelectual del mismo pertenece a la Universidad Estatal Peninsula de
Santa Elena.

Washington Hernan Nieto Matamoros Gabriel Alberto Borbor Vera.

VIl



TABLA DE CONTENIDO

ITEM PAGINA
AGRADECIMIENTO |
AGRADECIMIENTO Il
APROBACION DEL TUTOR I

TRIBUNAL DE GRADO v
RESUMEN \%
ABSTRACT VI
DECLARACION. VII
TABLA DE CONTENIDO VI
INDICE DE FIGURAS X
INDICE DE TABLAS Xl
LISTA DE ANEXOS XV
INTRODUCCION 1
CAPITULO | 5
EL PROBLEMA 5)
1.1. Descripcion 5
1.2. Antecedentes 5
1.3. Planteamiento de la propuesta 7
1.4. Objetivos 10
1.5. Justificacion e importancia 10
1.6. Hipotesis y variables 12
1.7. Metodologia 16
CAPITULO Il 25
EL PROYECTO 25
2.1. Marco Contextual 25
1.1. Marco conceptual 29
2.3. Marco Tedrico 31
2.4. Marco Legal 36
2.5. Desarrollo y Resultados 38
Requerimientos de Hardware y Software 84
Requerimientos de Usuario 85

VIl



Cuadros y gréficos de los resultados de la encuesta.

Validacion de Hipdtesis
CONCLUSIONES
RECOMENDACIONES
BIBLIOGRAFIA

86
97
106
108
109



INDICE DE FIGURAS

ITEM DESCRIPCION PAGINA

Figura 1 Vista satelital ubicacion Colegio INNOVA School

Figura 2 Vista satelital ubicacion Colegio INNOVA School

Figura 3 Vista StreetView de Colegio INNOVA School

Figura 4 Organigrama estructural del Colegio INNOVA

Figura 5 Modelo incremental

Figura 6 Caso de uso administrador- Registro en el sistema

Figura 7 Caso de uso administrador- Configuracién a paginas especificas
Figura 8 Caso de uso administrador - Configuracion a redes sociales
Figura 9 Caso de uso administrador - Generacion de reportes de historial
Figura 10 Caso de uso administrador - Control de descargas

Figura 11 Caso de uso ordinario - Navegacion por la web

Figura 12 Caso de uso ordinario - Revisar historial de navegacion
Figura 13 Caso de uso ordinario - Almacenar / Eliminar favoritos
Figura 14 Caso de uso ordinario - Descargas de archivos

Figura 15 Disefio relacional de la base de datos

Figura 16 Pantalla de portada principal de navegador web seguro
Figura 17 Registro de usuario administrador

Figura 18 Mensaje de verificacion de datos de registro

Figura 19 Personalizacion de restricciones.

Figura 20 Opciones administrativas de accesos para los demas usuarios
Figura 21 Historial de navegacion y reportes.

Figura 22 Vista de historial de navegacion

Figura 23 Vista de reportes.

Figura 24 Agregado de una pagina web a favoritos

Figura 25 Lista de paginas web favoritas

Figura 26 Formulario para ingreso a configuraciones administrativas
Figura 27 Mensaje de confirmacion para recuperacion de contrasefia
Figura 28 Recuperacion de contrasefia mediante codigo electrénico
Figura 29 Recuperacion de contrasefia mediante pregunta de seguridad

Figura 30 Disponibilidad de uso de otros navegadores

26
27
27
28
32
39
40
41
42
43
44
45
46
47
48
49
49
50
50
50
51
51
52
52
52
53
53
53
53
86


file:///C:/Users/waxo/Desktop/Para%20Disco/Documentos/SafeBrowser%20Informe%20Final.docx%23_Toc466715269

Figura 31 Uso de herramientas de restriccion a Internet 87

Figura 32 Uso de otros navegadores 88
Figura 33 Acceso a redes sociales 89
Figura 34 Errores en la aplicacion Safe Browser 90
Figura 35 Inconvenientes en archivos multimedia 92
Figura 36 Dificultad para manejar la aplicacién Safe Browser 93
Figura 37 Uso de Safe Browser en tareas de clase 94
Figura 38 Funcionalidad del navegador Safe Browser 95
Figura 39 Recomendacion de uso de Safe Browser 96
Figura 40 Distribucién Chi-Cuadrado 103

Xl



INDICE DE TABLAS

ITEM DESCRIPCION

Tabla 1 Operacionalizacion de variables independientes

Tabla 2 Operacionalizacion de variables dependientes

Tabla 3 Poblacion de estudiantes de entre basico a bachillerato
Tabla 4 Muestra obtenida de la poblacion

Tabla 5 Caso de uso administrador - Registro en el sistema
Tabla 6 Caso de uso - Configuracién a paginas especificas
Tabla 7 Caso de uso - Configuracién de acceso a redes sociales
Tabla 8 Caso de uso - Generacion de reportes de historial
Tabla 9 Caso de uso - Control de descargas

Tabla 10 Caso de uso — Navegacion por la web

Tabla 11 Caso de uso - Revisar historial de navegacion

Tabla 12 Caso de uso - Almacenar / Eliminar paginas favoritas
Tabla 13 Caso de uso - Descarga de archivos

Tabla 14 Analisis técnico de Software

Tabla 15 Analisis técnico de Hardware

Tabla 16 Costo de Hardware

Tabla 17 Costo de Software

Tabla 18 Costo de personal

Tabla 19 Costo de materiales de oficina

Tabla 20 Costo de servicios basicos

Tabla 21 Costo del proyecto

Tabla 22 Prueba de seguridad de Usuario

Tabla 23 Prueba de seguridad de encriptacion de contrasefia

Tabla 24 Prueba de seguridad de restauracién de contrasefia (e-mail)

PAGINA
14
15
19
21
39
40
41
42
43
44
45
46
47
54
54
55
56
56
56
56
57
58
59
59

Tabla 25 Prueba de seguridad de restauracién de contrasefia (pregunta de

seguridad)
Tabla 26 Prueba de creacion de usuario de Safe Browser
Tabla 27 Prueba de seleccion de tipo de configuracion

Tabla 28 Prueba de acceso a las configuraciones de control

Tabla 29 Prueba de configuracion del control parental y de contenidos

59
61
61
62
62

Xl



Tabla 30 Prueba de restauracion de contrasefia (por correo electronico)
Tabla 31 Prueba de restauracion de contrasefia (por pregunta de seguridad)
Tabla 32 Prueba de navegacion de paginas en internet

Tabla 33 Prueba de manejo de lista de paginas favoritas

Tabla 34 Prueba de ejecucion de las configuraciones del control

Tabla 35 Prueba de restriccion de acceso a otros navegadores

Tabla 36 Prueba de generacion de historiales de navegacion de usuario
Tabla 37 Prueba de generacion de reportes de navegacion de usuario
Tabla 38 Prueba de exportacion a extension Excel y Pdf

Tabla 39 Prueba de aceptacién - Creacion de usuario de Safe Browser
Tabla 40 Prueba de aceptacion - Configuracion de Safe Browser
Tabla 41 Prueba de aceptacion - Acceso a control parental y de contenidos
Tabla 42 Prueba de aceptacion - Configuracién de control parental
Tabla 43 Prueba de aceptacion - Paginas restringidas

Tabla 44 Prueba de aceptacion - Restauracion de usuario por e-mail
Tabla 45 Prueba de aceptacion - Restauracion de usuario por pregunta de
seguridad

Tabla 46 Prueba de aceptacién - Navegacion en Internet

Tabla 47 Prueba de aceptacion - Lista de paginas favoritas

Tabla 48 Prueba de aceptacion - Acceso a otros navegadores

Tabla 49 Prueba de aceptacion - Historial de navegacion

Tabla 50 Prueba de aceptacién - Reportes de navegacion

Tabla 51 Disponibilidad de uso de otros navegadores

Tabla 52 Uso de herramientas de restriccion a Internet

Tabla 53 Uso de otros navegadores

Tabla 54 Acceso a redes sociales

Tabla 55 Errores en la aplicacion Safe Browser

Tabla 56 Inconvenientes en archivos multimedia

Tabla 57 Dificultad para manejar la aplicacién Safe Browser

Tabla 58 Uso de Safe Browser en tareas de clase

Tabla 59 Funcionalidad del navegador Safe Browser

Tabla 60 Recomendacion de uso de Safe Browser

63
63
63
63
64
64
64
65
66
67
68
70
71
72

73
76
78
79
81
84
86
87
88
89
90
91
93
94
95
96

XMl



Tabla 61 Aplicacién de control en el uso de internet 98

Tabla 62 Conteo de visitas a redes sociales por rango de edades 100
Tabla 63 Valor de contingencia 101
Tabla 64 Valores de grado de libertad 102
Tabla 65 NUmero de accesos a redes pornogréaficas 105

XV



ITEM
Anexo 1
Anexo 2

Anexo 3

LISTA DE ANEXOS

DESCRIPCION

Carta aval de Colegio Particular Innova

Encuesta dirigida a estudiantes y docentes del Colegio Particular
Innova

Manual de usuario

XV



INTRODUCCION

Desde su creacion, el internet vive en una constante evolucion de manera acelerada
que lo ha transformado en una herramienta casi indispensable para el desarrollo de
todas las actividades que se realizan en la sociedad. Su uso constante ha cambiado la
forma de ver y entender las cosas, sus aplicaciones van desde las tareas de
educacién, industrias, comercio, medicina, etc.; ya que permite agilizar nuestras
actividades diarias, como poder interactuar con personas de todo el mundo, realizar
transacciones bancarias, comprar articulos de interés las 24 horas del dia en tiendas
virtuales de todo el mundo, leer revistas y periddicos digitales, cursos y clases en
linea, ademas, de tener a nuestro alcance mdltiples aplicativos de utilidad
destinados a hacer nuestra vida mas facil.

En la web se puede encontrar todo tipo de informacion y contenido, tales
como, entretenimiento (peliculas, musica, videos), actividades caseras (recetas
de limpieza, cocina), contenidos educativos (libros, revistas, documentales). El
internet, también ha modificado el comportamiento social, brindando sitios
virtuales donde se pueda crear relaciones de amistad con personas en todo el mundo,
estas paginas especializadas, son conocidas como redes sociales, y son los sitios de
mayor concurrencia. Ademas, internet es una herramienta globalizada, que a través

de un clic, se puede compartir y tener acceso a toda informacion y conocimientos.

Estas posibilidades de acceso a la comunicacion e informacion que dispone la
web, pueden convertir a internet en una herramienta peligrosa a través de la cual se

podria vulnerar la seguridad e integridad l6gica del computador.

Asimismo, en internet existen personas que se aprovechan del anonimato en la web
para acosar, humillar, amenazar y /o desprestigiar a otras por medio de redes
sociales, portales de chat o juegos en linea, causando dafios psicoldgicos en las
victimas, entres estos casos se encuentran dos tipos de delitos: el Ciberbullying y
el Ciberacoso, estos se diferencian en que el Ciberbullying involucra a dos menores

en ambos extremos (el acosador y la victima), mientras que el Ciberacoso, se refiere



cuando existe acoso tanto psicoldgico como sexual entre dos adultos; también existe
un tercer delito que especifica el acoso psicoldgico y sexual entre adultos y

menores, denominado Ciberstalking.

Otro de los delitos informaticos m&s comunes que ocurren en internet, es el robo de
informacion a través de técnicas de ingenieria social, entre las cuales podemos
mencionar: el scam, que consiste en la clonacion de paginas de confianza como
Facebook o alguna entidad bancaria para engafiar y robar a las personas sus datos
(usuario, contrasefia, claves, cuentas bancarias, entre otros); el phishing, que se basa
en engafiar a los usuarios por medio del spam (publicidad en internet) en péginas
web o correo electronico, donde el atacante se hace pasar por una persona o empresa
de confianza para obtener los datos del usuario; por ultimo, tenemos las paginas
con contenido malicioso que se basan en el uso de ventanas emergentes alojadas en
paginas de interés para el usuario y asi infectar el equipo con malware, virus,

spyware o cualquier otro software dafino.

Del mismo modo, el uso excesivo de internet puede provocar trastornos sociales
que afectan nuestra vida y circulo social, como problemas de conducta, aislamiento,
dificultad para establecer relaciones sociales y adiccion, sin mencionar que, existen
muchos portales web con contenido inadecuado al que se tiene acceso

libremente, dejando expuestos a los menores de casa.

Por lo antes expuesto, es importante que se tomen medidas de seguridad al momento
de acceder a internet como la configuracién de los controles parentales disponibles
en los navegadores web y en el sistema operativo windows, la instalacion y
configuracion de software, equipos o dispositivos de firewall y proxy que permitan
definir politicas de seguridad y permisos de acceso a internet, asi como controlar

los contenidos a los que acceden los usuarios.

Sin embargo, el desconocimiento, el costo economico o la dificil configuracion de
las herramientas utilizadas para el control y seguridad en internet, hacen que sea

una tarea compleja, dificultando la posibilidad de navegar de forma segura.



Los sistemas operativos y los navegadores web que son herramientas basicas y
necesarias para conectarse a la red, cuentan con la opcion de establecer un control
parental, y firewall basico que permite restringir el acceso a sitios de dudosa
procedencia, pero dichos controles Unicamente son validos para dicha herramienta,
por tanto, se puede tener un control configurado en Google Chrome, pero éste no
es vélido para otros navegadores como Mozilla Firefox; es decir, la seguridad que

brindan estas herramientas no son suficientes.

Ninguna de estas herramientas permite controlar y configurar horarios de acceso a
redes sociales y descargas de archivos, para mejorar los controles de dichos
navegadores o de una maguina con sistema operativo windows, es necesario instalar
un sinnimero de herramientas como antivirus, firewalls, aplicaciones, proxys,

complementos, entre otros; volviéndolo una tarea tediosa y confusa para el usuario.

Es importante indicar que dichas herramientas (como los proxys), tienen costos
altos, que hacen que sea dificil acceder a ellos, en sintesis, internet es un recurso
que se ha vuelto indispensable puesto que permite el acceso a maltiples contenidos
y sitios web, pero es necesario que sea controlado para garantizar la seguridad del

equipo y del usuario.

Asi mismo, se puede establecer que, debido a las diferentes aplicaciones e
informacion que facilitan el aprendizaje y la interaccion maestro-estudiante dentro
del aula, el internet constituye un aliado de gran ayuda dentro del aula de clases de
las instituciones educativas tanto publicas como privadas; las cuales deben aplicar
controles y politicas de restriccion en el acceso a internet para proteger la seguridad

informatica del alumnado.

Se debe recalcar que, la instalacion de software de control pueden afectar al
rendimiento de los equipos debido a los recursos de memoria y procesador que
consumen, y que al no existir controles, el estudiante podria quedar expuesto a
contenidos que no son adecuados para su desempefio academico, pudiendo estos

influir en una falta de atencién a la clase.



Por tanto, es necesario estudiar y determinar los factores y tendencias de los sitios
web mas utilizados por los adolescentes durante las horas de uso del laboratorio y
las acciones que pueden llegar a cometer estos para vulnerar las medidas de
seguridad de la red. Este estudio plantea la propuesta de disefiar e implementar un
navegador web que permita controlar de manera eficiente los contenidos a los que

tienen acceso los estudiantes, sin el uso de una herramienta o hardware especifico.

De esta manera, se crea una alternativa que no solo sera de utilidad para la
institucion educativa y/o empresa, sino que puede ser una medida viable para el

control en casa por parte de los padres hacia sus hijos.

El presente documento se encuentra elaborado y estructurado en dos capitulos. El
capitulo I, esté destinado a describir de manera detallada el objetivo del problema,
asi como también los antecedentes, las hipotesis planteadas y las metodologias que
fueron aplicadas durante el proceso para llegar a la solucién del problemay validar

las hipotesis.

Dentro del capitulo Il, se procede a la descripcion del marco conceptual, las
herramientas utilizadas para el desarrollo del navegador, el marco legal vinculado
al desarrollo del proyecto, los requerimientos de hardware y software, la definicion
de los procesos, las pruebas de funcionalidad y los resultados obtenidos en la

ejecucion del proyecto.



CAPITULO |
EL PROBLEMA

1.1. Descripcién

La presente investigacion tiene como objetivo desarrollar e implementar una
herramienta (browser) de acceso a internet que permita controlar de manera
eficiente los contenidos a los que acceden los adolescentes entre 13 y 17 afios
durante el uso de los laboratorios de coémputo del Colegio Innova de la ciudad de
Salinas. También, se analizo el nivel de dependencia con relacion al uso de las redes
sociales como principal medio de comunicacion e interaccion entre los jovenes y

su actitud frente al uso controlado del servicio de internet.

Esta herramienta también optimiza la seguridad I6gica de los equipos permitiendo
restringir el acceso a paginas web de servicio de proxy en linea, con las cuales se
podria wvulnerar las politicas de seguridad informatica de la Institucion.
Adicionalmente, permite minimizar los factores que se involucran en la falta de
atencion en clases por el acceso a redes sociales o contenidos inapropiados durante

sesiones realizadas en los laboratorios de computo.

El proyecto fue elaborado aplicando la metodologia de desarrollo de software
incremental y utilizando herramientas Microsoft como Visual Basic y la base de
datos SQL Lite. Para la investigacion se aplico un estudio de tipo correlacional y
descriptivo, los mismos que fueron desarrollados aplicando las técnicas de la
observacién directa, encuestas y entrevistas que fueron aplicadas al personal técnico
y académico de la Institucion. Por ultimo, para el analisis de los datos y validacion
de hipotesis se utilizo el software Excel de Microsoft Office 2013.

1.2. Antecedentes

El internet se ha convertido en un elemento de vital importancia en todas nuestras

actividades de la vida diaria, paso de ser un lujo para convertirse en una necesidad.



“El servicio de internet es tan indispensable que lo encontramos en los hogares,
instituciones publicas, asi como también en pequefias, medianas y grandes
empresas, por lo cual, el internet se constituye en un recurso el cual se debe
administrar” (Duart, 2016)

Con el uso de internet a escalas mundiales, los delincuentes aprovechan estas
tecnologias y tecnifican sus métodos de bdsqueda y captacion de sus posibles
victimas mediante el uso de redes sociales, chats, propagacion de malware, robo de
informacion y demas delitos que se cometen a través del uso de tecnologias,
generando nuevos riesgos y peligros de usarlo al no tener un conocimiento

adecuado y no disponer de las herramientas necesarias y seguras para Su acceso.

El uso de este servicio se ha vuelto algo tan cotidiano, que ha transformado la forma
en que las personas se comunican, realizan sus tareas diarias, y desde luego, ha
transformado la educacion y los métodos tradicionales de estudio. Actualmente, los
adolescentes acceden a la red para descargar masicas, videos, comunicarse con sus
amigos por redes sociales, o buscar alguna informacion de su interés, por lo que, no
resulta nada extrafio que este servicio también sea utilizado en el &mbito académico
permitiendo complementar y facilitar el estudio y aprendizaje de las diferentes

asignaturas o topicos cubiertos en una institucion académica.

El poco control y falta de administracion del uso del servicio de internet, puede
provocar pérdidas econémicas como dafios en los equipos por la propagacion de

malware en la infraestructura tecnologica.

El uso inadecuado de este servicio también puede afectar el rendimiento académico
de los estudiantes generando un déficit en la atencion y participacion de los alumnos

durante el uso de los laboratorios de informatica.

Al no existir controles en la navegacion de internet los adolescentes se pueden ver
expuestos a ser victimas del cometimiento de delitos a través del internet, asi como

también, acceso a paginas no confiables que pueden provocar la descarga de virus,



y software malicioso, poniendo en riesgo informacién sensible y confidencial.

Asimismo, la alta dependencia de los recursos tecnoldgicos y de las redes sociales
como principal medio de comunicacion e interaccion entre los jovenes, puede
afectar su normal comportamiento y atencion generando patrones de personalidad

retraidos y poco sociables.

Por lo antes descrito, y siendo esta una problematica social que nos involucra a
todos, es necesario entonces concienciar a la sociedad, a las instituciones educativas
y especialmente a los adolescentes, quienes son los mas vulnerables en este tipo de
delitos y promover mecanismos de prevencién y seguridad sobre la informacién

que es publicada y consumida a través de los medios electrénicos.

1.3. Planteamiento de la propuesta

Actualmente el uso de las redes sociales como medios de comunicacién de los
adolescentes ha promovido nuevos habitos y comportamientos en relacion al uso

de estas nuevas tecnologias.

Es asi, que los jovenes se ven cada vez mas motivados e inducidos a utilizar
diferentes redes sociales sin tener en ocasiones ningin conocimiento de
mecanismos de seguridad o herramientas tecnoldgicas que permitan proteger sus

datos y cuentas personales.

En Internet existen un sin nimero de paginas web a la cuales tienen acceso cualquier
tipo de persona, ya sea hombre, mujer o nifio. Muchas de estas paginas no tienen o
poseen un adecuado control sobre los usuarios que visitan su contenido, un ejemplo
son las paginas con contenidos pornograficos o contenidos violentos exclusivos

para publico adulto.

La gran mayoria de los adolescentes se sienten atraidos por el uso de diferentes
redes sociales, ya que encuentran en ellas espacios “idoneos” donde mostrar sus

“perfiles” y gustos los cuales suelen contener generalmente informacién privada tal



como: datos personales, direcciones domiciliarias, teléfonos, e-mails, hobbies,
fotografias, videos, entre otros; dicha informacién es compartida entre sus amigos

y miembros de los grupos a los cuales se encuentran asociados.

El intercambio de los datos entre los usuarios de internet sin un debido control
y seguridad ha ocasionado que los delincuentes aprovechen la facilidad de
acceso que se tiene a estos grupos y a las publicaciones que realizan sus
miembros para a través de diferentes técnicas de busqueda avanzada obtener

informacion que les permita escoger a sus posibles victimas.

De esta forma se genera un alto riesgo de que cualquier individuo mal
intencionado pueda conocer la informacién personal de alguien y tomar contacto
con ellos para el cometimiento de delitos tales como: trata de personas,
pornografia infantil, acoso, extorsion o chantaje por el intercambio de fotos
intimas, robo de informacién, entre otros (Dr. Morduchowicz, Lic. Marcon, Lic.
Sylvestre, & Ballestrini, 2010), (Fire, Goldschmidt, & Elovici, 2014).

Para los jovenes se ha convertido en una necesidad prioritaria el uso del internet y
con mayor énfasis en las redes sociales queriendo ser populares a través de estos

medios de comunicacion.

“En la actualidad existen mas de 200 redes sociales, con més de 800 millones de
usuarios en todo el mundo. Una tendencia que crece cada mes” (Dr. Morduchowicz,
Lic. Marcon, Lic. Sylvestre, & Ballestrini, 2010).

El internet siendo un servicio necesario para el desarrollo econémico y social de
empresas publicas o privadas, instituciones educativas e inclusive de los hogares,
se convierte en un recurso importante parte las tareas del diario convivir de las

personas.

El acceso a este servicio es proporcionado a través de un ISP y suele ser

administrado por los responsables del area tecnolégica de una institucion, quienes



utilizan infraestructura de seguridad como equipos proxy o IDS configurables que

les permiten establecer reglas de navegacion para los usuarios.

Sin embargo, existen servicios de proxy anonimos que facilitan al usuario vulnerar
la seguridad implementada por la institucion, ya que permiten enmascarar la URL
o direccion web solicitada con el fin de que esta no sea detectada e ingresar al sitio

web sin ninguna restriccion.

La gran mayoria de los hogares tienen contratado el servicio de internet, el cual es
mayormente utilizado por los adolescentes para sus tareas escolares y como medio

de comunicacion entre sus amigos.

Los padres facilitan este servicio a sus hijos muchas veces desconociendo los
riesgos a los cuales pueden estar expuestos, asi como la falta de control de las

actividades o contenidos a los cuales acceden a través de la red.

Para ellos seria costoso y complejo implementar equipos de seguridad que permitan
controlar estas acciones, ademas que podrian ser burlados mediante el uso de proxy

en linea.

De acuerdo al panorama antes descrito, es necesario entonces preguntarse:
e ;Por qué los adolescentes prefieren comunicarse por medio de las redes
sociales respecto a otras formas de interaccién y comunicacion?
e ;Qué efectos se evidencian en los adolescentes que acceden a internet sin
ningdn tipo de restriccion?
e ;Qué tipos de contenidos web son mayormente consumidos por los
adolescentes?
e (Es recomendable utilizar una herramienta administrable que permita
controlar el acceso a internet?
Son preguntas necesarias que se deben abordar para establecer criterios acerca de
los diferentes mecanismos de seguridad informatica que se podrian aplicar a los

medios electronicos que son generalmente usados por los adolescentes.



1.4. Objetivos

1.4.1. Objetivo General

Desarrollar un navegador web administrable para plataformas windows mediante
el uso de herramientas de programacion Visual Studio que permita realizar un
control de acceso a contenidos en la web por parte de adolescentes entre 12 y 17

afios del Colegio Innova del canton Salinas.

1.4.2. Objetivos Especificos

e Evaluar los resultados obtenidos del sistema mediante la aplicacion de los
diferentes escenarios de prueba que permitan verificar la funcionalidad y

eficiencia del aplicativo.

e Disefiar un programa informatico que permita bloquear y restringir de
manera eficaz el uso de paginas web con contenido inapropiado para
menores de edad.

e Elaborar un manual de usuario de la aplicacién de tal forma que se

especifiquen detalladamente las opciones que este ofrece.

e Analizar el comportamiento de los adolescentes en el uso de internet y redes

sociales a través del uso de herramientas de monitoreo de redes de datos.

1.5. Justificacion e importancia

Internet es una herramienta tan poderosa que sirve como aliado estratégico dentro
de los negocios, es un factor de alta importancia dentro de areas como las
telecomunicaciones y transmision de datos, facilitando recursos como
videoconferencias, transacciones bancarias, vigilancia a través de camaras,

comercio electronico, e-learning, entre otras actividades, esto permite a las
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empresas ahorrar recursos como tiempo y dinero, asimismo, dentro de los hogares
favorece el desarrollo de las tareas académicas de los nifios y adolescentes, asi como
el acceso a diversos contenidos de informacidn y/o entretenimiento, entre ellos el

uso de las redes sociales como Facebook, Badoo, Instagram, Twitter, entre otras.

Segun datos estadisticos donde se planted el siguiente cuestionamiento ¢A partir
de qué edad entran los nifios en las redes sociales?, se obtuvieron los siguientes
datos. En Espafia, la edad minima para acceder a una red social, excepto a las
especificas para menores, es de 14 afios. Actualmente, Tuenti esta trabajando
con los menores de 14 afios que quieren acceder a la red social a través del

consentimiento paterno (Guia infantil, s.f.).

Por ello, la red social solicita el permiso paterno antes de permitir que se lleve a
cabo el registro del perfil. En el Ecuador, Datos del INEC determinan que nifios
a partir de los 9 afios ya tienen acceso a una red social y al consumo de

pornografia por internet (Universo, 2014).

Otro estudio reciente en los Estados Unidos confirma que el 83% de los nifios
habria mentido sobre su edad para ingresar a una de estas paginas. Ademas, el
42% de los nifios se hace pasar como mayor de edad para poder ingresar a las
redes sociales.

En Colombia, la red social Facebook, restringe su uso para los menores de 13
afios, y en este mismo pais cerca del 7% de los usuarios de Facebook son
adolescentes entre 13 y 15 afios de edad; sin embargo, la realidad es que muchos
de estos jévenes son nifios que han falsificado sus datos personales para poder
entrar a esta red social sin ninguna validacion de perfil, es decir la cuenta del

menor se mantiene activa. (Arcila, s.f.)

Otra pregunta realizada en esa investigacion fue ¢ A qué edad los nifios disponen
ya de su propio teléfono movil? El desarrollo de la telefonia mévil y de los
conocidos Smartphone o teléfonos inteligentes permite que los jovenes puedan

tener acceso a internet en cualquier momento desde cualquier lugar.
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Segun el estudio sobre seguridad y privacidad en el uso de los servicios moviles
por los menores espafioles, elaborado en 2010 por INTECO y Orange, la edad
media de inicio en la telefonia madvil por parte de los menores espafioles se sitla

entre 10 y 12 afios de edad.

Ademas, la mayoria de los menores accede a internet desde su casa o a través de

redes publicas (Guia infantil, s.f.).

Por lo anterior, el presente proyecto propone el disefio y desarrollo de un navegador
web seguro que ayude a controlar el uso del servicio de internet mediante paneles
de control administrables donde los usuarios puedan establecer horarios, paginas y
contenidos admitidos para la navegacién web. También, evitara el uso de otros
navegadores que se encuentren instalados en el computador de tal manera que el

usuario solo utilice Safe Browser.

Otra caracteristica es que previene el salto de las reglas de seguridad establecidas
en equipos firewall ya que permite el bloqueo de servicios de proxy online y
gestores de descarga segun las configuraciones que se establezcan en el programa.
Adicionalmente, esta herramienta presenta un gran ahorro en infraestructura de
equipos de seguridad para pequefias y medianas empresas u organizaciones que lo
pueden utilizar como un mecanismo de seguridad y control para sus usuarios.

1.6. Hipdtesis y variables

1.6.1. Hipotesis

H1: Controlar el uso del internet no implicard cambios en el acceso de los

adolescentes a contenidos en la web.

H2: Existe independencia entre las edades de los adolescentes y el uso de las redes

sociales.
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H3: A mayor control en el uso de internet mayor es el nimero de saltos de seguridad

que aplicaran los adolescentes.

H4: A mas edad de los adolescentes mayor es el acceso a contenidos no aptos para

su edad.

1.6.2. Variables

Hipdtesis 1:
Variable independiente:

e Control del uso de Internet.

Variable dependiente:

e Contenidos en la web.

Hipotesis 2:
Variable independiente:

e Edad de adolescentes.
Variable dependiente:

e Uso de redes sociales.

Hipotesis 3:

Variable independiente:

e Control del uso de Internet.

Variable dependiente:

e Saltos de seguridad.

Hipotesis 4:

Variable independiente:

e Control del uso de Internet.

Variable dependiente:

e Contenidos no aptos para adolescentes.
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1.6.3. Operacionalizacion de variables

"S9IURIPNISA SO| 3p

"$9]U3IS3|0pE SO|

sapepa SeAl}oadsal ‘Sapepa ap SOue U pepa e| e apuodsallod
se| uod sojajeJed se| unbas [eJauab o] Jod :ojusiwioeU 3p BIp
SO| 8p S0JNSIpeISd "S31URIPNISO SalURIPNISd 'S9pepPa | NS apSep OPUBIUOD OAIA J3S 0410 | 'S31UBISB|0pe
awloyu| SO| ap sapep3 ap sodnio ap obuey | neuosiad eun ap epIA ap odwal | ap pep3
*1asmolg ajes ‘sefIeasap 0SOI1JewW aJeMos uajuasald anb
A maip A101SIH ap 101sab 0 o}ynpe od1jqnd esed oplusLOD
B||1IZOIN ‘MBIA 9IeM1J0S dp 0SMN uod seulbed e 0s820e |9 JEIIAD
A101S1H Bawo1y) *lopeBaneu "SOAIYDJe eled Jasmolg ajesS Jopebaneu
sejualleliay [9p [eLI0ISIy ap sebueasap 'SOpIUaIU0Y | |9 ua sopeinbiyuod Jes uapand
Se| ajueIpawW Solep | U3 opeJisow ap onsibas A | ap A jewuased | sajend soj ‘sonnuanald peprinbas REIENT]
ap U0I1223]09a uoloebaneu | gam ugloebaneu |0J1UOD | Bp SOWSIURIBW SO| & 9pu0dsaliod ap osn
A ug19eAIBsqO ap alejusalod ap [elloISIH 9p 0SM | 18ulalu] 8p 0OSN |9 U3 |0AU0D |J | |3p |0AU0D
ojuUsWINISUI uoIdIpaW aqualpuadapul
. T sadopedlpu] sauolsuswiq ugloezijenidsouo) ST

Tabla 1 Operacionalizacion de variables independientes

14



"0SOIDI[BU SIBATJOS

"SOJNpe ered

"001JeIb0oUI0d OpIUaIU0d U0d

0 sodielboulod ‘so)npe 0 0SOIdIfew | [ersa1ew uealjdwi saend Soj Soloy o
OpIuUBuUOd | eled OpIUBILOD OPIUBIUOD | SOBPIA © BIJUBIS)3] 3deY S |eJauab
U092 gam seuibed e uod seuibed ap uod | o] Jod :sejusdssjope A peps op | ‘S8IUBISB|OPR
S0S9J9® 3p SOJULUI © | (am ugloebaneu gaM SO1IS | saiouaw eled ojde ou opIuULILOD Bp e.led soide
S0S929® 3p 0JBWNN ap |eloISIH © 05920y | |enixa) Owod 021jeb Ojue] [eLIB)el\ | Ou SOPIUBIU0D
"UadIeal anb 0108 JaInbjend
-19SMOJG BJES ‘ownugue Axoud | ‘owrugue Axoid 9lUe SOpPe1I919p 43S Ou eied eiauRW
A MaIA AI0ISIH ap SOIDIAJIBS UOD (aM ap SOIJINIDS e| ueasng seuostad se1s3 ‘aIemlos
BIIIZOIN “MIIA seuibed sejunsip se| | uod gam seulbed un ap 0 esaidwsa eun ap peplinbas
KIOISIH SWOILD © S0S89J8 9p SOjUsUI e uogloebaneu ‘SOWIIUQUE | ] Jelud|OoIA eled SONPIAIPUI SOLIBA ‘peplnbas
SEIUBIELIOY SE] 9 S0S30J8 ap 0JBWNN ap |eloISIH | Axoid ap oSN | 0 oun Jod Sop1BWOD SOI0B SO| UOS ap soies
S)UBIPALL S0P JauBIU| Ud ‘opunuw |ap alred Jainbpend
9P UQI08]0981 sa|qiuodsip sa[e120s 'S3|RI100S apSap IS a11Ud asIedIUNWOD
A U019BAIBSqO SapaJ Sajuala)Ip se| e sapal ua ap pepIjId.) B] Usual} soLensn
S0S9J9® 3p SOJUdUI @ | am ugloebaneu "S9|R190S SNS apuop SaJeNLIIA SapepIuNWOod "S3|R120S
S0S929® 3p 0JBWNN ap |elIOISIH | S8pal ap oSN UOS 18UJ21U| U S3|RID0S Sapal Se] | Sapal ap oSN
*lopebaneu "SOAIYDIe "PepIuNwod | ap
[op [eLiolsIy ap sebueasap ‘odinba | saJa1ul ap sewsa) sewap A sealyuald
[ U ope.isow ap o.sibal A |2 9psap | sauoldebnsaAul ‘saje120s sapas ‘1sod
uoloebaneu | gam uogloebaneu 18UJIU] | ‘solql] ‘SO8pIA ‘sauabewl eas eA "Jom e|
ap aleusdlod ap |elIoISIH © 05900V | ‘(M B] U3 8)U81SIXa OPIUBJU0D OPO] | U3 OpIUSIU0D
ojuUsWINISUI aqualpuadap
8 eIU09 L uQIdIpaW ap e|edasy sadopedlpu| sauolsuswiq ugloezijenidsouo) a|qeLIEA

Tabla 2 Operacionalizacion de variables dependientes

15



1.7. Metodologia

1.7.1. Disefio de la investigacion

Una de las metodologias de investigacion que se utilizé para el desarrollo de este
proyecto fue la observacion cientifica, que se define como el uso sistematico de
los sentidos para resolver un problema de investigacion, es decir, observar
cientificamente se trata de percibir activamente la realidad exterior con el
proposito de obtener datos que con anterioridad han sido establecidos como
principal interés para la investigacion (Sabino, 1984).

La observacion que se realiza cotidianamente, como parte de nuestra vida diaria,
no puede ser considerada como cientifica, puesto que no estd dirigida ni
orientada hacia objetos de estudio. La ventaja de esta técnica consiste en que los
hechos son percibidos directamente por el investigador, sin intermediarios,
pudiendo observar los resultados tal y como se dan. Una de sus desventajas
radica en que el comportamiento de los sujetos observados puede verse alterado
y/o modificada por el simple hecho de estar bajo la observacién del investigador,
razén por la cual puede afectar a los resultados de la investigacion (Sabino,
1984).

“También se aplico la investigacion de campo, la cual consiste en la recoleccion de
datos directamente de la realidad donde ocurren los hechos, sin manipular o
controlar variable alguna” (Arias, El Proyecto de Investigacion: Guia para su

elaboracion., 1999).

Estas técnicas en conjunto permitieron trabajar de mejor manera y de forma
eficiente en la obtencion de datos, previo al estudio y la implementacion del
software a desarrollar, y a su vez comparar los resultados obtenidos luego de la

implementacion del proyecto.

Este proceso permitié comprobar y validar las hipotesis planeadas en el estudio.
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Modalidad de la investigacion

El presente trabajo tiene la modalidad de proyecto factible, pues tuvo como
propdsito inmediato la ejecucion de una propuesta, en tal sentido (Fidias, 2006)
sefala: “Que se trata de una propuesta de accion para resolver un problema practico
0 satisfacer una necesidad. Es indispensable que dicha propuesta se acompafie de
una investigacion, que demuestre su factibilidad o posibilidad de realizacion”. La
propuesta que lo puntualiza puede referirse a la formulacion de politicas,
programas, tecnologias métodos o procesos, que solo tiene sentido en el ambito de
sus necesidades.

Tipo de la investigacion

La investigacion descriptiva; también llamada investigacion cientifica, se encarga
de describir los datos y tiene un impacto en la vida de las personas que le rodean.
Segun (Tamayo y Tamayo, Tipos de investigacion) “Este tipo de estudio busca
Unicamente describir situaciones o acontecimientos; basicamente no esta interesado
en comprobar explicaciones, ni en probar determinadas hipdtesis, ni en hacer

predicciones...”

La investigacion descriptiva consiste en conocer las situaciones, costumbres y
actitudes predominantes a través de la descripcion de las actividades, objetos,

procesos y personas.

El principal objetivo es saber el por qué y para qué se esta realizando la
investigacion, la manera mas precisa para el cumplimiento de este objetivo y la

validacion de este tipo de investigacion es el uso de su mejor herramienta, la grafica

La investigacion correlacional es un tipo de investigacion social que tiene como
principal objetivo medir el grado de relacion que existe entre dos 0 mas variables;
aungue mas comunmente solo se realiza una correlacion entre dos variables,

frecuentemente también se ubican relaciones entre tres variables.
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La utilidad de este tipo de investigacion es saber como se puede comportar un
concepto o variable conociendo el comportamiento de otra u otras variables
relacionadas. En el caso de que dos variables estén correlacionadas, ello significa
que una varia cuando la otra también varia y la correlacion puede ser positiva o
negativa. Si es positiva quiere decir que sujetos con altos valores en una variable
tienden a mostrar altos valores en la otra variable. Si es negativa, significa que
sujetos con altos valores en una variable tenderan a mostrar bajos valores en la

otra variable. (Sampier, 2004)

1.7.2. Poblacion y muestra

El término poblacién se define como una coleccion o totalidad de elementos
principales o posibles sujetos, a los cuales se les realizar4 un estudio. Segun
(Tamayo y Tamayo, 1997), “La poblacion se define como la totalidad del fenémeno
a estudiar donde las unidades de poblacidn posee una caracteristica comun la cual

se estudia y da origen a los datos de la investigacion”.

Para la seleccionar los datos de la muestra se utilizd el muestreo estadistico
estratificado; que se basa en una técnica de muestreo en donde el investigador
divide a toda la poblacidn en diferentes subgrupos o estratos, donde posteriormente
se selecciona aleatoriamente a los sujetos finales de los diferentes grupos o estratos

de forma proporcional.

Esta técnica, perteneciente a la familia de muestreos probabilisticos, consiste en
dividir toda la poblacién objeto de estudio en diferentes subgrupos o estratos
disjuntos, de manera que un individuo s6lo puede pertenecer a un estrato. Una
vez definidos los estratos, para crear la muestra se seleccionan individuos
empleando una técnica de muestreo cualquiera a cada uno de los estratos por
separado. (Ochoa, 2015)

De esta manera, los posteriores encuestados se eligen con base a las referencias;

generando un numero suficiente de sujetos necesarios para el estudio.
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Poblacion

No Detalle Cantidad %
Estudiantes entre 11

1 B 194 26,25
y 13 afios
Estudiantes entre 14

2 246 33,29
y 15 afos
Estudiantes entre 16

3 B 294 39,78
y 18 afios
Personal

4 administrativo del 5 0,68

colegio Innova

Totales 739 100

Tabla 3 Poblacion de estudiantes de entre basico a bachillerato

Muestra

La muestra es un conjunto de individuos, extraidos de los datos de una poblacion
con el fin de obtener datos representativos de la misma. Debido al tamafio de la

poblacidn, se procede a calcular la muestra mediante la siguiente formula.

P-Q-N
n= E2
N-1-17+P-Q
Donde:
N: tamafio de la muestra
P-Q: varianza de la poblacion 0,25
E: margen de error 0,04
K: constante de correccion del error 2
N: Tamario de la Poblacion 739

Para el analisis se tomé una varianza media de 0,25 lo cual es sugerido en estudios
relacionados al ambito educacional, un margen de error del 4% y el valor de la

constante de correccion es 2.
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Empleo de la formula

Se procede a realizar las respectivas sustituciones.

(0,25) - (739)
(0,04)2
(2)?

n=

(739-1) - + 0,25

Aplicada la formula se determina que la muestra corresponde a 339 personas, a

quienes se les aplicara la encuesta.

Aplicar una regla de tres simple se obtienen los siguientes valores:

Férmula:

(%Poblacion)(Muestra)
100

Estudiantes entre 11 y 13 afos:
_ (26,25%)(339)

89
100

Estudiantes entre 14 y 15 afos:
_ (33,29%)(339)
- 100 B

Estudiantes entre 16 y 18 afos:
_ (39,78%)(339)

135
100

Personal administrativo del Colegio Particular INNOVA:
= (0,68%)(339) 5
100
En el siguiente cuadro se describen los porcentajes y la cantidad de personas a

quienes participaran en el experimento.
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N° Detalle Cantidad %0

1 |Estudiantes entre 11 y 13 afios 89 26,25%
2 | Estudiantes entre 14 y 15 afios 113 33,29%
3 | Estudiantes entre 16 y 18 afios 135 39,78%
Personal administrativo del
4 : 2 0,68%
colegio Innova
Totales 339 100

Tabla 4 Muestra obtenida de la poblacion

1.7.3. Instrumentos de la investigacion

Encuestas: una encuesta esta constituida por una serie de preguntas que estan
dirigidas a una porcion representativa de una poblacion, y tiene como finalidad
averiguar estados de opinidn, actitudes o comportamientos de las personas ante

asuntos especificos.

La encuesta, en este sentido, es preparada por un investigador que determina cuéles
son los métodos mas pertinentes para otorgarle rigurosidad y confiabilidad, de
modo que los datos obtenidos sean representativos de la poblacion estudiada. Los
resultados, por su parte, se extraen siguiendo procedimientos matematicos de

medicion estadistica.

Dependiendo del universo estudiado, se definird la proporcién de la muestra
representativa de una poblacion. Aunque cuando se trate de poblaciones muy
pequefias, se podra proceder a encuestar al cien por ciento de los individuos. Asi,
una encuesta se designard como parcial cuando se enfoque en una muestra de la
poblacién total, y se llamara exhaustiva cuando abarque todas las unidades
estadisticas que conforman el universo estudiado. La poblacion, por otro lado,

podria estar compuesta por personas, empresas o instituciones.

El proceso de aplicacion de las encuestas es llevado a cabo por un encuestador,
encargado de la recoleccion de los datos. Las encuestas pueden ser cara a cara, via
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telefonica, por correo tradicional o por internet.

Se aplican comunmente para estudios de mercado y para sondeos de opinién de

naturaleza politica (elecciones, aprobacion, popularidad, etc.).

El objetivo de las encuestas es, principalmente, reunir una gran cantidad de
informacidn cuantitativa sobre temas especificos que afectan a la sociedad, asi
como conocer las opiniones, las actitudes, los valores, las creencias o los motivos
que caractericen a los ciudadanos de determinado pais o region. En este sentido,
segn autores como Manuel Garcia Ferrado, “todo fendémeno social puede ser

estudiado segun las encuestas”.

Como encuesta, también, puede denominarse el papel impreso donde se encuentra

la lista de preguntas que conforma el cuestionario de la que procede.

Observacion: La observacion forma parte del método cientifico ya que, junto a la
experimentacion, permite realizar la verificacion empirica de los fendmenos. La

mayoria de las ciencias se valen de ambos recursos de manera complementaria.

La astronomia suele ser tomada como ejemplo de las ciencias que se basan en la
observacién. En este caso, la experimentacidén no es posible ya que el objeto de

estudio no puede trasladarse al laboratorio.
La observacién cientifica consiste en la medicion y el registro de los hechos
observables. Esta actividad se debe realizar de forma objetiva, sin que las opiniones,

los sentimientos y las emociones influyan en la labor técnica.

A grandes rasgos, podemos distinguir tres pasos o etapas que caracterizan el trabajo

de observacion cientifica:

e Se elabora una hipdtesis, que intenta explicar el fendmeno estudiado; a

continuacion,
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e Se realiza una prediccion ldgica, basada en resultados anteriores o
simplemente en los conocimientos especificos, y se suele experimentar a

partir de estas ideas;

e Por ultimo, los profesionales se encuentran en condiciones de llegar a una

conclusion y, de esta forma, continuar aportando al saber de la humanidad.

La observacion también se realiza en el &mbito del arte y consiste en una mirada
detallada para apreciar las caracteristicas de una obra. Al observar una pieza
artistica con atencion, es posible analizar las cualidades visuales y comprender el

significado de aquello que el artista quiso expresar.

1.7.4. Recoleccion y procesamiento de la informacion

Recoleccion de datos

Para la recoleccién de datos de cada una de las computadoras fue necesario el uso
del software BrowsingHistoryView, ya que permite tomar los datos tal como se
generan en cada computadora; este software permite visualizar el historial de
navegacion de los diversos navegadores web que se encuentran instalados en los
mismos.

A la vez este software permite exportar estos datos obtenidos a un archivo Excel,
en el cual los datos ser&n mas manejables y se podran filtrar segun sea la
conveniencia de la investigacion.

Procesamiento y analisis de datos

Para el procesamiento y andlisis de los datos se uso la herramienta Excel que facilita

el proceso de datos estadisticos y porcentuales.
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Excel es un software desarrollado y distribuido por Microsoft Corp. Este programa
informético le permite al usuario realizar tareas como operaciones matematicas
béasicas hasta complejos graficos estadisticos a base de datos en tablas ingresadas

en las hojas de calculo.

Cabe recalcar que este es un software comercial, o que supone un costo de licencia
para su completa instalacion; para el presente trabajo se titulacion se obtuvo la
version de Office 2013 Home & Student que incluye las aplicaciones basicas como

Word, PowerPoint, Excel y One Note.
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CAPITULO I
EL PROYECTO

2.1. Marco Contextual

2.1.1. Colegio particular INNOVA School

El dia 28 de febrero del 2014 se remitio al Rectorado el Oficio N.- 059 CRQ.
DDESE. 2014 en el cual se solicitaba aplicar a la brevedad posible el acuerdo
407-12 que establece la obligatoriedad del cambio de Denominacion y asi
también el cambio de Nominacion amparado en los articulos 108, 109 y 110 ya

que la institucion educativa tenia el nombre de una persona viva.

Dando cumplimiento a lo antes expuesto y basados en los acuerdos y
Reglamentos de la LOEI, LA UNIDAD EDUCATIVA FRANK VARGAS
PAZZOS se presenta hoy como UNIDAD EDUCATIVA SALINAS INNOVA
SCHOOL.

Misidn

Brindar una educacién de calidad con excelencia en los procesos académicos y
administrativos, desarrollando programas internacionales con personal
capacitado que aplica una formacion constructivista desde un enfoque

humanista, respondiendo a la filosofia de los colegios del mundo.

Vision
Ser una institucion educativa innovadora, formadora de ciudadanos del mundo,
capaces de proponer mejoras en el entorno que se desempefian, manteniendo el

respeto de pensamiento e interculturabilidad, destacandose como lideres en los
ambitos académico, tecnoldgico, cientifico, ambiental, deportivo y productivo
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con enfoque bilinglie e inclusivo, contribuyendo asi a crear un mundo mejor y

mas pacifico.

Metas de ensefianza

Las bases de este Modelo lograran que el estudiante desarrolle:
e Comunicacion efectiva en castellano e inglés.

e Pensamiento Matematico, cientifico y analitico.

e Competencias digitales.

e Toma de decisiones por si mismo.

e Desarrollaran conciencia civica y ciudadana.

e Formacion en liderazgo.

e Competencias para trabajar en equipo.

e Exito universitario, profesional y personal.

Fuente: Colegio INNOVA.

Ubicacioén
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Figura 1 Vista satelital ubicacion Colegio INNOVA School

Fuente: Vista satelital Google Earth
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PicanteriaMr:Fish

Figura 2 Vista satelital ubicacion Colegio INNOVA School

Fuente: Vista satelital Google Earth

Figura 3 Vista StreetView de Colegio INNOVA School
Fuente: Vista StreetView Google Earth
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Figura 4 Organigrama estructural del Colegio INNOVA

Fuente: Oficina administrativa, Colegio INNOVA.
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1.1. Marco conceptual

1.1.1. Navegador web

Navegador web o browser por sus siglas en inglés. En informatica se describe
como una aplicacién, programa o software que permite acceder a paginas web y
navegar por una red informatica, principalmente internet ya sea desde
computadoras personales o dispositivos madviles. Su nombre proviene de la
capacidad de poder “moverse” entre diversas paginas mediante los hipervinculos,
que son los que permiten conectar las paginas situadas en distintos lugares del

mundo entre si con solo un clic, a lo que se Ilama cominmente navegacion.

Navegador web seguro, al usar un navegador web para casi todo, este debe
proporcionar una buena seguridad y por esta razon el navegador debe de asegurar
al usuario su data personal manteniendo dicha informacién alejada de aquellos
intrusos que harian mal uso de la misma. Al momento de escoger que navegador,
se debe de tener en cuenta el nivel de seguridad que brinda para que nuestra

informacion sea transportada de forma segura y confiable por la red.

Navegadores web seguros existentes, en el mercado hay diversos navegadores
web que proporcionan seguridad al momento de navegar por la web, tales como:
Google Chrome, Mozilla Firefox, Internet Explorer, Safari, Comodo Dragon,

Opera, entre otros.

2.2.2. Lenguaje de programacion

Visual Basic .NET, es un lenguaje de programacion orientado a objetos que cuenta
con los beneficios que brinda .NET Framework, el cual es un modelo de
programacion disefiado para simplificar la programacion de aplicaciones en un
entorno distribuido como el Internet. Visual Basic .NET (VB.NET) es un lenguaje
de programacion orientado a objetos que se puede considerar una evolucion de

Visual Basic implementada sobre el framework .NET. Su introduccion resulté muy
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controvertida, ya que debido a cambios significativos en el lenguaje VB.NET no es
retro compatible con Visual Basic, pero el manejo de las instrucciones es similar a
versiones anteriores de Visual Basic, facilitando asi el desarrollo de aplicaciones
mas avanzadas con herramientas moderna, para mantener eficacia en el desarrollo
de las aplicaciones. La mayoria de programadores de .NET utilizan el entorno de
desarrollo Microsoft Visual Studio, aunque existen otras alternativas para el

desarrollo de aplicaciones.

2.2.3.SQLite

Base de datos, un sistema de bases de datos en basicamente un sistema
computarizado para llevar registros. Es posible considerar a la propia base de datos
como una especie de armario electronico para archivar; es decir, es un depdsito o
contenedor de una coleccidn de archivos de datos computarizados. Los usuarios del
sistema pueden realizar una variedad de operaciones sobre dichos archivos por
ejemplo:

e Agregar nuevos archivos vacios a la base de datos.

Insertar datos dentro de los archivos existentes.

Recuperar datos de los archivos existentes.

Modificar datos en archivos existentes.

Eliminar datos en archivos existentes.” (Date, 2001).

SQL.ite, es una herramienta de software libre que permite almacenar informacion
en dispositivos empotrados de una manera sencilla, eficaz y rapida en equipos con
capacidades muy limitadas de hardware, ya sean PDA o un teléfono celular. SQL.ite
implementa el estandar SQL-92, ademéas que implementa las extensiones que
facilitan su uso en cualquier ambiente de desarrollo, esto permite que SQLite

soporte desde las consultas basicas hasta las mas complejas en lenguaje SQL.

Caracteristicas importantes de SQL.ite

e La base de datos completa se encuentra en un solo archivo.
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e Pueda funcionar enteramente en memoria, lo que hace que funcione con
mas rapidez.

e Completamente auto contenida, no necesita de dependencias externas.

e Cuenta con librerias de acceso para diversos lenguajes de programacion.

e El cddigo fuente es de dominio publico.

e Soporta datos numéricos de 64 bits, asi como texto en formato UTF-8 y
UTF-16.

2.3. Marco Tedrico

2.3.1. Herramientas CASE

Son diversas aplicaciones informaticas las cuales dan la facilidad de aumentar la
productividad en el desarrollo de software reduciendo asi el costo de la misma en
términos de tiempo y de dinero. Estas herramientas pueden ayudar en todos los
aspectos del ciclo de vida de desarrollo del software, en tareas tales como el proceso
de realizar un disefio de un proyecto, célculo de costos, implementacion,

compilacion automatica, documentacion o en deteccion de errores y entre otras.

Tecnologia CASE

Supone la automatizacion del desarrollo del software, contribuyendo a mejorar la
calidad y la productividad en el desarrollo de sistemas de informacion.

Se plantean los siguientes objetivos:
e Permitir a la aplicacion la practica de metodologias estructuradas, las
cuales al ser realizadas con una herramienta se consigue agilizar el trabajo.
e Facilitar la realizacion de prototipos.
o Facilitar el desarrollo conjunto de aplicaciones.
o Simplificar el mantenimiento de programas.
e Mejorar y estandarizar la documentacion.

o Facilitar la reutilizacion de componentes de software.
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Software para aplicaciones compatibles:
e NetDynamics.
e PowerBuilder.
¢ Visual Basic.

e Bases de datos compatibles y entre otros.

2.3.2. Metodologia de desarrollo de software

Modelo Incremental: dicho modelo permite dividir el proyecto en varias partes,

fase 0 modulos que pueden desarrollarse de manera independiente, el uno del otro.

Cada fase 0 modulo esta definida dentro de un cronograma de trabajo con un
periodo de tiempo determinado, los cuales pueden ser secuenciales o en paralelos,

lo cual es una ventaja brindada por este modelo.

Es importante mencionar, que al término de cada periodo los médulos terminados
constituiran un producto operacional y funcional, sin la necesidad y la dependencia
de los otros modulos que quedan pendientes en el desarrollo, lo que brinda al
software un nivel de usabilidad alto, y agiliza los procesos de pruebas, y recoleccion

de datos durante la fase de implementacion.

Funcionalidad

Analisis |—> Disefio |—> Cédigo |—> Prueba I

Analisis I—P Disefio |—> Codigo |—> Prueba I

Analisis |—> Diseiio |—> Codigo I—P Prueba I

Tiempo

Figura 5 Modelo incremental
En una visién genérica, el proceso de desarrollo del software se divide en 4 partes:

el analisis, el disefio, el codigo y las pruebas. Para la produccion del software se usa

el principio de trabajo en cadena, utilizado para mantener al cliente en constante
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contacto para que tenga un mayor control con los resultados obtenidos en cada

incremento.

El mismo cliente es quien se encarga de aceptar o desechar los cambios o mejoras
que se apliquen a cada incremento a fin de que se adapten mejor a sus necesidades
reales; el proceso se repite hasta que el cliente este satisfecho con el producto final.

De esta manera el tiempo de entrega se reduce considerablemente.

Al igual que los demés métodos de modelado, el Modelo Incremental es de
naturaleza interactiva, pero se diferencia de aquellos en que al final de cada

incremento se entrega un producto completamente operacional.

2.3.3. Mecanismo de seguridad informatica

Cifrado de datos:

SHA: por sus siglas en inglés (Secure Hash Algorithm), son funciones hash de
cifrado, la primera version del algoritmo fue creada en 1993 con el nombre de SHA,

aunque en la actualidad se la conoce como SHA-Q.

El mecanismo de seguridad utilizado en el desarrollo del software es SHAL, el cual
ha sido examinado por la comunidad criptografica pablica, aunque se han divulgado
varios ataques significativos sobre funciones criptograficas de hash con una
estructura similar a SHAL, no se existe registrado ningun ataque efectivo contra el

mismo.

A pesar que SHA1 trabaja en una salida resumen de 160 bits (254 es decir 20 bytes,
en 2004 se encontr6 una debilidad matematica que permitia encontrar colisiones de
hash més rapido. Sin embargo esto resulta poco relevante, pues la complejidad de
busqueda de colisiones pasaria de 28 a 2%, algo que alin es computacionalmente

inviable; requiriendo incluso mas trabajo que con MD5.
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2.3.4. Tipos de investigacion

Investigacion de campo

Los datos a recolectarse seran las bases de datos de los navegadores de cada una de
las maquinas en las que se realizard la investigacion. Todos estos datos son
extraidos de las bases de datos mediante el software BrowsingHistoryView, el cual
permite extraer los datos de historial de cada navegador (Internet Explorer, Google

Chrome, Mozilla Firefox) de forma ordenada y tabulada.

La Investigacion de campo consiste en la recoleccion de datos directamente de
la realidad donde ocurren los hechos, sin manipular o controlar las variables.
Estudia los fenémenos sociales en su ambiente natural. El investigador no
manipula variables debido a que esto hace perder el ambiente de naturalidad en

el cual se manifiesta. (Palella & Martins, 2010)
Investigacion descriptiva
Segin el autor (Arias, EL proyecto de investigacion., 1999), define: “la
investigacion descriptiva consiste en la caracterizacion de un hecho, fenémeno,

individuo o grupo, con el fin de establecer su estructura 0 comportamiento™.

Los resultados de este tipo de investigacion se ubican en un nivel intermedio en

cuanto a la profundidad de los conocimientos se refiere.

2.3.5. Glosario de definiciones

E-Learning: permite la interaccion del usuario con el material utilizando las

diversas herramientas informaticas para el aprendizaje mediante el Internet.

Equipos proxy o IDS: programa de deteccion de accesos no autorizados a un

computador, una red o cuenta de usuario.
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Firewall: por motivos de seguridad, es un programa informéatico dedicado a
controlar el acceso de una computadora a la red y de elementos de la red a la

computadora.

Framework: entorno o ambiente de trabajo para desarrollo de software; facilitan
el desarrollo de aplicaciones y proporcionan soporte para el programa, bibliotecas,

plantillas y mas.

ISP: por sus siglas en inglés Internet Service Provider, compafiia que proporciona

acceso a Internet.

La red: sinbnimo de Internet.

LOEI: Ley Organica de Educacion Intercultural, reglamento que garantiza el

respeto a los derechos y acceso al sistema educativo de todos los estudiantes.

Logueado: termino el cual se refiere a iniciar sesioén en una cuenta y mantenerse

activo o conectado.

Malware: es la abreviatura de “Malicious software”, término que engloba a todo
tipo de codigo informéatico malicioso cuya funcion sea dafiar un sistema, robo de

informacion o causar un mal funcionamiento al equipo.

Operacionalizacion: proceso que consiste en definir las variables en factores

medibles.

PDA: sigla de Personal Digital Assistant (asistente digital personal), agenda

electronica que incluye muchas de las funciones de una computadora personal.
Proxy en linea: pagina web la cual proporciona un anonimato al usuario que lo usa,

enmascarando las direcciones a las que tiene acceso para vulnerar cualquier

seguridad de restriccion de paginas con la cuente la institucion.
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2.4. Marco Legal

Para el desarrollo de la investigacion se consideraron aspectos legales e importantes
que rigen en la toma de datos y la manipulacion de equipos tecnolégicos, mismos
que fueron considerados y aplicados durante el desarrollo de la investigacién, y que
sustentan la confidencialidad y manejo de la informacion digital por parte de los

investigadores.

A continuacion se mencionan articulos de la Ley de comercio Electrénico, Firmas
electrénicas y Mensajes de datos de la Republica del Ecuador, en los cuales se

apoya el estudio.

Titulo V. De las infracciones informaticas. Capitulo I. De las infracciones

informaticas.

Art. 57.- Infracciones informaticas.- Se consideraran infracciones informaticas,
las de caracter administrativo y las que se tipifican, mediante reformas al Cddigo
Penal, en la presente ley.

Art. 262.- Seran reprimidos con tres a seis afios de reclusion menor, todo
empleado publico y toda persona encargada de un servicio publico, que hubiere
maliciosa y fraudulentamente, destruido o suprimido documentos, titulos,
programas, datos, bases de datos, informacion o cualquier mensaje de datos
contenido en un sistema de informacion o red electronica, de que fueren
depositarios, en su calidad de tales, o que les hubieren sido encomendados en

razon de su cargo.

Obtencion vy utilizacion no autorizada de informacion.- La persona o personas
qgue obtuvieren informacién sobre datos personales para después cederla,
publicarla, utilizarla o transferirla a cualquier titulo, sin la autorizacién de su
titular o titulares, seran sancionadas con pena de prision de dos meses a dos afios

y multa de mil a dos mil dolares de los Estados Unidos de Norteamérica.
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Art. 61.- A continuacion del Art. 415 del Codigo Penal, incliyanse los siguientes

articulos innumerados:

Art. ....- Dafos informaticos.- ElI que dolosamente, de cualquier modo o
utilizando cualquier método, destruya, altere, inutilice, suprima o dafie, de forma
temporal o definitiva, los programas, datos, bases de datos, informacion o
cualquier mensaje de datos contenido en un sistema de informacion o red
electronica, sera reprimido con prisién de seis meses a tres afios y multa de

sesenta a ciento cincuenta doélares de los Estados Unidos de Norteamérica.

La pena de prision sera de tres a cinco afios y multa de doscientos a seis cientos
ddlares de los Estados Unidos de Norteamérica, cuando se trate de programas,
datos, bases de datos, informacion o cualquier mensaje de datos contenido en un
sistema de informacidn o red electrénica, destinada a prestar un servicio pablico

o vinculado con la defensa nacional.

Art. ...- Si no se tratare de un delito mayor, la destruccién, alteracion o
inutilizacion de la infraestructura o instalaciones fisicas necesarias para la
transmision, recepcién o procesamiento de mensajes de datos, sera reprimida con
prision de ocho meses a cuatro afios y multa de doscientos a seis cientos dolares

de los Estados Unidos de Norteamérica.

Art. 62.- A continuacion del Art. 553, afiddanse los siguientes articulos

innumerados:

Art. ....- Apropiacion ilicita.- Seran reprimidos con prision de seis meses a cinco
afios y multa de quinientos a mil dolares de los Estados Unidos de Norteamérica,
los que utilizaren fraudulentamente sistemas de informacion o redes
electronicas, para facilitar la apropiacion de un bien ajeno, o los que procuren la
transferencia no consentida de bienes, valores o derechos de una persona, en
perjuicio de ésta o de un tercero, en beneficio suyo o de otra persona alterando,

manipulando o modificando el funcionamiento de redes electronicas.
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Art. 64.- A continuacion del numeral 19 del articulo 606 afiddase el siguiente:

Los que violaren el derecho a la intimidad, en los términos establecidos en la
Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos.
(Congreso, 2002)

Los estatutos y leyes que rigen las investigaciones cientificas en las que se
consideren la toma de informacion digital y el uso de equipos institucionales por
parte de terceros protegen a las instituciones tanto privadas como publicas de los
robos de equipos y de informacion por parte del equipo de investigadores.

La informacidn analizada y recopilada en el presente proyecto, son datos a nivel
general y no personal, lo cual significa que la informacién obtenida, fue
informacion generada por grupos de personas sin tomar en consideracion ningun
nombre en particular.

Toda la informacion recopilada por los investigadores es informacion legalmente
solicitada y aprobada por los directivos de la institucion, e informados a los
participantes de la investigacion.

2.5. Desarrollo y Resultados

2.5.1. Andlisis de la propuesta

Diagrama de casos de uso

Los diagramas de casos de uso describen los procesos; en otras palabas, muestran
el uso particular de la aplicacion. La imagen de una funcionalidad del sistema es

denominada como rol o actor.

A continuacion se representan los casos de uso utilizados en la aplicacion tanto para

el usuario administrador como los usuarios normales (estudiantes).
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Figura 6 Caso de uso administrador- Registro en el sistema

Especificaciones de caso de uso

Nombre

Registro en el sistema

Descripcion:

Permite el registro del usuario administrador en el sistema.

Precondiciones:

e Se debe de instalar el navegador en la cuenta usuario
administrador del equipo en el que se va a trabajar.
e La cuenta del usuario administrador debe de tener una

clave para mayor seguridad.

Flujo normal:

1. El usuario administrador instala el navegador en la
maquina.

2. Completa correctamente todos los campos solicitados.

3. Se mostrard un mensaje de advertencia, si todos los datos

son correctos el usuario concluiréa con el registro.

Flujo

alternativo:

Si el usuario administrador no cumple con los requisitos o algin
campo solicitado se encuentra vacio, se mostrara un mensaje de
advertencia indicando la falta de datos solicitados. De colocarse
un correo electronico sin el formato de correo, se le solicitara

al usuario ingrese una direccion de correo valida.

Poscondiciones:

Los datos del wusuario administrador fueron guardados

correctamente.

Tabla 5 Caso de uso administrador - Registro en el sistema
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Figura 7 Caso de uso administrador- Configuracién a paginas especificas

Especificaciones de caso de uso

Nombre:

Configuracion de acceso a paginas web especificas.

Descripcion:

El usuario administrador puede configurar las paginas a las

cuales los demas usuario no tendran acceso.

Precondiciones:

El usuario administrador debe de estar logueado.

1. El usuario administrador ingresa mediante su usuario

y clave a las configuraciones del sistema.

) 2. Selecciona la opcién de registro de péaginas
Flujo normal:
bloqueadas.

3. Ingresa las URL’s de las paginas a las cuales desea

restringir el acceso a los demas usuarios.
Flui El usuario administrador debe de escribir una direccion de

ujo - - : . .
) pagina web valida, caso contrario se le solicitara que ingrese
alternativo:

una URL vaélida.

Poscondiciones:

La o las direcciones de paginas web registradas en esta

seccion estaran inhabilitadas para los demas usuarios.

Tabla 6 Caso de uso - Configuracion a paginas especificas
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Figura 8 Caso de uso administrador - Configuracion a redes sociales

Configuracion de
acceso aredes
sociales.

Especificaciones de caso de uso

Nombre: Configuracion de acceso a redes sociales.

El usuario administrador puede configurar los horarios en los
Descripcion: | que los demas usuarios puedan ingresar a redes sociales tales

como Facebook, Twitter, Google + y mas.

Precondiciones: | El usuario administrador debe de estar logueado.

1. Elusuario administrador ingresa mediante su usuario
y clave a las configuraciones del sistema.

Flujo normal: 2. Selecciona la opcion de acceso a redes sociales.

3. Determina los horarios en los que los demas usuarios

podran tener acceso a redes sociales.

Flui El usuario administrador debe de seleccionar horarios
ujo - . . -
] validos; es decir, se deben de seleccionar horas validas de
alternativo: o )
entre el inicio y fin.

o El usuario administrador puede seleccionar entre si deja libre
Poscondiciones: _ ] )
acceso a redes sociales o si establece un horario.

Tabla 7 Caso de uso - Configuracion de acceso a redes sociales

41



| suano
administrador.

%H

Generacion de
reportes de historial

Figura 9 Caso de uso administrador - Generacion de reportes de historial

Especificaciones de caso de uso

Nombre Generacion de reportes de historial
El usuario administrador puede generar reportes de historial
Descripcion: | tanto generales como especificos (redes sociales, busquedas

especificas, etc.)

Precondiciones:

El usuario administrador debe de ingresar desde su propia

cuenta administrativa del equipo.

1. Selecciona la opcion de Historial.

2. Selecciona el usuario al cual desea generar el reporte

Flujo normal: o ) )
de historial y selecciona si desea exportarlo como
archivo Pdf o Excel.
Flujo Si el usuario administrador desea filtrar los datos por fechas,
alternativo: se debe de seleccionar fechas validas entre inicio y fin.

Poscondiciones:

El usuario administrador obtiene el archivo Pdf o Excel con

el historial de navegacién del usuario seleccionado.

Tabla 8 Caso de uso - Generacion de reportes de historial

42




|suanio
admunistrador.

..-ic: ‘ é\ —_— Control de descargas.

Figura 10 Caso de uso administrador - Control de descargas

Especificaciones de casos de uso

Nombre:

Control de descargas.

Descripcion:

El usuario administrador puede configurar si los demas

usuarios tendran acceso a descargas de archivos.

Precondiciones:

El usuario administrador debe de estar logueado.

Flujo normal:

1. Elusuario administrador ingresa mediante su usuario
y clave a las configuraciones del sistema.

2. Selecciona la opcién de Configuracion.

3. Define si desea que los demés usuarios tendran
acceso a descargas de archivos libremente o puede
configurar un horario para dicha actividad.

4. Ademas cuenta con la posibilidad de bloquear los
gestores de descargas mas conocidos como Ares,
Internet Donwload Manager, ATubeCatcher y entre

otros.

Flujo

alternativo:

Si el usuario administrador desea establecer un horario para
permitir las descargas a los demas usuarios; se debe de
especificar un rango valido de rango de horarios, siendo la

hora de inicio menor que la hora de fin.

Poscondiciones:

Las configuraciones establecidas seran guardadas y se

estableceran para los demas usuarios.

Tabla 9 Caso de uso - Control de descargas
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Usuario normal.

—p ( Navegacion por la web.

Figura 11 Caso de uso ordinario - Navegacion por la web

Especificaciones de casos de uso

Nombre: Navegacion por la web.

o Descripcion de la accion de acceso a Internet que tiene el
Descripcion: ]
usuario.

o e El usuario debe de ingresar a su cuenta de usuario en
Precondiciones: )
el equipo.

1. El usuario inicia sesion en su cuenta de usuario del
Flujo normal: equipo.

2. Inicia la aplicacion de Safe Browser.

Flui De haber restricciones en las configuraciones por parte del
ujo - . . -
) administrador, el usuario tendrd acceso a las paginas web
alternativo: o ) _
segun dichas configuraciones.

o El wusuario tendrd acceso a paginas web segln las
Poscondiciones: ) _
configuraciones.

Tabla 10 Caso de uso — Navegacion por la web
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Usunario normal.

Fevisar historial de

navegacion.

Figura 12 Caso de uso ordinario - Revisar historial de navegacion

Especificaciones de casos de uso

Nombre: Revisar historial de navegacion.

Permite que el usuario visualice las direcciones url a las que
Descripcion: | ha tenido acceso, las opcion de eliminacién de historial para

los usuarios normales esta deshabilitado.

o e El usuario debe de ingresar a su cuenta de usuario en
Precondiciones: )
el equipo.

1. El usuario inicia sesion en su cuenta de usuario del
equipo.

) 2. Inicia la aplicacion de Safe Browser.

Flujo normal: o _ ]

3. Accede al historial mediante el submenu del
navegador web; o con la combinacion de teclas Ctrl

+ h.

El usuario no tendra acceso a la eliminacion del alguna url a

Flui la que haya tenido acceso; si el usuario desease filtrar el
ujo o y ] _
] historial de navegacion se lo puede realizar mediante un
alternativo: .
rango de fechas especificas, tomando en cuenta un rango

valido de las mismas.

o El usuario podra visualizar el historial seguin su criterio de
Poscondiciones: |
busqueda.

Tabla 11 Caso de uso - Revisar historial de navegacion
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Usuario normal.

iiﬁ.

Almacenar / Eliminar
paginas favoritas.

Figura 13 Caso de uso ordinario - Almacenar / Eliminar favoritos

Especificaciones de casos de uso

Nombre: Almacenar / Eliminar paginas favoritas.
Permite al usuario guardar o eliminar cualquier url para
rapido acceso. Las paginas favoritas almacenadas son
Descripcion: | independiente de cada usuario; esto quiere decir que sin

importar la cantidad de usuarios en el equipo, cada uno tiene

su propia lista de favoritos

Precondiciones:

El usuario debe de ingresar a su cuenta de usuario en

el equipo.

Flujo normal:

El usuario inicia sesion en su cuenta de usuario del
equipo.

Inicia la aplicacion de Safe Browser.

Accede a la pagina web deseada.

La aflade como favorita mediante el mend del
navegador.

Si Desease eliminar alguna url, selecciona la pestafia

de Favoritos, busca la url deseada y la elimina.

Flujo

alternativo:

Solo se podran almacenar paginas web a las que tenga acceso

el usuario, segun las configuraciones del administrador.

Poscondiciones:

La pagina web es agregada / eliminada de la lista de favoritos

de dicho usuario.

Tabla 12 Caso de uso - Almacenar / Eliminar paginas favoritas
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Usnario normal.

Descargar archivos
—— P | (5ila configuracion

Figura 14 Caso de uso ordinario - Descargas de archivos

Especificaciones de casos de uso

Nombre:

Descargas de archivos.

Descripcion:

El usuario tendrd acceso a descargas de archivos si la

configuracién del administrador la permite.

Precondiciones:

e El usuario debe de ingresar a su cuenta de usuario en

el equipo.

Flujo normal:

1. El usuario inicia sesion en su cuenta de usuario del
equipo.

2. Inicia la aplicacion de Safe Browser.

3. Descarga el archivo que desee, ya sea mediante el
navegador o por alguin gestor de descargas.

Flujo

alternativo:

Si las configuraciones del administrador no permiten las
descargas de archivos o no permiten el uso de gestores de
descargas, el usuario no tendra la posibilidad de descargar
archivos desde la web.

Poscondiciones:

El usuario descarga el archivo deseado ya sea mediante el

navegador o un gestor de descarga.

Tabla 13 Caso de uso - Descarga de archivos
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2.5.2. Disefio de la propuesta
Arquitectura del navegador web seguro

La arquitectura del navegador web estd compuesta por las siguientes

especificaciones.

Men( Horizontal

Visualizador de navegacion por paginas web.

Figura 16 Pantalla de portada principal de navegador web seguro

Componentes de la propuesta

Moddulos del navegador web seguro

e Modulo de registro de administrador: moédulo por el cual se registra los

datos del usuario administrador, usuario que tendra todos los privilegios y

accesos a las configuraciones del navegador.

Configuracion de usuario de software:

s |
Ingrese alias -
L e L S ER LA U o/guien@ejemplo.com

W Mostrar contraseria

S ; Cudl es su color favorito? v

Figura 17 Registro de usuario administrador

49



—
Comprobacién de correo electronic Ig

iAdvertencial

El correo recientemente ingresado se utilizard con el fin de
propocionarle  un codige de  restauracidn del sistema
en caso de pérdida u olvido de la contrasefa.

;Desea de continuar?

[ s [ me |

e
Figura 18 Mensaje de verificacion de datos de registro

Moadulo de configuraciones de accesos: modulo por el cual el usuario

administrador puede configurar los horarios de accesos a redes sociales,

blogueos de péaginas especificas, bloqueo de accesos a péaginas con

contenido para adultos y bloqueo de los gestores de descargas.

£¥ Tipo de configuracion de las restricciones de usuario

Usuario administrador del equipo

Usuario administrador : h

Este usuario tiene todos los permisos y no
posee restricciones al navegar en intenet.

Restricciones para usuarios
@ Por defecto

Esta opcion restringe la navegacién a todos los
usuarios del equipo, a excepcién del administrador.
©® Personalizado

Puede establecer un control sobre las restricciones
de navegacion para los demas usuarios del equipo.

Figura 19 Personalizacion de restricciones.

- (Activar proteccién de acceso a contenido
para adultos

El navegador restringira a los usuarios ( excepto el
usuario administrador) el acceso a paginas con
contenidos para adultos.

Activar proteccion contra ventanas
I | emergentes
El navegador restringia a los usuarios (a
excepcion del usuario administrador) que el
navegador realice la apertura y carga de ventanas
emergentes, ya que estas podrian ser

Agregar Pagina potencialmente peligrosas para el equipo y

sus datos.

_ (Activar bloqueo de softwares gestores de
i | descargas

El navegador impedir que se ejecuten programas
que acsleran y gestionan las descargas, ya que
estos pueden ser perjudiciales para el equipo.

Figura 20 Opciones administrativas de accesos para los demas usuarios
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e Moddulo de registro de historial de navegacion: modulo por el cual el

usuario administrador y el usuario invitado tienen acceso a la vista del

historial de navegacion; pero solo el usuario administrador cuenta con

privilegios de eliminacion, exportacion y vista de reportes de todos los

historiales de navegacion de las otras cuentas de invitado que existan en el

equipo.

o e S
-
Mueva Pestafia Ctrl+T
Mueva Ventana Ctrl+M
Mavegacion Andnima Ctrl+ Mayiis.+ N
Historial ~ Ctrl+H Historial y Reportes »
Reportes  Ctrl+R Faveritos Ctrl+Mayis.+F

Configuracién de Navegador  Ctrl+Mayis.+5

Zoom 100%

Zoom + Ctrl+Up
Zoom - Ctrl+Down
Imprimir Ctrl+P
Vista Previa Ctrl+Mayiis.+P
Buscar... Ctrl+F
Guardar Pagina Coma... Ctrl+5
Configuracion de Pagina Ctrl+Alt+C
Ver Cédigo Fuente Ctrl+ Alt+P
Propiedades de Pagina Ctrl+ Alt+5

Ayuda

Figura 21 Historial de navegacion y reportes.

g Historial de Navegacion| Usuario: wa

HISTORIAL DE
NAVEGACION

Tipos de historial
Seleccione el fipo de historial a realizar

© Informe general de historial.

Presentacion de informe general de todo el historial de
navegacién de un usuario en especifico.

@ Informe personalizado de historial

es . 0lde enero  de 2016
ves . 11de agosto de 2016

Historial de navegacion
Exportar Historial

v . 12 *E'”"E'
Eliminar Url Eliminar Historial Borrar Historial Completo
; e

/" Hoy| jueves. 11/08/2016

Hora  Titulo URL
1330 | Navegacion cancelada  hitp://www.google.com/

Figura 22 Vista de historial de navegacion

e Moddulo de generacion de reportes: mddulo en el cual el usuario

administrador puede filtrar la informacion que sea de su interés en relacion
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a los historiales de navegacion de otras cuentas de usuarios; esta
informacion se puede filtrar por busquedas de: redes sociales, intentos de

accesos a proxy en linea, paginas web navegadas e intentos de acceso a

contenido adulto.

REPORTES DE =
NAVEGACION . o
Reportes Wl“ Hoy| jueves. 11/08/2016 - ,

waxo Administrador | www.google.com | 1

Reportes de historial
Tipos de reporte de historial

EEREM vicmes . 01de  enero  de 2016
REEEMN jvcves . 11de agosto de 2016

Figura 23 Vista de reportes.

Moédulo de paginas favoritas: modulo por el cual los usuarios del
navegador pueden guardar y administrar sus paginas favoritas sin afectar los

registros de otros usuarios.

Figura 25 Lista de paginas web favoritas
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e Moddulo de acceso administrativo: médulo por el cual el usuario
administrador tiene acceso a las configuraciones del navegador desde
cualquier cuenta de usuario del computador.

Usuario administrador
Alias del administrador

Contrasefia

£0lvidé su contraseria?

Figura 26 Formulario para ingreso a configuraciones administrativas

s —
Restauracion de conlmmw I&J

I."' '\.‘ Se le enviard la clave de restauracidn a su correo personal, jEstd de
&Y acuerdo?

Figura 27 Mensaje de confirmacion para recuperacion de contrasefia

Usuario administrador
Alias del administrador

Contrasefia

£0lvidé su contrasefia?

Restauracién de Contrasefia

Restaurar por Prequnta de Sequridad

Figura 28 Recuperacion de contrasefia mediante codigo electrénico

Usuario administrador
Alias del administrador

Contrasefia

Restauracién de contrasefia

;Cual es su color favorito?

Figura 29 Recuperacion de contrasefia mediante pregunta de seguridad
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2.5.3. Estudios de factibilidad

Factibilidad técnica

En la factibilidad técnica se detallan los recursos de hardware y software utilizados

en el proyecto.

Cantidad | Descripcion
SQLite
NetFramework
Office 2013

Visual Studio 2013

Dr. Explain (version de prueba)
DoNetBar

I I e

Inno Setup

Tabla 14 Andlisis técnico de Software

Cantidad | Descripcién

1 Laptop Dell 64 bits

1 Laptop Sony Vaio 64 bits
1 Impresora HP

2 Memoria USB 8 Gb

Tabla 15 Analisis técnico de Hardware
Luego del analisis realizado inicialmente es posible indicar que el desarrollo del
proyecto es técnicamente factible, ya que los equipos y herramientas de software
usadas en el desarrollo del proyecto las poseen los estudiantes a cargo de la
investigacion.

Analisis técnico

Al realizar un analisis técnico tanto de hardware como de software se obtuvo lo
siguiente: el desarrollo del navegador web es posible ya que la plataforma de
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desarrollo de Visual Studio 2013 junto con el lenguaje integrado de NetFramework,
ofrece una amplia gama de opciones potentes de desarrollo, también hay la
disponibilidad de foros de colaboradores y programadores en la Web, asi como una
amplia gama de extensiones que se le puede agregar a Visual Studio como lo es

DoNetBar, lo que hace mas sencillo la programacion.

Se utilizé SQL.ite Maestro como servidor de base de datos, ya que es uno de los mas

populares sistemas de administracion de bases de datos.

El hardware utilizado son dos computadoras de uso personal de los estudiantes a
cargo del proyecto, por lo que no se tiene ningun problema en cuanto al acceso y
desarrollo de la aplicacion, las mismas que cuentan con las herramientas y

programas necesarios para el desarrollo del mismo.
Al ser una aplicacién de escritorio, se trabajo de tal modo en que no haya limitantes
en cuanto a compatibilidad de versiones entre 32 y 64 bits entre los sistemas

operativos de los usuarios finales.

Cada computadora cuenta con maquinas virtuales de 32 bits para garantizar el buen

funcionamiento de la aplicacién en distintas versiones.

Factibilidad econ6mica

A continuacién, se detallan los recursos de hardware, software, materiales de

oficina, personal y gastos de servicios basicos.

Equipos Costo Cantidad Total
Laptop Dell 64 bits $ 750.00 1 $ 750.00
Laptop Sony Vaio 64 bits | $ 800.00 1 $800.00
Impresora $350.00 1 $350.00
Pendrives $12.00 2 $ 24.00
Total $1924.00

Tabla 16 Costo de Hardware
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Descripcion Costo Cantidad Total
SQLite $0.00 1 $0.00
NetFramework $0.00 1 $0.00
Office 2013 $139.99 1 $139.99
Visual Studio 2013 $0.00 1 $0.00
Dr. Explain $0.00 1 $0.00
DoNetBar $0.00 1 $0.00
Inno setup $0.00 1 $0.00
Total $ 139.99

Tabla 17 Costo de Software
Descripcion Costo / Mes Meses Total
Analista - Programador $ 1200.00 8 $ 9600.00
Disefiador $ 1000.00 5 $5000.00
Documentador $500.00 3 $ 1500.00
Tester $300.00 3 $ 900.00
Total $ 17000.00
Tabla 18 Costo de personal

Descripcion Costo Cantidad Total
Resma de papel. $5.00 1 $5.00
Cartuchos de tinta. $40.00 2 $80.00
Total $ 85.00

Tabla 19 Costo de materiales de oficina

Descripcion Costo Meses Total
Internet. $20.00 8 $ 160.00
Energia eléctrica. $17.00 8 $136.00
Transporte. $52.00 8 $416.00
Total $712.00

Tabla 20 Costo de servicios basicos
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Descripcion Costo
Hardware. $1924.00
Software. $139.99
Personal. $ 17000.00
Materiales de oficina. $85.00
Servicios basicos. $712.00
Total. $ 19860.99

Tabla 21 Costo del proyecto

El costo de desarrollo del navegador web seguro es de $ 19860.99, los costos de

implementacion fueron asumidos por el Colegio particular INNOVA.

Como se puede apreciar en la tabla 24 se utilizaron herramientas de software libre,
es decir que la institucion no tiene que invertir en gastos adicionales por el uso de

licencias.

El colegio cuenta actualmente con un Departamento de Tecnologia en donde se
maneja el funcionamiento de los laboratorios y cuentan con un proxy, el cual se

encarga de garantizar el acceso a Internet en toda la institucion educativa.

Los costos de hardware, personal, servicios basicos y materiales de oficina seran
asumidos por los estudiantes a cargo del proyecto, haciendo que este trabajo no
tenga costo alguno y genere un ahorro del 100% de la inversion para el Colegio
particular INNOVA.

2.5.4. Resultados

A continuacion, se detalla en esta seccion las pruebas de seguridad, validacion y
funcionalidad que se realizaron durante el desarrollo del navegador “Safe Browser”,
y los resultados obtenidos. También se describe la comprobacion de las hipotesis

planteadas para este estudio.
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Escenarios de prueba

Se presenta una descripcion con detalle de las estrategias utilizadas para el
desarrollo de los procesos y de los resultados obtenidos, que sirven para evaluar el
desempefio y la funcionabilidad de la aplicacién. Las pruebas fueron llevadas a cabo
en conjunto con el personal encargado de la administracion de la sala de computo

y el profesor tutor.

Pruebas de Seguridad

El navegador web utiliza la herramienta SQL.ite, la cual es una base de datos
relacional embebida que se integra de manera perfecta a las necesidades del
proyecto; Sqlite es utilizado también por otros navegadores como Google Chrome,
Mozilla Firefox, Opera, entre otros.

El software, para la configuracion y administracion del control parental requiere de
un usuario y contrasefia que garantice la seguridad de acceso al mismo; por tanto,
la contrasefia, al ser un dato sensible se encuentra cifrada a través del
algoritmo SHA-1. Para asegurar la funcionalidad de este médulo se debe ingresar
el correo electronico del usuario y una pregunta de seguridad, en caso de olvido o

restauracion de la contrasefa.

A continuacion, se detallan las pruebas de seguridad realizadas:

PRUEBA DE SEGURIDAD

Descripcion | Verificar que el usuario tiene acceso a todas las

configuraciones del control parental y de contenidos

Entradas | Usuario y contrasefia

Salidas Formulario de configuracion de control parental y de

contenidos

Tabla 22 Prueba de seguridad de Usuario
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PRUEBA DE SEGURIDAD

Descripcion | Verificar que el usuario tenga acceso a todas las
configuraciones del control parental y de contenidos

mediante la contrasefia encriptada

Entradas | Usuario y contrasefia

Salidas Formulario de configuracion de control parental y de

contenidos

Tabla 23 Prueba de seguridad de encriptacion de contrasefia

PRUEBA DE SEGURIDAD

Descripcion | Verificar que el usuario pueda restaurar la contrasefia

por medio del correo electrénico

Entradas | codigo de restauracion enviada al correo

Salidas Formulario para volver a ingresar los datos de usuario y

contrasefia

Tabla 24 Prueba de seguridad de restauracion de contrasefia (e-mail)

PRUEBA DE SEGURIDAD

Descripcion | Verificar que el usuario pueda restaurar la contrasefia

por medio de la pregunta de seguridad

Entradas | Respuesta a la pregunta de seguridad

Salidas Formulario para volver a ingresar los datos de usuario y

contrasefa

Tabla 25 Prueba de seguridad de restauracion de contrasefia (pregunta de

seguridad)

Analisis: En la pruebas se observa que para realizar las configuraciones en las
opciones del control parental y de contenido se debe ingresar el usuario y la
contrasefia, ademas, se puede evidenciar que la contrasefia esta cifrada y su
proceso no afecta a la funcionalidad del navegador. Asi mismo, en caso de olvido

0 restauracion de la contrasefia, hay la posibilidad de recuperar a traves de las
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opciones disponibles; esto es, a través de un codigo enviado al correo electronico
del usuario o mediante la pregunta de seguridad establecida por el usuario.

Pruebas de Validacion

Las pruebas de validacion aplicadas estdn enfocadas en la informacion y variables
de entrada del navegador Safe Browser y los datos que son obligatorios para los
diferentes procesos de la aplicacion. A continuacion, se describen las pruebas

efectuadas:

Usuario de Windows: Se verifica que el usuario de windows del equipo en el cual
se instala y configura el navegador Safe Browser debe contar con permisos de

administrador.

Contrasefia encriptada de wusuario de Safe Browser: EI password
(contrasefia) ingresado por el usuario para la configuracion del control parental y
de contenidos se encuentra cifrado, esto como control de seguridad para evitar que
los alumnos no puedan manipular dichos controles. Se verifica que la
contrasefia proporcionada contenga un minimo de 8 caracteres, compuesta

de nimeros y letras tanto mindsculas y mayusculas.

Correo electronico de usuario: Se comprueba que el correo ingresado sea valido
y funcional, pues es necesario para la restauracion de la contrasefia en caso de

olvido.

Campos obligatorios (control parental y de contenidos): Todos los formularios
con campos obligatorios, se valida su contenido e integridad en la informacion

ingresada.
Restriccion de Acceso a Navegadores: El uso de otros navegadores esta

restringido en los usuarios de windows del equipo, a excepcién del usuario en el

que se instald y configuro el navegador web Safe Browser.
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Reportes de Historiales y de Navegacion: Pueden ser generados solo en la sesion

del usuario que tenga permisos de administrador.

Url Especifica (control parental y de contenidos): Al restringir el acceso a

una url, ésta debe ser valida.

Analisis: El resultado obtenido de las pruebas es satisfactorio, dado, que se
determind que todos los campos se encuentran validados. Todos los campos de la
aplicacion son obligatorios, ya que son de utilidad en los diferentes procesos que
ejecuta el navegador web, principalmente para el control parental y de contenidos.

Pruebas de Funcionalidad

Con estas pruebas se procede a la comprobacion de todas las acciones y procesos

del navegador Safe Browser.

PRUEBA DE CREACION DE USUARIO DE SAFE BROWSER

Descripcion | Verificar la creacion del usuario de Safe Browser para la
configuracién del control parental y de contenidos

Entradas | Usuario, contrasefia, correo, pregunta de seguridad y
respuesta
Salidas Formulario de tipo de configuracién del navegador

Tabla 26 Prueba de creacion de usuario de Safe Browser

PRUEBA DE SELECCION DE TIPO DE CONFIGURACION

Descripcion | Verificar que el usuario pueda seleccionar el tipo de
configuracién para el navegador.

Entradas | Tipo de configuracion.

Salidas Ventana Principal de Safe Browser (Configuracion por
Default) o Formulario de Configuracion de Control
Parental y de  Contenidos (Configuracion
Personalizada).

Tabla 27 Prueba de seleccion de tipo de configuracion
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PRUEBA DE ACCESO A LAS CONFIGURACIONES DE
CONTROL PARENTAL Y DE CONTENIDOS

Descripcion | Comprobar que el usuario puede acceder a la ventana de
configuracién del control parental y de contenidos del

navegador.

Entradas | Usuario y contrasefia

Salidas Formulario de Configuracion de Control Parental y de

Contenidos

Tabla 28 Prueba de acceso a las configuraciones de control

PRUEBA DE CONFIGURACION DEL CONTROL PARENTAL
Y DE CONTENIDOS

Descripcion | Comprobar que el usuario pueda configurar de acuerdo

a sus necesidades el control parental y de contenidos.

Entradas | Estado de los controles, Horarios de acceso (para

aquellos que lo requieran), campos obligatorios.

Salidas Ventana Principal de Safe Browser.

Tabla 29 Prueba de configuracidn del control parental y de contenidos

PRUEBA DE RESTAURACION DE CONTRASENA (POR
CORREO ELECTRONICO)

Descripcion | Comprobar que el usuario pueda restaurar la contrasefia
del usuario de Safe Browser por medio del correo

electronico.

Entradas Clave de restauracion enviada al correo electrénico.

Salidas Formulario de Ingreso de Datos de Usuario de Safe

Browser.

Tabla 30 Prueba de restauracion de contrasefia (por correo electronico)
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PRUEBA DE RESTAURACION DE CONTRASENA (POR

PREGUNTA DE SEGURIDAD)

Descripcion | Comprobar que el usuario pueda restaurar la contrasefia
del usuario de Safe Browser por medio de la pregunta de
seguridad.

Entradas | Respuesta de la pregunta de seguridad.
Salidas Formulario de Ingreso de Datos de Usuario de Safe

Browser.

Tabla 31 Prueba de restauracion de contrasefia (por pregunta de seguridad)

PRUEBA DE NAVEGACION DE PAGINAS EN INTERNET

Descripcion | Verificar que el usuario pueda navegar en internet
mediante el navegador Safe Browser.
Entradas | Direccion URL de la pagina a navegar.
Salidas Carga y visualizacion del sitio web digitado en la

ventana principal de Safe Browser

Tabla 32 Prueba de navegacién de péginas en internet

PRUEBA DE MANEJO DE LISTA DE PAGINAS FAVORITAS
Descripcion | Verificar que el usuario agregar, eliminar y modificar un
elemento en la lista de paginas favoritas.

Entradas | Direccion URL de la pagina, Accion a realizar.
Salidas Listado actualizado de paginas favoritas.

Tabla 33 Prueba de manejo de lista de paginas favoritas

PRUEBA DE EJECUCION DE LAS CONFIGURACIONES DEL
CONTROL PARENTAL Y DE CONTENIDOS

Descripcion | Verificar que el control parental y de contenidos se lleve a
cabo con éxito durante la navegacion.
Entradas Usuario de Windows, estados y pardmetros de los controles.
Salidas Mensaje de restriccion de acceso y navegacion

Tabla 34 Prueba de ejecucion de las configuraciones del control
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PRUEBA DE RESTRICCION DE ACCESO A OTRO

NAVEGADORES

Comprobar que la ejecucion de otros navegadores esta

Descripcion o
restringidos.
Entradas Usuario de Windows, Lista de navegadores a restringir
_ Mensaje de error de Windows, Ejecucién del
Salidas

Navegador de Safe Browser

Tabla 35 Prueba de restriccion de acceso a otros navegadores

PRUEBA DE GENERACION DE HISTORIALES DE

NAVEGACION DE USUARIO

Verificar que el usuario pueda visualizar y administrar

Descripcion o »

el historial de navegacion

Usuario de Windows, rango de fechas para el Historial,
Entradas N )

accion a realizar.
Salidas Listado de las paginas Navegadas

Tabla 36 Prueba de generacion de historiales de navegacion de usuario

PRUEBA DE GENERACION DE REPORTES DE

NAVEGACION DE USUARIO

Verificar que el usuario puede generar reportes de

Descripcion | navegacion que necesite y que el navegador Safe
Browser le permite.
Usuario de Windows, tipo de reporte a generar, rango
Entradas .
de fechas para el reporte de navegacion.
Salidas Reporte de paginas Navegadas

Tabla 37 Prueba de generacion de reportes de navegacion de usuario
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PRUEBA DE EXPORTACION A EXCEL Y PDF DE LOS
REPORTES E HISTORIALES DE NAVEGACION DE
USUARIO

Descripcion | Verificar que el usuario pueda exportar los reportes e

historiales de navegacion de los usuarios a Excel y Pdf

Entradas | Usuario de Windows, Tipo de archivo a exportar,

Informacion a exportar

Salidas Archivos de Excel y/o Pdf con el contenido

seleccionado

Tabla 38 Prueba de exportacion a extension Excel y Pdf

Analisis: En estas pruebas no se encontraron deficiencias, puesto que, cada proceso

evaluado se ejecutdé de manera normal, sin inconveniente alguno.

Pruebas de Aceptacion

Estas pruebas tienen como objetivo evaluar el desempefio del
navegador Safe Browser basados en el analisis de requerimientos, que permitan
conocer los resultados y las ideas generales de las pruebas, estableciendo la
aceptacion o rechazo de la aplicacion. A continuacion se detalle las pruebas:
PRUEBAS DE ACEPTACION

o Creacion de Usuario de Safe
Cddigo: | 01 | Nombre:
Browser.

Descripcion:

El usuario debe crearlas credenciales de acceso (user, password) para

configurar el control parental y de contenidos en el navegador.

Condiciones de Ejecucién:

El usuario de Windows del equipo debe tener permisos de

administrador.
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Entradas/Pasos de Ejecucion:

El usuario:
Instala el navegador en el equipo y procede a crear el usuario de Safe
Browser.
Debe ingresar los siguientes datos:
Introducir un alias para el usuario.
Digitar su correo electronico.
Escribir una contrasefia para el usuario.
Selecciona y responde la pregunta de seguridad.
Clic en Aceptar.

Clic en Si, en mensaje de Advertencia.

Resultado Esperado:

Mensaje de Confirmacion de Creacion de Usuario, y apertura de la
ventana de Seleccion de Tipo de Configuracién de Restricciones de

Usuario.

Evaluacion de la Prueba: Satisfactoria

Tabla 39 Prueba de aceptacion - Creacion de usuario de Safe Browser

PRUEBAS DE ACEPTACION

o Seleccion de Tipo de Configuracion de
Cddigo: | 02 | Nombre:
Safe Browser

Descripcion:

El usuario debe elegir el tipo de configuracion para las restricciones del

control parental y de contenido del navegador.

Condiciones de Ejecucién:

El navegador debe contar con el usuario de Safe Browser.

Entradas/Pasos de Ejecucion:
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El usuario:
Debe elegir una de las dos opciones de configuracion
disponibles.
Opcidn 1:
Clic en la opcion de configuracion por defecto.
Clic en botdn aceptar.
Opcion 2:
Clic en la opcion de configuracion personalizada.

Clic en botdn aceptar.

Resultado Esperado:

Opcidn 1:
Mensaje de confirmacidn, Apertura de la ventana principal de
Safe Browser.

Opciodn 2:
Apertura de la ventana de configuracion del control parental y de

contenidos.

Evaluacion de la Prueba: Satisfactoria

Tabla 40 Prueba de aceptacién - Configuracion de Safe Browser

PRUEBAS DE ACEPTACION

o Acceso a la configuracion de las
Cddigo: | 03 | Nombre: o
restricciones de Safe Browser

Descripcion:

El usuario debe acceder a la ventana de configuracion del control
parental y de contenido por medio del usuario y contrasefia de Safe

Browser.

Condiciones de Ejecucién:

La aplicacion debe contar con el usuario de Safe Browser.
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Entradas/Pasos de Ejecucion:

El usuario:
Puede acceder a configurar las restricciones de Safe Browser a
través de las siguientes opciones.
1. Clic en el icono Administrar Navegador, ubicado en la
barra de opciones.
2. Clic en el icono Menu, y seleccionar la opcion
“Configuracion de Navegador”.
3. Digitar simultaneamente las teclas Control, Mayuscula
S.
Entonces, se da apertura a la ventana de acceso administrativo,
el usuario debe introducir su usuario y contrasefia.

Dar clic en el boton “Login”.

Resultado Esperado:

Se visualiza la ventana de configuracion de las restricciones del

control parental y de contenido de Safe Browser.

Evaluacion de la Prueba: Satisfactoria

Tabla 41 Prueba de aceptacion - Acceso a control parental y de contenidos

PRUEBAS DE ACEPTACION

Cddigo: | 04 | Nombre: | Configuracion del Control Parental y de

Contenidos de Safe Browser

Descripcion:

El usuario puede cambiar las configuraciones del control parental y de

contenidos del navegador.

Condiciones de Ejecucién:

El usuario debe haber accedido por medio del usuario de Safe Browser.

Entradas/Pasos de Ejecucion:

El usuario:
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Puede acceder configurar cada una de las restricciones del
control parental y de contenidos.
Opcidn 1.
Activar acceso a redes sociales:
Marcar la casilla de acceso a redes sociales
Elegir un horario de inicio y fin para el acceso
Desactivar acceso a redes sociales: Desmarcar casilla
Opcidn 2:
Activar acceso a paginas especificas: Marcar casilla
Desactivar acceso a paginas especificas: Desmarcar casilla
Opcidn 3:
Activar acceso a descargas de archivos:
Marcar la casilla de acceso a descargas de archivos
Elegir un horario de inicio y fin para el acceso
Desactivar acceso a descarga de archivos: Desmarcar casilla
Opcidn 4.
Activar acceso a paginas para adultos: Marcar casilla
Desactivar acceso a paginas para adultos: Desmarcar casilla
Opcidn 5:
Activar acceso a ventanas emergentes: Marcar casilla
Desactivar acceso a paginas especificas: Desmarcar casilla
Opcion 6:
Activar acceso a gestores de descarga: Marcar casilla

Desactivar acceso a gestores de descarga: Desmarcar casilla

Resultado Esperado:

Opciodn 1:
Acceso a redes sociales:
Activo: Solo pueden navegarse en el horario establecido
Inactivo: Pueden navegarse sin restricciones

Opcidn 2:
Acceso a paginas especificas:
Activo: Las paginas establecidas no pueden navegarse
Inactivo: No hay restricciones de acceso

69



Opcion 3:
Acceso a descargas de archivos:
Activo: Descargas permitidas solo en el horario

establecido
Inactivo: No hay restricciones en las descargas
Opcion 4:
Acceso a paginas para adultos:
Activo: Navegacion de paginas para adultos restringidas
Inactivo: No hay restricciones en paginas para adultos
Opciodn 5:
Acceso a ventanas emergentes:
Activo: Restriccion de acceso a ventanas emergentes
Inactivo: Acceso a paginas emergentes sin restricciones.
Opcion 6:
Acceso a gestores de descarga:
Activo: Uso de gestores de descargas no permitidas

Inactivo: Libre uso de gestores de descargas

Evaluacioén de la Prueba: Satisfactoria

Tabla 42 Prueba de aceptacion - Configuracion de control parental

PRUEBAS DE ACEPTACION

Caddigo: | 05 | Nombre: Restriccion de Paginas especificas

Descripcion:

El usuario puede agregar, editar y eliminar péginas de la lista a

restringir.

Condiciones de Ejecucién:

Tener activado la restriccion de paginas especificas, y contar con la url

de la pagina a eliminar, editar o eliminar.

Entradas/Pasos de Ejecucion:
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Opcidn 1(Agregar Pagina):

Digite la url de la pagina en el cuadro de texto.
Clic en “Agregar URL”.

Opcidn 2(Editar Pagina):

Seleccione una url de la lista de paginas a restringir.
Modificar la URL en el cuadro de texto.
Clic en “Editar URL”.

Opcidn 3(Eliminar pagina):

Seleccione una url de la lista de paginas a restringir.
Clic en “Eliminar URL”.

Clic en “Aceptar”

Resultado Esperado:

Opcidn 1 (Agregar Pagina):

Se verifica en el listado la direccion web afiadida y que ésta no

pueda ser accedida en la ventana principal.

Opcidn 2 (Editar Pagina):

Se verifica en el listado la direccion web modificada y que ésta

no pueda ser accedida en la ventana principal.

Opcion 3 (Eliminar Pagina):

Se verifica que en el listado no conste la direccion web eliminada

y que ésta pueda ser accedida en la ventana principal.

Evaluacion de la Prueba: Satisfactoria

Tabla 43 Prueba de aceptacion - Paginas restringidas

PRUEBAS DE ACEPTACION

o Restauracion de contrasefia por correo
Cadigo: | 06 | Nombre: o
electronico
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Descripcion:

El usuario puede restaurar los datos del usuario de Safe Browser a través

del correo electronico en caso de olvido o cambio de contrasefia.

Condiciones de Ejecucion:

La aplicacion debe contar con el usuario de Safe Browser.
Acceso a Internet.

Entradas/Pasos de Ejecucion:

El usuario:
Debe acceder a la ventana de administracion de Safe Browser a
través de las siguientes opciones.
4. Clic en el icono Administrar Navegador, ubicado en la
barra de opciones.
5. Clic en el icono Menu, y seleccionar la opcion
“Configuracion de Navegador”.
6. Digitar simultdneamente las teclas Control, Maylsc y S.
Una vez abierta la ventana de acceso administrativo, debe:
Dar clic en el enlace “;Olvido su contrasefia?”.
Clic en “Si”, en el mensaje de Advertencia, y esperar el mensaje
de confirmacion.
Revisar su cuenta de correo electronico y copiar el cédigo de
restauracion enviado.
Digitar o pegar el codigo en el cuadro de texto.
Clic en “Login”.
Rellenar todos los campos requeridos en la ventana de usuario

de Safe Browser y dar clic en “Aceptar”.

Resultado Esperado:

Datos del usuario de Safe Browser actualizados y re direccionamiento

a la ventana de configuracion del control parental y de contenidos.

Evaluacion de la Prueba: Satisfactoria

Tabla 44 Prueba de aceptacion - Restauracion de usuario por e-mail
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PRUEBAS DE ACEPTACION

o Restauracion de contrasefia por pregunta
Cddigo: | 07 | Nombre: )
de seguridad

Descripcion:

El usuario puede restaurar los datos del usuario de Safe Browser
contestando la pregunta de seguridad de Safe Browser en caso de olvido

0 cambio de contrasefia.

Condiciones de Ejecucion:

La aplicacion debe contar con el usuario de Safe Browser.

Restauracion por correo electronico fallida.

Entradas/Pasos de Ejecucion:

El usuario:
Una vez abierta la ventana de acceso administrativo y haber
intentado restaurar el usuario por correo electronico, debe:
Dar clic en el enlace “Restaurar por pregunta de
seguridad”.
Responder a la pregunta en el cuadro de texto.
Clic en “Login”.
Rellenar todos los campos requeridos en la ventana de

usuario de Safe Browser y dar clic en “Aceptar”.

Resultado Esperado:

Datos del usuario de Safe Browser actualizados y re direccionamiento

a la ventana de configuracion del control parental y de contenidos.

Evaluacién de la

Satisfactoria
Prueba:

Tabla 45 Prueba de aceptacion - Restauracion de usuario por pregunta de

seguridad
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PRUEBAS DE ACEPTACION

Cddigo: | 08 | Nombre: Navegacion de Paginas en Internet.

Descripcion:

El usuario debe poder navegar en internet en la ventana principal de
Safe Browser.

Condiciones de Ejecucion:

La aplicacion debe contar con:
Usuario de Safe Browser
Control parental y de contenidos configurado

Acceso a internet.

Entradas/Pasos de Ejecucion:

El usuario:
Ingresa a todas las opciones de navegacion de la aplicacion.

Opcidn 1 (Ir a una pagina):

Escribir la url de la pagina a navegar en el cuadro de texto de la

barra de opciones y presionar la tecla “Enter”.

Opcidn 2 (Atrés):

Clic en el icono “Atras” de la barra de opciones.
Opcion 3 (Adelante):

Clic en icono “Adelante” de la barra de opciones.

Opcidn 4 (Refrescar Pagina):

Clic en el icono “Actualizar” de la barra de opciones.

Opcidn 5 (Ir a Google):

Clic en icono “Ir a Google” de la barra de opciones.

Opcidn 6 (Nueva Pestania):

Se puede acceder a una nueva ventana de navegacion de tres

formas:
1. Clic en la pestafia “Nuevo” del panel de
Navegacion
2. Clic en el icono “Ment” y seleccionar la opcion

“Nueva Pestana”.
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3. Pulsar simultdneamente las teclas “Control” y
66T’7

Opcidn 7 (Nueva Ventana):

Se puede acceder a una nueva ventana de navegacion de tres
formas:
1. Clic en el icono “Administrar Navegador” y dar
clic en “Nueva Ventana”.
2. Clic en el icono “Ment” y seleccionar la opcion
“Nueva Ventana”.
3. Pulsar simultdneamente las teclas “Control” y
“N

Opcidn 8 (Navegaciéon Andnima):

Se puede acceder a una nueva ventana de navegacion de dos
formas:
1. Clic en el icono “Ment” y seleccionar la opcion
“Navegacion anénima”.
2. Pulsar simultaneamente las teclas “Control”,

46Mayus’7 y ‘GN,’.

Resultado Esperado:

Opcidn 1 (Ir a una pagina):

El contenido de la pagina de la url introducida debe cargarse en

la pestafia de navegacion actual, siempre y cuando no esté

dentro de las restricciones del control parental y de contenidos.
Opcidn 2 (Atras):

La pagina navegada anteriormente debe cargarse en la pestafia

de navegacién actual.
Opcion 3 (Adelante):
La pagina navegada posteriormente debe cargarse en la pestaiia

de navegacion actual.

Opcidn 4 (Refrescar Pagina):

Se vuelven a cargar los contenidos de la pagina navegada en

ese momento.
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Opcion 5 (Ir a Google):

Se debe redirigir a la pagina de Google en la pestafia de
navegacion actual.

Opcidn 6 (Nueva Pestana):

Se debe abrir una nueva pestafia de navegacion.

Opcidn 7 (Nueva Ventana):

Se debe abrir una nueva ventana principal de Safe Browser.

Opcidn 8 (Navegaciéon Andnima):

Se debe abrir una ventana de navegacion an6nima de Safe

Browser.

Evaluacién de la Prueba: Satisfactoria

Tabla 46 Prueba de aceptacion - Navegacion en Internet

PRUEBAS DE ACEPTACION

o Administracion de Lista de Paginas
Cddigo: | 09 | Nombre: )
Favoritas

Descripcion:

El usuario puede agregar, editar y eliminar elementos en la lista de

paginas favoritas.

Condiciones de Ejecucion:

La aplicacion debe contar con:
Usuario de Safe Browser.

Control parental y de contenidos configurado.

Entradas/Pasos de Ejecucion:

El usuario:

Ingresa a todas las opciones de la aplicacion.

Opcidn 1 (Agregar Favorito):

Clic en icono “Afadir Favorito”.
Introducir un nombre de etiqueta para la pagina.

Clic en “Aceptar”.
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Opcidn 2(Editar Favorito):

Clic en icono “Afiadir Favorito”.
Introducir un nombre de etiqueta para la pagina.
Clic en “Editar”.

Opcién 3 (Eliminar Favorito):

Para eliminar un elemento de la lista, existen 3 métodos:
1. Clic en el icono “Afiadir Favorito” y clic en
“Eliminar”.

2. Meétodo 2:
Clic en el icono “Administrar Favoritos”.
Seleccionar un elemento de la lista.
Clic en el icono “Eliminar”.
3. Meétodo 3:
Clic en el icono “Menu” y seleccionar la opcion
“Favoritos”
Seleccionar un elemento de la lista.
Clic en el icono “Eliminar”.

Opcidn 4 (Buscar Favorito):

Para buscar un elemento de la lista, existen 2 métodos:

1. Método 1:
Clic en el icono “Administrar Favoritos”.
Digitar en el cuadro de texto una palabra relacionada a
la pagina a buscar.
Clic en el boton “Buscar”.

2. Método 3:
Clic en el icono “Ment1” y seleccionar la opcion
“Favoritos”

Digitar en el cuadro de texto una palabra relacionada a

la pagina a buscar.
Clic en el boton “Buscar”.

Opcidn 5 (Ir a Favorito)

Para buscar un elemento de la lista, existen 2 métodos:
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1. Método 1:
Clic en el icono “Administrar Favoritos”.
Seleccionar un elemento de la lista.
Clic en el boton “Ir”.

2. Meétodo 3:
Clic en el icono “Menu” y seleccionar la opcion
“Favoritos”
Seleccionar un elemento de la lista.

Clic en el boton “Ir”.

Resultado Esperado:

Opcidn 1 (Agregar Favorito):

Se verifica que la pagina navegada actualmente se encuentre en
la lista de paginas favoritas.
Opcion 2 (Editar Favorito):

Se verifica que la etiqueta de la pagina navegada actualmente se
actualice.

Opcién 3 (Eliminar Favorito):

Se verifica que el elemento seleccionado ya no esté en la lista de
paginas favoritas.

Opcidn 4 (Buscar Favorito):

Se verifica que se muestren aquellos elementos cuya etiqueta
coincida con la palabra de bdsqueda.

Opcidn 5 (Ir a Favorito)

Se verifica que se cargue en la pestafia actual el elemento

seleccionado de la lista de paginas favoritas.

Evaluacion de la Prueba: Satisfactorio

Tabla 47 Prueba de aceptacion - Lista de paginas favoritas

PRUEBAS DE ACEPTACION

Cddigo: |10 Nombre: | Acceso a otro navegadores

Descripcion:

No se puede tener acceso a los navegadores que consten en la lista de
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restriccion, a excepcion del usuario de Windows en el que fue instalado
Safe Browser.

Condiciones de Ejecucion:

Usuario de Windows diferente al usuario administrador.

Entradas/Pasos de Ejecucion:

El usuario:
Da clic sobre los iconos de los navegadores o intenta instalar uno

de los navegadores restringidos.

Resultado Esperado:

Mensaje de Error de acceso y apertura de la ventana principal de Safe

Browser.

Evaluacién de la Prueba: Satisfactoria

Tabla 48 Prueba de aceptacion - Acceso a otros navegadores

PRUEBAS DE ACEPTACION

Codigo: | 11 Nombre: | Historiales de Navegacion

Descripcion:

El usuario puede administrar y exportar a Excel o Pdf el historial de

navegacion de los usuarios de la maquina.

Condiciones de Ejecucion:

El usuario de Windows debe contar con permisos de administrador en

el navegador.

Entradas/Pasos de Ejecucion:

El usuario:
Puede ingresar a la ventana de Historial de Safe Browser de 3
maneras:
1. Clic en el icono “Administrar Navegador” y dar clic en
boton “Historial”.
2. Clic en el icono “Ment”, ir a la opcion “Historial y
reportes” y seleccionar la opcion “Historial”

3. Presionar simultdneamente las teclas “Control” y “H”
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Ingresa a todas las opciones de la aplicacion.
Opciodn 1 (Generar historial general):

Seleccionar un usuario de la lista en el control.
Seleccione la opcion “Informe general de historial”.

Opcidn 2 (Generar historial por rango de fechas):

Seleccionar un usuario de la lista en el control.

Seleccione la opcion “Informe personalizado de historial”.
Seleccionar una fecha de inicio y una fecha de cierre.

Clic en el boton “Generar”.

Opcidn 3 (Eliminar elemento de la lista):

Seleccionar una pestafia de historial.
Seleccionar un elemento de la lista del historial.
Clic en el boton “Eliminar Url”.

Opcidn 4 (Eliminar pestana):

Seleccionar una pestafia de historial.
Clic en el boton “Eliminar Historial”.

Opcidn 5 (Eliminar Historial Completo):

Clic en el boton “Borrar Historial Completo”

Opciodn 6 (Exportar a Pdf):

Seleccionar una pestafia de historial.
Clic en el boton “PDF”.
Opcidn 7 (Exportar a Excel):

Seleccionar una pestafia de historial.
Clic en el boton “EXC”

Resultado Esperado:

Opciodn 1 (Generar historial general):

Se verifica que se muestran en pestafas los historiales de las tres
ultimas fechas disponibles del usuario seleccionado

Opcidn 2 (Generar historial por rango de fechas):

Se verifica que se muestra en una pestafia todas las paginas
navegadas del usuario seleccionado que estén dentro del rango

de fechas establecido.




Opcidn 3 (Eliminar elemento de la lista):

Se verifica que el elemento eliminado ya no conste en la lista de
la pestafia de navegacion seleccionada.

Opcion 4 (Eliminar pestana):

Se verifica que todos los elementos de la pestafia seleccionada
no consten en el historial.

Opciodn 5 (Eliminar Historial Completo):

Se verifica que no existan datos de historial en el navegador.
Opciodn 6 (Exportar a Pdf):

Se verifica que se genere un archivo Pdf con los elementos de la
pestafia de navegacion seleccionada.

Opciodn 7 (Exportar a Excel):

Se verifica que se genere un archivo de Excel con los elementos

de la pestafia de navegacion seleccionada.

Evaluacion de la ) _
Satisfactoria
Prueba:

Tabla 49 Prueba de aceptacion - Historial de navegacion

PRUEBAS DE ACEPTACION

Cddigo: |12 Nombre: | Reportes de Navegacion

Descripcion:

El usuario puede administrar y exportar a Excel o Pdf los reportes de

navegacion de los usuarios de la maquina.

Condiciones de Ejecucion:

El usuario de Windows debe contar con permisos de administrador en

el navegador.

Entradas/Pasos de Ejecucion:

El usuario:
Puede ingresar a la ventana de Reportes de Safe Browser de 3
maneras:
1. Clic en el boton “Ir a Reportes” desde la venta de

Historial.
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2. Clic en el icono “Ment”, ir a la opcion “Historial y

reportes” y seleccionar la opcion “Reportes”
3. Presionar simultineamente las teclas “Control” y “R”
Ingresa a todas las opciones de la aplicacion.

Opciodn 1 (Reporte de Paginas navegadas):

Seleccione un usuario de la lista en el control.
Seleccione la opcion 1 en el tipo de reportes a generar.

Opciodn 2 (Reporte Resumido de Redes Sociales):

Seleccione un usuario de la lista en el control.
Seleccione la opcion 2 en el tipo de reportes a generar.

Opciodn 3 (Reporte Detallado de Redes Sociales):

Seleccione un usuario de la lista en el control.
Seleccione la opcion 3 en el tipo de reportes a generar.
Opcidn 4 (Reporte de Navegacion de Proxys):

Seleccione un usuario de la lista en el control.
Seleccione la opcion 4 en el tipo de reportes a generar.

Opcidn 5 (Reporte de Navegacion de Pagina para adultos:

Seleccione un usuario de la lista en el control.
Seleccione la opcion 5 en el tipo de reportes a generar.

Opciodn 6 (Reporte por Rango de Fechas):

Seleccione un usuario de la lista en el control.

Seleccione uno de los tipos de reportes antes mencionados.
Marque la opcion “Reporte personalizado de navegacion™.
Seleccione una fecha de inicio y de cierre del reporte.

Clic en el boton “Generar”

Opcidn 7 (Exportar a Pdf):

Seleccione la pestafia de reporte que desea exportar.
Clic en el boton “PDF”
Opcion 8 (Exportar a Excel):

Seleccione la pestafia de reporte que desea exportar.
Clic en el boton "EXC”

Resultado Esperado:
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Opciodn 1 (Reporte de Paginas navegadas):

Se verifica que se muestra un reporte de las paginas navegadas y
el numero de visitas realizadas en el dia; correspondiente al
usuario seleccionado de las ultimas tres fechas disponibles.

Opcidn 2 (Reporte Resumido de Redes Sociales):

Se verifica que se muestra un reporte de navegacion a redes
sociales con: el numero de visitas realizadas, y el promedio de
horas navegadas en el dia; correspondiente al usuario
seleccionado de las dltimas tres fechas disponibles.

Opciodn 3 (Reporte Detallado de Redes Sociales):

Se verifica que se muestra un reporte de las de navegacion a
redes sociales con: la hora en que se inicio y finalizé la
navegacion, y el promedio de horas y minutos que se navegoé en
ese lapso de tiempo del dia; correspondiente al usuario
seleccionado de las Gltimas tres fechas disponibles.

Opciodn 4 (Reporte de Navegacion de Proxys):

Se verifica que se muestra un reporte con la hora y la url del
proxy navegado durante el dia; correspondiente al usuario
seleccionado de las Gltimas tres fechas disponibles.

Opciodn 5 (Reporte de Navegacion de Pagina para adultos:

Se verifica que se muestra un reporte con la hora y la url del sitio
para adultos navegado durante el dia; correspondiente al usuario
seleccionado de las Gltimas tres fechas disponibles

Opciodn 6 (Reporte por Rango de Fechas):

Se verifica que se muestra un reporte del tipo seleccionado,
mostrando todos los elementos que se encuentren dentro del
rango de fechas establecido; correspondiente al usuario
seleccionado.

Opcion 7 (Exportar a Pdf):

Se verifica que se genere un archivo Pdf con los elementos de la
pestafia de reporte seleccionada.

Opcidn 8 (Exportar a Excel):
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Se verifica que se genere un archivo de Excel con los elementos

de la pestaiia de reporte seleccionada.

Evaluacién de la Prueba: Satisfactoria

Tabla 50 Prueba de aceptacién - Reportes de navegacion

Analisis: Los diferentes escenarios y las pruebas realizadas a la aplicacion permiten
evidenciar un correcto desempefio del navegador Safe Browser basados en que los

resultados obtenidos en este proceso de pruebas de aceptacion fueron satisfactorios

Requerimientos para implementacion

El objetivo de esta seccion es describir todos los recursos y requerimientos
identificados que son indispensables para la correcta implementacion e instalacion
del navegador Safe Browser en los equipos del laboratorio informético del Colegio

Mixto Particular Innova.

A continuacion se procede a describir de manera sencilla y detallada los requisitos

de hardware, software y de usuario necesarios previo al proceso de implementacion.

Requerimientos de Hardware y Software

Se describen los requerimientos minimos con los que deben contar los equipos del

laboratorio informatico para la instalacion de Safe Browser:

Sistema Operativo Windows 7 o superior, de preferencia de 64 bits.
2 GB de Memoria RAM

500 GB de Disco Duro

NetFramework 4.5

Microsoft Visual C++ 2010, 2012, 2013 Redistributable x86 (32 bits)

vV V V V V

Estas caracteristicas garantizan un funcionamiento éptimo del navegador.

84



Requerimientos de Usuario

Cada equipo en el que se instale el navegador Safe Browser, debe contar con 2
usuarios de windows como minimo. Uno de estos usuarios debe contar con
permisos de administrador protegido con contrasefia, mientras que los otros
usuarios deben contar con permisos superiores al del usuario invitado, puesto que
los usuarios con perfil invitado en el sistema operativo windows impiden la lectura

y escritura de los datos de la base SQL.ite.

La instalacion del aplicativo debe realizarse desde la sesion de un usuario

administrador protegido con contrasefia del equipo.

Resultados de encuesta y validacion de hipotesis

En el presente estudio de investigacion se utilizé la encuesta como el instrumento
por medio del cual se procedid a la recoleccién de datos e informacidn respecto a
la validacion y funcionalidad del navegador Safe Browser. Para ello, se elabor6 un
cuestionario de diez preguntas que van dirigidas a los estudiantes y personal

administrativo del Colegio Mixto Particular Innova involucrados en el estudio.

La encuesta se realiz6 de forma virtual en los laboratorios de la institucion bajo el
aval y supervision de los profesores encargados de la clase y la colaboracion del
personal administrativo. Esta tarea se llevd a cabo durante el periodo de una

semana. Para este proceso se utilizd la herramienta de formularios de Google.

Una vez terminado el proceso de la encuesta, se introduce los datos en una hoja de
calculo para tabular los datos y obtener los cuadros estadisticos y porcentajes de las

respuestas obtenidas para su posterior analisis e interpretacion.
Para determinar los resultados de la encuesta, se elaboraron preguntas estratégicas

que permiten determinar la validez y funcionalidad del navegador Safe Browser,

luego de su implementacion.
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Cuadros y gréficos de los resultados de la encuesta.

Cada una de las diez preguntada planteadas se representa por medio de cuadros de
datos, donde se registran los resultados, y se obtiene informacion relevante tal como
la frecuencia, el porcentaje que representa y un grafico estadistico para su

comprension.

1. ¢Le gustaria utilizar otros navegadores que no sean Google Chrome,

Internet Explorer o Firefox?

N° Detalle Frecuencia | Porcentaje % Porcentaje

acumulado %

1 No 137 40,4 40,4
2 Si 202 59,6 100
Total 339 100

Tabla 51 Disponibilidad de uso de otros navegadores

® No
@O si

59,6%

Figura 30 Disponibilidad de uso de otros navegadores

El 59,6% de los encuestados estdn abiertos a la posibilidad de usar otros
navegadores diferentes a Google Chrome, Mozilla Firefox, entre otros. EI otro

40,4% no esta de acuerdo en utilizar un navegador diferente.
Estos datos permiten conocer la disponibilidad de los usuarios en el uso de
herramientas diferentes a las ya conocidas, con ello se estima si una herramienta

novedosa tendré acogida entre los usuarios. Como se puede observar en el resultado,
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la mayoria de los encuestados no tienen problema con utilizar un navegador

diferente a los que existen en el mercado.

2. ¢ Esta usted de acuerdo con el uso de una herramienta que restrinja el acceso

a sitios en internet con contenido malicioso (spam, virus, etc)?

N° Detalle Frecuencia Porcentaje Porcentaje
% acumulado %
1 | Muy de acuerdo 184 54,28 54,28
2 | De acuerdo 123 36,28 90,56
3 | En desacuerdo 23 6,78 97,35
4 | Muy en desacuerdo 9 2,65 100
Total 339 100

Tabla 52 Uso de herramientas de restriccion a Internet

. Muy de acuerdo

. De acuerdo

En desacuerdo

. Muy en desacuerdo

___‘

Figura 31 Uso de herramientas de restriccion a Internet

El 54,28% de los encuestados indicaron que estan de muy de acuerdo con el uso de
herramientas que restrinjan el acceso a sitios de internet con contenido malicioso,
un 36,28% dice estar de acuerdo, el 6,78% no estd de acuerdo, mientras que el

2,65% se rehusa a esta medida.
El uso de herramientas de control en internet es importante al momento de navegar

por la web, ya que garantizan la integridad l6gica del equipo y la pérdida de

informacion.
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3. ¢Durante el uso del programa Safe Browser, pudo usted utilizar alguno de

estos navegadores?

N° Detalle Frecuencia | Porcentaje | Porcentaje
% acumulado %
1 | Google Chrome 2 0,59 0,59
2 | Mozilla Firefox 0 0,00 0,59
3 | Internet Explorer 3 0,88 1,47
4 | Opera 0 0,00 1,47
5 | Safari 0 0,00 1,47
6 | Ninguno de los Anteriores 335 98,53 100
Total 340 100

Tabla 53 Uso de otros navegadores

Ninguno de los Anteriores FE g g 53
Safari 0,00
Opera 0,00
Internet Explorer | 0,88
Mozilla Firefox 0,00

Google Chrome | 0,59

0 10 20 30 40 50 60 70 80 90 100

Figura 32 Uso de otros navegadores

El 98,53% de los encuestados manifestd que no tuvo acceso a ninguno de los
navegadores mencionados en la pregunta de la encuesta, asi mismo el 0,88% dijo

tener acceso al navegador Internet Explorer y un 0,59% a Google Chrome.

La restriccion de acceso a internet por medio de otros navegadores es un factor que
ayuda a determinar la eficiencia del proyecto, puesto que esta restriccion garantiza
que los controles establecidos en el navegador Safe Browser no sean vulnerados a

través del uso de otros navegadores. Los resultados obtenidos muestran que la
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funcionalidad de la aplicacion en este aspecto es excelente, dado que la mayoria de

los encuestados no tuvieron acceso a otros navegadores instalados en el equipo.

4. ¢Durante el uso del navegador Safe Browser pudo usted acceder a alguno

de estos sitios de redes sociales?

N° Detalle Frecuencia | Porcentaje | Porcentaje
% acumulado %
1 Facebook 27 7,83 7,83
2 Twitter 4 1,16 8,99
3 Google + 1 0,29 9,28
4 Instagram 1 0,29 9,57
5 | No, la aplicacion no 312 90,43 100
permitia el acceso
Total 345 100
Tabla 54 Acceso a redes sociales
No, la aplicacion no permitia el acceso 00,430
Instagram | 0,29
Google + | 0,29
Twitter | 1,16
Facebook 7,83
0 20 40 60 80 100

Figura 33 Acceso a redes sociales

El 90,43% de los encuestados manifestaron que no pudieron acceder a ninguna red

social, debido a que Safe Browser lo impedia. El control de acceso a redes sociales

por parte de los usuarios, es una de las caracteristicas principales del navegador

Safe Browser, por lo tanto conocer si los usuarios tuvieron acceso a internet por

medio de los navegadores es un parametro til para valorar la funcionalidad de la

aplicacion.
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Los resultados de la encuesta muestran que la aplicacion no presenta inconvenientes

en el control de acceso a redes sociales, ya que las respuestas obtenidas fueron

positivas respecto a la restriccion de acceder a redes sociales mediante el navegador

Safe Browser. Sin embargo, existe un pequefio porcentaje que indica que los

usuarios tuvieron acceso a estos sitios, esto debido a que durante la primera semana

de prueba de Safe Browser, el control parental y de contenidos estaba inactivo.

5. Durante el uso del navegador Safe Browser, ¢Se presentaron errores en la

aplicacion? Indique cuales.

N° Detalle Frecuencia Porcentaje | - Porcentaje
% acumulado %

1 | Laaplicacién no se 6 1,69 1,69
ejecutaba

2 | Algunas péaginas no 30 8,45 10,14
cargaban

3 | Laaplicacién no respondia 23 6,48 16,62

4 | Laaplicacion se cerraba 14 3,94 20,56
inesperadamente

5 | Laaplicacién funcionaba 282 79,44 100,00
correctamente

Total 355 100

Tabla 55 Errores en la aplicacion Safe Browser

La aplicacién funcionaba corectamente
La aplicacién se cerraba inesperadamente
La aplicacion no respondia

Algunas paginas no cargaban

La aplicacién no se ejecutaba

3,94

6,48

8,45

1,69

0 10 20 30 40 50 60 70 80 90 100

79,44

Figura 34 Errores en la aplicacion Safe Browser
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De los resultados obtenidos en la encuesta, el 1,69% de los encuestados
respondieron que uno de los principales inconvenientes del navegador Safe
Browser fue que la aplicacion no se ejecutaba al momento de dar clic en el icono
del programa, otro 6,48% indicO que la aplicacion se colgaba, es decir, habia
momentos en que esta no respondia, el 3,98% manifesté que Safe Browser se
cerraba inesperadamente durante su uso, otro 8,45% expresd que algunas paginas
no cargaron durante la navegacion en internet, y el 79,44% de los encuestados

dijeron que la aplicacion funcionaba correctamente.

Conocer los errores de ejecucion del proyecto permitié mejorar y optimizar las
funcionalidades de los procesos del navegador Safe Browser, aun cuando el
proyecto no presente ningun problema durante el periodo de pruebas previo a la

fase de implementacion.

El funcionamiento de la aplicacion en un ambiente real generd escenarios que no
fueron contemplados durante la fase de disefio y desarrollo, lo cual permitié mejorar

y corregir estos errores.

6. Durante el uso del navegador Safe Browser, indique cuéles de los siguientes

archivos presentaron inconvenientes de acceso 0 navegacion:

- — ST Porcentaje | Porcentaje
% acumulado %

1 Iméagenes 19 4,88 4,88

2 Documentos de Office 7 1,80 6,68

3 Archivos Pdf 22 5,66 12,34

4 Archivos de audio 26 6,68 19,02

5 | Video 54 13,88 32,90

6 Ninguno de los 261 67,10 100

Anteriores
Total 389 100

Tabla 56 Inconvenientes en archivos multimedia
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Ninguno de los Anteriores
Video

Archivos de audio
Archivos Pdf

Documentos de Office

Imagenes

13,88
6,68
5,66
1,80
4,88
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920

100

Figura 35 Inconvenientes en archivos multimedia

El 13,88% de los encuestados manifestaron que el navegador Safe Browser presenta

problemas al reproducir videos en linea, el 6,68% indic6 que hubo problemas con

los archivos de audio, el 5,66%, el 4,88% y el 1,80% representan los problemas

suscitados con los archivos Pdf, imagenes y documentos de office respectivamente.

Por otro lado, el 67,10% de los encuestados respondieron que el proyecto no

presenta inconvenientes al momento de acceder a archivos multimedia en la web.

El acceso y el control de los archivos multimedia son parte de la funcionalidad de

todo navegador, por lo que conocer los problemas suscitados con este tipo de

archivos, sirvié para determinar su funcionamiento y corregir posibles errores.
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7. ¢ Qué problemas tuvo usted para manejar el navegador Safe Browser?

N S SR Porcentaje | Porcentaje
% acumulado %

1 | No hay armonia en los 13 3,35 3,35
colores

2 | Losicono no son los 12 3,09 6,44
apropiados

3 | Las opciones del 35 9,02 15,46
navegador son confusas

4 | Se presentan errores de 2 0,52 15,98
ortografia

5 | Las funciones de los 23 5,93 21,91
botones no son claras

6 | Laubicacion de los 39 10,05 31,96
botones y menus no es la
adecuada

7 | Laaplicacion es facil de 264 68,04 100,00
manejar

Total 388 100

Tabla 57 Dificultad para manejar la aplicacion Safe Browser

La aplicacion es facil de manejar

La ubicacién de los botones y menues...

Las funciones de los botones no son...

Se presentan errores de ortografia

Las opciones del navegador son...

Los icono no son los apropiados

No hay armonia en los colores

10,05
5,93
0,52
9,02
3,09
3,35

0 20

68,04

40 60

80 100

Figura 36 Dificultad para manejar la aplicacion Safe Browser
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El 10,05% de los encuestados indicaron que la ubicacion de los botones y menus
no es adecuada dentro de la interfaz de usuario de navegador Safe Browser, el
9,02% puso de manifiesto que las opciones de Safe Browser son confusas, el 3,09
y el 3,35% indicaron que los iconos de la interfaz grafica no son apropiados y que
no hay armonia en los colores, el 5,93% respondié que hay errores de ortografia en
la aplicacion, y otro 5,93 manifest6 que las funciones de los botones de la interfaz
del navegador no son claras. Por altimo, el 68,04% de los usuarios esta de acuerdo

en que la aplicacion es facil de usar.

Una interfaz intuitiva y facil de usar es un factor primordial para el éxito del
navegador, conocer la satisfaccion del usuario permite validar los pardmetros de
disefio e identificar y corregir los problemas que se presenten. Segln los resultados
obtenidos, en general, el manejo de la aplicacion Safe Browser es facil e intuitiva

para el usuario.

8. ¢El navegador Safe Browser le permite llevar a cabo las tareas que se

realizan en clases?

_ Porcentaje Porcentaje
N° Detalle Frecuencia
% acumulado %
1 Si 293 86,43 86,43
2 No 46 13,57 100
Total 339 100

Tabla 58 Uso de Safe Browser en tareas de clase

o e

®si

Figura 37 Uso de Safe Browser en tareas de clase
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El 86,4% de los encuestados manifestd que no tuvieron problemas para realizar las

tareas de clase usando el navegador Safe Browser, mientras que el 13% indic6 que

si se presentaron problemas durante su uso.

El navegador Safe Browser, es de utilidad para el maestro y el estudiante dentro del

aula de clases, conocer si los estudiantes pudieron llevar a cabo con normalidad sus

actividades en el laboratorio de informatica sirve para validar la funcionalidad de

la aplicacién.

Los resultados obtenidos de la encuesta son totalmente positivos, ya que la mayoria

de los encuestados indicaron no tener problemas con el navegador al momento de

realizar sus tareas en la clase, especialmente en la ejecucién de codigo HTML.

9. ¢ Como calificaria usted la funcionalidad del navegador Safe Browser?

) ) Porcentaje
N° Detalle Frecuencia | Porcentaje %
acumulado %

1 Muy bueno 128 37,76 37,76

2 Bueno 160 47,20 84,96

3 Malo 42 12,39 97,35

4 Muy malo 9 2,65 100

Total 339 100

Tabla 59 Funcionalidad del navegador Safe Browser

Figura 38 Funcionalidad del navegador Safe Browser
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Aproximadamente, el 85% de los encuestados manifestaron que la funcionalidad
del navegador Safe Browser es buena, el 12,4% y el 2,65% de los usuarios

calificaron como malo y muy malo a la aplicacion.
De los resultados obtenidos, se destaca que la mayoria de los usuarios calificacomo
bueno y muy bueno al navegador Safe Browser, es decir, el nivel de aceptacion de

la aplicacidn en relacién a su desempefio y rendimiento es positivo.

10. ¢ Recomendaria el uso del navegador Safe Browser a otras personas?

) ) Porcentaje
N° Detalle Frecuencia Porcentaje %
acumulado %
1 Si 253 74,63 74,63
2 No 86 25,37 100
Total 339 100

Tabla 60 Recomendacidn de uso de Safe Browser

® No
@O si

Figura 39 Recomendacién de uso de Safe Browser

El 74,63% de los usuarios respondieron que si recomiendan el uso de la herramienta
Safe Browser a otras personas, y el 25,4% indicd que no recomendaria el uso del
navegador. Conocer si los usuarios recomendarian o no el uso de Safe Browser a
otras personas, sirve como parametro para estimar el grado de aceptacion general

que tuvo el proyecto con los usuarios.
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Validacion de Hipotesis

Proceso de recoleccion de datos.

Para realizar este proceso previo al uso del navegador Safe Browser, se desarrolld
un programa informatico el cual permitia generar copias de seguridad de las bases
de datos de los navegadores web utilizados en las maquinas de la institucion donde
se realizo el experimento, esto debido a que las computadoras tenian un sistema de
seguridad con Deep Freeze el cuél elimina todos los archivos nuevos que se registre

en el equipo al momento de apagarlo.

Para almacenar la copia de seguridad de la base de datos de los navegadores fue
necesario utilizar la segunda particién logica del disco duro, las cuales estaban
configuradas para salvaguardar toda informacion que se desee mantener en la
maquina, dicha informacidn fue grabada mediante identificadores y clasificada por
fechas para un mayor control, y también fueron ocultadas para evitar el acceso y

manipulacion de los datos por parte de usuarios no autorizados.

Posteriormente, durante el uso del navegador Safe Browser no fue necesario utilizar
ningun programa adicional, debido a que la aplicacion genera reportes historicos en
formato Excel y Pdf de las url de navegacion segun un rango de fechas y por
usuarios.

A continuacion se describen los datos obtenidos:

Hipotesis 1

Controlar el uso del Internet no implicara cambios en el acceso de los adolescentes

a contenidos en la web.

Ho: Controlar el uso del Internet no implicard cambios en el acceso de los

adolescentes a contenidos en la web.
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Hzi: No controlar el uso del Internet no implicara cambios en el acceso de los

adolescentes a contenidos en la web.

Aplicacion de | Numero de accesos a contenidos en la web

control en el | Redes Pornografia | Proxy en | Descargas

uso de | sociales linea

internet

Si (uso Safe 499
350 2 55 92

Browser)

No (sin uso 1285
1232 7 0 46

Safe Browser)
1582 9 55 138 1784

Tabla 61 Aplicacién de control en el uso de internet

Para la obtencién de los valores de diferencia de proporciones entre ambas

poblaciones se utilizan las siguientes formulas:

X1+ X2

P=N1+N2

Donde:

P= proporcion muestral.

X1=namero de aciertos en la muestra 1.
X2=numero de aciertos en la muestra 2.

N1= ndmero de observaciones de la muestra 1.

N2= nlmero de observaciones de la muestra 2.

Este valor de P se utiliza para calcular el valor estadisticos de prueba.

X1 _ X2
7 Ni_ N2

\/P(I—P) « (o + )
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Calculando la proporcion muestral se obtiene:

_ X1+X2  (1285+499)
N1+ N2 1784+1784

Calculando Z se obtiene:

X1_X2
7= N1~ N2
1 1
\/P(l—P)*(m-Fﬁ)
1285 499
. 1784 1784

1 1
\/0'5(1 ~05) * (1787 + 1782

~

;- 0,72 — 0,28
\/0,5(0,5) = (0,0005 + 0,0005)

0,44

10,25 % 0,001

Z =275
Con un grado de aceptacion del 5%, donde hay una aceptacion del 1,96
Anélisis.
El valor de la aceptacion de la hipotesis es de 27,5 con un grado de confianza de
0,05 y una intercepcién de grado de libertad de 1,96; donde la hipotesis nula (Ho)
es rechazada por la independencia que existe en sus variables, mostrando que al
existir un control en el uso de internet y el acceso a contenidos en la web la

navegacion se ve afectada.

Se concluyd que de los grupos observados se obtuvo un decremento del 78% en
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relacion al acceso a redes sociales y el acceso a paginas pornogréficas durante el
uso del navegador Safe Browser. También se evidencid un incremento de intentos
por vulnerar la seguridad del navegador mediante el uso de proxys en linea, asi

como intentos de descargas de archivos multimedia.

Hipdtesis 2

Existe independencia entre las edades de los adolescentes y el uso de las redes

sociales.

Ho: Existe independencia entre las edades de los adolescentes y el uso de las redes

sociales.

Hai: No existe independencia entre las edades de los adolescentes y el uso de las

redes sociales.

Estudiantes por | Namero de accesos a redes sociales
grupos de edades | Facebook | YouTube | Wattpad | Instagram
Grupo 1
estudiantes entre 36 127 0 0 163
11y 13 afios
Grupo 2:
estudiantes entre 104 273 45 2 424
14 y 15 afios
Grupo 3:
estudiantes entre 132 133 9 1 275
16 y 18 afos
272 533 54 3 862

Tabla 62 Conteo de visitas a redes sociales por rango de edades

Para obtener el calculo de las frecuencias de cada una de las celdas se las realizo

con la siguiente férmula:
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_ (tmr)(tmc)

Donde:

tt

e= frecuencia esperada para una celda determinada.

Tmr= total marginal del reglén de dicha celda

Tmc= total marginal de la columna de la misma celda

Tt= total de tablas

Desarrollo de la formula:

Valores de celdas % = 51,43
Valores de celdas $82633) — 100,78
Valores de celdas £826 = 1021
Valores de celdas £22272 — 133,79
Valores de celdas W = 262,17
Valores de celdas W = 26,56

Tabla de valores de contingencia

(4-24-)(3)

Valores de celdas = 1,47

(275)(272)

Valores de celdas = 86,77

Valores de celdas {£2323) (163)(3) = 0,56

(275)(533) _

Valores de celdas = 170,04

(275)(54)

Valores de celdas =17,22

Valores de celdas £2223) (275)(3) = 0.95

A continuacion se presenta la siguiente tabla de los valores de contingencia:

51,43387 100,7877
133,7912 262,1717
86,77494 170,0406

10,21114 | 0,567285
26,56148 | 1,475638
17,22738 | 0,957077

Tabla 63 Valor de contingencia
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Grados de libertad:

Formula: gl =(f.1) (c.1)
Desarrollo de formula: gl=(3-1)(4-1)
gl=(2) 3)
gl=6

Nivel de confianza = 0,05

Para los valores de grado de libertad se describe la siguiente tabla, donde se puede
visualizar el rango de probabilidad con un valor de confianza de 0,05.

Tabla de contingencia de valores de libertad

TABLA DE VALORES DE GRADO DE LIBERTAD
Probabilidad de un valor superior
Grados
de 0,1 0,05 0,025 0,01 0,005
libertad
1 2,71 3,84 5,02 6,63 7,88
2 4,61 5,99 7,38 9,21 10,6
3 6,25 7,81 9,35 11,34 12,84
4 7,77 9,48 11,14 13,28 14,86
5 9,23 11,07 12,83 15,09 16,74
6 10,64 12,59 14,45 16,81 18,54

Tabla 64 Valores de grado de libertad

Valores de la interseccion: 12,59

Férmula de la chi-cuadrada

X2 Z(O—ee)z

Donde:
Y. = Suma de todas las expresiones.

0 = Valor de frecuencias

e = Frecuencia esperada
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Desarrollo de la formula:

_ 2
1- (36-51,43)* _

4,63
51,43
_ 2
9. (127-100,78)* _ 6,82
100,78
- )2
_(0-10212 _ 10,21
10,21
_ 2
4.- %9 056
0,56
_ 2
5. (104-133,79)% _ 6,63
133,79
_ 2
6.- (273-262,17)% _ 0,44

262,17

Suma de todos los valores obtenidos:

_ 2
7. (45-26,56)

= 12,79
26,56
_ 2
8- & — 0,18
1,47
_ 2
9. (82786777 _ 5357

86,77

_ 2
10._ (133-170,04) —

8,06
170,04

_ 2
11.- ©Z17.227 _ 39,

17,22

_ 2
12.- (1-0,95)
0,95

= 0,001

X? = (4,63+6,81+10,21+0,56+6,63+0,44+12,79+0,18+23,57+8,06+3,92+0,001)

X?=77,86

Aplicacion de chi-cuadrado con grados de libertad.

En la siguiente figura se puede visualizar una progresion lineal, la misma que

representa los valores de aceptacién de chi-cuadrado para la validacion de la

hipGtesis con sus variables.

615 Distribucién Chi-Cuadrado )
01 1
0,05
0 "
9 10 15

Figura 40 Distribucion Chi-Cuadrado
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Andlisis.

El valor de la aceptacion de la hipétesis es de 77,86 con un grado de confianza de
0,05 y una intercepcion de grado de libertad de 12,59; donde la hipotesis nula (HO)
es rechazada por la independencia que existe en sus variables, mostrando que no
existe independencia entre las edades de los adolescentes y el uso de las redes

sociales.

Se concluyé que todos los grupos observados indistintamente de su edad utilizan
las redes sociales, sin embargo los estudiantes de entre 14 y 15 afios son quienes
mas frecuentemente acceden a las redes sociales de Facebook y YouTube con una
frecuencia de 424, seguidos de los estudiantes de entre 16 y 18 afios con una
frecuencia de 275 y por ultimo los estudiantes de entre 11 y 13 con una frecuencia
de 163.

Hipotesis 3

A mayor control en el uso de internet mayor es el niamero de saltos de seguridad
que aplicaran los adolescentes.

Ho: A mayor control en el uso de internet, mayor es el nimero de saltos de seguridad

que aplicaran los adolescentes.

Hai: A mayor control en el uso de internet, menor es el nimero de saltos de seguridad

que aplicaran los adolescentes.

Analisis:

Se considera saltos de seguridad a los intentos de accesos a proxys en linea que
efectlan los adolescentes para vulnerar los controles que restringen el ingreso a

paginas no aptas para su edad. Como se observa en la tabla 61 el nimero de intentos

de accesos a proxys en linea por parte de los adolescentes fue de 55 intentos durante
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el uso del navegador Safe Browser; por lo cual, se acepta la hipdtesis nula (Ho)
concluyendo que si se aplican controles en el uso del internet, mayor sera el nimero
de saltos de seguridad que aplicaran los adolescentes.

Hipdtesis 4

A mas edad de los adolescentes mayor es el acceso a contenidos no aptos para su
edad.

Ho: A més edad de los adolescentes, mayor es el acceso a contenidos no aptos para

su edad.

Hai: A méas edad de los adolescentes, menor es el acceso a contenidos no aptos

Estudiantes por

grupos de edades

NUmero de accesos
a redes

pornogréficas sin

NuUmero de intentos
de accesos a redes

pornogréaficas bajo

parametros de parametros de
seguridad seguridad
Grupo 1: estudiantes
entre 11 y 13 afios 0 0
Grupo 2: estudiantes
entre 14 y 15 afios : 0
Grupo 3: estudiantes . 5
entre 16 y 18 afios
7 2

Tabla 65 NUmero de accesos a redes pornograficas

Analisis:
Como se observa en la tabla anterior; el grupo 3 que corresponde a adolescentes

con mas edad son quienes acceden con mas frecuencia a este tipo de contenidos,

por lo que, se acepta la hipotesis nula.
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CONCLUSIONES

e Safe Browser implementa seis controles de seguridad, los cuales permiten
establecer horarios de navegacion a redes sociales o descargas de archivos,
restringir acceso a paginas especificas, deshabilitar la apertura de ventanas
emergentes, bloquear software gestores de descargas Yy restringir acceso a

paginas o busqueda de informacion con contenido pornografico.

e Mientras mas controles de seguridad se habilitan en Safe Browser, mayor
es el numero de saltos de seguridad que intentan ejecutar los adolescentes
para vulnerar dichas seguridades.

e Durante el estudio se pudo observar que cuando no existen controles de
seguridad en los contenidos que son accedidos a traves de internet, los
adolescentes a partir de los 15 afios, son quienes consumen mas

informacion con contenido pornogréafico.

e Engeneral, todos los adolescentes prefieren utilizar la red social YouTube
que Facebook, siendo los estudiantes entre 14 y 15 afios quienes la utilizan

con mas frecuencia.

e De acuerdo a los resultados obtenidos en el estudio, el 91% de los usuarios
dijeron que estaban de acuerdo en utilizar una herramienta que restringa el

acceso a sitios en internet con contenido malicioso.

e EI98,53% de los usuarios encuestados confirmaron que durante el uso del
navegador Safe Browser no tuvieron accesos a otros navegadores web
instalados en el computador, validando la efectividad de los controles de
seguridad que implementa el navegador en relacion a otros navegadores

convencionales.
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e Tener un manual de instalacion es una ayuda para los diversos usuarios u
entidades ya que permite entender y conocer las diversas herramientas que

proporciona Safe Browser.
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RECOMENDACIONES

Para futuras versiones de Safe Browser se debe migrar el proyecto para que

sea soportado en diversos sistemas operativos y dispositivos electronicos.

Habilitar el mayor nimero de controles posibles en Safe Browser para
disminuir los riesgos a los cuales podrian estar expuestos los adolescentes

durante el uso de internet.

Agregar nuevos controles de seguridad en el navegador Safe Browser, que
permitan bloquear o deshabilitar el uso de hardware del equipo, tales como,

camaras web, micréfonos, y altavoces.

Identificar nuevos sitios webs que ofrezcan proxys en linea para que sean

agregados a la base de datos de Safe Browser y evitar su uso.

La Institucion debe generar campafias informativas que concientice a los
estudiantes y padres de familia sobre los riesgos que existen en internet y a

los cuales podrian estar expuestos los adolescentes.

Para mejores resultados de aprendizaje y entendimiento de la herramienta
Safe Browser, a futuro realizar videos tutoriales sobre las diversas opciones

que proporciona el navegador.
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