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RESUMEN

Este presente trabajo fue basado en detectar amenazas, vulnerabilidades, que se
encuentran en los activos de informacion, ya que la clinica no cuenta con un control de
seguridad informatica antes ataques de cibernéticos, y esto puede generar perdida de
informacion importante como historias clinicas, citas, tratamiento por paciente. Se
propone elaborar un plan de seguridad informatico alineado con los controles de
normativa ISO 27002, para conocer el estado organizacional respecto a la seguridad
informatica, nos apoyamos en la herramienta informatica Kali Linux con herramientas de
analisis de vulnerabilidades NMAP, NIKTO, OWASP y aplicamos el estdndar ISO para
el control de posibles riesgos.

Se basa en llevar una auditoria donde a partir del analisis, escaneo de informacion se
conocera amenazas, los riegos por categorias sean estos altos, medios y bajos. La
metodologia de evaluacion de seguridad del sistema de informacion ISSAF establece 3
fases importantes como: Planificacion y Preparacion (Organizacion), Evaluacion y
reportes (vulnerabilidades y posibles soluciones), para el control de la seguridad dentro
de la clinica, especificando los roles por fases que nos llevaran a conocer los activos,
procesos, todo el funcionamiento de la clinica para la reduccion de incidentes de
seguridad.

Con los resultados de los riesgos existentes y de los activos que se involucran antes las
pérdidas de informacion, se espera minimizar los riesgos empleando controles de
seguridad de la norma ISO 27002 lo cual ayuda a fortalecer tres aspectos importantes: la
confidencialidad, integridad y disponibilidad de la informacién que corresponda a las
necesidades de seguridad informatica, de esta forma tendremos una proteccion de los
datos, una vez aplicada politicas de seguridad informatica mejorando los niveles de

seguridad de la informacion de los procesos de la clinica.



ABSTRACT

This present work was based on detecting threats, vulnerabilities, found in information
assets, since the clinic does not have a computer security control before cyber attacks, and
this can generate loss of important information such as medical records, appointments,
treatment per patient. It is proposed to develop a computer security plan aligned with the
controls of ISO 27002 regulations, to know the organizational status regarding computer
security, we rely on the Kali Linux computer tool with NMAP, NIKTO, OWASP
vulnerability analysis tools and apply the ISO standard for the control of possible risks.
It is based on carrying out an audit where, from the analysis, information scanning, threats
will be known, the risks by categories are high, medium and low. The ISSAF information
system security evaluation methodology establishes 3 important phases such as: Planning
and Preparation (Organization), Evaluation and reports (vulnerabilities and possible
solutions), for the control of security within the clinic, specifying the roles by phases that
will take us to know the assets, processes, all the operation of the clinic for the reduction
of security incidents.

With the results of the existing risks and of the assets that are involved before the loss of
information, it is expected to minimize the risks by employing security controls of the
ISO 27002 standard which helps to strengthen three important aspects: confidentiality,
integrity and availability of the information that corresponds to the computer security
needs, in this way we will have data protection, once computer security policies have

been applied, improving the information security levels of the clinic's processes.
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Analisis de amenazas y vulnerabilidades informaticas basado en la Norma ISO
27002, en el proceso de citas del servidor web de una Institucion

CAPITULO I

1. FUNDAMENTACION
1.1 ANTECEDENTES

En la época actual las empresas son mas competitivas debido a que manejan grandes
cantidades de informacion, almacenan informacion, actividades y datos personales de sus
clientes, todo esto como operacion del negocio, por lo cual se convierte en un riesgo la
exposicion de dicha informacion y la mala manipulacion de la misma, por lo tanto, es
necesario establecer politicas, estandares necesarios que regulen de alguna manera la
seguridad de esta [1].

Para proteger los sistemas de informacién de los crecientes niveles de amenazas
cibernéticas, las organizaciones actualmente tienen la necesidad y hasta obligacion de
establecer programas o proyectos de seguridad informatica y, debido a que las politicas
de seguridad de la informacion son una base necesaria de los programas de seguridad
organizacional, existe una necesidad de contribuciones académicas en esta importante
area [2].

Por los riesgos que surgen las organizaciones en la administracion de datos y
posteriormente en su actividad, es importante ejecutar un analisis de amenazas basados
en la normatividad ISO27002 para planificar los mejores procedimientos para neutralizar
las amenazas que puedan abusar de las debilidades que pueda tener la institucion privada.
Actualmente la institucion privada Clinica Santa Martha en la ciudad de La Libertad,
requiere de una exploracion de riesgos para tener una mirada mas amplia con respecto a
su estado de seguridad de datos y posteriormente proponer un tratamiento suficiente para
disminuir los riesgos a niveles dignos para la organizacion, estableciendo politicas y
normas que ayuden a limitar el efecto que puede llegar a tener las fallas de seguridad

sobre dicho institucion, para lo cual la responsabilidad de alta gerencia es fundamental.
Ademas, los delitos cibernéticos tiene con objetivo dafiar activos informaticos,

ordenadores, servidores, redes de internet para el caso la Clinica Santa Martha de La

Libertad, la informacion de los pacientes, médicos, antes se manejaban de manera manual
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en papeles y en la actualidad en archivos digitales en bases de datos sobre historias
clinicas de pacientes, citas, consultas y archivos con informacién de departamentos como
administrativa, recepcion, consulta general, ademds que en ocasiones se presentan
inconvenientes en asignar la misma direccion IP en las maquinas generando que no se
produzca conexion en la red, por esto se requiere efectuar un sistema de gestion de
seguridad de la informacion basado en la norma ISO/IEC 27002 que debilite la
probabilidad de ocurrencia de delitos informaticos del area administrativa y de citas

médicas de la clinica.

1.2 DESCRIPCION DEL PROYECTO
Cuando los sistemas carecen de un seguimiento de gestion de seguridad en la
informacion, se corre el riesgo de que la informacién como historias clinicas de los
pacientes sean manipuladas o lo que es peor puedan ser robadas, alterar los datos del
registro electronico de los pacientes, cambiar resultados de pruebas, por lo tanto, es
fundamental que exista un andlisis al sistema el cual proponga un control sobre la
manipulacion de los datos.
El siguiente estudio se llevara a cabo de acuerdo con la normatividad ya antes descrita,
adicionalmente se desarrollara un analisis de las amenazas, donde se clasificaran los
procesos mas criticos del area de TI. La clinica debe formalizar controles que se dejaran
planteados al finalizar el proyecto y de esta manera puedan ejecutar un plan de
continuidad que se mantiene en todos los aspectos con procedimientos que ayudan a
reducir, mitigar, aceptar o transferir los riesgos identificados.
La seguridad informética se centra en la proteccion de los activos informaticos de toda
clinica, siendo la red de la informacion interna una parte principal para la proteccion del
recurso mas importante “los datos”.

El presente trabajo investigativo busca elaborar un plan de seguridad informatico
alineado con la normativa ISO 27002 en la institucién, para conocer el estado
organizacional respecto a la seguridad informatica, nos apoyamos en la herramienta
informatica Kali Linux con herramientas de analisis de vulnerabilidades NMAP, NIKTO,
OWASP y aplicamos el estandar ISO para el control de posibles riesgos. Se basa en llevar
una auditoria donde a partir del andlisis, escaneo de informacion se conocerd amenazas,

los riegos por categorias sean estos altos, medios y bajos. Se establece fases importantes
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para el control de la seguridad dentro de la clinica, especificando los roles por fases que
nos llevaran a conocer los activos, procesos, todo el funcionamiento de la clinica para la
reduccién de incidentes de seguridad.

Fase 1: Organizacion y su contexto

La clinica cuenta con equipo médico de las distintas ramas de la medicina, para brindar
un servicio de calidad y calidez humana en una infraestructura acogedora. Dando atencion
a la comunidad Peninsular desde el 17 de enero del 2009, con una trayectoria que nos ha
hecho ganar la estima de nuestros usuarios.

La clinica actualmente cuenta aplicaciones web, servidores marca DELL, Switch, Router,
Computadores, Teléfonos Ip, para el manejo de la informacion tanto de pacientes,
usuarios, activos, todo de manera interna, la topologia de red es estrella divida en

departamentos. TI, Recepcion, Medicina General, Administracion.

FASE 2 Evaluacion de seguridad de la informacion

A través de la recopilacion de informacion se identifican los activos tecnologicos de
informacion con los que cuenta la clinica, en las aplicaciones de los procesos a evaluar
en los posibles riesgos. En la evaluacion de los activos de informacion, se identificaran
las amenazas de alto riesgo. Se aplica la norma ISO 27002 de seguridad, sobre los
controles a efectuar antes esos posibles riesgos y mitigarlos.

FASE 3 Reportes

La fase de reportes de acuerdos a las amenazas analizadas en los servidores web de la
clinica, el reporte describe la amenaza, y posible solucion para controlarlo, y para la
aplicacion de los controles.

FASE 4 Monitoreo y Revision

En esta fase se basa en la presentacion de los resultados, de acuerdo a los procesos de

gestion de amenazas en el monitoreo de los controles propuestos antes estos riesgos.

1.3 OBJETIVOS DEL PROYECTO
1.3.1 OBJETIVO GENERAL

e Analizar los posibles riesgos, amenazas del sistema informatico de citas, consultas
e historiales, mediante la norma ISO 27002 para mejorar la confiabilidad en las

areas de la clinica.
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1.3.2 OBJETIVOS ESPECIFICOS

e Analizar las vulnerabilidades de los datos utilizando el sistema operativo Kali
Linux, con las herramientas que dispone como NMAP, NIKTO, OSWAP
permitiendo que las amenazas sean identificadas.

e Diagnosticar las posibles amenazas y vulnerabilidades en el servidor web donde
se encuentra el proceso de citas clinica de la institucion.

e Definir potenciales amenazas que puedan causar perdidas de informacion en la
institucion.

e Seleccionar controles de la norma ISO/IEC 27002 que conlleve a la mitigacion de

las vulnerabilidades encontradas.

1.4 JUSTIFICACION DEL PROYECTO
Después de haber observado los problemas que enfrenta la Institucion, es necesario
aprovechar al maximo los recursos tecnologicos disponibles para administracion y
manejo de los datos, sin embargo, la tecnologia trae consigo una serie de amenazas que
pueden comprometer la informaciéon que maneja, como, por ejemplo: los virus, el
espionaje, intrusiones y demads delitos informaticos: por tal motivo, es fundamental hacer
uso de normas y politicas de seguridad que ayuden a mitigar las amenazas a los que esta
expuesta los sistemas de la institucion.
Por lo tanto, utilizamos la Norma ISO 27002, con la cual se disenard la politica de
seguridad, que permite cumplir los objetivos propuestos en la institucion. La importancia
de realizar un analisis de la seguridad, ayudara al desarrollo del plan de seguridad
informatica y sera de gran ayuda para los encargados de telemdtica en el aseguramiento
de la informacion que circula por la red.
El desarrollo de este proyecto beneficiara y fortalecera la seguridad de la red, sitios web
de la institucion, y por ende se beneficiaran los usuarios que soliciten los diferentes
servicios disponibles en la red.
Se proponen algunas de las politicas de seguridad, segin la norma ISO 27002

e Politicas de la seguridad de la informacion

Objetivo: Brindar orientacion y soporte, por parte de la direccion, para la seguridad

de la informacion de acuerdo con los requisitos del negocio y con las leyes y

reglamentos pertinentes [3]
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e Seguridad de los recursos humanos

Objetivo:  Asegurar que los empleados y contratistas comprenden sus
responsabilidades y son idoneos en los roles para los que se consideran [3].

e Gestion de activos

Objetivo: Identificar los activos organizacionales y definir las responsabilidades de
proteccion apropiadas [3]

e Control de acceso

Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento de
informacion [3]

e Seguridad fisica y del entorno

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la
informacion y a las instalaciones de procesamiento de informacion de la organizacion
[3]

e Seguridad de las operaciones

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de
procesamiento de informacion [3]

e Adquisicion, desarrollo y mantenimiento de sistemas

Objetivo: Asegurar que la seguridad de la informacion sea una parte integral de los
sistemas de informacion durante todo el ciclo de vida. Esto incluye también los

requisitos para sistemas de informacidn que prestan servicios sobre redes publicas [3]
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1.5 ALCANCE DEL PROYECTO

El proyecto de andlisis de amenazas y vulnerabilidades basado en norma ISO 27002 para
el sistema en el proceso de citas clinicas en la Ciudad de la Libertad, tiene como alcance
escanear y solucionar las vulnerabilidades, riesgos del sistema informatico de la clinica a
la que esta expuesta la informacion, por falta de aplicacion de controles de seguridad. La
ejecucion del andlisis de amenazas dard a conocer el nivel de impacto que tendria la
materializacion de las amenazas identificadas e identificacion de criticidad del proceso
de citas médicas de la clinica para los activos de informacion del que pueden afectar datos
relevantes a las actividades propias del negocio. La elaboracion de matriz de los activos
de informacion que soportan el proceso critico de Citas médicas y posteriormente la
identificacion de los riesgos de nivel alto, medio y bajo. Y por ultimo la definicion de
controles seglin la normativa para mitigar los riesgos identificados a base del analisis de
los procesos.

Para realizar el disefio un SGSI que correspondan a las necesidades de seguridad de
informacion para la proteccion de los archivos que por algunas circunstancias que al ser
alterados pueden generar perdidas de las historias clinicas, citas de pacientes, errores en

las citas.

Con los resultados de los riesgos existentes y de los activos que se involucran antes las
pérdidas de informacién, por medio del proyecto se espera minimizar, controlar las
amenazas empleando controles de seguridad de la norma ISO 27002 lo cual ayuda a
fortalecer tres aspectos importantes: la confidencialidad, integridad y disponibilidad de la
informacioén que corresponda a las necesidades de seguridad informatica, de esta forma
tendremos una proteccion de los datos de la Clinica- Ciudad La Libertad, una vez aplicada
politicas de seguridad informéatica mejorando los niveles de seguridad de la informacion
de los procesos de la clinica.
Contaré con informacion detallada en los siguientes items:

e Lista de activos de informacion relacionados con el proceso a evaluar.

e Informacion de las amenazas que afectan cada activo involucrado en el proceso.
Limitaciones
Se encuentran relacionadas con las actividades planeadas en cronograma de trabajo

previamente definido:
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e El escaneo de puertos, vulnerabilidades se realiza de manera interna (clinica)
e El andlisis de riesgos se enfocard inicamente en citas, historial clinica.

e No se realizara implementacion de ningtin control

CAPITULO 2

1. MARCO TEORICO Y METODOLOGIA DEL PROYECTO
1.1 MARCO TEORICO

Seguridad Informatica

Se refiere a los procedimientos implementados para fortalecer la seguridad de los recursos
tanto fisicos como légicos de un sistema informadtico con el fin de evitar que se vea
comprometido el principio de autentificacion garantizando que quienes acceden a la
informacion son realmente los autorizados para ello. Entre estos se encuentran los
servidores, equipos de computo, software, bases de datos y los entornos fisicos donde se
encuentran ubicados dichos elementos [4].

La seguridad informatica tiene como objetivo garantizar los mencionados pilares para la
seguridad de la informacién mediante la aplicaciéon de un conjunto de controles que
pueden ser fisicos como los controles de acceso, cuartos de servidores. También se
pueden generar controles a nivel l6gico con la utilizacion de software y controles de
acceso como claves de usuarios, biometria, etc. Si bien es claro que la informacion se
puede presentar en una gran variedad de formatos, destacan los fisicos y en especial en la

actualidad, el formato digital [4].

Vulnerabilidades Informaticas

Son los fallos de los sistemas de seguridad o en los propios que el usuario utiliza para
desarrollar las actividades que permitirian que una amenaza tuviese éxito a la hora de
generar un problema. El principal trabajo de un responsable de la seguridad es la
evaluacion de los riesgos identificado las vulnerabilidades, amenazas en base a esta
informacion evaluar los riesgos a los que estan sujetos las actividades y recursos [5].
Amenazas

Una amenaza se refiere a un incidente nuevo o recién descubierto que tiene el potencial

de dafiar un sistema o su empresa en general. Una amenaza es un evento hipotético en el
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que un atacante usa la vulnerabilidad. La amenaza no es un problema de seguridad que
existe en una implementacion u organizacion. En cambio, es algo que puede violar la
seguridad. Esto se puede comparar con una vulnerabilidad que es una debilidad real que
se puede explotar [6].

Tipos de amenazas

Las amenazas pueden clasificarse en dos tipos:

Intencionales, en caso de que deliberadamente se intente producir un dafio (por ejemplo,
el robo de informacion aplicando la técnica de trashing, la propagacion de codigo
malicioso y las técnicas de ingenieria social) [7].

No intencionales, en donde se producen acciones u omisiones de acciones que, si bien
no buscan explotar una vulnerabilidad, ponen en riesgo los activos de informacién y
pueden producir un dafio (por ejemplo, las amenazas relacionadas con fendémenos
naturales) [7].

Amenazas Humanas: La mayoria de estas acciones pueden causar grandes pérdidas.
Ataques activos: obtencion de informacion sin alterarla, dificiles de detectar, ya que no
dejan mucho rastro. Las mas conocidas son los usuarios con conocimientos basicos
(Acceden a estos utilizando técnicas muy sencillas) y los Hackers (informaticos expertos
que emplean sus conocimientos para comprobar las vulnerabilidades y corregirlas)
Ataques pasivos: manipulacion de la informacion para obtener beneficio, como, por

ejemplo: Antiguos empleados de una organizacién o Crackers y otros atacantes [8]

Analisis de Riesgos Informaticos

el analisis de riesgos informaticos es la evaluacion de los distintos peligros que afectan a
nivel informatico y que pueden producir situaciones de amenaza al negocio, como robos
o intrusiones que comprometan los datos o ataques externos que impidan el
funcionamiento de los sistemas propiciando periodos de inactividad empresarial. El
analisis y gestion de los riesgos previene a las empresas de este tipo de situaciones
negativas para su actividad y recoge una serie de factores fundamentales para su
consecucion [9].

Identificacion de activos

Para realizar un analisis de riesgos efectivo, el primer paso es identificar todos los activos
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de la empresa. Estos activos incluyen todos los recursos relacionados con la gestion e
intercambio de informacion de la empresa, como software, hardware, vias de
comunicacion, documentacion digital y manual e incluso de recursos humanos [9].
Principales Caracteristicas Kali Linux

Kali Linux es una distribucion la cual contiene su propia coleccion de cientos de
herramientas de software, especialmente hechas a medida para los usuarios; como
profesionales en pruebas de penetracion y otros profesionales de seguridad. También
viene con un programa de instalacion para completamente configurar Kali Linux como el
sistema operativo principal en cualquier computadora [10].

Es muy parecido a todas las otras distribuciones Linux existentes, pero existen otras
caracteristicas las cuales diferencian a Kali Linux, muchas de las cuales se adaptan a

necesidades especificas de los profesionales en pruebas de penetracion [10].

NMAP
Es un software que contiene codigo abierto y nos sirve para rastrear puertos abiertos, para
realizar exploracion de redes, sistemas operativos y buscar vulnerabilidades de los

mismos, ya sea para realizar informes o realizar ataques [11]

En la imagen podemos observar algunos de los puertos abiertos de la aplicacion de la
clinica usando en comando NMAP seguido de la direccion IP 209.133.200.122 6 también

usando el comando NMAP -T4 -F 209.133.200.122
B emO=s| l:’ 3 clinica@kali: ~ 05:37PM O a0lac

Pfl Emulador de terminal
Usar la linea de érdenes Sta  Ayuda

Nmap scan report tor nost4sy.dgtr-network.com (209.1
12s latency).

http

pop3

https
submission
pop3s
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ap.org ) at 2021-02-28 17:34 CET

for host439.dgtr-network.com (209. .200.122)
11s latency).

ntps
submission
pop3s
https-alt

Nmap done: 1 IP address (1 host up) scanned in 9.27 seconds

imagen I Resultado de andlisis con NMAP
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Sudo NMAP -0 209.133.200.122

B mmOg| E’ #® traductor - Buscar con G... T clinica@Kali: ~ 05:52PM O a0 | & cC

clinica@kali: ~
Kazam
"®' Grabe unvideo o tome una captura de pantalla

open Tip
open ssh
open  http
open  pop3
443/tcp  open  https
465/tcp  open smtps
587/tcp  open  submission
995/tcp  open  pop3s
49152/tcp closed unknown
49159/tcp closed unknown
49163/tcp closed unknown
49165/tcp closed unknown
49400/tcp closed compaqdiag
50003/tcp closed unknown
50006/tcp closed unknown
50389/tcp closed unknown
51103/tcp closed unknown
55055/tcp closed unknown
55600/tcp closed unknown
57797/tcp closed unknown
58080/tcp closed unknown
60020/tcp closed unknown
p closed unknown
/tcp closed unknown
/tcp closed unknown
p closed unknown
65000/tcp closed unknown
Device type: bridge|general purpose|special printer|broadband router
Running (JUST GUE: Oracle Virtualb , QEMU (89%), Casio embedded (88%), Kodak embedded (86%), Huawei embedded (85%), ZyXEL ZyNOS 2.X|3.X (85%), GNU Hurd (

g :/a:qemu:qgemu cpe:/h:kodak:es 2/ y y g
Aggressive e ), QEMU user mode network gatewa 0 0 610
%), Kodal er (¢ L router: Huawei MT800u-T; or ZyXEL Prestig
printer cos 8
No exact

imagen 2 Detalle de los sistemas operativos utilizados

NIKTO

Es una herramienta de escaneo de servidores web que se encarga de efectuar diferentes
tipos de actividades tales como, deteccion de malas configuraciones y vulnerabilidades
en el servidor objetivo, deteccion de ficheros en instalaciones por defecto, listado de la
estructura del servidor, versiones y fechas de actualizaciones de servidores, tests de
vulnerabilidades XSS, ataques de fuerza bruta por diccionario, reportes en formatos txt,
csv, html [12] . Atreves del comando Nikto -h podemos observar vulnerabilidades +
OSVDB-3268: / icons /: indexacion de directorio encontrada.

+ OSVDB-3233: / icons / README: Se encontrd el archivo predeterminado de Apache.
+ OSVDB-3233: /info.php: PHP esta instalado y se encontrd un script de prueba que
ejecuta phpinfo (). Esto proporciona mucha informacién del sistema.

+ OSVDB-3268: / icons /: indexacion de directorio encontrada.

+ OSVDB-3233: / icons / README: Se encontrd el archivo predeterminado de Apache.
+ OSVDB-5292: /info.php?file=http://cirt.net/rfiinc.txt
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B emmOo=|[ 0| # traductor - Buscar con G... I */home/clinica/Docume... T clinica@kali: 08:36PM O a0lac

clinica@kali: ~
Emulador de terminal

Usar la linea de érdenes Sta  Ayuda

>(, OPTIONS, GET, HEAD
re ) and 4 item(s) reported on remote host
: 2-03 20:25:07 (GMT1) (1 econds)

acking X-Frame-Opti r is not present.
SS-Protection header is not def . This header can hint to the user agent to protect against some forms of X
tent-Type-Options header is n . This could allow the user agent to render ntent of the site in a different fashion to the MIME type
ears to be outdated r t least e/2. che EOL for tl .x branch.
to be outdated (current is at 1 2. . .0. .1.13, 7.2.1 may als t each branch.
Allowed HTTP Methods: OPTIONS, GET, HEAD, POST, TRACE
0SVDB-877: HTTP TRACE method is active, suggesting the host is vulnerable to XST
rieved x-powered-by header: PHP/5.4.16
function was found.
alled, an S’ s phpinfo() was found. This gives a lot of system infor

1761 requ : e tem(s) reported on remote hos
End Time: - (GMT1) (25 seconds)

Nikto v2.1.

imagen 3 resultados de vulnerabilidades

B w0 |:, ® Directory Indexing Enabl... ) clinica@kali: ~ 04:33AM O A O & cC

clinica@kali: ~
/home/clinica
Editar Vista Ayuda

Serve: X
The anti-clickjack
The P r a Will you allow vulners.com to send notifications? Jrotect against some forms of XSS
The X-Content-Type-Options heade: r the content of the site in a different fashion to the MIME type
Allowed HTTP Methods: POST, OPTI(
"

Never Allow Allow Notifications

209.133.200.122
209.133.200.122

Start Time

Server: ngi
The anti-clickjacking X-Frame-Options header is not present.
The X-XSS-Protection header is not defined. This header can hint to the user agent to protect against some forms of XSS
The X-Content-Type-Options header is not set. This could allow the user agent to render the content of the site in a different fashion to the MIME type
Allowed HTTP Methods: POST, OPTIONS, GET, HEAD
0SVDB-3268: /icons/: Directory indexing found.
0SVDB-3233: /icons/README: Apache default file found.
8726 requests: 0 error(s) and 6 item(s) reported on remote host
End Time: 2021-02-03 0 3 (GMT1) (1240 seconds)

TR

1 host(s) tested

imagen 4 Uso de Herramientas NIKTO para vulnerabilidades
MATELGO

Es una herramienta para recopilar informacion en la web, y la potencia que posee, permite
hallar perfiles en cualquier red social que levanten alguna sospecha de operaciones
malintencionadas. Es capaz de hacer busquedas de dominios, direcciones de correo
electronico, nimeros telefonicos, etc. [13]

HARVESTER

Es una herramienta para conseguir informacion sobre emails, subdominios, hosts,
nombres de empleados, puertos abiertos, banners, desde fuentes publicas como son los

motores de busqueda, servidores PGP, la red social LinkedIn y la base de datos de
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SHODAN (Buscador parecido a Google, pero con la diferencia que no indexa contenido,

si no que registra cualquier dispositivo conectado a Internet) [14].

Seguridad de la Informacion

Por seguridad de la informacion se entiende el conjunto de medidas preventivas y
reactivas que permiten resguardar y proteger la informacion. Dicho de otro modo, son
todas aquellas politicas de uso y medidas que afectan al tratamiento de los datos que se
utilizan en una organizacion. La seguridad de la informacion es una pieza fundamental
para que la empresa pueda llevar a cabo sus operaciones sin asumir demasiados riesgos,
puesto que los datos que se manejan son esenciales para el devenir del negocio. Ademas,
también hay que tener en cuenta que la seguridad de la informacion debe hacer frente a
los riesgos, analizarlos, prevenirlos y encontrar soluciones rapidas para eliminarlos si se

diera el caso [15].

.En que se basa la seguridad de la Informacion?

Integridad

Seguridad de la
Informacion

Confincialidad

imagen 5. Seguridad de la Informacion

Disponibilidad
Acceso a la informaciéon cuando se requiere, teniendo en cuenta la privacidad. Evitar

“caidas” del sistema que permitan accesos ilegitimos, que impidan el acceso al correo

[15].
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Confidencialidad
Informacion accesible solo para personal autorizado. La informaciéon no debe llegar a

personas o entidades que no estén autorizados [15].

Integridad
Informacion correcta sin modificaciones no autorizadas ni errores. Se protege frente a

vulnerabilidades externas o posibles errores Humanos [15]

Norma ISO 27002

La norma ISO 27002 proporciona diferentes recomendaciones de las mejores practicas
en la gestion de la seguridad de la informacién a todos los interesados y responsables para
iniciar, implementar o mantener sistemas de gestion de la seguridad de la informacion.
La seguridad de la informacion se define en el estandar como “la preservacion de la
confidencialidad, integridad y disponibilidad. Establece un conjunto de actividades y
directrices bien definidos para la implementacion de la seguridad informatica, a fin de
proteger los activos de informaticos, generando confianza tanto al cliente interno como al
cliente externo, de esta manera se empieza a implementar los procesos de seguimientos
en cada una de las areas, estableciendo e identificando cada uno de los potenciales riesgos
que se pueden presentar en la empresa. La norma ISO 27002 se encuentra organizado en

base a los 14 dominios, 35 objetivos de control y 114 controles [16]

El objetivo que persigue la norma ISO 27002 es que la organizacion conozca de forma
precisa todos los activos que posee. Esta informacion es una parte muy importante de la
administracion de riesgos.

Algunos ejemplos de activos son:

Recursos de informacion: bases de datos y archivos, la documentacion de los sistemas,
los manuales de usuario, el material utilizado durante la capacitacion, los procedimientos
operativos, los planes de continuidad y contingencia, etc.

Recursos de software: software de aplicaciones, sistemas operativos, herramienta
utilizadas para llevar a cabo los desarrollos, etc.

Activos fisicos: equipamiento informatico, equipos de comunicacion, mobiliario, etc.

Servicios: los servicios informaticos y de comunicaciones [16].
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2.2 METODOLOGIA DEL PROYECTO

Se utilizé la metodologia diagnostica y exploratoria, para la recopilacion de informacion
de los procesos y servicios que maneja la Clinica “Santa Martha”.

Se realizo un estudio investigativo de tipo exploratorio ya que se llevard a cabo las
diferentes técnicas de recopilacion de informacion, consultar los problemas a los que se
enfrenta la institucion ya que anteriormente no se ha realizado un anélisis de amenazas y
vulnerabilidades informatica en la institucion.

El estudio investigativo es de tipo exploratorio ya que se llevara a cabo las técnicas para
la recopilacion de informacidn, también buscar informacion similar de fuentes para
establecer la estructura del problema, esto genera ayuda para realizar el andlisis de los
procesos en los sistemas y las referencias que ayuda que ha utilizado el investigador.
Para este caso de Analisis de amenazas y vulnerabilidades informaticas basado en la
Norma ISO 27002, para una Institucion, se utiliz6 las herramientas de entrevista,
reuniones para recoleccion de informacion, para la medicion de vulnerabilidades,
amenazas, riesgos en cuantos a la confidencialidad, integridad y disponibilidad de la
informacion.

Ademas, se realiza una investigacion diagnostica este tipo de investigacion identifica los
factores que intervienen en la institucion, los problemas, funciones, procesos para generar
una idea global del contexto del objeto de estudio y consecuencias, asi permitir que las

decisiones en funcion de los datos recopilados y analizados.
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2.3 METODOLOGIA DE EVALUACION DE SEGURIDAD DEL SISTEMA DE
INFORMACION (ISSAF)

Para el proyecto se establece la metodologia ISSAF de OISSG (Open Information System
Security Group), puesto que esta basada en la evaluacion y andlisis de seguridad de redes
y aplicativos [17]. Los lineamientos de la metodologia se enfocan en tres fases siguientes:
Planificacion y Preparacion: En esta fase comprende los pasos iniciales para el
intercambio de informacidn, planificar y prepararse para la prueba. Antes de llevar a cabo
la prueba formal de acuerdo sera firmado por las ambas partes. Que constituye la base de
esta tarea y la mutua proteccion juridica [17].

Evaluacion: Esta es la fase en donde lleva acabo el test de penetracion. En la fase se
realiza la recoleccion de Informacion, Identificacion de vulnerabilidades, Obtener Acceso
y escalada de privilegios [17].

Reportes: Se emitiran reportes del analisis que se realizé en los sistemas para detallar

cada uno de los softwares maliciosos encontrados en el servidor web [17].

[ Fase 1 - * Planeacion y preparacion

Fase 2 “ e Evaluacion
[ Fase 3 "{ Reportes

imagen 6 Metodologia ISSAF
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2.4 TECNICAS DE RECOLECCION DE INFORMACION

Para la realizacion de proyecto de andlisis de amenazas y vulnerabilidades basado en
Norma ISO 27002, se toma en cuentas las siguientes técnicas de investigacion y métodos:
Las técnicas e instrumentos de investigacion son las actividades a realizar que nos
llevara a cumplir con los objetivos que planteamos para la realizacion de nuestro proyecto
de investigacion. Las técnicas de investigacion para la recopilacion de informacion que
nos llevara a realizar el analisis de vulnerabilidades seran las siguientes:

Observacion: con esta técnica de investigacion se realizé un estudio de los procesos mas
frecuentes que se realizan la institucién, también se realizard las encuestas para la

recopilacion de informacion.

Entrevistas: Para la recoleccion de informacion también fue fundamental el uso de
entrevistas a una o mas trabajadores de la clinica, y los beneficios que lograrian la

institucidn al realizar el analisis en los sistemas.

Se espera que al aplicar estos instrumentos se determinen las causas reales de amenazas
y vulnerabilidades a las que se expone la informacion de la institucion, y de esta forma
aplicar la norma ISO 27002. A través de las técnicas de recoleccion de informacion en la
institucion se accedi6 a la informacion y activos de informacion que manejan para el

analisis informatico en los procesos especificamente en el proceso de consultas.
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CAPITULO 3
PROPUESTA

Para el desarrollo del analisis en la institucidn es necesario realizar 4 fases fundamentales

que nos lleva al seguimiento de amenazas, vulnerabilidades informaticas basada en la

norma ISO 27002 en La Clinica Santa Martha, Ciudad La Libertad, los pasos para la

metodologia son los siguientes:

3.1 FASE 1: ORGANIZACION, PLANIFICACION Y PREPARACION

Santa Martha es una clinica de tipo privado, que brinda servicios de consultas pediatras,

ginecdlogo, atenciones hospitalarias, cirugias en general, cirugias laparoscopia,

artroscopias, Laboratorio clinico, ecografias — resonancia y RX

Clinica Santa Martha

Gerente (General

Departamentos

Departamento

Departamento

Recencidn

Departamento médico

Farmacia

Perconal de T.imnieza

Hosnitalizacion

Perconal de T.imnieza

Rodeoa

imagen 7 Organizacion de la empresa

3.2 FASE2: EVALUACION DE SEGURIDAD DE LA INFORMACION

La clinica cuenta con diferentes procesos, el analisis informatico se realiza en el proceso

de citas y consultas médicas.
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PROCESOS DE LA CLINICA

imagen 8 Procesos

SUBPROCESOS DE LA CLINICA

imagen 9 Subprocesos

3.2.1 DIAGRAMA DE FLUJO DE DATOS
PROCESO DE CITAS

¥ correo con el horario

imagen 10 Procesos de Citas
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PROCESO DE CITAS

Paciente

El paciente asiste a la clinica para solicitar una cita.

LEl paciente es afiliado? Si entonces esta registrado en el sistema.
(El paciente es afiliado? No entonces se crea el paciente.

Se pide la cita.

Se define la creacion y horario de la cita para el paciente

Asiste a la cita.

El seguro llama o envia correo a la clinica para solicitar una cita.

LEl paciente es afiliado? Si Hay citas disponibles, se pide la cita con el médico.
(El paciente es afiliado? No el seguro vuelve a solicitar citas.

Se define la creacion y horario de la cita para el paciente

Clinica envia correo de la cita al seguro

El seguro llama o envia correo de cita al Paciente

El paciente asiste a la cita.

3.2.2 ESTRUCTURA DE LA RED CLIiNICA

PCO RECEPCION

—_

l o
1941
Routerd TPLINK

-
—_

Home-VolP-PT
Home VoIP1 YEALINK

e, |
PC-PT
*1 MEDICINA GENERAL  Laptopr
 { 1P} e g Printer-PT
2960 o , Printer0 EPSON
IP Phone0 PC-PT A -
PC3 ADMINISTRACION PC-PT

PC2 PEDIATRA

imagen 11 Infraestura de la red
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3.2.3 IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

Id Activos de Informacion Descripcion
Sis- SERVIDOR DELL POWEREDGE | Servidor principal que contiene
ser003 T140 SERVICE TAG: 7D4JBZ2 los servidores secundarios y
demas equipos
Sis- SERVIDOR  DELL | SERVIDOR | Aplicativos WEB de la clinica.
ser004 POWEREDGE T140 | WEB Carpeta medica
SERVICE TAG: | MYSQL Clisamarsa
7D4JBZ2 APACHE
SERVIDOR | Servidor que contiene los datos
DE BD | médulos de citas, consultas,
SQLSERVER | historial médico, pacientes, etc.
Sis- SERVIDOR DE IMPRESION | Impresiones de forma remota en
ser007 HAMLET HPSO01UU PRINT | los diferentes departamentos en
SERVER la clinica
RELOJ BIOMETRICOS DE ACCESO
Rec-067
—ZTECO Control de asistencia del personal
SWITH principal para la
SWITCH TP-LINK TL-SG3428 Conexion con los dispositivos de
Rec-066 la clinica PC, portatil, ROUTER,
otro SWITCH, etc.
SWITCH GIGABIT TP-LINK TL- | Conexion de equipos a la red de
Ree007 1 S04 la clinica
Rec-035 ROUTER HUAWEL PROVEEDOR Servicio de Internet 100MB
NETLIFE
TELEFONO COMUTADOR | Monitoreo de llamadas internas
Ree-023 PANASONIC KX-T7730 automaticas
Rec.00] | ROUTER TP-LINK D?spositivo de red para conexion
a mternet
Sis- SERVIDOR DE IMPRESION DP- | Impresiones de forma remota en
ser009 G310 los diferentes departamentos en
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http://192.168.0.102/bookmedik-master/
http://www.ds3comunicaciones.com/tplink/TL-SL3428.html

la clinica

SWITCH

la clinica

Sis- CAMARA DE VIGILANCIA | Control del trabajo y actividad de

act001 TRENDNET TV-1P100 WEBCAM los empleados

Rec.069 BAY NETWORKS BAYSTACK 450 | Conexion de equipos a la red de
ec-

Para realizar la identificacién de los activos de informacion se contd con la ayuda del

Ingeniero encargado en el departamento de T1 y las cuales nos brindaron la informacion

necesaria.

Tabla 1ldentificacion de los activos de informacion

Servidores
Servidor Memoria Disco Marca
RAM Duro
Principal 4,8 2TB SERVIDOR DELL POWEREDGE
T140 SERVICE TAG: 7D4JBZ2
Servidor de | 4,8 2TB SERVIDOR DELL POWEREDGE
BD T140 SERVICE TAG: 7D4JBZ2
Tabla 2 Servidores de la Clinica
SWITCH
SWITCH Interface | Capacidad | Buffer | Velocidad | Medios de Red
de Memory de
conmutaci Reenvio
on del
Paquete
SWITCH 48 puertos | 96Gbps 16Mb 71.4Mpps | 10BASE-T:
GIGABIT | RJ45 de cable UTP
TP-LINK 10/100/100 categoria 3, 4, 5
TL-SG1048 | OMbps (méaximo 100m)
SWITCH 24 puertos | 12,8 Gbit/s 9.5Mpps 100BASETX/10
TP-LINK 10/100 00Base-T: cable
TL-SG3428 | Mbps UTP categoria 5,
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Se, 6 o mayor

(maximo 100m)

Tabla 3 SWITCH de la clinica

3.2.4 REPORTES DE LAS VULNERABILIDADES. Ver Anexo

Modificacién no autorizada

de informacién

Equipos Amenaza Agente de la Amenaza
Servidor Web Codigo malicioso Hacker
Personal interno

inexperto (accidental)
Personal interno
descontento (intencional)

Ex—empleado

Modificacion no autorizada

de informacion

Virus en las redes o
Hacker
computadoras
Servidor de Base de Datos | Codigo malicioso Hacker
Personal interno

inexperto (accidental)
Personal interno
descontento (intencional)

Ex—empleado

Modificacion no autorizada

de informacion

Virus en las redes o
Hacker
computadoras
Router Virus en las redes o
Hacker
computadoras
Modificacién no autorizada | Personal — — interno
) ) descontento (intencional)
de informacion
Switch Personal interno

inexperto (accidental)
Personal interno
descontento (intencional)

Ex—empleado

Servidor de impresion

UPS defectuoso o sin

Personal interno
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Servidor linea Telefonica | mantenimiento descontento (intencional)

Fallas de hardware en los )
Material (falla)

equipos

Tabla 4 Listado de amenazas, vulnerabilidades dentro de la clinica

3.3.4 DESCRIPCION DEL TRATAMIENTO DEL RIESGO: 4 estrategias
(ACEPTAR, TRANSFERIR, MITIGAR Y EVITAR). Ver ANEXO

ESTRATEGIA CONTROL PROPUESTO

Mitigar Antivirus que incluyan actualizacion automatica para la
detencion, prevencion y controles de recuperacion para
proteger contra c6digo malicioso, configurar contrasefias de
alta seguridad, Instalar las ultimas versiones de los parches
disponibles para el software, servicios de los equipos

operativos, cambiar contrasefias de administrador.

Mitigar / Transferir Controles de acceso biométrico para asegurar que solo se
permite el acceso a personal autorizado, cdmaras de
seguridad al interior y exterior de la clinica en las 3 plantas

y departamentos, boton de alarma.

Mitigar Permiso para el acceso a los archivos, informacion y las
funciones del sistema de aplicacion solo para personal
autorizado, Capacitacion del personal, respaldos de los

archivos y datos de la clinica.

Mitigar Restriccion de acceso, capacitacion al personal sobre

funcionamiento de los equipos, gestion de contrasefias.

Mitigar Restriccion de acceso, capacitacion al personal sobre
funcionamiento de los equipos, gestion de contrasefias,

contratos con el proveedor del servicio.

Mitigar Eliminacién de accesos a la informaciéon cuando el

empleado finaliza su contrato, respaldo de los datos.

Mitigar Cambio de contraseias de nuestros sistemas, actualizar el

firmware del Router o todo equipo conectado al ordenador
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Transferir Certificacion y actualizacion de los conocimientos del
personal TI, Respaldos externos de la informacion
periddicamente, mantener activado el firewall del equipo,
actualizacion automatica estén activadas para recibir

actualizaciones de seguridad

Tabla 5 Tratamiento de Riesgos

En el cuadro de tratamiento de riesgo para mitigar su impacto seglin las amenazas se tiene
en cuanta las estrategias (aceptar, transferir, mitigar y evitar)

Aceptar: se emplea la estrategia si un riesgo no es suficientemente critico para la clinica
la medida de control puede ser aceptado, es decir no hacer nada para evitarlo. Es
apropiada para amenazas de baja prioridad

reducir la probabilidad de que ocurra, reducir su impacto,

Mitigar: Se trata de reducir la probabilidad de que ocurra, reducir su impacto sobre un
riesgo

Transferir / Mitigar: Si el riesgo representa una amenaza importante para la seguridad
de la informacion se toma la decision de transferir o mitigar el riesgo terceras personas o
entidad.

Evitar: Si el riesgo es demasiado alto para la clinica lo asuma, puede optar o evitar el
riesgo, hacer un cambio en el proyecto, de modo que el riesgo desaparezca.
MONITOREO Y REVISION: DESARROLLO DE POLITICAS DE SEGURIDAD
NORMA ISO 27002.

Las politicas de seguridad de la informacién que se deben aplicar en la clinica sede la
Libertad, provienen de la recopilacion de informacion, andlisis de amenazas de la
situacion actual. Se proponen algunas de las politicas de seguridad, segin la norma ISO
27002

e Politicas de la seguridad de la informacion

e Seguridad de los recursos humanos

e Gestion de activos

e Control de acceso

e Seguridad fisica y del entorno

e Seguridad de las operaciones
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Adquisicioén, desarrollo y mantenimiento de sistemas

POLITICAS DE LA SEGURIDAD DE LA INFORMACION

A.5.1.1 Politicas para la seguridad de la informacion

Control: Se debe definir un conjunto de politicas para la seguridad de la informacion,
aprobada por la direccion, publicada y comunicada a los empleados y a las partes externas
pertinentes.

Listado para aplicar politicas de seguridad de la Informacion

Verificar que los cargos en los departamentos con respecto a la seguridad de la
informacion existan roles y responsabilidades en la clinica.

Los usuarios tendran el acceso a Internet previa autorizacion siempre y cuando se
cumplan los requisitos minimos de seguridad para acceder a este servicio y se
acaten las disposiciones de conectividad de la unidad informatica.

Capacitacion a los usuarios en los temas de seguridad.

Revisién de manuales politicos sobre el personal que laboran en los departamentos
que no existan inconsistencia, en cuanto a las responsabilidades que desempefian
el personal en su area de trabajo.

El encargado del area de TI debe asegurarse del uso adecuado de los activos de

informacion por el personal. Brindar asistencia técnica de hardware y software.

SEGURIDAD DE LOS RECURSOS HUMANOS

A.7.1.2 Términos y condiciones del Empleo

Control: Los acuerdos contractuales con empleados y contratistas deben establecer sus

responsabilidades y las de la organizacion en cuanto a la seguridad de la informacion.

Listado para aplicar politicas de seguridad de la Informacion

La seleccion de un nuevo empleado para la clinica, existira un contrato legalizado,
el que incluiré cldusulas de confidencialidad, las que debe cumplir ya sea persona
natural o juridica.

Verificar al personal que controles y responsabilidades presta en los activos de

informacion.
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e Los Departamentos deberan estar informados sobre las responsabilidades de

seguridad informatica, ademds de sanciones por incumplimiento de las mismas
A.7.2.2 Toma de conciencia, educacion y formacion en la seguridad de la informacion

Control: Todos los empleados de la organizacion, y en donde sea pertinente, los
contratistas, deben recibir la educacion y la formacion en toma de conciencia apropiada,
y actualizaciones regulares sobre las politicas y procedimientos de la organizacion

pertinentes para su cargo.

Listado para aplicar politicas de seguridad de la Informacion
e Se debe realizar capacitaciones, al asignar responsabilidades a cada encargado de
departamento en su area. El encargado de organizar este tipo de actividades sera
el departamento de TI de la clinica para difundir las politicas de seguridad.
e El departamento de sistemas tendra la responsabilidad de proporcionar
capacitaciones que permita la actualizacion cada cierto tiempo que se vea

necesario para estar claro en relacion con el tema y cambios que hayan surgido.

GESTION DE ACTIVOS
A.8.3.1 Gestidon de medios removibles
Control: Se deben implementar procedimientos para la gestion de medios removibles, de

acuerdo con el esquema de clasificacion adoptado por la organizacion

Listado para aplicar politicas de seguridad de la Informacion

e El uso de medios removibles de almacenamiento solamente es autorizado a los
funcionarios de la clinica que son autorizados por Gerencia y TI.

e Los medios de almacenamiento removibles como cintas, discos duros, y
dispositivos USB, que contengan informacion institucional, deben ser controlados
y fisicamente protegidos por el funcionario responsable de la informacion.

e Lainformacién de la clinica que es almacenada en medios removibles y que debe
estar disponible por largo tiempo, es protegida y controlada adecuadamente para

evitar que ésta se vea afectada por el tiempo de vida util del medio.
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CONTROL DE ACCESO
A.9.1.1 Politica de control de acceso
Control: Se debe establecer, documentar y revisar una politica de control de acceso con

base en los requisitos del negocio y de seguridad de la informacion.

Listado para aplicar politicas de seguridad de la Informacion

e Realizar un cronograma sobre los privilegios concedidos a los usuarios de los
departamentos de la clinica.

e Identificar y definir niveles de acceso para empleados de la clinica con labores
dentro de su departamento.

e Capacitar y controlar al personal para que tengan buenas practicas de seguridad
en el uso y proteccion de contrasefias, las cuales permite a los usuarios validar y
establecer el derecho de acceso a las instalaciones, equipos y servicios

informaticos

A.9.2.1 Registro y cancelacion del registro de usuarios
Control: Se debe implementar un proceso formal de registro y de cancelacion de registro

de usuarios, para posibilitar la asignacion de los derechos de acceso

Listado para aplicar politicas de seguridad de la Informacion
e Identificar con nombre de usuario que identificard de manera segura para el
departamento de la clinica en el que labore, el usuario y el nivel de acceso
asignado al empleado le permitira realizar sus labores dentro de su area de trabajo.
e Solo podréan ingresar a la aplicacion web los usuarios que estdn asignadas a usar
el aplicativo.
e Todo usuario que termine su contrato de trabajo, debera ser notificado para dar de

baja en el sistema.

A.9.2.5 Revision de los derechos de acceso de usuarios
Control: Los propietarios de los activos deben revisar los derechos de acceso de los
usuarios, a intervalos regulares.

Listado para aplicar politicas de seguridad de la Informacion
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Con la ejecucion de este control se realizaran revisiones de los niveles de acceso que se
le concedio a los usuarios de los departamentos de la clinica.
e Control a los usuarios que tengan acceso para verificar que informacion esta
autorizada
e (Consultar si los empleados realizan respaldo de la informacion en el departamento

en el que labora.

A.9.2.6 Retiro o ajuste de los derechos de acceso
Control: Los derechos de acceso de todos los empleados y de usuarios externos a la
informacion y a las instalaciones de procesamiento de informacion se deben retirar al
terminar su empleo, contrato o acuerdo, o se deben ajustar cuando se hagan cambios.
Listado para aplicar politicas de seguridad de la Informacion

e Todo usuario que termine su contrato de trabajo, debera ser notificado para dar de

baja todos los permisos y derechos concedidos al usuario en los sistemas.

A.9.4.1 Restriccion de acceso a la informacion
Control: El acceso a la informacion y a las funciones de los sistemas de las aplicaciones

se debe restringir de acuerdo con la politica de control de acceso.

Listado para aplicar politicas de seguridad de la Informacion
e En personal que labora en la clinica y tiene acceso al sistema ingresara con su
usuario y contrasena.
e Se debe permitir el acceso a la informacion, que requiera el usuario

e [ os usuarios solo tendran acceso a la informacion autorizada

SEGURIDAD FISICA Y DEL ENTORNO
A.11.1.2 Controles de accesos fisicos
Control: Las areas seguras se deben proteger mediante controles de acceso apropiados

para asegurar que solo se permite el acceso a personal autorizado.

Listado para aplicar politicas de seguridad de la Informacion

e Se contara con un registro de cada persona que ingrese a un area determinada con
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los datos personales, cedula hora de ingreso y salida.

e Se utiliza acceso biométrico para el personal de la clinica.

A.11.2.4 Mantenimiento de equipos
Control: Los equipos se deben mantener correctamente para asegurar su disponibilidad

e integridad continuas.

Listado para aplicar politicas de seguridad de la Informacion
e Manteamiento de los equipos de la clinica dando a conocer los posibles dafios o

cambios realizados.

A.12.2.1 Controles contra codigos maliciosos
Control: Se deben implementar controles de deteccion, de prevencion y de recuperacion,
combinados con la toma de conciencia apropiada de los usuarios, para proteger contra
codigos maliciosos
Listado para aplicar politicas de seguridad de la Informacion
e Losusuarios no deben instalar software no autorizado, ya que este puede ser ilegal
o causar inconvenientes en los equipos donde se realice la instalacion incluso
puede infectar servidor web de la clinica.
e FEl departamento de TI es el encargado de realizar el monitoreo y actualizacion de
los programas como antivirus y los usuarios deberan reportar a este departamento

sobre cualquier problema.

A.12.7 Controles de auditorias de sistemas de informacion
Control: Los requisitos y actividades de auditoria que involucran la verificacion de los
sistemas operativos se deben planificar y acordar cuidadosamente para minimizar las
interrupciones en los procesos del negocio.
Listado para aplicar politicas de seguridad de la Informacion

e Id de Usuario

e Horay fecha de ingreso y salida

e Hora y fecha de actualizacion

e Nombre del equipo donde se realizo la sesion
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e Obtener un registro de accesos fallidos y de ingresos.

e Monitoreo de los accesos a utilidades, aplicaciones y departamentos.

Control Riesgo Descripcion
mitigado

A.5.1.1 Politicas para | Todos los | La institucion definirda un conjunto de

la seguridad de la | riesgos politicas para la seguridad de Ia

informacion informacion, aprobada por el directorio
principal, publicada y comunicada a los
colaboradores y a las partes externas
pertinentes.

A.7.1.2 Términos y | Modificaciéon | Control de los acuerdos contractuales con

condiciones del

no autorizada

empleados y contratistas deben establecer

Empleo de informacién | sus responsabilidades y las de la
Acceso no | organizacién en cuanto a la seguridad de la
autorizado informacion

A. 722 Toma de | Modificacion | Los empleados de la clinica, recibiran

conciencia, educacion | no autorizada | capacitaciones sobre la conciencia y

y formaciéon en la

de informacion

actualizacion de las  politicas vy

seguridad  de la | Respaldos procedimiento de la organizacion.
informacion defectuosos Que sean relevantes para la funcion laboral.
A.8.3.1 Gestion de | Codigo Definir y aprobar procedimientos para la
medios removibles malicioso gestion y uso de medios extraibles, tales
Virus en las | como: memorias USB, discos duros
redes o | externos, CD.
computadoras
A.9.1.1 Politica de | Codigo Establecer, almacenar, revisara una politica
control de acceso malicioso de control de acceso de usuarios basado en
Modificacion | los privilegios de seguridad de la institucion
no autorizada

de informacién

Acceso no
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autorizado

A92.1 Gestion de

altas/bajas  en el

Registro de usuarios

Codigo
malicioso
Modificacion
no autorizada

de informacién

Permitir la asignacion de derechos de

acceso a usuarios para la administracion.

A.9.2.2 Suministro de

acceso de usuarios

Codigo
malicioso
Modificacion
no autorizada

de informacién

Proceso formal de provision de acceso a los
usuarios para asignar derechos de accesos
para todos los tipos de usuarios a sistemas y

servidores.

A9.2.5 Revision de
los derechos de acceso

de usuarios

Codigo
malicioso
Modificacion
no autorizada

de informacién

Definir y aprobar un procedimiento para la
revision periddica de los derechos de acceso
de usuarios por parte de los propietarios de

los activos de informacion.

A.9.2.6 Retiro o ajuste | Codigo Definir y aprobar un procedimiento para la
de los derechos de | malicioso revocacion de derechos de acceso de los
acceso Modificacion | usuarios al terminar su empleo o
no autorizada | vinculacion con la institucion.
de informacién
A93.1 Uso de | Codigo Los usuarios deben cumplir politicas de
informacion de | malicioso contrasenas en la clinica, que son aplicadas
autenticacion secreta | Modificacion | en el sistema

no autorizada

de informacién

A.9.4.1 Restriccion de
acceso a la

informacion

Cdodigo
malicioso

Modificacion

Se refiere al estdndar de contrasefia y

autentificacion.
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no autorizada

de informacién

A.9.4.2 Procedimiento

de ingreso seguro

Caodigo
malicioso
Modificacion
no autorizada

de informacién

Se debe solicitar usuario y contrasefia al

ingresar a los sistemas y aplicaciones.

A945 Control de

acceso a codigos

fuente de programas

Modificacion
no autorizada

de informacién

El acceso al codigo fuente de los programas
debe ser restringido Uinicamente a usuarios

autorizados.

A.10.1.1 Politica sobre | Codigo Definir y aprobar una politica para el uso de
el uso de controles | malicioso controles  criptograficos, tales como:
criptograficos certificados digitales, cifrado de claves, etc.
A.11.1.2 Controles de | Modificaciéon | Implementaciéon de controles de acceso y
acceso fisico no autorizada | proteccion fisica, tales como: acceso

de informacién | biométrico, puerta de acero, ascensor,

Negacion  de

camaras de seguridad al interior y exterior,

servicio alertas
A.11.24 UPS Plan de mantenimiento de equipos de
Mantenimiento de | defectuoso o | computo.
equipos sin Contrato con el proveedor para el
mantenimiento | mantenimiento del UPS.
A.12.1.1 Modificacion | Documentar los procedimientos del area de
Procedimientos de | no autorizada | Tecnologia, incluidos los procedimientos
operacion de informacién | de gestion de la seguridad fisica y 16gica.
documentados
A.12.2.1 Controles | Codigo Adquisicion y configuracion de antivirus
contra codigos | malicioso corporativo para todos los equipos de la red
maliciosos Modificacion | institucional.
no autorizada | Revision y actualizacion de las reglas del

de informacién

Virus en las

firewall existente.
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redes 0

computadoras
A.12.5.1 Instalaciéon | Codigo Configurar mediante reglas del Directorio
de software en | malicioso Activo  existente, restricciones  para
sistemas operativos instalacion de software no autorizado.
A.12.7 Controles de | Codigo Ejecucion de auditorias de sistemas, al
auditorias de sistemas | malicioso menos una vez al afio.
de informacion Fraude
A.14.2.1 Politica de | Codigo Elaborar una politica que incluya las
desarrollo de software | malicioso directrices para el desarrollo de sistemas en
la institucion.
A.14.2.5 Principios de | Codigo Establecer, documentar, y mantener
construccion de los | malicioso principios para la construccion de sistemas
sistemas seguros Fallas de | seguros y aplicarlos a cualquier actividad de
Hardware en | implementacion de sistemas.

los equipos

A.14.2.6 Ambiente de | Codigo Mantener segregados los ambientes de

desarrollo seguro malicioso pruebas y produccion con los debidos
controles de acceso.

A.18.2.1 Revision | Codigo Contratar un analisis de ethical hacking al

independiente de la | malicioso menos una vez al afio.

seguridad  de la | Modificacion

informacion

no autorizada

de informacion

Tabla 6 Plan de Accion y Controles ISO/IEC 27002
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CONCLUSIONES

Con la informacion recolectada en la clinica, se identifico los activos de
informacion que estdn expuestos amenazas no intencionales, modificacion de
informacion no autorizadas que se basan a errores de usuarios por lo que es
necesario utilizar normas de seguridad segun la normativa ISO 27002.

A través de las herramientas de analisis de vulnerabilidades se evidencio
amenazas a la que esta expuesta la clinica en los procesos de citas, historial clinico,
por lo que es importante aplicar controles para la proteccion de la informacion.
Mediante el uso de herramientas del software libre Kali Linux, identificamos
potenciales amenazas, codigo malicioso que pueden alterar la informacion de los
procesos de la clinica.

Para mitigar, controlar, eliminar los riesgos que ocasiones inconvenientes en la
clinica, se surgiere aplicar las medidas y controles que se proponen en la
documentacion de las politicas de seguridad de la Normativa ISO 27002, esto

requiere inversion y aprobacion de alta gerencia para la ejecucion.

RECOMENDACIONES

Se debe estar en constate actualizacion en el proceso de gestion de seguridad de
la informacion, debido a las nuevas amenazas que circulan diariamente, que
afectan al sistema de informacion.

Crear procesos de revision periddicos de amenazas, vulnerabilidades mediante la
metodologia ISSAF, efectuado en la documentacion para la mitigacion a futuro.
A la Gerencia que se aplique las politicas de seguridad realizada en la
documentacion de los controles y politicas para llevar una proteccion en la
informacion de la clinica.

Contratacion periodica de un analista de seguridad de la informacion, quien se
encargara del monitoreo, seguimiento de la seguridad informéatica mediante el uso
de herramientas de software, y velar por el cumplimiento de los controles y

politicas establecidos en el plan de seguridad de la informacion.
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ANEXOS
ANEXO 1: REPORTES DE LAS VULNERABILIDADES EN LA CLINICA

Las herramientas utilizadas para identificar las vulnerabilidades en el servidor web de la
clinica fueron NMAP, NIKTO, OWASP ZAP bajo el sistema operativo virtual Kali
Linux, estas son herramientas de libre distribucion usadas en la seguridad informatica

como herramientas claves en la gestion de la informacion.

Como se observa en la imagen algunos de los puertos abiertos de la aplicacion web de la

clinica usando en comando NMAP seguido de la direccion IP 2 ' 6 también
usando el comando NMAP -T4 -F | D
| (e E O clinica@kali: ~

D Emulador de terminal
Usar (a linea de 6rdenes  Sta  Ayuda

Host is up (0.12s latency).
Not shown: 993 filtered ports
PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

80/tcp open http

110/tcp open pop3

443/tcp open https

587/tcp open submission
995/tcp open pop3s

clinica@kali: ~

Nmap done: 1 IP address (1 host up) scanned in 26.45 seconds

R ~
Starting Nmap 7.91 ( https://nmap.org ) at 2021-02-28 17:34 CET
Nmap scan report for host439.dgtr-network.com

Host is up (0.11s latency).

Not shown: 91 filtered ports

PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

80/tcp open http

110/tcp open pop3

443/tcp open https

465/tcp open smtps

587/tcp open submission

995/tcp open pop3s

8443/tcp open https-alt

Nmap done: 1 IP address (1 host up) scanned in 9.27 seconds

Lon

con el comando Sudo NMAP -0 | 2, se detallan los activos de informacion

que trabajan en el medio.
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Himres| El # traductor - Buscar con G... ) clinica@kali: ~ 05:52PM O A 0|4 cC

clinica@kali: ~
Kazam
Grabe unvideo o tome una captura de pantalla

open Tip
open ssh
open  http
open  pop3
open  https
465/tcp  open  smtps
587/tcp open  submission
995/tcp  open  pop3s
49152/tcp closed unknown
49159/tcp closed unknown
49163/tcp closed unknown
49165/tcp closed unknown
49400/tcp closed compagdiag
50003/tcp closed unknown
50006/tcp closed unknown
50389/tcp closed unknown
51103/tcp closed unknown
55055/tcp closed unknown
55600/tcp closed unknown
57797/tcp closed unknown
58080/tcp closed unknown
60020/tcp closed unknown
60443/tcp closed unknown
61532/tcp closed unknown
63331/tcp closed unknown
64680/tcp closed unknown
65000/tcp closed unknown
Device type: bridge|general purpose|specialized|printer|broadband router
Running (JUST GUESSING): Oracle Virtualbox (92%), QEMU (89%), Casio embedded (88%), Kodak embedded (86%), Huawei embedded (85%), ZyXEL ZyNOS 2.X|3.X (85%), GNU Hurd (
85%), Lancom LCOS 8.X (85
0S CPE: cpe:/o:oracle:virtualbox cpe 3 2 xel: E CH :3 cpe:/o:gnu:hurd cpe ancom:1cos:8.00
Aggressive 0S guesses: Oracle Virtualbox (92%), QEMU user mode network gate 100 point-of-sale machine (88%), Kodak ESP 5250 printer (86
%), Kodak ESP C310 printer (86%), ADSL router: Huawei MT800u-T; or ZyXEL Prestige 62 6 32, or 2602R-61 (85%), GNU Hurd 0.3 (85%), Kodak ESP 5210
printer (85%), Lancom LCOS 8.00 (85%)
No exact 0S matches for host (test conditions non-ideal).

B mEO=| O O clinica@kali: ~ 03:50PM O
clinica@kali: ~

clinica@kali: ~

Papelera

Archivo Acciones Editar Vista Ayuda

[sudo] password for clinica:
Starting Nmap 7.91 ( https://nmap.org ) at 2021-01-06 15:47 CET
—= Nmap scan report for
- Host is up (@.11s latency).
Sistemade— All 100 scanned ports on 192.168.0.0 are filtered
B chivos /"‘ Too many fingerprints match this host to give specific 0S details

Nmap scan report for ——
Host is up (0.0034s latency).

f Not shown: 86 filtered ports

PORT STATE SERVICE

Carpeta 22/tcp open ssh
personal 23/tcp closed telnet
53/tcp open domai
80/tcp open http
199/tcp closed smux
443/tcp open https
465/tcp closed smtps
993/tcp closed imaps
1720/tcp closed h323q931
1900/tcp open upnp
7070/tcp closed realserver
8009/tcp closed ajpl3
8081/tcp closed blackice-icecap
10000/tcp closed snet-sensor-mgmt
Device type: bridge|general purpose|switch
Running (JUST GUESSING): Oracle Virtualbox (96%), QEMU (95%), Bay Networks
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B mEOws| O 7 clinica@kali: ~ 04:09PM O

Kazam
-

Papelera

 —

Sistema de—

archivos

f

Carpeta
personal

=

Grabe un video o tome una captura de pantalla

clinica@kali: ~
Archivo Acciones Editar Vista Ayuda

Nmap scan report for 192.168.0.174

Host is up (0.0036s latency).

All 100 scanned ports on 192.168.0.174 are filtered

Too many fingerprints match this host to give specific 0S details

Nmap scan report for 192.168.0.175

Host is up (0.045s latency).

Not shown: 99 closed ports

PORT STATE SERVICE

21/tcp filtered ftp

Warning: 0SScan results may be unreliable because we could not find at leas
t 1 open and 1 closed port

Aggressive 0S guesses: D-Link DP-300U, DP-G31@, or Hamlet HPS@1lUU print ser
ver (98%), Linux 1.0.9 (98%), TRENDnet TV-IP10@ webcam (98%), SiliconDust H
DHomeRun 3 set top box (96%), D-Link DPR-1260 print server; or DGL-4300, DG
L-4500, DIR-615, DIR-625, DIR-628, DIR-655, or DIR-855 WAP (95%), Adtran To
tal Access 624 router (94%), AXIS 2100 Network Camera (94%), Agfa DryStar 5
500 printer (94%), Brother HL-2700CN printer (94%), Brother MFC-7820N print
er (94%)

No exact 0S matches for host (test conditions non-ideal).

Nmap scan report for 192.168.0.176

Host is up (0.0022s latency).

All 100 scanned ports on 192.168.0.176 are filtered

Too many fingerprints match this host to give specific 0S details

Nmap scan report for 192.168.0.177

B mmO=| O 1 clinica@kali: ~ 04:05PM O

‘Area de trabajo actual: «Area de trabajo 1»

Papelera

| —

Sistemade—

archivos

f

Carpeta
personal

—

clinica@kali: ~
Archivo Acciones Editar Vista Ayuda

All 100 scanned ports on 192.168.0.114 are filtered
Too many fingerprints match this host to give specific 0S details

Nmap scan report for 192.168.0.115

Host is up (0.0025s latency).

Not shown: 94 filtered ports

PORT STATE SERVICE

53/tcp open domain

80/tcp open http

88/tcp open kerberos-sec

139/tcp open netbios-ssn

389/tcp open ldap

445/tcp open microsoft-ds

Warning: 0SScan results may be unreliable because we could not find at leas
t 1 open and 1 closed port

Device type: bridge|general purpose|switch

Running (JUST GUESSING): Oracle Virtualbox (97%), QEMU (91%), Bay Networks
embedded (87%)

0S CPE: cpe:/o:oracle:virtualbox cpe:/a:gemu:gemu cpe:/h:baynetworks:baysta
ck_450

Aggressive 0S guesses: Oracle Virtualbox (97%), QEMU user mode network gate
way (91%), Bay Networks BayStack 450 switch (software version 3.1.0.22) (87
%)

No exact 0S matches for host (test conditions non-ideal).

Nmap scan report for 192.168.0.116
Host is up (0.0037s latency).




B mm=| O ) clinica@kali: ~ 04:07PM O

' clinica@kali: ~

Papelera

clinica@k:
Archivo Acciones Editar Vista Ayuda

Too many fingerprints match this host to give specific 0S details

E —= Nmap scan report for 192.168.0.160

Host is up (0.0028s latency).

Sistemade— Not shown: 81 filtered ports

PORT STATE SERVICE

archivos
/,f’ 22/tcp open  ssh

f

Carpeta
personal

23/tcp closed telnet

80/tcp open http

110/tcp open pop3

111/tcp closed rpcbind

143/tcp open imap

427/tcp closed svrloc

443/tcp open https

513/tcp closed login

587/tcp closed submission

993/tcp open imaps

995/tcp open pop3s

1025/tcp closed NFS-or-IIS

1110/tcp closed nfsd-status

1723/tcp closed pptp

3306/tcp open mysql

8080/tcp closed http-proxy

8081/tcp closed blackice-icecap

8888/tcp closed sun-answerbook

Device type: bridge!general purpose|switch
Running (JUST GUESSING): Oracle Virtualbox (96%), QEMU (95%), Bay Networks

ﬁ ' - -':‘ ‘-\ El 1 clinica@kali: ~ 03:53PM O

Kazam

Grabe un video o tome una captura de pantalla

Papelera

clinica@kali: ~
Archivo Acciones Editar Vista Ayuda

Too many fingerprints match this host to give specific 0S details

E ——= Nmap scan report for 192.168.0.54

Host is up (0.029s latency).

Shtenﬁade“"'- All 100 scanned ports on 192.168.0.54 are filtered

archivos

i

Carpeta
personal

Too many fingerprints match this host to give specific 0S details
/"’ Nmap scan report for 192.168.0.55

Host is up (0.032s latency).

Not shown: 99 filtered ports

PORT STATE SERVICE

135/tcp open msrpc

Warning: 0SScan results may be unreliable because we could not find at leas
t 1 open and 1 closed port

Aggressive 0S guesses: Cisco Catalyst 1900 switch (93%), Nokia 3600i mobile
phone (93%), Cisco ATA 188 VoIP adapter (91%), Apple Time Capsule NAS devi
ce (90%), Oracle Virtualbox (87%), QEMU user mode network gateway (87%), GN

U Hurd 0.3 (87%), Huawei Echolife HG520-series ADSL modem (87%), TP-LINK TD
-W8951ND wireless ADSL modem (87%), ZyXEL Prestige 660R ADSL router (87%)

No exact OS matches for host (test conditions non-ideal).

Nmap scan report for 192.168.0.56

Host is up (0.014s latency).

All 100 scanned ports on 192.168.0.56 are filtered

Too many fingerprints match this host to give specific 0S details

Nmap scan report for 192.168.0.57
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NIKTO
A través del comando Nikto -h podemos observamos las vulnerabilidades en el servidor

web:

ﬁ | - . D ’-‘ EI #) traductor - Buscar con G... B */home/clinica/Docume... [ clinica@kali: ~

clinica@kali: ~
Emulador de terminal

Usar la linea de 6rdenes Sta  Ayuda

+ ALLOWea Hiiv metnoas: pUST, OPTIONS, GET, HEAD
+ 176 uests: 0 error(s) and 4 item reported on remote host
+ End Time 2 2 (GMT1) (1 nds)

+ 1 host(s) tested

192.168.0.102
192.168.0.102

3 (GMT1)

Options header is not present.
is not defined. This header can hint to the user agent to pro t against some forms of XSS

Options header is not set. This could allow the ent c f the site in a different fashion to the MIME type

s to be outdated (current is 1 Apache; o t r the 2.x branch.
appears to be outdated (current is at least 7 7.0. ol 7 y ent release for each branch.

Allowed HTTP Methods: OPTIONS, GET, HEAD, POST, TRACE

HTTP TRACE method is active, s sting the host is vulnerable to XST
powered-by header: PHP .16
Output from the phpinfo() function was found.

hp: PHP is installed, and a test script which runs phpinfo() was found. This gives a lot of system information.

and 10 item(s) reported on remote host
2021-02-03 20: 2 (GMT1) (25 seconds)

.168.0.160

g | El ® Directory Indexing Enabl.. ) clinica@kali: - 04:33AM O a0|lac

clinica@kali: ~
/home/clinica
Editar Vista Ayuda

nginx
nti-clickjacking X-Frame-Opt
+ The X-XSS-Protection header is nc a Will you allow vulners.com to send notification

+ The nten e s e ifferent fashion to the MIME type

+ Allowed HTTP M ds: earr
“r

Never Allow Allow Notifications

L t 209.133.200.122
- Nikto v2.1

Target IP: 209.133.200.122
Target Hostname:  209.133.200.122
Target Port: 80

Start Time: 2021-02-03 04:12

Server: nginx

The anti-clickjacking X-Frame-Options header is not present.

The X-XSS-Protection header is not defined. This header can hint to the user agent to protect against some forms of XSS

The X-Content-Type-Options header is not set. This could allow the user agent to render the content of the site in a different fashion to the MIME type
Allowed HTTP Methods: POST, OPTIONS, GET, HEAD

0SVDB /icons/: Directory indexing found.

0SVDB-3233: /icons/README: Apache default file found.

8726 requests: 0 error(s) and 6 item(s) reported on remote host

End Time: 2021-02-03 04:32:53 (GMT1) (1240 seconds)

+ 1 host(s) tested

OWASP ZAP

El ataque por parte de OWASP ZAP que permite la busqueda de vulnerabilidades
automaticas, funciona de la siguiente forma:
e Se hace unrecorrido de URL del servidor de la clinical""""""""""""1 con el Spider
e Se realiza un escaneo activo de la aplicacion web en el spider
e Se analiza el contenido de la aplicacion web y se muestran las alertas en este caso

son 12, en funcidn de la criticidad de la vulnerabilidad.

52



[ZAP Scanning Report - .. X Sesion sin Nombre - OW... 10:20PM O A O & C

Sesion sin Nombre - OWASPZAP2.9.0

ZAP Scanning Report - Mozilla Firefox
Archivo Editar Ver Analizar Reporte P

Modo estandar | v SEm 3 s ) D8 ODDE 48V 6P IPOoXERE o€
@ sitios | 4 [& inicio Répido # | = Peticién | Respuesta¢= | % |
enwd [

Automated Scan

v (57 Contextos
(] contexto predeterminado

v @ sitios
B This screen allows you to launch an automated scan against an application - just enter its URL below and press "Attack’.

v [ ™ # bookmedik-master Please be aware that you should only attack applications that you have been specifically been given permission to test.

v [P ¢ assets
> L R#css
P GET:css URL to attack: httg EJ | @ seleccionar.. |
» [ @ font-awesome Use traditional spider: ()

|| P GET:font-awesome

Use ajax spider: [J with (Firefox Headless |¥|

| P GETijs
> LR Mjs " Atacar B Detener

U GET:assets Progreso: Ataque completo - vea los problemas encontrados en la pestafia Alertas
|| P # POST:index.php(view)(mail password) v

= Historia |  Buscar [ [ Alertas # | | | Salida | % Spider(Arafia) | ) Escaneo Activo | 4

e /¥ Aqui se mostrara el detalle completo de cualquier alerta seleccionada.
v [ Alertas (12) A
» P Cross Site Scripting (Reflejada)
» P Encabezado X-Frame-Options no establecido (2)
» [ Exploracion de Directorios (S)

fiadir alerta",

P Puede afiadir alertas de forma manual haciendo clic con el boton derecho sobre cualquier entrada en el historial y seleccionando

= w = /| rambien puede editar las alertas existentes haciendo doble clic sobre ellas.
| Alertas 1 2 27 2 Primary Proxy: localhost:8080 (1, iZAP no actualizado! Escaneo actual 440 &0 ®0 20 @0 %o /0 #o

Este panel donde se muestra las posibles vulnerabilidades y el riesgo que conlleva,
muestra, ademads, informacién sobre como se puede vulnerar, y qué medidas se pueden

tomar para evitar que dicho fallo de seguridad sea vulnerable
x

A Sesion sin Nombre - OW... 10:30PM O A 0|4 cC
Editar Alerta x - O

2Fscript%3E%3Cb%3E A

Himl= ® ZAPScanningReport-.. [B *Sintitulo1- Mousepad

Kazam
"®  Grabe unvideo o tome una captura de pantalla

ort Enlinea Ayuda

D05 O0DDE & &V © I WResge:  (High I L
4 Inicio Répido | =» Peticién | RY Confianza: |Medium M
@ *—Ad f—“ \j Encabezamiento: Vista Raw T @ EEEmet] view D
= Tl Y lataque:  </b><script=>alert(1);</script><b> |
v 5 Contextos A [HTTP/1.1 200 OK . - - E
(@] Contexto predeterminado [ Date: Fri, 05 Mar 2021 21:19:00 | Evidencia: | </b><script=alert(1);</script><b> | !
v @ sitios v [ b </b> View < il B =
<b>404 NOT FOUND</b> View <b-Ml e o 7g S| = 3
[ # Historia | & Buscar | F¥Alertas # | | | salida | % spider(rafia) | ) Escaneo Activo | 4 e 0 B
e / ¢ Cross Site Scripting (Reflej Descripci6
URL: [ I~ ) | [p2Fscript%3E%3Cb%3E

v Alertas (12) no tendra que interactuar con ningun sitio/enlace

Riesgo: R High

v ¥ Cross Site Scripting (Reflejada) g adicional (por ejemplo, un sitio o link malicioso enviado
s : Confianza: Medium por correo electrénico), solamente bastara con abrir la [
Parametro: view pagina web que contiene el cédigo. v
» ¥ Encabezado X-Frame-Options no establecido (2) Ataque:  </b><script>alert(1);</script><b=>|
> ¥ Exploracion de Directorios (5) Evidencia: </b>=<script=>alert(1);</script=<b={ | Otra info: _
» R Absence of Anti-CSRF Tokens CWEID: 79 ( )
» [ Cookie No HttpOnly Flag WASCID: 8
» [ Cookie Without SamesSite Attribute Origen: Activo (40012 - Cross Site Scripting
» W Inclusion de archivos de origen JavaScript Cross-Domair| | Descripcién: I —
» [ No se encuentra encabezado X-Content-Type-Options H n
» U Proteccién de buscador de web XSS no disponible (4) Cfﬁss_s}tedslc”pﬂng ((TSS; es una téC_nlcS def| Solucién: . el atacabnt? eé\ la =
v oy i instancia del navegador de un usuario. Una —— . 0 un objeto de
> i server Leaks Information via "X-Powered-By" HTTP Resp{ || 1o cgagor integrado e un producto de soft || Frase: Arquitectura y Disefiol | e RSS o un cliente de 'y
» M Information Disclosure - Suspicious Comments (6) DEYR9Acor TRIEro 2R P2 37| Utilice una biblioteca o marco comprobado que no acepte vl it
» & Timestamp Disclosure - Unix (5) que ocura esta debilidad o que proporcione
Otra info: construcciones aue permitan aue esta debilidad sea mas |

Referencia:

http://projects.webappsec.org/Cross-Site-Scripting ‘
L —— s 1 | http://cwe.mitre.org/data/definitions/79. html v

Alertas ®1 (2 (7 @2 Primary Proxy: localhost:8080 (i, iZAP no actualizado! b 20 @o ®o 0 o

I
IS
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Summary of Alerts
[ oo | Nomrof Ao
High 0
Medium 2
Low 12
Informational 3
Alert Detail
Description El encabezado X-Frame_options no esté incluido en la respuesta HTTP para proteger ante ataques 'ClickJacking’
URL https://carpetamedica.com.ar/demo.html
Method GET
Parameter X-Frame-Options
URL hitp ica com idad himl
Method GET
Parame! ter X-Frame-Options

Method
Parameter
URL

W ZAP Scanning Report

hitp: ica.com html
GET
X-Frame-Options

hitps //carpetamedica.com.ar/errorlogin.html

ANEXO 2: TABLA DE EVALUACION DE LAS AMENAZAS

Fallas de hardware en los equipos

AMENAZA DESCRIPCION DE LA AGENTE DE
AMENAZA AMENAZA
1013 Cddigo malicioso Hacker
1029 Modificacion no autorizada de Empleado sin
informacion experiencia
1028 Modificacion no autorizada de Personal descontento
informacion
1031 Modificacion no autorizada de Ex-empleado
informacion
1041 Virus en las redes o computadoras Hacker
1042 Virus en las redes o computadoras Personal descontento
1048 UPS defectuoso o sin mantenimiento Personal descontento
1043 Personal interno
Virus en las redes o computadoras
inexperto (accidental)
1025 Personal interno
Acceso no autorizado
inexperto (accidental)
1024 Personal interno
Acceso no autorizado descontento
(intencional)
1044

Material (falla)
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DIRECCIO

N DE URL I?AR
ESCANEAD | RIESG |AME |ATAQU |EVIDEN , ,
ALERTA A (0) TRO |E CIA DESCRIPCION SOLUCION
CroosSite |http://192.1 | Alto Vista |</b>< | </b>< |objetivos preferidos de los|Cualquier comprobacion de seguridad que se vaya a
Scripting | 68.0.102/bo script>al | script>al | atacantes incluyen mensajes | realizar en el lado del cliente, asegtrese de que estas
(Reflejada) | okmedik- ert(1):< |ert(1):< |en carteleras de anuncios, | comprobaciones se encuentren duplicadas en el lado
master/inde script>< | script>< | mensajes de correo | del servidor, para evitar el CWE-602. Los atacantes
X.php?view /b> /b> electrénico y programas de|pueden eludir las comprobaciones del lado del cliente
=%3C%2F chat. Robar informacion modificando los valores después de que se hayan
b%3E%3Cs realizado las comprobaciones, o cambiando al cliente
cript%3Eale para poder eliminar de forma completa las
t%281%29 comprobaciones del lado del cliente. Después, estos
%3B%3C% valores que fueron modificados seran enviados al
2Fscript%3 servidor.
E%3Cb%3
E
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Encabezad Medio | X- El encabezado X-|Los navegadores de web mas modernos apoyan la
0 X- Fram Frame options no  estd|cabecera HTTP X-Frame-Options. Asegurese que esta
Frame- e- incluido en la respuesta|establecido en todas las paginas web devuelta por su
Options no Optio HTTP para proteger ante |sitio (siusted espera que la pagina este enmarcada solo
establecido ns ataques 'ClickJacking'. por paginas en su servidor

Exploracio Medio Parent Es posible ver el listado de | Desactivar la exploracion de directorios. Si esto es
n de Director directorios. La lista de|necesario, asegurese de que los archivos de la lista no
Directorios y directorios puede revelar | inducen riesgos.

scripts  ocultos, incluyen
archivos, copia de seguridad
de los archivos de origen, etc,
que se pueden acceder para

leer informacion sensible.
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Absence of
Anti-
CSRF

Tokens

Bajo

<form
accept-
charset=
"UTF-8"
role="fo
m"
method
="post"
action="
index.ph
p?view=
processl

ogin">

Una solicutud falsa entre
sitios en un ataque que
compromete y obliga a una
victima a enviar su solicitud
HTTP a un destino objetivo
sin  su conocimiento o0
intencion para poder realizar

una accion como victima.

Asegurese de que su aplicacion esté libre de fallas de
secuencias de comandos entre sitios, ya que la mayoria
de las defensas de CSRF pueden detenerse por alto por
medio del uso de secuencias de comandos manejadas

por el atacante.
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Cookie No
HttpOnly
Flag

Bajo

PHP
SESS
ID

Set-
cookie:
PHPSE
SSID

Se ha establecido una cookie
sin la bandera HttpOnly, lo
que significa que la cookie
puede ser accedida mediante
JavaScript. Si  un script
malicioso puede ser
ejecutado en esta pagina
entonces la cookie serd
accesible 'y podra ser
transmitida a otro sitio. Si
esta es una cookie de sesion
entonces el secuestro de

sesion podria ser posible.

Asegurese que la bandera HttpOnly estd establecida

para todas las cookies.
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Cookie Bajo |PHP |Set- Se ha establecido una cookie | Asegurese de que el atributo SameSite esté configurado
Without SESS | cookie: sin el atributo SameSite, lo|como 'laxo' o idealmente 'estricto' para todas las
SameSite ID PHPSE que significa que la cookie se | cookies.
Attribute SSID puede enviar como resultado

de una solicitud 'entre sitios'".

El atributo SameSite es un

contra medida para la

falsificacion de solicitudes

entre sitios, la inclusion de

scripts entre sitios y los

ataques de tiempo efectivo
Inclusion Bajo | https: https:// |Las paginas incluyen uno o|Asegurese que los archivos de la fuente JavaScript
de //map maps.go | mas archivos encriptados de | estdn descargados solo de sus fuentes confiables, y las
archivos $.200 oglesapi | un dominio de terceros fuentes no pueden ser controladas por los usuarios
de origen glesa s.com/m finales de la aplicacion.
JavaScript pis.co aps/api/j
Cross- m/ma $><
Domain ps/ap script>

i/Js
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https://maps.googlesapis.com/maps/api/js
https://maps.googlesapis.com/maps/api/js
https://maps.googlesapis.com/maps/api/js
https://maps.googlesapis.com/maps/api/js
https://maps.googlesapis.com/maps/api/js
https://maps.googlesapis.com/maps/api/js
https://maps.googlesapis.com/maps/api/js
https://maps.googlesapis.com/maps/api/js
https://maps.googlesapis.com/maps/api/js%3e%3c%20script%3e
https://maps.googlesapis.com/maps/api/js%3e%3c%20script%3e
https://maps.googlesapis.com/maps/api/js%3e%3c%20script%3e
https://maps.googlesapis.com/maps/api/js%3e%3c%20script%3e
https://maps.googlesapis.com/maps/api/js%3e%3c%20script%3e
https://maps.googlesapis.com/maps/api/js%3e%3c%20script%3e
https://maps.googlesapis.com/maps/api/js%3e%3c%20script%3e

No se Bajo |x- El encabezado Anti-MIME-| Asegtrese que el servidor de la aplicacién/web
encuentra Cont Sniffing  X-Content-Type- | establezca el encabezado Content-Type
encabezad ent- Options no estaba | apropiadamente, y que esté establecido el encabezado
0 X- Type configurado para 'nosniff'. | X-Content-Type-Options en 'nosniff' para todas las
Content- - Esto  permite  versiones|paginas web. Si es posible, aseglrese que el ultimo
Type- Optio antiguas de Internet Explores | usuario usa un navegador web complatible con los
Options n y Chrome ejecutar MIME- | estandares y moderno que no ejecute MIME-sniffing
Header sniffing en el cuerpo de la|en absoluto, o que pueda ser dirigida por el servidor de

respuesta, causando | la aplicacion/web para no ejecutar MIME-sniffing.

potencialmente que el cuerpo

de respuesta sea interpretado

y desarrollado como un tipo

de contenido diferente que el

tipo de contenido declarado.
Proteccion Bajo | X- La proteccion del buscador de | Asegurese que el filtro XSS del navegador web esta
de XSS- web XSS no esta disponible, | habilitado, estableciendo el encabezado de respuesta
buscador PRO o estd deshabilitada por la| HTTP X-XSS-Protection en 'l'
de web TEC configuracion de la cabecera
XSS  no TIO de respuesta de HTTP 'X-
disponible N XSS-Protection' en el
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servidor de web

El Bajo X- El servidor web / de|Aseglirese de que su servidor web, servidor de
servidor Powered | aplicaciones estd filtrando | aplicaciones, equilibrador de carga, etc. esté
filtra - By:|informacion a través de uno o | configurado para suprimir los encabezados "X-
informacio PHP/5.4 | mas encabezados de | Powered-By".
n a traveés .16 respuesta HTTP "X-
de los Powered-By". Acceso a dicha
campos de informacion puede facilitar a
encabezad los atacantes la identificacion
0 de de otros marcos /
respuesta componentes de los que
HTTP "X- depende su aplicacion web y
Powered- las vulnerabilidades a las que
By" dichos componentes pueden

estar sujetos.
Divulgacio Bajo La respuesta parece contener | Elimine todos los comentarios que devuelvan
n de comentarios sospechosos que | informaciéon que pueda ayudar a un atacante y
informacio pueden ayudar a un atacante. |solucione cualquier problema subyacente al que se
n: refiera.
comentario
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S

sospechos

0s
Divulgacio Bajo La aplicacion / servidor web | Confirme manualmente que los datos de la marca de
n de marca 4285714 | reveld una marca de tiempo — | tiempo no son confidenciales y que los datos no se
de tiempo 3 Unix pueden agregar para revelar patrones explotables.

— Unix
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ANEXO 3: MATRIZ DE ACTIVOS DE INFORMACION DEL PROCESO DE CITAS CLINICAS

Id Activo Descripcion Clasific | Funcionario Funcionario que resguarda

acion Responsable

(Criter

io/ No

Criteri

0)
Sis- | SERVIDOR DELL | Servidor principal que | Critico | Departamento | Jefe de Departamento de Tecnologias de la
ser0 | POWEREDGE T140 | contiene los servidores Tic informaciéon y Comunicacion
03 SERVICE TAG: | secundarios y demas
7D4JBZ2 equipos
Sis- | SERVIDOR  WEB | Aplicativos WEB de la | Critico | Personal de | Jefe de Departamento de Tecnologias de la
ser0 | MYSQL clinica. desarrollo informacion y Comunicacion
04 Semi Senior
Sis- | SERVIDOR DE BD | Servidor que contiene | Critico | Personal de | Jefe de Departamento de Tecnologias de la
ser0 | SQLSERVER los datos modulos de desarrollo informacion y Comunicacion
05 citas, consultas, historial Semi Senior
médico, usuarios, etc.

Sis- | SERVIDOR DE | Servidor de | Critico | Administrador | Jefe de Departamento de Tecnologias de la
ser0 | SERVICIOS virtualizacion de de redes informacion y Comunicacion
06 PROMOX maquinas
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Sis- | SERVIDOR DE | Impresiones de forma | No Administrador | Jefe de Departamento de Tecnologias de la
ser0 | IMPRESION remota en los diferentes | critico | de redes informacion y Comunicacion
07 HAMLET departamentos en la
HPSO1UU  PRINT | clinica
SERVER
Rec- | RELOJ Control de asistencia del | No Administrador | Jefe de Departamento de Tecnologias de la
067 | BIOMETRICOS DE | personal critico | de redes informacion y Comunicacion
ACCESO - ZTECO
Rec- | SWITCH TP-LINK | SWITH principal parala | No Administrador | Jefe de Departamento de Tecnologias de la
066 | TL-SG3428 Conexion  con  los | critico | de redes informacion y Comunicacion
dispositivos de la clinica
PC, portatil, Router,
otro Switch, etc
Rec- | SWITCH GIGABIT | Conexion de equipos a | No Administrador | Jefe de Departamento de Tecnologias de la
067 | TP-LINK TL- | la red de la clinica critico | de redes informacion y Comunicacion
SG1048
Rec- | ROUTER HUAWEI | Servicio de Internet | No Administrador | Jefe de Departamento de Tecnologias de la
035 | PROVEEDOR 100MB critico | de redes informacion y Comunicacion
NETLIFE
Rec- | TELEFONO Monitoreo de llamadas | No Administrador | Jefe de Departamento de Tecnologias de la
023 | COMUTADOR internas automaticas critico | de redes informacion y Comunicacion
PANASONIC KX-
T7730
Rec- | ROUTER TP-LINK | Dispositivo de red para | No Administrador | Jefe de Departamento de Tecnologias de la
001 conexion a internet critico | de redes informaciéon y Comunicacion
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Sis- | SERVIDOR DE | Impresiones de forma | No Administrador | Jefe de Departamento de Tecnologias de la
ser0 | IMPRESION  DP- | remota en los diferentes | critico | de redes informacion y Comunicacion
09 G310 departamentos en la
clinica

Sis- | CAMARA DE | Control del trabajo y | No Administrador | Jefe de Departamento de Tecnologias de la
act0 | VIGILANCIA actividad de los | critico | de redes informacion y Comunicacion
01 TRENDNET  TV- | empleados

IP100 WEBCAM
Rec- | BAY NETWORKS | Conexion de equipos a | No Administrador | Jefe de Departamento de Tecnologias de la
069 | BAYSTACK 450 | lared de la clinica critico | de redes informacion y Comunicacion

SWITCH
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Para el andlisis en el Departamento Administrativo de las TIC de la clinica se tuvo en cuenta 14 activos, los cuales se encuentra clasificados

de la siguiente manera: Plataforma 50%, Aplicaciones 7%, Base de Datos 7%, Red / Telecomunicaciones 36%.

CATEGORIA ACTIVO CANTIDAD
1 Plataformas 7
2 Aplicaciones 1
3 Base de Datos 1
4 | Red / Telecomunicaciones 5
14
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GRAFICO ACTIVOS

B Plataformas
B Aplicaciones
= Base de Datos

Red / Telecomunicaciones



ANEXO 4: MATRIZ DE EVALUACION DE AMENAZAS DE LOS ACTIVOS DE
INFORMACION EN EL PROCESO DE CITAS DE LACLINICA
Listado de amenazas segiin Norma ISO 27002, para el andlisis de los activos de

informacion en el proceso de citas.

Equipos Amenaza Agente de la Amenaza
Servidor Web Cdodigo malicioso Hacker
Personal interno inexperto
) ., . accidental
Modificacion no autorizada de ( .)
i ., Personal interno descontento
informacion ) .
(intencional)
Ex—empleado
Virus en las redes o
Hacker
computadoras
Servidor de Base de , 4. ..
Codigo malicioso Hacker
Datos
Personal interno inexperto
. ., . accidental
Modificaciéon no autorizada de ( .)
. ., Personal interno descontento
informacion ) )
(intencional)
Ex—empleado
Virus en las redes o
Hacker
computadoras
Router Virus en las redes o
Hacker
computadoras
Modificacion no autorizada de | Personal interno descontento
informacion (intencional)
Switch Personal interno inexperto
) ., ) accidental
Modificaciéon no autorizada de ( .)
) ., Personal interno descontento
informacion ) .
(intencional)
Ex—empleado
Servidor de | UPS  defectuoso o  sin | Personal interno descontento
impresion mantenimiento (intencional)
Fallas de hardware en los .
. Material (falla)
equipos
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A partir de los 14 activos identificados, se recopilaron 22 amenazas que pueden generar un impacto negativo para en la clinica, dichas
amenazas se encuentra clasificadas de la siguiente manera: codigo malicioso hacker 14%, modificacion no autorizada de informacion -
personal interno inexperto accidental 14%, modificacion no autorizada de informacion -exempleado 18%, virus de computadoras - hacker
9%, modificacion no autorizada de informacidn - personal interno descontento intencional 23%, ups defectuoso o sin mantenimiento -

personal interno descontento intencional 4%, fraude 4%, acceso no autorizado 9% y fallas de hardware en los equipos 5%
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1D CATEGORIA AMENAZA AGENTE DE AMENAZA CANTIDAD GRAFICO DE AMENAZAS
1013 CODIGO MALICIOSO HACKER 3
= CODIGO MALICIOSO HACKER
MODIFICACION NO AUTORIDADA
DE INFORMACION PERSONAL INTERNO
1029 INEXPERTO ACCIDENTAL 3 = MODIFICACION NO AUTORIDADA DE
INFORMACION PERSONAL INTERNO
MODIFICACION NO AUTORIDADA INEXPERTO ACCIDENTAL
. EX-EMPLEADO = MODIFICACION NO AUTORIDADA DE
DE INFORMACION INFORMACION EX-EMPLEADO
1031 4
a1 VIRUS DE COMPUTADORA HACKER , VIRUS DE COMPUTADORA HACKER
PERSONAL INTERNO
MODIFICACION NO AUTORIDADA | DESCONTENTO INTENCIONAL . mgg;\'ﬂcﬁgg’h’;‘ P"‘Ec; ;‘C;JJELRI'E:‘E';’T\‘ %E
DE INFORMACION DESCONTENTO INTENCIONAL
1028 5 B UPS DEFECTUOSO O SIN MANTENIMIENTO
PERSONAL INTERNO DESCONTENTO
UPS DEFECTUOSO O SIN PERSONAL INTERNO INTENCIONAL
1048 MANTENIMIENTO DESCONTENTO INTENCIONAL 1 M FRAUDE PERSONAL INTERNO DESCONTENTO
INTENCIONAL
FRAUDE PERSONAL IN o W ACCESO NO AUTORIZADO PERSONAL INTERNO
DESCONTENTO INTENCIONAL INEXPERTO ACCIDENTAL
1015 1
PERSONAL INTERNO B FALLAS DE HARDWARE EN LOS EQUIPOS
1025 ACCESO NO AUTORIZADO INEXPERTO ACCIDENTAL ) MATERIAL FALLA
1044 LLAS DE HARDWARE EN LOS EQUIP MATERIAL FALLA 1
22|



ANEXO 5: MATRIZ DE ANALISIS DE AMENAZAS PARA EL SISTEMA DE LA CLINICA.

A continuacidn, se presentan el registro parcial de la plantilla correspondiente andlisis de amenazas, donde se identifica algunas medidas de

estrategias tomadas para el riesgo de la amenaza.

ID Descripcion Agente de Descripcion
de la g Activo P ) Control Estrategia Controles Propuestos
Amenaza amenaza del Activo
amenaza
Antivirus que incluyan
actualizacion automatica para la
A5.11  Politicas detenci()n? Prevencién ytcontroles tde
. recuperacion para proteger contra
ara la seguridad de ) -
. SERVIDOR | . 8 ., codigo  malicioso,  configurar
Sis- la informacion | . . - .
WEB ) Mitigar contrasefias de alta seguridad,
ser004 A.14.2.6 Ambiente - :
MYSQL Instalar las ultimas versiones de los
, 1 de desarrollo ) i
Codigo parches  disponibles para el
1013 . Hacker seguro .. .
malicioso software, servicios de los equipos
operativos, cambiar contrasefias de
administrador.
Antivirus que incluyan
) SERVIDOR | A.12.2.1 Controles actualizacion automadtica para la
Sis- ‘1 .\ ., .
DE BD | contra codigos | Mitigar detencion, prevencion y controles de
ser005 .. -
SQLSERVER | maliciosos recuperacion para proteger contra

codigo malicioso, Configurar
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contraseflas de alta seguridad,
Instalar las ultimas versiones de los
parches  disponibles para el
software, servicios de los equipos
operativos, cambiar contrasefias de
administrador.

Rec-001

ROUTER TP-
LINK

A.9.2.5 Revision
de los derechos de
acceso de usuarios

Mitigar

Antivirus que incluyan
actualizacion automatica para la
detencion, prevencion y controles de
recuperacion para proteger contra
coédigo  malicioso,  Configurar
contrasenas de alta seguridad,
Instalar las ultimas versiones de los
parches disponibles para el
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software, servicios de los equipos
operativos, cambiar
contrasefas de administrador.

Permiso para el acceso a la web,

i SERVIDOR | A.9.4.1 Restriccion ) .,
Sis- .. informacion solo para personal
WEB de acceso a la|Mitigar ) o
ser004 . . autorizado, Capacitacion, respaldos
MYSQL informacion .
de los datos de la clinica.
1029 no - autorizada ¥nterno DE BD | Procedimiento de | Mitigar ) . p., P
de inexperto ser005 ) autorizado, Capacitacion, respaldos
) . ! SQLSERVER | ingreso seguro ,
informacion | (accidental) de los datos de la clinica.
' SWITCH A.9.4.1 Restriccion Slste'ma%’ prevencion f'l 1ntrusgs,
Sis- GIGABIT de acceso a la|Miticar restriccion a acceso a la informacion
serl00 | TP-LINK TL- informacion g solo personal autorizados, respaldo
SG1048 de datos
A.9.2.2 Suministro
M .f ., El. . .y 1
odi 1cac'10n ‘ SERVIDOR de 'acceso de . 1m1nac‘1’0n de accesos a la
no autorizada | Ex— Sis- usuarios .. informacion cuando el empleado
103114 lead 00s |PF BD| 926 Retiro o MUET |G trat Ido de 1
e empleado ser 9.2, etiro o inaliza su contrato, respaldo de los
P SQLSERVER > TO5P

informacion

ajuste de los
derechos de acceso

datos.
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A.7.2.2 Toma de
SWITCH conciencia, Sistema de prevencidén a intrusos
Rec-067 GIGABIT educacion Y| Mitigar Eliminaci()np de acceso a le;
TP-LINK TL-  formacién en la ¢ informacion a exempleados
SG1048 seguridad de la P
informacion
Restriccion a la informacion,
‘ SERVIDOR A.18.2.1 . Revision respaldg ,de la .1nf0rmac101'1, §1ste'n,1a
Sis- independiente de la| . . prevencion a intrusos, eliminacion
DE BD . Mitigar . .,
ser005 seguridad de Ila acceso a la informacién a
SQLSERVER | . ., )
informacion exempleados, cambios de
contrasefa de administrador
Restriccion a la  informacion,
N SERVIDOR | A.7.1.2 Términos y respaldo de la .intfomaCi(’)lr.l’ sistema
is- WEB condiciones del Mitigar prevencion a in ruf,os, e 1m'1f1ac1on
ser004 acceso a la informacion a
MYSQL Empleo .
exempleados, cambios de
contrasefas de administrador
Cambio de contrasefias de nuestros
sistemas, Antivirus que incluyan
Virus en las Sis. SERVIDOR A83.1 Gestion de| actuali'z’aci(')n aut(?r,nética para la
1041 redes o | Hacker DE BD ) . Mitigar detencion, prevencion y controles de
ser005 medios removibles ., ) )
computadoras SQLSERVER recuperacion, actualizar los sistemas

operativos, y todos los equipos
conectados al ordenador
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A.12.2.1 Controles

Cambio de contrasefias de nuestros

ROUTER TP- L. .. sistemas, actualizar el firmware del
Rec-001 contra codigos | Mitigar )
LINK .. router o todo equipo conectado al
maliciosos
ordenador
A.9.2.5 Revisié . .
Rec-067 SWITCH de los d ?ISIZH Miti Sistema de prevencion a intrusos,
ee GIGABIT © lo8 ceree OS_ ° e Permisos de acceso a usuarios
acceso de usuarios
TP-LINK TL-
SG1048
A.7.22 Toma de
Modificacion | Personal conciencia, i . )

1028 no autorizada |interno ROUTER TP- | educacion Vi .. istema.p rev::)ncmn e dmtrusc;s,
de descontento Rec-001 LINK formacion  en  la Mitigar cont'ra‘tos sobre  acuerdos e
informacion (intencional) seguridad de la SCIVIC10S

informacion
BAY A92.1 Registro y Siste'ma%’ prevencion fi intrus'o’s,
Rec-069 NETWORKS lacid de | Miticar restriccion a acceso a la informacion
- cancelacion e .
e BAYSTACK suarios g solo personal autorizados, respaldo
usu
450 SWITCH de datos
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SERVIDOR

Restriccion a la informacion,

Sis-
S;: 005 DE BD Mitigar respaldo de la informacidn, cambios
SQLSERVER de contrasefia de administrador
UPS Personal ) SERVIDOR A.11.24 Disefio eléctrico de un centro de
1048 defectuoso o interno Sis- DE Mantenimiento de | Mitigar datos admite una mayor eficiencia
sin descontento |ser006 | IMPRESION equipos ¢ energética, respaldos ge datos
mantenimiento | (intencional) DP-G310 P ECHeH, 155D .
P 1 A.12.7  Control
i;r;zr;a Sis SERVIDOR de a ditor?:sro ;: Ingreso de claves robustas, Control
- u .
1015 Fraude DE BD| . Mitigar de acceso BD, respaldos de
descontento |ser005 sistemas de ) .,
; ) SQLSERVER |. ., informacion externos y nube.
(intencional) informacion
Personal BAY Permiso  de o :
ermiso accesos a usuarios
interno Rec-069 NETWORKS | A.9.1.1 Politica de Mitigar actualizacion de antivirus ﬁrewall’
inexperto BAYSTACK |control de acceso 8 asienacion de una red bri }; da ’
(accidental) 450 SWITCH g " privaca.
1025 Acceso no A.7.2.2 Toma de
torizad ienci ) .
autorizado SWITCH TP- ggﬁz;i?g:’ Permiso de accesos a usuarios,
Rec-066 |LINK  TL- . Y Mitigar actualizacion de antivirus y firewall,
formacion en la ) ., .
SG3428 asignacion de una red privada.

seguridad de la
informacién
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1044

Fallas
hardware
los equipos

de
en

Material
(falla)

Sis-
ser009

SERVIDOR
DE
IMPRESION
DP-G310

A.14.2.5 Principios
de construccion de
los sistemas
seguros

Mitigar

configuracion de permisos de
accesos de nuestros empleados,
Mantenimiento regulares a los
diferentes dispositivos
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ANEXO 6: PLAN DE ACCION QUE DEFINA CONTROLES BASADOS EN LA NORMA ISO 27002

Se presenta un cuadro donde se indican algunos de los controles seleccionados de la Norma, en los riesgos mitigados segin la amenazas.

Plan de accion y controles ISO 27002:2013

Control Riesgo mitigado Descripcion Responsables Pres.u puesto Tiempo INICIO | FIN
estimado
La institucién definira un
conjunto de politicas para la S S
A.5.1.1 Politicas seguridad de la informacion, Director de 4 g
para la seguridad de | Todos los riesgos aprobada por el Gerente, | Tecnologias de la - 4 meses o 5
la informacion publicada y comunicada a los | Informacion y z o%
colaboradores y a las partes | Comunicacion — —
externas pertinentes.
Control de los acuerdos
Modificacion no | contractuales con empleados
A.7.1.2 Términos y autorizada de y contratistas deben Director de
condiciones del informacion establecer sus Tecnologias de la Implementado
Empleo Acceso no responsabilidades y las de la | Informacion y
autorizado organizacion en cuanto a la | Comunicacion

seguridad de la informacion
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A.7.2.2 Toma de
conciencia,
educacion y

Modificacion no
autorizada de

Los empleados de la clinica,
recibiran capacitaciones
sobre la conciencia 'y
actualizacion de las politicas

Director de

18-abr-2021

18-sep-2021

o . ., . Tecnologias de la| 8.000,00 6 meses
formacion en la informacion y procedimiento de la o,
: . Informacion y
seguridad de la Respaldos organizacion. .
. - Comunicaciéon
informacion defectuosos Que sean relevantes para la
funcién laboral.
Definir y aprobar
L 1 - rocedimientos para la .
., Codigo malicioso proee para Director de
A.8.3.1 Gestion de . gestion y uso de medios ,
. . Virus en las redes , Tecnologias de la - Implementado
medios removibles extraibles, tales como: .,
o computadoras ) . Informacion y
memorias USB, discos duros .,
Comunicacion
externos, CD.
Cdodigo malicioso Establecer, almacenar,
revisard una politica de
o Modificacion no | control de acceso de usuarios Director de
A.9.1.1 Politica de . o ,
autorizada de basado en los privilegios de | Tecnologias de la - Implementado
control de acceso . ., . Lo S
informacion seguridad de la institucion Informacion y
Acceso no Comunicacion
autorizado
Se debe permitir el acceso a Director de
A.9.1.2 Acceso a . . la red institucional Tecnologias de la
.. Modificacion no . 1 . <
redes y a servicios unicamente a los usuarios Informacion y - Implementado

en red

autorizada de
informacion

autorizados conforme a las
politicas de control de acceso.

Comunicacion
Todas las areas
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Cdédigo malicioso

Permitir la asignacion de

derechos de acceso a usuarios pt b
A.9.2.1 Registroy | Modificacién no para la administracion. Director de Q I

., X ’ 1
cancelacion de autorizada de Tecnologias de la 3 meses = =
] . ., 1A c— 72}
usuarios informacién Informgcmp y ob o
Comunicacion — —
L g - Proceso formal de provision = o
Codigo malicioso pr = =
. de acceso a los usuarios para . K Q
A.9.2.2 Suministro . Director de D iy
. ., asignar derechos de accesos . S )
de acceso de Modificacion no ) Tecnologias de la - 7
. . para todos los tipos de ., 00 o
usuarios autorizada de . . Informacion y — —

. ., usuarios a sistemas y .
informacion . Comunicacién
servidores.
Definir y aprobar un

Codigo malicioso procedimiento para la = =
A.9.2.5 Revision de revision periddica de los Director de S 4

. 7 7 !
los derechos de Modificacion no derechos de acceso de Tecnologias de la 2 meses Z )
acceso de usuarios autorizada de usuarios por parte de los Informacion y fo z
informacion propietarios de los activos de | Comunicacion — —

informacion.
Codigo malicioso Definir y aprobar un

procedimiento para la = =
A.9.2.6 Retiro o Modificacion no | revocacion de derechos de Director de < S
ajuste de los autorizada de acceso de los usuarios al | Tecnologias de la 2 meses g =
derechos de acceso informacion terminar su empleo o Informacion y N o
— —

vinculacién con la
institucion.

Comunicacion
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Codigo malicioso | Los usuarios deben cumplir — N
A.9.3.1 Uso de o - . N N
. . politicas de contrasefias en la Director de 4 Q
informacion de . ., . . , . i
., Modificacion no | clinica, que son aplicadas en | Tecnologias de la - 5 meses > o
autenticacion . . ., 3 L
autorizada de el sistema Informacion y i -
secreta . ., ., % 00
informacion Comunicacién -
Codigo malicioso Se refiere al estandar de o
—
. contrasefia y autentificacion . 8 N
A.9.4.1 Restriccion : ., Y Director de 8 S
Modificacion no . A .
de acceso a la . Tecnologias de la - 2 meses 2 =
. ., autorizada de -, = 2
informacion . ., Informacion y , T
informacion ., 00 o0
Comunicacion — —
Se debe solicitar usuario y
Codigo malicioso | contrasefia al ingresar a los - ~
A94.2 sistemas y aplicaciones. Director de S S
. . . s ’ !
Procedimiento de | Modificaciéon no Tecnologias de la - 3 semanas = S
ingreso seguro autorizada de Informacion y o5 o‘g
informacion Comunicacion - =
El acceso al codigo fuente de
A.9.4.5 Control de . ., los programas debe ser Director de
, 1 Modificacion no Lo )
acceso a codigos . restringido unicamente a | Tecnologias de la - Implementado
autorizada de . . .
fuente de programas . ., usuarios autorizados. Informacion y
informacion ..,
Comunicacién
iy Definir y aprobar una politica — —
A.10.1.1 Politica Y ap P . SRS
para el uso de controles Director de S S
sobre el uso de 4 .. . . , i .
Codigo malicioso | criptograficos, tales como: | Tecnologiasdela| 1.000,00 3 meses 5 Q
controles . L . ., 2 5
criptograficos certificados digitales, cifrado | Informaciony o S
de claves, etc. Comunicacioén — —
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A.11.1.2 Controles

Modificacion no
autorizada de

Implementacion de controles
de acceso y proteccion fisica,
tales como: acceso

Director de

) . ., biométrico, puerta de acero, | Tecnologias de la Implementado
de acceso fisico informacion . .,
o ascensor, camaras de Informacion y
Negacion de : o .,
.. seguridad al interior y Comunicacion
servicio :
exterior, alertas
Plan de mantenimiento de
equipos de cémputo.
Contrato con el proveedor )
A.l1.2.4 UPS defectuoso o | para el mantenimiento del D1rect9r de
Mantenimiento de | . o UPS Tecnologias de la Implementado
. sin mantenimiento : -
equipos Informacion y
Comunicacion
Documentar los o
A.12.1.1 Modificacion no | procedimientos del area de . = a
- . A Director de K S
Procedimientos de autorizada de Tecnologia, incluidos los ) , ,
. . ., P . Tecnologias de la 5 meses =8 0
operacion informacion procedimientos de gestion de . Q 5
. . o Informacion y | ;
documentados la seguridad fisica y logica. ., 00 )
Comunicaciéon — —
Codigo malicioso | Adquisicion y configuracion
Modificacion no | de antivirus corporativo para
A.12.2.1 Controles autorizada de todos los equipos de la red Director de
contra codigos informacion. institucional. Tecnologias de la Implementado
maliciosos Virus contra Revision y actualizacion de | Informaciony
computadoras las reglas del firewall Comunicacién

existente.
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A.12.5.1 Instalacion

Cdédigo malicioso

Configurar mediante reglas
del Directorio Activo
existente, restricciones para
instalacion de software no

Director de

. de software en autorizado. Tecnologla.s’ de la - Implementado
sistemas operativos Informacion y
Comunicacion
Ejecucion de auditorias de N d
A.12.7 Controles de - . o g
., e .. sistemas, al menos una vez al Director de & Q
auditorias de Codigo malicioso ~ . | R
: afio. Tecnologias de la| 4.000,00 3 meses 0 =
sistemas de Fraude ., 5 =
. ., Informacion y i ]
informacion ., o0 o0
Comunicacion — —
Codigo malicioso Elaborar una politica que - —_
. . . N N
A.14.2.1 Politica de 11(1101uya llelts ((111regtnces paralel Director de S S
, 1
desarrollo de esarrollo de ms"t;mas cn la Tecnologias de la - 3 meses g- 2
software Institucion. Informacion y 5 i
Comunicacion — —
Establecer, documentar, y S ,
o Codigo malicioso | mantener principios para la : N 3 -
A.14.2.5 Principios g principios p Director de Y 2 g
., Fallas de construccion de sistemas ; ) - &
de construccién de . Tecnologias de la - 3 meses @ ®
. Hardware en los seguros y aplicarlos a C o0
los sistemas seguros . . . Informacion y —
equipos cualquier actividad de .,
. ., . Comunicacion
implementacidn de sistemas.
Cdédigo malicioso Mantener segregados los — =
) N
. ambientes de pruebas y Director de =) S
A.14.2.6 Ambiente duccié los debid . N !
de desarrollo sealro produccion con 1os debidos | Tecnologias de la - 3 meses & 2
g controles de acceso. Informacion y 2 fo
Comunicacion - —
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A.18.2.1 Revision
independiente de la
seguridad de la
informacion

Codigo malicioso
Fraude
Modificacion no
autorizada de
informacion

Contratar un analisis de
ethical hacking al menos una
vez al afio.

Director de
Tecnologias de la
Informacion y
Comunicacion

2.000,00

3 meses

18-dic-2021

18-feb-2022
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ANEXO 7: CAPTURAS DE LA APLICACION WEB DEL SISTEMA DE CITAS
MEDICAS

SPNTA Mg, SISTEMA DE CITAS MEDICAS CLISAMARSA S.A. Search Q &
£+

¥

'
§ € ¢
.-

CLISAMARSA

LA LIBERTAD < > hoy MarCh 2021 ’E] semana dia

/ﬁ‘ Inicio Sun Mon Tue Wed Thu Fr Sat
1 2 3 4 5 6
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7 8 9 10 1 12 13
@ Medicos
i< (Categorias 14 15 16 17 18 19 20
|4  Reporte ge Citas
202
& Usuarios 21 22 23 24 25 26 27 .
o -y -
55" »
<l » .
> Cit
§ nas
CLISAMARS
LA LIBERTAD
CLISAMARSA Clisamarsa © 2020
# Inicio Asunto Paciente Medico Fecha
£ cias 1976-10-10 (=]
CITAMEDICA MORALES FIGUEROA JORGE FRACISCO  Dr. Felix JORGE FRACISCO e
% Pacientes
2020-10-22 m
E weakos Control GEOVANNY JAVIER NEIRA GONZALEZ Dr. Felix NEIRA GONZALEZ oy
S= categorias
Dra. Katherine OLGUIN 2020-10-22 m
@ Reporte de Gras CONTROL NEYDA VIVIANA OLGUIN RODRIGUEZ s P —
4 usuarios .
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Inicio

Pacientes
Medicos
Categonas
Reporte de Citas

Usuarios
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> . .
Modificar Cita

Paciente

FechaHora

SISTEMA DE CITAS MEDICAS CLISAMARSA S.A.

CITA MEDICA

44 - MORALES FIGUEROA JORGE FRACISCO

10/10/1976

Sintomas

Medico

1 - Dr. Felix Alejandro

O 1630

Enfermedad

" Medicame

SISTEMA DE CITAS MEDICAS CLISAMARSA S.A.

> 2
Historial de Citas del Medico
Medico- Dra. Nancy Morocho
CLISAMARSA
LA LIBERTAD
Asunto Paciente
# inico Dolor de Pecno
Citas Control
CONSULTA
Pacientes
Control
Meckcos CONSULTA MEDICA
Cat s Consulia
CONSULTA
Reporte de Citas
CONSULTA
Hswos Consulia

MARIANO MELESIO CACAQ TOMALA

MARINA CECILIA TOMALA CATUTO

FIDEL ERASMO MUROZ TOMALA

SAYRA MIREYA SORIANO VILLON

ISAIAS GABRIEL MUNOZ TIGRERO

GLORIA MARIA TUMBACO DEL PEZO

PATRICIO REINALDO REYES FIGUEROA

ADELAYDA MARILIN PINCAY QUIMIS

CRUZ ISABEL TOALA CEDENO

Medico

Dra Nancy CACAO TOMALA

o
8

Nancy TOMALA CATUTO

o
o

. Nancy MUROZ TOMALA

[~
a

Nancy SORIANO VILLON

9
3

Nancy MUNOZ TIGRERO

=]
8

o
8

. Nancy REYES FIGUEROA

Q
&

Nancy PINCAY QUIMIS

g9
3

Nancy TOALA CEDENC

Search

Nancy TUMBACO DEL PEZO

Fecha

2020-10-22 1800

2020-10-23 11:30

2020-10-27 10:00

2020-11-05 10.10

2020-11-08 1030

2020-11-09 08:30

2020-11-10 09:00

2020-11-10 10.57

2020-11-26 16:30
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ANEXO 8: SOLICITUD DE ENVIO Y ACEPTACION PARA ACCEDER A LA
INFORMACION DE LA CLINICA
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