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RESUMEN

La Facultad de Sistemas y Telecomunicaciones “FACSISTEL” de la Universidad
Estatal Peninsula de Santa Elena, por ser una carrera tecnoldgica busca innovar e
incentivar a los estudiantes a realizar proyectos utilizando los conocimientos
adquiridos en el transcurso de su etapa de formacién académica, promoviendo la
tecnologia a través de métodos cientificos y técnicos actuales, el presente proyecto
detalla la implementacion de una central de monitoreo de las camaras Ip que estan

situadas en puntos estratégicos de la facultad.

El circuito cerrado de video vigilancia estara ubicado en la oficina del decano, se
habilitara un nuevo puerto de red para obtener el acceso a las caAmaras, realizando

las instalaciones y configuraciones correspondientes en el computador.

Con la implementacion de este proyecto en la oficina del decano se podra tener
acceso Yy visualizacion de manera individual y en conjunto de las imagenes en

tiempo real que proporcionan los dispositivos de vigilancia.



ABSTRACT

The Faculty of Systems and Telecommunications "FACSISTEL" of the State
University Peninsula of Santa Elena, being a technological career seeks to innovate
and incentivize students to carry out projects using the knowledge acquired during
their academic training stage, promoting technology through current scientific and
technical methods, this project details the implementation of a monitoring plant of
ip cameras that are located in strategic points of the faculty.

The cctv surveillance will be located in the dean's office, a new network port will
be enabled to gain access to the cameras, performing the corresponding installations
and configurations on the computer.

With the implementation of this project in the dean's office, you can access and
view individually and together the real-time images provided by surveillance
devices.
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Capitulo 1

1. Fundamentacion

1.2.  Antecedentes
Los sistemas de seguridad se han venido adaptando cada vez mas a las necesidades
de las personas, varios establecimientos presentan el requerimiento de contar con
circuitos cerrados de television (video-camaras) y sistemas de alarmas (sensores,
alarmas, entre otros), sin embargo, lo mas empleado son las camaras de video
vigilancia debido a su gran eficacia en tener un registro de almacenamiento de las

actividades realizadas y pasadas por alto ante el ojo humano [1].

La Facultad de Sistemas y Telecomunicaciones de la Universidad Estatal Peninsula
de Santa Elena, actualmente consta con diez zonas, dénde se encuentran
laboratorios de investigacion y salas para docentes. La oficina del decanato no
cuenta con una central de monitoreo, que permita visualizar en tiempo real las

distintas areas que existen en la actualidad.

Durante tiempo atras, hasta la actualidad ha habido varios incidentes dentro de los
laboratorios, empezando por: reporte de pérdidas de recursos universitarios y
pertenencias de los usuarios (Estudiantes y Docentes), aquellos que dan uso a
diario. Estudiantes manipulando de forma inadecuada el equipo informatico,
trasladando de un lugar a otro dentro y fuera de las instalaciones sin su respectivo

permiso o supervision, ocasionando que dicho objeto se pierda.

Otro de los inconvenientes es el uso inapropiado del acceso a internet o navegacion
en los laboratorios de Informética, estudiantes accediendo a péginas o realizando
descargas no permitidas ocasionando congestion en la red, generando
inconvenientes a los docentes y estudiantes que hacen uso académico del servicio
de internet, existe poco control hacia los docentes dentro de las aulas de los
laboratorios informaticos y el uso de los recursos disponibles con los que cuentan

la Facultad.

La Universidad Nacional Autonoma De México, ciudad universitaria, Cd. Mx., en
el afio 2016, implementd un sistema de monitoreo para visualizar en tiempo real el

acceso a los estacionamientos y sus distintas &reas automovilisticas, para poder



brindar vigilancia al edificio ante cualquier situacién o problema, el sistema
almacenara periodicamente los videos, realizando respaldos que permitan verificar
algun acontecimiento que sirva como evidencia cuando sea necesario, otro objetivo
es poder visualizar a los conductores y placas de autos que ingresan a cada nivel de
estacionamiento [2].

La Universidad Politécnica Salesiana (UPS) Guayaquil, implemento un sistema de
video vigilancia para la UPS el cual tiene como Unica tarea, brindar seguridad a los
exteriores del bloque B de la UPS, con la finalidad de que su sistema sea utilizado
como una herramienta de prevencion y seguridad, adicional a las que ya existen en

la universidad, beneficiando a los docentes, alumnos y visitantes [3].

La Universidad Estatal Peninsula de Santa Elena fue creada el 22 de julio de 1998.
En el afio 2010 nace la Facultad de Sistemas y Telecomunicaciones, oferta tres

carreras de tercer nivel, cuyas estadisticas reflejan a 728 estudiantes actualmente
[4].

Mediante el estudio realizado se concluye la importancia de tener un area para el
monitoreo de las cAmaras de seguridad con las que una institucion debe constar,
vigilando en tiempo real sus dependencias fisicas y la grabacién de los sucesos que
acontecen a diario. En la actualidad tener un sistema de vigilancia es necesario,
porque se tiene la facilidad de visualizar las zonas internas y externas de una entidad

publica o privada.

1.2.  Descripcion Del Proyecto
Se propone implementar una central de control en el area de decanato, para realizar
el respectivo monitoreo de un circuito cerrado de television de las cAmaras de
seguridad con las que actualmente cuenta la Facultad de Sistemas y

Telecomunicaciones, a través de las siguientes fases:

e Gestionar permisos de implementacion.
e Levantamiento de informacion.
e Implementacion.

e Pruebas.



Se realizara la redaccion y envio de solicitudes para obtener permisos de aprobacion
de la implementacion para proceder al levantamiento de informacion, herramientas
y caracteristicas con las que cuenta el area, siguiendo a la implementacion del
software ivms-4200, mediante una serie de configuraciones permitira conectarse

con las camaras de vigilancia.

El administrador sera el decano de la facultad, quien dispondra de todos los
privilegios y permisos que otorgue el sistema de monitoreo de las camaras de

vigilancia.

Para la implementacion de la central de monitoreo se utilizaran las siguientes

herramientas:

Ordenador: Los computadores fueron creados con dos funciones basicas:
organizar grandes ficheros y conmutar cifras o valores. La funcion bésica del
computador es el orden y manipulacién de los datos ingresados mediante normas

anteriormente programadas con finalidad de ser util para el usuario [5].

IVMS-4200:(intelligence video management system) sistema de gestion de video
inteligente, es un software que permite gestionar el NVR, DVR, Camaras IP y
decodificadores Monitoreo Local y Remoto / Video Wall / 64 Camaras simultaneas
en total / Hik-Connect P2P / DDNS / Compatible con epcom/Hikvision/HiLook [6].

Caracteristicas Principales:

« Soporta hasta 4 pantallas adicionales y un total de 64 cdmaras en vision en

directo.
e Soporta equipos epcom/Hikvision/Hilook por DDNS y/o P2P.
o Soporta busquedas de eventos y grabaciones.
e P2P compatible con MAC y Windows.

Tarjeta de red X1PCIEXP1: “x” indica el tamafio fisico de la tarjeta o ranura
PCle, siendo x16 el méas grande y x1 el méas pequefio. La interfaz PCI Express

permite una comunicacion de gran ancho de banda entre el dispositivo y la placa



base, asi como otro hardware. Cuantos mas canales de datos estén conectados,

mayor serd el ancho de banda entre la tarjeta y el host [7].

Tarjeta de Video: También conocida como tarjeta de video, tarjeta aceleradora
de gréficos, adaptador de video 0 adaptador de pantalla, recibe y procesa los
datos que le envia la CPU, Esto le permite transformarlos en iméagenes que manda

a un monitor, un televisor u otro dispositivo de salida [8].

Cable de Red (RJ-45): Se conoce comUnmente como el cable Ethernet, el cable
contiene ocho alambres, lo que hace que los ocho pines del conector RJ-45 sea
adecuado para su uso con este tipo de cable. Aunque las redes Ethernet recomiendan
el uso de este cable de ocho hilos, s6lo cuatro de los cables en realidad cada vez

tienen una carga [9].

Conector Rj45: Esta conformado por 8 pines y 8 conectores, es un sistema
compartido por mas tipos de cables, realizando una correcta conexion(ponchado)

permite al ordenador tener acceso a la red [10].

Jack Rj45: Conocido también como “Conector hembra Rj45”, pieza importante en
la estructura de un cableado de red, conformada por 8 pines, con la finalidad de

conectar el “Conector macho Rj45” y asi transferir los datos de la red [11].

Este proyecto contribuira a la linea de investigacion de Tecnologias y Gestion de la
informacion relacionada en la infraestructura y seguridad de las tecnologias de la
informacion debido a que el sistema sera el monitoreo de las caramas de seguridad
de la Facultad de Sistemas y Telecomunicaciones [12].

Canaletas: Tubos plésticos o metélicos, con una buena instalacién y conexion
proporcionan al cable una buena proteccion contra interferencias electromagnética,

de diferentes origenes de motores eléctricos [13].

Caja sobrepuesta: Caja de distribucion plastica, componente de buena proteccion
para las instalaciones de circuito eléctrico, utilizado para derivar conductores
eléctricos por bandejas o canaletas a distintos puntos, asi como los interruptores o
enchufes [14].


https://definicion.de/cpu/

1.3.  Objetivos del proyecto

1.3.1. Obijetivo general
Implementar una central de monitoreo que permita visualizar las camaras de

seguridad, empleando el software libre IVMS-4200, para la Facultad de Sistemas y

Telecomunicaciones.

1.3.2. Obijetivos especificos
e Determinar los requerimientos de la infraestructura de red para

implementacion del sistema de vigilancia.

e Implementar cambios en infraestructura tecnoldgica dentro del decanato.

e Aplicar un software de vigilancia para controlar la estructura del circuito
cerrado de television actual en la Facultad de Sistemas vy
Telecomunicaciones.

1.4.  Justificacion

El monitoreo de las camaras de seguridad nos brinda la tranquilidad de tener todo
vigilado, se sabe que ocurre en los lugares donde no se esta fisicamente, ayuda a
prevenir los robos estableciendo conexiones con las autoridades locales, son una
inversion dnica porque no existen pagos mensuales. Las camaras de seguridad
pueden ser situadas en un cuarto, departamento o un sitio especifico y estratégico,
con el apoyo de las nuevas tecnologias se puede llevar a cabo un control del
establecimiento o lugar que estas sean instaladas [15].

La implementacion de la central de monitoreo de cdmaras de seguridad, en la
oficina del decanato de la Facultad de Sistemas y Telecomunicaciones de la UPSE,
permitira control y vigilancia en tiempo real en los lugares donde las camaras

(marca HIKVISION) se encuentran situadas.

Con la elaboracion de este proyecto, se contribuye a la comunidad universitaria, en
control y monitoreo de las instalaciones (laboratorios de informatica y alrededores
de la facultad), porque habré tres oficinas con sistema de monitoreo tecnolégico.
Las camaras de seguridad proporcionan la supervision constante, permitiendo a las

autoridades visualizar la forma de uso de recursos existentes.



El tema propuesto esta alineado a los objetivos del Plan Nacional de Desarrollo,

especificamente al siguiente eje:
Eje 2.- Economia al servicio de la sociedad.

Objetivo 5.- Impulsar la productividad y competitividad para el crecimiento

econdmico sostenible de manera redistributiva y solidaria.

Politica 5.6.- Promover la investigacion, la formacion, la capacitacion, el desarrollo
y la transferencia tecnoldgica, la innovacion y el emprendimiento, la proteccion de
la propiedad intelectual, para impulsar el cambio de la matriz productiva mediante
la vinculacion entre el sector publico, productivo y las universidades [16].

1.5.  Alcance del Proyecto
En vista qué la infraestructura de la Universidad Estatal Peninsula de Santa Elena,
cuenta con camaras de seguridad y vigilancia, se implementara un sistema de
monitoreo de las cdmaras de la Facultad de Sistemas y Telecomunicaciones, en la

oficina del decano.

1. Gestionar Permisos.

1.1. Redactar solicitud de permiso.

1.2. Enviar solicitud.

1.3. Verificar estado de solicitud.
2. Levantamiento de Informacion.

2.1. Verificar infraestructura de la oficina.

2.2. Realizar inventario para la implementacion.

2.3. Adquisicion de: Tarjeta de video, Tarjeta de red, Cable UTP categoria 6

para exteriores, canaletas, caja sobrepuesta, conector Rj45, Jack Rj45.

3. Implementacion.

3.1 Adaptar tarjeta de video pci express.

3.2 Adaptar tarjeta de Red pci ex1, marca T-Plink.

3.3 Solicitud para habilitar puerto rango 3 en el Switch.

3.4 Ponchar Jack de Rj45.

3.5 Ponchar cable de red con el conector Rj45.

3.6 Instalar cableado al puerto rango 3.



3.7 Instalacion del software libre 1'VMS-4200.
3.8 Configuracion del software 1VMS-4200 para insercion de IP y sus claves
correspondientes.
4. Pruebas.
4.1 Mostrar en pantalla el monitoreo de las camaras de seguridad y vigilancia.
4.2 Realizar prueba de visualizacion (calidad gréafica).

4.3 Realizar monitoreo correspondiente por parte del decano de la facultad.

La implementacion permitira visualizar las camaras Ip en tiempo real mediante el

software libre IVMS-4200 en el ordenador del decano.

Los videos de vigilancia se almacenan dentro del NVR, sus grabaciones se

restablecen cada mes.
Capitulo 2

2. Marco tedrico y metodologia del proyecto
2.1. Marco tedrico
2.1.1 Central de monitoreo.

El circuito cerrado de television o su acronimo CCTV, proviene del inglés: Closed
Circuit Television, el funcionamiento de la video vigilancia visual de una central de
monitoreo se maneja de forma remota, estan conformadas por una o multiples
camaras enlazadas a uno o varios monitores u ordenadores conectados directamente
por red, donde se puede realizar configuraciones (panorama, inclinacién y zoom),
las camaras se mantienen en una posicion fija manualmente o selladas en un sitio
determinado. La diferencia con la televisién normal, es la cantidad limitada de

espectadores [17].

Monitor Camara

Método de
transmision

llustracién 1 Sistema Basico de CCTV
Elaboracion: Propia



Los dispositivos actuales incluyen funciones adicionales como: vision nocturna,
operaciones monitoreadas por el ordenador y deteccion de movimientos, brinda al
sistema una alerta ante movimientos frente las camaras. La definicion de las
imagenes puede ser excelentes, mejorar imagenes oscuras y aclarecerlas, estas
cualidades hacen que utilizar la central de monitoreo sea cada vez mejor. En sus
inicios se realizaban instalaciones para disuadir o detectar robos y otras anomalias,
en la actualidad, no solo es utilizada para la seguridad, tiene otros propositos
especificos igual de importantes como: la medicina, educacién o la lucha ante

evento antisociales [17].

Varias instituciones utilizan los sistemas de seguridad para proteger la integridad
de su establecimiento, recopilando evidencias de los videos maliciosos captados por
las camaras. Los sistemas de video vigilancia son de gran importancia para las
instituciones publicas y privadas, como, por ejemplo, bancos, casinos, centros
comerciales, vias de circulacion, aeropuertos, areas e instalaciones publicas, entre

otros sitios.

2.1.2 Camaralp
La camara IP o camara de red, se encarga de transportar el video sobre una red IP
mediante computadores de red, que se registra dentro de un servidor de PC con el
software de gestion de video instalado. El sistema es totalmente digital (no utiliza
equipos analogicos). A diferencia de otros tipos de camaras, son faciles de instalar
y configurar [18].

2.1.3 Reproductor De Imagen
Dentro de un circuito cerrado de television los monitores permiten la reproduccion
de las imagenes captadas por las cAmaras de vigilancia, muy parecidos a un televisor
domeéstico, estan disefiados para soportar un funcionamiento continuo, carecen de
circuitos de radiofrecuencia e incluyen un selector de impedancia para la sefial de
entrada [19].

Actualmente existen varios tipos de tamafios de las pantallas reproductoras (tubo
de rayos catddicos); por lo general, cuando trata de seguridad y para blanco y negro
se emplean monitores (T.V.) de 9 0 12 pulgadas, pudiendo emplearse otros tamafios

superiores para centrales de control en que los monitores estén posicionados a una



distancia alejada del vigilante. Las pantallas de 10 a 14 pulgadas, son utilizadas para
visualizar imagenes a color, como las imagenes en los monitores estan conformadas

por las mismas lineas [19].

Elegir un monitor mayor no significa que las imagenes se visualizaran mejor, el
tamarfio de la pantalla debe elegirse solo en funcion a la distancia que el vigilante

observara las imégenes.

2.1.4 NVR o Network Video Recorder
Equipos que mediante el sistema IP las imagenes llegan hacia el grabador, siendo
un dispositivo costoso que brinda una mejor calidad, mas resolucion de los videos
y menos ruido. Se pueden basar en ordenadores o sistemas autbnomos. También se
puede utilizar un cable UTP o Wifi [20].

2.1.5 Switch o Conmutador
Dispositivo de interconexion utilizado para conectar equipos en red formando una
red de area local (LAN), cuyas especificaciones técnicas se basan en estandar
Ethernet (IEEE 802.3). En un switcheo modular que proporciona conmutados de
alta densidad para interfaces Ethernet y Fast Ethernet, brinda la posibilidad de
trabajar en redes de &rea local virtuales, también la posibilidad de incorporar

conmutacién mdaltiple con el Sistema Operativo de Cisco Internetwork [21].

Los disefios modulares permiten enfocar las conexiones a Ethernet de 10Mbps y
conexiones Fast Ethernet de 100Mbps a segmentos LAN, bases de alto rendimiento
y servidores, mediante el par trenzado sin apantallamiento, par trenzado apantallado
y fibra Optica. Permitiendo una velocidad alta de conmutacion entre Ethernet y Fast
Ethernet a través de una extensa gama de interfaces que vienen incorporadas con
Fast Ethernet, interfaces de distribucion de datos por fibra (FDDI) y ATM [21].

2.2. Metodologia Del Proyecto

2.2.1 Metodologia de la investigacion
Se usard la metodologia de investigacion de tipo exploratorio para realizar la
busqueda de informacién y proyectos relacionados con el monitoreo de las camaras
de seguridad con el objetivo de comparar la compatibilidad de los recursos que se
necesitan para la implementacién de este proyecto.



El estudio diagndstico ayudara a conocer los procesos que se llevan a cabo dentro
de los departamentos que cuentan con el sistema de monitoreo para tener de guia

en la nueva implementacion de la central centralizada de monitoreo.

La Facultad de Sistemas y Telecomunicaciones consta con diez zonas, donde se
encuentran laboratorios de investigacion, salas para docentes, los alrededores de la
facultad y los sitios estratégicos donde se encuentran situadas las camaras de
seguridad, dos oficinas que cuentan con un sistema de monitoreo, una dentro de los
laboratorios de informatica y dentro de los laboratorios de redes, sin embargo, es
necesario implementar un nuevo sistema de monitoreo dentro de la oficina del

decanato.

Para este proyecto se usard la siguiente variable: implementar una nueva central de

monitoreo en la Facultad de Sistemas y Telecomunicaciones.

2.2.2 Técnicas de recoleccion de informacion
Después de la autorizacion del departamento de TIC y decanato se procedera a la
recoleccion de informacion por medio de observacion y visitas técnicas del
ambiente donde se implementara la central, verificando las ip de las cdmaras, el

inventario de cada una de las caracteristicas necesarias para realizar el proyecto.

2.2.3Metodologia de desarrollo
Para la implementacion de la central de video vigilancia en la Facultad de Sistemas

y Telecomunicaciones, se procedera con las siguientes fases:

Fase de Gestion. — Se Formulara documentacion, solicitando permiso de

implementacion de proyecto.

Fase de Analisis. — Se procedera a un levantamiento de informacion y se realizara
un inventario de los recursos con los que cuenta la facultad de sistemas y

telecomunicaciones y lo faltante.

Fase de Implementacion. — Se solicitara habilitar el puerto de rango 3 en el Switch,
para la instalacion del cable de red categoria 6 para exteriores y el respectivo
ponchado del conector Rj45 y Jack Rj45 que permitira la conexién del puerto
habilitado con el nuevo puerto de red insertado en el computador, instalando el



software libre IVMS-4200, se podréa acceder a las direcciones IP y claves de las
camaras de seguridad (HIKVISION) para poder visualizar en tiempo real (en nueve
cuadriculas e individualmente) cada area; la tarjeta de video PCI EX implementada

en el CPU permitird una mejor calidad gréafica para el monitoreo de las camaras.

Fase de Pruebas. — Se realizaran las respectivas pruebas de implementacion para

comprobar su funcionamiento.

2.3. Resultados esperados

e Administrar informacion relevante que ayude en el proceso del proyecto.

e Obtener Direcciones IP de las cdmaras de seguridad.

e Monitoreo en tiempo real de los alrededores de la Facultad de Sistemas y
Telecomunicaciones donde se encuentran ubicadas las cémaras de

vigilancia.
Capitulo 3

3. Propuesta
3.1  Ubicacion de las caAmaras Ip
En el presente proyecto se logrard captar las camaras situadas en los

laboratorios de informatica, cisco y electrénica.

Laboratorio

Laboratorio de cisco

informatica

ﬁ‘

Ny ﬂ_

I\ Decanato
FACSISTEL

lustracion 2 Esquema de ubicacion
Elaboracion: Propia



3.2

Arquitectura del sistema

En la grafica se muestra las cinco camaras principales y sus distintas
ubicaciones (departamentos). El software permite la incorporacion
de un maximo de 50 cAmaras.

192.168.3.64 192.168.3.68

192.168.3.65 192.168.3.67

192.168.3.66

Central decanato

llustracion 3 Diagrama de camaras
Elaboracion: Propia

llustracion 4 Central de monitorio “Decanato”
Elaboracion: Propia



Laboratorio 2
192.168.1.67

Laboratorio 1
192.168.1.68

Laboratorio 3
192.168.1.66

llustracion 5 Lat-Joratorio de infoFmética
Elaboracion: Propia

Laboratorio CISCO
192.168.1.64

192.168.1.65

llustracion 6 Laboratorio CISCO-Electrénica
Elaboracion: Propia

3.3 Presupuesto

Laboratorio de electronica

El presupuesto se dividira entre Hardware y Software.

Cantidad Hardware Costo
1 Tarjeta de red TP-Link PCI-E X1 $20
1 Tarjeta de video $60
2 Canaletas 24x14m $2.10
1 Canaleta 39x9 $2.23

20 metros Cable UTP T6 $8.88
1 Caja Sobrepuesta $1.11
3 PLUG RJ-45 Reforzado $0.54
1 Jack RJ45 $1.60




1 Monitor $0.00

1 CPU $0.00

1 Teclado $0.00

1 Mouse $0.00
Software

IVMS-4200 $0.00

Windows 10 (Licencia universitaria) $0.00

Mano de Obra $0.00
Implementacion de centrar (por el
1 ) $0.0
estudiante)
Total 76,46

Tabla 1 Tabla de presupuesto
Elaboracion: Propia

3.4  Desarrollo
En esta parte se detalla el procedimiento para poder realizar la implementacion de
la central centralizada de monitoreo, que inicia desde el inventario, solicitud de

permiso, instalacion de hardware y software, y sus respectivas pruebas.

3.3.1 Gestionar Permisos
3.3.1.1 Solicitud de apertura de red rango 3
El ordenador del decano consta con un puerto de red activo, conectado desde el
switch hasta el puerto del computador, emite un rango de acceso privilegiado. Las
camaras de seguridad estan en un rango distinto, el rango asignado al decano no se
debe cambiar (estandar UPSE).

Para lograr acceder a las cAmaras de seguridad sin realizar alteraciones, se procedid
a emitir una solicitud hacia el departamento de TI, solicitando la apertura en el

switch para una nueva Vlan con rango nidmero 3(ubicacion de cdmaras IP).
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lustracion 7 Solictud de apertura
Elaboracion: Propia

3.3.2 Levantamiento de Informacion
Para llevar a cabo el proyecto se debe tener claro los recursos con los que se cuenta
para la debida implementacion, por ende, se realiza un inventario de los recursos
existentes y faltantes para evitar inconvenientes. A continuacion, se daré a conocer

las herramientas que se utilizaron:

3.3.2.1 Herramientas existentes

Hardware Software
CPU Windows 10 Pro
Monitor Red Rango 16 (Privilegiado)
Sistema Operativo de 64 Bits,
Teclado
procesaor x64
Mouse

Tarjeta de red predeterminada

(conexion privilegiada)

Teclado

Switch

Céamaras IP

Memoria Ram 4GB




Inter® Corei(TM) i5-3470

Tabla 2 Herramientas existentes
Elaboracion: Propia

3.3.2.2 Herramientas a implementar

Computador
Hardware Software
Tarjeta de red TP-Link PCI-E Driver para tarjeta de red
X1

Tarjeta de Video Driver de tarjeta de video
Canaletas Software Libre IVMS-4200
Cable UTP Red rango 3

Rj-45 reforzado
Jack Rj-45

Caja Sobrepuesta

Tabla 3 Herramientas a implementar
Elaboracion: Propia

3.3.3 Implementacién
3.3.5.1 Ponchado
La Universidad Estatal Peninsula de Santa Elena se basa en el formato tipo B del
ponchado de los cables UTP hacia los conectores Rj-45 y el Jack Rj-45. A

continuacion se detalla el procedimiento a seguir:

Cortar la superficie del cable para retirar el forro que cubre los alambres (2.5cm
aproximadamente y evitar dafar el revestimiento de los pares trenzados), separar y
ordenar los cables en la secuencia de colores a implementar en su extremo de
acuerdo a la norma establecida (Tipo b), se debera insertar el cable de forma
alineada en cada uno de los conectores del rj-45, manteniendo el orden de los

colores establecidos y la posicion de cada uno de los pines.

Verificar que una pequefia parte de la cubierta externa esté dentro y los extremos
de los hilos hagan contacto con los pines internos del conector, una vez realizado el

proceso correctamente se procede a prensar el Rj-45.
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Part
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Norma T568B
RJ-45 Macho RJ-45 Hembra

llustracion 8 Ponchado Tipo B RJ-45, macho y hembra
Elaboracion: Propia
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llustracion 9 Ponchado
Elaboracion: Propia

3.3.5.2 Cableado
Para habilitar un puerto adicional, que permita una conexion directa con las
camaras, se procedio a trasladar el cable de red de un extremo en el que esté situado
el Switch, hacia el computador del decano. Se hace uso debido de las canaletas

permitiendo el paso ordenado del cable de red hacia el computador.

Para no causar un mal aspecto fisico de la oficina se procede a trasladar el cable de

red por sitios estratégicos.



Ilustracion 10 Insercion de cableado y canaletas parte 1
Elaboracion: Propia

Desde el punto base (Switch), se realiza una apertura para el pase del cable hacia la
parte superior del decanato (tejado).

lustracion 11 Insercion de cableado y canaletas parte 2
Elaboracion: Propia

Desde la parte superior se traslada el cable de red hasta la ventilacion, llegando al

tumbado de la oficina.

lustracion 12 Insercion de cableado y canaletas parte 3
Elaboracion: Propia

Desde el tumbado se realiza el cableado en direccion al computador del decano

mediante canaletas correctamente situadas dando apertura al nuevo puerto de red.



Implementacion de placa de red TP-link PCI-E X1

Para dar apertura al rango numero 3 (nueva conexién), se implementd una
tarjeta de red TP-Link, habilitando un nuevo puerto de red, a continuacion, se

detalla el proceso que se realizé para la implementacion:

e Apagar y desconectar el ordenador.

e Retirar la tapa del CPU, determinar el sitio donde se instalara la nueva
tarjeta de red.

e Insertar la tarjeta de red.

e Finalmente se procede a tapar el CPU.

Antes Después

Tabla 4 Implementacién de placa de red TP-LINK PCI-E X1
Elaboracion: Propia

3.3.5.3 Implementacion de placa de video PCI-E X1
Para el mejor rendimiento del computador de monitoreo y captar las cAmaras en el
software 1VMS-4200, se procedera a implementar una tarjeta de video, que
interviene en el procesamiento de los datos emitidos por el CPU (Sefial y video de

las cdmaras) y los convierte en informacion que permitira mostrar en pantalla
(monitor).

A continuacion, los pasos para la implementacion de la tarjeta de red:

e Apagar y desconectar el ordenador.

e Retirar latapa del CPU, determinar el sitio donde se instalara la nueva tarjeta
de video.

e Insertar la tarjeta de video.

¢ Finalmente se procede a tapar el CPU.



Antes Después

Tabla 5 Implementacién de placa de video PCI-E X1
Elaboracion: Propia

3.3.5.4 Instalacion de drivers
Los controladores constan con un coédigo Unico que debe ser compatible y
reconocido por el computador y su sistema operativo, como funcién principal
brinda control total del dispositivo (afiadido o por defecto), permitiendo una
abstraccion del hardware y proporcionando una interfaz para ser usada

correctamente.

Al adquirir un producto para realizar alguna modificacion o mejora en un
computador, vienen con su respectivo instalador o Drivers, el método que se aplico

fué el siguiente:

Instalacion de drivers de tarjeta de video
Primero se accede a una carpeta, clic derecho en “Este equipo”, seleccionar opcion
de “Administrar”, a continuacion, aparece la ventana de “Administracion de

equipos”.

Contraer

Admenastral A—

Anclar & imcio 0 s omena

Conectar a unicad de red.. ) ———

Abnr en vertanas nueva

t
}
“lepecraneans

Anclar al Acceso ripudo

Desconectar unidad de red

t10euae
1
)

Agregar una ubicacion de red -

lHustracion 13 Proceso de acceso a “Administrador de equipo”
Elaboracion: Propia



En la parte lateral izquierda seleccionar opcion de “Administrador de dispositivos”,
mostrara los dispositivos y desplegara la opcion de “Adaptadores de Pantalla”,
luego dar clic derecho en la opcion del componente grafico del computador y

seleccionar la opcion “Actualizar controlador”.

& Administracion de equipes - o

Archivo  Accién Ver Ayuda

e 2H0BE 2 X

& Administracion del equipe (loq [ v % DESKTOP-GAK9408
ra

v ) Hen

as del sistema

m

Desinstalar ¢l dispositive

Buscar cambios de hardware

6n de disc S Controladoras de aln
B seviciosy Ap §c debu.
i Controladoras de sonido y video y dispositivas de juego

lNustracion 14 Administrador de Equipos
Elaboracion: Propia

Propiedades

En la pestafia que aparece “Actualizar Controladores”, dar clic en “Buscar Software

de controlador actualizado automaticamente”.

F 3

~ | Acciones
Administrador de Sapostiv.. &

Cancelar

lNustracion 15 Administrador de equipos “Actualizar controlador”
Elaboracion: Propia

Una vez finalizada la busqueda y descarga del driver aparecera el nuevo “adaptador
de pantalla basico de Microsoft”, significa que ya esta listo para ser utilizado y

cumplir su objetivo.
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lustracion 16 Resultado de Instalacion de tarjeta de video
Elaboracion: Propia

Instalacion de drivers de tarjeta de red Tp-Link

Primero se accede a una carpeta, clic derecho en “Este equipo”, seleccionar opcion

de “Administrar”, a continuacion, aparece la ventana de “Administracion de

equipos”.

Comtraes '-
- B
Adrwnrtrar ___H,,H___ -

Cambiar nombre

Propiedades

lHustracion 17 Proceso de acceso a “Administrador de equipo”
Elaboracion: Propia

En la parte inferior derecha “Barra de tareas”, en el icono de “Wi-Fi 0 acceso a red”

dar clic derecho y seleccionar la opcion “Abrir configuracion de red e Internet”.
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lHustracion 18 Opcidn de acceso a “configuracion de red”
Elaboracion: Propia

En la ventana de configuracion dirigir el cursor a la parte lateral izquierda y

seleccionar opcion de “Ethernet”, dar clic en “Cambiar opciones del adaptador”.

lHustracion 19 Configuracion
Elaboracion: Propia

En la ventana de conexiones de red dar clic derecho y seleccionar opcion de
“Estado”.

S o

© Propintuen

lustracion 20 Configuracion de adaptador de red
Elaboracion: Propia

En la ventana de “Conexiones de red”, Dar click derecho en "Ethernet" donde
apareceran opciones, seleccionar “estado”, mostrara una ventana de “Estado de la
conexion ethernet", dar click en "detalles...", aparecera la ventana de “Detalles de

la conexion de red”.



Verificar que la direccion IPv4 sea: “192.168.3.129”. En el caso de no estar en la
red correcta, verificar cableado del switch (para verificar el estado de la red y
comprobar la direccion 1Pv4 abrir simbolo del sistema y ejecutar el comando "ping
192.168.1.65").

3.3.5.5 Implementacion de software ivms-4200

Configuracién y asignacién de Direccion IP.

e Presionando la combinacion de tecla: botén de Windows + X.

Administrador de tareas

Configuracion de Windows

Explorador de archivos |

Buscar

Ejecutar e
D Talstono @ Red e Internet
Apagar o cerrar sesién > - o Phare "

Escritorio

lustracion 21 Proceso de acceso a configuracion de red
Elaboracion: Propia

e Escoger la opcion “configuracion", se desplegara un menu y seleccionar

"Red e internet".

& Configuracién

R Inido Estado
[ Buscar una configuracior ] Estado de red
Red e Internet Q
I B Estado
% WiFi No esté conectado

No estds conectado a ninguna red.
%I Ethernet
A Solucionar problemas
T Acceso telefonico
Mostrar redes disponibles

%® VPN

0 e Cambiar la configuracion de red
lodo avién

3 Cambiar opciones del adap!
Visualiza los adaptadores de red y cambia la configuracion de

) Zona con cobertura inalambrica movil
conexion,
Uso de datos
% Opciones de uso compartida

Ver las pro

llustracion 22 Acceso a configuracién de red
Elaboracion: Propia

e Seleccionar la opcion "cambiar opciones del adaptador”.



lustracion 23 Configuracion de red
Elaboracion: Propia

e En la ventana de “Conexiones de red”, dar click derecho en "Ethernet"
donde apareceran opciones, seleccionar "estado™, mostrara una ventana de
“Estado de la conexion ethernet", dar click en "detalles...", aparecera la

ventana de “Detalles de la conexion de red”.

Verificar que la direccion IPv4 sea: “192.168.3.X”. En el caso de no estar en la red
correcta, verificar cableado del switch (para verificar el estado de la red y
comprobar la direccion IPv4 abrir simbolo del sistema y ejecutar el comando "ping
192.168.1.65").

Una vez que se verifica la red, establecer una Direccién IPv4 estatica para el

ordenador.

Abrir la ventana de “Conexiones de red”, dar click izquierdo en la red “Ethernet”,
seleccionar “Estado”, dar click en “Propiedades”, mostrara las propiedades de
Ethernet, apareceran opciones de funciones de red, verificar que esté activa la
opcion de protocolo de internet version 4 (TCP/IPv4), seleccionarla y dar click en

“Propiedades”, se visualizara las propiedades generales del protocolo IPv4.

Seleccionar opcion "usar la siguiente direccion IP", a continuacion, se habilitara la

opcion de asignar direccion IP.

Insertar IP estatica:"192.168.1.100", en la opcion “Mascara de subred” aparecera

automaticamente una direccién IP.



En la ventana de protocolo de internet version 4, dar click en aceptar, en
propiedades de “ethernet” dar click en aceptar, para finalizar cerrar todas las

ventanas abiertas.

@ Inico Ethernet

upA\u‘_w.a;u:.\Mlu-‘m t oY ® 4 m

lHustracion 24 Asignacion Ip estatica
Elaboracion: Propia

Instalacion del software 1VMS-4200

Dar click derecho, seleccionar ejecutar como administrador.

Dar permiso de administrador, “Next”.

Aceptar términos de la licencia.

Dejar la opcidn que da por default, a continuacién, dar en click en next.

Dar click en instalar.

IS e oA

Finalmente dar click en next (por default estarad seleccionada la opcién de

crear un acceso directo en el escritorio del ordenador).

InstallScript Setup Launcher Unicode

ado: HANGZHOU HIKVISION DIGITAL

Medios extraibles en este eguipo.

Hom Y e W o m

Paso 1 Paso 2




IVMS-4200(v2.6) - InstallShield Wizard X

WMS-4200(x2.6) - InstaliShield Wizard Select Features
Select the features setup will install.

Welcome to the InstaliShield Wizard for
VMS-4200(v2 6)
Select the features you want to install, and deselect the features you do not want to instal

The InstallShiskd Wizard vl nctal WMS-4200(v2 §) on
your computes To continue, cick Nest

[] Storage Server
[] Stream Media Server OMB

Destination Folder

C:\Program Files\iV¥MS-4200 Station\ivVMS-4200 Browse. .
Space Required on C: 455 MB T
Space Avalable on C 151926 MB Sfaces]

<Back Cancel
Paso 3 Paso 4

VMS-4200(v2.6) - InstaliShield Wizard X IVMS-4200(v2.6) - InstallShield Wizard X
Setup Type Ready to Install the Program
Select the setup type that best suits your needs. The wizard is ready to begin installation.

Select the features you want to install, and deselect the features you do not want to Cick Install to begn the nstallation.
instal, Click Next to continue,

If you want to review or change any of your installation settings, dick Back. Cliick Cancel to
[ Create Desktop for Clent exit the wizard.

gac Carcl <Bak Concel

Paso 5 Paso 6
Tabla 6 Instalacion del software lvms-4200
Elaboracion: Propia

Configuracién del software Ilvms-4200 para visualizar en tiempo real las

camaras de vigilancia.

o Ejecutar el software lvms-4200.
e Aparecera ventana de alerta de seguridad de Windows en la que solicita
acceso a las redes privadas y publicas, seleccionar ambas opciones y dar en

"permitir acceso”.

WP Alerta de seguridad de Windows X

@ Firewall de Windows Defender bloqueé algunas

caracteristicas de esta aplicacion

chvidad [Pvé: Sn acceso alared
Frewall de Windows Defender blogues algunas caracteristicas de ivms~4200.exe en todas las kectvidad 1Pvé: & accason ntamet
redes piblicas y privadas.
Nombre:  vms-4200.exe [ oot e flobitad)
- Editor: Desconocdo E” gLn
eidad: 100,0 Mops
Ruta de C:\program fiesvms-4200 station\vms-4200 yvms-4200
acceso: dient\vms-4200.exe F"""'“

Permitir que ivms—4200.exe se comunique en estas redes:
Redes privadas, como las domésticas o del trabajo

bd
Redes pibicas, comolas de aeropuertos y cafeterias (no se recomienda poraue | -
tas redes piblicas suelen idad de ek
estas redes piblicas suelen tener poca seguridad o carecer de ela) s L\! ——
es el riesqo de permity 23 ase 5 través de un frewal L
¢Cusl es el riesqo de permitr que una aphcacén pase 3 través de un firewal | s s
Permitr acceso | | Cancelar
Propiedades @oeshabiiitar Diagnosticar
Cerrar

llustracién 25 Permisos de Firewall
Elaboracion: Propia

Ventana de registro de administrador:



Super User: XXxXxx
Password: xxxx1997

confirmacion de Password: xxxx1997

Register Administator

Please create a super user before proceeding
Super User. ficv

Password: sesecece

Confirm Password: eessesse

v Enable Auto-login

Register Cancel

lustracion 26 Ventana de registro
Elaboracion: Propia

En la ventana emergente de "webServer Configuration”, dar click en cancelar.

Software 1IVMS4200.

# AsdloClient 4 AddM ot Netnk ResetPassword

llustracion 27 Pantalla principal 1IVMS4200
Elaboracion: Propia

Retasn 48

......

Retresh Evary 603

En la parte inferior aparecen las Direcciones IP de las camaras de seguridad que

estan dentro del rango de red.

Oniine Device (13)

# Addto Client| + AddAll Modify Netinfo Reset Password Activate

P ) Add to Client §

Firmware Version Security Server Port | Device Serial No. | Start Time
192.168.1.67 DS-2CD1021-| V5.5.54build 180821 Active 8000 DS-2CD1021-12...  2020-01-14 11:01:44
192.168.1.68 DS-2CD1021-1 V5.5.54build 180821 Active 8000 DS-2CD1021-12...  2020-01-14 11:01:45

lHustracion 28 Dispositivos en red
Elaboracion: Propia

4} Refresh Every 60s

Added Support Hik... | Hik-Connec... ©
No Yes Enabled
No Yes Enabled

Seleccionar direccion IP, dar click en “Add to client”. Abrira la ventana para agregar

la direccion IP, asignar nombre, la direccion IP saldra por defecto, insertar usuario



de la camara y a continuacion su contrasefia, habilitar la opcion “Ecport to group”

y dar click en “Add” para agregar la Direccion IP y poder visualizarla.

3
Adding Mode:

® IPDomain

Add Offiine Device
Nickname: laboratorio1
Address 192.168.1.68
Port: 8000
User Name: admin
s y
Password | eesessesseses

v Exportto Group

Set the device name as the group name and add all the channels
connected o the device to the group.

Add Cancel

Server Port  Device Senal No. ' Start Time

llustracion 29 Reaufstro de camara
Elaboracion: Propia
Emitira un mensaje en la parte inferior izquierda en la que importa con éxito la

camara.

Importing succeeded!

lHustracion 30 Mensaje de confirmacion
Elaboracion: Propia

Para poder visualizar la cAmara agregada, seleccionar en la parte superior la
opcion “Control panel”, dentro de las opciones de “Operation and Control”,

seleccionar la opcién “Main View”.
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llustracion 31 Ment del software 1IVMS-4200
Elaboracion: Propia

En el lateral izquierdo existen 2 opciones:

1. “Default view”.
Existen opciones por defecto del modo en el que se visualizaran las cdmaras,
dependiendo la cantidad de cAmaras que desee agregar y Observar.

2. “Camera”.
Mediante se va agregando las direcciones IP de las camaras, aparecen con

su respectivo nombre.

Nota: para visualizar las cAmaras se debe seleccionar las cuadriculas que se desea
(dependiendo la cantidad de camaras que existan agregadas), seleccionar mediante
click sostenido el nombre de la cdmara a visualizar y arrastrarlo hacia la cuadricula

deseada.

Fotos - Whatshpp mage 2020-01-16 ot 15351 PM1jpeg
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lustracion 32 Resultado de implantacion
Elaboracion: Propia



3.3.4 Pruebas.
Se visualizan los resultados obtenidos de la implementacion realizada en esta
documentacion, presentando la ejecucion en tiempo real, da una vista en cuadricula
individualmente de cada camara situada en los distintos puntos de la Facultad, una
de las funciones del software es el zoom, que permite realizar el acercamiento
cuando se determina una camara en pantalla, también da a conocer si existen algun

movimiento dentro del rango de proximidad de las camaras Ip.

IVMS-4200

lHustracion 33 Visualizacion de camaras en tiempo real
Elaboracion: Propia

Conclusion

e En base a la recopilacion de informacion previa en la Facultad de Sistemay
Telecomunicaciones se logré implementar con éxito, gracias a los recursos
existentes y afiadidos en el decanato.

e La infraestructura implementada se adapté correctamente favoreciendo
como punto clave al proyecto del circuito cerrado.

e El software de vigilancia funciona correctamente, permitiendo visualizar las

camaras en tiempo real de lo que acontece dentro de la facultad.



Recomendacion

Si se realizan cambios en los datos ingresados de las camaras, notificar al
departamento de sistemas para posibles soluciones de proyectos posteriores.
El uso de software con licencia es necesario para obtener el acceso completo
del programa y beneficiarse con sus caracteristicas adicionales no existente
en una version gratuita.

Aparte de la central que permite monitorear las camaras dentro de la
facultad, implementar el monitoreo movil, para lograr un mayor alcance y
un control mas accesible fuera de la institucion.

Incrementar capacidad y tiempo de almacenamiento de las grabaciones en
el NVR.

Realizar restauracion de camaras no captadas en la red por el programa, para

mas alcance dentro de la facultad.
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