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RESUMEN

Dentro del ambito de las telecomunicaciones estan los proveedores de servicio de internet
estas empresas proporcionan servicios y brinda conexion a internet a sus clientes finales,
dentro de este tipo se encuentra dentro de la peninsula de Santa Elena, la empresa Mega
Conexién S.A el cual brinda sus servicios de internet, dado que es comun que las
empresas se quieran actualizar con nuevas tecnologias y poder usar mejoras para lograr

una mejor conectividad a sus abonados.

El presente trabajo consiste en el control de trafico de datos usando la tecnologia
Mikrotik, el cual tiene varias caracteristicas en su sistema operativo RouterOS le cual
contiene técnicas para aplicar calidad de servicio “Qos”, permitiendo que una red tenga
un mejor rendimiento optimizando recursos ldgicos y fisicos, estos puedan priorizar,
segmentar y compartir cierto trafico, donde se utiliza colas simples, arboles de colas y
marcado de paquetes.

Las evaluaciones se basan de acuerdo a la implementacion y configuraciones realizadas
estando interconectado a un equipo que lo sé usa como gestion obteniendo un
comportamiento en un arbol de colas de acuerdo a la topologia de red disefiada,
implementando un marcado de paquetes dentro de la regla mangle, por el cual permitira
tener colas padres colocando a sus respectivas colas hijas y se obtendra el consumo del

trafico IP.
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CAPITULO |

1 FUNDAMENTACION
1.1 ANTECENTES

En la actualidad las redes dedicadas a un servicio, los usuarios finales buscan en estas que
sea eficiente y eficaces. Por lo tanto, ciertas operadoras que dan un servicio, tienden a
tener un tipo de problema en comun en el cual las redes homogéneas o unificadas, van a

requerir un cierto nivel de calidad.

El documento se da apertura a cdmo solucionar diferentes tematicas que se presentan
dentro de las redes que prestan servicios, para mitigar las futuras problematicas se debera

implementar métodos que sean de utilidad para la demanda de calidad de servicio (QoS).

Segun la ISO 9001 se refiere a una norma internacional que cuenta con actividad en una
organizacion, sin distincién de sector de actividad. Esta normal se concentra por la
satisfaccion del cliente y en la capacidad que tiene el proveedor de dar sus productos y
servicios que a su vez cumplan con todas las exigencias internas y externas de la

organizacion.

Un aspecto clave tanto para usuarios como para los operadores de redes de
comunicaciones es garantizar la calidad de servicio (QoS) prestado en las redes de datos
y servicios asociados. Para ello, es necesario realizar medidas que permitan comprobar
que las redes estan proporcionando el servicio contratado. Con el fin de caracterizar la
calidad de servicio, numerosas iniciativas como IP Performance Metrics (IPPM) e IP
Flow Information Export (IPFIX) definen métricas y arquitecturas que permiten a todas
las partes implicadas llegar a un acuerdo sobre el nivel de calidad de servicio

proporcionado y medir su cumplimiento. [1]

Mega Conexién S.A no ha realizado ningun estudio de este tipo, a pesar que la empresa
ya tiene constituida dentro de la provincia con un periodo de tiempo de 5 afios como
Proveedor de servicio de internet dentro de la provincia de Santa Elena, por tanto se
considera de importancia realizar un estudio sobre las practicas en el tema de calidad de
servicio, verificar si suimplementacion del sistema red estructura esta dando la capacidad
requerida, las empresas que prestan un servicio de internet debe contar con un sistema

que debera proveedor la informacion de forma ordenada y sistematica.



La expansion de las TIC en todos los &mbitos dentro de nuestra sociedad ha dado un
avance sin limitaciones que continua a pasos agigantados, existen diversas circunstancias
que dificultan su mas amplia difusion entre las actividades y capas sociales que hacen que
las TIC no funcionen correctamente, ellas han contribuido a acentuar cada dia mas lo que
se denomina la brecha digital que est4 basada en aspectos de accesos, pero también en el
uso correcto de las TIC. [2]

Con la actual demanda que se estd presentando con el uso concurrente de métodos
virtuales el ancho de banda contratado por el cliente es exigente y se tiende a saturar la
mayor parte de los nodos activos para repartir el servicio , la educacion virtual esta sujeta
a cambios donde la tecnologia demanda ofrecer nuevas alternativas para promover

interaccion en tiempo real. [3]

Actualmente como modelo didéctico la educacién por plataformas virtuales estd tomando
fuerza, se facilita la construccion de conocimiento, la interaccion y evaluacién, por el cual
en una perspectiva constructiva las tecnologias de la informacién deberan ser elementos
esenciales, donde se deberd presentar en un todo homogéneo un “entorno virtual” o

espacio para el desarrollo de actividades formativas o entre otras a través de una red. [3]

En una inspeccion llevada a cabo dentro del cuarto de equipos en un nodo principal, un
solo equipo es el que gestiona toda la red inalambrica ese equipo su CPU trabaja con
varios procesos a la vez ya que esta usando un formato de queue tree dentro de un queue
list, usan un address list donde se comparte para cada cliente con un ID de cliente y el
plan escogido por el cliente, donde se limita el ancho de banda que el usuario consumira

mensualmente siendo un servicio ilimitado.

El equipo CCR1016-12G es el equipo principal que gestiona la red inalambrica dando
paso internet a un equipo RouterBOARD 3011UiAS siendo puente para los equipos que
estan en una torreta de 40 metros de altura, los equipos que son usados como transmisores
del servicio son Netbox5 911G-5HPacD, se llega al cliente con SXT 5nD r2.

En el tema de sus enlaces, solo son usados por medio de un bridge (puente) y una conexion
punto a punto donde es usado como llegada de internet y este equipo daréa el servicio a

los clientes finales. Donde los equipos que reparten el servicio no usan queue list,



tampoco un address list. La capa fisica o el medio por el cual existe conectividad del
enlace con los equipos es por medio de Cable Utp Categoria 6.

Es por esto que a su vez la empresa Mega Conexion S.A donde se llevara a cabo las
diferentes précticas, ha tenido una problematica en saturacion de su servicio de internet
ya que va pasando el tiempo y los clientes van en aumento , las TIC van cambiando su
forma de uso, las visitas técnicas por internet lento se vio en aumento, el ancho de banda
contratado no rinde lo suficiente para poder abarcar a la cantidad de solicitudes en datos,
se opto por adquirir mas ancho de banda a la empresa que les da los paquetes de internet,
pero no fue una solicitud éptima , dando otro problema a la empresa que seria el

econdmico.

Cabe recalcar que, al ver el problema con un problema de saturacion de servicio, la mayor
parte de visitas técnicas eran por una causa internet lento que daba a generar un gasto de
tiempo y econdmico a la empresa, por visitas frecuentes a sus abonados. Es asi que la
empresa esta tratando de menguar la actual problematica que en la actualidad seguimos

con el tema dentro de la provincia de Santa Elena que es el Covid19.

Los usuarios usan el servicio para clases virtuales, teletrabajo, telemedicina, streaming de
videos como YouTube, entre otros, ya que actualmente la realidad del uso de servicio de
internet es necesaria y se consideran como un servicio basico que debe estar en todo
hogar, tomando en consideracion que las empresas deberan hacer esfuerzos para poder

cumplir a cabalidad cada una de las necesidades del cliente.

Y esto afectd y afectara a la empresa si no se desarrolla o se implementan nuevas técnicas
para poder mejorar el servicio y el cliente. Cabe recalcar que existen problemas de

diferentes tematicas que seran tratadas como secundarias.

Por ende, se realizara las practicas respectivas para demostrar a la empresa que existen
configuraciones adicionales y actuales que la empresa aln no posee, se pretende mejorar
los aspectos administrativos, técnicos que mejoren la gestion empresarial, la empresa sea
competitiva al mercado, pueda dar un correcto servicio y la calidad de servicio se vea

proyectado al consumidor final.



1.2 DESCRIPCION DEL PROYECTO

En la provincia de Santa Elena existe un servicio de internet de mala calidad debido a que
no existe una red de telecomunicaciones estable como los proveedores de internet que se
tiene dentro de la provincia, el proveedor de internet no cuenta con un servicio de calidad,

la sefial es intermitente a su vez lenta, debido a los problemas de conectividad en el medio.

Se considera que la empresa trabaja con la tecnologia mikrotik con software y hardware

tal que la empresa maneja un estandar interno.
El presente llevara una estructura que se llevaran a cabo de forma ordenada y sistematica

Fase Inicial:

Tomando en cuenta las problematicas se realizara una implementacion dentro de la actual
red que tiene la empresa Mega Conexién S.A se tomara en cuenta factores y recursos
tecnoldgicos actuales donde motivara a la empresa de internet inaldmbrico mejoren sus
recursos y configuraciones para poder brindar a los usuarios un servicio de calidad,

resolviendo la necesidad y exigencias de comunicaciones que existe en el medio.

Fase levantamiento de informacion:

La empresa constituida formalmente ya tiene una trayectoria y resulta con una ventaja ya
que vienen trabajando por varios afos, es conocida en el medio tecnologico dentro de la
provincia de Santa Elena, donde evaluaremos las configuraciones actuales que tiene la
empresa con su arquitectura ya predeterminada, realizando una nueva configuracion,

implementando una arquitectura adicional donde se realizaran las respectivas practicas.

Para poder desarrollar e implementar lo propuesto se determina los aspectos en cuantos a
activos que posee la empresa y se analiza todos los equipos que se necesitan ocupar,

conocer mas a fondo con lo que se va a poder trabajar.

e Lugar donde funciona el nodo principal

e Equipos hardware, software, equipos de administracion, etc.

e Proveedor de servicio de internet (NEDETEL)

e Torre de transmisién donde se realizaran las pruebas, en un punto nuevo donde se
realizara el estudio.

e El nodo de acceso Wireless o AP (Access Point)



Fase de Implementacion:

Se propone realizar la implementacion de una arquitectura de red adicional a la que
actualmente esté ya realizada dentro del nodo principal que realiza la gestion del servicio
de internet por medio de Wireless. En la ejecucion del presente proyecto de disefio e
implementacién del sistema de red estructurado para el buen manejo y control eficiente
del ancho de banda se va a necesitar poder contar con los materiales y herramientas tanto
sea como hardware y software que seran de vital importancia para realizar la ejecucion

del mismo.

Fase de Andlisis y Pruebas

En los diferentes escenarios se realizara cada implementacion y se procedera a trabajar
con tipos de trafico como son streaming y datos, donde existen clientes AP conectados a
una sectorial o transmisor (TX) y equipos de prueba posteriormente instalados para
verificar el funcionamiento correcto de los equipos, Se realizaran configuraciones de
acuerdo al diagrama de red de la propuesta tomando en consideracion que debe ser similar
al de la empresa. Se analizard por medio de un diagrama de red, se configuraran equipos

que fueron indicados en la fase de implementacion.

Fase de Monitoreo del equipo y trafico en tiempo real

Se usaran diferentes técnicas y configuraciones dentro del sistema operativo RouterOs de
Mikrotik donde se dara a conocer cual seria la comparativa y se demostrara que tendremos
parametros de calidad de servicio, donde las herramientas que daremos uso en base a

conocimientos previos donde se lograra demostrar una arquitectura de red adecuada.

La empresa donde se realizara el estudio cuenta con personal técnico preparado para
asumir retos que representaria la implementacion de nuevas configuraciones dentro del
sistema de red estructurado, la implementacion de este proyecto no demanda mucha
inversion para garantizar un correcto funcionamiento de la red y poder ofrecer un servicio

personalizado de internet a los clientes.



1.3 OBJETIVOS DEL PROYECTO
1.3.1 OBJETIVO GENERAL

Evaluar el control de trafico y calidad de servicio Qos en una implementacion para una

red de datos con el uso de hardware y software con la tecnologia Mikrotik

1.3.2 OBIJETIVOS ESPECIFICOS

e Preparar un ambiente de prueba donde se realizara la implementacién de equipos.

e Evaluar la configuracion de Mikrotik RouterOs como una herramienta en la
gestién de red y QoS.

e Configurar equipos colocados en la arquitectura de red para uso del proyecto.

e Disefiar una préactica de calidad de servicio para mejorar el flujo de datos dentro
la implementacion a realizar.

e Determinar puertos con el fin de priorizar un trafico en especifico, realizando el

correcto seguimiento de acuerdo a las necesidades de la empresa.

1.4 JUSTIFICACION

Las comunicaciones inalambricas en sus diferentes variantes estdn tomando auge en la
vida de los diferentes usuarios. A medida que aumenta un interés en la conectividad
inalambrica, crece también la necesidad de dar soporte en el entorno inalambrico para
redes cableadas hoy en dia. EI término de calidad de servicio, tiene distintos sentidos
depende desde que punto vista se lo analice. El uso del término de QoS suele venir ligado
a técnicas y procedimiento que se utilizaran para dar un tratamiento en una clase de trafico
frente a otras. El principal objetivo es cumplir con algunos requisitos minimos en
pardmetro como retardo o el ancho de banda, Qos es usado de forma muy restrictiva, se

suele distinguir entre servicio con o sin QoS. [4]

El valor de recibir un servicio no depende del servicio en particular que se debe recibir,
sino que también la calidad con que este se vaya a brindar. Para lograr un servicio de
calidad y poder minimizar su impacto negativo que puede ocasion en el trafico de la red
es muy importante realizar la gestion de dispositivos que intervienen en dicho servicio.
Al mismo tiempo obliga a dar seguimiento a los problemas que se presente dentro del

servicio ofrecido y a una constante superacion si pretenden ser comparativos. [5]



La empresa Mega Conexion S.A tiene la necesidad de mejorar la administracion de su
red en el tema de calidad de servicio QoS donde el ancho de banda usado sea de buen uso
y se aproveche su capacidad total de una forma correctamente estructurada, en el cual se
propone este proyecto donde se dara a conocer las practicas que seran implementadas en

un ambiente de prueba.

Para evitar que los tiempos de respuesta sean altos al momento de navegar y que el cliente
muestra alguna molestia o su vez notifique una inconformidad con la utilizacion del
servicio, se implementara un servicio personalizado y administrable, asignando ancho de
banda dedicado, satisfacer las necesidades del cliente al momento de conectarse a
internet. También se busca que el rendimiento sea optimo, dando soluciones a problemas
que ocurren al momento de administrar el ancho de banda para eso se garantizara un buen

desempefio y funcionamiento.

Al aplicar técnicas de QoS tendra un beneficio para el administrador de la red puede tener
control sobre los diferentes parametros que se definen como caracteristicas de un trafico
en particular. Esta priorizacion permitira que ciertos flujos de datos podrén ser tratado de
forma preferencial donde se lograra maximizar el uso del ancho de banda, minimizando

el retardo de extremo a extremo y minimizando la perdida de paquetes. [6]

El tema propuesto esta alineado a los objetivos del Plan de creacion de Oportunidades

especificamente los siguientes ejes:
Eje 2.- Social

Objetivo 5.- Proteger a las familias, garantizar sus derechos y servicios, erradicar la

pobreza y promover la inclusién social.

Politica 5.5.-Mejorar la conectividad digital y el acceso a nuevas tecnologias de la

poblacién.
Eje 2.- Economia al Servicio de la Sociedad

Objetivo 8.- Generar nuevas oportunidades y bienestar para las zonas rurales, con énfasis

en pueblos y nacionalidades.

Politica 8.1.- Erradicar la pobreza y garantizar el acceso universal a servicios basicos y

la conectividad en areas rurales, con pertinencia territorial.



1.5 ALCANCE DEL PROYECTO

El proyecto esta destinado a implementarse para la empresa Mega Conexién S. A que
tiene su servicio de internet inalambrico dentro de la provincia de Santa Elena
disponiendo de un bajo presupuesto para su implementacion y busca mejorar el

rendimiento de la red ofreciendo a la empresa con précticas de calidad de servicio Qos.

Una de las zonas de cobertura de este proyecto esta definido en una zona urbana del
canton la Libertad en el barrio la Propicia, dentro de la provincia de Santa Elena. Para
realizar esta practica estaran en una torre de servicio que la empresa nos va a permitir

realizar la implementacidn del proyecto.

Se busca ofrecer a la empresa puedan implementar calidad de servicio haciendo su
servicio personalizado, se dard una solucién con alto rendimiento, aplicando un disefio,
configuraciones y protocolos que permitan tener escalabilidad en la red, a medida que la
empresa tenga mas abonados en los puntos que tiene su servicio inalambrico, se pueda

gozar de un servicio de internet sin desmejorar la calidad.

Dando a conocer que en la parte infraestructura de red se invirtié en equipos que logren
simular el disefio que tiene la empresa, con sus configuraciones internas que se nos han
indicado deben llevar una similitud como un estandar que ya se lleva y protocolos como
OSPF que debera ir configurando dentro del equipos de Gestién que se usara en la

implementacién permitiendo un alto rendimiento de datos que obtendra el usuario final

Esto dara como resultado final que la empresa tenga un control mas eficiente de su ancho
de banda disponible que sea probado y que de mejores resultados al momento de repartirlo
de una forma personalizada a los usuarios finales, se conseguira que se use el ancho de

banda total y se entregue al cliente la capacidad contratada sin perder la calidad.

Se tendra un limite de capacidad que nos ofrecera la empresa para realizar el proyecto,
ellos realizaran la instalacién de un equipo ONU para tecnologia GPON, el cual nos dara
un limite de consumo para realizar las pruebas dentro del cuarto de equipos que se nos

fue asignado.

Es importante resaltar que la implementacion de este proyecto se realiz6 en un campo de
prueba, hecha la implementacion, se pudo recibir y enviar trafico mediante un equipo el

cual estara ligado a las conexiones de la implementacion realizada.



CAPITULO I

2 MARCO TEORICO Y METODOLOGIA DEL PROYECTO
2.1 MARCO CONCEPTUAL

SISTEMAS DE COMUNICACION

Cuando nos comunicamos, estamos realizando el comportamiento de compartir
informacion. Esta comparticion puede ser local o remota, entre individuos, las
comunicaciones locales se producen de manera habilitar cara a cara, mientras las

comunicaciones remotas a traves de distancia [7].

Un sistema de comunicacion se puede considerar como un transporte de informacion
desde su fuente hasta su destino a cierta distancia, a través del tiempo y espacio, por
medios como el cable como el caso de un teléfono o por medio de ondas como el caso de

las radios [7] .
Considerando existen tipos de comunicacion Analoga y Digital

SISTEMAS DE COMUNICACION ANALOGA

Un sistema de comunicacion analoga es una cantidad fisica que varia depende al tiempo
se va desarrollando de manera constante, por ejemplo, la temperatura, la intensidad de luz
o también el timbre de voz. Un sistema de comunicacion anéaloga tienes una buena
competencia al momento de transportar sefiales inteligentes, que presentan servicio de

voz, imagenes, textos y datos [8].

SISTEMA DE COMUNICACION DIGITAL

Un sistema de comunicacion digital los mensajes pertenecen a un conjunto finito y
discreto de valores, suelen ser méas sensibles a los ruidos que se superpongan a ellos
durante una transmisién ya que el receptor debe elegir entre un conjunto finito de

simbolos [8].

ELEMENTOS DE UN SISTEMA DE COMUNICACION
TRANSMISOR

Un transmisor es aquel que procesa la sefial de entrada para poder producir una sefial que
se adapte a las caracteristicas del canal de transmision. Esta transmisién comprende casi

siempre la modulacion y también puede incluir la codificacion. Es una unidad electronica



que toma la sefial de informacion, la envia en una sefial RF y se puede transmitir a grandes

distancias [9].

CANAL DE TRANSMISION

Un canal de transmision se considera como el medio eléctrico que forma un puente entre
la fuente y el destino, siendo como ejemplo un cable coaxial, una onda de radio. Todo

aquel canal que introduce alguna cantidad de pérdida o atenuacion [9].

RECEPTOR

Un receptor en cambio opera la sefial del canal dando una preparacién para la entrega al
transductor en el destino. Estas operaciones del receptor incluyen la amplificacion para
poder compensar alguna perdida en la transmision [10].

MEDIOS DE TRANSMISION

MEDIO GUIADOS

Los medios guiados son aquellos que proporcionan un conductor de un dispositivo a otro
e incluyen cables de par trenzado, cables coaxiales y cables de fibra dptica, En el caos de

los medios guiados es el propio medio que determina las limitaciones de transmision [11].
Cable de par trenzado

El par trenzado consisten en dos alambres de cobre aislados. Estos se trenzan para poder
reducir interferencias. Ademas, que van a trasmitir tanto en sefial analdgica, en sefial
digital y es uno de los medios de transmision mas usado a nivel mundial. Debido a su
adecuado comportamiento y bajo costo, se utiliza ampliamente y es probable que su

presencia permanezca por muchos afios [11].
Considerando que existe tipo de cable por categoria 1, 2, 3y 5. [11].
Cable coaxial

El cable coaxial transporta sefiales con rangos de frecuencias mas altos que los cables de
par trenzado. Esta formando por un alambre de cobre formado por nicleo y malla. Existe
2 tipos de cable coaxial: [12].

e Cable de 75 ohm: analdgico [12].
e Cable de 50 ohm: digital [12].



e Fibra oOptica [12].
La fibra Optica es una fuente de luz, medio transmisor y detector led y laser.
Los tipos de fibra dptica:

e Fibra Multimodo [12].
e Fibra Monomodo [12].

En este medio no existen interferencias electromagnéticas y la caracteristica principal que

tiene es que es flexible y ligera. [12].
MEDIOS NO GUIADOS

Los medios no guiados o conocidos también como comunicaciones sin cables, transportan
ondas electromagnéticas sin usar un medio o conductor fisico. En lugar de eso las sefiales
se radian a través de aire, por lo tanto, estan disponibles para cualquier dispositivo que

sea capaz de aceptarlas. [12].

Una de las transmisiones de los datos a través de medios no guiados, afiado problemas
adicionales que son provocados por la reflexion que sufre la sefial en los distintos
obstaculos existentes en un medio, dando resultado a una importancia en el espectro de

frecuencias de la sefial transmitida que el propio medio de transmision en si mismo. [12].

De acuerdo al rango de frecuencias, estas trasmisiones que son no guiadas se podran

clasificar en: radio, microondas y satélite.

e Radio: En la radio, estas bandas van a cubrir un rango de cobertura que va desde
los 55 a 550 MHz. Son omnidireccionales y su alcance maximo es de un centenar
de kilémetros y sus velocidades permiten al orden de los 9600 bps. Esta realizado
a las radios, equipos de comunicacion militar, television y aviones. [12].

e Satélite: En lo que es satélite la comunicacién es sin cable, es independiente de la
localizacion, tiene un nivel de cobertura para zonas mas grandes tales como pais,
continente, etc. Sé parecen mucho mas a las transmisiones con microondas por
vision directa en la que las estaciones son satélites que estan orbitando la tierra
[12].

e Microondas: En lo que es microondas las frecuencias son mas altas, ya que van

desde 3 GHz a 100GHz, la longitud de onda es muy pequefia. [12].



Su aplicacion mas comdn en los hornos, las microondas permiten transmisiones tanto
terrestre como satélites. Dada una frecuencia del orden de 1 a 10 GHz, las microondas
son inmensamente direccionales, se suelen emplear cuando existe una linea visual entre

el emisor y el receptor [12].

TIPOS DE REDES DE COMUNICACION
RED INALAMBRICA

Una red inaldmbrica (Wireless Network), son aquellas redes que no tiene cables y se
comunicar por “medios no guiados”, van por medio de ondas electromagnéticas como se
aprecia en la figura x.x. La transmision y su recepcion se realiza mediante una antena
inalambrica. Dando asi que el emisor posee una antena, pero también puede tener varias,
ademas que constan de sistemas que suele tener dos, tres hasta cuatro antemas. La mayor

parte de las antenas suelen usarse para varios nodos [13].

Portatil

Moviles

Figura 1 - Redes Inalambricas

Las redes inalambricas dan un gran aporte para poner tener comunicacién en lugares que
no existen la forma de tener medios guiados como por ejemplo cable, fibra dptica, entre

otros.

TIPOS DE UNA RED INALAMBRICA

En la actualidad cuando se habla de redes se habla de diferentes clases que se determina
segun su tamafio, su propietario, la distancia que se logren cubrir y su arquitectura fisica,

las cuales hablaremos a continuacion:

RED DE AREA PERSONAL INALAMBRICA (WPAN)

De una forma tradicional se usa cables para un proposito en especifico para interconectar
aparatos personales. Para tener un indispensable desarrollo en soluciones de
interconexion de aparatos de forma inaldmbrica. Por ende, nacid la necesidad de crear
forma eficiente, rapida y confiable para realizar transiciones de informacion de forma

inalambrica. [14]



Caracteristicas:

e Sistema de comunicacién en un area tipica de 10 metros a la redonda. [14]
¢ Involucra muy poca o nula infraestructura [14]

e Uso eficiente de recursos [14]

RED DE AREA LOCAL INALMABRICA (WLAN)

En un sistema de comunicacion que trasmite y recibe datos por medio de ondas
electromagnéticas, en lugar del par trenzado, coaxial, fibra Optica o utilizando LAN
tradicionales, proporciona conectividad inalambrica de igual a igual (peer to peer), dentro

de algun edificio o en alguna érea de cobertura [15].

Son una solucion tecnoldgica de gran interés para el sector de las comunicaciones
inalambricas, se caracterizan por trabajar en bandas de frecuencias sin requerir licencia
de operacion, la cual permite a una tecnologia de mayor acceso, sin embargo, esto obliga
a un desarrollo de un marco regulatorio adecuado que permita un uso eficiente y

compartido del espectro radioeléctrico [15].
Caracteristicas:

Permite movilidad para trasmitir informacion en tiempo real en cualquier parte donde se
encuentre una organizacion o empresa para cualquier persona. Propone productividad y

posibilidad de servicio [15].

Da facilidad de instalacién al no usar cables, se evita la obra para lanzar tramos cortos o

reduciendo de manera considera el tiempo de instalacion y su inversion. [15].

Nos da flexibilidad para llegar donde el cableado estructurado no puede, superando mayor
namero de obstaculos, llegando a través de muros, paredes, a zonas donde el cableado no
es posible o se debe invertir considerablemente para su llegada como por medio de
parques, reservas, selva, zonas que no existe el medio de lanzar tramos de medios guiados.
[15].



RED DE AREA METROPOLITANA INALAMBRICA (WMAN)

Es una tecnologia de comunicacién con arquitectura punto a multipunto a menuda se lo
conoce como WIMAX orientada a dar alta velocidad en su transmision de datos a traves
de redes inaldmbricas de area metropolitana, esto permitird que una red LAN mas
pequefia se puedan interconectar por WIMAX creando una gran WMAN, la creacion de
estas redes dentro de ciudades se puede lograr sin tener una inversion de un cableado

costoso. [16]
Caracteristicas:

e Proporciona cobertura de distancia mayores [16]

e Al hablar de WIMAX opera en dos bandas de frecuencia, con bandas licencias y
otra no como son las 2 GHz a 11 GHz y de 10 GHz a 66 GHz. [16]

e Puede alcanzar velocidades de 70mbps dentro de un rango de distancia de 50km

a una cantidad de 1000 usuarios dentro de un nodo base. [16]

RED DE AREA AMPLIA INALAMBRICA (WAN)

Este tipo de conexidn capaz de cubrir distancia desde 100 hasta 1000km dando asi un
servicio a una provincia, pais o continente. Muchas WAN son construidas para una
organizacion para razones propias y privadas, también se usa para los proveedores de

internet ISP para poder dar servicios a los clientes finales [17].

En cierta razén la WAN es una red punto a punto, necesita una infraestructura basada en

nodos de conmutacion que posibiliten la interconectividad de dichos elementos [17]
Caracteristicas:

e Tecnologia broadcast con el medio de transmision compartido y capacidad
de transmitir entre 1 Mbps a 1 Gbps [17]

e Se usa para un medio de comunicacion privado el cual tiene simplicidad
al medio de transmision de medios guiados [17]

e Facilidad de cambio en software y hardware [17].

e Volumen superior a dispositivos conectados con posibilidad de tener

conexion con otros nodos propios y otros relacionados [17].



FRECUENCIA
CARACTERISTICAS DE UNA FRECUENCIA

Dentro del mundo tecnolégico dentro de la tecnologia inalambrica, el WIFI es sinGnimo

de acceso inalambrico.

IEEE 802.11

Los estandares IEEE 802.11 es una familia de estdndares para WIFI en el cual son grupos
de expertos considerados como la Wifi Alliance, es una organizacion que realiza la
agrupacion, homologacion y da el certificado a los productos que cumplen con esta

normativa. [18]

IEEE 802.11a

Este estandar puede alcanzar velocidades de transmision hasta 54 Mbps dentro de los
estandares IEEE, logra obtener velocidad de 72 hasta 108 Mbps cuando se realiza en
tecnologias de desdoblamiento de diferentes fabricantes.

Trabaja en un rango de los 5 GHz y como base soporta 64 usuarios por cada punto de
acceso. En sus caracteristicas basicas permite alta velocidad de transmision, gratuidad en

la frecuencia que usa y no existen interferencias.

IEEE 802.11b

Este estandar puede alcanzar velocidades de transmision hasta 11 Mbps dentro de
estandar IEEE y una velocidad de 22 Mbps en la velocidad de otros fabricantes. Este
opera dentro del rango de frecuencia d ellos 2,4 GHz, como base soportan 32 usuarios

por cada punto de acceso.

En sus caracteristicas basicas permita una adaptacion de gran cantidad de usuarios, bajo
costo de sus dispositivos, gratuidad en la frecuencia que usa y esta disponible en todo el

mundo estandarizado en el IEEE.

IEEE 802.11n

Este estandar alcanza una velocidad de 600 Mbps, usa bandas de 2,4 GHz y 5 GHz,
gracias a la tecnologia Multiple Input-Multiple Output (MIMO), permite utilizar canales
al mismo tiempo para transmitir y receptar datos mediante una incorporacion de diversas

antes, el cual también es compatible con el resto de tecnologia



2.2 MARCO TEORICO
CALIDAD DE SERVICIO (QOS)
INTRODUCCION

La Calidad de Servicio 0 Qos (Quality of Service), da a entender como un ofrecimiento
de un buen servicio a los usuarios finales al hacer uso de todo tipo de aplicaciones
entiempo real, tal que existe aplicacion que requieren mas ancho de banda de lo que puede
gestionar una red y por tanto perder la informacion, tal que es necesaria una
administracion de los recursos para poder brindas que estas aplicaciones tengan las
condiciones adecuadas para la transmision de datos.

Con calidad de servicio podemos discriminar trafico, dandole a uno de este mayor o
menos eficiencia a la transmisién de datos, permitiendo que el protocolo de enrutamiento
sea capaz de encontrar el camino hacia un destino, pero conociendo porque nodo el trafico
va a transportar, entregando de una manera confiable los datos, ademas la perdida de

paquetes y la latencia deben ser casi nulos sobre todo en aplicaciones en tiempo real.

Para poder soportar las aplicaciones que tenga un consumo elevando de ancho de banda
en especial el trafico multimedia, no es suficiente con dotar con mayor capacidad. Es
importante adicionar niveles de inteligencia con software o hardware que se pueda
realizar el control del trafico, pudiendo dar prioridad al més critico para la actividad o las

actividades que realicen los clientes dentro de una organizacion.

Como definicion entonces tendremos que “Calidad de Servicio”, es la capacidad de una
red que permite sostener un comportamiento adecuado de un trafico que transita por ella,
dando a cumplir con los requerimientos de ciertos parametros relevantes para el usuarios
final, esto puede entenderse también como el cumplimiento de un conjunto de requisitos
ordenados e estipulados en un contrato (SLA : Service Level Agreement, acuerdo de nivel
de servicio) entre un ISP (Internet Service Provider, proveedor de servicio de Internet) y

sus clientes. [19]



PARAMETROS DE CALIDAD DE SERVICIO QOS

La Calidad de Servicio recoge varios parametros de van a detallar a continuacion:

ANCHON DE BANDA DISPONIBLE (BANDWITH)

Se garantiza una cierta cantidad de datos que se va a trasmitir en un tiempo determinado.
Permite que los ISP puedan garantizar un minimo de ancho de banda y de servicios, esto
se logra mediante identificadores de cabecera de los paquetes y su uso es dar prioridad al
trafico de un determinado tipo de archivo (video, voz, sonido, etc.) reservando en el
momento de envi6 un especifico ancho de banda para estos archivos, dependeré que se

los estén solicitando.

VARIACION DE RETARDO (JITTER)

En la variacion los tiempos de retardo de los diferentes paquetes que conforman un mismo

flujo de datos, dentro de las causas podemos saber que:

Un paquete de un mismo flujo es procesados, encolados, desencolados, etc. de una manera

diferente e independiente.

Por consecuencia cada paquete podra llegar a su destino fuera de secuencia y con un
retado diferente cada uno. Para lo que son aplicacién de tiempo real, es importante que
en el destino los paquetes leguen en el orden correcto y con la misma velocidad que estos

fueron generados.

RETARDO (DELAY)

Es una variacién temporal o de retraso de la llegada de los flujos de datos a su destino. Es
una caracteristica que se hace muy evidente en aplicativos como videoconferencia donde
todos hemos experimentado en algun momento un retraso en la recepcion de algin
mensaje vocal que es enviado por nosotros y un retardo existente entre la sefial de voz y

la sefial de video.

Tomando en consideracion hacia el tipo de aplicacion se estd orientando las
telecomunicaciones, es necesario que dentro de las politicas de QoS que se definan para

nuestra red este parametro sea reducido al minimo [20].



PERDIDA DE PAQUETES

La pérdida de paquete de datos es producida cuando estos no llegan a su destino final

debido a diferentes actores:

e Debido a la mala y poca calidad del medio ya sea por una interferencia fisica o
electromagnética.

e Debido a una congestion de enlaces, causando un desbordamiento de buffer en los
dispositivos de red que se estén usando.

e Dispositivos de red con algun fallo.

e Un cambio en el esquema de enrutamiento o protocolos de red, provocando dafio

en los paquetes o perdida.

¢QUE ES MIKROTIK?

Mikrotik maneja una tecnologia de equipos de telecomunicaciones que pueden funcionar
como un dispositivo de capa de enlace de datos o capa 2 estando ligado al estandar del
modelo OSI, también como capa de red, capa de aplicacion de acuerdo al estandar del
modelo OSI, la tecnologia Mikrotik también permite compatibilidad con otros equipos de

diferentes marcas, pero si es recomendable trabajar dentro de una manera arquitectura.

La tecnologia Mikrotik es muy popular dentro de los ISP (Proveedor de servicio de
internet) tanto para ambientes académicos y realizar diferentes procesos de pruebas

tecnologias, su interfaz a los usuarios es amigable y de facil comprension.

SISTEMA OPERATIVO MIKROTIK ROUTEROS

Dentro de esta tecnologia mantienen su propio software llamado Mikrotik RouterOS el
cual es un sistema operativo de red basado en el nucleo Linux y software de enrutador
que permite la interaccion de un usuario hacia sus equipos de una manera mas entendible

y rapida.

Sus caracteristicas y facil manipulacion de interfaz han llevado a ser uno de los sistemas
operativos mas usados y reconocidos dentro del area de telecomunicaciones, tal que su
sistema operativo esta instalado en equipos de la propia marca para el uso que se le vaya

arealizar.



CARACTERISTICAS DE MIKROTIK ROUTEROS

Entre sus caracteristicas del sistema operativo RouterOS estan las siguiente:

Esta basado en el kernel de Linux

Permite su uso en pc basado en arquitectura x86

Tiene embebido varias caracteristicas de firewall como control de trafico,
priorizacion de paquetes, marcado de paquetes, calidad de servicios, entre otras.
Soporta protocolos de capa de red de acuerdo al modelo OSI como son OSPF,
RIP, BGP y capa de enlace de datos como spanning tree protocol (STP).

Este sistema operativo mantiene escucha de servicios de capa de aplicacién en los
puertos 23 telnet,22 SSH, 80 Web y 8291 a winbox.

Herramienta de escritorio de gran utilidad para la administracion y gestion del

software del sistema operativo.

NIVELES DE LICENCIAMIENTO

Mikrotik le permite al usuario adquirir 6 tipos de licencias que daremos a conocer a
continuacion:

Nivel 0 (LO) Demo de 24 horas.

Nivel 1 (L1) Gratis es limitada a algunas funciones.

Nivel 2 (L2) antiguo formato de licencia ya no esta disponible.

Nivel 3 (L3) es una licencia para estaciones clientes Wifi o cliente CPE.
Nivel 4 (L4) uso de WISP requeridos para Access Point

Nivel 5 (L5) uso de WISP con més capacidades

Nivel 6 (L6) tipo controlador y contiene capacidades ilimitadas

Tomando en consideracion que las licencias no expiran, contienen soporte gratis por 15

a 30 dias, su uso es ilimitado de interfaces.

Las licencias con unicamente validas para una sola instalacion, estas licencias vienen con

capacidad upgrade de software ilimitado. [21]



2.3 METODOLOGIA DEL PROYECTO
2.3.1 METODOLOGIA DE LA INVESTIGACION

En la actualidad se utiliza ampliamente la expresion de Calidad de Servicio (Qos), no solo
en el &mbito de las telecomunicaciones de donde proviene, también deberemos tratar los
servicios de ancho de banda, inalambricos que usan el Protocolo de Internet (IP) , en las
redes y sistemas que se vienen disefiando se tiene en cuenta frecuentemente la calidad de
funcionamiento de extremo a extremo que es requerida por la aplicaciones de usuario,
pero al expresarse de calidad de servicio casi nunca se define bien o se la emplea con

poca precision o peor aun errbneamente [22].

Se permite previamente una entrevista y reuniéon con el personal del Departamento de
Tecnologias de La informacién a cargo del Sefior Carlos Castro Espafia. Se realizé la
investigacién exploratoria donde se realiza con el proposito de resaltar uno o mas puntos
de un problema determinado ademés de encontrar la mejor manera de como enfocarlo
[23].

Donde debido a que la empresa no ha realizado alguna investigacion o a su vez algin
estudio donde faculte que se ha venido ya desarrollando, este proyecto tuvo la necesidad
de realizar la metodologia de investigacion aplicada que es aquella que utiliza la

experiencia del investigador y la aplica en estudios de campo [23] .

Se dio través de encuestas a los colaborares dentro de la empresa (departamentos) donde
se consideran varias preguntas para poder satisfacer nuestras dudas, tal que con esta
informacion se podra saber las necesidades y como dar mejoras al proyecto, por el cual
se realiz6 una investigacion diagnostica donde dara un resultado final o temporal de la

tendencia del comportamiento del objeto de un estudio que deseamos conocer [24].

Se utilizaran técnicas discretas y observacion para la respectiva recopilacion de
informacidn en las se realizaron las diferentes técnicas ya antes mencionadas dentro del
Departamento de Tecnologias de la Informacién, donde se dio a conocer que este

departamento contiene subdepartamentos [25].



El departamento de soporte técnico y atencion al cliente con un total de 5 personas que
hace toda la gestion técnica remota y atencion al cliente, llegan las solicitudes varias de
los clientes, se reportan problemas donde se constato las diferentes falencias que existe

dentro del servicio Inalambrico.

Con la persona a cargo de este departamento se realizd una visita técnica para recopilar
informacidn en el sector La Propicia en el cantdn la libertad, donde esta el nodo principal,
también se nos dio paso al lugar donde nosotros realizaremos las pruebas necesarias en
un nodo principal que se nos cedié para poder realizar el montaje de equipos y poder
realizar el proyecto, donde esta propuesta que se estd sugiriendo al departamento de

Tecnologias de La Informacion.

Se buscd mejorar todo lo relacién a su saturacion en el ancho de banda teniendo una alta
cantidad de megas contratados, realizando practicas y configuraciones acorde al tema de
calidad de servicio Qos, donde se lograra evidenciar a la empresa y su departamento que
con un correcto manejo, configuracion de este tipo de practicas no es necesario tener una
alta demanda de mega 0 a su vez renovar cada cierto tiempo en equipos de vanguardia
cuando uno puede realizar varias actividades usando los equipos bases que se tiene a la

mano en el momento.

Como beneficiario directo a la empresa donde ellos determinaran que sus niveles de
saturacion bajaran, las solicitudes de internet lento o problemas de intermitencias en
diferentes problemas que el cliente reportara bajaran sus niveles de solicitudes y a su vez
no se tendra que invertir de forma continua en ancho de banda. Para poder cumplir con la
propuesta y llegar al propdésito ya antes mencionado se evalud un total de doce personas
que laboran en este departamento dentro de MEGA CONEXION S.A.



2.3.2 BENEFICIARIOS DEL PROYECTO

Dentro del Departamento de Tecnologias de la Informacién ayudara la solucion

tecnologia se menciona los siguientes departamentos y el total de personas en el mismo.

BENEFICIARIO TOTAL
Departamento de soporte técnico y 5
atencion al cliente

Departamento técnico 7
TOTAL 12

Tabla 1 - Beneficiarios del Proyecto

2.3.3 VARIABLES

» Tiempo que utiliza un equipo AP en su conectividad.

» Tiempo que demora un equipo AP en la recepcion de datos.

2.3.4 TECNICAS DE RECOLECCION DE INFORMACION

Se usarén técnicas como la encuesta y la entrevista que nos permita saber cuéles son las

necesidades donde tomaremos en consideracion 12 personas en los departamentos.

Estas seran las técnicas que nos permitié obtener informacion empiricay ver las diferentes
opiniones dentro del departamento de tecnologias de la informacion, por el cual use uso

una encuesta por medio de 6 preguntas claves de tipo objetivas-cerradas. [26]

Dirigidas a los involucrados (ANEXO 1), se realiz6 de igual manera una entrevista al
encargado del area donde conoceremos mas a profundidad diferentes tematicas a
solucionar. (ANEXO 2)

2.35 METODOLOGIA DE DESARROLLO

El presente desarrollo se realizara mediante etapas o fases.

PROCESAMIENTO Y ANALISIS DE DATOS

La investigacion del proyecto inicio de una forma documental, una vez que se logrd
obtener la informacion necesaria mediante las técnicas de investigacion para poder dar a

cabo el proyecto, los datos fueron revisados, validados y se procedié a realizar la
indagacion a las causas que determinan el problema [27].



Se realiz6 un analisis de manera integral en base a juicio criticos dependiendo del marco

tedrico, objetivos y variables de la investigacion. [28]
A continuacion, se describen las 5 fases aplicadas:
1. Fase Inicial

Comprende el levantamiento de informacion y actuales problemas de la empresa

realizada una entrevista previa.
2. Fase levantamiento de informacioén.

Comprende el levantamiento de informacion de la estructura logica y fisica de las
redes inalambricas actuales de la empresa MEGA CONEXION S.A el cual se nos

detalla por medio de diagrama de red.
3. Fase de implementacion.

Consiste en poder aplicar la informacion detallada de las fases anteriores, disefiar
un diagrama de red e implementar una infraestructura de red que seran de utilidad

para la propuesta.
4. Fase de Andlisis y pruebas.

Consiste en realizar configuraciones de acuerdo al diagrama de red que hemos
realizado, en la fase de implementacion de la propuesta. Tomaremos en
consideracién que el direccionamiento ip y enrutamiento debe ser similar al de la
empresa, para poder tener un correcto funcionamiento de nuestra propuesta a la

red interna de la empresa.
Dejando en evidencia las configuraciones los equipos a usar en un ANEXO.
5. Fase de Monitoreo y trafico en tiempo real

Proponer configuraciones realizadas acorde al tema de calidad de servicio
“Qos”, demostrar pruebas de escritorio con equipos operativos en tiempo real y

comprobar el correcto funcionamiento del mismo.



CAPITULO 111

3 PROPUESTA
3.1 FASE1-INICIAL

Mediante la respectiva entrevista que se realiza con el encargado del area de la empresa
donde realizaremos la propuesta, nos comparte la informacion detallada de que y como

es el funcionamiento de sus equipos, protocolos y direccionamiento de red.

El cual se da la siguiente conclusion:

ARQUITECTURA DE RED 3 921GS-5HPacD r2

1 - CUARTO DE EQUIPOS ‘» Sectoriales
2 - TORRE DE SERVICIO
3 - EQUIPO WISP AP
4 - EQUIPO CPE i \
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) 1 \ RouterBOARD
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Figura 2 - Arquitectura de Red Mega Conexion S. A Capa 1
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3.2 FASE 2-LEVANTAMIENTO DE INFORMACION
3.2.1 DIAGRAMA DE RED EMPRESA

Dentro del disefio de Capa 1 del modelo TCP/IP de la Empresa Mega Conexion se usa la

tecnologia Mikrotik y se tendra que considerar 3 tipos de redes:

e Red de backbone
e Red de Servidores

e Red de acceso
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Figura 3 Diagrama de Red Mega Conexion S. A Capa 1

Red de backbone
El backbone se considera como el segmento de red que permitird tener acceso
internacional de tal manera que mediante fibra Optica el proveedor NDETEL brinda

acceso a internet a la empresa Mega Conexion S.A.

La empresa se conectard al backbone de internet mediante una conexién de fibra Optica
que sera dada por el proveedor Nedetel el cual tiene uno de sus puntos dentro del sector

la Propicia donde esta ubicada la torre principal.

FIBRA OPTICA Internet
BGP PROVEEDOR

RED BACKBONE
CORE GESTION

Figura 4 Diagrama de Red Backbone del ISP



Red de Servidores

Esta red empieza desde el CORE GESTION hasta la red de servidores, es aqui donde se
puede administrar parte del trafico que proviene de la red de acceso, aqui tambien van los

servidores donde estan alojados diferentes servicios que son de uso de la empresa.

CORE GESTION

RED DE SERVIDORES

Figura 5 Diagrama de Red Servidores del ISP

Red de acceso

En la red de acceso la empresa usa una tipo de red inalambrica, donde los equipos de

manera general estan ubicados a 40 metros en el pico de la torre.

La empresa usa antenas sectoriales que se conectan con un equipo switch, el cual su
conectividad es con cable categoria 6 y el equipo switch se conecta directamente al equipo
core gestion , todos estos equipos estan dentro de un cuarto de equipos propios de la
empresa , es la parte baja de la torre principal. Los equipos que se encuentran ubicados
en el cliente final son equipos CPE, el cual se realiza la configuracion requerida de la

empresa para poder tener conectividad de RX a TX al equipo sectorial.
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Figura 6 Diagrama de Red Acceso del ISP



3.2.2 DIRECCIONAMIENTO DE RED EMPRESA

Al momento de poder haber entendido luego de la respectiva informacion detallada se
detalla como la red estaba dividida en varias subredes, dando a conocer desde las ip de
gestion, las ip de conectividad interna y sus dispositivos donde estan siendo usadas.

El enrutamiento es estatico y dindmico que sera usado OSPF

Direccionamiento ipencapa2y 3

Direccion IP Equipos y su red
10.82.1.1/29-10.82.1.2/29 Ip de Gestion
10.83.18.1/30-10.83.18.2/30 Ip de conectividad interna (VLAN)
172.23.18.1/24 Ip de conectividad WLAN
172.23.18.2/24 hasta la Ip de conectividad clientes por
172.23.18.254/24 WLAN

Tabla 2 - Direccionamiento Ip ISP
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Figura 7 Direccionamiento Ip Capa 2y 3

3.3 FASE 3-IMPLEMENTACION
3.3.1 DIAGRAMA DE RED

Dentro del disefio de Capa 1 del modelo TCP/IP luego de realizar la respectiva inspeccion,
conocer y estudiar que contiene la arquitectura del ISP. En este trabajo se utiliza equipos
propios segun las necesidades del proyecto. Lo cual permitié obtener una arquitectura
similar, pero con otros equipos respetando la tecnologia Mikrotik de uso de la empresa.

En la propuesta no se toma en consideracion la red de servidores ya que el proyecto no



va a dar algun estudio o practica en este tipo de redes, donde ahi configuraciones internas

que estan a cargo de otros departamentos.

A continuacion, se muestra la arquitectura de la red:

e Red de backbone

e Red de acceso
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CPE a ’ CPE a) 5 .
& -4 b
% f TORRE PRINCIPAL
ROUTER ' ROUTER ROUTER SEC_2
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Figura 8 Diagrama de la propuesta Capa 1

Red Backbone
En la red backbone la empresa Mega Conexion S.A nos colocé un punto de fibra con una

capacidad de 35mbps, simulando que ellos seran el proveedor en este caso.

Se considera de igual manera que la conexién es mediante fibra optica y se conectara a
un equipo con el nombre de ONT GPON y por medio de un cable utp cat5 estara

conectado al CORE UPSE.

ONT GPON

RED BACKBONE

CORE UPSE

Figura 9 Diagrama de Red Backbone de la propuesta



Red de acceso

En la red de acceso la empresa usa una tipo de red inalambrica, donde los equipos de

manera general estan ubicados a 40 metros en el pico de la torre.

La empresa usa antenas sectoriales que se conectan con un equipo switch, el cual su
conectividad es con cable categoria 6 y el equipo switch se conecta directamente al equipo
core gestion , todos estos equipos estan dentro de un cuarto de equipos propios de la

empresa, es la parte baja de la torre principal.

En la red de acceso serd la misma arquitectura de la empresa, se coloca un equipo
inalambrico, este equipo serd ubicado, para poder realizar la captura de los datos y asi

mismo poder enviar paquetes de internet a los equipos CPE.

Tal como lo realiza la empresa se tendra sectoriales conectadas a un equipo switch, el
cual se usaran 2 tipos de conectividad categoria 6, por medio de cable de fibra drop esto
se puedo realizar mediante el puerto sfp que permite el switch que hemos colocado y de
igual manera el equipo sectorial contiene. Estos equipos estaran dentro del cuarto de

equipos propios de la empresa, en la parte baja de la torre principal.

Tal cual lo realiza la empresa los equipos de uso para el cliente final son equipos CPE,
el cual se realiza la configuracion requerida de la empresa para poder tener conectividad

de RX a TX al equipo sectorial.
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Figura 10 Diagrama de Red Acceso de la propuesta



3.3.2 DIRECCIONAMIENTO DE RED DE LA PROPUESTA

Luego de conocer el direccionamiento de la empresa, se obtiene el direccionamiento

tomando en consideran las recomendaciones de la empresa y que su direccionamiento ip

sea lo mas similar posible.

La red también estaria divida por subredes, donde tendrad su ip de gestion, las ip de

conectividad interna y los dispositivos de que estan en uso.

El enrutamiento es estatico y dinamico que serd usado OSPF.

Se indica el direccionamiento ip en capa 2y 3.

Direccion IP
10.20.10.1/29-10.20.10.2/29
10.11.11.1/30-10.11.11.2/30
192.168.11.1/29 a la 192.168.11.3/29
172.23.18.1/24

172.23.18.2/24 hasta la
172.23.18.254/24

Equipos y su red

Ip de Gestion

Ip de conectividad interna (VLAN)

Ip para el sfp y puente

Ip de conectividad WLAN

Ip de conectividad clientes por WLAN

Tabla 3 - Direccionamiento Ip de la propuesta
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Figura 11 Direccionamiento Ip de la propuesta Capa 2y 3



3.3.3 EQUIPOS NECESARIOS PARA LA PROPUESTA

Para poder considerar equipos la arquitectura de red se conoce que el proveedor de

servicio de internet es inalambrico y debemos considerar:

e Lazona de cobertura se trata.

e Los equipos en adquirir de acuerdo su disponibilidad en el mercado.

e Los enrutadores, cpe y conmutadores que tiene el modelo base de la empresa.

e El tipo de antena que esta para establecer la conexion inalambrica y realizar las
pruebas correspondientes.

TERMINAL DE RED OPTICA (ONT)

La ont es un dispositivo al que se conecta el cable de fibra optica que entra en el hogar,
se trata de un dispositivo especifico dado que la conexidn de fibra dptica es muy diferente
a la comun en routers ADSL. Su nombre proviene de Optical Node Terminal, que se

puede traducir como ONT.

Este equipo como el combo de internet que llegara del proveedor de servicio (empresa
MEGA CONEXION S.A) que no dara 30mbps para poder realizar el proyecto.

ENRUTADORES O ROUTER

Un enrutador o router es un equipo electronico de red cuya funcion es interconectar

diferentes fuentes ya sea LAN o WAN, este trabaja en el nivel 3 del Modelo OSI.

Mediante este dispositivo de red es posible la administracion y la distribucion de la red

de una forma eficiente, tal que con el router es posible incrementar la red.

Dentro de la arquitectura se usa un router de la marca Mikrotik RB450G es un router de

cinco puertos ethernet, que trabajan a velocidad Gigabit.

Su CPU Atheros R7161 es de 680MHz, incluye el sistema operativo RouterOS, permite
actualmente la Licencia nivel 5. El equipo es ideal para pruebas o negocios ISP en sus

comienzos. [29]



CONMUTADOR O SWITCH

Un conmutador o switch este es un dispositivo I6gico de interconexion de redes de
computadora que trabaja en la capa 2 del modelo OSI, la funcién de estos equipos es
interconectar dos 0 mas segmentos de red como un tipo puente, este pasara los datos de

acuerdo con la direccién MAC de destino en una trama en la red.

Dentro de la arquitectura se usa un equipo de la marca Mikrotik RB2011UiAS que lo
dejaremos como un switch este equipo permitira también la conectividad sfp (Small Form
Factor Pluggable) que ira desde este equipo hasta la sectorial que usaremos.

Contiene 5 puertos ethernet de 10/100 y 5 puertos ethernet 10/100/1000, 1 punto de fibra
SFP, ideal para el proyecto.

Su CPU es AR9344 es de 600 MHz incluye el sistema operativo RouterOS, permite
actualmente la Licencia nivel 5. El equipo es ideal para usarse de puente y conectar varias

sectoriales para el trafico a repartirse en una zona de cobertura.

ANTENAS O SECTORALES PARA WISP

Una antena sectorial que son usadas de manera comun por los WISP son aquellas que van
a transmitir en un area determinada, donde el equipo central serd usado como la base para
lograr trasmitir a varios equipos secundarios que seran los equipos finales que estaran

ubicados en cada usuario (Equipo Cpe). [30]

Dentro de la arquitectura se usa un equipo de la marca Mikrotik Antena Sectorial
maNTBox 921GS-5HPacD r2, el cual es una sectorial de 120° de 19 dBi 5 GHz MIMO,
su estandar inalambrico es 802.11a/n/ac.

Contiene un puerto ethernet 10/100/1000 y 1 punto de fibra SFP, ideal para el proyecto.

Su CPU es QCA9557 es de 720 MHz, incluye el sistema operativo RouterOS, permite
actualmente la Licencia nivel 4. Nos permitira realizar la conectividad TX a RX para la

captura de datos que tendra el proyecto.



EQUIPO CLIENTE FINAL CPE

Un equipo CPE es conocido como el equipo personal del cliente, este es un equipo de
telecomunicaciones que es usado tanto como en la parte interna o externa para originar,

encaminar o terminar una comunicacion.

De manera general este equipo sera el receptor (RX)el cual receptara la sefial del equipo
sectorial (TX), se realizara la configuracion adecuada para poder acceder a una

navegacion de acuerdo a los parametros de la sectorial.

Dentro de la arquitectura estara un equipo de la marca Mikrotik RBSXT-5nDr2 que es la

mas comun usada dentro de la empresa.
Contiene un puerto ethernet 10/100, incluye un gigabit Poe y es practico en su instalacion.

Su CPU es Atheros de 600MHz incluye el sistema operativo RouterOS, permite
actualmente la Licencia nivel 3. Nos permite la conexidn entre el punto TX hacia el CPE

(RX) dando conectividad a sectorial — cliente final.

CABLEADO ESTRUCTURADO
Cable Categoria 5
El cable categoria 5, 0 CAT 5, ayuda a la transmision de hasta 100 MHz con velocidades

de hasta 1000 Mbps. Es un cable UTP muy comdn y adecuado para el rendimiento
100BASE T.

De uso para el cableado interno y externo de los equipos.
Cable drop Fibra Optica

Este tipo de cableado es para realizar el cambio del que la empresa tiene actualmente
categoria 6 a cable drop para poder realizar la conexion sfp entre el RUB2021UIAS vy el
equipo SECTORIAL 921GS-5HPacD r2, donde daremos paso al cambio en el medio de

transmision.


https://www.ds3comunicaciones.com/mikrotik/RBSXT-5nDr2.html

3.4 FASE 4 - ANALISIS Y PRUEBAS
3.4.1 MONTAJE DE EQUIPOS EN TORRE MEGA CONEXION LA LIBERTAD

El objetivo de esta fase es poder implementar la arquitectura de red de acuerdo al
diagrama de red que hemos disefiado. El tiempo de ejecucion de la implementacion
completa fue en un tiempo de 5 horas donde se realiz6 todo el trabajo de campo.

El procedimiento radica en como disefiamos la arquitectura de red tomando en

consideracién la red propuesta ya actual de la empresa.

Como resultado obtenido se realizé la correcta implementacion de equipos, considerando
los detalles indicados anteriormente (VER ANEXO 3).

3.4.2 CONFIGURACION DE EQUIPOS Y PRUEBAS DE CONECTIVIDAD

Realizado el diagrama de red ya indicado en la FASE 3 - IMPLEMENTACION,
nosotros empezaremos a configurar los equipos de acuerdo a las posibilidades que se nos

ofrecen.

Al momento de decir posibilidades quiere decir que se toma en cuenta configuraciones
para hacerlas similares a la propuesta.

La configuracion tendra:

Ip de conectividad interna por medio de VLAN

Ip de Gestion

Ip estéticas y enrutamiento estatico para la WLAN

Ip para la conectividad del sfp

Enrutamiento dinamico OSPF

Al momento de realizar las configuraciones de los equipos, se realizaran pruebas de su

funcionamiento mediante la terminal de Mikrotik por medio de un ping.

Lo realizado dentro de esta parte se deja evidencia. (VER ANEXO 4)



3.5 FASES5-MONITOREO Y TRAFICO EN TIEMPO REAL
3.5.1 CONFIGURACION CALIDAD DE SERVICIO “Q0S”

El objetivo de esta fase es realizar la configuracion para la propuesta dentro del equipo

RB450G. El cual serd el equipo de gestion para poder realizar la propuesta.
Colocar las siguientes configuraciones dentro de Firewall, en sus respectivas reglas:
Mangle

e Permite marcar cada paquete ip con marcas especiales.
e [Estas marcas seran usadas como por otros recursos como ruteo y administracion

de ancho de banda para poder identificar cada paquete.
Dentro de mangle estan las siguientes acciones:
Mark-connection (Marca de conexion solo de primer paquete).

e Se usa para identificar uno o grupos de conexiones.

e Las marcas de conexiones son almacenadas dentro de la tabla connection tracking.
e Solo puede haber una marca de conexion para cada una de las conexiones.

e Marck-packet (Marca un flujo o en si todos los paguetes)

e Permite usar la marca de conexidn ya creados previamente.

CONFIGURACION EN FIREWALL Y MARCADO DE PAQUETES.

e El objetivo es marcar los paquetes de acuerdo a las conexiones vengan del equipo
sectorial que estd capturando el trafico y dando servicio, en el cual podremos
marcar los paquetes para poder luego aplicarlo en Queues.

e EIl marcado de paquetes para realizarlo se debe considerar que queremos y
posterior realizaremos.

e Para agregar una marca de paquete y una marca de conexion, considerar la

siguiente tabla para los ruteos especiales.



Firewall- Mangle- Tabla de conceptos

Prerouting Este paquete se selecciona cuando ingresa al puerto y
antes de que se tomen decisiones de enrutamiento.
Forward Este paquete se redirecciona a su nuevo destino,

afectando a todos los paquetes que pasan por esta cadena.

Postrouting

Este paquete se selecciona justo antes de salir por el
puerto de salida

Tabla 4 - Firewall- Mangle- Tabla de conceptos

De acuerdo a la propuesta, para capturar datos por medio de los equipos se emplea el

marcado de paquetes y conexiones, el cual se debera considerar:

Tipo de marca de conexion.
Tipo de marca de paquetes
Protocolo y puerto.

Accidn y cadena

Tipo de Marca | Accién Cadena Protocolo Puerto
Ping Mark- prerouting | icmp
connection
Mark-packet prerouting
Dns Mark- prerouting | udp 53
connection
Mark-packet prerouting
Navegacion Mark- prerouting | tcp 80,443
web connection
Mark-packet prerouting
Navegacion Mark- forward Uso de Layer 7 Protocol
Facebook connection
Mark-packet forward
Navegacion Mark- forward Uso de Layer 7 Protocol
YouTube connection
Mark-packet forward
Navegacion Mark- forward tcp
Whatsapp connection 5222,5223,
5228,5243
Mark-packet prerouting | udp 3478
Uso de Layer 7 Protocol
Resto de las | Mark- prerouting
conexiones connection
Mark-packet prerouting

Tabla 5 - Identificacion para el marcado y conexion de paquetes




Se realiza el ingreso para la configuracion correspondiente.

1. Ingresaren ip.

2. Ingresar en firewall

3. En apartado de firewall- Mangle

4. Clic en + para ir agregando cada marca de paquete y conexion.

ARP

Bl 10

ore Accounting Fiter Rules NAT Raw Service Pots  Connections  Address Lists  Layer7 Protocols
% ron L Adesses
outing Clod 4 E | || |*© Reset Counters || 1@ Reset All Counters al ¥
Syt Ik
!Q” e DHCP Cliert # | |Adion [Chan Src. Address | Dst. Address |Proto |Src.Pot|Dst, Pot|In, Inter...|Out. nt... I, Inter.. Out, Int...|Src. Ad... | Dst. A v
usues
i Fiee DHCF Relay
- DHCP Server
D
&7 RADILS -
2
¥ Tooks 5
o8 NewTemind oo
& e Psec
B wearouTeR K4 Cortl
#3 Partiion Neighbors
WS Make Swpoutr | 20K
@ New WinBox Fodl
& e Routes
T
. »
B Wndows P Ditems
Senvices

Figura 12 IP — Firewall — Creacion Mangle

Guiarse con la tabla realizada, para poder ir realizando el marcado de la conexion

1. Escoger cadena

2. Escoger protocol

3. [Escoger accion

4. Importante dejar un nombre para identificar la marca de conexion, nos servira
para realizar el marcado del paquete.

5. Si todo esté correcto, Ok.

Mew Mangle Rule =1 E3
General | Advanced Extra  Action  Statistics | DK |
1 Chain: = [=1] | Cancel |
_ forward
Src. Address: H—— | Apply I
Dst. Address: [output
ostroutin | Disable |
== = | Commernt |
Src. Port: -~
| Copy I
Dst. Port: ~
. | Remowve I
Ay, Port: -
I Imterface- - | Reset Counters I
Ot . Imterface: ~ | e R I
In_ Imterface List: -~
Ount. Imterface List: -~
Facket Mark: -~
Connection Mark: ~
Routing Mark - -

Figura 12 IP — Firewall — Mangle — Creacidn nueva regla



Mew Mangle Rule

General | Advanced Extra @ Action  Statistics | QK |
Chain: | prerouting - - | Cancel |
Src. Address: - | Aoy |
Dist. Address: —
| Diisable |
> Protocaol : | E : | PP |
= . Er
Src. Port: igmp | Copy |
Dst. Part: ggaP
) - ;ptencap | Remowve |
Ay art
i Imterface: == | Reset Counters |
: eap
e e S— PuD [ Res=t AN counters |
hmp
I | face List: xr=sadp
rdp
Ot | rface List: iso-tpd
dccp
Palket Mark: be =]
ddp
Connefition Mark: idpr-cmtp
i G-
Rofjting Mark - o=
are - -

Figura 13 IP — Firewall — Mangle — Escoger Protocolo

Reset Counters

Reset All Counters

Mew Mangle Rule =1 E3
General Adwvanced Extra Action | Statistics > oK

i = =1 —

Log | Apply |

a Log Prefic: ~ || Disable |

INew Connection Mar<: |[ICMP_COMN > I | Comment |

w| Passthrough | Copy |

| Remowve |

| |

| |

Figura 14 IP — Firewall — Mangle — Accién y Nueva marca de conexion

Caso especiales WhatsApp, Facebook y YouTube

Al tener varios puertos por donde pasa el trafico usar Layer 7 es un método de busqueda
de patrones en flujos ICMP/TCP/UDP el cual puede detectar y marcar trafico en base al

contenido de alguno de los paquetes de una conexion.
El cual se agrega dentro de las reglas de firewall.

1. Ingresar a Layer 7 Protocols

2. Clic en + para agregar.

3. Dar un nombre.

4. lraun script, el cual fue investigado.



5. Si todo esta correcto, Ok.

Fiter Rules MNAT Mangle Raw Service Ports Connections Address Lists J§ Layer7 Protocols

facebook
“_+.facebook comfacebook netfbcdn comfbsbx .coml
fbedn netfb .comifbrivw net)."S
s

Figura 15 IP — Firewall — Creacion Layer 7 Protocols

Firewal

Fter Rules  NAT Mange Raw Senvice Pots Comnections Address Lists Layer/ Pfﬂfﬂﬂﬂh‘

H=/ g7

Name /| Regeip

@ Whatsapp "+ (whatsapp comhweb whatsapp.com).'$

@ Youtubel .+ fyoutube comlgooglevideo comlakamahd net)

@ facebook "+ facebook comfacebook netfbcdn comfbsb com| fhedn netfb.co..

Figura 16 IP — Firewall —Layer 7 Protocols Creado

Como resultado final el Mangle configurado

Fiter Rules NAT Mangle |Raw Service Pots  Connections  Address Lists  Layer? Protocols

E“E‘ lzl @ |(O Reset Counters ||(O Reset All Counters |

" | |Act|on |Cha|n |Src. Address | Dst. Address |F‘rotoco| Src. Port | Dst. Port
i ICMP-PING
o # mark connection prerouting 1 fiemp)
1 # mark packet prerouting
. DNS
2 # mark connection prerouting 17 {udp) 53
3 # mark packet prerouting
i NAV WEB AULA VIRTUAL UPSE
4 & mark connection prerouting 201.159.223 215 6 ftep) 80443
5 # mark packst prerouting
i NAY WEB
[ A mark connection prerouting & ftep) 80,443
7 & mark packet prerouting
i NAV-FACEBOOK
8 & mark connection forward
9 # mark packet forward
o NAV-YOUTUBE
10 & mark connection forward
1 # mark packet forward
o NAV-WHATSAPP
12 # mark connection forward 6 ftcp) 5222 52235228 5242
13 & mark connection prerouting 17 {udp) 3478
14 & mark packet prerouting
: RESTO DE CONEXION
15 # mark connection prerouting
16 # mark packet prerouting

Figura 17 IP — Firewall — Mangle creadas marcas de conexiones y paquetes



Queues
En consideracion que Calidad de Servicio (Qos) en RouterOs esta basado en HTB.

HTB permite crear estructuras de cola jerarquica y determinar qué relaciones tendra la
cola padre e hijo, y la relacion entre las colas hijas, permite crear una estructura jerarquica

de colas y determinar las relaciones entre colas [31]
Colocar las siguientes configuraciones dentro de Queues, en sus respectivas secciones:

e Queue Types

1. Ingresar a Queues

2. Seleccidn del tipo de Queues

3. Clicen + para agregar

4. Un nombre, el cual sera DOWN Y UP

5. En la propuesta se usa el tipo de algoritmo propietario de Mikrotik que es
pcq el cual clasifica la informacion, para luego aplicarles un fifo y aplicar
limitaciones de velocidad.

6. Clasificamos con los destinos

7. Si todo esta correcto Ok.

= |p I o=

MPLS [

3 Simple Queues  Interface Queuss | Queue Treel Gueue Types | 2

lles New Queue Type = E3 |
Log Type Mame: 4 7
&7 RADILS Kind: |peg 5 * Cancel
2. Tools 2
Bl New Terminal Rate: |0 bits./s Apply
% Dot1X Queue Size: |50 KiB
— VERTUTER Total Queue Size: [2000 KB
#2 Parition
") Make Supout rf Burst Rate: ¥ hits/s
@ New WinBox Burst Threshold: hd
Bl et Burst Time: [00:00:10
Classifier: [_| Sre. Addres 6
it b Sre. Port Dst. Part
Src. Address Mask: |32
Dst. Address Mask: |32
Src. Address6 Mask: | 128
Dst. Address6 Mask: | 128

Figura 18 Queues — Queue Types Creacion



Simple Queues  Interface Queues Queue Tree Gueue Types

+ T
Type Name Kind
DOWN pcq
LIP pcq

Figura 19 Queues — Queue Types Creado

e Queue Tree

También conocido como arbol de colas es una estructura de colas avanzada, se utiliza

para administrar ancho de banda, se crear una cola PADRE el cual regira un ancho

de banda total, a la vez que crearemos colas internas determinando el ancho de banda

para sumar el total.

El arbol de colas se complementar con los Queue Types de tipo PCQ (DOWN, UP) y

la marca de paquetes en el Mangle.

a) Creacion de la cola padre de DOWN y UP

1.

2
3
4.
5

Escoger Queue Tree

Un nombre a la cola padre

Escoger global para el ancho de banda total que llega a ese equipo.

Escoger el tipo de Queue creado anteriormente.

Limit at: velocidad de datos normal de carga/descarga que esta garantizada a
un objetivo

Max Limit: velocidad maxima de carga/descarga de datos que se permite que
un objetivo alcance.

Si todo esta de acuerdo en Ok.



1

Simple Queues  Inteface Queue Queue Types

s = (| 3 |3 T | ResetCourters || 6o Reset All Counters

Mame Parent FPacket Marks

Queue <CQos_Padre_down:>

General | Siatistics 7 OK
NENEAQos Padre_down 2 Cancel
Packet Marks:
)
Lowestoe com 1 .
Priority: |8
riorty Copy
Bucket Size: |0.100
I Maxlmi:[35M ) 6 . bits/s
Reset All Counters
Burst Limit: w bits./s
Burst Threshald: w bits./s
Burst Time: b
enabled

Figura 19 Queues — Queue Tree Creacion Padre

b) Ahora se selecciona las prioridades a nuestro criterio y los marcados de paquetes.
1. Escoger Queue Tree para crear las colas hijas de Bajada

2. Clic en + para afiadir

3. Un nombre y de referencia como P1, hasta P8 haciendo referencia a la
prioridad.

Ira el padre de la cola.

Con el marcado de paquete respectivo de la cola.

El tipo de Queue

La prioridad que le vayamos a dar

© N o g &

Limit at: velocidad de datos normal de carga/descarga que esta garantizada a
un objetivo

9. Max Limit: velocidad maxima de carga/descarga de datos que se permite que
un objetivo alcance.

10. Si todo esta de acuerdo en Ok.



1
gole Queues  Interface Queue Queue Types L]

= || % [ || |00 ResetCounters || 0 Reset All Counters
2 |MName Parent Packet Marks

Queue <P1_DN5_DOWN:=

General | Statistics 10 [ oK
WELEHIP1 DNS DOWN 3 Cancel
Parent: |Gos_Padre_down ¥
Packst Marks: | DNS_MARK 3 &
Queue Type: | DOWN 6 ¥
Priorty: |1 7
Bucket Size: [0.100
Max Limit: | 5M a & hits/s
Reset Al Counters
Burst Limit: w bits/s
Burst Threshald: w bits/s
Burst Time: s
enabled

Figura 20 Queues — Queue Tree Creacion Hijo Down

c) Ahora se selecciona las prioridades a nuestro criterio y los marcados de paquetes.
1. Escoger Queue Tree para crear las colas hijas de Subida.

2. Clic en + para afadir

3. Un nombre y de referencia como P1, hasta P8 haciendo referencia a la
prioridad.

Ira el padre de la cola.

Con el marcado de paquete respectivo de la cola.

El tipo de Queue

La prioridad que le vayamos a dar

© N o g &

Si todo esta de acuerdo en Ok.

Como referencia comentamos que no se colocé limites ya que dejaremos que la subida

sea manejada solamente con el padre de la cola.



1

Simple Queues | Interface Queues Gueus Tree

= ¢ %O T
2 |Name

Queue <P1_DNS_UP»
General | Statistics

WE=MIP1_ONS _UP

Parent: |Gos_Padre_up

Packet Marks: [DNS_MARK
Queve Type: | LIP

Priority: |1

Buchket Size: |0.100

Limit At:

Mae Limit:

Burst Limit:
Burst Threshold:
Burst Time:

enabled

10 Reset Counters

Queue Types

Parent

10 Reset All Counters

Y
A =

|

¥ hits/s
¥ hits/s
¥ hits/s
¥ hits/s

s

Figura 21 Queues — Queue Tree Creacion Hijo Up

Packet Marks

Cancel

Apply

Disable

Comment

Remove

Reset Counters

Reset All Counters

| |
| |
| |
T
| |
| |
| |

Como resultado final se obtendréa el arbol de colas listo para poder realizar las pruebas

correspondientes.

Simple Queuss  Interface Queuss  Queue Tree | Queus Types

& | || | © Reset Courters || (@ Reset Al Courters
Hame Parent Packet Marks Max Limit ... Avg. Rate (Queued Bytes |Bytes  Packets
| = Cos Padre_down alobal 1M 35M 5.4 kbps 08 12211 1479651 552
= P1_DNS_DOWN (Qos_Padre_down DNS_MARK 51 5M 0bpz 0B 5229 4032303
= P1_ICMP_DOWN (Qos_Padre_down ICMP_MARK 51 5M D bps 08 14027 5295627
= P2_WHATSAPP_DOWN (os_Padre_down WHATSAPP-MARK 5M 2m D bps 08 53GB 14 508 779
= P3_NAVEVACION_PADRE_DOWN  Qos_Padre_dawn BM M D bps 08 505.2 610 823 308
=PI _AVA P3_NAVEVACION_PADRE_DOWN  AVA_MARK AM 2 0bps 0B 11.5MB 15181
= P3_NAVEVACION_DOWN P3_NAVEVACION_PADRE_DOWN  WEB_MARK M pll| 0bps 0B 5052 610 808 727
= P4_YOUTUBE_DOWN (Qos_Padre_down YOUTLBE-MARK M .M Dbps 08 4411 509631431
= P5_FACEBOOK_DOWN (Qos_Padre_down FACE_MARK 5M 2 D bps 08 54GB 17476 236
= P7_RESTO_DOWN Qos_Padre_down RESTO-MARK 5M px[l] 5.4kbps 08B 2617 37483239
= Qos_Padre_up ether] M M Dbps 0B BIGB 237825812
ZP1_DN5_UP (Qos_Padre_up DNS_MARK D bps 08 1316 1607851
ZP1_ICMP_UP (Qos_Padre_up ICMP_MARK [ bps 0B 2016 384 798
= P2_FACEBOOK_UP Qos_Padre_up FACE_MARK D bps 08 11486 5134 507
= P2 WHATSAPP_UPSE (Qos_Padre_up WHATSAPR-MARK 0bpz 0B 22406 5835449
= P3_NAVEVACION_UP Qos_Padre_up WEB_MARK Dbps 0B 206GB 173165672
= P4_YOUTUBE_UPSE (Qos_Padre_up FACE_MARK Dbps 08 15440 13681
= P7_RESTO_UP (Qos_Padre_up RESTO-MARK D bps 08 117GE 49083814

Figura 21 Queues — Queue Tree Creado



3.5.2 ANALISIS Y BENEFICIOS DE LA PROPUESTA

Para realizar un andlisis tomar en cuenta que.
Verificacién de combo adquirido.

Verificar y solicitar graficas de cuantos megas nos estan llegando a los equipos del

proveedor en este caso la empresa de los Mbps que nos estan proporcionando.

PLAM ~ COSTO
Flan Intermnet Oro Gpon % 40,00
Traffic/Signal gpon-onu_0/1/10:16 daily traffic
5
@ 30M
2 zom
2 1M
" 0 | ,
-_E Sat 18:00 Sun 00:00 Sun 06:00 Sun 12:0

O Upload Current: 229 M  Maximum: 2.29M
B Download Current: 29.74 M Maximum: 35.67 M

Calidad de servicio en Queue que hemos realizado

Realizar una saturacion de servicio, para ver el maximo y minimo que el equipo sectorial

(TX) esté logrando traficar.

Para esto la opcion Graphs que viene dentro de los equipos Mikrotik, el cual se solicita la
informacidn de igual manera a la empresa para que nos ayude con la grafica de consumo

antes de la propuesta.

Winbox  Telnet  Graphs License  Help



Las evaluaciones cuando la sectorial esta con el servicio que ofrece la empresa se tomaron

desde el dia miércoles 8 hasta el sdbado 11 del mes de noviembre hasta las 12:00am.

S0 O0ME

22 ..50M

15.00Mn

7 .50Mb

0L O0ME -
Morn Tue Wedd Thu Fri Sat Sun Man

Mdax.en : 29.71Mb; Promedio en: 9.56Mb; Corriente en: 14.95Kb; S5alida maxima: 3.03Mb;
Salida media: 636.38Kb; Salida decorriente: 99.50Kb;

Figura 22 Grdfica de consumo del 8 al 11 de noviembre 2021

La activacion de la propuesta para poder hacer el analisis, sabado 11 luego del medio dia

hasta el lunes 13 de noviembre.

35000k

26 . 2901k

17.30Mk

g.79Mhk

T[]

Man Tue Wed Thu Fri Sat Sun Man

Mdx. en: 34.27Mb; Promedio en: 8.53Mb; Corriente en: 32.54Mb; Salida maxima: 2.58Mb;
Promedio de salida:499, 28Kb; Salida decorriente: 1.66Mb:

Figura 23 Grdfica de consumo del 11 al 13 de noviembre 2021

Podemos tomar en consideracion la siguiente tabla:

e Entrada mé&xima del Etherl
e Entrada maxima por medio del sfp

Etherl Entrada | Sfp Entrada | # Mb
Maxima Maxima
29.71Mbps 34.27Mbps 4.56Mbps

Tabla 6 - Entrada méaxima entre etherl y sfp



Consumo activado al WLAN del equipo sectorial, diario y promedio, va de acuerdo al
consumo que los clientes soliciten en tiempo real, cabe recalcar que esto va junto al
combo autorizado y el &rbol de colar que se cred anteriormente.

"Daily” Graph (5 Minute Average) "Weekly" Graph (30 Minute Average)
40,000 - 350010
30.0000 ‘.In .lk b Iy i RS ﬂv % se.zmme - ﬂlm i A ) i
‘ sl
20.000M : i I“. g 7o ’ |, it J ‘- ‘ f [ A J ‘
k z
10.00M0 i J‘M 5 8.75M0 U U N‘J |
0.00rs - . ‘ oo e
& 10 12 14 18 18 2o 22 © 2z 4 & & 1o 1z 14 Sun Hon Tue [ Thu Fri Sat Sun

Wb; Current In: 1.34Mb; Max In: 2
4.22Mb; Current Qut: 25.72Mb; Max OQut: 3

Max Out: 35.

Figura 24 Grdfica de consumo en tiempo real mediante WLAN

Saturacion de servicio para medir el trafico y ver el funcionamiento del arbol de Colas.
Aclarando que esto esté siendo capturado en tiempo real.

Simple Queuss | Interface Queues  Gueue Tree | Queus Types

+ =T Reset Counters || €0 Reset All Counters
MName Parent Packet Marks Limit At (bits/s) Max Limit ...|Avg. Rate Gueued Bytes | Bytes Packets
i _..&=Qos Padre down global 1M 35M 34.8 Mbps 0B 995.8 1196437 832
= P1_DNS_DOWN Gos_Padre_down DNS_MARK 512 5M 11.3 kbps 0B 431.2 3328 666
= P1_ICMP_DOWN Qos_Padre_down ICMP_MARK 512 5M 17.9kbps 0B 756.9 3029025
= P2_WHATSAPF_DOWN Gos_Padre_down WHATSAPP-MARK 50 23M 26 kbps 0B 51GiB 12 439 903
= P3_NAVEVACION_PADRE_DOWN  Gos_Padre_down &M 23M 15.0 Mbps 0B 4242 505 425 033
= PI_AVA P3_NAVEVACION_PADRE_DOWN AVA_MARK 4M 23M Obps 0B 11.3MB 15181
= P3_NAVEVACION_DOWN P3_NAVEVACION_PADRE_DOWN WEB_MARK 2M 23M 18.9 Mbps 0B 4242 509 409 858
= P4_YOUTUBE_DOWN Gos_Padre_down YOUTUBE-MARK 4M 23M 6.5 Mbps 0B 3649 418973625
= P5_FACEBOOK_DOWN Qos_Padre_down FACE_MARK 50 23M 62.5 kbps 0B 44434 13743 862
= P7_RESTO_DOWN Gos_Padre_down RESTO-MARK 50 23M 5.0 Mbps 0B 196.2 235497 743

Figura 25 Queues — Queue Tree en accion

ANALISIS

e Existe un mejor rendimiento en trafico de datos cuando usamos sfp a simplemente
etherl (cable utp).

e La entrada maxima del combo al momento que la sectorial TX esté traficando
datos y entrando al cliente CPE es de 34.27 Mbps, el cual el combo que nos fue
entregado fue de 35Mb, esta en el promedio de entrega, tal cual sucede de
Proveedor a ISP.

e Claro esta de que podriamos enviar mas trafico ya que la fibra 6ptica nos permite
enviar mas datos que un cable utp cat6, esta es una de nuestras ventajas, dejando
en aclaracion que para futuro estudios se puede ir midiendo que trafico es

adecuado para el sector o grupo de sectores que se quiera brindar.



Calidad de servicio en Queue, Arbol de colas y simples.
Arbol de colas simples.

Una formula sencilla de limitar la velocidad de los datos para direcciones ip y/o subredes
especificas es utilizar colas simples.

Tomar en consideracion:

1. Target: lista de intervalos de las direcciones ip para limitacion por cada cola.
2. Name: el nombre para la cola.

Las colas simples son una forma de limitar el recurso de la red, es aqui donde se
“LIMITA” el consumo del cliente para posteriormente realizar el arbol de colas.

Ejemplo de cliente sin limite:

Session:|172.23.18.32

Interface | Intefface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel  V0LANW  WRRP | Bor

L b = | Detect Intemet

Mame Type Actual MTU | L2 MTU | Tx
R <« etherl Ethemet 1500 1558 7.9 Mbps
R &8 wlan1 Wireless (Atheros ARS. .. 1500 1600 382 95 kbps

Figura 25 Cliente prueba consumiendo en tiempo real sin limite

Para limitar un cliente es un proceso similar a un arbol de colas, pero este proceso es mas
simple y directo.

1. Ingresar a Queues

Escoger Simple Queues

Seleccionar en + para agregar

Un nombre

La ip de acuerdo a la subred que estemos.
El target de subida

El target de bajada

Ubicar el limite méximo en cada uno

9. Si todo esta correcto, Ok.

# Quick Set
e i Interface Gueuss  Queus Tree  Qusus Types

N O WN

wm Interfaces
e ES “ =— | ||| 3 | || | |r© Reset Counters || & Reset All Counters
L Wireless
=2 Bridge = Name Target Upload Max Limit__|Download Max Limit | Upload Downilc
+. PPP Simple Gueus <CLIENTE A>
55 Switch General | Advanced  Statistics  Traffic  Total  Total Statistics EN | oK | |
"[2 Mesh a
[N CLIENTE Al Cancel
sl P gx ——
s . Target: [172.23.18.32 | = Apply
Shme b o 1
L & Target Upload 7 Target Download ,—|Commem

- o I I
””””” o Max Limit-J 51 =| [5M ¥ | bits /s
Copy

- Burst
=5 Burst Limit: [unlimited * | [unlimited + | bitsss Remowve
&7 RADIUS
» Tools I~ Burst Threshold: |unlimited - unlimited ¥ | bitsss Reset Counters
BE Mew Terminal Burst Time: |0 o s Reset All Counters
<& Dot 1 - Time

Torch

B= MetaROUTER

@2 Partition enabled

Figura 25 Queues — Simple Queues Creacion



Cliente X, Limitado dentro de la propuesta.

Simple Gueues | Inteface Queuss  Queus Tree  Queus Types

IE”EI @ | (& Reset Counters || 10 Reset All Counters |

# | |Name |Targe.-t 4 |L|p|uad Max Limit |Downluad Max Limit
0 = CLIENTE A 172.23.18.32 aM &M

Figura 26 Queues — Simple Queues Cliente limitado

Trafico en la seccion Traffic dentro del cliente

Simple Queue <CLIENTE A=

General Advanced Statistics  Traffic |Tata| Total Statistics | oK |

Target Upload Target Download | Cancel |

Rate: |98.4 kbps | |5.0 Mbps | | Aoply |

Packet Rate: | 149p/s | 496 p/s | | - |
Sdbie

- il | | Comment |

Upload: 98.4kb

=i il il —=—
EL 800 P | s e la Remove

m m [=ere |

Bl Uload Packets: 149 p/s ‘ 1 JH m | Reset All Counters |

B Do Paces: 4567 [ ] iJ 1. Jn M toen |

\enabled |

Figura 27 Queues — Simple Queues Cliente revision de trafico

En la seccidn interface como tendriamos el consumo.

Session: | 172.23.18.32

Interface | Inteface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN WRRP  Bor

L E @ Detect Intemet

Name ¢ | Type Actual MTU [L2MTU |Tx
R 4 etherl Ethemet 1500 1598 5.0 Mbps
B 4 wlan1 Wireless (Atheros ARS... 1500 1600 157.7 kbps

Figura 28 Queues — Simple Queues Cliente consumo limitado



El limite del ancho de banda dentro del equipo que estd realizando la gestion,

consideremos que:

1. Los clientes ip que se detecto estan dentro del equipo sectorial, realizando algun
consumo de este.
2. Se usan las colas simples para poder limitar el consumo del mismo.

Session:
Gueue List
Simple Gueues ‘ Interfface Queuss  Queue Tree  CQueue Types
EIEI @ (0 Reset Counters || (0 Reset All Counters
# | |Name |Targei |Uplaad Max Limt | Download Max Limit | Upload |Dawnload |Y
0 = CLIENTEA 172.23.18.32 M 3 38.0 kbps 1822.1 kbps
1 = CLIENTER 172231829 M M 299 bps Obps
2 = CLIENTEC 172231823 M M 166.5 kbps 4.0 Mbps
3 = CLIENTED 172231827 am I 84.7 kbps 3.1 Mbps
4 =CLIENTEE 17223.18.26 M M Dbps Obps
5 = CLIENTEF 172231824 M M 530.3 kbps 271 5 kbps
[ = CLENTEG 172.23.18.21 k1l a 86.0 kbps 1080.6 kbps
7 = CLIENTEH 172231820 M M 102.7 kbpz 327 Skbps
8 = CLIENTE | 1722318.16 M M 51.4 kbps 958.6 kbps
5 = CLIENTEJ 172.23.18.11 k1l a 219 kbps 1108.5 kbps
10 = CLIENTEK 172231838 M M Dbps Obps
1Al = CLIENTEL 17223187 M M 125.5 kbps 2.7 Mbps
12 = CLIENTEM 17223.186 wm a Dbps Obps
13 = CLIENTE N 17223185 am M 40.8 kbps 1987.4 kbps
14 = CLIENTED 17223183 M m 115.2 kbps 4.0 Mbps
15 = CLIENTEP 172.23.18.33 wm a 13.2 kbps 1333.6 kbps
16 = CLIENTEGQ 172231832 am M Dbps Obps
17 =CLIENTER 172231825 M m Dbps Obps
18 = CLIENTES 172231819 M M 15.6 kbps 45.0 kbps
19 = CLIENTET 17223134 am I 815.8 kbps 1603.4 kbps
20 = CLIEENTEU 172231813 M &M 559 bps 523 bps
21 = CLIENTEV 172231812 M M Dbps Obps
22 = CLIENTEZ 172231813 4Mm 4M 151.6 kbpg 1661.2 kbps
23 = CLIENTE PROYECTO 172231815 M &M 176.5 kbps 7.1 Mbps
¢ [ [+
24 tems 0 B gqueued () packets queued

Figura 29 Queues — Simple Queues Clientes limitado su consumo



4  CONCLUSIONES

e Se observa el correcto funcionamiento de la tecnologia Mikrotik RouterOS
como software y hardware se permitira su verificacion si estamos conectados a

una red inaldmbrica de la empresa.

e Se comprobd la eficiencia y la necesidad de configuraciones para el control de
ancho de banda aplicando técnicas y configuraciones de QoS, la empresa contara
con equipos y configuraciones ya realizadas para la toma de decisiones dentro de

“X” sector que requieran aplicarlo.

e Se logrd la implementacion de equipos con tecnologia Mikrotik, se puede notar
que dentro de la red es posible la adaptabilidad de equipos, sea escalable para

futuros proyectos similares al expuesto.

e Se determind un control de ancho de banda por marcado de paquetes, tal que al
momento de definir las prioridades e ir defiendo cada cola, se garantiza un ancho
de banda fluido, el limite up y down sera equitativo, mejora la conectividad y

consumo gradual del ancho de banda contratado por el cliente final.

e Al realizar un correcto seguimiento de las necesidades de un nodo o sector, se
puede determinar que puertos y salida de trafico priorizar. La empresa podria
tener paquetes personalizados para el consumidor final dependiendo de qué
necesidad ve en ellos, usando el proyecto como modelo para identificar estas
necesidades.



5

RECOMENDACIONES

Seleccionar la tecnologia inalambrica adecuada para las futuras implementaciones
que realicen, como proveedores de servicios de internet considerar adquirir

equipos de la marca Mikrotik dependiendo a las necesidades del medio.

Adquirir y colocar un equipo en fisico que realice monitoreo de trafico, se
recomienda PRTG Network Monitor es una solucion profesional para

monitorizacion de redes.

Para la eficiencia de lo realizado, conservar un ndmero de usuarios por nodo
acorde al ancho de banda de la conexion, ya que asi se puede garantizar mayor

velocidad para cada usuario.

Subir los planes de servicio de internet en tecnologia inaldmbrica no es
competitivo en la localidad y tampoco es recomendable tener planes tan bajos y

basicos para las necesidades actuales en uso de servicio de internet.

Dar estabilidad a la navegacién inalambrica, colocando punto de ffth en los nodos
y dar salida de internet por estos, asi los equipos sectoriales al estar conectados a
estos equipos puedan transmitir de una manera mas fluida y se tendra mayor

eficiencia en repartir paguetes de servicio.

Para mayor eficiencia de la red se utilice el control de ancho de banda por marcado
de paquetes, este método se puede combinar con otros para tener un mayor nivel
de QoS en la red.
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7 ANEXOS
ANEXO 1 ENCUESTA

ENCUESTA REALIZADA AL DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION DE LA
EMPRESA MEGA CONEXION S. A

Objetivo: Evaluar y determinar los diferentes problemas que como colaboradores de la

empresa dentro del departamento

é¢Conoce los procesos que deben realizarse al SI-NO
momento que un cliente solicita un soporte
técnico y el reporte que deben realizar al

encargado del departamento?

éLos clientes han reclamado por la cantidad SI-NO
de megas que no estan llegando

correctamente?

éComo consecuencia los clientes han SI-NO

solicitado retirarse del servicio?

¢Le gustaria que la empresa donde usted SI-NO
labora realice cambios internos para evitar la
continla llamada de los clientes sobre

problemas de servicio?

¢Clientes le han mencionado en algin SI-NO
momento que la empresa no cuenta con

calidad de servicio?

¢Usted contrataria el servicio inaldmbrico de SI-NO
uso doméstico para el uso que se le estd

dando al internet en la actualidad?

Existe un control dentro del departamento SI-NO
para mitigar los problemas de saturacién,

internet lento, intermitencia.




configuraciones acerca de calidad de servicio
mejorara el servicio que dan por medio de

WLAN?

¢Cree usted que laimplementaciéon de nuevas SI-NO

ANEXO 2 ENTREVISTA

ENTREVISTA REALIZADA AL SENOR CARLOS CASTRO ESPANA ADMINISTRADOR TECNICO DEL

DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION DE LA EMPRESA MEGA CONEXION

S.A

Objetivo: Darnos a conocer como usted con su departamento de soporte y atencién al cliente,

el departamento técnico realiza los procesos de acuerdo a la problematica de saturacién de

servicio e intermitencia.

1. ¢Cuantas personas laboran dentro del departamento?

2. Describanos el proceso que realizan el departamento técnico momento de informarle
alguna novedad acerca del servicio

3. Describanos el proceso que realizan el drea de soporte y atencion al cliente al
momento de informarle alguna novedad acerca del servicio

4. ¢Cuales son los problemas técnicos en tema de saturacion que mas son reportados?

5. ¢Cudles son los problemas técnicos a nivel de hardware que usted considera un
problema?

6. ¢En los ultimos 5 afos usted ha realizado algln levantamiento de informacién para
mejorar el problema de saturacién de servicio?

7. ¢Porque usted se interesé en el proyecto que le propuse?

8. éPorque la empresa con el tiempo que tiene no estd vinculada correctamente con
calidad de servicio?

9. ¢Cuanto tiempo tarda usted en realizar la respectiva verificacion y mejoramiento de
configuraciones estén siendo éptimas para la actualidad que vivimos?

10. é¢Usted cree que la implementacion y desarrollo de este proyecto serd util para la

empresa que usted tiene a cargo?




ANEXO 3
Desarrollo de Andlisis y Pruebas
1. Presupuesto referencial de equipos usados en el proyecto.

Luego de haber conocido el diagrama de red logico, la arquitectura de red de la
empresa, a su vez nosotros haber desarrollado un diagrama de red logico y
arquitectura de red propio, se realizara una inversion de equipos para poder

realizar la implementacion de la arquitectura de red.

El cual en la siguiente tabla de informa el nivel de inversion de la propuesta.

Equipo adquirido y Marca Precio unitario
materiales

Routerboard Mikrotik Mikrotik $60.00

450G

Antena Mikrotik Mikrotik $183.00
Sectorial 921GS-

SHPacD r2

Antena Mikrotik Mikrotik $65.50

RBSXT-5nDr2

Bobina de Cable Utp Tech $47.00
Categoria 5
Bobina de Cable Drop Sin Marca $75.00

de Fibra Optica 1km

Total $427,50

Tabla 7 - Equipos adquiridos propuesta


https://www.ds3comunicaciones.com/mikrotik/RBSXT-5nDr2.html

2. Realizando el cable estructurado.

Importante para la implementacion realizar con anticipacion el cableado

estructurado que a realizar. Se usara las bobinas de cable utp y drop adquiridas.

Se solicitar a la empresa nos pueda facilitar una fusionadora y los implementos

para poder empezar a realizar el cable de fibra drop.

La fibra drop ira desde el equipo Routerboard Mikrotik RB2011UiAS hasta la
antena sectorial Antena Mikrotik Sectorial 921GS-5HPacD r2 llegar hasta la cima
de la torre la fusion ya realizada queda de esta forma, para que pueda soportar

climas ya que esté en el exterior.




En consideracion para realizar la conectividad de ambos se usa un médulo de fibra marca

mikrotik que seran la parte inicial y final del cable.

3. Se coloco el equipo Antena Mikrotik Sectorial 921GS-5HPacD r2 a 40 metros,
Ilegando a la cima de la torre, se realizara la calibracion del equipo, su montaje,
la puesta del modulo de fibra sfp.

Se toma en consideracion que el cable utp cat 5 que se encuentra en la imagen,
fue colocado para que la empresa haga uso del equipo por medio del puerto etherl,

mientras se realizan pruebas del proyecto. Ya se usara el puerto sfpl del equipo.




4. Se direcciona la sectorial hacia el punto a tomar en consideracion a los clientes

CPE y las conexiones que la empresa pueda realizar en un futuro.

5. En la parte del backbone o cuarto de equipos, consideraremos colocar estos
equipos
¢ Routerboard Mikrotik 450G (Gestidn)
e Routerboard Mikrotik RB2011UiAS (Puente)
e Antena Mikrotik RBSXT-5nDr2 (Equipo para prueba).

6. Al momento de ingresar al cuarto de equipos, notaremos los equipos de gestion
que fueron ya anteriormente indicados en la arquitectura de red de la empresa

encontramos de la siguiente manera.




7. Realizar las respectivas conexiones de los equipos usando el espacio libre que se
nos fue otorgado por la empresa.

El cual quedan instalados los equipos:

e Routerboard Mikrotik 450G
e Routerboard Mikrotik RB2011UiAS

ans Sans - =
NSNS LN NN I NN

e\ rd .

rogterboard

Aqui reposaran los equipos en un cuarto de equipos, donde quedaran instalados
para futuras pruebas a realizar y para uso de la empresa.

8. Se realizan las pruebas de conectividad en los equipos y con cables utp ya
prefabricados.
9. Al momento de haber concluido la empresa nos instalara el equipo que sera

como el proveedor hacia el equipo de gestion, se lo ubicara dentro del cuarto de
equipos de igual manera.




10. A un costado de las instalaciones de la empresa se ubica el equipo Antena
Mikrotik RBSXT-5nDr2 el cual sera CPE y como pruebas de conectividad, ya
que esta en un rango cercano y la conexion es estable desde el TX hacia este

equipo.

Recordando estamos captando sefial de la sectorial 921GS-5HPacD r2.




ANEXO 4
CONFIGURACION DE EQUIPOS PARA LA PROPUESTA
CONFIGURACION EQUIPO RB450G

1. Durante el proceso de configuracion esta el software winbox, se ingresa a la
administracion del equipo, los equipos como estan en estado predeterminado
podremos ingresar por medio de la MAC, con usuario adminy sin clave, como

generalmente vienen los equipos de fabrica en Mikrotik.

- a x
ST r—
: Opn b e Wi
AddSet Connect Ta RoMON Conneat |
Managed Mesgrbor
T | e -
Wb % 0 ¥ +[=] [r= ]

MAC Addens P Adens Voo [Boad Ugtime.
DACAEDTESS3I 0000 64720, RBASIG 1d 230635

2. En este equipo se puede verificar tengamos conectividad con el equipo
RB2011UiAS y la ONT GPON del cual nos va a llegar el combo de internet

& admin@10.11.11.1 (CORE_UPSE) - WinBox (64bit) w6.49 an RB450G (mipsbe)
Session Settings Dashboard
K3 || Safe Mode Session:[10.11.11.1
7 G s
T SRR Interface | Interface List  Ethemet  EolP Tunnel | 1P Tur
W Interfaces -+ = Dotoct Int =
4 Wireless i = sm
:: Eridge Mame Type Actual
= i ENTRADA-FPROVEEDOR
== PFP R < etherl Ethemet
‘i Switch ARP | ES
*I® Mesh 1 5 Ethemet
is: Accounting WLAN
P I Addresses Ethemet
VTP L Clowd Ethemet
: Ethi =
I Routing " DHCP Cliert Bridas
System I DHCP Relay
B Queues DHCP Server
B Files DMS
Leg Firewall
&7 RADIUS Hot=pot
». Tools I IPsec
Eml Mew Temminal Kid Cortrol
<> Dot1X I Neighbors I 2
E: MetaROUTER Packing
= VWindows [ Pool
More r Routes



3. Reconocer la entrada del proveedor que serd por el etherl colocar un
comentario para comodidad luego al momento de colocar la ip
correspondientes. Se realiza este proceso en Interfaces (Interfaz) y

agregaremos comentarios para guia.

Este proceso se realizara en cada interface, colocando el comentario.

Lo o Safe Maode
& Quick Set |
4 CAPsMAR
e nterfaces
2 Wireless I
- m, Bridge
-= PPP
CLL] LT s
W |nterfaces .
- L V| % E S Comentario
4 Wireless
%7 Bridge Name Type Actual MTU
o - ENTRADAPROVEEDOR
uz PPP R 4 eherl Ethemet
i Swich Comment for Inteface <etherl>
*12 Mesh = —————
d
= |p P SIS Ok para guardar
7 Routing P C0|Ocam05 comentario

En la entrada del ether2 donde va conectado el RB2021UiAS (Router-
sectoriales), se coloca la VLAN-UPSE para la conectividad interna entre el
RB450G y el RB2021UiAS, el proceso es el siguiente:

Se escoge la interface donde va a ir ubicada la Vlan, seleccionar +
e Nos aparece una pantalla pequefia con diferentes tipos de interfaces de
VLAN.

e Nos aparece una ventana donde se tendra que indicar la VLAN a usar.

e EIl Nombre, VLAN id y en que interface ira, si estamos de acuerdo OK.



Imterface List

Inteface | ImMterface List EBEthemet Eaol
- [ LI Ll L Clicen el +
-+ I e L0 i

Mame L | Type
I I

Seleccion
de la
interface

Imnterface List

EclP Turnmnel
I Tunmnel
GRE Tunmnel

| WA | Escogemos
WRRP

Bonding

Bridge

Plesh

Wirtual Ethermet
PPP Server

PPP Client

PPTPF Server Binding
PPTP Client

General | Loop Protect Status = Traffic

Mame: | Cancel
Type: [WLAN I Apply |
i :
Actual MTU: | |
L2 MTU: | |
MAC Address: | ] Copy
ARP: [enabled =1 Remowe
ARP Timeout: | | - Torch
WILAN 1D: [1 |
Interface: |e=ther‘| || b |

[ ] Use Service Tag

enabled

General | Loop Protect Status  Traffic confirmamos I OK
Mame | Colocamos el nombre | Cancel
Type: | VLAN [ Apply |
MTU: [1500 |
Actual MTU: [1500 |
Lz MTU: [1516 | Comment
MAC Address: [00:0C:42:53:31:46 | Copy
ARP: [snabled =1 | [ Remove |
ARP Timeout: | | - Torch
VLAM ID: [100 Wian id |
Interface: |ether2 el puerto donde irala ||+

] Use Service Tag Vian

enabled running




La configuracion del enrutamiento dindmico OSPF, donde se colocara en que

interface y network

e En la seccion Routing, se tiene algunas opciones, escoger el protocolo
OSPF, ya que debemos usar los mismos protocolos que usa la empresa.

e Configurar especificamente dentro de Interfaces, Network y Area

e En +, iremos a interface, seleccion VLAN UPSE, este proceso se repite
para las demas interfaces.

e En network se coloca cada network de las interfaces usadas anteriormente.
se coloca la ip network y escogiendo backbone. Si todo esta correcto OKk.

e Este proceso se realizara también en los demas.

o* Routing [~ I BFD
System I~ BSP
i Qusues Filters
B Files MME
Log 2 | osPF I
a7 RADIUS Prefix Lists
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ces INaworks Iheas I.Nea Ranges

+ [=]0ks
Interf; Cost Priorty Authentic... | Authenticatio Network Type | Instance Area Neig. State hd
0 items
S el Interfaces | Instances Metworks  Areas  Area Ranges | Virtual Links
mm Interfaces 1 =
I Wireless w
£ Brdge interface Cost Priority Authertic... | Autherticat
%. PPP S
57 Switch General | Status 3 I or |
=12 Mesh
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6. Configuracién y enrutamiento del equipo RB450G.
e Una loopback para relacionar equipos internos IP 2.0.2.1.
1.- Seccion ip clic, nos aparecera adress list.
2.- Clic en + y aparece una ventana para el ingreso.
3.- Registro de la ip.



4.- Registro del network.
5.- Seleccionar a que interface corresponde.

6.- Si todo esta correcto OKk.

T} Fouting Address MNetwark Interface =~

System
& Cueues
B Files 3
Log 4
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». Tools

Bl New Temminal Disable
< Dot1X

B MetaROUTER
@2 Partition

B Make Supout rif
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Bl Exit

Comment

o
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Remove
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Una ip de gestion interna con nombre VLAN-UPSE IP 10.11.11.1/30

1.- Seccion ip clic, nos aparecera adress list.

2.- Clic en + y aparece una ventana para el ingreso.
3.- Registro de la ip.

4.- Registro del network.

5.- Con la interface que corresponde.

6.- Si todo esta correcto Ok.
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Address <10.11.11.1/30=
& Queves ress [=] E3
B Fies 3 Address: J10.11.11.1/30 6l ok |
Log 4 Metwork:§10.11.11.0 -
a7 RADIUS 5 Interface | VLAN-UPSE
Apply
». Tools I~ =
Bm New Termminal ether? ROU Disable
& Dot1X effierd
afherd Comment
@ MetaROUTER ethers
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Una ip de gestion para la conectividad entre el RB450G y el RB2021UIAS
IP 10.20.10.1/29 (gestion nivel interno)
Una ip para identificar de donde proviene el combo de internet que la

empresa nos ha respaldado ubicada en el etherl IP 192.168.1.33/24



e Unip paraidentificar la conectividad entre el RB450G, RB2021UIAS y la
conectividad del sfp IP 192.168.11.3/29

e Iremos colocando cada ip en el apartado de address list de la seccion ip
e Las rutas se irdn creando por defecto, al creer cada ip.

e El proceso de ingreso, de cada una quedara evidenciado y quedara asi:

L =T
Address Netwaork Interface hd
2021 2021 lo
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10.11.11.1/30 10.11.11.0 WLAN-UPSE
;1 GESTION-UPSE
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192.168.1.33/24 192.168.1.0 etherl
D 192.168.1.91/24 192.168.1.0 etherl

. ROUTER SECTORIALES
192.168.11.3/23 132.168.11.0 ether2

& items

CONFIGURACION EQUIPO RB2011UiAS

Este es el equipo que va a trabajar como una router o switch de la sectorial (Equipo TX),
tendra configuraciones exactas ya que solo va a trabajar como puente del trafico o del

combo que del proveedor que nos esta llegando al equipo RB450G.

Se realiza por motivo de:

e Uso de tipo puente y esclavo para la conectividad.

e La configuracion se adaptara para la propuesta y el uso del sfp

e Dispondremos de una entrada a internet etherl y el sfp para la conectividad
con laSEC_CENTRAL._8 (equipo Mikrotik Sectorial 921GS-5HPacD r2)

1. Luego del ingreso al equipo esta la seccién Interface

i Puichk Set
E AP s Tl 2rd
IE Imterfaces I

E Wirslaess
= Bridge
=8 PFPP

St Swwite=in




Se colocan los comentarios de la Entrada del internet ether 1 y en sfp que
este activo indicaremos a SEC_CENTRAL_8 para reconocerlo

Como estos puertos estan como tipo puente al hacerlo tipo esclavo (S) en
mikrotik tiene una forma sencilla de hacerlo, donde se busca en la seccion

Bridge el cual, queda de la siguiente manera:

Clic en Bridge y nos aparece una ventana de la seccion.

Clic en el signo +, para que nos aparezca la creacion del bridge y una
loopback para conectividad interna.

Registro de un nombre de identificacion

Si todo esté correcto OK.

Repetimos el proceso para la loopback, dejando su nombre como lo.
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6. De igual manera con en la seccion bridge se coloca esclavo a los puertos.
1. Clic en bridge y nos aparece una ventana de la seccion.
2. Clic en +, para poder realizar la creacion.
3. Usar ahora Ports donde se puede crear un esclavo a la interface
asignandole que tipo de bridge.
4. Si todo esté correcto Ok.
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Vistazo general como queda la interface del equipo.
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4. Configuracion y enrutamiento del equipo RB450G.

e Unaip de gestion para la conectividad entre el RB450G y el RB2021UIAS
IP 10.20.10.2/29 (gestion nivel interno)
1.- Seccion ip clic, nos aparecera adress list.
2.- Clic en + y aparece una ventana para el ingreso.
3.- Registro de la ip.
4.- Registro del network.
5.- Seleccionar a que interface corresponde.

6.- Si todo esta correcto Ok.
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e Unip paraidentificar la conectividad entre el RB450G, RB2021UIAS y la
conectividad del sfp IP 192.168.11.2/29

1.- Seccion ip, clic, nos aparecerd adress list.

2.- Clic en + y aparece una ventana para el ingreso.
3.- Registro de la ip.

4.- Registro del network.

5.- Seleccionar a que interface corresponde.

6.- Si todo esta correcto Ok.
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e Una loopback para relacionar equipos internos IP 2.0.2.2
e Las rutas se irdn creando por defecto, al creer cada ip.

e El proceso de ingreso, de cada una quedara evidenciado y quedara asi:
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CONFIGURACION EQUIPO SECTORIAL 921GS-5HPacD r2

Este equipo serd usado como el trasmisor (TX) del trafico, tendré configuraciones locales
(empresa), a su vez tendra configuraciones de la propuesta colocadas. Este equipo sera

ideal para poder capturar y trasmitir el trafico por medio de la WLAN.
Tomaremos las siguientes consideraciones:

e Este equipo trabaja de manera local mientras este dentro de la red actual.

e Cada vez que vayamos a hacer pruebas podremos activar la ruta por defecto que
hemos dejado para que empiece a trabajar el sfp.

e La configuracion se adaptara para la propuesta y el uso del sfp

e Podemos demostrar que un solo equipo puede tener varias rutas y trabajar a las
necesidades del caso.

e Los pasos de ingreso de ip, enrutamiento que llevara este equipo, son similares a
las configuraciones anteriores, importante es de haber hecho un plan o un

diagrama de red y direccionamiento para saber que colocar en cada parte.

Realizamos las configuraciones, adaptando la propuesta al equipo sectorial.

1. Clic en interface # i
. ., SHI Inteface | Interface Lt Ethemet EolP Tuwnel IP Tunnel  GRE Tumnel VLA
2. Configuracion empresa — &7 [ bantiimm

i
4 Wireless
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Como en configuraciones anteriores, el nombre y en
este caso ubicaremos la interface como sfpl ya que
la propuesta estd realizada con conexion de fibra
Optica (cable drop), para mejorar el flujo de datos y

su capacidad.

Configurar el direccionamiento ip dentro de la seccion
ip e iremos colocando cada ip de acuerdo al diagrama
de la propuesta, ver la ip de la empresa que estan

usando de manera local.

El enrutamiento se colocara por defecto cuando se

coloque el direccionamiento.
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El equipo sectorial esta manejandose por medio del protocolo OSPF el cual

dinamicamente tiene conectividad con toda la red local.

Se pone ruta adicional para que el equipo busque la ruta yendo hacia el CORE UPSE,

activamos y desactivamos a la necesidad requerida.

Las otras rutas fueron escondidas, por temas de privacidad con la empresa donde hacemos

la propuesta.
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CONFIGURACION EQUIPO MIKROTIK RBSXT-5nDr2

1. Este equipo sera el receptor (RX) para los casos de prueba de la propuesta.

2. Estara conectado por medio de WLAN hacia el equipo SECTORIAL 921GS-
S5HPacD r2
Una ip disponibles dentro de la red local (172.23.15.x/24)

4. El enrutamiento se colocara por defecto cuando coloquemos el
direccionamiento.

5. Se tendréd que manipular la interface wlan para poder escanear y encontrar la
sectorial dentro del espectro inalambrico.
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PRUEBAS DE CONECTIVIDAD EQUIPO RB450G CON DEMAS EQUIPOS.

[2dmin@CORE_UPSE] > ping 192.168.11.2

5EQ HOST 5IZE TTL TIME STATUS
0 182.168.11.2 56 64 Oms
1 182.168.11.2 56 64 Oms
2 182.168.11.2 56 64 Oms
3 182.168.11.2 56 64 Oms

sent=4 received=4 packet-loss=0% min-rtt=0ms avg-rtt=0ms
max-rtt=0ms

[admin@CORE_TUPSE] > ping 192.168.1.33

SEQ HOST SIZE TTL TIME STATUS
0 192.168.1.33 56 ©4 Oms
1 182.168.1.33 56 ©4 Oms
2 182.168.1.33 56 64 Oms
3 182.168.1.33 56 64 Oms

sent=4 received=4 packet-loss=0% min-rtc=0ms avg-rtt=0ms
max-rtt=0ms

[admin@CORE UPSE] > ping 10.11.11.2

5EQ HOST 5IZE TTL TIME STATUS
0 10.11.11.2 56 ©4 Oms
1 10.11.11.2 56 ©4 Oms
2 10.11.11.2 56 ©64 Oms
3 10.11.11.2 56 ©64 Oms

sent=4 received=4 packet-loss=0% min-rtt=0ms avg-rtt=0ms
max-rtt=0ms

[admin@CORE UPSE] > ping 10.20.10.2

5EQ HOST 5IZE TTL TIME STATUS
0 10.20.10.2 56 ©64 Oms
1 10.20.10.2 56 ©64 Oms
2 10.20.10.2 56 €4 Oms
3 10.20.10.2 54 ©4 Oms
4 10.20.10.2 54 ©4 Oms

sent=5 received=5 packet-loss=0% min-rtt=0ms avg-rtt=0ms
max-rtt=0ms

[2dmin@CORE UPSE] > ping 172.23.18.1

SEQ HOST 5IZE TTL TIME STATUS
0 172.23.18.1 56 64 Oms
1 172.23.18.1 56 €4 Oms
2 172.23.18.1 56 €4 Oms
3 172.23.18.1 56 €4 Oms
4 172.23.18.1 56 @4 Oms

sent=5 received=5 packet-loss=0% min-rtt=0ms avg-rtt=0ms
max-rtt=0ms



