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RESUMEN

El presente proyecto de titulacion, tiene como meta el estudio de una red comunitaria
WISP para brindar un servicio de internet inalambrico en la comuna Bellavista del Cerro
del cantén Santa Elena, teniendo presente que es una zona rural, se evidencia la falta de
una red informatica, la cual, es indispensable en estos tiempos, para poder ofrecer una
cobertura sin fines de lucros, de buena calidad, eficiente y segura, beneficiando a dicha
comunidad con el uso de este medio tecnologico.

En el primer capitulo, se contemplan los temas tales como: antecedentes, descripcion del
proyecto, objetivos, justificacion de la falta de infraestructura en la zona, alcance, entre
otros.

En el segundo capitulo se observan los fundamentos tedricos del presente proyecto, tales
como: marco contextual, marco conceptual y marco tedrico. Asi mismo, se muestra el
estudio de todo lo necesario para la estructura de red (infraestructura, protocolos,
estandares, topologia, enlaces, equipos de transmision y recepcion).

En el tercer capitulo se detallan las cuatro fases del desarrollo del proyecto, las cuales
son: preparar, planear, disefiar e implementar. Para esto, se determinaron los componentes
que se emplearon, tanto fisicos como légicos, mediante las encuestas realizadas a los
moradores, ayudando a disefiar la infraestructura y poder bosquejar esta propuesta
empleando el programa Cisco Packet Tracer, con el que se emuld una red inaldmbrica,
observando el entorno de la red.

Realizando una exploracién del sitio donde se van a implementar las antenas
inaldmbricas, para establecer los puntos estratégicos en donde se ubicara el servidor y la
posible localizacion de las estaciones de red para los equipos, brindando un lugar éptimo
de transmision y recepcion para la comunidad, demostrando que la conectividad no
tendria inconvenientes que afecten a la comunicacion inalambrica, asi mismo se realiz6
la simulacion de la seguridad de la red por medio del programa VirtualBox y empleando
un cortafuegos llamado PFsense, el cual permitira tener una blacklist para bloquear
paginas con contenido no autorizado.

Ademas, se realiz6 un estudio de factibilidad técnica y financiera, comprobando que, el
estudio cumple con todos los requerimientos necesarios, dando viabilidad al proyecto,
proyectando que, a futuro alguna empresa pueda brindar este servicio de red comunitaria

a la comuna Bellavista del Cerro.
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INTRODUCCION

El objetivo del presente proyecto de titulacion, es realizar el estudio para el disefio de una
infraestructura de red comunitaria, por medio de un estudio de factibilidad que permitira
brindar acceso a internet a la comuna Bellavista del Cerro, la cual, es una zona rural de la
provincia de Santa Elena que evidencia una demanda de un servicio de conectividad,
razon por la cual se genera este estudio de redes WISP, realizando varias fases para hacer
un andlisis, empezando con una encuesta a la comunidad, determinando las necesidades
que tiene la comuna por la falta de servicio de internet.

En las zonas rurales contar con internet es una necesidad, ya que lo emplean para el
desarrollo de mdltiples actividades en diferentes aspectos humanos, pero en su mayoria
no cuentan con este servicio y en pocos sectores poseen una tecnologia de muy baja
calidad, frecuentemente no cuentan con el mismo, por los costos que genera implementar
o0 por el poco interés de las empresas proveedoras de internet.

Ciertas municipalidades encontraron viable la instalacion de este tipo de redes, en sectores
rurales cercanos a un ISP, sin embargo, los proveedores de internet no tomaban en cuenta
a Bellavista del Cerro, por ser una comunidad lejana, de modo que, surge el
inconveniente, generando altos costos de conectividad y empleando multiples recursos
para su instalacion.

En la actualidad, este impedimento se ha podido controlar al emplear antenas de
conectividad de banda ancha, logrando establecer puntos de control para brindar este
servicio, establecidos en ciertos puntos de las comunidades y ayudando a que sectores
cuenten con internet, aunque para ciertos comuneros le es dificil poder pagar un servicio
mensual.

El presente estudio tecnoldgico tiene la finalidad de fomentar la instalacion de servicios
de telecomunicaciones en esta zona rural, con el fin de tener una mayor cobertura,
contribuyendo al desarrollo social, econémico y educativo garantizando una vida digna
con igualdad de oportunidades, cumpliendo con el objetivo del plan Nacional para el buen

vivir.



1. FUNDAMENTACION

1.1 ANTECEDENTES

La necesidad de las personas por querer compartir informacion es tan importante en el
ambito profesional y estudiantil, mas en sectores que carecen de esta, como son los
sectores rurales, los cuales estdn a kilometros de distancia de las ciudades y por lo
consecuente no cuentan con los medios suficientes para los mismos, la mayoria carece de
los servicios basicos como agua potable o alcantarillado, y en menor medida, los servicios

de telecomunicaciones o el acceso a internet en este caso. [1]

El sector de la comuna Bellavista de Cerro esta ubicada en la zona Norte del Cantén Santa
Elena en la Parroquia de Colonche. Fue fundada el 22 de febrero de 1938 mediante el
acuerdo Ministerial N°185, los habitantes se dedican a la agricultura, en especial a la
cosecha de maiz, esta regida por NESTOR ALBERTO SANTISTEBAN, el cual ocupa el

cargo de presidente y es elegido por voto popular cada 3 afios. [2]

Mediante una entrevista (Anexo 1) realizada al presidente se determinaron los
inconvenientes causados por la falta de conectividad y por el suceso de la pandemia Covid

19, entre estos estan:
» Lacomuna carece de servicio de comunicacion de calidad.
» Existe demanda de acceso a Internet en varios ambitos.
» Falta de cobertura en acceso a banda ancha en la actualidad de ISP y conectividad
movil.

Entre las dificultades que se manifestaron en la entrevista, dijeron que, el mayor
inconveniente que se presenta, es la economia y los recursos tecnolégicos necesarios para

la educacion de los jovenes.

Otra de las problematicas detectadas, es la carencia de internet en las viviendas y la falta
de recepcion adecuada de las operadoras maviles, ya que, al ser una zona rural alejada,
las redes telefonicas fallan frecuentemente, y en varios puntos de la poblacién no hay

sefal, dificultando la conexion a internet.



Para evidenciar el problema de acceso al servicio de internet, se realizd una encuesta
(Anexo 2) lacual evidencio que el principal problema de los padres de familia era la falta
de recursos para cubrir los gastos de dicho servicio y movilizacién, por lo que, muchos

de los moradores decidieron retirar de las escuelas y colegios a sus hijos.

Mediante el método de observacion (Anexo 4) se pudo determinar que ciertos jovenes si
realizaban sus clases en linea, porque contaban con lo esencial para ello, aunque con poca
conectividad y recursos, estos no llegaban a cumplir con todo lo necesario teniendo que
viajar y utilizar el alquiler de equipos en ciber, produciendo un gasto de manera gradual,

ademas que, con la pandemia muchos de estos comercios, elevaron sus costos.

Diversos estudios realizados a comunas de la Peninsula de Santa Elena sugieren el uso de
sistemas de radio transferencia y sistemas satelitales a un punto determinado en las
comunas. Por ejemplo, el Azucar que esta mucho mas cerca del centro, tampoco cuenta
con servicios de internet ni de telefonia, creando un enlace entre un punto determinado
hacia un punto central y usando medios muy diferentes al que sugiere este estudio, dado
que es una necesidad vital y un derecho constitucional acceder a la educacion, se convierte

en una exigencia y prioridad para estas zonas. [3]

Revisando todos estos contextos y proyectos realizados se ha llegado a la conclusion, que
es importante brindar un servicio de internet no solo para los estudiantes, sino también
para sus padres, los cuales nunca tuvieron el beneficio de estudiar. Asi mismo, poder usar

esta herramienta para investigaciones y auto educacion en diferentes &mbitos.



1.2 DESCRIPCION DEL PROYECTO

El presente proyecto propone un estudio en la comuna “Bellavista del Cerro”, que permita
identificar los puntos estratégicos para implementar antenas de transmisién y con ello
acceder al servicio de internet, el cual es esencial para los jovenes, ofreciendo la
oportunidad para que puedan seguir sus actividades escolares, teniendo al alcance, una

herramienta indispensable en la crisis actual.

En la propuesta realizada, figura el estudio para la implementacion de una “WISP”
(Wireless Internet Service Provider o Red Comunitaria), por medio de una infraestructura
WIFI, proponiendo brindar internet a todos los hogares en dicha comuna, y asi las
personas realizarian sus actividades académicas, tales como, investigaciones, clases en

linea y comunicarse entre ellos.

Para determinar varios puntos de vista, el presente proyecto se conforma por cuatro fases,
la primera es recopilacién de informacién, recolectado a través de encuestas a los
residentes, siendo categorizadas por edad. Por otra parte, se realizd una entrevista al
presidente de la comuna (Anexo 1). Por tanto, toda la informacion obtenida, seré la base

para empezar con el estudio.

Determinando toda la informacion recopilada anteriormente se realizaron graficos

estadisticos, desarrollados para el conocimiento previo de la conectividad mavil.

Después de la recoleccién de datos, continla la segunda fase, determinando las distintas

factibilidades que se requieren para el presente estudio, las cuales son:

» Factibilidad Técnica: Conllevé al conocimiento del equipo que se deberia
emplear, proveedores y requerimiento que cuenta en la comuna para la

implementacion.

» Factibilidad Economica: Desarrollar una tabla de costos de los equipos
requeridos y obtener un margen del presupuesto que se detallara en el presente
informe, determinando caracteristicas de los equipos, uso y costos generales de

este plan de estudio.

» Factibilidad Operativa: Obtener datos del personal necesario para realizar la

implementacion y seguridad del proyecto.



En la tercera fase se tomara en cuenta el plano de la comuna, elaborando una estrategia
de ubicacion para los puntos de antenas, es decir, se establecen todos los puntos

estratégicos y el punto del servidor, encargado de la distribucion de la red.

La cuarta fase serd una simulacion de los puntos donde estaran las antenas empleando un
software para poder visualizar los mismos, en este apartado, también se brinda la
seguridad de conectividad de los dispositivos que seran beneficiados, para proteger la

misma, la cual se mantendra en una “Blacklist”.

Se propone definir un estudio para gestion de seguridades de redes, manteniendo una
proteccion de navegacion, distribuyendo contenido netamente educacional, denegando
los demas sitios de internet que se encuentren en la Blacklist (Lista negra o lista de

denegacion), tales como:
» Facebook,
> YouTube,
> Netflix,
» Paginas no aptas para menores de edad,
» Entre otras.

Las paginas antes mencionadas seran bloqueadas, ya que podrian causar inconvenientes,
al momento que los estudiantes reciban clases virtuales, provocando fallas de conexion.

Por lo consiguiente, se mantendra prohibida la descarga de contenido pesado.

Finalmente, la informaciéon obtenida permite realizar la documentacion técnica, que
justifica el disefio de la red para su posterior instalacion, enfatizando el analisis

desarrollado en la infraestructura de T.I.
Entorno de estudio.

> Packet Tracer: Emulador de red guia, en el cual se mantienen los entornos de IP

para los diferentes puntos. [1]



Entornos de seguridad:

e VirtualBox: Una aplicacion que sirve para crear maquinas virtuales con
instalaciones de sistemas operativos. Esto quiere decir que, si tienes un ordenador
con Windows, GNU/Linux o incluso MacQOS, puedes crear una maquina virtual
con cualquier otro sistema operativo para emplearlo dentro del que estés usando.

[2]

e PFsense: Es un sistema operativo especializado de software libre, disefiado para
montar servicios de cortafuegos y seguridad del mas alto nivel basado en
FreeBSD. [3]

Este estudio proyecto estd basado en la linea de investigacion de Infraestructura y
seguridad de las tecnologias de la informacién, porque el estudio consiste en una
infraestructura de red inalambrica.



1.3 OBJETIVOS DEL PROYECTO

1.3.1 OBJETIVO GENERAL

Disefiar una infraestructura de red utilizando redes comunitarias como servicio educativo

y sin fines de lucro para los residentes de la Comuna Bellavista, en la provincia de Santa

Elena.

1.3.2 OBJETIVOS ESPECIFICOS

Diagnosticar la situacion actual, determinando las necesidades de conectividad o
internet de los habitantes del sector.

Disefar esquemas de la red para identificar los puntos de conexion de las antenas
wifi.
Analizar la factibilidad econdémica de la implementacion del proyecto e identificar

los permisos de regulacion y funcionamiento para la red.

Llevar a efecto simulaciones para determinar el correcto funcionamiento de la red

comunal mediante el software Packet Tracer.



1.4 JUSTIFICACION

Segun estudios previos, la educacion online en la pandemia fue una respuesta inmediata
en estos momentos, ya que el gran golpe hizo que el mundo gire en 360° poniendo en la
cuerda floja a todas las gobernaciones sin excepcion alguna, [4] segun lo investigado un

70% de estudiantes en Ecuador tienen dificultad en el acceso a internet. [5]

Existen partes del Ecuador que tienen dicha problemética, como son las zonas rurales
estancando la educacién de los nifios y jovenes, haciendo que dejen de estudiar en el

punto mas extremo de la decision de sus padres.

La meta para este estudio es poder contribuir con la comunidad Bellavista del cerro con
una red centralizada, vinculada a sub redes, las cuales receptaran desde la antena central

la sefial de internet y poder distribuir de dos maneras.

Una vez que se haya llegado a un acuerdo con un ISP para la distribucion de banda ancha
requerida y establecido el punto de acceso, se sugerira el uso de un firewall (servidor) el
cual asegurard el buen funcionamiento de la red y su seguridad mediante una
configuracidn que brindara los permisos correspondientes al uso de los datos de una forma

apropiada.

Mediante sub antenas en cada domicilio y a través de un cable de red, se sitla a un Router,

el cual podra distribuir internet a los hogares, ya sea por LAN o Wifi.

La segunda alternativa sera por medio de antenas en puntos especificos, proyectando
sefial comunitaria wifi de alta potencia hacia toda la comunidad, esta sefial surge desde la
sede hacia la primera antena, la cual dara internet y a su vez enviara sefial a la segunda

antena, receptando y repitiendo la sefial hacia el sector localizado.

El disefio de esta red wifi esta planteado en la adaptacién del ambiente educacional que
en la actualidad se estd generando, proporcionando un beneficio para los estudiantes en
sus diferentes actividades educacionales y poder ir adaptdndose a estas nuevas

metodologias de estudio para estas y futuras situaciones similares.



Entre las operaciones que se realizaran para el estudio de esta infraestructura de red, son

las siguientes:

1 Crear puntos estratégicos wifi para la conectividad, ya sea con dispositivo mavil,

tablet o laptop.

2 Brindar conectividad a los distintos hogares que solo cuentan con PC de escritorio,
dando como referencia la compra de un Router y realizando la conectividad entre
Router y PC.

El presente proyecto, esté alineado a los objetivos del “PLAN NACIONAL PARA EL
BUEN VIVIR” el cual establece en el EJE 1.

El ser humano es sujeto de derechos, sin discriminacion. El estado debe estar en
condiciones de asumir las tres obligaciones basicas: respetar, proteger y realizar los

derechos, especialmente de los grupos de atencion prioritaria.

Acogiéndonos a este eje podriamos asumir que todo ser humano tiene derecho a la
educacion, ayudando y brindando una vida digna como lo esta estipulado en el objetivo
1 “Garantizar una vida digna con iguales oportunidades para todas las personas”.



1.5 ALCANCE DEL PROYECTO

El proyecto consiste en un estudio técnico que permita identificar la ubicacién geografica
estratégica, para implementar una red inalambrica, brindando cobertura para acceso a
internet. Adicionalmente, se propone el uso de técnicas de seguridad informética, como
configuracion de reglas acl’s y listas de bloqueo. A continuacion, se describen las fases

del proyecto:

% Fase 1: Preparar: Se realiza un levantamiento de informacion, el cual recolecta
datos en la comuna necesarios para definir los puntos requeridos (poblacion,

estadisticas y mapas), realizado de la siguiente manera:

+ Entrevista al presidente de la comuna con el fin de indagar su opinion
acerca de la falta de conectividad, asi mismo, se determina la cantidad de

comuneros.

+ Encuesta, la cual se determina por medio de una muestra, acerca de las
opiniones de los comuneros sobre las necesidades de una red con acceso

a internet empleando la férmula de muestral ajustado.

+ Metodologia de observacion que facilite datos acerca de la conectividad

movil y el uso de los dispositivos en los hogares.

% Fase 2: Planear: Procediendo a un enfoque con los datos que se recabo, se
realiza un analisis de factibilidad para tener en cuenta los recursos con los que

dispone la comuna y obteniendo una conclusion adecuada del analisis:

+ Factibilidad Técnica: En esta parte se recolecta los recursos necesarios,
como herramientas, brindando los factores a considerar para el desarrollo
de este estudio a implementar, como proveedores de internet, equipos

para la red y computacionales para la seguridad.

+ Factibilidad Econémica: Aporta el conocimiento obtenido sobre la red

que se aplicara, se procede a determinar los costos, generando una tabla
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de los mismos para la implementacion de esta red, con equipos 6ptimos

para su funcionamiento.

+ Factibilidad Operativa: Se analiza el tipo de personal necesario para la
implementacion de esta red, con los conocimientos de IT Manager para
la instalacion de la misma y un administrador de red para la parte de
seguridad informatica, dando también a conocer todo lo referente a la

regulacion y funcionamiento para el uso de infraestructura de redes.

% Fase 3: Disefiar: Se crea un disefio con el esquema de la red WIPS, generando
los puntos de concentracion (cuarto de servidor) y localizacion de cada antena
de red, el cual es graficada en el plano de la comuna, esquematizando la

infraestructura de conectividad entre antenas, determinando:

+ Localizar en el plano de la comuna los puntos de conectividad.

+ Utilizando Cisco Packet Tracer, el cual permitira sefializar las antenas

en el mapa.

% Fase 4: Implementar: Se realiza diferentes simulaciones para las pruebas, con
programas determinados, tanto para la creacion de la red como para la seguridad
brindada.

+ Simulacion de Red: Un software determinado para visualizar la
conectividad en cada punto de la poblacion, ya sea con dispositivo movil

0 equipo computacional.

+ Simulacion de Seguridad: Un software especializado en virtualizacion
de sistemas operativos, el cual ayudo a realizar las pruebas de seguridad

de la red (Blacklist, WhiteL.ist y restricciones de descargas).
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2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO
2.1 MARCO TEORICO

2.1.1. REDES COMUNITARIAS: ACCESO A INTERNET DESDE LOS
ACTORES LOCALES

Uno de los aspectos claves de la libertad de expresion en Internet es el acceso universal.
Frente a la falla del mercado y las politicas publicas implementadas para promover el
mercado, la experiencia de las redes comunitarias se ha manifestado en las areas rurales
y entre las personas vulnerables. No existe una definicion Unica, pero existe cierto
consenso para describir una red comunitaria como la infraestructura de comunicacion

implementada, administrada y utilizada por la comunidad local.

Fueron motivados por varios principios filosoficos y politicos, pero nacieron en oposicion
a la logica empresarial que Internet estaba empezando a adoptar en general. Con el
crecimiento de WiFi3, estas redes comunitarias se han ido ampliando con tecnologia
inalambrica, y en los Gltimos afios se han llevado a cabo proyectos relacionados
principalmente con la instalacion de redes inalambricas en América Latina, Asia y Africa

esta Infraestructura es desarrollada por un sector o estado.

Las redes comunitarias de Internet relinen una variedad de proyectos y experiencias, que
cubren una variedad de opciones de gestion, alcance, servicio y técnicas. Una
caracteristica que los unifica es el modelo ascendente propuesto, que reemplaza el modelo
descendente clasico de los operadores comerciales con implementaciones de
infraestructura impulsadas por la comunidad local. Su desarrollo significa el esfuerzo y
la movilizacién y coordinacion de recursos humanos, técnicos y financieros para construir

la infraestructura de red de las comunidades, a menudo organizaciones sin fines de lucro.

Un modelo que tiene como objetivo apoyar la construccion de infraestructura de
comunicacion en pequefias comunidades y asi utilizar tecnologias de bajo costo y faciles
de implementar para adaptarse a los entornos rurales, teniendo en cuenta los desafios

comunes, los recursos escasos Y falta de la infraestructura.

En este punto, es necesario considerar el proposito y definicion que estos actores hacen

en relacién a la red:

Una red comunitaria es una red construida, gestionada y administrada por las personas

que la utilizan. Priorice el trafico local y mantenga acuerdos de igual a igual con redes
12



que brinden relaciones reciprocas. Asi es como se veia Internet cuando comenzo, vy es el
espiritu original que se ha perdido. Internet estd cerrado y las principales redes no

escanean a las chicas. Alli, el modelo peer-to-peer se rompio.

Sin embargo, también se han identificado algunas caracteristicas especificas relacionadas
con la complejidad de Internet. Esto se debe al reciente fendmeno cambiante de Internet,
gue cuenta con un namero significativo de partes interesadas y organizaciones. En este
sentido, el crecimiento de la propia Internet y el desarrollo de politicas publicas en este
ambito han marcado y modificado el trabajo de las redes comunitarias en cualquier
momento y lugar. Por ejemplo, cuellos de botella observados en varios momentos en la
expansion de Internet y cambios tecnoldgicos caracterizados por modelos econémicos,
usos e intercambios entre capitalistas clave para abusar de Internet. Por lo tanto, las redes
comunitarias se reestructuran mediante este proceso dinamico de cambio e influencia. Sin
embargo, su direccion y caracteristicas dependen en gran medida de algunos problemas

importantes relacionados con la infraestructura, el espectro y los servicios universales.

[6]

2.1.2. LAS REDES COMUNITARIAS DE INTERNET LATINOAMERICANAS.

Esta definicion de una internet comunitaria cubre muchos aspectos, tanto de la identidad
como del caracter de estas experiencias en América Latina, y las formas de distribucion,
propiedad y participacion de los recursos de conexion que estan siendo cuestionadas.
Muchos de estos aspectos son principios a seguir, muchos otros son caracteristicas que

describen estas experiencias en las operaciones diarias de la region.

La diversidad de América Latina esta representada por las organizaciones y redes que
participaron en la I y Il Cumbre de Redes Comunitarias Latinoamericanas en Argentina
en 2018 y Colombia en 2019. Asistieron representantes familiares. Cuba, Ecuador,

México, Nicaragua.

Cuando examinamos las discontinuidades, disparidades, desigualdades y diferentes
transiciones de Ameérica Latina, encontramos que las redes comunitarias y las
organizaciones que las promueven trabajan con comunidades de nativos, agricultores,

afrodescendientes e inmigrantes.
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Solo en algunas regiones algunas pueden enfrentar situaciones de conflicto politico,

violencia, inestabilidad y vulnerabilidad socioeconomica.

En esta realidad diversa, hemos alcanzado una agenda con objetivos y necesidades
comunes, y hemos alcanzado una definicion unificada de la Internet comunitaria. Esto
también se reflejé en el comunicado de la primera Cumbre de Redes Comunitarias

Latinoamericanas.

La copropiedad y la gestion logica sin fines de lucro de los recursos de conectividad de
las redes comunitarias latinoamericanas significa la participacion del usuario en el disefio,

instalacion y mantenimiento de la red.

Los estudios de caso analizados muestran que LibreRouter, como ejemplo de innovacién
tecnologica, esta integrado en un modelo de propiedad comunitaria y gestion de
infraestructura. Esto se demuestra tanto por la justificacion del desarrollo (para abordar
la falta de disponibilidad de dispositivos) como por el propésito que persigue. Mejora de
modelos horizontales y distribuidos soportados por la red. Reducir los costos de equipo

para la construccion de redes sin fines de lucro.

Para lograr autonomia en la creacion y mantenimiento de redes, creamos talleres y
materiales de apoyo para facilitar el aprendizaje y la apropiacion de tecnologia por parte

de comunidades no técnicas.

En este marco, el Diplomado Comunitario Techio como ejemplo de aprendizaje informal
tiene sus raices en las necesidades propias de la comunidad de formacién técnica, asi
como de contenidos y metodologia, con vision, aprendizaje y formas sociales.

conocimiento. [7]
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2.2 MARCO CONCEPTUAL

La infraestructura de comunicaciones disefiada con esta propuesta tecnologica, facilita el
acceso de banda ancha para la comuna y estaciones terrestres en Bellavista del cerro,
Santa Elena, para brindar wifi a los usuarios finales. La tecnologia inalambrica (enlaces
inaldmbricos) es utilizada como medio de transmision. El sistema WIMAX se emplea
para conexiones por antenas wifi y se les asignan dos frecuencias. Una para el canal de
transmision y otra para el receptor. Estas las establece el ISP. Este sistema es ideal para
una conexion segura y confiable entre el concentrador central y los sitios remotos,

proporcionando una cobertura mejorada.

2.2.1. WLAN

Redes creadas para una alta presentacion en sectores metropolitanos, facilitando la
comunicacion a largas distancias en sitios que estan a kilémetros en zona rurales, sin
embargo, esta tecnologia no tiene gran acogida en dichos lugares, por el alto costo de
equipos, contando con otras alternativas mas econémicas, evidenciadas en la siguiente

ventajas y desventajas .

2.2.1.1 Ventajas de la WLAN.

e Disefiada para redes exteriores y largas distancias
e Realiza enlaces sin linea de vista.
e Proporciona QoS.

e Cuenta con autentificacion y encriptado de informacion.

2.2.1.2 Desventajas de la WLAN.

e Alto costo de equipos.
e Alto consumo de energia eléctrica.
e Tiene una sola banda libre (5Ghz).

e Desconfianza por parte de clientes, debido a la falta de proyectos implantados.
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Figura 1. Arquitectura de la red a estudiar

Las redes inalambricas consisten en conectarse a diferentes nodos sin estar conectados
fisicamente mediante ondas electromagnéticas, ofreciendo costos de instalacion
razonables en comparacion con las redes cableadas, y gracias a la accesibilidad de la
cobertura inaldmbrica en cualquier lugar. Se puede conectar y ademéas ofrece
caracteristicas de seguridad mejoradas. Garantiza operaciones optimas, seguras y de alta
calidad para los usuarios finales, como el cifrado de datos y la autenticacion de los

mismos.

Para comunicarse de forma inalambrica, debe cumplir con los estandares técnicos y las
recomendaciones promovidas por el Instituto de Ingenieros Eléctricos y Electronicos

(IEEE), una organizacion mundial sin fines de lucro.

Su unico enfoque es el negocio y los suscriptores finales. EI estandar
DVBS2 se aplica a las comunicaciones por satélite. Los estandares 802.11i, 802.11ny
802.11ac son parte de la familia 802.11 y funcionan con tecnologia inalambrica,
comercializada como tecnologia Wi-Fi, y los dispositivos administrados por la misma,

son ampliamente aceptados.
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2.2.2. ESTANDARES 802.11X.
2.2.2.1. Estandar 802.11b

Es un estandar que tiene una velocidad maxima de 11mbps en transmision, funciona en
una banda 2.4 GHz y con una velocidad maxima que se aproxima a los 5.9Mbit sobre
TCPy 7.1 Mbit sobre UDP.

2.2.2.2. Estédndar 802.11g

Es la evolucion del 802.11b y utiliza la misma banda de 2.4 Ghz como su antesesor, con
la diferencia que opera en una velocidad tedrica de 54Mbit/s maxima, con un promedio
de 22.0 Mbit/s de velocidad en tiempo real y transferencia similar al estandar 802.11a,
uno de sus aspectos, es que es compatible con el estandar b, ya que utilizan la misma

frecuencia pero reduciendo la velocidad de transmision.

En la actualidad estos equipos han llegado mejorados con una potencia de medio vatio,
que permiten una comunicacién hasta de 50km con antenas parabélicas o equipos de radio
apropiado, en su existencia hay variantes llamadas 802.11g+ con una capacidad de

108Mps de transferencia.

2.2.2.3. Estandar 802.11n

Este estandar puede trabajar en dos bandas: 2.4 Ghz (empleada en la versiones By G) y
5Ghz (empleada en la version A) esto hace que sea compatible con todas las versiones
anteriores de wifi y siendo de mucha utilidad que trabaje en 5Ghz, ya que es menos

congestionada, permitiendo alcanzar un mayor rendimiento.

2.2.2.4. Estandar 802.11 ac

Opera en un espectro 5Ghz a comparacion del 802.11n, este estandar esta disefiado para
tener 4 veces su capacidad soportando modulaciones 256 QAM con una tecnologia beam
forming o formato de haz, la cual crea de una manera eficaz rutas de datos para puntos de

acceso.

17



Una de sus grandes caracteristicas es entregar aplicaciones con gran ancho de anda como
la television de alta definicion por medio inalambrico, siendo utilizadas para aplicaciones
que requieren un enorme ancho de banda. [8]

IEE 802.11n IEE 802.11ac Wave 1
Multiple 802.11ac clients-40 Mhz 150 Mbps 200Mbps
channels
Mudltiple 802.11ac clients-80 Mhz N/A 433Mbps
channels
Multiple 802.11ac clients-120 N/A N/A

Mhz channels

Tabla 1. Comparativa de Estandares

‘00

Mutti-user mimo 112C ‘ - )

Figura 2. Estandares Adecuados

Fuente: https://lecrabeinfo.net/mimo-multiple-input-multiple-output.html

2.2.3. CISCO PACKET TRACER

Cisco Packet Tracer es una aplicacion a través de la cual se puede realizar una gran
variedad de funciones relacionadas con las redes, como disefiar y construir una red desde
cero, trabajar sobre proyectos preconstruidos (incluye una gran variedad de ejemplos

interesantes), probar nuevos disefios y topologias de red, probar cambios en la red antes
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de aplicarlos a la misma, examinar el flujo de datos a través de una red,
hacer simulaciones de Internet of things (internet de las cosas) o preparar exdmenes de

certificacion en redes. [9] [10]

Entre las opciones tenemos:

53

S

Crear redes virtuales.

53

S

Experimente mientras crea, administra y protege las infraestructuras.

A X4

Visualice los procesos internos en tiempo real.

X4

Aplique sus habilidades con practicas de laboratorio y actividades interactivas.

*,

2.2.4. VIRTUALBOX

Es una aplicacion que sirve para hacer maquinas virtuales con instalaciones de sistemas
operativos. Esto quiere decir que si tienes un ordenador con Windows, GNU/Linux o
incluso macOS, puedes crear una maquina virtual con cualquier otro sistema operativo

para utilizarlo dentro del que estés usando.

En otras palabras, esto te va a permitir instalar otros sistemas operativos o el mismo que
ya tienes dentro de tu ordenador. El primer caso te va a servir para probar las aplicaciones
de otro sistema operativo para no tener que estar haciendo particiones o el proceso
de instalar Linux junto a Windows 10. No es una experiencia tan nativa y buena como
tener instalado el sistema operativo en el ordenador, pero te va a servir para hacer pruebas

puntuales.

En cuanto a instalar tu mismo sistema operativo pero en una maquina virtual, también
puede llegar a ser util en algunos &mbitos. Por ejemplo, si quieres hacer algun cambio
profundo en la configuracion o instalar alguna aplicacion peligrosa, ambas cosas que
podrian llevar a que tu Windows falle, puedes hacerlo primero en este &mbito controlado

de la maquina virtual para que cualquier cambio no repercuta en tu ordenador.

A la hora de instalar otro sistema operativo dentro del que ya tienes mediante una maquina
virtual, tendras que reservar parte de tu disco duro a la otra maquina. Todo se hara en el
proceso de creacion, y luego podras reutilizar estos discos duros o crear otros nuevos para

otras méquinas virtuales, pudiendo tener varias a las que ir recurriendo. [11] [12]
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https://www.xataka.com/basics/como-instalar-linux-a-windows-10-ordenador

2.2.5. PFSENSE

Es un es un sistema operativo especializado de software libre, disefiado para montar
servicios de cortafuegos y seguridad del méas alto nivel para tu empresa, basado en
FreeBSD.

Su portal de administracién esta basado en lenguaje PHP y en las Gltimas versiones cuenta
con una interfaz amigable hecha en bootstrap, desde este mismo panel se puede acceder
a todas las configuraciones administrativas del sistema, con lo que le facilita a tu empresa

la administracion de todos los permisos. [13]
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2.3 METODOLOGIA DEL PROYECTO

2.3.1 METODOLOGIA DE INVESTIGACION

Esta investigacion se basa mas como documental, realizando bdsquedas de manera
investigativa en textos, revistas, tesis y temas que vayan acorde con las necesidades que
se plantean, para solucionar los problemas que ya se han descrito durante todo el

documento. [14]

Para ello se realiz6 una investigacion, la cual contribuye con las necesidades que tiene la
comuna en el area de estudio y poder brindar una solucion a los inconvenientes. También
se hara un andlisis mediante graficos estadisticos que permite tener mayor compresion

del problema.

Enfocando la situacion que conllevan los comuneros de “EL CERRO DE
BELLAVISTA”, se ha podido obtener informacion relevante de la crisis en la que se
encuentran los habitantes, recolectando datos, que ayudan a plantear un estudio para
poder brindar un servicio de red comunitaria a los comuneros del sector, que por motivos
de la crisis sanitaria “COVID 197, la cual ha provocado la omision de las clases
presenciales, debido a que, muchos pobladores no cuentan con recursos posibles para

poder educarse de manera virtual.

Es por esto que, se realiza la recoleccion de datos, la cual, utiliza la metodologia
descriptiva, para cumplir con la meta planteada, ayudando a adquirir informacién de
fabricantes, proveedores de servicio, canales, banda ancha, protocolos, entre otros.
Permitiendo identificar los factores que afectan a las telecomunicaciones, en sectores

rurales en el Ecuador.

Se empleara la metodologia analitica, la cual, permite estudiar las instalaciones de las
antenas en sectores estratégicos, para el acceso y reparticién de redes inalambricas, asi
mismo, ayudard a fijar las bases del disefio de la red, que se plantea en la comuna “Cerro

de Bellavista”.
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2.3.2 TECNICAS DE RECOLECCION DE INFORMACION

Después de buscar un enfoque preciso para la informacion del problema en la comuna
Bellavista, se llevo a cabo una perspectiva social, con el fin de conocer a detalle el
problema que surge, realizando un analisis general de este entorno, se emplearon varias
técnicas de recoleccién de informacidn, desde el punto de vista del alumno hasta la del
representante legal del joven, efectuando una encuesta a los moradores (Anexo 2),

entrevista al presidente de la comuna (Anexo 1) y al pueblo mas cercano a ella.

Otro de los métodos utilizados es la metodologia de observacion (Anexo 4), el cual
permitié recolectar informacion del suelo, para realizar el disefio de los puntos
estratégicos de las antenas, planteando de una mejor manera lo que ocurre en la

comunidad y los inconvenientes que surgen con las conectividades moviles.

2.3.3 METODOLOGIA DE DESARROLLO DEL PROYECTO

Para realizar un estudio adecuado, en la infraestructura de redes inalambricas, las cuales
hacen uso de las ondas electromagnéticas, para enviar sefiales a larga distancia y construir
redes de comunicacion confiables, se debe ser capaz de calcular los trayectos, de esta

manera, medir la intensidad y predecir las ondas que van a viajar a lo largo del camino.
[4]

Considerando los aspectos para estructura de redes en proyectos, la metodologia que se
realiza como referencia en el presente estudio es “PPDIOO”, la cual, se refiere a las siglas
en inglés (Prepare, Plan, Design, Implement, Operate y Optimize). Su origen es bajo un
lineamiento propuesto en el ciclo de vida que utiliza Cisco para administracion de redes.
[12]

2 N
s AN
Planear |
il

Metodologia 1
PPDIOO |

Figura 3. Metodologia PPDIOO

Fuente: https://redes.noralemilenio.com/explicacion-del-ciclo-de-vida-de-una-red-usando-el-
modelo-pdi00-como-referencia/
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Para la implementacion de este estudio, se modificara la metodologia PPDIOQO, creando

una metodologia adaptada la cual se dividira en las siguientes fases, especificamente:

X/
°e

Preparar: Es el levantamiento de la informacion, que se reune en la comuna
(poblacion, estadisticas y mapas), necesario para definir los puntos requeridos

para la infraestructura a estudiar.

Planear: En esta fase, se procede a la recoleccion de informacion para evaluacion
de costos de equipos y asi, poder realizar la implementacién de una tabla, que

organiza todos los gastos que se generaran para realizar la infraestructura.

Disefiar: Se crea un disefio con el esquema de la red WIPS y se daran los puntos
de concentracién y acceso, realizando un mapa de la comuna a través de planos
establecidos, el cual, nos permite estructurar la red a implementarse, planteando
un disefio a trabajar, que definira el desarrollo de la estructura esquematica de la

red y los puntos de la misma.

Implementar: Consta de una simulacion intuitiva para generar el proceso de
prueba de la red inalambrica y su funcionamiento de conectividad para cada

antena que repartira esta red WISP.

La metodologia usada PPDIOO se adaptdé para que se ajuste a los requerimientos

necesarios para este estudio, ayudando a proyectar cada fase que se esté ejecutando con

la proxima, brindando un desarrollo adecuado en la implementacion a futuro, indicando

todos los procesos en una respectiva documentacion.

Preparar

Implement
ar

Planear

Disenar

Figura 4. Metodologia PPDIOO modificada a PPDI
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3. PROPUESTA

El uso de internet hace que cada vez existan mas sectores provinciales, que requieran
servicios a través de la red, este capitulo contiene la propuesta del estudio, el mismo que
ayudara en la toma de decisiones para los cambios en una futura implementacion de
redes inalambricas en la comuna Bellavista, para brindar la cobertura de internet, y con
ello tener una mejor calidad de este servicio, para la implementacion de la siguiente
propuesta se han considerado factores necesarios para garantizar su factibilidad. Los

aspectos que se han tomado en cuenta, se relacionan con lo legal, técnico y econémico.

En la actualidad, el uso de las tecnologias y comunicaciones esta al alcance de mas
personas en el mundo, dia a dia podemos apreciar que cada vez son mas los usuarios que

acceden a internet a través de diferentes dispositivos electronicos.

Se realiz6 un andlisis de los diferentes elementos activos de red que tiene la comuna
Bellavista del Cerro, asi como sus amenazas y vulnerabilidades. Se plantea una

propuesta de solucidn a fin de optimizar y fortalecer su conectividad y seguridad.

3.1. REQUERIMIENTOS

3.1.1. REQUERIMIENTOS FUNCIONALES

Codigo Especificacion de requerimientos

El estudio tendra un analisis de la poblacion para determinar su

RF-1 problematica y la cantidad de comuneros que tienen esta necesidad.

RF.2 La investigacion de campo determinara la localizacion de las antenas en los
planos para que se encuentren en sectores favorables.

RF-3 Se determinaran los equipos necesarios para el informe.

RE-4 Se determinara una tabla de los costos para mantener un presupuesto del
estudio.

RF-5 Se determinara el punto base donde se mantendra la seguridad de la red.

RF-6 Se realizaréd un informe completo de todo el estudio planteado.

RF-7 Se permitira determinar una infraestructura de red a través del estudio.

RF-8 El estudio detallara las seguridades necesarias para tener una red segura.
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Se tendrd en cuenta el uso de paginas que no sean de utilidad para la

RF-9
comunidad.
RF-10 | Se brindara una red de internet para que puedan tener sus clases virtuales.
RE-11 Se optard por mantener en el estudio dos puntos de accesos o antenas. la
cual podra permitir abarcar toda el area requerida.
RF-12 Favorecera a la poblacion para tener una forma de comunicarse con otras
. personas fuera de la comuna.
RF-13 Se tendran en cuenta los posibles factores con los cuales pueda haber
perdida de conectividad en aspectos climaticos.
RF-14 Se realizara una simulacion en Packet Tracer para ver como funcionara la
. conectividad.
RE-15 Se realizaran simulaciones de seguridad a través de maquinas virtuales con
) los sistemas operativos adecuados.
RE-16 Documentar las respectivas conexiones fisicas en cada uno de los puntos
) estratégicos.
RF-17 Estimar una meta de conectividad en cada hogar, basada en los gréaficos
- estadisticos realizados a la poblacion.
RF-18 Documentar la respectiva configuracion que se realizard en cada antena,
- tanto como estacién y APRouter.
RF-19 Realizar una estadistica de satisfaccion entre todos los comuneros para
- favorecer la labor de este estudio.
I Priorizar en la documentacion, los métodos de seguridad durante la

instalacion “Plan de contingencias”

Tabla 2. Requerimientos funcionales
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3.2. COMPONENTES DE LA PROPUESTA

3.2.1. FASE 1 PREPARAR.

La comuna Bellavista del Cerro es una poblacién con acceso limitado a las tecnologias,
por tal motivo, es preciso encontrar una solucion a la falencia de acceso a la informacién
ylo tecnologias en la comunidad respectivamente. Para poder tener una justificacion
técnica de la propuesta, se tomé como referencias estadisticas de estudios realizados con
anterioridad basado en encuestas sobre la realidad del estado actual de las comunicaciones
en el sector, que permita una visién mas exacta de las necesidades reales, de acuerdo a
este estudio realizado en la comuna Bellavista del Cerro sobre el uso y acceso a las

tecnologias, se obtuvieron los siguientes resultados descritos a continuacion.

3.2.1.1. LEVANTAMIENTO DE INFORMACION.

La comuna bellavista del cerro cuenta con un total de 259 moradores que residen, los
cuales estan divididos en la siguiente tabla, agrupando la cantidad de personas

dependiendo de la edad.

Menores de edad (0-15) 36

Jovenes adultos (16-25) 62
Adultos (26-64) 122

Ancianos 39
Total de Poblacion 259

Tabla 3. Total de poblaciéon.

POBLACION COMUNA BELLAVISTA

150

=i & Menores de edad (0-15)

100
Jévenes adultos (16-25)

E Adultos (26-64)
50

POBLACION

E Ancianos

Figura 5. Grafico del total de poblacion.
Xi fi Fi ni Ni
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Menores de 36 36 0.138 0.138
edad (0-15)
Jovenes 62 98 0.239 0.377
adultos (16-
25)
Adultos (26- 122 220 0.471 0.848
64)
Ancianos 39 259 0.150 0.998
Total de 259 1
Poblacion

Tabla 4. Total de poblacion dividida.

= Menores de edad (0-

15)

= JOvenes adultos (16-25)

= Adultos (26-64)

Ancianos

POBLACION

Figura 6. Grafico del total de poblacion dividido.

Las encuestas realizadas se efectuaron a toda la poblacion, pero solamente con personas

en la categoria jovenes adultos y adultos, debido al conocimiento que poseen de lo que se

implementard, los cuales son 161 pobladores que equivalen al 71% segun se muestra en

la gréfica.
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Figura 7. Grafico del total de poblacion dividido por pregunta.
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3.2.1.3. ENCUESTA POR PREGUNTAS MAS IMPORTANTES EN
PORCENTAJES.

¢ Cuenta con servicio de internet?

PREGUNTA 1

N

=S|
= NO

BLANCO
81%

Figura 8. Gréfico primera pregunta de la encuesta.

Como se puede apreciar en el grafico en la encuesta el 81% de la poblacion, no cuenta

con un servicio de internet, debido a los escasos recursos econémicos.

¢ Le pareceria conveniente que la comuna cuente con un internet comunitario?

PREGUNTA 3

=S| =NO =BLANCO =

N

Figura 9. Grafico tercera pregunta de la encuesta.

El 99% de los encuestados estan de acuerdo con que se implemente un servicio de internet

comunitario.



¢Su hijo o usted realizan su educacion a través de medio online?

PREGUNTA 5

ES| ENO HWBLANCO ®m

Figura 10. Grafico quinta pregunta de la encuesta.

El 64% de los encuestados cuentan con estudios a través de medios online, por lo cual es

indispensable para la comunidad, el servicio de internet.

¢Su hijo o usted se vieron en la necesidad de abandonar los estudios por falta de

recursos durante esta pandemia?

PREGUNTA 8

uS|
B NO
H BLANCO

Figura 11. Grafico octava pregunta de la encuesta.

Segun los resultados de la encuesta el 80% de los pobladores dejo de estudiar por falta

de internet en la comuna.

31



ENCUESTA

Esta encuesta fue realizada solamente a una pequefia poblacién, referente a nifios y

jovenes adultos entre los 12 a 18 afios.

a) ¢Cuantos afos tienes?
Entre 10 a 12

Tabla 6. Resultado de la pregunta “A” de la encuesta.

EDADES

810A12 13A18 =19+

150/%////%

60%

Figura 12. Grafico de encuesta pregunta “A”.
ANALISIS

En esta encuesta se puede apreciar que 60% de los que respondieron, fueron jévenes de
13 a 18 afios de edad.

b) ¢Cuentas con dispositivo movil, laptop o Tablet?
LAPTOP TABLET

Tabla 7. Resultado de la pregunta “B” de la encuesta.
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DISPOSITIVOS

21%
62% .

= LAPTOP TABLET MOVIL

Figura 13. Grafico de encuesta pregunta “B”.

En esta encuesta se puede apreciar que el 62% cuenta con un dispositivo movil, el 17%
cuenta con Laptop y 21% Tablet, dando a entender que la poblacidn si maneja tecnologia

en sus hogares.

c) ¢Qué telefonia mavil usas?

MOVISTAR

4 10 ‘ 1

Tabla 8. Resultado de la pregunta “C” de la encuesta.

TELEFONIA
CNT
CLARO 6%
27%
MOVISTAR

67%

Figura 14. Gréafico de encuesta pregunta “C”.

En esta encuesta se puede apreciar que el 67% de los pobladores usan servicio mévil de

la compafiia Claro como via de comunicacion.
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d) ¢Qué tan frecuente es la sefial de tu dispositivo?

OPERADORA MALA REGULAR BUENA
CLARO 3 6 1
MOVISTAR 0 1 0
CNT 3 1 0

Tabla 9. Resultado de la pregunta “D” de la encuesta.

SENAL POR TELEFONIA

1
/ \
MALA REGULAR BUENA

— =—CLARO = =—MOVI = =—CNT

Figura 15. Gréfico lineal de encuesta pregunta “D”.

Segun el grafico lineal de la encuesta, muestra la baja calidad de conectividad de cada

compafiia telefénica en el recinto.

e) ¢Cuentas con internet en tu casa?

4 16

Tabla 10. Resultado de la pregunta “E” de la encuesta.
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INTERNET

m S|
NO

v

80%

Figura 15. Grafico de encuesta pregunta “E”.

En esta encuesta se puede apreciar que 80% no cuenta con servicio de internet, por lo

tanto, es una necesidad en los hogares.

3.2.1.4. ANALISIS FINAL Y CONCLUSION

Como se pudo visualizar anteriormente en los gréaficos estadisticos, las compafiias
moviles no brindan un servicio optimo, asi mismo, no cuentan con servicio de internet en

sus hogares, lo cual justifica el estudio técnico del presente trabajo de investigacion.

Ademas, la implementacién de una red comunitaria facilitaria que las personas de la
comuna se mantengan unidas a través del servicio de internet y todas las ventajas que esto

genera.
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3.2.1.5.RECONOCIMIENTO DEL SECTOR.

Con la visita técnica realizada en la comuna Bellavista, parroquia del cantdn Santa Elena,
que limita al norte con Asetinsa, al sur y al oeste con la Comuna La Barranca y al este

con la comuna Juntas del Pacifico.

Como se puede observar en el plano, también determina la existencia de areas protegidas,
destacando en las partes marcadas con celeste, el nombre de Socio Bosque, como se

muestran en el mapa territorial de la comuna.
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Figura 16. Mapa territorial de la comuna Bellavista

Para la realizacion de este estudio, lo primero que se analiza es el area donde se trabajara
el estudio de la red comunitaria, para ello se cuenta con los mapas de ubicacion realizados

por la comuna.
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Figura 17. Mapa del area de la comuna

En el plano se muestra que el sector cuenta con 5,2259 Has (Hectareas) en una escala de
1: 250 y con las siguientes coordenadas.

COORDENADAS UTM

PUNTO X(m) Y(m)
01 583683.74 9698321.81
02 583746.26 9698289.77
03 583725.06 9698264.49
04 583698.25 9698214.26
05 583630.29 9698237.29

DATUM: WGS 84
ZONA 17 SUR

Tabla 11. Coordenadas de la comuna.
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3.2.1.5.1. Geografia de la Parroquia.

La geografia de la Comuna Bellavista es irregular con varios relieves montafiosos, entre
su variacion altitudinal donde se ubica, se encuentra a una altitud considerable desde la
parroquia mas cercana Julio Moreno, teniendo en cuenta que posee mucho terreno

inclinado, y varios sectores con terrenos escarpados (Anexo 3).

3.2.1.5.2. Temperatura.

La temperatura media anual de la comuna, oscila entre los 16 y 32°C, viéndose afectada
por variables como la humedad y presencia de lluvias con viento, las cuéles provocan
neblina que modifican la sensacion térmica, categorizandola como Temperatura

Ecuatorial Mega térmico arido a semiarido (Anexo 5). [15]
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3.2.2. FASE 2 PLANEAR.

3.2.2.1. ANALISIS DE FACTIBILIDAD.

Para empezar este proceso es indispensable conocer el concepto de factibilidad, el cual
especifica la disponibilidad de los recursos necesarios para llevar a cabo los objetivos y
metas del presente proyecto. Este analisis sirve para recopilar todo lo esencial, como datos
relevantes sobre el desarrollo y para ayudar a tomar la mejor decision, correspondiente a

demostrar el estudio para el disefio, infraestructura y futura implementacion. [16]

El objetivo de este analisis es el cumplimento de las necesidades en el area técnica,
econdmica y operativa a través de metas especificas, el cual pretende brindarles un
beneficio a los moradores mediante una red comunitaria WISP, que permite el acceso a

internet para actividades educativas y de comunicacion.
Este andlisis se apoya en tres pilares:

> Factibilidad Técnica. Se refiere a los recursos necesarios, tales como
herramientas, conocimientos, habilidades, experiencias, siendo necesarios para

efectuar actividades y procesos para el estudio. [16]

» Factibilidad Operativa. Son todos aquellos recursos donde interviene algun tipo
de actividad. [17]

» Factibilidad Econdmica. Son los recursos financieros que son necesarios para el

desarrollo y para llevar a cabo los procesos basicos de la infraestructura. [16]

3.2.2.2. FACTIBILIDAD TECNICA.

Luego de obtener la informacion necesaria sobre los recursos y herramientas, asi como
los factores a considerar para el desarrollo del estudio a implementar, estableciendo un

grado importancia, definiendo la viabilidad de este estudio.

Dentro de los factores a considerar, dando mayor énfasis a la situacion, es tener en cuenta
si existe un proveedor de internet cercano, el cual ayudara a brindar servicio al punto del

servidor, donde sera la central de la red, asi mismo, los cambios climaticos y los efectos.
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Teniendo en cuenta los factores que se requieren para la instalacion de la infraestructura,
se ve en la necesidad de averiguar acerca de todos los servicios que hay en la comuna, ya
que es una zona muy alejada, que cuenta con una infraestructura referente a servicios
como, energia eléctrica de una forma inestable con varias bajas de voltaje, tampoco hay
agua potable, ya que, el suministro que se da, es a través de un rio que fluye en ciertas

temporadas.

DESEMBOCADURA DE AGUA DEL RIO

Figura 18. Mapa del area de la comuna
Fuente: Google maps.

Definiendo la ubicacién y la factibilidad de este estudio con referencia a lo que se ha
realizado hasta ahora, lo siguiente es seguir con el andlisis, lo cual describira los aspectos

relacionados con las caracteristicas de la presente investigacion, tales como:
a) Proveedores de componentes para el sistema.
b) Disponibilidad de los recursos financieros.

c) Tecnologia de produccion.

Los aspectos mencionados anteriormente, permiten obtener una planeacion que ha sido
elaborada cuidadosamente, contemplando cada uno de los aspectos que influyen, tanto

positiva como negativamente en el funcionamiento de esta red.
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3.2.2.3. Caracteristicas de los proveedores.

En esta comuna, muy alejada a las ciudades, no existen proveedores de equipos
tecnologicos, herramientas, entre otros. Solo se cuenta con el proveedor de internet, que

es el Unico que aporta con este estudio.

EMPRESA GIRO DIRECCION
INTERNET, Empresa dedicada a proveer = Comuna San Rafael.
TELCONET servicios de internet.

Tabla 12. Proveedor de internet.

Luego de anexar los datos del proveedor de internet en la tabla y la disponibilidad de este
recurso para llevar a cabo un estudio apropiado, que satisface las necesidades de la
comuna de acceso a la red, el mismo, se encarga de la instalacion hasta el punto central
del servidor para poner en marcha este estudio. En referencia a calidad y eficacia, que se

verd reflejada en base a la inversion.

3.2.2.4. Disponibilidad de los recursos financieros.

Este estudio esta vinculado a un desarrollo posterior con financiamiento previo destinado
al municipio, que es una dependencia gubernamental. Esto se considera como una
limitante, ya que el costo de inversion es alto y puede ser previsto por el presidente de la
comuna, para que pida la implementacion al respectivo municipio o dependencia

gubernamental.

Dado que los costos de Mbps se dan generando una tabla de ips las cuales se pueden verde

la siguiente manera.

10 20 Mbps 200 Mbps 10% 1/20 11 Mbps
50 15 Mbps 750 Mbps 15% 1/20 43 Mbps
120 10 Mbps 1200 Mbps 25% 1/20 75 Mbps
120 5 Mbps 600 Mbps 30% 1/20 39 Mbps

Tabla 13. Tabla de Mbps.
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200 1/15

500 1/20
1,000 1/25
4,000 1/30

10,000 1/40
20,000 1/50

Tabla 14. Divison de Oberbooking.

Para clientes de planes bajos se recomienda agregar % de estrés, para que la estimacién sea
mas real.

45%
30%
25%
15%
10%
5%
0%

Tabla 14. Tabla de Estrés de la red.

3.2.2.5. Equipos de comunicacion inalambrica.

El &mbito econémico es una de las limitantes en la implementacion de la red inalambrica,
es por esta razon, que se realiza un estudio de mercado para comparar entre varias

opciones y tomar decisiones acertadas.

Estas tecnologias ofrecen servicios de banda ancha en diferentes distanciamientos y cada
vez con mejores innovaciones de sus equipos, por ello, estos servicios han creado grandes

expectativas, en especial a los proveedores de servicio de internet inalambrico.

A continuacion, se detallan las caracteristicas técnicas de varias antenas, que se tomaron
en cuenta como solucién a este estudio, visualizando todas sus caracteristicas de alcance

en radio frecuencia mas utilizadas en el medio.
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Caracteristicas Mikrotic Motorola Ubiquiti
- U
Imagen x
- | S
Modelo BaseBox6 Canopy Nanostation loco M2
Frecuencia de 6Ghz 5.7Ghz 5Ghz
operacion
Potencia de 23W 63W 8w
consumo
Capacidad de 300Mbps 300Mbps 150Mps
transmision
CPU 600GHZ - 400Mhz
RAM 64MB 32mb
Interfaz Rj45 10/100 Base T, | Rj45
half/full duplex. Rate
auto negotiated
(802.3 compliant)
Estandar 802.11 a/n 802.3 802.11 a/n
Alimento PoE 10-30v 03A@24VDC=7.2 | 24v
W
S.0. RouterSO Air OS
Temperatura -40a 70 -40? Cto +55? C(-40? | -30c a 75¢c
Operacion Fto+131? F)

Resistencia al viento | area 190 km/hr (118 | 2.5 km/h

miles/hr)
Ganancia de antena 7 dB 16dbi
Sensibilidad -93dBm -86 dBm -103 dbm
Modulacion QAM High Index 2-level | QAM
and 4-level
Frequency Shift
Keying (FSK)
optimized for
interference
rejection

Tecnologia MIMO Automation MIMO
Technology

Precios 115.71 215.00 58.00

Tabla 13. Caracteristicas de equipos.
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3.2.2.6. Tecnologia de produccion.

La tecnologia que se empleara, serd acorde con la propuesta de estudio de este informe,
los componentes a obtener seran de tipo tecnoldgicos, tales como estaran previstos en la
factibilidad econémica y conocidas por los técnicos que la implementarian, adecuadas
para la instalacion y que proveeran la capacidad adecuada para la conectividad de esta
red. De la misma manera, podria ser operado por parte de los comuneros que cuenten con

conocimientos informaticos, los cuales podrian ser capacitados para el mismo fin.
3.2.2.7. Proceso productivo de la infraestructura de la red comunitaria.

El disefio previo para esta instalacion sera el siguiente, ya que se pretende realizar la

misma, en un campo abierto.

Las antenas se mantendran en un soporte cémodo para luego poder colocar de un lado el
ETH, el cual ird sujeto al NanoStation y sera su tierra en la pared antes que llegue al
centro del server, manteniendo el segundo ETH, el cual sera la tierra en esta parte de los

equipos.

Como se detalla en la gréafica se esta sefializando cada punto del equipo y como esta

dividido su respectivo cableado para el funcionamiento 6ptimo de estas antenas. [18]

locoM2
ETH-SP

L | ETH-SP

0¥ |
n_._o_) l\qf

Figura 19. Modelo de conexion NanoStaion locoM2.

Fuente: https://dl.ubnt.com/qsg/ETH-SP-G2/ETH-SP-G2_ES.html
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3.2.2.8. Descripcion del equipo NanoStation-m2

N
EEEEEE S

Secondary M:

Figura 20. Estructura del NanoStaion locoM2.
Fuente: https://dl.ubnt.com/qsg/ETH-SP-G2/ETH-SP-G2_ES.html

1. LED encendera cuando esté conectado a una fuente de alimentacion.

2. LED se iluminara en verde fijo cuando el dispositivo esté conectado a una red

Ethernet mediante el puerto principal o LAN y parpadeara si hay actividad.

3. LED se iluminara en verde fijo cuando el dispositivo esté conectado a una red

Ethernet mediante el puerto secundario y parpadeara si hay actividad.

4. En AirOs®, puede modificar el valor de umbral de la intensidad de la sefial
inalambrica LED. Para ello, vaya a la pestafia Advanced (Avanzado) en Signal
LED Thresholds (Umbrales de sefial LED). Los valores predeterminados se

muestran a continuacion:

-94dBm -80dBm -73 dBm -65dBm

IS |
B i B

Figura 21. Codigo led para la sefial.

Fuente: https://dl.ubnt.com/qsg/ETH-SP-G2/ETH-SP-G2_ES.html
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5. EIl puerto Ethernet 10/100 se usa como puente y admite una pasarela PoOE con

configuracion de software.

6. El puerto 10/100 Ethernet se utiliza para conectar la alimentacion, debe conectarse
alared LANYy al servidor DHCP.

7. Para restablecer los valores predeterminados de fabrica, mantenga pulsado el
botén Reset durante méas de 10 segundos, mientras el dispositivo esta encendido.
También se puede restablecer el mismo, de forma remota mediante el boton de

restablecimiento situado en la parte inferior del adaptador PoE.

3.2.2.9. Instalaciones
Para efectuar la instalacion del NanoStation se deben seguir los pasos a continuacion:

1. Seremueve la tapa del producto, la cual nos permite ver los conectores.

Secondary Main Finses ]

v
Figura 22. Instalacién parte 1.
Fuente: https://dl.ubnt.com/qsg/ETH-SP-G2/ETH-SP-G2_ES.html
2. Procedemos a conectar el cable RJ45 en el conector principal y volvemos a tapar

el producto para su proteccion.

Figura 23. Instalacion Conexién RJ45.

Fuente: https://dl.ubnt.com/qsg/ETH-SP-G2/ETH-SP-G2_ES.html
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3. Se fija la antena en el soporte o varilla donde ira puesta.

. \ % 3
> sy |

»
L |

Figura 24. Instalacion fijacion de la antena.

Fuente: https://dl.ubnt.com/qsg/ETH-SP-G2/ETH-SP-G2_ES.html

3.2.2.10. CONEXION CON EL POE

Figura 25. Conexion del POE.

Fuente: https://dl.ubnt.com/qsg/ETH-SP-G2/ETH-SP-G2_ES.html
Una vez realizada la instalacion de una de las antenas, se procede con el desarrollo de los
puntos en su funcionamiento, el cual se podra visualizar en la siguiente grafica, donde se
denota que desde el punto de internet pasando por el Router y a través de un cable de red,
se le brindara internet a la antena A1, la cual lo amplificara para que se puedan conectar

los diversos dispositivos.

La primera antena envia la sefial de wifi, que a su vez también la recepta la segunda
antena, la misma, funciona como receptor wifi recibiendo la sefial de la primera antena y

expandiéndola en su radio de entorno.
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Creando que todos compartan la misma conexién de internet y asi poder dotar este
servicio en un espacio externo, aprovechando la conexién que parte desde el switch,

ubicado en la casa comunal. [19]

3.2.2.11. FACTIBILIDAD TECNICA DE LA TECNOLOGIA SDN.

Loy >—

| CONTROLADOR |

SWITCH

ROUTER

Figura 25. Proceso de comunicacion de redes.

Proveedor de internet, el cual nos
brindaréa el servicio para poder repartir el
internet.

El servidor, el cual recibe el internet del
proveedor y brindara la seguridad de la
red comunal.

Recibe el internet del servidor para poder
brindar una red segura y repartir internet
en los diferentes AP Router.

aifrar]
CcIsco

Tabla 14. Tabla de proceso de comunicacién.

48



3.2.2.12. Proceso de configuracion de la red.

Hi S !,<SWITCH
| CONTROLADOR | —

ROUTER

Figura 26. Proceso de configuracion de red.

El usuario ingresa a una interfaz, en la

cual podra realizar las configuraciones

para la red. Este sistema es basado en
Pfsense.

s

El Controlador recibe la configuracion
realizada por el usuario y la envia a los
equipos conectados a la red.

Los equipos de comunicacion modifican
I] { su configuracion general.

Tabla 15. Tabla de configuracién de comunicacion.
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3.2.2.13. REQUERIMIENTOS PARA UTILIZAR LA RED WIFI.
Hardware.

En lo que respecta a hardware, se debe analizar la posibilidad de adquirir un computador

servidor adicional para controlar esta seguridad.
Recomendable.

El uso de un servidor es la mejor opcion, en especial si es el que mantendra la seguridad
de la red wifi con las configuraciones previstas anteriormente para la red, siendo un

recurso necesario para utilizar en las antenas de red y de uso exclusivo para la seguridad.

Factores positivos Factores negativos

El servidor sera el enlace de | Para esto se requerirA mayores
seguridad, para re direccionarlo a | recursos, por ello no se necesitara un
los diferentes equipos que se | equipo normal con un servidor

conectaran. virtual, ya que no abasteceria.

Tabla 16. Tabla de factores de hardware.

Software.

El software necesario para la seguridad de la red es adquirido de forma gratuita, el cual
es un sistema operativo para poder controlar desde la base la seguridad y el bloqueo de

las paginas no autorizadas, el cual se maneja con una interfaz grafica y por consola.
Controlador e interfaz de usuario.

Deben ser evaluados de forma igualitaria, ya que tienen una misma configuracion, debido
que, relaciona el programa con la red que recibe del proveedor, ya que es una interfaz que

permite toda la configuracién de la seguridad.
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Recomendable.

Al elegir un controlador para la red se debe considerar, la distribucion de la misma y asi

brindar una seguridad precisa en la comuna.

Factores positivos Factores negativos

Al utilizar un sistema operativo de | La seguridad puede ser irrumpida
seguridad podremos configurar | por terceros y Si no existen
muchas opciones adecuadas para la | bloqueos, no se pueden prevenir
red y brindar un servicio de calidad | dichos inconvenientes.

estudiantil.

Tabla 17. Tabla de factores de software.

Espacio Fisico.

Es necesario considerar un espacio fisico para el equipo en el que se va a implementar la
interfaz del servidor fisico y brindar configuracién de red prevista por el administrador,
es recomendable que este equipo se encuentre en la casa comunal y asi, emplearla como

un cuarto de comunicacion.

Router PC

Casa Comunal

Figura 27. Espacio fisico para la red.
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Recomendable.

1. Mantener el equipo (server) en el que se instalara para la seguridad de la red.

2. Asignar un espacio exclusivo para el escritorio del equipo al adquirirlo.

Factores positivos Factores negativos

e Reducir la latencia durante la

seguridad de red. En el cuarto del server, puede

ingresar personal y se corre el
’ riesgo de que desconfiguren los
e Se mantendra un orden (un )
: equipos.
lugar para el equipo vy

configuracién)

Tabla 18. Tabla de factores de espacio fisico.
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3.2.2.14. FACTIBILIDAD ECONOMICA.
En esta parte se argumenta el método de trabajo, teniendo ya las estadisticas de la
poblacion tanto de jovenes y adultos, se realiza un resumen de las tecnologias, aplicando

un estudio de las diferentes redes, para el cual se acopla la infraestructura.
Se pueden destacar las siguientes:

1. Topologia de una red inalambrica.
e Modo infraestructura
e Modo ad-hoc
2. Tecnologia inalambrica.
e WLAN
o WiMax

Topologia de una red inalambrica.

Existen dos tipos de topologias, que se utilizan en las redes inaldmbricas, el modo

infraestructura y el modo ad-hoc.

Topologia en modo infraestructura.

Estas redes se comunican entre diferentes puntos de acceso en estaciones que se
encuentran a varios kilometros de distancia entre ellas, las cuales estan subdivididas en

un red troncal y una red de acceso.

En donde la troncal es la red principal para las diferentes conexiones y todos los clientes,
destacando por los diversos repetidores, estos enlaces generalmente son de punto a punto
PtP a largas distancias, los enlaces de acceso de red son multipuntos PtMP y utilizan

antenas sectoriales.
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Estas topologias se componen en:

» Repetidor: Se unen formando una red troncal que se encarga de las
comunicaciones.

> Estacion cliente: Son los puntos de usuarios de ultima milla y estan conectados
a un Router.

» Estacion Paralela: Es una estacion que permite acceder a redes externas para las

diferentes estaciones.

Topologia en modo ad-hoc o redes malla.

Este tipo de redes se basan en multipuntos Mp-Mp también denominadas redes ad-hoc,
tienen multiples puntos de accesos AP y cada uno se comunica uno a otro, entre ellos,
con la diferencia que cada nodo debe estar dentro del alcance del otro para la

comunicacion, concordando con el nombre y el canal de red.

3.2.2.15. TECNOLOGIA INALAMBRICA
WLAN.

Estas redes denominadas wifi en épocas actuales, son muy utilizadas brindando
comunicacion a través de redes inalambricas, a pesar de que al principio estas redes no
eran para utilizarse a largas distancias. Con los beneficios que tienen como bajo costo a

un gran ancho de banda, se han convertido en la tecnologia mas usada en sectores rurales.

En la siguiente tabla, se pueden visualizar las ventajas y desventajas de las mismas.

Ventajas Desventajas
Bajo costo de equipos para Banda de 2.4 Ghz saturada en la
despliegue en largas distancias. actualidad.
Facilidad de instalacion, No posee soporte para QoS(Quality
configuracién y puesta de marcha. of Service).
Bajo consumo de potencia Amenazas de Seguridad.
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Uso de frecuencias libres(2.4 y 5.8 No posee diferenciacion de
Ghz). SEervicios.

Interferencia con dispositivos

Tecnologia ampliamente conocida. .
moviles.

Tabla 19. Tabla de ventajas y deesventajas de redes WLan.

WIMAX

Redes creadas para una alta presentacion en sectores metropolitanos, facilitando la
comunicacion a largas distancias en sitios que estan a kilbmetros en zona rurales, sin
embargo, esta tecnologia no tiene gran acogida en dichos lugares, por el alto costo de

equipos, contando con otras alternativas mas econémicas, evidenciadas en la siguiente

tabla:
Ventajas Desventajas
Disefado para redes exteriores y )
) ) Alto costo de equipos.
largas distancias.
Realiza enlaces sin linea de vista. Alto consumo de energia eléctrica.

Proporciona QoS. Tiene una sola banda libre (5Ghz)
Cuenta con autentificacion y Desconfianzas de clientes por falta
encriptado de informacion. de proyectos implantados.

Tabla 20. Tabla de ventajas y desventajas de redes WIMax.

Para realizar este estudio, la opcién mas viable es usar la WLAN, ya que emplea banda
de frecuencia libres, las distancias entre nodos en el pueblo son relativamente cortas (Sin
sobrepasar los 6.02 km) y hay una gran demanda en ofertas de estos equipos en el

mercado.
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Estandares 802.11x.
Estandar 802.11b

Es un estandar que tiene una velocidad méaxima de 11mbps en transmision, funciona en
una banda 2.4 GHz y con una velocidad maxima que se aproxima a los 5.9Mbit sobre
TCPy 7.1 Mbit sobre UDP.

Estandar 802.11g

Es la evolucion del 802.11b y utiliza la misma banda de 2.4 Ghz como su antesesor, con
la diferencia que opera en una velocidad tedrica de 54Mbit/s maxima, con un promedio
de 22.0 Mbit/s de velocidad en tiempo real y transferencia similar al estandar 802.11a,
uno de sus aspectos, es que es compatible con el estandar b, ya que utilizan la misma

frecuencia pero reduciendo la velocidad de transmision.

En la actualidad estos equipos han llegado mejorados con una potencia de medio vatio,
que permiten una comunicacién hasta de 50km con antenas parabélicas o equipos de radio
apropiado, en su existencia hay variantes llamadas 802.11g+ con una capacidad de

108Mps de transferencia.

Estandar 802.11n

Este estandar puede trabajar en dos bandas: 2.4 Ghz (empleada en la versiones By G) y
5Ghz (empleada en la version A) esto hace que sea compatible con todas las versiones
anteriores de wifi y siendo de mucha utilidad que trabaje en 5Ghz, ya que es menos

congestionada, permitiendo alcanzar un mayor rendimiento.

Estandar 802.11 ac

Opera en un espectro 5Ghz a comparacion del 802.11n, este estandar esta disefiado para
tener 4 veces su capacidad soportando modulaciones 256 QAM con una tecnologia beam
forming o formato de haz, la cual crea de una manera eficaz rutas de datos para puntos de

acceso.
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Una de sus grandes caracteristicas es entregar aplicaciones con gran ancho de anda como
la television de alta definicién por medio inalambrico, siendo utilizadas para aplicaciones

que requieren un enorme ancho de banda.

802.11 ac

Opera en un espectro 5Ghz a comparacion del 802.11n, este estandar esta disefiado para
tener 4 veces su capacidad soportando modulaciones 256 QAM, con una tecnologia beam
forming o formato de haz, la cual crea de una manera eficaz rutas de datos para puntos de

acceso.

Una de sus grandes caracteristicas es entregar aplicaciones con gran ancho de anda, como
la television de alta definicion por medio inaldmbrico, siendo utilizadas para aplicaciones

gue requieren un enorme ancho de banda.

IEE 802.11n IEE 802.11ac Wave 1

Madltiple 802.11ac clients-40

150 Mbps 200Mbps
Mhz channels
Multiple 802.11ac clients-80
N/A 433Mbps
Mhz channels
Multiple 802.11ac clients-120
N/A N/A

Mhz channels

Tabla 21. Tabla de estandares adecuados de la red.
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3.2.2.16. EQUIPOS REQUERIDOS
NanoStation M2 Ubiquiti

La implementacion de la red comunitaria en el sector Cerro de Bellavista y Santa Ana,
que beneficia a la poblacion, permitiendo tener conexiones en los dispositivos
electrénicos, tales como, teléfono mévil o computadoras mediante una red wifi, la cual
se va a amplificar en toda la zona, de este modo, poder brindar educacién y comunicacion.

Para esto se empleara el tipo de antena NanoStation.

Teniendo en cuenta gque este tipo de antenas estan disefiadas apropiadamente para brindar
una cobertura amplia de 15 km y aplicadas para el uso de conexion de otras antenas,

tienden a no saturarse de mucho trafico cuando trabajan en conjunto.

La antena Nano Station M2 que se esta utilizando, tiene las siguientes caracteristicas:

» WLAN.

> Wifi.

> WISP.

» Wireless Ethernet.
» Hasta 630 mW.

» Antena integrada de 11 dBi

Cumpliendo con todos los requisitos que se necesitan para poder brindar wifi a esta area,

teniendo en consideracion el rango moderado de cobertura.

En las otras antenas se podré utilizar el mismo, como repetidor y amplificar la sefial para

el siguiente pueblo y para otros puntos (Anexo 9).
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Switch Administrable.

Este dispositivo ayuda a configurar la red de un servidor, el cual, restringe paginas
pesadas y no autorizadas para la comunidad, asi mismo, brinda el acceso a las diferentes

antenas interconectadas entre si, contribuyendo con una mejor administracion para el uso

adecuado de la red.

Entre las caracteristicas tenemos que cuenta con 3 capas de Gigabit de 8 puertos POE+ y

2 ranuras SFP o Gigabit de Cisco.

3.2.2.17. TABLAS DE LOS EQUIPOS REQUERIDOS.

Modelo Caracteristicas Equipo Costos
WLAN.
Wifi.
WISP.
Nanostation m2 == B 56,00
ubiquiti Wireless Ethernet. ; '
Hasta 630 mW.
Antena integrada de 11
dBi.
Serie: 300
aifran]n,
; Lo cisco
Switch administrable Tipo: layer 3 Switch 250,00
layer 2 gigabit @
ethernel cisco sg300 Puertos:8
Entrada de voltaje:
24VDC-0.5A
Salida de voltaje:90-
Poe-24-12w adapter 22.50

260VAC —47-63Hz

Data in/POE: RJ45
Shielded socket

Tabla 22. Tabla de equipos requeridos.
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3.2.2.18. ANALISIS ECONOMICO.

Se pudo constatar un analisis de costos economicos, determinando un valor total de
inversion para realizar el presente proyecto y un andlisis de sostenibilidad para ciertos

modelos, costos y beneficios.

El anélisis fué realizado para la comunidad de Cerro de Bellavista y Santa Ana, de modo
que puedan obtener un servicio de internet en la zona, y en un futuro poder establecer mas

beneficios para los comuneros.
Costo de Inversion.
Costos de infraestructura de red

Los equipos que se utilizan para esta infraestructura, son mencionados en la parte superior
de este trabajo, brindando la informacién adecuada con costos del presente afio sin

impuesto incluido. EI mismo se detallara en la siguiente tabla:

INFRAESTRUCTURA DE RED

Item | Cant. | Unidad Descripcion P. Unitario | P.Total
1 Enlaces PTP

1.1 5 unidad | NanoStation M2 Ubiquiti 58,00 | 290,00

1.2 2 unidad | POE-24-12w adapter 22.50 45,00
2 Equipos de red

2.1 1 unidad | Switch Adm. Cap. 3 Gigabit 250.00 | 250.00

Eth. Cisco SG300 10 puertos

2.2 1 unidad | CPU Server 1200.00 | 1200.0
0

3 Cableado
3.1 100 m Cable FTP Categoria 6 0.65 65.00
3.2 80 m Manguera Anillada Metéalica 1.50 | 120.00
3.3 10 unidad | Conectores RJ45 con Capuchon 1.45 14.50
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3.4 5 unidad | Instalacion del cableado 25.00 | 125.00
4 Sistema voltaje
4.1 2 unidad | UPS Cdp R-upr 1008 de 1000va 56.00 | 112.00
500w
4.2 10 m Cabledo de tension 1.65 16.50
4.3 1 unidad | Instalacion eléctrica 25.00 25.00
5 Costo de instalacion de antenas y equipos
5.1 5 unidad | Instalaciony configuracion de 150.00 | 750.00
antenas
5.2 1 unidad | Configuracién : Switching y 100.00 | 100.00
gestion
6 Suministros y Utilitarios
6.1 1 unidad | Resma hojas A4 5.00 5.00
6.2 250 | unidad | Impresiones 0.15 37.50

Total incluido IVA

3.524.16

Tabla 23. Tabla de costos de red.

3.2.2.19. FACTIBILIDAD OPERATIVA.

Implementacion.

En el estudio de factibilidad operativa se analiza el tipo de personal que se necesita para

la implementacion de la infraestructura de la red WIPS en la comuna Bellavista del cerro,

teniendo presente que la red donde estara ubicado el punto de servidor, es facilitada por

el personal que otorga el proveedor de internet, con el cual se llega a un acuerdo y su

deber como empresa es llevar la infraestructura de la red hasta el centro de computo.

Basandose en la estructura que parte desde el centro de cdmputo a las diferentes antenas,

se requiere de profesionales con amplios conocimientos en este tipo de infraestructura 'y
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teniendo en cuenta que la comuna no cuenta con este tipo de personal y tampoco en puntos

aledafos, la mejor recomendacion es contratar empleados capacitados.

El personal debe ser un IT Manager: Administrador de redes, comunicaciones y sistemas

operativos, necesario para la implementacion, el cual debe cubrir con el siguiente perfil.

» Instalar, configurar y mantener el funcionamiento de redes informaticas internas
y conexiones a redes externas, de acuerdo con los niveles de servicio operacional

y de seguridad que se establezcan.
» Sélidos conocimientos en fundamentos de redes y protocolos de comunicacion.
» Conceptos y caracteristicas de redes LAN, WAN, Wireless, VPN, etc.
» Sistemas y tipos de cableados para interconectar dispositivos.

» Direccionamiento IP, mascaras, Subneteo, para cumplir determinados

requerimientos.
» Utilitarios para verificacion de operacion y analisis de trafico de redes.

» Redes Wireless: componentes, implementacion, servicios tales como Service Set
Identificacion (SSID), Basic Service Set (BSS), and Extended Service Set (ESS).
Seguridad, Protected Access (WPA), Equivalent Privacy (WEP), and WPA-1/2

networks.
» Listas de control de acceso (ACL).

» Traduccion de direcciones, Network Address Translation (NAT).

Seguridad.

Como parte de la seguridad para el uso de la red, se debe mantener un margen de
navegacion teniendo como prioridad el uso de un servidor y para las restricciones de las

mismas manteniendo un Blacklist para los bloqueos respectivos.

En este punto es necesario tener un personal capacitado en seguridades de redes y que
tengan experiencia en redes inalambricas, teniendo en cuenta esto, es necesaria la ayuda
de un administrador de red y un responsable de seguridad informatica, de los cuales

tampoco se cuenta en la comuna.
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Es necesaria la contratacion de este personal, los cuales deberan cumplir con la

administracion de la red, en relacion con la seguridad informatica:

a)

b)

d)

f)

9)

h)

Garantizar la aplicacion de mecanismos que implementen las politicas de

seguridad definidas en la red.

Realizar el analisis sistematico de los registros de auditoria, que proporciona el

sistema operativo de la red.

Garantizar que los servicios implementados sean utilizados para los fines que

fueron creados.

Comunicar a la direccion de la entidad los nuevos controles técnicos que estén

disponibles y cualquier violacion o anomalia detectada en los existentes.

Activar los mecanismos técnicos y organizativos de respuesta ante los distintos
tipos de incidentes y acciones nocivas que se identifiquen, preservando toda la

informacion requerida para su esclarecimiento.

Participar en la elaboracion de los procedimientos de recuperacion ante incidentes

y en sus pruebas periodicas.

Informar a los usuarios de las regulaciones de seguridad establecidas y controlar

su cumplimiento.

Participar en la confeccion y actualizacion del Plan de Seguridad Informatica.

Como es un sistema un poco complicado de instalar, tanto en la infraestructura como en

el sistema de seguridad, debe ser configurado por un experto para su pleno

funcionamiento, ya que, en la comuna no se cuenta con personas con este tipo de

conocimientos, se recomienda el contrato de personal con experiencia en dichas areas y

sabiendo que en la poblacion también puede acontecer algun problema, es recomendable

dar seminarios sobre prevencion de las redes a comuneros interesados o con algun

conocimiento en computacion, para asi poder contribuir en caso de que suceda algun

problema con la red o la configuracion.
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3.2.3. FASE 3 DISENAR.

3.2.3.1. EQUIPOS Y DISENOS.

Luego de obtener los datos de conectividad y la cantidad de MBS del ISP, se empiezan a
disefiar los puntos especificos donde se sitlia cada antena de red, teniendo en cuenta un

punto central (Servidor) ubicado en la casa comunal, y mapeando el plano, para poder

establecer puntos estratégicos para los equipos inalambricos. Ver datos (Anexo 9).

CPU Atheros 400 MHz MIPS
RAM 32 MB RAM
FLASH 8 MB FLASH
Wireless 2.4 GHz, 802.11b/g/n
Ancho de canal 5/10/20MHz
Ganancia de antena 11dBix?2

Polaridad Adaptacion Vertical/Horizontal
Rendimiento 150 Mbps + TCP/IP
Montaje Montaje incluido
Accesorios Ubiquiti Windows/montaje en pared (se vende por
separado)
Tamaro 29,4cmx8cmx3cm
Peso 0,4 kg
Fuente de 15.V 0.8A Adaptador PoE (incluido)
alimentacion

Aprobaciones

Distancia

FCC 15.247,IC, CE

2KM de PTP

Tabla 24. Tabla de caracteristicas del equipo.

En la investigacion se pudo obtener informacidn acerca de las antenas y todo referente al

distanciamiento y los datos.
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Empleando la informacion recolectada, se llega a la conclusion, que la infraestructura

estara guiada por la tabla de distancias basicas para la medicién de sefial en cada antena
prevista.
Ya que las antenas utilizan un ancho de canal de 20MHz, segun la modulacion, no se

estimara el ruido y se asume que se tiene 100% de la linea a la vista. [20]

PTP

. " . Dist. Max Dist. Max
2 Radios x Enlace Dist. Min Ideal Aceptable

ISO-5AC
NBE-5AC-16
NBE-5AC-19

NBE-5AC-19-GEN2
LBE-5AC-23/GEN2
PBE-5AC-300/ISO
PBE-5AC-400/ISO
PBE-5AC-GEN2
PBE-5AC-500/ISO
PBE-5AC-620
R5AC+RD-5G30(LW)
R5AC+RD-5G31
R5AC+RD-5G34

Tabla 25. Tabla de distanciamiento de datos.
Pensando en una expansion a futuro, se ha relacionado una tabla mucho mas completa
con diversas frecuencias y radio enlaces, dependiendo de las distancias mucho mas

amplias y determinando ruidos y otras fluctuaciones que podrian ocurrir. [21]

Figura 28. Graéfico del programa para distanciamiento.
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3.2.3.2. PUNTOS ESTRATEGICOS PARA LAS ANTENAS. ANTENA RECEPTA

NViA WIFI

e

CENTRAL DEL SERVER

Figura 29. Gréfico de los puntos donde van las antenas.

66



3.2.3.3. ENVIO DE SENAL

67

Esta antena estd colocada
exclusivamente para recibir
desde una conexion de red y
poder brindar internet por
medio de wifi a lacomunidad.

» NANOSTATION M2.
> CABLE DE RED.
»> ADAPTADOR POE




3.2.3.3. ENVIO Y RECEPCION DE SENAL

J"*/ Esta antena estd colocada

exclusivamente para recibir
desde una antena primaria que
brinda internet por medio wifi

y hace de repetidor de la sefial
(La antena recibe y envia).

o » NANOSTATION M2.

QC > CABLE DE RED.

M Red Primaria envia } A

| .
3 Recepta y repite
- . & Ve \\‘\ -7
Figura 31. Gréfico de envio y recepcion de sefial.




3.2.3.4. SECTORES DONDE SE INSTALARAN LAS ANTENAS

LUGAR PROPUESTO

- -
S

Figura 32. Gréfico de lugar propuesto antena 1.

EXPECTATIVA

Figura 33. Gréfico del montaje en photoshop de la antena 1.
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LUGAR PROPUESTO >

Figura 34. Gréfico de lugar propuesto antena 2.

EXPECTATIVA

Figura 35. Gréfico del montaje en photoshop de la antena 2.
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3.2.3.5. ESTACION DE SERVIDOR AL NANOSTATION M2

INTERNET CwiTeH
ADMINISTRABLE.

1 e}

ANTENA SERVER

NANOSTATION M2
Figura 36. Gréfico de la estacidn de servidores modelado.

Para comenzar con la instalacion, lo primero que se debe cerciorar es que el equipo de

NanoStation esté completo, para ello se cuenta con lo siguiente: [22]

Nombre Descripcion Gréfica
Antena para el uso compartido g
NanoStation M2 de redes inalambricas a alta
distancia.
Brida Soporte para amarrar la antena /“g
PoE (24V, 0,5 A) con Codificador para el
soporte de montaje determinado uso de la antena
Cable corriente Cable para energizar el PoE

Tabla 26. Tabla de distanciamiento de datos.
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3.2.3.6. Analisis del area desde el equipo.

Entre las caracteristicas que tiene este tipo de antena se puede destacar la vision del area
para un analisis y mapeo del sitio de instalacion siendo un servicio gratuito se realiza por

medio de un sitio web predestinado para brindar este servicio.

Dando la referencia de la localizacion de las antenas y el sitio donde estaran instaladas se

determina los rangos determinados de las antenas (Anexo 10).

Pruebe ISP Design Center ¥ Realimentacion

HI

> N

n @ ‘\ U

Antena 1 comuna oo BT i o Antena 2 comuna o
Q

4
Prisma cohete SAC v N 7 52 48 i NanoStation Loco MS

Q 2168384.80319786 o o Q 2167526803192

Figura 37. Gréficode rango.

3.2.3.7. Requisitos para la instalacion.

Entre los requisitos primordiales para este tipo de instalacion, es el cableado de red, ya
sea cat-5 o superior dependiendo del area trabajar, definiendo la categoria o si es
reforzada.

Figura 38. Graéfico tipo de cableado.

Fuente: https://dl.ubnt.com/gsg/ETH-SP-G2/ETH-SP-G2 ES.html
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https://dl.ubnt.com/qsg/ETH-SP-G2/ETH-SP-G2_ES.html

Para evitar posibles fallos eléctricos se debe tener en cuenta un ETH-SP-G2, que es una
proteccion antidescargas de exterior de doble puerto hacia un punto de conexién a tierra.
[23]

e

Figura 39. Gréfico de ETH-SP-G2.

Fuente: https://dl.ubnt.com/qsg/ETH-SP-G2/ETH-SP-G2_ES.html
El disefio previo para esta instalacion sera la siguiente, ya que se pretende realizarla en

un campo abierto.

Las antenas se mantendran en un soporte cbmodo para poder colocarlas y luego situar a
un lado el ETH, el cual ird a un costado del NanoStation y sera su tierra en la pared, antes
que llegue al centro del server se mantendra el segundo ETH, el cual seréa la tierra en esta

parte de los equipos.

Como se detalla en la gréfica, se sefializa cada punto donde iran los equipos y como esta
dividido el respectivo cableado para el funcionamiento 6ptimo de las antenas. [18]

locoM2
ETH-SP

I ETH-SP

0 .
oJL\of

Q—

Figura 40. Grafico de antena locoM2.

Fuente: https://dl.ubnt.com/qsg/ETH-SP-G2/ETH-SP-G2_ES.html
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3.2.3.8. Configuracion de los equipos NanoStation-M2

Luego de la instalacion de los equipos, se debe realizar la configuracion de los mismos,
asignando las tareas que cumplird cada una de las antenas en sus diferentes puntos

estratégicos.

Para esto, lo primero que se Ve es que esté conectado correctamente el intermediario entre
la red LAN, el cual es denominado Poe que en inglés significa Power Over Ethernet
Adapter, el cual tiene un acceso para la conexion de la antena y el enchufe de corriente.
[19] [24]

Lu_/h ’

Figura 41. Gréfico de conexidn de antena locoM2.

Fuente: https://dl.ubnt.com/qsg/ETH-SP-G2/ETH-SP-G2_ES.html
Como todos los equipos de red disponibles en el mercado, este equipo también cuenta

con un sistema interno, el cual es configurable al estilo del usuario, en este caso los
NanoStation estan gobernados por el sistema AirOs, en el cual se abre un punto de

configuracién de manera amigable y facil.

Para ello desde un pc conectado a la red se puede ingresar a través de un explorador web,
utilizando la direccion http//192.168.1.20.
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Luego, aparece en la pantalla un mensaje, en el cual solicita los datos requeridos para el

acceso, como: contrasefias, usuarios e idioma o region.

Lasr Paare:

Fasowortt

nh«wun*omwluvn WA Lo Datay »ull:u uuluwmwu!ﬂulml
Ay sy ersrenle, aipar 2zave a0 Renanie Mw\q e TCN rriineiey, Yy
[FLRRCFTTY DY ELy PRST LR SFRTLRPTE TETECEE] EFREay PERLT £

21 ana W LI wgtes Ao e TEMVE OF 2R, EULS ars PYUNGRDY NDLGY

Iagyr |

Figura 42. Gréfico de entorno de configuracion de antena locoM2.

Fuente: https://dl.ubnt.com/qsg/ETH-SP-G2/ETH-SP-G2_ES.html

Como las antenas cumplen diferentes tareas, en esta seccion se configura dando énfasis

que una solo emitira sefial y la otra receptara y emitira la misma. [18] [19]
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3.2.4. FASE 4 IMPLEMENTAR.

3.2.4.1. SIMULACIONES DE CONECTIVIDAD Y DE SEGURIDAD.

Para realizar las pruebas de simulacién, se empleo el programa Packet Tracer, el cual nos
permite simular un sistema de redes. [25] . Instalacion en (Anexo 6).

Para realizar la prueba de conectividad se procedié a emplear antenas que fijaban una
conectividad entre las mismas.

Laptop-PT
Laptop1

Figura 43. Primera prueba de disefio.

B w1

Como se observa, se creo el primer punto de acceso para las pruebas colocando como
nombre W1 al Wireless y sin ninguna contrasefia. Como se mostrara en la configuracion.

Physical Config eli]] Aftributes

GLOBAL
Settings

Algorithm Settings

[} X
INTERFACE

Display Name |W1
Internet

Global Settings.
LAN

Wireless

Figura 44. Configuracion de disefio.
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A partir de esto se comenzd a agregar dispositivos que se conectaran a la primera red,

dando la idea de como se trabajaré en esa zona.

-ﬂ"'
.||l""I /'
L-u«.:-‘ -ﬁ U
TR ’
l unm|||||muumuuuumm <
7 'Lh i "
e
. r Smartphone

iy
f!jf;
WRT3EEN iy

Wi = ity |

-""

*

fffjf
f
Y
i

-
=
-
= r, = ]
= '
- TabletPC-PT
Tablet PCA1

Laptop-PT
Laptop1
Figura 45. Enlace de los dispositivos.

Verificado esto, se procede a realizar los mismos pasos para la instalacion de la segunda

antena vinculada a esta antena.

Toss  Exeraens Hel

EiERdO0ra 9d¢d QaQaQaoE BFE ?

Figura 46. Segunda prueba instalacion de segunda antena.
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3.24.2. VISTA FINAL DE LA PRUEBA

W Cisco Packet Tracer - C:\Users\Black\Desktop\esteno\aaaa.pkt
File Edit Options View Tools Extensions Help

EEREO0sL i @8 1 QQaaQaoiE B E
Q@I B/ rmed Sl

| |
4331 ‘ 4321 1941 2901 2911 | 819I0X BIGHGW | B29 1240 TH ty 1841 | 2620XM 2621XM | 2811

la-miﬁ(

Figura 47. Prueba final del Packet Tracer.
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3.2.4.3. PRUEBA DE LA CONEXION

Después de haber mostrado un contenido acerca de la seguridad, se realizan las practicas

requeridas con una simulacién en VirtualBox.

VirtualBox es una aplicacién que sirve para realizar maquinas virtuales con instalaciones
de sistemas operativos. Esto quiere decir que, si se cuenta con un ordenador con
Windows, GNU/Linux o incluso macOS, se puede crear una maquina virtual con

cualquier otro sistema operativo para utilizarlo dentro del que se esté usando.

En otras palabras, esto va a permitir instalar otros sistemas operativos o el mismo que ya
tiene dentro del ordenador. El primer caso sirve para probar las aplicaciones de otro
sistema operativo para no tener que estar haciendo particiones o el proceso de instalar
Linux junto a Windows 10. No es una experiencia tan nativa y buena como tener instalado

el sistema operativo en el ordenador, pero va a servir para hacer pruebas puntuales.

En cuanto a instalar el mismo sistema operativo, pero en una maquina virtual, también
puede llegar a ser Gtil en algunos ambitos. Por ejemplo, si se quiere hacer algun cambio
profundo en la configuracion o instalar alguna aplicacion peligrosa, ambas cosas que
podrian llevar a que Windows falle, se puede realizar primero en este ambito controlado

de la maquina virtual para que cualquier cambio no repercuta en el ordenador.

A la hora de instalar el otro sistema operativo dentro del que ya se tiene mediante una
maquina virtual, se tendrd que reservar parte del disco duro a la otra maquina. Todo se
haré en el proceso de creacion, y luego se podra reutilizar los discos duros o crear otros

nuevos para otras maquinas virtuales, pudiendo tener varias a las que ir recurriendo. [26]
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3.2.4.4. INSTALACION PFSENSE

En el presente estudio se habl6 sobre la seguridad para que paginas pesadas no interfieran
con las clases on-line, por lo cual se optd por denegar acceso a ciertas paginas, requiriendo

de un server para el control de esta seguridad.

Entre las opciones que se encontrd, se pudo detallar que cumplia con todo lo requerido el
sistema operativo PFsense, el cual es una variante o derivado del FreeBSD, ya siendo un
software libre permitira una configuracion de una manera mas facil y a su vez ayudar a

tener un mayor control en la gestién de la red implementada. Instalacion en (Anexo 7).
Entre sus caracteristicas podemos nombrar las siguientes:

1. Filtrado por IP de origen y destino, protocolo IP, puerto de origen y destino para
el trafico TCP y UDP.

2. Puede limitar conexiones simultaneas por regla.

3. PFsense utiliza pOf, una avanzada herramienta pasiva de huellas digitales OS / red
que le permite filtrar por el sistema operativo que inicia la conexion. ¢Quieres
permitir que las maquinas FreeBSD y Linux se conecten a Internet, pero bloguear
las méaquinas con Windows? PFsense permite eso (entre muchas otras

posibilidades) mediante la deteccion pasiva del sistema operativo en uso.
4. Opcion para registrar o no el trafico que coincide con cada regla.

5. Posibilidad de enrutamiento de politicas altamente flexible seleccionando la
puerta de enlace por regla (para el equilibrio de carga, conmutacién por error,
WAN mudltiple, etc.).

6. Los alias permiten agrupar y nombrar direcciones IP, redes y puertos. Esto ayuda
a mantener el conjunto de reglas de firewall limpio y facil de entender,
especialmente en entornos con multiples direcciones IP publicas y numerosos

servidores.

7. Capacidad de firewall transparente de capa 2: puede puentear interfaces y filtrar
el trafico entre ellas, incluso permitiendo un firewall sin IP (aunque es probable

que desee una IP para fines de administracion).
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8. Normalizacion de paquetes — Descripcion de la documentacién de depuracion de
pf — «‘Scrubbing’ es la normalizacion de paquetes, por lo que no hay
ambigtedades en la interpretacion por el destino final del paquete. La directiva de
depuracion también re ensambla paquetes fragmentados, protegiendo algunos
sistemas operativos de algunas formas de ataque, y descarta los paquetes TCP que

tienen combinaciones de banderas no validas.».

9. Network Address Translation (NAT). Permite tener una red detrds de una

direccion IP publica.

10. Alta disponibilidad: Si tenemos 2 proveedores de internet. PFsense permite activar
o desactivar el modo contingencia para que la internet salga por uno o por otro

proveedor.

11. Multi WAN: Permite contar con 2 o mas proveedores de internet, de esta forma
se puede enrutar trafico bajo demanda. [27]

Entre los requerimientos que se necesita para la instalacion de este SO. Estan los

siguientes:

e Procesador 600Mhz de 64Bits

e 512Mb RAM (entre mas es mejor)

e 10 Gbdisco

e Tarjetas de red (minimo WAN y LAN)

e Puerto USB o DVD para instalacion del 1ISO

e Conectividad a internet

81



3.2.4.5. RESULTADO FINAL.

Como se puede observar en esta grafica, no cuenta con acceso de redes el sistema

operativo Windows 8.1, por el hecho que el PFsense no esta encendido.

5:20
05/03/2021

QR 5 5Pl omeca

ES AL D)

+ [&] httpi//go.microsoft.com/fwlink/?LinkiD=121792 -4 ] x|[ £ ging P -
iy Favoritos ‘ 95 |
o] ‘ b4 (@ Internet Explorer no ... ‘iﬁ Internet Explorer... X iil - v [ g= v Paginav Seguridad v Herramientas v @~

e Internet Explorer no puede mostrar la pagina web

Puede intentar lo siguiente:

[r\‘ 5 A T = ]

£ P

® Mas informacién

€ Internet | Modo protegido: activado 43 v ®100% ~

Listo
ﬁg.“ Hg @ﬂ ES B30 05/0-53%07_1
Bok&F o B H)@ R cm perecia

Figura 48. Resultado de la conectividad con Pfsense apagado.
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Ahora se procede a encender el PFsense para que se pueda activar el internet en Windows

8.1.
e —— q ) ‘j 4
’ | ] [

P

.

oo com

Segunded v Vemmmiertss > @)+

Faovorton
= 8 tumet Enplone e . 8 rtemet Grphore G- - e-

(o

agoa e

Oagrosc prodiemas e conemen

Figura 49. Activacion del Pfsense .

Una vez activado, comprobamos en Windows 7 y reiniciando el sistema, podemos

observar que ya hay servicio de internet.

Conectado actualmente a:

3= Red 2

Acceso a Internet

Abrir Centro de redes y recursi

B w @l
= "“kl 05032001 | |

BOR@ O |5 bl® & omecrn

& ;
7@ Fiotmatl, Covid 19, Outlook, Noticias, Horbscopo y mas en MSN en Espafiol - Windows Intemet Explorer ==
~ 8 [4]x]|[b aing p -

\J\J [ 2] https://wnsns.men.com/esx/7ocid=iehp

¢ Favoritos | 3 Iy Sitios sugeridos
@ Hotmail, Covid-19, Outlook, Noticias, Horéscopo... %) v B) v [0 @ v Piginav Seguridadv Herramientas v (@~
bisqueda web =

msn
[por Microsoft News
EL DIARIO DE LOS FAMOSOS 2> GUAYAQUIL / 24°C Outlook.com | NOTICIAS ENTRETENIMIENTO DEPORTES

VIDEO
HOY EN MSN
N
Asamb O orde
omp d aido
< i EEEEEE——
Listo @ Internet | Modo protegido: activado
e| s 9
Q@ 1B F]® @ cmr omecta

Figura 50. Resultado de la conectividad con Pfsense activo.
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3.2.4.6. PRUEBA DE LA SEGURIDAD.

Verificacion y vista de los resultados por bloqueos de paginas. Resultados (Anexo 8).

R s s o gyl we T
3 windows 7 (Comtendol - Oracie YM Viralo ;

[[Archivo Miquina Ver Entrada _Dispositivos _ Ayuda
. l TR TR 4 Probiems ol corgar s pigine % \OH

facebook.com

avcl Go gle www facebook com

Facebook - Lag In or Sign Up
Q&BK com/ ~ Traducir esta pagina Facebook

hitps /www face
account Facebook and other people

otos and w ssages and get updat Inc.

Fecebook en espafiol

Facebook
Facebook Conéctate 17 taliing about this Facebook es un sitio web de redes

Welcome to Facebook Sign Up
Language frends

Unwersidad de Harvard. Wikipedia

Iniciar Sesion

Create a Page Cotizacion de las acciones: FB (1
P abook Pads 1o bulkd $10377 +158(+1559

Fundacion: 4 de febrero de 2004
Iniciar sesion en Facebook Log in to Facebook Cambridge, Massachusetts, Estados
nicia se en Faceb para Log in to Facebook to start shanng -

) I'r\ %12 O sp0nms

RO SE DO O ronce

Figura 51. Buscador de Gooogle hacia pagina restringida.

@ pfsense.localdomain - Prox... X 4, Problema al cargar la pagina x | + LCL” 53 I@

facebook.com B U 3 a0 =

@ El servidor proxy esta
rechazando las conexiones

Firefox esta configurado para usar un servidor proxy que esta rechazando las
conexiones.
o Compruebe la configuracion de proxy para asegurarse de que es correcta.

e Contacte con su administrador de red para asegurarse de que el servidor
proxy esta funcionando.

Reintentar

52//weww.google.com.sv/search?q=www.facebook.com&biw=1057 &bih=537&source=Inms&tbm=vid&isa= X&ved=0CAcQ_AUoAmoVChMIocub4SjhyAlVgVYmChlihwLa
— T

T

Figura 52. Resultado de la pagina restringida.
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Verificacion y vista de los resultados por referencia de textos no debidos.

Proxy filter SquidGuard: General settings @
(Ll Common AL | Groups Act | Target categories | Times | Rewrites | blackist | Log | xaatrpc sync |
Enable 7

Check this option to enable squidGuard
For saving configuration YOU need diick button ‘Save' on bottom of page
After changing configuration squidGuard you must apply all changes

Som service state: STARTED

Figura 53. Configuracion de Pfsense para restriccion por texto .

Al final se realizan las pruebas debidas.

@ pfsense.localdomain - Prox.. % [ w://www.pornhub.com/ x >\+

pornhub.com

Request denied by pfSense proxy: 403 Forbidden
Reason:

Client address: 192.168.1.12

Client group: default

Target group: blk_BL_pom
URL: http-//www.pornhub.com/

Figura 54. Resultado de la pagina restringida por texto.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

>

La tecnologia inaldmbrica se ha mostrado como la solucion adecuada para llegar
a areas donde otras fallan, debido a la inversion que generaria y a la poca demanda
gue poseen estas poblaciones, contribuyendo al desarrollo de estas regiones y por

ende sus habitantes.

Se concluye que en la comuna Bellavista de Cerro, existe un escaso método de
comunicacion, teniendo un bajo acceso en las compariias de telefonia movil, por
esto, el uso de una red comunitaria de datos, es una solucién eficiente para la

conexion entre los pobladores.

Se determino utilizar este tipo de redes Wi-Fi, ya que, usa una frecuencia de 5Ghz
en un estandar IEEE 802.11n, que se ajusta a los requerimientos que establece la
tecnologia MIMO de las antenas, siendo de un gran ancho de banda permitiendo

la mejora de las redes para brindar otros servicios a futuro.

El disefio de red cumple con todo lo necesario como escalabilidad, seguridad,
estabilidad, funcionalidad y permite el uso de equipos y diversos dispositivos a

futuro de manera automatica.

El estudio de simulacién de instalacion de estas antenas inalambricas es la parte
mas importante del disefio de la red, porque se establecen los puntos para mejor

cobertura segun la topologia de la comuna.

La seguridad es una caracteristica importante para el funcionamiento 6ptimo de la
red de comunicaciones, por esa razon se considera necesario el uso de simulacion
de configuraciones con un servidor con PFsense, con el proposito de garantizar la

prestacion del servicio de banda ancha de forma segura.
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» En el analisis del Costo/Beneficio, se llegd a la conclusion, que la forma en que
sea sostenible el financiamiento de este estudio quede a cargo de la comuna,
Ilegando a una propuesta con el ISP, ya que la parroquia cuenta con diversas

fuentes de ingresos econdmicos que puedan solventar el proyecto.
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RECOMENDACIONES.

» Es de vital importancia que los ISP, mantengan politicas de innovacion para tener
una capacidad de crecimiento, generando proyectos sostenibles y viables, para
permitir el incremento de usuarios, y a futuro aumentar el nimero de servicios o
en tal caso realizar contrataciones de banda ancha anuales para realizar una

actualizada propuesta tecnoldgica.

» Se recomienda que si a futuro, comunas cercanas crean necesario la expansion de
la red comunitaria para su beneficio, se deberia usar equipos de comunicacion y
controladores de la misma marca, para tener la capacidad méxima de la red o
disponer de personal con los conocimientos necesarios para modificar y enlazar

los controladores de las antenas que utiliza la empresa.

» En la instalacion de los equipos inalambricos, se debe tomar en cuenta antes del
funcionamiento, las precauciones necesarias de los equipos y dispositivos
inalambricos, por este motivo es aconsejable analizar el espectro
electromagnético, ya que podria existir riesgos en la frecuencia al entrar al mismo
canal que pueda estar en uso de otra persona 0 inconvenientes durante la

instalacion.

» Si esta interesado en implementar el estudio de un proyecto WIPS, necesita tener
un conocimiento solido en las siguientes dareas: Regulaciones de
telecomunicaciones, disefio de redes, redes inaldmbricas, seguridad de redes
inalambricas, servidor, sistema de comunicacion, operacion del servidor, Router,
equipos de comunicacién, entre otros. Por tanto, es necesario formar un equipo

interdisciplinario para atender diferentes necesidades.
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ANEXOS



ANEXO 1. ENCUESTA AL PRESIDENTE
UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA

ENCUESTA REALIZADA AL PRESIDENTE DE LA COMUNA BELLAVISTA

1) ¢Considera usted que el servicio de internet es esencial para la comunidad?

s Nno [

2) ¢Qué tan importante considera que los jovenes tengan una educacion?

REGULAR
IMPORTANTE___
MUY IMPORTANTE___
INDISPENSABLE _X

3) ¢Cree que es necesario poder brindarles un servicio de internet comunitario

los jovenes comuneros?

st N NO [ ]

4) ¢Piensa que es un impedimento esta crisis para que los nifios dejen de

estudiar?

st 18 NO [ ]

5) ¢Consideraria esta alternativa de redes comunitarias conveniente para la

comuna?

s Il NO [ ]

6) ¢Describa cuales fueron los resultados en la comuna por causa del virus
COVID 19 en entorno educacional?
Este virus nos ataco en un momento que menos lo esperamos tanto laboralmente
como para la educacion de nuestros hijos influyo quedandonos aturdidos y sin
saber que hacer para que nuestros hijos continden con su educacion las
posibilidades se nos limitaron y muchos aln estan sin poder estudiar esperando

que esta situacién mejore.
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10.

ANEXO 2. ENCUESTA A LA COMUNA
UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA

ENCUESTA REALIZADA A LA COMUNA BELLAVISTA

¢ Cuenta con servicio de internet?

Si No

¢ Cree usted gque es una necesidad contar con un servicio de internet?

Si No

¢ Le pareceria conveniente que la comuna cuente con un internet
comunitario?

Si No
¢ Cree que un servicio de red comunitario le sea beneficioso a los jovenes
estudiantes comuneros?

Si No

¢Su hijo o usted realizan su educacion a través de medio online?

Si No
¢Para las tareas de sus hijos o de usted las investigaciones se las realiza a
través de internet con motores de busqueda como Google?

Si No

¢ Le pareceria bien poder comunicarse con sus familiares por medio de
redes sociales?

Si No

¢Su hijo o usted le toco dejar los estudios por falta de recursos durante esta
pandemia?

Si No

¢Se le dificulta entrar a usted o a su hijo a sus clases online?

Si No

¢Les tocaba hacer un largo viaje para poder cumplir con sus tareas de
investigacion?

Si No
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ANEXO 3. MAPAS DEL SITIO
POBLACION RURAL

Fuera de lugar céntrico, poblacion a varios kilometros.

Poblacion a una distancia de 58.49 km de una manera direccional, siguiendo la via, la
distancia se multiplica.

Carrizai

Azucar

Zacachun

La Cienega
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Comuna Bellavista del Cerro - Vista aérea Google map.

Medir la distancia

Distancia total: 58,49 km (36,34 mi)
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Distancia entre los dos pueblos: 1.84km entre ellos
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ANEXO 4. LOCALIDAD

Recoleccién y seguimiento de la localidad.

.o SHOT ON REDMI 7 .O SHOT ON REDMI 7
Al DUAL CAMERA Al DUAL CAMERA

. O SHOT ON REDMI 7
Al DUAL CAMERA
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ANEXO 5. GEOGRAFIA Y CLIMA
CLIMA
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CASA COMUNAL
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ANEXO 6. INSTALACION DE PACKET TRACER

Packet Tracer es la herramienta de aprendizaje y simulacion de redes interactiva para los
instructores y alumnos de Cisco CCNA. Esta herramienta les permite a los usuarios crear
topologias de red, configurar dispositivos, insertar paquetes y simular una red con
multiples representaciones visuales. Packet Tracer se enfoca en apoyar mejor los

protocolos de redes que se ensefian en el curriculum de CCNA.

Este producto tiene el propdsito de ser usado como un producto educativo que brinda
exposicion a la interfaz comando — linea de los dispositivos de Cisco para practicar y

aprender por descubrimiento.

Packet Tracer 6.0 es la ultima version del simulador de redes de Cisco Systems,

herramienta fundamental si el alumno est4 cursando el CCNA o se dedica al networking.

En este programa se crea la topologia fisica de la red simplemente arrastrando los
dispositivos a la pantalla. Luego clickando en ellos se puede ingresar a sus consolas de
configuracion. Alli estan soportados todos los comandos del Cisco OS e incluso funciona
el “tab completion”. Una vez completada la configuracion fisica y logica del net, también
se puede hacer simulaciones de conectividad (pings, traceroutes, etc) todo ello desde las

mismas consolas incluidas.

Una de las grandes ventajas de utilizar este programa es que permite “ver” (opcion
“Simulation”) como deambulan los paquetes por los diferentes equipos (switchs, routers,
etc), ademas de poder analizar de forma rapida el contenido de cada uno de ellos en las

diferentes “capas”.
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Primeras pruebas.

Para realizar la prueba, se procedié a usar antenas que fijaban una conectividad entre
antenas.

J

Laptop-PT
Laptepi

Como se observa, se cred el primer punto de acceso para las pruebas, colocando como
nombre W1 al Wireless y sin ninguna contrasefia.

Como se mostrara en la configuracion.

B wi

Physical _ Config

GUI  Attributes

GLOBAL
Settings
Algorithm Settings

Global Setings
INTERFACE Display Hame |W1

Internet
LAN

Wireless
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B w

- | X
Physical Config Gul Attributes.
I
GLOBAL Wireless Settings
Settings SSID Comuna
Algorithm Settings [2.4 GHz Channel 1-2.412GHz ~
LLE L HE Authentication
Internet (® Disabled O wep WEP Key
et O WPA-PSK ) WPAZ-PSK PSK Pass Phrase
Wireless O wea O weaz
RADIUS Server Settings
IP Address
Shared Secret
Encryption Type Disabled w

[ Top

A partir de esto se comenz0 a agregar dispositivos que se conectaran a la primera red,
dando la idea de como se trabajara en esa zona.

-.-l"‘

*

L“-—‘ﬁ' H—ﬁ 1f

. i,ﬂ / Smartphone

- TabletPC-FT
Tablet PC1
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Cada uno de estos dispositivos mantendran una ip y una configuracion automatica, la
cual se observara en los siguientes graficos.

¥ Laptop1 - m} *

Phy=ical Config Deskiop Programming Adtributes.
I

GLOBAL Wireless0 ~
Settings Port Status On
Algorithm Settings Bandwidth 300 Mbps
INTERFACE MAC Address 0050.2184. 4451
Wireless0 SSID Comuna
Eluetooth .
Authentication
®) Disabled (O WEP WEP Key
(O wra-PsK (O WPAZ-PSK PSK Pass Phrase
O wea O weaz User D
Password
O an21x Method: MD5
User Name
Password
Encryption Type Dizabled ~

IP Configuration

@ DHCP
() sStatic
IP Address 192.168.0.102
Subnet Mask 255,255,255,

IPv& Configuration

|| @® phce %
[ 1op
L3 — [m} >
Physical Config Desktop Programming Attributes
—
GLOBAL Wireless0 ~
Settings Port Status On
Algorithm Settings Bandwidth 300 Mbps
INTERFACE MAC Address | 00D0.5711.A452 ‘
| Wireless0 | SSID |Cumuna ‘
3G/4G Cell1 -
| h Authentication
EIEET @ Disabled () WEP WEP Key
() wea-PSK () WPAZ-PSK  PSK Pass Phrase
User ID
) wea ) weaz
Password
O 202 1% Method: MD5
User Name
Password
Encryption Type Dizabled ~
IP Configuration
@® DHCP
O Static
IP Address 192.168.0.104
Subnet Mask 255.255.255.0
IPvE Configuration
|| @ pHee =
[ Top
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g

Physical Config Desktop Programming Aftributes
I
GLOBAL
Settings Port Status
Algorithm Settings Bandwidth
INTERFACE MAC Address
[ Wirelesso || | [s=D
3G/4G Cell1 -
| h Authentication
Blustook @ Disabled (O WEP

[ Top

() WPaZ-PSK

() WPA-PSK

) wea ) weaz

O s02.1X Method:

Encryption Type

IE Configuration
(@ DHCP

() static

IP Address
Subnet Mask

IPvS Configuration
® DHCP

Wireless0

0n

0080.2B1E.4C12

Comuna

WEP Kay
PSK Pass Phrase
User ID

Password
User Name
Password

Dizabled

Realizando la comprobacion, mediante un Ping, se verificara la conectividad de esta red.

Le
Physical Desiop  Programming  Atiributes
GLOBAL Wirelessil ~
Settings Port Status. on
Algorithm Settings Bandwidth 300 Mbps
INTERFACE MAC Address. 0030.2184 4491
Wrskssp | | 550
-
Bluetooth -
Authentication L
@ Disabled () WEP WEP Key
(O wra-PSK () WPA2-PSK PSK Pass Phrase
- - User D
O wea QO weaz
Password
O 8024X  Wethod D5
User Name
Password
Encryption Type Disabled v
P Configuration
= @ DHCP
u O static
FP Address
Ty Subnet Mask
IPv6 Configuration
@ DHCP hd
[ Top

106

¥ Smartphonel
Physical  Config
-
——
O 7op

Programming  Attributes




Luego de verificar, se procede a realizar los mismos pasos para la instalacion de la
segunda antena vinculada a la misma.

Luego se puede apreciar la union o comunicacion entre los dispositivos, permitiendo
realizar el trabajo de la comunicacion entre ellos, como se ve en la verificacion por ip.

EENESOrk 307 AQQoE E@FE ?
Hoa@S i/ med G
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Finalmente se hace la simulacion de envié de datos en la red para verificar su conexion.

¥ Cioco Packet Trace - CAUsers Bl Desktopstencisesa pkt - 8 x
T tw Optoms Vew Tois Eaemsens Heo

iER20rh Pdr Qaaao@E EwE
Zaaea / megd om

Ve Tmeges astDeme  ADewe  Tpe
® o - [
™ eow = e WA

Lk

7
iy,
iy,
m
iy,
iy,
z

X
m

Cerae— i
ot oo
by

i

1« » »l

ACL Piter, ARP, BGP, Blsetooth, CAPWAP, COP, DHC. DWCPY®, DS, DTP. EAROL,
£GP, EXGP6, FTP H 323, HSRP. KSAPVG, HTTP. HTTPS, KR, KNPV, PSac.

SAKUP T, 07 TCP, LACP, LLEP. P, NETFLOA, TP OSPF, OSPFAe, PAGP,
PORS, 9%, SPPSED, TP, RADUS, REP, . ibeg, ATP. SCCP, SUTP, SNIP, 554,
TP, SYSLOG, TACACS, TCP, TFTP. Tehe, UOR, USB, VTP

ELX TN

>
apkep T ]

¥ Coco Packet Tracer - ClUzer\Black\Deshtop) estend)assa pht - 8 x

fle tor Optoes Vew Todk Daensens Heo

iSRS 0rik 9ded QaaaoDE AFE

Zaa

?
B/ megd on

Fiewes]

e ' x
et Lat
Va  Tmeges mDewe  ADews e
e tpmps [l o
Sl e
0001 Lo e e
i g e w ™ -
’immmmmnummnummm 0 -
SUATHONEFT Pl
Searnored = &
= S
- &
- &
=
&
&
\‘\\ H
/=]
i Tomrcer
Castopt Tovet $C0
iy,
iy,
"z K
E iy
z "y,
Z "
] : et Seaton, 2 Consiart ey =
Py Corren
Taekt 1
Tastop o7
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Segunda prueba vista final.

¥ Cisco Packet Tracer - C:\Users\Black\Desktop\esteno\aaaa.pkt
File Edit Options View Tools Extensions Help

EEREO0OL i 3 17 Q@aaQoE BFE
Q@3N /s rmed B

FEL AL G FFEEEEEEEEEEEEE

4331 | 4321 ' 1941 2901 ' | 2911 | 819I0X BIHGW | B29 | | 1240 2811

Eod I FEK 1

109



ANEXO 7. INSTALACION FIREWALL

Instalacion de los sistemas operativos.

Lo primero que se debe hacer es un Boot al CD o USB que contenga el sistema operativo
Pfsense. [28]

o)

Mozlla Firefor SR Paper

Pfsense [Cornendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositivos  Ayuda

W
Configuracdn

| Sistemas Trial
@ Apagads

—| Knoppix 7.2 x0
A =
26| @ Aoson pfSense [default]

] Debian e with ACPI di
G @ wwagads

e using USB d

in

linux mint

7 Cursoubuntu

@ Aoagada

Debians
Amaya
@A

windows 2008
@ Apsgada ——
A @ @ [©) rohtcrl

7xd

04:16 p.m.
26/10/2015

]

Papelera de

reciclaje > .
4 Plsense [Corendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispostivos Ayuda

, o rying to mount root from cd9660:/dev.iso9660/PFSENSE
1 ] Conf iguring crash dump

Nueva Configuradén ounting filesystem
» partition

Sistemas Trial | H9S S partit
_xpj @ #osgada e pfi.c

F | Knoppix 7.2 xD
|Q26] @ Aagada

Debian
@ #oagacs

linux mint

7 Cursoubuntu
@ roageca

3 ) pfSense 2.1.5-RELEASE
=5 Debians
| @ Apagada ounting unionfs directorie done

[ Amaya
@ Aoagaca
T windows 2008
Apagada

@ = % @ @ [© rontcrl

04:16 p.m.

PO
25 B € %n0mms
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Después de arrancar los datos, procede a confirmar la instalacion.

—
Archivo Maquina Ver Entrada Dispositivos  Ayuda
o2 F10=Refresh Displa
s
Configuracién
§ Sistemas Trial
@ #oagada

Easy Install will automatically install
%mm'af‘” without asking any questions.

2 Debian WARNING: This will erase all contents
@ Apagada in your first hard disk?! This action is
> irreversible. Do you really want to
| linux mint continue?
@ Aoagada

If you wish to have more control on
1 Cursoubuntu your setup, choose Custom Installation
7 © Aoagada from the Main Menu

gb;:;m < Cancel >

N Amaya
| @ Apagada

windows 2008
@ Aoagaca —
@ @ (@ right v

§ windows 7xd
& Corriendo

" 101ACS?

04:16 p.m.
26/10/2015

L4 Pfsense [Corriendo] - Oracle VM VirtualBox R

Archivo Maquina Ver Entrada Dispositivos  Ayuda
F10=Refresh Displai

Freemake Video

§ Sistemas Trial
@ Apagada

Knoppix 7.2 xD
@ Apsgads

Burhing Stud
gﬁw You may now wish to install a custom Kernel configuration.

“‘ ~\ linux mint
ﬁ, @ Aoagads
< Standard Kernel >

[@/] cursoubuntu < Embedded kernel (no UGA console, keyboard >
7 © Aoagada

4 Debian5
) © soagads

= Amaya

@ Apagads
windows 2008
@ Apagada
QOF P HE® 0@ O R

§ windows 7xd

)7 © Comendo

ont anfitron:
Controlador: 1CH ACS7

04:16 p.m.
26/10/2015
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Después de haber reiniciado se deben especificar los tipos de red que se trabajaran, todo

esto es por medio de consola.

T B

Papelera de LightSeribe

claje

-
; . ﬂ(\ . N {4 Pfsense (Corriendo) - Oracle VM VirtualBox

AVG Protection  Freemake Video [(8 p | Archivo Maquina Ver Entrada Dispositivos  Ayuda
loader

| Sistemas Trial Do you want to set up ULANs now [yinl? emO: DAD detected duplicate IPub address

] @ Apagada fe80:1 00:27ff :fe68:a2b?: NS insout=1/1, NA in
em

Knoppix 7.2 xD emO: manual intervention required
sj,{:;“rﬂiz iE e “gmi)“.jgtectad duplicate IPub address fe80:2
4 @ rosgada ¢ DAD complete for feB0:2::a00:27ff:feed:6
manual intervention required

@ #oagads

DAD complete for feB8O:1 00:27ff :fe6B8:a2b? - duplicate found

A\l
@ #oagace :mO: possible hardware address duplication cted, disable IPub
a00:27ff :fee0:68d8: NS insout=1

- duplicate found

8?4 Y B mint : possible hardware address duplication detected, disable IPub

Cisco Packet D Corvcebants

Tracer © Aosgads y Sense requires »AT LEA ‘ :d interface(s) to function

you do not have »AT LEf interface
Debians

you CANNOT continue

P& Jd @ Aoagada If you do not have at least 1 =REAL= network interface card(s)

| = or one interface with multiple ULANs then

e | Amaya & »WILL NOT= function correctly
Geometry Dash
7 Apagada
R ’ @
If you do not know the names of your interface
windows 2008 jetlauto-detection. In that case, disconnect all inte
08] @ Aoogada hitting ‘a’ to initiate auto detection

§ windows 7xd
@ Corriendo

pfSense

you may choose to use

rfaces now before

Enter the WAN interface ne auto-detection: emo)

Windows7USB  Producto
Shizuku Edition  DVD Downloa.

interfaces will be assigned as

I -> em®
! -> eml

Con

P

I)U you want to proceed [yinl?y
|

Y al final muestra las redes que se han puesto.

¥

Papelera de LightSenbe Mozila Firefox

follows

feciclaje
Oracle VM VirtualBox Administrador - A

-
[% : ﬂ() e N 4| Psense [Corriendo] - Oracle VM VirtualBox

AVG Protection  Freemake Video | Archivo Maquina Ver Entrada Dispositivos
D loader Starting DHCPub service .done
| sistemas Trial Conf iguring firewall done
| @ oagada e RRD graph done
yslog...done
Knoppix 7.2 xD done
e fampoo @ Apagacs Bootup complete
s gﬂw& FreeBSD/i386 (pfSense.localdomain) (ttyv®)

: wxx Welcome to pfSense 2.1.5-RELEASE-pfSense
S linux mint : I
x
¢ Apagada
H’ , ey WAN emd v4/DHCP4: 192
Cisco Packet P S LAN ( > eml vd: 192.168.1

Tracer Student | MEEJRNRE U

0) Logout (SSH only) 3) Shell

Debians ) 1) Assign Interface 9) pfTop

@ Apagada Set interface(s) IP addre Filter
= Reset webConfigurator password Restart

Amaya & 4) Reset to factory defaults 2) pfs e

. 3
“?“:‘( LTS | @ Apagads Reboot system 13) Upgrade
3 Y ) Halt system 14) Enable
q$»d£:s::0¢ & 7) Ping host 15) Restore

8| g

TS windows 7xd

A Enter an option
& Cornendo

Log
webConf igurator
Developer Shell
from console

Secure Shell (sshd)
recent configuration

@ O @ @ rentcr

Window

DVD Downloa,

2 o WHRI~ T
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Ahora se procede a la configuracion de las ip.

FreeBSD,/i386 (pfSense.localdomain) (ttyvo)

x%x% Welcome to pfSense 2.1.5-RELEASE-pfSense (i386) on pfSense »ex

WAN (wan) -> em0O -> v4/DY"P4: 192.168.1.20/24
LAN (lan) -> eml -> v4: 168.1.1/24

0) Logout (SSH only) Shell

1) Assign Interfaces pf Top

Z2) Set interface(s) IP address Filter Logs

3) Reset webConfigurator password Restart webConfigurator

4) Reset to factory defaults pfSense Developer Shell

5) Reboot system Upgrade from console

6) Halt tem Enable cure Shell (sshd)
?) Ping host ) eS ‘e recent configuration

Enter an option: 2

Se escoge las redes deseadas.

AN (wan) -> emo -> v4/DHCP4: 192.168.1.20/24
AN (lan) -> eml > v4: 192.168.1.1/24

Logout (SSH only) 8) Shell

Assign Interfaces 9) pfTop

Set interface(s) IP address 10) Filter Logs

Reset webConfigurator password 11) Restart webConfigurator
Reset to factory defaults *2?> pfSense Developer Shell
Reboot system Upgrade from console

Halt system 11, Enable Secure Shell (sshd)
Ping host 15) Restore recent configuration

iter an option: 2

ailable interfaces:

- WAN (em® - dhcp, dhcpb)
LAN (eml - static)

iter the number of the interface you wish to configure:

Y se les asigna una ip para el acceso.

Enter an option: 2
jivailable interfaces:

1 WAN (emO dhcp, dhcpb)
2 LAN (eml static)

Enter the number of the interface you wish to configure: 2

Enter the new LAN IPv4 address. Press ““NTER> for none:
> 192.168.1.3

Enter the new LAN IPu4 subnet bit count:
D> 24

For a WAN, enter the new LAN IPu4 upstream gateway address.
For a LAN, press <ENTER> for none:

2 &= A 0 A A (R o~
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> changes are save

DHCPD. ..

restarting webConfigurator...

ss has been set to 192.1
the webConfigurator by

IPv4 LAN

now

addr

acc

he

http:,,192.168.1.3/

'ER> to continue.

to pfSense 2.1 RELEASE-pfSen
WAN (wan)
LAN (lan)

->
>

emo

eml > v4:

8)

9)
10)
11)
12)
13)
14)

Logout (SSH only)

(s) IP address

2set webConfigurator password
Reset to factory defaults

J
host

Ping

nter an option:

Ya realizado todos los pasos anteriores, se comprobaré que la red no contara con servicio

de internet mientras el Pfsense esté apag

¥ Mg varies o 16 yus u

> WL T4l

68.1.3/24

opening the following URL in your web

(i386)

se on pfSense »ex
192.168.1.20,/24
168.1.3/24

Shell
pf Top
Filter Logs

tart webConfigurator

e Developer Shell

Upgrade from console
Enable Secure Shell (sshd)
Restore recent configuration

ado.

V¥ Oracle VM VirtualBox Adrministrador

Memoria de video:
Controlador gréfico:

Grabacidn:
Almacenamiento
Controlador: SATA

Puerto SATA O:
Puerto SATA 1:

W7,

{0 Audio
Controlador de anfitrién:
Controlador:

= Red

Adaptador 1:  Intel PRO,

Servidor de escritorio remato:

Archive  Maquina  Ayuda
0RM e St Ié :
ﬁﬁﬁ Herramientas 2“-\»\:-'5 [L:,JJ -
Mueva Configuracion Des r - Iniciar
El’ Plesense @ General @ Previsualizacién
"‘ @ Apagada Nombre: W7
Sigtema operative:  Windows 7 (54-bit)
(el ] w7 e IE‘ Sistema
""Z' L) Apagada = Memoria base: 048 MB
Orden de arrangue:  Disquete, Optica, Disco duro
Aceleracion: WT-x/AMD-V, Paginadcn anidada, Paravirtualizaddn
Hyper-V
[®] pantalla

27 MB
VBoxSVGA
Inhabilitado
Inhabilitado

vdi {(Normal, 32,00 GB)

[Unidad dptica] Windows 7 x32-x64 todas las versiones original.iso (3,72 GB)

Windows DirectSound
Audio Intel HD

/1000 MT Desktop (Red interna, «Lan_bellavista=)

Para que esta practica sea efectiva, se tuvo que vincular el sistema operativo Windows 7

con la red del Pfsense.
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e s et 3.4 L &

¥§ Oracle VM VirtualBo; - O By
& w7 - Configuracién ? x
Archivo  Maquina Al
A . E General Red |
fl Herramientas
@ Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4 [
Plesense Habitar adaptador de red "
@ Apagada E‘ Pantalla M P
Conectado :
Almacenamiento
Mombre: ‘Lan,bellauista V|
Audio
V' Avanzadas
Red Tipo de adaptador: | Tntel PROJ1000 MT Desktop (§2540EM) M
Puertos serie Modo promiscuo: ‘Permmr MVs - |
Direccién MAC: [080027C3E825 |® [

use
Cable conectado
Carpetas compartidas -

Reenvio de puertos

Interfaz de usuario

A0 YW <

P

T IMEPRUFI00U T DEsKIop (RET e, <Can_t

E iniciamos la maquina virtual de Windows.

Nevs Confiaracin Cescata
= General

o e tetee: w

C Preparando el escritoriou.: Setema comratv: Windoms 7 (6454)

Contraader: SATA
PertaSATAG: W2l Nomdl, 22,00 )

PuertoSATA 1 Lndsd Sotcal Windows 7 x32484 odes s versones arginal o5 (3,72 GB)
B Avtio

Contraces do anfivie: Windows DirectSiound

Contrdacer Ao Tntl O

. Windows7 Ultimate
9 & Red

Acdsptadr 1: It PRO/3000 MY Deskiop (Red nterm, <on_belaviste+)
O s
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Como se puede observar en esta grafica, no se cuenta con acceso de red en Windows 7,
por el hecho que el Pfsense no esta encendido.

5:20
05/03/2021 | |

10k o Bl T]@ @ cre bRECHA

==

e -
€ pigi =
UO [&] http://g0.microsoft.com/fwlink/7LinkiD=121792 [+ [ x][£ 8ing P~ r
i Favoritos | ‘
|83~ | @ Intemet Explorer no ... | & Intemet Explorer... X o~ v [ @ v Paginav Seguridadv Heramientas~ @~

9 Internet Explorer no puede mostrar la pagina web

Puede intentar lo siguiente:

Diagnosticar problemas de conexion

@ Mas informacién I

Listo @ Internet | Modo protegido: activado X
= v—

7 = 5:23

4@ 5] ] ! 0503200
QEFL

Ahora encendemos el Pfsense para que se pueda activar el internet en Windows 7.
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@ Itemet [ Miodo potegide: actiado G- Rk -
s
osm01

S i1 4o
BORIFP 5RUE e omon
D v

DE4
D Ok

Una vez activado, comprobamos en Windows 7 y reiniciando el sistema, verificamos que
ya hay servicio de internet.

Conectado actualmente a:

=3 Red 2
Acceso a Internet

&

€ Hotmail, Covid-19, Outlook, Noticias, Horéscopo y mas en MSN en Espafiol - Windows Internet Explorer = {g@
() [ htpsy/www.msn.com/es-xi/20cid=ichp v &[4[x]|[b ang 2 |

< Favoritos | 5 I3 Sitios sugeridos

@ Hotmail, Covid-19, Outlook, Noticias, Horéscopo... o~ v [ @@ v Piginav Seguridad v Herramientas~ @~

I
s busqueda web}f‘
por Microsoft News

EL DIARIO DE LOS FAMOSOS | 2 GUAYAQUIL /24°C | Outlook.com | NOTICIAS ~ENTRETENIMIENTO ~DEPORTES
i vioeo

HOY EN MSN " ) | |
. 2

Asamblea Nacional ordenara

com parecencia de Guaidé  are
Losmemes d
de Barcelona

& Internet | Modo protegido: activado

=l O
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ANEXO 8. CONFIGURACION DE BLOQUEOS

Configuracion y bloqueos de paginas

Desde un pc se realiza la configuracion del Pfsense para poder activar y desactivar las
paginas o referenciar las mismas para el bloqueo respectivo.

Lo primero que se hard, es acceder al Pfsense usando la direccion que creamos en los
pasos anteriores. [29]

€ @19216813

B e R
%030 6n00ms

BOF S ISP 0 G O roecr

Al inicio nos pedira configurar el Pfsense, por defecto se emplea la configuracién actual.

This wizard will guide you through the initial configuration of pfSense.
The wizard may be stopped at any time by clicking the logo image at the top of the screen.
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On this screen you will set the general pfSense parameters.

General Information Y

Hostname: [\ pfsense
EXAMPLE: myserver

r\; localdomain
EXAMPLE: mydomain.com

K
K

[7] Allow DNS servers to be overridden by DHCP/PPP on WAN

On this screen we will set the admin password, which is used to access the WebGUI and also SSH services if
you wish to enable them.

Set Admin WebGUI Password

Admin Password:  |&) |

Ml @

Restriccion de paginas

Para comenzar esta configuracion, ya estando en el menu central del Pfsense nos
dirigimos a Systems >> General Setup.

B pfSense.localdomain - Stat... x erl-—_

19216813

Syste » Interfaces » Firewal » Services

-RELEASE (1386)
t on Mon Aug 25 07:44:26 EDT 2014
e8SD 8.3-RELEASE-D16

date available. Click Here to view upda

Platform pfSense
CPU Type Intel(R) Core(TM) i3 CPU 550 @ 3.20GHz
Uptime 00 Hour 01 Minute 03 Second
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Configuramos el DNS servers que nos permitira el acceso a la configuracion de la red.

System: General Setup @

Hostname I'\ . pfSense

Name of the firewall host, without domain part
e.q. frewal

I' localdomain

Do not use Tocal' as a domain name. It will cause local hosts running mDNS (avahi, bonjour, etc.) to be unable to
resolve local hosts not running mDNS.

e.g. mycorp.com, home, office, private, etc.

DNS servers
DNS Server Use gateway
r 192.16b.1.1 WAN_DHCP - wan - 192.168.1.1
N rone .
N rone -
N rone .

Enter IP addresses to be used by the system for DNS resolution. These are also used for the DHCP service, DNS
forwarder and for PPTP VPN dients.

In addition, optionally select the gateway for each DNS server. When using multiple WAN connections there should

Una vez guardada la configuracién, nos dirigimos a instalar un paquete, el cual nos
permitira el bloqueo de paginas especificas.

192.168.1.3/system.phy

v System » Interfaces

Advanced
Cert Manager
remware
General Setup

High Avail, Sync

Logout
Packages
"% ing
Setup Wizard System: Package Manager
User Manager Installed Pacages
Name Category Version ' Description
There are no packages currently instaled.
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Al dar click en avalible package, nos saldra una lista de paquetes para instalar, en esta
lista buscaremos el paquete llamado Squied, el cual es un paquete que permite la
restriccion de paginas web.

» System » Interfaces » Firewal » Services » VPN » Status » Diagnostics » Gold » Help ﬂn pfs
queue and retry again later,

No package info, chedk the forum
siproxd Services Beta Proxy for handing NAT of multiple SIP devices to a sngle public IP.

0.8.0_1pka v1.0.3 ()
platform: 1.2.1 Package info
Sarg Network Report Release Sarg - Squid Analysis Report Generator - is a tool that generates reports
PRI CRRNRCl about where your users are going on the Internet.
platform: 2.0 Sarg provides information about proxy users' activites: times, bytes, a
sites, etc. for those using Squid, Squidguard or dansguardian, L'b
Package info
stunnel Network Management Stable An SSL encryption wrapper between remote dient and local or remote
4.43.0 servers. U
platform: 1.2.1 o+
Package info
5qQ Network Stable High performance web proxy cache.
2.7.9 pkg v.4.3.11 ()
ptform: 2 No package info, check the forum
Click on package name to access
5Q its website. High performance web proxy cache.
£ It combines squid as a proxy server with its capabilities of acting as a
HTTP / HTTPS reverse proxy. A
Itindudes an Exchange-Web-Access (OWA) Assistant. -+

Package info

Procedemos a instalar y una vez terminada la instalacion, verificamos.

System: Package Manager @
Installed Packages

Name Category ~ Version Description

squid Network Ib PRI CRERBSEN Hgh performance web proxy cache. u
No package info, check the forum lﬂ‘)llj

Desde este punto, configuraremos el Squied entrando en la opcién Servicios>> Proxi
Server.

em » Interfaces » Firewall v Services » VPN » Status » Diagnoq
Captive Portal
DHCP Relay

2m: Package Manager

Installed Packages

@ Dynamic DNS

IGMP proxy ance web proxy cache.,
Load Balancer nfo, check the forum
NTP

PPPoE Server

Wake on LAN
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Activamos las opciones que nos permitiran trabajar con el proxy, las cuales son: Allow
users on interface, Transparent proxy y enable loogging.

Proxy server: General settings L?J
ORRN sream Proxy | Cache Home | Access Control | Trafc Home | Auth settings | Local users |
Proxy interface A
WAN
loapback

The interface(s) the proxy server will bind to.
Allow users on interface @

If this field is checked, the users connected to the interface selected in the Proxy interface' field wil be allowed to use
the proxy, i.e., there will be no need to add the interface's subnet to the list of allowed subnets. This is just a shortcut.

Transparent proxy

I&m&tmdesmaﬂed,dmssferdesmmmmvdbefmwaded to the proxy server without any
additional configuration necessary.

Runace nravy far Drivate =

Guardamos los cambios y nos dirigimos a Access Control, en donde pondremos la ip con
la cual se va a trabajar la restriccion y su limite

FIUAY DTIVEI. ALLEDD LUIIUUI -
m Upstream Proxy m P GOl Traffic Mgmt | Auth Settings
Allowed subnets 192,168.1.0/24|

Enter each subnet on a new ne that is allowed to use the proxy. The subnets must be expressed as CIDR ranges
(e.g.: 192.168.1.0/24). Note that the proxy interface subnet is already an allowed subnet. All the other subnets won't

be able to use the proxy.
Unrestricted IPs
Enter each unrestricted IP address on a new Ine that is not to be filtered out by the other access control directives set
in this page.
Banned host addresses
= N - T il i}
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En la parte de abajo encontraremos la Blacklist (la lista negra), en la cual escribiremos
las paginas que deseamos bloquear.

Blackist www.yahoo.com
Www.yahoo.com
wwWww.elsalvador.com
lapagina.com.sv
https://espanocl.yahoo.com/
espanol.yahfo. con|

Enter each destination domain on a new line that will be blocked to the users that are allowed to use the proxy. You
also can use regular expressions.

«Lm

External Cache-Managers

ad safeports r\
is is a space-separated list of "safe ports”in addition to the already defined list: 21 70 80 210 280 443 488 563 591
631 777901 1025-65535

ad ssiports l\
This is a space-separated Iist of ports to allow SSL "CONNECT" in addition to the already defined kst: 443 563

Guardamos y para que todos estos cambios se cumplan, configuraremos la red para que
se vincule con el proxy.

e Propiedades: Intemnet 7= = @ S
R s — ftidos v l ‘)I ! Buscar en el Panel de control pel |
& Configuracién de la red de érea local (LAN) ) a o
e t la red y configurar conexiones
La configuracién automética puede invalidar a la manual. Para evitar
que esto ocurra, deshabiite la configuracé ati D

/? 0 Ver mapa completo
N

[V] Detectar la configuracién automaticamente
Red 2 Internet

["] Usar scripts de configuracion automatica

wJ

Conectar o desconectar

Servidor proxy :] Tipo de acceso: Internet
Usar un servidor proxy para la LAN (esta configuradén no se Grupo Hogar:  Unido
%aamdemwef&imnm). Conexiones: U Conexién de area local

Drecddn: 2.168.1.3 Puerto: 3128

[Z]No usar servidor proxy para direcciones locales ]
onexién o red

n inalambrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o

| Aceptar | | Cancelar Wtador o punto de acceso.

Configuracién de la red de 4rea local (LAN) onectarse a una conexion de red inaldmbrica, cableada, de acceso

La configuracién de LAN no se aplica a las
conexiones de acceso telefdnico. Elija

::g“;?" bl "“‘ arriba, para configurar el ry cp'c‘ones de uso-compamdo - .
los e impresoras ubicados en otros equipos de la red o cambiar la

fompartido.

problemas de red u obtener informacién de solucién de problemas.

- olesm|e]

REOFFEEE T

N
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Y por Gltimo comenzaremos con la verificacion y vista de los resultados.
F3! windows 7xd [Cofiendo] - Oracle VM VirtualBox L 2 -

Archivo Msquina Ver Entrada  Dispositivos  Ayuda
@ pfsense.localdomain - Prox... % | (1, Problema al cargar la pagina % | 4

€ facebook.com

AV GO gle www facebook com B

Facebook - L% In or Sign Up
https //www facebdok com/ ¥ Traducir esta pagina Facebook

Cri unt or Facebook. Con h frie
Inc.

nily and other people

yo! are photo!

Facebook “‘::“_“‘
Facebook es un sitio web de redes
sociales creado por Mark Zuckerberg y
fundado junto a Eduardo Saverin, Chris
Hughes y Dustin Moskowvitz. Originalmente
era un sitio para estudiantes de la
Universidad de Harvard. Wikipedia

Welcome to Facebook

k. C ount. Yo

Cotizacion de las acciones: FB (I
$103.77 +1.58 (+1.55 %)

Fundacion: 4 de febrero de 2004

Iniciar sesion en Facebook Log in to Facebook Cambridge, Massachusetts, Estados
nicia sesién en Fa para Login ) start sharing Unidos
Mo o ‘)I" B %00 s
‘ _ BOBY LS @ TG 0 rorc
2 3 —— -
2" o WMEI™~""
@ pfsense.localdomain - Prox... % [ & , Problema al cargar la pagina x | + [_‘E’_"_@_J@
htty facebook.com ¢ Q 8 T B U 3 A O =

@ El servidor proxy esta
rechazando las conexiones

Firefox esta configurado para usar un servidor proxy que esta rechazando las
conexiones.
e Compruebe la configuracidn de proxy para asegurarse de que es correcta.

e Contacte con su administrador de red para asegurarse de que el servidor
proxy esta funcionando.

s://www.google.com.sv/search?q=www.facebook.com&biw=1057 &bih=537&source=Inms8itbm=vid&isa=X&ved=0CAcQ_AUcAmoVChMIocub45jhyAlVgVYmCh3ihwla
= T T
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Configuracion por referencia.

Ya terminada la restriccion de paginas, también se configurara las restricciones por
referencia de palabras para mantener libre de paginas no deseadas o para publico mayor.

En esta parte se realizara el mismo paso de instalacion de paquetes instalando en esta

parte el SquidGuard.

beta
3.3.10 pkg 2.3.0
platform: 2.0

squid3-dev Network

Beta
1.4_4pkg v.1.9,14
platform: 1.1

squdGuard Network Management

squidGua =
Click on package name to access  Hwom
its website.
2.1
squidGuard- Network Management Beta
squid3 1.4_4pkg v.1.9.12
platform: 2.1
1 Challrmd Qandrarc Rata

Package nfo

High performance web proxy cache,

It combines squid as a proxy server with its capabilities of acting as a
HTTP [/ HTTPS reverse proxy.

It indudes an Exchange-Web-Access (OWA) Assistant, ssl filtenng and
antivirus integration via i-cap

Package info

High performance web proxy URL filter. Requires proxy S

package,
No package info, chedk the forum

High performance web proxy URL fiter,
package.

Requires proxy Squid 2.x

No package info, chedk the forum

Requires proxy

High performance web proxy URL filter,
package.

No package info, check the forum

Una vez instalado y verificada su instalacion nos dirigimos a su configuracion dando click

en Servicios>>Proxy Filter.

» Interfaces » Firewall

» Services

» VPN » Status

Captive Portal

Package Manager

DHCP Relay

DHCP Server

DHCPv6 Relay

) 1installed Packages

DHCPv6 ServerRA

DNS Forwarder

Category Ve
Network 2.7.94

Load Balancer

Network Management | 1.4_4

IGMP proxy

NTP
PPPOE Server

@ Dynamic DNS

rance web proxy (
info, check the for
ance web proxy

info, check the fo

Proxy ﬁtr@

Proxy servs

SNMP
UPNnP & NAT-PMP

Wake on LAN
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En General Setting activamos la opcidn enable, para que se apliquen los requerimientos
que vamos a solicitar.

» System » Interfaces » Firewall » Services » VPN » Status » Diagnostics » Gold

Proxy filter SquidGuard: General settings @
(ZEEE Tl Common ACL | Groups ACL | Target categories | Times | Rewrites [ Blackist | Log | xiLrPC sync |

this option to enable squidGuard
For saving configuration YOU need dick button ‘Save' on bottom of page
After changing configuration squidGuard you must apply all changes
|_Apply

SquidGuard service state: STOPPED

LDAP Options

Enable LDAP
Filter Enable options for setup ldap connection to create filters with Idap search
LDAP DN I

Configure your LDAP DN (ex: cn=Administrator,cn=Users,dc=domain)
LDAP DN
Password o

Password must be initialize with letters (Ex: Change 123), valid format: [a-zA-Z\/][a-2A-20-9/_\-\. V\:\%\+\?=8]
Strip NT
domain name Strip NT domain name component from user names (/ or \ separated).
Strip
:egmeros Strip Kerberos Realm component from user names (@ separated).

» System » Interfaces » Firewal » Services » VPN » Status » Diagnostics » Gold

Strip

::::“ Strip Kerberos Realm component from user names (@ separated).
LDAP Version Veson3

Logging options

Enable GUI v

log Check this option to log the access to the Proxy Filter GUI.

Enable log @l
Check this option to log the proxy filter settings like blocked websites in Common ACL, Group ACL and Target Categories. This option is
usually used to check the filter settings.

e

rotation this option to rotate the logs every day. This is recommended if you enable any kind of logging to limit file size and do not run
out of disk space.

Miscellaneous

‘
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En la parte inferior activaremos la casilla del Blacklist o lista negra y a su vez pondremos
la direccion web, la cual nos dara un paquete de referencias.

Blacklist |

Check this option to enable blacklist
Blacklist
proxy r\

Blacdist upload proxy - enter here, or leave blank.
Format: host: [port login:pass] . Default proxy port 1080.
Example: '192.168.0.1:8080 user:pass’

Blackist URL r\ , hitp://vewwe.shallalist.de/Downloads/shallalist.tar.gZ|
Enter the path to the blacklist (blacklist. tar.gz) here. You can use FTP, HTTP or LOCAL URL blacklist archive or leave blank. The LOCAL
path could be your pfsense (/tmp/blacklist. tar.gz).

Guardamos y nos dirigimos a la pestafia Blacklist aqui podremos descargar el paquete de
las referencias.

» System » Interfaces » Firewall » Services » VPN » Status » Diagnostics » Gold » Help

Proxy filter SquidGuard: Blacklist page @
[ General settings | Common ACL | Groups ACL | Target categories | Times | Rewrites [LRY Loo [ xiaurpc sync |

r\ , http://www.shallalist.de/Downloads/shallalist.tar.gz
(epesmoreg) (-

Enter FTP or HTTP path to the blacklist archive here.

Después de descargar estas referencias, nos dirigimos a Common ACL y le damos click
donde dice Target Rules List.

» System » Interfaces » Firewall » Services » VPN » Status » Diagnostics » Gold » Help

Proxy filter SquidGuard: Common Access Control List (ACL) @
POV G roups AL | Taroet caepories | Tmes | Rewrtes | lackist | tog | xR syn |

Target Rules I
Target Rules List (dick h%re) L
Do not allow
PMM To make sure that people do not bypass the URL filter by simply using the IP-Addresses instead of the FQDN you can check this
inURL Anbinn This anlinn hes nn affast an tha whitalies
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Y se nos desplegara toda la lista de las referencias que hemos descargado, en la cual
seleccionaremos las referencias que deseemos que se blogueen.

Proxy filter SquidGuard: Common Access Control List (ACL) @

FORMMIVAN roups AL | Targetcategorie | Tmes | Rewrtes | backist  Log | Xtz ync)

Target Rules I

Target Rules List (dick here) » X

ACCESS: 'whitelist' - always pass: 'deny’ - block; ‘allow’ - pass, # not blocked.

Target Categories

[olk_BL_adv]
M_:Lvm‘vo}
[blk_BL_skohol]
[bik_BL_anoavpn]
[blk_BL_automobile_bikes]
[blk_BL_automobile_boats]
_BL_automobile_cars)
[blk_BL_automobile_planes]
[blk_BL_chat]
[blk_BL_costraps]
[blk_BL_dating]
[blk_BL_downloads]
[olk_B1_drugs]
[olkc_BL_dynamic]
[blk_BL_education_schools]
[olk_B1_finance_banking]
[blk_BL_finance_insurance]

CRRRRRRGRGRRRRERTE
NHHUBOOOUOUOOOaUNnL
COC

i
T

v
v
v

=== | — I

Guardamos los cambios, nos dirigimos a general Setting y aplicamos para que los
cambios se comiencen a ejecutar.

Proxy filter SquidGuard: General settings @
(EELE A common AcL | Groups AcL [ Target categories | Times | Rewrites | Blackist | Log | x1LReC Sync |

Enable 2
Check this option to enable squidGuard
For saving configuration YOU need cick button ‘Save' on bottom of page
After changing configuration squidGuard you must apply all changes

ﬂmmm STARTED

Al final realizaremos las pruebas debidas.

S —

@ pfsense.localdomain - Prox... x// W://www.pornhub.com/ x \+

.pornhub.com ¢l

Request denied by pfSense proxy: 403 Forbidden
Reason:

Client address: 192.168.1.12
Client group: default

Target group: blk_BL_pom
URL: http//www.pornhub.com/
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ANEXO 9. DATOS DE EQUIPO NANOSTATION
DATOS DE SWITCH DE 8 PUERTOS

Detalles técnicos

Tipos de cable soportados

Tipo de autenticacién

Puertos e Interfaces

Cantidad de puertos USB 2.0

Gigabit Ethernet (cobre), cantidad de puertos

Tecnologia de cableado ethernet de cobre

Combo SFP Cantidad de puertos

Puertos tipo basico de conmutacién RJ-45 Ethernet

Puertos basicos de conmutaciéon RJ-45

Peso y dimensiones

Peso

Altura

Ancho

Profundidad

Control de energia

Energia sobre Ethernet (PoE), soporte

Corriente de entrada

Frecuencia de entrada AC

Voltaje de entrada AC

Consumo de energia (max)

Condiciones ambientales

Intervalo de humedad relativa para funcionamiento

Intervalo de temperatura de almacenaje

Intervalo de temperatura operativa

Intervalo de humedad relativa durante almacenaje

Cat5,Cat6,Cat7

IEEE 802.1x,RADIUS

T0BASE-T,100BASE-T,1000BASE-T

Gigabit Ethernet (10/100/1000)

1.19 kg

30 mm

160 mm

128 mm

2A

50 - 60 Hz

100 - 240 V

1528 W

10 - 90%

-20-70°C

0-50°C

10 - 90%
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Disipacién del calor

Resistencia

Tiempo medio entre fallos

Protocolos

Protocolo de Registro GARP VLAN (GVRP)

Protocolo de direcciones de tinel automatico entre

sitios (ISATAP)

Red

Algoritmos de seguridad soportados

Estandares de red

Soporte de control de flujo

Espejeo de puertos

Adicion de vinculos

Control de transmision de tormentas

Limitar tasa

IGMP

Protocolo de arbol de expansion

Bloqueo de cabeza de linea (HOL)

Soporte VLAN

Soporte 10G

Conector fibra éptica

Jumbo frames

Deteccién de enlace de activacion

Deteccién de longitud de cable

Ruta estatica

Transmision de datos

Tabla de direcciones MAC

Capacidad de conmutacion

521.5 BTU/h

80093 h

802.1x RADIUS,HTTPS,MD5,SSH,SSL/TLS

IEEE 802.1D,IEEE 802.1Q,IEEE 802.1p,|EEE 802.1s,IEEE 802.1w,IEEE 802.1x,IEEE
802.3,IEEE 802.3ab,|EEE 802.3ad,IEEE 802.3af,IEEE 802.3at,IEEE 802.3u,IEEE
802.3x,IEEE 802.3z

MiniGBIC

9216

16384 entradas

20 Gbit/s
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Jumbo Frames, soporte

Numero de colas

Numero de VLANs

Rendimiento

NUmero de rutas estaticas

Numero de interfaces IP

Empaquetado

Cables incluidos

Seguridad

MAC, filtro de direcciones

Seguridad de puerto estatico

Lista de Control de Acceso (ACL)

Soporte SSH/SSL

Prevencion de ataques DoS

Proteccién contra loops

Proteccién y filtrado BPDU

IP-MAC-Port binding

Authentication

Reglas de lista de control de acceso

Proteccién de superusuario

Algoritmos de programacion de colas

DHCP features

Caracteristicas de administracion

Capa del interruptor

Calidad de servicio (QoS) soporte

Multidifusién, soporte

Administacién basada en web

Registro de eventos en sistema

4096

14.88 Mpps

1024

128

Corriente alterna

VLAN de invitado, Autenticacion basada en puertos, Autenticacion basada
en web

512

WRR+SP

DHCP server,DHCP snooping,DHCP relay,DHCP client

L2/L3
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Tipo de interruptor Gestionado

Boton de restaurar

ARP inspection

Contenido del embalaje

Guia de configuracion rapida

Estante de montaje

Otras caracteristicas

Memoria interna 512 MB

Montaje en rack

Diseiio

Certificacion UL (UL 60950), CSA (CSA 22.2), CE mark, FCC Part 15 (CFR 47) Class A

Indicadores LED

Color del producto Negro

Alimentacién a través de Ethernet (PoE)

Cantidad de puertos Power over Ethernet (PoE) 8

Potencia a través de Ethernet (PoE) Presupuesto 124 W
Desempeiio

Protocolos de gestion SNMP v1,2,3
Memoria Flash 256 MB

Firmware actualizable

Procesador incorporado

Memoria intermedia de paquetes 12 MB

Telnet

Virtual LAN features

Virtual LAN features Multicast VLAN,Private VLAN,Voice VLAN,Tagged VLAN,MAC address-based
VLAN,Port-based VLAN

IPv4 & IPv6 features

IPv4 & IPv6 features Dual stack IPv4/IPv6
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DATOS DE NANOSTATION M2

noStation Loco M2 - Operating Frequency 2412-2462 MHz

QUTPUT POWER: 23 dBm

2.4 GHz TX POWER SPECIFICATIONS 2.4 GHz RX POWER SPECIFICATIONS
DataRate Avg. TX Tolerance DataRate Avg. TX Tolerance
1-24Mbps | 23 dBm | +-2d8 | 1-24Mbps | -83dBm | +/-2dB
2 36 Mbps 21 dBm +-2dB 2 36 Mbps -80 dBm +-2dB
2 48Mbps | 19 dBm | +-2d8 | £ 48Mbps | -77dBm | +/-2dB
- 54 Mbps 18 dBm +/- 2 dB . 54 Mbps -75 dBm +/-2dB
MCS0 | 23 dBm | +-2d8 | MCS0 | -%dBm | +/-2dB
MCS1 23 dBm +-2dB MCS1 -95 dBm +-2dB
MCS2 | 23 dBm | +-2d8 | MCS2 | -2dBm | +/-2dB
MCS3 23 dBm +-2dB MCS3 -90 dBm +/-2dB
MCS4 22 dBm +-2dB MCS4 -86 dBm +/-2dB
3 MCS5 | 20 dBm | +/- 2 dB 5 MCS5 | -83dBm |  +/-2dB
b MCS6 18 dBm +/-2dB = MCS6 -77 dBm +/-2dB
S MCS7 | 17 dBm | +-2dB B MCS7 | 7adBm | +/-2dB
= MCS8 | 23dBm | +-2dB = MCS8 | -95dBm | +/-2dB
s MCS9 23 dBm +-2dB r MCS9 -93 dBm +/-2dB
MCS10 | 23 dBm | +-2d8 | MCS10 | -0dBm | +-2dB
MCS11 23 dBm +/-2dB MCS11 -87 dBm +/-2dB
MCS12 22 dBm +-2dB MCS12 -84 dBm +-2dB
MCS13 | 20 dBm | +-2d8 | MCS13 | -79dBm | +/-2dB
MCS14 18 dBm +-2dB MCS14 -78 dBm +/-2dB
MCS15 17 dBm +/- 2 dB MCS15 -75 dBm +/-2dB
NanoStation Loco M2 - Antenna Information
Gain 8.5 dBi
Cross-pol Isolation 20 dB minimum
Max VSWR 141
Beamwidth 60 deg. (H-pol) / 60 deg (V-pol) / 60 deg (Elevation)
Return Loss Vertical Azimuth Vertical Elevation

W Vpol M Hepol

GHz

90
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ANEXO 10. MAPEO SITIO WEB

Prucbe ISP Design Center 18 Reallm

Untitled simulation Santa 'Ana Y|
Santa Lucia
o
p 3
N, Bell@hista ‘
J / +
> [ Fuerte il Mg 0" /QS
L x
" 305 Mbps 46649 305 Mbps
Prisma cobele SAC 35 dtm PowesBeam SAC
Q -2172784,80319609 e ax Q 2168684.-80318%06
Atura do 2m
istalacién o
Potonc
hodebands 4OMHz Anchodebanda 40 MHz
biro aluadeizm 0 o - ) Atitro atura de a 12 m

Rumbo / Rumbo /

Pruebe ISP Design Center 1 Reali

@ Antena 1 comuna ( . Antena 2 comuna

Prisma cohete SAC NanaStation Loco MS

Q 2168384.80319786 X 2167526,80319232

Atura de 12m Alura de 12m
instalacién instalacion
Potenca de sobds 28 dim Potencia de safda 23 dim
Ancho de bands 40 MHz Ancho de bands 40 MHz
Adsitra stura de 12 m Abitro altura de w12 m

Rumbo Rumbo.
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Untitied simulatio

™

Prisma cohete SAC

Q 2167687,80324217
Atura de 202m
instalacién

Potonca do sakda 28 dBm

Ancho dobands 40 MHz

Rumba / 80°/309°

Inchecion

NanaStation Loco MS

Q 216728,80322794

Altura de 122m
tatacitn

Polonca do sakda 23 dBm

Ancho dobanda 40 MHz

Rumbo 240/

Inchrcion 309*

U arlink

Untitied simulatio

Antena 1 comuna

Prisma cohete SAC

Q -2168384,80319786

Atura de 12m
instalacion

Potonc do sakda 28 dBm
Ancho dobands 40 MHz
Arbitro.altura do 12 m

Rumbo

305 Mbps

Pruebe ISP Design Center 1 Realimes

Antena 2 comuna
NancStation Loco M5

Q 2167526,80319232
Altura de m
instalacién

Potenca do sakda 23dBm
Amhodobanda AOMHz
Arbitro_altura do 412 m

Rumbo,
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