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RESUMEN

El presente trabajo de titulacion fue desarrollado para él departamento de coordinacion
de tecnologias de la informacion de la empresa Aguapen Ep, el cual actualmente no habia
realizado un minucioso analisis de posibles amenazas naturales, fisicas, humanas que
atenten contra la seguridad de la informacion convirtiendose en riesgos que podrian
afectar la continuidad de sus operaciones.

Por tal razén resulté imprescindible la implementacién de un plan de contingencias
informatico que contemple un conjunto de directrices técnicas, humanas y administrativas
para minimizar y prevenir el grado de afectacidon de posibles riesgos que se presenten
conforme a las directrices de la norma ISO 31000 RISK MANAGEMENT, identificando
controles en base a normas de seguridad de la informacion como ISO 27000, ISO 27002,
Plantillas de politicas de seguridad del Instituto SANS y el planteamiento de salvaguardas
antes, durante y después de las emergencias, asi como también los roles y
responsabilidades por parte de los encargados de la ejecucién del plan para precautelar la
integridad, confidencialidad y disponibilidad de los activos de informacion.
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INTRODUCCION

En la actualidad los activos informaticos son el pilar fundamental de las organizaciones
para obtener una correcta ejecucion de las operaciones, esto se debe a que en ellos reposan
los sistemas, datos e informacion, los cuales tienden a estar expuestos a posibles amenazas
que atenten contra la seguridad de la informacion. En el area de coordinacion de
Tecnologias de la Informacion ubicado en la empresa AGUAPE EP, es necesario la
elaboracion de un plan de contingencias que admita o especifique medidas de seguridad
Optimas, necesarias y apropiadas para salvaguardar los activos de informacion del centro

de datos para reducir altos indices de riesgo [1].

Las normativas y estandares internacionales referentes a la seguridad de la informacion y
el analisis de riesgos contribuyen en el desarrollo e implementacién de un plan de
contingencias efectivo que den respuesta a casos de emergencia y prevencion derivados

principalmente por la presencia de amenazas, e incidentes informaticos.

La finalidad del proyecto conlleva principalmente a la realizacion de un andlisis y uso
eficiente de estandares, normas o leyes internacionales de seguridad como ISO/IEC
27002, 1SO 31000 y SANS Security Policy, que proporcionen una efectiva identificacion
de amenazas en torno a la seguridad de la informacion y establecer estrategias o acciones

dentro de un plan de contingencias para afrontar eventualidades de emergencia.
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CAPITULO |
FUNDAMENTACION

1.1 ANTECEDENTES

En la provincia de Santa Elena existen un sinnimero de Pymes y MiPymes, entre ellas se
encuentra la empresa AGUAPEN-EP, creada el 14 de diciembre de 1999, la cual se
encuentra ubicada en el cantdn salinas, en la Av. Carlos Espinoza Larrea y Calle San Jose,
dedicada a la prestacion de servicios publicos de agua potable, alcantarillado sanitario,
alcantarillado pluvial, entre otro tipo de servicios en beneficio de la comunidad. La
empresa Aguapen EP cuenta con el respaldo de los Gobiernos Auténomos
Descentralizados Municipales de los cantones de Santa Elena, La Libertad y Salinas,
cuyos alcaldes apoyan constantemente la gestion del Gerente General, la cual, en febrero
del afio 2013, se constituy6 como la empresa Publica Municipal Mancomunada de Agua
Potable [2].

Cabe recalcar que la informacidn es considerada parte esencial que toda empresa publica
0 privada debe proteger frente a escenarios de riesgo, esto implica la necesidad del
desarrollo de un plan de contingencias que contribuya a mantener el funcionamiento
normal de las operaciones de la empresa. Resulto necesario el hizo uso de métodos de
recoleccion de informacion como: observacion de forma directa (ver Anexo 1), y
entrevistas dirigidas al equipo encargado del funcionamiento del departamento de T1 (ver

Anexo 2), obteniendo como resultado que:

El departamento de TI carece de documentacion escrita, precisa y optima sobre un plan
de contingencia que contenga politicas y controles que sirvan de apoyo para precautelar
la continuidad de sus operaciones debido a que no se ha ejecutado un proceso para
identificar riesgos que podrian causar dafios sobre los diferentes activos del centro de

datos y que atenten a la confidencialidad, integridad y disponibilidad de la informacion.

El centro de datos de la Empresa AGUAPEN-EP dispone de varios activos informaticos
que proveen diferentes servicios a los usuarios como brindar acceso a los sistemas de
informacién financiero y comercial, acceso al sistema de correo y gestion documental de

la empresa, aplicaciones web, comunicaciones aldmbricas e inaldmbricas, entre otras
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indispensables para el correcto funcionamiento de la institucion, los cuales pueden estar
expuestos ante diferentes tipos de amenazas ocasionando graves perjuicios sobre las

estrategias e imagen de la empresa.

Segln las estadisticas publicadas por ESET Security Report 2020 de los datos
suministrados por organizaciones de toda Latinoamérica se pueden afirmar que un 60%
de las organizaciones y empresas sufrié al menos un incidente de seguridad durante el
afio 2019, obteniendo grandes pérdidas por no contar con planes de contingencia para

tener una pronta respuesta ante los sucesos que puedan ocurrir [3].

1.2 DESCRIPCION DEL PROYECTO

El presente proyecto de titulacion consiste en identificar los diferentes agentes de
amenazas que generen riesgos sobre los activos de informacion para la generacion de un
plan de contingencias informéticas basado en normas internacionales debido a la carencia
de politicas y procedimientos para el tratamiento de los posibles riesgos que pueden
obstaculizar el cumplimiento normal de los procesos de la empresa. Teniendo presente el
estudio de métodos de recoleccion de informacion realizados mediante, entrevistas y
observacion directa mediante las visitas efectuadas en el area de coordinacion de Tl para
obtener resultados reales, valorizando las amenazas y poder elaborar contramedidas para

evadir incidentes que podrian afectar al departamento de TI.

Durante el desarrollo del proyecto se hace uso de estandares para llevar a cabo el objetivo
propuesto como: la normativa 1SO 31000:2018 [4], la cual ofrece directrices y principios
para llevar a cabo una adecuada y eficiente gestion del riesgo, a su vez, se consideran a
eleccion los 14 dominios, 35 objetivos de control y 114 controles de seguridad
correspondientes a la serie ISO/IEC 27002:2013 [5] y las politicas o controles que brinda
el Instituto de seguridad de la informacion SANS [6].

El proyecto aborda las siguientes fases establecidas en la seccion 2.4 metodologia de

desarrollo del proyecto escogida y ajustada sobre la norma ISO 31000 [4]:
FASE 1: ESTABLECER EL CONTEXTO

Esta fase se realiza obteniendo informacion relevante de la empresa mediante el uso de
metodologias de recoleccion de informacién como el método de observacion directa en

el centro de datos y entrevistas dirigidas al coordinador de Tecnologias de la Informacién,
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al Jefe de Infraestructura Tecnologica, logrando a su vez identificar los activos que
soportan los procesos y servicios que brinda el departamento de T, la infraestructura de
red actual de la empresa, lo que permitird obtener los lineamientos y directrices para
definir los riesgos.

FASE 2: EVALUACION DE RIESGOS

Esta fase permitira identificar el nivel de impacto que tendria la materializacion de los
riesgos sobre los servicios que soportan dichos activos del centro de datos que
obstaculizarian la consecucion de los objetivos de la empresa en relacion con su nivel de

confidencialidad, integridad y disponibilidad.

Posteriormente se procede a realizar el analisis y valoracién del riesgo identificando la
probabilidad de ocurrencia de los riesgos, para poder priorizarlos con las mediciones de

grado: alto, medio, bajo, generando la matriz de evaluacion de riesgos.
FASE 3: TRATAMIENTO DE LOS RIESGOS

En esta fase se procede a generar un plan de contingencias ante desastres en el centro de
datos del area de Tecnologias de la Informacion de la empresa AGUAPEN-EP
permitiendo establecer controles mediante el uso de controles de la normativa ISO 27002
y SANS.

El proyecto se ajusta a la siguiente linea de investigacion de la Facultad de sistemas y

Telecomunicaciones de UPSE que establece entre otros aspectos lo siguiente:

Relacionado con temas de infraestructura y seguridad de las tecnologias de la
informacion, a través de las redes de comunicacion, sistemas informaticos y gestion de
seguridad de la informacion que permitan generar informacién indispensable para la toma

de decisiones [7].
1.3 OBJETIVOS

1.3.1 Objetivo General
Elaborar un plan de contingencias mediante la identificacion de riesgos y el uso de
dominios de control basadas en normativas internacionales para el departamento de

Tecnologias de la informacion de la empresa Aguapen EP.
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1.3.2 Objetivos especificos

o Identificar riesgos que generen dafios sobre los activos de informacion del
departamento de T1 mediante la norma internacional 1SO 31000.

e Elaborar un plan de contingencias dirigido al departamento de Tecnologias de la
informacion para actuar ante situaciones de emergencia.

e Proponer controles bajo normas internacionales para minimizar el impacto del

riesgo y apoyar la continuidad de las operaciones.

1.4 JUSTIFICACION

Hoy en dia, es un hecho que la gran mayoria de procesos y operaciones son soportados,
y gestionados por los activos informaticos, lo cual, implica la existencia de factores de
riesgo que podrian afectar dichos activos [8]. Mediante el desarrollo del plan de
contingencias se entregara documentacién como respuesta ante casos de emergencia,
catalogandolo como instrumento para la gestién administrativa de las TI, y que servira
como requerimiento para futuras certificaciones a las que sea sometido el departamento

de coordinacion de TI.

En caso de dificultad, el departamento de Tl puede minimizar muchos de los dafios
pueden afectar gracias al plan de contingencias permitiéndole minimizar el impacto de
los riesgos. El enfoque basado en el riesgo ayuda a la organizacion a tomar mejores
decisiones cuando debe elegir acciones para controlar las falencias en base a la seguridad
de la informacion, beneficiando indirectamente al personal administrativo que hace uso
de los servicios que brinda el centro de datos a cargo del departamento de Tecnologias de

la Informacion.

El uso de estandares internacionales ofrece una serie de beneficios [9], como:

e Generar un eficaz manejo de la administracion de los procesos de la organizacion,
promover una gestion de riesgos proactiva, enfocada en la prevencion antes que

en la reaccion.

e Reducir tiempos para reaccionar pronto a posibles incidentes de seguridad.
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e Disminuye la ocurrencia de incidentes de impacto negativo.

e Permite crear una cultura de prevencion, implicando a todo el personal que la
conforman.

e Establece una base confiable para la toma de decisiones.

El proyecto esta alineado entorno a los objetivos del Plan Creacion de Oportunidades,
haciendo énfasis en la politica A. Acceso equitativo a servicios y reduccion de brechas

territoriales, el cual detalla lo siguiente:

A4. Fortalecer la conectividad y el acceso a las TIC como una via para mejorar el

acceso a otros servicios [10].

1.5 RESULTADOS ESPERADOS

e Mitigacion de posibles amenazas sobre las que pueda estar sometido el centro de
datos.

e Mayor proteccion e integridad de los activos de informacion.

e Disponibilidad de documentacion para ejecutar controles y salvaguardas plan de
contingencias ante emergencias.

1.6 ALCANCE

El plan de contingencias esta disefiado para minimizar riesgos que afecten a los diferentes
activos del centro de datos y comunicaciones de la empresa AGUAPEN-EP los cuales
soportan los servicios indispensables para el desarrollo de las operaciones institucionales,
evaluados mediante el andlisis del riesgo, pues al no contar con un plan de contingencia
podrian obtener efectos negativos que podrian obstaculizar el cumplimiento de sus

objetivos.
El contenido que contempla el desarrollo del proyecto se enmarca en las siguientes fases:

Fase 1: Establecer el contexto

e En la primera fase se desarrollaran los siguientes puntos que abarcan aspectos
esenciales para reconocer el area de estudio:

e Identificar la estructura organizacional.
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o ldentificar los procesos y servicios del departamento de TI.

e Reconocer los activos de informacion.

e Identificar la infraestructura de red.

Fase 2: Evaluacion del riesgo

e Analizar riesgos que podrian causar afectaciones a los activos del centro de
datos.

o Identificar el nivel de probabilidad e impacto del riesgo sobre los servicios que
soportan dichos activos del centro de datos, en relacion con su nivel de
confidencialidad, integridad y disponibilidad.

e Generacion de la matriz de evaluacion de riesgos, para priorizar las amenazas
que provocarian un riesgo alto, medio y bajo.

FASE 3: Tratamiento de los riesgos

Desarrollar el plan de contingencias ante desastres en el centro de datos del &rea de
Tecnologias de la Informacidn estableciendo controles en base a la normativa ISO 27002
y SANS.

Cabe recalcar que el presente proyecto no contempla la adquisicién, implementacion de
equipos de hardware o software como servidores firewalls, proxys o zonas
desmilitarizadas para controlar la seguridad l6gica del centro de datos, debido a que solo
aborda el desarrollo del proceso del plan de contingencia para apoyar la correcta y

oportuna recuperacion de los procesos de la empresa.
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CAPITULO I
LA PROPUESTA
2.1. MARCO CONTEXTUAL

2.1.1. Aguapen E-P

Inicio como una compafiia privada que fue constituida legalmente el 14 de diciembre de
1999, con el objeto de dedicarse a la prestacion de servicios publicos de alcantarillado
sanitario, tratamiento de agua potable y alcantarillado pluvial en la Provincia de Santa
Elena. El Gerente General junto al talento humano que conforma esta empresa, estan
comprometidas en brindar una atencion con respeto y responsabilidad a los usuarios y la

comunidad en general [2].

2.1.1.2. Vision
Lograr el reconocimiento a nivel nacional de los servicios de agua potable, alcantarillado

pluvial y sanitario [11].

2.1.1.3. Mision
Dotar servicios de agua potable, alcantarillado sanitario y pluvial de calidad, cantidad y

continuidad en nuestra area de cobertura dentro de la Provincia de Santa Elena [11].

2.1.1.4. Objetivos
Obtener un posicionamiento positivo de imagen institucional a través de un servicio

integral y de calidad a la ciudadania [12].
2.1.2. Base Legal

2.1.2.1 Normas de Control Interno - Republica del Ecuador

Las normas de control interno estan dirigidas al Sector Publico del Ecuador estableciendo
guias generales que fueron emitidas por la contraloria general del estado [13]. Las normas
que fueron consideradas para el desarrollo de planes de contingencias informaticos estan

manifestadas mediante:
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2.1.2.2. Normativa 300. Evaluacién de riesgos

Esta normativa menciona que: el nivel directivo y administrativo de una entidad publica
es responsable de ejecutar procesos de administracién de riesgos, que involucra
estrategias, técnicas y procedimientos, mediante los cuales se identificaran, analizaran
potenciales eventos que pudieran afectar el logro de sus objetivos y la ejecucion de sus

procesos [14].

2.1.2.3. Normativa 410-11 Plan de Contingencias

Es responsabilidad de la unidad de tecnologia de informacion de cualquier empresa, el
desarrollar e implementar un plan de contingencias que describa acciones a poner en
marcha ante una emergencia o suspension en el procesamiento de la informacion por

problemas en los equipos, programas o personal relacionado [14].
2.2. MARCO CONCEPTUAL

2.2.1. Seguridad de la Informacion

La normativa 1SO 27000 lo define como el hecho de preservar la confidencialidad,
integridad y disponibilidad de la informacion de la empresa u organizaciéon [15],
denominados a su vez como los tres pilares fundamentales de la seguridad de la

informacion.

2.2.2. Confidencialidad

En todas las etapas del procesamiento de la informacion, ésta se debe mantener protegida
u oculta contra personal externo o accesos no autorizados, procurando que se deriven en
alteracion o robo de informacion, evitando su divulgacién a personas y entidades no

autorizadas [16].

2.2.3. Integridad
Término que hace referencia a el hecho de tener la informacion intacta, exactay completa,
para que no sea objeto de manipulacion, tanto en procesos como de personas que no

tengan la autorizacién [16].

2.2.4. Disponibilidad
Es una caracteristica relacionada con la disposicion de quienes tienen acceso a la

informacidn, en el momento en que asi lo requieran [16].

22



2.2.5. Activo
Un activo es un componente que tiene valor y que forma parte del diario operar de las

organizaciones y, por tanto, que requiere proteccion [17].

2.2.6. Amenaza
Definida como causa potencial de un incidente que no es deseado y que puede ocasionar

un dafio a una organizacion, sistema o persona [18].

2.2.7. Vulnerabilidad
Considerada como una debilidad de un activo que puede ser explotado o aprovechado con

la finalidad de causar afectaciones o dafios [18].

2.2.8. Riesgo
Definida como la posibilidad de que una amenaza pueda aprovechar una vulnerabilidad
para causar dafio a un activo de informacion. Es considerado también como la

probabilidad de ocurrencia de un evento y sus consecuencias [18].

2.2.9. Plan de contingencia

Es un instrumento de gestion para el buen gobierno de las Tecnologias de la Informacion
en el dominio del soporte y el desempefio definiendo acciones y controles a implementar,
recursos a utilizar y personal a emplear ante un acontecimiento que degrade los recursos
informaticos [19]. Una organizacién debe contar con un plan de contingencias en base a
un andlisis de diferentes amenazas que generen riesgos Yy contrarrestar posibles

afectaciones.

2.2.10. Politicas de Seguridad de la Informacién.

Una politica de seguridad es un plan y un conjunto de reglas para el mantenimiento de
cierto nivel de seguridad, la intencion de una politica de seguridad es poder informar al
personal sobre pasos a cumplir por cada uno de ellos para proteger la propiedad intelectual
de laempresa e informacion [19]. Debe estar accesible de tal forma que los usuarios estén

al tanto y acojan dichas disposiciones.
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2.2.11. Instituto de seguridad de la informacion (SANS)
Este instituto reune profesionales en el ambito de Sistemas, Auditoria, Redes y Seguridad
con el fin de ofrecer capacitacion y certificacion en el &mbito de la seguridad informaética

brindando diferentes politicas y controles sobre seguridad. [20].

Figura 1: Instituto de Auditoria, Redes y Seguridad.
Fuente: Instituto SANS

Los recursos del instituto SANS no tiene ningun costo, el objetivo principal es conceder
plantillas y herramientas necesarias concernientes con el desarrollo de politicas de
seguridad de la informacion. Los recursos de esta organizacion fueron escogidos para la
elaboracion del plan dirigido al area de coordinacion de T de la empresa AGUAPEN EP

ya que existe libre acceso para su implementacion.

2.2.12. Descripcion de la Norma ISO/IEC 27002

Es un estandar para la seguridad de la informacion, publicado por la organizacion
internacional de normalizacion y la comision electrotécnica internacional. El principal
objetivo de la ISO 27002 es establecer directrices, y practicas de gestion de seguridad de
la informacion, incluida la seleccién, implementacion y gestion de controles, teniendo en

cuenta el entorno de riesgo de seguridad de la informacién de la organizacién [21].
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El uso de la norma ISO 27002 en el area de coordinacion de TI, permitira aplicar
controles, lineamientos y directrices para el manejo de los activos fisicos e integridad de
los datos, en especial aportard buenas practicas que gestionen y reduzcan los niveles de
ocurrencia de incidentes que puedan afectar la continuidad de las operaciones de la

empresa.
2.3. MARCO TEORICO

2.3.1. El riesgo tecnolégico en base a 1ISO 27005 e ISO 31000, aportes en la continuidad
del negocio.

En un articulo cientifico realizado por Castro A, cuyo objeto de estudio es la Gestion de
Riesgos tecnoldgicos en base a la normativa 1ISO 31000 e ISO 27005 y su aporte a la
continuidad de negocios se demostré que los planes de seguridad deben enfatizar en crear
conciencia en seguridad para prevenir riesgos y buscar estrategias para obtener el apoyo
de la alta direccion con el fin de cumplir con los objetivos y asegurar la informacion
critica, adicional la gestion adecuada de los riesgos permite evitar en gran medida la

ocurrencia de incidentes y con ello evitar la activacion de planes de continuidad [22].

2.3.2. Gestion de Riesgos Empresariales: Marco de Revision 1ISO 31000.

En una investigacion ejecutada en el 2017 por Lizarzaburu Edmundo; Ampuero Gabriela;
Noriega Luis; para la revista Espacios denominada Gestion de Riesgos Empresariales:
Marco de Revision ISO 31000, detallan que esta norma permite conocer los riesgos de

manera eficiente y a ordenarlos para un buen analisis y gestién. Por lo tanto, cuando se
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implementa dentro de la organizacion la gestion de riesgos debe ser capaz de lograr
ciertos objetivos, como tomar conciencia de las amenazas causadas por los riesgos, ser
capaz de gestionar los riesgos dentro de la organizacion, tener la capacidad de asignar y
hacer uso efectivo de los recursos de manera eficiente como respuesta a emergencias. De
la misma manera, poder lograr una correcta gestion de incidentes mejorando el

rendimiento y la eficiencia operativa. [23].

2.3.3. Gestion de incidentes informaticos de seguridad 1ISO 27002

Con este articulo se da a conocer lo que es un incidente de seguridad, la importancia de
generar politicas y normas para controlar la aparicion de los mismos en una organizacion
basada en la norma ISO 27001:2005 y apoyado en los anexos de la ISO 27002, lo cual
permite a las organizaciones establecer procesos de control para la resolucion de

contingencias [24].

En Cuenca - Ecuador para el afio 2011 en la Universidad de Cuenca se desarroll6 un
trabajo de pregrado titulado “Disefio de un plan de contingencias de TI para la empresa
CENTRO SUR” [25]. Elaborada por Andrea Granda. Donde se utiliz6 la metodologia
Magerit que proporciona una guia para la identificacion de los activos, amenazas y
salvaguardas o controles de seguridad, que impacten a la continuidad del negocio, en
conjunto con los controles de seguridad de la norma 1SO 27001.

En Ibarra — Ecuador en el afio 2015, en la Universidad Técnica del Norte se desarrolld la
tesis titulada “Plan de Contingencia para la Unidad de Sistemas y Tecnologia de
informacion del G.A.D. Antonio basado en la norma ISO/IEC 27002 [26]”. Elaborado
por Karina Méndez Luna. El cual analiza una metodologia para desarrollar un plan de
contingencia evaluando los escenarios de contingencia y asi brindar soluciones que
permitan garantizar la continuidad de las actividades; presentando el plan de contingencia
de TI basada en su propia experiencia y guias de buenas préacticas de seguridad de TI.

En la Provincia de Santa Elena, se desarrollé un trabajo de grado para la Universidad
Estatal Peninsula de Santa Elena, en el afio 2017 cuyo tema es “Evaluacion de riesgos y
desarrollo de un plan de recuperacion ante desastres informaticos [27]”, el cual
proporciona una comprension general sobre planes de contingencia que permitan la
reanudacion de las operaciones de manera eficiente, teniendo como base principal la

implantacion de controles de seguridad en base a estandares internacionales,
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indispensable para tomar conciencia en la necesidad de asegurar y garantizar la
confidencialidad, disponibilidad e integridad de la informacion, asegurando el logro de

los objetivos de la entidad.

Todos estos trabajos de grado permiten comprender metodologias, métodos, metas a
cumplir, normas internacionales de buenas practicas que se deben considerar para la
elaboracion de planes de contingencias, entre otros aspectos de vital importancia para el

desarrollo de este proyecto.
2.4 METODOLOGIA DEL PROYECTO

2.4.1 Metodologia de investigacion

Debido a que actualmente no ha sido desarrollado un plan de contingencias informatico
para el centro de datos del departamento de coordinacion de Tl de laempresa AGUAPEN
EP, se utiliz6 la metodologia de investigacion de tipo exploratorio [28], las cuales se
efectlan cuando no se han realizado investigaciones previas o existe poca informacion
acerca del objeto de estudio. Indagando informacion de trabajos relacionados con esta
linea de desarrollo, comparando su estructura para establecer diferencias y semejanzas

frente al trabajo propuesto.

Ademas, se hizo uso de la metodologia de investigacion de tipo diagndstica [28], para
conocer los procesos Y situacion actual de la empresa, utilizando técnicas de recoleccion
de informacion como la observacion directa y entrevista realizada al jefe coordinador de
Tecnologias de la Informacion para conocer si existen medidas preventivas ante posibles

riesgos informaticos.

2.4.2. Variable del proyecto

Evidenciar la cantidad de controles y salvaguardas que existen actualmente en el
departamento de coordinacion de TI ante diferentes situaciones de emergencia, en
relacién, con la cantidad de controles y salvaguardas que se estableceran con el desarrollo

del proyecto.

2.4.3. Técnicas de recoleccion de informacion
La técnica de observacion directa (Ver Anexo 1), consiste basicamente en observar el

objeto de estudio dentro de una situacion particular. Todo esto se hace sin necesidad de
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intervenir o alterar el ambiente del objeto de estudio [28], la cual fue de gran ayuda para
identificar la estructura organizacional, los activos del area de tecnologias de la

informacion y la infraestructura de red actual de la empresa AGUAPEN EP.

Se establecio un conjunto de preguntas abiertas durante la entrevista dirigida al jefe del
departamento de Tecnologias de la Informacién (Ver Anexo 2), quien es la autoridad
encargada de administrar la infraestructura de T1 de la empresa y precautelar la seguridad
e integridad de los datos que se manejan en torno a los sistemas informaticos en la

instituciéon [28].

El conjunto de personas a quienes beneficiara este proyecto se detalla en la siguiente
tabla:

Beneficiados Cantidad

Gerente de la Empresa. 1
Directos Coordinador de Tecnologias de la Informacion. 1
Analista administrador de redes y telecomunicaciones. 1
Analistas de desarrollo de software 2
Administrador de Base de datos. 1
Asistente de soporte técnico. 1
Indirectos Encargados del area administrativa de la empresa 243
TOTAL 250

Tabla 1: Beneficiaros del Proyecto. Elaboracion propia

2.4.4. Metodologia de desarrollo del proyecto

La norma internacional 1ISO 31000:2018 [4], establece una serie de fases necesarias para
realizar un eficiente proceso de gestion del riesgo, creando estrategias que permitiran
abordar y minimizar las amenazas, abarcando la mejora de la toma de decisiones en torno
a los riesgos que se presenten en el desarrollo de los procesos de la empresa. Las
metodologias de gestion de riesgo son desarrolladas con la finalidad de identificar la falta

de control y la elaboracion de planes de contingencia.
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Figura 3:Proceso de Gestion de riesgo. Fuente: 1SO 3100:2018 (es)

En la parte inferior se muestra la metodologia para la gestion de riesgo seleccionada y
ajustada a partir de 1ISO 31000:2018(es), utilizada en el presente proyecto:

FASE 1

I
v
Identificar la estructura organizacional.
Identificar los proces ios mmmmms ESTABLECER EL CONTEXTO
departamento de TI T

Reconocer los activos de informacion.

EVALUACIéNﬂ DEL RIESGO

Identificar la infraestructura de red

FASE 2 Identificacion del Riesgo
Identificar riesgos que podrian causar dafios a los N

activos del centro de datos.

Identificar el nivel de probabilidad e impacto del

. Analisis del Riesgo
TIesgo.

Generacion de la matriz de evaluacion de riesgos. ﬂ
\

para priorizar las amenazas que provocarianun

riesgo alto, medio y bajo. Valoraciondel riesgo

FASE 3 |

Desarrollar el plan de contingencias ante desastres en el -

centro de datos del area de Tecnologias de la Informacion == '~ TRATAMIENTO DEL RI ESGO
estableciendo controles en base ala normativa 1SO 27002y

SANS |

Figura 4: Metodologia para el andlisis de riesgos basado y ajustado a partir de 1ISO 31000(es).
Elaboracion Propia
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CAPITULO I

ANALISIS DE RIESGOS EN EL CENTRO DE DATOS DEL DEPARTAMENTO
DE COORDINACION DE TI.

3.1 FASE 1: ESTABLECER EL CONTEXTO

3.1.1 Situacion actual del departamento de Coordinacion de TI.
El departamento de Tecnologias de Informacion y Comunicacion se encarga del
cumplimiento de las actividades diarias técnicas y administrativas brindando los servicios

informaticos al usuario institucional.
Esta conformada por las siguientes areas:
« Coordinacion de TICS:

Encargado de dirigir, organizar y supervisar la ejecucion de las actividades del

departamento, responsable global del suministro y uso de las TIC en la empresa.
% Avrea de Infraestructura tecnoldgica, redes y seguridades:

Responsables de la administracion de la infraestructura tecnoldgica, precautelando la
disponibilidad del equipamiento, hardware, software y comunicaciones, manteniendo la

colaboracidn con el departamento de coordinacion de Tl a nivel institucional.
% Area de administracion de sistemas de informacion y nuevas tecnologias:

Responsables de planificar y supervisar todas las tareas involucradas con el desarrollo y

mantenimiento de software de los sistemas de informacién a nivel institucional.
% Area de Administracién de base de datos:

Responsable del control, mantenimiento y desarrollo de bases de datos, monitoreando el
desempefio de la BD para garantizar que se manejen parametros adecuados y brinde

respuestas en tiempo real a los usuarios.

3.1.2 Organigrama Estructural del departamento de T1I.
Segun el documento: “Organigrama de Puestos de TI”, de la Direccion de tecnologias de

la informacion y comunicacion, a cargo del Coordinador de TICS el Ingeniero Roberto
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Bal6n, se muestra en la Figura 6, el organigrama estructural donde se detalla la

distribucion el departamento de TI en cuanto a niveles jerarquicos o cargos profesionales.

Coordinacion de TICS

“Ing. Roberto A. Balén P.

o ASISTENTE

Infraestructura

Administracion de
base de datos

Figura 5: Organigrama Estructural del departamento de TI.

3.1.3 Organigrama Estructural de la compafiia
A nivel organizacional la empresa AGUAPEN esta dividida en 5 niveles, el nivel
legislativo, el nivel ejecutivo, nivel asesor, nivel de apoyo y control, y el nivel operativo

como se muestra a continuacion:
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Figura 6: Organigrama Estructural de la compafiia. Elaboracién Propia

3.1.4 Diagrama de red de la institucion.
A continuacion, se presenta el diagrama de red actual de la empresa, asi como también el

equipamiento Core conformado por dispositivos y equipos de comunicacién, proveedores
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de internet y medios de transmision (Fibra Optica y Cable UTP) efectuados en los

diferentes sectores de institucién para el correcto funcionamiento de los servicios

existentes en la compafiia.
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Figura 7: Diagrama de Red de la empresa. Elaboracion Propia.

Para el cumplimiento de esta fase se realizaron visitas periodicas y entrevistas a los

responsables de las funciones del departamento de TI de la compafiia AGUAPEN EP,

quienes permitieron recolectar la informacion. Para realizar la valoracién de los activos,

resulta necesario que la institucion identifique los distintos servicios que se apoyan de los

activos presentes en el area de TI.

El centro de datos del area de Tecnologias de la Informacidn proporciona los siguientes

servicios:

++ Sistema Financiero

++ Sistema Comercial
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++ Bases de datos

¢+ Correo Electrénico Institucional.
¢+ Servicios Web.

¢+ Servicios de digitalizacion.

¢+ Controlador de Dominio

< Internet.

++ Cableado Estructurado.

% Redes Inalambricas.

% Equipos de computo.

¢+ Soporte técnico.

3.1.6 Caracterizacion de los activos

Resulta imprescindible identificar y clasificar los activos de informacion, ya sean de
software, hardware, redes, infraestructura dentro de la institucion, precisar su valoracién
mediante las dimensiones de seguridad establecidas y determinar las dependencias entre

ellos

Identificacién de los Tipos de Activos

Tipos de activos Descripcion

Software Herramientas que permiten manejar los datos.

Hardware y aplicaciones. | Equipos informaticos que permiten alojar datos, servicios

Comunicaciones, Redes. | Redes y dispositivos que permiten transmitir e intercambiar

datos.

Equipamiento Auxiliar | Son complementos necesarios para los elementos informaticos.

Infraestructura Parte esencial para la instalacion de los sistemas de informacion

y comunicaciones.

Personal Personas encargadas del manejo, administracion y control de la

informacion.

Tabla 2: Tipos de activos. Elaboracion propia
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Mediante técnicas de recoleccidn de informacién, se identifico los activos de informacion

asociados a los procesos del centro de datos de la Empresa AGUPEN-EP.

TIPO DE
ACTIVO

INFRAESTRUCTURA

ID Activo DESCRIPCION FUNCIONARIO FUNCIONARIO
QUE RESGUARDA  RESPONSABLE
ACTO | SERVIDOR HP | Servidor fisico principal Jefe de Coordinador
01 PROLIANT gue contiene a los Infraestructura de
DL380 GEN 9 demaés servidores Tecnoldgica Tecnologias
virtuales de la
Informacion.
ACTO | SERV_SISTEM | Servidor que contiene el Jefe de Analista de
02 A _FINANCIER | sistema financiero bajo Infraestructura | desarrollo de
] el lenguaje JAVA Tecnoldgica software.
ACTO | SERV_BD_SIS | Servidor que contiene la Jefe de Administrad
03 TEMA_FINAN base de datos del Infraestructura | or de base de
CIERO sistema financiero bajo Tecnoldgica datos
ORACLE DATABASE
ACTO | SERV_SISTEM Servidor virtualizado Jefe de Analista de
04 A _COMERCIA | que contiene el sistema Infraestructura desarrollo
L comercial bajo el Tecnoldgica. junior.
lenguaje C#
ACTO SERV_BD _ Servidor que contiene la Jefe de Administrad
05 SISTEMA CO base de datos del Infraestructura | or de base de
MERCIAL sistema comercial bajo Tecnoldgica datos
SQL SERVER
ACTO | SERV_CORRE servidor de correo Jefe de Jefe de
06 O_ELECTRONI | ZIMBRA utilizado por Infraestructura | Infraestructur
Cco el personal Tecnoldgica a
administrativo. Tecnoldgica
ACTO | SER_PAGINA | Servidor web utilizado Jefe de Analista de
07 WEB para la pagina Infraestructura desarrollo
institucional de la Tecnoldgica junior.
compafiia
ACTO | SERV_DOMINI | Servidor de dominio de Jefe de Jefe de
08 0 las maquinas de los Infraestructura | Infraestructur
funcionarios bajo el Tecnoldgica a
sistema operativo Tecnoldgica
WINDOWS SERVER
2016
ACTO SERV_FTP Servidor de Jefe de Jefe de
09 transferencia de Infraestructura | Infraestructur
archivos bajo Tecnoldgica a
WINDOWS SERVER Tecnoldgica
2016
ACTO SERV _ Servidor centralizado Jefe de Jefe de
10 DIGITALIZACI | paradigitalizacion de Infraestructura | Infraestructur
ON archivos Tecnoldgica a
OPENSOURCE Tecnoldgica
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ACTO | SERV_KERIO Servidor VPN -para Jefe de Jefe de
11 tlneles con conexion a Infraestructura | Infraestructur
tenencias exteriores bajo Tecnoldgica a
WINDOWS 7 Tecnolodgica
ACTO | SERV_BIOME Servidor centralizado Jefe de Jefe de
12 TRICO para marcaciones de Infraestructura | Infraestructur
ingreso del personal de Tecnolodgica a
la institucidn. Tecnolodgica
ACTO | SWITCH CORE | Switch Core o switch Jefe de Asistente de
13 HP principal Infraestructura soporte
5500AF48G- Tecnologica técnico.
POE
ACTO SWITCH Switches secundario Jefe de Asistente de
14 ACCESS HP Infraestructura soporte
& 5120AF48G- Tecnoldgica técnico.
'-éJ POE
H:J ACTO SWITCH Switches utilizados para Jefe de Asistente de
o 15 CISCO los departamentos de la | Infraestructura soporte
L CATALYST compafiia Tecnoldgica técnico.
8 2960
O ACTO | ROUTER CNT Router primario de Jefe de Asistente de
6: 16 ISP internet, Servicio CNT Infraestructura soporte
= Tecnoldgica técnico.
g ACTO ROUTER ROUTER secundario de Jefe de Asistente de
o) 17 TELCONET | internet utilizado cuando | Infraestructura soporte
&) ISP el primario no esta Tecnoldgica técnico.
disponible Servicio
TELCONET
ACTO WIRELESS WIRELESS ROUTER Jefe de Asistente de
18 ROUTER para brindar internet a Infraestructura soporte
HUAWEI los usuarios externos o Tecnoldgica técnico.
invitados
ACTO CPU DELL CPU de la maquina del Asistente de Asistente de
19 COREI5 jefe coordinador de TI | soporte técnico. soporte
OCTAVA técnico.
%) GENERACION
% ACTO | CPUHP CORE | CPU de la maquina del Asistente de Asistente de
o 20 17 SEPTIMA jefe de infraestructura | soporte técnico. soporte
2 GENERACION tecnoldgica técnico.
© ACTO CPU DELL CPU de la maquina del Asistente de Asistente de
i 21 CORE I7 administrador de base de | soporte técnico. soporte
< SEPTIMA datos técnico.
> GENERACION
4 ACTO CPU DELL CPU de la maquina del Asistente de Asistente de
%‘: 22 CORE I7 analista de desarrollo de | soporte técnico. soporte
o) SEPTIMA software técnico.
= GENERACION
I ACTO CPU DELL CPU de la maquina del Asistente de Asistente de
23 CORE I7 desarrollo junior soporte técnico. soporte
SEPTIMA técnico.
GENERACION
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ACTO CPU DELL CPU de la maquina del Asistente de Asistente de
24 COREI5 analista de soporte soporte técnico. soporte
SEPTIMA técnico técnico.
GENERACION
ACTO CENTRAL CPU de la maquina del Asistente de Asistente de
25 TELEFONICA | jefe de infraestructura | soporte técnico. soporte
IP tecnoldgica técnico.
PANASONIC
HIBRIDA KX-
NS500
ACTO | IMPRESORA | Impresora utilizada en el Asistente de Coordinador
26 HP PAGEWIDE departamento de Tl soporte técnico. de
PRO 477 Tecnologias
de la
Informacion.
ACTO UPS Ups utilizados como Asistente de Asistente de
27 COMPUTER sistema de alimentaciéon | soporte técnico. soporte
o PONER 3KVA ininterrumpida técnico.
% ACTO NVR NVR marca Asistente de Asistente de
™ 28 HIKVISION HIKVISION utilizado | soporte técnico. soporte
D para el monitoreo de las técnico.
g camaras de seguridad de
= la institucién
£ ACTO Cableado Cable estructurado Asistente de Asistente de
s 29 implementado en la soporte técnico. soporte
< infraestructura de red de técnico.
% la institucion
o ACTO Aire Aires acondicionados Asistente de Asistente de
L 30 Acondicionado utilizados en el soporte técnico. soporte
departamento de TICS y técnico.
en el Data Center
ACTO Discos Duros Discos duros de Asistente de Asistente de
31 Externos. almacenamiento sin soporte técnico. soporte
% espacio que almacenan técnico.
O formacion de equipos de
< computo y servidores
5 ACTO Blu-ray Disk Discos Blu-ray con Asistente de Asistente de
8 32 documentacion del soporte técnico. soporte
Z departamento técnico.
UDJ ACTO | Memorias USB Memorias USB que Asistente de Asistente de
n 33 almacenan informacién | soporte técnico. soporte
,'-'_J del talento humano del técnico.
x departamento de TICS
8 ACTO | Resmas de papel Utilizadas para Asistente de Asistente de
8 34 impresas. impresiones de datosy | soporte técnico. soporte
documentos del técnico.
departamento de TICS
o | ACTO TALENTO Personal de TICS Coordinador de | Coordinador
I 35 HUMANO encargados del Tecnologias de de
W= desarrollo de las la Informacion. | Tecnologias
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actividades del de la
departamento. Informacién.

Tabla 3: Matriz de identificacion de activos. Elaboracion propia

3.2. FASE 2: EVALUACION DEL RIESGO
Una vez definidos los procesos y activos de informacion se identifican las amenazas que

generan riesgos y pueden afectar dichos activos.

3.2.1. Tipos de amenazas

Segln Tarazona 2019[28], los tipos de amenazas pueden ser:

3.2.1.1 Causadas por la naturaleza
Hay accidentes naturales (sismos, inundaciones) en donde la informacion es victima

pasiva, pero no por ser pasivos hay que permanecer indefensos [29].

3.2.1.2 Causados por fallas en la tecnologia
Nacen o surgen en el equipamiento propio de la infraestructura por defectos en su disefio
0 implementacion, generando consecuencias negativas sobre la informacion.

Frecuentemente se denominan vulnerabilidades técnicas [29].

3.2.1.3 Causadas por errores u omisiones
Las personas con acceso a los sistemas de informacidn pueden ser el origen de problemas

no intencionados o simplemente causados por el cometimiento de un error [29].

3.2.1.4. Causadas por los humanos

Los usuarios con acceso a los sistemas de informacidn pueden ser origen de problemas
intencionado tales como hacking, ataques ransomware, virus; con animo de beneficiarse
indebidamente, o por el simple hecho de causar dafios y perjuicios a la propiedad
intelectual [29].

3.2.2. Identificacion de Amenazas
A continuacion, se definio un listado de las posibles amenazas que podrian afectar a los
activos de informacion en conjunto con el responsable de redes y seguridades del

departamento de TI. Las amenazas fueron clasificadas considerando si las mismas son
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causadas por: la naturaleza, los humanos, errores u omisiones, y fallas de la tecnologia,

asi como a qué elementos afectan:

NO. REFERENCIA

CLASIFICACION TR A AMENAZA AGENTE DE AMENAZA
A-002 Sismo Natural
A-003 Polvo Natural
A-004 Inundacion Natural
Causados por la A-005 Incendio Personal / falla
naturaleza Temperaturas
A-006 . Natural
excesivamente altas
A-007 Epidemias Personal

Acceso de terceros a

A-008 . Hacker / Cracker
los servidores.
Denegacion de
A-009 Servicio DDOS Hacker / Cracker
A-011 Inyeccion por SQL | Hacker / Cracker
. Personal de
A-013 Format string bugs Desarrollo
A-014 Acceso no autorizado Personal
Descontento
. Personal
A-015 Sabotaje Descontento
A-016 Fuga de datos Personal
A-017 Ataque Cross-Site |- yer / Cracker
Scripting
Causados por humanos Atadues DNS
A-018 g Hacker / Cracker

basados en botnets

A-019 Password Spaying Hacker / Cracker
A-020 Man_lpulauon de_ Hacker / Cracker
archivos compartidos
A-021 Malware Hacker / Cracker
A-022 Ataque Maninthe | o.iorciddie
middle
A-023 Erro_re§ en Ig’ Emplc_eado_ sin
administracion experiencia
A-024 Hurto Personal
Descontento
A-025 Phishing Hacker / Cracker
A-026 Ingenieria social Hacker / Cracker
A-027 Acceso no autorizado Personal
Causados por errores u Descontento
omisiones A-028 Errores en la Empleado sin
organizacion experiencia
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Sobrecargas y cortes

Suministrador de

A-029 2 energia eléctrica /

de energia eléctrica
falla

A-030 Variaciones de Material (falla)
voltaje

A-031 Limitado espacio en | \overja) (falla)
centro de computo
Virus en

) computadoras de los

A-032 encargados del Hacker / Cracker
departamento de TIC
Filtracion de

A-033 componentes en Material (falla)
estado liquido

A-034 Infeccion del sistema | Scriptkiddie

A-035 fallos operativos Proveedor
Intrusos en la red T

Causados por fallas de A-036 wifi Scriptkiddie
la tecnologia Carencia de equipos |Falta de

A-037 . P . -
de videovigilancia financiamiento
Fallos en camaras de | Falta de

A-038 . PP . .
videovigilancia financiamiento
Periféricos o

A-039 Componentes Material (falla)
defectuosos

Tabla 4: Elementos Afectados por el tipo de amenaza. Elaboracion Propia.

3.2.3 Amenazas, vulnerabilidades y riesgo en los activos de la informacion.

A continuacién, se identifican las amenazas, vulnerabilidades y por ende el riesgo

inherente al que estan expuestos los activos de informacion:

ACTIVO

ACTO00

INFRAESTRUCTU juiizeXs]=VNes§\V/e)

SERVIDOR HP
PROLIANT
DL380 GEN 9

CODIGO
AMENAZ

A

AGENTE

VULNERABILI

AMENAZA DE

AMENAZA DIAD

RIESGO

Uso puertos abiertos
Acceso de Puertos
Hacker / . para escala de
A-008 terceros al k abiertos en el RS
servidor Cracker servidor privilegios / robo de
) informacion
Denega(_:lc_)n Hacker / Infecciones en Inaccesibilidad a los
A-009 de Servicio - -
DDOS Cracker lared servicios del servidor
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A-002

Sismo

Natural

Techo falso en

Darios fisicos/

mal estado destruccion
Sobrecargas y Sunglrntljsétrad Partes del Dafios a nivel ldgico y
cortes de : hardware del fisico de los
A-029 . energia .
energia . servidor con componentes y
.2 eléctrica / . L
eléctrica falencias servicios
falla
Carencia de Pérdida material
A-004 Inundacion Natural medidas afectaciones directas
preventivas en el servidor fisico
Personal Data Center sin Cambios,
A-027 ACCeso no Descontent adecuada modificacién
autorizado o proteccion de destruccion '
acceso
ACT00 SERV_SISTEM
5 A_FINANCIER Indisponibilida
0 A-030 Variaciones Material d del sistema Fallo y dafios a nivel
de voltaje (falla) por periodo de operativo
inactividad
Carencia de un
SERV_BD_SIST L -
ACTO00 TINA Inyeccién por | Hacker/ | saneamiento de . .
3 EMA_EFF;gANCI A-011 SQL Cracker entrada Robo de informacién
adecuad
0.
Infeccion de S Fallo en el Pérdida de
A-012 sistema Scriptkiddie sistema informacion
ACTO00 | SERV_SISTEM Errores de
4 A _COMERCIAL cadena de
Format string | Personal de formato / Revelacion de
A-013 . iy . -
bugs desarrollo ejecucion de informacion.
cédigo
arbitrario
Carencia de un
) Inyeccion por | Hacker/ | saneamiento de . .
A-011 SoL Cracker entrada Robo de informacién
SERV_BD_ adecuado.
AC5TOO SISTEMA_COM Personal de
ERCIAL Personal confianza que
A-015 Sabotaje Descontent | quiera acceder Pérdida de datos
0 a la base de
datos
Falta de cifrado
A-016 | Fugadedatos | Personal de protocolos Perdida de datos
SMTP, POP3 e
ACTO00 SERV_CORREO IMAP
ELECTRONIC -
6 - . Carencia de la
o} Denegacion A I
-~ Hacker / limitacion de Inaccesibilidad a los
A-009 de Servicio : o ;
DDOS Cracker conexiones al | servicios del servidor
servidor SMTP
Ataque .
; Hacker / Datos sin . o
A-017 C;rcc:’?s-tisr:te Cracker validar Robo de informacién
ACTO00 | SER_PAGINA pting :
7 WEB Carencia de un
] Inyeccion por | Hacker/ | saneamiento de . -
A-011 soL Cracker entrada Robo de informacion
adecuado.
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https://www.google.com/search?rlz=1C1CHBD_esEC954EC954&sxsrf=ALeKk03IMfcJ_a74n2KZBJ5FVnQkhHgsJQ%3A1628861970372&q=scriptkiddie&spell=1&sa=X&ved=2ahUKEwiozYbZj67yAhWJZs0KHf1GCJAQkeECKAB6BAgBEDQ
https://www.google.com/search?rlz=1C1CHBD_esEC954EC954&sxsrf=ALeKk03IMfcJ_a74n2KZBJ5FVnQkhHgsJQ%3A1628861970372&q=scriptkiddie&spell=1&sa=X&ved=2ahUKEwiozYbZj67yAhWJZs0KHf1GCJAQkeECKAB6BAgBEDQ

Ataques DNS

Ordenadores

Hacker / conectados -
A-018 bat')sg?n%st :n Cracker posiblemente Pérdida de datos
infectados
ACTO00 | SERV_DOMINI Contrasefias de
- acceso al
8 0 >
Password Hacker / servicio de . .
A-019 - Active Robo de informacion
Spaying Cracker .
Directory
comunes entre
los usuarios
Manipulacion Hacker / Carece de
A-020 de archivos Cracker encriptacion y Pérdida de datos
compartidos autenticacion
ACTO09 SERV_FTP -
Hacker / Desactualizacié
A-021 Malware Cracker | M de parches de | Robo de informacion
seguridad
DIGITALIZACI A-004 Inundacion Natural medidas
0 - componentes y
ON preventivas servicios
Uso de VPN
por
funcionarios
ACTOL SERV_KERIO | A-021 Malware Hacker / desde sus Intercepcion de datos
1 Cracker hogares con
maquinas
vulnerables a
malware
Filtracion de Equipo
ACTO1 | SERV_BIOMET A-033 componentes | Material descontinuado | Dafios en el hardware
2 RICO en estado (falla) b
liquido (averias)
Desactualizacio
A-022 Ataque Man Hacker / | nde firmware / leer, insertar y
in the middle Cracker parches de modificar informacion
SWITCH CORE seguridad
ACTOL HP 5500AF48G- carencia de ~ . -
3 - Dafios a nivel 16gico y
POE fechas fijas L
fisico de los
A-003 Polvo Natural para
- componentes y
mantenimiento rvicios
preventivo se
7 Desactualizacio
8 A-022 Ataque Man Hacker / | nde firmware / leer, insertar y
o SWITCH in the middle Cracker parches de modificar informacion
m" ACTO1 ACCESS HP seguridad
Z 4 5120AF48G- . Dafios a nivel logico y
o POE ., Carencia de fisico de los
Q A-004 Inundacion Natural medidas componentes y
Z_E preventivas Servicios
% Desactualizacié
= } Ataque Man ..o | nde firmware / leer, insertar y
8 AD22 the middle Scriptkiddie parches de modificar informacion
ACTO1 SWITCH CISCO seguridad
CATALYST ~ - —
5 . Dafios a nivel 16gico y
2960 . Carencia de .
. Material . fisico de los
A-004 Inundacion medidas
(falla) - componentes y
preventivas g
servicios
Desactualizaci6
ACTO01 | ROUTER CNT A-035 FaII(_)s Proveedor | " de firmware / _Perdlda de
6 ISP operativos parches de informacion
seguridad
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Dafios a nivel l6gico y

Material Carengia de fisico de los
A-004 Inundacién medidas
(falla) reventivas componentes y
p Servicios
Desactualizacio
ACTO1 ROUTER A-035 Fallos Proveedor n de firmware Pérdida de
7 TELCONET ISP operativos /parches de informacion
seguridad
WIRELESS Protocolos de
?CTOl ROUTER A-035 Int:g(sjo\;s\liefrim la Scriptkiddie cifrado Robo de informacién
HUAWEI descontinuados
V|ru§ee|n pe Hacker / Presencia de _ )
A-032 Coordinador Cracker malware en la | Robo de informacién
CPU DELL de TIC red
ACTO1 CORE I5 ad
s | _ocrava e
GENERACION A-003 Polvo Natural para Dafios en el hardware
mantenimiento
preventivo
Virus en pc
CPU HP CORE del Presencia de
ACJ 02 17 SEPTIMA A-032 Administrado 'é?glgﬁgr/ malware en la | Robo de informacion
GENERACION r de base de red
datos
Virus en pc .
Presencia de
A-032 | ni?;gse; eugteu ; 'é?glgﬁgr/ malware en la | Robo de informacién
CPU DELL a red
ACTO02 CORE 17 carenciade
! SEPTIMA feéhasll?ijas
o GENERACION A-003 Polvo Natural para Dafios en el hardware
% mantenimiento
O preventivo
< -
© Virusenpc | Faltade Discos Pérdida de
o A-032 el financiamie defectuosos informacion
< CPU DELL Desarrollador nto
>| ACTO02 CORE I7 carencia de Da ivel l6ai
gl 2 SEPTIMA fechas fijas | D'Cp S MVel 9010y
< GENERACION | A-003 Polvo Natural para 191co de 05
= e componentes y
o) mantenimiento e
% preventivo servicios
T Virus en pc
del . Falte} de. Discos Pérdida de
A-032 Desarrollador financiamie defectuosos informacion
CPU DELL Junior nto
ACTO02 CORE I5 carencia de
3 SEPTIMA fochas fiias Dafios a nivel légico y
GENERACION . fisico de los
A-003 Polvo Natural para
L componentes y
mantenimiento Servicios
preventivo
Carencia de
A-004 Inundacion Natural medidas Dafios en el hardware
preventivas
CENTRAL
ACTO02 i . L .
4 TELEFONICA ?arﬁnc?_de Dafios a nivel logico y
IP PANASONIC echas hyas fisico de los
A-003 Polvo Natural para componentes
mantenimiento sgrvicios y
preventivo
ACT02 IMPRESORA Carencia de
HP PAGEWIDE | A-004 Inundacion Natural medidas Darios en el hardware
5 )
PRO 477 preventivas
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UPS

A0 computer | agn | Vs | MRl | Lee | Pl e i
PONER 3KVA J P
Carencia de Falta de Puntos Ciegos lntglsglg?t:ﬁq;irt(;egzs *
A-037 ggullj;;ic;sadde flnarrl10t:)am|e (sin monitoreo) mantenimiento y
ACT02 NVR g bodega
. 7 HIKVISION Fallos en Indisponibilida
< A-038 camaras de Natural d del s_lstema Qrabacmnes
| videovigilanc por periodo de incompletas
X ia inactividad
o)
< Errores en la Empleado | Interrupciones
,9 A-028 s sin constantes / Pérdida de datos
= organizacion . -
experiencia ruido
2| ACT02 CABLEADO
> 8 Deficiente o Desorientacion para
E Acceso no | Personal sin - realizar mantenimiento
= A-014 - .~ | nulo etiquetado
) autorizado | experiencia del cable a cableado
< estructurado
Carencia de
fechas fijas
AIRE A-003 Polvo Natural para Dafios en el hardware
ACTO02 mantenimiento
9 ACONDICIONA preventivo
DO -
Carencia de
A-004 Inundacion Natural medidas Dafios en el hardware
preventivas
Carencia de
Personal fechas fijas
A-024 Hurto Descontent para Robo de informacién
DISCOS 0 mantenimiento
AC(;I’OS DUROS preventivo
EXTERNOS Libre acceso a
Personal discos duros en
A-015 Sabotaje Descontent . Robo de informacién
el area de
0 soporte
Carencia de
Personal fechas fijas
A-024 Hurto Descontent para Robo de informacion
c 0 mantenimiento
O -
5| A% | BLURAY DIsK preventivo
£ Libre acceso a
2 Personal 1 iccos blu-ra
= A-015 Sabotaje Descontent , Y| Robo de informacién
= o en el area de
2 soporte
= Periféricos o Material Dispositivos
= A-039 | Componentes (falla) con averias Robo de informacion
wn ..
ACT03 MEMORIAS defectuosos _ fisicas
2 USB Libre acceso a
Personal dispositivos
A-024 Hurto Descgntent USB en el area Robo de informacion
de soporte
Documentacion .
A-005 Incendio Personal / sin respaldo en _Perdlda Fj,e
falla la nube informacion
ACTO03 PAPEL
3 IMPRESO. Personal Falta de
A-024 Hurto Descontent %rganlzacmn de Robo de informacion
o ocumentos en
folders
o
9| ACTO3 TALENTO . . . Contagios Riesgos de contagios
E 4 HUMANO A-007 | Epidemias | Personal COVID-19 del personal

44




Falta de

Hacker / capacitacion

A-025 Phishing Robo de informacion

Cracker sobre
ciberseguridad
Falta de
Ingenieria Hacker / capacitacion . -
A-026 social Cracker sobre Robo de informacién

ciberseguridad

Tabla 5: Identificacion de Amenazas, vulnerabilidades y riesgos en los activos de la
informacién. Elaboracion propia.

3.2.4 Calculo del impacto sobre los activos de informacion
A continuacion, se presentan los niveles establecidos para la valoracion del impacto que

tendrian las amenazas sobre los activos de la informacion.

3.2.4.1 Valor del impacto en términos de la pérdida de la confidencialidad

CONFIDENCIALIDAD CRITERIO

La divulgacion no autorizada de la informacidn tiene un efecto
Alto (3) critico para la institucion
Ej. Divulgacion de informacion confidencial o sensible.

La divulgacién no autorizada de |la informacién tiene un efecto
Medio (2) limitado para la institucion

Ej. Divulgaciéon de informacién de uso interno

La divulgacion de la informacién no tiene ningun efecto parala
Bajo (1) institucion

Ej. Divulgacion de informacién publica.

Valoracién del impacto en términos de la confidencialidad. [30]

3.2.4.2 Valor del impacto en términos de la pérdida de la integridad

INTEGRIDAD CRITERIO
La destruccion o modificacion no autorizada de la
Alto (3) b S PR
informacion tiene un efecto severo para la institucion
. La destruccién o modificacién no autorizada de la
Medio (2) b S .
informacion tiene un efecto considerable para la
institucion
. La destrucciéon o modificaciéon de la informacion tiene un
Bajo (1) R
efecto leve para la institucion

Valoracidn del impacto en términos de la integridad. [30]
3.2.4.3 Valor del impacto en términos de la pérdida de la disponibilidad

DISPONIBILIDAD  CRITERIO

Alto (3) L.a interrupcion al acceso de la informaqif’)n 0 los sistemas
tienen un efecto severo para la institucion

Medio (2) L.a interrupcion al acceso de la informe}cién 0 'I(,>s sistemas
tienen un efecto considerable para la institucion

Bajo (1) ipterrupcién al acceso de la informacjén 0 los sistemas
tienen un efecto minimo para la institucion

Valoracidn del impacto en términos de la disponibilidad [30]
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3.2.4.4 Valoracion del impacto sobre el activo (VA)
La valoracion del impacto sobre un activo (VA), es el calculo del promedio de los valores

de la Gestion de la Seguridad de la Informacién:

_C+I+D
B 3

VA

En referencia a las valoraciones antes mencionadas, se procede a la valorar el impacto

medido en relacion con la confidencialidad, integridad y disponibilidad sobre los activos,

ya que estas son las dimensiones en que se basa la seguridad de la informacion.

g Valoracion de impacto
5 C:Csmflden_ualldad VALORACION | NIVEL
< ACTIVO _'-_'“teg'f;)f??‘jjd DE IMPACTO  DE
LéJ D: Disponibilida cID IMPACTO
o
o
|_
ERVIDOR HP PROLIANT DL
ACTO001 SERVIDO ROLIA 380 3 |33 9 3
GEN9
ACT002 | SERV_SISTEMA_FINANCIERO 3 |33 9 3
ACTO003 | SERV_BD_SISTEMA_FINANCIERO| 3 |3 |3 9 3
ACT004 | SERV_SISTEMA_COMERCIAL 3 |33 9 3
<
S | ACTO05 SERV_BD_ 3 |33 9 3
5 SISTEMA_COMERCIAL
2
E, ACT006 | SERV_CORREO_ELECTRONICO 3 |33 9 3
<C
[a's
L | ACT007 SER_PAGINA_WEB 2 |33 8 2,67
ACT008 SERV_DOMINIO 3 |33 9 3
ACT009 SERV_FTP 2 | 213 7 2,33
ACT010 SERV_ DIGITALIZACION 1 |23 6 2 m
ACTO11 SERV_ KERIO 3 |33 9 3
ACTO012 SERV_BIOMETRICO 1 |22 5 1,67 BAJO
= SWITCH CORE HPE 5500AF48G-
O | ACTO13 2 | 213 7 2,33
g POE
S a8
£ x SWITCH ACCESS HPE
2 «|ACT014 2 313 8 2,67
g w 5120AF48G-POE
(@]
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ACTO015 | SWITCH CISCO CATALYST 2960 2 3|3 8 2,67
ACTO16 ROUTER CNT ISP 2 2|3 7 2,33
ACTO017 ROUTER TELCONET ISP 2 2|3 7 2,33
ACT018 WIRELESS ROUTER HUAWEI 2 3|3 8 2,67
CPU DELL CORE I5 OCTAVA
ACTO019 2 2|3 7 2,33
GENERACION
CPU HP CORE 17 SEPTIMA
ACT020 2 2|3 7 2,33
GENERACION
] CPU DELL CORE I7 SEPTIMA
= ACTO021 2 213 7 2,33
o GENERACION
(=}
S
5 CPU DELL CORE 17 SEPTIMA
o ACT022 GENERACION 2 2|3 7 2,33
>
2
< CPU DELL CORE 15 SEPTIMA
= ACT023 2 2|3 7 2,33
[a) GENERACION
o
<
T
ACTO24 CENTRAL TELEFONICA IP ) 5| 3 7 533
PANASONIC HIBRIDA KX-NS500 ’
IMPRESORA HP PAGEWIDE PR
ACT025 S0 G © 2 2|3 7 2,33
477
ACT026 | UPS COMPUTER PONER 3KVA 2 3|3 8 2,67
(@]
'—
z n<: ACT027 NVR HIKVISION 2 3|3 8 2,67
S o
g é ACT028 CABLEADO 2 313 8 2,67
5 <
(o}
w ACT029 AIRE ACONDICIONADO 1 2|3 6 2
ACT030 DISCOS DUROS EXTERNOS 2 2|3 7 2,33
g
3]
(é 2 ACTO031 BLU-RAY DISK 2 2|3 7 2,33
o =
o
g Q| ACT032 MEMORIAS USB 2 2|3 7 2,33
wn Z
ACTO33 PAPEL IMPRESO 2 2|2 6 2
2 2:' ACT034 TALENTO HUMANO 2 2|3 7 2,33
w 2
o

Tabla 6: Nivel de impacto CID. Elaboracion Propia

47



3.3 Célculo de la probabilidad de ocurrencia

Luego de identificar el nivel de impacto, se hace uso del andlisis de tipo cualitativo, el
cual usa una escala de calificacion de atributos para describir la magnitud de las
consecuencias potenciales (por ejemplo, baja, media y alta) y la probabilidad de esas

consecuencias.

A continuacion, se detallan los criterios calificativos y valores numéricos a ser asignados
para la valoracion de la probabilidad de amenazas que podrian resultar en una

vulnerabilidad existente.

3.3.1 Criterio de probabilidad de ocurrencia de vulnerabilidades

NIVEL DE

VULNERABILIDAD CRITERIO EJEMPLO

No existe ninguna medida de No se utilizan contrasefias para que
Alto (3) segurida_d implementgda para los usuarios ingresen a los sistemas
prevenir la ocurrencia de la
amenaza
Existen medidas de seguridad Existen normas para la utilizacién de
implementadas que no contrasefias, pero no se implementa
Medio (2) reducen la probabilidad de
ocurrencia de la amenaza a
un nivel aceptable
Bajo (1) La medida de seguridad es Existen normas para la utilizacion de
adecuada contrasefias y es aplicada

Criterio de probabilidad de ocurrencia de vulnerabilidad [30]

3.3.2 Criterio de probabilidad de ocurrencia de amenazas

Nivel de Criterio por Criterio por Criterio por atractivo Ejemplo
amenazas probabilidad condicién de
ocurrencia
La ocurrencia es El atacante se beneficia en gran
muy probable Bajo medida por el ataque, tiene la Coédigo
Alto (3) (probabilidad > circunstancias capacidad técnica para ejecutarlo I'g
50%) normales y la vulnerabilidad es facilmente malicioso
explotable
Medi La ocurrencia Por errores El atacante se beneficia de alguna Falla de
edio (2) . .
es probable descuidos manera por el ataque, tiene la hardware
(probabilidad capacidad técnica para ejecutarlo y
=50%) la vulnerabilidad es
facimente explotable
La ocurrencia Desastres
es menos En rara El atacante no se beneficia del naturales
Bajo (1) probable ocasién ataque
(probabilidad
>0y <50%)

Criterio de probabilidad de ocurrencia de amenaza [30]

48



3.3.3 Calculo del nivel de probabilidad de ocurrencia.

TIPO CODIGO AGENTE VULNERABILIDA PROBABILIDAD DE PROBABILIDAD DE
DE ID ACTIVO AMENA AMENAZA p]3 D OCURRENCIA DE OCURRENCIA DE
ACTI ZA AMENAZA AMENAZA VULNERABILIDAD
VO
Acceso de .
A-008 terceros al Hacker / Puertos abllertos 3
) Cracker en el servidor
servidor.
A-009 Denegacion de | Hacker/ | Infecciones en la 3
Servicio DDOS Cracker red
A-002 Sismo Natural | Techofalsoen 2
mal estado
SERVIDOR Suminist
Sobrecargas y uministra Partes del
ACTO HP cortes de dor de hardware del
o1 PROLIANT | A-029 enersia energia servidor con 2
DL380 eléctrgica eléctrica / falencias
GEN 9 falla
Carencia de
A-004 Inundacién Natural medidas 2
preventivas
Data Center sin
Acceso no Personal adecuada
A-027 . Desconten - 2
autorizado to proteccién de
§ acceso
D
L—) Infeccién de | Scriptkiddi Falloenel
S A-034 . . 3
= sistema e sistema
= SERV_SIST
»n | ACTO EMA_FINA Indisponibilidad
é 02 NCIERO Variaciones de | Material del sistema por
A-030 . R 2
|.Z|. voltaje (falla) periodo de
- inactividad
SERV_BD_ Carencia de un
ACTO | SISTEMA_ A-011 Inyeccién por Hacker/ | saneamientode )
03 | FINANCIE sQL Cracker entrada
RO adecuado.
A-012 Infgcaon de | Scriptkiddi Fa‘IIo enel )
sistema e sistema
ACTO s:l\sl\;_SCI?)T Errores de
04 MEREIAL Format string | Desarrolla cadena de
A-013 formato / 2
bugs dor . L
ejecucion de
cédigo arbitrario
SERV_BD_ Carencia de un
ACTO | SISTEMA_ A011 Inyeccién por Hacker/ | saneamientode 2
07 COMERCI sQL Cracker entrada
AL adecuado.

49


https://www.google.com/search?rlz=1C1CHBD_esEC954EC954&sxsrf=ALeKk03IMfcJ_a74n2KZBJ5FVnQkhHgsJQ%3A1628861970372&q=scriptkiddie&spell=1&sa=X&ved=2ahUKEwiozYbZj67yAhWJZs0KHf1GCJAQkeECKAB6BAgBEDQ
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https://www.google.com/search?rlz=1C1CHBD_esEC954EC954&sxsrf=ALeKk03IMfcJ_a74n2KZBJ5FVnQkhHgsJQ%3A1628861970372&q=scriptkiddie&spell=1&sa=X&ved=2ahUKEwiozYbZj67yAhWJZs0KHf1GCJAQkeECKAB6BAgBEDQ
https://www.google.com/search?rlz=1C1CHBD_esEC954EC954&sxsrf=ALeKk03IMfcJ_a74n2KZBJ5FVnQkhHgsJQ%3A1628861970372&q=scriptkiddie&spell=1&sa=X&ved=2ahUKEwiozYbZj67yAhWJZs0KHf1GCJAQkeECKAB6BAgBEDQ

Personal de
Personal confianza que
A-015 Sabotaje Desconten ) q 2
to quiera acceder a
la base de datos
Falta de cifrado
Hacker / de protocolos
A-016 | Fugadedatos | ' ot | SwmTP, POP3e 3
IMAP
ACTO SERV_COR
08 REO_ELEC
TRONICO Carencia de la
A-009 Denegaciéonde | Hacker/ limitacién de 3
Servicio DDOS Cracker conexiones al
servidor SMTP
Ataque Cross- | Hacker/ . .
A-017 Site Scripting Cracker Datos sin validar 3
ACTO | SER_PAGI Carencia de un
09 NA_WEB A011 Inyeccién por Hacker/ | saneamientode 3
: sQL Cracker entrada
adecuado.
Ataques DNS Hacker / czzjne:ciggzs
A-018 basados en . 3
Cracker posiblemente
botnets .
infectados
ACTO | SERV_DO
09 MINIO Contrasefias de
acceso al servicio
Password Hacker / de Active
A-013 Spaying/ Cracker Directory 3
comunes entre
los usuarios
Manipulacién Carece de
A-020 de archivos Hacker / encriptacion y 3
compartidos Cracker autenticacién
ACT!
i 00 SERV_FTP
Hacker / Desactualizacion
A-021 Malware de parches de 3
Cracker .
seguridad
ACTO SERV_ . Carenqa de
11 DIGITALIZ A-004 Inundacién Natural medidas 2
ACION preventivas
Uso de VPN por
funcionarios
desde sus
ACTO | SERV_ Hacker /
12 | KERIO A-021 Malware Cracker hog’are§ con 3
mdaquinas
vulnerables a
malware
Filtracidn de Equipo
ACTO | SERV_BIO componentes Material
_ . h 2
13 | METRICO A-033 en estado (falla) descontl‘nuado
. (averias)
liquido
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Desactualizacion

A-022 Ataque Man in | Hacker / de firmware /
the middle Cracker parches de
SWITCH seguridad
ACTO | CORE HP
14 | 5500AF48
G-POE carencia de
A-003 Polvo Natural fechas ﬁ.JaS. para
mantenimiento
preventivo
Desactualizacion
SWITCH A-022 Ataque Man in | Hacker/ de firmware /
ACCESS the middle Cracker parches de
ACTO P seguridad
15 5120AF48
G-POE Carencia de
A A-004 Inundacién Natural medidas
L reventivas
a previ (\%
[
~ Desactualizacion
(lﬁ A-022 Ataque Man in | Scriptkiddi de firmware /
CZ) SWITCH the middle e parches de
o ACTO CISCO seguridad
6 16 CATALYST
= 2960 . Carencia de
P ., Material )
=) A-004 Inundacién medidas
(falla) )
S preventivas
o
o
Desactualizacion
A-035 Fallqs Proveedor de firmware /
operativos parches de
ACTO | ROUTER seguridad
17 CNT ISP
. Carencia de
A-004 Inundacion Material medidas
(falla) .
preventivas
Desactualizacion
ROUTER )
ACT! f
CTO | el coner | a-035 Fallos Proveedor |  9¢firmware
18 operativos /parches de
ISP .
seguridad
WIRELESS e Protocolos de
Ai;o ROUTER A-036 Int::zo;ii? la Scrlp;klddl cifrado
HUAWEI descontinuados
Virus en pc del .
4] A-032 Coordinador Hacker / . Pre.senua de
L de TIC Cracker | virusinformatico
CZD CPU DELL e
= CORE I5
Q
< Aggo OCTAVA ia d
% GENERACI fecc;:r;ic';as Zra
o ON A-003 Polvo Natural J R P
< mantenimiento
> preventivo
L
o
g CPU HP
% CORE 7 Virus en pc del
o ACTO Administrador | Hacker / Presencia de
< 21 SEPTIMA A-032 de base de Cracker | virus informatico
I GENERACI
ON datos
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Virus en pc del

A-032 Jefe de Hacker/ | Presencia de MEDIO
Inf truct Cracker | virusinformatico
CPU DELL nfraestructura
CORE I7
Ago SEPTIMA Carencia de
GENERACI fechas fijas para
ON A-003 Polvo Natural jas p MEDIO MEDIO
mantenimiento
preventivo
A-032 Virus en pc del | Hacker/ . Pre§encia de MEDIO
Desarrollador Cracker | virusinformatico
CPU DELL
CORE I7
A;Z;'O SEPTIMA iad
S
ON A-003 Polvo Natural jas p MEDIO MEDIO
mantenimiento
preventivo
Virus en pc del Falta de .
. - Discos
A-032 Desarrollador | financiami MEDIO
Juni defectuosos
CPU DELL unior ento
CORE I5
A(ZZIO SEPTIMA iad
S
ON A-003 Polvo Natural jas p MEDIO MEDIO
mantenimiento
preventivo
. Carencia de
A-004 | Inundacién 'V('?;ﬁ:)a' medidas
CENTRAL preventivas
TELEFONI
ACTO CAIP
25 PANASONI carencia de
C HIBRIDA fechas fijas para
Kx-Nss00 | A003 Polvo Natural | htenimiento
preventivo
IMPRESOR Carencia de
ACTO | AHP ., .
26 | PAGEWID A-004 Inundacion Natural medu:.as
£ PRO 477 preventivas
UPS Periféricos o
ACTO | COMPUTE Material UPS
A-030 Componentes .
27 | RPONER (falla) descontinuado
o defectuosos
< 3KVA
= Carencia de Falta de
< Ci )
2 A-037 equipos de financiami P.untos (.Zlegos
< . . (sin monitoreo)
o videovigilancia ento
= ACTO NVR
=z . .
HIKVISION
= 28 Fallos en Falta de Z‘;'Z:)Siz::!ng
> A-038 camaras de financiami ) b
< videogilancia ento periodo de
= inactividad
3
- ACTO Errores en la Emzliiado Interrupciones
Cableado A-028 o, L constantes /
29 organizacion | experienci .
a ruido
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Personal

Deficiente o nulo

A-014 Acces'o no Slr.] .| etiquetado del
autorizado experienci
cable
a
Carencia de
A-003 Polvo Natural fechas ﬁ.JaS. para
Aire mantenimiento
A;Z;I)'O Acondicio preventivo
nado
Carencia de
A-004 Inundacién Natural medidas
preventivas
Carencia de
Personal fechas fijas para
A-024 Sabotaje Desconten J R P
to mantenimiento
i preventivo
ACTO Discos
1 Duros
3 Externos.
Libre acceso a
Personal discos duros en
A-015 Hurto Desconten ,
el drea de
to
soporte
\S Carencia de
© Personal fechas fijas para
© A-024 Sabotaje Desconten J R P
= mantenimiento
& to .
[e) preventivo
“ ACTO | Blu-ray
c R
— 32 Disk
[}
© Libre acceso a
o Personal discos blu-ray en
3 A-015 Hurto Desconten . Y
P el drea de
o to
o soporte
o
7]
Periféricos o Material Dispositivos con
A-039 Componentes P s
(falla) averias fisicas
defectuosos
ACTO | Memorias
33 USB Libre acceso a
Personal | ;e ositivos USB
A-024 Hurto Desconten P .
en el area de
to
soporte
ACTO Resmas de ' Personal / I?ocumentauon
papel A-005 Incendio sin respaldo en la
34 . falla
impresas. nube
. . Contagios
A-007 Epid P |
pidemias ersona COVID-19
Falta de
itacis
2 wans | pming | k] | ot
=
3 ACTO | TALENTO ciberseguridad
2 35 | HUMANO 8
&
Falta de
A-026 Ingen'lena Hacker / capacitacion
social Cracker sobre

ciberseguridad

Tabla 7: Célculo de la probabilidad de ocurrencia
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3.3.4 Criterio del nivel de Riesgo

Del resultado de la probabilidad de ocurrencia de una amenaza, la probabilidad de
ocurrencia de vulnerabilidades y el valor del impacto del activo de la informacion (CID),
se obtiene el nivel de riesgo sobre cada activo de informacion. Calculado mediante la

siguiente forma:

Nivel de riesgo = Valor del Activo (CID) * Nivel de amenaza * Nivel de

vulnerabilidad

Nivel de Riesgo

El riesgo es MEDIO

Imagen 1 : Valoracion del nivel de riesgo. [30]

Para todo este proceso resulto necesario realizar la matriz de evaluacién de riesgo medido
por la probabilidad vs impacto (Ver Anexo 5) . Producto de esta evaluacion, se determino
que las principales amenazas que provocan un riesgo alto (>=18) sobre varios activos de

informacion, son:

AMENAZAS DE RIESGO ALTO

N[0} <
referencia AMENAZA CALI\(I: F:J =
amenaza

Acceso de terceros a los servidores
A-002 Sismo
A-005 Incendio
A-026 Ingenieria social
A-029 Sobrecargas y cortes de energia eléctrica
A-034 Infeccion de sistema
A-030 Variaciones de voltaje
A-009 Denegacion de Servicio DDOS
A-011 Inyeccion por SQL
A-013 Format string bugs
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A-016 Fuga de datos

A-017 Ataque Cross-Site Scripting
A-018 Ataques DNS basados en botnets
A-019 Password Spaying/

A-021 Malware

A-035 Fallos operativos

A-036 Intrusos en la red wifi

A-038 Fallos en camaras de videovigilancia
A-037 Carencia de equipos de videovigilancia
A-025 Phishing

Tabla 8: Identificacion de riesgo alto. Elaboracién Propia

Las principales amenazas que provocan un riesgo medio (>=9 y <= 17) sobre los activos

de informacion, son:

AMENAZAS DE RIESGO MEDIO

No. referencia

Amenaza Calculo NR
amenaza
A-004 Inundacion MEDIO
A-007 Epidemias MEDIO
A-024 Hurto MEDIO
Periféricos o Componentes
A-039 defectuosos WIEDLY
A-027 Acceso no autorizado MEDIO
A-020 Manipulacion Qe archivos MEDIO
compartidos
A-033 Filtracion de componentes en MEDIO
estado liquido
A-028 Errores en la organizacion MEDIO
A-15 sabotaje MEDIO
A-022 Ataque Man in the middle MEDIO

Tabla 9 : Identificacion de riesgo medio. Elaboracién Propia.

Las principales amenazas que provocan un nivel de riesgo bajo (<=8) sobre los activos
de informacion, son:

AMENAZAS DE RIESGO BAJO

Amenaza
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A-032 Virus en pc del Coordinador de TIC
A-032 Virus en pc del Administrador de
base de datos
Virus en pc del jefe de
A-032 Infraestructura
A-032 Virus en pc del Desarrollador
A-032 Virus en pc del Desarrollador Junior

Tabla 10: Identificacion de amenazas de riesgo baja. Elaboracion Propia.

3.3.5 Estadisticas de los resultados del calculo del nivel de riesgo
A continuacion, se muestra un grafico estadistico de los 37 riesgos evaluados,
evidenciando que existe un 54% de riesgos considerados como alto, un 32% de riesgo

medio, dejando apenas un 14% de riesgo considerado como bajo.

ESTADISTICAS DEL RIESGO SIN
TRATAMIENTO

20
MEDIO 11 .

)]

B MEDIO

TOTAL 37 gal°

Figura 8: Resultados del nivel de riesgo. Elaboracion propia.
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Figura 9: Gréfico estadistico de niveles de riesgo segun su clasificacion. Elaboracion propia.

56



3.3.6 Andlisis del costo por pérdidas de activos de informacion.

En cuanto a valores monetarios se puede estimar los siguientes costos por posibles

afectaciones a los activos de informacion:

Problema Descripcion
~ Existen 3 servidores HP
Da”?j en los $4.899,00 | PROLIANT DL380 GEN9en | $  14.697,00
servidores el centro de datos.
Se tienen actualmente 3
Dafio de Switches $ 870.00 switches HPE 5500-48G-PoE
backbone. "~ | administrables de 48 puertos
dentro del centro de datos. $ 2.610,00
~ . Existen 10 switches para el uso
I;)anozsvt\llt(t:)h_es $ 385,00 | de las comunicaciones de los
areas de trabajo. departamentos de la empresa. $ 3.850,00
~ Existen 2 racks que permiten
Ee?ﬂ?j geEI dﬁ%‘; del $ 370.00 | alojar equipamiento informatico
: y de comunicaciones. $ 740,00
Afectaciones del De cada piso se cablea al centro
cableado al centro $ 25,00 | de datos, son 7 pisos por $25
de datos. cada punto. S 175,00
Afectaciones del
cableado para las $ 25,00 Son 250 puntos a $25.
areas de trabajo $ 6.250,00
Pérdidas de
Documentos, Se estima conforme a la
Manuales, licencias documentacién que podria
de Software, > 20.000,00 perderse debido a una
Documentos de contingencia.
Consultorias. S 20.000,00
Pérdida de los i .
codigos fuentes y Se estima conforme a la pérdida
. de codigo fuente de sistemas
e!e;: utablzs de los > 60.000,00 utilizados por el personal
_S's €mas _,e administrativo.
informacion S 60.000,00
i Por un dia de trabajo de 8 horas
Pérdida de Datos $ 5,00
de 250 personas, $ 10.000,00
ST Si se perdiera la informacion de
rpeerd;? daod?jtlaogato S 12.000,00 | un afio comercial 360 dias $
spaldos > equivaldria a este costo. 4.320.000,00
$
TOTAL 4.438.322,00

Tabla 11: Costo por pérdidas o dafios en activos de informacion
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Debido a que los niveles de riesgo alto y medio superan a los riesgos de nivel bajo y el

calculo en cuanto a perdidas monetarias es alto, resulta necesario realizar un tratamiento

oportuno de los riesgos para disminuir el nivel de criticidad mediante un plan de

contingencia que contenga una serie de directrices, lineamientos, y controles para

contribuir en la continuidad de las operaciones de la empresa.

3.3.7 Responsabilidad y tiempo de ejecucion

Dentro de este punto se desglosan las etapas, el seguimiento de las politicas, y el recurso

humano involucrado quienes ejecutaran los procesos en el tiempo que se determine para

cada una de las fases a cumplir bajo la direccion de los directivos del departamento de

coordinacion de TI de la empresa.

PLAN DE EJECUCION

Politica

Recurso
Humano

Ejecucion

Tiempo ‘

Redaccién Planificacion y Comité de Coordinador de 25 dias
documentacion de seguridad Tecnologias de la
salvaguardas y Informética Informacion, jefe de
politicas de infraestructura, jefe
seguridad. de desarrollo y base
de datos,
representantes legales
de la empresa.
Revisién Evaluacion Comité de Jefe coordinador de 7 dias
Independiente de evaluacion de Tics, jefe de redes y
las salvaguardas y politicas de seguridades, auditor
politica. seguridad informatico externo.
Aprobacion Obtener Jefe de Gerente de la 5 dias
aprobacion de las | Coordinacion de empresa, jefe
salvaguardas y tics y gerente de | coordinador de Tics.
politica. la empresa
AGUPEN EP
Comunicacion Difundir Oficial de Departamento de 3 dias
salvaguardas y seguridad Tecnologias de la
politicas. Informética informacion.
Cumplimiento Ejecutar Jefe de Todo el personal de Diariamente.
salvaguardas Coordinacion de la institucion
preventivas y tics
hacer cumplir las
politicas.
Monitoreo Seguimiento y Auditor Auditor Informatico y 3 dias
reportes en Informatico jefe de seguridad.
bitacoras
Actualizacion Revisiones Comité de Coordinacion de Anual.
periddicas seguridad Tics, deptos.
Informatica. Encargados.

Tabla 12: Plan de ejecucidn de politica de seguridad.
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4. CAPITULO IV

4.1 PLAN DE CONTINGENCIAS INFORMATICO DEL CENTRO DE DATOS
DE LA EMPRESA “AGUAPEN EP”

PLAN DE CONTINGENCIAS INFORMATICO
PARA EL CENTRO DE DATOS
Y COMUNICACIONES DE LA EMPRESA
“AGUAPEN-EP”

Flguaen-EP
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4.1.1 Introduccion

Toda organizacion debe planificar y desarrollar un Plan de Contingencia cuando todavia
no es necesario, es decir, antes de que ocurra una emergencia. Gracias a la planificacion
se aumenta la habilidad y capacidad de la empresa para mantener la continuidad de sus
operaciones en caso de un incidente, proporcionando una serie de acciones que se deben

realizar para una adecuada respuesta al riesgo.

El Plan de Contingencia debe tener en cuenta al personal que participa en su
Implementacion y aquellos que participaran operativamente en el momento en que se
presente el incidente. Este debe detallar los roles de los encargados de la contingencia y

sus responsabilidades.

La proteccion de la informacion y la continuidad de las operaciones en caso de una
situacion de emergencia es una de las principales estrategias que deben llevarse a cabo,
ya sea en empresas publicas o privadas debido a que de ello depende el cese de los
servicios brindados en la empresa especialmente ante eventos inesperados como desastres

naturales, errores u omisiones o fallos en la tecnologia.

El presente documento consta de lineamientos, obligaciones, controles y salvaguardas
esenciales para permitir la continuidad de las operaciones ante contingencias que se
presenten en el centro de datos del area de coordinacion de Tecnologias de la Informacion
de la empresa AGUAPEN EP.
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4.1.2 Alcance del plan

El presente plan de contingencia establece los lineamientos para poder actuar en eventos
de emergencia que se presenten en el centro de datos del departamento de coordinacion
de T1 de laempresa AGUAPEN EP, debido a amenazas fisicas, I6gicas y del entorno que

ocasionen riesgos que atenten contra la seguridad de la informacion.
4.1.3 Objetivos del plan

4.1.3.1 Objetivo General
Definir un conjunto de responsabilidades, roles y controles para la ejecucion de

procedimientos técnicos durante situaciones de emergencia.

4.1.3.2 Objetivos Especificos
» Detallar especificaciones generales del plan de contingencias.
» Establecer controles, procedimientos o acciones a tomar frente a una contingencia.
» Delegar roles y responsabilidades para el equipo encargado del cumplimiento del
plan.

4.1.4 Condiciones generales

Es responsabilidad principal del jefe del departamento de Coordinacion de TI:

e Difundir los procesos y procedimientos del plan de contingencia.
e Capacitar al personal sobre el plan de contingencia.
e Verificar el cumplimiento de salvaguardas.

e Realizar el llenado del cronograma de revision de cumplimiento de salvaguardas
preventivas. (Ver Anexo 8)

El departamento de coordinacion de TI, debe aplicar las politicas y procedimientos de
seguridad de la informacion establecidas para la correcta gestion de la informacion

almacenada, generada y procesada dentro de la empresa.

Los directivos encargados del plan de contingencia deben hacer cumplir las politicas

establecidas con el &nimo de ejecutar un correcto uso de las tecnologias de informacion.
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El equipo encargado de la ejecucion del plan de contingencia debe realizar una revision
y actualizacion del plan cada afio para verificar si resulta necesario una modificacién por

cambios o adquisiciones informaticas.

Es obligacion del equipo de trabajo Ilevar el control del registro de todo lo ejecutado o
actuado concerniente a anomalias o0 emergencias suscitadas en donde resulto necesario el
uso del plan de contingencia para la toma de decisiones en mejoras futuras del plan. (Ver
Anexo 9)

4.1.5 Estructura organizacional ante contingencia
Resulta adecuado ejecutar la siguiente estructura organizacional que incluya roles y
responsabilidades apropiados al personal del area de coordinacion de Tecnologias de

Informacion para la correcta ejecucion del plan de contingencia ante incidentes.

Coordinacion de contingencias de TI

Asistente de
coordinacion de Equipo de respuestaa
respuestaa contingencia
contingencia

quipo de recuperacion de

respaldos, aplicacionesy quipo de salvamento de
BD hardware y software

quipo de resguardo de
redesy seguridades

Figura 1010: Estructura organizacional para ejecucién del plan contingencia.

ol



4.1.6 Informacion de contacto del equipo encargado de la ejecucion del Plan
decontingencia.

Cuando ocurre un evento de emergencia, es necesario notificar de manera oportuna a los
miembros responsables, por tal razon como se muestra en la tabla el correo electronico

de los encargados del cumplimiento del plan.

Coordinador de

09 adrianB@aguapen.gob.ec

recuperacion de Tl

Asistente de coordinacién

09 kettyR@aguapen.gob.ec

de respuesta a emergencia

Equipo de recuperacion de

09 luisG@aguapen.gob.ec

respaldos, aplicaciones y
BD

Equipo de salvamento de

09 williamR@aguapen.gob.ec

hardware y software.

Equipo de resguardo de

09 angel T@aguapen.gob.ec

redes y seguridades

Tabla 13: Contacto de equipo encargado de aplicacién del plan de contingencia.

4.2 Roles y Responsabilidades

4.2.1 Coordinador de contingencias de Tl

La coordinacidon de aplicacion de los procedimientos y controles es compromiso del jefe
del departamento de coordinacion de tecnologias de la informacion, quien tendra como
responsabilidad hacer cumplir todas las acciones y salvaguardas a seguir ante un suceso
de emergencia de acuerdo con el plan de contingencia.

Entre sus responsabilidades se encuentra:
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Administrar y guiar al personal de Coordinacion de recuperacion de T1 bajo

escenarios de contingencias.

Implementar controles para salvaguardas la confidencialidad, integridad y
disponibilidad de los datos e informacion.

Supervisar el cumplimiento de los controles y procedimientos establecidos en
el plan de contingencia.

Informar a la alta gerencia de la empresa acerca alguna eventualidad durante
la ejecucion del plan.

Corroborar que el cronograma establecido se cumpla en la cantidad de dias
establecidos.

Coordinar la realizacion del proceso de respaldo de la informacion en el centro
de datos alterno.

Liderar la gestion tecnoldgica de manera activa y segura.

Determinar las necesidades y prioridades a alta gerencia y al personal para el
proceso de recuperacion.

Comunicar la efectividad de los controles establecidos y ejecutados durante la
emergencia.

Cumplir y hacer cumplir las politicas e instrucciones concernientes con la

seguridad de la informacion.

4.2.3 Asistente de coordinacion de respuesta a contingencia

Apoyar al jefe coordinador de Tics en la divulgacién de procedimientos e
informacion.

Coordinar acciones a realizar.

Llevar el control del inventario de activos de informacion.

4.2.4 Equipo de recuperacion de respaldos, aplicaciones y BD

Verificar los procedimientos que se emplean para almacenar y recuperar los
datos (proceso de backup).

Revisar que no exista alguna modificacion en algin componente de software
y aplicaciones que impliquen dafios a la integridad de los datos.
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4.2.5 Equipo de salvamento de hardware y software

Identificar los diferentes activos de informacion hardware o software que
hayan sido dafiados por una contingencia.

Coordinar el cumplimiento de los contratos de mantenimiento, garantia y
soporte con los proveedores.

Instalar, configurar y ajustar todo el software que haya sido dafiado por una
contingencia.

Comprobar el correcto funcionamiento del equipamiento de hardware que
hayan sido restaurados o reemplazados.

4.2.6 Equipo de resguardo de redes y seguridades

Identificar los elementos de comunicaciones que han obtenido dafiados por la
contingencia e detectar problemas de conectividad dentro del centro de datos.

Coordinar reparaciones o cambios de las afectaciones a las comunicaciones
para que los usuarios puedan seguir utilizando los servicios.
verificar el acceso a los recursos del centro de datos por parte del personal

administrativo de la empresa.
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4.3 Ejecucion de salvaguardas.

4.3.1 Salvaguardas preventivas ante contingencia.

RIESGO ‘

SALVAGUARDAS

Identificar y sefialar adecuadamente las rutas de evacuacion.

Instalacion de sistemas de alarmas contra incendio.

Instalacion de extintores o rociadores contra incendios.

Incendio

Capacitar al personal de Tecnologias de la informacion sobre el uso

correcto de extintores.

Adquirir un seguro contra incendios.

Identificar documentacion importante y trasladarlas cajas de seguridad
para cintotecas, digitalizarlos y contratar servicios de alojamiento de

archivos en la nube.

Establecer un listado de contactos telefénicos de emergencia que

incluya al cuerpo de bomberos y ambulancias.

Inundacion

Adquirir bolsas de pléastico para cubrir equipos informaticos.

Realizar simulacros de inundaciones minimo 2 veces por afio.

Verificar que las instalaciones eléctricas se mantengan a la altura

adecuada para prevenir cortocircuitos provocados por agua.

Implementar techo impermeable, para evitar dafios por lluvias

prolongadas.

Implementar un sistema de drenaje adecuado para el area de

coordinacion de TI.

Identificar lugares susceptibles a inundaciones y gestionar las medidas

de seguridad necesarias.

Planificar proceso de backup diario en instalaciones externas (sede

secundaria).

Sismo

Contratar personal para reparar fisuras y grietas existentes en el cuarto

de servidores.

Fijar al piso o paredes equipamiento de hardware de gran tamafio y

peso para evitar colapsos sobre el personal de TI.

Contar con equipos de proteccion adecuados para el personal.
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Asegurar que las rutas de evacuacion estén libres de obstaculos para

desalojar de manera oportuna el departamento de TI.

Capacitar al personal sobre primeros auxilios.

Establecer medidas de bioseguridad.

Epidemias | Planificar teletrabajo obligatorio al personal que labora en la
institucion si llega a padecer de alguna enfermedad.
Realizar formato de solicitud para traslado de equipos de trabajo hasta
domicilios de personal afectado para cumplir con sus obligaciones
desde el hogar.
Verificar el estado de UPS, brindar mantenimiento adecuado y que las
caracteristicas sean adecuadas para soportar una operacion continua de
10 minutos minimo.
SO}? Leocr?;%as Realizar pruebas periddicas del correcto funcionamiento de los
de energia | reguladores de voltaje.
eléctrica . — - -
Contar con una planta secundaria que suministre energia para este tipo
de eventualidades.
Ejecucion de procesos de respaldos de la informacion.
Precautelar que se realice un proceso de identificacion para los
visitantes del area de Tl y el centro de Datos,
Acceso no | Videovigilancia del acceso al cuarto de comunicaciones las 24h del

autorizado al
Data Center

dia.

Brindar al personal de Tecnologias de la informacion tarjetas de

Identificacién tipo colgantes para su identificacion.

Intrusioén en
la red

Realizar procesos de monitoreo del trafico de red.

Mantener los diagramas de red de la institucion formalizados y

actualizados.

Supervisar los hosts activos en la red a fin de encontrar posibles

conexiones ocultas.

Verificar el correcto funcionamiento de las tarjetas de red y

dispositivos de comunicaciones como switch, router, Access point.

Centralizar y monitorear redes Alambricas e Inalambricas.
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Adquirir equipos con cifrado WPAS3.

Realizar mantenimiento punto a punto de la red, para evitar problemas

de transmision y saturacion del canal.

Ataques
cibernéticos.

Implementar zonas desmilitarizadas.

Monitorear los logs almacenados en los servidores.

Monitorear constantemente el acceso mediante puertos en los

servidores.

Adquisicion de firewall fisico, establecer listas negras y restringir el

acceso a paginas sin protocolos https.

Adquirir licencias antivirus de al menos 2 proveedores distintos.

Gestionar contrasefas de acceso robustas.

Realizar cambio de contrasefia como minimo cada mes.

Limitar la posibilidad de instalacion de software de terceros.

Programar horarios para actualizar software, versiones de sistemas

operativos, pluggins e instalar los ultimos parches de seguridad.

Brindar el respectivo proceso de verificacion libre de virus sobre
dispositivos flash o discos duros externos.

Fallos en los
sistemas
informaticos

Solicitar una auditoria de sistemas y bases de datos.

Solicitar la realizacion de un proceso de Hacking ético a sistemas

informaticos.

Robo de
Informacion

Implementar en un lugar, copias de seguridad de los documentos,
sistemas, respaldos de la institucion.

Incrementar cdmaras de vigilancia interiores y exteriores para la

direccion de TIC’s

Hacer uso de sistemas y procesos de encriptado de mensajes, para

asegurar la proteccion y privacidad de toda esa informacion.

Comprobar siempre la autenticidad de enlaces recibidos e identificar a

los emisores de los mismos para no ser victima de phishing.

Restringir limite aforo de personal dentro del area de Tics.

Registrar la salida de equipos previa autorizacion del jefe

coordinador de TI.
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Prohibir facilitar informacion del personal o informacion confidencial

de la institucion.

Definir la documentacion para permitir la destruccion de discos duros

obsoletos que almacenen informacion confidencial.




4.3.2 Salvaguardas durante la contingencia

RIESGO ‘ SALVAGUARDAS
Seguir las rutas de evacuacion (salidas de emergencia).
Desalojar el centro de computo.
Si es posible apagar inmediatamente los servidores
Activacion del sistema de alarmas contra incendios en caso de
Incendio presentarse una emergencia de humo o fuego.
Activacion de rociadores contra incendios automaticos.
Hacer uso del drenaje del depto. de TI.
Dirigirse a lugares susceptibles a inundaciones y gestionar las medidas
de seguridad necesarias.
Dirigirse a las zonas de escape 0 emergencia
Sismo Colocarse equipos de proteccion y llevar el botiquin de primeros
auxilios.
Seguir rutas de evacuacion y emergencia.
Si es posible aplicar primeros auxilios.
Uso de mascarillas y guantes de latex, alcohol o gel antiséptico.
Epidemias | Permitir la facultad de realizar teletrabajo al personal.
Trasladar equipos de trabajo pc, impresora, hasta el domicilio de los
afectados para cumplir con sus obligaciones desde el hogar.
Hacer uso de los UPS que soportan una operacion continua de 15
So}?g&;c&rgas minutos para apagar los equipos del centro de datos para evitar dafos.
de energia | Puesta en marcha de la Planta energética de emergencia.
eléctrica
Comunicar al personal encargado de la seguridad de la empresa por
ACCESO MO personal que accedid sin autorizacion al centro de datos.

autorizado al
Data Center

Videovigilancia del acceso al cuarto de comunicaciones las 24h del
dia.

Otorgar tarjetas de identificacién al personal de Tecnologias de la

informacion.

Dar de baja a hosts de origen desconocido que estan ejecutandose en

segundo plano dentro de la red.
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Anunciar la contingencia hasta verificar el estado de la red corporativa.

Intrll;s:gg N "Monitorear el trafico entrante y saliente mediante un analisis de red
identificando host que no procedan de la empresa.
Dar de baja puertos abiertos en los servidores para terminar conexiones
de terceros.
Contratar servicios de Hacker Etico certificado para manejar el ataque
en conjunto con el administrador de redes y seguridades de la
institucion.

Ataques

cibernéticos.

Buscar el origen del ataque, obtener direccién Ip y su ubicacion para

informar a las autoridades competentes.

Revision de registros almacenados en firewall del acceso a sitios

inseguros y descargas realizadas por personal administrativo.

Realizar un analisis completo para identificar el agente causante de la

amenaza o intento de sabotaje.

Desconectar el origen de la intrusién de la red de la institucion.

Desconectar toda la infraestructura de red.

Robo de
Informacién

Reportar el robo al jefe coordinador del departamento de TI.

Revision de camaras de videovigilancia ubicadas en los interiores y

exteriores del departamento de coordinacién de TI.
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4.3.3 Salvaguardas después de la contingencia

RIESGO ‘

Incendio

SALVAGUARDAS

El jefe coordinador de TI deberd dar cabida a el analisis de dafios,

afectaciones en la infraestructura para comunicarse con el gerente
general y determinar si es posible o0 no continuar utilizando las

instalaciones

Verificacion de la reparacion o reemplazo de los componentes

dafados.

En caso de haber personal afectado fisicamente con lesiones graves o
leves que no pueda realizar sus labores se debe enviar inmediatamente

a urgencias y guardar reposo.

Verificar documentos, archivos, equipos informaticos afectados por la

inundacion.

Inundacion

Dirigirse a lugares despejados y seguros, haciendo uso de medidas de

seguridad.

Revisar dafios coaccionados en la infraestructura fisica, légica para
verificar si es el departamento esta apto para reanudar las operaciones,

en caso contrario operar en la sede secundaria.

Sismo

Efectuar la evaluacion de pérdidas de equipos informaticos y

presentarlas al jefe coordinador de TI.

Verificar el estado actual de los servidores, racks y bastidores y emitir

un informe por migracion de los servicios.

Restablecer respaldos en caso de ser necesario.

Epidemias

Conocer el estado de recuperacion del personal en teletrabajo para

coordinar su regreso en su area de trabajo.

Coordinar el retorno de equipos de trabajo pc, impresora, entregadas

por teletrabajo.

Evaluar los dafios de los equipos por posibles dafios eléctricos.

Sobrecargas
y cortes

Dar a conocer a los usuarios sobre el restablecimiento de los servicios.

de energia
eléctrica

Reestablecer los servicios en caso de no haberse presentado dafios a la

infraestructura.
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ACCEeSo No
autorizado al
Data Center

Verificar cualquier intento de dafio o sabotaje por el personal que

accedio sin autorizacion.

Generar un informe sobre el estado actual del Data center.

Generar un informe de la grabacion guardada en los dispositivos de

videovigilancia.

Dar de baja a hosts de origen desconocido que estan ejecutandose en
segundo plano dentro de la red.

Intrusion en
la red Definir reglas de bloqueo en el firewall para host de origen
desconocido.
Identificar las fallas de seguridad que utilizaron terceros para efectuar
Ataques el ataque y aplicar los correctivos.

cibernéticos.

Reforzar areas de vulnerabilidad en la seguridad perimetral.

Generar un informe de afectaciones realizadas a nivel légico de la

infraestructura.

Llevar a cabo una auditoria de sistemas y bases de datos para

identificar agujeros de vulnerabilidad.

Realizar un Hacking ético a sistemas informaticos para verificar el

nivel de seguridad.

Fallos en los
sistemas
informaticos

Comunicar resultados del proceso de auditoria de sistemas y base de
datos para coordinar las respectivas correcciones a agujeros de

seguridad.

Comunicar resultados del proceso de hacking ético para proceder a

reforzar los niveles de seguridad.

Robo de
Informacién

Presentar un informe de documentacion, dispositivos de

almacenamiento e inventario de activos faltantes en el departamento
de TI.

Generar un informe luego de la revision de camaras de videovigilancia

interiores y exteriores del departamento de coordinacion de TI.

Generar un informe sobre la informacién robada que se almacenaba en

los servidores de base de datos si llego a suceder.
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4.4 Seleccion de controles

A continuacion, se detalla los controles asignados para los tipos de amenazas

Clasificacion

Descripcion de

la amenaza

Controles ISO 27002

Controles Sans
Security

Adquisicién de Pdliza

servicios en red.

11.1.4 Proteccion
Sismo contra las amenazas | d¢ seguros. Centro de
externas y ambientales. | COMputo externo.
> A.12.3.1 Respaldo de la | Respaldos en centro de
Inundacion informacion computo externo.
) Instalar un sistema de
Incendio 11.1.5 El trabajo en extincion automatica de
Causados por la areas seguras. fuegos/humos.
naturaleza 11.2.4 Mantenimiento . o
de los equipos. Realizar mantenimiento
Polvo 11.2.1 Emplazamiento | Préventivo a equipos e
y  proteccion de | infraestructura.
equipos.
6.2.2 Teletrabajo. Permitir al personal
Epidemias 6.2 Dispositivos para | realizar su  jornada
movilidad y teletrabajo. | japoral desde su hogar.
Acceso de | 11.1.3 Seguridad de | Camaras de seguridad
terceros a los | oficinas, despachos y | €N €l interior del centro
servidores. recursos. de Datos.
ACCeso no . Establecer control de
autorizado al 11.1.2 Controles fisicos acceso biométrico al
Data Center de entrada. centro de datos.
Actualizacion de
firmware y parches de
Causados por 14.1.2 Seguridad de las | seguridad.
humanos Intrusos en la | comunicaciones eN | ~ambio de eauinos
red wifi servicios accesibles por de equipos y
. tecnologias
redes publicas. P .
inalambricas con cifrado
WPA2 por WPAS3.
12.7.1 Controles de
_ auditoria de sistemas. | Auditoria de
Infeccion  del | 13.1.2 Mecanismos de | aplicaciones y bases de
sistema seguridad asociados a | datos.
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Ingenieria
social, malware,
Phishing,
Inyeccion  por
SQL,

Denegacion de
Servicio DDOS,
Format  string
bugs.

7.2.2 Concienciacion,

educacion y
capacitacion en
seguridad de la
informacion

14.1.2 Seguridad de las
comunicaciones en
servicios accesibles por
redes publicas. 9.1.2
Control de acceso a las
redes y  servicios
asociados.

Capacitacion del
personal administrativo

sobre seguridad
informatica, malware,
Phishing, Inyecciones
SQL.

Fuga de datos,
Ataque Cross-

13.1.2 Mecanismos de
seguridad asociados a
servicios en red.

Monitoreo de cambios

Site  Scriptin 14.2.5 Uso de i i
pting, principios de ingenierfa | &N las configuraciones

Ataques DNS .y de lared

en  proteccion  de :
basados en| .
botnets S|sten_1as_.’ 9.4.1

Restriccion del acceso a

la informacion.

9.4.2 Procedimientos
Password zggi%r:59 2% Clar(]elsili(c’))n gg Gestion Qe contrasefias
Spaying - J.4. de usuario.

contrasefias de usuario.

Ataque Man in

10.1.1 Politica de uso
de los controles
criptograficos.  10.1.2

Segmentacién de red y

the mlddle, Gestion de claves. servicios VPN
Sabotaje. 13.1.3 Segregacion de

redes.

13.2.1  Politicas 'y

procedimientos de
Manipulacion !ntercamt_) ',O de Uso de niveles de acceso
de archivos Informacion. a archivos compartidos.
compartidos, _13.2.2 A_cuerdos de

intercambio.
hurto

13.2.4 Acuerdos de
confidencialidad y
secreto.

Causados por
errores u
omisiones

Errores en la
organizacion del
cableado

11.2.3 Seguridad del

cableado.

Verificar el
cumplimiento de
normativas de cableado
estructurado.
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Sobrecargas Yy
cortes de
energia eléctrica

15.2.1 Supervision de
servicios prestados por
terceros.

de
eléctricos
para

Adquisicion
generadores
de emergencia
planta.

Variaciones de
voltaje

12.1.1 Documentacion
de procedimientos de
operacion

Uso de UPS vy
reguladores de voltaje.

Adquisicion de licencias

Virus en | 12.2.1 Controles contra 1y
computadoras | el cddigo malicioso. Antivirus.
Filtracion de Politica de no ingreso de

componentes en
estado liquido

11.2.4 Mantenimiento
de los equipos.

componentes liquidos al
centro de datos.

Mantenimiento

12.1.2 Gestion de | preventivo  de  los
: cambios, equipos de computo e
fallos operativos actualizaciones. infraestructura
tecnoldgica cada
semana.
15.1.3 Cadena de | Adquisicion de
Carencia de | suministro de | COmponentes 0
equipos de | tecnologias  de  Ila | diSpositivos
videovigilancia | informacion. el_egtron!cos de
vigilancia.
Causados por
fallas de la
tecnologia | o | 11:2:2 Instalaciones de | Adguisicion y
camaras de | SUMInistro. reemplazo de equipos de
videovigilancia 11.2.4 Mantenimiento | videovigilancia.
de los equipos.
8.3 Manejo de los ) ) N
Periféricos o | soportes de | Cambio de dispositivos
Componentes almacenamiento. manejo de dispositivos
defectuosos 8.3.1 Gestion de | flashde respaldo.
soportes extraibles.
Tabla 14: Controles establecidos con el uso de normas internacionales
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4.4.1 Inversion por plan de contingencia.

4.4.2 Factibilidad Econémica
En el caso de la factibilidad econdmica por recursos tecnolégicos es necesario manifestar
que el uso de las plantillas del Instituto SANS no tiene costo alguno y solo se tendria que

optar por la adquisicion de los controles establecidos en la norma ISO/IEC 27002.

L

Norma ISO/IEC

27002:2013| $ 110,78 1
SANS Plantillas de
Recursos " .
Tecnoldgicos politicas de seguridad $ 0 .
TOTAL $ 110,78

Tabla 15: Costo de Politicas implementadas

En el caso de recursos y materiales se opta por establecer la cantidad de meses en donde
resulto necesaria su adquisicion.

Recursos y
Materiales Materiales y Suministros| $ 100,00 2

TOTAL $ 200,00

Tabla 16: Costos recursos y materiales

En cuanto a valores para el talento humano no se ha considerado la contratacion del
personal puesto que el recurso humano necesario forma parte del proyecto, a su vez se
recalca que el plan de contingencias fue elaborado por el estudiante — tesista y por ende
no es necesario el pago de honorarios puesto que es desarrollado como componente

practico para la obtencién del titulo universitario y solo se adjunta un valor tentativo.



Recurso
Auditor (Tesista)
Humano $ 1000,00 4

TOTAL $4000

Tabla 17: Costo recurso humano

Servicios
Basicos (Luz, teléfono e internet)| $ 70,00 4
TOTAL $ 280,00

Tabla 18: Costo servicios basicos

Movilizacién Transporte| $ 5,00 4

TOTAL $ 20,00

Tabla 19: Costo movilizaciéon

Ademas, se detallan costos de implementacién de un centro de datos alterno que se

sugiere como una estrategia de respuesta en el plan de contingencias.

Servidores 3[$4.899,00| $ 14.697

Firewall 1 $452| $ 452

Implementacion Switches 3| $38500 $  1.155
de centro de

datos externo Racks 2| $3700| $ 740

Varios 1 $300| $ 300

TOTAL $ 17.344

Tabla 20: Costo de implementacién de centro de datos externo
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A continuacién, se detalla el total de costos de implementacién del plan de contingencias.

Recursos

Tecnoldgicos $ 110,78
Recursos Materiales $ 200,00
Recurso Humano $ 4000,00
Servicios Basicos $ 280,00
Movilizacion $ 20,00
Centro de datos

externo. $ 17344,00
TOTAL $ 21.954,78

Tabla 21: Costos Totales de Implementacién




CONCLUSIONES

Mediante el desarrollo del plan de contingencias se logr6 favorecer al departamento de
coordinacion de Tecnologias de la informacion de la empresa AGUAPEN EP, debido a
que no se habian establecido procesos, salvaguardas, roles y responsabilidades que
facilite actuar de manera eficiente ante posibles emergencias que se presenten en el centro
de datos, permitiéndoles tomar acciones preventivas y correctivas para precautelar la

continuidad de las operaciones beneficiando indirectamente al personal administrativo.

La incorporacion de normas internacionales como las normativas 1SO 31000, ISO 27002
y Sans Security Policies, permitieron el desarrollo del plan de contingencias planteando
controles para el tratamiento de los riesgos, lo cual destaca a toda institucién como un
elemento diferenciador sobre otra por el acatamiento y compromiso en la proteccion de

la seguridad de la informacion.

Gracias al desarrollo del presente proyecto se logré establecer controles y salvaguardas
tanto sugeridos como establecidos por la normativa ISO 27002 y dadas por el instituto
SANS, para brindar una correcta gestion de la seguridad de la informacion y salvaguardar

la confidencialidad integridad y disponibilidad de los datos.
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RECOMENDACIONES

Se debe realizar y evaluar las pruebas necesarias del plan de contingencias informaticas
realizado para el departamento de coordinacion de TI, con el fin de verificar nivel de

cumplimiento del plan y realizar actualizaciones periodicas a politicas internas.

Considerar la certificacion de estandares como: 1SO, COBIT e ITIL normas para la

gobernabilidad, gestion y control del uso de las Tecnologias de la informacion.

Actualizar constantemente roles y responsabilidades, controles, métricas vy
procedimientos del plan de contingencias por posibles cambios del personal, en la
infraestructura tecnolégica y nuevas amenazas que generen riesgos que atenten contra la

seguridad de la informacion.
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Anexo 1: Ficha de observacion directa realizada en coordinacion con el departamento de

coordinacion de TI.

FICHA DE OBSERVACION

Fecha de observacion:

No dias de
observacion:

Tipo de observacion:

Departamento:

Nombre del observador:

Pafor

Ronald Gonzabay Tomala

0928122126
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Anexo 2: Entrevista realizada al jefe coordinador de T1 de la empresa Aguapen
Ep.

ENTREVISTA AL JEFE DEL DEP'ARTAMENTO DE TECNOLOGIAS DE LA
INFORMACION DE LA COMPANIA AGUAPEN-EP.

' ;:;.;.;tvf.'(‘.'

Dirigido a: ﬂq Qoberlo  Balon Poreyo Cargo: Dieclor de. TXCS
. % ; — /
Realizado por: Ronald t\:_mio"’okj m,mula

Objetivo: Conocer la situacion actual del departamento de Tecnologias de la

%

informacion de la compaiiia AGUAPEN-EP, en relacion con la seguridad

de la informacion y la gestion de riesgos informaticos.

Para la entrevista se tomo en consideracion al responsable del departamento de Tecnologias de la

Informacion, las preguntas establecidas para dicha entrevista fueron las siguientes:

¢Cudntas personas se encargan de la ejecucion de los procesos del departamento de

Tecnologias de la informacion y comunicacién en la compaiia?

¢El departamento de Tecnologias de informacion y comunicacién cuenta con algiin

proceso para controlar incidentes de seguridad?

(Actualmente, el departamento de TI tiene claramente definido los procesos criticos e
identificado los activos de tecnologias, aplicaciones e infraestructura, més esenciales de

la institucion?

¢La empresa cuenta con algin tipo de control o firewall para restringir o bloquear el

acceso hacia la red por parte de personal no autorizado?

¢Considera que el personal administrativo de la institucion esta capacitado para
salvaguardar la integridad de la informacion de la institucién?
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Anexo 3: Evidencia de solicitud para el desarrollo del proyecto en la empresa
Aguapen Ep.

Facultad de ' .
Sistemas y Telecomunicaciones

Oficio No. UPSE-CTI-267-2021-0F

La Libertad, 21 de julio del 2021

Asunto: Solicitud de Permiso Implementacion de Componente Préctico

Senor,

Ing. Vinicio Loaiza Luna

GERENTE

EMPRESA PUBLICA MUNICIPAL MANCOMUNADA - AGUAPEN E.P.
La Libertad

De mi consideracion:

Reciba un cordial saludo de la Carrera de Tecnologias de la Informacién de la Facultad de
Sistemas y Telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena.

La Carrera de Tecnologias de la Informacion, con el objetivo de acrecentar los conocimientos
teoricos y practicos de los estudiantes e involucrar a los mismos en el desempenio particular de
una empresa en las areas de manejo sistematico de la informacion.

Conocedores de su apoyo al desarrollo en el campo educativo, ponemaos a su consideracion
conceda la oportunidad al Sr. GONZABAY TOMALA RONALD ENRIQUE con C.l. 0928122126,
estudiante del Séptimo Semestre de la carrera, de realizar las actividades inherentes a su
proyecto de integracion curricular “DESARROLLO DE UN PLAN DE ACCION PARA LA GESTION
DE RIESGOS INFORMATICOS EN EL DEPARTAMENTO DE Tl DE LA COMPANIA DE SERVICIOS
PUBLICOS AGUAPEN-EP BASADO EN LA NORMA ISO 31000:2018”, en el departamento de
Tecnologias de la Informacion. Cabe destacar que la aplicacion de esta se hara en un ambiente
controlado y bajo la supervision de un tutor académico.

Agradeciendo de antemano por la deferente atencion a lo solicitado, me suscribo de usted,
reiterando mis sentimientos de alta consideracion y estima.

Particular que comunico ed para los fines pertinentes.

EF’QUGOPn.rp

A0SR Busii s bin
(PR

o ey
) RLCEPCI();V

ARGE [y

Ing. Washingfon Torres Guin, Mgt. .‘ HoRa:___ Q:$7

DECANO FACSISTEL :
Sy e S e =

DIRECTOR (E) DE LA CARRERA DE TECNOLOGIAS DE LA INEORMACION - ¢

Archivo

WT1/Rg

Somos lo que el mundo necesita

Diraccién: Campus matnz, La Libertad - prov. Santa Elena - Ecuador
Cédigo Postal: 240204 - Telélono: (04) 2- 781732
wWWw.upse.edu.ec



Anexo 4: Evidencia de autorizacion para ejecucion del proyecto en la empresa.

G

o’
SALINAS SANTA ELEMA LA LINERTAS

Oficina Matriz, Salinas 28 de julio de 2021
OFICIO N°AGUAPEN E.P.-GG-1112

ASUNTO: AUTORIZACION PRACTICAS PRE-PROFESIONALES

Ingeniero

Washington Torres Guin, Mgt

DECANO FACSISTEL

DIRECTOR (E) DE LA CARRERA DE TECNOLOGIAS DE LA INFORMACION
UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA - UPSE

En su despacho. -

De mis consideraciones. -

Reciba un cordial saludo de quienes conformamos la Empresa Publica Municipal
Mancomunada de los Gobiernos Auténomos Descentralizados Municipales De Los
Cantones Santa Elena, La Libertad y Salinas.

En atencién al OFICIO No. UPSE-CTI-267-2021-OF suscrito por usted, mediante el
cual solicita se le conceda la oportunidad al estudiante GONZABAY TOMALA
RONALD ENRIQUE, realizar las actividades inherentes a su proyecto de integracion
curricular, al respecto debo informarle que esta Gerencia AUTORIZA al estudiante,
para que pueda acceder a la informacion referente al tema: “DESARROLLO DE UN
PLAN DE ACCION PARA LA GESTION DE RIESGOS INFORMATICOS EN EL
DEPARTAMENTO DE TICS DE LA COMPANIA DE SERVICIOS PUBLICOS
AGUAPEN E.P. BASADO EN LA NORMA ISO 31000:2018". Indicandole ademas
que vuestra institucion cuenta con los protocolos de bioseguridad.

Para mayor informacion contactarse con el Ing. Adridan Balon Perero, Coordinador de
Tecnologia en la Informacion y Comunicacion de esta institucion, al teléfono 2-
775439, extension 159; a fin de coordinar vuestra solicitud.

Con sentimientos de consideracién y estima.

A

e, ot
pan e &

GERENTE GENERAL

Ce: Ing, Adridn Balén Perero, - COORDINADOR DE TECNOLOGIAS EN LA INFORMACION Y COMUNICACION
Ing. Jesslea Méndex Gablno ~ DIRECTORA DE TALENTO HUMANO
Archivo
/
EVLL/Rsi &)
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Anexo 5: Matriz de evaluacion de riesgos medido por la probabilidad vs impacto.

EVALUACION DE RIESGOS

IMPACTO PROBABILIDAD CALCULO
TIPO COoDIGO AGENTE DE DEL NIVEL NIVEL DE
DE ACTIVO AvENaza  AMENAZA AMENAZA VUENERABILIDAD promcip  VIVEL DE NIVEL DE DE RIESGO
AMENAZA VULNERABILIDAD  RiESGO
ACTIVO
Acceso de .
A-008 terceros al Hacker / Puertos ablfzrtos en 3,00 3 3 27
- Cracker el servidor
servidor.
Denegacion de Hacker / .
A-009 Servidio DDOS Cracker Infecciones en la red 3,00 3 2 18
Sobrecargas y Suministrador | Partes del hardware
A-029 cortes de energia de energia del servidor con 2,67 3 3 24

SERVIDOR HP PROLIANT DL380 eléctrica electrica /falla falencias

ACTO01

< GEN 9 : i
o A-004 Inundacién Natural Carencia de r.nedldas 2,67 2 3 16 MEDIO
=) preventivas
)
) Acceso no Personal Data Center sin
o A-027 ; adecuada proteccion 2,67 2 3 16 MEDIO
= autorizado Descontento
%) de acceso
w
= —
e A-002 Incendio Natural alta de extintores en 3,00 2 3 18
= el centro de datos

A-034 Infeccionde | g iptkiddi Fallo en el sist 3,00 3 3 27

8 sisterna criptkiddie allo en el sistema )

ACTO002 | SERV_SISTEMA_FINANCIERO L Indisponibilidad del
Variaciones de

A-030 Material (falla) | sistema por periodo 2,67 3 3 24

voltaje de inactividad
Inyeccidn por Hacker / Carencia de un
ACTO003 | SERV_BD_SISTEMA_FINANCIERO |  A-011 Y saL P Cracker saneamiento  de 3,00 2 3 18

entrada adecuado.
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Infeccién de

A-012 - Scriptkiddie Fallo en el sistema 3,00 18
sistema
ACTO04 | SERV_SISTEMA_COMERCIAL Format strin Errores de cadena de
A-013 g Desarrollador | formato / ejecucion 3,00 18
bugs - o
de codigo arbitrario
Inyeccidn por Hacker / Carencia de un
A-011 v P saneamiento de 3,00 18
sQL Cracker
entrada adecuado.
ACTO007 SERV_BD_ P Id
SISTEMA_COMERCIAL bersonal . ersonal de.
. confianza que quiera
A-015 Sabotaje Descontento acceder a la base de 3,00 12
datos
Hacker / Falta de cifrado de
A-016 Fuga de datos Cracker protocolos SMTP, 3,00 18
POP3 e IMAP
ACT008 | SERV_CORREO_ELECTRONICO Carenciade la
Denegacion de Hacker / limitacion de
A-009 Servicio DDOS Cracker conexiones al 3,00 18
servidor SMTP
A-017 AFaque F:r(?ss- Hacker / Datos sin validar 2,67 24
Site Scripting Cracker
ACTO09 | SER_PAGINA_WEB Inveccién por Hacker / Carencia de un
A-011 4 P saneamiento  de 2,33 21
sQL Cracker ’
entrada adecuado.
Ataques DNS Hacker / (i:?::cat(ajgz)is
A-018 basados en ) 3,00 18
Cracker posiblemente
botnets X
infectados
ACTO009 | SERV_DOMINIO Contrasefias de
acceso al servicio de
A-019 Password Hacker / Active Directory 3,00 18
Spaying/ Cracker ,
comunes entre los
usuarios
Manipulacién de Hacker / Carece de
A-020 archivos Cracker encriptacion y 2,33 14
ACTO10 | SERV_FTP compartidos autenticacion
A021 Malware Hacker / DesactuahzauorT de 300 18
Cracker parches de seguridad ’
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ACTO11 | SERV_ DIGITALIZACION A-004 Inundacion Natural | Crenciademedidas | 5 3 12 MEDIO
preventivas
Uso de VPN por
funcionarios desde
ACT012 | SERV_ KERIO A-021 Malware Hacker / sus hogares con 3,00 2 18
Cracker maquinas
vulnerables a
malware
Filtracion de Equipo
ACTO013 | SERV_BIOMETRICO A-033 componentes en | Material (falla) descontinuado 1,67 3 10 MEDIO
estado liquido (averias)
. Desactualizacion de
p-022 | AtequeManin Hacker/ | g ware /parches | 2,33 2 14 | MEDIO
the middle Cracker de sesuridad
SWITCH CORE HP 5500AF48G- &
ACT014 POE carencia de fechas
A-003 Polvo Natural fijas para 2,33 1 7
mantenimiento
preventivo
. Desactualizacion de
. A-022 Ataque Man n Hacker / firmware / parches 2,67 2 16 MEDIO
0 the middle Cracker X ’
L SWITCH ACCESS HP 5120AF48G- de seguridad
B ACTO015 POE
o A-004 Inundacién Natural Carencia de medldas 2,67 2 11 MEDIO
s preventivas
=
. Desactualizacion de
8 A-022 Attahqeufn:\gjlr;m Scriptkiddie firmware / parches 2,67 2 16 MEDIO
< de seguridad
O ACT016 | SWITCH CISCO CATALYST 2960
= . .
=) A-004 Inundacién Material (falla) Carencia de r;nedMas 2,67 2 11 MEDIO
S preventivas
8 Desactualizacion de
A-035 Fallos operativos Proveedor firmware / parches 2,00 3 18
ACTO17 | ROUTER CNT ISP de seguridad
A-004 Inundacién Material (falla) Carencia de medldas 2,00 2 12 MEDIO
preventivas
Desactualizacion de
ACTO018 | ROUTER TELCONET ISP A-035 Fallos operativos Proveedor firmware /parches 2,00 3 18
de seguridad




Intrusos en la red

Protocolos de cifrado

477

preventivas

ACTO019 | WIRELESS ROUTER HUAWEI A-036 - Scriptkiddie . 3,00 27
wifi descontinuados
Virus en pc del . .
A-032 Coordinador de Hacker / Pre§enC|a de virus 2,33 5
TIC Cracker informatico
CPU DELL CORE I5 OCTAVA -
ACT020 GENERACION carencia de fechas
A-003 Polvo Natural fijas para 2,33 5
mantenimiento
preventivo
Virus en pc del . .
ACTO21 CPU HP CORE |7 SEPTIMA A-032 Administrador de Hacker / Pre.s,enua de virus 2,33 5
GENERACION base de datos Cracker informatico
Virus en pc del . .
; Hacker / Presencia de virus
A-032 Infr;:zriitura Cracker informatico 2,33 >
wn CPU DELL CORE 17 SEPTIMA -
i} ACT022 Carencia de fechas
= GENERACION fijas para
(@) A-003 Polvo Natural o 2,33 5
o mantenimiento
S preventivo
= Virus en pc del Hacker / Presencia de virus
— -
% A-032 Desarrollador Cracker informatico 2,33 5
- ACT023 CPU DELL CORE 17 SEPTIMA carencia de fechas
w GENERACION fijas para
o A-003 Polvo Natural H 2,33 5
< mantenimiento
; preventivo
[a)] Virus en pc del Falta de
g A-032 Desarrollador ) o Discos defectuosos 2,33 5
I Junior financiamiento
DELL E EPT
ACT024 ((;ELI\JIERACIE)?\IR 15 SEPTIMA carencia de fechas
A-003 Polvo Natural fijas para 2,33 5
mantenimiento
preventivo
., X Carencia de medidas
A-004 Inundacién Material (falla) preventivas 2,33 14
ACTO25 CENTRAL TELEFONICA IP carencia de fechas
PANASONIC HIBRIDA KX-NS500 ij
A-003 Polvo Natural fijas para 2,33 5
mantenimiento
preventivo
ACT026 IMPRESORA HP PAGEWIDE PRO A-004 Inundacion Natural Carencia de medidas 233 14 MEDIO




Periféricos o
ACTO027 | UPS COMPUTER PONER 3KVA A-030 Componentes Material (falla) | UPS descontinuado 2,67 2 16 MEDIO
defectuosos
Carencia de
R Falta de Puntos Ciegos (sin
o -
< A-037 _squipos de. financiamiento monitoreo) 2,67 3 24
= videovigilancia
= ACT028 | NVR HIKVISION A —
> Fallos en Falta de Indisponibilidad del
> A-038 camaras de . o sistema por periodo 2,67 3 24
< . RN financiamiento . L
o videovigilancia de inactividad
|_ . .
= A-028 Errorgs er)lla Emplezjwdo §|n Interrupaongs 2,33 ) 14 MEDIO
w organizacion experiencia constantes / ruido
S ACT029 | Cableado
Acceso no Personal sin Deficiente o nulo
< N
o A-014 autorizado experiencia etiquetado del cable 2,67 2 u et
8 Carencia de fechas
w A-003 Polvo Natural ma:Jtaesnian:ir:nto 2,00 1 5
ACTO030 | Aire Acondicionado preventivo
., Carencia de medidas
A-004 Inundacion Natural . 2,00 3 12 MEDIO
preventivas
Carencia de fechas
A-024 sabotaje Personal fijas para 2,33 3 14 | MEDIO
Descontento mantenimiento
ACTO031 | Discos Duros Externos. preventivo
c personal Libre acceso a discos
O A-015 Hurto duros en el area de 2,33 3 14 MEDIO
=2 Descontento
g soporte
& Carencia de fechas
5 Personal fijas para
o ) .
‘c A-024 Sabotaje Descontento mantenimiento 2,33 3 14 MRS
Z, ACTO032 | Blu-ray Disk preventivo
3 personal Libre acceso a discos
] A-015 Hurto blu-ray en el drea de 2,33 3 14 MEDIO
+ Descontento
S soporte
8' Periféricos o Dispositivos con
7, A-039 Componentes Material (falla) P . 2,67 2 11 MEDIO
averias fisicas
defectuosos
ACT033 | Memorias USB ]
Personal Libre acceso a
A-024 Hurto dispositivos USB en 2,33 3 14 MEDIO
Descontento ,
el area de soporte

94



A-005 Incendio Personal / falla Documentacion sin 2,00 12 MEDIO
respaldo en la nube
ACT034 Resmas de papel impresas.
personal Falta de organizacion
A-024 Hurto de documentos en 2,00 12 MEDIO
Descontento
folders
, A-007 Epidemias Personal Contagios COVID-19 2,33 14 MEDIO
<
z Hack Fal itacio
S | ACTO35 | TALENTO HUMANO A-025 Phishing acker/ | Falta de capacitacion |, 4, 21
4 Cracker sobre ciberseguridad
w
o L, . Hacker / Falta de capacitacion
A-026 Ingenieria social Cracker sobre ciberseguridad 2,33 21
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Anexo 6: Entrevista realizada al jefe de Coordinacion de TI

Anexo 7: Matriz de registro de cumplimiento de salvaguardas preventivas.

EMPRESA PUBLICA MUNICIPAL MANCOMUNADA
é. ngquen-Ep AGUAPEN EP ‘ .
Fnpe i iyl Wasomuada MATRIZ DE REGISTRO DE CUMPLIMIENTO DE SALVAGUARDAS PREVENTIVAS \\ /
ANTE CONTINGENCIAS A CARGO DEL DEPARTAMENTO DE TI —
CUMPLIMIENTO
No. |ACTIVIDAD PREVENTIVA FECHA HORA FIRMA DEL ENCARGADO OBSERVACION
SI NO DE REVISION
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Anexo 8: Bitacora de registro de contingencias en el departamento de TI.

Aguapen-EP

AGUAPEN EP

EMPRESA PUBLICA MUNICIPAL MANCOMUNADA

@ mpres Pl Hunicipl Hacomunada BITACORA DE REGISTRO DE CONTINGENCIAS EN EL DEPARTAMENTO DETI

FECHA DE

REPORTE CONTINGENCIA

HORA

FIRMA DEL ENCARGADO
DE REGISTRO

OBSERVACION

Anexo 9: Disefio Fisico del &rea de coordinacion de Tecnologias de la Informacion

de la empresa AGUAPEN-EP

sistemas de informacion y nuevas

tecnologias

Entrada Principal

Area de administracién de --

Area de Infraestructura
tecnoldgica, redes y
seguridades

Cuarto de
Comunicaciones

Asistencia soporte
técnico
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Anexo 10: Controles ISO/IEC 27002:2013.

ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

5. POLITICAS DE SEGURIDAD.
5.1 _Directrices de la Direccién en seguridad de la informacion.
5.1.1  Conjunto de politicas para la seguridad de la inforacion
5.1.2 Rewsion de las politicas para la seguridad de la informacion
6. ASPECTOS IVOS DELA DE LA INFORMAC.
6.1 On'?anlzaum interna
Asignacion de mponsabilldades para la segur. de la informacion.
1.2 Segregacion de tareas.
1.3 Contacto con las autoridades.
1.4 Contacto con grupos de interés especia
1.5 Seguridad de la informacion en la g&sﬁén de proyectos.
6.2 Di movilidad y teletrabaj
6. Z?W Polm‘ap%': uso de dlsgyxzsmvos p’gla movilidad.
6.2.2 Teletrabajo.
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
7.1_ Antes de la contratacion.
7.1.1  Investigacion de antecedentes.
7.1.2 Términos y cov\diaones de contratacion.
7. 2 Durante la c
2,1 Responsabmdades de gesnon
Ci

22
7 2.3  Proceso disciplinario.

6.
6.
6.
6.

en segur. de la informac.

73 Cese 0 cambio de puesto de trabajo.
7.3.1 Cese o cambio de puesto de trabajo.
8. GESTION DE ACTIVOS.

8.1 Responsabilidad sobre los activos.
8.1.1 " Inventario de activos.
8.1.2 Propiedad de los activos.
8.1.3 Uso aceptable de los activos.
814 Devolucion de activos.
8.2 Clasificacion de la informacion.
8 2 Directrices de claslﬁmclon
dela
B 2 3 Manlpulacnén de activos.
8.3 Manejo de los soportes de almacenamiento.
8.3.1 "Gestion de soportes extraibles.
8.3.2 Eliminacién de soportes.
8.3.3 Soportes fisicos en transito.
9. CONTROL DE ACCESOS.
91 R de negocio para el control de accesos.
9.1,?Iqu Politica de conllgla('ie accesos.
91.2 Control de acceso a las redes y servicios asociados.
9.2 Gestion de acceso de us
Gestion de altas/bajas en el registro de usuarios.
Gestion de los derechos de acceso asignados a usuang
Gestion de los derechos de acceso con privilegios espec
Gestion de al
Revision de los derechos de acceso de los usuarnos
Retirada o adaptacion de los derechos de acceso
il del usuario.

Db wWN=

wwwwwwww

Uso de infol

de acceso a sistemas y
Restriccion del acceso
Procedimientos segu
Gestion de contrasefias de
Uso de herramientas de admi
Control de acceso al codigo

© ©
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ARBRRRO wWDNNNNDN

© oo
(LR CRIEN

12. SEGURIDAD EN LA CERATNA.

10. CIFRADO.

10.1 Controles criptograficos.
1011 Polmca de uso de los controles criptograficos.
0.1.2 Gestion de claves.

11. SEGURIDAD FiSICA Y AMBIENTAL.

11.1 Areas segu
1111 Penmelm de seguridad fisica.
11.12 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos y recursos.
11.14 Proteccion contra las amenazas externas y ambientales.
11.1.5 Eltrabajo en areas seguras.
116 Areas de acceso publico, carga y descarga.
11.2 S los equipos.
112 Emplazam'en(o y proteccion de equipos.
11.2.2 Instalaciones de suministro.
11.2.3 Seguridad del cableado.
11.24 Mantenimiento de los equipos.
1125 Salida de activos fuera delasdepende cia

1128 Equipo informatico de usua
1129 Politica de puesto de trab.

de los regs! s tro
 actividad del admlmstramr yoperadordel sistema.
elo)es

de las auditorias de los sistemas de informacién
e auditoria de los sistemas de informacion

TELECOMUNICACIONES.

la seguridad en las redes.

roles de red.

anismos de seguridad asociados a servicios en red.
Segregaclon de redes.

Polmcas y i de

Acuerdos de intercambio.

Mensajeria electronica.

Acuerdos de confidencialidad y secreto.

OLLO Y MANTENIMIENTO DE LOS SISTEMAS

informacion
de los requisitos de segunidad.
icaciones en servicios accesibles por redes

ciones por redes telematicas.
de soporte.
desarrollo seguro de re.

mt‘z de las aplicaciones tras efectuar cambios en el
perasvo.
fones a los cambios en los paquetes de soﬂware

de stemas.

egundad en entornos de desarrollo

Externalizacion del desarrollo de software.
8 Pruebas de funcionalidad durante el desarrollo de los sistemas.
9 Pruebas de aceptacion.

14.3 Datos de prueba.

14.31 Proteccion de los datos utilizados en pruebas.

5. RELACIG‘ES CON SUMINISTRADORES.

on en las

mn
15 11 Polma de dela
15.1.2 Tratamiento del nesgo den(vu de acuevdos de sumlmstradores
1513 Cadenade
comunicaciones
15.2 Gestion de la i6n del servicio por i
15.21 Supervision y revision de los servicios preslados por terceros.
15 22. Gestion de cambios en los servicios prestados por terceros. y
16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION.
1s1smonue identes de seguridad de la y mejoras.

y pr
Notificacion de los even(os de seguridad de la informacion.

16.1,2

16.1.3 Notificacion de puntos débiles de la seguridad.

16.1.4 Valoracion de eventos de seguridad de la informacion y toma de
declsnnes

16.15 i de

16.1.6 j delos' i de delai

16.1.7 Recopilacion de evidencias.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE
LA CONTINUIDAD DEL NEGOCIO.

17.1 Conti d de la
1711 PI dela dela dela
1712 dela dela dela
17.13 Vi ion, revision y dela dela
de la informacion.
17.2 Redund
17.21 Du ibili parael dela
informacion.
18. CUMPLIMIENTO.
18.1 C imi de los isitos legales
18.1.1 Idenhﬁ(zcl(‘m dela legrslaclén ameble
18.1.2 Derecl propledad intelectual (DPI).
1813 Prolecudn de los registros de la organizacion.
18.1.4 Proteccion de da!os y pnvaudad de la informacion personal.
18.1.5 Regulacion de los controles criptograficos.
182 iones de la seg dela
18.2.1 Revision i dela delai i0
18.22 Cumplimiento de las politicas y normas de seguridad.
18.2.3 Comprobacion del cumplimiento.

15027000 es: Documento solo para uso didactico. La norma oficial debe

en las

para su venta.
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