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RESUMEN

Desde la creacion de Internet se ha desarrollado una gran demanda en cuestiones de conectividad,
ancho de banda y direccionamiento IP para dispositivos finales, pues esto ha requerido que
instituciones empiecen a migrar sus infraestructuras basadas en cableados de cobre a fibra Optica,
asi como también la implementacion de mecanismos de transicion para lograr la coexistencia de
los protocolos IPv4 e IPv6 con la finalidad de obtener conexiones 6ptimas en diversos dispositivos
electronicos.

En la presente propuesta tecnoldgica se pretende disefiar e implementar una red con nuevo
equipamiento que brinde conexiones de fibra Optica basado en un disefio previo en el software de
Sketchup y en las normativas y estandares requeridos para su respectiva implementacion, ya que
mediante ello se podrd obtener una conectividad amplia y segura, ademas se pretende la
implementacion de direccionamiento IPv6 para la red interna del laboratorio de
telecomunicaciones basado en la red actual con protocolo IPv4 mediante mecanismos de transicion
para la coexistencia de los mismos.

La finalidad de esta propuesta tecnolégica es obtener una mejora en la infraestructura de la red
interna del laboratorio, analizar el comportamiento y las diferencias de los protocolos al transmitir
paquetes entre dispositivos finales, el paso al desarrollo de practicas del direccionamiento IPv6 y

el alcance de nuevos proyectos para los estudiantes de la carrera de telecomunicaciones.
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ABSTRACT

Since the creation of the Internet, a great demand has developed in terms of connectivity,
bandwidth and IP addressing for end devices, as this has required institutions that also begin to
migrate their infrastructures based on copper wiring to fiber optics, as well as the Implementation
of transition mechanisms to achieve the coexistence of IPv4 and IPv6 protocols in order to obtain
optimal connections in various electronic devices.

In this technological proposal, it is intended to design and implement a network with new
equipment that provides fiber optic connections based on a previous design in the Sketchup
software and in the regulations and standards required for its respective implementation, since
through this it will be possible to obtain a wide and secure connectivity, in addition, the
implementation of IPv6 addressing for the internal network of the telecommunications laboratory
based on the current network with IPv4 protocol is intended through transition mechanisms for
their coexistence.

The purpose of this technological proposal is to obtain an improvement in the infrastructure of the
internal network of the laboratory, to analyze the behavior and the differences of the protocols
when transmitting packets between final devices, the step towards the development of IPv6

addressing practices and the scope of new projects for students of the telecommunications career.
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CAPITULO |

INTRODUCCION

En la actualidad es necesario estar a la vanguardia de las tecnologias de telecomunicaciones ya
que mediante €l se brindan diversos tipos de servicios indispensables en el diario vivir, también se
debe considerar que dichos servicios requieren de multiples dispositivos conectados a la red por
ello es importante optar por la adquisicion de nuevas tecnologias y la implementacion de
mecanismos de convergencia que permitan aumentar la conectividad de una alta cantidad de
dispositivos sin tener problemas de direccionamiento.

El presente proyecto consta de cuatro capitulos. El capitulo | detalla puntos importantes acerca de
la implementacion del proyecto en el que se mencionan los antecedentes, la descripcion del
proyecto, objetivos, justificacion y metodologia.

El capitulo Il se compone de marco contextual, conceptual y teorico, se detallan conceptos y bases
teodricas que sirven para el conocimiento y la implementacion adecuada del proyecto.

El capitulo 111 muestra el desarrollo de la propuesta, se presenta el disefio de la red en Sketchup,
la ubicacion de equipos, la conexion e instalacion basado en los estandares, las configuraciones
para brindar direccionamiento en IPv4 e IPv6 y el estudio de factibilidad del proyecto.

El capitulo IV se basa en presentar las pruebas de funcionamiento en la red implementada, ademas

de realizar analisis de paquetes en Wireshark y comparativa entre redes Ubiquiti y Mikrotik.
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1.1. ANTECEDENTES

La evolucion de las telecomunicaciones que se ha dado durante los Gltimos afios ha requerido que
los usuarios necesiten conexiones a altas velocidades en la transmision de informacion, esto ha
provocado que las redes tradicionales se saturen de forma que se deba buscar alternativas con
tecnologia actual que brinde un mayor ancho de banda.

Una de las alternativas implementada actualmente es el despliegue de GPON la cual utiliza
tecnologia de acceso a través de fibra Optica, la fibra 6ptica es un medio guiado para transmitir
informacion mediante ella se han podido obtener ventajas importantes como: inmunidad a
interferencias electromagnéticas, mayor ancho de banda, disminucion en la degradacién de
sefiales, entre otras.

El crecimiento de usuarios y dispositivos con nuevas tecnologias que requieren de acceso a los
servicios de Internet ha provocado un agotamiento de direcciones IPv4, las cuales se han utilizado
desde su creacidn hace mas de 20 afios, esta version utiliza un espacio de direcciones de 32 bits,
por lo que tiene un limite de 4.294.967.296 direcciones, debido a esto el IETF habria estado
trabajando en una nueva version de IP desde el afio 1994, denominada IPV6 permitiendo el
crecimiento de internet con sus direcciones.

La coexistencia entre las dos versiones de direccionamiento mencionadas surgi6 con el fin de no
pasar de una manera abrupta desde una version a otra, de tal manera que se propuso y se disefio
diversos mecanismos de transicion, que se clasifican en: Dual Stack, tunelizacién y mecanismo

basado en traduccién.
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La adopcién de IPv6 en el ecuador se da a finales del 2011 cuando el Ministerio de

Telecomunicaciones y de la Sociedad de la Informacién realizé un disefio y construccion de
politicas con diferentes entidades del pais para la transicion y coexistencia entre IPV4 e IPV6 de
manera ordenada, de tal manera que hasta el afio 2020 Ecuador representaba un 17% en la adopcion
de IPv6 en el ambito regional de Sudamérica y en la actualidad representa un 40% en la adopcién
a nivel nacional.

El laboratorio de telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena situada
en el canton La Libertad de la Provincia de Santa Elena brinda una cantidad de equipos de diversas
marcas que ayudan al fortalecimiento y la aplicacion de conocimientos précticosy teoéricos de los
estudiantes.

Es importante destacar que el laboratorio tiene una red en funcionamiento utilizando direcciones
IPV4 para los equipos o dispositivos que se conectan a dicha red, el presente proyecto busca
mediante mecanismos de transicion la coexistencia entre IPVV4 e IPV6 mediante la implementacion
de nuevos equipos Yy tecnologias que permitiran a los estudiantes de la carrera de
telecomunicaciones realizar diversas practicas para la adquisicion de aprendizaje de forma
dinamica e intuitiva.

1.2. DESCRIPCION DEL PROYECTO

La idea principal en este proyecto tecnoldgico es poder realizar un disefio e implementacién de
una red con fibra Optica en el laboratorio de telecomunicaciones que permita una tasa alta de
transmision de informacion con direccionamiento IPv6 para conectar multiples dispositivos a la
red interna, ademas se pretende la adquisicion, y configuracion de nuevos equipos y herramientas

para los estudiantes.
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El presente proyecto consiste en brindar soluciones para el mejoramiento en el aprendizaje de los
estudiantes que conforman la carrera de telecomunicaciones mediante nuevos equipos y el
desarrollo de practicas en el area de redes como configuracion y direccionamiento en IPv6,
métodos de coexistencia e implementacién adecuada de redes de fibra de modo que se pueda
contribuir al aumento de practicas en el laboratorio.

Se pretende crear una red GPON gue cumpla con los estandares emitidos por la union Internacional
de Telecomunicaciones como es el estandar ITU-T G.984 que describe de manera general las
caracteristicas de redes de acceso de fibra, medios fisicos, convergencia de transmision, entre
otros; para poder realizar un correcto cableado estructurado en el laboratorio se deberd aplicar el
estandar ANSI/TIA/EIA 568 A.

El estindar ANSI/TIA/EIA 568 B.3 — 1 permitira conocer y aplicar los requerimientos y elementos
de transmision para realizar el cableado de la red de fibra.

Luego que se haya implementado la red GPON con los estdndares y normativas mencionadas se
debera hacer las respectivas configuraciones en los equipos para el correcto funcionamiento de la
red, en este punto se realizara la implementacion de puntos de acceso.

Posteriormente, se debera configurar el mecanismo de transicidn que hara la coexistencia entre la
red IPv4 e IPv6 del laboratorio, para ello se optd por la utilizacion de equipos de la marca Ubiquiti,
ya que estos admiten y soportan ambos direccionamientos, la linea de equipos cuenta con
interfaces amigables para realizar configuraciones rapidas y sencillas, ademas se puede tener un
control en tiempo real de nuestra red en su interfaz gréfica principal.

Por ultimo, se debera demostrar que la red del laboratorio admite direccionamiento IPv4 e IPv6,
esto se puede realizar mediante capturadores de paquetes cuando un dispositivo compatible con

IPv6 se conecte a la red.
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El proyecto permitira desarrollar précticas relacionadas al area de telecomunicaciones tales como:
conocimiento y uso correcto de los estdndares de cableado estructurado, configuracién de

mecanismos de transicion, entre otros.

1.3. OBJETIVOS DEL PROYECTO
1.3.1. OBJETIVO GENERAL
Diseriar e implementar mecanismos de convergencia brindando conexiones GPON para la

comparativa ipv4 e ipv6 en el laboratorio de Telecomunicaciones.

1.3.2. OBJETIVOS ESPECIFICOS
e Aplicar técnicas y normativas en redes para establecer comunicacién a gran velocidad entre
una red de fibra y un sistema de cableado estructurado.
e Efectuar mecanismos de transicion para brindar el servicio de enrutamiento a través de
IPV6.
e Evaluar la fluctuacion de la red IPv4 e IPv6 basadas en promedios de latencia y en las
tramas de direccionamiento.
1.4, RESULTADOS ESPERADOS
Una vez concluida la propuesta tecnoldgica con la implementacion de una red con
direccionamiento IPV6 ejecutando mecanismos de transicion y con conexiones GPON, se espera

obtener los siguientes resultados:

— Permitir un correcto funcionamiento de las conexiones de fibra dptica con respecto a los

estandares en la coexistencia de la red a implementar.
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— Proporcionar a los dispositivos finales conexiones a frecuencias de 5 GHz vy

direccionamiento en IPv4 e IPv6.

— Adquirir valores de latencias de paquetes en IPv4 y en IPv6 que permitan evidenciar la

comparativa de los direccionamientos.

1.5. JUSTIFICACION

Las conexiones a alta velocidad juegan un papel importante en la actualidad, por lo que la
implementacion de una red de fibra Optica puede brindar a los usuarios del laboratorio el acceso a
servicios de Internet con una gran capacidad de ancho de banda, evitando saturaciones, pérdidas
de conexion en la red y ayudando a mejorar las necesidades tecnoldgicas.

El transporte de datos con fibra Optica tiene una gran acogida en el &ambito de las comunicaciones,
ya que ademas de altas velocidades de transmision también ofrece una subida y bajada rapida de
informacion, mejora la calidad de audio y video de transmisiones online, minimiza interferencias
electromagnéticas y es mas segura que otros medios de transmision.

El internet es una herramienta fundamental hoy en dia, por lo que su crecimientoa nivel mundial
ha provocado que las direcciones IPv4 se agoten limitando el desarrollo progresivo de nuevas
tecnologias como es el Internet de las Cosas (10T), debido a esto las entidades buscan implementar
un nuevo protocolo de direccionamiento en sus infraestructuras de comunicaciones que garantice
cubrir las falencias del protocolo antecesor y mejorar la seguridad de la red.

Ante la problematica descrita surge el protocolo de internet versién 6, que busca satisfacer las
necesidades de IPv4 permitiendo generar mas de 340 sextillones de direcciones IP diferentes

utilizando un tamafio de 128 bits, ademas se pueden mencionar otras ventajas como: mayor
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seguridad de informacion y autenticacion de paquetes para una transmision confiable y segura de

datos, mecanismo sencillo de autoconfiguracion, velocidad de transmision, eficiencia en la gestion
de paquetes, entre otras.
Es fundamental considerar que la red interna del laboratorio de telecomunicaciones de la
Universidad Estatal Peninsula de Santa Elena se actualice y asegure su funcionamiento a largo
plazo, por ello es importante implementar un método de coexistencia para que la red interna admita
direccionamiento IPv4 e IPv6, el uso de nuevo equipamiento tecnoldgico actualizado 'y con
tendencia en el mercado hara que la red sea optimizada, segura y permitir4 una conectividad a
dispositivos y servicios que contindan utilizando direccionamiento IPV4, al incorporar una nueva
marca de dispositivos se podra realizar la comparativa con equipos ya disponibles en el laboratorio
como es la marca Mikrotik obteniendo asi un analisis de como ambas marcas manejan la
coexistencia de direcciones en la red interna.
Con la implementacién de este proyecto, se pretenderd mejorar la calidad de aprendizaje de los
estudiantes desarrollando nuevas préacticas en las materias relacionadas, ademas por medio de
estudiantes se podran crear nuevos proyectos experimentales y de investigacion desplegandose en
diferentes aplicaciones que tiene el direccionamiento IPv6, consiguiendo un mejor desarrollo
intelectual de los estudiantes y el crecimiento tecnoldgico del laboratorio de Telecomunicaciones.
1.6. METODOLOGIA
El presente proyecto se regird mediante las siguientes metodologias de investigacion:

- Investigacion Exploratoria

Comprende la recopilacion de informacion de fuentes documentales basado en redes de fibra

Optica, estandares adecuados para fibra dptica, direccionamiento IPv6 y diferentes métodos de

coexistencia.
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- Investigacion Aplicada

La informacién que se obtenga ayudara a definir y aplicar el contenido necesario para

implementar el tema propuesto, con la implementacion se pretendera realizar diferentes

pruebas de los equipos que comprueben el correcto funcionamiento de la red de fibra optica

con direccionamiento IPV6 en el laboratorio.

A continuacion, se presentan las fases del proyecto que haran posible el cumplimiento de los

objetivos:

Figura 1

Diagrama de bloques de las fases del proyecto

Fase 1

Investigacion de estandares
de redes GPON y
mecanismos de transicién
para IPv6

Fase 2

Fase 5

Prueba de
funcionamiento de la red

Disefio e instalacién
de equipos para la

red GPON

Fase 4

con direccionamiento &
IPv6 en la intranet del
laboratorio

Elaborado por el autor

Adaquisicion, desarrollo e
implementacion del

Fase 3

Configuracién de
equipos para admitir
coexistencia IPv4 e IPv6

mecanismo de fransicion ¢
para direccionamiento
IPvE

Fase 1: Investigacién de estandares de redes GPON y mecanismos de transicion para IPv6

Se analizaran y estudiaran los estandares necesarios para la correcta implementacion de la red

GPON como son el ITU-T G.984, ANSI/TIA/EIA 568 Ay ANSI/TIA/EIA 568 B.3 — 1, asi mismo

la investigacion acerca de los mecanismos de transicion mas conocidos como dual stack,

tunelizacién y traduccion, para asi obtener un mayor conocimiento e implementar la propuesta de

manera correcta.
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Fase 2: Disefio e instalacion de equipos para la red GPON

Se realizara un disefio previo a la implementacion mediante el software Sketchup, el cual se basara
en los estandares y normativas estudiadas en la primera fase, de esta manera se podré obtener un

esquema claro de la ubicacion de los equipos en el rack del laboratorio.

Fase 3: Configuracion de equipos para admitir coexistencia IPv4 e IPv6

En esta seccion se debera habilitar el direccionamiento IPv6 en cada componente hardware y
software que formara parte de la nueva red del laboratorio, ademas de la activacion del tipo de

mecanismo a utilizar para su posterior configuracion.

Fase 4: Adquisicion, desarrollo e implementacion del mecanismo de transicion para

direccionamiento IPv6

Se deberd adquirir un nuevo plan de direccionamiento IPv6 que se regira bajo los tipos de
direccionamiento anycast, multicast y unicast; el bloque de direcciones IPv6 dependera de la red
IPv4 del laboratorio. Para la configuracion se hara uso de protocolos de enrutamiento y el nuevo

disefio topoldgico de la red, lo cual permitira la coexistencia de la infraestructura actual con IPv6.

Fase 5: Prueba de funcionamiento de la red con direccionamiento IPv6 en la intranet del

laboratorio

Se debera comprobar la conectividad de la red interna a Internet por medio de fibra dptica, las
pruebas de funcionamiento de IPv6 y la coexistencia de IPv4 e IPv6 permitiran comprobar que
cada equipo de la red admita y soporte el nuevo protocolo de direccionamiento de manera que se

pueda realizar una comparativa.
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CAPITULO 1I
2.1. MARCO CONTEXTUAL
La Universidad Estatal Peninsula de Santa Elena ubicada en el canton La Libertad, estd orientada
a formar profesionales de excelencia en las diferentes carreras que ésta oferta, a partir del afio 2018
se dio apertura a nuevas carreras, en la cual la facultad de Sistemas y Telecomunicaciones empezé
a ofertar la carrera de Telecomunicaciones, en la actualidad la carrera mencionada brinda un
laboratorio con equipos como switch, routers, OLT, clouds, cAmaras, entre otros; destacando las

marcas de Cisco y Mikrotik.

Por otro lado, el laboratorio mantiene una red en funcionamiento con direccionamiento IPV4
utilizando para esto las marcas mencionadas anteriormente, es importante que el laboratorio de
telecomunicaciones esté constituido de una gran variedad de equipos con diferentes interfaces,
modos de configuracion y principalmente que tengan un gran alcance en el mercado de forma
general, ya que de esta manera los docentes que imparten las materias de unidad profesional de la
malla curricular de la carrera y los estudiantes obtengan una mayor eficacia en sus conocimientos

practicos.

El laboratorio de telecomunicaciones de la universidad requiere de una propuesta e
implementacion para la respectiva coexistencia de IPV4 e IPV6 utilizando mecanismos de
transicion, la implementacion de IPV6 requiere de equipos con tecnologia avanzada que permita
y soporte configuraciones IPV6, por lo que se optara la adquisicion de una nueva marca de quipos

para el laboratorio como es Ubiquiti.

Este proyecto se basa en crear una red que brinde conexiones por medio de fibra Optica y admitir

el direccionamiento IPV6 en la intranet mediante métodos de transicion para obtener una
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convergencia entre las dos versiones de direccionamiento, ampliacion de las direcciones IP y un

mejor rendimiento de la red que se encuentra en el laboratorio.

2.2. MARCO CONCEPTUAL

2.2.1. REDES DE COMUNICACION

Una red de comunicacion es un conjunto de hosts conectados entre si a través de un medio fisico,
tiene como finalidad optimizar y compartir informacion, juegan un papel importante en la
facilitacion de la comunicacion en redes globales y proporcionan una plataforma de servicios que

permite conectarnos, local y globalmente con otros usuarios.

Los elementos que aseguran la transmision de informacion en una red de datos son los medio al
que se conectan los dispositivos de la red que cumplen con acuerdos y estandares que disponen su

funcionamiento.

2.2.2. TIPOS DE REDES
Para que exista una comunicacion entre dispositivos de una red, es necesario que €stos se conecten
de forma independiente entre si permitiendo el intercambio de informacion, los tipos de redes

segun su alcance méas conocidos y utilizados se detallan a continuacion.

2.2.2.1. REDES LAN
Una red de Area Local (Local Area Network) conecta uno o mas dispositivos en un espacio
limitado como una oficina, una planta de un edificio o un campus universitario, este tipo de red

alcanza una velocidad de hasta 10 Gbps.
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La tecnologia que emplea las redes LAN para la interconexion de dispositivos mediante ethernet,
es decir, redes cableadas que facilitan su uso, y mediante Wi-Fi en el que los dispositivos se

conectan de forma inalambrica a un punto de acceso. (Santos, 2015)

Figura 2

Red LAN

B
wE

Elaborado por el autor

2.2.2.2. REDES MAN
Una red de Area Metropolitana (Metropolitan Area Network) es un conjunto de redes LAN
conectadas, por lo que contribuye un area mas extensa, su uso se da en diferentes ubicaciones
dentro de un centro de poblacion o en varios centros muy proximos donde todos pertenecen a una
misma unidad organizativa. En su mayoria las redes MAN utilizan cables de fibra 6ptica para

emplear interconexiones entre las LAN. (Santos, 2015)
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Figura 3
Red MAN
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Elaborado por el autor

2.2.2.3. REDES WAN
La Red de Area Amplia (Wide Area Network) permite interconectar hosts de diversas zonas
geogréficas separadas por enormes distancias, su medio de transmision puede ser la fibra Optica,
cable coaxial o cables telefonicos, un ejemplo comun de red WAN es Internet que conecta a miles

de usuarios por medio de redes WAN regionales. (Santos, 2015)

Figura 4

Red WAN
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Elaborado por el autor
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2.2.3. TOPOLOGIAS DE RED
En redes de comunicaciones topologia indica la forma fisica o l6gica en la que esta disefiada la red
o la manera en la que se conectan los dispositivos, se pueden distinguir tres topologias basicas que

se detallan a continuacion.

2.2.3.1. TOPOLOGIAEN ESTRELLA
La topologia en estrella conecta estaciones entre si por medio de un controlador central, es decir,
cada estacion deberd estar conectado a dicho concentrador, es utilizado en redes LAN vy tiene las
ventajas de facil administracion y optimizacion de recursos, en cuanto a su mayor desventaja es
que si el concentrador falla toda la red tiende a fallar ocasionando la pérdida de conexion entre

hosts. (Abad Domingo, 2013)

Figura 5

Topologia en estrella
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Elaborado por el autor

2.2.3.2. TOPOLOGIAEN BUS
La forma de conexion de los dispositivos es mediante un medio de transmision comdn por lo que

la informacion se direcciona en ambos sentidos por toda la red haciendo que todos los dispositivos
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que conforman la red reciban la informacion enviada por uno, su principal desventaja es que si el

cable que interconecta a los hosts se averia ya no habra conexion. (Abad Domingo, 2013)

Figura 6

Topologia en bus

Elaborado por el autor

2.2.3.3. TOPOLOGIA EN ANILLO
Los hosts se conectan en torno a un anillo fisico, por lo que todos estdn conectados entre si
haciendo que el Ultimo host se conecte con el primero y la informacion circule en una misa
direccion, tiene la desventaja de que si el anillo se averia en algun punto toda la red fallaria

perdiendo conexion. (Abad Domingo, 2013)

Figura7

Topologia en Anillo

Elaborado por el autor
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2.2.4. REDES DE FIBRA OPTICA

La red de fibra dptica es una red de telecomunicaciones que permite la trasferencia de datos a altas
velocidades mediante tecnologia basada en fibra Optica, este tipo de medio de transmision sustituye
a los tradicionales radioenlaces y redes de cobre utilizadas desde la invencidn del teléfono para la

transmision de voz y posteriormente mejoradas para soportar la transmisién de datos.

La principal ventaja de una red de fibra es una tasa alta de transferencia de datos con respecto a su
ancho de banda, ademas las redes de fibra dptica utilizan una Unica red de transporte para brindar

servicios de voz, datos y video permitiendo reducir costos de instalacién y mantenimiento.

Definitivamente las redes de fibra permiten desarrollar, implementar y brindar una gama de
servicios como una buena velocidad de bajada y subida de informacion, televisién en alta

definicion y juegos online.

2.2.4.1. FIBRA OPTICA
Es un medio de transmision guiado que hace posible la comunicacion a largas distancias y a
velocidades altas (Gbps), se propaga mediante pulsos de luz y esta fabricada por una fibra de vidrio
siliceo en su interior que tiene una forma cilindrica muy delgada y un revestimiento que protege

la luz en el interior haciendo posible los fendmenos de reflexion y refraccion.

Los cables dpticos estan disefiados para admitir sefiales de luz, se trata de tres capas como se puede
observar en la figura 8, la primera es un cilindro con una pequefia seccion transversal flexible,
Ilamado nucleo que tiene un diametro de 8 a 125 um a través del cual puede viajar la luz, la

siguiente capa denominada revestimiento asegura que toda la luz se mantenga en el nucleo de
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manera uniforme y la tercera capa es una cubierta plastica que protege a la fibra de dafios externos.

(Santos, 2015)

Figura 8

Estructura del cable de fibra dptica

Nucleo
Revestimiento
ubierta
Elaborado por el autor
Tabla 1
Ventajas y limitaciones de la fibra dptica
Ventajas Limitaciones

Mayor ancho de banda y gran velocidad de Requiere de equipos, herramientas y

transmision personal capacitado para su manipulacion.

Si la distancia entre TX y Rx es
La baja atenuacion y dispersion reduce

significativamente amplia se necesitard
pérdidas de la sefial.

repetidores.

Diametro y peso reducido por lo que ocupa El servicio de transmision de datos resulta

menos espacio. costoso.

Mayor seguridad durante la transmision Altos costos para su implementacion
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La inmunidad a las EMI (Interferencias

Es de material muy sensible por lo que
electromagnéticas) evita ruidos o0

puede averiarse y su reparacion es
perturbaciones durante la transmision de

dificultosa.
informacion.

Nota: La table muestra las ventajas y limitaciones importantes que se deben considerar de la fibra optica. (Tomasi,

2003)

2.2.4.2. TIPOS DE CABLES DE FIBRA OPTICA
Existen diversos tipos de fibra que se pueden clasificar generalmente en tres categorias detalladas

a continuacion:

Simples: Esta compuesto por una sola fibra que permite transmitir informacion en un solo sentido

y se emplea para interconectar equipos en areas reducidas.

Dobles: Se compone de dos fibras, permite una transmision full-duplex, es utilizado en redes LAN

0 para interconectar equipos en racks.

Multifibras: El cable multifibra estd compuesta por varias fibras en ocasiones agrupadas una al
lado de la otra y se usa cominmente para establecer una red o un sistema de comunicacion que
procesa una gran cantidad de informacion y/o conecta varios nodos, terminales o dispositivos.

(Grazzini, 2020)

2.2.4.3. TIPOS DE FIBRA OPTICA
Los cables de fibra Optica se clasifican en dos tipos importantes mas comunes y utilizados en
comunicaciones de redes de fibra 6ptica, como son multimodo y monomodo, cada una se emplea

acorde al modo y necesidad de transmision de la red, las del tipo monomodo se encuentra
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especificada en la normativa UIT-T G.652 y las multimodo en la normativa ITU-T G. 651, en estas
normativas se pueden encontrar conceptos basicos, caracteristicas, especificaciones para la

fabricacion, aplicaciones, entre otros.
Monomodo

Este tipo de fibra se caracteriza por su especial disefio, las ondas se propagan en una sola direccion
de forma recta, este modo de propagacion hace que su transmision sea paralela al eje de la fibra,
puede alcanzar distancias de hasta 300km y predomina un ancho de banda desde 5 GHz hasta 100

GHz.

Esta estandarizada en la UIT-T G.652 el cual indica que el didmetro de revestimiento es de
aproximadamente 125 um (micrémetros) y el didmetro del nucleo de este tipo de fibra varia entre
8 a 12 um, tiene un coeficiente de atenuacion que varia de 0.35 dB/km en una regién maxima de

1550 nm. (ITU, 2016)

Figura 9

Fibra monomodo

125 pm

Modo de
propagacion

8 pm

Elaborado por el autor

Multimodo
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Este tipo de fibra puede emitir varios rayos de luz ocasionado que la luz circule por mas de un
modo, se utilizan en instalaciones que requieren distancias menores a 2km, es econémico con

simplicidad de disefio y se usa cominmente en aplicaciones locales.

Esté estandarizada en la ITU-T G. 651 en donde indica que la fibra multimodo esta compuesta por
un nudcleo con didmetro de 50 um y un revestimiento con diametro de 125 pum, el coeficiente de

atenuacion es inferior a 4 dB/km en una longitud de onda de 850 nm.

Figura 10

Fibra multimodo

125 pm
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i propagacion
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Elaborado por el autor

2.2.5. REDES GPON

La tecnologia GPON (Gigabit Passive Optic Network o Red de fibra Optica pasiva con capacidad
de Gigabit) se encuentra especificada en los estandares de la ITU-T G.984x (G.984.1, G.984.2,
G.984.3 y G.984.4), se trata de una red totalmente pasiva que no requiere de repetidores ni de
alimentacion externa para su funcionamiento, ofrece un mayor ancho de banda en comparacion

con sus antecesoras.

Una red GPON tiene la estructura basica de una red PON, esta formado por equipos activos en sus

extremos y equipos pasivos que transmiten y distribuyen sefiales desde la central hasta el usuario

suscriptor.
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El objetivo de las redes GPON es reemplazar redes tradicionales (redes de cobre), ofrecer un

incremento en su ancho de banda, eficiencia para transportar servicios IP y una mejor calidad de
servicios de voz, datos y video; GPON al tener una comunicacion punto a multipunto permite la

reduccion de costos en instalaciones de fibra dptica. (Huidobro, 2014)

La informacion que se transmite en una red GPON se realiza por medio de fibra dptica en la que
su distancia puede alcanzar hasta 20 km desde la central hasta el usuario final, la velocidad de
transmision supera los 1 Gbps, ademas la velocidad de subida y de bajada es de 1.25 Gbps y 2.5

Gbps respectivamente, aunque la velocidad mas utilizada actualmente es de 2,488 Ghps.

2.25.1. ESQUEMA DE RED GPON
La red GPON esta conformada principalmente por una OLT (Terminal de Linea Optica) ubicada
en las instalaciones del operador y ONTs (Terminacion de Red Optica) en las instalaciones de los
suscriptores de fibra dptica hasta el hogar. La OLT contiene varios puertos de linea GPON, cada

uno permite conectar hasta 6 ONT.

Para que la OLT y la ONT se conecten y trasfieran datos se utilizan cables de fibra Optica que
permitird transportar una longitud de onda descendente, mediante un divisor Optico es posible
dividir la sefial de entrada en varias sefiales de salida se puede distribuir el trafico descendente de
la OLT. El divisor es una arquitectura punto a multipunto que puede dividirse de 1 entrada hasta n

(2,4, 8, 16, 32 0 64) salidas que conectan a los clientes a la red. (Huidobro, 2014)
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Figura 11

Esquema de una red GPON
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Nota: La figura muestra un esquema bésico para el despliegue de redes GPON

2.25.2. ELEMENTOS QUE COMPONEN LA RED GPON

OLT

El Terminal de Fibra Optica (Optical Line Terminal) es un dispositivo activo, se encuentra en la
parte superior de la red y en una oficina central desde donde partiran las distintas lineas de fibra al

divisor optico con la finalidad de brindar servicio a multiples usuarios. (Esparia, 2005)

Tiene como funcion principal gestionar y enrutar el tréfico generado por las ONTSs, admite
servicios Triple-Play. Las OLT estdn constituidas por varios puertos PON que permite dar
servicios a multiples clientes por puerto y puertos SFP que permiten ofrecer conexiones de hasta

20 Gbps.
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Figura 12

OLT de 4 puertos PON

Nota:Se muestra una OLT de la marca Ubiquiti compuesto por 4 puertos PON capaz de brindar servicios a 128

usuarios por puerto. Fuente: (Ubiquiti, s.f.)

ONT

El Terminal de Red Optica (Terminal Optical Network) es un equipo terminal situado al final de
la red de fibra Optica (hasta el cliente), que convierte sefiales dpticas en sefiales eléctricas, sirve
como intermediario entra la red y los equipos de los usuarios. Se encarga de recibir y enviar
informacion destinada a los registrantes provenientes de una OLT, ademas, su objetivo es
encapsular la informacion proveniente de un usuario y enviarla a la OLT para que sea redirigida a

la red correspondiente.

La conversion de sefiales eléctricas a Opticas la realiza mediante dos puertos importantes de la
ONT, como es un puerto para cable éptico que llega desde la OLT y un puerto LAN Ethernet RJ45

gue se conecta con los usuarios.

Splitter
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También conocido como divisores opticos, encargados de dividir la sefial enviada por el OLT hacia

las ONT donde se encargara de dividir la sefial de bajada del cable 6ptico en mas sefiales, pero con
menor potencia para llegar a los usuarios, por lo que este divisor reducira significativamente los

costos y mantendra mejor la infraestructura.

Los splitters suelen componerse de una variedad de puertos de salida como son de 1:2, 1:3, 1:4,
1:8, 1:16, 1:32 0 1:64 en el cual sus pérdidas por insercién son casi iguales en todas sus salidas,
por ejemplo, un splitter de 1:4 separa una sefial de entrada de un solo cable en cuatro sefiales de
salida para cuatro cables de fibra, por lo tanto, si la sefial de entrada tiene un ancho de banda de 2

Gbps cada salida tendra una velocidad de 500 Mbps. (Szymanczyk, 2014)

Figura 13

Divisor optico

o

Nota: La figura muestra un divisor éptico de 1:4 que permite dar conectividad a 4 usuarios. Fuente: (Ubiquiti, s.f.)

Patch cord de fibra dptica

También Ilamado cable de conexion, se utilizan para interconectar toda la red de fibra en divisores
oOpticos, equipos terminales, distribuidores moviles y oficinas centrales; pueden ser simplex,

duplex o multifibra. Entre los modelos a considerar se encuentran:
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Conectores SC/PC, SC/UPC y SC/APC

Conector de suscriptor (Subscriber Connector) se aplica ampliamente para fibras monomodo de
125 pum y multimodo de 126 um, tiene una pérdida por insercion menor a 0.1 dB y una pérdida
por refraccion mayor a 55 dB en fibras monomodo. Se utilizan para conectar equipos de

telecomunicaciones, en redes LAN y WAN, equipos terminales, centrales telefdnicas, entre otras.

Por otro lado, las abreviaturas PC (Contacto fisico), UPC (Ultra Contacto fisico) y APC (Control
fisico en angulo) hacen referencia al tipo de forma del terminal dptico, esto se puede observar en

la figura 14.

Figura 14

Conector de fibra dptica de tipo SC

_;
- & &

Nota: La figura muestra el tipo de conector SC con los pulidos PC, UPC y APC en el terminal éptico. Fuente:

(PROMAX, 2019)

Conectores LC/PCy LC/APC

Lucent Connector o Local Connector es un conector utilizado para terminaciones y conexiones
especialmente en transceivers, aplicados en redes de telecomunicaciones, redes LAN, television

por cable y distribuciones locales.
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Pueden ser monomodo o multimodo, éstas tienen una pérdida por insercion de 0.15 y 0.3

respectivamente, y pérdidas por reflexion de 55/65 dB.

Figura 15

Conector de fibra dptica tipo LC/PC

Nota: Se muestra en la figura un conector tipo LC/PC que tiene un acabado uniforme. Fuente: (TECNIT, s.f.)

2.2.6. ESTANDARES Y ORGANISMOS DE ESTANDARIZACION
Con la gran cantidad de redes disponibles en el mercado, se plantea la necesidad de estandarizacion
y diferentes organizaciones se interesan por ello. Los dos principales beneficios de la

estandarizacion son:
- Asegura la comunicacion entre diferentes dispositivos.
- Impedir que los intereses privados definan las normas.

En esta seccién se detallan los organismos encargados de la normalizacion y estandarizacién
unicamente utilizados para el cableado de fibra 6ptica, mediante ellos es posible conocer los
objetivos de cada organizacion y el conocimiento necesario para la aplicacion del presente

proyecto.
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2.2.6.1. EIA
La Alianza de Industrias Electronica (Electronic Industry Alliance), conocida hasta 1997 como
Electronic Industry Association, es una organizacion formada por la asociacion de empresas de
electronica y alta tecnologia de Estados Unidos. Su mision es desarrollar estandares de cableado
estructurado para estudiar métodos de cableado para construir sistemas de cableado estandar

unificado para establecer y respaldar productos de multiples proveedores.

2.2.6.2. TIA
Asociacion de la Industria de las Telecomunicaciones (Telecommunications Industry Association)
S una asociacion comercial acreditada por el Instituto Nacional Estadounidense de Estandares
(ANSI) para desarrollar estdndares de la industria para productos de tecnologia de la informacion
y la comunicacion (TIC) como de telefonia movil, datos, equipos de VolIP, satélites, terminales
telefénicas, entre otros. tiene como objetivo mejorar el entorno comercial para las organizaciones
involucradas en banda ancha, telecomunicaciones, tecnologia de la informacion, movilidad

inaldmbrica, por cable y satelital, redes, comunicaciones unificadas, entre otros servicios.

2.2.6.3. ANSI
Instituto Nacional Estadounidense de Estandares (American National Standards Institute) es una
organizacion fundada por empresarios e industriales norteamericanos, dedicada a desarrollar
estandares en comercio y comunicacion. Coordina estandares de Estados Unidos, con estandares

internacionales para que los productos tengan uniformidad y puedan usarse en todo el mundo.

2.2.6.4. IEEE
Instituto de Ingenieros en Electricidad y Electrénica (Institute of Electrical and Electronics

Engineers) es una asociacion dedicada a la normalizacion promover la creacion, el desarrollo y la
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integracion, el intercambio y la aplicacion de los avances en tecnologia de la informacion, la
electronica y la ciencia en general en beneficio de la humanidad y sus expertos. Estad conformado
por profesionales en el campo de las nuevas tecnologias, como ingenieros eléctricos, ingenieros

electronicos, ingenieros de sistemas, ingenieros de telecomunicaciones y muchos mas.

2.2.6.5. ITU
Unién Internacional de Telecomunicaciones (International Telecommunication Union)  es
responsable de la normalizacion, coordinacion y desarrollo de la infraestructura internacional de
telecomunicaciones, sus actividades incluyen la coordinacion del uso global del espectro
radioeléctrico, la promocion de la cooperacion internacional en la asignacion de Orbitas de satélites
y la mejora de la infraestructura de telecomunicaciones en los paises en desarrollo, y establece

estandares globales para una facil conexion a una variedad de sistemas de comunicacion.

2.2.7. NORMAS DE CABLEADO ESTRUCTURADO

Un cableado estructurado estd conformado por un sistema basado en normativas para la correcta
instalacion y administracion de cables, conectores, canalizaciones,  espacios, soportes y
dispositivos, los elementos mencionados permiten la constitucion de una infraestructura de

telecomunicaciones y la distribucidn de sefiales para la comunicacion.

2.2.7.1. ANSI/TIA/EIA 568A
El cableado estructurado horizontal se encuentra definido en la norma EIA/TIA 568A esta
conformado por cables distribuidos horizontalmente, terminaciones mecanicas y puntos de acceso,
el mismo consta de dos componentes basicos que son las rutas y los espacios horizontales, los
cuales son utilizados para distribuir el cableado horizontal y para la conexion entre equipos del

area de trabajo y el cuarto de telecomunicaciones ya sea por suelo o techo.
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En esta normativa se especifican tres tipos de cables para su respectiva distribucién como son los
UTP, los STP y los de fibra, la distancia horizontal maxima para este tipo de cableado no debe

sobrepasar los 90 metros por cable.

2.2.7.2. ESTANDAR ANSI/TIA/EIA-568-B3
El estdndar ANSI/TIA/EIA-568-B3 se basa en los componentes de cableado de fibra dptica en el
que se utilizan cables, conectores, patch cords, hardware de conexion y diversos instrumentos de
prueba, ademéas se mencionan los tipos de fibra dptica reconocidos como son los multimodos y
monomodo, se especifica el ancho de banda para la fibra en sus respectivos tamafios y la
atenuacion dependiendo de los largos de onda.
e Multimodo: 62.5/125 pm
e Monomodo: 50/125 pum
e Ancho de banda: 160/500 MHz para fibra de 62.5/125 pum y 500/500 MHz para fibra de
50/125 pm.
e Atenuacion: 3.5/1.5 dB/Km para longitud de onda de 850/1300 nm, aplica en los dos tipos
de fibra.
2.2.7.3. ESTANDAR ANSI/TIA-568- C
El estandar ANSI/TIA-568- C contiene las especificaciones necesarias acerca del cableado para la
respectiva instalacion de los clientes, en este estandar se considera el 568-C.3 que se basa en los
componentes de cableado de fibra dptica donde se especifica la correcta polaridad para la conexién
entre dispositivos por medio de patchcords multimodo o duplex.
Al conectar un patchcord multimodo se debe considerar la polaridad del mismo, ya que este tipo

de cable contiene dos fibras normalmente etiquetadas por Ay B en cada extremo del cable. Para
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asegurar una polaridad apropiada la conexion debe ser cruzada de manera que en un cable de fibra
un extremo funcione como trasmisor mientras que el otro extremo del cable funcione como

receptor, en el caso de la otra fibra se maneja la misma funcionalidad.

2.2.7.4. ANEXO ANSI/TIA/EIA-568-B.3-1
En este anexo se definen algunas descripciones adicionales para la fibra optica con dimension
50/125 um para brindar una velocidad de Tx de 10 Gbps utilizando tecnologia VCSEL desde una

distancia de 850 nm hasta 300 m, distancia maxima para el backbone exterior. (Sanchez J., 2019)

2.2.7.5. CARACTERISTICAS ANSI/TIA/EIA-568-B.3-1
Las caracteristicas para este estandar se dividen en caracteristicas técnicas y mecanicas, las cuales

se detallan a continuacion:

Tabla 2

Caracteristicas técnicas y mecénicas de la fibra optica

Caracteristicas técnicas Caracteristicas mecanicas

Tension: al momento de contraer o estirar
Geometria de la fibra. el cable de fibra, éste se puede romper si
sobrepasa el porcentaje de elasticidad.
Propiedades de los materiales con lo que ~ Compresion: Se refiere al esfuerzo

se realiza la fibra. transversal.

Anchura espectral de la fibra con respecto  Impacto: Se debe a la proteccion de la fibra

a la fuente de luz utilizada (a mayor optica.
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anchura menor capacidad de transmision
de informacion.

Enrollamiento: es necesario limitar el
Soporta temperaturas desde -150 °C hasta ~ angulo de curvatura del cable, aunque la
+125°C. existencia de dicho enrollamiento evita

que sobrepase el angulo de curvatura.

Nota: La table 2 muestra diferentes caracteristicas técnicas y mecanicas que tiene la fibra éptica. Fuente:

(Coyachamin & Delgado, 2016)

2.2.7.6. ITU-T G.984x
Se indican las recomendaciones ITU-T G.984.1, G.984.2, G.984.3 y G.984.4, estas permiten
brindar orientacion al tomar decisiones sobre el despliegue de la red GPON, mediante las
recomendaciones mencionadas es posible implementar un disefio éptimo en recursos y en cuestion

de funcionamiento de la red.

Tabla 3

Normativa ITU-T G.984x

ITU-T G.984x

Indica caracteristicas generales de la fibra
G.984.1
Optica

Especifica el correcto manejo de la capa

G.984.2
dependiente de los medios fisicos, las
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velocidades que ocupa en servicios de voz

y dato

Indica los pasos a considerar en una
G.984.3 estructura GPON vy especifica las

distancias, funciones y seguridad.

Especificaciones de interfaz de control y
G.984.4
gestion de los equipos terminales de la red.

Nota: Se muestra la normativa ITU -T G.984.1, G.984.2, G.984.3 y G.984.4 que permiten realizar el despliegue de

redes GPON de forma 6ptima.

2.2.8. TCP/IP

El protocolo de Control de Transmision/Protocolo de Internet es el encargado de permitir y
asegurar el intercambio de informacion entre ordenadores de una misma red, representa un
conjunto de reglas de comunicacion para Internet y se basa en el concepto de una direccion IP, es
decir, en la idea de dar a cada computadora en la red una direccion IP para que los paguetes puedan

enrutar datos.

TCP/IP esta disefiado para ser compatible con cualquier sistema operativo, hardware o software,
define cdmo se fragmentan los datos en piezas manejables o paquetes de informacion y luego se
envian individualmente a través de Internet. Por su parte, el protocolo IP controla el camino de los
paquetes hacia su destino, como si fuera una especie de sistema de direccionamiento periodico

basado en niimeros IP.
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El direccionamiento IP se maneja en la capa de Internet de este protocolo, pues su funcion es
encaminar los paquetes o datos desde un origen hacia un destino en el que para llegar a su destino

se debe identificar la cabecera IP. (Valdivia Miranda, 2019)

2.2.8.1. TCP/IP VERSION 4
El protocolo TCP/IP version 4 es la version utilizada actualmente y se empez6 a implementar
desde 1981, consta de 32 bits asociados en cuatro grupos binarios y separados por un punto (.),
cada agrupacién contiene 8 bits por lo que su formato expresado en- binario es
11000000.10101000.00000000.00000000, y 192.168.0.0 seria su formato en decimal.
Cabecera o segmento TCP versién 4
El segmento TCP consta de campos que contienen informacidn acerca del paquete, en la siguiente
figura se muestra el formato de cabecera.
Figura 16

Segmento IPv4

Tipo de
Version IHL Longitud total
4 bits 4 bits servielo 16 bits
8 bits
Compensacién
Identificacion Bandera
16 bits 3 bits de ﬁ‘agmcnltos
13 bits
Tiempo de vida (TTL) Protocolo Cheksum
8 bits 8 bits 16 bits
IP de origen
32 bits
IP de destino
32 bits

Nota: EI grafico muestra los campos que existen en el encabezado de un paquete IPv4. Tomado de (Prado, 2014)

— Version: Consta de un tamafio de cuatro bits, debido al nimero de version IP.
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— IHL: Significa Internet Header Length — Longitud del encabezado de Internet, este campo
tiene un tamarfo de cuatro bits y palabras con 32 bits que indican el encabezado, el valor

mAaximo para una cabecera correcta es de 5 y el valor minimo es de 15.

— Tipo de servicio: Contiene un byte que equivale a 8 bits, encargado de gestionar y dar
prioridad en casos de congestidn, ademas de dar indicaciones al nivel requerido de retardo,

coste, rendimiento y fiabilidad.

— Longitud total: Este campo contiene una longitud de 16 bits (2 bytes) indica el tamafio total

del paquete incluyendo el tamafio de cabecera y los datos encapsulados.

— ldentificacién: Longitud de 16 bits (2 bytes), su valor permite un re-ensamblado en la

recepcion de fragmentos del paquete IP.

— Banderas (Flags): Contiene tres bits que se utilizan como se describe a continuacion:

— Biten 0, el primer bit siempre se encuentra en este estado.

— Bit DF (Don’t Fragment — No Fragmentado): Autoriza segin su estado la

fragmentacion, si es cero autoriza, si es uno no autoriza.

— Bit MF (More Fragment — Mas fragmentado): Identifica el Gltimo fragmento si el

bit es cero, si el bit es uno se trataria de un fragmento intermedio.

— Compensacion de fragmentos: Contiene 12 bits e indica en el paquete inicial la posicion

del fragmento y el primer fragmento tiene un valor de 0.
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— Tiempo de vida (TTL): Contiene el nUmero maximo de saltos (routers) que debe realizar

un paquete y evita la sobrecarga de la red con datagramas perdidos.

— Protocolo: Este campo se compone de un byte equivalente a 8 bits, mediante un valor ayuda

a autentificar el tipo de datos encapsulados por la cabecera.

— Checksum: Su objetivo es comprobar que el segmento ha llegado a su destino sin
modificarse mediante su transmision y para la proteccion de errores, suma uno a uno los

bits de la cabecera y el resultado aparece en la seccién checksum.

— IP de origen: En este campo de cuatro bytes (32 bits) se tiene la direccion IPv4 del origen

del paquete.

— IP de destino: En este campo de cuatro bytes se tiene la direccion IPv4 del destino del

paquete. (Pérez, 2020)

2.2.8.2. TCP/IP VERSION 6
Cabecera o segmento version 6
En IPv6 el segmento es simplificado y de longitud fija en comparacion a IPv4, por lo que, tiene
una gran ventaja con respecto a la velocidad. Estd compuesta de 40 octetos y un tamafio de 16

bytes.
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Figura 17

Formato de cabecera IPv6

Version Clase de trafico Etiqueta de flujo
4 bits 8 bits 20 bits
Longitud de campo de Datos Cabecera siguiente Limite de saltos
16 bits 8 bits 8 bits
IP de origen
128 bits
IP de destmo
128 bits

Nota: EI grafico muestra los campos que existen en el encabezado de un paquete IPv6, Tomado de (Prado, 2014)

— Version: Consta de cuatro bits y muestra la version IP a utilizar, en este caso 6.

— Clase de trafico: Su campo tiene un byte (8 bits), especifica la clase de trafico de los

paquetes, si se trata de trafico de datos con control de congestion el rango de valor asignado

es del 0 al 7y del 8 al 15 para tréfico de audio y video sin control de congestion.

— Etiqueta de flujo: Su tamafio es de 20 bits, contiene un valor especifico para identificar

paquetes pertenecientes a una misma transmisién. Tiene el proposito de facilitar la tarea de

los routers y QoS.

— Longitud de carga util: EI campo es de dos bytes (16 bits) y especifica el tamafio del

paquete que incluye la cabecera y datos, destacando que este campo es diferente a la

longitud total de la cabecera IPv4.
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— Cabecera siguiente: este campo es de un byte (8 bits) e indica la cabecera siguiente de los
datos encapsulados, se pueden definir algunos valores para este campo como el nimero 58

que encapsula mensajes ICMV6.

— Limite de saltos: el campo es de un byte, sustituye al campo TTL del segmento IPv4. El
limite de saltos se define por un valor maximo por el origen del paquete, si su valor tiende

a disminuir el paquete se descarta.

— IP de origen: es un campo de 16 bytes que muestra la direccion IPv6 del origen del paquete.

— IP de destino: campo de 16 bytes que muestra la direccion IPv6 del destino del paguete.

(Pérez, 2020)
2.2.9. IPV6
IPv6 también denominada IP next generation (IPng) es una etiqueta Unica para cada equipo que
permite se identificacion y hace posible el envio de paquetes de informacion, la nueva version de
protocolo de internet sustituird al protocolo antecesor IPv4, el objetivo de IPv6 es cubrir las
falencias de su predecesor adhiriendo nuevas funcionalidades.
Una de las significativas caracteristicas que trae IPv6 es el aumento de espacio de asignacién de
direcciones en el que pasa de 32 bits a 128 bits, albergando aproximadamente 340 sextillones de
direcciones IP diferentes en la que cada una esta constituida de 32 digitos hexadecimales formado
por ocho grupos de cuatro digitos y separados por dos puntos. (Dordoigne, 2018)

2.2.9.1. CARACTERISTICAS DE IPV6

Algunas caracteristicas fundamentales de IPV6 son las siguientes:
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2.2.9.2. AUMENTO DE DIRECCIONES IP
En IPv6 se incrementa el tamafio de bits a 128 dando paso a més de 340 sextillones de direcciones
disponibles haciendo posible la conexion de multiples dispositivos a Internet, estas direcciones se
pueden llegar a simplificar empleando las reglas del RFC 2373 — “IP version 6 Addresing
Structure”.
El aumento de direcciones hace posible la autoconfiguracion y garantiza que cada dispositivo en
la red obtenga una direccion IP publica Unica.
Formato de cabecera
Algunos campos de la cabecera en IPv6 se simplificaron o son de uso opcional consiguiendo un
tamafio fijo y simple con el fin de limitar el coste de ancho de banda en el header de IPv6.
2.2.9.3. DIRECCIONAMIENTO IPv6
El direccionamiento IPv6 tiene una longitud de 128 bits que se dividen el bloque de 16 bits
separados por dos puntos (:), es decir, que cada bloque contiene 4 digitos que son valores
hexadecimales, su representacion en formato completo es:
Figura 18

Formato de IPv6

FF80:00D3:AA12:00FF:0000:0000:AC34:0D1D

Prefijo g ID g (Ij[;
ere
global interfaz

Elaborado por el autor
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Como se puede observar en la figura 18 los primeros tres grupos identificados con color negro
equivalen a 48 bits que corresponden al prefijo global, éste es asignado por el RIR (Registro
Regional de Internet) y una vez asignado no se pueden realizar cambios, los siguientes 16 bits que
corresponden al cuarto grupo se encuentra resaltado de color azul e identifican la red que es
asignada por el administrador de red a un sitio especifico y los ultimos cuatro grupos que equivalen
a 64 bits comprenden la identificacion de interfaz.

Si alguna direccion IPv6 contiene ceros en el inicio de algin grupo éstos se pueden simplificar,
tomando el ejemplo de la direccion mostrada en la figura 18 se simplificaria de la siguiente manera:
FF80: D3:AA12: FF:0:0:AC34:0D1D
Otra forma de simplificar el direccionamiento es cuando se tiene un grupo solo de ceros (0000),

éstas se simplifican mediante “::”, por ejemplo:
FF80: D3:AA12: FF::AC34:0D1D

2.2.9.4. PREFIJOS IPv6
En IPv4 se denominaba méscara de subred, mientras que en IPv6 se lo conoce como tamafio de
prefijo, se representan mediante una barra invertida seguida de un nimero “/n”y se utiliza para
identificar las porciones de red y de host. Por ejemplo considérese la siguiente direccion para un
host FF80:00D3:AA12:00FF:0000:0000:AC34:0D1D/64, en el que /64 hace referencia que este
host pertenece a un prefijo en el que se encuentran mas hosts con direccion similar pero con igual
prefijo.
El prefijo de una direccion IPv6 indica la direccion de la red.
2.2.10. TIPOS DE DIRECCIONES
En esta seccion se detallan los tipos de direccionamiento en IPv4 e IPv6 para posteriormente

establecer sus diferencias y mejoras.
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2.2.10.1. MULTICAST
Multicast consiste en enviar un paquete desde un servidor a multiples destinos identificados por
una direccién IP, para el tipo de direccionamiento IPv4 se utiliza el rango de direcciones de
224.0.0.0 hasta 239.255.255.255, se conservan algunas direcciones IP para usos especificos debido
a su limitacion
Los hosts que reciben los paquetes utilizan los servicios solicitados por parte de un programa
cliente para asociarse al grupo Multicast, en el que cada grupo se identifica por una Unica direccién
de destino.
Las direcciones multicast utiliza el prefijo FF00::/8 para IPv6 y sirve para identificar a los hosts
que pertenecen al grupo de multicast, tienen los primeros ocho bits establecidos en uno (1111 1111
0 OxFF) identifican que el mensaje pertenece a multicast, sequido de cuatro bits para identificar
banderas compuesto por 000T donde los cero se mantienen porque estan reservados y T puede
variar en 0 0 1 segun la direccidn que se asigna, por consiguiente contiene cuatro bits de scope que
indican el alcance de las direcciones multicast y un grupo ID que identifica el grupo multicast.
En este caso no es necesario reservar direcciones, ya que IPv6 tiene un amplio rango de

direcciones. (Vélez & Gutiérrez, 2016)
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Figura 19

Multicast

IPv 4/ 1Pv6

Elaborado por el autor

2.2.10.2.UNICAST
Identifican una sola interfaz, es decir, que el trafico se envia Unicamente a una direccién unicast,
este tipo de direcciones no contienen una estructura interna, por lo que los hosts pueden tener
diferentes longitudes de prefijo.
En IPv4 el rango de direcciones para unicast es de 1.1.1.1 hasta 223.255.255.255 en el que se
asignan direcciones de origen y destino, durante la transmision el dispositivo de origen coloca su
direccién IP en el encabezado del paquete.

En IPv6 las direcciones unicast son las siguientes:

— Enlace local (link-local): Tienen formato FE80::/10 son de uso local para enlaces sencillos

y se generan por el propio host.

— Unique Local: Su formato es de FDO0O::/8 utilizado en organizaciones privadas que no

deben ser anunciadas en Internet
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— Global IPv6 unicast addresses: Utiliza prefijo 2000::/3 es fundamental en una arquitectura

IPv6 ya que se utilizan para el trafico de internet.

— Loopback: Su prefijo abreviado es de ::1/128 y es utilizado para enviar un paquete de un

host o nodo a si mismo. (Carrera, 2018)

— Embedded IPv4: Las direcciones IPv4 embebidas son direcciones IPv6 utilizadas para
permitir la transmision de datos de IPv4 a IPv6, IPv4 contiene 32 bits que se usan para
representar dicha direccion dentro de una direccion IPv6 de 128 bits.

Figura 20

Unicast

Py 4/IFvE

TPedPYG

! PvdPvE

Elaborado por el autor

2.2.10.3. ANYCAST
Anycast se designan a mas de una interfaz que es utilizada para enviar paquetes desde un nodo a
una de las direcciones mas cercanas, es decir, se basa en una comunicacién punto a punto entre

cliente y servidor, este tipo de direccion ocupa parte del direccionamiento unicast. (Sanchez G. ,

2012)
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En IPv4 no se utilizan direcciones Anycast, aungue existe otro tipo de direccionamiento
denominado Broadcast que se encarga de transmitir informacion desde un servidor a todos los
hosts que conforman la red.

En IPv6 este tipo de direccion se utilizan como direcciones de destino asignados Unicamente en
routers, la asignacion de direcciones Anycast se encuentran ya definidas en unicast que son: local
Unica, enlace local e IPv6 global.

Anycast se utiliza para establecer comunicacion con el servidor més cercano, descubrimiento de
servicios mediante direccionamiento anycast y para comunicaciones entre routers disponibles en
la misma red. (Velez & Gutiérrez, 2016)

Figura 21

Anycast

v
X

Elaborado por el autor
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Tabla 4

Diferencias de IPv4 e IPv6 en los tipos de direccionamiento.

Tipo de direccionamiento  IPv4 IPv6

224.0.0.0/24 se conservan ff00::/8 no es necesario

Multicast
direcciones IP conservar direcciones IP
Utiliza 4 formatos de
Rango de direcciones: direcciones: enlace local,
Unicast
1.1.1.1 - 223.255.255.255  local Unica, IPv6 global y
loopback.
No utiliza este tipo de Las direcciones se asignan
Anycast

direccionamiento Unicamente a routers.

Nota: La tabla muestra los diferentes tipos de direccionamiento en cada protocolo y el formato que utiliza cada uno,

a excepcion de Anycast para IPv4 ya que no lo utiliza.

2.2.11. PROTOCOLO ICMP

El Protocolo de Mensaje de Control de Internet (Internet Control Message Protocol) sirve para
intercambiar datos de un host a otro mediante la capa de red y es utilizado con la finalidad de
notificar acerca de problemas en los datagramas, en €l se constituye un mecanismo de gestion para
identificar incidencias suscitadas durante la transmision d paquetes. (ifligo Griera, 2013)

2.2.11.1. ICMPV4

ICMPv4 utiliza un formato que contiene tres campos mostrados en la figura 22, el cual facilitara
la identificacién del uso de paquetes ICMP, cada campo tiene su propia funcionalidad que se

explicaran posteriormente.
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Figura 22

Formato de mensajes ICMPv4

Bit 0-7 Bit 8-15 Bit 16-31
Tipo Codigo Checksum
Mensaje

Elaborado por el autor

e Tipo: Contiene 8 bits e indica el tipo de mensaje mediante un valor de bit, de este valor
depende el formato del resto de la cabecera, existen dos tipos de mensajes ICMPv4, los
que informan acerca de errores (entre 0-127 bits) y los que realizan peticion de una
informacion (entre 128 y 255 bits).

e (Codigo: Contiene 8 bits, este campo depende del tipo de mensaje y su uso se da para crear
una jerarquia para clasificar mensajes.

e Checksum: Contiene 16 bits para detectar errores en un mensaje ICMPv4.

e Mensaje: Se detallan los datos del mensaje ICMPv4.

En la siguiente tabla se muestran los diferentes mensajes del protocolo ICMPv4 que se determinan
por el tipo, cddigo y descripcion del mensaje, es importante mencionar que los primeros 8 bits
ayudarén a identificar la causa de un error en un datagrama. Los mensajes de Eco son utilizados

para verificar la conectividad entre hosts mediante el protocolo IP.
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Tabla s

Mensajes ICMPv4

Tipo Cadigo Descripcion
0 0 Respuesta de eco
8 0 Peticion de eco
3 0-15 Destino inalcanzable

Destino inalcanzable por subred, estacion,

4 0
protocolo o puerto
5 0-3 Peticion de control de flujo
9 0 Redireccionamiento
10 0 Publicacion de rutas
11 0-1 Tiempo de vida expirado
12 0-1 Cabecera IP incorrecta
13 0 Respuesta de hora
14 0 Respuesta de hora
17 0 Peticion de mascara de subred
18 0 Respuesta de mascara de subred

Nota: En la tabla se pueden identificar todos los tipos de mensajes ICMP y la informacion acerca de lo que realiza

cada tipo y codigo. Obtenido de: (ifiigo Griera, 2013)

2.2.11.2.1CMPV6
Es un protocolo utilizado para informar por parte de los enrutadores y hosts acerca de errores que
pueden ocurrir en algn tramo de la red, para el caso de IPv6 se emplea ICMPV6 es importante la

implementacion de este protocolo a la red, el protocolo mencionado contiene un listado de
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mensajes identificados por medio de un cddigo que sirven para distinguir errores que se pueden
producir durante la transmision de paquetes ademas de realizar otras funciones relacionadas a la
capa Internet.

El formato de mensajes ICMPvV6 es idéntico al formato ICMPv4 y cada campo maneja el mismo
concepto, la diferencia se encuentra en la clasificacion de los mensajes.

Figura 23

Formato de mensajes ICMPV6

Bit 0-7 Bit 8-15 Bit 16-31
Tipo Codigo Checksum
Mensaje

Elaborado por el autor

e Tipo: Contiene 8 bits e indica el tipo de mensaje mediante un valor de bit, de este valor
depende el formato del resto de la cabecera, existen dos tipos de mensajes ICMPV6, los
que informan acerca de errores (entre 0-127 bits) y los que realizan peticion de una
informacion (entre 128 y 255 bits).

e (Cadigo: Contiene 8 bits, este campo depende del tipo de mensaje y su uso se da para crear
una jerarquia para clasificar mensajes.

e Checksum: Contiene 16 bits para detectar errores en un mensaje ICMPV6.

e Mensaje: Se detallan los datos del mensaje ICMPV6.

Los mensajes de ICMPV6 se clasifican en dos partes, la primera contiene mensajes de error y la

segunda mensajes informativos, la siguiente tabla muestra los mensajes para ICMPV6.
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Tabla 6

Mensajes ICMPv6

Mensaje de error

Tipo Cadigo Descripcion
1 0-4 Destino inaccesible
2 Paquete demasiado grande
3 0-1 Tiempo excedido
4 0-2 Problemas de parametros

Mensajes informativos

128 0 Solicitud de eco

129 0 Respuesta de Eco

Nota: En la tabla se puede identificar la clasificacion de los tipos de mensajes ICMPv6 y la informacion acerca de lo

que realiza cada tipo y codigo. Obtenido de: (Silva Bracero, 2012)

2.2.12. MECANISMOS DE TRANSICION

Ante la problematica del agotamiento de direcciones IPv4 se ha empezado el cambio respectivo a
IPv6, el objetivo de los mecanismos de transicion es hacer que ambos protocolos convivan por un
determinado tiempo, de tal manera que el cambio a IPv6 sea de forma progresiva.

Para poder realizar una transicion satisfactoria se debe considerar que el proveedor de servicio de
Internet soporte direccionamiento IPv6, en caso de que no lo haga se debera implementar IPv6 por
medio de tdneles, otro punto a considerar es que los equipos como routers o switches que se

encargan del enrutamiento y los dispositivos finales como PC’s también soporten el protocolo

nombrado.
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Los mecanismos de transicion se clasifican en 3 grupos importantes:
— Dual Stack (doble pila)
— Tunelizacion

— Traduccion
2.2.12.1.DUAL STACK

Uno de los mecanismos més utilizado para la transicion de manera progresiva a ipv6 es el
denominado dual stack o pila doble, el cual se describe en el RFC 2893, se fundamenta en la
completa implementacion de los protocolos IPv4 e IPv6 en una misma red.
Mediante la implementacion de dual stack un host o un router puede contener las pilas de protocolo
IPv4 e IPv6, en el que cada nodo IPv4/IPv6 debe estar configurado con ambos protocolos de
direccionamiento, las pilas IPv4 e IPv6 pueden enviar y recibir datagramas de forma simultanea,
de tal manera que pueda lograrse una comunicacion con cada nodo IPv4 e IPv6 en la red.
El funcionamiento de doble pila se basa en que si se requiere comunicacion IPv4 se utilizara la
pila de protocolos IPv4, asi mismo con la pila de protocolo IPv6 en caso de que se requiera
comunicacion IPv6. (Robert, Nordmark, & Gilligan, 2005)
Figura 24

Funcionamiento de Dual Stack

IPv4 -
> + P
IPv6

o Router Router .
IPv4/IPvS Dual Stack Dual Stack IPUaPvG
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Nota. El grafico muestra la funcionalidad del mecanismo de transicion Dual Stack, en el que intervienen los

protocolos IPv4 e IPv6. Tomado de (Martinez Yelmo & Riafio Vilchez, 2016)

2.2.12.2. TUNELIZACION
Este tipo de mecanismo de transicion esta basado en encapsular paquetes IPv6 dentro de paquetes
IPv4 y transportarlos mediante una infraestructura IPv4 existente para poder llegar a su destino,
este mecanismo se aplica para atravesar redes que no estén manejando IPv6, por lo que el trafico
IPv6 debera cruzar una red IPv4 existente, esto se puede llevar a cabo mediante la técnica de
tunneling o tunelizacion.
También es posible encapsular paquetes IPv4 sobre redes IPv6, este método se aplica cuando se
requiere de nuevas redes IPv6 que aln necesiten conectividades en IPv4.
El proceso en general que realiza un tunel para el envio de paquetes consisten en tres pasos que
son: encapsular, desencapsular y administrar el tunel. (Taffernaberry, 2011)
Figura 25

Funcionamiento de tunelizacién

IPv4
.
S om0 ™
PG Router Router IPv6
Dual Stack Dual Stack

Nota: La figura muestra un esquema general de tunelizacion donde se implementa redes IPv6 sobre infraestructura

IPv4 existente. (Martinez Yelmo & Riafio Vilchez, 2016)

Existen tipos de tuneles que pueden ser configurados, semi-configurados o automaticos.
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UPSE

Tuneles configurados 0 manuales

Se encuentra descrito en el RFC 4213, su configuracidn se realiza manualmente con rutas estaticas
y son punto a punto, es decir, se deben configurar de forma manual en los dos extremos, este tipo
de tanel se implementa para proveer conexiones IPv6 para una red completa.

Para poder realizar su configuracién es importante definir una interfaz tunel, establecer el tipo de
encapsulacion para el tiinel, en este caso se utiliza “ipv6ip”, y hacer visible la topologia en IPv6

con la interfaz tanel.

Tunel Broker
Este tipo de tanel estd descrito en el RFC 3053, requiere de una configuracion manual de los
equipos que se utilizaran para la aplicacion del tinel, la asignacion de direcciones IP y la creacion
de taneles para IPv6 se da mediante el denominado Tunnel Broker.
En primer lugar, el usuario deberd solicitar a un proveedor de TB la creacion del tanel, luego elige
un prefijo IPv6 que puede ser un valor entre 0 y 128, se proporcionard instrucciones para la
creacion del tunel, en consecuencia, se registra de forma automatica en el DNS las direcciones
IPv6 globales a los nodos finales del tinel y por ultimo se configura el lado del servidor del tanel.
Una vez realizada las configuraciones respectivas, el tanel IPv6 sobre IPv4 estard en
funcionamiento y permitira al usuario una comunicacion por IPv6. (Durand, Fasano, Guardini, &
Lento, 2001)
Existen diversos proveedores de Tunnel Broker a nivel mundial en el que se destacan los
siguientes:

e Freenet6 para Canada

e SixXS para Europa
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e Hurricane Electric para Estados Unidos
Figura 26

Funcionalidad de Tunnel Broker

s
< Tunnel

Broker

IPv4

.
IPvBoverIPvd PV
Huost

Dual Stack Tunnel
Server

Nota. El grafico describe la funcionalidad de un Tunnel Broker mediante un router y redes IPv4 e IPv6. Tomado de
(Lin, 2014)

Tuneles automaticos

Se configuran de forma automatica y dinamica, su configuracion solo puede realizarse de router a
router (los routers IPv6 estan separados por un entorno IPv4, por lo que se pueden encapsular
paquetes IPv6 e IPv4 sin realizar una configuracion extra en la red IPv4), de host a router (el host
solo trabaja en IPv6 y encapsula paquetes para ser enviados a un router que admita IPv4 e IPV6 y
permita hacer un ruteo en IPv4), de host a host (los paquetes que se envian de un host a otro host
requieren de una configuracién manual que permitan interconectar redes IPv4 e IPv6 entre ellos)
y de Router a host (requiere de configuracion manual en los routers para encapsular paquetes IPv6
y llegar a su destino). (Taffernaberry, 2011)

Tiempos de convergencia de los tuneles

El tiempo de convergencia consiste en determinar el tiempo en que los routers se tardan en enviar

informacion, calcular métricas y actualizar tablas con respecto a enrutamiento.
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Los tiempos de convergencia de los tuneles automaticos suelen ser tiempos de convergencia
simultaneos, mientras que en los tdneles manuales los tiempos de convergencia depende del
tiempo de respuesta del equipo de soporte. (Girdn, 2015)

Se presenta una tabla con diferentes tiempos de convergencia utilizando diferentes protocolos
como OSPF, HSRP, entre otros:

Tabla 7

Tiempos de convergencia de tunelizacion

Escenarios de falla Protocolos Tiempos de convergencia
1 HSRP 15 segundos

5 OSPF 40 segundos

2 HSRP+OSPF 40 segundos

3 Tdnel Back up Inmediato

6 HSRP+ Tunel Back up 15 segundos

4 HSRP+ Tunel Back up+OSPF 40 segundos

La tabla muestra diferentes tipos de convergencia para el método de tunelizacion segin los protocolos de

enrutamiento a utilizar. Fuente: (Girén, 2015)

Tuneles 6to4

Permite una interconexion dindmica, su comunicacion es punto a punto (router a router), utiliza un
prefijo IPv6 (2002::/16) asignado por IANA, este tipo de tlnel permite que islas con dominio IPv6
se comuniquen con otros dominios IPv6 mediante una configuracion minima.

Los routers 6to4 no requieren de ningun protocolo de enrutamiento para IPv6, ya que el
enrutamiento 1Pv4 es el encargado de realizar la tarea. Para que los hosts y las redes que utilicen

6to4 puedan intercambiar paquetes con redes IPv6 nativas se debera hacer uso de Routers Relay,
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el cual se encuentra especificado en el RFC 3068, si una interfaz IPv4 envian paquetes 6to4 hacia
un Router Relay los paquetes se desencapsularan y continuaran su camino hacia la red IPv6 nativa,
por otro lado, si se envian paquetes IPv6 que tengan como destino una direccion IPv4 con el prefijo
anteriormente mencionado, los paquetes se encapsularan en IPv4 hacia la red IPv4. (Taffernaberry,
2011)

Figura 27

Funcionamiento de tinel 6to4

> om—
Router Router
hast Gtod iod iod host Gtod

Nota. La grafica muestra la funcionalidad 6to4, donde Site 1 de la red 6to4 se comunica con Site 2 y Site 3 por

medio de un tinel 6to4. Fuente: (TechHub, 2016)

Tunel ISATAP

Protocolo de direcciones de tunel automatico entre sitios (Inter Site Automatic Tunneling Address
Protocol) esta definido en el RFC 4212, es un tunel punto a multipunto que permite implementar
IPv6 a través de infraestructura IPv4, utiliza el tipo de direccion unidifusion global (global unicast)
con formato especial para el ID de interfaz.

El tanel ISATAP permite que los hosts que estan a varios saltos de distancia de un enrutador IPv6
se unan a una red IPv6 al enrutar automaticamente los paquetes IPv6 a través de IPv4 a un

enrutador IPv6 como la direccion del siguiente salto. (Vélez & Gutiérrez, 2016)
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Figura 28

Funcionamiento de ISATAP

IPv6 = IPvd
Router
[SATAP
Host
[SATAP

Host IPvB

Nota: ISATAP permite la comunicacion de redes IPv4 e IPv6 mediante un router ISATAP. Fuente: (Vélez &

Gutiérrez, 2016)

TEREDO

Se especifica en la RFC 4380, permite encapsular paquetes IPv6 dentro de paquetes UDP/IPv4
para traspasar dispositivos NAT, esto se debe emplear cuando no sea posible transformar NAT
IPv4 en un router IPv6. Mediante la implementacion de Teredo se debe considerar un Servidor
Teredo que permitira controlar el trafico de los usuarios que tengan conexion a Internet, un Cliente
Teredo que se encuentra detras de una NAT y debe tener conexion a Internet, por ultimo, un Teredo
de Reenvio gue se conecta a IPv6 y actla como router para brindar conexiones a clientes Teredo.
(Vélez & Gutiérrez, 2016)

Es similar al tipo de tunelizacion 6to4 y utiliza el prefijo 2001:0000::/32 para clientes Teredo, es
necesario considerar que un dispositivo de la red convierta paquetes de IPv6 a IPv4 o viceversa de

tal manera que exista una conexion para la comunicacion.
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Figura 29

Tanel TEREDO

Servidor
IPvG

/" Internet ?v_ﬁ/
Servidor — e

Teredo -
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Nota: La figura muestra el proceso en el que se basa el tipo de tunelizacion Teredo para obtener conexiones de I1Pv4

e IPv6. Fuente: (Vélez & Gutiérrez, 2016)

2.2.12.3. TRADUCCION
Para aplicar este mecanismo de transicion es necesario que un dispositivo en la red se encargue de
convertir paquetes IPv4 a paquetes IPv6 y de paquetes IPv6 a paquetes IPv4 de tal manera que
pueda existir una comunicacion.
El método de traduccion también es conocido como AFT (Address Family Traslation — Traduccion
de la familia de direcciones) su funcion se basa en permitir enviar informacion entre nodos IPv6
nativos a nodos IPv4, contiene dos tipos de traduccion gue se pueden mencionar como son el NAT -

PTy NATG64.
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NAT-PT

Est4 definido en la IETF RFC 2766, el Nertwork Address Translation — Protocol Translation
(Traduccion de direcciones de red - Traduccion de protocolos) se basa en un enrutamiento
transparente y en la traduccién del direccionamiento IPv4 a IPv6 sin que exista modificaciones en
las aplicaciones de los protocolos antes mencionados. Es el encargado de establecer una conexion
desde un host con IPv6 a un host con IPv4. (Tsirtsis, 2000)

A pesar de ser uno de los primeros mecanismos de traduccion actualmente ha sido descartado para
su implementacion debido a las fallas mencionadas en el RFC 4966 como son los protocolos de
direccionamiento, la pérdida de informacion y seleccion al enviar paquetes a un destino, limitacion
en la seguridad DNS, entre otras. (Cedric Aoun & Davies, 2007)

Figura 30

Funcionamiento de NAT-PT

— ¢

Host IPv4 Host1Pvo

NAT-PT

Nota. En la figura se muestra un diagrama acerca del mecanismo NAT-PT para la convergencia de redes IPv4 e Iv6.

Fuente: (Ogunleye, 2016)

SHT
Traduccion de IP/ICMP sin estado (Stateless IP/ICMP Translation) especificada en el RFC 6145

y creado para reemplazar NAT-PT, permite traducir cabeceras IPv4 en IPv6 o viceversa y mediante

57
Direccion: Campus matriz, La Libertad - prov. Santa Elena - Ecuador
Cédigo Postal: 240204 - Teléfono: (04) 781732 ext 131 f v 0 ©
www.upse.edu.ec weed: fevense. (wmse. UPSESateRne



Facultad de Sistemas y Telecomunicaciones
Telecomunicaciones

ello establecer comunicacion entre nodos IPv4 e IPv6. Para realizar el proceso de traduccién se
necesita una direccion IPv4 mapeada en formato IPv6 que podra identificar al destino IPv4,
ademas una IPv4 traducida en formato IPv6 para identificar al destino IPv6. (Vélez & Gutiérrez,
2016)

En la traduccion de IPv4 a IPv6 cuando un paquete IPv4 se transmite hacia un dominio IPv6 se
traduce primero el encabezado IPv4 en un encabezado IPv6, por lo que el encabezado 1Pv4 tiende
a eliminarse y ser reemplazado por el de IPv6.

Figura 31

Traduccion SHT

Servidor

Red IPv4 == Red IPv6

ST
Border Relay

Cliente Cliente

Nota: SIIT requiere de servidores en cada punto de la red para hacer posible la traduccion de IPv4 a IPv6 mediante

un router SIIT. Fuente: (LACNIC)

NAT64
Se utiliza Unicamente para IPv6, consiste en obtener una puerta de enlace con dos interfaces, una
con red IPv4 y otra con red IPv6, los paquetes IPv6 se enruta por medio de la puerta de enlace que

realiza las traducciones para transferir los paquetes de una red a otra.
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Existen dos estados de aplicacion con respecto al mecanismo NAT64, uno con estado, el cual se
define en el RFC 6146 en el que menciona que el mapeo de las direcciones se establece con un
algoritmo estatico o manual, realiza traduccion de IPv6 a IPv6 y viceversa, mientras se realiza la
traduccion el estado de sesion cambia; el NAT64 sin estado se define en el RFC 6145, requiere de
que el mapeo de las direcciones se establezca de forma automética y no mantiene enlaces ni estados
de sesion en las redes.

Figura 32

Funcionamiento NAT64

Red IPv6 >< Red IPv4

Router
NAT 64

Host IPY6 Host [Pyd

Nota. La figura muestra la traduccion para la comunicacion IPv4 e IPv6 mediante el mecanismo NAT64. Fuente:

(Interpolados, 2017)

BIS
Bump in the Stack esta definido en el RFC 2767, permite la comunicacién de un nodo IPv4 con
nodos IPv6 permitiendo utilizar aplicaciones IPv4 existentes que no puedan ser actualizadas a

IPv6. Es importante considerar que cada nodo tenga una pila dual, es decir, que implemente pila
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para los dos protocolos. Su funcionamiento se basa en que cuando un host IPv4 requiera

comunicarse con un host IPv6 se le asignard una direccion IPv4, la traduccién de paquetes se
realiza de acuerdo con el mecanismo SIIT mencionado anteriormente.
Figura 33

Traduccion BIS

Ny
Ny
S
\ S
Red IPv4 ==
Router
BIS
Cliente Cliente

Nota: Mediante la figura es posible distinguir el funcionamiento de BIS que requiere un router que admita BIS para

realizar la traduccion de direccionamiento. Fuente: (LACNIC)

Una vez estudiado y conceptualizado los tipos de mecanismos de transicidn que existen y

que estan definidos por el IEFT es importante destacar los que mas se implementan actualmente y
realizar una comparativa sobre las ventajas, desventajas y formas de operacion de estos para poder
obtener un analisis conveniente del tipo de mecanismo a utilizar en este proyecto.

Tabla 8

Tabla comparativa de mecanismos de transicion

Dual Stack Tunelizacion Traduccion
Modo Implementa IPv4 e  Encapsula paquetes Convierte cabeceras
de IPv6 en cada punto  IPv4 en paquetes IPv4d en IPv6 vy
operacion de la red para IPv6 y viceversa viceversa para
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comunicarse con sobre redes IPv4  permitir

otros nodos IPv4 e  para brindar comunicacion  de
IPV6. conectividad. nodos IPv4 a IPv6.
Permite una

Transmite  paquetes
migracion gradual
Sencillo de IPv6 sobre
haciendo que redes
implementar y infraestructuras IPv4
Ventajas IPv6 ~accedan a
optimiza el proceso de y existen varios tipos
servicios de Internet
comunicacion. de tUneles disponibles
que mantienen
para implementar.
IPv4,

No es recomendable

para usos futuros y
Presenta problemas de

Requiere que todos los requiere ' de altos
escalabilidad y
dispositivos de la red costos de
Desventajas retardos mediante la
soporten IPv4 e IPv4 implementacion  de
transmision de
en conjunto. acuerdo. con ' la
informacion.

necesidad de ‘los

equipos.

Nota: La tabla muestra tres tipos de mecanismos de transicién como son dual stack, tunelizacion y traduccion en el

que se destaca su modo de operacion, ventajas y desventajas de cada uno.

2.2.12.4.ELECCION Y MECANISMO DE TRANSICION A UTILIZAR
El modo de eleccién del mecanismo de transicion a implementar en este proyecto se basé bajo un

estudio previo de todos los mecanismos utilizados en la actualidad y que han sido implementados
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en diversas universidades y entidades del pais, se destaco los resultados que se obtuvieron en cada
implementacion, las ventajas, desventajas y funcionalidad de cada uno de ellos.

Para la eleccion es importante mencionar que el proyecto maneja equipamiento de la marca
Ubiquiti, por lo que se investigo los tipos de mecanismos de transicion que esta tecnologia admite.
En la investigacion de lo mencionado se pudo encontrar que el equipo a utilizar de la marca
Ubiquiti para la respectiva transicion permite configurar dual stack y tunelizacion, en el caso de
tunelizacién admite Tunnel Broker y 6to4.

Analizando también las ventajas, desventajas de los mecanismos de transicion mencionados para
los equipos Ubiquiti y considerando que el Proveedor de Internet de la universidad (CEDIA) no
asigna un prefijo IPv6 a la universidad se optd por el método de tunelizacion ya que por medio de
un proveedor de tunnel broker se puede obtener un bloque de direcciones IPv6 con prefijo de /48
independientemente del ISP de la universidad.

2.3. MARCO TEORICO

En esta seccion se detallan diversas publicaciones relevantes revisados por el autor y acorde a la
propuesta tecnoldgica de este proyecto:

En el afio 2015, en Peru se realizo una tesis de grado titulada “Migracion de IPV4 a TPV6 para
mejorar la seguridad y velocidad de la red Telematica de la Universidad Pedro Ruiz Gallo”, €l cual
constituye principalmente de un analisis detallado del protocolo IPv4 e IPv6, destacando las
ventajas del nuevo protocolo. Por otro lado, se efecttia una simulacion basada en la red Telematica
de la universidad utilizando el software de Packet Tracert, para la simulacion se usa el método de
transicion Dual Stack, con la finalidad de obtener la convergencia entre IPv4 e IPv6. (Manayay &

Olivera, 2015)
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En el afio 2018, en Bolivia se realizd un trabajo de grado de maestria titulada “Integracion del

protocolo IPv6 a la red de Internet y Datos de COTAS R.L”, el cual consiste en redisefiar la red de
Internet y datos de la empresa integrando el protocolo IPv6 utilizando métodos de transicién como
Dual Stack y traduccion, obteniendo como resultado un mayor uso de direcciones IP’s y un buen
funcionamiento del servicio que brinda la empresa. (Salvatierra, 2018)

En la ciudad de Ibarra en 2018 se realiz6 un trabajo de titulacion titulado “Transicion de Protocolo
IPv4 a Protocolo IPv6 para la red inalambrica EDUROAM dentro de la Universidad Técnica del
Norte”, la cual realiza la respectiva implementacion de coexistencia utilizando dispositivos de
marca Cisco y la metodologia Dual Stack, lo cual dio como resultado la garantia de conectar mas
dispositivos a la red de una manera segura, ademas de un mayor ancho de banda y velocidades en

los dispositivos con IPV6. (Carrera, 2018)
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CAPITULO I

3.1. COMPONENTES DE LA PROPUESTA
3.1.1. COMPONENTES FiSICOS
Para esta propuesta se consideraron los siguientes equipos de la marca Ubiquiti debido a su gran
capacidad:

3.1.1.1. DREAM MACHINE PRO
Es un dispositivo switch de 8 puertos que tiene multiples funcionalidades, viene incorporado con
dos puertos WAN, uno de 10 G SFP+ y un puerto Gigabit RJ45, ademas contiene puertos LAN,
uno de 10 G SFP+ y ocho puertos Gigabit RJ45.
Figura 34

UDM Pro-Ubiquiti

~_ |
] :;::\!= q

Nota: Equipo Ubiquiti a utilizer que permitira administrar los dispositivos de la red. Fuente: (Ubiquiti, s.f.)

3.1.1.2. EDGEROUTER 4
El EdgeRouter 4 ofrece un alto rendimiento para aplicaciones de enrutamiento, capaz de enrutar
hasta 3,4 millones de paquetes por segundo para paquetes de 64 bits, este router incorpora 3 puertos
Gigabit RJ45, un puerto Gigabit SFP y un puerto consola.
Ofrece direccionamiento estatico IPv6, enrutamiento OSPFv3 'y BGP, por lo que es posible aplicar

mecanismos de transicion como Dual stack y tunelizacion.
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Figura 35

EdgeRouter 4 Ubiquiti

Nota: El equipo que se muestra en la figura consta de varios puertos que ayudaran a la conectividad de la red.

Fuente: (Ubiquiti, s.f.)

3.1.1.3. FIBER MEDIA CONVERTER
Cuenta con dos puertos, uno para cable UTP y el otro puerto es SFP para conectar cables de fibra
Optica ya sea multimodo o monomodo, su funcién es convertir sefiales eléctricas y Opticas
provenientes de los cables para conectarlo con otro equipo y obtener una transmision optima.
Figura 36

Fiber Media Converter

i |

=
5 |
=
=

FIBER/T TRANSCEVER

Elaborado por el autor

3.1.1.4. UNIFI ACLITE
Es un punto de acceso con un alto rendimiento de hasta 1,2 Gbps en bandas de 5 GHz y rendimiento
de 300 Mbps en bandas de 2,4 GHz. Se puede montar en paredes o techos para ampliar la cobertura
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de la sefial, se puede configurar y administrar de forma facil mediante la aplicacion web o mévil.
Permite conectividad de hasta 100 usuarios.
Figura 37

Unifi AC Lite — Ubiquiti

Nota: La figura muestra un punto de acceso de la marca Ubiquiti. Fuente: (Ubiquiti, s.f))

3.1.1.5. MODULO DE FIBRA MULTIMODO 1G
Los SFP multimodo son un tipo de médulo que permiten la transmision de datos a corta distancia,
el mddulo de Ubiquiti de 1G contiene las caracteristicas que se muestran en la tabla 9.
Tabla9

Caracteristicas del médulo SFP 1G MM

Descripcion Caracteristica
Tipo de conector LC
Longitud de onda Tx 850 nm
Longitud de onda Rx 850 nm
Velocidad de datos 1.25 Gbps
Distancia del cable 550 m

Nota: La table muestra las caracteristicas generales del médulo SFP 1G mm de Ubiquiti. (Ubiquiti, s.f.)
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3.1.1.6. PATCHCORD DUPLEX
Contiene dos hilos de fibra con cubiertas independientes pero unidos entre si, el patchcord a utilizar
tiene sus terminaciones en LC/UPC y permitira interconectar dos equipos que contengan puertos
y médulos SFP, las caracteristicas del cable se muestran en la tabla 10.
Tabla 10

Caracteristicas del cable patchcord duplex

Tipo SM Length 3M
A1) 0.26 B (1) 0.14
Insertion loss (dB)
A(2) 0.10 B(2) 0.11
A1) 55.6 B (1) 56.4
Return loss (dB)
A(2) 55.8 B (2) 56.6

Elaborado por el autor

3.1.2. COMPONENTES LOGICOS
Se utilizara programas que facilitara la configuracion, analisis y verificacion de diversos
parametros para la ejecucion del proyecto.
3.1.2.1. UNMS
El Sistema de Gestidon de Red Ubiquiti es un sistema gratuito utilizado por usuariosy proveedores
que permite realizar configuraciones de redes Ubiquiti, monitorear y verificar el rendimiento de
las redes en tiempo real, gestion de dispositivos y exploracion de funcionalidades de los equipos.
3.1.2.2. WIRESHARK
Wireshark permite capturar, mostrar y analizar todos los paquetes transmitidos y recibidos de una
tarjeta de red cableada o inaldmbrica, se compone de una libreria de captura de paquetes y un

analizador de paquetes.
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Wireshark es una herramienta que soporta mas de 480 protocolos en el que se incluye IPv6, permite
analizar todo el trafico de la red mediante una interfaz grafica, permite aplicar filtros para obtener
solo los paquetes que se quieren analizar y mediante Wireshark es posible detectar y resolver fallos
o anomalias en la red.

La interfaz de Wireshark de divide en tres secciones, en la primera se encuentra el listado de los
paquetes que fueron capturados y se especifica el nimero, tiempo, fuente, destino, protocolo,
longitud e informacién de cada paquete; la segunda seccién muestra informacién detallada en
forma de arbol acerca del paquete que se selecciona y es una parte importante al momento de
analizar paquetes, por ultimo, se tiene una seccion compuesta por datos formato hexadecimal,
cuando se selecciona alguna fila de la seccion dos en la parte inferior se resaltaran los bytes para
lo seleccionado.

Figura 38

Interfaz gréafica de Wireshark

£ Capturing from Wi-Fi - o X
adisticas  Telefonia Wireless Herramientas  Ayuda
= Qi
-]+
-J— -

N, Time Source Destination Pratocal  Length Info

1 0.000000 192.168.100.19 35.186.224.47 TLSv1.2 89 Application Data

2 8.895871 35.186.224.47 192.168.100.19 Tcp 56 443 » 62298 [ACK] Seq=1 Ack=36 Win=267 Len=8

3 0.165912 35.186.224.47 192.168.100.19 TLSv1.2 85 Application Data

4 8.219476 192.168.100.19 35.186.224.47 Tcp 54 62298 » 443 [ACK] Seq=36 Ack=32 Win=256 Len=8

58 192.1 19 2 255 =14

19 2 TLSv1.2

a
7 4.734233 35.186.224.42 192.168.100.19 TP 56 443 + 62302 [ACK] Seq=1 Ack=44 Win=272 Len=o

8 4.880913 35.186.224.42 192.168.160.19 TLSV1.2 94 Application Data
9 4.844839 192.168.100.19 35.186.224.42 TP 54 62302 + 443 [ACK] Seq=44 Ack=41 Win=259 Len=g@
18 8.5@8578 192.168.160.19 192.168.160.1 DNS 83 Standard query @x85c4 A spclient.wg.spotify.com

> Frame 1: 89 bytes on wire (712 bits), 89 bytes captured (712 bits) on interface \Device\NPF_{371F827F-EFB7-432E-95C3-95AC7C6AFELS}, id @
> Ethernet II, Src: LiteonTe a9:17:fS (ed:aa:ea:a9:17:f5), Dst: HuaweiTe bf:3e:al (ed:68:a3:bf:3e:ad)

> Internet Protocol Version 4, Src: 192.168.108.19, Dst: 35.186.224.47

> Transmission Control Protocol, Src Port: 62298, Dst Port: 443, Seq: 1, Ack: 1, Len: 35

> Transport Layer Security 2

90 e4 68 a3 bf 3= 2@ e4 aa ea a9 17 5 @8 @@ 45 @8  h- > .- - - -E-
90 4b cB d7 40 00 80 ©6 @9 30 c@ ad 64 13 23 ba
ed 2f 3 5a 61 bb de 85 79 b7 62 e3 46 ad 50 18 /I -
@1 8@ 47 7d 60 8@ 17 @3 03 80 le 0@ @0 00 @0 80 - G} -
@ 81 91 b8 63 @a af 89 fl ca @@ cd d7 79 17 &5
150 86 63 fc 29 be &7 7d ca 4b

Elaborado por el autor
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3.1.2.3. SKETCHUP PRO

El software de SketchUp Pro permite realizar esquemas, planos, diagramas y disefios en general
basado en el modelado 3D mediante €l es posible crear desde modelos simples hasta modelos con
grandes estructuras, es mayormente utilizado por arquitectos en lo que respecta a disefio de
interiores y exteriores.

Para el disefio del laboratorio de telecomunicaciones se utilizard SketchUp Pro que permitira
realizar un modelado 3D del mismo y de los equipos que se implementaran con sus respectivas
dimensiones de manera que se pueda obtener una vision del proyecto previo a la implementacion.
Figura 39

Interfaz gréafica de SketchUp Pro

@ Sin titulo - SketchUp Pro 2021 - a8 x
Archivo  Edicion  Ver Camara Dibujo Herramientas Ventana Ayuda

NG /O HNSPSOE L EB S ILAH GRS RO

Bandeja predeterminada e |
¥ Informacion de la entidad

a
Ho hay nada seleccionado ]

Herramienta Escala
Redimensiona o amplia partes de

la geometria con respecto a otras
entidades del modelo v

® | Seleccionar entidad para ajustar |a escala. | Medidas
Elaborado por el autor

3.1.3. DISENO Y DESPLIEGUE DE RED CON FIBRA OPTICA
En el disefio de la propuesta se presenta una topologia en arbol con los componentes que se

muestran en la figura 40, la topologia en &rbol también es denominada topologia jerarquica, y es
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una combinacion de varias redes en estrella, esta topologia consiste en un nodo central al que se
conectan los demas equipos en la red.

El disefio de la red que se muestra en la figura 40 contiene dos partes, la red cableada y la red
inaldmbrica en el que un segmento esta compuesto por cable de fibra dptica y cable UTP, mientras
que la otra parte se compone de los dispositivos finales conectados inalambricamente a la red.
Figura 40

Disefio de la propuesta

Cable de fihra
Cable UTP

Internet

EdgeRouterd
a ]
Dream Machine Pro 1GSFP - .
ransceiver
1G SFP

)

RJ45

Elaborado por el autor.

Para obtener un esquema claro de la forma en la que se conectan los equipos con sus respectivos
puertos con la finalidad de brindar una conexion optima de los dispositivos finales se presenta la

tabla 11 en la que se describen los puertos a utilizar y su respectiva descripcion.
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Tabla 11

Conexion de equipos mediante puertos

Equipo Puerto Descripcion
Ethernet0 ISP
EdgeRouter 4
Ethernetl Conexién con UDM Pro
Puerto 9 RJA45 Internet
UDM Pro
Puerto 11 1G SFP LAN conectado al transceiver

Puerto SFP Conexion con UDM Pro
Transceiver
Puerto RJ45 Conexién con UAP AC-Lite

UAP AC-Lite Puerto RJ45 Conexidn con transceiver

Elaborado por el autor

3.1.3.1. DISENO EN SKETCHUP PRO
Para realizar el disefio del laboratorio de telecomunicaciones se utilizo el software de SketchUp
Pro, pues de esta manera se tiene un panorama claro de donde se encontraria ubicado el rack con
los respectivos equipos a implementar y el orden de los mismos, como se observa en la figura 41
el rack se ubicara del lado derecho de una estacion de trabajo.
Figura 41

Ubicacion del rack

Elaborado por el autor
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El orden y la ubicacion de los equipos se muestran en la figura 42 como se puede observar la
mayoria de los equipos se ubicaran en el rack de piso, mientras que el AP al ser un dispositivo que
propaga su sefial en un &ngulo de 360 grados deberd ubicarse de forma estratégica en el tumbado
del laboratorio de manera que cumpla el estandar TIA/EIA 568 A.

Figura 42

Ubicacion de equipos

l o ACIESS POINT LITE &

_~— EdgeRouter 4

Elaborado por el autor

En la figura 43 se observa de manera general una vista completa del laboratorio de
telecomunicaciones en donde se puede apreciar de mejor manera la ubicacion del rack de piso y el
AP Ubiquiti.

Figura 43

Vista general del disefio del laboratorio
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Elaborado por el autor
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3.1.3.2. DESCRIPCION DE UBICACION Y CONEXIONES DE EQUIPOS

El proyecto desarrolla un cableado estructurado en el laboratorio de telecomunicaciones que
contiene cables UTP categoria 6 y cable de fibra dptica escogido basado en el estandar UIT-T
G.651 el cual es el de multimodo, pues este es éptimo para la comunicacion a distancias menores
a2 Kmy es implementado en las comunicaciones de redes LAN.

En el laboratorio de telecomunicaciones se encuentra un rack de piso que se utilizara para la
instalacion de los equipos, es importante mencionar que la mitad del rack esta ocupado por equipos
de la marca Mikrotik por lo que la implementacion de los equipos de la marca Ubiquiti se realizara
debajo de los equipos Miktotik, para ello se consideré el orden de equipos mostrado en la figura
42 empezando por el EdgeRouter que se conecta a Internet desde su puerto ethO empleando cable
UTP, el segundo equipo en la ubicacion del rack es el Dream Machine Pro, su conexién a Internet
se realiza mediante el puerto 9 que se conecta con el puerto ethl del router a través de cable UTP.
También se hace uso del puerto 11 (SFP LAN) en el que se insertard un médulo SFP multimodo
de 1G para la implementacion de fibra dptica del laboratorio, la conexion de este puerto se dirige
hacia el puerto de fibra del transceiver en el que también se insertar4d un médulo SFP multimodo
para que los equipos se puedan conectar por cable de fibra, en este punto hay que considerar que
al utilizar médulos multimodo el cable de fibra Optica también debe ser multimodo.

El cable de fibra multimodo esta compuesto por dos fibras en el que se debe considerar la polaridad
de los extremos para mantener una conexion, cada extremo del cable estd compuesto por un
transmisor y un receptor etiquetados como B y A respectivamente, para mantener una correcta

polaridad se emplea la normativa TIA 568-C.3.
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Figura 44

Polaridad de conexion para cable multimodo

Elaborado por el autor

La ubicacion del transceiver se colocard en el extremo izquierdo del rack, ya que al ser un
dispositivo pequefio se puede adaptar en cualquier lugar.

En el transceiver se hace una segunda conexién por el puerto RJ45 que se dirigira al AP Ubiquiti
para poder brindar conexiones inalambricas en la red del laboratorio.

Figura 45

Conexiones del transceiver

Elaborado por el autor
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3.1.4. SITUACION DE LA RED ACTUAL DEL LABORATORIO DE
TELECOMUNICACIONES

Una vez implementada la red de fibra Optica es importante destacar las funcionalidades de cada

equipo para el soporte de IPv6, en la siguiente tabla se detallan los equipos utilizados en la red y

sus respectivas caracteristicas para el despliegue del mecanismo de transicién:

Tabla 12

Equipos de la red del laboratorio

Equipo Marca/Modelo Observacion
Router Ubiquiti/EdgeRouter 4 Soporta IPv6
UDM Pro Ubiquiti/UDM Pro Soporta IPv6
Transceiver ~ —memememmeeee Soporta IPv6
Access Point Ubiquiti/ UNIFI AC LITE Soporta IPv6
Access Point Mikrotik/RB2011UiAS-2HND Soporta IPv6

Elaborado por el autor

Para el usuario final se utilizaran laptops en el que sus sistemas operativos admitan la coexistencia
de IPv4 e IPv6, de tal manera que se pueda tener conectividad a la red y poder realizar las
respectivas pruebas, la siguiente tabla muestra las caracteristicas de los dispositivos finales a

utilizar.

75

Direccion: Campus matriz, La Libertad - prov. Santa Elena - Ecuador
Cédigo Postal: 240204 - Teléfono: (04) 781732 ext 131 f v 0 ©
www.upse.edu.ec weed: fevense. (wmse. UPSESateRne



Facultad de Sistemas y Telecomunicaciones
Telecomunicaciones

Tabla 13

Dispositivos finales

Sistema
Equipo Marca Caracteristica Observacion
Operativo
Computadora
Lenovo Core i5 10th Gen Windows 11 Soporta IPv6
portatil
Computadora
Dell Core i3 7ma Gen Windows 10 Soporta IPv6
portatil

Elaborado por el autor

3.1.5. CONFIGURACION DE EQUIPOS
Para la conectividad a Internet del laboratorio el departamento de TIC’s proporciond un puerto
para dar salida a Internet por medio de ethernet hacia el puerto ethO del router, como se trata de la
implementacion de nuevos equipos para el laboratorio, es importante considerar las
configuraciones iniciales que se realizaron en cada uno de ellos.

3.1.5.1. CONFIGURACION IPV4 EDGEROUTER
En primer lugar, se configurd el EdgeRouter, para su configuracion se ingresa a la interfaz del
router por medio de un navegador e ingresando la direccion por defecto 192.168.1.1y el usuario
y contrasefia por defecto que es ubnt para ambos, en la interfaz se escoge en la pestafia Wizards y
luego en Basic Setup como se muestra en la figura 46.
Figura 46

Ingresar a configuracion bésica

Welcomeubnt ~  toubnt

Use this wizard to Set up basic Internet connectivity and to customize local network settings

~ Internet port (eth0 or eth3/5FP eth9)
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Elaborado por el autor

En este caso el puerto eth0 es establecido como WAN vy se asigna una direccion IPv4 por DHCP
habilitando la opcion de firewall para dar seguridad a la red, lo mencionado se muestra en la figura
47.

Figura 47

Configuracién puerto WAN

v Internet port (eth0 or eth3/5FP eth8)

Connect eth0 or eth3/SFP to your Internet connection, for example, the cable modem or DSL modem, and select
the connection type

Port
Internet URCP

connection type )
Automatically obtain network settings from the Internet Service Provider

O staticIP

O ppPoE
VLAMN [J Internet connection is on VLAN
Firewall I Enable the default firewall I
DHCPvG PD [J Enable DHCPv6 Prefix Del egation

Elaborado por el autor

Los puertos ethl y eth2 del EdgeRouter se establecen como LAN, por lo que en este proyecto
ambos puertos se configuraron como bridge (puente), el bridge permite interconectar los
segmentos ethl y eth2 formando una Unica subred, lo mencionado se muestra a continuacion.
Figura 48

Configuracion puertos LAN

Bridging Bridge LAM interfaces into a single network

Note: Enabling bridging will have performance impact since it is basically doing the task of a switch in software,
and therefore it is better in most cases to use an actual switch instead. However, it might be useful if the extra port
provided by bridging is required and the parformance impact is acceptable, for example.

= LAN ports (eth1 and eth2)

Connect the LAN ports te your devices or/and a switch that connects to additional devices.

Address 192.168.1.1 /| 255.255.255.0

DHCP Enalsle the DHCP server

Elaborado por el autor
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Al realizar los cambios para los puertos es necesario reiniciar el equipo para que se guarden los
cambios, para ello se debe colocar un usuario y una contrasefia, en este caso se coloc6 de usuario
ubnt y de contrasefia ubnt.

Al reiniciar el equipo se debera acceder con los datos mencionados, en la figura 49 se muestra el
estado de todas las interfaces configuradas como se puede observar la interfaz ethO (WAN) toma
la direccion por DHCP 192.168.23.9/24 de la red 192.168.23.0/24 y las interfaces ethly eth2 al
estar puenteadas toman una sola direccion la 192.168.1.1/24.

Figura 49

Interfaces del EdgeRouter

DELLLLEN Traffic Analysis Routing Firewall/NAT Services Users Config Tree Wizards

Interfaces v

Hide Distribution

30 Tx Rate (Mbps) Rx Rate (KDps)

Add Interface v Ethernet VLAN PPPoE Search

Description = Interface - Type « IP Address = MU T RX - Status = Actlons

Local Bridge br0 bridge 192.168.1.1/24 1500 4716 Kbps 4.32 Kbps Connected Actions ¥

Internet eth0 ethernet  192.168.23.9/24 1500 3.36 Kbps 4.45 Kbps Connec: ted Actlons ¥

Elaborado por el autor

3.1.5.2. CONFIGURACION DE IPV4 EN UDM PRO
Al conectar el puerto ehtl al puerto WAN RJ45 (puerto 9) del UDM Pro, esta toma una direccion
por DHCP para proporcionar conectividad a Internet, en este caso fue la direccion IP 192.168.1.40
de la red 192.168.1.0/24, la figura 50 muestra a detalle caracteristicas como la direccion IP que
toma, el proveedor de servicio, la ubicacion del proveedor y la utilizacion maxima de subida y

descarga.
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Figura 50

Direccion IPv4 del UDM Pro

Internet

NAME IP ADDRESS SERVICE PROVIDER LOCATION UPTIME PEAK UTILIZATION (UL /7 DL)

Default (WAN...  192.1468.1.4C CEDHA Cuer 100

Elaborado por el autor

El blogue de direcciones de la red LAN que parte del UDM Pro se puede observar en la figura 51,
la cual es 192.168.0.0/24 teniendo un rango de direcciones desde 192.168.0.2 — 192.168.0.254 con
la mascara de subred 255.255.255.0

Figura 51

Red LAN Ipv4 UDM Pro

NAME SUBNET IP LEASES INTERNET BACKUP

& Default UDM PRO -T... 192.168.0.0/24 Default (WAN1)

Elaborado por el autor

3.1.5.3. CONFIGURACION DE IPV4EN AP AC-LITE
Se debera conectar el punto de acceso al transceiver para inicializar la respectiva configuracion,

esto se lo puede realizar mediante la interfaz grafica del UDM Pro debido a que el transceiver se
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encuentra conectado a este equipo, para ello nos dirigimos a la ventana de red elegimos la opcion
de Wifi, aqui aparecera el AP que se conectd, al seleccionarlo se debera especificar el nombre de
la red y la clave de seguridad, en este caso el SSID sera PRUEBA 1 TESIS y la contrasefia
teleco12345, a continuacion seleccionar en aplicar cambios para guardar la configuracion.
Figura 52

Configuracion UAP AC Lite

= UDM PRO - TESIS .

PRUEBA 1 TESIS

Z Jombre PRUEBA 1 TESIS

5ia Redes

N teleco12345
@ Internet

Teletransporte y VPN

TiF La gesti6n del trifico

) Cortafuegos y seguridad

84 Perfiles
2 Sistema

Configuracién avanzada
Red 7.2.92

A\ Aplicar cambios (1)

Elaborado por el autor

Al regresar a la interfaz principal encontraremos el punto de acceso, al seleccionarlo en el apartado
derecho se mostraran algunas opciones en la que seleccionaremos el icono de configuracion, aqui
nos dirigimos a la seccion de “La red” y colocaremos la configuracion de la direccion IP mediante

DHCP como se muestra en la siguiente figura.
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Figura 53

Configuracion UAP AC Lite

Inalambrico (2) Vision general UNIFI AP-AC-LITE

NOMBERE DEL DISPOSITIVO DIRECCIGN IP ESTADO EXPERIENCIA WI-FI MODELO

GENERAL

SERVICIOS

Elaborado por el autor

Ahora seleccionamos el primer icono del apartado derecho para observar las caracteristicas de la
red y la direccién IPv4 que toma, lo mencionado se muestra en la siguiente figura.

Figura 54

Caracteristicas de la configuraciéon del UAP AC Lite

[

U © uiFiNetwork

) Inalsmbrico (2) B el . UNIFI AP-AC-LITE
g NOMBRE DEL DISPOSITIVO DIRECCION IP ESTADO EXPERIENCIA WI-FI MODELO [ ’J

UTILIZACIGN DEL CANAL

VISION GENERAL
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Elaborado por el autor

3.1.5.4. CONFIGURACION DE IPV4 EN RB2011 MIKROTIK
El equipo Mikrotik se conecta al UDM Pro mediante el puerto SFP+ LAN (puerto 11) y el puerto
ethl del RB2011 utilizando un transceiver para hacer posible la comunicacion por fibra Optica,
una vez conectado se procede a configurar el equipo haciendo uso del Winbox.
Al abrir la aplicacion del winbox aparecera el equipo, lo seleccionamos para ingresar y realizar la
configuracidn, en el mena de la izquierda seleccionar address list debera aparecer la direccion IPv4
por DHCP que proviene del UDM Pro, también es necesario afiadir una direccion para la red LAN,
la cual se configurara en todos los puertos mediante un puente (bridge), la direccion de red a utilizar
es la 192.168.2.0/24, el address list se muestra en la figura 55.
Figura 55

Lista de direcciones IPv4 Mikrotik

Address List =E3
& T

Address Netwaork Interface hd
D = 192.168.1.42/.. 192.168.1.0 etherl

.o defeonf
= 192.168.2.1/24 192168.2.0 bridge

Elaborado por el autor

Para que los dispositivos finales puedan obtener direccionamiento IPv4 de forma automaética se
debe crear un DHCP server con la direccion de la red LAN ingresada anteriormente, para
configurar se dirige al menu izquierdo en IP, luego a DHCP Server y hacer clic en DHCP Setup

como se muestra en la figura 56.
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Figura 56

Anadir DHCPv4 en Mikrotik

& Cuick Set

4L BT DHCP | Networks Leases Options  Option Sets =~ Vendor Classes = Alerts

WA |nterfaces

1 Wireless ar T | | DHCP Config | DHCP Setup

%7 Bridge Name Interface Relay Lease Time Addre:

2o PPP

Elaborado por el autor

Al seleccionar DHCP Setup se abre una pequefia ventaja como se muestra en la figura 57 en la que
se debera especificar mediante un paso a paso la interfaz a aplicar en este caso bridge, el espacio
de direcciones (192.168.2.0/24), la puerta de enlace para la red (192.168.2.1), el rango de
direcciones (192.168.2.2 — 192.168.2.254) y el DNS Server (192.168.1.0), si lo indicado se realiz6
de forma correcta al finalizar aparecerd un mensaje sefialando que la configuracion se completo6
exitosamente.

Figura 57

Ventana DHCP Setup

DHCP Setup

DHCP Server Inteface: [NRr- I |

Back Cancel

Elaborado por el autor

Luego se agrega la configuracion DNS, este apartado lo encontramos en el mena IP en DNS, en
la ventana que aparece se debe especificar la direccion del servidor DNS de Google 8.8.8.8 y la

direccién del servidor dinamico, para guardar los cambios seleccionamos en Apply, luego en OK.
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Figura 58

Configuracion DNS

Servers: [8.88.8 s 0K
Dynamic Servers: |192.168.1.1 T
Use DoH Server - Ppply

Verify DoH Certfficate State
| Allow Remote Requests Cache

Max UDP Packet Size: |4096
Query Server Timeout: |2.000 B
Query Total Timeout: | 10.000 s

Max. Concument Queries: | 100

Max. Concument TCP Sessions: |20

Cache Size: | 2048 KiB
Cache Max TTL: | 7d 00:00.00
Cache Used: 41 KiB

Elaborado por el autor

Ahora debemos configurar el equipo para crear un punto de acceso y poder conectarse a la red de
forma inaldambrica, para ello seleccionamos Wireless del menu del Winbox aparecera una ventana
Ilamada Wireless Tables en la pestaiia de WiFi Interfaces se configura la interfaz wlan 1
especificando el modo, la banda de frecuencia, la frecuencia y el SSID, la seleccion de las
caracteristicas mencionadas se muestra a continuacion.

Figura 59

Configuracion de interfaz inalambrica

Interface <wlan1>
General Vireless | HT HTMCS WDS  Nstreme Status  Traffic
Cepbridge |
Band: | 2GHz-B/G/N
Channel Width: |20/40MHz XX

Cancel
Apy

Disable

-
=
T
)

Frequency: |auto
S5ID: tesis2022
Security Profile: tesis2022
WPS Mode: |push button

Comment

»

wl | || |4l
o
el

Advanced Mode

|

g
3

Frequency Mode: |regulatory-domain

WPS Accept

Country: [etsi T

wl | (| |41 4

4

o
k=]

@

Installation: |indoar
Setup Repeater

Default AP Tx Limit:
Defautt Client Tx Limit: * bps

Scan

Freq. Usage

v| Default Autherticate
v| Default Forward
Hide SSID

Align..

Sniff...

Elaborado por el autor
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Por ultimo, debemos agregar la seguridad al AP en la misma ventana de Wireless Tables
seleccionamos la pestafia de Security Profiles, luego el boton agregar para crear un nuevo perfil
aqui se especifica el nombre, en este proyecto se utilizara el nombre de la red tesis2022, el tipo de
seguridad sera WPA2 PSK y la contrasefia tesis2022, una vez colocado todos los pardmetros
seleccionamos en Apply, luego en OK para guardar la configuracion.

Figura 60

Configuracion de seguridad del AP

Security Profile <tesis2022>

General | RADIUS EAP | Static Keys oK

W ENClltesis 2022 Cancel

Mode: |dynamic keys Apply

Authertication Types: [ | WPA PSK  [w] WPAZ PSK
WPA EAP WPAZ EAP

|

Comment

Co
Unicast Ciphers: [v| ass com thip e

Remove

Group Ciphers: [vw| aes ccm tkip

WPA Pre-Shared Key:

WPAZ Pre-Shared Key: [*7"

Elaborado por el autor

3.1.5.5. DISENO LOGICO DE RED IPV4 DEL LABORATORIO DE
TELECOMUNICACIONES
Una vez configurada la red en IPv4 para que los dispositivos puedan conectarse de forma
inaldmbrica, se procede a elaborar el disefio 16gico del mismo considerando el AP inalambrico de

la marca Mikrotik.
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Figura 61

Disefio nuevo de red IPv4 en el laboratorio

EdgeRouer4

eth1 192.168.1.1

Red
192.168.1.0/24

X

UDM Pro Media converer
()
AP

Elaborado por el autor

3.1.6. DESARROLLO DEL MECANISMO DE TRANSICION

En este proyecto se consideraron dos puntos importantes, el primero realizar el modelo de uno de
los mecanismos de transicion para la futura salida a Internet por IPv6 en el laboratorio de
telecomunicaciones de la universidad y el segundo la creacion de la red interna con
direccionamiento IPv6, para el primer punto se considerd el mecanismo de tunelizacion que hara
factible la coexistencia de los protocolos de direccionamiento IPv4 e IPv6, como se estudid
anteriormente en la seccidn 2.2.12 existen varios tipos de tineles que se pueden implementar, para

el modelo se optd por utilizar un tunel denominado tunnel 6to4.
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La eleccion del mecanismo mencionado se debid a que el ISP (Proveedor de Servicio de Internet)
aun no ha proporcionado direcciones IPv6 nativas a la universidad, por lo que mediante la
utilizacion del tanel seria posible lograr la conectividad de una red IPv6 a otras redes que manejan
IPv6 a través de la infraestructura IPv4 que se emplea.

Para la obtencion del bloque de direccionamiento IPv6 se utilizo el prefijo asignado para tineles
6to4 (2002::/16) y la direccion IPv4 pablica, la direccion IPv4 publica que tiene la universidad es
la 190.15.130.24, ademas se utiliza el prefijo de sitio /64 al tratarse del laboratorio, esto se debe a
gue es un campus limitado comparado a una empresa.

Para obtener la direccion IPv6 global y hacer que la red del laboratorio pueda comunicarse con
otros dominios IPv6 habrd que autoasignarle una direccion global que contenga el prefijo
mencionado para tuneles, en este caso el formato de la direccion IPv6 seria 2002: ADD-1Pv4::/48,
en ADD-IPv4 se considera la direccion IPv4 que contiene el router para dar acceso a internet a la
red (IPv4 publica), esta direccion es transformada a formato IPv6, a este tipo de formato se les
denomina direccion IPv4 mapeada.

De la direccion IPv4 publica se escogen los dos primeros octetos para formar el segundo hexteto
de la direccion IPv6 seguido del prefijo 2002, asi mismo se escogen los dos octetos restantes del
IPv4 para formar el tercer hexteto para la direccion IPv6 global, los octetos se deben transformar
a formato hexadecimal, por lo que la direccién IPv4 publica mapeada o transformada a IPv6 seria

como se muestra en la figura 62.
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Figura 62

Mapeo de direccion IPv4 publica

IPv4 privada: 190.15.130.24

— O\ T

1011 1110.0000 1111.1001 0010.0001 1000

IPv4 en binario: ]
IPv4 en hexadecimal: \\ //
Direccion IPvé6: 2002:be0f:8218:

Elaborada por el autor

Del prefijo [IPv6 global 2002:be0f:8218::/64 se obtiene la primera direccion
2002:be0f:8218:0001::1 que debera ser agregada en el router de frontera para comunicacion con
otras redes en IPv6 y la segunda direccion 2002:be0f:8218:0001::2 para la comunicacién del router
de frontera con los hosts.

Para el segundo punto que se mencion0 anteriormente se hara uso de la direccion IPv4 privada
mediante el cual se debera obtener un prefijo IPv6 para la asignacion de direcciones en las redes
internas, al realizar la configuracion inicial del router se obtuvo la direccion 192.168.23.9.

Se realiza el mismo proceso con el que se obtuvo la IPv6 global pero ahora utilizando la direccion
IPv4 privada por lo que la direccién IPv6 obtenida para los dispositivos finales, el proceso de

conversion seria como se muestra en la figura 63.
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Figura 63

Mapeo de direccion IPv4 privada

IPv4 privada: 192.168.23.9

— N T~

IPv4 en binario: 1100 0000.1010 1000.0001 01 11.000{]]1001

IPv4 en hexadecimal: c0

Direccion IPv6: 2002:c0a8:1709:

Elaborada por el autor

La direccion IPv6 obtenida que se muestra en la figura 63 sera destinada para la red LAN y
mediante ella se podran crear diferentes subredes para diferentes fines dentro del laboratorio.
3.1.6.1. ASIGNACION DE DIRECCIONES

Cuando se realizaba el direccionamiento IPv4 existian dos segmentos, uno para la parte de red y
otro para la parte de host en el que la mascara de subred definia cual pertenecia a la parte de red y
cual a la parte de host y la division de la red en subredes se hacia mediante subnetting.

Para IPv6 también se tienen dos segmentos que se los denomina ID de red e ID de interfaz, se debe
considerar que al tratarse de un laboratorio las subredes tendran un prefijo de /64 que identificaran
el ID de interfaz, se tiene que por dichas subredes se podrian conectar un aproximado de dieciocho
trillones de dispositivos o hosts debido al total de direcciones que este prefijo permite (2°64).

El hecho de tener una cantidad muy grande de direcciones no indica un desperdicio de las mismas,

ya que se pueden administrar de forma que las direcciones se utilicen de manera Optima, ademas
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es importante mencionar que la disponibilidad total de direcciones IPv6 es muy alta, por lo que el
grupo de direcciones para este proyecto es relativamente pequefio.

Entonces se establece que todas las subredes tendran un prefijo de /64, esto quiere decir que los
primeros 64 bits seran para identificar a la red y los 64 restantes identificaran la interfaz, para
obtener el total de subredes se tiene que toda la red tiene un prefijo de /48 y para las subredes se
utilizard un prefijo de /64 por lo que su diferencia es de 16 bits lo que equivale a un total de 65536
subredes (2716) que podra tener el laboratorio.

Una vez realizado el analisis y la obtencion de prefijos en IPv6 se presenta la forma en la que se
asignaran las direcciones IPv6 a los equipos, en el router se configuraré la direcciéon de forma
manual mientras que en los demas equipos se les asignara por DHCPV6.

En la tabla 14 se especifican las direcciones IPv6 a utilizar obtenidas anteriormente que se
aplicaran en la red del laboratorio.

Tabla 14

Asignacion de direcciones IPv6

Direccionamiento IPv4 e IPv6

Descripcion IPv4 IPv6
IPv4 publica 190.15.130.24
Direccion WAN 192.168.23.9
IP publica mapeada 2002:be0f:8218::/64
IPv4 privada 192.168.1.1
IP privada mapeada 2002: c0a8:1709::/64
Prefijo /48 2002:¢c0a8:1709::/48
Elaborado por el autor
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Como se mencionod anteriormente se utilizara un prefijo /64 para crear las respectivas subredes,

para ello habréa que definir el cuarto hexteto de 2002:c0a8:1709::/48 para cada subred, el método

que se utiliza es mediante la combinacion y el manejo de bits (desde el bit 56 al 64), en la tabla 15

se muestra la forma en la que se obtiene el cuarto hexteto para las subredes.

Tabla 15

Creacion de subredes
Laboratorio /48 Subred/64 Bits restantes
2002:¢c0a8:1709: 0000 0000 0000 0000 64
2002:¢c0a8:1709: 0000 0000 0000 0001 64
2002:¢c0a8:1709: 0000 0000 0000 0010 64
2002:¢c0a8:1709: 0000 0000 0000 0011 64
2002:¢c0a8:1709: 0000 0000 0000 0100 64
2002:¢c0a8:1709: 0000 0000 0000 0101 64
2002:¢c0a8:1709: 0000 0000 0000 0110 64
2002:¢c0a8:1709: 0000 0000 0000 0111 64
2002:¢c0a8:1709: 0000 0000 0000 1000 64
2002:¢c0a8:1709: 0000 0000 0000 1001 64
2002:¢c0a8:1709: 0000 0000 0000 1010 64
2002:c0a8:1709: 64
2002:¢c0a8:17009: 111111111111 1111 64

Elaborado por el autor

La representacion de las subredes en formato hexadecimal de la tabla 16 se muestra a continuacion.
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Tabla 16

Direccionamiento 1Pv6

Direccion subred Prefijo Rango de direcciones
2002:c0a8:1709:0001:: 64 2002:c0a8:1709:1::2
2002:¢0a8:1709: 1 ffff. ffff. ffff. ffff
2002:c0a8:1709:0002:: 64 2002:c0a8:1709:2::2
2002:¢0a8:1709: 2 ffff. ffff. ffff. ffff
2002:¢0a8:1709:0003:: 64 2002:c0a8:1709:3::2
2002:¢c0a8:1709: 3:ffff. fff:ffff. ffff
2002:c0a8:1709:0004:: 64 2002:c0a8:1709:4::2
2002:c0a8:1709:4 ffff . fff.ffff. ffff
2002:¢c0a8:1709:0005:: 64 2002:c0a8:1709:5::2
2002:¢c0a8:1709:5:ffff . ffff: ffff. fff
2002:¢c0a8:1709:0006:: 64 2002:c0a8:1709:6::2
2002:¢c0a8:1709:6:ffff.fff. ffff. ffff
2002:c0a8:1709:0007:: 64 2002:c0a8:1709:7::2
2002:¢0a8:1709: 7 ffff. fff. ffff. ffff
2002:¢c0a8:1709:0008:: 64 2002:c0a8:1709:8::2
2002:¢c0a8:1709:8:ffff: ffff. ffff. ffff
2002:¢c0a8:1709:0009:: 64 2002:c0a8:1709:9::2
2002:¢0a8:1709:9:ffff: ffff. ffff. ffff
2002:c0a8:1709:000a:: 64 2002:c0a8:1709:a::2
2002:c0a8:1709: a: ffff; ffff: ffff. fff
2002:¢0a8:1709:....:: 64 2002:c0a8:1709:....::2
2002:c0a8:1709:. ... ffff.ffff . fiff. fff
2002:c0a8:1709:ffff:: 64 2002:c0a8:1709:ffff::2

2002:c0a8:1709: ffff: fiff: Fiff: FFff FFff

Elaborado por el autor

Para el proyecto se hara uso de dos subredes, debido a la cantidad de equipos que se esta utilizando,
pues al tener una subred de prefijo 64 ésta sera suficiente para conectar dichos equipos a la red, la
primera subred 2002:¢0a8:1709:0001::/64 estard dedicada a la red interna dominada por el AP
Ubiquiti y la segunda subred 2002:c0a8:1709:0002::/64 se le asignard a la red interna que maneja
el AP Miktotik, al utilizar unicamente dos subredes se podria decir que las subredes restantes se

reservaran para futuros proyectos del laboratorio en IPv6.
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3.1.6.2. DISENO LOGICO DE RED IPV6 DEL LABORATORIO DE
TELECOMUNICACIONES
En la figura 64 se observa el disefio 16gico de la red, el cual incluye los equipos a utilizar y el
direccionamiento IPv6 para cada interfaz.
Figura 64

Disefio de red IPv6 en el laboratorio

2002 be0F82153:0001 1 1/64

“r

EdgeRouerd #

2002 be0F8218:0001 - 2/64

Red
2002 c0a8:1709::/48

DM Pro Media converfer
()
! AP
Host 1
— HI]G[ 3

Host 2

Elaborado por el autor
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3.1.7. CONFIGURACION DEL PROTOCOLO DE TRANSICION
Una vez establecida la asignacion de direcciones IPv6 para el laboratorio de telecomunicaciones
se procede a realizar el primer punto que es el desarrollo del modelo de tunel 6to4 mediante el
proceso de configuracion de los equipos Ubiquiti.

3.1.7.1. CONFIGURACION DE IPV6 EN EDGEROUTER
El primer equipo para configurar la red en IPv6 es el EdgeRouter, ya que mediante él se establecera
el tdnel 6to4 y las respectivas direcciones IPv6 para la red, para la configuracién se utilizd lineas
de comandos a través del CLI del router, esta herramienta se encuentra en la interfaz principal, la
figura 65 muestra la pantalla del CLI en el que para realizar las configuraciones se debe ingresar
el usuario y la contrasefia del router (ubnt para ambos).
Figura 65

Interfaz de linea de comandos del EdgeRouter

\ 1% Uptodate  UISP # Toolbox ~
e 4minutes

Dashboard Traffic Analysis Firewall/NAT Config Tree Wizards

cu Hide Distribution

(c) 201 [i}
Ubiguiti Networks, Inc.

https://www.ubnt . com

f [Welcome to Edge0S

$|Bv logging in, accessing, or using the Ubiquiti product, vou
acknowledge that you have read and understood the Ubiguiti
License Agreement (available in the Web UI at, by default,
http://192.168.1.1) and agree to be bound by its terms.

EdgeRouter—-4 login: ubnt
0 UTC 2022 mips64

Actlons

Actlons -

Elaborado por el autor
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El primer paso es realizar la configuracién del tanel 6to4 en el que se debera considerar los datos
de latabla 17, la IP 192.88.99.1 es una direccion anycast que funciona como una puerta de enlace
entre IPv4 e Iv6.

Tabla 17

Consideraciones para configurar 6to4

Descripcion Direccién

Remote any local/direccién publica 190.15.130.24
Direccion IPv6 2002:be0f:8218::1/48
6to4 relay router 192.88.99.1

Elaborado por el autor

La figura 66 muestra los comandos necesarios para configurar el tanel, para ello se debe ingresar
al modo de configuracién del router e introducir el comando configure, seguidamente se crea la
interfaz del tanel al que se le llamara tun0, la segunda linea de comando sirve para configurar un
tunel estatico IPv6 en IPv4 usando la interfaz tun0, aqui se coloca la IPv4 publica de la red para
indicar la direccion de entrada del tunel.

En la tercera linea de comandos se debe especificar el valor de MTU debido a que se esta utilizando
direccionamiento IPv6 éste emplea el valor de 1280 para fragmentar los paquetes, luego se debe
agregar la direccion IPv6 al tunel, se utilizé la direccion IPv4 publica mapeada, en la quinta linea

se agrega la ruta por defecto para IPv6 ::/0 junto con la puerta de enlace del tunel.
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Figura 66

Configuracién del tunel

ubnti@EdgeRouter-4:~% configure

[edit]

ubnti@EdgeRouter—-4% ip tunnel add tund mode sit remote any local 190.15.130.24
[edit]

ubnti@EdgeRouter-4%4 ip link set dev tunl mtu 1280 up

[edit]

ubnti@EdgeRouter-4% ip -6 addr add 2002:be0f:8218::1/48 dev tund

[edit]

ubnti@EdgeRouter-4% ip -6 route add ::/0 wvia ::1%2.88.99.1 dev tunl

[edit]

Elaborado por el autor

Para verificar que el tunel se ha creado se inserta el comando show interfaces este comando
muestra el estado y las configuraciones de las interfaces del router, como se puede observar en la
figura 67 el tunel se ha configurado correctamente con su respectiva direccién IPv6 y la direccion
de puerta de enlace del tanel.

Figura 67

Interfaces del router configuradas

ubnt@EdgeRouter—-4% exit

exit

ubnti@EdgeRouter-4:~% show interfaces

Codes: 5 — S5tate, L - Link, u - Up, D — Down, & — Admin Down

Interface IPF Address 5/L Description
u/u Local Bridge
u/u Internet
w'u al Bridge
u/D ocal Bridge
w/D
u/u

=:1/128
2002 :be0f:8218::1/48 u/u
:180.15.130.24/96

Elaborado por el autor

Como anteriormente se configurd un puente con IPv4 entre dos interfaces de la misma manera se

debe agregar una direccion en IPv6, para ello se utiliza las lineas de comandos que se muestran en
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la figura 68, la primera linea indica la direccion IPv6 a agregar para la red LAN, el comando aging
300 indica el tiempo limite en que la direccion MAC permanece en la tabla de direcciones y el
valor de 300 es el predeterminado el cual es medido en segundos.

Figura 68

Configuracién de IPv6 en bridge

ubntiEEdgeRouter—-44 set interfaces bridge br0 address "2002:cal08:1709:1::1/64°
[edit]

ubntiEEdgeRouter-44 set interfaces bridge br0 aging 300
[edit]

Elaborado por el autor

Al guardar los cambios para la direccién del puente brO se podra visualizar ambas direcciones de
IPv4 e IPv6 en la interfaz principal del EdgeRouter, lo cual indica que es posible la coexistencia
para este equipo.

Figura 69

Bridge en IPv4 e IPv6

Interfaces v Hide Distribution
brd
Tx Rate (KDps) 120 RX Rate (KDps)
eth =8
. 100
eth’
eth2 rao &0
eth3 8o
50 40
20
Add Interface - All Ethernet VLAN PPPoE Search
DesCription v Interface - Type ~ IP Address ] MTU % ™ RX - Status ] ACTIONS
Local Bridge br0 bridge 192.168.1 1500 51.51 Kbps 17.14 Kbps Connected Actlons ¥
2002:ca08:17( /64

Elaborado por el autor

En la configuracién del bridge se debe especificar la forma en que un dispositivo final adquiere

una direccion por DHCPv6, en el comando de la figura 70 aquello se establece mediante dhcpv6-
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options, en el que parameters-only indica la adquisicion de solo parametros configurados por parte
del servidor DHCPV6.
Figura 70

Configuraciéon DHCPv6

ubnt@EdgeRouter-4% set interfaces bridge br0 dhcopvé-options paremeters-only

[edit]

Elaborado por el autor

Mediante las lineas de comando que se muestran en la figura 71 se configura el anuncio de
enrutador (Router-Advert) el cual se utiliza para proporcionar informacion a los hosts acerca del
prefijo de subred, el RA es derivado de las rutas de las tablas de enrutamiento y contiene la opcion
de MTU, como se esta utilizando un anuncio de enrutador IPv6 el valor de MTU es 1280 (comando
router-advert link-mtu 1280), ademas se debera especificar la preferencia alta (high) para los
mensajes de RA (comando router-advert default-preference high) y el limite de saltos de los
paquetes salientes del router (comando cur-hop-limit).

Antes de anunciar la direccion IPv6 también es importante indicar a los dispositivos finales que
recibirdn una direccion con estado de forma automatica (comando router-advert managed-flag),
luego autorizar que los dispositivos adjuntos puedan recibir otra informacion utilizando
configuracién automatica (comando router-advert other-config-flag), cuando se anuncia el prefijo
con la direccion ‘2002:c0a8:1709:1::/64° se debe activar la autoconfiguracion de direcciones
(autonomous-flag true), habilitar el prefijo anunciado como enlace (on-link-flag true) e indicar el
tiempo de vida del prefijo anunciado (valid-lifetime).

En este caso se configuréd un valor predeterminado de 0 segundos para que un host IPv6 se

considere accesible (comando reachable-time 0), asi mismo para la retransmision de mensajes del
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router advert (retrans-timer 0), por ultimo, es necesario habilitar los anuncios mediante el comando
send-advert true.
Figura 71

Configuracién de anuncios de enrutador

ubnt@EdgeRouter-4% set interfaces bridge br0 ipvé router-advert cur-hop-limit 64
[edit]

ubnt@EdgeRouter-4§ set interfaces bridge br0 ipvé router-advert default-preferen
ce high

[edit]

ubnt@EdgeRouter-4% set interfaces bridge br0 ipvé router-advert link-mtu 1280
[edit]

ubnt@EdgeRouter-4% set interfaces bridge br0 ipvé router-advert managed-flag fal

se

[edit]
ubnt@EdgeRouter-4%4 set interfaces bridge br0 ipvé router-advert max-interval &00
[edit]
ubnt@EdgeRouter-4% set interfaces bridge br( ipvé router-advert other-config-fla

uter-4%# set interfaces bridge br0 ipvé router-advert prefix '2002:c0a
64" autonomous-fleg true

uter-4%# set interfaces bridge br0 ipvé router-advert prefix '2002:c0a
64" on-link-flag true

uter-44 set interfaces dge br0 ipvé router-advert prefix '2002:cOa
" walid-lifetime 25

@EdgeRouter-4§ set interfaces dge br0 ipvé router-advert reachable-time 0
[edit]
ubnt@EdgeRouter-4% set interfaces bridge br( ipvé router-adwvert retrans-timer 0
[edit]
ubnt@EdgeRouter-4§ set interfaces bridge br0 ipvé router-advert send-advert true
[edit]

Elaborado por el autor

Para comprobar que la configuracién se ha realizado de manera exitosa se procede a mostrar la
tabla de rutas para IPv6 mediante el comando show ipv6 route, como se puede observar en lafigura
72 se tiene la ruta estatica de IPv6, la direccion del tanel, la direccion del puente para la red LAN
y la ruta por defecto del tanel.

Figura 72

Tabla de rutas IPv6

o C - com 5 - statie, R - RIP, O - OSPF,
F inter area, E 1,
F external type 2, N1 - OSPF NSSA external type 1,
F NSS5A external type 2, B - BGP

Elaborado por el autor
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3.1.7.2. CONFIGURACION DE IPV6 EN UDM PRO
En esta seccidn se desarrolla el punto dos que consiste en la configuracion de la red interna para
que los equipos admitan direccionamiento IPv4 e IPv6, este proceso se lleva a cabo en el UDM
Pro y se realiza mediante su interfaz grafica.
Primero se selecciona Networks del menu izquierdo, en el lado derecho aparecera la red LAN en
IPv4 que se cred anteriormente procedemos a seleccionar la red.
Figura 73

Ingreso a la configuracion de la red

Networks

SUBNET IP LEASES INTERNET BACKUP

Elaborado por el autor

Al ingresar a la red se observa a detalle las caracteristicas de la red en IPv4 y la configuracion
avanzada de forma automaética, para habilitar el direccionamiento IPv6 se deberd cambiar la
configuracién avanzada a manual como se muestra a continuacion.

Figura 74

Configuracién avanzada de la red LAN

Advanced Configuration
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Elaborado por el autor

Una vez cambiada la configuracion deslizamos hacia abajo hasta encontrar un apartado
denominado IPv6, aqui se debe especificar algunos parametros los cuales haran la posible
comunicacion entre hosts para poder ingresar la direccion IPv6 calculada anteriormente es
necesario colocar el tipo de interfaz de forma estatico, a continuacion ingresamos la puerta de
enlace IPv6 2002:c0a8:1709::1/64, habilitamos el anuncio de enrutador para esta direccion con
prioridad alta (high), ademas debemos habilitar el DHCPv6 y especificar el rango de direcciones
aunque el UDM también lo coloca automaticamente, el tiempo de arriendo del DHCP se lo deja
por defecto y por Gltimo se habilita el automatico del control DNS, lo mencionado anteriormente
se muestra en la siguiente figura.

Figura 75

Configuracion de IPv6 en UDM Pro

Default

2002:c0aB:1709::1/64

Enable

Enable

2002:c0a8:1709::2

2002:c0a8:1709::7d1

Elaborado por el autor
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3.1.7.3. CONFIGURACION DE IPV6 EN RB MIKROTIK
En el menu de la interfaz grafica del Winbox existe una opcion denominada IPv6, al seleccionarlo
encontramos la opcién llamada addresses seleccionamos y se abre una ventana en la que podemos
afiadir nuestra propia direccion, nos dirigimos a agregar y colocamos la direccién de la segunda
subred de la tabla 16 a la interfaz de bridge, activamos la casilla de Advertise para anunciar a los
dispositivos finales una direccién automatica a través del protocolo ICMPV6.
Figura 76

Configuracién IPv6 en RB Mikrotik

IPvE Address <2002:c0a8:1709:2::1/64>
Interface: |bridge ¥
. Apply
e
| Advertise
No DAD
enabled Global

Elaborado por el autor

3.1.7.4. CONFIGURACION DE DISPOSITIVOS FINALES
Como se mostrd en la tabla 13 los hosts a utilizar tienen sistema operativo de Windows en sus
versiones 10 y 11 los cuales incluyen soporte para IPv6 y funcionalidad en Dual Stack, es decir
que permite la activacion de los dos protocolos al mismo tiempo haciendo posible la coexistencia.
Antes de realizar la configuracion de IPv6 debemos verificar que el protocolo IPv6 esté habilitado,
para ello nos dirigimos a las conexiones de red, seleccionamos red local o inaldmbrica dependiendo
de la conexion, luego en propiedades como se puede observar en la figura 77 el protocolo IPv6

esta habilitado.
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Figura 77

Habilitar protocolo IPv6 en PC

U Propiedades de Wi-Fi X
Funciones de red  |lso compartido

Conectar con:

@ Gualcomm Atheros QGCAS37T Wireless Metwork Adapter

Esta conexién usa los siguientes elementos:

T Npcap Packet Driver (NPCAF)

’:]:E Programador de paquetes (oS

. Protocolo de Intemet version 4 (TCP/IPv4)

1. Protocolo de muttiplexor de adaptador de red de Micros

it de oot D Microsoft

. Protocolo de Intemet version 6 (TCP/IPvE)

O
vl s Respondedor de deteccion de topologias de nivel de s

Instalar... Desinstalar Propiedades
Descripcion

Pemite a tu equipo acceder a los recursos de una red
Microseft.

Aceptar Cancelar

Elaborado por el autor

Al seleccionar Protocolo de Internet version 6 se abre una ventana con ciertas propiedades para la
configuracion del protocolo, teniendo la opcion de obtener una direccion IPv6y un servidor DNS
de forma automatica (DHCPv6) o en otro caso ingresar manualmente las direcciones que se
requiere, para este proyecto su utilizara la asignacion de direcciones IPv6 de forma automatica ya

que la red esta configurada de esta manera.
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Figura 78

Asignacién de direccion IPv6

Propiedades: Protocelo de Interet version & (TCP/IPvE) X
General

Puede hacer que la configuracidn IPv6 se asigne automaticamente sila red es compatible con esta
fundionalidad. De lo contrario, debera consultar con el administrador de red cudl es la
configuracién IPv6 apropiada.

(O Obtener una direccién IPv6 automiticamente

(O Usar la siguiente direccidn IPve:

(O Obtener la direccin del servidor DNS autométicamente

() Usar Ias siguientes direcciones de servidor DMS:

Validar configuracién al salir Gpciones avanzadas

Canceer
Elaborado por el autor

Para verificar que la PC haya obtenido el direccionamiento IPv6 por DHCP se puede realizar de
dos formas, seleccionando las propiedades de la red a la que estamos conectados o por el simbolo
del sistema insertando el comando ipconfig, 1o mencionado se muestra en las figuras 79y 80
respectivamente.

Figura 79

Detalles de la red en IPv4 e IPv6

Red e Internet > Wi-Fi > PRUEBA 1 TESIS

Direcciones de hardware aleatorias
Ayud

eguimiento de Iz ubicacién del dispositivo cuando te Desactivada
alared

Asignacién de IP: Automético (DHCP) Editer
Asignacién de servidor DNS; Automatico (DHCP) Editar
SSID: PRUEBA 1 TESIS Copiar
Protocolo: Wi-Fi 5 (802.11ac)

Tipo de seguridad:

Fabricante: Qualcomm Atheros Communications Inc.

Descripcion: Qualcomm Atheros QCA9377 Wireless Network Adapter

Version del controlador: 1200159

Banda de red: 5 GHz

Canal de red: 36

Veloci 200/200 (Mbps)

trans i6n):

Direccion IPv6: 2002:c028:1709:3b7
Direccion IPv6 local de vinculo: 1eB80:e162:1Bb9:0Sb:cabA%E
Servidores DNS IPV6: 2002:c0a8:1703:1 (sin cifrar)
192.168.0.95

Servidores DNS IPv4: WM 0.1 (sin cifrar)

Elaborado por el autor
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Figura 80

Detalles de la red mediante simbolo del sistema

Adaptador de LAN inalambrica Wi-Fi:

Elaborado por el autor

3.1.8. ESTUDIO DE FACTIBILIDAD

El estudio de factibilidad de esta propuesta tecnolégica permite demostrar la viabilidad para su

implementacion ademas de conocer el equipamiento y herramientas necesarias para armar una red

con fibra Optica.

En el laboratorio de telecomunicaciones se implement6 una red con equipos de la marca Ubiquti

en el que se dio a conocer el proceso de instalacion considerando un orden correcto de los equipos

y su conectividad para su funcionamiento mediante el cual se aplicaron algunos estandares que

permitieron establecer una comunicacion éptima en los dispositivos.

La implementacion de nuevos equipos requirié de un estudio previo de los mismos ya que al

implementar mecanismos de coexistencia todos los equipos deben soportar direccionamiento IPv6.
3.1.8.1. COSTO DE LA PROPUESTA

Para la propuesta tecnoldgica se utilizaron los equipos que se muestran en la tabla 18 se especifica

el valor unitario por equipo.
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Tabla 18

Costo de equipos

Cant. Descripcion Marca Valor Unitario Valor Total

1 EdgeRouter 4 Ubiquiti $130 $130

1 Dream Machine Pro Ubiquiti $360 $360

1 Fiber Media Converter ~ ------------ $20 $20

1 Acces Point WiFi 6 Lite Ubiquiti $100 $100

2 Modulo SFP 1G Ubiquiti $19 $38

1 Patchord diplex LC/UPC =~ ------------ $3 $3

1 RB2011UIAS Mikrotik $150 $150
TOTAL $801

Elaborado por el autor
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CAPITULO IV
4.1. PRUEBAS DE FUNCIONALIDAD
Mediante las pruebas de funcionalidad del direccionamiento IPv6 se podra determinar que los
dispositivos finales de la red interna del laboratorio admitan el nuevo protocolo de red y comprobar
que por medio de los mecanismos de coexistencia se puede tener una red en funcionamiento con
ambos protocolos y mantener una comunicacion continua.
Las pruebas se realizaran entre maquinas mediante el simbolo del sistema haciendo uso del
comando ping, en primer lugar, se ejecutaran pruebas para los dispositivos que se conectan al AP
de la marca Ubiquiti y posteriormente a los que se conectan al AP Mikrotik con la finalidad de
establecer diferencias del manejo de los dos protocolos de direccionamiento en las marcas
mencionadas.
4.1.1. FUNCIONALIDAD IPV4 E IPV6 DEL AP UBIQUITI
Para realizar las pruebas es necesario conocer las direcciones de los hosts asignados por DHCP y
DHCPv6 mediante el AP Ubiquiti, para ello nos dirigimos al simbolo del sistema e insertamos el
comando ipconfig al presionar enter se despliega una lista de los adaptadores e interfaces de red
del host como el dispositivo se conecta de forma inalambrica deslizamos hasta encontrar
Adaptador de LAN inaldmbrica Wi-Fi aqui obtendremos las direcciones en IPv4 e IPv6 de los
hosts.
Se tomara un primer dispositivo al cual le asignaremos el nombre de Host 1 el cual tiene las

direcciones mostradas en la siguiente figura.
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Figura 81

Direcciones IPv4 e IPv6 del Host 1 de la red Ubiquiti

hdaptador de LAN inalambrica Wi-Fi:

off:fedb

Elaborado por el autor

El segundo dispositivo se lo denominara Host 2 y tendré las direcciones que se muestran en la
siguiente figura 82.
Figura 82

Direcciones IPv4 e IPv6 del Host 2 de la red Ubiquiti

Adaptador de LAM inalambrica Wi-Fi:

cifico para la conex

Elaborado por el autor

Una vez conocida las direcciones de los dos dispositivos se debe verificar que ambos puedan
comunicarse, la forma de comprobarlo es realizando un ping del host 1 al host 2 utilizando
Direccién IPv4 y luego Direccion IPv6, para ello se realizardn tres pruebas enviando cuatro
paguetes con tamario de 32, 512 y 8000 bytes en la red Ubiquiti

A continuacidn, se muestran las tres pruebas realizadas con la red de Ubiquiti.
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Figura 83

Prueba 1 de red Ubiquiti

Elaborado por el autor

Figura 84

Prueba 2 de red Ubiquiti

Elaborado por el autor
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Figura 85

Prueba 3 de red Ubiquiti

8000

de datos:

Elaborado por el autor

4.1.2. FUNCIONALIDAD IPV4 E IPV6 DEL AP MIKROTIK

Se realiza el mismo procedimiento para el AP Mikrotik, conectamos los hosts de forma
inaldmbrica a la red tesis2022, una vez establecida la conexion se debera abrir el simbolo del
sistema e insertar ipconfig para conocer las direcciones IPv4 e IPv6 de los hosts.

Las direcciones del host 1 se muestran en la figura 86 mediante el Adaptador de LAN inalambrica

Wi-Fi, de las cuales se considerara Direccion IPv4 y Direccion IPv6.
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Figura 86

Direcciones IPv4 e IPv6 del Host 1 de la red Mikrotik

Adaptador de LAN inaldmbrica Wi-Fi:

Sufijo DNS especifico para la conexion.
Direcci6n IPv6 . . . . . . . . . . : 2002:c0a8:1709:2:511e:b50e:ef77:84a
Direccidén IPv6 temporal. . . . . . : 2002:¢c0a8:1709:2:2c:258:d58a:1135
Vinculo: direccidn IPv6 local. . . : fe8@::51le:b5@e:ef77:84a%15
Direccion IPv4. . . . . . . . +« = « . . . : 192.168.2.252

Mascara de subred . . . . . . . . . . . . : 255.255.255.0

Puerta de enlace predeterminada . . . . . : fe80@::ba69:f4ff:feb3:3d41%15
192.168.2.1

Las direcciones del host 2 se muestran en la figura 87 mediante el Adaptador de LAN inalambrica
Wi-Fi, de las cuales se considerara Direccion IPv4 y Direccion IPv6.
Figura 87

Direcciones IPv4 e IPv6 del Host 2 de la red Mikrotik

ador de LAN inaldmbrica Wi-Fi:

para la c

de sub
predeterminada . . . . .

La comprobacién de la comunicacion de los dispositivos por medio de la red es realizada mediante
ping del host 1 al host 2 tanto en IPv4 como en IPv6, para ello se envian cuatro pagquetes con
tamafio de 32, 512 y 8000 bytes; las figuras 88, 89 y 90 muestran que los cuatro paquetes
transmitidos desde el host 1 al host 2 para ambas direcciones son recibidos completamente y sin
tener pérdida de paquetes.

A continuacidn, se muestran las tres pruebas realizadas con la red de Ubiquiti.
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Figura 88

Prueba 1 de red Mikrotik

Figura 89

Prueba 2 de red Mikrotik

illon>p

Elaborado por el autor
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Figura 90

Prueba 3 de red Mikrotik

Elaborado por el autor

4.2. ANALISIS DE RESULTADOS

En esta seccion se analizan los resultados obtenidos de la seccion 4.1 de las tres pruebas realizadas
para cada red, ademas se realiza una captura de paquetes mediante el software de Wireshark
consiguiendo diferentes parametros para su respectivo analisis.

4.2.1. ANALISIS DE LATENCIA Y PERDIDA DE PAQUETES DE LA RED UBIQUITI
Mediante este analisis se podra determinar el tiempo en el que los paquetes se transmiten a través
de la red hacia un destino y si durante la transmision existen o no pérdidas de paquetes, las pruebas
se realizaron empleando el comando ping en cmd con tres tamarios de paquetes diferentes, cabe
mencionar que la herramienta ping permite enviar paquetes con tamafio aproximado de 65.527
bytes, esto se realiza con la finalidad de verificar la pérdida de paquetes en IPv4 e IPv6.

En las tablas 19 y 20 se muestran los datos obtenidos de las figuras 83, 84 y 85 de las tres pruebas

mencionadas acerca del envio de paquetes del host 1 al host 2.
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Tabla 19

Latencia con protocolo IPv4

Tamarnio del
Latencia (ms) Paquetes
paquete
Paquetes Paquetes
Bytes Minimo Maéaximo
enviados perdidos
32 4 6 4 0
512 4 5 4 0
8000 6 13 4 0

Elaborado por el autor

Al realizar la primera prueba con un tamario de 32 bytes se tiene una latencia que no sobrepasa los
20ms, por lo que no existen problemas durante la transmision de paquetes, la latencia minima
obtenida es de 4ms, mientras que la méaxima es de 6ms obteniendo O pérdidas de paquetes.

La segunda prueba se realizd con un tamafio de 512 bytes en el que se obtuvo valores de latencia
minima de 4 ms y méaxima de 5ms con 0% de pérdidas de paquetes, esto indica que el protocolo
IPv4 sigue siendo 6ptimo para este tamafio de paquetes.

En la tercera prueba con tamafio de paquetes de 8000 bytes se puede observar una subida de
latencia méxima considerable de 13ms, esto se debe a que el protocolo IPv4 maneja un numero
limitado de bytes por lo que si se enviaban paquetes con tamafio superior a 8000 existirian latencias

altas o pérdidas de paquetes.
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Tabla 20

Latencia con protocolo IPv6

Tamarnio del
Latencia (ms) Paquetes
paquete
Paquetes Paquetes
Bytes Minimo Maéaximo
enviados perdidos
32 4 4 4 0
512 4 4 4 0
8000 6 8 4 0

Elaborado por el autor

Para las pruebas en IPv6 se emplearon los mismos tamafos de paquetes, en el que la primera
prueba realizada de 32 bytes produjo una latencia minima y maxima de 4ms de la cual no se
obtuvieron paquetes perdidos.

En la segunda prueba con tamafio de 512 bytes se obtiene una latencia igual a la primera prueba
en la que tampoco existen paquetes perdidos y en comparacion con IPv4 los resultados son
similares.

La tercera prueba de tamafio 8000 bytes muestra una latencia minima de 6ms y una maxima de
8ms, en este caso la latencia maxima se redujo con respecto a lo obtenido en IPv4, esto se debe a
que IPv6 al ser un protocolo con mas soporte de bytes permite la transferencia de paquetes con

mayor tamanio.
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4.2.2. ANALISIS DE LATENCIA Y PERDIDA DE PAQUETES DE LA RED MIKROTIK
Se realizaron las mismas pruebas a la red de Mikrotik con los tres tamafios de paquetes
mencionados anteriormente y utilizando el comando ping junto a las direcciones IPv4 e IPv6 de
dos dispositivos que se encuentren conectados a la red, pues de esta manera se podra obtener una
comparativa entre los protocolos y una comparativa de como manejan los protocolos la red
Ubiquiti.

En las tablas 21 y 22 se muestran los datos obtenidos de las figuras 88, 89 y 90 de las tres pruebas
mencionadas acerca del envio de paquetes del host 1 al host 2.

Tabla 21

Latencia con protocolo IPv4

Tamaiio del
Latencia (ms) Paquetes
paquete
Paquetes Paquetes
Bytes Minimo Maéaximo
enviados perdidos
32 4 7 4 0
512 7 12 4 0
8000 7 13 4 0

Elaborado por el autor

Aplicando las mismas pruebas en la red inalambrica de Mikrotik se pudo obtener que para la
primera prueba realizada que contiene un tamafo por paquete de 32 bytes la latencia en IPv4
minima fue de 4ms mientras que la maxima de 7ms de forma que no existieron pérdidas de

paquetes.
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En la segunda prueba con tamarfio de 512 bytes se obtuvo una latencia minima de 7ms, la latencia
méaxima determinada es de 12ms, lo cual aln se considera 6ptimo para la transmision de paquetes,
en esta prueba no se registran porcentajes de paquetes perdidos.

La tercera prueba de tamafio 8000 bytes muestra una latencia similar a la segunda prueba realizada
sin registro de porcentaje de paquetes perdidos.

Tabla 22

Latencia con protocolo IPv6

Tamaiio del
Latencia (ms) Paquetes
paquete
Paquetes Paquetes
Bytes Minimo Maéaximo
enviados perdidos
32 4 5 4 0
512 4 12 4 0
8000 7 12 4 0

Elaborado por el autor

Se realizaron las mismas pruebas para IPv6 con los tamafios de paquetes mencionados
anteriormente.

En el paquete de 32 bytes se obtuvo mejor resultado que en IPv4 ya que la latencia minima se
redujo a 4ms y la latencia maxima se redujo a 5ms, aunque en esta prueba tampoco existieron
pérdidas de paquetes.

En segunda prueba con tamafio de 512 bytes se obtuvo un resultado similar a IPv4 en el que la

latencia minima fue de 4 ms y la maxima de 12 ms sin pérdidas de paquetes.

117
Direccion: Campus matriz, La Libertad - prov. Santa Elena - Ecuador
Cédigo Postal: 240204 - Teléfono: (04) 781732 ext 131 f v 0 ©
www.upse.edu.ec weed: fevense. (wmse. UPSESateRne



Facultad de Sistemas y Telecomunicaciones
Telecomunicaciones

La tercera prueba con tamarfio de 8000 paquetes muestra una latencia minima de 7ms y la latencia
minima es igual al tamafio de prueba de 512 bytes, en comparacion con la prueba de IPv4 se
observa una minima diferencia en la latencia maxima.

4.3. COMPARATIVA DE LATENCIA EN UBIQUITI Y MIKROTIK

En la tabla 23 y la figura 91 se muestra una comparativa del promedio general de latencias de IPv4
e IPv6 que se realizaron en las tres pruebas tanto en Ubiquiti como en Mikrotik, como se puede
observar la red de Ubiquiti maneja una latencia con diferencias minimas que la red de Mikrotik,
en la prueba de 32 y 512 bytes para IPv4 se observa un mejor desempefio en la red Ubiquiti,
mientras que en la prueba de 8000 bytes se maneja un igual promedio de latencia. Para IPv6 se
muestra un igual desempefio en la prueba de 32 bytes, en la prueba de 512 bytes se obtiene mejor
resultado en la red de Ubiquiti al igual que la prueba de 8000 bytes.

Tabla 23

Diferencias de latencia en las redes implementadas

N° de Tamarnio de Ubiquiti Mikrotik
prueba paquetes IPv4 IPv6 IPv4 IPv6
1 32 bytes 4ms 4ms 5ms 4ms
2 512 bytes 4ms 4ms 8ms 7ms
3 8000 bytes 8ms 7ms 8ms 9ms

Elaborado por el autor

118
Direccion: Campus matriz, La Libertad - prov. Santa Elena - Ecuador
Cédigo Postal: 240204 - Teléfono: (04) 781732 ext 131 f v 0 ©
www.upse.edu.ec weed: fevense. (wmse. UPSESateRne



Facultad de Sistemas y Telecomunicaciones
Telecomunicaciones

Figura 91

Comparativa de latencia Ubiquiti y Mikrotik

ipvd (Ubigquiti) ipv6 (Ubiquiti) ipvd (Mikrotik) ipv6 (Mikrotik)

10

Tiempo en ms
(=] = (] w BTN ¥ B - ] =~ ca o

W32 bytes m512bytes 8000 bytes

Elaborado por el autor

4.4, CAPTURA Y ANALISIS DE PAQUETES EN WIRESHARK

En este apartado se realizan tres tipos de andlisis tanto en IPv4 como en IPv6 con la finalidad de
comparar y comprobar sus diferencias, el primer anélisis se basa en las tramas I1Pv4 e IPv6, con el
segundo analisis por medio de la estructura de paquetes se pretende evidenciar las diferencias de
los campos de las cabeceras en ambas versiones y mediante el tercer analisis se pretende hacer uso
del protocolo ICMP en version 4 y 6 para el analisis de mensajes de solicitud y respuesta segun el
tipo y codigo definido en sus respectivos campos.

4.4.1. ANALISIS DE TRAMAS DE DIRECCIONAMIENTO

En este tipo de andlisis se identifica el protocolo IP mediante la capa de enlace de datos y la
identificacion se da a conocer en las tramas a través del campo Ethertype, también se podra

identificar.
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4.4.1.1. TRAMAS IPV4
En la figura 92 se muestran resaltados acerca de los datos importantes para la identificacion del
protocolo que se esta utilizando, como se puede observar en el primer recuadro en Protocol in
frame se tiene un ethertype:ip el cual hace referencia al protocolo IPv4, ademas en el segundo
recuadro se muestra la encapsulacion de IPv4 en Ethernet 11 en el que el valor de identificacion
para este tipo de direcciones es 0x0800.
Figura 92

Tramas en direccionamiento IPv4

“ Frame 5: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{371F@27F-EFB7-432E-95(3-95AC7C6AFELS}, id @
» Interface id: @ (“\Device\NPF_{371F@27F-EFB7-432E-95C3-95ACTCEAFELS])
Encapsulation type: Ethernet (1)
Arrival Time: Aug 5, 2822 12:50:31.32842600@ Hora est. Pacifico, Sudamérica
[Time shift for this packet: @.@@eee0000 seconds]
Epoch Time: 1659721831.328426800 seconds
[Time delta from previous captured frame: 8.487718880 seconds]
[Time delta from previous displayed frame: @.888888888 seconds]
[Time since reference or first frame: 3.723256808 seconds]
Frame Number: 5
Frame Length: 74 bytes (592 bits)
Capture Length: 74 bytes (592 bits)
[Frame is marked: False]
[Frame iz igpored: Falsel
[Protocols in frame: eth:ethertype:ip:icmp:data]
|Coloring Rule MName: ICMP |
[Colering Rule String: icmp || icmpué]
“ Ethernet IT, Src: LiteonTe_a9:17:f5 (e4:aa:ea:a9:17:f5), Dst: HonHaiPr_c1:84:c3 (b@:52:16:c1:84:c3)
» Destination: HonHaiPr_cl:84:c3 (b@:52:16:c1:84:c3)
» Source: LiteonTe 29:17:f5 (e4:aa:ea:ad:17:f5)
Type: IPv4 (Bx@gead)

Elaborado por el autor

4.4.1.2. TRAMAS IPV6
La figura 93 muestra resaltados de datos importantes para la identificacion del protocolo que se
esta utilizando, como se puede observar en el primer recuadro en Protocol in frame se tiene un
ethertype:ipv6 el cual hace referencia al protocolo IPv6, ademas en el segundo recuadro se muestra
la encapsulacion de IPv6 en Ethernet Il en el que el valor de identificacion para este tipo de

direcciones es 0x86dd.
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Figura 93

Tramas en direccionamiento 1Pv6

~ Frame 6@: 94 bytes on wire (752 bits), 94 bytes captured (752 bits) on interface \Dewice\NPF_{371F@27F-EFB7-432E-95C3-95AC7C6AFELS}, id @
> Interface id: @ (\Device\NPF_{371F@27F-EFB7-432E-95C3-95AC7CEAFELS})
Encapsulation type: Ethernet (1)
Arrival Time: Aug 5, 2822 12:51:08.461753000 Hora est. Pacifico, Sudamérica
[Time shift for this packet: ©.000800000 seconds]
Epoch Time: 1659721868.461753002 seconds
[Time delta from previous captured frame: ©.26955700@ seconds]
[Time delta from previous displayed frame: ©.200000000 seconds]
[Time since reference or first frame: 48.864582080 seconds]
Frame Number: 68
Frame Length: 94 bytes (752 bits)
Capture Length: 94 bytes (752 bits)
[Frame is marked: False]
[Frame i< ionored. Falcal
[Protocols in frame: eth:ethertype:ipve:icmpvé:data]
[Coloring Rule Name: ICHP]
[Coloring Rule String: icmp || icmpve]
~ Ethernet II, Src: LiteonTe 29:17:f5 (ed:aa:ea:a9:17:¥5), Dst: HonHaiPr c1:84:c3 (b@:52:16:c1:84:c3)
> Destination: HonHaiPr_cl:84:c3 (b@:52:16:c1:84:c3)
demegunces liteonTe 20:17:f5 (ed4:aa:ea:a?:17:f5)
Type: IPv6 (@x86dd)

Elaborado por el autor

4.4.2. ANALISIS DE ESTRUCTURA DE PAQUETES

Al capturar paquetes con direccionamiento IPv4 e IPv6 en Wireshark se puede obtener
informacion detallada acerca de los campos que componen la estructura o el encabezado de un
paquete en ambos protocolos, mediante ello es posible identificar las diferencias entre los campos.
En las figuras 94 y 95 se pueden distinguir mediante los recuadros los campos de los encabezados
en el que los recuadros de color verde sefialan los campos que se mantienen en ambos protocolos
con la diferencia de que cada uno muestra su propia versiéon como por ejemplo en IPv4 se puede
observar una version de 4 con sus respectivas direcciones mientras que en IPv6 se muestra una
version de 6 con direcciones en dicha version.

Los campos que se encuentran dentro del recuadro celeste en la figura 94 indica los campos que
fueron eliminados y no aparecen en la estructura de IPv6, los recuadros de gris indican los campos
que fueron modificados como la longitud del encabezado, en IPv4 es de 20 bytes mientras que en
IPv6 aumenta a 40 bytes, también se puede mencionar que se ha modificado el campo de tipo de

servicio en el que en IPv6 pasa a llamarse clase de trafico, otro campo que se modifico fue el de
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tiempo de vida (time to live) en IPv4 que ahora en IPv6 pasa a llamarse limite de saltos (hop limit)
y el campo de protocolo (protocol) en IPv4 fue renombrado a siguiente encabezado (next header)

en IPv6.

Por otro lado, es importante mencionar que al eliminarse algunos campos en IPv4 se obtiene una
simplificacion en la cabecera de IPv6 haciendo Optima la velocidad de transmision y la
identificacién de los paquetes.

Figura 94

Paquete IPv4

Internet Protocol Version 4, Src: 192.168.2.253, Dst: 192.168.2.252

0100 .... = Version: 4

. 0101 = Header Length: 20 bytes (5)

> Differentiated Services Field: @x@@ (DSCP: C5@, ECN: Not-£CT)|

Total Length: 6@

‘Identification: @x42b5 (17077)
> Flags: oxee

Fragment Offset: @

[Time to Live: 128 |

|Protocol: ICMP (1))

Header Checksum: 8x7@c2 [validation disabled]

[Header checksum status: Unverified]

Source Address: 192.168.2.253

Destination Address: 192.168.2,252

Elaborado por el autor

Figura 95
Paquete IPv6

Internet Protocol Version 6, Src: 2082:c8aB:1789:2:3183:5531:1c31:3756, Dst: 2802:c@aB:1789:2:511e:b50e:ef77:84a
8118 .... [r Version: &

Poaa.. BEOO BB08 .... ... ceas o saes osaas =\Traffic Class: @x@@ (DSCP: CS&, ECHN: Mot-ECT)

............ BE20 G080 008 POSE 2088 = Flow Label: @xedess

Payleoad Length: 48

Next Header: ICMPWE (58)

Hop Limit: 128

Source Address: 28@2:c@aB:l7e9:2:3183:5531:1c31:3756

Destination Address: 2882:c@aB:1789:2:511e:b5@e:ef77:84a

Toource Grod Gateway IPWA: Too 108 oo 0]

[Source &tod SLA ID: 2]

[Destination 6tod Gateway IPwv4: 192.168.23.9]

[Destination 6to4 SLA ID: 2]

Elaborado por el autor
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De la figura 95 el recuadro morado hace referencia al tipo de mecanismo al que se rige la direccion
en la que se esta trabajando, el primer hexteto mas a la izquierda el cual es 2002 indica que se esta
utilizando las direcciones asignadas para tuneles 6to4 cabe mencionar que esta direccion se obtuvo

mediante la IPv4 privada 192.168.23.9.

4.4.3. ANALISIS DEL PROTOCOLO ICMP
La captura de paquetes para este analisis se da mediante el adaptador inalambrico de dos hosts que
se conectan a la red propuesta para este proyecto con la finalidad de poder realizar un andlisis del
trafico haciendo uso del protocolo ICMP en versién 4y 6.

4.4.3.1. ANALISIS DE ICMPV4
Para obtener la captura de los datos se realiz6 un ping desde una méaquina a otra ejecutando al
mismo tiempo el programa de Wireshark y haciendo uso de la direccion IPv4 en el que se
transmitieron cuatro paquetes obteniendo asi los paquetes solicitados (request) y la respuesta de
los mismos (reply) como se observa en la siguiente figura en la columna de info.
Figura 96

Captura del protocolo ICMP para IPv4

[ |ia'np

Mo, Time Source Destination Protocol  Length Info
5 3,723256 192.168.2.253  192.168.2.252  ICMP 74 Echo (ping) request id=exe@@l, seq=13/3328, ttl=128 (reply in 6)
6 3.728964 192.168.2.252  192.168.2.253  ICMP 74 Echo (ping) reply  id=8x@881, seq=13/3328, ttl=128 (request in 5)
8 4.728185 192.168.2.253  192.168.2.252  ICMP 74 Echo (ping) request id=8x@8@1, seq=14/3584, tt1=128 (reply in 9)
9 4.734097 192.168.2.252  192.168.2.253  ICMP 74 Echo (ping) reply  id=8x@881, seq=14/3584, ttl=128 (request in 8)
11 5.743485 192.168.2.253  192.168.2.252  ICMP 74 Echo (ping) request id=8x@881, seq=15/3848, ttl=128 (reply in 12)
12 5.764382 192.168.2.252  192.168.2.253  ICMP 74 Echo (ping) reply  id=8x8881, seq=15/3848, ttl=128 (request in 11)
15 6.759168 192.168.2.253  192.168.2.252  ICMP 74 Echo (ping) request 1id=-8x@881, seq=16/4896, ttl=128 (reply in 15)
16 6.769722 102.168.2.252  192.168.2.253  ICMP 74 Echo (ping) reply  id=8x8B@1, seq-16/4896, ttl=128 (request in 15)

Elaborado por el autor

Al seleccionar el primer paquete de solicitud en la parte inferior aparecera toda la informacion

acerca de la solicitud realizada como se muestra en la figura 97, como el protocolo a analizar es
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ICMP seleccionamos en Internet Control Message Protocol y a continuacion de despliega un
listado con campos importantes para este protocolo.
Figura 97

Solicitud de eco en IPv4

I Jiamp
Mo, Tm Source Destination Protocol  Length Info
5 3.723256 192.168.2.253  192.168.2.252  ICMP 74 Echo (ping) request id=8x@@el, seq=13/3328, ttl=128 (reply in 6) |
- B S TZegen 192108, 2. o oM TETnO(pIng repL TUSERO0UT, SegeT > CCIErZEerequesTITey
8 4.728185 192.168.2.253  192.168.2.252  ICMP 74 Echo (ping) request 1id=8x@@8l, seq=14/3584, ttl=128 (reply in 9)
9 4.734p97 192.168.2.252  192.168.2.253  ICMP 74 Echo (ping) reply  id=8x@@@1, seq=14/3584, ttl=128 (request in 8)
11 5.743485 192.168.2.253  192.168.2.252  ICMP 74 Echo (ping) request id=8x@e@1, seq=15/3848, ttl=128 (reply in 12)
12 5.764382 192.168.2.252  192.168.2.253  ICMP 74 Echo (ping) reply  id=exeeel, seq=15/384@, ttl=128 (request in 11)
15 6.759166 192.168.2.253  192.168.2.252  ICMP 74 Echo (ping) request 1id=8x@@0l, seq=16/4896, ttl=128 (reply in 16)
L 16 6.769722 192.168.2.252  192.168.2.253  ICMP 74 Echo (ping) reply  id=8x@081, seq=16/4896, ttl=128 (request in 15)

> Frame 5: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{371F@27F-EFB7-432E-95C3-05ACTC6AFELS}, id @

> Ethernet II, Src: LiteonTe a0:17:f5 (ed:aa:ea:a9:17:f5), Dst: HonHaiPr c1:84:c3 (b8:52:16:cl:84:c3)

> Internet Protocol Version 4, Src: 192.168.2.253, Dst: 192.168.2.252

™ Internet Control Message Protocol
Type: & (Echo (ping) request)
Code: @
Checksum: @x4dde [correct]
[Checksum Status: Geod]
Identifier (BE): 1 (@x@001)
Identifier (LE): 256 (8x@10@)
Sequence Number (BE): 13 (@x@8e8d)
Sequence Number (LE): 3328 (@xedea)

Response frame: 6
> Data (32 bytes)

Elaborado por el autor

Para el analisis del protocolo se utiliza la tabla 5 que contiene los tipos de mensajes ICMPV4, en
la figura 97 en el recuadro de Internet Control Message Protocol se muestran los campos del
formato ICMP, la primera y segunda fila indica un mensaje tipo 8 y cdodigo 0 respectivamente los
cuales son encargados de realizar una peticion de eco desde un host, en el recuadro también se
puede apreciar la suma de comprobacion y el estado indicando que se realiz6 de forma correcta,
por ultimo se muestra el total de datos transmitidos, en este caso fue de 32 bytes.

Ahora seleccionamos el paguete de respuesta y nos dirigimos a Internet Control Message Protocol,
como se observa en la figura 98 en el segundo recuadro ahora cambia el tipo de mensaje y el
cddigo, en este caso ambos son 0 e indican que se ha obtenido una respuesta al eco solicitado,
ademas de que los datos también fueron de 32 bytes por lo que se puede decir que no existen

pérdida de paquetes.
124

Direccion: Campus matriz, La Libertad - prov. Santa Elena - Ecuador
Cédigo Postal: 240204 - Teléfono: (04) 781732 ext 131 f v (]
www.upse.edu.ec weed: fevense. (wmse. UPSESateRne



Facultad de Sistemas y Telecomunicaciones

Telecomunicaciones
Figura 98
Respuesta de eco en IPv4
M Jiamp
No. Time Source Destination Protocol  Length Info

= 192,168 =3 192 168 = ICMP 4 Echo (pipg) reg
h— 192.168.2.252 192.168.2.253 ICMP 74 Echo i tt1=128 (request in 5
8 4.728185 192.168.2.253  192.168.2.252  ICMP 74 Echo (ping) request id=8x@0@1, seq=14/3584, ttl=128 (reply in 9)
9 4.734097 192.168.2.252  192.168.2.253  ICMP 74 Echo (ping) reply  id=8x@@@1, seq=14/3584, ttl=128 (request in 8)
11 5.743485 192.168.2.253  192.168.2.252  ICMP 74 Echo (ping) request id=Bx@8@@1, seq=15/3848, tt1=128 (reply in 12)
12 5.764382 192.168.2.252  192.168.2.253  ICMP 74 Echo (ping) reply  id=8x@@@l1, seq=15/3848, ttl=128 (request in 11)
15 6.75916@ 192.168.2.253  192.168.2.252  ICMP 74 Echo (ping) request id=B8x80@1, seq=16/4896, ttl=128 (reply in 16)
L 16 6.769722 192.168.2.252  192.168.2.253  ICMP 74 Echo (ping) reply  id=8x@@@l1, seq=16/4896, ttl=128 (request in 15)

> Frame 6: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{371F@27F-EFB7-432E-95C3-95ACTCEAFELS}, id @
> Ethernet II, Src: HonHaiPr_cl1:84:c3 (b@:52:16:cl:84:c3), Dst: LiteonTe_a9:17:f5 (ed:aa:ez:a9:17:f5)
X i 1 4 2. ikl a5 2, Dst: 192.168.2.253
v Internet Control Message Protocol
Type: @ (Echo (ping) reply)
Code: @
Checksum: @x554e [correct]
[Checksum Status: Good]
Identifier (BE): 1 (@x@8e1)
Identifier (LE): 256 (@x@lee)
Sequence Number (BE): 13 (8x@@8d)
Sequence Number (LE): 3328 (@x@dea)
Request frame: 5
[Response time: 5,788 ms]
» Data (32 bytes)

4.4.3.2. ANALISIS DE ICMPv6
En este caso se utiliza la tabla 6 que contiene los tipos de mensajes ICMPV6, se realiz6 un ping
haciendo uso de la direccion IPv6 al mismo tiempo que se capturaban los paquetes en Wireshark,
se transmitieron cuatro paquetes obteniendo asi los paquetes solicitados (request) y la respuesta de
los mismos (reply), para obtener solo los datos del protocolo a utilizar se ‘realiza un filtrado
insertando icmpv6 en este caso como se observa en la siguiente figura.
Figura 99

Captura del protocolo ICMP para IPv6

[ Jiempvs

Mo. Time Source Destination Protocol  Length Info
60 40.864583 2002:c0aB:1709.. 2002:c8ad:17@9.. ICMPvE 94 Echo (ping) request id=8x@®@l, seq=5, hop limit=128 (reply in 61)
61 48.914195 2002:c@aB:1709.. 2002:c8ad:17@9.. ICMPV6 94 Echo (ping) reply id=8x@8@l, seq=5, hop limit=128 (request in 6@)
62 41.882288 20@2:c@af:17@9.. 2002:c@ad:17@9.. ICMPVE 94 Echo (ping) request id=ex@e@l, seq=6, hop limit=128 (reply in 63)
63 41.892131 2802:c0aB:17@9.. 2002:c8ad:1789.. ICMPve 94 Echo (ping) reply id=8x@8@1, seq=6, hop limit=128 (request in 62)
64 42.897725 2002:c@aB:1709.. 2002:c8ad:17@9.. ICMPV6 94 Echo (ping) request id=8x@@8l, seq=7, hop limit=128 (reply in 65)
65 42.928384 2882:c@ad:17@9.. 2002:c@ad:1789.. ICMPvE 94 Echo (ping) reply id=8x@e@l, seq=7, hop limit=128 (request in 64)
68 43.918555 2002:c@aB:1709.. 2002:c8ad:17@9.. ICMPV6 94 Echo (ping) request id=8x@@8l, seq=8, hop limit=128 (reply in 69)
69 43.925566 2002:c@aB:1709.. 2002:c8ad:17@9.. ICMPV6 94 Echo (ping) reply id=8x@8@l, seq=8, hop limit=128 (request in 68)

Elaborado por el autor
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Al seleccionar el paquete de solicitud podremos analizar la seccion de Internet Control Message
Protocol v6 con sus respectivos campos, como se observa en la figura 100 la primera fila contiene
un mensaje informativo tipo 128 y la segunda fila un cddigo 0 las cuales indican que se esta
realizando una solicitud de eco, ademas se aprecia una correcta suma de verificacion y el buen
estado del mismo, por Gltimo, se tiene que el paquete solicitado tiene un tamafio de 32 bytes.
Figura 100

Solicitud de eco en IPv6

1 [icmpvs
Mo Time Source Desfination Protocol _ Length_Info
l" 60 4@.864583 2002:cBa8:1789:2:3103:5531:1c31:3756 20802:cBa8:1709:2:511e:b5@e:ef77:84a ICMPVE 94 Eche (ping) request id=@:x@ee1, SEq =5, hop limit=128 (reply in 61
: = :bs@e: : BO2: Coas: z E :1c31:3756 ICHMPve d=i
62 41.882288 2@882:cBad:1789:2:3183:5531:1c31:3756 2882:c@a8:1789:2:511e: h5BE Ef?? 84a ICMPv6 94 Eche (ping) request 1d BxBBBl seq= ﬁ hop 1imit=128 (reply in 63)
63 41.892131 2002:c@a8:1789:2:511e:bSee:ef77:84a 2082:c0a8:1709:2:3183:5531:1c31:3756 ICMPvE 94 Eche (ping) reply id=ex@@01, seq=6, hop limit=128 (request in 62)
64 42.897725 2002:cHaB:1789:2:3103:5531:1c31:3756 2082:c@aB:1709:2:511e:b50e:ef77:84a I(MPve 94 Echo (ping) request id-@x@@@1, seq=7, hop limit=128 (reply in 65)
65 42.920384 2002:cBa8:1789:2:511e:bS@e:ef77:84a 2062:c8aB:1789:2:3103:5531:1c31:3756 ICMPvE 94 Eche (ping) reply id=ex8801, seq=7, hop limit=128 (request in 64)
68 43.918555 2002:c0aB:1709:2:3103:5531:1c31:3756 2082:c@aB:1709:2:511e:b50e:ef77:84a ICMPvE 94 Echo (ping) request id-@x0@@1, seq=8, hop limit=128 (reply in 69)
69 43.925566 2002:cBa8:1789:2:51le:bSee:ef77:84a 2882:cBaB8:1789:2:31083:5531:1c31:3756 ICMPv6 94 Eche (ping) reply id=ex@@@l, seq=8, hop limit=128 (request in 68)

Frame 6@: 94 bytes on wire (752 bits), 94 bytes captured (752 bits) on interface \Device\NPF_{371F@27F-EFB7-432E-95(3-95AC7C6AFEL1S}, id @
Ethernet II, Src: LiteonTe_29:17:f5 (e4:aa:ea:a9:17:f5), Dst: HonHaiPr_c1:84:c3 (b8:52:16:c1:84:c3)

Infecnat Protacol Mecsion 6 a 2:c0a8:17@9:2:3103:5531:1c31:3756, Dst: 2082:c0a8:1789:2:511le:b50e:ef77:84a

¥ Internet Control Message Protocol v

Type: Echo (ping) request (123)

Code: @

Checksum: @x8ddd [correct]

[Checksum Status: Good]

Identifier: exeeel
Sequence: 5

Response In: 61
> Data (32 bytes)

Elaborado por el autor

Ahora seleccionamos el paquete de respuesta como se observa en la figura 101 la primera fila
contiene un mensaje informativo tipo 129 y la segunda fila un codigo 0 las cuales indican que se
indican que se ha obtenido una respuesta al eco solicitado, ademas se aprecia una correcta suma
de verificacion y el buen estado del mismo, por ultimo, se tiene que el paquete solicitado tiene un

tamafio de 32 bytes.
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Figura 101

Respuesta de eco en IPv6

W Jiempve
No. Time Source Destination Protocol  Length Info

41.882288 13758 1cBaB: 53 ¥y request id
41.892131 1843 1cBad: 3 :1c31:3756 ICMPVE (ping) reply id=exe@el, seq=6, hop limi:

64 42.897725 28@2:c8aB8:1709:2:3103:5531:1¢31:3756 2002:c0a8:1709:2:511e:bS@e:ef77:84a ICMPVE 94 Echo (ping) request id=exeeel, seq=7, hop limit=128 (reply in 65)
65 42.920384 2802:cBaB:1789:2:511e:b50e:ef77:84a 2882:cPaB:1789:2:3183:5531:1c31:3756 ICMPVE 94 Echo (ping) reply id=8x@@8@1, seq=7, hop limit=128 (request in 64)
68 43.918555 2882:c@aB:1709:2:3183:5531:1c31:3756 2082:cBaB:1709:2:511e:b5@e:ef77:84a ICMPVE 94 Echo (ping) request id=@x@@@l, seq=8, hop limit=128 (reply in 69)
69 43.925566 2802:cPaB:1789:2:511e:b5@e:ef77:84a 28@2:cBaB:1789:2:3183:5531:1c31:3756 IC(MPVE 94 Echo (ping) reply id=8x@@@1, seq=8, hop 1limit=128 (request in 68)

> Frame 61: 94 bytes on wire (752 bits), 94 bytes captured (752 bits) on interface \Device\NPF_{371F@27F-EFB7-432E-95C3-95ACTC6AFELS}, id @
> Ethernet II, Src: HonHaiPr_cl:84:c3 (b@:52:16:cl:84:c3), Dst: LiteonTe_a9:17:f5 (e4:aarea:ad:17:f5)
i H :c@a8:17@9:2:511e:b5@e:ef77:84a, Dst: 2002:c0a8:1789:2:31@3:5531:1c31:3756

Internet Control Message Protocol v6
Type: Echo (ping) reply (123)
Code: @

Checksum: @xBcdd [correct]

[Checksum Status: Good]

Identifier: ex@eel

Sequence: 5

Response To: 6@

[Response Time: 49,612 ms]
> Data (32 bytes)

Elaborado por el autor
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CONCLUSIONES

e Con el disefio elaborado en el software Sketchup se logro obtener una perspectiva de la
ubicacion del rack en el laboratorio de telecomunicaciones y el correcto orden de los
equipos que se utilizaron para este proyecto.

e La estructura de la red de fibra funciona de manera éptima ya que se utilizd un cable de
fibra multimodo basado en el estdndar UIT-T G.652 el cual permite velocidades de hasta
10 Gb/s a distancias menores de 2km siendo ideal para el laboratorio de
telecomunicaciones.

e EIl mecanismo de transicién que se efectud para la coexistencia de los protocolos IPv4 e
IPv6 fue el de tunelizacién 6to4 debido a que este método permitié obtener un bloque de
direcciones IPv6 a partir de la red IPv4 del laboratorio de tal manera que los dispositivos
finales obtuvieron direccionamiento en ambas versiones.

e Al realizar las pruebas de latencia en la transmision de paquetes IPv4 e IPv6 con tamafios
de 32 bytes, 512 bytes y 8000 bytes se obtuvo una latencia promedio de 5,33ms para IPv4
mientras que para IPv6 la latencia promedio fue de 5ms concluyendo que 1Pv6 tiene una
ligera ventaja en términos de latencia para la transmision de paquetes.

e En lacomparativa de latencia de las redes con equipos Ubiquiti y Mikrotik se consiguieron
mejores promedios de latencia en la red de Ubiquiti con 5ms en comparacion con Mikrotik

que obtuvo un promedio de 7ms.
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RECOMENDACIONES

e Para realizar mejoras en la red de fibra se puede adicionar médulos SFP+ de 10G de tal
manera que se pueda conseguir mayores velocidades de transmision, para ello se debe
tomar en cuenta las caracteristicas de los equipos y verificar si sus puertos admiten los
modulos mencionados.

e Antes de la implementacion del protocolo IPv6 se recomienda realizar un estudio de los
diferentes mecanismos de transicion y verificar si el proveedor de servicios de internet
brinda bloques de direcciones IPv6 a sus clientes, en caso de no hacerlo se pueden utilizar
tlneles para brindar una navegacion por IPv6.

e Se recomienda realizar pruebas de transferencia de paquetes con tamario superior a 8000
bytes, considerando que el CMD de Windows tiene un limite de tamafio de paquetes de

65500 bytes.
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ANEXOS

Anexo 1: Configuracion de firewall en las maquinas para permitir comunicacion IPv4 e IPv6 en
la red LAN.

En determinadas ocasiones al realizar ping desde un host a otro en el que ambos se encuentran en
la misma red resulta imposible establecer una conexion para la transmisién de paquetes, esto se
debe al tipo de perfil que maneja el usuario en la red o a las reglas de firewall que tienen las
maquinas. Para poder solucionar este problema se realizan las siguientes instrucciones.

Se debe ingresar a las caracteristicas de la red y seleccionar el tipo de perfil de red Privada, como

se muestra en la siguiente figura.

Red e Internet > Wi-Fi > tesis2022

Propiedades de tesis2022 | ~

| | Conectar automaticamente al estar dentro del alcance

Tipo de perfil de red

( ) Publico (recomendado)

El dispositivo no se puede detectar en la red. Uselo en la mayoria de los casos: cuando estd conectado a una red en casa, en el trabajo o en un lugar publico.

o Privada

El dispositivo es reconocible en la red. Seleccione esta opcidn si necesita compartir archivos o usar aplicaciones que se comunican a traveés de esta red. Deberias
conocer y confiar en los usuarios y dispositivos de la red.

Establecer la configuracion de firewall y seguridad

Ahora ingresamos al firewall de Windows defender, seleccionamos configuracion avanzada y
luego en reglas de entrada buscamos la opcidn de archivos e impresoras compartidos, se debe
identificar el protocolo ICMP e ICMPV6 y en perfil debera estar Publico, privado; hacemos clic

derecho sobre cada regla de entrada mencionada y seleccionamos en habilitar regla.
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& Windows Defender Firewall con seguridad avanzada
Archivo  Accién  Ver  Ayuda

=@
vl or
— Nombre Grupo Perfil Habilitado Accién Inv
¥y Reglas de seguridad de con Archivos e impresoras compartidos (peticién eco: ICMPvE de entrada) Compartir archivos e impres...  Privade, Plblico S0 Permitir N

B, Sunerviin T, T T T B o e £, BT T g e
Redes principales: destino inaccesible fragment. necesaria (ICMPv4 de entrada) Redes principales Todo S0 Permitir  No
Diagnéstico de redes principales: solicitud de eco ICMP (ICMPv4 de entrada) Diagnéstico de redes princi..  Dominio No Permitir  No

Compartir archivos e impres... Privado, Pdblico S0 Permitir

‘Archivos e impresoras compartidos (peticion eco: cmpartir archives e Impres... Permitir
Enrutamiento y acceso remoto (GRE de entrada) Enrutamiento y acceso rem...  Todo Mo Permitir Mo
Xbox Game Bar Xbox Game Bar Tedo 50 Permitir Mo
Windows Search Windows Search Dominio, Privado S0 Permitir Mo
Visor web de aplicacién de escritorio Visor web de aplicacién de e.. Todo Si Permitir  No
Uso del servicio de digitalizacion de Wi-Fi Direct (entrada) Deteccién de redes Wi-Fi Dir...  Piblico S0 Permitir  No
Uso de administrador de trabajos en cola de Wi-Fi Direct (entrada) Deteccién de redes Wi-Fi Dir..  Publico Si Permitir No
Tu cuenta Tu cuenta Dominio, Privado Si Permitir No
Reproeductor multimedia de Windows Reproductor multimedia de .. Dominio, Privado S0 Permitir  No
Peliculas y TV Peliculasy TV Dominie, Privade S0 Permitir  No
Paquete de experiencia de caractenisticas de Windows Paquete de experiencia de .. Dominio, Privado S0 Permitir  No
Microsoft To Do Micresoft To Do Dominio, Privado SP Permitir  No
Microsoft Store Microsoft Store Todo i Permitir Mo
Microsoft Solitaire Collection Microsoft Solitaire Collection  Dominio, Privado SP Permitir  No
Microsoft Edge Microsoft Edge Dominie, Privade S0 Permitir  No
Instalador de aplicacion Instalador de aplicacion Dominio, Privado S0 Permitir  No
Inicio Inicio Dominio, Privado SP Permitir  No
Fotos de Microsoft Fotos de Microsoft Todo Si Permitir Mo
Enlace Mavil Enlace Mavil Dominia, Privado Si Permitir Mo
Disney+ Disney+ Dominio, Privado S0 Permitir Mo
Deteccién de redes Wi-Fi Direct (entrada) Deteccidn de redes Wi-Fi Dir..  Pudblico SP Permitir Mo
Cortana Cortana Todo Si Permitir  No
Correay Calendario Correo y Calendario Toda Si Permitir  No
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Anexo 2

Ubicacion de UAP AC Lite
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Anexo 3

Conexion de cable multimodo

Anexo 4

Conexion de equipos
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Anexo 5

Armado final del Rack
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