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RESUMEN

El objetico de esta propuesta tecnologia es realizar los debidos estudios para evidenciar
la situacion actual de la red de telecomunicaciones de la Unidad Educativa La Libertad
de la provincia de Santa Elena, canton La Libertad, con este primer estudio se
evidenciaron las necesidades de la institucion y a su vez se detallan las falencias que tiene

la red.

El estudio estd constituido por tres capitulos principales, dentro de los cuales se analiza
tanto la parte tedrica la implementacion y pruebas de funcionamiento, se tomaron en
cuenta los debidos estandares y metodologias tanto de investigacion y de desarrollo, las

cuales estan detalladas dentro del segundo capitulo del proyecto.

Dentro del primer capitulo del proyecto se detallaran todas las metas de este, fue necesario
establecer los objetivos tanto principales como especificos, partiendo desde las
necesidades de la unidad educativa, se delimito la zona sobre la cual se trabajar y se justica

la investigacion y desarrollo.

En el segundo capitulo se especifican las metodologias que se utilizaras y se introduce la
parte tedrica sobre la cual se basara el proyecto se investigaron todas las herramientas que
se necesitaron para la simulacion y futura implementacion, para este punto fue necesario
investigar proyectos del area para tener mejores bases, se tomaron en cuenta proyectos a

nivel local, nacional e internacional.

Dentro del tercer capitulo se lleva a cabo la propuesta, se estudian las herramientas a
utilizar para escoger las que mejor cumplan con las necesidades de la institucién, se
realizan los posibles disefios de la propuesta y las debidas configuraciones, las cuales se
dividen en tres partes, en la primera se llevo a cabo el disefio propuesto mediante el uso
de la herramienta Packet Tracer, lo que ayudo a simular una red LAN y configurar los
equipos, seguido a esto se realiz6 la configuracidn de un laboratorio en una red propia, en
la cual se implementaron los servicios de firewall y proxy para la seguridad de la red y
por ultimo se cre6 un manual de politicas de seguridad para la Unidad Educativa, en el
cual se contemplan tanto la seguridad l6gica como fisica de la red, una vez finalizadas las

configuraciones se realizaron las debidas pruebas para evidenciar el funcionamiento.

Palabras clave: Telecomunicaciones, redes LAN, firewall, seguridad l6gica, simulacion.
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ABSTRACT

The objective of this technological proposal is to carry out the necessary studies to
demonstrate the current situation of the telecommunications network of the “Unidad
Educativa La Libertad” in the province of Santa Elena, canton La Libertad, with this first
study the needs of the institution were evidenced and at the same time the shortcomings

of the network are detailed.

The study is made up of three main chapters, within which both the theoretical part and
the implementation and functional tests are analyzed, taking into account the due
standards and methodologies of both research and development, which are detailed in the

second chapter of the project.

In the first chapter of the project, all the goals of the project will be detailed, it was
necessary to establish the main and specific objectives, starting from the needs of the
educational unit, delimiting the area in which to work and justifying the research and

development.

In the second chapter the methodologies to be used are specified and the theoretical part
on which the project will be based is introduced, all the tools needed for the simulation
and future implementation were investigated, for this point it was necessary to investigate
projects in the area to have better bases, projects at local, national and international level

were taken into account.

In the third chapter the proposal is carried out, the tools to be used are studied to choose
the ones that best meet the needs of the institution, the possible designs of the proposal
and the proper configurations are made, which are divided into three parts, in the first one
the proposed design was carried out using the Packet Tracert tool, which helped to
simulate a LAN network and configure the equipment, followed by the configuration of
a laboratory in its own network, in which firewall and proxy services were implemented
for network security and finally a security policy manual was created for the Educational
Unit, in which both the logical and physical security of the network are contemplated,
once the configurations were completed, the proper tests were carried out to demonstrate

the operation.

Keywords: Telecommunications, LAN networks, firewall, logical security, simulation.
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INTRODUCCION

El objetivo de este proyecto es realizar un estudio que permita crear un nuevo disefio para
la red LAN de la Unidad Educativa La Libertad, la cual es una Unidad Educativa
perteneciente a la Provincia de Santa Elena ubicaba especificamente en el canton La
Libertad, a pesar de ser una de las instituciones educativas mas conocidas dentro de la
provinciay con una gran trayectoria, se nota la insuficiencia en el servicio de internet que

posee y a su vez en la administracion de red que maneja.

Las instituciones educativas son uno de los puntos en donde contar con un sistema de
internet optimo es necesario, actualmente y con la aparicién de la pandemia por COVID-
19 se noto la gran importancia de esta herramienta para sobrellevar los efectos negativos
que trajo consigo esta pandemia y posterior uso masivo de los medios de
telecomunicaciones, pero a pesar de esto a muchas de las instituciones educativas no se
le presta la debida importancia del caso, siendo una de estas la unidad educativa sobre la

cual se pretende realizar el proyecto.

El presente estudio tiene la finalidad de impulsar una instalacion adecuada de la red de
telecomunicaciones para la Unidad Educativa, con el fin de que el personal que labora
dentro de la institucion y los estudiantes tengan una forma éptima de acceder al internet

y a su vez amplien sus herramientas y métodos de educcion.

Se implementaran los debidos estudios de factibilidad, para evaluar el nivel de eficiencia
de las herramientas y métodos de seguridad que se implementara, esto ayudara a tener un
conocimiento en cuanto a costos de implementacion y a su vez conocer las caracteristicas

de cada uno de los equipos y la forma en la que ayudan a la mejora para la institucion.

Ademas, se tomaron en cuenta las metas, requerimientos y objetivos de la Unidad
Educativa, para generar un correcto disefio que satisfaga cada uno de estos aspectos, el
uso de herramientas de simulacion y creacion de laboratorios virtuales fue necesario
debido a que la institucion no cuenta con los equipos de red adecuados que soporten las

configuraciones necesarias para crear el redisefio.



CAPITULO |

1.FUNDAMENTACION

1.1 ANTECEDENTES

Actualmente es evidente que las redes y el Internet tienen un notable impacto en todos
los niveles de educacion, las actividades que se realizan en linea son parte de la vida de
muchos jévenes de modo que se considera al Internet como un requisito basico de la vida
moderna [1]. Existen varios factores que impiden que se desarrolle de mejor manera la
educacion en base al Internet, entre los cuales destacan la falta de acceso, infraestructura
inadecuada y falta de inclusion [2]. En base a esto se puede decir que uno de los
principales puntos donde se debe tener una buena administracion y acceso a redes son las
Unidades Educativas, en las cuales a diario miles de estudiantes y docentes se ven en la
necesidad de hacer uso de herramientas tecnologias para su desarrollo educacional,
muchos de los cuales se ven afectados por la mala calidad de la red provista por la
institucion o por la poca importancia que se les da a estas redes por ser de pequefio o

mediano tamafio.

La unidad educativa La Libertad esta situada en la provincia de Santa Elena, cantén de
La Libertad en la parroquia de La Libertad, es un centro educativo de educacion regular
y sostenimiento fiscal, con jurisdiccion hispana. La modalidad es presencial de jornada
matutina y vespertina, el nivel educativo es de EGB (Educacion General Basica) y
Bachillerato. Fue fundada el 11 de abril de 1986, en la actualidad posee un total de 69
docentes y 1668 estudiantes. [3]

La unidad educativa se encuentra situada en un area de 16.497 m2 , en base a observacion
se constatd que actualmente cuenta con seis pabellones de aulas, cinco se encuentran
constituidos por tres aulas y uno de ellos por cinco aulas, cuenta con un pabellon para
laboratorios de computacién, donde se encuentran dos aulas con equipos, ademas de un
edificio administrativo en las cuales esta ubicada una biblioteca con equipos de
computacién, oficina de secretaria, rectorado y vicerrectorado, la unidad también cuenta

con un pabellén donde se encuentran laboratorios de fisica, quimica y biologia.

Con el plan de regreso a clases progresivo, la institucion se ha visto en la necesidad de

reintegrar a los docentes de forma presencial, los cuales tienen sus aulas designadas, desde



las cuales realizan sus acompafiamientos educativos, estos se realizan de forma virtual
por aplicaciones de videoconferencia como Zoom y Microsoft Teems, ademas de que
cada docente debe atender a docenas de padres y alumnos que a diario se acercan a las

instalaciones de la Unidad Educativa.

En los préximos periodos lectivos se tiene previsto que al menos la mitad de los
estudiantes regresen a las aulas, con el nuevo modelo de educacién a los estudiantes se
les permitira el ingreso con dispositivos moviles, sean estos Smartphone’s o Tablets, los
cuales seran necesarios para acceder a las herramientas tecnologias que se utilizaran para

el desarrollo de la clase.

En un primer analisis se detectd fallos en la red de la Unidad Educativa, existen puntos
en ciertos pabellones donde el acceso a Internet mediante una red WiFi resulta imposible,
de igual forma, la infraestructura no se encuentra segmentada de forma correcta para tener
un éptimo desempefio, la configuracion actual no cuenta con politicas de acceso mediante
wifi, basdndonos en este primer analisis, se noto que la infraestructura y topologia actual
de la red, no cumple con las condiciones necesarias para un proximo reingreso de los

estudiantes.

En Espafia en la Universidad Politécnica de Valencia en la escuela Técnica Superior de
informaética se llevo a cabo el proyecto de disefio, desarrollo e implementacién de una red
de area local en una empresa con el fin de determinar cuéles son las vulnerabilidades
principales y los riesgos mas propensos a los cuales estan expuestos con la red actual, se
busc6 implementar una arquitectura solvente tomando en cuenta la infraestructura, el area

y el presupuesto de la empresa. [4]

Para lograr la instalacion de un directorio activo y la administracion de trafico y la
seguridad l6gica por medio de la creacion de reglas, perfiles y listas de control de acceso
se realiz6 En Peru en la Universidad Nacional Centro de Peru en la carrera de ingenieria
en sistemas, la implementacion de politicas de seguridad informaética para mejorar el
acceso y la seguridad l6gica de la red en la Oficina Departamental en Estadisticas e

Informatica de Junin. [5]

En Ecuador en la Universidad Politécnica Salesiana con Sede en Guayaquil se realizd una
reestructuracion de red LAN basada en las normas de cableado estructurado y en la



aplicacion de politicas de seguridad para el control de acceso mediante un servicio proxy

sobre la plataforma Linux en una Unidad Educativa. [6]

Basandonos en un primer analisis y luego de realizar las debidas investigaciones se
propone realizar una reestructuracion de la red actual, basado en normas y estandares
tanto de segmentacion y aplicacién de politicas de seguridad, esto debido a que la red
actual no cumple con las condiciones necesarias para un acceso masivo de dispositivos,
el cual se llevaria a cabo por el inminente regreso de los estudiantes y docentes a las

instalaciones de la Unidad Educativa.

1.2 DESCRIPCION DEL PROYECTO

En base a la necesidad de la Unidad Educativa La Libertad de contar con una optima red
para el acceso al servicio de Internet tanto de los maestros como de los estudiantes y de
igual forma por la falta de seguridad que presenta la infraestructura, se propone realizar
un estudio de la situacién actual y aplicacion de segmentacion de red que permita tener
un acceso mas controlado y seguro, seguido de la elaboracion y aplicacion de politicas de

seguridad para el control de acceso a los puntos mediante wifi 0 equipos cableados.

El presente proyecto se basara en la metodologia Top-Down Network Design propuesta
por CISCO, la cual cuenta de las siguientes fases:

Fase de recoleccion de datos de infraestructura

Esta primera fase se basara en la recoleccion de informacion de la infraestructura actual,
la cual incluye la topologia de la red, esto permitira identificar las falencias del disefio, de
igual forma se analizaran los equipos y tecnologia existentes, esta informacion incluira
datos como: medios para transmision, usuarios de la Unidad Educativa, usuarios por cada
pabelldny laboratorios, medios fisicos y quipos utilizados, ademas sera necesario conocer
las velocidades de transmision, area de cobertura, se constatar los servicios que hacen uso
de la red como datos, video conferencia, Internet, video vigilancia y servicios de
impresion, esto permitira tomar acciones para poder mejorar el rendimiento del servicio

en cada uno de los puntos de la Unidad Educativa.
Fase de analisis de requerimientos

En este punto se acoplaran los requerimientos de los usuarios para definir un nuevo disefio

de la red, los principales fueron:



Cantidad de usuarios que haran uso de la red.

Identificar cantidad de puestos y puntos de red.

Segmentacion necesaria para cada area del edificio administrativo y laboratorios.
Volumen de tréfico.

Autenticacién para uso de servicio wifi.

Uso de aplicaciones de video conferencia.

Seguridad de red.

© N oo g &~ w DN PE

Apoyo de soporte y mantenimiento.
Fase de disefio I6gico

En esta fase sera necesario plantear una topologia de red que satisfaga los requerimientos
de la Unidad educativa, lo que implica, direccionamiento de capas de red, protocolos,
intercambio y enrutamiento, dentro de esta fase también se incluye el planteamiento de

seguridad y administracion de red.
Fase de disefio fisico

Dentro de esta fase se determinard las tecnologias que se utilizarén, los protocolos,
especificaciones técnicas de los equipos y productos para llevar a cabo la red disefiada en

la fase de disefio logico.
Prueba y documentacion del disefio

Dentro de la simulacién se tendran en cuenta todos los posibles escenarios que se puedan
presentar realizando pruebas para cada uno de ellos, ademas de analizar las politicas de
seguridad que se implementaran, se debe realizar la documentacion del nuevo disefio,
caracteristicas principales y caracteristicas técnicas de cada uno de los equipos y

estandares utilizados.
Tecnologias a utilizar
Segmentacion
VLANS

Las VLAN proporcionan una manera de agrupar dispositivos dentro de una LAN. Un

grupo de dispositivos dentro de una VLAN se comunica como si estuvieran conectados



al mismo cable. Las VLAN se basan en conexiones logicas, en lugar de conexiones
fisicas. [7]

Las LANs virtuales (VLANS) son agrupaciones, definidas por software, de estaciones
LAN que se comunican entre si como si estuvieran conectadas al mismo cable, incluso
estando situadas en segmentos diferentes de una red de edificio o de campus, la red virtual
es la tecnologia que permite separar la vision logica de la red de su estructura fisica
mediante el soporte de comunidades de intereses, para la colaboracién en sistemas

informaticos de redes. [8]

Servicios

Servicio Proxy

Un servidor proxy es una tecnologia que se utiliza como puente entre el origen (un
ordenador) y el destino de una solicitud (Internet); Generalmente se trata de un
dispositivo u ordenador intermedio que nos permite conectarnos a Internet de manera
indirecta, es un intermediario entre la red a la que nos conectamos e Internet, para
registrar el contenido antes: HTML, CSS e iméagenes, es muy utilizado para acelerar
el contenido de un sitio al navegar, los datos de una web quedan almacenados en la
primera visita y si hay una segunda no necesita revisarlos todos de nuevo, asi el acceso

es mucho mas rapido. [9]

Firewall

Un firewall es un sistema diseflado para proteger las redes privadas del acceso no
autorizado y no verificado en una conexion a Internet, estos pueden ser de tipo hardware
o software, o una combinacion de ambos, protegen tu computadora, 0 una serie de
computadoras en una red, de los sitios web llenos de malware o de los puertos de red

abiertos vulnerables. [10]

Herramientas

Pfsense

El software PfSense es una distribucion personalizada gratuita y de cédigo abierto de

FreeBSD disefiada especificamente para su uso como firewall y enrutador que se



administra completamente a través de la interfaz web, ademas de ser una plataforma de
enrutamiento y cortafuegos potente y flexible, incluye una larga lista de caracteristicas
relacionadas y un sistema de paquetes que permite una mayor capacidad de expansion sin

agregar vulnerabilidades de seguridad potenciales y excesivas a la distribucion base. [11]

Proxmox

Proxmox Virtual Environment es una solucién de cddigo abierto para la virtualizacion
empresarial, su objetivo es ayudarte a optimizar el uso de los recursos ya existentes,
minimizar el costo por hardware y el tiempo empleado, se basa en Debian GNU/Linux y
utiliza un Kernel de Linux personalizado, es por eso por lo que las imagenes de disco
(archivos 1SO) en la instalacion incluyen un sistema Debian completo. Ademas, permite

su instalacién sobre uno ya existente. [12]

Squid

Squid es un proxy de almacenamiento en caché para la Web que admite HTTP, HTTPS,
FTPy mas. Reduce el ancho de banda y mejora los tiempos de respuesta al almacenar en
caché y reutilizar las paginas web solicitadas con frecuencia. Squid tiene amplios

controles de acceso y es un excelente acelerador de servidores. [13]

Proporciona servicios de proxy y caché para el Protocolo de transporte de hipertexto
(HTTP), el Protocolo de transferencia de archivos (FTP) y otros protocolos de red
populares, Squid puede implementar el almacenamiento en caché y el proxy de las
solicitudes de capa de conexion segura (SSL) y el almacenamiento en caché de las
busquedas del servidor de nombres de dominio (DNS), y realizar un almacenamiento en
caché transparente, Squid también admite una amplia variedad de protocolos de
almacenamiento en caché, como Internet Cache Protocol (ICP), Hyper Text Caching
Protocol (HTCP), Cache Array Routing Protocol (CARP) y Web Cache Coordination
Protocol (WCCP). [14]

SquidGuard

Es un sistema de filtrado combinado de redireccionamiento web y plugin del controlador

de acceso para Squid, utiliza listas negras “Blacklist” como base de datos para denegar o



permitir el acceso a sitios web, su mayor utilidad es la prevencion de dominios o0 URLs

gue contengan informacion no deseada o nada productiva en horarios laborales. [15]
Listas de control de acceso — ACL

Una lista de control de acceso (ACL) es filtros de trafico de una lista de redes y acciones
correlacionadas usados para mejorar la Seguridad. Bloquea o permite que los usuarios

accedan los recursos especificos. [16]

Equipos
Router

Los routers guian y dirigen los datos de red mediante paquetes que contienen varios tipos
de datos, como archivos, comunicaciones y transmisiones simples como interacciones
web, los paquetes de datos tienen varias capas 0 secciones; una de ellas transporta la
informacion de identificacion, como emisor, tipo de datos, tamafio y, ain mas importante,
la direccidn IP (protocolo de Internet) de destino; El router lee esta capa, prioriza los datos

y elige la mejor ruta para cada transmision. [17]

Switch Administrativo

Los switches son piezas de construccion clave para cualquier red, conectan varios
dispositivos, como computadoras, access points inalambricos, impresoras y servidores;
en la misma red dentro de un edificio o campus, un switch permite a los dispositivos
conectados compartir informacién y comunicarse entre si, ofrecen seguridad y
flexibilidad dado a que pueden ser configurados de acuerdo a las necesidades de la red,

permitiendo tener un mejor control de la red y mejorar la calidad del servicio. [18]

Cableado estructurado

El cableado estructurado se define como el conjunto de cables, conectores,
canalizaciones y dispositivos que componen la infraestructura de telecomunicaciones
interior de un edificio o recinto, se encargan de transportar sefiales desde unos
dispositivos (emisores) a otros (receptores) con el objetivo de crear la red de area local

del mismo; Esta estructura contiene una combinacion de cables trenzados
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(UTP/STP/FTP) , fibras dpticas (FO) y/o cables coaxiales que deben cumplir ciertos

estandares universales para que puedan ser facilmente entendidos. [19]

La simulacion de segmentacion y aplicacion de politicas de seguridad en la Unidad
Educativa La Libertad contribuye a la linea de investigacion de Telecomunicaciones
(TLC) y su sub linea de investigacion Telematica, debido a que el proyecto consiste en

analisis de infraestructura y aplicacion de politicas de seguridad para acceso a la red. [20]

1.3 OBJETIVOS DEL PROYECTO
1.3.1 OBJETIVO GENERAL

Realizar modelos basados segmentacion y politicas de seguridad mediante el uso de Vlans
y servicios proxy para el acceso y control de la red LAN de la Unidad Educativa la
Libertad.

1.3.2 OBJETIVOS ESPECIFICOS

e Realizar un analisis de la situacion actual de la red de la unidad para presentar la
propuesta del nuevo disefio de red basado en redes virtuales.

e Establecer politicas de seguridad para el control de acceso de los estudiantes y
mantener una correcta administracion de la red.

e Ejecutar pruebas en un laboratorio virtual para verificar la efectividad del servicio

proxy basado en las herramientas pfsense y squid.

1.4 JUSTIFICACION

Para mantener una buena administracidn de redes es necesario la adopcion de tecnologias
escalables y flexibles que se adapten cambios. [21] la implementacidn de un correcto
disefio de red permite facilitar la administracion, a través de diferentes tecnologias, esto
para que los usuarios sean capaces de comunicarse entre si y acceder a los datos y

servicios. [22]

Segun la Agenda Educativa Digital del ecuador, actualmente, gracias al acuerdo entre
MinEduc (Ministerio de Educacion) y CNT EP (Corporacion Nacional de
Telecomunicaciones), 4765 unidades ya cuentan con conectividad y cubren a 2720000 de

estudiantes, esto abarca el 89% de los estudiantes del sistema Publio. [23]



Con el presente proyecto se identificara las falencias con las que cuenta la red
institucional, partiendo con la aplicacion de una correcta segmentacion que permitira
controlar de forma mas inteligente el trafico de red, dividiendo a la red en grupos de
trabajos se logra como consecuencia directa, la incrementacion del ancho de banda de
dicho grupo de trabajo, ademas de que se vuelve una red mas segura, permitiendo asi
agrupar datos sensibles y separarlos del resto de la red, disminuyendo los posibles ataque

o violaciones a la informacion.

Una correcta segmentacion permite que la red se vuelva escalable y que se le puede
asignar nuevos grupos de trabajo, su mantenimiento en caso de fallas se vuelve mas rapido
y préctico, esto debido a que se vuelve més féacil de hallar la posible causa del problema
0 en caso de algun ataque de igual forma se puede aislar al atacante en un solo segmento
de la red dejando a los demas grupos protegidos, si a esto le sumamos la aplicacion de las

politicas de seguridad tanto para acceso y navegacion, el riesgo de ataques disminuye.

Con las politicas de seguridad, se puede controlar a los usuarios que se quieren conectar
a la red, permite el blogueo de sitios considerados maliciosos, ayuda a aumentar la
seguridad mediante el filtrado de sitios, ademés de permitir la creacion de listas negras

para bloquear usuarios o sitios no deseados.

Con el fin de precautelar la seguridad de los usuarios, el estudio permitira hacer un
analisis y tomar las medidas para corregir todas las falencias y posibles riesgos. Los
principales beneficiarios del proyecto de forma directa seran los estudiantes y docentes
que hagan uso de la red, ademas de todos los departamentos existentes dentro de la
institucion, el estudio permitira dar cabida a nuevas mejoras en la red para en un futuro

implementarlas en todas las areas de la Unidad.

El presente proyecto esta alineado con los objetivos del Plan de Creacion de

Oportunidades especificamente en el siguiente eje.
Eje Social

Objetivo 5.- Proteger a las familias, garantizar sus derechos y servicios erradicar la

pobreza y promover la inclusion social. [24]

Politica 5.5.- Mejorar la conectividad digital y acceso a nuevas tecnologias de la
poblacion. [24]
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Lineamientos Territoriales
Pol. 5.4

AA4.- Fortalecer la conectividad y acceso a las TIC como via para mejorar el acceso a otros

servicios. [24]

1.5 ALCANCE DEL PROYECTO

El presente proyecto presentara una propuesta de redisefio de red basado en segmentacion
mediante Vlans y politicas de seguridad permitira mantener un mejor control de la red al
igual que una mejor administracion de los equipos que se encuentran ubicados dentro de
la red de la Unidad Educativa La Libertad.

El presente proyecto abarcara las siguientes fases:

e Fase de recoleccién de datos de infraestructura
» En esta fase se recolectaran todos los datos de la infraestructura de la red,
tomando en cuenta topologia, tecnologias y equipos utilizados, técnicas y

protocolos de seguridad.

e Fase de andlisis de requerimientos
» En esta fase se analizaran tanto las metas y objetivos de la institucién, de
igual forma los requerimientos extraidos mediante las técnicas de

recoleccion de informacion para poder proceder con los disefios l6gicos y
fisicos.

e Fase de disefio logico
> En esta fase se detalla y configura todas las tecnologias con las que se
llevara a cabo la implementacién del proyecto, lo cual implica
metodologias, técnicas y protocolos.
e Fase de disefio fisico
» En esta fase se realizara una comparacion entre los componentes fisicos
que conformaran la red para escoger el que mejor cumpla con lo
establecido en la fase de disefio légico.

e Simulacion, optimizacion y documentacion del disefio
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» Luego de culminar con las fases de configuraciones se realiza una prueba

piloto para constatar la efectividad del proceso.

La propuesta de segmentacion de red nos permitira tener un mayor control sobre el trafico
de red, ademas de funcionar como una primera barrera en caso de atagques, nos permite

aislar el ataque en un punto especifico y de igual manera mantenerlo controlado sin que

se vean afectados los otros puntos de red.

Ademas, mediante la aplicacion de politicas de seguridad se podra tener un control sobre
cada uno de los equipos conectados, mediante filtrados los equipos podran tener acceso

a la red, pero solo a los sitios permitidos y seguros, cabe mencionar que el trabajo no se
encuentra dirigido a la creacion de software para control de acceso ni de amenazas, todo

lo implementado en el proyecto sera bajo estandares y herramientas existentes, para tener

un rendimiento éptimo de todos los recursos de red.

CAPITULO II

2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO
2.1 MARCO CONCEPTUAL

2.1.1 RED DE TELECOMUNICACION

Las redes surgen como respuesta a la necesidad de compartir datos de forma rapida. En
su nivel mas elemental, una red de equipos consiste en dos equipos conectados entre si a
través de un canal guiado, este puede ser cableado de tipo twister pair, coaxial o fibra
Optica, esto permite compartir datos entre ellos, todos los tipos de redes sin importar su

nivel de complejidad se basan en este modelo simple de transmision. [25]

Cuando nos comunicamos, estamos compartiendo informacién, esta comparticion puede
ser local o remota, entre los individuos, las comunicaciones locales se producen

habitualmente cara a cara, mientras que las comunicaciones remotas tienen lugar a través
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de la distancia, el término telecomunicaciones, que incluye telefonia, telegrafia y

television, significa comunicacion a distancia (tele significa lejos en griego). [26]
2.1.2 Redes LAN

Las redes LAN son consideradas eficientes recursos tecnologicos que permiten el
intercambio de informacién entre equipos de cdmputo interconectados entre si: son

un conjunto de dispositivos interconectados que ocupa un lugar fisico, como una oficina
de una empresa 0 una habitacion en el hogar; estas pueden ser grandes o pequefias,
y puede ir desde la conexion de un usuario ala red doméstica hasta miles que estén

conectados a la red de unaempresa, institucion, organismo o corporacion. [27]

Las redes de area local (Local Area Network) son un conjunto de dispositivos electronicos

conectados entre si que comparten una linea de comunicacién comin o un enlace
inaldmbrico con un servidor, la conexion LAN abarca dispositivos y periféricos
conectados a un servidor dentro de un area relativamente pequefia, como una oficina,

sucursal o edificio. [28]

—_—

T
L

= kY p=
[ e
e \ / "~

Tablet Printer

Figura 1 Diagrama de red LAN

2.1.31Pv4
IPv4 (Internet Protocol version 4) es el formato de direccion estandar que permite que

todas las maquinas en Internet se comuniquen entre si. IPv4 se escribe como una cadena
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de digitos de 32 bits y una direccién IPv4 se compone de cuatro nimeros entre 0y 255,
separados por puntos, es un protocolo sin conexion, lo cual significa que los datos se

pueden enviar sin que las partes inviertan tiempo en establecer una conexion directa, y

solo requiere pequefias cantidades de memoria. [29]

2.1.4 Segmentacion de redes

La segmentacion de red es una técnica de seguridad que divide una red en distintas
subredes mas pequefias, que permiten a los equipos de red compartimentar las subredes
y otorgar controles y servicios de seguridad unicos a cada subred; El proceso de
segmentacion de red implica dividir una red fisica en diferentes subredes l6gicas, una vez

la red se ha subdividido en unidades mas pequefias y manejables, se aplican controles a

los segmentos individuales compartimentados. [30]

2.1.5 VLAN

Una red de area local virtual (VLAN) es una subdivision de una red de area local en la
capa de enlace de datos de la pila de protocolo, puede crear redes VLAN para redes de
area local que utilicen tecnologia de nodo, al asignar los grupos de usuarios en redes

VLAN, puede mejorar la administracion de red y la seguridad de toda la red local;

También puede asignar interfaces del mismo sistema a redes VLAN diferentes. [31]

La segmentacion por Vlans permite: Crear una division l6gica entre los grupos de trabajo,
dividir grupos de trabajo en dominios de emision administrables, designar diferentes
directivas de seguridad para los grupos de trabajo, incrementar el desempefio de la red,
incrementa el nimero de dominios y permite tener una mejor eficiencia del personal de
TI. [32]

2.1.5.1 Enlaces Troncales de VLAN

Un enlace troncal es un enlace punto a punto entre dos dispositivos de red que lleva méas
de una VLAN. Un enlace troncal de VLAN amplia las VLAN a través de toda la red,
Cisco admite IEEE 802.1Q para coordinar enlaces troncales en las interfaces Fast
Ethernet, Gigabit Ethernet y 10-Gigabit Ethernet. Las VLAN no serian muy Utiles sin los
enlaces troncales de VLAN, los enlaces troncales de VLAN permiten que se propague
todo el tréfico de VLAN entre los switches, de modo que los dispositivos que estan en la
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misma VLAN, pero conectados a distintos switches se puedan comunicar sin la
intervencion de un router. [33]

Un enlace troncal es un enlace punto a punto entre dos dispositivos de red que lleva mas
de una VLAN. Un enlace troncal de VLAN amplia las VLAN a través de toda la red,
Cisco admite IEEE 802.1Q para coordinar enlaces troncales en las interfaces Fast
Ethernet, Gigabit Ethernet y 10-Gigabit Ethernet. [34]

2.1.7 Enrutamiento dindmico

El enrutamiento dinamico se basa en la utilizacion o empleo de protocolos de enrutamiento
con el fin de automatizar el intercambio y la actualizacion de las tablas de enrutamiento de
cada uno de los routers, estos protocolos comparten las tablas de enrutamiento de forma
automatica con los routers cercanos, lo que hace que su utilizacion sea recomendada para

redes grandes. [35]

2.1.8 Enrutamiento Estéatico

Un protocolo de enrutamiento es un software complejo que se ejecuta de manera simultanea
en un conjunto de routers, con el objetivo de completar y actualizar su tabla de enrutamiento
con los mejores caminos para intercambiar informacion con otras redes, estos permiten,

ademas: Mantener la informacion de enrutamiento actualizada de manera fiable. [36]

El enrutamiento estatico lo proporciona el mismo administrador de red, aplica de forma
manual todas las direcciones ip de cada dispositivo, basandose en una tabla de
enrutamiento, por lo tanto, mantiene un control total sobre la red lo que permite tener una

administracion més personalizada. [37]
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Figura 2 Protocolo de enrutamiento Estatico (fuente autor)
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2.1.9 Protocolo de enrutamiento 802.1Q

Creado en el afio 2005, 802.1Q es, conocido también como dotl1Q, fue un proyecto del
grupo de trabajo 802 de la IEEE para desarrollar un mecanismo que permita segmentar
una red fisica en varias redes logicas, sin problemas de interferencia entre ellas, 802.1Q
en realidad no encapsula la trama original, sino que afiade 4 bytes al encabezado Ethernet
original, todos los dispositivos de red que soportan VLAN siguen el estandar IEEE
802.1Q que especifica el funcionamiento y administracion de LAN virtuales, en
revisiones posteriores del estandar se decidié incluir IEEE 802.1D en IEEE 802.1Q. [38]

2.1.10 Servicio Proxy

Un servidor proxy (cuya traduccion literal es “representante”) es una interfaz de
comunicacion en una red que actia como mediadora entre dos sistemas informaticos, la
tarea basica de un servidor proxy es hacerse cargo, como delegado, de las peticiones de
los clientes en un servidor y de transmitirlas con la direccion IP adecuada al ordenador de
destino, en este tipo de comunicacion no existe una conexion directa entre el remitente y
el destinatario, en ocasiones, ni el sistema al que se le hacen las peticiones ni el ordenador

de destino saben que hay un proxy de por medio. [39]

2.1.11 Squid

Squid es un proxy de almacenamiento en caché para la Web que admite HTTP, HTTPS,
FTP y maés, reduce el ancho de banda y mejora los tiempos de respuesta al almacenar en
caché y reutilizar las paginas web solicitadas con frecuencia, Squid tiene amplios
controles de acceso y es un excelente acelerador de servidores. Se ejecuta en la mayoria
de los sistemas operativos disponibles, incluido Windows, y tiene licencia GNU GPL.
[40]

Squid es usado como proxy-caché por miles de administradores web. Wikipedia, sin ir
mas lejos, utilizé durante afios varios servidores proxy Squid para entregar los contenidos,
con el objetivo de descongestionar la base de datos y el servidor web, asimismo, el hecho
de soportar el protocolo HTTPS lo hace iddneo para establecer conexiones SSL seguras.
[41]

2.1.12 Squidguard

SquidGuard es una herramienta que impulsa a mejorar las funciones de Squid, entre

algunas de estas: ayuda a limitar el acceso web permitido para algunos usuarios a una
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lista de servidores web y/o URL aceptados/conocidos solamente, mientras niega el acceso
a otros servidores web y/o URL de la lista negra, bloquea el acceso a sitios por medio de
direccion IP que coincidan con una lista de expresiones regulares o palabras para algunos
usuarios, exige el uso de nombres de dominio/prohibir el uso de direcciones IP en las

URL, redirige las URL bloqueadas a paginas de informacién o de error. [42]

2.1.13 Firewall

Los cortafuegos se utilizan para proteger las redes esenciales de los ataques externos para
guiar el acceso a la red segun las reglas de acceso del cortafuegos. El sistema de firewall
juega un aspecto importante que protege del analista de reglas y del ataque maligno que
brinda seguridad a todos los usuarios de Internet. [43]

Un cortafuegos o firewall es un servicio que permite filtrar informacién, a través del
monitoreo constante del contenido entrante en la red, donde de acuerdo con las politicas
establecidas por la compafiia se decide si se bloquea o permite el trafico. Para el sistema
desarrollado el firewall sera un filtro que protegera a la red local del trafico externo no
deseado. [44]
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Figura 3 Firewall (fuente autor)

2.1.14 Pfsense

PfSense destaca entre las varias soluciones T1 de cortafuegos o firewall disponibles en el
mundo del software libre de cddigo abierto ya que ofrece seguridad de nivel empresarial
junto con caracteristicas encontradas solamente en un software comercial, la seguridad es
una de las partes mas importantes de cualquier red de computadoras para asegurar la
integridad de los sistemas, el software de proteccion actia como una pared entre las redes
internas y externas, detiene a los intrusos que pueden ser virus, troyanos o hackers,
ademas monitorea el trafico entrante y saliente para bloquear cualquier clase de ataque ya
sea cracking, snooping, DDOs, etc. [45]
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2.1.15 ACL

Una ACL dicho de manera mas técnica es una lista de control de acceso, donde podremos
observar que el router controlara el acceso de los paquetes y decidira segun la informacion
que hemos afiadido a nuestra ACL si descartar o reenviar los paquetes, algunas de las
tareas que llevan a cabo las ACLs son: limitar el trafico de red para aumentar el
rendimiento, proporcionar control de flujo de trafico, filtrar trafico segun el tipo de

trafico, proporcionar a nivel basico de seguridad para acceso a la red, pueden ademas

filtrar a los host para permitirles o denegarles el acceso a los servicios de red. [46]

Figura 4. ACL sitios web (fuente autor)

2116 HTTP

Hypertext Transfer Protocol (HTTP) (o Protocolo de Transferencia de Hipertexto en
espafiol) es un protocolo de la capa de aplicacion para la transmision de documentos
hipermedia, como HTML. Fue disefiado para la comunicacién entre los navegadores y
servidores web, aunque puede ser utilizado para otros propositos también. Sigue el

clasico modelo cliente-servidor, en el que un cliente establece una conexion, realizando

una peticién a un servidor y espera una respuesta de este. [47]

HTTP usa TCP aportando fiabilidad en la entrega de mensajes ademas de control de flujo
y de congestion. Un detalle importante a tener en cuenta es que HTTP esta disefiado para

el envio esporadico de informacion, por lo que la creacion de la conexién TCP cada vez
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que se inicia una comunicacion, da como resultado un gran aumento del ancho de banda

consumido frente a otros protocolos. [48]
2.1.17TCP

También conocido como TCP/IP (Internet Protocol) o Internet Protocol Suite, el TCP es
un protocolo muy utilizado que rige la forma en que los ordenadores se comunican entre
si cuando intercambian datos. Sin embargo, La omnipresencia de TCP no significa que

sea el unico protocolo de transferencia de datos que existe. [49]

El protocolo TCP esta orientado a brindar una conexion fiable y segura, de modo que
cuenta con las siguientes caracteristicas, es orientado a conexion ya que obliga una

conexion previa entre maquinas antes de transmitir algin dato, debe ser fiable, la

informacion que se envia desde el emisor llega de forma correcta al destino. [50]

2.2. MARCO TEORICO
2.2.1 Informacion, el principal activo dentro de toda organizacion.

Actualmente, la seguridad informética es un tema que deberia ser de conocimiento para
toda persona que haga uso de las redes de internet, esto para que su informacién no quede
comprometida ante las posibles debilidades de la red o ataques que se puedan dar hacia
esta, dentro del trabajo de investigacion “POLITICAS DE SEGURIDAD
INFORMATICA Y LA VULNERABILIDAD DE LOS ENTORNOS WEB DE LA
EMPRESA TURBOTECH “ se mencionan algunas caracteristicas con las que debe
contar la informacion entre las cuales se destacan la integridad, Confidencialidad,
Disponibilidad e Irrefutabilidad, dentro de este mismo trabajo se muestra la relacion que
tiene la informacion con la informatica y a su vez la seguridad dentro de una empresa.
[51]

Para salvaguardar los datos de una empresa se recomienda la instalacién de protocolos de
seguridad, estos garantizan la seguridad y la integridad de los datos cuando se encuentran
viajando de un punto a otro, dentro de los principales se encuentran: Protocolo TCP/IP,
Protocolo HTTP, FTP y DNS, estos son los protocolos de proteccion de red mas

conocidos y mas usados. [52]
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2.2.2 VLANS dentro de una institucion

El uso de VLANS ayuda a mejorar de forma eficaz la administracion de la red, ademas
de controlar patrones de trafico y mejorar tiempos de respuesta y capacidad de
dispositivos conectados a la red, son algunos de los factores que se mejoraron al
implementar una correcta segmentacion por VLANS como lo indica el trabajo de
Titulacion “DISENO E IMPLEMENTACION DE VLANS PARA MEJORAR LA
EFICIENCIA DE TRANSMISION DE DATOS EN LA MUNICIPALIDAD
PROVINCIA DE HUANCAYO”. [53]

Una correcta implementacion de una red basada en vlans puede ser la solucion a
problemas de conexién y administracion dentro de la misma, en el proyecto
“INSTALACION Y CONFIGURACION DE UN SWITCH CON VLANS PARA LA
MEJORA DE RENDIMIENTO DE ANCHO DE BANDA DE LA RED” se nos muestra
como una aplicacion exitosa logro mejorar la conexion para uso de aplicaciones de video
conferencia y de forma general mejoro los servicios que se brindan dentro de la empresa
Skyguardian. [54]

2.2.3 Proxy para mejorar conexion y seguridad de red.

El servicio proxy tiene entre uno de sus objetivos el dar acceso a la red mediante una
direccion ip. Para que esto funciones, un ordenador debe desempefiar el rol de servidor,
este contendria dicha direccion ip, el servicio proxy tiene el control total de las conexiones
que se realicen dentro de la red, de un cliente hacia un servidor de destino, esto permite
que exista un acceso mas rapido a las paginas web, ya que el servicio mantiene
almacenado el cache de las paginas mas solicitadas, y se vuelve mas corto el periodo de

carga. [55]

Dentro del proyecto “PROPUESTA DE INTERCEPTOR PROXY COMO MODELO
DE ACCESO SEGURO A UN ENTORNO WEB, PARA EL CONSORCIO
INFRAESTRUCTURA EDUCATIVA 2016 vemos como con la implementacioén de un
servicio proxy se concluye que es fundamental dentro de cualquier empresa que se
esfuerce en mantener la seguridad tanto de sus sistemas como de su informacion, la
seguridad de los datos o ciberseguridad, se enfoca en la proteccion de la infraestructura
principalmente en la informacion que estd contenida en los diferentes dispositivos de la
red. [56]
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2.3. METODOLOGIA DEL PROYECTO
2.3.1 METODOLOGIA DE INVESTIGACION

Para conocer el estado actual de red de la unidad educativa a un nivel superficial, se
realizd una entrevista dirigia a la rectora de la unidad y al docente de informatica
encargado de los laboratorios, ademas se utiliz6 técnicas de observacidn basadas en la
metodologia de diagnostico [57]. La variable que se debera demostrar es: Optimizacion
del nivel de cumplimiento I6gico de la red LAN en el area del edificio administrativo y

laboratorios.

Se considerd el uso de una metodologia exploratoria, esta es un tipo de investigacion que
se utiliza para estudiar un problema que no se encuentra definido de forma clara, es
utilizada para investigaciones del comportamiento del problema [58]. para llevar a cabo
esta metodologia es necesario seguir una serie de pasos y fases para tener resultados
apropiados, ademas de aplicar diferentes métodos de recoleccion de informacion como
encuestas, entrevistas e investigaciones de otros proyectos que le anteceden al que se

encuentra en desarrollo.

2.3.2 TECNICAS DE RECOLECCION DE INFORMAICION

Para la recoleccién de informacidn se emplearon dos técnicas, una basada en entrevistas
dirigidas al personal que labora en las instalaciones de la Unidad Educativa ademas del
uso de técnicas de observacion para verificar el estado fisico de la red, esto para recolectar
toda la informacion posible de los equipos fisicos de la red institucional, esto ayudo a
crear un nuevo disefio en donde los equipos se encuentren ubicados de forma estratégica

para mejorar la cobertura de la red.
Entrevistas

Una de las técnicas utilizadas para la recoleccion de la informacion fue el uso de
entrevistas dirigidas al personal de la Unidad, en este caso se realizaron dos entrevistas,

una hacia la rectora de la unidad (Anexo 1) y otra dirigida al docente encargado del area

de computacién y de los dos laboratorios que se encuentra en la institucion (Anexo 2).

Con estas entrevistas que se realizaron se pudo conocer algunos de los principales

problemas con los que cuenta la red, para tener un mejor analisis se estudiaron cada uno
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de los puntos de las entrevistas, en base a esto se propuso la posible solucion a cada uno

de los problemas que se exponen.

Entrevista dirigida a la rectora de la institucion y al docente encargado de laboratorios.

En las entrevistas que se realizaron al personal de la institucion se pudo extraer
informacion importante a tener en cuenta para el desarrollo de la propuesta de redisefio,
uno de los puntos principales que se pudo notar es que la red en todo el tiempo que lleva
funcionando no ha crecido ni ha tenido la debida administracion, ambos entrevistados
indican que la red tiene fallos en el disefio, de modo que existen puntos donde no se puede
acceder a ella, dentro de la administracion con la que se cuenta no se sigue ningln

protocolo que garantice mantener una conexion estable, ademas, las medidas de seguridad

no son las apropiadas, se cuenta con medidas de seguridad bésicas.

Otro de los puntos a tener en cuenta es la cantidad de estaciones de trabajo y de usuarios
que hacen uso de la red, lo principal es mantener una conexién estable en el area

administrativa y el area de los laboratorios, siendo estos los puntos mas indispensables en

el desarrollo de las actividades académicas en el dia a dia.

Ambos entrevistados llegaron a la conclusion de que es necesario un redisefio de la red y
aparte la implementacion de mecanismos de seguridad, esto para tener un mejor control
de lared y a su vez mejorar la conectividad, evitando asi el acceso masivo de dispositivos
ajenos a la institucion y el ingreso a paginas web que demandan demasiado uso del ancho

de banda de la red.
Observacion

Se aplico la técnica de observacion para analizar de forma directa la institucion con la que
se va a trabajar, esta técnica se basé en la recoleccion de datos e informacion sobre cada
una de las areas que se pretender intervenir, para lograr esta técnica fue necesario planear
una visita técnica a la institucion con el fin de observar de forma directa el area,
caracteristicas y funciones con las que cumple la red, la informacion recolectada se fue

redactando en una ficha (Anexo 3) en donde se especificaron los aspectos fisicos de la

red.
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Algunos de los puntos clave que se lograron observar fue la presencia de una mala gestion
de los dispositivos de red, los mismos gque no se encuentran ubicados en la infraestructura
adecuada, el cuarto de redes con el que se cuenta no tiene una correcta administracion de

cableado, este mismo se encuentra expuesto ya que las canaletas en por las que pasa el

cableado ya se encuentran deterioradas.

Otro de los factores que podrian estar causando inconvenientes es que en algunos sectores

el cableado de red se encuentra ubicado en las mismas canaletas por donde pasa el

cableado eléctrico, esto se debe evitar para disminuir posibles interferencias que se

puedan causar entre ambos tipos de cableado (Anexo 14).

Se cuenta con un numero elevado de dispositivos que tiene acceso mediante cableado,
pero no se cuenta con antenas o repetidores que faciliten el acceso mediante wifi en los

diferentes puntos de la institucion.

2.3.3. METODOLOGIA DE DESARROLLO DEL PROYECTO

En este apartado se expondra toda la informacion relevante para llevar a cabo el redisefio

de una red LAN, el proyecto se baso en la metodologia TOP-DOWN establecida por

CISCO, dicha metodologia estd basada principalmente en el ciclo de vida de redes
PPDIOO de modo que para el desarrollo serd necesario tener en cuenta conceptos de

ambos puntos.

Ciclo de vida CISCO para redes (PPDIOO)

La metodologia PPDIOO posee su origen bajo los lineamientos propuestos en el ciclo de
vida PPDIOO que usa Cisco para administracion de red, el seguimiento de este ciclo de

vida propuesto ayuda a cumplir objetivos trazados como son la disminucién del costo

total de administracion de la red y aumento de disponibilidad de la red a su vez mejora

en agilidad para implementacion de cambios en la estructura de la red. [59]

23



A continuacion, se presenta la ilustracion que detalla el proceso de esta metodologia

Planear

Preparar

Metodologia
PPDIOO

Impleme
ntar

Figura 5. Ciclo de vida PPDIOO (fuente autor)
Fases del ciclo de vida PPDIOO

Preparar

En esta fue necesario identificar los requerimientos de la red, de igual manera se realiz6
un andlisis para verificar todo lo que afecta a la infraestructura de comunicaciones de la
Unidad Educativa.

Planear
Se elaboro un plan para analizar las fallas y funcionalidades de todos los componentes de

la red.

Disefar
Se realizo un disefio tomando en cuenta los requerimientos técnicos sobre la
infraestructura, servicios y aplicaciones, ademas de que se hace uso de diagramas y listas

de los equipos utilizados.
Implementar

Esta fase siempre estara ligada a las tres que le anteceden, en esta etapa se incluyo la
descripcion, guias y cronogramas de las actividades que se realizaron durante todo el

proyecto.
Operar

Esta fase siempre estara ligada al seguimiento y mantenimiento del proyecto, con una

constante administracion y correccion de errores.
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Optimizar

Para que el ciclo de vida se complete, es necesario tener un constante monitoreo y

mitigacion de errores que puedan afectar en un futuro a la infraestructura.

Metodologia de Disefio de redes Cisco (Top-Down Network Desing)

La metodologia Top-Down propuesta por Cisco Press & Priscilla Oppenheimer se basa
en las necesidades de analisis de requerimientos y disefio arquitecténico de las redes de
comunicacion, que debe realizarse antes de la seleccion de determinados componentes
especificos para construir la red fisica. Un proceso Top-Down describe las multiples fases
por las que una red atraviesa utilizando el llamado ciclo de vida de redes PDIOO

(planificacion- disefio- implementacion-operacidn- optimizacion) [60]
Esta metodologia cuenta de las siguientes cinco fases que se detallan a continuacién:

Fase de recoleccion de datos de infraestructura
Se realizo la recoleccion de informacién que contenga las caracteristicas de la red,
aspectos logicos y fisicos, lo que incluye el disefio actual y los componentes fisicos con

los que se cuenta.

Fase de andlisis de los requerimientos

Dentro de esta fase fue necesario enfocarse en las metas propuestas por la Unidad
Educativa, partiendo de esto, se analizaron los requerimientos, objetivos y limitacion con
las que se cuenta, se utilizd6 como fuente de consulta al personal que labora dentro de la
institucion, en cuento a la red se analizé y describi6 tanto a nivel fisico como l6gico, esto

para tener un panorama claro del &rea en el que se va a intervenir.

Fase de disefio l6gico

En esta fase se disefio la topologia propuesta para la red, dentro de este apartado se
mostraron los tipos de enrutamiento que se implementaron, ademas de que se
establecieron los protocolos de comunicacion y los mecanismos de seguridad para la

gestion y mantenimiento de la red.

Fase de disefio fisico
Esta fase se centro en la seleccién de equipos y tecnologias que se implementaron, esto

se realizd teniendo en cuenta el analisis y disefio de las fases anteriores, se busco los
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equipos que mas se ajusten a las necesidades de la institucion, se realizé un estudio en el

cual se compararon las caracteristicas de las marcas mas conocidas en el mercado.
Prueba y documentacién del disefio

En esta fase se realizaron las pruebas de conexion mediante una simulacion, lo que
permitio identificar posibles errores de configuracion que posteriormente fueron
solucionados, con esta simulacién se pudo realizar un monitoreo de rendimiento y
seguridad, con los datos que se extrajeron de esta fase se realizé se procedié a realizar la
documentacion respectiva, donde se detallan todas las caracteristicas del nuevo disefio y

de las medidas de seguridad que se implementaron.

CAPITULO Il
3. PROPUESTA

3.1 Componentes de la Propuesta
3.1.1 Fase 1: Recoleccion de datos de infraestructura.

Esta fase se basd en la recoleccion de datos de la red, se implementaron técnicas de
recoleccion como entrevistas, las cuales estan dirigidas a la rectora de la unidad educativa
y al docente encargado de los laboratorios de computacion y de la red de la institucion,
ademas de realizar la debida observacion de cada uno de los puntos y de la infraestructura

con la que cuentan tanto el edificio administrativo como el laboratorio de computacion.

Caracteristica Detalle

e Red General (UELL LA LIBERTAD)

Redes

e Oficina de rectorado

e Oficina de vicerrectorado
Edificio administrativo e Oficina de secretaria

e Oficina de orientacion
e Cuarto de redes
e 5 pabellones de 3 aulas

Pabellones de aulas
e 1 pabellon de 5 aulas
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e 1 pabellon con dos laboratorios de computo y
Pabellones de o
) biblioteca
laboratorios _ o
e 1 pabell6n con 3 laboratorios de otras ciencias

Tabla 1: datos extraidos de entrevista (fuente autor)

3.1.1.1 Situacion del edificio administrativo.

Edificio administrativo

Descripcion Planta Estaciones de trabajo Medio

Oficina de rectorado  Alta 1 Cableado - Wifi
Oficina de

N— Alta 1 Cableado - Wifi
Cuarto de redes Alta 1 Cableado - Wifi
Oficina de secretaria  Alta 2 Cableado - Wifi
Oficina de orientacion Baja 1 Cableado - Wifi
Laboratorio 1 Baja 14 Cableado - Wifi
Total de equipos 20

Tabla 2: Situacion del edificio administrativo (fuente autor)

3.1.1.2 Situacion del pabellon de laboratorios

Pabellén de laboratorios

Descripcion Estaciones de trabajo Medio
Laboratorio 2 13 Cableado - Wifi
Biblioteca 7 Cableado - Wifi
Total de equipos 20

Tabla 3: situacion de pabelldn de laboratorios (fuente autor)
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3.1.1.3 Situacion de la red

Red
Descripcion Subredes Seguridad
Red General (UELL
LA LIBERTAD) UELLA WPA — WPA2

Tabla 4: situacién de la red (fuente autor)

3.1.1.4 Servicios de red
La red aparte de ser utilizada para proveer el servicio a internet también cuenta con

algunos servicios extras, que se muestran a continuacion:

Servicios

Servicio Descripcion

) S Camaras de video ubicadas en el pabellon de
Video vigilancia ) ] o o )
laboratorios de computo y edificio administrativo,
este servicio se encuentra deshabilitado.
Impresoras IP Equipos de impresion ubicados en el edificio

administrativo

) ) Uso de aplicaciones como Zoom y Microsoft teems
Video conferencia ) .
para realizar clases virtuales

Conexion cableada Servicio dirigido a las estaciones de trabajo de las
oficinas y laboratorios.

Wifi Conexion inaldmbrica en toda el area de la unidad

Tabla 5: Servicios de red (fuente autor)

3.1.1.5 Topologia actual

La red de la unidad educativa cuenta con una topologia de red basada en el formato Arbol,
esta topologia esta desarrollada de forma bésica, el punto central se encuentra en el cuarto
de redes, de la cual parten cada uno de los diferentes puntos de acceso hacia las oficinas

y los laboratorios de computacion.



‘ Edificio administravito (planta alta)

Laboratorio 1

Edificio administravito (planta baja)

Figura 6 Topologia actual de red (fuente autor)

3.1.1.6 Tecnologias de seguridad

Las redes de la unidad cuentan con la proteccién basica WPA y WPA 2, estos funcionan
de forma eficiente, pero estan dirigidos mas para redes de hogares, de modo que es

necesario la implementacion de politicas de seguridad.

3.1.1.7 Descripcion de equipos

Equipos de red

Equipo Descripcion

e Frecuencia 2.4 GHz
e Seguridad WPS WPA2
e WIFI 802.11n

Repetidor Tp Link

e Frecuencia 2.4 GHz
Repetidor Ubiquiti Networks e Seguridad WPA2
e WIFI 802.11n

2 Nexxt Switch 24 Port 10/100 Mbps
Fast Ethertet Switch e Montable en bastidor y rack

Cantidad de puerto: 24
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e Protocolo de interconexion: IEEE
802.3

e Tecnologia GPON

e Frecuencia24Gy5G

e Banda de doble frecuencia 802.11
IEEE 802.11b/g/n (2.4G)

IEEE 802.11a/n/ac (5G)

Tabla 6: Equipos de red (fuente autor)

Equipos de computo

Equipo Descripcién

Router Huawei EcholL ife EG8145V5

¢ Sistema operativo Windows 10
e Procesador Core i3
12 equipos e Memoria RAM 4 gb
e Almacenamiento 500gb
e Conectividad Cableada
¢ Sistema operativo Windows 10
e Procesador Intel celeron
5 equipos e Memoria RAM 4 gb
e Almacenamiento 1tb
e Conectividad Cableada
¢ Sistema operativo Windows 10
e Procesador Core i5
8 equipos e Memoria RAM 4 gb
e Almacenamiento 1tb
e Conectividad Cableada
e Sistema operativo Windows 7
e Procesador Intel celeron
15 equipos e Memoria RAM 4 gb
e Almacenamiento 500gb

e Conectividad Cableada
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) . e Telefonos inteligentes
Equipos wifi
e Tablets

e Portétiles

Tabla 7: Equipos de computo (fuente autor)

3.1.2 Fase 2: Andlisis de requerimientos

Para realizar un correcto analisis de los requerimientos de la red, es necesario tomar en

cuenta los siguientes puntos: analizar las metas y restricciones de la unidad o negocio,

caracteristicas de la infraestructura actual de la red, topologia l6gica y fisica,

caracteristicas del trafico de red y rendimiento actual, ademas de esto es necesario tomar

datos directos de los usuarios.

Codigo | Especificacién de requerimientos

RQ-1 El andlisis se debe implementar tomando en cuenta cada una de las areas
dentro de la institucion.

RQ-2 Se deberan realizar estudios para evaluar el presupuesto que tomaria la
implementacion del proyecto, especificando equipos y caracteristicas de
estos.

RQ-3 El disefio que se proponga debera especificar cada uno de los puntos de
acceso por area.

RQ-4 Para la implementacion del servicio proxy sera necesario un equipo con
Windows 10, procesador Intel Core 15, 500GB de almacenamiento y 8 Gb
de ram.

RQ-5 Las politicas de seguridad se basaran tanto en el medio l6gico y fisico de la
red.

RQ-6 Se realizara la simulacién en un laboratorio virtual, en el cual se
implementara la red LAN con todas las caracteristicas de la red de la
Institucion.

RQ-7 Para la simulacion se utilizara pfsense como herramienta principal.
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RQ-8 Se estableceran las tablas de direccionamiento basadas en la cantidad de
dispositivos con los que cuenta la unidad educativa.

RQ-9 Cada punto de acceso tendra un limite de usuarios que se pueden conectar
de manera simultanea.

RQ-10 El acceso de dispositivos se regira al horario que se establezca en las ACL

RQ-11 El ordenador que funcione como servidor proxy deberd mantenerse activo
durante 2 horas durante la simulacion para generar el analisis en tiempo
real.

RQ-12 Durante la simulacion, los equipos conectados a la red deberan mantener
conexion con los diferentes servicios que hagan uso de internet, para
evaluar el comportamiento de la red.

RQ-13 Se redactaran las caracteristicas de los equipos que se utilizarian.

RQ-14 Se documentard el disefio de la red, especificando cada uno de sus puntos
de acceso, areas en las que se encuentran y cobertura que brindarian.

RQ-15 El documento final debe presentar un plan de mejora u optimizacion.

Tabla 8: Requerimientos (fuente autor)

3.1.3 Fase 3: Disefio Ldgico

crrel Edificio administravito (planta alta)

Firg Rectorado Secretaria Vicerrectorado

Pasillo

Laboratorio 1

i N
i

. Edificio administravito (planta baja)
RS

Vlan 10 (Laboratorios)

ol

g g ¥ ; Vlan 20 (Administracién

WIFI Invitados Vlan 30 (Biblioteca)

g :'tﬁ Vlan 40 (Invitados)

Figura 7 Propuesta de topologia (fuente autor)

32



3.1.3.1. Detalles de la topologia

La topologia de la red utilizada esta en formato arbol y estd conformada de la siguiente

manera.

e Router principal
e Switch de firewall Pfsense
e Switch Troncal
e Switch administracion PT-A
% Vlan 20
% 5 pc cableadas
% 1impresora
e Switch administracion PT-B
% Vlan 10y Vlan 20
+«+ 15 pc cableadas
+«+ 1 uso docente (laboratorio)
+« 13 uso estudiantes (laboratorio)
1 uso administrativo
e Switch LAB
% Vlan 30y Vlan 40
« 20 pc cableadas
« 12 uso estudiantes (laboratorio)
« 1 uso docente (laboratorio)
% 6 uso biblioteca
+«» 1 administrativo (biblioteca)

«  Router Inalambrico (invitados Wifi)
3.1.3.2. Politicas de seguridad

Otro método de seguridad para salvaguardar la integridad Idgica y fisica de los equipos
pertenecientes a la red y de la informacion que se aloja dentro de la misma, es la creacion
de politicas de seguridad, para esto se generd un manual para la Unidad Educativa La
Libertad, este manual cuenta con las principales directrices que deberan ser cumplidas
por parte del personal académico, administrativo, estudiantil e invitados que lleguen a la
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institucidn, cabe recalcar que dichas politicas estan dirigidas para asegurar tanto el medio
I6gico como fisico de la red, la documentacion correspondiente al manual se encuentra
redactada en el (Anexo 4) “MANUAL DE POLITICAS DE SEGURIDAD
INFORMATICA DE LA UNIDAD EDUCATIVA LA LIBERTAD?”, el cual esta basado
en el Manual de Politicas de Seguridad Informatica de la Universidad Estatal Peninsula
de Santa Elena. [61]

3.1.3.3. Tablas de enrutamiento

Para la creacion de la red se utilizara el protocolo de enrutamiento estatico. Las rutas
estaticas son definidas por un administrador que quiera establecen rutas especificas que
han de seguir los paquetes para pasar de un puerto de origen hasta un puerto de destino,
se establece un control preciso del enrutamiento segun los parametros del administrador.
[62]

Para esto se utilizan las tablas de direccionamiento y de asignacion de puertos, las cuales

estan elaboradas de acuerdo con la decision del administrador y de acuerdo con la

configuracién que se realizara en la estructura de la red.

Fa0/0.1 192.168.110.1 255.255.255.0 N/A
- Fa0/0.2 192.168.120.1 255.255.255.0 N/A

Fa0/0.3 192.168.130.1 255.255.255.0 N/A

Fa0/0.4 192.168.140.1 255.255.255.0 N/A
STroncal - - - -
SWPT-A VLAN 20 N/A N/A N/A

VLAN 10 -
SW PT-B N/A N/A N/A

20

VLAN 10-
SW LAB N/A N/A N/A

30-40
WR 1 VLAN 40 192.168.140.252 255.255.255.0 192.168.140.1
Impresoral | VLAN 20 192.168.120.15  255.255.255.0 192.168.120.1
PC1 VLAN 10 192.168.110.2 255.255.255.0 192.168.110.1
PC2 VLAN 10 192.168.110.3 255.255.255.0 192.168.110.1
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PC3 VLAN 10 192.168.110.4 255.255.255.0 192.168.110.1
PC4 VLAN 10 192.168.110.5 255.255.255.0 192.168.110.1
PC5 VLAN 10 192.168.110.6 255.255.255.0 192.168.110.1
VLAN 10

PC28 VLAN 10 192.168.110.28  255.255.255.0 192.168.110.1
PC29 VLAN 20 192.168.120.2 255.255.255.0 192.168.120.1
PC30 VLAN20  192.168.120.3  255.255.255.0  192.168.120.1
--- VLAN 20 - 255.255.255.0 192.168.120.1
PC33 VLAN 20 192.168.120.6 255.255.255.0 192.168.120.1
PC34 VLAN 30 192.168.130.2 255.255.255.0 192.168.130.1
--- VLAN 30 --- 255.255.255.0 192.168.130.1
PC40 VLAN 30 192.168.130.8 255.255.255.0 192.168.130.1
Equipo

i vitado VLAN 40 192.168.140.2 255.255.255.0 192.168.140.1
Equipo

invitado

Equipo

i itado VLAN 40 192.168.140.150 255.255.255.0 192.168.140.1

Tabla 9. Tabla de direccionamiento de red (fuete autor)

3.1.3.4. Asignacion de puertos

Puertos

Dispositivo

Asignacion

Switch troncal Fa0/1 - 0/4 Enlaces troncales 802.1q  --
Fa0/1 - 0/10 V1an20 - Administracién 192.168.120.0/24
SW PT-A
Fa0/24 Enlace Troncal --
SW PT-B Fa0/1 - 0/16 Vlan10 - Laboratorios 192.168.110.0/24
Fa0/1 Vl1an40 — Invitados 192.168.140.0/24
Fa0/2 — 0/14 Vlan10 - Laboratorios 192.168.110.0/24
SW LAB
Fa0/15—-0/22 VIan30 - Biblioteca 192.168.130.0/24
Fa0/24 Enlace Troncal --

Tabla 10: Tabla de asignacion de puerto (fuete autor)
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3.1.3.5 Configuracion de red (Simulacion)

Para realizar la simulacion de la configuracién de la red se siguid el estandar IEEE

802.1Q, es el estandar IEEE para etiquetar tramas en un enlace troncal y admite hasta
4096 VLAN. En 802.1Q, el dispositivo de enlace troncal inserta una etiqueta de 4 bytes

en la trama original y vuelve a calcular la secuencia de verificacion de trama (FCS) antes

de que el dispositivo envie la trama por el enlace troncal. [63]

Se utilizo la herramienta Packet Tracer en su version 8.1.1.0022 para realizar la
simulacion de la topologia de la red, al igual que para realizar las configuraciones
correspondientes de los equipos para llevar a cabo la segmentacion por vlans, dichas

configuraciones pueden ser observadas en el (Anexo 5).

3.1.3.6 Creacion de laboratorio virtual

Para la creacion del laboratorio virtual se empled la herramienta Proxmox la cual permitid
crear la maquina virtual de Pfsense dentro del equipo anfitrién, la configuracion de esta

herramienta se la puede observar en el (Anexo 6), seguido a la configuracién de Proxmox

se realizo la instalacion de Pfsense (Anexo 7).

Asignacion de ip dentro de consola de pfsense

https://192.168.100.254/

Press <ENTER> to continue.
irtualBox Virtual Machine - Netgate Device ID: 3d49fZ21led45ePaZ29b6e23a

#%x Welcome to pf3ense 2.6.0-RELEASE (amdb4) on pf3Sense ==

WAN (wan) -> em@ -» v4/DHCP4: 192.168.100.159-/24
LAN (lan) -> eml ->» vd: 192.168.100.254/24

0) Logout (35H only) 9) pfTop

1) Assign Interfaces 10) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP =shell + pfSenze tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure 3hell (sshd)
6) Halt system 15) Restore recent configuration
?) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: “[LD

Message from syslogd@pfSense at Jul 6 02:43:35 ...

php-fpm[365]1: rindex.php: Successful login for user 'admin’ from: 19Z.168.100.5
(Local Database)

Figura 8: Direcciones Ip establecidas por defecto (fuente autor)

Para asignar una direccién ip a una de las interfaces de red, se selecciona la opcion 2 (Set

interfaces IP address) y se escoge la interfaz para luego asignar las direcciones ip.
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En este caso la direccion ip de la red Wan se la asigna mediante dhcp y la ip de lared Lan

se la asigna de forma estética.

https:-,192.168.100.254~

Press <ENTER> to continue.
KUM Guest - Netgate Device ID: 7e49e369b6057elfdeed

»#x Welcome to pfS Z.6.0-RE Y (amdb4) on

WAN (wan)
AN (lan)

1t system 5) Restore recent configuration
ng host 6) Restart PHP-FPM
ell

d Jul 12 20:33:19 ...
essful login for user ’'admin’ from: 192.168.100.5

Figura 9: Direcciones Ip establecidas de forma estatica (fuente autor)

Para acceder al dashboard de pfsense nos dirigimos al navegador de la maquina e
ingresamos con la direccion ip que se le asigno a la red LAN. Lo primero que mostrara
sera la configuracion basica, en la que se agregara un usuario y contrasefia, se asignara
una zona horaria, se establecera la direccion ip y se debera habilitar el protocolo DHCP

de forma temporal, esta configuracion se la detalla en el (Anexo 8).
Configuracion de Vlans

Una de las caracteristicas que tiene pfsense es que permite la configuracién y
administracion de vlans desde su entorno grafico, para empezar con la configuracion de
estas primero serd necesario dirigirse al apartado de Interfaces/\VVLANS para crear las

vlans necesarias

Interfaces / VLANs =@
Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs
—
VLAN Interfaces
Interface VLAN tag Priority Description Actions
4= Add

Figura 10: Ventana de Vlans (fuente autor)

Dentro de este apartado se asigna la interfaz de la que partira la VLAN, en este caso la
interfaz em1 perteneciente a la red LAN, seguido a eso se le asigna la etiqueta y la

descripcion
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Interfaces / VLANs / Edit =@

VLAN Configuration

Parent Interface em1 (Oe:e6:ec:f0:35:b7) - lan

Only VLAN capable interfaces will be shown.

VLAN Tag 10
802.1Q VLAN tag (between 1 and 4094).

VLAN Priority 0
802.1Q VLAN Priority (between 0 and 7).

Description Laboratorios

A group description may be entered here for administrative reference (not parsed).
Figura 11: Etiqueta de Vlan (fuente autor)

Interfaces / VLANs

Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

VLAN Interfaces

Interface VLAN tag Priority Description Actions
em1 (lan) 10 Laboratorios £
em1 (lan) 20 Administracion £
em1 (lan) 30 Invitados i

Figura 12: Vlans creadas (fuente autor)
Una vez creada las VLANS se selecciona la opcion Interface Assignment, dentro de esta

se listaran las vlans creadas y los puertos que estan disponibles para que sean asignados.

Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGS
Interface Network port
WAN emD (12:79:36:78:dc:79) h
LAN em1 (Oe:ebec:f0:35:b7) Y w
OPT1 VLAN 10 on em1 - lan {Laboratorios) v w
0OPT2 VLAN 20 on em1 - lan (Administracién ) -
OPT3 VLAN 30 on em1 - lan (Invitados) > m

Figura 13: asignacion de puertos a vlans (fuente autor)

Luego de haber creado las vlans necesarias, se procese a levantar cada una de estas, dentro

de las opciones de configuracién se las renombra de acuerdo con el orden que se crearon
o la ubicacion en la topologia
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General Configuration

Enable B Enable interface

Description |y AN1D

IPv4 Configuration Type Static IPva v
IPv6 Configuration Type Nane -

MAC Address

Speed and Duplex Default (no preference, typically autoselect -

Static IPv4 Configuration

1Pv4 Address 92168.110.1 N v

Figura 14: Activacion de Vlan (fuente autor)

Una vez creadas y levantadas las vlans se podran observar en la ventana principal del

dashboard, en el cual nos reflejara el estado, la etiqueta y la direccion de cada una de las

redes que tenemos disponibles.

Interfaces p X x)

;!".WAN ™ 1000baseT <full-duplex> 192.168.100.170
;z—'. LAN A 1000baseT <full-duplex= 192.168.100.254
§¥a VLANT0 4 1000baseT <full-duplex> 192.168.110.1
;!",VLANZIZJ A 1000baseT <full-duplex= 192.168.120.1
%3 VLAN30 4 1000baseT <full-duplex> 192.168.130.1

Figura 15: Redes activas en entorno grafico (fuente autor

FreeBSD-amd64 (UELLLAN.home.arpa) (ttyvd)
KUM Guest Netgate Device ID: 7e49e369b6057elfdeed
»xx Welcome to pfSe

WAN (wan)
LAN (lan)

pfTop

Filter Logs

Restart webConfigurator
PHP shell + = tools

(sshd)
conf iguration

Enter an option: [j

Figura 16: Redes activas en consola Pfsense (fuente autor)
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Asignacion de IP a dispositivos de la red

Configuracion DHCP server

Para asignar direcciones IP de forma estatica es necesario configurar el servicio DHCP,

en el cual asignaremos un rango de direccién IP que se determinaran mediante el servicio

dejando libres el resto de las direcciones para proceder con la asignacion estatica

LAN VLAN10 VLAN20 VLAN30

General Options

Enable

BOOTP

Deny unknown clients

Ignore denied clients

Ignore client identifiers

Subnet
Subnet mask
Available range

Range

Enable DHCP server on VLAN10 interface
() lgnore BOOTP queries

Allow all clients v

When set to Allow all clients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allow known clients from any
interface, any DHCP client with a MAC address listed on any scope(s)/interface(s) will get an IP address. If set to Allow known clients from only this
interface, only MAC addresses listed below (i.e. for this interface) will get an IP address within this scope/range.

(] Denied clients will be ignored rather than rejected.

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured.

[ If a client includes a unigue identifier in its DHCP request, that UID will not be recorded in its lease.

This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior violates the official DHCP specification.

192.168.110.0

255.255.255.0

192.168.110.1-192.168.110.254

192.168.110.200 192.168.110.254

From To

Figura 17: Habilitacion de protocolo DHCP (fuente autor)

Dirigirse a la tabla (DHCP Static Mappings for this Interface) para agregar las direcciones

de forma estatica. Para proceder con la asignacién de las direcciones IP, es necesario

conocer la direcciéon MAC del dispositivo, luego de haber ingresado la direccion MAC

llenamos los campos principales para asignar la direccion IP y hostname

Services / DHCP Server / VLAN10 / Edit Static Mapping CO=wHE

Static DHCP Mapping on VLAN10

MAC Address

Client Identifier

IP Address

Hostname

Description

24:4bfe7d:36:15

MAC address (6 hex octets separated by colons)

192.168.110.2

If an IPv4 address is entered, the address must be outside of the pool.
If no IPv4 address is given, one will be dynamically allocated from the pool

The same IP address may be assigned to multiple mappings

PC1

Name of the host, without domain part

A description may be entered here for administrative reference (not parsed).

Figura 18: asignacion de direccion IP de PC 1 perteneciente a Vlan 10 (fuente autor)
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DHCP Static Mappings for this Interface (total: 3)

Static ARP MAC address Client Id IP address Hostname Description
24:4b:fe:7d:36:15 192.168.110.2 PC1 Pdi
08:00:27:02:c6:3d 192.168.110.3 PC2 i
74:cif:bf.96:69:45 192.168.110.4 PC3 i

Figura 19: Direcciones IP establecidas para los equipos de la Vlan 10 (fuente autor)
La configuracién debe repetirse para el resto de la VLANS creadas, tomando en cuenta

las direcciones IP que ya se establecieron en las tablas de direccionamiento.

Habilitar servicio proxy

Luego de haber realizado la descarga del servicio Proxy Squid dentro del entorno de

pfsense (Anexo 9) se procede con la activacion y configuracion.

Package / Proxy Server: General Settings / General O=wEe
General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Sync

Squid General Settings

Enable Squid Proxy Check to enable the Squid proxy.
Important: If unchecked, ALL Squid services will be disabled and stopped.

Keep Settings/Data If enabled, the settings, logs, cache, AV defs and other data will be preserved across package reinstalls.

Important: If disabled, all settings and data will be wiped on package uninstall/reinstall/upgrade.

Listen IP Version 1Pv4 v

Select the IP version Squid will use to select addresses for accepting client connections.

CARP Status VIP none v

Used to determine the HA MASTER/BACKUP status. Squid will be stopped when the chosen VIP is in BACKUP status, and started in MASTER status.
Important: Don't forget to generate Local Cache on the secondary node and configure XMLRPC Sync for the settings syncronization.

Proxy Interface(s) WAN
LAN
VLAN10
VLAN20 <

The interface(s) the proxy server will bind to. Use CTRL + click to select multiple interfaces.

Outgoing Network Default (auto) v

Interface .
The interface the proxy server will use for outgoing connections.

Proxy Port 3128

This is the port the proxy server will listen on. Default: 3128
Figura 20: Habilitacion de servicio proxy (fuente autor)

Configuracion Squidguard

Se utilizé Squidguard como complemento del proxy Squid, esta herramienta permite la

creacion y agrupacion de ACL definidas por categorias de contenido, lo que facilita el

manejo de la seguridad de la red para el ingreso a sitios deseados 0 no.

Se empieza con la descarga del complemento, para esto es necesario ingresar a la opcion

de Available Packatges y buscar la herramienta SquidGuard.
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System/ Package Manager/ Available Packages (2]

Installed Packages Available Packages

Search term squid

Baoth v

e

Enter a search string or *nix regular expression to search package names and descriptions.

Packages
Name Version Description
squidGuard 1.16.18_20

¥ High perfarmance web proxy URL filter

Package Dependencies:
@ squidguard1.4.15 @ pfSensepkg-squid-0.4.45 8

Figura 21: Descarga SquidGuard (fuente autor)

System / Package Manager / Package In

completed,

Installed Packages Available Packages Package Insta

(. . . W N W N W W W
Check documentation here
http: / /www. squidguard .org/Doc/
To activate the changes do a fusr/local/sbin/squid -K

Message from pfSense-pkg-squidGuard-1.16.18_20:

-
Captive Portal

DHCP Relay

©
DHCP Server
DHCPv6 Relay
DHCPVG Server & RA
DNS Forwarder
DNS Resolver
Dynamic DNS % % % %A% R MW
1o proxy 1
NTP -
PPPGE Server
SNMP
Squid Proxy Server
Squid Reverse Proxy

SquidGuard Proxy Filter

Please visit Services - SquidGuard Proxy Filter - Tang UFTP & NATPMP at least one category there before enabling SquidGuard. See
https: //docs. netgate. cou/pFsense/en/latest /packages/cd  Wake-on-LAN I for details.

»»> Cleaning up cache... done

Success

L

Figura 22: Instalacién completada de SquidGuard (fuente autor)

Para empezar con la configuracion hay que dirigirse al servicio de SquidGuard, dentro de
este activamos la casilla “Enable” para levantar el servicio, ademas es necesario activar

las casillas correspondientes al Logging options.

Package / Proxy filter SquidGuard: General settings / General settings

(]

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Enable Check this option to enable squidGuard.
Important: Please set up at least one ca
The Save button at the bottom of this page must be clicked to save configuration changes.
To activate squidGuard configuration changes, the Apply button must be clicked.

y on the ‘Target Categories' tab before enabling. See this link for details

LDAP Options

Enable LDAP Filter Enable options for setup Idap connection to create filters with Idap search

LDAP DN

Configure your LDAP DN (ex: cn=Administrator,cn=Users,dc=domain)

LDAP DN Password

d must be initialize with letters (Ex: Change

, valid format: [a-zA-Z\/][a-2A-20-9,

LDAP Cache Time 0

Number of seconds to cache LDAP Results (recommended value: 300)
Strip NT domain name Strip NT domain name component from user names (/ or \ separated)
Strip Kerberos Realm Strip Kerberos Realm component from user names (@ separated)

Figura 23: Activacion de SquidGuard (fuente autor)
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Logging options

Enable GUI log Check this option to log the access to the Proxy Filter GUI.

Enable log Check this option to log the proxy filter settings like blocked websites in Common ACL, Group ACL and Target Categories. This option is usually
used to check the filter settings.

Enable log rotation Check this option to rotate the logs every day. This is recommended if you enable any kind of logging to limit file size and do not run out of disk
space.

Figura 24: Activacion de opcions logging (fuente autor)

Existen varias opciones de listas negras predisefiadas con las categorias de las paginas ya
establecidas, se puede acceder a ellas ingresando el link del que se obtiene la lista en la
opcidn Blacklist URL.

Blacklist options

Blacklist Check this option to enable blacklist

Blacklist proxy

Blacklist upload proxy - enter here, or leave blank
Format: host:[port login:pass] . Default proxy port 1080.
Example: "192.168.0.1:8080 user:pass’

Blacklist URL http://dsi.ut-capitole.fr/blacklists/download/

Enter the path to the blacklist (blacklist.tar.gz) here. You can use FTR, HTTP or LOCAL URL blacklist archive or leave blank. The LOCAL path could be
your pfsense (/tmp/blacklist.tar.gz)

Figura 25: Ingreso de link de acceso a blacklist (fuente autor)

Para acceder a las categorias de la lista negra, hay que dirigirse al apartado Blacklist,
dentro de este ingresamos el link de descarga del .gz

Package / SquidGuard / Blacklists Co=wEe

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

——
Blacklist Update

%|htlp://dsi.ul-capitole.fr/black\isls/down\oad/black\isls,for,pfsense tar.gz

Enter FTP or HTTP path to the blacklist archive here.

@ Blacklist update Log

Begin blacklist update

Start download.

Download archive http://dsi.ut-
capitole.fr/blacklists/dounload/blacklists_for_pfsense.tar.gz
Download complete

Unpack archive
Scan blacklist categories.
Found 63 items.

Start rebuild DB.

Copy DB to workdir.
Reconfigure Squid proxy.
Blacklist update complete.

Figura 26: Descarga de ACL’s (fuente autor)

Ahora debera dirigirse al Common ACL donde se mostrara la lista que se descargo



General Options

Target Rules

*blk_blacklists_adult *blk_blacklists_agressif *blk_blacklists_arjel *blk_|

ACCESS: 'whitelist’ - always pass; 'deny’ - block; ‘allow’ - pass, if not blocked.

[blk_blacklists_adult] access|whitelist v

whitelist v

[blk_blacklists_arjel] access| whitelist v

[blk_blacklists_astrology]

[blk_blacklists_bank] access| whitelist v

[blk_blacklists_blog] access| whitelist v

[blk_blacklists_chat] access| whitelist v

[blk_blacklists_cleaning]

[blk_blacklists_cryptojacking] access|whitelist v

whitelist ~

[blk_blacklists_dating] access| whitelist ~

[blk_blacklists_dialer] access|whitelist v
whitelist v

[blk_blacklists_dawnload] access| whitelist v

[blk_blacklists_educational_games] access|whitelist v
[blk_blacklists_exceptions_liste_bu] access|whitelist v

Figura 27: Categorias de ACL’s (fuente autor)

Para especificar que categoria tiene acceso 0 no, se debera cambiar las opciones de

Whitelist o deny, para el laboratorio se bloquearan todas las categorias que estén

apartadas del &mbito estudiantil, principalmente las categorias de videos, musica,

peliculas, sitios para

adultos y redes sociales.

Luego de realizar las configuraciones se debera ingresar a las configuraciones generales

del SquidGuard y levantar el servicio, aparecerd un indicador en color verde o rojo que

indicara el estado en

activo o detenido segln corresponda.

Una vez que el servicio este levantado se presenta la palabra STARTED en color verde.

Package / Proxy filter SquidGuard: General settings / General settings [2]

General settings Commen ACL Groups ACL  Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Enable

Check this option to enable squidGuard.
Important; Please set up at least one category on the 'Target Categories tab before enabling. See this link for details.
The Save button at the bottom of this page must be clicked to save configuration changes.

To activate squidGuard configuration changes, the Apply button must be clicked.

Figura 28: Estado de servicio Proxy (fuente autor)

Configuracion individual de ACL’s

Existen dos tipos de configuracion para las ACL, la primera se mostré en el proceso

anterior, ahora se configuraran las listas de forma individual, para eso hay que ingresar al
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apartado de ACL’s dentro de la configuracion de Squid y llenar el cuadro de Balcklist
con las url de los sitios que se quieren bloquear.

Blacklist yahoo.com
facebook.com

messenger

music -
game 7

Destination domains that will be blocked for the users that are allowed to use the proxy.
Put each entry on a separate line. You can also use regular expressions.

Figura 29: ACL sitios bloqueados (fuente autor)

Configuracion acceso por IP

Para mantener un mejor control en la red, en el caso de los laboratorios se restringira el
acceso al servicio de internet, de modo que solo los dispositivos que pertenezcan a cada
laboratorio tendran acceso, esto se lo realiza configurando las reglas y alias que contengan
las direcciones IP de los dispositivos permitidos, para esto primero se realiza la activacion

del Proxy en cada uno de los equipos (Anexo 10).

Firewall / Aliases/ Edit (]
Name dispositivos_permitidos

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _

Description | acceso

A description may be entered here for administrative reference (not parsed)
Type Host(s) v

Hint  Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are pericdically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 o a small subnet such
5 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated

IP or FODN 192.168.100.5 Description
192.168.100.2 Description
192.168.100.3 Description
192.168.100.4 Description
192.168.100.6 Description
192.168.100.7 Description

Figura 30: Configuracién de nuevo alias (fuente autor)

P Ports URLs All

Firewall Aliases IP
Name Values Description Actions
dispositivos_permitidos 192.168.100.5, 192.168.100.2, 192.168.100.3, 192.168.100.4, 192.168.100.6, 192.168.100.7 acceso LSO0m

Figura 31: Tabla de alias existentes (fuente autor)
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Luego de crear el alias con las respectivas IP de los equipos que tendran acceso a internet,
se procede a configurar las reglas de conexion, para esto se deshabilitaran las dos reglas

que vienen por defecto que son las que permiten el acceso a internet.

Floating WAN LAN VLAN10 VLANZ20 VLAN30

Rules (Drag to Change Order)

s} States Protocol Source  Port Destination Port Gateway Queue Schedule Description

Actions
« 0/189MiB  * * * LAN Address 443 * Anti-Lockout Rule &
80
0O X 0/4KB 1Py4* LAN net none Default allow LAN to any rule L2, 00m
O X 0/0B 1Pv6 * LAN net none Default allow LAN IPV6 to any rule LS00Mm

Figura 32: Deshabilitacion de reglas por defecto (fuente autor)

Firewall / Rules / Edit SuwBEe

Action Pas:

Disabled [ Disable this rule

Interface  LAN v
Address Family Pv4 v

Protocol TCP

Choose which IP protocol this

e should match
Source  [J Invert match Single host or alias v dispositivos_permitidos v

The Source Port Range for a conne typically random and almost never equal to the destination
default any

Figura 33: Creacion de nueva regla (fuente autor)

Firewall / Rules/ Edit SwBEe

Edit Firewall Rule

Action Pass v
IcM h
ith block the packet §
Disabled Disable this rule
t able f
Interface LAN =
rfa
Address Family 1Py =
1P
Protocol TCP -
Choose which IP protocol this rule should matc
Source Invert match Single host or alias v dispositivos_permitidos v
Source Port Range for a connect typically r n and almost never equal to the destinat
ts default value, any
Destination
Destination Invert match »y v v

Destination Port Range HTTPS (443 v HTTPS (443 hd

fy the destinat

Figura 34: Configuracion de regla con alias (fuente autor)
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La misma regla fue copiada y se cambid el protocolo para tener acceso a ambos, http y
https.

Rules (Drag to Change Order)

[m] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 0/1.89 * * * LAN 443 * * Anti-Lockout Rule F o
MiB Address 80

O« 0/08B IPv4 192.168.100.5 =% 53 (DNS) * none 2,00
= TCP/UDP [i]

O « 0/0B IPv4 ICMP dispositivos_ * * * * none 42,00
= any, permitidos |]_]]'

O« 0/08B IPv4 TCP dispositivos_ L 80 (HTTR)  * none 2,00
= permitidos m

O v 0/08 IPv4 TCP dispositivos_ L 443 * none L,060
= permitidos (HTTPS) m

O X 2 /5KiB IPv4 * LAN net * * * * none Default allow LAN to any rule &,y’@
m

O x 0/08B IPv6 * LAN net o * * none Defaultallow LAN IPv6toany <% &L O
rule o

Figura 35: Listado final de reglas creadas (fuente autor)

Configuracion de regla para blogueo de acceso a panel de administracion

Uno de los puntos que se debe de tener en cuenta al empezar la configuracién, es que en
un principio, todo dispositivo movil que se enceuntre ubicado dentro de la red tendra
acceso a la administracion del firewall, esto se lo evita creando una regla en la que

designamos un solo equipo para el acceso al dashboard de Pfsense.

System / Advanced / Admin Access (2]

The changes have been applied successfully.
One moment...redirecting to https://192.168.100.254/system_advanced_admin.php in 20 seconds.

Admin Access Firewall & NAT Networking Miscellaneous System Tunables Notifications

webConfigurator

Protocol QHTTP @ HTTPS (SSL/TLS)

SSL/TLS Certificate webConfigurator default (62cdd077536b5) v

Certificates known to be incompatible with use for HTTPS are not included in this list.

TCP port Z
Enter a custom port number for the webConfigurator above to override the default (80 for HTTR 443 for HTTPS). Changes will take effect immediately
after save.
Max Processes 2 <

Enter the number of webConfigurator processes to run. This defaults to 2. Increasing this will allow more users/browsers to access the GUI
concurrently.

WebGUI redirect [ Disable webConfigurator redirect rule
When this is unchecked, access to the webConfigurator is always permitted even on port 80, regardless of the listening port configured. Check this box
to disable this automatically added redirect rule.

HSTS (] Disable HTTP Strict Transport Security

When this is unchecked, Strict-Transport-Security HTTPS response header is sent by the webConfigurator to the browser. This will force the browser to

Figura 36: Regla de acceso administrador (fuente autor)
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Rules (Drag to Change Order)

[m} States Protocol Source Port Destinatis Port Queue  Schedule Description Actions

0O & 1/75KB  IPv4* 192.168.100.5 * * * * none Acceso Administrador 42000

Figura 37: Regla activa (fuente autor)

Se creo una regla que permita acceder desde dos diferentes dispositivos al panel de

administracion del firewall, en este caso se trata del pc del administrador y de un

dispositivo movil.

Firewall / Aliases / Edit ®

Name

Description

Type

IPs_admin

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _"

Listado de IP de administrador

A description may be entered here for administrative reference (not parsed)

Host(s) v

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

IP or FQDN 192.168.100.5 PC administrador
192.168.100.173 Movil administrador
v
Figura 38: Creacion de Alias de IPs_admin (fuente autor)
Firewall / Rules / Edit = Ee

Edit Firewall Rule

Action

Disabled

Interface

Address Family

Protocol

Source

Source

Pass v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded.

[] Disable this rule

Set this option to disable this rule without removing it from the list

LAN v

Choose the interface from which packets must come to match this rule

IPv4 v

Select the Internet Protocol version this rule applies to.

Any v

Choose which IP protocol this rule should match.

[ Invert match Single host or alias v IPs_admin / v

Destination

[ Invert match any v Destination Address / v

Figura 39: Regla Alias administrador (fuente autor)



Configuracion de restricciones por grupos

La restriccion por grupos permite asignar un rango de direcciones IP que tendran ciertas
restricciones al momento de navegar, esto es una opcion para considerar para la
administracion de los equipos de los laboratorios de la Unidad Educativa, lo primero que
se realiza en este caso es establecer el horario en el cual se generaran las restricciones, al
tratarse de una unidad educativa que cuenta con dos horarios de claves, matutino y

vespertino, se tomo en cuenta ambos horarios.

Primero se accede a la configuracion de SquidGuard y seleccionar la opcion Times, luego
de seleccionar la opcidn para afiadir el nuevo horario, se desplegara la ventana con los
campos de configuracion, al tratarse de un mismo horario para todos los dias, solo se
establecieron dos valores, uno para el horario matutino y otro para el vespertino, en caso
de querer un horario diferente para cada dia, se debera seleccionar el dia en el que se

establecera seguido de la configuracion de la hora.

Proxy filter SquidGuard: Times / Edit/ Times e

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Name horario-academi
Enter a unique name of this rule here.

The name must consist between 2 and 15 symbols [a-Z_0-]. The first one must be a letter.
Valwes | Weekly v all v 07:30-13:00

Weekly ~ all v 13:30-18:30

Time type Days Date or Date range Time range

Description Horario Académico Lunes - Viernes
You may enter any description here for your reference.
Note:
Example for Date or Date Range: 2007.12.31 or 2007.11.31-2007.12.31 or *.12.31 or 2007.%.31
Example for Time Range: 08:00-18:00

Figura 40: Creacion de nuevo horario (fuente autor)

Creacion de categorias

La creacion de categorias permite agrupar contenidos que no se encuentren en las bases
de listas negras que se pueden encontrar y estan a disposicion para su descarga, se debe
de tener en cuenta que dichas bases de datos suelen tener contenido de paginas de otros
paises, de modo que crear una nueva categoria con nuevas listas permite que la base

crezca, para la creacion de categorias se tiene tres formas de ingresar los sitios que se
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desean bloguear, por dominio, direccion URL o por caracteres, en este caso se ve mas

conveniente la primera y tercera opcion.

General Options

Name

Order

Domain List

URL List

Regular Expression

multimedia

Example:

Enter dest
Example: host

Figura 41: Configuracién de categoria Multimedia (fuente autor)

Configuracion de grupos

Luego de haber realizado la configuracion de horarios y la creacion de grupos, se puede

utilizar ambos aspectos para completar la configuracion de restricciones, para eso se

deberd dirigir a Groups ACL y crear un nuevo grupo, dentro de esta configuracion se

asigna el nombre del grupo y las direcciones IP que estaran dentro.

General Options

Disabled

Name

Order

Client (source)

Time

Target Rules

O Check this to disable this ACL rule.

laboratorios

Enter a unique name of this rule here
The name must consist between 2 and 15 symbols [a-Z_0-9]. The first one must be a letter

Select the new position for this ACL item. ACLs are evaluated on a first-match source basis.

Note:

Search for a suitable ACL by field ‘source’ will occur before the first match. If you want to define an exception for some sources (IP) from the IP range,
put them on first of the list.

Example:
ACL with single (or short range) source ip 10.0.0.15 must be placed before ACL with more large ip range 10.0.0.0/24

192.168.110.2 192.168.110.3 192.168.110.4 192.168.119.5
192.168.110.6 192.168.110.7 132.168.110.8 192.168.110.9 -

192.168.110.10 192.168.118.11 192.168.110.12 192.168.110.13
Enter client's IP address or domain or "username” here. To separate them use space.
Example:
IP:192.168.0.1 - Subnet: 192.168.0.0/24 or 192.168.1.0/255.255.255.0 - IP-Range: 192.168.1.1-192.168.1.10
Domain: foo.bar matches foo.bar or *.foo.bar

Username: 'user1

Ldap search (Ldap filter must be enabled in General Settings):

Idapusersearch Idap://192.168.0.100/DC=domain,DC=com?sAMAccountName?sub?(&(sAMAccountName=%s)
(memberQf=CN=it%2cCN=Users%2cDC=domain%2cDC=com))
Attention: these line don't have break line, all on one line

horario-academi v

Select the time in which Target Rules’ will operate or leave ‘none’ for rules without time restriction. If this option is set then in off-time the second

ruleset will operate

Figura 42: Configuracién de grupo de IP laboratorios (fuente autor)
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Se afiade el horario que se estableci6 en las configuraciones anteriores junto con la lista

“Multimedia”, ademas de las demas categorias que ya se encuentran en la base de datos.

ACCESS: ‘whi -always pass; deny' - block; allow’ - pass, if not blocked.

I

[multimedia] access [multimedial
[blk_blacklists_associations_religieuses] access

I

-

[blk_blacklists_audio-video] access [blk_blacklists_audio-video] access
-

-

[blk_blacklists_bitcoin] access [blk_blacklists_bitcain] access
_
[blk_blacklists_celebrity] [blk_blacklists_celebrity] access
v

[olk_blacklists_child]

AR EY SRR RS KSR KIS

[blk_blacklists_child] access

I

-
[blk_blacklists_coaking] access [blk_blacklists_caoking] access
[blk_blacklists_dangerous_material] [blk_blacklists_dangerous_material] access

= -
-
“

v
[— ]
— ]
-
~

[olk_blacklists_ddos] access [blk_blacklists_ddos] access
[blk_blacklists_doh] [blk_blacklists_doh] access _
[blk_blacklists_drogue] [blk_blacklists_drogue] access | deny

~
=

[olk_blacklists_examen_pix] access [blk_blacklists_examen_pix]
“
-

I

<

I

II(

[blk_blacklists_filehosting] access [blk_blacklists_filehosting] access

[blk_blacklists_forums] [blk_blacklists_forums]

II

[blk_blacklists_games] [blk_blacklists_games] access

[blk_blacklists_jobsearch] - [blk_blacklists_jobsearch] access

[blk_blacklists_liste_blanche] - [blk_blacklists_liste_blanche]

I

<

Figura 43: Listado de categorias (fuente autor)

Configuracion de herramienta de reportes

Luego de haber configurado el servicio proxy y las listas de control de acceso, se pasa a

la configuracién de la herramienta que ayudara a generar el reporte de los dispositivos

que se conecten a la red, para eso se utilizé el complemento Ligthsquid, al igual que con

squidGuard primero es necesario descargar el paguete.

System / Package Manager/ Available Packages

Installed Packages Available Packages

|

Search

Search term squid Both v

Enter a search string or *nix regular expression to search package names and descriptions.

Name Version Description
Lightsquid 3.0.6.9 LightSquid is a high performance web proxy reporting tool. Includes proxy realtime statistics (SQStat). Requires Squid package.

Package Dependencies
0 lighttpd-1.4.63 @ lightsquid-1.8_5

squidGuard  1.16.18.20  High performance web proxy URL filter.

Package Dependencies
0 squidguard-1.4_15 @ pfsense-pkg-squid-0.4.45_8

Figura 44: Descarga de paquete Ligthsquid (fuente autor)
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Una vez terminada la instalacion, la herramienta aparecera en el apartado de status

Flisense

COMMUNITY EDITION

Captive Portal

System / Package Manager/ Package Installer CARP (failover) (7}
Dashboard
pfSense-pkg-Lightsquid installation successfully completed DHGP Leases
DHCPv6 Leases
DNS Resolver
Installed Packages Available Packages Package Installer
Filter Reload
Gateways
(. . . . . . . . - - e W . W W ] (b . . . . . . . . .
Interfaces
the future. To volunteer to maintain this port, please create an issue at: X -
Monitoring
NTP
hi abl OpenVPN
Queues
://docs . freebsd.org/en/articles/contributing/4ports-contributing .
o Services
Message from pfSense-pkg-Lightsquid-3.0.6_9 Squid Proxy Reports
B System Logs
Please visit Status - Squid Proxy Reports - Settings and read the configuratic Traffic Graph
>>> Cleaning up cach
— UPnP & NAT-PMP
“

Figura 45: Instalacion concluida de Ligthsquid (fuente autor)

Seguido a eso, se configuran los parametros basicos para el reporte, cambiar la contrasefia
de usuario que se asigna por defecto y el tiempo de refresco del reporte.

Report Template Settings

Language Spanish v

Select report language

Report Template Base v

Select report template.

Bar Color Orange v

Select bar color.

Reporting Settings and Scheduler

IP Resolve Method DNS v

Select which method(s) should be attempted (in the order listed below) to resolve IPs to hostnames.
Click Info for details. (Default: DNS) 0

Skip URL(s)
“
If you want to omit some sites from statistics (e.g., a local webserver), specify the URL(s) here.
Separate multiple entries by | character. Example: example.com|192.168.1. |example.net
Refresh Scheduler 30min (*) v

Select data refresh period. The reporting task will be executed every XX minutes/hours.
Legend: (1)() Use only with fast hardware (+) Recommended values

Figura 46: Configuracion Ligthsquid (fuente autor)

3.1.4. Fase 4: Disefio Fisico

Durante la fase de disefio fisico, se proponen las tecnologias y productos (marcas y
referencias de equipos) que concuerden con el registro de disefio l6gico [64]. Para el
desarrollo de esta fase se recomienda realizar comparaciones entre los diferentes equipos
que se pueden utilizar para llevar a cabo la implementacién. Para realizar una correcta

seleccion de los equipos, se realizd un analisis de todas las caracteristicas técnicas que
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brinda cada uno de ellos, para el anélisis, se cre6 una tabla con las 3 principales marcas

del mercado.

Routers

Imagen

Modelo

Cantidad de
puertos

Velocidad
Senal

Interfaz

Seguridad

IPv4

1Pv6

Protocolos

Valor 2022

WiFifg

Huawei AX3

3000 Mbps
2.4GHz - 5GHz

10/100/1000Mbps

WPA3-Personal,
WPA2-Personal

si
Si

|IEEES02.11a,
IEEES02.11n,
IEEE802.11ac,
IEEES02.11g,
|EEES02.3,
|EEES02.3U

90$

RT-AX86U

10

867Mbps
2.4GHz — 5GHz

10/100/1000Mbps

WPA3-Personal,
WPAZ2-Personal,
WPA-Personal,
WPA-Enterprise,
WPAZ2-Enterprise,
WPS

Si

Si

802.11b, 802.113,
802.11n, 802.11ac,
802.11ax

270%

Tabla 11: caracteristicas de equipos “Routers”

TP-Link Archer
C60

4
450Mbps
2.4GHz — 5GHz

10/100 Mbps

WEP
WPA
WPA2
WPA/WPA2-
Enterprise (802.1x)

Si

Si

802.11ac, 802.11n

70$
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Switches

- Equipp  Cisco  HP  Tpdink

Imagen

Modelo

Cantidad de
puertos

Velocidad

Interfaces
IPv4

IPv6
Vlan

Enrutamiento

Protocolos

Valor 2022

Catalyst Ws-
¢3560cg 24 Adm L3

24
16Gbps
10/100/1000 Mbps
Si
Si
Si

Rip-1, Rip2, OSPF,
EIGRP

IEEE 802.3, 802.3u,

802.3ab, 802.3x,
802.1q/p

748%

Aruba 2930F PoE
24 Puertos Gigabit

24

56 Gbps
10/100/1000 Mbps
Si
Si
Si

Rip-1, Rip2, OSPF

IEEE802.3,
IEEE802.3ab,
IEEE802.3at,

IEEE802.3u

2300%

Tabla 12: Caracteristicas de equipos “Switch”

Switch T3700G-
28TQ

24
48 gbps

10/100/1000 Mbps
Si
no
Si
enrutamiento
estatico
RIP v1, v2
OSPF v2
ECMP
PIM-SM / PIM-DM

/1GMP
DHCP

IEEE 802.3i, IEEE
802.3u, IEEE
802.3ab,
IEEE802.3z, IEEE
802.3ae, IEEE
802.3ad, IEEE
802.3x, IEEE
802.1d, IEEE
802.1s, IEEE
802.1w, IEEE
802.1q, IEEE
802.1x, IEEE
802.1p

2200%
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Access point

Equipo

Imagen

Modelo

Frecuencia
Capacidad de
Transmision

RAM

Interfaz

Estandar

Seguridad

Ndamero de
usuarios
Area de

cobertura

Valor 2022

Cisco

7

Cisco Business
240AC

2.4 GHz -5 GHz

1733 Mbps

255 MB
Rj45 - USB 2.0
802.11ac

WPA2 WPA3

200
350m

150$

Huawei

AP4050DN-S

2.4 GHz -5 GHz

1267 Mbps

256 MB

Rj45
802.11ac

WEP, WPA/WPA2—
PSK, WPA/WPA2—
PPSK, WPA/WPA2

500

300m
350%

Tabla 13: Caracteristicas de equipos “Access Point”

Tp-link

e
E—

TP-LINK
EAP225

24GHz -5
GHz
300 Mbps

256 MB
Rj45
802.11a, 802.11b

IEEE 802.11a,
IEEE 802.11ac,
IEEE 802.11b

60
200m

100$

En base a las caracteristicas técnicas de cada uno de los equipos, se evalta la mejor opcion

realizando una comparacién tomando en cuenta las caracteristicas, disponibilidad y

costos, luego de realizar la correspondiente evaluacion, se crea un indicador con un rango

de 1 a 5 que servird como forma de puntuacion para los equipos siendo 5 el porcentaje

mas alto.

1
2
3
4

5

20%
40%
60%
80%
100%

Tabla 14: Indicador de evaluacion
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3.1.4.1. Comparacion de equipos “Router”

Modelo Huawei AX3 RT-AX86U TP-Link Archer
C60
Disponibilidad 5 4 5
Costo 5 4 5
Soporte 5 5 4
Especificaciones 4 5 3

Total 4.75% 4.50% 4.25%

Tabla 15: Calificacion Equipos “Router”

En base a las comparaciones realizadas y de acuerdo con los indicadores de evaluacion,
para el caso del router, la marca que brinda mejores caracteristicas y prestaciones es
Huawei, contando con una disponibilidad inmediata en el pais y con un soporte confiable

desde la misma pagina oficial de Huawei.

3.1.4.2. Comparacion de equipos “Switch”

‘ Equipo Cisco HP Tp-link
Catalyst Ws- Aruba 2930F PoE .
Modelo C3560Cg 24Adm ot ) ) Switch T3700G-

L3 uertos Gigabit 28TQ
Disponibilidad 4 4 4
Costo 5 4 4
Soporte 3 5 5
Especificaciones 3 4 5

Total 3.75% 4.25% 4.5%

Tabla 16: Calificacién Equipos “Switch”
Para el caso de los switches la marca Tp-link es la que presenta mejores caracteristicas,
el Unico punto negativo que se puede encontrar es que el stock dentro del pais es limitado,
pero cuenta con un gran stock en tiendas internacionales y se mantiene con un soporte

inmediato desde las paginas y los canales de contactos oficiales de la marca.
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3.1.4.3. Comparacién de Access point
‘ Equipo Cisco Huaweli Tp-link

Modelo Cisco Business AP4050DN-S .
G TP-LINK EAP225

Disponibilidad 5 4 3
Costo 5 4 4
Soporte 4 4 4
Especificaciones 5 4 5
Total 4.75% 4% 4%
Tabla 17: Calificacion de equipos “Access Point”
Dentro de las opciones que se encontrd en el mercado, entre las 3 principales marcas de
Access point la que mejores caracteristicas presenta en cuanto a soporte, estandares y
cobertura fue el modelo perteneciente a la marca cisco, teniendo una disponibilidad

inmediata dentro del pais y un precio accesible.

3.1.5. Fase 5: Pruebas
Las pruebas que se detallan a continuacion se realizaron en un laboratorio propio en una
red doméstica.

Pruebas de acceso administrador Pc

Status / Dashboard +0
System Information FOO0 Interfaces - Y]
Name UELLLAN home.arpa ST WAN 4~ 1000baseT <full-duplex> 192.168.100.170
User admin@192.168.100.5 (Local Database) ShUAN 4 1000baseT <full-duplex> 192.168.100.254
System KVM Guest $5 VLANTD 4 1000baseT <full-duplex> 192.168.110.1
Netgate Device ID: 7e49¢369b6057e1fdecd
S VLANZD 4 1000baseT <full-duplex> 192168.1201
Blos Vendor: SeaBIOS
Version: rel-1.14.0-0-g155821a1980b-prebuilt.qemu.org 33 VLANZD 4~ 1000baseT <full-duplex> 192.168.130.1

Release Date: Tue Apr 12014

Version 2.6.0-RELEASE (amd6d)
built on Mon Jan 31 19:57:58 UTC 2022
FrecBSD 12.3-STABLE

The system is on the latest version.

Version information updated at Wed Jul 27 2247:14 405 2022
4
o

CPU Type Commen KVM pracesser

2CPUs: 1 package(s) x 2 corefs)
AESNI CPU Grypto: No
QAT Crypto: No

Hardware crypto

Kernel PTI Disabled

MDS Mitigation  Inactive

Uptime. 00 Hour 38 Minutes 29 Seconds

Current date/time  Wed Jul 27 23:25:22 +05 2022

Figura 48: IP seleccionada para acceso (fuente autor)
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Acceso Mdvil con IP permitida dentro del rango de la regla configurada

Dashboard

System Information 00

X

Caiche detalles de la

+ @

Conectar automaticamente

Name UELLLAN home.arpa

User admin@192 168 100.173 {Local Da @

System KVM Guest Estado Tecnologia
Netgate Device |D: 7e49e369b6057

BIOS Wendor: SeaBIOS
Werslon: rel-1.14.0-0-g155821a19¢

Release Date:

Tue Apr 12014 v o
" Velocidad de

Version 2.6.0-RELEASE (amd6d)

built on Mon Jan 31 19.57.53 UTC 2

FreeBSD 12.3-STABLE

WVersion information updated at Thu Segurldad
CPU Type Common KVM processor

2 CPUs: 1 package(s) x 2 core(s)

AES-N| CPU Crypto: No

QAT Crypto: No £
Hardware crypto Router
Kernel PTI Disabled
MDS Mitigation Inactive
Uptime 00 Hour 02 Minutes 01 Seconds

Current date/time  Thu Jul 28 1:01:25 +05 2022

DNS server(s)

« 127.001

Configur
acion de

Figura 49: Acceso desde dispositivo movil con IP permitida (fuente autor)

Pruebas de denegacion de conexién a panel de administracién a dispositivos no

permitidos

No se puede acceder a este sitio web

192.168.100.254 ha tardado demasi

mproba

utar Diagnosti

ERR_TIMED_OUT

mpo en re

C:\Windows\system32\cmd.exe

t Windows [Ue: n 6.1.76811

Microsof
fllcopyright <c> 2089 Microsoft Corporation. A1l rights reserved.

Anthony>ipconf iy

P Configuration

[Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
Pub Addr -

t
Default Gate:

Tunnel adapter isatap.{63773AF6-60A7-4096-8BD3-A34E14C45904>

Media State
Connection—specific DNS Suffix

edia disconnected

C:\Users\Anthony>

5 A

Figura 50: Acceso denegado a panel de administracién a dispositivo no permitido (fuente autor)

(el )
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Pruebas de navegacion de dispositivos permitidos con direcciones IP asignadas en
las reglas del Firewall

®

< C & upseeduec

@UPSE

UNIVERSIDAD ESTATAL
PENINSULA DE SANTA ELENA

@ C:\Windows\system3Z\cmd.exe

INCIO  NOSOTROSv  ACADEMIA | ers\inthonyipcont ig

Mindows IP Gonfiguration

[Ethernet adapter Local Area Connection:
E‘;R'l:slizti:gn 5zi§(il[(irm‘s Suffix 4de :2420:e939:h3hexil
IPu4 Addre: .188.3

sl 2552552558
Dekan 192.166.100.1

[Tunnel adapter isatap.{63773AF6-6007-4A%6-8BD3-A34E14C45904>

Media State .
C:n:ectinnf_.pel:ifit DNS Suffix

Carrera de Gestion Social ffc:\sers anthony>_

Media disconnected

(@ m = !

Oferta Instituto de Centro de
Académica Postgrado

&

Vinculacién Instituto de Investigacion Cnnvuuaémias
Educacion Continua con la Sociedad y Desarrollo de Tecnologias UPSI

Bl - O(C[=[m] s

Figura 51: Prueba de navegacion de dispositivo permitido 1 (fuente autor)

WY Wikipedia, la enciclopedia libre X +

[ Simbolo del sistema A
8 eswikipedia.org/wiki/\\ dia:Po

Adaptador de Ethernet Ethernet:

Estado de los medios.

o e e : medios desconectady
Ui Sufijo DNS especifico para la conexién.
Discusion

Portada

Adaptador de LAN inalambrica Conexidn de &rea local* 2:
| Estado de los medios. .
WIKIPEDTA

=+« ... medios desconectado:
Sufijo DNS especifico para la conexién .2
La enciclopedia libre

Bienvenid de LAN inaldmbrica Conexién de &rea local* 1:
Portada

; laienciclopedia de co Estado de los medios. s+t e« -+ ... : medios desconectados
Pontal deda Comunidad qbe todos deden ad Sufijo DNS especifico para la conexidn. 2

Artualidad,

Cambiosaecientes
Paginasnueyas

Adaptador de LAN inaldmbrica Wi-Fi:

g Sufijo DNS especifico para la conexién. . :
! e SRR Vinculo: direccién IPv6 local. . : fe8( lvocs:s/52:a0¢c8 353%5
Ayuda FRE PN 3 Direccién IPva. . . . . . . UGS 192.168.100.7
Donaciopes Ph]hp Larkin Miscara de subred . . , . . . . . " .« © 255.255.255.9
Puerta de enlace predeterminada . . . . . A0t

Hemfamigntas. Philip Arthur Larkin ¢

il i 9 ce agosto de Adaptador de Ethernet Conexién de red Bluetooth:

Cambios en enlazadas diciembre de 1985 Estado de los medios. . . . . . * « + - « ! medios desconectados
Stbirarchivo EN 1945 publicé su pri Sufijo DNS especifico para la conexién. 2

Paginas especiales (19

L% %w novelas. Jiif (1946) y C: \Users\anthoy,

Wiormadisn e 13 1955 con 1a publicacién de'su segunda coleccidn de as, Un engano menor

paging S€guido por Las bodas de Pentecostes (1964) y Ventanas a tas (1974). Entre 1961

Eleents de wikidata y 1'971. tranajé en el periddico 7he Dally Teiegraph como-su critico de jazz (sus

e . i articulos fueron compllados posteriormente en Ay

What Jazz: Esoritos S0bre jazz
ventieth-Centiry English Verse
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Figura 52: Prueba de navegacién de dispositivo permitido 2 (fuente autor)
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Pruebas de navegaciéon de dispositivos no permitidos con IP distintos al rango

establecido en las reglas del firewall.

. : x + L =@ = |
%(— C @ google.com/search?q=upse8log=upsedaqs=chrome.0.69i53)69i53i45015j69i57)69i60.944j0j 7 &sourceid =chrome&ie=UTF-8 e v O &

BB C:\Windows\system32\cmd.exe

E C:\Users\Anthony>ipconfig

Mindows IP Configuration

[Ethernet adapter Local Area Connection:

NSRRI conncetion-cpeciric DS Suffix
Link-loc ad: . 80 1cde 12420:e939:b3hon1l
Subnet Mask 1285265
www.google.col Default Gateway 32 168.188.1
A Tunnel adapter isatap.(63773AF6-6B07—-4A96-8BD3I-A34E14C45904> :
Media State edia disconnected
o Comproba| P, ic DN§ Suffix
¢+ Comprobal AENIIRAREE IS NS
» Ejecutar Di
ERR_TIMED_OUT

5 e AEIL ]

Figura 53: Prueba de navegacion de dispositivo no permitido 1 (fuente autor)

Configuracién IP de Windows

Adaptador de Ethernet Ethernet:

Estado
Sufijo : medios desconed

No se puede accede

Adaptador de LAN inaldmbrica Conexién de drea local* 2:

es.wikipedia.org ha tardado de Estado
sufijo medios desconect

Prueba a:
« Comprobar la conexion Adaptador de LAN inaldmbrica Wi-Fi:

= Comprobar el proxy y el ¢ Sufijo DNS especifico para la conexién.
| Vinculo: direccién IPv6 local. .

ERR_CONNECTION_TIMED, OUT D%r‘eccién IPv4 de configuracién automstica: 169.254.195.83
Mascara de subred : 255.255.0.0

daptador de Ethernet Conexién de red Bluetooth:

Estado de los medios. . . . . ... ... : medios desconectad
Sufijo DNS especifico para la conexién. . :

:\Users\antho>

i

i

Figura 54: Prueba de navegacion de dispositivo no permitido 2 (fuente autor)
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Pruebas de blogueo de sitios por servicio Proxy

Figura 55: Bloqueo de sitio “Facebook.com” dispositivo 1 (fuente autor)

echazando las conexiones

Figura 56: Bloqueo de sitio yahoo.com dispositivo 1 (fuente autor)

@ es-lafacebook.com X + o l=l@] = |
&« C @ es-lafacebook.com = A« O &

B

L
No se puede acceder a este sitio web

Es posible que la pdgina web https://es-la.facebook.com/ esté temporalmente inactiva o
que se haya trasladado definitivamente a otra direccién.

ERR_TUNNEL_COMMECTION_FAILED

Figura 57: Bloqueo de sitio dispositivo 2 (fuente autor)
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=@ %

@ ww tvitch v x  +

[0
* ¢
=]
»

& C Q@ twitchtv

B

No se puede acceder a este sitio web

itch.tv/ esté temporalmente inactiva o que

Es posible que la pagina web https:
se haya trasladado definitivamente a otra direccion.

ERR_TUNNEL_CONNECTION_FAILED

Figura 58: Bloqueo de sitio dispositivo 2 (fuente autor)
Pruebas de restriccién por horarios

Las pruebas de restriccion por horario se establecieron en base al horario académico que

se configuro dentro del servicio Proxy el cual activa las configuraciones dentro del horario

de 13:30 a 18:30.

. OiatcalaenEl'Wa

* Protestas en St Lanka

* Invasion rusa de Ucrania

* Pandemia de COVID-19

* 28 de Jullo-8 de agosto Juegos de la Mancomunigad
* 26-31 de julio: C: ak

* 25:31 de Julo: Tomeos de Allanta, Kitzbihely i de ol
# 24-31 de jullo: Tour de Francia Femenino \

# 13-30 de jutio: Campeonato Femenino de fa OF Q.||

* 8-30 de julio; Copa América Femenina ‘

# 6:31 de julio: Eurocopa Femenina

[ W
\

11+ 26 0 juo: Miguet Anget Campodsnico, escrior iguay (8483
| * 25de jubo. Iina Ionesco, fotografa francesa (86) |

Figura 60: Prueba de conexion a paginas no permitidas dentro del horario (fuente autor)
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ERROR
7 el URL solicitade no se ha padido
conseguir

Se ereonind ol BRI EeTor o INIBnLE Secuperar 1 dicsasn

1] i =

UAIL: BESnL AN GO o
Arcess Denegato

L dreil de e € alcriud e

No se puede

Figura 61: Prueba de conexion a paginas no permitidas en dispositivos moviles (fuente autor)

Reporte de trafico generado

Para la primera prueba se establecio que se actualicen los logs cada 10 minutos, pasados
los primero 10 minutos se podra revisar el reporte de cada uno de los dispositivos que

tuvieron conexién a la red, para acceder al ment de repostes se selecciona “Open

lightsquid” dentro de la configuracion de Squid Proxy Reports.

Package / Squid Proxy Reports: Settings Co=wEe

Perform these steps after IMPORTANT: Click Info and follow the instructions below if this is initial install! o
install

Web Service Settings

Lightsquid Web Port 7445
Port the lighttpd web server for Lightsquid will listen on. (Default: 7445)

Lightsquid Web SSL Use SSL for Lightsquid Web Access
This option configures the Lightsquid web server to use SSL and uses the WebGUI HTTPS certificate

Lightsquid Web User admin

Username used to access lighttpd. (Default: admin)

Lightsquid Web Password
Password used to access lighttpd. (Default: pfsense)

Links

Figura 62: Usuario y contrasefia para apartado de reportes de Squid (fuente autor)
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Figura 63: Direcciones IP de equipos conectados a la red con el servicio proxy activo (fuente autor)

Squid user access report

Date: 20 Jul 2022 (update :: 09:10 :: 20 Jul 2022)

Top Sites Report

Big Files Report
# Time User Real Name Connect Bytes

1 QO 192.168.100.14 7 427 1465M 69.7% 2
2 @ 192.168.100.162 ? 272 369M 175% 2
3 U 192.168.100.104 ? 68 185M 8.7% 2
4 O 192.168.100.5 ? 118 84M 39% 2

% Group

LightSquid v1.8 (c) Sergey Erokhin AKA ESL

Dentro del mend se observan las direcciones IP de los equipos que se encuentran

conectados a la red y tienen configurado el servicio proxy, para ver el trafico se selecciona

el equipo en especifico.

Figura 64: Paginas y dominios a los que se accede desde un dispositivo en especifico (fuente autor)

‘Squid user access report
User: 192.168.100.14 (7)

Group: 2
Date: 20 Jul 2022

<]
User download "Big Files'

Total

# Accessed site
1b.edrts.cdn officenet
2 thu.dL delivery.mp.microsoft.com
3 download meafee.com
4 au download windowsupdate com
5 loginlive.com:443
6 cdgedlme gvil com
7 officecdn microsoft com

$ wwwbing com 443
9 www.google.com:443

10 safebrowsing, googleapis.com:443

11 10 events data microsoft.com:443

12 oneclient sfx ms:443

13 ecs office com:443

14 officeclient microsoft.com:443

15 cp601.prod.do.dsp.mp microsoft.com:443

16 policy.ces meafee com:443

17 licensing mp microsoft com:443

18 presence teams microsoft.com:443

19 ntp.msn com:443

20 geoverprod.do.dsp.mp. ft.com:443

21 windows policies live net:443

22 self events data microsoft com:443

23 apimsn.com:443

24 fonts gstatic.com:443

25 edge microsoft com:443

26 config edge skype com:443

27 gomicrosoft.com443

28 arc.:msn.com:443

29 nexusrules officeapps live.com:443

30 update.googleapis.com:443

31 tsfe trafficshaping.dsp.mp.microsoft.com:443

32 login microsoftonline com:443

33 trouter2-azsc-uswe-3-b. micre

ft.com:443

34 accounts.google com:443
35 settings-win.data microsoft.com:443

36 teams.microsoft.com:443

37 consumerapps meafee com:443

38 optimizationguide-pa googleapis.com:443

146.9 M

Connect Bytes Cumulative %

175 105.1 M
43 330M
4 59M
3859056
24351730

1051071.5%
13813022.4%
11N 40%
184000 0.5%
15200 0.2%
15430 0.1%
145500 0.1%

3.1.6. Estudio de factibilidad

Por medio del estudio de factibilidad se busca manejar de la mejor forma la toma de

decisiones al momento de llevar a cabo el desarrollo de la propuesta esto mediante la

toma de informacién y la recoleccion de datos relevantes teniendo en cuenta que la

propuesta actual servira para una futura implementacion.
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Se deberan tomar en cuenta varios factores que podrian determinar o no el éxito del
proyecto, el objetivo de este andlisis es evaluar esos puntos dividiéndolos en tres estudios

principales que abarcaran las necesidades, metas y lo que se espera al terminar la
propuesta, estos estudios corresponden a los tres pilares fundamentales de la factibilidad,

los cuales son:

e Factibilidad Operativa
e Factibilidad Técnica

e Factibilidad Econémica
3.1.6.1. Factibilidad Operativa

En la primera fase del estudio de factibilidad se analizar la situacion actual de la Unidad
Educativa y a su vez se tomaran en cuenta las mejoras y ventajas que se lograrian con la
implementacion de la propuesta, ademas se tomara en cuenta las personas a las que se

beneficiara con la propuesta.
Situacion Actual:

Actualmente dentro de la Unidad Educativa La Libertad se llevan a cabo con normalidad
las actividades académicas, pero dentro de las oficinas y laboratorios de coémputo existen
un gran inconveniente con el acceso y la navegacion en internet, algunos de los problemas

que se lograron evidenciar son:

e Perdida de conexion

e Mala administracion de dispositivos

e Mala ubicacién de equipos

e Equipos de red administrables inexistentes

e Falta de seguridad para ingreso y navegacion

e Acceso fisico sin control a areas restringidas
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Figura 65: Ubicacion de equipos de red

Se mencionan las principales falencias que se lograron encontrar, mencionando tanto el
medio fisico y I6gico de la red, estos puntos mencionados hacen que las actividades que

tengan que ver con la red institucional se dificulten.
Implementacion

Para la implementacion ademas de tomar en cuenta los puntos que se mencionaron en el
analisis de la situacion actual, también se debe analizar las necesidades de los usuarios
que seran beneficiados con la implementacion, teniendo en cuenta que la red en la que se
pretende trabajar es una red institucional perteneciente a una Unidad Educativa, los
principales beneficiarios seran tanto docentes como estudiantes, ademas de todo el

personal que labore dentro de las instalaciones.

Dentro de la unidad existe personal designado para el area de T1 para ellos se detallaran
algunos puntos importantes que debera tener en cuenta en caso de que se desarrolle una

implementacion futura.

e Se deberan instalar todas las herramientas que se mencionan en el estudio,
siguiendo los pasos que se detallan.

e Serecomienda ampliar los conocimientos en manejo de redes.

e Los componentes que se tomaron en cuanta para el desarrollo de la red deberan
ser estudiados nuevamente dependiendo el tiempo que se tarde en llevar a cabo la

implementacion, por factores de soporte y actualizaciones.
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Estudiar los conceptos de direccionamientos, ip, mascaras de red.

Para el cableado se debe tomar en cuenta el tipo de cableado que se esta
implementando por canaleta, para evitar posible interferencia entre cableado de
red y eléctrico.

En caso de presentar dificultades para la instalacion e implementacion de las
herramientas, se recomienda solicitar apoyo de personal mas capacitado o en su

defecto, del desarrollador de la propuesta.

Seguridad

La seguridad es uno de los principales puntos a tener en cuenta, luego de haberse realizado

el debido redisefio de la infraestructura, es necesario mantener una seguridad que permita

que el servicio funciones de la mejor forma. Los factores que se deberan tener en cuenta

para esto son:

El personal debera actualizar sus conocimientos en cuento a métodos y técnicas
de seguridad.

Se debera respetar el manual de politicas de seguridad de la Unidad Educativa La
Libertad.

Los docentes estaran encargados de transmitir los puntos del manual de politicas
de seguridad a los estudiantes.

En cuanto a los métodos de seguridad que se implementaran en la red, deberan
mantener siempre un control para evitar posibles intentos de vulneraciones.

El servicio proxy deberd mantenerse siempre que se encuentren en horario
académico, esto permitira limitar el tr&fico que se produce en la red, mejorando
asi la conexién para las actividades primordiales.

Revisar de forma periddica los informes entregados por la herramienta Squid para
registrar posibles paginas filtradas que deberian ser blogueadas, de esta forma se

ira alimentando la base de las listas negras del servicio proxy.

Luego de haberse dado las debidas indicaciones y recomendaciones para la

implementacion, se mencionan algunas de las ventajas y mejoras que aporta la propuesta

a la Unidad Educativa.

Mejora de conectividad.

Aumento de seguridad dentro de la red.
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e Actualizacion de equipos.
e Reducir tiempos de espera al momento de navegar por internet.

e Aumentar la seguridad fisica, evitando asi posibles factores que puedan dafar la
integridad de los equipos de red.

3.1.6.2. Factibilidad Técnica

Mediante este estudio se analizan las tecnologias que podria utilizarse para llevar a cabo
una implementacion. Se deberan tener en cuenta todos los recursos que se necesitaran,

desde equipos de comunicacidn, cableado y localizacién
Localizacion

La localizacion es un factor clave que determinara el éxito o no del proyecto, es necesario
conocer el &rea sobre la cual se trabajara, para tener en cuenta las caracteristicas de los
equipos en cuanto a cobertura, de igual forma para conocer la cantidad de cableado que
podria llegar a utilizarse, este ultimo siendo un aproximado.

Dentro de la Unidad Educativa se trabajara sobre los dos edificios principales en los que
se aloja casi en su totalidad la red cableada, el area total de la Unidad Educativa es de
18431m2.

Figura 66: Area total de la Unidad Educativa La Libertad (fuente: Google maps)

68



Dentro de esta &rea total se trabajard solo dentro de los edificios principales el edificio
administrativo cuenta de dos plantas con un area de 172m2 y el pabellén de laboratorios

que cuenta con un area de cerca de 145m2.

Figura 67: Edificio administrativo

Figura 69: Laboratorio 1 de computo
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Figura 70: Laboratorio 2 de computo

Equipos de comunicacién

Para llevar a cabo la implementacion del proyecto es necesario determinar que
tecnologias, herramientas y equipos se utilizaran, para esto durante este estudio se
analizaran todos los posibles elementos que se utilizarian para el desarrollo, teniendo en
cuenta que las caracteristicas que brinden deben ser funcionales para abarcar todas las
necesidades o requerimientos que se plantearon en la fase de desarrollo “Analisis de

requerimientos”.

Para revisar las caracteristicas de cada uno de los equipos, al igual que las comparaciones

se puede observar la (tabla 11 y tabla 12) dentro de la fase de disefio fisico de la

metodologia de desarrollo del proyecto.

Requerimientos de recursos

Dentro de este punto es importante definir tanto herramientas de hardware como software
que seran necesarias para llevar a cabo él trabajo, en el punto anterior y en la fase de
disefio fisico de la red ya se establecieron los elementos de comunicacidn que se necesitan
para la implementacion, en este apartado se abarcaran algunos otros equipos que se deben
de tener en cuenta, en la siguiente tabla se detallan las caracteristicas principales y

cantidades de insumos necesarios.
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3000 Mbps
2.4GHz — 5GHz
Router Huawei AX3 10/100/1000Mbps 1
WPA3-Personal, WPA2-
Personal
24 puertos
48 gbps
Switch T3700G-28TQ 10/100/_1000 Mbps 3
IEEE 802.3i, IEEE 802.3u,
IEEE 802.3ab, IEEE
802.1p
Frecuencia 2.4 GHz -5
GHz
Velocidad de transmision
Cisco Business 240AC 1733 Mbps 1
Memoria Ram 255 MB
Puertos Rj45 — USB 2.0
Estandar 802.11ac
Seguridad WPA2 WPA3
Intel core i7 — Ryzen 7
PC De 8 a 16 Gb de RAM 1

1 TB HDD /500 GB SSD

Caja de Cableado FTP Categoria 6 3
Caja de conectores RJ-45 Categoria 6 3
Ponchadora 2
Multitoma para rack 125v — 8 puertos 3
Patch Panel 24 puertos Cat 6 3

_ Soporte a pared con
Gabinete Rack o 3

ventilacion

Tabla 18: Insumos y caracteristicas
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3.1.6.3. Factibilidad Economica

Se realizo un andlisis de los costos de implementacion determinando un valor total de
realizacion, teniendo en cuenta cada caracteristica de este y a su vez cada area, partiendo
de los equipos principales de red, cableado estructurado hasta la mano de obra. El estudio
fue realizado para ser entregado a la Unidad Educativa La Libertad para que tengan la
base para una futura implementacion estableciendo asi méas veneficios para el personal

docente y estudiantes de la Unidad.

Costos de Inversion

Equipos de red

item Descripcién Unidad Cantidad  P. unitario P. total

1 Router Huawei AX3 Unidad 1 90.00 90.00
2 Switch T3700G-28TQ Unidad 3 2200.00 6600.00
3 Cisco Business 240AC Unidad 1 150.00 150.00
4 PC Unidad 1 750.00 750.00
Total 7590.00

Tabla 19: Costo equipos de red

Item Descripcién Unidad Cantidad  P.unitario  P.total
1 Caja de Cableado RJ-45cat6 Unidad 3 180.00 540.00
2  Cajade conectores RJ-45 cat 6 Unidad 3 25.00 75.00
3 Ponchadora Unidad 2 5.00 10.00
4 Multitoma para rack Unidad 3 32.00 96.00
5 Patch Panel Unidad 3 25.00 75.00
6 Gabinete Rack Unidad 3 150.00 450.00
. Canaletas PVC 40x25mm caja Unidad . 90.00 270,00

10un
8 Tornillos Unidad 100 0.05 5.00
Total 1425.00

Tabla 20: Costos cableado



Mano de obra

item Descripcion Cantidad  P. unitario P. total
1 Puntos de red 50 10.00 500.00
Configuracion de
2 o 45 15.00 675.00
dispositivos
Total 1175.00

Tabla 21: Costos mano de obra

Costo total

Descripcion P. total
Costo equipos de red 7590.00
Costo Cableado 1425.00
Costo mano de obra 1175.00
Total 10190.00

Tabla 22: Costo total de inversion

Luego de haberse realizado las tablas con todos los valores de implementacion se debe
tener en cuenta que los elementos mencionados se escogieron teniendo en cuenta no solo
las necesidades actuales de la Unidad Educativa, si no también viendo a futuro con

posibilidades de una expansién o implementacion de nuevos departamentos a la red.



CONCLUSIONES

Lego de haber realizado todas las etapas del proyecto y de haber evidenciado los

veneficios que este traeria a la institucion, se puede concluir que.

e En la primera etapa, en la fase de recoleccion de informacién y datos de
infraestructura, se logro evidenciar la situacién actual de la Unidad Educativa La

Libertad, evidenciando asi las principales falencias que tiene la red institucional.

e Una correcta administracion de la red permite mejorar el servicio y la seguridad

de la red institucional, brindando asi una mejor experiencia al usuario.

e Otro de las desventajas que se evidenciaron fue la poca seguridad que se maneja
en cuanto a la red, de modo que se concluye que la implementacion de las politicas
de seguridad es uno de los factores mas importantes para tener en cuenta.

o El disefio de red que se propone cumple con todas las necesidades de seguridad,

estabilidad y escalabilidad permitiendo actualizaciones o expansiones futuras.

e Se determino que una de las principales caracteristicas con las que deben contar
los dispositivos de red es que cumplan con el estandar IEEE 802.1q el cual permite

realizar una segmentacion por vlans.

e Con el andlisis de factibilidad econdmica se pudo evidenciar que la inversion
requerida para llevar a cabo el proyecto es elevada, pero si se toman en cuenta los
factores y las necesidades que tiene y podria tener la institucion a futuro, es un
gasto justificado y con un correcto mantenimiento y administracién, tanto los

equipos como las configuraciones podrian servir para varios afos lectivos.
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RECOMENDACIONES

Una de las principales recomendaciones que se puede dar es que, en caso de no
implementar el redisefio de la red, de momento se haga uso del manual de Politicas
de Seguridad que se cred para la institucion, esto ayudara a mantener la integridad

de los equipos con los que actualmente cuenta la Unidad Educativa.

Para el servicio Firewall no es necesario realizar todo el redisefio de la red, como
se evidencio en las pruebas, se puede implementar el servicio desde un ordenador
para un area especifica de la red, en este caso podria realizarse en el segundo

laboratorio de cdmputo de la institucion.

En caso de implementar el servicio de pfsense en el segundo laboratorio de
coémputo, se recomienda que para tener un buen servicio de parte de este se utilice
un computador con las caracteristicas que se especificaron en la seccion de

analisis de requerimientos.

Para el disefio de la red se utilizd solo un punto de acceso WiFi, en caso de ser
necesario se puede implementar mas de uno en los diferentes puntos de la

institucion, lo que se recomienda es que existan al menos dos puntos de red extras.

Para el personal encargado del area de TI, se recomienda ampliar los
conocimientos en redes y cableado estructurado para mejorar la administracion y

gestion actual de los equipos existentes.
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ANEXOS

Anexo 1: Entrevista dirigida a la rectora de la Unidad Educativa La Libertad

Entrevista dirigida a la rectora de la unidad Educativa la Libertad

Objetivo: Conocer datos actuales de condiciones de red desde el punto de vista del

usuario

1.

¢ Cuanto tiempo tiene desde que fue disefiada la red?

La red ya se encontraba implementada al momento de que la rectora tome su
cargo, se estima que la red tiene alrededor de 8 afios aproximadamente, dentro de
los cuales se han implementado pequefios cambios a medida que ha pasado el
tiempo.

¢ Cuéntas personas se conectan actualmente a la red?

Durante el tiempo de modalidad virtual los docentes tenian turnos rotatorios en
los que se acercaban a impartir sus clases desde las instalaciones, existen
alrededor de 60 docentes en la institucion que se dividen en los horarios
matutinos y vespertinos, diariamente asisten cerca de 10 docentes a impartir
clases de forma virtual, dicho nimero no es el mismo todos los dias, ya que varian
dependiendo el horario de cada docente, entre docentes y personal administrativo
y demas personas que forman parte de la institucion se estima que cerca de 25

personas se conecten a la red actualmente.

¢Sera necesaria la red para el futuro regreso a clases?

Sera necesario debido a que se tiene previsto un retorno a clases progresivo, lo
que nos da a entender que muchos docentes seguiran haciendo uso de la red para
impartir sus clases, ademas con el programa que se esta implementando por parte
de la alcaldia, que consta de proporcionar tablets a los estudiantes de bachillerato,
se espera que puedan hacer uso de estas como una herramienta para su

aprendizaje.

¢Cuantas personas se tiene previsto que hagan uso de la red con el regreso a
clases?

Con el regreso a clases progresivo, se tiene previsto que en una primera etapa

ingresen los estudiantes de los afios superiores, estos son alrededor de 500
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estudiantes, aparte del personal docente y administrativo, en esta primera etapa
se cree que un promedio de 150 personas hagan uso de la red y en las etapas
siguientes con el ingreso total de los estudiantes se espera que al menos 200

usuarios hagan uso de la red.

5. | ¢Conoce cuantos puntos de acceso existen?
Dentro de la institucion los principales puntos de red se encuentran en el area
administrativa y el area de laboratorios, estos seran 3 puntos de acceso a la red
que se dividen para toda la institucion, en el area admirativa se encuentran un
total de 5 oficinas.

6. | ¢La conexion actual es eficiente?
No es eficiente en su totalidad, existen sectores de la unidad en donde acceder
por medio de Wifi es imposible, la red presenta varios problemas a lo largo del
dia, lo que hace que durante periodos de tiempo se pierda la conexién.

7. | ¢Piensa que la administracion actual es correcta?
No se cuenta con una buena administracion, hay un solo punto en donde llega el
servicio de red de forma cableada y desde este se reparte a los demas puntos, pero
no se cuenta con los equipos necesarios como para tener una correcta
administracion ni seguridad.

8. | ¢Cree que sean necesario cambios en el disefio?
Si, los cambios son necesarios, la idea es que se pueda implementar un cambio y
que permita que la conexion se pueda establecer en casi la mayoria de los puntos
existentes en la unidad y que esta conexion se mantenga estable en el edificio
administrativo y el pabellon de laboratorios, que es donde mas se utiliza el
servicio.

9. | ¢Paraque utilizan la red los docentes?
Actualmente los docentes utilizan el servicio de internet para impartir sus clases
de forma virtual, al igual que para asistir a video conferencias que son realizadas
como reuniones de profesores para topar puntos académicos.

10. | ¢Cree que un nuevo disefio para administracion y aplicacion de politicas mejorara

la eficiencia de la red?
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Con que se pueda tener una buena administracion y gestion de la red seria un gran
cambio en la eficiencia que el servicio nos brinda, ademas la implementacion de

politicas de seguridad afiade un extra a la mejora del servicio.

Anexo 2: Entrevista dirigida al docente encargado de los laboratorios de computo

y red

Entrevista dirigida al docente encargado de los laboratorios de computo y red

Objetivo: Conocer datos actuales de condiciones de red desde el punto de vista del

usuario

1.

¢ Conoce el estado actual de la red?
Si, como docente encargado del area tecnoldgica conozco el estado en el que se
encuentra la red, no se cuenta con una correcta arquitectura ni con los protocolos

adecuados.

¢Cree que el disefio con el que se cuenta cumple las necesidades de la unidad
educativa?

El disefio actual no cumple las necesidades que se tiene, existen puntos en los que
no se puede acceder a lared y puntos en los que se ha querido implementar nuevas
estaciones cableadas y por el mal disefio es imposible crear la extension hasta el
punto de que se requiere, la unidad cuenta con un total de 5 pabellones de 3 aulas
y un pabellén de 5 aulas ademas del edificio administrativo y area de laboratorios,

y existen pabellones a los que no llega el servicio.

¢Se han implementado técnicas de seguridad en la red?
Los Unicos metodos de seguridad con los que se cuenta son las contrasefias de
acceso a la red, pero es un método basico, aparte de eso, no se cuenta con mas

métodos de seguridad.

¢Mantiene un monitoreo constante del estado de la red?

La estructura y el disefio actual no permite mantener un monitoreo de la red, no
se encuentra instalada una herramienta que facilite esta tarea, si en algun
momento se pierde la conexion lo Unico que se hace es esperar a que el servicio

se restablezca.
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5. | ¢Conoce cuantos puntos de acceso existen?
Dentro de la institucion existen puntos de acceso en el area administrativa y en el
area de los laboratorios, desde estos puntos se reparte la sefial para toda la unidad,
en el area administrativa hay un punto de red y en los laboratorios hay dos puntos.

6. | ¢La conexion actual es eficiente?
No se cuenta con una buena conexion, existen periodos de tiempo en los que hay
conexion a Internet, pero los dispositivos tardan en abrir o cargar los aplicativos
que requieran una conexion estable.

7. | ¢Piensa que la administracién actual es correcta?
No se cuenta con una buena administracion, la gestion de cables y puntos de red
no es adecuada.

8. | ¢Cree que sean necesario cambios en el disefio?
Si, para tener una mejora notable es necesario redisefiar por completo la red,
ademas de implementar mecanismos de monitoreo y seguridad para precautelar
la informacidn de los usuarios que se conectan a la red.

9. | ¢Que cree usted que hace falta para que la red cumpla su propdsito dentro de la
institucion?
Una reestructuracion total

10. | ¢Qué aspecto es el que dificulta que la red funcione de forma dptima?

No se cuenta con los equipos necesarios como para mantener una mejor gestion
de lared, el presupuesto es uno de los factores que afecta de manera considerable

en esto, no se puede adquirir los equipos éptimos.

Anexo 3: Registro descriptivo de la informacion

Registro descriptivo de la informacién

Fecha: 09/12/2021

Proceso: Recoleccion de informacion mediante método de observacion

Tipo de Observacion: Natural
Lugar: Unidad Educativa La Libertad

Objetivo

Extraer informacion de la red institucional mediante la técnica de observacion.
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Hechos observados

Routers y Switchs no se encuentran ubicados de forma correcta dentro de un
rack o armario.

La estructura en donde se encuentran los equipos no brinda la seguridad contra
caidas.

Equipos de red basicos.

Los equipos con los que se cuenta no son administrables.

Mala gestion de cables en laboratorios de computo y cuarto de redes.

Las conexiones de red se encuentran en las mismas canaletas de las conexiones
eléctricas.

No se cuenta con repetidores o antenas ubicadas en las areas alejadas al area
administrativa y area de laboratorios.

La seguridad fisica de los equipos se esta limitada al no encontrarse en un area
adecuada.

Interferencia entre canal de la red con redes externas.

El cableado implementado no se encuentra en la categoria necesaria.

Los estudiantes y personal académico no autorizado tienen facil acceso al area
donde se encuentran instalados los equipos de red.

Sobrecarga de dispositivos para un punto de red.

Se pudieron identificar problemas que afectan
de forma notable el comportamiento del

servicio, partiendo de una mala

Anélisis
administracion 'y la existencia nula de
métodos de seguridad tanto fisicos como
I6gicos para el acceso.

Responsable Ascencio Caiche Anthony Bryan
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Anexo 4: MANUAL DE POLITICAS DE SEGURIDAD INFORMATICA DE LA
UNIDAD EDUCATIVA LA LIBERTAD

CAPITULO I
AMBITO, OBJETOS Y AFINES

Art 1. Ambito. - Las presentes politicas abarcaran todos los servicios informaticos que

ofrezca la UELL vy es de aplicacion obligatoria para todos los departamentos internos.

Art 2. Objeto. — El presente manual tiene como objeto asegurar el acceso de cada uno de

los miembros de la unidad educativa a los servicios informaticos que esta brinda.
Art 3. Fines. — Son fines del presente documento:

1. Evitar incidentes de seguridad que puedan afectar la integridad de los servicios o
la informacion.

2. Mantener un control activo de las medidas de seguridad y evaluar la efectividad
de estas.

3. Garantizar un entorno seguro para el desarrollo de las actividades académicas.
CAPITULO I
CONTENIDO DEL MANUAL DE POLITICAS
Propdsito

El presente manual tiene el propdsito de mostrar a toda la comunidad educativa las
politicas y normas a cumplir para mantener la seguridad y la integridad de los activos de
TI que se encuentran dentro de la institucion, ademas de asegurar el correcto desarrollo

de actividades educativas.
Introduccion

El manual de politicas de seguridad de T1 de la Unidad Educativa La Libertad, representa
una herramienta fundamental para el buen desarrollo de las actividades académicas,
ademas del buen funcionamiento de los servicios que brinda la unidad, garantizando asi

la eficiencia y optimizacion de recursos y de sistemas internos

Se define a las TI como las herramientas y metodologias claves para generar, manipular,

distribuir y emitir la informacion que se encuentra estrechamente relacionada con los
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sistemas de informacién y con los elementos y equipos de Hardware que forman parte de

una unidad, empresa o compaiiia.

Una de las bases principales para que se realice un correcto funcionamiento de funciones,
ademas de generar confiabilidad de informacion y procesos es la definicion de politicas
y estandares de seguridad. Dentro de este documento se detallan las principales politicas
para el usuario, las cuales se encuentran definidas en politicas generales para todo el

personal académico y politicas especificas para las areas de mayor control.
Puntos a considerar:

e Seguridad Personal.
e Seguridad Fisica.
e Controles de Acceso.

e Controles de Navegacion.
Objetivo

Crear y definir politicas generales y especificas que ayuden con el cumplimiento 6ptimo
de las actividades académicas, ademas de asegurar la integridad fisica y ldgica de los

dispositivos de computo y de red que formen parte de la red educativa.
Alcance

El presente manual esta disefiado para que se cumplan las politicas a nivel general dentro
de la institucién, dirigido tanto para el personal administrativo, docentes y estudiantes

gue conforman la Unidad Educativa La Libertad.
Sanciones por incumplimiento

En caso de detectarse el incumplimiento del presente manual generara las respectivas

sanciones dependiendo el nivel de gravedad y del usuario que haya generado la falta.
Beneficios

La implementacién de una correcta politica de seguridad brindara la seguridad necesaria
para mantener la integridad de los activos que se encuentren dentro de la Unidad
Educativa La Libertad.
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POLITICA GENERAL

Todo usuario perteneciente a la institucion que haga uso de bienes o servicios
informaticos se compromete a regirse bajo los principios de uso adecuado de los recursos
informaticos de la Unidad Educativa La Libertad y de igual forma seguir de forma

rigurosa el Manual de Politicas y Estandares de Seguridad de La Informacion.
Obligaciones del Usuario

e Es responsabilidad del usuario cumplir con las normas y estandares que se

indiguen en el presente manual.

Entrenamiento

e Todo colaborador que ingrese por primera vez a la laborar en las instalaciones de
la Unidad Educativa La Libertad tendra la obligacion de leer el Manual de
Politicas y Estandares de Seguridad informatica de la Unidad Educativa La
Libertad, para que tenga un total conocimiento de las obligaciones que tiene como
usuario.

e La Unidad Educativa La Libertad tendra un docente encargado de aclarar los
puntos del manual en caso de gque se presente alguna duda de parte del personal

de nuevo ingreso.
Medidas disciplinarias

e Cuando el departamento de rectorado identifique el incumplimiento del presente
Manual emitird un llamado de atencion formal hacia el usuario que haya

incumplido con las normas establecidas.

POLITICAS Y ESTANDARES DE SEGURIDAD FiSICA
Politica

Los mecanismos de control que se encuentren implementados en la institucion para el
ingreso del personal perteneciente a la institucion o de terceros deberan permitir el acceso
a areas restringidas solo al personal autorizado para asegurar la integridad de los equipos

de cdmputo y de comunicaciones.
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Resguardo y proteccion de la informacion

e Es obligacion del usuario dar aviso inmediato al departamento de Rectorado en
caso de detectar algun riesgo potencial para los equipos de cdmputo, sean estos

incendios, fugas de agua, contactos eléctricos en mas estado u otros.

e EIl usuario deberd mantener la proteccion de dispositivos de almacenamiento

extraibles que se encuentran bajo su disposicién ademas de los dispositivos

portatiles que se encuentren bajo su cargo.

Controles de acceso fisico

e El personal docente, administrativo, estudiantes y terceros no pueden manipular
los equipos de comunicacion que se encuentren ubicados en el cuarto de redes o

en cada uno de los racks de cada uno de los laboratorios.

Seguridad en areas de trabajo

e Solo personal autoriza por el departamento de rectorado tiene acceso al cuarto de
redes de La Unidad Educativa La Libertad.

e Los equipos de comunicacion que se encuentran en los laboratorios de
computacion son de acceso restringido, solo el personal encargado tiene acceso a
estas infraestructuras.

e Los canales de comunicacién, cableado, canaletas, puntos de acceso seran

Unicamente manipulados por el personal encargado del area de redes.

Proteccion y ubicacién de los equipos

e EIl equipo que de computo asignado sera unicamente para el desarrollo de las
funciones establecidas y para uso educativo.

e Los usuarios no pueden mover los equipos de computo o de telecomunicaciones,
instalar o desinstalar dispositivos sin la autorizacion del departamento de
Rectorado, las misma que deberd ser solicitada al departamento en caso de
requerir el servicio.

e Los usuarios tienen prohibido abrir o manipular los componentes de internos de

los equipos de computo, porque se corre el riesgo de dafios fisicos.
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Cada usuario tiene la responsabilidad de solicitar la debida capacitacion para el
manejo de las herramientas informaticas que utilice el equipo que se le haya
asignado.

El usuario no debera almacenar informacion personal dentro de los equipos que
se encuentren en las estaciones asignadas.

Debera mantener los equipos informaticos en un entorno limpio, libre de humedad
o0 algun factor externo que pueda dafiar los componentes fisicos del mismo.

Se deberé evitar colocar objetos sobre los equipos.

En caso de ser necesaria la reubicacion de la estacion de trabajo, se debera solicitar
el soporte por parte del personal encargado del area de cOmputo y

telecomunicaciones.

Mantenimiento de los equipos

El mantenimiento de los equipos serda Unicamente realizado por el personal
autorizado por parte del departamento de rectorado.

Los usuarios no deberan conectar dispositivos extraibles sin realizar el respectivo
andlisis del antivirus ubicado en los equipos de codmputo.

Es obligacién del usuario encargarse de respaldar la informacion que crea
importante para el desarrollo de sus actividades, esto para evitar la pérdida de
dicha informacion cuando el equipo sea enviado a mantenimiento o revision.

El personal encargado de realizar el mantenimiento respaldara Unicamente la
informacion que crea relevante, carpetas como videos, mdsica, no seran

respaldados.

Transferencia de equipos

El usuario al que se le asigne un dispositivo de computo se le hara firmar el acta
de entrega respectiva, en la que constara la fecha de entrega, caracteristicas del
dispositivo al igual de la serie de cada uno de los periféricos con los que sea
entregado.

La custodia de las laptops es de caracter personal, de modo que esta prohibida su

transferencia entre los usuarios.
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Dafio de equipo

El equipo de computo que presente algin desperfecto o falla debera ser enviado
al personal responsable de mantenimiento, donde se evaluara el estado del equipo
y se determinara la causa del problema, en caso de que se detecte mal uso,

descuido o negligencia, el usuario debera cubrir el valor de la reparacion.

POLITICA Y ESTANDARES PARA EL CORRECTO USO DE INTERNET Y

NAVEGACION

Politica

El acceso a paginas web a través de la red y los equipos instalados dentro de la misma

debe ser responsable, evitar el uso de la red para actividades fuera del ambito académico

y no se deberdn descargar programas que puedan dafar o afectar el correcto

funcionamiento de los equipos.

Navegacion

La navegacion a internet estara controlada por los sistemas de firewall de la red,
de modo que las estaciones de trabajo contaran con acceso restringido a sitios que
no sean de indole académico.

El usuario no deberd manejar las configuraciones de red de cada uno de los
equipos o estaciones de trabajo.

En caso de detectarse alguna navegacion o ingreso a paginas ajenas al desarrollo
de las actividades académicas se generara el debido blogqueo del sitio.

Los estudiantes que se encuentren autorizados para el ingreso de dispositivos

moviles deberan registrar su ingreso en las oficinas de inspectoria académica.

Contrasefias y sitios guardados

Es obligacion del usuario mantener una correcta gestion de contrasefias de acceso
a correos institucionales, plataformas educativas entre otras.
El usuario debera evitar el guardado de contrasefias automatico en los sitios de

navegacion.
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POLITICAS Y ESTANDARES PARA USO DE EQUIPOS DE LABORATORIOS
DE COMPUTACION

Obligacion del usuario

Los estudiantes deberan seguir las especificaciones del docente encargado del laboratorio

al igual que las normas establecidas para el ingreso y uso de los equipos.
Entrenamiento

Los docentes que impartan sus clases en los laboratorios tendran la obligacion de
capacitar a los estudiantes para el conocimiento de las normas y reglas para el ingreso y

uso de las instalaciones y equipos de computo.

Seguridad fisica de los equipos
Politica
e El acceso a los laboratorios seréd exclusivamente para los usuarios pertenecientes

a la Unidad Educativa La Libertad, sean estos docentes o estudiantes, los cuales
deberan regirse al horario de clases establecido, ademas los equipos que se
encuentren dentro de los laboratorios contaran con un usuario establecido para los
estudiantes y otro al que tendra acceso solo personal docente o encargado de
laboratorios.

Control de acceso de usuarios
e Los estudiantes tienen permitido el ingreso solo al usuario “Estudiantes” de cada
uno de los equipos ubicados en los laboratorios, el ingreso al usuario
“administrador” de los equipos se encontrar bloqueado por contraseia.
e Los estudiantes tienen prohibido el ingreso al equipo principal del laboratorio, el

cual es Unicamente para uso del docente.

Resguardo y proteccion de infraestructura
e Los estudiantes no tienen permitida la manipulacién de los componentes internos
de los equipos de computo.
e Los estudiantes no deberdn manipular, extraer o mover las piezas de hardware de

los equipos de las estaciones de trabajo dentro de los laboratorios.
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e Las canaletas, cableado de comunicacion o eléctrico no debera ser manipulado
por el personal estudiantil.

e Los equipos de telecomunicaciones que se encuentren en los racks ubicados en
los laboratorios no deberan ser manipulados por los estudiantes.

e Los estudiantes deberan comunicar de forma inmediata al docente encargado de
la materia o al personal encargado del laboratorio en caso de presenciar alguna
falla en uno de los equipos o parte de la infraestructura del laboratorio.

Internet y navegacion

e Losequipos que se encuentren dentro de los laboratorios contaran con las debidas
restricciones de navegacion que proporciona el firewall de la institucion.

e Los estudiantes no deberdn manipular las configuraciones de red de los
ordenadores.

e Losestudiantes tienen prohibido el ingreso a paginas de ocio dentro de los equipos
de los laboratorios.

e En caso de detectar posibles fallos de conexion el estudiante debera notificar de

forma inmediata al docente encargado del laboratorio.

GESTION DE INCIDENTES
Obligaciones del usuario
Los usuarios seran los encargados de notificar al departamento de direccion los posibles
incidentes o problemas que se generen en las estaciones de trabajo con los equipos de
cémputo o los equipos de red.
Politica
e El usuario al que se le haya asignado un dispositivo sera el Unico responsable del
uso que le dé al equipo, en consecuencia, debera responder en caso de perdida,
robo o averia del equipo.
e EIl aviso en caso de robo, perdida o desaparicion deberd hacerse de forma

inmediata al departamento de Rectorado.
Posibles incidentes

Robo o perdida de dispositivos de Hardware: perdida de los equipos fisicos
(computadoras, portatiles, equipos de telecomunicaciones) que sean de propiedad de la
Unidad Educativa La Libertad.
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Actividad de virus informaticos: Virus, troyano, cédigo malicioso, etc, que pueda llegar

a perjudicar el correcto funcionamiento de los equipos de computo.

Actividad de reconocimiento (escaneo de vulnerabilidades, intentos de acceso,
monitoreos): Actividades que intenten acceder o identificar las estaciones de trabajo,

métodos de seguridad, protocolos o servicios implementados dentro de la red.

Reporte de gestion de incidentes

Todos los usuarios, personal académico, administrativo, estudiantes, seran los encargados
de reportar de manera inmediata los posibles riesgos que puedan afectar el desarrollo
normal de las actividades o vulnerabilidades que se lleguen a detectar dentro de los

equipos o red de la Unidad Educativa La Libertad.

Gestién de incidentes

e Todo incidente detectado debera ser tratado por el personal encargado del area de
TI mediante el correcto procedimiento de tratamiento de incidentes que garantice
un analisis, investigacion, documentacion y soluciones del caso.

e EIl personal encargado del area de TI seran los responsables de analizar y
determinar que eventos se pueden llegar a considerar como un incidente de
seguridad.

e EIl equipo de TI debera estar a disposicion para atender los requerimientos o

notificaciones de los incidentes.

CAPITULO 111

DEFINICIONES
TI: Tecnologias de la Informacidn, se refiere a aquellas herramientas 0 métodos que se
empleen para analizar, monitorear y generar informacion dentro de un ambiente
empresarial, laboral, investigativo o académico.
Firewall: Es un mecanismo de seguridad o dispositivo que supervisa el trafico de la red
sea entrante o saliente, permitiendo asi el bloqueo de trafico especifico mediante el uso

de reglas de seguridad.
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Internet: Red informatica de enlace global, redes conectadas mediante distintos
protocolos que permiten el uso de servicios y recursos alojados en diferentes dominios.
Red informatica: Es un conjunto de dispositivos conectados entre si mediante un medio

fisico o légico los cuales comparten informacion y recursos.

Software: Termino informatico que hace referencia al conjunto de programas o rutinas

que permiten que un ordenador o dispositivo de computo lleve a cabo actividades o tareas.

Hardware: Equipo o soporte fisico de un ordenador o elemento de red.

Seguridad Logica: Controles especificos que se establecen para tener una correcta
administracion de acceso a los sistemas de informacion que funcionan en conjunto con
los mecanismos de seguridad fisica.

Vulnerabilidades: Falla en los elementos de seguridad que pueda comprometer la
integridad de la informacion o de los equipos pertenecientes a la red informatica.
Monitoreo de red: Método que se utiliza para recopilar informacion de la red en la que

se encuentra.
Anexo 5: configuracion de la red

Topologia y equipos de red
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Configuracion Switchs

Switch Troncal, creacion de Vlans

Switch>enakle

Switchfconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
Switch{config)gvlan 10
Switch{config-vlan)#name laboratorios
Switch{config-vlan)gexit

Switch{config) gvlan 20
Switch{config-vlan) #name administracion
Switch{config-vlan) gexit
Switch{config)gvlan 30
Switch{config-vlan)#name inwitados
Switch(config-vlan)#

Asignacion de interfaces modo Trunk

Switchrenable

Switchiconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Switch(config)finterface range £al/1-4
Switchi{config-if-range) #swtchport mode trunk

% Invalid input detected at '~' marker.

Switch({config-if-range) #switchport mode trunk

Switch (config-if-range) g
SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state to down

$LINEFRCTCO-5-UPDCWN: Line protocol on Interface FastEthernet0/2, changed state to up
SLINEPROTO-S5-UFDOWN : Line protocol on Interface FastEthernetl/3, changed state to down
SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernetl/32, changed state to up
2LINEFROTO-5-UPDCOWN: Line protocol on Interface FastEthernet0/4, changed state to down
SLINEPROTO-5-TUPDCOWH : Line protocol on Interface FastEthernet(/4, changed state to up
Switch({config-if-range) #switchport mode trunk

Switch({config-if-range) #exit

Switch(config) fexit

Switch#
%5Y5-5-CONFIG_I: Configured from console by conscle
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Listado de vlans creadas dentro del switch troncal

VLAN MName Status Forts

1 default active Fad/sl, Fals5, FalSfe, FalsS7
Fals2, Fals3, Fal/1ld, FalO/1l

Fal/12Z, Fal/1l3, Fal/14, Fadsl5
Fal/l€, Fal/1l7, Fal/18, Fadlsl%
FaO/20, FaOs21, FaO/22Z, Fals23
Fal/24, Gigl/1l, GiglsZ
10 lakoratorios actiwve
20 administracion active
30 invitados actiwve
1002 f£ddi-default actiwve
1003 token-ring-default active
1004 fddinet-default actiwve
1005 trnet—-default actiwve
Switchg
Switch Planta alta (edificio administrativo)
Creacion de Vlan
Switchrenakle
Switch#config t
Enter configuration commands, one per line. End with CHTL/Z.
Switchi{config)f#vlan 20
Switchi{config-vlan) fname administracion
Switch{config-vlan) fexit
Switch{config)#
Asignacion de puertos de acceso
Switch{config)g#interface range £al/S1-10
Switch{config-if-range) f#swit
Switch{config-if-range) #switchport mode acce
Switchi{config-if-range) #switchport mode access
Switch{config-if-range) f#swit
Switch{config-if-range) #switchport access wlan 20

Switch{config-if-range) fexit
Switchi{config)d#

Asignacion de Puerto troncal

Switch({config) ginterface fal/ 24
Switch{config-if) #sw

Switch{config-if) #switchport mode trunk
Switch{config-if) g#exit

Switchi{config)#
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Vlans y puertos asignados dentro del switch Planta Alta

VLAN Name
1 default
20 administracion

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default
Switchg

Guardado de configuracion

Switchicopy
Switchicopy
Switchicopy
Destination

[CE]
Switchsg

Status Forts

actiwve Fad/s11, Fal,/12, Fal0/s13, Fal/14
Fad/s15, Fal/le, Fal0/s17, Fal/SlZ
Fad/s1%, Fal,/20, FalOs21l, Fal/22
Fad/s23, Gigl/sl, Gigl/s2

actiwve Fads1l, Fals2, Fal/3, FalO/ /4
Fads5, Falfe, Fald/7, Falsfg
Fad/s%, Fal/1l0

actiwve

actiwve

actiwve

actiwve

ru
running-config sta
running-config startup-config
filename [startup-config]?

Building configuration. ..

Configuracion de Switch laboratorio

Asignacion de puertos de comunicacion

Switchrenakle
Switchfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Switchi{config) f#interface range fal/s/1-14
Switch{config-if-range) f#swi

Switch{config-if-range) #switchport mode access
Switch{config-if-range) #swi

Switch{config-if-range) #switchport access wlan 10
Switch{config-if-range) fexit

Switch{config) g

Switch(config)f#interface range £al/15-22
Switch{config-if-range) #swi

Switch (config-if-range) #switchport mode access
Switch{config-if-range) #swi

Switch (config-if-range) gswitchport access wlan 30
Switch{config-if-range) fexit

Asignacion de puerto Troncal

Switchi{config) #interface fal/24
Switchi{config-if)fsw

Switch{config-if) #switchport mode trunk
Switch{config-if) fexitc

Switch (config) §
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Vlans y puertos asignados dentro del Switch Laboratorio

VLAEN
1
10

1002
1003
1004
1005

Switchfshow wlan brief

Hame Status
default actiwve
laboratorios actiwve
administracion actiwve
inwvitados actiwve
fddi-default actiwve
token-ring-default actiwve
fddinet—-default actiwve
trnet-default actiwve

Guardado de configuracion

Switchfcopy run

Switchfcopy running-config sta

Ports

Fa0ys23, Figlds1l, &igls2

Fadysl, Fal/f2, Falds3, Fal/s4
Fal/5, Fal/€, Fad/s7, Falsls
Falys9, Fal/10, Fald/ll, Fad/12
Falys13, FalO/s14

Fal/s15, Fal/le, Fal/17, Fad/sls
Fadys1%, Fal/20, Fal/21, Fad/22

Switchfcopy running-config startup-config

Destination filename
Building configuration. ..
[CE]

Switch planta baja (edificio administrativo)

Switch |
Switch |
Switch |
Switch |

Switchrenable
Switch#config t©
Enter configuration commands,

config)gévlan 10

config-vlan) #name laboratorios
config-vlan) gexit

config)

one per line.

[startup-config]?

End with CHNIL/Z.

Switch{config) #vlan 20
Switchi{config-vlan) fname
Switch{config-vlan) gexit

Asignacion de puertos de comunicacion

Switch{config)#interface range £al/l-l€

Switch{config-if-range) f#swit

administracion

Switchi{config-if-range) #switchport mode access

Switch{config-if-range) fsw

Switch{config-if-range) #switchport access wlan 10

Switch{config-if-range) fexit

Switch{config)finterface range fal/17-22
Switch{config-if-range) §switchport mode access
Switch{config-if-range) #switchport access wlan 20

Switchi{config-if-range) fexit
Switch{config)finterface fal/ 24
Switch{config-if) ésw

Switch{config-if) #switchport mode trunk

Switchi{config-if) fexit
Switchiconfig) g
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Valns y puertos asignados dentro del Switch Planta Baja

1 default
laboratorios

administracion

1002
1003
1004
1005

fddi-default
token-ring-default
fddinet-default
trnet-default

Guardado de configuracion

Switchicopy
Switchicopy
Switchicopy
Destination

Status Borts

actiwve Fadys23, Gigd/sl, Gigl/2

actiwve Falsl, Fal/sZ, Fal/S3, Fa
Fads5, FalO/&, Fals7, Fa
Falsf%, FalO/10, Fad/s11,
Fad/s13, FalO/14, Fal/15,

actiwve Fadys17, Falyf1l8, Fal/1%5,
Falys21, FaO/22

actiwve

actiwve

actiwve

actiwve

run

running-config sta
running-config startup-config
filename [startup-config]l?

Building configuration. ..

[CE]
Switchi

Configuracion router principal

0/4

0/8

Fad/12
Fals1l€
Fads20

Asignacion de direcciones IP a vlans correspondientes mediante el protocolo dot1Q

Bouter=enakle
Boutergconfig ¢

Enter configuration commands, one per line. End with CNT
Bouter {config) finterface £al/ 0.1

Bouter (config-subkif) gencap

Bouter {config-subkif) fencapsulation do

Bouter (config-sukif) §encapsulation dotld 10

Bouter (config-sukif) §15%2 _1c2.110.1

% Invalid input detected at """ marker.

Router (config-subif) ip address 152 _1€2_.110.1 255_255_255
Router (config-subif) gexit

Router (config) #interface £al/ 0.2

Router (config-subif) gencapsulation dotll 20

Router ({config-subif) g#ip address 152 _1g2.120.1 2Z55_255.255
Router (config-subif) gexit

Router {config) #interface £al/ 0.3

Bouter {config-subif) fencapsulation dotll 30

Bouter {config-subif) #ip address 152 _1€2.130.1 2Z55_255.255

Bouter {config-subkif) g

LS2.
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Levantamiento de puertos

Router (config) ginterface f£al/s0
Router (config-if) #nos

Bouter (config-if) $no s

Bouter (config-if) #no shut
Bouter (config-if) #no shutdown

Router (config-if)#
%LINE-5-CHENCED: Interface FastEthernet0/0, changed state to up

SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernetl/0, changed state to up
:(LINE-5-CHANGED: Interface FastEthernetd/0.1, changed state to up

SLINEPROTO-5-TUEDOWN : Line protocol on Interface FastEthernetl/0.l1, changed state to up
SLINE-5-CHENGED: Interface FastEthernet0/0.2, changed state to up

:(LINEFROTO-5-UPDOWN : Line protocol on Interface FastEthernetd/0.2, changed state to up
2LINE-5-CHRENZED: Interface FastEthernet0/0.3, changed state to up

SLINEPROTO-5-TUPDOWN : Line protocol on Interface FastEthernetd/0.3, changed state to up

Guardado de configuracion

Boutergcopy ru

Bouterfcopy running-config sta
Destination filemname [startup-config]?
Building configuratiomn...

[CE]

Routerg

Anexo 6: Instalacion de Proxmox

Proxmox VE 7.1 (iso release 2) - https://www. proxmnos. com

X PROXMOX

Welcome to Proxmox Virtual Environment

tall Proxmox
Install Froxmox VE (Debug mode)
Rescue Boot
Test memory (Legacy BIOS)
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Seleccidn de disco y configuracién de zona horaria

X PROXMO

Proxmox VE Installer

Proxmox Virtual Environment (PVE)

The Proxmox Installer automatically
partitions your hard disk. It instalis all required
packages and makes the system bootable from
the hard disk. All existing partitions and data
will be lost.

Press the Next button to continue the
instaliation.

rget Harddisk: /dev

* Please verify the installation target
The displayed hard disk will be used for the
installation.

Warning: Al existing partitions and data will

Automatic hardware detection
The installer automatically configures your
hardware.

Graphical user interface
Final configuration will be done on the
graphical user interface, via a web browser.

X PROXMO

Proxmox VE Installer

Location and Time Zone selection

The Proxmox Installer automatically makes
location-based optimizations, like choosing the
nearest mirror to download files from. Also
make sure to select the correct time zone and
keyboard layout.

Press the Next button to continue the
installation.

Keyboard Layout

Country: The selected country Is used to
choose nearby mirror servers. This wil
speed up downloads and make updates
more reliable.

Time Zone: Automatically adjust daylight
saving time

Keyboard Layout: Choose your keyboard
layout.

Asignacion de contrasefia y correo electronico y configuracion de

P

Proxmox VE Installer Proxmox VE Installer

X PROXMO X PROXMO

Administration Password and Email Address

Proxmox Virtual Environment s a full
featured, highly secure GNU/Linux system,
based on Debian.

In this step, please provide the 100t password.

Password: Please use a strong password.
It should be at least 8 characters long, and
contain a combination of letters, numbers,
and symbols.

Email: Enter a valid email address. Your
Proxmox VE server will send important alert
notifications to this emall account (such as

Management Network Configuration

Please verify the displayed network
configuration. You will need a valid network
configuration to access the management
interface after installing.

After you have finished, press the Next button.
You will be shown a list of the options that you

IP address (CIDR): Set the main IP address
and netmask for your server in CIDR
notation.

Gateway: IP address of your gateway or
firewall

chose during the previous steps. 3 i e z 3
backup fallures, high avallabiliity events, DNS Server: IP address of your DNS serves

etc)

Press the Next button to continue the
installation.

Hostname (FQON): [ pve.exam
secee (CIDR) | 192.168.100.171 2
emai [ anthony9eoeghotma Pataws | 192.105100.
ONS Sarver: | 192.162.100.1
o Previou Ne

Abort Previous Next

Resumen y final de instalacion y consola

Proxmox VE Installer

XPROXMO

Summary

Please confirm the displayed information. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files

Filesystem extd

Disk(s): /dev/sda

Country: Ecuador

Timezone: America/Guayaquil
Keymap: es

Emall anthony9906@hotmail.com

Management Interface: ens33

Hostname: pve

IP CIDR 192.168.100.171/24
Gateway: 192.168.100.1

DNS: 192.168.100.1

]

Automatically reboot after s

Abort

Previc
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1 Environment. Please use your web browser to
to:

pwe login:

Para acceder a la interfaz grafica de configuracién accedemos desde cualquier
navegador de un dispositivo que se encuentre conectado a la red

3¢ Getthe free Prowmax VEISO istaler X D€ pue - Promon Virtl Erronment X 4+ - o
C A Noesseguro | hitps//192.168.100.168 e x I 0&:
1 Gmal » YouTube & Maps HEOMax W' ASCENCIOCAKCHEANT.. @ CARATULA TESIS REPO.. Tutorial - Instalacion de...  [B) Propuesta intevceptor P (6608) VLANs conpfSen.. @) O4RED 161 TRABAJOD..  » (6649} AuroDizlora. # (6750) # Inctalaciony. »
X PRO MO vitua Environment 717 L & cros v | © cearct | & woapan |
dor Nodo ‘pve O Reboot () Cierre ordenad Shel 1 Acciones masivas © Ayuda
Q Buscar
& Resumen x
ens33 Si Ne N
= D Notas
- vmbr0 Si Si No ens33 192168 10016824 192 168.100.1
>_ Shel -
- mbe19; Si S
o
= Red
@ Certificados
@ DNS

Anexo 7: Configuracion de pfsense

Es necesario afadir pfsense a Proxmox, para esto cargamos la imagen iso del sistema
operativo

X PROX MO vitua Enveonmen: 717 PRl = e v [ @ crewrcr | & rooaren - |

ta por Servida Almacenamiento ‘local' en &l nodo ‘pue @ Ayuoa

entro de datos

& Resumen Cargar  Downioad from URL Buscar
B Backups
@© 180 Images plSense-CE-2 6 0-RELEASE-amd54 iso 2020712143851 iso 767.45 MB

[ CT Templates

o Permisos
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Una vez cargada la imagen iso se procede con la instalacion

Copyright and distribution notice
Copyright and Trademark Notices.

Copyright(c) 2004-2016. Electric Sheep Fencing, LLC (“ESF").
All Rights Reserved.

Copyright(c) 2014-202Z. Rubicon Communications, LLC d-bra Netgate
("Netgate").
All Rights Reserved.

All logos, text, and content of ESF and-sor Netgate, including underlying
HTML code, designs, and graphics used andrsor depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express written permission of ESF and-sor Netgate.

“pfSense” is a registered trademark of ESF, exclusively licensed to
Netgate, and may not be used without the prior express written
permission of ESF andsor Netgate. All other trademarks shown herein are
owned by the respective companies or persons indicated.

28x

Kilecept)]

piSense Installer

We Icome

Welcome to pfSense!

Install Install pfSense]

Rescue Shell Launch a shell for rescue operations
Recover config.xml Recover config.xml from a previous install

<Cancel>

Disco de pfsense e inicio de instalacion

Archive Extraction
Extracting distribution files...

ZF3 Conf iguration

l|l| FacoBUE0X HARDDISK

base.tx=z...

Overall Progress:

< Back > 3

Reinicio para finalizar instalacion

Complete
Installation of pfSense
complete?! Would you like
to reboot into the

installed system now?

FRAYTEE) <Shell >
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Anexo 8: Configuracion inicial de pfsense en apartado web
Al abrir pfsense desde un navegador conectado a la red por primera vez, se nos despliega

la interfaz de configuracion inicial

Wizard / pfSense Setup / Netgate® Global Support is available 24,7

EEETIETE
Netgate® Global Support is available 24/7

Our 24/ 7 worldwide team of suppart engineers are the mast qualified to diagnose your issue and resalve it quickly, from branch office ta enterprise —

onprem

loud,

ies around the world chonse

We affer several suppart subscription plana tailored to fit dfferant sizes and requi ts. Mary
Mastgate support becauss
days awesk, including halidays.

» Suppart is available 74 hours a day, seven da
» Support engine are located around th rld, ensuring that no suppart call is missed
fur support engineers hold many prestigious netwark engineser certificates and have years of hands-on experience with netwarking

Lo primero que se realiza es el afiadir el nombre de hostname que se desee

General Information

On this screen the general piSense parameters will be set

Hosthatme: UELLLAN

CXAMPLE: myserver

Domain | home.ams|
EXAMPLE: mydomain.com

The default behavior of the DNS Resolver vill ignore manual'y coafigured DNS servers for client queries and query oot NS servers directly. To use the
manually configured DMS servers below for clisnt queries, visit Servioss » DNS Resalver and ensble DNS Query Forwarding after complating the wizard.

Primary DNS Server
Secondary DNS Server

Qverride ONS
Allow DNS servers 1o be averriddan by DHCP/PPP an WAN

Seguido a eso se debera activar el direccionamiento DHCP, esto se cambiara mas adelante

en las futuras configuraciones

Wizard / pfSense Setup / Configure WAN Interface (7]

Configure WAN Interface

On this screen the Wide Area Network information will be configured.

SelectedType HEP

General configuration
MAC Address
Id ) the MAC f | (may be required with some cable connections). Enter a MAC address
the ave
MTU
Set the MTU of the N erfas i eft blanl MTU of 1492 bytes for PPPoE and 1500 bytes for all other connection types will be
Mss
f for TCP connections to the value entere & minus 40 (TCP/AP header size) will be in effect. If

PPPGE and 1500 bytes for all other connection types will be assumed. This should match the abave

492 bytes fo

MTUvalue .
Static IP Configuration

Se puede cambiar la direccion IP de la red LAN, en este caso se mantiene la misma
direccién gue ya se habia configurado desde la consola.

Wizard / pfSense Setup / Configure LAN Interface

Step 5 of 9

Configure LAN Interface

On this screen the Local Area Network information will be configured.

LAN IP Address 192.168.100.254
Type dhep if this interface uses DHCP to obtain its IP address

Subnet Mask 24
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Dentro de las funciones de pfsense esta el bloqueo o asignacién de horarios, de modo que

en la configuracion inicial nos pide que agreguemos la zona horaria en la que nos
encontramos

Wizard / pfSense Setup / Time Server Information (2]

Time Server Information

Please enter the time, date and time zone.

Time server hostname 2.pfsense.pool.ntp.org

Enter the hostname (FQDN) of the time server.

Timezone Elc/GMT-5

Para seguir con las configuraciones pfsense solicita un cambio de contrasefia

Wizard / pfSense Setup/ Set Admin WebGUI Password (2]

Step 6 of 9

Set Admin WebGUI Password
On this screen the admin password will be set, which is used to access the WebGUI and also SSH services if enabled

Admin Password i

Admin Password AGAIN | ........| |

Una vez terminada la configuracion inicial se mostrara un mensaje en color verde que
indicara que la configuracion ha finalizado, seguido a eso se puede acceder al panel
principal de la herramienta

Wizard / pfSense Setup / Wizard completed. (2]

Wizard completed.

Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available, Keeping your software up 1o date is one of the most important
things you can do to maintain the security of your netwark.

Remember, we're here to help.

Click here 1o learn about Netgate 24/7/365 support services,

User survey

Please help all the people invalved in improving and expanding piSense software by taking @ moment to answer this short survey (all answers are
anonymous)

Anonymous User Survey

Useful resources.

« Learn more about Netgate's product line, services, and pfSense software from our website

= To learn about Netgate appliances and other offers, visit our store

= Become part of the pfSense community. Visit our forum

« Subscribe to our newsletter for ongoing product information, software announcements and special offers.

Anexo 9: Instalacion de servicio proxy Squid en pfsense

Dirigirse a System / Package Manager / Available Packages, en el buscador escribir Squid

y seleccionar la opcidn del paquete que se desea instalar
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Lightsquid  3.0.6.9 LightSquid is a high performance web proxy reporting tool. Includes proxy realtime statistics (SQStat). Requires Squid package.

Package Dependencies:
ttpd-1.4.6

uid 04.4 High performance we quid as a proxy server with its capabilities of acting as a HTTP / HTTPS

+

Install
reverse proxy. It inclu sistant. SSL filtering and antivirus integration via C-ICAP.
Package Depender
iclama

squidGuard High performance web proxy URL filter

i

Package Dependencies:

idguard-1.4.15 @ pfSer

Descarga e instalacion de Squid

Package Installation

squid: 4.15 [pfSense]
squid_radius_auth: 1.18 [pfSense]
squidclamav: 7.1 [pfSense]

unzoo: 4.4 _2 [pfSense]

Number of packages to be installed: 13

Services ~ VPN ~

COMMUNITY EDITION

Auto Config Backup
System / Package Manager / Package In' captive Portal

DHCP Relay

pfSense-pkg-squid installation successfully completed. DHCP Server

DHCPv6 Relay

DHCPvG Server & RA
Installed Packages Available Packages Package Instg
DNS Forwarder

—_—
DNS Resolver

(. . U U U W N W wvw
Dynamic DNS

Package Installation IGMP Proxy

configuration file /fusr/local/etc/squid/squid.con

|| ©

NTP

Jusr/local/etc/squid/squid.conf.documented is a £ PPPoE Server
configuration file you can consult for further re

SNMP
Additionally, you should check your configuration Squid Proxy Server

'squid -f /path/to/squid.conf -k parse' before st .
Squid Reverse Proxy

Message from pfSense-pkg-squid-e.4.45_8: UPNP & NAT-PMP

. Wake-on-LAN

Please visit Services - Squid Proxy Server menu to configure the package and enable the proxy.
>>> Cleaning up cache... done.

Success

>

Anexo 10: Activar proxy en dispositivos

Para activar el proxy en un dispositivo con Windows 10 dirigirse a panel de

control/opciones de internet/configuracion de LAN

En la direccion ip se debera establecer la direccion Ip de pfsense, Squid utiliza el puerto

3120 por defecto, en este caso no se cambia el puerto
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Panel de control

Archivo  Edicion Ver Herramientas
EPSON Easy Photo Print v (&) Photo Print

Ventana principal del Panelde

[ ]

control »
Sistema y sequridad .
* Redes e Internet ‘,1_:

Hardware y sonido

Redes e Internet

Centro de redes y recursos compartidos
Ver el estado y las tareas dered | Conectarseaunared | Ver los equipos y dispositivos de red
Opciones de Internet

Cambiar la pagina principal | Administrar los complementos del explorador
Eliminar el historial de exploracién y las cookies

Programas
-
Cuentas de usuario @) Prog eme
Apaneniciay pessonaiizacin General Sequridad Privacidad Contenido
Reloj y regién Conexiones Programas Opdones avanzadas
Accesibilidad
Haga dic en Configurar para establecer Configurar

una conexidn a Internet.

Configuracién de acceso telefnico y de redes privadas virtuales

Agregar...

Agregar VPN...

Quitar...

Haga dic en Configuracién si necesita configurar Configuracién
un servidor proxy para una conexidn.

Configuracién de la red de drealocal (LAN)

La configuracién de LAN no se aplica a las Configuracién de LAN
conexiones de acceso telefénico. Eija

Configuracidn, més arriba, para configurar el

acceso telefonico.

Aplicar
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Anexo 13: Pruebas y rendimiento

Anexo 14: Estado de las instalaciones
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