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RESUMEN

El trabajo propuesto como Proyecto de Unidad de Integracion Curricular (Proyecto UIC)
es una guia para poder realizar disefios de redes definidas por software (SDN) utilizando
miniedit como herramienta topoldgica, mininet como como simulador de redes SDN y
floodlight como controlador de red. El disefio SDN utilizado es un modelo adaptado de
la topologia fisica de una institucion educativa del canton Salinas-Ecuador. Esta guia
facilitara el entendimiento del funcionamiento de este nuevo paradigma de redes que se
presenta como solucionador de una red con problemas que hacen frente a una red fisica.
Esta nueva tecnologia permite administrar una red entera fisica, como una red
completamente virtual, separando los dos planos existentes para una mejor
administracion y programacion de politicas de comunicacion. El plano de control se
separa completamente del plano de datos en las redes definidas por software, quedando
un solo plano de control para toda la red administrado por el controlador. Esta separacion
permite a los switch o conmutadores realizar un proceso de aprendizaje Unico. Comparado
con una red fisica, los paquetes ya no son enviados por todos los puertos habilitados del
switch hasta encontrar su destino, sino son enviados por una sola ruta gracias a la orden
del controlador. El controlador tiene conocimiento de cdmo alcanzar cada equipo, y a su
vez tiene la habilidad de conmutar y enrutar los pagquetes dependiendo de la programacién
que se le de, pues este nuevo paradigma permite programar la red mediante lenguaje de

programacion de alto nivel para las politicas de comunicacion.

Palabras claves: redes definidas por software, mininet, miniedit, floodlight, controlador,

plano de control, plano de datos, tablas de flujo, IP.
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ABSTRACT

The work proposed as the Curricular Integration Unit Project (UIC Project) is a guide to
be able to design software-defined networking (SDN) using miniedit as a topological tool,
mininet as an SDN network simulator and floodlight as a network controller. The SDN
design used is an adapted model of the physical topology of an educational institution in
the Salinas-Ecuador canton. This guide will facilitate the understanding of the operation
of this new paradigm of networks that is presented as a solver of a network with problems
that face a physical network. This new technology allows you to manage an entire
physical network, as a completely virtual network, separating the two existing planes for
better management and programming of communication policies. The control plane is
completely separated from the data plane in software-defined networking, leaving a single
control plane for the entire network managed by the controller. This separation allows the
switches or switches to perform a unique learning process. Compared to a physical
network, the packets are no longer sent through all the enabled ports of the switch until
they find their destination, but they are sent through a single route thanks to the order of
the controller. The controller is aware of how to reach each device, and in turn has the
ability to switch and route the packets depending on the programming given to it, since
this new paradigm allows the network to be programmed using a high-level programming

language for communication policies. communication.

Keywords: software defined networking, mininet, miniedit, floodlight, controller,

control plane, data plane, flow tables, IP.
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INTRODUCCION

Las redes de comunicacion de datos son de suma importancia en la actualidad, ya que por
ellas es posible mantener una comunicacion entre dispositivos ubicados en cualquier parte
para obtener o compartir informacion. Por ello, la evolucién e innovacién constante de

estas tecnologias es necesaria para garantizar una mejor experiencia en el envio de datos.

Las redes convencionales ofrecen la posibilidad de compartir informacion, pero dentro
de la evolucién de la tecnologia, se ha presentado un nuevo paradigma de redes, uno que
ofrece la posibilidad de manejar un solo plano de control para toda una red, haciendo que
los switches realicen un proceso de aprendizaje Unico mediante el cual se convertira en el

camino para enviar los paquetes desde un origen a un destino.

Las redes definidas por software (SDN) permiten la programacion de los paquetes al
momento de conmutarlos o enrutarlos, a su vez, permite realizar una sola configuracion
dentro de un Unico dispositivo en lugar de estar visitando cada dispositivo existente en la

infraestructura.

El proyecto constara de dos capitulos. EI primer capitulo explicara la fundamentacion,
abarcando los antecedentes, descripcion del proyecto, objetivos del proyecto,
justificacion, alcance, metodologia del proyecto y técnica de investigacion para la
recoleccion de informacion de la institucion educativa donde se representara la
simulacion de una red SDN partiendo desde el disefio de la red fisica tradicional propia

de la institucion.

Dentro del segundo capitulo se expondré el componente practico, detallando y explicando
las herramientas que se utilizaron para poder realizar la simulacion y demostrar la
funcionabilidad de una la red SDN, donde podra apreciar el trafico que genera el
protocolo openflow mediante el analisis con la herramienta de trafico de red wireshark y
a su vez la observacion de la tabla de flujo de los conmutadores de red.



CAPITULO |

1. FUNDAMENTACION

1.1. Antecedentes

En las instituciones educativas por lo general la administracion de los equipos se basa en
una integracion vertical, donde cada uno de sus dispositivos se controlan a si mismos con
su propio firmware instalado en su espacio de memoria [1]. Esta estrategia presenta
complicaciones de configuracion de la infraestructura, sea esta para seguridad,
mantenimiento o cambios de protocolo para enrutamiento, ya que el encargado de
administrar la red deberia hacer las configuraciones de manera manual en cada dispositivo
existente en la empresa con el riesgo de modificar una configuracion previamente
establecida. Si en la institucion existe un problema en la red donde el administrador se
encuentre alejado por una distancia excesiva del equipo que falla, para solucionarlo se

deberia acudir al lugar volviéndose una solucion demorada y nada optima.

La institucién donde se llevara a cabo este proyecto de simulacion de redes definidas por
software tiene sede en la avenida Carlos Espinoza en el canton Salinas, y por motivos de
pandemia SARS-Cov-2, opt6 por mudar sus instalaciones en el afio 2020 al sector siete
esquinas del cantdn La Libertad para continuar con su funcionamiento, hasta que la
emergencia sanitaria disminuyera su impacto o los casos reduzcan. Fue fundada en el
afio 1976 llevando como nombre Frank Vargas Pazzos, pero por la Ley Organica de
Educacion Intercultural, art. 110, menciona que las instituciones Unicamente pueden
llevar el nombre de una persona fallecida [2], por esto, cambid su nombre a Salinas Innova

School hasta la actualidad.

Al inicio no contaba con una red para administrar los diferentes departamentos que
existian en sus instalaciones, no fue hasta el afio 2003 donde integraron su primera
intranet a través de un modem para comunicar sus computadoras mediante lineas
telefénicas. A medida que la tecnologia se actualizaba en Ecuador, el colegio de igual
manera innovaba su infraestructura adaptando las tecnologias actuales como pantallas

tactiles, proyectores, televisores, impresoras de red, computadoras y laptops modernas.

Los dispositivos operaban hasta el 2020 con redes tradicionales en la sede Salinas,
mientras en la sede del cantdn La Libertad, los equipos tuvieron que adaptarse a una nueva
infraestructura, pero aun asi operando bajo un paradigma de redes convencionales. La

institucion se encontraba en planes de retorno a sus instalaciones principales, pero no fue

2



hasta el presente afio 2022 donde finalmente retornd. Se habia tomado en cuenta adoptar
una nueva infraestructura de red que administrara la institucion, esta seria totalmente
inalambrica por las ventajas que ofrece ante una red cableada. La institucion cuenta con
tres laboratorios de informatica, laboratorio de ciencias, rectorado, secretaria, y mas de

diez salones de clases funcionando bajo el paradigma de redes tradicionales.

La mayor desventaja que presentan las redes tradicionales es lograr que la infraestructura
sea escalable y adaptable, donde al afiadir un nuevo enrutador o conmutador para conectar
computadora no represente una complejidad a la hora invertir en el presupuesto o la
configuracion sino que esta se vuelva rapida y eficaz para optimizar tiempo y aprovechar
los recursos que existen dentro de la institucién, por ejemplo, si una maquina nueva debe
ser instalada, y la red se encuentra segmentada por VLANS, habria que acudir al switch
donde se encuentra el departamento a ser asignada la maquina y verificar si hay interfaces

disponibles en el switch correspondiente a la VLAN.

El administrador de la institucion educativa en una entrevista (ver Anexo 1) menciond
que presentd problemas al tener una infraestructura fisica, ya que muchas veces tuvo
problemas en la red por un cable en mal estado, de la misma manera se presenta este
problema en la mayoria de las instituciones, incluso en organizaciones o empresas. Un
cable en mal estado que conecta switch a un router para poder tener una tabla de
enrutamiento a las demas redes o redes segmentadas es un error que conlleva su tiempo
en solucionar, esto dependera si la ejecucion del “poncheo” de cable es correcto o si el
conector RJ45 se encuentra en buen estado, y demas adversidades que se pueden

presentar.

Que una red funcione de manera correcta, no significa que no se puedan realizar cambios
para mejorar y quedar satisfecho con la infraestructura que se obtiene, al contrario, se
debe cuestionar si es posible mejorar y optimizar para ofrecer un mejor servicio a los
clientes y una mejor experiencia a la institucion. El desarrollo continuo de nuevas
tecnologias de red y su integracion da lugar a mejores servicios de red, como aprovechar

al maximo sus ventajas merece serias consideraciones [3]

Existe un amplio campo para el desarrollo de nuevos proyectos de investigacion centrada
en redes definidas por software, ya sea como herramienta para el desarrollo de nuevos
servicios y aplicaciones de red, o como objetivo de estudios sobre nuevas redes,
abstracciones y soluciones de implementacion [4]. Se entiende que el camino de las SDN



no solo se estanca en un solo lugar, sino que tiene mucho mas alla de lo que se puede
apreciar, como soluciones definitivas para una calidad de servicio (QoS) aplicado a una

necesidad primordial.

La arquitectura SDN tiene como principio fundamental la separacién de planos de control
y de datos y se basa en el protocolo OpenFlow para la comunicacion entre el o los
servidores controladores y los conmutadores [5]. OpenFlow es un protocolo que permite
a un servidor decirles a los conmutadores de red adonde enviar paquetes que funciona

dentro de un controlador de una SDN.

Entonces, aplicar una red definida por software en una institucion educativa tiene varias
ventajas desde el manejo de los conmutadores de red mediante un solo controlador
funcionando con el protocolo OpenFlow para su debida administracion separando plano
de control y plano de datos haciendo que se maneje un solo plano de control para la red
en general, asi como también la reduccion de configuracion de equipos fisicos o

adquisicién de nuevos equipos para agregar a la red.

OpenFlow se divide en tres planos: 1) Plano de datos que conmuta los paquetes a traveés
de sus puertos. 2) Plano de control que controlar el encaminamiento de datos de la capa
inferior. 3) Plano de aplicacion que define las aplicaciones practicas que necesita la red
para poder encaminar eficientemente los paquetes de datos [1] permitiendo un uso mas

efectivo de los recursos de red de la institucion.

1.2. Descripcion del Proyecto

Se emularéa una red definida por software para la institucion educativa donde se explicaran
las ventajas que presenta administrar una red mediante un solo dispositivo (controlador)
que indica a los conmutadores qué salida tomar para el reenvio de paquetes evitando el
trafico de datos haciendo que solo los paquetes requeridos tengan primordial acceso,
solucionar de manera eficaz los problemas que se presenten reduciendo el tiempo de
demora, y teniendo un beneficio particular de ser escalable ante una infraestructura fisica.
Eso permitird que los administradores de red optimicen los procesos de la institucion,

ofreciendo una mejor experiencia a sus estudiantes, clientes y empleados.

La manera en la que se pretende realizar el presente proyecto es cumpliendo 5 etapas de
la metodologia PDIOO:



Etapa de planificacion

En esta fase se lleva a cabo la identificacién de todos los requerimientos de la red. Se
analizan nuevas tecnologias y se determina la forma en que se pueden desarrollar para su
uso en la red de la empresa. También habra que tener en cuenta que se puede partir de
cero o de una red en produccion [6].

Etapa de disefio

En esta fase se ejecuta el planeamiento l6gico y fisico de la red. Hay que tomar la decision
de cuél va a ser la mejor distribucion fisica de elementos, y a la vez, la mejor distribucion
l6gica. Es la elaboracion de un plano con la distribucion I6gica de la red [6]. El disefio en
redes definidas por software partira desde la red fisica tradicional, afiadiendo sugerencias

para gque el nuevo modelo funcione.
Etapa de implementacion

Se lleva a cabo la instalacion de todo lo disefiado en la etapa anterior. Se hara
estableciendo un plan de despliegue que incluira los plazos de ejecucion [6]. En la parte
de implementacion se pretende iniciar la emulacion de la red definida por software
partiendo del disefio establecido, omitiendo ciertos procesos que pueden ser erroneos u
optimizados. Estos procesos sin optimizar seran tratados y corregidos en la etapa de

optimizacion.
Etapa de operacion

Se pone en funcionamiento y se prueba la red. Puede que se tenga que redisefiar algo
debido a que no funcione o lo haga incorrectamente. Aqui se terminard por hacer la
documentacién definitiva del disefio de red, sus mapas logicos y fisicos, esquemas de
direccionamiento, etc. [6]. En esta etapa se enviaran paquetes entre host y host, host y
conmutadores, host y controlador para verificar que se genera trafico de red y comprobar

que esta funciona adecuadamente.
Etapa de optimizacion

Los posibles errores detectados son corregidos en esta etapa. Se reconfigura un
dispositivo, se cambia de sitio, etc. También puede requerir un redisefio [6]. Los procesos

y errores que no se optimizaron y solucionaron son analizados en esta etapa donde se



analiza qué decision tomar, si es necesario crear 0 quitar equipos, si la infraestructura

pensada es la correcta para aprovechar los recursos de la institucion, entre otras.

Al ser un proyecto de simulacion donde se tiene como finalidad presentar una nueva
infraestructura de red donde se aplicaran redes definidas por software, se requiere utilizar
herramientas especializadas para obtener un resultado que se acerca a la realidad de una

red definida por software en total funcionamiento.

Virtualbox: es un potente producto de virtualizacién x86 y AMD64 / Intel64 para uso

empresarial y doméstico [7].

Floodlight: es un controlador OpenFLow de clase empresarial basado totalmente en el

lenguaje Java y que dispone de una licencia de Apache [8].

Mininet: red virtual realista, ejecutando kernel real, conmutador y cédigo de aplicacion,

en una sola maquina (VM, nube o nativa), en segundos, con un solo comando [9].

Miniedit: interfaz grafica idonea para experimentar con los conceptos de las SDN y
OpenFlow [10].

OpenFlow: este protocolo define la comunicacion entre un controlador SDN vy el

dispositivo y/o agente de red [11].

Wireshark: software de ayuda para la deteccion de trafico de redes que verifica desde

paquetes caidos hasta posibles paquetes con anomalias [12]

Este proyecto contribuird a la linea de investigacion virtualizacion, redes de
comunicacion, telecomunicaciones y soluciones informéticas, optimizacién de una
infraestructura de red debido a que la propuesta tecnoldgica consiste en la simulacion de

una red de nueva generacién con redes definidas por software.

1.3. Objetivos del proyecto

1.3.1. Objetivo general
Disefiar una infraestructura de red basandose en el paradigma de redes definidas por
software mediante las herramientas Mininet, Miniedit, Floodlight Controller y el

protocolo OpenFlow para la comprobacion del trafico de red generado por el plano de



control haciendo uso de la herramienta de analisis wireshark de una institucién educativa

perteneciente al canton Salinas.

1.3.2.

Objetivos especificos

Implementar una maquina virtual con el sistema Floodlight en virtual box para
posterior funcionamiento como controlador de red.

Implementar un sistema de red basado en Mininet para utilizacion de las
herramientas de disefio topoldgico Miniedit.

Desarrollar una topologia de red que se adapte a las instalaciones de la institucion
educativa con Miniedit

Comprobar el plano de control generando trafico de red enviando paquetes entre

host para analisis con wireshark.

1.4. Justificacion del proyecto

Este proyecto se basa en emular una red de una institucion educativa aplicando conceptos,

estrategias y protocolos basados en redes definidas por software, acogiendo los beneficios

que trae este nuevo modelo que presenta un gran cambio en la evolucion de la red, como

el que supuso la sustitucion por Ethernet e IP del modelo SNA (System Network

Architecture) de IBM, pero con la diferencia de que la industria lo est4 asumiendo mucho

mas rapido. Debido a que al mantener la red y SDN libre permite que los desarrolladores

puedan operar con total libertad en codigo abierto y asi generar un sin nimero de

soluciones, presentando como una de las principales a Openflow [13].

En una encuesta realizada por el portal Gigaom [14], los beneficios mas relevantes que

presentan las redes definidas por software son:
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Habilitacion de la programacion de la red bajo demanda.
Aprovisionamiento acelerado de nuevos clientes y servicios.
Bajo costo de inversion.

Bajo costo de operacion.

Simplificacion en el despliegue y operacion de la red.

Altos niveles de utilizacion de la red.

Fortalecimiento de la seguridad de la red



The benefits of SDN/NFV

Enable on-demand network
programmability

Accelerate provisioning of new customers
and services

Lower network capital expense

Lower network operating expense

Simplify network deployments and
operations

Heighten utllization of networking

Strengthen security posture
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Figura 1. Beneficios de SDN

En la actualidad las instituciones educativas que pertenecen al cantdn Salinas ya sean
publicas o privadas, manejan una infraestructura de red donde cada equipo se administra
de manera individual, es decir, las configuraciones deben ser realizadas dentro del mismo
equipo. Un firmware para cada dispositivo fisico. Una red que es administrada equipo por
equipo funciona bien, pero se puede optimizar y mejorar, ya que, al ser definida por
software, un solo controlador es el responsable de administrar toda la infraestructura y
los equipos pertenecientes a esta, ordenando a los paquetes qué entrada y salida deben de

tomar para llegar a su destino.

En la etapa de planificacion permitird seleccionar la tecnologia a utilizar para crear el
modelo que partird de la red ya operativa de la institucion con fines orientados a red
definida por software, es aqui donde se identificaran factores escalabilidad, adaptabilidad,
disponibilidad y redundancia, trafico de red, entre otras. La etapa de disefio ofrece una
vista de la red desde un punto logico, un esquema o bosquejo de lo que seria la topologia
de red que se adecua a los recursos y la estructura del lugar, también ofrece el disefio de
un esquema fisico de donde irian situados los dispositivos de la red.

Dentro de la etapa de implementacion se levanta la red para el debido funcionamiento,
es aqui donde se inician las herramientas que se utilizaran para el nuevo modelo de red
que se ofrecerd, situando los equipos requeridos en espacios con ventilacion donde no
exista el riesgo de sobrecalentamiento en caso de un modelo SDN fisico. En la operacion
se puede establecer conexion con los demas equipos de la red y se podra monitorear el
trafico que se genera a medida que se envian paquetes de un host a otro en diferentes



segmentos de red con herramientas como wireshark, también se podrd comprobar el

consumo de ancho de banda.

En la dltima etapa de optimizacion se corrigen errores que se hayan presentado como
mal asignacion de direcciones IP en un segmento o si se puede se optimiza la red
adaptando un nuevo disefio 0 mejorando el actual. En esta etapa se puede llegar a un
acuerdo mezclando SDN y redes convencionales. Segmentar por VLANS una vez se haya
realizado subnetting a una unica IP que se dividira en subredes para cada departamento.
También se puede elegir otro tipo de tecnologia o herramientas para concluir el

levantamiento de la red de la institucion.

Implementar una red definida por software en instituciones educativas traen consigo la
ventaja de disminuir el presupuesto que se invierte en actualizacion, reparacion, soporte,
cableado, conectores y energia eléctrica para encender los equipos ya que varios
dispositivos serian virtualizados, pero también y como punto mas importante, mejora el
tiempo de respuesta ante una escalabilidad limitada en redes tradicionales, pues no se
adquirian nuevos equipos de capa 2 para poder levantar la red. La ventaja de usar la
Mininet y Mininet es que se pueden crear diferentes topologias. Con OpenFlow se puede
administrar una red de conmutadores donde se determina el mejor camino que deben

seguir los paquetes que se estan enviando (plano de control).

A partir de este proyecto, se dejan puertas abierta para seguir mejorando una red aplicando
mas herramientas de redes de nueva generacion, como por ejemplo, que todos los equipos
de una organizacion trabajen bajo un solo servicio que englobe radio, satélite, internet,
etc., o mezclar conceptos de SDN y redes convencionales para aprovechar al maximo la

tecnologia de antes con la nueva generacion de redes que se avecina.

El presente proyecto esta direccionado al plan de creacion de oportunidades del presidente
de la repablica del Ecuador, Guillermo Lasso, haciendo énfasis en la directriz 1,

lineamiento territorial A4, y en el objetivo 5, politica 5.5.

Directriz 1: Soporte territorial para la garantia de derechos [15].

Lineamiento territorial A4: Fortalecer la conectividad y el acceso a las TIC como una
via para mejorar el acceso a otros servicios [15].

Objetivo 5: Proteger a las familias, garantizar sus derechos y servicios, erradicar la
pobreza y promover la inclusién social [15].



Politica 5.5: Mejorar la conectividad digital y el acceso a nuevas tecnologias de la
poblacion [15].

1.5. Alcance del proyecto

La emulacién de una infraestructura nueva con redes definidas por software basadas en
redes de nueva generacién permitira que la directiva de la institucion educativa del cantén
Salinas tenga una perspectiva nueva de como podria operar la red gestionada por un solo
controlador evitando problemas de incompatibilidad de los mismos equipos o problemas
fisicos que se pudieran presentar dentro sus instalaciones. Ademas de dar un significado
més amplio a la escalabilidad de red, donde para situaciones educativas o de investigacién

se podria generar un conmutador de red en el momento que se lo requiera.

Gracias a esta simulacidn se podra considerar la implementacion de manera oficial de una
red definida por software por primera vez dentro de una institucion educativa privada,
convirtiéndose asi en pionera de esta nueva tecnologia para mejorar considerablemente
la manera de transmitir datos al separar los planos de control y de datos, controlando un
solo plano de control en toda la red, ordenando el mejor camino o ruta de entrada y salida

para que los paquetes lleguen a su destino.

El proyecto para su ejecucion consta de 5 etapas sugeridas por la metodologia PDIOO:
Etapa de planificacion
Etapa de disefio

1
2
3. Etapa de implementacion
4. Etapa de operacion

5

Etapa de optimizacion

La emulacion también permitird ver como se genera el trafico de red con ayuda de la
herramienta Wireshark como si se tratara de una red ya implementada dentro de la
institucion dando la oportunidad de estudio de los paquetes que viajan de un host a otro
con la finalidad de aplicar calidad de servicio para los protocolos que sean primordiales
y asi no presentar latencia en la red en préximos estudios. De la misma manera se podra

comprobar el funcionamiento del plano de control de Floodlight.

Cabe recalcar que este proyecto no sera implementado de manera oficial dentro de las

instalaciones de la institucion para reemplazo de la infraestructura de red con la que se
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opera actualmente, sino crear una nueva perspectiva de funcionamiento de toda una red

administrada por un solo equipo o controlador de red.

1.6. Metodologia

1.6.1. Metodologia de la Investigacion

El presente proyecto se llevard a cabo aplicando una metodologia de investigacion de
estudio exploratorio con el objetivo de examinar el tema propuesto para aclarar dudas
sobre su implementacion [44]. La red definida por software que se simulara basado en un
infraestructura real y actual de la institucion educativa del cantén Salinas no ha sido
implementada por el departamento de TI. Por este motivo se realizara una investigacion
para la recoleccion de informacidn entre el funcionamiento de una red tradicional ante
una red nueva generacion, mas especifico, una red definida por software, extrayendo
informacion de referencias bibliograficas confiables y entrevista al encargado de la

administracién de la red de la institucion a analizar.

Mediante la entrevista respectiva al administrador de red de la institucion educativa, se
planea obtener informacion si es posible reducir el tiempo de respuesta ante una
escalabilidad de una red fisica comparada con una red definida por software, incluyendo
el tiempo de demora de mantenimiento y actualizacion de los equipos que actualmente
pertenecen y hacen funcionar la red. Estos puntos mencionados conllevan un tiempo de
solucion demorado para que una red tradicional pueda funcionar de manera eficiente. Por
ello, para enriquecer la informacién a utilizar como el tiempo de adquisicion de los
equipos que se utilizan y el tiempo empleado para la configuracion del mismo, se aplicara

una metodologia de la investigacion de tipo diagnostica [44].

Con la propuesta sugerida se busca resolver problemas de escalabilidad de la red evitando
un tiempo de demora exagerado entre la adquisicion, configuracion y conexion del

conmutador para fines de investigacion o académicos.
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1.6.2. Metodologia del proyecto
Metodologia de ciclo de vida de las redes mediante el modelo PDIOO

Para el desarrollo de este tema se plane utilizar el ciclo de vida de una red bajo el modelo
PDIOO (planificar, disefiar, implementar, operar y optimizar) puesto que se puede adaptar
a una red ya en funcionamiento o bien iniciar un nuevo disefio de red para estructurar de

una manera logica las diferentes tareas a llevar a cabo durante el ciclo de vida de la red.

El modelo ofrece 6 fases oficiales siendo la tltima la fase de “retirar”. Esta fase se utiliza
cuando la red ya no va a ser optimizada para dar un fin al ciclo de vida de la red. CISCO
adapto este modelo agregando una fase antes de la fase de planificar para agregar una fase
de “preparar”. Dentro de este proyecto se ocuparan 5 fases primordiales descartando la

fase 6 de “retirar” para dejar puertas abiertas a nuevas optimizaciones.

Implementar

Figura 2. Modelo PDIOO Ciclo de vida de una red

Planificar: para la institucion educativa se debera analizar los equipos que se utilizan
para el funcionamiento de la red, y seleccionar un dispositivo que acttie como controlador
que esté en perfecto estado funcionando sin descanso como si de un servidor se tratara.
Dentro del dispositivo seleccionado se instalara el software requerido para utilizar las

herramientas mencionadas anteriormente.

Disefiar: el nuevo disefio de red definido por software partira de la red actual de la

institucion. No se creara un nuevo disefio. Se adaptara la infraestructura fisica a una
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infraestructura virtual sustituyendo equipos o agregando nuevos conmutadores sin

necesidad de invertir en un presupuesto.

Implementar: teniendo el disefio l6gico y/o fisico de la red, se procedera a levantarla
mediante una emulacion donde se comprara la efectividad de las etapas anteriores y que
esta funcione sin inconveniente con la posibilidad de lograr comunicar host entre ellos y

al controlador. De presentarse algun error inesperado, se lo corrige en una proxima fase.

Operar: se comprueba la efectividad de la red que se instara en la institucion educativa.
Se revisara el trafico de red generado haciendo un ping entre host y al controlador para
evidenciar el viaje de los paquetes, tiempo de latencia, banda ancha consumida,
protocolos en funcionamiento, anomalias, entre otras. El objetivo es que los paquetes

puedan ser enviados y recibidos si presentar algin inconveniente.

Optimizar: los errores que se presentaron al levantar la red seran corregidos en esta etapa,
como un posible mal disefio 16gico, de ser necesario ser creard uno nUevo o se corregira
el ya antes planificado. Asimismo se optimizara la red como ofrecer ancho de banda a
servicios necesarios, quitar o agregar elementos en caso de requerirse. Si los resultados

obtenidos no son los esperados, se puede volver a la etapa de disefio.

1.6.3. Técnicas de investigacion
Se describe la manera en que se obtuvo la informacidn requerida para continuar con el

proyecto detallando la técnica de investigacion, poblacion, muestra e individuo:

Técnica Entrevista
Pablacion Institucion educativa del cantén Salinas
Muestra Departamento de TI
Individuo Administrador de red
Entrevista Se utilizara esta técnica como método de recoleccion de

informacion mediante la resolucién de un banco constituido por

siete preguntas
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Institucion Seré el lugar fisico del cantdn Salinas en el que se tomara el disefio

educativa arquitectdnico para disefiar una infraestructura l6gica y/o fisica para
emulacion del proyecto

Departamento Departamento seleccionado de la institucion educativa del canton

de Tl Salinas donde se seleccionard un Unico individuo para obtener

informacién del funcionamiento de la red

Administrador
de red

Encargado de resolver problemas, actualizar firmware y brindar
soporte y mantenimiento a los equipos de red. Individuo al que se

le realizaran las preguntas.

1.6.4. Anélisis de la informacion recolectada de la entrevista

Pregunta 1. ;En qué afio se implementd la primera red y como fue su funcionamiento?

Resumen: La primera red implementada dentro de la institucion educativa
fue una intranet. Los equipos lograban la comunicacion entre ellos
mediante un modem.

Conclusién Para el afio 2003 lograron la comunicacién Unicamente entre

dispositivos perteneciente a la institucion. Nacimiento de una red

informética para optimizacion de la organizacion.

Pregunta 2. ¢ En que afio implementaron redes tradicionales?

Resumen: En el 2010 fue la implementacion de redes tradicionales.
Funcionaba con enrutadores y conmutadores que segmentaban la
red por departamentos,

Conclusién Con la llegada de redes tradicionales, la institucion educativa vio

oportunidades de mejorar la red adquiriendo nuevos equipos para

una infraestructura funcional y segura.

Pregunta 3. En la sede cantdn Salinas, ¢todos los dispositivos se conectaban a la red?

Resumen: La institucion contaba con ciertos dispositivos que se podian
conectar a la red. Existian periféricos que portaban tarjeta de red
y otros que no, como televisores.

Conclusién Los dispositivos como periféricos de salida de proyeccion visual

son requerimiento fundamental para impartir clases reemplazando

proyectores por una mejor calidad de imagen.
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Pregunta 4. ¢ Presentaron problemas con la red al ser una red cableada?

Resumen: Existian ocasiones en los que un cable de red presentaba fallos por
su mal estado, conectores RJ45 averiados por golpes por parte de
los estudiantes de manera intencional y no intencional.

Conclusién Uno de los principales problemas que presenta las redes cableadas

es el descuido del medio por donde viaja la informacién que se

comparte. Para este caso el cable de red

Pregunta 5. ¢ Se presentaron problemas o demoras de configuracién de la red?

Resumen: Existian problemas de demoras al ponchar un cable de red cuando
los pines no encajaban de manera correcta con el conector RJ45 y
el alcance del mismo cable.

Conclusion Las redes cableadas presentan problemas en el medio de transporte

de red si es que no se ejecuta un correcto poncheo con las normas

requeridas.

Pregunta 6. ;Como funciona la red de la sede del cantén La Libertad comparado con la

red de la sede del canton Salinas?

Resumen: La red de la sede del cantdn La Libertad es una red inalambrica
administrada por mikrotik, y la red que funcionaba en el canton
Salinas era una red cableada en su mayoria.

Conclusion La red inalambrica implementada en la sede del canton La

Libertad funciona igual que una red tradicional sin resolver el

problema de escalabilidad.

Pregunta 7. ¢Por qué optaron por redes inalambrica para la sede del canton Salinas?

Resumen: Para reutilizacion de los equipos que actualmente estan operativos
en la sede del canton La Libertad y los beneficios que esta presenta
ante una red cableada.

Conclusion La reutilizacién de equipos evita la adquisicion de equipo nuevo

mitigando un presupuesto elevado, pero sigue sin resolver la

escalabilidad siendo problema para el futuro.
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CAPITULO II

2. Lapropuesta
2.1. Marco Contextual

2.1.1. Unidad Educativa Salinas Innova School

El colegio particular Salinas Innova School, méas conocido por la comunidad estudiantil
como Innova se encuentra ubicado en el canton Salinas en la via principal que conecta
con el canton La Libertad. Es conocido por su bachillerato internacional, un programa
dirigido a los estudiantes de 16 a 19 afios que cursan el Bachillerato en las instituciones
autorizadas como Colegios del Mundo BI; con su programa y propuesta, pretende lograr
un proceso de ensefianza-aprendizaje efectivo y eficaz que cumpla los estandares

internacionales [16].

Cuenta con cursos extracurriculares para sus propios estudiantes en los que destacan el
club de deportes y club de arte y musica, ademas de un sistema educativo de blended
learning, método que posee dos tiempos: 1) solo learning, y 2) group learning [17]. Los
cursos se realizan para obtener el mejor rendimiento de los estudiantes, beneficiando a la
institucion por participar en eventos intercolegiales, cantonales, intercantonales y

nacionales [17].

Estudiar dentro de la unidad educativa conlleva a pagar una mensualidad dentro de cada
afio que el estudiante pertenezca al colegio y ofrece media beca para estudiantes con
promedios sobresalientes [17]. A causa de la pandemia del Covid-19, el exrector tuvo su

deceso dejando asi la unidad educativa a cargo de su hijo Julio Guamantica y su familia.
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Figura 3. Ubicacion de la institucién educativa
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MISION

Brindar una educacion de calidad con excelencia en los procesos académicos y
administrativos, desarrollando programas internacionales con personal capacitado que
aplica una formacion constructivista desde un enfoque humanista, respondiendo a la

filosofia de los colegios del mundo [17].

PRINCIPIOS

Formar jévenes solidarios, informados y avidos de conocimiento, capaces de contribuir a
crear un mundo mejor y mas pacifico, en el marco del entendimiento mutuo y el respeto

intercultural [17].

2.1.2. Uso de redes convencionales

En el inicio las redes de telecomunicaciones se implementaban utilizando tecnologias
basadas en técnicas de conmutacion de circuitos [18]. En este tipo de redes, al retener un
circuito dedicado para cada comunicacion, se cuenta con retardo minimoy fijo, y también

se asegura que no pueda existir congestidn para las comunicaciones ya establecidas [18].

Las redes basadas en técnicas de conmutacion de paquetes se disefian utilizando
algoritmos estadisticos [18]. Estas redes son las mas eficientes, y estan adaptadas para
bridar servicio a la mayoria de las aplicaciones, pero el retardo variable y la posible
pérdida de informacion, pueden generar problemas al trafico sensible a estos parametros
[18].

La red que funciona en la institucion educativa se basa en redes tradicionales, es decir,
una red que se comunican entre si con dispositivos fisicos que administran su propio plano
de control y de datos, y si la organizacion quisiera cambiar o adaptar su red por
consecuencia de alguna aplicacion, nuevos dispositivos o cambio de topologia, las redes
tradicionales no pueden adaptarse a estas situaciones sin una reprogramacion masiva del

todos los dispositivos de la red [19]
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2.2. Marco Conceptual

2.2.1. Redes Informaticas

Las redes de telecomunicaciones que transportan informacion de diversa indole, en su
gran mayoria en un formato digital independiente de su naturaleza, han crecido de una
manera muy rapida en las dos ultimas décadas [20]. Este crecimiento trajo aparejado la
utilizacion de velocidades muy elevadas, grandes anchos de banda y una variedad

importante de medios fisicos de transmision [20].

Para hacer posible la comunicacion entre computadoras de diferentes partes se requiere
de un enlace que interconecte estos dispositivos, para ello las redes pueden clasificarse
en PAN, LAN, MAN Y WAN [21]. Una red esta constituida por equipos Ilamados nodos
ademas de que las redes se categorizan en funcion de su amplitud y de su &mbito de

aplicacion [21].

2.2.2. Redes de Nueva Generacion

Las Redes de Nueva Generacion (NGN abreviado por su significado en inglés Next
Generation Networks) probablemente se crean por medio de diferentes Tecnologias, por
nombrar, la fibra Optica, satélites, por cable, Inalambrica, fija y movil, o a traves del
refuerzo de las lineas de cobre actuales [22]. Variedad de industrias ya han empezado a
instaurar las NGN en las naciones desarrolladas, entre ellos Japén, la Republica de Corea
y algunos estados de EEUU. y Europa Occidental. [22]

Las ngn buscan optimizar los conceptos de una red convencional. El portal SeverVolP
define a las ngn como aquellas basadas en paquetes que permite prestar servicios de
telecomunicaciones con QoS garantizada, con movilidad y que permite la convergencia
de servicios y aplicaciones [23]. Este modelo de arquitectura de Redes permite desarrollar
toda gama de servicios IP multimedia; por ende, la funcion de NGN se basa en generar
una evolucion para pasar de un sistema de telecomunicaciones a otro [23]. Las ngn
también tienen como propdsito incluir todos los servicios como voz, video, multimedia,

datos o cable en una sola red.
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2.2.3. Redes Definidas por Software

El paradigma de las redes definidas por software se caracteriza por separar el plano de
control y el de datos de los conmutadores de red para ser controlado por un Unico
dispositivo que administra la red en general, es decir, un solo plano de control para toda
la red y no uno por equipo como resuelven las redes convencionales, ofreciendo las

ventajas de que sea una red flexible, programable, administrable y rentable [24].

Las SDN son tema de investigacion que van tomando fuerza en los sectores laborales

donde se requiere cada vez que la red sea escalable.

Traditional Network Software-Defined Network
Switch
\ Progsr:'rivt\:;able Controller
Control Plane Machine\

¥ — Data Plane

Figura 4. Imagen referencial de planos de control y datos de redes tradicionales y SDN

Las aplicaciones SDN proporcionan un control centralizado de la red politicas y reglas.
Ademas, también ofrecen una variedad de funciones que permiten a los administradores
resolver eficazmente problemas de red con métodos ML [25]. Al mismo tiempo, el control
y la gestion del trafico de red se implementan en funcién de sobre métodos ML en la
arquitectura SDN [25].

2.2.4. Plano de Control

El plano de control SDN tendra procesos fuertes después del desacoplamiento, y
proporcionara mayor velocidad y flexibilidad en las instrucciones de enrutamiento y la
energia administracion de equipos de red como enrutadores e interruptores [25]. Es
administrado por un unico dispositivo que posee un software centralizado denominado
controlador. Algunas de estas tablas son, la tabla de enrutamiento IP, la tabla MAC, la
tabla ARP, la tabla STP [26].
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2.2.5. Plano de datos

El plano de datos se refiere a todas las actividades que ejecuta un equipo para enviar la
data mediante encapsulacion de tramas, asociacién de tramas con la tabla de envios IP,
filtrado de datos via ACL o por security [26]. Reenvia los paquetes entrantes (es decir, el

trafico) en funcion de la decision tomada por el plano de control [27].

2.2.6. Switch o conmutador

Es un dispositivo que nos permitira interconectar los distintos equipos y nodos en una
red, siempre cableada [28]. Mantiene una tabla de reenvio de puertos de Control de
Acceso al Medio (MAC, Media Access Control) y realiza tres funciones importantes: 1)
Busca el MAC de destino de cada cuadro cuando llega, 2) Reenvia un marco a uno 0 mas

puertos para la transmision. 3) Evita entregas innecesarias [29].

2.2.7. Controlador de red

El controlador constituye un aspecto clave de las redes de sensores definidas por software,
cuya funcidn principal de este componente de la arquitectura SDN es la generacion de las
reglas para las tablas de flujo en los nodos [30]. Para esto, mantiene una vista actualizada
del estado y topologia de la red donde el controlador intercambia mensajes de supervision
con los nodos que le permiten adquirir informacion sobre los conmutadores vecinos y

estado de los enlaces, entre otros [30].

El controlador de red es la aplicacion que se comunica con los dispositivos y aplicaciones
de red en una red definida por software [31]. Sirve como el nucleo de la red al conectar
las capas de aplicaciones y de infraestructura, controlando el flujo de datos entre las API

ascendente y descendente [31].

Puede detectar la capacidad de los recursos y los requisitos de la red desde una perspectiva
global. Asi, la introduccion de SDN mejora el control de los recursos de red y permite la
automatizacion de la gestion. su manejo de recursos logra un control unificado sobre
multiples tipos de recursos tales como computacion, almacenamiento y redes, y satisface

las necesidades de entrega de recursos en escenarios empresariales [25].
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2.2.8. Floodlight

Floodlight es dos en uno, controlador mas coleccion de aplicaciones que funcionan en
Floodlight Controller, donde el controlador controla la red y las aplicaciones
proporcionan funcionalidades comunes que los usuarios necesitan [32]. Floodlight es un
controlador profundo basado en Java, con capacidad de actualizacién y expansion, siendo
la principal razon por la que se lo utiliza como herramienta para pruebas y experimentos
de ataque DDOS [32].

2.2.9. Mininet

El éxito de Mininet proviene de su capacidad para emular potencialmente grandes redes
en una maquina, gracias a la virtualizacion ligera técnicas y una API simple pero poderosa
[33]. Mininet fue disefiado para ejecutarse en una sola méaquina, asume que todos los
recursos son compartidos y directamente accesibles desde cada componente de un
experimento [33]. Este utiliza el kernel de Linux y otros recursos para emular elementos

de la SDN como el controlador, los switches OpenFlow y los hosts [34].

@ mininet@mininet-vm: ~/mininet/mininet/examples — O XK

h3 hl4 h5 hl0 h9 hl

Figura 5. Acceso a mininet mediante putty

2.2.10. Miniedit
Miniedit es una extension de Mininet, que nos permite crear redes de forma sencilla sobre
un terminal grafico alojado en el directorio examples [35]. Esta interfaz facilita la

creacion de redes, realizdndose la programacion de las mismas en un segundo
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plano a priori oculto para el usuario, pese a ello esta plataforma presenta ciertas
limitaciones en comparacion con todas las capacidades que presenta el propio Mininet
[35].

) e o 147
B O Escribe aqui para buscar N @ a éﬂ n X ~ W7 A EsP 3

4/2/2022
Figura 6. Vista de la topologia desde miniedit

2.2.11. Protocolos

Los protocolos de red son un conjunto de reglas que gobiernan la comunicacion entre
dispositivos que estan conectados a una red [36]. Definen el formato y el orden de los
mensajes intercambiados entre dos 0 mas entidades que se comunican, asi como las
acciones tomadas al producirse la transmisién y/o recepcion de un mensaje u otro suceso
[37].

Los distintos protocolos de red se organizan en capas, es decir un protocolo en una capa
determinada s6lo puede comunicarse con el protocolo inmediatamente superior o inferior,

si los hubiera, pero no con el resto [38].

2.2.12. Openflow

El protocolo OpenFlow fue originalmente propuesto como una alternativa para el
desarrollo de protocolos experimentales en el campus de una universidad, en
donde es posible probar nuevos algoritmos sin interrumpir o interferir con la
normal operacion del trafico y surgi6 a raiz del proyecto de investigacion

“OpenFlow: Enabling Innovation in Campus Networks” en la universidad de
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Stanford en el 2008 [39]. El protocolo OpenFlow ayuda que una red pueda ser gestionada
en su totalidad mediante un servidor que les indica a los switches donde enviar el paquete
[40].

La Open Networking Foundation (ONF) define a OpenFlow como el primer
estandar para interfaces de comunicacion definido entre los planos de control y
de datos en una arquitectura SDN y permite acceso directo y manipulacion del plano de
datos de los dispositivos tales como switches y routers de una red [41]. Las tecnologias
SDN basadas en el estandar OpenFlow permiten ofrecer un alto ancho de banda, adaptarse
a los constantes cambios de necesidades del negocio y reducir significativamente la

complejidad de la administracion de la red [41].

2.3. Marco Teorico

2.3.1. Importancia del estudio del paradigma de redes definidas por software

Junto con la virtualizacion de servidores, muchas compafiias también estan utilizando una
sola red para entregar todas las necesidades de red de voz, video y datos que tienen,
teniendo la necesidad de proporcionar un nivel diferenciado de servicio para diferentes
aplicaciones, lo cual es conocido como calidad de servicio (QoS) [42]. En la arquitectura
de red tradicional, el aprovisionamiento de muchas herramientas QoS en la mayoria de
los casos se realiza de manera manual, y el administrador de la red debe configurar el
dispositivo de cada proveedor por separado y ajustar parametros como el ancho de banda
de la red y la calidad de servicio en cada sesion por aplicacion, esto demanda tener el

conocimiento de la configuracion de cada dispositivo por cada proveedor que posea [42].

En la revista Conaic presentan un articulo donde menciona que las redes actuales no estan
preparadas para afrontar una serie de situaciones cada vez mas comunes como: cambios
de patrones de uso de la red debido a los usuarios méviles con nuevas aplicaciones,
despliegue de nuevos servicios, y ampliaciones o cambios en la topologia de red [19]. Se
entiende dentro de este concepto que hasta el cambio fisico de una red tradicional podria

afectar la utilidad de esta.
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2.3.2. ¢Por qué realizar un disefio SDN en una institucion educativa particular del
canton Salinas?
Las SDN han transformado radicalmente la industria de las redes de comunicaciones
gracias al despliegue, mantenimiento y gestion de servicios de red de forma dinamica y
escalable, permitiendo al administrador de red operar a alto nivel desde un Gnico punto
I6gico de control [43]. Este tipo de tecnologias suponen un cambio de paradigma en las
arquitecturas de red y la industria de las redes de datos actuales, ya que sea parte de un
modelo distribuido con hardware y software propietario de empresas como Cisco,
Juniper, Avaya, HP, NEC, y organismos de estandarizacion clasicos (IETF, IEEE), a un
modelo con un control centralizado utilizado por grandes empresas tecnolégicas como
Google o Telefénicay certificado por la Open Networking Foundation (ONF), empleando

ademas hardware y software libre [43].

Se otorga mejor control de los equipos que estén conectados o bajo control del controlador
floodlight, siendo capaz de administrar todos los dispositivos de red que tengan habilitado
Openflow [42]. SDN brinda la oportunidad a los investigadores de desarrollar las lineas
de investigacion en el campo de la automatizacion de la red, seguridad de las redes
de forma proactiva, convergencia en la red y desarrollo de aplicaciones proactivas
de QoS [42].

La automatizacion de la gestion y provision de la red, a través de SDN, es la
siguiente fase en la virtualizacion de la infraestructura de tecnologias de la
informacion y las telecomunicaciones ya que permite crea una red inteligente

mucho mas abierta, flexible, escalable y reprogramable [42].

2.4. Requerimientos

RO1. Espacio para instalacion del controlador Floodlight

Para realizar la instalacién del controlador de red, se requiere implementar una maquina
virtual donde se alojara el sistema. Los requisitos que se necesitan en la maquina virtual

para esta instalacién son:

Almacenamiento: | 8 GB
RAM: 1GB
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Tipo: Ubuntu

Sistema: Floodlight-v1.1+Mininet.vmdk

R02. Espacio para instalacion del sistema Mininet

Como se ha establecido en este proyecto, el sistema Mininet se instala de manera
individual a Floodlight para hacer uso de su herramienta grafica topoldgica Miniedit. Los

requisitos que se necesitan en la maquina virtual para esta instalacion son:

Almacenamiento: | 8 GB

RAM: 1GB
Tipo: Ubuntu
Sistema: Mininet-vm-i386.vmdk

R03. Adaptador puente para las maquinas virtuales

Al tratarse de una virtualizacion las maquinas requieren una configuracion de red para
que puedan intercomunicarse entre si y obtener servicios de internet, para ello dentro de
las configuraciones de red de cada maquina virtual el adaptador deberé estar funcionando
como adaptador puente y asi hacer uso de la misma red que se utiliza en el ambiente fisico

asignando asi una IP propia del router.

RO04. Topologia de red

Dentro de la funcionalidad de la red se requiere un disefio de la estructura grafica que
formarén los equipos al conectarse al controlador de red, para ello la topologia debe ser
analizada con los nodos conectados directamente entre si y al controlador. La finalidad
de la topologia es que todos los equipos puedan comunicarse aun perteneciendo a otro

segmento o subred.

RO05. Subnetting VLSM

El “Subneteo VLSM” es una técnica que consiste en dividir una direccion IP en subredes

con el propdsito de no utilizar direcciones IP innecesarias por segmento de red, sino la
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cantidad justa que requiere. Se utiliza este método para dividir por red a los departamentos
existentes en la institucion y sus equipos correspondientes. De esta manera no se

desperdician direcciones que podrian ser asignadas a futuros equipos.

RO06. Conexion remota a Mininet

Para realizar la conexion remota a Mininet se debera hacer uso de la herramienta Putty,
de esta manera se podra acceder a la herramienta topoldgica Miniedit y realizar disefios
de topograficos en una venta auxiliar aparte, asi las opciones de agregar y quitar equipos

se tornan mas sencillo.

RO07. No se ocuparan equipos fisicos

Este estudio Unicamente sera realizado en un ambiente simulado con virtual box, es decir,
el controlador Floodlight y el sistema Mininet estaran virtualizados Unicamente. Los hosts
que se utilizan para realizar la prueba ping seran los que se generen en la topologia de red

con la ayuda de Miniedit. Los hosts generan su propio CLI para poder ejecutar ping.

R08. Levantamiento de servidor http de floodlight

Para observar como funciona el plano de control del controlador floodlight es necesario
realizar el levantamiento del servicio http que el controlador tiene integrado. Se requiere
ingresar el comando para posterior acceso mediante la IP asignada al controlador para
observar topologia, equipos y plano de control.

R09. Plano de control de datos

El plano de control de datos debe ser revisado para comprobar que el paradigma de redes
definidas por software separa correctamente el plano de control y el plano de datos. Debe
mostrar el puerto por donde ingresa y sale el paquete de un conmutador de origen y de la

misma manera el puerto de ingreso y salida del conmutador de destino.
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2.5. Componentes de la propuesta
2.5.1. Etapas del ciclo de vida de una red. Modelo PDIOO

2.5.2. Etapa de Planificacion

Se analizan nuevas tecnologias y se determina la forma en que se pueden desarrollar para
su uso en la red de la empresa [1]. La etapa de planificacidn recolectara la informacion
necesaria de los recursos que se puedan necesitar o adquirir, asi cComo recursos gque ya
posea la institucion para evitar costos elevados al momento de levantar la red. Es aqui
donde se toman decisiones como realizar el proyecto partiendo del disefio de la red ya
establecida o por otro lado, iniciar un nuevo disefio con las tecnologias seleccionadas o
realizar una infraestructura hibrida entre tecnologia de red tradicional o nuevas

tecnologias de redes.

Dentro de la metodologia del proyecto usando el modelo PDIOO sefialan ciertos factores
a tomar en consideracién para la planificacion de la red que seran analizadas desde el
punto de vista de una red definida por software [1]:

» Conexiones simultaneas de usuarios y/o maquinas

o Se dejo establecido el nimero de equipos que existen en dentro de la
institucion como maquinas para administracion de procesos contables o
financieros pertenecientes a los departamentos existentes dentro de la
institucion. Asimismo equipos con fines educativos como los que se
encuentran en laboratorios de computacién, laboratorio de ciencias,
biblioteca, entre otras.

o Enunared definida por software donde los conmutadores son virtuales, se
planificd la posicion de los departamentos y laboratorios para crear un
switch donde los hosts reconocidos tengan comunicacion entre si y puedan
intercambiar datos con ayuda del controlador.

» Aplicaciones que se van a utilizar en la red

o Se tomd en consideracion los tipos de aplicaciones que se utilizan para
gestionar la institucion educativa como los procesos de pago de
mensualidades, matriculas, graduaciones, etcétera.

» Escalabilidad
o Al ser una SDN la nueva tecnologia para redes que se selecciond, la

escalabilidad queda cubierta para futuros problemas que puedan
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presentarse como falta de conmutadores de red ofreciendo mayor cantidad
de quipos al mismo costo incluso menor.
» Adaptabilidad

o Como paso primordial para el funcionamiento de la SDN, se debe asegurar
que el dispositivo donde se instalara el controlador funcione
adecuadamente y floodlight no presente problemas de latencia por las
caracteristicas del equipo seleccionado.

o Se debe optar por una planeacién donde futuras tecnologias o tecnologias
actuales puedan interactuar con la SDN.

» Servicios de red y tipo de trafico

o Setomaen cuenta el tipo de servicio de red que mas utilizara la institucion
educativa como voz, videoconferencias, datos, entre otros servicios. Cabe
aclarar que las SDN al pertenecer a las redes de nueva generacion, es
posible unificar todos los servicios en uno solo.

» Disponibilidad y redundancia

o Lared definida por software debe estar en capacidad de corregir fallos que
se presenten en la red, y de igual manera debe ser accesible y facil manejo
para los administradores de network en caso de requerir la creacion de otro
conmutador si la red empieza a crecer.

» Coste y duracion de recurso

o Los costes que se deben tomar en cuenta para el levantamiento de la red
deben ser destinado al alojamiento del controlador para que sea seguro y
se prevengan cualquier tipo de dafio fisico que se pueda presentar.

o El presupuesto para la integracion de los conmutadores no representaria
un problema ya que al ser virtualizados se pueden crear tantos como lo
necesite la infraestructura.

» Requisitos
o Se debe tomar en cuenta la seguridad de la red
o Segmentos de red a utilizar

o Tomar en consideracién el niimero de host

Los equipos que posee la institucion funcionan correcta y operativamente dentro de las
instalaciones. El controlador sera ubicado en el departamento de sistemas cerca de los

laboratorios de computacion y el laboratorio de ciencias. Los equipos tendran
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comunicacion directa con el controlador de red para intercambio de datos entre toda la

institucion para el funcionamiento correcto.

Los recursos que posee la institucion son:

1 ROUTER
2 ROUTER INALAMBRICO
3 SWITCH

85 COMPUTADORAS

UBICADO EN EL DEPARTAMENTO DE SISTEMAS
Ubicado en rectorado y secretaria
1 en el primer laboratorio de computacion
= Con 24 interfaces
1 en el segundo laboratorio de computacion
= Con 24 interfaces
1 en el tercer laboratorio de computacion
= Con 24 interfaces
36 computadoras en el primer laboratorio
= 16 con 8 GB de RAM
= 20con4 GBde RAM
=  Procesador Intel Core i3
= Procesador Intel Pentium
14 computadoras en el segundo laboratorio
= 3con8GBde RAM
= 11con4 GBde RAM
=  Procesador Intel Core i7
= Procesador Intel Core i3
15 computadoras en el tercer laboratorio
= 3con8GBde RAM
= 12 con 4 GB de RAM
= Procesador Intel Core i3

= Procesador Intel Pentium

28 computadoras. Una por cada curso
= 28con4 GBde RAM
= Procesador Intel Core i3
» Procesador Intel Pentium
1 computadora en el laboratorio de ciencias
= Con8GBde RAM
= Procesador Intel Core i3

2 computadoras laptop en el area de financiero
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= Con8GBde RAM

= Procesador Intel Core i7

= Procesador Intel Core i3
3 computadoras en secretaria

= Con4 GBde RAM

= Procesador Intel Core i3
1 computadora en rectorado

= Con8GBde RAM

= Procesador Intel Core i7

El controlador donde se instalara floodlight debera poseer caracteristicas de 8 GB de
RAM y procesador Intel Core i3 como detalles minimos para su correcto funcionamiento

y poder soportar la red que se creara en las siguientes etapas del modelo PDIOO.

2.5.3. Etapa de Disefio

En la segunda etapa del proyecto de redes definidas por software a simular es realizar un
disefio que se adapte mejor a una infraestructura fisica de la institucion educativa, para
esto se tomara en consideracion la mejor opcion en topologia de red que se deba usar
como estrella, anillo, bus, arbol, hibrida, entre otras. De la misma manera se iniciard un
analisis de la infraestructura fisica que maneja la institucion para un mejor entendimiento
a la hora de disefiar una infraestructura SDN ldgica dentro del simulador minino con

ayuda de miniedit.

Por ultimo se compararan los disefios de una infraestructura de red tradicional fisica y
una infraestructura de red definida por software l6gica, sefialando las ventajas y
desventajas que presenta cada unay la debida conclusion. Como resultado final se espera
que todos los hosts que se incluirdn tengan comunicacion entre si como si fuera una red
fisica.

Topologia

La topologia de red es la disposicién en la que se encuentran los equipos y la forma
geométrica en la que los nodos se comunican entre si. Existen varios tipos de topologias
de redes que se utilizan en instituciones dependiendo de la necesidad. Cada topologia

funcionaré correctamente, pero presentara dificultad en casos de crecimiento de la red,

latencia, equipos averiados, conexion, etcétera. En lo que cabe las SDN y al ser una red
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conmutada, todos los nodos deben estar conectados entre si para que el controlador elija
el mejor camino por donde sea mas efectivo hacer el envio de paquetes y dejar este camino

establecido para préximos envios.

Como cada switch debe estar conectado al
controlador, estos seran los nodos por
donde los paquetes de datos entraran y
seran reenviados dependiendo de la ruta
que el controlador de red asigne, es por eso
por lo que el disefio de la SDN sera basado

en una topologia tipo arbol, siendo el padre

de todos los nodos el controlador, ya que
sin este el plano de control no estaria Figura 7. Topologia de red tipo drbol

disponible.
Analisis de la infraestructura de la red tradicional de la institucién educativa

La institucion educativa funciona con un modelo de red convencional, donde el plano de
control y el plano de datos funcionan en el mismo conmutador o enrutador para hacer
posible la transferencia de paquetes entre hosts. Esta institucion posee equipos de red tales
como routers y switches que levantan la red, ubicados principalmente en el departamento
de sistemas, en la seccién a la que pertenece el departamento de finanzas, el bloque de
salones de clases #1 y en laboratorio de computacion # 3. El disefio de la red tradicional
fue pensado para segmentar mediante VLANS redes para estudiantes y docentes. Tres de
los cuatro switches estan conectados a una switch troncal siendo el encargado encaminar
los paquetes al router con etiqueta de VLAN a la que pertenece el paquete para ser

encapsulado, registrado y reenviado al destino.
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Figura 8. Infraestructura de red de la institucion educativa
Instalacion y configuracion de las herramientas para el disefio de la SDN
Como primer paso se debe crear una maquina virtual donde serd instalada el controlador

de red, para esto se debe acceder al link de descarga de la pagina oficial de floodlight:
https://floodlight.atlassian.net/wiki/spaces/floodlightcontroller/pages/8650780/Floodlig

ht+VM.
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https://floodlight.atlassian.net/wiki/spaces/floodlightcontroller/pages/8650780/Floodlight+VM
https://floodlight.atlassian.net/wiki/spaces/floodlightcontroller/pages/8650780/Floodlight+VM

£l Floodlight VM - Floodlight Con x|+

o
C @ O B hups//iloodlight atlassian.net/wiki/spaces/floodlightcontroller/pages/8650780/Floadlight + VM#Flood|ightViM B < 2 L =
Gl Home Spacesv People~ Appsv  Templates Create Q@ 3
+ 2.4 Eclipse

« 2.5 Wireshark
Floodlight Controller

= Overview Download
29 Blog Floodlight has a VM pre-configured with mininet, Open vSwitch, and Floodlight v1.1. If you have not done so already, you may download it here.
APPS

VM Usage

E3 liffy Di i i
iffy Diagram Login Credentials

The username and password are bath "floadlight™.
B rages

«

Getting Started .
Update Floodlight
* Installation Guide You'll start in the master branch dated when the VM was created (~v1.1), but please update Flaodlight to take advantage of the latest bug fixes and new

features:
+ Web GU|

floodlight$ cd ~/floodlight
floodlight$ git pull origin master
R I = floodlight$ git submodule init
floodlight$ git submodule update

- Compatible Swi..

B Archived pages

If vnu deride to null down master nlease make sure vou alsn undate the sustem o use lava & as described here

Figura 9. Sitio web para descargar floodlight

Se descargara un WinRAR que contiene comprimido un archivo .VMDK

» TESIS > Tema Aceptado Curricular | » Pardal Il > Herramientas

Nombre Fecha c
* W# Floodlight-v1.1+Mininet 12/6/21
. floodlight-vm 20/12/.

Figura 10. Archivos descargados desde el sitio web floodlight

Dentro de virtual box se establecera el nombre del controlador, el tipo de sistema y su
version.

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina
virtual y seleccione el tipo de sistema operativo que tiene intencidn de instalar en
ella. El nombre que seleccione sera usado por VirtualBox para identificar esta
maquina.

Nombre: ‘ Floodlight

Carpeta de maquina: ‘ C:\Users\Isidro\VirtualBox VMs b ‘

Tipo: Linux -

Version: Other Linux (64-bit)

Modo experto Next Cancelar

Figura 11. Instalacion de Floodlight en VirtualBox
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Se procede a asignar el tamafio de memoria RAM que ocuparé el controlador
proyecto se utilizé un 1 GB de RAM

| €= Crear maquina virtual

Tamafo de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual.

El tamafio de memoria recomendado es 512 MB.

| 1024 s M8
4 MB 8192 MB
Next Cancelar

Figura 12. Asignacion de memoria RAM para floodlight

Seleccionamos el disco de maquina virtual que contiene floodligh controller.

| ? X

€ Crear maquina virtual

Disco duro

|
Si desea puede afiadir un disco duro virtual a la nueva maquina. Puede crear un

nuevo archivo de disco duro o seleccionar uno de la lista o de otra ubicacion
usando el icono de la carpeta.

. Si necesita una configuracion de almacenamiento més compleja puede omitir

este paso y hacer los cambios a las preferencias de la méquina virtual una vez
creada.

El tamafio recomendado del disco duro es 8,00 GB.
() No afiadir un disco duro virtual
(O Crear un disco duro virtual ahora

(®) Usar un archivo de disco duro virtual existente
Floodlight-v1.1+Mininet.vmdk (Normal, 8,00 GB) -

Crear Cancelar

Figura 13. Asignacién de tamafio de disco duro para floodlight

. Para este
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Una vez creada la virtual box se debera establecer como puente para que el controlador

pertenezca y sea asignada una IP de la red a utilizar.

& Floedlight Controller - Configuracion ? >
V[l General Red
H 1
B Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
B rantalla [+] Habilitar adaptador de red
G Amacenamiento Conectado a:  Adaptador puente o

@ Aud Nombre: Intel(R) Wireless-AC 9461 -
| udio
a

B Red

{05 Puertos serie

[» Avanzadas

3 usB

|| carpetas compartidas

= Interfaz de usuario

Figura 14. Configuracion de red tipo puente para floodlight

Como ultimo paso se debera iniciar el controlador comprobando que esté asignada una
IP de la red donde esta instalado floodlight y no una IP nateada. Las credenciales por
default tanto para usuario y contrasefia es floodlight.

E Floodlight Controller [Corriendo] - Oracle VM VirtualBox — [ pad

Archivo Maquina Ver Entrada Dispositivos Ayuda
@® Applications Places Lt = 4 6:50PM %

™ Floodlight@Floodlight: ~

File Edit View Search Terminal Help

floodlight@floedlight:~S ifconfig

ethe Link encap:Ethernet HWaddr @8:00:27:2a:be:a4
inet addr:192.168.1.7 Bcast:192.168.1.63 Mask:255.255.255.192
inet6 addr: fe80::a00:27ff:fe2a:bea4/64 Scope:Link
UP BROADCAST RUNNIMG MULTICAST MTU:150@0 Metric:1
RX packets:398 errors:0 dropped:0® overruns:0 frame:0
TX packets:251 errors:0® dropped:® overruns:® carrier:®
collisions:® txqueuelen:1000
RX bytes:65865 (65.8 KB) TX bytes:70542 (70.5 KB)

Link encap:Local Loopback

inet addr:127.0.8.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUMNMNING MTU:65536 Metric:1

RX packets:202 errors:0 dropped:® overruns:® frame:@
TX packets:202 errors:0 dropped:® overruns:® carrier:0
collisions:® txqueuelen:0

RX bytes:17798 (17.7 KB) TX bytes:17798 (17.7 KB)

floodlight@floodlight:~5 i

floodlight@floodlight: ~

) floodlight@Ffloodligh...

2] D | =] £ & [#] CTRL DERECHA
Figura 15. Verificacion de IP tipo puente de floodlight
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Instalacién de mininet en una maquina virtual

Aunque floodlight posea mininet ya integrado como herramienta, se instalara mininet en
una maquina virtual aparte para mejor manipulacion de estas herramientas. Mininet
instalada como maquina virtual deberda trabajar en conjunto con putty para

funcionamiento remoto y xming para disefio de la red con miniedit.

Se debe descargar Mininet desde la pagina oficial http://mininet.org/download/ y

seleccionar una version para posterior trabajo.

Download/Get Started With M X + a X
€ > C ® O & mininet org/download/ B % =
svin =
. T o Source Code
Option 1: Mininet VM Installation (easy, recommended) R
Cl Testing
VM installation is the easiest and most foolproof way of installing Mininet, so it's what we recommend to start with. Apps and Tools
) Teaching
Follow these steps for a VM install: FAQ
1. Download a Mininet VM Image fra -n
2. Download and install a vi ion system. We rec one of the following free options: Support
Contribute

« VirtualBox (GPL, macOS/Windows/Linux)
* VMware Fusion (macOS)
» VMware Workstation Player (Windows/Linux)

You can also use any of:

« Qemu (free, GPL) for any platform
» Microsoft Hyper-V (Windows)
« KVM (free, GPL, Linux)

3. Optional, but recommended! Sign up for the mininet-discuss mailing list. This is the source for Mininet support and
discussion with the friendly Mininet community. ;-) (And don't forget the FAQ and documentation.)

4. Run through the VM Setup Notes to log in to the VM and customize it as desired.

5. Follow the Walkthrough to get familiar with Mininet commands and typical usage.

(In addition to the above resources, we've prepared a helpful Mininet FAQ as well as Documentation which you can refer
to at any time! We recommend consulting them first if you have any questions.)

Once vou've completed the Walkthrouah, vou should have a clear idea for what Mininet is and what vou miaht use it for.

L Escribe aqui para buscar @ " a ‘.' E ®

Figura 16. Sitio web para descargar mininet

Nombre

News Archive
Credits

News
Announcing Mininet 2.3.0!

Mininet Wins ACM SIGCOMM Test of Time Paper
Award

Congrats to Mininet SIGCOMM Hackathon
Winners!

Open Networking Foundation Promotes Mininet

Mininet Wins ACM SIGCOMM SOSR Software
Systems Award !

v

1926 —
Py
=D

La descarga se realiza en un comprimido de WinRAR que contine un archivo .VMDK

Fec

W mininet-2.3.0-210211-ubuntu-16.04.6-server-i3.. 11/
mininet-2.3.0-210211-ubuntu-16.04.6-server-i3.. 20/

'@3 mininet-vm-i386

11/

Figura 17. Archivos descargados desde el sitio web mininet

Se procede a crear la maquina virtual que contendra mininet para disefiar la topologia de

red SDN. Se debera establecer un nombre, el tipo de sistema y la version.
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http://mininet.org/download/

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina
virtual vy seleccione el tipo de sistema operativo que tiene intencién de instalar en

ella. El nombre que seleccione serd usado por VirtualBox para identificar esta
maquina.

Nombre: ‘ Mininet |

Carpeta de maquina: ‘ C:\Users\Isidro\VirtualBox VMs ~
Tipo: Linux - @’ |
Version:  Ubuntu (64-bit) -

Modo experto Cancelar

Figura 18. Instalacion de Mininet en VirtualBox

Al igual que el controlador se asignara 1 GB de memoria RAM, siendo suficiente para
que no presente errores.

€ Crear maquina virtual

Tamafo de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual.

El tamafio de memoria recomendado es 1024 MB.

g o E ]

4 MB 8192 MB

Figura 19. Asignacion de memoria RAM para mininet

Ahora buscamos el directorio donde se encuentra el disco duro virtual de mininet y lo

seleccionamos para poder iniciar la virtualizacién
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€ Crear méquina virtual

Disco duro

Si desea puede afiadir un disco duro virtual a la nueva maquina. Puede crear un
nuevo archivo de disco duro o seleccionar uno de la lista o de otra ubicacion
usando el icono de la carpeta.

. Si necesita una configuracidon de almacenamiento mas compleja puede omitir
este paso y hacer los cambios a las preferencias de la maquina virtual una vez
creada.

El tamafio recomendado del disco duro es 10,00 GB.

() No afiadir un disco duro virtual
() Crear un disco duro virtual ahora

(®) Usar un archivo de disco duro virtual existente

mininet-vm-i386.vmdk (Normal, 8,00 GB) -

Crear Cancelar

Figura 20. Asignacion de tamafio de disco duro para mininet

A mininet también se lo debe configurar como adaptador puente para poder trabajar

conjunto al floodlight y que estos se pueden reconocer.

) Mininet Topology - Configuracién ? >
B coneral Red
LJ Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
BN rantana [+] Habilitar adaptador de red
‘a Almacenamisnto Conectado a:  Adaptador puente

@o u Nombre: Intel(R) Wireless-AC 9461 -
L9 Audio

\” Red

{5 Puertos serie

> Avanzadas

Use

Carpetas compartidas

g Interfaz de usuario

Figura 21. Configuracién de red tipo puente para mininet

Como ultimo paso de la instalacion, se deber verificar que se le ha asignado una IP de la
red en la que se encuentra. Las credenciales por default de mininet para usuario y

contrasefia es mininet.
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i’; Mininet Topology [Corriendo] - Oracle VM VirtualBox — [ >
Archivo Maquina Ver Entrada Dispositivos Ayuda

buntu 16.04.6 LTS mininet-vn ttyl

ininet—-um login: mininet

[Password :

Last login: Fri Jan 7 13:05:16 P3T 2022 from 192.168.1.10 on pts-0
elcome to Ubuntw 16.04.6 LTS (GHU-Linux 4.4.0-14Z2-generic i686)

= Documentation: https:-s-help.ubuntu.comn

= Management : https:-sslandscape .canonical .comn
= Support: https: - ubuntu.con-advantage

ew release "18.04.6 LTS available.
[Run *do-release—upgrade’ to upgrade to it.

ininetemininet-um:~5 ifconfig

etho Link encap:Ethernet HWaddr 08:00:27:7a:49:84
inet addr:192.168.1.11 Bcast:192.1668.1.63 Mask:255.255.255.192
UP BROADCAST RUNNING MULTICAST MTIU:1508 Metric:1
RX packet=:98 errors:0 dropped:Q overruns:0 frame:Q

TX packet=:83 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:1000
RX bytes:9939 (9.9 KB) TX bytes:899Z (8.9 KB)

Link encap:Local Loopback

inet addr:127.0.60.1 Mask:255.0.0.0

UP LOOFBACK RUNNING MTU:65536 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:@ dropped:® overruns:0 carrier:@
collisions:0 txgueuelen:1

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

ininetPmininet—un:~5

[ Doz um o5 =] & £l & [&] CTRL DERECHA

Figura 22. Verificacion de IP tipo puente de mininet

Disefio de la infraestructura SDN

Para crear el disefio de la red se utilizara en controlador floodlight para operar una red
OpenFlow, mininet como herramienta para administrar la red, miniedit y xming como
herramientas graficas para crear el disefio de la red, putty para establecer una conexion
remota con mininet, y un navegador web para visualizar la interfaz gréafica del

controlador.

Situado en la maquina virtual que contiene floodlight se deberd abrir un terminal para
acceder al directorio floodlight/ mediante el comando cd floodlight/. Para levantar los
servicios del controlador, una vez situados en el directorio floodlight ejecutar el comando
java -jar target/floodlight.jar. Este comando permite abrir floodlight.jar escrito en

lenguaje java.
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E Floodlight Controller [Corriendo] - Oracle VM VirtualBox — U X

Archivo  Maquina Ver  Entrada  Dispositivos  Ayuda

® Applications Places fy B = «) 733Pm

M@ Floodlight@Ffloodlight: ~/Floodlight
File Edit View Search Terminal Help
ble-miss flow to Ox4 for DPID 00:P0:00:00:00:00:00:02

19:33:55.682 INFO [n.f.c.i.Controller:main] Controller role set to ACTIVE
.714 INFO [n.f.f.Forwarding:main] Default hard timeout not configured. U

.714 INFO [n.f.f.Forwarding:main] Default idle timeout not configured. U
.714 INFO [n.f.f.Forwarding:main] Default priority not configured. Using

.714 INFO [n.f.f.Forwarding:main] Default flags will be empty.

.715 INFO [n.f.f.Forwarding:main] Default flow matches set to: VLAN=true
, MAC=true, IP=true, TPPT=true
19:33:57.036 INFO [o0.s.5.1.c.FallbackCCProvider:main] Cluster not yet configured
: using fallback local configuration
19:33:57.037 INFO [o.s.s.i.SyncManager:main] [32767] Updating sync configuration
ClusterConfig [allNodes={32767=Node [hostname=1localhost, port=6642, nodeld=3276
7, domainId=32767]}, authScheme=CHALLENGE_RESPONSE, keyStorePath=/etc/floodligh
Jauth_credentials. jceks, keyStorePassword is unset]
19:33:57.293 INFO [o.s.s5.i.r.RPCService:main] Listening for internal floodlight

. [RPC on localhost/127.0.0.1:6642
19:33:57.436 INFO [n.f.c.i.0FSwitchManager:main] Listening for switch connectio
on 0.0.0.0/0.0.0.0:6653

19:33:57.454 INFO [n.f.l.1i.LinkDiscoveryManager:main] Setting autoportfast feat
re to OFF

] floodlight@floodligh...

@& s = @l®R cr omean

Figura 23. Levantamiento del controlador floodlight

La méaquina virtual que contiene mininet debera estar encendida para poder establecer
una conexion remota con putty. La conexion remota se la realiza con la finalidad de
manipular mejor las herramientas mininet y miniedit. Antes de establecer la conexion se
debe habilitar la opcion de x11forwarding que permite ejecutar aplicaciones graficas de
una maquina remota exportando la interfaz grafica al escritorio de la computadora usada.
Después de este paso se completa la conexion remota con la IP de la maquina virtual

mininet.
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;;35 PuTTY Configuration 2 X ;}Q PuTTY Configuration ?
\

Category. Category
Features ) Options controlling SSH X11 forwarding Session A Basic options for your PuTTY session
Window _ Loggng
Appearance Xll forwarding Terminal Specify the destination you want to connect to
Behaviour v/|Enable X11 forwarding Keyboard Host Name (or IP address) Port
Translation X display location Bell 192.168.1.11| 22
Features
Remote X11 authentication protocol Window Connection type:
Connection @) MIT-Magic-Cookie-1 _) XDM-Authonzation-1 Appearance ®)SSH Serial Other Telnet
Data X authority file for local display i Behaviour
Proxy B Translation Load, save or delete a stored session
SSH Selection Saved S
Kex Colours aved Sessions
Host keys Connection
Cipher Data S
Default Settings
- Auth Proxy g 9 Load
Y SSH s
X1 Kex i
Tunnels 'j ost keys Delete
Bugs Cipher
More bugs Auth
Senal Yy
Teinet Xn ) Close window on exit
Riogin Tunnels Always Never  (®)Only on clean ext
SUPDUP Bugs <
i Mora huns i
About Help [L Cancel About Help |  Open Cancel
===

Figura 24. Conexién a mininet via putty

i EL% mininet@mininet-vm: ~ — O X

Figura 25. Acceso a mininet via putty

La herramienta miniedit debe ser ejecutada dentro del directorio
mininet/mininet/examples accediendo con el comando cd mininet/mininet/examples.
Dentro del directorio se ejecuta el comando sudo ./miniedit.py y de manera instantanea
se abrirda en xming el entorno grafico para poder disefiar una topologia de red

seleccionando controlador, switches y hosts

41



@ ininet@mininet-vm: ~/mininet/mininet/examples

o ./miniedit.py

Figura 26. Acceso al directorio example de mininet y inicio de miniedit

X minicdit

File Edit Run Hel

| o ‘*UGD -

2059
8 © Escribe aqui para buscar ¢ N r; f X ) A I 7 9) ESP =

e = T g 7/1/2022
Figura 27. Interfaz de miniedit

Disefio de la infraestructura de red definida por software

Para la institucion educativa se realizado el siguiente disefio de red, seleccionando los
laboratorios de computacién, laboratorio de ciencias, departamentos principales como
financiero, secretaria y rectorado. De la misma manera se ubicé dos conmutadores mas

en puntos claves para poder tener red en los bloques principales donde se encuentran los
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cursos mas alejados del departamento de sistemas. En total se utilizé un controlador,
nueve conmutadores de red, y para el estudio se asign6 dos hosts por cada conmutador
para establecer de manera eficaz conexidn entre todos los hosts y asi poder agregar mas

host sin correr riesgo de mala configuracion.

X Minigdit - X
File Edit Run Help

X BLOQUEDE
SALONES DE

BLOQUE DE
SALONES DE

K ]

L Escribe aqui para buscar @ ﬂ f X % NI 7O s 7/?}2300122 U

. RECTORADO
|
=
Figura 28. Primer disefio de red SDN para la institucion educativa

El disefio muestra un recuadro de color rojo el departamento de sistemas donde sera
ubicado el controlador de red, y a los rededores los laboratorios de informatica,
laboratorio de ciencias, departamentos de financiero, secretaria y rectorado, y dos bloques
de salones de clases. El proposito principal de este diagrama SDN es separar el plano de
control y el plano de datos para que solo exista un proceso de reconocimiento de salida y
forward que se registre en la tabla de flujo de datos del controlador, haciendo que el
administrador de la red programe la comunicacion de los datos en total libertad tomando
en cuenta direccion MAC de origen y destino, direccion IPv4 o IPv6 de origen y destino
0 puertos UDP o TCP de origen y destino que comparad con las redes convencionales

solo toman como criterio la direccion MAC o IP de destino.
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Comparacion entre infraestructura de red convencional y SDN

Red convencional
Funcionan mediante registro de tablas
CAM
Los conmutadores funcionan bajo el
criterio de direcciones MAC
El plano de control funciona dentro de
cada conmutador perteneciente a la red
El plano de control no puede ser
manipulado por el administrador de red a
Menos que sea equipo por equipo.
Los criterios de origen y destino como
MAC, IP, puertos UDP o TCP no son
considerados
Los switches deciden de manera
independiente como sera enviada una
trama de datos a los demas nodos de la red
Costo de mantenimiento de equipos puede
llegar a ser elevado por equipo
Para que la red puede ser escalable, se
debe invertir y adquirir mas equipos con el
riesgo de que estos no sean compatibles

con los demas dispositivos

Red definida por software
Funcionan mediante registro de tablas de
flujo
Los conmutadores de red realizan un
proceso de aprendizaje
Un solo plano de control funciona para
toda la red de la institucion dentro del
controlador centralizado
El plano de control esta presente y lista
para ser administrada en el controlador
Permite  establecer  politicas  de
conmutacion tomando en cuenta mas
criterios
Permite programar la red a conveniencia
de como lo requiera la institucion o la
organizacion que lo implemente
El costo de mantenimiento no aumenta,
incluso puede disminuir
La escalabilidad no representa un
problema, puesto que se pueden agregar

conmutadores de red a disposicion

Como punto débil de las redes definidas por software es que por ahora solo se puede
trabajar con un solo controlador para administrar la red, y al existir un tnico controller,
si este llegase a fallar debido a problemas fisicos o I6gicos, la red presentaria problemas
hasta encontrar una solucion. Por lo demas, la SDN ofrece tanto y mas que una red

tradicional.
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Soporte y mantenimiento de una red tradicional

Las redes tradicionales tienen un precio alto para levantar con éxito una red donde los
mayores precios apunta a la adquisicion de los equipos de red como routers y switches,
siguiendo en segundo puesto las herramientas que hacen posible esta conectividad como
lo son los cables de red, “ponchadoras”, peladoras, conectores RJ45, testeadores y
cobertores. Para la red de la institucion analizada, el costo de levantar la red bordea un
aproximado de $5000.

2.5.4. Etapa de Implementacion

La tercera etapa para el desarrollo del proyecto corresponde a implementar el disefio de
lared (etapa 1) con las tecnologias seleccionadas dentro de la planificacién de lared y el
estudio de la red convencional que se realizd (etapa 1). Una vez que el disefio esta
realizado, se deben configurar los conmutadores y el controlador para que estos puedan
lograr la comunicacién que se requiere para los hosts. Las herramientas que se utilizaran
poseen una configuracién ya establecida, como las IPs que se asignan a lo routers, ya que
estds tienden a pertenecer a la red 10.0.0.0. De la misma manera hay que realizar el

cambio del puerto de red del controlador previamente configurado a 5533.

Para esta primera implementacién toda la red de la institucion educativa sera operada bajo
la red 192.168.10.0 empezando desde la segunda IP asignable 192.168.10.2, y el
controlador con una IP proporcionada por el router. Se realizara esto para constatar que
la red efectivamente funciona bajo las configuraciones efectuadas. Para el
funcionamiento de la red sera tomando en cuenta los conceptos de una red WAN y LAN,
lo que quiere decir que las maquinas virtuales (floodlight y mininet) al estar configuradas
como puente y poseer una IP proporcionada por el router sera considerada como red
WAN, mientras que la red que seré asignada a los hosts se considerard como red LAN.

La aplicacién en un ambiente real conlleva el mismo concepto de funcionalidad.

En préximas etapas la red serd segmentada para un mejor control de los departamentos
principales, laboratorios y bloque de salones de clases (etapa V). A continuacion se
detallara una tabla con las IPs que seran asignadas a los diferentes host y controlador

como informacion preliminar y tener asi un mayor control.
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Direccion IP Red Ubicacion Tipo de Red
192.168.1.7  192.168.1.0 Sistemas WAN
192.168.10.2 192.168.10.0 Laboratorio #1 LAN
192.168.10.3 192.168.10.0 Laboratorio #1 LAN
192.168.10.4 192.168.10.0 Bloque Cursos #1 LAN
192.168.10.5 192.168.10.0 Bloque Cursos #1 LAN
192.168.10.6 192.168.10.0 Laboratorio Ciencias LAN
192.168.10.7 192.168.10.0 Laboratorio Ciencias LAN
192.168.10.8 192.168.10.0 Bloque cursos #2 LAN
192.168.10.9 192.168.10.0 Blogue cursos #2 LAN
192.168.10.10 192.168.10.0 Laboratorio #2 LAN
192.168.10.11 192.168.10.0 Laboratorio #2 LAN
192.168.10.12 192.168.10.0 Laboratorio #3 LAN
192.168.10.13 192.168.10.0 Laboratorio #3 LAN
192.168.10.14 192.168.10.0 Financiero LAN
192.168.10.15 192.168.10.0 Financiero LAN
192.168.10.16 192.168.10.0 Secretaria LAN
192.168.10.17 192.168.10.0 Secretaria LAN
192.168.10.18 192.168.10.0 Rectorado LAN
192.168.10.19 192.168.10.0 Rectorado LAN

Configuracion previa al inicio de la simulacion

En necesario configurar el controlador de red con el respectivo puerto, tipo de
controlador, protocolo TCP para control de transmision y la direccion IP que poseera el
controlador asignado por el router. El nombre del controlador puede ser cambiado. Esto
para que los switches sepan donde enviar los paquetes de datos en caso de que la direccidn

MAC de destino no se encuentre registrada en sus tablas de flujo.

Puerto: 6653 Tipo de controlador: Remote Controller

Protocolo: TCP  IP: 192.168.1.7
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! ! I Controller Type: Remote Controller —
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Protocol: TCP —
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IP Address:[192.168.1.7]
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Cancel
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Figura 29. Configuracion de IP del controlador en miniedit

Para los conmutadores se debe configurar el tipo de switch que es la manera en la que
este debe operar dentro de la red. Para este caso se seleccionard Open vSwitch Kernel
Mode para que permita una conmutacion virtual con comunicacion exitosa entre hosts

mediante ping. Se realiza esto para conmutador agregado a la red.

l/gRem-|:”

LN

-.-.---"""‘-‘-‘
imst X MiniEdit - O
— o s1
s7 Hostname: |s7 External Interface: Add i
DPID: External Interfaces:
Enable NetFlow:
>
.,
.
-

S

/
h2 ‘ Switch Type: Open vSwitch Kernel Mode —
IP Address:
DPCTL port:

./gstwcummand:
H OK I Cancel

; Enable sFlow:

Start Command:

Help
i ho
- - L
- i~
[ | e - . o |- o, 7/
! - o

o - -
) \ h7 [
n W
]
- |5 1=
2R | © Escribe aqui para buscar m @ l; f X n A el @7 G S 15/1;2022 .

Figura 30. Configuracion de switches
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En los hosts se configura tnicamente la direccion IP que tendra cada una, iniciando desde
la 192.168.10.2 hasta 192.168.10.19. La direccion que posee el controlador de red, esta
IP seré el camino para comunicarse con el plano de control administrado por floodlight.

| External

IP Address: 192.168.10.2
«  Amount CPU: host —
Cores:
Start Command:
Stop Command:

I
, .
pimrwr =t wweets “l. 2 n
— ot & »
s7 — 5 H
/ X MiniEdit
Properties | VLAN
: Hostname: hl

KL

= K =
20:04

== L Escribe aqui para buscar m % Ir f a( A Ll 7 ) = 18/1/2022 E‘

1]
o
= [
¥
o
L

s6

N Hostname: h18
1 IP Address:|192.168.10.19
L Default Route:|192.168.1.8

Amount CPU: host —
he post -]

= Cores:
Start Command:

X
Fil Edi
L
- .
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Figura 32. Asignacion de IP en el host h18
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Para acceder a las preferencias de miniedit seleccionamos la pestafia Edit, donde se
marcard el recuadro de Start CLI para manejar mininet mediante linea de comandos. La
configuracién del switch como Open vSwitch Kernel Mode seleccionando OpenFlow 1.3
para que los paquetes de datos enviados encuentren un camino a seguir para llegar al

destino dentro de la red.
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Figura 33. Configuracion en las preferencias de miniedit

Inicio de la simulacién SDN

La herramienta miniedit en su lado izquierdo de la interfaz, muestra dispositivos que se

pueden usar para disefiar una red, compuesta por los siguientes elementos:

Puntero: selecciona, accede v mueve los dispositivos elegidos.

- Host: computadora virtual donde se configura direcciones IP v VL ANs
. . SwitchOpenFlow: dispositivo de red encargado de conmutar los paquetes

LegacySwitch: switch de una red convencional

— ]
= LegacyRouter: router de una red convencional
\ Cable: conecta los equipos seleccionados para la red
e Controlador: encargado de manejar el plano de control
= J
— Run: inicia la simulacién con las configuraciones realizadas.
= .:| Stop: detiene la simulacion de red para realizar cambios o salir.

Figura 34. Herramientas y dispositivos de miniedit
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Una vez realizado todas las configuraciones anteriores y asignando las direcciones IP
tanto para controlador y para los hosts, se presiona el boton Run para iniciar la
simulacion, seguido de esto no se podra efectuar ningiin cambid dentro del diagrama
mientras se esté ejecutando y de manera inmediata en la terminar de la maquina virtual
mininet donde se accedio de manera remota mediante putty, aparecerd mininet listo para

controlar la red.

@ mininet@mininet-vm: ~/mininet/mininet/examples — | X

n7 h1l7 h3 hl4 h5 hl0 h9 hl

Figura 35. Inicio de la simulacién de la topologia de red SDN

Acceso al controlador floodlight desde el navegador

Se puede observar como funciona floodlight controller accediendo desde cualquier
navegador hacia el servidor http de floodlight para la interfaz de usuario, para esto se debe
colocar la IP  del controlador seguido por el puerto  8080:
http://192.168.1.7:8080/ui/index.html.
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Floodlight X a5 a X

& C @ O & 19216818 < =
Live updates ”
Floodud‘t Dashboard Topology Switches Hosts
Controller Status
Hostname: localhost:6633
Healthy: true
Uptime: 1148 s
JVM memory bloat: 77739008 free out of 178237440
n.f. DebugC pl, n.f. trollist. ACL, n.f.testmodule.TestModule, n.f.ui.web.StaticWebRoutable,
n.f.virtualnetwork. ilter, n.f.devi internal. Devit Impl, n.f.core.internal.OF SwitchManager,
n.f linkdi: internal.LinkDi M: nf. L n.f.topology.TopologyM:
n.f.dhcpserver.DHCPServer, n.f.forwarding.F g, n.f 1e.Flow il
Modules loaded: n.f.devicemanager.internal. DefaultEntityClassifier, n.f.storage.memory.MemoryStorageSource, n.f.jython.JythonDebuglnterface,
n f restserver.RestAp - org. ync.intemal Sy . n.f learningswitch.LearningSwitch, n.f.hub.Hub,
n.f.firewall.Firewall, n.f.perfmon.PktinProcessingTime, n.f.core.internal.ShutdownServicelmpl,
org.sdnplatform.sync.internal.SyncTorture, n.f.staticflowentry.StaticFlowEntryPusher, n.f.threadpool. ThreadPool,
n f.core.internal FloodiightProvider, n f debugevent DebugEventService,
Switches (9)
DPID IP Address Vendor Packets Bytes Flows Connected Since
00:00:00:00:00:00:00:02 /192.168.1.11:49350 Nicira, Inc. 194 11874 5 18/1/2022 20:08:13
v
o - 2121
. D
88 O Escribe aqui para buscar ﬁ @ .i f X AD Z D Esp 18/1/2022 L

Figura 36. Servidor http de floodlight

A primera vista se observa una interfaz de usuario sencilla donde las manipulaciones por
terceros no pueden realizarse, es decir, toda persona no autorizada al acceder al servidor
http de floodlight no podra ejecutar ningin cambio en la red o manipulacion de los
dispositivos. Se observa también cuatro pestafias: 1) dashboard 2) tolopogy 3) switches
4) hosts. Dashboard presenta el estado del controlador y los equipos de red utilizados.
Topology muestra la topologia de red desde el punto de vista de floodlight. Switches son

los conmutadores de red utilizados. Hosts son los equipos o computadoras utilizadas.

Equipos de red generados

Una caracteristica apreciada a primera instancia es que los hosts que se agregaron al
disefio de la red no aparecen en la topologia o en la pestafia de hosts, esto no quiere decir
que no se han generado, sino que no estan siendo utilizados. Para poder observar los hosts
pertenecientes a cada conmutador es necesario realizar un ping (serd demostrado en la

siguiente etapa IV de operacion).

Por otro lado los conmutadores si son observados dentro de la pestafia switches. Se
muestran los 9 switches utilizados en la red detallando el identificador de ruta de datos
(DPID) la direccion IP a un solo plano de control (controlador), la compafiia fabricante,

los paquetes, bytes, flows y la fecha de funcionamiento.
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Floodlight x + a X

« C @ QO 8 192168.1. ches o =
Live updates
Fl.OOdl Dashboard Topology Switches Hosts
Switches (9)
DPID IP Address Vendor Packets Bytes Flows Connected Since
00:00:00:00:00:00:00:02 1192.168.1.11:49350 Nicira, Inc. 194 11874 5 18/1/2022 20:08:13
00:00:00-00:00:00:00:08 1192.168.1.11:49354 Nicira, Inc. 215 13123 5 18/1/2022 20:08:13
00:00:00:00:00:00:00:01 1192.168.1.11:49352 Nicira, Inc. 191 11667 5 18/1/2022 20:08:13
0:00:00:00:00:00:00:04 1192.168.1.11:49358 Nicira, Inc. 218 13314 5 18/1/2022 20:08:13
00:00:00:00:00:00:00:06 1192.168.1.11:49356 Nicira, Inc. 217 13245 5 18/1/2022 20:08:13
00:00:00:00:00:00:00:09 1192.168.1.11:49364 Nigira, Inc. 218 13176 5 18/1/2022 20:08:14
00:00:00-00:00-00:00:07 1192.168.1.11:49362 Nicira, Inc. 218 13184 5 18/1/2022 20:08:14
00:00:00:00:00:00:00:03 1192.168.1.11:49348 Nicira, Inc. 223 13659 5 18/1/2022 20:08:12
00:00:00:00:00:00:00:05 1192.168.1.11:49360 Nicira, Inc. 168 10158 5 18/1/2022 20:08:13
Floodlight @ Big Switch Networks, IBM, et. al. Powered by Backbone.js, Bootstrap, jQuery, D3.js, efc.
- . e . 2124
2™ P Escribe aqui para buscar m @ 5 £ K n A Ll 7 ) = 18/1/2022 -

Figura 37. Seccidn de switches utilizados en el disefio de red SDN

Para los hosts se detallan la direccion MAC, direccion IP, el puerto utilizado del switch y
la Gltima conectividad. Como se menciond en el primer parrafo de esta seccion, los hosts

no se muestran en la interfaz de usuario de floodlight hasta que se realice un ping.

Floodlight x |+ a x
¢ C @ O 8 192168188 osts < =
Live updates
Floodud)t Dashboard Topology Switches Hosts
Hosts (0)
MAC Address IP Address Switch Port Last Seen

Floodlight @ Big Switch Networks, IBM, et. al. Powered by Backbone.js, Bootstrap, jQuery, D3 js, efc.

= 2124
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Figura 38. Seccion de host utilizados en el disefio de red SDN
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Topologia vista desde floodlight

El disefio de la red en floodlight muestra todos los switches conectados entre si y también
el DPID. Los hosts también son visualizados en la topologia una vez que se haya realizado

ping entre los equipos. Se recalca que los cambios en la interfaz de usuario no posibles.

Floodlight X + a X

1]

< C @ O 8 19216818 g ®

Floodlid\tO\O‘d?O Dashboard Topology Switches Hosts

Live updates

00:00:00:00:00:00:00:02

00:00:00:00:00:00:00:04

10:00:00:00:00:00:00:05

v

. o 2123 —
28 O Escribe aqui para buscar t @ 'a £ X NIz ESR 18/1/2022 L

Figura 39. Seccion de topologia utilizado en el disefio de red SDN

2.5.5. Etapa de Operacion

La cuarta etapa correspondiente a la metodologia del proyecto aplicada, PDIOO, es la
operacién. Aqui se empezarad a manipular la red para comprobar su efectividad a la hora
del levantamiento, es decir, se procedera a inspeccionar la red revisando el trafico que se
genera con ayuda de wireshark para comprobar que la informacion generada como la IP
de destino y origen, direccion MAC de destino y origen y puertos son los mismos que
muestra el controlador floodlight y wireshark. Asimismo se demostrara el protocolo
OpenFlow como protocolo de interaccién para la red conmutada disefiada en la etapa I1.

Para la evidencia de que los hosts de la red se generan en el servidor http de floodlight,
se realizara un ping entre diversos hosts pertenecientes a diversos conmutadores, posterior
a esto se demostrara la informacion del host en la pestafia hosts y en topology del
controlador. De igual forma se explicara el funcionamiento de una red definida por
software en el disefio de la red conmutada para la institucion educativa: Unidad Educativa
Salinas Innova School.
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Comunicacién entre host mediante ping

El comando ping ejecutado desde la terminal o CLI de mininet permitira conocer si el

estado de comunicacion para la red es efectivo. Una vez el CLI de mininet esté

ejecutandose debera introducirse la linea de comando hl ping h10, de esta manera es

como en mininet se envia un ping a cualquier host a comunicar.

§ mininet@mininet-vim: ~/mininet/mininet/examples

7 h3 hl4 hS5 hl0 h9 hl

Figura 40. Ejecucion de ping entre h1y h10

Para que el comando ping funcione es necesario que dos hosts 0 computadoras estén

habilitadas en la red, una de origen y otra de destino, y para este caso las maquina que
intervienen son hl con IP 192.168.10.2 y h10 con IP 192.168.10.11, por lo tanto estos

dos hosts son los que aparecen en floodlight.

x|+

<« c @ O & 19216813

Fl.oodlightgﬂ)()(jj() Dashboard Topology Switches Hosts

Hosts (2)
MAC Address IP Address Switch Port
Be:ch:6a:0c:77:00 182.168.10.2 00:00:00:00:00:00:00:07-9
be:cd:16:f0:ac:ad 0.0.0.0,182.168.10.11 00:00:00:00:00:00:00:01-9
Floodlight @ Big Switch Networks, IBM, et. al. Powered by Backbone js, Bootstrap, jQuery, D3 s, etc
- i
B8 O Escribe aqui para buscar .J‘- - X @

Last Seen

24/1/2022 14:43:31

24/1/2022 14:43:31

A

Figura 41. Hosts utilizados en el ping de prueba

14:44
24172022

7 Q) ESP
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Se realizaran tres ejemplos mas de ping entre las maquinas para generar dentro de
floodlight mas hosts que se puedan apreciar dentro de la topologia de red: h12 con IP
192.168.10.13 a h15 con IP 192.168.10.6 . De h2 con IP 192.168.10.3 a h9 con IP
192.168.10.10. Y h13 con IP 192.168.10.14 a h18 con IP 192.168.10.19.

§ mininet@mininet-vm: ~/mininet/mininet/examples — O X

g8 388:845

I e e e e o T e
=

Figura 42. Ejecucion de ping entre h12 y h5

x +
« > C @ O & 19216813 b ® =
Live updates
Floodlight - Dashboard Topology Switches Hosts
Hosts (4)
MAC Address IP Address Switch Port Last Seen
66:ch:6a:0c:77:00 192.168.10.2 00:00:00:00:00:00:00:07-9 247172022 14:43:31
be:cd:f6:f9:ac:ad 0.0.0.0,192.168.10.11 00:00:00:00:00:00:00:01-9 24112022 14:43:31
192.168.10.13 00:00:00:00:00:00:00:02-9 24/1/2022 14:46:16
0.0.0.0,192.168.10.6 00:00:00:00:00:00:00:06-9 24/1/2022 14:46:18
Floodlight @ Big S s, IBM, et. al. Powered by Backbone.js, Bootstrap, jQuery, D3 js, etc.
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Figura 43. Hosts h12 y h5 generados en floodlight
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Figura 44. Ejecucion de ping entre h2 'y h9

x +
« > C @ O & 19216813 % ® =
Live updales

Floodllght - Dashboard Topology Switches Hosts

Hosts (6)
MAC Address IP Address Switch Port Last Seen
6e 77:00 192.188.10.2 00:00:00:00:00:00:00:07-9 241172022 14:43:31
be:cd:f6:9-ac:ad 0.0.0.0,192.168.10.11 00:00:00:00:00:00:00:01-8 241172022 14:43:31

192.168.10.13

0.0.0.0,192.168.10.6

0.0.0.0,192.168.10.10
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Figura 45. Hosts h2 y h9 generados en floodlight
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Figura 46. Ejecucion de ping entre h13y h18

x |+
« > C @ O & 19216813 <& ® =
Live updates
Floodlight - Dashboard Topology Switches Hosts
Hosts (8)
MAC Address IP Address. Switch Port Last Seen
192.168.10.2 00:00:00:00:00:00:00:07-9 24/1/2022 14:43:31
0.0.0.0,192.168.10.11 00:00:00:00:00:00:00:01-8 24112022 14:43:31
192.168.10.13 00:00:00:00:00:00:00:02-9 24112022 14:46:16
0.0.0.0,192.168.10.6 00:00:00:00:00:00:00:06-9 241112022 14:46:16
0.0.0.0,192.168.10.10 00:00:00:00:00:00:00:01-8 24/1/2022 14:48:03
192.168.10.3 00:00:00:00:00:00:00:07-10 24/1/2022 14:48:02
0.0.0.0,192.168.10.14 00:00:00:00:00:00:00:03-10 2412022 14:49:12
192.168.10.19 00:00:00:00:00:00:00:05-8 24112022 14:49:12
Floodlight @ Big Switch Networks, IBM, et. al. Powered by Backbone.js, Bootstrap
- . 0 o .
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Figura 47. Hosts h13 y h18 generados en floodlight

Host en la topologia de floodlight

Al realizar ping entre los hosts no solo se generan en la pestafia respectiva, sino también

se puede apreciar en la topologia y observar la conexidn con sus debidos conmutadores.

Los switches son las figuras redondas con flechas de izquierda a derecha conectados entre
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si, y los hosts son los rectangulos con tres lineas horizontales situadas del lado izquierdo

conectados a los conmutadores
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Figura 48. Topologia SDN con los hosts utilizados

Funcionamiento de la red SDN y plano de control de floodlight

Una de las caracteristicas principales de las redes definidas por software es que solo un
plano de control funciona para toda la red administrada por el controlador, este se
encargara de direccionar los paquetes a su destino en caso de que los switches no sepan a

por donde enviarlos en una red conmutada.
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Figura 49. Funcionamiento de una red SDN
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Supongamos que la PC 0 quiere enviar un paquete a la PC 1 en un ambiente donde los
switches no poseen plano de control, sino es el controlador el Gnico que maneja este plano
para reenviar los paquetes. Para que la comunicacion entre la PC 0y PC 1 se realice, la
PC 0 debe enviar el paquete al Switch 0 por el puerto 0. Como es el primer paquete que
se esta enviando, los switches no tienen registrado ninguna ruta dentro de sus tablas de
flujo, por lo tanto el Switch O direcciona el paquete al controlador ya que los
conmutadores lo reconocen. Una vez recibido la consulta por el controlador, este envia
como respuesta al Switch 0 que para alcanzar a la PC B el paquete debe ser enviado por
el puerto 1 con destino al Switch 1. Cuando se realiza esta entrada de flujo el Switch

realiza un proceso de aprendizaje mediante un plano de control general.

En el momento en que el paquete llega al Switch 1 se realiza otra consulta al controlador
para recibir instrucciones de cdmo conmutar el paquete recibido, de la misma manera el
Switch 1 recibe respuesta del controlador que el paquete debe ser reenviado por el puerto
1 con destino a la PC B, y asimismo el Switch 1 realiza un proceso de aprendizaje que los
paguetes enviados desde el Switch 0 con destino a la PC B deben ser reenviados por el
puerto 1. Para la respuesta de la PC B a la PC A se realiza el mismo proceso, ya que solo
se ha registrado en las tablas de flujo lo que se debe hacer en caso de que la comunicacién
sea entre la PC A con destino a la PC B, pero no desde la PC B hacia la PC A. Para esto
La PC B envia el paquete al Switch 1y realiza la consulta al controlador hacia qué puerto

debe enviar el paquete para que llegue a su destino.

El controlador recibe esta informacion y da como respuesta que debe ser reenviado por el
puerto 0 hacia el Switch 0. El Switch 0 vuelve a consultar como debe conmutar el paquete
recibido desde el Switch 1 siendo la respuesta del controlador que debe ser reenviado por
el puerto 0 hacia la PC A. De esta manera la comunicacion desde la PC A hacia la PC B
y la respuesta de haber recibido el paquete de la PC B hacia la PC A es como se realiza
en una red definida por software. Desde este punto si las dos computadoras se quieren
comunicar de nuevo, ya no sera necesario enviar informacién al controlador sino se

realiza de manera directa.

Plano de control en floodlight

Para el ejemplo se utiliza la comunicacion entre el host hl y h10 mediante ping. Se

observa la tabla de flujo del switch s7 en su momento de aprendizaje. A primera vista se
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observa que el paquete es “mactcheado” mediante la direccion MAC e IPv4 de origen y
destino, seguido de esto se muestra el puerto por donde el host hl envia el paquete hacia
el switch s7 siendo este el puerto 9 para ser reenviado a su destino 192.168.10.11
mediante el puerto 4. Las respuestas que envie el host h10 seran recibidos de manera
contraria, es decir, entraran por el puerto 4 y seran reenviados al puerto 9 con destino a
192.168.10.2.

También presenta la prioridad que asignada al paquete, para este caso es prioridad 1 por
tratarse de una interaccion con otro host. Lo que se detalla mas abajo son prioridad 0
porque no existen otros paquetes desde otros hosts que deban ser registrados en la tabla
de flujo. En la columna Apply Actions a partir de la tercera fila se observa que los puertos

de salida son direccionados al controlador.

x +
« C @ O & 192:168.1.3:8080/swi 00:00:00:00 A © =
Live updates 2
FlOOdl.ig'\t - Dashboard Topology Switches Hosts
Flows (7)
Write Clear Goto Goto Write Age Timeout
‘Cookie Table Priority Match Apply Actions Actions Actions Group Meter Metadata Experimenter Packets Bytes (s) (s)
9007199254740992 0x0 1 in_port=9 actions:output=4 - - - - - 54 5292 54 5
eth_dst=32:48:9.d7:4c:05
eth_src=ea:e7:0a:57:1d:43
eth_type=0x0x800
ipv4_src=192.168.10.2
ipvd_dst=192.168.10.11
9007199254740992  0x0 1 in_port=4 actions:output=9 —_ - - —_ -— —_ 54 5202 54 5
eth_dst=ea:e7:0a:57:1d:43
eth_src=32:48:91:d7:4¢:05
eth_type=0x0x800
ipvd_src=192.168.10.11
ipv4_dst=192.168.10.2
0 e 0 aclions:output=controller  -— = = = = 173 10061 235 0
) ox1 0 aclions:output=controller — — — — — — 0 0 23 0
0 0x2 0 actions:output=controller — — — — — — 0 ] 235 0
0 0x3 0 actions:output=controller - - - - ] [} 235 0
n vd 0 artinne-outrutzroniroller .. — — —_ — n n 2?5 N ~
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- . - - S 1547
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Figura 50. Tabla de flujo del switch s7. Ping h1 a h10

Se observa la tabla de flujo del switch s1 “matcheado” de igual manera con direccion
MAC e IP de origen y destino, cambiando Gnicamente los puertos de entrada y salida. De
este lado del switch puede ser confuso, pero la teoria es la misma. La respuesta que dara
el host h10 a h1l entrara por el puerto 5 del switch s1 siendo su puerto de salida el puerto

9 con destino al switch s7.
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F'.OOdug\t Dashboard Topology Switches Hosts
Flows (7)
Write Clear Goto Goto Write Age Timeout
Cookie Table Priority Match Apply Actions Actions Actions Group Meter Metadata Experimenter Packets Bytes (s) (s)
9007199254740992 0x0 1 in_port=5 actions:output=9 — - — — — — 120 1760 119 5

eth_dst=32:48:9.dT:4¢:05
eth_src=ea:e7.0a:57:1d:43
eth_type=0x0x800
ipvd_src=192.168.10.2
ipvd_dst=192.168.10.11

9007199254740992  Ox0 1 in_port=0 actions:output=5 - - - - - - 119 11662 119 5
eth_dst=ea:e7:0a:57:1d:43
eth_src=32:48:91.d7:4c:05
eth_type=0x0x800
ipv4_src=192.168.10.1
ipvd_dst=192.168.10.2

o 0x0 0 aclions:output=controller — — — — — — 165 10001 300 O
0 ox1 0 actions:output=controller - - - - - - 0 0 300 0
0 0x2 0 actions:output=controller - - - - - - ] [} 300 0
0 o3 0 actions:output=controller - - - - - - 0 0 300 0 v
< >
2R | © Escribe aqui para buscar @ ﬁ éﬁ x A el @3 G S 24;15/::;22 .

Figura 51. Tabla de flujo del switch s1. Ping h1 a h10

Para un mejor entendimiento se envia un ping desde el host h10 a h1, todo lo contrario.
Dentro de la tabla de flujo de switch s7 se “matchea” el paquete con direccion MAC e IP
de origeny destino, siendo el puerto de entrada al switch s7 el puerto 4 para ser reenviados
por el puerto 9 del mismo switch. Cuando el host hl quiera enviar una respuesta, esta

entrara al switch s7 por el puerto 9 para ser reenviado al host h10 mediante el puerto 4.

loodlight x Floodlight x + g
<« C @ O & 192168138

Live updates -
Floodug‘t% Dashboard Topology Switches Hosts

FIOWS (7]

00:00:00:07 < ® =

Write Clear Goto Goto  Write Age Timeout
Cookie Table Priority Match Apply Actions Actions Actions Group Meter Metadata Experimenter Packets Bytes (s)  (s)
9007199254740992  Ox0 1 in_port=4 actions:output=9 - - - — -— - 22 2156 21 5
eth_dst=ea:e7:0a:57:1d:43
eth src=32:48:9f-d7:4¢:05
eth_type=0x0x800
ipvd_src=192.168.10.11
ipv4_dst=102.168.10.2
9007199254740992 0x0 1 in_port=9 actions:output=4 - _ - - -_ _ 21 2058 21 5
eth_dst=32:48:9f:d7:4c:05
eth_src=ea:e7:0a:57:1d:43
oth_type=0x0x800
ipvd_src=192.168.10.2
ipvd_dst=192.168.10.11
o] 0x0 1] actions:output=controller  —- — -_— — — — 1567 93750 2659 0O
0 0x1 a actions:output=controller  =-- - - - - - 0 a 2659 0
0 0x2 o actions:output=controller —- — - — — — 0 o 2658 0
0 0x3 a actions:output=controller —- — — — — — 0 o 2658 0
o] Oxd a actions:output=controller —- — — — — — 0 o 2659 0 ~
< >
. .. ) B 1627
B O Escribe aqui para buscar @ ﬁ g‘ X -~ N NEEW P e -

Figura 52. Tabla de flujo del switch s7. Ping h10 a hl
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En la tabla de flujo del switch s1 esta registrada la respuesta que se la dara al host h10. El
puerto por el que se enviara la respuesta al switch hl sera el puerto 9 para ser reenviado

por el puerto 5 hacia el switch s7 con destino al host h10.

X | Floodligh x| +
& C @ O B 192.168.1.3:8080/switch/ 00:00:00:00:00:01 < =
Live updates ~
Floodud-‘t - Dashboard Topology Switches Hosts
Flows (7)
Write Clear Goto  Goto  Write Age Timeout
Cookie Table Priority Match Apply Actions Actions Actions Group Meter Metadata Experimenter Packets Bytes (s) (s)
9007199254740992  Ox0 1 in_port=9 actions:output=5 - - — - — - 24 2352 24 5
eth dst=ea:e7.0a:57:1d:43
eth_src=32:48:0f:d7:4c:05
eth_type=0x0x800
ipvd src=192.168.10.11
ipvd_dst=192.168.10.2
9007199254740992  0x0 1 in_port=5 actions:output=9 - -_ -_ - 25 2450 24 5
eth_dst=32:48.9f-d7-4c:05
eth_src=ea:e7:0a:57:1d:43
eth_type=0x0x800
ipvd src=192.168.10.2
ipv4_dst=192.168.10.11
0 0x0 [} actions:output=controller - - - - -— - 1346 81055 2661 0
0 0x1 a actions:output=controller - - - - 0 a 2661 0
0 02 0 actions:output=controller —- — — — — 0 0 2661 0
0 03 [} actions:output=controller - — -_— 0 [} 2661 0
v
< >
D 1627
| i A O
8 P Escribe aqui para buscar @ E éﬂ X o] ‘ A~ O 7z 9 EsP 24112022 A

Figura 53. Tabla de flujo del switch s1. Ping h10 a hl

Trafico de red generado

Las redes definidas por software también generan trafico de red, pero este trafico esta
generado bajo el protocolo OpenFlow que utiliza el controlador para decirle a los
conmutadores hacia donde conmutar los paquetes. Para comprobar este trafico se utiliza
la herramienta wireshark. Se debe acceder a floodlight de manera remota con putty para
mejor manejo del software al igual que se lo hizo con mininet para trabajar con miniedit.
Las configuraciones son las mismas, se debe habilitar X11 para acceso remoto a entornos
gréficos y luego realizar la conexion remota con la IP del controlador. Las credenciales
son las mismas, floodlight como user y password. Al aparecer el CLI de floodlight se

ejecuta el comando sudo wireshark para abrir la herramienta.
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Figura 54. Acceso a floodlight via putty

Figura 55. Ejecucion de wireshark

Se abrira wireshark ejecutado con privilegios elevados de super usuario. Wireshark sirve
para inspeccionar el trafico de red, para eso se debe elegir la interfaz a revisar.
Presionando la lista de interfaces se observa que la primera interfaz es la ethO con la IP

del controlador 192.168.1.8. Esta sera la interfaz por analizar.
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X The Wireshark Network Analyzer [Wireshark 1.12.3 (Git Rev Unknown from unknown)] - 2 X

File Edt View Go Capture Analyze cs Telephony Toolks Internals Help

©® ] = % Q B& F WM¥MEX @

Filter v | Expression, ear  Apph

The World's Most Popular Network Protocol Analyzer

WI RES HARK Version 1.12.3 (Git Rev Unknown from unknown)

Interface List Open @ Website

©) Lia i e capture imarfaces Open a previously captured file visit the project’s website
(eounts incoming packets)
Open Recent @ User's Guide
4 Stet The User's Guide (anline version)
Choose one or more interfaces to capture from, then Start o Sample Captures
(™ A rich assortmant of example capture filas an the wiki o Security
. Work with Wireshark as securely as possible
] nfqueue
) any

] Loopback o

Capture Options
® P! P

Start a capture with detailed options

Capture Help

o How to Capture

Step by step to 4 successful capture setup

Network Media

a
@ ®  Readytoload or capture No Packets Profie: Defaul
- . . g o v 19:40
SR P Escribe aqui para buscar @ ﬂ ; N W (7 PSP s a

Figura 56. Interfaz de wireshark

Interface List |

Device Description 1P Packets Packets/s
Live list of the capture interfaces — . |
(counts incoming packets) 2] etho 19216818 7025 414
™y ~flam {
A Start |
Choose one or more interfaces to capture from, then Start Help Start top Options Close

Figura 57. Seleccion de interfaces de red para analizar el trafico de red

Una vez seleccionado la interfaz apareceran varios protocolos que son ejecutados en la

red. Para tener una mejor vista del protocolo OpenFlow se debe filtrar por este protocolo.

E

Filter:  openflow_v4 v Expression.. Clear Apply Save

No Time Source Destination Protocol Length Infe

Figura 58. Filtro de paquetes por openflow
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Ya filtrado aparece todo el trafico OpenFlow que se estd generando en esta red. Las dos
IP que interacttan pertenecen a floodlight 192.168.1.8 y a mininet 192.168.1.11. Es por
haber realizado previas configuraciones a las maquinas virtuales como conector puente.
Son las dos Unicas IP que se muestran por ser IP asignadas por el router y porque trabajan

de manera independiente, mininet se comunica con floodlight, y floodlight con mininet.

o coprun moethd  [Wir 2.3 (Git Rev Unkr m unkr 1 =

® ® m A *® Q TF L2 EE ¢ P @EYEX @

Fiter | opanflow_ve v | Expression.. Clear Apply Save

32425 44 450636000  192,168.1.11 192.168.1.8 1138 Type: OFPT_MULTIPART_REPLY, OFPMP_DESC

opanFlov
32427 44451752000 192.168.1.8 192 168.1 11 OpanFlow 122 Typa: OFPT_MUALTIPART_REQUEST, OFPHP_AGGREGATE
32428 44452777000 192.168.1.11 192.168.1.8 OpenFlow 106 Type: OFPT_MULTIPART_REPLY, OFPHP_AGGREGATE
32432 44450680000 152.168.1.8 152168111 Opentlor 122 Trom: OFPT_MLTIPART_PEQUEST, CEFIP_ AGKREGATE
32433 44, 462083000 152.168.1.11 152.168.1.8 Openilow 106 Type: OFPT_MUALTIPART_REPLY, OFPMP_AGGREGA
32457 44 480873000  192.168.1.8 152.168.1 11 OpanFlow 82 Type: OFPT_MULTIPART_REOUEST, OFPHP_DESC
32438 44482364000 192.168.1.11 152.168.1.8 Opentlow 1138 Type: OFPT_MULTIPART_REPLY, OFPMP_DESC
33483 46.162276000 15216818 152168111 OpenFlor 74 Type: OFFT_ECHO_REQUEST
33484 46.163375000  192.168.1.11 192.168.1.8 OpenFlow 74 Type: OFPT_ECHO_REPLY
33501 46.261671000  192.168.1.8 152168111 opanklon 74 Type: OFPT_ECHO_REQUEST
33502 46 262331000 152.168.1.8 1521681 11 OpentLow 74 Type: OFPT_ECHO_REQUEST
33504 46.263376000  192.168.1.11 192.168.1.8 openFlow 74 Type: OFPT_ECHO_REPLY
33507 46.266144000  192.168.1.11 192.168.1.8 OpenFlow 74 Type: OFPT_ECHO_REPLY
33571 46.361917000  192.168.1.8 152,168,111 OpenFlon 74 Type: OFPT_ECHO_REQUEST
33372 46362470000 192.168.1.8 192,168,111 OpenFlon 74 Type: OFPT_ECHO_REQUEST
33573 46.362640000  192.168.1.8 192.168.1. 11 openFiov 74 Type: OFPT_ECHO_REQUEST
33574 46.363101000  192.168.1.11 192.168.1.8 openFlow 74 Type: OFPT_ECHO_REFLY
33576 46363330000 192.168.1.11 132.168.1.8 OpenFlow 74 Type: OFPT_ECHO_REPLY
33575 46.363815000  152.168.1.11 152.168.1.8 OpenFlor :
33616 46.462508000  192.168.1.8 152168111 OpenFiow
33617 46.463267000  192.168.1.8 192.168.1. 11 openFiov
33618 46, 463000  192.168.1.11 132.168.1.8 opentlow
33620 46.464360000  192.168.1.11 132.168.1.8 OpenFlow 74 Trpe. oRPY ECHORERLY
B Etharnat TI, Src: CadmusCo_Za:ba: a4 (08: 00: 27: 2a:ba:ad), Dst: CadeusCo7 5:00: 27: 7a: 43: 84
b Intarnet Protocel Varaion 4, Src: 192.168.1.6 (192.168.1. 8), Det: 152 168,111 (1821681 11)
P Transnission Control Frotocsl, Src Port: 6635 (S653), Ost Port: 52698 (52698), Seq: 1, Ack: 1, Len:
» OpanFlow 1.3
0000 08 00 27 7a 43 B4 08 00 27 Za be %4 08 00 45 00 'zL... 't .E
o0 7e - e
e e
Y T e e S G e P FroRe Daian
88 © Escribe aqui para buscar @ ¥ £ X Am gD P02
qui p 4 27/1/2022

Figura 59. Tréfico de red del protocolo openflow

Al abrir una trama se observa lo que este contiene como los protocolos IPv4 y TCP. Las
direcciones IP y los puertos que estan interactuando son: como origen 192.168.1.11,
52704 perteneciente a mininet y de destino 192.168.1.8, 6653 perteneciente al
controlador. Se presenta en este orden porque el paquete que se selecciond es una
respuesta de mininet hacia floodlight.

X 48039 76.264635000 192.168.1.11 192.168.1.8 OpenFlow 74 Type: OFPT_ECHO_REPLY — O x

P Frame 48039: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @

P Ethernet II, Src: CadmusCo_7a:49:84 (08: 00: 27: 7a: 49: 84), Dst: CadmusCo_2a:be: a4 (08: 00: 27: 2a: be: a4)
P Internet Protocol Version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.8 (192.168.1.8)
P Transmission Control Protocol, Src Port: S2704 (S52704), Dst Port: 6653 (6653), Seq: 32081, Ack: 8436, Len: 8
W OpenFlow 1.3
Version: 1.3 (0x04)
Type: OFPT_ECHO_REPLY (3)
Length: &
Transaction ID: 4294967186

0000
0010
0020
0030 (&
0040 EE

Figura 60. Trama abierta para la visualizacion del contenido
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Tréfico de lared LAN

La red con la que funciona floodlight y mininet es (para entendimiento de este proyecto)
WAN, v la red que generé mininet para control de floodlight es LAN. Para inspeccionar
el tréfico de la red 192.168.10.0 se realizara un nuevo ping entre los hosts h4 y h10. Al
realizar el ping, dentro de wireshark aparecen 4 tramas subrayadas generadas por el

mismo protocolo OpenFlow. Estas 4 tramas son las que describen el proceso de enviar

informacion y recibir una respuesta.

© - e Q < I T & BE © 0 0 SHEDMEX @

o | opanflom_va

g o v -~

" ime ource estinat . ength | Inf

154813 326812154000  192.168.1.8 152.168.1 11 OpenFlow 148 Type: OFPT_PACKET_OUT

154814 326 813030000  192.168.1.8 152,168,112 OpanFlow 82 Type: OFPT_MULTIPART_REQUEST, OFPMP_DESC

154815 326 813093000 19216818 152,168.1. 11 OpenFlow 122 Type: OFPT_MULTIPART_REQUEST, OFPMP_ AGGREGA

154817 326814345000  192,168.1.11 152,168.1.8 OpenFlow 1138 Type: OFFT_MULTIPART_REPLY, OFFMP_DESC

154815 326814399000  192.168.1 11 152168 1.8 OpenFlow 106 Type: OFPT_MULTIPART_REPLY, OFPMP_AGGREGATE

154821 326 814669000  192.168.1.11 192.168.1.8 Opentiow 206 Type: OFPT_PACKET_IN

154823 326, 814821000  192.168.1.11 192.168.1.8 Openflow 1138 Type: OFPT_MULTIPART_REFLY, OFPMP_DESC

154825 326 815637000  192.168.1.11 192.168.1.8 Openflow 106 Type. OFPT_WULTIPART_REPLY, OFPHP_AGGREGATE

154827 326815676000  192.168.1.11 192.168.1.8 OpenFlow 150 Type: OFPT_PACKET_IN

154829 326 815697000  192.168.1.11 192,168.1.8 OpenFlow 150 Type: OFPT_PACKET_IN

154830 326, 918337000  192.168.1.11 192.168.1. 8 Openilow 150 Type: OFPT_PACKET_IN

154832 326 818725000 192 168 1 11 152.168.1.8 OpenFlow 150 Type: OFPT_PACKET_IN

154834 326, 818759000 192,168,111 152 168.1. 8 OpenFlow 150 Type: OFPT_PACKET_IN

154836 326818804000  192.168.1 11 152,168.1. 8 Opantlow 150 Type: OFPT_PACKET_IN

154838 326819185000 192,168,111 152.168.1. 8 Opentlow 150 Type: OFPT_PACKET_IN

134853 326863213000 192.168.1.8 132.168.1. 11 Openflow 194 Type: OFPT_PLOW_MOD

134834 326864123000  192.168.1.8 192.168.1.21 Opentlow 194 Type: OFPT_FLOW_MOD

154855 326864366000  192.168.1.8 192.168.1.21 OpenFlow 204 Type: OFPT_PACKET_OUT

134857 326869869000  192.168.1.11 192.168.1.8 OpenFlow 206 Type: OFPT_PACKET_IN

154859 326574714000 192.168.1.8 152.168.1. 12 OpenFlow 194 Type: OFPT_FLOW_MOD

154860 326.976152000  192.168.1.8 152.168.1.12 Opanilow 194 Type: OFPT_FLOW_MOD

154861 326 876482000  192.168.1.8 192,168 1. 21 OpenFlow 204 Type: OFPT_PACKET_OUT

155380 328 462172000 192,168 1 8 152.168.1. 11 OpenFlow 74 Type: OFPT_ECHO_REQUEST

P Etharnet II, Src: CadmusCo_7a:49:84 (O:00:27: 7a:49:84), Dst: CadmusCo_2a:be: a4 (0B:00: 27 2a: ba:ad)

P Internet Protocol Version 4, Sre: 192.168.1 11 (192.168.1.11), Dst: 192.168.1 8 (192 168.1.8)

P Transmission Control Protocel, Src Port: 52708 (52708), Dst Port: 6653 (6633), Seq: 57669, Ack: 13683, Len: 103
v

Y A S R —— P ackets: 133380 - Displayad: 9651 (6.2%) Profie: Dafaut

. = 1046
M © Escribe aqui para buscar =y g3 £ X S W7D 022

Figura 61. Trafico de red generado al hacer ping entre h4 y h10

Al abrir la primera trama generada se muestra informacion del protocolo OpenFlow como
la version del protocolo y el tipo de paquete. Ademas se visualiza los datos que contiene
este protocolo perteneciente a la red LAN “matcheado” por MAC de origen y destino, e
IP de origen y destino.

X 6667 11.236645000 192.168.1.11 192.168.1.8 OpenFlow 206 Type: OFPT_PACKET_IN

P Frame 6667: 206 bytes on wire (1648 bits), 206 bytes captured (1648 bits) on interface 0
P Ethernet II, Src: CadmusCo_7a: 49:84 (08:00:27:7a:49:84), Dst: CadmusCo_2a: be: a4 (08:00: 27: 2a: be: a4)

P Transmission Control Protocol, Src Port: 52696 (52696), Dst Port: 6653 (6652), Seq: 5289, Ack: 1533, Len: 140
W OpenFlow 1.3
Version: 1.3 (0x04)
Type: OFPT_PACKET_IN (10)
Length: 140
Transaction ID: ©
Buffer ID: OFP_NO_BUFFER (Oxffffffff)
Total length: 98
Reason: OFPR_NO_MATCH (@)
Table ID: ©
Cookie: 0x0000000000000000
P Match
Pad: 0000
W Data
P Ethernet II, Src: 36:e5:83:d4:e5:10 (36: 5:83:d4:e5:10), Dst: 32:al:82:6f:26:61 (32:al:82:6f:26:61)
P Internet Protocol Version 4, Src: 192.168.10.5 (192.168.10.5), Dst: 192.168.10.11 (192.168.10.11)
P Internet Control Message Protocol

Figura 62. Primera trama abierta de la interaccion entre h4 y h10
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Por parte del “matcheo” de MAC se especifica que el destino es el host h10 siendo el
origen el host h4. Tanto en el destino como en el origen el bit LG e IG permanecen iguales
por ser una MAC alterada de administrativamente (LG) y por ser de unidifusion.

W OpenFlow 1.3
Version: 1.3 (0x04)
Type: OFPT_PACKET_IN (10)
Length: 140
Transaction ID: ©
Buffer ID: OFP_NO_BUFFER (Oxffffffff)
Total length: 98
Reason: OFPR_NO_MATCH (0)
Table ID: ©
Coockie: 0x0000000000000000
P Match
Pad: 0000

W Ethernet II, Src: 36:e5:83:d4:e5:10 (36:e5:83:d4:e5:10), Dst: 32:al:82:6f:26:61 (32:al:82:6f: 26:61)
W Destination: 32: al: 82: 6f:26: 61 (32: al:82: G6f: 26: 61)
Address: 32:al:82:6f:26:61 (32:al:82:6f: 26:61)
1. ... ... .... .... = LG bit: Locally administered address (this 1s NOT the factory default)
e ... @ L. ... ... ... = IG bit: Individual address (unicast)
W Source: 36:e5:83:d4:e5:10 (36:e5: 83:d4:e5:10)
Address: 36:e25:83:d4:e5:10 (36: 5:83: d4: 5:10)
1. ... ... .... .... = LG bit: Locally administered address (this is NOT the factory default)
e ... @ L. ... ... ... = IG bit: Individual address (unicast)
Type: IP (0x0800)
P Internet Protocol Version 4, Src: 152.168.10.5 (192.168.10.5), Dst: 192.168.10.11 (192.168.10.11)
P Internet Control Message Protocol

Figura 63. Matcheo de MAC entre h4 y h10

Por el lado del “matcheo” por IP, al abrir la cabecera se observa la direccion IP de origen
y destino. Para este paso aun no se realiza el proceso de aprendizaje, esto es deducible
porgue no aparece la accion que debe realizar el conmutador, como por qué puerto debe
ser redireccionado el paquete.

x 6667 11.236645000 192.168.1.11 192.168.1.8 OpenFlow 206 Type: OFPT_PACKET_IN

P Frame 6667: 206 bytes on wire (1648 bits), 206 bytes captured (1648 bits) on interface 0
P Ethernet II, Src: CadmusCo_7a:49:84 (08:00:27:7a:49:84), Dst: CadmusCo_2a:be: a4 (08:00:27:2a:be: a4)
P Internet Protocol Version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.8 (192.168.1.8)
P Transmission Control Protocol, Src Port: 52696 (52696), Dst Port: 6653 (6653), Seq: 5289, Ack: 1533, Len: 140
W OpenFlow 1.3
Version: 1.3 (0x04)
Type: OFPT_PACKET_IN (10)
Length: 140
Transaction ID: @
Buffer ID: OFP_NO_BUFFER (0Oxffffffff)
Total length: 38
Reason: OFPR_NO_MATCH (@)
Table ID: ©
Cookie: 0x0000000000000000
P Match
Pad: 0000
w Data
P Ethernet II, Src: 36:e5:83:d4:e5:10 (36:e5:83:d4:e5:10), Dst: 32:al:82:6f:26:61 (32:al:82:6f:26:61)
W Internet Protocol Version 4, Src: 192 168.10.5 (192.168.10.5), Dst: 192.168.10.11 (192.168.10.11)
Version: 4
Header Length: 20 bytes
P Differentiated Services Field: Ox00 (DSCP 0x00: Default; ECN: 0x00: Not-ECT (Not ECN-Capable Transport))
Total Length: B4
Identification: Ox1fdf (8159)
P Flags: ©0x02 (Don't Fragment)
Fragment offset: ©
Time to live: &4
Protocol: ICMP (1)
P Header checksum: 0x8569 [wvalidation disabled]
Source: 192 168.10.5 (192. 168.10.5)
Destination: 192.168.10.11 (192.168.10.11)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
P Internet Control Message Protocol

Figura 64. Matcheo de IP entre h4 y h10
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Al abrir el siguiente paquete el proceso de aprendizaje es realizado diciendo que la accion
que debe realizar el conmutador es reenviar el paquete del host h4 a través del puerto 10
para ser reenviado por el puerto 4 del switch s8.

x 6671 11.239877000 192.168.1.8 192.168.1.11 OpenFlow 204 Type: OFPT_PACKET_OUT

P Frame 6671: 204 bytes on wire (1632 bits), 204 bytes captured (1632 bits) on interface 0
P Ethernet II, Src: CadmusCo_2a:be:ad4 (08:00:27:2a:be:a4), Dst: CadmusCo_7a:49:84 (0B:00:27:7a: 49:84)
P Internet Protocol Version 4, Src: 192.168.1.8 (192.168.1.8), Dst: 192.168.1.11 (192.168.1.11)

P Transmission Contreol Protocol, Src Port: 6653 (6653), Dst Port: 52696 (52696), Seq: 1661, Ack: 5429, Len: 138
W OpenFlow 1.3

Version: 1.3 (0x04)

Type: OFPT_PACKET_OUT (13)

Length: 138

Transaction ID: 12340

Buffer ID: OFP_NO_BUFFER (0xffffffff)
In port: 10

Actions length: 16

Pad: 0000000O0O0OO

w Action
Type: OFPAT_OUTPUT (0)
Length: 16

Port: 4
—
Max length: OFPCML_NO_BUFFER (Oxffff)
Pad: 000000000000
P Data

Figura 65. Proceso de aprendizaje del switch s8

El siguiente paquete que se abre es la respuesta del host h10 a h4 donde al igual que el
primero es “matcheado” por direccion MAC de origen y destino. Ahora las direcciones

se intercambian al ser una respuesta. Los conceptos de bit LG e IG son los mismos.

X 6673 11.249783000 192.168.1.11 192.168.1.8 OpenFlow 206 Type: OFPT_PACKET_IN

P Frame 6673: 206 bytes on wire (1648 bits), 206 bytes captured (1648 bits) on interface 0
P Ethernet II, Src: CadmusCo_7a:49:84 (08:00:27: 7a:49:84), Dst: CadmusCo_2a:be: a4 (08:00:27: 2a:be: ad)
P Internet Protocol Version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.8 (192.168.1.8)

P Transmission Control Protocol, Src Port: 52702 (52702), Dst Port: 6653 (6653), Seq: 5186, Ack: 1560, Len: 140
W OpenFlow 1.3

Version: 1.3 (0x04)
Type: OFPT_PACKET_IN (10)
Length: 140
Transaction ID: O
Buffer ID: OFP_NO_BUFFER (Oxffffffff)
Total length: 98
Reason: OFPR_NO_MATCH (@)
Table ID: ©
Cookie: 0x0000000000000000
P Match
Pad: 0000
W Data
W Ethernet II, Src: 32:al:82:6f:26:61 (32:al:82:6f:26:61), Dst: 36:e5:83:d4:e5:10 (36:e5:83:d4: e5:10)
W Destination: 36:e5:83:d4:e5:10 (36:e5:83:d4:e5:10)
Address: 36:e5:83:d4:e5:10 (36: e5: 83: d4: e5:10)

1o ... ... ... .... = LG bit: Locally administered address (this is NOT the factory default]
................ = IG bit: Individual address {unicast)
W Source: 32:al:82:6f:26:61 (32:al:82:6f: 26:61)

Address: 32:al:82:6f:26:61 (32:al:82:6f:26:61)

1 ... ... ... .... = L6 bit: Locally administered address (this is NOT the factory default)

................ IG bit: Individual address (unicast)
Type: IP (0x0800)

P Internet Protocol Version 4, Src: 192.168.10.11 (192.168.10.11), Dst: 192.168.10.5 (192.168.10.5)
P Internet Control Message Protocol

Figura 66. Respuesta de h10 a h4 matcheado por MAC
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De igual forma el “matcheo” se presenta por IP de origen y destino, ahora intercambiados

por tratarse de una respuesta del host h10.

x 6673 11.249783000 192.168.1.11 192.168.1.8 OpenFlow 206 Type: OFPT_PACKET_IN

P Frame 6673: 206 bytes on wire (1648 bits), 206 bytes captured (1648 bits) on interface 0
P Ethernet II, Src: CadmusCo_7a: 49: 84 (08:00: 27: 7a: 49: 84), Dst: CadmusCo_2a:be: a4 (08: 00: 27: 2a: be: a4)
P Internet Protocol Version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.8 (192.168.1.8)

P Transmission Control Proteocel, Src Port: 52702 (52702), Dst Port: 6653 (6653), Seq: 5186, Ack: 15680, Len: 140
W OpenFlow 1.3

Version: 1.3 (0x04)
Type: OFPT_PACKET_IN (10)
Length: 140
Transaction ID: ©
Buffer ID: OFP_NO_BUFFER (OxfffffFff)
Total length: 98
Reason: OFPR_NO_MATCH (0)
Table ID: ©
Cookie: 0x0000000000000000
P Match
Pad: 0000
W Data
P Ethernet II, Src: 32:al:82:6f:26:61 (32:al:82:6f:26:61), Dst:

W Internet Protocol Version 4, Src: 152.168.10.11 (152.168.10.11), Dst:
Version: 4

36: @5:83:d4: &5:10 (36: &5: 83: d4: e5:10)

192.168.10.5 (152.168.10.5)

Header Length: 20 bytes

P Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: ©x00: Not-ECT (Not ECN-Capable Transport))
Total Length: 24

Identification: Ox4efe (20222)
P Flags: 0x00
Fragment offset: 0
Time to liwve: &4
Protocol: ICMP (1)
P Header checksum: 0x564a [validation disabled]
Source: 192 . 168.10.11 (192 168.10.11)
Testinstion 152 1es 16 5 (15> 16s.16.5)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
P Internet Control Message Protocol

Figura 67. Respuesta de h10 a h4 matcheado por IP

Por el lado del switch s1, la accion que se esta realizando es el aprendizaje por donde
debe entrar el paquete para llegar al host h10, entrando por el puerto 9 y saliendo por e

puerto 6. Esos puertos seran los mismo cuando se trate de enviar una respuesta o enviar
un nuevo paquete al host h4.

X 6676 11.252825000 192.168.1.8 192.168.1.11 OpenFlow 204 Type: OFPT_PACKET_OUT

P Frame 6676: 204 bytes on wire (1632 bits), 204 bytes captured (1632 bits) on interface 0
P Ethernet II, Src: CadmusCo_2a:be:a4 (08:00:27:2a:be:a4), Dst: CadmusCo_7a:49:84 (08:00:27:7a:49:84)
P Internet Protocol Version 4, Srec: 192.168.1.8 (192.168.1.8), Dst: 192.168.1.11 (192.168.1.11)

P Transmission Control Protocol, Src Port: 6653 (6653), Dst Port: 52702 (52702), Seq: 1688, Ack: 5326, Len: 138
W OpenFlow 1.3

Version: 1.3 (0x04)
Type: OFPT_PACKET_OUT (13)
Length: 138
Transaction ID: 12343
Buffer ID: OFP_NO_BUFFER (Oxffffffff)
In port: 9
Actions length: 16
Pad: 00000O0O0O0O
w Action
Type: OFPAT_OUTPUT (0)
Length: 16
Port: 6
“Wax length: OFPCML_NO_BUFFER (OxFfff)
Pad: 000000000000
P Data

Figura 68. Proceso de aprendizaje del switch s1
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La tabla de flujo que presenta floodlight coincide con el trafico analizado con wireshark

Match Apply Actions Match Apply Actions

in_port=6 actions:output=9
eth_dst=32:a1:82:6f-26:61
eth_src=36:¢5:83:d4:e5:10

eth_type=0x0x800

ipv4 src=192.168.10.5
ipvd_dst=192.168.10.11

in_port=10 actions:output=4
eth_dst=32:a1:82:6f:26:61
eth_src=36:65:83:d4:5:10

eth_type=0x0x800

ipvd_src=192.168.10.5
ipv4_dst=192.168.10.11

in_port=9 actions:output=6
eth_dst=36:65:83:04:65:10
eth_src=32:a1:82:6f:26:61

eth_type=0x0x800

ipv4_src=192.168.10.11
ipv4_dst=192.168.10.5

in_port=4 actions:output=10
eth_dst=36:¢5:83:d4:e5:10
eth_src=32:a1:82:6f:26:61

eth_type=0x0x800

ipvd_src=192.168.10.11

ipv4_dst=192.168.10.5

Figura 69. Tabla de flujo de floodlight

Al igual que la diracciones MAC e IP de los host utilizados

Li
Floodlid\t Dashboard Topology Switches Hosts
Hosts (2)
MAC Address IP Address Switch Port Last Seen
36:5:83:d4:€5:10 192.168.10.5 00:00:00:00:00:00:00:08-10 271112022 19:46:42
32:a1:82:6f:26:61 0.0.0.0,192.168.10.11 00:00:00:00:00:00:00:01-9 271112022 19:46:42

Figura 70. Hosts utilizados en el analisis

2.5.6. Etapa de Optimizacion

La ultima etapa del modelo PDIOO de la metodologia de este proyecto culmina con la
optimizacion de la red. Aqui se plantean nuevas ideas, se agregan o quitan dispositivos o
cambiar el disefio de la red propuesto en la etapa |1, en si dependiendo de lo nuevo que se
quiera implementar se puede volver a realizar la etapa | de planeacion para seleccionar
otra tecnologia de red, la etapa Il para cambiar el disefio, la etapa Il para implementar,
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sustituir o eliminar un dispositivo o configuracién, y la etapa IV para seleccionar otras
herramientas para controlar el trafico de red. El disefio que se propuso en la segunda etapa
fue una red conmutada que funcionaba sin estar segmentada, es decir, todos los hosts
pertenecian a la misma red con una misma mascara o CIDR, que llevaba a una mala

administracion y direcciones IP malgastadas.

Para este nuevo paso se retomara desde la etapa Il de disefio, la etapa Il de
implementacion, y la etapa IV seguira siendo controlada por la misma herramienta
wireshark. La diferencia de este modelo es el retiro de dos switches sustituidos por un
router ubicado en el departamento de sistemas, ademas de compartir un switch para
sistemas y el laboratorio de ciencias al quedar juntos. De la misma manera un solo switch
sera compartido para los departamentos principales de secretaria, financiero y rectorado.
Otra diferencia es la segmentacion de red donde se aplicé subnetting VLSM para este
proposito y asi segmentar por subredes partiendo de la red 192.168.10.0/24 evitando el

desperdicio de direcciones IP.

B O Escribe aqui para buscar v | ‘ [} E _!_fl K A D 7B ESP 4/;;222 N

Figura 71. Nuevo disefio de red SDN para la institucién educativa

Segmentacion de red

VLSM es un proceso que se realiza para obtener subredes de una sola red variando la

mascara de red para ocupar las direcciones necesarias para una sola seccién evitando su
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agotamiento. Para esto se debe tener un IP base o red general y empezar el proceso de
subnetting. La IP a utilizar es 192.168.10.0/24. Después se debe ordenar de mayor a
menor la demanda de host por departamentos.

Laboratorio 1 30 hosts
Laboratorio 2 30 hosts
Laboratorio 3 30 hosts

Sistemas/Ciencias 14 hosts
Bloque de aulas 1 14 hosts
Bloque de aulas 2 14 hosts

Departamentos 14 hosts

Con los hosts ya ordenados se realiza el Subneteo empezando por el laboratorio 1 hasta
departamentos. Para esto se utiliza la formula 2™ — 2 > host. 2™ es base 2 elevado a
un namero desde el 0. Se resta 2 por ser una IP de red y otra IP de broadcast. Esto debe
ser mayor o igual a la cantidad de host solicitados. Por ejemplo, Laboratorio 1 requiere
30 host, para esto hay que buscar un nimero elevado que la base 2 y restado 2 dé un
aproximado a la cantidad de host requeridos: 25 —2 =30y 30 > 30 se cumple.
Entonces 30 direcciones IP seran asignables a los hosts sin incluir red y broadcast. El
resultado de la resta es la cantidad de IP que tendra la subred. De ser el resultado mayor,
las IP demas quedan reservados para la misma subred. Este mismo procedimiento se

aplica para cada subred a crear.

Este caso en particular el resultado coincide con la cantidad de host requerida por subred,
por lo tanto cada subred tendra los hosts solicitados. Una vez aplicada la férmula para
cada subred, se empieza la segmentacion de subredes empezando por la IP 192.168.10.0
para la subred 1, la IP de broadcast sera la Gltima IP de la subred, y la siguiente subred
empezarad una IP méas a la IP de broadcast de la subred anterior teniendo en cuenta el
resultado de las IP asignables para los equipos por cada subred. Esto cambiara la mascara

para cada subred.
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1)

3)

5)

7)

Laboratorio 1

2™ — 2 > host

2°—2=30 =30
192.168.10.0

192.168.10.1 — 192.168.10.30
192.168.10.31

Laboratorio 3

2™ — 2 > host

2°—2=30 >30
192.168.10.64

192.168.10.6 — 192.168.10.94
192.168.10.95

Bloque de aulas 1

2™ — 2 > host

24 —2=14 > 14
192.168.10.112

192.168.10.113 — 192.168.10.126
192.168.10.127

Departamentos

2™ — 2 > host

24 —2=14 > 14
192.168.10.144

192.168.10.145 — 192.168.10.158
192.168.10.159

2)

4)

6)

Laboratorio 2

2™ — 2 > host

2°—2=30 >30
192.168.10.32

192.168.10.3 — 192.168.10.62
192.168.10.63
Sistemas/ciencias

2™ — 2 > host

24 —2=14 > 14
192.168.10.96

192.168.10.97 — 192.168.10.110
192.168.10.111

Bloque de aulas 2

2™ — 2 > host

24—2=14 > 14
192.168.10.128

192.168.10.129 — 192.168.10.142
192.168.10.143
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La primera fila de IP de las subredes es la IP de red. El rango de IP’s de la segunda fila

de las subredes son las direcciones asignables para los hosts desde la primera hasta la

Gltima. La ultima IP de la tercera fila de las subredes es la IP de broadcast.

Tabla de direccionamiento IP

Host
hl
h2
h3
h4
h5
h6
h7
h8
h9

h10

h1l
h12
h13
h14
h15
h16
h17
h18
h19
h20

IP
192.168.10.98

192.168.10.99
192.168.10.100
192.168.10.101
192.168.10.2
192.168.10.3
192.168.10.114
192.168.10.115
192.168.10.130
192.168.10.131
192.168.10.34
192.168.10.35
192.168.10.66
192.168.10.67
192.168.10.146
192.168.10.147
192.168.10.148
192.168.10.149
192.168.10.150

192.168.10.151

Mask / CIDR
255.255.255.240/28

255.255.255.240/28
255.255.255.240/28
255.255.255.240/28
255.255.255.224/27
255.255.255.224/27
255.255.255.240/28
255.255.255.240/28
255.255.255.240/28
255.255.255.240/28
255.255.255.224/27
255.255.255.224/27
255.255.255.224/27
255.255.255.224/27
255.255.255.240/28
255.255.255.240/28
255.255.255.240/28
255.255.255.240/28
255.255.255.240/28
255.255.255.240/28

Gateway

192.168.10.97
192.168.10.97
192.168.10.97
192.168.10.97
192.168.10.1
192.168.10.1
192.168.10.113
192.168.10.113
192.168.10.129
192.168.10.129
192.168.10.33
192.168.10.33
192.168.10.65
192.168.10.65
192.168.10.145
192.168.10.145
192.168.10.145
192.168.10.145
192.168.10.145

192.168.10.145

Ubicacion
Sistemas/Ciencias
Sistemas/Ciencias
Sistemas/Ciencias
Sistemas/Ciencias

Laboratorio 1
Laboratorio 1
Bloque aulas 1
Bloque aulas 1
Bloque aulas 2
Bloque aulas 2
Laboratorio 2
Laboratorio 2
Laboratorio 3
Laboratorio 3
Departamentos
Departamentos
Departamentos
Departamentos
Departamentos

Departamentos

Switch  Router

sl
sl
sl
sl
S2
s2
s3
s3
s4
s4
S5
S5
S6
S6
s7
s7
s/
s7
s7
s/

rl
rl
rl
rl
rl
rl
rl
rl
rl
rl
rl
rl
rl
rl
rl
rl
rl
rl
rl
rl

Todos los switches van conectados al router del departamento de sistemas. En el router

se habilitan varias interfaces dependiendo de la cantidad de switch que se conectan a él,

por lo que no es necesario crear VLANS, sino reservar una interfaz para cada switch y

asignar la debida direccion de Gateway a la interfaz segun la ubicacién del switch.
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El funcionamiento es el mismo, el controlador es el encargado del plano de control y el
que le dice al conmutador que camino tomar para llegar a su destino. El router cumple el

rol de afiadir un Gateway para conectar con las subredes.

Configuracion de los equipos

Al ser un nuevo disefio se deben volver a realizar las mismas configuraciones de las etapas
anteriores teniendo en cuenta si la direccion IP del controlador ha cambiado por tratarse
de una configuracion de red en modo puente dentro de virtualbox. En este nuevo proceso
la IP si cambid, por ello se la actualiza y se vuelven a ingresar las mismas configuraciones
como el puerto del controlador y el tipo como en la etapa I1l. En una red fisica la IP del

controlador debe ser configurada como estatica para evitar estos cambios.

71X Controller Details > |

Name:[c0 |
Controller Port: 6653

Au T

Controller Type: Remote Controller — |

Protocol: TCP —-|

RemotefIn-Band Controller
IP Address: (192.168.1.4

£
F A

s

" oK | Cancel

Figura 72. Reconfiguracion de IP del controlador en miniedit

A diferencia de los pasos anteriores, para la configuracién de los hosts a la direccién IP
se le aflade el CIDR correspondiente a la subred y su puerta de enlace predeterminada

(Gateway). Se hace lo mismo con los demas hosts.

L]
1 X
Properties | VLAN Interfaces | External Interfaces | Private Directories

Hostname: hS

N IP Address: |[192.168.10.2/27 ]
Default Route:[192.168.10.1 ] L
Amount CPU: host — | L

Cores:

Start Command:
Stop Command: :
Ll
.
»

[

- -
" I OK | | Cancel | .

Figura 73. Configuracion de IP subnetting h5
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Para los switches se los configura nuevamente como Open vSwitch Kernel Mode

X MiniEdit
Hostname:
DPID:
Enable NetFlow:
Enable sFlow:
Switch Type:
IP Address:
DPCTL port:

Start Command:
Stop Command:

s2

—
=

Open vSwitch Kernel Mode —

— O >

External Interface: Add

rExternal Interfaces———

Al

OK ||

Cancel

Figura 74. Reconfiguracion de switches SDN

Dentro de las preferencias lo unico que se cambia es la IP de base con la IP general de

donde se desglosan todas las subredes “subneteadas’: 192.168.10.0/24. El tipo de switch

es igual Open vSwitch Kernel Mode, seleccionando CLI para abrir mediante consola con

version OpenFlow 1.3.

h{)( Preferences -

IP Base:

[192.168.

10.0§24

Default Terminal: xterm —-|

| Start CLI: v

Default Switch: Open vSwitch Kernel Mode — |

) Open vSwitch
[ OpenFlow 1.0: [
OpenFlow 1.1: [
OpenFlow 1.2: |
OpenFlow 1.3: v

dpctl port:

OK

~sFlow Profile for Open vSwitch

Target:
Sampling: 400

Header: 128

Polling: 30

~NetFlow Profile for Open vSwitch
Target:
Active Timeout: 600
Add ID to Interface: |

Cancel

Figura 75. Configuracion de IP base en las preferencias de miniedit

Al iniciar la simulacién realizamos ping entre hosts de la misma subred para comprobar

que las direcciones IP estan correctas. Al ser de la misma subred no existe problema.
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§ mininet@mininet-vm: ~/mininet/mininet/examples — | >

hl8 hleée h2

2494934949213

Figura 76. Ping entre dos hosts de la misma subred

Al realizar un ping a un host perteneciente a otra subred se obtiene como resultado que la
red es inalcanzable ya que no esta configurada una interfaz dentro del router que permita

la comunicacién entre subredes.

TS

&2 mininet@mininet-vm: ~/mininet/mininet/examples — | >

21001ms

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

FERHERRERERERERERRD
FERERREERERRER R

T A e R

Figura 77. Ping entre subredes dirferentes

Para configurar las interfaces del router se presiona clic derecho al icono del router en
miniedit con la red ejecutandose. Seleccionar terminal para abrir una consola basada en
lenguaje Linux.

ST ﬁ
e +

- M -
Router Options -
.

~ -

Figura 78. Router de capa 3 en arquitectura SDN
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Con el comando ifconfig se observan siente interfaces generadas desde r1-ethO hasta rl-

eth6 pero sin direccion IP asignadas.

X "Host: r1

|

ri-eth(

fri-ethl

rl-eth2

rl-eth3

ri-ethS

rl-ethi

collisions:0 txgqueuelen:l

R¥ bytes:409532 (409.5 KB) TX bytes:409532 (403.5 KB)

Link encap:Ethernet HWaddr 76:6d:a8:cBichi0S

UP BROADCAST RUMNIMG MULTICAST MTU:1500 Metric:l
R¥ packets:81 errors:0 dropped:38 overruns:0 frameil
TX packet=:0 errors:0 dropped:0 overruns:0 carrieri0
collizions:0 txqueuelen:1000

RX bytes:4276 (4.2 KB) TX bytes:0 (0.0 B)

Link encapiEthernet HWaddr 9a:33:63:aa:e9:7e

UP BROADCAST RUNNING MULTICAST MTU:1500 HMetric:il
R¥ packets:81 errors:0 dropped:38 overrunzi0 framei0
T packets:0 errors:0 dropped:0 overrunsi( carrier:(
collisions30 txqueuslenil1000

R¥ bytes:4276 (4,2 KB) TX bytes:0 (0,0 B)

Link encap:Ethernet Hiaddr f2:ef:76:b6:d8:7a

UP BROADCAST RUNMNIMG MULTICAST HMTU:1500 Metric:l
R¥ packets:81 errors:0 dropped:38 overrunsi0 frame:;
TX packet=z:0 errors:0 dropped:0 overruns:0 carrieri0
collisions:0 txqueuelen:l000

R¥ bytes:4276 (4,2 KB) TX bytes:0 (0,0 B)

Link encap:iEthernet Hiaddr 92:el:9e:25:2d:3f

UP BROADCAST RUNNIMG MULTICAST MTU:1500 Metric:l
R¥ packet=:81 errorsz:0 dropped:38 overrunz:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

R¥ bytes:4276 (4,2 KB) TX bytes:0 (0,0 B)

Link encap:Ethernet HWaddr a2:51:2e:lb:bb:db

UP BROADCAST RUMNIMG MULTICAST MTU:1500 Metric:l
R¥ packets:81 errors:0 dropped:38 overruns:0 frameil
TX packet=:0 errors:0 dropped:0 overruns:0 carrieri0
collizions:0 txqueuelen:1000

RX bytes:4276 (4.2 KB) TX bytes:0 (0.0 B)

Link encap:Ethernet HWaddr 46:74:5b:Bd:f2:2b

UP BROADCAST RUNNING MULTICAST MTU:1500 HMetric:il
R¥ packets:81 errors:0 dropped:38 overrunzi0 framei0
T packets:0 errors:0 dropped:0 overrunsi( carrier:(
collisionsi0 txqueusleni1000

R¥ bytes:4276 (4,2 KB) TX bytes:0 (0,0 B)

Link encap:Ethernet Hiladdr 4a:9%5:3c:11:d7:fe

UP BROADCAST RUNNING MULTICAST MTU:1500 HMetric:l
R¥ packets:81 errors:0 dropped:38 overruns:0 frame:

Figura 79. Presencia de interfaces de red en el router

Para afadir una direccion IP a las interfaces creadas dentro del router se debe introducir

el comando ip address add [ip/prefijo] dev [interfaz] donde la IP es el Gateway, prefijo

es el CIDR e interfaz es el nombre de la interfaz a utilizar. Se realiza esto para las siete

interfaces.
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T TN ¥ ] L _d ] Ll

L "Host: r1" — ]

rootBmininet-um:“/mininet/examples# ip address add 192,168,10,1/27 dev rl-eth0
root@mininet-vm:“/mininet/examples# ip address add 192,168,10,33/27 dev rl-ethl
rootBmininet-wm;“/mininet/examples# ip address add 192,168,10,65/27 dev rl-eth2
rootBmininet-um:“/mininet/examples# ip address add 192,168,10,97/28 dev rl-eth3
rootBmininet-vm:“/mininet/examples# ip address add 192,168,10,113/28 dev rl-ethd
rootBmininet-vm:“/mininet/examples# ip address add 192,168,10,129/28 dev rl-ethb
rootBmininet-vm:“/mininet/examples# ip address add 192,168,10,145/28 dev rl-ethB
rootBmininet-vm:“/mininet/examples# f

-

Figura 80. Configuracion de IP en las interfaces de red del router

Al ejecutar de nuevo ifconfig las interfaces tendrén asignadas las direcciones IP

X "Host: r1" — O >
R¥ bytes:418692 (418,56 KB) T bytes:418692 (418,65 KB)

rl-eth0 Link encapiEthernet HWaddr 4e:9e:d4:c3:3bibd
inet addr:192,168,10,1 Bcast:0,0,0,0 Mask:255,255,255,224
UP BROADCAST RUNNING MULTICAST HMTU:1500 Metric:l
R¥ packets:48 errors:0 dropped:48 overruns:0 frame:(
o T¥ packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:lO00
R¥ bytes:3120 (3,1 KB) TX bytes:0 (0,0 B)

:Pl-ethl Link encap:Ethernet HWaddr fE:21:8d:dcidf:17

inet addr:192,168,10,33 Bcast:0,0,0,0 Mask:255,255,2566, 224
UP BROADCAST RUNNIMG MULTICAST HMTU:1500 Metric:l
R¥ packets:48 errors:0 dropped:48 overruns:0 frame:(
T¥ packets:0 errors:0 dropped:0 overrunz:0 carrier:0
collisions:0 txqueuelen:lO00
R¥ bytes:3120 (3.1 KB) TX bytes:0 (0,0 B)

rl-eth2 Link encapiEthernet HWaddr 3eidaief:45:5f:bc
inet addr:192,168,10,65 Bcast:0,0,0,0 Mask:255,255,255,224
UP BROADCAST RUNNIMG MULTICAST HMTU:1500 Metric:l
R¥ packets:48 errors:0 dropped:48 overruns:0 frame:(
T¥ packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:lO00
R¥ bytes:3120 (3.1 KB) TX bytes:0 (0,0 B)

fri-eth3 Link encapiEthernet HWaddr 2a:5b130:3e:5a:1d

inet addr:192,168,10,97 Bcast:0,0,0,0 Mask:255,255,255,240
UP BROADCAST RUNNIMG MULTICAST HMTU:1500 Metric:l

R¥ packets:48 errors:0 dropped:48 overruns:0 frame:(

! T# packets:0 errors:0 dropped:0 overruns:0 carrier:0

p collisions:0 txqueuelen:lO00

R¥ bytes:3120 (3.1 KB) TX bytes:0 (0,0 B)

frl-ethd  Link encapiEthernet HWaddr 62:3f3:9f:8b:d4d:9¢c

" inet addr:192,168,10,113 Bcast:0,0,0,0 Mask:255,255,255,240
UP BROADCAST RUNWIMG MULTICAST HMTU:1500 Metric:l

R¥ packets:48 errors:0 dropped:48 overruns:0 frame:(

T# packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:lO00

R¥ bytes:3120 (3.1 KB) TX bytes:0 (0,0 B)

rl-ethS Link encapiEthernet HWaddr ae:abi32:b4:50:48
inet addr:192,168,10,129 Bcast:0,0,0,0 Mask:255,255,255,240
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
R¥ packets:48 errors:0 dropped:d48 overruns:0 frame:(
T# packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:lO00

q R¥ bytes:3120 (3.1 KB) TX bytes:0 (0,0 B)

T

Figura 81. Verificacion de IP asignadas



Se realiza un ping nuevamente ente subredes de h5 a hl y con éxito la comunicacion entre

estos dos hosts se completa.

e e e e e e e

Figura 82. Ping efectivo entre subredes

Dentro del servidor http de floodlight en la pestafia de switches aparecen los siente
conmutadores utilizados. El router es considerado como host por el funcionamiento del
protocolo OpenFlow ya que se basa en encaminamiento para los switches y el controlador

hace uso de este protocolo.

x|+

€ C @ O 8 19216814 hd = =

Live updates

FloodlightO() (jgo Dashboard Topology Switches Hosts

Switches (7)

DPID IP Address Vendor Packets Bytes Flows Connected Since
lllll X /192.168.1.11:48114 Nicira, Inc. 322 23170 7 2/2/2022 23:51:32
/192.168.1.11:48120 Nicira, Inc. 228 13680 5 2/2/2022 23:51.32
{1} /192 168 1.11:48122 Nicira, Inc. 230 13818 5 2/212022 23:51:32
)0:00:00:00 02 /192.168.1.11:48118 Nicira, Inc. 3 23521 7 2/2/2022 23:51:32
):0( /192.168.1.11:48112 Nicira, Inc. 232 13956 5 2/2/2022 23:51:32
/192.168.1.11:48108 Nicira, Inc. 230 13818 5 2/2/2022 23:51:32
00:00:00:00:00:00:00:04 /192 168 1.11:48110 Nicira, Inc. 230 13818 5 2/212022 23:51:32
odlight @ Big Switch Networks, IBM, et. al. Powered by Backbone js, Bootstrap, jQuery, D3 s, etc.
MW © Escribe aqui para buscar W £ X @ ~m g s 90 O

Figura 83. Conmutadores de red utilizados en el nuevo disefio SDN
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El router aparece en la pestafia hosts como host por las direcciones IP que se le

configuraron en las interfaces.

Floodlight x + = =] X
<« C @ O & 192.168.1.4:8080/hosts % ® =
Live updates
Floodud‘t Dashboard Topology Switches Hosts
Hosts (5)
MAC Address IP Address Switch Port Last Seen
56:60:00:06:03:00 192.168.10.98 00:00:00:00:00:00:00:01-1 41212022 01:24:24
12:03:44:40:91:35 192.168.10.97 00:00:00:00:00:00:00:01-5 41212022 01:24:29
da:6b:48:35:10:81 0.0.0.0,192.168.10.1 00:00:00:00:00:00:00:02-3 41212022 01:24:24
5a:65:4d:86:d3:a0 192.168.10.3 00:00:00:00:00:00:00:02-2 41212022 01:24:21

62:6a:1f 192.168.10.2 00:00:00:00:00:00:00:02-1 4/2/2022 01:24:29

Floodlight © Big Switch Networks, IBM, et. al. Powered by Backbone.js, Bootstrap, jQuery, D3 js, etc.

& 1l - 127
Ml | © Escribe aqui para buscar d B e ¥E £ X = ~Amzw e 2

Figura 84. Aparicion de las interfaces de red utilizadas en la pestafia hosts

En la topologia de floodlight aparece el router como host del mismo switch al tener
asignado una de las interfaces a la misma subred del host que mandd y recibié el ping. En
esta optimizacién los switches no se muestran conectados entre si ya que paso de ser una
red totalmente conmutada a una red segmentada. El controlador sigue teniendo control

del plano de control.

Flaodlight X + — X
&« C @ O 8 192.168.1.4:8080/topology g ® =
Live updates ~
Floodlig-‘t Dashboard Topology Switches Hosts
Il 1192.168.10.97 1a:63:44:40:91:35
iI1192.168.10.2 6a:0n;98:62:6a 1
. 00:00:00:00:00:00:00:06
:00:00:00:00:00:00:03
|| -492-466:46-96-56:69:9¢:96:03.:0 00:00:00:00:00:00:00:01
III71192.168.10.3 5265463615780 00-00.00.04
= 0D:0D:00:00:00:00:00:05
770,000 darebagasao T O 0000:00:00:00:07
v
. . - B 129
M © Escribe aqui para buscar m - @ ﬁ f X - A I 7 ) ESP i =l

Figura 85. Nueva topologia de red SDN
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Para observar el funcionamiento del plano de control en este nuevo disefio, se realiza un

nuevo ping desde el host h5 a host h15.

§ mininet@mininet-vm: ~/mininet/mininet/examples — O X

el el e e e e e e e
98 3

=]

Figura 86. Nueva prueba para comprobacion del trafico de red

En la pestafia host se agrega la IP del host 15 y la IP de la interfaz que tiene asignada el

Gateway de la misma subred.

Floodlight x + = a X
& C QO & 19216814 o ® =
Live updates
Floodlight Lo Dashboard Topology Switches Hosts
Hosts (7)
MAC Address IP Address Switch Port Last Seen
56:60:9d:96:03:20 192.168.10.98 00:00:00:00:00:00:00:01-1 4/212022 01:24:24
3:44:40:91:35 192.168.10.97 00:00:00:00:00:00:00:01-5 4/2/2022 01:24.:29
0.0.0.0,192.168.10.1 00:00:00:00:00:00:00:02-3 4/212022 01:24:24
192.168.10.3 00:00:00:00:00:00:00:02-2 4/212022 01:24:21
192.168.10.2 00:00:00:00:00:00:00:02-1 4/212022 01:24:29
192.168.10.146 00:00:00:00:00:00:00:07-1 4/2/2022 01:29:48
192.168.10.145 00:00:00:00:00:00:00:07-7 4/2/2022 01:29:48
Floodlight © Big Switch Networks, IBM, at. al. Powared by Backbone.js, Bootstrap, jQuery, D3 s, etc.
. O i 1:30
B O Escribe aqui para buscar I O @ |,‘- f’ x " A~ D Z Q) Esp 4/2/2022 L

Figura 87. Dispositivos utilizados en la nueva prueba
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Dentro de la topologia de floodlight también se agrega con éxito los hosts (ip host h15 e

interfaz del router perteneciente a la subred de h15).

Floodlight x -

G C @

O 8 192168148080/t

FI. Oodlid'\t%CfO Dashboard Topology Switches Hosts

s

Live updates

192.168.10.

00:09:00:00:00:00:00:03

00:00:00:00:00:00:00:02

00:00:80:00:00:00:00:05

2 6a:0x

192.1 5.10.353:65:41:19‘%61 z

00:00:00:00:00:00:00:07

2.6a:1f

708,96 50.60.90:96.03.00

192.168.10.145 7a:bc:dd:58:ef:45

192 168 10.148 3a:9d:bb:4e:92:6c

192.168.10.97 1a:3:44:40:p1:35

00:00:00:00:00:00:00:01

0.0.0.0 da:6b:48:35:10:81

Figura 88. Deteccion de los dispositivos en la topologia

00:00:00:00:00:00:00:06

00:00:00:00:00:00:00:04

En la tabla de flujo del switch s2 al que pertenece el host h5 se muestra el mismo

comportamiento, donde el paquete entra al switch por el puerto 1y sale del switch por el

puerto 3, y para recibir respuesta 0 un nuevo paquete realiza lo contrario. Lo diferente es

que ahora el controlador le comunica al switch para que el paquete pueda llegar a su

destino debe enviarlo a un intermediario (router). El router mediante sus

reenvia el paquete por el Gateway de la subred de destino.

interfaces

Floodlight x  + = x
<« C @ QO & 192.168.1.4:8080/switch/00-00:00:00:00:00:0C <7 @ =
I Live updates
Fl_oodljg‘t Dashboard Topology Switches Hosts
Flows (7)
Write Clear Goto Goto  Write Age Timeout
Cookie Table Priority Match Apply Actions Actions Actions Group Meter Metadata Experimenter Packets Bytes (s) (s)
9007199254740992  Ox0 1 in_port=1 actions:output=3 — - — — — — 123 12054 124 &
eth_dst=da:6b:48:35:10:81
eth_src=6a:0a:88:62:6a:1f
eth_type=0x0x800
ipv4_src=192.168.10.2
ipv4_dst=192.168.10.146
9007199254740992  Ox0 1 in_port=3 actions:output=1 - - - 123 12054 124 5
eth_dst=6a:0a:98:62:6a:1f
eth_src=da:6b:48:35:/0:81
eth_type=0x0xB00
ipv4_src=192.168.10.146
ipvd_dst=192 168.10.2
0 ox0 0 actions:output=controller - = = = = = 28 1512 569 0
Q Ox1 o actions:output=controller - — — — - - o 0 568 0
o] 0x2 o actions:output=controller - - - - - - o 0 569 0O
o 0x3 o actions:output=controller --—- - - 0 0 569 0

Figura 89. Tabla de flujo de la nueva prueba s2
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Al abrir la tabla de flujo del switch s7 se presentan los puertos que utiliza el switch para
transmitir la informacidn. Para enviar una respuesta o0 un nuevo paquete entra al switch
por el puerto 7 con salida hacia el router por el puerto 1. Para recibir es realizado de la

manera contraria.

Floodlight x |+ = x
(= C @ O 8 192.168.1.4:8080/switch/00:00:00 0:07 s @ =
Live updates ~
Floodlm Dashboard Topology Switches Hosts
FTOWS (7]
Write Clear Goto  Goto  Write Age Timeout
Cookie Table Priority Match Apply Actions Actions Actions Group Meter Metadata Experimenter Packets Bytes (s) (s)
9007199254740992 Ox0 1 in_port=7 actions:output=1 — — — — - - 148 14504 148 5
eth_dst=3a:9d:bb:4e:92:6c
eth_sre=7a:bc:dd:58:ef:45
eth_type=0x0x800
ipv4_src=192.168.10.2
ipv4_dst=192.168.10.146
9007199254740992 Ox0 1 in_port=1 actions:output=7 - — - — — — 148 14504 148 5
eth_dst=7a:bc:dd:58:ef:45
eth_src=3a:9d:bb:4e:92:6c
eth_type=0x0x800
ipv4_src=192.168.10.146
ipv4_dst=192.168.10.2
[ ox0 0 actions:output=controller — — - - - — 1 574 584 0O
o ox1 o actions:output=controller — — — — — — o 0 504 0
0 oxz 0 actions:output=controller — - - - - — o 0 594 0
o 0x3 o actions:output=controller — - - — - — o 0 594 0
o ox4 0 actions:output=controller — — — - - — o 0 594 0 v
< >
) . 8 = h 132
Bl © Escribe aqui para buscar o EH e 5 ; X ~ @ 08 A = s =

Figura 90. Tabla de flujo de la nueva prueba s7

El trafico de red que se genera pertenece al protocolo OpenFlow entre la maquina virtual

que posee el controlador floodlight y la maquina virtual que posee mininet. Estas IP

siguen siendo asignadas por el router donde se realizan las pruebas.

©© 4 B & Q¢ >3 74 BN o & ©

#¥EX 0

Fiter | openflow_vd v | Expression., Clear Apply Save

No. Time Source Destination Protocol  Length  Info
8896 13944288000  192.168.1.4 192.168.1.11 OpenFlow 122 Type: OFPT_MULTIPART_REQUEST, OFPMP_AGGREGATE
8897 13.944328000  152.168.1.4 192.168.1.11 OpenFlow 122 Type: OFPT_MULTIPART_REQUEST, OFPMP_AGGREGATE
8898 13.944742000  192.168.1.11 192.168.1.4 OpenFlow 106 Type: OFPT_MULTIPART_REPLY, OFPMP_AGGREGATE
8899 13.944863000  192.168.1.11 192.168.1.4 OpenFlow 106 Type: OFPT_MULTIPART_REPLY, OFPMP_AGGREGATE
8930 13961788000  192.168.1 4 192.168.1.11 OpenFlow 82 Type: OFPT_MULTIPART_REQUEST, OFPMP_DESC
8931 13.961853000  192.168.1.4 192.168.1.11 OpenFlow 122 Type: OFPT_MULTIPART_REQUEST, OFPMP_AGGREGATE
8934 13.962650000  192.168.1.11 192.168.1.4 OpenFlow 1138 Type: OFPT_MULTIPART_REPLY, OFPMP_DESC
8936 13.962684000  192.168.1.11 192.168.1.4 OpenFlow 106 Type: OFPT_MULTIPART_REPLY, OFPMP_AGGREGATE
8944 13971503000  192.168.1.4 192.168.1.11 OpenFlow 82 Type: OFPT_MULTIPART_REQUEST, OFPMP_DESC
8945 13.971790000  192.168.1.4 192.168.1.11 OpenFlow 122 Type: OFPT_MULTIPART_REQUEST, OFPMP_AGGREGATE
8946 13.972173000  192.168.1.11 192.168.1.4 OpenFlow 106 Type: OFPT_MULTIPART_REPLY, OFPMP_AGGREGATE
8947 13972674000  192.168.1.11 192.168.1.4 OpenFlow 1138 Type: OFPT_MULTIPART_REPLY, OFPMP_DESC
8954 13.981001000  192.168.1.4 192.168.1.11 OpenFlow 82 Type: OFPT_MULTIPART_REQUEST, OFPMP_DESC
8955 13981219000  192.168.1.4 192.168.1.11 OpenFlow 122 Type: OFPT_MULTIPART_REQUEST, OFPMP_AGGREGATE
8958 13.981920000  192.168.1.11 192.168.1.4 OpenFlow 1138 Type: OFPT_MULTIPART_REPLY, OFPMP_DESC
8960 13981974000  192.168.1.11 192.168.1. 4 OpenFlow 106 Type: OFPT_MULTIPART_REPLY, OFPMP_AGGREGATE
10085 15.905555000  192.168.1.4 192.168.1.11 OpenFlow 74 Type: OFPT_ECHO_REQUEST
10086 15.906484000  192.168.1.11 192.168.1.4 OpenFlow 74 Type: OFPT_ECHO_REPLY
10088 16.006751000  192.168.1.4 192.168.1.11 OpenFlow 74 Type: OFPT_ECHO_REQUEST
10089 16007103000  192.168.1.4 192.168.1.11 OpenFlow 74 Type: OFPT_ECHO_REQUEST
10090 16007484000  192.168.1.4 192.168.1.11 OpenFlow 74 Type: OFPT_ECHO_REQUEST
10091 16007691000  192.168.1.11 192.168.1.4 OpenFlow 74 Type: OFPT_ECHO_REPLY
10093 16.007734000  192.168.1.11 192.168.1.4 OpenFlow 74 Type: OFPT_ECHO_REPLY
10095 16.008003000  192.168.1.4 192.168.1.11 OpenFlow 74 Type: OFPT_ECHO_REQUEST
10096 16.008090000  192.168.1.11 192.168.1.4 OpenFlow 74 Type: OFPT_ECHO_REPLY
10098 16.008419000  192.168.1.4 192.168,1.11 OpenFlow 74 Type: OFPT_ECHO_REQUEST
10099 16.008568000  192.168.1.11 192.168.1.4 OpenFlow 74 Type: OFPT_ECHO_REPLY
10101 16008880000  192.168.1.4 192.168.1.11 OpenFlow 74 Type: OFPT_ECHO_REQUEST

0000 08 00 27 7a 43 84 0B 00 27 2a be a4 08 00 45 00 ‘ZL.. 't E

0010 00 3c Oc Se 40 00 40 06 =aa be cO a8 01 04 cO a8 <.0.0

0020 01 Ob 19 fd bb ec c8 45 01 06 dl <8 ad c5 80 18 €

0030 10 93 83 Be 00 00 01 O1 08 Oa 00 26 7e f7 00 26 &6

0040 65 72 04 02 00 08 ff ff fe 13 er

@ B «tho: <iive capture in progress> File: Ampiwi Packets: 14446 - Displayed: 402 (2.8%) Profile: Defauk

Figura 91. Tréfico de red generado en la nueva prueba
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Con el mismo ping utilizado entre h5 y h15 se comprueba el trafico que se genera en la

nueva red LAN. Aparecen 8 paquetes sombreados.

openflow_v4

M Time urce

7411 15.319716000  192.168.1.11
7413 15.320355000  192.168.1.11
7415 15.320642000  192.168.1.11
7422 15.417411000  192.168.1.4
7423 15.417938000  192.168.1.4
7424 15.418797000  192.168.1.11
7426 15.419445000  192.168.1.11
7428 15.506863000  192.168.1.11
7430 15.508561000  152.168.1.4
7431 15.508885000  192.168.1.4
7433 15.511038000  192.168.1.11
7435 15.513272000  192.168.1.4
7436 15.513743000  192.168.1.4
7438 15.516048000  152.168.1.11
7439 15.517842000  152.168.1.4
7440 15.518162000  192.168.1.4
7442 15.519306000  152.168.1.11
7443 15.520655000  192.168.1.4
7444 15.521073000  192.168.1.4
7842 16.212358000  192.168.1.4
7843 16.214040000  192.168.1.11
7848 16.228057000  192.168.1.4
7843 16.229439000  192.168.1.11
7851 16,232654000  192.168.1.4
7852 16.234056000  192.168.1.11
7855 16.240696000  192.168.1.4
7857 16.243409000  192.168.1.11
7865 16264450000  152.168.1.4

08 00 45 00

04 c0 a8
18
08

Of rie

jtmp/wireshark_pcapng_eth

Il /O Escribe aqui para buscar

&

Oropped: 010.0%

L4

1138 Type:

122 Type
106 Type
122 Type

X

: OFPT_ECHO_REPLY

: OFPT_ECHO_REPLY

: OFPT_ECHO_REPLY
: OFPT_PACKET_IN

: OFPT_PACKET_OUT
: OFPT_PACKET_IN

: OFPT_PACKET_OUT
: OFPT_PACKET_IN
: OFPT_FLOW_MOD
: OFPT_PACKET_OUT
: OFPT_PACKET_IN

OFPT_ECHO_REPLY

&8 minin

mininet-vm: ~/mini ini ample

OFPT_ECHO_REQUEST
OFPT_ECHO_REQUEST
OFPT_ECHO_REPLY

OFPT_FLOW_MOD

OFPT_FLOW_HOD

OFPT_FLOW_HOD

OFPT_MULTIPART_REGUES(H

: OFPT_MULTIPART_REPLY, J98

OFPT_MULTIPART_REQUES|
OFPT_MULTIPART_REFLY,
OFPT_MULTIPART_REQUES|
OFPT_MULTIPART_REPLY,
OFPT_MULTIPART_ReEQUES[ ]
OFPT_MULTIPART_REPLY, e
OFFT_MULTIPART_REQUEST, OFPMP,

-
AGGREGATE

Profile: Default

139
Z i
— @ B G IR ey ™

Figura 92. Aparicion de las tramas al hacer ping entre dos subredes

El primer paquete contiene la informaciéon y la manera de como es “matcheado”. Se

observa que utiliza la direccion MAC de origen y destino, asimismo la direccion IP de

origen y destino.

X 7428 15.506863000 192.168.1.11 192.168.1.4 OpenFlow 206 Type: OFPT_PACKET IN - a %
P Ethernat II, Src: CadeusCo_7a: 45:84 (08:00:27: 7a:43:84), Dst: CadmusCo_Za:be:aé (08:00:27:Za: be:aé)
P Intarnet Protocal Varsion 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.4 (152.168.1.4)
P Transmission Control Protocl, Src Port: 47220 (47220), Dst Port: 6633 (6633), Seq: 5609, Ack: 1035, Len: 140
¥ OpenFlow 1.3
sion: 1.3 (0x04)
Typa: OFPT_PACKET_IN (10}
Length: 140
Transaction I0: 0
r D OFP_NO_BUFFER (OxfFFFFFEF
Langth: =
Raason: OFPR_NO_MATCH (0)
Table 1. ©
Cookie: 0x0000000000000000
» Hatch
Pad: 0000
¥ Data
W Etharnat II, Src: Ga:0a:98:62:6a:1f (62:0a: 98:62:62:1F), Det: da:Gb: 48: 35 fO: 81 (da: 6b: 48: 35: £0:81)
P Destination: d &b 48 35: £0: 81
a 5 62: 6a: 1F
1P (0x0800)
w Internat Protocol Varsion 4, Src: 192,168.10.2 (192.168.10.2), Dst: 152.168.10.146 (192.168.10.146)
20 bytes
B Differ | Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: Not-ECT (Not ECH-Capable Trar
oxcbeo (52192)
0x02 (Don't Fragment
t off
[validation disablad]
152.168.10.2)
146 (152.168.10.146
B O Escribe aqui para buscar 3 EH e q A D 7 Q) EsP s
qul P 7 o i 4/2/2022

Figura 93. Matcheo de MAC
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El siguiente paquete al abrir detalla la accion que estd tomando una vez el controlador
haya indicado qué puerto debe tomar para que el paquete pueda llegar a su destino. La

entrada del paquete hacia el switch es por el puerto 1 con salida esta vez hacia el router
por el puerto 3.

X 7431 15.508885000 192.168.1.4 192.168.1.11 OpenFlow 204 Type: OFPT_PACKET_OUT

P Frame 7431: 204 bytes on wire (1632 bits), 204 bytes captured (1632 bits) on interface @
P Ethernet II, Src: CadmusCo_2a:be:a4 (08:00:27:2a:be:a4), Dst: CadmusCo_7a:49:84 (08:00: 27: 7a: 49: 84)
P Internet Protocol Version 4, Src: 192.168.1.4 (192.168.1.4), Dst: 192.168.1.11 (192.168.1.11)

P Transmission Control Protocol, Src Port: 6653 (6653), Dst Port: 47220 (47220), Seq: 1167, Ack: 5749, Len: 138
W OpenFlow 1.3

Version: 1.3 (0x04)
Type: OFPT_PACKET_OUT (13)
Length: 138
Transaction ID: 18772
Buffer ID: OFP_NO_BUFFER (Oxffffffff)
In port: 1
Actions length: 16
Pad: 000000000000
W Action
Type: OFPAT_OUTPUT (0)
Length: 16
Port: 3
Max length: OFPCML_NO_BUFFER (Oxffff)
Pad: 000000000000
W Data
P Ethernet IT, Src: 6a:0a:98:62:6a: 1f (6a:0a:98:62:6a: 1f), Dst: da: 6b: 48:35: f0: 81 (da: 6b: 48: 35: f0: 81)

P Internet Protocol Version 4, Src: 192.168.10.2 (152.168.10.2), Dst: 192.168.10.146 (192.168.10.146)
P Internet Control Message Protocol

Figura 94. Accién que debe tomar la trama para llegar a su destino

Otro de los paquetes abiertos indica que el router ha reenviado el paquete mediante sus

interfaces siendo recibido por el switch de destino por el puerto 7, hacia el host h15
mediante el puerto 1.

X 7436 15513743000 192.168.1.4 192.168.1.11 OpenFlow 204 Type: OFPT_PACKET OUT

P Frame 7436: 204 bytes on wire (1632 bits), 204 bytes captured (1632 bits) on interface 0
P Ethernet II, Src: CadmusCo_2a:be:ad4 (08:00:27:2a:be:a4), Dst: CadmusCo_7a:49:84 (08:00:27:7a:49:84)
P Internet Protocol Version 4, Src: 192.168.1.4 (192.168.1.4), Dst: 192.168.1.11 (192.168.1.11)

P Transmission Contrel Protocol, Src Port: 6653 (6653), Dst Port: 47204 (47204), Seq: 2007, Ack: 5749, Len: 138
W OpenFlow 1.3

Version: 1.3 (0x04)
Type: OFPT_PACKET_OUT (13)
Length: 138
Transaction ID: 18774
Buffer ID: OFP_NO_BUFFER (Dxffffffff)
In port: 7
Actions length: 16
Pad: 000000000000
w Action
Type: OFPAT_OUTPUT (0)
Length: 16
Port: 1
Max length: OFPCML_NO_BUFFER (0xffff)
Pad: 000000000000
W Data
P Ethernet II, Src: 7a:bc:dd:58:ef:45 (7a:bc:dd:58:ef:45), Dst: 3a:9d:bb:4e:92:6¢c (3a:9d:bb: 42: 92: 6¢)
W Internet Protocol Version 4, Src: 192.168.10.2 (192.168.10.2), Dst: 1592.168.10.146 (152.168.10.146)

Figura 95. Recibimiento de la trama por el switch de destino
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Se prepara la respuesta del host h15 hacia el host h5. “Matchea” de igual manera con

direccion MAC de origen y destino, y direccion IP de origen y destino.

X 7438 15.516048000 192.168.1.11 192.168.1.4 OpenFlow 206 Type: OFPT_PACKET_IN

P Frame 7438: 206 bytes on wire (1648 bits), 206 bytes captured (1648 bits) on interface 0
P Ethernet II, Src: CadmusCo_7a:49:84 (08:00:27:7a:49:84), Dst: CadmusCo_2a:be: a4 (08:00: 27:2a: be: a4)
P Internet Protocol Version 4, Srec: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.4 (192.168.1.4)

P Transmission Control Protocol, Src Port: 47204 (47204), Dst Port: 6653 (6653), Seq: 5749, Ack: 2145, Len: 140
W OpenFlow 1.3

Version: 1.3 (0x04)
Type: OFPT_PACKET_IN (10)
Length: 140
Transaction ID: ©
Buffer ID: OFP_NO_BUFFER (Oxffffffff)
Total length: 98
Reason: OFPR_NO_MATCH (@)
Table ID: ©
Cookie: 0x0000000000000000
P Match
Pad: 0000
W Data
P Ethernet II, Src: 3a:9d: bb:4e:92:6c (3a:9d:bb:4e:92:6c), Dst: 7a:bc:dd:58:ef:45 (7a:bc:dd: 58: ef: 45)
P Internet Protocol Version 4, Src: 192.168.10.146 (192.168.10.146), Dst: 192.168.10.2 (192.168.10.2)
P Internet Control Message Protocol

Figura 96. Respuesta de h15 a h5

La respuesta del host h15 llega al switch mediante el puerto 1 con salida hacia el router
por el puerto 7.

X 7440 15.518162000 192.168.1.4 192.168.1.11 OpenFlow 204 Type: OFPT_PACKET_OUT

P Frame 7440: 204 bytes on wire (1632 bits), 204 bytes captured (1632 bits) on interface 0
P Ethernet II, Src: CadmusCo_2a:be:a4 (08:00:27:2a:be:a4), Dst: CadmusCo_7a:49:84 (08:00: 27: 7a: 49: 84)
P Internet Protocol Version 4, Src: 192.168.1.4 (1592.168.1.4), Dst: 192.168.1.11 (192.168.1.11)

P Transmission Control Protocol, Src Port: 6653 (6653), Dst Port: 47204 (47204), Seq: 2273, Ack: 5889, Len: 138
W OpenFlow 1.3

Version: 1.3 (0x04)
Type: OFPT_PACKET_OUT (13)
Length: 138
Transaction ID: 18776
Buffer ID: OFP_NO_BUFFER (Oxffffffff)
In port: 1
Actions length: 16
Pad: 00000000O000
w Action
Type: OFPAT_OUTPUT (0)
Length: 16
Port: 7
Max length: OFPCML_NO_BUFFER (Oxffff)
Pad: 000000000000
¥ Data
P Ethernet II, Src: 3a:9d:bb:4e:92:6c (3a:9d:bb:4e:92:6c), Dst: 7a:bc:dd:58:ef: 45 (7a: bc:dd: 58: ef : 45)

P Internet Protocol Version 4, Src: 152.168.10.146 (152.168.10.146), Dst: 192.168.10.2 (152.168.10.2)
P Internet Control Message Protocol

Figura 97. Salida de la trama de respuesta al router
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Una vez que el router haya direccionado el paquete entrando por la interfaz de la subred
de origen hacia la interfaz de la subred de destino, llega al switch s2 entrando por el puerto
3 para ser reenviado hacia el host h5 por el puerto 1.

X 7444 15.521073000 192.168.1.4 192.168.1.11 OpenFlow 204 Type: OFPT_PACKET_OUT

P Frame 7444: 204 bytes on wire (1632 bits), 204 bytes captured (1632 bits) on interface 0
P Ethernet II, Src: CadmusCo_2a:be:a4 (08:00:27:2a:be:a4), Dst: CadmusCo_7a: 49:84 (08:00:27:7a: 49: 84)
P Internet Protocol Version 4, Src: 192.168.1.4 (192.168.1.4), Dst: 192.168.1.11 (192.168.1.11)

P Transmission Control Protocol, Src Port: 6653 (6653), Dst Port: 47220 (47220), Seq: 1433, Ack: 5889, Len: 138
¥ OpenFlow 1.3

Version: 1.3 (0x04)
Type: OFPT_PACKET_OUT (13)
Length: 138
Transaction ID: 18778
Buffer ID: OFP_NO_BUFFER (OxfFFFFFFF)
In port: 3
Actions length: 16
Pad: 000000000000
w Action
Type: OFPAT_OUTPUT (@)
Length: 16
Port: 1
Max length: OFPCML_NO_BUFFER (0xffff)
Pad: 000000000000
w Data

P Ethernet II, Src: da:6b:48:35:f0:81 (da:6b:48:35:f0:81), Dst: 6a:0a:98:62: 6a:1f (6a:0a: 98: 62: 6a: 1f)

P Internet Protocol Version 4, Src: 192.168.10.146 (192.168.10.146), Dst: 192.168.10.2 (192.168.10.2)
P Internet Control Message Protocol

Figura 98. Llegada de la trama de respuesta
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CONCLUSIONES

La creacion de méquinas virtuales separando mininet del controlador floodlight
facilité el entendimiento de la comunicacion de estas dos herramientas al momento
de interactuar entre si bajo la misma red.

El tiempo de transmision del ping en una red fisica tiene un promedio de demora de
1,25 ms por cada 4 paquetes enviados en una primera prueba. En la segunda prueba
realizada se obtiene un promedio de 2,25 ms por cada cuatro paquetes enviados. Para
la tercera prueba se obtuvo un promedio de 1 ms de demora por cada cuatro paquetes
enviados, obteniendo una media de velocidad de transmision de 1,5 ms.

Dentro de la red virtual la transmisién del ping tiene un promedio de demora de 9,528
ms por cada 4 paquetes enviados en una primera prueba. Dentro de la segunda prueba
se obtuvo un promedio de 3,305 ms por cada 4 paquetes enviados. En la tltima prueba
el promedio es de 0,085 ms por cada 4 paquetes enviados, obteniendo una media de
velocidad de transmision de 4,306 ms.

El resultado de demora de la transmision del ping en la red virtual es causado por el
envio del primer paquete con un tiempo promedio entre las tres pruebas realizada de
16,655 ms (primera prueba: 37,5 ms + segunda prueba: 12,4 ms + tercera prueba:
0,067 ms), mientras que los siguientes paquetes enviados alcanzan una velocidad de
transmision menor a 1 ms. Aproximadamente 0,205 ms.

Mientras los paquetes sean enviados uno tras otros sin ser detenidos dentro de la red

virtual, alcanzaran una mayor velocidad de transmision.
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RECOMENDACIONES

Se recomienda establecer una configuracion de red conectado a “Adaptador so6lo-
anfitrion” en casos de presentar conflictos en una configuraciéon NAT o tipo puente
dentro de las maquinas virtuales a causa de las politicas de la red en la que se trabajara.
Se recomienda ejecutar un ping en una red fisica LAN segmentada para analizar el
tiempo de demora que presenta el ping hasta llegar a su destino realizando tres 0 mas
pruebas por cada cuatro paquetes enviados.

Se conseja realiza pruebas del tiempo en que demora llegar el ping a su destino en un
disefio de red unicamente con el controlador quitando el router para comprobar si
existe alguna diferencia de tiempo en el enrutamiento de los paquetes.

Incluir un segundo controlador para observar el comportamiento de la red y
comprobar si existe mayor o menor latencia en el envio de los paquetes de datos
configurando el ancho de banda en el préximo disefio.

Realizar un nuevo disefio de red programando el controlador con otros criterios como
dando prioridad a una VLAN determinada o funcionabilidad de la red con direcciones
IPV6.
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