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RESUMEN

La digitalizacién de las empresas es una estrategia de negocios que promueve la
innovaciéon y mejoramiento de los servicios e incrementa su competitividad en el
mercado. La pandemia del Covid-19 sin duda alguna ha marcado un antes y un
después destacando la urgencia de la tecnificaciéon de los negocios con el fin de
disefiar y aplicar estrategias de ciberseguridad. Es por ello, que las empresas
necesitan asegurar el correcto funcionamiento de la infraestructura tecnoldgica
mediante la implementacién de mecanismos de ciberseguridad que permitan
diagnosticar los posibles errores o fallas técnicas y administrativas sobre los
sistemas y la informacion. Este trabajo describe como las pymes perciben y
administran la ciberseguridad en el contexto de la post-pandemia Covid-19. Para
esto, se realiz6 una investigacion bibliografica de tipo cualitativa, y la aplicacién de
una encuesta dirigida a representantes de pymes ecuatorianas. El objetivo fue
identificar el interés de las empresas por implementar mecanismos de
ciberseguridad en sus sistemas de computo en la post-pandemia. En general, los
resultados permitieron identificar las debilidades de los recursos tecnolégicos con
mayor exposicion a riesgos y amenazas por falta de conocimiento, errores u
omisiones en el manejo de la ciberseguridad. Finalmente, se describe un conjunto
de buenas practicas de ciberseguridad basado en normas internacionales ISO 27001
y COBIT 5.0 referidos a la seguridad de la informacion y seguridad informatica. Estas
practicas incluyen controles de mitigacion para contrarrestar los efectos de los
riesgos que afectan a la integridad, disponibilidad y confidencialidad de
informacion.
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ABSTRACT

The digitization of companies is a business strategy that promotes innovation and
improvement of services, increasing their competitiveness. The Covid-19 pandemic
has undoubtedly marked a before and after, highlighting the urgency of the
modernization of business in order to design and apply cybersecurity strategies.
That is why companies need to ensure the proper functioning of the technological
infrastructure by implementing cybersecurity mechanisms that allow possible
errors or administrative and technical failures on systems and information to be
diagnosed. This work describe how PYMES perceive and manage cybersecurity in
the context of the post-Covid-19 pandemic. For this, a qualitative bibliographical
research was carried out, and the application of a survey addressed to
representatives of Ecuadorian PYMES. The objective was to identify the interest of
companies in implementing cybersecurity mechanisms in their computer systems
after the post-pandemic. In general, the results made it possible to identify the
weaknesses of the technological resources with greater exposure to risks and
threats due to lack of knowledge, errors or omissions in the management of
cybersecurity. Finally, a set of good cybersecurity practices based on international
standards ISO 27001 and COBIT 5.0 referring to information security and computer
security is described. These practices include mitigating controls to counteract the
effects of risks that affect the integrity, availability and confidentiality of
information.

KEYWORDS
Cybersecurity, PYMES, Post-pandemic, Covid-19, Information assets.




INTRODUCCION

En la actualidad, las empresas enfrentan nuevos desafios para incrementar sus
negocios y ser competitivos. Los sistemas de informaciéon y comunicacion son parte
fundamental para el funcionamiento de los procesos del negocio. Es asi, que se
encuentran integrados como soporte para el desarrollo de las actividades
productivas que generan valor a una empresa u organizacién. La implementacion de
tecnologia es una estrategia necesaria dado que apoyan la toma de decisiones
(Buenrostro & Hernandez, 2019).

El servicio de procesamiento de la informacidn soporta la ejecucion de los diferentes
procesos que se encuentran automatizados para cada una de las areas del negocio.
El uso ininterrumpido de los sistemas de informacién y comunicacién aumentan la
eficacia y eficiencia de las organizaciones, facilitando la direccién y control de los
procesos del negocio a través de la entrega oportuna de la informacién en forma y
tiempo adecuados permitiendo que la gerencia cumpla con sus responsabilidades y
objetivos (Pabdn, 2018).

En este sentido, las empresas buscan la integracion de tecnologia digital en todas las
areas del negocio. Lo cual fomenta la transformacién digital en las pymes. Esto
sugiere un cambio en la forma en que operan y brindan valor a sus clientes. Lograr
la transformacion digital brinda acceso a nuevas oportunidades de negocio, llegando
a nuevos mercados y permitiendo mantenerse actualizado con aquello que ocurre
fuera de su entorno (Sanchez et al. (2019); (Herencia, 2022).

Sin embargo, la transformacion digital conlleva a la materializacion de riesgos
cibernéticos por amenazas externas o internas que pueden afectar a la seguridad de
la informacién (Herencia, 2022). En este sentido, la ciberseguridad y Ila
implementacion de buenas practicas de seguridad informatica son una estrategia
que juega un papel muy importante para hacerle frente a los ciber-riesgos (Rosa
Pinefio, 2019).

El sitio Hackmageddon, (2022) senala que los ciberataques en las empresas y en los
gobiernos durante el ano 2019 ascendieron a 1.802 eventos que comprometieron la
seguridad de los sistemas e infraestructuras de computo de diferentes paises. Segun el
estudio realizado por Aguilar, (2021) sefiala que 298 casos de ciberataques estuvo
direccionados a organizaciones gubernamentales incitando ciberguerra, hacktivismo o
ciberespionaje. Las vulnerabilidades que fueron explotadas afectaron la continuidad de
los procesos a nivel de base de datos, informacion de los sistemas informaticos y
tecnologias de operacion de los gobiernos.

En este contexto, la pandemia del COVID-19 también acelerd la digitalizacion y
virtualizacion de los procesos econdmicos y sociales. Esto como respuesta a las
cuarentenas forzadas. Lo principal era evitar la desaceleracion productiva y la posible
interrupcion total del sistema econémico y financiero (Salazar, 2021). De acuerdo con la
Comision Econdémica para América Latina y el Caribe (CEPAL), las empresas mas
avanzadas en transformacion digital tuvieron mayor capacidad de respuesta a los retos
generados por durante y después de la pandemia COVID-19 y, por tanto, poseen mayor
ventaja frente a aquellas que no han iniciado su proceso transformador en el uso de las
TIC’s y la gestion de la ciberseguridad (Reyes et al. (2020); (Alonso, 2017).

Por lo antes descrito, se describe un conjunto de buenas practicas de ciberseguridad
basado en normas internacionales ISO 27001 y COBIT 5.0 referidos a la seguridad de la
informacion y seguridad informatica. Estas practicas incluyen técnicas y controles de




mitigacion para contrarrestar los efectos de los riesgos que afectan a la integridad,
disponibilidad y confidencialidad de la informacion.

TRANSFORMACION DIGITAL DE LAS PYMES POST-COVID 19

Previo a la pandemia las pymes de todos los sectores econdmicos ya se encontraban
implementando tecnologia para la automatizacion de sus procesos y servicios, creando
retos y oportunidades. La pandemia de COVID-19 ha creado una mayor transformacién
digital en todas las empresas, creando nuevas oportunidades, pero también potenciando
amenazas.

La necesidad del distanciamiento social y laboral contribuyé a la adquisicion de
plataformas digitales y herramientas tecnoldgicas para que las empresas funcionen sin
inconveniente durante la pandemia (Battisti et al., 2022). Por consiguiente, las pequefias
y medianas empresas (PYME) tuvieron que adaptarse a la era digital (Ragazou et al.,
2022). El teletrabajo fue el mecanismo implementado para mantener la continuidad de
los procesos; de tal manera que muchos trabajadores y empleados aprendieron a trabajar
bajo esta modalidad, a usar la comunicacion digital y las herramientas de colaboracion.

De esta manera, las pymes se enfocaron en la transformacion digital de sus modelos de
negocios (Khurana et al., 2022). Convirtiendo esta tendencia inevitable en una fuerza que
promueve el desarrollo sostenible de las empresas. Yang et al. (2021) mencionan que las
pymes al realizar estos cambios tecnoldgicos estdn modificando su forma de operar. Lo
que, promueve una marcada tendencia econdémica, comercial y financiera que ofrece
nuevas posibilidades tecnoldgicas y oportunidades en el entorno empresarial.

Por lo tanto, la transformacion digital es la forma en que las empresas integran nuevas
tecnologias en todas las areas. Promueve la innovacion en el modelo comercial creando
valor para los clientes. Esta transformacion afecta a los procesos comerciales, las rutinas
operativas y las capacidades organizativas de una empresa. Esto con la finalidad de
optimizar los procesos, mejorando su competitividad y eficiencia (Stich et al., 2020).

Ademas, la transformacion digital, también denominada “digitalizacion”, se refiere a la
integracion de las tecnologias que contribuyen a la creacion de nuevas aplicaciones y
sistemas que redundan en la mejora del nivel de competitividad y eficiencia de las
empresas (Chatterjee et al., 2022; Hulla et al., 2021).

La transformacién digital en el desarrollo empresarial estd encaminado a optimizar sus
métodos y facilitar las gestiones entre proveedores y clientes. Los resultados de la
inversion en la innovacion digital se reflejaran en las utilidades, el crecimiento en el
mercado y en las ventajas competitivas. Los sistemas digitales como los ERP, las
aplicaciones como CAM, CAD, y FMS, la inteligencia artificial, la sistematizacion en la
nube, blockchain, Big Data, los desarrollo de IoT y las plataformas como EDI, la
innovacion abierta y el e-commerce permiten optimizar la capacidad para responder a los
desafios del mercado.

Sin embargo, las pymes se enfrentan a diversos retos para lograr esta transformacion. Las
pocas competencias digitales de sus empleados y propietarios, el desconocimiento de los
beneficios de la digitalizacion, la resistencia al cambio, la falta de recurso para invertir,
el grado de tecnificacion del negocio, y los riesgos y amenazas cibernéticas. Todo esto,
genera barreras para la evolucion de las empresas y, en consecuencia, menos de la mitad
de las pymes han iniciado su proceso de transformacion digital, especialmente en paises
en desarrollo (Rojas & Bustos, 2021).

La pandemia ha tenido una combinacion de impactos negativos, entre los que se destaca
la automatizacion de los procesos y la seguridad de la informacion que afectan la
continuidad del negocio. Para algunos sectores, la presencia fisica sigue siendo necesaria,




por ejemplo, en las industrias del servicio de salud, la construccion, la logistica y la
seguridad. Para el resto de las industrias la tecnologia brinda soluciones adecuadas que
pueden ser desarrolladas totalmente en la virtualidad (Xie et al., 2022).

Es por ello, que la globalizacion digital se incrementa en las actividades de los gobiernos,
empresas, usuarios, que se convierten en blancos mas atractivos para los criminales
cibernéticos. Estos ciberdelincuentes aprovechan la web para mantenerse en el anonimato
mientras realizan sus ataques. Es por ello que las empresas han incrementado la inversion
en ciberseguridad para minimizar las probabilidades de ser victimas de los ciberataques.
Hay que tener en cuenta que los crackers consiguen la manera de burlar las medidas de
seguridad para lograr acceder a informacion confidencial de los usuarios y con ello
obtener un beneficio econémico.

Gamboa, (2020) en su articulo de la Importancia de la Seguridad Informatica y
Ciberseguridad en el Mundo actual indica que las amenazas mas devastadoras para la
economia empresarial y de los usuarios durante el 2019 fueron los spams (engafios),
compromiso de cuentas de email corporativas (BEC) y el fraude con argumento
sentimental, representando el 47% de los delitos totales y el 65% de las pérdidas
economicas, siendo el sector mas vulnerable a los ataques digitales los adultos mayores a
50 afios, quienes representaron el 42% de las victimas totales y el 49% de las pérdidas
generadas durante el afio pasado. El pais con mayor porcentaje de ataques durante el 2019
fue Estados Unidos con 76,2% del total de reportes, seguido del Reino Unido con el
20,1% de los casos registrados. La inversion en ciberseguridad ha mostrado un
incremento del 46,8% en los ultimos 5 afios hasta alcanzar la cifra de 106.600 millones
de dolares durante el 2019.

En este sentido, para lograr una transformacion digital favorable es necesario definir los
factores basicos que influyen en la aceleracion digital. A continuacion, acorde con la
literatura sobre el tema se presenta una lista corta de factores basicos o impulsores, que
sirve de marco conceptual para evaluar los retos y oportunidades.

e Definicion de politicas estratégicas para la transformacion digital, con un marco
institucional y de gobernanza apropiados para su coordinacion y ejecucion.

e Mejoramiento de la calidad de la infraestructura digital y el acceso a la
conectividad.

e Desarrollo de competencias digitales en el recurso humano.

e C(Creaciéon de marcos legales y regulatorios en temas como ciberseguridad,
proteccion de datos y privacidad, y en materia de normas para la compra y venta
de equipos tecnoldgicos.

e Creacion de politicas de transformacion digital sectoriales, en sectores clave tales
como gobierno digital, salud, sector ambiental, sector académico y financiero.

e Generar alianzas estratégicas y de cooperacion internacional.

Estos factores promueven la transformacion digital. Entre mas alineados e integrados
estén todos estos elementos en un pais, de manera que se refuercen mutuamente, mas
amistoso y favorable serd el ambiente para propiciar la aceleracion digital.

PERSPECTIVA DE LA CIBERSEGURIDAD EN LAS PYMES POST-COVID 19

La crisis sanitaria del Covid-19 afect6 a todo el mundo, ocasionando que las personas se
replantearan su estilo de vida. El distanciamiento social impuesto a la poblacién generd
diversos cambios en la forma de adquirir productos y servicios. El internet es el medio por
el cual las empresas y las personas se relacionan en ambitos comerciales, académicos y
personales. Esto debido, a que el uso de las plataformas de comunicacion contribuye con




el crecimiento y la transformacion digital de las empresas; ademéas de, aprovechar las
ventajas de su facilidad de uso y acceso.

En este contexto, el desarrollo tecnologico y la tecno-dependencia de las pymes
comprometen a los activos de informacioén ante amenazas no deseadas. El estudio de
(Marek, 2022) sugiere que la industria 4.0 y la pandemia han provocado cambios en el
desarrollo tecnologico e innovacidn, situaciones econdmicas y restricciones en varias
empresas y regiones en el mundo. Ademas, las pequenas y medianas empresas (pymes)
son inmaduras y mas vulnerables en términos de riesgo de ciberseguridad y resiliencia. Es
por ello, que la organizacién para la cooperacion y el Desarrollo Econémico (OCDE) y el
Banco de Desarrollo de América Latina (CAF) (OCDE/CAF, 2019) sefialaron que Las
pymes de Argentina, Brasil, Colombia, Ecuador, México, Uruguay y Venezuela,
generaron la cuarta parte de la produccion total de la region, esto representa 99.5% de las
empresas, siendo las microempresas la de mayor presencia en todos los sectores de la
economia, sobre todo en el comercio, donde alcanza 92% de participacion, y en otras
actividades comunitarias, sociales y personales donde participa con 95%. Mas del 60% del
empleo formal dependen de las pymes. En general, las pymes a nivel mundial son
consideradas el 90% de la economia empresarial global.

En consecuencia, las pymes deben tener la capacidad de detectar, responder y recuperarse
de los ataques cibernéticos. Sin embargo, las pymes carecen de informacion de como
actuar en caso de tener una amenaza digital. Es posible, que no cuenten con estrategias
adecuadas de seguridad cibernética porque invierten menos en infraestructura de
ciberseguridad. Esta situacion, se ve reflejada en los altos indices de afectacion en América
Latina respecto a la gestion de la ciberseguridad. La Figura 1, muestra los porcentajes de
ataques cibernéticos mas frecuentes durante el 2020 y 2021, este tltimo con un incremento
del 4% respecto al afio 2020. Ademas, de acuerdo con el Indice de Inteligencia de
Amenazas X-Force de IBM Security, los paises mas ciber atacados en la region fueron
Brasil, México y Pera. En general, el ataque mas empleado por los ciberdelincuentes es el
ransomware, que es el secuestro de datos a través de un tipo de software malicioso que no
permite el acceso a los archivos del sistema operativo infectado, y en el que se exige una
recompensa a cambio de devolver tal informacion.

Afo 2020 Aiio 2021

0% 5% 10% 15% 20% 25% 0% 10% 20% 30%

Ransomware 23% |

Recoleccion de credenciales | ITOGNI
raT I50Q
Configuracionincorrecta | GO
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Otro 73% 1 Qtre 21% |

Figura 1. Ciberataques mas frecuentes en América Latina 2020 vs 2021
Fuente: Indice de Inteligencia de Amenazas X-Force de IBM Security

En Ecuador, de acuerdo con las denuncias presentadas en la Fiscalia, en los afios previos
a la pandemia de COVID-19 se registraron diversas denuncias de delitos informaticos. En
la Figura 2 se muestran las estadisticas de los delitos informaticos siendo el afio 2019 el
que tiene mayor numero de delitos. Esto sugiere, que las infraestructuras tecnoldgicas y




los usuarios finales se vuelven blanco facil de los ciberdelincuentes, y con ello la
materializacion de las amenazas exponiendo la seguridad y privacidad de la informacion.

Delitos Informaticos en el Ecuador 2018 a enero de 2022
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Figura 2. Delitos informaticos en el Ecuador 2018 a enero 2022
Fuente: DAI-CIBERPOL

En la Tabla 1, se muestran las denuncias registradas en la Fiscalia (FGE, 2022) segtn el
tipo de delito cometido. Los delitos con mayor frecuencia son la suplantacion de identidad
con 2162 denuncias, seguido de la falsificacion de documentos con 1448 denuncias, y la
apropiacion fraudulenta a través de medios electronicos con 1033 denuncias. Entre otros
delitos que afectan a la integridad, seguridad y disponibilidad de los sistemas informaticos
de las empresas y organizaciones. Las estadisticas globales de ciberseguridad demuestran
que existe un mayor indice de cometimiento de delitos; sin embargo, de forma local en
Ecuador, muchas veces por desconocimiento o por evitar una mala imagen, estos delitos
no se denuncian ante las autoridades; lo que, implica una falsa expectativa del manejo de
la ciberseguridad.

Tabla 1. Tipos de delitos informaticos en Ecuador (FGE, 2022)

Delitos Frecuencia Frecuencia
Absoluta Relativa

Suplantacion de identidad 2162 43%
Falsificacion y uso de documento falso 1448 29%
Apropiacion fraudulenta por medios electronicos 1033 20%
Acceso no concedido a un sistema informatico, 175 3%
telematico o de telecomunicaciones

Contacto con finalidad sexual con menores de 85 2%
dieciocho afios por medios electronicos

Ataques a la integridad de sistemas informaticos 51 1%
Intercepcion ilegal de datos 45 1%
Transferencia electronica de activos patrimonial 31 1%
Revelacion ilegal de base de datos. 18 0%
Total 5048 100%

Las pymes se enfrentan a tres principales desafios, a decir, (i) no tener la experiencia
interna para mitigar el riesgo cibernético; (ii) restricciones presupuestarias de TI; y (iii)
una falta general de comprension de como protegerse contra los ataques cibernéticos
(Keeper, 2018). En un estudio reciente, se encontrd que los principales desafios eran la




falta de fondos para pagar el talento, los problemas con el cumplimiento normativo y legal,
y la escasez de talento disponible profesionalmente (Asti, 2017).

Asimismo, las pymes que participaron en la encuesta realizada por ESET Security Report
(2021) para Latinoamérica respecto con los ataques cibernéticos; en la Figura 3, se
muestra que el 60% mantiene la principal preocupacion en el acceso indebido a la
informacion, el 39% no cuenta con normativas de seguridad, y un 28% no clasifica su
informacion. Lo que sugiere, que no existen claros controles respecto al manejo eficiente
de la ciberseguridad; aun cuando ésta es considerada un factor fundamental para la
proteccion de la infraestructura de T.I.; que, ademas, sirve como control de indole
tecnologico en combinacién e integracion con controles administrativos, fisicos y
técnicos de la organizacion.

Accesos indebidos a sistemas 59%
Alta disponibilidad de servicios criticos 27%
Infeccién con cédigos maliciosos 66%
Privacidad de informacion 46%
Robo de informacién 62%

Uso inapropiado de la infraestructura 16%

0% 10% 20% 30% 40% 50% 60% 70%

Figura 3. Principales preocupaciones de las empresas de América Latina en ciberseguridad
Fuente: ESET Security Report (2021)

En este contexto, las pymes tienen la ventaja potencial de ser pequefias con arreglos de
T.I. mas flexibles. Esto, permite una mejor gestion de los desafios que enfrentan a nivel
técnico, humano, organizacional, financiero y legal. La inversion que las empresas
realizan permite mejorar sus sistemas de software, hardware y servicios de seguridad,
para incrementar la prevencion de ser victima de ciberataques (Pifiedo, 2019). También
las capacitaciones dirigidas a usuarios sobre el buen uso de las contrasefias y de las
plataformas empresariales, bancarias, publicas, etc., ayudardn a prevenir la
materializaciéon de las ciberamenazas y evitar una afectacion en la disponibilidad,
integridad y confidencialidad de la informacion almacenada en los sistemas de computo;
es decir, garantizar la ciberseguridad (CISA, 2022).

Por consiguiente, para fortalecer la cultura de ciberseguridad, se requiere principalmente
que las pymes actualicen los conocimientos de seguridad informatica de los empleados.
Esto debido a que no cuentan con conocimientos adecuados para utilizar sus dispositivos
digitales, lo que, facilita que los ciberdelincuentes tengan espacios abiertos para explotar
cualquier dominio o dispositivo (Check Poinit, 2022). Estudios sugieren el desarrollo de
campafias de concienciacion o series de capacitaciones sobre técnicas y mecanismos de
seguridad informatica dirigida a los empleados y usuarios en general; ya que, son
considerados el “eslabon mas débil” en la cadena de ciberseguridad (Maggi & Gomez,
2021).




De la misma manera que se gestiona el conocimiento humano de la ciberseguridad;
también es necesario gestionar el riesgo tecnologico. La gestion del riesgo de T.1., permite
mantener una estrategia de proteccion y de mitigacion de amenazas que asegure el
mejoramiento continuo de la seguridad de la informacioén. Los procesos criticos del
negocio se soportan con el uso de la tecnologia. La importancia de implementar un
correcto analisis de riesgo mediante un proceso interactivo de cambios que se enmarquen
en la mejora continua de las organizaciones permitira salvaguardar la seguridad de la
informacion (Vanegas et al., (2014). Gestionar el riesgo de T.I. permite que los
empresarios pueden planear migraciones tecnologicas, detectar cuellos de botellas,
analizar, evaluar y monitorear las amenazas mas latentes que puedan afectar la
continuidad del negocio y evitar pérdidas. Por lo tanto, los ejecutivos de las
organizaciones deben priorizar las capacidades operativas en ciberseguridad y resiliencia
de T.I. para impulsar los negocios en las diferentes industrias.

METODOLOGIA

Dado que se trata de evaluar como las empresas manejan y perciben la ciberseguridad en
el contexto de la post-pandemia Covid 19; se recurri6é a una investigacion documental
explicativa para identificar los factores claves que permitan asegurar los activos de
informacion, en funcion del objetivo establecido para este estudio.

Este trabajo se realiza bajo el planteamiento del enfoque cualitativo y descriptivo, el cual
se ajusta con el proceso de recoleccion de informacion cualitativa y fiable para realizar el
analisis de la informacion obtenida.

La poblacion de estudio esta conformada por 131 representantes de pymes en el sector
comercial de la ciudad de Guayaquil. Para la seleccion de la muestra se utilizdo un
muestreo no probabilistico por bola de nieve.

La técnica que se aplico para la recoleccion de los datos es la encuesta mediante el disefio
de un cuestionario de preguntas cerradas orientadas a obtener respuestas dicotdmicas y
de seleccion multiple que permiten evaluar el contexto en el que las pymes gestionan la
ciberseguridad.

Para el procesamiento de datos se utiliza la estadistica descriptiva, mediante la
elaboracion de tablas y graficos que facilitan el andlisis y la interpretacion de los
resultados.

RESULTADOS

En esta seccion, se informa y discute la informacion obtenida mediante la aplicacion de
la encuesta a los representantes de las pymes ecuatorianas. Se ha evaluado los criterios de
seguridad logica y fisica que aplican las empresas en sus sistemas de computo luego de
la post-pandemia.

La poblacion objeto de estudio esta conformada por 83 hombres y 48 mujeres; en edades
entre 20 y 60 afos, siendo los rangos mas altos entre 30 y 39 afios, lo que representa el
50%; seguido del 41% en el rango de edades entre 40 y 49 afios; y por ultimo el 9% que
corresponde al rango entre 20 y 29 afos.

En la Figura 4, se muestra el nivel de importancia que tienen las pymes por conocer el
nivel técnico de sus empleados respecto a la ciberseguridad. El 97% de los encuestados
estan de acuerdo y afirman que es necesario evaluar y conocer el nivel de dominio técnico
que tienen los empleados respecto a la ciberseguridad. Esta informacion, es relevante
debido a que existen muchas amenazas digitales que pueden interrumpir los procesos del




sistema computacional de las empresas; siendo la principal puerta de entrada para los
cibercriminales los empleados, los mismos que son considerados el eslabon mas débil de
la cadena en cuanto a concienciacion en ciberseguridad.

Importancia que muestran las pymes por conocer el nivel
técnico de los empleados sobre ciberseguridad

2% 1%
Totalmente de acuerdo
35%

De acuerdo

62%

Desacuerdo

B Totalmente en desacuerdo

Figura 4. Importancia que muestran las pymes por conocer el nivel técnico de los
empleados sobre ciberseguridad
Fuente: Elaboracion propia

En la Figura 5, se muestra el nivel de identificacion que pueden tener las pymes con
respecto a la gestion de las amenazas cibernéticas y los procesos de mitigacion para estas
amenazas en su infraestructura tecnologica. El 76% menciona que tiene un nivel medio-
alto en la identificacién de amenazas cibernéticas. El1 21% tiene un nivel bajo, y el 3% no
posee ningun nivel de gestion. Las estadisticas de ciberataques diariamente se
incrementan, lo que, amenaza la ciberseguridad de la empresa. Por ello, la importancia de
gestionar las amenazas y los riesgos cibernéticos para evitar ser victima de delitos
informaticos que puede tener consecuencias perjudiciales, tales como, pérdidas
financieras y de reputacion.

Nivel de identificacién de amenazas cibernéticas con
procesos de mitigacion en la infraestructura tecnolégica
de las pymes

3%

Alto

21% | 43%

Medio

33% Bajo

m Ninguno

Figura 5. Nivel de identificacion de amenazas cibernéticas con procesos de mitigacion
en la infraestructura tecnologica de las pymes
Fuente: Elaboracion propia

En la Figura 6, se muestra el interés que tienen las pymes por la implementacion de
mecanismos de seguridad informatica y de seguridad de la informacion, a través del uso
de protocolos seguros, herramientas informaticas y actividades de gestion estratégica de
ciberseguridad que permitan proteger el hardware, el software y los datos de las pymes.
El 99% de los encuestados muestran interés y estan de acuerdo con la importancia de
implementar mecanismos de ciberseguridad. La transformacion digital de las empresas,
y en general, el crecimiento global de las redes y la informacion, impulsan el desarrollo




e innovacion tecnoldgica de la sociedad. Esta realidad, impone la necesidad de gestionar
los riesgos cibernéticos mediante la implementacion de estrategias a nivel gerencial y a
nivel operativo mediante herramientas de seguridad informatica y de seguridad de la
informacion.

Interés en la implementaciéon de mecanismos de
seguridad informaticay de seguridad de la informacién

0,
0%1% Totalmente de acuerdo

17%
De acuerdo

Desacuerdo
82%

B Totalmente en desacuerdo

Figura 6. Interés en la implementacion de mecanismos de seguridad informatica y de
seguridad de la informacion
Fuente: Elaboracion propia

En la Figura 7, se muestra el interés que tienen las pymes por el uso e implementacion de
una guia de buenas practicas de ciberseguridad basada en normas internacionales ISO
27000y COBIT 5.0. E1 98% de los encuestados estan de acuerdo con implementar la guia
de buenas practicas de ciberseguridad. Los ataques cibernéticos afectan el normal
desarrollo de las actividades del negocio comprometiendo la confidencialidad, integridad
y disponibilidad de la informaciéon. Por ello, es imprescindible que las pymes sean
proactivas en la gestion e implementacion de controles de seguridad informatica; con el
fin de mitigar y contrarrestar los efectos negativos que puedan ocasionar los riesgos
cibernéticos.

Implementacién de guia de buenas practicas de
ciberseguridad

0%
2% Totalmente de acuerdo

27%

De acuerdo

71% Desacuerdo

y

B Totalmente en
desacuerdo

Figura 7. Implementacion de guia de buenas practicas de ciberseguridad
Fuente: Elaboracion propia

Los datos recopilados en esta investigacion evidenciaron que las pymes muestran
preocupacion por el mal uso y acceso que puedan hacer usuarios no autorizados con su
activo mas preciado, que es la informacion y los datos empresariales internos. Las
principales dificultades que se han encontrado es el poco conocimiento que pueden tener
sus empleados respecto al manejo de la ciberseguridad. Este panorama demuestra que las
empresas fallan en lo basico; y que en realidad no cuentan con suficientes controles de
seguridad ni mecanismos de defensa en términos de herramientas de seguridad




informatica. Esto sugiere que las pymes busquen asesoria por métodos de seguridad para
implantarlos en sus sistemas e infraestructuras de computo.

Desde el nivel estratégico, las pymes deben conocer cuéles son sus riesgos cibernéticos y
como gestionarlos de forma adecuada; y con ello, minimizar el impacto que pueda generar
en el negocio, en caso de que el riesgo se materialice. En el nivel operativo, las pymes
deben gestionar la implementacion de soluciones tecnologicas de ciberseguridad acorde
con las tendencias actuales y con las necesidades del negocio.

Los encuestados consideran importante la creacion de una guia de buenas practicas de
ciberseguridad que permita minimizar los riesgos que puedan afectar la confidencialidad,
la integridad y la disponibilidad de la informacion, y que asegure la continuidad y rapida
recuperacion del negocio ante un incidente o ataque cibernético.

PRACTICAS DE CIBERSEGURIDAD PARA ASEGURAR LOS ACTIVOS DE
INFORMACION EN LAS PYMES

La seguridad de la informacion es un factor primordial que se debe manejar en los
entornos empresariales y personales. La diversificacion y uso de las tecnologias en
distintas actividades ha generado un incremento en los ataques y amenazas cibernéticas
(Miamo, 2019). En este contexto, las pequeiias y medianas empresas (pymes) mantienen
una politica reactiva frente a los incidentes de seguridad; es decir, deciden aplicar medidas
de ciberseguridad luego de sufrir un ciberataque. Este accionar, en muchas ocasiones solo
se limita en aplicar medidas para contrarrestar el ataque ejecutado; es decir, no se realiza
un analisis exhaustivo de las distintas amenazas que existen en el ciberespacio, y que
puedan suponer un riesgo para la organizacion (Lopez Fernandez, 2019).

En este sentido, es necesario asegurar los activos de informacion con mecanismos de
ciberseguridad que permita minimizar la materializacion de los riesgos que puedan
afectarlos. Los activos de informacion son datos relacionados con la actividad de la
empresa (Mintic, 2022). Entiéndase, activo de informacion como todo aquello que tiene
valor, y que forma parte de los procesos core de las organizaciones; y por tanto, es
necesario identificar, clasificar y analizar el nivel de tolerancia al riesgo; ademas de
evaluar los controles existentes y futuros que permitan asegurar su disponibilidad,
integridad y confidencialidad. Los activos de informacion son indispensables porque
ayudan a la empresa a desarrollar sus operaciones y cumplir con los objetivos
estratégicos. Para lo que, es necesario mantener un inventario actualizado de los activos
identificando su tipo, proceso core que soporta, para posteriormente evaluar las amenazas
y los riesgos que los pueden afectar. En la Tabla 2, se muestra una clasificacion general
de los activos de informacion con un ejemplo del activo.

Tabla 2. Activos de informacion

Tipos de activos de informacion  Activo de informacion

Fisica Centro de computo
Armarios
Oficinas
Red/Telecomunicaciones Hardware de T.I.

Estaciones de trabajo
Enlaces de datos
Equipos de red
Servidores fisicos
Portatiles

Plataformas Sistemas operativos




Base de datos Copias de seguridad
Claves

Aplicaciones Softwares
Servicios informaticos

Informacion/Documentos Correos electronicos
Polizas
Manuales
Contratos

Personas Empleados
Subcontratados
Externos

Para garantizar la integridad, la disponibilidad y la confidencialidad de los activos de
informacion, es necesario implementar controles principalmente a aquellos activos con
mayor criticidad y exposicion a riesgos. Esto, sugiere disefiar y aplicar estrategias de
seguridad de la informacion, herramientas y mecanismos de seguridad informatica.

Es necesario que las pymes aprendan a gestionar y valorar los controles de ciberseguridad.
Entendiendo que, la seguridad de la informacion se enfoca en el andlisis y evaluacion de
riesgos y amenazas, implementando un plan de accion para minimizar la probabilidad de
ocurrencia e impacto de dichos riesgos sobre los activos de informacion. El fin, es
proteger la informacidon de una organizacion, independientemente del lugar donde se
almacene; por ejemplo, documentos fisicos, discos duros, file de documentos, o incluso
en la memoria de las personas que lo conocen.

La seguridad informatica, tiene por objetivo evaluar y administrar las implementaciones
tecnoldgicas para proteger la informacion mediante el uso de tecnologias como, software
antivirus, firewalls, deteccion de intrusos, deteccion de anomalias, correlacion de eventos,
atencion de incidentes, entre otros elementos, que articulados con practicas de gobierno
de tecnologia de informacion, establecen la forma de accionar y asegurar las situaciones
de fallas parciales o totales, cuando el activo se encuentra en riesgo.

La Figura 8, describe el nivel de gestion que tiene la seguridad de la informacion y la
seguridad informatica. Esta grafica resume que la seguridad de la informacion evalua
desde un nivel gerencial estratégico los diferentes riesgos a los cuales estd expuesta la
empresa y como gestionarlos para minimizar su materializacion e impacto; mientras que,
la seguridad informatica se enfoca en aplicar las técnicas de proteccion para evitar ataques
de agentes externos e internos.
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Figura 8. Seguridad de la informacion vs. Seguridad informatica
Fuente: Elaboracion propia

En consecuencia, los activos de informacion requieren de la implementacion de controles
que garanticen la seguridad y privacidad de estos activos, y de la informacion. A
continuacion, se describen controles claves de ciberseguridad sugeridos en la norma ISO
27001, la cual provee un enfoque de trabajo para los sistemas de gestion de seguridad de
la informaciéon (SGSI) con el fin de proporcionar confidencialidad, integridad y
disponibilidad continua de la informacion, asi como el cumplimiento legal; y en el marco
de trabajo COBIT 5.0 para el gobierno y la gestion de las tecnologias de la informacion
(TT) empresariales (Ilixum, 2022).

En la figura 9, se resumen los factores claves que deberian gestionar las pymes desde un
nivel gerencial, estratégico y operativo. Estos factores, deben considerarse para el disefio
e implementacion de controles que garanticen la seguridad de los activos de informacion.

Ciberseguridad para pymes

Nivel Gerencial/Estratégico |Nivel Operativo

*Cumplimiento legal *Implantacion de soluciones de
*Politicas de seguridad de la seguridad informatica
informacion *Seguridad en la nube
*Gestion de Riesgos T.1L *Formacion y concienciacion
*Planes de contingencia y *Ejecucion de auditoria técnica

continuidad del negocio

Figura 9. Factores de ciberseguridad y privacidad para pymes
Fuente: Elaboracion propia

Controles & buenas practicas de ciberseguridad para pymes




A continuacion, en la Tabla 3, se describen controles y buenas practicas de ciberseguridad
para las pymes. Estas recomendaciones han sido elaboradas con la ayuda de estudios
sobre la Ciberseguridad en el Ecuador, una propuesta de organizacion de los autores Tates
& Recalde (2019), en el cual plantean politicas nacionales y estrategias de ciberseguridad
para proteger la infraestructura informatica. Ademas, se considera los controles de buenas
practicas definidos en la norma internacional ISO 27001 (Sistema de Gestion de
Seguridad de la Informacion), el marco de trabajo COBIT 5.0, y los resultados de esta
investigacion.

Tabla 3. Controles de ciberseguridad para pymes

Nivel

Control

Descripcion

Gerencial
Estratégico

Implementacion de politicas
de  seguridad de la
informacion en las empresas

Proceso de autoevaluacion que determina el grado de
vulnerabilidad que tienen sus plataformas e
infraestructuras tecnologicas frente a los delitos
informaticos especialmente aquellos basados en
ingenieria social.

Andlisis de riesgos de T.1.

Identificar los riesgos de caracter tecnoldgico a los que
esta expuesta la empresa. Es decir, ejecutar un proceso de
identificacion, analisis, evaluacion, y respuesta al riesgo
mediante la implementacion de controles.

Gobernanza y  gestion

administrativa de las TIC.

Gestionar las TIC a través de los estatutos, reglamentos,
politicas y normativas internas que sean apropiadas para
la empresa, y que se enmarquen con la ley de compaiiia, y
las legislaciones respecto a la seguridad y la privacidad de
la informacion.

Conformacion de equipos de
respuesta a incidentes.

Conformar equipos con personas que poseen la
experiencia y la formacidon necesaria para actuar frente a
incidencias y desastres que pudieran afectar la integridad,
confidencialidad y disponibilidad de la informacion. Estos
son los responsables de dar seguimiento al cumplimiento
de las politicas y planes de seguridad adoptados por la
institucion.

Guia de procedimientos.

Establecer mediante manuales de procedimientos bien
definidos, répidos y eficientes la recuperacion de las
actividades de una institucion en caso de un incidente.

Operativo

Capacitacion.

Capacitar a todo el personal que hace parte de la
organizacion; es decir, personal administrativo y de
servicios, técnicos y gerenciales en programas de
ciberseguridad que ayuden a que los usuarios identifiquen
los métodos de engailo mas practicados por los
ciberatacantes.

Backups

Generar copias de seguridad de la informacion digital que
se encuentra en los equipos de la empresa. Estos backups
se deben realizar de forma periddica a través de
dispositivos de almacenamiento externos, los cuales
deben resguardarse en un lugar diferente al que contiene
el origen de los datos.

Imagen del sistema

Generar una réplica exacta del disco duro de un equipo ya
configurado, a partir de instalaciones limpias. Esto con el
fin de hacer recuperaciones mas rapidas en caso de dafo
de una computadora.

Cifrado de particiones.

Realizar cifrado de particiones principalmente en equipos
portatiles para hacer ilegible la informacion contenida en
las unidades de almacenamiento.




Autenticacion Implementar politicas de creacion de contraseias seguras
para acceder a las plataformas, sistemas, aplicaciones.

Actualizacion periodica de Todos los dispositivos que hacen parte de la seguridad de
dispositivos. la informacién deben ser evaluados y actualizados
periodicamente.

Software 'y hardware de Implementacion de antivirus, UTM, IDS, IPS, Firewall.
seguridad informatica.

Almacenamiento en la nube  Utilizar servicios de terceros que cuenten con las garantias
necesarias para asegurar el almacenamiento externo de la
informacién, aqui se recomienda revisar los SLA del
proveedor.

La figura 10, muestra un resumen del modelo propuesto para gestionar la ciberseguridad
en una pyme; basado en los controles especificados en la norma ISO 27001 y COBIT 5.0.

L Cumplimiento de normas legales

eAndlisis de riesgos
eGestion de telecomunicaciones y operaciones T.1.
eControles de acceso
eAdquisicion, desarrollo y mantenimiento de sistemas
eGestion de incidentes de seguridad
eRecursos humanos de seguridad
eSeguridad fisica
eQOrganizacion de la seguridad
eGestion de activos
*Plan de continuidad del negocio

[ Politica de seguridad de la informacion

Figura 10. Modelo de gestion de la ciberseguridad para pymes
Fuente: Elaboracion propia

CONCLUSIONES

La pandemia Covid -19 aceleré la transformacion digital en las pymes ecuatorianas;
y como parte de esta transformacién la necesidad de implementar ciberseguridad
enmarcandose como una estrategia de crecimiento apalancado en la tecnologia.
Para las empresas asegurar los activos de informacion es una prioridad; por lo que,
es necesario invertir en tecnologias de ciberseguridad e implementar politicas de
seguridad de la informacién para adaptarlas al trabajo remoto.

En tal sentido, las pymes perciben a la Ciberseguridad luego de pandemia Covid-19
como un proceso de mejora continua que ayudara a mitigar los riesgos cibernéticos.
Las pymes consideran importante invertir en herramientas de ciberseguridad. Ademas, es
necesario implementar herramientas de seguridad informadtica y estrategias de
seguridad de la informacion enmarcadas en normas internacionales ISO 27001 y el
marco de trabajo COBIT 5.0. Esto con el fin de aplicarlo en la produccion de servicios




o productos que ofrecen las empresas. Lo cual, permite mejorar la rentabilidad
econdmica mediante la transformacion digital y 1a seguridad de la informacion.

En consecuencia, implementar los controles y buenas practicas de ciberseguridad
aseguran la informacién frente a posibles amenazas que puedan afectar a la
integridad, disponibilidad y confidencialidad de la misma. Asimismo, el sistema de
seguridad de la informacién debe ser evaluado constantemente por el departamento
de TI con el fin de actualizar los sistemas tecnolégicos; y revisar las vulnerabilidades
y las amenazas cibernéticas. De esta manera, se determinara la presencia de los
diversos riesgos en los procesos de calidad de las empresas pymes del Ecuador.
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