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RESUMEN

El presente proyecto de titulacion “PROPUESTA DEL DISENO DE RED Y
POLITICAS DE SEGURIDAD A NIVEL DE FIREWALL APLICANDO LA
HERRAMIENTA PFSENSE PARA EL CONTROL DEL TRAFICO DE RED Y
ADMINISTRACION DEL ANCHO DE BANDA. CASO DE ESTUDIO HOTEL
COPACABANA, tiene la finalidad de disefiar una nueva topologia de red para el
establecimiento hotelero Copacabana del Cantédn La Libertad, luego del estudio realizado
se reconocio que no cuenta con una topologia de red adecuada para brindar un buen
servicio de internet.

En donde se utilizé método cientifico de recoleccion de informacién como la entrevista y
observacion en donde se reconoci6 que tiene una topologia de red inadecuada para brindar
el servicio de internet que conllevando a utilizar la metodologia de red con el nombre de
PPDIOO el cual se adapté para el desarrollo.

El resultado del proyecto de titulaciéon es una nueva topologia de red virtualizada que
distribuird adecuadamente los departamentos que tiene el establecimiento hotelero,

mejorando la seguridad y la distribucion de acho de banda de la red.

Palabras claves: Infraestructura, Pfsense, Mikrotik.
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ABSTRACT

The present titling project "PROPOSAL FOR NETWORK DESIGN AND SECURITY
POLICIES AT THE FIREWALL LEVEL APPLYING THE PFSENSE TOOL FOR NETWORK
TRAFFIC CONTROL AND BANDWIDTH MANAGEMENT. CASE STUDY
COPACABANA HOTEL", has the purpose of designing a new network topology for the
establishment hotelier Copacabana of Canton La Libertad, after the study carried out, it was

recognized that it does not have an adequate network topology to provide a good internet service.

Where the scientific method of collecting information such as the interview and observation was
used, where it was recognized that it has an inadequate network topology to provide the internet
service that led to the use of the network methodology with the name of PPDIOO which was

adapted to the development.

The result of the degree project is a new virtualized network topology that will adequately
distribute the departments that the hotel establishment has, improving security and the distribution

of network bandwidth.

Keywords: Infrastructure, Pfsense, Mikrotik.
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INTRODUCCION

El hotel Copacabana ubicado en el Canton La Libertad es unos de los hoteles con mayor
trayectoria en el cual unos de los servicios que ofrece es el internet de acuerdo a la
recoleccion de informacidon recabada no cuenta con una red adecuada al establecimiento
lo que provoca en ocasiones a no bridar un mejor servicio a las personas que visitan este
prestigioso hotel.

La propuesta de un nuevo disefio de red permitira solucionar los problemas de
conectividad que se pronuncia los fines de semanas y feriados donde acuden afluencia de
personas en el cual un sinnumero de dispositivos se encuentra utilizando el servicio, la
nueva topologia de red nos ayudara a segmentara los diferentes departamentos que tiene
el establecimiento hotelero permitiendo tener mas seguridad, mejorar la conectividad en
cualquier area que se encuentre el huésped.

En el presente trabajo de titulacion se encuentra dividido de los siguientes capitulos:

El capitulo I, se detalla los antecedentes que conllevé a la propuesta, obteniendo
informacion de la problematica actual se procede a describir el proyecto detalladamente
planteado que método y herramientas a utilizard, ademas presentando los objetivos que
deberemos cumplir a cabalidad con su respectiva justificacion y el alcance que tendra la
propuesta planteada.

El capitulo 11, mediante el marco conceptual definimos conceptos que conllevan a la
investigacion tomando mucha importancia a sus significados, el marco teorico se recopilo
un conjunto de ideas o teorias fundamentales, investigativas y factores que se estudian
obteniendo un enfoque completo la cuales deben ir referenciadas, la metodologia de
investigacion nos llevé a usar técnicas de recoleccion con la entrevista y la observacion
hacia el establecimiento obteniendo informacion precisa que fue de gran ayuda optando
con una metodologia que se adapte a la propuesta.

EL capitulo I, una vez obtenidos los requerimientos del proyecto se procede al
desarrollo de las fases de la metodologia PPIOO como son preparar, planear, disefiar e
implementar las cuales se evidencia en la documentacién, finalizando con sus respectivas

conclusion y recomendaciones del proyecto.
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CAPITULO |
1 FUNDAMENTACION
1.1 ANTECEDENTES

En los Gltimos afios las redes inalambricas (WLAN, Wireless Local Area Network) han
ganado muchos adeptos y popularidad en mercados verticales tales como hospitales,
fabricas, bodegas, tiendas de autoservicio, tiendas departamentales, pequefios negocios y
areas académicas. Las redes inalambricas permiten a los usuarios acedan informacion y
recursos en tiempo real sin necesidad de estar fisicamente en un sélo lugar. Con WLANSs
la red por si misma es mévil y elimina la necesidad de usar cables y establece nuevas
aplicaciones afiadiendo flexibilidad a la red y lo mas importante incrementa la

productividad y eficiencia en las actividades diarias de la empresa. [1].

Hemos visto que la movilidad dentro de las redes es uno de los objetivos més claros para
las empresas puesto que ofrecen una opcién inalambrica inteligente, con acceso seguro y
estable a todos los recursos de la red para que los usuarios sean productivos
independientemente de como se conecten. Ademas, la conectividad inaldmbrica también
le permite evitar los costes y complicaciones de tener cables tendidos por todo el edificio
[1].

El Hotel Copacabana, fue fundada en el afio 2006 y se encuentra ubicado en la Av.9 de
octubre, Barrio 25 de diciembre A lado de la farmacia SanaSana, 240350 La Libertad
desde el primer dia realiza el servicio de hospedaje y sala de evento realizado una acogida
familiar a sus huéspedes desde hace muchos tiempos. Con su fundador y actualmente
duefio el Sr. Lopes Vaz Rogerio de origen brasilefio. Las areas publicas, las 32
habitaciones que cuenta el hotel son muy comodas, confortables y en la actualidad cuenta

con 9 empleados que se encarga de realizar un excelente servicio a los huéspedes.

Para el levantamiento de informacion dirigido al hotel Copacabana se utilizd la
metodologia de entrevista (Anexo 1) y metodologia de observacion (Anexo 2)en donde

pudimos constatar y conocer la estructura de red que se utiliza es la topologia estrella

basada en un punto central que seria el router del proveedor, ademas se conocid los quipos
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conectados a esta red tales como: 2 (Digital video recorder) DVR con 8 puertos, 32
televisores ,4 Router ,1Pc (administracion) ademas los equipos pertenecientes a los

huespedes como equipo moviles y laptop.

Mediante la metodologia de observacion se dio a conocer la demanda de acceso a internet
en épocas de feriado o fines de semanas esto provoca que la red colapse ya que se ocupan
todas las habitaciones y los huéspedes que utilizan el servicio de internet es de un
aproximado de 100 a 200 personas, en la parte administrativa se manejan los procesos
contables y registros de los huéspedes que acuden al hotel que constantemente hace uso

de internet, esta dispone de una impresora conectada mediante la red.

Debido a las politicas del hotel todos los huéspedes tienen acceso a internet, como se
maneja una topologia estrella no existe seguridad en la red, es decir cualquier usuario con
conocimiento informatico conectado a la red puede acceder a los equipos de seguridad y
vigilancia ademas de acceder a la Pc donde se maneja los procesos contables y datos

personales de los huéspedes.

El ancho de banda que ofrece es insuficiente para los huéspedes que necesitan de conexién
a internet esto provoca incomodidad ya que no se maneja un control de usuarios
conectados, registrados, tiempo de conexion, cantidad de megas, el mantenimiento de los
equipos se realiza anualmente esto provoca que los huéspedes antiguos tengan conexion
a la red sin necesidad de estar registrado en el hotel dejando sin conexion o ralentizando
el acceso a internet a los huéspedes actuales, la parte de distribucion de red no cuenta con
los equipos suficientes para abastecer todo el hotel la cual tememos problema con los
puntos de acceso al momento de llegar al limite de dispositivo conectado los cuales

ocasiona disgusto con los huéspedes.

Ese acercamiento a los ordenadores y la informatica en general resulta obsoleto e indtil
en nuestros dias, en gran medida, porque no tiene solucion de continuidad en los hogares
o fuera de la propia escuela y porque el modelo tecnologico ha cambiado con la
incorporacion de las redes de forma masiva, cosa que no existia en aquel momento o sélo

estaban disponibles en entornos muy concretos e inaccesibles para el gran publico [2].
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Han establecidos los diferentes departamentos que ayudara a una mejor distribucién y
saber a cual permanece, pero no cuenta con portal cautivo que pueda permitira usar la red
de un modo seguro el tal cual no dara prioridad a paginas prohibidas o que pueda ser

causate de un virus o programa maligno.

Desde de un punto vista operativo es factible la puesta en marcha de la propuesta ya que
en el laboratorio de desarrollo de software de la Universidad Técnica de Cotopaxi
Extensién La Mana se encuentra en las condiciones necesarias para la ejecucion del
proyecto; de igual lo hace posible de forma operaria ya que dentro de este laboratorio se
requiere de una red de datos que permita tener una adecuada velocidad para la
comunicacion de datos. La implementacion y configuracion de la Red LAN es posible de
igual forma ya que a través de la aplicacion de esta se logrard que los estudiantes y
docentes u otro ocupante del laboratorio logren tener una adecuada transmision y
comunicacion de datos e informacién dentro del laboratorio logrando que las actividades

que realicen se efecten de una forma mas efectiva y eficaz [3].

El tipo de red establecido nos sirve un area pequefia por lo que carece de un firewall que
permitida realizar un monitoreo de la red y podria ser causante de robo de informacién
por lo que optaron realiza una red LAN doméstica. A través de la implementacion de la
arquitectura de red se demuestra la mejora del servicio a internet que se ofrece a los
huéspedes y usuarios que radican en la red mediante la instalacion de dispositivos de
gestién de red ubicados de manera estratégica, para ofrecer una dptima red informatica
mejorando la disponibilidad, confiabilidad, seguridad, escalabilidad y desempefio general
[4].

Los proyectos anteriores han podido resolver la mala infraestructura de red en que se
encontraba el diferente establecimiento lo cual no ayuda a tener nocion de como podremos
establecer una adecuada infraestructura de red para nuestro hotel que constara de un
firewall con nos ayuda a la seguridad de red, estableciendo los distintos departamentos
que existe en nuestro establecimiento y poder controlar el ancho de banda para una

distribucion de los Mbps a los usuarios.
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1.2 DESCRIPCION DEL PROYECTO

El nuevo disefio de la red se realizara a través de virtualizaciones para ello se utilizara
herramientas tales como virtual box y gns3 en esta se usara algunos equipos como
servidores, switch, router board entre otras herramientas necesarias como un firewall
principal se utilizara la herramienta pfsense encargado de la seguridad de la red del hotel,
también podremos distribuir mediante vlan el diferente departamento perteneciente al
establecimiento hotelero.

El desarrollo de este proyecto se basara en la metodologia PPDIOO el cual fue adaptado

a esta propuesta a la metodologia PPDI los cuales contara con las siguientes fases:

Fase 1: Preparar

El estudio iniciara con el levantamiento de informacion al establecimiento hotelero, en
donde usaremos la técnica de entrevista y la técnica de observacion el cual no ayudara a
reconocer el tipo de red que utiliza, también los equipos de comunicacion que son
utilizados para brindar el servicio de internet y los puntos de conectividad hacia los
huéspedes, dicha informacién recolectada nos servird para plantear la nueva propuesta

para el establecimiento.

Fase 2: Planear

Después de la respectiva recoleccion de informacion realizamos un analisis de
factibilidad el cual nos permitira saber el costo de implementacion del proyecto, también
enlistaremos mediante tablas los equipos pertenecientes al establecimiento hotelero que
podran ser utilizados en la nueva propuesta y los equipos necesarios que deberemos
adquirir.

Fase 3: Disefio

En esta fase de disefio donde se involucra el planteamiento l6gico y fisico de la red el cual
estaran representado mediante graficas el disefio de la red adecuada que tendra el
establecimiento, la ubicacién apropiada de los equipos dentro de la estructura del hotel,
se establecerd la conexion adecuada de los proveedores de internet y se mostraremos

mediante tablas las diferentes segmentaciones y protocolo de red.



Fase 4: Implementacion.

En esta ultima fase mediante virtualizacion se realizara la respectiva simulacion de la
propuesta planteada donde se efectuard las instalaciones de los equipos necesarios y su
debida configuracion tales como son las del firewall, swicht, router y demas equipos
mediante el proceso se realizara las respectivas pruebas. A continuacion, se detalla las

siguientes:

Instalacion Virtual de los equipos y herramientas

En esta primera fase usaremos la aplicacién de virtual box la cual nos ayudara a virtualizar
los equipos respectivos que estaremos utilizando en el transcurso del proyecto tales como
software, firewall, switch, router.

Para el disefio e implementacion de la red usaremos gns3-version en la cual nos permitira
vincular los equipos virtuales creados en virtual box con la misma aplicacion, esta
configuracidn se realizara mediante una maquina virtual proporcionada por gns3 que nos

permitira trabajar de forma sincronizada.

Configuracion firewall principal pfsense (Vlan, Servidor DHCP, Static DHCP, DNS
y DNS Resolver).
Para esta fase se tendra que configure segun las necesidades que presenta el hotel para

cada area:

e Parael area de red pablica o cliente se crear la vlan 10 en la cual esta tendra todos
los privilegios para acceder a internet se habilitara el servidor DHPC y se creara
reglas conexidn esta trabaja en conjunto con el router board.

e Para el area administracion se creara una vlan 20 en donde tendrd acceso a
internet, se habilitara el servidor DHCP se implementara las reglas en el firewall
que permita bloquear el acceso a rede sociales.

e Para el area serve seguridad se creara vlan 30 que el cual no tendra habilitado el
servidor DHCP y no tendra acceso a internet se habilitaran los puertos especifico

dependiente de lo serve.
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Configuracion Nat, reglas en el firewall, squid proxy de la red administracion

Primeramente, configuraremos el acceso a los servidores desde el afuera el cual nos
ayudara con la comunicacion y traslado de paquetes a las diferentes redes que existen y
crearemos reglas a las diferentes interfaces que nos permitira un enlace a través del

firewall en las diferentes direcciones y permitir el trafico.

El hotel Copacabana requiere que le personal administrativo este limitado al acceso a
internet esto se realizara a travez de pfsense con herramienta tales como Squid Proxy el
cual se descargara los paquetes, esto se configurar en la vlan 20 donde se aplicara las

reglas necesarias para su funcionamiento.

Configuracion del hotspot en Mikrotik.

Se asignara en la vlan 10 el router board con acceso a internet donde se virtualizar 2
puertos, uno que conectaran al pfsense y el otro puerto al switch para los clientes.
Mediante la aplicacion Winbox nos permitira administrar mikrotik en donde configurara
y habilitara host port, para esto se implementara los certificados, se crearan planes de
internet donde se limitar el ancho de banda y el tiempo de conexidn, los clientes podran
acceder mediante usuarios y claves que le otorga el hotel, la pagina principal que se
presentara para acceder a internet esta enlazado con la pagina web del hotel.

Las herramientas que se utilizaran en la implantacion son:

Pfsense: es una distribucion de firewall de red gratuita, basada en el sistema operativo
FreeBSD con un kernel personalizado e incluye paquetes de software gratuitos de terceros
para una funcionalidad adicional. EI software pfsense, con la ayuda del sistema de
paquetes, puede proporcionar la misma funcionalidad o mas de los firewalls comerciales

comunes, sin ninguna de las limitaciones artificiales [5].

VirtualBox: es un potente producto de virtualizacion x86 y AMD64 / Intel64 para uso

empresarial y doméstico [6].

Hotspot: El programa intercepta todo el trafico HTTP hasta que el usuario se autentifica.

El portal se encargara de hacer que esta sesidén caduque al cabo de un tiempo. También
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puede empezar a controlar el ancho de banda usado por cada cliente (haciendo lo que se
Ilama Calidad de Servicio). [7]

EDraw Max: es la herramienta de diagramacion todo en uno mas facil que sirve para
todos sus propdsitos. Proporciona un espacio de trabajo para crear mas de 280 tipos de
diagramas, incluidos diagramas de flujo, diagramas de espina de pescado, diagramas

UML, planos de planta y mas [8].

CentOS: se suele utilizar en las etapas de desarrollo e implementacion, y no cuenta con
ninguna estructura que permita aportar codigo. No se realizaran lanzamientos nuevos de
CentOS Linux entre 2021 y 2024 [9].

GNS3: es un software utilizado por cientos de miles de ingenieros de redes a nivel
mundial para emular, configurar, probar y solucionar problemas de redes virtuales y
reales. Le permite ejecutar una pequefia topologia que consta de solo unos pocos
dispositivos en su computadora portatil, a aquellos que tienen muchos dispositivos

alojados en multiples servidores o incluso alojados en la nube [10].

Windows 7: es un sistema operativo, es decir, un programa de software que admite
funciones béasicas, como la administracion de archivos y la ejecucion de aplicaciones, y
que usa dispositivos periféricos, como la impresora, el monitor, el teclado y el mouse. En
el pasado, Windows podia considerarse como un software que residia solo en tu
dispositivo [11].

Cloud Hosted Router (CHR): abreviatura de Cloud Hosted Router, es un nuevo enfoque
disefiado especificamente para maquinas virtuales tanto locales como en la nube.
Controladores optimizados, un esquema de licencias nuevo y mas asequible, licencias

transferibles y mas [12].
DCS-100 D-ViewCam Video Management: es un sistema de vigilancia completo que

le permite administrar centralmente hasta 32 cémaras de red, mientras muestra

informacion en tiempo real. EI modo de mapa le permite crear mapas basados en la
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ubicacion y orientacion de la camara, y el arbol de dispositivos enumera todas las cAmaras

conectadas a la interfaz para una facil visualizacion [13].

Router board: es el sistema operativo que se puede utilizar para modificar el sistema
informéatico como un router de red confiable. Este incluye varias funciones que se hicieron
para redes IP y redes inalambricas, adecuadas para su uso a través de ISPs y proveedores

de puntos de acceso [14].

1.3 OBJETIVOS
1.3.1 OBJETIVO GENERAL

Disefiar una propuesta de la red virtualizado del hotel Copacabana a través de firewall

pfsense para controlar el trafico de red y administracion el ancho de banda.

1.3.2 OBJETIVOS ESPECIFICOS

Definir las segmentaciones de la red para los diversos departamentos a través del firewall

pfsense para mejorar la seguridad y distribucién de la red.

Implementar politicas de navegacion restringida para los usuarios del area administrativa
a través de los servicios Squid Proxy Server y SquidGuard Proxy mediante maquinas

virtuales.

Implementar en maquinas virtuales el hotspot para el area de cliente a través del

RouterBOARD Mikrotik para controlar el ancho de banda y el tiempo de navegacion.

1.4 JUSTIFICACION DEL PROYECTO

Ante los cambios que se van dando en las redes de los edificios, la infraestructura debe
ser capaz de adaptarse a nuevos requerimientos. Lo basico es contar con una topologia de
cableado estructurado bien planificada, que permita escalar segin la demanda sin tener

que tocar el cableado troncal. Después, se deberan utilizar componentes modulares que
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puedan conectarse y desconectarse de manera sencilla y rapida, de forma tal que permita

transportar nuevas tecnologias y velocidades mas rapidas en la red principal [15].

La operacion en todos sus aspectos se traduce en un servicio mas eficiente y una mayor
satisfaccion del cliente. Por otro lado, a la hora de disefiar redes, hoy en dia es necesario
utilizar tecnologias que nos permitan hacer uso de las tecnologias de la informacion y la
comunicacion. Estas tecnologias permiten estandarizar, automatizar y mejorar el servicio
que ofrecen al cliente final.

En este estudio al hotel Copacabana se propone disefiar una nueva red basada en la
topologia arbol donde el nodo principal se alojara en firewall pfsense encargado de la
seguridad gue se controlard mediante reglas de nateo el acceso a la misma el cual tendra
segmentaciones que nos ayudara a administrar y controlar el trafico en cada una de ellas.
Los huéspedes podran acceder a internet a través de la autentificacion al servidor, los
huéspedes tendran que estar registro por el administrador, el mikrotik podra controlar el
tipo de plan del cliente es decir cantidad de megas, cantidad de tiempo, habilitar,
deshabilitar y eliminar usuario. Los Router se configuraran una capa inferior de la red
donde tendra que redireccionar el Gateway al servidor para poder tener salida a través de

firewall principal a internet.

Con este proyecto se segmentara lo diferentes departamentos o areas que existen en el
hotel Copacabana, mejorando la seguridad del establecimiento ya sea su informacion o
de los huéspedes los cuales tendrd un mejor servicio de internet y podré distribuir

adecuadamente el ancho de banda y asi reducir el trafico de red.

El tema propuesto esta vinculado hacia los objetivos del Plan Nacional de Desarrollo del

siguiente eje:

1.4.1 PLAN DE CREACION DE OPORTUNIDADES EJE 3

Objetivo 9: Garantizar la seguridad ciudadana, orden publico y gestion de riesgos. Politica
9.1: Fortalecer la proteccién interna, el mantenimiento y control del orden publico, que
permita prevenir y erradicar los delitos conexos y la violencia en todas sus formas, en

convivencia con la ciudadania en el territorio nacional y areas jurisdiccionales [16]
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1.5 ALCANCE DEL PROYECTO
El estudio de este presente proyecto que se propone estara relacionado mediante la
metodologia PPDIOO el cual nos ayudara a desarrollar adecuadamente los diferentes
procedimientos que formaran parte de la propuesta el cual nos permitira la recoleccion de
informacion que ayudara con todo los requerimientos que necesitara para la
implementacion y los diferentes equipos que utilizaremos para el mismos establecer una
red adecuada para establecimiento hotelero, a continuacion se detalla las fases del
proyecto:
Fase 1: Preparar

v' Entrevista a la administracion del “Hotel Copacabana”.

v Aplicacion de técnica de observacién en el estacionamiento.

v Analisis del disefio de red actual.

v' Estructura actual del establecimiento.

Fase 2: Planear
v' Factibilidad Operacional.
v" Factibilidad Técnica.

v" Factibilidad Econdémico.

Fase 3: Disefio
v’ Disefio légico de red.
v Conexién al proveedor.
v' Segmentacién de la red y protocolos.

v" Disefio fisico de red.

Fase 4: Implementacion
v Instalacion Virtual de las equipos y herramientas.
v Configuracion firewall principal pfsense (vlan, Servidor DHCP, Static DHCP,
DNS y DNS Resolver).
v" Configuracion Nat, reglas en el firewall.

<

Configuracion del squid proxy de la red administracion.

v Configuracion del hotspot en mikrotik.



CAPITULO Il

2 MARCO CONCEPTUAL, MARCO TEORICO, METODOLOGIA DEL
PROYECTO

2.1 MARCO CONCEPTUAL

Actualmente las empresas hoteleras han sido victimas de robo de informacién a sus
huéspedes mediante el servicio de internet que brindan por lo cual se ha adoptado al uso
de software de seguridad los cuales ayudan a monitorear el trafico de red y la necesidad
de controlar los diferentes accesos, por ente definiremos conceptos esenciales para la

presente investigacion:

2.1.1 REDES INFORMATICAS

Una red es un conjunto de ordenadores conectados entre si que pueden compartir
informacion, (documentos, imégenes, ...), recursos (impresoras, discos duros) y Servicios.
Una red puede estar formada por dos ordenadores o llegar incluso a tener conectados

miles de ordenadores repartidos por todo el mundo (como Internet) [17].

2.1.2 TIPOS DE REDES

2.1.2.1 REDES DE AREA LOCAL (LAN - LOCAL AREA NETWORK)

Es una red de datos que cubre un area geograficamente pequefia y limitada, que conectan
las estaciones de trabajo, terminales, dispositivos ya sea en un edificio, oficina o campus.
Una LAN consiste en computadoras, dispositivos periféricos, dispositivos de Red,
Tarjetas de Interface de Red (NICs). Proveen conectividad todas las 24 horas y utilizan
las normas de la capa fisica y la capa de enlace de datos del modelo OSI. Ethernet, FDDI
y Token Ring son algunas de las tecnologias LAN mas comunes, aunque el estdndar mas
utilizado es el Ethernet [18].

2.1.2.2 REDES DE AREA METROPOLITANA (MAN - METROPOLITAN AREA
NETWORK)

Son redes de dimensiones a nivel regional. Suelen interconectar tanto a sistemas

individuales como a otras LAN, y cuando su dimension se limita a edificios también se

las conoce como Redes de Campus [19].



2.1.2.3 REDES DE AREA EXTENSA (WAN - WIDE AREA NETWORK)

Superan en extension a las MAN (tambiéen podrian considerarse WAN a nivel regional),
aunque no necesariamente en numero de puestos. Suelen ser utilizadas para la
interconexion de oficinas o sucursales en distintos puntos geograficos, siendo el ejemplo

maés actual y de mayor dimensién la red internet [19].

2.1.3 VLAN (VIRTUAL LOCAL AREA NETWORK)

Un grupo de dispositivos que estan configurados de un modo que puedan comunicarse
como si estuvieran conectados por el mismo cable. Las VLAN segmentan l6gicamente
las redes conmutadas basandose en las funciones. Se utilizan las VLAN para escalar,

mayor seguridad y administrar el flujo de trafico [18].

2.1.4 TOPOLOGIA DE ARBOL
La topologia en arbol es una generalizacion de la topologia en bus en la que el cable se
desdobla en varios ramales mediante el empleo de dispositivos de derivacion.
Dependiendo del elemento utilizado podemos encontrarnos situaciones muy diferentes:
v' Si utilizamos un Repetidor estariamos realmente prolongando el bus, con lo que
nos veriamos limitados por el nimero de estaciones conectadas (un maximo de
30 estaciones en segmentos de 185 metros en la red Ethernet), ya que todas
accederian al bus.
v' Si utilizamos un Bridge (puente) evitamos dicho problema, ya que este elemento
solamente deja pasar aquella informacion del bus que realmente vaya dirigida a
alguna estacion del otro segmento (en el ejemplo, ahora con un bridge

duplicariamos el nimero maximo de estaciones a conectar) [19].

2.1.5 INTERNET

Internet se encarga de ser el vinculo entre las redes mas pequefias y a su vez permite que
se amplie su cobertura al convertirlas en parte de una red global. Esta gran red o red global
tiene como caracteristica de que utiliza un lenguaje comdn, el cual garantiza la
intercomunicacion de las diferentes estaciones; este lenguaje comdn o protocolo (un
protocolo es el lenguaje que se utiliza en las computadoras al compartir sus recursos) es
el TCP/IP [20].
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2.1.6 VIRTUALIZACION

La virtualizacion es una tecnologia en apogeo con gran potencial, que permite administrar
de forma eficiente los recursos de hardware, software, consolidacion de servidores,
costos, espacio fisico, y recurso humano en una infraestructura de T1, mejorando de igual

manera la capacidad de gestion y seguridad de los escritorios virtuales [21].

2.1.7 SOFTWARE LIBRE

La libertad en su maxima expresion, asi lo catalogan muchos desarrolladores de software
gue gustan de este tipo de programas. Para que un programa cumpla los requisitos para
ser considerado software libre es que pueda ser utilizado sin ningun tipo de limitaciones,
debe ser distribuido libremente y no tener limite al copiar, instalar y distribuirse, el cédigo
fuente debe distribuirse junto con su cédigo fuente original, y la Gltima cualidad es que
las personas que modifican este tipo de programas puede ser comercializado y distribuido,
siempre y cuando los mismos respeten los nombres de los autores originales del mismo
[20].

2.1.8 FIREWALL

Un Firewall es un sistema o grupo de sistemas que impone una politica de seguridad entre
la organizacion de red privada y el Internet. El firewall determina cudl de los servicios de
red pueden ser accesados dentro de esta por los que estan fuera, es decir quien puede

entrar para utilizar los recursos de red pertenecientes a la organizacion [22].

2.1.8.1 PFSENSE

Es una distribucion de cortafuegos de red gratuita, basada en el sistema operativo
FreeBSD con un nucleo personalizado e incluye paquetes de software gratuitos de
terceros para funcionalidad adicional. El software pfsense, con la ayuda del sistema de
paquetes, puede proporcionar la misma funcionalidad o mas que los firewalls comerciales

comunes, sin ninguna de las limitaciones artificiales [23].
2.1.8.2 SERVICIOS DE PFSENSE

v Permite que se pueda crear grupos con varias direcciones y puertos, esto ahorraria

tiempo en crear reglas para cada uno.
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Se puede dar una franja horaria para el firewall.
Permite limitar el ancho de banda.
El firewall permite que se pueda bloquear conexiones no permitidas.

VPN de acceso remoto.

AN N NN

Obliga al usuario identificarse para poder dar acceso a la red.

2.1.9 MIKROTIK

Mikrotik es una empresa de Letonia que desarrollo un software que gestiona placas
conmutadoras llamadas RouterOS las mismas que se encuentran acentuadas en Linux lo
cual da al usuario la posibilidad de conectarse, accesar a la configuracién y administrar
la red. Esta tecnologia brinda la posibilidad de establecer VPNs, DHCP Server, QoS,
Firewall, entre otros ademas de la implementacién de Puntos de acceso inalambrico [24].

2.1.9.1 HOTSPOT

Una herramienta comdn de autenticacion utilizada en las redes inalambricas es el portal
cautivo. Este utiliza un navegador web para darle al usuario la posibilidad de presentar
sus credenciales de registro. También puede utilizarse para presentar informacion (como
Politica de Uso) a los usuarios antes de permitirles el acceso. Mediante el uso de un
navegador web en lugar de un programa personalizado de autenticacion, los portales
cautivos funcionan en practicamente en todas los equipos moviles y sistemas operativos
[25].

2.1.9.2 WINBOX
Es una aplicacion de configuracion del RouterOS ya que permite la administracion de

Mikrotik RouterOS utilizando una interfaz GUI sencilla.

2.1.9.21 BENEFICIOS DE LA TECNOLOGIA

v Permite el control de ancho de banda por usuario.

v’ Posee software de configuracién Winbox de facil uso.

v No se necesita de conocimientos previos para su implementacion.
v

Posibilidad de bloquear aplicaciones y paginas web no deseadas.
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2.2 MARCO TEORICO

2.2.1 AREA MAS VULNERABLE DE LAS EMPRESAS HOTELERAS.

Los avances tecnoldgicos y el furor de los dispositivos méviles han logrado que el acceso
a internet haya migrado a una forma mévil también, de manera que la conexion a internet
ahora es facilmente implementada fuera de los hogares y, sobre todo, fuera de las redes
privadas. Actualmente, es muy facil conectarse a internet fuera de casa mediante un
dispositivo mavil, y en diferentes ubicaciones como instituciones educativas, lugares de

trabajo y puntos de acceso publicos, de manera gratuita [26].

2.2.1.1 LAS CONEXINES(WIFI) INALAMBRICAS.

Al ser publico, los atacantes pueden sentarse en el lobby (o reservar una habitacién) y
buscar debilidades con calma. Si la red wifi del hotel no esta debidamente asegurada, los
atacantes podrian crear un puente desde la red publica de la propiedad hasta la red privada
de su oficina. Aun peor, entonces podrian esconderse mas para utilizar informacién dtil

y/o datos internos de valor, de la propiedad [27].

2.2.1.2 PUNTOS DE VENTAS (POS POR SUS SIGLAS EN INGLEYS)

Al controlar informacion de pagos desde los puntos de venta, estos se convierten en un
objetivo para los criminales cibernéticos. Tal como hemos visto en algunos de los
principales ataques en la Ultima década, ganar acceso al sistema de punto de venta de un
hotel, permite a los criminales cibernéticos mantenerse inactivos y capturar un flujo

continuo de datos de pago [27].

2.2.1.3 PERSONAL DEL HOTEL
El tercer punto mas vulnerable en las operaciones de un hotel es el personal. Ya sea el
recepcionista, un agente de reservas o un contable, los atacantes ven al personal como

oportunidades para la filtracién de datos privados y acceso con técnicas engafiosas [27].



2.2.2 EL USO DE LOS PORTALES CAUTIVOS EN REDE A TRAVES DE
DISPOSITIVOS MIKROTIK COMO LA MEJOR HERRAMIENTA PARA
CONTROLAR EL TRAFICO DE DATOS.

Afirma que la seguridad en las redes inalambricas es la parte mas importante y las mas
olvidada, ya que es muy facil instalar una red, pero no hay que dejar de lado que el gran
problema de seguridad esta en este tipo de red, ya que uno de los problemas méas grandes
que puede llegar a tener una red es que no se puede controlar el medio por donde se envian
y se reciben datos, debido a esto es que muchas de los ciberdelincuentes buscan
principalmente vulnerabilidades en las redes de manera inaldmbrica, por lo tanto, es el
punto donde hay que tener mucho mas cuidado al momento de querer implementar

Hostport o querer conectarse a uno de ellos [26].

2.2.3 LA ARQUITECTURA DE RED RESPALDADA POR POLITICAS DE
SEGURIDAD

La politica de seguridad informatica debe entenderse como un conjunto de reglas que
deben ser implementadas en las diferentes actividades que se efectien en la organizacion,
asimismo estas incluyen la seguridad fisica, administrativa y de la red. La politica de
seguridad, evalGan y determinan lo que los usuarios del sistema desean proteger, de
acuerdo con su valor. De este modo se realiza la planificacidn para proporcionar una base
a la seguridad informatica, de tal manera generar requisitos para la expansion de la red
actual o para el disefio de nuevas aplicaciones. Asimismo, se describe al usuario las

responsabilidades que debe acatar para proteger la informacién confidencial [28].

2.3 METODOLOGIA DEL PROYECTO
2.3.1 METODOLOGIA DE INVESTIGACION

En esta propuesta se utilizo la investigacion exploratoria que permite profundizar el
concomiendo de la propuesta lo cual se indaga y analizo diferentes trabajos similares que
nos ayudara a mejorar ciertas caracteristicas del nuevo disefio de red para el

establecimiento hotelero [29].

Utilizando la investigacion diagnostica se lograra analizar la problematica del servicio

de internet que brinda el hotel utilizando la metodologia de entrevista y la metodologia
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de observacién con esta propuesta ayudara al trafico de red y con la implementacién del
portal cautivo podremos distribuir el ancho de banda a los distintos departamentos que
existe en el hotel también permitira mejorar la seguridad de la informacion tanto como

del establecimiento y de los huéspedes [30].

La variable: Distribucion de ancho de banda de la red publica virtualizada.

2.3.1 TECNICAS DE RECOLECCION E INFORMACION
Primeramente, se utilizd la técnica de entrevista que consiste en tener un cuestionario de

preguntas el cual se le realizara dentro del establecimiento hotelero “Hotel Copacabana”
(Anexo 1) hacia la administracion y asi conocer las diferentes falencias que tiene unos

de los servicios que ofrece, ademas plantear una innovacién tecnoldgica que lograra

mejorar el servicio de internet hacia los huéspedes.

La entrevista hacia la administracion del hotel debe ser concreta y poder recaudar los
datos méas importantes que puedan proporcionar para asi realizar un analisis que revelara
las diferentes decisiones que ayudara a mejorar el servicio de internet, con esta solucion

los trabajadores y huéspedes del hotel se beneficiaran directamente.

También para este presente caso se procedi6 a usar la técnica de observacion [31] , la cual
nos ayudd a analizar la infraestructura de la red que tiene adoptada para brindar el
servicio, en esta técnica usaremos una ficha que posee todos los campos necesarios que
nos ayudara con la recoleccién de informacién que nos permitié determinar las
principales causas o falencias que tiene el establecimiento hotelero y adoptar una nueva

propuesta tecnoldgica que ayudara de forma positiva.

2.3.3 METODOLOGIA DE DESARROLLO DEL PROYECTO
Para el desarrollo del proyecto propuesto se manifiesta la ejecucion de la metodologia
PPDIOO en donde su principal enfoque es la definicion de actividades determinadas para

el nuevo disefio de red del Hotel Copacabana.
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La Metodologia PPDIOO se basa estrictamente en el cumplimiento de lineamientos
propuestos en el ciclo de vida PPDIOO que usa Cisco para la correcta administracion y
gestion de la red. Por lo tanto, su ciclo de vida estd disefiado para ayudar a cumplir
objetivos trazados durante la investigacion, asimismo su objetivo principal es la
disminucion del costo total de administracion de la red y el aumento de la disponibilidad
de la informacion en la red, a su vez ser una mejora constante para futuras

implementaciones de cambios en la estructura de la red [32].

La metodologia PPDIOQ, brinda un marco de desarrollo para la implementacion de redes
con un bajo presupuesto que se adapta con facilidad al establecimiento hotelero, y asi, de
esta manera elaborar un plan de trabajo que facilita la implementacion de redes en
determinadas areas estratégicas del hotel, para asi utilizar de manera dptima el despliegue
paso a paso de lared inalambrica. De este modo, a partir de la implementacion y operacion
de la red desplegada mediante la metodologia planteada, se observa el comportamiento
de la implementacion para tomar algunos puntos deficientes y realizar la optimizacion del

servicio de internet para el establecimiento hotelero “San Pablo” [33].

La metodologia se despliega en seis fases bien estructuradas que describen los pasos a
seqguir para el disefio e implementacién de la red; y su ejecucion se da en forma ciclica,

estas fases son:

Preparar

\ S

Planear

Optimizar

Operar | Disefiar ‘

L Implementar ‘

Figura 1: Ciclo de vida PPDIOO
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Para la implementacién de este estudio, se tuvo que modificarse la metodologia PPDIOO,

el cual se adaptad para el desarrollo las cuales no sirvié de mucha ayuda a continuacion

describo cuales fase se utilizaron ya que se tom6 como referencia la diferente fase de la

metodologia.

v

Preparar: Se realizo el levantamiento de informacién mediante la técnica de
entrevista a la administracion de hotel y la técnica observacion en el
establecimiento en el cual se obtuvo diferentes problemas y analizamos los
objetivos que ayudaria a mejorar unos de los servicios que ofrece.

Planear: En la siguiente fase se procede realizamos los estudios de factibilidad el
cual nos determinara el costo de implementacion representandolos mediante
tablas, los equipos de pertenecen al hotel y se podran ser reutilizado para la nueva
propuesta.

Disefiar: En esta fase determinamos los disefios l6gicos y fisicos que tendra la red
del establecimiento en la cual estableceremos la ubicacion adecuada de los
equipos tecnologia y los dispositivos que utilizaremos en la red del
establecimiento hotelero y se representard mediante esquemas de la red.
Implementar: Elaboramos mediante virtualizacion la simulacion de la red

propuesta con la ayuda de las herramientas necesarias para el debido

Implementar \
>

</

Figura 2:Metodologia PPDIOO modificada a PPDI

funcionamiento.

Elaborado por Carlos Orrala
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CAPITULO Il
3 PROPUESTA

3.1 REQUERIMIENTOS
3.1.1 REQUERIMIENTO FUNCIONALES

ID
REQUERIMIRNTO
RF-001

RF-002

RF-003

RF-004

RF-005

RF-006

RF-007

RF-008

RF-009

RF-010

RF-011

DESCRIPCION DEL REQUERIMIENTO

El andlisis que se obtuvo mediante el formato de la ficha de
observacion determino los problemas de seguridad que
acontecia el establecimiento hotelero.

Para la virtualizado usaremos VirtualBox en el cual se creard
una maquina virtual que nos ayudara a simular el componente.
La herramienta GNS3 nos ayudara a virtualizar la red
establecida que usaremos.

Para la instalacion de virtualizado usaremos VirtualBox en el
cual se creara una maquina virtual con la aplicacion GNS3 en
cual se vinculard y simulara el disefio de red.

Creamos todos los componentes necesarios que utilizaremos
para la virtualizacion de la red.

El disefio de red tendré de segmentaciones o Vlans:

Vlanl: Red Publica.

Vlan2: Administracion.

Vlan3: Serve Seguridad.

Configuraciones de politicas de seguridad en la herramienta
Pfsense.

Las diferentes segmentaciones nos permitirdn administrar el
trafico de red.

Se instalara el Centos8 en un servidor web en donde se
almacenara nuestra pagina web del hotel.

Se limitara el acceso a internet atreves del pfsense utilizando
la herramienta SquidProxy.

En el equipo de Administracion se instalara la aplicacién Main

Console el cual permitira controlara las camaras ip.



RF-012

RF-013

RF-014

RF-015

RF-016

RF-017

RF-018

RF-019

RF-020

El Router Board se virtualizard 2 adaptadores que conectara al
pfsense y switch para los clientes.

Mediante la Aplicacién Winbox nos permitira administrar el
Mikrotik el cual se habilitara Hotspot.

Crear e implementacion de los certificados al hostport el cual
nos validara el acceso y seguridad.

Crear y subir los certificados correspondientes para su
respectivo funcionamiento.

A los clientes se le otorgara un usuario y contrasefia para poder
acceder al servicio de internet que brinda el hotel

Los clientes tendran planes especificos de acuerdo con los dias
de estadia.

El sistema mostrara el listado correspondiente de todos los
usuarios creados.

El sistema mostrara el listado correspondiente de todos los
usuarios conectados.

Dar mantenimientos a los equipos, mantener los sistemas y

programas siempre actualizados.

Tabla 1: Requerimientos funcionales
Elaborado por Carlos Orrala
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3.2 COMPONENTES DE LA PROPUESTA

3.2.1 FASE 1 PREPARAR

APLICACION DEL METODO  DE RECOLECCION MEDIANTE UNA
ENTREVISTA.

La visita al hotel se realiz6 el fin de semana donde se conoce que existe mas personas que
acuden al hotel por motivo de vacaciones o visitar los diferentes balnearios de la
provincia, dentro del establecimiento se inici6 con la entrevista hacia la administracion
de dicho hotel en donde nos detall6 las diferentes falencias que tiene el servicio de internet
nos comento que se ha realizado cambio de equipos nuevos, pero no vio ningdn cambio
al respecto.

Andlisis y aspectos exactos de la entrevista

1. Existe mala ubicacion de los equipos que brinda el servicio de internet.

2. Carece de una infraestructura adecuada para el servicio.

3. Se dio a conocer que existe congestion con el servicio de internet debido a la demanda de
usuarios que necesitan del servicio.

4. El mantenimiento o revisiones de los equipos no se hace adecuadamente ya que los
trabajadores conoces muy poco de la tecnologia.

5. Al momento de un inconveniente con el servicio del internet los colaboradores del hotel
realizar un apagado manual del proveedor principal los cual podria ocasionar
inconveniente con los demas dispositivos.

6. Se ha realizado cambio de los equipos para poder tener mas capacidad de usuarios, pero
el problema preside.

7. Carece de seguridad hacia la informacion del hotel y sus huéspedes.

APLICACION DEL METODO DE RECOLECCION MEDIANTE
OBSERVACION.

Con este método identificamos todos los requerimientos para esto se realizo un anélisis
de la situacion actual en el Hotel Copacabana del Canton La Liberad, tomando en cuenta
la ficha de observacion el disefio actual donde podemos observar las necesidades y

falencias que tiene el establecimiento hotelero.
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Se realizo la visita al ente privado como es el Hotel Copacabana del Cant6n La Libertad
el cual el lapso de 1 dia en donde se analizo y diagnostico los siguiente:

Se observo que no tiene establecida una topologia de red adecuada el cual no se
determina el disefio y estructura de la red para el hotel la cual afecta al buen
funcionamiento de los componentes que se asocia a la entidad, lo cual esto nos da a notar
que carece de una proteccion lo que genera vulnerabilidad y dar acceso a terceros o
programas no deseados.

Falta de puntos de conexién a la red esto genera un problema a la limitacion de acceso a
los diferentes dispositivos que opta por utilizar el servicio de internet lo cual genera una
pérdida de conectividad, falta de rendimiento y congestionamiento a la parte
administrativa y a los huéspedes que optan por usar el servicio de internet.

Falta de seguridad de los datos del establecimiento hoteleros los cuales recopilan
informacion de las personas que visitan tanto como el personal que labora en el
establecimiento esta optante a recibir ataques o alguna amenaza externa.

Notamos que no esta distribuyendo adecuadamente el trafico de red lo cual genera un
mal rendimiento a realizar diferentes tareas en nuestro equipo de trabajo los cuales llevan
a cometer acciones no deseadas y no trabajar con eficacia. Para ver el formado completo
(Anexo 2).

ANALISIS DEL DISENO DE RED ACTUAL.

Como observamos en la (Figura 3) de la red del establecimiento hotelero primeramente
notamos que no existe una infraestructura adecuada para el mismo, carece de un firewall
y la ausencia de switches en la infraestructura actual perjudica a la distribucién de los
equipos y eso no nos permitird las segmentar de la red para cada uno de sus

departamentos.

También tomamos en cuenta que los equipos que poseen el establecimiento hotelero para
la comunicacion se encuentran mal ubicados los cuales estan propenso a vulnerabilidades
y ser manipulados por personas no autorizadas, es notorio que las conexiones fuero
realizada empiricamente en cual nos dificulta llevar un mal control administrativo de la
red conjuntamente hace falta de equipo que permita la seguridad, alta disponibilidad y

escalabilidad.
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La falta de seguridad al acceso de la red es un inconveniente el cual no existe un control
adecuando del trafico y restricciones en la navegacion para los trabajadores en sus horas

laborables.

o u
X In‘te@x Router
=57 u—

Router

Router

outer

dy =

Router

b

Router

Figura 3: Disefio de red actual

Elaborado por Carlos Orrala

3.24 ESTRUCTURA ACTUAL DEL ESTABLECIMIENTO.

Con la visita técnica realizada al hotel Copacabana del Canton La Libertad se pudo
realizar un plano del establecimiento para representar donde actualmente se encuentran
los equipos que se utilizan para brindar el servicio de internet.

Como observamos en la (Figura 4) , el establecimiento hotelero tiene su router principal y
el DVR en la zona de cafeteria y una cdmara analoga en el lobby por el cual el router

principal es el que distribuye el internet a los repetidores que se encuentran en los
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diferentes piso del hotel, vemos que el router principal se encuentra vulnerable a personas
que no forman parte del equipo de trabajo del hotel a esto el router puede ser manipulado
por las personas que visitan el establecimiento también observamos que solo se encuentra

un router como repetidor el cual brinda internet a las habitaciones.

El la (Figura 5), observamos que en este piso encontramos 2 router Tp-link el cual realizan
la funcién de repetidores, uno de los router tiene problema de conexién cuando los
huésped tratan de acceder al servicio y una camara analoga, como se observa en la (Figura
6) solo dispone de un solo router y una camara analogo, pero cabe recalcar que este router
es de mejor calidad a los demas en la ultima (Figura 7) ,notamos que a pesar de tener pocas
habitaciones existen espacios de recreacion donde acuden los huésped en el cual solo hay

un router que brinda el servicio de internet y encontramos dos camaras analogas.

(2=
‘\

/ af \ | :
oy ! Al st b
[

— | ol

Figura 4: Estructura actual Primer Piso
Elaborado por Carlos Orrala
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Flgura 5: Estructura actual Segundo Plso

Elaborado Por Carlos Orrala

Figura 6: Estructura actual Tercer Piso
Elaborado por Carlos Orrala
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Figura 7: Estructura actual Cuarto Piso o Terraza
Elaborado por Carlos Orrala

ANALISIS FINAL Y CONCLUSION.

Se analizo que el establecimiento hotelero tiene un disefio de red basico donde el servicio
de internet que brinda no es 6ptimo, también observamos que tiene pocos puntos de
conexion a internet los cuales no abastecen al nimero de usuarios que requieren el
servicio, su router principal o del proveedor se encuentra en una ubicacion vulnerables.
Ademas, la implementacion de esta propuesta ayudara a la seguridad y servicio de internet

que ofrecen el establecimiento hotelero y que su visitante tenga una grata estadia.

3.2.2 FASE 2 PLANEAR.

ANALISIS DE FACTIBILIDAD

Mediante la metodologia propuesta para el presente proyecto se determiné la situacion
actual del establecimiento en el cual presentamos el estudio de factibilidad que nos a
establecer el valor de costo acorde a los equipos necesarios que ayudaran a mejorar el
servicio de calidad del internet que ofrece el establecimiento hotelero y poder establecer
la factibilidad de la implementacién a la actual propuesta planteado, dentro de la
propuesta se consideran los problemas de infraestructura, seguridad, administracion y
acceso a la red. Cabe recalcar que el estudio podra ser utilizado para su futura

implementacion en el establecimiento.
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Este analisis se destacan tres pilares fundamentales:

Factibilidad Operacional: Se refiere a todos aquellos recursos donde interviene algun
tipo de actividad (procesos), depende de los recursos humanos que participen durante la
operacion del proyecto [34].

Factibilidad Técnica: Se refiere a los recursos necesarios, tales como herramientas,
conocimientos, habilidades, experiencias, siendo necesarios para efectuar actividades y
procesos para el estudio [35].

Factibilidad Econdmica: Son los recursos financieros que son necesarios para el

desarrollo y para llevar a cabo los procesos basicos de la infraestructura [35].

FACTIBILIDAD OPERACIONAL

En la visita técnica que se realizé al Hotel Copacabana resalto cierta falencia las cuales
necesitarian mejorar, en la cual se planea una nueva propuesta que solucionara las
inconsistencias observadas las cuales desfavorece la seguridad y el servicio de internet
que ofrece del establecimiento hotelero lo cual ocasiona que los huéspedes no disfruten
adecuadamente del mismo.

Cabe Recalcar que no solo nos visitan personas que vienen de vacaciones también existe
personas que asisten al establecimiento hotelero por motivos laboral los cuales hacen uso
de nuestros servicios de internet y en ocasiones han tenido problemas con la conectividad

las cuales han sugerido y recomendado la mejora del servicio de internet que ofrecen.

FACTIBILIDAD TECNICA

Para determinar los problemas que tiene el establecimiento hotelero en su infraestructura
y poder mejorar el servicio que ofrece el mismo se realiz6 un analisis donde observamos
y enumeramos los equipos que pertenecen al establecimiento por los cuales podra ser
reutilizado para el disefio de la nueva propuesta. El analisis también nos ayudd a reconocer
los equipos que hacen falta en la red los cuales seran incluidos.

A continuacién, presentamos mediante tablas los equipos de red existentes en la

infraestructura actual del establecimiento hotelero:
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Cafeteria 1 Router inaldmbrico Utilizable
Huawei
Piso 1 1 Router inaldmbrico = TL-WR941HP = Utilizable
Tp Link Rompe
Muros
Piso 2 2 Router inalambrico = TL WR840N No
Tp Link Utilizable
Piso 2 1 Switch 4 Puerto TL-SF1008D No
Utilizable
Piso 3 1 Router inaldmbrico WR941HP Utilizable
Tp Link Rompe
Muros
Piso 3 Router inaldmbrico | TL WR840N No
Tp Link Utilizable
Piso 3 1 Switch 4 Puerto TL-SF1008D No
Utilizable
Terraza 1 Router inaldmbrico WR941HP Utilizable
Tp Link Rompe
Muros

Tabla 2:Equipo de red existente
Elaborado por Carlos Orrala

Piso 1-2-3  Cable UTP NO
y Terraza  categoria 5

Tabla 3: Elementos de cableado estructurado existentes
Elaborado por Carlos Orrala

A continuacion, presentamos mediante tablas los equipos de red y elementos que se

requieren para el disefio de la nueva propuesta:

Switch Small  Cisco Small Business 245,00

Business SG300-10SFP

SG300- Capa L3

10SFP Administrable
08 puertos Gigabit
10/100/1000 SFP
02 puertos Gigabit
para fibra SFP
Rack montable.
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Mikrotik
RouterBoard
RB951Ui-
2nD HAP

Router
inalambrico
Tp Link
Rompe
Muros

Dell
OptiPlex
3050

Switch Tp-
link

Sistema operative
RouterOS

Estandar 802.11b/g/n -
Frecuencia 2.4 GHz -
5 puertos »

Puertos: 4 LAN

10/100Mbps
Puertos: 1 WAN
10/100Mbps
Antenas fijas: 2 de
9dBi

Frecuencia: 2.4GHz
Compatible con
estandar IEEE
802.11b/g/n para
2.4GHz

Soporta encriptacion
WEP64/128 bit WEP,
WPA, WPA2

Soporta: DHCP server, L
DHCP cliente

Intel Core i5-7400
3.0GHz (c/TB 3.5GHz)
vPro

Memoria RAM: 8 GB
DDR4

Disco Duro 1TB 7200
RPM

DVD-RW, Teclado vy
mouse

Modelo: TL-SF1008D
Puertos: 8 RJ-45 Fast
Ethernet 10/100
Mbps

Estandar: |IEEE 802.3x
Puertos: MDIX
automatico, duplex
medio o completo

45,00

46,50

543,70

14,50
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Rack
gabinete

Modelo: NET-
77385127-GD

Rack gabinete 27ur
Dimensiones Al x An x
Prf: 129 x 61 x 96 cm
Soporta Servidores,
Switches, Routers,
Patch Panel,
Organizadores, etc.

Tabla 4: Equipo de red requerido
Elaborado Por Carlos Orrala

500,00

Rollo Cable

Conector
RJ45

Bota
Capucha

Cat 5E UT
Cable sélido 305
metros

e Velocidad de

transmisién: 100 Mbps

Ancho de banda: 1
MHz

Distancia maxima del

enlace: 90 m

Modelo: AM-CON-
100PACK

Para cable Cat5e
Cobertura: metdlic

Marca: AMPXL

00

C5-

a _—

Modelo: CAPRJ45-GRIS

100 unidades
Compatible con

-""

conectores: RJ-45 (no ‘g

incluidos)

Tabla 5:Elementos de cableado estructurado requeridos

Elaborado por Carlos Orrala

44,50

8,65

8,93
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FACTIBILIDAD ECONOMICA

Mediante la factibilidad econdmica se analizara el costo de la propuesta establecida y
permitira conocer detalladamente los valores de los equipos que se utilizaran, ya que esto
ayudara al mejoramiento del servicio ya sea en su infraestructura o conectividad a la red
para los huéspedes y administracion, en caso de que se implemente tendr la facilidad de
conocer la parte econdmica que conllevara la propuesta.

A continuacion, presentamos mediante tablas detalladamente el presupuesto del proyecto:

Switch Small 1 245 245
Business SG300-

10SFP

Mikrotik 1 45 45
RouterBoard

RB951Ui-2nD HAP

Router 3 46,5 139,5
inalambrico Tp

Link Rompe

Muros

Dell OptiPlex 2 543,7 1087,4
3050

Switch Tp-link 6 14,5 87
RACK GABINETE 1 500 500
Total 2103,9

Tabla 6: Presupuesto de equipamiento de red
Elaborado por Carlos Orrala

Rollo Cable 1 44,5 44,5
Conector RJ45 1 8,65 8,65
Bota Capucha 1 8,93 8,93
Total 62,08

Tabla 7: Presupuesto de elementos de cableado estructurado
Elaborado por Carlos Orrala

A continuacion, presentamos mediante tablas presupuesto total del proyecto:
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Presupuesto de 2103,90
equipamiento de red

Presupuesto de elementos de 62,08
cableado estructurado

Total 2165,98

Tabla 8: Presupuesto total del proyecto

3.2.3FASE 3 DISENAR

Las conexiones con los proveedores se generan mediante los routers que distribuye la
entidad privada que deseen contratar el establecimiento hotelero los cuales vine con su
propia configuracion establecida, cabe recalcar que dichas configuraciones no seran
modificadas por motivo de seguridad, ya que en la nueva propuesta sé usar un servidor
Pfsense que estara conectado a los 2 proveedores de preferencia el cual nos ayudara con

la seguridad de la red aplicando politicas de seguridad.

DISENO LOGICA DE LA RED
Esta fase se determina el disefio de la red propuesta el cual se puede observas en la (Figura
8), este lo representamos mediante un esquema de red y se especifica todos los elementos

de la red a utilizar y la disposicion de conexion.

Administracion.1-1'
1902.168.12.16/24

Serverweb-1
192.168.13.253/24

Figura 8:Disefio de red légica propuesta
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CONEXION AL PROVEEDOR

Las conexiones con los proveedores se generan mediante los router que distribuye la

entidad privada que deseen contratar el establecimiento hotelero los cuales vine con su

propia configuracion establecida, cabe recalcar que dichas configuraciones no seran

modificadas por motivo de seguridad ya que en la nueva propuesta se usar un servidor

Pfsense que estard conectado a los 2 proveedores de preferencia el cual nos ayudara con

la seguridad de la red aplicando politicas de seguridad.

SEGMENTACION DE LA RED Y PROTOCOLO
La segmentacion de la red parte de la direccion ip 192.168.100.1/24, pensada para

proporcionar estabilidad al establecimiento hotelero que puede seguir ampliando su

infraestructura para brindar mayor prestacion tecnoldgica a los huéspedes, en los

siguientes cuadros se detalla la division de la red en subredes para cada departamento:

ISP

SwitchCisco

Mikrotik

Admistracion-PC
Recepciéon-PC

Clientes-PC

Pfsense

Serverweb

192.168.100.1
VLAN 11
Red Publica
VLAN 12

Red Administracion

VLAN 13
ServerWeb

192.168.100.1
192.168.11.1

192.168.12.1

192.168.13.1
192.168.11.1

192.168.12.17

192.168.12.16

192.168.11.11

192.168.100.2

192.168.13.253

Figure 1: Tabla de direccionamiento
Fuente: Elaboracion propia

255.255.255.0
255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0
255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0

255.255.255.0
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80 TCP HTTPS Protocolo de Transferencia de

HiperTexto
8080 TCP Tomcat lo usa como puerto por
defecto.
443 TCP HTTPS/SSL usado para la

transferencia segura de paginas web

53 UDP DNS Sistema de Nombres de Dominio

22 TCP SSH, SFTP

21 TCP Ping, solo usado para pruebas de
conexién

FISICO DE LA RED

Figure 2: Puerto y protocolo
Fuente: Elaboracion propia

En esta fase se muestra las instalaciones del establecimiento hotelero en el cual

especificamos la ubicacion adecuada de los diferentes equipos que se necesitan para la

elaboracion de la propuesta y se plantea establecer un rack principal para los equipos de

comunicacion, a continuacion, mostraremos las siguientes figuras de las diferentes plantas

del Hotel Copacabana:
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Figura 9: Disefio fisico de la red 1 planta
Fuente: Elaboracion propia
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Figura 10: Disefio fisico de la red 2 planta
Fuente: Elaboracion propia

Dﬂﬂuﬁ o Nl
& A edl &

o g

S )
o m B N |

Figura 11:Disefio fisico de la red 3 planta
Fuente: Elaboracion propia

Figura 12:Disefio fisico de la red de la terraza
Fuente: Elaboracion propia
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En la bodega de la segunda planta se establecera el rack principal esta contendra los
equipos y los servidores que utilizaremos para la propuesta los cuales estd ubicado en un
lugar estratégico que nos permita tener un mejor control y seguridad de terceras personas

que no son pertenecen al equipo de trabajo del hotel (Figura 10).

De acuerdo con la (Figura 9) plata observamos la recepcidn cuenta con un computador el
cual se realiza el manejo de las camaras de seguridad y las aplicaciones que utilizaremos
en el proyecto propuesto, ademas contara con 2 router inalambricos rompe muros que nos
ayudara a brindar un mejor servicio de internet a los huéspedes en su estadia y 3 camaras
ip. En las demés plantas se ubicaran en lugares estratégicos los respectivos router

inaldmbricos y camaras ip tales se observan las figuras.

3.24 FASE 4 IMPLEMENTACION

Para la creacion de la topologia se utilizara la herramienta GNS3 donde simularemos un
entorno virtual de la topologia de red. Como observamos, este entorno tendra un grado de
abstraccion al momento de disefiar y realizar las respectivas pruebas. Para la simulacion
de las maquinas virtuales, firewall, servidores web y RouterOS se usara el software de
virtualizacion VirtualBox, en donde las 2 herramientas estableceran conexion para asi

tener una simulacién de un entorno real.

INSTALACION VIRTUAL DE LAS EQUIPOS Y HERRAMIENTAS.

Una vez finalizados las instalaciones de las herramientas en nuestro entorno virtual que
encontraran detalladamente en nuestro manual de instalacion (Anexo 3), nuestra area de
trabajo estara completa para para realizar las respectivas configuraciones para su manejo
(Figura 13).

56



GNS3 Ubuntu 64-bit 4gb ram 500Gh 2 adaptador
Firewall Pfsense FreeBSD 64-bit 4gb ram 64Gb 3 adaptador
Servidor Web Linux 64-bit 4gb ram 51Gb 1 adaptador
Mikrotik Linux 64-bit 2gb ram 504,55 Mb 2 adaptador
Administracion Windows 7 64-bit | 4gb ram 32Gb 1 adaptador
Recepcidon Windows 7 64-bit | 4gb ram 32Gb 1 adaptador
Clientes Windows 7 64-bit | 4gb ram 32Gb 1 adaptador

Tabla 9: Detalles Maquinas Virtuales
Elaborado por Carlos Orrala

Archive Maquina Ayuda

Herramientas

GHS3 VM

() Apagada

pfsense
o

) Apagada

server web

@ Apagada

MIKROTIK

@ Apagada

ED LN

<
S

Administracion.1

gs!_}) Apagada

K

3
Ia

Recepcion

l;g}} Apagada

y
S

R
Ia

clientes

@ Apagada

y
N

Figura 13: Maquinas Virtualizadas
Elaborado por Carlos Orrala




.. SERVIDOR WEB

e
ADMINISTRACICH < WAN -
natd Wi-F
192168100.4/24
= AN
J— LAN
ADMINISTRACION -~ i 192.168.10.1
-~ Administracion.1-1", —
_' 192.168.12.16/24 1
LT I '_ Vian 20 TR Serverweb-1
\Muhm G3/0 SwitchSwW 192.168.13.253/24
N 102.168.12.1/24 1 1 192.168.13.1/24 <
4 °e2/o el

RED PUBLICA

] . : = G0
1 Recepcion-1 e i
3 192.168.12.17/24 3 :
1 i Vian 10 |192.168.11.1/24
1 0

' MIKROTIK-1

Figura 14: Disefio prototipo de red EN GNS3
Elaborado por Carlos Orrala

CONFIGURACION FIREWALL PRINCIPAL PFSENSE (Vlan, Servidor DHCP,

Static DHCP, DNS y DNS Resolver).

Una vez terminada la instalacion nos mostrara mediante la terminal el menu de opciones

de configuracion de Pfsense (Figura 15).

graphs. .
-

done
% .3.3-RELEASE

FreeBiDsamdbd (pfSenze. localdomain) (ttywe)

wun Welcome to pfSenze 2.3.3-RELEASE
WAR (waml
LAM (lam)

FR 0] hos 1..
¥ Shell

Enter an option:

famd6d Tull

amdiid Thu Feb 16 96:59:53 C3

install) on plSense

Figura 15: Opciones de configuracion Pfsense
Elaborado por Carlos Orrala

w
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A continuacién, realizamos las configuraciones de las interfaces de red y elegimos la
opcion 1 “Assign Interfaces”, donde su configuracion se realizara manualmente de la
siguiente manera:

No a la opcién de usar VPN
Interfaz WAN emO

Interfaz LAN em1

Interfaz WAN2 em2

Configurando las interfaces que utilizaremos, asignaremos las respectivas direccion IP y

elegimos la opcion “Set Interfaces IP Address” (Figura 16):

Interfaz WAN, configuracion manual

IP: 192.168.100.2

IP: 255.255.255.0 = 24

Gateway: 192.168.40.1

Interfaz LAN, configuracion manual

IP: 192.168.10.1

IP: 255.255.255.0 = 24
Gateway: Enter
Enable DHCP: no

Interfaz OPT1, configuracion manual

IP: 192.168.1.27

IP: 255.255.255.0 = 24
Gateway: Enter
Enable DHCP: no

FreeBSD-amd64 (pfSense.home.arpa) (ttyvd)

VirtualBox Virtual Machine - Netgate Device ID: a®Bdcaa9bZdcc3ObB838Zb

=xx Welcome to pfSense 2.6.0-RELEASE (amd64) on pfSense ===

WAN (wan) - em@ -» v4/DHCP4: 192.168.1.40-24
LAN (lan) -> eml -» vi: 192.168.10.1-24
WAMZ (optl) -> em2 ->» v4,DHCP4: 192.168.1.27-24

Figura 16 : Interfaces del Pfsense
Fuente: Elaboraciéon propia

Una vez obtenida la direccion ip 192.168.10.1 realizamos la prueba de conexion hacia un
computador para acceder a la interfaz web, nos mostrara el login donde iniciaremos sesion

con el usuario: admin y clave: pfsense predeterminada
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Ya realizadas las configuraciones correctamente y listo para utilizarlos nos presentara su
interfaz principal (Figura 18) con las siguientes opciones en donde nos dirigiremos a
Interface— Assignments—VLANSs: seleccionamos la interfaz fisica e ingresamos el

namero que identificara la VLAN y una pequefia descripcion para saber donde pertenece

(Figura 19).
@ [Zi pfSense.home.arpa - Status: Da X + v (E=E[EcS * |
& C O & 192168101 80% T7 =

Flisense

COMBMUMITY EDITION

WARNIMNG: The

Status / Dashboard

+ e
System Information P -X ] Metgate Services And Support (- X =]
Mame pfSense_home.arpa
on &
User Fdmin@132168.10.1[132168.12 7] {Locsl Database)
System WirtualBox Virtual Machine
M, Device 1D a08dcaa%bh2dcc30b832b 5
BIOS Interfaces 00
Sh WAN A 1000baseT <full-duplesc 152168140
Version 2.6.0-RELEASE {zmdf4) am LAN T qu T <full-duples> 152158101
built an Men Jan 31 13:57:53 UTC 2022 E L PRI,
YT . WAM2 + T <full-duplex> 15216812

C O & 192168101 0% 1Y N =

[Zisense

SIGN IN

admin|

Figura 17 : Interfaz Web pfsense
Fuente: Elaboracion propia

"admin’ account password is set to the default value. Change the password in the User Manager

Figura 18: Interfaz principal pfsense
Fuente: Elaboracion propia
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N ESSE= ]

2 i pfSensehomearpa - Interfaces X
<« (@] O & 192168.10.1/interfa

Rlisense

MUNITY ED N

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Interfaces / VLANs / Edit =@
VLAN Configuration
Parent Interface eml (08:00:27:2d:7d:57) - lan v

Only VLAN capable interfaces will be shown.

VLAN Tag 10 [y
8021Q VLAN tag (between 1 and 4094].

VLAN Priority
80210 VLAN Priority (between 0 and 7).

Description RED PUBLICA

A group description may be entered here for administrative
reference (not parsed).

Figura 19: Crear Vlan de pfsense
Fuente: Elaboracion propia

@ of] pfSense.heme.arpa - Interface: X -+ -
e

(&) O & 192.168.10.1/interfaces_vlan.php g 5 =

I___-f'fjsense

MUNITY EDITION

WARNING: The 'admin’ account password is set to the default value, Change the password in the User Manager.

Interfaces / VLANs =w e

Interface Assignments Interface Groups Nireless WLANs QinQs PPPs GREs GIFs Bridges
I

LAGGs

VLAN Interfaces

Interface VLAN tag Priority Description Actions
eml (lan) 10 RED PUBLICA P
em (lan) 20 ADMINISTRADOR S0
eml (lan) 0 SERVER S

== Add

Figura 20: Total Vlan creadas
Fuente: Elaboracion propia
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Una vez creadas las Vlan son dirigimos a Interface Assignments seleccionaremos las

nuevas Vlan y las agregaremos (Figura 21).

@ [Zi pfSense.home.arpa - Interfaces X + e EIIE
<« @] O B8 192.168.10.1/interfaces_assign.php B sox% ¢ 1 =
Flisense
COMMUNITY EDITION
WARMING: The ‘admin’ account password is set to the default value. Change the password in the User Manager
Interfaces / Interface Assignments ]
Interface Assignments Interface Groups Wireless WLANs QinQy PPPs GREs GIFs Bridges LAGGs

Interface MNetwork port

WAN em0 (08:00:27:79:¢c4:25) e

LAN eml (08:00:27:2d:7d:57) e
Wah2 em2 (08:00:27:65:54:b1) -
VLANLO VLAN 10 on eml - lan (RED PUBLICA) MOl W D<=
VLANZD WLAM 20 on eml - lan [ADMINISTRADOR]) M
VLANZD VLAM 30 on eml - lan [SERVER] ¥ Bl

-]
¥
3
L

Figura 21: Interfaz Agregadas pfsense
Fuente: Elaboracion propia
Ahora se realizé la configuracion del puerto troncal y Vlans en el conmutador de red, se
creo las nuevas vlan respectivas de acuerdo a los departamentos que tiene el hotel y se

asigno los puertos correspondientes.

red publica

admini

Figura 22: Asignacion de vlan
Fuente: Elaboracion propia
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Figura 23: Puerto Trocal
Fuente: Elaboracién propia

Figura 24: Vlan 10
Fuente: Elaboracion propia

Figura 25: Vlan 20 Fuente:
Elaboracion propia

63



Figura 26:Vlan 30
Fuente: Elaboracién propia

default

Figura 27:Tabla Vlan
Fuente: Elaboracion propia

Continuamos ingresamos al Menlu— Interfaces y seleccionamos las interfaces agregadas
las cuales realizaremos las siguientes configuraciones habitamos la interfaz, en caso que
quisiera cambiar de nombre le agregamos, el tipo de configuracion ya sea IPV4 o IPV6,

la velocidad y duplex por ultimo configuramos la IP y guardamos— aplicamos.
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Interfaces / RED_PUBLICA (eml.10) =g

General Configuration
Emakile

Dasoription

1P Comfiguration Typs

1PE Comfiguration Typs

MAL Addracs

MTU

M35

Spied and Dughio

[ rakia insertace

RED_PUBLICA

W

B4 Addvacs 192168111 Joa v
TP Ugstredm gueway Hanz > + Add 2 naw gatasay

Figura 28: Configuracion Vlans
Fuente: Elaboracion propia

Nos dirigimos a Services — DNS Resolver —General Settings, habilitamos
configuramos Network interfaces que son: WAN, WAN2, RED_PUBLICA,
ADMINISTRACION y localhost esto nos permitira que el pfsense se pregunte a si mismo

sobre los DNSA, también determinamos la interfaz de salida que en este caso sera All y

guardamos cambios.

= of] pfSense.home.copacabana - Se X -+ -

&« C O 8 192.168.100.2/services_unbound.php 80% 7 s = 2
Services / DNS Resolver / General Settings CEw = a
General Settings Advanced Settings Access Lists

General DNS Resolver Options

Enable

Listen Port

Enable SSL/TLS
Service

SSL/TLS Certificate

S5L/TLS Listen Port

Metwaork Interfaces

Enable DNS resobver

53 -
The port used for responding to DNS gueries. It should normally be left blank unless another service needs to bind to TCP/UDP port 53
] Respond to incoming SSL/TLS queries from local clients

Configures the DNS R ctas a DN SL/TLE zerver which can answer quer
Activating this option esponse routing behavior thus it works best with specific in

from clients which

pRart DNS over TLS
bindings

tomatic int

| webConfigurator default [627e373599d62) -
The server certificate to use for S5L/TLS senvice. The CA chain will be determined automaticall:
853 -

The port used for responding to S5L/TLS DNS queries. It should normally be left blank unless another service needs to bind to TCR/UDP

RED_PUEBLICA IPvE Link-Local ™
ADMINISTRACION IPvE Link-Local
SERVIDORWEE IPvG Link-Local

Localhost - v
Interface IPs used by the DNS Resclver for responding to queries from clients. If an interface has both IPv4 and IPvE IPs, both are used.
Ouicoics 4, th o ocfocs T t ccdocsed o o cliccorded The deofous bobons s oo <. coico coccc ceoogiobdo TDead o b

T T it T

Figura 29:DNS Resolver-General Settings parte 1
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@ l ﬁ pfSense.home.copacabana - 5e X =+ v

&« C U 8 192.168.100.2/services_unbound.php 67% T 9 =
System Domain Local Zone Tranzparent -

T_E & T d n _—

DMSSEC Enalbla DNSSEC Support

Bythan Madule

Python Module [ Enabiz

DNS Guery Forwarding Enable

ding Mada

DS servars definad under Systam » Ganaral Setup or thass cbtsined via dynamic intarfaces such 25

[ se SSL/TLS for cutgaing DINS Quaries ta

laazes in thae DNE Ress

DHCP Registration [ Register DY

Static DHCP

OpenVPN Clients

Display Custom Options

Figura 30:DNS Resolver-General Settings parte 2

A continuacion, nos vamos para las opciones Services — DNS Resolver — Advanced
Settings habilitamos realizamos las configuraciones como es el aumento de cache de 4AMB

a 512 MB guardamos y aplicamos los cambios.
I, [E=0F=E =X

2 i pfSense.home.copacabana - 5S¢ X + ~
< () O & 192.168.100.2/services_unbound_advanced.php §7% T Y =
. . ~
Services / DMS Resolver / Advanced Settings Ceo=uEe
Ganeral Sattings  Advancad Settings  Accem Lists
Adwanced Privacy Options
Hide Identity id.sarver and hastname bind quaries are refused
Hide Version varsion servar and varsion bind quaries are rafused
Query Name Minimization  [J] Send minimum ameunt of QA
Advanced Resolver Options
Prefetch Support  [[]] Messege cache dlemants are
Prefietch DNS Key Support
Harden DNSSEC Data
Serve Expired
W

Figura 31:DNS Resolver-Advanced Settings parte 1
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% i pfSense.home.copacabana - Se X + v
< C O & 192.168.100.2/services_unbound_advanced.php 7%  TF =
Outgoing TCP Buffers 1_;_-__ B :;-----;---
Incoming TCP Buffers 10 : -
EDNS Buffer Size ) : . T

Number of Queries per 512 -
Thread

Josthke Timeout

Mandmum TTL for Ritsats
and Massages

Minimum TTL for RRsets and
Messages

TTL for Host Cache Entries

Number of Hosts to Cache 0000
— N T T —an

Figura 32: DNS Resolver-Advanced Settings parte 2

CONFIGURACION NAT, REGLAS EN EL FIREWALL

Configuracion NAT en el firewall

A continuacion, configuramos los servicios NAT en el firewall que nos servira para la
traslacion de paquetes de las distintas redes que existen para ello accedimos a la pestafia

Firewall — NAT — Porta forward (Figura 33).
I (B

@ Fli pfSensehome.copacal X & traductor - Buscar con X @Ajustes > -+ .
<« &) O 8 192.168.100.2/frewall_nat.php 87% 17 N =

WARMNING: The “admin’ account password is set to the defsult value Change the password in the User Manager
Firewall / MNAT / Port Forward (7]
Port Forward 11 Qutb-ound NPt
—
Source Source Dest. Dest. NAT
= Interface Protocol Address Ports Address Ports NAT IP Ports Description Actions
O « 38 wan TCP * * WAN 8081 15216811353 8080 mikrotik &
address
O ~ 38 wan TCP * * WAN 2251 15216811253 2251 mikrotik wo & [C1
address
] 22 wan TCP - - - 5555 15216813 253 22 {SSH} s==h &
| 2 wan TCP - - WAN 8080 19216813253 80 nat server .
address (HTTRY

EXT) X CE CE

Figura 33: Reglas NAT
Elaborado por Carlos Orrala
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Al momento de crear una nueva regla nos mostrara opciones de configuraciones en donde

esencialmente completaremos las siguiente como son: Interface, Protocol, Source
Address. Dest. Address, Dest. Ports, NAT IP, NAT Ports, Description, las reglas varian

de acuerdo al puerto al cual quiere acceder (Figura 34 - Figura 35).

Firewall / NAT / Port Forward / Edit =]

Edit Redirect Entry

Disabled ] Diszbie thiz rle

Mo RDR (MOT) D Dizable redirection for traffic matching this rule
This aption i rarely needed. Don't use this without thorough knowledge of the implications
Interface WaN w
Choose which interface this rule applies to. In mo A ecified
Address Family 1P ~

[} Select the Internet Protocol version this rule zpplies to

Protocol | TCP -
Choose which o his rule should match. In most cases TCP P ed
Source |
Destination 1 nvert match. WAN address hd -
Type Address/mazk
Destination port Other w 081 Other v 8081

Figura 34: Configuracion de reglas Nat de acceso al Mikrotik 1
Elaborado por Carlos Orrala

Reth:t target

H

Description

Mo XMLRPC
Sync

MAT reflection Use systern default v

Filter rule Rule MAT mikrotik i
association

View the filter rule

Rule Information

Created 1/23/23 01-08:33 by admin@152 16811 4 {Local Databaze)

Updated 1723723 010835 by admin@1392 16811 4 {Local Database)

ansc

Figura 35 : Configuracion de reglas Nat de acceso al Mikrotik 2
Elaborado por Carlos Orrala
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Configuracion Reglas en el firewall

Debemos tomar en cuenta que las reglas creadas en el firewall son de suma importancia
para fragmentar nuestra red en donde permitiremos y negaremos cierto trafico de red
especifico que fluye a través de varias interfaces fisicas y l6gicas creadas, para esto
accederemos a la pestafia de Firewall — Rules donde observamos las diferentes interfaces
como son: WAN, LAN, WAN2, RED_PUBLICA, ADMINISTRACION,
SERVIDORWERB.

Flisense

COMMUNITY EDITION

b‘.‘MRNINE:T"E admin’ account password is set to the default value. Change the password in the User Manager
Firewall / Rules/ Floating =wEe
Flaating WAN LAM WANZ RED_PUBLICA ADMINISTRACION SERVIDORWEB

Figura 36 : Interfaces

Elaborado por Carlos Orrala
Para configura las reglas debemos tomar en cuenta las acciones y parametros principales
COmMO son:
Pass: Permite el trafico al destino.
Reject: Rechaza el paquete y avisa al emisor.
Block: Rechaza el paquete de manera silenciosa.
Disabled: Deshabilitar temporal la regla sin eliminarla.
Interface: A que interfaz se dirigira.
Protocol: Protocolo a utilizar en la regla de firewall.
Source: Se define el host origen o la direccion de red.

Destination: Se define el host o la direccién de red destino.
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Configuracion Reglas en la interfaz WAN

WARNING: The ‘sdmin’ a0

SCOOUN DaS:

Firewall / Rules / Edit = Ee

Edit Firewall Rule
Action Pass ~

Disabled

Associated filter rule

Interface WAN

Choar nterface from which packets mu me to mat
Address Family TPvd -
Protocol TCP ~

Figura 37: Configuracion reglas de la interfaz WAN parte 1
Elaborado por Carlos Orrala

Source

Source ] Invert match any i Source Address / ~
Th UHF{EPUFlRingEf:'E CONNECHION = Typecally rancom and 3iMast never equal 1o the dest EaON ort_ i st hes sething Must remasn at
tvalue, any.

Destination [ tnvert match LAN address - Destination Address / -
Destination Port HTTP (80) b HTTP [80) w
Range From Custom T Custom
pedfy th N3on port port ran fior 1 T To™ fiekd m. mipty if o filte g a port

Extra Options

Log [l Log packets that a

T i oG fore Erythang f it of S CONEI0E: L remaots h:
Description AT WAMBD
Ade be ent re fi minists A maximum of 52 character: DE e he rulesst ol he fi

Figura 38: Configuracion reglas de la interfaz WAN parte 2
Elaborado por Carlos Orrala
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ol

WARNING: The “zdmin

Firewall / Rules / WAN =wEe
WAN LAN  WAN2Z  RED_PUBLICA  ADMINISTRAGON  SERVIDORWEE

] States Protocol Source  Port  Destination Port Gateway Queve  Schedule Description Actions

(] 2/24K8 1wt . * * * * nane L /00m
0 + o/me P4 ICMP * * WAN net = * none wannet L0000

any

Ov o PaTCR * . LA BOMHTTR)  * rens NAT WAMSD 4000
O v o6 PATCR * : 15216213253 TR+ none L0000
O~ o PATCR * * 15216813253 2pssH) ot none NAT =sh 4 L00m
O v o PTCE * * 152168.11 253 8080 * none NAT mikratic 4000
O v o/me PATCE * + 15216811 253 2231 . none NAT miotkwd S A DO

-

Figura 39 : Reglas WAN
Elaborado por Carlos Orrala

Configuracion Reglas en la interfaz LAN

fisense

COMBMUNITY ED {

L]

WARNING: The ‘zdmin

z setto the defauitvalue Change the pa

Firewall / Rules / LAN =WEe
Floating WAN L& WANZ RED_P ADMINISTRACION SERVIDORWEE
Rules {Drag to Change Order)
0O States Protocol  Source  Port  Destination  Port  Gateway Queue Schedule  Description Actions
v 0/ 2 2 LAN Addresz B 2 2 Anti-lockout Rule bed
O « 0/08 Ipdr t t t t t nang Default allow LAN to any ruz &A00m

1 ey oo Jase

Figura 40: Reglas LAN
Elaborado por Carlos Orrala
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Configuracion Reglas en la interfaz WAN2

Flisense

COMMUNITY EDITION

Firewall / Rules / WAN2 =HME@
Floating WAN LAN WaN2 RED_PU ADMINISTRACION
—
Rules {Drag to Change Order)
O States Protocol  Source Port Destination Port Gateway Queve Schedule Description Actions
X 00F RFC 1518 netwarks 3 3 3 3 3 Block private networks &
X o/o8 Block bogon networks o
O+ ope  1par * * ® * none intemet LS00m

Figura 41: Reglas WAN2
Elaborado por Carlos Orrala

Configuracion Reglas en la interfaz RED PUBLICA

Flisense

COMMUNITY EDITION

WARNING: The ‘zdmin’ account password is st to the defaut value. Change the password in the User Manager

Firewall / Rules / RED_PUBLICA =wWE

Foating WAN LAN WANZ RED_PUBLICA ADMINISTRACION SERVIDORWES

Rules (Drag to Change Crder)

O States  Protocol Souwrce Port Destination  Port Gateway Queve Schedule Description Actions
O %= 0/08  IPMTCR % d This Firews puerto_pfsense  * none Bogues delnterfazpfzence. A DSW
D = o0 NEEG  NOne ntermet &400m

FIE3 N3 ) P

et e

=

Figura 42: Reglas RED_PUBLICA
Elaborado por Carlos Orrala
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Configuracion Reglas en la interfaz ADMINISTRACION

lisense

COMMURNITY EDITION

Floating WAN LAM WaNZ RED_PUBLECA ADMINIETRACON SERVIDORWEBR

Rules {Drag to Change Order)

O States Protocol Source Port Destination Port Gateway Queve Schedule Description  Actions
O ~% ojos Pt . * 13718811753 080 WANGWL  none mikroti &S00
= TCP/UDP m
OvsE sz i ADMINISTRACION A ACION E b none prazy L4009
MiB net B m

[ %= o468 P TR * * . * .

Figura 43: Reglas ADMINISTRACION
Elaborado por Carlos Orrala

Configuracion Reglas en la interfaz SERVIDOR WEB

Firewall / Rules / SERVIDORWEE =wEe

Foating WAN LAN WAN2 RED_PUBLICA ADMINISTRACION SERVIDORWER

Rules ({Drag to Change Order)

O States  Protocol Source  Port Destination Port Gateway Quewe Schedule Description Actions
0 = Of0E  IPETCRUDP * This Firewa puerto_pfsense * none blogusopfzenze 8 /DO
o= I ICMP * * * * * none denegar ping L S00m

[ P TCF 22 (554

O v%E= 0/08  IPar * * * . prefwan nternet LS00m

EXE) N O O

Figura 44: Reglas SERVERWEB
Elaborado por Carlos Orrala
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3.5.4 CONFIGURACION DEL SQUID PROXY DE LA RED ADMINISTRACION
A continuamos ingresamos al Menu— System— Package Manager— Auvailable
Packages una vez aqui nos ubicamos en el buscador y escribimos Squid y SquidGuard si
nos aparecerd los paquetes de instalacion e instalamos al finalizar nos dirigimos a

Installed Packages en donde visualizaremos los paquetes y las caracteristicas.

nsta ckages Avaiable Packages

Installed Packages

MName Category Version  Description Actions
" zcme security Automated Certificate Management Environment, for sutomated use of LetsEncrypt certificates. mt3i

4. & cho74-7.4
o prevem 04455 Highperformancs web prow (2.5 branch). It comibin Wi
HTTPS reverse proxy It indu Exchange-'Web-Access (|
& ccap-m

" sguidGuard  wenw L1618 m3

T = Remove i = Information T3 = Reinsts

Figura 45: Instalacion de los paquetes Squid y SquidGuard
Elaborado por Carlos Orrala
Acedemos al MenU— Services — Squid Proxy Server— General, habilitamos el Squid

Proxy, en interfaz destino que va dirigido hacia Administracién, su puerto por defecto

3128.
Package / Proxy Server: General Settings / General Ca=rEa

SEnars Remote Cache

d General Settings

Enable Squid Proxy Chack to enatle the Squid proy.
Important: If unchecked, ALL Squid services will be disabled and stopped.

Keep Settings,Diata H enablad, the settings, logs cache AV dafs and ether data will ke praservad aoncss package rainstalls

Important: If disabled, all settings and data will be wiped on package uninstall/reins tall/upgrade.

Listen IP Versicn Pt -

CARP Status VIP .

Important Don't farget to generate Local Cache on the secandary node and configure XMLRPC Syne for the settings syncronization.

Proxy Interface(s) LAN ~
WAN2
RED_PUBLICA
ADMINISTRACION v b

(Outgoing Network Interface Defau

ProxyPort | 3128

Figura 46: Configuracion general Proxy Server parte 1

74



Elaborado por Carlos Orrala

Transparent Proxy Settings

Transparent Enable tranzparent mode to forward all requests for destination port 80 to the prosy senvet
HTTP Proxy o

Transparent LAMN A
Proxy WAN2
Interface(s) RED_PUBLICA
ADMINISTRACION v

The interface(z) the prowy server will transparently intercept requests on. Use CTRL + click to select multiple

Figura 47:Configuracion Proxy Server parte 2
Elaborado por Carlos Orrala

Buscamos Logging Settings y realizamos la siguiente configuracion habilitamos el

registro de acceso y escribimos el directorio en donde se almacenara /var/squid/logs

finalmente guardamos los cambios para habilitar el servicio.

Logging Settings

Enable Access Logging This will enable the access kg

‘Wamninge Do MOT enable if availabl digk space i low
Log Store Directory
st Dafault 'squi
Rotate Logs
Drfines how many days of kog fikes will be kept. Rotation is disablad if left ampt,
Lag Pages Denicd by Miskas t posstle for SquidGuand danied log to beincuded on Squid logs
idGuard
SquidGua ik Info for detailed instructions G

Figura 48:Configuracion general Proxy Server parte 3
Elaborado por Carlos Orrala.
Configuraciéon SquidGuard Proxy Filter
Acedemos al Meniu— Services — SquidGuard Proxy Filter — General no activamos aun
el servicio— nos dirigimos a Logging options y activamos los siguientes parametros—
una vez activado Blacklist pegamos la siguiente URL  http://dsi.ut-

capitole.fr/blacklists/download/blacklists_for pfsense.tar.gz y guardamos cambios.
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http://dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz
http://dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz

General settings Commaon A Geoups AC Target categor W ewnles Flackist g MLRPC Syn

General Options

Enadle Check thi

mportant: Plea tup ot f Target Catega b before i s link for dete
yutton at the bottom of this page must be clicked to save configuration changes
uidGuard configuration changes, the Apply button must be clicked

ption lo enable squidGuard

SauldGuard service state STOPPED

Figura 49: Configuracion SquidGuard Proxy Filter partel
Elaborado por Carlos Orrala.

Logging options

Enable GUI log Check this option to log the access to the Prosxy Filtter GUL

Enable log Check this option to log the proxy filter settings like blocked websites in Commaon ACL, Group ACL and Target
Categories. This option is usually used to check the fiker settings.

Enable log Check thiz option to rotate the logs every day This i recommended  you enable any kind of logging to imit
rotation file size and do not run out of disk space.
Miscellanecus
Clean E Check this option to display a blank gif image instead of the default block page With thiz option the user gets
Advertising g clesner webpage.

Blacklist options

Elacklist Check this option to enable blackhist

Blacklist prosoy

Blacklist URL

use FTR HTTP or LOCAL URL bils

sLiaCgI)

Enter the path to the blackiist (b
blznk The LOCAL path could

Figura 50: Configuracion SquidGuard Proxy Filter parte2
Elaborado por Carlos Orrala.

Accedemos a Target categories para poder crear los filtros y agregamos, para esto

tendremos 2 filtros que son: Bloqueadas y Permitidas
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Proxy filter SquidGuard: Target categories / Edit/ Target categories =]

General settings

XMLRPC Sync

Comman ACL Groups ACL Target categornies Times Pewrites Blacklist Log

PM=neral Options

Mame

Order

Domain List

Regular

Expression

Redirect mode

Redirect

Description

blogueadas

Enter 2 unigue name of this rule here
i

-

The name must consist between 2 and 15 symbols [3-Z_0-5]. The first one must be 3 letter

Select the new position for this target categorny Target categor
fram the top down in sequence

W . youtube.com es-la.facebook.com www.xvideos.com
gs.pornhub.com es.xnxx.com onlyfans.com instagram.com
gs.telegram.org rtve.es backtrackacademy.com es.tiktok.com

Figura 51: Domain List
Elaborado por Carlos Orrala.

Example: hostoom,ooc 1210 27301 25/akh=s

livestreaming| | facebook ||sexo]||porne]||juegos
desnudos | |gnlyfnas| |crimen| |muerte||casing

A

Enter word fragments of the destination URL To separate them use Example: raillcssino/garme’, redfi

int error page (enter error message) w

redirect mode here
Motes if you use “transparent prosy’. then Tint’ redine
Crpticnzext url err page , ext url redirect | ext url a5 ‘mowve |

Pagina no permitida

Enter the external redirection URL, error message or size (bytes) hers

Paginas Prohibidas

You may enter any description here for your reference

Figura 52: Parametros de Bloqueadas
Elaborado por Carlos Orrala.
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Package / Proxy filter SquidGuard: Target categories / Target categories (2]

General settings Camman ACL Groups ACL Target categoriss Times Rewrites Blachkhst Log

HMLRPC Syne

L

Mame Redirect Description
bloquesdas Pagina no permitida Paginas Prohibidas r m
permitidas permitidas r m

Figura 53:Target categories
Elaborado por Carlos Orrala.

Una vez ya habilitado el SquidGuard Proxy Filter — Blacklist donde nos aparecera la

URL anterior y descargamos el paquete del filtro.

Gencl settng: Commoan ACL Grougd ACL Target categaornies Torrsei Foowrien Bisciing Lag KWILEPC Sync

i :!I‘II.: wows thaillabnt dey Diowniosdy’ thallsdnt far 3=

Ervier FTF o MTIP path bo the blscidint srchive here

Begdn blacklist update
SEaFt dswhlosd.
Dewnlond Brohlve WUTPL/ fwws SR8 11AN1ST . de/Dowal oads/ shal lal ISt L. 2

Domnlosd complete

Figura 54; Descarga de la lista negra
Elaborado por Carlos Orrala.

Nos dirigimos Common ACL— botén +, en donde nos mostrara las categorias creadas
anteriormente y la lista negra que hemos descargado en las cuales tenemos 3 categorias

como:
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Whitelist: siempre permitida confiable.

Deny: bloqueada.

Allow: permitir siempre y cuando no este bloqueada en otra ACL.
En la lista nos aparecera un sinnumero de categoria las cuales no va hacer necesario

activar todas las ACL, dependiendo podemos ir blogueando o permitiendo la paginas de

acuerdo a lo requerido, no olvidar que cada cambio que realicemos deveras seleccionar

el boton aplicar para guardar cambios.

Package / Proxy filter SquidGuard: Common Access Control List (ACL) / Common ACL 2]

General settings Common ACL Groups ACL Targst categorss Times Rzwrites Blackist Log ¥MLRPC Sync

General Options

Target Rules

Ibloqueadas ~ permitidas !blk_blacklists_adult blk_bl

Target Rules List @ @

5
ACCESE: ‘whitefist - ghways pass; ‘deny - block "zlow’ - pazs. if not blocked
Paginas Prohibidas [ologueadas] Elatat |.-:_=r',' ks |
[blk_blackiists_sduit] aocess | deny |

[olk_blackiists_arjel] access | -—-- w _|

[oi_blackiists_astrology] w|

[oi_blackists_bank]

[bk_blackiists_blog]

[of_blacklists_chat] BOCESE |. w |
7

Figura 55:Configuracion Common ACL
Elaborado por Carlos Orrala

Una vez ya habilitado para comprobar que el servicio Squid Proxy y SquidGuard Proxy

Filter este activo acedemos al MenU— Status — Services en donde encontraremos la tabla

de servicios activos.
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L'_-'ﬂsensg_

Status / Services [>]
Services
Service Description Status Actions
c-icEp ICAP Interface for Squid and ClamAY integration ] G @)
clamd Clamay Antiviruz L] C‘ @
dhepd DHCP Service (] CEm=wE
dpinger Gateway Monitoring Daemon o e '@' Ell_" E'
squid Squid Prowxy Server Service o e '@' E Lt E|
squidGuard Prosy server filter Service o e '@'
syslogd Systern Logger Daemaon L] C‘ @ =E
unbound DMS Rezohver L] C‘ W =i E
Figura 56:Estados de Servicios
Elaborado por Carlos Orrala
|
=0 e X ]
2 & facebook - Buscar con Google X -+ S
“— c - 0 B https: ww.google.com/search?client=firefox-b-d&g=facebook bird ] i] =

Go g|e facebook X @ Q

2, Todos [ Imagenes [ Videos (@ Noticias @ Maps i Mas Herramientas
Cerca de 25,140,000,000 resultados (0.29 segundos)

https:/fes-la facebook.com ~

Facebook - |nicia sesion o registrate

Crea una cuenta o inicia sesion en Facebook. Conéctate con amigos, familiares y ofras Me
personas que conozcas. Comparte fotos y videos, envia mensajes y..

Red sc
Iniciar sesion
Inicia sesion en Facebook para empezZar a compar‘tir Y.
- 'y Meta P
Iniciar sesion en Facebook
Inicia sesion en Facebook para empezar a compartir y conectar ... esdun y
redes
Inicia sesion o registrate WWikipe N

[ 4 >
Figura 57: Prueba del SquidGuard Proxy Filter en Administracion
Elaborado por Carlos Orrala
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a2 (D Problema al cargar la pagina x 2=

<«

@] I} @ https://es-la.facebook.com

No se puede conectar

Firefox no puede establecer una conexion con el servidor en es-la.facebook.com.

« El sitio podria estar no disponible temporalmente o demasiado ocupado. Vuelva a intentarlo

en unos momentos.

* Sino puede cargar ninguna pagina, compruebe la conexion de red de su eqguipo.

* 5i su equipo o red estan protegidos por un cortafuegos o proxy, aseglrese de que Firefox
tiene permiso para acceder a la web.

Figural 58:Pa§lina Facebook bloqueada Administracion
Elaborado por Carlos Orrala

CONFIGURACION DEL PORTAL CAUTIVO EN MIKROTIK.
Primeramente, nos conectamos a nuestro Winbox e ingresamos con nuestro usuario y

contrasefia observaremos un mend, nos dirigiremos IP— Hotspot— Hotspot Setup el cual

nos permitira crear un servidor hotspot una terminados el parametro correspondiente.

<

&«

@ Ajustes x \S RouterQS router configuration | X +

@] O & o 192168.11.253:3080 &

E ___J}
Mikror ik
RouterOS v6.49.6

You have connected to a router. Administrative access only. If this device is not in
your possession, please contact yvour local network administrator

WebFig Login:

Login: |admin | Login |

SHAm 4

Winbox  Telnet Graphs License Help

@ mikrotik

&

E= (o8 =)

~

T m T = T T

Figura 59: Login Mikrotik
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2 s MikroTik - Hotspot at admin@! -+ ~

< C O & 19216811253 & 9§ =

- CAPsMAN

ROUtEI'OSVGAQ.G(SlBME) Quick Set WebFig Terminal || E || E |A

4 Wireless

WM Interfaces Servers || Server Profiles || Users || User Profiles || Active || Hosts || IP Bindings Hotspot
== PPP Service Ports

T : ’
#x Bridge Walled Garden || Walled Garden IP List || Cookies
ee

« Mesh

= 1p ¥ | | Add New || Hotspot Setup
ARP
Accounting 1 item

Addresses
Address Profil Address...
Pool rofle Per MAC

DHCP Relay -lb] |s O hotspotl ether2-lan dhep_poolo | hsprof2 2
DHCP Server

DHCP Client 4 Name Interface

DNS
Firewall
Hotspot
IPsec

Kid Control
Neighbors
Packing

Pool

| miércoles, 08 de febrero de 2023
e o le 50/ IEKEEN-

Figura 60: Servidor hotspot 1Creado

Bruitec

Hotspot por PIN

L
]
=
Q2

COCOCOCOCOCoCoo0Coo0Ccoo0 o

STATUS

[t
1]
H
a8
18
Z 8
38
14 8
58
6 8
7 8.
8 8.
9 8.
8.
8.
8.

o e e e
e = = = = i e e e e

Figura 61: Ping al puerto 8.8.8.8

Configuraciones generales de User Profile
Nos conectamos a nuestro Winbox e ingresamos con nuestro usuario y contrasefia

observaremos un menu, nos dirigiremos IP— Hotspot— User Profiles esto es un perfil
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donde definiéremos atributos en esta ventana encontraremos parametros necesarios que utilizara
nuestros planes como son:

Name: Este sera el identificador del nuestro profile (se recomienda que coloque como
identificador el nombre de su plan)

Address Pool: Pool de direcciones que seran asignadas a los usuarios. EI pool debe estar
definido en el servidor.

Session Timeout: Cada cuando se le estard pidiendo el acceso al usuario cuando esté
conectado.

Idele Timeout: periodo de inactividad para clientes no autorizados. Cuando no hay trafico
desde este cliente (literalmente, la computadora del cliente debe estar apagada), una vez
que se alcanza el tiempo de espera, el usuario se elimina de la lista de host de HotSpot,
su direccion utilizada esta disponible

Keepalive Timeout: Tiempo que debe pasar el usuario desconectado para que se elimine
de la lista de activos

Status Autoferros: Intervalo de actualizacion automatica de la pagina de estado de
HotSpot.

Shared Users: Numero de dispositivos que podran utilizar el usuario

Rate Limit (rx/tx): rx= velocidad de subida y tx= velocidad de descarga

Mac Cookie Timeout: Tiempo que estard almacenada la MAC del dispositivo del usuario
y asi no pedir que ingrese su usuario nuevamente

Addess List: Se puede agregar los usuarios a una addres list.

Inconming Filter: Nombre de la cadena de firewall aplicada a los paquetes entrantes de
los usuarios de este perfil, se requiere una regla de salto desde la cadena incorporada
(entrada, reenvio, salida) a cadena = punto de acceso

Outgoing Filter: Nombre de la cadena de firewall aplicada a los paquetes salientes de los
usuarios de este perfil, se requiere una regla de salto desde la cadena incorporada (entrada,
reenvio, salida) a la cadena = punto de acceso

Incoming Packet Mark: Marca de paquete puesta en paquetes entrantes de cada usuario
de este perfil

Outgoing Packet Mark: Marca de paquete en paquetes salientes de cada usuario de este
perfil
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Open Status Page: Opcidn para mostrar la pagina de estado para el usuario autenticado
con el método de inicio de sesion mac. Por ejemplo, para mostrar publicidad en la pagina
de estado (alogin.html)

Transparent Proxy: Utilice un proxy HTTP transparente para los usuarios autorizados de

&« @, O & 192.168.11.253:8080,webfig/#IP:Hotspot.User_Profiles. 0% 17 9 =
< CAPsMAN RouterDS 6406 @tsis) | Quick Set [ WebFig | Terminal || = || =] | A
. Wirsless
™ Int=rfaces New User Profile
Lo PPP | e | m—

. E =
#5 Bridge -
T M=z dmfauit
I
o General
ot Narme
Addrezzes
DHCP Client Address Pool
DHCP Rela
i Session Timeout ¥

DHCP S=rver
DNS Idle Timeout & | none W
Fir=mal ive Timeout . [01:0:00
fotepet |
TPemc Stetus Autorefresh 00:01:00
Kid Control

Shoes e+
Neightars
Packi Rete Limit (rofte) & |S12K2M
Pezl

Add MAC Cookie

Routes
SME MAC Cookie Timeout 1d 00:00:00
SNMP

Address List ¥
ssH
e Incoming Filter ¥
==iis ing Filter
Sacks v

Figura 62: Planes o paquetes

Una vez creada los diferentes planes se iran almacenando en nuestro User Profile lo cual
podemos hacer pruebas de speedtest desde nuestros equipos o0 usuarios para la

verificacion de la velocidad del paquete que fue asignado.

Crear Users en nuestro hotspot
Una vez creada los diferentes planes se iran almacenando en nuestro User Profile lo cual
podemos hacer pruebas de speedtest desde nuestros equipos o usuarios para la

verificacion de la velocidad del paquete que fue asignado.

Una vez aqui accederemos a ajustes generales para crear los usuarios en donde

asignaremos los parametros de autenticacion como son:
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Server: Seleccionamos nuestro servidor creado.

Name: Nombre del usuario con el que iniciara el login del hotspot

Password: Contrasefia para el login.

=l =
3 | & MikroTik - New Hotspot User 21 % —+ ~ EI

<«

L CAPsMAN
L Wireless
W Interfaces

=
L. PPP

(&} O & O 192.168.11.253:8080/webfig/#IP:Hotspot.Users.new 90% {}' ﬁ =

Router0S ve.49.6 (stable) | Quick Set I webFig | Terminal ||i |A

New Hotspot User

%7 bridge | oK || Cancel || Apply | | Reset Counters |
®1% Mesh
m
+ 1P ' Enabled
ARP
Accounting General
Addresses
Server hotspotl ~
DHCP Client
DHCF Relay Name 0998812080
DHCP Server
—

DNS.
Firawall Address
- MAC Address
Kid Control Profile
Neighbors
Packing fieni=s

! Email *
Routes

@ WinBox v3.37 (Addresses -

sSMmBe ( ) Limits

Ya obtenido nuestro usuario y contrasefia nos conectaremos a la red del hotel en donde

Figura 63: Usuario Creado

nos pedira los datos de acceso, una vez iniciado la seccion podra navegar.

| 0 Debe iniciar sesién en esta red antes de que pueda acceder a Internet, Abrir pagina de inicio de sesidn en la red

0

s

[ I b
APARTMENT-HOTEL

BIENVENIDO
0998812989

Hotel copaCabana

invalid username or password

miércoles, 08 de febrero de 20

Figura 64: Login Hotspot
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Hola

1P address

09986129849!

1592.168.8.254

bytes up/down

1384 KiB/ 164.6 KiB

connected

imils

status refresh

im

Figura 65: D

etalle de conexion

= | e
- M Welcome = = YouTube = = casa- Buscar con Gooo X -+ S~
<~ > 0 EJ https://www.google.com/search?g=casafibtnkK=Buscar+c 90% ‘f} = ﬁ =]
.
7, Todo E] Imagenes @ Maps ] videos EE] Moticias i Mas Herramientas

Cerca de 6.240.000.000 resultados (0.48 segundos)

https:/fes. wikipedia.org » wiki » Casa ~
Casa - Wikipedia, la enciclopedia libre

Una casa (del latin casa, choza) es una edificacidn destinada para ser habitada.
Puede organizarse en una o varias plantas. y normalmente, ...

Casa de Hortelano - Casa en Japdn

Sitios

Rlaya|de
Ballenita

Casa (desambiguacidn)

@ @ Ballenita casa

° Casa Ballenita
-

@ La Casa
?

-

L e Ferndndez La Libertad

® Museo Los ®

Amantes de Sumpa

L ]
La Lisert 9
Al QEsqulna Helilup®

De Yoya

Casa Montemayor

hC328
Teruel@

Maostrar escritoric

www.google.com

14:08
08/02/2023

Lo s )

Figura 66: Usuario con acceso a internet

<« & U 8 o+ 192.168.11.253:8080,/webfig/#IP:Hotspot.Active 90% 7 & g =
m ¢
= Sl Router0DS ve.49 6 (stable) | Quick Seat I WebFig | Terminal || 2] || = |
1 Wireless
W8 [nterfaces | Servers || Server Profiles || Users || User Profiles || Active || Hosts || IF Bindings || Service Ports | Hotspot
4 ppp walled Garden | Walled Garden IP List | Caokies |
%7 Bridge
*\: Mesh .
m p 1 item
2 IPVG = = Session Rx
- A Server User Domain Address Uptime Idle Time Time Left Rate

OpenFlow

P j B hotspotl 0393881298¢ 192.168.8.253 00:05:51 00:00:01 7.61

E L

Figura 67:Usuarios Conectados
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CONCLUSIONES

Se logro definir las segmentaciones para los diversos departamentos que existen en el
hotel, mediante el firewall pfsense; ademas, se implementaron politicas de seguridad para
garantizar la confiabilidad y la disponibilidad a la informacién de la empresa y sus

clientes, asi como mejorar el servicio de internet.

Se implementaron restricciones para los colaboradores del hotel con la ayuda de los
servidores Squid Proxy Server y SquidGuard Proxy, ademas, se parametrizd la
configuracién del ancho de banda en el router mikrotik, y el fritado de trafico malicioso

en el firewall pfsense.

Se configuraron paquetes de navegacion segun el tipo de habitacion, con el fin de
controlar y optimizar el ancho de banda mediante paquetes que se asigna durante el

tiempo de estadia de los huéspedes, garantizando mayor seguridad y conexién.

RECOMENDACIONES

Realizar un andlisis detallado sobre el orden de las reglas dando prioridad de la més alta

a la més baja ya que el funcionamiento del firewall es perspectiva vertical de arriba abajo.

Se recomienda mantener actualizados los paquetes de Squid Proxy Server y SquidGuard
Proxy para el ahorro de ancho de banda y mantener las restricciones al departamento de

administracién.

Se recomienda ampliar el ancho de banda contratado con el ISP con el fin de mejorar la velocidad

en el servicio de internet.
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ANEXOS

Anexo 1: Formato de la entrevista

Universidad Estatal Peninsula de Santa ElenaFacultad

de Sistemas y Telecomunicaciones

Objetivo: Levantar informacion mediante el método de recoleccidn de entrevista, para
contribuir con el servicio de internet que brinda el hotel “Hotel Copacabana”.
Estimado(a) Participante:

El presente documento tiene como proposito recabar informacion sobre el servicio de
internet que ofrece el hotel a sus huéspedes, si es que existe alguna problematica. Consta
de una serie de preguntas, al leer cada una de ellas, concentre su debida atencién de
manera que la respuesta que emita sea fidedigna y confiable.

Es de interés los datos que puedan aportan de forma sincera y la colaboracion pueda
contribuir a mejorar el servicio de internet que ofrece el hotel.

¢ Crees usted que el hotel brinda un servicio de internet de calidad a los huéspedes?

¢Alguna vez su proveedor de internet a tenido inconveniente para brindar el servicio?

¢Ha presentado inconvenientes o quejas de parte de los huéspedes por la caida del servicio
de internet, haria para mejorar?

¢Si mejoraran el servicio de internet en el establecimiento este ascendera de forma notoria
en el sector turistico?

¢Por qué considera usted beneficioso una propuesta de un nuevo disefio de red para
aportar a la seguridad informatica del hotel?
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Anexo 2: Formato de ficha de observacién

Universidad Estatal Peninsula de Santa ElenaFacultad

de Sistemas y Telecomunicaciones

FORMATO DE FICHA DE OBSERVACION

Nombres del ente privado: Lugar:
Hotel Copacabana Santa Elena - La Libertad

Periodo sujeto a revision: 8 horas

Tipo de observacion: Directa Clasificacion de la observacion: AR

Objetivo:
Exploracion de los posibles problemas que presenta el establecimiento hotelero a
nivel de la red.

Causas:

Falta de implementacién de una mejor topologia de red, firewall con sus respectivas
politicas de seguridad y un manejo adecuando de distribucion del trafico de red para
brindar un mejor servicio.

Efectos:
El establecimiento hotelero tiene vulnerabilidad a robo de datos confidenciales que
Ilevaria a presentar problema con los clientes.

Recomendaciones:

Correctivas:

Implementacion adecuada de la topologia y disefio de red mejorando la seguridad de
la entidad privada a travez de un firewall que nos permitira tener control y ayude a
mejorar la calidad de servicio.

Preventiva:
Establecer las politicas de seguridad necesaria para prevenir robo de informacion o
intervencion de terceras personas que no pertenecen al establecimiento hotelero.
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Anexo 3: Manual de instalacion de nuestro entorno virtual

Instalacion del firewall Pfsense

Primeramente, debemos descargar la imagen ISO del firewall el cual es gratuito y la

podemos encontrar en su sitio web oficial ™ https://www.pfsense.org/download/ *, al estar

en la pagina oficial debemos elegir la plataforma que sea compatible con el equipo donde
se va a instalar en esta propuesta se usara una arquitectura AMD64(64 bits) y su instalador
de imagen de DVD(ISO)

(Figura 68).

Buy Cloud | BuyAppliance | Support | Blog

ﬂ se n se Get Started Cloud Products Services Support Training Community Download

B RELEASE NOTES SOURCE CODE

Select Image To Download Subscribe Te The Netgate Newsletter

Version: 2.6.0 Product information, pfSense software announcements, and special

Al AMDG4 (64-bit) ~| @ offers. See our newsletter archive for past announcements.

Email*
Installer: ‘ DVD Image (ISO) Installer v‘
Email Address
Mirror: Austin, TX USA h [ 1 understand I am signing up to raceive the newsletter, software

announcements, and spedial offers from Netgate.*

Supported by

I'm interested in...
i hetgate. o

[ TNSR on AwS

Figura 68: Pagina Oficial Pfsense

Una vez obtenida la imagen ISO nos dirigimos a la herramienta VirtualBox donde
creamos una maquina virtual y creamos un disco dura virtual en el cual nos da por defecto
donde estard ubicado nuestro archivo C:\Users\23car\VirtualBox
VMs\pfsense\pfsense.vdi, le asignamos un tamafio de memoria que sera 2045 MB, que
tipo de archivo serd VDI (VirtualBox Disk Image) y donde seré el almacenamiento de la

unidad de disco duro fisico es reservado dindmicamente (Figura 69).
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https://www.pfsense.org/download/
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Digtn disa
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W Crear un deco durs wriual abara
(7 Umar un srchivn de discs durs vl sasents

Vadn x

Wadis guisda L Crgar Cancilar

Figura 69: Configuracion Maquina Virtual
Elaborado por Carlos Orrala

Para la creacion de las interfaces de Red, se accede a “Configuracion” — “Red” y

realizamos las siguientes configuraciones (Figura 70).

& plaane - Configurmion ] },;
M General Red
L!'I_ Gatema Edghadar | | I i 1 N
B s | ] mebter adnginder de e
- Lot @ Rl et T
] e
el L LR =
:l'.‘- Rk F AR

P e

{3 Pusttcn sene

& e

J Catpwtan ompatidis

.1_'| Irierinr ce uans

[t || come

Figura 70: Configuracion de red de la Maquina Virtual Pfsense

Elaborado por Carlos Orrala
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Una vez creada la maquina virtual pulsamos en “Configuracion” nos aparecera una
ventana el cual podremos modificar los ajustes de la maquina virtual y nos dirigimos
“Almacenamiento” donde agregamos una unidad Optica que nos ayudara a dar el inicio
el cual era la ISO pfSense-CE-2.5.1-RELEASE-amd64.iso (617,20 MB) (Figura 71).

‘ B Almacenameento

3l s5ema [ —— rasap

N M Cashoidor: DI i taa: D scrdarn masury B -
B P B €T L5 LAY et I
" A T L — I Tra

ol - shig za vl Lol

e G371

2 rea Mcacin: C- s i Deakiogyne\gf% ere- (T- 7.5, 1-SFLEASE - s ing

[ ]| cmesr

Figura 71: Configuracion de almacenamiento de Maquina Virtual Pfsense
Elaborado por Carlos Orrala

Ya terminado las configuraciones iniciamos la maquina virtual, donde aparecera el mend

de instalacion del firewall donde seleccionamos la opcion “Install Pfsense” (Figura 72).

pfSense Installer

W | o
Welcome to pfSense!

Erscuc Shell ElnnE a aEH for rescue operations

Recover conf iy =ml  Becover config.xml from a previous install

{Cancel>

Figura 72: Configuracién de instalacion Pfsense
Elaborado por Carlos Orrala
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Una vez terminado el proceso de instalacion del software Pfsense retiramos la imagen

ISO desde VirtualBox y reiniciamos la maquina virtual, nos aparece el mena de

configuracion de Pfsense desde la terminal (Figura 73).

graphs . . . done.
. oodone .

I-RELEASE amdb4 Thu Feb 16 86:59:53 C3

FreeBiDsamdbd (pfidense. localdomain) (ttywa)

wuw Welcome to pfSense Z2.3.3-RELEASE (amdb4 Tull-install) on pf3cnse =wew

WAN Cwand > Emi
LAH (lan) * eml

@) Logowut [(35H only) 11 pf Top
y Filter Log:
festart webhConfl igurator
hell + pfSense tools
i) Update from console
t system 141 Enahle hell (zshd)

conf iguration

stem
7) Fing host
) ::”III'.I

Figura 73: Opciones de configuracion Pfsense
Elaborado por Carlos Orrala

Instalacion Mikrotik Routeros

Primeramente, debemos descargar la imagen VDI del Cloud Hosted Router el cual es

gratuito y la podemos encontrar en su sitio web oficial ™ https://mikrotik.com/download
", al estar en la pagina oficial debemos elegir la plataforma que sea compatible con el

equipo donde se va a instalar en esta propuesta se usara Cloud Hosted Router 6.49.6

Stable y su instalador de imagen de VDI(I1SO) (Figura 74).
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Figura 74: Pagina Oficial Mikrotik

Una vez obtenida la imagen ISO nos dirigimos a la herramienta VirtualBox donde
creamos una maquina virtual y creamos un disco dura virtual en el cual nos da por defecto
donde estara ubicado nuestro archivo C:\Users\23car\VirtualBox
VMs\MIKROTIK\MIKROTIK.vdi, le asignamos un tamafio de memoria que sera 2074
MB, que tipo de archivo sera VDI (VirtualBox Disk Image) y donde serd el
almacenamiento de la unidad de disco duro fisico es reservado dinamicamente (Figura
75).

Crear maquina virtual

m . A
Nombre y sistema operativo

i

f Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina

i virtual y seleccione el tipo de sistema operativo que tiene intencidn de instalar en

- ella. El nombre que seleccione serd usado por VirtualBox para identificar esta

maquina.

i

i Nombre: [MIKROTIY |

'« Carpeta de méquina: I C:\Users\23car\VirtualBox VMs VI

le Tipo: TOt'her 3 ﬂ
B Version: | Other/Unknown ot

Modo experto Cancelar

Figura 75: Configuracion Maquina Virtual Mikrotik
Elaborado por Carlos Orrala
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Una vez creadas la maquina virtual pulsamos en “Configuraciéon” nos aparecera una
ventana el cual podremos modificar los ajustes de la maquina virtual y nos dirigimos
“Almacenamiento” donde agregamos una unidad Optica que nos ayudara a dar el inicio

el cual era la ISO Mikrotik.6.49.6 (Figura 76).

w5 MIKROTIK - Configuraciéon ? >

B General Almacenamiento
| Sistema Dispositivos de almacenamiento Atributos
[ ™ controlador: IDE Qb Nombre: |IDE
B Pantalla — )

&) MIKROTIK.vdi Tipo: |PIIX4 A
wr Almacenamiento Vacdio Usar cache de IO anfitridn
@ I Audio
-.- Red
P i
& Puertos serie
&% uss

Carpetas compartidas
= Interfaz de usuario

Figura 76: Configuracion de almacenamiento de Maquina Virtual Mikrotik
Elaborador por Carlos Orrala

Una vez terminado el proceso de instalacion del software RouterOS retiramos la imagen
ISO desde VirtualBox y reiniciamos la maquina virtual, nos aparece en la terminal el cual

nos pide el login: admin y contrasefa: enter (Figura 77).

me sscTomo

B MIKROTIK. [Corriendo] - Oracle VM VirtualBox e O >

Archivo Maquina Ver Entrada
ikroTik 6.49.6 (stable)
ikroTik Login: admin
Fassword:

Dispositivos  Ayuda

MMM MMM KEEK TITTTTTITTITT
MMMM MMMH KEEK TTITTTTTTTITT
MMM MMMM MMN KKK KKK RRERRRR oooooo TTT
MMM MM MMM KEEEKR RRR RRR 000 000 TTT
MMM MMM KKK EKEEK RREERR ooo o000 TTT
MMM MMM KKK KKK RRR RER oooooo TTT

MikroTik Router03 6.49.6 (c) 1999-Z02ZZ http:rruwuw . nikrotik.

Do you want to see the software license? [Y-nl:

fed Do e & =] @& [ [#] cTrRL DERECHA

Figura 77: Terminal Mikrotik
Elaborado por Carlos Orrala
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Instalacion de maquinas con windows 7 (Administracion, Recepcion, Cliente)
Primeramente, debemos descargar la imagen ISO Windows el cual es gratuito y la

podemos encontrar en su sitio web oficial ~ https://www.microsoft.com/es-es/software-

download/windows101SO “, al estar en la pagina oficial debemos elegir la plataforma

que sea compatible con el equipo donde se va a instalar en esta propuesta se usara
Windows 10(64 bits) y su instalador de imagen de (ISO) ().

Windows Insider Preview

B Microsoft | Descarga de software

Windows

Descargar imagen de disco de Windows 10 (archivo 1SO)

Antes de actualizar, consulta el estado de la informacién de la versién de Windows para saber si hay algin problema conocido y confirmar
que no afecta a tu dispositivo.

@ Antes de empezar

Descargas
Haz clic en uno de los siguientes vinculos para iniciar la descarga. Si no estas sequro de cudl elegir, consulta
las preguntas frecuentes.

Figura 78: Pagina Oficial Microsoft

Una vez obtenida la imagen ISO nos dirigimos a la herramienta VirtualBox donde
creamos dos maquinas virtuales que seran para Administracion Figura 79, Piso 1 Cliente
Figura 80 y creamos un disco dura virtual en el cual nos da por defecto donde estara
ubicado nuestro archivo C:\Users\23car\VirtualBox VMs, le asignamos un tamafio de
memoria que serd 2048 MB, que tipo de archivo serd VDI (VirtualBox Disk Image) y
donde sera el almacenamiento de la unidad de disco duro fisico es reservado

dindmicamente.
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Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina
virtual y seleccione el tipo de sistema operativo que tiene intencion de instalar en
ella. El nombre que seleccione sera usado por VirtualBox para identificar esta
maquina.

Nombre: [Administracion I

Carpeta de maquina: | C:\Users\23car\VirtualBox VMs V|
Tipo: |Microsoft Windows = %
Versién: | Windows 10 (64-bit) -

Modo expertov‘ | Next I | Cancelar \ i

Figura 79: Configuracion Maquina Virtual Administracion
Elaborado por Carlos Orrala

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva maquina
virtual y seleccione el tipo de sistema operativo que tiene intencion de instalar en
ella. El nombre que seleccione sera usado por VirtualBox para identificar esta
maquina.

Nombre: |Piso1 - [Cliente |

Carpeta de maquina: | C:\Users\23car\VirtualBox VMs V|
Tipo: ‘Microsoft Windows v‘ E’.
A0)

Versién: |Windows 10 (64-bit) >

éModo experto i I Next I ‘ Cancelar

Figura 80: Configuracion Maquina Virtual Piso 1 Cliente
Elaborado por Carlos Orrala
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Una vez creada las dos maquinas virtuales pulsamos en “Configuracion” nos aparecera

una ventana el cual podremos modificar los ajustes de la maquina virtual y nos dirigimos

“Almacenamiento” donde agregamos una unidad Optica que nos ayudara a dar el inicio

el cual era la ISO Windows.64 bit (Figura 81).

Bl General Almacenamiento
# | Sistema Dispositivos de almacenamiento
ﬁ Controlador: SATA
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== &) Pisol - Cliente.vdi
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@ )9 Audio
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Puertos serie
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€|
3
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Unidad dptica:
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Puerto SATA 1 > |
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[] conectable en caliente

Imagen
4,27 GB
C:\Users\23car\Downloads\Windows...

Conectado a: -

Figura 81: Configuracion de almacenamiento de Maquina Virtual Piso 1 Cliente
Elaborado por Carlos Orrala

Iniciamos el proceso de instalacion de Windows, nos aparecera un boton de instalar ahora

el cual realizaremos clic y seguiremos el proceso de instalacion ( Figura 82)

w Programa de configuracidn de Windows

2@ Windows

Instalar ahora

Figura 82: Instalacion de Windows
Elaborador por Carlos Orrala
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Una vez terminado el proceso de instalacion del software Windows retiramos la imagen
ISO desde VirtualBox y reiniciamos la maquina virtual, nos aparece el escritorio (Figura
83).

H Il O Escribe aqui para buscar. (w0

Figura 83: Escritorio de Windows
Elaborado por Carlos Orrala
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