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RESUMEN 

 

El presente proyecto de titulación “PROPUESTA DEL DISEÑO DE RED Y 

POLÍTICAS DE SEGURIDAD A NIVEL DE FIREWALL APLICANDO LA 

HERRAMIENTA PFSENSE PARA EL CONTROL DEL TRÁFICO DE RED Y 

ADMINISTRACIÓN DEL ANCHO DE BANDA. CASO DE ESTUDIO HOTEL 

COPACABANA, tiene la finalidad de diseñar una nueva topología de red para el 

establecimiento hotelero Copacabana del Cantón La Libertad, luego del estudio realizado 

se reconoció que no cuenta con una topología de red adecuada para brindar un buen 

servicio de internet. 

En donde se utilizó método científico de recolección de información como la entrevista y 

observación en donde se reconoció que tiene una topología de red inadecuada para brindar 

el servicio de internet que conllevando a utilizar la metodología de red con el nombre de 

PPDIOO el cual se adaptó para el desarrollo. 

El resultado del proyecto de titulación es una nueva topología de red virtualizada que 

distribuirá adecuadamente los departamentos que tiene el establecimiento hotelero, 

mejorando la seguridad y la distribución de acho de banda de la red. 

 

Palabras claves: Infraestructura, Pfsense, Mikrotik. 
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ABSTRACT 

 

The present titling project "PROPOSAL FOR NETWORK DESIGN AND SECURITY 

POLICIES AT THE FIREWALL LEVEL APPLYING THE PFSENSE TOOL FOR NETWORK 

TRAFFIC CONTROL AND BANDWIDTH MANAGEMENT. CASE STUDY 

COPACABANA HOTEL", has the purpose of designing a new network topology for the 

establishment hotelier Copacabana of Canton La Libertad, after the study carried out, it was 

recognized that it does not have an adequate network topology to provide a good internet service. 

Where the scientific method of collecting information such as the interview and observation was 

used, where it was recognized that it has an inadequate network topology to provide the internet 

service that led to the use of the network methodology with the name of PPDIOO which was 

adapted to the development. 

The result of the degree project is a new virtualized network topology that will adequately 

distribute the departments that the hotel establishment has, improving security and the distribution 

of network bandwidth. 

 

Keywords: Infrastructure, Pfsense, Mikrotik. 
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INTRODUCCIÓN 

 

El hotel Copacabana ubicado en el Cantón La Libertad es unos de los hoteles con mayor 

trayectoria en el cual unos de los servicios que ofrece es el internet de acuerdo a la 

recolección de información recabada no cuenta con una red adecuada al establecimiento 

lo que provoca en ocasiones a no bridar un mejor servicio a las personas que visitan este 

prestigioso hotel. 

La propuesta de un nuevo diseño de red permitirá solucionar los problemas de 

conectividad que se pronuncia los fines de semanas y feriados donde acuden afluencia de 

personas en el cual un sinnúmero de dispositivos se encuentra utilizando el servicio, la 

nueva topología de red nos ayudara a segmentara los diferentes departamentos que tiene 

el establecimiento hotelero permitiendo tener más seguridad, mejorar la conectividad en 

cualquier área que se encuentre el huésped. 

En el presente trabajo de titulación se encuentra dividido de los siguientes capítulos: 

El capítulo I, se detalla los antecedentes que conllevó a la propuesta, obteniendo 

información de la problemática actual se procede a describir el proyecto detalladamente 

planteado que método y herramientas a utilizará, además presentando los objetivos que 

deberemos cumplir a cabalidad con su respectiva justificación y el alcance que tendrá la 

propuesta planteada. 

El capítulo II, mediante el marco conceptual definimos conceptos que conllevan a la 

investigación tomando mucha importancia a sus significados, el marco teórico se recopilo 

un conjunto de ideas o teorías fundamentales, investigativas y factores que se estudian 

obteniendo un enfoque completo la cuales deben ir referenciadas, la metodología de 

investigación nos llevó a usar técnicas de recolección con la entrevista y la observación 

hacia el establecimiento obteniendo información precisa que fue de gran ayuda optando 

con una metodología que se adapte a la propuesta.  

 EL capítulo III, una vez obtenidos los requerimientos del proyecto se procede al 

desarrollo de las fases de la metodología PPIOO como son preparar, planear, diseñar e 

implementar las cuales se evidencia en la documentación, finalizando con sus respectivas 

conclusión y recomendaciones del proyecto.
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CAPITULO I 

1 FUNDAMENTACIÓN 

1.1 ANTECEDENTES 

 

En los últimos años las redes inalámbricas (WLAN, Wireless Local Área Network) han 

ganado muchos adeptos y popularidad en mercados verticales tales como hospitales, 

fábricas, bodegas, tiendas de autoservicio, tiendas departamentales, pequeños negocios y 

áreas académicas. Las redes inalámbricas permiten a los usuarios acedan información y 

recursos en tiempo real sin necesidad de estar físicamente en un sólo lugar. Con WLANs 

la red por sí misma es móvil y elimina la necesidad de usar cables y establece nuevas 

aplicaciones añadiendo flexibilidad a la red y lo más importante incrementa la 

productividad y eficiencia en las actividades diarias de la empresa. [1]. 

 

Hemos visto que la movilidad dentro de las redes es uno de los objetivos más claros para 

las empresas puesto que ofrecen una opción inalámbrica inteligente, con acceso seguro y 

estable a todos los recursos de la red para que los usuarios sean productivos 

independientemente de cómo se conecten. Además, la conectividad inalámbrica también 

le permite evitar los costes y complicaciones de tener cables tendidos por todo el edificio 

[1]. 

El Hotel Copacabana, fue fundada en el año 2006 y se encuentra ubicado en la Av.9 de 

octubre, Barrio 25 de diciembre A lado de la farmacia SanaSana, 240350 La Libertad 

desde el primer día realiza el servicio de hospedaje y sala de evento realizado una acogida 

familiar a sus huéspedes desde hace muchos tiempos. Con su fundador y actualmente 

dueño el Sr. Lopes Vaz Rogerio de origen brasileño. Las áreas públicas, las 32 

habitaciones que cuenta el hotel son muy cómodas, confortables y en la actualidad cuenta 

con 9 empleados que se encarga de realizar un excelente servicio a los huéspedes. 

 

Para el levantamiento de información dirigido al hotel Copacabana se utilizó la 

metodología de entrevista (Anexo 1) y metodología de observación (Anexo 2)en donde 

pudimos constatar y conocer la estructura de red que se utiliza es la topología estrella 

basada en un punto central que sería el router del proveedor, además se conoció los quipos 
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conectados a esta red tales como:  2 (Digital video recorder) DVR con 8 puertos, 32 

televisores ,4 Router ,1Pc (administración) además los equipos pertenecientes a los 

huéspedes como equipo móviles y laptop. 

 

Mediante la metodología de observación se dio a conocer la demanda de acceso a internet 

en épocas de feriado o fines de semanas esto provoca que la red colapse ya que se ocupan 

todas las habitaciones y los huéspedes que utilizan el servicio de internet es de un 

aproximado de 100 a 200 personas, en la parte administrativa se manejan los procesos 

contables y registros de los huéspedes que acuden al hotel que constantemente hace uso 

de internet, esta dispone de una impresora conectada mediante la red. 

 

Debido a las políticas del hotel todos los huéspedes tienen acceso a internet, como se 

maneja una topología estrella no existe seguridad en la red, es decir cualquier usuario con 

conocimiento informático conectado a la red puede acceder a los equipos de seguridad y 

vigilancia además de acceder a la Pc donde se maneja los procesos contables y datos 

personales de los huéspedes. 

 

El ancho de banda que ofrece es insuficiente para los huéspedes que necesitan de conexión 

a internet esto provoca incomodidad ya que no se maneja un control de usuarios 

conectados, registrados, tiempo de conexión, cantidad de megas, el mantenimiento de los 

equipos se realiza anualmente esto provoca que los huéspedes antiguos tengan conexión 

a la red sin necesidad de estar registrado en el hotel dejando sin conexión o ralentizando 

el acceso a internet a los huéspedes actuales, la parte de distribución de red no cuenta con 

los equipos suficientes para abastecer todo el hotel la cual tememos problema con los 

puntos de acceso al momento de llegar al límite de dispositivo conectado los cuales 

ocasiona disgusto con los huéspedes.   

 

Ese acercamiento a los ordenadores y la informática en general resulta obsoleto e inútil 

en nuestros días, en gran medida, porque no tiene solución de continuidad en los hogares 

o fuera de la propia escuela y porque el modelo tecnológico ha cambiado con la 

incorporación de las redes de forma masiva, cosa que no existía en aquel momento o sólo 

estaban disponibles en entornos muy concretos e inaccesibles para el gran público [2]. 
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Han establecidos los diferentes departamentos que ayudará a una mejor distribución y 

saber a cuál permanece, pero no cuenta con portal cautivo que pueda permitirá usar la red 

de un modo seguro el tal cual no dará prioridad a paginas prohibidas o que pueda ser 

cáusate de un virus o programa maligno. 

 

Desde de un punto vista operativo es factible la puesta en marcha de la propuesta ya que 

en el laboratorio de desarrollo de software de la Universidad Técnica de Cotopaxi 

Extensión La Maná se encuentra en las condiciones necesarias para la ejecución del 

proyecto; de igual lo hace posible de forma operaria ya que dentro de este laboratorio se 

requiere de una red de datos que permita tener una adecuada velocidad para la 

comunicación de datos. La implementación y configuración de la Red LAN es posible de 

igual forma ya que a través de la aplicación de esta se logrará que los estudiantes y 

docentes u otro ocupante del laboratorio logren tener una adecuada transmisión y 

comunicación de datos e información dentro del laboratorio logrando que las actividades 

que realicen se efectúen de una forma más efectiva y eficaz [3]. 

 

El tipo de red establecido nos sirve un área pequeña por lo que carece de un firewall que 

permitida realizar un monitoreo de la red y podría ser causante de robo de información 

por lo que optaron realiza una red LAN doméstica. A través de la implementación de la 

arquitectura de red se demuestra la mejora del servicio a internet que se ofrece a los 

huéspedes y usuarios que radican en la red mediante la instalación de dispositivos de 

gestión de red ubicados de manera estratégica, para ofrecer una óptima red informática 

mejorando la disponibilidad, confiabilidad, seguridad, escalabilidad y desempeño general 

[4]. 

Los proyectos anteriores han podido resolver la mala infraestructura de red en que se 

encontraba el diferente establecimiento lo cual no ayuda a tener noción de cómo podremos 

establecer una adecuada infraestructura de red para nuestro hotel que constara de un 

firewall con nos ayuda a la seguridad de red, estableciendo los distintos departamentos 

que existe en nuestro establecimiento y poder controlar el ancho de banda para una 

distribución de los Mbps a los usuarios.



 

 

1.2 DESCRIPCIÓN DEL PROYECTO 

 

El nuevo diseño de la red se realizará a través de virtualizaciones para ello se utilizará 

herramientas tales como virtual box y gns3 en esta se usará algunos equipos como 

servidores, switch, router board entre otras herramientas necesarias como un firewall 

principal se utilizará la herramienta pfsense encargado de la seguridad de la red del hotel, 

también podremos distribuir mediante vlan el diferente departamento perteneciente al 

establecimiento hotelero. 

El desarrollo de este proyecto se basará en la metodología PPDIOO el cual fue adaptado 

a esta propuesta a la metodología PPDI los cuales contará con las siguientes fases:  

 

Fase 1: Preparar 

El estudio iniciara con el levantamiento de información al establecimiento hotelero, en 

donde usaremos la técnica de entrevista y la técnica de observación el cual no ayudara a 

reconocer el tipo de red que utiliza, también los equipos de comunicación que son 

utilizados para brindar el servicio de internet y los puntos de conectividad hacia los 

huéspedes, dicha información recolectada nos servirá para plantear la nueva propuesta 

para el establecimiento. 

 

Fase 2: Planear 

Después de la respectiva recolección de información realizamos un análisis de 

factibilidad el cual nos permitirá saber el costo de implementación del proyecto, también 

enlistaremos mediante tablas los equipos pertenecientes al establecimiento hotelero que 

podrán ser utilizados en la nueva propuesta y los equipos necesarios que deberemos 

adquirir. 

Fase 3: Diseño 

En esta fase de diseño donde se involucra el planteamiento lógico y físico de la red el cual 

estarán representado mediante graficas el diseño de la red adecuada que tendrá el 

establecimiento, la ubicación apropiada de los equipos dentro de la estructura del hotel, 

se establecerá la conexión adecuada de los proveedores de internet y se mostraremos 

mediante tablas las diferentes segmentaciones y protocolo de red.  
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Fase 4: Implementación. 

En esta última fase mediante virtualización se realizará la respectiva simulación de la 

propuesta planteada donde se efectuará las instalaciones de los equipos necesarios y su 

debida configuración tales como son las del firewall, swicht, router y demás equipos 

mediante el proceso se realizará las respectivas pruebas. A continuación, se detalla las 

siguientes: 

 

Instalación Virtual de los equipos y herramientas 

En esta primera fase usaremos la aplicación de virtual box la cual nos ayudara a virtualizar 

los equipos respectivos que estaremos utilizando en el transcurso del proyecto tales como 

software, firewall, switch, router. 

Para el diseño e implementación de la red usaremos gns3-version en la cual nos permitirá 

vincular los equipos virtuales creados en virtual box con la misma aplicación, esta 

configuración se realizará mediante una máquina virtual proporcionada por gns3 que nos 

permitirá trabajar de forma sincronizada. 

 

Configuración firewall principal pfsense (Vlan, Servidor DHCP, Static DHCP, DNS 

y DNS Resolver). 

Para esta fase se tendrá que configure según las necesidades que presenta el hotel para 

cada área: 

 

• Para el área de red pública o cliente se crear la vlan 10 en la cual esta tendrá todos 

los privilegios para acceder a internet se habilitará el servidor DHPC y se creará 

reglas conexión esta trabaja en conjunto con el router board. 

• Para el área administración se creará una vlan 20 en donde tendrá acceso a 

internet, se habilitará el servidor DHCP se implementará las reglas en el firewall 

que permita bloquear el acceso a rede sociales. 

• Para el área serve seguridad se creará vlan 30 que el cual no tendrá habilitado el 

servidor DHCP y no tendrá acceso a internet se habilitaran los puertos especifico 

dependiente de lo serve. 
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Configuración Nat, reglas en el firewall, squid proxy de la red administración 

Primeramente, configuraremos el acceso a los servidores desde el afuera el cual nos 

ayudara con la comunicación y traslado de paquetes a las diferentes redes que existen y 

crearemos reglas a las diferentes interfaces que nos permitirá un enlace a través del 

firewall en las diferentes direcciones y permitir el tráfico. 

 

El hotel Copacabana requiere que le personal administrativo este limitado al acceso a 

internet esto se realizara a travez de pfsense con herramienta tales como Squid Proxy el 

cual se descargara los paquetes, esto se configurar en la vlan 20 donde se aplicara las 

reglas necesarias para su funcionamiento. 

 

Configuración del hotspot en Mikrotik. 

Se asignará en la vlan 10 el router board con acceso a internet donde se virtualizar 2 

puertos, uno que conectaran al pfsense y el otro puerto al switch para los clientes. 

Mediante la aplicación Winbox nos permitirá administrar mikrotik en donde configurara 

y habilitara host port, para esto se implementará los certificados, se crearán planes de 

internet donde se limitar el ancho de banda y el tiempo de conexión, los clientes podrán 

acceder mediante usuarios y claves que le otorga el hotel, la página principal que se 

presentara para acceder a internet esta enlazado con la página web del hotel.  

Las herramientas que se utilizaran en la implantación son: 

 

Pfsense: es una distribución de firewall de red gratuita, basada en el sistema operativo 

FreeBSD con un kernel personalizado e incluye paquetes de software gratuitos de terceros 

para una funcionalidad adicional. El software pfsense, con la ayuda del sistema de 

paquetes, puede proporcionar la misma funcionalidad o más de los firewalls comerciales 

comunes, sin ninguna de las limitaciones artificiales [5]. 

 

VirtualBox: es un potente producto de virtualización x86 y AMD64 / Intel64 para uso 

empresarial y doméstico [6]. 

 

Hotspot: El programa intercepta todo el tráfico HTTP hasta que el usuario se autentifica. 

El portal se encargará de hacer que esta sesión caduque al cabo de un tiempo. También 
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puede empezar a controlar el ancho de banda usado por cada cliente (haciendo lo que se 

llama Calidad de Servicio). [7] 

 

EDraw Max: es la herramienta de diagramación todo en uno más fácil que sirve para 

todos sus propósitos. Proporciona un espacio de trabajo para crear más de 280 tipos de 

diagramas, incluidos diagramas de flujo, diagramas de espina de pescado, diagramas 

UML, planos de planta y más [8].  

 

CentOS: se suele utilizar en las etapas de desarrollo e implementación, y no cuenta con 

ninguna estructura que permita aportar código. No se realizarán lanzamientos nuevos de 

CentOS Linux entre 2021 y 2024 [9]. 

 

GNS3: es un software utilizado por cientos de miles de ingenieros de redes a nivel 

mundial para emular, configurar, probar y solucionar problemas de redes virtuales y 

reales. Le permite ejecutar una pequeña topología que consta de solo unos pocos 

dispositivos en su computadora portátil, a aquellos que tienen muchos dispositivos 

alojados en múltiples servidores o incluso alojados en la nube [10]. 

 

Windows 7:  es un sistema operativo, es decir, un programa de software que admite 

funciones básicas, como la administración de archivos y la ejecución de aplicaciones, y 

que usa dispositivos periféricos, como la impresora, el monitor, el teclado y el mouse. En 

el pasado, Windows podía considerarse como un software que residía solo en tu 

dispositivo [11]. 

 

Cloud Hosted Router (CHR): abreviatura de Cloud Hosted Router, es un nuevo enfoque 

diseñado específicamente para máquinas virtuales tanto locales como en la nube. 

Controladores optimizados, un esquema de licencias nuevo y más asequible, licencias 

transferibles y más [12]. 

 

DCS-100 D-ViewCam Video Management: es un sistema de vigilancia completo que 

le permite administrar centralmente hasta 32 cámaras de red, mientras muestra 

información en tiempo real. El modo de mapa le permite crear mapas basados en la 
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ubicación y orientación de la cámara, y el árbol de dispositivos enumera todas las cámaras 

conectadas a la interfaz para una fácil visualización [13]. 

 

Router board: es el sistema operativo que se puede utilizar para modificar el sistema 

informático como un router de red confiable. Este incluye varias funciones que se hicieron 

para redes IP y redes inalámbricas, adecuadas para su uso a través de ISPs y proveedores 

de puntos de acceso [14]. 

 

1.3 OBJETIVOS 

1.3.1 OBJETIVO GENERAL 

 

Diseñar una propuesta de la red virtualizado del hotel Copacabana a través de firewall 

pfsense para controlar el tráfico de red y administración el ancho de banda. 

 

1.3.2 OBJETIVOS ESPECÍFICOS 

 

✓ Definir las segmentaciones de la red para los diversos departamentos a través del firewall 

pfsense para mejorar la seguridad y distribución de la red. 

 

✓ Implementar políticas de navegación restringida para los usuarios del área administrativa 

a través de los servicios Squid Proxy Server y SquidGuard Proxy mediante máquinas 

virtuales. 

 

✓ Implementar en máquinas virtuales el hotspot para el área de cliente a través del 

RouterBOARD Mikrotik para controlar el ancho de banda y el tiempo de navegación. 

 

1.4 JUSTIFICACIÓN DEL PROYECTO 

 

Ante los cambios que se van dando en las redes de los edificios, la infraestructura debe 

ser capaz de adaptarse a nuevos requerimientos. Lo básico es contar con una topología de 

cableado estructurado bien planificada, que permita escalar según la demanda sin tener 

que tocar el cableado troncal. Después, se deberán utilizar componentes modulares que 
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puedan conectarse y desconectarse de manera sencilla y rápida, de forma tal que permita 

transportar nuevas tecnologías y velocidades más rápidas en la red principal [15]. 

 

La operación en todos sus aspectos se traduce en un servicio más eficiente y una mayor 

satisfacción del cliente. Por otro lado, a la hora de diseñar redes, hoy en día es necesario 

utilizar tecnologías que nos permitan hacer uso de las tecnologías de la información y la 

comunicación. Estas tecnologías permiten estandarizar, automatizar y mejorar el servicio 

que ofrecen al cliente final. 

En este estudio al hotel Copacabana se propone diseñar una nueva red basada en la 

topología árbol donde el nodo principal se alojará en firewall pfsense encargado de la 

seguridad que se controlará mediante reglas de nateo el acceso a la misma el cual tendrá 

segmentaciones que nos ayudará a administrar y controlar el tráfico en cada una de ellas. 

Los huéspedes podrán acceder a internet a través de la autentificación al servidor, los 

huéspedes tendrán que estar registro por el administrador, el mikrotik podrá controlar el 

tipo de plan del cliente es decir cantidad de megas, cantidad de tiempo, habilitar, 

deshabilitar y eliminar usuario. Los Router se configurarán una capa inferior de la red 

donde tendrá que redireccionar el Gateway al servidor para poder tener salida a través de 

firewall principal a internet. 

 

Con este proyecto se segmentará lo diferentes departamentos o áreas que existen en el 

hotel Copacabana, mejorando la seguridad del establecimiento ya sea su información o 

de los huéspedes los cuales tendrá un mejor servicio de internet y podrá distribuir 

adecuadamente el ancho de banda y así reducir el tráfico de red. 

 

El tema propuesto está vinculado hacia los objetivos del Plan Nacional de Desarrollo del 

siguiente eje: 

 

1.4.1 PLAN DE CREACIÓN DE OPORTUNIDADES EJE 3  

Objetivo 9: Garantizar la seguridad ciudadana, orden público y gestión de riesgos. Política 

9.1: Fortalecer la protección interna, el mantenimiento y control del orden público, que 

permita prevenir y erradicar los delitos conexos y la violencia en todas sus formas, en 

convivencia con la ciudadanía en el territorio nacional y áreas jurisdiccionales [16]



 

1.5 ALCANCE DEL PROYECTO 

El estudio de este presente proyecto que se propone estará relacionado mediante la 

metodología PPDIOO el cual nos ayudara a desarrollar adecuadamente los diferentes 

procedimientos que formaran parte de la propuesta el cual nos permitirá la recolección de 

información que ayudara con todo los requerimientos que necesitara para la 

implementación y los diferentes equipos que utilizaremos para el mismos establecer una 

red adecuada para establecimiento hotelero, a continuación se detalla las fases del 

proyecto: 

Fase 1: Preparar  

✓ Entrevista a la administración del “Hotel Copacabana”. 

✓ Aplicación de técnica de observación en el estacionamiento. 

✓ Análisis del diseño de red actual. 

✓ Estructura actual del establecimiento. 

 

Fase 2: Planear 

✓ Factibilidad Operacional. 

✓ Factibilidad Técnica. 

✓ Factibilidad Económico. 

 

Fase 3: Diseño 

✓ Diseño lógico de red. 

✓ Conexión al proveedor. 

✓ Segmentación de la red y protocolos. 

✓ Diseño físico de red. 

 

Fase 4: Implementación 

✓ Instalación Virtual de las equipos y herramientas. 

✓ Configuración firewall principal pfsense (vlan, Servidor DHCP, Static DHCP, 

DNS y DNS Resolver). 

✓ Configuración Nat, reglas en el firewall. 

✓ Configuración del squid proxy de la red administración. 

✓ Configuración del hotspot en mikrotik.



 

CAPITULO II 

2 MARCO CONCEPTUAL, MARCO TEÓRICO, METODOLOGÍA DEL 

PROYECTO 

2.1 MARCO CONCEPTUAL 

Actualmente las empresas hoteleras han sido víctimas de robo de información a sus 

huéspedes mediante el servicio de internet que brindan por lo cual se ha adoptado al uso 

de software de seguridad los cuales ayudan a monitorear el tráfico de red y la necesidad 

de controlar los diferentes accesos, por ente definiremos conceptos esenciales para la 

presente investigación: 

 

2.1.1 REDES INFORMÁTICAS  

Una red es un conjunto de ordenadores conectados entre sí que pueden compartir 

información, (documentos, imágenes, ...), recursos (impresoras, discos duros) y servicios. 

Una red puede estar formada por dos ordenadores o llegar incluso a tener conectados 

miles de ordenadores repartidos por todo el mundo (como Internet) [17]. 

 

2.1.2 TIPOS DE REDES 

2.1.2.1  REDES DE ÁREA LOCAL (LAN - LOCAL AREA NETWORK) 

Es una red de datos que cubre un área geográficamente pequeña y limitada, que conectan 

las estaciones de trabajo, terminales, dispositivos ya sea en un edificio, oficina o campus. 

Una LAN consiste en computadoras, dispositivos periféricos, dispositivos de Red, 

Tarjetas de Interface de Red (NICs). Proveen conectividad todas las 24 horas y utilizan 

las normas de la capa física y la capa de enlace de datos del modelo OSI. Ethernet, FDDI 

y Token Ring son algunas de las tecnologías LAN más comunes, aunque el estándar más 

utilizado es el Ethernet [18]. 

 

2.1.2.2 REDES DE ÁREA METROPOLITANA (MAN - METROPOLITAN AREA 

NETWORK) 

Son redes de dimensiones a nivel regional. Suelen interconectar tanto a sistemas 

individuales como a otras LAN, y cuando su dimensión se limita a edificios también se 

las conoce como Redes de Campus [19]. 
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2.1.2.3 REDES DE ÁREA EXTENSA (WAN - WIDE AREA NETWORK) 

 Superan en extensión a las MAN (también podrían considerarse WAN a nivel regional), 

aunque no necesariamente en número de puestos. Suelen ser utilizadas para la 

interconexión de oficinas o sucursales en distintos puntos geográficos, siendo el ejemplo 

más actual y de mayor dimensión la red internet [19]. 

 

2.1.3 VLAN (VIRTUAL LOCAL AREA NETWORK) 

Un grupo de dispositivos que están configurados de un modo que puedan comunicarse 

como si estuvieran conectados por el mismo cable. Las VLAN segmentan lógicamente 

las redes conmutadas basándose en las funciones. Se utilizan las VLAN para escalar, 

mayor seguridad y administrar el flujo de tráfico [18]. 

 

2.1.4 TOPOLOGÍA DE ÁRBOL 

La topología en árbol es una generalización de la topología en bus en la que el cable se 

desdobla en varios ramales mediante el empleo de dispositivos de derivación. 

Dependiendo del elemento utilizado podemos encontrarnos situaciones muy diferentes:  

✓ Si utilizamos un Repetidor estaríamos realmente prolongando el bus, con lo que 

nos veríamos limitados por el número de estaciones conectadas (un máximo de 

30 estaciones en segmentos de 185 metros en la red Ethernet), ya que todas 

accederían al bus. 

✓ Si utilizamos un Bridge (puente) evitamos dicho problema, ya que este elemento 

solamente deja pasar aquella información del bus que realmente vaya dirigida a 

alguna estación del otro segmento (en el ejemplo, ahora con un bridge 

duplicaríamos el número máximo de estaciones a conectar) [19]. 

 

2.1.5 INTERNET  

Internet se encarga de ser el vínculo entre las redes más pequeñas y a su vez permite que 

se amplíe su cobertura al convertirlas en parte de una red global. Esta gran red o red global 

tiene como característica de que utiliza un lenguaje común, el cual garantiza la 

intercomunicación de las diferentes estaciones; este lenguaje común o protocolo (un 

protocolo es el lenguaje que se utiliza en las computadoras al compartir sus recursos) es 

el TCP/IP [20]. 
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2.1.6 VIRTUALIZACIÓN 

La virtualización es una tecnología en apogeo con gran potencial, que permite administrar 

de forma eficiente los recursos de hardware, software, consolidación de servidores, 

costos, espacio físico, y recurso humano en una infraestructura de TI, mejorando de igual 

manera la capacidad de gestión y seguridad de los escritorios virtuales [21]. 

 

2.1.7 SOFTWARE LIBRE 

La libertad en su máxima expresión, así lo catalogan muchos desarrolladores de software 

que gustan de este tipo de programas. Para que un programa cumpla los requisitos para 

ser considerado software libre es que pueda ser utilizado sin ningún tipo de limitaciones, 

debe ser distribuido libremente y no tener limite al copiar, instalar y distribuirse, el código 

fuente debe distribuirse junto con su código fuente original, y la última cualidad es que 

las personas que modifican este tipo de programas puede ser comercializado y distribuido, 

siempre y cuando los mismos respeten los nombres de los autores originales del mismo 

[20]. 

 

2.1.8 FIREWALL 

Un Firewall es un sistema o grupo de sistemas que impone una política de seguridad entre 

la organización de red privada y el Internet. El firewall determina cuál de los servicios de 

red pueden ser accesados dentro de esta por los que están fuera, es decir quién puede 

entrar para utilizar los recursos de red pertenecientes a la organización [22]. 

 

2.1.8.1 PFSENSE 

Es una distribución de cortafuegos de red gratuita, basada en el sistema operativo 

FreeBSD con un núcleo personalizado e incluye paquetes de software gratuitos de 

terceros para funcionalidad adicional. El software pfsense, con la ayuda del sistema de 

paquetes, puede proporcionar la misma funcionalidad o más que los firewalls comerciales 

comunes, sin ninguna de las limitaciones artificiales [23]. 

 

2.1.8.2 SERVICIOS DE PFSENSE 

✓ Permite que se pueda crear grupos con varias direcciones y puertos, esto ahorraría 

tiempo en crear reglas para cada uno. 
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✓ Se puede dar una franja horaria para el firewall. 

✓ Permite limitar el ancho de banda. 

✓ El firewall permite que se pueda bloquear conexiones no permitidas. 

✓ VPN de acceso remoto. 

✓ Obliga al usuario identificarse para poder dar acceso a la red. 

 

2.1.9 MIKROTIK 

Mikrotik es una empresa de Letonia que desarrollo un software que gestiona placas 

conmutadoras llamadas RouterOS las mismas que se encuentran acentuadas en Linux lo 

cual da al usuario la posibilidad de conectarse, accesar a la configuración y administrar 

la red. Esta tecnología brinda la posibilidad de establecer VPNs, DHCP Server, QoS, 

Firewall, entre otros además de la implementación de Puntos de acceso inalámbrico [24]. 

 

2.1.9.1 HOTSPOT 

Una herramienta común de autenticación utilizada en las redes inalámbricas es el portal 

cautivo. Este utiliza un navegador web para darle al usuario la posibilidad de presentar 

sus credenciales de registro. También puede utilizarse para presentar información (como 

Política de Uso) a los usuarios antes de permitirles el acceso. Mediante el uso de un 

navegador web en lugar de un programa personalizado de autenticación, los portales 

cautivos funcionan en prácticamente en todas los equipos móviles y sistemas operativos 

[25]. 

 

2.1.9.2 WINBOX 

Es una aplicación de configuración del RouterOS ya que permite la administración de 

Mikrotik RouterOS utilizando una interfaz GUI sencilla. 

 

2.1.9.2.1  BENEFICIOS DE LA TECNOLOGÍA  

✓ Permite el control de ancho de banda por usuario. 

✓ Posee software de configuración Winbox de fácil uso. 

✓ No se necesita de conocimientos previos para su implementación.  

✓ Posibilidad de bloquear aplicaciones y páginas web no deseadas.



 

2.2 MARCO TEÓRICO 

2.2.1 ÁREA MÁS VULNERABLE DE LAS EMPRESAS HOTELERAS. 

Los avances tecnológicos y el furor de los dispositivos móviles han logrado que el acceso 

a internet haya migrado a una forma móvil también, de manera que la conexión a internet 

ahora es fácilmente implementada fuera de los hogares y, sobre todo, fuera de las redes 

privadas. Actualmente, es muy fácil conectarse a internet fuera de casa mediante un 

dispositivo móvil, y en diferentes ubicaciones como instituciones educativas, lugares de 

trabajo y puntos de acceso públicos, de manera gratuita [26]. 

 

2.2.1.1 LAS CONEXINES(WIFI) INALÁMBRICAS. 

Al ser público, los atacantes pueden sentarse en el lobby (o reservar una habitación) y 

buscar debilidades con calma. Si la red wifi del hotel no está debidamente asegurada, los 

atacantes podrían crear un puente desde la red pública de la propiedad hasta la red privada 

de su oficina. Aún peor, entonces podrían esconderse más para utilizar información útil 

y/o datos internos de valor, de la propiedad [27]. 

 

2.2.1.2 PUNTOS DE VENTAS (POS POR SUS SIGLAS EN INGLES) 

Al controlar información de pagos desde los puntos de venta, estos se convierten en un 

objetivo para los criminales cibernéticos. Tal como hemos visto en algunos de los 

principales ataques en la última década, ganar acceso al sistema de punto de venta de un 

hotel, permite a los criminales cibernéticos mantenerse inactivos y capturar un flujo 

continuo de datos de pago [27]. 

 

2.2.1.3 PERSONAL DEL HOTEL 

El tercer punto más vulnerable en las operaciones de un hotel es el personal. Ya sea el 

recepcionista, un agente de reservas o un contable, los atacantes ven al personal como 

oportunidades para la filtración de datos privados y acceso con técnicas engañosas [27]. 
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2.2.2 EL USO DE LOS PORTALES CAUTIVOS EN REDE A TRAVÉS DE     

DISPOSITIVOS MIKROTIK COMO LA MEJOR HERRAMIENTA PARA      

CONTROLAR EL TRÁFICO DE DATOS. 

Afirma que la seguridad en las redes inalámbricas es la parte más importante y las más 

olvidada, ya que es muy fácil instalar una red, pero no hay que dejar de lado que el gran 

problema de seguridad está en este tipo de red, ya que uno de los problemas más grandes 

que puede llegar a tener una red es que no se puede controlar el medio por donde se envían 

y se reciben datos, debido a esto es que muchas de los ciberdelincuentes buscan 

principalmente vulnerabilidades en las redes de manera inalámbrica, por lo tanto, es el 

punto donde hay que tener mucho más cuidado al momento de querer implementar 

Hostport o querer conectarse a uno de ellos [26]. 

 

2.2.3 LA ARQUITECTURA DE RED RESPALDADA POR POLÍTICAS DE         

SEGURIDAD 

La política de seguridad informática debe entenderse como un conjunto de reglas que 

deben ser implementadas en las diferentes actividades que se efectúen en la organización, 

asimismo estas incluyen la seguridad física, administrativa y de la red. La política de 

seguridad, evalúan y determinan lo que los usuarios del sistema desean proteger, de 

acuerdo con su valor. De este modo se realiza la planificación para proporcionar una base 

a la seguridad informática, de tal manera generar requisitos para la expansión de la red 

actual o para el diseño de nuevas aplicaciones. Asimismo, se describe al usuario las 

responsabilidades que debe acatar para proteger la información confidencial [28]. 

 

2.3 METODOLOGÍA DEL PROYECTO 

2.3.1 METODOLOGÍA DE INVESTIGACIÓN 

 

En esta propuesta se utilizó la investigación exploratoria que permite profundizar el 

concomiendo de la propuesta lo cual se indaga y analizo diferentes trabajos similares que 

nos ayudara a mejorar ciertas características del nuevo diseño de red para el 

establecimiento hotelero [29]. 

 

Utilizando la investigación diagnóstica se logrará analizar la problemática  del servicio 

de internet que brinda el hotel utilizando la metodología de entrevista y la metodología 
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de observación  con  esta propuesta ayudara al tráfico de red y con la implementación del 

portal cautivo podremos distribuir el ancho de banda a los distintos departamentos que 

existe en el hotel también permitirá mejorar la seguridad de la información tanto como 

del establecimiento y de los huéspedes [30]. 

 

La variable: Distribución de ancho de banda de la red pública virtualizada. 

 

2.3.1 TÉCNICAS DE RECOLECCIÓN E INFORMACIÓN 

Primeramente, se utilizó la técnica de entrevista que consiste en tener un cuestionario de 

preguntas el cual se le realizara dentro del establecimiento hotelero “Hotel Copacabana” 

(Anexo 1)   hacia la administración y así conocer las diferentes falencias que tiene unos 

de los servicios que ofrece, además plantear una innovación tecnológica que lograra 

mejorar el servicio de internet hacia los huéspedes. 

 

La entrevista hacia la administración del hotel debe ser concreta y poder recaudar los 

datos más importantes que puedan proporcionar para así realizar un análisis que revelara 

las diferentes decisiones que ayudara a mejorar el servicio de internet, con esta solución 

los trabajadores y huéspedes del hotel se beneficiaran directamente. 

 

También para este presente caso se procedió a usar la técnica de observación [31] , la cual 

nos ayudó a analizar la infraestructura de la red que tiene adoptada para brindar el 

servicio, en esta técnica usaremos una ficha que posee todos los campos necesarios que 

nos ayudara con la recolección de información que nos permitió determinar las 

principales causas o falencias que tiene el establecimiento hotelero y adoptar una nueva 

propuesta tecnológica que ayudara de forma positiva.  

 

2.3.3  METODOLOGÍA DE DESARROLLO DEL PROYECTO 

Para el desarrollo del proyecto propuesto se manifiesta la ejecución de la metodología 

PPDIOO en donde su principal enfoque es la definición de actividades determinadas para 

el nuevo diseño de red del Hotel Copacabana. 
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La Metodología PPDIOO se basa estrictamente en el cumplimiento de lineamientos 

propuestos en el ciclo de vida PPDIOO que usa Cisco para la correcta administración y 

gestión de la red. Por lo tanto, su ciclo de vida está diseñado para ayudar a cumplir 

objetivos trazados durante la investigación, asimismo su objetivo principal es la 

disminución del costo total de administración de la red y el aumento de la disponibilidad 

de la información en la red, a su vez ser una mejora constante para futuras 

implementaciones de cambios en la estructura de la red [32]. 

 

La metodología PPDIOO, brinda un marco de desarrollo para la implementación de redes 

con un bajo presupuesto que se adapta con facilidad al establecimiento hotelero, y así, de 

esta manera elaborar un plan de trabajo que facilita la implementación de redes en 

determinadas áreas estratégicas del hotel, para así utilizar de manera óptima el despliegue 

paso a paso de la red inalámbrica. De este modo, a partir de la implementación y operación 

de la red desplegada mediante la metodología planteada, se observa el comportamiento 

de la implementación para tomar algunos puntos deficientes y realizar la optimización del 

servicio de internet para el establecimiento hotelero “San Pablo” [33]. 

 

La metodología se despliega en seis fases bien estructuradas que describen los pasos a 

seguir para el diseño e implementación de la red; y su ejecución se da en forma cíclica, 

estas fases son: 

 

Figura 1: Ciclo de vida PPDIOO  

Preparar

Planear

Diseñar

Implementar

Operar

Optimizar
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Para la implementación de este estudio, se tuvo que modificarse la metodología PPDIOO, 

el cual se adaptad para el desarrollo las cuales no sirvió de mucha ayuda a continuación 

describo cuales fase se utilizaron ya que se tomó como referencia la diferente fase de la 

metodología. 

 

✓ Preparar: Se realizo el levantamiento de información mediante la técnica de 

entrevista a la administración de hotel y la técnica observación en el 

establecimiento en el cual se obtuvo diferentes problemas y analizamos los 

objetivos que ayudaría a mejorar unos de los servicios que ofrece. 

✓ Planear: En la siguiente fase se procede realizamos los estudios de factibilidad el 

cual nos determinara el costo de implementación representándolos mediante 

tablas, los equipos de pertenecen al hotel y se podrán ser reutilizado para la nueva 

propuesta.  

✓ Diseñar: En esta fase determinamos los diseños lógicos y físicos que tendrá la red 

del establecimiento en la cual estableceremos la ubicación adecuada de los 

equipos tecnología y los dispositivos que utilizaremos en la red del 

establecimiento hotelero y se representará mediante esquemas de la red. 

✓ Implementar: Elaboramos mediante virtualización la simulación de la red 

propuesta con la ayuda de las herramientas necesarias para el debido 

funcionamiento. 

 

Figura 2:Metodología PPDIOO modificada a PPDI 

Elaborado por Carlos Orrala 

Preparar

PlanaerDiseñar

Implementar



 

CAPITULO III 

3 PROPUESTA 

3.1 REQUERIMIENTOS 

3.1.1 REQUERIMIENTO FUNCIONALES 

ID 

REQUERIMIRNTO 

DESCRIPCIÓN DEL REQUERIMIENTO 

RF-001 El análisis que se obtuvo mediante el formato de la ficha de 

observación determino los problemas de seguridad que 

acontecía el establecimiento hotelero. 

RF-002 Para la virtualizado usaremos VirtualBox en el cual se creará 

una máquina virtual que nos ayudará a simular el componente. 

RF-003 La herramienta GNS3 nos ayudara a virtualizar la red 

establecida que usaremos. 

RF-004 Para la instalación de virtualizado usaremos VirtualBox en el 

cual se creará una máquina virtual con la aplicación GNS3 en 

cual se vinculará y simulará el diseño de red. 

RF-005 Creamos todos los componentes necesarios que utilizaremos 

para la virtualización de la red. 

RF-006 El diseño de red tendrá de segmentaciones o Vlans: 

Vlan1: Red Pública.  

Vlan2: Administración. 

Vlan3: Serve Seguridad. 

RF-007 Configuraciones de políticas de seguridad en la herramienta 

Pfsense. 

RF-008 Las diferentes segmentaciones nos permitirán administrar el 

tráfico de red. 

RF-009 Se instalará el Centos8 en un servidor web en donde se 

almacenará nuestra página web del hotel. 

RF-010 Se limitará el acceso a internet atreves del pfsense utilizando 

la herramienta SquidProxy. 

RF-011 En el equipo de Administración se instalará la aplicación Main 

Console el cual permitirá controlará las cámaras ip. 
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RF-012 El Router Board se virtualizará 2 adaptadores que conectará al 

pfsense y switch para los clientes. 

RF-013 Mediante la Aplicación Winbox nos permitirá administrar el 

Mikrotik el cual se habilitará Hotspot.  

RF-014 Crear e implementación de los certificados al hostport el cual 

nos validara el acceso y seguridad. 

RF-015 Crear y subir los certificados correspondientes para su 

respectivo funcionamiento. 

RF-016 A los clientes se le otorgara un usuario y contraseña para poder 

acceder al servicio de internet que brinda el hotel  

RF-017 Los clientes tendrán planes específicos de acuerdo con los días 

de estadía. 

RF-018 El sistema mostrara el listado correspondiente de todos los 

usuarios creados. 

RF-019 El sistema mostrara el listado correspondiente de todos los 

usuarios conectados. 

RF-020 Dar mantenimientos a los equipos, mantener los sistemas y 

programas siempre actualizados. 

Tabla 1: Requerimientos funcionales 

Elaborado por Carlos Orrala 
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3.2 COMPONENTES DE LA PROPUESTA 

 

3.2.1 FASE 1 PREPARAR 

 

APLICACIÓN DEL MÉTODO DE RECOLECCIÓN MEDIANTE UNA 

ENTREVISTA. 

La visita al hotel se realizó el fin de semana donde se conoce que existe más personas que 

acuden al hotel por motivo de vacaciones o visitar los diferentes balnearios de la 

provincia, dentro del establecimiento se inició con la entrevista hacia la administración 

de dicho hotel en donde nos detalló las diferentes falencias que tiene el servicio de internet 

nos comentó que se ha realizado cambio de equipos nuevos, pero no vio ningún cambio 

al respecto. 

Análisis y aspectos exactos de la entrevista 

1. Existe mala ubicación de los equipos que brinda el servicio de internet. 

2. Carece de una infraestructura adecuada para el servicio. 

3. Se dio a conocer que existe congestión con el servicio de internet debido a la demanda de 

usuarios que necesitan del servicio. 

4. El mantenimiento o revisiones de los equipos no se hace adecuadamente ya que los 

trabajadores conoces muy poco de la tecnología. 

5. Al momento de un inconveniente con el servicio del internet los colaboradores del hotel 

realizar un apagado manual del proveedor principal los cual podría ocasionar 

inconveniente con los demás dispositivos. 

6. Se ha realizado cambio de los equipos para poder tener más capacidad de usuarios, pero 

el problema preside. 

7. Carece de seguridad hacia la información del hotel y sus huéspedes. 

 

APLICACIÓN DEL MÉTODO  DE RECOLECCIÓN MEDIANTE 

OBSERVACIÓN. 

Con este método identificamos todos los requerimientos para esto se realizó un análisis 

de la situación actual en el Hotel Copacabana del Cantón La Liberad, tomando en cuenta 

la ficha de observación el diseño actual donde podemos observar las necesidades y 

falencias que tiene el establecimiento hotelero. 
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Se realizó la visita al ente privado como es el Hotel Copacabana del Cantón La Libertad 

el cual el lapso de 1 día en donde se analizó y diagnostico los siguiente: 

 Se observó que no tiene establecida una topología de red adecuada el cual no se 

determina el diseño y estructura de la red para el hotel la cual afecta al buen 

funcionamiento de los componentes que se asocia a la entidad, lo cual esto nos da a notar 

que carece de una protección lo que genera vulnerabilidad y dar acceso a terceros o 

programas no deseados.  

Falta de puntos de conexión a la red esto genera un problema a la limitación de acceso a 

los diferentes dispositivos que opta por utilizar el servicio de internet lo cual genera una 

pérdida de conectividad, falta de rendimiento y congestionamiento a la parte 

administrativa y a los huéspedes que optan por usar el servicio de internet. 

Falta de seguridad de los datos del establecimiento hoteleros los cuales recopilan 

información de las personas que visitan tanto como el personal que labora en el 

establecimiento esta optante a recibir ataques o alguna amenaza externa. 

Notamos que no está distribuyendo adecuadamente el tráfico de red lo cual genera un 

mal rendimiento a realizar diferentes tareas en nuestro equipo de trabajo los cuales llevan 

a cometer acciones no deseadas y no trabajar con eficacia. Para ver el formado completo 

(Anexo 2).   

 

ANÁLISIS DEL DISEÑO DE RED ACTUAL.  

Como observamos en la (Figura 3) de la red del establecimiento hotelero primeramente 

notamos que no existe una infraestructura adecuada para el mismo, carece de un firewall 

y la ausencia de switches en la infraestructura actual perjudica a la distribución de los 

equipos y eso no nos permitirá las segmentar de la red para cada uno de sus 

departamentos. 

 

También tomamos en cuenta que los equipos que poseen el establecimiento hotelero para 

la comunicación se encuentran mal ubicados los cuales están propenso a vulnerabilidades 

y ser manipulados por personas no autorizadas, es notorio que las conexiones fuero 

realizada empíricamente en cual nos dificulta llevar un mal control administrativo de la 

red conjuntamente hace falta de equipo que permita la seguridad, alta disponibilidad y 

escalabilidad. 
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La falta de seguridad al acceso de la red es un inconveniente el cual no existe un control 

adecuando del tráfico y restricciones en la navegación para los trabajadores en sus horas 

laborables. 

 

 

 

 

 

3.2.4 ESTRUCTURA ACTUAL DEL ESTABLECIMIENTO.  

Con la visita técnica realizada al hotel Copacabana del Cantón La Libertad se pudo 

realizar un plano del establecimiento para representar donde actualmente se encuentran 

los equipos que se utilizan para brindar el servicio de internet. 

Como observamos en la (Figura 4) , el establecimiento hotelero tiene su router principal y 

el DVR en la zona de cafetería y una cámara análoga en el lobby por el cual el router 

principal es el que distribuye el internet a los repetidores que se encuentran en los 

Figura 3: Diseño de red actual 

Elaborado por Carlos Orrala 
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diferentes piso del hotel, vemos que el router principal se encuentra vulnerable a personas 

que no forman parte del equipo de trabajo del hotel a esto el router puede ser manipulado 

por las personas que visitan el establecimiento también observamos que solo se encuentra 

un router como repetidor el cual brinda internet a las habitaciones. 

 

El la (Figura 5), observamos que en este piso encontramos 2 router Tp-link el cual realizan 

la función de repetidores, uno de los router tiene problema de conexión cuando los 

huésped tratan de acceder al servicio y una cámara análoga, como se observa en la (Figura 

6) solo dispone de un solo router y una cámara análogo, pero cabe recalcar que este router 

es de mejor calidad a los demás en la última (Figura 7) ,notamos que a pesar de tener pocas 

habitaciones existen espacios de recreación donde acuden los huésped en el cual solo hay 

un router que brinda el servicio de internet y encontramos dos cámaras análogas. 

 

 

Figura 4: Estructura actual Primer Piso  
Elaborado por Carlos Orrala 
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Figura 6: Estructura actual Tercer Piso  

Elaborado por Carlos Orrala 
 
 

 

Figura 5: Estructura actual Segundo Piso  

Elaborado Por Carlos Orrala 
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Figura 7: Estructura actual Cuarto Piso o Terraza  
Elaborado por Carlos Orrala 

 

ANÁLISIS FINAL Y CONCLUSIÓN.  

Se analizo que el establecimiento hotelero tiene un diseño de red básico donde el servicio 

de internet que brinda no es óptimo, también observamos que tiene pocos puntos de 

conexión a internet los cuales no abastecen al número de usuarios que requieren el 

servicio, su router principal o del proveedor se encuentra en una ubicación vulnerables. 

Además, la implementación de esta propuesta ayudara a la seguridad y servicio de internet 

que ofrecen el establecimiento hotelero y que su visitante tenga una grata estadía. 

 

3.2.2 FASE 2 PLANEAR. 

 

ANÁLISIS DE FACTIBILIDAD 

Mediante la metodología propuesta para el presente proyecto se determinó la situación 

actual del establecimiento en el cual presentamos el estudio de factibilidad que nos a  

establecer el valor de costo acorde a los equipos necesarios que ayudaran a mejorar el 

servicio de calidad del internet que ofrece el establecimiento hotelero y poder establecer 

la factibilidad de la implementación a la actual propuesta planteado, dentro de la 

propuesta se consideran los problemas de infraestructura, seguridad, administración y 

acceso a la red. Cabe recalcar que el estudio podrá ser utilizado para su futura 

implementación en el establecimiento. 
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Este análisis se destacan tres pilares fundamentales: 

 

➢ Factibilidad Operacional: Se refiere a todos aquellos recursos donde interviene algún 

tipo de actividad (procesos), depende de los recursos humanos que participen durante la 

operación del proyecto [34]. 

➢ Factibilidad Técnica: Se refiere a los recursos necesarios, tales como herramientas, 

conocimientos, habilidades, experiencias, siendo necesarios para efectuar actividades y 

procesos para el estudio [35]. 

➢ Factibilidad Económica: Son los recursos financieros que son necesarios para el 

desarrollo y para llevar a cabo los procesos básicos de la infraestructura [35]. 

 

FACTIBILIDAD OPERACIONAL 

 

En la visita técnica que se realizó al Hotel Copacabana resalto cierta falencia las cuales 

necesitarían mejorar, en la cual se planea una nueva propuesta que solucionara las 

inconsistencias observadas las cuales desfavorece la seguridad y el servicio de internet 

que ofrece del establecimiento hotelero lo cual ocasiona que los huéspedes no disfruten 

adecuadamente del mismo. 

Cabe Recalcar que no solo nos visitan personas que vienen de vacaciones también existe 

personas que asisten al establecimiento hotelero por motivos laboral los cuales hacen uso 

de nuestros servicios de internet y en ocasiones han tenido problemas con la conectividad 

las cuales han sugerido y recomendado la mejora del servicio de internet que ofrecen.  

 

FACTIBILIDAD TÉCNICA 

 

Para determinar los problemas que tiene el establecimiento hotelero en su infraestructura 

y poder mejorar el servicio que ofrece el mismo se realizó un análisis donde observamos 

y enumeramos los equipos que pertenecen al establecimiento por los cuales podrá ser 

reutilizado para el diseño de la nueva propuesta. El análisis también nos ayudó a reconocer 

los equipos que hacen falta en la red los cuales serán incluidos. 

A continuación, presentamos mediante tablas los equipos de red existentes en la 

infraestructura actual del establecimiento hotelero: 
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A continuación, presentamos mediante tablas los equipos de red y elementos que se 

requieren para el diseño de la nueva propuesta: 

 

Modelo Características  Equipo Costo 

Switch Small 
Business 
SG300-
10SFP 

• Cisco Small Business 
SG300-10SFP 

• Capa L3 

• Administrable 

• 08 puertos Gigabit 
10/100/1000 SFP 

• 02 puertos Gigabit 
para fibra SFP 

• Rack montable.  

 

 

 

 

 

 

245,00 

Ubicación Cantidad Equipo Modelo Estado 

Cafetería 1 Router inalámbrico 
Huawei 

 
Utilizable 

Piso 1 1 Router inalámbrico 
Tp Link Rompe 

Muros  

TL-WR941HP Utilizable 

Piso 2 2 Router inalámbrico 
Tp Link 

TL WR840N No 
Utilizable 

Piso 2 1 Switch 4 Puerto TL-SF1008D No 
Utilizable 

Piso 3 1 Router inalámbrico 
Tp Link Rompe 

Muros 

WR941HP Utilizable 

Piso 3 
 

Router inalámbrico 
Tp Link 

TL WR840N No 
Utilizable 

Piso 3 1 Switch 4 Puerto TL-SF1008D No 
Utilizable 

Terraza 1 Router inalámbrico 
Tp Link Rompe 

Muros 

WR941HP Utilizable 

Tabla 2:Equipo de red existente 
Elaborado por Carlos Orrala 

Ubicación Elementos Utilización en el diseño 

Piso 1-2-3 
y Terraza  

Cable UTP 
categoría 5  

NO 
  

Tabla 3: Elementos de cableado estructurado existentes 

Elaborado por Carlos Orrala 
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 Mikrotik 
RouterBoard 

RB951Ui-
2nD HAP 

• Sistema operative 
RouterOS 

• Estándar 802.11b/g/n 

• Frecuencia 2.4 GHz 

• 5 puertos  

  
 

  

45,00 

 Router 
inalámbrico 

Tp Link 
Rompe 
Muros 

 

• Puertos: 4 LAN 
10/100Mbps 

• Puertos: 1 WAN 
10/100Mbps 

• Antenas fijas: 2 de 
9dBi 

• Frecuencia: 2.4GHz 

• Compatible con 
estándar IEEE 
802.11b/g/n para 
2.4GHz 

• Soporta encriptación 
WEP64/128 bit WEP, 
WPA, WPA2 

• Soporta: DHCP server, 
DHCP cliente 

  
 
 
 
 
 
 

 

46,50 

 Dell 
OptiPlex 
3050 

 

• Intel Core i5-7400 
3.0GHz (c/TB 3.5GHz) 
vPro 

• Memoria RAM: 8 GB 
DDR4   

• Disco Duro 1TB 7200 
RPM 

• DVD-RW, Teclado y 
mouse 

  
 

 

543,70 
 

Switch Tp-
link 

• Modelo: TL-SF1008D 

• Puertos: 8 RJ-45 Fast 
Ethernet 10/100 
Mbps 

• Estándar: IEEE 802.3x 

• Puertos: MDIX 
automático, dúplex 
medio o completo 

 

 

 
 

 

14,50 
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Rack 
gabinete 

• Modelo: NET-
77385127-GD 

• Rack gabinete 27ur  

• Dimensiones Al x An x 
Prf: 129 x 61 x 96 cm 

• Soporta Servidores, 
Switches, Routers, 
Patch Panel, 
Organizadores, etc. 

 

500,00 

 

Tabla 4: Equipo de red requerido 
Elaborado Por Carlos Orrala 

 

 

Tabla 5:Elementos de cableado estructurado requeridos 

Elaborado por Carlos Orrala 

 

 

 

Modelo Características  Equipo Costo 

Rollo Cable  • Cat 5E UT 

• Cable sólido 305 
metros 

• Velocidad de 
transmisión: 100 Mbps 

• Ancho de banda: 100 
MHz 

• Distancia máxima del 
enlace: 90 m 

 

 

44,50 

Conector 
RJ45 

• Modelo: AM-CON-C5-
100PACK 

• Para cable Cat5e 

• Cobertura: metálica 

  

 

8,65 

 Bota 
Capucha  

 

• Marca: AMPXL 

• Modelo: CAPRJ45-GRIS 

• 100 unidades 

• Compatible con 
conectores: RJ-45 (no 
incluidos) 
 

 
 

 

8,93 
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FACTIBILIDAD ECONÓMICA  

Mediante la factibilidad económica se analizará el costo de la propuesta establecida y 

permitirá conocer detalladamente los valores de los equipos que se utilizaran, ya que esto 

ayudara al mejoramiento del servicio ya sea en su infraestructura o conectividad a la red 

para los huéspedes y administración, en caso de que se implemente tendrá la facilidad de 

conocer la parte económica que conllevará la propuesta. 

A continuación, presentamos mediante tablas detalladamente el presupuesto del proyecto: 

 

Descripción  Cantidad Costo 
Unitario 

Costo 
Total 

Switch Small 
Business SG300-
10SFP 

1 245 245 

 Mikrotik 
RouterBoard 
RB951Ui-2nD HAP 

1 45 45 

 Router 
inalámbrico Tp 
Link Rompe 
Muros 

3 46,5 139,5 

 Dell OptiPlex 
3050 

2 543,7 1087,4 

Switch Tp-link 6 14,5 87 

RACK GABINETE 1 500 500 

Total 
  

2103,9 
 

Tabla 6: Presupuesto de equipamiento de red 

Elaborado por Carlos Orrala 
  

Descripción Cantidad Costo 
Unitario 

Costo 
Total 

Rollo Cable  1 44,5 44,5 

Conector RJ45 1 8,65 8,65 

 Bota Capucha  1 8,93 8,93 

Total 
  

62,08 
 

Tabla 7: Presupuesto de elementos de cableado estructurado 

Elaborado por Carlos Orrala 

 

A continuación, presentamos mediante tablas presupuesto total del proyecto: 
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Descripción Costo 
Total 

Presupuesto de 
equipamiento de red 

 2103,90 

Presupuesto de elementos de 
cableado estructurado 

 62,08 

Total 2165,98 
 

Tabla 8: Presupuesto total del proyecto 

 

3.2.3FASE 3 DISEÑAR 

 

Las conexiones con los proveedores se generan mediante los routers que distribuye la 

entidad privada que deseen contratar el establecimiento hotelero los cuales vine con su 

propia configuración establecida, cabe recalcar que dichas configuraciones no serán 

modificadas por motivo de seguridad, ya que en la nueva propuesta sé usar un servidor 

Pfsense que estará conectado a los 2 proveedores de preferencia el cual nos ayudara con 

la seguridad de la red aplicando políticas de seguridad.  

 

DISEÑO LÓGICA DE LA RED 

Esta fase se determina el diseño de la red propuesta el cual se puede observas en la (Figura 

8), este lo representamos mediante un esquema de red y se especifica todos los elementos 

de la red a utilizar y la disposición de conexión.  

 

 

Figura 8:Diseño de red lógica propuesta 
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CONEXIÓN AL PROVEEDOR 

Las conexiones con los proveedores se generan mediante los router que distribuye la 

entidad privada que deseen contratar el establecimiento hotelero los cuales vine con su 

propia configuración establecida, cabe recalcar que dichas configuraciones no serán 

modificadas por motivo de seguridad ya que en la nueva propuesta se usar un servidor 

Pfsense que estará conectado a los 2 proveedores de preferencia el cual nos ayudara con 

la seguridad de la red aplicando políticas de seguridad.  

 

SEGMENTACIÓN DE LA RED Y PROTOCOLO 

 La segmentación de la red parte de la dirección ip 192.168.100.1/24, pensada para 

proporcionar estabilidad al establecimiento hotelero que puede seguir ampliando su 

infraestructura para brindar mayor prestación tecnológica a los huéspedes, en los 

siguientes cuadros se detalla la división de la red en subredes para cada departamento: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Dispositivo 

Nombre de host 

Interfaz Dirección IP  Mascara de 

subred 

    

ISP 192.168.100.1 192.168.100.1 255.255.255.0 

 
SwitchCisco 

VLAN 11 
Red Publica 

192.168.11.1 255.255.255.0 

VLAN 12 
Red Administración 

192.168.12.1 255.255.255.0 

VLAN 13 
ServerWeb 

 
192.168.13.1 

255.255.255.0 

Mikrotik 
 

192.168.11.1 255.255.255.0 

Admistración-PC 
 

192.168.12.17 255.255.255.0 

Recepción-PC  192.168.12.16 255.255.255.0 

Clientes-PC  192.168.11.11 255.255.255.0 

Pfsense  192.168.100.2 255.255.255.0 

Serverweb  192.168.13.253 255.255.255.0 

Figure 1: Tabla de direccionamiento 

Fuente: Elaboración propia 
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Puerto Protocolo Descripción 

80 TCP HTTPS Protocolo de Transferencia de 
HiperTexto 

8080 TCP Tomcat lo usa como puerto por 
defecto. 

443 TCP HTTPS/SSL usado para la 
transferencia segura de páginas web 

53 UDP DNS Sistema de Nombres de Dominio 

22 TCP SSH, SFTP 

21 TCP Ping, solo usado para pruebas de 
conexión 

 
Figure 2:  Puerto y protocolo 

Fuente: Elaboración propia 

 

 

FÍSICO DE LA RED  

En esta fase se muestra las instalaciones del establecimiento hotelero en el cual 

especificamos la ubicación adecuada de los diferentes equipos que se necesitan para la 

elaboración de la propuesta y se plantea establecer un rack principal para los equipos de 

comunicación, a continuación, mostraremos las siguientes figuras de las diferentes plantas 

del Hotel Copacabana: 

 

 

Figura 9: Diseño físico de la red 1 planta 

Fuente: Elaboración propia 
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Figura 10: Diseño físico de la red 2 planta 
Fuente: Elaboración propia 

 

Figura 11:Diseño físico de la red 3 planta 
Fuente: Elaboración propia 

 

Figura 12:Diseño físico de la red de la terraza 

Fuente: Elaboración propia 
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En la bodega de la segunda planta se establecerá el rack principal esta contendrá los 

equipos y los servidores que utilizaremos para la propuesta los cuales está ubicado en un 

lugar estratégico que nos permita tener un mejor control y seguridad de terceras personas 

que no son pertenecen al equipo de trabajo del hotel (Figura 10). 

 

De acuerdo con la (Figura 9) plata observamos la recepción cuenta con un computador el 

cual se realiza el manejo de las cámaras de seguridad y las aplicaciones que utilizaremos 

en el proyecto propuesto, además contara con 2 router inalámbricos rompe muros que nos 

ayudara a brindar un mejor servicio de internet a los huéspedes en su estadía y 3 cámaras 

ip. En las demás plantas se ubicarán en lugares estratégicos los respectivos router 

inalámbricos y cámaras ip tales se observan las figuras.  

 

3.2.4 FASE 4 IMPLEMENTACION 

 

Para la creación de la topología se utilizará la herramienta GNS3 donde simularemos un 

entorno virtual de la topología de red. Como observamos, este entorno tendrá un grado de 

abstracción al momento de diseñar y realizar las respectivas pruebas. Para la simulación 

de las máquinas virtuales, firewall, servidores web y RouterOS se usará el software de 

virtualización VirtualBox, en donde las 2 herramientas establecerán conexión para así 

tener una simulación de un entorno real. 

 

INSTALACIÓN VIRTUAL DE LAS EQUIPOS Y HERRAMIENTAS. 

Una vez finalizados las instalaciones de las herramientas en nuestro entorno virtual que 

encontraran detalladamente en nuestro manual de instalación (Anexo 3), nuestra área de 

trabajo estará completa para para realizar las respectivas configuraciones para su manejo 

(Figura 13). 

 

 



 

 

Máquinas Virtuales Sistema Operativo Sistema Almacenamiento Red 

GNS3  Ubuntu 64-bit 4gb ram 500Gb 2 adaptador 

Firewall Pfsense FreeBSD 64-bit 4gb ram 64Gb 3 adaptador 

Servidor Web Linux 64-bit 4gb ram 51Gb 1 adaptador 

Mikrotik  Linux 64-bit 2gb ram 504,55 Mb 2 adaptador 

Administración  Windows 7 64-bit 4gb ram 32Gb 1 adaptador 

Recepción Windows 7 64-bit 4gb ram 32Gb 1 adaptador 

Clientes Windows 7 64-bit 4gb ram 32Gb 1 adaptador 

 

Tabla 9: Detalles Máquinas Virtuales  

Elaborado por Carlos Orrala 

 

 

Figura 13: Maquinas Virtualizadas 

 Elaborado por Carlos Orrala 
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Figura 14: Diseño prototipo de red EN GNS3 
Elaborado por Carlos Orrala 

 

CONFIGURACIÓN FIREWALL PRINCIPAL PFSENSE (Vlan, Servidor DHCP, 

Static DHCP, DNS y DNS Resolver).  

Una vez terminada la instalación nos mostrara mediante la terminal el menú de opciones 

de configuración de Pfsense (Figura 15). 

 

 

Figura 15: Opciones de configuración Pfsense 

Elaborado por Carlos Orrala 
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A continuación, realizamos las configuraciones de las interfaces de red y elegimos la 

opción 1 “Assign Interfaces”, donde su configuración se realizará manualmente de la 

siguiente manera: 

✓ No a la opción de usar VPN 

✓ Interfaz WAN em0 

✓ Interfaz LAN em1 

✓ Interfaz WAN2 em2 

 

Configurando las interfaces que utilizaremos, asignaremos las respectivas dirección IP y 

elegimos la opción “Set Interfaces IP Address” (Figura 16): 

 

➢ Interfaz WAN, configuración manual 

✓ IP: 192.168.100.2 

✓ IP: 255.255.255.0 = 24 

✓ Gateway: 192.168.40.1 

➢ Interfaz LAN, configuración manual 

✓ IP: 192.168.10.1 

✓ IP: 255.255.255.0 = 24 

✓ Gateway: Enter 

✓ Enable DHCP: no 

 

 

➢ Interfaz OPT1, configuración manual 

✓ IP: 192.168.1.27 

✓ IP: 255.255.255.0 = 24 

✓ Gateway: Enter 

✓ Enable DHCP: no   

 

         

Figura 16 : Interfaces del Pfsense  

Fuente: Elaboración propia 

 

Una vez obtenida la dirección ip 192.168.10.1 realizamos la prueba de conexión hacia un 

computador para acceder a la interfaz web, nos mostrara el login donde iniciaremos sesión 

con el usuario: admin y clave: pfsense predeterminada  
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Figura 17 : Interfaz Web pfsense 

Fuente: Elaboración propia 

 

Ya realizadas las configuraciones correctamente y listo para utilizarlos nos presentara su 

interfaz principal (Figura 18) con las siguientes opciones en donde nos dirigiremos a 

Interface→ Assignments→VLANs: seleccionamos la interfaz física e ingresamos el 

número que identificara la VLAN y una pequeña descripción para saber dónde pertenece 

(Figura 19). 

 

 

Figura 18: Interfaz principal pfsense  

Fuente: Elaboración propia 
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Figura 19: Crear Vlan de pfsense  

Fuente: Elaboración propia 
 

 

Figura 20: Total Vlan creadas  

Fuente: Elaboración propia 

 



 

62 

 

Una vez creadas las Vlan son dirigimos a Interface Assignments seleccionaremos las 

nuevas Vlan y las agregaremos (Figura 21). 

 

Figura 21: Interfaz Agregadas pfsense 

Fuente: Elaboración propia 

 

Ahora se realizó la configuración del puerto troncal y Vlans en el conmutador de red, se 

creó las nuevas vlan respectivas de acuerdo a los departamentos que tiene el hotel y se 

asignó los puertos correspondientes.  

 

Figura 22: Asignación de vlan  

Fuente: Elaboración propia 
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Figura 23: Puerto Trocal  
Fuente: Elaboración propia 

 

 

 

Figura 24: Vlan 10  

Fuente: Elaboración propia 

 

 

Figura 25: Vlan 20 Fuente:  

Elaboración propia 
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Figura 26:Vlan 30  
Fuente: Elaboración propia 

 

 

Figura 27:Tabla Vlan  
Fuente: Elaboración propia 

 

 

Continuamos ingresamos al Menú→ Interfaces y seleccionamos las interfaces agregadas 

las cuales realizaremos las siguientes configuraciones habitamos la interfaz, en caso que 

quisiera cambiar de nombre le agregamos, el tipo de configuración ya sea IPV4 o IPV6, 

la velocidad y dúplex por último configuramos la IP y guardamos→ aplicamos. 
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Figura 28: Configuración Vlans  
Fuente: Elaboración propia 

 

Nos dirigimos a Services → DNS Resolver →General Settings, habilitamos 

configuramos Network interfaces que son: WAN, WAN2, RED_PUBLICA, 

ADMINISTRACION y localhost esto nos permitirá que el pfsense se pregunte a si mismo 

sobre los DNSA, también determinamos la interfaz de salida que en este caso será All y 

guardamos cambios. 

 

 

Figura 29:DNS Resolver-General Settings parte 1 
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Figura 30:DNS Resolver-General Settings parte 2 

 

A continuación, nos vamos para las opciones Services → DNS Resolver → Advanced 

Settings habilitamos realizamos las configuraciones como es el aumento de cache de 4MB 

a 512 MB guardamos y aplicamos los cambios. 

 

Figura 31:DNS Resolver-Advanced Settings parte 1 
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Figura 32: DNS Resolver-Advanced Settings parte 2 

 

CONFIGURACIÓN NAT, REGLAS EN EL FIREWALL  

Configuración NAT en el firewall 

A continuación, configuramos los servicios NAT en el firewall que nos servirá para la 

traslación de paquetes de las distintas redes que existen para ello accedimos a la pestaña 

Firewall → NAT → Porta forward (Figura 33). 

 

Figura 33:  Reglas NAT  

Elaborado por Carlos Orrala 



 

68 

 

Al momento de crear una nueva regla nos mostrara opciones de configuraciones en donde 

esencialmente completaremos las siguiente como son: Interface, Protocol, Source 

Address. Dest. Address, Dest. Ports, NAT IP, NAT Ports, Description, las reglas varían 

de acuerdo al puerto al cual quiere acceder (Figura 34 - Figura 35).  

 

 

Figura 34: Configuración de reglas Nat de acceso al Mikrotik 1  

Elaborado por Carlos Orrala 

 

 

Figura 35 : Configuración de reglas Nat de acceso al Mikrotik 2 

 Elaborado por Carlos Orrala 
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Configuración Reglas en el firewall 

Debemos tomar en cuenta que las reglas creadas en el firewall son de suma importancia 

para fragmentar nuestra red en donde permitiremos y negaremos cierto tráfico de red 

especifico que fluye a través de varias interfaces físicas y lógicas creadas, para esto 

accederemos a la pestaña de Firewall → Rules donde observamos las diferentes interfaces 

como son: WAN, LAN, WAN2, RED_PUBLICA, ADMINISTRACION, 

SERVIDORWEB. 

 

 

Figura 36 : Interfaces  

Elaborado por Carlos Orrala 

 

Para configura las reglas debemos tomar en cuenta las acciones y parámetros principales 

como son: 

• Pass: Permite el tráfico al destino. 

• Reject: Rechaza el paquete y avisa al emisor. 

• Block: Rechaza el paquete de manera silenciosa. 

• Disabled: Deshabilitar temporal la regla sin eliminarla. 

• Interface: A que interfaz se dirigirá. 

• Protocol: Protocolo a utilizar en la regla de firewall. 

• Source: Se define el host origen o la dirección de red. 

• Destination: Se define el host o la dirección de red destino. 
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Configuración Reglas en la interfaz WAN 

 

 

Figura 37: Configuración reglas de la interfaz WAN parte 1  

Elaborado por Carlos Orrala 

 

 

 

Figura 38: Configuración reglas de la interfaz WAN parte 2  

Elaborado por Carlos Orrala 
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Figura 39 : Reglas WAN   

Elaborado por Carlos Orrala 

 

Configuración Reglas en la interfaz LAN 

 

Figura 40: Reglas LAN 

 Elaborado por Carlos Orrala 
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Configuración Reglas en la interfaz WAN2 

 

Figura 41: Reglas WAN2   
Elaborado por Carlos Orrala 

 

Configuración Reglas en la interfaz RED PUBLICA 

 

Figura 42: Reglas RED_PUBLICA  

Elaborado por Carlos Orrala 
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Configuración Reglas en la interfaz ADMINISTRACIÓN 

 

Figura 43: Reglas ADMINISTRACION  

Elaborado por Carlos Orrala 

 

Configuración Reglas en la interfaz SERVIDOR WEB 

 

 

Figura 44: Reglas SERVERWEB 
 Elaborado por Carlos Orrala 
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3.5.4 CONFIGURACION DEL SQUID PROXY DE LA RED ADMINISTRACIÓN 

A continuamos ingresamos al Menú→ System→ Package Manager→ Available 

Packages una vez aquí nos ubicamos en el buscador y escribimos Squid y SquidGuard si 

nos aparecerá los paquetes de instalación e instalamos al finalizar nos dirigimos a 

Installed Packages en donde visualizaremos los paquetes y las características. 

 

 

Figura 45: Instalación de los paquetes Squid y SquidGuard 

Elaborado por Carlos Orrala 

 

Acedemos al Menú→ Services → Squid Proxy Server→ General, habilitamos el Squid 

Proxy, en interfaz destino que va dirigido hacia Administración, su puerto por defecto 

3128.  

 

 

Figura 46: Configuración general Proxy Server parte 1  
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Elaborado por Carlos Orrala 

 

 

Figura 47:Configuración Proxy Server parte 2  

Elaborado por Carlos Orrala 

 

Buscamos Logging Settings y realizamos la siguiente configuración habilitamos el 

registro de acceso y escribimos el directorio en donde se almacenará /var/squid/logs 

finalmente guardamos los cambios para habilitar el servicio. 

 

 

Figura 48:Configuración general Proxy Server parte 3 

Elaborado por Carlos Orrala. 

 

Configuración SquidGuard Proxy Filter 

Acedemos al Menú→ Services → SquidGuard Proxy Filter → General no activamos aun 

el servicio→ nos dirigimos a Logging options y activamos los siguientes parámetros→ 

una vez activado Blacklist pegamos la siguiente URL  http://dsi.ut-

capitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz y guardamos cambios. 

 

http://dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz
http://dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz
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Figura 49: Configuración SquidGuard Proxy Filter parte1  

Elaborado por Carlos Orrala. 

 

 

 

Figura 50: Configuración SquidGuard Proxy Filter parte2 

 Elaborado por Carlos Orrala. 

 

Accedemos a Target categories para poder crear los filtros y agregamos, para esto 

tendremos 2 filtros que son: Bloqueadas y Permitidas 
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Figura 51: Domain List  
Elaborado por Carlos Orrala. 

 

 

Figura 52: Parámetros de Bloqueadas  

Elaborado por Carlos Orrala. 
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Figura 53:Target categories  

Elaborado por Carlos Orrala. 

 

 

Una vez ya habilitado el SquidGuard Proxy Filter → Blacklist donde nos aparecerá la 

URL anterior y descargamos el paquete del filtro. 

 

 

Figura 54; Descarga de la lista negra  

Elaborado por Carlos Orrala.  

 

. 

Nos dirigimos Common ACL→ botón +, en donde nos mostrara las categorías creadas 

anteriormente y la lista negra que hemos descargado en las cuales tenemos 3 categorías 

como:  
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• Whitelist: siempre permitida confiable. 

• Deny: bloqueada. 

• Allow: permitir siempre y cuando no este bloqueada en otra ACL. 

En la lista nos aparecerá un sinnúmero de categoría las cuales no va hacer necesario 

activar todas las ACL, dependiendo podemos ir bloqueando o permitiendo la paginas de 

acuerdo a lo requerido, no olvidar que cada cambio que realicemos deveras seleccionar 

el botón aplicar para guardar cambios. 

 

 

Figura 55:Configuración Common ACL 

 Elaborado por Carlos Orrala 

 

 

Una vez ya habilitado para comprobar que el servicio Squid Proxy y SquidGuard Proxy 

Filter este activo acedemos al Menú→ Status → Services en donde encontraremos la tabla 

de servicios activos. 
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Figura 56:Estados de Servicios  

Elaborado por Carlos Orrala 

 

 
Figura 57: Prueba del SquidGuard Proxy Filter en Administración  

Elaborado por Carlos Orrala 
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Figura 58:Pagina Facebook bloqueada Administración 

Elaborado por Carlos Orrala 

 

CONFIGURACIÓN DEL PORTAL CAUTIVO EN MIKROTIK. 

Primeramente, nos conectamos a nuestro Winbox e ingresamos con nuestro usuario y 

contraseña observaremos un menú, nos dirigiremos IP→ Hotspot→ Hotspot Setup el cual 

nos permitirá crear un servidor hotspot una terminados el parámetro correspondiente. 

 

 

Figura 59: Login Mikrotik 



 

82 

 

 

 

Figura 60: Servidor hotspot 1Creado 

 

Hotspot por PIN 

 

Figura 61: Ping al puerto 8.8.8.8 

 

Configuraciones generales de User Profile 

Nos conectamos a nuestro Winbox e ingresamos con nuestro usuario y contraseña 

observaremos un menú, nos dirigiremos IP→ Hotspot→ User Profiles esto es un perfil 
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donde definiéremos atributos en esta ventana encontraremos parámetros necesarios que utilizara 

nuestros planes como son: 

• Name: Este será el identificador del nuestro profile (se recomienda que coloque como 

identificador el nombre de su plan) 

• Address Pool: Pool de direcciones que serán asignadas a los usuarios. El pool debe estar 

definido en el servidor. 

• Session Timeout: Cada cuando se le estará pidiendo el acceso al usuario cuando esté 

conectado.  

• Idele Timeout: período de inactividad para clientes no autorizados. Cuando no hay tráfico 

desde este cliente (literalmente, la computadora del cliente debe estar apagada), una vez 

que se alcanza el tiempo de espera, el usuario se elimina de la lista de host de HotSpot, 

su dirección utilizada está disponible 

• Keepalive Timeout: Tiempo que debe pasar el usuario desconectado para que se elimine 

de la lista de activos 

• Status Autoferros: Intervalo de actualización automática de la página de estado de 

HotSpot. 

• Shared Users: Numero de dispositivos que podrán utilizar el usuario 

• Rate Limit (rx/tx): rx= velocidad de subida y tx= velocidad de descarga 

• Mac Cookie Timeout: Tiempo que estará almacenada la MAC del dispositivo del usuario 

y así no pedir que ingrese su usuario nuevamente 

• Addess List: Se puede agregar los usuarios a una addres list. 

• Inconming Filter: Nombre de la cadena de firewall aplicada a los paquetes entrantes de 

los usuarios de este perfil, se requiere una regla de salto desde la cadena incorporada 

(entrada, reenvío, salida) a cadena = punto de acceso 

• Outgoing Filter: Nombre de la cadena de firewall aplicada a los paquetes salientes de los 

usuarios de este perfil, se requiere una regla de salto desde la cadena incorporada (entrada, 

reenvío, salida) a la cadena = punto de acceso 

• Incoming Packet Mark: Marca de paquete puesta en paquetes entrantes de cada usuario 

de este perfil 

• Outgoing Packet Mark: Marca de paquete en paquetes salientes de cada usuario de este 

perfil 
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• Open Status Page: Opción para mostrar la página de estado para el usuario autenticado 

con el método de inicio de sesión mac. Por ejemplo, para mostrar publicidad en la página 

de estado (alogin.html) 

• Transparent Proxy: Utilice un proxy HTTP transparente para los usuarios autorizados de 

este perfil. 

 

Figura 62: Planes o paquetes 

 

Una vez creada los diferentes planes se irán almacenando en nuestro User Profile lo cual 

podemos hacer pruebas de speedtest desde nuestros equipos o usuarios para la 

verificación de la velocidad del paquete que fue asignado. 

 

Crear Users en nuestro hotspot 

Una vez creada los diferentes planes se irán almacenando en nuestro User Profile lo cual 

podemos hacer pruebas de speedtest desde nuestros equipos o usuarios para la 

verificación de la velocidad del paquete que fue asignado. 

 

Una vez aquí accederemos a ajustes generales para crear los usuarios en donde 

asignaremos los parámetros de autenticación como son: 
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• Server: Seleccionamos nuestro servidor creado. 

• Name: Nombre del usuario con el que iniciara el login del hotspot  

• Password: Contraseña para el login. 

 

 

Figura 63: Usuario Creado 

 

Ya obtenido nuestro usuario y contraseña nos conectaremos a la red del hotel en donde 

nos pedirá los datos de acceso, una vez iniciado la sección podrá navegar. 

 

 

Figura 64: Login Hotspot 
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Figura 65: Detalle de conexión 

 

 

Figura 66: Usuario con acceso a internet 

 

 

Figura 67:Usuarios Conectados 



 

 

CONCLUSIONES  

 

Se logro definir las segmentaciones para los diversos departamentos que existen en el 

hotel, mediante el firewall pfsense; además, se implementaron políticas de seguridad para 

garantizar la confiabilidad y la disponibilidad a la información de la empresa y sus 

clientes, así como mejorar el servicio de internet. 

 

Se implementaron restricciones para los colaboradores del hotel con la ayuda de los 

servidores Squid Proxy Server y SquidGuard Proxy, además, se parametrizó la 

configuración del ancho de banda en el router mikrotik, y el fritado de tráfico malicioso 

en el firewall pfsense. 

 

Se configuraron paquetes de navegación según el tipo de habitación, con el fin de 

controlar y optimizar el ancho de banda mediante paquetes que se asigna durante el 

tiempo de estadía de los huéspedes, garantizando mayor seguridad y conexión. 

 

RECOMENDACIONES   

 

Realizar un análisis detallado sobre el orden de las reglas dando prioridad de la más alta 

a la más baja ya que el funcionamiento del firewall es perspectiva vertical de arriba abajo. 

 

Se recomienda mantener actualizados los paquetes de Squid Proxy Server y SquidGuard 

Proxy para el ahorro de ancho de banda y mantener las restricciones al departamento de 

administración. 

 

Se recomienda ampliar el ancho de banda contratado con el ISP con el fin de mejorar la velocidad 

en el servicio de internet. 
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ANEXOS 

Anexo 1: Formato de la entrevista 
 

          Universidad Estatal Península de Santa Elena Facultad 

de Sistemas y Telecomunicaciones 

Objetivo: Levantar información mediante el método de recolección de entrevista, para 

contribuir con el servicio de internet que brinda el hotel “Hotel Copacabana”. 

Estimado(a) Participante: 

El presente documento tiene como propósito recabar información sobre el servicio de 

internet que ofrece el hotel a sus huéspedes, si es que existe alguna problemática. Consta 

de una serie de preguntas, al leer cada una de ellas, concentre su debida atención de 

manera que la respuesta que emita sea fidedigna y confiable. 

Es de interés los datos que puedan aportan de forma sincera y la colaboración pueda 

contribuir a mejorar el servicio de internet que ofrece el hotel. 

 

1. ¿Crees usted que el hotel brinda un servicio de internet de calidad a los huéspedes? 

 

 

2. ¿Alguna vez su proveedor de internet a tenido inconveniente para brindar el servicio? 

 

 

3. ¿Ha presentado inconvenientes o quejas de parte de los huéspedes por la caída del servicio 

de internet, haría para mejorar? 

 

 

4. ¿Si mejoraran el servicio de internet en el establecimiento este ascenderá de forma notoria 

en el sector turístico? 

 

 

5. ¿Por qué considera usted beneficioso una propuesta de un nuevo diseño de red para 

aportar a la seguridad informática del hotel? 
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Anexo 2: Formato de ficha de observación 
 

           Universidad Estatal Península de Santa Elena Facultad 

de Sistemas y Telecomunicaciones 

 

FORMATO DE FICHA DE OBSERVACION 

 

 

 

Nombres del ente privado: 

 Hotel Copacabana  

Lugar:  

Santa Elena - La Libertad 

Periodo sujeto a revisión: 8 horas 

Tipo de observación: Directa  Clasificación de la observación: AR 

Objetivo: 

Exploración de los posibles problemas que presenta el establecimiento hotelero a 

nivel de la red. 

Causas: 

Falta de implementación de una mejor topología de red, firewall con sus respectivas 

políticas de seguridad y un manejo adecuando de distribución del tráfico de red para 

brindar un mejor servicio. 

Efectos: 

El establecimiento hotelero tiene vulnerabilidad a robo de datos confidenciales que 

llevaría a presentar problema con los clientes. 

 

Recomendaciones: 

 

Correctivas: 

Implementación adecuada de la topología y diseño de red mejorando la seguridad de 

la entidad privada a travez de un firewall que nos permitirá tener control y ayude a 

mejorar la calidad de servicio. 

 

Preventiva: 

Establecer las políticas de seguridad necesaria para prevenir robo de información o 

intervención de terceras personas que no pertenecen al establecimiento hotelero. 
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Anexo 3: Manual de instalación de nuestro entorno virtual 

 
Instalación del firewall Pfsense 

 

Primeramente, debemos descargar la imagen ISO del firewall el cual es gratuito y la 

podemos encontrar en su sitio web oficial ̈  https://www.pfsense.org/download/ ¨, al estar 

en la página oficial debemos elegir la plataforma que sea compatible con el equipo donde 

se va a instalar en esta propuesta se usara una arquitectura AMD64(64 bits) y su instalador 

de imagen de DVD(ISO)  

(Figura 68). 

 

Figura 68: Página Oficial Pfsense 

 

Una vez obtenida la imagen ISO nos dirigimos a la herramienta VirtualBox donde 

creamos una máquina virtual y creamos un disco dura virtual en el cual nos da por defecto 

donde estará ubicado nuestro archivo C:\Users\23car\VirtualBox 

VMs\pfsense\pfsense.vdi, le asignamos un tamaño de memoria que será 2045 MB, que 

tipo de archivo será VDI (VirtualBox Disk Image) y donde será el almacenamiento de la 

unidad de disco duro físico es reservado dinámicamente (Figura 69). 

https://www.pfsense.org/download/
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Figura 69: Configuración Máquina Virtual  
Elaborado por Carlos Orrala 

 

Para la creación de las interfaces de Red, se accede a “Configuración” → “Red” y 

realizamos las siguientes configuraciones (Figura 70). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 70: Configuración de red de la Máquina Virtual Pfsense 

 Elaborado por Carlos Orrala 

 



 

95 

 

Una vez creada la máquina virtual pulsamos en “Configuración” nos aparecerá una 

ventana el cual podremos modificar los ajustes de la máquina virtual y nos dirigimos 

“Almacenamiento” donde agregamos una unidad óptica que nos ayudará a dar el inicio 

el cual era la ISO pfSense-CE-2.5.1-RELEASE-amd64.iso (617,20 MB) (Figura 71). 

 

 

Figura 71: Configuración de almacenamiento de Máquina Virtual Pfsense 
Elaborado por Carlos Orrala 

 

Ya terminado las configuraciones iniciamos la máquina virtual, donde aparecerá el menú 

de instalación del firewall donde seleccionamos la opción “Install Pfsense” (Figura 72). 

 

 

Figura 72: Configuración de instalación Pfsense  

Elaborado por Carlos Orrala 
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Una vez terminado el proceso de instalación del software Pfsense retiramos la imagen 

ISO desde VirtualBox y reiniciamos la máquina virtual, nos aparece el menú de 

configuración de Pfsense desde la terminal (Figura 73). 

 

 

Figura 73: Opciones de configuración Pfsense 

Elaborado por Carlos Orrala 

 

Instalación Mikrotik Routeros 

Primeramente, debemos descargar la imagen VDI del Cloud Hosted Router el cual es 

gratuito y la podemos encontrar en su sitio web oficial ¨ https://mikrotik.com/download 

¨, al estar en la página oficial debemos elegir la plataforma que sea compatible con el 

equipo donde se va a instalar en esta propuesta se usara Cloud Hosted Router 6.49.6 

Stable y su instalador de imagen de VDI(ISO) (Figura 74). 

https://mikrotik.com/download
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Figura 74: Página Oficial Mikrotik 

 

Una vez obtenida la imagen ISO nos dirigimos a la herramienta VirtualBox donde 

creamos una máquina virtual y creamos un disco dura virtual en el cual nos da por defecto 

donde estará ubicado nuestro archivo C:\Users\23car\VirtualBox 

VMs\MIKROTIK\MIKROTIK.vdi, le asignamos un tamaño de memoria que será 2074 

MB, que tipo de archivo será VDI (VirtualBox Disk Image) y donde será el 

almacenamiento de la unidad de disco duro físico es reservado dinámicamente (Figura 

75). 

 

Figura 75: Configuración Máquina Virtual Mikrotik  
Elaborado por Carlos Orrala 
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Una vez creadas la máquina virtual pulsamos en “Configuración” nos aparecerá una 

ventana el cual podremos modificar los ajustes de la máquina virtual y nos dirigimos 

“Almacenamiento” donde agregamos una unidad óptica que nos ayudará a dar el inicio 

el cual era la ISO Mikrotik.6.49.6 (Figura 76). 

 

 

Figura 76: Configuración de almacenamiento de Máquina Virtual Mikrotik  

Elaborador por Carlos Orrala 

 

Una vez terminado el proceso de instalación del software RouterOS retiramos la imagen 

ISO desde VirtualBox y reiniciamos la máquina virtual, nos aparece en la terminal el cual 

nos pide el login: admin y contraseña: enter (Figura 77). 

 

Figura 77: Terminal Mikrotik 

 Elaborado por Carlos Orrala 
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Instalación de máquinas con windows 7 (Administración, Recepción, Cliente) 

Primeramente, debemos descargar la imagen ISO Windows el cual es gratuito y la 

podemos encontrar en su sitio web oficial ¨ https://www.microsoft.com/es-es/software-

download/windows10ISO  ¨, al estar en la página oficial debemos elegir la plataforma 

que sea compatible con el equipo donde se va a instalar en esta propuesta se usara 

Windows 10(64 bits) y su instalador de imagen de (ISO) (). 

 

 

Figura 78: Página Oficial Microsoft 

 

Una vez obtenida la imagen ISO nos dirigimos a la herramienta VirtualBox donde 

creamos dos máquinas virtuales que serán para Administración Figura 79, Piso 1 Cliente 

Figura 80 y creamos un disco dura virtual en el cual nos da por defecto donde estará 

ubicado nuestro archivo C:\Users\23car\VirtualBox VMs, le asignamos un tamaño de 

memoria que será 2048 MB, que tipo de archivo será VDI (VirtualBox Disk Image) y 

donde será el almacenamiento de la unidad de disco duro físico es reservado 

dinámicamente. 

https://www.microsoft.com/es-es/software-download/windows10ISO
https://www.microsoft.com/es-es/software-download/windows10ISO
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Figura 79: Configuración Máquina Virtual Administración  

Elaborado por Carlos Orrala 

 

 

Figura 80:  Configuración Máquina Virtual Piso 1 Cliente  
Elaborado por Carlos Orrala 
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Una vez creada las dos máquinas virtuales pulsamos en “Configuración” nos aparecerá 

una ventana el cual podremos modificar los ajustes de la máquina virtual y nos dirigimos 

“Almacenamiento” donde agregamos una unidad óptica que nos ayudará a dar el inicio 

el cual era la ISO Windows.64 bit (Figura 81). 

 

Figura 81: Configuración de almacenamiento de Máquina Virtual Piso 1 Cliente  
Elaborado por Carlos Orrala 

 

Iniciamos el proceso de instalación de Windows, nos aparecerá un botón de instalar ahora 

el cual realizaremos clic y seguiremos el proceso de instalación ( Figura 82) 

 

 

Figura 82: Instalación de Windows  

Elaborador por Carlos Orrala 
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Una vez terminado el proceso de instalación del software Windows retiramos la imagen 

ISO desde VirtualBox y reiniciamos la máquina virtual, nos aparece el escritorio (Figura 

83). 

 

 

Figura 83: Escritorio de Windows  

Elaborado por Carlos Orrala 

 


