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RESUMEN

El presente proyecto de unidad de integracion curricular tiene como finalidad la
reingenieria del disefio actual de la red y la implementacion de un Sistema de
Seguridad Perimetral en la red de datos del GAD Municipal Santa Elena, con el
propdsito primordial de aumentar la seguridad de la informacion de dicha
institucion.

Dada la importancia de los datos institucionales y la informacion personal de los
usuarios, resulta imperativo la busqueda de soluciones informéticas innovadoras
que permitan salvaguardar la informacion almacenada en los servidores. Por
consiguiente, se va a implementar el firewall 1ogico "Pfsense”, el cual serd
configurado utilizando la metodologia top-down para garantizar una correcta
instalacion. Para llevar a cabo este proceso, se utilizara el software VMware y se

configurara una red perimetral.

En esta red perimetral se definiran las politicas de acceso o restriccion necesarias
para proteger la red de posibles ataques externos. Es importante destacar que esta
proteccién es esencial para garantizar la seguridad de la red y prevenir posibles

ataques.

Palabras claves: reingenieria, firewall, red perimetral, proteccion.
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ABSTRACT

The purpose of this curricular integration unit project is to reengineer the current
network design and implement a Perimeter Security System in the data network of
the Santa Elena Municipal Government, with the primary purpose of increasing the

security of the institution's information.

Given the importance of the institutional data and the personal information of the
users, it is imperative to search for innovative IT solutions to safeguard the
information stored in the servers. Therefore, the logical firewall "Pfsense” will be
implemented, which will be configured using the top-down methodology to ensure
a correct installation. To carry out this process, VMware software will be used and

a perimeter network will be configured.

In this perimeter network, the necessary access or restriction policies will be defined
to protect the network from possible external attacks. It is important to highlight
that this protection is essential to guarantee the security of the network and prevent

possible attacks.

Keywords: reengineering, firewall, perimeter network, protection.
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INTRODUCCION

El progreso tecnologico y la conectividad de dispositivos con acceso a Internet de alta
velocidad, como la fibra Optica, ha generado un gran volumen de trafico de datos en
empresas e instituciones. Esto implica una responsabilidad en asegurar la privacidad de
la informacidn para los usuarios, ya que la interactividad conlleva riesgos. Es por esto
por lo que las instituciones deben garantizar la confidencialidad, integridad y
disponibilidad de la informacidn y tomar medidas necesarias para prevenir el acceso no
autorizado o posibles ataques que puedan poner en peligro la informaciéon o la

infraestructura que la respalda para garantizar una comunicacion segura y disponible.

Es por ello por lo que se opta por implementar un firewall perimetral, ya que este puede
brindar un nivel més elevado de proteccion para las instituciones que lo apliquen. El
software para implementar es Pfsense, el cual es un sistema libre de licencias, robusto y
confiable, que depende de las caracteristicas del equipo que lo aloja, asi como de una

configuracién y mantenimiento adecuados.

El primer capitulo presenta una exposicion de la problematica, las justificaciones y los
objetivos a alcanzar, asi como también una descripcion de la situacion de la empresa,

entre otros aspectos, y detalla con mas precisién la teoria de lo presentado anteriormente.

El segundo capitulo incluye todas las bases teoricas relacionadas con los temas a ser
estudiados durante la implementacion, asi como los detalles de los equipos que seran
utilizados, el disefio de la propuesta, el desarrollo del mismo y, por tltimo, los resultados

que se obtuvieron luego de poner en funcionamiento dicho Firewall.

Al final del proyecto se establecen las conclusiones y recomendaciones obtenidas

durante todo su desarrollo.



CAPITULO |

FUNDAMENTACION

1.1. ANTECEDENTES

En la actualidad, la seguridad es un tema crucial en cualquier tipo de organizacion, por
lo que es esencial tomar medidas para asegurar que los activos estén siempre disponibles
[1]. Es importante destacar que la informacién es un elemento muy delicado que debe
ser protegido cuidadosamente. Los principales aspectos de la seguridad son la
confidencialidad, la integridad y la disponibilidad, aunque es dificil asegurar una

seguridad absoluta[1].

El gobierno autonomo descentralizado (GAD) se encuentra ubicado en la provincia de
Santa Elena. Esto implica ser responsable de la administracion, gestion, facilitacion y
regulacion de bienes y servicios publicos que sean permanentes, de alta calidad y que
cuenten con eficiencia, cobertura y acceso, a través de procesos, programas y proyectos
inclusivos, participativos y transparentes para la sociedad en general. Ademas, se debe
aplicar principios como la solidaridad, el respeto, la responsabilidad y la equidad en el
desempefio de las tareas [2].

Anadlisis de observacion natural es la técnica que se utilizé (ver anexo 1), se pudo
apreciar algunos de los problemas que tiene la red de datos l6gica como lo son los
conflictos con direcciones IP, esto es indicio de que no se esta llevando un orden, el cual
ocasiona problemas como que la navegacion a internet sea lenta e inestable, dificultades
al momento de imprimir, perdida de conexion y por ende no se podria navegar por

Internet.

El malware también es uno de los motivos principales porque existen paginas maliciosas
o archivos que pueden perjudicar no solo el rendimiento del computador, sino que puede
crear conflictos a la red, el no tener restricciones al momento de navegar por Internet,
provoca todos estos impactos negativos que no solo afectan a los trabajadores, ya que
ellos ofrecen un servicio y el hecho de que el sistema este lento afecta de manera

indirecta a sus usuarios.



Otro punto perjudicial es el tener varias aplicaciones operando en la red, el gestionar
mal la red de datos conlleva a que casi siempre este saturado, esto no solo se ocasiona
por los servicios que se estén ejecutando de manera predeterminada, también es porque
los usuarios en sus computadores usan servicios externos como puede ser Spotify,

YouTube, sitios de web de peliculas, etc.

En El Salvador se realizo un trabajo muy interesante llamado “reestructuracion de la red
informatica del laboratorio de electronica de la universidad tecnolégica de El Salvador”
y su objetivo primordial es el de lograr la reestructuracion de la red de informética
cumpliendo con los estdndares basicos en un sistema de cableado estructurado. Para

lograr dicho objetivo se dispuso a cumplir cuatro fases [3].

El autor Amada Feliz desarrollo el proyecto de “reestructuracion en la red de
comunicaciones fisica y l6gica del gobierno auténomo descentralizado provincial de
Imbabura”. Se indica que el principal proposito es llevar a cabo la reorganizacion de la
red de comunicaciones del GAD, tanto a nivel fisico como Idgico, utilizando el modelo
de jerarquia de red. Este disefio constard de dos capas: la capa de nucleo reducido y la
capa de acceso. La implementacién de este modelo permitira mejorar el rendimiento de

la red.

En Santa Elena se llevo a cabo el trabajo de titulacion denominado “planificacion y
ejecucion de la instalacion de un sistema de cableado estructurado en el laboratorio de
electronica que se encuentra en la facultad de sistemas y telecomunicaciones”. El
propdsito del proyecto consistidé en crear un plan para el disefio del cableado
estructurado de la red de datos que se utilizara en el laboratorio de electrénica. El mismo
que se compone de cinco fases. [5].

Por todo lo expuesto que se ha llevado a cabo, tanto internacional como nacional,
podemos evidenciar que subsisten varias problematicas, con estos estudios, proyectos,
trabajos de titulacidn, etc. Se puede constatar que es necesaria una reestructuracién de
la red cada cierto tiempo, el presente proyecto se centra en mejorar y corregir
vulnerabilidades que se pudiesen presentar, y con ello el poder proporcionar un entorno

mas confiable.



1.2. DESCRIPCION DEL PROYECTO.

Debido a que toda red de datos puede ser susceptible a ataques informaticos y de que
dia a dia se originan nuevos malware o surgen otras formas de acceder a las redes de
datos. Este proyecto pretende realizar la reestructuracion de la infraestructura de red de
datos ldgica, estableciendo nuevas medidas de seguridad en el GAD Municipal en la
provincia de Santa Elena, con la finalidad de lograr que la informacion que circula por
la red tenga niveles de seguridad mas elevados, esto se lograra creando configuraciones
locales en la red de datos, mas conocido como DMZ, esta enfocado en beneficiar a todos

los trabajadores de dicha institucion que utilicen la red de datos.

Se emplearéd la metodologia de disefio de red Top-Down la cual esta conformada por

cinco fases, las cuales son:
Fase de recopilacion y observacion:

En esta primera fase consiste en recolectar informacion, con el fin de comprender la
situacion actual de la infraestructura de la red, tanto en sus aspectos fisicos como
I6gicos, el principal objetivo a cumplir en esta fase es identificar la problematica y
conocer la tecnologia con la que dispone y su estructura, se visitara el GAD para realizar
las entrevistas a los trabajadores del area de sistemas y realizar el levantamiento de
informacion que sea necesaria, adicionalmente se hard observacion directa sobre el

funcionamiento de la red.
Fase de analisis:

En esta fase se analizara la informacion recopilada, el sistema de cableado estructurado
(CE) de la red fisica, en el cual se deben considerar cuatro subsistemas principales: el
area de trabajo, el cableado horizontal, el cableado vertical y la sala de equipos, y en el
apartado de la red l6gica de datos, se debe analizar los requerimientos técnicos que se
debe cumplir con respecto a compatibilidad y funcionamiento de los nuevos proxys a
implementar, el principal objetivo de esta fase de analisis es el disefiar el nuevo modelo
de sistema de comunicacién, cubriendo los fallas o problematicas encontradas en la fase

anterior.



Fase de desarrollo e implementacion:

La fase de desarrollo e implementacion debe plasmar los requerimientos iniciales
definidos en la fase anterior en un diagrama detallado que cumpla con la funcionalidad
deseada, aportando asi a la confidencialidad, integridad, disponibilidad, escalabilidad y
rendimiento. Una vez disefiado el modelo que se quiera emplear, se procederd a
desarrollarlo, ya en funcionamiento se configuraran las reglas del firewall que se
Ilevaran a cabo, una de ellas es implementacion a los equipos proxys para el control de

navegacion en cada una de las VLAN’s de la institucion.
Fase de prueba:

En esta fase se incorporaran configuraciones y componentes a la red existente de
acuerdo con las especificaciones del disefio propuesto, con el objetivo de mejorar el
control en la navegacion de los equipos de la institucion, asi mismo mitigar

vulnerabilidades que presenta la infraestructura actual.

En este punto también se habilitan las interfaces de red adicionadas, se procede a
configurar las politicas de seguridad del firewall perimetral y de cada proxy

implementado mediante herramienta Pfsense, las reglas implementadas estan en base a:

Punto de acceso: De los equipos de los usuarios finales, tomando el rol de un proxy

secundario de salida de la VLAN asignada.

Reglas de control de acceso: Medidas de control de acceso para los activos que
componen la red, estas contienen los siguientes aspectos: Se refiere a la necesidad de
establecer un mecanismo de control, para el acceso a la red utilizada por los sistemas de

informacion.

Restricciones y prohibiciones: Se controlan las siguientes actividades:

+ Internet restringido, los usuarios solo podran hacer uso de Internet aplicandose

las politicas de seguridad y navegacion segun lo disponga la institucion.

+ La prohibicion al acceso de paginas no autorizadas y que no tengan que ver con

el quehacer diario de la institucion.



Monitorizacion: Del uso correcto del ancho de banda por usuario de cada segmento en
el que se encuentre ubicado, permitiendo localizar equipos que tengan comportamiento

anomalo y saturen el servicio de Internet y posibles infecciones segln sea necesario.

Esta es una de las fases mas importantes y fundamentales, porque nos permite detectar
los errores que se pudiesen presentar y de esta manera poder corregir los fallos.

Fase de implementacion final:

La ultima fase consiste en implementacion de la configuracion de red establecida en las
fases anteriores, habiendo pasado la fase de prueba y en caso de gue se presente algin
fallo inesperado en dicha fase, se aplicaran todos los correctivos necesarios con la
finalidad de llegar a este punto con una infraestructura de red fisica y ldgica,

funcionando de manera eficaz, en todas las areas a implementarse en el GAD.

Para la implementacion de este proyecto se han considerado las siguientes herramientas,
se recalca que los dispositivos a utilizar son los que nos proveen la institucion para el

cumplimiento del mismo.

Organizador de cables

Switches

Patch Panel

Patch Cord

Jack RJ-45

Pfsense

Routers

Conmutadores KVM de montaje en rack de 8 puertos
Conversor de medios WDM

VMware

Diagrams.net

- F F F FFFEFEFFE

Este proyecto contribuye con la linea de investigacion de la carrera de Tecnologias de
Informacion, relacionada TSI en las organizaciones y en la sociedad, ajustandose a las
nuevas tecnologias que nos permita llevar una mejor gestion de las redes de

comunicacion en la institucién [6].



1.3. OBJETIVOS DEL PROYECTO
1.3.1. OBJETIVO GENERAL

Realizar la reingenieria de la infraestructura de red de datos légica del GAD mediante
la implementacion de la red fisica, configuracion de la estructura l6gica y la DMZ con

base en la metodologia Top-Down, con el proposito de mejorar los niveles de seguridad.
1.3.2. OBJETIVOS ESPECIFICOS

e Recopilar la informacién necesaria mediante entrevistas para conocer la
situacion actual de la red de datos I6gica del GAD.

e ldentificar los problemas de la red de datos actual y analizarlos para la
elaboracion del nuevo disefio de red mejorado.

e Generar el nuevo disefio de red en base a la metodologia Top-Down para la
correcta implementacion de la red fisica, l6gica'y la DMZ.

e Establecer las politicas que se van a emplear a través de la configuracion del

Firewall Pfsense para la nueva infraestructura de red de datos ldgica.

1.4. JUSTIFICACION

Dado el valor critico de la informacion y los beneficios que los ciberdelincuentes pueden
obtener al acceder a ella, es comdn ver vulnerabilidades de seguridad que resultan en la
filtracién de informacion. En estos casos, se utilizan diversas técnicas de ataque con el
objetivo de lograr sus objetivos malintencionados [7]. Un ejemplo de la gravedad de las
filtraciones de informacidn es el caso del malware Point of Sale que afecté a empresas
como Target, Home Depot y UPS en 2014. Los atacantes lograron obtener mas de 40
millones de nimeros de tarjetas de crédito y débito de los usuarios. Ademas, empresas
como eBay y Yahoo! han tenido que notificar a miles de usuarios que sus cuentas y

contrasefias han sido comprometidas a través de ataques [8].

Miguel Angel Mendoza dice que, en varios paises, se han promulgado leyes cuyo
objetivo es proteger los datos personales que manejan tanto el sector publico como el
privado. La proteccion de los datos es un derecho fundamental de las personas, que les

permite ejercer control sobre la informacion privada que es recolectada, procesada o



transmitida por terceros [9]. Por consiguiente, los beneficiarios engloban tanto para las
personas que se encuentran involucradas en la entidad y asi mismo beneficia a la

empresa porque no se vera afectada por problemas de filtracion de datos.

Con la reestructuracion de la infraestructura de la red fisica y logica de datos,
implementando el uso de una DMZ estariamos protegiendo a la red interna de ataques
externos que pueden ser muy graves, como el saber donde vive una persona, sus
propiedades, sus deudas con dicha entidad, etc. Otro de los beneficios es el de poder
establecer muro entre la red interna y la red exterior, haciendo esto nos ayudara a
detectar si individuos no deseados pretenden ingresar a la red interna y de esta manera

poder tomar las medidas necesarias para evitar este tipo de inconvenientes.

Un buen disefio y definicién de las reglas de politicas de seguridad en la arquitectura de
la red de datos de las instituciones, hace que los sistemas dentro de la red sean mas

confiables y robustas ante cualquier ataque cibernético.

Este proyecto estd direccionado al plan de creacion de oportunidades, haciendo

relevancia al eje nimero 3, el cual es el siguiente:
Eje 3: Seguridad Integral [10].
Objetivo 9: Garantizar la seguridad ciudadana, orden publico y gestion de riesgos [10].

Objetivo 10: Asegurar la independencia del pais, preservar sus limites territoriales y
proteger la estabilidad y proteccion del Estado [10].

1.5 ALCANCE DEL PROYECTO

Debido a que, en las distintas areas del GAD ya sea de rentas, deportes, contable, etc.
Presenta problemas en la gestion y organizacion de la infraestructura del cableado y la
red logica porque hay perdida de conexion, no se tiene los permisos necesarios en
algunas areas en especifico, etc. Por lo cual se determina que es notable la

implementacién de una restructuracion de la red fisica y légica de dicho lugar.

Este proyecto es desarrollado para el GAD de Santa Elena y es dirigido para beneficiar

a todos los trabajadores de dicha institucion que utilicen la red de datos.

El mismo esta comprendida en 5 fases:



» Fase de recopilacion y observacion.
- Recolectar informacion para conocer la situacion actual del GAD.
- Identificar los problemas que tiene la infraestructura fisica y logica de datos.
- Conocer con la tecnologia con la que dispone el GAD.

- Realizar entrevistas a los trabajadores de area de sistema.

» Fase de analisis.
- Analizar la informacion recopilada en su apartado fisico y logico.
- Analizar los dispositivos con los que cuenta el GAD.
- Analizar los requerimientos técnicos que se deben cumplir.

- Disefiar el nuevo modelo de red a implementar.

» Fase de desarrollo e implementacion.
- Plasmar los requerimientos para su correcto desarrollo e implementacion,
- Implementacion del nuevo disefio de red.
- Implementacion de equipos proxys.

- Implementacion de politicas al firewall de la red.

» Fase de prueba.
- Incorporacion de configuraciones y componentes a la red.
- Reglas de control de acceso.
- Restricciones y prohibiciones.

- Monitorizacion.

» Fase de implementacién final.

- Implementacion de la configuracién de red en todo el GAD.

1.6. METODOLOGIA
1.6.1. METODOLOGIA DE INVESTIGACION

La investigacion de tipo exploratoria se realiza en torno a un tema u objeto que es

desconocido o ha sido poco estudiado, lo que conduce a una comprensién superficial



del objeto de estudio y a resultados que son solo una aproximacion del mismo [11]. Con
este tipo de investigacion se tiene objetivo principal el buscar trabajos similares o
semejantes, con el proposito de que sirvan de ayuda para la realizacion del presente

proyecto.

Para encontrar varios de los problemas de vulnerabilidades en la red de datos l6gica del
GAD y conocer un poco mas sobre la seguridad de la misma y cuéles podrian ser los
principales inconvenientes que se esta teniendo, se empleara la metodologia de

investigacion de tipo diagnostica.

1.6.2. VARIABLE

Este proyecto tiene como prioridad aumentar el nivel de seguridad en la red interna
porque las reglas creadas en el firewall Pfsense solo habilitan los puertos necesarios para
el funcionamiento del servidor publico de internet, de esta manera si los atacantes

Ilegaran a ingresar al servidor no podran acceder a la red internet de la institucion.

1.6.3. TECNICAS DE RECOLECCION DE LA INFORMACION

Para la recoleccion de informacion se han usado dos tipos de técnicas que son de

entrevista y recopilacion documental y bibliogréfica.

En entrevista se obtiene una opinion profesional, por parte de una persona
experimentada en el funcionamiento de una red de datos por medio de un cuestionario,
estableciendo preguntas referentes a la seguridad que se tiene en la red de datos. En
recopilacion documental y bibliografica, se busca informacion de diferentes fuentes
bibliogréficas de acuerdo con el tema establecido, para poder tener una mejor idea con
respecto a la implementacion de la red fisica, configuracion de la estructura logica y la
DMZ, y de proyectos similares.

1.6.4. METODOLOGIA DE DESARROLLO

La perspectiva de la metodologia top-down se centra en las redes empresariales y

comienza por las capas de aplicacion, presentacion, sesion y transporte en lugar de las
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capas inferiores (red, enlace de datos, fisica), ya que en estas capas se examinan: la
situacion actual de la red, los requisitos, las restricciones y su estructura logica que es

crucial para su desarrollo [12].

El enfoque de disefio de red top-down se basa en iniciar el disefio por las capas
superiores del modelo de referencia OSI antes de avanzar a las capas inferiores, con el
propdsito de dar prioridad a las sesiones, aplicaciones, y transporte de datos.
Posteriormente, se procede a seleccionar los dispositivos de red, como switches, routers,

y medios, que operan en las capas inferiores [13].

Esta metodologia de red consta de 5 fases que son las siguientes:

" Fase | ||+ Recopilacion y observacion

Fase Il < Analisis

F . .
ﬁsle « Dasarollo e implementacion

¢
* Pruebas

Fase V | ¢ Implementacion final

Figura 1. Fases de la Metodologia Top-Down por: Autor

e Fase I: De recopilacién y observacion

e Fase Il: De anélisis

e Fase IlI: De desarrollo e implementacion
e Fase IV: De prueba

e Fase V: De implementacion final
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CAPITULO 11
LA PROPUESTA

2.1. MARCO CONTEXTUAL

2.1.1. GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL

Las entidades que integran la estructura territorial del Estado Ecuatoriano se conocen
como Gobiernos Auténomos Descentralizados, y estan sujetos a las disposiciones de la
Constitucion de la Republica del Ecuador y el Cddigo Organico de Organizacion
Territorial, Autonomias y Descentralizacion [14].

Los GAD son instituciones descentralizadas que gozan de autonomia politica,
administrativa y financiera, y estdn regidos por los principios de solidaridad,

subsidiariedad, equidad, interterritorial, integracion y participacion social [14].
2.1.2. VISION

El Gobierno Autonomo Descentralizado Municipal sera una institucién con capacidad
administrativa, operativa y financiera, sélida e innovadora, generadora del desarrollo
sostenible y sustentable del cantdn, para los ciudadanos e inversionistas locales,
nacionales y extranjeros, aplicando la gestién por resultados con transparencia,

solidaridad, justicia y probidad.
2.1.3. MISION

El Gobierno Auténomo Descentralizado Municipal tiene la responsabilidad de llevar a
cabo la administracion, gestion, facilitacion y regulacion de bienes y servicios publicos
de alta calidad de manera eficiente, sostenible, amplia y accesible para todos los

ciudadanos.

Para lograr estos objetivos, se emplean procesos, programas y proyectos que fomentan
la inclusion y la participacion de la ciudadania, asi como la transparencia en la toma de
decisiones. Ademas, se aplican valores y principios tales como la solidaridad, la

equidad, la responsabilidad y respeto.
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2.1.4. OBJETIVOS INTITUCIONALES DE UN GAD

Componentes

Objetivos estratégicos

Biofisico

1. Promover acciones conjuntas en el territorio cantonal para la
coordinacion de politicas y estrategias comunitarias, de
compromiso social y corresponsabilidad, que contribuyan a
menorah  la  gestion ambiental 'y el desarrollo
sostenible/sustentable urbano y rural.

2. Implementar acciones de mitigacion del cambio climatico,
prevencion y atencion de desastres, recursos hidricos y
biodiversidad orientados al bienestar humano a través de un
desarrollo armonizado con el ambiente.

Sociocultural

3. Impulsar el desarrollo humano e identidad cultural, garantizando
mejores condiciones de vida, en un entorno de convivencia sana,
de seguridad ciudadana y conservacionismo patrimonial y
cultural.

Econdmico-
Productivo

4. Impulsar el desarrollo sostenible de la economia del canton,
basado en el turismo, la produccién agropecuaria, la pesca, y el
comercio, optimizando su capacidad productiva y la soberania
alimentaria.

5. Contribuir a los modelos productivos de los sectores
agropecuarios y artesanales, mejorando su cadena de
comercializacion promoviendo el consumo local.

Asentamientos
humanos,
movilidad,
energiay
conectividad

6. Garantizar el acceso y suministro de agua potable a gran parte del
canton, ademas del saneamiento ambiental eficiente, la
recoleccion y tratamiento de los desechos sélidos y aguas
residuales basados en normas ambientales.

Garantizar la cobertura eficiente de los servicios relacionados
con la conectividad, movilidad, energia, recreacionales y
exequiales en el territorio cantonal.

8. Promover las buenas préacticas y convivencia entre los
ciudadanos y ciudadanas del cantén, basados en el desarrollo de
infraestructura y estructuras cerca de los asentamientos
humanos.

Politico
institucional

9. Impulsar los procesos de gobernabilidad basados en los
principios de participacion, seguridad ciudadana y de inclusion,
que produzca sinergias entre el GAD vy las entidades publicas y
privadas, garantizando la articulacion y gestion de los procesos
de planificacion territorial y ordenamiento del canton.

Tabla 1. Objetivos de un GAD [14].
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2.1.5. ORGANIGRAMA DEL GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL.

Figura 2. Organigrama del Gobierno Auténomo Descentralizado Santa Elena [15]
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2.1.6. LEY ORGANICA DE PARTICIPACION CIUDADANA Y LEY
ORGANICA DEL CONSEJO DE PARTICIPACION CIUDADANA Y
CONTROL SOCIAL

La Ley Organica de Participacion Ciudadana y Control Social (LOPC) y la Ley
Orgénica de Consejos Provinciales y Municipales de Planificacion y Coordinacion de
la Competencia Sectorial (LOCPCCS) tienen como propoésito desarrollar los mandatos
constitucionales relacionados con la rendicion de cuentas, con el fin de garantizar su
efectiva implementacién y hacerla parte de los procesos diarios de la gestion

institucional y de la participacion ciudadana [15].

Estos objetivos se encuentran establecidos en los articulos siguientes de dichas leyes:

ce LEY
ORGANICA DE " CONTENIDOS
- ORGANICA
PARTICIPACIO DEL CPCCS
N CIUDADANA
CPCCS establece mecanismos de Rendicion ceCuentas.
Art. 5 numeral 2
Art. 88 De ciudadano a la Rendicion Derecho Cuentas.
Art. 89 Art. 9 Definicion de Rendicion de Cuentas.
Art. 90 Art. 11 Sujetos obligados a rendir cuentas.
Art. 91 Objetivos de la Rendicion de Cuentas.
Los elementos de la Rendicién de Cuentas que se
Art. 92 Art.10 relacionan con el nivel politico
Contenidos de la Rendicién de Cuentas correspondiente
Art. 93 Art.10 al nivel operativo y programatico.
Art. 94 Mecanismos para rendir cuentas.
Art. 95 Periodicidad de la Rendicidn de Cuentas.
Art. 11 Sanciones.
Art. 12 Monitoreo.
Art. 96 El libre acceso a la informacion publica.
Art. 97 Principios generales del acceso a lainformacion.
Art. 98 Transparencia de la administracion publica.
Funciones de las asambleas locales: organizar
i BT 1N 4 Rendicion de Cuentas.

Tabla 2. Articulos De Participacion Ciudadanay Ley Organica del CPCCS
[15].
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2.2. MARCO CONCEPTUAL
2.2.1. REDES DE COMPUTADORAS

Existen varios términos generales para describir las redes de computadoras, pero el
concepto mas preciso seria el siguiente: "Las redes de computadoras modernas son una
combinacion de dispositivos, técnicas y sistemas de comunicacion que han surgido
desde finales del siglo XIX, cuando se inventé el teléfono." En términos simples, una
red de comunicaciones se refiere a un conjunto de tecnologias que permiten la

comunicacion a distancia entre dispositivos autonomos [16].

2.2.2. MODELO OSlI

Cuando se trata de explicar la organizacion y operacion de los protocolos de
comunicaciones, se utiliza un modelo arquitecténico creado por la ISO. ElI modelo de
este se disefio para ser un punto de referencia fundamental, un marco que sirviera como
base para establecer estandares que permitieran la plena interoperabilidad [17]. El
modelo OSI se compone de siete capas que establecen las funciones que realizan los
protocolos de comunicaciones. Cada capa del modelo cumple una funcion especifica en
la transferencia de datos entre aplicaciones que colaboran a través de una red intermedia.
Este modelo se considera principalmente teorico, ya que se enfoca en explicar
detalladamente las caracteristicas y servicios de cada capa sin dejar de lado ningun

aspecto importante [17].

2.2.3. TCP/IP

Se puede decir que estos protocolos son el conjunto de reglas de comunicacién que rigen
la transmision de datos en Internet. Esta combinacion incluye dos protocolos
fundamentales, el Protocolo de Internet y el Protocolo de Control de Transmision.
Aunque existen otras normas importantes, estas dos son las mas destacadas y esenciales
para el funcionamiento de Internet. La combinacion de estos dos protocolos se conoce

comunmente como la pila TCP/IP [18].

2.2.4. VMWARE

VMware es el lider mundial en virtualizacion e infraestructura de nube. Hoy en dia, mas

de 190 000 clientes y 25 000 socios confian en las soluciones de VMware para lograr
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sus objetivos empresariales. VMware ofrece un camino de evolucion Unico a la
computacion en nube que reduce la complejidad de TI, disminuye significativamente

los costos y habilita un suministro de servicios mas flexible y agil [19].

VMware suministra administracion e infraestructura de nube, plataforma de nube para
las aplicaciones y soluciones de computacion para el usuario final que pueden acelerar
el cambio de su organizacion a la computacion en nube y permitir a su equipo obtener

valor rdpidamente a partir de este nuevo enfoque [19].

2.2.5. PFSENSE

Pfsense es una version adaptada de FreeBSD disefiada para su uso en servicios de redes
LAN y WAN como firewall, enrutador y servidor de balanceo de carga. También tiene
la ventaja de contar con un gestor de paquetes integrado en su interfaz gréafica, lo que
permite ampliar sus funcionalidades de manera sencilla y remota. Al seleccionar el
paquete deseado, el sistema se encarga automaticamente de descargarlo e instalarlo en

el sistema [20].

Es posible instalar Pfsense en cualquier tipo de ordenador PC o servidor,
independientemente de su arquitectura, siempre y cuando cuente con un minimo de dos
tarjetas de red. Como se trata de un software de codigo abierto, existe una comunidad
de desarrolladores que puede brindar soporte y asistencia técnica, aunque también se
ofrece soporte de pago a través de BSD Perimeter. Ademas, cada usuario tiene la libertad
de modificar el software y crear su propia distribucién, siempre y cuando cumpla con

ciertas condiciones [20].

2.2.6. REDES LAN

Una red de area local (LAN) es aquella que cubre un area limitada, como hogares,
edificios, oficinas, entre otros. Es el tipo de red mas utilizado y su caracteristica principal
es que los dispositivos estan conectados a través de cables de cobre o fibra dptica. La
velocidad de transferencia de datos en las redes LAN puede alcanzar hasta 10 Mbps
(Ethernet) y 1 Gbps (Gigabit Ethernet) [21].
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Figura 3. Estructura de Red LAN [21]

2.2.7. RED DE AREA METROPOLITANO (MAN)

Red MAN (Metropolitan Area Network, red de area metropolitana) conecta diversas
LAN cercanas geograficamente (en un area de alrededor de cincuenta kilbmetros) entre
si a alta velocidad. Por lo tanto, una MAN permite que dos nodos remotos se
comuniquen como si fueran parte de la misma red de area local. Una MAN esta
compuesta por conmutadores 0 routers conectados entre si con conexiones de alta

velocidad (generalmente cables de fibra optica) [22].

Figura 4. Estructura de Red MAN [22]
2.2.8. RED DE AREA EXTENSA (WAN)

Son redes punto a punto que interconectan ciudades, paises y continentes. Proyecto
académico sin fines de lucro, desarrollado bajo la iniciativa de acceso abierto y
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continentes. Debido a la necesidad de cubrir grandes distancias, las redes WAN tienen
velocidades maés lentas que las redes LAN, pero tienen la capacidad de transportar una

mayor cantidad de informacion. [22].

Figura 5. Estructura de Red WAN [22]
2.2.9. ELEMENTOS FiSICOS DE UNA RED

=+ Un hub: concentrador: Es un equipo que posibilita la convergencia del
cableado de una red, lo que permite el enlace de varios dispositivos y la
comunicacion entre ellos, creando un punto de consolidacion para todas las
conexiones de los equipos, lo cual facilita su ampliacion y disefio esta formado
por una secuencia de puertos de entrada y salida que permiten la conexién de los

dispositivos finales de la red [23].

Figura 6. Estructura de un dispositivo Hub [23]

+ Switches o conmutadores: Se incorporan de manera similar a un hub en la red,
estos dispositivos filtran y dirigen de manera precisa las sefiales entre los equipos
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conectados a él. A diferencia de un concentrador, un switch actla de manera
inteligente y tiene la capacidad de filtrar el tr&fico y reconocer rutas de

conduccion separadas [23].

Ragg
-... .:l. .....

Figura 7. Dispositivo Switch [23]

+ Router: Es un dispositivo que realiza varias funciones, una de ellas es la de ser
una pasarela entre una red LAN e internet, la mayoria de ellos tienen una funcion

de cortafuegos, reenviando el trafico que debe pasar a través de él. [24]

Figura 8. Dispositivo Router [24]

+ Cables: Representan todo el cableado de una red, son las lineas fisicas utilizadas
para transmitir informacion mediante impulsos eléctricos o luminicos entre los

equipos conectados a una red. Los cables mas comunes en una red son:
+ Cable UTP o de par trenzado: UTP es un tipo de cable que se usa en varias
estructuras de conexion, hecho de cuatro pares de hilos trenzados. Los ocho hilos

de cobre del cable estan cubiertos con un material aislante de plastico para
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protegerlos. Este posee pares de hilos trenzados que ayudan a cancelar las
interferencias electromagnéticas y radioeléctricas que pueden degradar la sefial.
Ademas, se varia la cantidad de trenzas en los pares de hilos para reducir la

interferencia entre ellos [25].

Figura 9. Estructura de un Cable UTP [25]

Cable STP o par trenzado blindado: El cable de par trenzado con blindaje
combina técnicas de blindaje y trenzado de cables. EI STP reduce el ruido
electronico externo al cable, como la interferencia electromagnética (EMI) y la

interferencia de radiofrecuencia (RFI). [25]

7
77

N
Figura 10. Estructura de un Cable STP [25]

Cable Coaxial: El cable coaxial estd compuesto por un conductor de cobre
rodeado por una capa de plastico aislante y flexible. Sobre este aislante se coloca
una malla u hoja metalica de cobre que actia como segundo blindaje para el
conductor interno. Esta capa reduce aun mas la interferencia electromagnética
externa. Por encima de estas capas, tiene un revestimiento exterior para darle un

aspecto estético al cable. [26]
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Figura 11. Estructura de un Cable Coaxial [26]

+ Fibra Optica: La fibra 6ptica es el medio utilizado para los enlaces de backbone
(cableado vertical en un edificio o entre edificios), es capaz de soportar mayores
distancias y una gran capacidad de trafico. Por backbone o troncal se entiende
que son las principales conexiones dentro de una LAN, llevando grandes
volumenes de datos. En los medios opticos, se utiliza la luz para transmitir los
datos a través de una fibra delgada de vidrio o materiales plasticos. Las sefiales
eléctricas hacen que el transmisor de fibra dptica genere sefiales luminosas que
son enviadas por el nucleo de la fibra. El receptor recibe las sefiales luminosas y

las convierte en sefiales eléctricas en el extremo opuesto de la fibra. [26]

Figura 12. Estructura de un Cable de Fibra Optica [26]

2.2.10. DIRECCION IP

La direccion IP es un valor numérico que, expresado en formato de punto decimal, sirve
para identificar l6gicamente una interfaz de un dispositivo o la computadora del usuario

dentro de una red. EI componente fundamental que establece el limite entre la red interna
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y externa es el router, y es importante asociar el direccionamiento IP o I6gico con este
dispositivo cuando se habla de él [27].

Las direcciones IP estan divididas en 5 clases, que se diferencian entre si por tener un
rango de direcciones fijas asignadas; por ejemplo, las direcciones IP de clase A,By C
son utilizadas en empresas pequefias, medianas y grandes. Las direcciones IP de clase
D son usadas en ambientes de Multicast o envio de informacidn a multiples destinos, y
las de clase E, para estudios en los campos de investigacion y desarrollo. Las direcciones

IP son asignadas por una entidad reguladora [27].

CLASES DE DIRECCIONES

CLASE RANGO IP
A 0 127
B 127 191
C 192 223
D 224 239
E 240 255

Tabla 3. Clases de Direcciones IP por: Autor

2.2.11. PING

Ping es un comando de linea de comandos utilizado para medir la velocidad de respuesta
(latencia) de una conexion de red. Es utilizado para comprobar la conectividad entre dos
dispositivos en una red y para medir la calidad de la conexion. EI comando "ping" envia
un paquete de datos a otro dispositivo en la red y espera una respuesta. El tiempo que
tarda en recibir una respuesta se conoce como el "tiempo de ida y vuelta” o "latencia”.
Un tiempo de ida y vuelta bajo indica una buena conectividad de red, mientras que un
tiempo de ida y vuelta alto puede indicar problemas de red [28].

2.2.12. CABLEADO HORIZONTAL

El cableado horizontal tiene la funcién de llevar los datos desde el distribuidor de piso

a los usuarios. La norma EIA/TIA 568A lo describe como la seccion del sistema de
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cableado de telecomunicaciones que va desde el area de trabajo hasta el cuarto de

telecomunicaciones [29].

2.2.13. CABLEADO VERTICAL

El cableado vertical, también conocido como backbone o cableado troncal, es el
encargado de crear conexiones entre los cuartos de equipo, cuartos de entrada de
servicios y cuartos de telecomunicaciones. Este estd compuesto por cables verticales,
conexiones principales e intermedias cruzadas, terminaciones mecanicas y cordones de

patching para conexiones cruzadas [29].

Para el cableado vertical se utiliza fibra Optica, la cual tiene como ventajas indiscutibles:

+ Velocidad de navegacion en Internet y transmision de datos muy alta (hasta 500
MHz, dependiendo de la distancia).

+ El cable de fibra dptica tiene la capacidad de resistir el ruido, las interferencias
y la humedad. Ademas, puede ser instalado en proximidad de conductores que

transportan altos niveles de energia sin ser afectado.

+ Latransmision a través de un cable de fibra dptica es segura y no se interrumpe,
ya que no hay pérdida de luz en el proceso.

+ No tiene sefiales eléctricas, por lo que no hay riesgo de sacudidas ni otros
peligros. Es adecuado para trabajar en ambientes propensos a explosiones.

+ Tamafio y peso reducidos, pero capaz de transportar un gran nimero de sefiales.
+ Facil de instalar.

+ Ancho de banda amplio.

+ Compatibilidad con tecnologia digital.

+ Capacidad de transmisién superior.

+ La fibra es una tecnologia comprobada, sencilla, estandarizada y altamente
confiable.
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2.2.14. CABLEADO ESTRUCTURADO DE DATOS

Este sistema de cableado utiliza cables de categoria 5E que posibilitan la conexion de
los equipos a la estructura vertical de datos. Para garantizar una red uniforme, se instalan

puntos de red en cada piso segun se describe a continuacion.:

Planta Baja
94 puntos de red

Primer Piso 76 puntos de red
Segundo Piso 8 puntos de red
Total 178 puntos de red para datos

Tabla 4. Puntos de Red del GAD por: Autor

Armarios de Distribucion

En el edificio principal de la GAD, se encuentran cinco armarios de distribucion, dos
gabinetes principales se encuentran en el departamento de sistemas del segundo piso,
luego en el primer piso estan los dos armarios de distribucion intermedios y el Gltimo
que se encuentra en la planta baja, cada uno de estos racks se han situado de forma

estratégica, y en todos ellos se encuentran distribuidos los siguientes dispositivos:
+ Conmutador K\VM de montaje en rack de 8 puertos TK-801R

HP Storageworks 1/8 G2 Tape Autoloader

Servidor HP ProLiant DL380 Gen10

Router Huawei - EG8247H

Conversor de medios WDM - MC112CS

Liebert NXR (30KVA)

APC (NBRK0250) NETBOTZ RACK MONITOR 250

Conmutador Grandstream Plataformas IP PBX

= # + ¥+ & #+ ¥+ &

Hikvision Digital Technology DS-9664NI-18 Network Video Recorder 2U
Black

+ Switch TP-Link 48 PUERTOS
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- & = = ¥ ¥

Armario de Distribucion Principal — Segundo Piso

Switch TP-Link TL-SG1024

Signamax 24 Port 1U Patch Panel

Cisco Reafacc 24-1000-PoE 370W-tot 4-SFP Console Catalyst Switch Admin

3com 3C16471-US Baseline Switch 2024

Cisco - WS-C2960-24TT-L

Switch con 16 puertos Gigabit TL-SG1016D

Se encuentra ubicado en el Departamento de informatica, debido a que este es

responsable de gestionar y supervisar el flujo de informacion. Como resultado de esto,

se convierte en el centro de conexion en estrella para todo el municipio.

En los pisos restantes del edificio gubernamental, se utilizan switches con modulos de

fibra Optica para interconectar todos los puntos de datos a la red global de cableado

estructurado implementada en el municipio. La distribucion de esta red se realiza de

acuerdo con la siguiente configuracion.

orm| Conmutador KVM de montage en rack de § puertos TK

$0IR

| | HP Storageworks 118 G2 Tape Autoloades
| | Servidor HP ProLiam DL3$0 Genl0
Rouer Huswes - EGETH

Coaversor de medios WDM - MC112CS

| | Cormutador Grandtream Platafocmas 1P PBX

Video Reccedes 2U Black

Signamax 24 Port 1U Patch Panel

Catalyst Switch Adsan
Jcom SCIGATLUS Baseline Swanch 2024

Cisco - WS-C2960-U4TT-L

Swatch con 16 puertos Gagabut TL-SG1016D

APC (NBRRO250) NETBOTZ RACK MONITOR 250

{ | Hikvimon Dgital Technology DS-9664N1-1§ Network

CISCO REFACC 24-1000-Pob 370W-tot 4-SFP Comsole

Liebert NXR (30KVA)

Figura 13. Armario de Distribucion Principal — Segundo piso por: Autor
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Armarios de Distribucién Intermedios — Primer Piso

En el primer piso, se encuentra el segundo y tercer armario de distribucidn, el cual esta
situado en una posicion muy central, justo enfrente del departamento de alcaldia. Esto
permite una distribucion éptima del cableado de red hacia todos los departamentos de

este piso. La disposicion de los dispositivos en su interior es la siguiente:

SWITCH TP.LINK 48 PUERTOS

Storaman 2 ot [ Pt P

Rowter Hoawe) - LGSMTH

ARCNBRKIZA0 NETBOTZRACK
MONTTORZ3)

Conmutador Grasdstrenm Plataforman [P
mX

Signamax 1 Port 1U Pasch Panel

Servidor F oLt D380 Gl

Phkevimon Digitel Technodegy DS S664NT 11
Network Video Rovordn U Raik

Router Hoawer - EGRATH
St TP-Li TL-SGL04

CISCO REFACC 241000 PoE 10W ton 4
SFP Comele Catalyat Smnch Adman

Seomn SCTAETEUS Panelee Swnch 2004

Figura 14. Armario de Distribucion Intermedio — Primer piso por: Autor

Armario de Distribucién Intermedio — Planta Baja

En la planta baja, se ubica el ultimo armario de distribucién al lado del ascensor. Al
igual que en el primer piso, se encuentra en el centro de la planta para permitir una mejor
distribucion del cableado de red.

La organizacion interna de este armario de distribucion es la siguiente:
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HP Storageworks 1/8 G2 Tape Autoloader
Servidor HP ProLiant DL380 Genl0

Conmutador KVM de montaje en rack de 8 puertos TK-

O] S0IR
T Router Huawe: - EGS8247TH

| | oo Conversor de medios WDM - MC112CS

APC (NBRK0250) NETBOTZ RACK MONITOR 250

e
E ===
o —— Conmutador Grandstream Plataformas IP PBX

Hikvision Digital Technology DS-9664NI-18 Network
Video Recorder 2U Black

Signamax 24 Port 1U Patch Panel
3com 3C16471-US Baseline Switch 2024
Cisco - WS-C2960-24TT-L

Switch con 16 puertos Gigabnt TL-SG1016D

Figura 15. Armario de Distribucion Intermedio — Planta baja por: Autor

El GAD dispone de equipos informaticos suficientes para llevar a cabo la reingenieria
de la infraestructura de red de datos l6gica, gracias a los requerimientos necesarios que
se encuentran presentes en la planta baja, primer piso y segundo piso. En consecuencia,

se halla en condiciones favorables para llevar a cabo esta tarea de forma efectiva

2.3. MARCO TEORICO

2.3.1. IMPORTANCIA DE LA IMPLEMENTACION DE FIREWALL EN
REDES EMPRESARIALES COMO MECANISMO PARA LA PROTECCION
DE INFORMACION

Los firewalls son actualmente uno de los elementos clave de seguridad informatica para
las redes empresariales debido a las caracteristicas y cualidades que ofrecen para
proteger la informacion y los datos de estas. Estos son uno de los elementos estratégicos
y operativos mas importantes para cualquier organizacion que busque ser competitiva.
Este trabajo investigativo se basa en una metodologia de revisién de bibliografia y
literatura, donde se investiga y se presenta informacién sobre las diferentes
consideraciones relacionadas con los firewalls, sus caracteristicas y tipologias, asi como

la implementacion de estos, en diferentes organizaciones. Se presentan los resultados,

28



conclusiones y recomendaciones encontradas en relacion con los firewalls, asi como las

perspectivas y consideraciones para futuros estudios [30].

La seguridad de datos y la proteccion de datos en redes corporativas, es actualmente una
de las &reas mas importantes de la informatica, porque la cantidad e importancia de la
informacion nunca ha sido tan importante para las empresas como lo es hoy, de manera
similar, la misma exposicién ante posibles acciones encaminadas a la obtencion ilicita
de informacion también presenta un desafio para los administradores de redes de
comunicaciones por Internet. sus caracteristicas, tipos y condiciones y los niveles de
seguridad que brindan y la importancia de su implementacion en las redes. para
establecer un mecanismo efectivo para proteger la informacion de dichas organizaciones
[30].

2.3.2. ARQUITECTURA DMZ PERIMETRAL: UNA IMPLEMENTACION
CORPORATIVA

La seguridad informatica es esencial en el mundo empresarial. Contar con una
infraestructura sélida y segura es un requisito importante debido a la naturaleza
peligrosa de Internet. En este articulo se analizard uno de los modelos de arquitectura
de red méas conocidos y se vera como, mediante el uso de herramientas especificas, se
puede mejorar la seguridad. Se propondrd una solucidén accesible para empresas

emergentes que estan dando sus primeros pasos en la red global [31].

La red esta sujeta constantemente a muchos ataques, por lo que la seguridad de la
informacidn se ha convertido en una parte integral de los entornos tanto personales como
empresariales. Los ataques son cada vez mas complejos y numerosos, por lo que la
respuesta es desarrollar métodos, plataformas y sistemas de seguridad cada vez mas
complejos y sofisticados para contener estas amenazas que se han vuelto caracteristicas
de la propia red. Estos ataques afectan a todas las empresas que cuentan con sus propias
plataformas de red, por lo que parte de su presupuesto debe destinarse a la seguridad de
la red. Aunque existen soluciones denominadas firewalls de aplicaciones web basadas
en la nube que ofrecen seguridad como servicio, el costo puede ser alto para algunas
empresas. Un disefio de red bien elegido, planificado y definido, que incluya varios

dispositivos de seguridad, como firewalls, honeypots y sistemas de deteccion de
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intrusos, puede proporcionar la seguridad de la informacion que necesitamos utilizando

solo los recursos necesarios para implementar Internet [31].

2.3.3. VIRTUALIZACION; EFICIENCIA Y ESCALABILIDAD

La virtualizacion se ha convertido en una tendencia popular entre las organizaciones, ya
que ha demostrado ser una forma eficaz de reducir costos y aumentar la eficiencia en el
uso de los recursos. Ademas, la virtualizacion permite una mejor escalabilidad en los
centros de datos, lo que ayuda a adaptarse de manera mas rapida a las necesidades de
las organizaciones. Este documento presenta el concepto de virtualizacion y sus
componentes, como mejorar la eficiencia y como permite una mejor escalabilidad. A
medida que las empresas utilizan las tecnologias de la informacién y la comunicacion
para mejorar sus procesos, se han creado miles de centros de datos para albergarlos. La
tendencia general es que la aplicacion o servicio informatico que se ofrece requiere de
un servidor que lo soporte, aunque en algunos casos es posible agrupar algunos de estos

servicios o aplicaciones en un unico servidor [32].

Esto finalmente conduce a altos costos debido a varios factores: energia, mantenimiento,
gestion, compra de componentes adicionales. Desarrollo y mejora de componentes de
hardware, discutiendo la disponibilidad de arquitecturas de 6 bits, gigabytes de RAM,
terabytes de almacenamiento, procesadores multindcleo, servidores multiprocesador y
velocidades de gigabit transmision, podemos ver que tanto el procesamiento como el
almacenamiento de los servidores aumentaron significativamente. Pero también hay
estudios que muestran que gran parte de esta capacidad esta infrautilizada, se dice que
la utilizacién media de un servidor x86 suele ser del 10-15% de su capacidad real,
porque en ocasiones puede llegar a un pico. valores maximos. En resumen, la
virtualizacion es una herramienta que permite un uso eficiente de los recursos fisicos en
los centros de datos y ahorra energia y costos. Ademas de permitir escalabilidad y
flexibilidad en la adicion de nuevos servidores [32].

2.3.4. VIRTUALIZACION DE REDES Y SERVIDORES EMULANDO
INFRAESTRUCTURAS TECNOLOGICAS

El desarrollo de habilidades en la tecnologia de la informacion y comunicacion es

esencial en las empresas, asi como también el aumento de la demanda de tecnologias de
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virtualizacion en los centros de datos, como Xen Server, VMware, Proxmox, entre otros.
La idea es formular escenarios tecnolégicos que permitan la ejecucion de précticas
profesionales en ambientes virtuales para mantener los conceptos actualizados y
afrontar los desafios de la industria tecnologica. La virtualizacion es una tecnologia
emergente que proporciona una gestion eficaz de los recursos de hardware y software,
permitiendo la consolidacion de servidores y la reduccion de costos y espacio fisico y
humano en la infraestructura de TI. Como resultado, los escritorios virtuales pueden ser
gestionados y protegidos de manera mas efectiva. La implementacion de los centros de
datos ha aumentado debido a su capacidad de almacenamiento y procesamiento de
grandes aplicaciones y servicios. La virtualizacion de servidores permite agrupar
diferentes aplicaciones y servicios heterogéneos en un mismo hardware, lo que optimiza

los costos de operacion de las infraestructuras tecnoldgicas de los centros de datos [33].

La Zona Desmilitarizada (DMZ) es un conjunto de patrones de disefio de redes que
aborda los problemas de seguridad y rendimiento de la red para los cientificos. Incluye
arquitectura de red, configuracion del sistema, seguridad cibernética y herramientas de
rendimiento que crean un entorno de red optimizado para la ciencia. El modelo DMZ
dinamico responde en tiempo real a las demandas de tréfico de la red, optimizando tanto
el rendimiento de la red como la seguridad. Este enfoque combinado permite a los
cientificos trabajar de manera eficiente y segura en un entorno virtual, sin preocuparse
por la seguridad de sus datos y su informacion. De esta forma, los cientificos pueden
concentrarse en sus investigaciones y experimentos, en lugar de preocuparse por la

seguridad de sus recursos tecnoldgicos [33].

2.4. DISENO DE LA PROPUESTA

2.4.1. OBSERVACION DIRECTA

El método de recoleccion de datos por observacion directa es una técnica para recolectar
datos que implica la observacion del sujeto de investigacion en un contexto particular.
Todo ello sin intervenir ni modificar el entorno en el que se despliega el objeto. De lo
contrario, los datos obtenidos no seran validos. Los métodos de recoleccion de datos se
utilizan en los casos en que otros sistemas, como encuestas, cuestionarios, entre otros,

no son tan efectivos.
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Se recomienda la observacion directa cuando se evalla el comportamiento durante un
periodo continuo de tiempo. En cuanto al problema de la observacion directa, se puede
proceder de dos formas, secretamente, cuando el sujeto no se da cuenta de que esta
observando, o cuando sabe que esta siendo observado, en este caso se hizo de ambas
maneras por lo que este método de recoleccidon de datos fue dada cuando se estaba
realizando el soporte técnico a los usuarios que manifestaban sus problemas y al
momento de realizar inventario en cada departamento es donde se iba registrando los
inconvenientes que presentaba el computador con la red de datos y los problemas que

tenia el usuario con dicha red.

2.4.2. ANALISIS E INTERPRETACION DE ENTREVISTA

1. ¢Cual es su cargo dentro del departamento de Sistemas?

El conocer el cargo que dispone es muy relevante porque se tiene una idea clara del
conocimiento que dicha persona tiene, en este caso se entrevisto al director de toda el
area de informatica y tecnologias, como director tiene mucho conocimiento en el area
de redes y gracias a eso brindo una amplia informacion sobre el funcionamiento de la

red de datos logica.
2. ¢Como se encuentra estructurado el departamento de sistemas?

Gracias a que hay diversas areas como lo es el area de desarrollo de sistemas, el area de
soporte de atencion al cliente y el area de servicio técnico. Es mas sencillo identificar la
persona correcta para realizar un tipo de consulta en especifico, por ello al realizar la
entrevista y conocer a fondo el funcionamiento de la red de datos se acudi6 al director
de toda el &rea.

3. ¢Cbmo esta estructurada la red de datos?

El director manifesté que en cada piso esta distribuida la red por VLANS vy de esta
manera llevar un control de la red por piso o por departamento, adicionalmente
menciono que todo este proceso es llevado a cabo por router cisco y que dentro del GAD
de Santa Elena se maneja una red interna la cual es la encargada de operar todos estos

procesos, las IP son fijas manejandose por switch.
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4. ¢Cuentan con Firewall en la red y si es asi, cuantos tienen y de qué forma esta

estructurado cada Firewall?

Si se cuenta con un firewall el cual es un sistema que ayuda a proteger las redes privadas
al no dar acceso a usuarios no autorizados, actualmente se esta trabajando con un proxy
el cual es un puente que usualmente es utilizado como un puente entre el origen y el
computador, por el uso del proxy podemos tener acceso a internet y por medio de este

elegir qué restricciones se impondran al usuario.
5. ¢Cuantos proxys manejan?

El ingeniero encargado del area de sistemas nos menciono que se esta trabajando dos
proxys cada uno de ellos funciona con distintos proveedores de Internet por lo que es
una forma siempre mantener el servicio de internet, nos dijo que estos proxys suelen
tener distintas politicas de seguridad para los usuarios en su computador por lo que el

segundo proxy es mas usado para el area de administracion, finanzas y la gerencia.
6. ¢Qué politicas de seguridad se tienen implementadas actualmente?

Hay varias politicas de seguridad implementadas en el GAD de Santa Elena, una de ellas
es el controlador de dominio el cual es manejado con el sistema de Windows Server,
otra politica es la del control de cuenta de usuario, el cual es usado para restringir el
acceso a funciones del computador o para crear 0 unirse a una carpeta compartida, se
aclara que todo funciona por cableado y no Wifi ni se cuentan con servicios como los
Acces Point

7. ¢Cuentan con los planos de la estructuracién de la red de datos?

Si se cuenta con los planos de toda la infraestructura de la red de datos légica del GAD
de Santa Elena, pero no disponen de este recurso en formato digital, ya que solo le tiene
en formato fisico y menciono que ya se encuentran desgastados por el uso que
constantemente se les da, menciono que hace falta una nueva reestructuracion del plano

de la red porque existe el riesgo de que se pierda esa informacion.

2.4.3. REQUERIMIENTOS

Los requerimientos para la nueva infraestructura que se esta planteando dentro de este

proyecto, es necesario hacer un levantamiento de informacién sobre los equipos
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informaticos que actualmente cuenta la municipalidad de Santa Elena, la Gltima compra

de registrada en el portal de la pagina oficial y los ultimos cambios realizados fueron:

*

El cableado estructurado utilizado para la transmision de datos pertenece a la
categoria 5E.

El cableado estructurado utilizado para la transmision de voz pertenece a la
categoria 5E.

Gabinetes de Distribucion

Estructura vertical de datos y voz (Backbone)

Antenas de comunicacion y un sitio central de comunicaciones
Conmutadores KVVM de montaje en rack de 8 puertos TK - 801R
HP Storageworks 1/8 G2 Tape Autoloader

Servidores HP ProLiant DL380 Gen10

Routers Huawei-EG8247H

Conversores de medios WDM-MC112CS

Conmutador Grandstream Plataformas IP PBX

Switch TP-Link 48 PUERTOS

Switch TP-Link TL-SG1024

Signamax 24 Port 1U Patch Panel

Cisco Reafacc 24-1000-PoE 370W-tot 4-SFP Console Catalyst Switch Admin
Cisco-WS-C2960-24TT-L

Switch con 16 puertos Gigabit TL-SG1016D

La instalacion del Sistema de Cableado Estructurado permitio la interconexion de todos
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los dispositivos con servidores de alta tecnologia, lo que permitié la implementacion de

sistemas centralizados para la gestion de datos.

La infraestructura consta de tres enlaces de cableado vertical o backbone y
aproximadamente 361 puntos de telecomunicaciones. Los enlaces que se encuentran en

la planta baja, primer piso y segundo piso se conectan con el Departamento de Sistemas.
2.4.4. DISENO DE RED

Los firewalls, ya sea en forma fisica o virtual, son dispositivos de seguridad que tienen
la capacidad de filtrar el trafico de red tanto de entrada como de salida, mediante el uso
de reglas especificas. Su objetivo principal es permitir o denegar el paso a las

comunicaciones que llegan a él, como una solicitud de acceso al servidor web de la

empresa, dependiendo de como se hayan definido las reglas.
A continuacion, se muestran el disefio de red actual y el nuevo disefio de red.

Nuevo disefio de Red

Virtualizacion
SEMIBOES

YUAN PFBENSE - )0 '
|
~. mmey ~ | IR ~.| e ~ |
l-m’».":.-, c-nu'::‘- i 2
ru"st B 25 50 VL3 2 30 10848 204 R0 50 P B2 R 254 32 V60 10264 TR 16830, 25€ 70 3675 254
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\LANZQ VUNS /I VaNe Vus& VAN / VAN R VAN 'M‘ VANTS
‘[ / / 7 1\
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Usgwios U Lngwee e Unabs  Usdgres Usatros \m

0 U0 § 00 © 008

Figura 16. Disefio actual de la red del GAD por: Autor
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Disefio Actual de la Red

Figura 17. Disefio actual de la red del GAD por: Autor
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2.4.5. CONFIGURACION DE VMWARE

Para ingresar a la consola web de VMware ESXi, se necesita abrir un navegador web y
escribir la direccion IP que se proporcioné en la ventana principal. Después, aparecera
una pantalla de inicio de sesion donde es necesario ingresar el nombre de usuario y la

contrasefia para poder acceder.

Es importante destacar que estos detalles de inicio de sesion son los mismos que
ingresamos durante la instalacion de VMware ESXi. Por lo tanto, es crucial recordar
nuestro nombre de usuario y contrasefia para poder acceder a la consola web y gestionar

nuestro sistema virtualizado.

Una vez que hayamos ingresado nuestro nombre de usuario y contrasefia, tendremos
acceso a la consola web y podremos comenzar a trabajar con el software. Desde la
interfaz grafica de usuario, desde alli podremos crear y configurar maquinas virtuales,
gestionar el almacenamiento y la red en nuestro sistema virtualizado, y realizar muchas

otras tareas.

vmware esx

Figura 18. Pantalla de inicio de VMware por: Autor

Despueés de ingresar a la GUI web de VMware ESXi con nuestro nombre de usuario y
contrasefia, se nos presentara la ventana principal del host. Esta ventana es el centro de

control y administracién de nuestro sistema virtualizado.
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Figura 19. Vista general de la pestafia de Host de VMware por: Autor

Después de crear algunas maquinas virtuales en nuestro sistema virtualizado con
VVMware ESXi, la ventana principal del host se verd de una manera un poco diferente.
En lugar de mostrar simplemente informacion general sobre el sistema, también

mostrara informacidn sobre cada una de las maquinas virtuales que hemos creado.

En la ventana principal, podremos ver una lista de todas las maquinas virtuales que
hemos generado, incluyendo informacién sobre el uso de recursos, el rendimiento vy el
estado de cada maquina virtual. También tendremos acceso a opciones para gestionar y

monitorear cada maquina virtual de forma individual.

Desde la pantalla principal, podremos realizar tareas importantes como la creacion y
configuracién de nuevas maquinas virtuales, la gestion de almacenamiento, la
configuracién de la red y la realizacion de copias de seguridad para cada una de las

maquinas virtuales que hemos creado.

También tendremos acceso a herramientas de diagnostico y solucion de problemas para

resolver cualquier problema que pueda surgir en nuestras instancias virtuales
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Figura 20. Vista general de la pestafia de Host ya con las configuraciones

realizadas por: Autor

En la pestafia de redes en VMware ESXi es una herramienta muy Util para monitorear y
gestionar las interfaces de red en nuestro sistema virtualizado. En esta seccion,
podremos ver informacion detallada sobre cada una de las interfaces de sistema de
comunicacion que tenemos disponibles, incluyendo informacion sobre el uso de

recursos, el rendimiento y el estado de cada interfaz.

En particular, podemos ver la informacidn especifica sobre VmnicO y Vmnicl, las dos
interfaces de red utilizadas en el GAD. Estas dos interfaces de red son responsables de
proporcionar conectividad de red a nuestro sistema virtualizado, y es importante
monitorearlas para asegurarnos de que estdn funcionando correctamente y

proporcionando el rendimiento adecuado.

En la pestaiia de redes, podremos ver informacion detallada sobre cada una de estas
interfaces de red, incluyendo la direccidn IP asignada, la cantidad de trafico de red que
esta siendo enviado y recibido, y el estado de cada una de ellas. También podremos ver
informacidn sobre la configuracién de conexion, incluyendo la subred, la mascara de

subred y el Gateway.
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Desde la seccidon de redes, también tendremos acceso a opciones para gestionar y
configurar cada interfaz de red de forma individual. Por ejemplo, podremos cambiar la
direccion IP asignada, configurar la conectividad VLAN, y modificar la configuracion

de seguridad para cada interfaz de red.

Figura 21. Vmnic0 y Vmnicl las dos interfaces de red utilizadas en el GAD por:
Autor

Ahora, al revisar la pestafia de redes, podemos ver informacién especifica sobre LAN,
que es la Unica interfaz de red a través de la cual entra y sale todo el trafico de la red.
Esta interfaz es esencial para el correcto funcionamiento de la red y es por ello que es
importante monitorear y mantener su estado y configuracion actualizados. Ademas,
también es crucial asegurarse de que esté correctamente configurada y estable para

garantizar un rendimiento 6ptimo y una buena conectividad.

N T LT

Figura 22. Interfaz Unica por la que sale e ingresa trafico a toda la red por: Autor
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2.4.6. INSTALACION DE PFSENSE

Antes de comenzar con el proceso de instalacién de Pfsense, es importante tener en
cuenta que debemos leer y comprender los términos y condiciones de privacidad que se
presentan. Estos términos establecen los limites y las responsabilidades de los usuarios
con respecto al uso de la informacion y los datos que se manejan a través de la
plataforma.

Después de haber leido cuidadosamente los términos y condiciones de privacidad,
debemos hacer clic en el botdn "Aceptar"” para continuar con el proceso de instalacion.
Este paso es esencial para poder acceder a todas las funciones y opciones de Pfsense y

utilizarlas de manera efectiva.

Figura 23. Primera ventana al inicializar Pfsense.

Después de aceptar los acuerdos de privacidad, se mostrara una nueva ventana. En esta
ventana, tendremos la opcién de seleccionar "Install Pfsense”. Es importante elegir esta
opcion cuidadosamente, ya que esto iniciara el proceso de instalacion del software. Una
vez que hayamos seleccionado dicha opcion, debemos hacer clic en el botdn "OK". Es
importante tener en cuenta que este es un paso crucial en este proceso, por lo que es
necesario seguir adelante con precaucion para asegurarse de que todo se haga
correctamente.
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Es fundamental tener en cuenta que esta ventana puede variar dependiendo de la version
de Pfsense que estemos utilizando, asi que debemos asegurarnos de leer cuidadosamente
todas las opciones y configuraciones que se presenten en ella. Algunas de las opciones
que se nos presentaran incluyen la seleccion de una red, la configuracion de la direccion

IP, la seleccion de un disco duro para la instalacion, entre otros.

pfSense Installer

We lcome

Welcome to pfSense!

I Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover conf iy »xml  Recover config.xml from a previous install

<Cancel>

Figura 24. Comienzo de la instalacion de Pfsense por: Autor

En esta fase de la instalacion de Pfsense, tendremos la opcién de seleccionar el idioma
del teclado que deseamos utilizar durante el proceso. Esta opcion es importante, ya que

nos permitira ingresar los datos y las configuraciones de manera mas facil y precisa.

En mi caso, he decidido escoger la version de teclado espafiol. Esta opcion es adecuada
para mi, puesto que estoy familiarizado con las teclas del teclado en espafiol, lo que me

permitira realizar mis ajustes de manera mas eficiente.

Sin embargo, esta opcion puede variar dependiendo de las preferencias y necesidades
de cada usuario. Hay muchos otros idiomas disponibles, como inglés, francés, aleman,
entre otros, por lo que cada consumidor puede seleccionar el que mejor se adapte a sus

necesidades.

42



pfSense Installer

Kegymap Selection
The system console driver for pfSense defaults to standard "US"
keyboard map. Other keymaps can be chosen below.

( ) Slovenian

) Spanish

|
( Spanish (accent keys)
( ) Spanish Dvorak
( ) Swedish
( ) Swiss-French
( ) Swiss-French (accent keys)
( ) Swiss-German
( ) Swiss-German (MacBooksMacBook Pro) (accent keys)
( ) Swiss-German (accent keys)
( ) Turkish (F)
¢ ) Turkish (Q)

< lect )] <Cancel>
[Press arrows, TAB or ENTER]

es.kbd: Spanish

Figura 25. Seleccion de idioma de teclado en la configuracion de Pfsense por:
Autor

Después de seleccionar el idioma del teclado y hacer clic en la opcion "Select”,
Ilegaremos a la siguiente ventana en la instalacion de Pfsense. Se nos pedird que

escojamos el tipo de arranque correspondiente a nuestro equipo.

Es importante seleccionar la opcion correcta, ya que esto afectard el proceso de
instalacion y configuracion del Firewall en su equipo. Hay dos opciones disponibles:
BIOS y UEFI. Cada una de estas opciones tiene sus propias ventajas y desventajas, por
lo que debemos elegir cuidadosamente la opcion adecuada para nuestro equipo, en mi

caso escogeré la opcion de BIOS.

Partitioning
How would you like to partition your disk?

mto (ZFS) uided Root-on-ZFS

Auto (UFS) BIOS  Guided Disk Setup using BIOS boot method
fAuto (UFS) UEFD Guided Disk Setup using UEFI boot method
Manual Hanual Disk Setup (experts)

Shell Open a shell and partition by hand

_Jm (Canceld>

Figura 26. Seleccion de tipo de arranque de Pfsense por: Autor
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Después de seleccionar la opcién de BIOS y presionar la tecla "Enter”, comenzara
instalacion de Pfsense en su equipo. En esta fase, el Firewall sera instalado y

configurado para su uso.

Checksum Verification

base.txz [In Progress ]

Verifying checksums of selected
distributions.

Overall Progress
(7

Figura 27. Inicializacion de la instalacion de Pfsense por: Autor

Después de que la instalacion de Pfsense haya concluido, aparecera una ventana que
nos preguntara si deseamos abrir una Shell para realizar una configuracion avanzada.

En este caso, he decidido escoger la opcion de "No".

Manual Configuration
The installation is now finished.
Before exiting the installer, would
you like to open a shell in the new
system to make any final manual

modifications?

CYes > @I

Figura 28. Abrir una Shell después de la instalacion de Pfsense por: Autor

Después de reiniciar, tendremos acceso a la siguiente ventana, donde se indicara que el

servicio ha sido iniciado con éxito.

Este es un paso importante en la configuracion de Pfsense, ya que garantiza que todos

los servicios necesarios para el correcto funcionamiento estan en marcha. Desde aqui,
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podremos acceder a la interfaz web de nuestro Firewall y comenzar a personalizarlo

para nuestras necesidades especificas.

La GUI de este software es muy intuitiva y facil de usar, lo que permite a los usuarios
realizar una amplia variedad de tareas de ajustes con rapidez y eficacia. Podremos
ajustar la configuracion de red, establecer reglas de firewall, configurar politicas de

seguridad y mucho mas.

yslog. . .done.
CRON. .. d
) RELEASE amdbd Mon Jawn 31 19:57:53 UTC 2627
ronti P COmp lete
‘reeBil-amdod (pf3ense. hose.arpal (tiyvd)
lirtualBox Wirtual Machine - Netgate Dewice ID: 6b4449442a9b87ad
wit e lcome to plEense £.b. HB-HELEAS L

WA (wan) i

LAl [law) 3 oeml

() it (35H anly) 9} pETop

recent conf iguration
71 Fi i G) Res HP-FP'H
i) Shel

inter an option: ]

Figura 29. Servicio de Pfsense iniciado luego de su instalacion por: Autor

Luego de todo el proceso anterior, ya es hora de dirigirnos a la maquina que queremos

modificar. En este caso, se seleccion6 una maquina con Windows 10.

El primer paso en la configuracion de esta maquina sera ejecutar un comando en la linea

de comandos (CMD). Este comando es "ipconfig //all".

Este comando nos proporcionara informacion detallada sobre los ajustes de red de la
maquina, la mascara de subred, la direccién IP, la puerta de enlace predeterminada y

otros detalles importantes.
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Figura 30. Comando ifconfig en Windows por: Autor

Después de haber verificado la configuraciéon de la direccion IP de la méaquina con
Windows 10, es hora de probar la conexion con nuestro servidor Pfsense recién creado.

Para hacer esto, utilizaremos el comando "ping".

Si la conexion es exitosa, condicho comando, este mostrard que la conexién esta

funcionando correctamente y que podemos comunicarnos con nuestro servidor Firewall,

Al asegurarnos de que los dispositivos estén trabajando correctamente y puedan
comunicarse entre si es una fase crucial en la configuracion de Pfsense y la maquina con

Windows 10.

C:\Windows\sys

Haciendo ping a con 32 bytes de datos:
Respuesta desde bytes=32 tiempo<im TTL=64
Respuesta desde ytes tiempo<im TTL=64
Respuesta desde bytes=32 tiempo<im TTL=64
Respuesta desde bytes=32 tiempo<im

Estadisticas de ping para
Paquetes: enviados = 4, recibidos = 4, perdidos
(8% perdidos),

Tiemnos anroximadocs de :d v viielta o ~'1'r-.g f‘j .

1 1€l yoOS dp OX1magos e l1da Yy vuelilta en 11 l_»LhU-"l‘\.J.
Minimo = Oms, Maximo = Oms, Media = ©oms

-~ e

C:\Windows\system32>

Figura 31. Verificacion de conexion con el servidor Pfsense por: Autor
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2.4.6. CONFIGURACION DE PFSENSE

Después de haber verificado la conexion entre la maquina con Windows 10y el servidor
Pfsense a traves del comando "ping", es hora de acceder a la interfaz web de nuestro
Firewall. Esto se puede hacer a través de cualquier navegador web, desde cualquier

dispositivo conectado a la misma red LAN.

Para acceder a la interfaz de gestion, simplemente abrimos explorador web y escribimos
la direccion IP de la red LAN que nos proporcioné dicho servidor recién creado. Una
vez que hayamos introducido la direccion IP en la barra de direcciones del navegador,

presionamos "Enter" y se nos mostrara la pagina de una pantalla de inicio.

Esta pagina es la interfaz de gestion de Pfsense y es a través de ella que podremos
configurar y gestionar nuestro servidor. Desde ahi podremos ver informacion importante

sobre el sistema, gestionar reglas de firewall, configurar redes y servicios, y mucho mas.

Es importante tener en cuenta que la direccion IP de la red LAN que nos proporciona el
Firewall es Unica y solo es accesible desde dispositivos conectados a la misma red. Esto

significa que no se puede acceder a esta GUI desde Internet o desde una red diferente.

Jlisense

SIGN IN

Figura 32. Pantalla de inicio de Pfsense por: Autor
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Luego de ingresar las credenciales correctamente en la pagina de inicio de sesion,
tendremos acceso a la interfaz de administracion de Pfsense. Esta ventana de bienvenida
es la primera que se muestra después de ingresar y es una forma de indicar que hemos
iniciado sesion de manera exitosa y que tenemos acceso a todas las funciones y
configuraciones del firewall. En esta GUI se nos muestran las opciones basicas y las

mas utilizadas para poder empezar a trabajar de manera efectiva.

','-Ijsense System ~ In

COMMUNITY £0ITION

WARNING: The ‘admin’ account password Is set to the default value. Change the password in the User Manager

Wizard / pfSense Setup / (2]
[

pfSense Setup

Welcome to p{Sense® software!

This wizasd will peovide guidance thro

pfSense® software is developed and maintained by Nelgate®

Figura 33. Pantalla de bienvenida de Pfsense por: Autor

Después de dar clic en "Next", llegaremos a una nueva ventana en la que podremos
realizar la configuracién avanzada de nuestro servidor. En ella podremos especificar
detalles importantes como el hostname, que es el nombre que identifica a nuestro
servidor en la red. También podremos configurar el dominio, que es una extension que
se agrega al final del nombre de la méaquina y ayuda a identificar de manera mas clara a

qué organizacion o empresa pertenece el servidor.

Ademas de esto, también podremos especificar los servidores DNS primario y
secundario que usaremos para resolver nombres de dominio a direcciones IP. Es
importante configurar estos valores correctamente, ya que son esenciales para el

funcionamiento adecuado de la red. Con esta informacion, podremos asegurarnos de
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que todas las solicitudes de resolucion de nombres de dominio se ejecuten de manera

eficiente y segura.

Step 2 of 9
General Information 3
On this screen the general pfSense parameters will be set

Hostname pfSense

EXAMPLE: myserver

Domain home.arpa
EXAMPLE: mydomain.com
The default behavior of the DNS Resclver will ignere manually configured DNS servers for client queries and query root DNS
servers directly. To use the manually configured DNS servers below for client queries, visit Services > DNS Resolver and

enable DNS Query Forwarding after completing the wizard

Primary DNS Server

Secondary DNS
Server

Override DNS

Allow DNS servers to be overridden by DHCP/PPP on WAN

= pfSense Netgate. View license. =

Figura 34. Pestafia de configuracién avanzada de Pfsense por: Autor

Luego de dar clic en la opcion "Siguiente”, se abrira una nueva ventana gque nos
permitird configurar la sincronizacion del reloj con un servidor NTP especifico. En este
caso, hemos decidido escoger la opcién "América/Guayaquil. Es importante tener en
cuenta que sirve para garantizar la precision de las fechas y horas en nuestro sistema,

por lo que es un paso crucial en los ajustes de nuestro servidor Pfsense.

u 5ense System v Interfaces v Firewall v Services v VPN v Status v Diagnostics v Help +

COMMUNITY EDITION

'WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager

Wizard / pfSense Setup / Time Server Information (2]

Step 3 of 9

Time Server Information

Please enter the time, dabe and time zone

Time server 2 pfsense.pool.ntp.org

host
osiname Enter the hostname (FQDN) of the time server

Timezone Etc/UTC v

pfSense Netgate. View license.

Figura 35. Configuracion del reloj de Pfsense por: Autor
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Después de hacer clic en "next", llegamos a la siguiente ventana en donde podremos
configurar los detalles de nuestra interfaz WAN. Aqui podemos escoger cOmo queremos
que se conecte nuestro servidor a Internet, si queremos usar una direccion IP estatica o

dindmica, y otros detalles relacionados con la conexion a Internet.

Es importante tener en cuenta que los ajustes correctos en la interfaz WAN es crucial
para el correcto funcionamiento de nuestro servidor Pfsense. Por lo tanto, es
recomendable tomarse el tiempo necesario para configurar esta seccion de manera
adecuada.

Bl pfSensehomearpa - Wizard: pf= %X | -+ = X

D
< C A Noseguro | hitps//192.168.1.1/wizard.php?xml=setup_wizard.xm ab Vg =

msense em v Interfaces ~ Firewall ~ Service VPN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup/ Configure WAN Interface (2]

Configure WAN Interface 3

On this screen the Wide Area Network infermation will be configured.

SelectedType DHCP -

General configuration

MAC Address

This field can be used to modify ("spoof") the MAC address of the WAN interface (may be required with some cable
connections). Enter a MAC address in the following format: socxaoeocxxx or leave blank

MTU
Set the MTU of the WAN interface. If this field is left blank, an MTU of 1492 bytes for PPPoE and 1500 bytes for all other
connection types will be assumed.

MSS
If a value is entered in this field, then MSS clamping for TCI ections to the value entered above minus 40 (TCP/IP
neader size) will be in effect. If this field is left blank, ar 492 bytes for PPPoE and 1500 bytes for all other

Figura 36. Configuracion de la interfaz WAN de Pfsense por: Autor

Ahora en este apartado podemos cambiar la direcciéon IP LAN, es importante tener en
cuenta que, al cambiar esta direccion, tendrds que realizar cambios en cualquier
dispositivo o aplicacion que esté utilizando la conexion de red interna anterior. Es por
eso que es recomendable tener en cuenta esta decision antes de realizar cualquier
cambio. En caso de decidir hacer este ajuste, debemos asegurarnos de tener toda la
informacidn necesaria para reconfigurar los dispositivos y aplicaciones afectados de
manera adecuada. De lo contrario, podriamos experimentar problemas en la conexion y

en la configuracion general de la red.
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WA‘FSNJNO The ‘adm

Wizard / pfSense Setup / Configure LAN Interface (2]

Configure LAN Interface

On this screen the Local Area Network information will be configured

LAN IP Address

Subnet Mask 24 v

pfSense Netgate. View license.

Figura 37. Configuracion de la interfaz LAN de Pfsense por: Autor

Luego de dar clic en next, tendremos un apartado en el que podremos configurar una
nueva contrasefia para el administrador. Es importante tener en cuenta la importancia de
tener una contrasefia segura. Esto incluye caracteres variados, tales como letras
mayusculas y mindsculas, nimeros y simbolos especiales. Es relevante evitar usar
password comun o facilmente adivinables, como fechas de nacimiento o palabras
comunes. Es recomendable usar una combinacién larga de caracteres aleatorios para

asegurarse que sea lo mas segura posible.

lsense System v Interfaces v Firewall ~ Services v VPN v Status ~ Diagnostics * Help ~

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager

Wizard / pfSense Setup/ Set Admin WebGUI Password (2]

Step 6 of 9

Set Admin WebGUI Password

On this screen the admin password will be set, which is used to access the WebGUI and also SSH services if enabled

Admin Password

Admin Password
AGAIN

pfSense Netgate. View license.

Figura 38. Configuracion de nueva contrasefia para Pfsense por: Autor
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Luego de la recarga de Pfsense, tendremos una ventana que nos indica que hemos
terminado con la configuraciéon exitosamente. En este punto, podemos comenzar a
utilizar dicha herramienta para proteger y administrar nuestra red. Sin embargo, es
importante recordar que aun hay muchos otros ajustes adicionales disponibles, como
son las reglas de firewall, ajustes de red, y la configuracion de servicios adicionales
como DHCP y DNS.

isense S#lemv Interfaces + Firewall + Services + VPN  Status = Diagnostics ¥ Help =

COMMUNITY EDITION

Wizard / pfSense Setup/ Wizard completed. (2]

. Sedofo |
Wizard completed.

Congratulations! pfSense is now configured.

We recommend that you check to see if there are any software updates available. Keeping your software up to date is
one of the most impertant things you can do to maintain the security of your network.

Remember, we're here to help.

Click here to learn about Netgate 24/7/365 support services.

User survey

Please help all the people involved in improving and expanding pfSense software by taking a moment to answer this
short survey (all answers are anonymous)

Anonymous User Survey

Useful resources.

+ Learn more about Netgate's product line, services, and pfSense software from our website

+ To learn about Netgate appliances and other offers, visit our store
. deat ale Lo H TP T P S L

Figura 39. Culminacién de la configuracion béasica de Pfsense por: Autor

Luego de finalizar la configuracion de Pfsense, podremos acceder al Dashboard para
ver una vista general de nuestro sistema. En esta pestafia podemos ver informacion
detallada acerca del trafico de red, la velocidad de conexién, el uso de la memoria RAM
y el espacio en disco, entre otros aspectos relevantes para el correcto funcionamiento de

nuestro servidor.

Ademas, se tiene acceso a diferentes mddulos que nos permiten configurar y administrar
diferentes aspectos de nuestro sistema, desde la gestion de usuarios hasta la
configuracion de reglas de firewall. En definitiva, esta pestafia es una herramienta
fundamental para tener una visién clara y detallada de como esta funcionando nuestro

sistema Pfsense.
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Flisense

COMMUNITY EDITION

Status / Dashboard + e
System Information OO Netgate Services And Support (- Y x]
Name pfSense home.arpa
o
User [Local Database
System VirtualBox Virtual Machine o
Netgate Device |0 6b4449d42a9b87ade032
BIOS innotek GmbH SEESIRC AN FO0
1 VirtualBox i WAN 4 1000baseT <full-duplexs n/a
e Date: Fri Dec 1 2006
= P  1000baseT <full-duplex= 192.168.1.1

Version 2.6.0-RELEASE (amdf4)
built on Mon Jan 31 19:57:53 UTC 2022
D 12.3-STABLE

CPU Type
2C ag
AES C ryplo
QAT Crypto: No
Hardware crypto

Kernel PTI Disabled

MDS Mitigation Inactive

Figura 40. Pantalla general del Dashboard de Pfsense por: Autor

Ahora que hemos terminado con la configuracién basica, podemos explorar ain mas las
opciones avanzadas que ofrece. Para ello, debemos dirigirnos a la seccion de System y
luego a Advance. En esta seccion, tendremos acceso a una gran cantidad de

configuraciones y opciones que nos permitiran personalizar ain mas nuestro servidor.

Algunos de los apartados que podemos encontrar aqui incluyen los ajustes de seguridad,
firewall, reglas, redes privadas virtuales (VPN), entre otros. Cada uno de estos apartados
es importante y puede ser de gran ayuda para mejorar la funcionalidad de nuestro
servidor, por lo que es recomendable tomarse el tiempo para entender cada una de ellas

y como pueden aplicarse en nuestro caso particular.

Esense System ~ Interfaces ~ Firewall ~ Services ~ VP!

CBMMUNITY EDITION
System / Advanced / Admin Access (2]
Admin Access  Firewall & NAT  Networking Miscellaneous  System Tunables  Notifications

webConfigurator

Protocol O HTTP ® HTTPS (SSL/TLS)

SSL/TLS Certificate

onfigurator default (63dac3

lor HTTPS are not included in this list
TCP port

=bConfigurator above to override the default (80 for HTTP 443 for HTTPS). Changes

Max Processes

WebGUI redirect

HSTS ~] Disable HTTP Strict Transport Security

Figura 41. Configuracién avanzada de admin access de Pfsense por: Autor
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En este apartado es fundamental tener en cuenta la importancia de seleccionar la opcién
de proteger la contrasefia de la consola. Esto significa que cada vez que gqueramos
acceder a la consola de Pfsense para realizar cambios, primero tendremos que ingresar
un usuario y contrasefia validos. De esta manera, se asegura la seguridad de los cambios

y configuraciones realizados en el sistema.

Es importante tener en cuenta que esta medida de seguridad es esencial para mantener
la integridad y confidencialidad de la informacién y ajustes guardados en nuestro
servidor. Por lo tanto, es recomendable siempre seleccionar esta opcion en el apartado

de Sistema Avanzado.

N Remember potential attackers for up to detection_time seconds before resetting their score a
128 ~

Pass list

Addresses added to the pass list will bypass login protection

Add address + Add address

Serial Terminal (O Enables the first serial port with 115200/8/N/1 by default, or another speed selectable below

sole output and messages to the serial port. The console menu can still be accessed from

board. A null modem serial cable or adapter is required to use the serial console
Serial Speed 115200 ~

Allows selection of different speeds for the serial console port

Primary Console Serial Console v
Select the preferred console if multiple consoles are present. The preferred console will show pfSense boot script output. Al
consoles display 0S boot messages, console messages, and the console |

Console Options
Console menu Password protect the console menu
B save
= pfSense Netgate. View license. =

Figura 42. Configuracion de contrasefia para la consola de Pfsense por: Autor

En la pestafia de Firewall & NAT, es considerable tener en cuenta que la opcion de “IP
random id generation” puede ser una buena opcion para aumentar la seguridad de
nuestra red. Esta opcién genera una identificacion de paguete aleatoria para todos los
paquetes que entran y salen de nuestra red, lo que dificulta a los atacantes realizar una

accién maliciosa.

Es recomendable que luego de seleccionar esta opcidn, guardemos los cambios para que
se vean reflejados. Finalmente, una vez hecho esto, podemos dirigirnos a la pestafa de

Networking para continuar con la configuracion de nuestra red.
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IP Do-Not-Fragment
compatibility

IP Random id
generation

Firewall
Optimization
Options

Disable Firewall
Scrub

Firewall Adaptive
Timeouts

[ T -

Admin Access Firewall & NAT Networking  Miscellaneous System Tunables Notifications

Packet Processing

([ Clear invalid DF bits instead of dropping the packets
This allows for communications with hosts that generate fragmented packets with the don't fragment (DF) bit set. Linux
NFS is known to do this. This will cause the filter to not drop such packets but instead clear the don't fragment bit

Insert a stronger ID into IP header of packets passing through the filter.
Replaces the IP identification field of packets with random values to compensate for operating systems that use

predictable values. This option only applies to packets that are not fragmented after the optional packet reassembly.

Normal ~

(] Disables the PF scrubbing option which can sometimes interfers with NFS traffic

When the number of state entries exceeds this value,

adaptive scaling begins. All imeout values are scaled
h factor (adaptive.end - number of states) /
nd - adaptive.start). Defaults to 60% of the

Firewall Maximum States value

When reaching this number of state entries, all timeout
values become zero, effectively purging all state entries

immediately. This value is used to define the scale factor, it

should not actually reached (set a lower state limit, see
below). Defaults to 120% of the Firewall Maximum States

value

Timeouts for states can be scaled adaptively as the number of state table entries grows. Leave blank to use default values,
setto 0 to disable Adaptive Timeouts

Figura 43. Configuracion de la pestafia Firewall & NAT de Pfsense por: Autor

Ademas, en el apartado de Services, es importante asegurarse de que esté configurado

de manera correcta. En este caso, al seleccionar la opcién de DNS resolver, debemos

asegurarnos de que las interfaces de red estén configuradas de manera adecuada. En este

caso, se ha elegido la opcién de LAN vy localhost, ya que no es necesario que el DNS

tenga acceso a todas las opciones disponibles.

Esto ayuda a mejorar la seguridad de la red, evitando posibles vulnerabilidades o accesos

no autorizados a la informacién. Es relevante seguir los procedimientos recomendados

para configurar de manera correcta los servicios de red, para asegurar un correcto

funcionamiento y una mayor seguridad de los datos.

Service

SSL/TLS Certificate

SSL/TLS Listen Port

Network Interfaces

Outgoing Network
Interfaces

Strict Outgoing
Network Interface
Binding

T P e ey

to act as a DNS over SSL/TLS server which can answer queries from clients which also

ting this option disables automatic interface response routing behavior, thus it works best

Configures the DNS Resolv
support DNS over TLS. Act
with specific interface bindings

webConfigurator default (63dac3e2277dd) v

The server certificate to use for SSL/TLS service. The CA chain will be determined automatically.

The port used for responding te SSL/TLS DNS queries. It should normally be left blank unless another service needs to bind
toc TCP/UDP port 853

LAN

WAN IPv6 Link-Local

LAN fPv6 Link-Local

Localfhost -
Interface IPs used by the DNS Resolver for responding to queries from clients. If an interface has both IPv4 and IPv6 IPs,
both are used. Queries to other interface IPs not selected below are discarded. The default behavior is to respond to queries

on every available IPv4 and IPv6 address

All

WAN

LAN

A Lo .-
Utilize different network interface(s) that the DNS Resolver will use to send queries to authoritative servers and receive their
replies. By default all interfaces are used

[C) Do not send recursive queries if none of the selected Outgoing Network Interfaces are available.

By default the DNS Re
Network Interfaces are available. This option makes the DNS Resolver refuse recursive queries

er sends recursive DNS requests over any available interfaces if none of the selected Outgoing

Figura 44. Configuracion de la pestafia Services de Pfsense por: Autor
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Ademas, en la opcion de “Outgoing Network Interfaces”, es importante tener en cuenta
que solo debemos seleccionar la interfaz WAN si es que queremos acceder a internet.
Esto se debe a que la WAN es la interfaz que esta conectada a internet y es la que nos

permitira acceder a la red global.

Es fundamental tener en cuenta que configurar correctamente la opcion para que nuestra
conexion a internet sea estable y funcione correctamente. Por lo tanto, asegurarse de
seleccionar solo la WAN y no ninguna otra interfaz que pueda causar problemas en

nuestra conexion a internet.

............. T
-
Service Configures the DNS Res t LS server which can answer queries from clients which also
support DNS over TLS. Activating this option disables automatic interface response routing behavior, thus it works best
with specific interface bindings
SSL/TLS Certificate webConfigurator default (63dac3e2277dd) v

The server certificate to use for SSL/TLS service. The CA chain will be determined automatically.

SSL/TLS Listen Port
The port used for responding to SSL/TLS DNS queries. It should normally be left blank unless another service needs to bind
to TCP/UDP port 853.

Network Interfaces LAN -

WAN [Pv6 Link-Local

LAN IPv6 Link-Local

Localhost 4
Interface IPs used by the DNS Resolver for responding to queries from clients. If an interface has both IPv4 and IPv6 IPs,
both are used. Queries to other interface IPs not selected below are discarded. The default behavior is to respond to queries

on every available IPv4 and \P';["}ac\chess

Outgoing Network All

Interfaces WAN

LAN
WAN ocal .
LKL L 4

Utilize twork interface(s) that the DNS Resolver will use to send queries to authoritative servers and receive their

replies t all interfaces are used

Strict Outgoing [[J Do not send recursive queries if none of the selected Outgoing Network Interfaces are available
Network Interface By default the DNS Resolver sends recursive DNS requests over any available interfaces if none of the selected Outgoing
Binding Network Interfaces are available. This option makes the DNS Resolver refuse recursive queries

Figura 45. Configuracién de Outgoing network interfaces de la pestafia de
Services de Pfsense por: Autor

Nos dirigimos a la pestafia de System y dentro de ella seleccionamos la opcion de
“Packages Manager”. Esta opcion nos permite acceder a los paquetes disponibles que
podemos instalar en nuestro servidor Pfsense. Dentro de esta seccion, podemos ver una
lista de todos los paquetes disponibles, ordenados por categorias, para que podamos

encontrar facilmente aquellos que necesitemos.

Ademas, también podemos utilizar la barra de busqueda situada en la parte superior de
la pagina para buscar paquetes concretos. Al seleccionar un paquete de la lista, podemos

ver mas informacion acerca de él, incluyendo una descripcion detallada, las
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funcionalidades que ofrece y las versiones disponibles. De esta manera, podemos elegir
con precisién los paquetes que necesitamos para mejorar la funcionalidad de nuestro

servidor y adaptarlo a nuestras necesidades.

Name Version Description
acme 0.7.3 Automated Certificate Management Environment, for automated use of LetsEncrypt + Instal
certificates.

Package Dependencies
@ peclssh2-131 @ socar1.7.42 @ php7a7.426 @ php7aftp7.4.26

apcupsd 0.3.91.10 ‘"apcupsd” can be used for controlling all APC UPS models It can monitor and log the current + instal
power and battery status, perform automatic shutdown, and can run in network mode in
order to power down other hosts on a LAN

Package Dependencies
@ apcupsd-3.14.14 4

arping 1222 Broadeasts o who-has ARP packet onthe network and prints ancwers, m

Figura 46. Vista general de la pestafia Packages de Pfsense por: Autor

Luego de seguir los pasos necesarios para instalar los paquetes Squid y SquidGuard, es
importante comprobar que la instalacion se haya realizado con éxito. Para hacer esto,
debemos dirigirnos a la seccion de System en el ment de Pfsense, y luego a la opcion
de Packages Manager. Una vez dentro de esta seccion, debemos seleccionar la opcion
de Installed Packages. Si todo ha salido bien, en esta pagina deberiamos poder ver la
lista de paquetes instalados. Esto nos asegurara de que todo este proceso ha sido un éxito
y estan funcionando de manera eficiente, permitiéndonos disfrutar de sus caracteristicas

y funcionalidades.

ﬁsense n nte ewa VPN v Status v Diag

System / Package Manager/ Installed Packages (2]

Installed Packages  Available Packages

Installed Packages

Name Category Version Description Actions

+ squid www 044590 High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its mt3
capabilities of acting as a HTTP / HTTPS reverse proxy. It includes an Exchange-Web-Access i
(OWA) Assistant, SSL filtering and antivirus integration via C-ICAP.

Package Dependencies

@ squidclamav-7.1 @ squid_radius_auth-1.10 @ squid-4.15 @ c-icap-modules-
0.5.5
" squidGuard www 1.16.18_20 High performance web proxy URL filter. ﬁ'l’_l

Package Dependencies
@ squidguard-1.4_15 @ pfSense-pkg-squid-0.4.45_9

== Update W = Current

M = Remove 1 = Information 13 = Reinstall

Package is configured but not (fully) installed or deprecated

Figura 47. Squid & SquidGuard instalados en Pfsense por: Autor
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Ademaés, también es posible configurar otras opciones avanzadas en el Squid Proxy,
como la autenticacion de usuarios, restricciones de acceso basadas en direcciones IP y
puertos, y reglas de filtrado basadas en URL. Para asegurarse de que todo esté
funcionando correctamente, es importante hacer pruebas regulares y monitorear el

registro de actividad para detectar cualquier problema o incidencia.

La habilitacion de estas opciones en este apartado es crucial para la configuracion de
seguridad y accesibilidad en la red, y es fundamental para garantizar una conexion a

Internet segura y estable para todos los usuarios en la red.

Extra Trusted CA none v -
Select extra Trusted CA certificate in addition to the default root certificate bundle

Warning: This option ma

nly be required if the upstream proxy is using SSL/MITM mode and could be a security issue in

other cases

i
Transparent Proxy Settings

Transparent HTTP Enable transparent mode to forward all requests for destination port B0 to the proxy server
Proxy

Hint: In order to prox
options on your DNS/DHCP servers

Transparent Proxy WAN

Interface(s)

The interface(s) the proxy server will transparently intercept requests on. Use CTRL + click to select multiple interfaces
Bypass Proxy for [CJ De not ferward traffic to Private Address Space (RFC 1918 and IPv6 ULA) destinations.
Private Address Destinations in Private Address Space (RFC 1918 and IPv6 ULA) are passed directly through the firewall, not through the
Destination

proxy server,

Bypass Proxy for

Th S IP - -
ese Source [Fs Do not forward traffic from these source IPs, CIDR nets, hostnames, or aliases through the proxy server but let it pass

directly through the firewall.
Applies only to transparent mode. Separate entries by semi-colons (;)

Bypass Proxy for
BTN

Figura 48. Configuracién de Squid Proxy de Pfsense por: Autor

También, en la seccién de diagnosticos, podemos verificar el estado del proxy Squid a
través de la opcidn de sockets. Aqui podemos ver todos los detalles relevantes sobre la
escucha de paquetes por parte de Squid, incluyendo el nimero de conexiones activas, la

direccién IP y el puerto utilizado, y mucho mas.

Esta informacion es muy util para revisar si este apartado esta funcionando de manera
efectiva y para solucionar problemas en caso de ser necesario. Ademas, podemos
verificar que los cambios realizados en la configuracion de Squid se reflejan
correctamente en la seccién de sockets, lo que nos asegura de que estamos utilizando el

proxy de manera adecuada.
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msense System ~ Interfaces = Firewall » Services » VPN~ Status ~ Diagnostics + Help ~

COMMUNITY EDITION
Diagnostics / Sockets (7]
USER COMMAND PID FD PROTO LOCAL FOREIGN
squid squid 75703 5 udp46 *8763 *E
squid squid 75703 8 udp4 *13730 *k
squid squid 75703 17 topd 192.168.1.1:3128 *E
squid squid 75703 18 topd 127.0.0.1:3128 *E
root php-fpm 37463 4 udp4 o *E
root syslogd 43263 8 udp4 *514 *E
dhepd dhepd nr7 8 udp4 *h7 *E
root nginx 99871 5 tepd *443 o
root nginx 99871 7 tcpd *80 S5
root nginx 99573 5 tepd *443 o
root nginx 99573 7 tepd *80 ek
root nginx 99249 5 tepd *443 o

Figura 49. Vista general de pestafia Diagnostics de Pfsense por: Autor

Ahora vamos a desviar los paquetes HTTP hacia el proxy, esto lo hacemos creando una
nueva regla en el firewall en la opcion de NAT, Para hacer esto, debemos seguir un
proceso detallado y especifico. Primero, debemos seleccionar la opcion de "New" para
crear una nueva regla, y luego debemos elegir la opcion de "Outbound" para indicar que

estamos creando una regla de salida.

Una vez que hemos especificado estos detalles, debemos seleccionar la interfaz de red
a la que se aplicara la regla, en este caso, seria la interfaz LAN. Ademas, debemos
especificar la direccion IP del servidor proxy. Finalmente, debemos guardar los cambios

y asegurarnos de que la nueva regla se encuentra activa.

Después de seguir estos pasos, los paquetes HTTP de nuestra red LAN seran desviados
hacia el proxy Squid, permitiéndonos realizar un control detallado de los paquetes que
entran y salen de nuestra red, asi como también mejorar la seguridad y la eficiencia de

nuestra conexion a Internet.
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msense n ~ Interfaces ~ Firewall ~ VPN ~ Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

Firewall / NAT / Port Forward / Edit (2]

Edit Redirect Entry

Disabled O Disable this rule

No RDR (NOT) [ Disable redirection for traffic matching this rule

This option is rarely needed. Don't use this without thorough knowledge of the implications.

Interface WAN v

Choose which interface this rule applies to. In most cases "WAN" is specified.

Address Family IPv4 v

Select the Internet Protocol version this rule applies to

Protocol TCP v

Choose which protocol this rule should match. In most cases "TCP" is specified.

Source
Source [ Invert match. LAN net v v
Type Address/mask
Seurce port range Any ~ Any ¥
From port Custom To port Custom

Figura 50. Creacion de una regla en la NAT de Pfsense por: Autor

Ahora vamos a Firewall en la opcién de rules y luego en LAN y crearemos una nueva

regla, de esta manera, una vez configurado guardamos cambios. Una vez hecho esto

ahora si vamos a configurar el SquidGuard, en donde ingresamos a Services en la opcion

de Proxy Filter SquidGuard general Setting. En esta seccion, encontraremos la opcion

de General Setting, donde podremos activar el servicio de manera sencilla y efectiva.

Source [ Invert match LAN net v / v

The Seurce Port Range for a connection is typically random and almost never equal to the destination port. In mest cases
this setting must remain at its default value, any.

Destination [ Invert match Single host or alias v 192.168.1.1 / v
Destination Port (other) v 3128 (other) v 3128
Range From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port

Extra Options

Log [ Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a
remote syslog server (see the Status: System Logs: Settings page)

Description Obligar a la Lan conectarse hacia el prox

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and
displayed in the firewall log

Advanced Options

Figura 51. Creacidn de una regla en la LAN de Pfsense por: Autor
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Una vez que hemos agregado la URL correspondiente, nos dirigimos a la opcion de
"Blacklist" dentro del servicio de SquidGuard. Al dar clic en "Download", el proceso de
descarga comenzara y una vez finalizado, podremos verificar que se ha actualizado

correctamente la lista negra.

Es importante tener en cuenta que esta lista es crucial para el filtrado de contenido
inapropiado o malintencionado, por lo que es necesario asegurarse de que esté

actualizada regularmente.

Ademaés, al finalizar la descarga, se mostrard un mensaje indicando el estado de la

misma, para que podamos estar seguros de que todo ha ido bien.

0% |http:ff’dsi ut-capitole.fr/.../blacklists_for_pfsense tar.gz

& Download

Enter FTP or HTTP path to the blacklist archive here.

© Blacklist update Log

Begin blacklist update

Start download.

Download archive http://dsi.ut-capitole.fr/.../blacklists_for_pfsense.tar.gz
Download complete

Unpack archive

Scan blacklist categories.

Start rebuild DB.

Copy DB to workdir.

Reconfigure Squid proxy. I

Blacklist update complete.

[ pfSense Netgate. View license. 0|

Figura 52. Configuracién de Blacklist de Pfsense por: Autor

Ahora que hemos descargado la lista de direcciones web restringidas, podemos
continuar con la configuracion de SquidGuard. En la pestafia de “Grups ACL”, podemos

crear un nuevo grupo para controlar el acceso a diferentes categorias de sitios web.
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Es importante tener en cuenta que debemos ser especificos y selectivos con las
categorias que permitimos o restringimos para mantener un equilibrio entre la seguridad
y la funcionalidad. Al crear un nuevo grupo, es posible asignarle un nombre que refleje

su objetivo, por ejemplo "Grupo para restringir sitios web inapropiados”.

Una vez generado el grupo, podemos agregar las direcciones web que deseamos
bloquear a través de la pestafia de “Blacklist” y asegurarnos de que el grupo esté
asociado a las reglas adecuadas en la pestafia de Firewall en la opcion de “Rules”. De
esta manera, podemos asegurarnos de que el acceso a estas direcciones web esté

restringido para los usuarios de nuestra red.

msense System v Interfaces = Firewall +  Services v VPN » Status  Diagnostics + Help »

COMMUNITY EDITION

Package / Proxy filter SquidGuard: Groups Access Control List (ACL) / Groups ACL %)

General settings  CommonACL  Groups ACL  Target categories  Times Rewrites  Blacklist Log  XMLRPC Sync

Disabled Name Time Description

Figura 53. Creacion de un nuevo grupo ACL en Pfsense por: Autor

Luego de completar todas las configuraciones y ajustes necesarios en Pfsense, podemos
revisar el resultado final en el Dashboard. En este panel central podremos ver todas las

opciones y estados actuales de los servicios y configuraciones que hemos realizado.

Ademas, en este apartado también nos brinda la capacidad de realizar cambios y ajustes
adicionales, dependiendo de las necesidades de nuestra red y de las demandas de los

usuarios.

Por lo tanto, es una herramienta esencial para mantener una red segura y eficiente, y

para garantizar que todos los servicios y aplicaciones estén funcionando correctamente.
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Flisense

COMMNT

Status / Dashboard + O
System Information 900 interfaces 00
Name oxy gadae gob. ex F S ’ e
System y o & .
10 fefOfb0167c464b1eb11
0I0S Verdor. Phoenix Technologies LTD Traffic Graphs +£00
Version: .00 WAN Pr—— wan (out
Dede Date Wed Dec 122018
Version 2.4 1-RELEASE (amcbd)
J tp.
-
CPU Type \elR) Xeon(T) CPU E5 2640 vd 200H
N %0
Uptime - ' Mirsste 19 Second 2% 120 M0 FYES)
Currvert date/Vime T 2 1624 49 ¢ 1 LAN @ in " ot
DNS server(s) . Ao
0
Last config change Tue Nov 30 110442 ECT 2027 5
State able sire . . _— ook
4 " ' R
MBUF Usage | A T 2253 2329 24 10 w8
CPU usage s s Aot Time [
Memory usage o= x "o 2. vouas
' el x o 2 16:24 LAN
SWAP usage
f 16383 Ml x 16:24 AN

Figura 54. Vista general del Dashboard con todas las configuraciones realizadas
en Pfsense por: Autor

En el firewall podemos bloquear diferentes categorias de sitios web, como, por ejemplo:

+ Sitios web para adultos: para proteger a los usuarios mas jévenes o a los que no
desean ver contenido explicito.

+ Sitios de descarga de torrents y archivos: para evitar descargas ilegales y mejorar
la velocidad de la red.

+ Sitios de apuestas y juegos en linea: para prevenir adiccién y mal uso del tiempo
Y recursos.

+ Sitios de phishing y malware: para proteger la seguridad y privacidad de los
usuarios.

+ Sitios sociales: para reducir la distraccion y mejorar la productividad en el
trabajo o en el aula.

Estas son solo algunas de las categorias de sitios web que podemos bloquear en el

firewall, dependiendo de las necesidades y preferencias de cada usuario o empresa. Con
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un cortafuegos efectivo, podemos mejorar la seguridad y eficiencia de la red, asi como
proteger a los usuarios de contenido no deseado o perjudicial.

Estas categorias pueden incluir desde sitios web inapropiados, como contenido para
adultos o violencia, hasta sitios que pueden contener software malicioso o phishing.
Tener en cuenta que algunas de estas pueden ser subcategorias de otras, por lo que es

importante revisarlos antes de bloguearlos.

Estas estan disefiadas para proteger la seguridad y privacidad de los usuarios, por lo que
es imprescindible ser cuidadoso al seleccionar las categorias que se van a bloquear en

el firewall.

Target categories  Times Rewrites Blacklist Log XMLRPC Syn

General Options

Name Blogueadas

Order

Domain List edtube.com mrvideospornogratis

URL List

Figura 55. Categoria Bloqueadas de Pfsense por: Autor

A continuacion, se presentan las distintas categorias que se han creado en el firewall
para controlar y restringir el acceso a ciertos sitios web. Estas incluyen desde sitios
inapropiados hasta sitios que pueden ser perjudiciales para la seguridad de la red, y son
una forma efectiva de proteger a los usuarios y mantener una navegacion segura en

Internet.

Ademas, es posible agregar o quitar categorias segun las necesidades y preferencias de
cada usuario, lo que hace que sea una herramienta altamente personalizable y adaptable

a las diferentes situaciones.
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General settings

Name
Bloqueadas

Permitidas

proxy

Package / Proxy filter SquidGuard: Target categories / Target categories

Common ACL  Groups ACL  Target categoriea Times Rewrites Blacklist Log XMLRPC Sync

Redirect Descriptien
Pornografia &0
Pdginas permitidas por la empresa f n
proxy il

Figura 56. Categorias creadas en Pfsense por: Autor

Aqui se puede ver una lista detallada de todas las categorias de sitios que se han
bloqueado en el firewall, incluyendo informacion sobre el nombre, el nimero de sitios

bloqueados, y una descripcion detallada de los sitios incluidos en cada grupo.

También se pueden realizar ajustes en las categorias bloqueadas, permitiendo la adicién
o eliminacion de sitios especificos de la lista de bloqueo. De esta manera, se puede

personalizar y controlar con precision qué tipo de contenido se permite o no en la red.

hik_BL_religion| v
bik_BL_ringtones]
)
bik_BL Lry
bik_BL_sex_education)
k_B ppingl
_Bl wal —
bik_Bl_updatesites]
BL_violence)
% BL ]
BL_webphone; v
hik_BL_webt o
allo allow v
Do not allow IP- ] To make sure that people do not bypass the URL filter by simply using the IP-Addresses instead of the FQDN you can
Addresses in URL check this option. This option has no effect on the whitelist

Figura 57. Lista de bloqueos implementados en el firewall de Pfsense por: Autor
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Aqui se puede ver un registro detallado de los eventos y actividades que han ocurrido
en el firewall. Esto incluye informacion sobre las conexiones permitidas y las
conexiones bloqueadas, asi como informacion sobre las reglas y configuraciones
implementadas en el firewall. Ademas, los logs también pueden mostrar detalles sobre

posibles intentos de ataques y otras amenazas a la seguridad de la red.

Esta informacién es muy valiosa para monitorear y detectar cualquier posible amenaza
a la seguridad de la red, y para tomar medidas para corregir cualquier problema. Por lo
tanto, es importante revisar los logs de registros del firewall con regularidad para

mantener una seguridad optima.

Zisense
COMMUNITY EDITION
Action Time Interface Source Protocol
x LAN 16192.168.45.150:55623 TCcPs
x LAN 16192.168.20.6:63401 TCcPS
x LAN iE192.168.20.3:16082 TCP:S
x LAN iE192.16820.3:16078 TCP.
x LAN i6E192.168.20.4:63715 TCP:S
x LAN iE192.168.30.263919 upP
x LAN i 19216825 53:58042 uoP
x LAN 1E192168.30.2.60948 i@192168.211061 ubP
x LAN iE192.16830.2:63919 i@31.13.67.63:443 uDP
x LAN iE5192168.45.36:55113 i3 186.233.185.60.6568 TCcP:S
x LAN 165 192.168.4536:55116 1(3186.233.185.60:6568 TCcPS
x LAN iE192.168.30.263919 i331.13.67.63:443 uoP
x LAN i63192.168.4521:59533 i(5199.127.60.136:6568 TCces
x LAN iBhe2 9529 13199.127.60.136:6568 TcP:s
x LAN iB192.16845 0281 53 212.102.60.65:80 TCPS
x LAN 1E192.168.45.150.65345 i® 2.60.103:80 TCcPS
x LAN i6192.168.20.72:62741 il 3.185.147:80 TCces
x LAN 1E192.168.20.6:63400 i TCP:S
G o PR PP Zooo

Figura 58. Logs de registros del firewall de Pfsense por: Autor

Aqui se pueden ver todas las ACL's generales que se han implementado en el firewall
en el apartado especifico de Common ACL. Esta seccion permite verificar y modificar
las reglas establecidas para el acceso a internet, permitiendo una gestion mas eficiente
y controlada de los recursos y la seguridad de la red. Al visualizar este apartado, se
pueden ver detalladamente las configuraciones y reglas establecidas, y realizar cambios

en caso de ser necesario para ajustarlas a las necesidades actuales de la red.
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Package / Proxy filter SquidGuard: Common Access Control List (ACL) / Common ACL C® = Lu =D @

Blacklist Log XMLRPC Sync

Groups ACL

General Options

Target Rules

Do not allow 1P~ To make hat people do not bypass the URL filter by simply using the IP-Addresses instead of the FQDN you can check this oplion. This option

Addresses in URL has ne ef

A the whitelist

Proxy Denied Error

o "Request denied by Sglproduct_name] proxy”

Redirect mode

Rediroct info

Use SafeSearch engine

Figura 59. Configuracién de Common ACL de Pfsense por: Autor

Aqui se muestran las categorias de destino especificas en las que se encuentran los
dominios no permitidos. Estas incluyen, por ejemplo, contenido para adultos, juegos en
linea, software malicioso, entre otros. De esta manera, se puede tener un control
detallado de los sitios web que estan restringidos y las razones por las que se han
bloqueado. Ademas, esta informacion es Gtil para hacer ajustes y agregar o eliminar

categorias segun sea necesario.

COMMUNITY EDITION

Proxy filter SquidGuard: Target categories / Edit/ Target categories CO® =l =2

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync
General Options
Name Web_Bloqueadas
Enter a unique nam f this here.

The name must consist between 2 and 15 symbols [a-Z_0-9]. The first one must be a letter
Order — o

Select the new position for this target category. Target categories are listed in this order on ALCs and are matched from the top down in sequence

proboardsa. com proboardss.com proboardsé.com proboardsy.com proboardsS.com proboardsd.com pucinhell.mine.nu
punx.com purassanta.net gna.live.com quepasa.com racewarkingdoms.com rad.msn.com radiomoron.cu radiusim.com
rampancy.net randki.o2.pl rapboard.com raulken.it razorthought.com realpics.net researchhaven.com reseaucampus.com
reverse.layeredtech.com ricecop.com ringo.com roastbeef.co.uk rocketsnail.com rocketsnail.net romanoéd.free.fr
russianlondon.com safara.com sarumann.net schoolfriends.co.nz schoolfriends.co.za schoolfriends.com
com.sg schoolscandals.com screenname.zol.com sesei.it set-to-rule.fx.to sextoys.team.free.fr
shoutmix.com sinmessenger.com sjam.wrdsb.on.ca skinheads.net skyblog.com skyrock.com skyrock.com
tjes.nl spidermessenger.com

im.com tagged.com tagworld.com

Domain List

rpgforums .net
schoolfriends
shoutcast.com

kk.nozchat.no snimmer.com snuska.com sonicecnt.com sp:

smosh.com sms.at
spinchat.com spray
talk.google.com talk.thenest.com talkcity.com talkgad
tchat.voila.fr tchatche.com tchat-enligne.fr tchatgra
teencrib.com teensay.co.uk teentalkcentral.co.uk telechargeme
thebitchgirls.us theblog.com.br theblogs.net thesiteoueb.net irtualbrowser.com thexpower.com t-messenger.com
toc.oscar.aol.com todochat.com toonzone.net toperkut.com travellerspoint.co.uk trillian.cc tristania.com tv-

realite.net twol-gamers.org u-dominion.com uimpi.net ukchatterbox.co.uk ukchatterbox.com uol.com.ar uolk.ucl.com.br
com.ar urbanpeeps.com vivakurdistan.com vosforums.com vteen.com vypress.com wablet.com wamba.com

webchat.ig.com.br webclient.chat.mail2 eb.com

te.tv2.no starkingdoms.com stopennui.com superchat.at s
t.google.com tcfp.state.tx.us tchat.habibti.com
it.eu tchatteur.com teenbabynet.org teenchatcenter.com

com terra.com terra.com.br terra.com.mx terra.es

wbmsn.net web2messenger.com webchat.contilnet.com.br

789mb . com webhostingtalk.com webmessenger.com webmessenger.com.br webmessenger.msn.com webmessenger.msn.es

er.yahoo.com webtal.com.br webuzztogether.com weforums.com wondir.com worldvillage.com wretch.cc
.xo0it.com yabiladi.com

ha.com x3n.me.uk xanga.com xangans.com xat.com xatech.com xatshow.com xeoit
youths.ch youths.de z.iwethey.org zboard.net zedover.com
ion.com foxsports.com foxplay.com

0.com mega.co.nz mega.nz xvideos.com xvideos-cdn.com megadede.us

spn.go.com gamatv.com.ec miraelpa
/proxy.com nflxvideo.net Y

netflix.com rubiconproject.com proxysite.com cr

Enter destination doma them use space

Example: mail.ru e-ma

Figura 60. Listas de dominios no permitidos en Pfsense por: Autor
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En esta seccion, se presentan las listas de los dominios que han sido permitidos en el
apartado de categorias objetivo. Estas son importantes ya que definen qué sitios web

estan autorizados para ser accedidos y utilizados por los usuarios en la red.

Por lo tanto, es importante revisar y mantener actualizadas estas listas para garantizar
una experiencia segura y controlada para los usuarios de la red. Esta funcionalidad es
crucial para mantener un control adecuado y evitar accesos no deseados o

potencialmente peligrosos.

Flisense

COMMUNITY EDITION

Proxy filter SquidGuard: Target categories / Edit/ Target categories C@® = =@

General settings Commean ACL Groups ACL Target categories Times Rewrites Blacklist Log KMLRPC Sync

General Options

Name Web-Permitida

Ordor — -

Domain List

Example: mail.ru e-ma

URL List wiin. gadse . gob. ec/gadse
wiw. gadse . gob. ec/comprobantesElectronicos/

Figura 61. Listas de dominios permitidos en Pfsense por: Autor

Aqui se puede visualizar la lista de equipos que no tienen ninguna restriccion en el
apartado de Grupos ACL. Estos equipos tienen acceso ilimitado a todos los sitios web

y aplicaciones en Internet, sin ningun tipo de filtro o blogueo.

Es relevante destacar que este acceso sin restricciones solo deberia ser otorgado a
equipos de confianza, como aquellos utilizados por personal autorizado, debido a la
posibilidad de exponer la red a posibles riesgos de seguridad. Es recomendable que se
utilice el apartado para establecer politicas de acceso mas estrictas y controlar los

accesos a Internet en la red.
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msense Syatem ~ nterfaces Services Status » Diagnostics v Help ~

COMMUNITY EDITION

Proxy filter SquidGuard: Groups Access Control List (ACL) / Edit/ Groups ACL CO=l =0

General setlings Common ACL Groups ACL Target calegories Times Rewrites Blacklist Log XMLRPC Syn:

General Options

Disabled [ Check this to disable this ACL rule

Name 1P-gin-Filtrc

Order v

Client (source)

Figura 62. Lista de equipos sin restricciones en Pfsense por: Autor

Aqui se muestran las reglas de firewall configuradas en la seccion LAN. Estas reglas
establecen las politicas de seguridad de la red y determinan qué trafico es permitido y
cudl es bloqueado. Se puede ver una lista detallada de las reglas implementadas en la
LAN vy sus ajustes, incluyendo la direccion IP origen y destino, puertos y protocolos, y

accion (permitir o bloquear).

Estas reglas se pueden ajustar y modificar segin sea necesario para adaptarse a las
necesidades de seguridad de la red y a los cambios en el trafico de la misma. Es
importante monitorear regularmente las reglas implementadas en este apartado para
asegurarse de que estén funcionando correctamente y de que esta, esté protegida contra

posibles amenazas.
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.Ddsense System ~ Interfaces Services VPN ~ Status v Diagnostics v Help ~

COMMUNITY EDITION

Firewall / Rules/ LAN = e
Floating WAN LAN
—
Rules (Drag to Change Order)
States Protocol  Source Port Destinati Port G y Queue Schedul ipti Actions
v 22/2810 . * * LAN 443 * . Anti-Lockout Rule &
MiB Address 80
22
o
O v 2/18.04 GiB  IPv4 IP_RED_RRPP * * LI none 1s00
& TCcP L
0O v 1917 IPv4 IP_RED_JURIDICO_ . . L none ts00
& G TCcP TRANSP i
) v 6/23.51GiB IPv4 IP_RED_Patrimonio . * . ’ none 1,00
o Tcp U
0Ov 3 IPvd  IP_RED_Gest none 100
e C CcP Ambiental o
O ¢ 255/8207  IPv4 IP_RED_Obras_Publicas  * . T none s00
& G (6 i
] v 263 /38.91 1Pvd IP_RED_Catastro X % x X none Controlar el Anchode Bandade La 1. & (0@
& GB TCP RED o
O v 892/26.23 IPv4 * LAN net * * * * none Default allow LAN to any rule Ls00
Gi8 D
O v )B IPv6*  LAN net . . ' none Default allow LANIPv6 toanyrule . & (D)@
@
a8

Figura 63. Reglas implementadas en la LAN de Pfsense por: Autor

En este apartado se pueden visualizar y administrar las reglas de firewall que se
encuentran configuradas en la seccion WAN de Pfsense. Estas reglas son de vital
importancia para la seguridad de la red, ya que permiten o bloquean el trafico de entrada

y salida hacia y desde Internet.

Las reglas de firewall se crean para controlar el trafico de red y proteger los dispositivos
y los datos que se encuentran con posibles amenazas externas. En este sentido, es una
herramienta fundamental para garantizar la seguridad de la red y evitar que los

ciberdelincuentes puedan acceder a informacion confidencial o dafiar los sistemas.

Entre las reglas mas importantes que se pueden configurar en la seccion WAN de Pfsense
se encuentran la restriccion de acceso a ciertos puertos, la limitacion del trafico de entrada
y salida a direcciones IP especificas, la activacion de la deteccion de intrusos, entre otras

opciones.
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msense System Interfaces » Firewall » Services ~

COMMUNITY EDITION

VPN ~

Status v

Diagnostics v

Firewall / Rules/ WAN

Floating WAN LAN

States Protocol  Source Port
X ( KiB RFC 1918 networks
X 0/1298MmiB ¢ Reserved
Not assigned by IANA

0 Vv 0/408B IPv4TCP 465 (SMTP/S)
0O v 0/408 IPV4TCP 587 (SUBMISSION)
O X o0/08 IPV4TCP  49.88.112.72
( 0/08 IPVvdTCP  49.88.112.73
0O ¢ 0/0B IPVdTCP  bogasa 2083
0

Port

y Queue Schedule Description

none

none

none

none

none

Block private networks

Block bogon networks

a =

Rules (Drag to Change Order)

Deoctinati

Actions

&
&

LsDon
LsDon
LsDon
tspon
Lespon

Figura 64. Reglas implementadas en la WAN de Pfsense por: Autor

2.4.7. PRUEBAS

Las paginas con contenido para adultos se encuentran restringidas para todos los

departamentos, para esta prueba se esta haciendo desde el departamento de sistemas y

como se puede apreciar al intentar acceder a estos sitios, se produce una negacion, lo

que significa que el firewall estd bloqueando el acceso a esta pagina web.

Este tipo de restricciones son importantes para asegurar un ambiente laboral apropiado

y para cumplir con los estandares de seguridad de la empresa. Ademas, se puede

personalizar la lista de sitios web restringidos para asegurarse de que no se acceda a

contenido no deseado o inapropiado en la red.
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The system returned:
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Figura 65. Primer prueba del Firewall Pfsense por: Autor

Ahora tenemos un departamento que no tiene acceso a contenido de multimedia, pero si
tiene acceso a los sitios web oficiales de la institucion. Para lograr esta restriccion, se
crearon reglas especificas en el firewall que bloguean el acceso a cualquier sitio web
gue contenga contenido multimedia como videos, audio, imagenes, etc. Esta medida se

implemento para asegurar una navegacion mas segura y eficiente en el departamento.

Sin embargo, a pesar de esta restriccion, los empleados de este departamento todavia
tienen acceso a los sitios web oficiales de la institucién, ya que estos son necesarios para
el desemperio de sus tareas diarias. Por lo tanto, se permite el acceso a estos sitios web
mientras se restringe el acceso a todas las demas paginas que contengan contenido
multimedia no autorizado.
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Figura 66. Segunda prueba del Firewall Pfsense por: Autor

También en los departamentos como Logistica, desarrollo urbano, etc. Se encuentra

restringidos el uso de redes sociales. Este departamento esta restringido de acceder a

cualquier tipo de red social, incluyendo Facebook, Twitter, Instagram y cualquier otra

plataforma que se utilice para fines sociales. Sin embargo, tienen acceso total a los sitios

web oficiales de la institucion, lo que les permite realizar sus tareas de manera eficiente

y sin interrupciones.

La razon detras de esta restriccion es preservar la productividad y evitar la distraccion,

ya que muchas veces las redes sociales pueden ser una fuente importante de distraccion

para los empleados. Ademas, esto también garantiza una mayor seguridad en cuanto a

la informacién confidencial de la institucion.
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Figura 67. Tercer prueba del Firewall Pfsense por: Autor

Esta IP es una excepcion y esta destinada para uso exclusivo de la alta gerencia o
departamentos criticos de la institucion. Este tipo de acceso es necesario para que
puedan realizar sus tareas de manera mas eficiente y eficaz, sin tener que lidiar con las

restricciones que se han implementado en el firewall.

Ademas, esta direccion IP en cuestion es monitoreada de manera constante para
asegurarse de que se esta utilizando de manera responsable y adecuada a sus
necesidades. En definitiva, los usuarios que no cuentan con restricciones permiten a

ciertos departamentos criticos efectuar sus tareas de manera eficiente y eficaz.
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Figura 68. Cuarta prueba del Firewall Pfsense por: Autor

En esta seccion se puede apreciar como se logra tener una buena conexion a Internet
gracias a la configuracion adecuada de Pfsense y el ancho de banda asignado. La
combinacion de estos factores permite optimizar el rendimiento de la red y garantizar una

navegacion fluida y sin interrupciones.

La configuracion de Pfsense es clave para el correcto funcionamiento de la red, ya que
permite establecer reglas de firewall, controlar el trafico del sistema de comunicaciones
y administrar los recursos de la misma de manera eficiente. Asimismo, la configuracion
del ancho de banda es fundamental para asegurar que dichos recursos se utilicen de
manera adecuada, evitando que se saturen y se reduzca el rendimiento de la conexion a

Internet.
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INICIO 3 NEDETEL SA

Figura 69. Prueba de ancho de banca con Pfsense por: Autor

En este apartado se puede visualizar como, gracias a la configuracion adecuada de
Pfsense, se ha restringido el acceso a ciertos puertos de la red interna, como el puerto 465
y el puerto 587. Estos puertos son utilizados comunmente para el envio de correos
electronicos, y su bloqueo puede resultar de gran utilidad para prevenir el envio de correos

no autorizados y otros tipos de actividades maliciosas.

La configuracion de Pfsense permite establecer reglas de firewall y controlar el trafico de
red de manera precisa, lo que resulta muy til para restringir el acceso a ciertos puertos y
proteger la red interna de posibles amenazas externas. En este sentido, se pueden
establecer reglas que permitan el acceso Unicamente a los puertos necesarios para el

correcto funcionamiento de los servicios y aplicaciones utilizadas en la red.

Figura 70. Prueba de puertos 465 & 587 con Pfsense por: Autor

En esta seccion se puede observar que con la configuracion adecuada de Pfsense ha
permitido restringir el acceso al puerto 22 de la red interna. Este puerto es comunmente
utilizado para la conexion remota mediante el protocolo SSH, lo que lo convierte en un

posible punto de entrada para accesos no autorizados y ataques externos.
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Es importante tener en cuenta que la configuracién de Pfsense no solo permite restringir
el acceso a ciertos puertos, sino también controlar el tréfico de red en general. Esto resulta
de gran utilidad para garantizar una mayor estabilidad y seguridad en la red interna,

especialmente en entornos donde el trafico de datos es elevado.

Simbolo del sistema

Microsoft Windows [Versidn 10.0.22000.1516]
(¢) Microsoft Corporation. Todos los derechos reservados.

C:\Users\ >ssh -p 22
ssh: connect to host port 22: Connection refused

> \Users\ >

Figura 71. Prueba de puerto 22 con Pfsense por: Autor

El filtrado de contenido HTTP y HTTPS es una herramienta muy Util en la configuracion
de Pfsense. Con esta funcionalidad, es posible restringir el acceso a ciertos sitios web y
aplicaciones en linea, lo que puede resultar de gran utilidad en entornos empresariales y
educativos, donde se necesita controlar el acceso a ciertos contenidos para garantizar un

ambiente de trabajo adecuado y seguro.

En este sentido, este filtrado permite bloquear el acceso a paginas web que puedan
contener contenido inapropiado o potencialmente peligroso, como sitios de phishing,
malware, spam, contenido para adultos, entre otros. Ademas, esta herramienta también
puede ser utilizada para bloquear el acceso a aplicaciones en linea, como juegos, redes

sociales, servicios de streaming, entre otros.

Gracias al filtrado del firewall de Pfsense, el contenido no deseado puedo ser denegado
de manera efectiva, lo que garantiza un ambiente de trabajo seguro y productivo. Esto es
especialmente importante en entornos donde se requiere el acceso a internet para realizar
tareas laborales o académicas, ya que se asegura que los usuarios no accedan a contenido

inapropiado o potencialmente peligroso.

Es importante destacar este apartado debe ser configurado de manera cuidadosa, ya que
es posible que algunos sitios web o aplicaciones legitimas sean bloqueados de manera
accidental. Por esta razon, se recomienda realizar pruebas de validacion de las reglas de

filtrado antes de implementarlas en un entorno de produccion.
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Figura 72. Filtrado de contenido HTTP & HTTPS con Pfsense por: Autor

CONCLUSIONES

+ Los objetivos establecidos al comienzo de este proyecto se cumplieron por
completo, se ha comprobado que Pfsense es una solucion adecuada, con gran
flexibilidad y precio accesible para hardware especializado, que nos brinda la
posibilidad de crear e implantar una infraestructura de red moderna y eficiente,
gue nos brinda las mismas caracteristicas que muchos de estos dispositivos

ofrecen por separado.

+ Laidentificacion y anlisis de los problemas de la red de datos actual es un paso
fundamental para la elaboracién de un nuevo disefio de red mejorado. Al
comprender los problemas y limitaciones de la red actual, se pueden identificar
areas de mejora y desarrollar un disefio que aborde de manera efectiva estos

problemas.

+ La generacion del nuevo disefio de red utilizando la metodologia Top-Down es
esencial para garantizar que la infraestructura de red sea disefiada e
implementada de manera efectiva y eficiente. Un disefio bien planificado
permite la creacion de una red solida y segura, que cumpla con los requisitos de

la organizacion y esté preparada para enfrentar los desafios futuros.
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+ Después de analizar los requisitos informaticos para la mejora de la seguridad
del centro de datos, se encontr6 que Pfsense es él méas dptimo porque pertenece
a la linea gratuita, el software esta entre los tres mejores programas de seguridad
del mundo y es compatible con el hardware que mantiene el GAD municipal de

esta manera se tendra niveles 6ptimos de proteccion.

+ El realizar la configuracién de las politicas de seguridad a través del Firewall
Pfsense es fundamental para garantizar la proteccion de los sistemas y datos
criticos de la organizacion. La implementacion adecuada de estas politicas puede
ayudar a prevenir posibles vulnerabilidades de seguridad y mantener la
integridad y disponibilidad de la red de datos.

+ Al instalar el firewall Pfsense en la plataforma de virtualizacion VMWARE, se
tiene como resultado que son sistemas compatibles y realizan las mismas
funciones que un firewall de nivel fisico. Ademas, los servidores virtualizados

tienen la ventaja de optimizar el uso de los recursos de hardware.

RECOMENDACIONES

+ Los procesos de seguridad administrados en el Data Center deben contar con
planes de respaldo que se actualicen constantemente para mejorar la
confiabilidad de los datos ante el aumento repentino de ataques informaticos,
aparicion de nuevas vulnerabilidades y robo de datos, por lo que se recomienda

revisiones constantes a los mismos.

+ Mantener actualizado el sistema Pfsense periédicamente para mantener un alto
nivel de proteccion y rendimiento. De igual manera, se recomienda realizar
respaldos de las configuraciones del firewall cada vez que se agregue una nueva

politica

+ Para obtener nuevos métodos de proteccion para la seguridad de la informacion,
es necesario aplicar peridédicamente prueba de seguridad hacia el firewall

perimetral y los secundarios implementados
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+ Capacitar periédicamente a los responsables del centro de datos y a los usuarios
en general, en temas de seguridad de la informacion para mantener un nivel

Optimo de proteccion.
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ANEXOS

Anexo 1. Registro de técnica de observacion aplicada en varios departamentos del

GAD
UNIVERSIDAD ESTATAL PENINSULA DE SANTA
ELENAFACULTAD DE SISTEMAS Y
TELECOMUNICACIONES CARRERA
TECNOLOGIAS DE LA INFORMACION
Reingenieria de la infraestructura de red de datos l6gica del
Gobierno Auténomo Descentralizado (GAD)
OBSERVACION
Observador: Bastidas Orrala Ismael
Tipo: Directa
Objetivo Recopilar informacion de como se encuentra actualmente la
infraestructura de la red fisica y l6gica del GAD.
Fecha: 12/04/2022

Indicador

Siempre Casi siempre En ocasiones Jamas

Hay problemas con Ila
conectividad entre
impresoras v la red.

Existen inconvenientes con
del servicio de internet
debido IP duplicadas.

Problemas con
aplicaciones que funcionan
con lared internet del GAD

Perdida del servicio de
internet.
Usuarios usando  otra

VLAN que no corresponde
a su area.

Usuarios no  pueden
acceder a configuraciones
del sistema para completar
sus funciones.

Existe el reparto el servicio
de internet afectando la
conectividad de uno o
\varios departamentos.
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Anexo 2. Formato de entrevista realizada los trabajadores del area de Sistema del

GAD.

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENAFACULTAD DE
SISTEMAS Y TELECOMUNICACIONES CARRERA TECNOLOGIAS DE LA
INFORMACION

Reingenieria de la infraestructura de red de datos légica del Gobierno Autonomo Descentralizado
(GAD)

Entrevista realizada al director de informatica y tecnologias.

Objetivo:

Recopilar informacion de como se encuentra actualmente la
infraestructura de la red fisica y l6gica del GAD

PREGUNTAS

RESPUESTAS

PREGUNTA 1
¢ Cuél es su cargo dentro del departamento de
Sistemas?

Soy el director de informética y tecnologias.

PREGUNTA 2
¢ COmo se encuentra estructurado el
departamento de sistemas?

Esta conformado por el area de desarrollo de
sistemas y el area de soporte técnica.

PREGUNTA 3
¢ COmo esta estructurada la red de datos?

En cada piso estd distribuido por VLANS,
estos estan habilitados por router cisco,
fisicamente no cuentan con un firewall.

PREGUNTA 4
¢Cuentan con Firewall en la red y si es asi,
cuantos tienen y de qué forma esta estructurado
cada Firewall?

Si se cuenta con Firewall, mas especifico con
un Proxy.

PREGUNTA 5
¢Cuantos proxys manejan?

Se cuenta con dos proxys ya que tienen dos
proveedores de internet y tienen un proxy para
cada uno, esto con el fin de aumentar los
filtros de seguridad.

PREGUNTA 6

¢Qué politicas de seguridad se tienen
implementadas actualmente?

Como politicas de seguridad se tiene el
controlador de dominios por Windows Server
el cual es usado para el control de usuario,
acceso a las computadoras, carpetas
compartidas. Todo se maneja por una LAN de
forma cableada no hay Acces Point, todo se
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maneja por IP fijas esto es controlado por
switch cisco administrables

PREGUNTA 7 Si se tiene los planos de la red de datos de cada
¢Cuentan con los planos de la estructuracion de piso, pero solo se tiene de manera fisica y por
la red de datos? el uso del mismo ya se esta desgastando

porgue solo se tiene en ese formato fisico y no
hay en formato digital.

Anexo 3. Visita a las instalaciones del GAD Municipal.
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