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RESUMEN

El presente trabajo tiene como finalidad ser guia para una implementacion futura en
la empresa Aquafit- Santa Elena, debido que tiene varios inconvenientes en la
infraestructura de red , evidenciando una levantamiento de informacion de fallas de
conexion en cada una de las area con ayuda de herramienta viable para su ejecucion,
obteniendo una comparativa del estado actual de la red y la nueva propuesta de puntos
deconexién , ya que cuentas con equipos de antenas de buena calidad pero que estan

mal ubicados .

Para este estudio se determinard cuatro fases a través de una adaptacion de la
metodologia PPDIOO, en el desarrollo de las fases establecidas, se obtendra
factibilidad técnica, operativa y econdémica que serd de gran importancia al realizar
una implementacion, se establecera medidas de seguridad como un servidor de pfsense

que ayudara a restringir ciertas paginas en el &mbito empresarial.

Palabras claves: Infraestructura, red, factibilidad, conexién de red.
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ABSTRACT

The purpose of this work is to be a guide for a future implementation in the Aquafit-
SantaElena company, due to the fact that it has several drawbacks in the network
infrastructure,evidencing a collection of information on connection failures in each of
the areas with thehelp of a tool viable for its execution, obtaining a comparison of the
current state of the network and the new connection point proposal, since you have

good quality antenna equipment but it is poorly located.

For this study, four phases will be determined through an adaptation of the PPDIOO
methodology, in the development of the established phases, technical, operational and
economic feasibility will be obtained, which will be of great importance when carrying
out an implementation, security measures will be established as a pfsense server that

willhelp to restrict certain pages in the business field.

Keywords: Infrastructure, network, feasibility, network connection.
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INTRODUCCION

La empresa Aquafit se encuentra ubicada en el km 2 de la via EI Tambo, en el Canton
Santa Elena, Provincia de Santa Elena, siendo productora de agua purificada, presenta
varios inconvenientes en el departamento de T1, en relacién a la infraestructura de la red;

con respecto a las actividades que se llevan a cabo en la entidad.

En la actualidad, no se ha realizado una planificacion estratégica de la infraestructura de
red, asi mismo, no se encuentra definida un area de red Idgica y fisica, ademas de, la
inexistencia de un plan estratégico para los distintos departamentos que conforman la red
interna, lo que trae consigo, fallas en el sistema y sefial de WIFI débil.

De la misma forma, las redes LAN solo funcionan en los departamentos de datos y
marketing, presentando fallos de forma ocasional, ocasionando la pérdida de tiempo e
ineficiencia en las labores; ademas, el servidor se encuentra inactivo, generando la

desproteccién de informacion.

Debido a los inconvenientes, se propone disefiar la arquitectura de red en la empresa
Agquafit — Santa Elena, a través de redes hibridas y la herramienta AirLink de Ubiquiti,

para el fortalecimiento de la seguridad en el area administrativa.

Para lograr esto, se establecen los requerimientos del proyecto por medio de un analisis
de la empresa, utilizando la técnica de observacion y entrevista; se analizan las
factibilidades técnica, operativa y econémica, determinando la viabilidad del proyecto; se
elabora un plano de la infraestructura de red actual, a través del software de simulacién
AirLink de Ubiquiti, verificando puntos dptimos para cada antena de red y se realiza una
guia para la segmentacién de red y activacion del servidor, por medio de la herramienta
Virtualizacién y el sistema operativo Pfsense, brindando restricciones y medidas de

seguridad.

Para la elaboracion del presente informe, se emplean las metodologias de investigacion
diagnostica y exploratoria, recabando todos los datos necesarios para realizar los
requerimientos del proyecto; asi mismo, para el desarrollo del trabajo, se utiliza la
metodologia especializada en redes inaldmbricas, optando por PPDIOO, basada en:
Preparar, Planear, Disefiar, Implementar, Operar y Optimizar, adaptada a las necesidades

de la empresa.
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Las herramientas utilizadas para el desarrollo del proyecto, son: AirLink de Ubiquiti,

Network Miner, Capsa Free, Virtual Box y PFsense

Realizando las pruebas respectivas, se busca determinar la cantidad de fallas que presenta
la entidad, iniciando por las que se encuentran en cada departamento y realizando un
testeo. Asi mismo, se identificaran los requerimientos necesarios que ayudaran como
guia, proporcionando a la empresa varios puntos importantes, que, si llega a implementar,

permitira el desempefio de red, agilizando sus procesos y seguridad administrativa.
El presente trabajo, se estructura de la siguiente forma:

El capitulo I, abarca los antecedentes, descripcion del proyecto, objetivos, justificacion y

alcance del proyecto.

El capitulo 11, contiene el marco teorico, la metodologia utilizada en el trabajo y el marco

conceptual.

El capitulo 11, presenta la propuesta, es decir, se realizan los requerimientos, asi mismo,

se detallan las fases del proyecto, en conjunto con las conclusiones y recomendaciones.
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CAPITULO |
1. FUNDAMENTACION

1.1. ANTECEDENTES

El area de TI en las empresas va en conjunto con la infraestructura de red, de modo que,
permite la conexion y comunicacion, respaldando consigo los componentes tecnoldgicos,
incluidos el hardware y software [1] . Es importante contar con un disefio de red adecuado,
garantizando el correcto funcionamiento de los equipos que se utilizan [1]. Una
infraestructura mal disefiada causa diversos inconvenientes como, inestabilidad de la red,
sefial débil de WIFI, problemas de conectividad fisica, congestionamiento de
dispositivos, entre otros, generando vulnerabilidad de la informacion y desproteccion de
datos [1].

La empresa Aquafit se encuentra ubicada en el km 2 via El Tambo, del canton Santa
Elena, perteneciente a la Provincia de Santa Elena [2]. Fundada en el afio 2005,
actualmente tiene 17 afios laborando. Son productores de agua purificada, siguiendo los
estandares mas altos de calidad segun las certificaciones que los acreditan: BPM (Buenas

précticas de manufactura), certificacion anti soborno y punto verde [2].

Dicha empresa, cuenta con un amplio portafolio que les permite brindar un mejor
producto, siempre pensando en la innovacion en procesos y productos, Aquafit ha
desarrollado distribucion de marcas estratégicas que les permiten llegar a los hogares de
miles de consumidores, pensando en productos de alta necesidad para clientes ideales, asi
mismo, generan fuentes de empleo directa e indirectamente a las familias de la Provincia
de Santa Elena, formando un equipo eficiente de alto desemperio, liderando el potencial

de los colaboradores [2].

Aquafit presenta diversos inconvenientes en el departamento de TI, en lo que respecta a
la infraestructura de la red. La persona encargada de dicha area, manifestando que el
personal de la empresa enfrenta dificultades al momento de llevar a cabo ciertas

actividades en la entidad.

La entrevista realizada (\Ver Anexo 2) a la encargada de sistemas indica que, la direccion

general y ejecutiva ha considerado la importancia que tiene el estudio de infraestructura



de red, sin embargo, no se ha realizado una planificacion estratégica de la misma al
momento de la estructuracion, dicho esto, no se encuentra definida un &area para la
infraestructura de red l6gica y fisica, de la misma forma, manifiesta que no existe un plan
estratégico para los diversos departamentos que conforman la red interna, lo que tiene

como consecuencia fallas en el sistema y sefial débil de WIFI.

Asi mismo, indica que las redes LAN solo funcionan en los departamentos de marketing
y datos, también declara que, los empleados usan la red de la empresa por la buena
recepcion de sefial en comparacion a los datos maviles, sin embargo, presenta fallos de

manera ocasional, lo que ocasiona pérdida de tiempo e ineficacia en las labores.

Mediante el método de observacion (Ver Anexo 3), se pudo determinar que, la

infraestructura es hibrida, ya que estd compuesta por redes LAN y WAN, no obstante, se
encuentra mal definida, puesto que tiene antenas con largo rango en puntos cercanos, de
la misma forma, el servidor se encuentra inactivo, generando desproteccion de la
informacidn; algunas areas que deben tener una red Unica para proteger los datos, se
encuentran abiertas, lo que ocasiona que cualquier persona pueda conectarse a ellas,

vulnerando la misma.

Asi mismo, los departamentos de la empresa, cuentan con una estructura LAN no
funcional, es decir, que no tiene servicio; la distribucion de la red WAN estd mal disefiada,
por lo que presentan fallas de intermitencia, debido a las sefiales de redes muy cercanas,
presentando conflictos en el WIFI, por ejemplo: se va la sefial de una red y se conecta

automaticamente a otra, 0 en ciertas ocasiones no poseen conexion a Internet.

También, se pudo observar que los departamentos de la entidad tienen redes LAN
inestables, de modo que los empleados prefieren conectarse a través de WIFI para tener
sefial de Internet, sin embargo, el tipo de estructura no es adecuada, teniendo en cuenta

que los routers no son apropiados para las distintas areas de la empresa.

Mediante la investigacion bibliogréafica realizada, se encontraron diversos trabajos a nivel
mundial, regional y local, similares al tema en cuestion, pero varian en su desarrollo, que
serviran de guia para el planteamiento del presente proyecto. Los cuales se detallan a

continuacion.



A nivel mundial, en la Universidad Santo Tomas, Paola Andrea Parra Tinjaca, realizé una
alternativa para mejorar el desempefio de la red de Telecomunicaciones en la empresa
Kamilion S.A., debido a la alta disponibilidad de trabajo y empleados que tiene la
empresa, la comunicacion es la mayor dificultad entre los diferentes departamentos, la
cual tiene como fin, realizar la propuesta para la solucion tecnoldgica de progreso para el
Optimo desempefio de la red previamente mencionada de la empresa prestadora de

servicios Kamilion S.A., a través de la metodologia PMI [3].

Por otro lado, en la ciudad de Guayaquil, Diana Catherine Ledesma Mera presentd su
proyecto con el tema, reestructuracion de la infraestructura de red LAN basado en las
normas de cableado estructurado, y la aplicacién de politicas de seguridad para el control
de acceso mediante un servicio proxy Linux en la Unidad Educativa Hispanoamericano,
debido a la inexistencia de puntos de red, uso de cables en mal estado, fallas de conexién
en la red y dispositivos ubicados en sitios no seguros [4].

Localmente, En la Universidad Estatal Peninsula de Santa Elena, se realizé como trabajo
de titulacion el disefio e implementacion de cableado estructurado en el Laboratorio de
Electronica de la Facultad de Sistemas y Telecomunicaciones, presentando como mayor
inconveniente, la inexistencia de conexion que permita la comunicacion entre los
usuarios, dentro del mismo laboratorio [5]. El objetivo principal del proyecto fue
desarrollar el disefio del cableado estructurado de la red de datos, en el Laboratorio de
Electronica de la Facultad de Sistemas y Telecomunicaciones [5].

Luego de revisar las propuestas mencionadas anteriormente, se llega a la conclusion que
existen diversos inconvenientes en la estructura de red de una empresa o entidad. Por esta
razon, el presente proyecto esta enfocado en realizar un estudio para la reestructuracion
de la infraestructura de red hibrida, para el mejoramiento de desempefio en la seguridad
del area de datos en la empresa Aquafit — Santa Elena, obteniendo la factibilidad que tiene
la entidad para poder realizar dichos cambios en los departamentos que la componen, y
asi mejorar los procesos, permitiendo a los empleados conectarse a redes seguras y

protegiendo los datos de los mismos.

1.2. DESCRIPCION DEL PROYECTO
El presente estudio tecnoldgico esta orientado a resolver los problemas internos que

integra la dependencia empresarial Aquafit, ubicada en el canton Santa Elena, en la



provincia del mismo nombre, fortaleciendo la seguridad en el area administrativa y
permitiendo precisar el entorno a nivel de infraestructura que se encuentra dentro de la
planta distribuidora, el cual es esencial en el ambito laboral interno en las diferentes

oficinas que gestiona el ambiente administrativo, ejecutivo, de marketing y de negocios.

En dicha entidad no se muestra una eficacia con el uso de datos, ya que, manejan
informacidn que previamente es confidencial, de modo que, la estructura de red que posee
no es tan fiable al resguardo de la misma. El estudio propone un analisis de la
infraestructura de red, que a vista previa es compartida en dos partes, una LAN que va
dirigida a un router que brinda acceso wifi y otra general WAN para la distribucion entre
oficinas, no obstante, las infraestructuras tienden a tener multiples fallas, las cuales se van

a intervenir en este proyecto.

Se generara un avistamiento de todo el entorno, para poder brindar una solucion viable
en la estructura de red, promoviendo varios puntos que se iran recolectando con el
proceder del presente trabajo, el cual estara conformado por cuatro fases, basadas en una
adaptacion de la metodologia PPDIOO, que brindaran una guia adecuada para encaminar
este estudio, proyectando al final, una solucion como propuesta a la empresa.

En la primera fase, se recolectara informacién mediante:

» Entrevista: Al encargado del area de informatica.
» Meétodo de observacion: Procediendo a ir al lugar donde se encuentra cada punto
de red e ir mitigando todos los posibles fallos que se encontrarian mediante este

proceso.

A traveés de la recopilacién de informacion, se podra determinar un posible analisis y una
guia previa de lo que se necesitara en el estudio. La segunda fase se basa en realizar un
testeo de la red y un andlisis de factibilidad que se requiere para establecer todo lo
necesario o lo que haga falta en la estructura. Los tipos de factibilidad que se definiran

son los que se describen a continuacion:

1. Factibilidad Técnica: Llevando un seguimiento a los equipos que se deberan
emplear, lo cuales pueden o no constar en la empresa, los proveedores de red y

requerimientos en entorno de hardware que sean necesarios.



2. Factibilidad Operativa: Examinar conocimientos entre el personal en la
instalacion e implementacién de redes, obteniendo datos que puedan favorecer a
la empresa para reducir gastos.

3. Factibilidad Econdémica: Determinar en una tabla, los datos que emergieron de
las dos factibilidades anteriores, para desarrollar los costos necesarios que la
empresa necesita, tales como, un presupuesto de equipos requeridos, informes,

personal y demaés, guiando a un valor aproximado de estimacion.

En la tercera fase, se dara a conocer un plano de la infraestructura de la red actual,
consolidando una reestructuracion basada en el estudio hasta ahora mencionado,
verificando puntos dptimos para cada antena de red, disponiendo del maximo de cada una
de ellas, beneficiando hasta el ultimo sector de la empresa, con una estrategia pulcra en

rendimiento de uso compartido de Internet.

En la tltima fase nombrada como implementacion, se mostraran los resultados del estudio
dado, como son, los informes de fallas, mantenimientos, cambios, posibles reubicaciones,
entorno de mejor rendimiento, segmentacién de red y el levantamiento del servidor que
se encuentra en areas para datos vulnerables, el cual tendrd medios restringidos de red en
esa parte del sector, brindando una simulacién en un entorno virtual de como fijar

seguridad en dicha area.

Para finalizar, se remitird toda la informacidn recolectada en un dispositivo USB al
propietario y encargados del area informética de la empresa, con una constancia de
manera fisica del informe final, de tal forma que, si es conveniente para la empresa, a

futuro este estudio se convertird en una implementacion.
Entorno de estudio.

AirLink de Ubiquiti: Es un software de simulacidn, que sirve para realizar enlaces
PTMP y PTP [6]. Se puede observar el resultado y los cambios que realice de manera
rapida, verificando la fiabilidad del enlace con respecto a las acotaciones que te ofrece la
aplicacion [6].

Herramienta de analisis.



NetworkMiner: Es un analizador de paquetes y protocolos que detecta desde problemas
en nuestras redes (por ejemplo, problemas con algin equipo que esté saturando la red)
hasta fuga de datos (contrasefias, datos personales sin cifrar, etc), asi como nos permite

conocer detalladamente todos los equipos y dispositivos conectados a la red [7].

Capsa Free: Es un analizador de redes libre que nos permitird monitorizar todo lo que
estd ocurriendo en nuestros equipos en tiempo real, nos permitira resolver cualquier
problema que tengamos en la red local, y podremos realizar un analisis en profundidad
de la red cableada Ethernet [8].

Entorno de seguridad.

VirtualBox: Es una aplicacion que sirve para crear maquinas virtuales con instalaciones
de sistemas operativos. De manera que, si el ordenador tiene Windows, GNU/Linux o
MacOS, puede crear una maquina virtual con algin otro SO para utilizarlo dentro del que

se esté usando [9].

PFsense: Es un sistema operativo que se especializa en software libre, disefiado para

montar servicios de firewall y altos niveles de seguridad, que se basa en FreeBSD [10].

El presente estudio contribuye con la linea de investigacion de Tecnologia y Sistemas de
la Informacién (TSI), junto con la sub — linea de investigacion, TSI en las organizaciones

y en la sociedad [11].

1.3 OBJETIVOS DEL PROYECTO

1.3.1 OBJETIVO GENERAL
Disefar la arquitectura de red en la empresa Aquafit - Santa Elena, a través de redes
hibridas y la herramienta AirLink de Ubiquiti, para el fortalecimiento de la seguridad en

el area administrativa.

1.3.2 OBJETIVOS ESPECIFICOS

e Establecer los requerimientos del proyecto por medio de un analisis de la empresa,

usando la técnica de observacion y entrevista.



e Analizar las factibilidades técnica, operativa y econdmica, para determinar la
viabilidad proyecto.

e Elaborar un plano de la infraestructura de red actual, a través del software de
simulacion AirLink de Ubiquiti, verificando puntos 6ptimos para cada antena de

red.

e Realizar una guia para la segmentacion de red y activacion del servidor, por medio
de la herramienta Virtualizacion y el sistema operativo Pfsense, brindando
medidas y restricciones de seguridad.

1.4 JUSTIFICACION

En la actualidad con el uso cotidiano del Internet en todo el mundo, las empresas
rompieron el ciclo de tener redes internas para su uso laboral, lo cual conllevé a tener una
expansién a millones de personas abriéndoles nuevas oportunidades de negocios
alrededor del mundo, de igual forma, a los multiples beneficios que se obtienen en este
nuevo ambito mundial [12]. Brindando herramientas para dominar esta nueva etapa
informética, aunque con la actual infraestructura también conlleva a tener mas
seguridades en informacion de las bases de datos administrativas de usuarios y de

contrasefas [12].

Tener una red informatica bien estructurada de manera fisica y l6gica es primordial para
mantener un buen funcionamiento de los departamentos que conforman una empresa, ya
sea que estén vinculadas por medios de computadores de escritorio o portatiles,
impresoras, servidores, equipos electrénicos, hubs(concentradores), switches,
enrutadores, camaras de seguridad y demas equipos que usen tecnologias 10T [13]. Se
debe pensar en tener una excelente capacidad para poder crecer y adaptarse a los nuevos

requerimientos sin problema alguno [13].

El propdsito de este estudio, radica en analizar la red de la empresa Aquafit, la cual, ya
cuenta con una estructura, que en la actualidad emplean y a su vez presenta varios

inconvenientes en su uso diario, creando en varias ocasiones, problemas de conectividad



e inestabilidad en los procesos fundamentales informaticos y mucho mas, en el area

administrativa.

Entre las alternativas que se propondran en el analisis de la red, es realizar un testeo de la
de la estructura para ver qué tan equilibrado esta el trafico de comunicacion de datos
teniendo como observacion, la respectiva documentacion, mostrando informacion de
como es su desempefio, aparentes fallas y armar estrategias para darle un buen

funcionamiento, tal sea el caso que mantenga errores logicos o fisicos.

Asi mismo, se analizard de manera fisica la distribucion de las antenas dentro de la
empresa, tomando en cuenta, los puntos en que se han colocado cada una de ellas y
observar si el desempefio de las mismas en esas coordenadas es el adecuado, al no serlo
se propondra la reestructuracion, presentando una gréafica de los mejores sectores para su
ubicacién y distribucién de sefial para cada departamento sin que se crucen las antenas.

El fin de este planteamiento es poder brindarle a cada departamento una distribucion de
mejor calidad de red informatica, distribuyendo una sefial dptima, correcta y sin fallos
internos en cada una de ellas, para asi, no tener que depender de conectarse al wifi de otro
departamento y mejorar la estructura LAN de cada oficina que trabaja con computadoras

de escritorio.

Se mantendra una red segura para el area especifica de datos, proponiendo levantar un
servidor que estaba deshabilitado y brindarle la seguridad adecuada de forma privada y
enrutada a un solo administrador que sera encargado del mismo, la activacién de la red
wifi en este sector dependera mucho de la opinion de los duefios de la empresa, teniendo

en la documentacion los pros y contras que conlleva tener esta red accesible.

Los beneficiarios del presente proyecto son los diversos departamentos que conforman la

empresa, los cuales cuentan con empleados en cada area.
Entre los beneficios que la empresa tendré por parte de este estudio seran:

» Informe detallado de todo el trabajo en forma digital, en un dispositivo USB.
> Informe final de manera fisica para su observacion detallada.

» Mapa de puntos estratégicos para una nueva restructuracion.



Con el objetivo de mantener una seguridad de red, este proyecto se alinea al Plan de
creacion de oportunidades, orientdndose especificamente en el siguiente eje:

Eje 2.- Seguridad Integral.

Objetivo 10.- que es Garantizar la soberania nacional, integridad territorial y seguridad

del estado basado en el eje Seguridad Integral [14].

Politica 10.1.- Fortalecer al estado para mantener la confidencialidad, integridad y
disponibilidad de la informacion frente a amenazas provenientes del ciberespacio y
proteger su infraestructura, teniendo como meta, incrementar el indice de ciberseguridad
global de 26.3 a 51.3 [14].

1.5 ALCANCE DEL PROYECTO

El proyecto se enfoca en un estudio de entorno y deteccion, permitiendo determinar si la
estructura de la red es adecuada para el funcionamiento en la empresa o sera necesario el
cambio de la misma, para poder brindar un trafico de red adecuado conforme a las
necesidades de la entidad, asi mismo, proporcionar mayor seguridad de la informacion en
el area de administracion. El presente estudio empleard una metodologia PPDIOO

adaptada y se divide en cuatro fases:
FASE DE PREPARACION Y RECOPILACION DE DATOS

En esta fase se determinaran los datos esenciales con el levantamiento de informacion,
recolectando todo lo necesario para este estudio, tales como: fichas de la institucion,
estructura de redes, recopilacion de problemas por parte del personal, etc. Los cuales se

realizaran de la siguiente forma:

e Entrevista: Realizada al encargado de area de informatica de la empresa, el cual
brinda una guia de los problemas que estan surgiendo dentro de la red y las fallas
que presentan en los departamentos que la integran. Dicha entrevista no esta

estructurada para el personal, ya que tiene un enfoque técnico.

e Método de observacion: Se determinan los datos de la empresa, como su

ubicacion, planos de la estructura de red, monitoreo de la misma,



localizacion,probar la fluidez de la sefial y su entorno. Dentro de esta metodologia,

no se examinaran equipos de oficinas o personales.

Obteniendo los datos necesarios para iniciar este estudio de una manera mas precisa,

enfocandonos al rendimiento de la misma.

FASE DE ANALISIS Y PLANEACION

Determinando los datos que se obtuvieron en el levantamiento de informacion, se procede

a realizar el analisis de la red por medio de un testeo de trafico que muestra el fluido que

recorrerd la misma, permitiendo el monitoreo de servicios y host locales o remotos,

utilizando herramientas especificas, como: NetworkMiner y Capsa Free, para luego pasar

a un analisis de factibilidad, el cual incluira:

Factibilidad Técnica: En esta parte se recaudan los recursos necesarios en
entorno de hardware, como herramientas y dispositivos, brindando los factores a
considerar necesarios en laempresa a implementar, como proveedores de Internet,
equipos para la red y computacionales para la seguridad. No se pretende que la
empresa adquiera ningln equipo, ya que, solo ira documentado.

Factibilidad Operativa: Se analiza el personal capacitado con el conocimiento
adecuado como IT Manager para la instalacion de esta herramienta y un
administrador de red para la seguridad informatica, pretendiendo dar a conocer si
la empresa cuenta ya con los trabajadores, para mediar costos para la posible
restructuracion de una infraestructura de red o implementacién de ser necesaria.
En esta parte, no se determinara ninguna referencia a ninguin personal o empresa

especialista.

Factibilidad Economica: Contando con la factibilidad técnica y operativa, se
pretendera dar un analisis de todo lo referente y asi mostrar al final, una cotizacién

de lo necesario para la implementacién, reorganizacion o traslado de la red.

FASE DE DISENO Y ENTORNO

En esta fase se demostrara todo lo estudiado y se conocera acerca de la situacion
de la red actual a través de los planos de la infraestructura.
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e Mostrar posibles disefios para un nuevo entorno de red, con los puntos 6ptimos de
distribucion en la empresa, para asi poder administrar las sefiales de red de una

manera considerablemente estable.
FASE DE IMPLEMENTACION Y PRUEBAS

e En la ultima fase se realizard una simulacion entre las sefiales mediante los
programas especificos de las antenas, demostrando la conectividad entre ellas.
También se tiene en cuenta la seguridad que se debera proporcionar al servidor,
para el sector que necesita un mayor resguardo de red.

e Para finalizar, se remitira toda la informacién recolectada en un dispositivo al
propietario y encargados del area informatica de la empresa, el cual contendra: los
analisis de red, fallas de conectividad, planos de estructuras tanto actuales, como
las que se propondran para una mejor sefial, la factibilidad y seguridad. Se
brindara una constancia de manera fisica del informe final, de tal forma que, si es
conveniente para la empresa, a futuro este estudio se convertird en una

implementacion.

El presente trabajo no abarca ningun cambio de la estructura actual, todo serad
documentado para enfocarse en la factibilidad de realizar los cambios y en las diferentes

areas, solo se analizaré la red, sin embargo, no se repararan dispositivos de la misma.

Figura 1: Fases para implementacion Aquafit

11



CAPITULO I
2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO
2.1 MARCO CONCEPTUAL

2.1.1. REDES INFORMATICAS

Una red informética es un conjunto de ordenadores y otros dispositivos interconectados
entre si, con el objetivo de intercambiar informacion y compartir recursos; permitiendo
utilizar solo una conexion a Internet en diversos ordenadores, compartir varios periféricos
como impresoras, enviar y recibir mensajes y pasar informacion a ordenadores, sin

necesidad de un pendrive, cd u otro elemento [15].

Incluso es posible ejecutar programas instalados en otros ordenadores de la red [15].
Ventajas de las redes informaticas

Las ventajas principales de estas redes, son [16]:

e Compartir datos

e Intercambiar recursos

e Gestion centralizada de datos y programas

e Almacenamiento y respaldo de datos centralizados

e Comparticion de la potencia informatica y la capacidad de almacenamiento

e Simple administracién de permisos y responsabilidades
Tipos de redes informaticas
La arquitectura de redes informaticas, se pueden clasificar en dos clases distintas [17]:

e Segun su tamafio, en redes de area local llamadas LAN, redes de area
metropolitana llamadas MAN y redes de amplia area llamadas WAN.
e Segun la forma en que se conecten los equipos: En estrella, lineas o en bus y en

anillo.

2.1.2. REDES HIBRIDAS
Una red hibrida, combina las mejores caracteristicas de dos 0 mas redes distintas; las

topologias hibridas son versatiles y confiables, proporcionando una variedad de nimero
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de conexiones y rutas de transmision de datos para los usuarios. Las redes mas reales son
de este tipo [18].

Tipos de redes hibridas

Los principales tipos de redes hibridas son: el anillo de estrella y el bus de estrella por
cable; una red de anillo de estrella hibrido con cable, combina el disefio fisico de una red

en estrella y la topologia logica de una red en anillo [19].

Por otro lado, la red de bus de estrella por cable, emplea la distribucion fisica de una red

en estrella y la transmision de datos de una red en bus [19].
Ventajas de una red hibrida

Las ventajas de una red hibrida, se detallan a continuacion [20]:

Ventaja Descripcion

Transmision de datos Las redes hibridas ofrecen muchas
posibilidades para la transmisién de datos
entre nodos de la red.

No afecta al rendimiento de red El fallo de cualquier componente de
hardware, no afecta al rendimiento de la
red.

Desplaza datos a una ruta alternativa La red hibrida evita el nodo afectado y
desplaza los datos a una ruta alternativa de
transmision.

Versatiles Las redes hibridas son cambiantes y se
pueden adaptar a una variedad de
requerimientos y tamarios de la red.

Tabla 1. Ventajas de una red hibrida
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Desventajas de una red hibrida

Las desventajas de una red hibrida, se detallan a continuacion [21]:

Desventaja Descripcion

Caras, dificiles de establecer Las redes tienen precio elevado, dificiles
de establecer, extender y solucionar en
cuanto se presenten problemas.

Més cableado Una red hibrida requiere més cableado
entre sus nodos que otros tipos de redes.

Inconsistencias y errores en los nodos Las inconsistencias y errores en los nodos
individuales de una red hibrida son
dificiles de reparar y aislar.

Puntos o centros inteligentes Las redes hibridas eficientes requieren
puntos o0 centros inteligentes de
concentracion.

Tabla 2. Desventajas de una red hibrida

2.1.3. TECNOLOGIAS APLICABLES

En esta parte se determinaran los métodos de trabajos en una infraestructura de red,
teniendo en cuenta que la estructura de Aquafit es hibrida, se mantendran dos estandares
para lared LAN y la red que suministra de forma inalambrica.

En las cuales se destacan las siguientes:

1. Topologia de una red Inalambrica.
e Modo Infraestructura
e Modo ad-hoc

2. Tecnologia inalambrica.
e WLAN
e  WiMax

Conclusion de modo infraestructura
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Siendo una estructura con un distanciamiento amplio, se determind que, el modo
infraestructura que usa la empresa aquafit es entre antena principal y repetidores de sefial

en la parte exterior entre las antenas.

2.1.4. TOPOLOGIA DE UNA RED INALAMBRICA
Existen dos tipos de topologia que se utilizan en estas redes inalambricas, el modo
infraestructura y el modo ad-hoc.

Modo infraestructura: Conexion entre equipos reservando privilegios entre puntos de

acceso y archivos [22].

Modo Ad-Hoc: Una conexion privada es una conexion temporal entre una computadora
y un dispositivo que se usa para un propoésito especifico, como compartir archivos o

juegos multijugador en linea [23].

2.1.5. TOPOLOGIA EN MODO INFRAESTRUCTURA

Estas redes se comunican entre diferentes puntos de acceso en estaciones separadas por
varios kilémetros, y se dividen en redes de comunicacion y de acceso; cuando el backbone
es la red principal para las diversas comunicaciones de todos los clientes y esta reforzado
por varios repetidores, estos enlaces suelen ser PtP punto a punto en largas distancias, y

los enlaces de acceso a la red son multipunto PtMP y utilizan un area de antena [22].
Esta topologia se compone en [24]:

» Repetidor: Se unen formando una red troncal que esta encargado de la entrada y

salida de sefial para las comunicaciones.

» Estacion Cliente: Son los puntos de usuarios de ultima milla y estan conectados

a un Router.

» Estacion Paralela: Es una estacion que cede el acceso a redes externas para las

diferentes estaciones.

2.1.6. TOPOLOGIA EN MODO AD-HOC O REDES MALLA
Es un tipo de arquitectura de red en la que cada nodo en la red puede comunicarse

directamente con otros nodos cercanos sin necesidad de un punto de acceso centralizado.
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Esta basado en Mp-Mp tambien denominadas redes ad-hoc, estas redes tienen mdaltiples
puntos de accesos AP y cada uno se comunica uno a otro entre ellos, pero cada nodo debe
estar internamente al alcance del otro para la comunicacion, coincidiendo con el nombre

y el canal de red [23].

2.1.7. TECNOLOGIA INALAMBRICA
WLAN

WiIan es la abreviatura en inglés de Local Area Network que conecta computadoras sin
cables. Para ello utiliza radiofrecuencias y envia sefiales de un punto a otro, con un
receptor capaz de interpretar la informacion; Las frecuencias pueden ser diferentes, por

lo que se pueden configurar diferentes redes en un solo lugar [25].
Se puede observar en la siguiente tabla, las ventajas y desventajas de las mismas [26]:

Ventajas Desventajas ‘
Bajo costo de equipos para despliegue en Banda de 2.4 Ghz saturada en la
largas distancias actualidad
Facilidad de instalacién, configuracion y No posee Soporte para QoS(Quality of
puesta de marcha Service)
Bajo consumo de potencia Amenazas de Seguridad

Uso de frecuencias libres(2.4 y 5.8 Ghz)  No posee diferenciacion de servicios.

Tecnologia ampliamente conocida Interferencia con dispositivos moviles.

Tabla 3. Ventajas y desventajas de las WLAN
LAN

Una red informatica con alcance limitado a una zona fisica pequefia, como una casa, un
apartamento o, como méaximo, un edificio, se denomina LAN (abreviatura de Red de area
local), a traves de una red local se pueden compartir recursos entre muchos ordenadores
tales como teléfonos mdviles, tabletas, laptop, computadoras de escritorio,tambien con
dispositivos periféricos (impresoras, proyectores, etc.), y la informacion se almacena en
servidores (o0 en ordenadores conectados ) e incluso puntos de acceso a Internet, aunque

estén en diferentes habitaciones o incluso en diferentes plantas [27].
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Estos tipos de redes son comunes, se usan a diario en empresas, negocios y hogares, y
pueden tener diferentes estructuras de red segun las necesidades especificas de la red,

como [28]:

e Red en bus: Donde un mismo cable (o backbone) conecta computadoras y
permite transmitir datos en linea recta, simple pero susceptible a dafios en el cable
o interrupciones en el trafico.

¢ Red en Estrella: Todas las computadoras estan conectadas a un servidor central
que administra y asigna los recursos de la red a pedido.

¢ Red en Anillo: Todas las computadoras estan conectadas a sus vecinos a través
de una linea unidireccional, lo que desactivaré la red en caso de falla hasta cierto
punto.

e Red mixta: Combina dos o méas formas anteriores.
WIMAX

Fueron redes creadas para una alta presentacion en sectores metropolitano sin una linea
de vista y facilitar la comunicacion a largas distancias en sectores que estan a kilémetros
en zonas rurales, pero esta tecnologia no tiene gran acogida al ser nueva por su alto costo

de equipos teniendo otras alternativas mas econdmicas reprensentadas en la siguiente

tabla para realizar las comparativas [29].

Ventajas Desventajas

Disefiado para redes exteriores y largas Alto costo de equipos

distancias
Realiza enlaces sin linea de vista Alto consumo de energia eléctrica
Proporciona QoS Tiene una sola banda libre (5Ghz)
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Cuenta con autentificacion y encriptado Desconfianzas de clientes por falta de
de informacion proyectos implantados

Tabla 4. Ventajas y desventajas de las WIMAX
Tecnologia inalambrica que emplea Aquafit

La empresa Aquafit usa redes hibridas empleando tecnologia WLAN para compartir
Internet entre departamento, por que se usa banda de frecuencia libre, las distancias entre
nodos son relativamente cortas y existe una fuerte necesidad de dispositivos de este tipo
en el mercado, de igual manera, dentro de las respectivas oficinas se usa tecnologia LAN

en bus para los diferentes equipos.

2.1.8. AIRLINK DE UBIQUITI

La herramienta Airlink de Ubiquiti es un software de simulacion para realizar enlaces
PTP y PTMP, este software tiene soporte de Google maps, utilizacion de la ubicacion
actual en el mapa de caso de que asi lo autorice, soporte de cartografias de Google, tamafio
dinamico de la pantalla, soporte de cartografias de Google y compatible con navegadores
[30].

2.1.9. NETWORK MINER

Es una herramienta forense para analizar redes para Windows, el propdsito de este
software es recolectar informacién como evidencia forense, sobre los hosts de red en vez
de recoger datos concernientes al trafico de la red; Puede ser utilizado como esnifer pasivo
0 herramienta de captura de paquetes, con el proposito de detectar detalles especificos de
host, como sistema operativo, hostname, sesiones, entre otros; sin generar ningun trafico
en lared [31].

2.1.10. CAPSA FREE

Es un analizador de redes gratuito que permite monitorizar todo lo que ocurre en el
ordenador en tiempo real, asi mismo, brinda la posibilidad de resolver cualquier problema
que se tenga en la red local y realizar un analisis a profundidad de la red cableada
Ethernet; Esta herramienta es similar a Wireshark, pero es capaz de organizar todos los

datos con el objetivo de que los usuarios visualicen toda la informacion de forma répida
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y facil, sin necesidad de determinar filtros avanzados para mostrar datos que necesiten
[32].

2.1.11. VIRTUAL BOX

Es una aplicacion que permite crear maquinas virtuales con instalaciones de sistemas
operativos; esto quiere decir que, si se tiene un ordenador con Windows, Linux o MacOS,
se puede crear una maquina virtual con cualquier sistema operativo para emplearlo dentro

del que se esta utilizando [33].

2.1.12. PFSENSE

Pfsense es un sistema operativo de cddigo abierto especialmente disefiado para la creacion
de servicios de firewall y seguridad de alto nivel para empresas. Esta basado en FreeBSD
y su portal de administracién utiliza PHP [34]. En las versiones mas recientes, cuenta con
una interfaz facil de usar creada en Bootstrap, 1o que permite acceder a todas las
configuraciones del sistema desde el mismo panel. Esta caracteristica simplifica la
administracion de permisos y facilita la gestion general del sistema [34].

2.2 MARCO TEORICO

2.2.1 PERSPECTIVAS Y FUTURO DE LAS INFRAESTRUCTURAS DE
REDES

La infraestructura de redes de comunicaciones ha evolucionado notablemente para
convertirse en el soporte de las organizaciones, lo cual se convierte en una tecnologia
importante para solucionar la saturacidon que exteriorizan en los medios de transmision,
que luego son adaptados a un proposito especifico tomando en cuenta las caracteristicas
propias y los servicios que brindan los mismos [35]. En la actualidad, las organizaciones
estan prestando una mayor atencion a la tecnologia, ya que las telecomunicaciones y las
redes juegan un papel fundamental en el desarrollo econémico y el crecimiento a nivel
mundial. Por esta razén, se estan realizando importantes esfuerzos en la investigacion de
nuevas tecnologias de software y hardware para mejorar las redes de comunicaciones
[35].

Actualmente, la infraestructura de telecomunicaciones de una organizacion es de gran
importancia, ya que, la mayoria de aplicaciones y herramientas administrativas se

soportan en dicha tecnologia [36]. Debido a esto, e estan haciendo grandes esfuerzos para
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desarrollar tecnologias mejoradas a través de la investigacion de la infraestructura de

telecomunicaciones que respalda las redes de investigacion [36].

Por otro lado, es fundamental revisar los conceptos fundamentales de las tecnologias
emergentes que pueden ser aplicadas en las redes empresariales., por lo que se tiene en
cuenta a las redes definidas por software, al Internet de las cosas y la preservacion digital
de redes, como futuros posibles que deben tener las redes [37]. Asi también, se analiza
como parte del futuro las infraestructuras de redes en entidades, mas que nada, aplicadas

a la red inaldmbrica y al control domético del establecimiento [37].

En conclusion, Cuando se aplica SDN (Redes Definidas por Software) a una
infraestructura de red empresarial, es importante considerar la gestion automatizada de la
red, gestion de actualizaciones de red, lenguaje de politicas, seguridad, eficiencia
energética, virtualizacion de redes, controladores SDN distribuidos, medidas de
seguridad, calidad de servicio y calidad de la experiencia de usuario [38]. El incremento
de dispositivos como el crecimiento acelerado de informacion, conlleva a la busqueda de
formas de almacenar correctamente los datos y preservarlos, por lo cual, es de suma
importancia que no solo en el futuro sino en el presente, las infraestructuras de redes

apliguen técnicas que preserven digitalmente en patrimonio intelectual [38].

2.2.2 IMPORTANCIA DE CONTAR CON UNA INFRAESTRUCTURA
TECNOLOGICA DE ALTA DISPONIBILIDAD
El uso de sistemas informaticos integrados con una infraestructura tecnolégica de alta
disponibilidad, en la actualidad es de suma importancia para las organizaciones, debido a
que, estos establecimientos proporcionan un sin numero de servicios informaticos
publicados en la web, que sirven para informar, consultar o gestionar diversos tipos de
necesidades de los ciudadanos. Por esta razon, es crucial que estas empresas cuenten con
una infraestructura tecnoldgica de alta disponibilidad para poder brindar soluciones a

cualquier problema que pueda surgir en los sitios web [39].

El uso de sitios web para recopilar o mostrar informacion se ha vuelto cada vez mas
popular debido a las numerosas fusiones y opciones que se desarrollan en estas paginas.
Debido a la gran cantidad de usuarios que consultan o solicitan informacion en los sitios
web, es necesario el uso de una infraestructura escalable, confiable y segura [40]. EI

presente trabajo se enfoca en el uso de software libre para la implementacion y disefio de
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una infraestructura tecnolégica de alta disponibilidad. Para ello, se emplean conceptos de
sistemas operativos distribuidos y zonas desmilitarizadas (DMZ) [40].

Cuando se establece una infraestructura tecnoldgica de alta disponibilidad, es
fundamental proteger el activo mas importante de las organizaciones, su informacion.
Para ello, se deben implementar medidas de seguridad, como politicas de seguridad,
proteccion de datos, copias de seguridad, sistemas de autenticacion y autorizacion,
monitoreo constante de la red y capacitacion de los empleados en seguridad cibernética
[41]. Con el objetivo de lograr la proteccion de la informacidn, se utiliza un conjunto de
componentes ldgicos y fisicos disefiados especificamente para limitar el acceso al sistema

informatico solo a aquellos usuarios autorizados [41].

La aplicacion de técnicas de alta disponibilidad, politicas de control y acceso son pilares
esenciales en la implementacion de una infraestructura tecnoldgica segura y confiable, ya

que permiten mantener un servicio continuo y protegido. [42].

Los pilares fundamentales son: la integridad, que es la imposibilidad de que nadie acceda
a la informacion ni pueda modificarla si no cuenta con una autorizacion respectiva; la
confidencialidad, es la garantia de que la informacion no estara expuesta a terceros, ya
que, los datos son exclusivos; la disponibilidad, asegura que los usuarios tienen acceso
cuando requieran los datos [43].

La carga de trabajo en los servidores se ha vuelto cada vez mas frecuente y constante en
el dia a dia, por lo que es importante que los equipos sean escalables y eficientes para
hacer frente a esta situacion. En este sentido, se debe fomentar la transicion a equipos que

sean administrados de manera efectiva y eficiente [44].

2.2.3 LA GESTION DE SEGURIDAD DE LA INFORMACION PARA UNA
EMPRESA

En la actualidad, el mundo exige el manejo de la informacién como un activo para muchas

organizaciones y empresa, y por esto, la informacién debe estar protegida y custodiada,

por el gran valor que representa dentro del mercado global [45]. Las empresas poseen

sistemas de tecnologia de informacion y comunicacion que manejan los datos de las

entidades y, por lo tanto, protegen con grandes cuidados estos sistemas [45].
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En Ecuador, las redes de computadoras son vulneradas y atacadas, cada afio se aumenta
la velocidad de propagacion, facilidad de ejecucién y el dafio que producen dichos
ataques, por ende, es importante para tener una red segura, considerar lo que se debe
proteger y de quiénes, para luego definir las politicas de seguridad adecuadas,
contemplando las estrategias que permitan confiabilidad, proteccién e integridad de la
informacion [46].

Los sistemas de informacidn, los datos y su estructura, pueden estar sujetos a amenazas
0 riesgos externos e internos que pueden afectar la operatividad de los sistemas, para esto,
se deben identificar las amenazas [47]. La seguridad de la informacion hace parte de las
actividades especificas que se requieren en las empresas para garantizar la comunidad de
negocio, la privacidad y el uso indebido de los activos de informacion, riesgos y
amenazas, entre otros. En algunas empresas, existen controles fisicos y acuerdos legales
externos e internos, inventario de activos, gestion de riesgos y seguridad en sitios web
[47].

La seguridad de informacidn en una organizacion es un tema de vital importancia, ya que,
se emplea para proteger los datos manteniendo la disponibilidad, confidencialidad e
integridad de la informacion en la empresa; lo cual garantiza reducir posibles daos
causados por la falta de seguridad y evitar riesgos [48]. Las politicas, normas y
procedimientos establecidos para la informacién, buscan una proteccion encaminada para
preservar dichos activos, generando grandes beneficios en el desarrollo de las actividades

realizadas, con el fin de agilizar los procesos [48].

La seguridad se debe considerar en una organizacion como una medida fundamental para
resguardar la informacion y asi, tener un sistema de datos seguro y confiable [49]. La
gestién de la seguridad de los datos debe considerarse como aquello que, facilite la gestién

en la empresa [49].
2.3 METODOLOGIA DEL PROYECTO

2.3.1 METODOLOGIA DE INVESTIGACION
El indispensable uso del Internet en las empresas en la actualidad tiene una importancia
mas alla de lo que es la comunicacion entre los clientes. La web es a nivel mundial un

medio poderoso para todo tipo de ambitos, tales como: personal, entrega, ventas y
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negocios, ayudando al consumidor a conocer el perfil publico, permitiendo negocios a
nivel global [50], por eso en el presente proyecto, se aplica la metodologia de tipo
exploratoria [51], en la cual se pudo obtener informacion relevante acerca de trabajos

similares que aportan con el desarrollo de este estudio.

De igual forma, se empleara la metodologia de tipo diagndstica, la cual es acorde para
determinar informacion acerca de la realidad en el contexto mas evidente, de esta manera,
ayuda a la comprensién del problema [51]. Por esta razén, se utilizara para la recoleccién
de datos en el presente estudio, conociendo el panorama actual de la empresa “Aquafit”

y los inconvenientes que presenta en su infraestructura de red.

Variable

La empresa de Aquafit cuenta con una infraestructura de red hibrida, mediante este
estudio se pretende determinar la cantidad de fallas que presenta la entidad, iniciando por
las que se encuentran en cada departamento y realizando un testeo. Asi mismo, se
identificaran los requerimientos necesarios que ayudaran como guia, proporcionando a la
empresa varios puntos importantes, que, si llega a implementar, permitira el desempefio

de red, agilizando sus procesos y seguridad administrativa.

2.2.2 TECNICAS DE RECOLECCION DE INFORMACION

Posteriormente al levantamiento de informacién que se pudo recaudar en la empresa
Aquafit, se comenz0 a socializar con las personas encargadas de esta conectividad, con
el fin de comenzar a conocer los problemas a detalle mediante un analisis general de su
entorno. Utilizando varias técnicas de recoleccion de informacion, para saber los equipos
utilizados, cantidad de departamentos, cantidad de personal, encargado de area
tecnoldgica y los problemas que se dan en cada equipo, en primera instancia se realizo
una entrevista (\Ver Anexo 2), desarrollada con una visién técnica, dirigida para el jefe
del area de informatica, ya que, es el encargado de solucionar todos los errores que la red

suele presentar.

Luego de la entrevista, se realizé un método de observacion dirigido a toda la empresa
(Ver Anexo 3), determinando todos los puntos de conectividad de la red, la fallas, los
mensajes de error que muestran, las caidas de red y los puntos de conectividad en cada

departamento, para poder analizar todo de una mejor manera. La recopilacion de datos
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acerca de los problemas, se logré empleando la metodologia de investigacion de tipo
diagnostica [52].

El fin de este estudio abarca la realizacion de un informe final para la empresa Aquafit,
con el objetivo de poder analizar la viabilidad de una restructuracion del entorno de red,
para mejorar la seguridad y conectividad en cada departamento, distribuido por toda la

fabrica.

Los beneficiarios para el desarrollo este estudio es la empresa “Aquafit “enfocandose en

la centralizacion de dos &mbitos como:

Los beneficiarios directos son los duefios de la empresa y el personal informético asi
mismo, los usuarios indirectos son los 5 departamentos (Productos, marketing, datos,

oficinas generales y gestion de calidad), los cuales cuentan con 6 empleados en cada area.

BENEFICIARIOS
Numero de departamentos 5
Numero de empleados 30

Tabla 5. Beneficiarios del proyecto

2.2.3 METODOLOGIA DE DESARROLLO DEL PROYECTO

Determinando diversas metodologias apropiadas para la infraestructura de la red, se optd
por emplear una metodologia especializada en redes inalambricas, esta sera delimitada
por uso de ondas electromagnéticas, redes de comunicaciones, calculos de trayectorias,
intensidad y ondas a largas distancias [53].

Teniendo en cuenta esto, una de las técnicas que encaja casi a la perfeccién con lo que se
esta realizando, es la metodologia PPDIOO, basada en: Preparar, Planear, Disefiar,
Implementar, Operar y Optimizar [54]. Como el procedimiento del presente estudio es
dirigido hacia una documentacién y no a una implementacion, esta metodologia fue
adaptada a dichas necesidades para cumplir con su fin, dando como resultado una

metodologia PPDI, adecuada para la infraestructura. A continuacion, se detallan las fases:

» Preparar: Siendo el levantamiento de informacion, que se obtendra mediante las
técnicas de recopilacion de datos, Dando a conocer todo lo requerido para iniciar

el estudio de esta infraestructura.



» Planear: Evaluando el levantamiento de informacion de la fase anterior, se
realizara un andlisis de trafico de red para determinar falencias, asi mismo, se
elaborara un andlisis de factibilidad, el cual brindara conocimiento de equipos y
personal, para culminar con un analisis de costos, el cual estara documentado.

» Disefiar: Se procederd a una esquematizacion del area, desde el punto de vista
actual de cada antena que esta actualmente localizada en la empresa y finalizando
con una estructura adecuada, para definir lugares que cubran todo lo necesario
para optimizar la red. En este punto se brinda un andlisis de cada departamento
para asi cumplir con la meta de esta fase.

» Implementar: En esta fase se referenciara el documento final, debido que, no se
implementara ninguna red, pero todo estara puntualizado en el mismo, trabajando
también con programas que permitan diagnosticar los espectros de conectividad

dentro de la empresa.

Preparar

METODOLOGIA
Implementa Planear

; 5 PPDIOO

Figura 2: Metodologia PPDIOO

CAPITULO Il
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3. PROPUESTA

En épocas actuales el uso del Internet es fundamental dentro de las empresas,
manteniendo una infraestructura interna que se adapte a las necesidades de cada
departamento, manteniendo una conectividad optima y veloz indispensable en una de sus
areas, el manejo de esta red interna es muy importante dentro de las corporaciones ya que
pueden controlar cada aspecto de su entorno para poder identificar todos los

inconvenientes que ocurran en el lapso de su entorno laboral.

La importancia que mantiene una empresa de contar con una red que cuente con Internet
en todos sus puntos es sustancial para cada negocio, porque facilita el Inter comercio en
relacién entre soporte, para optimizar el trato de la empresa con los usuarios o con
entidades afines creando vinculos comerciales y poder contar con beneficios que una

empresa sin un servicio de Internet llegue a contar.

Este estudio conlleva la reestructuracion de la red interna, dando a entender que mantener
una red estable dentro de la organizacion es una de las principales herramientas para

multiples decisiones internas y ayudando en diversos mecanismos de la empresa.

3.1. REQUERIMIENTOS DE LA PROPUESTA.

Cadigo Especificacion de requerimientos

Levantamiento de informacion para determinar en qué estado se
Rt encuentra la empresa a nivel de infraestructura de red.

Anaélisis de factibilidad técnica, operativa y econémica para determinar
R-2 lo que se requiere al momento de establecer todo lo necesario o lo que

haga falta en la estructura.

Presentar el esquema general de la topologia de red en el estado que se
RS encuentra la empresa.

Determinar puntos de accesos para cada una de las areas que se
R4 establecen.

Determinar puntos estratégicos en base al disefio de red, permitiendo
RS obtener una comparativa entre el disefio anterior y actual.
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Se realizara simulaciones en el software Ubiquiti del fabricante de la
R0 antena, para determinar el funcionamiento en las nuevas ubicaciones.

Establecer las velocidades de interconexion entre las antenas en cada
R area ejecutando un ping entres departamentos.

Determinar un analisis de frecuencias de subidas y bajadas en la sefial
RS de la red con Capsafree como herramienta.

Realizar la segmentacion de la red, permitiendo controlar el trafico de
RS las diferentes subredes.

Realizacion de bloqueo y control de paginas, mediante virtualizacion del
R-A0 firewall Pfsense virtuales.
R-11 Se brindaran medidas de seguridad I6gicas y fisicas en la red.

, Determinar un andlisis de los puertos de conexién de la red a través de

R la herramienta Capsafree.

Determinar un analisis de la ruta entre nodos y el estado de conexion
R-A3 con la herramienta NetworkMiner en la seccion Matrix.

Se determinaré el tiempo que se demora en realizar una implementacion
Ro4 de la infraestructura dentro de la empresa.

El documento final servird como guia para una instalacién a futuro en la
R empresa.

Tabla 6. Requerimientos de la propuesta.

3.2. FASE 1: FASE DE PREPARACION Y RECOPILACION DE DATOS.
3.2.1. DATOS DE LA EMPRESA

La empresa Aquafit se encuentra ubicada en la via Ancon - El Tambo en el km2, a un

costado de la via principal.
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Figura 4: Ubicacion de la empresa Aquafit

Mision
Producir, comercializar y distribuir Agua Purificada con estandares de calidad; contando

con un equipo gue combina tecnologia y personal capacitado, garantizando un producto

de calidad a favor de las familias de la provincia de Santa Elena.
Vision
Ser conocido como lider en produccion y comercializacién de agua purificada sin gas,

mediante innovacion tecnoldgica de procesos. Considerando responsabilidad social y

ambiental.

Estructura administrativa y organizacional
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Figura 5: Estructura administrativa y organizacional
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CANTIDAD DE TRABAJADORES

El nimero total de trabajadores de la Empresa Aquafit se presentan en dos areas: Personal

Administrativo y Operativo.

DESCRIPCION NUMERO PORCENTAJE

ADMINISTRATIVO 12 40%
OPERATIVO 18 60%

Tabla 7. Cantidad de trabajadores

CANTIDAD DE EQUIPOS

El nimero total de equipos encontrados en la empresa Aquafit para el sitio de redes se

determina de la siguiente manera.

DESCRIPCION MODELO CANTIDAD
SWITCH D-LINK 2

TP-LINK 2

ROUTER
NEXXT 7
ANTENAS NANO LOCO M2 5

Tabla 8. Cantidad de equipos

29



Figura 6: Equipos de red en la empresa

La empresa Aquafit presenta ciertos inconvenientes en el area de TI, en lo que respecta a
la infraestructura de red, debido a que, no poseen un area definida para la parte central de
conexiones de red, es decir, no cuentan con un punto de monitoreo de las redes en donde
puedan solucionar problemas de conexiones entre departamentos de las tiene como

consecuencia, sefiales WIFI débiles y fallas de caida de red.

DESCRIPCION DE LA RED

Aquafit mantiene contrato con la empresa de Internet Netlife, fijAndose a un plan
empresarial para poder hacer el uso compartido para toda la empresa y realizando una

conexion con antenas NanoStation Loco M2, en interconexiones anexas
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Figura 7: Detalle de red de la empresa Aquafit

Modelo de enlace entre el proveedor de internet con la empresa Aquafit y conjuntamente

la oficina reparte internet en su localidad
Geografia del sector

Estando en la provincia de Santa Elena, la geografia de la planta procesadora de agua
Aquafit en ciertos sectores, presentan pequefias desviaciones irregulares del terreno, que
la empresa con el tiempo ha ido mejorandola, aplanando y asfaltando su sector para sus
determinados camiones de reparto, teniendo en cuenta que también las estructura ha sido

mejorada con el pasar del tiempo (Anexo 5).
Clima del sector

EL clima que presenta el sector de la Peninsula de Santa Elena es variado, dependiendo
de la temporada, dividida en época de lluvias, es caliente y medio nublado, mientras que
una temporada seca, es comoda, soleada y en momentos nublada, por el afio llegando a

una temperatura que oscila desde los 17 °C y llega hasta los 30 °C (Anexo 6).
Topologia de la red por departamento

Oficina donde se encontrara la conexién con el proveedor de internet y en la cual se
repartira la sefial con la antena NanoStation m5 en los diferentes puntos y a la vez hacen

uso de un repartidor para el area de abajo.
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Figura 8: Detalle de red en Oficinas Centrales

Maneja el uso de calidad de los productos realizados y controla que cada envio se maneje
con las normas de seguridad adecuadas, manteniendo un Access point para nutrir de
internet a este departamento, es decir la oficina de calidad usa un repartidor conectado

con él un router emisor de la oficina centra

Oficina de Gestion de calidad

Figura 9: Detalle de red en Oficinas de Gestion de calidad
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Oficina especialista de disefios, publicidad y campafias para la empresa Aquafit, en dénde
se considera el manejo de red de internet de manera mas amplia, es decir en esta oficina
se establecen una antena de nano station m2 que se conecta con una antena receptora para

establecer un enlace directo.

Oficina de Marketing

Figura 10: Detalle de red en Oficinas de Marketing

Estructura interna hibrida (estrella — anillo), donde se manejan oficinas y maquinarias por

medio de la red, es decir en esta oficina se establece un enlace directo a una antena.

Produccion

(Topologia estrella-anillos)

Figura 11: Detalle de red en Oficinas de Produccion
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Se manejan los datos de la empresa de manera segura, teniendo un servidor para el acceso
a los diferentes equipos y en la cual se manejan datos sensibles para la organizacion, es
decir que la oficina de datos estd haciendo uso de un router repartidor conectandose de

un router emisor de la oficina de produccion.

Oficina de Datos

Figura 12: Detalle de red en Oficinas de Datos
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Topologia de red

OFICINA

150 m
DE CALIDAD

OFICINA DE
MARKETING

OFICINA DE
PRODUCCION

OFICINA
DE DATOS

Figura 13: Topologia de red de la empresa Aquafit
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Inventario de activos
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VERSION 1.0

INVENTARIO DE ACTIVOS EMPRESA

AQUAFIT

Elaborado por: NEREXY
Version: 1
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actualizacion: 14/07/2022
Revisado por KATHERINE
Aprobado por: KATHERINE
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Laptap Lenovo Solido - Intel i7 Designer/Indesing Fisico Fisica Organizacional Area Marketing. 3 3 4 3.33 Alto
PC de escritario Dell Ram 8 Gigas - 500 Gigas Google Drive / .- .- Informacion Responsable de
Masterizada Solido - Intel i7 Publicidad Fisico Fisica Organizacional Area Marketing. 3 3 4 333 Alto
PC de escritorio Dell Ram 4 Gigas - Disco duro 750 . . . Informacion Responsable de
Masterizada - Intel i5 Documentacion Fisico Fisica Organizacional Area Marketing. 4 3 4 3.67 Alto
Ram 4 Gigas - Disco duro 750 Informacion Responsable
Laptop HP . a Oficina Central Fisico Fisica - Katherine 3 4 2 3.00 hedio
-Intel i3 Organizacional
Pallazhco.
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Ram 4 Gigas - Disco duro . . . Informacion Responsable de
Laptop Lenovo 750 - Intel i5 Documentacion Fisico Fisica Organizacional Area Gestion. 4.33 Muy Alto
Ram 4 Gigas - Disco duro . . . Informacian Responsable de
Laptop HF 500 - Intel i5 Documentacion Fisico Fisica Organizacional a2 Gestion. 4.33 Muy Alto
-
PC de escritorio Dell Ram 16 Glgas -Disco duro 1 Documentacion Fisico Fisica Inform_amqn Responsable de 433 Muy Alto
tera - Intel i7 Organizacional Area Datos.
PC de escritorio Dell Ram 4 G|ggs - Disco duro Documentacion Figico Fisica Inform_amqn Responsable de 433 Muy Alto
750 -Intel is Organizacional Area Datos.
Impresora wifi Epsan Epson Multifuncion Documentacion Informacion Lagica Informacion Plblica Respon_sable 3.00 IMedio
Secrearia General
Impresara wifi Epson Epson Multifuncion Documentacion Infoarmacion Lagica Informacidan Publica :fasriﬁ:agme 3.00 Medio
Impresora wifi Epson Epson Multifuncion Documentacion Informacicn Légica Informacion Publica gfjgﬁz;iile 3.00 IMedio
Impresora wifi Epson Epson Multifuncion Documentacion Informacion Lagica Informacion Publica :z;pioo:sahle 3.00 IMedic
Moden para distribucion de . . P L. - Responsable
Moden Nexxt red dentro de oficina 40m Datos Fisico Fisica-Logica Informacion Publica departamento Tl 5 Muy Alto
Moden para distribucion de . . . . - Responsable
Moden Nexxt red dentro de oficing 40m Datos Fisico Fisica-Lagica Informacion Publica departamento Tl 5 Muy Alto
Maoden para distribucion de . . . L. - Responsable
Moden Mexxt red dentro de oficina 40m Datos Fisico Fisica-Logica Informacidn Puablica departamento Tl 5 Muy Alto
. Antena para la distribucion L . . . - Responsable
Antena Nanostation Loco M2 de internet alcance Skm Datos Fisico Fisica-Logica Informacion Publica departamento Tl 5 Muy Alto
. Antena para la distribucion . . P L. - Responsable
Antena Nanostation Loco M2 de internet alcance Skm Datos Fisico Fisica-Logica Informacion Publica departamento Tl 5 Muy Alto
. Antena para la distribucion . . . . - Responsable
Antena Manostation Loco M2 de internat alcance Skm Datos Fisico Fisica-Lagica Informacion Publica departamento Tl 5 Muy Alto
. Antena para la distribucion . . . L. - Responsable
Antena Nanostation Loco M2 de internet alcance Skm Datos Fisico Fisica-Logica Informacidn Puablica departamento Tl 5 Muy Alto
Swicht para Ta distribucion
. . . . P .. - Responsable
Swich Tp-link dered en las antenas Datos Fisico Fisica-Lagica Informacion Plblica 5 Muy Alto
departamento Tl
FN0mhbns
SwiCht para Ta distribucion
) ) - - - . _— Responsable
Swich Tp-link dered en las antenas Datos Fisico Fisica-Lagica Informacién Publica 5 Muy Alto
200mhns departamento Tl

Figura 14: Inventario de activos
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Estructuras y departamentos

La estructura de cada oficina es mixta donde la sefial de red es estable, solo el
departamento de produccion cuenta con una estructura mucho mas rigida, ya que, en esa
area se procede a hacer toda la produccion, esta estructura no permite que la sefial de la
red sea Optima, sino que carezca de fluidez.

Figura 15: Entrada de Aquafit

Figura 16: Oficinas generales
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3.1.2. RESULTADOS DE LA ENTREVISTA

Por medio de la entrevista realizada a la encargada del area de sistema (Anexo 2), se
identificd que la infraestructura de red en la empresa Aquafit presenta diversas falencias,
que causa problemas al establecer conexiones, inestabilidad en procesos de navegacion y
perdida de sefial entre antenas, teniendo en cuenta que la base se encuentra mal
posicionada, ya que tiene antenas con rango largo en puntos cercanos como también en
varios departamentos de la empresa, cuentan con una estructura LAN sin servicio con

cables mal ubicados.

Resultados de la entrevista

Entrevista por: Nerexy Lizbeth Reyes Angel

Objetivo: Verificar los inconvenientes que genera la infraestructura de la red en la

empresa Aquafit, los cuales, actualmente causan vulnerabilidad de datos.

Entrevista dirigida a la Ing. Katherine Pallazhco Diaz

¢Se ha realizado una planificacion estratégica de la red, al momento de la
estructuracion?

» No cuento con mucha informacion de aquello cuando entre la estructura ya
estaba realizada, al revisar cierta informacion no encontré nada relacionado con
la red informética o su estructura.

» No contamos con un planteamiento de la red ni fisico ni digital.

¢Existe un plan estratégico para los diversos departamentos en la red interna?

> Las redes de cada departamento no llevan un seguimiento ni un mantenimiento
previo estan tales como han estado siempre para no causar alguna falla mas
grave evitando el sece de actividades en momentos necesarios.

¢Laestructura de red interfiere en los procesos de la empresa?

» En ciertas ocasiones la red se ralentiza cuando se esta generando envios y otros
procesos a la vez, muy ciertas veces pasa cuando solo se estd generando una
sola cosa. Parece congestionarse, pero a mi parecer es por la cantidad de
dispositivos conectados a una misma red ya que las otras dejan de funcionar.

¢La red LAN de los departamentos funciona de manera éptima?
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> La conexion de red por cableados a no ser con frecuencia utilizadas de han
dejado a un lado, al activar el uso de maquinas de escritorio en las oficinas para
cada empleado nos percatamos que ciertos puntos no establecian conexion de
red o fata de reconocimiento aun no determinamos las posibles causas
causandonos molestia cuando tenemos que hacer uso de los equipos de

escritorio.

Conclusion

Existen diversos inconvenientes en la infraestructura de red en la empresa Aquafit, por
esta razon, se encuentra factible realizar el presente estudio, el cual se enfoca en la
reestructuracion de la infraestructura de red hibrida, para el mejoramiento de
desempefio en la entidad, obteniendo la factibilidad que tiene la misma, para poder
ejecutar dichos cambios en los departamentos que la integran. Ademas, se mejoraran
los procesos, permitiendo a los trabajadores, conectarse a redes seguras y protegiendo

sus datos.

Tabla 9. Resultados de la entrevista

3.1.3. RECONOCIMIENTO DEL SECTOR
Mediante la visita técnica realizada en la empresa Aquafit, se determind que, cuenta con
una distribucion amplia, la cual tiene 5 departamentos y las medidas de la estructura estan

determinadas de la siguiente manera:

Figura 17: Mapa del area en la empresa Aquafit
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Departamento Cadigo

Produccion A
Oficinas generales Al
Gestion de calidad A2

Marketing A3

Datos A4

Tabla 10: Departamentos de Aquafit
METODO DE OBSERVACION

Entre los problemas encontrados en la visita realizada a la empresa, se pudo determinar

lo siguiente:
OFICINAS:

Desorganizacién de las areas con estructura cableada.

Figura 18: Area de oficinas con estructura cableada desorganizada
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Ubicacion de antenas en puntos no precisos.

Figura 19: Antenas mal ubicadas

Switch y router se encuentran en estados inapropiados.

Figura 20: Switch y router en estados inapropiados
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RESULTADOS DEL METODO DE OBSERVACION

Registro descriptivo de la informacion

Fecha: 9 de julio del 2022
Lugar: Empresa Aquafit — Santa Elena

Fundado:2005 Tiempo en funcionamiento: 17 afios

# Personas: 1
Proceso: Infraestructura de la red. Hora de inicio: 8 Am

Duracion: 4 horas Hora Finalizada: 12 Am

Tipo de observacion: Directa

Clasificacion de la observacion: MR (Mediano Riesgo)

Descripcion de la observacion

e Laempresa Aquafit tiene la infraestructura de red mal disefiada, Esto se debe a
que las antenas son de rangos amplios pero localizados en sectores inadecuados.

e Laempresa cuenta con 5 departamentos como: produccion, oficinas generales,
gestion de calidad, marketing y datos.

e La compafia Netlife les brinda servicio de Internet empresarial, el cual la
empresa usa para su distribucion de manera interna a la empresa.

e Utilizan antenas NanoStation Loco M2 que emplean buena recepcion de sefal,
sin embargo, hay problemas de recepcién de sefial, debido que, se encuentran
mal ubicadas.

e EIl servidor del departamento de datos se encuentra inactivo, generando
desproteccion de la informacion en esta area.

e Los departamentos cuentan con una estructura LAN sin servicio.

e La distribucion de las redes en cuanto a enlaces no estd bien definida
presentando fallos de manera ocasional.

e Algunas areas que deben tener una red Unica se encuentran abiertas para que
cualquier usuario pueda acceder.

e EI WIFI funciona de forma inestable presentando conflictos, por ejemplo: caida

de sefial y en ciertas ocasiones, no existe conexion a Internet en toda el area.
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e Existe en la empresa una cantidad suficiente de equipos como antenas, router y
switch, para poder tener una buena sefial de Internet, pero al momento no se
encuentran correctamente distribuidos en todo el entono de las oficinas, lo que

ocasiona las falencias antes mencionadas.

Recomendaciones: e Los departamentos de la empresa deben
tener buena cobertura de Internet.

e La estructura de red tiene que estar bien
definida.

Responsable: Nerexy Lizbeth Reyes Angel.

Tabla 11: Método de observacion

3.2.FASE 2: FASE DE ANALISIS Y PLANEACION
El objetivo de este analisis es lograr el cumplimiento de las necesidades técnicas,
econOmicas y operativas a través de la definicion de metas especificas, el cual pretendera
mejorar el rendimiento de la estructura de red, presentando problemas de conectividad y
ausencias de Internet, determinando si es viable el cambio de configuracion o el traslado
de posicionamiento de los equipos de telecomunicacion a sectores con mas posibilidad
de recepcidn de sefial inalambrica, tomando como guia, los tres pilares fundamentales de

un analisis de factibilidad:

» Factibilidad Técnica: realizar este tipo de analisis es indispensable en cualquier
empresa, porque mediante este estudio se determinard si la empresa cuenta con
los equipos necesarios para realizar una infraestructura adecuada, caso contrario
se deberia adquirir nuevos equipos, determinando la existencia de ventas en
lugares cercanos o en otros sectores cotizando los costos y mediante esta forma,

se puede medir la factibilidad econémica.
» Factibilidad Operativa: La viabilidad operativa incluye el analisis de los

recursos de produccion, incluidos los recursos humanos, necesarios para la

implementacion de un proyecto econémico.
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» Factibilidad Econémica: Con respecto a la viabilidad econdémica, se debe
considerar un analisis integral de la relacion costo-beneficio del proyecto y se

deben tener en cuenta dos aspectos.
Resolucion de la factibilidad

o Si la evaluacion muestra que los costos superan los beneficios, es mejor no
desarrollarlos.
o Mientras que, si los beneficios superan los costos, la decision de implementar el

proyecto se vuelve menos riesgosa, aungue esto no significa que no haya riesgos.

3.2.1. FACTIBILIDAD TECNICA

Una vez realizada la investigacion y obtenida toda la informacion sobre los recursos y
herramientas, asi como los factores a tener en cuenta para el desarrollo de la investigacion,
se obtiene asi el nivel de significancia, que determina la viabilidad de la investigacion a

realizar.

Entre los factores a considerar y la més importante, es tener conocimiento del proveedor
de Internet con el que se trabaja en la empresa el cual dependiendo del contrato que se

Ileve a cabo con la empresa se determinaria como se compartira la red.
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Figura 21: Antena principal repartiendo Internet a antenas secundarias

45



Después de definir la ubicacion y la viabilidad del estudio en relacion a lo que se ha
realizado hasta ahora, el siguiente paso es continuar con el anélisis, el cual describira los

aspectos relacionados con las caracteristicas de este trabajo.
En esta parte se menciona lo siguiente:

a) Proveedores de componentes para el sistema.
b) Disponibilidad de los recursos financieros
c) Tecnologia de produccion.

Con esto se permite obtener una planeacion que ha sido elaborada cuidadosamente,
contemplando todo y cada uno de los aspectos que influyen tanto positiva como
negativamente en el estudio de la red.

Caracteristicas de los proveedores

Por parte de los proveedores de red, la empresa cuenta con un proveedor de Internet, el
cual tiene un plan controlado de megas para organizaciones para la distribucion interna

de la misma.

Empresa dedicada a Plan Pro Geek
proveer servicios de 125 Mbps.
Internet

e Transmite y recibe grandes volumenes de informacion

e Asistencia técnica (Hardware y Software) x 5

e Tecnologia WIFI Dual Band ESTANDAR (2.4Ghz — 5Ghz)

e Alto desempefio de red

e Estabilidad de la sefial sin cortes y mayor cobertura.

e Punto central de asistencia técnica para cualquier situacion requerida.
e Cobertura WIFI Beamforming

e Velocidad Simétrica 1:1

Tabla 12. Caracteristicas de los proveedores
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Disponibilidad de los recursos financieros

Este estudio estara orientado a una viabilidad futura enmarcando todo lo necesario en el
estudio planteado. Esto no se considera como una limitante, ya que el costo de inversion
es alto, y puede ser previsto por el propietario de la empresa para que proceda su

implementacion.
Equipos usados en el AP para red de acesso - Nanostation M2 Ubiquiti

El punto de acceso externo Ubiquiti NSM2 es un punto de acceso flexible y de bajo costo
disefiado para aliviar las cargas de trabajo del instalador y mejorar los resultados. Es
liviano, duradero e incluye todo lo necesario para la implementacion. Compatible con
802.11b/g/n a 2,4 GHz. Incluye todo lo necesario para la instalacion excepto los cables
de red (\Ver Anexo 7).

La antena Nano Station M2 que se esta utilizando, tiene las siguientes caracteristicas:

CPU Atheros 400 MHz MIPS
RAM 32 MB RAM
Flash 8 MB FLASH
Wireless 2.4 GHz, 802.11b/g/n
Ancho De Canal 5/10/20MHz
Ganancia De Antena 11 dBix 2
Polaridad Adaptacion Vertical/Horizontal
Rendimiento 150 Mbps + TCP/IP
Montaje Montaje incluido
Accesorios Ubiquiti Windows/montaje en pared (se vende por
separado)
Tamafio 29,4cmx8cmx3cm
Peso 0,4 kg
Fuente De Alimentacion 15.V 0.8A Adaptador PoE (incluido)
Aprobaciones FCC 15.247,IC, CE
Distancia PtP 2 KM

Tabla 13. Caracteristicas de la antena Nano Station M2
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Factores que afectan el rendimiento de la red

1. Obstrucciones fisicas (obstaculos): Las sefiales inalambricas pueden tener
dificultades para penetrar/atravesar objetos sélidos, que pueden consistir en
muchas cosas, como colinas, edificios, paredes simples y personas. Cuantos mas
obstaculos haya entre el transmisor y el receptor, méas probable es que los
obstaculos reduzcan el nivel de la sefial, por lo que siempre debe intentar mantener
una linea de vision directa entre el transmisor y el receptor. Esto no es posible en
el mundo real, pero estos efectos pueden minimizarse si usamos las frecuencias
apropiadas. En general, cuanto menor es la frecuencia, mayor es la penetracion de
las ondas de radio. Ademas, a frecuencias mas altas, las propiedades reflectantes
de la onda son mejores, por lo que a veces es mejor reflejar la sefial de regreso al

receptor en lugar de intentar atravesar obstaculos como paredes.

2. Acceso compartido: Una red inaldmbrica permite multiples comunicaciones
simultaneas con el mismo punto de acceso. Esto significa que cuantos mas
usuarios (clientes) estén usando la red, el punto de acceso debe comunicarse con
todos ellos al mismo tiempo. Un punto de acceso debe asignar sus recursos a cada
usuario del numero total de radios de transmisién que utiliza. Un dispositivo full-
duplex puede transmitir y recibir simultaneamente, mientras que un dispositivo

half-duplex solo puede transmitir o recibir simultdneamente, no simultdneamente.

3. Despliegue de antenas incorrecto: Dado que la radiacion de una antena esta
limitada por su tipo de radiacion (direccional, sectorial, omnidireccional),
necesitamos instalar antenas donde estemos seguros de que cubriran el area que
queremos brindar cobertura, no donde se vean estéticamente agradables. Las
antenas sectoriales cubren un area especifica, mientras que las antenas

omnidireccionales cubren todas las direcciones.
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Tecnologia de implementacion.

La tecnologia dada que se encuentra en la empresa de manera interna usa dispositivos que
se han adquirido de manera local, y los cuales se han implementado para el uso de la

telecomunicacion de datos para el uso de internet se detallan en la siguiente tabla:
Descripcion del hardware disponible de la empresa

CANTIDAD IMAGEN DESCRIPCION ESTADO
Marca: Tp-Link
Modelo: TL-WR941HP
Modo: 3 MODOS
» Modo de enrutador
» Modo de punto de
acceso
» Modo extensor de EN USO
rango

Potencia: 450mps
Cobertura: 900m2
Puertos: 4 Puertos LAN
10/100Mbps y 1 Puerto
WAN
Marca: NEXXT
Modelo: NEBULA 300+
Modo: 3 MODOS
» Modo de enrutador
» Modo de punto de
acceso

EN USO
> Modo extensor de

rango

Potencia: 300 Mbps
Cobertura: 45m

Puertos: 4 puertos de
10/100 Mps.
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Marca: D-LINK

Modelo: DGS-1024C
Tipo

de

o

E—

Telecomunicacion: Store
ey and forward EN USO
- Capacidad de

Conmutacion: 48 Ghps

Gestionable: No
Puertos: 24 Puertos

Marca: UBIQUITI
Modelo: M2

Gama de producto:

Ubiquiti NanoStation loco

Alimentacion: PoE
’ "™ Protocolo
.

de
interconexion de datos:

EN USO
: AirMax
Ram: 32mb

Banda: 2.4 Ghz.
Velocidad: 300 Mbps.

Alcance:

Hasta 10km
dependiendo del WIPS.

Marca: Tp-Link

Modelo: TL-WR941HP

Modo: 3 MODOS
>

Modo de enrutador
>

Modo de punto de
BODEGA
acceso

Modo extensor de

rango

Potencia: 450mps
Cobertura: 900m2
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Puertos: 4 Puertos LAN
10/100Mbps y 1 Puerto

WAN

Marca: D-LINK

Modelo: DGS-1024C

Tipo de

Telecomunicacion: Store
% and forward BODEGA

Capacidad de

Conmutacion: 48 Ghps
Gestionable: No

Puertos: 24 Puertos

Tabla 14: Descripcion del hardware disponible en la empresa

CONCLUSION TECNICA.

Debido a que la empresa ya cuenta con una red hibrida, mantiene un stock de equipos
relacionados con la misma, dando como conclusién, en esta factibilidad técnica, los
costos de equipos serian casi nulos, es necesario el traslado de puntos de
redireccionamiento de la red siendo una solucién de bajo costo, estando correlacionados

a los costos de materiales para instalacion y no para equipos tecnoldgicos.

3.2.2. FACTIBILIDAD OPERATIVA
Migracion e implementacion de la infraestructura de red.
En el estudio de la factibilidad operativa se llegd a analizar el tipo de personal que se

necesitaria para la migracion de la infraestructura de la red de la empresa Aquafit,

considerando que el punto principal de conexion se mantendra estable.

Basandose en la estructura que partira desde las oficinas centrales a las diferentes antenas,

se requerira de un personal con amplios conocimientos de este tipo de infraestructura.
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PERSONAL REQUERIDO

CANT.

PROFESIONAL

PERFIL PROFESIONAL

IT Manager

> La tarea consiste en instalar, configurar y

mantener el correcto funcionamiento de redes
informaticas internas y conexiones a redes
externas, garantizando los niveles de servicio

operacional y de seguridad que se establezcan.

Se requiere tener un conocimiento sélido de los
fundamentos de redes y de los protocolos de

comunicacion.

Conceptos y caracteristicas de redes LAN,
WAN, Wireless, VPN, etc.

Sistemas y tipos de cableados para interconectar

dispositivos.

Direccionamiento IP, mascaras y subneteo, para

cumplir determinados requerimientos.

Utilitarios para verificacion de operacion vy

andlisis de trafico de redes.

Redes Wireless: Componentes,
implementacion, servicios tales como Service
Set Identificacion (SSID), Basic Service Set
(BSS), and Extended Service Set (ESS).
Seguridad, Protected Access (WPA), Equivalent
Privacy (WEP), and WPA-1/2 networks.

» Listas de control de acceso (ACL).
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>

Traduccion de direcciones, Network Address
Translation (NAT).

PERSONAL QUE CUENTA LA EMPRESA

CANT.

PROFESIONAL

HABILIDADES DEL PERSONAL DE LA
EMPRESA

ING. SISTEMA

YV V VYV V

Y VY

Capacidad para trabajar en equipo.
Capacidades organizativas.

Capaz de trabajar tanto solo como en equipo.
Conocimientos de normativa en materia de
seguridad y requisitos legales.

Aptitudes para el liderazgo.

Aptitudes para la comunicacion verbal y
escrita.

Aptitudes para la gestion de proyectos.
Aptitudes para la planificacion.

Aptitudes para redactar informes.

Habilidad para resolver problemas.

Habilidades interpersonales.

ING. TECNOLOGIA
DE LA
INFROMACION

Creatividad

Liderazgo

Toma de decisiones
Anélisis de informacion

Trabajo en equipo

ING. EN
AUTOMATIZACION

VIV V V V V|V V V V V

Identificar oportunidades de automatizacion
dentro de los procesos de software.

Disefiar y ejecutar pruebas de control de calidad
utilizando scripts que prueban automaticamente
la funcionalidad.

Ejecutar pruebas para bases de datos, sistemas,

redes, aplicaciones, hardware y software.
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» ldentificar errores y problemas de calidad en
procesos de desarrollo, servicios o negocios.

> Instalar aplicaciones y bases de datos relevantes
para la automatizacion.

» Colaborar con otras unidades de negocios para
comprender como la automatizacion puede

mejorar el flujo de trabajo.

Tabla 15: Descripcion del Personal adecuado para la instalaciéon

Sabiendo que parte del personal de T1y personal que labora, tiene conocimientos a nivel
tedrico mas no préctico, se decide que la mejor recomendacion es contratar una persona
capacitada en esta area, la cual pueda tener ayuda del personal que ya se encuentra en la
empresa, guiandolos para proveer el conocimiento practico que necesitan para futuras

fallas 0 mantenimientos de la red.
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TIEMPO DE IMPLEMENTACION DE LA INFRAESTRUCTURA.

Mode 5 dic 22 12 dic'22 19 dic '22 26 dic ‘22 2ene ‘23 9ene ‘23
0 de »  Mombre de tarea + | Duracién  + Comienzo = Fin v |Predeces| J |V (S | D|L | M| X |J |V |S|D L M X|J VS| DL MX|J| V¥V S| DL MX|J| VS5 D LMX J V5D LM
; PLANIFICACION 2 dias vie 18/11/22 mar 22/11/2.
b Cronograma 1dia vie 18/11/22 vie 18/11/22
b Herramientas 1dia lun 21/11/22 lun 21/11/22 2
b Recursos 1dia mar 22/11/2; mar 22/11/2; 3
* EJECUCION 16 dias mié 23/11/2: lun 19/12/22 |
# FASE| 5 dias mié 23/11/2: mié 30/11/2;
b Entrevista 2 dias mié 23/11/2. jue 24/11/22
, Observacion 2 dias vie 25/11/22 mar 29/11/2: 7
b Analisis de infraestructuradered 1dia mié 30/11/2: mié 30/11/2: 8 |
# FASEIl 3 dias jue 1/12/22 mar 6/12/22 - >
b Factibilidad Tecnica 1dia jue 1/12/22 jue 1/12/22 ||
* Factibilidad Operativa 1dia vie2/12/22 vie2/12/22 11 %ﬁ.
b Factibilidad Economica 1dia lun 5/12/22 lun5/12/22 12 I
b Testeo de Red 1dia mar 6/12/22 mar 6/12/22 13 L
# FASE NI 13 dias mié 7/12/22 mié 28/12/2; - >
b Analisis del disefio 2dias mié 7/12/22 jue 8/12/22
b Analisis de estructura para 3 dias vie 9/12/22 mié 16
proponer 14/12/22
b Disefio de la propuesta 4 dias jue 15/12/22 mié 21/12/2: 17
A Requerimiento para servidoresy 4 dias jue mié 18
segmentacion de redes 22{12{22 28/12/22
b FASE IV 8 dias jue 29/12/22 mié 11/1/23 -«
b Analisis de segmentacion 2 dias jue 29/12/22 vie 30/12/22 _—-L
7 implementacion de segmentacion 5 dias lun2/1/23  vie6/1/23 21 _j :
b Configuracion del Pfsense 2 dias lun9/1/23  mar 10/1/23 22
* Pruebas de Firewall 1dia mié 11/1/23 mié 11/1/23 23 _hi

Figura 22: Cronograma de actividades de la implementaci
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3.2.3 FACTIBILIDAD ECONOMICA

Andlisis econémico

Se llevo a cabo una evaluacion de los costos econdmicos con el fin de calcular el
presupuesto total necesario para llevar a cabo el proyecto, asi como también se realizé un

andlisis de sostenibilidad para evaluar los costos, beneficios y modelos implicados.

Fué realizado para la comunidad de la planta procesadora de agua, Aquafit, para que

puedan mejorar su servicio de Internet interno, el cual presentaba ciertos inconvenientes.
Costos de infraestructura de red

En la parte anterior del documento se detallaron los equipos que seran utilizados en la
infraestructura, con su informacidn respectiva, incluyendo costos correspondientes a este
afio y sin impuestos aplicados. Ademas, se realizard un analisis de costos econémicos y
de sostenibilidad para ciertos modelos, costos y beneficios. EI mismo se detallara en esta

tabla, donde se muestran los productos necesarios.

INFRAESTRUCTURA DE RED
Item | Cant. | Unidad Descripcion Valor | P.Total
1 Cableado
1.1 | 100 |m Cable FTP Categoria 6 0.85 85.00
12 | 180 |m Manguera Anillada Metélica 150 | 270.00
1.3 20 | unidad | Conectores RJ45 con Capuchon 1.45 29.0
1.4 5 |unidad | Instalacion del Cableado 25.00 | 125.00
2 Sistema Voltaje
2.1 5 |unidad | UPS Cdp R-upr 1008 de 1000va 56.00 | 280.00
2.2 10 |m Cabledo de tension 1.65 16.50
2.3 1 unidad | Instalacion Eléctrica 25.00 25.00
3 Costo de Instalacion de Antenas y equipos
3.1 4 unidad | Instalacion y configuracion de antenas | 150.00 | 600.00
3.2 10 | unidad | Configuracion : Switching y router 25.00 | 250.00
4 Suministros y Utilitarios
4.1 1 unidad | Resma hojas A4 5.00 5.00
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4.2 | 250 |unidad | Impresiones 0.15 37.50
Sub Total 1.723
IVA 12% 206,76
Total 1.929,73

Tabla 16: Costos de infraestructura de red

EQUIPOS CON LOS QUE CUENTA LA EMPRESA

INFRAESTRUCTURA DE RED

Cant. | Unidad Descripcion P. Unitario | P.Total
Enlaces PTP
4 unidad | NanoStation M2 Ubiqui 58,00 $232
4 | unidad | POE-24-12w adapter 22.50 $90
Equipos de red

2 unidad | Switch Adm. Cap. 48 Gigabit Eth. D- 250.00 $500
Link DGS-1024C 24 puertos

9 unidad | TP-LINK TL-WR941HP 52.00 $468
300mps Rompemuro

1 unidad | CPU Server 1200.00 | $1200.00

Tabla 17: Equipos con los que cuenta la empresa

En este andlisis se podra observar el costo que generaria el cambio de las antenas en
puntos estratégicos con el fin de mejorar la calidad de red y como mantiene equipos ya
en las empresas los costos solo se enmarcarian en lo que es suministros y mano de obra

brindando una viabilidad aceptable a la reubicacion de la mismas.

PROPUESTA OPTIMA PARA EL DESARROLLO.

INFRAESTRUCTURA DE RED

Item | Cant. | Unidad Descripcion Valor | P.Total

1 Equipos de red
1.1 8 unidad | Router cisco wireless nrv132w gigabit | 199.99 | 1599,92

vpn vlan firewall usb 3g/4g adsl2+
1.2 3 unidad | Switch Cisco Smb Sg300-28pp-k9 L3 | 1299.99 | 3899,97
24 Puertos Gigabit Poe+
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1.3 2 unidad | NanoStation M2 Ubiqui 58,00 | 116,00
1.4 2 unidad | POE-24-12w adapter 22,50 45,00

2 Costo de Instalacién de Antenas y equipos

2.1 4 unidad | Instalacién y configuracion de antenas | 150.00 |  600.00

2.2 10 | unidad | Configuracion : Switching y router 25.00 | 250.00
Sub Total 6.510.89
IVA 12% 781.31
Total 7.292.20

Tabla 18: Equipos con los que cuenta la empresa

La seleccion de tecnologia a implementar en este proyecto sera adecuada a las
recomendaciones presentadas en este informe, y los componentes requeridos seran de
naturaleza tecnoldgica, tales como estan previstas en la factibilidad econémica y
conocidas por el encargado de Tl de la empresa, siendo las adecuadas para la instalacion

y que provea la capacitacion apta para el uso de instalacion de esta red.

PROPUESTA ACORDE CON LA EMPRESA.

INFRAESTRUCTURA DE RED

item | Cant. | Unidad Descripcion Valor | P.Total
1 Equipos de red
1.3 2 unidad | NanoStation M2 Ubiqui 58,00 | 116,00
1.4 2 unidad | POE-24-12w adapter 22,50 45,00
2 Costo de Instalacion de Antenas y equipos
2.1 4 unidad | Instalacion y configuracién de antenas | 150.00 | 600.00
2.2 10 | unidad | Configuracion : Switching y router 25.00 | 250.00
Sub Total 1.011.00
IVA 12% 121.32
Total 1.132.32

Tabla 19: Propuesta con la empresa

En acuerdo con la empresa se realizd una factibilidad econémica, adecuandose a la

perspectiva de gastos que se ajusta al valor que se estimO para realizar esta
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reestructuraciéon de la red mostrando como resultado un presupuesto al alcance de la

organizacion.

3.2.4 TESTEO DE RED.
En esta fase se testea la red, sus puertos y funcionamiento, entorno a su trafico, utilizando
herramientas gratuitas especializadas en este tipo de trabajos de red, evaluando el

rendimiento que mantiene la empresa, en su infraestructura.
PING EN LAS OFICINAS.

Mediante un analisis se estimara los tiempos de procesamiento de envio y recepcién de
datos entre la antena principal y los departamentos con los cuales se vinculan en

conectividad en la red.

B C:\Windows\system32\cmd.exe = [m] X

s TTL=64
iempo=28ms TTL=6
iempo=11ms TTL

a agotado para

32
2
2
32
2
2
32
)
2
32
)
2
32
olic
2
32
32
2

tiempo=5ms TTL
2 tiempo=33ms TT

ping para

enviados = 51, recibidos

aproximados de ida y vuelta en mil
, Méximo = 212ms, Media =

Figura 23: Analisis de Ip en oficinas centrales
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Determinando mediante un Ping, se produjeron un total de mensajes ICMP de 101 de los
cuales 1 se perdio, recibiendo una cantidad de ICMP de 50 y se mantuvo un tiempo de
vida entre 64, de igual manera se tuvo tiempos de ida y vuelta minimos de 2, maximos de

212 y medios de 13 ejecutando el comando -t en las oficinas centrales (Ver Anexo 12).

Tiempo de respuesta entre antena principal y departamento de datos.

E¥ C:\Windows\system32\cmd.exe — (] X

-t

Haciendo ping a con 32 bytes de datos:

Respuesta desde Host de destino inacce

Respuesta desde Host de destino inacce

Respuesta desde Host de destino inacce

Respuesta desde Host de destino inacce

Respuesta desde Host de destino

Respuesta desde Host de destino inaccesible.

Respuesta desde Host de destino inaccesible.

uesta desde Host de inaccesible.

desde Host de i inaccesible.
desde Host de sti inaccesible.
desde Host de i inaccesible.
desde Host de destino

Respuesta desde Host de destino

Respuesta desde Host de destino i

Respuesta desde Host de destino i

Respuesta desde Host de destino

Respuesta desde Host de destino

Respuesta desde Host de destino inaccesible.
desde Host de destino inaccesible.
desde Host de inaccesible.
desde Host de i inaccesible.
desde Host i inaccesible.
desde Host de i inaccesible.
desde Host de i inaccesible.
desde Host de i

a desde Host de

Respuesta desde Host destino i

Respuesta desde Host destino
desde Host destino
desde Host destino i
desde Host destino inaccesible.
desde Host inaccesible.
desde Host inaccesible.
desde Host ino inaccesible.
desde Host i inaccesible.
desde Host i inaccesible.
desde Host i inaccesi
desde Host i inacce

Respuesta desde Host sti inacce

Respuesta desde Host i inacce

Respuesta desde Host destino inacc

Respuesta desde Host destino inacce

Respuesta desde Host destino inaccesible.

Respuesta desde Host destino inaccesible.
desde Host destino inaccesible.
desde Host destino inaccesible.
desde Host destino inaccesible.

Respuesta desde Host destino inaccesible.

Estadisticas de ping para
Paquetes: enviados = 48, recibidos = 48, perdidos = ©
(6% perdidos),

Control-C

e

Figura 24: Analisis de Ip en oficinas de datos
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Determinando mediante un Ping, se produjeron un total de mensajes ICMP de 96,
recibiendo una cantidad de ICMP de 48 y no se dertermino un tiempo de vida por que se
menatenia como inaccesible, de igual manera no se tuvo tiempos de ida y vuelta

ejecutando el comando -t en las oficinas datos.

Tiempo de respuesta entre antena principal y departamento de produccion.

BN C:\Windows\system32\cmd.exe - a X

C:\Users -t

Haciendo ping a con 32 bytes de datos:
Respuesta desde bytes=32 ti o=196ms T
Respuesta desde bytes=32
Respuesta desde byte 2 ti
Respuesta desde 5=32
Respuesta desde bytes=32
Respuesta desde bytes=32
Respuesta desde bytes=32 ti
Respuesta desde bytes=32 ti
Respuesta desde bytes=32
Respuesta desde bytes=32
Respuesta desde bytes=32
Respuesta desde bytes=32 ti
Respuesta desde bytes=32 ti
Respuesta desde bytes=32
Respuesta desde bytes=32
Respuesta desde bytes=32 ti
Respuesta desde byte 2 ti
Respuesta desde bytes=32
Respuesta desde bytes=32
Respuesta desde bytes=32
Respuesta desde bytes=32 ti
Respuesta desde bytes=32 ti
Respuesta desde
Respuesta desde
Respuesta desde bytes=32
Respuesta desde byte 2 ti
Respuesta desde
Respuesta desde bytes=32
Respuesta desde bytes=32
Respuesta desde bytes=32 ti
Respuesta desde bytes=32 ti
Respuesta desde

desde

desde s i 93ms TT

desde ti ms TTL=64

desde

desde
Respuesta desde bytes=32
Respuesta desde bytes=32
Respuesta desde
Respuesta desde bytes=32
Respuesta desde bytes=32

desde

desde bytes=32 ti

desde bytes=32 ti

desde bytes

desde bytes=32

desde bytes=32 ti
Respuesta desde bytes=32 ti

Estadisticas de ping para
Paquete enviados = 49, recibidos = 49, perdidos
(0% perdidos),

Tiempos aproximad vuelta en milisegundos:
Minimo = xi ems, Media = 217ms

Control-C

Figura 25: Analisis de Ip en oficinas de produccion

61



Determinando mediante un Ping, se produjeron un total de mensajes ICMP de 98,
recibiendo una cantidad de ICMP de 49 y se mantuvo un tiempo de vida entre 64, de igual
manera se tuvo tiempos de ida y vuelta minimos de 2, maximos de 970 y medios de 217

ejecutando el comando -t en las oficinas de produccion.

Tiempo de respuesta entre antena principal y departamento de marketing.

C:\Windows\system32\cmd.exe - O X

t

s de dat
iempo=136ms TT

Respuesta desde t
IRespuesta desde tiempo=16ms TTL=64
desde tiempo=5ms TTL=64
desde ) tiempo=7ms TTL=64
Respuesta desde ti ims TTL=64
Respuesta desde t TTL=64
Respuesta desde t TTL=64
desde / s TTL=64
desde tiempo=1ims TTL=64
desde ) tiempo=1ms TTL=64
desde by tiempo=1ms TTL=64
Respuesta desde ) tiempo=2ms TTL=64
Respuesta desde empo=1ims TTL=64
Respuesta desde / empo=1ims TTL=64
Respuesta desde ) tiempo=3ms TTL=64
desde ytes tiempo=3ms TTL=64
Respuesta desde ) empo=1ims TTL=64
Respuesta desde /tes empo=11ms TTL=64
desde by tiempo=1ims TTL=64
desde ) tiempo s TTL=64
Respuesta desde ytes=32 tiempo=1ims TTL=64
Respuesta desde Y tiempo=12ms TTL
desde / tiempo=2ms TTL=64
desde tiempo=1ims TTL=64
desde
Respuesta desde
Respuesta desde )
Respuesta desde / iempo=4ms
Respuesta desde / iempo=1ms
Respuesta desde / tiempo=1ms
Respuesta desde ) tiempo=1ms
Respuesta desde ) tiempo=1ms
Respuesta desde ) tiempo=1ms
Respuesta desde empo=3ms
Respu a desde / tiempo=1ms
Respuesta desde ) tiempo=1ms
Respuesta desde ) 32 tiempo=3ms
Respuesta desde ) tiempo=1ms
Respuesta desde / empo=1ms
desde b iempo=1ms
desde ) tiempo=2ms TTL=64
desde ) 32 tiempo=4ms TTL=64
desde Y tiempo=27ms TTL
desde / tiempo=1ms
desde iempo=1ims TTL=64
desde ) tiempo=1ms TTL=64
Respuesta desde Y tiempo=3ms TTL=64
Respuesta desde ytes tiempo=1ms TTL=64
Respuesta desde / tiempo=2ms TTL=64
Respuesta desde / empo=11ims TTL=64

Estadisticas de ping para
Paquetes: enviados = 50, recibidos = 50, perdidos = @
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = ims, Maximo = 136ms, Media = 7ms

Control-C

~C

Figura 26: Analisis de Ip en oficinas de marketing
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Determinando mediante un Ping, se produjeron un total de mensajes ICMP de 100,
recibiendo una cantidad de ICMP de 50 y se mantuvo un tiempo de vida entre 64, de igual
manera se tuvo tiempos de ida y vuelta minimos de 1, maximos de 136 y medios de 7

ejecutando el comando -t en las oficinas de marketing.

Tiempo de respuesta entre antena principal y departamento de gestion.

C\Windows\system32\cmd.exe

C:\Users

Haciendo ping a con 32 bytes de datos:
Respuesta desde bytes tiempo=124ms TTL=64
Respuesta desde bytes tiempo=123ms TTL=64
Respuesta desde bytes tiempo=322ms TTL=64
Respuesta desde bytes tiempo=232ms TTL=6
Respuesta desde bytes tiempo=49ms TT
Respuesta desde bytes
Respuesta desde bytes tiempo=526ms TTL
Respuesta desde bytes tiempo=1732ms TTL
Respuesta desde bytes tiempo=4ms TTL=64
Respuesta desde bytes tiempo=640ms TTL=64
Respuesta desde bytes tiempo=322ms TTL
desde bytes tiempo=221ms TTL=64

s desde bytes tiempo=115ms TTL=64
Respuesta desde bytes tiempo=354ms TTL=64
Respuesta desde bytes tiempo=386ms TTL=64
Respuesta desde bytes tiempo=1288ms TTL
Respuesta desde bytes tiempo=2ms TTL=64
Respuesta desde bytes tiempo=108ms TTL=64
Respuesta desde bytes tiempo=284ms TTL=64
Respuesta desde bytes tiempo=364ms TTL=64
Respuesta desde s tiempo=113ms TTL=64
Respuesta desde tiempo=2974ms TTL=64
Respuesta desde
Respuesta desde
Respuesta desde bytes
Respuesta desde bytes tiempo=121ms
Respuesta desde bytes tiempo=273ms
Respuesta desde bytes i 36ms

desde bytes i 38ms TTL=64

3 desde bytes i ms TTL=64
Respuesta desde bytes tiempo=107ms TTL=64
Respuesta desde tiempo=114ms TTL=64
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde s tiempo=4ms TTL=64
Respuesta desde bytes tiempo=1476ms TTL
Respuesta desde bytes tiempo=269ms
Respuesta desde bytes tiempo=287ms
Respuesta desde bytes tiempo=188ms
Respuesta desde bytes tiempo=104ms
Respuesta desde bytes tiempo=319ms
Respuesta desde bytes tiempo=293ms
Respuesta desde bytes tiempo=1419ms TTL
Respuesta desde bytes tiempo=3ms TTL=6
Respuesta desde bytes tiempo=1231ms TTL=64
Respuesta desde bytes tiempo=6ms TTL=
Respuesta desde bytes tiempo=407ms TTL=64
Respuesta desde bytes tiempo=2565ms TTL
Respuesta desde bytes tiempo=26ms TTL=64
Respuesta desde bytes tiempo=431ms TTL
Respuesta desde bytes tiempo=92ms TTL=64
Respuesta desde bytes tiempo=1869ms TTL=64
Respuesta desde bytes=32 tiempo=3ms TTL=

Estadisticas de ping para
Paquetes: enviados = 54, recibidos = 54, perdidos
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 2ms, Maximo = 2974ms, Media = 525ms

Figura 27: Analisis de Ip en oficinas de gestion
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Determinando mediante un Ping, se produjeron un total de mensajes ICMP de 108,
recibiendo una cantidad de ICMP de 54 y se mantuvo un tiempo de vida entre 64, de igual
manera se tuvo tiempos de ida y vuelta minimos de 2, maximos de 297 y medios de 525

ejecutando el comando -t en las oficinas de gestion.
TESTEO DE VELOCIDAD.

Para realizar el testeo de la velocidad que mantienen las diferentes oficinas que se
encuentran en la empresa Aquafit, es importante saber qué es lo que se va a determinar

cémo velocidad de descarga y velocidad de subida.

» Velocidad de descarga: La velocidad que mantiene entre la conexion de internet,
el tiempo que le lleva al paquete llegar desde un punto externos hacia el

dispositivo que lo solicita, midiéndolos mediante megas por segundo.
» Velocidad de subida: siendo lo contrario del anterior es el tiempo que demora en

subir al servidor externo, en este espacio se mide la velocidad del internet por

medio de la cantidad de megas.

Oficina Generales.

(M
FAST

Tu velocidad de internet es de

Mbps
©

7 msl 80 ms 124 Mbps

Figura 28: Analisis de velocidad de internet en oficinas de generales

El testeo de la velocidad que mantienen las Oficinas Generales es de 118Mbps
retornandonos una velocidad de carga de 124Mbps y una latencia de carga en 7ms y de

carga 80ms, producido una bajada minima de hasta 90MB y de subida de 250MB.
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Oficina de gestion.

eeeee

(N

FAST

Tu velocidad de internet es de

(6™

'67]“,,‘

250MB &

@ Configuracior

90MB &

600

Figura 29: Analisis de velocidad de internet en oficinas de gestion

El testeo de la velocidad que mantienen las Oficinas Gestidn es de 76Mbps retornandonos
una velocidad de carga de 67Mbps y una latencia de carga en 3ms y de carga 50ms,
producido una bajada minima de hasta 90MB y de subida de 250MB.

Oficina de marketing.

(M

FAST

Tu velocidad de internet es de

- 96™

é i

220MB &

900

130MB ¢

Figura 30: Analisis de

El testeo de la velocidad que mantienen las Oficinas de Marketing es de 56Mbps
retornandonos una velocidad de carga de 31Mbps y una latencia de carga en 4ms y de

carga 53ms, producido una bajada minima de hasta 220MB y de subida de 130MB.

velocidad de internet en oficinas de marketing

65




Oficina de produccion

(M
FAST

Tu velocidad de internet es de

Mbps
c

Latencia
7 ms 80 ms 24 Mbps

Ciiente € Neth

Servid

& Configuracion

000

Figura 31: Analisis de velocidad de internet en oficinas de produccion

El testeo de la velocidad que mantienen las Oficinas de Produccion es de 31Mbps
retorndndonos una velocidad de carga de 24Mbps y una latencia de carga en 7ms y de
carga 80ms, producido una bajada minima de hasta 220MB y de subida de 130MB.

Oficina de datos.

(M
FAST

Tu velocidad de internet es de

Mbps
©

Latencia Carga

7 ms 80 ms 24 Mbps
Cliente Urdaneta, £ 11353 Net
Servid [

@ Configuracio

200

Figura 32: Analisis de velocidad de internet en oficinas de datos

El testeo de la velocidad que mantienen las Oficinas Generales es de 18 Mbps
retornandonos una velocidad de carga de 24Mbps y una latencia de carga en 7ms y de

carga 80ms, producido una bajada minima de hasta 220MB y de subida de 130MB.
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Simulacién De Ping Con Respecto a la propuesta.

N Simbolo del sistema = “ R
zepssB -t

con 32 hytes de datos:
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=1imz TTL=64
bytes=32 tiempo=1imz TTL=64
bytes=32 tiempo=1imz TTIL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=3ms TTL=64
bytes=32 tiempo=1imsz TTL=64
bytes=32 tiempo=1imz TTIL=64
bytes=32 tiemnpo=4mz TTIL=64
bytes=32 tiempo=1imz TTL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=ims TTL=64
bytez=32 tiempo<im TTL=64
bytes=32 tiempo=1imz TTL=64
bytes=32 tiempo=1imz TTL=64
hytes=32 tiempo=ims TTL=h4
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=1imz TTL=64
bytes=32 tiempo=1imz TIL=64
bytes=32 tiemnpo=18msz TTIL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=ims TTL=64
bytez=32 tiempo=14msz TTL=64
bytes=32 tiempo=1imz TTL=64
bytes=32 tiempo=1imz TTIL=64
bytes=32 tiempo=1imz TTL=6h4
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=1imz TTL=64
bytes=32 tiempo=2mz TTIL=64
bytes=32 tiempo=1imz TTIL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=ims TTL=64
bytez=32 tiempo=1imz TTL=64
bytes=32 tiempo=1imz TTIL=64
bytes=32 tiempo=1imz TTL=64
bytes=32 tiempo=1imz TTL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=ims TTL=64
bytez=32 tiempo=1im=z TTL=64
bytes=32 tiempo=1imz TTIL=64
bytes=32 tiempo=1imz TTL=64
hytes=32 tiempo=1ims TTL=h4
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=2ms TTL=64
bytes=32 tiempo=1imz TIL=64

47, perdidos = @

Figura 33: Analisis de Ip en oficinas centrales

Determinando mediante un Ping, se produjeron un total de mensajes ICMP de 94,
recibiendo una cantidad de ICMP de 47 y se mantuvo un tiempo de vida entre 64, de igual
manera se tuvo tiempos de ida y vuelta minimos de 0, maximos de 1 y medios de O

ejecutando el comando -t en las oficinas de produccion.
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IF Simbolo del sistema
sUsershS -t A

ping a con 32 bytes de datos:
desde hytes=32 tiempo=ims TIL=64
desde bytes=32 tiempo=ims TIL=64
desde hbytes=32 tiempo=37mz TTL=64
dezde bytes=32 tiempo<im TTL=64
desde hytes=32 tiempo=4ms TTL=64
desde bytes=32 tiempo=1ims TIL=64
dezde hytes=32 tiempo=ims TTL=64
desde bytes=32 tiempo<im TTL=64
desde bytes=32 tiempo=1ims TIL=64
desde bytes=32 tiempo=1ims TIL=64
dezde bytes=32 tiempo=1ims TIL=64
desde hytes=32 tiempo=1ims TTL=64
desde bytes=32 tiempo=2ms TIL=64
dezsde hytes=32 tiempo=ims TTL=64
desde hytes=32 tiempo=imsz TIL=64
desde bytes=32 tiempo=ims TIL=64
desde bhytes=32 tiempo=2ms TIL=64
desde bytes=32 tiempo=1ims TTL=64
desde hytes=32 tiempo=ims TTL=64
desde hytes=32 tiempo<im TTL=64
dezsde hytes=32 tiempo=ims TTL=64
desde bytes=32 tiempo=1ims TIL=64
dezde bytes=32 tiempo=2Zmsz TIL=64
desde bytes=32 tiempo=ims TIL=64
desde bytes=32 tiempo=1ims TIL=64
desde hytes=32 tiempo=ims TTL=64
desde bytes=32 tiempo=ims TIL=64
dezsde hytes=32 tiempo=ims TTL=64
desde bhytes=32 tiempo=1imsz TIL=64
dezde bytes=32 tiempo=ims TIL=64
desde hytes=32 tiempo=2ms TIL=64
desde bytes=32 tiempo=2ms TIL=64
desde hytes=32 tiempo=ims TTL=64
desde bhytes=32 tiempo=ims TIL=64
desde bytes=32 tiempo=1ims TIL=64
desde bytes=32 tiempo=1imsz TIL=64
dezde bytes=32 tiempo=3ms TIL=64
desde hytes=32 tiempo=1ims TTL=64
desde bytes=32 tiempo=1ims TIL=64
dezsde hytes=32 tiempo=ims TTL=64
desde hytes=32 tiempo=imsz TIL=64
desde bytes=32 tiempo=ims TIL=64
desde bytes=32 tiempo=1ims TIL=64
dezde bytes=32 tiempo=2ms TIL=64
desde hytes=32 tiempo=1ims TTL=64
desde bytes=32 tiempo=1ims TIL=64

Estadisticas de ping para L00.1
Paquetesf enviados = 46, recibhidosz = 46, perdidos = @

Figura 34: Analisis de Ip en oficinas datos

Determinando mediante un Ping, se produjeron un total de mensajes ICMP de 92,
recibiendo una cantidad de ICMP de 46 y se mantuvo un tiempo de vida entre 64, de igual
manera se tuvo tiempos de ida y vuelta minimos de 0, maximos de 2 y medios de 1

ejecutando el comando -t en las oficinas centrales.
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1. Simbolo del sistema =
nlsepss B -t

aciendo ping a con 32 bhytes de datos:
Respuesta desde bytes=32 tiempo{im TTL=
desde bytez=32 tiempo{im TTL=
dezde bytes=32 tiempo<{im TTL=
desde bytes=32 tiempo=ims TTL=
desde bytes=32 tiempo<im TTL=
desde bytez=32 tiempo<im TTL=
desde bytez=32 tiempo<im TTL=
desde bytez=32 tiempo{im TTL=
desde bytez=32 tiempo<{im TTL=
dezde bytes=32 tiempo<{im TTL=
desde bhytes=32 tiempo=ims TTL=
desde bytes=32 tiempo<im TTL=
desde bytez=32 tiempo<im TTL=
desde bytez=32 tiempo<im TTL=
desde bytez=32 tiempo=2ms TTL=
desde bytez=32 tiempo<{im TTL=
dezde bytes=32 tiempo<{im TTL=
desde bytes=32 tiempo<im TTL=
desde bytes=32 tiempo<im TTL=
desde bytez=32 tiempo=ims TTL=
desde bytez=32 tiempo<im TTL=
desde bytez=32 tiempo{im TTL=
desde bytez=32 tiempo<im TTL=
desde bytes=32 tiempo<im TTL=
desde bytes=32 tiempo<im TTL=
desde bytez=32 tiempo<im TTL=
desde bytez=32 tiempo<im TTL=
desde bytez=32 tiempo=ims TTL=
desde bytez=32 tiempo<{im TTL=
dezde bytes=32 tiempo<{im TTL=
desde bytes=32 tiempo<im TTL=
desde bhytes=32 tiempo<im
desde bhytez=32 tiempo<im
desde bytez=32 tiempo<im
desde bytez=32 tiempo{im
desde bytez=32 tiempo<{im
dezde bytes=32 tiempo<im
desde bhytes=32 tiempo<im
desde bhytes=32 tiempo<im
desde bytez=32 tiempo<im
desde bytez=32 tiempo<im
desde bytez=32 tiempo<{im
Recspuesta desde bytez=32 tiempo<im

Estadisticas de ping para 1
Paguetes: enviados = 43, recibidos = 43, perdidos
¢@» perdidos).
iempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms,. Maximo = 2ms, Media = Bms
ontrol-C

Figura 35: Analisis de Ip en oficinas produccion

Determinando mediante un Ping, se produjeron un total de mensajes ICMP de 86,
recibiendo una cantidad de ICMP de 43y se mantuvo un tiempo de vida entre 64, de igual
manera se tuvo tiempos de ida y vuelta minimos de 0, maximos de 2 y medios de O

ejecutando el comando -t en las oficinas de produccion.
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G Simbolo del sistema =
i —t

aciende ping a con 32 hytes de datos:
desde hytes=32 tiempo<im
desde hytes=32 tiempo<im
desde hytes=32 tiempo<im
desde hytes=32 tiempo<im
desde hytes=32 tiempo<im
desde hytes=32 tiempo<im
desde hytes=32 tiempo<im
desde hytes=32 tiempo<im
desde hytes=32 tiempo<im
desde hytes=32 tiempo<im
desde bytes=32 tiempo<im
desde hytes=32 tiempo<im
desde bytes=32 tiempo<im
desde hytes=32 tiempo<im
desde bytes=32 tiempo<im
desde hytes=32 tiempo<im
desde bytes=32 tiempo<im
desde hytes=32 tiempo<im
desde bytes=32 tiempo<im
desde bytes=32 tiempo<im
desde bytes=32 tiempo<im
desde bytes=32 tiempo<im
desde hytes=32 tiempo<{im
desde hytes=32 tiempo<im
desde hytes=32 tiempo<{im
desde hytes=32 tiempo<im
desde hytes=32 tiempo<{im
desde hytes=32 tiempo<im
desde hytes=32 tiempo<{im
desde hytes=32 tiempo<im
desde hytes=32 tiempo<{im
dezde bhytes=32 tiempo<im
desde hytes=32 tiempo<{im
dezde bhytes=32 tiempo<im
desde hytes=32 tiempo<{im
dezde hytez=32 tiempo<im
desde hytes=32 tiempo<{im
dezde hytez=32 tiempo<im
desde hytes=32 tiempo<im
dezde hytez=32 tiempo<im
desde hytes=32 tiempo<im
dezde hytes=32 tiempo<im
desde hytes=32 tiempo<im
dezde hytes=32 tiempo<im
desde hytes=32 tiempo<im
dezde bytes=32 tiempo<im

=-46, perdidos

Figura 36: Analisis de Ip en oficinas marketing

Determinando mediante un Ping, se produjeron un total de mensajes ICMP de 92,
recibiendo una cantidad de ICMP de 46 y se mantuvo un tiempo de vida entre 64, de igual
manera se tuvo tiempos de ida y vuelta minimos de 0, maximos de 1 y medios de 0

ejecutando el comando -t en las oficinas de marketing.
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= Simbolo del sistema - U RS

bt

con 32 hytes de datos:
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=32ms TTL=64
bytez=32 tiempo<im TTIL=64
bytes=32 tiempo=1imz TIL=64
bytesz=32 tiempo=1imz TIL=64
bytes=32 tiempo=1lmz TIL=64
bytes=32 tiempo<{im TTL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=2ms TTL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo<im TTL=6b4
bytes=32 tiempo=ims TTL=64
bytesz=32 tiempo=1imz TIL=64
bytes=32 tiempo=1lmz TIL=64
bytez=32 tiempo=1lmz TIL=64
bytez=32 tiempo=68ns TTL=64
bytes=32 tiempo=3ms TTL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=ims TTL=64
bytez=32 tiempo=2mz TIL=64
bytesz=32 tiempo=1imz TIL=64
bytes=32 tiempo=1lmz TIL=64
bytesz=32 tiempo=1imz TIL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=2ms TTL=64
bytesz=32 tiempo=1imz TIL=64
bytes=32 tiempo=1lmz TIL=64
bytesz=32 tiempo=1imz TIL=64
bytes=32 tiempo=1lmz TIL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=3ms TTL=64
bytes=32 tiempo=2mz TIL=64
bytes=32 tiempo=1lmz TIL=64
bytesz=32 tiempo=1imz TIL=64
bytes=32 tiempo=ims TTL=64
bytes=32 tiempo=71ims TTL=64

Fztadisticas de ping para 1
Pagquetes: enviados = 45, recibhidos = 45, perdidos = @
<@z perdidos).

Figura37 : Analisis de Ip en oficinas de gestion

Determinando mediante un Ping, se produjeron un total de mensajes ICMP de 90,
recibiendo una cantidad de ICMP de 45y se mantuvo un tiempo de vida entre 64, de igual
manera se tuvo tiempos de ida y vuelta minimos de 1, maximos de 2 y medios de 1

ejecutando el comando -t en las oficinas de gestion.
ANALISIS.

Realizando el analisis respectivo para la mejora de los tiempos en las redes que se estan
analizando se realiz6 una simulacion mediante virtualizacion para inspeccionar el mejor
de rendimiento que se ejecutaran en la nueva infraestructura, demostrando que los valores
de entrega de paquetes ICMP mejoraron tanto en envié como en recepcion logrando
solucionar el retardo de envio, perdidas y caida de la red interna de la empresa Aquafit.
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TABLA COMPARATIVA

Cantidad de fallas ‘

Antes Después
Oficina Perdidas de Velocidad Distancia Tiempo rango Perdidas de Velocidad Distancia Tiempo Rango
paquetes paguetes
Central1a No 118 Mbps 30,61 m 25ms Medio No 118Mbps 28,17 m 2ms Normal
Central 2 (100,42 pies) (92,42 pies)
Central1a No 31 Mbps 81,34 m 665ms Alto No 118Mbps 59,00 m 2ms Medio
Produccion (266,86 pies) (193,56 pies)
Central 1 a No 56 Mbps 161,73 m 35ms Medio No 118Mbps 48,53 m ims Normal
Marketing (530,60 pies) (159,21 pies)
Central 1a Si 18 Mbps 343,09 m 0 inestable No 118Mbps 122,35 m 37ms Medio
(1.125,62 (401,42 pies)
Datos
pies)
Central 1 a No 76 Mbps 23,32 m 1938ms alto No 118Mbps 30,17 m 71ms Normal
Calidad y (76,51 pies) (98,98 pies)
Gestion

Tabla 20: Tabla comparativa de cantidad de fallasNetworkMiner.
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Con el programa NetworkMiner, se determinara el trafico el envio y recepcion, mostrando
informes, los cuales detallaran toda la red, ademéas de especificar ciertos equipos (Ver
Anexo 10).

@ NetworkMiner 273
Fle Took Help
— Select & netwark adspter i the Ist —

Hots (4] Fies(2) images Messages Credertiah Sessions (12) DNS(74) Parameters (77) Keywonds Ancmales S P

e MDS
SertHosts One | IP Address fsscending) v Sor and Refresh e -

b0 s, Hledle
4+ 0 142 250 78,142 fpoudube il gocgle com] werw yousube com]

110 broutubs 11| google com] fwew youtube com]

@0 172.217.30.195 baacons handofl gcp gt 2 com] lbescons oo g2 com]

g o]
723 peacons hands gep g2 com| [beacons op gut2 com]

++ @0 172.217.173 206 froutubeu | googie com] brarn youtube o]

= Sert 424 pachets (31,722 Bes) 0.0 * cleater 0cf 0 Byies

44 Recasved: 164 packers (106,402 Bytes), .00 % clesnest (0f 0 Bes)
hcoming sessos: 0

7 Ougng sesscns: 21

 Detals

. Fslosd Case Files

{
| Bufered Frames to Parse:

Figura 38: Herramienta NetworkMiner

Entre los resultados obtenidos de este analisis se define que se producen caidas de red

como lo muestran en las tablas.

G NetworkMiner 2.7.3

File Tools Help
— Select a network adapterin the fist —
Hosts (64) Fies (2) Images Messages Credentiaks Sessions (1) DNS (74) Parameters (77) Keywords Anomalies
Filter keyword: | ][ Case sensitive | ExactPhvase v |Anycoumn | Clear | A
Frame nr.  Cliert host C.pott Serverhost S.port  Protocol (application layer)  Start time

45 192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 56229 66.203.125.12 43 Sd 2022-07-24 21:37:42 UTC
4 192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 56826  157.240.653 43 s 20220724 21:37:43 UTC
14 192.168.0.102 [DESKTOP SNLTJ12] (Windows) 53781 51.116.253.168 443 20220724 21:37:57 UTC
151 192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 56152 52.226.139.121 43 S 20220724 21:38:14 UTC
181 192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 53791  200.41.11.126 g download windowsupdate.com cfootpr... 80 Hitp 20220724 21:38:16 UTC
174 192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 53783 52.184.213.187 443 20220724 21:38:21 UTC
181 192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 53792 20.427327 us12 eastus cloudapp azure. 43 s 2022-07-24 21:38:23 UTC
414 192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 53787 13.107.6.163 443 20220724 21:38:22 UTC
418 192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 53786 13.107.246.254 43 2022-07-24 21:39:25 UTC
a2 192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 53789 204.79.197.222 43 2022-07-24 21:39:25 UTC
429 192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 53788 13.107.246.40 443 20220724 21:39:27 UTC
4“0 192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 53785 204.79.197.200 43 2022-07-24 21:39:31 UTC

Figura 39: Actividades que realiza cada puerto en las computadoras

Empaqueta todo el procedimiento de las maquinas, brindando el detalle del curso que

remite la red, la cual esta establecida para cada maquina.
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& NetworkMiner 27.3
File Tooks Help
— Select a network adapter n the list —
Hosts {64) Files (2} Images Messages Credertials Sessions (12) DNS (74) Parameters (77) Keywords Anomalies
Fier keyworc: | Case sensitive [BxactPrrase | Anycomn | Clear || Apply
Framerr.  Timestamp Client Cient Pot Sever  SeverPort IPTTL DNSTTLfime) Transaction D Type DNS Query DNS Ansier A
% 20220724 213756 UTC 1821680102 [DESKTOP SNLTI1Z] (Windows) 64403 19216801 53 N9 000220 BFEN 00005 (CNAME)  beacons.gop.gi2.com beacons handof.gop gvi2com
90 202207-24 21:37:56 UTC  192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 64403 1321680.1 53 s 00:02:20 OeFET3 00001 (R) beacons+andoff gcp gvt2.com 172.217.172.3
160 20220724 213816 UTC 1821680102 [DESKTOP SNLTIZ] (Windows) 56028 15216801 53 N9 000853 05628 0x0005 (CNAME) - ctdl windonsupdate. com wubgshim raffiemanager net
160 20220724 21:38:16 UTC  192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 56028 1321680.1 53 s 00:01:08 5628 0x0005 (CNAME)  wurbg-shim trafficmanager net fg download. windowsupdate com.c.
160 20220724 213816 UTC  152168.0.102 DESKTOP SNLTI1Z] (Windows) 56028 19216801 53 N9 000242 05628 00001 (3) fg dowrload windowsupdete. comcfoclprininet 200411126
160 20220724 21:38:16 UTC  192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 56028 1321680.1 53 s 00:02:42 5628 00001 (R) fg download windowsupdate com.c footprint.net  67.73.15.126
160 20220724 21:38:16 UTC  192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 56028 19216801 53 s 00:02:42 0x5628 00001 (8) fg download windowsupdate com.c footprint.net  67.73.70.254
180 20220724 21:38:Z3 UTC  192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 63224 13216801 53 s 00:00:43 KEE22 00005 (CNAME)  v10 everts data microsoft com global asimov events. data trafficmar
180 20220724 21:38:23 UTC  192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 63224 19216801 53 s 00:00:42 O«EE22 00005 (CNAME)  global.asimov evert: 1. stus.cl
180 20220724 21:38:Z3 UTC  192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 63224 1321680.1 53 s 00:00:05 KEE22 00001 (A) onedscolprdeus12 eastus cloudapp.azure.com  20.42.73.27
259 20220724 21:38:30 UTC  192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 51730 19216801 53 s 00:04:18 OxSEBE 00001 (8) beacons4.gwt2.com 216.239.32.116
M7 20220724 21:38:57 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 55862 1321680.1 53 m 00:00:52 OxdAdl 00001 (A) p13n.adobe io 3233129217
u7 20220724 21:38:57 UTC  192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 55862 19216801 53 10 00:00:52 OedAd0 00001 (8) p13n.adobeio 52615520
7 20220724 21:3857UTC 152.168.0.102 [DESKTOP SNLTI12] (Windows) 55862 19216801 53 01 000052 OcdAd0 00001 (3) p13n adobe o 52224197
u7 20220724 21:38:57 UTC  192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 55862 19216801 53 10 00:00:52 OedAd0 00001 (8) p13n.adobeio 3219243226
30 20220724 21:3903UTC  152.168.0.102 DESKTOP SNLTI2] (Windows) 55863 19216801 53 19 000030 0:304D 00001 (3) p1n adobe o 54224241105
360 20220724 21:39:03 UTC  192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 55863 19216801 53 s 00:00:30 0:304D 00001 (8) p13n.adobeio 18.213.11.84
30 20220724 21:3903UTC  152.168.0.102 DESKTOP SNLTI2] (Windows) 55863 19216801 53 19 000030 0:304D 00001 (3) p1n adobe o 3423724183
360 20220724 21:33:03UTC  192.168.0.102 [DESKTOP-BNLTJ12] (Windows) 55863 18216801 53 s 00:00:30 0c304D 00001 (A) p13n.adobe o 50.16.47.176
3 20220724 21:3929UTC  152.168.0.102 [DESKTOP SNLTU12] (Windows) 55665 19216801 53 0 000004 OeAFD 00001 (3) p1n adobe o 54224241105
433 20220724 21:33:29 UTC  192.168.0.102 [DESKTOP-BNLTJ12] (Windows) 55866 18216801 53 10 00:00:04 OeAFDT 00001 (A) p13n.adobe o 18.213.11.84
3 20220724 21:3929UTC  182.168.0.102 [DESKTOP SNLTI1Z] (Windows) 55865 15216801 53 0 0000M eAFDT 00001 (3) p13n.adebeo 2423724183
433 20220724 21:33:29 UTC  192.168.0.102 [DESKTOP-BNLTJ12] (Windows) 55866 18216801 53 10 00:00:04 OeAFDT 00001 (A) p13n.adobe o 50.16.47.176
49 20220724 21:3934UTC 1821680102 [DESKTOP SNLTI1Z] (Windows) 55669 15216801 53 N9 000030 DiACE 00001 (3) p13n.adebeo 54224241105
449 202207-24 21:39:34 UTC  192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 55869 1321680.1 53 s 00:00:30 OeALCE 00001 (R) p13n.adobe o 50.16.47.176
49 20220724 21:3934UTC  182.168.0.102 [DESKTOP SNLTI1Z] (Windows) 55669 15216801 53 N9 000030 DiACE 00001 (3) p13n.adebeo 12131184
449 202207-24 21:39:34 UTC  152.168.0.102 [DESKTOP-5NLTJ12] (Windows) 55869 1321680.1 53 s 00:00:30 OeALCE 00001 (R) p13n.adobe o 3473724183
188 20220724 21:3950UTC  152.168.0.102 [DESKTOP SNLTI1Z] (Windows) 55670 19216801 53 0 000100 08755 00001 (3) p1an.adebeo w217
488 202207-24 21:39:50 UTC  192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 55870 1321680.1 53 10 00:01:00 OxB755 00001 (R) p13n.adobe o 3219243226
488 20220724 21:39:50 UTC  192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 5587 19216801 53 1 00:01:00 O«B755 00001 (8) p13n.adobeio 52224197
488 202207-24 21:39:50 UTC  192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 55870 13216801 53 10 00:01:00 OxB755 00001 (R) p13n.adobe o 52615520 v
< >

Figura 40: Detalle del curso que remite la red

En este programa también determinara los certificados que se emiten en la red y los que

trabajan en las computadoras establecidas para cada proceso.

@ NetworkMiner 27.3
File Tools Help

— Select a network adapter in the st —

Hosts (54) Fies (2) Images Messages Credentials Sessions (12) DNS (74) Parameters (77) Keywords Anomaes

Filter keyword: |1 Case sensitive |ExactPhvase ~ | Ay colum | Clear | Apply
Parameter name Parameter value Fiame number  Source host Source pott  Destination host A
1361557 1.1 A [1]Acceso a nfomacién de auto 152.168.0.102 [DESKTOP-SNLTJ12] (Windows)
1361.6.57.1.1 Accese a lainfomacién de entidad emiscra [1JAcceso ainfomacién de autoridad,  Mitodo de acces... 188 20.4273.27 fonedscolprdeus T2.astus coudapp azure.co.. TP 443 192.168.0.102 [DESKTOP-NLTJ12] (Windows)
136.1.4.1.311.20.2 Nombre de plarila de certficado SubCA 188 20427327 fonedscolprdeus 12 easius cloudepp.azureco.. TCP 443 192.168.0.102 [DESKTOP-SNLTI1Z] (Windows)
136.1.4.1311.21.1 Versén de CA Voo 188 20.4273.27 fonedscolprdeus T2eastus coudapp azure.co..  TCP 443 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
25.29.14 Idertficador de clave del 576366eb60 10450197bad8b Talf6dad2055Ta 188 20427327 fonedscolprdeus 12 astus doudepp azure.co.. TCP 43 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
25.29.14 |dentificador de clave del titular 3656896549ch 5bSb A 3cac4216504d910933d791 188 20.42.73.27 [onedscolprdeus 12 eastus cloudapp azure co. TCF 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
2529.15 Uso dela clave Fima digita, Sin repucio, Cifado de clave. Gifado de dato... 188 20427327 fonedscolprdeus 2 astus doudepp azure.co.. TGP 443 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
252915 Uso del clave Fima digital Fima de certficados. Fima CRL sin conexign. . 188 20427327 fonedscolprdeus 12 easius cloudepp.azureco.. TCP 443 192.168.0.102 [DESKTOP-SNLTI1Z] (Windows)
25.29.17 Nombre ahemativo del tuiar Nombre DNS = everts data microsch com Nombre DNS=¢... 188 20.4273.27 fonedscolprdeus T2eastus coudapp azure.co..  TCP 443 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
2529.19 Resticciones basicas Tio de asurto=Ertidad final Restriccion de longtud de nt .. 188 20427327 fonedscolprdeus 12 astus doudepp azure.co.. TCP 43 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
25.29.19 Resticciones basicas Tio de asurto=Entidad de cetficacin CA) Resreciond... 188 20.4273.27 fonedscolprdeus T2 eastus coudapp azure.co..  TCF 443 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
25.29.31 Punios de disibucién CAL [1]Punto de distibucién CRL.  Nombre del punto de disti . 188 20427327 fonedscolprdeus 12 astus doudepp azure.co.. TCP 43 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
25.29.31 Puntos de distribucién CRL. [1]Punto de distibucién CRL,  Nombre del punto de distri 188 20.42.73.27 [onedscolprdeus 12 eastus cloudapp azure co. TCF 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
25.29.35 Idertficador de clave de entidad emisora 1d. de clave~3656096545ch 5% dcac4 216504491533, 188 20427327 fonedscolprdeus 2 astus doudepp azure.co.. TGP 443 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
25.29.35 Idertficador de clave de entdad emisora 1d. de clave=72243a02319042b 31405 4ee leaaTcT31d123 . 188 20427327 fonedscolprdeus 12 easius cloudepp.azureco.. TCP 443 192.168.0.102 [DESKTOP-SNLTI1Z] (Windows)
25.29.37 Uso mejorada de claves Auterticacion del servidor (1.36.15.5.7.3.1) Autenticacién... 188 20.4272.27 fonedscolprdeus T2astus coudapp azure.co.. TGP 443 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
Age 37 188 20041.1.126 fig download mindowsupdate com cootpr..  TCP80 192,168,102 [DESKTOP-SNLTJ12] (Windows)
CacheControl public, max-age=900 166 200.41.11.126 fig downioad windowsupdate com cfootpri...  TCP 80 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Cetiicate Hash eb31168226d docbc 1 2efadacB456TacdebSdl7 18 20427327 fonedscolprdeus 2 astus doudepp azure.co.. TGP 443 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
Certificate Hash 83da0529886f 7658be73acf 024930c0fI5b 9201 188 20.42.73.27 [onedscolprdeus 12 eastus cloudapp azure co. TCF 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Ceticate lssuer C 18 20427327 fonedscolprdeus 2 astus doudepp azure.co.. TGP 443 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
Ceticate lssuer C us 188 20427327 fonedscolprdeus 12 easius cloudepp.azureco.. TCP 443 192.168.0.102 [DESKTOP-SNLTI1Z] (Windows)
Cetficate lssuer CN Micrasch Secure Server CA 2011 188 20.4273.27 fonedscolprdeus T2eastus coudapp azure.co..  TCP 443 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
Cetiicate lssuer CN Microsot Root Cerficate Adthorty 2011 188 20427327 fonedscolprdeus 12 astus doudepp azure.co.. TCP 43 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
Cerificate lssuer L Redmond 188 20.42.73.27 [onedscolprdeus 12 eastus cloudapp azure co. TCF 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Ceticate lssuer L Redmond 18 20427327 fonedscolprdeus 2 astus doudepp azure.co.. TGP 443 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
Ceticate lssuer O Microsc: Corporation 188 20427327 fonedscolprdeus 12 easius cloudepp.azureco.. TCP 443 192.168.0.102 [DESKTOP-SNLTI1Z] (Windows)
Cetficate lssuer O Microssh Comoration 188 20.4273.27 fonedscolprdeus T2astus coudapp azure.co..  TCP 443 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
Ceticate lssuer 5 Washington 188 20427327 fonedscolprdeus 12 easius cloudepp.azureco.. TCP 443 192.168.0.102 [DESKTOP-SNLTI1Z] (Windows)
Cetficate lssuer § Washington 188 20.4273.27 fonedscolprdeus T2eastus coudapp azure.co..  TCP 443 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
Ceticate Serid 33000001 DE1AB91 7657FBDES2CODDID000NIDE 188 20427327 fonedscolprdeus 12 astus doudepp azure.co.. TCP 43 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
Certificate Serial 613FB718000000000004 188 20.42.73.27 [onedscolprdeus 12 eastus cloudapp azure co. TCF 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Cetiicate Subject C us 188 20427327 fonedscolprdeus 2 astus doudepp azure.co.. TGP 443 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
Ceticate Subject C us 188 20427327 fonedscolprdeus 12 easius cloudepp.azureco.. TCP 443 192.168.0.102 [DESKTOP-SNLTI1Z] (Windows)
Cetficate Subject CN * events data microsch com 188 20.4273.27 fonedscolprdeus T2eastus coudapp azure.co..  TCP 443 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
Cetficate Scbiect CN Microsoft Secure Server CA 2011 188 20427327 fonedscolprdeus 12 astus doudepp azure.co.. TCP 43 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
Cetficate Subject L Redmond 188 20.4273.27 fonedscolprdeus T2astus doudapp azure.co.. TGP 443 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
Cetiicate Subject L Redmond 188 20427327 fonedscolprdeus 12 astus doudepp azure.co.. TCP 43 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
Certificate Subject O Microsoft 188 20.42.73.27 [onedscolprdeus 12 eastus cloudapp azure co. TCF 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Cetiicate Subiect O Microsoft Comoration 18 20427327 fonedscolprdeus 2 astus doudepp azure.co.. TGP 443 192.168.0.102 [DESKTOP-SNLTJ12] (Windows)
Fadificata Sihiact A1 weE REL] 43 71 97 lonadecdlnrda 212 aach e dloidann a7 e TP AAY 182 1R N 112 INFEKTAP.ANI TH 21 Mlindnwel v
< >

Figura 41: Certificados que emiten en la red

Entre las opciones que muestra el programa, tambien se define la ip de broadcast, la cual

es la difusion masiva de informacion o paquetes de datos a través de redes informaticas.
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Muestra los equipos en la red de la interfaz de datos de las antenas estudiadas, para
determinar su entorno de entrada y salida de red.

Figura 42: Equipos en la red de la interfaz de datos de las antenas

Se encuentran determinadas las MAC de cada equipo tecnoldgico, que se encuentran

enmarcadas en la red para el uso del trafico de la misma.

0 GEY aseantsacApsme et TTP11 368 ot Mofdlore:

s o

Figura 43: MAC de cada equipo tecnologico
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CAPSAFREE

El uso de este programa dara como resultado el trafico de red y opciones de analisis en

estadisticas de datos, para poder realizar un chequeo de la misma (Ver Anexo 11).

Analysis Profile

Figura 44: Herramienta capsafree

Dashboard.

En esta pestafia muestra un analisis estadistico de los diferentes puertos y la cantidad de
megas consumibles en los mismos.

Dashboard > | Summary | Protocol | Physical Endpoint | P Endpoint | Physical Conversation | IP Conversation | Matrx | Log | Report ] E |
EEl -

Total Traffic by Bytes

1015537

Top IP Total Traffic by Bytes

Figura 45: Dashboard
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REPORTE DE DATOS.

Mostrando los resultado finales de todos los datos obtenidos para determinar la red y
poder dar soluciones al trafico u optar en un nivel de estructuracion mas optimo, para

mejorar la calidad de la sefial.

ot | Phyical Enipaint 1 st | Physical Convarsaion [ ¥ Converssbion [ Watia [Lo0” Rpot X
%0
Top Physical Address by Total Traffic (Packet) "
-»  ————————————————
Globl Repert
1036 L4
1
| E
|

Top Physical Address by Received Traffic (Packet)

Top Physical Address by Sent Traffic (Packet)

Top IP Address by Total Traffic (Packet)

Figura 46: Reporte de datos

Se determina que sube y baja los niveles de conectividad, es decir la cantidad de trafico

que se realiz6 en el establecimiento.

Top IP Address by Total Traffic (Packet) ~

Top IP Address by Received Traffic (Packet)

Top IP Address by Sent Traffic (Packet)

Figura 47: Reporte de datos



en esta representacion se demuestra que hay mayor porcentaje de trafico en el primer
rango a diferencia de los otros, donde el nivel es bajo.

7 Do [ umimary | ek | Py it | ¥ indpows | Pyl Convaision | & Comvarsation [ Wi [ Cow” Rapert X | 1
# Govubepor+ 4 B S
GOE o =
o Top Physical Conversation (Packet)
Gt er T ——————
- |
|
I
Top
Top IP Conversation (Packet)
P
P
—
—
—
_
—
PP
—
fr—
Ton
Top TCP Conversation (Packet)
I
O
o X

Figura 48: Reporte de datos

Aqui en esta representacion se visualiza en el tcp y udp como la cantidad de tréfico se

diferencia en subida y bajada.

" Qushtronr [ sommary [ Protocor [Propsical Gnpoun [ Endpoiot [ Physes Canversatson [ Convertian [ Matvis [ Low” Repost X | -7}
# Gubwtepon - 4 B C
BOE ~ Top TCP Conversation (Packet) ~
} aw
G g

Top UDP Conversation (Packet)

Figura 49: Reporte de datos
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CUADRO FINAL DE ANALISIS DE LA RED AQUAFIT.

CUADRO DE ANALISIS

PROGRAMA

DISPOSITIVO

ANALISIS

NETWORKMIN

&

ANTENAS

REDES
OFICINAS

> Se representaron los equipos que

se utilizan en la red, para
determinar los  puertos de
conexion, notando las
interconexiones entre las antenas 'y

los equipos.

CAPSAFREE

@

INFRAESTRUCTURA DE REDES EN EMPRESA AQUAFIT

REDES EN
GENERAL

Presentd de manera grafica la
existencia del trafico de red que
mantiene, el cual se debe mejorar.
Los reportes indican la cantidad
aumentada de este tréfico,
procediendo a tomar medidas para
mejorar la infraestructura.

Las interconexiones en la matriz,
muestran cruces de red y fusion de

otros equipos.

Tabla 21. Analisis de la red Aquafit

3.3. FASE 3: FASE DE DISENO Y ENTORNO

En la fase de disefio se determinaran las especificaciones de reubicacion de las antenas,

segun los parametros antes mencionados. Se utilizara el software Ubiquiti del fabricante

de la antena, para establecer el funcionamiento en las nuevas ubicaciones (Anexo 8).

Lo primero que se realiza, es la determinacion del espectro de la sefial del area donde

estaran las antenas, este espectro indica la calidad de la sefial, donde el color rojo significa

que es la mejor calidad de conectividad.
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(Al ISP Design Center Q se o finate: [rne

Figura 50: Determinacidn del espectro de la sefial del area

En las especificaciones de los puntos de red, se plantearan los puntos centrales, los puntos
de extension de cada departamento como oficina, produccion, marketing, datos, gestion
y calidad, donde se establecen las antenas, describiendo el punto de origen y de llegada.

b UISP Design Center Q Buscar direccion, lugar o coordenadas Comentario m‘iﬁhw

Figura 51: Planteamiento de los puntos centrales y de extensién
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En figura se representa las distancias y la capacidad en el punto central al area de

produccion.

Central
NanoStation Loco M2

Distance Link Capacity

103.03 m 176 Mbps

NanoStation Loco M2

Figura 52: Planteamiento de los puntos centrales y de extension

Determinacion del segundo punto de acceso para la antena central con el punto de la

oficina.

PROYECTO ACTUAL

U UISP Design Center Q Buscar direccion, lugar o coordenadas Comentaric JANNSRISSe

Nombre Ubicacion Capacidad 176Mbps Nombre Ubicacien

Central -2.249322, -80.855241 Oficinas -2.249425, -80.855434
= 24,36 metros R

NanoStation Loco M2 N ot
s R o toceta

Auto @ v  40MHz v

PRSI ictnicion Atura At
210°C -2.27°7 10.98netrg, 62°m
Sedal esperada -40dBm -43dBm

x x x x x

Los datos LIDAR no estén disponibles en esta area. Leyenda @

Figura 53: Determinacion del segundo punto de acceso para la antena central
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En figura se representa la distancia y la capacidad en el punto central al area de oficina

Central
NaonoStation Loco M2
Station Distance

Oficinas
NanoStation Loco M2

2436 m 176 Mbps

8 Remove Link

Figura 54: Punto de la oficina

Determinacion del tercer punto de acceso de la antena central con el punto de Marketing.

U VISP DeSign Center Q. Buscar direccion, lugar o coordenadas Commminin m‘:\mw

° Central Seleciion depeaducto ‘@) | Auto m o Mateting v 0

Nombre Ubicacien Capacidad 176Mbps Nombre Ubicacion

Central -2249322, -80.855241 Marketing -2.249725, -80.855243

S 45,06 metros P

NanaStation Loco M2 v NanoStation Loco M2 4

Fuerza Ancho de banda Fuerza

Auto © v 40MH v e o v

Azimut Inclinacion Altura Altura Inclinacion Azimut

270t N 0270 10.98neirg, 12er0 [ 517 0
Senal esperada -45dBm _ Senal esperada -47dBm _

% x & T % x & T

Los datos LIDAR no estin disponibles en esta irea. Leyenda @

Figura 55: Determinacion del tercer punto de acceso de la antena central
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En figura se representa la distancia y la capacidad en el punto central al area de oficina

Central
NanoStation Loco M2

Station Link Capacity

Marketing
NanoStation Loco M2

176 Mbps

Figura 56: Punto de Marketing

Determinacion del cuarto punto de acceso para la antena central con el punto de la gestion
y calidad.

(UF  UISP Design Center . Buscar disccion hogek o coordenads Corerii SRS

_ v |
e Central Seleccionde producte @ Auto @ © Geston ge calices v =

Nombre Ubicacién Capacidad 176Mbps Nombre Ubkcacion
Central -2.249322, -80.855241 Gestion de calidad -2.249552, -80.855376
29,72 metros
o roducto
NanoStation Loco M2 > NanoStation Loco M2 i
Ancho de banda Fuerza
Auto @) 40 MHz v s I
noiv Aira A Asimt
210° ] 2277 10.98netrs, 12ewo [ 2,54° 30°norte
Senal esperada -42dBm _ Co— Senal esperada -42dBm _
® x T T - x % TG e

Los datos LIDAR no estan disponibles en esta area.

Figura 57: Determinacion del cuarto punto de acceso de la antena central
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En figura se representa la distancia y la capacidad en el punto central al area de gestion y
calidad

Central
NanoStation Loco M2

Station Lmk Capacity

Gestion de calidad
NanoStation Loco M2

176 Mbp=

& Remove Link

aed /Il s

] L
p ;.'_b

Figura 58: Punto de Gxestion de Calidad

Determinacion del quinto punto de acceso para la antena central con el punto de Datos.

mnb;sp Design Center Q. Buscar direccion, lugar o coordenadas ;‘R::S:’:J;hw 425
s . 4 . . ’
2 | « §

y
o Central Seleccionde producto @) Auto m o Datos v 0

Nombre Uicacicn Capacidad 176Mbps Nombre Unicacién
Central -2.249322, -80.855241 Datos -2.250405, -80.85538
121,62 metros
Producto Producto
NanoStation Loco M2 ¥ NanoStation Loco M2 o0
Fuerza Ancho de banda Foerza
Auto @O v  40MHz v o Auto @ v
45m
Azimut inclinacion Altura Altura Inclinacion Azimut
A0°C 22077 1098 i 12er0 [, 219° 7
. L 35m
Sefl esperada -54dBm _ R e T e g ’I"‘ Sefl esperada -55dBm _
% & oo 2 Los datos LIDAR no estan disponibles en esta irea Leyenda @ |x ZX X &

Figura 59: Determinacién del quinto punto de acceso de la antena central
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En figura se representa la distancia y la capacidad en el punto central al &rea de Datos.

NanoStation Loco M2
Station Distance Link Capacity

Datos
NanoStation Loco M2 121.62m 176 Mbps

@ Remove Link

Figura 60: Punto de Datos

En la imagen se observa que, se establecié un Backbone para determinar el lugar donde
llega el Internet de banda ancha del proveerdor y donde arribaran todas las antenas.

Figura 61: Establecimiento del Backbone
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Puntos donde arriban todas las antenas que se interconectaran, para su distribucion en las

areas determinadas.

(e PROYECTO ACTUAL
5 Proyecto sin titulo

g c
el T
)
O
o
o,
Q
fee
0
o
=
=
(2
fo)

@ Towert
-2.249322-80.855241
@
Central 5 176 Mbps

W APt 0

& Add AP %, Add PtP @ Add Backbone

Figura 62: Distribucién de los puntos donde las antenas se interconectan

Visualizando desde otro entorno, en el software se mostrard graficamente el ISP de las

antenas.

Figura 63: ISP de las antenas
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TOPOLOGIA CREADA POR EL SOFTWARE

El aplicativo que usa Ubiquiti, también determina una topologia para las antenas ya

planteadas en el mapa, demostrando como estara su funcionamiento.

Tower 1 ‘ .
@ E Produccien

o Cenra _ . ~ Ofcnas

Gestion de calidad

Figura 64: Topologia de las antenas
LISTA DE DISPOSITIVOS

El programa como es comercial y gratuito, también muestra el costo del equipo,

brindando una cotizacion de gastos de los productos.

Lista de dispositivos
Total de elementos seleccionados $0.00
Inalambrico Estado Cantidad Precio Unitario Precio VAT no incluido
$294.00 Total $453.00
Enrutamiento Y Conmutacion Estado Cantidad Precio Unitario Precio
$159.00

Figura 65: Lista de dispositivos

Asi mismo, también brind6 un cuadro de rentabilidad de los equipos necesarios para el

uso del mismo.
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UISP Design Center  cororcars R

Calculadora de Rentabilidad

@

PLANO 1
Costes iniciales Punto de equilibrio Ingreso mensual Beneficio total

100Mops [ SOMbps $453.00 2 meses $275.00 $2,847.00

i€ Eauipo
n
$55.00 5 .
Rentabilidad 12M  24M  36M
© Eliminar (® Agregar plan
10K
I B B

$0.00
$0.00

$0.00

Figura 66: Cuadro de rentabilidad de equipos

3.3.1. SECTORES DONDE SE INSTALARAN LAS ANTENAS
Por medio del estudio realizado se determino los puntos de las antenas previstas para la
instalacion utilizando herramientas de disefio para manipular las posiciones de las antenas

en cada punto.

Figura 67: Implementacion antes y despues de antenas.

La implementacion dada permitira observar los puntos de las torres en donde se aplicaria

un estudid profesional y las areas que se proponen colocar dentro de la fabrica.
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Figura 68: Implementacion 2 antes y despues de antenas.

Estos puntos son permiten que la sefial entre los departamentos mejore en calidad

omitiendo las pérdidas que se presentan en la actualidad.

Figura 69: Implementacion 3 antes y despues de antenas.
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1.2.1. PROPUESTA A IMPLEMENTARSE

i
..

W

OFICINAS GENERALES ™.
= g ;T\““
e 150 m

\ . OFICINA DE GESTION DE CALIDAD

S

R

OFICINA DE-._

.

"%M\AR KETING

OFICINA DE

~-PRODUCCION OFICINA DE -
. DATOS
1456 mi-_ e
e 250 m

Figura 70: Propuesta para implementacion segun la empresa.

Propuesta requerida por la empresa la cual se ajusta a sus costos que mantiene la

organizacion para esta infraestructura y las cuales se detallaran en la siguiente tabla:

CAMBIOS REQUERIDOS PARA LA EMPRESA AQUAFIT

LOCALIZACION PROPUESTA
Antena oficina central 2 Cambio de lugar de la antena
Antena para area de produccion Cambio de lugar de la antena

Tabla 22: Cambios requeridos para Aquafit

Se mantiene una ideologia en la que se debe adquirir mas antenas de redes y mantener los

equipos de las oficinas internos.

Propuesta éptima para la implementacion y perfecto funcionamiento de la red dentro de

la empresa:

CAMBIOS REQUERIDOS PARA LA EMPRESA AQUAFIT
LOCALIZACION PROPUESTA
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Antenas en varios puntos

Cambio de lugar de las antenas en cada
departamento.

Equipos internos

Cambio de equipos internos a de mayor

potencia y rango.

Tabla 23: Cambios requeridos para Aquafit

1.2.2. DETERMINACION DE LOS EQUIPOS EN LOS DEPARTAMENTOS
REFERIDOS A LAS ANTENAS PLANTEADAS

DISPOSITIVOS

DEPARTAMENTOS EQUIPQOS

Antena 1
Antena 2
central aqui
parte la red
(gestion de
calidad)
Nano loco

m2

Equipos computacionales que se
encuentran en este departamento
por defecto, son: 2 equipos de
Departamento de alto rendimiento para disefio y 3

Produccion. administrativos,  sin  contar
equipos externos que los
empleados  utilizan, como

laptops y celulares

Equipos computacionales que se
encuentran en este departamento
Departamento de son: un servidor, el cual contiene

Datos informacidn importante en estas
areas y esta inaccesible el uso de

la red en los dispositivos.

Antena 3

Equipos computacionales que se
Departamento de
_ encuentran en este departamento
Marketing. ]
por defecto, son: 2 equipos de

alto rendimiento para disefio y 3
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administrativos,  sin  contar
equipos  externos que los
empleados  utilizan,  como

laptops y celulares

Antena 4

Departamento de

Oficinas Centrales

Equipos computacionales que se
encuentran en este departamento
por defecto, son: 5
computadoras, sin contar
equipos externos que los
empleados  utilizan,  como

laptops y celulares

Tabla 24. Determinacion de los equipos en los departamentos referidos a las

antenas

1.3. FASE 4: FASE DE IMPLEMENTACION Y PRUEBAS

1.3.1. SEGMENTACION DE REDES

Para comenzar la segmentacion, lo primero que se debe de conocer es, que clase se va a

utilizar para poder emplear la segmentacion adecuada, siendo la clase mas usada en redes

de més de 30 equipos, la clase A se utilizara para este estudio.

Clase A
R H H H Bits Redes Host Valoves Host
Reservado Reales
255 o o o o 1 16777216 2| 16777214
255 128 o o 1 2 8388608 2 8388606
255 192 o o 2 a 4134304 2 4154302
255 224 o o 3 8 2097152 2 2057150
255 240 o o a 16 1048576 2 1048574
255 248 o o 3 32 524288 2 524286
255 252 o o 6 64 262144 2 262142
255 254 o o Y £ 128 13107 2 131070
255 255 o o 8 256 65536 2 65534
255 255 128 o S 512 32768 2 32766
255 255 192 o 10 1024 16384 2 16382
255 255 224 o 11 2048 8192 2 81350
255 255 240 o 12 4096 4056 2 40s4
255 255 248 o 13 8192 2048 2 2046
255 255 252 0o 14 16384 1024 2 1022
255 255 254 o 15 32768 512 2 510
[ 255 255 255 o 16 65536 256 2 254
255 255 255 128 17 131072 128! 2 126
255 255 255 192 18 262144 64 2 62
255 255 255 224 19 524288 Y32 2 30
255 255 255 240 20 1048576 16 2 14|
255 255 255 248 21 2097152 8 2 6
255 255 255 252 22 4194304 a 2 2
255 255 255 254 23 2 2 0
255 255 255 255 24 16777216 1 2 -1
Figura 71: Segmentacion de redes

92




Como la empresa cuenta con 30 equipos, se determina que se trabajaria con
255.255.255.224, ya que contiene 30 hosts reales. En caso de expansion se debera

utilizara la tabla para 64 equipos para poder usar otro tipo de mascara.

1.3.2. SEGMENTACION POR DEPARTAMENTOS
Como la empresa cuenta con equipos determinados, en cada oficina se abrird segmento
con enlaces determinados, dependiendo de que, en varios sectores el personal lleva sus

equipos personales o dispositivos para uso de la red.

Marketing.
Id

Equipo Direccion ip Mascara Enlace Dns
PC1 192.168.0.10
PC2 192.168.0.11
PC3 192.168.0.12
PC4 192.168.0.13
PC5 192.168.0.14
PC6 192 168.0.15 255.255.255.0 | 192.168.0.254 | 192.168.0.254
PC7 192.168.0.16
PC8 192.168.0.17
PC9 192.168.0.18

PC10 192.168.0.19

Tabla 25. Segmentacidn del departamento de Marketing

Produccion.
Id
Equipo Direccion ip Mascara Enlace Dns

PC1 192.168.0.20

PC2 192.168.0.21

PC3 192.168.0.22 255.255.255.0 | 192.168.0.254 | 192.168.0.254
PC4 192.168.0.23

PC5 192.168.0.24
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PC6 192.168.0.25
PC7 192.168.0.26
PC8 192.168.0.27
PC9 192.168.0.28
PC10 192.168.0.29

Oficinas Generales.

Tabla 26. Segmentacion del departamento de Produccion

|
Eq:ipo Direccion ip Mascara Enlace Dns
PC1 192.168.0.30

PC2 192.168.0.31

PC3 192.168.0.32

PC4 192.168.0.33

PC5 192.168.0.34

CE 197 168,035 255.255.255.0 | 192.168.0.254 | 192.168.0.254
PC7 192.168.0.36

PC8 192.168.0.37

PC9 192.168.0.38
PC10 192.168.0.39

Tabla 27. Segmentacién de Oficinas generales
Datos.

Id
Equipo Direccion ip Mascara Enlace Dns
PC1 192.168.0.40

PC2 192.168.0.41

PC3 192.168.0.42

PC4 192.168.0.43 255.255.255.0 | 192.168.0.254 | 192.168.0.254
PC5 192.168.0.44

PC6 192.168.0.45

PC7 192.168.0.46
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PC8 192.168.0.47
PC9 192.168.0.48
PC10 192.168.0.49

Tabla 28. Segmentacion del departamento de Datos

Gestion General.

|
Eq:jipo Direccion ip Mascara Enlace Dns
PC1 192.168.0.50
PC2 192.168.0.51
PC3 192.168.0.52
PC4 192.168.0.53
PC5 192.168.0.54
PC6 197 168.0.55 255.255.255.0 | 192.168.0.254 | 192.168.0.254
PC7 192.168.0.56
PC8 192.168.0.57
PC9 192.168.0.58
PC10 192.168.0.59

1.3.3. REQUERIMIENTOS SISTEMA OPERATIVO PFSENSE

El objetivo principal del sistema operativo Pfsense es proporcionar seguridad en el

Tabla 29. Segmentacion del departamento de Gestion general

entorno empresarial, actuando como firewall, pero también se puede utilizar como router

central, debido que, se dispone de cientos de opciones de configuracion avanzadas, para

luego su instalacion (Anexos 9).

Las funciones que trae consigo este sistema operativo, son:

NN NN RN

Firewall
Network Address Translation (NAT)
Servidor DNS
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Se puede crear una DMZ (Zona Militar Desmilitarizada)
Servidor PPPoE
VPN, que puede ser desarrollada en OpenVPN, Ipsec y PPTP




v
v
v
v

Servidor DHCP
Captive Portal — WIFI Hotspot
Balanceo de carga (Multi WAN)

Backup facil de realizar y rapido de gestionar

Entre las caracteristicas mas importantes se pueden mencionar las siguientes:

v

v

Alta disponibilidad: Si se tienen dos proveedores de Internet, este sistema
operativo permite activar y desactivar el modo contingencia, para que la red salga
con uno u otro proveedor.

Multi WAN: Permite tener dos 0 mas proveedores de Internet, asi se puede enrutar
trafico bajo demanda.

Network Address Translation: Permite tener una red, detréas de una IP publica.
Filtrado por IP de origen y destino, protocolos IP y puerto de origen y destino para
trafico UDP y TCP.

Pfsense utiliza pOf, una herramienta avanzada de huellas digitales que le permite
filtrar por sistema operativo, iniciando la conexion.

Brinda la opcion de registrar o no el trafico que coincide con las reglas.
Posibilidad de enrutamiento de politicas flexibles, seleccionando la puerta de
enlace por reglas.

Capacidad de firewall de capa 2: Permite el puenteo de interfaces y filtrar el trafico
de las mismas, permitiendo un firewall sin IP.

Permite la normalizacién de paquetes, describiendo en la documentacion,
ensamblando paquetes fragmentados, protegiendo algunos sistemas operativos de
diversas formas de ataques, descartando los paquetes TCP.

Permite limitar las conexiones simultaneas por reglas.

Requerimientos necesarios para la instalacion del sistema operativo Pfsense:

NN N N IR

Minimo 10 GB de disco duro.
Procesador 600 MHz de 64 bits.
Tarjetas de red (WAN y LAN).
Conectividad a la red.

512 MB de RAM como minimo.

Puerto USB o DVD, para poder realizar la instalacion de la 1SO.
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Figura 72: Propuesta para el mejor uso del PFsense.

1.3.4. RESULTADO FINAL DE RED.
En este proyecto realizaremos el uso del Firewall PfSense que nos permitira controlar la

seguridad, donde utilizaré una maquina virtual de un sistema operativo de Windows 8.

Figura 73: Arranque de la maquina virtual con Windows 8
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Como se observa en la grafica, el sistema operativo no cuenta con acceso a Internet,
debido que, Pfsense no se encuentra encendido.

4} -
@ ':.'j pfiensehomearpa - Packs D VouTube b @& Mueva pestafia W i w o n

€ c '::} II:l youtube.com Lok, @ & =
= DYouTube Q 4 5) Acced

A
Principal

@
Expilong:

&

&=

Conéctate a Internet
=]

No eslas conectado. Revisa tu conexidn

Ho hay conexion a Internet

Figura 74: Sistema operativo no posee acceso a Internet

Se enciende Pfsense para activar el Internet en Windows 8.

Starting package squidGuard...done.
Starting -susrrslocalrsetcrsrc.ds/sgp_monitor.sh. . .done.

pf 3ense 2.5.0-RELEASE amdb4 Tue Feb 16 08:56:29 E3ST Z021
Bootup complete

FreeB5D-/amdb4 (pfSense.home.arpal) (ttyvo)d

irtualBox Virtual Machine - MHetgate Dewvice ID: OcB8506abBbef43cl8ccl

## Welcome to pf3ense 2.5.0-RELEASE (amdb64) on pfSense ===

WAN (wan) -> em® -> wv4,-DHCP4: 192.168.1.42-24
LAN (lan) -> eml -> wvd: 192.168.0.254-24

Logout (33H only) 9) pfTop

Assign Interfaces 13) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHF shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration

Ping host 163 Restart PHP-FPM
Shell

Enter an option:

. _ & o 1B G) * @ mavuscuas

Tan- e wan T T

Figura 75: Encender Pfsense
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Luego de activarlo, se comprueba en Windows 8, reiniciando el sistema, verificando
que ya hay servicio de red.

\'. \f’
L/

Llega a Republica Dominicana matérial de
Canada para ayudar en el rescate de mineros
[t

—
o

Figura 76: Verificacion de que posee acceso a Internet

1.3.5. RESULTADO FINAL DE LOS BLOQUEOS DE PAGINAS
Se realizara la configuracion del Pfsense, activando o desactivando paginas especificas,

para que los usuarios accedan o no a las mismas.

Se guardan los cambios y se configura la red para que se vincule con el proxy.

'{} Propiedades: Internet ?

N Configuracion de la red de area local {(LAN)
Configuracién automatica

La configuracdn automatica puede invalidar a la manual. Para evitar
gue esto ocurra, deshabilite la configuradcdn automatica.

Detectar la configuracidn automaticamente

[Jusar scripts de configuracién automatica

Servidor proxy

Usar un servidor proxy para la LAM (esta configuracién no se
aplicara a conexiones de acceso telefdnico ni VM.

Direccidn: 192.168.0 | Puerto: | 3128 Opciones avanzadas

Mo usar servidor proxy para direcciones locales

Figura 77: Guardar los cambios
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Ahora bien, se empieza a verificar los resultados de las restricciones.

windows 8 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos  Ayuda

3@ pfSense.home.  ERROR:EIURLscli | ERROR:EIURL =0 % ERROR: EI URL soli. ~ ERROR: El URL solic + e

< &) O & wwwyahoo.com ¢ ®

m ERROR
(0)
e VKA

El URL solicitado no se ha podido conseguir

Se encontrd el siguiente error al intentar recuperar la direccidn URL: http://www.yshoo.com/

Acceso Denegado

La configuracién de control de acceso evita que su solicitud sea permitida en este momento. Por favor, pdngase en contacto con su proveedor
de servicios si cree que esto es incorrecto.

Su administrador del caché es admin@localhost.

Generado Thu, 16 Feh 2023 04:07:40 GMT por localhost (squid/4.15)

a € 8 o9 F EEL .

Figura 78: Verificacion de resultados de las restricciones

Configuracion por referencia

Se guardan los cambios, y luego dar clic en la opcion “General Setting”, aplicando los

cambios para que se empiecen a ejecutar.

General settings  Common ACL  Groupa ACL  Target categories  Times Rewntes Blacklist Log  XMLRPC Sync

O ———————
General Options

Enable Choci this cption to enable squidGuard

knportant: Plosts 30t up ot leaat one category on the Taget Categores tab belore ensliing. See this link for details

The Save button at the bottom of this page must be clicked to save configuration changes
Te activate squadGuard configuration changes, the Apply button must be clicked.

Figura 79: Guardar los cambios

Finalmente, se realizan las pruebas.
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2 [ pfSense.home.arps - X 5 traductor de google - X

%(— & O & wwwpornchub.com

B cuaderno - YouTube % ERROR: El URL solicitado + X + ~

Se encontrd el siguiente error al intentar recuperar la direccién URL: http://www.pornohub.com/

Acceso Denegado

La configuracién de control de acceso evita que su solicitud sea permitida en este momento. Por favor, pdngase en contacto con su proveedor de servicios

si cree gue esto es incorrecto.

| Suadministrador del caché es admin@localhost.

Genera do Sun, 19 Feb 2023 23:17:26 GMT por localhost (squid/4.15)

Shaiel e s

[ & b

Figura 80: Realizacion de las pruebas

1.3.6. MEDIDAS DE SEGURIDAD LOGICAS EN LA RED

Medida

Descripcion

Antivirus

Es importante contar con un software
antivirus, ya que, esta herramienta permite
proteger de malwares que ingresan por
cualquier medio de almacenamiento u otra

fuente.

Firewall

El cortafuegos es un sistema que ejerce
politica de  seguridad  establecida,
determinando los accesos de red, filtrando
los mismos y blogueando el acceso a
personas no autorizadas. Luego de realizar
la instalacion del firewall, se debe tener

actualizado el mismo, en todo momento.

Proxy

El servidor proxy, es un complemento del

firewall o cortafuegos, permitiendo el
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control de acceso, registrando el trafico de
la red, mejorando el rendimiento y posee un

anonimato de la comunicacidn entre otros.

Listas de control de acceso (ACL)

Estas listas determinan los permisos de
acceso apropiadamente a los usuarios y
grupos concretos. Por ejemplo, puede
definirse sobre un proxy, una lista de los
usuarios a los que se les permite el acceso a

Internet, etc.

Redes privadas virtuales (VPN)

Una extension de la red segura, que se crea
sin que los dispositivos estén conectados
entre si de forma fisica. Cuando se utiliza
una VPN, se conecta a los servicios de
Internet del proveedor y no de forma
VPN

confidencialidad de la informacion.

directa. La garantiza la

Sistema de prevencion de intrusos
(SPI)

Es un sistema que permite soportar los

dispositivos inalambricos, evitando los
puntos de acceso no autorizados y otras

amenazas inalambricas.

Cifrado de discos locales

Se realiza mediante el cifrado de Windows

nativo o cifrado con soluciones a terceros.

Contrasefas

Con respecto a las claves, se toman en

cuenta los siguientes aspectos para

establecer el acceso a la red, también para

realizar la configuracion de aplicaciones en
la nube o almacenamiento:

- Emplear contrasefias con un minimo

de 8

minusculas y mayusculas, simbolos,

caracteres, con letras
signos de puntuacion, y evitando los

acronimos o fechas importantes.
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- Cambiar las claves de forma regular
y procurar que sean diferentes la una

de la otra.

Autenticacion

Verificar a los usuarios que ingresan en la
red, corroborando que sean quienes dicen
ser. La técnica de verificacion mas
frecuente es el nombre de usuario y clave,
pero se pueden utilizar diversos controles
de seguridad biométrica, como la huella
digital, que sirven como proteccion

adicional.

SSL/TLS

Es utilizado para proteger las conexiones
basadas en el buscador, también se utiliza
en conexiones VPN de un usuario con la
oficina.

SSL/TSL es un protocolo de la capa de
transporte, que usa el puerto 443 de TCP,

aplicando las conexiones del buscador.

SSH

El SSH (Secure Shell) es una técnica de
cifrado empleada por los administradores
de red para acceder de manera remota a
dispositivos de red, como enrutadores y
conmutadores. Este protocolo de capa de
transporte ofrece una mayor seguridad que
Telnet, ya que cifra la informacion
transmitida, lo que lo hace méas adecuado
para su uso en conexiones VPN. SSH se
considera una alternativa mas segura a
Telnet para administrar y acceder de

manera remota a dispositivos de red.

Tabla 30. Medidas de seguridad en la red
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1.3.7. SEGURIDAD FiSICA

Medida

Descripcion

Acceso fisico

Se deben implantar mecanismos de prevencion de
control de acceso a los recursos y a la deteccion.
Para la prevencion de los mismos, existen las
siguientes soluciones:

- Analizadores de retina.

- Biométricos.

- Tarjetas inteligentes.

- Videocdmaras.

- Vigilantes jurados.

- Entre otros.
Es importante detectar los accesos fisicos,
empleando medios técnicos, como camaras de
vigilancia, circuito cerrado, alarmas, verificar las

personas que ingresan y salen, entre otros.

Desastres naturales

Es importante tener en cuenta que los desastres
naturales pueden tener consecuencias graves,
sobre todo si no se contemplan en la politica de
seguridad y la implantacion.
Algunos desastres naturales que hay que tener en
cuenta, son:

- Terremotos y temblores.

- Tormentas eléctricas.

- Inundaciones y humedad.

- Incendios.
Para prevenir problemas causados por estos
desastres, se puede realizar lo siguiente:

- No colocar equipos en sitios altos para

evitar caidas.
- No situar elementos moviles sobre los

equipos, evitando que caigan sobre ellos.
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- Separar los equipos de las ventanas para
evitar que caigan por ellas o que objetos
lanzados desde el exterior los puedan
dafiar.

- Emplear fijaciones para elementos
criticos.

- Situar los equipos sobre plataformas de

goma, para que absorba las vibraciones.

Alteraciones del entorno

Se debe considerar factores de alteraciones,
como:

- Electricidad: Para corregir los problemas
con las subidas de tension, se pueden
instalar tomas de tierra o filtros regulares
de voltaje.

- Ruido eléctrico: No situar el hardware
cerca de los elementos que puedan causar
ruido eléctrico, asi mismo, se pueden
instalar filtros o apantallar las cajas de
equipos.

- Temperaturas extremas: Para controlar
la temperatura, se utilizan aparatos de aire

acondicionado.

Copias de seguridad

Lo primero gue se debe tener en cuenta, es donde
se almacenan los dispositivos donde se realizan
las copias de seguridad, asi que, lo mas
recomendable es guardar las copias de seguridad
en una zona alejada a la sala de operaciones y
disponer de varios niveles de copia, almacenando
en una caja de seguridad, en un lugar alejado y

renovando con periodicidad la informacion.

Tabla 31. Seguridad fisica
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CONCLUSIONES Y RECOMENDACIONES.

CONCLUSIONES.

» Se determino que la migracion de las antenas de red con las que cuenta la empresa,
mejoraria el ambiente de conectividad interna mitigando problemas, tales como:
baja o pérdida de la sefial y distribucion correcta de redes inalambricas,

optimizandolas en cada &rea de la planta distribuidora de agua.

» El andlisis de factibilidad determind que, el proceso de cambio es viable para la
empresa, ya que cuenta con mas del 75% de lo necesario para realizarlo, teniendo

previsto que la misma, tiene equipos y personal para aplicar la infraestructura.

> El redisefio que se presentd en el AirLink, establecid que la calidad de la sefial
entre los dispositivos mejoré de manera considerable en relacion a la actual,

permitiendo usar todo el rendimiento de intercomunicacion.

» Elandlisis de la segmentacion de los departamentos, ayudo a seccionar la cantidad
de equipos determinados por area, de esta manera, no se saturaran las redes y no

presentaran fallas de conectividad.

» El uso de un firewall para mantener la seguridad del area de datos, brindando una

manera de reutilizar el servidor que se encuentra sin uso en este sector.
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RECOMENDACIONES.

» Es recomendable tener a disposicion equipos extra en la empresa, como medida
de precaucién, para disuadir cualquier dafio de equipos, que pueda causar en el
trascurso del tiempo, teniendo en cuenta que los dispositivos usados ya cuentan

con un tiempo considerable de uso.

» Mantener un constante chequeo de la red por parte del supervisor informatico,
realizando testeos de red con los programas ya mencionados o el uso de softwares
mas robustos, que son comercializados para estos tipos de acciones en la

infraestructura de red.

» Mantener un constante chequeo de los dispositivos por cada area que se conectan
a la red, para poder determinar el aumento o disminucion de la segmentacion de
la misma, de esta manera, se mantendria un margen de direcciones IP sin colapsar

la red de cada oficina.

» Tener en cuenta la reactivacién del servidor, para mantener una seguridad en el
area gue posee documentacion sensible para la empresa, y de la misma manera,
no dejar que el equipo llegue a tener algin problema por falta de uso, por parte de

la empresa.
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Anexo 1. Arbol de problemas

Infraestructura Inestabilidad en Redes LAN Desproteccion de El servidor del
Incorrecta en conexién de red en deshabilitadas y departamento de
posicionamiento . cables en mal red privada por red datos, esta en
de los puntos de varios departamentos estado 1 SOl ]
: S estado inactivo.

red.

N

Inconvenientes
en la
infraestructura
de red de la
empresa Aquafit

/OS usuarios que se

Inexistente politica
de seguridad en la
red, generando
desproteccién de
la informacion.

Sefal WIFI
inestable en los

Usuarios pueden

departamentos y
redes abiertas a
terceros.

Departamentos se
conectan en redes de

otros departamentos

|

conectan por cable
Ethernet, no tienen
conexion a Internet.

Figura 78: Arbol de problemas
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Anexo 2. Entrevista dirigida a la encargada del area de Sistemas en la empresa
Aquafit

Universidad Estatal Peninsula de Santa Elena
Facultad de Sistemas y Telecomunicaciones

Carrera de Tecnologia de la Informacion.

Entrevista dirigida a la Ing Katherine Pallazhco Diaz encargada del area de

Sistemas en la empresa Aquafit

Objetivos: Verificar los problemas que genera la infraestructura de red en la empresa

Aquafit, presentando diversas falencias, que causa vulnerabilidad de datos.

1. ¢La direccidn general y ejecutiva ha considerado la importancia

gue tiene el estudio de infraestructura de red?

2. ¢Se ha realizado una planificacion estratégica de la red, al

momento de la estructuracion?

3. ¢Se ha realizado una planificacién estratégica de la red, al

momento de la estructuracién?

4. ¢Existe un plan estratégico para los diversos departamentos en la

red interna?

5. ¢Existe un plan estratégico para los diversos departamentos en la

red interna?

6. ¢La estructura de red interfiere en los procesos de la empresa?
7. ¢, Con queé frecuencia presenta fallas el sistema de red?

8. ¢La red LAN de los departamentos funciona de manera éptima?
9. ¢Prefiere utilizar datos moviles en vez de la red de la empresa?

Resumen: | Recoleccion de informacion en busca de problematicas que tiene la

infraestructura de red en la empresa Aquafit — Santa Elena.

Responsable: | Nerexy Lizbeth Reyes Angel.
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Anexo 3. Registro de la técnica de observacién aplicada en la empresa Aquafit

Registro descriptivo de la informacion

Fecha: 15 de abril del 2022
Lugar: Empresa Aquafit — Santa Elena

# Personas: 1
Proceso: Infraestructura de la red.

Duracion: 4 horas

Hechos observados

e La infraestructura se encuentra mal disefiada, ya que tiene antenas con rango
largo en puntos cercanos.

e El servidor de datos se encuentra inactivo.

e Algunas areas que deben tener una red Unica para proteccion de datos, se
encuentran abiertas para que cualquier usuario pueda acceder.

e Ciertos departamentos de la empresa, cuentan con una estructura LAN sin
servicio.

e Ladistribucion de la red WAN estd mal definida.

e Las redes presentan fallas de intermitencia, debido a las sefiales de redes muy
cercanas.

e EI WIFI presenta conflictos, como, por ejemplo: Se va la sefial y se conecta
automaticamente a otra red, o en ciertas ocasiones no tiene conexion a Internet.

e Departamentos con red LAN inestable, por ello, las personas prefieren
conectarse al WIFI.

e El tipo de estructura es impropia para una red WIFI normal, ya que los routers

empleados no son adecuados para el area.

Resumen: Se puede verificar que la infraestructura de
red en la empresa, presenta diversas
falencias, que causa vulnerabilidad de

datos.

Responsable: Nerexy Lisbeth Reyes Angel.

Anexo 3. Geografia de la planta procesadora
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Anexo 5. Geografia del sector

Figura 81: Geografia del terreno cerca de la fabrica

Figura 82: Geografia de la provincia de santa elena.
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Figura 83: Geografia de la planta procesadora

Anexo 6. Clima de la Peninsula de Santa Elena
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Figura 84: Clima de la Peninsula de Santa Elena
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Figura 85: Clima de la Peninsula de Santa Elena
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El porcentaje de dias en los que se observan diferentes tipos de precipitacion, excluidas las
cantidades infimas: solo lluvia, solo nieve, mezcla (llovid y nevo el mismo dia).

Dias de ene. feb. mar. abr. may. jun. jul. ago. sep. oct. nov. dic.

Lluvia 8,2dd. 13,1dd. 13,2dd. 83dd. 34dd. 13dd. 0,8dd. 0,2dd. 0,2dd. 0.2dd. 0.8dd. 26dd.

Figura 86: Clima de la Peninsula de Santa Elena
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bochornosos

100 % | 100 %
himedo —
90 % — e e 90 %
e 14 nov.
80 % T 91 % 80 %
70 % 70 %

60 %

1050 50 %

40 % 40 %
30 % 30 %
20 % 20 %
10 % 10 %
0% ; . ; 0%
ene. feb. mar. abr.  may. jun.  jul ago. sep.  oct.  nov., dic
seco | comoda | humedo | bochornoso |-|_
13°C 16 °C 18°C 21°C 24 °C

El porcentaje de tiempo pasado en varios niveles de comodidad de humedad, categorizado por
el punto de rocio.

ene. feb. mar. abr. may. jun. jul. ago. sep. oct.

Dias bochornosos 30,7dd. 27,9dd. 30,9dd. 29,8dd. 30,7dd. 29,0dd. 29,1dd. 27,8dd. 266dd. 27,8dd. 27

Figura 87: Clima de la Peninsula de Santa Elena

Anexo 7. Conexiones de las antenas Nanostation M2
Proceso productivo de la infraestructura de la red.

El disefio previo para esta instalacion sera la siguiente, ya que, se pretende realizar una

instalacién en un campo abierto.

locoM2
ETH-SP

Figura 88: Proceso productivo de la infraestructura de la red
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Las antenas se mantendran en un soporte codmodo para poder colocarlas, luego poder
ubicar a un lado el ETH, el cual ir4 al lado del NanoStation y sera su tierra en la pared
antes que llegue al centro del server, asi mismo, se mantendra el segundo ETH, el cual

sera la tierra en esta parte de los equipos.

Como se detalla en la grafica, esté sefializado cada punto donde iran estos equipos y como

esta dividido su respectivo cableado para el funcionamiento 6ptimo de estas antenas.
Descripcion del equipo NanoStation-m2

1) LED encendera cuando esté conectado a una fuente de alimentacion.

2) LED se iluminaré en verde fijo cuando el dispositivo esté conectado a una red

Ethernet mediante el puerto principal o LAN y parpadeara si hay actividad.

3) LED se iluminara en verde fijo cuando el dispositivo esté conectado a una red

Ethernet mediante el puerto secundario y parpadeara si hay actividad.

4) En AirOs®, puede modificar el valor de umbral de la intensidad de la sefal
inalambrica LED. Para ello, vaya a la pestafia Advanced (Avanzado) en Signal
LED Thresholds (Umbrales de sefial LED). Los valores predeterminados se

muestran a continuacion:

-94dBm -80dBm -73 dBm -65dBm

B
B

Figura 89: Luces led de la antena NanoStation M2

5) EIl puerto Ethernet 10/100 se usa como puente y admite una pasarela POE con

configuracién de software.
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6) El puerto 10/100 Ethernet se utiliza para conectar la alimentacion y debe

conectarse a la red LAN y al servidor DHCP.

7) Para restablecer los valores predeterminados de fabrica, mantenga pulsado el
botén Reset durante mas de 10 segundos mientras el dispositivo esta encendido.
También se puede restablecer el dispositivo de forma remota mediante el boton

de restablecimiento situado en la parte inferior del adaptador PoE.

Figura 90: Equipo NanoStation M2
Instalacion
Para realizar la instalacion del NanoStation se realiza de la siguiente manera.

2. Se remueve la tapa del producto, la cual permitira ver los conectores.

Secondary Main —
m.l m Il
o

v

Figura 91: Conectores del NanoStation M2

3. Procedemos a conectar el cable rj45 en el conector principal y volvemos a tapar

el producto para su proteccion.

125



wr

seconcary [ ——

Figura 92: Conexion del cable RJ45 en el conector principal

4. Se fija la antena en el soporte o varilla donde ira puesta.
-

Figura 93: Colocacion de antena en el soporte

CONEXION CON EL POE

Figura 94: Conexion con el POE

Una vez que ya se ha manejado lo que es la instalacion de una de las antenas, se comienza
con el desarrollo de los puntos en su funcionamiento el cual se podrd ilustrar en la
siguiente gréafica, donde se denota que desde el punto de Internet pasando por el Router y
a través de un cable de red, se le brindara Internet a la antena A1 lo amplificara para que

se puedan conectar los diversos dispositivos en la primera parte.
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Figura 95: Desarrollo de los puntos en el funcionamiento

Como se aprecia la antena Al la cual envia la sefial de wifi que a su vez también la recepta
la antena A2, esta antena funciona como receptor wifi recibiendo la sefial de la Al y

expandiéndola en su radio de entorno.

Creando que todos compartan la misma conexion de Internet y asi poder dotar este
servicio en un espacio externo aprovechando la conexion que viene desde switch que esta

dentro de la casa comunal.

Anexo 8. Airlink implementacion

Google airlink x & Q @

Ver resultados de

Airlink

Figura 96: Busqueda de AirLink
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@ srink
€ c
7 AMBIENTE VRTUAL Pose.. B4
Signin to Your UI SSO
Account
7 iy - [

Ui ‘smrcme

Second-generation product family

-

Figura 97: Pagina oficial de Airlink

+ afotadamachier. ) Free Fhertomplste_ [ PSD gratic +6400_ B Free PSD Py Tom.

Figura 98: Mapa de la pagina oficial de Airlink
Carga el Software

1. Abre tu navegador e ingresa http://192.168.1.20 en la barra de direcciones. Esta es la

direccion IP de tu router. El AirOs Ubiquiti de la interfaz web deberia cargarse.
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Figura 99: Ingreso de la IP

2. Ingresa sesion en la interfaz; Nombre de Usuario: ubnt; Contrasefia: ubnt

Username:

Country: Select Your Country =
Languace: (EXTTNEY

Figura 100: Inicio de sesion

3. Navega a la tabla del Sistema, bajo la seccion “Actualizar Firmware”, da clic y elige el

archivo Commotion que descargaste para tu router especifico.

SYSTEM

Firmware Update

Firmtatare Wersion: XM w558 Updead Finraare: | Browise... | MO
Euld Numbar: 17762
Check for Updatee: [ Enobie | Check Mow |

LAY & 1L S

Figura 101: Navegacion en la tabla del sistema

4. Da clic y espera para el siguiente prompt ********x*x*Click and wait for the next
prompt.
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SYSTEM

Uplosd Frmmare:  Browse... | opemart.ar? {xx.generic.ubnt-nano-m-aquashfs-factorybin . Upload

4

Figura 102: Dar clic y esperar

5. Da clic El dispositivo deberia instalar el software, ***********CJijck The device will
install the software. Durante esta etapa, la primera y ultima luz bajo el triangulo se

prenderan, y luego las otras luces se apagaran, excepto la luz de encendido.

NanoStation M2
SYBTEM

Frmmars Vorsior: XM v 0.0-Opes'W o667

Urtoaded F Upsate Decae
PERNING: Uploaded firamrmare is third sty make sure you're farillar with recoary peooediure! >

Firmamre Updata
Figura 103: Instalacion del software

6. Después que las luces se hayan apagado, el dispositivo se reiniciara. Espera unos
minutos hasta que la luz de encendido y la que esta debajo del tridngulo se mantengan

firmes en verde.

Mientras que el nodo esté reiniciando, cambia la conexion cableada de la computadora
para recibir lease DHCP del nodo. ******¥kkikixixkrxrx**While the node is
restarting, change your computer's wired connection to receive a DHCP lease from the

node.

9

Figura 104: Reinicio del dispositivo
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7. Ve a http://thisnode en tu navegador Web. Si ves la pantalla Commotion, jFelicidades!

iAhora tienes un router Commotion Wireless router!

t!B http://thisnode/ s

CoMMoTIoN

Figura 105: Verificar en el navegador

Anexo 9. Instalacion de Pfsense

INSTALACION DEL FIREWALL EN PFSENSE

Como primer punto, se crea un Boot en el CD o USB, que contiene el sistema operativo

Pfsense.

elcoMe to pfSense

. Boot Multi user [Enter]
. Boot Single user

. Escape to loader prompt
. Reboot

. Cons: Serial

Options:
6. Kernel: defaults/kernel (1 of 1)
7. Boot Options

Autoboot in 1 seconds, hit [Enter] to boot or any other key to stop

Figura 106: Crear un Boot en CD o USB

Después de haber arrancado el sistema, se procede a confirmar la instalacion.
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V¥ Oracle VM VirtualBox Administrador = a X

Archivo Maquina Ayuda

11— w g P .

Nueva Configuradén Descartar Inidar
(=] General (S previsualizacién
Nombre: . e [Comendo] - Oracie VM VirtusiBod o | ) j S
Sistema o
T Archivo Maquina Ver Entrada Dispositivos  Ayuda
[EPY Metaesplotable (& sist F10=Refresh Displa
Apagada Memoria £

Procesadc
Orden de
Aceleracic

Easy Install will automatically install
without asking any questions.

® Pan WARNING: This will erase all contents
in your first hard disk! This action is
Memoria ¢ irreversible. Do you really want to
Controlad continue?
Zf;;lggg: If you wish to have more control on
your setup, choose Custom Installation
Alm from the Main Menu.
Controlad

< Cancel >

Puerto S

o Aud

Controad — B809758#0PE o

@ Red

Figura 107: Confirmacion de la instalacion

Aparece un mensaje que va a pedir que se reinicie el equipo.

Copyright and distribution notice
Copyright and Trademark Notices.

Copyright(c) 2884-2816. Electric Sheep Fencing, LLC (“ESF").
All Rights Reserved.

Copyright(c) 2814-2821. Rubicon Communications, LLC ds/bsa Netgate
("Netgate").

All Rights Reserved.

All logos, text, and content of ESF and/or Netgate, including underlying
HTML code, designs, and graphics used and/or depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express Written permission of ESF and/or Netgate.

“pfSense" is a registered trademark of ESF, exclusively licensed to
Netgate, and may not be used without the prior express written
permission of ESF and7or Netgate. All other trademarks shown herein are
owned by the respective companies or persons indicated.

28%

Gkcept))

Figura 108: Mensaje de reinicio del equipo
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pfSense Installer

Helcome

Helcome to pfSense!?

Rescue Shell Launch a shell for rescue operations
Recover confiy.xml  Recover config.xml from a previous install

l Install pfSense

<Cancel>

Figura 109: Instalacion de Pfsense

pfSense Installer

KeyMap Selection
The system console driver for pfSense defaults to standard "US"
keyboard map. Other keymaps can be chosen belowu.

>>> Continue with default keymap

->- Test default keymap
) Armenian phonetic layout
J Belarusian
) Belgian
) Belgian (accent keys)
) Brazilian (accent keys)
) Brazilian (mithout accent keys)
)
)
)
)

Bulgarian (BDS)
Bulgarian (Phonetic)
Canadian Bilingual
Central European

BS <Cancel>

ess arrows, TAB or ENTERI]

Figura 110: Seleccién de la configuracion

pfSense Installer

Repmap Selection
The system console driver for pfSense defaults to standard "US"
keyboard map. Other keymaps can be chosen belou.

->- Test es.acc.kbd keymap

) Armenian phonetic layout
Belarusian
Belgian
Belgian (accent keys)
Brazilian (accent keys)
Brazilian (without accent keys)
Bulgarian (BDS)
Bulgarian (Phonetic)
Canadian Bilingual
Central European

<§elect )| <Cancel>
[Press arrouws, TAB or ENTERI]

Figura 111: Opciones de configuracion
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pfSense Installer

Partitioning
How would you like to partition your disk?

futo (UFS) BIOS uided Disk Setup using BIOS boot method

Auto (UFS) UEFD  Guided Disk Setup using UEFI boot method
Manual Manual Disk Setup (experts)

Shell Open a shell and partition by hand

Auto (ZFS) Guided Root-on-ZFS

<Cancel>

Figura 112: Opciones de particion del disco

Fetching Distribution

MANIFEST [ Done
base.txz (Il 27%

Fetching distribution files...

fOuerall Progress

== 27%

Figura 113: Espera de la distribucion

Archive Extractiaon
Extracting distribution files...

base.txz. .. N\

Overall Progress:

B

Figura 114: Espera de la extraccion de archivo
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Manual Configuration
The installation is now finished.
Before exiting the installer, would
you like to open a shell in the new
system to make any final manual

mModifications?

Cves > NI

Figura 115: Manual de configuracion

Complete
Installation of pfSense
complete?! Hould you like
to reboot into the
installed system now?

GRIITEE <Shell >

Figura 116: Aviso de reinicio

Luego de realizar el reinicio del equipo, se deben especificar los tipos de red que se van

a trabajar, todo esto, se ejecuta por medio de la consola.

No core dumps found.

...ELF ldconfig path: ~1lib ~usrslib “usrslibscompat “usr<local-slib “usr-/local~sli
bsipsec susr-localslib-sperl5/5.24/mach/CORE

32-bit compatibility ldconfig path:

done.

External config loader 1.8 is now starting...

Launching the init system done.

Initializing

Starting device manager (dewvd)...done.

Loading configuration

Updating configuration

Warning: Configuration references interfaces that do not exist: eml

Network interface mMmismatch —— Running interface assignment option.

Valid interfaces are:

emB AA:58:56:a9:12:13 (up) Intel(R) PRO-1888 Legacy Network Connection 1.
Do ULANs need to be set up first?

If ULANs wWill not be used, or only for optional interfaces, it is typical to
say no here and use the webConfigurator to configure ULANs later, if required.

Should ULANs be set up now [yinl? I

Figura 117: Especificacién de los tipos de red que se van a trabajar
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En este paso, se muestran las redes que se especificaron en el paso anterior.

Launching the init system

Initializing

Starting device mManager (dewd)...done.

Loading configuration

Updating configuration...done.

Harning: Configuration references interfaces that do not exist: eml

Network interface mismatch —— Running interface assignment option.

Ualid interfaces are:

emd AB:58:56:a9:12:13 (up) Intel(R) PRO-18BB Legacy Metwork Connection 1.
Do ULANs need to be set up first?

If ULAHNs wWill not be used, or only for optional interfaces, it is typical to
say no here and wuse the webConfigurator to configure ULANs later, if required.
Should ULANs be =et up now [yinl? n

If the names of the interfaces are not known, awuto-detection can

be used instead. To use auto-detection, please disconnect all

interfaces before pressing 'a’ to begin the process.

Enter the HWAN interface name or 'a’ for auto-detection
(emB or a): emBf]

Figura 118: Redes que se especificaron

Se procede a realizar la configuracion de las IP.

rad LM addre BT ZE o 197 _168.16 ey
noW access ; ir * by opening the fol lowing URL in your weh

https:rr

to continue.

Uirtual Machine Hetgate Device 1D0: 14bZ26bedThbe
# Welcome to pfSense £.5.0-RELEASE (amdbd) on pfSense wew-

WA (wan) » cwb » vl ADHCP4: 1921
LAN (lan) » eml o 19£.16H.1

= an option

Figura 119: Configuracion de las IP

Se eligen las redes que se desean y se asignan las respectivas IP, para el acceso.
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Reset to factory defaults Update from console

Reboot system Enable Secure 3hell (sshd)
Halt system Restore recent configuration
Ping host Restart PHP-FPM

Shell

Enter an option: 2

fivailable interfaces:

1 - WAN (em® - dhcp)
2 — LAN (eml - static)

Enter the number of the interface you wish to configure: 2

Enter the new LAN IPv4 address. Press <ENTER> for none:
> 192.168.0.254

[Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.0 24

£255.255.0.0 16

255.0.0.0 8

Enter the new LAN IPv4 subnet bit count (1 to 31):

(& & B 8] ® maruscuas
Figura 120: Asignacion de las IP

Luego de realizar todos los pasos anteriores, se comprueba que la red no cuente con

servicio de Internet, mientras el sistema operativo esté apagado.

i_
|
!
l
|
!
|

Figura 121: Comprobar que la red no tenga servicio de Internet
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Después, se debe vincular el sistema operativo Windows 8 con la herramienta Pfsense.

B Crecte VM Virtualiios Administrados

Archive Migura  Ayuda

m Herramsentas | (5} conioos 1 Configeacion

5 fopein

(o ] | concer |

(E Descripcidn

Figura 122: Vinculacion del sistema operativo Windows 8 con Pfsense

Se arranca la maquina virtual Windows 8.

B Windows 8 [Comiendo] - Oracle VM Virtusifion

Archivo  Miguine Ver Entrads Dispostives  Ayude

Figura 123: Arranque de la maquina virtual con Windows 8
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Como se observa en la gréfica, el sistema operativo no cuenta con acceso a Internet,

debido que, Pfsense no se encuentra encendido.

B windows 2 [Corriendo] - Oracle VM VirtualBox - O be
-~
@
I - e
@ fi pfSensehomearpa - Packa: X | @ YouTube % | @ Mueva pestafia X 4+ W
&« (@] QO B nttpsy//wwwyoutube.com 34 N =
Y
J— EC
= DVYouube Buscar a o« @ Acceder
Principal
Explorar
Shorts %
saipcianes
Conéctate a Internet
(3 . .
Sibliot No estas conectado. Revisa tu conexion.
Reintentar

No hay conexién a Internet

m e ®m al o= RN

Figura 124: Sistema operativo no posee acceso a Internet

Se enciende Pfsense para activar el Internet en Windows 8.

B - d
- O X

-I} @ ‘ i pfSense - Login x + ~ -
] N _
= < ] O & o hitpsi//192.168.0.254 w s =

Login to pfSense

fisense

SIGN IN
admin

SIGN IN

Figura 125: Encender Pfsense
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Luego de activarlo, se comprueba en Windows 8, reiniciando el sistema, verificando que

ya hay servicio de red.

¥ msn w4

§ (\ /
i/

AN

Llega a Republica Dominicana matérial de
Canada para ayudar en el rescate de mineros

Todos hablan de.. 88  oscuio 681G CoRONAVIRS

s
- T - R

Figura 126: Verificacion de que posee acceso a Internet
CONFIGURACION DE LOS BLOQUEOS DE PAGINAS

Se realizara la configuracion del Pfsense, activando o desactivando paginas especificas,

para que los usuarios accedan o no a las mismas.

El primer paso, es acceder al sistema operativo Pfsense, utilizando la direccion creada en

los pasos anteriores.

8 windows 8 [Corriendo] - Oracle rtualBox - 5
J}i L2 ‘ i pfsense - Login x | + o = =
aﬁ]ﬁi < &) O G © hitps//192.168.0.254 e & =

f’Slisense oo o prsense
@ .

SIGN IN

admin

SIGN IN

[ R

Figura 127: Acceder al sistema operativo Pfsense
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Se configura el Pfsense, por defecto se utilizara la configuracion predeterminada.

~

]

Fisense

WARNING: The ‘admin’ account password is set to the default value. Change the password in th

Manager

Wizard / pfSense Setup / General Information (=]

Step 2 of 9

General Information |

On this screen the general pfSense parameters will be set

Hostname

Domain home._arpa

The default behavior of the DNS R ill ignore manually configured DNS servers for
client queries and query root DNS irectly. To use the manually configured DNS
servers below for client queries, visit Services > DNS Resolver and enable DNS Query

Forwarding after completing the wizard

Figura 128: Configuracion de Pfsense
Restriccion de las paginas

Para empezar la configuracion, muestra un menu principal de Pfsense, donde se elegira
la opcion “Systems/package Manager”, donde se abrira una pantalla “Available
Packages”, que permitira descargar los paquetes squid y squidGuard, , se procede a
descargar e instalar y verificamos en Installed.

- o
b % [or] pfSense.home.arpa - System: F- X | @3 YouTube x + ~ -
<« @] O & hittps://192.168.0.254/pkg_mgr_installed.php g g =
—ym e mmamg— emmg—e s e mm— ¢ g = -~ n
Installed Packages  Available Packages
|
Installed Packages
Name Category Version Description Actions
v/ squid www 0.4.45_9 High performance web proxy cache (3.5 branch). It -ﬂ-jt-l
combines Squid as a proxy server with its capabilities of i
acting as a HTTP / HTTPS reverse proxy. It includes an
Exchange-Web-Access (OWA) Assistant, SSL filtering and
antivirus integration via C-ICAP.
Package Dependencies:
@ squidclamav-7.1 @ squid_radius_auth-1.10 @
squid-4.15 @c-icap-modules-O_E.B
v squidGuard www 1.16.18_20 High performance web proxy URL filter. iﬁ‘L‘L
Package Dependencies:
& squidguard-1.4_15 @ pfSense-pkg-squid-0.4.45_9
5 = Upndate_ % = Current o

Figura 129: Menu principal de Pfsense

141



Se configura el “Squied”, dando clic en la opcion “Servicios/Proxy Server”, donde nos
dirigimos en Local Cache y seleccionamos en la opcion Hard Disk Cache Size y

cambiamos el valor por defecto 100 a 3000 y guardamaos.

@ i pfsense.home.arpa - Package: ' % @ YouTube * + ~

<« C O & hittps://192.168.0.254/pkg_edit.php?xml=squid_cachexm|&id=0 T =

Squid Hard Disk Cache Settings

Hard Disk 3000

Cache Size Amount of disk space (in megabytes) to use for cached objects
Hard Disk ufs v
Cache System

This specifies the kind of storage system to use. o

Clear Disk Hard Disk Cache is automatically managed by swapstate_check.php script which is scheduled
Cache NOW to run daily via cron. o
If you wish to clear cache immediately, click this button once:

Level 1 16 v

Directories
Specifies the number of Level 1 directories for the hard disk cache. o

Hard Disk /var/squid/cache

Cache is the di here the cache will d. Default: id/cache @
Location This is the directory where the cache will be stored. Default: /var/squid/cache
Minimum 0

Object Size Objects smaller than the size specified (in kilobytes) will not be saved on disk. Default: 0

frnmanina thora ic na mainioeom

Figura 130: Configuracion de Squied

Se guardan los cambios e ingresa a la opcion “Access control”, donde se coloca la IP con

la que se trabajara la restriccion y el limite de la misma.

—_ | kS
@ ‘ [Zi pfSense.home.arpa - Package: | X D YouTube x + ~ L
“«— C O E&a hitips:;//192.168.0.254 /pkg_edit.php?xml=squid_nacxml&id=0 g g1 =
General Remote Cache Local Cache Antivirus  ACLs  Traffic Mgmt  Authentication Users s
Real Time Status Sync L\\,
Squid Access Control Lists
Allowed 192.168.8.254/24
Subnets
A
Enter subnets that are allowed to use the proxy in CIDR format. All the other subnets won't be
able to use the proxy.
Put each entry on a separate line
When 'Allow Users on Interface’ is checked on 'General' tab, there is no need to add the 'Proxy
Interface(s)' subnet(s) to this list.
Unrestricted
IPs
https://192.168.0.254/pkg_edit.php?xmi=squid_antivirusxml&id=0 4 o o -

Figura 131; Guérdéf Imdg cathios
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En la parte inferior, se encontrara la Blacklist o lista negra, en la cual se escribiran las

paginas que se desean restringir.

(% i pfSense.home.arpa - Package: | % | I YouTube = -+ A
<« (! U G nttpsy//192.168.0.254/pkg_edit.php?xml=squid_nacxml&id=0 i g =
A
L\,Blacklist wwk . twitch. com

W . yahoo.com
www . pornohub . com
www . netflix. com

4

Destination domains that will be blocked for the users that are allowed to use the proxy.
Put each entry on a separate line. You can also use regular expressions.

Block User
Agents
4
Enter user agents that will be blocked for the users that are allowed to use the proxy.
Put each entry on a separate line. You can also use regular expressions.

Block MIME
Types (Reply
Only)

4

Enter MIME types that will be blocked for the users that are allowed to use the proxy. Useful to v

Figura 132: Blacklist o lista negra

Se guardan los cambios y se configura la red para que se vincule con el proxy.
{} Propiedades: Internet ?

tm Configuracion de la red de area local {LAN) ﬂ

Configuracion automatica

La configuradan automatica puede invalidar a la manual. Para evitar
gue esto ocurra, deshabilite la configuracion automatica.

Detectar la configuracidn automaticamente

[Jusar scripts de configuracién automatica

Servidor proxy

Usar un servidor proxy para la LAM (esta configuracidn no se
aplicara a conexiones de acceso telefénico ni VPM).

Direccién: | 192,168.0 | Puerto: | 3128 Opdiones avanzadas

Mo usar servidor proxy para direcciones locales

Cancela

Figura 133: Guardar los cambios
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Ahora bien, se empieza a verificar los resultados de las restricciones.

windows & [Corriendo] - Oracle VM VirtualBox

Archive Méquina  Ver Entrada Dispositivos  Ayuda

@ i pfSense.home. ERROR: EIURL solic  ERROR:EIURLsclic  ERROR: EIURLsclic  ERROR:EIURL = % ar ~

= ] QO B wwwtwitch.com r 2 & f =

= i E

Acceso Denegado

La configuracién de control de acceso evita que su solicitud sea permitida en este momento. Por favor, péngase en contacto con su proveedor
de servicios si cree que esto es incarrecto.

Su administrador del caché es admin@localhost.

Generado Thu, 16 Feb 2023 04:19:32 GMT por localhost {squid/4.15)

Figura 134: Verificacidon de resultados de las restricciones

Configuracion por referencia

(R

Luego de realizar la restriccion de paginas, se configuran las restricciones por referencia

de palabras, manteniendo libre de paginas no deseadas.

En este apartado, se verifica que el paquete (SquidGuard) esta instalado.

installed Packages  Available Packages

Installed Packages

Name Category Version Description

v squid WWW 04459 High performance web proxy cache (3.5 branch). It
combines Squid as a proxy server with its capabilities of
acting as a HTTP / HTTPS reverse proxy. it includes an
Exchange-Web-Access (OWA) Assistant, SSL filtering and
antivirus inegration via C-ICAP.

Package Dependencies:
‘ squidclamav-7.1 0 asquid_radius_auth-1.10 0
squid-4.15 o(‘wcar/ modules-0.5.5

v squidGuard www 1.16.18_20 High performance web proxy URL filter

Package Dependencies:
squidguard-1.4_15 0 pfSensepkgequid0.4.45 9

Actions

ot
i

[ =

Figura 135: Configuracion por referencia
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Una vez realizada la instalacién, se verifica dirigiéndose a la configuracion, dando clic en

“Servicios/Proxy filter”.

@ Fi pfSense.home.arpa - System: P X -+ ~

&« & U G nitps://192.168.0.254/pkg_mgr_installed.php kg 9 =

Klisense

COMMUNITY EDITION

Auto Config Backup
WARNING: The 'admin’ account password is set to the d vord in the User Manager.
Captive Portal
DHCP Relay
System / Package Manager / Insta pHcp server @
DHCPv6 Relay
Installed Packages  Available Packages DHCPvG Server & RA
DNS Forwarder

_—
S ——— oIS Resolrer I —

Name Category Version Description Dynamic DNS Actions
v squid www 0.4.45_9 High perform; IGMP Proxy nch). It combines Squid as a proxy server with its Eﬁ 3
capabilitesol NTP verse proxy. It includes an Exchange-Web-Access i
(OWA) Assisti integration via C-ICAP.
PPPoE Server

Package Deps  SNMP

@squwdclan’ Squid P s h-1.10 &squid—zl 15 @c—\cap—
quid Proxy Server
modules-0.5.1

Squid Reverse Pro -
v squidGuard www 1.16.18_20 High perform; . xy m=3
SquidGuard Proxy Filter
Package Dept 500 g NATPMP
@squwdguar id-0.4.45_9

Wake-on-LAN )

Figura 136: Verificacidn de la configuracién

En el apartado “General Setting”, se activard la opcion enable, para aplicar los

requerimientos que se solicitan.

@ ‘ i pfsensehome. X | @B hola- YouTube X  ERROR:EIURLsclic X &3 Facebook- Ent X & linkde psfsense X+
= &) O G nee

Fisense

+//192.168.0.254/pkg_edit.php?xm|=squidguard.xm|&id=0 foid 2 =

MUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Package / Proxy filter SquidGuard: General settings / General settings (2]

General settings  Common ACL  Groups ACL  Target categories Times Rewrites Blacklist Log XMLRPC Syne

General Options

Enable Check this option to enable squidGuard

Important: Please set up at least one category on the Target Categories' tab before enabling. See this link for details.
The Save button at the bottom of this page must be clicked to save configuration changes.
To activate squidGuard configuration changes, the Apply button must be clicked.

H__< LDA@' ;.-:i.f-"abc.iw| ‘ t Hp o)’mectl‘un to create filters with Idap search o & .

Figura 137: Aplicar requerimientos que se solicitan
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Se activan las casillas de logging option, para determinar los permisos adecuados.

Logging options

Enable GUI log Check this option to log the access to the Proxy Filter GUI

Enable log Check this option to log the proxy filter settings like blocked websites in Common ACL, Group ACL and Target
Categories. This option is usually used to check the filter settings.

Enable log rotation Check this option to rotate the logs every day. This is recommended if you enable any kind of logging to limit file size
and do not run out of disk space.

Miscellaneous

Clean Advertising [ Check this option to display a blank gif image instead of the default block page. With this option the user gets a cleaner
webpage.

Blacklist options

Blacklist Check this option to enable blacklist

Blacklist proxy

Blacklist upload proxy - enter here, or leave blank
Format: host:[port login:pass] . Default proxy port 1080.

Figura 138: Activacion de las casillas, para determinar los permisos

En la parte inferior, se activa la casilla de lista negra o black list, colocando la direccion
web, la cual brinda un paquete de referencias, en esta ocasion las listas de shallalist
remplazo por un dsi.ut-capitole.fr

Enable log LJ Check this option to log the proxy tilter settings like blocked websites in Common ACL, Group ACL and larget
Categories. This option is usually used to check the filter settings

o

Enable log rotation [] Check this option to rotate the logs every day. This is recommended if you enable any kind of logging to limit file size
and do not run out of disk space.

Miscellaneous

Clean Advertising [7] Check this option to display a blank gif image instead of the default block page. With this option the user gets a cleaner
webpage.

Blacklist options

Blacklist Check this option to enable blacklist

Blacklist proxy

Blacklist upload proxy - enter here, or leave blank
Format: host:[port login:pass] . Default proxy port 1080
Example: '192.168.0.1:8080 user:pass’

Blacklist URL | https://dsi.ut-capitole.fr/blacklists/download,/blacklists_f |

Enter the path to the blacklist (blacklist.tar.gz) here. You can use FTE HTTP or LOCAL URL blacklist archive or leave blank
The LOCAL path could be your pfsense (/tmp/blacklist.tar.gz)

Figura 139: Activacién de casilla de Blacklist
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Se guardan los cambios, para luego dar clic en la pestafia “Blacklist”, donde se descargan

los paquetes de referencias.

General settings Common ACL  Groups ACL  Target categories Times Rewrites Blacklist Log XMLRPC Sync
@— —
Blacklist Update

Blacklist download progress

13 %l https://dsi.ut-capitole.fr/blacklists/download/blacklists_for_pfsense.tar.gz

P (2

Enter FTP or HTTP path to the blacklist archive here.

© Blacklist update Log

Begin blacklist update

Start download.

Download archive https://dsi.ut-capitele.fr/blacklists/download
/blacklists_for_pfsense.tar.gz

Completed 13 %

https://192.168.0.234/pkg_edit.phphml=squidguard xml&id=0 v

Figura 140: Guardar los cambios

Despues de descargar las referencias, dar clic en la opcion “Common ACL/Target Rules
List”,
[ Fackage / FTroxy Titer squiauuara: cLommon ACcCess LoNtrol LISt (ALL) / Lommon ALL [ 2] ~

General settings Common ACL  Groups ACL  Target categories Times Rewrites Blacklist Log XMLRPC Sync

General Options

Target Rules

Target Rules List [+X -]

Do not allow IP- [ To make sure that people do not bypass the URL filter by simply using the IP-Addresses instead of the FQDN you can
Addresses in URL check this option. This option has no effect on the whitelist.

Proxy Denied Error

Y
The first part of the error message displayed to clients when access was denied. Defaulis to "Request denied by
Sg['product_name] proxy"
Redirect mode int error page (enter error message) w

Select redirect mode here.
Note: if you use 'transparent proxy', then ‘int' redirect mode will not accessible.
Options:ext url err page, ext url redirect, ext url as 'move’, ext url as 'found'.

Redirect info

22:24
19/02/23

RN

Figura 141: Opcion Common ACL/Target Rules List
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Luego, se visualizara toda la lista de referencias que se ha descargado anteriormente, en
la cual se seleccionaran las referencias que se desea bloquear(pornografia, juegos, blog).

3 Target Rules List ) @

ACCESS: ‘whitelist - always pass; 'deny - block; ‘allow’ - pass, if not blocked.

[blk_blacklists_aduli] access deny
[blk_blacklists_arjel] access —
[blk_blacklists_astrology] access| —

[blk_blacklists_bank] access —

[blk_blacklists_blog] access| deny

[blk_blacklists_chat] access —

[blk_blacklists_cleaning] access —

[blk_blacklists_cryptojacking] access —

[blk_blacklists_dating] access —

[blk_blacklists_dialer] access —

Lo O I I I 4 I O I 4 I A G I (N4 I 4 4 I 4 I

Figura 142: Lista de referencias descargadas

Se guardan los cambios, y luego dar clic en la opcion “General Setting”, aplicando los

cambios para que se empiecen a ejecutar.

Genoral settings  Common ACL  Groupa ACL  Target categories  Times Rewntes Blacklist Log XMLAPC Sync

K
General Options

Enable C'b&ﬂnoplmlomubhnquld(;wd
Inportant: Plosts 50t up ot leaat one category on the Taget Categores tab belore ensliing. See this link for details
The Save button at the bottom of this page must be clicked to save configuration changes
Te activate squdGuard configuration changes, the Apply button must be clicked.

Figura 143: Guardar los cambios

Finalmente, se realizan las pruebas.
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@ [ pfSense.home.arps - X 5 traductor de google - X I cusderno - YouTube X ERROR: El URL solicitado 1 X +

%(— C O & wwwpornohub.com o RS

o]

““ El URL solicitado no se ha podido conseguir

Acceso Denegado

La configuracién de control de acceso evita que su solicitud sea permitida en este momento. Por favor, pdngase en contacto con su proveedor de servicios
si cree gue esto es incorrecto.

Su administrador del caché es admin@localhost.

Generado Sun, 19 Feb 2023 23:17:26 GMT por localhost [squid/4.15)

CRENENENE e |5 G
Figura 144: Realizacién de las pruebas
Anexo 10. NetworkMiner

NetworkMiner.

Con el programa NetworkMiner, se determinara el tréfico el envio y recepcion, mostrando

informes, los cuales detallaran toda la red, ademas de especificar ciertos equipos.

Came Panei

~ Sort and Feiresh Plomm | MBS
abaios... Tledle

Fiioad Case Files

Figura 145: Herramienta NetworkMiner
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J1 173.194.213.188

IP: 192.168.0.102
W MAC: A402BI9AAS70
NIC Vendor: Intel Comarate
W MAC Age: 10/09/2015
Hostname: DESKTOP-5NLTJ12
! 05: Windows
TTL: 128 (distance: 0)
Open TCF Ports:
B Sent: 424 packets (81,722 Bytes), 0.00 % cleartext (0 of 0 Bytes)
----- <7 Received: 364 packets (108,482 Bytes), 0.00 % cleartext (0 of 0 Bytes)
Incoming sessions: 0
- &7 Outgeing sessions: 21
-2 Host Details

3

Figura 146: Herramienta NetworkMiner

También mostrard varias de las actividades que se realiza con cada puerto en las

computadoras especificas, indicando varios de los protocolos de entrada y salida.

&) NetworkMiner 2.7.3

File Tools Help

— Select a network adapterinthe list —

Hosts (64) Files () Images Messages Credentials Sessons (12) DNS (74) Parameters (77) Keywords Anomalies

Filter keyword ~ ‘D Case sensitive | ExactPhrase | Any column ~ | Clear | &
Frame rr.  Cliert host C.pott  Serverhost S.port  Protocol (application layer)  Start time
45 192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 56229 66.203.125.12 443 Ssl 2022-07-24 21:37:42 UTC
48 182.168.0.102 [DESKTOP-5NLTJ12] (Windows) 56826 157240653 443 Ssl 2022-07-24 21:37:43 UTC
14 152.168.0.102 [DESKTOP-5NLTJ12] (Windows) 53781 51.116.253.168 443 2022-07-24 21:37:57 UTC
151 192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 56152 52226139121 443 Ssl 2022-07-24 21:38:14 UTC
161 192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 53791  200.41.11.126 fg download windowsupdate com ¢ footpri 80 Hitp 2022-07-24 21:38:16 UTC
17 192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 53783 52.184.213.187 443 2022-07-24 21:38:21 UTC
181 182.168.0.102 [DESKTOP-5NLTJ12] (Windows) 53732  20.42 73 27 [onedscolprdeus 12 eastus cloudapp azure co 443 Ssl 2022-07-24 21:38:23 UTC
414 152.168.0.102 [DESKTOP-5NLTJ12] (Windows) 53787 13.107.6.163 443 2022-07-24 21:3%:22 UTC
418 192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 53786 13.107.246.254 443 202207-24 21:3%:25 UTC
422 192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 53789  204.79.197.222 443 2022-07-24 21:39:25 UTC
429 192.168.0.102 [DESKTOP-5NLTJ12] (Windows) 53788 13.107.246.40 443 2022-07-24 21:39:27 UTC
440 182.168.0.102 [DESKTOP-5NLTJ12] (Windows) 53785  204.79.197.200 443 2022-07-24 21:33:31 UTC

Figura 147: Actividades que realiza cada puerto en las computadoras

Empaqueta todo el procedimiento de las maquinas, brindando el detalle del curso que

remite la red, la cual esta establecida para cada maquina.

@ NetworkMiner 2.7.3
File Tools Help
— Select a network adapter in the ist —
Hosts (5¢) Fles (2) Images Messages Credertials Sessions (12) DNS (74) Parameters (77) Keywords Anomalies
Filter keyword: ][] Case sensitive |BxactPrase | Anycolmn | Clear || Apply.
Frame nr. Timestamp Ciert Clent Port Server ServerPort IPTTL DNSTTL time) Transaction ID Type DNS Query DNS Ansmer ~
% 20220724 21:37:56 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 64403 19216801 53 19 000220 OFET3 X005 (CNAME)  beacons.gep.gwi2.com beaconshandof.gcp gvi2cam
% 20220724 21:37:56 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 64403 19216801 53 19 000220 OFET3 0001 (A) beaconshandoff gep gvi2eam 1722171723
160 20220724 213816 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 56028 19216801 53 19 000853 05628 0005 (CNAME)  ctid windonsupdate.com wubgshimiraficmanager net
160 20220724 213816 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 56028 19216801 53 19 000108 05628 00005 (CNAME) - wurbgshim iraffiemanager.net fg dawrload.windowsupdate com.c
160 20220724 213816 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 56028 19216801 53 19 000242 05628 0001 (A) fg.downisad.windowsupdate com cfogtprtnet - 2004111126
160 20220724 213816 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 56028 19216801 53 19 000242 05628 0001 (A) fg download.windowsupdate comcfoctprintnet  67.73.15.126
160 20220724 213816 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 56028 19216801 53 19 000242 05628 0001 (A) fg download.windowsupdate comcfoctprintnet  67.73.70.254
180 20220724 21:3823UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 63224 19216801 53 19 000043 OEE2 x0005 (CNAME) v 10.everts data.microsoft com slobal asimov everts.data traficmar
180 20220724 21:3823UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 63224 19216801 53 19 000042 OEE2 Cx0005 (CNAME) - global.asimav.evert: foud
20220724 21:3823UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 63224 19216801 53 19 000005 OEE2 0001 (A) onedscolprieus 2 castus cloudapp.azure com  20.42.73.27
20220724 21:38:30 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 51730 19216801 53 19 000418 i5ESE 0001 (A) beacons4gui2.com 216239.32.116
20220724 213857 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 55862 19216801 53 10 000052 xea0 0001 (A) planadebe.o 3233129217
20220724 213857 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 55862 19216801 53 0 000052 xea0 0001 (A) planadobe.o 52.6.155.20
20220724 213857 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 55862 19216801 53 0 000052 xea0 0001 (A) planadobe.o 52.22.41.97
20220724 21:38:57 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 55862 19216801 53 101 000052 a0 0001 (A) planadobe.o 3219243226
20220724 213903 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 55863 19216801 53 19 000030 304D 0001 (A) planadobe.o 54.224 241105
20220724 213903 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 55863 19216801 53 19 000030 304D 0001 (A) planadobe.o 18.213.11.84
20220724 213903 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 55863 19216801 53 19 000030 304D 0001 (A) planadobe.o 3429724183
20220724 213903 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 55863 19216801 53 19 000030 304D 0001 (A) planadobe.o 50.1647.176
20220724 21:3929 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 55866 19216801 53 10 000004 CAFD1 0001 (A) planadobe.o 54.224 241105
20220724 21:3929 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 55866 19216801 53 0 000004 CiAFD1T 0001 (A) planadobe.o 18.213.11.84
20220724 21:3929 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 55866 19216801 53 0 000004 CiAFD1T 0001 (A) planadobe.o 3429724183
20220724 21:3929 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 55866 19216801 53 0 000004 CiAFD1 0001 (A) planadobe.o 50.1647.176
20220724 21:39:34 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 55869 19216801 53 19 000030 CACE 0001 (A) planadobe.o 54,224 241105
20220724 21:39:34 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 55869 19216801 53 19 000030 CACE 0001 (A) planadobe.o 50.1647.176
20220724 21:39:34 UTC  192.168.0.102 [DESKTOP-SNLTJ12] (Windows) 55869 19216801 53 19 000030 CACE 0001 (A) planadobe.o 18.213.11.84
20220724 21:39:34 UTC  192.168.0.102 [DESKTOP SNLTJ12) (Windows) 55863 19216801 53 119 00:0030 s 00007 () p13n.adobe o 2623724183
20220724 21:39:50 UTC  192.168.0.102 [DESKTOP SNLTJ12] (Windows) 55870 19216801 53 101 000100 08755 00007 () p1an.adobeio 3233.129217
20220724 21:39:50 UTC  192.168.0.102 [DESKTOP SNLTJ12) (Windows) 55870 19216801 53 11 000100 08755 00007 () p1an.adobeio 3219243226
20220724 21:39:50 UTC  192.168.0.102 [DESKTOP SNLTJ12) (Windows) 55870 19216801 53 11 000100 00007 () p1an.adobeio 52224197
7 T o 53 101 0 o p1an.adobeio v
>

Figura 148: Detalle del curso que remite la red
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trabajan en las computadoras establecidas para cada proceso.

En este programa también determinara los certificados que se emiten en la red y los que

@ NetworkMiner 273
File Tools Help

— Select a network adapter in the st —

Hosts (64) Files (2) Images Messages Credentials Sessions (12) DNS (74) Parameters (77) Keywords Ancmaies

Filter keyword:| |[] Case sensitive | BxactPivase | Anycomn | Clear
Parameter name Parameter value Frame number  Source host Source port  Destination host
1.3.6.1.6.5.7.1.1 Acceso a lainfomacian de entidad emisara_[1Acceso a imomacian de autoridad. _Método de acces... 188 20.4273.27 [onedscolprdeus 12 eastus cloudapp azure o TCP 443 192.163.0.102 [DESKTOP-5NLTJ12] (Windaws)
138155711 Acceso a lainfomacisn de entidad emisora [1]Acceso a imomacién de autoridad.  Método de acces... 188 20427327 fonedscolprdeus12 eastus cloudapp azure co...  TCP 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
1.3.6.1.4.1.311.20.2 Nombre de plantila de certficado SubCA 188 20.42.73.27 [onedscolprdeus 12 eastus cloudapp azure co. TCF 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
1.3614.1.311.21.1 Versién de CA Voo 188 20427327 fonedscolprdeus12 eastus cloudapp azure co... TCP 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
25.29.14 |dentificador de clave del titular 5876366eb68e 1045019202480 72 &6dad28657a1 188 20.42.73.27 [onedscolprdeus 12 eastus cloudapp azure co. TCF 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
25.25.14 ldentficador de clave del ftular 3656896549cb 5b5b A 3ac42165044915933d791 188 20427327 fonedscolprdeus12 eastus cloudapp azure.co...  TCP 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
252315 Uso dela clave Fima digtal, Sin repudio, Ciiado de clave, Cirado de dato... 188 20427327 fonedscolprdeus 12 easius cloudapp.azureco...  TCP 443 192168.0.102 [DESKTOP-SNLTI2] (Windows)
25.29.15 Uso de la clave Fima digital, Fima de certficados, Fima CRLsin canexién,... 138 20427327 fonedscolprdeus 12 eastus cloudapp azure co.. TCP 443 192168.0,102 [DESKTOP-5NLTJ12] (Windaws)
25.29.17 Nombre altemaivo del fiular Nombre DNS=" everts data microsoft com. Hombre DNS=c... 138 20427327 fonedscolprdeus12 eastus cloudapp azure co... TCP 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
25.29.19 Restricciones basicas Tipo de asunto=Entidad final,Restriccién de longtud de nt... 188 20.42 73.27 [onedscolprdeus12 eastus cloudapp.azureco..  TCP 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
25.29.19 Resiricciones basicas Tipo de asurto=Eniidad de cetificaién (CA) Restieciénd... 188 20427327 fonedscolprdeus12 eastus cloudapp azure.co...  TCP 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
25.23.31 Puntos de disirbucién CRL [1]Purto de ditibucién CRL,  Nombre del punto de disti... 183 20427327 fonedscolprdeus 12 easius cloudapp.azureco...  TCP 443 192168.0.102 [DESKTOP-SNLTIZ] (Windows)
25.29.31 Punios de disirbucién CRL [1IPunto de distibucion CRL,  Nombre del punto de distr.. 138 20427327 fonedscolprdeus12 eastus cloudapp azure.co...  TCP 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
25.23.35 Identficador de clave de entided emisora 1d. de clave=3656896543ch5h %% dcacd216504d91b333... 188 20427327 fonedscolprdeus 12 easius cloudapp.azureco...  TCP 443 192168.0.102 [DESKTOP-SNLTI2] (Windows)
25.29.35 dentficador de clave de entidad emisora 1d. de clave=72232023190430914054ee Teaa7cT31d 123, 188 20427327 fonedscolprdeus 12 eastus cloudapp azure co.. TCP 443 192168.0,102 [DESKTOP-5NLTJ12] (Windaws)
25.29.37 Usa mejorado de claves Auterticacién del servidor (1.36.1.5.5.7.3.1) Aterticacién... 188 20427327 fonedscolprdeus12 eastus cloudapp azure co... TCP 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Age 7 166 200.41.11.126 ffg.download windowsupdate com.c footpri TCF 80 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Cache-Cortrol publc, max-age=300 166 200.41.1.126 g download windowsupdate com cfootpr..  TCP 80 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Cerficate Hash €h31/63226d 4cebic | 2afadaeB045%acddebSd07 188 20427327 fonedscolprdeus 12 easius cloudapp.azureco...  TCP 443 192.168.0.102 [DESKTOP-SNLTI2] (Windows)
Cetficate Hash 83405298867 7658be73aci 1a4930c0FISR 9201 188 20427327 fonedscolprdeus 12 eastus cloudapp azure co.. TCP 443 192168.0,102 [DESKTOP-5NLTJ12] (Windaws)
Cerficate lssuer C 188 20427327 fonedscolprdeus 12 easius cloudapp.azureco...  TCP 443 192168.0.102 [DESKTOP-SNLTI2] (Windows)
Cetficate Issuer C us 188 20427327 fonedscolprdeus 12 eastus cloudapp azure co.. TCP 443 192168.0,102 [DESKTOP-5NLTJ12] (Windaws)
Cetficate lssuer CN Microsoft Secure Server CA 2011 188 20427327 fonedscolprdeus12 eastus cloudapp azure co... TCP 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Certificate lssuer CN Microsoft Root Certificate Authority 2011 188 20.42.73.27 [onedscolprdeus 12 eastus cloudapp azure co. TCF 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Cetficate lssuer L Redmond 188 20427327 fonedscolprdeus12 eastus cloudapp azure.co...  TCP 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Cerficate lssuer L Redmond 188 20427327 fonedscolprdeus 12 easius cloudapp.azureco...  TCP 443 192168.0.102 [DESKTOP-SNLTI2] (Windows)
Cetficate Issuer O Microsot Comoration 188 20427327 fonedscolprdeus 12 eastus cloudapp azure co.. TCP 443 192168.0,102 [DESKTOP-5NLTJ12] (Windaws)
Cetficate lssuer O Microsolt Corporstion 188 20427327 fonedscolprdeus12 eastus cloudapp azure co... TCP 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Certificate lssuer S \Washington 188 20.42.73.27 [onedscolprdeus 12 eastus cloudapp azure co. TCF 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Certficate lssuer § Washington 188 20427327 fonedscolprdeus12 eastus cloudapp azure co... TCP 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Certificate Serial 33000001DE1A8917657FBDES2C0000000001DE 188 20.42.73.27 [onedscolprdeus 12 eastus cloudapp azure co. TCF 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Cetficate Serdl 613F718000000000004 188 20427327 fonedscolprdeus12 eastus cloudapp azure.co...  TCP 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Cerficate Subject C 188 20427327 fonedscolprdeus 12 easius cloudapp.azureco...  TCP 443 192168.0.102 [DESKTOP-SNLTI2] (Windows)
Cetfcate Subject C us 188 20427327 fonedscolprdeus 12 eastus cloudapp azure co.. TCP 443 192168.0,102 [DESKTOP-5NLTJ12] (Windaws)
Cetficate Subject CN *events data microscft com 188 20427327 fonedscolprdeus12 eastus cloudapp azure co... TCP 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Certificate Subject CN Microsoft Secure Server CA 2011 188 20.42.73.27 [onedscolprdeus 12 eastus cloudapp azure co. TCF 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Catficate Subject L Redmond 188 20427327 fonedscolprdeus12 eastus cloudapp azure.co...  TCP 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Cerficate Subject L Redmond 188 20427327 fonedscolprdeus 12 easius cloudapp.azureco...  TCP 443 192.168.0.102 [DESKTOP-SNLTI2] (Windows)
Cetficale Subject O Microsoft 188 20427327 fonedscolprdeus12 eastus cloudapp azure.co...  TCP 443 192.168.0.102 [DESKTOP-5NLTJ12] (Windows)
Cerficale Subject O Microsoft Corporation 188 20427327 fonedscolprdeus 12 easius cloudapp.azureco...  TCP 443 192168.0.102 [DESKTOP-SNLTI2] (Windows)
st Gubiars (1 wee 120 043 T2 97 ematenirotes 217 mashie A lan, amire s TCDAAY 189 188 0 102 INECKTAD.RNI T 121 Mmise)
<

Figura 149: Certificados que emiten en la red

Entre las opciones que muestra el programa, también se define la ip de broadcast, la cual

es la difusion masiva de informacion o paquetes de datos a través de redes informaticas.

J9 173.194.213.188

192.168.0.255
----- @ IP: 192.168.0.255 (Broadcast)
-
M NIC Vendor: Broadcast
Hostname:
----- 05: Unknown
----- TTL: Unknown
----- Open TCP Ports:
----- &> Sent: 0 packets (0 Bytes). 0.00 % cleartext (0 of 0 Bytes)
----- <™ Received: 7 packets (697 Bytes), 0.00 % cleartext (0 of 0 Bytes)
----- Incoming sessions: 0
----- Outaoina sessions: 0

Figura 150: Definicion de la ip de broadcast

Muestra los equipos en la red de la interfaz de datos de las antenas estudiadas, para
determinar su entorno de entrada y salida de red.
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Figura 151: Equipos en la red de la interfaz de datos de las antenas

Se encuentran determinadas las MAC de cada equipo tecnoldgico, que se encuentran

enmarcadas en la red para el uso del trafico de la misma.

Cone P
P——

Setand e

TP/1138 o Mt

Foisas Cane i

Figura 152: MAC de cada equipo tecnologico
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Anexo 11. Analisis con CapsaFree
CAPSAFREE

El uso de este programa dard como resultado el tréfico de red y opciones de analisis en

estadisticas de datos, para poder realizar un chequeo de la misma.

Analyzis Profile @

Figura 153: Herramienta capsafree

Dicha herramienta darad opciones para testeo de la red en un entorno gréafico entendible

para asi poder enfocarse en los problemas, dandoles una solucion.

[ [ [ [ [ [
(] tan Y .-'f-\\\ ? " :J f{‘(;
= . Y £ 3 -
* a8 \-‘g Q__,\/ } N
- Traffic . . - . .
Full Analysis HTTP Analysis  Email Analysis  DNS Analysis FTP Analysis

Menitoring

Figura 154: Opciones de la herramienta capsafree

Se determinara también la frecuencia de bajada y subida de la red, para dar a conocer el

punto mas alto de calidad de Internet.
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Figura 155: Determinacion de la frecuencia de bajada y subida de la red

Al seleccionar full andlisis, presenta un analisis general de toda la red, mostrando pestafas

con las maltiples opciones de la red general en la antena 1.

21568

CEOOU
= I

Figura 156: Analisis general de toda la red

Dashboard.

En esta pestafia muestra un andlisis estadistico de los diferentes puertos y la cantidad de

megas consumibles en los mismos.
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" Dashboard X [ summary | Protocal | Physical Endpoint | IP Endpoint | Physical Conversation | IP Conversation | Matrix | Log | Report
G ™

Total Taffic by Bytes

3037 KB |

2429 KB

19.89 KB
16.22K8 -
12,15 K8 |

6.07KB

0B

19:53:47 19:53:57 19:54:07 19:54:17 19:54:27 19:54:37 19:54:47 19:54:57

Top IP Total Tiaffic by Bytes + % | Top Application Protocols by Bytes - %

15140 K5 - 108,52 K8 -

121,12 K8 87.61KB -

90,64 K8 - 571 K8

60.56 K8 -
43.81KB

3028 KB |
2190 KB |
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& ’é\?\“ & & @9"' & & & & \&i‘b & & E &

Figura 157: Dashboard

Protocolos.

En los protocolos se determinaron los datos usados en el ethernet y los equipos vinculados
a la estructura de la red.
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Figura 158: Datos usados en el ethernet
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PHYSICAL ENDPOINT (terminales fisicos)

Muestra una jerarquia de estadisticas de trafico de red, basadas en direcciones MAC o
grupos de nodos de direcciones MAC, para ayudar a encontrar informacion util sobre
direcciones MAC. Por ejemplo, puede encontrar puntos finales fisicos con mayor tréfico,

verificar transmisiones o tormentas de multidifusion en la red.

Tratfic Monitor\Physcal Endpoimt. =
Packets Sent  Sent/Recewed Bytes  Sent/Receved Pac.. P Comvenst ~

.
Local Segment\Physical Comversation:

< Packets First Time Sent Last Tme Sent

Figura 159: Herramienta physical endpoint

IP ENDPOINT

El punto final de ID admite la recuperacion de registros de la empresa con su ID. Ademas,
este punto final le permite definir atributos avanzados: los atributos derivados de

rompecabezas y los atributos distintos brindan pistas clave sobre cada entidad comercial.

e e

|

?
i

Figura 160: Herramienta ip endpoint
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MATRIX.

Ve todas las conexiones de red y los detalles del trafico en un grafico alrededor de un
programa eliptico rectangular alojado en la red; El peso de la ruta entre nodos indica el

trafico y el color indica el estado de la conexion.

ANTENA1

Top100 IPv4 Node(Traffic Monitor)

Figura 161: Matrix de la antena 1

ANTENA 2

Top100 IPv4 Conversation(Traffic Monitor)

Figura 162: Matrix de la antena 2
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ANTENA 3

MNode Count: | ¢

Top100 Physical Conversation(Traffic Monitor)

Figura 163: Matrix de la antena 3

REPORTE DE DATOS.

Muestra un resultado final de todos los datos obtenidos para determinar la red y poder dar
soluciones al tr&fico u optar en un nivel de estructuracion mas éptimo, para mejorar la
calidad de la sefial.

Total Traffic Statistics

Ttem Statistical valve Reference value

Packets Statistics

Packet Size Distribution Statistics

Item Statistical value _ Reference value

Broadcast Statistics

Figura 164: Reporte de datos
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P e [ Enapom [ 7o | )

& GlobslRepodt - 3 & O

GER e N
Broadcast Statistics
L Ttem Reference valye
Broadcast bytes wA
Broadcast packets 25 N/A
Broadcast bytes per second 0B N/A
Broadcast packets 0 NA
« Top
Multicast Statistics
Mutticast bytes NA
Mulicast packets A
Multicast bytes per second N/A
Multicast packets per second o N/A
+ Top
Address Statistics
Item Statistical value Reference value
MAC address count 6 NA
IP address count. NA
Local IP address count 1] NA
Remote [P address count 44 NA
« Top
Conversation Statistics
Ttem Reference value
Physical conversation count 5 NA
18 comversation count 51 A -
[T e () I | T ) (O

Statistical vaiue Reterence value

hyncal conversatrn count WA
1 conversation count st wa
1CP canversation coure 5 A
UDP conversaten coure s wa

Protocol Statistics

Statistical value Reterence vahie

Total protocal count 2
Oista bk Layer protocol court s n
Network Laver protocoi coure 3 WA

Seamion yer protore ¢
Present stion Layer protocol count 0 wa

Appcation Laver protocel court 2 A

Diagnosis Statistics

Information event . WA
- 3 A
Warmng event A
Enor event

Top Physical Address by Total Traffic (Packet)

Figura 166: Reporte de datos

159



I
i1

Tuoe” Neport x|

S Gobitapent » g © &

BOE ™

Globl Repert

Top Physical Address by Total Traffic (Packet)
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Top Physical Address by Received Traffic (Packet)
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Top Physical Address by Sent Traffic (Packet)
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Top IP Address by Total Traffic (Packet)
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woraseze: [ 5

Figura 167: Reporte de datos
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Top IP Address by Total Traffic (Packet)

mezeize3s [

Top IP Address by Sent Traffic (Packet)
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Figura 168: Reporte de datos
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Figura 169: Reporte de datos
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Figura 170: Reporte de datos
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Figura 171: Reporte de datos
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Figura 172: Reporte de datos
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Top Physical Conversation (Packet)
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Top TCP Conversation (Packet)
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Figura 173: Reporte de datos
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Top UDP Conversation (Packet)
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Figura 175: Reporte de datos
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Figura 176: Reporte de datos

Deznbonrd | Summary | rororel | Physica Endpaint | # Endeint | Prysical Comvesation | F Gonverstion | Matia | Lo Repart |

& Gbn e L

3K

EERE ™~ | + Top n
m Top Local IP Address by Total Traffic (Packet)

w2ace0.00 [ <22

s2aee01 a2

230.255.295.250 | 24

[ P

1216801008 |7

FEESTEERERN |

255.285.295.255 | 3

«Ton

Top Local IP Address by Received Traffic (Packet)

e21500.01 [ 252

239.255.255.250 | 2a

[T

IEYEEEE F

« Ton

Top Local IP Address by Sent Traffic (Packet)
1021620001 [ 57
ssos s
1w2aes0.00 || 7
wpasenzss o
2ss.2ss.255.255 | o h

Figura 177: Reporte de datos
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Figura 178: Reporte de datos
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Anexo 12. Ping -t. en las oficinas

@ 25°C Nublade ~ O 7

Figura 179: Analisis de Ip en oficinas

Determinando mediante un Ping, se produjeron un total de mensajes ICMP de 96,
recibiendo una cantidad de ICMP de 48 y no se dertermino un tiempo de vida por que se
menatenia como inaccesible, de igual manera no se tuvo tiempos de ida y vuelta

ejecutando el comando -t en las oficinas datos.

@b 25°C Nublado A B3 7

Figura 180: Analisis de Ip en oficinas
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Determinando mediante un Ping, se produjeron un total de mensajes ICMP de 96,
recibiendo una cantidad de ICMP de 48 y no se dertermino un tiempo de vida por que se
menatenia como inaccesible, de igual manera no se tuvo tiempos de ida y vuelta

ejecutando el comando -t en las oficinas datos.
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Figura 181: Analisis de Ip en oficinas

Determinando mediante un Ping, se produjeron un total de mensajes ICMP de 96,
recibiendo una cantidad de ICMP de 48 y no se dertermino un tiempo de vida por que se
menatenia como inaccesible, de igual manera no se tuvo tiempos de ida y vuelta

ejecutando el comando -t en las oficinas datos.
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¥ Administrador: Simbolo del sistema X
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Figura 182: Analisis de Ip en oficinas

Determinando mediante un Ping, se produjeron un total de mensajes ICMP de 96,
recibiendo una cantidad de ICMP de 48 y no se dertermino un tiempo de vida por que se
menatenia como inaccesible, de igual manera no se tuvo tiempos de ida y vuelta

ejecutando el comando -t en las oficinas datos.
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