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RESUMEN

El siguiente documento de titulacién consiste en el desarrollo e implementacion de un
sistema de red de distribucion que converge tecnologia guiada por fibra dptica e inalambrica
por medio de antenas para formar una red tipo anillo con sistema redundante, se introduce todos
los conceptos relacionados con las tecnologias implementadas que son fundamentales para la
justificacion de la propuesta. El proyecto se lo realiza para establecer una solucién a los
proveedores de servicios de internet que existen en la actualidad dedicado a usuarios
empresariales por medio de este laboratorio ubicado en las instalaciones de telecomunicaciones
en la Universidad Estatal Peninsula de Santa Elena, se encuentra realizado con estandares de
comunicacion de medios guiados ANSI/TIA/EIA 568 B.3 y TIA/EIA 598-A con arquitectura
de tecnologia GPON y comunicacién inalambrica con IEEE 802.11an, la infraestructura de la
red se encuentra digitalizado por medio del software SKETCHUP a escala real del laboratorio

de trabajo con cada componente y elementos.

EI CAPITULO I, define los componentes fundamentales de la propuesta tecnoldgica en
él se describe los aspectos que se debe considerar para el desarrollo del trabajo planteado con

sus debidos resultados.

En el CAPITULO II, se establecen las definiciones tedricas de las tecnologias
empleadas para el desarrollo e implementacién de la propuesta, detallando los medios de
comunicaciones, protocolos, normas y estandares especificos para realizar el trabajo de

titulacion.

Para el CAPITULO IlI, se encuentra el andlisis técnico de todos los equipos,
herramientas y componentes que se utilizaran en el area de trabajo, ademas del disefio de la red

Vi



compuesto por ubicaciones de equipos, simulaciones y célculos del medio inaldmbrico,

etiquetado, estudio de factibilidad y costos del proyecto.

EI CAPITULO 1V, esta compuesto por los detalles de la implementacion del sistema,
en base al disefio establecido en el capitulo anterior, en él se muestra el desarrollo de la
distribucidn por Fibra dptica, calculos del presupuesto de potencia dptica con la comprobacion
de resultados tedricos y practicos. Ademas, el enlace punto a punto de las antenas, calculo de

los pardmetros del radioenlace y sus resultados de la comprobacion teorica y préactica.

EI CAPITULO V, se realiza las configuraciones de equipos para realizar el sistema de
redundancia, se establece los parametros de seguridad, y ademas de garantizar la calidad de los
servicios. Asimismo, se presenta los resultados del funcionamiento del protocolo de
redundancia, comprobacion de seguridad en la red y calidad de servicio en el lugar a
implementar la propuesta tecnologica.

PALABRAS CLAVES: Fibra oOptica, GPON, Splitter, Perdidas y atenuaciones dpticas,
radiofrecuencias, radioenlaces, perdidas inaldmbricas, redundancia hibrida, VRRP, Firewall,

Mangle, Queue Tree.
ABSTRACT

The following degree document consists of the development and implementation of a
distribution network system that converges technology guided by fiber optics and wireless by
means of antennas to form a ring-type network with a redundant system, all the concepts related
to the technologies are introduced. implemented that are fundamental to the justification of the
proposal. The project is carried out to establish a solution for Internet service providers that
currently exist dedicated to business users through this laboratory located in the
telecommunications facilities at the Peninsula State University of Santa Elena, it is carried out
with ANSI/TIA/EIA 568 B.3 guided media communication standards. and TIA/EIA 598-A
with GPON technology architecture and wireless communication with IEEE 802.11an, the
network infrastructure is digitized by means of the SKETCHUP software on a real scale of the

work laboratory with each component and elements.
CHAPTER | defines the fundamental components of the technological proposal in

which the aspects that must be considered for the development of the proposed work with its

due results are described.
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In CHAPTER |II, the theoretical definitions of the technologies used for the
development and implementation of the proposal are established, detailing the means of

communication, protocols, norms and specific standards to carry out the titling work.

For CHAPTER IlI, there is the technical analysis of all the equipment, tools and
components that will be used in the work area, in addition to the design of the network
composed of equipment locations, simulations and calculations of the wireless environment,

labeling, study of feasibility and costs of the project.

CHAPTER 1V, is composed of the details of the implementation of the system, based
on the design established in the previous chapter, it shows the development of the distribution
by fiber optics, calculations of the budget of optical power with the verification of theoretical
results. and | practice. In addition, the point-to-point link of the antennas, calculation of the

radio link parameters and the results of the theoretical and practical verification.

CHAPTER V, the equipment configurations are carried out to carry out the redundancy
system, the security parameters are established, and in addition to guaranteeing the quality of
the services. Likewise, the results of the operation of the redundancy protocol, network security
verification and quality of service in the place to implement the technological proposal are

presented.

KEYWORDS: Fiber optic, GPON, Splitter, Losses and optical attenuations, radio frequencies,

radio links, wireless losses, hybrid redundancy, VRRP, Firewall, Mangle, Queue Tree.
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CAPITULO |
1.1 INTRODUCCION

En el desarrollo de los medios de comunicacion que es fundamental para las personas el
progreso como civilizacién. Lo que da lugar a mejorar y desarrollar nuevas tecnologias que

permitan mantenernos totalmente y siempre conectados.

En vista de aquello la Universidad Estatal Peninsula de Santa Elena cuenta con la
tecnologia GPON, es fundamental que cuente ademas de un sistema de respaldo u otra ruta fisica

e inaldmbrica, en su infraestructura de red para mejorar asi sus servicios que este ofrece.

Por tal motivo este trabajo se centra en un método para abarcar y solucionar el problema.
De tal manera que se plantea la posibilidad de utilizar un sistema de redundancia por medios de

fibra dptica y radioenlace.

Logrando asi tener un sistema de respaldo de la informacion, para gestionar, administrar y

mejorar la calidad del servicio que la Universidad ofrece.

La fibra dptica es el medio de transmisién mas rapido que existe en el momento con
velocidades superiores a 1 Gbps (Gigabit por segundo). La tecnologia GPON es muy innovadora

y cumple con los requerimientos de los usuarios.

Por tal motivo se realiza un analisis de los parametros fisicos a través de mediciones con
equipos oOpticos activos, con la finalidad de otorgar una mejora en las velocidades, capacidades, y

eficiencia QoS en la funcién de este medio guiado.

1.2 ANTECEDENTES

Dentro de la institucion en el &rea de las telecomunicaciones, cuenta con el servicio de
internet, con la tecnologia GPON. EI cual distribuye el servicio al laboratorio de
telecomunicaciones correspondiente a la Facultad de Sistemas y Telecomunicaciones
(FACSISTEL), pero no se ha desarrollado un sistema de respaldo que permita mantener el servicio
activo ante algin dafio fisico o material de los medios utilizados para la conexidn a internet, por

lo cual se requiere que el unico medio fisico o inalambrico se mantenga siempre en buenas



condiciones, de lo contrario caeria el servicio. Ya que el servicio de Internet es fundamental en
esta area de telecomunicaciones para que se desarrollen con normalidad las actividades

académicas.

Por lo que lograr brindar un servicio a todos los estudiantes, docentes, autoridades y demas,
es muy esencial para el desarrollo del laboratorio de telecomunicaciones. Ademas, es donde se
consume mayor cantidad de ancho de banda debido a que los estudiantes realizan diferentes tipos

de préacticas y mayor recurso en las redes de datos.

Por tal motivo es muy importante llevar un control y seguridad tanto de manera fisica o
inaldmbrica. Con un sistema de redundancia y respaldo de la informacidn, seguridad pasiva-éptica
en sus medios de infraestructura de red y a nivel de enlaces. Y asi desarrollar un sistema en el
laboratorio lo cual brinde una mejor calidad de servicio, confidencialidad y estabilidad en sus

redes.
1.3 DESCRIPCION DEL PROYECTO

Se plantea realizar un sistema de redundancia en el laboratorio de telecomunicaciones de
la facultad de sistemas y telecomunicaciones en la Universidad Estatal Peninsula de Santa Elena,
por medio de la tecnologia GPON, y radioenlaces, que permita tener un sistema de respaldo

(Backup) y seguridad de la informaciéon por el medio en el que se transmita.

Ademas, mediante calculos tedricos se define los datos técnicos de los parametros fisicos
e inalambricos del medio a transmitir con la finalidad de ofrecer la mejor calidad de servicio en su
transmision de datos, de igual forma establecer las normas y estandares de seguridad en el cableado

Optico y radio enlaces punto a punto para una buena convergencia de red hibrida.

Los métodos de seguridad se las emplea mediante reglas firewall logrando establecer
conexiones seguras y confiables ante ataques por denegacion de servicios u obtener informacion
de la red por escaneo de puertos y para los accesos a equipos de la red se establecen credenciales

administrativas.

De acuerdo con necesidades del cliente corporativo se establece los parametros de calidad
en el servicio para definir el ancho de banda adecuado en aplicaciones como: video vigilancia,

navegacion web (subida y bajada), correos electrénicos, etc.



1.4 OBJETIVOS DEL PROYECTO
1.41 OBJETIVO GENERAL

Implementar un sistema de redundancia mediante la tecnologia GPON y radioenlace punto

a punto RF, aplicando los niveles de seguridad para brindar servicios corporativos.
1.4.2 OBJETIVOS ESPECIFICOS

e Calcular los parametros fisicos épticos e inalambricos aplicando las normas y estandares
para el disefio del cliente corporativo.

e Implementar una infraestructura de red GPON y radioenlace punto a punto en un sistema
de red hibrido.

e Realizar las configuraciones en los equipos del sistema para el mejoramiento de los
parametros de seguridad y de accesos de red en plataformas convergentes.

e Configurar los Routers del sistema de redundancia mediante protocolo VRRP y optimizar
la red aplicando QoS.

e Describir de forma detallada el funcionamiento de un sistema de control de redundancia y
de rutas estaticas establecidas.

e Realizar pruebas del funcionamiento de un sistema de redundancia entre fibra optica y
radiofrecuencia parametrizando los puntos de calidad y seguridad.

e Automatizar el proceso de respaldo de los archivos backup y su envid a través de correo

electréonico en los Routers.



1.5 JUSTIFICACION DEL PROYECTO

En el area de las telecomunicaciones de la institucion es muy importante llevar un control
y seguridad de la informacion referente al servicio de internet del medio que éste utilice, ya que,
al no tener un sistema de redundancia con estdndares establecidos de la conexion fisica e

inalambrica del medio a transmitir, pierde la eficiencia y calidad del servicio que este ofrece.

Entonces se plantea realizar un sistema de redundancia y seguridad fisica e inalambrica de
la informacion, para ofrecer un servicio de calidad en la transmision de los datos, mejorar las tasas
de transmision, reducir la latencia, y por medio del analisis de los parametros del medio fisico e

inaldmbrico estandarizado, ofrecer todos los beneficios de calidad y seguridad de este.

Ademas, debido a que los estudiantes no puede realizar su debida practica, y calculos de
los parametros fisicos estudiados en las materias de FIBRA OPTICA, y COMUNICACIONES
INALAMBRICAS debido a la falta de equipos que este se requiere, podran entender mejor los
conceptos y usos de normas y estandares para definir y establecer dichos pardmetros de acuerdo
con las tecnologias; GPON vy radiofrecuencia RF, logrando una buena comprension, de los
materiales y uso de los equipos de medicion opticos asi como de radiofrecuencia, para lograr
gestionar, y reparar ciertas interferencias y atenuaciones en la sefial, mitigando las pérdidas de
potencias en la transmision y recepcion de los equipos que se requiera, logrando asi los estudiantes,

mejorar su habilidades y aprendizaje académico en un entorno practico.

1.6 ALCANCE DEL PROYECTO

Se plantea llegar a tener un sistema redundante, por medio de la tecnologia GPON y
radioenlaces de punto a punto. Para el area de las telecomunicaciones de FACSISTEL.
Respaldando la informacion que se transmita y usarla cuando estd se requiera, ademas de
establecer parametros y estandares para el medio pasivo 6ptico haciendo un analisis de los datos
técnicos recogidos de los equipos de medicion opticos, De igual forma para los enlaces punto a

punto de radiofrecuencia.



1.7 METODOLOGIA

Este proyecto requiere de la utilizacion de varios tipos de metodologia, que se detallan a

continuacion:
1.7.1 INVESTIGACION DE CAMPO

Se emplea una investigacion de campo para analizar el establecimiento donde se llevara a
cabo la implementacion de la propuesta tecnologica, con la finalidad de identificar y evaluar los
equipos y elementos correspondientes para la utilizacion del proyecto y cumplir con los objetivos
planteados.

1.7.2 INVESTIGACION EXPLORATORIA

Se lleva a cabo para obtener la comprension general de diferentes fuentes bibliograficas,
articulos tecnoldgicos, entrevistas y observaciones sobre tecnologia hibrida que es comprendida
entre enlaces de redes por fibra Optica con tecnologias GPON vy enlaces inalambricos mediante
tecnologia WLAN ademas de aplicaciones como calidad de servicios con el fin de decretar

conceptos para el desarrollo de la propuesta tecnoldgica.
1.7.3 INVESTIGACION DESCRIPTIVA

Se establece un procedimiento descriptivo lo cual corresponde a los fundamentos tedricos
que describen las caracteristicas de los componentes que son utilizados al desarrollo de la
implementacion del sistema de redundancia entre tecnologia hibrida.

1.7.4 INVESTIGACION APLICADA

Se emplea un método de prueba y error en la parte practica con los equipos, para establecer
soluciones del problema planteado y corregir inconvenientes a la hora de la implementacion de los
materiales y equipos de la red. Al tener soluciones y materiales adecuados para cualquier tipo de
problema al momento del desarrollo se garantiza que los enlaces y servicios brindados se efectlen

de manera Optima.

A continuacién, se establecen las fases de acuerdo con las técnicas de investigacion

empleada en el desarrollo de la propuesta:

Fase 1: Investigacion y aplicacion de los estandares en el sistema y protocolo VRRP.



Se realiz6 una investigacion y aplicacion de los estandares ANSI/TIA/EIA-568-B3, ITU-
G984, ITU-G.652D/655C, IEEE 802.11, TIA 598-C, ANSI/TIA/EIA 606-A y aplicaciones de QoS
y VRRP, para obtener un amplio conocimiento de todos los temas a tratar en el proyecto
tecnoldgico.

Fase 2: Disefio de simulacién e implementaciones de la red. Configuraciones de

equipos.

Se utilizan varios softwares para desarrollar las simulaciones de acuerdo con las
tecnologias y disefio de la red tales como: Sketchup, para establecer dimensiones del
establecimiento a desarrollar el proyecto y realizar el posicionamiento de los equipos. Radio
Mobile para establecer un pronostico de los valores que se obtendran al realizar el radio enlace de
acuerdo con las caracteristicas de los equipos inalambricos tales como: sensibilidad, potencia de
transmision y recepcion, valores de azimut, distancia, entre otros. Ademas, se realiza el
presupuesto optico e inalambrico de las pérdidas de los enlaces de manera analitica. A partir de
estos resultados se realiza la configuracion de los equipos, para levantar los enlaces por fibra dptica
y radio enlace y asi establecer el servicio de redundancia, seguridad por vigilancia y calidad de

servicio.
Fase 3: Verificacion y medicion de pérdidas de los enlaces de FO y RF.

Una vez realizada la instalacion y configuracion de equipos se emplea la verificacion de la
conexion de los enlaces, tomando en cuenta los analisis ya desarrollados y obtener buenos

resultados con respecto a los valores de pérdidas por cada tecnologia de distribucion.
Fase 4: Verificacion de la red redundante, seguridad y QoS.

Al establecer una buena conexion entre los enlaces y correcta configuracion de los equipos,
se verifica las pruebas del sistema de redundancia por medio de las tecnologias de fibra dptica y
enlace inalambrico, para determinar el cumplimiento de los objetivos establecidos y brindar los

servicios como: calidad de servicio, seguridad por acceso a la red y videovigilancia.
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Figura 1. Diagrama de flujo de las fases de acuerdo con los métodos de investigacion
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1.8 RESULTADOS ESPERADOS

e Por medio de las especificaciones establecidas de las normas y estandares de la red en los
medios fisico-inalambrico, se determina la eficiencia, capacidad de escalabilidad y
disponibilidad de servicio para una red segura y escalable.

e Implementar la red de distribucién de fibra optica y enlace inalambrico en el laboratorio
de telecomunicaciones, mediante el disefio y calculos técnicos, comprobamos los valores
obtenidos con los equipos de medicion adecuados, para una correcta instalacion en la red
corporativa.

e Configurar los medios de acceso a la red estableciendo una configuracion segura y estable
para todos los equipos del sistema hibrido.

e Configurar el sistema de redundancia y calidad de servicio para asegurar la conectividad
de acceso a internet y optimizar el ancho de banda para los servicios corporativos.

e Detallar todo el procedimiento y funcionamiento del sistema de redundancia dando a
conocer todos los aspectos y caracteristicas principales de cada proceso.

e Demostrar el funcionamiento de tener un sistema redundante para clientes corporativos,
aplicando QoS y seguridad en la red.

e Tener un archivo Backup de respaldo de toda la informacion y configuracion de los

dispositivos, para aplicarlo ante algun dafio fisico de este o en la red.



CAPITULO 2

2.1 MARCO TEORICO

Antecedente Nacional

(Fajardo Andrade, 2018), en su tesis “Disefio de una red de fibra optica con tecnologia
GPON con el estandar FTTB mediante el uso de equipos de capas 3 escalables y redundantes en
enlaces principales y backup” para obtener el titulo de Ingeniero en Telecomunicaciones en la
Universidad Catolica de Santiago de Guayaquil, Guayas — Ecuador, concluye que “La instalacion
de una red de fibra dptica GPON, origina un mayor gasto en la implementacion que una red de

cobre; pero los servicios que brinda son mejores y de mayor calidad que cualquier otra red”.

En este trabajo se realiza el disefio de la red de GPON para futura implementacion para
mejorar la calidad del servicio de internet en el centro comercial Alhambra donde se detalla la
ubicacién geogréfica de la arquitectura de la red, conociendo asi sus nodos ENTRERIOS quien
alimenta el enlace principal y el nodo RINCONCITO quien servira de backup, ademas se explica
la distribucién de la fibra con elementos activos y pasivos, asi como el presupuesto optico desde
la OLT hacia la ultima NAP. Desde el terminal optico OLT que especifica que se utiliza un puerto
PON y dos splitter. Desde la ruta troncal que llega al centro comercial Alhambra, se realizara el
sangrado del FEEDER donde se elige 4 hilos de un buffer que comparte dos hilos que van hacia
dos swicth cisco de capa 3 para los clientes corporativos los mismos que llegan a los clientes por
medio de fibra Optica y de paso su conversion optica-eléctrica a un router HP por cada cliente, y
dos hilos para dos splitter 1x8 ODF destinado para los clientes home donde se coloca ONT como

dispositivo final.

Este trabajo de titulacion lo uso de referencia para garantizar la seguridad y confiabilidad
de implementar un servicio de Internet con la tecnologia GPON para clientes corporativos, como
el disefio de la red PON y resaltando sus puntos de escalabilidad y seguridad en el uso de equipos

para esta tecnologia.

(ARGUELLO, 2018), en su tesis “Andlisis y disefio de una red tipo anillo usando
tecnologia GPON, para sector via Daule - Zona Industrial de Guayaquil” para obtener el titulo de
Ingeniero en Networking y Telecomunicaciones de la UNIVERSIDAD DE GUAYAQUIL,

Guayas — Ecuador, concluye que “Los recursos tecnoldgicos detallados en la propuesta permitirian



cubrir los requerimientos técnicos para brindar servicio de internet a mayor velocidad, enlaces

redundantes y escalabilidad de una red en anillo”

Este trabajo se enfoca en plantear un analisis y disefio de una implementacion de una red
de tipo anillo de fibra éptica mediante la tecnologia GPON, lo cual resalta los grandes beneficios
para el ISP gque la implemente para aumentar asi la cantidad de abonados y/o empresas, de igual
forma darle un servicio internet seguro, confiable de alta disponibilidad, mejor ancho de banda y
calidad del servicio usando la tecnologia FTTH. Ademas, haciendo énfasis al uso del medio
redundante para mantener un servicio permanente frente alguna eventualidad o problema en el

enlace principal.
Antecedente Internacional

(Silvestre, 2017), en su proyecto de grado con titulo “Disefio de una red de redundancia de
fibra optica para la transmision de datos de la empresa Telecel S.A. para la ciudad de Oruro” para
obtener el grado de licenciado en Electrénica y Telecomunicaciones de la Universidad Mayor de
San Andrés, La Paz- Bolivia, presenta el disefio e implementacion de una red de redundancia de
fibra Optica para la ciudad de Oruro en base a una necesidad real que tenia la red de la empresa
Telecel s.a. En el trabajo se cumplen con los objetivos planteados entre los cuales esta: desarrollar
un enlace de fibra dptica como ruta alternativa, establecer nodos o puntos de distribucion central
entre las Localidades de Tambo y ciudad Oruro. Ademas, en los analisis técnicos de las pérdidas
de atenuacion de las Fibra Optica, como son empalmes intermedios, fusiones, conectores, etc.
Logrando tener pérdidas dentro de los pardmetros establecidos en el trayecto. Con el fin de crear
la red y solucionar las pérdidas de datos o interrupciones que la empresa Telecel S.A. venia

pasando.

Ahora tomando en cuenta trabajos de titulacion en la facultad en el afio 2020 tenemos el de
Disefiar e implementar una red GPON y Arquitectura FTTH aplicando los estandares
ANSI/TIA/EIA-568-B.3 y TIA 598-A, en la Facultad de Sistemas y Telecomunicaciones debido
a la informacién disefio e implementacion este trabajo se lo realiz6 en el 2020, con el fin de crear
una red con esta tecnologia como lo que es la fibra dptica utilizando equipos pasivos y
configuraciones para realizar el servicio a clientes corporativo los cuales mejoran todo el sistema,

esta investigacion también se desarroll6 para que en la institucidn cree practicas y que accedan a
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todas las comodidades al momento de realizar varias practicas los estudiantes y crezcan en el

ambito profesional

2.2 MARCO CONTEXTUAL

En una operadora de servicios de Internet el cual ofrece tales prestaciones a sus clientes
corporativos mediante la Tecnologia GPON quien es caracterizado por sus alta tasas de
Transmision para los servicios que este ofrece (voz, datos, video, streaming, etc), si ante un
eventual corte o dafio en su enlace principal Feeder o de distribucion hacia el cliente final, es de
esencial importancia tener otra ruta de respaldo, ya sea otro medio fisico, 0 en su caso establecerlo
por medio de radioenlace PTP con el cliente garantizando un acceso rapido, seguro y eficiente.
Tener un sistema redundante que permita tener otro medio de respaldo pasivo y siempre disponible
cuando este se lo requiera, garantiza una confiabilidad, disponibilidad, y de mucha seguridad para

el cliente final.

Este proyecto se lo realiza en el laboratorio de Telecomunicaciones de FACSISTEL
ubicada en la UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA, el sistema de
redundancia el cual cuenta con dos medios de su convergencia; Fibra Optica el cual se construye
con todos sus elementos pasivos opticos simulando una infraestructura de red real de un proveedor
de servicios de Internet con dicha tecnologia, se encuentra estandarizada segin la norma
ANSI/TIA/EIA 568 B.3 que corresponde a las caracteristicas de transmision de la sefial dptica por
la fibra, como sus ancho de banda, ventanas y longitud de onda, pérdidas de atenuacion en la fibra
Optica y en la distancia de su trayecto, ademas para un correcto ordenamiento de cables de fibra
Optica se rige bajo la normativa TIA/EIA 598-A, quien mantiene una organizado codigo de

identificacion por medio de colores.

La red inalambrica del proyecto se encuentra implementada mediante antenas MikroTik
LHG-5, por medio de estos dispositivos complementa el sistema hibrido entre el medio guiado por
fibra dptica y el medio inaldmbrico a través de un enlace PTP transparente, cuyo enlace se
encuentra desarrollado por el protocolo de comunicacion WIFI 802.11n y emitiendo datos de
comunicacion por medio de una frecuencia establecida en 5530Mhz en banda de 5Ghz. Su funcion
principal es de Backup con el fin de cubrir el rol de proveedor de servicio a internet en caso de

tener fallas en el sistema principal determinado por el medio guiado de fibra dptica.
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La infraestructura de la red en el laboratorio de Telecomunicaciones se rige segin lanorma
ANSI/TIA/EIA-606-A que proporciona un esquema de administracion uniforme e identificacion

mediante el etiquetado para el sistema de cableado estructurado.

El protocolo de redundancia desarrollado es VRRP (protocolo de redundancia de enrutador
virtual) dedicado a equipos MikroTik cuya funcién es establecer una comunicacion entre
enrutadores por medio de una interfaz virtual conocida entre ellos. Los enrutadores cuentan con

una prioridad establecida para determinar la funcién de Master o Backup en el sistema.

2.3 MARCO CONCEPTUAL
2.3.1 SISTEMAS DE COMUNICACIONES
Es aquel sistema que permite la comunicacion entre un conjunto de dispositivos o
elementos que se enlazan entre si, con el fin de transmitir a través del canal sefiales de diferentes
contenidos como voz, datos, video, y llevar esta informacién hacia un o varios receptores. Este
canal o medio puede ser guiado 0 no guiado, como es la sefial por cable de cobre, fibra dptica, o

inalambrico.

La propuesta para el sistema de red redundante se logra a partir de un enlace de fibra optica
estandarizado por la ANSI/TIA/EIA 568 B.3 que especifica los requisitos de transmision y
recepcion para un sistema de cableado de fibra Optica, y la TIA 598-C establece el codigo de
colores para la organizacion de las fibras, y su infraestructura de la red se realiza de acuerdo con

la arquitectura de la GPON.

El Instituto Nacional Estadounidense de Estandares (ANSI) se enfoca en el desarrollo de
estandares para los productos, procesos, servicios y sistemas, ubicado en Washington D.C. -

Estados Unidos.

La Asociacion de la Industria de Telecomunicaciones (T1A) acreditada por ANSI, enfocada
a desarrollar normas sobre diferentes productos de Tecnologia de la Informaciéon y la
Comunicacién (TIC), ademas de normas de cableado industrial y tiene mas de 70 normas

preestablecidas para productos de las telecomunicaciones. (ARIANNA PARDO, 2020, pag. 13)

La Alianza de Industrias Electronicas (EIA), con sede en Arlington, Virginia - Estados
Unidos, se enfoca en promover el desarrollo de mercado y la competitividad de la industria de alta

tecnologia de los Estados Unidos con esfuerzos locales e internacionales. (UNITEL, 2018)
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Para el enlace de respaldo del proyecto se establece un radioenlace PTP de tecnologia
WLAN segun el estdndar de la IEEE 802.11 A/N del cual especifica los datos técnicos para el uso
de frecuencia establecida para la banda de 5 GHz, en conjunto con su ancho del canal, modulacion,
y alcance del radio para ofrecer pardmetros de calidad de transmision de datos.

El Instituto de Ingenieros Eléctricos y Electronicos (IEEE) con sede en Nueva York —
Estados Unidos, se centra en la creatividad, desarrollo y la integracién en aplicar los avances de

las TICs, electronica, y ciencias en general. (IEEE, s.f.)

2.3.2 COMUNICACIONES ALAMBRICAS

En una comunicacién via alambrica donde interactda un emisor y receptor utiliza un medio
fisico o guiado donde las sefiales que se transmiten pueden ser eléctricas o fotoeléctricas, aquellos
medios pueden ser conductores metalicos (cable coaxial o par trenzado), o por medio de plastico

o vidrio (fibra Optica).

Estos medios guiados al ser resistivos bajo interferencias electromagnéticas permiten
mayor robustes, altas tasas de velocidades de datos, facilidad de su instalacion y capacidad de tener

diferentes tecnologias.
2.3.2.1 CABLE PAR TRENZADO

El cable mas comun y utilizado para una red cableada en redes LAN. Los cables pares
trenzado esta compuesto por dos alambres de cobre que tienen 1 mm de grosor y se agrupan bajo
una cubierta de PVC (Policloruro de Vinilo), tienen la capacidad de reducir la interferencia
eléctrica de pares similares cercanos. Estos estan compuestos de pares trenzados (2,4,8 y hasta 300
pares). Su flexibilidad, bajo costo y facilidad de instalacion es lo que lo hace mas utilizado en

cableados LAN. Los cables pares trenzado mas utilizados son el UTP, FTP, y STP.
A CABLE UTP

Es el cable mas comercializado por su bajo costo, no tiene ningun tipo de proteccion aparte
de la recubierta PVC, opera en el rango de frecuencias de 100 Hz y 600 MHz, y tiene una
impedancia de 100 Ohm. Aquel par trenzado contiene 2 conductores generalmente cobre, de los
cuales cada conductor posee su proteccion de plastico para aislarse o identificarse con los otros

pares.
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SIN BLINDAJE EN PARES TRENZADOS
/
UTP
\
\

Figura 2. Cable UTP, Sin blindaje en pares trenzados
Imagen tomada de (Castillo, 2019)

B CABLEFTP

Al igual que el cable UTP no cuenta con una malla protectora en sus pares, pero contiene
una capa a nivel global para proteccidn ante interferencias externas. Posee una impedancia de 120
Ohm, utiliza conectores Rj45. Y sus caracteristicas de transmision son similares al del UTP. Y
tiene un costo intermedio.

CON BLINDAJE GLOBAL EN PARES TRENZADOS

FTP ,,

Figura 3. Cable FTP, con blindaje en pares trenzados
Imagen tomada de (Castillo, 2019)

C CABLESTP

Ese cable posee una malla conductora de recubierto que sirve para bloguear interferencias
y ruido eléctrico. Tiene una impedancia de 150 Ohm. Su nivel de proteccion ante perturbaciones
externas es mejor comparado con los UTP y FTP, tiene una conexion con tierra de continuidad
hasta su terminal, para esto se utiliza un conector Rj49. El cable STP se utiliza para procesos de

datos de gran capacidad, su desventaja que es el costo, robusto de manipular e instalar.

STP =
P

Figura 4. Cable STP, con blindaje en par trenzado
Imagen tomada de (Castillo, 2019)
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2.3.3 COMUNICACIONES OPTICAS

La fibra Odptica hoy en dia es el medio mas utilizado en las tecnologias de
telecomunicaciones, desde la antigtiedad se realizaron diversos estudios para controlar las sefiales

luminosas.

Para el afio 1870 el fisico Jhon Tyndall, descubrio que la luz podia viajar por el agua gracias
a las reflexiones internas de dicho material. Afios después Narinder Singh entro al grupo de
investigacion del profesor Harold Hopkins en 1947, se basaron en los estudios de Jhon Tyndall,
desarrollando teoricas sobre un material como el cristal, que permite propagar la luz ante algunas
curvaturas de este, siguiendo las propiedades de las leyes de Reflexién y Refraccion de la luz
creadas por Willebrord Snell en 1626. (Velasco, 2013)

En 1956 Sir Charles Kao, predice que la atenuacion de las fibras no debe superar los 20
dB/Km si se quisiera enviar datos a través de ella. Para el afio 1970 Corning Glass y su equipo se
logra crear fibras monomodo capaces de transmitir a longitudes de onda de 1550 nm con
atenuaciones de 0.20 dB/Km, creando laseres que funcionan a temperatura ambiente. (Velasco,
2013)

Para el afio 1980 Estados Unidos empieza a construir infraestructuras de
telecomunicaciones, y se da el despliegue del primer cable submarino de fibra optica cursando el
océano para llegar a Europa y América. (ARIANNA PARDO, 2020)

2331 REFLEXIONY REFRACCION

Sabemos que en el vacio la velocidad de la luz es 3 * 108 km/s en el vacio, en un medio

como la fibra optica la luz se ve refractada dentro del material alcanzando velocidades muy altas.

Dependiendo del medio en el cual viaja la luz, la luz se vera reflejada o refractada segln

su indice de refraccion (n), la cual es:

0

Ecuacion 1. indice de refraccion

¢ = velocidad de la luz en el vacio

v = velocidad de la luz en un medio
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La reflexion es producto cuando la luz incide desde un medio de indice (n,) hacia un medio

de indice (n,) con un angulo (6;), laluz cambia su direccion o es reflejada con un angulo reflectivo

(6,), como se muestra en la figura 5.

rayo
incidente

rayo

n, reflejado

Figura 5. Reflexion de la luz
Imagen elaborada por el autor

La refraccion es producto cuando la luz incide oblicuamente con un angulo (6,) desde un

medio de indice (n,) hacia un medio de indice (n,) distinto (n, # n,), formando una luz y angulo

refractado (6,).

rayo
incidente

ny

n;
rayo
refractado

Figura 6. Refraccion de la luz
Imagen elaborada por el autor
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Tabla 1. indices de refraccion segtin su material y su velocidad

Vacio 299.792 1
Aire 299.705 1
Agua (20°C) 225.408 1,00029
Acetona 220.435 1,33
Alcohol etilico 220.435 1,36
Cubierta FO (Si0,) 206.753,419 1,45
Nucleo (Si0, + 203.940.465 1,47
G20?)

Cuarzo (Si0,) 194.166.099 1,544
Diamante 123.881 2,42

Tabla tomada de (Fernandez, 2019)

2.3.3.2 ANGULO CRITICO

Es aquel valor maximo que tiene el angulo incidente de un rayo luminoso al pasar hacia

otro medio, donde la luz se propaga por el limite del nicleo — revestimiento de aquel medio.

rayo
incidente

nq

RAYO PROPAGADO

n;

1
1
1
1
.
1
1
1
1

Figura 7. Rayo de luz incidente en angulo critico
Imagen elaborada por el autor

Dicho de otra forma, el rayo incidente o angulo critico 6., crea un angulo de 90° con
respecto a la normal con direccién propagada o refractada en aquel medio n,. Donde las formulas
de Snell demuestran:

n,;senf; = n,send,

Ecuacion 2. Ley de Snell

ni;senf; = nysen(90) = n,(1)
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n;
senf; = —
ny

De tal manera para que exista una propagacion en el limite nucleo — revestimiento depende
mucho del indice refractivo del medio n,
2.3.3.3 REFLEXION TOTAL INTERNA

Cuando un rayo de luz tiene un &ngulo de incidencia mayor al 8, desde un medio n, hacia

un medio n,, entonces el rayo de luz pasaréa a ser reflejado al medio de incidencia n, provocando

una reflexidn total.

i REFLEXION
TOTAL

rayo
incidente rayo

reflejado

4
= =fm———

7/
s
®

nq

n;

Figura 8. Rayo de luz incidente, con reflexion total interna
Imagen elaborada por el autor

De esta forma, en la fibra Optica utiliza la reflexion total para transportar un rayo de luz,
con un indice de refraccion de nacleo n, mayor al indice de revestimiento n,, siendo ambos

medios de vidrio.
2.3.34 ANGULO DE ACEPTANCIA

Aquel punto A, el &ngulo 6 es el angulo critico, de tal forma los rayos que incidan con un

angulo mayor al 8 van a conducirse por ntcleo de la fibra optica.

. REVESTIMIENTO n?_
ny = Aire

NUCLEO T !
X ! /;\
1

90-8

CONO

T
I
ACEPTANCIA 9|

A

Figura 9. Angulo de aceptacion de la luz en la fibra optica
Imagen elaborada por el autor
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Y para acoplar el nacleo de la fibra con un rayo incidente desde afuera, sabiendo que el
medio es aire, entonces angulo « quien es el rayo incidente., se determina bajo las formulas de
Snell.

ngsenf,; = n,senf,
Donde ny = Aire=1y 6, =, 6, =90 — 6
Aplicando identidades trigonométricas y simplificando la expresion nos queda:

sen «=n,;sen(90 — )
sen «= ny/1 — sen?6

Ahora cuando el angulo del rayo incidente se refracta en el medio n,, formando un angulo
refractado a 90° con respecto a la normal, entonces el a&ngulo incidente se considera critico, por lo

tanto, reemplazando la ecuacion del angulo critico y simplificando se tiene.

x= Sen™? ’n% —n3

A este Angulo «, se le denomina angulo de aceptacion para la fibra ptica, quien viene

siendo dependiente de los indices de refraccion del nucleo n, y revestimiento n,

2.34 LAFIBRAOPTICA
La fibra Optica es el medio de transmision de la informacion por haces o pulsos de luz que
viajan por medio de la fibra, dicho material comunmente est4 compuesto por filamento de vidrio

o plastico. La fibra dptica puede contener desde unas pocas a muchas fibras de vidrio en su interior.

Fabricacion y conformacion de la fibra 6ptica

La fibra Optica es un filamento de vidrio muy delgado y flexible, hecho a base de Silicio
SiO2 o de plastico (de 2 a 125 micrones), permite conducir rayos de luz, para transmitir sefiales.

Poseen caracteristicas enormes de transmision del orden de miles de millones de bits por segundo.

El nicleo de fibra dptica esta dopado de boro y flior para aumentar su indice de refraccion,

mientras en la cubierta esta dopado con germanio y fosforo para disminuir su indice de refraccion.
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Nucleo (Core)

En el ndcleo de la fibra, es el que permite la transmision de los modos, esta elaborado de
material de silicio, o de plastico. Al ser el nlcleo central de la fibra tiene un elevado indice de

refraccion permitiendo propagar los haces de luz por la misma.

Cubierta (Cladding)

Constituido generalmente del mismo material del nucleo, pero con indice de refraccion
menor, su permitividad relativa Er, es menor al 1% de la permitividad del nlcleo, esto permite que

los haces de luz reboten y se reflejan en su cubierta sin que los haces de luz salgan del mismo.

Revestimiento de proteccion

Fabricado en plastico Kevlar generalmente, y sirve como proteccién mecanica de las
fragiles fibras.

T REVESTIMIENTO
CUBIERTA

Figura 10. Conformacion de la fibra dptica
Imagen tomada de (Silvestre, 2017, pag. 21)

NUCLEO

2.3.5 TIPO DE FIBRA

En la actualidad han existido avances y estudios sobre qué tipo fibra dptica es conveniente
utilizar dependiendo, por lo general el uso de las fibras pueden ser:
e Fibra de un solo modo (SM).

e Fibra de algunos modos (MM).

2.3.5.1  Fibra monomodo (SM)
En este tipo de fibra, los haces de luz que atraviesa por él no se ven muy afectados por la

dispersion modal a diferencias como presenta la fibra con multiples modos, ya que puede conservar

los rayos de luz en el mismo. Ademas, la fibra monomodo presenta menor atenuacion ya que la
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cantidad de reflejos de luz creados disminuye a medida que la luz atraviesa el reducido diametro

del nucleo logrando transmitir a largas distancias.

Variacic'.iz} de la S.eccié’n c.ie la Impulso de Trayecto de los rayos Impulso de
Refraccion f (rayo) Fibra dptica Entrada Entrada
R

(- 2i—iN

Figura 11. Fibra Monomodo
Imagen tomada de (CARLOS, 2007, pag. 30)

N
=
=]

125pm

2.35.2 Fibra multimodo

Este tipo de fibra permite la transmision de muchos modos o rayos de luz ya que su
diametro del ndcleo es méas grande. El acoplamiento de luz en diferentes modos es mas sencillo,
pero debido a sus altas reflexiones en el revestimiento presenta menor velocidad de propagacion
y su atenuacion es mayor. Generalmente se utiliza en aplicaciones de corta distancia como en la
transmision de datos y audio/video en redes LAN, ya que presenta 0,3 dB a 1dB por kilémetro en

atenuacion.

En el uso de este tipo de fibra, puede variar la forma de como se transmiten los pulsos en
la misma, dependiendo de su angulo o eje de inclinacion o la forma como se transmiten los modos

0 rayos de luz.

A Rayos opticos en la fibra de forma escalonada

Es aquel tipo de fibra en el que viajan los modos en forma triangular o escalonada, donde
los haces de luz se proyectan en un extremo de la fibra en varios angulos distintos con relacién al
eje de la fibra, logrando transmitir varios modos a la vez, pero lo malo de esto es que provoca
mucha dispersion modal, como resultado se tiene diferentes tiempos en que los pulsos llegan al

otro extremo de la fibra.
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Variacion Impulso
Seccion de la fibra de la de
refraccion entrada

O [ | e

Figura 12. Fibra 6ptica de forma escalonada
Imagen tomada de (Silvestre, 2017, pag. 34)

Trayecto de los rayos Impulso de
luminosos salida

B Rayos Opticos en la fibra de forma gradual

Es aquella fibra donde también se transmiten multiples modos, pero a diferencias de la fibra
en forma escalonada es que disminuye considerablemente la dispersién modal. Este tipo de fibra
contiene en su interior una graduacion de indice reflectivo en su nicleo, es decir el indice reflectivo
decrece conforme se aleja de la parte mas céntrica del ndcleo, permitiendo asi que los modos que
pasen por él (lo mas céntrico del ndcleo) se vayan viendo retrasados en la transmision, y conforme
los modos alejados del centro ndcleo, se curven conforme al indice reflectivo que este tiene,

logrando llegar todos los modos en un intervalo de tiempo lo més cercano posible.

Variacion Impulso Fravecss ds los cavoe Impulso
Seccion de la fibra de la de y y de
. luminosos ,

refraccion entrada salida

125pm [o |62.5pm lf" l\i

Figura 13. Fibra 6ptica de forma gradual
Imagen tomada de (Silvestre, 2017, pag. 34)
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2.3.6 EFECTO DE ATENUACION EN LA FIBRA OPTICA

En toda fibra Optica, cuando se propagan los haces de luz existen efectos elementales y
estructurales por el medio de la fibra lo cual conduce que la sefial dptica vaya perdiendo su
potencia, por lo cual al otro extremo de la fibra los haces de luz se ven afectados por la atenuacion,

las unidades de pérdidas de este efecto suelen medirse en dB o dB/Km.

Existen diferentes formas para que se produzca este fendmeno de los cuales se presentan a

continuacion.
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Pérdidas por construccién de la fibra.

Se debe a la estructura de fabricacion de la fibra Optica, que suele presentarse al no tener el

recubrimiento necesario de flexibilidad para impedir crear micro curvas en la fibra.

a) FIBRA SIN CAPA AMORTIGUADA
RECUBRIMIENTO PRIMARIO

)

FIBRA CPTICA

b) FIBRA CON CAPA AMORTIGUADA
NILO
\ CAPA AMORTIGUADORA

|

FIBRA OPTICA

RECUBRIMIENTO PRIMARIO

Figura 14. Capa con y sin recubrimiento en la fibra optica
Imagen tomada de (Silvestre, 2017, pag. 25)

Pérdidas en el material 6ptico producto de la absorcién

Estas pérdidas, ocurre debido a que la fibra Optica al ser fabricada posee ciertos elementos
dafinos que perjudican la composicion de la fibra tanto para el ndcleo o el revestimiento. Como
consecuencia la fibra tiene pérdidas y no puede transmitir en todo su rango de operabilidad en

parametros de longitud de onda. Pues estas absorciones se dividen en:
Absorcion de impurezas en la fibra 6ptica

Hay algunos elementos perjudiciales al construir una fibra 6ptica por ejemplo la presencia
de iones OH, produce grandes pérdidas de absorcion por eso al momento de fabricacion se pretende

limitar este tipo de impurezas. (Silvestre, 2017, pag. 26)
Absorcion de la composicién de la fibra 6ptica

Esta relacionado al compuesto basico de la fibra dptica por ejemplo silicio puro siO2,

resulta un absorbente cerca del rango de la sefial infrarroja y ultravioleta. (Silvestre, 2017, pag. 26)
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Pérdidas radiadas en la fibra dptica

Es aquella situacion en la que la luz se ve radiada en el punto donde existe curvas que

superan el radio permitido o al momento de colocacion de la fibra en el cable protector.

La fibra Optica al ser de diametro tan pequefio y a su alto grado de fragilidad, no puede ser
sometida ante fuertes curvaturas en su exterior porque de tal manera sufren pérdidas épticas por

radiacion, donde la luz sale por estas mismas curvas. (Silvestre, 2017, pag. 27)

Ademas, al momento de colocar las fibras opticas en el cable, y al no tener la precision o
correcto instalado de la misma, sufren pequefias micro curvaturas lo cual conlleva de igual forma

a sufrir pérdidas de radiacion optica en el trayecto. (Silvestre, 2017, pag. 27)
Atenuacion por acoplamiento

Estas pérdidas por acoplamiento de la fibra Optica se ven enfocadas en tres tipos: en la
conexion de la fuente de luz con la fibra, conexiéon entre fibras y la fibra al fotodiodo o receptor
Optico. Estas atenuaciones se deben a estas series de alineaciones:

Desalineamiento lateral o axial

Consecuencia al mal acoplamiento lateral entre dos tramos de fibras, que pueden causar
pérdidas entre uno o varios decibelios dB, estas atenuaciones suelen ser despreciables si se alinean

a menos de 5 % del diametro de la fibra menor, ver figura 15 (a).
Desalineamiento de entrehierro

Suele ocasionarse debido al uso de conectores Opticos, la distancia significativa entre los
dos tramos de la fibra produce pérdidas de direcciones de los rayos dpticos en el trayecto. Por lo
cual los dos tramos deben de estar lo méas cerca posible, pero tomar en cuenta que no deben frotarse

entre si porque produce una imperfeccion superficial, ver figura 15 (b).
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Desalineamiento angular

Producido por el de fase entre la unién de dos fibras, por lo que se recomienda tener un

desfase menor a 2°, para lograr una pérdida menor de 0.5 dB, ver figura 15 (c).
Defecto de acoplamiento los extremos

Los extremos de los cables deben estar bien pulidos es decir un corte recto perpendicular a
los tramos de las fibras, para que exista el acoplamiento perfecto, ya que al estar mayor de 3°,

existiran pérdidas mayores a 0.5 dB, ver figura 15 (d).

Férdida
Desplazamiento !
En:rada\—.—\-n _____ 2 anulalrF —-:/(;I-—Pérdida
i \__\_ __________ Wda i
_.._{, Entradj/ __\__//_f_ _
Desplazamiento Tl
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1
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desplazamiento
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Figura 15. Pérdidas de atenuacion en la fibra por desalineamiento y acabado
Imagen tomada de (Tomasi, 2003, pag. 474)

2.3.7 DISPERSION DE LOS PULSOS OPTICOS

En una fibra optica si analizamos lo que ocurre al transmitir los pulsos opticos y recibirlos
al final de la fibra veremos un ensanchamiento de pulsos conforme aumenta segun la longitud de
la fibra, por tal motivo la dispersion es causante de la limitacion de la capacidad de informaciony
de la longitud de la fibra.

Dispersiones que ocurre en la fibra 6ptica segun su tipo

Como se menciond anteriormente, por lo general se usan dos tipos de fibras, el tipo
multimodo que estd conformada de dos maneras: escalonada y gradual, y el tipo monomodo. La

fibra de indice escalonado a diferencia de la fibra de indice gradual se ve mayor mente afectado
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por la dispersion pues debido a la alta disparidad de los pulsos al final de la fibra ocasionando un
alto ensanchamiento de los mismo. (CARLQOS, 2007, pag. 55)

Sin embargo, la fibra monomodo por su reducido nicleo y la transmision de luz en un tnico
modo es la menor afectada por esta dispersion. Es por esta razon que el ancho de banda de las
fibras monomodo esta en el rango de GHz mientras que en la fibra multimodo esta entre decenas
a cientos de MHz. (CARLOS, 2007, pag. 55)

Pero no solamente los tipos de fibras afectan la capacidad de ancho de banda debido a la
dispersion como ya se habia mencionado sino también la longitud de la fibra es por esta razon que
existen diferentes estdndares y caracteristicas de la fibra y sus tipos, asi como la dependencia con

la distancia a transmitir.

~ Multimodo n escalonado

Pulso de entrada Pulso de saida
cladding § Amp );Iatl(ling Amp
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/ \

t haces de lu t

Multimodo n gradual

% @) ==

t t
Monomodo n escalonado

-

t t

b Amp b Amp

—tn

Figura 16. Diferentes tipos de fibra segtin su ensanchamiento del pulso
Imagen tomada de (CARLOS, 2007, pég. 55)

Dispersion interna en la transmisién de los modos

Al momento de transmitir los pulsos dpticos mediante el nucleo interno de la fibra dptica,
ésta puede sufrir fenémenos de dispersion debido a la composicion que tiene el material por tal,
provoca que la luz se disperse y ocasione pérdidas, este fenémeno se puede de dar de dos formas:
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Dispersion material

Esta dispersidn se produce debido a la variacion del indice de refraccidn que tiene el ndcleo
de la fibra con respecto a la longitud de la onda en el que se transmiten los pulsos, logrando asi
que los pulsos incrementen su intervalo de tiempo. Ademas, también son causantes de esta
dispersion las fuentes épticas por lo cual se transmiten en la fibra, ya que presentan un cierto grado

de anchura espectral en su transmision. (Silvestre, 2017, pag. 28)
Dispersidn segun la guia de onda de los modos

Este fenomeno guiado se presenta en el interior de la fibra, se produce cuando existe
variacion de la velocidad del grupo con la longitud de la onda en un modo especifico, sabemos
que un modo se identifica con el angulo de inclinacion del rayo entrando y el eje de la fibra, de tal
manera si el angulo se modifica al cambiar la longitud de onda existiria la dispersion, ya que los

modos tendrian caminos distintos dentro de la fibra.

En caso particular en fibras monomodo no se aprecia este fenémeno debido a que los modos
se transmiten lejos de la longitud de onda de corte, mientras que en la fibora monomodo el modo

fundamental est4 muy cerca a la longitud de onda de corte, y la dispersion se ve mas significativa.
Dispersion modal

Esta dispersion se origina debido a que cada uno de los modos que se propagan por la guia-
onda pueden seguir una trayectoria distinta en el interior del niicleo como ademas la velocidad de
la luz en cada punto depende del indice de refraccién, los modos de propagacion sufren retardos
relativos que dan lugar a un ensanchamiento temporal de los impulsos de luz. El ancho de banda
de la fibra optica puede ser definido en términos del ancho de banda de 3dB, el cual es la frecuencia
de modulacion a la cual la potencia dptica ha caido a un medio de la frecuencia de modulacion
cero. (Silvestre, 2017, pag. 29)

Esta apreciacion puede observarse en la figura 17, donde cada pulso se ensancha y termina

superponiendo con sus vecinos llegando a ser indistinguibles en la recepcién.
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Figura 17. Grafica del ensanchamiento de los pulsos segln la dispersién
Imagen tomada de (CARLOS, 2007, pag. 54)

Pérdidas de esparcimiento de los haces luz de Rayleigh

Este tipo de atenuacion es originado por fluctuaciones de la estructura de la fibra o
fluctuaciones térmicas. Cuando la luz viaja por la fibra Optica, en el camino se encuentra con dafios
provocados por estas fluctuaciones, como puede ser curvatura extrema de la fibra, golpes y rotura,
microparticulas, etc. Todo aquel que ocasione que luz haces de luz se dispersen y salgan del
recubrimiento provocando la difraccion. (Silvestre, 2017, pag. 26)

Pues esta difraccién como se explicard mas adelante provoca la pérdida de la energia Optica
y por consecuencia en el otro extremo de la fibra los rayos no conduciran. Este fenémeno suele
estar presente comunmente cuando se transmite para rango de longitudes de onda de 400 a 1100
nm. (Silvestre, 2017, pag. 27)

A continuacion, se presenta la figura 18, de las distintas pérdidas que pueden ocasionar

dentro de una fibra Optica, de acuerdo las pérdidas de dispersiones y atenuaciones antes
mencionadas.

28



Pérdidas con
el fotodetector ﬁ
/

il

Pérdida de acoplamiento ;é'l'd,ida de I Pérdidas
Con luz fuente aleigh Presion union
lateral

[
o ALECRY S

absorcion
Pérdida debida

a imperfeccion
estructural
Pérdida por
microdoblado Pérdidas por
curvado

Figura 18. Distintos tipos de pérdidas en el interior de la fibra producto de la atenuacion y dispersion
Imagen tomada de (NAZARENO, 2011, pag. 2)

2.3.8 NORMATIVA DE FIBRA OPTICA

La unién internacional de las telecomunicaciones ITU establece recomendaciones en el uso
de la fibra Optica en los dos tipos generales, monomodo y multimodo. Ademas, sefiala la
composicion de la fibra, asi como sus caracteristicas de las distintas recomendaciones que existen,

logrando crear un correcto disefio en las redes e infraestructuras de fibra dptica.
Recomendacion ITU-G.651

Sefiala la fibra Optica del tipo multimodo, donde el didmetro del nicleo es de 50 um 0 62.5
um y el del revestimiento de 125 um. La fibra multimodo tiene una deficiencia en cuanto a la
transmision de los maltiples modos como es la dispersion. Este tipo de fibra transmite a 850 nm,
pero su atenuacion es alta como se indica en la lera ventana de la figura 19, es por tal motivo que

se usa a distancias cortas por lo general hasta 500 m.
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Figura 19. Grafica de atenuacion para la longitud de onda en 850 nm
Imagen tomada de (Martinez, 2018)

Recomendacion ITU-G.652

Utiliza fibra monomodo de 9 um o 10 um en el didmetro del ndcleo y 125 um de
revestimiento. Posee su mejor rendimiento en la longitud de onda de 1310 nm, es también llamada
fibra de dispersion no desplazada. Segun la recomendacién de la ITU-G.652 la atenuacion en la
ventana de 1310 nm tiene un rango de 0.3 — 0.4 dB/Km, con valor tipico de 0.35 dB/km, y para la
ventana de 1550 nm opera en el rango 0.17 — 0.25 dB/km, con valor tipico de 0.20 dB/Km.

Attenuation: dB / km
0.6 1383nm
0.5
0.4
0.3

0.2
Wavelength: nm

100 1200 1300 1400 1500 1600 1700

Figura 20. Atenuacion de la fibra optica, en el rango de 1310 nm a 1550 nm
Imagen tomada de (Shenzhen htfuture Co., 2021)

El UIT-T, clasifica la G.652 en: G652A, G652B, G652C, G652D como se muestra en la tabla 2.
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Rango de onda 1310nm-
1550nm
Coeficientede 1310 nm: 0,5
atenuacion dB / km
maximo 1550 nm: 0,4
dB/km
Admite Transmision
méaxima de
10G

1310nm- 1310nm-
1625nm 1625nm
1310 nm: 0,4 1310nm ~
dB /km 1625nm ;
1550 nm: 0,35 0.4dB / km
dB /km 1550 nm: 0,3
1625 nm: 0,4 dB/km
dB /km
Admite una Similar a
alta tasa de G652, con
transmision extension de
10G banda E, S, L

adecuado para
CWDM

Tabla tomada de (Shenzhen htfuture Co., 2021)

Recomendacién ITU-G.653

Tabla 2. Clasificacion del estandar UIT-T G.652, en su rango de onda y coeficiente de atenuacion

1310nm-
1625nm
1310nm ~
1625nm: 0,4
dB/km
1530-1565nm:
0,3dB/km

Similar a
G652, con
extension

banda E, S,
adecuado para

CWDM

Posee un tamafio de nacleo mas reducido que la G652, ideal para transmitir a lago alcance,
en G652 la dispersion es alta, pero para G653, presenta en su dispersion cromatica cero a los 1550
nm, pero en consecuencia no es adecuada para WDM en dispersion cero.

Recomendacion ITU-G.654

Usado mayormente para cables Gpticos transoceanicos, el nucleo es puro SiO2, Posee

perdidas minimas cerca de 1150 nm de tan solo 0.185dB/km, pero tiene dispersion alta en 17~20

ps/ (nm-km), pero con dispersion cero en la regiéon de 1300 nm (opticalfiberalsa, 2017)

Recomendacion ITU-G.655

Se las denomina fibra desplazada a cero, ya que tiene una cantidad baja y controlada de

dispersion cromatica cerca de cero en el rango de longitud de onda de (1530-1560 nm), a diferencia
de la G653, la G655 si es adecuada para el sistema WDM.
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Recomendacion ITU-G.656

Es disefiada para fibras en enlace de alto alcance, con dispersion no nula con una banda
ancha para el transporte dptico. Tiene un mejor desempefio en el rango de (1460-1650nm).
Utilizado para soportar sistema con CWDM y DWDM.

Recomendacion ITU-G.657

Compatible con todo el rango de longitud de onda de 1260 a 1650 nm, excelente
desempefio de doblamiento o flexion y de rendimiento, es considerada como aplicaciones recientes
en redes FTTH. La G657A es compatible con G652, pero la G657 B no es compatible con G652,

lo que ocasionara grandes perdidas si se emplean juntas.

2.3.9 EMPALMES OPTICOS

Es la unién de dos tramos de fibra Optica que permite la continuidad de la sefial optica, y
es muy importante garantizar un buen empalme para permitir una buena tasa de transmision de
datos. Para garantizar un correcto empalme dptico se debe tener en cuenta lo siguiente, saber el
didmetro del nucleo de la fibra sea monomodo o multimodo, un buen corte y alineacion en los

tramos de las fibras.
Existen dos tipos de empalmes: empalme por fusion y empalme mecanico.

EMPALME POR FUSION

Es aquel tipo de unidn de dos tramos de fibra que bajo calor localizado en la alineacion

hace que la fibra se ablande y se funda al mismo tiempo provocando que los hilos de fibra se unan.

Este calentamiento es generado por un arco eléctrico de alto voltaje que ejerce la
fusionadora. Este tipo de empalme es el 6ptimo ya que garantiza una menor atenuacién optica

(0.1dB), y es utilizada para longitudes largas de fibras.

Fibra desnuda
Electrodo

Figura 21. Empalme 6ptico por fusion
Imagen tomada de (Chavez, 2020)
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EMPALMES MECANICOS

Es tipo de empalme es mas utilizado para una conexion rapida y econdémica al momento de
unir dos extremos de fibra dptica, tiene una superficie que permite alinear los extremos de la fibra
para su acoplamiento, en conjunto con un retener que permite mantener las fibras bien alineadas,
posee un material de gel, grasa o adhesivo para coincidan los indices de refracciéon de los dos
extremos de las fibras.

2.3.10 TRANSMISORES OPTICOS

Es aquel dispositivo encargado de convertir la sefial eléctrica a pulsos Opticos y conducirla
mediante la fibra. Permitiendo la conexidn con dispositivos en la red y terminales opticos, estos
dispositivos deben operar de acuerdo con la longitud de onda adecuada, y deben permitir una

rapida modulacion para acoplarse y transmitir la luz de forma eficiente en la fibra.
Existen diferentes fuentes emisoras luminosas, entre las méas conocidas estan:

LED

Son fuentes dpticas espontaneas o naturales polarizadas directamente con unién p-n. Los
LEDs tienen menor potencia que los laseres y su patrén divergente y amplio lo hace menos util
ante el acoplamiento de los haces de luz en la fibra, por lo que se utilizan cominmente en fibras

multimodo.

LASER

Son emisores de luz méas profundos y eficientes, emision estimulada formando una cavidad
resonante, poseen un patron de salida mucho menor y estrecho logrando reducir la dispersién
cromatica, lo que permite su uso en fibras monomodo, permitiendo llegar a largas distancias, con
capacidad de ancho de banda de 10 GHz o0 10 Gb/s. Existen diferentes tipos de emisores de fuentes

en la fibra Optica de acuerdo con sus caracteristicas, como se muestra en la tabla 3.
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Tabla 3. Diferentes tipos de fuentes emisoras Opticas y sus caracteristicas con el tipo fibra

LED

Laser
Fabry-Perot
Laser DFB

VCSEL

850, 1300 -30a-10 <250

MHz
850,1310 (1280-1330), 0a+10 >10 GHz

1550 (1480-1650)
1550 (1480-1650) 0a+13 >10 GHz
(+25 con amplificador
Optico)

850 -10a0 >10 GHz

Tabla tomada de (1. T. A., 2014)

2.3.11 RECEPTORES OPTICOS

Un dispositivo receptor Optico es aquel encargado de extraer la informacién proveniente

de una portadora Optica, cominmente utilizado un fotodetector que convierte los flujos de fotones

MMF

MMF,

SMF
SMF

MMF

en flujos eléctricos. Posterior a eso su sefial se amplifica para que sea procesada. Existen dos tipos

de receptores 6pticos; fotodiodo PIN y APD.

Fotodiodo PIN

A base de silicio 0 germanio usados para enlaces cortos de longitud de onda de 650 nm a

850 nm para fibras plésticos y vidrio respectivamente. Son menos sensibles a los APD. Su

estructura, estd compuesto por una capa sin impureza entre la capa P y N, con polarizacién inversa

genera flujo de electrones e incrementa la corriente de fuga de manera amplia cuando la luz

atraviesa de P a N.

Luz

o Incidente
Recubrimiento

zona de
deplecion

AN U
Catodo

Figura 22. Polarizacion inversa y generacion de flujos de electrones en fotodiodo PIN
Imagen tomada de (G. E. C., 2010, pag. 3)
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Fotodiodo APD (avalancha)

Es mucho mas rapido y sensible, y caro su adquisicién debido a su complejo circuito
eléctrico esta elaborado a base de Ge, posee polarizacion inversa y un alto grado de voltaje para
su funcionamiento. El fotodiodo convierte los pulsos oOpticos en sefial eléctrica y luego la
amplifica, y compara la forma de los pulsos de salida y asegura tiempos de subida y caida muy

rapidos.

Luz
Incidente

Recubrimiento
AR Anodo
—

__________________ P Campo
Eléctrico
zona de P i

deplecion Avalancha

Catodo

Figura 23. Polarizacién inversa y creacion de flujo de electrones en fotodiodo APD
Imagen tomada de (Petriella, 2018, pag. 3)

2.3.12 TIPOS DE TENDIDO

Podemos mencionar 3 que son los mas utilizados:
e Tendido submarino

e Tendido aéreo

e Tendido terrestre
2.3.12.1 TENDIDO SUBMARINO

El tendido subterraneo es la infraestructura de red de fibra 6ptica mas amplia ya que esta
implementado con mayor totalidad en todos los océanos del mundo. Estan elaboradas con varias
capas protectoras como se aprecia en la imagen, brindando seguridad ante inclemencias de

temperaturas, humedad y salinidad.

La red esta constituida de repetidores opticos logrando amplificar la sefial en el trayecto

permitiendo alcanzar distancias hasta nueve mil kildbmetros por tramo.
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fibra Optica  resistencia

Figura 24. Composicidn del cable submarino de fibra dptica
Imagen tomada de (Bugarin, 2014, pag. 20)

Se conectan a sistemas de transmision y recepcion, integrados por moduladores y
multiplexores dpticos que constituyen los sistemas de observacion y control, los cuales, en
conjunto con los amplificadores empalmados al cable cada 30 o 50km garantizan la integridad de
las sefiales que viajan por las fibras Opticas para permitir la telecomunicacion. Estos cables

necesitan constante mantenimiento y supervision. (Silvestre, 2017, pag. 43)

2.3.12.2 TENDIDO AEREO
Para los tendidos aéreos se utilizan basicamente 2 tipos de cables de fibra Optica:
ADSS

Es un cable disefiado con un recubrimiento fuerte en su estructura sin usar un material
metalico (conductor) para ser atendido, por lo que puede usarse en lineas de transmision ya
implementadas de alto voltaje, por ende, se lo suele instalar junto a lineas eléctricas.

Estructura ADSS: existen dos tipos; tubo en la parte central en su estructura y estructura de
trenzado.

Tubo en la parte central en su estructura.

La fibra es instalada en un tubo suelto de PBT, con un material protector para el agua, luego
envuelta con hilo aramida y extrusion en la vaina, logrando tener una resistencia aceptable. El

diametro de la estructura es méas pequefio lo cual es mas ligero.

Envoltura Interna Fibra

Relleno de Compuesto
Fibra de Aramid

Envoltura Exterior Envoltura suelta de PBT
ADSS Estructura de Tubo Central

Figura 25. Fibra 6ptica ADSS con tubo en la parte central del mismo
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Imagen tomada de (Franklin, 2021)

Estructura trenzada

Este compuesto por algunos tubos de estructura central alrededor de un nucleo central
generalmente FRP como se aprecia en la imagen, y este tipo de estructuracion les da mayor
fortalecimiento a las fibras dpticos, su desventaja podria tratarse del peso que contiene, pero su

uso esta garantizado para longitud de fibra de largas distancias.

Material Bloqueador

Fibra

de Agua
Envoltura Int Relleno de Compuesto
rvotratntema Envoltura suelta de PBT
Fibra de Aramid Relleno

Miembro 1_‘ensol

Envoltura Exterior Relleno de Compuesto

ADSS Estructura de Trenzado

Figura 26. Estructura de trenzado de fibra 6ptica ADSS
Imagen tomada de (Franklin, 2021)

Cable dptico de tierra (OPGW)

Es un cable que esta conformado en su interior las fibras opticas, este contiene un tubo de
aluminio que cubre las fibras Opticas, proporcionando seguridad tanto de manera mecanica como
de cualquier condicién atmosférica como; infiltracion de agua, humedad, etc. Este cable ademas
permite poder realizar las descargas eléctricas atmosféricas o sucesos como cortocircuitos
involuntarios. Tiene una capacidad maxima de 96 hilos de fibra que puede llegar a contener este
cable.

1
1. Nicleo Optico.
. A 2 » Tubo de Aluminio Extruido.
“/; 3. Alambres de acero recubiertos de
@& Auminoacs
4 4. Alambres de Aleacion de Aluminio (AA)

Figura 27. Cable optico de tierra (OPGW)
Imagen tomada de (SectorElectricidad, 2015)
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TENDIDO TERRESTRE

En este tipo de tendido se lo realiza ya sea para el disefio subterraneo del tendido del mismo
cable o en un canalizado ya implementado por empresas telefénicas o eléctricas, de ambas formas
el costo de mantenimiento para aquel tendido es menor, pero si es un disefio subterraneo es un

valor costoso.

La fibra debe ser lo suficientemente segura para soportar la humedad y anti-roedores. Este
tipo de tendido comunmente se localiza en lugares donde no permiten tanto tendido aéreo o por
fachada, dando mas estética al lugar y ademas siendo segura la red del tendido subterraneo siendo

inmune a siniestros naturales.

/,

e

Arqueta 1 Arqueta 2 Arquetan
—

SENTIDO DE TIRO

Figura 28. Tendido Terrestre o tunelizado
Imagen tomada de (Fttelecom, pag. 14)

2.3.13 VENTAJAS Y DESVENTAJAS DE LA FIBRA OPTICA
VENTAJAS:

e Tiene una gran capacidad de transmision, con velocidades superiores a 2 Gbps.

e Esinmune a interferencias electromagnética ya que, al ser un material dieléctrico, y por lo

tanto puede instalarse en condiciones peligrosas de alta tension.

e Menos atenuacion o degradacién de la sefial comparando con los cables eléctricos, lo que
conlleva mayores distancias entre repetidores y asi reduciendo el costo de estos.

Permitiendo comunicar a distancias de hasta 70 km sin la necesidad de regenerar la sefial.
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e Seguridad en la transmision de los datos, es practicamente imposible captar la informacién

ante un atacante cibernético.

e Por medio de la técnica de WDM, se puede transmitir varias sefiales portadoras en una

misma fibra.

e Peso ligero y ocupa poco espacio, las bobinas de fibra optica pueden tener una longitud

que va desde 2 a 6 Km a diferencias de las de cable coaxial que llegan hasta los 300 m.

DESVENTAJAS:

e Costos elevados en los equipos de transmision y recepcion.

e Se requiere de herramientas 0 equipos especializados para su instalacion y reparacion que

suelen ser costosos.
e Es muy fragil ante quebraduras o torceduras.

e Se requiere de equipo técnico especializado para la instalacion y reparacion o empalmes

opticos.

2.3.14 REDES OPTICAS

Con la finalidad de mejorar las tecnologias en las telecomunicaciones, las redes dpticas es
aquella infraestructura de red més utilizada hasta el momento, ya que nos ofrece grandes beneficios
en comparacion a otras tecnologias alambricas e inalambricas, segun su capacidad de transmision

de datos a largas distancias, inmunidad a interferencias electromagnéticas y su gran fiabilidad.

La red dptica esta conformada en dos partes; las redes Opticas activas y las redes opticas

pasivas.

2.3.141 REDES OPTICAS ACTIVAS (AON)

Se denomina una red Optica activa, aquellos elementos que conforman la red como
enrutadores, conmutadores, amplificadores, equipos Opticos activos entre la oficina central y
unidades de distribucion de usuarios para su funcionamiento con ayuda de suministro eléctrico.
Principalmente las redes dpticas activas tienen una estructura de red punto a punto (PTP), para

ofrecer un canal dedicado para cada cierto usuario en especifico.
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Figura 29. Conmutador éptico activo para la distribucién
Imagen tomada de (Tse, 2020)

2.3.14.2 REDES OPTICAS PASIVAS (PON)
Es aquella arquitectura de red con elementos no suministrados con energia eléctrica para
su funcionamiento y distribucion de la sefial dptica, cominmente se trata de una estructura de red

punto a multipunto, y es la tecnologia para las redes FTTB/FTTH.

Se entiende por red dptica pasiva como ODN (red de distribucion de fibra), en la cual esta
conformada de fibra dptica y componentes de distribucion pasivos. Cominmente el centro de red
ODN comienza desde el divisor éptico mas conocido como splitter, utilizado para separar y
recopilar la sefial dptica transmitida en la red, esta informacion o datos transmitidos puede ir de

manera ascendente como descendente desde y hasta los puntos finales del usuario.

Esta estructura de red punto a multipunto al tratar la sefial mediante un componente divisor

de sefial el ancho de banda no es dedicado a un solo usuario como lo hace las AON.

En una red PON, lo cual ofrece alta velocidades de transmision para multiples servicios
tales como; VOIP, audio y video, datos. Ademas, que es seguro en el medio que viaja la

informacion, presenta otros beneficios tales como:
e Transmitir informacidn a largas distancias hasta 20 Km.
o El costo operativo y mantenimiento en la red es menos costoso.
e No necesita de conmutadores eléctricos al usar elementos pasivos.

e Tiene menos infraestructura en la red.
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Figura 30. Splitter pasivo-6ptico para la distribucion
Imagen tomada de (Tse, 2020)

A TIPOS DE REDES (PON)

En la evolucion de esta tecnologia se presentaron varias versiones, conforme a las

actualizaciones las capacidades fueron aumentando:

APON

Es una red Optica pasiva de modo asincrona con transferencia (ATM), su transmision
descendente es a base de rafagas de celdas (ATM), con velocidad de hasta 155Mbit/s con su
actualizacion pudo llegar hasta 622Mbit/s, para identificar el destinatario de cada celda se
introduce dos celdas PLOAM Yy otra celda para mantenimiento. Mientras para sentido ascendente

forma rafagas celdas de 155 Mbit/s.

BPON

Red odptica pasiva de Banda Ancha, basado en AON, pero adoptando multiplexacion por
division de longitud de onda (WDM) nueva técnica para transmitir informacion tanto ascendente
como descendente de 622 Mbit/s, y tanto para trafico asimétrico como simétrico. Permite maltiples
servicios de banda ancha ATM, Ethernet y distribucién audio video. Lo cual le da mejores

beneficios en comparacién a la APON.

EPON

Red Optica pasiva Ethernet, elaborado por grupo EFM (Ethernet en la primera milla)
constituida por IEEE, posee mejores prestaciones de servicios, asi como su capacidad de

transmision de 10 Gbps tanto de ascendente y descendente. No usa celdas ATM sino paquetes
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Ethernet. Muchas empresas las estan implementando por su simplicidad, escalabilidad y capacidad

para proporcionar acceso a los servicios de forma completa.

GPON

Red Optica pasiva compatible con Gigabit, es una de la infraestructura de red igual a la de
BPON, pero con mejores capacidades de multiservicios tales como; voz, Ethernet 10/100, ATM.
Mejoras en seguridad a nivel de protocolo, extendido de cobertura de hasta 20 Km, posee alta tasas
de transmision; simétrico de 622 Mbit/s 0 1.25 Gbit/s y asimétrico de 2.5 Gbit/s y 1.25 Gbit/s de

forma descendente y ascendente respectivamente.

2.3.15 Tecnologia GPON

Es una estandarizacion de las redes GPON, es ampliamente utilizado en &reas
metropolitanas, es de tipo de redes punto a multipunto, permitiendo asi dividir la sefial que parte
desde la central hacia los distintos abonados en una red completamente pasiva, ver figura 31. En

la central se ubica el OLT (terminal dptica Line) y en abonado la ONT (Nodo Terminal Optico).

Posee altas tasas de capacidad de transmision a diferencia de otros tipos de redes PON, de

2,5 Gbps en Downstream y 1,25 Gbps en Upstream, logrando compartir para cada 64 abonados.

Usa el método de encapsulacion generalizado, lo cual permite distintos servicios como

Ethernet, TDM, ATM, etc. En un protocolo sincrono basado en tramas periddicas de 125 us.

Ofrece la posibilidad de aplicar calidad de servicio (QoS), y operacion y administracion y
mantenimiento (OAM) avanzados, teniendo asi una red gestionada y automatizada

completamente.
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Figura 31. Infraestructura basica de red GPON
Imagen tomada de (G. A. O., 2016, pag. 46)

En el estandar ITU G.984 tiene diferentes formas de distribucion desde la OLT hacia la
ONT, con la finalidad de proporcionar redundancia en la arquitectura de la transmisién, duplicando
las vias desde la OLT hacia el divisor Optico y desde ahi duplicando las vias de fibra hacia la ONT,

de acuerdo con el downstrem y upstream respectivamente, tal como se muestra en la figura 32.

g BEO- s SPLITTER s
1 1F.0. gussesen SPLITTER weeme. SPLITTER

[ oNT-1 N . |:0NT;X 1ro

" 1F.0 ] LD 1 : 1F.0

L} OLT u = b= 1F.0 =

> . 1F.0. E 2 1RO 1ED j I}
e 1F.0.
‘ ONT-n f=— | ONT-n ; oﬁTEé

CONFIGURACION BASICA DIVERSICACION OLT DIVERSIFICACION TOTAL

Figura 32. Diferentes formas de la red GPON basado en proteccion
Imagen tomada de (G. A. O., 2016, pag. 48)
Configuracion basica: Contiene una fibra desde el OLT hacia el splitter o divisor optico
y una fibra desde el divisor hacia la ONT, utiliza la técnica WDM para la separaciéon de

downstream y upstream.

Diversificacién OLT: utiliza dos hilos de fibra desde la OLT hacia el splitter, no utiliza la
técnica WDM ya que cada hilo de fibra contiene el downstream y upstream. Y desde el divisor al

ONT usa solo una fibra.

Diversificacion Total: Usa dos hilos de fibra en ambos extremos de la red, desde la OLT
hacia el splitter y desde el divisor hacia la ONT.
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Desde la OLT usa uno o dos hilos de fibra dependiendo de la configuracion de red,
transmite los datos downstream. El divisor optico divide la sefial dependiendo de su nivel de
splitteo desde 1 x n (n=2, 4, 6 ,8 ,12, 32 ,64), y cada uno de esos hilos corresponde a un cliente
segun su configuracion de red. (G. A. 0., 2016)

Premisas del Operador Planta Externa Premisas del Abonado
2,5Gbps 1.490nm NN
1,25 Gbps 1.310nm / P ont
Video RF 1.550 nm
Fibra Optica s
Hasta 20Kms

Splitter Optico
Pasivo 1:64

MDU ONU
L -
EDFA
L 30

RF video 1.550nm

Figura 33. Arquitectura de la red GPON y su nivel de splitteo
Imagen tomada de (G. A. O., 2016, pag. 49)

2.3.15.1 Downstream-TDM
Dicha tecnologia se utiliza para distribuir la sefial desde la OLT hacia el ONT, mediante la

técnica TDM (multiplexacion por division de tiempo).

La distribucién de tréfico se realiza por broadcast Optico, la ONT filtra los datos recibidos,
es decir se queda con el que le corresponda, y es asi como se mantiene la confidencialidad de los
datos de los distintos usuarios usando el cifrado AES (Estandar de encriptacion Avanzada). (G. A.
0., 2016, pag. 54)

2.3.15.2 Upstream-TDMA
Por su parte el trafico Upstream asegura la transmisién con TDMA (acceso multiple de
division de tiempo) para que la ONT evite colisiones hacia la OLT. La OLT controla el canal y
asigna ventanas a la OLT para distribuir el ancho de banda entre los usuarios. (G. A. O., 2016,
pag. 54)
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Es importante que la OLT tenga conocimiento de la distancia que tiene con cada ONT, ya
que la red esta conformada por elementos pasivos opticos como splitter debe tener una correcta
sincronizacion de los paquetes ascendentes que le lleguen, para que asi pueda formar la trama
GPON.

2.3.15.3 Estandares de red GPON ITU-T G.984.x
Es aquella normativa que busca tomar como base el disefio y certificacion de las redes
GPON, ademas con sus parametros busca optimizar los recursos de los elementos pasivos que
conforman infraestructura de la red. Y sirve como escalzador de proyectos y complementacion de

futura construccion de la red.

Segun la normativa G.984.1 y G.984.2 establece la velocidad y capacidad en el sistema de
la red GPON, asi como los requisitos para lograr proporcionar algun servicio. Para la transmision
se puede dar mediante 1 o 2 fibras, sea usando WDM o sin WDM respectivamente, con las
longitudes de onda para downstream y upstream. (G. A. O., 2016, pag. 50)

Tabla 4. Longitud de onda para Upstream y Downstream segun el nimero de fibras

1 1260-1360nm 1480-1500nm
2 1260-1360nm 1260-1360nm

Imagen tomada de (G. A. O., 2016, pag. 51)

En la normativa G.984.2 también define la cantidad de abonados que una OLT puede
entregar sefial, siendo este de 128 usuarios, y dependiendo del nivel de splitteo que este contenga,
siendo estos de 1:16, 1:32, 1:64.

Los divisores Opticos ayudan a la capacidad de abonados que una red GPON puede
distribuir, pero sin embargo la cantidad de divisores influyen en las pérdidas por atenuacién en la
red. Por tal motivo la red GPON se puede clasificar en 3, en funcion de su calidad, ver tabla 5.

Dependiendo de las pérdidas en la cantidad de splitteo, conectores, en la misma fibra, etc.

Tabla 5. Tipos de redes GPON en base Calidad

A Excelente 5-20dB
B Muy Buena 10-25dB
C Buena 15-30dB

Tabla tomada de (G. A. O., 2016, pag. 52)
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Para garantizar una calidad del servicio en redes GPON, se tratan dos parametros

importantes; la capacidad nominal de la red, y el alcance que este tiene.

Por tal motivo se establece una serie de velocidades dependiendo de la calidad del tipo de

ODN minimo utilizado segun su categoria, como se muestra en la tabla 6.

Tabla 6. Velocidades en bajada y subida dependiendo del Tipo de ODN

Downstream Upstream
1.244,16 Mbps 155,52 Mbps C
1.244,16 Mbps 622,08 Mbps C
1.244,16 Mbps 1.244,16 Mbps B
2.448,32 Mbps 155,52 Mbps B
2.448,32 Mbps 622,08 Mbps B
2.448,32 Mbps 1.244,16 Mbps A
2.448,32 Mbps 2.448,32 Mbps A

Tabla tomada de (G. A. O., 2016, pag. 53)

En base a la distancia o alcance de la red GPON, segun el estandar establece dos tipos de

alcance; ldgico y fisico.

Para un alcance logico, la distancia méxima es de 60 Km, que se puede dar para el gestiona
miento del enlace a un usuario final, bajo todo aquel protocolo de capas superiores al medio fisico.
Que parte desde la OLT hacia el abonado ONT.

Para el alcance Fisico, se establece una distancia maxima de 20 Km desde el OLT al
abonado ONT final. (G. A. O., 2016, pag. 53)

De acuerdo con el estandar ITU G.984.3, establece ciertos protocolos de transmision en la
red GPON, de acuerdo con el canal descendente o ascendente. Asi como las técnicas utilizadas
para su funcionamiento. En la tabla 7 se presenta los pardmetros establecidos por la ITU-T G.984
X (x=1,2,3,4,5,6)
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ITU-T
G.984.1
(2011)

ITU-T
G.984.2
(2012)

ITU-T
G.984.3
(2014)
ITU-T
G.984.4
(2011)
ITU-T
G.984.5
(2014)

ITU-T
G.984.6
(2012)

Tabla 7. Pardmetros para certificar una red FTTH GPON (ITU-T G.984.x)

Caracteristicas
generales

Medios fisicos
dependientes

Convergencia de
transmision

Gestion ONT,
especificacion de la
interfaz de control
Mejoramiento de
banda

Mayor alcance

Tipos de servicio
Tasa fisica de transmisién y recepcion
Rendimiento del sistema

Arquitectura del
sistema OAM.
Tipos de interfaz:
servicio, usuario.
Alcance légico.

Parametros Class ONT OLT
B+ +5dBm +5dBm
Potencia dptica +0,5 dBm +1,5dBm
maxima -27 dBm -28 dBm
Potencia dptica -8dBm -8dBm
minima
Potencia dptica
minima
Potencia dptica
minima
Subcapas GPON Formato de trama, Seguridad, Ancho

TC de Banda Din&dmico, Operaciones,
Rango administracion y mantenimiento
Interoperabilidad entre OLTs y ONTSs de diferentes
proveedores.

Define longitudes de onda reservados para las sefiales de
servicio adicionales utilizando WDM en la futura red GPON.
Especifica los requisitos técnicos para la aplicacion del filtro

de longitud de onda en la ONT.
Describe los parametros de la arquitectura y la interfaz para
los sistemas GPON con mayor alcance.

Tabla tomada de (Edison Quisnancela, 2016, pag. 4)
2.3.16 ELEMENTOS DE LA RED GPON

La infraestructura de red GPON, como ya se menciond estd conformada de elementos

pasivos opticos en el trayecto de la distribucidn, mientras que para los equipos centrales y finales

si se necesitan elementos activos tales como OLT y ONT para su funcionamiento del sistema.
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Figura 34. Elementos principales de la red GPON
Imagen elaborada por el Autor

OLT

Elemento de red GPON ubicado en la central del operador, su funcion es transmitir la sefial
Optica hacia la ODN y llegar hasta el usuario final. Este se encarga de gestionar y administrar cada

abonado, tiene funciones de ruteo para poder ofrecer todos los servicios que el usuario demande.

Realiza control de potencia en la transmisidn de los datos segun la distancia de trayectoria
de la fibra hasta el cliente, es decir seguin el distanciamiento de la ONT, la OLT emite cierta
cantidad de potencia para corregir errores e interleaving. Ademas, coordina la multiplexacién en
downstream y upstream, mediante la técnica WDM, dependiente de la configuracion de la red. (G.
A. 0., 2016, pag. 22)

Figura 35. OLT 4 puertos GPON - Total 512 ONU (128 clientes por puerto)
Imagen tomada de (Ubiquiti Store, s.f.)

ODN

Es toda aquella parte de distribucion pasiva Optica que contiene la red GPON, encargado

de conducir el trafico hacia toda la distribucion de la red pasiva. Entre los elementos mas
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importantes que contiene son: mangas, divisores o splitter, caja de distribucidn dptica (NAP),

conectores, etc.

A diferencias de otra tecnologia la red GPON y especificamente la red de distribucién
Optica (ODN) ofrece mayores beneficios en cuanto a la seguridad de la red de fibra 6ptica fisica,
pudiendo asi tener un tiempo de vida alrededor de 10 a 20 afios, lo que le otorga grandes beneficios
al operador, logrando escalabilidad y fiabilidad del otorgamiento de servicios que este le quiera
dar. (ARIANNA PARDO, 2020, pag. 56)
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Figura 36. Elementos pasivos 6pticos de la ODN
Imagen elaborada por el autor

ONT

Unidad 6ptica Terminal, es aquel dispositivo situado en el cliente final, su funcién es
convertir la sefial 6ptica proveniente de la OLT o equipo de capa 3, a una sefial de banda Gigabit
Ethernet.

Existen en dos variantes; H-ONT para domicilio o vivienda, y la B-ONT especificamente

para empresas privadas o edificios del cual suele llevar repetidores de este para su uso extendido.

En su disefio de interfaz, estd compuesto en general por un conector SC/APC donde llega

la sefial dptica, y de 4 puertos ethernet, ademas de sefial inalambrica WIFI.
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Figura 37. ONT Tp-Link Archer XR500v
Imagen tomada de (Tp-link, s.f.)

SPLITTER OPTICOS

Estos divisores son bidireccionales, es decir la sefial que parte de los equipos oOpticos
activos entra por la distribucion de splitteo, y es conducida hacia los N equipos activos 6pticos
donde las N unidades terminales activas distribuidas, envian de manera ascendente las sefales y
son acopladas en la misma fibra de su antecesor splitteo, sin ser interferidas las sefiales entre si,
para ser llegadas al elemento activo central. Por lo general estos elementos pasivos opticos suelen

encontrarse en las cajas de distribucion optica (NAP) o en ODF.

Figura 38. Splitter dptico con nivel de 1X4 SC/APC
Imagen tomada de los equipos a utilizar

Aqui la ecuacién matematica logaritmica de las pérdidas de potencia de la sefial Optica
segun el nivel de splitteo que se utilice.
, e 1
Atenuacion de divisor optico = 10 log (ﬁ)

Ecuacion 3. Pérdidas de potencia 6ptica segun el nivel Splitteo

Donde N significa el nivel de splitteo pudiendo ser 2, 4, 8, 16, 32, 64. De esta manera se

tiene la cantidad de pérdidas como se muestra en la tabla 8.
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Tabla 8. Pérdidas potencia segtn nivel de Splitteo

2 3
4 6
8 9
16 12
32 15
64 18

Tabla elaborada por el autor

Cabe destacar que estas pérdidas especificadas corresponden a las pérdidas de division que tiene
un splitter segln su nivel, porque, ademas, en la colocacion de estos en la red provocan ciertas pérdidas de
insercion en la sefial (entrada-salida) ocasionando cierto grado de pérdidas internas en el mismo.

Segun la ITU G.984.x para los valores de referencia de pérdida dptica, establece los valores
méaximos admitidos al insertar un splitter de acuerdo con su nivel, segin se indica en la tabla 9.

Tabla 9. Valores maximos establecidos de pérdidas dpticas de splitteo segin ITU-984.x

12 <3,8dB
1:4 <7,5dB
1:8 <10,6 dB
1:16 <13,8dB
1:32 <17,5dB
1:64 <20,5 dB

Tabla tomada de (Edison Quisnancela, 2016, pag. 4)

ODF

Es aquel elemento pasivo 6ptico encargado de la distribucion de la fibra dptica ubicado en
la central con los equipos activos, su funcién es dar mejor organizacion u ordenamiento del cable
de fibra dptica de varios hilos (12, 24, 48, 96) que van hacia la red de distribucion del exterior,

cuenta con un area para las reservas de patch cord y usan bandejas deslizables. En el mismo
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contiene los empalmes Opticos y con salida de varios puertos, siendo estos SC, LC o FC (segun el

uso que se requiera).

Figura 39. ODF de 12 hilos con puertos SC/APC
Imagen tomada de (silexfiber, s.f.)

Conectores Opticos

Es un elemento 6ptico muy importante en las redes de fibra Optica, ya que permite conectar
lineas de fibra 6ptica con otro elemento en la red, y con muy pocas pérdidas en la conexion. Suele

encontrarse en terminales opticos o en la distribucion de la sefial.

Existe una variedad de conectores opticos para el disefio de la red de fibra dptica como se

muestra en la figura.

SC-DUPLEX

MT-ARRAY

Figura 40. Tipos de conectores de fibra dptica
Imagen tomada de (Silvestre, 2017, pag. 31)

Conector FC

Fue uno de los conectores méas usados en fibras monomodo desarrollado por Telephone, la

conexion se fija roscando el conector, y es resistente a vibraciones.

Conector LCy MT-Array

Conector desarrollado por Lucent, posee polarizacion y tiene versiones simplex y duplex,

es uno de los conectores mas compacto y seguro disefiado para alta transmision de datos.
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Conector SC y SC-Duplex

Este tipo de conector esta especificado por las normativas EIA/TIA 568, su conexion es

bajo presion facil de usar, utilizado para transmisiones simplex y duplex.

Conector ST

Fue uno de los mas populares para fibras multimodo es un conector tipo bayoneta con punta

cilindrica, se usa en redes de edificios y en sistemas de seguridad.

A continuacidn, se presenta en la tabla 10, las caracteristicas del conector, asi como también
el tipo de fibra dptica que se esté utilizando, demostrando la cierta cantidad de pérdida por

conector.

Tabla 10. Caracteristicas de tipos de conectores de fibra 6ptica y sus pérdidas

FC 2,5mm de Conexion a Monomodo 0,3dB
diametro roscado, uso
popular en CATV
LC 1.25 mmde Conexion push and Monomodo y 0,1dB
didmetro pull (como RJ45), Multimodo
uso en racks y
centrales
SC 2,5 mm de Conexion a presion,  Monomodo y 0,25 dB
diametro usado en FTTH, Multimodo
TV, etc.
ST 2,5 mm de Conexion en Multimodo 0,25 dB
didmetro bayoneta, usado en
ambito militar

Tabla tomada de (Promax, 2019)

TIPOS DE PULIDOS

En el extremo de una fibra Optica o ferrule, existen diferentes tipos de acabados en funcién
de su forma de conexion, asi como también las pérdidas de retorno de potencia que presenta. Las

mas comunes estan:
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Figura 41. Pulidos mas comunes en una fibra éptica
Imagen tomada de (Promax, 2019)

PC: Poseen una ligera curvatura en su extremo, permitiendo eliminar el aire entre las
férulas, este pulido es el que posee menos pérdidas en retorno en comparacion con otros con tan
solo de -30 a -40 dB.

UPC: También tienen una curvatura en su extremo, pero con mayor profundidad, Su

pérdida de retorno esta entre -40 dB y -55 dB, ideales para transmisiones de TV y datos.

APC: Poseen un corte inclinado en su extremo con un angulo de 8°, permitiendo conectar

la fibra con mayor precision, y tienen una péerdida de retorno de -60dB

CAJAS DE EMPALMES (MANGAS)

Es aquel elemento pasivo, que se encargar resguardar los empalmes dpticos ya sea de fusion
0 por conectores en la misma, estas cajas de empalmes pueden estar ubicadas en el exterior o
interior, del caso de ser en exteriores esta disefiada para soportar diferentes alteraciones climaticas,
ademas de torsion, traccién o compresion de esta. Por lo general se usan en los empalmes de fibras
a mas de 2 km de distancia. (ARIANNA PARDO, 2020, pag. 62)

Figura 42. Mangas tipo Lineal y Domo
Imagen tomada de (Optytech, s.f.)
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Por lo general estas deben cumplir las siguientes normas técnicas, como se muestra en la
tabla 11:

Tabla 11. Especificaciones técnicas de Mangas segln sus Normas

ISO 846 Proteccidn sobre los crecimientos de hongos

RoHS Norma de reduccion de sustancias peligrosas en aparatos

eléctricos y electronicos.
IKO06 Resistente a Golpes

IP55 Hermeticidad y proteccion frente a polvo

Tabla tomada de (ARIANNA PARDO, 2020, pag. 63)

CAJAS DE DISTRIBUCION OPTICA (NAP)

Es un elemento pasivo dptico, que permite la distribucion de la fibra Optica partiendo desde
la red de distribucion hacia los abonados finales, contiene los niveles de splitteo en su interior y
conectores opticos mediante el cual se establecen las conexiones con los abonados de manera
ordenada. Existen cajas que contienen nimeros de puertos entre 8, 12, 16 segun la necesidad de

cada operador.

Estas cajas al estar a la intemperie estan disefiadas para cualquier tipo de proteccion contra
humedad, lluvia, polvo, etc. Y le da una vida util de 20 afios.

fo

Figura 43. Caja de distribucion éptica de 1x8 hilos SC Simplex /LC Duplex
Imagen tomada de (WolonFiber, s.f.)

HERRAJES Y PREFORMADO

Son aquellos materiales que se utilizan para la sujecion, retencién, o suspension del cable

de fibra dptica en los postes, por lo general para fibra optica ADSS. Dando asi proteccion y
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separacion del cable con otros que se encuentren en el poste. Cada herraje y preformado es

utilizado dependiendo de la ubicacion del poste y el sentido de la ruta que se le quiera dar.

Para la instalacion de cada uno de estos herrajes se necesita una cinta acerada 3 /4 con

vinchas de sujecion %47, que va sujetada en el poste, para su posterior colocacién de los herrajes.

HERRAJE TIPO A

También conocido como herraje de retencion permite soportar la tension axial y distribuir
uniformemente la tension radial de la fibra Optica, se utiliza para dar cambios de giro o sentido de
la ruta en la trayectoria de la fibra. Posee uno o dos brazos extensores donde se instala el Thimble

Clevis y luego el preformado para dar una rigidez y tension al cable de fibra dptica.

Se considera instalar este tipo de herraje cuando exista una caja de empalme cerca, cuando

se requiera bajar o elevar la altura del cable, largas distancias o seguidos de 2 herrajes tipo B.

Normalizado con ASTM A-36 para su elemento de platina, y recubrimiento Galvanizado

ASTM123, garantizando un alto grado de desempefio y seguridad en la fibra dptica.

T \g//"ﬁ
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Figura 44. Herraje tipo A (Tensién) con dos brazos extensores
Imagen tomada de (Indumever, s.f.)

HERRAJE TIPO B

También conocido como herraje de suspension o de paso, permite sostener la fibra Optica
ADSS, manteniendo una direccion recta. Disefiado de forma cilindrica, y teniendo un material

antideslizante en su interior para evitar que la fibra resbale o seda.

Normalmente es utilizado cuando se presentan trayectorias de fibra mayores de 90 m o que
superan el vano maximo de la fibra establecida por el fabricante.
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Figura 45. Herraje tipo B (suspension o de Paso)
Imagen tomada de (Indumever, s.f.)

GUARDACABO (THIMBLE CLEVIS)

Es aquel elemento que permite enganchar el preformado con el brazo extensor que viene
del herraje tipo A, tiene un perno inoxidable que se ajusta con el herraje tipo A, permitiendo una

tension y fijacion de la fibra Optica ADSS. Su uso es obligatorio cuando se instala un preformado.

Figura 46. Guardacabos (Thimble Clevies)
Imagen tomada de (Indumever, s.f.)

PREFORMADOS

Como se menciono es utilizado para dar tension a la fibra, mediante su chaqueta envolvente
sobre la fibra Optica, trabaja en conjunto con el herraje A y su enganchador guardacabo o Thimble

Clevis.

Disefiado para garantizar la seguridad y estructura del cable dptico, esta compuesto por 2
preformados.

Preformados protectores: Quien es el que recubre el cable 6ptico, y se encarga de recibir la
fuerza y distribuir la tension del anclaje del guardacabo o Thimble Clevis, logrando evitar el dafio

de la capa del cable y por supuesto la fibra.
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Retencion Preformada: Es aquel elemento que fija 0 ancla el preformado con el guardacabo

o Thimble Clevis, y actla sobre el preformado protector.

Protector Preformado
™ aatll ™™ atl ™ttt T T T,

I O at ™ aatl aeattlET i T I I —
P e e e e

Retencion Preformada

Figura 47. Preformado Protector y Retencién
Imagen tomada de (C.O. PLP-BRASIL, PREMORMED Line Products, pag. 12)

Los preformados estan disefiados segin su diametro en relacion con el didmetro de la fibra
Optica ADSS, como se muestra en la tabla 12.

Tabla 12. Dimension e identificacion por color del Preformado, con respecto al diametro de su aplicacion.

Intervalo de Longitud Carga Maxima
Diametro de Maxima (mm) de Operacion
Aplicacion (kgf)
(mm)
11,50 12,60 rojo 1.220 820 300
11,80 13,20 amarillo 1.370 910 300
12,30 13,50 azul 1.640 1.090 500

Tabla tomada de (C.O. PLP-BRASIL, PREMORMED Line Products, pag. 12)

Approximate Length
746mm (29 in.)

Clovis
Thimble
Included

- 160mm(Gin) —

Figura 48. Dimensionamiento del preformado y los herrajes, segin el didmetro del cable 6ptico ADSS
Imagen tomada de (Chalacan, s.f.)
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ETIQUETADO

Es importante la identificacion del cable de fibra dptica de la red del operador que este
implemente, permitiendo asi diferencias entre los distintos operadores que hagan uso del mismo

poste y la direccion de ruta de su tendido aéreo o canalizado.

Segln la ARCOTEL todo cable debe tener su etiquetado con su respectivo color para que
identifique al operador o prestador de servicios. La separacién con respecto al poste debe estar

entre 0,50 a 1 m del soporte y debe ser clara y visible desde el nivel del suelo.

El material de elaboracion del etiquetado debe ser resistente ya que esta en la intemperie,

debiendo resistir ataque de solventes, grasas, hidrocarburos y sales.

El uso del etiquetado también debe colocarse ante transiciones aéreas o subterraneas,

empalmes, distribuciones, desde cuando inicia y termina la red, o cambios del sentido de ruta.

Las medidas de estos etiquetados por lo general es de 10 cm x 5 cm para tendidos aéreos y

8 x 4 cm para tendidos subterraneos.

NOMBRE DE LA EMPRESA
Capacidad de hilos; estandar que rige la fibra.
Tipo de Fibra Optica.

Nombre del enlace.

Numero de contacto de la empresa.

Figura 49. Informacion contenida en el Etiquetado
Imagen tomada de (ARIANNA PARDO, 2020)

2.3.17 Tecnologia FTTx

Es aquella terminologia genérica que se utiliza para redes de fibra Optica ya que ofrece alta
velocidades, permite identificar la distribucion de la fibra ptica hasta un punto X, todo partiendo

desde el punto central del operador.
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Figura 50. Topologias de redes GPON-FTTX
Imagen tomada de (G. A. O., 2016, pag. 59)

En la arquitectura la fibra puede llegar hasta el nodo, gabinete, edificio o cliente, etc. Se

muestran algunos estandares mas importantes para esta tecnologia:

Estandares FTTN

Es aquella distribucion de fibra dptica que parte desde el operador hasta el nodo donde
permite la distribucion hacia el cliente, sea este por medio de otra tecnologia (Cable, DSL,

powerline PLC, etc.)

Estandares FTTC

Para aquella distribucion de fibra dptica que parte del operador, pero que llega hasta un
gabinete o armario como punto final y desde ahi suele tener distanciado entre 300 a 600 m hacia
el cliente.

Estandares FTTB

Es considerado como la distribucion de la fibra dptica utilizado cominmente por empresas,
comienza desde el operador hasta el edificio u oficina, pero la fibra dptica termina antes de alcanzar

el espacio habitable.

De la misma manera para FTTN y FTTC, en FTTB la fibra llega hasta un punto, donde
desde ahi se utiliza otra tecnologia (Cable, DSL, powerline PLC, etc.) complementaria para llegar

hasta el usuario.

En aquel estandar en el cual la ONT llega hasta el edificio, y se comparte con los usuarios

que lo soliciten, si en aquel edificio hay un cliente corporativo se coloca un SWICTH para accedan
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dicho clientes, en ambos casos se incorpora un ONT final para su comparticion inalambrica WIFI.
(Fajardo Andrade, 2018, pag. 40)

Estandares FTTH

El estdndar mas utilizado para redes GPON, la distribucion de la fibra Optica que parte del
operador llega hasta el usuario final con una ONT, en el cual todo el trayecto de distribucion esta
compuesto de elementos pasivos 6pticos. Es cominmente utilizado por compafiias que ofrece
triple play; telefonia, television e internet por su alta tasa de velocidad de datos. (ARIANNA
PARDO, 2020, pag. 50)

2.3.18 ESTANDARES Y RECOMENDACIONES DE REDES OPTICAS PASIVAS
2.3.18.1 ANSI/TIA/EIA-568-B.3

Este estandar especifica los requerimientos minimos para ser utilizados para el cableado de
fibra Optica, sabiendo que conforme pasa la tecnologia siguen surgiendo nuevos estandares con
nuevas funcionalidades y requerimientos. Para este estandar es comunmente utilizados para

ambientes en edificios, en el cableado Optico, conectores, hardware e instrumentos de medicion.

De esta manera se hace referencia al tipo de fibra dptica que se utiliza como sus
caracteristicas de ancho de banda; para fibra multimodo de 62.5/125 um utiliza BW de 160/500
MHz/Km, para fibras 50/125 pm utiliza de 500/500 MHz/Km, lo cual conlleva una atenuacién
3.5/1.5 dB/Km para longitud de onda de 850/1310 nm ambos casos respectivamente.
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Tabla 13. Determinaciones para el estandar ANSI/TIA/EIA-568-B.3

50/125 micras 850 3.5 500
multimodo 1300 15 500
62.5/125 micras 850 35 160
multimodo 1300 15 500
Cable 1310 1.0 N/A

Monomodo
1550 1.0 N/A

dentro de planta

Cable 1310 0.5 N/A

Monomodo
1550 0.5 N/A

fuera de planta

Tabla tomada de (Commercial Building T. C. S., pag. 27)
2.3.18.2 TIA598-C

El estdndar TIA 598-C, se establece para dar una normativa en el cableado estructurado de
fibra dptica, de tal manera que permite un mayor ordenamiento e identificacion de los hilos, de
acuerdo con los colores utilizados, con la finalidad de evitar problemas en la jerarquizacion de la

red pasiva Optica en la distribucion.

Existen diferentes usos de fibras de acuerdo con la cantidad de hilos que estos poseen segun
su aplicacion que se quiere tener, normalmente el uso de cable de fibra Optica contiene dentro de
2 a 144 hilos, para ello cada cierto hilo de fibra para su correcto ordenamiento y jerarquizacion
estan separados por buffer, que son agrupaciones de hilos de fibra. Segun el cable de fibra de
acuerdo con la cantidad de buffer que este contenga puede haber x cantidades de hilos. En el caso
para cable de fibra dptica de 144 hilos contiene 12 buffer diferenciados por su codificacion de
colores y jerarquizados segun la norma establecida, ver figura 51, de acuerdo con el siguiente

orden de numeracion de colores.

62



e Buffer Posicion de los hilos (1 al 12)

Figura 51. Codificacion de colores para fibras de 12 buffer-144 hilos segun TIA 598-C
Imagen tomada de (Worton, 2021)

En la propuesta de la red GPON implementada, se basa con cables de fibra Optica de 48 y
12 hilos, de los cuales estos contienen 4 y 2 buffers respectivamente, ver figura 52 y 53, siguiendo

la normativa TIA 598-C, se tiene la jerarquizacion de colores de los hilos.

Ne Buffer Posicién de los hilos (1 al 12)

Figura 52. Codificacion de colores para fibras de 2 buffer-12 hilos segtn TIA 598-C
Imagen elaborada por el Autor

Ne Buffer Posicion de los hilos (1 al 12)

Figura 53. Codificacion de colores para fibras de 4 buffer-48 hilos segin TIA 598-C
Imagen elaborada por el Autor

Este estandar también indica el establecimiento de los colores de los conectores de la fibra
Optica, permitiendo identificar los tipos de pulido que lo caracteriza a un conector, ademas en la
identificacion del acoplamiento o adaptador dptico que se utiliza. A continuacidn, en la tabla 14,
se detallan los distintos tipos de pulidos en los conectores SC y LC segln la identificacion del

color.
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Tabla 14. Cadigo de colores de conectores de fibra optica segin TIA 598-C

Tipo de fibra Pulido Conector

OM2 50/125

Monomodo

Monomodo

Tabla tomada de (Worton, 2021)

2.3.19 COMUNICACIONES INALAMBRICAS

Las comunicaciones inaldmbricas son conjuntos de ondas tipo infrarrojas, microondas y
hertzianas, las cuales se conoce como radiacion electromagnética, es la interaccion entre ondas
eléctricas y magnéticas, su principal desarrollo tecnoldgico se establece en las telecomunicaciones

inaldmbricas.

La luz fue usada como medio para realizar las primeras transmisiones inalambricas a
grandes distancias, utilizaban columnas de humo o luz creada por antorchas, debido a que la luz
se dispersa a gran velocidad. Las ondas usadas en la actualidad en comunicaciones inalambricas
son de tipo no visible para el ser humano ademés cuentan con ventajas en cuanto a factibilidad,
movilidad, flexibilidad y escalabilidad. Su principal virtud es la capacidad de implementar

sistemas inalambricos donde no llegan medios guiados. (Rossello)
Las aplicaciones que se distribuye este tipo de tecnologia son:

e Telefonia movil.

e Redes inaldmbricas.

La telefonia movil las ltimas décadas ha crecido de manera exponencial, llegando a cifras
de 4000 millones de usuarios a nivel mundial, estableciendo a china como el mercado mas
impactante en usuarios con 600 millones. En sus inicios la telefonia movil solo permitia realizar
Ilamadas telefdénicas y evolucionando con envio de mensaje de textos para después dar comienzo
al acceso de internet, mediante protocolos WAP. El acceso a la red provocé que las velocidades
sean mayores la cual provocé una actualizacion mediante GPRS, GSM, UMTS vy llegando hasta
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tecnologias 4G, las cuales permiten adquirir maltiples servicios y aplicaciones en los dispositivos

moviles a gran velocidad. (Rosselld)

En cuanto a las redes inalambricas, corresponde a tecnologias de area local para
distribucidon de servicio de internet a servicios domésticos y empresariales por tecnologias como

Wifi y protocolo bluetooth para interconexion de equipos. (Rossell6)

2.3.20 SISTEMA DE RADIOCOMUNICACIONES INALAMBRICAS

Los sistemas de comunicaciones inalambricas tuvieron su inicio mediante una postulacion
de las ondas electromagnéticas realizada por Clerk Maxwell en 1860, y esto fue demostrado y
confirmadas por Heinrich Rudolf Hertz en 1880 junto con la invencién del telégrafo inalambrico
este creado por Guillermo Marconi. En donde la primera patente de las comunicaciones
inalambricas se dio en Reino Unido el afio 1896 a Marconi. El descubrimiento de las
comunicaciones inalambricas fue muy importante lo cual permitié desarrollar métodos novedosos
en la esa actualidad y no depender de conexiones guiadas y la principal ventaja de este tipo de
tecnologia era por el alcance que se podia obtener, y la facilidad de implementar en zonas donde
la tecnologia por medios guiados (cables) no se podia llegar, ademas de la facilidad de transmitir
informacion como datos y voz.

Actualmente las redes de tecnologias inalambricas han crecido considerablemente
ofreciendo una calidad y mayor confiabilidad a los que la emplean, permitiendo transmitir a
velocidades que se comparan con algunas conexiones a internet mediante via satelital, estos
enlaces se los realizan donde se tenga acceso a internet hasta el destino donde necesiten dicha
conexion. (Mauricio, 2010, pag. 33)

2.3.21 LARADIOFRECUENCIA

La radiofrecuencia, denominado también como espectro de radiofrecuencia (RF), trabaja
en un rango energético del espectro electromagnético entre 3 Hz y 300 GHz, la cual se propaga

entre distintos dispositivos como antenas y transmisores la cual se desempefian como emisor y un

receptor.

65



LAS ONDAS ELECTROMAGNETICAS

En cuanto a onda electromagnética es la propagacion entre los campos eléctrico y
magnético los cuales son producidos por una carga eléctrica en movimiento. Las principales

caracteristicas de las ondas electromagnéticas son:

o Se pueden propagar sin la necesidad de un medio.
« Su propagacion se realiza en las 3 direcciones del espacio.

« Su perturbacion es perpendicularmente a la direccion de propagacion. (Ordéfiez, 2012, pag. 17)

Campo magnético

Direccion de
propagacion

Campo eléctrico

Figura 54. Propagacion del campo eléctrico y magnético en una onda electromagnética.
Imagen tomada de (Orddfiez, 2012)

ESPECTRO ELECTROMAGNETICO

Es la energia transportada o flujo por medio de una onda electromagnética la cual se
denomina radiacidn electromagnética, se puede originar de forma natural o artificial. Es decir, la
agrupacion de las frecuencias (nimero de ciclos por unidad de tiempo) que existen en la radiacion

electromagnética. (Ordodfiez, 2012)

Se clasifican mediante sus rangos de valores de frecuencia y su longitud de onda los cuales

son:
e Las ondas de subradio.
e Las ondas radioeléctricas.
e Ondas microondas.
e LosrayosT.
e Los rayos infrarrojos.
e Laluz visible.
e Los rayos ultravioletas.

e Losrayos X.
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e LoOsrayos gamma.

e Los rayos cosmicos. (Ordofiez, 2012, pag. 18)

Frecuencia en hertz
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Rayos cosmicos

Fayos gamma
Rayos x Ondas Hertzianas

Ultravioleta
Inframajo
Radar
Lz wisible Fhl
Telewisian
400 500 600 TO00 Onda corta
Longitud de onda en nm Radiodifusidn

Tansmisidn
&nergia eléctrica
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Figura 55. Rango de las distintas categorias de la radiacion electromagnética
Imagen tomada de (Orddfiez, 2012)

2.3.22 LAS REDES INALAMBRICAS

Las redes inaldmbricas utilizan ondas electromagnéticas y sirven para enlazar dispositivos
electrénicos utilizados en las telecomunicaciones, sin utilizar algin medio cableado. Los
dispositivos electrénicos que trabajan mediante redes inaldmbricas son: ordenadores (escritorio,
portatiles), asistentes digitales, teléfonos maviles inteligentes, tabletas digitales y dispositivos
localizadores. Este tipo de red trabaja de forma similar a redes guiadas por medio de cables, solo
que adicionalmente transforman las sefiales para ser guiadas por el medio a transmitir(aire).

Se las utiliza para varios propdsitos como sustituir una infraestructura de red cableada o
proporcionar acceso de datos mediante ubicaciones remotas. Esta infraestructura se desarrolla a
muy bajo costo comparadas con las infraestructuras de red cableadas.

Ademas, permiten que dispositivos se logren conectar a grandes y pequefias distancias,

depende del tipo de tecnologia inalambrica a implementar. (Salazar, 2016, pag. 6)

2.3.23 ESTANDARES DE TECNOLOGIAS INALAMBRICAS

La tecnologia inalambrica, hace posible la comunicacion de dispositivos inteligentes sin la
necesidad de utilizar algin medio cableado entre los equipos para transmitir la informacién a
grandes distancias. En la actualidad existen varias tecnologias inaldmbricas las cuales nos sirven

para enviar y recibir datos, la manera de implementarlas dependera del uso que se requiera.

67



Estas se clasifican en cuatro grupos segun el area de aplicacion y su alcance de transmision

de la sefal:

= Las redes inalambricas de area personal o por sus siglas en inglés (Wireless Personal Area
Networks-WPAN).

= Las redes inalambricas de area local o por sus siglas en inglés (Wireless Local Area Networks-
WLAN).

= Las redes inalambricas de &rea metropolitana o por sus siglas en inglés (Wireless Metropolitan
Area Networks-WMAN).

= Las redes inalambricas de area amplia o por sus siglas en inglés (Wireless Wide Area
Networks). (Salazar, 2016, pag. 7)

WPAN
Bluetooth, IrDA
ZigBee, UWB

| | |
® 1 T T >
10m 100 m 50 km Distancia

Figura 56. Clasificacion de las redes inalambricas en base a la distancia de cobertura
Imagen tomada de (Salazar, 2016)

Las redes inalambricas también se las puede clasificar del tipo corto y largo alcance. Las
inaldmbricas de corto alcance son dedicadas a zonas con cobertura limitada, este es del tipo WLAN
y WPAN, donde los equipos deberan estar en el rango de alcance de la tecnologia para poder
comunicarse entre ellos. Estas redes trabajan en un espectro de frecuencia sin ningun tipo de
licencia y totalmente reservado en usos del tipo industrial, médica y cientifica (Bandas ISM) las
cuales son diferentes dependiendo el pais. Su banda de frecuencia mas comdn en la mayor parte
del planeta son la de 2.4 GHz y 5GHz. Al poder utilizarlas sin obtener algun tipo de licencia y sin

gastos algunos ha logrado tener un gran desarrollo y expansion en este tipo de redes.

Las redes inalambricas de largo alcance son comunmente utilizadas por empresas que
brindan servicios de conectividad, las cuales tienen una amplia cobertura (estado, provincia o pais),

como son las de tipo WMAN. En cuanto a redes inalambricas mas comdn en grandes distancias
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son las del tipo WWAN para coberturas globales a la par de las redes satelitales. (Salazar, 2016,

pag. 7)

WPAN

Estas son las redes inalambricas de area personal las cuales trabajan en el estandar IEEE
802.15 estas redes se desempefian en un rango de comunicacion muy corto a unos 10 m
aproximadamente. Son para realizar soluciones pequefias con poca energia y un costo sumamente
bajo los dispositivos para realizar esta tecnologia son por ejemplo teléfonos moviles inteligente,

asistentes digitales, etc.

La capacidad de velocidad de transmision es baja, las tecnologias que trabajan en este tipo
son: Bluetooth (esta dirigida a dispositivos como teclado, auriculares y raton), IrDA (se la utiliza
en enlaces PTP para transferencias de pequefios datos y archivos), ZigBee (en redes inalambricas
para gestion y control de procesos) o UWB (para enlaces multimedia con grandes anchos de
banda). (Salazar, 2016, pag. 9)

Bluetooth

El bluetooth estandarizado por IEEE 802.15.1 se desarrollo para aplicaciones de
comunicaciones del tipo omnidireccionales PTMP (punto a multipunto) entre sus caracteristicas
mas importantes estan el bajo consumo de energia, dispositivos de bajo costo, sin la necesidad de
conexion de dispositivos y enlaces cortos. Se clasifica en 3 grupos segun el rango de cobertura:
clase 1 (rango de 100m), clase 2 (rango de 10m), clase 3 (rango de 1m) en condiciones ideales. Al
utilizar la banda de 2.4Ghz en esta tecnologia permite compartir informacion a una tasa de bits de
720Kbps, la clase que mas se desempefia en la actualidad en esta tecnologia es la nimero 2 con un
rango de 10 metros de distancia. (Salazar, 2016, pag. 9)

IrDA

Por sus siglas en inglés (Infra red Data Association) que hace referencia a la asociacion de
datos por infrarrojos, es un estandar de transmisién de datos (ad-hoc) con bajo consumo de energia,
de bajo costos, tipo unidireccional (PTP), con caracteristica de cono de angulo estrecho

(<30grados), su distancia de operacion es de hasta 1 metro con velocidades de 9600 bps a 4Mbps
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en la actualidad, e incluso se planea llegar a 16Mbps. Entre los dispositivos que ocupan esta

tecnologia estan: portatiles, asistentes digitales, impresoras y camaras. (Salazar, 2016, pag. 10)

ZigBee

ZigBee estandarizado por IEEE 802.15.4 desarrollada para necesidades de facil aplicacion,
sus caracteristicas son: bajo consumo de energia, baja tasa de transmision de datos y bajo costo.
Las bandas en las que se opera son de 2.4Ghz, 900Mhz y 868Mhz con velocidades de transmision

de 250Kbps, sus principales usos son en sensores y automatizacion. (Salazar, 2016, pag. 11)

uwB

UWB estandarizado por IEEE 802.15.3 desarrollada para comunicaciones a gran velocidad
en una pequefia zona de cobertura para interiores, con lo que es ideal para él envid de archivos y
datos a grandes velocidades (mas de 110Mbps hasta 480Mbps). Las frecuencias para usar esta
tecnologia son en bandas de 3.1Ghz a 10.6Ghz. Se realiza mediante la elaboracidon de pulsos de
muy corta duracion, pero con gran ancho de banda, es decir ocupa la modulacién por posicién o
también denominado tiempo de pulso, ademéas de que permite ser modulada en sefiales UWB por
medio de codificacion de la polaridad de pulso, amplitud y pulsos ortogonales. (Salazar, 2016,
pag. 12)

WLAN

Denominada redes inalambricas de area local, fueron desarrolladas para cubrir zonas con
un rango de 100 metros, se las encuentra en construcciones como: escuelas, hogares, oficinas, salas
corporativas. Este tipo de tecnologia inalambrica es del estandar IEEE 802.11 utilizadas en el
ambito comercial como WIFI, de facil implementacién por lo que creci6 en el mercado

El estandar 802.11 contiene varios tipos diferentes para las redes inalambricas de area local

como lo son:

e 802.11Db fue el primer estandar de este tipo permitiendo transmitir hasta 11Mbps en banda

de frecuencia de 2.4Ghz.

e 802.119 realizado para mejorar el ancho de banda del estandar 802.11b, ambos protocolos
compatibles para trabajar. Su ancho de banda es de 54Mbps en condiciones ideales
(Salazar, 2016, pag. 13)
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Figura 57. Red inaldmbrica de &rea local en un ambiente doméstico
Imagen tomada de (Salazar, 2016)
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WMAN

Las redes inalambricas de area metropolitana del estandar IEEE 802.16 también llamada
WIMAX por sus siglas en inglés (Woldwide Interoperability for Microware Access) utiliza
arquitectura punto a multipunto (PTMP) para transmisiones de alta velocidad de datos en area
metropolitanas. Las cuales del tipo LAN son conectadas por el tipo WiMAX, dando lugar a las
WMAN. Las WiMAX pueden trabajar con y sin linea de vision directa en banda de frecuencia con
licencia de 2Ghz hasta 11Ghz (sin linea de vision directa) y sin licencia de 10Ghz a 66Ghz,
logrando alcanzar velocidades de 70Mbps a un rango de cobertura de 50Km, con miles de usuarios
conectado a este tipo de red inalambrica. En transmisiones que usan baja frecuencia no sufren
tantas interferencias por obstaculos fisicos, caso contrario al usar mayor frecuencia se las emplea
con linea de vision directa, para permitir que las torres con dispositivos de transmision (antenas)

puedan comunicarse con otras torres a grandes distancias. (Salazar, 2016, pag. 14)

() ()
WiMAX
WiMAX
Estacion éstacién
Base Base
(™ router (f-rl) router
A N -
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Figura 58. Estructura de una red inalambrica de area metropolitana, con sus distintos componentes basicos.
Tomada de (Salazar, 2016)
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WWAN

Es una red inaldmbrica de area amplia la cual cubre una zona de cobertura con mas de
50km, comunmente se las utiliza en frecuencias con licencias. Su &mbito de trabajo esta en paises
y grandes ciudades a traves de un proveedor de internet o del tipo satelital. En esta existen 2 tipos

las cuales son: de telefonia movil y satélites.

TELEFONIA MOVIL

Estas redes funcionan por medio de antenas sectoriales utilizando transmisores de baja
potencia en torres o también llamadas estaciones o radio base las cuales sirven para cubrir una
amplia cobertura, donde los usuarios se conectan a la radio base mas cercana.

Esta tecnologia inicié a comienzos de 1980, en la actualidad existen varias generaciones
las cuales son:

= 1G Primera generacion, del tipo analdgica disefiada para transmisiones de voz y
velocidades de 2,4kbps.

= 2G Segunda generacion, del tipo digital con una infraestructura de red (GSM) lo cual
permitio integrar mensajes de texto y alcanzar velocidades de transmision de datos de
64kbps.

= Generacion 2.5G la cual se situ6 entre la 2G y 3G, o denominada como 2G + GPRS y fue
la mejora de la 2da generacion con velocidades de transmisién de hasta 144kbps.

= 3G Tercera generacion se realizo en los afios 2000 con velocidades hasta 2Mbps.

= Generacion 3.5G fue la version mejorada de 3G con HSDPA lo cual se utilizaba para
mejorar la transmision de datos hasta 14Mbps.

= 4G Cuarta generacion con transmisiones de hasta 1Gbps. (Salazar, 2016, pag. 15)

Satélite

Los satélites permiten realizar comunicaciones inaldmbricas, ya que se encuentran
ubicados a grandes alturas lo suficiente para cubrir una gran superficie terrestre de las
comunicaciones inaldmbricas. Para lograr establecer una comunicacién por medio de satélite desde
cualquier parte del mundo de dificil acceso se necesitan tener teléfonos via satélites. Los satélites
cuentan con transpondedores que consisten en transceptores y antenas, donde la sefial al recibirla

se amplifica y luego se retransmite. (Salazar, 2016, pag. 16)
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Figura 59. Red de telefonia movil y satelital.
Tomada de (Salazar, 2016)

2.3.24 POLARIZACION

La polarizacion es un fendbmeno que surge cuando el campo eléctrico realiza una oscilacion
en un plano determinado llamado plano de polarizacion, la cual consiste por 2 vectores, uno es
paralelo a la direccién de propagacion y el otro resulta ser perpendicular a la direccion de
propagacion los cuales indican la direccion del campo eléctrico. (Mauricio, 2010, pag. 24)

Existen varios factores al tomar en cuenta en polarizacién como son:

= Las ondas con variaciones sinusoidal son denominadas una elipse.

= Sies una figura trazada recta, la onda se denomina linealmente polarizada.

= Si es una figura de circulo se denomina circularmente polarizada, el cual se toma en

cuenta el sentido de giro del campo eléctrico si el giro coincide con las manecillas del
reloj es de tipo polarizacion circular hacia la derecha, pero si el sentido es en contra de
las manecillas del reloj es de tipo polarizacién circular hacia la izquierda, este principio
se lo realiza de la misma manera en polarizacion eliptica. (Cairone, 2002, pag. 7)

La polarizacion en una antena se define como una onda radiada hacia una direccion
definida por la antena. Es una figura geométrica y es determinada por el extremo del vector la cual
representa la interaccion del campo eléctrico y magnético en funcién del tiempo.

Tipos de polarizacion

Los tipos de polarizacion se definen por su trayectoria y se clasifican por:
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Polarizacion lineal
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Figura 60. Eje de coordenadas de una onda con polarizacion lineal
Tomada de (Zapata, 2020)

La polarizacion lineal sucede cuando el plano de oscilacion del campo eléctrico se dirige
hacia una sola direccion, perpendicular a la direccion de propagacion y el campo magnético tiene

una direccion perpendicular a la componente eléctrica.

Polarizacion circular

En la polarizacion circular la amplitud de los campos eléctricos y magnéticos tienen
magnitud constante, pero no su direccion ya que gira con una rapidez angular constante con
direccion transversal a la direccion de propagacion, dicho de otra forma, es la suma de 2 ondas con
la misma amplitud y polarizacion, con fase de pi/2 radianes.

XA

Figura 61. Diagrama de una onda electromagnética con polarizacion circular
Imagen tomada de (Zapata, 2020)

Polarizacion eliptica

La polarizacion eliptica es similar a la circular, solo que la amplitud de los campos rota
formando una elipse, es la suma de las ondas eléctricas y magnéticas linealmente polarizadas con

fase de pi/2 radianes.
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propagacion
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Si esta onda se acercara al
observado, su vector eléctrico
apareceria girando en sentido
antihorario. Esto se llama
polarizacién eliptica-derecha.

Figura 62. Diagrama de una onda electromagnética con polarizacion eliptica
Imagen tomada de tomada de (Nave, s.f.)

Uso de la polarizacion

Un uso de la polarizacién se presenta cada vez que se realiza un radioenlace lo cual permite
emitir sefial y transmitir informacion, lo cual hay que definir un tipo de polarizacion en las antenas
los cuales se tiene polarizacion horizontal y polarizacion vertical, la diferencias entre estas se debe
a que verticalmente es decir el trozo de alambre recto la polarizacion es del tipo que los electrones
se mueven de arriba abajo. Y en cuanto en polarizacion horizontal se realiza un movimiento de
electrones de lado a lado es decir de izquierda a derecha.

Cabe recalcar que cuando se realiza un radioenlace, si estas no se encuentran
completamente configuradas con el tipo de polarizacion seleccionado entre estas, no se va a poder
transmitir informacion por el enlace realizado. (Mauricio, 2010) p.26

2.3.25 Caracteristicas fundamentales de las ondas de radio

Las caracteristicas de las ondas de radio dependen del uso y el medio de transmision que

se emplee ademas de los equipos a utilizar, en general las principales caracteristicas son:
= La potencia de transmision es la encargada de definir la distancia que puede llegar a recorrer.

= La informacion depende de la cantidad de ondas que genere en un periodo de tiempo
(frecuencia), es decir cuando mas rapida sea la oscilacion de la onda es mas ancho de banda

para transportar mas informacion.
= Laonda mientras mas pequefia es mayor sera su frecuencia.

= Lasondas con longitudes mas largas son las que abarcan méas cobertura mientras que las ondas

con longitudes pequefias es menor su area de cobertura.
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= Las ondas mas largas rodean los obstaculos. (Mauricio, 2010) p.26

2.3.25.1 Interferencias de ondas electromagnéticas

La interferencia entre ondas electromagnéticas es toda la perturbacién que sucede en
cualquier componente electrénico la cual produce sefiales de ondas electromagnéticas es causado
por una fuente de radiacion electromagnética de tipo interno o externo al dispositivo.

Al producirse este fendmeno la informacion puede interrumpirse, degradar o limitar la
comunicacidn. Las principales razones de estas interferencias son del tipo natural o artificial entre
ellos estan: el sol, auroras boreales y corrientes eléctricas. (José Luis Tenenuela Tenenuela, 2016)
p.43

resullanbe
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Figura 63. Interaccion de ondas y las ondas resultantes
Imagen tomada de (José Luis Tenenuela Tenenuela, 2016)

2.3.25.2 Transmision y recepcion de ondas electromagnéticas

En cuanto a transmisién y recepcion en un radioenlace para realizar la propagacion de las
ondas electromagnéticas en necesario definir cuél sera el dispositivo encargado de la emision y la
recepcion de las ondas, donde la sefial portadora sera el dispositivo encargado de la emision o sefial
a transmitir mediante configuraciones y a frecuencias especificas para realizar la comunicacion
con el receptor, la cual se encarga de demodular la onda para asi obtener la sefial original del
emisor. (Mauricio, 2010) p.31

2.3.25.3 Usos de la radiofrecuencia

En sus principios el uso de la radiofrecuencia fue utilizada para comunicaciones navales,
pero en la actualidad este término se emplea para mdltiples aplicaciones como las redes
inaldmbricas, comunicaciones maviles y para la radiodifusion.

Existen varias aplicaciones en las que se utiliza los sistemas de radio frecuencia los cuales

se detallan a continuacion y mas a detalle del tipo radiocomunicaciones:
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Radiocomunicaciones
= Para transmisiones de voz en sistemas de radio digital.

= Para servicios civiles y militares con altas frecuencias (HF) en bandas cortas para

comunicaciones con poblaciones y barcos ubicados a distancias muy largas.

= Para sistemas de telefonia celular digital incluidos servicios como telefonia, video,

navegacion, emergencias, entre otras.
Radioastronomia

= Radar

= Resonancia magnética

*= Medicina

= Tratamientos de belleza (Mauricio, 2010) p.32

2.3.26 Caracteristicas y tipos de enlaces

Las caracteristicas en medios de tecnologia inalambrica tienen mucha relevancia para que
un enlace se realice a la perfeccion y comprender todos los datos que te tiene que considerar tales

como que es, como funciona y los factores para desarrollar un enlace.

2.3.26.1 Propagacion radioeléctrica

La propagacion radioeléctrica se da a través del espacio y la cual depende de la formay
construccion de la superficie en la que se la desarrolla tales como: tierra, mar, desiertos, etc.,
ademas de factores como atmosfera, troposfera, ionosfera la cual es el medio por el cual se

desplazan las ondas electromagnéticas.

- - Onda espacial:
Onda directa + Onda reflejada.

L

Onda de superficie:
Tiemra con conductividad finita.
Corrienres de conduccion.

Onda 1onostérica:
Reflexion en las capas ionizadas
de la atmosfera

“Onda directa

" Onda reflejads Troposfera

L

Superficie terrestre

Figura 64. Propagacion de las ondas sobre la superficie terrestre
Imagen tomada de (Mauricio, 2010)
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Al momento de emitir una sefial esta se transmite y viaja en todas las direcciones, y toda la
energia de esta se desplaza respetando la curvatura terrestre, su propagacion depende de la banda
de frecuencia en la que se la esté trabajando.

- Para frecuencias menores a 30KHz, se tiene un mecanismo de propagacion por guia-onda
tierra ionosfera.

- Para frecuencias de 10MHz y hasta 3MHz, la propagacion que se utiliza es la onda de
superficie.

- Para frecuencias a mas de 3MHz hasta 30MHz se utiliza la onda ionosférica. En reflexiones
ionosféricas se obtienen enlaces hasta de 4000Km con tan solo un salto.

- Para frecuencias a mas de 30MHz se emplea la onda espacial. Y a partir de este se realiza una
propagacion por ondas difractadas debido a la curvatura de la tierra.

- En frecuencias con més de 40MHz o 50MHz la ionosfera no realiza una reflexion de ondas
electromagnéticas, por lo que se puede implementar una comunicacion satelital terrestre
espacio. (Mauricio, 2010) p.33

2.3.26.2 Linea de vista directa

Linea de vista o también denominada LOS por sus siglas en inglés como Line of Sight, se
refiere a la vision directa de un punto A con direccién a otro punto B en condiciones ideales, es un
aspecto importante al momento de desarrollar una conexion inaldmbrica éptima, la linea de vista
no solo es una linea delgada donde los puntos se observan si no que forman una figura del tipo
elipsoide y su ancho de describe por medio de los conceptos de la zona de Fresnel. (Mauricio,
2010) p.34

Al momento de realizar un sistema inaldmbrico se debe tomar en cuenta entre las antenas
emisoras y receptoras la mejor propagacion de onda con sefiales de alta frecuencia sin
obstrucciones para que el receptor capte la sefial lo mas limpia posible sin interferencias sea de
medios naturales u obstrucciones fisicas tales como (edificios, casas, arboles, etc.). Se debe tomar
en cuenta al momento de realizar un enlace no tener objetos metalicos cerca de la antena
transmisora ya que las sefiales pueden sufrir una reflexion provocando efectos como cancelar la
sefial a transmitir, reduccion del rango y pérdida de calidad. (José Luis Tenenuela Tenenuela,
2016) p.44
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2.3.26.3 Zona de Fresnel

La zona de Fresnel es el volumen del espacio entre los puntos A (emisor) y B (receptor) de
un sistema de comunicacion inaldmbrica, de modo que el desfase de las ondas electromagnéticas
en la zona no supere los 180°, provocando que la fase minima se produzca para el rayo que enlaza
el emisor y receptor. Toma su valor de fase como cero, la primera zona de Fresnel cubre hasta que
la fase llegue a 180° la cual provoca una figura en forma de elipsoide de revolucion. La segunda
zona cubre hasta un desfase de 360° lo cual es otro elipsoide que contiene a la primera zona de
Fresnel.

Para todo sistema de comunicaciones inalambricas hay que tomar en cuenta la zona de
Fresnel, ademas de tener una completa visibilidad entre antenas. Esto se debe a que la primera
zona contribuye a la propagacion de onda, por el contrario, las zonas pares contribuyen en forma
sustractiva. (COCA, 2008) p.31

Las caracteristicas de obstruccion maxima permisible en la zona de Fresnel para considerar
gue no hay obstaculo en la primera zona de Fresnel es de un 40% y la obstruccién maxima
recomendada es del 20%. En radiocomunicaciones el valor de K es importante a considerar ya que
es la correccion del perfil topogréfico, cuando k=4/3 la primera zona de Fresnel debe estar con una
linea de vista perfecta mientras que cuando k=2/3 el radioenlace debe tener un despeje del 60% en

la primera zona de Fresnel.

Conforme a esto la formula que se emplea para el calculo de las zonas de Fresnel es:

_ d1dzd = /M
T, = V1000 * |71 o r=17.32 5=~

Ecuacion 4. Zona de Fresnel

Donde:

rn = radio de la zona de Fresnel [m].

d.= distancia desde el transmisor al objeto [km].
d> = distancia desde el objeto al receptor [km].
d = distancia total del enlace [km].

A =longitud de onda [m].

f = Frecuencia [GHZz].

79



A | 1, 48
m e B Al

Figura 65. Elipsoide de Fresnel
Tomada de (José Luis Tenenuela Tenenuela, 2016)

2.3.26.4 Energia

SHHHH

El término para describir la energia es la potencia P, es una caracteristica principal para
que enlaces inalambricos funcionen ya que se necesita cierta cantidad de potencia para que el
receptor reciba la sefial que se esta transmitiendo. Para calcular la energia de un enlace inalambrico
se tiene que tomar en cuenta valores como el campo eléctrico los cuales se mide en VV/m (voltio
por metro), donde la potencia contenida es proporcional al campo eléctrico al cuadrado, como se
demuestra en la siguiente ecuacion.

P ~ E?

Para medir este valor en la practica se requiere de equipos como un receptor o antena, un
voltimetro, medidor de potencia, osciloscopio, tarjetas inaldmbricas incluso con dispositivos
inteligentes como un ordenador portatil. La potencia es proporcional al cuadrado del voltaje.
(Mauricio, 2010) p.36

2.3.26.5 Ventajasy desventajas de un enlace inalambrico

Ventajas
Las caracteristicas principales por las cuales se emplean enlaces inalambricos son:

- Costo: Para implementar una red inaldmbrica no se necesita de un nivel econémico alto ya
que los costos de adquisicion de dispositivos e instalacion son relativamente bajos,
comparados con redes que se incrementan los costos por cableado, equipos y configuraciones
de estos.

- Accesibilidad: Actualmente la tecnologia inalambrica esta desarrollada para brindar servicios
a distintas coberturas lo cual permite llegar a lugares donde redes cableadas no cubren, y

existen muchos proveedores de equipos de distintas empresas reconocidas a nivel mundial en
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distribuir esta tecnologia permitiendo a los usuarios y proveedores acceder a los dispositivos
inalambricos.

Movilidad: Los equipos mdviles con redes inalambricas tienen una movilidad en cualquier
sitio que les permite tener cobertura y acceder a la red.

Facilidad de instalacion: Al implementar redes inalambricas resulta mas accesible ya que no
requiere de tantas herramientas, equipos y tiempo para su desarrollo.

Productividad: Para los usuarios tener acceso a una red en cualquier parte donde se encuentra
es muy importante ya que en la actualidad muchas empresas y compafiias trabajan a través del
acceso a internet logrando mayor productividad en un menor tiempo.

Escalabilidad: Las redes inaldmbricas son del tipo escalable ya que permite ampliar su
cobertura 0 mejorar su tecnologia cada vez que se lo requiera sin necesidad de migrar todos
sus equipos.

Seguridad: Los dispositivos inalambricos tienen acceso a configuraciones solidas las cuales

solo pueden acceder personal capacitado para realizar configuraciones o monitoreos.
Desventajas

La principal desventaja de realizar una red inaldmbrica son factores climaticos y distancia
tales como: lluvia, niebla, nieve, dispersion del haz, absorciones atmosféricas, interferencia
radioeléctrica y vientos. Los cuales afectan a las condiciones del enlace los cuales provocan

una caida de sefial o de red hasta que el factor climatico mejore y mejorar la calidad del enlace.

2.3.26.6 Estructura de un radio enlace

La estructura para desarrollar un radio enlace estd compuesta por estaciones tales como:

repetidoras intermedias y terminales, cada una de estas estaciones conformada por equipos como

transceptores, dispositivos de supervision, antenas y equipos de reserva la cual cumple una funcion

importante al momento de algin inconveniente de falla en alguna estacion y resolverlo de manera

inmediata.

También existen estaciones nodales, la cual demodula la sefial para trabajar en banda base

0 extraen la sefial para agregarla a algin canal especifico. Estas estaciones también denominadas

seccion de conmutacion como una seccion de supervision, control y proteccion de un radio enlace.

Los repetidores de los clasifica en:
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- Repetidores activos: Su funcion es receptar la sefial de la onda portadora y se la baja a una
frecuencia intermedia, amplificarla y retransmitirla en una frecuencia de salida.
- Repetidoras pasivas: Su funcion es reflejar la sefial que se obtiene como espejo.

Una estructura de radio enlace esta disefiada como un circuito en serie, si un dispositivo
sufre algun percance perderad la comunicacion de la red, por lo cual es necesario implementar
equipos en nodos los cuales supervisen y controlen el acceso a la red para proveer mayor
confiabilidad a sus usuarios.

2.3.26.7 Tipos de enlaces inalambricos

Los enlaces inalambricos permiten compartir un servicio en grandes distancias donde otros
ISP de telecomunicaciones con tecnologias guiadas no llegan y transmitir acceso a voz, datos y
videos a través de internet. Con los cuales se pueden desarrollar varias conexiones vy
configuraciones de acuerdo con los requerimientos de los usuarios, entre los mas usados son

enlaces punto a punto y enlaces punto a multipunto.

A Enlaces punto a punto

Es una arquitectura de red inalambrica la cual consiste en comunicar 2 nodos a travées de
un solo canal entre estos, en redes punto a punto los dispositivos trabajan de manera similar se
clasifican en tres tipos como se muestra en la tabla 15, segun el sentido de las comunicaciones que
transmitan.

Tabla 15. Modos de transmision de un enlace

La informacion se emite La informacion se emite  La informacion se produce
en un solo sentido. en ambos sentidos, pero en ambos sentidos

no simultdneamente simultaneamente.

Tabla tomada de (Mauricio, 2010, pag. 40)
En enlaces punto a punto cuando la velocidad en enlaces de tipo semi-duplex y duplex es
la misma se denomina enlace simétrico, si el valor es diferente en ambos sentidos se denomina

asimétrico.
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B Enlaces punto a multipunto

Los enlaces punto a multipunto es una version que se basa en punto a punto para varios
usuarios de manera rapida y fiable. Las infraestructuras de enlaces multipuntos son escalables y
constan de una central con antena multidireccional la cual apunta a los dispositivos receptores.

Las aplicaciones para este tipo de redes nos permiten:

e Comunicacion con centrales a distancias variadas, permitiendo compartir acceso, base

de datos, etc.
e Facilita una infraestructura inalambrica para compartir voz sobre IP.
e Permite compartir servicios de ISP.
e Generar gestion a sistema de cAmaras para videovigilancia.

2.3.26.8 Antenas

Las antenas son dispositivos inalambricos activos que forman parte importante para
realizar un sistema de radioenlace, permite cubrir un area determinada de acuerdo con las
configuraciones y caracteristicas técnicas de los dispositivos a utilizar. La funcion principal de un
dispositivo inaldmbrico es emitir y recibir ondas electromagnéticas obtenidas en el espacio libre.
Existen 2 tipos de antenas las cuales se determinan por: directivas y no directivas.

Tabla 16. Tipos de antenas

Emiten la potencia en una direccion sin Son aquellas que expanden lo maximo
interferir a otros servicios. Se utilizan en posible la potencia radiada para cubrir
radioenlaces punto a punto. areas determinadas. Se utilizan en

radioenlaces de punto a multipunto.

Tabla elaborada por el autor

El funcionamiento de una antena se define por varios parametros los cuales son:

Patron de radiacion

Es la grafica donde la representacion corresponde a la caracteristica de radiacion de la
antena en funcién de su azimut y elevacion. Por su patron de radiacion se pueden clasificar la
antena por su directividad las cuales son: antena isotropica, antena directiva, antenas

bidireccionales y antena omnidireccional.
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A continuacion, podemos observar como radia la antena LHG5.

Horizontal 90 deg Vertical 90 deg

Figura 66. Patron de radiacion de Antena MikroTik LHG-5nD
Imagen tomada de (MikroTik, s.f., pag. 3)

El pardmetro de radiacion permite ver pardmetros importantes como:

La direccion de apuntamiento: Es el valor de maxima radiacion, determinados por la

directividad y ganancia.

Lobulo principal: Es el 16bulo con mas zona cubierta la cual cubre la direccion maxima de
radiacion.

Lobulos secundarios: Corresponden al resto de los l6bulos, su valor es menor al 16bulo
principal.

Ancho de haz: Es el margen angular de direcciones. Es decir, la direccion donde la potencia

radiada es de menos 3dB.

Relacion de 16bulo principal y secundario (SLL): Es el valor en relacion en dB es decir el

cociente entre el valor maximo del I6bulo principal y el valor méximo del 16bulo secundario.

Relacion delante-atrés (FBR): Es el valor en relacion en dB entre la maxima radiacion y el de

la misma direccion y en sentido contrario.
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Directividad

Es la relacion entre los valores de intensidad de radiacion donde su direccién maximay la
intensidad de radiacion de una antena isotropica.

_ U(max)

~ U(iso) [dBi]

Ecuacion 5. Directividad
Donde: U(méx.) es la intensidad de radiacion de la antena en donde cuya direccion tiene el
valor méximo y U(iso) el valor de la antena isotrdpica.

Ganancia

Es el factor que indica en donde existe la mayor concentracion de radiacion de la antena,
ver ecuacion 6.
U(max)
P(in)
Ecuacion 6. Ganancia

Donde: U(méx.) es la intensidad de radiacion de la antena en donde cuya direccion tiene el

G =10log [41‘[ * [dB]

valor méximo. P(in) el valor de la potencia entregada de la antena.

Eficiencia

Es el valor de relacién entre la potencia radiada y la potencia entregada de la antena
P(r) G
e =—m=—
P(in) D
Ecuacion 7. Eficiencia

Donde: G corresponde a la ganancia de la antena y D a la directividad de la antena.

Impedancia de entrada

Es el valor de impedancia de la antena en sus terminales. Corresponde a la relacion entre
el voltaje y la corriente de entrada, es un nimero complejo donde la parte real de la impedancia
corresponde a la resistencia de la antena y la parte imaginaria es la reactancia de la antena. Sus
valores de resistencia es la suma de la resistencia de radiacion y la resistencia de pérdidas. La cual

se determina por la siguiente ecuacion:
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Ecuacion 8. Impedancia de entrada

Polarizacion

La polarizacion electromagnética es la que determina la direccion de la onda, como la
figura geométrica la cual traza el extremo del vector de campo eléctrico hacia cierta distancia de

la antena al variar el tiempo.

Resistencia de radiacion

Al suministrar potencia al dispositivo, parte de la potencia se convierte en calor la cual se
disipa y la otra parte se irradia. Donde la resistencia de radiacion es la relacion entre la potencia
radiada de la antena al cuadrado de la corriente en el punto de alimentacion. Tal como se demuestra

en la siguiente ecuacion:

P
Rr:i_Z

Ecuacion 9. Resistencia de radiacion

Donde:

Rr: Es la resistencia de radiacion determinada en ohm.

P: Es la potencia radiada de la antena determinada en Watt
i: corriente de la antena determinada en Amperes.

2.3.27 PROTOCOLOS DE REDES

Se denomina protocolo a un conjunto de reglas y procedimientos las cuales se deben
cumplir para él envid y la recepcion de datos a través de una red. De acuerdo con lo que se espera
comunicar se pueden usar varios protocolos, uno de los mas utilizados es el protocolo FTP la cual
es el que se encarga del intercambio de archivos y el ICMP la cual permite administrar la
transmision y errores al envio de datos. Para el acceso a internet los protocolos usados son un
conjunto de protocolos relacionados entre si el cual se denomina TCP/IP.

Los protocolos se pueden clasificar segun el nivel de control de datos, tales como:

= Protocolos no orientados a conexion: Es un medio de comunicacion la cual el dispositivo

remitente envia datos sin dar aviso al dispositivo receptor. Estos datos son enviados en forma
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de bloques o denominados datagramas y son denominados UDP la cual es el protocolo no
orientado a conexion.

= Protocolos orientados a conexion: Este protocolo es el que se encarga de controlar la
transmision de datos siempre y cuando exista una comunicacion. El equipo receptor envia
acuses de recepcién durante la comunicacién y el equipo remitente se encarga de dar validez
de los datos que se estd enviando. Estos datos son enviados como flujo de datos y se los

denomina TCP la cual es el protocolo orientado a conexion.

2.3.27.1 MODELO TCP/IP

Se encarga de proporcionar una transmision mas confiable de los paquetes de datos en la
red. EI nombre este compuesto por dos protocolos la cual son: Transmission Control Protocol
(TCP) y el Internet Protocol (IP). Estos son los protocolos que corresponden para permitir que el
internet sea una red de redes, trabaja a un nivel superior en cualquier tipo de red y de nivel inferior
en programas de aplicaciones tales como paginas WEB vy correos electronicos de acuerdo con el
sistema operativo. EI modelo TCP/IP esta compuesto de acuerdo a sus 5 capas, como se muestra
en la tabla 17.

Tabla 17. Modelo TCP/IP y sus protocolos

Capa de transporte UDP, TCP
Capa de red IP
Capa de acceso a la red ETHERNET, TOKEN RING
Capa fisica CABLE COAXIAL, PAR TRENZADO

Tabla elaborada por el autor

= Capa fisica: Se denomina capa fisica al medio por el cual se transmite la informacion, esta
puede ser por medios guiados o0 no guiados.

= Capa de acceso a la red: Esta capa determina como y cuando se transmite o se recibe la
informacion enviada entre los nodos.

= Estas 2 capas estdn comprendidas en el nivel inferior del protocolo TCP/IP es decir no
conforman el protocolo.

= Capa de red: Esta es la capa donde se define en qué forma sera transmitido un mensaje por

medio de todas las redes para llegar a su destino. Principalmente conformado por el protocolo
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IP y otros niveles de protocolos como el ARP, ICMP e IGMP. La cual es importante para
determinar las rutas mas rapidas y dptimas por donde los paquetes seran enviados a través de
los routers o llamados encaminadores.

Capa de transporte: Comprendida por el protocolo TCP que por sus siglas es el protocolo
de control de transmision, es el que se encarga de garantizar que los paquetes sean entregados
sin errores y en el mismo origen que fueron emitidos y el protocolo UDP que es el protocolo
de datagramas del usuario la cual se encarga de proporcionar una interfaz entre la capa de red
y la capa de aplicacion.

Capa de aplicacion: Cuando se establece la conexion a la red se procede a la transmisién de
informacion en donde esta capa proporciona los servicios determinados tales como paginas

Web, FTP, TELNET, entre otros.
2.3.28 DIRECCIONES IP

Cada dispositivo que forma parte de una red siempre debe ser identificado de aqui la

funcion principal de las direcciones IP. En una red cada host se le asigna una direccion IP Unica la

cual no puede repetirse hacia algin otro dispositivo host para evitar que se generen conflictos en

la red. Cabe recalcar que en una red no se pueden generar 2 dispositivos con direcciones IP

idénticas, pero si cuando estén en redes independientes. Existen varios tipos de direcciones IP las

cuales son:

IP publicas: Este tipo de direcciones son visibles en toda la red de internet.

IP privadas: Son visibles dentro de su propia red o de redes privadas interconectadas por
routers. Los hosts con direcciones privadas tienen acceso a internet mediante un router que

tenga una IP publica.

IP fijas o estaticas: Las direcciones IP estaticas son las cuales un equipo accede a la red
siempre con la misma direccion.

IP dindmicas: Un equipo con direccionamiento IP dindmica accederd a la red con una
direccién IP diferente de acuerdo con su red. Este tipo de direccionamiento es el que mayor

se utiliza para direccionamiento IP en conexiones a internet mediante router o modem.

Las direcciones IP esta compuesta por un tamafio de 32 bits 0 4 bytes. Las cuales se

representan de forma x.x.x.x donde cada letra la podran comprender nimeros en un rango de 0 al
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255. Se las puede representar de tipo decimal, hexadecimal o binario, tal como se logra apreciar
en la tabla 18.

Tabla 18. Formas de Direccionamiento IPv4

Decimal 192.168.100.10
Hexadecimal 2B.0C.01.0A
Binario 00001111.10010100.10111010.00011111

Tabla elaborada por el autor

Las direcciones IP no son aisladas ya que pertenecen a cierta red. Todos los dispositivos
de una red se caracterizan por que los primeros valores de sus direccionamientos son iguales. Las

cuales se dividen en 2 partes: identificador de red y el identificador de host.

2.3.28.1 Clase de redes IP

Las clases estan comprendidas por el niamero de dispositivos de la red, se dividen en 3
clases primarias A, B y C. La clase tipo D se caracteriza por no identificar a un host en especial,
sino que a un grupo de hosts en su red. Y la clase tipo E son de tipo reservadas no se puede utilizar

este tipo de direccionamiento ya que nunca fue definido su uso.

e Clase A
Para direccionamiento IP clase A el primer byte se caracteriza por representar la red y la
parte restante corresponden al host las cuales permiten 128 redes de clase A. Es decir, las redes de
clase A estan comprendidas en el rango de 1.0.0.0 a 125.0.0.0.

e Clase B

Para clase B los dos primeros bytes se caracterizan por representar la red. Las posibilidades
de red estan comprendidas en un rango de 128.0.0.0 a 191.255.0.0, es decir 16384 redes posibles
para este tipo.

e Clase C

En clase C los tres primeros bytes representan la red. Las posibilidades de red son mas de
2 millones en esta clase con un rango de 192.0.0.0 a 223.255.255.0.
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e Clase D

Las redes de clase D son utilizadas para aplicaciones de multidifusion no para operaciones
de red de 32bits y son valores correspondidos en el rango de 224.0.0.0 a 239.255.255.255 no
existen direcciones de hosts debido a que comparten direccion IP del grupo al momento de recibir

datagramas.

2.3.29 TOPOLOGIAS DE REDES

Una topologia de red consiste en la interconexion o arquitectura usada por equipos 0 nodos
la cual conforman una red para lograr comunicarse entre ellos. Las cuales sirven para determinar
distancia entre nodos o equipos, tipo de interconexiones fisicas, tasas de transmision, ademas de
sefiales las cuales se pueden identificar para posibles fallos en la red de acuerdo con el tipo de
topologia empleada. Las topologias de red también se las denomina configuracion de red, la cuales
estdn compuesto de 2 tipos topologia logica y topologia fisica.

Topologia légica: Corresponde a cdmo se esta realizando la comunicacién de la red entre
los nodos o dispositivos.

Topologia fisica: Es la forma en que se conectan nodos o equipos de manera fisica, las
cuales pueden se:

- Topologia de interconexién completa.
- Topologia jerarquica o arbol.

- Topologia en bus.

- Topologia en anillo.

- Topologia en estrella.

- Topologia en malla.

- Topologia mixta.
Tales topologias dependen de su:

- Complejidad y mantenimiento.

- Vulnerabilidad.

- Lagestion y localizacién de averias.

- Capacidad de expansion y configuracion.

- Costos.
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Topologia de interconexion completa: Su caracteristica principal es la interconexion
entre todos los nodos unos con otros. EI namero de enlace se lo define con la siguiente ecuacion:
(n—1) .
nT; donde n es el nimero de enlaces con nodos
Ecuacion 10. Interconexion de equipos en la red

Desventajas:

- Muchos enlaces y no muchos se utilizan.

- Una topologia costosa.

Topologia de red jerarquica o arbol: Es la red donde sus nodos estan ubicados en forma
de arbol. Cuenta con un nodo de enlace troncal ocupado por un switch o hub por donde se comienza

a ramificar los deméas nodos.
Ventajas:

- Permite conectar mas dispositivos.
- Cableado punto a punto para segmentos individuales.

- Priorizay aisla las comunicaciones de distintas computadoras.

Desventajas:

- Se utiliza mucho cableado para las conexiones.
- Se pierde comunicacion si cae el segmento principal.
- Dificil configuracion.

- Essusceptible a interferencias.

Topologia en bus: La topologia en bus permite que todos reciban la informacion, donde
solo una estacién transmite y las demas receptan la informacién. En términos simples consiste en
una linea donde se cuelgan o conectan todos los elementos de la red, esta linea se la denomina
Backbone.

Ventajas:

- De facil desarrollo y crecimiento.

- Una arquitectura simple.
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Desventajas:

- Limite de equipos desentendiendo de la sefial.

- Pérdidas de sefial.

- Un problema en el backbone y se cae toda la red.
- Disminucién de desempefio mientras crece la red.

- Pérdidas en la transmision por colisiones de mensajes.

Topologia en anillo: En la topologia tipo anillo cada estacion o nodo se encuentra
conectada a la siguiente hasta que la Gltima se encuentre conectada a la primera. La comunicacion
en esta topologia se la emplea por medio de un token o testigo la cual recoge y entrega la
informacion llegando hacia el lugar definido y evitar colisiones en los paquetes. Existe el doble
anillo la cual realiza él envid de datos en ambas direcciones con el fin de crear la redundancia o
tolerancia a fallos.

Ventajas:

- Laarquitectura es muy simple.
- Fécil de configurar.

- Facilita la fluidez de datos.
Desventajas:

- Lalongitud de canales es limitada.
- Degradacion del canal a medida que la red crece,

- Lenta transferencia de datos.

Topologia en estrella: La topologia estrella las estaciones se encuentran conectadas a un

punto central, se utiliza para redes locales.
Ventajas:

- Es facil prevenir problemas.
- Siun host se desconecta o sufre problemas de conexién solo le afecta a ese host.

- El mantenimiento es mas econémico y de facil topologia.
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Desventajas:

- Lared falla si la central sufre problemas.

- Es costosa debido a que se requiere conectar cada host.

Topologia en malla: En esta topologia cada nodo se encuentra conectado a todos los
nodos, permitiendo enviar mensajes de un nodo a otro por varios caminos de acuerdo con el disefio
de la red. Se caracterizan por ser auto ruteables ya que pueden funcionar cuando un nodo sufre
algun accidente o fallo debido a que el resto de los nodos compensa el fallo. La red de malla
permite la redundancia y la confiabilidad, aunque su implementacion es costosa debido a todo el

cableado a usar.
Ventajas:

- Transfiere informacion de un nodo a otro por varios enlaces.
- No existen interrupciones en la comunicacion.
- Si existe un fallo otro se encargara de solucionar el envio de informacion.

- No se requiere nodo principal.
Desventajas:
- Tiene un costo de implementacion elevado.

Topologia mixta: Es la union de varias topologias en una con el fin de solucionar
problemas de unas topologias y compensarlas con otras. Transformandose en una topologia
hibrida.

Para realizar estas topologias es necesario el uso de equipos que permiten la conexién de
enlaces como: repetidores, concentradores (hub), puentes (bridge), pasarelas (gateway) o

encaminadores (router).
Repetidor: Es el dispositivo que adquiere la informacion de un lado y la amplifica.

Puente (bridge): Acopla subredes del mismo protocolo. Se utilizan para unir redes locales

las cuales tienen diferentes topologias.

Encaminador (router): Enlaza redes OSI con los niveles 1 y 2. Ademas es el que se

encarga de determinar la ruta mas optima de una red.
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Pasarela (gateway): Acopla redes de diferentes arquitecturas de acuerdo con el modelo

OSlI, es decir convierte los protocolos de comunicacion de todos los niveles
2.3.30 REDUNDANCIA

Los sistemas con redundancia se caracterizan por ser un méetodo de respaldo de manera
hardware o software de alguna informacion y asi evitar problemas de conectividad, evitando
errores en redes de manera muy répida, ademas de localizar fallos de manera precisa sin generar
conflictos en la red. Los ISP emplean este método para mantener la conexién del servicio entre
nodos y clientes de acuerdo con las necesidades. Se realiza proporcionandole rutas alternas a los

datos cuando se produce un fallo de enlace.
Existen dos técnicas basicas de redundancia que aseguran la comunicacion de datos.
Redundancia activa: Cuando los enlaces estan activos al mismo tiempo.

Redundancia pasiva: Cuando el enlace principal se encuentra activo y el otro en modo de

espera.
2.3.31 Virtual Router Redundancy Protocol (VRRP)

El protocolo de redundancia de enrutador virtual es utilizado para realizar sistemas de
redundancia entre dispositivos para solucionar fallas, permite realizar configuraciones entre varios
enrutadores que conforman un grupo de los cuales comparten una Unica direccion de Gateway

predeterminada definidas por una direccion IP y direccion MAC virtual.

Estas redes estan disefiadas para mejorar la fiabilidad entre enlaces, la cual los enrutadores
se configuran formando un router virtual entre todos. El funcionamiento de este protocolo se
realiza cuando un router fisico sufre algun problema de enlace, otro enrutador de siguiente
prioridad realiza una negociacion para sustituir al enrutador con problemas. Los router se los
denomina maestro y esclavos, el maestro corresponde al enrutador principal del sistema y esclavos

a los enrutadores que se encuentran en modo de reposo hasta que el router principal sufra fallos.

En la actualidad es un protocolo ampliamente usado en varias redes tales como MPLS,
Ethernet y Token Ring. Ademas de ser compatible entre varios fabricantes de dispositivos de redes,
tales como: Mikrotik, Cisco, Huawei, Nokia, Siemens, Raisecom, entre otros, y con sistemas

operativos como Linux y BSD.
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Los parametros importantes del protocolo VRRP a configurar son:

ID de VRRP: También denominado VVRID, ID de enrutador virtual es un nimero con el

cual se identifica el enrutador virtual del segmento de red LAN.
Version: El protocolo VRRP cuenta con las versiones V2'y V3.

Prioridad: La prioridad es un factor importante al aplicar VRRP ya que de esto depende
que dispositivo tiene el trabajo de maestro o esclavo. Se trabaja en un rango de 1 a 255 donde, 255

es el valor maximo para ser maestro y valores minimos para esclavos.

Interfaz virtual: La interfaz virtual se emplea para que todos los enrutadores trabajen y

conecten en esta interfaz Gnica para VRRP, permitiendo el traslado de informacion.

Direccion IP virtual: La IP es la direccion a la que se asigna la interfaz virtual. Esta

direccion debe estar configurada en los enrutadores para poder ser parte de la red virtual VRRP.

IP del enrutador: La IP del enrutador se puede determinar por DHCP de acuerdo con el
rango de direcciones que esté usando el ISP.

2.3.31.1 ESTADOS DE VRRP

ESTADO INICIALIZAR

= El dispositivo en este estado no puede procesar anuncios VRRP
= Cuando se configura VRRP, el router tiende a ser este estado
= Cuando el dispositivo tenga habilitado VRRP con prioridad 255 pasa a ser Maestro, a una

menor prioridad pasa ser Backup
ESTADO MAESTRO

Solo aqui es cuando se envian mensaje de anuncios VRRP o pagquetes ARP con destinos a

la IP virtual.

= Aquel router, usa la MAC virtual para responder paquetes con destino a la IP virtual.

» Reenvia paquetes IP con destinos a la MAC virtual

= Solo procesa los paquetes IP de destino direccion IP virtual, cuando corresponda a la IP
virtual establecida, caso contrario no procesa el paquete IP con destino de direccion IP

virtual
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= Si recibe un anuncio VRRP con una prioridad mayor o en el caso que tenga la misma
prioridad que él y si su IP local es menor que la del dispositivo remoto, entonces pasa a ser

Backup.
ESTADO BACKUP

= Recibe paquetes de advertencia o anuncio VRRP del Maestro, y determina si el Maestro
funciona correctamente.

= Contesta a los paquetes ARP con destino a la IP virtual.

= Descarta paquetes IP con destino a la IP virtual

= Usa y restablece el temporizador Intervalo de Maestro Bajo (IMB), y cuando el paquete
recibido de anuncio VRRP tiene la misma o mayor prioridad que €él, no compara quien
tiene la IP local mayor.

= Cuando el tiempo del temporizador Intervalo de Maestro Bajo expira, es decir no recibe

Anuncios VRRP en aquel tiempo, pasa a ser Maestro.

IMB = 3 x Intervalo de Advertencias + Tiempo compensaciéon

Ecuacion 11. Intervalo de Maestro Bajo (IMB)

El Tiempo compensacion (Offset Time) se establece, cuando el Router Backup recibe un

anuncio VRRP de prioridad menor o 0, entonces pasa a ser Maestro.

(256 — prioridad)
256

Tiempo compensacion =

Ecuacion 12. Tiempo de compensacion (Offset Time)

2.3.31.2 MODO DE TRABAJO DE VRRP

= Un grupo de Routers configurados VRRP seleccionan al Maestro en funcion de las
prioridades, para esto envia paquete ARP a los otros Routers conectados a la MAC virtual
del grupo VRRP.

= El Maestro envia cada cierto intervalo de tiempo establecido paquetes ARP, de anuncio
VRRP a los Backup del grupo VRRP.

= Cuando falle el Maestro, pasa a ser el Backup con mayor prioridad el Maestro.

= Al existir un nuevo Maestro toma la posicion de enviar paquetes ARP de anuncio VRRP,
a los routers con MAC y IP virtuales del grupo VRRP, para actualizar la MAC de entrada,

y los Host cliente cambian su ruta de trafico hacia él.
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= Cuando vuelva el Maestro en el grupo VRRP, y tiene prioridad 255 pasa ser directo el
Maestro, pero si tiene menor de 255 pasa a estado Backup y se corrige a Maestro al haber

anuncios VRRP.
2.3.32 Calidad de servicio — QoS

El término QoS son siglas cuyo significado es Quality of Service o Calidad de Servicio,
consiste en la capacidad que tiene una red para poder optimizar el trafico y envié de datos, usando
varias tecnologias implementadas por administradores las cuales garantizan la calidad en ciertos
servicios de la red del abonado, sin necesidad de aumentar la capacidad del ancho de banda. Es
decir, se encarga de distribuir los datos de manera optima de acuerdo con las necesidades del

usuario final.

QoS, corresponde a normas y técnicas que garantizan el alto rendimiento de aplicaciones
con tréfico de datos de voz y video las cuales son en tiempo real y sufren retrasos para poderse
transmitir en la red, se realiza asignando prioridades en aquellos datos o aplicaciones las
garantizara la rapida entrega de datos evitando problemas como ancho de banda, perdida de
paquetes, latencia, jitter o fluctuacion de la red, las cuales son parametros para medir un servicio
de QoS.

La calidad de servicio es la capacidad de diferenciar entre el trafico y tipos de servicios

para que los usuarios puedan tratar una o mas clases de trafico diferentes a las otras.
2.3.32.1 Parametros de calidad de servicio — QoS

Los pardmetros de QoS, son los datos los cuales se realizan mediciones para evaluar la

calidad de la red, son los siguientes:

Perdida de paquetes - Packet Loss: Es el valor numérico de la pérdida de paquetes que
tiene el host final con relacion a todos los paquetes enviados en el enlace, son medidos en bits/seg
(bps). Las caracteristicas principales para tener una pérdida de paquete se deben a interferencias
de factores ambientales y fisicas, congestionamiento de la red, problema de dispositivos y en el

enrutamiento provocando pérdidas o paquetes dafiados.

Ancho de banda — Bandwith: Es la capacidad que tiene un enlace para transmitir datos

en un intervalo de tiempo, este valor se mide en bits/seg.

97



Retardo — Delay: También denominado latencia, la cual es el tiempo en que se toma los

datos en llegar a su destino.

Variacion de retardo — Jitter: Corresponde a la magnitud de cambios de retardo debido
a la congestion de la red. Se caracteriza en redes con gran inestabilidad y en aplicaciones en tiempo

real.

Canal eficaz — Throughput: Es el valor de datos recibidos por el usuario en un tiempo

establecido, mediante un medio fisico o légico de la red.

Las técnicas que se emplean para obtener el QoS son: Las Clases de Servicio (CoS) y Los
Tipos de Servicios (ToS).

2.3.32.2 Clases de Servicio — CoS

Es la clasificacion de los traficos de acuerdo con su requerimiento y singularidad. Se utiliza
para determinar como se actlia cuando llegan paquetes de misma singularidad y favorecer mediante

las especificaciones técnicas del usuario.

Se realiza mediante dos procedimientos, la priorizacion del trafico y la definicidon del
trafico para la cual se aplicara. CoS, permite que los administradores realicen la configuracién de

prioridad del trafico de acuerdo con la importancia.
2.3.32.3 Tipo de Servicio — ToS

Es el método de importancia que se le asigna a un trafico en particular para la definicion
de calidad de servicio. Est4d conformado por ocho bits en el datagrama IP para identificar la
prioridad de un paquete respecto a otros, esto garantizara la baja latencia y el alto rendimiento de

una red para brindar un servicio. Sus funcionamientos son:

- Colocar un paquete en una cola de salida priorizada.

- El paquete toma una ruta de buen rendimiento y baja latencia.
CAPITULO 3
3.1 ANALISIS DEL DISENO DE LA RED

Mediante un andlisis de infraestructura de red actual en el laboratorio de

telecomunicaciones ubicado en la Universidad Estatal Peninsula de Santa Elena, cuenta con una
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distribucion de red pasiva Optica la cual se extendera para realizar la red con topologia de tipo
anillo.

En este capitulo se desarrollara el disefio de un modelo educativo mediante el cual podemos
profundizar como se realizan redes con tecnologias hibridas (PON, Radio Frecuencia), para
obtener una red con redundancia estableciendo las normativas y estandares adecuadas en el uso de
estas tecnologias y poder brindar servicios a clientes corporativos con métodos QoS.

3.1.1 ANALISIS DE LA INFRAESTRUCTURA ACTUAL DE LA RED

En los laboratorios de telecomunicaciones de la universidad cuenta con un modelo en
menor escala sobre la distribucion de red pasiva éptica para tecnologias GPON y FTTH para dar
servicios a clientes corporativos y residenciales respectivamente, de tal forma se menciona los
elementos que conforman la PON, asi como esta disefiado su infraestructura fisica ODN para
brindar servicios a aquellos clientes.

En la distribucion parte de dos subdivisiones de infraestructuras en el cableado de fibra
Optica para lo que es la red GPON y FTTH, compartiendo los mismos elementos de la ODN, Para
la red GPON, partiendo del cable Feeder ADSS, se tiene dos mangas, dos divisores Opticos y una
caja de distribucion color Blanca, mientras que para la red FTTH partiendo del mismo Feeder
ADSS, se tiene la manga y llegando hacia una caja de distribucion optica color Negra.

Cabe recalcar que, para toda aquella distribucion de la red pasiva Optica y sus elementos
ya implementados, esta conformada por la comparticion de 3 postes metalicos a menor escala color
verde para el tendido del cable ADSS y sus NAPs, y el prototipo a menor escala de un pozo
subterraneo del cual se encuentran las mangas, los mismos que simulan una infraestructura de
ODN real.

3.1.2 ANALISIS DEL DISENO DE LA PROPUESTA

Para el siguiente desarrollo de la propuesta basado en el previo analisis de la infraestructura
actual de la Universidad y de los elementos que se van a utilizar para la implementacién y
desarrollo de la misma, este capitulo se subdivide en 3 partes principales en el proceso de disefio
del sistema redundante con tecnologia hibrida, conformada por tendido de fibra dptica, un disefio
de sistema de radio enlace y el disefio del sistema redundante, mediante el uso de dispositivos del
nucleo del sistema (Routers), equipos y elementos de distribucion, y acceso para los servicios de

clientes corporativos.
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De tal forma, se realiz6 el disefio de la propuesta empezando con todos elementos que
conforman la red hibrida, posterior a esto, su disefio de infraestructura y/o distribucién ODN para
servicio de redes dpticas, asi como también el enfoque de los equipos activos utilizados en la
colocacién de la parte del nucleo de la red y acceso del sistema.

Posterior a eso, se desarrolla el disefio de infraestructura del radioenlace PTP, como sistema
de respaldo, como parte del nicleo y acceso para el sistema redundante hibrido, de igual forma
dando un enfoque a los dispositivos de red y caracteristicas de las antenas. Por consiguiente, se
realiza el disefio de la topologia de red redundante hibrida, y el enfoque a los dispositivos finales
para los servicios corporativos.

El disefio fue realizado a traves del software SketchUp previo a la implementacién de
acuerdo con la escala adecuada para su desarrollo el cual es de 1:1 es decir que los valores de
medicion reales son los mismos que en el disefio, la infraestructura esta comprendida por todos los
elementos que conforman el sistema de redundancia como la red de fibra éptica y la red que

corresponde al radio enlace.

3.2 ELEMENTOS ACTIVOS DE LA RED
MikroTik RB2011UiAS-2HND-IN

Figura 67. Router MikroTik RB2011UiAS-2HNnD-IN
Imagen tomada por el autor

Se utiliza dos Router Mikrotik RB2011, funciona con RouterOs con sistema operativo de
enrutamiento, con 5 puertos Gigabit Ethernet y 5 puertos Fast Ethernet, seguridad y LAN
inaldmbrica de doble cadena 2.4 GHz con protocolo 802.11bgn, con licencia RouterOS L5, posee
funcionalidades basicas y avanzadas, entre algunas de esta; enrutamiento dindmico, Firewall,

protocolo de redundancia VRRP, Calidad de servicio avanzada, VPN, entre muchas mas.
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Tabla 19. Especificaciones técnicas del Router MikroTik RB2011

Especificaciones

Especificaciones

Modelo RB2011U1AS- Ganancia de antena dB1 para 2.4 GHz 4
2HnD-IN
CPU AR9344 Modelo de chip inalambrico de 2.4 GHz | AR9344
Frecuencia nominal de la CPU 600 MHz Puertos Ethernet 5 puertos - 10/100
5 puertos - 10/100/1000
Dimensiones 214mm x 86mm Puerto Fibra Optica (SFP) 1 puerto - SFP DDMI
para PCB
Licencia de RouterOS 5 Puerto de consola serie RI45
Sistema operativo RouterOS Numero de puertos USB 1
Tamafio de la RAM 128 MB Restablecimiento de alimentacion USB | Si
Tamafio y tipo de almacenamiento 128 MB, NAND Numero de entradas de CC 2 (conector DC, PoE-IN)
Temperatura ambiente probada -40°C a 60°C Voltaje de entrada del conectorde CCy | 8-30V
POE
Velocidad de datos maxima mnalambrica | 300 Mbat/s Consumo méaximo de energia 11w
de 2.4 GHz
Numero de cadenas inaldambricas de 24 | 2 Salida PoE PoE Ether 10
GHz
Estindares inaldmbricos de 2,4 GHz 802.11b/g/n Certificacién CE, FCC, IC, EAC,
ROHS, IP20

Tabla tomada de la pagina de MikroTik

MikroTik RBLHG-5nd
La antena RBLHG-5nd es un dispositivo inalambrico de MikroTik con estandar 802.11 de
tipo a/n trabaja en un rango de frecuencia de 5GHz, esta disefiada de manera compacta y con

materiales ligeros, cuenta con una rejilla de 24.5dbi con polarizacion vertical o horizontal. Perfecta

para realizar enlaces punto a punto a grandes distancias compatible con el protocolo Nv2 TDMA.

s

Figura 68. Antena MikroTik RBLHG-5nD
Imagen tomada por el autor

Este dispositivo tiene 2 versiones; una del tipo internacional, permite un rango de

frecuencia que va desde 5150 MHz-7875 MHz de acuerdo con las regulaciones del pais, la cual es
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la que se utiliza. Y la version de EE. UU. la cual estd configurada de fabrica para trabajar en

frecuencias de 5170 MHz y 5725-5835 MHz, este rango de frecuencia de trabajo no se puede

cambiar en esta version.

Tabla 20. Especificaciones técnicas de Antena MikroTik RBLHG-5nD

Detalles Especificaciones

Modelo
CPU
Frecuencia nominal de la CPU
Dimensiones
Licencia de RouterOS
Sistema operativo
Tamafio de la RAM
Tamario y tipo de almacenamiento
Temperatura ambiente probada
NUmero de entradas de CC
PoE en voltaje de entrada
Velocidad de datos maxima inalambrica de 5 GHz
Ndmero de cadenas inalambricas de 5 GHz
Estandares inalambricos de 5 GHz
Ganancia de antena dBi para 5 GHz
Modelo de chip inaldmbrico de 5 GHz
Generacion inalambrica de 5 GHz
Puertos Ethernet 10/100
Certificacion
IP

RBLHG-5nD
AR9344
600 MHz
@ 391 x 222 mm
3
RouterOS
64 MB
16 MB, FLASH
-40°C a 70°C
1 (PoE-IN)
11-30 V
300 Mbit/s
2
802.11a/n
24.5
AR9344
Conexion Wi-Fi 4
1
CE, FCC, IC, EAC, ROHS
IP54

Tabla tomada de la pagina de MikroTik

Ubiquiti ES-10X

& | EdgeSwitchi10m

Figura 69. EdgeSwitch 10x - Ubiquiti
Imagen tomada por el autor

Edge Switch Ubiquiti 10 X, conmutador de red de alta velocidad de 8 puertos Gigabit

Ethernet y 2 puertos SFP de Gigabits, para aplicaciones del nucleo o acceso a la red donde se
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consume alto ancho de banda. Alta seguridad en el manejo de trafico, acceso denegado para
usuarios no autorizados, rapida gestion de trafico y administracion desde cloud UNMS.

Tabla 21. Especificaciones técnicas de EdgeSwitch 10X - Ubiquiti

Detalles Especificaciones
Modelo ES-10X
Interfaces de red (8) Puertos RJ45 de 10/100/1000 Mbps, (2) Puertos -
SFP de 1 Gbps
Interfaz de administracion Ethernet en banda
Rendimiento total sin bloqueo 10 Gbps
Capacidad de conmutacion 20 Ghps
Tasa de reenvio 14,88 mpps
Método Power PoE pasivo de 24VDC, 1A o0 24V
Fuente de alimentacion Adaptador de corriente de 24 VCC, 1 A (incluido) o
POE pasivo de 24 V
Sistema DE LED Rj45, Puertos de datos Enlace de estado
Puertos de datos SFP /Velocidad/Enlace de actividad
/Actividad
Golpes y vibraciones Estandar ETSI300-019-1.4
Temperatura de funcionamiento -10a50° C (14 a122° F)
Certificaciones CE, FCC, IC
Interfaz PoE PoE pasivo de 24 VVCC (pines 4, 5+; 7, 8-)
Dimensiones 207 x 31,1 x 90 mm (8,15 x 1,22 x 3,54")
Peso 500 g (1,10 Ib)

Tabla tomada de la pagina Ubiquiti

SFP MikroTik S-31 DLC20D y SNS S-31 DLC20D

— S -31DLC20D
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Figura 70. Mddulos SFPs: Mikrotik S-31 DLC20D y SNS S-31 DLC20D
Imagen tomada la pagina MikroTik y SNS Optical
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Los transceptores SFP de base 1000BASE-LX; MikroTik S-31 DLC20D y SNS S-31 DLC20D
son compatibles y rentables de alto rendimiento que admiten velocidades de hasta 1.25G, con un

conector LC dual de 1310nm, y permite distancias de fibra monomodo de hasta 20 km.

Tabla 22. Especificaciones técnicas de los Mddulos modelo S-31 DLC20D

- Detalle  Especificacion

Marca y modelo MikroTik S-31 SNS Optica S-31
DLC20D DLC20D
Forma de factor SFP
Velocidad maxima de datos 1.25 Bits/s 1.06 /1.25 Bits/s
Longitud de onda 1310 nm
Distancia maxima del cable 20 km 10 km
Conector LC DUAL UPC
Componentes 6pticos laser FP y PIN
Soporte DDM/DOM Si
Tipo de fibra SMF
Potencia TX -9 ~-3dBm -11 ~ -3 dBm
Sensibilidad del receptor - 24 dBm -23 dBm
Rango de temperatura -40 to +70C -40 to +80C
Estandares MSA, IEEE 802.3z

Tabla tomada de la pagina MikroTik y SNS Optical

AMCREST IP5M-T1179EW

AAMCREST

/‘ )

Figura 71. Camara IP - Amcrest IP5SM-T1179EW
Imagen tomada de la pagina de Amcrest

Para brindar una mayor seguridad y demostrar la calidad del servicio de la red, se utilizé6 camaras
IP Amcrest Pro-HD modelo IP5M-T1179EW para exteriores, de alta definicion de 20 FPS de 5MP
(2592x1944), algunas de sus caracteristicas importantes: posee 2 potentes LED IR para vision nocturna,
incluye micréfono para audio unidireccional. Resistente a la intemperie con proteccion IP67. Diferentes

formas de almacenamiento en la grabacion: PC, NAS, MicroSD.
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Tabla 23. Especificaciones técnicas de camara Amcrest IP-IP5M

Modelo IPSM-T1179EW-28MM

Camara Red

CMOS progresivo de

Sensor de imagen 1/2.7" 5 Megapixel

Ethernet RJ-45 (10/100 Base-T)

IPv4; IPv6; HTTP; HTTPS; TCP; UDP; RTSP; SMTP; FTP; DHCP;

Pixeles efectivos 2592 (H) = 1944 (V) Protocolo DNS: DDNS; UPnP; NTP.
RAM/ROM 256 MB / 128 MB Interoperabilidad ONVIF; CGI; P2P; Hito; Genetec
Tluminacién minima 0.008 lux @ F1.6 Almacenamiento NAS, FTP, PC local, tarjeta MicroSD (méx. 256 GB)
Distancia IR 30m Software de gestion Amcrest Surveillance Pro, Amcrest View Pro (i0S/Android), WEB
Video y Audio General
Compresion H.264 / H.264B / H.265 Fuente de alimentacién 12V DC/PoE (802.3af)
o AP MG SR S| 72w
Velocidad de Transmisién prinf:ipal: 5 MP (1 fps-20 fps) 3 MP (1 fps-25/30 fps) Condiciones de 40 °C a 460 °C
fotogramas Subtransmision: D1 (1 fps-25 fps) VGA (1fps-30 fps) funcionamiento
Contro:i:i;);;(;locidad CBR/VBR Proteccién de entrada P67
Velocidad de bits H.264: 32 Kbps—8192 Kbps Cubierta Metal + Plastico
Interfaz de audio Micréfono incorporado Dimensiones 100,9 mm x 83,3 mm
Compresién G.711A; G.711Mu; G.726; CAA Peso neto 0.47Kg (1.041b)
Tabla tomada de la pagina de Amcrest
XMARTO WNQ58

Figura 72. NVR XmartO WNQ58
Imagen tomada de la pagina XmartO

El Grabador de video de red utilizado XmartO WNQ58, del cual tiene la capacidad para agregar 8
camaras IP mediante su tecnologia incorporada de enrutador inalambrica Wifi o por cable Ethernet con
conexion a Internet, lo cual permite gestionar y monitorear sus canales de forma remota. Soporta alta
resolucidén en sus 8 canales entre 720p a 5 MP.

Para el almacenamiento se utilizé disco HDD 1TB SATA 2.5” de 5400 rpm.

105



Tabla 24. Especificaciones técnicas de NVR XmartO WNQ58

\ Detalle Especificaciones
Entrada audio / video 8 canales
Salida HDMI 1 canal, resolucion: 720 p, 1280x1024, 1440x900, 1MP, con audio
Salida VGA 1 canal, resolucién: 1024x768,1280x1024,1440x900,1920x1080
Compresion (Video / Audio) H.264, H.265 / G711A
Resolucion de registros 5MP/3MP/1080P/720P
Reproduccién 4-channel@3MP, 2-channel@5MP
Modo de grabacién Grabacién de tiempo, movimiento y alarma
Disco duro y capacidad maxima HDD 1TB SATA 2.5” de 5400 rpm
Red 1 puerto Ethernet (RJ45) 10M/100M, 1x tarjeta de red inalambrica
Antena 2x antenas Wifi 2.4G integradas
USB 2 puertos USB 2.0
Protocolo de comunicacion N1, ONVIF
Alimentacion CA 100-240V - CC 12V 2

Tabla tomada de la pagina de XmartO

3.3 ELEMENTOS PASIVOS DE LA RED
CABLE DE FIBRA OPTICA ADSS
Se utiliza un cable tipo monomodo, porque ofrece mejores prestaciones en alcance de la fibra, asi
como también menor cantidad de atenuacion (pérdidas), por lo cual se utilizé el cable ADSS de 48 hilos y
12 hilos para exteriores segun el estdndar ITU G655.Cy ITU G652.D, los mismos que contiene 4 y 2 buffer
respectivamente, la codificacion de colores se establece de acuerdo con la normativa TIA 598-A.

Tabla 25. Especificaciones y normas de los cables ADSS para 48 hilos y 12 hilos

Norma G.655C G.652D
Capacidad 48 hilos 12 hilos
Estructura interna del Central member y loose tube ~ Central member y loose tube (2 buffer /6
cable (4 buffer /12 hilos) hilos)
Estructura central member Varilla continua de hilos de pléstico reforzado con fibra de vidrio.
Chaqueta externa Elaborada de polietileno puro color negro

Estructura de los tubos Relleno por un compuesto dieléctrico, multifibra, con tubos plasticos PBT

o similares.
Hilos de rasgado Contiene 2 hilos de nylon ubicados a 180° entre si
Estandar de colores EIA/TIA 598
Vida util 20 afios

Tabla elaborada de (CNT. E. P., 2020)
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CABLE PATCH CORD

Se utilizo el cable Patch Cord de tipo de fibra monomodo, con norma G.652-D, con conectores LC
UPC duplex en ambos extremos del cual opera en los rangos de longitud de onda de 850, 1310, 1490 y
1550 (nm). Y posee una pérdida de insercion de 0.27 dB aproximado en cada de sus extremos.

Figura 73. Cable Patch Cord monomodo full duplex LC/UPC
Imagen tomada por el autor

CABLE UTP

Se utilizé cable UTP de dos categorias diferentes, sabiendo que la distancia maxima para
la infraestructura de red del sistema no sobrepasa los 100 m. Se detallan las caracteristicas del
cable UTP cat. 5e y 6, ver tabla 26, de acuerdo con las especificaciones de la normativa TIA/EIA

568 B, y su codificacion de pares trenzados en su conector RJ45, ver figura 74.

Tabla 26. Caracteristicas técnicas del cable UTP cat. 5e y cat. 6

5e 100 m 24 100 MHz 1000BASE-T
6 100 m 23 250 MHz 1000BASE-
T/10GBASE-T

Tabla elaborada por el autor

A
1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8

Figura 74. TIA/EIA 568-B Cable Ethernet Directo
Imagen elaborada por el autor
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MANGA

Se utilizé una manga tipo domo de la cual tiene 24 comparticiones para la distribucion organizada
de la fibra Optica, con 4 puertos de E/S, posee ciertas especificaciones técnicas de proteccidn para estar
expuesta a la intemperie, como proteccion ante peligrosos aparatos eléctricos o electronicos, hermeticidad,

polvo o golpes, la cual contiene las siguientes normas 1SO 846, RoHS, IK06, IP55.

Figura 75. Caja de empalme éptico (MANGA) tipo domo y lineal
Imagen tomada por el autor

NAP

Se utiliz6 dos NAP, una de color negro de 1x16 puertos y el otro color blanco de 1x12 puertos, la
cual contienen sus bandejas para tener una buena organizacién de las fibras, poseen 2 puertos, para la
entrada del cable ADSS y sus buffers, y salida de la fibra hacia el abonado, contiene sus normas técnicas
de igual forma para garantizar una buena proteccidn para estar en la intemperie, como las normas 1SO 846,
RoHS, IK06, IP55.

Figura 76. Caja terminal Optica (NAP) color negra y blanca
Imagen tomada de (ARIANNA PARDO, 2020, pag. 46)

3.4 EQUIPOS Y HERRAMIENTAS USADOS EN LA RED

FUSIONADORA FUJIKURA 12S

Figura 77. Fusionadora Fujikura 125
Imagen tomada de (Fujikura)
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Para los empalmes épticos en lo que conlleva para la creacion y tendido de la red pasiva
Optica, se utilizd una fusionadora marca Fujikura 12S, posee monitor de 4,5" la cual proporciona
una imagen nitida para evaluar la calidad de los empalmes, resistente polvo, golpes y humedad,
con dos cdmaras integradas proporciona una alineacion precisa de la fibra con ranura en V fijay
calculos de estimacidn de pérdidas, algunas de sus caracteristicas se describen a continuacion.

Tabla 27. Especificaciones técnicas de la Fusionadora Fujikura 12S

Modelo
Fibras aplicables

Diametro del revestimiento y de
recubrimiento
Pérdida de empalme promedio
tipica
tiempo de empalme
Modos de empalme

Pantalla de fibra

Aumento
Meétodo de visualizacion
Calentador de tubo
Tiempo de calentamiento del tubo
Longitud de la manga de proteccion
Ciclos de empalme/calentamiento

con bateria
Vida util del electrodo

Fuente de alimentacion

Dimensiones

Peso

Empalmadora de Fusion 12S
Monomodo (G.652 y G.657), multimodo (G.651),
DSF (G.653), NZDS (G.655)

125 micras, 250 pm 0 900 pm

0,05 dB (SM), 0,02 dB (MM), 0,08 dB (DS) y 0,08
dB (NzDS)
15 segundos tipicos con SM

Total, de 100 modos de empalme

LCD a color TFT de 4,5 pulgadas con vista X0 Y 0
vista X e Y simultaneamente
Aumento de 100X para vista X/Y

Céamara CMOS de 2 ejes
30 modos de calefaccion
Tipico 30 segundos con manguito FP-03 (60 mm)

60 mm, 40 mm, micro

100 ciclos tipicos con BTR-10

3.000 empalmes

100 V a 240 V con adaptador de CA, 14,8 VV CC con
bateria
121 x 162 x 57 (mm) / 4,76 x 6,38 x 2,24 (pulgadas)

776 kg (1,71 libras) con bateria

Tabla tomada de (Fujikura)

OPM MW3206

Para el multimetro 6ptico y comprobacion de cables UTP de conector (rj45), se utiliz6 un OPM

MW3206 multifuncion, capaz de medir la continua potencia de recepcién éptica, pérdidas que existen en
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el trayecto de un enlace de fibra. Integrado con VFL, para la comprobacion de la continuidad o deteccion
de fallas de un enlace por fibra dptica.

Ademas, cuenta con un analizador de cable de cobre con conector hembra RJ45, para la deteccion
de fallas en el cable UTP o en su mismo conector. Se describen sus caracteristicas técnicas en la siguiente
tabla.

Figura 78. OPM MW3206
Imagen tomada de la pagina web Alibaba.

Tabla 28. Especificaciones técnicas del OPM

Rango de longitud de onda (nm) 800-1700
Conector Universal FC/SC/ST.
Rango de medicién de potencia (dBm) -710~+6
Longitud de onda estandar (nm) 850.980 y 1300,1310 de 1490,1550 de
1625,1650
Resolucion de pantalla lineal: 0.1% - logaritmica: 0,01 dBm
Fuente de luz de 650nm (Opciones) Imw/10mw/20mw/30mw/50mw
Temperatura de funcionamiento (°C) -10~+ 60
Tiempo de apagado automatico (min) 10
Horas de trabajo continuas de la bateria >72
h
Tama%o) (mm) 112x66x30
Fuente de alimentacién Baterias 1,5 v AAx2/
Baterias de litio recargables (opcional)
Peso neto (g) 140/150
Puerto conector (opcional) RJ45

Tabla tomada de (Alibaba, s.f.)
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CORTADORA DE PRECISION FC-6S

Figura 79. Cortadora de precision de fibra 6ptica
Imagen tomada de (SinCables, s.f.)

Es el dispositivo mecanico el cual permite realizar cortes a la fibra con una precision cercana a los
90° para que quede lo mas plana posible y perpendicular la fibra, existen cortadoras especiales las cuales
se puede realizar cortes a otras medidas posibles. Esta es una de las herramientas mas importantes al realizar
trabajos con fibra Optica ya que al momento de realizar un empalme por fusion se necesita tener un corte
perfecto. Las caracteristicas mas importantes del modelo de cortadora utilizada son:

o Esté disefiada de metal resistente para mayor durabilidad.
o Contiene bandejas de precision para asegurar la fibra antes del corte.
o Facilita la graduacion por medio de una llave.

Tabla 29. Especificaciones técnicas de la cortadora de precision

DETALLES ESPECIFICACIONES |

Modelo FC-6S
Didmetro - fibra desnuda 0.25mm — 0.9mm
Diametro - capa exterior 125um

Tipo de fibra fibra de un solo tubo
Longitud hendida 9-16mm
Angulo de hendido 0,5°
Vida de la hoja 22000 hendiduras
Modo semiautomatico
Dimensiones 63mm (ancho) * 76 mm
(profundidad) * 63 mm
(alto)
Peso 430g

Tabla tomada de (SinCables, s.f.)
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PINZA PELADORA CFS-2

Figura 80. Pinza peladora CFS-2
Imagen tomada de (arpatel, s.f.)

Es la herramienta la cual permite realizar un pelado de los recubrimientos de la fibra tales como el
buffer o también denominada chaqueta externa y el revestimiento la cual cubre el nicleo de la fibra dptica,
la cual se realiza antes del proceso de corte para el empalme por fusién o empalme mecénico. La peladora
esta diseflada para retirar todos estos recubrimientos en un solo movimiento sin hacerle algln dafio al nicleo
de la fibra. Contiene las siguientes caracteristicas:

e Realiza operaciones en recubrimiento de 250 micrones para exponer fibra revestida de 125
micrones.

e Su segundo orificio permite pelar chaquetas de 2-3 mm de fibra.

e Calibracion de fabrica.

o No realiza algln dafio a la fibra en la operacion de pelado.

o Disefiada con mangos ergonémicos y buen agarre.

o Palanca de bloqueo para mantener la herramienta cerrada.

Tabla 30. Especificaciones técnicas de la peladora

DETALLES ESPECIFICACIONES

Modelo CFS-2
Material de fabricacion Metal con mango de caucho
Elimina la chaqueta de 3mm y recubrimientos de 250um
Dimensiones 165mm
Peso 119 gramos

Tabla tomada de (arpatel, s.f.)

PONCHADORA

Figura 81. Ponchadora y peladora para cables UTP conector Rj45 y Rj11
Imagen tomada de las herramientas a utilizar
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También conocida como remachadora, es aquella herramienta de precision que permite
realizar los profesionalmente terminales de Rj45, Rj09 o Rj11, para los cables UTP, STP o FTP,
con una presion exacta tipo ratchet, tiene ademas la funcion de pelacables y cortadora para

diferentes diametros de cables

Tabla 31. Especificaciones técnicas de la Ponchadora

Tipo de cable: UTP, STPY FTP

Compatible RJ-45, RJ-09 y RJ-11

con:
Color: Negro con Verde
Tamafo: 20Cmx8Cmx2Cm
Peso: 825¢g

Tabla elaborada por el autor

3.5 DISENO DE LA RED GPON

El disefio de infraestructura GPON cuenta con un sistema jerarquico escalable, aplicando
los estandares y normas TIA/EIA-568-B.3y TIA 598-A en lo que corresponde el cableado fisico,

asi como el orden estructurado de colores, para el tendido aéreo y canalizado subterraneo, y su tipo

de fibra monomodo utilizada.

ODN NAP 2

CENTRAL

ROUTER
MIKROTIK FO MANGA1 MANGA 2 e CLIENTE

| I SWITCH UBIQUITI
)

\

Figura 82. Componentes y estructura de la PON
Imagen elaborada por el autor.

3.5.1 DISENO DE LA INFRAESTRUCTURA GPON Y EQUIPOS ACTIVOS

Los equipos activos opticos, esta compuesta en el nlcleo y acceso de la red. En el Rack 1
se encuentra dos Router Mikrotik que conforman el nucleo de la red, en este caso del disefio de
fibra optica se utiliza el denominado Router Mikrotik FO quien inicia la ODN por medio de un
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maodulo SFP LC Duplex, el tendido aéreo y canalizado subterraneo de los Feeder de 48 y 12 hilos

de fibra Optica.

Figura 83. Router MikroTik FO distribuidor de la GPON, con su respectivo modulo SFP y conexién LC DUAL
Imagen elaborada por el software SketchUp

Figura 84. Rack 1y equipos del nicleo de la red del sistema hibrido (Fibra-RF)
Imagen elaborada por el software SketchUp

La ODN comienza con el tendido de cable ADSS de 48 hilos en los postes 1, 2, 3 mediante
sus respectivos herrajes tipo A, Thimble Clevis y preformado, llegando hasta el pozo 1 que
contiene la Manga 1 con ayuda del kit subida o bajada poste.

Aquellos postes 1, 2, 3 contienen una base realizada de concreto con dimensiones de

40x40x40 cm y alcanzan una altura total con aquella base de 3.18 m.
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Figura 85. Dimensiones de la base de concreto para los postes
Imagen elaborada por el software SketchUp

POSTE1 POSTE2 PpOSTE 3

Figura 86. Dimensionamiento de los postes 1, 2, 3 para el tendido del Feeder
Imagen elaborada por el software SketchUp
Desde aquella Manga 1 se realiza la conexion con el Feeder 12 hilos, quien aquel Feeder
pasa por un ducto canalizado hasta el pozo 2 que contiene la Manga 2. En aquella Manga 2 se

realiza la distribucion para dos tipos de clientes.
F‘o,gsm

Figura 87. Dimensionamiento de los pozos
Imagen elaborada por el software SketchUp

Cliente Corporativo
De aquella Manga 2, se realiza la conexion por medio del ducto canalizado de aquel mismo

cable Feeder 12 hilos (diferentes hilos) proveniente de la Manga 1, hacia aquella misma Manga 1.
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Y de aquella Manga 1 se realiza la conexion de otro Feeder 12 hilos hacia el poste 3 mediante el
kit subida a poste.

De aquel poste 3 se realiza el tendido aéreo hacia el poste 4 que contiene la NAP 1 (negra),
mediante sus Herrajes tipo A, Thimble Clevis y preformado correspondiente, dejando su respectiva
reserva de Feeder.

En un puerto de salida de la NAP 1 (negra) se accede al servicio por medio de un Switch
Ubiquiti ubicado en el Rack 2, mediante un cable Patch Cord duplex LC y un médulo SFP duplex
LC conectado al equipo. Ademas, en aquel Rack 2 contiene un Router Home y un NVR para
brindar servicios de seguridad por camaras IPs.

Figura 88. Dimensionamiento de la NAP 1y accesorios para el tendido del Feeder
Imagen elaborada por el software SketchUp

Figura 89. Rack 2 y equipos de acceso a la red del sistema hibrido (Fibra-RF)
Imagen elaborada por el software SketchUp

Cliente Residencial

De aquella Manga 2, se realiza la conexidn de otro Feeder 12 hilos hacia el poste 2 mediante
el kit subida a poste, dejando su respectiva reserva de Feeder. El poste 2 contiene la NAP 2 (blanca)
y en ella tiene un puerto habilitado para una futura conexion, mediante otro cable Patch Cord
diplex LC y otro mddulo SFP duplex LC.
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Figura 90. Dimensionamiento de la NAP 2
Imagen elaborada por el software SketchUp

Figura 91. Representacion completa de la infraestructura GPON
Imagen elaborada por el software SketchUp

3.6 DISENO DE LA INFRAESTRUCTURA DEL RADIO ENLACE
3.6.1 DISENO DEL ENLACE INALAMBRICO

CENTRAL . ENLACE INALAMBRICO o CLIENTE
"2 ) ¢ &
LA P

ANTENA EMISORA ANTENA RECEFTORA

ROUTER MIKROTIK SWITCH uBlQuITl

Figura 92. Componentes y estructura del radioenlace PTP
Imagen elaborada por el autor

El enlace inaldmbrico del tipo punto a punto (PTP), esta disefiado y realizado a manera de
complemento simulado de trabajo con el estandar IEEE 802.11 la cual consiste en transmitir datos
desde 2 sitios diferentes sin necesidad de implementar un medio cableado, el sistema esta
compuesto por dispositivos de red activos los cuales estdn comprendidos por: un router Mikrotik
el cual se ubica en el rack 1 nucleo de la red, dos antenas Mikrotik (emisora y receptora) y un
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switch Ubiquiti ubicado en el rack 2 de acceso a la red, los mismos que se encuentran distribuidos

en el laboratorio de telecomunicaciones de la institucion.

Figura 93. Disefio de las antenas: a) Transmisora b) Receptora
Imagen realizada por el autor en el software Sketchup

Los disefios de los dispositivos de enlace inaldmbrico en el software Sketchup estan

realizados con las dimensiones de 45x45x15cm de acuerdo con su hoja de especificaciones
técnicas de las antenas, tales dispositivos se encuentran ubicados en los postes 1y 3 de distribucion
oOptica. El radioenlace tiene una distancia de 7.34 m de acuerdo con las dimensiones que se podia

implementar en el espacio del laboratorio.

b
3

7‘ 34 m

SN | | S .
Figura 94. Disefio del radioenlace PTP de poste a poste
Imagen realizada por el autor en el software Sketchup
Debido a que el radioenlace tiene una distancia tan reducida en el disefio e implementacion
en el laboratorio, los parametros inalambricos del mismo se pueden considerar como ideales o
perfectos. Por tal motivo se realiza un radioenlace en un ambiente real, teniendo en cuenta todos

sus parametros inalambricos importantes, entre los cuales esta la distancia del enlace, linea de vista
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(LoS) en la zona, asi como su zona de fresnel, alturas en la ubicacién de las antenas, obstaculos en

el trayecto, entre otros.

3.7 DISENO DE LA SIMULACION DEL RADIOENLACE

Se realiza el disefio del radioenlace a través de la herramienta de Google Earth, y la
simulacion por medio del software Radio Mobile para realizar los célculos de los parametros del
enlace, el cual permite tomar en cuenta los terrenos irregulares existentes y a su vez ingresar la
informacion de los dispositivos que se utilizan (Antenas) de acuerdo con sus especificaciones
técnicas.

Primero se comenzé tomando coordenadas en la ubicacion del punto AP y la ESTACION
con ayuda de la herramienta de Google Earth, posterior a eso se determing la distancia de 530 m

entre los dos puntos, como se muestra en la figura 95.

s~

Figura 95. Disefio de simulacion de radioenlace PTP
Imagen tomada desde el software Google Earth

Luego se definen las caracteristicas para realizar la simulacion, tales como: factores
atmosféricos y condiciones de terreno, y los parametros técnicos de los dispositivos inalambricos,

como se muestra en la tabla 32.
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Tabla 32. Parametros técnicos del radioenlace sobre las antenas MikroTik LHG 5nD y el medio

Tipo de Antena Yagi
Frecuencia de operacion 5300 MHz
Polarizacion Vertical
Ganancia de la Antena 24.5 dBi

Potencia de Transmision 158.4 mW — 22 dBm
Sensibilidad de recepcién 39.81 uV -75dBm
Pérdida de la linea del cable 0.5dB
Factores Atmosféricos
Tipo de Clima Continental Subtropical
Conductividad (S/m) 0.05
Permitividad Relativa 15
Alturas de la Antenas
Altura de la AP 12 m
Altura de la ESTACION 7m

Tabla elaborada por el autor

La simulacion nos permite verificar si el enlace es posible tomando en cuenta los factores
externos que se puede simular los cuales se encuentran a lo largo de la linea de vista entre los
dispositivos. Los datos que se pueden visualizar al realizar la simulacién son: angulo de inclinacién
y direccion de los dispositivos, zona de fresnel, distancia, Pathloss (perdidas de camino) y valores

de potencia en la antena RX.
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Figura 96. Direccionamiento entre el enlace PTP
Imagen tomada del software Radio Mobile

3.7.1 CALCULOS DE LOS PARAMETROS DEL RADIOENLACE SIMULADO

Para realizar los célculos se debe considerar todas las caracteristicas del dispositivo de
emisor y receptor de acuerdo con las especificaciones técnicas tal como se aprecia en la anterior
tabla. Para obtener la distancia se usan los datos reales del enlace definidos por Google earth cuyos
valores son: latitud, longitud y altura de los cuales hay que realizar las siguientes conversiones
para aplicar la ecuacion y obtener la distancia horizontal desde las coordenadas establecidas.

AP EMISORA:

xt: -2°13°50,6" ; donde xt corresponde al eje x de la antena transmisora.

)

1
50,6" (—) = 0.8433333333’
60"

13’ + 0.8433333333" = 13.8433333333’

10
13.8433333333’ (60') = 0.2307222222°

2+ 0.2307222222 = 2.230722
S=-2,230722
yt: -80°53°43,1"; donde yt corresponde al eje y de la antena transmisora.

)

1
43,1" (—) = 0.7183333333’
60"
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53"+ 0.7183333333" = 53.7183333333’

o

1
53.7183333333’(
60’

) = 0.8953055556°

80 + 0.8953055556 = 80.8953
W = -80,8953
AP RECEPTORA:

Xr: -2°13°35,2"; donde xr corresponde al eje x de la antena receptora

)

1
35,2" (W) = 0.5866666667’

13’ + 0.5866666667" = 13.5866666667’

o

1
13.5866666667’ (
60’

) = 0.2264444444°

2+ 0.2264444444 = 2.226444
S= -2,226444
yr: -80°53°35.3"; donde yr corresponde al eje y de la antena receptora.

)

1
35.3" (—) = 0.5883333333’
60"

53"+ 0.5883333333" = 53.5883333333’

60’
80 + 0.8931388889 = 80.8931388889
W= -80,89314

53.5883333333’( ) = 0.8931388889°

Se aplica la siguiente ecuacién para calcular la distancia horizontal entre coordenadas

reemplazando los valores calculados.

d = 111.18 cos™[sin(xt) * sin(xr) + cos(xt) * cos(xr) * cos(yr — yt)]
Ecuacion 13. Distancia del enlace

d = 111.18cos~[sin(—2,230722) sin(—2,226444)
+ cos(—2,230722) cos(—2,226444) cos(—80,89314 — (~80,8953))]

d =0.53275km = 532.75m
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Ya obtenida la distancia y con la altura de la estacion emisora se obtiene un triangulo
rectangulo para obtener la distancia real desde la antena hasta el punto de la coordenada de

recepcién. Donde la distancia de la antena emisora hacia el punto de recepcién es:

D? = a? + d?

Donde a corresponde a la altura de la antena transmisora; a = 12 m

D =./(12)2 + (532.75)2
D =532.8851307m = 0.5328851307km
El azimut geogréfico, es un valor el cual nos indica el angulo en que las antenas deben

direccionarse para tener una buena linea de vista. Se calcula mediante las siguientes ecuaciones.
atr = azimut transmisor — receptor

art = azimut receptor — transmisor

[sin(xr) — cos D sin(xt)]
a, = cos™! -
sin D cos(xt)
Ecuacion 14. Azimut TX-RX
[sin(xt) — cos D sin(xr)]
a,; = cos™! -
sin D cos(xr)

Ecuacion 15. Azimut RX-TX

. D[km]

Donde D es la distancia en grados la cual es igual a: T11s

_ D[km] _0.5328851307
T 111.18 111.18

sin(—2.226444) — co0s(0.004792994) sin(—2.230722)]

= 0.004792994

— -1
Aty = COS I sin(0.004792994) cos(—2.230722)
a, = 26.804°

sin(—2.230722) — co0s(0.004792994) sin(—2.226444)
sin(0.004792994) cos(—2.226444)

ay; = cos™ ! I
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a,, = 153.2353052°

El azimut geogréfico en relacion grados este a norte es:

a,, = 360° — 153.2353052°
a,; = 206.764°

El azimut geogréafico del enlace con relacion grados de Este a Norte mediante figura es:

B =206

d=532.8m

a=26°

Con la siguiente ecuacion se obtiene el valor de PIRE o también denominado EIRP del enlace:

PIRE = Pt(dBW) + G(dBi) — Loss(dB)

Ecuacion 16. Pérdida isotrdpica radiada equivalente

Donde:

PIRE: Pérdida isotropica radiada equivalente [dBW].
Pt: Potencia transmitida [dBW].

G: Ganancia de la antena [dBi].

Loss: Atenuacion en el cable [dB].

PIRE = 10log(0.1585) + 24.5 — 0.5
PIRE = 16.00029dBW = 39.81W
Con el valor del PIRE se puede obtener el ERP o PRA del enlace por medio de la siguiente

ecuacion:

Donde:
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ERP: Potencia radiada aparente [dBW].

PIRE
ERP = T o1
Ecuacion 17. Potencia radiada aparente.
39.81
ERP = Tea

ERP = 24.27W

Las pérdidas en el espacio libre se calculan con la siguiente ecuacion:

Lb(db) = 92.45 + 20log f(GHz) + 20logd(km)
Ecuacion 18. Pérdida en espacio libre.

Lb(db) = 92.45 + 2010g(5.3) + 2010g(0.53275)
Lb(dB) = 101.4dB

La siguiente formula se emplea para obtener el valor de la potencia recibida en el receptor.

Pr(dBm) = Pt(dBm) — L, + G.,(dBi) — Lb + G,,(dBi) — Lg,

Ecuacion 19. Potencia recibida en radio enlace.

Donde:

Pr: Potencia recibida en el receptor [dbm].

Pt: Potencia transmitida en el emisor [dbm].
Ltx: Pérdidas en el cable en el transmisor.
Gtx: Ganancia en la antena transmisora [dBi].
Lb: Pérdidas en el espacio libre.

Grx: Ganancia en la antena receptora [dBi].
LRx: Pérdidas en el cable en el receptor.

Pr(dBm) = 22dBm — 0.5 + 24.5dBi — 101.4 + 24.5dBi — 0.5
Pr(dBm) = —31.4dBm

También podemos realizar los calculos de la zona de Fresnel en un obstaculo a cierta

distancia mediante la siguiente ecuacion:
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Donde:

R: Radio de la zona de Fresnel [m].

d1: Valor de la distancia entre la antena emisora hasta el punto del obstaculo [km].
d2: Valor de la distancia entre la antena receptora hasta el punto del obstaculo [km].
d: Valor de la distancia del enlace [km].

f: Frecuencia empleada del radio enlace [GHz].

B @nd2)
r=17.32 (d)(f)

- (0.26)(0.26)
r= 17'32J (0.53)(5.3)

r=2.68m
Para completar el presupuesto del enlace se realiza la siguiente ecuacion del margen de

operatividad del radio enlace.

margen = seiial recibida en el receptor(dBm) — sensibilidad(dBm)

Ecuacién 20. Margen de operatividad de radio enlace.

margen = —31.4dBm — (—75dBm)
margen = 43.6dBm
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CALCULO DE PRESUPUESTO DE ENLACE BASADO EN EL DISENO DE
SIMULACION

Tabla 33. Presupuesto de potencia del radioenlace

DATOS ELEMENTOS VALORES | Unidades
Potencia del transmisor Pt 22 dbm
Ganancia de la antena transmisora 245 dbi
Pérdida del cable en TX -0,5 dB
Pérdida de espacio libre -101,4 dB
Distancia: 532.89m _ i
) Ganancia de la antena receptora 24,5 dbi
Frecuencia: 5.3GHz
Pérdida del cable en Rx -0,5 dB
Sefial recibida -32,4 dBm
Sensibilidad de RX -75 dBm
Total: Margen de enlace 43,6 dB

Tabla elaborada por el autor

3.8 DISENO DE LA INFRAESTRUCTURA DEL CLIENTE CORPORATIVO

ROUTER TP-LINK
| =
CLIENTE |
swircausaum [ )) 4 -
[ ] LapTop  CELULAR
NVR XMARTO SWITCH CIsco

TELEVISOR

cAM-1 cAM-2
AMCREST

Figura 97. Componentes y estructura de la red de acceso corporativo
Imagen elaborada por el autor

Esté basado en una infraestructura LAN con sistema jerarquico escalable, ademés de seguir
los respectivos estdndares y normas TIA/EIA-568-B lo cual corresponde al cableado fisico,
siguiendo un disefio de distribucion de cableado estructurado.

Los dispositivos se encuentran distribuidos en el rack 2 dedicado para equipos del cliente
corporativo, y administrados por un switch Ubiquiti la cual permite recibir todo el trafico de datos
proveniente del MikroTik por medio del modulo SFP duplex LC como ya se menciond con
anterioridad, y por el medio de respaldo del enlace inalambrico a través de cable UTP categoria 5e

conectada a la interfaz Ethernet de la antena receptora MikroTik. De esta forma, permite realizar
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el sistema de redundancia en tales redes hibridas para que el cliente no tenga caidas de servicio a

la red.

..............

Switch Ubiquiti

Router Residencial —

VR

Cisco Catalyst 3750G6-48

Figura 98. Disefio estructurado de los equipos de red de acceso corporativo
Imagen realizada por el autor en el software Sketchup

Esta se distribuye en 2 partes: compartir el servicio a la red por medio de un router
residencial y un switch cisco para aumentar el acceso a equipos de computo en el laboratorio,
ademas de un sistema de gestion de cdmaras de seguridad en conjunto con un grabador de video
de red (NVR), presenta su retransmision en uno de los televisores de dicho laboratorio, para su
interconexién entre los equipos de redes posee un cableado estructurado mediante cables UTP

categoria 5e segun la norma TIA/EIA-568-B.

CAMARA 2

CAMARA 1

Figura 99. Ubicacion de camaras IP dentro del laboratorio
Imagen realizada por el autor en el software SketchUp

La retransmisién de audio-video del NVR hacia el TV (derecho) se conecta mediante cable

HDMI.
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Figura 100. Ubicacion del TV para la retransmision de audio/video del NRV por HDMI
Imagen realizada por el autor en el software SketchUp

3.9 DISENO DE LA INFRAESTRUCTURA DEL SISTEMA Y SUS COMPONENTES

Se muestra la representacion gréfica del esquema de red de la infraestructura del sistema
hibrido, con todos los equipos activos y pasivos de la red para los servicios de los clientes.

CENTRAL
ROUTER

vvvvvvvvvvv

ROUTER TP-LINK

CLIENTE

SWITCH UBIQUITI

CAM-1 CAM-2 NVR XMARTO SWITCH CISCO
AMCREST

TELEVISOR

) 2

waPTOp  CELULAR

|
| S&==

Figura 101. Disefio estructurado de la Topologia fisica de la red Hibrida redundante
Imagen elaborada por el autor

3.10 ETIQUETADO DEL CABLEADO ESTRUCTURADO DEL SISTEMA
SEGUN LA NORMA ANSI/TIA/EIA 606-A

En cableado estructurado es necesario establecer una correcta identificacion en el
etiquetado de la conexion de equipos instalados, con la finalidad de dar a conocer de una manera
rapida y agil las conexiones la cual facilita y reduce tiempo al realizar una labor de mantenimiento
en caso de averias. Las principales normas para realizar un etiquetado de cableado estructurado

son:
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- TIA/EIA 606-A.
- ISO/IEC 14763-1
- ENS50174-1

La norma TIA/EIA 606-A establece una serie de etiquetado para ser cumplida por el
instalador, en cuanto a las normas ISO/IEC 14763-1 y EN 50174-1 deja en libertad del instalador
realizar el etiquetado.

Aquella normativa TIA/EIA 606-A establece 4 clases de sistemas de administracion de

infraestructura de telecomunicaciones de acuerdo con el tamafio y sus caracteristicas.
Clase 1: Se enfoca para un cuarto de telecomunicaciones de un edificio.
Clase 2: Se enfoca para multiples cuartos de telecomunicaciones de un edificio.

Clase 3: Formados por varios edificios interconectados, y cada uno con muchos cuartos de
telecomunicaciones.

Clase 4: Es la agrupacion de todos los sistemas de la clase 3.

De acuerdo con la clase 2 se establece el siguiente formato de etiquetado, para la

identificacién de las conexiones entre los equipos del sistema.

@ Identifiacion de Rack

”TW-A

Figura 102. Formato de Etiquetado segun la clase 2 de la Norma ANSI/TIA/EIA 606-A
Imagen elaborada por el autor

Mediante la tabla 34, se establece la descripcion de cada cableado estructurado de acuerdo

con su etiquetado de conexion segun el formato.
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Tabla 34. Etiquetado de las conexiones del sistema

Conexion entre el puerto 1y el Switch HPE 1A-B01-BGO1
Conexion entre el Switch HPE y el Router MikroTik-FO 1A-BG11-AGO1
Conexion entre el Switch HPE y el Router MikroTik-RF 1A-BG12-AG01

Conexion entre el Router MikroTik-FO y el Switch 1A-ASFPO1-
Ubiquiti BSFPQ9
Conexion entre el Router MikroTik-RF y la Antena TX 1A-AG02-P1F01
Conexion entre la Antena RX y Switch Ubiquiti 1A-P3F01-BG02
Conexion entre el Switch Ubiquiti y el Router TP-link 1A-BG03-BF01
Conexion entre el Switch Ubiquiti y el NVR 1A-BG04-BF01
Conexion entre el Switch Ubiquiti y la Cdmara 1 1A-BG05-F01
Conexion entre el Switch Ubiquiti y la Cdmara 2 1A-BG06-FO1
Conexidn entre el Switch Ubiquiti y el Switch Cisco 1A-BG07-BGO1

Tabla elaborada por el autor

3.11 ESTUDIO DE FACTIBILIDAD

El proyecto aporta al disefio, implementacion y configuracién de la red hibrida mediante
un sistema de redundancia completo (LAN e ISPs), que abarca 3 procesos importantes para que el

estudiante o profesional en el area de las telecomunicaciones deba saber.

En el proceso de distribucion de la GPON para un cliente residencial o corporativo,
conociendo la estructura de la red, los elementos y equipos fisicos que los conlleva, asemejando a
un entorno de ambiente real de trabajo, abarcando temas de caracteristicas de los parametros
Opticos en los equipos y materiales utilizados, estimacion de presupuesto de potencia Gptica para
la seguridad, capacidad y escalabilidad de la red. Todo aquel, estandarizado segln las normas
ANSI/TIA/EIA 568 B.3 que corresponde a las caracteristicas opticas de los cables de fibra optica
segun su estandar ITU-G 652.D y ITU-G 655-C y su codificacion de colores de acuerdo con la
norma TIA 598-C.

Tener un margen de seguridad operacional suficiente ante la recepcion de potencia de
sensibilidad de sefial dptica en los modulos SFP Opticos utilizados, nos da una confiabilidad y
factibilidad en la GPON.
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Disefar e implementar un radio enlace seguro que cumpla con las especificaciones técnicas
de recepcion de sefial, mediante el calculo tedrico y practico de pérdidas del trayecto del enlace.
Todo enfocado al estdndar IEEE 802.11 a/n el cual especifica las capacidades de transmision,
bandas de frecuencias, ancho de canal, y tasas de transmision, segun las capacidades técnicas de
las antenas, logrando realiza las configuraciones necesarias para un radioenlace PTP transparente,

seguro y con calidad de sefial.

Y la parte mas importante realizar las configuraciones en los equipos MikroTik para hacer
una convergencia en los dos medios (FO y RF), mediante el uso del protocolo de enlace virtual
VRRP, el cual ofrece redundancia, seguridad, rapidez y estabilidad en la red, en lo que corresponde
para el servicio de internet al cliente corporativo LAN, y asi también un respaldo entre dos
proveedores de servicios de Internet ISPs, y con configuraciones para mejorar la accesibilidad de

aquellas rutas estaticas, teniendo un menor tiempo de respuesta de convergencia en la red.

Ademas, ofreciendo parametros de seguridad, ante atagques, blogueos, congestién o
saturacion, y administracion en la red, mediante las configuraciones de Firewall, en los Routers
MikroTik, realizando también la optimizacién y priorizado de los servicios otorgados al cliente
mediante QoS usando Queue Tree.

De esta forma, se logra desarrollar un proyecto factible para sistemas de redundancia y
prestador de servicios de Internet de alta disponibilidad para el cliente corporativo, en una red
redundante, fiable de alta disponibilidad de acceso, escalable, segura y que cumpla las condiciones
de parametros de acuerdo con el enlace desarrollado en la red. Ademas, permitiendo a los
estudiantes comprender todos los puntos de una forma mas practica, profundizando las clases
tedricas con referente a todos estos temas.

3.12 ANALISIS DE COSTOS

Para el presupuesta econdmico sobre la propuesta, en lo que respecta para el disefio e
implementacion del sistema de redundancia de red hibrida y servicios corporativos como se detalla
en los temas anteriores de este capitulo, La cual el modelo de red a implementar consiste en una
topologia tipo anillo para la redundancia en los dos medios, la cual permite distribuir el servicio
de internet al cliente corporativo y ofrecerle un sistema de control de cdmaras de videovigilancia
mediante un NVR.
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Los costos de implementacién para todo el sistema, esta dividido 4 procesos de analisis de

costos, que representan lo siguiente:

e Equipos del sistema de redundante y cliente corporativo.
e Equipos y herramientas para la implementacion de la GPON.
e Elementos y materiales pasivos opticos.

e Materiales en la implementacion del radioenlace y la red LAN Corporativa.

Los equipos que conforman todo el sistema de la red hibrida, que comprenden el enlace de
fibra Optica y radioenlace PTP, ademas, los servicios ofertados para el cliente corporativo mediante
camaras de videovigilancia monitoreado y administrado por un NVR. Los costos de cada

dispositivo se lo detallan en la tabla 35.

Tabla 35. Costos de los equipos de la red

2 Router MikroTik RB2011 $ 129,00 $ 258,00
1 Router Tp-Link WR845N $ 35,00 $ 35,00
2 Antenas MikroTik RBLHG-5nd $ 60,00 $ 120,00
1 Switch Edge Switch Ubiquiti 10 X $ 115,00 $ 115,00
1 Modulo SFP 6ptico Mikrotik S-31 DLC20D $ 35,00 $ 35,00
1 Médulo SFP éptico SNS S-31DLC20D $ 70,00 $ 70,00
2 Cémaras IPs Amcrest IPSM-T1179EW $ 75,00 $ 150,00
1 NVR XmartO WNQ58 $ 90,00 $ 90,00
1 Disco Duro HDD Toshibal TB $ 70,00 $ 70,00

Total $ 943,00

Tabla elaborada por el autor

Los equipos y herramientas necesarias para el despliegue de la red GPON, en lo que
respecta al pelado, corte y empalmes de fibra Optica, asi como también el dispositivo para las
mediciones de potencia de recepcion de los enlaces por aquel medio, se detallan el alquiler de los
costos en la tabla 36.
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Tabla 36. Costos de equipos y herramientas para la red de fibra optica

1 Fusionadora Furukawa 12 S $ 180,00 $ 180,00
1 Cortadora de Precision FO  Fiber Cleaver FC-6S $ 65,00 $ 65,00
1 Pinza peladora de FO Miller CFS-2 $ 48,00 $ 48,00
1 OPM GW3206 $ 41,00 $ 41,00
Total $ 334,00

Tabla elaborada por el autor

Para los costos y cantidad de materiales utilizados lo que corresponde a los elementos y
materiales pasivos Opticos para el despliegue de la distribucion de la red GPON, se detallan en la
tabla 37.

Tabla 37. Costos de materiales y elementos de la red GPON

60 m Fibra Optica 12y 48 Monomodo ADSS $ 3,00 $ 180,00
hilos
3m Cable Patch Cord Monomodo LC/UPC $ 3,50 $ 10,50
duplex
4 Poste Metalicos $ 300,00 $ 1.200,00
2 Pozos Madera S 140,00 $ 280,00
2 Mangas 48 empalmes $ 90,00 $ 180,00
2 Cajas de Distribucion NAP $ 70,00 $ 140,00
6 Preformados 8 hilos $ 7,50 $ 45,00
6 Virolas Metalicas $ 0,80 $ 4,80
20 Cintas y hebillas Metalicas $ 0,50 $ 10,00
Eriband

2 Subida a Poste 2" Metalicas $ 15,00 $ 30,00
2 Cono de subida 2" Metalicas $ 25,00 $ 50,00
2 Herraje tipo A 2 tensores $ 12,00 $ 24,00
2 Herraje tipo A 1 tensores $ 12,00 $ 24,00
2 Thimble Clevis Metalicos $ 6,50 $ 13,00
1 Tubo 4 pulgadas Corrugado $ 20,00 $ 20,00
2 Splitter 1:4 SC/APC $ 7,00 $ 14,00
4 Paquetes de tubillos Plastico Metalico $ 5,00 $ 20,00
Total $ 2.245,30

Tabla elaborada por el autor

Los costos y cantidades de materiales para implementar el radioenlace PTP, asi como
también los elementos utilizados para el cableado estructurado de los servicios del cliente

corporativo, se detallan en la tabla 38.
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Tabla 38. Costos de los materiales para el radioenlace y el cliente corporativo

|

25m Cable UTP Cat 6e Cobre $ 1,10 $ 27,50
50m Cable UTP Cat 5e Cobre $ 0,60 $ 30,00
20m Cable HDMI Cobre $ 0,90 $ 18,00
4 Abrazadera Ajustable (32x2cm)  Metélica $ 0,80 $ 3,20
1 Ponchadora para UTP Rj45 Metalica $ 10,00 $ 10,00
20 Conectores Rj45 Metalico $ 0,20 $ 4,00
1 Caja y tomacorriente Plastico $ 2,50 $ 2,50
20m Cable Eléctrico N° 14 Cobre $ 0,20 $ 4,00
5m Canaleta adhesiva Pvc (20x7mm)  Plastica $ 0,30 $ 1,50
Total $ 100,70

Tabla elaborada por el autor

El gasto total de todos estos 4 analisis presupuestado en base a la cantidad de equipos,
materiales, y herramientas utilizadas para el sistema de redundancia hibrida y los servicios para el

cliente corporativo, se establece en la tabla 39.

Tabla 39. Gasto total de la implementacion de toda la red

Equipos del sistema redundante y cliente corporativo S 943,00
Equipos y herramientas para la implementacion de la S 334,00
GPON
Elementos y materiales pasivos opticos S 2.245,30
Materiales para la implementacion del sistema S 100,70
TOTAL S 3.623,00

Tabla elaborada por el autor
CAPITULO 4
4.1 IMPLEMENTACION DE LA RED GPON

Este capitulo se compone por la distribucién de la tecnologia GPON, los célculos para
elaborar el presupuesto de potencia Optica, la potencia de recepcidon y escalabilidad de la
distribucion realizados tedricamente. Tal implementacion esta estructurada de acuerdo con las

siguientes normas y estandares:

- ITU-G.652D y ITU-G.655C: Describe la fibra dptica de acuerdo con sus caracteristicas y

de fibra Optica tipo monomodo.
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- ANSI/TIA/EIA-568-B3: especifica los componentes y requisitos para transmision de
sistemas cableados por fibra Optica.

- ITU-G984.x: establece las pérdidas de potencia dptica en los elementos pasivos, tales como
conectores y splitter.

- TIA598-C: establece la informacion de cableado estructurado de acuerdo con el cddigo de

colores de fibra dptica.
4.1.1 ESTANDARES UTILIZADOS EN LA RED GPON

Para la distribucién de potencia Optica como se mencion0 en el capitulo 3 en los equipos
utilizados para la implementacion de la red, se utiliza dos modulos SFP de capacidades 1.25
Gigabit/s marca: MikroTik y SNS, forma de vias LC/UPC duplex que operan en la longitud de
onda de 1310 nm tanto para trafico downstream y upstream dirigido hacia la red ODN, aquella
longitud de onda correspondiente trabaja en la segunda ventana (Banda O) de los cables fibra
Optica segun su estandar ITU-G.652.D y ITU-G.655.C

Para los requisitos de parametros de transmision en el sistema de cableado de estructura
por fibra 6ptica ANSI/TIA/EIA-568-B3 representa la perdida minima soportada de atenuacion de
la fibra Optica tipo monomodo, y para las pérdidas por conectores y divisores Opticos se establece
de acuerdo con el estdndar ITU-G984.x, para determinar el calculo de presupuesto de potencia
Optica de la distribucion de la red GPON, potencia de recepcién en el cliente corporativo y el

analisis de escalabilidad de la red.

Para el cableado de distribucion e identificacion de colores de hilos de fibra 6ptica del cable
ADSS de 48 y 12 hilos utilizados se cumple segun el estandar TIA 598-C.

4.1.2 RED DE DISTRIBUCION GPON

L
A G655.C /48 hilos G652.D /12 hilos | ‘

Figura 103. Distribucién de hilos de los Feeder 48y 12 hilos, en la infraestructura GPON
Imagen elaborada por el autor
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La distribucion de los hilos y empalmes Opticos comienza desde los dos hilos salientes
Pacth Cord duplex LC conectado al médulo SFP en el Router MikroTik FO, aquellos hilos que
corresponden a downstream y upstream se empalman con los hilos verde y rojo del buffer naranja
del Feeder de 48 hilos respectivamente. Aquellos hilos de aquel buffer del Feeder de 48 hilos, se

empalman con los hilos verde y azul respectivamente, del buffer azul del Feeder 12 hilos, en la

Manga 1.
7
MANGA 1
RaCk 1 Feeder mp Feeder mp
PACTH CORD 3 4
< o Buffer Ver®® | Buffer YEIeR
RX o naranja rojo azul azul

Figura 104. Distribucién de hilos y empalmes del Feeder 48 y 12 hilos, en el Rack 1 y Manga 1
Imagen elaborada por el autor

Los hilos verde y azul del buffer azul del Feeder 12 hilos se empalman con los hilos de
entrada de 2 splitter 1:4: downstream (TX) y upstream (RX) respectivamente. Que se encuentran

en la Manga 2.

El hilo azul saliente del Splitter 1:4 TX y el hilo naranja saliente del Splitter 1:4 RX, se
empalman con los hilos azul y naranja respectivamente, del buffer azul de otro Feeder de 12 hilos,

los mismos que se empalman con los hilos downstream y upstream del Patch Cord en la NAP 2

(blanca).
/ MANGA 1 \ / MANGA 2 \
Feeder mp Feeder mp Feedermp 1:4 TX . Feedermp NAP 2
verde verde { Verde | Entradas | TX S| Anl | g | amt 0
Buffer Buffer ] Buffer de B s.x. warmnia | ™ | N o
naranja 10jo azul azu azul azal Splitters c )
1:4
Feeder 4m Feeder 4m Feeder 4m 1:4 RX
Buffer naranja café
naranja o BulT:r & Buffer café Salida Rx Azul |~
e a Ao azul blanco Salida TX Naranja

- AN A

Figura 105. Distribucién de hilos y empalmes de los Feeder de 12 hilos, en la Manga 1, 2 y NAP 2
Imagen elaborada por el autor

El hilo naranja saliente del Splitter 1:4 TX y el hilo azul saliente del Splitter 1:4 RX, se
empalman con los hilos blanco y café respectivamente, del buffer azul del mismo Feeder de 12
hilos proveniente de la Manga 1.
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Y los hilos café y blanco de aquel Feeder 12 hilos, se empalman con los hilos naranja y
verde respectivamente, del buffer naranja de otro Feeder de 12 hilos, los mismos que se empalman
con los hilos downstream y upstream del Patch Cord en la NAP 1 (negra). Y estos hilos a su vez
se conectan a traves de un acoplador 6ptico LC duplex, con otro Patch Cord conectado al médulo
SFP en el Switch Ubiquiti, ubicado en el Rack 2.

Rack 2 MANGA 1
PACTH CORD Feeder 4m Feeder 4m
| TX -1 Buffer naranja café |

i Buffer
naranja | | |
RX v verde azul blanco

Figura 106. Distribucién de hilos y empalmes del Feeder de 12 hilos y Patch Cord, en la Manga 1, NAP 1,y Rack 2
Imagen elaborada por el autor

4.1.3 CALCULO DE PRESUPUESTO DE POTENCIA OPTICA

Rack 1
Router MikroTik FO

. 2 ® CONECTOR
MANGA 1 MANGA 2 ® FUSION
PATCH CORD
ODN Bl ADAPTADOR
==== HILOS DE TX
Rack 2 ' ® <€ SPUITTER 1:4 TX
Switch Ubiquiti 1 B o

Figura 107. Empalmes 6pticos de toda la infraestructura GPON de Transmision Optica
Imagen elaborada por el autor

Para el célculo del presupuesto dptico (P0), basado en la siguiente férmula, se necesita los
datos técnicos de la Potencia Transmision min (P,), Sensibilidad de Recepcion min (S,.,) de los
modulos a utilizar, para este caso se muestra la siguiente tabla.

PO = Py — Six
Ecuacion 21. Presupuesto 6ptico.

Presupuesto optico —» PO
Potencia Transmisién min —» Py,

Sensibilidad de Recepcién min — S,
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Tabla 40. Especificaciones de Potencia transmision min. y Sensibilidad recepcion min. de los Médulos SFP

Potencia TX -9~-3dBm -11~-3dBm
Sensibilidad del receptor - 24 dBm -24 dBm

Tabla elaborada por el autor

Por cuestiones de disefio y de mayor rendimiento de Py, el Mddulo MikroTik seré colocado
en el Router MikroTik FO, y en el acceso al Switch Ubiquiti el médulo SNS Optica, ya que tiene
mejores prestaciones de Py,.

Por lo tanto, se realiza el presupuesto del enlace optico a partir de la P;, de dicho modulo
MikroTik, y S,, del modulo SNS Optica. De tal manera:

PO = —9dBm — (—24dBm)
PO =15dB

Otro parametro importante es el Margen de Potencia 6ptica (MP) que equivale a la resta
del presupuesto 6ptico PO con las pérdidas del Enlace (PE) que se muestra la siguiente férmula,
este MP debe ser mayor a cero (MP > 0) para que el enlace sea factible y cumpla con las normas
establecidas.

MP = PO — PE
Ecuacion 22. Margen de potencia Optica.

Margen de potencia - MP

Pérdidas del Enlace —» PE

De tal manera, se calcula la PE, de acuerdo con los valores tipicos de pérdidas en los elementos

pasivos utilizados en la infraestructura de enlace GPON, conforme a la siguiente tabla.
Tabla 41. Valores Tipicos de Atenuacion y pérdidas de un enlace GPON segin la Norma ITU. G.984.x

Atenuacién Pérdida Pérdida Pérdida Pérdida
1310nm  0.35dB/km  0,10dB 0.50 dB 1:4 7.3dB 3dB

Tabla elaborada por el autor

Se evalua la cantidad de elementos pasivos Opticos y distancia en el trayecto del Enlace
desde el Modulo SFP MikroTik, al médulo SFP SNS optica, para el calculo de las Perdidas del
Enlace (PE).

e Distancia total aproximada del Feeder 48 hilos = 0.04 km
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e Distancia total aproximada del Feeder 12 hilos = 0.02 km
e Distancia total aproximada de ambos Feeder ~ 0.06 km

e Total, de conectores en el Enlace = 4

e Total, de fusiones en el Enlace = 6

e Total, de Splitter 1:4 en el Enlace =1

e Total, de acopladores Opticos en el Enlace = 1

Para el calculo de la PE, esta dado por la siguiente formula:

PE = d(km) » A, (:—Ti) + ¢+ Po(dB) + f + P;(dB) + s  P,(dB) + MS(dB)

Ecuacién 23. Pérdida de enlace optico.

d = Distancia total de la fibra (km)
A, = atenuacion en la fibra (ﬂ)
km
¢ = cantidad de conectores
P. = Pérdida potencia dptica por conector (dB)
f = cantidad de fusiones
Py = Pérdida potencia 6ptica por fusion (dB)
s = cantidad de splitter de acuerdo con su nivel
P, = Pérdida potencia 6ptica por splitter segun su nivel (dB)
MS = Margen de seguridad en el Enlace (dB)
PE = (0.06 km * 0.35Z—Ti) +(4%05dB)+ (6+0.1dB) + (1+73dB) + 3dB
PE = 0.021dB +2dB + 0.6 dB + 7.3 dB + 3dB
PE = 12,921 dB
Volviendo al Margen de Pérdidas (MP) aceptables, tenemos:
MP = PO — PE
MP = 15dB — 12.921dB
MP = 2,079dB ~ 2 dB

Nos da un valor aproximado de 2 dB en Margen de Pérdidas (MP), y esto es ya sumandole
el valor de 3dB de Margen de Seguridad en la Pérdida de Enlace (PE) segun rigen las normas. Este
valor de 2 dB de margen de pérdidas nos garantiza que el enlace es factible y nos asegura tener un
buen rendimiento en cuanto a potencia de recepcién en los equipos finales de la infraestructura

GPON.

140



414 CALCULO DE LA POTENCIA DE RECEPCION OPTICA EN LOS
EQUIPOS ACTIVOS PARA LA RED GPON

Para el calculo de potencia de recepcion dptica (B.,) que le estaria llegando al equipo final,

en este caso el modulo SFP SNS Optica el cual estd conectado al Switch Ubiquiti, se debe
establecer un valor de potencia promedio de transmision éptica (Pptx) en el médulo transmisor

SFP MikroTik.
Dicho célculo de B., se muestra en la siguiente formula:
Py = Ppx — PE

Ecuacién 24. Potencia de recepcion éptica.

Potencia de recepcion optica — B,

Potencia promedio de transmision Optica — Py,

En los célculos de la pérdida de enlace PE realizados para el margen de pérdida (MP) con
anterioridad, son los mismos para calcular (B.,), ya que se trata del mismo enlace entre ambos
modulos SFPs, y la misma cantidad de atenuacion y pérdidas en el trayecto, pero sin considerar el

Margen de Seguridad (MS), de tal manera la pérdida de enlace seria la siguiente:

PE =12,921dB —3dB
PE =9,921dB
Para el calculo de la Py, en el modulo SFP MikoTik, de acuerdo con la tasa de potencia

transmision minimay méaxima establecida por las especificaciones técnicas del fabricante, te tiene:
Pptx = (Pexmin + Pexmax) /2

—9dBm — 3dBm
Pptx == 2 = _6 dBm

Por lo tanto, la potencia de recepcion dptica B, que le estaria llegando al médulo SFP SNS

Optica receptor, seria la siguiente:
P, = —6dBm —9,921dBm

P, = —15921dBm
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4.15 ANALISIS DE ESCALABILIDAD PARA LA DISTRIBUCION DE
SERVICIO EN LA RED GPON

Como se mencion0 con anterioridad el valor de Margen de Pérdidas correspondiente al
enlace GPON, determina el factor de factibilidad de distribucion utilizando como elemento divisor
o splitter de nivel 1:4 como disefio de implementacién de la red, lo cual determina que se lograria

distribuir el servicio para 4 clientes finales.

Pero si consideramos las especificaciones técnicas del médulo SFP, que se especifico con
anterioridad de acuerdo con su Sensibilidad de recepcion (S,,) con un valor de Potencia de
transmision promedio (P,.), Y sin tomar en cuenta el valor de margen de seguridad (MS),

tendriamos la méaxima capacidad de division o splitteo de la sefial.
Para cierto caso el valor de Presupuesto Optico seria el siguiente:
PO = Ppex — Srx
PO = —6dBm — (=24 dBm)
PO = 18dBm

Y para el Margen de Pérdidas maximo para que se considere el enlace factible se tiene la

siguiente formula:
MPpay = PO — PEgys
Donde:
MP,,.x = Margen de Pérdidas maximo aceptado
PEgys = Pérdida de Enlace sinmargen de seguridad
Y para la PEg,s se tiene la misma formula, donde el valor de pérdida del nivel Splitteo

variable (P 4z) €s la pérdida tipica de nivel splitteo como se muestra en la siguiente tabla.

dB
PEgys = (0. 06 km * 0. 35%) +(4%0.5dB) + (60.1dB) + (1 * Psy4z dB)

Ecuacion 25. Pérdida de enlace 6ptico sin margen de seguridad.
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La siguiente tabla demuestra el valor de Pérdidas en el Enlace (PEs);s) que podria utilizarse

para garantizar un valor de Margen de Pérdidas (MPB,,,,) de Potencia aceptable.

Tabla 42. Perdida de Enlace SMS, segun el nivel de pérdidas de division 6ptica

1:2 3,8dB 6,421 dB
1:4 7,3dB 9,921 dB
1:8 10,6 dB 13,221 dB
1:16 13,8dB 16,421 dB
1:32 17,5dB 23,121dB

Tabla elaborada por el autor

Pudiendo concluir que para un valor de Margen Pérdidas (M P,,,,.) de potencia considerable
y factible se tiene un valor de PEss con un nivel splitteo maximo de 1:16 que se podria utilizar

para dividir la sefial dptica en la distribucién.
MP,,.x = PO — PEgys
MP,.x = 18dB — 16,421 dB
MP,,, = 1,579 dB

Teniendo con resultado 1,58 dB de valor de Margen de Pérdidas maximo sobrante en el
Enlace de la infraestructura GPON, lo que garantiza una seguridad de utilizar un nivel de splitteo

méaximo de 1:16 para la distribucidn de servicio a los clientes finales.

Entonces la potencia de recepcion optica maxima (P, 4x) que llega a los clientes finales
es:
Pryyax = —6 dBm — 16,421 dBm

PerAX = _22,4‘21 dBm
4.1.6 COMPARACION DEL CALCULO TEORICO Y PRACTICO FO

Una vez calculado la potencia de recepcion que le llega a los equipos finales de manera

teorica, este valor se comprobara con las mediciones de potencia Optica vistas de las Interfaz SFP
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del Router MikroTik FO, ver figura 108, mediante la aplicacion de administracién en interfaz
gréfica de los sistemas RouterOS de MikroTik Winbox.

Dentro del menu de Opciones de Interfaz -> SFP -> Muestra las especificaciones técnicas
del mddulo, donde nos indica la potencia de transmision que emite hacia la distribucion de la red
GPON (cliente corporativo) de un valor aproximado de — 6 dBm, y para la potencia de recepcion
proveniente del médulo transmisor SFP ubicado en el Switch Ubiquiti, nos muestra un valor

practico aproximado de — 16,6 dBm.

Interface <sfp1>
General SFP  Ethernet Loop Protect Overall Stats ...

Vendor Name: MikroTik
Vendor Part Number: | S-31DLC20D
Vendor Revision:
Vendor Serial: MT904090200
Manufacturing Date:  19-04-17

Wavelength: 1310.00 nm
Temperature: 49 C
Supply Voltage: 3.246 V
Tx Bias Current: 19 mA
Tx Power: -5.927 dBm
Rx Power: -16.595 dBm

Figura 108. Recepcion de potencia dptica desde la Interfaz SFP
Imagen tomada desde el software de WinBox

Pudiendo concluir que el calculo presupuestado 6ptico nos dio un valor eficiente de
margen de seguridad en la red, y el célculo de potencia de recepcion dptica del valor teérico se

asemeja al valor real, determinando asi un porcentaje de error entre ellos:

Valor teérico — Valor practico

|%ErTor| = ( ) * 100

Valor tedrico

Ecuacion 26. Porcentaje de error.
15,921 — 16,595
15,921

|%Error| = 4,23 %

|%ErTror| = ( ) * 100

Teniendo como resultado un margen de error de 4,23 %, entre los dos valores.
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4.2 IMPLEMENTACION DE RED INALAMBRICA

La implementacion de la distribucién para red inalambrica consiste en el calculo de los
parametros del radioenlace compuesto por valores de distancias, pérdida isotropica radiada
equivalente y potencia radiada aparente correspondiente a la antena transmisora y datos del enlace
como las pérdidas de espacio libre, potencia recibida, zona de Fresnel y margen de operatividad,
el cual concierne para el presupuesto de enlace. El desarrollo de las normas tomadas en cuenta
para la implementacion corresponde al Instituto de Ingenieros Eléctricos y Electrénicos (IEEE)

compuesta por el estandar 802.11.
- 802.11: Establecidas para redes inalambricas de area local denominadas WLAN.
4.2.1 ESTANDARES DE LA WLAN

La distribucion por el medio inaldmbrico esta compuesta por antenas marca Mikrotik con
capacidad de transmision en banda de 5GHz compuesta por la generacion WIFI 4 las cuales pueden
alcanzar una velocidad maxima de datos inalambrica de 300 Mbit/s. El estandar de trabajo de los
dispositivos inalambricos corresponde al IEEE 802.11 a/n.

IEEE 802.112 este estandar corresponde a frecuencia de 5GHz, sus canales se encuentran
seccionados por bandas pequefias de acuerdo con la infraestructura nacional de informacion no

licenciada (U-NII) las cuales son clasificadas por:

- Banda baja con rango de (5.150 — 5250GHz) y banda media de (5.250 — 5350Ghz).
- Banda mundial con rango de (5.470 — 5725GHz).
- Banda alta con rango de (5.725 — 5850Ghz).

Cuenta con 23 canales establecidos para el continente americano, cada canal contiene un
ancho de banda de 20Mhz, la banda de 5GHz trabaja con agrupacion independiente evitando

solapamiento entre los canales, es decir cada canal respeta su area sin invadir a los demas canales.

Los dispositivos inalambricos emplean el estdndar 802.112 de acuerdo con la version del

modelo adquirido que son:

- LHG 5-US trabaja en rango de frecuencia de (5.170 — 5.250MHz) y (5.725 — 5.835GHz).
- LHG 5-Internacional trabaja en rango de frecuencia de (5.150 — 5.875MHz).
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IEEE 802.11n establece dispositivos las cuales trabajan en doble banda para
implementaciones de tecnologias MIMO por medio de multiplexacion por division espacial con la
finalidad de transmitir mas informacion por un Unico canal espectral y alcanzar velocidades

méaximas entre 150Mbps a 600Mbps, las cuales no se comparan a las conocidas de 54Mbps.
4.2.2 CONFIGURACION DE LOS PARAMETROS DEL RADIOENLACE

Las configuraciones de los dispositivos inalambricos (Antenas), se realiza mediante una

conexion a un computador, por medio del software de MikroTik WinBox.

Al acceder por primera vez a las antenas LHG-5nD, se realiza la conexion mediante al
computador en su Unica interfaz Ethernet (etherl) e ingresar a ella por medio del software de
WinBox a través de su direccion MAC del equipo. El usuario y contrasefia por defecto son: admin

y sin contrasefa.

Se define el nombre de la antena transmisora y receptora para su identificacion. La antena

transmisora denominada Antena PTP y la antena receptora Antena STATION.

EE Identity

Identity: |Antena PTP oK Identity: | Antena ESTACION

Figura 109. Identificacion de Antenas Transmisora y Receptora
Imagen tomada desde el software de WinBox

Se procede a configurar la interfaz inalambrica (wlanl) de las dos Antenas (PTP y
STATION) para ello se habilita la interfaz, en la opcion Wireless -> se selecciona la interfaz wlanl

y se habilita en la opcion de enable.

Wireless Tables

WiFi Interfaces | W60G Station Nstreme Dual Access List Registrat

+ - ¥ | CAP  WPSClient Setup Repeater
Name /' Type Actual MTU  Tx
S 4 wlan1 Wireless (Atheros AR9300) 1500

Figura 110. Habilitacién de la interfaz Inalambrica wlanl para la Antena PTP y STATION
Imagen tomada desde el software de WinBox

Se procede a realizar la configuracion de la red inalambrica de un enlace transparente punto

a punto paras las dos Antenas (PTP y STATION), segun las siguientes definiciones como se
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muestra en la tabla 43. Por medio de estas configuraciones los dispositivos inalambricos pueden

verse y realizar el enlace.

Tabla 43. Especificaciones Inalambricas del radio enlace en WinBox

General Name Se define el nombre que tendra la red en
Wlan1.
Wireless Mode Antena TX - bridge, Antena RX station bridge.
Band Se define la banda de 5GHz-only-N.
Channel Width Se define a 20/40MHz eC.
Frequency 5530 MHz en las antenas Tx y Rx.
SSID Nombre de la red inaldmbrica, se define en
MikroTik.
Radio Name Antena TX — PTP, Antena RX - STATION
Wireless Protocol 802.11n
Antenna Gain 24 dBi

Habilitado en la antena TX

Modo Bridge

Station Roaming

Habilitado en la antena RX

Tabla elaborada por el autor

General Wireless DataRates Advanced HT HTMCS WDS .. General Wireless DataRates Advanced HT HTMCS WDS .
Mode: | bridge 3 * Mode: 3 .
Band: 5GHz-only-N ¥ Band: | 5GHz-only-N ¥
Channel Width: 20/40MHz eC ¥ Channel Width: 20/40MHz eC ¥
Frequency: | 5530 ¥ MHz Frequency: 5530 ¥ |MHz
SSID: |MikroTik a SSID: | MikroTik -
Radio Name: PTP Radio Name: STATION
ScanList | default =] % Scan List |5500-5600 ¥ ¢
Wireless Protocol: | nv2 nstreme 802.11 * Wireless Protocol: | nv2 nstreme 802.11 ¥
Security Profile: | default ¥ Security Profile: | default ¥
WPS Mode:  push button + Freq yMode: |superchannel 3
Frequency Mode: superchannel ¥ Country: | ecuador +
Country: [ecuador 3 Installation: | outdoor i
Installation: | outdoor ¥ Antenna Gain: |24 dBi
| 24 €= WMM Support  disabled ¥
WMM Support  disabled ¥ Station Roaming: | enabled +
Bridge Mode: | enabled ¥
v Default Authenticate
VLAN Mode: notag ¥

Figura 111. Configuracion del enlace PTP transparente, en las dos Antenas (PTP y STATION)
Imagen tomada desde el software de WinBox
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4.2.3 CALCULOS DEL ENLACE DE RADIOFRECUENCIA

Tal como se demostro en el capitulo 3, los céalculos del radioenlace del disefio para una
distancia de aproximadamente 500 m, se desarrollan los calculos del radioenlace que se
implementara en la ubicacion del laboratorio de telecomunicaciones, con una distancia de 7.3 m
de acuerdo con el espacio entre los postes donde se colocan los dispositivos inalambricos. Los
calculos que se realiza para el enlace del laboratorio estan comprendidos por la pérdida isotrépica
radiada aparente (EIRP), la potencia radiada aparente (ERP), las pérdidas en el espacio libre (Lb),
la potencia de recepcion (Pr), la zona de Fresnel, el margen de operatividad y la representacion de
los valores a través de la tabla del presupuesto del enlace. Los célculos de distancia y azimut

guedan descartados, de acuerdo con el espacio reducido que se realiza el radioenlace.
PIRE = Pt(dBW) + G(dBi) — Loss(dB)
PIRE = 10log(0.0501) + 24.5 — 0.5

PIRE = 11dBW = 12.6W

ERP — PIRE
T 1.64

ERP — 12.6W
" 1.64

ERP =7.7W

Los valores EIRP y ERP son aproximados a los valores de simulacion para el enlace de
500m y el enlace de 7 m debido a que sus datos para el calculo corresponden exclusivamente a sus

configuraciones y datos técnicos por lo que no se ven afectados por la distancia.
Lb(db) = 92.45 + 20log f(GHz) + 20logd(km)
Lb(db) = 92.45 + 201og(5.3) + 2010g(0.00734)
Lb(dB) = 64.25dB

Para el valor de la pérdida en espacio libre para una distancia de 7.34m corresponde a
64.25dB.

Pr(dBm) = Pt(dBm) — L,, + G,,(dBi) — Lb + G, (dBi) — Lg,
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Pr(dBm) = 17dBm — 3.4 dB + 24dBi — 64.25dB + 24dBi — 5 dB
Pr(dBm) = —7.65dBm

La potencia de recepcion con valores de la implementacion se obtiene una recepcion de

enlace de -7.65dBm.
B /(dl)(dz)
r=17.32 —(d)(f)

0.00367)(0.00367
r= 17.32\/( ) )

(0.00734)(5.3)

r=0.31m

La zona de Fresnel esta formada por un diametro de r=0.31m de acuerdo con los célculos

a partir de la distancia de 7m.
margen = seiial recibida en el receptor(dBm) — sensibilidad(dBm)
margen = —7.65dBm — (—75dBm)
margen = 67.35dBm

El margen adecuado para un buen rendimiento de una WLAN estd comprendido por valores
de 6 a 10dB por lo que el enlace deberé funcionar de manera correcta si se encuentran a la vista.
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Tabla 44. Presupuesto de potencia del radioenlace

DATOS ELEMENTOS VALORES | Unidades
Potencia del transmisor Pt 17 dbm
Ganancia de la antena
) 24 dbi
transmisora
Pérdida del cable en TX -3.4 dB
Distancia: 7.34m Pérdida de espacio libre -64.25 dB
Frecuencia: 5.3GHz | Ganancia de la antena receptora 24 dbi
Pérdida del cable en RX -5 dB
Sefal recibida -7,65 dBm
Sensibilidad de RX -75 dBm
Total: Margen de enlace 67,35 dB

Tabla elaborada por el autor

424 RESULTADO DEL RADIO ENLACE

A partir de los célculos realizados en el desarrollo de este capitulo se logra apreciar los

valores tedricos, a partir de estos valores se comprueba la eficacia del radio enlace realizado. Los

datos en la parte real se visualizan en la interfaz grafica de WinBox mediante el menu de opciones

Interfaz -> wlan 1 -> Status.

Se muestra las especificaciones técnicas del radioenlace, se logra determinar el valor de

recepcion establecido en -6dBm aproximadamente que llega al dispositivo inalambrico.
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Interface <wlanl:

HTMCS WDS5 Nstreme NV2 Advanced Status Status | Traffic

Last Link Down Time:
Last Link Up Time: |Dec/15/2022 15:06:28
Link Downs: |0

Channel: |5300/20-eC/an
Wireless Protocal: \nv2
Tx Rate: | 120Mbps-40MHz/25/5GI|
Rx Rate: |60Mbps-40MHz/25/5G]
SSID: | MikroTik
BSSID: |08:55:31:9E:FB:A3
Tx/Bx Signal Strength: |-6/-7 dBm
Tw/Bx Signal Strength Chi: |-10/-10 dBm
Tx/Bx Signal Strength Ch1: |-9/-3 dBm
Tx/Rx Signal Strength Ch2:
Tx/Rx Signal Strength Ch3:
Moise Floor: |-112 dBm
Signal Ta Noise: | 105 dB
Tx/Rx CCQ: [68/49 %
Overall Tx CCQ:
Distance: | 1km
RouterQS Version: |6.45.9

Last IP: |192.168.88.20
WDS Link

Comprezsion

enabled running slave connected

Figura 112. Intensidad de sefial de Recepcién del radioenlace
Imagen tomada desde el software de WinBox

Se concluye que los resultados obtenidos previo a la implementacion del sistema
inaldmbrico concuerdan con los valores esperados en la implementacion lo cual favorece que el
enlace trabaja de manera Optima, sin embargo, se determina un porcentaje de error entre los

calculos.

Valor tedrico — Valor practico

|%Error| = ( ) x 100

Valor tedrico

7.65—7

|%Error| = ( 765

)*100

|%Error| = 8.496 %

El porcentaje de error en el enlace inalambrico cuenta con un valor de 8.496% este valor
se debe a que no existen interferencias considerables que afecten los valores en la implementacion

con el disefio dando resultados aproximados por lo cual se tiene un valor de porcentaje bajo.
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CAPITULO 5
5.1 CONFIGURACION DE EQUIPOS DE REDES
5.1.1 IDENTIFICACION DE LOS ROUTER MIKROTIK FO Y RF

Para realizar la configuracion del equipo Router Mikrotik RB-2011 se realiza la conexion
mediante al computador en cualquier interfaz e ingresar al software de Winbox. El usuario y

contrasefia por defecto son: admin y sin contrasefa.

Se define el nombre del dispositivo con el fin de tener identificados cada uno de ellos.
Router 1 denominado MikroTik-FO y el Router 2 MikroTik-RF.

idenity
Identity: MikraTkFO | [ OK | | Identity: MikroTik-RF oK
Cancel Cancel
, ,‘}EP'! , , Apply |

Figura 113. Identificacion de Router MikroTik en WinBox
Imagen tomada desde el software de WinBox

Para las configuraciones del sistema de red hibrido se plantea un esquema légico de su
direccionamiento IP de cada uno de los dispositivos, ver figura 114 y tabla 45. EI proveedor de
servicio a la red esta definido por la institucion, la cual habilita 2 puertos del Switch HPE ubicado
en el Rack 2 para realizar el proyecto en el laboratorio de telecomunicaciones, Aquellos puertos
operativos se simulan que fueran dos proveedores de servicios de Internet denominados ISP 1y
ISP 2, para los Router Mikrotik FO y RF respectivamente. El proveedor de servicio tiene el
segmento de red 192.168.23.0/24.

152



23.1
HPE-UPSE

o

ISP 1
192.168.23.0/24

ISP 2
192.168.23.0/24

MK-FO 11 VRRP 2 MK-RF
192.168.23.2
t 1
-)*(- =
192.168.70.0/28  pmy.Tx

VRPP 1
192.168.88.0/24 192.168.88.1 192.168.88.0/24
MK-RX /20
N
.10 (((1))) 55
TP-LINK-Home \b-Cliente SWECISCO

.10 .50

il

192.168.1.1/24 CAM-1

@ .101

Figura 114. Topologia de todo el Sistema de redundancia Hibrida y de ISPs, para los servicios corporativos
Imagen elaborada por el autor

Tabla 45. Tabla de direccionamiento IP e Interfaces de cada dispositivo

DEFECTO VIRTUAL
WAN GO0/1 192.168.23.11/24 192168231 2 192.168.23.2
LAN SFPO/1  192.168.88.3/24 N/A 1 192.168.88.1
RESPALDO G0/3 192.168.70.1/24  192.168.70.2 N/A
ADMINISTRAR  G0/4 192.168.100.1/24 N/A N/A
WAN G0/l 192.168.23.19/24  192.168.231 2 192.168.23.2
LAN GO0/2 192.168.88.2/24 N/A 1 192.168.88.1
RESPALDO GO0/3 192.168.70.2/24  192.168.70.1 N/A
ADMINISTRAR  G0/4 192.168.100.1/24 N/A N/A
BRIDGE FO/1 192.168.88.20/24 192.168.88.1
(e i
BRIDGE FO/1 192.168.88.30/24 192.168.88.1
[ Lo
_ VLAN 1 192.168.88.10/24 192.168.88.1
_ Fo/1 192.168.88.100/24 192.168.88.1
_ Fo/1 192.168.88.101/24 192.168.88.1
_ Fo/1 192.168.88.102/24 192.168.88.1
_ Fo/1 192.168.88.50/24 192.168.88.1
- SwitchCISCO VLAN 1 192.168.88.90/24 192.168.88.1
Tabla elaborada por el autor

153



5.1.2 DIRECCIONAMIENTO IP
5121 Direccionamiento IP de los Routers MikroTik RB-2011

En la interfaz grafica se ingresa al menu de las opciones IP -> addresses y especificar la
direccién IP estatica 192.168.23.11/24 en la interfaz etherl (WAN) en el Mikrotik FO y de la
misma manera en el Mikrotik RF con la IP estética 192.168.23.19/24 en la interfaz etherl (WAN).

+ T + - v|%|3|T
Address Network Interface Address Network Interface
192.168.23.11/24  192.168.230  etherl 192168.23.19/24 192168230  setherl
Address <192.168.23.11/24>
Address: 192.168.2311/24) Address: 192.168.23.19/24 oK
11 Network: 192.168.23.0 - Cancel Network: 192.168.23.0 - Cancel
Interface: ether1 ¥ Apply Interface: ether1 - Apply ‘

Figura 115. Asignacion de direcciones IP estatica en las WAN de los Routers
Imagen tomada desde el software de WinBox

Configuramos los DNS para que se encargue de realizar las conversiones de un nombre de
dominio a direcciones IP. Las cuales se establecen los DNS de los servidores de Google definidas

por las direcciones 8.8.8.8 y 8.8.4.4 de manera estatica.

DNS Settings

Servers: 8.8.8.8

¢ O

8844

Dynamic Servers:

Use DoH Server:

4

Verify DoH Certificate

Figura 116. Configuracion de DNS
Imagen tomada desde el software de WinBox

Establecemos una ruta predeterminada para la salida de paquetes a internet en las opciones
de IP -> Routes -> creamos nueva ruta estableciendo la ruta predeterminada 0.0.0.0/0 con Gateway
192.168.23.1, Check Gateway con ping, y con distancia administrativa de 1 para ambos Router
MikroTik (FO y RF), adicional se estable un comentario de la ruta ‘ISP1’ e ‘ISP2’ de acuerdo con

cada Router.
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General | Attributes
Routes | Nexthops Rules VRF

Dst. Address: 0.0.0.0/0
Gateway: [192.168.23.1 4 T
Check Gateway: |ping Dst. Address Gateway
AS p 0.0.0.0/0 192.168.23.1 reachable ether1

Type: |unicast

DAC P 192.168.23.0/24 ether1 reachable

Distance: |1

Figura 117. Configuracion de ruta predeterminada para salida a Internet
Imagen tomada desde el software de WinBox

Realizando estas configuraciones se tiene acceso a Internet en los Routers MikroTik-FO y

MikroTik-RF.
Se asigna el direccionamiento IP 192.168.88.3/24 para la LAN correspondiente a la Interfaz
SFP 0/1 del Router MikroTik-FO y la direccion IP 192.168.88.2/24 para la LAN en el Router

MikroTik-RF. En las opciones IP -> addresses -> + crear el direccionamiento IP.

Address <192.168.88.2/24>

Address <192.168.88.3/24>

, [ Address: 192.168.88A3124| + = v X O Address: 192.163.88.2.’24|
Address . Address
Network: 192.168.88.0 .
© 192.168.23.11/24 =197 16823195 Network: 192.168.88.0

i 192.168.88.3/24 | Interface: sfp1 - 492.168.88.2/24 | Interface: ether2

Figura 118. Asignacion de Direcciones IPs en las Puertas LAN de los Routers
Imagen tomada desde el software de WinBox

Al asignar las direcciones IPs en las Interfaces etherl (WAN) y SFP 0/1 (LAN) para el
Router MikroTik-FO y ether2 (LAN) para el Router MikroTik-RF, se crean dinamicamente las

direcciones de redes de aquellas interfaces tanto para los dos Routers.

Route List

Routes  Nexthops Rules VRF

+ L all
Dst. Address Gateway

AS p 0.0.0.0/0 192.168.23.1 reachable etherl

DAC b 192.168.23.0/24 etherreachable

DAC ) 192.168.88.0/24 sfp1 reachable

Figura 119. Tabla de rutas Estaticas y Dinamicas por los Routers MikroTik (FO y RF)
Imagen tomada desde el software de WinBox

5.1.2.2 Direccionamiento IP de las antenas MikroTik RBLHG-5nD,

Una vez realizado el enlace entre los dispositivos inalambricos se procede a realizar las
configuraciones de direccionamiento entre ellas, por lo cual se emplea un bridge entre la interfaz

etherl y la wlanl. Se realiza seleccionando la opcion Bridge -> + crear -> asignar nombre del

bridgel, en las dos Antenas (PTP y STATION).
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Bridge Ports VLANs MSTIs Port MST Overrides Filters NAT Hosts MDB
= v aT

Bridge Ports Port Extensions VLANs MSTIs |

+ T SR # Interface Bridge Horizon Trusted Priority (h... Pa
Name Type ol At wiani bridge1 no 80
R & bridgel Bridge 1H 4-tethert bridge1 no 80

Figura 120. Creacion del Bridge entre las interfaces de las Antenas (PTP y STATION) para el enlace Transparente
Imagen tomada desde el software de WinBox

Se asigna la direccion IP estatica 192.168.88.20/24 para la Antena PTP y la
192.168.88.30/24 en la Antena STATON en las Interfaces Bridgel respectivamente. En las

opciones IP -> addresses -> + crear el direccionamiento IP.

Address List Address List

+ 2@ T + T
Address Network Interface Address Network Interface
T 192.168.88.20/24 192.168.88.0 bridge1  192.168.88.30/24 192.168.88.0 bridge1

Figura 121. Asignacion IP estatica para los Bridge de las Antenas (PTP y STATION)
Imagen tomada desde el software de WinBox

Se establece la ruta predeterminada para salida de paquetes a internet en las opciones de IP
-> Routes -> + crear ruta estéatica, estableciendo la ruta predeterminada en las dos Antenas con la
direccion IP 0.0.0.0/0 con Gateway 192.168.88.2 pertenecientes a la puerta de enlace del Router

MikroTik-RF.

Route <0.0.0.0/0>

Routes | Nexthops Rules VRF General | Attributes
+ = v ad T Dst. Address: 0.0.0.0/0
Dst. Address Gateway Gateway: | 192.168.88.2|
AS P 0.0.0.0/0 192.168.88.2 reachable bridge1
DAC P 192.168.88.0/24 bridge1 reachable Check Gateway:
Type: |unicast

Figura 122. Ruta Estéatica predeterminada para la salida a Internet en las dos Antenas (PTP y STATION)
Imagen tomada desde el software de WinBox

513 VRRP
Para crear el sistema de redundancia se desarrollan 2 implementaciones de VRRP, tales

como:

- VRRP 1: Corresponde al enlace de redundancia de la distribucion entre fibra dptica y radio

enlace.
- VRRP 2: Corresponde a la redundancia entre los proveedores de servicios de Internet

(I1SPs).
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5131 VRRP1

Para crear el sistema de redundancia de la distribucion por tecnologia hibrida
correspondiente a fibra dptica y radio enlace. Se desarrolla entre la interfaz SFP 0/1 (LAN) del
Router MikroTik-FO y la interfaz ether2 (LAN) del Router MikroTik-RF, correspondiente al
medio en que distribuyen el servicio. El proceso del protocolo de redundancia VRRP se emplea
cuando el enlace principal de fibra dptica sufre algun fallo o corte en su medio de distribucion, de
manera inmediata conmuta la distribucion por medio de radioenlace a través de la misma Gateway
Virtual, y asi tener asegurada la distribucion de Internet para el cliente corporativo. El enlace

principal vuelve a distribuir el servicio cuando se realicen las correcciones en el medio o averias

23.1 I
HPE-UPSE
L]

192.168.23.0/24 192.168.23.0/24
MK-FO 44 19 MK-RF
@ 1 192.168.70.0/24 2 @
3 GATEWAY VIRTUAL Mk-TX 2
VRPP 1
192.168.88.1 192.168.88.0/24
MK-RX
N .20
10
.30
Ub-Cliente

en el cable de fibra dptica.

192.168.88.0/24

ENLACE
PRINCIPAL FO

Figura 123. Topologia del Sistema de Redundancia Hibrida (FO y RF), y VRRP 1
Imagen elaborada por el autor

Las configuraciones para implementar el protocolo VRRP 1 se realizan en los Routers
MikroTik (FO y RF), comenzando con la creacion de una puerta de enlace virtual (VRRP) en sus
respectivas puertas LAN (SFP 0/1 para MikroTik-FO y ether 2 para MikroTik-RF). En las
opciones Interfaces -> + subinterfaz crear VRRP -> se define en ambos Routers MikroTik el

nombre Vrrp 1, el VRID del protocolo en 1, pero con diferentes prioridades tales como:

e MikroTik-FO se define la prioridad 255, como enlace Principal o Maestro.

e MikroTik-RF se define la prioridad 100, como enlace de Respaldo o Backup.
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Interface <vrrp1> Interface <vrrp1>
Interface ' Interface Lis General VRRP  Scripts | Interface Interface List | General VRRP  Secrif
+~ Interface: XN | T+ Interface:
S VRID: 1 Name VRID: |1
R <% sfpl R @ ether2
RM & vrrp1 Priority: | 255 B % vrrp1 Priority: | 100

Figura 124. Creacion de la Interfaces VRRP 1, para las LAN de los Routers MikroTik (FO y RF) segun su prioridad
Imagen tomada desde el software de WinBox

Una vez establecido las interfaces VRRP en sus respectivas puertas LAN en aquellos
Routers, se asignan las direcciones IP Virtual para las Interfaces Vrrp 1, definida en
192.168.88.1/24 para cada router MikroTik (FO y RF). Se realiza la configuracion en la opcion IP

-> Addresses -> + Asignar direccion IP en la Interfaz Vrrp 1.

Address <192.168.88.1/24>

Address <192.168.88.1/24>

+ = « X O T | Address: 192.168.88.1/24 |4

Address Network: 192.168.88.0
¢ 192.168.88.3/24  192.168.88.2/24
=1192/168:88:1/24 | Interface: vrrp1 | # 192.168.88.1/24

Figura 125. Asignacion de direccion IP Virtual en las Interfaces Vrrp 1 en cada MikroTik (FO y RF)
Imagen tomada desde el software de WinBox

T | Address: 192.168.88.1/24

Address Network: 192.168.88.0

Interface: vrip?

Al asignar la direccién IP Virtual en la interfaz Vrrp 1, podemos observar en el Router
MikroTik-FO en su tabla de rutas, la agregacion dinamica en la red de la interfaz SFP 0/1 (LAN)

192.168.88.0/24 la Interfaz Vrrpl como accesible al tener mayor prioridad que la misma red en la

interfaz ether 2 (LAN) del Router MikroTik-RF.

Routes  Nexthops Rules VRF
+ hig

Dst. Address Gateway

AS p 0.0.0.0/0 192.168.23.1 reachable etherl

DAC P 192.168.23.0/24 ether1 reachable
DAC D 192.168.88.0/24 sfp1 reachable, virp1 reachable

Figura 126. Vrrpl accesible de mayor prioridad y conexién en la ruta SFP 0/1 (LAN) del MikroTIk-FO
Imagen tomada desde el software de WinBox

5.1.3.2  Configuracion DHCP de Gateway Virtual en los Routers MikroTik

Para el establecimiento IP dinamico en el cliente se procede a configurar un servidor DHCP

en ambos Routers, de tal manera se crea el rango de direcciones en las LAN (SFP 0/1y ether2) de

192.168.88.10 hasta 192.168.88.254. En las opciones de IP -> Pool -> + crear el rango de

direcciones DHCP-POOL en los Routers.
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Pools | Used Addresses
+|=|0 T

Name

- DHCP-POOL

Addresses

192.168.88.10-192.168.88.254

IP Pool <DHCP-POOL>

Name: |[plg[®=={elo]}

Addresses: | 192.168.88.10-192.168.88.254

Next Pool: none

> ¢

Ll

Figura 127. Asignacion del POOL de direcciones para el DHCP en las LAN en los Routers
Imagen tomada desde el software de WinBox

Una vez establecido rango de direcciones Pool se crea el servidor DHCP en ambos Routers,

en las opciones de IP -> DHCP server -> + crear perfil de DHCP server en las interfaces LAN

(SFP 0/1 y ether2) con aquel DHCP-POOL previamente creado y se define un tiempo de

arrendamiento IP de 1 dia

Se define la red 192.168.88.0/24 en el que trabajara el servidor DHCP con Gateway Virtual

192.168.88.1 tanto para los dos MikroTik

DHCP  Networks Le
+ = v T

Name

Servidor DHCP

Generic  Queues

Name

Bootp Lease Time:

Interface:

Lease Time:

Address Pool:

(FOy RF).

DHCP ' Networks Lea:
+ - v x| T

Name

Servidor DHCP

Seript
: Servidor DHCP
sfpt

Relay:

1d 00:10:00
forever

DHCP-POOL

DHCP Networks
+(=| 3| T

Address
192.168.88.0/24

Generic Queues

Name

Interface:

DHCP Server <Servidor DHCP> DHCP Server <Servidor DHCP>

Script
: Servidor DHCP
ether2

Relay:

Lease Time:

Bootp Lease Time

Address Pool:

DHCP Network <192.168.88.0/24>

Leases Options

Address: 192.168.88.0/24

Gateway: 192.168.88.1

Gateway
192.168.88.1

Netmask:

1d 00:10:00
forever
DHCP-POOL

No DNS
DNS Servers: 192.168.88.1

Figura 128. Configuracion DHCP en ambos Routers MikroTik (FO y RF)
Imagen tomada desde el software de WinBox

5133 VRRP2

Para crear el sistema de redundancia de los proveedores de servicios (ISPs). Se desarrolla
en las interfaces etherl (WAN) de ambos Routers, con la finalidad de mantener la disponibilidad
y respaldo del servicio de Internet. El proceso del protocolo de redundancia ISPs se emplea cuando
el proveedor principal ISP 1 sufre algun percance o dafio en su red, entonces el ISP 2 backup
mantiene la disponibilidad del servicio, de esta manera se garantiza siempre la salida de Internet
para el cliente corporativo. EI ISP 1 principal vuelve a ser proveedor del servicio cuando solucione

sus inconvenientes o fallos en su red.
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PRINCIPAL :
ISP1 N\ ‘ﬁ’

192.168.23.0/24

GATEWAY VIRTUAL
VRRP 2

1 192.168.23.2 2
3 192.168.70.0/24 2
MK-TX
VRPP 1
192.168.88.0/24 192.168.88.1 192.168.88.0/24
MK-RX
N .20
.10
.30
Ub-Cliente

->
r'=
eq

Figura 129. Topologia del Sistema de Redundancia ISPs, y VRRP 2
Imagen elaborada por el autor

Para que la redundancia entre las dos ISPs sea factible es necesario un enlace Ethernet entre
los puertos de ambos Routers MikroTik (FO y RF) para que permita el paso de trafico de datos
para la salida a Internet ya sea este por el ISP 1 (PRINCIPAL) de mayor prioridad o por el ISP 2
(SECUNDARIOQO) de menor prioridad.

De esta manera se asigna la direccion IP 192.168.70.1/24 en la Interfaz ether 3
(RESPALDO) del MikroTik-FO, y la direccion IP 192.168.70.2/24 en la Interfaz ether 3
(RESPALDO) del MikroTik-RF. En las opciones IP -> addresses -> + crear el direccionamiento
IP.

Address <192.168.70.1/24> Address <192.168.70.2/24>

* = v % O T | Address: 192.168.70.1/24 |4 = ¢ X 1 T | address: 192.168.70.2/24

EEEAAE Network: |192.168.70.0 Address Network:  12.168.70.0
i 192.168.23.11/24 192.168.23.19/24

192.168.70.1/24 Interface: | ether3 - 192.168.70.2/24 Interface: ether3
i 192.168.88.3/24 + 192.168.88.2/24

Figura 130. Asignacién IP en la Interfaz ether 3 (RESPALDO) de ambos Routers MikroTik (FO y RF)
Imagen tomada desde el software de WinBox

Se crea la Subinterfaz Virtual Vrrp 2 para las interfaces ether 1 (WAN) en ambos Routers
MikroTik (FO y RF). En las opciones Interfaces -> + subinterfaz crear VRRP -> se define el
nombre Vrrp 2, el VRID del protocolo en 1, con las siguientes prioridades:

e  MikroTik-FO se define la prioridad 255, como enlace Principal ISP 1 o maestro.
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e MikroTik-RF se define la prioridad 100, como enlace Secundario ISP 2 o backup.

Interface <vrrp2>

Interface <vrrp2>
General VRRP | Scrif

Interface | Interface List| General VRRP | Scrij

Interface  Interface Li
v = ¢ X O Interface: ether1

A Interface: |etherl

Name VRID: 1 Name VRID: 1
R & ether1 R & etherl
Priority: | 255 B w vrip2 Priority: 100

RM & vrrp2
Figura 131. Creacion de la Interfaces VRRP 2, para las WAN de los Routers MikroTik (FO y RF) segun su prioridad
Imagen tomada desde el software de WinBox

Una vez establecido las interfaces VRRP 2 en sus respectivas puertas WAN en aquellos
Routers, se asignan las direcciones IP Virtual para las Interfaces VRRP 2, definida en
192.168.23.2/24 para cada router MikroTik (FO y RF). Se realiza la configuracion en la opcion IP

-> Addresses -> + Asignar direccion IP en la Interfaz Vrrp 2.

Address <192.168.23.2/24>

Address <192.168.23.2/24>
+ T | Address: 192168232124 | T | Address: 192.168.23.2/24
Address Network: | 192.168.23.0 @ddisss Network: 192.168.23.0
- 192.168.23.19/24
Interface: vipZ2

+192.168.23.2/24
| + 192.168.23.2/24

+192.168.23.11/24 | Interface: vrrp2

Figura 132. Asignacion de direccion IP Virtual en las Interfaces VRRP 2 en cada MikroTik (FO y RF)
Imagen tomada desde el software de WinBox

Al asignar la direccion IP Virtual en la interfaz VRRP 2, podemos observar en el Router
MikroTik-FO en su tabla de rutas, la agregacion dinamica en la red de la interfaz ether 1 (WAN)

192.168.23.0/24 la Interfaz VRRP 2 como accesible al tener mayor prioridad que la misma red en

la interfaz ether 1 (WAN) del Router MikroTik-RF.

Routes | Nexthops Rules VRF

all

+ T
Dst. Address Gateway
AS p 0.0.0.0/0 192.168.23.1 reachable vrrp2

DAC P 192.168.23.0/24 ether1 reachable, virp2 reachable

Figura 133. Vrrp2 accesible de mayor prioridad y conexion en la ruta ether 1 (WAN) del MikroTik-FO
Imagen tomada desde el software de WinBox

5.1.4 CONFIGURACION DE OTRA RUTA ESTATICA DE RESPALDO

Ya establecido la direccion IP en las interfaces ether3 (RESPALDO) en ambos Routers
MikroTik (FO y RF), se establece en aquellos Routers una ruta de respaldo denominada BACKUP
para la salida de trafico hacia Internet cuando uno de los proveedores de servicios de Internet

(I1SPs) se caigan.
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e Para el MikroTik-FO se establece la ruta estatica con direccion de destino 0.0.0.0/0 con el
Gateway 192.168.70.2, con distancia administrativa 2 y se establece un comentario como
ruta ‘BACKUP’

o Para el MikroTik-RF se establece la ruta estatica con direccion de destino 0.0.0.0/0 con el
Gateway 192.168.70.1, con distancia administrativa 2 y se establece un comentario como
ruta ‘BACKUP’

Routos | Nexthops Rules VRF General | Attributes Roules | Nexthops Rules VRF General | Attributes

+ T Dst. Address: 0.0.0.000 Camment for Route <0.0 0.00> Ml d T Dst. Address: 0.0.0.0:0

DsL Address Gateway Gateway, 192 166702 | BACKUH Dst. Address Giateway Gateway: 192168701 ||BACKUP

Check Gateway. ping S b 000C 02.168.70.1 reachable RE - check Gateway: ping ‘
1 1SP2 |

5 b 00000 192 168 70.2 reachabie { Type: unicast N b 00000 192,168 100.1 reachabile Type: unicast

DAC b 18216870024 RESPALDO reachable DAC b 192166.70.024 RESPALDO reachable

DAC b 19216688024  LAN reachable, vp1 real Distance: |2 DAC b 192.168.88.024 LAN reachable Distance: |2

DAC P 192768100024  WTp2 reachabie, WAN ref Scope: 30 DAC b 192166100024 WAN reachable Scope: |30

ISP
AS b 00000 192 168 100.1 reachable
JACKUF

Figura 134. Creacion de ruta estatica predeterminada 2 en ambos Routers MikroTik (FO y RF)
Imagen tomada desde el software de WinBox

Aquellas Puertas predeterminadas corresponden a las puertas de enlace ether 3 de aquellos
routers MikroTik (FO y RF) respectivamente.

De acuerdo a las configuraciones realizadas en ambos Routers MikroTik (FO y RF) tienen
la disponibilidad de cambiar aquella ruta especificada de ISP1 o ISP2 si esta se cae o falla, a la
otra ruta BACKUP, esto en sentido de donde se dirija el trafico de acuerdo a la prioridad que tenga
Vrrp 2, pero debido a la latencia que este presenta al chequear el Gateway (ISPs) y hacer una ruta
inaccesible en un tiempo de 20 segundos (tiempo permanente) para pasar a la siguiente ruta
(BACKUP), se utiliza una herramienta en MikroTik denominada Netwatch que solventaria este

problema.
5.1.5 CONFIGURACION PARA MEJORAR LA CONVERGENCIA DE ACCESO
A INTERNET USANDO NETWATCH

Netwatch, es un monitoreo de estado de conexion de host local o remoto, que envia cada
cierto intervalo de tiempo estimado un mensaje ICMP a la IP de destino. De acuerdo con el estado

de conexion que este resuelva Netwatch produce un script de estado UP y DOWN.

Los scripts son lineas de comandos de consola que incorpora los RouterOS, que permite
automatizar y controlar algunas tareas del enrutador, desde algunas herramientas del equipo

incluido el Netwatch.
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De esta manera se chequea la Gateway que nos da el proveedor de servicio ISP1y ISP2
dada por la direccion IP 192.168.23.1 en ambos Routers MikroTik (FO y RF), y se establece un
intervalo de tiempo de envi6 de mensajes ICMP cada 5 s, y un tiempo que se considera muerto el

paquete en 1 s.

Metwatch Host <192 168.23 1=

Host | Up Down
Host | 192168231
Interval: | 00:00:05

Timeout | 1000 ms

Figura 135. Configuracion del Netwatch para verificar el estado de la puerta de enlace
Imagen tomada desde el software de WinBox

De acuerdo con cada router MikroTik (FO y RF) se establecen los siguientes scripts tanto
para estado UP y DOWN.

Para el Router MikroTik-FO se establece en los siguientes estados:

UP: Se mantiene habilitada la ruta estatica predeterminada ISP1 y se coloca a la ruta

estatica BACKUP con distancia administrativa de 2.

Down: Se deshabilita la ruta estética predeterminada ISP1 y se coloca a la ruta estatica

BACKUP con distancia administrativa de 1.

Netwatch Host<192.168.23.1> Netwatch Host <192.168.23.1>

Host Up | Down Host Up Down

On Up: On Down:
/ip route enable [find comment=ISP1]; I!p route disable [find comment=ISP1];
[ip route set dst-address=0.0.0.0/0 fip route set dst-address=0.0.0.0/0
gateway=192.168.70.2 distance=2 [find gateway=192.168.70.2 distance=1 [find
comment=BACKUP]: comment=BACKUP]]

Figura 136. Establecimiento del script para los estados del Netwatch en el MikroTik-FO
Imagen tomada desde el software de WinBox

De esta manera, cuando falle o existan dafios en la ruta predeterminada ISP1 en la interfaz
WAN de aquel Router, cambie al cabo de 5 segundos a la siguiente ruta predeterminada BACKUP

de la interfaz ether 3 (Respaldo).

Para el Router MikroTik-RF se establece en los siguientes estados:
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- UP: Se mantiene habilitada la ruta estatica predeterminada ISP2.
- Down: Se deshabilita la ruta estatica predeterminada ISP2 y se coloca a la ruta estatica

BACKUP con distancia administrativa de 1.

Metwatch Host <192.168.23.1> Metwatch Host <192.168.23.1>

1 Host Up | Down Host Up Down

On Up: On Down:
Jip route enable [find comment=ISP2]| fip route disable [find comment=ISP2]]

Figura 137. Establecimiento del script para los estados del Netwatch en el MikroTik-RF
Imagen tomada desde el software de WinBox

De la misma forma, cuando falle o exista dafios en la ruta predeterminada ISP2 en la
interfaz WAN de aquel Router, cambie al cabo de 5 segundos a la siguiente ruta predeterminada
BACKUP de la interfaz ether 3 (Respaldo).

Debido al caso para que se mantenga la prioridad del ISP1 del Vrrp 2 en el MikroTik-FO,
se establece unos scripts para el ISP 2 del Vrrp 2 en el MikroTik-RF sea este cuando tenga un
estado Master o Backup, de la siguiente manera. En el menu opciones VRRP 2 -> Script segun su

estado:

- En Master: Se coloca la ruta estatica predeterminada ISP 2 con distancia administrativa
de 1.

- En Backup: Se coloca a la ruta estatica BACKUP con distancia administrativa de 1 y la
ruta estatica ISP2 con distancia administrativa 2.

Interface <vrrp2>

General VRRP Scripts Status Traffic

On Master:

/ip route set dst-address=0.0.0.0/0 gateway=192.168.23.1
distance=1 [find comment=ISP2];

On Backup:

/ip route set dst-address=0.0.0.0/0 gateway=192.168.70.1
distance=1 [find comment=BACKUP];

/ip route set dst-address=0.0.0.0/0 gateway=192.168.23.1
distance=2 [find comment=ISP2];

Figura 138. Establecimiento del script en los estados del VRRP 2 en el MikroTik-RF
Imagen tomada desde el software de WinBox
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5.1.6 CONFIGURACION DE ACCESO ADMINISTRATIVO
5.16.1 MAC WINBOX SERVER

Para el acceso administrativo por Interfaz a los Routers MikroTik (FO y RF), se establece
la interfaz ether 3 y ether 4 (ADMINISTRACION).

Para aquello se crea una Lista de Interfaz denominada listl, en las opciones Interface ->

Lista Interfaz -> Nombre Lists. Y se agrega las interfaces Ether3 y Ether4 en aquella list1.

Interface List <list1> Interface List Member <list1/e
+ - I )
Name . Interface Interface List i m =
Include:
;7 contains v
all Exclude: s |4 =« R | 7 Interface: etherd ¥
;:; contains .
* dynamic List Interface|
st list1 etherd

Figura 139. Configuracion de la lista de Interfaces administrativas de los Routers
Imagen tomada desde el software de WinBox

Se elige dentro de la lista de interfaz del MAC Winbox Server la lista previamente creada
listl, en las opciones Tools -> MAC Server -> MAC Winbox Server. De esta forma estamos
permitiendo solo el acceso administrativo por MAC en estas Interfaces de ambos Router MikroTik
(FOyRF)

T | MAC Telnet Server | MAC WinBox Server | M;
Interface Src. Address Uptime
MAC WinBox Server

Allowed Interface List: ¥

Figura 140. Establecimiento de la lista de interfaz de acceso por el servicio de WinBox
Imagen tomada desde el software de WinBox

5.16.2 IPSERVICIOS

Para el acceso administrativo por direccionamiento IP a los Routers MikroTik (FO y RF),
se establece primeramente una IP en las interfaces ether 4 (Administracion) de aquellos Routers.

En las opciones IP Addresses -> + Se asigna la IP 192.168.100.1/24 en aquella interfaz.
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Address <192.168.100.1/24>

+ - vx O Address: 192.168.100.1/24
Address
192.168.100.1/24
192.168.88.3/24 Interface: etherd
192.168.88.1/24

Network: 192.168.100.0

Figura 141. Configuracion de la IP de acceso administrativa
Imagen tomada desde el software de WinBox

Luego, se establecen las IPs administrativas, en las opciones IP Servicios -> Winbox ->
Puerto 2242, con disponibilidad de acceder al servicio con las direcciones 192.168.100.25 y
192.168.100.30.

IP Service List
N
Name Port Available From
api 8728
api-ssl 872
ftp 2
@ ssh 22
@ telnet 23
@ winbox 2242 192.168.100.25, 192.168.100.30
443

Figura 142. Establecimiento de la IP administrativa para el servicio de WinBox
Imagen tomada desde el software de WinBox

5.1.7 CONFIGURACION DE PARAMETROS DE SEGURIDAD MEDIANTE
FIREWALL EN LA RED

Firewall, es un sistema de proteccion y optimizacién de recursos en la red, su
implementacion se puede realizar mediante software, hardware o la combinacion de ambos. Su
principal caracteristica es bloquear o dropear el acceso de conexiones no autorizadas en la red,

mediante la gestion y filtrado del trafico entrante o saliente.

Los filtrados por firewall que se implementan corresponden a la optimizacion de recursos
en la red, por medio de filtrado de conexiones establecidas, relacionadas o invéalidas. Estas
configuraciones se las realiza de igual manera en los 2 routers MikroTik, debido a que el disefio
de redundancia permite el acceso de los dispositivos en caso de sufrir algin percance en el enlace
principal, automéaticamente trabaja el sistema de backup con los mismos estandares de firewall

configurados.
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5.1.71 REGLAS DE FIREWALL PARA OPTIMIZACION DE RECURSOS

DEL EQUIPO

CADENA INPUT

Se realizan las siguientes reglas de Firewall para el trafico que ingresa al router (cadena

INPUT). Aplicando las siguientes 3 reglas en las opciones IP -> Firewall -> Filter Rules -> + crear

nueva regla.

lera regla de la cadena input: Permite las conexiones establecidas y relacionadas de

acuerdo con las configuraciones chain=input y connection state=established y related, y

action=accept.

New Firewall Rule

General | Advanced Exira Action Statistics

(o= input]

Src. Address:
Dst. Address:
Connection Type:

Connection State:

Figura 143. Configuracion de conexiones establecidas y relacionadas en la cadena Input de ambos Routers

invalid v established |w/|related

new

untracked

New Firewall Rule

General Advanced Extra Action
Action:

Log

Imagen tomada desde el software de WinBox

2da regla de la cadena input: Rechaza las conexiones no vélidas estableciendo las

configuraciones de chain=input, connection state=invalid y action=drop.

New Firewall Rule

General  Advanced Extra Action Statistics

Chain: input

Src. Address:
Dst. Address
Connection Type:

Connection State

v/ invalid

established

related

new

untracked

4 4«

-

-

General Advanced Extra Action
Action:

Log

Figura 144. Configuracion de conexiones invalidas en la cadena Input de ambos Routers
Imagen tomada desde el software de WinBox

3ta regla de la cadena input: Descarta las deméas conexiones no establecidas en la lista.

chain=input y action=drop.
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New Firewall Rule New Firewall Rule

General ‘Ad"’anc“"d Bxtra Action  Goneral Advanced Extra Action

Chain- |i t
an el pcton:
Src. Address:
[ |Log

Dst. Address:
Figura 145. Conjuracion para dropear resto de tréfico en la cadena Forward en ambos Routers
Imagen tomada desde el software de WinBox

CADENA FORWARD

Se realizan las siguientes reglas de Firewall para el trafico que ingresa al router (cadena
FORWARD). Aplicando las siguientes 3 reglas en las opciones IP -> Firewall -> Filter Rules -> +

crear nueva regla.

lera regla de la cadena forward: Permite las conexiones establecidas y relacionadas de
acuerdo con las configuraciones chain=input y connection state=established y related, y

action=accept.

Firewall Rule <>

General | Advanced Extra Action Statistics

General Advanced Extra Action ‘Statist\cs

Action:
[ Log

Chain: |G

Src. Address:

4 4«

Dst Address

4

Connection Type:

Connection State: invalid v/ established v| related new untracked

4

Log Prefix: |

Connection NAT State:

Figura 146. Configuracion de conexiones establecidas y relacionadas en la cadena Forward de ambos Routers
Imagen tomada desde el software de WinBox

2da regla de la cadena forward: Rechaza las conexiones no vélidas estableciendo las

configuraciones de chain=input, connection state=invalid y action=drop.

:
irewall Rule Firewall Rule ==

General Advanced Extra Action Statistics
General Advanced Extra Action ‘Statistics

Chain

4 4 |«

C C
Dst. Address: Lel iy Arop
Connection Type: - l:‘ L{)g
Connection State v/ invalid established related new untracked a
Connection NAT State: LDQ Prefix: |

Figura 147. Configuracion de conexiones invalidas en la cadena Forward de ambos Routers
Imagen tomada desde el software de WinBox

3ta regla de la cadena forward: Descarta las demas conexiones no establecidas en la lista.

chain=input y action=drop.
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Firewall Rule <> Firewall Rule <>

General | Advanced Extra Action Statistics General Advanced Extra Action | Statistics
Chain: |[REY Action: [T
Src. Address: Log
Dst. Address: Log Prefix:

Figura 148. Conjuracion para dropear resto de trafico en cadena Forward en ambos Routers
Imagen tomada desde el software de WinBox

5.1.72 REGLA DE FIREWALL PARA PROTECCION DE ESCANEO DE
PUERTOS

El Port Scan o escaneo de puertos, es una software el cual permite explorar y encontrar
puertos habilitados o abiertos en alguna red, esto genera una vulnerabilidad para intentos de
ataques o adquirir informacion del sistema permitiendo que realicen ataques que interfieran a su
funcionamiento. Debido a esto se establece una regla por firewall descartando todo tipo de analisis

en la red.

IP -> Firewall -> Filter Rules -> + crear nueva regla denominada “Detecta y descarta
escaneo de puertos”. Mediante la configuracion chain=input, protocol= tcp, psd=10, 3s, 3, 1,

action=drop.

Firewall Rule <>

Fiter Rules | NAT Mangle Raw Service Pots Connections  Add| General Advanced Exra | Action  Statistics

g = | 8| (0| 7| | ResstCounters || (& Reset Al Couq — Connection Limit

H Action Chain Src. Address | Dst. Address |Proto v Limit
. Detecta y descarta el escaneo de puertos ¥ Dst. Limit
0 8 drop input Bltcp) | ™ MNth
ii: Suprime los ataques DoS v Time
! Diet: c?llarp:t in[?ué 6 ficp) ¥ Src. Address Type
. Detecta los ataques Do
2 ct add sr:... input 6 ftcp) - Dst. Address Type
- PSD

Weight Thresheld:
Delay Thresheld: | 00:00:03
Low Port Weight: |3
High Port Weight: |1

Figura 149. Configuracion para detectar y descartar paquetes para escaneo de puertos
Imagen tomada desde el software de WinBox

5173 REGLA DE FIREWALL PARA PROTECCION DoS -
DENEGACION DE SERVICIOS

Los ataques DoS o Denegacion de servicios, son aquellos que saturan la red por generar
cientos o miles de paquetes de alta velocidad las cuales son enviados al enrutador sobrecargando
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el proceso de trafico, generando una caida de la red o paginas en especificas. Para evitar y proteger

la red ante este tipo de ataque se establecen 2 reglas por firewall.
IP -> Firewall -> Filter Rules -> + crear nueva regla. Mediante las configuraciones:

lera regla DoS: Denominada “Suprimir ataques DoS”, chain=input, protocol=tcp,

connection limit=3, 32, src address list=black lis, action=tarpit.

Fiter Rules | NAT Mangle Raw Service Pots  Connections  Add] General Advanced Bxtra Action | Statistics

= | ||® (O |T |'0ResstCounters | & Reset Al Coun Action: |tampit
H Action Chain Src. Address | Dst. Address |Proto... Lo
i Detecta y descarta el escaneo de puertos 9
i} 8 drop input & ftcp) Log Prefix:
i Suprime: los atagues DoS
1 @ tamit input & ftcp) Comment for Firewall Rule <
.. Detecta los atagues DoS
2 =+ add src .. input B ftcp) SR e

Cancel

Figura 150. Configuracion para suprimir ataques por DoS
Imagen tomada desde el software de WinBox

2da regla DoS: Denominada “Detector de ataques DoS”, chain=input, protocol=tcp,
connection limit=10, 32, action=add src to address list, address list=black list, address list

timeout=no dinamid.

La lista denominada black list guardara las direcciones donde se realizd un intento de

ataque a la red para establecer un sistema de identificacion de estas.

Fiter Rules | NAT Mangle Raw Service Pots Connections = Add| General Advanced Bxra Action | Statistics

g = || |® (O |7 |10ResetCounters || (0 Reset Al Cour| Action: |add src to address list
b Action Chain Src. Address | Dst. Address |Proto... Lo
... Detecta y descarta el escaneo de puertos =
0 8 drop input 6 tcp) Log Prefix:
. Suprime los ataques DoS
1 @ tarmit input Gitcp) | Address List: |black list
i Detecta los atagues DoS -
2 % add src ... input 6 ficp) Timeout: |none dynamic
Comment for Firewall Rule <>
oK

Figura 151. Agregar las IPs de intento de ataque DoS en una lista de direcciones
Imagen tomada desde el software de WinBox

Habilitar el tcp syncookies=yes. Establecida en la configuracion IP -> settings -> TCP
SynCookies.
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W AR EOmWA. ...

| Send Redirects
Accept Redirects

/| Secure Redirects
Accept Source Route

| Allow Fast Path

| Route Cache

RP Fitter: |no

+

w| TCP SynCookies

Figura 152. Configuracion para proteccion contra ataques de DDoS
Imagen tomada desde el software de WinBox

5.1.8 CONFIGURACION PARA AUTOMATIZAR BACKUP POR CORREO

Por medio del protocolo de transferencia de email simple (SMTP) los servicios de correos
permiten transmitir y recibir email. De tal forma MikroTik nos ofrece la herramienta Email para
configurar el Servidor SMTP. En las opciones Tools -> Email -> Se configura el email para un
correo denominado TesisRedundanciaBM23@outlook.com, para €l envi6 automatizado por medio
del servidor SMTP: smtp.office365.com, puerto 587, y con método de cifrado START TLS = yes.

Email Settings Em
Server: smtp.office365.c0m‘ OK
Port: |587 -~ Cancel
Start TLS: yes ¥ Apply

From: TesisRedundanciaBM23@outlook.com Send Email

User: TesisRedundanciaBM23@outlook.com | a

Password:

Figura 153. Configuracion del servidor SMTP para él envid de correo
Imagen tomada desde el software de WinBox

Se realiza un Script. En las opciones System -> Scripts -> + Nombre del Script denominado

BACKUP, realizando lo siguiente:

- Se crea la copia de seguridad del equipo (backup) sin encriptar, y el respaldo de
configuracion de usuario (export) para los equipos MikroTik, y se almacena en File.

- Se envia por email al correo TesisRedundanciaBM23@outlook.com, de asunto

RESPALDO, los archivos backup y export previamente creados (Segun el nombre del

equipo).
- Se elimina el backup y el export previamente creado, para ahorrar recursos de

almacenamiento File del equipo.
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Script <BACKUP>

Scripts | Jobs Envirof Name: BACKUP *
+ )i

Owner: |admin
Name Owner

BACKUP  admin Don't Require Permissions

Policy: || ftp v/ reboot

v/ read v/ write
*
Source:

/system backup save dont-encrypt=yes name="BM-SR-BACKUP-MK-FO",

-delay 3;

fexport file="BM-SR-EXPORT-MK-FO";

-delay 3;

tool e-mail send start-tls=yes to="TesisRedundanciaBM23@outlook.com" subject="RESPALDO MK FO" file=BM-
SR-BACKUP-MK-FO.backup,BM-SR-EXPORT-MK-FO.rsc;

-delay 5;

/file remove BM-SR-BACKUP-MK-FO backup;

/file remove BM-SR-EXPORT-MK-FO.rsc;

Figura 154. Establecimiento del script para generar y borrar archivos de configuracién de Bakcup y Export
Imagen tomada desde el software de WinBox

Se realiza la programacion para la ejecucion del Script. En las opciones System ->
Scheduler -> + Nombre BACKUP CORREDO, intervalo de tiempo de 7 dias, y en Evento se nombra
el script BACKUP (creado previamente).

Schedule <BACKUP CORREO=>

L Name: | BACKUP CORREQ *

Name Start Date: Nov/20/2022

BACKUP CORREO Start Time: | 15:44:13

|

Interval: | 7d 00:00:00

Owner: admin
Policy: v/ ftp v| reboot

v/ read v write
-

On Event:

BACKUP

Figura 155. Configuracion para el envio programado del Backup por Correo
Imagen tomada desde el software de WinBox

5.1.9 CONFIGURACION PARA MARCA DE CONEXION Y PAQUETES

En la actualidad las redes constan de varios tipos de trafico al momento de intercomunicar
los equipos, ocupando cierta cantidad de ancho de banda que llega al destino de manera
innecesaria, una solucion para evitar el trafico de paquetes que no tienen importancia en la red es

el marcado de paquetes y conexion.

El marcado de paquete y conexion se lo realiza en sistemas QoS, con la finalidad de
garantizar un tratamiento preferencial al trafico utilizado y se distribuya de manera répida,

optimizando el ancho de banda.
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Es importante identificar los distintos tipos de paquete y cuales son requeridos para
implementar un sistema QoS, los paquetes que se van a priorizar son los siguientes: Paquetes UDP
utilizadas para él envi6 de datos de camaras IP, Paquetes TCP para el equipo NVR, Paquetes TCP
para conexiones HTTP, Paquetes TCP para conexiones Email y un marcado de paquete y conexion
para el resto de los paquetes de la red, cada paquete tiene establecido puertos diferentes de acuerdo

al requerimiento solicitado.
e Marca de conexion y paquetes dedicado al trafico de camaras IP

Para realizar el marcado se establece un Address List denominada Camaras-Amcrest con

las direcciones IP de los dispositivos de videovigilancia.

Firewall Address List <Camaras-Amcrest>
Name:
Address: | 192.168.88.101-152.168.88.102
Timeout: hd

Creation Time: [Nov/26/2022 23.28:52

*

e

lu]
Cancel

Apply

Disable

Figura 156. Creacion de la lista de direcciones de las cdmaras IPs
Imagen tomada desde el software de WinBox

Las reglas se realizan mediante las siguientes opciones IP -> Firewall -> Mangle -> + crear

regla.

Para realizar el marcado de conexion dedicada al trafico de la cAmara esta establecida por

las siguientes configuraciones:

General: Chain = prerouting, Protocol = udp, -> Advanced: Src. Address List = Camaras-
Amcrest -> Action: mark connection, New Connection Mark = conexion-CamPRO, Passthough =

enable, Comment = Camaras.
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Mangle Rule <= Mangle Rule <=

General | Advanced Bstra Action Statistics General Advanced | BExtra  Action  Statistics
Chain: |prerouting ¥ Src. Address List: £ |Camaras-Amcrest F A
Src. Address: - Dst. Address List: -
Dst. Address: A Layer7 Protocal: =
Protocal: 17 judp) ¥ | - Content: hd

Mangle Rule <=

General Advanced Edra Action | Statistics

Action s
Leg
Log Prefix -

Mew Connection Mark: |conexionCamPRO

L.

w| Passthrough

Figura 157. Marcado de conexion para las camaras IPs.
Imagen tomada desde el software de WinBox

Para la regla en el marcado de paquete de las camaras se establece las siguientes
configuraciones:

General: Chain = prerouting, Connection Mark = conexion-CamPRO -> Action: mark
packet, New Packet Mark = pack-CamPRO, Passthough = disable.

General | Advanced Extra Action Statistics )
General Advanced Extra Action | Statistics

Chain: |t _3'
S . Action: 3

Dst. Address: -

ress =

In. Interface List: > Log Prefix: =

Out. Interface List: I
Packet Morkc = MNew Packet Mark: |pack-CamPRO ¥

Connection Mark: conexion-CamPRO ¥ A Passthrough

Figura 158. Marcado de paquetes para las camaras IPs
Imagen tomada desde el software de WinBox

e Marca de conexion y paquetes dedicado al trafico del NVR

El marcado de conexion dedicada al trafico del dispositivo NVR estd compuesta por las
siguientes configuraciones:

General: Chain = prerouting, Protocol = tcp, Any Port = 19999 -> Action: mark connection,
New Connection Mark = conexion-NVRPRO, Passthough = enable, Comment = NVR.
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Mangle Rule <=

General | Advanced Bstra  Action Statistics
Chain:

Src. Address: |

Dst. Address: |

Protocol: [ |Gﬂcp} " ’| -~
Src. Port: |
Dst. Port: | |

Mangle Rule <=

General Advanced Extra Action | Statistics
o IS —
[]Log
Log Prefic: | | -

Mew Connection Marlk: |conexion—N‘u"HPHO
Passthrough

Any. Port: ] [19599

Figura 159. Marcado de conexion para el NVR
Imagen tomada desde el software de WinBox

El marcado de paquete para el dispositivo NVR se determina de acuerdo con las siguientes
configuraciones.

General: Chain = prerouting, Connection Mark = conexion-NVRPRO -> Action: mark

packet, New Packet Mark = pack-NVRPRO, Passthough = disable.

Mangle Rue <>
General | Advanced Edtra Action Stafisti i
e e - m—  General Advanced Edra Action | Statistics
Chain: [EENE] 3
Src. Address: | - Action: [IETY TS+ |
Dst. Address: |
[ ] Log
In. Inteface List: b
raface ik : Log Prefix: | | -
Out. Interface List: | i
Packet Mark: | |+ New Packet Mark: |pack-NVRPRO =]

Connection Mark: [_] |conexion-NVRPRO |# a [ Passthrough

Figura 160. Marcado de paquetes para el NVR
Imagen tomada desde el software de WinBox

e Marca de conexion y paquetes dedicado al trafico por HTTP(S)

La marca de conexion para paquetes dedicados a trafico del tipo HTTP(S) se establece de

acuerdo con las configuraciones:

General: Chain = prerouting, Protocol = tcp, Any Port = 80,443 -> Action: mark
connection, New Connection Mark = conexion-HTTP, Passthough = enable, Comment = HTTP.

175



Mangle Rule <> Mangle Rule <>

Genera | Gzl | Eve | SEn | SEErE General Advanced Extra Action | Stafistics
Chain: Lt ¥
o e Acton: [T + |
Src. Address: | | hd
Dst.ﬁddress:l | hd D Log
Protocal: [ ] [6 ticp) |[#] « Log Prefix: | | hd
Src. Port: | | -
Dt Port: | |- New Connection Mark: |conexion-HTTP =]
Any. Port: [ [80.443 | o Passthrough

Figura 161. Marcado de conexion para el trafico del protocolo HTTP
Imagen tomada desde el software de WinBox

En cuanto a la marca de paquetes para conexiones del tipo HTTP se define:

General: Chain = prerouting, Connection Mark = conexion-HTTP -> Action: mark packet,

New Packet Mark = pack-HTTP, Passthough = disable.

Vangle e >
General Action | Statisti ,
- fuivenced | Statistcs General Advanced Exra Action | Statistics

(o F B prerouting| K3

e At . cton: (ETT S+
Dst. Address: A

[ Log

h‘lnierfaoeh‘st:. . - Log Prefix: | | =
Out. Interface List: v

Packet Mtk | |~ New Packet Mark: pack-HTTP |#]

Connection Mark: [ | |conexion-HTTP s [] Passthrough

Figura 162. Marcado de paquetes para el trafico por HTTP
Imagen tomada desde el software de WinBox

e Marca de conexion y paquetes dedicado al trafico por Email

Para la marca de conexiones del tipo Email se establece de acuerdo con las siguientes

configuraciones:

General: Chain = prerouting, Protocol = tcp, Any Port = 25,110,143,465,587,995 ->
Action: mark connection, New Connection Mark = Conexion-Email, Passthough = enable,

Comment = Email.
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Mangle Rule <=

General |Advanoed Extra Action Statistics

Chain:

Src. Address: |

Dst. Address: | | -
Protocal: [ ] |6 ficp) [#] a
Sre. Port: | hd
Dst. Port: | | -

| -

Any. Port: [] |25.11D.143.465.587.995

Mangle Rule <=

General Advanced BEdra Action | Statistics
feon: T+
[ Leg
Log Prefix: | | -
[E3

New Connection Mark: |Conexion-EmaiI
Passthrough

Figura 163. Marcado de conexiones de trafico por Email
Imagen tomada desde el software de WinBox

La marca de paquetes del tipo Email se establecen mediante las siguientes configuraciones.

General: Chain = prerouting, Connection Mark = Conexion-Email -> Action: mark packet,

New Packet Mark = pack-Email, Passthough = disable.

Mangle Rule <>

Genem||Advanced Extra Action Statistics

Mangle Rule <=

General Advanced Extra  Action |Statistics

(@, ¥ orerouting ¥
o o | - Acton: [T + |
Dst. Address: | v [ Log
In. Interface List: | v Log Prefix: | v
Out. Interface List: | v
Packet Mark: | v New Packet Mark: |pack -Email |#]
Connection Mark: [ | |Conexion-Email [+ - [] Passthrough

Figura 164. Marcado de paquetes de trafico por Email
Imagen tomada desde el software de WinBox

e Marca de conexion y paquetes dedicado al resto de tréafico

Se establece una marca de conexidn y paquetes para el resto de trafico de la red establecidas
por las configuraciones.
General: Chain = prerouting -> Action: mark connection, New Connection Mark =

Conexion-Resto, Passthough = enable, Comment = Resto.

Mangle Rule <=

Mangle Rule <=

Genes | HiErEEL | B | ke | SRR General Advanced Extra  Action | Statistics
Crain:
= L O liaric corneciion |3
Src. Address: | | -
Dst. Address: | | - [] Log
Pratocal: | |- Log Prefix: | | hd
Sre. Port: | | A
Det. Port: | |~ Mew Connection Mark: |Conexion-Resto |#]
Any. Part: | | - Passthrough

Figura 165. Marcado de conexiones del resto de trafico
Imagen tomada desde el software de WinBox
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General: Chain = prerouting, Connection Mark = Conexion-Resto -> Action: mark packet,

New Packet Mark = pack-Resto, Passthough = disable.

Mangle Rule <> Mangle Rule <=
General | Ad: ed Extra Acti Statisti i it
vane i e General Advanced Bxtra  Action | Statistics
Chain: [T ¥
e : Acton :
Dst. Address: v
ress Log
In. Interface List: v Log Prefix: —
QOut. Interface List: | bt
Packet Mark: | - Mew Packet Mark: [pack-Resto ¥
Connection Mark: [ ] [Conexion-Resto RS Passthrough

Figura 166. Marcado de paquetes del resto de trafico
Imagen tomada desde el software de WinBox

5.1.10 CONFIGURACION PARA CALIDAD DE SERVICIO

La calidad de servicio en sistemas RouterOS consiste en gestionar y controlar el trafico en
una red con la finalidad de garantizar o mejorar la velocidad de navegacién, corresponde a una
serie de configuraciones compuestas por firewall enfocado a mangle, ademas de herramientas de
encolamiento como HTB y Queue tree. Tales configuraciones se encuentran realizadas en los
Routers principales, como son: Mikrotik-FO y Mikrotik-RF. Es necesario determinar los valores
de velocidad que se garantiza y el valor madximo a la que podra consumir los dispositivos en la

LAN de acuerdo con las reglas de Queue tree y HTB tal como se muestra en la figura 167.

Mikrotik-FO / Mikrotik-RF
Descarga / Subida
Parent = sfp 1 / etherl
Max-limit = 15Mbps

Camaras NWVER HTTP Email Resto
Parent = Descarga Parent = Descarga Parent = Descarga Parent = Descarga Parent = Descarga
/ Subida / Bubida I Subida / Subida { Subida
Limit-al = 3M Limit-al = 3M Limit-al = 3M Limit-al = 1M Limit-al = 2M
| Max-limit=9M | | Max-limit=6M | | Max-limit =90 | | Max-limit=2IM | | Max-limit=4M |

Figura 167. Estructura de HTB para del limite maximo y garantizado de ancho de banda en la LAN
Imagen elaborada por el autor

Las configuraciones se realizan a partir de las siguientes opciones:

Queues -> Queue Tree -> + Crear nueva regla de Queue tree.
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Se establece la estructura jerarquica por cola HTB de acuerdo con la relacion compuesta

por padre-hijo. Para la configuracion en redes simétricas se establecen padres de acuerdo con el

ancho de banda de la red, se realiza mediante las siguientes configuraciones.

En el Router Mikrotik-FO el pariente de descarga es sfp 1y para el MikroTik-RF el pariente

es ether 2.

Name: Descarga, Parent: sfpl/ether2, Queue Type: pcg-download-defaul, Priority: 1, Max

Limit: 15Mbps.

Queue <Descarga>

Parent:

Packet Marks:

Queue Type:
Priority:

Bucket Size:
Limit At

Maix Limit:

Burst Limit:
Burst Threshold:

Burst Time:

enabled

General | Statistics

Name:

sfpl

peg-download-default
1
0.100

+

+

w bits/s
& bits/s
w bits/s
w bits/s

5

L]
[X]

o
=

Cancel
Apply
Disable
Comment
Copy
Remove
Reset Counters

Reset All Counters

Figura 168. Limite maximo de ancho de banda para la cola padre en la LAN
Imagen tomada desde el software de WinBox

Para el pariente se subida es ether 1 en ambos Router MikroTik (FO y RF)

Name: Subida, Parent: etherl, Queue Type: pcq-upload-defaul, Priority: 1, Max Limit:

15Mbps.
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Queue <Subida>

m
[X]

General | Statistics

MName: Cancel

Parent | etherl

(=]
=

+|

Apply
Packet Marks:

dr

Disable

Queue Type: | pcg-upload-default Comment
Priority: | 1 Copy

Bucket Size: | 0.100 Remove

Limit At: w hits/s Reset Counters
Max Limit: | 15M A bits/s Reset All Counters
Burst Limit: ¥ bits/s
Burst Threshold: w bits/s
Burst Time: v s

enabled

Figura 169. Limite maximo de ancho de banda para la cola padre en la WAN
Imagen tomada desde el software de WinBox

La configuracion de los hijos se establece a los dispositivos y aplicaciones de acuerdo con
las reglas de marcado de paquetes, los cuales se podra gestionar el ancho de banda a partir de la
configuracién de los padres. Los hijos estdn compuestos por camaras, nvr, http, email, y resto de

paquetes de la red, tanto en operaciones de subida y bajada de datos.

Los Hijos del padre en el pariente descarga estdn compuesto por las siguientes

configuraciones:

Name: CamPRO-L, Parent: Descarga, Packet Marks: pack-camaras, Queue tree: pcg-
dpwnload-default, Priority: 1, Limit At: 3M y Max Limit: 9M.
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Gueue <CamPRO-L:

General | Statistics | OK |
Name: | CamPRO-L | [=] | Cancel |
Parent: |Descarga || ¥ | | Apply |
Packet Marks: |pack-CamPRO 5]+ | Disable |
Queus Type: |Pﬂq-dﬂ'ﬂ'ﬂ|ﬂﬂd'de‘fa““ " * | | Comment |
Priority: |1 | | Copy |
Bucket Size: [0.100 | [ Femove |
Limit At: |3M | & bits/s | Reset Courters |
Mapx Limit: | M | & bits/s | Reset All Counters |
Burst Limit: | | ¥ bits/s
Burst Threshold: | | > bits/s |

Figura 170. Configuracion de limite garantizado y maximo de ancho de banda para el trafico de las camaras IPs
Imagen tomada desde el software de WinBox

Name: NVRPRO-L, Parent: Descarga, Packet Marks: pack-NVR, Queue tree: pcq-
dpwnload-default, Priority: 1, Limit At: 3M y Max Limit: 6M.

Queue <NYRPRO-L=

General | Statistics | OK |
Name: [NVRPRO-L [ | caneel |
Parent: |Descarga || * | | Apply |
Packet Marks: |pad{-h|‘u"HF‘HO " 7 - | Disahle |
Clueue Type: |pcq-duwnluad-defauh || * | | Commert |
Priority: |'| | | Copy |
Bucket Size: [0.100 | [ Femove |
Limit At: |3M |« bits/s | Reset Counters |
Masx Limit: |6M | & bis/s | Reset All Courters |
Burst Limit: | | ¥ bits/s | |
Burst Threshold: | | ¥ bits/s ]

Figura 171. Configuracion de limite garantizado y maximo de ancho de banda para el trafico del protocolo del NVR
Imagen tomada desde el software de WinBox

Name: HTTP-L, Parent: Descarga, Packet Marks: pack-HTTP, Queue tree: pcg-dpwnload-
default, Priority: 2, Limit At: 3M y Max Limit: 9M.
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X

Queue <HTTP-L> = E3

Mame: | Cancel
Parent |Descarga " 3| | Apply |
. N —| &
Packet Marks: |pack HTTP || E
Queue Type: |pcq—download—default " 3| Comment
Priority: |2 | | Copy |
Bucket Size: |0.100 |
Limit At | 3 | a bits/s
Manx Limit: | 9M | a bitsfs
Burst Limit | | = bits/s
Burst Threshold: | | w hits/s
BurstTime:| | v s
|enab|ed |

Figura 172. Configuracion de limite garantizado y maximo de ancho de banda para el trafico por HTTP
Imagen tomada desde el software de WinBox

Name: Email-L, Parent: Descarga, Packet Marks: pack-Email, Queue tree: pcg-dpwnload-
default, Priority: 3, Limit At: 1My Max Limit: 2M.

Queue <Email-L> Oj x
General ‘ Statistics oK
NP E mail-L| |[+] Cancel
Parent: ‘Descarga H L2 | Apply
Packet Marks: ‘pack-EmaiI H ¥ ‘ = Disable
— Comment
Queue Type: ‘pcq-download-default H - |
Priority: ‘3 | Copy
R
Bucket Size: 0.100 | emore
Reset Counters
Limit At: 4 bits/s Reset All Counters

Max Limit: A bits/s
Burst Limit: |:| ¥ Dbits/s
Burst Threshold: |:| w bits/s |

-

‘ enabled |

Figura 173. Configuracion de limite garantizado y méaximo de ancho de banda para el trafico por Email
Imagen tomada desde el software de WinBox

Name: Resto-L, Parent: Descarga, Packet Marks: pack-Resto, Queue tree: pcq-dpwnload-
default, Priority: 4, Limit At: 2M y Max Limit: 4M.

182



New Queue Em

General ‘Statistics oK
Name: | Z Cancel
Parent: ‘Descarga || - | Apply
Packet Marks: ‘pack-Resto u L2 ‘ S Disable
Queue Type: ‘pcq-download-default H ¥ ‘ Comment
Priority: ‘4 | Copy

R
Bucket Size: 0.100 | emove

Reset Counters

Limit At: ‘2M ‘ A bits/s Reset All Counters

Max Limit: 4M A bits/s
Burst Limit: ‘ ‘ w bits/s
Burst Threshold: ‘ ‘ W bits/s |
K
‘enabled |

Figura 174. Configuracién de limite garantizado y maximo de ancho de banda para el resto de trafico
Imagen tomada desde el software de WinBox

De igual manera se establece las configuraciones de los hijos la cual se relaciona con el
padre denominado Subida, estableciendo los mismos patrones de prioridad, Packet Marks y
valores, garantizando el minimo y maximo de ancho de banda que las Descargas. La configuracion
diferente de cada uno corresponde al tipo de Queue establecido por pcq-upload-default, quedando
de tal manera el Queue tree, como se demuestra en la figura 175.

Queue List E
Simple Queues  Interface Queues Queue Tree | Queue Types
|E| @ | G Reset Counters H G ResetAll Counters |
|Name |F’arent |PackelMarhs ‘F‘nority £ |LimitAl(bi |Max Limit (bits/s) ‘Avg Rate Queued Bytes ‘By‘les ‘Pachets | ‘V
_= Descarga sfpl 1 15M 164 kbps 0B BI167MB 1441223
= CamPRO-L Descarga pack-CamPRO 1 m am 192 bps 0B 38.9MIB 567579
= NVRPRO-L Descarga pack-NVRPRO 1 M &M 0 bps 0B 6.2 MiB 13861
= HTTP-L Descarga pack-HTTP 2 M am 14.8 kbps 0B 4833MB 476433
= Email-L Descarga pack-Email 3 M M Obps 0B 29.0KiB 260
= Resto-L Descarga pack-Resto 4 2M 4M 1400 bps 0B 871 MiB 382290
= Subida etherl 1 15M 59.9 kbps 0B 2676MiB 2112031
= CamPRO-W Subida pack-CamPRO 1 4M am 368 bps 0B 16.5 MiB 57533
= NVRPRO-W Subida pack-NVRPRO 1 m &M Obps 0B 138 MiB 13368
= HTTP-W Subida pack-HTTP 2 M am 54.8 kbps 0B 84.1 MiB 264478
= Email-W Subida pack-Email 3 ™ M Obps 0B 1063KB 403
= Resto-W Subida pack-Resto 4 2M 4M 46 kbps 0B 1531 MiB 1775536
12items |0E§queued |Opackets queued

Figura 175. Configuracion de Queue Tree para el priorizado de trafico y ancho de banda segin sus distintos tipos de
protocolos y puertos
Imagen tomada desde el software de WinBox
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5.1.11 CONFIGURACION DE CUENTA DE ACCESO A EQUIPOS

Para la seguridad de acceso a los dispositivos, se configurd todos los equipos de la red,
tanto para los equipos del nucleo como: Routers MikroTik (FO y RF), y los de acceso; Switch
Ubiquiti y Cisco, Router TP-Link Home, NVR, y Camaras IPs. Se estableci6 como cuenta
administrativa de acceso. Nombre de usuario: admin y contrasefia: BM12345678.

5.2 RESULTADOS
5.21 REDUNDANCIA

Para la demostracion del sistema de redundaria, se probara el sistema en conjunto de los
dos VRRP, los cuales determinan cuédndo deben pasar de un modo pasivo a un modo activo cuando

su Enlace Principal o Master se caiga o sufra dafios en su red y cuando se restablezca.

Para aquello se comprueba los siguientes estados de conexiones de los enlaces, tanto para
la interfaz LAN que conforma la fibra Optica y radioenlace, y la interfaz WAN que conforma el
ISP1elISP 2.

COMPROBACION DE REDUNDANCIA DEL SISTEMA

Sabiendo que todos los dispositivos que se conectan a la LAN (Swicth Ubiquiti) de la red
192.168.88.0/24 tienen configurado como puerta de enlace predeterminada la IP Gateway Virtual
192.168.88.1/24 para el funcionamiento del sistema del protocolo VRRP 1. Se probara el sistema
efectuando un PING desde un host conectado a la red LAN del Router TP-Link el mismo que esta

conectado al Switch Ubiquiti para la redundancia VRRP 1.
ESQUEMA DE FLUJO DE TRAFICO ENLACE FOE ISP 1

De tal manera, que, si todos los enlaces funcionan en el sistema de la red, el trafico se
direcciona por los enlaces principales: de fibra Opticae ISP 1 al ser prioridades, tal como se muestra

en la figura 176.
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PRINCIPAI

192.168.23.0/24

MK-FO 11

ISP 1 \\ ‘%.

192.168.23.0/24
GATEWAY VIRTUAL
19 MK-RF
.2 g

231 i

VRRP 2
192.168.23

-
¢’ INTERNET
5 ‘

/

HPE-UPSE

@: 3
- -3
192.168.88.0/24

ENLACF
PRINCIPAL FO

25
192.168.70.0/24 2
MK-TX

VRPP 1

.10
Ub-Cliente
1 p

=
«
> Xy

p

192.168.88.1 192.168.88.0/24
MK-RX
.20

50 | TP-LINK-Home
1

192.168.1.0/24 | -
PC1

.10

DIRECCIONAMIENTO DEL FLUJO TRAFICO

ESTADOS VRRP

MASTER

SECUNDARIO ISP 2 ‘
BACKUP

ENLACE RF ‘
BACKUP

Figura 176. Demostracion de la prioridad de enlace en la fibra éptica e ISP 1
Imégenes tomadas por el autor

Podemos observar la direccion que cursa el trafico se ve reflejado en la interfaz VRRP 1y
VRRP 2 del MikroTik FO, mientras que para los VRRP del MikroTik RF no existe trafico.
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MikroTik FO MikroTik RF
e [ b
Interface | Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel Interface | Interface List Ethernet EolP Tunnel IP Tunnel = GRE Tunnel
J+v l_ J *® u | | Detectinternet +v‘ = "‘ bad ‘CI| Detact Intemet i
o /[ Type |Actua| M_ [L2MTU |Tx Rx = Name /| Type Actual M. L2ZMTU | Tx Rx TxPzw
R etherl  Ethemet 1500 1598 Gidkbps 21Mbps 4 [[R__  eherl Ethemet 1500 1588 0bps _59Kops __|e
RM W vrp2  VRRP 1500 1598 545kbps  21Mbps B _ b vmp2 VRRP 1500 1598 Obps Obps
* sther? Ethernet 1500 1598 Obps 0bps R 4 ether2 Ethernet 1500 1598 1573 kbps 102 kbps
R etherd  Ehemet 1500 1598 4Gkbps  59kbps B | vl [VRAP 1500 15%  Obps  Obps
& ctherd Ethemet 1500 1598 Obps Obps R 4:9 ether3  Ethernet 1500 1598 53kbps  4.0kbps
& ethers Ethernet 1500 1598 Obps 0bps ﬂ? etherd  Ethernet 1500 1598 0bps Obps
& ethers Ethernet 1500 1598 Obps 0bps 4:9 ether5  Ethernet 1500 1598 0bps Obps
@ other7  Etheret 1500 1598 Obps  Obps & ethers  Ethermet 1500 1598 Obps  Obps
@ ether3  Ethemet 1500 1588 Obps  Obps @ ether7  Ethemet 1500 18%  Obps  Obps
% etherd  Ethemet 1500 1598 0bps 0bps 48 ether  [Ethernet 15001 1598 0bps Obps
& ctherl0  Ethemet 1500 1598 Obps Obps — 4:@ etherd  Ethernet 1500 1598 0bps Obps
R & sfpl Ethemet 1500 1598 21Mbps 745kbps 4 etherl0  Ethernet 1500 1598 Obps Obps [
RM 4y vipl  VRRP 1500|1598 10127kbps | 677kbps |+ ||| @1 Ethemet 1500 158 Obps  Obps e
Route List ] E3 [ Route List Em
Routes | Nexthops Rules VRF Routes | Nexthops Rules VRF
+ = =R [Find al [||[+][=] /% |a|[v [Fin al ¥
|Dst Address : |Gateway |Distance Fw ‘Dst Address /| Gateway |Distance 'Rounng_V_
=ISP1 * = 1ISP2 *
AS P oDDOO 192.168.23 1 reachable vip 1 S P 0.0.00/0 192.168.23.1 reachable etherl 2
BACKUP = BACKUP
S P 0.0.00/0 192.168.70.2 reachable ether3 2 AS P 0.000/0 192.168.70.1 reachable ether3d 1
DAC P 192.16823.0/24  ether] reachable, viip2 reachable 0 DAC D 192168.23.0/24 etherl reachable 0
DAC P 192168.70.0/24  ether3 reachable 0 ‘ DAC ) 192.168.70.0/24 ether3 reachable 0 | |
DAC P 192.168.88.0/24 sfp1 reachable. vip1 reachable 0 | *|[l||DAC D 192168.88.0/24 ether2 reachable 0 A
| [+ | [»
6items 6items (1 selected)

Figura 177. Direccion del flujo de tréfico por el VRRP 1 e ISP 1 del MikroTik-FO

Imagen tomada desde el software de WinBox

ESQUEMA DE FLUJO DE TRAFICO ENLACE RFE ISP 1

Ahora cuando exista dafio en el enlace de fibra dptica en el sistema de la red, el trafico se

direcciona por el enlace Secundario RF e ISP 1 respetando las prioridades del protocolo, tal como

se muestra en la figura 178.

186



PRINCIPAL

192.168.23.0/24

MK-FO 44

il

AR
4

3

192.168.88.0/24

ENLACK
PRINCIPAL FO

ISP 1 \ '%E'

/rv/d‘\—\
(" INTERNET

———— ot

23.1j_4

! HPE-UPSE

192.168.23.0/24
GATEWAY VIRTUAL
VRRP 2 19 MK-RF

192.168.23.2

192.168.70.0/24 2

VRPP 1
192.168.88.1 192.168.88.0/24
MK-RX
N .20
.10 "
@ P
Ub-Cliente

-
-«
&

T
v

50 | TP-LINK-Home
1

192.168.1.0/24 ¢ -

PC1

10

ESTADOS VRRP

SECUNDARIO ISP 2

BACKUP

MASTER

ENLACE RF

MASTER

Figura 178. Demostracion del respaldo de enlace inalambrico y prioridad ISP 1
Iméagenes tomadas por el autor

DIRECCIONAMIENTO DEL FLUJO TRAFICO

Podemos observar, en el momento del incidente o dafio del enlace de fibra Optica, el enlace

secundario RF pasa a ser prioridad Master, cursando el trafico por la interfaz VRRP 1 del MikroTik
RF y direccionando el flujo de datos por el ISP 1 del VRRP 2 del MikroTik FO, ya que este se

encuentra activo y tiene la prioridad Master, este efecto se realiza de manera rapida mediante el

cambio de ruta estatica predeterminada controlada por el Netwatch en el MikroTik RF.
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.. BACKUP ~ BACKUP
S P 0.00.0/0 192.168.70.2 reachable ether3 2 AS b 00000 192.168.70.1 reachable ether3 1
DAC P 192.168.23.0/24 etherl reachable, vrip2 reachable 0 DAC B 192.168.230/24 etherl reachable 0
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Figura 179. Direccion del flujo de trafico por el VRRP 1 del MikroTik- RF e ISP 1 del MikroTik-FO
Imagen tomada desde el software de WinBox

ESQUEMA DE FLUJO DE TRAFICO ENLACE FOE ISP 2

Ahora volviendo al caso cuando funcione el enlace por fibra dptica, pero existe un dafio en el
enlace Principal ISP 1 en el sistema de la red, el trafico se direcciona por el enlace Principal FO e
ISP 2 respetando las prioridades del protocolo, tal como se muestra en la figura 180.
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Figura 180. Demostracion de la prioridad del enlace por fibra 6ptica y ruta de respaldo ISP 2
Imégenes tomadas por el autor
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DIRECCIONAMIENTO DEL FLUJO TRAFICO

Podemos observar, en el momento del incidente o dafio del ISP 1, el trafico que cursa por
la interfaz VRRP 1 del MikroTik FO se direcciona el flujo de datos hacia el ISP 2 por la interfaz
VRRP 2 del MikroTik RF, ya que este se encuentra activo y tiene la prioridad Master, este efecto
rapido se realiza mediante el cambio de ruta estatica predeterminada controlada por el Netwatch
en el MikroTik FO.

MikroTik FO MikroTik RF
WIE| (m]E
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Figura 181. Direccion del flujo de trafico por el VRRP 1 del MikroTik- FO e ISP 2 del MikroTik-RF
Imagen tomada desde el software de WinBox

ESQUEMA DE FLUJO DE TRAFICO ENLACE RFE ISP 2

Ahora teniendo el caso cuando ambos enlaces principales: fibra Optica e ISP 1 se caigan o
sufran dafios en el sistema de la red, el tréfico se direcciona por los enlaces Secundarios: enlace
RF e ISP 2 pasando a ser prioridades, tal como se muestra en la figura 182.
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Figura 182. Demostracion del respaldo de enlace inalambrico e ISP 2 por el MikroTik-RF
Imagenes tomadas por el autor

DIRECCIONAMIENTO DEL FLUJO TRAFICO

Podemos observar, en el momento del incidente o dafio del enlace de fibra dptica e ISP 1,

los enlaces Secundarios: enlace RF e ISP 2 pasan a ser prioridad Master, cursando el trafico por la
interfaz VRRP 1 y VRRP 2 del MikroTik RF, mientras que para los VRRP del MikroTik FO no
existe trafico hasta cuando se restablezca o arregle su enlace.
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Figura 183. Direccion del flujo de trafico por el VRRP 1 e ISP 2 del MikroTik-RF
Imagen tomada desde el software de WinBox

5.2.2 SEGURIDAD

Los métodos de seguridad implementados en la red corresponden a configuraciones para
escaneo de puertos, denegacidn de servicio y habilitacion de acceso a usuarios administrativo de
la red realizas a través firewall y acceso por MAC Winbox como se lo detalla en el parte de
configuracion del capitulo 5. Los resultados de estas configuraciones se demuestran a través de
software especializados para los andlisis de escaneo de puerto y denegacion de servicios tales

ataques se pueden llevar a cabo en la interfaz LAN/WAN de la red implementada.
ESCANEO DE PUERTOS

El escaneo de puertos empleado es a través de un software denominado Advanced Port
Scanner la cual permite realizar un escaneo completo a cualquier red se realiza cuando un
ordenador se encuentra conectado a la red a través de algun puerto ethernet o a través de red

inaldmbrica, su funcionamiento es simple en él se detalla la puerta de enlace de la red conectada y
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se empieza el analisis completo, el software da la opcion de filtrar puertos para reducir tiempo del

scanner.
[i% Advanced Port Scanner —_ O %
Archive  Vista Configuracion  Ayuda
IP C
» Explorar L
|‘IQ2.168.88.‘I Ejemplo: 192.168.0.1- 100, 192.168.0.200 | | Ejemplo: 80, 443, UDP: 1-10 | |E|_|s.;3|- je

Lista de resultados Favaritos

Estado Mambre P

Fabricante Dir

Figura 184. Ejecucion del ataque de escaneo de puertos en las Interfaz del Router MikroTik-RF
Imagen tomada desde el software Advanced Port Scanner

La regla de firewall para evitar el escaneo de puerto esta configurada de manera adecuada

para descartar analisis que obtengan informacion de la red debido al comportamiento de los

dispositivos conectados. Los datos para afirmar que la red esta siendo analizada se las controla en

la opcion del Port Scanner Detection PSD que forma parte de la seguridad de filtros de firewall de

los equipos con sistema operativo RouterOS. Los datos para tomar en cuenta en el analisis son:

- Umbral de peso (weight threshold): Es la puntuacion total que se obtiene para definir que

es un intento de escaneo de puertos.

- Umbral de retardo (delay threshold): Es el tiempo para calcular las puntuaciones.

- Bajo peso portuario (low port weight): Es la puntuacion asignada inferior a 1024.

- Alto peso portuario (high port weight): Es la puntuacién asignada mayor 1024.
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Archivo Vista Configuracion Ayuda
’Explorar P C T 3- @ & =
T @ % 5 B

192.168.23.19 Eemplo: 192.168.0.1-100, 192.168.0.200  Puertos TCP conocidos 1-9000 Buscar /O

[ Advanced Port Scanner — o X

Lista de resultados  Favoritos

Estado Nombre I?’ Fabric.. Dir. Puertos Comentarios [:ﬂ
> |§- MikraTik-RF 192.168.23.19 21, 22, 23, 53, 80, 2000, 8291, 8728, 8729

MikroTik-RF

Estado: Activo
Sistema operativo: RouterOS

1p: 192.168.23.19
MAC:

Fabricante:

NetBIOS:

Usuario:

Tipo: Router

Fecha:

Comentarios:

Servicio técnico Mas informacién

HTTP RouterQS router configuration page (MikroTik
router config httpd)

FTP MikroTik router ftpd 6.48.3

Port 21 (TCP) MikroTik router ftpd 6.48.3

Port 22 (TCP) MikroTik RouterQS sshd protocol 2.0
Port 23 (TCP) Linux telnetd

Port 53 (TCP) OpenDNS Updater

Port 80 (TCP) MikroTik router config httpd

Port 2000 (TCP) | MikroTk bandwidth-test server

Port 8291 (TCP)
Port 8728 (TCP) |MikroTk RouterOS APL

Port 8729 (TCP) | Tunnelis ssl: unknown service

J activo, 0 inactivo, 0 desconocido

Figura 185. Demostracion de ataques de escaneo de Puertos TCP en la Interfaz WAN del MikroTik-RF
Imagen tomada por el autor

De acuerdo con los datos para definir si se esta realizando un escaneo de puertos la
puntuacion maxima debe ser mayor al umbral de peso caso contrario se estaria realizando un

escaneo de puertos debido a que el rango de puerto 0-1024 son puertos reservados del sistema.

5 detectay deécarta las conexiones de puerto
4 9 drop input 6 (tcp) 1786.7 KiB 35184

Figura 186. Deteccion y descarte de conexiones de escaneo de puertos TCP por el Firewall del MikroTik-RF
Imagen tomada desde el software de WinBox

La red al estar sujeta a una regla firewall descarta todo intento de conexion a los puertos
dando como resultado en el software de Advanced Port Scanner ningin dato de puertos o
informacion del analisis. Por lo contrario, la regla de firewall se vera reflejado los intentos de
conexion a los puertos al observar valores en el trafico detectado por los bytes y paquetes de la
regla de firewall para el escaneo de puertos.

193



DENEGACION DE SERVICIOS - DOS

La herramienta usada para demostrar una seguridad en ataques correspondientes a
denegacion de servicios es Low Orbit lon Cannon (LOIC) la cual fue disefiado para desarrollar
ataques DoS y DDoS, su funcionamiento es generar cientos o miles de trafico basura con paquetes
del tipo TCP, UDP y HTTP a una red con la finalidad de colapsar el servicio brindado. El ataque
en la red implementada se lo realiza ejecutando el programa y estableciendo opciones de
direcciones IP, URL, puerto especifico, tipo de paquete, nimero de paquetes basura a enviar y la
velocidad de envio de paquetes. Las redes cuyos métodos de seguridad no sean los adecuados se
podra realizar el ataque sin ningun inconveniente, caso contrario en redes con métodos de
seguridad establecidos como lo implementado en el proyecto definido por firewall evitan este tipo
de ataque. La regla de firewall desarrollada descarta los ataques de este tipo ademas de gestionar

a través de una lista creada con las direcciones IPs de los atacantes.

Se establece un ataque hacia la direccion IP del ISP atacando exclusivamente la URL de
Google con un numero establecido de paquetes basura de 100 a una velocidad de envio bajo, ver

la figura 187, con lo que es suficiente para tener problemas en el acceso a tal direccion.

192.168.23.19

Praetoxicon

Figura 187. Ejecucion de ataques DoS en la interfaz WAN del MikroTik-RF
Imagen tomada desde el software Low Orbit lon Cannon

Una vez habilitada la regla de firewall y al realizar un ataque, detecta y descarta que se esta
realizando intentos, por lo que el contador de paquetes y tamario de las reglas de firewall van en

aumento evitando que se realice la denegacion de servicio.

194



black list 124 KB 174

;;; suprime los ataques DoS

5 4 accept forward 6 (tcp)

;»; Detecta los ataques DoS

6 + add src to add_.. input 6 (tcp) 105.1KiB 2069

Figura 188. Eliminacion de intentos DoS y agregacion de la IP atacante en la lista negra el Firewall del MikroTik-RF
Imagen tomada desde el software de WinBox

ACCESO ADMINISTRATIVO

MAC WINBOX SERVER

Las medidas de seguridad para acceso a dispositivos en redes mas comunes se basan en la
definicion de los permisos a personal autorizado, esto se emplea de acuerdo con las direcciones IP
establecidas, interfaces habilitadas, el usuario y contrasefia. De acuerdo con estas condiciones se

establece el acceso administrativo para realizar cambios de configuraciones a los equipos.

El acceso por interfaz establecido se encuentra en el ether4 de los equipos Mikrotik FO y
Mikrotik RF, definido al comienzo del capitulo en la parte de configuracion a través del MAC
WINBOX SERVER. Mediante €l se establece la direccion MAC del equipo que permite el acceso

de configuracion, ademas de su usuario y contrasefia de ingreso.

- m] X © admin@74:4D:28:5E:89:49 (MikroTik-FO) - WinBox (64bit) v6.48.3 on RB2011UiAS-2HND (mipsbe)

Session  Settings Dashboard

© WinBox (64bit) v3.35 (Addresses)
Session:| 74:4D:28:5E:B%:49

<y | (| | Safe Mode

File Tools
Connect To: [74:4D:28:5E:85:43
Login: [EFR

Password: [+ # Quick Set
Add/Set Connect To RolON 4 CAPsMAN
W Interfaces
- 4 Wireless

Managed Neighbors O

S 2, Bridge
+
= == PPP

T | | Refresh
Switch

MAC Address
74:4D:28:5E:B9:43

1P Address Idertry Versio Boa Uptime
MikraTik-FO 6483 stable) RB2011UAS 2HAD 0050:53
=

Figura 189. Acceso administrativo por MAC mediante la interfaz Ethernet 4 del MikroTik-FO
Imagen tomada desde el software de WinBox

Como se demuestra en las imagenes se permite el acceso de configuracion a través de una

conexion fisica por la interfaz ether4.
Ahora, al intentar acceder a los dispositivos a través de otra interfaz diferente a la ether4,

por ejemplo, la interfaz LAN se presenta la novedad que no es posible la conexién debido a que

estas otras interfaces no cuentan con la autorizacion habilitada para el acceso administrativo.
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’ © WinBox (64bit) v3.35 (Addresses) — [m] x

Conrwect To: |74 4D 28 5€ 89 4 . Kewo Pasaword File Tools

Connect To: | 74:40:28:5E:B9:45 v| Keep Password
e e Login: |admin Open In New Window

Password: | = v Auto Reconnect

Cancel

"' could nat connect to 74:4D:28-5E-B9:45 Reason-Could not connect. Wil retry in 4 seconds

Figura 190. Acceso administrativo negado por MAC mediante otras interfaces del MikroTik-FO
Imagen tomada desde el software de WinBox

IP ADMINISTRATIVAS

Otro método de acceso para establecer configuraciones en los Routers MikroTik, es por
medio de direccion IP, mediante el cual se definid ciertas direcciones IPs habilitadas para que cada
lider de proyecto pueda realizar cambios. Tales direcciones corresponden a la 192.168.100.25 y
192.168.100.30 definidas en las condiciones de acceso por IP servicios mediante el puerto 2242
para los equipos MikroTik FO y MikroTik RF. Es importante realizar una configuracion de IP
estatica y establecer las direcciones habilitadas ademas de realizar la conexion en la interfaz
adecuada con el fin de poder acceder por la aplicacion de Winbox a los dispositivos tal como se

demuestra en las siguientes imagenes.

© WinBox (64bit) 3.35 (Addresses) - O X
File Tools
Cornect To: [192.168.100.1:2242 ] Keep Password
Login: [admin

Passwond; |+

Add/set Connect To RoMON

Managed MNeighbors
T | | Refresh al 3

MAC Address IP Address Identty Version Board v
744D:285EB949 1921681001 MikroTik-FO 6.48.3 (stable) RB2011UiAS-2HnD

-BA-4E-4B-1A-D4

Figura 191. Establecido de la IP y puerto para la administracion en los Routers MikroTik
Imagen tomada desde el software de WinBox

Una vez tomado en cuenta todos los métodos de seguridad configurados en la red y haber
cumplido las condiciones para acceso, mas el usuario y contrasefia determinados se obtiene la

autorizacion para entrar a configurar por medio de la aplicacion.
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© admin@192.168.100.1:2242 (MikroTik-FO) - WinBox (64bit) v6.48.3 on RB2011UiAS-2HnD (mipsbe)
Session  Settings  Dashboard

M3 ||| | Safe Mode | Session:|192.168.100.1:2242

# Cuick Set
4 CAPsMAN
WA Intefaces
4 Wirgless
¢ Bridge
== PPP

‘L Switch

Figura 192. Demostracion de acceso administrativo por la IP y puerto establecido en los Routers
Imagen tomada desde el software de WinBox

Para casos que no se cumplan las condiciones de direccionamiento IP adecuadas para
administracion de los equipos tales como direcciones: 192.168.100.50 o 192.168.88.40

dependiendo a la interfaz de los Routers conectada, se determina el mensaje denegando el acceso.

& WinBox (64bit) v3.35 (Addresses) — O =
File Tools

Connect To: IEXREERTDNFFER] v| Keep Password

Login: |admin Open In New Window
Password: | "+ v| Auto Reconnect
Add/Set Connect To RoMON
ERROR: Router refused connection
Managed Meighbors

T | | Refresh all ¥
MAC Address IP Address Identity Version Board hd
74:4D:28:5E:89:43 192.168.100.1 MikraTik-FO 6.48.3 (stable) RB2011UiAS-ZHnD

Figura 193. Acceso administrativo negado por otras IPs y/o puertos establecidos para el acceso a los Routers
MikroTik
Imagen tomada desde el software de WinBox

52.3 QOS
MARCADO DE CONEXIONES Y PAQUETES

Una vez identificadas las marcas de conexiones y paquetes usadas en la red se procede con
la comprobacion del correcto funcionamiento de las reglas de mangle, observando que los paquetes
sean detectados en la pestafia de mangle y sus valores de packet y byte se incrementen dandonos

a conocer que tales reglas se estan empleando de manera adecuada.

Para verificar que las reglas de mangle se estdn ejecutando se ingresa al apartado de

connection tracking en él se verifica todo el seguimiento de conexiones en la red, mediante el cual
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se logra apreciar cada marcado de conexion debidamente identificado en el apartado de mangle.

Estas reglas de marcado son necesarias para implementar el sistema de calidad de servicio (QoS).

Firewall

Filter Rules NAT Mangle Raw Service Ports Connections = Address Lists Layer7 Protocols

Y| Tracking
Src. Address Dst. Address Proto... Connection Mark Timeout Orig /Repl. Rate Orig /Repl. Bytes

SACs 192,168.88.101:33441 157.100.109.220.60514 17 (udp) GONGNONCAMPRO 000259 43Mbps/1462kbps 363 MiB/1293 8 KiB
SCs 192,168 88.101 46123 888853 17 (udp) conexion-CamPRO 00.00.04 0 bps/0 bps 69B/101 B
SACs 192.168.88.101:51816 54.167.74.107.8802 17 (udp) conexion-CamPRO 00.02:56 0 bps/0 bps 75.7 KiB/83 3 KiB
SACsd 192.168.88.101:53110 44.198.135.130:443 6 (tcp) conexon-HTTP 00.00:04 close 0 bps/0 bps 435B/164 B
SCs 192.168.88.102:37868 888853 17 (udp) conexion-CamPRO 00.00.01 0 bps/0 bps 698/1018
SCs 192.168.88.102:41201 888853 17 (udp) conexion-CamPRO 00:00:07 0 bps/0 bps 6981018
SACs 192.168 88.102:41464 54.205.158.199.:8802 17 (udp) Conexion-CamPRO 00.02:53 0 bps/0 bps 756 4 KIB/520 6 KiB
SACsd 192168 .88,102:41724 44.198.135.130.443 6 (tcp) conexion-HTTP 00:00:01 close 0 bps/0 bps 43581164 B
SACsd 192.168.88.102:42014 44.198.135130.443 6 (tcp) conexion-HTTP 00.00.07 close 0 bps/0 bps 435B/164 B
SACs 192.168.88.102:43152 173.194.213.108:25 6 (tcp) Conexion-Email 23:54.00 established 0 bps/0 bps 164 BN96 B
SACs 192.168.88.102:63940 54.227 28 7350882 17 (udp) conexion-CamPRO 00:01:36 0 bpsi0 bps 3078 BN997 B
SACs 192.168.88.102.:63941 157.100.109 220.60485 17 (udp) conexion-CamPRO 00:02:59 4.3 Mbps/143.9 kbps 36.7 MIB/1319.3 KB
c 201.159.221.11:53 192.16823 2.5678 17 (udp) Conexion-CamPRO 00.00.01 0bps/0 bps 80B/0B

Figura 194. Seguimiento de conexiones marcadas en la conexion tracking en la red LAN
Imagen tomada desde el software de WinBox

QUEUE TREE

De acuerdo la estructura de HTB, donde se establecio el limite maximo de ancho de banda
de las colas padres e hijos, asi como también el limite garantizado para las colas hijos, de los cuales
se priorizo los paquetes marcados de acuerdo con la calidad y velocidad de ancho de banda
requerido para tales equipos para el tréfico entrante y saliente de ambos Routers MikroTik.

De acuerdo con el requerimiento del usuario, trabaja el marcado de paquetes establecido,
y de acuerdo con las configuraciones se define el ancho de banda, de tal manera cuando todos los
usuarios en la red estén haciendo consumo de diferentes tipos de tréafico, estos se veran priorizados

de acuerdo con lo establecido.

Para la demostracion del consumo de trafico entrante y saliente de las interfaces WAN y
LAN del Router MikroTik-FO y por ende la priorizacion y funcionamiento de control de ancho de
banda en el Queue Tree, ver figura 195. Se realiza el consumo de BW de las siguientes

aplicaciones:

- Trafico de datos por la aplicacion Amcrest Surveillance Pro de las 2 cdmaras, en resolucion
HD.
- Trafico de datos por la aplicacion Wall Pixel del dispositivo NVR, en resolucion HD.

- Trafico de datos por navegacion WEB.
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Queue List ] E3
Simple Queues  Interface Queues Queue Tree ‘ Queue Types
+ ‘ = j Z ‘ ‘ =] i? | o Reset Counters H o Reset All Counters | |Find |
| [Name  |Parent PacketMarks [P [Limit At (bi.MaxLimit..|Avg. Rate  |QueuedBytes |Bytes |Packets | |v|
= Descarga sfp1 1 15M 7.3 Mbps 0B 38444 .. 29947258 I
= CamPRO-L Descarga pack-CamPRO 1 3M 9M  351.6 kbps 0B 16939 ... 22124432
= NVRPRO-L Descarga pack-NVRPRO 1 3M 6M 1284 kbps 0B 386.1M... 5407 459
i &= HTTP-L  Descarga _ pack-HTTP 2 3M 9™ 6.8 Mbps 0B16733.. 1811487
= Email-L Descarga pack-Email 3 ™ M 0 bps 0B 220.3KiB 1837
= Resto-L  Descarga pack-Resto 4 M 4M 3.3 kbps 0B 91.0MiB 602 043 I
= Subida ether1 1 15M 14.9 Mbps 0B 319GIB 33034244 \
= CamPRO... Subida pack-CamPRO 1 4M oM 8.9 Mbps 235KiB 233GiB 24264872 |
= NVRPRO... Subida pack-NVRPRO 1 3M 6M 5.8 Mbps 340KB 82GiB 6542778
= HTTP-W  Subida pack-HTTP 2 3M oM 67.9 kbps 0B 413.0M... 1188073
= Emai-W  Subida pack-Email 3 ™M 2M 0bps 0B 2522 KiB 2093
= Resto-W  Subida pack-Resto 4 2M 4M 3.2 kbps 0B111.2M.. 1036 469
12 items ‘575 KiB queued ‘41 packets queued

Figura 195. Comprobacion de ancho de banda de consumo garantizado y maximo para los diferentes flujos de traficos

Imagen tomada desde el software de W

inBox

Donde podemos comprobar el trafico de datos de los paquetes marcados de las Camaras y

NVR, presenta su limite maximo de capacidad de BW ya que tienen la mayor priorizacion,

mientras que para el consumo de trafico por navegacion WEB alcanza a llegar su limite de

capacidad de BW garantizada, al tener una prioridad baja.
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CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

- Para el célculo de los parametros Opticos se utilizé los estandares: TIA/EIA 568 B.3 en la
perdida de longitud de la fibra, la norma ITU G984.x para las pérdidas de elementos
pasivos 6pticos. Empleando un médulo SFP transmisor en la red tipo monomodo de
potencia TX de -6 dBm, dando como resultado de potencia RX teérico de -15.921 dBm.
Adicional, con el Margen de Seguridad de 3 dB, se obtuvo un Margen de Perdida de
Potencia de 2.4 dB lo cual garantiza efectividad en la ODN.

- Tomando en cuenta la recomendacion UIT-R P.525-4 para el célculo de la atenuacion en
el espacio libre en dispositivos inaldmbricos como el LHG-5 se obtiene un valor de perdida
en el espacio libre de -64.25 dB aplicada en una distancia de aproximadamente 7.34 m, con
una sefial de recepcion en -7.65dB determinando un radioenlace optimo en frecuencia de
5.3GHz.

- Mediante el disefio realizado por el software Sketchup se identificd; la ubicacion de
equipos del sistema en la red tales como: Racks, mangas, NAP’s, pozos subterraneos,
Routers, NVR, TV, Camaras y postes metalicos, la cual permite determinar una
aproximacion de materiales como cable de red y Feeder de distribucién de fibra optica. En
el disefio del radioenlace con una distancia de 7.3 m no se tiene interferencia o caida de
sefial por obstaculos, por lo tanto, se realiz6 un radioenlace de 500 m, en zona urbana
demostrando fiabilidad en enlaces a grandes distancias.

- Los enlaces realizados por las tecnologias de fibra dptica e inalambrico en un sistema
hibrido ayudan al usuario tener conectividad en cualquier momento y disminuir riesgos
ante caidas de enlace (corte de fibra Optica o atenuacion inaldmbrica por factores climaticos
u obstrucciones), una correcta implementacion de la ODN permite tener velocidades hasta
1.5Gbps y el enlace inalambrico por medio de los equipos LHG5 alcanza velocidades de
transmision hasta 300Mbps ambos enlaces permiten tener una velocidad de conexion
sincronica.

- De acuerdo con la red de distribucion dptica se obtiene un valor de potencia dptica RX de
-16,6 dBm dando un porcentaje de error practico-teérico de 4.3 %. Mientras que el

radioenlace PTP la potencia RX inalambrica se obtuvo de -7 dB, teniendo porcentaje de
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error de 8.49 %. Demostrando asi la potencia practica-tedrica tienen diferencias minimas,
logrando un célculo correcto y confiabilidad de la red de ambos enlaces hibridos. De tal
manera se logra concluir que los calculos e implementacion de la red se encuentran en un
rango menor al 10% del porcentaje de error determinando que los enlaces realizados
cumplen las condiciones para su correcto uso.

Las configuraciones de Firewall en los Routers, ofrece seguridad de acceso a ellos, ya que
solo permite 2 direcciones IP y un puerto MAC especifico para la administracion. Ademas,
mitiga escaneos de puertos por indagaciones de un atacante, protegiendo al sistema como
equipos locales. También permite la proteccion contra DoS, previniendo saturacion,
sobrecarga CPU o negacidn de servicio, bloqueando y guardando la IP atacante en una lista
negra. Por ultimo, todos los equipos del sistema mantienen una cuenta de acceso
administrativa, permitiendo asi mediante estos parametros de seguridad, la
invulnerabilidad de la red y los equipos del sistema.

Mediante las configuraciones del protocolo VRRP en los Routers se identifica su estado de
operacion conforme a su prioridad, del cual los equipos del cliente corporativo se enlazan
a la red mediante la Gateway Virtual de acuerdo con el router que tenga el estado Master.
Ademas, con la ayuda de la herramienta Netwatch se logré reducir el cambio de ruta a 5
segundos en la redundancia ISPs, otorgando estabilidad y disponibilidad de conexion.
Mediante QoS se gestiona el trafico de datos de los paquetes TCP o UDP por medio de
Queue Tree para dar priorizacion maxima al trafico de audio-video de camaras IPs y NVR,
garantizando mayor ancho de banda, que los paquetes inferiores como HTTP, Email, y
resto de trafico, cumpliendo asi las necesidades del cliente corporativo.

En el sistema de redundancia cuando el Router con estado Master sufre algun dafio fisico
o de red, el Router de Backup no escucha los paquetes de anuncios VRRP del Master por
lo que éste toma su lugar, hasta que vuelva recibir estos anuncios, de esta manera la
convergencia de la red nunca se pierde. Ademas, con la herramienta Netwatch se realiza el
cambio de ruta de ISP a Backup, mediante un script habilitando o deshabilitando la ruta
ISP ya que esta tiene una distancia administrativa de mayor prioridad que la ruta Backup,
ofreciendo asi una convergencia rapida y de alta disponibilidad.

De acuerdo con los 4 entornos de pruebas del sistema de redundancia, el 1 y 4 los cuales

no involucra la red de la interfaz ethernet 3, es controlado netamente por el VRRP de los
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Router respectivamente, mientras que para el 2 y 3 del cual hace participe la ruta Backup
ademas del VRRP, es controlado por el Netwatch reduciendo el tiempo de convergencia,
manteniendo la eficiencia y disponibilidad del servicio corporativo, ante cualquier dafio o
corte en la red.

Mediante Mangle todo tipo de trafico que circula por la red es monitoreado por el router
optimizando el ancho de banda de las cdmaras IPs y NVR llegando a su limite de 9 Mb/s
y 6 Mb/s respectivamente, y lo que alcance sera consumido por el trafico HTTP, Email o
resto, satisfaciendo esta manera calidad de servicio al cliente.

El firewall configurado, bloguea todo intento de escaneo de puerto al equipo que tenga
como umbral de peso de 10 al cabo de 3 segundos. Ademas, se demuestra el intento de
ataque DosS, por el software Low of Orbit que inunda la red con grandes cantidades de
paquetes al Router, permitiendo al Firewall detectar y suprimir el ataque, agregando la IP
atacante a la lista negra, de esta manera se garantiza seguridad e integridad de datos al
cliente corporativo.

Realizar copias de seguridad automaticas en los routers de administracion es esencial para
garantizar la continuidad del servicio y la proteccion de la informacion. Mediante la
herramienta Scheduler y comandos por script realiza el proceso de guardar, enviar y
eliminar los archivos Backup y Export en periodos de 7 dias, garantizando que los datos
estén siempre actualizados y seguros en el correo institucional, permitiendo a los
administradores de red saber en todo momento el estado de las copias de seguridad y la

optimizacion de memoria del dispositivo.
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RECOMENDACIONES

e Se recomienda realizar un analisis y estudio de los principales aspectos que favorecen al
desarrollo del proyecto para su implementacion en las tecnologias que componen la red de
fibra dptica y el enlace inalambrico.

e Para implementaciones futuras se recomienda seguir con los estandares adecuados en las
tecnologias de distribucién y evitar percances que afecten al desarrollo de una ampliacion
de red ya sea usando nuevos métodos de configuraciones y equipos. Ademas de actualizar
el disefio por Sketchup del laboratorio de telecomunicaciones.

e Para futuras implementacion por transmisiones por fibra dptica basado en el estandar ITU.
GPON 984.x se recomienda utilizar los mddulos SFP de tipo B+, C+ o C++, para la
transmision bidireccional de 1 fibra monomodo, de alta tasa de velocidades 2,5 GB/s con
longitud de onda de TX 1490 nm y RX de 1310 nm, mayor potencia de 6ptica de transmision
y alcance en la fibra.

e Los célculos y equipos usados en el desarrollo cumplen con las condiciones para realizar la
implementacion del proyecto por lo cual se recomienda que al realizar futuros estudios y
expansiones de red de distribucion no supere 1.5km en fibra dptica y 8km para el enlace
inaldmbrico con los mismos dispositivos.

e Para futuras configuraciones del protocolo de redundancia VRRP se debe establecer las
prioridades de los equipos y cuantos cubren la posibilidad de ser Backup debido a que este
protocolo se puede establecer un grupo de Backup y para calidad de servicio QoS, se debe
establecer los equipos de la red para definir prioridades y de acuerdo con estas realizar el
analisis del trafico y definir un ancho de banda garantizado y maximo acorde al uso de la

red.
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ANEXOS



Anexo 1. Implementacion de poste y herrajes.

Anexo 3. Colocacion y armado de NAPS.
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Anexo 5. Colocacion y armado de mangas — distribucion y primer nivel de spliteo.
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Anexo 7. Implementacion de equipos en los racks correspondientes.

« UPSE
CABLE OPTICO AEREO 12 F.O«.:Q 65 '

MONOMODO
ENLACE: MANGA PRINCEA:

&

Anexo 8. Etiquetado del sistema
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Anexo 10. Configuracion de equipos.
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Interface <sfp1> Interface <wlan>

General SFP | Ethernet Loop Protect Overall Stats

OM1 Link Length:
OM2 Link Length:
OM3 Link Length:

CopperfActive/OM4 Link Length:

Vendor Name:
Vendor Part Number:
Vendor Revision:
Vendor Serial:

Manufacturing Date:

Wavelength:
Temperature:
Supply Voltage:
TxBias Current:
TxPower:

Rx Power:

MAC Address:

enabled

MikroTik
S-31DLC20D

MTS904030200
19-04-17

1310.00 nm
50C
2fnv

19 mA
-5.917 dBm
-16.695 dBm

running

NVZ  TxPower Curent Tx Power Advanced Status Status | Traffic

Last Link Down Time:
Last Link Up Time:

Link Downs:

Channel:

Wireless Protocol:

Tx Rate:

Rx Rate:

SSID:

BSSID:

Radio Name:

Tw/Rx Signal Strength:
Tx/Rx Signal Strength Ch0:
Tx/Rx Signal Strength Ch1:
Tx/Rx Signal Strength Ch2:
Tw/Rx Signal Strength Ch3:
Noise Floor:

Signal To Noise:

T/ CCQ:

Owerall Tx CCQ:

Distance:

Router05 Version:

Last IP:

enabled running slave

Jan/09/2023 09:57:57
0

5300/20eC/an

nv2
108Mbps-40MHz/25
162Mbps-40MHz/25
Mikro Tik
08:55:31:9E:FB:A3
0855319EFBA3
-6/-7 dBm

-9/-10 dBm

-10/-5 dBm

-112 dBm
105dB
64/80 %

Tkm
6459
192.168.88.20

WDS Link
*

connected to

Anexo 10. Pruebas de mediciones de potencias por tecnologia de fibra 6ptica y radioenlace.

Anexo 12. Prueba del sistema de redundancia.
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Live View

521KB/s camara?
> | ot

I

Anexo 13. Prueba del sistema QoS para videovigilancia y resto de servicios.
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