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RESUMEN

Las interferencias son producidas por sefales ajenas que afectan a la sefial original
y existen 3 tipos: admisible, aceptada y perjudicial, partiendo de esta premisa, el estudio
del comportamiento de lo que ocurre cuando una sefal afecta a otra, es de vital
importancia para crear transmisiones mas robustas. Para realizar este trabajo se aplicé un
generador de interferencias por pulsos y por medio del analizador de espectro
electromagnético NARDA SRM 3006 observar que ocurre cuando se presenta una

interferencia en el medio.

A lo largo del avance de este estudio fue necesario agregar dos diferentes equipos
generadores de interferencia, por barrido y por banda angosta, que trabajen en la banda
no licenciada de los 2.4GHz de wifi, con el fin de comprender de manera correcta el

comportamiento de las sefales al ser afectadas por una interferencia.

Los resultados finales vistos en el analizador de espectros electromagnéticos
indican que cada uno de los generadores de interferencia, produjo una sefial interferente
perjudicial, lo cual afecto totalmente las comunicaciones en 2.4GHz del WIFI de la red

wifl del laboratorio de telecomunicaciones de la universidad.

Palabras Clave: Interferencia, Espectro, Sefial, WIFI.



ABSTRACT

Interferences are produced by foreign signals that affect the original signal and
there are 3 types: admissible, accepted and harmful. Based on this premise, the study of
the behavior of what happens when one signal affects another is of vital importance to

create stronger transmissions.

To carry out this work, an interference generator was implemented and, through
the NARDA SRM 3006 electromagnetic spectrum analyzer, observe what happens when

there is interference in the medium.

Throughout the progress of this study, it was necessary to add two different
interference-generating equipment, sweeping and narrowband, that work in the
unlicensed 2.4GHz Wi-Fi band, in order to correctly understand the behavior of signals

when affected by interference.

The final results seen in the electromagnetic spectrum analyzer indicate that each
of the interference generators produced a harmful interfering signal, which totally
affected the 2.4GHz WIFI communications of the university's telecommunications

laboratory's Wi-Fi network.

Keyboards: Interference, Spectrum, Signal, WIFI
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INTRODUCCION

Capitulo 1: Aqui hablamos de los antecedentes, los objetivos, la justificacion, el
alcance del proyecto, la metodologia de la investigacion, y los resultados esperados; todos
son puntos muy importantes para determinar desde de donde partimos y hacia donde nos

dirigimos para realizar el estudio.

Capitulo 2: Este capitulo estd compuesto por definiciones y toda la teoria

necesaria para entender y comprender el contenido del proyecto.

Capitulo 3: En este capitulo hablamos de las fases del proceso para realizar las
mediciones necesarias de acuerdo a los objetivos del estudio, también se habla de las

caracteristicas principales de cada uno de los equipos utilizados en el proyecto.

Capitulo 4: Este es el capitulo final del proyecto donde abarcamos los resultados
obtenidos en las pruebas realizadas, las tablas y célculos necesarios para realizar el
analisis del comportamiento de la sefial cuando esta sufre una interferencia debido a la

transmision de otra sefal interferente.
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CAPITULO1

1.1 ANTECEDENTES

En la nueva revolucion industrial 4.0 de los sistemas interconectados del IOT
(internet of things), el aumento de nuevas tecnologias que permiten a la humanidad
comunicarse de forma mas rapida y agil ha ido creciendo de manera exponencial ya es
comun que en cada plaza o centro comercial existan diferentes puntos de conexion wifi
(Wireless Fidelity), asi como también la instalacion de radio bases de telefonia celular.
Dado el incremento de dispositivos y equipos de transmision y recepcion de senales se
suelen provocar interferencias entre diferentes puntos, como por ejemplo el solapamiento
entre los canales del wifi, asi como también en la transmision de informacion en entre dos
puntos de una red ISP (proveedor de servicios de internet), (Michelena, 2016). Por esta
razén siempre antes de implementar una red de comunicacion de cualquier tipo de
aplicacion, se debe realizar un estudio técnico, de tal manera que se puedan obtener todos

los pro y contra para llevar a cabo dicho proyecto (Salgado, 2016).

Es por esto, que en varias universidades alrededor del mundo, en las carreras
vinculadas a la electronica y telecomunicaciones se suelen usar diferentes equipos que
permiten obtener datos para realizar practicas y experimentos de interferencias de sefiales
dentro de ambientes controlados, como son los laboratorios de telecomunicaciones, los
cuales sirven para entender y aprender todo lo necesario para llevar a cabo un proyecto

con respecto a la comunicacion entre uno o varios puntos.

Para remediar los problemas de interferencias se realizan estudios técnicos, donde
se suelen utilizar varios dispositivos que ayudan en la obtencién de valores como, por
ejemplo, la potencia de la sefial en dBm, el nivel senal/ruido, la intensidad del campo

eléctrico, etc. Donde se plantean diferentes opciones, actualmente las mejores soluciones
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a los problemas de interferencias van desde el cambio de canal a uno que se encuentre
libre de solapamiento, en el caso del wifi y para una red ISP, se suele elevar la potencia
de transmision, cambiar la frecuencia o elevar la antena, pero sin embargo a veces esto
no es suficiente y las sefiales aun se ven afectadas por los demas puntos que se encuentran

transmitiendo (Robert Guevara, 2013).

Uno de los dispositivos que se usan para conocer el comportamiento del entorno,
es el equipo NARDA-SRM 3006, que es un analizador de espectro electromagnético,
donde se puede visualizar el nivel del campo eléctrico, la densidad de campo magnético

y densidad de potencia de las senales.

El laboratorio de Telecomunicaciones de la Universidad Estatal Peninsula de
Santa Elena posee varios equipos que ayudan al estudiante en su etapa de desarrollo
profesional, uno de ellos es el analizador de espectros electromagnéticos NARDA SRM
3006, pero este no se utiliza muy a menudo, puesto que no existe un equipo clave para
trabajar en conjunto, es por esto que la aplicacion de un generador de interferencias en el
espectro electromagnético, ayudaria en la realizacion de diferentes précticas didécticas de

algunas asignaturas fundamentales para la carrera de ingenieria en telecomunicaciones.

1.2 DESCRIPCION DEL PROYECTO

Se aplicard un generador de interferencias que trabaje en la banda no licenciada
de los 2.4GHz del wifi el cual tiene un ancho de banda que comienza en la frecuencia de
los 2,400 MHz hasta los 2,483 MHz, para realizar experimentos de interferencia de

sefales y observar como se comporta el espectro electromagnético de estas.

Obtener y analizar los datos antes, durante y después del encendido del generador,
para realizar tablas de valores y compararlos con el fin de entender como se comportan

las sefiales al momento en que se produce una interferencia con otra de igual frecuencia.
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Realizar un banco de practicas con el generador de interferencias y el equipo
Narda-SRM 3006 para diferentes materias de la Carrera de Telecomunicaciones, con el
fin de aportar en el desarrollo de conocimientos practicos de algunos temas vistos en

clases.

1.3 OBJETIVOS

1.3.1 OBJETIVO GENERAL
Realizar un estudio de las interferencias en el campo electromagnético que se
producen en las diferentes bandas de frecuencia no licenciadas, por medio del equipo

NARDA-SRM 3006 y un dispositivo generador de interferencias. Para determinar como

se ven afectados las sefales si se transmiten en una misma frecuencia o en un mismo

canal.

1.3.2 OBJETIVOS ESPECIFICOS

e Aplicar un generador de interferencias en el campo electromagnético, en el
laboratorio de telecomunicaciones, para obtener datos y realizar pruebas de
transmision que permita un analisis técnico.

e Analizar valores reales obtenidos antes, durante y después de encender el generador
de interferencias en el campo electromagnético, en un ambiente controlado, para
realizar tablas comparativas y verificar que sucede cuando se estan transmitiendo dos
sefales en una misma frecuencia o canal.

e Realizar un banco de practicas para que los estudiantes de la carrera de
telecomunicaciones puedan comprender y visualizar de mejor manera el

comportamiento de las sefiales frente a una interferencia.
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1.4 JUSTIFICACION

Este proyecto pretende aportar en el desarrollo de los conocimientos practicos de
los estudiantes de la carrera de telecomunicaciones, si bien la teoria es importante,
también debemos considerar tener en cuenta la practica dado que por medio de esta es
que se puede lograr comprender de mejor manera varios temas que se imparten en las
diferentes materias a lo largo de la carrera, donde por lo general se suelen estudiar y

analizar la transmision, recepcion e interferencias de las sefiales.

Si bien un generador de interferencia inalambrico no representa de manera precisa
la transmision y recepcion de informacion en las telecomunicaciones, eso no quiere decir
que no es necesario estudiarlo, al contrario, este tipo de equipos son muy importantes para
el estudio técnico que se realiza al momento de implementar una estaciéon de

comunicacion ya sea para celular, wifi, Wireless, etc.

Actualmente, la universidad no cuenta con un generador de interferencia
inaldmbrico que trabaje en diferentes canales, pero eso no se debe en gran medida a la
institucidn, si no a causa de que no se ha realizado un estudio hasta ahora de como se
comporta el espectro electromagnético de las sefiales ante una interferencia causada por
otra sefal. Ademas, que dentro de las leyes estipuladas por la ARCOTEL (Agencia de
Regulacion y Control de las Telecomunicaciones del Ecuador) existe el problema que
delimitan el uso de las frecuencias licenciadas para todas los individuos, sean juridicos o
no, se necesitan permisos y cumplir con ciertos requisitos lo que conlleva a que las
universidades no puedan realizar experimentaciones en dichas frecuencias; por lo que
contrasta un poco con el articulo 8 de la LOES (Ley Organica de Educacion Superior),
donde indica que la educacion superior debe fomentar y ejecutar programas de
investigacion con el fin de mejorar y apoyar el desarrollo sustentable nacional (UPSE,

2021).
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Con la aplicacion de un generador de interferencias y el estudio que se va a realizar
con el dispositivo Narda SRM 3006 el cual es un analizador de alta frecuencia, se tendra
grandes beneficios para el laboratorio de telecomunicaciones, debido a que ambos se
complementaran con el fin de realizar varias practicas y se podra comprobar los diferentes

datos teoricos que se explican en clases.

1.5 ALCANCE DEL PROYECTO

Dada la magnitud del estudio es necesario contar con equipos que tengan la
capacidad para trabajar de tal manera que las lecturas que se van a tomar no posean un
amplio margen de error, es por eso que se usaran equipos sofisticados como el analizador

de espectros NARDA SRM 3006 y el generador de interferencias por pulsos.

El analizador de espectros electromagnéticos NARDA-SRM 3006 es un equipo
que sirve para medir el campo eléctrico, campo magnético y densidad de potencia de las
frecuencias que operan en el rango desde los 9 kHz hasta los 6 GHz. Este dispositivo no
es un analizador de interferencias como tal, pero permite visualizar la variacion de la sefial
en el espectro electromagnético, el cual es donde se va a centrar el estudio del proyecto,
por el momento solo se ha usado para medir el nivel de radiacion de las sefales, que no
afecte a las personas cuando se instala una nueva radio base cerca de las ciudades o

pueblos (NARDA SAFETY, 2010).

Por otro lado, tenemos al dispositivo generador de sefiales de interferencias por
pulsos, que opera en un rango de frecuencias desde los 800 MHz hasta los 2600 MHz,
con una distancia de transmision de 10 metros, todo dentro de un ambiente controlado,
sin afectar a las sefiales de las bandas licenciadas.

Una vez mencionado los equipos a utilizar, dado que el proyecto se basa en

experimentacion y observacion del comportamiento del espectro electromagnético de las
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sefales ante una interferencia producida por sefiales externas de similar magnitud, se
pretende realizar un banco de practicas de laboratorio en las siguientes materias.

e Comunicaciones Digitales

e (Comunicaciones Analogicas

e FElectronica de Alta frecuencia y Microondas
e Propagacion y Antenas

e Comunicaciones Inaldmbricas

1.6 METODOLOGIA
A medida que se vaya realizando la investigacion y las experimentaciones, se iran
utilizando diferentes técnicas metodoldgicas para investigar, pero hasta el momento las

que se han previsto usar son las siguientes:

Investigacion Experimental: En el transcurso del proyecto se necesitara realizar
varias pruebas para observacion y comprension de lo que ocurre al momento en que se

produce una interferencia en las sefiales.

Investigacion Exploratoria: Dado que la problematica del proyecto no se
encuentra definida de manera exacta, se deberan ir analizando diferentes aspectos
importantes con respecto al comportamiento de las sefiales en el espectro

electromagnético.

Investigacion Diagnostica: Es el tipo de investigacion donde se recurre a
diferentes fuentes como puede ser articulos de revistas cientificas, tesis realizadas,
manuales, libros acerca de fenomenos electromagnéticos. Todo esto es necesario para la

explicacion tedrica.
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1.7 RESULTADOS ESPERADOS
A través de los experimentos, investigacion y observacion se espera ver cOmo se
comporta el espectro electromagnético de las sefiales cuando sufren una interferencia

debido a la transmision de otra senal.

También se espera comprender y analizar que sucede en la contaminacion
espectral dado que es una problemédtica que estd ocurriendo actualmente, debido al

aumento de puntos transmision de sefiales en diferentes frecuencias.



25

CAPITULO II

2.1 MARCO CONTEXTUAL

El aumento gradual de las nuevas tecnologias en el sector de las
telecomunicaciones representa un gran beneficio en el avance de las comunicaciones para
el ser humano, este avance también trae consigo una problemadtica que ya se ha visto
desde los inicios de las transmisiones de sefiales, la cual es la interferencia causada por ¢l
envio de una o varias sefales con otras de similar magnitud o que se encuentren en un
mismo canal. Esto genera un cuello de botella que limita el acceso de nuevos usuarios, es
por esta razoén que se buscan nuevas maneras o técnicas de combatir este problema

(Izquierdo, 2014).

Es por lo mencionado anteriormente que existe ARCOTEL la cual es la entidad
que se encarga de regular y controlar el uso del espectro dentro del territorio ecuatoriano,

para que todo sea organizado y cada estacion pueda transmitir adecuadamente.

La ARCOTEL regula el uso de las bandas licenciadas que son un conjunto de
frecuencias que necesitan un permiso para transmitir y también existen las frecuencias no
licenciadas donde se puede trabajar libremente, es por eso que se han implementado

muchas tecnologias como lo es wifi, Wireless, Lora, redes ISP y muchas otras mas.

Dentro de este proyecto se va a realizar un estudio del comportamiento de las
sefiales cuando sufren una interferencia debido a la transmision de otra sefal,
principalmente en la banda de los 2.4GHz que pertenece a las bandas libres o no
licenciadas ya que como hablamos en el parrafo anterior estas no se encuentran reguladas

por alguna agencia de control lo que permite la libre experimentacion.



26

La propuesta tiene como finalidad observar, analizar y entender que sucede
cuando una sefial interfiere a otra de igual frecuencia o que se encuentre trabajando en un
mismo canal obteniendo datos a partir del equipo NARDA SRM 3006 y un generador de

interferencias inaldmbricos en el espectro electromagnético.

2.2 MARCO CONCEPTUAL

2.2.1 INTERFERENCIAS

Una interferencia es la perturbacion que sufre una sefial deseada por otra sefial
interferente, ruidos o perturbaciones electromagnéticas. También es una degradacioén que
se produce en la recepcion de una sefial util, producida por una perturbacion radioeléctrica

(UIT-R, 2007).

Es el efecto que provoca una energia no deseada de una o varias fuentes de
emisiones, inducciones o radiaciones, sobre la recepcion de un sistema de comunicacion,
que se declara, como la degradacion de la sefal en la calidad o perdida de la informacion

que se espera obtener (ARCOTEL, 2018).

2.2.2 TTPOS DE INTERFERENCIAS

Dentro de los reglamentos de radiotelecomunicaciones de la UIT (Union
Internacional de Telecomunicaciones), se clasifica las interferencias de la siguiente

mancra:

e Interferencia Admisible: Es aquella que esta dentro de los criterios admisibles de
las interferencias, para no causar problemas.

e Interferencia Aceptada: Es el tipo de interferencia en la que dos o0 mas proveedores
llegan a un acuerdo donde se permite que una sefial perturbe a la otra hasta cierto

nivel, donde ambos puedan transmitir y receptar sin ningiin problema.
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e Interferencia Perjudicial: Es el tipo de interferencia que perjudica la transmision
y recepcion de las otras sefiales, a un nivel donde degrada gravemente la sefial con
el mensaje a recibir o enviar. En la FIGURA 1 podemos observar un ejemplo
donde la senal de color negro, la cual es la sefial original, esta siendo afecta por

otras sefales, cada una con un color diferente.

Vg=500mVpp|
Vg=400mVpp)
Vg=300mVpp
Vg=200mVpp

Amplitud (unidades arbitrarias)

Tiempo (ms)

FIGURA 1: Sefiales de interferencia obtenidas experimentalmente.

Fuente: (Noé Hernandez, 2014)

2.2.3 MODELO DE ESTUDIO PARA INTERFERENCIAS

En parrafos anteriores se hablo acerca de las interferencias, las cuales son
perturbaciones que afectan la calidad de la sefial deseada debido a la procedencia de otras
senales. Para hacer el estudio y analisis de estas perturbaciones, debemos hacer uso del
modelo que vemos en la figura 2 en la que observamos dos enlaces, un enlace deseado
(ED) y un enlace interferente (EI), en la cual se nos facilita representar los parametros

radioeléctricos de cada enlace.

Gro G
™ e A RX
DESEADO [ \* €D # ) beseano
Lep |

ch

El

Gri
X /'
INTERFERENTE \

FIGURA 2: Modelo de Estudio para seriales interferentes
FUENTE: (Rdbanos, 2008)
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Con este modelado también resulta mas sencillo determinar el nimero de fuentes
interferentes, los cuales son dos, simples para cuando hay una sola y multiples para
cuando son varias. Aqui también podremos estudiar cuando hay interferencia entre

canales o canales adyacentes.

Para el primer caso tenemos que la interferencia se genera en la misma frecuencia
de la portadora de la sefial que estamos deseando transmitir, mientras que, para el segundo
caso hablamos de interferencias que se producen en el mismo canal de transmision o
adyacentes a este (Rabanos, 2008). En este estudio en particular nos centramos en el
primer caso en el cual la funcion para determinar calidad de un enlace en el que se
encuentra perturbado viene dada de la relacion entre la potencia de la sefial deseada y la

potencia de la sefial interferente y se denomina relacion portadora/interferencia.

Para determinar las potencias tenemos las siguiente formulas:

a) Potencia recibida de la sefal deseada:
P.p(dbm) = Py (dbm) + Gip — Lypp + Grp

PrD = Potencia recibida de la sefal deseada

PtD = Potencia de transmision deseada (router)

G = Ganancia de la transmision deseada (antenas del router)

Lyp = Perdidas por trayecto del enlace deseado

Gip = Ganancia de la recepcion deseada (antena de la pc o celular)
b) Potencia recibida de la sefal interferente:

P, (dbm) = Py (dbm) + Gy — Ly + Gy
Prl= Potencia recibida de la sefial interferente
Ptl = Potencia de transmision interferente (generadores de interferencia)

Gua= Ganancia de la transmision interferente (antena del generador)



29

Lvi= Perdidas por trayecto del enlace interferente
G = Ganancia de la recepcion interferente (antena de la pc o celular)

Para obtener la relacion Portadora/Interferencia tenemos la siguiente formula:
C
T(dB) = Prp — Pry = Pp — Py + (Gep + Grp) — (G + Grp) + Ly — Lip
2.2.4 RUIDO

Tanto el ruido como las interferencias son perturbaciones no deseadas que afectan
a la calidad del servicio y todo tipo de comunicaciones, como podemos ver en la figura
3. El ruido se genera en todo tipo de sistemas, ya sea analogico o digital, si hablamos de
las sefiales analogicas estas se vuelven ruidosas y adquieren un sonido lacerado, mientras
que, en los sistemas digitales los bits algunas veces se fusionan y el receptor ya no puede

distinguirlos, por cual genera un error de bits al momento de decodificar el mensaje.

/ Ruido

Seiial
FIGURA 3: Ruido afectando a una serial
Fuente: (Ventura, 2022)

La diferencia principal entre ruido e interferencias es que el ruido es producido
por radiaciones ajenas a la sefial transmitida, como por ejemplo los radares, los campos
eléctricos que emanan los motores, los mismos equipos de transmision con el calor que
generan, etc. Mientras que las interferencias se deben a otras emisiones que se encuentran

operando en los mismos rangos y afectan la transmision de la sefal deseada.
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EMI y RFI: También conocidos como interferencia electromagnética (EMI) e
interferencia por radiofrecuencia (RFI), suelen ser provocadas generalmente por los
propios circuitos electronicos de los equipos o por fuentes externas y se propagan en el
espacio o por medio de un cable y pueden afectar la transmision de la calidad de la sefial
(VESDA, 2021). Todo dispositivo que genere un campo electromagnético posee la
capacidad de causar interferencias, que perturban a las comunicaciones, de tal manera
que los mensajes que se envien o se reciban no se capten del todo, es por esto que es muy
importante que todos los equipos nuevos sean disefiados con proteccion en contra de

interferencias electromagnéticas (Molina.C, 2021).

2.2.5 GENERADORES DE INTERFERENCIA

Un generador de interferencias puede definirse como el equipo o aparato
electronico que posee la capacidad de generar sefiales que perturban la comunicacion en
todo el espectro del ancho de banda o en una frecuencia en especifico, logrando una
reduccion en nivel Sefial-Ruido de la sefial que llega al receptor, todo esto produce en la

capa fisica, y se mantiene ocupado el medio de transmision (Cuesta, 2020).

2.2.6 TIPOS DE GENERADORES DE INTERFERENCIAS
Cuando hablamos de generar interferencias en las comunicaciones, existen

diferentes equipos para realizarlo, los cuales se describiran a continuacion:

e Generador de interferencias por ruido:

Este equipo es capaz de transmitir una potente sefial de ruido que puede afectar
en todo el ancho de banda como a una sola frecuencia, los resultados podrian ser
diferentes dependiendo de la aplicacion para el cual serd requerido, debemos tener en

cuenta que no siempre necesitaremos afectar a todo el ancho de banda.

e (Generador de interferencias por banda ancha:
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El ruido de banda ancha o también llamado Broadband Noise (BBN), este equipo
funciona de tal manera que eleva el nivel de ruido introduciendo energia por todo el ancho
de banda del espectro electromagnético de las frecuencias en el cual opera (FIGURA 4).
La eficiencia de este equipo va a depender del nivel de potencia con la que transmita el

ruido y la distancia entre el generador de interferencias y el receptor (Alexandra, 2015).

amplitud

4,4 GHZ 5 GHzZ
|at-BV - frequencia

|- === =-=----—————————Banda de Operacion-----------—--——-———— =

FIGURA 4: Generador de Interferencias en el ancho de banda

Fuente: (BEJARANO, 2012)

e Generador de interferencias por banda angosta:

Este tipo de generador suele ser muy utilizado para cuando se desea afectar una
frecuencia en especifica. Depende principalmente de la potencia del transmisor puesto
que segun el nivel en el que se encuentre podra abarcar todo el canal o solo una parte de

este.

La eficiencia de este dispositivo va a depender de la aplicacion para la cual se
desea ser usado, como se describia en el parrafo anterior la mayoria de las veces se utiliza
para cuando se requiere afectar una frecuencia en especifico del total del ancho de banda
del espectro electromagnético, también representa una ventaja vista de tal manera que si
solo es una parte, no se necesitarda mucha energia, dado que la potencia se canalizara en

una sola parte del espectro (Alexandra, 2015).
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e (Generador de interferencias de Banda parcial:

También conocido como Partial Band Noise (PBN), este equipo tiene la capacidad
de introducir energia a una parte especifica del espectro (FIGURA 5), es similar al
generador de interferencias por banda angosta pero con la diferencia de que este puede
abarcar mas canales, utilizando la misma antena y el mismo transmisor, para esto es
necesario que el equipo tenga diferentes generadores de sefiales, de tal forma que pueda
afectar a los diferentes canales y estos estén enviando ruido a cada uno de ellos al mismo

tiempo (Alexandra, 2015).

amplitud

[ BV -]

-
‘ 4,4 GHz| 5 GHz frequencia

i ~Jamming ——---m={
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FIGURA 5: Generador de interferencias por banda parcial

Fuente: (BEJARANO, 2012)

e Generador de interferencias por Pulsos:

Para este tipo de generador no es necesario que se tenga en cuenta el ancho de
espectro que se desea cubrir, si no que va a depender del tiempo en que mantenga
encendido el equipo, su funcionamiento es similar al del generador de ruidos por banda
ancha parcial ya que una vez que este prendido, este comienza a trabajar con pulsos que

abarcan una gran parte del espectro del ancho de banda (Alexandra, 2015).

e Generador de interferencias por Barrido:

Este dispositivo opera de manera similar al generador de ruido por banda ancha,
pero en el espectro vemos una sefial parecida a la de banda angosta, lo que realiza este

equipo es un barrido de esta sefal por todo el ancho del espectro de 2.4 GHz del WIFL.
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Al final después de realizar el barrido, la frecuencia se centra en un sector en especifico,
por lo que comienza a trabajar como un generador de ruido por banda parcial, afectando

a un numero limitado de canales (Alexandra, 2015).

2.2.6 ELECCION DEL TIPO DE GENERADOR DE INTERFERENCIAS:

Ya que el proyecto consiste en estudiar como se comportan las sefiales al momento
en que se producen interferencias en las frecuencias que operan en las bandas no
licenciadas, es necesario contar con un generador de interferencias por pulsos, por barrido
y por banda angosta por las siguientes razones:

e Solo se necesita encender y elegir el canal o ancho de banda y comienza a afectar
las sefiales que operan en dicha banda.

e Ademas, también tiene la ventaja de que puede ahorrar una gran cantidad de
potencia, dependiendo de como haya sido disefiado el ciclo de trabajo.

e Como posee varios generadores de ruido y su disefo es similar al de generador de
banda parcial, permite seleccionar diferentes anchos de banda o frecuencias para
realizar distintas pruebas y entender de mejor manera las interferencias.

Se priorizd este tipo de generador por sobre los otros, puesto que una de sus
mejores ventajas es que permite trabajar en diferentes anchos de bando, lo cual es muy
necesario para el estudio y la realizacion de las pruebas que deben hacer de tal forma que

ayude a comprender el comportamiento de las sefiales ante una interferencia.

2.2.7 IDENTIFICACION DE VARIABLES

Se procedera a realizar las pruebas y el andlisis de los resultados que se obtengan
antes, durante y después del encendido del generador de interferencias que afectara las
frecuencias que operan en las bandas no licenciadas, haciendo las pruebas dentro de un
ambiente controlado en los laboratorios de la Universidad Estatal Peninsula de Santa

Elena.
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e Variable independiente (Causa)
Realizar un analisis comparativo de las interferencias que produce el generador

en algunas de las frecuencias que trabajan en las bandas no licenciadas.

e Variable dependiente (Efecto)
Analizar los valores de la potencia de la sefial transmitida antes, durante y después

de encender los generadores de interferencias.

2.2.8 ESPECTRO ELECTROMAGNETICO

Para hablar del espectro electromagnético es necesario definir en primer lugar que

es una onda electromagnética:

Ondas Electromagnéticas: Para hablar de una onda electromagnética es preciso
entender que una onda es la propagacion de una perturbacion en un medio determinado,

como por ejemplo agua, aire o calor en el metal.

Por lo tanto, una onda electromagnética es la propagacion simultanea de los
campos eléctricos y magnéticos cuando una cierta cantidad de electrones (carga en
movimiento) pasa a través de un medio o una antena transmitiendo una sefal al aire libre,
tal y como vemos en la figura 6 (Ordofiez, 2012). Las caracteristicas principales de las
ondas electromagnéticas son las siguientes:

e Para que estas ondas se propaguen no es necesario tener un medio en especifico,
puede ser en el vacio, como en cualquier otro, que permita la propagacion de estas.
e Estas ondas son tridimensionales y se propagan en los tres ejes, (X (direccion) y

(Campo Eléctrico), Z (Campo Magnético)).

e Son transversales: lo que significa que la perturbaciéon se produce de manera

perpendicular a su direccion de propagacion.
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FIGURA 6: Campo eléctrico y magnético y su direccion de propagacion de la onda
Fuente: (WIKIVERSIDAD, 28)

Después de haber visto la definicion de lo que son las ondas electromagnéticas ya

podremos definir que es el espectro electromagnético.

Se llama espectro electromagnético al conjunto donde operan todas las
frecuencias posibles (FIGURA 7), que son capaces de generar radiacion
electromagnética, de tal manera que su limite comienza desde 0 (cero), dado que no
existen frecuencias con valor negativo y su limite superior vendria a ser infinito (o). Con
la tecnologia actual se han detectado frecuencias que operan a 30Hz y otras que operan

limites superiores mayores a 2,9x10?” Hz.

Pero formalmente el limite del espectro es infinito y a medida que se sigan
haciendo estudios en el area de la fisica cuantica, irdn apareciendo nuevas frecuencias y
se cree que el limite del espectro podria llegar a ser el tamafio del universo (Orddiez,

2012).
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Espectro Electromagnetico

Comprimento de Onda
(metros)
Ondas Radio Microondas Infravermelhos  Visivel Ultravioleta Raios X Raios Gama

] 1 l 1 l [ 1

T 1 1 1 1 T T

103 102 105 106 108 rlo 10t
Frequéncia

{Hz)
104 108 1012 1 1015 1016 1018 1020

FIGURA 7: Espectro Electromagnético
Fuente: (ESQUEMA.NET, 2022)

Segin la ARCOTEL (Agencia de Regulacion y Control de las
Telecomunicaciones). El espectro radioeléctrico es un subconjunto o una porcion de
ondas del espectro electromagnético las cuales se propagan en el vacio sin necesidad de
una guia, tal y como vemos en la figura 8, donde observamos que comienzan desde los

3Hz hasta los 300GHz, (ARCOTEL, 2017).

Es aqui en este conjunto de frecuencias donde se ubican las telecomunicaciones
también denominado CCIR (Sector de Radiocomunicaciones de la Union Internacional
de Telecomunicaciones) definido por la UIT-R en la conferencia de 1947. En esta
conferencia se definia la radio comunicacion, como toda comunicacion producida por
dispositivos inalambricos que operen en el rango de frecuencias antes mencionado

(Ordéfiez, 2012).
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Bandas de Frecuencias

VLF LF MF HF VHF UHF SHF EHF

MUY BAJA BAIA MEDIA ALTA MUY ALTA ULTRA ALTA SUPER ALTA EXTREMA ALTA
FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA

Rangos de Frecuencias
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Radiodifusién SH::::’-: e‘:nsF !\: Radiolocalizacién
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Television Abierta

Radionavegacion

FIGURA 8: Espectro Radioeléctrico

Fuente: (Jiménez, 2022)

2.2.9 BANDAS NO LICENCIDAS O ESPECTRO LIBRE:

El espectro o bandas libres se denomina al conjunto de frecuencias que operan en
el espectro radioeléctrico que pueden ser usadas de manera publica, para uso cientifico,
médico y experimentacion, sin necesidad de un permiso habilitante, siempre y cuando el
uso que se le dé no sea con el fin de perjudicar a las demads frecuencias, es por aquello

que el termino libre, no debe ser mal interpretado como libertinaje (ARCOTEL, 2018).

Estas frecuencias operan en un rango de 902 — 928 MHz, en 2.4 — 2.485 GHz y
terminan en 5.1 — 5.8 GHz, cominmente los equipos que trabajan en estas frecuencias no
tienen una proteccion contra interferencias y causa de esto el aumento de dispositivos estd
produciendo una saturacién, es por eso, que, en un futuro no muy lejano, serd necesario
la regulacion de algunas de estas frecuencias dependiendo de la aplicacion para la cual

sea destinada (ARCOTEL, 2018).

Actualmente en Ecuador existe lo que llamamos como UDBL (Espectro para uso
determinado en bandas libres): Son aquellas bandas libres que se utilizan para la

prestacion de servicios de comunicacion (brindar internet entre estaciones), en este tipo
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de aplicaciones si es necesario poseer un titulo habilitante, para fomentar la libre
competencia entre proveedores. (ARCOTEL, 2018). A pesar de que para trabajar en estas
frecuencias se necesitan titulos habilitantes, también se suelen verse envueltos en
problemas de interferencias. A continuacién, en la figura 9 veremos la tabla del UDBL

en Ecuador.

Tipo de Enlace / Sistema
Banda UDBL PUNTO A

915 - 828 MHz X X X

2400 - 2483.5 MHz X X X

5150 - 5250 MHz X X X

5250 - 5350 MHz X X X

5470 - 5725 MHz X X X

5725-5850 MHz X X X
24.05 - 24.25 GHz X No permitido No permitido
57 -64GHz X No permitido No permitido

FIGURA 9: Bandas UDBL para transmisiones de espectro ensanchado

Fuente: (ARCOTEL, 2018)
2.2.10 ESPECTRO ELECTRO MAGNETICO Y LAS

TELECOMUNICACIONES

Las ondas electromagnéticas que son tratadas y convenientemente moduladas se
utilizan para la transmision de informacion, lo que da lugar a la telecomunicacion, hoy en
dia en la nueva era industrial 4.0 se utilizan un sin numeros de equipos que operan en
distintas frecuencias para enviar y recibir paquetes de datos ya sea por un medio guiado
como, por ejemplo: fibra dptica, cable coaxial, par de cobre, etc. O sin la necesidad de un
medio no guiado también llamado radiocomunicacion, como lo son las transmisiones al
aire libre, en estos casos tenemos las radios que trabajan en FM y AM, los proveedores
de internet ISP, la telefonia celular y lo mas actual que son las redes IOT (Internet of
Things) a nivel mundial (Ordofiez, 2012). En breve se presenta la figura 10 donde se

observan las diferentes aplicaciones que existen a lo largo del espectro electromagnético.
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ESPECTRO ELECTROMAGNETICO
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FIGURA 10: Division del Espectro Electromagnética

Fuente: (ESQUEMA.NET, 2022)

2.2.11 CANTIDADES Y UNIDADES

Hay que tener en cuenta, que los campos eléctricos estan directamente asociados
con la presencia de la carga eléctrica (Q) y por otro lado el campo magnético es el
resultado del movimiento fisico de las cargas eléctricas (Q) o también conocida como

corriente eléctrica.

La intensidad de campo eléctrico no es mas que el vector fuerza sobre cada una
de las unidades de carga positiva de prueba, esta no puede ser medida de manera
experimental, solamente encontrando la fuerza sobre una carga de 1-C porque de otra
manera se producird una fuerza sobre Q1, lo que modificara la posicion de dicha carga y

se expresa en voltios/metros [V/m].
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De igual manera los campos magnéticos ejercen fuerza sobre una carga eléctrica,
pero esto solo se dan siempre y cuando las cargas se encuentren en movimiento y se

expresa de la siguiente manera amperios/metros[A/m].

Una de las caracteristicas de ambos campos es que son vectores porque tanto el
uno como el otro poseen una magnitud y una direccion, por lo que un campo magnético
puede ser identificado de dos maneras, primero como densidad de flujo magnético B,
expresado en teslas [T] o como intensidad de campo magnético H, expresado en [A/m],

estas dos cantidades se ven en la siguiente ecuacion:

B = uH [T]

En la que p es la permeabilidad Magnética del Medio, equivalente a 47r10‘7[%]

y cuando se describa un campa magnético, se debe especificar en cual de las dos

cantidades se va a trabajar, sea B o H.

En las regiones de un campo lejano, los modelos de onda plana son una gran
aproximacion para explicar las propagaciones de un campo electromagnético. Las

caracteristicas de la onda plana son las siguientes:

e Los vectores E (campo eléctrico) y H (intensidad de campo magnético) y la
direccion de propagacion son perpendiculares.

e El frente de onda posee una geometria plana.

e El cociente de las amplitudes del E y H es constante en el espacio, las fases son
las mismas. Y en el espacio libre la relacion del E/H = 120w = 377[1], este

valor representa la impedancia caracteristica del espacio libre: 0.
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e Los campos eléctricos y magnéticos y su relacion con la direccion de propagacion
y la potencia por unidad de area normal, no es mas que otra cosa que la magnitud
de la densidad de potencia S, que viene dada de la siguiente formula:

s = ENH] = EE Z 377212
N 377 [mz]

2.2.12 REDES WLAN: Redes inalambricas de area Local

Dentro de las redes WLAN se encuentra toda la familia del protocolo IEEE 802.11
el cual trabaja usando dos capas del modelo OSI, estds son la capa fisica y la capa de
enlace de datos también conocida como MAC, este estandar se ha convertido a lo largos
de los afos en unos lo mas utilizado a nivel mundial para comunicaciones de un area
local, comprendiendo una cobertura de hasta un maximo 100 metros (Beltran, 2019). En
este tipo de redes tenemos puntos de acceso inalambricos los cuales permiten a uno o
varios usuarios conectarse, e interconectarse entre varios dispositivos, como enrutadores,
switches, servidores, etc. Por lo general estas redes son utilizadas en escuelas, empresas

y algunos espacios publicos.

FIGURA 11: Redes WLAN
Fuente: (Castillo, s.f.)

2.2.13 ESTANDAR INTERNACIONAL IEEES802.11

Un estandar es aquello que engloba un conjunto de reglas, comportamientos y

transmisiones para acceder a la red, el estandar IEEE 802.11 o también llamado WIFI,
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esta dedicado para las redes LAN, es por ello que como vimos anteriormente este se
enfoca en las dos primeras capas del modelo OSI, capa fisica y capa de enlace (MAC),
este protocolo nacid debido a la necesidad de establecer un medio de comunicacion
global, siendo este el primero, naciendo en el afo de 1997 con tasas de transmision de 1
y 2 Mbps y trabajando en una banda de frecuencias de 2.4GHz (FIGURA 12), a partir de
ese afio han ido naciendo nuevas versiones mejoradas como por ejemplo el estdndar IEEE
802.11 a, el b, el c, el e, el d y muchos otros mas los cuales se describiran a continuacion,
todos aquellos que han ido surgiendo es con el objetivo de irse adaptando al avance

tecnologico y sus diferentes necesidades (CATALINA, 2021).

North America
Region Europe /Asia
Japan

Channel Ch1 Ch2 Ch3 Ch4 Ch5 Ch6 Ch7 Ch8 Ch9 Ch10 Ch11 Ch12 Ch13 Ch14
Center Frequency 2.412 2.417 2.422 2.427 2.432 2.437 2.442 2.447 2.452 2.457 2.462 2.467 2.472 2.484

T 1 1. 3t 0t 1T T T.T T T .1 I

(GHz) 2.400 2.410 2.420 2.430 2.440 2.450 2.460 2.470 2.480 2.490 2.500

FIGURA 12: Canales de frecuencia en los que opera WIFI
fuente: (ACRYLIC Suite , 2022)

e Estandar IEEE 802.11a
Este estandar nacid en el afio de 1999 y trabaja en la banda de frecuencia de SGHz,
lo que le da una gran ventaja ya que posee una tasa de transferencia de datos es de
54Mbps, trabaja por medio de una modulacion OFDM (multiplexacion por division de
frecuencias ortogonales), una de sus desventajas es que, si se desea aumentar la
frecuencia, menor sera su longitud de onda y su zona de cobertura seré afectada (Beltran,

2019).

e Estandar IEEE 802.11b
El estandar IEEE 802.11b se desarroll6 en conjunto con ¢l estandar IEEE 802.11b

en el afo de 1999, junto con las primeras versiones de los protocolos de comunicacion
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CSMA, TCP y UDP, teniendo una tasa maxima de transmisiéon de 1Mbps, operando en
una banda de frecuencia de 2.4GHz, este se acoplo més rapido al mundo empresarial dedo
que entre sus ventajas estaba la facil instalacion y una mayor tasa de transmision que el

IEEE 802.11 (Beltran, 2019).

e Estandar IEEE 802.11c
El estandar IEEE 802.11c es el que precisa las caracteristicas necesarias de los
diferentes puntos de acceso, para permitir la comunicacién entre dos redes distintas

(UNIVERSIDA DE SEVILLA).

e Estandar IEEE 802.11d
Este estandar es el que permite el intercambio de informacion entre distintos
dispositivos al rededor del mundo, debido a que hace posible que trabaje el estindar IEEE

802.11 en paises donde atn no se puede implementar y debido a esto, establece ciertos

requisitos necesarios para trabajar. (UNIVERSIDA DE SEVILLA).

e Estandar IEEE 802.11e
Es el estandar que introdujo las definiciones y caracteristicas necesarias para el
QoS por sus siglas en inglés (“Quality of Service”), que es la calidad del servicio

(UNIVERSIDA DE SEVILLA).

e Estandar IEEE 802.11f
Este estandar permite la comunicacion entre diferentes puntos de acceso, funciona
bajo el estandar IEEE 802.11g, el cual permite la intercomunicacion entre diferentes
equipos de diferentes empresas o fabricantes, logrando asi una itinerancia de clientes o

también llamado roaming.
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e Estandar IEEE802.11¢g

En el afio 2003 se aprobd un nuevo estandar, el 802.11g, basado en la norma
802.11b. Trabaja en una frecuencia de 2.4GHz y es capaz de utilizar dos técnicas de
modulacion, una es DSSS (Espectro ensanchado por secuencia directa) y la otra es OFDM
(Multiplexacion por division de frecuencias ortogonales), lo que permite que esta sea
compatible con el estandar IEEE 802.11b. Debido a que este estandar es capaz de soportar
dos tipos de modulaciones, lo convierte en uno los mejores para transmision porque
aumenta su velocidad, logrando llegar a transmitir hasta 54Mbps en bruto (Francés Hevia,

2012).

e Estandar IEEE 802.11n
Este estandar nace a partir de la necesidad de ampliar el ancho de banda de las
redes inalambricas actuales. Esta tecnologia es compatible con tres de sus antecesores los
cuales son los estandares 802.11 a, b y g, lo que hace que pueda transmitir en dos tipos
de frecuencias 2.4GHz y 5GHz y con una tasa de transferencia de hasta 400 Mbps (Raquel

Fernandez, 2012).

Este modelo incorpora grandes mejoras en la capa fisica y capa de enlace, en
especifico en la capa MAC, lo que permite el aumento del rendimiento también llamado
throughput y también tener comunicaciones mas firmes aumentando la distancia o

alcance que los anteriores estandares (Raquel Fernandez, 2012).

e Estandar IEEE 802.11ac
El estandar 802.11ac es la versidon mejorada del estdndar 802.11n, logrando
incorporar la capacidad de transmision de 1.73 Gbps de Gigabit Ethernet en la tecnologia

inaldmbrica, este modelo consigue aumentar su velocidad debido a tres diferentes

aspectos (Villalobos, 2020):
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1. Posee un mayor enlace de canales.

2. Implementa una modulacion de 256 QAM (modulaciéon de amplitud en
cuadratura), obteniendo una modulacion mas densa.

3. Permite un mayor MIMO (multiples entras y multiples salidas), a diferencia del
estandar 802.11n que tiene cuatro (4 entradas — 4 salidas), el estandar 802.11ac,

llega hasta ocho (8 entradas — 8 salidas).

e Estandar IEEE 802.11ax
Es el ultimo estandar que ha sacado la familia IEEE 802.11, el cual resuelve y
aborda los mayores desafios que tiene la tecnologia wifi, con respecto al rendimiento y el

aumento exponencial de dispositivos (ARUBA, 2018).

El modelo IEEE802.11ax aumenta la capacidad del rendimiento hasta cuatro
veces mas que el estandar 802.11ac otra de sus mejores es que permite trabajar tanto en
2.4 GHz y 5 GHz. La mejor caracteristica de este protocolo es el poder manejar de mejor
manera la modulacion OFDMA que significa: Acceso multiple por division de
frecuencias ortogonales o multiusuarios, en la que existen varios dispositivos y todos
tienen diferentes necesidades con el ancho de banda y compiten por transmitir y recibir
informacion, lo que realiza esta tecnologia 802.11ax, es que a cada dispositivo lo
manipula de manera simultanea, es decir que trabajan enviando datos en paralelo de cada

uno, por ultimo posee una tasa de transferencia de hasta 2.4Gpbs (ARUBA, 2018).

2.2.15 THROUGHPUT

Es la tasa de transferencia real en la que la informacion se transfiere de un punto
a otro, se le conoce también como rendimiento del tamafio de datos que son enviados de
manera satisfactoria, desde un dispositivo a otro durante un periodo determinado, este se

mide en bits por segundo (BPS), (Mbps) y (Gbps). Se puede determinar su maximo valor
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a partir del ancho de banda que se encuentra disponible y el valor de interferencia con

relacion al ruido (SINR) (Inostroza, 2021).

e Throughput Bruto y Throughput Neto
Para las practicas de este proyecto nos enfocaremos en realizar las pruebas bajo
las especificaciones de trabajo del estandar IEEE 802.11ac, porque es el que estd mas
presente en las redes actuales y la red de WIFI UPSE de los Laboratorios de

Telecomunicaciones no es la excepcion.

El throughput bruto no es mas que la maxima transferencia de informacion o datos
también llamado Data Rate, mientras que throughput neto es la cantidad normal de
transferencia de datos entre dos 0 mas puntos, en este caso para el estandar IEEE 802.11ac
tendremos un throughput maximo de 4.49Gbps y el neto sera de 1.7Gbps, dependiendo

de la estructura de la red (Raquel Fernandez, 2012).

, .
402 11n 2#02.11n 802 11ac Wave 1 7 802.11ac Wave2 \ BOE.11ac |
IEEE Specificaion Teaclany WA Canification IEEE Spcifcation

e Piodess Cotinues
Band 2.4 GH: E 5 GHz 2.4 GH: & 5 GHz 5 GHz 5 GHz 5 GHz
| BMAD Single User (SU) Single User (SU) Single User [(SU) NIt Lhser (R KAuE Liser (MUY
f !
| PHY Rate 450 Mbps &00 Mbps 1.3Gops 234 Gbps - 3.47 Gbps 6.9Ghps
| Channel 20, 40, B0, BO-80, 20, 40, 80, 80-80,
| Widih 20 or 40 MHz 20 or 40 MHz 20, 40, 80 MHz 160 MHz 160 MHz

Modulation G4 QAM G4 CAabMM 266 QAR 256 QAM 2546 CpaM
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FIGURA 13: Throughput Bruto y Neto del estandar IEEE 802.11ac

Fuente: (Francés Hevia, 2012)

2.2.16 RSSI (INTENSIDAD DE LA SENAL)
El RSSI por sus siglas en inglés (Received Signal Strength Indicator), Indicador

de la Intensidad de la Senal Recibida, es la potencia con lo que nos llega la sefial a nuestros
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dispositivos, es un pardmetro muy importante para determinar la calidad de un enlace
Wireless, por ejemplo en wifi son las famosas “barritas” que vemos en las pantallas de
nuestros equipos cuando nos conectamos a una red, no es necesario estar parado cerca de
un Router, pero si hemos podido lograr observar que si nos encontramos alejados de

nuestro punto de conexion, las “barritas” se van disminuyendo (RCTI, 2022).

Esta intensidad se mide en dBm, sus valores van desde -100 a 0, siendo lo mejor
los valores que estdn mas cercanos al cero y los peores que van desde -80 a -100 y todo
esto va a depender de la aplicacion, un ejemplo de esto tenemos las recomendaciones que
nos brinda cisco (FIGURA 14), si queremos hablar por voz sobre IP(Internet Protocol),
debemos tener una sefial minima en -67 dBm, es decir lo mas cercano al Router posible,

mientras que para navegar en redes sociales o una conectividad normal, es necesario un

nivel de sefial de -75 dBm (ACRYLIC Suite , 2022).

RSSI minimo Calidad Requerido para:

-30 Excelente Cualguier uso de la red

-50 Muy buena Cualguier uso de la red

-85 Buena Streaming de video, llamadas (\VolP)

-73 Aceptable MNavegar o enviar correos electronicos y otra mensajerfa de texto
-80/-100 Muy mala Ningdn servicio: la red es increflblemente lenta o sin conexion.

FIGURA 14: Niveles de perdida de Intensidad de Senial

Fuente: (ACRYLIC Suite, 2022)
2.2.17 MODELOS DE PROPAGACION EN INTERIORES Y EXTERIORES
Existen muchos modelos de propagacion para calcular las pérdidas de un enlace
a medida que se transmite la sefial por todo el medio. Por lo general, siempre vamos a
tener obstaculos entre un emisor y un receptor, lo que genera que la onda se disperse, se

refracte, se refleje o sea absorbida, todo esto provoca interferencias en el envio de datos.
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Es por ello que, para poder predecir como se comportard la sefial a medida que
avanza por el espectro se han creado diferentes modelos de propagacion como por
ejemplo el modelo Dual Slope, Perdidas en Espacio Libre, Okumura Hata y muchos otros
mas que se pueden encontrar referencias en algunos textos de propagacion, la mayoria de
estos modelos se calcularon de forma empirica en su momento, pero en la actualidad, en
comparacion con los softwars, los valores que obtenemos son bastantes cercanos a ser
exactos.

Para las practicas de este proyecto hemos elegido el modelo Dual Slope:

v' Modelo de propagacién para interior: Dual Slope Model o (pendiente
DUAL):

Los creadores de este modelo fueron Beyer y Feustein, que hicieron un estudio
sobre la propagacion de sefiales en el interior, esto hizo que se dieran cuenta de que la
sefial al momento de transmitirse va a tener distintos tipos de comportamientos,
dependiendo de las distancias, si son largas o cortas.

FORMULA PARA DISNTANCIAS CORTAS:

4xpi*xd

PLDS1(d) =10 *nl * Log( )

Plds = Perdidas en el Interior

N1=2 es el coeficiente para distancias cortas
d=Es la distancia entre el dispositivo TX y RX.
A = Landa o longitud de onda.

FORMULA PARA DISNTANCIAS LARGAS:

d
Pps,(d) = Pipsipr) * 10 *x n2 * Log(m

N2= Este es el coeficiente para distancias largas y suele tomar un valor entre 6 0 mayor.
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DBR=Es la distancia, que existe entre el emisor (TX) y el Receptor (RX).
v" Modelo de propagacion para exterior: PERDIDAS EN ESPACIO LIBRE
Cuando hablamos de un enlace entre dos puntos por la linea de vista, es mejor
hablar de calcular la atenuacion que tendremos en el espacio libre, entre dos antenas
isotropicas, a este método, también se le conoce como pérdida basica de la transmision
en el espacio libre, existen dos maneras de calculos, en funcion de longitud de onda o en
funcién de la frecuencia.

FORMULA EN FUNCION DE LA LONGITUD DE ONDA

Lys = 20 * Log(M
A
Ly=Las perdidas en espacio libre
D= distancia
A = Landa o longitud de onda.
Tener en cuenta que d y A se expresan en las mismas unidades de distancia (cm o m).

FORMULA EN FUNCION DE LA FRECUENCIA
Ly =32,4+20+Log f+20logd

F=frecuencia (MHz)
D= distancia (km) h

2.2.18 VCO (OSCILADORES)

Antes de definir que es un VCO, primero conozcamos que es un oscilador: es un
circuito que tiene la capacidad de generar una frecuencia de forma propia, este trabaja
con dos componentes uno activo el cual trabaja como amplificador y la otra parte que
trabaja como una red de retroalimentacion positiva, esta Gltima por lo general contiene

un elemento reactante que es variable dependiendo del voltaje DC (Ascencio, 2010).
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Los osciladores controlados por voltaje o (VCO), son los elementos principales
dentro de un sistema de comunicacion analogico, la funcion principal de estos pequefios
microchips es convertir la entrada de una sefal con voltaje DC a una frecuencia de x
valor, dependiendo del voltaje con el que trabaje, existen un sin nimeros de VCO en el

mercado (Ascencio, 2010).

2.2.19 AMPLIFICADORES DE CLASE C

Un Amplificador es un dispositivo que posee la capacidad de elevar el nivel de
potencia de una sefal, existen varios tipos de amplificadores, en este caso de estudio
hablaremos del amplificador tipo C, el cual serd usado en el generador interferencias por

barrido, disefiado por el compafiero de Tesis Josué Plaza.

Un amplificador de clase C tiene la caracteristica de suministrar una amplificacion
con una alta eficiencia, lo que lo convierte en el dispositivo perfecto para aplicaciones en
RF, donde generalmente siempre se necesita incrementar el nivel de potencia de la senal
y no se necesita que sea lineal entre la tension de entrada y salida (UTN, 2016). Estos
amplificadores pueden ser modulados en amplitud manejando la tension modulante que
se le aplique a la placa electronica, también son ideales para amplificar una sefal
portadora ya modulada, la eficiencia de estos equipos suele estar entre un 75% a un 85%

(UTN, 2016).

Otra caracteristica importante de estos tipos de amplificadores es que también
pueden ser utilizados, como multiplicadores de frecuencia, pero en estos casos, su

eficiencia se reduce en un 15% a 20% (UTN, 2016).
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2.3 MARCO TEORICO

En este capitulo se revisaran las publicaciones o estudios previos relacionados que
ya se hayan realizado de las interferencias que ocurren principalmente en el ancho de
banda donde opera la tecnologia wifi, se examinaran los métodos que usaron para realizar
las mediciones y el andlisis de resultados. También se tomaran muy en cuenta, los
softwars y equipos que se usaron para realizar las mediciones debido a que generalmente

se suelen usar herramientas de un de alto costo.

Se suelen usar herramientas de alto costo, porque estos generalmente son los que
brindan una mayor precision de la lectura de los datos en tiempo real, permitiendo conocer
exactamente los valores que se necesitan a tomar en cuenta, para el estudio o experimento

que se est¢ realizando.

Y por ultimo también se revisaran las publicaciones o estudios que se hayan
realizado, con una perspectiva diferente, pero que tengan relacion con el proyecto, con el
fin de obtener informacion relevante que ayude mas adelante en el andlisis de los

resultados.

2.3.1 TRABAJOS REALIZADOS

e “MEDICION Y ANALISIS DE DENSIDAD DE POTENCIA RADIDADA

WIFI EN LUGARES DEL GRAN VALPARAISO”

Dado el aumento creciente de puntos de conexion WIFI, también ha aumentado
la preocupacién sobre la radiacion electromagnética que emiten estos equipos y que tan
peligrosa es para salud del cuerpo humano, estar sometidos tanto tiempo a estos niveles

de radiacion no ionizante.
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En este proyecto se trabaja con las unidades de la densidad de potencia asociadas
a la tecnologia WIFI que trabaja en la frecuencia de 2.4GHz y 5GHz, las mediciones se
realizaron en 7 lugares del Gran Valparaiso. Los métodos que se usaron para realizar la
toma de datos se basaron de acuerdo con lo establecido por las recomendaciones de la
ITU (Union Internacional de Telecomunicaciones), la ICNIRP (La Comision
Internacional para la proteccion contra las Radiaciones No Ionizantes) y por ultimo la
SUBTEL (La Subsecretaria de Telecomunicaciones). Se utilizo un equipo de bajo costo
($700.00), pero con una alta precision para su precio, en comparacion con otro del
mercado de mucho mayor costo, su nombre es el RF EXPLORER en sus modelos de 3G
combo y 6G Combo, que ofrece un 90% de precision en las lecturas de los valores y es

de facil manejo y maniobrabilidad.

Se tomaron alrededor de entre 358.400 y 487.536 muestras por lugar y en ninguna
de los valores se superaba la correlacion de 1, de tal manera que se concluyé que ninguna
de las mediciones supera el limite que se estipula en las normas generales de la region
nacional de Espafia, que en zonas urbanas es de (100uW/cm?) y en zonas sensibles, como

escuelas, colegios, universidades y hospitales de (10uW/cm?).

¢ “IMPLEMENTACION DEL MODULO PINEAPPLE TETRA PARA UN
PROCESO DE AUDITORIAS MEDIANTE SUPLANTACION DE APS EN
LA BANDA DE 24GHZ Y S5SGHZ EN EL LABORATORIO DE
TELECOMUNICACIONES DE LA CARRERA DE ELECTRONICA Y

TELECOMUNICACIONES”.

En este proyecto tiene como propuesta principal realizar una auditoria y
restriccion del espectro electromagnético a cada uno de los puntos de redes inalambricas

de 2.4GHZ y 5GHz, que se encuentran en el laboratorio de telecomunicaciones de la



53

Universidad Estatal Peninsula de Santa Elena, con el objetivo principal de realizar un
analisis para identificar problemas que suelen presentarse, como por ejemplo, los altos
niveles de interferencias, niveles de potencia excedentes y los peligros que pueden existir
para los usuarios conectarse a estos APs, de tal forma que se puedan solucionar estos

problemas y brindar seguridad a los usuarios.

Este proyecto se divide en tres capitulos, en el primero se detalla la problematica
principal que suelen ser las malas auditorias que se realizan las redes inalambricas, lo que
conlleva a que muchos problemas no se solucionen como es debido, puesto no son
detectados o no son tomados en cuenta, como por ejemplo el mal manejo del espectro
electromagnético que emite un equipo AP, cuando tranquilamente puede ser bien

empleado y aprovechado al maximo dependiendo del lugar en donde se lo coloque.

El segundo capitulo habla de la parte tedrica del proyecto aportando a este trabajo
conceptos importantes, uno de ellos es los modelos de propagacion que se usan en

interiores y los niveles de perdida que puede haber.

El tercer capitulo describe como se ejecutd y los equipos que se utilizaron,
tenemos los AP de diferente marca, el RUCKUS 720 y el UNIFI AC ELITE, Tarjetas de
Red, Un SWITCH SERIE 1920, el equipo principal que es el WIFI PINEAPPLE TETRA,
el cual se utiliza para realizar pruebas de penetracion de redes, con el fin de estudiar las
comunicaciones y atrapar o capturar el trafico que pasa por la red, el software UNIFI, con
el que se realizaron los mapas de calor, para estudiar el comportamiento de la sefial y la
distribucion del espectro electromagnético en el area, el software INSSIDER, que es el
que se utilizd para estudiar las interferencias que ocurren en el area, este programa ayuda
visualizando cada uno de los puntos de acceso, sus niveles de potencia, en que canal se

encuentran y la cantidad méxima y minima de transferencia de informacion.
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e “ESTUDIO EXPERIMENTAL DEL RENDIMIENTO DE REDES IEEE

802.11N SOMETIDAS A INTERFERENCIAS”

Este proyecto tiene como objetivo principal analizar los efectos que provocan las
interferencias sobre una red IEEE 802.11n (WIFI), la cual sera sometida a diversos
entornos o condiciones que producen una interferencia a la sefial principal, para poder
realizar este estudio se construyd un banco de medidas, donde se puede controlar la red

analizada y después se analizaron los resultados.

e “EVALUACION EXPERIMENTAL DEL RENDIMIENTO DE REDES

IEEE 802.11G BAJO INTERFERENCIAS DEL TIPO IEEE 802.11G/N”

El objetivo principal de este proyecto es similar al anterior trabajo, se realizd un
analisis a una red IEEE 802.11G, la cual es sometida a diversas situaciones, en la cual
sufre diferentes interferencias, lo que conlleva un estudio mas profundo de como se ven

afectadas las seniales WIFI ante una interferencia.

Los dos trabajos anteriores son muy similares, la mayor diferencia esta en el
protocolo de red en el cual trabajan, ambos realizan pruebas de throughput normal y
maximo, perdidas de paquete y un breve analisis del SIR (relacion sefial interferencia),
algo importante que se puede concluir de estos trabajos es que tanto el protocolo IEEE
802.11g, como el protocolo IEEE 802.11n trabajan bien ante interferencias, pero depende

mucho del tipo interferencias que se esté produciendo.

Un ejemplo el 802.11g, soporta el tipo de interferencias entre frecuencias, lo que
se refiere a que, si otro dispositivo comienza a transmitir en la misma frecuencia en la que

esta trabajando, este protocolo seguira trabajando normalmente y buscara una forma de
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transmitir, mientras que el 802.11n puede trabajar adecuadamente bajo interferencias co-

canal.

e “ANALISIS DE LA INTERFERENCIA PROVOCADA POR CAMARAS
INALAMBRICAS DE VIDEO A 2.4GHZ EN LA COEXISTENCIA CON
REDES WLAN”

En este trabajo de investigacion se llevo a cabo un anélisis de las interferencias
que ocurren en las bandas libres o ISM (Industrial, Scientific and Medical) (Industrial,
Scientific and Medical), que producen las camaras WIFI que operan en una frecuencia de
2.4GHz, en especial en el protocolo IEEE 802.11b, de tal manera que proponen una
solucion para permitir la coexistencia entre las cdmaras y los distintos tipos dispositivos

que operan en estas bandas de frecuencia.

Trabajaron con el método cientifico de la observacion y el analisis, para analizar
las variables de modulacion, potencia de transmision, frecuencia de operacion, las
caracteristicas de las tecnologias, velocidad, cantidad de paquetes y para llegar a una
solucion, se usé un de método de investigacion bajo simulacion, de tal forma que puedan

mitigar las interferencias.

Un sistema de video que trabaja en una frecuencia de 2.4GHz, en una red con
protocolo IEEE 802.11b, se realizaron distintas pruebas de ejecucion de envio de paquetes
con un tamafio de 100Mb, de un computador a otro y mediante esta prueba se analizaba
el trafico de la red, por medio del Software Sniffer Colasoft Capsa Enterprise y el equipo

Hadware WI-SPY analizador de espectro.

La solucion que proponen en este trabajo de investigacion y experimentacion es
implementar un filtro selectivo microstrip, el cual consiste en trabajar en un determinado

ancho de banda para wifi, dependiendo de la necesidad.
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La conclusion de este trabajo, logaron mejorar el trafico de red en un 22.57%,
para el primer indicador, para el segundo fue de un 52.36% y para el tercero un 7.92%,
por lo que se concluy6 que finalmente que el nivel de mejora medio es de un 17.63% y
se recomienda que antes de que instalen tecnologias inalambricas es bueno contar con un

analizador de espectros.

e “ESTUDIO Y RECOMENDACIONES PARA MITIGAR LA

INTERFERENCIA EN REDES WIFI EN ZONAS NO CONTROLODAS

NO LICENCIADAS”

Para realizar el estudio de interferencias a las sefiales inalambricas trabajaron con
el Software WIFI Analyzer, el cual permite observar distintos parametros de las sefiales
inaldmbricas que trabajan en 2.4GHz y 5GHz, esta herramienta muestra valores sobre la
calidad, la atenuacion de la senal, el valor RSSI para determinar la calidad, el canal en el

que se encuentran las diferentes redes.

El objetivo principal de este trabajo de investigacion es realizar un analisis de red
y desarrollar un modelo de medicion de interferencias inalambricas en WIFI, en centros

comerciales, para aportar conocimiento a las politicas de mitigacion de interferencias.

Se concluyo cuatro puntos principales:

1. Algunos equipos poseen una excesiva potencia de transmision para su cobertura
y provocan interferencias en otros equipos

2. El mal direccionamiento de la sefal porque los AP se encuentran mal ubicados,
provoca que haya lugares en el centro comercial donde no era necesario la sefial
y en otros donde habia interferencia co-canal.

3. Debido al solapamiento de senales en los caneles, estas se atenuaban.

4. Pésimo manejo de la asignacion de los AP, para las repartir la sefial WIFI.
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Debido a los cuatro puntos anteriores, las recomendaciones que brindan, es
realizar una simulacion de un mapa de calor del edificio donde se deseen colocar los AP,
de tal manera que se vea el alance de la sefial y los problemas que se puede producir al
momento de ser instalados los transmisores si se colocan uno muy cerca del otro. También
recomiendan manejar una potencia de entre 5 a 10dBm por AP, de esta manera minimizan
la carga en cada uno y se reduce al minimo las inferencias entre los puntos que estan

ubicados en una misma zona.
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CAPITULO III

3.1 DESARROLLO DEL PROYECTO

En esta seccion se procederd a describir el funcionamiento, las caracteristicas
principales y como se deben configurar los equipos que se usaron para realizar el
proyecto, ademas, también se explicara como se ejecutaron las diferentes pruebas de
interferencias de acuerdo con cada equipo; teniendo en cuenta las metodologias y el

proceso para la obtencion de datos.

3.1.1 DIAGRAMA DE PROCESO

Para realizar el levantamiento de informacion, se procedera a definir el proceso a
utilizar, los equipos o instrumentos para llevar a cabo dicha tarea, se tomaran en cuanta
los requerimientos necesarios para efectuar correctamente la toma de datos y el analisis
de lo que sucede cuando una sefal sufre una interferencia debida a otra sefial transmitida
en la misma frecuencia o en el mismo ancho de banda; todo esto se debe tomar muy en

cuenta, para evitar errores al momento de la captura de informacion.
FASES PARA EL PROCESO DE MEDICION:

Para realizar una correcta medicion del antes, durante y después del encendido del
generador de interferencias, se realizara un proceso que constara de tres fases (FIGURA

15):

TRABAJO EN EL
CONFIGURACION LABORATORIO

DE EQUIPOS (AMBIENTE
CONTROLADO)

FIGURA 15: Fases del proceso de medicion

Fuente: El Autor
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3.2 HERRAMIENTAS UTILIZADOS

3.2.1 NARDA SRM-3006
Ya hemos hablado brevemente en los anteriores capitulos del NARDA SRM-
3006, ahora daremos una definicion mas clara y para qué es utilizado principalmente este

equipo.

NARDA SRM-3006: Es un equipo que se utiliza para medir de manera casi
precisa los campos electromagnéticos y que opera en un rango de frecuencias de 9KHz a
6GHz, para realizar las mediciones usa una antena de tres ejes que le permite obtener
diferentes valores, la intensidad de campo electromagnético, intensidad de campo
magnético y densidad de potencia y para muestrear usa una combinacion de
procesamiento de sefial analogica y digital, lo que lo convierte en el indicado para medir
valores absolutos y limites de campos electromagnéticos de alta frecuencia, como los de
radio difusion (AM y FM), TV (Analogica), Telecomunicaciones (GSM, UMTS),

comunicaciones (Wimax y WLAN) (COMMUNICATIONS COMPANY, 2021).

Su principal aplicacion es medir la intensidad del campo magnético, lo cual ayuda
en varios aspectos de las telecomunicaciones, como por ejemplo la medicion de la
intensidad del campo eléctrico de las antenas para determinar el nivel de radiaciéon y
analizar si se encuentra dentro de los estandares para que no sean perjudiciales para el ser
humano, otro ejemplo seria también para cuando se desea colocar una nueva antena;
verificar si en dicho sector seria correcto y si no existe ninguna perturbacion o saturacion

de senales que puedan provocar interferencias a la sefial que transmitira la nueva antena.

Algunas de sus caracteristicas principales son las siguientes:

v" Posee un buen tamafio y peso, a pesar la cantidad de funciones que posee.
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Su carcasa posee agarres antideslizantes, lo que lo convierte en un dispositivo
seguro de agarrar.

Posee una pantalla grande de color: TFT-LCD de 7 pulgadas.

Un teclado de lamina que garantiza un funcionamiento fiable en condiciones un
poco rusticas, donde es necesario usar guantes.

Posee una bateria recargable, que es desmontable.

Trabaja en un rango de temperatura de -10°C a 50°C.

Posee una antena de 3 ejes, que permite isotropicos rapidos y sencillos para
realizar excelentes mediciones y esta adaptada para trabajar en exteriores.
Cuenta con un menu de ajustes que permite la configuracion para la presentacion
de los resultados, de tal manera que sea mucho mas rapida la lectura y

comprension de los resultados obtenidos.

FIGURA 16: Equipo NARDA SRM-3006

FUENTE: (NARDA SAFETY TEST SOLUTIONS GMBH, 2022)
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3.2.2 GENERADOR DE INTERFERENCIAS POR PULSOS

El generador de interferencias por pulsos es un equipo que posee ocho antenas

omnidireccionales, en la que cada una de estas opera con una ganancia de 9dbi, en

distintas frecuencias que van desde los 800MHz hasta los 2600MHz, para realizar

diferentes pruebas, en diferentes bandas de frecuencia, posee una electrénica compleja y

trabaja principalmente con ocho osciladores controlados por voltaje (VCO), los cuales

son los siguientes (Autor, 2022):

SM750: Trabaja en un rango de frecuencias de 700 a 840MHz, con un voltaje de
5V, con una potencia de salida de maximo 10dBm, sirve para realizar pruebas en
4G LTE los cuales trabajan en rangos de 725 a 770MHz y 790 a 862MHz.
SM1850: Trabaja en un rango de frecuencias desde los 1800MHz hasta los
1960MHz, con un voltaje de 5V y una potencia de salida de 8dBm, se utiliza para
realizar pruebas en DCS/PCS (SISTEMA DE CONTROL DISTRIBUIDO) y
estos sistemas se encuentran en un rango de operacion desde los 1805MHz hasta
los 1990MHz.

SM2100: Este chip opera en un rango de frecuencias desde los 2000MHz, hasta
los 2190MHz, con 5Svoltios y una potencia de salida de 6dBm, es perfecto para
realizar pruebas en la banda 3G ya que esta trabaja en un rango de frecuencias
desde los 2110MHz hasta los 2170MHz.

SM2400: Este vco, es el principal para el proyecto, es la razéon por la cual fue
escogido este equipo, debido a que este chip opera en un rango de frecuencias
desde los 2300MHz hasta los 2485MHz, con un voltaje de 5V y una potencia de
salida de 6dBm, es el ideal para realizar practicas en WIFIL, como hemos visto en

el capitulo 2, en la Figura 11, observamos que tiene un rango de trabajo de 14
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canales y empieza desde los 2400MHz (2.4GHz), hasta los 2483MHz(2.483GHz)
que es el ultimo canal.

e SM2600: Trabaja en un rango de frecuencias desde los 2550MHz, hasta los
2600MHz, con un voltaje de 5v y una potencia de salida de 2dBm, ideal para
realizar pruebas de interferencia en la banda de 4G.

o CHIP 1202/1559P: Este elemento es algo especial porque trabaja en un rango de
frecuencias de 800MHz a 2000MHz, por lo que puede ser utilizado en varias
aplicaciones, en este caso el equipo lo utiliza para realizar pruebas en GPS, el cual
suele trabajar en frecuencias de1500 a 1600MHz.

e YSGM 081008: Este equipo es igual de especial que el anterior, trabaja en un
rango de frecuencias de 870 a 960MHz, con un voltaje necesario de 5V y con una
potencia de salida de 7dBm, es el indicado para realizar pruebas en CDMA/GSM,

que operan con frecuencias de 850MHz, hasta un maximo de 960MHZ.

El generador de interferencias posee ocho canales de diferentes frecuencias,

los cuales se pueden seleccionar dependiendo de las pruebas que deseamos realizar:

1. PHS (1900MHz): Por sus siglas en inglés (Personal Handyphone
System), que es una tecnologia de telefonia inalambrica que trabaja en
una frecuencia de 1900 MHz en baja potencia, la cual fue desarrollada
principalmente en Japon (MYJAPANPHONE, 2019).

2. CDMA (800MHz), GSM (900MHz): CDMA o multiplexacion por
division de codigo, en telefonia es una técnica de acceso multiple
definido por la asociacion industrial de las telecomunicaciones o TIA.
Y GSM o sistema global para las comunicaciones moviles, es un
protocolo de comunicacion abierto para la transmision de informacion

entre teléfonos (Paulina, 2008).
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DCS (1800MHz): Es un sistema de comunicacion digital que trabaja
en una frecuencia de 1800MHz y esta basado en TDMA (Paulina,
2008).
4G (2300MHz) y WIFI (2400MHz): 4G es la cuarta generacion de
las comunicaciones telefonicas que se basa totalmente en IP trabaja en
diferentes bandas de frecuencias para diferentes paises, en este caso
2300MHz es para Australia y Nueva Zelanda (ARCOTEL, 2020). Y
por ultimo WIFI que ya se ha hablado antes, el cual es un protocolo de
comunicacion inalambrica de la familia IEEE.
4G (700MHz): Como hablabamos en el punto anterior, que trabaja en
diferentes frecuencias en varias partes del mundo, en este caso los
700MHz es para América del Norte.

GPS (1500MHz): Es el sistema posicionamiento global, es un servicio
de los EE. UU, el cual proporciona informacion casi exacta del lugar
en donde se encuentra ubicado en el planeta tierra.

3G (2100MHz): Es la tercera Generacion de las comunicaciones
moviles, no mejor que 4G, pero es de aqui donde se parte, para
comenzar a mejorar la transferencia de informacion entre celulares,
basado en tecnologia CDMA.
4G1 (2600MHz): Es la frecuencia usada para las comunicaciones

moviles en la region asiatica.
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FIGURA 17: Generador de Interferencia Por Pulsos
Fuente: (IMPORMEL, 2021)

3.2.3 GENERADOR DE INTERFERENCIAS POR BARRIDO

(DISENADO)

El generador de inferencias por barrido, como su nombre mismo lo indica, es un
equipo que es capaz de realizar un barrido en un pequeio espacio del ancho de banda del
espectro, para este proyecto se trabajoé en conjunto con un equipo que fue disefiado con la
misma finalidad de este proyecto, un estudio de las inferencias en bandas libres, en la

frecuencia de 2.4GHz de WIFI (Plaza, 2022).

Al igual que el generador de interferencias por pulsos, este posee un Cristal
oscilador Vco llamado CVCOS55CC que opera en una 2400MHz hasta los 2415MHz,
dependiendo del voltaje de alimentacion el cual es desde los 0.3 Voltios DC hasta los 4.7
Voltios DC, por lo tanto, una alimentacion de Svoltios es mas que suficiente para realizar

proyectos.
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Fue disefiado exclusivamente para que trabaje en espacios cerrados y controlados,
logra interferir de manera estable hasta el canal nimero 6 y después solo interfiere, pero
a potencias bajas. La razdn por la que logra interferir hasta el 6xto canal es debido a que
posee un amplificador de sefial llamado EDUP EP-ABO003, el cual es utilizado para
extender el rango de la sefial WIFI en 2.4GHz, posee una potencia de entrada de 5 a 20
dBm, por lo que se adapta facilmente al oscilador de cristal que se explico en el parrafo

anterior (Plaza, 2022).

FIGURA 18: Generador de Interferencias por Barrido
Fuente: El Autor

3.2.4 GENERADOR DE INTERFERENCIAS POR BANDA ANGOSTA

El HackRF ONE es dispositivo que tiene la capacidad de transmitir como de
recibir sefales de radio y opera en un rango de frecuencias desde 1MHz hasta 6GHz, fue
creado por Great Scott Gadgets. Fue creado originalmente con la idea de facilitar el
desarrollo de proyectos para auditoria o hacking de las tecnologias de comunicacion por
radiofrecuencias. Es un equipo de hardware libre que puede ser programado o
configurado sencillamente via USB, para este proyecto usamos el software Universal

Radio Hacker (Haro, 2017).
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Sus caracteristicas principales son las siguientes:

Trabaja en un Rango de frecuencias desde IMHz hasta 6GHz.

Posee una capacidad de muestrear informacion de hasta 20 millones de datos por
segundo, logrando llegar hasta los 21.5 millones, dependiendo del controlador
USB 2.0.

Muestrea las sefiales con 8 bits de cuadratura, en la que 8 bits son para los
componentes en fase [ y 8 seran para los componentes en cuadratura Q.

Puede ser configurado o programado facilmente, por softwares SDR, tanto por
usuarios de Windows, como los de Linux.

Dependiendo del software que se utilice se pueden configurar los filtros de senal
en banda base, con un maximo de ancho de banda de 28 MHz.

Posee tres conectores SMA hembra, dos en la entrada y uno en la salida.

Posee dos botones para configurar el dispositivo, dependiendo de la conveniencia
del usuario.

Usa una interfaz de comunicacion por USB de 2.0.

FIGURA 19: Generador de Interferencia por Banda angosta

Fuente: (GREAT SCOTT GADGETSS, s.f.)
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3.2.5 PUNTO DE ACCESO RUCKUS R720

El punto de acceso (AP) RUCKUS 1720 es un dispositivo que sirve como enlace
para enviar y recibir informacion, desde el internet hacia los dispositivos inalambricos y
viceversa. Este equipo trabaja en un segmento de red WLAN, con el protocolo IEEE
802.11ac, lo que lo convierte en uno de los mejores del mercado ya que es el

antepenultimo de la familia IEEE 802.11 y permite navegar en velocidades de gigabits

(RUCKUS, 2019).

Este dispositivo esta disefiado para trabajar en interiores y también cuenta con
tecnologia patentada por RUCKUS que le ayuda a resolver los problemas que se
presentan actualmente en areas grandes como centros comerciales, salas de eventos,
universidades entre otros, donde existen varios puntos WIFI y por ende suele haber

interferencia entre los diferentes AP.

Las Tecnologias que hablamos anteriormente son las siguientes:

e Posee una cobertura ampliada llamada BeamFlex+, el cual es una tecnologia
inteligente que, a través de algoritmos, controla eléctricamente las antenas, para
obtener una mayor cobertura, en otras palabras, gestiona de mejor manera el
patron de radiacion de estas, logrando un comportamiento dindmico, lo que
permite una mejor calidad conexion entre varios AP y los dispositivos
(COMMSCORPE, 2018).

e Posee un rendimiento mejorado por medio de la tecnologia ChannelFly, el cual es
una tecnologia que muestrea de manera inteligente los diferentes canales del
ancho del espectro de WIFI, en un tiempo de 15 segundos y cambia de canal, en

base a los datos recolectados, con la idea de que, si hay un canal que no tenga



68

problemas y posee un mejor rendimiento, el AP autométicamente migrara a ese
canal (COMMSCOPE, 2018).
Otras Caracteristicas:

e (anancia de las antenas (max.) 3dbi.

e Maxima potencia de transmision por frecuencia 2.4GHz 29dBm y 5GHz 28 dBm.

e Velocidad méxima de la capa fisica en 2.4 GHz 600Mbps y 5GHz 1733Mbps.

e Posee un ancho de haz de 360°

e Puede manejar hasta 512 clientes

e Aparte de trabajar en el estdndar IEEE 802.11 ac, se adapta a otros estdndares
anteriores como el a/b/g/n.

e Seguridad WPA-PSK, WPA-TKIP, WPA2 AES.

FIGURA 20: Router RUCKUS R720

Fuente: (RUCKUS, 2019)
3.2.6 TARJETAS DE RED WIFI
Son equipos electronicos que vienen integrados en la mayoria de los dispositivos
que se conectan a una red wifi, también hay tarjetas de red que vienen por separado, este
es el elemento principal que permite la conexion entre el dispositivo y el router o AP para

lograr la transmision de datos al internet y de vuelta.
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Generalmente la diferencia entre estos equipos esta en la ganancia de las antenas
que suele variar entre 4dbi, 5dbi, hasta con un maximo 9dbi, este valor es lo que definira
su costo en el mercado, para este trabajo debido a que no logramos obtener el valor de la
ganancia de la antena de las tarjetas de red de nuestras computadores y celulares,
tomaremos de referencia un adaptador de red BrosTrend (FIGURA 21) que posee una
ganancia de 5dbi que se adapta muy bien a varias dispositivos, entre ellos computadoras
con diferentes sistemas operativos como Windows, Linux, Debian entre otros, Tarjetas

electronicas Raspberry pi (BrosTrend, 2022).

FIGURA 21: Adaptador de Red BrosTrend

Fuente: (BrosTrend, 2022)
3.2.7 SOFTWARE INSSIDER
Inssider es un software libre que fue creado por metageek con el fin de brindar
una herramienta que sea capaz de visualizar las sefiales WIFI tanto en 2.4GHz como en
5GHz, con la capacidad de mostrar algunos parametros que son importantes para el

analisis de la sefial, entre estos tenemos los siguientes (metageek, 2022):

e Ver en que canales se encuentra transmitiendo nuestro Router,

e Elnivel de potencia de la sefial o RSSI.
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e Lograr visualizar que otras sefales se encuentran en el ancho de banda de canales
y si estds afectan a la nuestra, para las pruebas se trabajo especificamente en

2400MHz.

3.2.6 UNIVERSAL RADIO HACKER

Es un software libre que es utilizado especialmente para la investigacion de los
diferentes protocolos de comunicacion inaldmbricos, con un soporte para muchos
dispositivos. Esta herramienta posee una facil y sencilla demodulacion de las senales, lo
que le permite identificar automaticamente los parametros de modulacion e identificar los

bites y bytes que estan en el espectro (Andreas, 2017).

Otras de sus caracteristicas importantes es que da la facilidad de realizar ingenieria
inversa a los diferentes protocolos de comunicacion dos formas posibles, la primera es
que URH permite asignar manualmente los campos del protocolo y los tipos de mensajes
y la otra es que, si se tiene un desconocimiento de las caracteristicas del protocolo, URH
deduce de manera automaticamente los campos del protocolo (Andreas, 2017). Para este
proyecto realizamos un muestreo del espectro cuando el generador de interferencias por
pulsos este encendido y luego replicamos esta sefial para ser transmitida en una sola

frecuencia

3.2.7 APP WIFI-ANALYZER PARA CELULARES

Es una aplicacion gratuita licenciada por GPL3 (General Public License v3.0) que
se encuentra en la PLAY STORE para sistemas ANDROID, es muy similar al software
INSSIDER, pero con la ventaja de que esta permite ver exactamente en la frecuencia en
la que se transmite la sefial wifi y en que canales se encuentra dentro del ancho del
espectro, una desventaja de esta aplicacion es que el pardmetro de potencia RSSI de la

sefal no es tan exacto como en INSSIDER; posee las siguientes caracteristicas:
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e Identifica puntos de acceso que se encuentran cercanos.

e Qrafica la intensidad de la sefal

e Muestra el valor de las frecuencias en las que se estan transmitiendo las sefiales
WIFI, tanto 2.4GHz, como 5GHz y hasta en 6GHz, este ultimo dependiendo del
hardware.

e Muestra una distancia estimada de donde se encuentran los puntos de acceso.

e También muestra la empresa proveedora del Internet

e Permite exportar una lista de las caracteristicas de los puntos de acceso

e Muestra los parametros de seguridad de la red WIFL
Para este proyecto usamos esta aplicacion principalmente para ver en que

frecuencia se encontraba la red UPSE y poder realizar las pruebas con el generador de

interferencias por banda angosta.

3.2.8 WIRESHARK

Wireshark es un analizador de protocolos red, es el software mas utilizado a nivel
mundial para diferentes aplicaciones dado sus caracteristicas y su gran variedad de
herramientas, permite observar el trafico de nuestra red a niveles microscopico, por asi
decirlo, analiza todo lo que entra y sale en la red. Este programa es gratis y ha crecido
gracias al aporte comunitario de varios expertos en telecomunicaciones a nivel mundial
(WIRESHARK , 2022).

Entre sus principales caracteristicas tenemos las siguientes:

e Analisis profundo de los cientos de protocolos de red.

e Dependiendo de la aplicacion puede capturar en vivo y fuera de linea los paquetes
de la red.

e Es multiplataforma, por lo que se puede instalar en Windows, Linux, macOS.

e Posee los filtros de pantalla mas efectivos a nivel industrial.

e Soporte para descifrar muchos protocolos, entre ellos Ipsec, Kerberos, SSL/TLS.
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3.2.9 APP PARA PC WIFI ANALYZER

Este software, es muy similar al programa INSSIDER que fue descrito
anteriormente, es una de las mejores opciones para llevar a cabo un analisis de la sefal
wifi, creado por Matt Hafner, posee una version gratuita se encuentra disponible en la
tienda de Microsoft, permite analizar tanto en la banda de 2.4GHz, como en 5GHz, para
este caso de estudio se utilizo6 para el analisis en el ancho de banda en 2.4GHz (HAFNER,

2022).

La diferencia principal entre los dos softwares es que el WIFI ANALYZER brinda
una plataforma mas amigable al usuario por lo que puede ser usado por diferentes usuarios
sin necesidad de tener conocimientos de redes o comunicaciones inaldmbricas, por otro
lado, INSSIDER, es mas orientado a usuarios que ya poseen experiencia y conocimientos

en analisis de redes.

3.2.10 IPERF3

Este software es una herramienta muy utilizada en el mundo de las redes de
comunicacion, sirve principalmente para realizar mediciones ancho de banda, de tal
manera que a este lo lleva al valor maximo que puede alcanzar, trabaja bajo los protocolos
UDP, TCP, SCTP en ipv4 y también con ipv6. Cuando se realizan pruebas posee un
entorno un poco amigable al usuario donde nos informa acerca de las perdidas, el ancho
de banda, entre otros diferentes pardmetros. IPERF 3 es una nueva version desarrollado
por ESNET, no compatible con el IPERF original el cual fue elaborado por

NLANR/DAST (IPERF.FR, 2022).

3.2.11 OPENSPEEDTEST
Es una aplicacion desarrollada con el principal de objetivo de medir la velocidad

de internet, posee la capacidad de trabajar en diferentes plataformas o sistemas operativos
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pues esta desarrollada en HTMLS, para determinar la velocidad de internet este opera en
un navegador y el algoritmo permite detectar automaticamente la estabilidad de conexion
mientras ejecuta varias solicitudes de carga y descarga , también posee un apartado, en el
que permite medir el rendimiento de conexién entre diferentes dispositivos, dando la
posibilidad de gestionar un programa como servidor en un dispositivo x y otro que actué
como cliente, permitiendo asi a los administradores de red, gestionar de mejor manera la

conexion entre diferentes equipos en una misma empresa (OPENSPEEDTEST, 2022).

3.2.12 SPEEDTEST DE OOKLA

Esta herramienta es similar a la anterior, pero con la diferencia de que esta, se
encuentra enfocada a exclusivamente para medir la velocidad y el rendimiento de la
conexion a internet, puesto que en cada prueba que realiza usa la herramienta de
SPEEDTEST SERVER NETWORK, la cual es una red global de servidores de muy alto

rendimiento y se encuentran en diferentes partes del mundo.

En cada prueba de velocidad que se realice este gestiona un servicio dedicado, el
cual se encuentra en primer plano, por lo que permite al dispositivo que realiza el test y
usar los suficientes datos, de tal manera que sobrecargue la conexién a internet, puede
medir la capacidad de la red, la velocidad de carga, descarga, la latencia y la perdida de

paquetes (Connelly, 2021).

3.2.13 ;Por qué se escogieron las herramientas utilizadas?

En primer lugar, hablaremos de los equipos, tenemos el analizador de espectro
NARDA SRM 3006, que ya hemos hablado en el primer capitulo del porque se trabaja
con este equipo, luego tenemos los generadores de interferencia, por pulso, por barrido y
por banda angosta ya que tenemos tres, es mas que suficiente para hacer un estudio de

como se comporta una sefial ante una interferencia.
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En segundo lugar , hablaremos de los softwares, estos se escogieron
principalmente porque son gratis y por qué brindan una amplia variedad de herramientas
en comparacion a otros del mercado, como por ejemplo WIRESHARK es el mejor
analizador de protocolos de red a nivel mundial, INSSIDER Y WIFIANALYZER para
pc, son las mas utilizados pues permiten comprender de manera rapida y efectiva las
sefales wifi y por ultimo WIFIANALYZER para celular, es la mejor y més rapida en dar

un resultado, en comparacién a otras que necesitan mas permisos de usuario y son lentas.

3.3 CONFIGURACION DE EQUIPOS

Después de haber seleccionado los generadores de interferencias con los que se
va a trabajar, en la primera Fase se procede a configurar los equipos de mediciéon y el
generador. Es importante indicar que, para realizar las mediciones y comparaciones, se
tomara de referencia los valores de potencia necesarios, los cuales se hablaron en el

capitulo dos para transmitir una sefial, tanto de un maximo como un minimo.

3.3.1 Pasos para configurar el NARDA SRM3006

v" Paso 1: Lo primero que vamos a realizar es conectar la antena y su respectivo
conector, en la parte superior del equipo.}

v" Paso 2: Encendemos el equipo vamos a los ajustes, tabla de servicio y buscamos
el estandar de WIFI IEEE 802.11.

v Paso 3: Después de haber realizado los pasos anteriores, volvemos al ment
principal y vamos a la opcion safety evalue y veremos una tabla que muestra el
rango de lectura minimo y méximo en el que se encuentra el protocolo IEEE
802.11, para la frecuencia de 2.4GHz.

v" Paso 4: Luego seleccionamos el modo spectrum para ver el comportamiento de la

sefal a nivel electromagnético
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v" Paso 5: Ya por ultimo solo debemos escoger las unidades en las que vamos a hacer
la lectura de los datos que van a ir en las tablas, para este caso, las unidades fueron
las siguientes: Intensidad de Campo Eléctrico (mV/m), Intensidad de Campo
Magnético (uA/m), Densidad de Potencia (uW/m2), Intensidad de Campo
Eléctrico (ABmV/m), Intensidad de Campo Magnético (dBA/m), Potencia en dBm

o RSSI.

3.3.2 Pasos para configurar el generador de interferencia por pulsos

La configuracion de este equipo es la mas sencilla basta con dos simples pasos

v" Paso 1: Antes de encender el equipo debemos ver que este trabaja con 8 cristales
que generan la frecuencia, por lo tanto, vemos que poseer 8 canales, lo primero
que haremos es colocar las antenas y encender el equipo.

v" Paso 2: Como se menciona anteriormente de los 8 switch, lo que haremos ahora
es revisar en que banda de frecuencias vamos a interferir, para este proyecto
trabajamos con el canal niimero 4, que interfiere en la banda de frecuencias de

2.4GHz.

3.3.3 Pasos para configurar el generador de interferencias disefiado
Este generador de interferencias es un sistema generador de ondas cuya forma se
basa en el uso del oscilador de voltaje CVCOS55CC-2400-2415 que nos permite realizar
una sefal de interferencia en barrido en el espectro dentro del rango de los 2.4 GHz,

expandible gracias al amplificador de senal.

En principio su funcionamiento es definido por la configuracion de su seccion de
generador de onda ICL8038 que al momento de la entrega genera una onda cuadrada de
amplitud variable por los trimmers OFFSET y GAIN, ademas, de su frecuencia por medio

de su trimmer FEQ.
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Los parametros que la sefial deberia tener para su funcionamiento son:

Frecuencia = 2.8 kHz

Voltaje de salida~4.5V

e En caso de falla en la entrega de la sefial se pueden ajustar los trimmers dentro del

equipo (FIGURA 22) hasta llegar a los parametros mencionados.

FIGURA 22: Parte Interna del Generador de Interferencias por Barrido
Fuente: (Plaza, 2022)

e Para el ajuste de los trimmers podemos apoyarnos de un osciloscopio (FIGURA
24) para medir los valores hasta obtener los pardmetros deseados ubicando las
puntas de prueba en las borneras OUT siendo la primera salida tierra GND y la

segunda la sefial cuadrada SQUARE (FIGURA 23).

FIGURA 23: Esquema electronico de los Trimmers
Fuente: (Plaza, 2022)
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FIGURA 24: Osciloscopio Fuente: (Plaza, 2022)

Vemos en la figura 24 el osciloscopio en la esquina superior Freq: 2.657 kHz y
Vpp: 491V, siendo valores aproximados para que el dispositivo pueda generar la senal

de interferencia, aunque se recomienda mantenerlos al nivel justo de sus pardmetros.

3.3.4 Pasos para configurar el generador de interferencias por banda

angosta
Para configurar este equipo, serd necesario que se tenga instalado el software
universal radio hacker en una computadora, la aplicacion de analizador de wifi y también
usaremos el generador de interferencias por pulsos ya que lo que realiza el HACKRF

ONE es copiar una sefial, para luego transmitirla.

v" Paso 1: Una vez que tengamos instalado el software, abrimos el programa y vamos
a file, aqui seleccionamos Spectrum Analyzer y conectamos el HackRF ONE.

v" Paso 2: Una vez que hayamos seleccionado Spectrum Analyzer y conectado el
equipo, vemos que se abre una ventana adicional ahi seleccionamos el HACKRF

y automaticamente el software reconoce el puerto en el que esta conectado.
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Ao Spectrum Analyzer

¥ Device settings

Device: HackRF w

Device Identifier: | 0000000000000000f77c60dc2331b2c3 | (@

Frequency (Hz): | =
Sample rate (Sps): |2.E|M =
Bandwidth (Hz): | 2.0M -
Gain: B 2
IF Gain: | 24 2
Baseband gain: I |34 =
Bias Tee: [ ] Enable Bias Tee
DC correction: Apply DC correction

®© @ €

Start Stop Clear

FIGURA 25: Analizador de espectro en el software Universal Radio Hacker
Fuente: El Autor

v Paso 3: En el celular abrimos la aplicacion “WIFI ANALIZER”, esta la usamos
para ver en que frecuencia se encuentra la red, por ejemplo, el celular esta
conectado en la banda de 2.4GHz, en la frecuencia de 2412MHz, ese valor lo
colocamos en la rejilla de frecuencia de la ventana que se abri6 en el paso 2.

v Paso 4: Damos en el boton start y el software por medio del HACKRF ONE,
comenzard a hacer un analisis del espectro electromagnético en la frecuencia que
colocamos, para probar que es la correcta y hay transmision de datos,
podemos ingresar a internet y hacer una prueba de velocidad en cualquiera de las

paginas y veremos como sube y baja el pico de la onda en el espectro.
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A« Spectrum Analyzer (No responde)

Frequency (Hz):  [24126

Sample rate (ps):

Bandwidth (Hz):  [2.0M

7060dc2331b263) ¢ Success

up
CKRE-SET_FREQUENCY to 2.
CKRF-SET_SAMPLE RATE to 2M:

cKRF-SET SANDIDTA
CKRF-SET_RF_GATN to

FIGURA 26: Analisis del espectro en la frecuencia de 2412 MHz
Fuente: El Autor

FEEEEEEE

v Paso 5: Después de haber hecho todos los pasos anteriores, procedemos a cerrar
la ventana de Spectrum Analyzer y en file mismo seleccionamos la pestafia de
Record Signal y se abrira una ventana, en este paso, como ya tenemos identificada
la frecuencia en la que el celular estd conectada, simplemente seleccionamos
HACKREF, reconoce el puerto y colocamos el valor de la frecuencia, para
comenzar a copiar la sefal.

v Paso 6: Mientras estamos copiando la sefial prendemos el generador interferencias
por pulsos, asi como se describié anteriormente y veremos en el software, como
comienza a copiar la sefial de interferencia en la frecuencia que seleccionamos

(FIGURA 27).

FIGURA 27: Proceso de copiar la sefial del Generador de Interferencias por pulsos
Fuente: EL Autor



80

v" Paso 7: Copiamos la sefial por 1 a 2 min maximo, el tiempo va a depender de la
velocidad de procesamiento de datos que tenga su computador, damos stop y
procedemos a guardar el archivo en la carpeta que usted seleccione (FIGURA
28).

© Record Signal = O X

Y-Scale

¥ Device settings

Device: HackRF

Sample rate (!
Bandwidth (Hz): 2.0M
Gain: 14

IF Gain: 40

A A A ]

Baseband gain: 62

Bias Tee:

DC correction:
) ® H| €
Start Stop Save Clear

Samples captured:

32.8M
Receive buffer full:

3%
Signal size (in MiB):

250.00
Time (in seconds)

16.38

HackRF-SETUP (0000000000000000£77c60dc2331b2c3) 1 Success
HackRF-SET_FREQUENCY to 2.412G: Success
HackRF-SET_SAMPLE RATE to 2M: Success
HackRF-SET_BANDWIDTH to 2M: Success

HackRF-SET_RF_GAIN to 14: Success

HackRF-SET_IF_GAIN to 40: Success

HackRF-SET_BB_GAIN to 62: Success
HackRF-SET_BIAS_TEE_ENABLED to 0: Success

HackRF-Start RX MODE: Success

HackRF: successfully started rx mode

FIGURA 28: Sernal copiada del Generador de Interferencias por pulsos
Fuente: El Autor

v' Paso 8: Para comenzar a generar la interferencia en banda angosta, abrimos el
archivo antes guardado, vemos que esté conectado el equipo HACKRF ONE.

v Paso 9: Después abrir el archivo, damos en el boton play, se abre una ventana,
seleccionamos el equipo HACKRF y aqui es muy importante colocar la frecuencia
en la que se copio la sefial, si colocamos otra, no se generara ninguna interferencia,

dicho esto damos start (FIGURA 29).
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& 0 sele

Simulg

¥ Device settings

HackRF v

] e

-
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Device:

Device Identifier: | 0000000000000000f77c60dc2331b2c3
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A
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FIGURA 29: Transmision de la sefial interferente, en una frecuencia de 2412 MHz

Fuente: EIl Autor

v" Paso 5: Encendemos el Narda como describimos anteriormente y veremos como

se ve afectada solo una frecuencia del ancho de banda de 2.4GHz.

3.4 TRABAJO DE LABORATORIO

A continuacion, se describird como se realizaron las diferentes pruebas en el

laboratorio de telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena.

Antes de realizar todas las pruebas, primero se realizo la identificacion del AP que

brinda el servicio de internet de la red UPSE, el punto se encuentra cerca de la puerta de

entrada del laboratorio y los generadores de interferencia se ubicaron en la 2 mesa de la

primera columna, como veremos en la siguiente figura 30.
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GENERADORES DE INTERFERNCIA

AP DE RED WIFI

FIGURA 30: Plano del laboratorio de Telecomunicaciones

Fuente: (BELTRAN, 2019)
3.4.1 Pruebas con el Generador de Interferencias Por Pulsos

Para realizar las pruebas seguimos los siguientes pasos:

1. Paso 1: En primer lugar, escaneamos la red WIFI con el software INSSIDER.

2. Paso 2: Encendemos y configuramos el analizador de espectros NARDA SRM
3006.

3. Paso 3: Vemos en la pantalla del analizador como se encuentra el comportamiento
del espectro y en que canal del ancho de banda de 2.4GHz de wifi existe mas
transmision de datos, se puede distinguir facilmente porque es el pico mas alto, en

el capitulo 4 se explicara de mejor manera (FIGURA 31).
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FIGURA 31: Pruebas realizadas con el software ANALYZER
Fuente: El Autor

4. Paso 5: Encendemos el generador de Interferencia y vemos en el analizador de
espectro como se comienza a comportar la sefial, también observaremos que los

equipos se comienzan a desconectar de la frecuencia de 2.4GHz (FIGURA 32).

——/

FIGURA 32: Pruebas realizadas durante el encendido del generador de interferencia por
pulso

Fuente: El Autor
3.4.2 Pruebas con el Generador de Interferencia por Barrido (disefiado)
Para realizar las pruebas con este generador de interferencia, se lo hace de la
misma manera que el anterior, por lo tanto, se repiten los mismos pasos siempre y cuando
teniendo en cuenta que la configuracion de cada generador de interferencias es diferente

(FIGURA 33) ¢ (FIGURA 34).
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FIGURA 33: Pruebas hechas durante el encendido del generador de Interferencias por Barrido.
Fuente: El Autor

FIGURA 34: Pruebas realizadas durante el encendido del equipo

Fuente: EIl Autor

3.4.3 Pruebas con el Generador de Interferencias por Banda Angosta
Abrimos la aplicacion “WIFI ANALYZER?” en el celular, para ver la frecuencia
en la que estamos conectados (FIGURA 35). (En todas las pruebas que se realizaron, el

pico mas alto coincidia con la frecuencia a la que estdbamos conectados).
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UPSE (e8:1d:a8:22:d8:e8)

CH

ACEPTAR

FIGURA 35: Captura de pantalla de la aplicacion wifidnalyzer en el celular
Fuente: El Autor
De igual manera que las anteriores pruebas, repetimos los pasos, solo con la
observacion que se debe tener muy en cuenta la frecuencia a la que estd conectado nuestro

movil, la cual podemos saber a través de la aplicacion WIFIANALYZER.

FIGURA 36: Pruebas realizadas durante el encendido del Generador de Interferencias por
Banda Angosta.
Fuente: El Autor
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CAPITULO IV

4.1 TRABAJO DE LABORATORIO

El capitulo anterior se dividido en tres fases el proceso de levantamiento de
informacion; donde se abordaron las fases1 y 2 que correspondende a la configuracion y
el trabajo de laboratorio. En este ltimo capitulo abordaremos la Glltima fase, la cual es el

analisis de resultados.

4.1.1 MEDICIONES REALIZADAS

Para hacer el analisis de los resultados, realizaremos tablas a partir de los valores
vistos en las capturas de pantalla obtenidas en el analizador de espectros
electromagneticos NARDA SRM 3006 y el software INSSIDER, cumpliendo con el

segundo objetivo dos de este proyecto.

e Mediciones antes de encender los generadores de interferencia

@ nssDer - 13
Fle iew Hap
Cristhian Mufioz
= I:I @ aithiarp2108@gmeilcom
Networks » UPSE Ruckus 22:D6:FC
4@ IDNTITY SIGNAL STRENGTH
5sip upst

Access Poirt Ruckus 22D6FC ¢ 40

v MAC Adaress EECABR2DEFC
endzr: Ruceus Wirel2ee
I

oze

SRR 0
Signa 46 dBm
AP Jtilization  Requires MetsGeex Plus
h Chzmel Ut lizatior  0.0% )
lients " &
CONFIGURATION
G Chznel 155 (161 80MHz
Sewity Open
3 Rates 612,24 Maps Py 5730 i P
Zounty Us
CAPABILITIES UTILIZATION
Wii Moze ajnjac WiFiS
exDateReler 8667 Mops Sseng die~ affc raquives Real-Time Facket Analyt s, availabls with MeaCeec Plus Leern Wore
2.4GHz
-30
* UPSE
-10 Ruckus 22:06:F8)

* UPSE %
Ruckus 22:D6:E8

1 2 3 4 ¢ 6 7 8 9 10 11 it 13

FIGURA 37: Escaneo de la red WIFI en el softiware INSSIDER

FUENTE: EL AUTOR
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FIGURA 38: Intensidad de Campo Eléctrico (mV/m)
FUENTE: EL AUTOR
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FIGURA 39: Intensidad de Campo Magnético (ud/m)
FUENTE: EL AUTOR
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FIGURA 40: Densidad de Potencia (uW/m2)
FUENTE: EL AUTOR
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FIGURA 41: Intensidad de Campo Eléctrico en dBmV/m
FUENTE: EL AUTOR
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FIGURA 42: Intensidad de Campo Magnético en dBA/m
FUENTE: EL AUTOR
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FIGURA 43: Potencia de la serial RSSI en dBm
FUENTE: EL AUTOR
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A continuacion, tenemos la tabla 1, en la que se presentan todos los valores

observados de las imagenes anteriores.

Tabla 1 Mediciones realizadas a la red wifi UPSE, (Antes de encender los generadores

de interferencia)

Intensida Intensidad Densida | Intensida | Intensida RSSI RSSI
Nombr | d de d de ' d de | d de
de Campo . (DBM) (DBM)
e de la | Campo e Potencia = Campo Campo
L Magnético s L. INSSIDE | NARD
red Eléctrico (uA/m) (uW/m2 | Eléctrico | Magnétic R A SRM
(mV/m) " ) dBmV/m | o dBA/m
UPSE 4027 s 1221399 33.92 7805  -46.00 -56.00

e Mediciones después de encender el generador de interferencias por pulsos

inssiDer - o x
Fle View Help

] o
Networks ~ UPSE Ruckus 22:D6:FC

@ IDENTITY SIGNAL STRENGTH
S50 UpsE
t Ruckus 22D6FC &

0

UTILIZATION

cuires Real-Time Packet Anzlytics, avalzble with MetaGeek Flus. Leam More

Geekplus BT 550

FIGURA 44: Escaneo de la red wifi UPSE en el software INSSIDER, durante el encendido del

generador de Interferencias por pulsos

Fuente: El Autor

Bateria: Aliment.ext. GPS: 2°14'02,2" S Antena: 3AX D.4-66G TabSr:  ExW-LAN Over
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FIGURA 45: Intensidad de Campo Eléctrico (mV/m)
FUENTE: EL AUTOR
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FIGURA 46: Intensidad de Campo Magnético (ud/m)
FUENTE: EL AUTOR
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FIGURA 47: Densidad de Potencia (uW/m2)
FUENTE: EL AUTOR
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FIGURA 48: Intensidad de Campo Eléctrico en dBmV/m
FUENTE: EL AUTOR
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FIGURA 49: Intensidad de Campo Magnético en dBA/m
FUENTE: EL AUTOR
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FIGURA 50: Potencia de la sefial del Inhibidor en dBm (igual al RSSI del router)
FUENTE: EL AUTOR

A continuacion, tenemos la tabla 2, en la que se recopilan los resultados de las
mediciones vistos en las imagenes anteriores durante el encendido del generador

interferencias por pulsos.

Tabla 2 Mediciones Realizadas a la red wifi UPSE, (durante de encendido del principal

generador de interferencias por pulsos)

Intensidad @ Intensidad | Densidad Intensidad | Intensidad de  intensidad de

Nombre dela | de Campo @ de Campo de de Campo Campo sefial del
red Eléctrico Magnético = Potencia | Eléctrico Magnético inhibidor en
mV/m uA/m (uW/m2) | dBmV/m dA/m dBm

UPSE 1723 551.6 107.4 45.84 -85.94 -47.43
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e Mediciones durante el encendido del generador de interferencias por barrido

@ inssiver
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| Cristhian Munoz
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FIGURA 51: Escaneo de la red wifi UPSE durante el encendido del generador de

interferencias por barrido.

Bateria: o IGPs: 2°14'02,1" 5 Antena: 3AX 0.4-6G TabSr:  Ex.W-LAN Over
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FIGURA 52: Intensidad de Campo Eléctrico (mV/m)
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FIGURA 53: Intensidad de Campo Magnético (ud/m)

FUENTE: EL AUTOR
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FIGURA 54: Densidad de Potencia (uW/m2)
FUENTE: EL AUTOR
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FIGURA 55: Intensidad de Campo Eléctrico en dBmV/m
FUENTE: EL AUTOR

Bateria: Aliment.ext. GPS: 2°14'01.9" S Antena: 3AX04-66G TahSr.:  BEx.VW-LAN Over
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FIGURA 56: Intensidad de Campo Magnético en (dBA/m)
FUENTE: EL AUTOR
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Bateria: Aliment.ext. GP5: 2°14'02,0" S Antena: AKX 0.4-6G TabSr.:  BxWW-LAN Over
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FIGURA 57: Potencia de la sefial del Inhibidor en dBm (igual al RSSI del router)
FUENTE: EL AUTOR

A continuacion, tenemos la tabla 2, en la que se recopilan los resultados de las

mediciones vistos en las imagenes anteriores durante el encendido del generador

interferencias por barrido (disefiado).

Tabla 3 Mediciones Realizadas a la red wifi UPSE, (durante el encendido del generador

de interferencias por barrido(diseriado))

Intensidad | Intensidad . Intensidad | Intensidad 1ntens1~dad
Densidad de de sefial
Nombre dela = de Campo | de Campo . de Campo | de Campo
e L Potencia L L del
red Eléctrico | Magnético (uW/m2) Eléctrico | Magnético inhibidor
mV/m uA/m " dBmV/m  dA/m | "™™!
en dBm
UPSE 457.3 905.4 134.7 46.52 -67.97 -42.14

e Mediciones durante el encendido del generador de interferencias por banda

angosta

H -

Networks ~ UPSE Ruckus 22:D8:E8

IDENTITY SIGNAL STRENGTH
upse

UTILIZATION

Seeing client raffc requires Real-Time Packet Analytics, available with MetaGeek Plus. Learn More
2.4GHz
30

UPSE

FIGURA 58: Escaneo de la red wifi durante el encendido del generador de interferencias por
banda angosta.

FUENTE: EL AUTOR
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FIGURA 59: Intensidad de Campo Eléctrico (mV/m)
FUENTE: EL AUTOR
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FIGURA 60: Intensidad de Campo Magnético (mA/m)
FUENTE: EL AUTOR
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FIGURA 61: Densidad de Potencia (uW/m2)
FUENTE: EL AUTOR
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FIGURA 62: Intensidad de Campo Eléctrico en (dBmV/m)
FUENTE: EL AUTOR
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FIGURA 63: Intensidad de Campo Magnético en (dBA/m)
FUENTE: EL AUTOR
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FIGURA 64: Potencia de la serial del Inhibidor en dBm (igual al RSSI del router)
FUENTE: EL AUTOR
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A continuacion, tenemos la tabla 4, en la que se recopilan los resultados de las
mediciones realizadas y que se observaron en las imagenes anteriores durante el

encendido del generador interferencias por banda angosta.

Tabla 4 Mediciones Realizadas a la red wifi UPSE, (durante el encendido del generador
de interferencias por banda angosta, RF Hack one)

Nombre | Intensidad | Intensidad de Densidad de Intensidad de | Intensidad @ Intensidad

de la | de Campo Campo Potencia Campo de Campo | de seial
red Eléctrico Magnético (mW/m2) Eléctrico Magnético | del
mV/m mA/m dBmV/m dbA/m inhibidor
en dBm
UPSE 569.2 1.723 1.227 61.64 | -54.57 -36.15

e Mediciones después de apagar los generadores de interferencia
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FIGURA 65: Escaneo de la red WIFI después de apagar los generadores de interferencia.
FUENTE: EL AUTOR
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FIGURA 67: Intensidad de Campo Magnético (mA/m)
FUENTE: EL AUTOR
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FIGURA 68: Densidad de Potencia (uW/m2)
FUENTE: EL AUTOR
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FIGURA 69: Intensidad de Campo Eléctrico en (dBmV/m)
FUENTE: EL AUTOR



99

Bateria: [ 1GPS: 2°14'03.0" S Antena: 34 0.4-BG Tah3r.:  ExWW-LAM Cver
18.11.22 18:39:45 80°52'a0.3" W Cahle: -— Estan.: IEEE GP
Puntera A: Servicio: Channel 11.0 Frec: 2461.00 MHz|Med Val: -72.71 dBA/m
A
Act
40 Max

Med

\ e A A

e IR

'
o
[an]

Campo-H f dBAfm
S
(]

100 W‘W\WWMW\AV
=120
242 244 246 248

Isotropico Frecuencia f GHz

Spectrum « Puntero
Frmin: 2.401 & GHz Fmax: 2.483 GHz Tiem.Barrido: B3 ms Progreso:
MRz -28 dBA/m REW: 1 MHz MNum.Ciclos: 16820

WEBW: Off Media:  Bmin [l |

FIGURA 70: Intensidad de Campo Magnético en (dBA/m)
FUENTE: EL AUTOR
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FIGURA 71: Potencia de la sefial del Inhibidor en dBm (igual al RSSI del router)
FUENTE: EL AUTOR

A continuacion, tenemos la tabla 5, en la que se recopilan los resultados de las
mediciones vistos en las imagenes anteriores durante el encendido del generador

interferencias por pulsos.

Tabla 5 Mediciones realizadas a la red wifi UPSE, (Después de apagar los generadores

de interferencia)

Intensida | Intensida Densida Intensida | Intensida RSSI RSSI
Nombr | d de | d de d de d de
e de la | Campo Campo d de Campo Campo (DBM) (DBM)
red Eléctrico Magnético Potencia Eléctrico Magnético INSSIDE NARD
g (uW/m2) g R A SRM

(mV/m) (uA/m) dBmV/m dBA/m
UPSE 101.5 241.5 20.60 38.82 -72.71 -46.00 -54.39
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4.2 ANALISIS DE LOS RESULTADOS

Para realizar la comparacion de los resultados trabajaremos en unidades de
dBm, especificamente con el valor RSSI de la sefial, porque como vimos en anteriores
capitulos que esta unidad representa directamente la calidad de transmision de una
sefal wifi, también usaremos el valor de potencia de los generadores de interferencia,
debido a que, al momento de generar la interferencia, observamos que tanto el RSSI

como la potencia de transmision de los dispositivos de interferencia es muy similar.

FORMULA PARA DETERMINAR LA CALIDAD:

El valor de la calidad tiene un rango de entre un 0% a un 100%, siendo 0% el peor
escenario y 100% el méaximo referente para asegurar una excelente transmision, pero
tengamos en cuenta que el RSSI se mide en dBm y su valor es negativo, como vimos en

el capitulo 2, que entre mas cerca al 0 este el valor, mejor serd la sefial.

La siguiente formula fue extraida, de la pagina oficial del software NETSPOT, el
cual es un programa similar INSSIDER, pero con la diferencia de que este tiene un
apartado de paga y debido a esto posee herramientas que ayudan a realizar un buen
analisis al momento en que se realiza auditorias a la sefial WIFI en algin lugar

determinado.

Tenemos entonces que para ellos -50 dBm sera el 100% de calidad y -100dBm

tendremos un 0% de calidad.

La calidad estara dada por:

Calidad = 2 x (Potencia en dbm del router + 100)
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Antes de realizar la comparativa de los resultados, primero se realizaron unos célculos
con el objetivo de obtener una mayor cantidad de datos que nos permitan hacer un mejor

analisis de los resultados.

4.2.1 COMPARATIVA DE LOS RESULATADOS ANTES, DURANTE vy
DESPUES DE ENCENDER EL GENERADOR DE INTERFERENCIAS

POR PULSOS.
Célculos para obtener la calidad de la senal, la potencia recibida de la sefial deseada, la

sefial interferente y las perdidas por trayecto en un radio enlace interior de corta distancia.

e Antes de encender el generador de interferencias
Aplicacion de la formula para determinar la calidad
Calidad:
Router = -56dBm
calidad = 2 * (=56 + 100) = 88%
Aplicacion de la formula para determinar la potencia recibida de la sefial
deseada:
P.p(dbm) = Pyp(dbm) + Gip — Lypp + Grp
Pip=-56dBm
G = 3dbi (transformar a db)
Lop = Para determinar este valor aplicaremos la formula de las perdidas en
distancias cortas.
G:p = 5dbi (transformar a db)

Formula para transformar las ganancias de dbi a db

3dbi
Gp=1010 =1.99db
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Sdbi
G,p=1010 =3.16db

Aplicacion de la formula para determinar las perdidas por trayecto en un

radio enlace interior de corta distancia.

4+pixd
Pipp =10 xnl * Log(T
N1=2
D=10m
A = Landa o longitud de onda.
1= C
f
_3x10°m/s _ 0.124
~2.41z2MHz ™
P 102+ L 4-pi-10
= * * -
LbD og( 0.124

PLbD = —60.11 db
Ahora procederemos a calcular la potencia recibida de la sefial deseada.
P.p(dbm) = =56 dbm + 1.99 db — (—60.11 db) + 3.16 db

P,p(dbm) = 9.26 dbm

e Durante el encendido del generador de interferencias por pulsos
Calidad = 0%
Aplicacion de la formula para determinar la potencia recibida de la sefal

interferente:

P, (dbm) = P, (dbm) + Gy — Ly, + Gy
Pyu=-47.43 dBm

Gu =9 dbi (transformar a db)
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Lpi=-60.11 db (como la distancia y la frecuencia son las mismas, es por eso que
usamos el valor anterior).

G =5 dbi (transformar a db)

Formula para transformar las ganancias de dbi a db

9dbi
G, =1010 =7.94db

Sdbi
G, =1010 =3.16db

Ahora procederemos a calcular la potencia recibida de la sefial Interferente.

P, (dbm) = —47.43 dbm + 7.94db — (—60.11db ) + 3.16 db

P,;(dbm) = 23.78 dbm

e Después de apagar el Generador de Interferencia.

Aplicacion de la formula para determinar la calidad

Calidad:
Router = -54.39dBm
calidad = 2 * (—54.39 + 100) = 91.22%
Aplicacion de la formula para determinar la potencia recibida de la sefal
deseada:
P.p(dbm) = Pyp(dbm) + Gep — Lypp + Grp
Pip=-54.39 dBm
Gip=1.99 db
Lop=-60.11 db

Gip=3.16 db
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P.p(dbm) = —54.39 dbm + 1.99db — (—60.11 db) + 3.16db

P.,(dbm) = 10.87 dbm

A continuacion, tenemos la tabla 6, donde realizamos la comparacion de los

resultados que se obtuvieron en las pruebas con el generador interferencias por pulsos.

Tabla 6 Comparacion de los resultados del generador interferencias por pulsos

RED WIFI UPSE
VALORES: ANTES DURANTE DESPUES
RSSI (Received Signal Strength
Indicator en dBm): -56.00 -56.00 -54.39
Potencia del Dispositivo(dBm) 0 -47.43 0
Calidad porcentual: 88% 0% 91.22%
PrD(dBm) 9.26 9.26 10.87
PrI(dBm) 0 23.78 0

De acuerdo a las mediciones realizadas por el analizador de espectros NARDA
SRM 3006, vemos en la figura 50 que durante el encendido del generador de
interferencias por pulsos este aparato transmite una sefal a una potencia -47.43 dBm,
teniendo en cuenta las caracteristicas del WIFI en dBm, nos damos cuenta que este valor
es mucho mayor que la potencia de sefial original, el cual seglin las mediciones realizadas
en la FIGURA 43 vemos que es una potencia de -56.00 dBm lo que genera una
interferencia perjudicial. Si hacemos una comparativa de las dos iméagenes antes y durante
observamos una distorsion de la sefial original en todo el ancho del espectro, esto se ve
reflejado en la tabla 6, en la que acuerdo los calculos realizados de la potencia recibida

de la senal interferente da un valor de 23.78 dBm.
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4.2.2 COMPARATIVA DE LOS RESULATADOS ANTES, DURANTE y
DESPUES DE ENCENDER EL GENERADOR DE INTERFERENCIAS POR

BARRIDO (DISENADO).

Los valores en las fases del antes y después no cambian, por lo tanto, trabajaremos
con los resultados de la tabla 6, pero para la etapa “durante” si cambian porque realizamos
las pruebas con otro equipo. Los datos que cambian en este caso seria la potencia del

dispositivo y la potencia recibida de la sefial interferente.

Calculos para obtener la calidad de la sefial, la potencia recibida de la sefial interferente,

el cambio de unidades de dbi a db.

e Durante el encendido del generador de interferencias por barrido
Calidad = 0%
Aplicacion de la formula para determinar la potencia recibida de la sefal

interferente:

P, (dbm) = Py (dbm) + Gy — Ly + Gy

Py=-42.14 dBm

Gy = 8 dbi (transformar a db)

Lp1=-60.11 db (Aunque vemos en las imagenes del generador de interferencia por
barrido que la frecuencia es diferente, el cambio no es tan significativo como para alterar
landa, por lo tanto, las perdidas siguen teniendo el mismo resultado).

Gnu=3.16

Formula para transformar las ganancias de dbi a db

8dbi
G, =1010 =6.31db
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Ahora procederemos a calcular la potencia recibida de la sefial Interferente.

P, (dbm) = —42.14 dbm + 6.31 db — (—60.11 db) + 3.16db

P, (dbm) = 27.44 dbm

A continuacion, tenemos la tabla 7, donde realizamos la comparacion de los

resultados que se obtuvieron en las pruebas con el generador interferencias por barrido.

Tabla 7 Comparacion de los resultados del generador interferencias por barrido

RED WIFI UPSE
VALORES: ANTES DURANTE DESPUES
RSSI (Rec.elved Signal Strength 156.00 156.00 5439
Indicator en dBm):
Potencia del Dispositivo (dBm): 0 -42.14 0
Calidad porcentual: 88% 0% 91.22%
PrD(dBm) 9.26 9.26 10.87
Pri(dBm) 0 27.44 0

Para el generador de Interferencias por barrido, si hacemos una comparativa de
los resultados obtenidos por el NARDA antes y durante (figura 43 y figura 57), nos damos
cuenta de que este equipo también provoca una interferencia perjudicial pues observamos
como se ve afectado el espectro electromagnético de la senal original, la diferencia con
¢l generador de interferencias por pulsos, es que este dispositivo como su nombre mismo
lo indica, realiza un barrido en todo el ancho del espectro y luego se estabiliza en una
area, es por ello que si vemos la figura 57 solo parece que se ve afectado una parte, desde
el canal 1 al canal 7, teniendo su pico mas alto en el canal 2.5 a una frecuencia de
2420.250MHz, con un potencia de transmision de -42.14 dBm, lo suficiente para afectar

a la sefial WIFI, teniendo en los dispositivos una potencia recibida de la sefial interferente
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de 27.44 dBm logrando impedir que los dispositivos establezcan una conexion con el

router, en esos canales.

Para un mayor entendimiento de lo que ocurre en el espectro electromagnético
con este dispositivo, podriamos ir a la practica 2, donde también observaremos que ocurre

con los canales que no estan siendo afectados.

4.2.3 COMPARATIVA DE LOS RESULATADOS ANTES, DURANTE y
DESPUES DE ENCENDER EL GENERADOR DE INTERFERENCIAS POR

BANDA ANGOSTA HACK RF ONE.

De igual manera que en la seccion anterior, los valores del antes y el después se
mantienen y solo cambiaran los valores en la seccion donde se analiza durante el

encendido del equipo.

Calculos para obtener la calidad de la senal, la potencia recibida de la sefal interferente.

e Durante el encendido del generador de interferencias por pulsos

Calidad = 0%

Aplicacion de la formula para determinar la potencia recibida de la sefial

interferente:
P, (dbm) = P, (dbm) + Gy — Ly + Gy
Py=-38.15 dBm
Ga=14 db

Lpi=-60.11 db (Se mantiene este valor en vista de que este equipo transmite en la
misma frecuencia que el generador de interferencias por pulsos).

Gnu=3.16
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Ahora procederemos a calcular la potencia recibida de la sefial Interferente.

P.;(dbm) = —38.15dbm + 14 db — (—60.11 db) + 3.16db

P,;(dbm) = 39.12 dbm
A continuacion, tenemos la tabla 7, donde realizamos la comparacion de los
resultados que se obtuvieron en las pruebas con el generador interferencias por banda

angosta.

Tabla 8 Comparacion de los resultados del generador interferencias por banda angosta

RED WIFI UPSE
VALORES: ANTES | DURANTE DESPUES
RSSI (Received Signal Strength Indicator
en dBm): -56.00 -56.00 -54.39
Potencia del Dispositivo (dBm): 0 -36.15 0
Calidad porcentual: 88% 0% 91.22%
PrD(dBm) 9.26 9.26 10.87
PrI(dBm) 0 39.12 0

Se que conoce que el equipo HACK RF ONE, no es necesariamente un generador
de interferencia, puede ser utilizado para otras aplicaciones, la funcion de este dispositivo
es copiar otra sefial en una determinada frecuencia y lo puede volver a transmitir,
exactamente como la original. Teniendo en cuenta esta primicia, partimos con el analisis

de los datos.

Para hacer las pruebas con este equipo, fue necesario copiar la seial del generador
de interferencias por pulsos en la frecuencia de 2,412 MHz, es por esta razén, que este
dispositivo actia muy bien como un generador de interferencia por banda angosta pues

solo esta afectando una frecuencia en especifico.
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En el capitulo 3 se abord6 los pasos para la configuracion de este dispositivo, es
necesario poseer un celular con la aplicacion WIFI ANALYZER vy ver la frecuencia en la
que el celular esta conectado, en este caso es 2412 MHz. Si vamos a la figura 64, vemos
en las capturas de pantalla del equipo NARDA SRM 3006 como se ve afectado solo una
parte del espectro en la que el equipo transmite una sefial a una potencia de -36.15 dBm,
mientras que el resto del espectro se encuentra bien. Por medio de los célculos realizados,
notamos en la tabla 8 que tenemos una potencia recibida de la sefal interferente de 39.12

dBm, afectando totalmente el radio enlace entre el pc o celular con el router.

4.3 COMPARATIVA DE TABLAS DE RESULTADOS

Como vimos en la seccion anterior, todos los 3 dispositivos, son capaces de afectar
la transmision de datos entre el router de la red WIFI UPSE y los celulares o
computadoras, la diferencia de cada uno de estos equipos, radica en que parte del espectro
electromagnético va a afectar, para este trabajo, hemos logrado, ver que ocurre cuando

afectamos todo el ancho del espectro, una parte de este y una seccion en especifico.

Tabla 9 Comparativa de los resultados entre los tres dispositivos interferentes

RED WIFI UPSE
G.I. POR G.I. POR G.I. POR BANDA
EQUIPOS/UNIDADES
PULSOS BARRIDO ANGOSTA
RSSI DE LA SENAL (dBm) -56.00 -56.00 -56.00
Potencia del Dispositivo(dBm): -42.14 -47.43 -36.15
PrD(dBm): 9.26 9.26 9.26
PrlI (dBm): 23.78 27.44 39.12

Tenemos entonces en la tabla 9, en primer lugar, al generador de interferencias

por pulsos, el cual afecta a todo el ancho del espectro de WIFI en 2.4GHz, con una
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potencia de -42.14 dBm, por lo que en el pc vamos a tener una potencia recibida de la

sefial interferente de 23.78 dBm.

En segundo lugar, esta el generador de interferencias por barrido, el cual afecta
solo una parte del espectro desde el canal 1 al canal 7 con una potencia de -47.43 dBm y
en los dispositivos afectador con una potencia recibida de la sefial interferente de 27.44,

un poco mayor que el dispositivo anterior.

Por ultimo, en tercer lugar, tenemos al generador de interferencias por banda
angosta el cual afecta solo una seccion en especifico del espectro electromagnético con
una potencia de transmision de -36.15 dBm, mientras que en los dispositivos conectados
al router, tendremos una potencia en recibida de la sefal interferente de 39.12 dBm,

perturbando la conexion en esa parte.

4.4 ANALISIS DE LAS INTERFENCIAS VISTAS EN LAS PRUEBAS
En las 3 pruebas con los 3 dispositivos generadores de interferencia, nos hemos
percatado que se ha visto afectado directamente la conexion entre el pc o celular, con el

router en la frecuencia de 2.4GHz., evitando la navegacion a internet por medio del WIFI.

Por lo tanto, podemos llegar a la conclusion de que en los 3 casos tenemos el tipo
de interferencia perjudicial ya que si vemos en las capturas de pantalla en el analizador
espectro NARDA SRM 3006, en especifico en las figuras 50,57 y 64, veremos una
distorsion de la sefial en la parte afectada, en comparacion de las capturas realizadas antes
de encender los equipos y después de apagarlos (FIGURA 43, FIGURA 71) observamos
el comportamiento normal del espectro electromagnético del WIFI en 2.4GHz, de la red
UPSE en el laboratorio de telecomunicaciones y también en el software INSSIDER, que

la conexidn es estable.
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4.5 BANCO DE PRACTICAS

El objetivo principal de este estudio fue observar como se comporta una sefal
cuando sufre una interferencia debido a otra sefal que se transmite en la misma
frecuencia, canal y una similar o mayor potencia, pero en que nos beneficia haber
realizado este trabajo, para responder a esto primero debemos tener en cuenta la
problematica planteada en el capitulo 1 en la que hablamos que actualmente en la nueva
era industrial 4.0 especificamente en el area del IOT se estan implementando muchos
equipos de transmision de datos que trabajan en el ancho de banda de 2.4GHz y que
debido a esto se estan produciendo interferencias entre las comunicaciones de dichos

dispositivo.

Por lo que es importante que siempre antes de que se vaya a realizar algun trabajo
en el que necesitamos transmitir en al ancho de banda de 2.4GHz, es necesario realizar
un estudio de como se estan comportando las sefiales en el espectro electromagnético de
esa area, evaluar las posibles interferencias que hay, y en qué grado estan, si es admisible,

aceptable o perjudicial.

El trabajo de analizar el espectro electromagnético lo debe realizar un Ingeniero
en Telecomunicaciones o carreras afines, es por este motivo que la persona encargada de
realizar el estudio debe conocer como se comporta una sefial sin interferencia, y con
interferencia. Es por esta razon que se planteé como tercer objetivo realizar un banco de
practicas con la finalidad de aportar en el conocimiento general de los estudiantes de la
carrera de Ingenieria en Telecomunicaciones de la Universidad Estatal Peninsula de Santa
Elena.

Se realizaron cuatro préacticas para diferentes materias, las cuales se encuentran en
el apartado de anexos, a continuacion, se dara una breve explicacion de la finalidad de

cada practica.
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Asignatura: Electronica de Alta Frecuencia
Practica: Circuitos Activos Microondas (Amplificadores)

El principal objetivo de esta préctica es ensefarle al alumno cuan importantes son
los amplificadores de sefial para la transmision de informacion, evitar de alguna forma el
problema de las interferencias o en otros casos como el de este estudio, generar una
interferencia.

Asignatura: Comunicaciones Analogicas
Practica: Osciladores, Tipos de Interferencia

El principal objetivo de esta practica es mostrarle al estudiante como influyen los
osciladores de voltaje para transmitir una sefial, y de igual forma los tipos de
interferencias que se pueden producir cuando estamos transmitiendo en una determinada
frecuencia, a cierta potencia.

Asignatura: Comunicaciones Digitales
Practica: Throughput, perdida de paquetes

La principal finalidad de esta practica es mostrarle al estudiante que ocurre con la
sefal wifi, al momento de que sufre una interferencia, que pasa con los paquetes que se
estan enviando y recibiendo, como se ve afectado el rendimiento de la sefial y el enlace
entre servidor y cliente, que tipo de interferencia ocurre para afectar totalmente las
comunicaciones.

Asignaturas: Propagacion y Antenas, Comunicaciones Inaldmbricas
Practica:Perdidas en espacios cerrados, modelo de estudio de interferencias

Esta practica sirve para dos materias ya que en ambas se estuadian temas
realacionados a la propagacion de sefiales y analisis de interferencias, se procedio
entonces a realizar un radio enlace entre un router y los dispositivos, y a observar que se
sucede con la sefial que se ve afectado este radio enlace debido a la transmision de otra
sefal interferente, que ocurre con la comunicacion entre el pc y el router al instante que

se produce una interferencia y como se podria solucionar dicho problema.
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CONCLUSIONES

En base a las pruebas realizadas, logramos observar y comprender que ocurre
cuando una sefal se ve afectada por otra que se transmite en la misma frecuencia
con similar o mayor potencia, por lo tanto, concluimos que la sefial con mayor
potencia va a ser la que prevalece de tal manera que suplanta a la otra, en este caso
la senal interferente afecto a la sefial deseada cortando toda comunicacion.

El tipo de Interferencia que observamos durante el encendido de cada generador
interferencias en el Analizador de Espectros NARDA SRM 3006, es una
interferencia perjudicial, como se habl6 en el capitulo 2, este tipo de interferencia
logra afectar totalmente la comunicacion, haciendo casi imposible que se envie o
se reciba un mensaje, como lo vemos en la practica 3 del banco de practicas.

En el software INSSIDER en la figura 37 logramos observar que antes de que se
enciendan los generadores de interferencia ya tenemos sefiales que se estan
transmitiendo en el mismo canal, pero con diferente frecuencia y menor potencia
a esto se le conoce como interferencia co-canal, comin en las redes WIFI,
normalmente no generan problemas de conexion, este es un ejemplo de lo que es
una interferencia aceptable.

El analizador de espectros NARDA SRM 3006, no es necesariamente un equipo
que sirva para analizar interferencias en las sefiales, pues lo que hace este
dispositivo es mostrar la sefial que se estd transmitiendo con mayor potencia en
una determinada frecuencia y gracias a la aplicacion de generadores de
interferencia, los estudiantes de la carrera de telecomunicaciones podran realizar
practicas que aportaran en el conocimiento tedrico-practico para su desarrollo

profesional.
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RECOMENDACIONES

Parte de la problematica al principio de este estudio, es que actualmente se estan
implementando muchos puntos de transmision, por lo tanto podrian generar
interferencias a otras sefiales, para el caso del WIFI, un ejemplo de esto son los
centros comerciales, centros de estudios, plazas, etc., lugares donde existen
muchos AP que transmiten en rango de frecuencias de 2.4GHz, el problema de
este es que no tiene los suficientes canales para abarcar muchos puntos de acceso,
por lo que se recomienda que antes de implementar una red en una zona comercial
se realice un estudio, para ver los pro y contra y que tipo de dispositivos utilizar.
Actualmente existen muchas tecnologias para WIFI pero eso no quiere decir que
todas sean de calidad, se recomienda que antes de instalar uno o varios puntos de
acceso se lea detenidamente sus especificaciones para saber como actian cuando
hay problemas de interferencia en el espectro, un ejemplo de esto son los router
RUCKUS R720 que se encuentran instalados en todos los puntos de acceso de la
UPSE, entre sus caracteristicas principales tenemos que estos dispositivos tienen
una tecnologia capaz de detectar problemas en la conexion y buscar el mejor canal
para la transmision, es por eso que en las capturas realizadas después de apagar
los generadores interferencia, vemos en el NARDA SRM 3006, que ahora los
picos de transmision se encuentran en el canal 11.

Se recomienda a futuro realizar un estudio del comportamiento de la sefial WIFI
si se ve afectada por una interferencia trabajando en el ancho de banda de los
5GHz, ya que una de las soluciones a los problemas de interferencia en 2.4GHz

es comprar nuevos equipos que puedan trabajar en los SGHz.
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ANEXOS
CICLO CODIGO | NOMBRE DE LA
CARRERA ASIGNATURA
Electronica y | 2023-3 ELO75 ELECTRONICA DE ALTA
Telecomunicaciones FRECUENCIA
ELECTRONICA DE ALTA
PRACTICAS DURACION
FRECUENCIA
NOMBRE DE LA CIRCUITOS ACTIVOS oh
PRACTICA MICROONDAS (AMPLIFICADORES)
NOMBRE:
PRACTICA 1
1 OBJETIVOS

e Analizar y comprender el funcionamiento de amplificadores de sefial en
telecomunicaciones

e Observar el comportamiento de la sefial con el equipo NARDA SRM 3006 antes de
colocar el amplificador de sefial

e Observar que ocurre con la sefial después de haber acoplado el amplificador de senal
en el generador de interferencias por barrido.

2 FUNDAMENTO TEORICO

NARDA SRM 3006

NARDA SRM-3006: Es un equipo que se utiliza para medir de manera casi precisa los
campos electromagnéticos y que opera en un rango de frecuencias de 9KHz a 6GHz, para realizar
las mediciones usa una antena de tres ejes que le permite obtener diferentes valores, la intensidad
de campo electromagnético, intensidad de campo magnético y densidad de potencia y para
muestrear usa una combinacion de procesamiento de sefal analdgica y digital, lo que lo convierte
en el indicado para medir valores absolutos y limites de campos electromagnéticos de
altafrecuencia, como los de radio difusiéon (AM y FM), TV (Analodgica), Telecomunicaciones

(GSM, UMTS), comunicaciones (Wimax y WLAN) (COMMUNICATIONS COMPANY, 2021).




GENERADOR DE INTERFERENCIA POR BARRIDO
Este generador de interferencias es un sistema generador de ondas cuya forma se basa en
el uso del oscilador de voltaje CVCO55CC-2400-2415 que nos permite realizar una sefial de
interferencia en barrido en el espectro dentro del rango de los 2.4 GHz, expandible gracias al
amplificador de sefial. En principio su funcionamiento es definido por la configuracion de su
seccion de generador de onda ICL8038 que, al momento de la entrega, genera una onda cuadrada
de amplitud variable por los trimmers OFFSET y GAIN ademas de su frecuencia por medio de

su trimmer FEQ.

AMPLIFICADOR DE CLASE C
Un Amplificador es un dispositivo que posee la capacidad de elevar el nivel de potencia
de una sefial, existen varios tipos de amplificadores, en este caso de estudio hablaremos del
amplificador tipo C, el cual serd usado en el generador interferencias por barrido, disefiado por el

compaiero de Tesis Josué Plaza. Un amplificador de clase C tiene la caracteristica de suministrar




una amplificacion con una alta eficiencia, lo que lo convierte en el dispositivo perfecto para para
aplicaciones en RF, donde generalmente siempre se necesita incrementar el nivel de potencia de
la sefial y no se necesita que sea lineal entre la tension de entrada y salida (UTN, 2016). Estos
amplificadores pueden ser modulados en amplitud manejando la tension modulante que se le
aplique a la placa electronica, también son ideales para amplificar una sefial portadora ya
modulada, la eficiencia de estos equipos suele estar entre un 75% a un 85% (UTN, 2016). Otra
caracteristica importante de estos tipos de amplificadores es que también pueden ser utilizados,

como multiplicadores de frecuencia, pero en estos casos, su eficiencia se reduce en un 15% a 20%

(UTN, 2016).
3 PROCEDIMIENTO
3.1 EQUIPO
EQUIPO NECESARIO MATERIAL DE APOYO
v" Analizador de Espectro SRM 3006 v Celular con la aplicacion WIFI
v' Computadora ANALYZER
v Generador de Interferencia por barrido v' Software Inssider en una PC
v" Marcadores
v’ Proyector

3.2 DESARROLLO DE LA PRACTICA

ENCENDIDO DEL EQUIPO NARDA SRM3006
1. Paso 1: Lo primero que vamos a realizar es conectar la antena y su respectivo conector,

en la parte superior del equipo.




Paso 2: Encendemos el equipo vamos a los ajustes, tabla de servicio y buscamos el
estandar de WIFI IEEE 802.11.

Paso 3: Después de haber realizado los pasos anteriores, volvemos al menu principal y
vamos a la opcidn safety evalue y veremos una tabla que muestra el rango de lectura
minimo y méximo en el que se encuentra el protocolo IEEE 802.11, para la frecuencia de
2.4GHz.

Paso 4: Luego seleccionamos el modo spectrum para ver el comportamiento de la sefal a
nivel electromagnético

Paso 5: Ya por ultimo solo debemos escoger las unidades en las que vamos a hacer la
lectura de los datos que van a ir en las tablas, para este caso, las unidades fueron las
siguientes: Intensidad de Campo Eléctrico (mV/m), Intensidad de Campo Magnético
(uA/m), Densidad de Potencia (uW/m2), Intensidad de Campo Eléctrico (dBmV/m),
Intensidad de Campo Magnético (dIBA/m), Potencia en dBm o RSSL

ENCENDIDO DEL GENERADOR DE INTERFERENCIA POR BARRIDO

Este generador de interferencias es un sistema generador de ondas cuya forma se basa en

el uso del oscilador de voltaje CVCO55CC-2400-2415 que nos permite realizar una sefial de

interferencia en barrido en el espectro dentro del rango de los 2.4 GHz, expandible gracias al

amplificador de senal.

En principio su funcionamiento es definido por la configuracion de su seccion de

generador de onda ICL8038 que, al momento de la entrega, genera una onda cuadrada de amplitud

variable por los trimmers OFFSET y GAIN ademas de su frecuencia por medio de su trimmer

FEQ.

Los parametros que la sefial deberia tener para su funcionamiento son:
Frecuencia = 2.8 kHz
Voltaje de salida~4.5V

En caso de falla en la entrega de sefal se pueden ajustar los trimmers hasta llegar a los
parametros mencionados.




FIGURA Parte Interna del Generador de Interferencias por Barrido

Fuente: (Plaza, 2022)

e Para el ajuste de los trimmers podemos apoyarnos de un osciloscopio para medir los
valores hasta obtener los parametros deseados ubicando las puntas de prueba en las
borneras OUT siendo la primera salida tierra GND y la segunda la sefial cuadrada

SQUARE.

. A 4 TFT LCD HJ:'__[JE'_'Z.“ 000
zi SAF 7 u 2.4 TFT LCI [
1 3 [ .

S % v i

FIGURA Osciloscopio Fuente: (Plaza, 2022)

o GND
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Vemos en el osciloscopio en la esquina superior Freq: 2.657 kHz y Vpp: 4.91V, siendo
valores aproximados para que el dispositivo pueda generar la sefial de interferencia, aunque se

recomienda mantenerlos al nivel justo de sus parametros.

PASOS DE LA PRACTICA

NOTA: Para la practica configuraremos el equipo NARDA SRM 3006 en la unidad de
trabajo de potencia en dBm.

1. Pasol: Después de haber encendido y configurador Narda SRM 3006 y el Generador de
Interferencia por barrido sin haber acoplado el amplificador, observaremos el
comportamiento del espectro electromagnetico de la frecuencia de 2.4GHz del wifi de la

red UPSE.
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2. Paso 2: Acoplar el amplificador al Generador de Interferencias y observar el
comportamiento de la sefial en Analizador de Espectro




Bateria: Aliment.ext. GPS: 2°14'02.0" S Antena: 34X 04-6G TahSr:  ExW-LAN Over
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5 Conclusiones y Bibliografia

6.1 Conclusiones

e ;Qué ocurrio con la sefial después de haber acoplado el Amplificador al Generador de

Interferencia?

Hay que tener en cuenta que el analizador de espectro Narda SRM 3006 antes de
acoplar el amplificador de sefial, leia los valores del espectro de forma normal, lo que quiere
decir que el generador de Interferencia no alcanzaba a transmitir a la potencia suficiente para
interferir a la sefial que se transmitia a unos -56.93 dBm, por lo que después de que se acoplo
el amplificador vimos que el pico de la sefial se elevo y vemos que estamos interfiriendo ya
que tenemos una potencia de -42 dBm y para WIFI, mientres el valor de potencia este mas

cerca al 0 mejor sera la calidad de la senal.




e ;Como se ve afectada una seiial cuando esta tiene presente una sefial interferente con mayor
potencia?

Lo que sucede al momento de que la sefial WIFI tiene una interferencia debida a otra
sefial que se transmite en la misma frecuencia y en la misma mismo potencia, todos los
dispositivos que esten conectados a esa frecuencia, perderan conexion y vemos en el Narda
SRM 3006, como se ve perturbada la sefial.

e ;Qué¢ tan importante son los amplificadores de sefial dentro del disefio de circuitos
transmisores?

Para toda sefal que deseamos transmitir es necesario amplificarla, més aun si
deseamos afectar a otra sefal, o si se requiere que la sefial abarque una distancia mas amplia,
como vimos antes de acoplar el amplificador, el generador de Interferencia no lograba
afectar a la sefial y podemos suponer también que no abarcaba una gran area.
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PRACTICA INTERFERENCIAS
NOMBRE:
PRACTICA 2
1| OBJETIVOS
e Estudiar el comportamiento de los VCO y como ayudan en las
comunicaciones
e Generar Interferencias en WIFI, por medio del generador de interferencias por
Barrido.
e Analizar mediante el equipo NARDA SRM 3006 el tipo de interferencia que
se presenta después de haber encendido el generador de Interferencia

2 FUNDAMENTO TEORICO

ANALIZADOR DE ESPECTROS

NARDA SRM-3006: Es un equipo que se utiliza para medir de manera casi precisa los
campos electromagnéticos y que opera en un rango de frecuencias de 9KHz a 6GHz, para realizar
las mediciones usa una antena de tres ejes que le permite obtener diferentes valores, la intensidad
de campo electromagnético, intensidad de campo magnético y densidad de potencia y para
muestrear usa una combinacion de procesamiento de sefal analdgica y digital, lo que lo convierte
en el indicado para medir valores absolutos y limites de campos electromagnéticos de alta
frecuencia, como los de radio difusion (AM y FM), TV (Analogica), Telecomunicaciones (GSM,
UMTS), comunicaciones (Wimax y WLAN) (COMMUNICATIONS COMPANY, 2021).

Algunas de sus caracteristicas principales son las siguientes:
v’ Posee un buen tamafio y peso, a pesar la cantidad de funciones que posee.




v Su carcasa posee agarres antideslizantes, lo que lo convierte en un dispositivo seguro de

agarrar.

Posee una pantalla grande de color: TFT-LCD de 7 pulgadas.

Un teclado de lamina que garantiza un funcionamiento fiable en condiciones un poco

rusticas, donde es necesario usar guantes.

Posee una bateria recargable, que es desmontable.

Trabaja en un rango de temperatura de -10°C a 50°C.

Posee una antena de 3 ejes, que permite isotropicos rapidos y sencillos para realizar

excelentes mediciones y esta adaptada para trabajar en exteriores.

v Cuenta con un mend de ajustes que permite la configuracion para la presentacion de los
resultados, de tal manera que sea mucho mas rapida la lectura y comprension de los
resultados obtenidos.

AN

AN

EQUIPO NARDA SRM-3006
FUENTE: (NARDA SAFETY TEST SOLUTIONS GMBH, 2022)

INTERFERENCIAS Y TIPOS DE INTERFERENCIAS

Una interferencia es la perturbacion que sufre una sefial deseada por otra senal
interferente, ruidos o perturbaciones electromagnéticas. También es una degradacion que se
produce en la recepcion de una sefial til, producida por una perturbacion radioeléctrica (UIT-R,

2007).




Dentro de los reglamentos de radiotelecomunicaciones de la UIT, se clasifica las
interferencias de la siguiente manera:

e Interferencia Admisible: Es aquella que esta dentro de los criterios admisibles de las
interferencias, para no causar problemas.

e Interferencia Aceptada: Es el tipo de interferencia en la que dos o mas proveedores llegan
a un acuerdo donde se permite que una sefial perturbe a la otra hasta cierto nivel, donde
ambos puedan transmitir y receptar sin ningun problema.

e Interferencia Perjudicial: Es el tipo de interferencia que perjudica en la transmision y
recepcion de las otras sefiales, a un nivel donde degrada gravemente la sefial con el

mensaje a recibir o enviar.
Modelo de Estudio Para Interferencias.

Para hacer el estudio y analisis de estas sefiales interferentes que afectan a la sefial deseada,
hacemos uso del modelo que vemos en la figura 4, obtenida del libro de Transmision por Radio,
en la que observamos dos enlaces, un enlace deseado (ED) y un enlace interferente (EI), en la

cual se nos facilita representar los parametros radioeléctricos de cada enlace con “D” e “I”.
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FIGURA Modelo de Estudio para sefiales interferentes
FUENTE: (Rdbanos, 2008)

Con este modelado también resulta mas sencillo determinar el numero de fuentes

interferentes, los cuales son dos, simples para cuando hay una sola y multiples, para cuando son




varias. Aqui también podremos estudiar cuando hay interferencia entre canales o canales
adyacentes.
Para determinar las potencias tenemos las siguiente formulas:
¢) Potencia recibida de la senal deseada:
P.p(dbm) = Pyp(dbm) + Gep — Lpp + Grp
P = Potencia de transmision deseada (router)
G = Ganancia de la transmision deseada (antenas del router)
Lyp = Perdidas por trayecto del enlace deseado
G = Ganancia de la recepcion deseada (antena de la pc o celular)
d) Potencia recibida de la sefial interferente:
P, (dbm) = Py (dbm) + Gy — Ly + Gy
Pu= Potencia de transmision interferente (generadores de interferencia)
Gua= Ganancia de la transmision interferente (antena del generador)
Ly1 = Perdidas por trayecto del enlace interferente
G = Ganancia de la recepcion interferente (antena de la pc o celular)

Para obtener la relacion Portadora/Interferencia tenemos la siguiente formula:

C
T(dB) =Pp— Py =Pp — Py + (Gep + Grp) — (G + Gpy) + Ly — Lpp

GENERADOR DE INTERFERENCIAS POR BARRIDO

Este generador de interferencias es un sistema generador de ondas cuya forma se basa en
el uso del oscilador de voltaje CVCO55CC-2400-2415 que nos permite realizar una sefial de
interferencia en barrido en el espectro dentro del rango de los 2.4 GHz, expandible gracias al
amplificador de senal.

En principio su funcionamiento es definido por la configuracion de su seccion de

generador de onda ICL8038 que, al momento de la entrega, genera una onda cuadrada de amplitud




variable por los trimmers OFFSET y GAIN ademés de su frecuencia por medio de su trimmer

FEQ.
3 PROCEDIMIENTO
3.1 EQUIPO
EQUIPO NECESARIO MATERIAL DE APOYO
v" NARDA SRM 3006 v" Practica digital
v GENERADOR DE v Pizarron
INTERFERENCIAS POR BARRIDO. v' Marcadores
v Proyector

3.2 DESARROLLO DE LA PRACTICA

PASOS PARA CONFIGURAR EL EQUIPO NARDA SRM 3006

1. Paso 1: Lo primero que vamos a realizar es conectar la antena y su respectivo conector,
en la parte superior del equipo.

2. Paso 2: Encendemos el equipo vamos a los ajustes, tabla de servicio y buscamos el
estandar de WIFI IEEE 802.11.

3. Paso 3: Después de haber realizado los pasos anteriores, volvemos al menu principal y
vamos a la opcion safety evalue y veremos una tabla que muestra el rango de lectura
minimo y maximo en el que se encuentra el protocolo IEEE 802.11, para la frecuencia de

2.4GHz.




4. Paso 4: Luego seleccionamos el modo spectrum para ver el comportamiento de la sefial a
nivel electromagnético

5. Paso 5: Ya por ultimo solo debemos escoger las unidades en las que vamos a hacer la
lectura de los datos que van a ir en las tablas, para este caso, las unidades fueron las
siguientes: Intensidad de Campo Eléctrico (mV/m), Intensidad de Campo Magnético
(uA/m), Densidad de Potencia (uW/m2), Intensidad de Campo Eléctrico (dBmV/m),

Intensidad de Campo Magnético (dBA/m), Potencia en dBm o RSSI.

PASOS PARA CONFIGURAR EL GENERADOR DE INTERFERENCIAS POR

BARRIDO

Este generador de interferencias es un sistema generador de ondas cuya forma se basa en
el uso del oscilador de voltaje CVCOS55CC-2400-2415 que nos permite realizar una sefial de
interferencia en barrido en el espectro dentro del rango de los 2.4 GHz, expandible gracias al
amplificador de sefial.

En principio su funcionamiento es definido por la configuracion de su seccion de
generador de onda ICL8038 que, al momento de la entrega, genera una onda cuadrada de amplitud
variable por los trimmers OFFSET y GAIN ademas de su frecuencia por medio de su trimmer
FEQ.

Los parametros que la sefial deberia tener para su funcionamiento son:

Frecuencia = 2.8 kHz

Voltaje de salida= 4.5V

e En caso de falla en la entrega de sefial se pueden ajustar los trimmers hasta llegar a los
pardmetros mencionados.




e Para el ajuste de los trimmers podemos apoyarnos de un osciloscopio para medir los
valores hasta obtener los parametros deseados ubicando las puntas de prueba en las
borneras OUT siendo la primera salida tierra GND y la segunda la sefial cuadrada
SQUARE.

e Vemos en el osciloscopio en la esquina superior Freq: 2.657 kHz y Vpp: 4.91V, siendo
valores aproximados para que el dispositivo pueda generar la sefial de interferencia,
aunque se recomienda mantenerlos al nivel justo de sus parametros.




PASOS PARA LA PRACTICA

1. Antes de configurar el Generador de Interferencia, primero debemos configurar el
analizador de espectros NARDA SRM, como se indican en los pasos anteriores,
analizaremos el espectro de WIFI en 2.4GHz, especificamente en el canal 1, en la

frecuencia de 2.412GHz.
Bateria: Aliment.ext. GPS: 2°14'01.8" S Antena: 3AX D4-6G TabSr.: BExW-LAN Over
03.10.22 11:05:53 & 80°52'50.7" W Cable: - Estan.: IEEE UT
Puntero A: Servicio: Channel 1.0/ Frec: 2 412,000 MHz Med Val: -56.93 dBm
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2. Después de haber encendido y visualizado en como se encuentra el espectro
electromagnetico de la sefial WIFI de la red UPSE en el canal 1, procedemos a encender
y configurar el generador de Interferencia por barrido y veremos como se ve perturbada
la sefial original, por la sefal del interferente.

Bateria: Aliment.ext. GPS: 2°14'02.0" 5| Antena: AKX 04-6G TahSr.: ExVW-LAN Cver
17.10.22 13:15:34 £ 80°52'50.5" W Cable: - Estan.: IEEE UT
Puntero A: Servicio: Channel 2.5|Frec: 2 420,250 MHz Med Val: -42.14 dBm
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CALCULOS PARA OBTENER LA POTENCIA RECIBIDA DE LA SENAL DESEADA
e Antes de encender el generador de interferencias
Aplicacion de la formula para determinar la potencia recibida de la sefial deseada:
P.p(dbm) = Pyp(dbm) + Gip — Lypp + Grp

Pip=-56dBm

G = 3dbi (transformar a db)

Lvp = Para determinar este valor aplicaremos la formula de las perdidas en distancias
cortas.

Grp = 5dbi (transformar a db)

Formula para transformar las ganancias de dbi a db

3dbi
Gp=1010 =1.99db

Sdbi
G, =1010 =3.16db

Aplicacion de la formula para determinar las perdidas por trayecto en un radio enlace
interior de corta distancia.

4+xpi*xd
Pipp =10 xnl * Log(T)
NI1=2

D=10m

A = Landa o longitud de onda.

~ 0




_ 3x10°m/s

=2 a12mMHz 1AM

4 *pix10

PLbD=10*2*L0g( 0.124

PLbD = —60.11 db
Ahora procederemos a calcular la potencia recibida de la sefial deseada.
P.p(dbm) = =56 dbm + 1.99 db — (—60.11db) + 3.16 db

P.p(dbm) = 9.26 dbm

CALCULOS PARA OBTENER LA POTENCIA RECIBIDA DE LA SENAL
INTERFERENTE
Aplicacion de la féormula para determinar la potencia recibida de la seial

interferente:

P, (dbm) = Py (dbm) + Gy — Ly + Gy

Pg=-42.14 dBm

Gu = 8 dbi (transformar a db)

Lpi=-60.11 db (Aunque vemos en las imagenes del generador de interferencia por barrido
que la frecuencia es diferente, el cambio no es tan significativo como para alterar landa, por lo
tanto, las perdidas siguen teniendo el mismo resultado).

Gn=3.16

Formula para transformar las ganancias de dbi a db

Gabi
G =10 10

8dbi
G, =1010 =6.31db

Ahora procederemos a calcular la potencia recibida de la sefial Interferente.

P, (dbm) = —42.14 dbm + 6.31 db — (—60.11 db) + 3.16db
P, (dbm) = 27.44 dbm




Conclusiones y Bibliografia

6.1 Conclusiones

(Para que sirve el VCO dentro del circutio del generador de Interferencia?

Los Osciladores controlados por voltaje en dispositivos generadores de
interferencias funcionan como un modificador manual de frecuencias pues en la
salida de la senal depende netamente de la amplitud de la sefial de entrada, misma
que en el generador disefiado es controlado por el potenciometro GAIN
(Que tipo de Interferencia estamos teniendo en el espectro?

El tipo de interferencia que estamos viendo en el espectro, es una
interferencia perjudicial ya que esta afectando directamente la conexiéon y por
ende también la transmision de datos entre los dispositivos y el router.

(Qué ocurre con la sefial cuando se ve perturbada por una Interferencia?

Debemos tener en cuenta que existen 3 tipos de interferencia
principalmente, en este caso vimos una interferencia perjudicial, por lo que
podemos concluir que cuando una sefal sufre directamente este tipo de
interferencias, se corta totalmente la conexion y vemos que una sefial suplanta a
la otra, por lo que los dispositivos no logran conectarse con el router.
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PRACTICA PAQUETES
NOMBRE:
PRACTICA 3
1| OBJETIVOS

e Establecer una comunicacion, cliente-servidor entre 2 computadoras por
medio del WIFI, con los programas IPERF e Speed test.

e Generar Interferencias en WIFI, por medio del generador de interferencias por
pulsos, para interrumpir la comunicacion cliente servidor.

e Analizar por medio del software WIRESHARK los paquetes enviados,
recibidos y aquellos que se pierdan al momento de interrumpir las
comunicaciones

2 FUNDAMENTO TEORICO

ANALIZADOR DE ESPECTROS

NARDA SRM-3006: Es un equipo que se utiliza para medir de manera casi precisa los campos
electromagnéticos y que opera en un rango de frecuencias de 9KHz a 6GHz, para realizar las mediciones usa
una antena de tres ejes que le permite obtener diferentes valores, la intensidad de campo electromagnético,
intensidad de campo magnético y densidad de potencia y para muestrear usa una combinacion de procesamiento
de sefal analogica y digital, lo que lo convierte en el indicado para medir valores absolutos y limites de campos

electromagnéticos de alta frecuencia, como los de radio difusion (AM y FM), TV (Analdgica),




Telecomunicaciones (GSM, UMTS), comunicaciones (Wimax y WLAN) (COMMUNICATIONS COMPANY,

2021).

Algunas de sus caracteristicas principales son las siguientes:

Posee un buen tamafio y peso, a pesar la cantidad de funciones que posee.

Su carcasa posee agarres antideslizantes, lo que lo convierte en un dispositivo seguro de agarrar.

Posee una pantalla grande de color: TFT-LCD de 7 pulgadas.

Un teclado de lamina que garantiza un funcionamiento fiable en condiciones un poco rusticas, donde es
necesario usar guantes.

Posee una bateria recargable, que es desmontable.

Trabaja en un rango de temperatura de -10°C a 50°C.

Posee una antena de 3 ejes, que permite isotropicos rapidos y sencillos para realizar excelentes
mediciones y esta adaptada para trabajar en exteriores.

Cuenta con un menu de ajustes que permite la configuracion para la presentacion de los resultados, de tal

manera que sea mucho mas rapida la lectura y comprension de los resultados obtenidos.

FIGURA EQUIPO NARDA SRM-3006

FUENTE: (NARDA SAFETY TEST SOLUTIONS GMBH, 2022)




INTERFERENCIAS Y TIPOS DE INTERFERENCIAS
Una interferencia es la perturbacion que sufre una sefial deseada por otra sefial interferente, ruidos o
perturbaciones electromagnéticas. También es una degradacion que se produce en la recepcion de una senal util,

producida por una perturbacion radioeléctrica (UIT-R, 2007).

Dentro de los reglamentos de radiotelecomunicaciones de la UIT, se clasifica las interferencias de la
siguiente manera:

e Interferencia Admisible: Es aquella que estd dentro de los criterios admisibles de las interferencias, para
no causar problemas.

e Interferencia Aceptada: Es el tipo de interferencia en la que dos o mas proveedores llegan a un acuerdo
donde se permite que una sefial perturbe a la otra hasta cierto nivel, donde ambos puedan transmitir y
receptar sin ningin problema.

e Interferencia Perjudicial: Es el tipo de interferencia que perjudica en la transmision y recepcion de las

otras sefales, a un nivel donde degrada gravemente la sefial con el mensaje a recibir o enviar.

THROUGHPUT

Es la velocidad a la que la informacion se transfiere de un punto a otro, se le conoce también como
rendimiento del tamafio de datos que son enviados de manera satisfactoria, de un dispositivo a otro, durante un
periodo determinado, este se mide en bits por segundo (BPS), (Mbps) y (Gbps). Se puede determinar su maximo

valor a partir del ancho de bando que se encuentra disponible y el valor de interferencia con relacion al ruido

(SINR) (Inostroza, 2021).

Throughput Bruto y Throughput Neto
Para las practicas de este proyecto nos enfocaremos en realizar las pruebas bajo las especificaciones de
trabajo del estandar IEEE 802.11n, porque es el que estd mas presente en las redes actuales y la red de WIFI

UPSE de los Laboratorios de Telecomunicaciones, no es la excepcion.




El throughput bruto no es mas que la méxima transferencia de informacion o datos también llamado Data

Rate, mientras que throughput neto, es la cantidad normal de transferencia de datos entre dos 0 mas puntos, en

este caso para el estandar IEEE 802.11ac tendremos un throughput maximo de 4.49Gbps y el neto serd de

1.7Gbps, dependiendo de la estructura de la red (Raquel Fernandez, 2012).

) .
02 11n 202110 802 11ac Wave 1 7 802.11ac Wave2 .|
IEEE Spacificalion Toaelany WEA Carntification
[ 1 _Pn:_u_ce_ﬁs C‘:‘.f:untln_u_e__s
| Band 2.4 GHr & 5 GHx 2.4 GHL & 5 GHz 5 GHx 5 GHx
| MO Singla User (SU) Single User (SU) Single User (SU) Multi User (MU)
| !
| PHY Rate 450 Mbps G000 Mbps 1.3 Ghps 2.34 Gbhps - 3.47 Gbps
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| Stroams
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FIGURA: Throughput Bruto y Neto del estandar IEEE 802.11n

Fuente: (Francés Hevia, 2012)

WIRESHARK

Wireshark es un analizador de protocolos red, es el software mas utilizado a nivel mundial para diferentes

aplicaciones, dado sus caracteristicas y su gran variedad de herramientas, permite observar el trafico de nuestra

red a niveles microscopico, por asi decirlo, analiza todo lo que entra y sale en la red. Este programa es gratis y

ha crecido gracias al aporte comunitario de varios expertos en telecomunicaciones a nivel mundial

(WIRESHARK , 2022).
Entre sus principales caracteristicas tenemos las siguientes:

e Analisis profundo de los cientos de protocolos de red.

e Dependiendo de la aplicacion puede capturar en vivo y fuera de linea los paquetes de la red.

e Es multiplataforma, por lo que se puede instalar en Windows, Linux, macOS.

e Posee los filtros de pantalla mas efectivos a nivel industrial.

e Soporte para descifrar muchos protocolos, entre ellos Ipsec, Kerberos, SSL/TLS.




IPERF3

Este software es una herramienta muy utilizada en el mundo de las redes de comunicacion, sirve
principalmente para realizar mediciones ancho de banda, de tal manera que a este lo lleva al valor maximo que
puede alcanzar, trabaja bajo los protocolos UDP, TCP, SCTP en ipv4 y también con ipv6. Cuando se realizan
pruebas, posee un entorno un poco amigable al usuario, donde nos informa acerca de las perdidas, el ancho de
banda, entre otros diferentes parametros. IPERF 3 es una nueva version desarrollado por ESNET, no compatible

con el IPERF original el cual fue elaborado por NLANR/DAST (IPERF.FR, 2022).

OPENSPEEDTEST

Es una aplicacion desarrollada con el principal de objetivo de medir la velocidad de internet, con la
capacidad de trabajar en diferentes plataformas o sistemas operativos ya que esta desarrollada en HTMLS, para
determinar la velocidad de internet, este opera en un navegador y el algoritmo permite detectar automéaticamente
la estabilidad de conexion mientras ejecuta varias solicitudes de carga y descarga , también un posee un apartado,
en el que permite medir el rendimiento de conexion entre diferentes dispositivos, dando la posibilidad de
gestionar un programa como servidor en un dispositivo X y otro que actué como cliente, permitiendo asi a los

administradores de red, gestionar de mejor manera la conexion entre diferentes equipos en una misma empresa

(OPENSPEEDTEST, 2022).




SPEED TEST DE OokLA

Esta herramienta es similar a la anterior, pero con la diferencia de que esta, se encuentra enfocada a
exclusivamente para medir la velocidad y el rendimiento de la conexion a internet, puesto que en cada prueba
que realiza, usa la herramienta de SPEEDTEST SERVER NETWORK, la cual es una red global de servidores
de muy alto rendimiento y se encuentran en diferentes partes del mundo. En cada prueba de velocidad que se
realice, este gestiona un servicio dedicado, cual se encuentra en primer plano, por lo que permite al dispositivo
que realiza la prueba, usar los suficientes datos, de tal manera que sobrecargue la conexion a internet, pueda

medir la capacidad de la red, la velocidad de carga, descarga, la latencia y la perdida de paquetes (Connelly,

2021).
3 PROCEDIMIENTO
3.1 EQUIPO
EQUIPO NECESARIO MATERIAL DE APOYO
v" NARDA SRM 3006 v' Practica digital
v" GENERADOR DE INTERFERENCIAS POR v’ Pizarron
PULSOS. v" Marcadores
v" 2 COMPUTADORAS v Proyector

3.2 DESARROLLO DE LA PRACTICA

PASOS PARA CONFIGURAR EL EQUIPO NARDA SRM 3006

6. Paso 1: Lo primero que vamos a realizar es conectar la antena y su respectivo conector, en la parte
superior del equipo.

7. Paso 2: Encendemos el equipo vamos a los ajustes, tabla de servicio y buscamos el estandar de WIFI
IEEE 802.11.

8. Paso 3: Después de haber realizado los pasos anteriores, volvemos al ment principal y vamos a la opcion
safety evalue y veremos una tabla que muestra el rango de lectura minimo y maximo en el que se

encuentra el protocolo IEEE 802.11, para la frecuencia de 2.4GHz.




9.

10.

Paso 4: Luego seleccionamos el modo spectrum para ver el comportamiento de la sefial a nivel
electromagnético

Paso 5: Ya por ultimo solo debemos escoger las unidades en las que vamos a hacer la lectura de los datos
que van a ir en las tablas, para este caso, las unidades fueron las siguientes: Intensidad de Campo Eléctrico
(mV/m), Intensidad de Campo Magnético (uA/m), Densidad de Potencia (uW/m2), Intensidad de Campo

Eléctrico (dABmV/m), Intensidad de Campo Magnético (dBA/m), Potencia en dBm o RSSI.

La configuracion de este equipo es la mas sencilla basta con dos simples pasos

Paso 1: Antes de encender el equipo debemos ver que este trabaja con 8 cristales que generan la
frecuencia, por lo tanto, vemos que poseer 8 canales, lo primero que haremos es colocar las antenas y
encender el equipo.

Paso 2: Como se menciona anteriormente de los 8 switch, lo que haremos ahora es revisar en que banda
de frecuencias vamos a interferir, para este proyecto trabajamos con el canal numero 4, que interfiere en
la banda de frecuencias de 2.4GHz

PASOS PARA LA PRACTICA

Esta practica se va dividir en 2 fases, antes de encender el generador de Interferencias y durante el

encendido del Generador de Interferencia.

X/
L X4

3.

ANTES DE ENCENDER EL GENERADOR DE INTERFERENCIA
Antes de configurar el Generador de Interferencia por pulos , primero debemos configurar el analizador
de espectros NARDA SRM, como se indican en los pasos anteriores, analizaremos el espectro de WIFI

en 2.4GHz, especificamente en el canal 1, en la frecuencia de 2.412GHz.
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4. Después de haber configurador el equipo NARDA SRM 3006, procederemos a configurar las
computadoras, una va a ser cliente y otra sera el servidor, para ello es necesario, deshabilitar el firewall

de cada computadora y el antivirus, asi nos nos dara ningun problema al momento de establecer la
comunicacion entre ambas computadoras.

@

« © 4 i > Panel decontrol >

Ventana principal del Panel de
control

® Permitir una aplicacion o una
caracteristica a través de
Firewall de Windows
Defender

& Cambiar la configuracion de
notificaciones

) Activar o desactivar Firewall
‘de Windows Defender

Todos Ios elementos de Panel de control > Firewall de Windows Defender v

Ayuda a proteger tu PC con Firewall de Windows Defender

Firewall de Windows Defender ayuda a impedir que hackers o software malintencionado obtengan accese a tu
PC através de Internet o una red.

(1) La aplicacién del proveedor Kaspersky Intemet Security estd administrando esta configuracién

l Q Redes privadas
l 8 Invitado o redes pablicas

No conectado

Conectado

Buscar en el Panel de control o
@ Suspender proteccién - X
Suspender proteccién ®

Suspender durante
Suspender hasta reiniciar la aplicacién

®) Suspender

& Restaurar valores
predeterminados

Suspender proteccién
& Configuracién avanzada

Cancelar

Solucién de problemas de red

Seguridad y mantenimiento

Centro de redes y recursos
compartidos

5. Luego procedemos a revisar la direccion IP de cada una de las pc, por medio del cmd y el comando
ipconfig

SERVER

6. Luego de haber realizado, el paso anterior, iremos al siguiente enlace: Speedtest por Ookla - La
prueba de velocidad de banda ancha global, este es similar al software que estamos usando, la
diferencia, es que este establece una comunicacion entre los servidores en internet y nuestros pc
pasan a ser clientes, con esto nos ayudara a saber la velocidad que existe entre los dispositivos
conectados a la red y algun servidor en internet.

() SPEEDTEST Apps Analysis Network  Desarrolladores Enterprise Acerca de 2 Iniciar sesion

conparr @ Awstes

©) RESULTADOS
@ DESCARGA Mbps
13.00

Ping ® 10 [CR]:]

@ SUBIDA Mbps
® 10

- £QUE TAN PROBABLE ES QUE RECOMIENDES
RED CEDIA A TUS AMIGOS O FAMILIARE!

[ INncio



https://www.speedtest.net/es
https://www.speedtest.net/es

7. Ahora procederemos a establecer una computadora en modo servidor, en primer lugar con el
software SPEED TEST, el cual nos brinda una interfaz grafica mas amigable que el iperf. La
configuracion de este programa es sencilla, basta con abrirlo, dar clic en start servidor y este
comenzara a correr en la pc en modo servidor, en este caso dandonos la direccion ip 172.31.1.231
y el puerto 5201. (La ip y el puerto, pueden cambiar dependiendo de la pc) .

Servidor SPEED TEST

i OpenSpeedTest Server | Version 2.1 _ o w

OpenSpeedTest™ Server : Version 2.1

OpenSpeedTest-Server : Starting...

OpenSpeedTest-Server : Started.

OpenSpeedTest-Server : Now go to 4 : http://192.168.100.172:3000
OpenSpeedTest-Server : Checking port 3000 status.
OpenSpeedTest-Server : Port 3000 not available.
OpenSpeedTest-Server : Trying new port. Checking... 3001

OpenSpeedTest-Server : Checking port 3001 status.
OpenSpeedTest-Server : Port 3001 is available.
OpenSpeedTest-Server : Starting...

OpenSpeedTest-Server : Started.

OpenSpeedTest-Server: Now goto & http://172.31.1.231:5201

Crangerort -
Need Help

8. Después iremos a la pc cliente y abriremos el navegador de google chrome y en la barra de
direcciones, colocaremos la direccion que nos dio el sofware speed test de la pc en modo servidor,
en este caso es http://172.31.1.231:5201 y realizaremos un teste de velocidad entre las 2

computadoras.
@ see v - @ X
10 § DOWNLOAD
11.7
1 100 Mbps —
UPLOAD
n T ™
. OpenSpeedTest e 12.6
Mbps |
C'PING CJITER
0 1000+ 11 1
ms ms

9. Ahora replicaremos el mismo proceso anterior, pero con el software IPERF3, estableceremos una
computadora en modo servidor y la otra en modo cliente. Primero establecemos el servidor, luego
el cliente.



http://172.31.1.231:5201/

SERVER

icrosoft Corporation. To

Prueba la nueva tecnologia PowerShell multiplataforma https

i/ fsoftware.es.net/iperf/
i om/esnet/ipert
as\IFERF\iperf-3.1.3-winbd\ipert-3.1.3-winbd> .\lperf3.exe 172.31.1.231

10. Después de haber realizado el paso anterior, abriremos el software wireshark en la computadora
del servidor, hacemos un filtadro de busqueda de Ip del cliente, ahora en el iperf veremos que se
establece una comunicacion entre el servidor y el cliente, veremos que comienzan a enviarse
paquetes por medio del wifi hacia la otra pc, esta comunicacion usa el procotolo de red TCP, de tal
manera que por cada paquete enviando, ambos responden con un ack, confirmando que les ha
llegado el mensaje.

WIRESHARK
£ Capturando desde Wi-Fi - O *
Archive Edicién  Visualizacién  Ir - Captura  Analizar  Estadisticas  Telefonfa  Wireless  Herramientas  Ayuda
m g ® RERe==f i 5 =Elaqa=
[ [ip.addr ==172.31.0.75 %] -]+
No. Time Source Destination Protoc Lengt Info ~
SERVIDOR

1ell
} Microsoft Corporation. To




CLIENTE

et/iperf
as\IPERFYiperf-3.1.3-wincdyiperf-3.1.3 4> Niperf3.exe 172.31.1.231
5281
onnected to 172.31.1.231 port

VMBytes

5 MBytes
VMBytes
VMBytes
VMBytes
VMBytes

er
1 VMBytes i C sender
11.9 MBytes 9.94 Mbits/s receiver

11. Después de haber realizado el paso anterior, nos enfocaremos en la computadora del servidor, en
el software wireshark, donde veremos el trafico de red que hay entre las 2 computadoras, el envio
de paquetes por medio del wifi y usando el protocolo TCP, de tal manera que vemos, que el servidor
le envia un paquete al cliente y a su vez este le envian un ack, para confirmar si le ha llegado,
mientras que en el cliente este recibe el paquete y de igual manera le envian un ack, diciendole que
ha recibido el mensaje y asi se mantiene la comunicacion.

£ Capturando desde Wi-Fi - m] X
Archivo  Edicion  Visualizacién |+ Captura  Analizar  Estadisticas Telefonja  Wireless Herramientas  Ayuds
mge RERe»=F 5= aaa i
(1 [ip.addr ==172.31.0.75 [x] -]+
No. Tme source Destination Protoc Lengt Info ~
16866 34.248543  172.31.0.75 17231.1.231 TP 54 52973 — 5201 [ACK] Seq=12507411 Adc:
16867 34.248549  172.31.0.75 172.31.1.231 TcP 5B 52969 — 5201 [PSH, ACK] Seq=125 Ack=
16879 34.292000  172.31.1.231 172.31.0.75 TcP 54 5201 — 52963 [ACK] Seq=6 Ack=129 Wil
16886 34332793 17231075 172311231 TCP 249 52969 — 5201 [PSH, ACK] Seq=129 Ack=
16887 34333295 172.31.1.231 17231075 TcP 5B 5201 ~ 52969 [PSH, ACK] Seq=6 Ack=32
16893 34361291 17231075 172311231 TP 54 52969 — 5201 [ACK] Seq=324 Ack=10W
16894 34381389 172.31.1.231 17231075 TCP 251 5201 - 52963 [PSH, ACK] Seq=10 Ack=3
16897 34396735 17231075 17231.1.231 TcP 55 52969 — 5201 [PSH, ACK] Seq=324 Ack=
16898 34397235 172.31.1.231 17231075 TP 54 5201 = 52969 [FIN, ACK] Seq=207 Ack=!
16900 34401762 172.310.75 172.31.1.231 TcP 54 52969 — 5201 [ACK] Seq=325 Ack=208\
16902 34403025 17231075 172311231 P 54 52963 — 5201 [FIN, ACK] Seq=325 Ack=|
16903 34403153 172.31.1.231 17231075 TcP 54 5201 — 52969 [ACK] Seq=208 Ack=326 \ v
< >
Frame 2137: 88 bytes an wire (704 bits), 88 bytes captured (7 010050000 o 863 3732abb3 08004500 ~~ €72
Ethernet Il, Src: IntelCor_32:ab:b3 (f8:63:3f:32:abib3), Dst: IPw. 0042014d 00000111 2afiac1f004be000 -IM--*
Internet Protocol Version 4, Sre 172.31.0.75, Dst: 224.0.0.251 00fb 14e9 14e900 36 11530000 00000001 63
0010000 0D 00 00 09 5F 73 65 72 76 69 63 65 73 _sen
User Datagram Protocol, Src Port: 5353, Dst Port: 5353 B S e o 73 54 04 Sy A T 0s e br « e o
Multicast Domain Name System (query) 6361600000 0c 00 fF o - -

% AHORA PROCEDEREMOS A ENCENDER EL GENERADOR DE INTERFERENCIAS POR
PULSOS
12. Como se explico al inicio de la practica, la configuracion del generador de interferencias por pulsos,

es sencilla, una vez se halla encendido procederemos analizar el espectro con el equipo NARDA
SRM 3006.
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13. Después de haber realizado el analsis espectral de la sefial durante el encendido del generador de
interferencia, procederemos a ver que ocurre con la comunicacion entre el servidor y el cliente,
iremos al cliente, e intentaremos realizar una prueba de velocidad en el cliente, asi como en el paso

6.
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Ahora procederemos a realizar las pruebas, con el software iperf, intentaremos establecer

una comunicacion con la senal interferida.
SERVIDOR




CLIENTE

3-wingd\iperf-3.1.3-wind> .\iperf3.exe 172.31.1.231

.1.231 port 5281

D
4
4
4
4
4
4
4
4
4

o]

3-winGd> he

14. Ahora procederemos a realizar la captura de paquetes en el software WIRESHARK, mientras la
sefial se mantiene interferida.

£ Capturando desde Wi-Fi - O >
Archive  Edicién  Visualizacién  |r Captura  Analizar  Estadisticas  Telefonfa  Wireless  Herramientas  Ayuda
m & @ REQes=2F &5 =QaqQaQHF
[W [ip.addr ==172.31.0.75 (<] -]+
Mo, Time Source Destination Protoc Lengt Info ~
6516 27.775664 172.31.0.75 172.31.1.231 TCP 1514 52994 — 5201 [ACK] Seq=2901455 Ack=
6517 27.775715 172.31.1.231 172.31.0.75 TCP 54 5201 — 52994 [ACK] Seq=1 Ack=290291
6518 27.777461 172.31.0.75 172.31.1.231 TCP 1514 52994 — 5201 [ACK] Seq=2902915 Ack=
6519 27.777814 172.31.0.75 172.31.1.231 TCP 1514 525994 — 5201 [ACK] Seq=2904375 Ack=
6520 27.777865 172.31.1.231 172.31.0.75 TCP 54 5201 — 52994 [ACK] Seq=1 Ack=290583
6521 27.782084 172.31.0.75 172.31.1.231 TCP 1514 52994 — 5201 [ACK] Seq=2905835 Ack=
6522 27.783522 172.31.0.75 172.31.1.231 TCP 1514 52994 — 5201 [ACK] Seq=2907295 Ack=
6523 27.783522 172.31.0.75 172.31.1.231 TCP 1514 52994 — 5201 [ACK] Seq=2908755 Ack=
6524 27.783522 172.31.0.75 172.31.1.231 TCP 1514 525994 — 5201 [ACK] Seq=2910215 Ack=
6525 27.783522 172.31.0.75 172.31.1.231 TCP 1514 52994 — 5201 [ACK] Seq=2911675 Ack=
6526 27.783522 172.31.0.75 172.31.1.231 TCP 1514 525994 — 5201 [ACK] Seq=2913135 Ack=
6527 27.783600 172.31.1.231 172.31.0.75 TCP 54 5201 — 52994 [ACK] Seq=1 Ack=291459
6528 27.784154 172.31.0.75 172.31.1.231 TCP 1514 525994 — 5201 [ACK] Seq=2914595 Ack=
6529 27.784154 172.31.0.75 172.31.1.231 TCP 1514 52994 — 5201 [ACK] Seq=2916055 Ack=
6530 27.784211 172.31.1.231 172.31.0.75 TCP 54 5201 — 52994 [ACK] Seq=1 Ack=291751
6531 27.784566 172.31.0.75 172.31.1.231 TCP 1514 525994 — 5201 [ACK] Seq=2917515 Ack=
6532 27.826433 172.31.1.231 172.31.0.75 TCP 54 5201 — 52994 [ACK] Seq=1 Ack=291897
< >
Frame 188 88 bytes on wire (704 bits], 88 bytes captured (704 0100520000 fbfa 63 3f32abb308004500 -~~~ c?2
Ethernet |l, Sre: IntelCor_32:ab:b3 [f8:63:3f:32:ab:b3), Dst: IPw 0042 015d00000111 2aelac 1f004bed 00 3] =
Internet Protacol Version 4, Src 172.31.0.75, Dst: 224.0.0.251 00 fb 149 14900 35 11330000 00000001 63
User Datagram Protocol, Src Port: 5353, Dst Port: 5353 0 00 00 00 00 00 08 5 736572 76 £9 63 65 73 — Ser
| F g g 07 5f 54 62 73 2d 73 64 04 5f 7564 70 05 6c 6 -_dns=d *_u
Multicast Domain Name System [query) 6361 6c 0000 0c 00 fF cal

Conclusiones y Bibliografia

6.1 Conclusiones

Interferencia?

e ;Que oucrre con el througput antes y durante el encendido del generador de

ANTES: En primer lugar debemos tomar en cuenta que antes de encender
el generador de interferencia, vemos en el analizador de espectros que la sefial
parece estar estable y no presenta problemas, eso se comprueba realizando el test
de velocidad con el link de speed test de Ookla, donde vemos una velocidad de
subida de 13 mbs y una velocidad de bajada de 7 mbs, luego de eso procedimos
a hacer el enlace entre servidor y cliente donde vemos en el cliente que tenemos
una velocidad de subida de 11 mbs y de bajada de 12 mbs, si vamos al iperf en
el cliente veremos que tenemos una velocidad de subida (sender) de 10.1 mbs y
de bajada (receiber) 9.01 mbs. Por ultimo tenemos el analizador de red




WIRESHARK, el cual nos ayuda verificar el envio y repcion de paquetes, entre
las 2 computadoras, si nos percatamos en las respuestas del ack, son la
confirmacion de que ambos se estan intercomunicando ya que trabajan bajo el
protocolo tcp y este se basa en entregar un mensaje y recibir una respuesta de
ambos lados, de que ha llegado la informacion.

DURANTE: Lo que ocurre cuando comenzamos a interferir la sefial, en
primer lugar veremos en el analizador de espectro NARDA, que la sefial original
cambio y que ahora se ve diferente, por lo tanto segun la teoria, esta es una
interferencia perjudicial, la cual afecta totalmente la sefial y por ende todas las
comunicaciones, hay que tener en cuenta que el equipo es un generador de
interferencia por pulsos y la principal caracteristica de este dispositivo, es que
genera una sefial interferente en todo el ancho del espectro para el cual ha sido
configurado, en este caso estamos trabajando en 2.4GHz, por lo tanto al haber
problemas en la sefial, la comunicacion entre el servidor y el cliente dejara de
existir y se perderan los paquetes. Tanto en speed test como en iperf, veremos
que se intentaran comunicar, pero no sera posible.

(Qué ocurre con los paquetes enviandos desde el servidor al cliente, cuando se
esté interfiriendo la sefial?

Lo que vemos en iperf y en wireshark, es que el servidor al perder la
comunicacion con el cliente, esté estara tratando de reconectarse y enviando
paquetes, hasta intentar retomar la conexion, es por eso que vemos en el paso 12
en wireshark que el servidor se mantiene enviando paquetes de manera constante.

(Cual es la diferencia entre trhoughput y Velocidad de transmision, si ambos se
miden en mbs?

Podriamos decir que tanto la velocidad, como el througput son lo mismo
ya que si vemos la definicién ambos se parecen, porque en los dos se mide la
cantidad de informacion transmitida en un determinado tiempo, la diferencia
radica, en que el througput se refiere al rendimiento de la comunicacion entre
dos o mas dispositivos enlasados directamente como por ejemplo la practica
realizada en la que configuramos una computadora como servidor y otra como
cliente y por medio del software IPERF y SPEED TEST de Windows y medimos
el througput, mientras que la velocidad de transmision es un dato mas general,
a que nos referimos, un ejemplo de esto, lo tenemos al principio de la practica en
el paso 4 donde realizamos un test de velocidad de la conexion entra la
computadora que hace de servidor, con la conexion al internet, en estos casos lo
que realiza el speed test de Ookla, es establecer una vinculo entre algun servidor
del proveedor de internet y probar la velocidad a la que se transmiten los datos
de subida y bajada. Algunas veces podriamos referirnos al throughput como
velocidad de transmision, pero siempre debemos tener en cuenta que establando
del rendimiento de la conexion entre los dispositivos.
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Electronica y PROPAGACION Y ANTENAS
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Telecomunicaciones COMUNICACIONES INALAMBRICAS
PRACTICAS DURACION
PERDIDAS EN ESPACIOS
NOMBRE DE LA
CERRADOS, MODELO DE ESTUDIO 2h
PRACTICA
DE INTERFERENCIAS
NOMBRE:
PRACTICA 4
1| OBJETIVOS
e Calcular las perdidas en un espacio cerrado en el ancho de banda de una frecuencia
de 2.4GHz.

e Generar Interferencias en WIFI, por medio del generador de interferencias por banda
angosta, para visualizar en el equipo NARDA SRM3006 como se comporta la sefial
cuando sufre una interferencia

e (Calcular la potencia recibida de sefial deseada y la potencia de la sefial interferente.

e Analizar el comportamiento del espectro electromagnético de la sefial, antes y durante
el encendido del generador de interferencias.

2 FUNDAMENTO TEORICO

ANALIZADOR DE ESPECTROS

NARDA SRM-3006: Es un equipo que se utiliza para medir de manera casi
precisa los campos electromagnéticos y que opera en un rango de frecuencias de 9KHz
a 6GHz, para realizar las mediciones usa una antena de tres ejes que le permite obtener
diferentes valores, la intensidad de campo electromagnético, intensidad de campo
magnético y densidad de potencia y para muestrear usa una combinacion de

procesamiento de sefial analdgica y digital, lo que lo convierte en el indicado para medir




valores absolutos y limites de campos electromagnéticos de alta frecuencia, como los
de radio difusion (AM y FM), TV (Analogica), Telecomunicaciones (GSM, UMTS),
comunicaciones (Wimax y WLAN) (COMMUNICATIONS COMPANY, 2021).

Algunas de sus caracteristicas principales son las siguientes:

v Posee un buen tamafio y peso, a pesar la cantidad de funciones que posee.

v’ Su carcasa posee agarres antideslizantes, lo que lo convierte en un dispositivo
seguro de agarrar.

v Posee una pantalla grande de color: TFT-LCD de 7 pulgadas.

v Un teclado de lamina que garantiza un funcionamiento fiable en condiciones un
poco rusticas, donde es necesario usar guantes.

v" Posee una bateria recargable, que es desmontable.

v’ Trabaja en un rango de temperatura de -10°C a 50°C.

v Posee una antena de 3 ejes, que permite isotropicos rapidos y sencillos para
realizar excelentes mediciones y esta adaptada para trabajar en exteriores.

v" Cuenta con un menu de ajustes que permite la configuracion para la
presentacion de los resultados, de tal manera que sea mucho mas rapida la
lectura y comprension de los resultados obtenidos.

EQUIPO NARDA SRM-3006
FUENTE: (NARDA SAFETY TEST SOLUTIONS GMBH, 2022)
INTERFERENCIAS Y TIPOS DE INTERFERENCIAS
Una interferencia es la perturbacion que sufre una sefial deseada por otra senal
interferente, ruidos o perturbaciones electromagnéticas. También es una degradacion

que se produce en la recepcion de una sefial util, producida por una perturbacion

radioeléctrica (UIT-R, 2007).

Dentro de los reglamentos de radiotelecomunicaciones de la UIT, se clasifica

las interferencias de la siguiente manera:




Interferencia Admisible: Es aquella que esta dentro de los criterios admisibles

de las interferencias, para no causar problemas.

Interferencia Aceptada: Es el tipo de interferencia en la que dos o mas

proveedores llegan a un acuerdo donde se permite que una sefal perturbe a la

otra hasta cierto nivel, donde ambos puedan transmitir y receptar sin ningun

problema.

Interferencia Perjudicial: Es el tipo de interferencia que perjudica en la

transmision y recepcion de las otras senales, a un nivel donde degrada

gravemente la senal con el mensaje a recibir o enviar.

Modelo de Estudio Para Interferencias.

Para hacer el estudio y analisis de estas sefiales interferentes que afectan a la

sefial deseada, hacemos uso del modelo que vemos en la figura 4 obtenida del libro de

Transmision por Radio, en la que observamos dos enlaces, un enlace deseado (ED) y

un enlace interferente (EI), en la cual se nos facilita representar los pardmetros

radioeléctricos de cada enlace con “D” e “I”.

Gro

™ f.
DESEADO \

Gni

™ /.
INTERFERENTE U

Modelo de Estudio para seriales interferentes

ED
Lep

El

Lot

Go

ch

FUENTE: (Rdbanos, 2008)

A RX
s DESEADO

Con este modelado también resulta mas sencillo determinar el nimero de

fuentes interferentes, los cuales son dos, simples para cuando hay una sola y multiples,




para cuando son varias. Aqui también podremos estudiar cuando hay interferencia entre
canales o canales adyacentes.
Para determinar las potencias tenemos las siguiente formulas:
e) Potencia recibida de la senal deseada:
Prp(dbm) = Pyp(dbm) + Gep — Lpp + Grp
P = Potencia de transmision deseada (router)
G = Ganancia de la transmision deseada (antenas del router)
Lyp = Perdidas por trayecto del enlace deseado
G = Ganancia de la recepcion deseada (antena de la pc o celular)
f) Potencia recibida de la sefial interferente:
Pp (dbm) = Py (dbm) + Gy — Ly, + Gy
Py = Potencia de transmision interferente (generadores de interferencia)
Gua= Ganancia de la transmision interferente (antena del generador)
Ly1 = Perdidas por trayecto del enlace interferente
G = Ganancia de la recepcion interferente (antena de la pc o celular)

Para obtener la relacion Portadora/Interferencia tenemos la siguiente formula:
C
T(dB) = Prp — Pry = Pip — Py + (Gep + Grp) — (Geg + Grp) + Ly — Lypp

El HackRF ONE es dispositivo que tiene la capacidad de transmitir como de
recibir sefiales de radio y opera en un rango de frecuencias desde 1MHz hasta 6GHz,
fue creado por Great Scott Gadgets. Fue creado originalmente con la idea de facilitar
el desarrollo de proyectos para auditoria o hacking de las tecnologias de comunicacion
por radiofrecuencias. Es un equipo de hardware libre que puede ser programado o

configurado sencillamente via USB, para este proyecto usamos el software Universal

Radio Hacker (Haro, 2017).




Sus caracteristicas principales son las siguientes:

Trabaja en un Rango de frecuencias desde 1MHz hasta 6GHz.

Posee una capacidad de muestrear informacion de hasta 20 millones de datos
por segundo, logrando llegar hasta los 21.5 millones, dependiendo del
controlador USB 2.0.

Muestrea las sefiales con 8 bits de cuadratura, en la que 8 bits son para los
componentes en fase I y 8 seran para los componentes en cuadratura Q.

Puede ser configurado o programado facilmente, por softwares SDR, tanto por
usuarios de Windows, como los de Linux.

Dependiendo del software que se utilice se pueden configurar los filtros de senal
en banda base, con un maximo de ancho de banda de 28MHz.

Posee tres conectores SMA hembra, dos en la entrada y uno en la salida.

Posee dos botones para configurar el dispositivo, dependiendo de la
conveniencia del usuario.

Usa una interfaz de comunicacion por USB de 2.0.

Generador de Interferencia por Banda angosta

Fuente: (GREAT SCOTT GADGETSS, s.f.)




HOTSPOT

Un HOTSPOT es un punto de conexidon que ofrece la posibilidad de acceder a

internet o compartir informacion entre 2 o varios dispositivos, en diferentes ocasiones

se le conoce como HOTSPOT al equipo que se encarga de gestionar la red, la velocidad,

que equipos se pueden conectar y hasta que nivel de recursos pueden consumir (Valle,

2015).

Un ejemplo de esto tenemos a los celulares cuando comparten internet a otros

dispositivos, en este caso el dispositivo del usuario que comparte sera el HOTSPOT

otro ejemplo de esto es cuando se crea una red privada por medio de un dispositivo

router WIFI, solo con el objetivo de compartir informacidn a otros equipos.

3 PROCEDIMIENTO
3.1 EQUIPO
EQUIPO NECESARIO MATERIAL DE APOYO
v" NARDA SRM 3006 v' Practica digital
v" GENERADOR DE v" Pizarron
INTERFERENCIAS POR v Marcadores
BANDA ANGOSTA. v’ Proyector
v GENERADOR DE v" Software Inssider
INTERFERENCIAS POR v' APP WIFI ANALYZER
PULSOS
v" ROUTER MIKROTIK
v PC
3.2 DESARROLLO DE LA PRACTICA
PASOS PARA CONFIGURAR EL EQUIPO NARDA SRM 3006
11. Paso 1: Lo primero que vamos a realizar es conectar la antena y su respectivo

conector, en la parte superior del equipo.




12.

13.

14.

15.

Paso 2: Encendemos el equipo vamos a los ajustes, tabla de servicio y buscamos
el estindar de WIFI IEEE 802.11.

Paso 3: Después de haber realizado los pasos anteriores, volvemos al menu
principal y vamos a la opcion safety evalue y veremos una tabla que muestra el
rango de lectura minimo y maximo en el que se encuentra el protocolo IEEE
802.11, para la frecuencia de 2.4GHz.

Paso 4: Luego seleccionamos el modo spectrum para ver el comportamiento de
la sefial a nivel electromagnético

Paso 5: Ya por ultimo solo debemos escoger las unidades en las que vamos a
hacer la lectura de los datos que van a ir en las tablas, para este caso, las
unidades fueron las siguientes: Intensidad de Campo Eléctrico (mV/m),
Intensidad de Campo Magnético (uA/m), Densidad de Potencia (uW/m2),
Intensidad de Campo Eléctrico (dBmV/m), Intensidad de Campo Magnético

(dBA/m), Potencia en dBm o RSSI.

Pasos para configurar el generador de interferencias por banda angosta

Para configurar este equipo, serd necesario que se tenga instalado el software

universal radio hacker en una computadora, la aplicacién de analizador de wifi y

también usaremos el generador de interferencias por pulsos ya que lo que realiza el

HACKRF ONE es copiar una sefial, para luego transmitirla.

v

v

Paso 1: Una vez que tengamos instalado el software, abrimos el programa y
vamos a file, aqui seleccionamos Spectrum Analyzer y conectamos el HackRF
ONE.

Paso 2: Una vez que hayamos seleccionado Spectrum Analyzer y conectado el

equipo, vemos que se abre una ventana adicional ahi seleccionamos el




HACKRF y automéaticamente el software reconoce el puerto en el que estd

conectado.

e Spectrum Analyzer

¥ Device settings

Device: HackRF ~

Device Identifier: | 00000 7e60dcz3sibzcs v | (@
Frequency (Hz): =]
Sample rate (Sps): ‘Z.UM :l
Bandwidth (Hz):  [2.0M 2] @
Gain: | I s
Baseband gain: ] 34 =
Bias Tee: [] Enable Bias Tee
DC correction: Apply DC correction

ONNONE

Start Stop Clear

Analizador de espectro en el software Universal Radio Hacker
Fuente: El Autor

Paso 3: En el celular abrimos la aplicacion “WIFI ANALIZER”, est4 la usamos
para ver en que frecuencia se encuentra la red, por ejemplo, el celular estd
conectado en la banda de 2.4GHz, en la frecuencia de 2412MHz, ese valor lo
colocamos en la rejilla de frecuencia de la ventana que se abri6 en el paso 2.

Paso 4: Damos en el boton start y el software por medio del HACKRF ONE,
comenzard a hacer un analisis del espectro electromagnético en la frecuencia
que colocamos, para probar que es la correcta y hay transmision de datos,
podemos ingresar a internet y hacer una prueba de velocidad en cualquiera de

las paginas y veremos como sube y baja el pico de la onda en el espectro.




e Spectrum Analyzer (No responde) =

¥ Device settings 9
Device HackRF
Device Identifier 0000000000000000f77c60dc2331b2¢3 @
Frequency (Hz): 24126 5 bl
sample rate (Sps): [2.0M =] _
Bandwidth (H2):  [2.0M 5
Gain. 1B g
i ! ail
Baseband gain [ ]
Bias Tee [] Enable Bias Tee
DC correction: Apply DC correction
OMIONN <
start Stop Clear
HackRF-SETUP (0000000000000
HackRF-SET_FREQUENCY to 2.4L
KRF-SET_SAMPLE RATE to 2M
HackRF-SET_BANDWIDTH to 2M: . 2416 2.416 2.416 2.416 2416 2416 2416

LKRF-SET_RF GAIN to 14: Su

HackRF-SET_IF GAIN to 40: Success
HackRF-SET_BB GAIN to 62: Success
HackRF-SET_BIAS_TEE ENABLED to 0: Success
HackRF-Start RX MODE: Success

Analisis del espectro en la frecuencia de 2412 MHz
Fuente: El Autor

v' Paso 5: Después de haber hecho todos los pasos anteriores, procedemos a cerrar
la ventana de Spectrum Analyzer y en file mismo seleccionamos la pestaia de
Record Signal y se abrira una ventana, en este paso, como ya tenemos
identificada la frecuencia en la que el celular esta conectada, simplemente
seleccionamos HACKREF, reconoce el puerto y colocamos el valor de la
frecuencia, para comenzar a copiar la sefial.

v' Paso 6: Mientras estamos copiando la sefial prendemos el generador
interferencias por pulsos, asi como se describi6 anteriormente y veremos en el
software, como comienza a copiar la sefial de interferencia en la frecuencia que

seleccionamos.




Proceso de copiar la sefial del Generador de Interferencias por pulsos
Fuente: EL Autor
v" Paso 7: Copiamos la sefial por 1 a 2 min maximo, el tiempo va a depender de la
velocidad de procesamiento de datos que tenga su computador, damos stop y

procedemos a guardar el archivo en la carpeta que usted seleccione.

O Record Signal = [m]

Y-Scale

¥ Device settings

HackRF

Device Identifier: | 0000000000000000f77c60dc2331b2c3 e

Frequency (Hz):  |2.4126
Sample rate (Sps): 2.0M

Bandwidth (Hz):  [2.0M

ackRF-SETUP (0000000000000000:
aCkRF-SET_FREQUENCY to 2.412
aCKRF-SET_SAMPLE_RATE
aCKRF-SET_BANDWIDTH ©

Sernial copiada del Generador de Interferencias por pulsos
Fuente: El Autor

v" Paso 8: Para comenzar a generar la interferencia en banda angosta, abrimos el

archivo antes guardado, vemos que esté conectado el equipo HACKRF ONE.




v" Paso 9: Después abrir el archivo, damos en el boton play, se abre una ventana,

caso.

seleccionamos el equipo HACKRF y aqui es muy importante colocar la
frecuencia en la que se copio la sefal, si colocamos otra, no se generara ninguna

interferencia, dicho esto damos start.

® © Send Signal

¥ Device settings
Interpretation  Analysis  Generator  Simuli <

1: complexsignal () @ @ ([

Device: HackRF

Device Ientifier: | 0000000000000000f77c60dc2331b2c3 v | (@

Frequeny (i2):
Hase

Sample rate (sps
pe e e @

Bandwidth (Hz):  [2.0M 0O
Samples/Symbol: | 100 =

Gan: | [
T

¥ Gain 1= 7
Modulation: FSK v

Bias Tee: [[] Enable Bias Tee
Bits/Symbol

Repeat

Autodetect parameters v
< @ \=) e

Start Stop Clear

& 0 sele

Current iteration:
o
Current sample:

0/70909952
Signal View: Analog ~

Show Signal as | Bits v | |

Transmision de la sefial interferente, en una frecuencia de 2412 MHz
Fuente: EIl Autor

Paso 5: Encendemos el Narda como describimos anteriormente y veremos

cOomo se ve afectada solo una frecuencia del ancho de banda de 2.4GHz.

PASOS PARA LA PRACTICA
NOTA: Existen dos formas de realizar esta practica:

La primera es configurar el router mikrotik para que actue como un AP
por medio de WIFI, estableciendo un radio enlace entre el AP de la red
upse (router ruckus) y el router mikrotik, afectando con el generador de
interferencias el radio enlace entre estos 2 dispositivos.

La segunda es en caso de que existan problemas en la red upse y lo que se
realiza es configurar como un HOTSPOT el router mikrotik y conectando
varios equipos a este y con el generador interferencias afectar la conexion
entre los usuarios y el router.

Para esta practica ya que habia problemas en la red upse, aplicamos el 2do




ANTES DE INTERFERIR LA SENAL

15. Antes de configurar el Generador de Interferencia, primero debemos configurar
el analizador de espectros NARDA SRM, como se indican en los pasos
anteriores, analizaremos el espectro de WIFI en 2.4GHz, especificamente en el
canal 1.

Bateria: Aliment.ext. GPS: 2°14'01.9" S:Antena: AKX 04-6G TabSr.:  Ex.W-LAN Over
03.10.22 11:05:53 80°52'50.7" W/ Cable: - Estan.: IEEE UT
Puntero A: Servicio: Channel 1,D|Frec: 2412000 MHz Med Val: -56.93 dBm
A
Max
g 20 wed
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-
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I 80 WWWWWWMW”WVMV‘WWW
-100
240 242 244 246 248
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Potencia de la serial RSSI en dBm vista en el equipo Narda SRM 3006
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Escaneo de la red WIFI en el software INSSIDER

16. Después de haber observado como se comporta el espectro electromagnetico de
sefial en el equipo Narda SRM 3006, procederemos a configurar el equipo
router mikrotik como un HOTSPOT, el cual es sumamente sencillo ya que
simplemente basta con conectarlo, ver que se encienden las luces amarillas y
automaticamente aparecera un red wifi llamada Mikrotik, a la cual nos
conectaremos y para ingresar a su interfaz de configuracion colocaremos en el
navegador, la siguiente direccion ip: 192.168.88.1.
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Frequency auto |z Address Acquisiton  Ostatic ® gutomatic OPPPoE
Band | 2GHZBIGN v 19 Address [renew | Reease
Channel Width | 20140MFZ XX v )

Country | elsi v Gateway
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Firewall Router
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17. Después de habernos conectado e ingresado a la interfaz de configuracion
del router mikrotik, nos enlazaremos con nuestro celular a esta red, cabe
recalcar que no tendremos acceso a internet, pero si podremos transferir
informacion ya que es como si nos conectaramos a una red privada.

< O M A Noseguro | 192.168.88.1Awebfig/#Quick_Set

By Traductor deGoogle G Google [ AGUAPENEP|Fact. ) BancodelPacifico-.. ) [3 EnelBancodeGua. 7 Bancak

Router0s v6.459 (ong-term)

active

Wireless
Wireless Protocol ®502.11 Onstreme Onv2
Network Name MikroTik-45ABA9
Band 2GHZ-BIG/N v
Channel width 20/40MHz XX v
MAC Address 08:55:31:45:ABA9
Use Access List (ACL) (m]
Security [JWPA [ WPAZ
MAC Address In ACL Last IP Uptime signal Strength
JE:2A:25:06:6D: 1F no 192.168.88.250 00:01:07 -50
90:48:94:10:E4:09 no 192.168.88.253 00:00:32 -56
AB:9C:ED:FB:81:B0 no 192.166.86.249 00:02:21 -39
F8:63:3F:32:AB:B3 no 192.168.88.251 00:02:37 -43

18. En el router podremos configurar la frecuencia a la que deseamos
transmitir o podriamos trabajar con una asignacion automatica, para
nuestro caso desidimos trabajar de forma automatica y con una app
revisar en la frecuencia en la que estamos trabajando.




MikroTik-45ABA9 (08:55:31:45:ab:a9)
CH

7:10:51.297

ROUTERBOARD COM

ACEPTAR

19. Luego de haber revisado, la ip y la frecuencia en la que estamos
conectados, procederemos a hacer un ping desde la computadora al
celular, en la terminal de que se encuentra interfaz de configuracion del
mikrotik y también desde el terminal del computador.

Ping desde el terminal de la interfaz

[CLE) [CLE KKK TTTTTTTTTTT KKE

MMM MMM MMR III KKK KKK RRRRRR 000000 T III KKK KKK
MMM M MAR TIT KKKKK RRR RRR 000 000 TTT IIT KKKKK
mme MM IIT KKK KKK RRRRRR 000 000 T IIT KKK KKK
mme MMM IIT KKK KKK RRR RRR 000000 T IIT KKK KKK
MikroTik Router0S 6.45.9 (c) 1999-2828 http:/fwww.mikrotik.com/

[2] Glves the list of avallable commands

command [2] Gives help on the command and list of arguments

[Tab] completes the command/word. If the input is ambiguous,

a second [Tab] gives possible optiens

Y fove up to base level
.. Move up one Llevel
fcommand Use command at the base level

Jan/82/1978 88:86:17 system,error,critical router was rebooted without proper shutdown
[adming@iikroTik] » ping 192.168.88.249

SEQ HOST SIZE TTL TIME STATUS
@ 192.168.8%.249 56 64 191ms
1 192.168.88.249 56 64 216ms
2 192.168.88.249 56 64 325Mms
3 192.168.88.249 56 64 122ms
4 1082.168.8%.240 56 64 Sdms
5 192.168.88.249 56 64 GEms
6 192.168.88.249 56 64 126ms

Para hacer un ping desde el terminal del computador, usaremos las
teclas, windows +R, luego aprecera una ventanita, ahi escribiremos CMD,
daremos enter y se abrira la terminal y por ultimo escribimos ping y la direecion
ip que deseamos.




Administrador: ChiWindows\system32ycmd.exe

LUEGO DE HABER COMPROBADO POR MEDIO DEL PING QUE
TENEMOS COMUNICACION WIFI ENTRE EL ROUTER MIKROTIK, LA
PC Y EL CELULAR, PROCEDEREMOS A INTERFERIR LA SENAL.

20. En este paso configuramos el generador de interferencias por banda
angosta, como se indican en los pasos al inicio de esta practica.

@ Send Signal

nterpretation Analysis Generator Simulator . .
¥ Device settings

ccompexsindl () (@) @ Device: HackRF
2_412GHz-2MSps-2MHz(prusba upse) Device Identfler;  D00000000000000087c857dc2h94645 c

Frequency Hz): 24276
enter: 10,0000 = Sample rate (Sps: 2,0M

Iise:

O] e o

iamples/Symbal: |100 > Bandwidth (Hz): | 2,0M
rror Tolerance: Gain: 14
fodulation: FSK v IF Gain: 47
its/Syribol: 1 s Bias Tee: Enable Bias Tee
ALtodetect parameters M Repeat: Infinite =
‘ OMNOAN -
& 0 selected | 0,000 | -co dBm B Stop Clear

Current iteration:

Current sample:
ignal View: Analog v || B126464/62128128

7] Show Signal as  Bits v

HackRF-3ETUP (000000000000000087c867de2ha4645E) @ Success
HackRF-SET_FREQUENCY to Z,427G: Success
HackRF-3ET_SANPLE_RATE to 2M: Success
HackRF-SET_BANDWIDTH to ZN: Success

HackRF-3ET_RF_GLIN to 14: Success

HackRF-SET_IF_GAIN to 47: Success
HackRF-SET_BIAS_TEE_ENABLED to 0: Suctess

HackRF: successfully started tx mode

21. Una vez comencemos a generar la sefial interferente, procederemos a usar
el equipo NARDA SRM 3006, para observar como se comporta la sefal al
momento de ser interferida.
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2714'03.1" 5| Antena:
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YEW: Off Media: Bmn@ |

22. Despues de haber generado una seiial interferente, veremos que ocurre con
la comunicacion entre la pc y el celular, con el router mikrotik.

MAGC Address In ACL
FE:2A:25:06:6D: 1F no
30:45:94110'E4:09 no
AR SCIED:FB:81:B0 no
F8I63:3F 32, ABIB3 no

23. Realizaremos el ping como en paso 5, puede ser desde la terminal de

interfaz de configuracion de mikrotik o con la terminal de windows.
Administrador C\Windowsisystem32hemd.exe - ping 192.168.88.249

24. Para una mejor comprension de que sucede con la seiial WIFI del router
mikrotik, podremos abrir el software INSSIDER en la pc y ver que ocurre.

Last IP

192.168.88.250
192.168.86.253
192.168.86.249

192.168.86.251

Uptime

00:02:52
00:02:18
00:04:06

Q004122

46

-5z

-45

Wireless Clients

signal Strength




Networks - MikroTik-45ABA9 08:55:31:45:AB:A9

IDENTITY SIGNAL STRENGTH

SSID MikroTik-45ABA9

Access Point 08:55:31:45:AB:A9 &

MAC Address 20

Vendor:

Model; & 30

STATS

Signal -32 dBm 0

AP Utilization

Channel Utilization 0.0° 50

Clients 0

CONFIGURATION 60

Channel 5 40 MHz

Security [¢f

Secun pen 2

Basic Rates 11:18 11:18:30 11:19 11:19:30

Country

CAPABILITIES UTILIZATION

WiFi Mode bjg/n

MiaxDataRate: 300 Mbps Seeing dient traffic requires Real-Time Packet Analytics, available with MetaGeek Plus. Learn More

2.4 GHz 5 GHz

-30 -30

* MikroTik-45ABA9 *

-40 08:55:31:45:AB:A9 -40

-50 -50

-60 -60

-70 <70
9 10 11 12 13 36 40 44 48 52 56 60 64 100 104 108 112 116 120 124 128 132 136 140 144 149 153 157 161 h‘)'v

CALCULOS PARA OBTENER LA POTENCIA RECIBIDA DE LA

SENAL DESEADA

e Antes de encender el generador de interferencias
Aplicacion de la formula para determinar la potencia recibida de la sefial

deseada:

P.p(dbm) = Pyp(dbm) + Gep — Lpp + Grp
Pip=-56dBm
G = 3dbi (transformar a db)
Lyp = Para determinar este valor aplicaremos la formula de las perdidas en
distancias cortas.

G = 5dbi (transformar a db)

Formula para transformar las ganancias de dbi a db

Gdbi
G =10 10

3dbi
Gp=1010 =1.99db




Sdbi
G,p =10 10 =3.16 db

Aplicacion de la formula para determinar las perdidas por trayecto en un

radio enlace interior de corta distancia.

4x+pi*xd
Pipp =10 xnl * Log(T
Ni=2
D=10m
A = Landa o longitud de onda.
1= C
f
_3x10°m/s 0.124
~2412MHz ™
P 10x2 L depix10
= * * e —
LbD og( 0.124

PLbD = —-60.11 db

Ahora procederemos a calcular la potencia recibida de la sefial deseada.

P,,(dbm) = =56 dbm + 1.99 db — (—60.11 db) + 3.16 db

P.,(dbm) = 9.26 dbm

CALCULOS PARA OBTENER LA POTENCIA RECIBIDA DE LA
SENAL INTERFERENTE

e Durante el encendido del generador de interferencias por banda angosta.

Aplicacion de la formula para determinar la potencia recibida de la sefial

interferente:




P, (dbm) = Py (dbm) + Gy — Ly + Gy
Pg=-38.15 dBm
Gu=14db
Lpi=-60.11 db (Se mantiene este valor ya que el este equipo transmite en la

misma frecuencia que el generador de interferencias por pulsos).

Ga=3.16

Ahora procederemos a calcular la potencia recibida de la sefal

Interferente.

P,;(dbm) = —38.15 dbm + 14 db — (—60.11 db) + 3.16db

P,;(dbm) = 39.12 dbm

Conclusiones y Bibliografia

Conclusiones

e ;Qué ocurre con la comunicacion entre el router mikrotik y el pc y celular?

Lo que observamos, es que al momento de que existe una interferencia,
se pierde totalmente la comunicacion, incluso vemos en el analizador de
espectro, que la sefial original ya no es la misma y la que podemos ver es la sefal
interferente

e ;Que tipo de Interferencia estamos teniendo en el espectro?
El tipo de interferencia que estamos viendo en el espectro, es una
interferencia perjudicial ya que esta afectando directamente la conexion y por
ende también la transmision de datos entre los dispositivos y el router.

e ;Qué¢ se podria realizar para solucionar los problemas de interferencia en WIFI
que afectan al router mikrotik?

En esta practica trabajamos en el canal #1 del ancho del espectro de
2.4GHz, si ocurre una interferencia perjudicial podriamos emigrar a otro canal
que no este afectado por la sefial interferente, para ello deberiamos volver a
configurar el router y que transmita en otro canal, en este caso porque como es
un solo router es factible, pero que pasaria si tenemos una red de varios AP,




configurarlos a todos seria un trabajo bastante extenso y algo problematico, para
ello tenemos otra solucion y es que actualmente existen nuevos equipos que
poseen una tecnologia que es capaz de realizar el cambio de canal de forma
automatica, no solo eso, también analizan el espectro electromagnetico del aréa
de transmision y ven en donde se concentran la mayor cantidad de usuarios para
destinar una mayor sefal a ese lugar, un ejemplo de esto tenemos los equipos AP
Ruckus que se encuentran instalados a lo largo del campus universitario de la
UPSE.
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La Libertad, 18 de abril 2023

Ingeniero

Ing. José Sanchez Aquino Mgt.

DIRECTOR(A) DE CARRERA DE ELECTRONICA Y TELECOMUNICACIONES
UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA

Asunto: Certificado de aprobacion de tutor

Estimado director de la carrera.

En mi calidad de tutor del trabajo de titulacién denominado "Estudio de las interferencias en el campo
electromagnético que se producen en las diferentes bandas de frecuencia No Licenciadas, para
determinar como se ven afectados las sefiales si se transmiten en una misma frecuencia o en un
mismo canal” elaborado por el estudiante CRISTHIAN ABRAHAN MUNOQZ PEREZ de la carrera
de Electronica y Telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena, me permito
declarar que luego de haber orientado, estudiado y revisado, se aprucba en toda sus partes y autorizo al
estudiante para que inicie los tramites legales correspondiente.

Atentamente: & Fimado

: : = digitalmen
Luis Miguel Amaya, Mgt E te por Luis
Docente tutor. SAEHS Miguel
Carrera de Electronica y Telecomunicaciones Amaya

UP S E isreceiiores/

f ¥ o www.upse.edu.ec

Campus matriz, La Libertad - Santa Elena - ECUADOR
Codigo Postal: 240204 - Teléfono: (04) 781 - 732
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Ing. Washington Torres Guin, MSc,
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De mis consideraciones.

Cumplo con informar el resultado obtenido en la revision de antiplagio sobre el sistema
COMPILATIO, del trabajo de titulacion “Estudio de las interferencias en el campo
electromagnético que se producen en las diferentes bandas de frecuencia No Licenciadas, para
determinar como se ven afectados las seifiales si se transmiten en una misma frecuencia o en un
mismo canal.” Elaborado por el estudiante CRISTHIAN ABRAHAN MUNOZ PEREZ, el
certificado de andlisis genero un 2% de similitudes en el informe, el mismo que se adjunta a este
oficio.

Atentamente:

Luis Miguel Amaya, MGt

" - Firmado
ocente Tutor digitalmente por
EREEIETEL Luis Miguel Amaya

UP S E icrec@ores/

f ¥ © www.upse.edu.ec

Campus matriz, La Libertad - Santa Elena - ECUADOR
Cddigo Postal: 240204 - Teléfono: (04) 781 - 732
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UNIVERSIDAD ESTATAL PENINSULA T B
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D E SANTA E I_ E N A (2) Sim Situdes <1% Idioma no reconocido

Nombre del documento: UNIVERSIDAD ESTATAL Depositante: AMAYA FARINO LUIS MIGUEL Namere de palabras: 29.715
PENINSULA DE SANTA ELENA (2).dacx Fecha de depdsito: 30/1/2023 Nidmero de caracteres: 188.083
1D del Tipo de carga: interface

documento: be8dB82a1a15570b8df80c363207d479ef6053f44 fecha de fin de analisis: 30/1/2023
Tamaiio del documento original: 13,92 Mo

Ubicacion de las similitudes en el documenta:

Fuentes principales detectadas

N°® Descripciones Similitudes Ubicaciones Datos adicionales

Documento de otro usuario #7251e2
Palabras idénticas : < 1% (78

®Eid it de ot <
1 m ocurn'e 'u proviene de otro grupo 1% palabras)
3 fuentes similares
Documento de otro usuario #4dsf2s
2 m W El documento proviene de otro grupo < 1% Falakias kienticas:i=H % (64
i 1ok palabras)
1 fuente similar
TESIS ¥3.0.docx | TESIS v3.0 #bersfo Plbres entican - < 14 (75
3 2®s & documento proviene de mi rupo < 1% dlahidsiienticdat: (

s palabras)
4 fuentes similares

Documento de otro usuario #bsiea7
W El documento proviene de otro grupo < 1%
2 fuentes similares

Palabras idénticas : < 1% (55
palabras}

B
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https:/repositorio.ups e.edu.ec/handle/d6000/4795 < 1%
Sl palabras)
5 fuentes similares
Fuentes con similitudes fortuitas
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1 m Documento de otro usuario #2f3062 <1 Palabras idénticas : < 1% (32
@ El documento proviene de otro grupo S palabras)

2 e dspace.ucuenca.edu.ec | Implementacion del estandar IEEE 802.11.p sobre el dispos... <1 Palabras idénticas : < 1% (25
ttpy/dspace.ucuenca.edu.ec/bitstream/12345678%368029/4/Trabajo de Tituladian.pdf.txt H palabras}

3 e dspace.ups.edu.ec | Disefio de un madulo didactico para el desarrollode practicas d... < 1o Palabras idénticas : < 1% (20
ttpy//dspace.ups.edu.echitstream/123456789/21114/1/UPS-GTO03437 paf palabras)

4 e localhost | Disefio de una red inalambrica (Wi-F) para servicio de internet publico e... < 1o Palabras idénticas : < 1% (20
ttpz//localhostR 08 0Aamluivbits treamy3317/17165/3/T-UCS G-PRE-TEC-ITEL-40G pof.txt palabras)

5 e repositorie.uta.edu.ec | Sistema de interferencia de sefal celular en dispositivos co... < 1o Palabras identicas : < 1% (15
http//repositorio.uta.edu.ec/js pui/bitstream/1 2345678941 5106/1 Tesis_t106%ec.pdf palabras)

Fuentes mencionadas (sin similitudes detectadas) Estas fuentes han sido citadas en el documenta sin encontrar similitudes.

%

1 https:/Anww . acrylicwifi.com/blog/teletrabajo-y-wifi-como-canseguir-el-mayor-rendimiento/

2 https://github.com/jopohl/urh#installation
https:/Awww.arcotel.gob.ec/espectro-radioelectrico-2/

4 ™R https:/Awww.arcotel. gob.eciwp -content/uploads/2015/01/BoletinEstadistico-May2020-5SMA-Coberturalnfraestructura.pdf

https:/Aww.arubanetworks.com/fag/what-is-wi-fi-6/
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