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RESUMEN

El presente trabajo de titulacion propone la implementacion de equipos que permiten analizar las
sefiales interferencia en el laboratorio de Telecomunicaciones de la Universidad Estatal
Peninsula de Santa Elena con la finalidad de mejorar el conocimiento de los estudiantes por

medio de practicas que les ayudara a desenvolverse mejor ante una situacién laboral a futuro.

El anélisis se realiza por medio de dos dispositivos , el generador de interferencia por pulso, que
se encargar de transmitir las sefiales de interferencia con la banda que se desee trabajar, v el
libre VNA que es analizador vectorial que permitira visualizar el comportamiento de las sefiales
perturbadas ante una sefial de interferencia, ademas este dispositivo también incluye una carta
de Smith con la que se verificara si la antena transmisora esta acoplada y si esta emitiendo la

sefial con una potencia adecuada.

También contara con un manual practico técnico, con el desarrollo de tres practicas donde se
indicard el paso a paso del desarrollo de la interferencia de las sefiales GSM de 900MHz, 4G
LTE de 700MHz y Wifi de 2.4 GHz cada uno con sus respectivos valores de ancho de banda, la
ganancia, relacion de onda estacionaria (ROE), la perdida en el espacio libre y las potencias de
transmision, incidente y reflejada encontrados mediante calculo matematico. Ademas de que
contara con un programa de control de mantenimiento preventivo y correctivo de los dispositivos

a utilizar.

Palabras Claves: Interferencia, Libre VNA, Bandas Maviles, Conexion Wifi.
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ABSTRACT

The present degree work proposes the implementation of equipment that allows the analysis of
interference signals in the Telecommunications laboratory of the Peninsula de Santa Elena State
University in order to improve the knowledge of students through practices that will help them to

better cope with a future employment situation.

The analysis is carried out by means of two devices, the pulse interference generator, which is in
charge of transmitting the interference signals with the band that you want to work with, and the
free VNA, which is a vector analyzer that will allow you to visualize the behavior of the signals.
disturbed before an interference signal, in addition this device also includes a Smith chart with
which it will be verified if the transmitting antenna is coupled and if it is emitting the signal with
adequate power.

It will also have a practical technical manual, with the development of three practices where the
development of the interference of the GSM 900MHz, 4G LTE 700MHz and Wifi 2.4 GHz
signals will be indicated step by step, each with their respective width values. band, gain,
standing wave ratio (SWR), free space loss and transmitted, incident and reflected powers found
by mathematical calculation. In addition to having a preventive and corrective maintenance

control program for the devices to be used.

Keywords: Interference, Free VNA, Mobile Bands, Wifi Connection.
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CAPITULO |

3. FUNDAMENTACION
1.1. Antecedentes

Durante las ultimas décadas uno de los problemas que constantemente afecta la
transmision confiable de las sefiales en un sistema de comunicaciones inalambrico, es el
deterioro que estas presentan por causa de interferencias; por tal motivo en cualquier sistema de
comunicaciones, es muy importante conocer y analizar la cantidad de ruido que introduce el
medio de transmision a la sefial, ya que si el medio presenta demasiadas perturbaciones en el

sistema de comunicaciones no seria eficiente y mucho menos confiable (Garrido, 2017).

Debido a este acontecimiento, los expertos en la materia realizaron varios analisis con
respecto al comportamiento de las sefiales que emiten interferencias en los medios de
telecomunicaciones; estas interferencias, simplemente significa una transmision de fondo que es
propensa a errores que se origina en otro dispositivo que esta demasiado lejos para reconocer la
sefal; Al haber realizado este analisis, se lleg6 a la conclusion que en cuanto mayor sea la
diferencia entre la sefial recibida y el ruido de fondo (interferencia), la sefial iba hacer de mejor
calidad. De manera que las sefiales interferidas eran propensas a la inestabilidad en él envié de
datos retransmitido entre el remitente y el receptor. Y es entonces donde la retransmision de la
sefial lleva tiempo en un entorno inaldmbrico, lo que reducia el rendimiento inalambrico y

aumento de la latencia (Meraki, 2020).

El presente trabajo de grado tiene como finalidad, analizar experimentalmente el
comportamiento de las sefiales de interferencia mediante un analizador vectorial, teniendo en
cuenta la anulacion de sefiales por medio de un generador de interferencias por pulso que emite
sefiales de frecuencia en el mismo medio de comunicacion; Dependiendo de los resultados se
denotara los efectos que puede ocasionar las interferencias en los sistemas de

telecomunicaciones.



1.2. Descripcion del Proyecto

El proyecto consiste en determinar los valores vectoriales emitidos por los sistemas
basados en ruido externo o de interferencia en un ambiente de trabajo controlado en el cual se
hara uso del laboratorio de Telecomunicaciones de la Universidad Estatal Peninsula de Santa
Elena. Este proceso se realizard mediante un analisis tedrico y experimental. A su vez se le
afiadira un manual practico técnico para el uso de los estudiantes de la Carrera de

Telecomunicaciones.

El analisis experimental del comportamiento de las sefiales se realizara mediante el uso
de las frecuencias GSM de 900MHz, 4G LTE de 700MHz y Wifi de 2.4 GHz ante una sefial de
ruido generada con el dispositivo llamado generador de interferencias por pulsos, con la misma
frecuencia de transmision, ocasionando saturacion en dichas frecuencias evitando que la

informacién llegue a su destino.

Para realizar el analisis espectral de este acontecimiento se da uso al dispositivo Libre
VNA, donde se visualizara de manera grafica el comportamiento de las sefiales en las
frecuencias GSM de 900MHz, 4G LTE de 700MHz y Wifi de 2.4 GHz ante una sefial de ruido.
A su vez, este dispositivo también cuenta con una carta de Smith donde se obtiene el valor del
pardmetro S11, que permitira comprender la funcionalidad de la antena del dispositivo generador

de interferencias por pulsos al generar una sefial.

Una vez ejecutado el proceso experimental, se realizan los respectivos calculos
matematicos obteniendo los valores del ancho de banda, la ganancia, relacion de onda
estacionaria (ROE), la perdida en el espacio libre y las potencias de transmision, incidente y
reflejada.

El manual practico técnico consiste en 3 practicas mediante el uso de las frecuencias
700MHz, 900MHz y 2.4 GHz en diferentes aplicaciones como envié de mensajes y
transferencias de archivos por bluetooth. Previo a esto se realizara una lista para el control de
mantenimiento preventivo y correctivo del uso de los dispositivos a utilizar en el area del

laboratorio.



1.3. Objetivos
1.3.1. Objetivo general

Desarrollar muestreos de sefiales emitidos por los sistemas basados en interferencia para
explicar los procesos generados en las bandas de frecuencia GSM de 900MHz, 4G LTE de
700MHz y Wifi de 2.4 GHz.

1.3.2. Objetivos especificos

e Implementar un laboratorio para las bandas de frecuencia GSM de 900MHz, 4G LTE
de 700MHz y Wifi de 2.4 GHz para el analisis de ruido espectral.

e Analisis vectorial de las frecuencias GSM de 900MHz, 4G LTE de 700MHz y Wifi de
2.4 GHz del generador de interferencias por pulsos mediante el Libre VNA para
procesar las sefiales interferidas.

e Desarrollar un manual practico técnico para evaluar los escenarios en espacios

controlados por medio del uso de las frecuencias 700MHz, 900MHz y 2.4 GHz.

1.4. Justificacion

Ante las sefiales de interferencia que generan inestabilidad en las comunicaciones
inalambricas, resulta de especial interés realizar un analisis tedrico y experimental sobre el
comportamiento de las sefiales con las frecuencias de emision de 700MHz, 900MHz y 2.4GHz,
al presentarse una sefial de ruido, y a partir de ahi, adoptar las medidas de seguridad que

permitan prevenir la saturacién de la sefial en el mismo medio de comunicacion.

En el presente proyecto se desea determinar los valores vectoriales emitidos por las
sefiales de ruido con el dispositivo generador de interferencias por pulso, siendo estos analizados
con el dispositivo Libre VNA, mostrando mediante pantalla los valores de los parametros de la
sefial, analizandolos para comprender el comportamiento de estas sefiales de ruido, con la
finalidad de generar posibles soluciones ante la inestabilidad ocasionada en la recepcion de
informacion de los dispositivos de comunicacion que se encuentran dentro del laboratorio de
Telecomunicaciones. Ademas de eso, las instalaciones del laboratorio de Telecomunicaciones de
la Universidad Estatal Peninsula de Santa Elena no cuentan con dispositivos que permitan
analizar el comportamiento de sefiales en el espectro radioeléctrico. Siendo esto de gran ayuda,
ya que los estudiantes de telecomunicaciones solo cuentan con los conocimientos impartidos en
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clase, de manera que estos dispositivos les permitiran obtener conocimientos practicos en su

totalidad del comportamiento de sefiales en la vida real.

1.5. Alcance del proyecto

El presente andlisis tiene como finalidad obtener de manera gréafica los valores vectoriales
emitidos por el generador de interferencia por pulsos, el analizador espectral permitira evidenciar
de manera gréfica el comportamiento de las sefiales interferidas, los valores de potencia y el

ancho de banda en que esta interrumpe la comunicacion.

Por otro lado, los valores obtenidos de ganancia, relacion de onda estacionaria (ROE) y el
coeficiente de reflexion que son generados mediante la carta de Smith, permitirdn analizar el
comportamiento de la antena transmision del generador de interferencias por pulso y nos dara

entender el acoplamiento que esta tiene al momento de realizar la interferencia de sefiales.

Mediante el manual practico técnico, permitira al estudiante comprender el
comportamiento de las sefiales de comunicaciones ante una sefial de interferencia, mediante
dispositivos que permita su debido analisis y obtencion de resultados que favorezcan el
conocimiento de estos. Al manual también contara con una lista de control de mantenimiento de
los dispositivos a implementar en el area de trabajo del laboratorio, previniendo fallas y

solucionando los inconvenientes de manera rapida y efectiva.

1.6. Metodologia

En este proyecto se realizara una investigacion aplicada, donde se pondra en practica todo
lo aprendido durante el proceso de formacion académica, sobre todo la tecnologia actual, lo que
ayudara para obtener soluciones al proyecto planteado.

Mediante el meétodo descriptivo, se realizardn investigaciones con respecto a las
frecuencias 700MHz, 900MHz y 2.4GHz, que operan en el area del laboratorio de
Telecomunicaciones. También de como se generan las sefiales de interferencia y de cémo se
comporta estas al viajar por el mismo medio de comunicacion; Con respecto al uso de los
dispositivos llamados Generador de interferencias por pulsos y del Libre VNA realizar una
debida revision al manual para las respectivas configuraciones y calibraciones necesarias que

requieran para el debido funcionamiento de estos dispositivos.



Mediante el método de diagndstico, se realizaran varios analisis de los valores vectoriales
obtenidos en los dispositivos a utilizar debido a los defectos de estas sefiales que pueden tener en
la recepcién de informacion entre otros dispositivos de comunicacion. Y como medio de

verificacion se realizaran los respectivos calculos matematicos.

Por medio del método experimental, se realizara la generacién de sefiales de interferencia
por medio del dispositivo Generador de interferencias por pulsos y a su vez el comportamiento
de estas sefiales al ser transmitidas junto a las frecuencias de transmision que usualmente se
encuentran operando en el &rea del ambiente practico donde se va a trabajar. Previo a eso se
utilizard el dispositivo Libre VNA para obtener los valores del ancho de banda, la ganancia,
relacion de onda estacionaria (ROE), la perdida en el espacio libre y las potencias de

transmision, incidente y reflejada.

1.7. Resultados esperados

Mediante la implementacion de los dispositivos utilizados en el analisis de interferencia
de las frecuencias 700MHz, 900MHz y 2.4GHz, en un area del laboratorio de
Telecomunicaciones, permita interferir con la recepcion de informacién en los dispositivos
activos que se encuentren en uso en ese instante. Al culminar el desarrollo experimental en las
frecuencias 700MHz, 900MHz y 2.4GHz, ante una sefial de interferencia, mediante el uso del
dispositivo generador de interferencia por pulso y el Libre VNA; ayudando a tener un mejor
analisis sobre el comportamiento de las sefiales, a la verificacién de los parametros que debe
tener la antena que produce la interferencia, para su debido acoplamiento. Los valores de
potencia que permiten ver los niveles de intensidad que pueden afectar en la recepcion de datos
en los dispositivos que se encuentre dentro del laboratorio de Telecomunicaciones.

El manual practico permitira al estudiante a tener un mejor conocimiento con respecto al
comportamiento de estas sefiales y las alteraciones que estas sefiales soportan; y de la variacion
de potencia de transmision que depende de la distancia en la que el equipo emite la sefial de
interferencia. Ademas el estudiante tendra el conocimiento de como a realizar un mantenimiento
detallado de los equipos, donde aprenderan a verificar las fallas de los equipos, los modos de
fallas, los efectos de las fallas, las consecuencias de las fallas y en funcion a estas dltimas
determinar cudles son las actividades de mantenimiento necesarias para que los equipos realicen

sus funciones con la mayor confiabilidad posible.



CAPITULO I

2. MARCO REFERENCIAL

2.1 Marco Contextual

En la actualidad las sefiales de interferencia afectan el rendimiento de las
comunicaciones, saturando el entorno de todo lo que tocan las ondas electromagnéticas, esto se
debe a las caracteristicas eléctricas del sistema de comunicaciones o por el medio que esta es
trasmitida, estas sefiales no deseadas producen variaciones en la amplitud de la sefial; Por lo que
resulta importante analizar el comportamiento de las sefiales de radiofrecuencia ante una sefial de
interferencia y los efectos que estas producen, para luego obtener posibles soluciones que
permitan atenuar las sefiales de interferencia mejorando la calidad en la recepcion de

informacion en los dispositivos utilizados por los usuarios.

El area establecida para realizar el andlisis de este proyecto se encuentra ubicada en el
laboratorio de Telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena, donde se
realizard un andlisis experimental entre al dispositivo generador de interferencias por pulsos
emitiendo una sefial no deseada con determinadas frecuencias, siendo estas receptadas por una
antena, que a su vez estard conectada al dispositivo analizador vectorial Libre VNA, el cual

permitira visualizar el comportamiento de las sefiales afectadas.

Los dispositivos utilizados para el analisis experimental de este proyecto tendrdn como
beneficiarios a los estudiantes la carrera de Telecomunicaciones, permitiéndoles fortalecer sus
conocimientos con respecto al analisis de sefales, realizandolos en un ambiente practico; Donde
se lograran interferir frecuencias que se encuentren operando dentro del laboratorio de
Telecomunicaciones, ver los efectos en la recepcién de datos en los dispositivos activos en ese
momento; A su vez mediante el dispositivo analizador vectorial Libre VNA, podran visualizar en
pantalla los cambios de amplitud, el valor del coeficiente de reflexion siendo mostrado en la
carta de Smith, también la variacion de potencia a ciertas distancias en diferentes puntos dentro

del laboratorio de Telecomunicaciones. De manera que los estudiantes tendranr su propio



analisis critico con respecto a las sefiales de comunicacion ante una sefial de ruido en un medio

de transmisioén.

2.2 MARCO CONCEPTUAL
2.2.1.1 Ondas

Una onda es una perturbacion dindmica de propagacién (cambio de equilibrio) de una o
mas cantidades en fisica, matematicas y temas relacionados, comiunmente descrita por una
ecuacion de onda. Al menos dos cantidades de campo en el medio de onda estan involucradas en
ondas fisicas. Las ondas periodicas ocurren cuando las variables oscilan periédicamente
alrededor de un valor de equilibrio (reposo) a una frecuencia especifica. Una onda viajera ocurre
cuando toda la forma de onda se mueve en una direccion; Una onda estacionaria ocurre cuando
dos ondas periddicas superpuestas se mueven en direcciones opuestas. La amplitud de vibracion
en una onda estacionaria presenta nulos en algunos puntos cuando la amplitud de onda parece

reducida o incluso cero (LOpez, Las ondas estan por todos lados, 2018).

22111 Caracteristicas de las ondas

Las ondas incluyen las siguientes caracteristicas:

o Las particulas del medio atravesado por una onda vibran solo ligeramente alrededor
de sus posiciones medias, pero no se desplazan permanentemente en la direccion de
propagacion de la onda.

o Junto con o perpendicular a la linea de viaje de la onda, cada particula sucesiva del
medio realiza un movimiento bastante idéntico a sus predecesores.

o Durante el movimiento de onda, solo se transfiere energia, pero no una parte del

medio.

2.2.1.1.2  Tipos de ondas

Las diversas formas de ondas se enumeran aqui:

e Ondas transversales: Ondas en las que el medio se mueve en &ngulo con

respecto a la direccion de la onda.



Onda longitudinal: El movimiento de las particulas en el medio en una onda
longitudinal esta en la misma dimensién que la direccién de movimiento de la
onda.

Ondas electromagnéticas: Estas son ondas que se producen y propagan sin el
uso de un medio material, es decir, pueden pasar a través del vacio y cualquier
otro medio material.

Ondas mecéanicas: S6lo un medio material puede producir o propagar ondas
mecanicas. Las ecuaciones de movimiento de Newton se aplican a estas ondas.
Ondas de materia: Estas ondas estan vinculadas al movimiento de las particulas

de materia.

2.2.1.1.3  Férmula para la velocidad de la onda

Es toda la distancia que recorre una ola en una cantidad particular de tiempo. La férmula

para calcular la velocidad de onda es la siguiente:

Velocidad de onda (v) = landa (/D/ tiempo empleado (t)

Ecuacién 1 Velocidad de onda

2.2.1.1.4  Propiedades de las ondas

Las siguientes son las caracteristicas principales de las olas:

Amplitud- Una onda es una forma de transmision de energia. La amplitud de una
onda es su altura, que comunmente se mide en metros. Es proporcional a la
cantidad de energia transportada por una onda.

Longitud de onda— Una longitud de onda es una distancia entre ubicaciones
idénticas en ciclos adyacentes de crestas de una onda. Ademas, se mide en metros.
Periodo- El periodo de una onda es la cantidad de tiempo que tarda una particula
en un medio en completar un ciclo vibratorio completo. Debido a que el periodo
es una unidad de tiempo, se mide en segundos 0 minutos.

Frecuencia— El nUmero de ondas que pasan por un punto en una cierta cantidad
de tiempo se conoce como la frecuencia de una onda. La unidad de frecuencia de

hercios (Hz) mide una onda cada segundo.



Frecuencia (f) = 1/Periodo (T

Ecuacion 2 Frecuencia

e Velocidad- La velocidad de un objeto se refiere a la rapidez con la que se mueve
y generalmente se indica como la distancia recorrida dividida por el tiempo que
tarda en viajar. La distancia recorrida por un punto especifico en la onda (cresta)
en un periodo de tiempo determinado se conoce como la velocidad de la onda. Por

lo tanto, la velocidad de una onda se mide en metros por segundo o m/s.

2.2.1.1.5  Superposicion de ondas

La mayoria de las ondas parecen complejas porque son el resultado de dos 0 mas ondas
simples que se combinan a medida que se unen en el mismo lugar al mismo tiempo, un

fendmeno llamado superposicion.

Las ondas se superponen afiadiendo sus perturbaciones; Cada perturbacion corresponde a
una fuerza, y todas las fuerzas se suman. Si las perturbaciones estan a lo largo de la misma linea,
entonces la onda resultante es una simple adicion de las perturbaciones de las ondas individuales,

es decir, sus amplitudes se suman.
2.2.1.1.6  Interferencia de onda

Los dos casos especiales de superposicion que producen los resultados mas simples son

la interferencia constructiva pura y la interferencia destructiva pura.

La interferencia constructiva pura ocurre cuando dos ondas idénticas llegan al mismo
punto exactamente en fase. Cuando las ondas estan exactamente en fase, las crestas de las dos
ondas estan alineadas con precision, al igual que los valles. Debido a que las perturbaciones se
suman, la interferencia constructiva pura de dos ondas con la misma amplitud produce una onda
que tiene el doble de amplitud que las dos ondas individuales, pero tiene la misma longitud de
onda [1] (Manjon, 2015).



T#X & Ondal

/T;X =% \/ Onda 2

AN AN A"
U2\

Figura 1 interferencia constructiva

Fuente: Elaborada por el autor

La siguiente figura muestra dos ondas idénticas que llegan exactamente fuera de fase, es
decir, alineadas con precision cresta a valle, produciendo interferencia destructiva pura [2].
Debido a que las perturbaciones estdn en direcciones opuestas para esta superposicion, la
amplitud resultante es cero para la interferencia destructiva pura; es decir, las ondas se cancelan

completamente entre si (Manjon, 2015).

N X —f " Onda 1
/—ﬂ X Onda 2
N LA-X]
0 0 Resultante

Figura 2 Interferencia destructiva

Fuente: Elaborada por el autor

Si bien la interferencia constructiva pura y la interferencia destructiva pura pueden
ocurrir, no son muy comunes porque requieren ondas idénticas alineadas con precision. La
superposicién de la mayoria de las ondas que vemos en la naturaleza produce una combinacion

de interferencias constructivas y destructivas[3].
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Las ondas que no son el resultado de pura interferencia constructiva o destructiva pueden
variar de un lugar a otro y de un tiempo a otro. El sonido de un estéreo, por ejemplo, puede ser
fuerte en un lugar y suave en otro. ElI volumen variable significa que las ondas sonoras se
agregan parcialmente constructiva y parcialmente destructivas en diferentes lugares. Un estéreo
tiene al menos dos altavoces que crean ondas de sonido, y las ondas pueden reflejarse desde las
paredes. Todas estas ondas se superponen.

- N — Ondal

- = - v o -
= — 2 - T Onda 2

Resultante

Figura 3 Superposicion de ondas no idénticas

Fuente: Elaborada por el autor

2.2.1.1.7 Ondas estacionarias

A veces las ondas no parecen moverse y parecen simplemente permanecer en su lugar,
vibrando. Tales ondas se llaman ondas estacionarias y se forman por la superposicion de dos o
mas ondas que se mueven en direcciones opuestas. Las ondas se mueven entre si con sus
perturbaciones que se agregan a medida que pasan. Si las dos ondas tienen la misma amplitud y
longitud de onda, entonces alternan entre interferencia constructiva y destructiva. Las ondas
estacionarias creadas por la superposicion de dos ondas idénticas que se mueven en direcciones
opuestas [4] (Lopez, Ondas estacionarias, 2018). []
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Onda l

Onda2 [\

Resultante |

Figura 4 Ondas estacionarias

Fuente: Elaborada por el autor

2.2.1.2 Ancho de banda

El ancho de banda es un elemento basico en el procesamiento de sefiales. Describe el

rango de frecuencias en el espectro; es decir, las frecuencias que contiene una sefial.

El ancho de banda se define por las frecuencias de corte superior e inferior. Internamente,
la frecuencia de corte superior esta limitada en un dispositivo por las caracteristicas de
atenuacion del sistema. El ancho de banda més bajo puede incluso ser cero. En este caso, el
ancho de banda corresponde a la frecuencia de corte superior. Tipicamente, se utiliza el criterio

de 3 dB, que corresponde a una caida en la amplitud de la sefial a aproximadamente el 71%.

El ancho de banda méaximo es una caracteristica importante de un instrumento de
corrientes de Foucault, y no debe confundirse con el rango de frecuencia de prueba disponible.
Se refiere al espectro de frecuencia de la sefial de corriente de Foucault demodulada y puede
limitarse especificamente a los requisitos especificos de la aplicacion utilizando ajustes de filtro
(paso alto > frecuencia de corte inferior o paso bajo > frecuencia de corte superior). De esta
manera es posible debilitar o eliminar las sefiales de interferencia, siempre que su espectro de

frecuencias difiera claramente del de las sefiales de interés [5].

Sefial de Amplitud T
100 %

—————————————— 0 dB
~71 %
A R SN, E— [— 3dB

Ancho

‘de Banda

f, fu Frecuencia
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Figura 5 Ancho de banda

Fuente: Imagen tomada de la pagina web rohmann

La férmula para hallar el ancho de banda es:
BW = f2-f1
Ecuacién 3Ancho de Banda

2.2.1.2.1  Frecuencia de corte
La frecuencia de corte (también conocida como frecuencia de esquina o frecuencia de
ruptura) se define como un limite en la respuesta de frecuencia de un sistema en el que la energia

que fluye a través del sistema comienza a atenuarse (reflejarse o reducirse) en lugar de pasar.

Con mayor frecuencia, esta proporcién es la mitad de la potencia de la banda de paso,
también conocida como el punto de 3 dB, ya que una caida de 3 dB corresponde
aproximadamente a la mitad de la potencia. Como relacion de voltaje, esto es una caida a
aproximadamente 0.707.

2.2.1.3 Perdida de trayectoria en el espacio libre (atenuacion)

En telecomunicaciones, la pérdida de trayectoria de espacio libre (FSPL) es la atenuacion
de la energia de radio entre los puntos de alimentacion de dos antenas que resulta de la
combinacion del area de captura de la antena receptora mas la trayectoria de linea de vision libre
de obstaculos a través del espacio libre (generalmente aire). Las "Definiciones estandar de
términos para antenas”, IEEE Std 145-1993, definen "pérdida de espacio libre" como "La pérdida
entre dos radiadores isotropicos en el espacio libre, expresada como una relacion de potencia™.
No incluye ninguna pérdida de potencia en las propias antenas debido a imperfecciones como la
resistencia. La pérdida de espacio libre aumenta con el cuadrado de distancia entre las antenas
porgue las ondas de radio se extienden debido a la ley del cuadrado inverso y disminuye con el
cuadrado de la longitud de onda de las ondas de radio. EI FSPL rara vez se usa de forma
independiente, sino mas bien como parte de la férmula de transmision Friis, que incluye la
ganancia de antenas. Es un factor que debe incluirse en el presupuesto de enlace de potencia de
un sistema de radiocomunicacion, para garantizar que llegue suficiente potencia de radio al

receptor para que la sefial transmitida se reciba de forma inteligible (Garcia, 2016).
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2.2.1.3.1 Influencia de la distancia y la frecuencia

2r

Figura 6 Influencia de la distancia y frecuencia

Fuente: Imagen tomada de la pagina web Comunidad Académica

En el espacio libre, la intensidad de la radiacion electromagnética disminuye con la
distancia por la ley del cuadrado inverso, porque la misma cantidad de potencia se extiende sobre

un area proporcional al cuadrado de distancia desde la fuente [6].

La péerdida de espacio libre aumenta con la distancia entre las antenas y disminuye con la

longitud de onda de las ondas de radio debido a estos factores.

e Intensidad (Yo) — la densidad de potencia de las ondas de radio disminuye con el
cuadrado de distancia desde la antena transmisora debido a la propagacion de la energia

electromagnética en el espacio de acuerdo con la ley del cuadrado inverso.

« Area de captura de antena (UnEff) — la cantidad de potencia que la antena receptora
captura del campo de radiacion es proporcional a un factor llamado apertura de la
antena o area de captura de la antena, que aumenta con el cuadrado de frecuencia. Dado
que este factor no esta relacionado con la trayectoria de la onda de radio, sino que
proviene de la antena receptora, el término "pérdida de trayectoria de espacio libre" es un

poco engafoso.

2.2.1.3.2  Pérdida de trayectoria en el espacio libre en decibelios

Una forma conveniente de expresar FSPL es en términos de decibelios (dB):

4md
L= 2010g<T>

Ecuacién 4 Pérdida de trayectoria en el espacio libre
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2.2.1.4 Interferencia

Las redes inalambricas son vulnerables a varios tipos de interferencias debido a su medio
compartido. Es necesario abordar numerosos problemas de seguridad. Los atacantes con un
transceptor pueden obstaculizar la transmision inaldmbrica, insertar mensajes no deseados o
bloquear mensajes de gran importancia. La interferencia puede considerarse como una de las
formas fundamentales de degradar el rendimiento de la red. En la forma mas simple de
interferencia, el adversario corrompe el contenido del mensaje original transmitiendo sefiales de
radiofrecuencia en la red o bloqueando el mensaje para que no pueda llegar al receptor previsto.
Los ataques de interferencia de radio no pueden abordarse facilmente con métodos de seguridad
convencionales. Un adversario puede simplemente ignorar el protocolo de acceso al medio y

transmitir continuamente en redes inalambricas (UIT, 2021).

La interferencia hace uso de interferencias de radio intencionales para dafar las
comunicaciones inalambricas al mantener ocupado el medio de comunicacién, lo que hace que
un transmisor retroceda cada vez que detecta un medio inalambrico ocupado o una sefial dafiada
recibida en los receptores. La interferencia se dirige principalmente a los ataques en la capa

fisica, pero a veces los ataques entre capas también son posibles [7].

N

Figura 7 Ataques de interferencia entre PCs

Fuente: Elaborada por el autor
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2.2.1.41  Generadores de interferencia

Los generadores de interferencia son nodos inalambricos maliciosos plantados por un
atacante para causar interferencias intencionales en una red inalambrica. Dependiendo de la
estrategia de ataque, un generador de interferencias puede tener las mismas o diferentes
capacidades de los nodos legitimos en la red que estan atacando. El efecto de interferencia de un
inhibidor depende de la potencia de su transmisor de radio, la ubicacion y la influencia en la red
0 el nodo objetivo. Un generador de interferencia puede interferir una red de varias maneras,
para que esto sea posible. Basicamente, puede ser elemental o avanzado dependiendo de su
funcionalidad. Para los generadores de interferencia primaria, los dividimos en dos subgrupos:
proactivos y reactivos. Los avanzados también se clasifican en dos subtipos: funcion especifica e
hibrido inteligente (Romero, 2006).

e Generador de interferencia proactivo: el generador de interferencia proactivo
transmite sefiales de interferencia independientemente de si hay o no comunicacion de
datos en una red. Envia paquetes o bits aleatorios en el canal en el que esta operando,
colocando todos los demas nodos en ese canal en modos no operativos. Sin embargo, no
cambia de canal y opera en un solo canal hasta que se agota su energia. Hay tres tipos
basicos de generadores de interferencia proactivos: constantes, engafiosos y aleatorios. A
partir de aqui, siempre que usemos bloqueadores proactivos, puede significar estos
tres. El generador de interferencia constante emite bits continuos y aleatorios sin seguir
el protocolo CSMA. De acuerdo con el mecanismo CSMA, un nodo legitimo tiene que
detectar el estado del medio inalambrico antes de transmitir. Si el medio estd
continuamente inactivo durante una duracion de espacio entre tramas DCF (DIFS), solo
entonces se supone que transmite una trama. Si el canal se encuentra ocupado durante el
intervalo DIFS, la estacion debe aplazar su transmision. Un generador de interferencia
constante evita que los nodos legitimos se comuniquen entre si al hacer que los medios
inalambricos estén constantemente ocupados. Este tipo de ataque es energéticamente
ineficiente y facil de detectar, pero es muy facil de lanzar y puede dafar las
comunicaciones de red hasta el punto de que nadie puede comunicarse en ningun
momento.

e El generador de interferencia engafoso: transmite continuamente paquetes regulares

en lugar de emitir bits aleatorios (como en el generador de ruido constante). Engafa a
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otros nodos para que crean que se estd produciendo una transmision legitima para que
permanezcan en los estados receptores hasta que el generador e interferencias se apague
0 muera. En comparacion con un generador de interferencia constante, es mas dificil
detectar una interferencia engafiosa porque transmite paquetes legitimos en lugar de bits
aleatorios. Similar al generador de interferencia constante, el generador de interferencia
engafioso también es energéticamente ineficiente debido a la transmision continua, pero
se implementa muy facilmente. EI generador de interferencia aleatorio transmite
intermitentemente bits aleatorios o paquetes regulares a las redes. Contrariamente a los
dos generadores de ruido anteriores, su objetivo es ahorrar energia. Cambia
continuamente entre dos estados: fase de suefio y fase de interferencia. Duerme durante
un cierto tiempo de periodo y luego se activa para atascarse antes de volver a un estado
de suefio. Los periodos de tiempo de suefio e interferencia son fijos o aleatorios. Hay una
compensacion entre la efectividad de la interferencia y el ahorro de energia porque no
puede atascarse durante su periodo de suefio. Las proporciones entre el tiempo de suefio
y el tiempo de interferencia se pueden manipular para ajustar esta compensacion entre
eficiencia y efectividad.

El generador de interferencia reactivo: comienza a atascarse solo cuando observa que
se produce una actividad de red en un canal determinado. Como resultado, un generador
de interferencia reactivo se centra en comprometer la recepcion de un mensaje. Puede
interrumpir paquetes pequefios y grandes. Dado que tiene que monitorear
constantemente la red, el generador de interferencia reactivo es menos eficiente
energéticamente que un generador de interferencia aleatorio. Sin embargo, es mucho mas
dificil detectar un generador de interferencia reactivo que un generador de interferencia
proactivo porque la relacion de entrega de paquetes (PDR) no se puede determinar con
precisién en la préactica.

El generador de interferencia RTS/CTS: bloquea la red cuando detecta que un
remitente esta transmitiendo un mensaje de solicitud de envio (RTS). Comienza a
bloquear el canal tan pronto como se envia el RTS. De esta manera, el receptor no
devolveréa la respuesta clara para enviar (CTS) porque el paquete RTS enviado desde un
remitente esta distorsionado. Entonces, el remitente no enviara datos porque cree que el

receptor estad ocupado con otra transmision en curso. Alternativamente, el generador de
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interferencias puede esperar después de recibir el RTS y se atasca cuando el receptor
envia el CTS. Eso también resultard en que el remitente no envie datos y el receptor
siempre espere el paquete de datos.

El generador de interferencia de datos reactivos/ACK: bloquea la red al corromper
las transmisiones de paquetes de datos o de reconocimiento (ACK). No reacciona hasta
que una transmisién de datos comienza en el extremo del transmisor. Este tipo de
inhibidor puede dafar los paquetes de datos o esperar hasta que los paquetes de datos
lleguen al receptor y, a continuacién, corrompe los paquetes ACK. Las corrupciones
tanto de los paquetes de datos como de los mensajes ACK conduciran a retransmisiones
en el extremo del remitente. En el primer caso, debido a que los paquetes de datos no se
reciben correctamente en el receptor, deben retransmitirse. En el segundo caso, dado que
el remitente no recibe los ACK, cree que algo estd mal en el lado del receptor, por
ejemplo, desbordamiento del bufer. Por lo tanto, retransmitira los paquetes de datos.
Generadores de interferencia especificos de la funcién: la interferencia especifica de
la funcién se implementa al tener una funcion predeterminada. Ademas de ser proactivos
0 reactivos, ambos pueden trabajar en un solo canal para conservar energia o atascar
maltiples canales y maximizar el rendimiento de interferencia independientemente del
uso de energia. Incluso cuando el generdor de interferencia esta perturbando un solo
canal a la vez, no estan fijados a ese canal y pueden cambiar sus canales de acuerdo con
su funcionalidad especifica. Generador de interferencia de seguimiento salta sobre todos
los canales disponibles con mucha frecuencia (miles de veces por segundo) y atasca cada
canal durante un corto periodo de tiempo. Si un transmisor detecta la interferencia y
cambia su canal, el generador de interferencia de seguimiento escaneara toda la banda y
buscard una nueva frecuencia para atascarse nuevamente. O bien, puede seguir una
secuencia de salto de frecuencia pseudoaleatoria. Este tipo de generador de ruido
conserva la energia limitando su ataque a un solo canal antes de saltar a otro.

El generador de interferencia de salto de canal: salta entre diferentes canales de forma
proactiva. Este tipo de generdorr tiene acceso directo a los canales anulando el algoritmo
CSMA proporcionado por la capa MAC. Ademas, puede bloguear maltiples canales al
mismo tiempo. Durante sus fases de descubrimiento y coloracion de vértices, el

generador de interferencia es silencioso e invisible para sus vecinos. Luego, comienza a
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realizar ataques en diferentes canales en diferentes momentos de acuerdo con una
secuencia pseudoaleatoria predeterminada.

El generador de interferencia pulsado: puede cambiar de canal y atascarse en
diferentes anchos de banda en diferentes periodos de tiempo. Al igual que el generador
de interferencia aleatorio, el generador de interferencia pulsado también puede ahorrar
energia apagandolo y encendiéndolo de acuerdo con el horario para el que estd
programado. A diferencia del generador de interferencia aleatorio proactivo elemental
que ataca solo un canal, el generador de interferencia pulsado puede atacar multiples
canales. Ademas, se puede implementar para bloguear simultaneamente multiples
canales.

Generadores de interferencia hibridos inteligentes: EI objetivo principal de estos
generador de ruido es magnificar su efecto de interferencia en la red que pretenden
afectar. Ademas, también se cuidan conservando su energia. Colocan suficiente energia
en el lugar correcto para dificultar el ancho de banda de comunicacion para toda la red o
una parte importante de la red, en redes muy grandes. Cada uno de este tipo de generador
de interferencia se puede implementar como proactivo y reactivo, por lo tanto, hibrido.
Los generadores de interferencia de canal de control: funcionan en redes multicanal
dirigiéndose al canal de control o al canal utilizado para coordinar la actividad de la red.
Un generador de interferencia aleatorio que se dirige al canal de control podria causar

una degradacién grave del rendimiento de la red.

2.2.1.4.2  Tipos de ataques por interferencia

Ataques de interferencia implicitos: son aquellos que, ademas de deshabilitar la
funcionalidad del objetivo previsto, también causan un estado de denegacion de servicio
en otros nodos de la red. Este ataque explota el algoritmo de adaptacion de velocidad
utilizado en las redes inalambricas, donde el AP (Access Point) atiende al nodo débil
reduciendo su velocidad. Debido a este proceso, el AP pasa mas tiempo comunicandose
con este nodo débil que los otros nodos. Por lo tanto, cuando el atacante implicito
bloquea un nodo que se esta comunicando con el AP, el efecto de adaptacion de la
velocidad aumentara el enfoque del AP en el nodo atascado mientras causa que otros

clientes sufran.
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e Ataques de interferencia de flujo: involucran multiples bloqueadores en toda la red que
bloguean los paquetes para reducir el flujo de tréfico. Estos ataques se lanzan utilizando
informacién de la capa de red. Este tipo de ataque de interferencia es bueno para los
atacantes con recursos limitados. Si hay control centralizado, entonces se calcula la
potencia minima para bloquear un paquete y el generador de ruido actda en consecuencia.
En un modelo de generador de ruido no centralizado, cada generador de ruido comparte
informacion con los generadores de interferencia vecinos para maximizar la eficiencia.
Para cada tipo de generador de interferencia, determinamos si es proactivo o reactivo,
energéticamente eficiente 0 no, y su capacidad para atascar un solo canal o maltiples

canales.

Los ataques de interferencia generalmente se introducen emitiendo una sefial de
radiofrecuencia, tales ataques no pueden prevenirse con medidas de seguridad convencionales.
El objetivo de un generador de interferencia, es interferir con el trafico inalambrico legitimo
blogueando el trafico real o evitando la recepcion de mensajes. Existen diferentes modelos de
interferencia que pueden ser utilizados por los generador de ruido para abordar los ataques de
interferencia. Esta es la razon principal por la que la deteccion de interferencias es muy dificil e
importante, ya que es el primer paso hacia la construccion de un canal inalambrico seguro y
confiable. En los sistemas existentes, el generador de interferencia perturba un area en el Unico
canal inalambrico. El generador de interferencia controla la probabilidad de interferencia y el

rango de transmisién para causar el maximo dafio [8] (Falconi, 2017).
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Figura 8 Ataque de interferencia en un canal inalambrico

Fuente: Elaborada por el autor

2.2.1.5 Espectro radioeléctrico

El espectro radioeléctrico es la parte del espectro electromagnético con frecuencias de 30
Hz a 300 GHz. Las ondas electromagnéticas en este rango de frecuencias, llamadas ondas de
radio, se utilizan ampliamente en la tecnologia moderna, particularmente en las
telecomunicaciones. Las tecnologias comunmente conocidas que utilizan el espectro de radio son
los celulares de banda ancha inalambrica (por ejemplo, basadas en el estandar de tecnologia de 42
0 5% generacion) y los sistemas WiFi (Jiménez, 2001). Mas alla de estas tecnologias, el espectro
radioeléctrico también permite servicios actuales y futuros en una amplia gama de areas, que

incluyen:

radiodifusion, incluidos informes de noticias, entrevistas y producciones teatrales (por

ejemplo, micréfonos y camaras inalambricos)

21



sistemas de transporte inteligentes, qué vehiculos deben comunicarse entre si y con la
infraestructura vial, brindando a los conductores informacion critica para la seguridad, y tal vez

interviniendo para prevenir o mitigar incidentes peligrosos

2.2.1.5.1  Gestién del uso del espectro
Para evitar interferencias entre diferentes usuarios, la generacion y transmision de ondas
de radio esta regulada por leyes regionales y/o nacionales, y coordinada a nivel internacional por

un organismo internacional, la Union Internacional de Telecomunicaciones (UIT).
Hay dos funciones esenciales en la gestion del espectro radioeléctrico:

Establecimiento de condiciones técnicas para el uso del espectro radioeléctrico por banda

del espectro (también denominado proceso de armonizacion del espectro)

Asignacion del espectro radioeléctrico a los usuarios (es decir, operadores moviles,
organismos de radiodifusion, etc.). Dicha asignacion puede implicar la concesion de espectro y
sistemas de licencias exclusivas en determinadas bandas (para evitar el riesgo de interferencia en

determinadas bandas) o exentos de licencias.

2.2.15.1.1 Bandas de frecuencia de RF

Para evitar interferencias entre diferentes usuarios, la generacion y transmisién de bandas
de radiofrecuencias esta estrictamente regulada por leyes nacionales, coordinadas por un
organismo internacional, la Union Internacional de Telecomunicaciones (UIT). La UIT (con sede
en Ginebra, Suiza) es miembro del grupo de desarrollo de las Naciones Unidas, coordina el uso
mundial compartido del espectro radioeléctrico, promueve la cooperacion internacional en la
asignacion de orbitas de satélites, trabaja para mejorar la infraestructura de telecomunicaciones
en el mundo en desarrollo y ayuda en la elaboracién y coordinacién de normas técnicas
mundiales (UIT, 2021).

La UIT asigna diferentes partes del espectro radioeléctrico (bandas de RF) para diferentes
tecnologias y aplicaciones de transmision radioeléctrica; unos 40 servicios de

radiocomunicaciones estan definidos en el Reglamento de Radiocomunicaciones (RR) de la UIT.

Una banda de radiofrecuencias es una pequefia seccion contigua de las frecuencias del

espectro radioeléctrico, en la que los canales se utilizan generalmente o se reservan para su uso.
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Por ejemplo, la radiodifusion, la radio movil o los dispositivos de navegacion se asignaran en
rangos de frecuencias no superpuestos. Para cada una de estas bandas, la UIT tiene un plan de
bandas que dicta como se va a utilizar y compartir, para evitar interferencias y establecer un

protocolo para la compatibilidad de transmisores y receptores.

De conformidad con el convenio, la UIT divide el espectro radioeléctrico en 12 bandas
(como se muestra en el cuadro siguiente), cada una de las cuales comienza en una longitud de
onda que es una potencia de diez (10n) metros, con frecuencia correspondiente de 3x108—n
hercios, y cada uno cubriendo una década de frecuencia o longitud de onda. Cada una de estas

bandas tiene un nombre tradicional.

Nombre de la Abreviatura Numero Frecuencia Longitud Usos de ejemplo

banda de de onda
banda
de la
uIlT
Frecuencia Duende 1 3-30Hz  100.000— Comunicacién con submarinos
extremadamente 10.000
baja km
Frecuencia SLF 2 30-300 Hz 10.000— Comunicacion con submarinos
super baja 1.000 km
Frecuencia ultra ULF 3 300-3.000 1.000—~ Comunicacién submarina,
baja Hz 100 km  comunicacién dentro de las
minas
Frecuencia muy VIf 4 3-30 kHz 100-10 Navegacion, sefiales de tiempo,
baja km comunicacion submarina,
pulsémetros inalambricos,
geofisica
Baja frecuencia Si 5 30-300 10-1 km Navegacion, sefiales horarias,
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Frecuencia Mf

media

Alta frecuencia Hf

Frecuencia muy Vhf
alta

Frecuencia ultra Uhf

alta

8

9

kHz

300-3.000 1.000-
kHz 100 m

3-30 MHz 100-10

m

30-300 10-1m
MHz

300-3.000 1-0,21m
MHz

radiodifusion AM de onda
larga (Europa y partes de Asia),

RFID, radioaficionados

Emisiones AM (onda media),
radioaficionados, balizas de

avalancha

Emisiones de onda corta, radio
de banda ciudadana,
radioaficionados y
comunicaciones de aviacion
sobre el horizonte, RFID, radar
sobre el horizonte,
establecimiento de  enlace
automatico (ALE) /
comunicaciones de radio de
onda celeste de incidencia casi
vertical (NVIS), radiotelefonia

marina y movil

FM, emisiones de television,
linea de vision de tierra a
aeronave y comunicaciones de
avion a aeronave,
comunicaciones moviles
terrestres y moviles maritimas,
radioaficionados, radio

meteoroldgica

Emisiones de television, horno
microondas,

dispositivos/comunicaciones de
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Frecuencia Shf 10
super alta

Frecuencia Ehf 11
extremadamente

alta

Terahercios o THzo THF 12
frecuencia
tremendamente

alta

3-30 GHz 100-10

30-300
GHz

mm

10-1 mm

300-3.000 1-0,1

GHz

mm

microondas, radioastronomia,
teléfonos moviles, LAN
inalambrica, Bluetooth,
ZigBee, GPS vy radios
bidireccionales como moviles
terrestres, radios FRS y GMRS,
radioaficionados, radio
satelital, sistemas de control
remoto, ADSB

Radioastronomia,

dispositivos/comunicaciones de
microondas, LAN inalambrica,
DSRC, radares mas modernos,
satélites de comunicaciones,
radiodifusion por cable y por
satélite, DBS, radioaficionados,

radio por satélite

Radioastronomia, relé de radio
de  microondas de alta
frecuencia, teledeteccion de
microondas, radioaficionado,
arma de energia dirigida,
escéner de ondas milimétricas,
LAN inaldmbrica (802.11ad)

Imagenes medicas
experimentales para reemplazar
los rayos X, dindmica
molecular ultrarrapida, fisica de

la materia condensada,
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espectroscopia de dominio de
tiempo de terahercios,
computacion / comunicaciones

de terahercios, teledeteccion

Tabla 1 Bandas de frecuencias denominadas por UIT

Fuente: Tabla tomada de la pagina web de la UIT

2.2.1.6 Banda de frecuencia GSM

El nombre completo de GSM es el Sistema Global para Comunicaciones Moviles,
comUnmente conocido como Sistema Global de Comunicacion GSM.

Es un estandar de red de telefonia movil digital desarrollado por Europa. Su propésito de
desarrollo es permitir que todas las partes del mundo utilicen un estandar de red de telefonia
movil para que los usuarios puedan usar un teléfono mavil para viajar a todas partes en todo el
mundo (Herndndez D. R., 2003).

El sistema de comunicacion GSM incluye varias bandas de frecuencia como GSM 900:
900MHz, GSM1800: 1800MHz y GSM-1900 y 1900MHz.

2.2.1.6.1 Historia del sistema de comunicacion GSM

El Sistema Global para Comunicaciones Moviles (GSM) es, con mucho, el sistema global

de comunicaciones moviles mas exitoso. Su desarrollo comenz6 en 1982.

La Conferencia Europea de Gestion de las Telecomunicaciones (CEPT), predecesora del
Instituto Europeo de Normas de Telecomunicacion (ETSI), creo el Groupe Speciale Maobile, que
ha sido autorizado para mejorar muchas de las recomendaciones relacionadas con el sistema

paneuropeo de comunicacion movil digital. Los dos objetivos que traté de lograr fueron:

En primer lugar, soluciones técnicas mejores y mas efectivas para la comunicacion
inalambrica: en ese momento, los sistemas digitales eran superiores a los sistemas analdgicos que
todavia eran populares en ese momento en términos de capacidad de usuario, facilidad de uso y
la cantidad de posibles servicios adicionales. El sistema ya es obvio (Hernandez D. R., 2003).
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En segundo lugar, lograr una norma unificada en toda Europa para apoyar la itinerancia a
través de las fronteras nacionales. Esto era imposible en el pasado porque todos los paises

utilizan sistemas analogicos incompatibles.

A principios de la década de 1990, la gente se dio cuenta de que GSM deberia tener
algunas caracteristicas que no estaban incluidas en el estandar original. Por lo tanto, las llamadas
especificaciones de fase 2 que incluyen estas funciones no se desarrollaron hasta 1995. Sin
embargo, méas tarde se introdujeron gradualmente otras mejoras funcionales, incluidos los
esquemas de modulacion mas eficientes adoptados por la radio de paquetes (GPRS) y EDGE
(Herndndez D. R., 2003).

Sobre la base de estas expansiones, GSM se refiere a menudo como un sistema de 2,5
generaciones, porque sus funciones son mas potentes que las del sistema de segunda generacion,

pero no tiene todas las funciones del sistema de tercera generacion.

Hay tres versiones de GSM, cada una de las cuales utiliza una frecuencia portadora
diferente. El sistema de comunicacion GSM original utilizaba una frecuencia portadora de
alrededor de 900 MHz. Més tarde, GSM-1800, o DCS-1800, se afiadio para soportar el niamero
cada vez mayor de usuarios. La frecuencia portadora que utiliza es de alrededor de 1800MHz, el
ancho de banda total disponible es aproximadamente tres veces el ancho de banda disponible
alrededor de 900MHz y reduce la potencia maxima de transmision de la estacion movil
(Hernandez D. R., 2003).

GSM-1800 es exactamente el mismo que el GSM original. Por lo tanto, el procesamiento
de sefiales, la tecnologia de conmutacion, etc. se pueden utilizar de la misma manera sin ningin

cambio.

Una frecuencia portadora mas alta significa una mayor pérdida de trayectoria y, al mismo
tiempo, una reduccion en la potencia de transmision dard como resultado una reduccion
significativa en el tamafio de la celda. Este efecto practico, junto con el ancho de banda mas

amplio disponible, permite ampliar considerablemente la capacidad de la red.

El tercer sistema se llama GSM1900 o PCS-1900 (Personal Communication System), que
funciona en la frecuencia portadora de 1900MHz y se utiliza principalmente en los Estados
Unidos.
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GSM es un estandar abierto. Siempre que se especifique la interfaz, el formulario de
implementacion especifico no esté restringido. Consideremos el método de modulacién adoptado
por GSM, es decir, GMSK. El estandar GSM especifica el limite superior de emision fuera de
banda, jitter de fase, productos de intermodulacién y otros contenidos para lograr la linealidad
requerida.

2.2.1.6.2 Caracteristicas técnicas del sistema de comunicacion GSM

GSM tiene las siguientes caracteristicas técnicas:

e El sistema de comunicacion GSM compuesto por varios subsistemas que pueden
interconectarse con varias redes publicas de comunicacion. Las especificaciones
de interfaz estandarizadas son claras y detalladas se definen entre cada subsistema
0 entre cada subsistema y varias redes publicas de comunicacion para garantizar
que los sistemas o subsistemas de comunicacion GSM proporcionados por
cualquier fabricante puedan interconectarse.

e EIl sistema de comunicacion GSM tiene una estructura de red flexible y
conveniente, y la tasa de repeticion de frecuencia es alta.

e Ademas de proporcionar servicios de voz, el sistema de comunicacion GSM
también puede proporcionar diversos servicios digitales.

e El sistema de comunicacion GSM puede proporcionar una funcién de itinerancia
automatica internacional.

e Se adopta un método de acceso multiple que combina el acceso multiple por
division de tiempo (TDMA) y el acceso multiple por division de frecuencias
(FDMA). EIl acceso multiple por division de frecuencia se utiliza para compartir
bandas de frecuencia entre diferentes celdas, y el acceso multiple por division de
tiempo se utiliza para distinguir en el mismo punto de frecuencia. Diferentes
usuarios usan diferentes franjas horarias.

e Adoptando la voz digital y la tecnologia de modulacion digital, el método de
modulacion es Gaussian Minimum Frequency Shift Keying (GMSK), que tiene

un buen rendimiento en el caso de interferencia cocanal.
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2.2.1.6.3 La estructura de red y las funciones del sistema de

comunicacion GSM
El sistema de comunicacion GSM se compone de cuatro partes principales: estacion
movil (MS), subsistema de estacion base (BSS), subsistema de red (NSS) y sistema de apoyo a la
operacion (OSS). La estructura de red del sistema de comunicacion GSM se muestra en la figura,

y las funciones principales de cada parte se resumen de la siguiente manera.

Estacion movil (MS) Las estaciones moviles son equipos de usuario, como los tipos
montados en vehiculos, portatiles y portatiles. La estacion mévil (MS) esta compuesta por un

terminal maévil y una tarjeta de identificacion del cliente (tarjeta SIM).

e El terminal mévil completa funciones como codificacion de voz, codificacion de canales,
cifrado de informacion, modulacion y demodulacidn, y envio/recepcion de informacion;
la tarjeta SIM almacena informacién y parte de la informacion de administracion
necesaria para la autenticacion de identidad del cliente.

e El subsistema de estacion base (BSS) estd compuesto por un controlador de estacion base
(BSC) y una estacion receptora/transmisora de estacion base (BTS).

e Un controlador de estacion base (BSC) controla uno o mas BTS y es responsable de
funciones como la gestion de recursos de red inalambrica, configuracion de celdas,
gestion de datos, control de energia, posicionamiento y entrega. Cada estacion base
receptora/transmisora (BTS) sirve a una célula y es responsable de proporcionar una
interfaz aérea U para terminales maviles.

e BTS incluye varios hardware y software necesarios para transmisiones inalambricas,
como transmisores, receptores, antenas, circuitos de interfaz y dispositivos de deteccion y
control.

e El subsistema de red (SEN) desempefia principalmente las funciones de conmutacion,
gestion de la movilidad y gestion de la seguridad.

e El centro de conmutacion mévil (MSC) es el nicleo de la red. Gestiona uno o mas BSC.
Es una entidad funcional que controla los terminales moviles en el area cubierta y

completa el intercambio de sefial de voz.
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Tambien es la red de comunicacion movil y otras redes publicas de comunicacion
(RDSI). , PSTN) (GMSC es el centro de conmutacion mévil de puerta de enlace), de
modo que los usuarios puedan utilizar varios servicios.

El Home Location Register (HLR) es una base de datos que almacena la informacion de
los usuarios moviles registrados en el area bajo la jurisdiccion del MSC, que incluye
principalmente dos tipos de informacion, la informacion de suscripcion del usuario y la
ubicacion actual.

El registro de ubicacidon de visitantes (VLR) también es una base de datos que almacena
toda la informacion de los usuarios méviles que ingresan a su area de cobertura, lo que
permite al centro de conmutacién movil establecer llamadas entrantes y salientes.

El sistema de soporte de operaciones (OSS) estd compuesto por un centro de
autenticacion, un registro de identificacion de dispositivos moviles y un centro de
operacion y mantenimiento.

El Centro de autenticacion (AUC) almacena la informacion necesaria, como los
parametros de autenticacion, para garantizar que no se infrinjan las comunicaciones de
los usuarios moviles.

El registro de identificacion de equipos moviles (EIR) cumple las funciones de
identificacion, monitoreo y bloqueo de equipos mdviles, y prohibe el uso de algunas
estaciones maviles ilegales.

El Centro de Operacion y Mantenimiento (O&M/OMC) se utiliza para monitorear y

mantener todas las unidades de red.

2.2.1.6.4 El desarrollo del sistema de comunicacion GSM

En la actualidad, la tendencia de desarrollo de GSM es evolucionar hacia las tecnologias

de comunicacion movil de tercera generacion-wcDMA (Wideband Code Division Multiple

Access) a través de la tecnologia GPRS.

GPRS significa General Radio Packet Service y es una tecnologia de mejora del servicio

de datos basada en el sistema de comunicacién GSM.

Superpone una nueva red sobre la base de GSM vy, al mismo tiempo, agrega algunos

dispositivos de hardware y actualizaciones de software a la red, formando una nueva entidad

I6gica de red, proporcionando conexion IP inalambrica de area amplia de extremo a extremo, la
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introduccién de la tecnologia de conmutacion de paquetes en el sistema de comunicacion GSM
existente y la realizacidn de la transmisién de datos de alta velocidad en la red existente satisfara

en gran medida la creciente demanda de servicios de datos moviles (Hernandez D. R., 2003).

A través de la asignacion dindmica de franjas horarias originales GSM, cada usuario
puede ocupar multiples canales inalambricos al mismo tiempo, y el mismo canal inalambrico
puede ser compartido por maltiples usuarios, lo que mejora la capacidad de comunicacién de

datos del sistema de comunicacién GSM.

La aparicion y el uso practico de GPRS permitirdn que las comunicaciones moviles
entren en una nueva etapa de desarrollo y continten evolucionando hacia la tercera generacion

de comunicaciones moviles.

La estructura marco del sistema de comunicaciones moviles de tercera generacion
consiste en combinar redes de satélite con redes de comunicaciones mdviles terrenales para
formar una red mundial de comunicaciones tridimensionales sin fisuras que satisfaga las
necesidades de comunicacion de usuarios con diferentes densidades en ciudades y zonas

remotas.

2.2.1.6.5 Teléfono movil GSM

Las bandas de frecuencias GSM cominmente utilizadas por los teléfonos moviles chinos
incluyen principalmente las bandas de frecuencia CDMA1X y 800MHz ocupadas por los
teléfonos moviles CDMA,; las bandas de frecuencias de 900/1800MHz ocupadas por los
teléfonos moviles GSM,; las bandas de frecuencias de 900/1800MHz ocupadas por GSM1X dual-
mode en los dos ultimos afios; y las bandas de frecuencias de 1900/2000/2100MHz ocupadas por
3G.

e Frecuencia de trabajo: GSM Tx: 890 ~ 915MHz
e Rx: 935~ 960MHz

e DCSTx:1710~1785MHz

e Rx:1805~1880MHz

e PCSTx:1850.2~1909.8MHz

e Rx:1930.2~1989.8MHz

e Error de frecuencia: £0.1xf0x10
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e Temperatura de trabajo: -10 ~ + 55 °C
e Fuente de frecuencia de referencia;: VCTCXO 13MHz

2.2.1.6.5.1 GSM de doble frecuencia
Usando un teléfono mdvil de doble banda GSM900/GSM1800, los usuarios pueden
cambiar libremente entre GSM900 y GSM1800, lo que puede evitar efectivamente los problemas
de llamadas caidas, llamadas dificiles y mala calidad de sonido en el pasado, que es mas

conveniente que las llamadas anteriores utilizando solo la red GSM900.

2.2.1.6.5.2 GSM tribanda
Tri-frecuencia significa incluir 3 frecuencias de trabajo. Estas tres frecuencias de trabajo
son GSM900Mhz, DCS1800Mhz y PCS1900Mhz.

Un teléfono mavil tribanda significa que el teléfono mavil puede recibir las sefiales de las
tres bandas de frecuencia de GSM900M, DCS1800Mhz y PCS1900Mhz al mismo tiempo, y

elegir entre ellas.

Si la sefial de esa banda de frecuencia es fuerte, elija la sefial de la estacion base. Si uno
de ellos no se puede conectar, puede cambiar libremente a una sefial en otra banda de frecuencia.

En realidad, aumenta la velocidad de conexién del teléfono mévil.

En algunas areas donde se concentran los usuarios de teléfonos mdviles, es especialmente
adecuado utilizar teléfonos mdviles tribanda, ya que los teléfonos moviles tribanda pueden
cambiar de manera flexible entre GSM900 y DCS1800 para mantener siempre llamadas

continuas y calidad de llamada.

Desde un punto de vista técnico, debido a la banda de alta frecuencia, GSM1800 tiene
una fuerte capacidad de penetracion de sefial, por lo que puede brindar una buena calidad de

Ilamada y cobertura de comunicacion en un entorno complejo con edificios altos;

Para los operadores, la construccién de una red de tres bandas ha aliviado completamente
los problemas de banda de frecuencia y capacidad de GSM900, y ha optimizado ain mas la red.
El tréfico pico en los puntos de acceso se ha aliviado de manera efectiva y la tasa de conexion es

mayor. Aumentar considerablemente el volumen de negocio.
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2.2.1.6.6  Teléfono mdvil estandar

El sistema de comunicacion movil digital GSM fue disefiado por un comité de
normalizacion compuesto por los principales operadores y fabricantes europeos de
telecomunicaciones, y fue desarrollado sobre la base de un sistema celular (Hernandez D. R.,
2003).

Debido al rapido desarrollo de GSM, después de que su banda de frecuencia de 900MHZ
estaba llena, se abrid la banda de frecuencia GSM1800, y el teléfono movil funciond en las
bandas de frecuencia de 900MHZ y 1.8GHZ, asi como en varias bandas de frecuencia como
GSM1900MHz.

GPRS es una tecnologia de procesamiento de datos de alta velocidad, el método es
transmitir datos a los usuarios en forma de paquetes. Aunque GPRS es una tecnologia de
transicion para la transicion de la red GSM existente a la tercera generacion de comunicaciones

moviles, tiene ventajas significativas en muchos aspectos.

TDMA es la abreviatura de Time Division Multiple Access, que es una tecnologia que
utiliza Time-Division Multiplexing (Time Division Multiple Access) para proporcionar servicios
digitales inalambricos. Representa una tecnologia de transmision de sefial digital para sistemas

de telefonia movil.

TDMA divide una frecuencia de radio en maltiples intervalos de tiempo y luego asigna
estos intervalos de tiempo a maltiples grupos de llamadas. De esta manera, una radio puede
soportar multiples canales de datos al mismo tiempo, y esta tecnologia se ha convertido en la

base de los sistemas D-AMPS y SM actuales.

2.2.1.7 Red4G LTE

ALTE

Figura9 Logo de laRed LTE

Fuente: Imagen tomada de la pagina web cable free
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LTE (Long-Term Evolution) es un estdndar inalambrico de cuarta generacion (4G) que
proporciona una mayor capacidad y velocidad de red para teléfonos celulares y otros dispositivos

celulares en comparacion con la tecnologia de tercera generacion (3G) [9] (Toledo, 2015).

LTE ofrece velocidades méximas de transferencia de datos méas altas que 3G,
inicialmente hasta 100 Mbps de bajada y 30 Mbps de subida. Proporciona latencia reducida,
capacidad de ancho de banda escalable y compatibilidad con versiones anteriores de la
tecnologia existente del Sistema Global para la Comunicacion Mavil (GSM) y el Servicio
Universal de Telecomunicaciones Mdviles (UMTS). El desarrollo posterior de LTE-Advanced
(LTE-A) produjo un rendimiento maximo del orden de 300 Mbps.

LTE tiene un papel directo en el desarrollo del estandar 5G actual, Ilamado 5G New
Radio. Las primeras redes 5G, conocidas como 5G no auténomas (NSA 5G), requieren un plano
de control 4G LTE para administrar sesiones de datos 5G. Las redes 5G de la NSA pueden ser
desplegadas y respaldadas por el marco de red 4G existente, lo que reduce los gastos operativos

y de capital para los operadores que implementan 5G.

2.2.1.7.1  Funcionamientode lared LTE
LTE mejora la funcionalidad y el rendimiento de las redes mas antiguas. Esta breve
descripcion de LTE de Keven Sookecheff proporciona una excelente descripcion general de LTE

para ayudar a comprender cémo funciona LTE:

LTE es un redisefio del estandar 3G para satisfacer la demanda de transmision de datos

de baja latencia. El redisefio incluye:

e Una red central basada en direcciones IP
e Una arquitectura de red simplificada

e Una nueva interfaz de radio

e Un nuevo metodo de modulacion

e Radios de entrada multiple y salida multiple (MIMO) para todos los dispositivos
Datos importantes sobre como funciona LTE a un alto nivel:
e LTE ofrece una latencia mas baja y un mayor rendimiento en toda la red, mejorando

drasticamente el rendimiento de la red 3G.
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e LTE opera en un espectro separado de las redes 3G y requiere nuevo hardware.

e LTE proporciona velocidades rapidas de descarga de datos de varios 100 megabits por
segundo (Mbps), en comparacion con varios 10 Mbps para 3G, lo que significa que LTE
es 5-10 veces mas rapido que 3G.

e LTE puede admitir datos, voz (VOLTE), mensajeria instantanea y video en teléfonos
inteligentes y tabletas a través de una sola interfaz. Con 3G, esto se hizo a través de

diferentes sistemas, y en algunas redes la voz y los datos eran mutuamente excluyentes.

Cuando 4G evolucion6 de su predecesor 3G, la arquitectura de red real implicé pequefios
cambios incrementales. El siguiente diagrama, de nuestro blog de arquitectura de red 5G,

muestra como funciona LTE desde una perspectiva de arquitectura: Fuente:

2.2.1.7.2  Arquitectura LTE

La arquitectura de red de alto nivel de LTE se compone de los siguientes tres

componentes clave:

e EIl Equipo de Usuario (UE).
e LaRed de Acceso Radioeléctrico Terrestre UMTS Evolucionada (E-UTRAN).
e El nacleo de paquetes evolucionado (EPC).

Un ndcleo de paquetes mejorado se comunica con redes de datos de paquetes como
Internet, la red privada de una empresa o el subsistema multimedia IP. Las interfaces entre las

diferentes partes del sistema se denotan Uu, S1y SGi [10].

EU L = S
& EURAN EPC — Senerns
PDNs

Uu S1 SGi

Figura 10 Arquitectura de la red LTE

Fuente: Imagen tomada de la pagina web Interbiew
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2.2.1.7.2.1 Equipo de usuario (UE)
La arquitectura interna del equipo de usuario para LTE es exactamente la misma que la
de UMTS y GSM, que es un equipo mévil (ME). El equipo movil tiene los siguientes médulos
principales:

e Todas las funciones de comunicacion son manejadas por Mobile Termination (MT).
e Los flujos de datos terminan en el equipo terminal (TE).

e La tarjeta SIM para equipos LTE se conoce como Universal Integrated Circuit Card
(UICC). Esta aplicacion se conoce como Universal Subscriber Identity Module (USIM).

La informacidn almacenada en una tarjeta USIM es similar a la de una tarjeta SIM 3G,
incluido el nimero de teléfono del usuario, la identidad de la red doméstica y las claves de

seguridad.

2.2.1.7.2.2 EI E-UTRAN (La red de acceso)

A continuacion se ilustra un ejemplo de la evolucion de una arquitectura de red de acceso
radioeléctrico terrenal UMTS (E-UTRAN) [11].

E-UTRAN

ERC

Figura 11 Arquitectura de la red de acceso E-UTRAN

Fuente: Imagen tomada de la pagina web Interbiew

Un nacleo de paquete evolucionado o ePC controla los diversos paquetes de informacion
que se envian entre los dispositivos moviles y la red central. A diferencia de un eNB, que es una
estacion base que controla dispositivos moviles en una o mas celdas, un eNodeB controla la

comunicacion por radio entre un nucleo de paquetes evolucionado o ePC y dispositivos moviles.
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Un eNB puede realizar dos funciones principales cuando se conecta a un dispositivo
movil LTE:

o EIl eBN envia y recibe sefiales de radio hacia y desde todos los dispositivos maviles
utilizando las funciones de procesamiento de sefiales analdgicas y digitales de la interfaz
aérea LTE.

e EIl eNB envia comandos de traspaso a todos sus moviles a un nivel bajo, controlando su

funcionamiento.

El EPC permite que cada eBN se conecte a la interfaz S1 de las estaciones base cercanas
y a la interfaz X2 para la sefializacion y el reenvio de paquetes durante el traspaso, pero también

se puede conectar a ellos a través de la interfaz S1.

Un eNB doméstico (HeNB) es una estacion base propiedad del usuario para proporcionar
cobertura de femtoceldas en el hogar. Un eNB domeéstico forma parte de un grupo cerrado de
abonados (CSG) y solo se puede acceder a €l mediante teléfonos méviles con un USIM que
también pertenezca al CSG.

2.2.1.7.2.3 El nucleo de paquetes evolucionado (EPC) (La red central)

La arquitectura del Evolved Packet Core (EPC) se ha revelado en el diagrama. Ademas,
algunos elementos no se han mostrado en el diagrama por razones de simplicidad. El Sistema de
Alerta de Terremotos y Tsunamis (ETWS), el Registro de Identidad de Equipos (EIR) y la
Funcién de Reglas de Control y Carga de Politicas (PCRF) son ejemplos de estos componentes
[12].

MME
S10
S1-MME S6a
TR MME Tl 53
E-UTRAN :
S
i S-GW T P-GW Servers

b SGi PDNs

Figura 12 Arquitectura de la red Evolved Packet Core

Fuente: Imagen tomada de la pagina web Interbiew
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Los componentes que se muestran en la arquitectura anterior se enumeran a continuacion,

con una breve descripcion.

o La base de datos central que contiene informacion sobre todos los suscriptores del
operador de red se conoce como Home Subscriber Server (HSS). Esta informacion se
transfiere de UMTS y GSM vy se encuentra en el componente Home Subscriber Server
(HSS).

e SGi se utiliza para comunicarse con el mundo exterior, es decir, redes de datos de
paquetes PDN, en las que se encuentra el P-GW. Se utiliza un APN para identificar cada
red de datos de paquetes. Ademas de funcionar como un nodo de soporte GPRS (GGSN)
y un nodo de soporte GPRS de servicio (SGSN) para UMTS y GSM, el P-GW es
comparable al GSN y SGSN en redes de datos de paquetes.

e EI S-GW actlia como un enrutador entre la estacion base y la puerta de enlace PDN,

manejando el reenvio de datos.

e La entidad de control de nivel mas alto de un operador de red mévil (MNO), el Home
Subscriber Server (HSS), controla la operacion de alto nivel del mdvil a través de

mensajes de sefializacion.

e EI PCEF (Policy Control Enforcement Function) es un componente que esta oscurecido
en el diagrama anterior, pero controla la toma de decisiones de control de politicas, asi
como la funcionalidad de carga de control de politicas en el P-GW. ElI PCRF (Policy
Control and Charging Rules Function) es una parte del PCEF que controla la
funcionalidad de cobro de control de politicas.

Cuando los dos dispositivos estan en la misma red, S5/S8 se utiliza para comunicarse
entre las puertas de enlace de servicio y PDN. Cudl de las dos interfaces se utiliza, S5 o S8
depende de la configuracion de red.

2.2.1.7.2.4 Division funcional entre el E-UTRAN y el EPC
La explicacion grafica proporciona una vision general de las divisiones entre el E-
UTRAN y el EPC enunared LTE.
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2.2.1.7.3 LTE en Ecuador
Una parte clave de cualquier especificacion de teléfono movil son sus bandas de
frecuencia operativas. Las bandas de frecuencia admitidas determinan si un determinado teléfono

es compatible con un determinado operador de red.

Ademés de las especificaciones del teléfono mdvil, tambien se complace en
proporcionarle su propio directorio de bandas de frecuencia basado en el pais. No es especifico
del operador y es util si esta eligiendo un teléfono para usar en su pais de origen o si se esta

asegurando de que su teléfono funcione en el pais al que se dirige.

Frecuencias y bandas usadas en Ecuador

Cobertura Bandas y frecuencias

2G B2 (1900), B5 (850)

3G B2 (1900), B5 (850)

4G B2 (1900), B4 (1700/2100 AWS 1), B28 (700)

Tabla 2 Frecuencias y bandas utilizadas en Ecuador

Fuente: Tabla tomada de la pagina web maéviles

La empresas que utilizn la red LTE en Ecuador son CNT, Claro, Movistar y Tuenti, la

velocidad que ofrecen se indican a continuacion.

Operador 2G 3G 4G

Claro B5 (850) B2 (1900), B5 (850) | B4 (1700/2100), B28 (700)
CNT B2 (1900) B2 (1900) B4 (1700/2100), B28 (700)
Movistar B5 (850) B2 (1900), B5 (850) B2 (1900), B28 (700)

Tabla 3 Bandas de frecuencia utilizadas por las empresas de telecomunicaciones en el Ecuador

Fuente: Tabla tomada de la pagina web maéviles

2.2.1.8 Tecnologia de Red Wifi

Wi-Fi, tecnologia de red que utiliza ondas de radio para permitir la transferencia de datos
de alta velocidad en distancias cortas.

La tecnologia Wi-Fi tiene sus origenes en un fallo de 1985 de la Comision Federal de
Comunicaciones de los Estados Unidos que liberé las bandas del espectro de radio a 900

megahercios (MHz), 2,4 gigahercios (GHz) y 5,8 GHz para uso sin licencia por parte de
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cualquier persona. Las empresas de tecnologia comenzaron a construir redes y dispositivos
inalambricos para aprovechar el espectro de radio recientemente disponible, pero sin un estandar
inalambrico comun, el movimiento permanecid fragmentado, ya que los dispositivos de
diferentes fabricantes rara vez eran compatibles. Finalmente, un comité de lideres de la industria
ide6 un estandar comun, llamado 802.11, que fue aprobado por el Instituto de Ingenieros
Eléctricos y Electrénicos (IEEE) en 1997. Dos afios mas tarde, un grupo de grandes compafiias
formaron la Wireless Ethernet Compatibility Alliance (WECA, ahora Wi-Fi Alliance), una
organizacion global sin fines de lucro creada para promover el nuevo estandar inalambrico.
WECA nombré a la nueva tecnologia Wi-Fi. (Wi-Fi no es una abreviatura de "fidelidad
inalambrica™; el nombre fue creado por una empresa de marketing contratada por WECA y
elegida por su agradable sonido y similitud con "hi-fi" [alta fidelidad]). Subsiguiente Los
estandares IEEE para Wi-Fi se han introducido para permitir un mayor ancho de banda. El
estandar original 802.11 permitia una velocidad maxima de transmision de datos de so6lo 2
megabits por segundo (Mbps); 802.11ax, denominado Wi-Fi 6 por la Wi-Fi Alliance e
introducido en 2019, tiene una velocidad teérica maxima de 9,6 gigabits por segundo (Gbps)
(O'Sullivan, 2022).

Bajo los estdndares IEEE Wi-Fi, las bandas de frecuencia disponibles se dividen en
varios canales separados. Estos canales se superponen en frecuencia y, por lo tanto, Wi-Fi utiliza
canales que estan muy separados. Dentro de cada uno de estos canales, Wi-Fi utiliza una técnica
de "espectro ensanchado” en la que una sefial se divide en pedazos y se transmite a traves de
multiples frecuencias. El espectro ensanchado permite que la sefial se transmita a una potencia
mas baja por frecuencia y también permite que varios dispositivos utilicen el mismo transmisor
Wi-Fi. Debido a que las sefiales Wi-Fi a menudo se transmiten a distancias cortas (generalmente
menos de 100 metros [330 pies]) en entornos interiores, la sefial puede reflejarse en paredes,
muebles y otros obstaculos, llegando asi a multiples intervalos de tiempo y causando un
problema llamado interferencia multitrayecto. Wi-Fi reduce la interferencia multitrayecto
combinando tres formas diferentes de transmitir la sefial (O'Sullivan, 2022)

La popularidad de Wi-Fi ha crecido constantemente. Wi-Fi permite que las redes de area
local (LAN) funcionen sin cables ni cableado, lo que la convierte en una opcion popular para
redes domésticas y comerciales. Wi-Fi también se puede utilizar para proporcionar acceso
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inalambrico a Internet de banda ancha para muchos dispositivos modernos, como computadoras
portatiles, teléfonos inteligentes, tabletas y consolas de juegos electronicos. Los dispositivos
habilitados para Wi-Fi pueden conectarse a Internet cuando estan cerca de areas que tienen
acceso a Wi-Fi, llamadas "puntos de acceso”. Los puntos de acceso se han vuelto comunes, con
muchos lugares publicos como aeropuertos, hoteles, librerias y cafeterias que ofrecen acceso a
Wi-Fi. Algunas ciudades han construido redes Wi-Fi gratuitas en toda la ciudad. Una versién de
Wi-Fi llamada Wi-Fi Direct permite la conectividad entre dispositivos sin una LAN (O'Sullivan,
2022).

2.2.1.9 Red de area local inalambrica (WLAN)

WLAN es una red de area local que utiliza conectividad inaldmbrica. La conectividad
inalambrica implica el uso de ondas de radio de alta frecuencia que se transmiten a través de un
punto de acceso. Un punto de acceso es un dispositivo de hardware que se utiliza como
concentrador para propagar sefiales inalambricas. Piense en una gran fuente con un solo pico,
que podemos considerar como el punto de acceso. Mientras permanezca dentro de una cierta
distancia del centro del pico (esta es la distancia de cobertura), siempre se mojara (que es para
mantener la conexion de la sefial). Lo mismo ocurre con el punto de acceso inalambrico. El
punto de acceso permite que todos los dispositivos conectados dentro de un area de cobertura
determinada mantengan una conexién de red mientras estan en funcionamiento (Cano, 2013).

22191 TOPOLOGIAS WLAN

El estandar IEEE 802.11 define tres topologias basicas que deben admitir la

implementacion de la capa MAC. Estos son:

e Conjunto de servicios basicos independientes (IBSS)
e Conjunto de servicios béasicos (BSS)

e Conjunto de servicios extendidos (ESS)

El estdndar 802.11 define ademas los siguientes dos modos:

e Adhoc
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e Infraestructura

221911 MODO AD HOC

Esto consiste en un grupo de estaciones 802.11 que se comunican directamente entre si
dentro de un rango limitado. Es esencialmente una WLAN simple peer-to-peer, y a veces se
denomina topologia IBSS. Aqui, no hay necesidad de punto de acceso y las redes no requieren
ninguna planificacion previa o estudio del sitio. Por lo tanto, la red suele ser pequefia y solo dura
lo suficiente para la comunicacion de cualquier informacion que deba compartirse [13 ].
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Figura 13 Modo de conexion AD HOC

Fuente: Imagen tomada de la pagina web Introduccion a WLAN

2.2.19.12 MODO INFRAESTRUCTURA

Un modo infraestructura consiste en un grupo de dispositivos 802.11 que se comunican
entre si a través de una estacion especializada conocida como punto de acceso (AP). Las
estaciones cliente no se comunican directamente entre si, sino con el punto de acceso, que
reenvia las tramas a la estacién designada. El punto de acceso (también llamado estacion base)
estd conectado a la infraestructura de red por cable. Si sélo interviene un punto de acceso,
tenemos una configuracion béasica denominada topologia BSS en la norma 802.11. La
comunicacion entre los nodos inalambricos, los ordenadores inalambricos y la red cableada se
realizara a través del punto de acceso (Cano, 2013) (Cano, 2013) (Cano, 2013) (Cano, 2013).
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Para que se produzca la comunicacion de datos, los clientes inalambricos y los AP deben
establecer una relacion, o una asociacion. Solo cuando se establece una asociacion pueden las
dos estaciones inaldmbricas intercambiar datos.

Los AP transmiten un marco de gestion de balizas a intervalos fijos. Para asociarse con
un punto de acceso y unirse a un BSS, un cliente escucha los mensajes de baliza para identificar
los puntos de acceso dentro de su rango. La seleccion del cliente a qué BSS unirse se lleva a cabo
de manera independiente del proveedor. Un cliente también puede enviar un marco de
administracion de solicitudes de sondeo para encontrar un punto de acceso asociado con el SSID
(identificador de conjunto de servicios).

Se pueden combinar maltiples BSS de infraestructura a través de sus interfaces de enlace
ascendente para formar una sola subred denominada topologia ESS. Por lo tanto, es posible
expandir la red inalambrica con varios puntos de acceso que utilizan el mismo canal o utilizar
diferentes canales para aumentar el rendimiento agregado [14].
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Figura 14 Conexion mediante el modo infraestructura

Fuente: Imagen tomada de la pagina web Introduccién a WLAN

2.2.1.9.2  Tipos de protocolos WLAN

Como cualquier otra red, las transmisiones inalambricas de datos se rigen por ciertos
protocolos que caracterizan el tipo y la funcién de la red. Los protocolos WLAN se originaron a
partir del protocolo estandar 802.11 desarrollado por el Comité de Estdndares IEEE (o el
Instituto de Ingenieros Eléctricos y Electrénicos). Los protocolos posteriores surgieron de este
estandar.
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2.2.1.9.2.1 Protocolo 802.11b

Este protocolo emplea el método de acceso multiple conocido como Carrier Sense
Multiple Access with Collision Avoidance (o0 CSMA/CA) con protocolo Ethernet.

Opera dentro del rango de 2.4GHz y admite una velocidad de ancho de banda de
11Mbps. Aunque este ancho de banda es menor en comparacion con la capacidad 802.11a,
facilita enormemente el uso compartido de rutas.

Las ventajas de esto incluyen que es menos vulnerable a interferencias obstructivas como
paredes. Ademas, la implementacion es de bajo costo con una buena sefial de transmision de
datos. En términos de contras, 802.11b se ejecuta como la velocidad maxima mas lenta de
11Mbps en comparacion con otros protocolos. Los electrodomésticos pueden causar

interferencia con este protocolo.

2.2.1.9.22 Protocolo 802.11g

El protocolo 802.11g se convirtio en el estandar mas reciente de la familia de protocolos
802.11 entre 2002 y 2003. Con 802.11g, se emplea una combinacién de caracteristicas de
802.11ay 802.11h.

802.11g admite las frecuencias de 5 GHz (estandar 802.11a) y 2,4 GHz (estandar
802.11b), lo que permite que este protocolo funcione en rangos mas amplios con menos
vulnerabilidad a objetos obstructivos. Con estas caracteristicas duales, 802.11g es compatible
con dispositivos 802.11b. Esto significa que en sus respectivos entornos, sus puntos de acceso y
adaptadores de red pueden funcionar indistintamente. Los nodos de comunicacion dentro del
entorno 802.11g se pueden reconfigurar para que se ejecuten a velocidades mas bajas de 11
Mbps.

En términos de ventajas, 802.11g se caracteriza por altas velocidades, buen rango de
sefial y resistencia a la obstruccion. También es compatible con versiones anteriores de 802.11b.
Y en términos de contras, es susceptible a la interferencia de los electrodomésticos si la
frecuencia de la sefial no estd regulada correctamente. También puede ser mas costoso de

implementar.

2.2.1.9.2.3 Protocolo 802.11n
El protocolo 802.11n es una adicion mejorada a la familia de protocolos 802.11. También

conocido como Wireless N, 802.11n es una actualizacion de 802.11g. Hace uso de la tecnologia
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Multiple Input/Multiple Output. Esta tecnologia implementa multiples antenas tanto en el
extremo del transmisor como en el receptor. Esto crea multiples rutas alternativas para las
transmisiones de sefial. En el caso de que haya una obstruccion potencial a lo largo de una
determinada ruta de transmision, se toman rutas alternativas, asegurando el flujo fluido del
trafico de datos. Imagine una ciudad que tiene una sola carretera principal de entrada y salida
frente a una con maltiples puntos de entrada y salida.

2.2.1.10Carta de Smith

La carta lleva el nombre de Phillip Smith, un ingeniero de Bell Telephone Laboratories,
quien la ided y refin6 entre 1936 y 1939 mientras trabajaba en la comprension de las lineas de
transmision y las ondas estacionarias en lo que entonces se consideraban "altas frecuencias"” de
hasta 1 MHz (llamadas, en esa época, 'megaciclos por segundo’). Su grafico circular de aspecto
extrafio se ha convertido en la herramienta mas util y poderosa para trabajar con circuitos de alta
frecuencia y optimizarlos con respecto a su impedancia de entrada y salida, incluso en nuestra
era de potentes computadoras y herramientas de disefio asistido por computadora (CAD)
(Schweber, 2021).

La carta de Smith es un diagrama polar del coeficiente de reflexion complejo (también
llamado ‘gamma’ y simbolizado como rho [I']). Logra mostrar lo que al principio puede parecer
una tarea casi imposible: la representacion grafica simultanea de las partes real e imaginaria de
una impedancia compleja, donde la parte real R puede variar de 0 a infinito (o) y la parte
imaginaria X puede que abarque menos infinito hasta mas infinito; y todo esto lo hace en una
sola hoja de papel.

Una carta de Smith simplificada, que muestra sus circulos de resistencia constante y arcos
de reactancia constante, es un buen punto de partida para comprender su disposicién. Como
beneficio adicional, la carta también proporciona una forma de mostrar los parametros de
dispersion (parametros S) y como sus valores se relacionan con las medidas y consideraciones

reales del hardware.
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Fuente: Imagen tomada de la pagina web Redalyc

La carta de Smith muestra arcos de resistencia constante [15] y circulos de reactancia

constante [16] que se fusionan y superponen [17] para proporcionar una perspectiva de todas las

posibilidades de impedancia.

Una vez que estos valores de impedancia complejos estdn marcados en la carta de Smith,

esta se puede utilizar para identificar muchos parametros que son fundamentales para

comprender la ruta de la sefial de RF o la situacion de la linea de transmisién, incluido lo

siguiente:

Coeficientes de reflexion complejos de voltaje y corriente

Coeficientes de transmision complejos de voltaje y corriente

Coeficientes de transmision y reflexion de potencia

Pérdida de reflexion

Pérdida de retorno

Factor de pérdida de onda estacionaria

Voltaje y corriente maxima y minima, asi como relacion de onda estacionaria (ROE)

Forma, posicion y distribucion de fase junto con el voltaje y la onda estacionaria

actual
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2.2.1.10.1 Parametros S

Los parametros S son nimeros complejos, que tienen partes reales e imaginarias o partes
de magnitud y fase, porque tanto la magnitud como la fase de la sefial incidente son cambiadas
por la red. Muy a menudo nos referimos a la magnitud de la sefial solamente, ya que con
frecuencia es de mayor interés. ;A quién le importa cémo cambia la fase de la sefial con un
amplificador o atenuador? Usted se preocupa principalmente por la cantidad de ganancia (o
pérdida) que obtiene. Los parametros S se definen para una frecuencia dada y la impedancia del
sistema, y varian en funcién de la frecuencia para cualquier red no ideal (Hernandez D. C.,
2013).

Los parametros S generalmente se muestran en un formato de matriz, con el niamero de
filas y columnas igual al nimero de puertos. Para el parametro Sj; el subindice j representa el
puerto que se excita (el puerto de entrada) y el subindice "i" es para el puerto de salida. Asi S11 se
refiere a la relacion entre la amplitud de la sefial que se refleja desde el puerto uno y la amplitud
de la sefial incidente en el puerto uno. Los pardmetros a lo largo de la diagonal de la matriz S se
conocen como coeficientes de reflexion porque solo se refieren a lo que sucede en un solo
puerto, mientras que los pardmetros S fuera de diagonal se denominan coeficientes de
transmision, porque se refieren a lo que sucede en un puerto cuando es excitado por una sefial

incidente en otro puerto. Aqui estan las matrices S para redes de uno, dos y tres puertos:
[S14]

Ecuacién 5Matriz S para red de uno

Sll 512]
521 522

Ecuacién 6Matriz S para red de dos

511 512 513
521 522 523
531 532 533

Ecuacién 7Matriz S para red de tres

Tenga en cuenta que cada parametro S es un nimero complejo, por lo que, si los datos
reales se presentaran en formato de matriz, se presentaria una magnitud y un angulo de fase para

cada Syj.
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Los coeficientes de reflexion de entrada y salida de las redes (como Si11y S22) se puede
trazar en el grafico de Smith. Coeficientes de transmisidn (S21 y S12) generalmente no se trazan

en el grafico de Smith.

2.2.1.10.2 Tipos de parametros S

Cuando hablamos de redes que se pueden describir con parametros S, generalmente
estamos hablando de redes de frecuencia Unica. Los receptores y mezcladores no se conocen
como que tienen parametros S, aunque ciertamente puede medir los coeficientes de reflexion en
cada puerto y referirse a estos parametros como parametros S. El problema viene cuando desea
describir las propiedades de conversion de frecuencia, esto no es posible utilizando los

parametros S.

e Los pardmetros S de sefial pequefia son de lo que estamos hablando el 99% de
las veces. Por sefial pequefia, nos referimos a que las sefiales solo tienen efectos
lineales en la red, lo suficientemente pequefios como para que la compresion de
ganancia u otros efectos no lineales no tengan lugar. Para las redes pasivas, la
sefial pequefia es todo de lo que tiene que preocuparse, porque acttan linealmente

a cualquier nivel de potencia (al menos hasta que las explote).

e Los parametros S de sefial grande son mas complicados. En este caso, la matriz
S variard dependiendo de la intensidad de la sefial de entrada. La medicion y el
modelado de pardmetros S de sefial grande no se describiran en esta pagina (tal

vez entremos en eso algun dia).
e Los parametros S pulsados se miden en dispositivos de alimentacion para que se

capture una representacion precisa antes de que el dispositivo se caliente. Esta es

una medicion complicada, y no es algo que vayamos a abordar todavia.
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2.2.1.10.2.1 Relacién de Onda Estacionaria de Voltaje (VSWR)

Para que una radio (transmisor o receptor) entregue energia a una antena, la impedancia
de la radio y la linea de transmision deben coincidir bien con la impedancia de la antena. El
parametro VSWR es una medida que describe numéricamente qué tan bien la impedancia de la
antena coincide con la radio o linea de transmision a la que esta conectada; entonces el VSWR se

define mediante la siguiente formula:

14T

VSWR =
1—|T|

Ecuacién 8 Relacion de onda estacionaria de voltaje

El coeficiente de reflexion se conoce como s11 o pérdida de retorno, EI VSWR siempre
es un numero real y positivo para las antenas. Cuanto mas pequefio sea el VSWR, mejor se
adaptara la antena a la linea de transmisién y mas potencia se entregara a la antena. EI VSWR

minimo es 1.0. En este caso, no se refleja la potencia de la antena, lo cual es ideal.

A menudo, las antenas deben satisfacer un requisito de ancho de banda que se da en
términos de VSWR. Por ejemplo, una antena podria afirmar que opera de 100 a 200 MHz con
VSWR<a3. Esto implica que el VSWR es inferior a 3.0 sobre el rango de frecuencia especificado.
Estas especificaciones VSWR tambien implican que el coeficiente de reflexion es inferior a 0,5
(es decir, coeficiente de reflexion r<0,5) sobre el rango de frecuencia citado.

Cuando una antena no coincide con el receptor, se refleja la potencia (de modo que el
coeficiente de reflexion no es cero). Esto causa una "onda de voltaje reflejada”, que crea ondas

estacionarias a lo largo de la linea de transmision.
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CAPITULO I

3. Anadlisis del proyecto
3.1 Equipos para implementar

3.1.1.1 Generador de interferencia por pulso

Figura 18 Dispositivo generador de interferencia por pulsos

El generador de interferencia por pulsos es utilizado para interferir con un dispositivo
inalambrico para que no se comunique con otros dispositivos 0 una red inalambrica. Esto
generalmente se hace en entornos que requieren alta seguridad, y cualquier comunicacién no
deseada debe detenerse. Para interferir la comunicacion entre un dispositivo y otros dispositivos
externos; Estos dispositivos de interferencia en radio frecuencia transmiten sefiales de muy alta
potencia, en comparacion con las sefiales del dispositivo que necesita ser atascado, en la misma
frecuencia que el dispositivo que se estd bloqueando. La combinacién de una sefial de muy alta
potencia en la misma frecuencia abruma al dispositivo receptor y lo hace incapaz de decodificar
ninguna sefial de destino [18].

3.1.1.1.1  Descripcion del producto generador de interferencias

por pulso
Este dispositivo cuenta con 8 antenas, estas interfieren efiales inalambricas 2G, 3G, 4G,
GPS L1, LOJACK o control remoto y Bluetooth WIFI. La distancia de interferencia es de hasta

30 metros de acuerdo con la intensidad de la sefial en el 4rea dada. CA Los ventiladores de
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refrigeracion internos y el disefio del disipador térmico mas grande garantizan que el dispositivo

funcione continuamente Temperatura inferior a 55°C.

Frecuencias de operacion del dispositivo de generador de interferencias por pulso.

Especificaciones del fabricante
PHS 1900MHz
CDMA 800MHz
GSM 900MHz
DCS 1800MHz
4G 2300MHz
WIFI 2400MHz
4G LTE 700MHz
GPS 1500MHz
3G 2100MHz
4G LOJACK 2600MHz

Tabla 4 Especificaciones de las frecuencias que interfiere el dispositivo generador de interferencias por pulso

3.1.1.1.2  Diagrama de bloques de interferencia movil

s

Fuente de Seccion Seccion RF Senal RF con

alimentacion IF con antena interferencia

; e

Figura 19 Diagrama de bloques de interferencia movil

Fuente: Imagen tomada de la pagina web rfwireless

Como se menciono en el diagrama de bloques del inhibidor moévil anterior, el inhibidor
movil consta de tres partes principales, a saber, la fuente de alimentacién, la seccion IF y la
seccion RF. La seccion de fuente de alimentacidon generalmente proporciona los voltajes de CC
necesarios para la seccion IF y la seccion RF. La seccién IF genera la frecuencia IF ajustando el
modulo VCO del cristal SM 2400. EI VCO se sintoniza mediante sefial de oscilador de

referencia. La seccion RF convierte la frecuencia IF en la frecuencia RF utilizando el convertidor
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ascendente RF. Esta frecuencia de RF convertida se amplifica utilizando un amplificador de
potencia de RF y tra smitted usando la antena de RF adecuada [19].

3.1.1.1.3 CRISTAL SM 2400

Figura 20 Cristal SM2400

Fuente: Imagen tomada de la pagina web aliexpress

El oscilador controlado por voltaje (VCO) del cristal SM 2400 tiene un circuito de
compensacion de ganancia de corriente incluye una porcion del circuito de control para generar
una sefial de control de frecuencia y un oscilador de anillo que responde a la sefial de control de
frecuencia para emitir la sefial de salida VCO [20]. El circuito de control incluye un transistor de
control que responde al control de voltaje de control V de entrada. Conectado entre el terminal
de origen del transistor de control y tierra hay un elemento resistivo en paralelo con un transistor
de efecto de campo de canal N y un transistor de efecto de campo de canal P, cada uno
configurado para operar en saturacion. La resistencia, y los transistores de canal N y canal P
proporcionan rutas de corriente paralelas que, colectivamente, forman una corriente de control
que corresponde a la sefial de control de frecuencia. A medida que el control V de la sefial de
control de voltaje aumenta mas alld de un nivel predeterminado, los transistores conducen y
transportan una corriente que es proporcional al cuadrado del control de voltaje de control de
entrada V control. En consecuencia, la magnitud de la corriente de control total esta dominada
por el componente proporcionado por el transistor y asume una relacién cuadrada, con respecto
al voltaje de control de entrada. Esta caracteristica de ganancia de voltaje de corriente de ley
cuadrada compensa la caracteristica de ganancia de frecuencia inversamente reflejada del
oscilador de anillo para lograr una variacion de ganancia de frecuencia reducida para el VCO
general, con respecto a las variaciones de voltaje de control. Esta reduccion en la variacién se

traduce en una variacion reducida en la ganancia de frecuencia del VCO con respecto a las
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variaciones de temperatura cuando el VCO se utiliza en un circuito de bucle blogueado de fase

(PLL) [21].
LZ ! 100P VCO
C4
£-5v tuning voltage —EEOHFT 3 VT NC(]\IOD)
.|”73 GND GND 4|5 It
14 2 50 ohm imped:
T NE | La _T_ 1l | vec RFOUT 64‘ CREOUT >
CIJ_L C3 C5 100P
> 100nF 100P
ul-
Figura 21 Circuito interno del cristal SM 2400
Fuente: Imagen tomada de la pagina web aliexpress
3.1.1.1.3.1 Aplicaciones de referencia del oscilador controlado por
voltaje
Estandar Rango de frecuencia Modelo correspondiente
CDMA 2G 869-894MHz SM900
GSM 2G 925-960MHz SM900
DCS/LTE-F 1805-1880MHZz/1880-1920MHz | SM1805
TD-SCDMA/WCDMAZ2000 2010-2025MHz SM2100
WCDMA 2110-2170MHz SM2100
LTE 4G1 2300-2390MHz SM2400
LTE 4G2 2550-2655MHz SM2600
2.4 WIFI 2400-2485MHz SM2600
5.8G WIFI, UAV 5700-5850MHz SM5800
135-175MHz SM155
WALKIE-TALKIE 400-470MHz SM450

3.1.1.2 Analizador vectorial Libre VNA

54



=
==
=

i il

Figura 22 Analizador vectorial Libre VNA

Fuente: Imagen tomada de la pagina web eleshop

El analizador de red vectorial o0 VNA es un importante instrumento de prueba que ha
ayudado a hacer posibles innumerables tecnologias inalambricas modernas. Hoy en dia, los VNA
se utilizan en una amplia gama de aplicaciones de RF y alta frecuencia. En las aplicaciones de
disefio, las simulaciones se utilizan para acelerar el tiempo de comercializacion mediante la
reduccion de las iteraciones de prototipos fisicos. Los VNA se utilizan para validar estas
simulaciones de disefio. En aplicaciones de fabricacion, los componentes o dispositivos de RF se
ensamblan y prueban en funcion de un cierto conjunto de especificaciones. Los VNA se utilizan
para validar de forma rapida y precisa el rendimiento de estos componentes y dispositivos de RF
[22].

El VNA se utiliza para probar las especificaciones de los componentes y verificar las
simulaciones de disefio para asegurarse de que los sistemas y sus componentes funcionen
correctamente juntos. Los ingenieros de investigacion y desarrollo y los ingenieros de pruebas de
fabricacion comunmente usan VNA en varias etapas del desarrollo del producto. Los disefiadores
de componentes deben verificar el rendimiento de sus componentes, como amplificadores,
filtros, antenas, cables, mezcladores, etc. El disefiador del sistema debe verificar las
especificaciones de sus componentes para asegurarse de que el rendimiento del sistema con el
que cuenta cumple con las especificaciones del subsistema y del sistema. Las lineas de
fabricacion utilizan VNA para asegurarse de que todos los productos cumplan con las

especificaciones antes de que sean enviados para su uso por sus clientes. En algunos casos, los
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VNA incluso se utilizan en operaciones de campo para verificar y solucionar problemas de los

sistemas de RF y microondas implementados.

3.1.1.21 Caracteristicas técnicas del Libre VNA

Especificaciones del VNA

Rango de frecuencia 100 kHz - 6 GHz

Puertos de prueba 2

Potencia de salida -40 dBm - 0 dBm

Precision de frecuencia <2ppm

Puntos de medicion 2 - 4501

Ancho de banda de | 10Hz-50kHz

medicion

Rango dinamico > 95 dB (<3 GHz)> 50 dB
(<6 GHz)

Pardmetros de medicion S11, S21, S12, S22

Impedancia 50 Q

Tabla 5 Especificaciones del libre VNA

Especificaciones del generador de sefiales
Rango de frecuencia 100 kHz - 6 GHz
Potencia de salida 40 dBm - 0 dBm

Tabla 6 Especificaciones del generador de sefiales

Especificaciones del analizador de espectro

Rango de frecuencia 100 kHz - 6 GHz

Potencia de entrada <-5dBm

Ancho de banda de | 13Hz-112 kHz

resolucion

Ruido de fase -103 dBc/Hz
(desplazamiento de 1
GHz, 10 kHz)

Fuente de alimentacion DC 5V, 1.5A (conector
USB 0 3.5 mm)

Sistemas operativos | Windows, Linux, MacOS

compatibles

Dimensiones 122 x 98 x 16 mm

Tabla 7 Especificaciones del analizador de espectro
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3.1.1.2.2 OPERACION BASICA DE VNA

Una caracteristica Unica de un VNA es que contiene tanto una fuente, utilizada para
generar una sefial de estimulo conocida, como un conjunto de receptores, utilizados para
determinar los cambios en este estimulo causados por el dispositivo bajo prueba o DUT. pero la
mayoria de los VNA actuales son instrumentos multitrayecto y pueden proporcionar la sefial de

estimulo a cualquiera de los puertos.

La sefial de estimulo se inyecta en el DUT y el VNA mide tanto la sefial que se refleja
desde el lado de entrada, como la sefial que pasa al lado de salida del DUT. Los receptores VNA
miden las sefales resultantes y las comparan con la sefial de estimulo conocida. Los resultados

medidos son procesados por un PC interno o externo y enviados a una pantalla.

Hay una variedad de VNA diferentes disponibles en el mercado, cada uno con un nimero
diferente de puertos y rutas para las cuales fluye la sefial de estimulo. En el caso de un VNA de 1
puerto, el DUT esta conectado al lado de entrada y solo se pueden medir las sefiales reflejadas.
Para un VNA de 2 puertos y 1 ruta, se pueden medir tanto la sefial reflejada como la transmitida
(S11y S21), sin embargo, el DUT debe invertirse fisicamente para medir los pardmetros inversos

(S22 y S12). Por lo que se refiere a

a un VNA de 2 puertos y 2 rutas, el DUT se puede conectar a cualquier puerto en
cualquier direccion porque el instrumento tiene la capacidad de invertir el flujo de sefial para que
se puedan medir las reflexiones en ambos puertos (S11 y S22), asi como las transmisiones hacia

adelante y hacia atrés (S21y S12).
3.1.1.2.3 ESPECIFICACIONES CLAVE

Al determinar sus necesidades para un VNA, hay varias especificaciones clave a
considerar. Si bien hay muchas especificaciones de VNA, hay cuatro especificaciones de nivel
superior que se pueden usar para guiar su proceso de seleccion: rango de frecuencia, rango

dinamico, ruido de trazas y velocidad de medicién.
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El rango de frecuencia es la primera y mas critica especificacion para considerar. Para
esto, a menudo es bueno considerar no solo sus necesidades inmediatas sino también las posibles
necesidades futuras. Ademas, si bien todos los DUT tienen una frecuencia operativa
determinada, para algunos DUT es posible que también deba considerar las frecuencias
armonicas. Los componentes activos, como amplificadores, convertidores y mezcladores, pueden
necesitar ser probados en sus frecuencias armonicas que son de 2 a 5 veces la frecuencia
operativa. Es posible que los filtros y duplexores también deban probarse en armonicos de su
banda de paso. Aungue se puede desear un rango de frecuencia mas alto, el rango de frecuencia

maximo puede ser un importante factor de costo para los VNA.
3.1.1.2.4  Descripcion de los parametros S

Dado que generalmente es dificil medir la corriente o el voltaje a altas frecuencias, en su
lugar se miden los parametros de dispersién o parametros S. Se utilizan para caracterizar las
propiedades eléctricas o el rendimiento de un componente de RF o red de componentes, y estan
relacionados con mediciones familiares como la ganancia, la pérdida y el coeficiente de
reflexion. Para entender como usar un VNA para caracterizar un DUT, es importante
comprender los conceptos basicos de los pardmetros S. La Figura [23] recorre un proceso simple
de explicacion de los parametros S.

. Puertoa Puertoz
Al - a1
VIStEI teorica D'ref_ma Incidente Transmitida
de los - & DUT ) Load
- S

parametros S . Reflejada “
1
b, Transs;:itida Incidente puinia

load ¢ DUT 3, <4}
:l ? 532

a,=0 Reflejada b,

Figura 23 Descripcion de los pardmetros S

Fuente: Imagen tomada de la pagina web Saluki Technology
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Directa Inversa
Reflejada Reflejada by Reflejada b,
S = — = — S e T —
"7 Incidente ~ a, 2,=0 227 Incidente ~ a, ,=0
Transmitida Transmitida b, Transmitida b,
Sy = —m—m—mm———————— = — Sy =—————————— = —
21 Incidente aly,—o 12 Incidente azly, o

Tabla 8Descripcion de los parametros S

Si comenzamos con la vista exterior, un VNA generalmente tiene dos o0 mas puertos que
simplemente se conectan al DUT, ya sea directamente o con el uso de cables y adaptadores.

Estos puertos estan etiquetados, en este caso, como Puerto 1y Puerto 2.

A continuacion, consideremos la vista interior. La practica comun utilizada para evaluar
el comportamiento de una red multipuerto es utilizar ondas incidentes como excitaciones en cada
puerto y medir las ondas de salida resultantes que se reflejan desde el puerto donde se aplica la
energia o se transmiten a través del dispositivo a los puertos restantes. En términos generales, las
ondas que entran en una red o DUT se denominan ondas incidentes, y las ondas que salen de una
red o DUT se llaman ondas reflejadas, aunque cada una puede estar compuesta por una

combinacidn de reflexiones y transmisiones desde otros puertos.

Las olas incidentes se designan como un,y las ondas reflejadas se designan como
B donde n es el nimero de puerto. Tanto las ondas a como b son fasores, que tienen magnitud y

fase en los terminales especificados del puerto de red.

Detras de cada uno de los dos conectores de puerto VNA hay un acoplador direccional.
Estos acopladores direccionales pasan la sefial de estimulo conocida a ambos lados del DUT (ya

sea ung 0 uny).

Primero, una parte de la sefial de estimulo se toma como sefial de referencia. Los
parametros S se definen como proporciones de sefiales provenientes de varios puertos en relacion
con esta referencia. Al mismo tiempo, parte de la sefial de estimulo se refleja a medida que entra
en el DUT (b1). La parte de la sefial de entrada que se refleja se mide con un receptor conectado
al puerto 1 dentro del VNA. La porcion de la sefial de entrada que ingresa al DUT generalmente
experimenta cambios en magnitud y fase a medida que pasa. La porcidn que se emite desde el

puerto 2 es medida por el receptor VNA en el puerto 2 (b2).
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Es importante tener en cuenta que, dado que el VNA es un instrumento bidireccional, el
puerto 2 también podria ser donde se emite el estimulo conocido (en ese caso, uny), y el proceso

de medicidn es el mismo yendo en la direccién inversa.

Mediante el uso de ondas a (incidente) y b (reflectantes), una red lineal o DUT se puede
caracterizar por un conjunto de ecuaciones que describen las ondas reflejadas de cada puerto en
términos de las ondas incidentes en todos los puertos. Las constantes que caracterizan la red en

estas condiciones se denominan parametros S.

En el caso directo, el puerto 1 estd transmitiendo el; se aplica una sefial y una carga
coincidente al puerto 2, lo que resulta en una reflexion de sefial cero en la carga (a2 = 0). S11
corresponde al coeficiente de reflexion en el puerto 1, o razén de b; mas de uni. Syies el

coeficiente de transmisidn directa a través del DUT vy es la relacion de b, mas de un;.

En el caso inverso, el puerto 2 esta transmitiendo el, se aplica una sefial y una carga
coincidente al puerto 1 (a1 = 0). Sz corresponde al coeficiente de reflexion en el puerto 2, o
razén de b> mas de un,. Sio es el coeficiente de transmision inversa a través del DUT vy es la

relacion de b; mas de una..

Notese que en la nomenclatura del parametro S, Syx, EI segundo nimero (x) representa el
puerto de origen, mientras que el primer niumero es el puerto de destino (y). Tedricamente
hablando, la teoria de pardmetros S se puede aplicar a redes con un nimero infinito de puertos.
Por ejemplo, un VNA de 4 puertos tendria 16 parametros S: desde Si1/ 012/ 013/ 014/ 021 .... Saa.
Estos parametros S siguen la misma teoria y son mediciones de relacion entre cada uno de los

puertos especificados.

3.1.1.25 Técnicas de calibracion

Entre los equipos de prueba de RF y microondas, los VNA tienen técnicas de calibracion
Unicas. Si bien los VNA son similares a otros equipos de prueba de RF y microondas en que
vienen calibrados de fabrica y, a menudo, requieren una revision anual para asegurarse de que
todavia funcionan correctamente, los VNA son diferentes en que tienen una "calibracion de

usuario” adicional que puede realizar el usuario antes de realizar una medicion.
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Las calibraciones de fabrica cubren el rendimiento del VNA en los conectores del puerto
de prueba. El rendimiento del instrumento se basa en una sefial de entrada que cumple con un
conjunto definido de parametros (frecuencia, potencia, etc.) En el caso del VNA, no solo esta
calibrado para medir con precision desde el punto de vista del receptor, sino que también tiene
una calibracién de fabrica para asegurarse de que el estimulo conocido del VNA se especifique y

funcione correctamente.

Basicamente, garantiza que la sefial de salida cumpla con las especificaciones y que las
sefiales de entrada se representen con precision. Esta calibracion de fabrica es similar a la

calibracion de fabrica realizada en un analizador de espectro con un generador de seguimiento.

Tener un estimulo conocido y receptores construidos dentro del mismo instrumento le da
al VNA una capacidad Unica para realizar una “calibracion de usuario™ adicional. Como se
discutio anteriormente, el VNA mide tanto la magnitud como la fase, lo que significa que la
calibracion del usuario realiza una correccion de error vectorial. Esto es lo que hace que el VNA
sea uno de los instrumentos de prueba de RF mas precisos disponibles. La calibracién del usuario
permite que el VNA factorice los efectos de los cables, adaptadores y la mayoria de las cosas
utilizadas en la conexion del DUT. Al eliminar la influencia de los accesorios, la calibracion del
usuario permite la medicion exacta del rendimiento del DUT por si sola. Esto permite a los

disefiadores comprender mejor el rendimiento de DUT cuando se coloca en un subsistema.

3.1.1.2.6 METODOS DE CALIBRACION DEL VNA
Respuesta 2 puertos y una ruta | 2 puertos y 2 rutas Electronica
o
'PmU‘UNA'&dz ?&TfVNA Porl 2 Pmu'vNA Por 2 FETT”NA Far
Dors Dpen Open
| -s" | - L W
| | hort | ort | |EUI|
o | | L |
S11 Load

Yoo

511, 521, 512, 522

Ui
-

511, 821

Figura 24 Métodos de calibracion del VNA
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§11, 821, 512, 822

—_p

|
511, 821, 512, 522

Fuente: Imagen tomada de la pagina web Saluki Technology
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El método més simple es una calibracion de respuesta, si solo se necesita una Si10
medicion de reflexion, puede usar un abierto o un corto para medir la respuesta de configuracion
de prueba. Si solo es una S»1 0 se necesita una medicion de transmision, puede usar solo un
estandar de paso. La cal de respuesta es facil de realizar y, dependiendo de la precision que

necesite, puede ser suficiente.

A continuacidn, esta el método de 2 puertos y una ruta que es mas preciso, pero tiene
menos conexiones que una calibracion completa de 2 puertos y dos rutas. Este método funciona
bien cuando estd interesado en un conjunto limitado de pardmetros S (por ejemplo, Sii/
<>»uny =0). En este caso, el VNA solo transmitira desde el puerto 1. El beneficio es menos

conexiones durante la calibracion.

El método de calibracion de 2 puertos y dos rutas es esencialmente el mismo que el de
calibracion de 2 puertos y una ruta, pero con la adicion de la medicién de carga corta abierta en
el lado del puerto 2. Este método proporciona una capacidad de medicion de parametros S
completa y precisa. La desventaja es que requiere que se realicen muchas conexiones. Los pasos
adicionales pueden conducir a posibles errores de proceso, ya que necesita medir y reemplazar

estandares varias veces.

Finalmente, estd el método de calibracion electronica. Simplemente conecte el estandar
de calibracion electrénica y el VNA realizara una calibracion simple, rapida y muy precisa para
S11/ <>21/ <>12 'y S22 — todo con un Unico conjunto de conexiones. Esta conexidn Unica es valiosa,
ya gue reduce la probabilidad de insertar el estandar incorrecto durante el proceso de calibracion.
Por lo general, un estandar de calibracion electrénica es el método de calibracion méas caro
disponible. Sin embargo, agregan un enorme valor al simplificar enormemente el proceso de

calibracion, al tiempo que proporcionan resultados altamente precisos [24].
3.1.1.2.7 ESTANDARES DE CALIBRACION

Hay varios tipos de estandares de calibracion VNA utilizados en la calibracion del
usuario dependiendo del tipo de método de calibracion. El conjunto estandar de calibracion méas
comun se conoce como Short, Open, Load, and Thru (SOLT). Una calibracion de usuario de

VNA se realiza utilizando estos estdndares conocidos con un cortocircuito, circuito abierto, una
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carga de precision (generalmente 50 ohmios) y una conexion a través. Es mejor si el estandar de
calibracidn tiene el mismo tipo de conector y género que el DUT. Esto permite que el DUT o

estandar de calibracion sea el unico cambio entre calibracion y medicion.

Desafortunadamente, no es posible hacer un estandar de calibracion perfecto. Un
cortocircuito siempre tendra algo de inductancia; Un circuito abierto siempre tendra cierta
capacitancia de franjas. EI VNA almacena datos sobre un kit de calibracion en particular y
corrige automéaticamente estas imperfecciones. Las definiciones de los estdndares para un kit de
calibracidn particular dependen del rango de frecuencia del VNA. En algunos Kits de calibracién,
los datos del conector macho son diferentes de los conectores hembra, por lo que es posible que
el usuario deba especificar el sexo del conector dentro de la interfaz de usuario del VNA antes de
calibrar [25].

Open Load
= L .f

Short

L =t

Figura 25 Estandares de calibracion que incluyen un corto, abierto, carga y paso

Fuente: Imagen tomada de la pagina web Saluki Technology

3.1.1.2.7.1 Mediciones tipicas de VNA

Los VNA realizan dos tipos de mediciones: transmision y reflexion. Las mediciones de
transmision pasan la sefial de estimulo del VNA a través del DUT, que luego es medido por los
receptores de VNA en el otro lado. Las mediciones de parametros S de transmision mas comunes
son Sz1 Y S12 (Sxy para més de 2 puertos). Las mediciones de potencia barrida son una forma de
medicién de transmision. Algunos otros ejemplos de mediciones de transmision incluyen
ganancia, pérdida de insercion/fase, longitud/retardo eléctrico y retardo de grupo.
Comparativamente, las mediciones de reflexién miden la parte de la sefial de estimulo VNA que
incide sobre el DUT, pero no pasa a través de él. En cambio, la medicion de reflexion mide la
sefial que viaja hacia la fuente debido a las reflexiones. Las mediciones de parametros S de

reflexion mas comunes son Si11 'y S22 (Sxx para mas de 2 puertos).
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3.1.1.28 MEDICIONES DE FRECUENCIA DE BARRIDO

Las mediciones de frecuencia barridas son particularmente Gtiles porque barren la fuente
interna a través de un conjunto definido por el usuario de frecuencias y puntos de paso. Se puede
realizar una amplia variedad de mediciones a partir de esto, incluidos los pardmetros S, las ondas
incidentes individuales y las ondas reflejadas, magnitud, fase, etc. La figura 19 muestra un
ejemplo de una medicion de transmision de frecuencia barrida de un filtro pasivo. Este tipo de
medicién de filtro muestra lo que sucede con la sefial a medida que pasa a través del
componente. La Sy La medicion indica el rendimiento del ancho de banda de banda de paso
definido por su respuesta de 6 dB. El rendimiento de la banda de parada se muestra en
comparacion con una especificacion de reduccion de 60 dB. El resultado medido se puede
comparar con los objetivos de disefio del filtro o, desde la perspectiva del disefiador del sistema,

con las especificaciones del fabricante del filtro [26].
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Figura 26 Medicion de transmision de frecuencia barrida de un filtro pasivo

Fuente: Imagen tomada de la pagina web Saluki Technology

Las mediciones de frecuencia barrida también pueden medir reflexiones de la sefial de
estimulo que son incidentes en el DUT, pero se reflejan en lugar de transmitirse a través del
DUT. Estos Si1 (0 Sxx) permiten al usuario comprobar y comparar el rendimiento del DUT con
sus especificaciones. Los DUT de ejemplo incluyen antenas, filtros y duplexores. La Figura 15
muestra un ejemplo de una medicién de pérdida de retorno de antena. Tenga en cuenta que, en la
banda de paso de la antena, la mayor parte de la sefial se transmite, por lo que se produce un nulo

visible en el resultado de la medicidon de reflexién [27].
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Figura 27Medicion de reflexion de frecuencia barrida de una antena

Fuente: Imagen tomada de la pagina web Saluki Technology

3.1.1.29 MEDICIONES EN EL DOMINIO DEL TIEMPO

Los VNA son capaces de usar transformadas de Fourier inversas para convertir las
mediciones de frecuencia barridas en el dominio del tiempo. De esta manera, los datos mostrados
en el dominio del tiempo permiten que el VNA se utilice para encontrar problemas en cables y
conexiones mediante la deteccion de ubicaciones de desajustes o discontinuidades de impedancia

a medida que la sefial pasa a traves del DUT.

Para las mediciones en el dominio del tiempo, la capacidad de resolver dos sefiales es
inversamente proporcional al intervalo de frecuencia medido. Por lo tanto, cuanto mas amplio
sea el intervalo de frecuencias, mayor sera la capacidad del VNA para distinguir entre
discontinuidades estrechamente espaciadas. El intervalo de frecuencia maximo es establecido por
el usuario y puede definirse por el rango de frecuencia del VNA o el ancho de banda viable del
DUT.

Los datos recogidos en el dominio de la frecuencia no son continuos, sino un ndmero
finito de puntos de frecuencia discretos. Esto hace que los datos del dominio del tiempo se
repitan después de la inversa del intervalo de muestra de frecuencia. Este fendmeno se Ilama
aliasing. Es importante establecer el intervalo de muestra de frecuencia correctamente para medir
la distancia requerida con precision para evaluar el rendimiento del DUT antes de que se

produzca el aliasing.
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3.1.1.210 MEDICIONES DE POTENCIA DE BARRIDO

En lugar de barrer las frecuencias, los VNA también pueden barrer el nivel de potencia de
salida de la sefial de estimulo. Para estas mediciones, la frecuencia se mantiene constante
mientras que la potencia de salida se incrementa incrementalmente a través de un rango de
potencia definido. Esta es una medida comun para amplificadores, comenzando con un nivel de

potencia bajo e incrementando la potencia en pasos de dB fraccionarios.

En la region lineal de un amplificador, a medida que aumenta la potencia de entrada, la
potencia de salida aumenta proporcionalmente. El punto en que la salida del amplificador se
desvia de la expectativa lineal en 1 dB se conoce como el punto de compresion de 1 dB. Cuando
el amplificador alcanza su punto de compresion, ya no es capaz de aumentar su potencia de
salida como antes. Para aplicaciones que requieren el rendimiento lineal de un amplificador, esta

medicion ayuda a definir esa especificacion.

3.1.1.3 Router Mikrotik LtAP LTES6 kit

El kit LtAP LTEG6 es un punto de acceso inalambrico resistente a la intemperie con capacidad
4G (LTE) compacto, perfecto para zonas urbanas ocupadas medio ambiente o redes al aire libre
fuera de la red. Tiene un médem celular CAT6 incorporado que admite 4G Conectividad (LTE)

lista para usar, con una velocidad de descarga de hasta 300 Mbps.

Figura 28Router Mikrotik Lte6

Fuente: Imagen tomada de la pagina web aire.ec

CAT®6 también permite la agregacion de portadoras y permite que el dispositivo use

multiples bandas al mismo tiempo. Una gran ventaja cuando hay muchos usuarios de LTE en el
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area. Proporciona una mejor capacidad de respuesta en un entorno abarrotado y una mayor

eficiencia para situaciones de sefial mas débil en el campo.

El estuche resistente y extremadamente duradero con un kit especial de montaje en pared
serd ideal para casi cualquier desafio: desde el transporte publico, los camiones de comida o la
logistica hasta el duro invierno y el tormentoso entorno del desierto. LtAP puede manejar
cualquier temperatura de -40 C° a +70 C°. Es una excelente solucion para el seguimiento de
vehiculos en tiempo real. Hemos proporcionado un ejemplo de aplicacion de seguimiento simple
en la documentacion de RouterOS para ayudarlo a comenzar. El kit LtAP LTEG6 incluso tiene 3
ranuras Mini-SIM para facilitar la gestion del roaming. Ahorra tiempo y dinero en todo el

mundo.

La unidad viene con una ranura miniPCle adicional, que ofrece muchas opciones de
expansion. Por ejemplo, puede instalar un segundo médem LTE para redundancia o una interfaz
de 5 GHz para tener doble AP + LTE simultaneo de 2,4 GHz/5 GHz. Otra ranura miniPCle ya

estd ocupada con el médem LTE.

El kit LtAP LTESG tiene un puerto serie RS232, que le brinda acceso a la consola para la
depuracidn, asi como un USB de tamafio completo para otros dispositivos. Hay un puerto LAN
Gigabit Ethernet para sus dispositivos cableados y varias opciones de alimentacion: toma de CC,
entrada POE y automotriz [28].

3.1.1.3.1  Especificaciones del Router Mikrotik LtAP LTES6 kit

Cadigo del producto RBLtAP-2HND&R11e-LTE6

CPU Dual-core MediaTek MT7621 880 MHz

Tamario de RAM 128 MB

Almacenamiento 16 MB flash

Puertos Ethernet 10/100/1000 1

Wireless 2.4 GHz 802.11b/g/n dual-chain

Regulacién de Wireless El rango de frecuencia especifico estard limitado por las
regulaciones del pais

Ganancia max de la antena Wireless | 2 .5 dBi

Ganancia maxima de la antena LTE | 4 dBi (con conector U.FL)
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Ancho del haz de la antena 360°

Categoria LTE 6 (300 Mbps downlink, 50 Mbps uplink)

Categoria 3G R7 (21 Mbps downlinks, 5.76 Mbps uplink)
R8 (42.2 Mbps downlink, 5.76 Mbps uplink)

Categoria 2G Class12

Soporte de entrada de voltaje DCjack 12-30V

Entrada de POE Passive PoE 12 - 30 V

Dimensiones 170 x 162 x 40 mm

Temperatura de operacion -30°C . +70°C

Temperatura del sistema RouterOS, License level 4

Slots de tarjeta SIM 3

Tabla 9 Caracteristicas técnicas del Router Mikrotik LTE6

3.1.1.3.2 Bandas soportadas

Banda LTE (FDD) | 1(2100)/2(1900)/3(1800)/5(850)/7(2600)/8(900)/12(700)/17(700)/20(800)/25(1900)/
26(850

Banda LTE (TDD) | 38(2600)/39(1900)/40(2300)/41n(2500)

Banda 3G 1(2100)/2(1900)/5(850)/8(900)

Banda 2G 2(1900)/3(1800)/5(850)/8(900

Tabla 10 Bandas soportadas por el router Mikrotik LTE6

3.1.1.3.3 Modulo R11e-LTE®6
El Router Mikrotik LtAP LTE6 kit contiene un modulo interno R11e-LTES®, este ofrece
una velocidad de datos de hasta 300 Mbps de enlace descendente y 50 Mbps de enlace
ascendente con reserva de red 3G y 2G. CAT6 también cuenta con agregacion de portadoras y
permite que el dispositivo use multiples bandas al mismo tiempo. Este médem de factor de forma
miniPCle esté disefiado para bandas internacionales. Se puede utilizar con cualquiera de nuestros
productos que tengan ranura miniPCle (excepciones RB800 y RB4011).

El kit MikroTik RouterBoard LtAP LTE6 es un punto de acceso WiFi de 2,4 GHz para
exteriores con un médem LTE cat.6 incorporado, que puede proporcionar acceso a Internet
basico o de respaldo (combinacion de punto de acceso LtAP y tarjeta R11E-LTEG6). El
dispositivo funciona en el estandar MIMO 802x11 2.2b / g / n y admite conectividad 4G (LTE
cat.6). Permite la transmision de datos en la banda 4G LTE cat.6 con una velocidad maxima de

hasta 300Mbps de descarga y 50Mbps de carga.
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El uso del soporte GNSS (GPS) abre una nueva posibilidad de usarlo, por ejemplo, en
automoviles para rastrear su posicion en tiempo real, solo necesita comprar una antena GPS

externa adicional, que desafortunadamente no esta incluida en el conjunto.

Tiene un procesador de doble nlcleo a 880MHz y 128 Mb de RAM, una antena LTE
integrada con ganancia de 4 dBi y la posibilidad de utilizar tres fuentes de alimentacion (toma de

CC, POE pasivo 0 una toma de coche - tiene conectores especiales incluidos en el conjunto) [29].

-----

oooooo

Figura 29 Modulo R11e LTE6

Fuente: Imagen tomada de la pagina web Mikrotik

3.1.1.3.3.1 Caracteristicas técnicas

Interfaz Mini-PCle

Temperatura  de | -30°C.. +70°C
funcionamiento

Ancho de banda | 1.4/3/5/10/15/20 MHz

del canal LTE

Categoria LTE 4 (150Mbps Downlink, 50Mbps Uplink)
Categoria 3G Mini-PCle

Bandas LTE | 2/4/5/12 (1900/1700/850/700)

(FDD)

Bandas 3G 2/5 (1900/850)

Tabla 11Caracteristicas técnicas del médulo R11e Lte6

3.1.1.4 Router RB4011

El RB4011 utiliza un chip Cortex A4 de 15 nucleos increiblemente potente de Annapurna
Labs de Amazon. Este es el mismo chip que el RB1100AHx4. La CPU admite la aceleracion de
hardware IPsec y, junto con 1 GB de RAM, este dispositivo puede manejar facilmente cualquier
tarea que haya configurado en RouterOS. Toda esta potencia se oculta en un chasis metalico
compacto, de aspecto profesional, sélido y en negro mate. El router se puede instalar en un

escritorio o en un rack de 19" utilizando el kit incluido.
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El RB4011 esta equipado con 10x GLAN, un puerto SFP +y un conector de alimentacion
en la parte posterior del enrutador. El primer puerto Gigabit admite la fuente de alimentacién a
través de PoE pasivo, el Gltimo puerto PoE-Out se utiliza para alimentar otro dispositivo con el
mismo voltaje que la entrada RB4011.

Figura 30Router Mikrotik RB 4011

Fuente: Imagen tomada de la pagina web Mikrotik

3.1.1.4.1  Descripcion del router RB4011

Dimensiones 8.976 x 4.724 x 1.181

Entrada PoE de voltaje PoE PoE pasivo

Fuente de Alimentacion 18-57 V

Conectividad 10x1Gbps, 1xSFP+ de 10 Gbps y aceleracion de
hardware Ipse

Consumo maximo de energia 33 W

Tabla 12 Descripcion del router RB4011

3.1.1.4.2 Modulo R11E 2HND
El router Mikrotik RB4011contiene un médulo interno R11E 2HND que es una tarjeta

inalambrica de alta potencia en formato miniPCl-e. Ideal para la nueva serie RB912, RB800 o
nuestra nueva tarjeta adaptadora miniPCle - RB14e/RB14eU.

La tarjeta cuenta con indicadores LED integrados para el modo inalambrico, el estado de
la conexidn (conectado, buscando, deshabilitado), la actividad de TX y RX y la intensidad de la

sefial inalambrica; solo mirar la tarjeta ayudara con la instalacion y la alineacion [31].

Figura 31Modulo R11e 2hnd

Fuente: Imagen tomada de la pagina web Mikrotik
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3.1.1.4.3 Parametros Técnicos

Sensibilidad [dBm] -96

Frecuencia inalambrica 2,4 GHz
Estandares WiFi 802.11n, 802.11b/g
Velocidad de transmisién - 2.4GHz [Mb / s] 300

Tx potencia 2.4GHz [dBm] 29

Seguridad

Autenticacion 802.11X, WEP de 64/128/152 bits,
cifrado IEEE802.11i

Tabla 13 Parametros técnicos de médulo R11e 2hnd

3.1.1.5 Modulo SIM 808

El mddulo SIM808 es un modulo de funcién dos en uno GSM y GPS. Se basa en el Gltimo
modulo GSM / GPS SIM808 de SIMCOM, es compatible con la red GSM / GPRS de cuatro

bandas y combina la tecnologia GPS para la navegacion por satélite. Cuenta con un consumo de

energia ultra bajo en modo de suspension e integrado con un circuito de carga para baterias de

iones de litio, que lo hacen obtener un tiempo de espera super largo y conveniente para proyectos

que utilizan una bateria recargable de iones de litio. Tiene una alta sensibilidad de recepcién GPS

con 22 canales de seguimiento y 66 canales receptores de adquisicion. Ademas, también es

compatible con A-GPS que esta disponible para la localizacion en interiores. EI modulo esta

controlado por comando AT a través de UART y admite un nivel l6gico de 3.3V y 5V [32].

Figura 32Mddulo SIM 808

Fuente: Imagen tomada de la pagina web Prometec
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Funciones

e Cuadruple banda 850/900/1800/1900MHz.
e Conectividad GPRS multi-slot class12: max. 85.6kbps (down-load/up-load).

e Estacion mévil GPRS clase B.
e Controlado por comando AT (3GPP TS 27.007, 27.005 y comandos AT
mejorados SIMCOM).

e Soporta reloj en tiempo real.

e Rango de tension de alimentacion 5V ~ 12V.

e Soporta Bluetooth 4.0.
e GPS/CNSS integrado y compatible con A-GPS.

e Soporta nivel légico de 3.0V a 5.0V.

e Bajo consumo de energia, 1mA en modo de suspension.

e Soporta protocolo GPS NMEA.

e Tarjeta Micro SIM estandar.

3.1.15.1 Caracteristicas técnicas
Articulo Minimo Tipico Méximo Unidad
Voltaje 4.8 5 12 VDC
Actual 2 - 500 mama
Dimensiones (con 76.0(L)x55.0(W)x23.5(H) Milimetro
antena)
Peso neto 472 g

Tabla 14 Caracteristicas tecnicas del médulo SIM808
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CAPITULO IV

4. Implementacion y analisis de resultados

4.1 Normativas para uso de laboratorios en base al espectro

radioeléctrico

4.1.1 Laboratorio de radiofrecuencia

Los laboratorios de Telecomunicaciones deben contar con instalaciones preparadas para
la realizacion de pruebas con respecto al comportamiento de las sefiales radiofrecuencia. Este
tipo de ensayos se los realiza en los laboratorios de radiofrecuencia, estos laboratorios se dedican
exclusivamente a la medicién de RF / Microondas y caracterizacion de ondas milimétricas, con
capacidad de medicion que abarca desde unos pocos kHz hasta décimas de GHz. Los
laboratorios estan equipados con recursos de vanguardia como: emuladores de estacion base de
2G, 3G, 4G, NB-loT, LTE Cat.M,C-V2X, analizadores de red (3GHz, 67 GHz y 70GHz),
analizadores de espectro (26.5 GHz, 40GHz), generadores de sefiales CW (hasta 40GHz),
generador de forma de onda arbitraria de hasta 4GHz con capacidades de modulacion
inalambrica (CDMA 2000, W-CDMA, 1S-95, GSM, Bluetooth), analizador de transicion (hasta
40GHz), una estacion de sondeo, varios medidores de potencia y una variedad de fuentes de CC

de alta potencia, dispositivos que cumplen con la normativa CISPR 16-1-4 (NSA).

4.1.2 Normativas CISPR 16-1-4 (NSA)

Las normas a continuacién indican lo indispensables que son dentro de un laboratorio.

CISPR 16-1-1:2010 Especificacion para los métodos y aparatos de medida de las
perturbaciones radioeléctricas y de la inmunidad a las perturbaciones radioeléctricas: Aparatos
de medida de las perturbaciones radioeléctricas y de la inmunidad a las perturbaciones
radioeléctricas. (Genova, 2012)

CISPR 16-4-2:2011 Especificacion para los métodos y aparatos de medida de las
perturbaciones radioeléctricas y de la inmunidad a las perturbaciones radioeléctricas:
Incertidumbres, estadisticas y modelizacion de limites. Incertidumbre de la instrumentacién de
medida. (Genova, 2012)
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CISPR/TR 16-4-3:2004 Especificacion de los métodos y aparatos de medida de la
inmunidad y de las perturbaciones radioeléctricas: Incertidumbres, estadisticas y modelado de
limites. Consideraciones estadisticas en la determinacion del cumplimiento de CEM para los

productos producidos en masa. (Genova, 2012)

IEC 60050-161:1990 Vocabulario Electrotécnico Internacional (VEI): Compatibilidad

electromagnética. (Genova, 2012)

IEC 61000-4-6:2008 Compatibilidad Electromagnética (CEM): Ensayos y técnicas de
medicion. Inmunidad a las perturbaciones conducidas inducidas por campos de radiofrecuencia.
(Genova, 2012)

ISO/IEC 17025:2005 Requisitos generales para la competencia de los laboratorios de
ensayo y calibracion. (Genova, 2012)

IEEE Std 802.3 Norma de IEEE para Tecnologias de Informacién. Requisitos
especificos: Acceso multiple con escucha de portadora y Deteccion de Colisiones (CMSA/CD).
Método de acceso y especificaciones de capa fisica. (Genova, 2012)

ANSI C63.5:2006 Norma nacional americana para compatibilidad electromagnética.
Medidas de emision radiada en el control de Interferencia Electromagnética (EMI). Calibracion
de antenas (9 kHz a 40 GHz). (Genova, 2012)

4.2 Laboratorio de conectividad inalambrica

La tecnologia de red de area local inalambrica (WLAN), basada en la serie de estandares
IEEE 802.11, es una de las tecnologias de comunicaciones inalambricas con mas éxito en las
ultimas dos décadas. Se basa fundamentalmente en un método de acceso de multiplexacién por
division de frecuencias ortogonales (OFDM), que normalmente opera en bandas exentas de
licencia como 2.4 GHz, 5 GHz y 60 GHz. Transporta una parte esencial del trafico de varios
dispositivos en las redes de comunicaciones inaldmbricas de hoy y del mafiana. La sexta
generacion de Wi-Fi (Wi-Fi 6), basada en el estandar IEEE 802.11ax, representa una mejora en
la eficiencia de la comunicacién y utilizard, también, el mas reciente espectro disponible de 6
GHz (Wi-Fi 6E). Ademas, ya ha empezado la estandarizacion de la séptima generacion (Wi-Fi 7)

cuya meta es lograr un rendimiento extremadamente alto (IEEE 802.11be).
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El equipo de pruebas de conectividad inalambrica MT8862A de Anritsu utilizado en los
laboratorios de conectividad inalambrica, permite a los desarrolladores probar el rendimiento
OTA TRP/TIS de los dispositivos IEEE 802.11ax en un entorno repetible. Al ofrecer protocolos
de comunicacién integrados y un rendimiento optimizado para las pruebas, la cdmara de
reverberacion EMITE y el equipo de Anritsu MT8862A proporcionan una caracterizacion fiable
de los ultimos dispositivos Wi-Fi 6E del mercado, la nueva generacion de conexiones WiFi.

4.2.2.1 Disefio de la topologia fisica ante una sefial interferente

4.2.2.1.1 Red 2G con sefal interferente

Para la recepcién de la sefial 2G que emiten las torres de comunicacion de telefonia
movil, el médulo Sim808 debe ser conectada al Libre VNA por medio del puerto 2 y su antena
2G respectivamente al puerto 1, y para la visualizacion de la interfaz del Libre VNA GUI, siendo
conectada via cable USB entre la PC y el Libre VNA. Mientras que para la interferencia de la
sefial 2G entre los dispositivos que se encuentren operando dentro del laboratorio, el generador
de interferencia por pulso podia estar ubicado en cualquier sector del laboratorio para perturbar
la sefial 2G [33].
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Figura 33 Red 2G con sefial interferente

Fuente: Elaborada por el autor
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1.1.1.1. Red 4G LTE con sefal interferente

Para la recepcién de la sefial 4G LTE que emiten las torres de comunicacion de telefonia movil,
el pin auxiliar del moédulo R11e Ite6 del router Mikrotik Lte6 debe ser conectada al Libre VNA
por medio del puerto 2 y su antena 4G LTE respectivamente al puerto 1, y para la visualizacion
de la interfaz del Libre VNA GUI, siendo conectada via cable USB entre la PC y el Libre VNA.
Mientras que para la interferencia de la sefial 4G LTE entre los dispositivos que se encuentren
operando dentro del laboratorio, el generador de interferencia por pulso podia estar ubicado en

cualquier sector del laboratorio para perturbar la sefial 4G LTE [34].

| Sefial 4G LTE

Torre de .
comunicacién 4 //)))j
Antena 4G LTE
Libre VNA
\ Cable USB

\\ ables con
conector SM, Moédulo Laptop

Rel1lte6 del
RouterRB4011

Sefial interferente | \
@

Router Mikrotik
Lte6

Senal Wifi

Teléfono Movil g

Teléfono Movil
Generador de

interferencia
por pulso

Figura 34. Red 4G LTE con sefal interferente

Fuente: Elaborada por el autor

1.1.1.1. Red Wifi con sefal interferente
Para la recepcion de la sefial Wifi que emiten las torres de comunicacion de telefonia movil, el
pin auxiliar del modulo R11e 2hnd del router Mikrotik RB4011 debe ser conectada al Libre
VNA por medio del puerto 2 y su antena Wifi respectivamente al puerto 1, y para la
visualizacion de la interfaz del Libre VNA GUI, siendo conectada via cable USB entre la PC y el
Libre VNA. Mientras que para la interferencia de la sefial Wifi entre los dispositivos que se
encuentren operando dentro del laboratorio, el generador de interferencia por pulso podia estar

ubicado en cualquier sector del laboratorio para perturbar la sefial Wifi [35].
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Figura 35 Red Wifi con sefial interferente

Fuente: Elaborada por el autor

4.2.3 Implementacidn de equipos en el area de trabajo

Los dispositivos utilizados en esta propuesta tecnoldgica seran implementados dentro del
laboratorio de Telecomunicaciones de la carrera de Electronica y Telecomunicaciones, el disefio
se realizo mediante el software Sketchup, las dimensiones del laboratorio son las siguientes: vista
superior 11.20m x 6.08m [36], vista frontal 11.20m x 3.20m [37], el laboratorio cuenta un area
amplia para realizar las practicar requeridas en la propuesta tecnoldgica, ademas que cuenta con
un sistema de ventilacion adecuado permitiendo mantener a una temperatura regulada a los

equipos a implementar.

l 11.20m |

6.08m

Figura 36 Medidas del laboratorio de Telecomunicaciones desde una vista superior.

Fuente: Elaborada por el autor
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Figura 37 Medidas del laboratorio de Telecomunicaciones desde una vista frontal.

Fuente: Elaborada por el autor

La ubicacién de cada uno de los equipos tendra un lugar en especifico. EI Libre VNA se
ubicara junto a una PC para la recoleccion de datos. El router RB4011 en el Rack ubicado en la
parte derecha del laboratorio, debido a la cercania para la conexion con otras antenas de
comunicacion que brindarian el servicio de internet para el previo analisis a realizar. El router
Mikrotik Lte6 puede ser ubicado en cualquier lugar del laboratorio siempre y cuenta la fuente de
alimentacion pueda estar conectada, no necesita conexion ethernet debido a que la recepcion de
sefial 2G es inalambrica, y que solo necesitaria de una tarjeta SIM con datos mdviles para
compartir internet dentro del laboratorio. El generador de interferencia por pulso puede ser
utilizado en cualquier parte del laboratorio para fines analiticos del comportamiento de las

sefiales al variar la distancia de la ubicacion [38].

Figura 38 Ubicacion de los equipos para el analisis de interferencia dentro del laboratorio de Telecomunicaciones

Fuente: Elaborada por el autor
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4.2.3.1 Calibracion del libre VNA
Paso 1. Conexion entre el dispositivo libre VNA 'y la PC a utilizar [39].

Figura 39 Conexion Libre VNA - PC

Fuente: Elaborada por el autor

Paso 2. Abrir la interfaz del Libre VNA [40].
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Refin: Int  ~ Refout: Off | Sweep type: Frequency  Start: 1.00000MHz Center: 3 Level 00dbr » -» Start: »|RBW: » | * (] Tracking Generator »
Traces 8 x

ol 2

ep s

eor

e p 522

Device Log & x| Marker 8 x

169214 [ HW,INF]: PLL temperatures: 2831 = - . Ey
L | 163214 HW,INF]: ADC limits: P1: -10057/9982 P2: -9496/9989 R: -15613/15627 Dl P Tace  Type Settings Pata
2 3 163223 [S15351, INF]: Disabling CLKD

HEE F 7 170255 HW,INF]: PLL temperatures: 30/32 Eclear &
T & x| 170255 HW,INFl: ADC imits: P1: -10167/10176 P2: -8676/9629 R: -15567/15584
rees % % 170264 [SI5351, INF]: Disabling CLKOD Autoscrol =
o p 171297 HV,INF]: PLL temperatures: 31/33 -
S 171297 [ HW,] ADC limits: P1: -10085/10097 P2: -9616/3542 R: ~15574/15603 Orlykeep 200 <] lines
Port2 171298 [515351,INF]: Enabling CLKD
171306 [S15351,INF]: Disabling CLKD
172333 HW,INF]: PLL temperatures: 3134
172339 [ HW,INF]: ADC limits: P 1: -10135/10140 P2: -9641/3666 R: ~15530/15513
172348 [SI5351, INF]: Disabling CLKD

HOEEIR Z

Figura 40 Interfaz libre VNA

Fuente: Elaborada por el autor
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Paso 3. Ingreso de la frecuencia central con su respectivo rango de Span con la que se va
a trabajar [41].

Refin: Int  Refout: Off v | - Sweep type: Frequency  Start: 550.000MHz Center§ 900.000MHz|Stop: 1.15000GHz ISpan: 500.000MHz] I,®

Figura 41 Ingreso de valores frecuencia central y de Span

Fuente: Elaborada por el autor

Paso 4. Dirigirse a la barrade tareas seleccionar la opcion Calibration y luego a la
opcion de Calibration Measurements para empezar la calibracion [42].

File Device De-embedding Tools

Refin: Int Load
Taces Save
> b Port 1
P  S12 por2
>p soLT
> 522 Normalize
TRL
® Disabled

Edit Calibration Kit

Import error terms as traces

Import measurements as traces

Apply to traces...

Figura 42 Calibtration Measurements

Fuente: Elaborada por el autor

Paso 5. Aparecera una ventana que indica cada una de las calibraciones que se deben
realizar en cada uno de los puertos por medio los conectores SHORT, OPEN, LOAD y SMA
[43].
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# ' Calibration Measurements

Type

iPort 1 short

Port 1 open
‘Pon 1load
‘ Port 2 short
‘ Port 2 open
‘ Port 2 load
‘ Through
‘ Isolation

Line

Prerequisites

| Short standard connected to port 1, port 2 open

Open standard connected to port 1, port 2 open
Load standard connected to port 1, port 2 open
Port 1 open, short standard connected to port 2
Port 1 open, open standard connected to port 2
Port 1 open, load standard connected to port 2
Port 1 connected to port 2 via through standard
Both ports terminated into 50 ohm

Port 1 connected to port 2 via line standard

Statistics
Not available
Not available
Not available
Not available
Not available
Not available
Not available
Not available

Not available

Timestamp

Figura 43 Ventana de calibracion

Fuente: Elaborada por el autor

Paso 6. Colocacion del conector SHORT en el puerto 1 dejando el puerto 2 libre [44].

Figura 44 Calibracién Short en el puerto 1

Fuente: Elaborada por el autor

Paso 7. Seleccionar la opcidon de Port 1 short de la ventana de calibracion para luego dar click en

la opcion de Measure para empezar la calibracion [45].
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Type Prerequisites Statistics Timestamp
I Port 1 short Short standard connected to port 1, port 2 open Not available I
Port 1 open Upen standard connected to port 1, port 2 open Not available
Port 1 load Load standard connected to port 1, port 2 open Not available
Port 2 short Port 1 open, short standard connected to port 2 Not available
. Port 2 open Port 1 open, open standard connected to port 2 Not available
‘ Port 2 load Port 1 open, load standard connected to port 2 &7 Taking calibr... ? X
Through Port 1 connected to port 2 via through standard Measuring ‘Port 1Short” parameters.
. Isolation Both ports terminated into 50 ohm i . 5%
Line Port 1 connected to port 2 via line standard } Abort

Figura 45Ejecucion de la calibracion

=
Fuente: Elaborada por el autor

Paso 8. Realizar el mismo procedimiento de calibracion con los deméas puertos con los

distintos conectores, segun la indicacion de la lista de requisitos de calibracion.
A continuacion, se muestra cada una de las calibraciones fisicas por medio de los

distintos conectores [46].

Figura 46 Calibracion Open en el puerto 1

Fuente: Elaborada por el autor

Conexién de Load estandar en el puerto 1 dejando en circuito abierto al puerto 2

[47].
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Figura 47 Calibracion Load en el puerto 1

Fuente: Elaborada por el autor

Conexion de Short estandar en el puerto 2 dejando en circuito abierto al puerto 1
[48].

Figura 48 Calibracion Short en el puerto2

Fuente: Elaborada por el autor

Conexidn de Open estandar en el puerto 2 dejando en circuito abierto al puerto 1
[49].

Figura 49 Calibracion Open en el puerto 2

Fuente: Elaborada por el autor

Conexién de Load estandar en el puerto 2 dejando en circuito abierto al puerto 1
[50].

Figura 50 Calibracién Load en el puerto 2

Fuente: Elaborada por el autor

Conexién via through estandar entre el puerto 1y 2 [51].
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Figura 51 Calibracion via through entre el puerto 1y 2

Fuente: Elaborada por el autor

e Conexion Load estandar en los puertos 1y 2 [52].

Figura 52 Calibracion Load en el puerto 1y 2

Fuente: Elaborada por el autor

Una vez realizado el proceso de calibraciéon, cumpliendo con cada una de las indicaciones

requeridas, la ventana de calibracion debera quedar de la siguiente manera [53].

2 Calibration Measurements ? X
Type Prerequisites Statistics Timestamp
Port 1 short Short standard connected to port 1, port 2 open 501 points from 650.000MHz to 1,15000GHz 14,02.2023 20:07:26
‘ Port 1 open Open standard connected to port 1, port 2 open 501 points from 650.000MHz to 1,15000GHz 14.02.2023 20:08:39
Port 1 load Load standard connected to port 1, port 2 open 501 points from 650.000MHz to 1.15000GHz 14.02.2023 20:09:05
Port 2 short Port 1 open, short standard connected to port 2 501 points from 650.000MHz to 1.15000GHz 14.02.2023 20:09:25
Port 2 open Port 1 open, open standard connected to port 2 501 points from 650.000MHz to 1.15000GHz 14.02.2023 20:09:41
Port 2 load Port 1 open, load standard connected to port 2 501 points from 650.000MHz to 1.15000GHz 14.02.2023 20:09:58
‘ Through Port 1 connected to port 2 via through standard 501 points from 650.000MHz to 1.15000GHz 14.02.2023 20:10:38
Isolation Both ports terminated into 50 ohm 501 points from 650.000MHz to 1,15000GHz 14.02.2023 20:11:03
‘ Line Port 1 connected to port 2 via line standard Not available

[BAMeasure Ddtte

Figura 53 Requisitos de calibracion en los puertos 1y 2

Fuente: Elaborada por el autor
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Paso 9. Para habilitar la calibracion, hay que dirigirse a la barra donde se encuentra Calibration

y seleccionar la opcion SOLT [54].

File Device Calibration De-embedding Tools
Refin: Int Load

Traces

© Port 1
12 Port 2

S,

Normalize

©

©

vvyyy

©

TRL
® Disabled

Calibration Measurements

Edit Calibration Kit

Figura 54 seleccion de calibracion SOLT

Fuente: Elaborada por el autor

Para verificar que la calibracion se realizd con éxito, hay que dejar los puertos 1 y 2 sin ningun
conector adherido a este dispositivo. Por lo cual se estaria indicado que el circuito esta abierto,
dando a entender que el valor de impedancia serd de un valor infinito. Y este se demostrara en
las graficas S11 y S22, con un punto en el lado derecho en la parte media de la carta de Smith
[55].

Figura 55 Punto de impedancia

Fuente: Elaborada por el autor

Paso 10. Para guardar la calibracién, hay que dirigirse a la barra donde se encuentra Calibration

y seleccionar la opcion Save [56].
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@ LibreVNA-GUI V121

File Device Calibration De-embedding Tools !

Refin: Int
Traces

°r Port 1

o p S12 Port2

il e souT

°p S22 Normalize
TRL
Disabled

Calibration Measurements
Edit Calibration Kit

Import error terms as traces

Import measurements as traces

Apply to traces...

Figura 56 Seleccion de guardar archivo

Fuente: Elaborada por el autor

Para finalizar, el archivo debera ser guardado con el nombre y la direccién de la carpeta
que el usuario elija [57].

# ' Save calibration data ? >4
Look in: C:\Users\CORE Desktop calbracon_vna_900 C0o0@dEM
B My Computer Name Sze  Type  DateModified
CORE
Flename:  SOLT 650M-1.15G SOlpt.cal save.
Fies of type: | Callraton fles (*.cal) Cancel

Figura 57 Direccion donde se guardara el archivo .cal

Fuente: Elaborada por el autor

4.2.3.2 Configuracion Router Mikrotik Ltap

Paso 1. Resetear el Router Mikrotik Ltap manteniendo el pulsador presionado por 4 seg,
a su vez alimentando la entrada del router hasta que el led de encendido empiece a parpadear
[58].
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Figura 58 Reseteo del router Ltap LTE6

Fuente: Elaborada por el autor

Paso 2. Ingresar la tarjeta Sim card de la compafiia mévil CLARO con capacidad de
banda 4G LTE en la ranura que contiene la tarjeta interna del router Mikrotik Ltap [59].

Figura 59 Ingreso de la tarjeta SIM movil en la ranura de placa interna del router

Fuente: Elaborada por el autor

Paso 3. Verificar en la Pc mediante las opciones wifi aparezca la red Mikrotik 6E4BOF
[60].

NETLIFE - MI AMOR
MikroTik-6E4BOF
HUAWEI-5G-n4A9

7@ ANGEL

= CNT_FIBRA_OPTICA
Segura

Mas opciones de configuracion de Wi-Fi
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[61].

Figura 60 Redes wifi-disponibles para la conexion en la Pc

Fuente: Elaborada por el autor

© WinBox v3.37 (Addresses)
File Teols

Connect To: |
Login: |admin
Password

Add/Set

Managed Neighbors
T | Refresh
MAC Address | ¥ | |in *

MAC Address IP Address

0 items

Idertiy

Paso 4. Una vez visualizada se ingresa por medio del software WinBox de version v3.37

= @ x

| Keep Password

Open In New Window

v/| Auto Reconnes ct
Connect To RoMON
al s
e
Version | Board Uptime -

Figura 61 Interfaz de ingreso del software WinBox

Fuente: Elaborada por el autor

Al aparecer la interfaz y no aparecer por defecto los pardmetros de direccionamiento del

router Mikrotik 6E4BOF, redirigirse a la barra donde se encuentra la opcion Tools y seleccionar
las opciones Advanced Mode y Legacy mode [62].

© WinBox 337
File Tools
o v Advanced Mode
~  Legacy Mode
ZoomIn

Zoom Qut

Move Sessions Folder...

Clear Cache
Joute

Show Credits

Ctrl+=
Ctrl+-

= @ s

v/ Keep Password
w| Autosave Session

| Auto Reconnect

¥ || Browse...

¥
*
Cancel

seconds

Figura 62 Solucion de visualizacion de la ip del Router para previo ingreso

Fuente: Elaborada por el autor
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Refrescar la configuracion y por defecto los parametros de direccionamiento del router
Mikrotik 6E4BOF apareceran en pantalla [63].

@ WinBox v3.37 (Addresses) - [m} %
File Tools
Connect To: [192.168.88.1 | [ Keep Password
Login: [admin | [] Open In New Window

Password: | | [ Auto Reconnect
Managed Neg‘bots‘
[F [ oo | ER
[VAC Address [#] [0 |[®] [ 1 [+][=] Fiter
MAC Address / |IP Address Identity Version Board Uptime hd
Ttem (1 selected)

Figura 63 Refresh de la interfaz para la visualizacion de la ip del router

Fuente: Elaborada por el autor

Paso 5. Seleccionar la opcidn de conectar para ingresar a la interfaz del software Winbox
v3.37 [64].

e admin@192.168.88.1 (MikroTik) - WinBox v6.45.6 on LtAP LTE6 kit (mmips) - o x
Session  Settings  Dashboard

Safe Mode | Session: 192.168.88.1] [ ]

Figura 64Interfaz del software WinBox

Fuente: Elaborada por el autor
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Paso 6. Creamos una Bridge

para la WLan, seleccionando la opcion Bridge, aparecera

una ventana en donde por medio de la opcion “+” agregaremos un bridge, aparecera una nueva

interfaz en donde se agregara el nombre que se desee en este caso “Bridge”, verificamos los

cambios dandole click en la opcién A

pply y OK [65].

@ admin@C4:AD:34:6E:4B:0F (MikroTik) - WinBox vB.45.6 on LEAP LTEE kit (mmips)

Session  Seftings  Dashl

board

Safe Mode | Session: [C4-AD-34:6E-4B:0F]

& Guick Set
I CAPSMAN
] \merr::V Brdge | Pots VLANs MSTIs Port MSTOvemides Fites NAT Hosts MDB
Vi [+H=Nelfz]
5 Brdge Name * [Type L2MTU [T Rx
e New Interface =0
= Swich
o8 Mesh General ‘STP Wl Status | Traffic ( oK
Eol r Narme: [bridge] ] el
LT s Type: |Bridge #[ orhs
% Rousing v v« —
2 5 r isable
; Gygm Actual MTU: | ]

Cees Comment
551 Fies L2MTU: | ] "
[] Log MAC Address: | ] opy
4 RADIUS ARP: [enabled 5] [ Remove |
Kook 1 T e R
e I B
4 Dot1X
#& Parition Ageing Time: [00:05:00
[3Make Spout o [ IGMP Snooping

New WinBax
: ;ﬂw - [] DHCP Snooping

Fast Forward
B Windows |
enzbled I [

Figura 65 Configuracion para la creacion de la Bridge para la red wlan

Fuente: Elaborada por el autor

Paso 7. Asignamos los puertos a la Wlanl [66].

@ admin@C4:AD:34:6E:48:0F (MikroTik) - WinBox v6.43.6 on LtAP LTEG kit (mmips)

Session  Settings D

ashboard

Safe Mode | Session: C4:AD:346E4B.0F]

& Quick Set
T CAPsMAN
[ Interfaces

[ New Teminal
4 Dot1X

# Patiion

|2} Make Supout s
@ New WinBox

B ex

EndgVLANs MSTIs | Port MST Overides Fiters | NAT Hosts M
\
A [\
¥ Interycs Bidgs Horizon [Trusted |Prorty b |F
New Bridge Port =B
Genersl | STP VLN Status o
b | intedace: [ether?  \ |+ | e
LAN defcor
| Badse gy detea]__ ooy )
13 all contains all interfaces]
» Horizon: |dynamic containg dynamic interfaces| isable
e Camment
Copy
Unknown Muticast Flood
Remove
Broadcast Flood
. [ Trusted
Hardware Offioad
enabled f |

Figura 66 Configuracion para asignacion del puerto Bridge a la wlan

Fuente: Elaborada por el autor

90



Paso 8. Ingresamos la Ip 192.168.88.21/24 de la Bridge, con los siguientes pasos Ip—
Addresses— agregar (+) — Address [67].

© sdmin@CAAD:34:6E4B:0F (MikroTik) - WinBox v6.45.6 on LEAP LTEG kit (mmips)
ion Settings Dashboard

Safe Mode | Session:|C4:AD 34 6 48:0F

& Quick Set
3 CAPsMAN
| Interfaces

Address: [197.168.88.1/24 (0

Network: - B
Cloud Interface: M[ =

DHCP Client

OHCP Feer
DHCP Server Comment
DNS e
Firewall

Remove

Hotspot
IPsec
fid Control
Neighbors

Figura 67 Configuracion para el direccionamiento de la wlan

Fuente: Elaborada por el autor

Paso 8. Asignamos el protocolo de configuracion dinamica de Host (DHCP) del servidor
a la Wlan 1, con los siguientes pasos Ip— DHCP Server— agregar (+) — DHCP Server

Interface [68].

e 3dmin@C4:AD:34:6E:4B:0F (MikroTik) - WinBox v6.45.6 on LtAP LTEG kit (mmips)
Sessi Settings  Dashboard

Sefe Mode | Sessian:|C4/AD:34 6E 4B:0F

A& Quick Set
I CAPSMAN
| Interfaces

=] E3

DHCP|Ndmxk5 Leases Options Option Sets  Alerts

*) < [~ ][] DHCF Cortig || DHCP Setup
Nar [ nterace Relay Lease v
= B3
DHCP Server Interface]
Psec
Kid Control
Neighbors
[ Make Stpout Packing
@ New WinBox o
Rottes
B
. »

;
s =

Figura 68 Configuracion para la asignacion de la wlan al servidor DHCP

Fuente: Elaborada por el autor
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Paso 9. Asignamos las IP del sistema de nombres de dominio (DNS) de la compafia
Google, como son la ip primaria 8.8.8.8 y la secundaria 8.8.4.4, con los siguientes pasos Ip—
DNS—Servers [69].

@ admin@C4:AD:24:6E:4B:0F (MikroTik) - WinBox v6.45.6 on LtAP LTEG kit (mmips)

5 Settings  Dashboard
Safe Mode | Session: [C4:AD:34:6E 4B.0F

A& Quick Set
3 CAPsMAN

a

G Servers{[8.8.8.8 Iv
Accounting (ss22 |
I Addresses = 4
5. 200.25.207.114 A
= =
DHCP Cliert S =
e HCP Relay Allow Remote Requests
P Sever
Wax UDP Pkt Sze
Firewal Query Server Tmeowt:[2000 s
Query Total Tmeout: (10000 [s

I Hotspot
Pssc

Max. Concuner Queries

Kid Control
M. Concurer TCPSesiors 20—

Heightors
Cachs Sizs KB

Cachs Max TTL: [7d 000000

Cache Used

OK

gy

Figura 69 Configuracion para el direccionamiento DNS

Fuente: Elaborada por el autor

Paso 10. Realizamos la configuracién de wifi asignando la bridge creado anteriormente
en el paso 6, con los siguientes pasos Wireless— agregar (+) — se abre la interfaz de la wlan y

se elige la opcién ap bridge [70].
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© admin@CAHAD:34:EEABOF (MikraTik) - WinBox v6.45.6 on LtAP LTE6 kit (mmips)
Session  Settings  Dashboard

Safe Mode | Session: | C4:AD:34 6E 4B:0F

WiFi Interfaces |weua Siation  Nstreme Dual | I

reless |HT HTMCS WDS Nstreme Status Trafiic oK ]
| & |
Band: | 2GHz-B/G/N |+ ” Apply ]
Channel Width: |20/40MHz XX =]
Disable
Frequency: [auto |[#] MHz
SS1D: [Mikro Tik-GE4BOF o [ commen |
Security Profile: |defaut 3} Advanced Mode

WPS Mode: push buon [#/ [ toen ]
Frequency Mode: |manual txpower 3 WPS Accept
hy_set =] WPS Cliert
I=] Setup Repeater
Antenna Gain: |0 | dBi
e Scan
o Dot Ol Defautt AP Tx Limt: | | = bps
i 1item ot of & (1 selected) Freq. Usag
Partition ault Llent Tx Lmit: L
P Defaut Clent Tx Limt: | | > b
| Make Supout hd

Default Authenticate
Defaul Forward
[ Hide 51D

Figura 70 Configuracion para la asignacion de la Bridge a la red wifi

Fuente: Elaborada por el autor
Paso 11. Asignamos la IP del Traductor de direcciones de red (NAT) en el Firewall y
asignamos la salida LTE a la interfaz de salida, con los siguientes pasos Ip— Firewall—
aparecera la interfaz del firewall y se seleccionara la opcion NAT — agregar (+) —se

ingresa la direccion Src 192.168.1.1 y luego se selecciona la interfaz de salida LTE1
[71].
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© admin@CHAD:34:6EABOF (MikraTik) - WinBox v6.45.6 on LtAP LTE kit (mmips)
Session  Settings Dashboard

Sefe Made | Session:|C4AD-34:6E:4B.0F
Aa Guick Set
T CAPSMAN

eral | Alvanced Extra Action Statistics

Cloud Chain: [+ enat s S
DHCP Clert Sre. Address: [1[[192.168.88.1 - Ry
Dst. Address: | =
zable

= I g
Sre. Port: 4 Co
Py
Any. Port -
In. Interface: \ o |||

Neighbors
5 Make Supoutf  packing

Out. Interface: [ [te1 5)a | | Reset AllCounters

el btefacelst | |~
Roues Ot imetaceList: L) [WAN _——— [[¥[ =
SME

SNMP PacketMa | |~
Services ComectonMar | |~
Setsn S
soce R
TFTP

Trafic Flow ComectonType: | |~
Uk enabled ]

Web Proxy

Figura 71 Configuracion para el direccionamiento de la NAT

Fuente: Elaborada por el autor

Paso 12. Luego ingresamos a la interfaz de LTE1, agregando las bandas en la que se va a

trabajar, también se debe ingresar el codigo pin de la tarjeta SIM card de Claro, normalmente el

codigo suele ser “1111” [72].

© 2dmin@CHAD:24:5E48:0F (MikraTik) - WinBox v6.45.6 on LtAP LTEG kit (mmips)
Session  Seftings  Dashboard

Safe Mode

Session:|C4:AD:34-:6E4B:0F|

A& Quick Set
I CAPsMAN
8 Interfaces
T Wiless
24 Bidge
=g PPP

=2 Switch
©13 Mesh
P

&’ MPLS
#2 Routing
i85 System
& Queues
Files

|-l Log

A RADIUS
% Tools v
[ New Terminal
4 Dot1X

#% Pariition

| 4 Make Supout.if
@ New WinBox

B et

[ windows li

e

‘meff5°9|ilafaoel.ii Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VWRRP Bonding LTE

B Delect Intemet

Name * [Type Actual MTU_|L2MTU [T Rx Tx Packet fp/s) |Px Packet fp/s)
- defoorf

R tbidge Bridge

S el ether! Ethemet

R

A

General ‘Cdda Status  Traffic
A itel LTE

FP Tx

FP R

FP Tx Packet (p/s) |[FP RI |

X
2kbps

Obps
Obps

5 b wlant Wreless (theros ARD. | ———"we]

7kbps

Type: [

]

4tems =

Modem Init: |

APN Profile: |default

[ Alow Reaming

""Mikro Tk

Model: ["R11e-LTEE"

Revision: |R11e-LTES_W020

cooo

enabled running [slave

Figura 72 Configuracion para la configuracion LTE

Fuente: Elaborada por el autor
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Paso 13. Asignamos el ingreso de LTE en el sistema, con los siguientes pasos System—
Logging — agregar (+) — aparecera la ventana de New log rule y se asignara la opcién LTE

[73].

© 2dmin@CAAD:34:6E4B:0F (MikroTik) - WinBox v6.45.6 on LtAP LTEG kit (mmips)
Session  Seftings  Dashboard

Session: | C4:AD:34:6E4B.0F|

3 CAPSMAN
| Interfaces

g =] E3
s 5% ok )
—
P [ oA |
Action: | memoary ¥ ' vty

] New Terminal

(ooone ]

4 Dot1X Packages

#5 Partion B Disable

|3 Make Supoutrf  pogs Comy
eboot Remove

Reset Configuration

| |[enabled

5 e

Resources
[ vindows I Rougerboard

Figura 73Configuracion para la recepcion de la sefial LTE en el router

Fuente: Elaborada por el autor

Paso 14. Para verificar que la tarjeta SIM card esta siendo leida por el router, nos
dirigimos a la opcion Log, automaticamente aparecera una pantalla que indicara si se ingreso la

tarjeta, caso contrario mostrara un mensaje de error de ingreso de tarjeta [74].

e admin@C4:AD:34:6E:48:0F (MikroTik) - WinBox v6.45.6 on LtAP LTEG kit (mmips)
Settings  Dashboard

Safe Mode | Session: [C4:AD:34 GE:4B:0F]
& Quick Set
T CAPSMAN

ﬂeﬁaqe |-
fte . revd “CME ERROR. SIM net inserted -\ .
fte - sent AT=CPIN? =
fte1: rovd <CME ERROR: 5IM not inserted
fte: sent AT+CPIN?

fte1: rovd <CME ERROR: SIM not inserted
fte: sert AT+CPIN?

tte1: revd <CME ERROR: SIM not inserted
fre1: sent AT=CPIN?

< 1: revd +CME ERROR: SIM not inserted

0 Jan/02/1570 010552
1 Jan/02/1570 01:05:54
2 Jan/02/1870 010554
3 Jan/02/1970 01:05:56
4 Jan/02/1370 01:05:56
5 Jan/02/1570 01.05.58
€ Jan/02/1970 01:05:58
7 Jan/02/1870 010600 memoy e, asymo
8 Jan/02/1970 01:06:00 memoy e, asyne
5 Jan/02/1570 01:06:00 memory  system, info SIM slot changed by admin

10 Jan/02/1570 01:06:34  memory tte, async tel: sent ATEQ

11 Jan/02/197001:06:34 memory e, async feT: rovd OK

12 Jan/02/1570 0106:34 memory te, async fre1: sent AT=CGMI

13 Jan/02/1970 01:06:34 memory e, async e T: revd <CGMI: “Mikno Tk

14 Jan/02/197001:06:34 memory te. async fre1: sent AT=CGMM

15 Jan/02/1570 01:06:34  memory tte, async tel: revd +CGMM: "R11e-LTES"
16 Jan/02/1970 01:06:34 memory te, async e 1: sent AT-CGMR

|

Figura 74 Ventana Log para la verificacion de los procesos realizados mediante la configuracién del router

Fuente: Elaborada por el autor
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Paso 15. Al no ser leida la tarjeta, suele pasar al no ser asignado el puerto de la tarjeta
sim donde va a operar. Entonces para resolver ese problema, se dirige a la opcion Sytem —
Routeboard —Modem — asignamos el slot que se va a utilizar, en este caso se eligi6 la opcion
3[75].

o admin@C4:AD:34:6E:48:0F (MikroTik) - WinBox v6.45.6 on LtAP LTEG kit (mmips)
Session  Settings  Dashboard

Safe Mode |  Session: [C4:AD:34 6E 4B:0F]
A& Quick Set
L CAPSMAN
1 Interfaces
L Wireless

Auto Upgrade
Certfficates
Clock

B Routerboard | ok ]

Model: | RBLtAP-2HnD

e —

Upgrade

sett
Seral Number: [B72708833463 N
Firmware Type (
Factory Fimware
@] New Teminal Cument Fimware:

4o Dot1X - Upgrade Fimmare:

# Patition

[ Make Supout it

@ New WinBox

USB Power Reset

Modem

SNTP Client

Waming: memory not running =t defaut frequency

Figura 75 Configuracion del puerto habilitante para la tarjeta movil

Fuente: Elaborada por el autor

Paso 16. Una vez leida la tarjeta, saldra el mensaje de que la tarjeta se ha leido con éxito, y que
los parametros de la tarjeta sin Claro serdn mostrados en la interfaz LTE del celular [76].

© 20min@CAADI4EEABOF (MikroTik) - WinBox v6.45.5 on LtAP LTES kit (mmips) - a8 x
Session  Settings  Deshboard
| sefe Mode | Session: [C4AD 3465 4B 0F 5

A& Quick Set
I CAPSMAN

\nlerface|nerae_=ust Ethemet EolP Tunnel IP Tunnel GRETunnel VLAN WRRP Bonding LTE

4 llvx O T [owerere]
Name + [Type |Actusl MTU [L2MTU [T [Rx |Tx Packet p/s)  |Rx Packet (p/s)  |FP Tx [FP Rx |FP Tx Packet ip/s) |FP Ri>
. defoont
Bbﬁdge Bridge 1500 159 1983 kbps 24.0kbps 24 28 Obps 11.9kbps 0
ctherl Ethemet 1500 1536 Obo: Obo: 0 9 Obo: Obo 0
R dplel LTE 1480 119 kbps Qbps 4 Q Obps Qbps 0
~ RS gpwiant Wireless [Atheros ARS.. 500 1600 T98.7 kbps 76.7 kbps 5 28 Obps 76.7 kbps 0
r R =[5
P Generall_Celular | Timms
i System 2 -
& Cuouss ment Operator: | CLARO T Find EEE3
= LAC: [50408 # [Time |Buffer  [Topics |Message [+
i 983 May/19/2023 23:36.58 memory  lte, async, event <ZCONSTAT- 0,5 ey
|| Log Curent Cell ID: 65789770 984 May/19/2023 233703 memory e, async te1: sent AT+ZGACT=15
A RADIUS PHY Cal ID: B2 985 May/19/202323:37.03 memoyy  lte, async e 1: rovd OK
% Too 5 986 May/19/202323:37:23 memoy  he, async, event +CNEC_GSM: 102.5
oo Access Technology: | 3G HSDPS & HSUPA 987 May/19/2023 23:3723 memory e, async, event +CGEV: ME PDN DEACT 5 S
B New Teminal 983 May/19/2023 23:37:24 memory e, async, evert +ZCONSTAT: 0,5
¢ DotlX IMEI: | 356662100100319 |@——]| 983 May/19/202323:37:28 memoy  he. async te1: sent AT+ZGACT=15
' 950 May/19/202323:37.28 memoyy  lte, async e 1: rovd OK
B IMSI: [740010194437114
£5 Pattion 7400 991 May/19/202323:3750 memory R, async. event CNEC_GSM: 1025
| Make Supout.rf uice: [8959301000944371140 952 May/19/202323:37.50 memory e, async. event +CGEV: ME PDN DEACT 5
@ New WinBox 993 May/19/202323:37.50 memory e, async, event +ZCONSTAT: 0.5
B Primary Band: |B1@20Mhz earfcn: 100 phy-celid: 62 994 May/19/202323:37.55 memory e, async te: sent AT-ZGACT=15
CABanc: | 955 May/19/202323:3755 memoyy e, async te1: rovd OK
ne: 996 May/19/202323:37.59 memory  Me, async, event +CGEV: ME PDN ACT 54
[ Windows Session Uptime: |00.56:36 957 May/19/202323:38:01 memory e, async. event <ZCONSTAT: 1.5
ECHO: (2048 998 May/19/2023 23:38:01 memory Ite, async, evert +ZGIPDNS: 5."IP","100.110.218.54","100.110.218 54","200.25. 207.1.. ||
‘ / Q99 May/19/2023 23:38:01 memory _interface, info telink up %/
R551:[-71dBm 1008ems

Figura 76 Recepcion de sefial LTE
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Fuente: Elaborada por el autor

4.2.3.3 Analisis de las frecuencias a interferir

4.2.3.3.1 Interferencia en la banda de frecuencia de 900Mhz
(2G)
Para realizar el analisis de interferencia en la frecuencia de 900Mhz, se utiliza los

siguientes dispositivos:

e Libre VNA.

e Modulo SIM 808.

e Generador de interferencia por pulso.

e PC.

e 2 dispositivos mdviles marca Samsung y Tecno operando en la banda movil

Claro.

Para analizar el comportamiento de la sefial que emite el generador de interferencia por
pulso en la banda 2G, se deben utilizar 3 dispositivos, el generador de interferencias por pulso
que debera estar conectada al Libre VNA y este a su vez conectado a una PC para lograr

visualizar la interfaz en software Libre VNA GUI [77].

Figura 77 Conexion del puerto 2G al puerto 1 del libre VNA

Fuente: Elaborada por el autor
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Antes de realizar la conexion de los tres dispositivos, solo se deberd conectar el

dispositivo Libre VNA con la PC, para cargar en la interfaz del software Libre VNA GUI, el

archivo en donde se guardo la configuracién de la calibracion realizada anteriormente.

Al abrir la interfaz, se debe dirigir a la parte de la barra de mend donde se encuentra la
opcion de Calibration, donde se elegira la opcion LOAD [78], que permitira abrir el archivo .cal

[79].

@ LibreVNA-GUIVI.2.1

File Device Calibration De-embedding Tools \

Refin: Int

Traces
°o»
°»
o »
°»

Port1
Port2
soLT
Normalize
TRL

® Disabled

Calibration Measurements
Edit Calibration Kit

Figura 78 Carga del archivo .cal calibrado.

Look i C:\sers\CORE Deskiop calbracon_yna_900

B My Computes| | Nome

Fleneme:  SOLT 650M-1.15G S0lot.cal

Fles of type:  Callraton fles (*.cal

SOLT 650M-1,15G S01pt.cal

Fuente: Elaborada por el autor

Figura 79 Seleccion del archivo calibrado

Fuente: Elaborada por el autor

Al abrir la interfaz del archivo, se visualizara que en la gréfica de la carta de Smith tanto

de S11y de S22 no esta calibrada [80].
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@ LibreVNA-GUI V.21 - o X

File Device Calibration De-embedding Tools Window Help |Vector Network Analyzer| Signal Generator Spectrum Analyzer
Refin: Int Refout: Off Sweep type: Frequency  Start: Center: Stop: Span: B O O Leve:-10.00dm/s Ponts: Calbration: - Start: » RBW: Tracking Generator
Traces & X
o p»
°op si
o 2
o p»
Device Log & X Marker & x
l1674':5 [S15351,INF); lsabhr;gaCLK'] Yo Fie P & Trace ‘/PE Settings Data
-9401/9323R: -14955/14979
e &7z Gdexr &
& x "
oaces 2: -9384/9387 R: -14942/15050 Autoscrol =]
=P @ Onlykeep 200 '3 /ines
°p Port2 2: 9404/9343 R: -14948/15008
2: -9336/9399 R: -14933/14930
gsB 27z
Cannsrted ta INTT0AREN | HW Rav R FW 111 Tomne: AT°C/S0°CIIQ°C Refarancsintarnal

Figura 80 Interfaz del software Libre VNA GUI

Fuente: Elaborada por el autor

Por lo tanto, para que el archivo muestre realmente la calibracion completa con la
verificacion de los puntos impedancias de valor infinito que se deben visualizar en la carta de
Smith de las impedancias de valor infinito, se deben ingresar tanto la frecuencia central que se
debe trabajar, como lo es la frecuencia de 900MHz con su respectivo SPAN que es de 500MHz
[81].
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@ LibreVNA-GUI V.21 - o X

File Device Calibration De-embedding Tools Window Help |Vector Network Analyzer| Signal Generator Spectrum Analyzer
Refin: Int Refout: Off Sweep type: Frequency  Start: Center: Stop: Span: GININIEE ® © O Levek: -10.00dm/% Ponts: Calbration: - Start: » RBW: Tracking Generator
Traces & X
°p
°op s
°p
°p
Device Log 8 X Marker & x
{ e Brorie s & Tace  Type Settings Data
OE & 2 [ e =
1195655 H
Traces & x ftocesal 1 @ Autoscrol =
= ;123??{ : @ Orlykeep 200 '%ines
P Por2 197712[ H 7
1198741 H
1158741 H 5 P2: -8909/9041R: -10674/10615
119770[ H s: 48/50
1199770 [ H -3805/9783 P2: -8911/8995 R: -10630/10620
s R 27z

Connected to 207739983350 | HW Rev.B FW 1.1.1 Temps: 48°C/50°C/30°C Reference:Internal

Figura 81 Verificacion de la calibracion de los puertos del libre VNA

Fuente: Elaborada por el autor

Una vez realizado el procedimiento de carga del archivo .cal se conectaran los tres
dispositivos a utilizar y se debera encender el dispositivo generador de interferencias por pulso.
Con el cual se obtendra informacion con respecto al funcionamiento del mismo dispositivo, que
permitird verificar si este tiene buen acople en la antena transmisora y si la potencia de

transmision es Gptima para interferir la sefial.

Al finalizar las conexiones visualizamos nuevamente la interfaz del libore VNA GUI,
tomando como opcion la grafica del S12 distinguida por el color azul. Se la selecciona con un
doble click izquierdo, mostrando una grafica mas amplia [82].
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@ LibreVNA-GUIv121 - a x

File Device Calibration De-embedding Tools Window Help Vector Network Analyzer| Signal Generator. Spectrum Analyzer

Refin: Int - Refout: Off ~ | : Sweep type: Frequency * Start: 00MHz Center: i z Span: 2 m 0 Level: -10.00dbm | % Points: »| " Calibration: » | ° Start: » | RBW: » - (] Tracking Generator
Traces

Lo 4

@ p s

Lo 4

P 2

850M S00M

Frequency
Device Log 8 X || Marker 8 x
109281 HW,INF]: ADC limits: P1: -10022/8302 P2: -3014/3135 R: -10634/10663
110311 HW,INF]: PLL temperatures: 38/40 = & Trace Type Settings Data &
E] E] E:_ E:" / 110311 [ HW,INF]: ADC limits: P1: -9942/9883 P2: -9023/3143 R: -10698/10673 ?
111349 [ HW,INF]: PLL temperatures: 38/40 Eclear
T 8 x 111341 [ HW,INF]: ADC limits: P1: -10003/9935 P2: -9024/9115 R: -10805/10659
face) 112370 HW,INF]: PLL temperatures: 38/40 Autoscrol =]
o p 112370 [ HW,INF]: ADC limits: P1: -9915/9880 P2: -9008/9128 R: -10753/10690 -
113400 [ HV,INF]: PLL temperatures: 33/40 Orlykeep 200 [%]lines
ol 4 Port2 113400 [ HW,INF]: ADC limits: P1: -9954/10785 P2: -9043/9133 R: -10694/10700

114430 [ HW,INF]: PLL temperatures: 38/40
114430 [ HW,INF]: ADC limits: P1: -3893/9970 P2: -5014/2119 R: -10795/10700
115458 [ HW,INF]: PLL temperatures; 38/40
115459 [ HW,INF]: ADC limits: P1: -9966/9540 P2: -9007/3100 R: -10634/10696

HOEIR Z

Connected to 207739983250 | HW Rev.B FW 1.1.1 Temps: 38°C/40°C/25°C Reference:Internal

Figura 82Interfaz del parametro S12

Fuente: Elaborada por el autor

Para empezar a trabajar en esta pantalla, solo se deberd tomar como prioridad la opcién
S11, debido que esta grafica permitira visualizar el comportamiento de la sefial [83].

Axis setup...

Save image...

Add marker here

s12

800M

S22 S X Marker &
N

21 # & Teace Type Settings Data

2 .
Close =
- =

limits: P1: -8868

Figura 83Cambio de la interfaz del parametro S21 al parametro S11

Fuente: Elaborada por el autor
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Al encender el generador de interferencias por pulsos, observamos como la sefial sufre

alteraciones en cierto rango de frecuencia [84].

@ LibreVNA-GUIV1.2.1 - (=] X
File Device Calibration De-embedding Tools Window Help Vector Network Analyzer] Signal Generator Spectrum Analyzer
Refin: Int Ref out: Off Sweep type: Frequency  Start: Center: 900 Stop: 50 Span: SNTNLan ,® 2 jol Level: -10.00dbm < Points: » | Calibration: » | : Start: » :RBW: » :[[) Tracking Generator »
Traces & X
o p»
o » s12
lo »
lo »
Device Log 8 X Marker 8 x
1485799 [ HW,INF]: ADC limits: P1: -25571,’26419 P2: -8379/8982R: -26103/25304 = N + =
1486827 HW,INF]: PLL temperatures: 51/5 otte & Tace  Type Settings Data
1486828 9/25 -25141/24324 o5
BE & »o sl 253 / ex @
T 8 x ]: ADC limits: P1: 25 012595 P2: -8881/8980 R: -25740/25741
| raees 3 ]: PLL temperatures: Autoscrol =
© : ADC fimits: P 434 R: =
> ]: ADC bimits: P1: zmoo ze 34 P2: -8878/8983 R: -26010/24835 Bowyies 20 ik

L temperatures: 51/

C limits: P1: 20592 ’ul33 P2: -8891/8957 R: -25486/25040
L temperatures: 51/53

C limits: P1: -26561/25684 P2: -8881/8938 R: -24795/25879
): PLL temperatures: 51/53

]: ADC limits: P1: -26649/26257 P2: -8890/9023 R: -25976/24935

°p Port2

1991971 [ HW,

HEE B 7

Connected to 207739983350 | HW Rev.B FW 1.1.1 Temps: 51°C/53°C/30°C Reference:Internal

Figura 84Comportamiento de la sefial interferida en la banda de frecuencia GSM

Fuente: Elaborada por el autor

Para identificar los valores de potencia en ciertos rangos de frecuencia, se deben afiadir
marcadores, estos se visualizardn en la parte inferior derecha, una vez afadido, se debera
seleccionar con un click derecho, para luego elegir la opcién Show on Graph abriendo una
nueva ventana, esta tendra seleccionada por defecto la opcion de la potencia de la sefial, y se

tendra elegir otra opcion que serd VSWR o ROE [85].

Marker & x|
= ; oy
1 Data Format in Table _» 900.000MHz 1 &

s B
d8 + angle 1597 dB/1609°

Delete 9
real + imag
Impedance

Capacitance

Inductance

Figura 85 Seleccion de VSWR para el acoplamiento de la antena

Fuente: Elaborada por el autor
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Una vez realizado el proceso de afiadir marcadores, se mostraran en pantalla los valores
de potencia como de VSWR, permitira verificar si la antena esta acoplada y si esta interfiriendo
[86].

@ LibreVNA-GUIv1.2.1 - a x
file Device Calibration De-embedding Tools Window Help Signal Generator| Spectrum Analyzer
Refin: Int  ~~ Refout: OF | ‘Sweep type: Frequency “ Start: 650.000MHz Center: 900,000MHz Stop: 1,15000GHz Span: 500.000) B 00 Level: -10.00dbm |3 Points: | Calibration: »| Start: » - RBW: »| (] Tracking Generator
Traces 8 x —

Lo 2

e p si2

Lo 2

op

Device Log & X Marker g X

:gg%ﬁ;% m:%m :Rctlemse Pl EZS'MT[ZGZO?PZ -8360/3939 R: -25063/25556 BireFie M FTace  Type Settings Data =
HIE B [3- & 1863315 HWINF: ADClimits: &

1864343 [ HW,INF]: PLL temper es: lear
Traces 5 x| 1864343[ HW,INF): ADC limits: -zsz74fzsz41pz -8326/8954 R: -2621326543 2 11~ Manual ~ T16.700MHz -17.10dB/121.4°

1865372 HW,INF]: PLL temperatures: 55/58 8 sutoscrol 3 1~ Manal ~ 9B1000MHz  -15.13dB/1531°
o p 1865372 [ HW,INF]: ADC limits: P1: -26392/26313 P2: -8829/8937 R: -24307/26974 8 Only kee : . .

1866400 [ HVW,INF]: PLL temperatures: 55/58 nlykeep 200 [+ lines
©opF  Por 1865400 [ HW,INF]: ADC limits: P1: -25692/26487 P2: -8842/8921R: -25627/26407

1867429 [ HW,INF]: PLL temperatures: 55/58

1867429 [ HW,INF]: ADC limits: P1: -26193/26195 P2: -8850/8952 R: -26203/25509

1868457 [ HW,INF]: PLL temperatures: 55/58

1868457 [ HW,INF]: ADC limits: P 1; -26416/26213 P2: -5340/8935 R: -26903/26094 |

ZEATE/25091P2: BO36/E532R; 2955725639 A7 s~ Menual - 00DOMHz 1529 dB/-151.57

HOEER Z

Connected to 207739983350 | HW Rev.B FW 1.1.1 Temps: 55°C/58°C/34°C Reference:Internal

Figura 86 Seleccion de frecuencias en los limites de interferencia de la banda 2G

Fuente: Elaborada por el autor

Al realizar una conexion directa entre el puerto 2 (Banda GSM) del generador de
interferencia por pulso y el dispositivo Libre VNA. Los valores obtenidos en el analizador
vectorial no tendran una variacion constante; Por lo tanto, se podra obtener valores calculables
como ancho de banda (BW), el parametro S11, las potencias como la incidente, reflejada y la

ganancia, a su vez valores de potencia en el espacio libre a ciertas distancias.

Los valores obtenidos mediante el analizador vectorial dan como resultado el valor de VSWR
siendo este valor 1.415, lo que indica que la antena esta acoplada, caso contrario si este valor
superaba el valor 2 no tendria un buen acoplamiento. También obtenemos el valor de potencia de
-15.29 dB, indicando que supera el valor de -10dB para que exista una buena transmision por
parte del generador de interferencia por pulso.

Ademas, se utilizaron indicadores en la gréafica, para visualizar el inicio y el final de las

perturbaciones, donde la frecuencia de inicio (f1) da el valor de 716.7MHz y la frecuencia final
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(f2) de 981MHz; con estos valores de frecuencia obtenemos el ancho de banda donde se ve méas
afectada la transmision de datos en la banda 2G.

El valor de ancho de banda se lo calcula de la siguiente manera:
BW = f2—f1
BW =981MHz — 716.7MHz
BW = 264.3MHz

Con el valor de VSWR obtenemos el valor de S11 de los parametros S.

o VSWR —1
L7 ySWR +1
. 1.341 -1
171341+ 1
Sll = 0145

Con el valor de S11 se obtienen los valores de ganancia, de la potencia incidente y

reflejada del dispositivo generador de interferencia.
Potencia incidente
Piransmitida = incidente(1 - |511|2)

_ Ptransmitida

Pincidente = (D)
11

—15.29dB
Pincidente = (1 _ |0 145'2)

Pincidente = —15.61dB

Potencia reflejada

Preflejada = incidente(lslllz)
Preflejada = —15.61dB(|0.145|2)

Prefiejada = —0.328dB
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Por lo tanto, la ganancia de la antena transmisora es de:

G = Ptransmitida

P incidente

_ —15.29dB
~ —15.61dB

G =097

A continuacion, se realizara el calculo con respecto a la perdida en el espacio libre o

atenuacion con respecto a distancias de 1m, 20my 30m.

Im:

_ 3x108 MY
"~ 900MHz

A =0.333m

4 (1m))

L= 2010g( 033m

L =-31.52dB

20m:

4nd
L= 2010g<—>

2
L =201 (471 (20m))
= V%8 T033m
L = —57.55dB
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30m:

4md
L= 2010g<T>

4 (30m)>

L=2010g< 033m

L =-61.07dB

La perdida de espacio libre consiste en cuanto la potencia este mas proxima a 0, méas fuerte sera
la sefial, eso quiere decir que la sefial con la potencia de -31.52dB, tiene mayor probabilidad de
ser perturbada por medio del generador de interferencias por pulso. A diferencia de la potencia -
61.07dB que es la mas débil de todas.

Una vez realizado el analisis del comportamiento de la sefial que emite el generador de
interferencia por pulso en el espacio libre, se procede a realizar el analisis de interferencia en la
banda de frecuencia de 2G dando uso al modulo SIM 808 que permite transmitir y receptar

informacion entre la frecuencia de 850-900MHz.

Para realizar la conexion entre los dispositivos para el anélisis de interferencia se debe realizar

los siguientes pasos [87]:

1. Conectar en el puerto 1 del Libre VNA la antena receptora de la sefial 2G.

2. Conectar en el puerto 2 del libre VNA con el puerto GSM del mddulo SIM808 mediante
el cable SMA.

3. Conectar el puerto USB del VNA a la PC que contiene el software Libre VNA GUI para

el analisis de sefiales.
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Figura 87Conexion de dispositivos utilizados para el analisis de sefiales en la banda 2G

Fuente: Elaborada por el autor

Para la activacion del modulo SIM 808 habilitar el switch de encendido y pulsar botén de
Powkey por 2 seg activado los leds D3y D4 [88].

Figura 88 Activacién del médulo SIM 808

Fuente: Elaborada por el autor

Una vez realizado los pasos antes mencionados se mostrara en pantalla la sefial que emite
antena del modulo SIM 808, resonando en la frecuencia de 912MHz, con una potencia de -
27.95dB y su VSWR 1.0834, en un ancho de banda de 76MHz [89].
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@ LibreVNA-GUIv121 - a x

file Device Calibration De-embedding Tools Window Help Signal Generator| Spectrum Analyzer
Refin: Int  ~ Refout: Off | :Sweep type: Frequency *~ Start: 700.000MHz Center: 200.000MHz Stop: 1.10000GHz Spam: 400.000MHz @ Q Q Level: -10.00dbm | = Points: »| " Calibration: »|° Start: » | RBW: » - (] Tracking Generator
Traces 8 x —

e P si

e p si2

Lo 2

op 2

Device Log & X Marker g X
818500 HW,INF]: ADC limits: P 1: -8691/8744 P2: -6556/6600 R: -10755/10621 =
819830 [ HW,INF]: PLL temperatures: 3540 EroFie = & Trace Type Settings Data &

HIE B [3- & 819630 HW,INF: ADC Imits: P1: -8898/8805 P2: -6546/6624R: ~10640/10538 1 S11 ~ Minimum  912.000MHz _27.05dB/1319°
820653 [ HW,INF]: PLL temperatures: 36/40 Eclear ! |
Tz 8 X% 820658 [ HW,INF]: ADC limits: P1: -9163/9144 P2: -6554/5624 R: -10714/10691 2 51 ~ Manual ~ 874.000MHz -9.542 dB/-123.3
821635 [ HW,INF]: PLL temperatures: 36/40 Autoscrol B T ~050.000MHe s dgraoza- | B
@ P Portl 821689 [ HW,INF]: ADC limits: P1: -9113/9079 P2: -6540/6577 R: -10655/10607 — = 5 7 :
822718 [ HW,INF]: PLL temperatures: 36/40 nly keep 200 |3 lines
ol 822718 HW,INF]: ADC limits: P1: -9320/9117 P2: -6540/5531 R: ~10684/10528

823748 [ HW,INF]: PLL temperatures: 36/40

823748 [ HW,INF]: ADC limits: P1: -9172/9098 P2: -6538/6605 R: -10636/10630
824778 [ HW,INF]: PLL temperatures:

824778 [ HW,INF]: ADC limits: P1: -9190/9145 P2: -6563/6572 R: -10622/10604

HOEER Z

Connected to 207739983350 | HW Rev.B FW 1.1.1 Temps: 36°C/40°C/24°C Reference:Internal

Figura 89 Sefial emitida por el médulo SIM 808

Fuente: Elaborada por el autor

Para iniciar la interferencia en el modulo SIM808 mediante el generador de ruido por

interferencia se deben seguir los siguientes pasos:

1. Conectar la antena 2G en el puerto 2 del generador de interferencia por pulso.
2. Activar el pin 2 del switch del generador de interferencia por pulso.
3. Encender el generador de interferencia por pulso.

Al activar el generador de interferencia por pulso [90], en pantalla se mostrara las
perturbaciones que genera la sefial interferente, ocasionado que la potencia que emite el
modulo GSM SIM 808 disminuya, siendo este un valor de -18.23dB y que su valor de
VSWR aumente a 1.2793 en el ancho de banda de 76MHz [91].
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Figura 90 Colocacion de la antena 2G en el puerto 2 con la activacion del pin 2 para el comienzo de la interferencia
en el médulo SIM 808

Fuente: Elaborada por el autor

@ LibreVNA-GUIv121 - a %

File Device Calibration De-embedding Tools Window Help Vector Network Analyzer| Signal Generator Spectrum Analyzer
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Figura 91Perturbacion de la sefial 2G

Fuente: Elaborada por el autor

Por lo tanto, la perdida de potencia en la antena receptora del médulo SIM808 sera:

Pperdida = Prxmax — Prxmin
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Pperdiaa = 27-95dB — 18.23dB
Pperdida = 972dB

Como sabemos los valores en dB representa un aumento de potencia en un factor 10 respecto
a la magnitud de referencia, para obtener el valor en mW, se la calcula mediante la ecuacion

de conversion de decibelios-miliwatios.

P
dB = 10log (P_o>

dB P
1010 = —
Po

dB

P =Pox 1010

9.72
P=1mW x 1010

P =9.37mW
Dando como resultado el valor 9.37mW de perdida de potencia en la antena receptora.

Posteriormente se utilizaran los dispositivos mdviles Tecno [92] y Samsung [93], para la

verificacion de perdida de sefial mediante el generador de interferencia por pulso.

Como primer punto se realizara la seleccion de banda movil 2G en las configuraciones de

red movil que incluyen los dispositivos.
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Figura 93 Interfaz de configuracién de Figura 92 Interfaz de configuracion
la red movil del dispositivo Samsung de la red mavil del dispositivo Tecno
Fuente: Elaborada por el autor Fuente: Elaborada por el autor

Al activarla el dispositivo generador de interferencias comenzara a obstruir la sefial de
telefonia mavil que es transmitida en la frecuencia de 900MHz, ocasionando que los dispositivos
que operan en esa banda no puedan transmitir o receptar informacion como se muestra en la
figura [94].

@® 29

L] Cantén Salinar
2:25 O

® 0

Instagram '.Uhafs/o op Lite

f

Sbotify Messenger

Figura 94 Verificacion de red movil en el dispositivo Samsung

Fuente: Elaborada por el autor
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A continuacion, en la figura muestra el inicio de una llamada telefénica entre el movil
Tecno y Samsung. La llamada se realiza por medio del mévil Samsung, esta es rechazada debido
a que la red mavil no esta disponible. Por lo tanto, al dispositivo movil marca Samsung nunca

receptara la llamada [95].

125p.m. ® B3

La red movil no esta disponible.
CANCELAR

@] O B

Figura 95Perdida de red movil ante una llamada.

Fuente: Elaborada por el autor

4.2.3.3.2 Interferencia en la banda de frecuencia de 700Mhz (4G
LTE)

Para realizar el analisis de interferencia en la frecuencia de 700Mhz, se utiliza los

siguientes dispositivos:

e Libre VNA.

e Router Mikrotik Ltap LTE RBLTAP.
e Generador de interferencia por pulso.
e PC.

e Dispositivo mdvil Samsung con capacidad 4G LTE.
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Para analizar el comportamiento de la sefial de 700MHz, se deben conectar 3
dispositivos, el generador de interferencias por pulso que debera estar conectada al Libre VNA 'y
este a su vez conectado a una PC para lograr visualizar la interfaz en software Libre VNA GUI
[96].

B SOmOMOP » 00

Figura 96 Analisis de la sefial de salida del puerto 5 para la visualizacién de la perturbacion en la interfaz del Libre VNA GUI

Fuente: Elaborada por el autor

El analisis del comportamiento de la sefial de 700MHz (4G LTE) se realiza por medio del
software Libre VNA GUI, con su respectiva calibracion, esta cuenta con un span de 500MHz
[97].
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Figura 97 Seleccion de frecuencias en los limites de interferencia de la banda 4G LTE

Fuente: Elaborada por el autor

Al realizar la conexién directa entre el puerto 5 (Banda 4G LTE) del generador de
interferencia por pulso y el dispositivo Libre VNA. Los valores obtenidos en el analizador
vectorial no tendrén una variacion constante; Por lo tanto, se podra obtener valores calculables
como ancho de banda (BW), el parametro S11, las potencias como incidente, reflejada y la

ganancia, a su vez valores de potencia en el espacio libre a ciertas distancias.

Los valores obtenidos mediante el analizador vectorial dan como resultado el valor de
VSWR siendo este valor 1.336, lo que indica que la antena esta acoplada, caso contrario si este
valor superaba el valor 2 no tendria un buen acoplamiento. También obtenemos el valor de
potencia de -16.84 dB, indicando que supera el valor de -10dB para que exista una buena

transmision por parte del generador de interferencia por pulso.

Ademas, se utilizaron indicadores en la gréfica, para visualizar el inicio y el final de las
perturbaciones, donde la frecuencia de inicio (f1) da el valor de 593MHz vy la frecuencia final
(f2) de 846MHz; con estos valores de frecuencia obtenemos el ancho de banda donde se ve mas

afectada la transmisién de datos en la banda 4G LTE.

El valor de ancho de banda se lo calcula de la siguiente manera:
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BW = f2 — f1
BW = 846MHz — 593MHz
BW = 253MHz

Con el valor de VSWR obtenemos el valor de S11 de los parametros S.

s _VSWR-1
L7 ySWR +1

. 1.336 — 1
171336+1

S11 = 0.143
Con el valor de S11 se obtienen los valores de ganancia, de la potencia incidente y
reflejada del dispositivo generador de interferencia.
Potencia incidente
Piransmitidza = Pincidente(1 — |S11|2)

P _ Ptransmitida
incidente — (1 _ IS |2)
11

—16.84dB
Pincidente = (1—10.143|2)

—17.19dB

Pincidente =
Potencia reflejada
Prefiejada = Pincidente(1S111%)
Prefiejada = —17.19dB(]0.143|?)
Prefiejaaa = —0.35dB
Por lo tanto, la ganancia de la antena transmisora es de:

G = Ptransmitida

P incidente
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_ —16.84dB
~ —17.19dB

G =097

A continuacion, se realizard el calculo con respecto a la perdida en el espacio libre o

atenuacion a distancias de 1m, 20my 30m.

Im:

_ 3x108 MY
~ 700MHz

A =0.428m

4r (1m))

L= ZOIOg( 0.428m

L =-29.35dB

20m:
L =201 (4 ” d)

L =201 (471 (20m))
= V08T 428m
L = —55.37dB
30m:

4nd
L= 2010g<T)
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4 (30m))

L= ZOIOg( 0.428m

L = —58.89dB

La pérdida de espacio libre en la transmision del generador de interferencia por pulso, nos indica
que la sefial mas fuerte es de -29.35dB, y es la que tiene mayor probabilidad de realizar
perturbaciones en la sefial de 700MHz. A diferencia de la potencia -61.07dB que es la méas débil

de todas.

Una vez realizado el analisis del comportamiento de la sefial que emite el generador de
interferencia por pulso en el espacio libre, se realiza el andlisis de interferencia en la banda de
frecuencia de 4G LTE dando uso al Router Mikrotik Ltap LTE RBLTAP. que permite receptar
informacion en la frecuencia de 700MHz por medio del chip claro que cuenta capacidad 4G
LTE.

Para realizar la conexion entre los dispositivos para el analisis de interferencia se debe realizar

los siguientes pasos:

1. Conectar en el puerto 1 del Libre VNA la antena receptora de la sefial 4G LTE [98].

Figura 98 Conexion de la antena 4 GLT en el puerto 1 del VNA

Fuente: Elaborada por el autor

2. Conectar en el puerto 2 del libre VNA con el puerto AUX del médulo R11e LTEG6 con él
cuenta internamente el Router Mikrotik Ltap LTE RBLTAP mediante el cable SMA
hembra a UFL [99].
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Figura 99 Conexion entre el puerto 2 del VNA'y el médulo R11e LTE6

Fuente: Elaborada por el autor

3. Insertar la tarjeta SIM Claro en la ranura con el area de contacto metalica hacia abajo
hasta engancharla [100].

Figura 100 Ingreso del chip moévil a la herradura del router Mikrotik LTE6

Fuente: Elaborada por el autor
4. Para finalizar conectar el puerto USB del VNA a la PC que contiene el software Libre

VNA GUI para el andlisis de sefiales.

Una vez realizado los pasos antes mencionados se mostrara en pantalla la sefial que emite
antena del modulo R11e LTES, resonando en la frecuencia de 622MHz, con una potencia de
—37.41dB y su VSWR 1.0273, en un ancho de banda de 100MHz [101].
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Figura 101 Sefal emitida por el modulo R11e Ite6

Fuente: Elaborada por el autor

Para iniciar la interferencia en el médulo R11e LTE6 mediante el generador de ruido por
interferencia se deben seguir los siguientes pasos:

1. EI primer procedimiento que se debe realizar es afiadir la antena de frecuencia de
700MHz (4G LTE) al puerto nimero 5. Cabe recalcar que se afiadirdn 3 antenas mas,
ya que al solo interferir la frecuencia 4G LTE los dispositivos moviles activaran por
defecto otra red movil disponible. Debido a que las empresas telefonicas como Claro
y Movistar operan en tres frecuencias mas que son la de 1900MHz (PHS), 900MHz
(2G) y 2100MHz (3G), de manera que se afiadird las antenas 1, 2 y 7 en los
respectivos puertos del generador de interferencias.

2. Activar el pin 5 del switch del generador de interferencia por pulso.

3. Encender el generador de interferencia por pulso.

Al activar el generador de interferencia por pulso, en pantalla se mostrard las
perturbaciones que genera la sefial interferente, ocasionado que la potencia que emite el
modulo R11e LTE6 disminuya, siendo este un valor de -13.96dB y que su valor de VSWR
aumente a 1.5016 en el ancho de banda de 100MHz [102].
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Figura 102 Distorsion de la sefial 4 GLTE receptada por el médulo R11e

Fuente: Elaborada por el autor

Por lo tanto, la perdida de potencia en la antena receptora del médulo SIM808 sera:
Pperdida = Prxmax — Prxmin
Pyerdiaza = 37.41dB — 13.96dB
Pyeraida = 23.45dB

Como sabemos los valores en dB representa un aumento de potencia en un factor 10
respecto a la magnitud de referencia, para obtener el valor en mW, se la calcula mediante la
ecuacion de conversion de decibelios-miliwatios.

P
dB = 10log (P_o>

dB P
1010 = —
Po
dB
P =Pox 1010
23.95

P=1mW x 10 10

P = 248.31mW
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Dando como resultado el valor 248.31mW de perdida de potencia en la antena receptora.

Posteriormente para verificar que el generador de interferencia perturba la sefial de
700MHz, se procede a realizar las pruebas con el dispositivo movil de marca Samsung, se
realizard la seleccion de banda movil de la banda 4G LTE en las configuraciones de red movil

que incluye este dispositivo [103].

1836 MO@ -

{ Redes mdviles

Roaming de datos

Llamadas de VoLTE SIM 2

Modo de red

Nombres de punto de acceso

Operadores de red

Figura 103 Seleccidn de la red 4G LTE en el dispositivo movil

Fuente: Elaborada por el autor

Una vez realizada las respectivas configuraciones, se procede a activar los pines 1,25y 7
que activa los puertos con las frecuencias de 700MHz, 900MHz, 1900MHz y 2100MHz, se
toman también estas tres Ultimas debido que al seleccionar la frecuencia de 700MHz el
dispositivo madvil tomara por defecto cualquiera de las 3 ultimas frecuencias antes mencionadas
[]<104.

Figura 104 Activacion de los pines 1, 2, 5, 7para la activacion de interferencia en las bandas PHS,2G,3G y 4G LTE

Fuente: Elaborada por el autor
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Al activarla el dispositivo generador de interferencias comenzara a obstruir las sefiales de
telefonia mavil que se transmiten en la frecuencia de 700MHz, 900MHz, 1900MHz y 2100MHz,

ocasionando que los dispositivos que operan en esa banda no puedan transmitir o receptar
informacion.

A continuacion, se eligié una plataforma de reproduccion de videos llamada YouTube,
donde se visualiza que la red 4G LTE se encuentra activa [105].

1834 WO &~

* .
y me preguntaron si haria una FSS8
revision en video del vna libre I8

Deuna!: Paga y cobra facil
Anuncio - * T

Descripcion general de LibreVNA, actualizacion
de firmware y calibracion

Figura 105 Verificacion de 4G LTE en el dispositivo movil

Fuente: Elaborada por el autor

Al encender el dispositivo generador de interferencias, el dispositivo moévil dejara de

conexion con su operadora, por lo tanto, no tendra uso del paquete de datos para poder navegar
en este caso, la plataforma de YouTube [106].

1836 W@ ® »

gui para windows dentro de mis descargas
carpeta en una subcarpeta llamada

Deuna!: Paga y cobra facil
Anuncio - 4.1 % G

Descripcion general de LibreVNA, actualizacion v
de firmware y calibracién
51 t

Figura 106 Perdida de sefial 4G LTE en el dispositivo movil
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Fuente: Elaborada por el autor

4.2.3.3.3 Interferencia en la banda de frecuencia de 2.4hz (Wifi)
Para realizar el analisis de interferencia en la frecuencia de 2.4Ghz, se utiliza los

siguientes dispositivos:

e Libre VNA.
e Router RB4011iGS+RM.
e Generador de interferencia por pulso.

o PC.

Para analizar el comportamiento de la sefial que emite el generador de interferencia por
pulso en la banda Wifi, se deben utilizar 3 dispositivos, el generador de interferencias por pulso
que debera estar conectada al Libre VNA y este a su vez conectado a una PC para lograr

visualizar la interfaz en software Libre VNA GUI [107].

Figura 107 Conexidn para la visualizacion de la perturbacion de la sefial Wifi

Fuente: Elaborada por el autor

El analisis del comportamiento de la sefial de 2.4GHz (Wifi) se realiza por medio del
software Libre VNA GUI, con su respectiva calibracion. Que cuenta con un span de 800MHz

[108].
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Figura 108 Seleccion de frecuencias en los limites de interferencia de la banda Wifi

Fuente: Elaborada por el autor

El andlisis realizado en la interferencia que emite el dispositivo generador de
interferencias por pulso la banda de frecuencia de 2.4GHz, da como resultado el valor de VSWR
siendo este valor 1.323, lo que indica que la antena esta acoplada, caso contrario si este valor
superaba el valor 2 no tendria un buen acoplamiento. También obtenemos el valor de potencia de
-17.12 dB, indicando que supera el valor de -10dB para que exista una buena transmision por

parte del generador de interferencia por pulso.

Ademas, se utilizaron indicadores en la grafica, para visualizar el inicio y el final de las
perturbaciones, donde la frecuencia de inicio (f1) da el valor de 2.16GHz y la frecuencia final
(f2) de 2.52GHz; con estos valores de frecuencia obtenemos el ancho de banda donde se ve mas

afectada la transmision de datos en la banda Wifi.
El valor de ancho de banda se lo calcula de la siguiente manera:
BW = f2 - f1
BW = 2.52GHz — 2.16GHz

BW = 360MHz
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Con el valor de VSWR obtenemos el valor de S11 de los parametros S.

¢ _VSWR-1
17 ySWR +1

. 1323 -1
171323+1

S;1 = 0.139
Con el valor de S11 se obtienen los valores de ganancia, de la potencia incidente y
reflejada del dispositivo generador de interferencia.
Potencia incidente
Piransmitida = Pincidgente(1 = S111%)

_ Ptransmitida

Pincidente - (1 _ |S |2)
11

—-17.12dB
Pincidente = (1 _ |O 139'2)

= —17.45dB

Pincidente
Potencia reflejada
Prefiejada = Pincidente (1S111%)
Prefiejaaa = —17.45dB(]0.139]?)

Preflejada = —0337dB

Por lo tanto, la ganancia de la antena transmisora es de:

G = Piransmitida

P incidente

_ —17.12dB
~ —17.45dB

G =098
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A continuacion, se realizara el calculo con respecto a la perdida en el espacio libre o

atenuacion a distancias de 1m, 20my 30m.

Im:

_ 3x108 MY
"~ 2.4GHz

A=0.125m

4 (1m))

L= ZOIOg( 0.125m

L = —40.04dB

20m:
L =201 (4 ” d)

4 (20m)>

L= ZOlog( 0125m

L = —66.06dB

30m:

4md
L= 2010g(—>

2
L =201 (471 (30m))
= V08T 428m
L = —69.58dB

126



La pérdida de espacio libre en la transmisién del generador de interferencia por pulso, nos indica
que la sefial mas fuerte es de -40.04dB, y es la que tiene mayor probabilidad de realizar
perturbaciones en la sefial de 700MHz. A diferencia de la potencia -69.58dB que es la méas débil

de todas.

e Una vez realizado el analisis del comportamiento de la sefial que emite el
generador de interferencia por pulso en el espacio libre, se realiza el analisis de
interferencia en la banda de frecuencia de 4G LTE dando uso al Router Mikrotik
RB4011iGS+RM.

. que permite receptar informacion en la frecuencia de 700MHz por medio del chip claro
que cuenta capacidad 4G LTE.

Para realizar la conexion entre los dispositivos para el analisis de interferencia se debe realizar

los siguientes pasos [109]:

1. Conectar en el puerto 1 del Libre VNA la antena receptora de la sefial 2.4GHz.

2. Conectar en el puerto 2 del libre VNA con el puerto AUX del médulo R11E con él
cuenta internamente el Router Mikrotik RB4011iGS+RM mediante el cable SMA hembra
a UFL.

3. Para finalizar conectar el puerto USB del VNA a la PC que contiene el software Libre

VNA GUI para el anlisis de sefales.

Figura 109 Conexidn de dispositivos para el analisis de interferencia en la red Wifi

Fuente: Elaborada por el autor

Una vez realizado los pasos antes mencionados se mostrara en pantalla la sefial que emite
antena del modulo R11E resonando en la frecuencia de 2.34GHz, con una potencia de —
35.75dB y su VSWR 1.0332, en un ancho de banda de 200MHz [110].
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Figura 110 Sefial emitida por el router RB4011

Para iniciar la interferencia en el mddulo R11E mediante el generador de ruido por

interferencia se deben seguir los siguientes pasos:

1. Activar el pin 5 del switch del generador de interferencia por pulso.

2. Encender el generador de interferencia por pulso.

Al activar el generador de interferencia por pulso, en pantalla se mostrara las perturbaciones
que genera la sefial interferente, ocasionado que la potencia que emite el modulo R11E
disminuya, siendo este un valor de -26.97dB y que su valor de VSWR aumente a 1.0938 en el
ancho de banda de 200MHz [111].
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| Sweep type: Frequency  Start: 2.20000GHz Center: 2.40000GHz Stop: 2.60000GHz Span: 400.000MHz B @ O Level: -10.00dbm(3|Points: - Calibration:  *Start: » - RBW: »| |[] Traddng Generator »

& X || Marker g X

Figura 111Perturbacion de la sefial Wifi-receptada en el router RB4011

Fuente: Elaborada por el autor

Por lo tanto, la perdida de potencia en la antena receptora del modulo SIM808 sera:
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Pperdida = Prxmax — Prxmin

Pperdida == 3575dB - 2697dB
Pperdida = 878dB

Como sabemos los valores en dB representa un aumento de potencia en un factor 10
respecto a la magnitud de referencia, para obtener el valor en mW, se la calcula mediante la

ecuacion de conversion de decibelios-miliwatios.

P
dB = 10log (P_o>

dB—l (P)
10~ "°9\p,

dB P
1010 = —
Po

dB

P =Pox1010

8.78
P=1mW x 10 10

P =7.55mW
Dando como resultado el valor 7.55mW de perdida de potencia en la antena receptora.

Para verificar la cantidad de redes de 2.4GHz que se encuentran operando en dentro del
laboratorio de Telecomunicaciones se realizé un analisis con el software Wifi Analyzer. Donde
los canales mas utilizados son 1, 6 y 11. Estos canales cuentan con las redes de UPSE, Docentes
y Oficinas. El canal 11 es el que cuenta con mayor potencia inalambrica, siendo estas redes las
mas fiables y con mejor velocidad de transmision [112].
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-10dBm

-20dBm

-30 d8m
UPSE | 5 GHz

24GHz

ESCONDER
CLASIFICACION NO DISPONIBLE

Conectarse a una red Wi-Fi en esta banda para sugerencias...

Figura 112 Interfaz del analizador wifi con la cantidad de redes activas cercanas al laboratorio de
Telecomunicaciones

Fuente: Elaborada por el autor

Al activarla el dispositivo generador de interferencias comenzara a obstruir la sefial wifi
de los dispositivos que se encuentre en el laboratorio de Telecomunicaciones. De manera que las
redes UPSE, Docentes y Oficinas, que antes operaban en los canales de comunicaciéon 1, 6y 11,
desaparecieron de la grafica del analizador wifi, mas no otras frecuencias con la misma red, esto

se debe a que estas redes trabajan con una banda de frecuencia de 5GHz [113].

-10 dBm

-20 dBm

-30 e VNA2 OFICINAS.
end - DOEENIES FMISOR NM UPSE | 5 GHz
v

0 ’ y \\

-50 dBm / \

-60 dBm /

70 dBm / \
A\
\

-80 dBm
/ \
-90 dém \

24GHz 1

ESCONDER
CLASIFICACION NO DISPONIBLE

Conectarse a una red Wi-Fi en esta banda para sugerencias...
Mas informacion

—
M SGHz A Grifico D\ Vista ” Fitro [PRO] |Neee

Figura 113 Verificacion de las redes disponibles luego de la interferencia de las redes que trabajan en la frecuencia 2.4GHz

Fuente: Elaborada por el autor
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4.2.3.4 Manual practico técnico

4.2.3.4.1 Practica 1

CARRERA

CICLO

NOMBRE DE LA
ASIGNATURA

Electronicay
Telecomunicaciones

2023

Laboratorio de
Telecomunicaciones

NOMBRE DE LA PRACTICA

DURACION

Interferencia en la banda de frecuencia

700MHz (4G LTE)

2h

1 | OBJETIVOS

o Interferir el envio de mensajes de los dispositivos moviles por medio de la aplicaion

whatsapp, generando interferencias en la banda de frecuencia de 700MHz.

e Analizar las pertubaciones ocacionadas en la frecuencia de 700MHz.

e Obtener el valor de perdida de potencia total en la antena receptora del modulo R1le

LTESG.

¢ Planificar un mantenimiento correctivo y preventivo para beneficio de los dispositivos

usados en la practica.

2 | PROCEDIMIENTO
2.1EQUIPOS
EQUIPO NECESARIO MATERIAL DE APOYO
e Generador de interferencia por e Calculadora.
pulso.
e Analizador vectorialLibre VNA.
e Modulo R11e LTES.
o PC.
o Dos dispositivos movil
3 | DESARROLLO DE LA PRACTICA

Paso 1. Conectar la antena GSM y activar el pin 5 del generador de interferencias por pulso.

131




Paso 2. Enviar mensajes entre los dispositivos mdviles por medio de la aplicacion Whatsapp.

e Enviar un mensaje con la palabra “Hola, ya llegué” al dispositivo movil 2, que opera en la banda
de frecuencia 4G LTE.

holaaa, ya llegue

O B «r g @

d8 §29 £3 1 §43 ol (6] I 8] K2

q:‘ W\ ei r— t[ y] u | o\

e Al encender el dispositivo de interferencia, el dispositivo movil 2 dejara recibir la sefial 4G LTE,
por lo tanto, el mensaje enviado desde el dispositivo 1, no sera receptado.
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Apagar el generador de interferencia por pulso, encenderlo después de 5min, y verificar si el
mensaje enviado desde el dispositivo mavil fue receptado por dispositivo mavil 2.
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Paso 3. Analizar el comportamiento de las sefiales en la interfaz del software Libre VNA GUI.
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@ LibreVNA-GUI V121 = a x
File Device Calibration De-embedding Tools Window Help [Vector Network Analyzer) Signal Generator| Spectrum Analyzer

Gz span: 200.000vHz: | B B D | Level: -10.00dbm||Points:  *| - Calibration: | Start: » | RBW: »| - (] Tracking Generator »

Refin: Int | Refout: Off | Sweep type: Frequency » Start: 300,000MHz

Traces g8 X
ol g

Lol S H

ol g

op 2

Z00M
Frequency

Device Log & X Marker g X

978558 [ HW,INF]: ADC limits: P 1: -10754/10789 P2: -9252/9326 R: -11205/11211 =

979588 { HW,[NF}‘ PLL temperatures: 35/&9 2w ! EroFie * & Tace Type Seftings Data &
H E B B & 97588 HW,INF: ADC imits: PL: -10851/10817 P2: -9255/9331 R: -11188/11178 7=

980617 [ HW,INF]: PLL temperatures: 35/39 Clear ; R
Traces 5 % | 980618 [ HW,INF]: ADC limits: P 1: -10798/10745 P2: -9228/9354R: ~11162/11276 2 S11 v Manual v B09.000MHz -1.203dB/151.3

81647 [ HW,INF]: PLL temperatures: 35/39 e 3 1 - Manual T 2770 4B/31.01 *
o p 981647 [ HW,INF]: ADC limits: P1: -10816/10720 P2: -9222/3328 R: -11278/11104 orly ke - i, :

982676 [ HW,INF]: PLL temperatures: 35/39 nty keep 200 % lines
©opF  Por 982577 HW,INF]: ADC limits: P1: -10813/10809 P2: -9223/9335 R: -11150/11171

983706 [ HW,INF]: PLL temperatures: 35/33

983706 [ HW,INF]: ADC limits: P1: -10862/10815 P2: -9241/9250 R: -11169/11158

984735 HW,INF]: PLL temperatures: 35/33

984735 [ HW,INF]: ADC limits: P1: -10788/10806 P2: -9227/3349 R: -11187/11286

1 s ~ Manual ~ 737.000MHz -19.85 dB/105.6 ©

HOEEIR Z

Connected to 207739983350 | HW Rev.B FW 1.1.1 Temps: 35°C/33°C/23°C Reference:internal

Los valores obtenidos en la sefial receptora, muestra el valor de resonancia de la antena en la frecuencia
de 737MHz, con un valor de VSWR de 1.2266, lo gue indica que la antena esta acoplada, caso contrario
si este valor superaba el valor 2 no tendria un buen acoplamiento. También obtenemos el valor de
potencia de -19.85 dB, indicando que supera el valor de -10dB para que exista una buena transmision por
parte del generador de interferencia por pulso.

El ancho de Banda de la sefial se calcularia por medio de los indicadores 2 y 3 utilizados para obtener los
valores limitantes de la frecuencia resonante en 737MHz.

Entonces el valor de ancho de banda se lo calcula de la siguiente manera:
Indicador 2: f1=609MHz
Indicador 3: f2=875MHz
BW = f2 — f1
BW = 875MHz — 609MHz
BW = 266MHz
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@ LibreVNA-GUI V121 = a x
File Device Calibration De-embedding Tools Window Help Vector Network Analyzer) Signal Generator, Spectrum Analyzer

Gz span: 200.000vHz: | B B D | Level: -10.00dbm||Points:  *| - Calibration: | Start: » | RBW: »| - (] Tracking Generator »

Refin: Int | Refout: Off | Sweep type: Frequency » Start: 300,000MHz

Traces 8 x
ol g

Lol S H

el 4

op 2

Device Log & X Marker g X

1088708 [ HW,INF]: ADC limits: P1: ~10789/10827 P2: -3219/9335 R: ~11158/11176 = " -
1085737 [ HW,INF]: PLL temperatures: 36/39 EroFie * & Trace Type Settings Data &
HIE B [B- & 10897370 Hw,INFl: ADC lmits: P1: -14888/12438 P2: -9228/9357 R: -11137/11323 =
1080767 [ HW,INF]: PLL temperatures: 36/39 Clear ; R
Traces & x| 1090767 HW,INF]: ADC limits: P1: -26517/27029 P2: -9233/9333R: -11791/11516 2 SIS Monual v | 609.000MHz -1.804 dB/150.6
1091756 [ HW,INF]: PLL temperatuures: 36/39 Autascrel 3 S | Manual ~ BTS000MHz 3435 dB/97.02°
o p 1091796 [ HW,INF]: ADC limits: P1: -25748/28015 P2: -9225/9308 R: ~11565/11947 8 oy ke =
1092826 [  HW,INF]: PLL temperatures: 36/39 niy keep 200 % lines
@Pr P2 1092636 [ HW,INF]: ADC imits: P1: -27390/27522 P2: -5241/9326 R: ~12085/11983
1093855 [ HW,INF]: PLL temperatures: 36/39
1093855 [ HW,INF]: ADC limits: P1: -36730/27720 P2: -3230/9320 R: ~11772/12067
1094885 HW,INF]: PLL temperatures: 36/39
1094885 [ HW,INF]: ADC imits: P1: -37863/27904 P2: -3216/9270 R: ~11944/12025

1 s1 ~ Manual ~  737.000MHz -10.77 dB/1245°

HEH =G Z

Connected to 207739983350 | HW Rev.B FW 1.1.1 Temos: 36°C/39°C/24°C Reference:Internal

Al emitir una sefial de interferencia en la frecuencia de 737Mhz, esta lo hace en un ancho de banda de
266MHz, provocando una perturbacién en la frecuencia resonante, ocasionando que el valor de la
potencia de la antena receptora se reduzca a -10.77dB y que su valor de VSWR aumente a 1.814.

Por lo tanto, la perdida de potencia en la antena receptora del Modulo R11e LTES6.
sera:

Pperdida = Prxmax — Prxmin
erdida = 19.85dB — 10.77dB

Pperdida = 908dB

Py

Como sabemos los valores en dB representa un aumento de potencia en un factor 10 respecto a la
magnitud de referencia, para obtener el valor en mW, se la calcula mediante la ecuacion de conversion de
decibelios-miliwatios.

P
dB = 10log (%)

dB—l (P)
10 %9 \po

daB

1070 = P
" Po
dB

P =Pox 1010
9.08
P=1mW x 10 10

P = 8.09mW
Dando como resultado el valor 8.09mW de perdida de potencia en la antena receptora.

Mantenimiento Preventivo y correctivo de los dispositivos utilizados para el analisis de
interferencia 4G LTE
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El mantenimiento regular de los equipos garantiza que cada dispositivo funcione de manera eficiente
durante su vida atil prevista. Por lo tanto, el mantenimiento es una funcién basada en el tiempo o en el
equipo, que se puede clasificar en Mantenimiento preventivo o correctivo.

El mantenimiento preventivo se refiere a las comprobaciones funcionales y los servicios realizados en un
cronograma basado en el tiempo. Se basa en la premisa de que se puede prevenir un nimero importante
de fallas o mal funcionamiento del equipo si se sigue un programa de mantenimiento integral.

El mantenimiento correctivo se refiere a las acciones que se realizan para restaurar un equipo defectuoso
para devolverlo a una condicién viable. Por lo general, se realiza cuando el equipo necesita ser
reemplazado. ElI mantenimiento correctivo también se realiza para reparar el dafio general de las
instalaciones que puede ocurrir debido a eventos inesperados como desastres naturales o robos.

Plan del mantenimiento preventivo
El analisis de interferencia en la frecuencia 4G LTE cuenta de dispositivos como: Kit del Analizador

Vectorial Libre VNA, caja de ventilacion del Libre VNA, Kit del generador de interferencias por pulso y
el Router Mikrotik Ltap LTEG.

Avrticulo Evaluacién de la condicion Responsable Fecha
Compruebe si los puertos del VNA estan
averiados.
Compruebe si el cable de alimentacion del VNA
Kit Libre se encuentra en buen estado.

VNA Compruebe si los conectores SMA no producen
fallas en la calibracidn de los puertos del VNA.
Verificar que los cables SMA no tienen una
rotura.

Compruebe si el ventilador de la caja del VNA
funciona correctamente.

(?aja_(,je Compruebe si el cable de alimentacion de la
ventilacion del . I
. caja de ventilacién se encuentra en buen estado.
Libre VNA

Verifique si el interruptor de paso de corriente
esta funcionando correctamente.

Verifigue si la bateria del Generador de
Interferencia esta cargado.

Verifique si el switch de asignacion de

Kit Generador

. fde . frecuencias no se encuentra defectuoso.
'ngregi?scc:as Verifique que los puertos esten operativos.
Verifigue que las antenas transmisoras se
encuentren en buen estado.
Compruebe si el cable de alimentacién del
Router se encuentra en buen estado.
Router Compruebe que los puertos estan operativos.
Mikrotik Ltap | Verificar que la tarjeta interna del router se
LTEG encuentre en buen estado.

Verificar que el modulo R11e LTEG transmite y
recepte informacion correctamente.

136




Plan del mantenimiento correctivo

Articulo Evaluacion de la | Servicio requerido Responsable Fecha
condicion
Fallas en la recepcién | Notificar el mal funcionamiento
de informacién en las | de los puertos.
entradas de los puertos. | Reemplazar los puertos
averiados.
Variacion de voltaje en | Reparar o reemplazar el cable
s la alimentacion del | de alimentacién.
K'\t/hf\re VNA.
Conectores con fallas al | Notificar el mal funcionamiento
ser empatados en los | de los conectores.
puertos del VNA Reemplazar los  conectores
averiados.
Roturas del cable SMA | Reparar o reemplazar el cable
de SMA defectuoso.
Ruidos dentro de la | Reparar o reemplazar el motor
caja de ventilacion.. del ventilador.
Caja de Varia_cién de_yoltaje en Repa_rar 0 rggmplazar el cable
ventilacién Ia_allmentaplor), de la | de alimentacion.
del Libre caja de ventilacion.
Inturrptor no permite la | Reparar o  reemplazar el
VNA alimentacion de energia | interruptor de paso de corriente.
a la caja de ventilacién. | Medicion de corriente mediante
el multimetro.
Baja potencia  del | Reemplace bateria.
equipo transmisor. Medicion de corriente mediante
Kit el multimetro.

Generador de
interferencias

El equipo no emite la
sefial seleccionada en el
switch.

Reemplazar switch.

Porpulso "o puertos de salida | Reemplazar puertos averiados.
no emiten sefiales.
Antenas defectuosas. Reemplazar antenas
Variacion de voltaje en | Reparar o reemplazar el cable
la alimentacion del | de alimentacion.
router.
Router !_os puer_tos no reciben Reemplazar puertos _ayeri_ados.
. . informacién. Configurar la habilitacion de
Mikrotik
puertos.
Ltap LTEG Tarjeta interna | Limpieza de la tarjeta interna.
defectuosas.

Modulo R1le LTE6
defectuoso.

Limpieza del modulo
Reemplazar el modulo
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4.2.3.4.2 Practica 2

CARRERA

CICLO

NOMBRE DE LA
ASIGNATURA

Electronicay
Telecomunicaciones

2023

Laboratorio de
Telecomunicaciones

NOMBRE DE LA PRACTICA

DURACION

Interferencia en la banda de frecuencia

850MHz (2G)

2h

1 | OBJETIVOS
o Interferir el envio de mensajes de los dispositivos mdviles mediante el generador de
interferencias por pulso en la banda de frecuencia 850MHz.
e Analizar las pertubaciones ocacionadas en la frecuencia de 850MHz.
e Obtener el valor de perdida de potencia total en la antena receptora del médulo SIM808.
e Planificar un mantenimiento correctivo y preventivo para beneficio de los dispositivos
usados en la practica.
2 | PROCEDIMIENTO

2.1EQUIPOS

EQUIPO NECESARIO

MATERIAL DE APOYO

Generador de interferencia por pulso.
Analizador vectorialLibre VNA.
Modulo SIM808.

PC.

Un dispositivos movil

Calculadora.

| DESARROLLO DE LA PRACTICA

Paso 1. Configurar la red movil del dispositivo celular en la banda 2G.
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5:09 a. m. s ITalE W63 %
&«  Claro EC Q

Color de la tarjeta
Rojo

CONFIGURACION DE LA RED MOVIL

Datos moviles
Acceder a los datos usando la red movil

Roaming
Conectar a servicios de datos en roaming

Uso de datos de las apps
Se usaron 14.68 MB en el periodo: 5 de feb. - 4 de
mar.

Tipo de red preferido
Solo 2G

Nombres de puntos de acceso

Seleccionar red de forma automatica O

@] O )

Paso 2. Conectar la antena GSM vy activar el pin 2 del generador de interferencias por pulso, para
que empiece la interferencia en la frecuencia que transmite Bluetooth.

Paso 3. Interferir con la sefial de la banda GSM.
e Al visualizar la imagen nos indica que el dispositivo movil no cuenta sefial de la red mévil GSM
por lo tanto el mensaje con la palabra hola no sera receptada.
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Paso 4. Analizar el comportamiento de las sefiales en la interfaz del software Libre VNA GUI.

@ LibreVNA-GUI V121 - a x

File Device Calibration De-embedding Tools Window Help Vector Network Analyzer] Signal Generator| Spectrum Analyzer

Refin: It~ | Refout: OFF | Sweep type: Frequency  Start: OMHz_Stop: Span: B O O | Level -10.00dbm/3points:  »| Calibration: * | Start: »| R8W: »| - [ Tracking Generator »
Traces

o

e p s

o

1ol 4 522

200M

Device Log & X | Marker g x
397807 [ HW,INF: ADC limits: P 1: -9204/9168 P2: -5093/3212 R: -10786/10771 =
398837 [ HW,INF]: PLL temperatures: 34/36 EroFie # & Trace Data &
HIE B [B- & 399937[ HW,INF]: ADC limits: P1: -9125/9214P2: -9105/3206 R: -10926/10775 & 26,31 dB/140.2°
399866 [ HW,INF]: PLL temperatures: 34/36 Clear T = o
Traces & x| 399866 [ HW,INF]: ADC limits: P 1: -9189/9163 P2: -8083/3183 R: -10804/10794 2 S1 ~ Manual hd 7.715.dB/-113.0
400895 [ HW,INF]: PLL temperatures: 34/38 et 3 S | Manual | 935.000MHz 9525 dB/5.897
e p 400896 [ HW,INF]: ADC limits: P1: -9276/9193 P2: -8099/3234 R: -10801/10765 orly ke - . - =
401925 [ HW,INF]: PLL temperatures: 34/36 RS 200 (3
©p  Por 401925 HW,INF]: ADC limits: P1: -9245/9144 P2; -9105/2195 R: ~10792/10780
402955 [ HW,INF]: PLL temperatures: 34/36
402955 [ HW,INF]: ADC limits: P1: -9222/9234 P2: -9100/2187 R: ~10797/10768
403835 [ HW,INF]: PLL temperatures: 34/35
403985 [ HW,INF]: ADC limits: P1: -9213/9188 P2: -9097/2193 R: ~10787/10813

Type
1 11 ~ Manual v

HOEEIR Z

Connected to 207739983350 | HW Rev.B FW 1.1.1 Temps: 34°C/36°C/24°C Reference:internal

Los valores obtenidos en la sefial receptora, muestra el valor de resonancia de la antena en la frecuencia
de 895MHz, con un valor de VSWR de 1.1017, lo que indica que la antena esta acoplada, caso contrario
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si este valor superaba el valor 2 no tendria un buen acoplamiento. También obtenemos el valor de
potencia de -21.36 dB, indicando que supera el valor de -10dB para que exista una buena transmision por
parte del generador de interferencia por pulso.

El ancho de Banda de la sefial se calcularia por medio de los indicadores 2 y 3 utilizados para obtener los
valores limitantes de la frecuencia resonante en 895MHz.

Entonces el valor de ancho de banda se lo calcula de la siguiente manera:
Indicador 2: f1=935MHz
Indicador 3: f2=850MHz

BW = 935MHz — 850MHz
BW = 85MHz

@ LibreVNA-GUIv121 - a x
File Device Colibration De-embedding Tools Window Help (Vector Network Analyzer) Signal Generator| Spectrum Analyzer
Refin: Int  ~~ Refout: OFF | i Sweep type: Frequency  Start: 700.000MHz Center: 900.000MHz Stop: 1.10000GHz Span: 400.000 arirclipel Level: -10.00dbm|3 [Points:  »|* Calibration: » | Start: » | RBW: » * [ Tracking Generator »
Traces 8 x
o
o P sz
o
o p S,

Device Log & X Marker g X

486345 [ HW,INF]: ADC limits: P1: -25750/25663 P2: -9101/9145 R: -15632/16108 Blirorie

487375 [ HW,INF]: PLL temperatures: 34/38 # & Trace Type Settings Data &3]

H B B [ &F 6750 HWINF: ADC imits: PL 26239/25455 P2: -9105/9202 R: -16316/16522 = 1 S v Manual - 895.000MHz -19.87 dB/1395 %
488404 [ HW,INF]: PLL temperatures: 34/38 e 3 B J
Traces & x| 488404[ HW,INF]: ADC limits: P1: -25698/26795 P2: -3096/2199 R: ~17964/18491 2 S11 ~ Manual ~ ;850.000MHz -12.85 dB/-131.9
489434 [ HW,INF]: PLL temperatures: 34/38 Dz 3 S11 v Manual o gsooMHz | -1142de1adet | O
o p 489434 [ HW,INF]: ADC limits: P1: -27247/26597 P2: -8103/9199 R: -16558/17330 ® oy ke -
490463 HW,INF]: PLL temperatures: 34/38 nlykeep 200 (5 lines
©p  Por2 430463 [ HW,INF]: ADC Imits: P1: -25078/26678 P2: -8102/9193 R: ~18369/16823

491493 [ HW,INF]: PLL temperatures: 34/33
491493 [ HW,INF]: ADC limits; P1; -26141/26645 P2: -9089/9185 R: -15840/18421
492522 HW,INF]: PLL temperatures: 34/33
492523 [ HW,INF]: ADC limits: P1: -26419/25370 P2: -9122/9218 R: -17937/15339

HOER Z

Connected to 207739983350 | HW Rev.B FW 1.1.1 Temps: 34°C/38°C/23°C Reference:internal

Al emitir una sefial de interferencia en la frecuencia de 895Mhz, esta lo hace en un ancho de banda de
85MHz, provocando una perturbacion en la frecuencia resonante, ocasionando que el valor de la potencia
de la antena receptora se reduzca a -19.87dB y que su valor de VSWR aumente a 1.226.

Por lo tanto, la perdida de potencia en la antena receptora del Modulo R11e LTES.
sera:

Pperdida = Prxmax — Prxmin
Pperdida = 26.31dB — 19.87dB
Pperdida = 6.44dB

Como sabemos los valores en dB representa un aumento de potencia en un factor 10 respecto a la
magnitud de referencia, para obtener el valor en mW, se la calcula mediante la ecuacion de conversion de
decibelios-miliwatios.
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P
dB = 10log (%)

dB—l (P)
10~ °9\po

a P
1010 = —
Po

dB

P =Pox 10710
6.44
P=1mW x 10 10

P = 4.40mwW
Dando como resultado el valor 4.40mW de perdida de potencia en la antena receptora.

Mantenimiento Preventivo y correctivo de los dispositivos utilizados para el analisis de
interferencia 2G GSM

El mantenimiento regular de los equipos garantiza que cada dispositivo funcione de manera eficiente
durante su vida atil prevista. Por lo tanto, el mantenimiento es una funcion basada en el tiempo o en el
equipo, que se puede clasificar en Mantenimiento preventivo o correctivo.

El mantenimiento preventivo se refiere a las comprobaciones funcionales y los servicios realizados en un
cronograma basado en el tiempo. Se basa en la premisa de que se puede prevenir un nimero importante
de fallas o mal funcionamiento del equipo si se sigue un programa de mantenimiento integral.

El mantenimiento correctivo se refiere a las acciones que se realizan para restaurar un equipo defectuoso
para devolverlo a una condicién viable. Por lo general, se realiza cuando el equipo necesita ser
reemplazado. ElI mantenimiento correctivo también se realiza para reparar el dafio general de las
instalaciones que puede ocurrir debido a eventos inesperados como desastres naturales o robos.

Plan del mantenimiento preventivo
El analisis de interferencia en la frecuencia 2G GSM cuenta de dispositivos como: Kit del Analizador

Vectorial Libre VNA, caja de ventilacion del Libre VNA, Kit del generador de interferencias por pulso y
el modulo SIM 808.

Articulo Evaluacién de la condicién Responsable Fecha
Compruebe si los puertos del VNA estan
averiados.

Compruebe si el cable de alimentacién del
- VNA se encuentra en buen estado.
Kit Libre .
Compruebe si los conectores SMA no
VNA L
producen fallas en la calibracion de los
puertos del VNA.
Verificar que los cables SMA no tienen una
rotura.
Caia de Compruebe si el ventilador de la caja del
Ja de VNA funciona correctamente.
ventilacion - - —
del Libre Cqmpruebe si el _cable de alimentacion de la
caja de ventilacion se encuentra en buen
VNA
estado.
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Verifique si el interruptor de paso de
corriente esta funcionando correctamente.

Kit
Generador de
interferencias

por pulso

Verifique si la bateria del Generador de
Interferencia esta cargado.

Verifique si el switch de asignacion de
frecuencias no se encuentra defectuoso.

Verifique que los puertos esten operativos.

Verifique que las antenas transmisoras se
encuentren en buen estado.

SIM 808

Compruebe si el cable de alimentacion del
modulo SIM se encuentra en buen estado.

Compruebe que los puertos SMA estan
operativos.

Verificar que la ranura para la colocaion de
la tarjeta SIM CARD se encuentre en buen
estado.

Verificar que el modulo SIM transmite y

recepte informacion correctamente.

Plan del mantenimiento correctivo

Articulo Evaluacion de la | Servicio requerido Responsable Fecha
condicién
Fallas en la recepcion | Notificar el mal
de informacion en las | funcionamiento  de  los
entradas de  los | puertos.
puertos. Reemplazar los  puertos
averiados.
Variacién de voltaje | Reparar o reemplazar el
- en la alimentacion | cable de alimentacion.
Kit Libre
VNA del VNA. _
Conectores con fallas | Notificar el mal
al ser empatados en | funcionamiento  de  los
los puertos del VNA | conectores.
Reemplazar los conectores
averiados.
Roturas del cable | Reparar o reemplazar el
SMA cable de SMA defectuoso.
Ruidos dentro de la | Reparar o reemplazar el
caja de ventilacién.. | motor del ventilador.
Variacion de voltaje | Reparar o reemplazar el
Cajade en la alimentacion de | cable de alimentacion.
ventilacion | la caja de ventilacién.
del Libre Inturrptor no permite | Reparar o reemplazar el
VNA la alimentacion de | interruptor de paso de
energia a la caja de | corriente.
ventilacion. Medicion de  corriente
mediante el multimetro.
Kit Baja potencia del | Reemplace bateria.
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Generador de | equipo transmisor. Medicion ~ de  corriente
interferencias mediante el multimetro.

por pulso El equipo no emite la | Reemplazar switch.
sefial seleccionada en

el switch.
Los puertos de salida | Reemplazar puertos
no emiten sefales. averiados.

Antenas defectuosas. | Reemplazar antenas

Variacion de voltaje | Reparar o reemplazar el
en la alimentacion | cable de alimentacion.

del router.
Los puertos no | Reemplazar puertos
Modulo SIM | reciben informacién. | averiados.
808 Configurar la habilitacion de
puertos.
Tarjeta interna | Limpieza de la tarjeta
defectuosas. interna.

4.2.3.4.3 Practica 3

NOMBRE DE LA
CARRERA CICLO ASIGNATURA.
Electronicay Laboratorio de
e 2023 o
Telecomunicaciones Telecomunicaciones
NOMBRE DE LA PRACTICA DURACION
Interferencia en la banda de frecuencia
2.3Ghz (Wifi) 2h
1 | OBJETIVOS

e Interferir el envio archivos por medio de Bluetooth mediante el generador de
interferencias por pulso en la banda de frecuencia 2.3 GHz.
e Analizar las pertubaciones ocacionadas en la frecuencia de 2.3GHz.

e Obtener el valor de perdida de potencia total en la antena receptora del modulo R11E.
e Planificar un mantenimiento correctivo y preventivo para beneficio de los dispositivos
usados en la practica.

2 | PROCEDIMIENTO

2.1EQUIPOS
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EQUIPO NECESARIO MATERIAL DE APOYO
e Generador de interferencia por pulso. e Calculadora.
e Analizador vectorialLibre VNA.
e PC.
e Modulo R11E
e Un dispositivo movil
3 | DESARROLLO DE LA PRACTICA

Paso 1. Activar el Bluetooth del dispositivo

Asegurese do que ol dispasitivo al que deses comectarse eftd en
&l modo de vinculaciow. Su teléfono (AT de No name) o5 visible
paa lof dispositives cerconaf,

Dottt cnentast

0

88

Dimasitives dsparith

00 MICHAEL

Paso 2. Conectar la antena Wifi y activar el pin 4 del generador de interferencias por pulso, para
gue empiece la interferencia en la frecuencia gue transmite Bluetooth.
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1213 o Al senm
< Bluetooth Buscar :

Activado @

Kara

D No fue posible conectarse. Active Anclaje a @
red Bluetooth en Kara

&

Al visualizar la imagen, muestra un mensaje que indica gque el dispositivo no logro conectarse.

Paso 4. Analizar el comportamiento de las sefiales en la interfaz del software Libre VNA GUI.

@ LibreVNA-GUI v12.1 - a x
File Device Calibration De-embedding Tools Window Help Signal Generator Spectrum Analyzer
Refin: Int  ~ Refout: Off | Sweep type: Frequency  Start: 2,20000GHz Center: 2,40000GHz Stop: 2.60000GHz Spanm: 400.000M+: | B @ 0O Level: -10.00dbm | = Paints: » | calibration: » |- Start: » |- RBW: » - [] Tracking Generator »
Traces 8 x =

o

e p si2

o

op 2

Device Log & X Marker g X

745927 [ HW,INF]: ADC limits: P1: -5331/5303 P2: 8207/8250 R: -14375/14368 = . :
746956 [ HW,INF]: PLL temperatures: 44, [BlreFie # & Trace Type Settings Data &3]

H E B [Br & 7495 HWINF: AXC imits: PLi -5272/5311 P2: -8173/8248 R -14625/14391 1 S~ Manual - 234900GHz . 1-39.92 dB/-161.0°

747985 [ HW,INF]: PLL temperatures: 44/48 &clear i " g
Traces & x| 747585[ HW,INF]: ADC limits: P1: -5300/5347 P2: 8196/8255 R: -14460/14342 2 S11 v Manual - 2.24290GHz -6.504 dB/15.19

: ; B Autoscral

79015 [ HULINFI: PLL temperatures: 44/48 e 3 S11 ~ Manual | 2.44790GHz -7.422 dB/90.79 °
o p 745015 HW,INF]: ADC lmits: P 1; -5324/5398 P2: -8194/3248 R: -14349/15538 Oas =

750044 [ HW,INF]: PLL temperatures: 4448 nly keep 200 |3 lines
o Port2 750044 [ HW,INF]: ADC limits: P1: -5302/5292 P2: -8222/8242 R: -14357/1480%

751073 [ HW,INF]: PLL temperatures: 44/48

751073 [ HW,INF]: ADC limits: P1: -5376/5307 P2: -8168/8216 R: -14359/15219

752102 [ HW,INF]: PLL temperatures: 4448

752102 [ HW,INF]: ADC limits: P1: -5293/5285 P2: -8175/8247 R: -15792{14322 I

HOER Z

Connected to 207739983350 | HW Rev.B FW 1.1.1 Temps: 44°C/48°C/30°C Reference:internal

Los valores obtenidos en la sefial receptora, muestra el valor de resonancia de la antena en la frecuencia
de 2.3429Hz, con un valor de VSWR de 1.0204, lo que indica gue la antena esta acoplada, caso contrario
si este valor superaba el valor 2 no tendria un buen acoplamiento. También obtenemos el valor de
potencia de -39.92 dB, indicando que supera el valor de -10dB para que exista una buena transmision por
parte del generador de interferencia por pulso.

El ancho de Banda de la sefial se calcularia por medio de los indicadores 2 y 3 utilizados para obtener los
valores limitantes de la frecuencia resonante en 2.3429GHz.
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Entonces el valor de ancho de banda se lo calcula de la siguiente manera:
Indicador 2: f1=2.2429GHz
Indicador 3: f2=2.4429Hz
BW = f2 —f1
BW = 2.4429Hz — 2.2429GHz
BW = 200MHz

@ LibreVNA-GUI V121 - a x
File Device Calibration De-embedding Tools Window Help Siqnal Generator| Spectrum Analyzer
Refin: Int  ~ Refout: OFF | : Sweep type: Frequency  Start: 2.20000GHz Center: 2.40000GHz Stop: 2.50000GHz Span: 400.000mHz | B | ® 0 Level: -10.00dbm|/Points:  »|’ Calibration: *|* Start: »| - RBW: »| * [ Tracking Generator »
Treces 5 x

o 4

Lol

e p

e p s

Device Log 8 x| Marker a x
535836 [ HW,INF]: ADC limits: P 1: -5275/5320 P2: -8248/8250 R: -14330/15385 =
536966 [ HWW,INF]: PLL temperatures: 42/44 BroFie # & Tace  Type Settings Date ]
E] E] E:_ E. / 536966 [ HW,INF]: ADC limits: P1: -5259/5326 P2: -B253/8287 R: -15442/14393 GClear 1 511 ~  Manual v i2.34290GHz -16.13 dB/84.27
537995 HW,INF]: PLL temperatures: 4244 .
Traces & x| 537995[ HW,INF]: ADC limits: P1: -5346/5290 P2: -8249/8262 R: -14647/14434 P 2 511~ Manual | 2.24290GHz -9.634 dB/22.52
£39025 [ HW,INFL: PLL temperatures: 42/44 iosee 3 S | Manual | 2.44290GHz -6.921dB/73.33
o p 539025 [ HUW,INF]: ADC limits: P 1: -22277/21427 P2: -8244/8283 R: -14396/15753 B oty ke =
540055 [ HV,INF]: PLL temperatures: 42/44 iy keep 200 [+ lines
©»  Po2 540055 [ HW,INF]: ADC limits: P1: -12718/13001 P2: -5252/8317 R: -14360/14442
541084 [ HW,INF]: PLL temperatures: 42/
541084 [ HW,INF]: ADC Imits: P1: -24005/23650 P2: -5445/3392 R: - 16470/ 14416
542114 HW,INF]: PLL temperatures: 42/44
542134 HW,INF]: ADC limits: P1: -22584/23992 P2: -B333/8366 R: -14674/14974
HEELRE Z
Connected to 207739983350 | HW Rev.B FW 1.1.1 Temps: 42°C/44°C/28"C Reference:Internal

Al emitir una sefal de interferencia en la frecuencia de 2.3429Ghz, esta lo hace en un ancho de banda de
200MHz, provocando una perturbacion en la frecuencia resonante, ocasionando que el valor de la
potencia de la antena receptora se reduzca a -16.13dB y que su valor de VSWR aumente a 1.3701.

Por lo tanto, la perdida de potencia en la antena receptora del Modulo R11e LTES.
sera:

Pperdida = Prxmax — Prxmin
Pperdida = 23.79dB

Como sabemos los valores en dB representa un aumento de potencia en un factor 10 respecto a la
magnitud de referencia, para obtener el valor en mW, se la calcula mediante la ecuacion de conversion de
decibelios-miliwatios.

dB = 101 <P)
N °9 Po

dB—l <P>

10 "°9\po
dB P

1010 = —
Po
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dB

P = Pox 1010
23.79
P=1mW x 10 10
P = 239.33mW

Dando como resultado el valor 239.33mW de perdida de potencia en la antena receptora.

Mantenimiento Preventivo y correctivo de los dispositivos utilizados para el analisis de
interferencia 4G LTE

El mantenimiento regular de los equipos garantiza que cada dispositivo funcione de manera eficiente
durante su vida atil prevista. Por lo tanto, el mantenimiento es una funcién basada en el tiempo o en el
equipo, que se puede clasificar en Mantenimiento preventivo o correctivo.

El mantenimiento preventivo se refiere a las comprobaciones funcionales y los servicios realizados en un
cronograma basado en el tiempo. Se basa en la premisa de que se puede prevenir un nimero importante
de fallas o mal funcionamiento del equipo si se sigue un programa de mantenimiento integral.

El mantenimiento correctivo se refiere a las acciones que se realizan para restaurar un equipo defectuoso
para devolverlo a una condicién viable. Por lo general, se realiza cuando el equipo necesita ser
reemplazado. EI mantenimiento correctivo también se realiza para reparar el dafio general de las
instalaciones que puede ocurrir debido a eventos inesperados como desastres naturales o robos.

Plan del mantenimiento preventivo
El analisis de interferencia en la frecuencia 4G LTE cuenta de dispositivos como: Kit del Analizador

Vectorial Libre VNA, caja de ventilacion del Libre VNA, Kit del generador de interferencias por pulso y
el Router Mikrotik Ltap LTEG.

Avrticulo Evaluacién de la condicion Responsable Fecha
Compruebe si los puertos del VNA estan
averiados.

Compruebe si el cable de alimentacién del
o VNA se encuentra en buen estado.
Kit Libre :
Compruebe si los conectores SMA no
VNA L
producen fallas en la calibracion de los
puertos del VNA.
Verificar que los cables SMA no tienen una
rotura.
Compruebe si el ventilador de la caja del
. VNA funciona correctamente.
Cajade - . —
S Compruebe si el cable de alimentacion de la
ventilacion ! L
del Libre caja de ventilacion se encuentra en buen
estado.
VNA — - -
Verifique si el interruptor de paso de
corriente esta funcionando correctamente.
Kit Verifique si la bateria del Generador de

Generador de | Interferencia esta cargado.

interferencias | Verifique si el switch de asignacion de

por pulso frecuencias no se encuentra defectuoso.
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Verifique que los puertos esten operativos.

Verifique que las antenas transmisoras se
encuentren en buen estado.

Router
Mikrotik
Ltap LTEG

Compruebe si el cable de alimentacién del
Router se encuentra en buen estado.

Compruebe que
operativos.

los puertos

estan

Verificar que la tarjeta interna del router se
encuentre en buen estado.

Verificar que el
transmite y
correctamente.

modulo R1le LTE6
recepte

informacion

Plan del mantenimiento correctivo

Avrticulo Evaluacién de la | Servicio requerido Responsable Fecha
condicion
Fallas en la recepcién | Notificar el mal
de informacion en las | funcionamiento  de  los
entradas de los | puertos.
puertos. Reemplazar los  puertos
averiados.
Variacion de voltaje | Reparar o reemplazar el
- en la alimentacion | cable de alimentacion.
Kit Libre
VNA del VNA. _
Conectores con fallas | Notificar el mal
al ser empatados en | funcionamiento  de  los
los puertos del VNA | conectores.
Reemplazar los conectores
averiados.
Roturas del cable | Reparar o reemplazar el
SMA cable de SMA defectuoso.
Ruidos dentro de la | Reparar o reemplazar el
caja de ventilacion.. | motor del ventilador.
Variacion de voltaje | Reparar o reemplazar el
Caja de en la alimentacion de | cable de alimentacion.
ventilacion | la caja de ventilacion.
del Libre Inturrptor no permite | Reparar 0 reemplazar el
VNA la alimentacion de | interruptor de paso de
energia a la caja de | corriente.
ventilacion. Medicion  de  corriente
mediante el multimetro.
Baja potencia del | Reemplace bateria.
Kit equipo transmisor. Medicion  de  corriente

Generador de
interferencias
por pulso

mediante el multimetro.

El equipo no emite la
sefial seleccionada en
el switch.

Reemplazar switch.

Los puertos de salida

Reemplazar puertos
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no emiten sefiales. averiados.

Antenas defectuosas. | Reemplazar antenas
Variacion de voltaje | Reparar o reemplazar el
en la alimentacion | cable de alimentacion.

del modulo.

Modulo Log puertos _no Reer_nplazar puertos
reciben informacién. | averiados.

R1le
Tarjeta interna | Limpieza de la tarjeta
defectuosas. interna.

4.2.3.5 Resultados

Los respectivos experimentos realizados en esta propuesta tecnoldgica dieron como
resultado el andlisis factible sobre el comportamiento de las sefiales GSM, 4G LTE y Wifi ante
una sefial de interferencia. Interferencias que lograron perturbar las sefiales en un 90%, de todos
los dispositivos receptores que fueron utilizados en estas pruebas, donde la potencia que emitia el
dispositivo generador de interferencias por pulso era aproximada a -30dB ocasionando que la
sefial sea muy fuerte para interferir dentro del laboratorio de Telecomunicaciones, y que los
equipos receptores de informacion sean afectados con una pérdida de potencia aproximada entre
los 6 a 25dB.

El manual préactico técnico permitira llevar un control adecuado del manejo de los
dispositivos electronicos ante una interferencia, y del mantenimiento preventivo y correctivo
para conservar equipos e instalaciones en servicio durante un tiempo prolongado, buscando la

mas alta disponibilidad y con el maximo rendimiento posible.

Finalmente, la implementacion de estos equipos en el laboratorio de Telecomunicaciones
de la Universidad Estatal Peninsula de Santa Elena, permiten desarrollar practicas con tematica a
las comunicaciones inalambricas, fortaleciendo el conocimiento de los estudiantes de la carrera

de Telecomunicaciones.
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4.2.3.6 Conclusiones

Los equipos implementados dentro del laboratorio de Telecomunicaciones cumplieron
con el funcionamiento para el anlisis de las frecuencias GSM de 900MHz, 4G LTE de
700MHz y Wifi de 2.4 GHz, ante sefiales de interferencia.

El analisis realizado en las sefiales de las bandas de frecuencias GSM de 900MHz, 4G
LTE de 700MHz y Wifi de 2.4 GHz, mediante la interfaz del dispositivo Libre VNA,
mostraron en pantalla las perturbaciones ocasionadas por la generacion de una sefial de
interferencia en un rango de frecuencia aproximado a 200MHz.

Los valores obtenidos por el analizador vectorial libre VNA, permitieron realizar el
calculo matemético con respecto a la obtencion de los valores de ancho de banda, la
ganancia, relacion de onda estacionaria, la perdida en el espacio libre y las potencias de
transmision, incidente y reflejada del equipo transmisor de interferencias.

Los valores de potencia obtenidos por perdida en el espacio libre permitieron verificar la
variacion de potencia que puede receptar los dispositivos maviles, dependiendo de la
distancia en la que se transmita la sefial de interferencia por el dispositivo generador de
interferencia

Se lograron desarrollar tres practicas en el manual practico técnico que ayudaran al
desarrollo del conocimiento de los estudiantes de la carrera de Telecomunicaciones.

El mantenimiento preventivo y correctivo de los equipos electrénicos es importante para
prolongar su vida util y ahorrar dinero a largo plazo. Con estos consejos practicos, se
asegura que los dispositivos estén funcionando de manera éptima y evitando problemas

costosos en el futuro.
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4.2.3.7 Recomendaciones

El dispositivo Libre VNA deberad ser controlado con regularidad, debido a su
sobrecalentamiento debido al uso excesivo en las practicas que se vayan a realizar
en un futuro.

Se recomienda conectar de manera adecuada las antenas del generador de
interferencia por pulsos en su respectivo puerto de transmision, caso contrario la
sefial transmitida sera muy debil o nula.

Para realizar un analisis satisfactorio, se debera ejecutar de manera precavida la
respectiva calibracion del equipo Libre VNA.

Para una mejor interferencia de la sefial transmisora el dispositivo generador de
interferencias debera estar lo mas cerca posible al dispositivo receptor.

Los dispositivos receptores para utilizar en las practicas, deberan trabajar a
frecuencias aproximadas a las que opera el dispositivo generador de
interferencias.

En un futuro implementar un software de mantenimiento preventivo y correctivo,
ingresando todos los datos de los dispositivos, listas de las tareas y generar las
ordenes de trabajo correspondientes al periodo que se vaya a utilizar.

Realizar inspecciones y reparaciones regulares, mantener los dispositivos
actualizados y protégelos contra virus para asegurase de que estén en buen estado

de funcionamiento durante un largo tiempo.
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6 Anexos

Anexo 1. Especificaciones del dispositivo SM2400

VCO
Model: SM2400

1.Features

Low Maise,

High Frequency stability

Low operating supply voltage; +53V
Operating femperature rang: -40°0 -85C

Small Size

2. Applications
Frequency Modulation
Frequency Synthesizer
Phasc-locked Loop

TV wner, Spectrum Analyzer
Radar, Broadcasting Station

BuseStation, Repeater
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1.Features

Low Noise,

High Frequency stability

Tow operating supply voltage: +5V

Operating temperature rang; 40T -85C

Small Size

2.Applications

Frequency Modualation
Frequency Synthesizer
Phase-locked Loop

TV tuner, Spectrum Analyzeer
Radar, Broadeasting Station
BuseStation, Repenter

4. Electrical Specification
Electrical Characteristics

Parameter Min | Typ | Max | Units Remarks

Operating  Voltage { Vec ) 475 30 . 325 ‘."ds:"

Cutput - Level -3 1] 3 dBm | Vec =50V

Current - Conswmption (lce) 15 20 mA

Tuning  Sensitivity{uvg.) 50 MHzV | Vi=0.5~45V

Tuning Voltage (V1) 0.5 4.5 Ve

Ozcillation  Frequency 2490 MHz | Wee =50V, Vi = 4.5V
2300 MHz Yoo =50V, Vi=0.5V

('.-’N{@ 1KH?DITS¢I } .............. =67 -65 | dBe .f Hz | Ve = 5.0V, Vi = 2.5V

O @ 10Kz offset ) 92 | - | dBe/Hz | Vee=50V, V=25V

/M e 100 KHz offset ) -1200 | =115 | dBe/ Hz | Voo =50V, Vi= 2.5V

CMNi@1 MHz offsel) -135 130 | dBe/ He | Vee = 5.0V, Vi = 2.5V
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V.C.O

Tuning Port Capacitunce

56

pF

2’nd  Harmonic

Impedance

=13

dBc

L§]

Operating  Temperature

5. Outline Drawing

NO | FUNCTIONS
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Specifications

Froduct code

CPU

Sira of R&M

Storaga

101001000 Edarnat ports
‘Wiirabess

‘Wireksss regulaticns
‘iWirakess anbanna ma gain
LTE aimnna max gain
Arrtenna besem width

LTE catagoiny
3G cabegory

215 caegorny

Supported input woRage

n
Dimanskns

Oparating tamparabune
Oparating systam

Bini SIM siots

Mini*Cle skot £1

MiniPCle skt 2
USE port
Built-in GFS
Sarial port

Max posvar consumpiion

Supported bands

LEAP LTE kit

LTE (FOOY bands
LTE (TOOC) bands
3G bands

2G bands

Anexo 2. Especificaciones del router Ltap 2Hnd

RELLAR-ZHnD RELLAR- ZHNDERTR-LTE RELLAP-ZHRDERTR-4G
Dwal-cora MadiaTek MTTE21 380 MHz
138 ME
16 MIE flazh
1
2.4 GHz BOZ Nb'gdn dusal-chasin
Specific inequency ranga will be lmBed by country regulations
2548
4 dBi fjwith wFL connector)
a0
4 150 Mbps Downlink, 50 Mbgs Ulink)

R7 [21 Mbps Dawnlinks,
ST Maps Upkink)

Class13
DT jack o automotiae connesctor 12 - 30 W
Passhie PoE 12 - 30 W
170 x 162 » 40 mem
40T _+T0C
Rautar0s, Lcense leval 4
k]

Top slot supports PCle and USE 2.0 cards, but s shared with the USE 2.0 typ= A
part foan usa either USE port or miniPOke slol at the samse timeg

Bofiom siot supperts anly USE [2.0 and 3.0) miniPCle modems [no PCe support)
1USE 2.0 port type A (can anly be used § miniPCIE skat £1is not used)

Wes (extemal antenna cplion via MMCX connecior)

RS232

Z4W

100020003 R0 T2 B0 0)' B9 D02 va 0Dy
BSOS 2Z00]

1000200 EES0)BE DO
2{F30063| B 0HS| BSOS 500)
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B2
Sarial

GMSS

LEDs

16ME

RAM
128MEB

Sk
shot 3

p——
L

aclive

SIM slot

Anexo 3.

Diagrama de bloques Ltap

LtAP (LtAP-ZHnD}

Eth
Gigabit

i Tt T H 1| 2.4 GHz B02.11b/ghn
. 880MHz — WLAN
' 2 core ' ! AR9382
' CPU ' VoA omeee
o ___ _ 1
1
1
MTTE2Z1A SoC [
e e e = === = 1
USE
20
uss PCle
208310
| _ USE-Port-Typs
LER il Feature*
Lanas
Onty usB
2.0
miniPCle miniPCle
slot 2 slat 1
[Drowmside:) (Upside)
Sl
shat 1

SIM
slot 2

Anexo 4.

Especificaciones del modulo R11E

Chaind

Chaini

e

USE Type-A
part

159



R1le-LTEG

The Rile-LTEG Ean

o o 300 Mbpa e

-

. - -
data rate with 35 and 26 netwark fallack. CATE
also Tealwes camier aggregat

dEviCE 10 use muin

It can be wsed with amy of ow products ihel heave

Jalllalys

Specifications

Prosdisct e
Fafmia

LTE catagory
G L Loy

215 bty
D0 e
P suppamn

Dieai s ons

O ating ambiant
TG o] Lo

Suppoimed D5

Wi [ararc CEELETI T,

Supported bands

RteATES
LTE | DY bands
LTE (TN} b
3G bands

G bands

and 50 Mbps wplink
HinLTEE ~
_' CEX|

RBE0D amd REL0T)

Rila-LTEE
misiPCka
& [300 Mbpa dovandink, 50 Mbps uplid)

RT 21 Mbps doswlinks, 576 Mops uplnk]
RE (422 Mops downlink, 576 Mbps wplink]

Classi

IUR

IPvd, IPvE

51 x 30x S mm

-300C L +IT'C
RouterlS

W

W 2R 2 (RSO3 S0 S B SO0 216 CoYAE {2 D0 2 [ G 0N OBk 2 S 10y

263504

SR PS00H IS 00N 400 IS0
202 (RS0 S {B SO0 ESD0Y

21300 1 B0OWSES 0B S00)
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Anexo 5.

Specifications

Product code
CPU
Size of RAM

Storage

10A0OD00 Ethermet pois

SFP+ port

Switch chip model

Power Jack
PoE in

PoE out

Mas: poveer consumption

Supported ingut wo tage

Voltage Moritor

PCB temperature monsor

Ciperating temperature

Dimensions
Serial port

Lecense keve

Oiperating System

REAMEGE+RM

4 core ALHA0D 1.4 GHzx

1GB

MAMD 512 MB

10

1

RTLA3ETSE

1

Yes [por 1), passee, 18 - 5TY
Yes [pord 10), passive, up ba 57 W
1B W without PoE out, 33 W with PoE out
12 - B7 W (jack)

Yes

s

40 C_+70C

228 x 120 x 33 mm

R145

5

Routes0S

Ethernet test results

READIGS+RM

Mode Configuration
Bridging rone [fast pathy
Brdging 25 bridge filber rules
Routing none [fast path)
Routirg 25 simple queues
Routirg 25 ip filter nules

Max possible throughput

1518 byte 512 byte
kpps Mbps kpps
BG4 9,792.9 23129
B064 9,732.9 10374
B064 9,732.9 19233
BG4 9,792.9 10466
Rea7 12099 6252

Mbps
04736
42402
TETTE
42869
25808

Especificaciones del Router RB4011iGS+RM

Included

VIS A
poweer adapler

Rack mouwnt

7
2

Serew el
&l byte
kpps Mbps
ES007 2810
11522 590.4

E{o23 26073

S60.3 4017
BEA6 2891
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REBAOINGS+RM RBAOMGS+RM IPsec throughput

1400 byte 512 byte 64 byte
Mode Configuration

Mbps kpps

3 Mbps
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Anexo 6.

Diagrama de bloques Router RB4011iGS+RM

RB4011iGS+RM

Eth1 Eth2 Eth3 Ethd Eth5 Eth6 Eth7 Eth8 Eth9 Eth10
Gigabit| |Gigabit | |Gigabit | |Gigabit| [Gigabit Gigabit| |Gigabit | |Gigabit | |Gigabit| |Gigabit SFP+1
Realtek Realtek
Gigabit Switch Gigabit Switch
RTL8367 RTL8367
I— . 2.5Gb/ |
RAM 2.5Gb/s s 10Gb/s
1GB
T -
RJ45
Serial 1.4GHz 4core

NAND
512MB

LEDs

with HW accel

CPU
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Anexo 7. Modulo R11e del rourter RB4011

R11e

High power wireless cards in miniPCl-e format. Ideally suited for the
new RB912 series, RBB00 or our new miniPCle adapter card - RB14e/
RB14eU.

The card features built-in LED indicators for wireless mode, connection
status (connected, searching, disabled), TX and RX activity and
wireless signal strength - just looking at the card will help with
installation and alignment.

Three models are available:

R11e-2HnD (2GHz, uF! connector, small heatsink)

R11e-2HPnD (2GHz, MMCX, high output power, larger heatsink)
R11e-5HnD (5GHz, MMCX, larger heatsink)

ymW

| trantCie

| 5 15500 8rree

R11e
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Anexo 8.

Datasheet modulo SIM 808

ﬁaai; GSM/GPRS+GPS Module

Borroere of 24 T

SiMa0s8

SIMEDE module I8 3 compleie Quad-Band GEMIGRRE module which comblneg 523 technalogy for satalite
nasigation. The compact d=elgn which Integrated GPRSE and G525 In 3 SMT package wil sigriflcantly save bolh fime and
coste for customens fo develop G2 enabled appllcafione. Featuring an Industry-slandard Interfacs and GRS funclon, |t
sllowe variable 38EE% 10 DE racked seamizssiy 3t a0y loostion and anviime with slgnal coverage.

=Q2uad-band 550/90001 500/ 1900MHz

«GPRS muilkslot cdags 1210
=ZPR5 moblle sizllon class B
Zompliant 1o GEM phase 212+

— ClasE 4 (2W @ 5507900MHz)
— Clase 1 (1 W @ 130011500MHz)

=Cimanslons: 24242 Gmim
-WWeght: 3.3g

=Zantral ¥ia AT commande (3GPP TS 27.007,
27.005 and SIMCOM enhanced AT Commands]

=SUpgly vodlags range 3.4 ~ 4.4V
sLow power consumption

=Dperation temperature-40'C 557

Recelver type

-22 racking /B8 acQuIEi®an -channe
-EEE L1 ClAcode

ZEnERIvity

-Tracking: -1E5 dEm

-Cald starts - -145 dSm
=Time-To-First-Flx

-Cold Etarts: 32E (yp.)

-Hat starts: <18

-Warm gtarts: 3s

ASEUrECY

-Honzontal poelllon : <2.5m CER

~GPRSE cl3sE 12: Max. 55.6 KopE (dJawnlinkiuping

“DECCH suppon
«Coding schemes ©5 1,2, 3, 4
«2ER-elack

<USED

==oint ta paint MO and MT
*5ME g2l broadeaet
«Taxi and FOU made

«0740 MUX protocol
~Embeddad TCR/UDR protoco
ETRHTTS

MME

SODEEMTR

OTHMF

=Jamming Detection

=Audlo Recond

=5EL

«Slustoath 3.0 (optional)

=TTS CH{ogBanal)

=£8 SMT pads Including
=Analog sudio Intarface
«PCM Interaze[optional)
=27 Intarfaze joptlanal
*RTC backup

=23 Interface

=I5 Intertace
simtarfaca 1o extermal SIM 31 BV
=eypad Interface
R0

ADC

==EM Antenna pad
=Bluetooth Antenna pad
3PS Antenna pad

CE
FCC
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Anexo 9. Circuito interno del médulo SIM 808
SW Serial HW Serial

C=) 008 o [ ©000o000d ojpoocooojon
AN R "’TH oL+] o T 7 B '
' M g o [ g | R e (o 2 » | B
GPS Status Lilggo oo = - il 6 ol
Work Status, 37,; e ol 47 4
s LFe R s
- ggs 8 " Bl o
Net Status, oo
ooco G 3 ‘ .o
C="e T . o —CE]
000000 000 & 00 © i | S
2 In 1 Headset © o o I Ll
o 0
° 088 bk
| ° 818 T—s
- 238 c 823388
GRIOPWMADE = [ ﬁ:q’i“ 833 ofe0 939923
‘n‘o PUNLT GRIOS ’ 13 ‘ ‘ .8 b4 %0 600000
et 1 BT 00 0ocBGSM 0 poD W
o|o||nus s %'000°° ©°GSM b33 —
‘ At L e 0 0000 i pomm Oi
OO0 /——= 5 lAJ FN 1'_ S$CELEL. o 6§4’.2M'
ooljo 05 ~oo@oo® @00000
Power Key Power Supply
Anexo 10. Pruebas realizadas en el laboratorio de Telecomunicaciones

Calibracion de los puertos del analizador vectorial Libre VNA
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