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RESUMEN

El presente trabajo propone la implementacion de un sistema Honeypot en los
servidores de FACSISTEL para monitorear y prevenir amenazas cibernéticas en la
red de estudiantes de la UPSE. La investigacion aborda la vulnerabilidad de las
redes universitarias de acceso libre, donde Ecuador registra el 12% de detecciones
de malware en Latinoamérica. El objetivo es implementar un sistema virtualizado
que registre intentos de intrusion, analice comportamientos maliciosos y genere
inteligencia de seguridad. La metodologia incluye cinco fases: investigacion
preliminar, disefio e implementacion usando T-Pot, monitoreo continuo, analisis de
datos con Elastic Stack, y documentacion de resultados. Se estudiara una muestra
de 340 usuarios de los 15,286 activos en la red. Los resultados esperados incluyen
la identificacion de patrones de ataque, clasificacion de amenazas y generacion de
informes técnicos que fortalezcan la seguridad institucional mediante andlisis de

logs y correlacion de eventos.

Palabras claves: Honeypot, Ciberseguridad, Virtualizacion
ABSTRACT

This work proposes the implementation of a Honeypot system on FACSISTEL
servers to monitor and prevent cybernetic threats in the UPSE student network. The
research addresses the vulnerability of open-access university networks, where
Ecuador registers 12% of malware detections in Latin America. The objective is to
implement a virtualized system that records intrusion attempts, analyzes malicious
behaviors, and generates security intelligence. The methodology includes five
phases: preliminary research, design and implementation using T-Pot, continuous
monitoring, data analysis with Elastic Stack, and results documentation. A sample
of 340 users from the 15,286 actives on the network will be studied. Expected
results include attack pattern identification, threat classification, and generation of
technical reports that strengthen institutional security through log analysis and

event correlation.

Keywords: Honeypot, Cybersecurity, Virtualization
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INTRODUCCION

La ciberseguridad se ha convertido en uno de los principales desafios de la era
digital, especialmente en las instituciones educativas, donde el acceso abierto a los
recursos tecnologicos representa tanto una oportunidad como una posible amenaza.
En el contexto latinoamericano, Ecuador ocupa una posicion preocupante, al
concentrar el 12 % de las detecciones de malware y situarse como el tercer pais con
mayor incidencia, después de Peru y México, segun el ESET Security Report 2023.
Esta realidad pone de manifiesto la necesidad urgente de fortalecer e implementar

sistemas de seguridad informatica proactivos en las instituciones del pais.

Las universidades, en su papel de generadores y transmisores del conocimiento,
tienen que hacer frente a desafios singulares en cuanto a su ciberseguridad en virtud
de su naturaleza abierta y colaborativa. La Universidad Estatal Peninsula de Santa
Elena (UPSE) tampoco se salva de esto, sobre todo en su red estudiantil llamada
"ESTUDIANTES" que da acceso libre para conectar dispositivos sin medidas de
autentificacion sélidas. Dicha configuracion, si bien agiliza el acceso académico,
aumenta en forma exponencial la superficie de ataque y deja a la infraestructura

institucional a multiples vectores de amenazas.

El factor humano es el eslabon mdas vulnerable de la cadena de seguridad
informatica y tal situacion empeora en entornos universitarios en los que se dan cita
usuarios con dispares conocimientos técnicos y niveles de concienciaciéon en
materia deciberseguridad. Investigaciones del Equipo de Respuesta ante
Emergencias Informaticas (CERT) indican que el 85% de los incidentes en
universidades resultan de la utilizacion de técnicas de ingenieria social, mientras
que la existencia de dispositivos personales inseguros agrega amenazas externas

que tienen la potencial de propagarse lateralmente en la red institucional.

En vistas a esto, los honeypots se presentan como una técnica innovadora y
proactiva para la observacion, alertamiento y andlisis de amenazas cibernéticas.
Estos sistemas actiian como sefiuelos digitales, atrayendo, engafiando y registrando
las actividades del atacante, con lo que se obtiene inteligencia importante de sus

métodos, técnicas, y procedimientos. Encontrando diferencias con los sistemas de



seguridad convencionales que trabajan de forma reactiva, los Honeypots brindan un
enfoque preventivo que permite a las empresas anticiparse a las amenazas y

proteger sus perimetros.

El FACSISTEL de la UPSE declara un ambiente propicio para la aplicacion de esta
tecnologia no sélo por contar con una infraestructura tecnoldgica de punta, sino que
también es capaz de producir conocimiento trasmutable a otros similares contextos
académicos. La puesta en marcha de un sistema Honeypot virtualizado en esta
plataforma, facilitara no solo fortalecer la seguridad institucional, sino que también
potenciar las capacidades locales en ciberseguridad y consolidad una base de
conocimiento en relacion con las amenazas particulares que enfrentan las

universidades ecuatorianas.

Este trabajo de investigacion plantea la implementacion del sistema Honeypots en
los servidores que se encuentran en la facultad de sistemas y telecomunicaciones
(FACSISTEL), haciendo uso de tecnologias de virtualizacion y analisis de logs,
para de esta forma definir un ecosistema de monitoreo proactivo. La propuesta
busca cambiar el enfoque de seguridad informatica universitaria, desde un modelo

reactivo hacia uno predictivo, sustentado por inteligencia de amenazas.



1. CAPiTULO I FUNDAMENTACI()N
1.1. Antecedentes

Hoy dia, las instituciones educativas necesitan responder a desafios sin precedentes
en materia de ciberseguridad, sobre todo en ambientes en los que la facilidad de
acceso es prioridad [1]. En la Universidad Politécnica Estatal del Carchi, existe
internet en toda la institucion pero con una red estudiantil que en teoria les permite
conectarse sin restriccion a los dispositivos propios y que al mismo tiempo los deja
vulnerables a ataques cibernéticos [2]. Reciente estudio muestra que la mayoria de
los incidentes cibernéticos registrados se debe al phishing, Ecuador es uno de los

mas perjudicados en Latinoamérica [3].

Lo mas preocupante es la falta de conciencia sobre ciberseguridad de parte de los
usuarios de la red [4]. Muchas personas que estudian no se enteran de las estrategias
que los atacantes emplean para captar su informacion personal, y ello contribuye a
que se propaguen las amenazas [5]. Investigaciones revelan que el factor humano
seguird siendo el eslabon mas débil en ciberseguridad, por ello, es importante
considerar entre las acciones a desarrollar para la comunidad universitaria, la

implementacion de programas de formacion [6].

Las redes universitarias al ser entornos dindmicos y de acceso masivo, enfrentan
desafios tinicos en ciberseguridad debido a factores técnicos y humanos [7]. Este
acceso indiscriminado, sumado a la ausencia de autenticacidén, no solo facilita
intrusiones externas, sino que también expone a la institucion a riesgos internos,
como la manipulacién o robo de informacién sensible por parte de usuarios con

privilegios excesivos [8].

Una de las estrategias mas empleadas por los atacantes es la implantacion de
malware en los dispositivos de red, modificando los archivos del sistema operativo,
el codigo ejecutable en memoria que carga el sistema operativo [9]. Estas
alteraciones pueden violar la integridad de los datos, facilitar la exfiltracion de
informacion sensible, y a veces causar denegaciones de servicio (DoS) [10]. La falta
de informacion correcta sobre cuestiones elementales como identificar correos de

phishing, hace de ellos un vehiculo habitual de ataques [11].



El riesgo ha sido agravado por uso de dispositivos personales que traen amenazas
externas en la infraestructura de la universidad [12]. El computador portatil, las
tablets o los celulares se convierten en vectores para ransomware u otro tipo de
malware que se mueve lateralmente [13]. Los casos documentados demostraron
como un solo dispositivo infectado puede comprometer sistemas enteros,
interrumpiendo servicios y asi generar pérdidas economicas [14]. Ante esta
situacion la implementacion de un sistema honeypot surge como una estrategia para

monitorear y prevenir comportamientos anémalos [15].
1.2. Objetivos del Proyecto

1.2.1. Objetivo General

Implementar un sistema Honeypot en los servidores de FACSISTEL, mediante
virtualizacion y andlisis de logs para monitorear y prevenir amenazas cibernéticas

en la red de estudiantes de la UPSE.
1.2.2. Objetivos Especificos

* Implementar un sistema Honeypot en los servidores de la Facultad de Sistemas y
Telecomunicaciones (FACSISTEL), con el fin de registrar intentos de intrusion en

la red de estudiantes.

* Monitorear el comportamiento de actores maliciosos que interactian con el

sistema Honeypot, identificando patrones de ataque y técnicas empleadas.

* Clasificar los datos recopilados por el Honeypot mediante andlisis estadistico y

correlacion de eventos.

* Generar informes técnicos detallados mediante la implementacion de scripts
automatizados que procesen y documenten los registros de ataques capturados por

el Honeypot.
1.3. Justificacion del Proyecto

En los afios recientes, el Ecuador se ha destacado en la cantidad de deteccion de

malware en Latino América [16]. Segun el ESET Security Report 2023, Ecuador

concentro el 12% de las detecciones de malware en la region ubicandose como el



tercer pais mas afectado, seguido de Peru (24%) y México (16%) [17]. Esta
situaciéon manifiesta la necesidad urgente de implementar sistemas de seguridad
informatica robustos en todas las instituciones del pais principalmente en entornos
académicos donde se maneja informacion sensible de varios usuarios [18]. Las
universidades como centros de conocimiento necesitan proteger todos sus activos
digitales frente a las amenazas cibernéticas que evolucionan constantemente en

cuanto a la complejidad [19].

En la actualidad, la red de estudiantes de la UPSE, denominada “ESTUDIANTES”,
carece de un control de monitoreo de seguridad para los diversos dispositivos
conectados a la infraestructura de red, lo que causa una red insegura, llegando a
atentar contra la integridad de los datos que circulan a través de ella [20]. Estas
vulnerabilidades representan un riesgo significativo para la informacién académica,
administrativa y personal almacenada en los sistemas universitarios [21]. Las
anomalias en el trafico de red deberian ser motivo de andlisis constante para detectar
comportamientos sospechosos y prevenir posibles ataques informaticos [22]. Sin
un sistema adecuado de monitoreo, resulta imposible identificar intentos de
intrusion, infecciones de malware o comportamientos anomalos que podrian

comprometer la seguridad de toda la red universitaria [23].
1.4. Alcance del Proyecto

El presente proyecto tiene como alcance la implementacion de un sistema Honeypot
en la infraestructura de servidores de la Facultad de Sistemas y Telecomunicaciones
(FACSISTEL) de la Universidad Estatal Peninsula de Santa Elena. Esta
implementacion se centrara especificamente en el monitoreo y andlisis de la red
estudiantil denominada "ESTUDIANTES", la cual cuenta actualmente con 15,286
usuarios activos. El sistema permitira el registro sistematico de intentos de intrusion

y actividades maliciosas dirigidas hacia la infraestructura universitaria.

La parte técnica consistira en desplegar la solucion T-Pot como una plataforma
principal honeypot con componentes especializados analdgicos a Cowrie para
emular servicios SSH/Telnet en modo de simulacion y Suricata como IDPS en
tiempo real. El sistema serd implementado en una infraestructura virtualizada en
Proxmox garantizando asi el aislamiento para no poner en riesgo los sistemas
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productivos. La integracion con Elastic Stack facilitard procesar, almacenar y

visualizar los datos capturados.

Monitoreo del comportamiento de ocupantes maliciosos es un elemento critico
dentro de la perspectiva, con un enfoque en la determinacion y documentacion de
las huellas de un ataque. Se documentaran y analizaran las técnicas utilizadas por
los atacantes, como técnicas de reconocimiento, vulnerabilidades de explotacion y
técnicas de post explotacion. El anélisis conductual permitira generar perfiles de
amenazas especificos para el &mbito universitario, lo que aportara a la generacion
de inteligencia de seguridad aplicable. Por otro lado, el proyecto incluye la
evaluacion del desempefio del entorno honeypot bajo cargas variables de trafico

para comprobar la estabilidad del mismo.

La clasificacion de los datos recolectados se llevard a cabo mediante analisis
estadistico con validacion cruzada de eventos, con informacion de multiples fuentes
honeypot. La informacién obtenida por el honeypot se analizard para realizar un
seguimiento y comparar los ataques en funcién de su tipo, area geografica de
origen, los vectores utilizados y nivel de sofisticacion. Esta categorizacion hara
posible detectar tendencias y patrones que ayuden a entender el panorama de

amenazas particulares para las instituciones de educacion en Ecuador.

Se automatizara la generacion de informes técnicos con la creacion de un script
que procesard los logs del honeypot y los documentard. Dichos informes
proporcionaran andlisis estadisticos, graficos, indicadores de compromiso y
recomendaciones de seguridad basadas en los hallazgos. La documentacion técnica
serd la que sustente decisiones estratégicas en materia de ciberseguridad

institucional

Tiempo de duraciéon El plazo de ejecucion del proyecto serd de 2 meses de
monitorizacion continua en el minimo, dicho tiempo es necesario para la obtencion
de datos significativos que permitan realizar analisis estadisticos solidos. Durante
ese tiempo, se realizard una captura automatizada de logs, un procesamiento en
tiempo real de eventos de seguridad, y reportes de estado periddicos. La seccion de
analisis y redaccion final tomard 1 mes adicional, para procesar totalmente la

informacion y resultados.



Entre las limitaciones del alcance estan la de limitarse la implementacioén a los
servidores de FACSISTEL, sin llegar a otras facultades de la universidad. El
sistema sera instalado y ejecutado bajo condiciones controladas y aisladas para
asegurar que no tenga ningin impacto en la red productiva. Este trabajo no
contempla el estudio forense de incidentes de seguridad anteriores a la puesta en
marcha del honeypot, sino que se limita a la captura de amenazas y a su posterior
analisis.

1.5. Descripcion del Proyecto

1.5.1. Metodologia de Desarrollo del Proyecto

Las fases metodoldgicas empleadas en este estudio se adaptaron del trabajo de
Pablo Javier Barrio Navarro, quien propuso un enfoque estructurado para el analisis

de vulnerabilidades en entornos virtualizados [24].
Fase 1: Investigacion y analisis preliminar

En esta etapa inicial se llevara a cabo un estudio profundo sobre los sistemas
Honeypot, incluyendo sus distintas tipologias, también su implementacion dentro
de arquitecturas mas complejas como las Honeynets. Se analizaran tecnologias
complementarias como los Sistemas de Deteccion y Prevencion de Intrusiones

(IDS/IPS).

* Investigar qué es un Honeypot y su propdsito en ciberseguridad.

* Clasificar los tipos de Honeypots: de baja, media y alta interaccion.
* Estudiar las arquitecturas de Honeynets y su aplicacion practica.

* Analizar herramientas Honeypot: 7-Pot, Cowrie, Dionaea, Kippo.
* Investigar sistemas IDS e IPS.

Fase 2: Diseiio, implementacion y configuracion del entorno

Durante esta fase se procedera a la instalacion, configuracion y despliegue del
sistema Honeypot. Esto incluye tanto la infraestructura necesaria para su operacion

(servidores, redes y servicios falsos), como la integracion con sistemas de



monitoreo, bases de datos para almacenamiento de logs. El sistema se implementara

en los servidores de la Facultad de Sistemas y Telecomunicaciones (FACSISTEL).
* Disefiar la arquitectura de red donde estara el Honeypot.

* Preparar los equipos fisicos o virtuales.

* Configurar la red para que el Honeypot esté accesible.

* Instalar y configurar T-Pot.

* Validar la conectividad, funcionalidad y visibilidad del Honeypot en la red.

Fase 3: Monitoreo y recoleccion de datos

Una vez el sistema esté en funcionamiento comenzara a operar en tiempo real
permitiendo asi la captura de eventos de intentos de intrusiéon y comportamientos
maliciosos. Esta fase implica una observacion del trafico capturado, asi como el
almacenamiento y categorizaciéon de los datos recolectados para su posterior
analisis.

* Supervisar el trafico con la ayuda de plataformas de visualizacion y analisis de
datos.

* Registrar los logs de ataques.

» Automatizar la recoleccion de datos.

* Clasificar los eventos por escaneo, explotacion y fuerza bruta.

* Revisar la integridad del sistema.

* Documentar cada evento relevante con capturas.

Fase 4: Analisis y evaluacion de resultados

Se realizaré el andlisis de los datos obtenidos por medio de los registros de patrones

de ataque y origen de estos, también se evaluara la efectividad del sistema para
prevenir estas amenazas.
* Exportar y organizar los logs en una base de datos.

» Comparar el comportamiento del Honeypot bajo diferentes configuraciones.



* Evaluar si el sistema fue capaz de engafar y registrar al atacante.
Fase 5: Elaboracion de la documentacion final

En esta fase se procede a documentar las configuraciones aplicadas, los resultados
obtenidos, graficas estadisticas, credenciales capturadas y servicios atacados.

También se debe indicar las recomendaciones para la mejora continua del sistema.

» Redactar un informe técnico estructurado.
1.6. Metodologia de Investigacion

1.6.1. Contexto de la investigacion

La investigacion se desarrollara en el entorno de la Universidad Estatal Peninsula
de Santa Elena (UPSE) y tendrd como ambito de implementacion en los servidores
de la Facultad de Sistemas y Telecomunicaciones (FACSISTEL) [25]. El estudio
se enfoca en la red utilizada por los estudiantes, la cual se caracteriza por ser un
ambiente académico donde la facilidad de acceso a la red es una prioridad, lo que
aumenta la vulnerabilidad a diversas amenazas cibernéticas [26]. Actualmente se
ha identificado una deficiencia en el monitoreo de seguridad de los dispositivos
conectados a la infraestructura de red de UPSE, lo que resulta en una red

potencialmente insegura y pone en riesgo la integridad de los datos [27].
1.6.2. Disefio y alcance de la investigacion

El disefio de esta investigacion tiene un componente experimental ya que la
implementacidon del Honeypot se basa en un entorno real para observar y analizar

los ataques que reciba [28].

El alcance de la investigacion es de caracter analitico, explicativo y correlacional.
La parte analitica implica un analisis en profundidad de los datos recogidos para
identificar el origen de los ataques, asi como un andlisis de tecnologias como
honeypots e IDS/IPS [29]. El componente explicativo tiene como objetivo
comprender codmo ocurren los ataques en la red universitaria y la efectividad del
sistema para mitigarlos, ademds de entender el comportamiento de actores
maliciosos y las técnicas que emplean [30]. El aspecto correlacional se enfoca en

relacionar eventos y clasificar los datos recopilados [31].



1.6.3. Tipo y métodos de investigacion

Esta investigacion tiene en un enfoque cuantitativo orientado hacia la recopilacion
y posterior examen de informacion numérica y estadistica extraida de los registros

generados por el Honeypot [32].

En cuanto a los métodos de investigacion se empleara el método analitico el cual
permitird descomponer los datos recolectados para estudiar en detalle los patrones
de ataque, las herramientas utilizadas por los atacantes y las vulnerabilidades
explotadas [33]. Por otro lado, se empleara el método sintético que facilitara la
integracion de los hallazgos del andlisis para formular conclusiones sobre las

amenazas presentes en la red y la efectividad del Honeypot [34].

El método inductivo serd 1til para que a partir de la observacion y el andlisis de los
ataques especificos registrados por el Honeypot pueda identificar patrones y
generalizar sobre las tacticas, técnicas y procedimientos (TTP) de los atacantes
dirigidos a la red universitaria [35]. El método deductivo permitird partir de los
conocimientos generales sobre ciberseguridad y Honeypots para implementar el

sistema y luego contrastar los resultados obtenidos con la teoria existente [36].

Se aplicara el método hipotético deductivo ya que la implementacion del honeypot
tendra como objetivo analizar amenazas y estos resultados validaran o refutaran

esta efectividad [37].
1.6.4. Beneficiarios del Proyecto

Los destinatarios inmediatos de este proyecto son los 15,286 usuarios activos de la
red estudiantil “ESTUDIANTES” de la UPSE, quienes gozardn de un entorno
digital mas seguro y protegido ante amenazas cibernéticas. También el personal
docente y administrativo de la Facultad de Sistemas y Telecomunicaciones se vera
beneficiado al disponer de herramientas avanzadas de monitoreo que permitiran una
gestion proactiva de la seguridad informatica. La habilitacion del sistema Honeypot
les brindara a estos usuarios una plataforma tecnoldgica mas solida y confiable

sobre la cual apoyar sus actividades académicas.

Otro grupo beneficiario es la comunidad académica ya que el proyecto producira

conocimiento especializado que podrian ser extendidas a otras instituciones de
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educacion superior del pais. Investigadores de carreras relacionadas con la
ciberseguridad tendran a su disposicion datos reales de amenazas para realizar sus
investigaciones. La sociedad ecuatoriana serd beneficiada indirectamente debido a
que dispondra de profesionales mejor formados para enfrentar los retos en

seguridad informatica.
1.6.5. Variables

La implementacion de un sistema Honeypot en los servidores de FACSISTEL
permitira analizar el comportamiento de los actores maliciosos en la red de

estudiantes de la UPSE.

Para la comprobacion de la variable se establecera un periodo de evaluacion

controlada donde se mediran métricas especificas de deteccion de amenazas.
1.6.6. Analisis de recoleccion de datos

Esta investigacion empleara un enfoque mixto de recoleccion de datos. Se realizara
un estado del arte para revisar investigaciones previas complementado con
encuestas, observacion directa y analisis de fuentes bibliograficas especializadas

[38].

Se aplicd una entrevista al personal administrativo del area de Tecnologias de la
Informacion y Comunicacion (TICs) para obtener informacidén importante sobre el

estado actual de la red y las medidas de seguridad [39].

Una técnica clave es el conteo automéatico basado en la Honeypot que utiliza dos
enfoques: monitoreo de red continua para capturar todo el trafico malicioso hacia
el sistema, y analisis sistematico de logs para investigar los logs generados por todos

los modulos de Honeypot [40].
1.6.7. Entrevista al Personal Administrativo de TICs

Se realiz6 una entrevista al personal administrativo del area de Tecnologias de la
Informacion y Comunicacion de la UPSE el dia 5 de junio de 2025 (ver Anexo 1),
con el objetivo de recabar informacion del estado actual de la red wifi
“ESTUDIANTES”, asi mismo, identificar medidas de seguridad que tiene

implementadas y evaluar la viabilidad de implementacion del sistema honeypot.



Los hallazgos proporcionaron base empirica para fundamentar la relevancia del
proyecto dentro del entorno operacional especifico de la institucion. Con la
informacion recopilada durante la entrevista, fue posible modelar un diagrama de
Sankey con los respectivos codigos de la entrevista, utilizando la herramienta

ATLAS.ti tal como se observa en la Figura 1 y Figura 2.

¢> Horario

{> Patrones de uso de la red

Politicas de acceso y restricciones

> Entrevista

{> Uso y comportamiento de usuarios

-:::} Promedio de usuarios diarios

~.

{> Viabilidad

Figura 1: Diagrama de Sankey

El andlisis indicd que la actividad maxima de la red de esta institucion educativa
estaba entre 07:30 y 15:30 horas. El niamero total de usuarios en promedio por dia
es aproximadamente 2,500 dispositivos, lo que es bastante representativo
considerando la poblacion total de estudiantes. Tal nivel de conectividad da lugar a
un trafico significativo que aumenta la superficie de ataque debido a la variedad de
dispositivos, sistemas operativos y aplicaciones. La escala de operacion confirm6
la necesidad de sistemas de monitoreo automatizados tal como el honeypot
sugerido, dado que el volumen de operaciones supera toda supervision manual
efectiva. Durante la entrevista se hizo evidente que la navegacion (a través de la
web) en este tipo de red estudiantil opera por un sistema de reglas y permisos, con
restricciones sobre los tipos de trafico permitidos y los recursos que se podian
visitar, u opuesto a la percepcion de un acceso bastante libre. Los protocolos
mayoritarios son HTTP y HTTPS para web, SSH para acceso remoto seguro y FTP

para transferencia de archivos, habilitados de forma selectiva en funcion de las
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necesidades académicas. Esta estructura determina el abanico de vectores de
ataques observables potencialmente a través del honeypot, lo que justifica

implementar Cowrie (SSH) y honeypots web para capturar ataques HTTP/HTTPS.

Se detectd, segun reportes del personal administrativo, uso de redes privadas
virtuales dentro de la red institucional con el fin aparente de evadir controles de

seguridad y saltar restricciones de permisos impuestas (ver Anexo 1).

“ M Diagrama ~ = Filtro & e

Nombre ++= TR E RN S cquridad y control de acoeso 2

La mayor cantidad de usuarios se registraentre las 07:30 ylas  Entrevista
15:30 horas.

07:30 y las 16:30 horas. Entrevista

Sehai i usode VPNsdentrodela  Entrevista
red, con el propésito de evadir as politicas de seguridad y los
permisos establecidos.

uso de VPNs dentro de la red [Entrevista

L bajo reglasy definidos.Ln (TR (Control de protocolos 1
navegacion no es completamente libre, ya que existen
i 'y puertos.

v baoregiasy pomisos efidos. .+ XY

navegacién no es completamente libre

Enla red “ESTUDIANTES" predomina el tréfico HTTP, mientras B
que otros protocolos, como FTP. SSH, PZP y streaming, se

para prevenir dones di
entre dispositivos y optimizar la seguridad.

mientras que otros protocolos, como FTR, SSH, P2Py [Entrevistal

T —————————— S

Figura 2: Frecuencia de codigos en la entrevista

Esta técnica representa un esfuerzo consciente de los usuarios por evadir las
politicas a través del ruteo del trafico mediante tineles cifrados que hacen mas
dificil la deteccion de los monitoreos convencionales. Tomar en cuenta esta
conducta no sélo lleva a pensar en las limitaciones de los sistemas tradicionales,
sino que también pone en evidencia la importancia de soluciones complementarias
como honeypots que operan bajo principios de engafios en lugar de bloqueo directo.
El personal de TICs evalud positivamente la viabilidad de implementacion de un
servidor virtual adicional dedicado al sistema honeypot con fines de investigacion
y monitoreo de amenazas como se puede observar en la jError! No se encuentra e

1 origen de la referencia..
Segmentacion de respuestas:

Las respuestas que se obtuvieron a partir de la entrevista realizada al personal
encargado de TICs; se organizaron segun los codigos asignados, lo que permiti6 un

analisis con mas detalles de cada uno de los aspectos mencionados de una manera
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concisa, facilitando una interpretaciéon mas precisa y coherente de la informacioén

proporcionada por los participantes.

rones de uso de | red

<> Politicas de acceso y restricciones

Figura 3: Diagrama de relacion con codigo y respuesta

1.6.8. Analisis de resultados de la encuesta

Se realiz6 una encuesta dirigida a estudiantes de la Universidad Peninsula de Santa
Elena con el objetivo de medir el grado de conocimiento (ver Anexo 2), practicas
de seguridad digital y percepcion de amenazas de suplantacion informatica en el
ambiente universitario. La obtencion de datos se realizo a través de un cuestionario
estructurado, en relacion con el uso de contrasenas, conocimiento de técnicas de
ataque, incidentes de seguridad previos, concienciacion frente a vulnerabilidades

comunes.

Los resultados obtenidos permitieron identificar niveles diferenciados de
conocimiento entre los encuestados, mostrando brechas importantes en el
entendimiento de conceptos basicos de ciberseguridad y en el cumplimiento de las
mejores practicas para el resguardo de la informacidén personal. Asimismo, el
andlisis estadistico reveld que un porcentaje significativo de estudiantes ha
experimentado, directa o indirectamente, intentos de suplantacion o actividades
sospechosas en entornos digitales universitarios, lo que refuerza la necesidad de
implementar programas de capacitacion continua. Estos hallazgos no solo ayudan

a dimensionar el nivel de exposicion, sino que también permiten orientar estrategias
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item 1: Facultad a la que pertenece:

Respuesta Frecuencia Porcentaje
Facultad de Sistemas y Telecomunicaciones 292 85,9 %
Facultad de Ciencias Sociales y de la Salud 15 4,4 %
Facultad de Ciencias de la Educacion e Idiomas 11 3,2%
Facultad de Ciencias del Mar 8 24 %
Facultad de Ciencias Administrativas 8 2.4 %
Facultad de Ciencias Agrarias 6 1,8 %
TOTAL 340 100 %

Tabla 1: Facultad a la que pertenece

M Facultad de Sistemas y
Telecomunicaciones

B Facultad de Ciencias Sociales
y de la Salud

M Facultad de Ciencias de la
Educacion e Idiomas

Facultad de Ciencias del Mar

M Facultad de Ciencias
Administrativas

M Facultad de Ciencias Agrarias

Figura 4: Facultad a la que pertenece

Interpretacion: La muestra revel6 Predominancia de estudiantes de la Facultad de
Sistemas y Telecomunicaciones concentrando la mayor parte de respuestas con un
85,81%.

Conclusion: Las conclusiones son validas para este grupo mayoritario los cuales
son estudiantes de la Facultad de Sistemas y Telecomunicaciones, pero deben
extrapolarse con cuidado al resto de facultades.
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Item 2: Semestre académico que cursa actualmente

Respuesta Frecuencia Porcentaje

1 - 2 semestre 77 22,6 %
3 - 4 semestre 89 26,2 %
5 - 6 semestre 105 30,9 %
7 - 8 semestre 69 20,3 %

TOTAL 340 100 %

Tabla 2: Semestre académico que cursa actualmente

20,30%

22,60%

W 1-2 semestre
M 3-4 semestre
W 5-6 semestre

7-8 semestre

Figura 5: Porcentaje de semestre académico

Interpretacion: Los estudiantes de un nivel intermedio representaron el 57,3%
acumulado, esto sugiere que la muestra capturd adecuadamente las experiencias de

los estudiantes en diferentes etapas de su formacion universitaria.

Conclusion: La existencia de diversos niveles académicos puede ayudar a un
analisis comparativo de coémo las practicas de seguridad pueden variar entre los
estudiantes a lo largo de su carrera universitaria.

14




item 3: ;Con qué frecuencia se conecta a la red Wi-Fi "ESTUDIANTES"?

Respuesta Frecuencia Porcentaje

Diariamente 66 19.4 %

3 — 4 veces por semana 106 31,2 %
1 -2 veces por semana 77 22,6 %
Ocasionalmente 91 26,8 %
TOTAL 340 100 %

Tabla 3: Frecuencia con la que se conectan a la red

19,40%

m Diariamente
M 3-4 veces por semana
M 1-2 veces por semana

Ocasionalmente

22,60%

Figura 6: Porcentaje de frecuencia con la que se conectan a la red

Interpretacion: El andlisis reveld que la conexion diaria o varias veces por semana
suma la mayoria con mas del 70%, por otra parte, las conexiones esporadicas y poco
frecuentes son minoritarias y que posiblemente dependan de redes alternativas.

Conclusion: La frecuencia de uso permite sugerir la inversion en seguridad en la
red “ESTUDIANTES” ya que, si se llega a comprometer esta red afectaria
directamente a las actividades académicas de una gran parte de la poblacion
estudiantil que accede cotidianamente a esta red.
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Item 4: ;En qué horarios se conecta con mayor frecuencia?

Respuesta Frecuencia Porcentaje
7:00 —10:00 AM 68 20 %
10:00 - 1:00 PM 100 29,4 %

1:00 - 3:00 PM 78 22,9 %
3:00 -5:00 PM 94 27,6
TOTAL 340 100 %

Tabla 4: Horarios de mayor frecuencia de conectividad a la red

m 7:00 - 10:00 AM

m10:00 - 1:00 PM

m1:00 - 3:00 PM
3:00 - 5:00 PM

Figura 7: Porcentaje de horarios con mayor frecuencia de conectividad

Interpretacion: Se puede observar un agrupamiento de la actividad durante la
mafiana con un 29,43%, compatible con el horario académico tradicional que fue
validado a través de las entrevistas con el personal de TIC que report6 picos entre
7:30y 15:30.

Conclusion: La relacion entre los patrones reportados por los estudiantes junto a
las observaciones por parte del personal técnico validan la fiabilidad de los datos
de la encuesta. El honeypot debe mantener capacidad de analisis en tiempo real
precisamente entre las 7:30 AM y 15:30 PM.

16



item 5: ;Qué dispositivos utiliza para conectarse a la red estudiantil? (Puede

seleccionar varios)

Respuesta Frecuencia

Tablet 181
Computadora de escritorio 215
Smartphone 221
Laptop 229

Tabla 5: Dispositivos utilizados en la red "ESTUDIANTES

TABLET

COMPUTADORA DE ESCRITORIO

SMARTPHONE

LAPTOP

0 50 100

200

221

229

250

Figura 8: Porcentaje de dispositivos utilizados en la red "ESTUDIANTES"

Interpretacion: El analisis reveld que las laptops lideran con claridad con 229 de
menciones, seguido por los Smartphones con 221 votos, seguido por las PCs de
escritorio con 215 votos y por ultimo las Tablets con 181 votos.

Conclusion: Las politicas de seguridad deben enfocarse primero en los dispositivos
propios de los estudiantes como lo son las laptops y los Smartphone los cuales

representan vectores de acceso principal.

17



item 6: ;Para qué actividades utiliza principalmente la red estudiantil?
(Puede seleccionar varios)

Respuesta Frecuencia
Descarga de archivos 165
Streaming de videos / musica 130
Comunicacion (Redes sociales, mensajeria) 138
Acceso a plataformas institucionales (EVA, 156

correo institucional, etc.)

Investigacion académica y consulta de 165
recursos educativos

Tabla 6: Actividades realizadas en la red

STREAMING DE VIDEOS/MUSICA _ 130

COMUNICACION (REDES SOCIALES,
MENSAJERIA)

ACCESO A PLATAFORMAS INSTITUCIONALES
(EVA, CORREO INSTITUCIONAL, ETC.)

INVESTIGACION ACADEMICA Y CONSULTA DE
RECURSOS EDUCATIVOS

0O 20 40 60 &80 100 120 140 160 180

Figura 9: Porcentaje de actividades realizadas en la red

Interpretacion: El uso académico domina las plataformas institucionales,
busqueda y descargas de materiales y comunicacién académica concentran la
mayoria con un 70% combinados.

Conclusion: El uso en el entorno académico sugiere una politica de seguridad que
garantice la proteccion sin llegar a limitar las actividades con fines educativos en la
red.
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Item 7: ;Qué tan familiarizado esta con conceptos de seguridad informatica?

Respuesta Frecuencia Porcentaje
Muy familiarizado 77 22,6 %
Familiarizado 106 31,2 %
Poco familiarizado 82 24,1 %
Nada familiarizado 75 22,1 %
TOTAL 340 100 %

Tabla 7: Conceptos de seguridad informdtica

B Muy familiarizado
M Familiarizado
B Poco familiarizado

Nada familiarizado

31,20%

Figura 10: Porcentaje conceptos de seguridad informatica

Interpretacion: El analisis evidencia que el 53,75% de estudiantes de una muestra
aleatoria declar6 tener un nivel alto o muy alto de familiaridad con los conceptos
de seguridad y el 46,25% informd estar poco o nada familiarizado con dichos
conceptos.

Conclusion: El conocimiento de los encuestados sugiere que la intervencion
educativa sea diferenciada con contenidos en un nivel alto para el 53.75 % de los
estudiantes y formacion basica para el 46.25 %.

19



item 8: ;Conoce qué es el phishing (suplantacién de identidad digital)?

Respuesta Frecuencia Porcentaje
Si, y sé como protegerme 123 36,2 %
Si, pero no sé cOmo protegerme 65 19,1 %
He escuchado el término pero no sé 75 22,1 %

qué significa

No 77 22,6 %

TOTAL 340 100 %

Tabla 8: Conocimiento del phishing

22,60%

B Si, y sé como identificarlo

m Si, pero no sé como identificarlo

 He escuchado el término pero
no sé
qué significa

No
22,10%

19,10%

Figura 11: Porcentaje del conocimiento del phishing

Interpretacion: La encuesta demuestra que el conocimiento sobre phishing mostrd
que 36,2% pueden identificar ataques de suplantacion, 19,1% conocen el concepto
pero no pueden identificarlo, 22,1% solo escucharon término sin comprenderlo, y
22,6% desconocen completamente.

Conclusion: El sistema honeypot puede capturar intentos de phishing dirigidos a la
institucion para el posible desarrollo de material educativo basado en amenazas
reales observadas.
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tem 9: (,Conoce qué es el Malware (software malicioso)?

Respuesta Frecuencia Porcentaje
Si, y sé como protegerme 76 22,4 %
Si, pero no sé cOmo protegerme 104 30,6 %
He escuchado el término pero no sé qué significa 75 22,1 %
No 85 25%
TOTAL 340 100%

Tabla 9: Conocimiento de Malware

24,98%

M Si, y sé como protegerme
M Si, pero no sé como protegerme

M He escuchado el término pero
no sé
qué significa

No

22,08%

Figura 12: Porcentaje de conocimiento de Malware

Interpretacion: El conocimiento acerca del malware mostro un 22,4% de las
personas que saben como protegerse, mientras que el 30,6% tienen conocimiento
de un malware mas no saben como protegerse, un 22,1% ignoran el concepto y el
25% desconocen en lo absoluto este término.

Conclusion: Esto permite afirmar que es necesario implementar el sistema
Honeypot sugerido no sélo como una herramienta para la deteccion de amenazas,
sino que puede convertirse en una fuente de inteligencia para desarrollar programas
de sensibilizacion que busquen fortalecer la cultura de ciberseguridad en la
comunidad universitaria de la UPSE.
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tem 10: . Qué tan importante considera que la universidad implemente
mejores medidas de seguridad en la red estudiantil?

Respuesta Frecuencia Porcentaje
Muy Importante 146 42,9 %
Importante 91 26,8 %
Nada importante 103 30,3 %
TOTAL 340 100 %

Tabla 10: Implemente mejores medidas de seguridad

B Muy importante
M Importante

® Nada importante

Figura 13: Porcentaje de importancia en mejoras a las medidas de seguridad

Interpretacion: Los resultados muestran que el 42,9 % de los encuestados piensa
que la aplicacion de medidas de ciberseguridad en el entorno universitario es muy
importante, mientras que un 26,8 % opina que son importantes. Por otro lado, el
30,3 % de los estudiantes las considera poco importantes, evidenciando una falta
de concienciacién importante en alrededor de un tercio de la poblacion estudiantil
sobre la importancia de protegerse digitalmente en el campo académico.

Conclusion: Aun cuando hay una mayoria positiva 69,7% que hace un
reconocimiento a la importancia de las acciones de seguridad informatica, nada
despreciable casi unos 30% de los alumnos no la consideraban relevante, lo que es
preocupante.
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item 11: ;Utiliza alguna medida adicional de seguridad al conectarse a la red
estudiantil? (Puede seleccionar varios)

Respuesta Frecuencia

VPN (Red Privada Virtual) 187

Navegacion en modo incognito / privado 184

Extensiones de navegador para seguridad 140

Verificacion de certificados de sitios web 196
(HTTPS)

Ninguna medida adicional 141

Tabla 11: Medida adicional de seguridad

NINGUNA MEDIDA ADICIONAL 141

VERIFICACION DE CERTIFICADOS DE SITIOS WEB 196
(HTTPS)
EXTENSIONES DE NAVEGADOR PARA 140
SEGURIDAD

NAVEGACION EN MODO INCOGNITO/PRIVADO

VPN (RED PRIVADA VIRTUAL)

50 100 150 200 250

o

Figura 14: Medida adicional de seguridad

Interpretacion: El uso de medidas de seguridad adicionales revel6 que 40%
emplean al menos una medida, siendo mas comun verificacion de certificados de
sitios web con 57,6%.

Conclusion: Existe una brecha de seguridad ya que el 60% de los encuestados no
toma ninguna medida adicional de proteccion, lo que los expone a amenazas
cibernéticas y se puede evidenciar la falta de cultura preventiva en ciberseguridad.

23



Item 12: ;Con qué frecuencia cambia sus contrasefas?

Respuesta Frecuencia  Porcentaje ‘
Cada 1-3 meses 64 18,8 %
Cada 6 meses 65 19,1 %
Una vez al aiio 88 25,9 %
Solo cuando me lo solicitan o cuando olvido 67 19,7 %

mi contrasena

Nunca 56 16,5 %

TOTAL 340 100 %

Tabla 12: Frecuencia de cambio de contraseiia

M Cada 1-3 meses

16,50% 18,80%

M Cada 6 meses

® Unavez al aifo

19,70%

Solo cuando me lo solicitan o
cuando
olvido mi contrasefia

B Nunca

25,90%

Figura 15: Porcentaje del cambio de contraseia

Interpretacion: Se puede evidenciar que 19,1% de los usuarios realizan cambios
proactivos con regularidad en contraste con el 36,2% de los usuarios son reactivos
o0 no cambian la contrasefia nunca. La practica de alguien que nunca cambia su
contrasefia (16,5%) aumenta la ventana de oportunidad para un compromiso a
través de ataques de fuerza bruta o mediante la reutilizacion de credenciales viejas.

Conclusion: Los registros de credenciales capturadas por el honeypot puede
mostrar si contrasefias institucionales estan siendo reutilizadas en ataques externos.
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item 13: ;Ha experimentado alguno de los siguientes problemas al usar la

red estudiantil? (Puede seleccionar varios)

Respuesta Frecuencia

Ralentizacion inexplicable de conexion 163
Desconexion frecuente 164
Redireccion a paginas web sospechosas 126
Ventanas emergentes (pop-ups) excesivas 126
Mensajes de advertencia de seguridad 164
Ninguno 120

Tabla 13:Experiencia de problemas al usar la red

NINGUNO

MENSAJES DE ADVERTENCIA DE SEGURIDAD

VENTANAS EMERGENTES (POP-UPS)
EXCESIVAS

REDIRECCION A PAGINAS WEB
SOSPECHOSAS

DESCONEXION FRECUENTE

RALENTIZACION INEXPLICABLE DE
CONEXION

164

164

163

0 20 40 60 80 100 120 140 160 180

Figura 16: Porcentaje de experiencia de problemas al usar la red

Interpretacion: El andlisis reveld que 48,2% experimentaron al menos un
problema, siendo mas comuin mensajes de advertencia de seguridad con 164

menciones.

Conclusion: La muestra de errores reportados puede también justificar la necesidad
de una mdas avanzada monitorizacion a través de honeypot para diferenciar si se

tratase de problemas técnicos.
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Item 14: ;Se siente comodo/a ingresando informacion personal o confidencial
mientras esta conectado/a a la red estudiantil?

Respuesta Frecuencia Porcentaje
Si, muy comodo 91 26,8 %
No, nada comodo 133 39,1 %
Depende del tipo de informacion 116 34,1 %
TOTAL 340 100 %

Tabla 14: Confianza en la red

H Si, muy cémodo

M No, nada cobmodo

m Depende del tipo de
informacién

Figura 17: Porcentaje de confianza en la red

Interpretacion: Se muestra que el 26,8 % de los usuarios esta sienten comodos y
el 34,1 % es cauteloso; sin embargo, un 39,1 % de los usuarios dijo que no estaba
comodo en absoluto.

Conclusion: Se tiene una sensacion general de inseguridad con més de un 30 % de
los estudiantes que consideran que sus datos personales no estdn seguros, esto
evidencia la necesidad de reforzar las medidas de seguridad en la universidad.
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2. CAPiTULO ITI PROPUESTA
2.1. Marco Contextual

La Universidad Estatal Peninsula de Santa Elena (UPSE) es una institucion de
educacion superior publica ubicada en la provincia de Santa Elena, Ecuador, que ha
experimentado un crecimiento significativo en su matricula estudiantil y expansion
de servicios tecnologicos durante la ultima década. La institucion atiende a mas de
15,000 estudiantes distribuidos en diversas facultades. Este crecimiento ha
generado una demanda creciente de servicios de conectividad y acceso a recursos
digitales, posicionando a la universidad como un referente regional en la

implementacion de tecnologias educativas.

La infraestructura tecnoldgica de la universidad dispone de una red para estudiantes
llamada “ESTUDIANTES”, en la cual se brinda acceso gratuito y sin una
autenticacion a recursos de internet y servicios institucionales. Esta configuracion,
si bien facilita el acceso en el ambito académico y contribuye a la inclusion digital,
constituye un reto desde el punto de vista de la seguridad informética por la falta de
controles estrictos sobre el acceso y monitoreo de los dispositivos de los usuarios.
La red estudiantil es una red abierta la cual prioriza la facilidad de uso en contra
medidas de seguridad, es un hecho muy comun entre instituciones de educacion

donde tratan de equilibrar accesibilidad con proteccion de datos.

En la Facultad de Sistemas y Telecomunicaciones de la UPSE existe una
infraestructura de servidores centralizada que puede soportar los servicios
académicos incluyendo plataformas de aprendizaje. Esta infraestructura procesa
grandes volimenes de informacioén académica y del personal estudiantil, docentes
y personal administrativo, convirtiéndose asi en un objetivo para potenciales
atacantes que buscan acceder a bases de datos educativas. La centralizacion de
servicios es eficiente desde un punto de vista operativo pero tiene riesgos de

seguridad en puntos criticos que requieren un monitoreo.

La implementacion de un sistema honeypot en el campo universitario ecuatoriano
propone una aproximacion novedosa que aprovecha las caracteristicas especificas

del entorno académico para generar inteligencia de seguridad. El proyecto se
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enmarca en un momento de creciente concienciacion sobre la importancia de la
ciberseguridad en el sector educativo, coincidiendo con iniciativas gubernamentales
de fortalecimiento de capacidades digitales y programas de transformacion
tecnologica en universidades publicas. Esta convergencia de factores crea un

contexto favorable para la implementacion del sistema.
2.2. Marco Conceptual

2.2.1. Honeypot

Un honeypot es un sistema disefiado para simular servicios vulnerables con el
propoésito de atraer y registrar actividades maliciosas permitiendo asi el andlisis
detallado de técnicas y tacticas utilizadas por atacantes [24]. Es fundamental
comprender que los honeypots no constituyen un reemplazo de los sistemas
tradicionales de seguridad, sino que funcionan como elementos complementarios
que enriquecen la arquitectura defensiva mediante la provision de inteligencia sobre
amenazas [41]. Su valor se centra en la capacidad de generar informacion sobre
vectores de ataque (ver Figura 18), herramientas utilizadas por los ciberdelincuentes

y patrones de comportamiento malicioso [15].

Attacker
Potential Victim

Honeypot

Figura 18: Funcionamiento basico de un sistema Honeypot

2.2.2. Virtualizacion

La virtualizacion es una técnica fundamental que permite la creacion de entornos

simulados por medio de un software facilitando asi la instalacion del sistema
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honeypot sin comprometer la infraestructura real de la organizacion [42]. Esta
tecnologia proporciona el aislamiento necesario para que los sistemas sefiuelo
puedan operar de manera controlada, minimizando los riesgos asociados con la
exposicion a actividades maliciosas [43]. Herramientas como VMware y
VirtualBox han demostrado ser efectivas para este proposito ofreciendo plataformas
que permiten la creacidon, configuracion y gestion de multiples entornos

virtualizados [44].
2.2.3. Analisis de Logs y Procesamiento de Informacion

El andlisis de log es una actividad que consiste en examinacion sistematica de logs
producidos por los sistemas para descubrir patrones de ataque y conducta anémala
[45]. En relacion a los honeypots en particular, los logs son relevantes ya que
proveen una completa captura de las interacciones maliciosas incluyendo IPs
origen, las técnicas de explotacion usadas y los comandos a las que estas fueron
sometidas [46]. El nivel de detalle en la informacién contenida en estos logs hace
que sea capaz no s6lo de detectar amenazas concretas sino también de generar
perfiles de comportamiento que ayuden a robustecer los mecanismos de deteccion

y respuesta [47].
2.2.4. Amenazas Cibernéticas Contemporaneas

Las amenazas cibernéticas comprenden un espectro amplio de riesgos asociados a
actividades maliciosas que incluyen phishing, distribucion de malware y
explotacion de vulnerabilidades de software, todas las cuales pueden comprometer
gravemente la confidencialidad, integridad o disponibilidad de los datos
organizacionales [23]. Estas amenazas han evolucionado tanto en sofisticacion
como en frecuencia, requiriendo enfoques mas dindmicos y adaptativos para su
deteccion y mitigacion [48]. En el contexto especifico de los entornos educativos,
se amenazas se vuelven mas graves debido a caracteristicas propias de las
instituciones como el hecho de que sus redes suelen ser de acceso abierto, la
diversidad de usuarios con diferentes niveles de conocimiento técnico y la falta de
concienciacion sobre practicas de seguridad [3]. Para mitigar con éxito las
repercusiones de las amenazas modernas y mejorar la resiliencia digital de las

instituciones educativas, estas deben abordar sus retos de manera holistica.
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2.2.5. Sistemas de Deteccion y Prevencion de Intrusiones

Los sistemas de deteccion de intrusiones (IDS) y prevencion de intrusiones (IPS)
como Suricata constituyen herramientas que identifican y bloquean actividades
maliciosas en redes, basandose en firmas de ataques conocidos o comportamientos
andmalos [49]. Estas tecnologias forman parte del monitoreo de red, una practica
esencial para detectar actividades andomalas en tiempo real que permite la
identificacion temprana de amenazas y la respuesta ante incidentes de seguridad
[50]. El monitoreo de red facilita la deteccion de comportamientos andmalos,
definidos como actividades inusuales en redes tales como escaneos de puertos no
autorizados, intentos de acceso sospechosos o patrones de trafico irregulares [51].
Cuando se implementan en combinacién con honeypots, el monitoreo a la red
permite una aproximacion ante posibles incidentes de seguridad ya que las
interacciones con los sistemas sefiuelo pueden servir como indicadores tempranos

de actividad maliciosa dirigida hacia la infraestructura real [52].
2.3. Marco Teorico

Analisis Y Estudio De Honeynets En Entorno Doméstico E Institucional.

Esta investigacion desarrollada por Pablo Javier Barrio Navarro se centra en la
creciente importancia de las Honeynets y Honeypots para la deteccion y analisis de
amenazas en las redes [24]. La investigacion remarca como el avance tecnologico
ha dado paso a la creacion de entornos controlados que atraen y registran ataques
cibernéticos, facilitando la comprension de las técnicas empleadas por los

ciberdelincuentes y permitiendo fortalecer las defensas de los sistemas [53].

Pablo concluye que las Honeynets y Honeypots son herramientas fundamentales en
la lucha contra las amenazas cibernéticas, ya que estas recopilan y muestra
informacion valiosa para comprender técnicas de intrusion y mejorar las medidas
de proteccion [54]. Es importante mantener actualizadas estas tecnologias y ajustar
las configuraciones a los cambios en las tacticas de los cibercriminales, teniendo
una respuesta proactiva ante el incremento de ciberataques en diversos entornos
[55]. La obra de Barrio Navarro demuestra que las Honeynets y Honeypots no son

solo herramientas experimentales, sino elementos estratégicos en la ciberdefensa.
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Implementacion De Una Herramienta Honeypot Para Deteccion Y Respuesta

A Ataques.

Yury Avilés establecio que los honeypots no sustituyen los sistemas tradicionales
de seguridad, por el contrario, refuerzan la postura defensiva al ofrecer un ambiente
controlado para atraer y analizar actividades maliciosas de cibercriminales [56]. Asi
mismo destaca que la efectividad de estos dispositivos depende de una correcta
implementacidn, configuracion y ubicacion en la red, los honeypots también
pueden ser usados para proteger entornos reales [57]. La investigacion permite
revisar como los honeypots captan ataques desconocidos, la inteligencia sobre las
técnicas empleadas por los atacantes y también mejorar la capacidad de respuesta
frente amenazas cada vez mejor elaboradas [58]. La investigacion evidencia que
cuando se integran de forma correcta los honeypots aportan a fortalecer la seguridad

de las organizaciones en un entorno digital [41].

Propuesta De Implementacion De Un Honeypot De Seguridad Informatica

En La Agropecuaria Wilian & Roque S.R.L. — Chimbote; 2021.

Terrones Victor en su trabajo de investigacion aborda la creciente amenaza de
ataques cibernéticos que desafia la integridad de la informacion de la empresa por
el aumento de los ciberdelitos, la necesidad de implementar mecanismos de

proteccion efectivos se vuelve cada vez mas indispensable [42].

A fin de realizar este trabajo se planted una revision sobre la percepcion del
personal y las vulnerabilidades existentes en la seguridad corporativa [59]. Se
utilizdé el enfoque metodologico PPDIOO de Cisco para seguir un proceso
estructurado en el disefio, la implementacion y administracion del honeypot,
empleandose los entornos virtuales VirtualBox para recrear escenarios reales sin
arriesgar la infraestructura. El estudio también se enfocod en la elaboracion de
diagramas de flujo, procedimientos y protocolos orientados a fortalecer la gestion
de tareas asociadas a la proteccion de la red [42]. Esta propuesta no solo evidencid
la viabilidad de incorporar un honeypot como herramienta de defensa digital, sino
que ademas resaltd la importancia de integrar practicas de monitoreo continuo y
analisis forense como parte fundamental de una estrategia integral de

ciberseguridad. [42].
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Implementacion De Honeypots Mediante T-Pot Para Mejora De La

Seguridad Corporativa.

En esta investigacion, Angel Camunas trata el reto que las ciberamenazas suponen
para las organizaciones actuales, en las que los métodos de seguridad tradicionales
son insuficientes [60]. La investigacion se focaliza en la implementacién de
honeypots y honeynet como sistemas sefiuelos avanzados que permiten atraer a

potenciales atacantes, dando una cobertura de seguridad mas efectiva [60].

Para la realizacion de este trabajo, Angel, utilizo la solucion virtualizada T-Pot
como plataforma para la implementacion de los honeypots, que posibilita la
obtenciodn sistematizada de informacion sobre comportamientos maliciosos [61]. La
metodologia siguid un andlisis en profundidad de las series de ataque, técnicas de
los delincuentes y la cobertura ofrecida a aquellas vulnerabilidades que no pueden
ser encontradas por sistemas convencionales [62]. El proyecto se enfocd en
convertir los datos recopilados por los honeypots en inteligencia de seguridad que
incluian el estudio de comportamientos de atacantes y técnicas de explotacion para

mejorar las defensas organizacionales [53].
2.4. Marco Normativo

La investigacion titulada “Implementacion de un sistema Honeypot en los
servidores de FACSISTEL, mediante virtualizacion y analisis de logs para
monitorear y prevenir amenazas cibernéticas en la red de estudiantes de la UPSE”
se sustenta en el marco juridico nacional e internacional que regula la seguridad
informatica, la proteccion de datos y el uso de tecnologias de la informacién en

instituciones de educacion superior.

Normativa Articulo / Seccion  Relacion con la Investigacion

Constitucion de la Art. 66, numeral 19 = Garantiza el derecho a la
Repitblica del proteccion de datos personales,
Ecuador (2008) respaldando la necesidad de
mecanismos de seguridad en los

servidores universitarios [63].
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Codigo Organico Arts. 229-232
Integral Penal — COIP
(2014)
Ley Organica de Art. 8
Educacion Superior —
LOES (2010,
reformada)
Ley Organica de Arts. 3—7
Proteccion de Datos (principios)
Personales (2021)
Politica Nacional de Lineamientos
Seguridad de la estratégicos
Informacion
(MINTEL)
Normas ISO/IEC Estandares
27001 y 27002 internacionales de
seguridad de la
informacion

Describe todos los delitos
informaticos y que respalda el
despliegue de honeypots para
evitar accesos no autorizados

[64].

Obliga a las universidades a
garantizar un entorno
académico seguro con acceso

protegido a las TIC [65].

Establece la obligacion de
proteger la informacion digital

[66].

Fomenta la implementacion de
sistemas de monitoreo y
proteccion contra ciberataques

en instituciones publicas [67].

Brindan directrices para la
gestion de la seguridad de la
informacion y controles
técnicos, como la
implementacién de honeypots
para detecciébn temprana de

amenazas [68].

Tabla 15: Marco normativo

En este sentido, la Constitucion de la Republica del Ecuador reconoce como

derecho fundamental la proteccion de los datos personales y el acceso seguro a la

informacion, lo que justifica la exigencia de implementacion de medidas de

seguridad digital en la infraestructura universitaria. Esta disposicion legal permite
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fundamentar la implementacion de herramientas tecnologicas orientadas a
salvaguardar la integridad de la informacion y fortalecer la confianza en el uso de

servicios digitales en el ambito académico [69].

El Cédigo Orgénico Integral Penal (COIP) tipifica como delito informaético el
acceso no autorizado a sistemas, la interceptacion ilicita de datos y la alteracion de
informacion almacenada en sistemas [70]. Estas leyes regulan la necesidad de que
las entidades establezcan mecanismos de proteccion para la deteccion de intentos
de vulneracion a la seguridad. En tal sentido es que la implementacion de un sistema
honeypot en la facultad de sistemas y telecomunicaciones se plantea como un
mecanismo de defensa activa ante eventuales ataques cibernéticos que otorga una

documentacién minuciosa de ellos y da pie a estudiar a los atacantes.

De igual manera, la Ley Organica de Educacion Superior — LOES establece la
obligacion de las universidades de garantizar un entorno académico seguro,
promoviendo el uso responsable y protegido de las tecnologias de la informacion y
comunicacion [65]. Esto implica que las instituciones de educacion superior deben
contar con politicas y herramientas que aseguren la disponibilidad, integridad y
confidencialidad de los servicios tecnologicos. Por lo tanto, la implementacion del
sistema Honeypot se alinea con las disposiciones de la LOES, ya que busca
garantizar un ambiente confiable de acceso a la red estudiantil y reducir los riesgos

derivados de amenazas cibernéticas.

También la Ley Orgénica de Proteccion de Datos Personales dispone principios
basicos como: seguridad, confidencialidad y responsabilidad en el tratamiento de
datos personales que deben ser observados por las instituciones publicas y privadas
[71]. Esta regulacion resulta aplicable en nuestro trabajo dado a que el sistema
honeypot estara recolectando los registros de acceso dentro de la red universitaria,
con la necesidad de ser manejados bajo estandares legales que protejan y aseguren
la privacidad y adecuada proteccion de la informacidon obtenida. Asi, la propuesta
cumple no solo con aspectos técnicos, sino también con un marco juridico que

regula el manejo ético de los datos digitales [66].

Por altimo. es necesario atender la Politica Nacional de Seguridad de la Informacion

y las normas internacionales de la serie ISO 27001 e ISO 27002, las cuales
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representan directrices estratégicas y buenas practicas para la gestion de la
seguridad de la informacion. [67]. Estas directrices internacionales sugieren la
adopcion de controles técnicos que permitan una deteccion temprana de amenazas
y fortalezcan la resiliencia de las instituciones frente a ciberataques [72]. En este
sentido, la implementacion del sistema Honeypot en los servidores de FACSISTEL
se presenta como una medida alineada tanto a las politicas nacionales como a
estandares globales, asegurando que la propuesta tenga un respaldo legal y técnico

que garantice su pertinencia, viabilidad y sostenibilidad en el tiempo.
2.5. Requerimientos

La implementacion del sistema honeypot en la facultad de sistemas y
telecomunicaciones (FACSISTEL) se orienta a posibilitar un registro sistematico y
automatizado del trafico malicioso, mimetizdndose en servicios de red reales para
captar interacciones de atacantes. Este sistema debe centralizar y procesar la
informacion con herramientas tales como Elastic Stack permitiendo un andlisis
detallado y monitoreo en tiempo real. Adicionalmente debe satisfacer elevados
niveles de aislamiento y disponibilidad para permitir una confiable investigacion en

ciberseguridad.

Requerimiento Descripcion

El sistema podra registrar informacion
precisa, como la direccion IP de origen, el
puerto, el protocolo, la fecha y hora del

Registro sistematico del trafico evento.

malicioso

Simular servicios como SSH, Telnet,
HTTP, HTTPS y FTP, permitiendo
interaccion  natural con  atacantes,
Emulacién de servicios de red registrando credenciales, comandos y
archivos descargados. Integrar
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Procesamiento centralizado de logs

Clasificacion y correlacion de eventos

Visualizacion en tiempo real
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herramientas como  Cowrie  para

SSH/Telnet.

Centralizar, procesar y almacenar
registros de eventos usando Elastic Stack
para indexacion estructurada, consultas
rapidas y analisis detallados, garantizando

integridad y persistencia de datos.

Clasificar los eventos en funcion de la
naturaleza del ataque, el vector empleado,
su ubicacion geografica y el nivel de
sofisticacion que ha exhibido el atacante.
Este procedimiento da cabida a la
agrupaciéon en patrones significativos,
diferenciando entre actividades
automatizadas, ataques selectivos 'y

prospecciones preliminares.

Proporcionar monitoreo continuo
mediante paneles en Kibana, mostrando
métricas como ataques por unidad de
tiempo, distribucion geografica de los
origenes maliciosos, servicios mas
frecuentemente atacados, técnicas
empleadas por los atacantes y tendencias
temporales asociadas al comportamiento

de las amenazas.



Generacion automatizada de informes
técnicos

Aislamiento completo de la red

Capacidad de procesamiento y

almacenamiento

Producir  reportes  periddicos  con
estadisticas, indicadores de compromiso,
patrones de comportamiento y
recomendaciones, mediante scripts que

procesen datos almacenados.

Ejecutar en entorno  virtualizado

segregado de la infraestructura de
produccion, con segmentacion de red y
controles estrictos para evitar uso como

punto de apoyo por atacantes.

Dimensionar  recursos para emular
servicios y procesar logs en tiempo real
sin cuellos de botella, contemplando

crecimiento de datos.

Tabla 16: Requerimientos

2.6. Fase 1: Investigacion Y Analisis Preliminar

2.6.1. Proposito de los Sistemas Honeypot en Ciberseguridad

2.6.1.1. Definicion de Honeypot

Un honeypot es un sistema de sefiuelo computacional disefiado especificamente

para simular servicios y recursos vulnerables con el objetivo fundamental de atraer,

engafiar y registrar las actividades maliciosas ejecutadas por atacantes cibernéticos
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[73]. Estos sistemas operan como trampas digitales que tratan de imitar a las
infraestructuras reales pero no tienen valor productivo, permitiendo asi la captura 'y
analisis detallado de comportamientos hostiles sin comprometer sistemas criticos
de la organizacion [74]. La funcionalidad principal de un honeypot estd en su
capacidad para generar inteligencia de amenazas mediante la observacion pasiva de

técnicas, tacticas y procedimientos empleados por actores maliciosos [75].

A diferencia de los sistemas defensivos que operan bloqueando ataques, los
honeypots toman un enfoque proactivo permitiendo que las intrusiones ocurran en
un entorno controlado [76]. Esta aproximacion facilita la comprension profunda de
las metodologias empleadas por atacantes, incluyendo herramientas utilizadas,
vulnerabilidades explotadas y patrones de comportamiento especificos [77]. Los
honeypots funcionan como laboratorios de seguridad en vivo donde es posible
estudiar amenazas emergentes y técnicas de ataque novedosas que podrian no ser

detectadas por sistemas convencionales de monitoreo [78].

2.6.1.2. Proposito Estratégico en Ciberseguridad

El proposito de los sistemas honeypot en el ambito de la ciberseguridad se alinean
en varios niveles estratégicos, los cuales complementan las arquitecturas
tradicionales de seguridad [79]. Lo anterior implica que pueda desempenar una
funcion de aviso temprano de amenazas, dando alertas de actividad maliciosa que
podria estar encaminandose hacia sistemas productivos [80]. Esta capacidad para
detectar anticipadamente actividades maliciosas es particularmente util en
escenarios donde los métodos de monitoreo tradicionales no podrian detectar
ataques nuevos [81]. La implementacion de los honeypots permite a las
organizaciones mantenerse un paso mas adelante ante las amenazas mediante la

captura de inteligencia sobre nuevas técnicas de explotacion [82].

La generacion de inteligencia de amenazas representa otro propdsito critico,
facilitando la comprension profunda de las metodologias empleadas por atacantes
especificos [83]. Los honeypots pueden capturar informacion de las herramientas
utilizadas y vulnerabilidades explotadas estos datos pueden utilizarse para
fortalecer defensas organizacionales para desarrollar contramedidas efectivas [84].

Esta informacion es valiosa para la generacion de firmas de deteccion [85].
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Estos sistemas tienen una funcion preventiva debido a que incrementa la
incertidumbre por parte de los atacantes quienes deben invertir tiempo y recursos
adicionales para poder distinguir entre objetivos reales y los simulados [86]. Esta
cualidad ayuda a elevar la complejidad de los ataques y puede desalentar a los
atacantes con poca experiencia [87]. La presencia de los honeypots en una red
también puede retardar el progreso de un atacante, dando tiempo extra para que el
equipo de seguridad responda a las amenazas antes de que puedan acceder a los

activos criticos [88].
2.6.2. Clasificacion de Honeypots segin Nivel de Interaccion

2.6.2.1. Honeypots de Baja Interaccion

Los honeypots de baja interaccion constituyen implementaciones simplificadas que
emulan Unicamente funcionalidades basicas de servicios de red especificos [89].
Estos sistemas operan mediante la simulacion limitada de protocolos y servicios,
respondiendo a interacciones bésicas, pero careciendo de la capacidad para ejecutar
comandos complejos o proporcionar acceso completo al sistema operativo simulado
[90]. La arquitectura de estos honeypots se basa en scripts predefinidos y respuestas
automatizadas que simulan comportamientos esperados de servicios legitimos,
aunque con funcionalidades reducidas que pueden resultar evidentes para atacantes

experimentados [91].

Las caracteristicas técnicas principales incluyen la emulacion superficial de
servicios mediante respuestas predefinidas, recursos computacionales minimos
requeridos para operacion, riesgo reducido de compromiso del sistema anfitrion,
capacidad limitada para capturar técnicas de post-explotacion avanzadas y facilidad
de despliegue y mantenimiento simplificado [92]. Estos sistemas resultan
particularmente efectivos para la deteccion de escaneos automaticos, ataques de
fuerza bruta basicos y técnicas de reconocimiento rudimentarias [93]. Su
implementacion requiere configuracion minima y pueden desplegarse rapidamente
en multiples puntos de la red para proporcionar cobertura extensiva de monitoreo

[94].

Las ventajas operacionales incluyen implementacion rapida con configuracion

minima, consumo reducido de recursos del sistema, menor superficie de ataque
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contra la infraestructura del honeypot y adecuacioén para deteccion de escaneos
automaticos y ataques masivos [95]. Sin embargo, presentan limitaciones
significativas como la incapacidad para engafiar atacantes experimentados por
periodos prolongados, recoleccion limitada de informacion sobre técnicas de
explotacion avanzadas y falta de interactividad realista que podria alertar a

atacantes sofisticados sobre la naturaleza del sefiuelo [96].

2.6.2.2. Honeypots de Media Interaccion

Los honeypots de media interaccion representan una solucion intermedia que
proporciona mayor realismo en la simulaciéon de servicios mientras mantiene un
nivel controlado de funcionalidad [97]. Estos sistemas implementan emulaciones
de sistemas operativos y aplicaciones, permitiendo interacciones mas complejas sin
proporcionar acceso completo a un sistema real [98]. La arquitectura técnica de
estos honeypots posee la implementacion de shells simulados, sistemas de archivos
virtuales y respuestas dindmicas que se adaptan a las acciones del atacante, creando

una experiencia mas realista [99].

Las caracteristicas técnicas principales comprenden la emulacion avanzada de
servicios con funcionalidades especificas implementadas, capacidad para simular
vulnerabilidades conocidas y respuestas del sistema, registro detallado de
comandos ejecutados y archivos transferidos, e implementacion de shells simulados
con funcionalidades limitadas pero convincentes [100]. Estos sistemas pueden
mantener atacantes comprometidos durante periodos extendidos, permitiendo la
observacion de técnicas de post-explotacion intermedias y la captura de

herramientas y scripts utilizados por los actores maliciosos [101].

Las ventajas operacionales incluyen un balance entre realismo y seguridad
operacional, capacidad para mantener atacantes comprometidos por periodos
extendidos, recoleccion de inteligencia mas detallada sobre técnicas de explotacion
e implementacion de multiples servicios simultaneos en una plataforma tinica [102].
Las limitaciones identificadas comprenden complejidad incrementada en
configuracidon y mantenimiento, recursos computacionales moderados requeridos y
posibilidad de deteccion por parte de atacantes mediante técnicas de fingerprinting

avanzadas [103]. A pesar de estas limitaciones, los honeypots de media interaccion
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representan la opcion mas equilibrada para la mayoria de las implementaciones

organizacionales [104] .

2.6.2.3. Honeypots de Alta Interaccion

Los honeypots de alta interaccion son implementaciones completas, que utilizan
sistemas operativos reales con aplicaciones funcionales, proporcionando un entorno
completamente interactivo para los atacantes [105]. Estos sistemas ofrecen la
maxima fidelidad en la simulacion de infraestructuras objetivo, permitiendo que los
actores maliciosos ejecuten técnicas completas de post-explotacion, instalen
herramientas personalizadas y realicen actividades que serian idénticas a las
ejecutadas en sistemas de produccion reales [106]. La implementacion técnica
requiere sistemas operativos completos, aplicaciones reales en funcionamiento y

mecanismos sofisticados de monitoreo y contencion [107].

Las funcionalidades técnicas mas relevantes son sistemas operativos completos con
aplicaciones reales en ejecucion, shells totalmente funcionales, sistemas de ficheros
y servicios de red, posibilidad de ejecutar malware real y observar su
comportamiento, asi como mecanismos de monitorizacion transparente y logging
exhaustivo [108]. Estos ambientes pueden capturar técnicas de ataque tales como
persistence, privilege escalation, movimento lateral, y data exfiltration [109]. La
fidelidad completa del entorno permite que incluso atacantes altamente sofisticados
permanezcan comprometidos durante periodos extensos sin detectar la naturaleza
del sefiuelo [110]. Los Honeypots de alta interaccion suelen utilizarse en
laboratorios de investigacion, centros de respuesta ante incidentes (CSIRTs) y

proyectos académicos [111].

Las ventajas operacionales comprenden maximo realismo en la simulacion de
sistemas objetivo, capacidad para capturar técnicas de ataque completas y malware
sofisticado, posibilidad de analizar técnicas de persistencia y movimiento lateral, y
generacion de inteligencia de amenazas de méaxima calidad [111]. Sin embargo, los
riesgos y consideraciones incluyen elevado riesgo de compromiso del sistema
anfitrion si el aislamiento falla, recursos computacionales significativos requeridos,
complejidad extrema en configuracion, monitoreo y mantenimiento, y necesidad de

medidas de contencion para prevenir ataques hacia sistemas productivos [112].
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2.6.3. Arquitecturas de Honeynets y Aplicacion Practica

2.6.3.1. Concepto de Honeynet

Una honeynet es una arquitectura de seguridad de red llena de honeypots
interconectados, disefiada para simular un entorno organizacional [113]. Esta
aproximacion proporciona un ecosistema controlado donde los atacantes pueden
navegar entre multiples sistemas, permitiendo la observacion de técnicas de
reconocimiento lateral, escalacion de privilegios y persistencia en redes
corporativas. Las Honeynets operan bajo principios arquitectonicos especificos que
garantizan el control de datos, la captura de informacion y la contencidon de
amenazas, creando un ambiente donde es posible estudiar campanas de ataques

completas y comportamientos de atacantes sofisticados [114].

El control de datos previene que los atacantes utilicen la honeynet como plataforma
para lanzar ataques contra terceros, implementando mecanismos de limitacién de
trafico saliente y filtrado de conexiones potencialmente maliciosas. La captura de
datos registra todas las actividades maliciosas para analisis posterior, incluyendo
trafico de red, comandos ejecutados, archivos transferidos y comunicaciones entre
sistemas comprometidos. La contencion asegura que las actividades permanezcan
dentro del entorno controlado sin afectar sistemas productivos, utilizando técnicas
de aislamiento de red y virtualizacion para crear barreras efectivas entre el entorno

de sefiuelo y la infraestructura real [115].

2.6.3.2. Aplicaciones Practicas en Entornos Organizacionales

Las honeynets en entornos organizacionales da beneficios sustanciales a nivel de
seguridad institucional [116]. En el entorno educativo estas arquitecturas pueden
simular infraestructuras universitarias completas, abarcando sistemas académicos,
portales estudiantiles y recursos de investigacion proporcionando inteligencia
especifica sobre amenazas que tienen por objetivo al sector educativo. La
implementacion en los entornos universitarios aporta al estudio de vectores de
ataque especificos que explotan las caracteristicas Unicas de las redes académicas,

incluyendo acceso abierto y diversidad de dispositivos [117].

Los casos de uso organizacionales incluyen la detecciéon de Amenazas Persistentes

Avanzadas mediante la identificacién de técnicas de reconocimiento prolongado,
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andlisis de métodos de persistencia en redes corporativas, documentacion de
técnicas de exfiltracion de datos y comprension de ciclos de vida completos de
ataques dirigidos [118]. El andlisis de malware in the wild comprende la captura de
muestras de malware en entornos controlados, analisis comportamental de codigo
malicioso, identificacion de indicadores de compromiso especificos y desarrollo de

firmas de deteccion para sistemas productivos [119].

La inteligencia de amenazas contextualizada incluye la identificacion de amenazas
especificas para el sector industrial, anélisis de patrones geograficos y temporales
de ataques, comprension de motivaciones y objetivos de atacantes y desarrollo de
perfiles de amenazas organizacionales [120]. Esta inteligencia contextualizada
resulta valiosa para organizaciones que operan en sectores especificos o regiones
geograficas particulares, permitiendo el desarrollo de estrategias de defensa

adaptadas a las amenazas mas relevantes para su contexto operacional [121].
2.6.4. Analisis de Herramientas Honeypot Especializadas
2.6.4.1. T-Pot

T-Pot representa una solucion de honeypot que integra varias herramientas
especializadas en una plataforma basada en contenedores [122]. Esta herramienta
proporciona una implementacion simplificada de honeynets complejas, incluyendo
capacidades de visualizacion, analisis y gestion centralizadas [123]. La arquitectura
basada en contenedores facilita el despliegue, mantenimiento y escalamiento de
multiples tipos de honeypots simultineamente, mientras que la integracion nativa
con herramientas de analisis y visualizacion proporciona capacidades inmediatas
de monitoreo y reporting [124]. T-Pot elimina muchas de las complejidades
tradicionalmente asociadas con la implementacion de honeypots, permitiendo que
organizaciones sin experiencia técnica en estas tecnologias puedan beneficiarse de

sus capacidades [125].

Las caracteristicas técnicas unicas poseen una arquitectura basada en contenedores
Docker para el aislamiento, integracion de mas de 20 herramientas de honeypot
distintas, dashboard web para monitoreo, implementacion automatizada mediante

scripts de instalacion y soporte de multiples arquitecturas de hardware [126]. La
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integraciéon elimina la configuracién y mantenimiento de herramientas de
honeypot, permitiendo una solucién turnkey que puede ser desplegada en multiples
entornos [127]. La plataforma tiene mecanismos automaticos de actualizacion y
mantenimiento que reducen la carga operacional asociada con la gestion de

honeypots [128].

Los componentes integrados principales son Cowrie para emulacion de servicios de
Secure Shell (SSH) y Telnet, Dionaea para captura de malware, Honeytrap para
emulacion de servicios Transmission Control Protocol/ User Datagram
Protocol (TCP/UDP), Suricata para deteccion de intrusiones y Elastic Stack para
analisis y visualizacion de datos [129]. Las ventajas operacionales suponen un
despliegue facil con configuracion minima, escalabilidad horizontal agregando
nodos, correlacion de eventos automaticamente entre honeypots, asi como
actualizacion automatica de componentes. [130]. Esta integracion hace que las
organizaciones puedan disfrutar de las ventajas de multiples tipos de honeypots y a

la vez tener la complicacion de gestionar una Uinica herramienta.
2.6.4.2. Infraestructura de Analisis y Visualizacion

El nucleo de 7-Pot se fundamenta en la implementacion de la pila ELK,
proporcionando capacidades a nivel empresarial para gestion, andlisis y
visualizacion de los datos de seguridad capturados [131]. Elasticsearch constituye
el motor de almacenamiento y biisqueda distribuida que indexa todos los eventos y
logs generados por los multiples honeypots desplegados, proporcionando
capacidades de consulta en tiempo real sobre volimenes masivos de datos [132].
La arquitectura de Elasticsearch permite escalamiento horizontal mediante la
adicion de nodos adicionales, asegurando que el sistema pueda manejar el

crecimiento del volumen de datos sin degradacion del rendimiento [133].

Logstash actia como el pipeline de procesamiento de datos, responsable de la
ingesta, transformacion, enriquecimiento y envio de eventos hacia Elasticsearch
[134]. Este componente convierte a un formato comun los logs de varios honeypots,
filtra y transforma para extraer campos relevantes, enriquece los datos con
informacion geografica basada en direcciones IP y realiza correlaciones

preliminares antes del almacenamiento [135]. La flexibilidad de Logstash permite
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la implementacion de pipelines de procesamiento personalizados adaptados a las

necesidades especificas del analisis de amenazas [136].

Kibana proporciona la interfaz de usuario web para visualizacion, andlisis y
exploracion de los datos almacenados en Elasticsearch [137]. Esta herramienta
ofrece capacidades avanzadas de creacion de dashboards interactivos,
visualizaciones geograficas de origen de ataques, graficos temporales de actividad
maliciosa, tablas de analisis de credenciales capturadas y reportes de indicadores de
compromiso identificados [138]. Los dashboards previamente configurados de T-
Pot proporcionan visualizaciones inmediatas de métricas clave incluyendo volumen
de ataques por honeypot, distribucion geografica de atacantes, servicios mas
atacados, técnicas de explotacion mas frecuentes y tendencias temporales de
actividad maliciosa [139]. La capacidad de crear consultas personalizadas y
visualizaciones ad-hoc facilita la investigacion profunda de incidentes especificos

y el analisis de patrones complejos de comportamiento [140].
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Figura 19: Arquitectura de pila ELK

Nota. Fuente: David Carter

2.6.4.3. Herramientas de Monitoreo

T-Pot posee herramientas especializadas de monitoreo de seguridad de red y
analisis de datos que complementan las capacidades de los honeypots,
proporcionando capas adicionales de deteccion e inteligencia. Suricata opera como
motor de monitoreo de seguridad de red, analizando el trafico dirigido hacia los
honeypots para identificar patrones de ataque, técnicas de explotacion y

comunicaciones de comando y control [141]. La capacidad de Suricata para
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inspeccion profunda de paquetes y extraccion de archivos complementa la
inteligencia capturada por los honeypots mediante el andlisis del contexto de red

mas amplio [142].

CyberChef ofrece una aplicacion web para encriptar, codificar, decodificar,
comprimir y analizar datos capturados, actuando como un laboratorio digital para
los analistas de seguridad [143]. Esta utilidad permite analizar payloads
codificados, scripts ofuscados o datos exfiltrados vistos en ataques [144].
Elasticvue ofrece una interfaz web moderna para facilitar la navegacion y ejecucion

directa con el cluster Elasticsearch [145].

2.6.4.4. Cowrie

Cowrie constituye un honeypot de media interaccion especializado en la emulacion
convincente de servicios SSH y Telnet [ 146]. Esta herramienta proporciona un shell
simulado que permite a los atacantes ejecutar comandos, descargar archivos y
realizar actividades post-explotacion mientras registra todas las interacciones [147].
La emulacion incluye respuestas realistas a comandos del sistema, simulacion de
sistemas de archivos con contenido convincente y comportamientos que imitan
fielmente sistemas Unix/Linux reales [148]. Cowrie ha evolucionado para
convertirse en uno de los honeypots SSH mas ampliamente deployados debido a su
efectividad para capturar actividades de atacantes y la calidad de la inteligencia que

genera [149].

Las funcionalidades especializadas contienen emulaciones completas de shells
bash, simulacion de sistemas de archivos con diversos contenidos realistas, capturas
de credenciales utilizadas en ataques de fuerza bruta, incorpora mecanismos
integrados para la captura de malware mediante la interceptacion de intentos de
descarga, registro de comandos ejecutados y archivos transferidos [150]. La
herramienta puede simular multiples usuarios del sistema con diferentes niveles de
privilegios, crear respuestas personalizadas a comandos especificos y mantener
sesiones de atacantes durante periodos extendidos sin revelar su naturaleza de
sefiuelo, incrementando significativamente la cantidad y calidad de los datos
recolectados para fines de andlisis, monitoreo y correlacion de eventos de seguridad

[151].
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2.6.4.5. Dionaea

Dionaea representa un honeypot de baja interaccion especificamente disenado para
la captura y andlisis de malware que se propaga a través de vulnerabilidades de red
[152]. Esta herramienta emula servicios vulnerables que son tipicamente explotados
por gusanos y botnets, permitiendo la extraccion de muestras de codigo maliciosos
al ofrecer una convincente capa de emulacion basada en vulnerabilidades conocidas
en servicios de red populares [153]. La especializacion de Dionaea en captura de
malware la convierte en un elemento complementario clave para mayores
ecosistemas de honeypots, aportando capacidades especificas para el andlisis de

amenazas automatizadas y campafias de malware masivas [154].

Los servicios emulados especializados incluyen protocolos SMB/CIFS para captura
de malware de red, servicios HTTP/HTTPS con vulnerabilidades simuladas,
emulacion de servicios FTP con funcionalidades basicas, protocolos de bases de
datos como MySQL y MSSQL, y servicios de correo electronico SMTP simulados
[155]. La emulacion de estas vulnerabilidades especificas permite atraer diferentes
tipos de malware y campaiias de ataques automatizados, proporcionando una vision
del paisaje de amenazas que afecta a servicios comunmente deployados en entornos

corporativos [156].

Las capacidades de andlisis de malware comprenden descarga automadtica de
payloads maliciosos, andlisis basico de ejecutables capturados, integracién con
motores de analisis de malware externos, generacion de hashes criptograficos para
identificacion de muestras y envio automatico de muestras a plataformas de analisis
como VirusTotal [157]. Esta integracion con servicios externos de analisis permite
que las organizaciones obtengan inteligencia inmediata sobre las muestras de
malware capturadas, incluyendo informacion sobre familias de malware, técnicas

utilizadas e indicadores de compromiso asociados [158].

2.6.4.6. Conpot

Conpot es un honeypot de alto nivel que permite la simulacion de Sistemas de
Control Industrial y entornos de automatizacion incluyendo sistemas SCADA,
controladores 16gicos programables y dispositivos utilizados en tecnologias

operativas. Esta herramienta es fundamental para identificar amenazas a
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infraestructuras criticas tales como plantas de energia, sistemas de tratamiento de
agua, plantas de fabricacion y otro tipo de ambientes industriales donde una

violacion de seguridad podria acarrear severas consecuencias fisicas.
2.6.4.7. Heralding

Es un honeypot especializado en la captura de credenciales utilizadas en intentos de
autenticacion contra diversos protocolos de red comunes [159]. La herramienta
simula servicios de autenticacion para FTP, Telnet, SSH, HTTP, POP3, IMAP,
SMTP, VNC y PostgreSQL, registrando todas las combinaciones de usuario y
contrasefia intentadas por atacantes durante ataques de fuerza bruta [160]. La
especializacion de Heralding en captura de credenciales genera inteligencia sobre

las credenciales comprometidas circulando en el ecosistema de cibercrimen [161].
2.6.4.8. Elasticpot

Elasticpot es un honeypot dedicado a simular instancias de Elasticsearch
vulnerables y captura a los atacantes que explotan configuraciones vulnerables de
esta plataforma de busqueda [162]. ha sido un blanco comun debido a instalaciones
configuradas incorrectamente que permiten acceso sin autenticacion, exfiltracion
de datos indexados y ejecucion de coddigo mediante caracteristicas de scripting
[163]. Elasticpot reproduce estas vulnerabilidades en un ambiente controlado donde
captura los ataques, consultas maliciosas y técnicas de extraccion de datos
utilizadas por atacantes que tienen como objetivo bases de datos Elasticsearch

expuestas [164].
2.6.4.9. Honeypots de Aplicaciones Web

Snarey Tanner funcionan como sistemas de honeypot distribuido para aplicaciones
web en el cual Snare actiia como frontend ya que captura solicitudes HTTP que van
dirigidas a las aplicaciones web simuladas, mientras que Tanner trabaja como
backend analizando el trafico y posteriormente pudiera detectar intentos de
explotacion y generando respuestas dindmicas [165]. La arquitectura distribuida
permite una emulacion escalable de varias aplicaciones web, con Snare replicando
las péaginas web verdaderas y Tanner evaluando cada solicitud para poder

determinar si se trata de un intento de ataque [166]. Este sistema puede simular
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vulnerabilidades comunes de aplicaciones web incluyendo inyeccion SQL, cross-
site scripting, inclusion de archivos remotos y directory traversal [167]. La

integracion entre ambos componentes facilita la obtencion de registros.
2.6.4.10. Honeypots para Dispositivos Moviles y Acceso Remoto

Rdpy es un honeypot especializado en emular el protocolo Remote Desktop
Protocol, fue disefiado para capturar intentos de acceso remoto no autorizado a
sistemas Windows [168]. RDP es uno de los vectores de ataque mas prevalentes
en entornos corporativos, y es comun que las credenciales asociadas a este sean
objeto de ataques de fuerza bruta, asi como que se exploten vulnerabilidades
relacionadas con ello, como es el caso de BlueKeep. Rdpy emula sesiones RDP
reales, lo que permite a los atacantes iniciar conexiones y enviar credenciales,

mientras que el sistema registra cada interaccion [169].
2.6.5. Sistemas de Deteccion y Prevencion de Intrusiones

2.6.5.1. Snort

Snort es uno de los sistemas de deteccion de intrusiones de codigo abierto mas
ampliamente deployados, operando mediante el analisis de trafico de red basado en
reglas predefinidas y andlisis de anomalias [170]. Su integracion con honeypots
proporciona capacidades complementarias de deteccion que enriquecen la
inteligencia de amenazas recopilada mediante la correlacion de eventos de red con
actividades observadas en sistemas sefiuelo [171]. La arquitectura técnica
fundamental de Snort incluye un motor de deteccion basado en firmas configurable,
capacidades de anélisis de protocolos en tiempo real, sistema de reglas extensible y
personalizable, integracion con bases de datos para logging estructurado y soporte

para multiples modos operacionales incluyendo sniffer, logger y NIDS [172].

2.6.5.2. Suricata

Suricata constituye un sistema de deteccion y prevencion de intrusiones de proxima
generacion que proporciona capacidades avanzadas de andlisis de tréfico,
incluyendo inspeccion profunda de paquetes y andlisis de flujos de red [173]. Su
arquitectura multi-threading y capacidades de procesamiento de alta velocidad lo

convierten en una herramienta necesaria para entornos de honeypot de alto volumen
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donde es necesario procesar grandes cantidades de trafico malicioso sin impactar el
rendimiento del sistema [174]. Las capacidades técnicas avanzadas incluyen motor
de deteccion multi-threading para procesamiento paralelo, inspeccion profunda de
paquetes con analisis de aplicaciones, extraccion automatica de archivos para
analisis de malware, deteccion de amenazas basada en inteligencia de feeds
externos y andlisis de flujos de red para identificacion de comportamientos

anoémalos [175].

Las funcionalidades especificas para honeypots comprenden registro detallado de
actividades de red en formato JSON estructurado, extraccidon automatica de
payloads y archivos transferidos, andlisis de protocolos de aplicacion para
identificacion de exploits, deteccion de técnicas de evasion y obfuscacion utilizadas
por atacantes e integracion nativa con Elastic Stack para analisis y visualizacion
[176]. Esta integracion nativa con herramientas de analisis modernas facilita el
procesamiento y visualizacion de grandes volumenes de datos capturados por
honeypots, permitiendo la identificacion répida de patrones y tendencias en las

actividades maliciosas observadas [177].

Las configuraciones para el entorno del honeypot deben poseer reglas para la
deteccion de actividades en el sistema e implementacion de reglas personalizadas
para amenazas especificas [178]. Dichas optimizaciones aseguran que Suricata
pueda manejar efectivamente el trafico dirigido hacia los honeypots sin generar

alertas excesivas [179].

2.6.5.3. Conclusiones de la Investigacion Preliminar

La investigacion previa en sistemas honeypot contribuye a un marco de referencia
para la ejecucion del proyecto en FACSISTEL. Los resultados sugieren que la
implementacion de T-Pot como plataforma integral es técnicamente factible para el
contexto universitario. Esta herramienta formaria un ecosistema compacto que
ayudard a la captura de inteligencia de amenazas al tiempo que mantiene la

complejidad operativa en niveles manejables.

Se realiz6 un analisis de arquitecturas honeynet; sirviendo de base para demostrar
la factibilidad de implementar entornos distribuidos que simulen infraestructuras

organizacionales proporcionando asi de realismo para la captura de técnicas de
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ataque avanzadas. La integracion con sistemas IDS/IPS como Suricata permite
mejorar la calidad de la inteligencia recopilada mediante la correlacion de eventos
de red. Los resultados de esta etapa de investigacion avalan que la solucion
propuesta empleando T-Pot en plataforma virtualizada con Proxmox VE, y analisis
de datos mediante Elastic Stack, constituye una aproximacion técnicamente solida
que maximizara el valor de la inteligencia de amenazas generada para el entorno

académico de la UPSE.
2.7. Fase 2: Disefo, implementacion y configuracion del entorno

El diseno arquitectonico del sistema Honeypot es lo que la implementacion del
proyecto se basa principalmente. La arquitectura propuesta emplea un modelo en
capas que logra separar los componentes, lo cual ayuda en el despliegue y el
mantenimiento del sistema. Este disefio tiene tres capas: captura, procesamiento y

presentacion.

La capa de captura es un conjunto de honeypots especializados desplegados para
simular servicios vulnerables y captar actividad maliciosa. Esta capa abarca
numerosas instancias de honeypots de distintas clases, cada cual concebido para
representar ciertos servicios tales como SSH con Cowrie, servicios Web via
honeypots HTTP, protocolos de red adicionales segin los requerimientos de
monitoreo. Estos componentes se distribuyen de manera inteligente para obtener
una maxima cobertura de deteccion sin poner en riesgo la seguridad de la

infraestructura real.

Figura 20: Honeypots desplegados
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La capa de procesamiento centraliza el andlisis y almacenamiento de los datos
capturados por los honeypots. Esta capa se implementa mediante el Elastic Stack,
que proporciona capacidades robustas de indexacion, busqueda y anélisis de logs.
Elasticsearch actua como el motor de almacenamiento y busqueda, permitiendo
consultas complejas sobre grandes volumenes de datos en tiempo real. Logstash se
encarga del procesamiento y normalizacion de los logs provenientes de diferentes
fuentes, aplicando filtros y transformaciones que estructuran la informacién para su

analisis posterior.

default cluster v HOME NODES SHARDS INDICES SEARCH REST SNAPSHOTS

Filer.

Status uun Created

open 92wPe1VBR_q7jviD1Gg3lA 3 15/10/2825, 7:80:86 p.m.

open  COgx52_ETi0M83g73fvsvQ 16/10/2025,
open  ONCOWxxXZRyCLYBRZESUR3W 17/10/2025,
open  9cdD4j7iTa2alQ6fynIjTg 18/10/2625,
open 9pYmj9ixQKiRIGHTOV-ChA 19/10/2025,
open  WIINxYNzQpGmVIKOG@TREQ 20/10/2625, 7:80:23 p.m.
open  KBD47AUYRR2GWOdbsuP7AQ 21/10/2625, 7:00:25 p.m.
open  RDGBP-Z7S4WQUOPHCE ) 70w 22/10/2025, 7:00:16 p.m.

open FwGI5rF35428xKSSIBcfcA 23/10/2625, 7:80:83 p.m.

P L L L L L L L LA
oS00 0800

open YDG70_005Q5q-n2-hVDyQu 24/10/2025,

Figura 21: Capa de procesamiento

La capa de presentacion ofrece interfaces visuales para el monitoreo. Kibana tiene
dashboards interactivos para visualizar métricas importantes y distribuciones

geograficas de los ataques.
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Attacks by Destination Port Histogram Attacks by Honeypot Histogram Attacks by Honeypot
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N . Windows NT kernel
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Figura 22: Capa de presentacion
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2.7.1. Topologia de Red y Segmentacion

La topologia de red para este proyecto aplica varias capas de segmentacion que da
como resultado un aislamiento completo entre el sistema honeypot y la
infraestructura de produccion real. La arquitectura de red esta disefiada para utilizar
una VLANSs dedicada destinada al honeypot, separando asi el trafico del honeypot
del trafico legitimo de la universidad. Esta divisién se complementa con reglas de
firewall que controlan el flujo de informacion entre segmentos permitiendo

unicamente las comunicaciones necesarias para el funcionamiento del sistema.

El disefio tiene una zona desmilitarizada (DMZ) en la cual se alojan el servidor
AlmaLinux virtualizado en Proxmox y la méaquina administradora del servidor
virtualizado AlmaLinux, que contiene el honeypot. Esta estructura garantiza un
aislamiento adecuado evitando que un posible atacante pueda escalar privilegios o

comprometer los sistemas criticos de la infraestructura universitaria.

Firewall

DMZ virtualizacion Proxmox

Servidor Administrador
Alma Linux Windows 10
IP: 192.168.7.200 IP: 192.168.7.199

LAN "ESTUDIANTES"|

-

VLAN 10 VLAN 20

P . N Y

— ¥

= :;j  e i)

Honeypot / T-pot

Figura 23: Topologia de honeypot en la red
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2.7.2. Preparacion de la Infraestructura Virtualizada

La instalacion del sistema necesita una infraestructura virtualizada lo
suficientemente solida para proveer el aislamiento y flexibilidad necesaria para
ejecutar multiples honeypots. La plataforma de virtualizacion escogida es Proxmox
VE, un hipervisor opensource que combina virtualizacion basada en KVM
(Kernel-based Virtual Machine). Esta decision se basa en la madurez de la
plataforma, en su rendimiento en ambientes de produccion y en la facil

disponibilidad de una interfaz Web de administracion.

X PRO MO X Vifual Eovironment 8.4.0 ClomatevM @ CresteCT & roatg@pam - |

A F—

Q Search

& Summary

101 [k
102 (bd-rey

Figura 24: Virtualizacion en Proxmox VE

2.7.3. Despliegue de la Plataforma T-Pot

T-Pot fue el honeypot seleccionado para desplegarse en este proyecto. Esta solucion
de codigo abierto fue desarrollada por Deutsche Telekom Security GmbH, este
sistema unifica diversos honeypots especializados en una sola distribucion con base
en contenedores Docker. La arquitectura modular de T-Pot ayuda a la activacion
selectiva de componentes segun las diversas necesidades especificas de monitoreo

facilitando la configuracion inicial del sistema.
2.7.4. Preparacion para T-Pot

El despliegue de T-Pot necesita la creacion de una maquina virtual con
especificaciones que garanticen el funcionamiento adecuado de todos los
componentes. La distribucion oficial sugiere un sistema con al menos 8GB de RAM
y 128GB de almacenamiento. La maquina virtual debe ser configurada con
multiples interfaces de red las cuales separen el trafico de gestion del trafico de
honeypot para asi proteger la infraestructura virtual de la institucion. Es

fundamental establecer politicas de aislamiento mediante VLANS.
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i Status running root
9 HA State none pot202620
B Node upse IP: 192.168.7.200/23

Bk CPU usage 11.80% of 4 CPU(s) S LR S

=7 Memory usage 87.67% (7.01 GiB of 8.00 GiB)
& Bootdisk size 80.00 GiB

No Guest Agent configured

Figura 25: Especificaciones del servidor AlmaLinux

La interfaz de gestion debe tener una direccion IP estatica en la VLAN de
administracion, y la interfaz honeypot debe configurarse para recibir trafico de la
red monitorizada. Es fundamental verificar que el firewall del sistema operativo
(iptables o nftables) esté bien configurado para permitir sélo las conexiones que

sean necesarias.

Figura 26: Verificacion del firewall
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2.7.5. Proceso de Instalacion de T-Pot

La instalacion de T-Pot se realiza por medio de un script automatizado
proporcionado por el proyecto oficial en GitHub. Este instalador descarga todas las
dependencias necesarias, también las configuraciones del entorno de los
contenedores y establece la configuracion inicial del sistema. El proceso de

instalacion presenta un menu que facilita seleccionar el tipo de despliegue.

@> AnyDesk [ 1169
@ | 1169973291

. § 1035
P Buscar . i [ A B T dg ESP &)

/972025

Figura 27: Instalador de T-pot

Para este proyecto se utilizo el "HIVE" (High Interaction Virtual Environment), que
incluye el conjunto completo de honeypots disponibles y todas las herramientas de
analisis. Esta configuracion proporciona la cobertura mas amplia de servicios

emulados, maximizando las oportunidades de captura de actividad maliciosa.

Figura 28: Instalacion de T-pot "HIVE"
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Durante la instalacion, el sistema solicita la configuracion de las credenciales
administrativas para conectarse a través de la interfaz web. Es necesario elegir
contrasefias fuertes y que se ajusten a las politicas de seguridad institucionales,
debido a que a través de esta interfaz se tiene acceso total a toda la informacion que
el sistema recaba. También, se establece la zona horaria (timezone) del sistema

para garantizar que en los eventos se registran en la zona horaria local.

RTC in local TZ:

Figura 29: Zona horaria del servidor

2.7.5.1. Configuracion de Honeypots Especializados

Una vez completada la instalacion base de T-Pot, se procede con la configuracion
detallada de cada honeypot especializado seglin los objetivos de monitoreo del
proyecto. La configuracion se realiza en los archivos YAML los cuales definen los
parametros operacionales de cada uno de los componentes, incluyendo los puertos

de escucha y politicas de respuesta ante actividad maliciosa.

2P usuario_tpot@localhost: ~ /tpotce - X

GNU nano 5.6.1 docker-compose . yml

Figura 30: Configuraciones en el archivo YAML
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Cowrie, el honeypot de SSH/Telnet, necesita ser configurado especificamente para
simular un sistema Linux vulnerable de forma creible. La configuracién permite
especificar usuarios y contrasefas débiles que seran encontrados por atacantes en
ataques de fuerza bruta, la estructura de un sistema de archivos falso que el atacante
buscaré al obtener acceso, y los comandos del SO que serdn accesibles durante las
sesiones comprometidas. Esta emulacion debe ser lo suficientemente realista para

mantener el interés del atacante mientras se registran todas sus acciones.

Dionaea se debe configurar para capturar muestras de malware que los atacantes
intenten desplegar en el sistema comprometido. La configuracion debe especificar
directorios seguros en donde se puedan almacenar estos binarios para su analisis
posterior, implementando de esta forma mecanismos de cuarentena que previenen

la ejecucion accidental de codigo malicioso.

Suricata se ejecuta como un sistema de deteccion de intrusiones en red (NIDS),
necesita reglas de deteccion actualizadas en las que se pueda basar para la
deteccion de patrones de ataques conocidos. La configuracion comprende la
suscripcion a feeds de inteligencia de amenazas que entregan reglas en constante
actualizacion. Las alertas generadas por Suricata se conectan con Elastic Stack para

correlacionar eventos de otros honeypots.

2.7.5.2. Integracion del Elastic Stack

Elastic Stack es el nucleo para el procesamiento y analisis de datos dentro del
proyecto. Este conjunto de herramientas de codigo abierto brinda funcionalidades
de extremo a extremo para el procesamiento y visualizacion de registros. Aunque
Elastic Stack viene ya preconfigurado para integrarse con T-Pot, es importante
realizar una personalizacion a fin de adaptarlo a los requerimientos especificos de

este proyecto.

2.7.5.3. Configuracion de Elasticsearch

Elasticsearch actiia como el motor de almacenamiento y busqueda distribuido del
sistema. La configuracion se debe optimizar teniendo en cuenta el volumen de datos
esperado. Los pardmetros de memoria de Elasticsearch son modificados para
utilizar aproximadamente el 50% de la memoria RAM disponible en el sistema y

liberando el resto para caches del sistema operativo.
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tpotcluster 1 nodes 53 shards 53 indices

_XXItzsYT7q1tFxOEAQBxg

~ green 1 master 53 primaries 271755 docs
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Cluster Information Cluster Health
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Tagline You Know, for Search Initializing shards 0
Unassigned shards 0
Version
Delayed unassigned shards 0
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Figura 31: Configuracion de Elasticsearch

2.7.5.4. Configuracion de Kibana

Kibana proporciona una interfaz visual que ayuda al andlisis de los datos
almacenados en Elasticsearch. Durante la configuracion inicial se definen los
patrones de indice, los cuales vinculan los indices de Elasticsearch con objetos

consultables dentro de Kibana.

5 | TPt % ) >T-Pot - Elastic x4+ ~ - X
(@] QO Ga 192.168.7.200:64257/kibana/app/dashboards#/view/8d4e8300-ebde-1128-9675-1b303bfb3gel?_g=h@adsb536 B % ¥ @ 9 =

@ elastic Q Find apps, content, and more. a

= Dashboards | > Full screen  Duplicate i} £ Edit

Q Filter y i ax [E v Last24 hours &3 1m

& Honeypo
t Attacks

N/A

Honeypot Attacks Bar Honeypot Attacks Histogram Attack Map - Dynamic

zoom: 0 4

Elastic Maps Service (+, OpanMapTiles [}, OpenStreatMap contributors (4

Figura 32: Configuracion de Kibana
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La creacion de visualizaciones en Kibana comienza con visualizaciones basicas que
muestran métricas fundamentales: conteos de eventos por tiempo, distribuciones de
tipos de ataque, y rankings de direcciones IP mas activas. Estas visualizaciones se
agregan en paneles de control que generan vistas para diferentes aspectos del

analisis [138].

En cuanto a las visualizaciones avanzadas, estas integran mapas de calor temporal
que muestran patrones de actividades maliciosas por hora del dia y dia de la semana,
asi mismo cuenta con graficos de red que visualizan relaciones entre atacantes y

servicios comprometidos.

Honeypot Attacka Histogram

Attacks by Destination Port Histogram Attacks by Honeypot Histogram

Figura 33: Visualizaciones en Kibana
S

2.8. Fase 3: Monitoreo y recoleccion de datos

2.8.1. Inicio del Periodo de Monitoreo

El periodo de monitoreo del sistema honeypot implementado en los servidores de
FACSISTEL se inicio el 09 de septiembre del 2025 a las 13:00 h, estableciendo el
comienzo formal de la fase de captura de datos que se extenderia durante 2 meses

continuos.

lines 1-22/22 (END)

Figura 34: Estado de los Honeypots
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La activacion del sistema se realiz6 siguiendo un protocolo definido que incluy6 la
verificacion exhaustiva de todos los componentes de T-Pot, confirmacion de
conectividad de cada honeypot individual hacia la pila ELK, validacion de
funcionamiento de Suricata como motor de deteccion de intrusiones, y
comprobacion de capacidad de almacenamiento suficiente para el volumen de datos

esperado durante el periodo de investigacion.

Los honeypots activados para el monitoreo incluyeron: ciscoasa, conpot, cowrie,
dionaea, elasticpot, heralding, honeytrap, mailoney, medpot, rdpy, snare, tanner y
adbhoney cada uno de ellos con configuraciones especificas adaptadas de acuerdo
al ambiente de la universidad UPSE. La red fue configurada para que el sistema
honeypot esté¢ totalmente aislado de la red de produccion a través de VLAN, para
que ningun agresor pudiese utilizar al sistema sefiuelo como pivote para
comprometer otros recursos institucionales. El monitoreo se realizd6 de manera
completamente pasiva desde la perspectiva de los atacantes, sin generar ningtn tipo
de tréafico activo que pudiera revelar la naturaleza de los sistemas como honeypots

o alertar sobre la presencia de capacidades de deteccion avanzadas.

Figura 35: Actividad de los honeypots
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CONTAINER ID  IMAGE

Figura 37: Docker de los honeypots

La red estudiantil "ESTUDIANTES" de la UPSE, con aproximadamente 15286
usuarios activos al momento del inicio del monitoreo, proporciond el contexto
operacional para la captura de amenazas. La exposicion de los honeypots a esta red
facilit6 observar amenazas tanto internas como externas y de este modo capturando
intentos de ataque originados desde dispositivos conectados a la red de la
universidad. En las primeras 24 horas de operacion el sistema registrd actividad
inicial que confirmo6 el funcionamiento correcto de todos los componentes y
establecid lineas base de trafico normal que mas adelante facilitarian la

identificacion de anomalias.

Sep 30,2025 @12:00:000... > Oct1, 2025 @ 00:00:00.000

B Autointerval v Nobreakdown v

, 2025 @12:00:00.000 - Oct 1, 2025 @ 00:00:00.000 (intervak: Auto - 10 minutes)

Figura 36: Promedio de actividad diaria del sistema
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2.8.2. Supervision en Tiempo Real del Sistema

La supervision en tiempo real del ecosistema honeypot se realizo mediante Kibana,
proporcionando visibilidad continua sobre las actividades maliciosas capturadas
por los multiples honeypots desplegados. Los dashboards de Kibana configurados
especificamente para este proyecto incluyeron visualizaciones de geolocalizacion,
histograma de ataques y actividad de elasticpot, permitiendo la identificacion
inmediata de picos andmalos de actividad, cambios en patrones geograficos de
origen de ataques, y surgimiento de nuevas técnicas de explotacion. E1 monitoreo
en tiempo real se realiz6 cada 12 horas, con revisiones mas frecuentes durante el
medio dia cuando se anticipaban volimenes de trafico elevados o actividad
académica intensa. Durante la primera semana de monitoreo, el sistema registro un
promedio de 26,356 eventos de seguridad diarios distribuidos entre los diferentes

honeypots

® elastic

= Discover Check out context-aware Discover Try ES|aL

Data view logstash-* Q Sep

B o = o B Autointerval - No breakdown

» Available fields 283

[ 000 (interval: Auto - 12 hours)

Field statistics T Sortfields [

L summary
538 oti Oct 3 8 @version 1 app_proto failed dest_ip DestPort 57 eve
low. bytes_toclient 96 flow.bytes_toserver 88 flow.end Oct 39, 2
lient 1 flow.pkts_toserver 1 flow.reason timeout flow.start Oct 38, 2825
. Oct 38, 2825 @ B7:48:11.595 @timestamp Oct 38, 2825 @ 67:48:11.505 Bversion 1 app_proto tls dest_ip DestPort
rted false flow.bytes_toclient 744 flow.bytes_toserver 3,37
ow.pkts_toclient 6 flow.pkts_toserver & flow.reason timeou..

mraion 1 ann mratn failed dest in NastPart

Rows per page: 100 2 345>

Figura 38: Registro de actividades del Honeypot

El mapa de ataques proporcion6 visualizaciones geograficas que revelaron patrones
de origen de ataques, identificando que aproximadamente 70 % del trafico
malicioso se origind desde Norte América, mientras que 30% provino de fuentes
dentro de Ecuador. El andlisis temporal combinado con la distribucion geografica
permitié observar que ciertos picos de actividad maliciosa coincidian con horarios
especificos, esto posibilitdo distinguir entre actividad de botnets distribuidos
globalmente y ataques dirigidos potencialmente lanzados desde ubicaciones
especificas. En contraste, algunos eventos provenientes de direcciones ecuatorianas

mostraron patrones menos uniformes.
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Elastic Maps Service [, OpenMapTiles rpetiap contributors.

Figura 39: Mapa de ataques (1)

La visualizacion cartografica obtenida mediante el sistema AttackMap de T-Pot
revela la distribucion global de los intentos de intrusion capturados durante el
periodo de monitoreo. El mapa presenta concentraciones significativas de actividad
maliciosa en regiones especificas del continente americano, evidencidndose
mediante marcadores de alta densidad que sefialan los puntos de origen de los
ataques. La mayor intensidad de eventos se observa en la region de América del

Norte.

Vidpa ue dlaques

o
@

zoom: 1.52

Elastic Maps Service (7, OpenMapTiles (7], OpenStreetMap contributors [“

Figura 40: Mpara de ataques (2)
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2.8.3. Registro y Captura de Eventos de Seguridad

El sistema de logging implementado captur6 todos los eventos de seguridad
mediante la integracion de Logstash con Elasticsearch, procesando un volumen
promedio de 40 eventos por dia que generaron aproximadamente 2 GB de datos
estructurados diariamente. Cada evento registrado incluy6 campos como timestamp
con precision de milisegundos, direccion IP de origen y destino, incluyendo
informacion geografica y ASN del origen. La estructuracion de logs facilito
posteriormente el andlisis estadistico y la correlacion de eventos complejos. Los
honeypots web capturaron alrededor de 96000 solicitudes HTTP maliciosas en el

periodo de monitoreo.

34.95.113.255
I Count of records 580,863
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Figura 41: Registro de actividades por IP

Suricata Alert Category Histogram

@ Generic Protocol Comm...
Potentially Bad Traffic
Not Suspicious Traffic

Misc activity

| ||||| | # Attempted Information L...

Figura 42: Registro de alertas de Suricata
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2.9. Fase 4: Analisis y evaluacion de resultados

2.9.1. Exportacion y Organizacion de Datos

La fase de analisis comenz6 con la exportacion sistematica de todos los logs
capturados durante la fase de monitoreo del sistema, se extrajo todos los eventos de
seguridad registrados en Elasticsearch mediante consultas. La exportacion de los
registros se llevo a cabo con herramientas especializadas haciendo que esta tarea se
convirtiera en la extraccion total de los datos estructurados generados durante la
investigacion. La exportacion se realizo en varios conjuntos de datos divididos por
el tipo de honeypot, periodo temporal y categoria de los eventos, facilitando asi el
analisis que se realizard mas adelante por medio de la creacion de subconjuntos
manejables que permitieron la reduccion de tiempos de consulta para andlisis

estadisticos.

Reports

Get reports generated in Kibana applications.

Schedules 2

Type Name Status Created at Content  Export type Actions

/% Done, warnings detected 2025-11-06 @ 08:14 AM Ccsv J, Single

Rows per page: 50

Figura 43:Reporte de kibana

2.9.2. Analisis Estadistico Descriptivo

El andlisis estadistico de los eventos registrados brindé una descripcion cuantitativa
del panorama de amenazas observada durante el periodo de estudio. La distribucion
temporal de eventos reveld patrones diurnos con picos de actividad durante las 7:30
de la mafiana hasta las 15:00 de la tarde, por el contrario, a partir de las 20:00 de la

noche hasta las 04:00 de la mafiana se observo casi nula actividad.

2025-10-10 12:00
I Count of records 58,735

Figura 44: Horario con mayor registro de actividad
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La diferencia en la distribucion geografica de las procedencias de ataque se estudio
mediante visualizaciones cartograficas y andlisis estadisticos de frecuencia a nivel
de pais y region, mostrando que un pequefio nimero de paises fue responsable de
la mayor parte del volumen total de ataques observados. Entre los principales
paises identificados como fuentes de mayor actividad maliciosa estaban paises
como Estados Unidos que habia aparecido en varias ocasiones como anfitrién de
infraestructura de hosting barata para operadores de botnets y cibercriminales, y
paises con grandes numeros de dispositivos [oT comprometidos formando parte de
botnets distribuidos. El analisis de clustering geografico utilizando algoritmos de
agrupamiento espacial identificO concentraciones significativas de actividad
maliciosa en regiones especificas, correlacionando con factores contextuales como
la existencia de infraestructura de alojamiento comercial, regimenes laxos de

ciberseguridad y zonas horarias.

Attack Map - Dynamic

Figura 45: Regiones de ataques

El anélisis de los servicios mas atacados mostrd que los servicios HTTP y HTTPS
simulados por nginx recibieron el mayor porcentaje del trafico total malicioso. Los
servicios de propagacion de malware emulados capturaron intentos significativos
de distribucion de coédigo malicioso mediante protocolos de red comunes, mientras
que los servicios de autenticacion multi-protocolo documentaron volimenes
considerables de intentos de credenciales contra diversos protocolos de
autenticacion. La distribucién de ataques entre honeypots reflejo tanto la
configuracion de exposicion implementada como la prevalencia relativa de
diferentes tipos de amenazas en el ecosistema de cibercrimen contemporaneo. Estos
hallazgos fortalecen la comprension del panorama actual de amenazas y demuestran
la utilidad de los honeypots como sensores activos para detectar tendencias

emergentes en ciberataques.
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Suricata Destination Ports Histogram

53
443
57621

137

Figura 46: Puertos con mayor tasa de ataque
2.9.3. Identificacion de Patrones de Ataque

La identificacion sistematica de patrones de ataque se realizd mediante técnicas de
analisis de secuencias y clustering de comportamientos procesando secuencias de
eventos para identificar comportamientos recurrentes que caracterizaran diferentes
tipos de amenazas y tacticas de atacantes. Se identificaron multiples patrones
principales de ataque cada uno caracterizado por secuencias especificas de
acciones, tiempos de ejecucion tipicos, y objetivos aparentes que permitieron
clasificar y comprender mejor las amenazas observadas. El patron mas prevalente
consistidé en escaneos automatizados seguidos de intentos de fuerza bruta contra
servicios de autenticacidon, tipicamente ejecutado mediante herramientas
automatizadas de botnets que operaban con minima interaccion humana y buscaban

maximizar cobertura mediante alta velocidad de escaneo.

El segundo patrén observado consistié en un reconocimiento mas consciente y se
observa seguido de intentos dirigidos de explotaciéon de vulnerabilidades,
sugiriendo actores con mayor nivel de sofisticacion. La secuencia incluyo
enumeracion de servicios y versiones, busqueda de vulnerabilidades conocidas
asociadas con las versiones identificadas, y finalmente intentos de explotacion
utilizando exploits publicamente disponibles o herramientas de explotacion
comerciales. Este patron difirié del primero en duracion de sesiones, diversidad de

técnicas empleadas, y nivel de adaptacion a respuestas del sistema, indicando
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probable intervencion humana o automatizacion madas sofisticada que ajustaba

tacticas basdndose en retroalimentacion del objetivo.

Suricata Events

6

Unique JA3s

73 6

Unique Src IPs Unique JA4s

Figura 47: Captura de eventos de Suricata

2.9.4. Analisis de Vectores de Ataque

El analisis de vectores de ataque utilizado demostrd la diversidad de técnicas
empleadas por los atacantes para comprometer los sistemas honeypot. Los vectores
principales identificados fueron los ataques de fuerza bruta contra servicios de
autenticacion, la explotacion de vulnerabilidades conocidas en servicios de red,
propagacion de malware mediante protocolos automaticos. Los ataques de fuerza
bruta reflejaron su facilidad de implementacion por medio de herramientas
automatizadas ampliamente disponibles y tasa de éxito suficiente para justificar su

uso continuo por atacantes con recursos limitados.

« [¢] QO G =2 192.1687.200:6429 B % ex oy @ rniciarsesisn. &) =

app/dashboards#/view/NGINX

'NGINX Top Users Histagra NGINX Events

Figura 48: Visualizacion de ataques web
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2.9.5. Analisis de Frecuencia y Temporalidad

En el andlisis de frecuencia de ataques se pudo observar variaciones significativas
a través de diferentes dimensiones temporales que proporcionaron insights sobre
patrones de operacion de atacantes y factores que influencian actividad maliciosa.
La frecuencia diaria promedio de eventos mostr6 variabilidad considerable con
desviacion estandar que indico presencia de dias con actividad extraordinariamente
alta posiblemente asociados con campanas especificas o factores contextuales. El
analisis de autocorrelacion aplicando técnicas de series temporales identifico
presencia o ausencia de tendencias de largo plazo, sugiriendo que el volumen de
ataques mostr6 comportamiento relativamente estable durante el periodo de
monitoreo o exhibid tendencias al alza o baja que podrian correlacionar con factores

externos al honeypot.

® Events

Unique Src IPs

Unique JA3s

® Unigue JAds

Figura 49: Tasa de eventos diarios registrado por el sistema

Los patrones semanales revelaron diferencias sistematicas entre dias de semana y
fines de semana, con dias laborales mostrando promedios de actividad que
difirieron de fines de semana en proporciones que sugirieron influencia de patrones
de trabajo humano ya sea por parte de atacantes operando durante horarios laborales
o por factores de infraestructura que afectaron conectividad y visibilidad del
honeypot. Esta variacion a fin de cuentas termin6 alineandose con algunas pautas
ya conocidas tanto en documentacion académica como en industria para contextos
similares, aunque mostrd caracteristicas Unicas posiblemente atribuibles a
ubicacion geografica especifica, configuracion de red particular, o caracteristicas

demograficas de atacantes dirigidos a infraestructura ecuatoriana. El andlisis
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especifico por tipo de ataque revel6 que ciertos vectores exhibieron mayor variacion
semanal sugiriendo componente humano en su ejecucién, mientras que otros
mostraron patrones mas uniformes consistentes con operacion automatizada

continua de botnets.

Suricata Events by Country Histogram

United States
& Ecuador
& Colombia

Figura 50: Eventos registrados por pais

El periodo de actividad moderada represent6 proporciones intermedias de eventos,
mientras que el periodo de minima actividad concentrdé Unicamente la fraccion
menor durante horarios de madrugada en zonas horarias principales de atacantes.
La correlacion con horarios académicos y operacionales de la universidad revelo
correlaciones débiles o ausentes, sugiriendo que la mayoria de actividad maliciosa
provenia de fuentes externas independientes de patrones de uso legitimo de la red

universitaria.

Suricata Alert Signature - Top 10
Description
SURICATA IPv4 truncated packet
SURICATA AF-PACKET truncated packet
ET INFO Reserved Internal IP Traffic
SURICATA STREAM ESTABLISHED packet out of window
ET INFO Spotify P2P Client
SURICATA STREAM Packet with invalid ack
SURICATA STREAM ESTABLISHED invalid ack

SURICATA STREAM ESTABLISHED ack for ZWP data

SURIKCATA STREAM spurious retransmission

ET INFO ExtarmallP Address Leokup Bomain=lipity -erglin TL!

Figura 51: Top 10 alertas de Suricata
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2.10. Fase 5: Elaboracion de la documentacion final

Esta fase se consolida toda la informacion recopilada durante el desarrollo del
proyecto mediante la generacion automatizada de documentacion técnica. Se utiliza
un script desarrollado en Python que procesa archivos en formato JSON como
entrada y genera reportes completos en PDF. Este enfoque garantiza la
estandarizacion, reproducibilidad y presentacion profesional de los resultados

obtenidos.
2.10.1. Conversion de datos CSV a formato JSON

Se utiliza un script especializado Python para automatizar la conversion de los
archivos CSV en archivos JSON. Muchos de los registros y logs del sistema
honeypot se producen en formato CSV con el mismo formato entre ellos, por loque
esta herramienta es imprescindible para el posterior procesamiento. El script hace
validacion de datos, limpieza de registros inconsistentes, normalizacion de campos
y estructuracion jerarquica de la informacidén. La transformacion facilita la

integracion con el sistema de generacion de reportes.

conversorpy X

csv file =
json_file

data = []

en(csv_file, encoding="ut

eader = D er(f)
for row
data.append(row)
with open(json_file, 'w', encoding= :
json.dump(data, f, ensure ascii= , indent=4)

print("C ompletada [ Ar

Figura 52: Script conversor de CSV a JSON
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2.10.2. Preparacion de datos para documentacion

Se recopilan y organizan todos los datos generados durante las fases anteriores del
proyecto en archivos JSON estructurados. Estos archivos contendran informacion
sobre configuraciones de red, parametros de los ataques ejecutados, logs del
sistema, credenciales capturadas y métricas de rendimiento. La estructuracion
adecuada de estos datos es fundamental para el correcto funcionamiento del script

de generacion de informes.
2.10.3. Generacion automatizada de informes

Mediante el script desarrollado en Python se procesan los archivos JSON para crear
reportes técnicos en formato PDF. El script importa librerias especializadas para la
graficacion estadistica de vectores de ataques, tasas de exito, distribuciones
temporales de intentos de autenticacion. El informe generado también incluye
secciones diferenciadas que cubren aspectos técnicos, resultados experimentales y

analisis de datos.

in - 8.4 * inch
)
)
drawstring(inch, head dad T
(inch, header_y - 8.1 * inch, width + in d 1 * inch)

Ln1

Figura 53: Script para la gen

2.10.4. Analisis de resultados y generacion de gréﬁcas

Se elaboran representaciones visuales de los datos recopilados mediante graficas
estadisticas generadas automaticamente por el script. Estas incluyen histogramas de
intentos de acceso por servicio, graficos de lineas temporales de actividad
maliciosa, diagramas de dispersion de direcciones IP atacantes y graficos circulares
de distribucion de protocolos atacados. El analisis visual facilita la identificacion

de patrones y tendencias en el comportamiento de los atacantes.
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CONCLUSIONES

La implementacion del sistema Honeypot T-Pot en los servidores de
FACSISTEL se completdé por medio de una arquitectura virtualizada en
Proxmox VE, logrando el despliegue de mas de 13 honeypots especializados.
La configuracion de tipo "HIVE" (High Interaction Virtual Environment)
proporciond una cobertura amplia de servicios emulados incrementando las
oportunidades de captura de actividad maliciosa dirigida hacia la red
“ESTUDIANTES”. El sistema honeypot operdé de manera continua durante 2
meses iniciando el 09 de septiembre de 2025 pudiendo de esta manera registrar
un promedio de 26,356 eventos de seguridad diarios sin comprometer la
estabilidad de la infraestructura productiva de la UPSE.

La topologia de red implementada garantizé el aislamiento del sistema
Honeypot mediante segmentacion con VLANSs dedicadas y politicas de firewall,
previniendo que los atacantes pudieran utilizar los sistemas comprometidos
como punto de pivote para acceder a recursos institucionales criticos. La
configuracion de una DMZ (Zona Desmilitarizada) permitiéo la exposicion
controlada de servicios vulnerables simulados. Esta arquitectura de seguridad
en capas pudo validar la viabilidad de operar sistemas de engafio en entornos
académicos sin poner en riesgo la infraestructura real y cumpliendo con los
estandares de seguridad establecidos en el marco normativo ecuatoriano.

La correlacion de eventos entre varios honeypot llevé a la deteccion de
campafias de ataque organizadas, en las cuales un atacante probaba diferentes
servicios vulnerables, esto se demuestra por las siendo estas mismas IPs las que
se conectaban a multiples honeypots en un corto intervalo temporal. Esta
correlacion temporal y de origen reveld que aproximadamente el 35% de las
direcciones [P observadas interactuaron con mas que un tipo de honeypot,
indicando reconocimiento sistematico de la superficie de ataque completa mas
que explotacidon oportunista de servicios individuales.

La clasificacion de los datos recopilados durante el periodo de monitoreo se
realiz6 mediante andlisis estadistico descriptivo e inferencial que procesaron el

volumen total de eventos de seguridad registrados, exportados desde
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Elasticsearch en formato CSV. La distribucion temporal de eventos reveld
patrones diurnos claros con picos de actividad alcanzando maximos durante el
horario académico entre 07:30 y 15:30 horas, coincidiendo con los periodos de
mayor conectividad estudiantil identificados tanto en las encuestas como en las
entrevistas con el personal de TICs. El analisis de series temporales aplicando
técnicas de descomposicion estacional identificé componentes ciclicos con
periodos caracteristicos semanales sugiriendo comportamientos recurrentes de
atacantes que podrian explotarse para optimizacion de recursos de monitoreo y
respuesta a incidentes.

La generacion de los informes técnicos se automatizé con éxito utilizando
Python para crear scripts que toman archivos JSON como datos de entrada y
producen informes en PDF. El script principal incluye funciones para convertir
los datos del CSV exportado de Elasticsearch hacia JSON estructurado,
limpieza de registros inconsistentes, normalizacion de campos asegurar
consistencias en el procesamiento, estructuracion jerarquica de informacion
segln taxonomias predefinidas, y generacion automatizada de visualizaciones

graficas mediante librerias especializadas como Matplotlib.
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RECOMENDACIONES

Se recomienda mantener el sistema Honeypot en operaciéon como componente
permanente de la arquitectura de seguridad de FACSISTEL, estableciendo un
programa de monitoreo sostenido con ciertas revisiones periodicas cada 12
horas y con andlisis profundos mensuales de los datos capturados. La
informacion de inteligencia de amenazas generada por el sistema debe ser
utilizada para fortalecer los sistemas de seguridad perimetral, como son las
reglas de firewalls, actualizacion de firmas en sistemas IDS/IPS y refinamiento
de politicas de control de acceso. Establecer un procedimiento operativo
estandar para la respuesta ante patrones de ataque inusuale que incluya
mecanismos de escalamiento, coordinaciéon con el equipo de TICs y
comunicacion con las autoridades competentes cuando sea necesario.

Realizar un programa de concientizacion en ciberseguridad para toda la
comunidad universitaria con contenidos diferenciados segun el nivel de
conocimiento técnico de cada usuario. Para el 46.25% de estudiantes con
conocimiento limitado se sugieren talleres bdasicos sobre identificacion de
phishing, gestion segura de contrasefias, reconocimiento de sitios web
maliciosos y practicas de navegacion segura.

Fortalecer la seguridad en cuanto a la autenticacion de la red
"ESTUDIANTES", un sistema de autenticacién robusto pero que a su vez
mantenga la facilidad de acceso y que incluya los controles minimos esenciales
de seguridad. Se recomienda el uso de autenticacion 802.1X con las
credenciales institucionales con segmentacion de red en VLANSs dindmicas de
acuerdo al perfil del usuario y sistemas de control de acceso a red (NAC) que
verifiquen el estado de seguridad de los dispositivos antes de permitir el acceso

completo.
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ANEXOS

5/6125, 1:20 p.m Enlrevista para el personal Administrativo de (TIC's)

Entrevista para el personal
Administrativo de (TIC's)

1. ¢En qué franja horaria se registra la mayor cantidad de usuarios conectados a la

red estudiantil por Wi-Fi?

:}"53 ‘ﬂu@&b\ \\)\S lé ; 3:0

2. ;Se ha detectado algun comportamiento sospechoso o actividad no autorizada
dentro de la red estudiantil en el Gltimo afio?

Solo el use de WRRYs  dento de s yel
poxo Silter segondades v permisos

3. ¢Qué nivel de acceso a la red tiene un estudiante promedio (navegacion libre,
uso de puertos especificos, restricciones, etc.) ?

ES’-\’DW‘ nm\se%omio Eﬂjo \"Slqy | P&(mr.rc&
/'31 {13\)%0}&07\ no es /lbf'f’-) Hene \‘Rf("”(.(‘cfou

https lldocs.googl&comllomsldn-MRlWSch7vdc7kHEImy.T2FNQlDJuCXoXZJLIVBQ/od.I

Anexo 1: Entrevista
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5’5’25, 1.20p.m. Entroviata para ol parsonal Administralivo do (TIC's)

4. ¢Qué tipo de trafico o protocolos son mas comunes en la red estudiantil? (HTTP,
FTP, SSH, etc.)

[:_:v] vedd L;s‘\\u;(( u\q’)rg '?r-v(o nu;l\)g};nclvfy HitpP
/05 o(‘m ay }’,)\n"'LJCc“DS e_'()"’bf‘\ res ?Iy1')1'-',c/93 7;[,.(
fl‘bJo bp vov \\03 u"D(_o[g;)S e rm ny "(P;y canexwr.ui
e despasihoss TP o S5 an fombienq

L(C PZQ 1 g’\\‘ccm”\\j i

3. ¢Considera viable implementar un servidor virtual adicional con fines de
investigacion y monitoreo de amenazas?

Qﬂmos ON oun e,.);\)uﬁ;o(:!e f‘\'.-fk)n'c,(»i\»( PC”'MC:bﬂ( C}“(’
(.On’(?oLc\ ‘T o oy & g rems pee £ Sy Tons

L?ua Se\ioy CCe s wn'ﬁw o M,}n;db)m aa{/aom\(_

6. ¢Cual es el promedio diario de usuarios que se conectan a la red de
"ESTUDIANTES" por medio Wi-Fi?

l_){\ Yw«on’u.(ko de Z‘?OO o\-Q G(({“l_’_

Goagle no cred ni aprobod este contenido.

> ~
£dpee

Google Formularios
LSy
A

Mg HUOCS Google cormionme/g/ - IARIWSSGQIVAC TN INY-T2F NQTDINCXoXZIL VDQ/edt
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ENCUESTA SOBRE SEGURIDAD EN LA
RED ESTUDIANTIL DE LA UPSE

Objetivo: Conocer la percepcion y experiencias de los estudiantes de la UPSE respecto ala
seqguridad de la red estudiantil "ESTUDIANTES", con el fin de identificar comportamientos,
incidentes y necesidades que contribuyan al disefio de mejores medidas de proteccion
institucional.

Instrucciones: Esta encuesta es andnima y tomara aproximadamente 5-7 minutos. Por
favor, responda con sinceridad.

Facultad a la que pertenece:

(") Facultad de Sistemas y Telecomunicaciones
() Facultad de Ciencias Sociales y de la Salud

() Facultad de Ciencias de |la Educacion e Idiomas
() Facultad de Ciencias del Mar

() Facultad de Ciencias Administrativas

() Facultad de Ciencias Agrarias

Semestre académico que cursa actualmente: *

P
I/ 1-2semestre

Y
(_J 39-4 semestre
P

) 5B semestre

P
(_J 7-8 semestre
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¢En qué horarios se conecta con mayor frecuencia? *

() 7:00-10:00 AM
() 10:00-1:00 PM
() 1:00-3:00 PM

() 3:00-5:00PM

i Qué dispositivos utiliza para conectarse a la red estudiantil? (Puede seleccionar *
varios)

Laptop

Smartphone

Tablet

Computadora de escritorio

Otros:

o0000

Semestre académico que cursa actualmente: *

O 1-2 semestre
O 3-4 semestre
O o-6 semestre

O 7-8 semesire
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i Con qué frecuencia se conecta a la red Wi-Fi "ESTUDIANTES"? *

Diariamente
3-4 veces por semana

1-2 veces por semana

ONONONO

Ocasionalments

¢ Para qué actividades utiliza principalmente la red estudiantil? (Puede
seleccionar varios)

|:| Investigacion académica y consulta de recursos educativos

Acceso a plataformas institucionales (EVA, correo institucional, etc.)
Comunicacion (redes sociales, mensajeria)

Streaming de videos/musica

Descarga de archivos

Juegos en linea

000000

Otros:

£Qué tan familiarizado esta con conceptos de seguridad informatica? *

O Muy familiarizado
O Familiarizado
O Poco familiarizado

O Mada familiarizado
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i Conoce qué es el phishing (suplantacién de identidad digital)? +

Si, y sé como identificarlo
Si, pero no sé como identificarlo

He escuchado el término pero no se que significa

C O O O

Mo

iConoce qué es el malware (software malicioso)? *

O Si, y s como protegerme
O Si, pero no sé como protegerme

O He escuchado el término pere no sé que significa

OND

£ Qué 1an importante considera que la universidad implemente mejores medidas *
de seguridad en la red estudiantil?

O Muy importante

O Importante

O Mada importante
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¢Utiliza alguna medida adicional de seguridad al conectarse a la red estudiantil? *
(Puede seleccionar varios)

VPN (Red Privada Virtual)

Wavegacion en modo incognito/privado
Extensiones de navegador para seguridad
Verificacion de certificados de sitios web (HTTPS)
Winguna medida adicional

Otros:

I T Iy I I

iHa experimentado alguno de los siguientes problemas al usar la red estudiantil? *
(Puede seleccionar varios)

|:| Ralentizacion inexplicable de conexion
Desconexion frecuente

Redireccion a paginas web sospechosas
Ventanas emergentes (pop-ups) excesivas
Mensajes de advertencia de seguridad

Ninguno

oo0O000

Oiros:
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¢ Con qué frecuencia cambia sus contrasefias? *

O Cada 1-3 meses

Cada 6 meses

Una vez al afio

Solo cuando me lo solicitan o cuando olvido mi contrasefia

Munca

O O OO0

i Se siente comodo/a ingresando informacidn personal o confidencial mientras  *
esta conectado/a a la red estudiantil?

O 5i, muy comodo
O No, nada cémodo

O Depende del tipo de informacidn
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Firewall

DMZ virtualizacion Proxmox

Servidor
Alma Linux
1P: 192.168.7.200

Administrador
Windows 10
IP: 192.168.7.199

Switch

LAN "ESTUDIANTES"

Anexo 3: Topologia de red
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Informe de Esguridad T-Pot Honaypaod

Resumen Ejecutivo

Exte Informe snalkzs koS logs o= horeypot T-Robf oo B oed eshedantl, Sechscandn amenaras
detecadas, dsiibucionss geograficas ¥ patones temporaies. Se dentcaron picos de acividad ¥
s NOUYEn MOomardacones para mEgar nesgos.

Total de Liosys Aral rsdcs i0
Pericads de Ardlists 250613 0252 & H2DE03 0253
Tipaes. de Liogs NEINX, Suricala, FTF
s de Amerars Unicas 1]
Palses Ireniuorados 1
Alpras Criticas (Suricaia) o

Analisis General

B o

Tipos do Logs (%) M Suiam

O B o

Suncss

Anexo 4: Resultado del informe (2)
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Informe de Segunidad T-Pot Honeypot

Detalles por Tipo de Log

Actividad HTTP (NGINX)

Timestamgp Método URI Status P
2025-08-03 0252 | GET lesd 2000 122 18681005
20250803 0252 | GET fesl_cluster’health 2000 192 1881005
2025-08-03 0252 | GET fesl_snapshot 2000 122 18681005
felasticvue/assetshack-
talic-COtd AT TS wofl? #
20250803 0252 | GET cha=... 2000 122 1881005
fes! catindicesTh=ind
ex%2Chealth®2Cprits
20250803 0252 | GET 2Crepi2Cs. . 2000 192 1881005

Eventos Suricata

B fow

Tipos de Eventos Suri-:ata- .

Anexo 5: Resultado del informe (2)
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UNIVERSIDAD ESTATAL
PENINSULA DE SANTA ELENA

VICERRECTORADD ACADEMICO

Cficio Mro. 1101 -VRALUPSE-2025
La Libertad, 0F de noviembre de 2025

Sefior:

Lus BEduardo Gamama Bona

Estudiante de la Carrera de Ingenieria en Tecnologias de la Informacion
Bajo la tutoria del M. Sc. lwan Alberto Coronel Suarez

Asunto: Autorizacion para |a aplicacion de instrumento de investigacion.
De m consideracion

En atencion al oficio mediante & cual usted, conjuntamente con su futor, solicts
la autorizacion para la aplicacion de una encuesta dirigida a los estudiantes
de la Universidad Estatal Peninsula de Santa Elena, como parte del desamollo
del Proyecto de Unidad de Integracion Curmicular titulado Tmplementacion de un
sistema honeypof en los senidores de FACSISTEL, mediande virfualzacion
analiziz de logs para moniforear y prevenir amenazas cbemeticas en [z red de
estudianies de la UFSET, me permite nformarke o siguients:

Luego de la rewsion comespondiente, se autoriza la aplicacion del
instrumento de invesfigacion (encuesta), conforme a B metodologia
COMmpromEos eficos descnios en su solicibud.

Se recomienda coordinar con |a Direccion de Tecnologias de la Informacion
y Comunicacion (TICs) para garantzar el cumplimiento de los protocolos
institucionales sobre wso de la red unversitaria v |la adecuada difusion ded
instrumento enire los particpantes.

Sin otro particular, agradezco su gestion y compromiso con e desamolio de la
i iassn en el ambito de |3 e i f e nstitucional.
i g o

. F. Rolando Calem Mendozs,
VICERRECTOR ACADEMICO (s}

Arawe: THieioad

Sament el & vin eyt Corpea Sadew, Tome
Sirgcrer de b Carere oy ingeelerio se Taoeakagio: 29 & inimackie.
Sirecror de Tacradogior o i inflormockin pSaranieachdn T L

drchde
Lo BT
UPSE crecefios/
Campias mifrie. La Liberiad - Sanks Flesa - EOLATOR e
edign Posial) M02048 - Tekionog (04} 787 - 732

§ A w8 weaupstoduec

Anexo 6. autorizacion de la herramienta de investigacion
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