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Resumen

El presente proyecto de investigacion desarrollo una arquitectura 4G-LTE simulada mediante radio
definida por software (SDR) para el laboratorio de Telecomunicaciones. El objetivo general es
fomentar la educacion practica experimental en los laboratorios de telecomunicaciones mediante los
equipos SDR y softwares de codigo abierto basadas en redes mdviles de tltima generacion para los

estudiantes de ingeniera en telecomunicaciones.

Primero se realizé un estudio de los diferentes equipos SDR que se pueden encontrar en el mercado
que soporten frecuencias de LTE (Long Term Evolutién) y diferentes aplicaciones, en este caso se
utilizo un equipo SDR BladeRF. Ademas, se configuro computadores disponibles en el laboratorio
con el fin de simular la arquitectura, que sera la encargada de simular las diferentes entidades por

medio de softwares Open5GS y srsRAN.

Se realizaron pruebas de seguridad, conexion, trafico de paquetes por medio de softwares
especializados como Wireshark que nos ayudaron a definir limitantes del proyecto y mejoras que se
pueden realizar en casos de estudios o docentes que hagan uso del equipo BladeRF, finalmente este
proyecto busca ofrecer una herramienta practica experimental que permita entender el

funcionamiento de las redes moviles.

Palabras Clave: Redes moviles, Software de codigo abierto, 4G-LTE, BladeRF, Arquitectura.



Abstract

This research project developed a simulated 4G-LTE architecture using software-defined radio
(SDR) for the Telecommunications Laboratory. The overall objective is to promote hands-on
experimental training in telecommunications laboratories using SDR equipment and open-source

software based on next-generation mobile networks for telecommunications engineering students.

First, a study was conducted of the different SDR devices available on the market that support LTE
(Long Term Evolution) frequencies and different applications. In this case, a BladeRF SDR device
was used. Additionally, computers available in the laboratory were configured to simulate the
architecture, which will be responsible for simulating the different entities using Open5GS and

srsRAN software.

Security, connection, and packet traffic tests were performed using specialized software such as
Wireshark, which helped us define project limitations and improvements that can be made in case
studies or by teachers who use BladeRF equipment. Ultimately, this project seeks to provide a

practical experimental tool that allows us to understand how mobile networks work.

Keywords: Mobile networks, Open-source software, 4G-LTE, BladeRF, Architecture.



Introduccion

Las tecnologias de red modvil han tenido un gran impacto desde la segunda mitad del siglo pasado,
aunque no se dio a conocer de manera publica comercialmente hasta los afios 80 con la primera
generacion (1G), que utilizada el estandar AMPS (Advanced Mobile Phone System) [1]. En esa época
se pudo permitir la transmision de voz, aunque no muy segura. La tecnologia empleada era totalmente

analdgica usada bajo multiplexacion FDMA (Frequency Division Multiple Access).

Debido a la poca seguridad de 1G, en los afios 90 se implementd 2G denominada como GSM (Global
System for Mobile Communications), lo que no solo aumento la seguridad, sino también transmitir

datos digitales ademas de voz.

Para aumentar la velocidad se implementa el estindar GPRS (General Packet Radio Service), lo que
permitié poder realizar mensajes cortos, los llamados SMS (Short Message Service) y la agregacion

de contenido multimedia en los mismos.

La gran revolucion llego en el afio 2003 con el Nacimiento de UMTS (Universal Mobile
Telecommunications System), caracterizada por la gran taza de transferencia combinada con la
adquisicion de varios protocolos de radio (W — CDMA (Wideband Code Division Multiple Access),
esta nueva generacion 3G pudo alcanzar velocidades de hasta 2 Mbps y dio paso a la navegacion por

internet y la reproduccion de contenido multimedia.

Esto no se detuvo aqui y a finales del afio 2009 la 3GPP anuncio un récord de abonados para UMTS,
por lo que ese mismo afio se lanz6 un nuevo estdndar que mejoraria alin mas las redes moviles como
se conocian en aquel entonces, mejorando la velocidad de transferencia de datos y la experiencia de
usuario por medio del protocolo IP basado en paquetes. Este estandar se denomin6 LTE, el cual fue

la base de la siguiente generacion 4G [1].

La tecnologia 4G cumple el objetivo de proveer velocidad, calidad, seguridad y servicios a un bajo
costo, brindando al usuario manejo de alta calidad en voz, datos y contenido multimedia, en base a

paquetes de internet por medio del protocolo IP [2].

En la actualidad LTE seguira presente en las redes moviles, aunque la nueva generacion 5G ya esta
mas cerca que nunca y muchos paises ya comienzan a implementarla, sus terminales son costosas y
hacen que su adquisicion se dificulte, también dependera de cada pais y la entidad que regule la

liberacion de espectro.



En Ecuador 5G aun no es una realidad y aun pasaran varios afios para ver una red 5G completa en el
pais, por lo tanto las redes moviles 4G son de mucha importancia para el pais, ya que seran la
tecnologia predominante en el pais, segiin datos del ARCOTEL(Agencia de Regulacion y Control de
las Telecomunicaciones), la cobertura 4G va en aumento con la cantidad de radio bases de las
diferentes empresas de telecomunicaciones, entre ellas CNT E.P(Corporacion Nacional de
Telecomunicaciones), CONECEL S:A(Corporacion Nacional de Celulares — CLARO) vy
OTECEL(Operadora de Telecomunicaciones del Ecuador - MOVISTAR) S. A, siendo CONECEL

la que posee la mayor cantidad de radio bases instaladas [2]

El Software Defined Radio (SDR) es una tecnologia que ha destacado mucho en los ultimos afios.
Aunque es relativamente nueva al tener su origen a finales del siglo pasado, su desarrollo se ha dado

en los ultimos afios.

El gran impacto de esta tecnologia se debe a su capacidad para el despliegue de protocolos de
radiocomunicacion simplemente con la utilizacion de un software especifico que solo requerird

ciertas actualizaciones dependiendo de que se requiera, sin tener la necesidad de cambiar el hardware.

La flexibilidad de esta tecnologia permite que empresas puedan tener un ahorro significativo, ya que
no se requiere la obtencion de hardware especifico para cada sistema de radio, sino que se puede

implementar cada sistema de radio en un solo dispositivo.

Esto seria ideal en un ambiente de laboratorio, sobre todo en educacion, la idea de poder implementar
diferentes tipos de escenarios basados en sistemas de comunicaciéon movil y softwares de codigo
abierto proporcionaria a los estudiantes un ambiente mas real, lo cual les ayudaria a comprender de

mayor manera como funcionan las redes moéviles actuales.

En este proyecto se ha desplegado una arquitectura de red LTE simulada por medio de Open5GS y
SrsRAN, y el equipo BladeRF micro 2.0 xA4, con el objetivo de evaluar dicha tecnologia en

diferentes escenarios.



Capitulo I

1.1. Antecedentes.

A mediados de los afos 90, Joseph Mitola III, quien se dedico a la idea del desarrollo de nuevos
sistemas inalambricos, investigd y desarrollé un nuevo concepto denominado SDR, naciendo asi los
equipos de radio definidos por software. Los SDR son dispositivos de comunicacion cuya
funcionalidad estd basada en el software y no requiere modificaciones de hardware durante

actualizaciones tecnologicas [1].

El departamento de defensa de los Estados Unidos poseia mas de 200 proyectos dedicados a
radiocomunicaciones culminado el afno de 1990. Entre estos proyectos nacid6 SCA (Software
Communications Architecture), que fue un intento por crear un estandar entre varios participes del
departamento de defensa de los estados unidos de América, los proyectos mas destacables para esto
se vieron en JTRS (Joint Tactical Radio System) y JPOES (Joint Program Executive System), ambos

basados en componentes de prueba que se usaron para la tecnologia SDR[1].

Se propuso el disefio basado en SDR para acceso y modulacion en banda base, llevado a cabo en el
Centro de Investigacion Cientifica y Educacion Superior de Ensenada. El autor usa comunicacion de
largo alcance entre boyas, proponiendo una red ad-hoc operada en la banda HF(High Frequency),

agrupando la informacidn de todas las boyas en un solo nodo [2].

En la universidad UTTyler (Universidad de Texas en Tyler) en Estados Unidos, utilizan un SDR para
la implementacion y andlisis del rendimiento de las redes LTE. Se profundizo en técnicas de acceso
multiple tales como OFDMA (Orthogonal Frequency Division Multiple Access) y SCFDMA (Single
Carrier Frequency Division Multiple Access), haciendo su implementacion por medio del software
GNU Radio. También se evaluo el desempeio mediante métricas de tasa de error de bit (BER) y la

Relacion de Pico a Promedio de Potencia (PAPR) [3].

En la Universidad de Cantabria en Espafia, se desarrollé la implementacion de una red LTE, con
soluciones SDR. En especifico, se utilizé6 un USRP B210, teniendo un gran rango en la utilizacion de
frecuencias en estandares moviles. EL autor creo una estacion base LTE y un UE (User Equipment)
con ayuda de dos computadores con alto nivel de procesamiento en sus especificaciones, lo que lo
ayudo a simular la arquitectura, todo esto sobre el software de codigo abierto srsLTE que actualmente

lleva el nombre de srsSRAN y la implementacion de un SDR para la transmision [4].



Asimismo en la Universidad de Jaén, también en Espafia, se implement6 una red LTE con soluciones
SDR, en esta ocasion se uso6 el BladeRF X40, utilizando dos computadores como bases para simular
toda la arquitectura, utilizando el software de codigo abierto OAI (OpenAirnterface). Ademas, se
hizo la utilizacion de USIM para la utilizacion de dispositivos moviles como terminales (UE), para

tener un ambiente mas real [5].

En Ecuador también se han presentado proyectos con soluciones SDR. Tal es el caso de la
Universidad Nacional de Loja, donde se implement6 una red GSM (2G) por medio de SDR, para
servicio de voz y mensajeria SMS, este proyecto fue basado en YateBTS (empresa que ofrece
componentes para redes moviles GSM y LTE para MVNOs y MNOs), la misma que utiliza como

hardware BladeRF, software Omnicom fue elegido para simular la red [6].
1.2. Descripcion del Proyecto.

El presente proyecto estd enfocado en la implementacion de una estacion base 4G-LTE mediante
radio definida por software (SDR) para el laboratorio de telecomunicaciones, con el fin de
proporcionar un entorno practico a los estudiantes donde se puedan realizar diferentes pruebas de red,

como conectividad, seguridad, entre otras.

Se propone utilizar computadoras con la capacidad de emular la arquitectura 4G-LTE, y que soporten
la distribucion de Linux Ubuntu 20.04.6 LTS, la cual brinda herramientas de configuracion necesarias

para la simulacion de la arquitectura.

Se disefiara la arquitectura con base en software de codigo abierto basados en redes moviles de ultima
generacion, que contienen herramientas para redes LTE donde se emulara la EPC con componentes
como MME (Mobility Management Entity), SPGW (Serving and Packet Data Network Gateway),
HSS (Home Subscriber Server), PCRF (Policy and Charging Rules Function), entre otros; y el
eNodeB, donde se creard la estacion base por medio del equipo conectado al SDR. Este dispositivo,
con capacidad para operar en frecuencias compatibles con la tecnologia LTE, sera el encargado de

emular la estacion base, teniendo ademas la capacidad de simular UE durante la simulacién de la red.

La MME sera la encargada de la seguridad del sistema, ya que esta entidad proporcionara claves que
se van a comparar con las que envian los equipos de los usuarios (UE), y si estan coinciden, se
establecerd la conexion. Se registraran datos que estaran en la base del sistema. Se conectaran las
computadoras que emularan las entidades por medio de cables USB 3.0, para simular las interfaces
correspondientes. La entidad PGW es el punto de conexion a las redes IP externas, y otorga

direcciones IP a los equipos de usuario.



La funcion de la entidad HSS es la de una base de datos, en esta entidad se encuentra la informacion
de cada usuario, equipos terminales y velocidad maxima de conexion. Los equipos de usuarios (UE)
seran los dispositivos que generan el trafico de la red y serdn los encargados de comprobar si la red

es estable y verificar el acceso a la estacion base

Esta arquitectura sera ensamblada con dos computadoras, que simulardn al EPC y el eNodeB de

manera separada, dando la impresion de ser una red mas real.

Se realizaran pruebas mediante software especializado para realizar un analisis del funcionamiento
de la red LTE simulada, para casos de estudio o mejoras que se puedan realizar en un futuro para los

estudiantes de la carrera de telecomunicaciones.
1.3. Objetivos.

Objetivo General

Desarrollar una estacion base LTE utilizando Software Defined Radio (SDR) y software de codigo

abierto como herramienta experimental para laboratorio de telecomunicaciones
Objetivos especificos

1. Realizar un estudio del estado del arte de redes LTE (4G), con el fin de comprender su
funcionamiento y arquitectura, ademads, investigar sobre equipos SDR y software que soporte
esta tecnologia.

2. Disefar de manera experimental la arquitectura LTE conforme a las especificaciones técnicas
de la 3GPP Reléase 12-17 para implementar las entidades MME, HSS, SGW/ PGW.

3. Seleccionar softwares de codigo abierto compatibles con tecnologias 4G y SDR para
configurar los elementos de red que incluyen el EPC (MME, HSS, SGW, PGW, PCRF) y el
E — UTRAN (eNodeB).

4. Implementar una arquitectura 4G LTE simulada bajo las especificaciones de la 3GPP Reléase
12-17, por medio de software de codigo abierto y la implementacion de un SDR como estacion

base.

5. Programar UE virtuales y registrar dispositivos finales en las configuraciones
correspondientes, esto con el fin de proporcionar servicios de autenticacion y seguridad para

el acceso a la red simulada, estableciendo asi protocolos de seguridad dictados por la 3GPP.



6. Realizar pruebas experimentales con el fin de analizar parametros relevantes como velocidad

de conexidn, estabilidad y seguridad.

7. Proporcionar al laboratorio de Telecomunicaciones herramientas educativas de bajo,
fomentando el uso de tecnologias SDR y uso de software de cddigo abierto que puedan ser

usadas en actividades practico-experimentales por estudiantes y docentes de la carrera

8. Utilizar software de andlisis de protocolos de red y paquetes, con el fin de monitorear, analizar
y detectar fallos en la red, representando resultados que nos ayuden a identificar fallos y

soluciones para nuestra red simulada.
1.4. Justificacion.

El impacto de la radio definida por software (SDR) es de gran relevancia en el contexto
comunicaciones inalambricas, lo que permitio utilizar funciones que antes eran dependientes del

hardware del equipo.

Los trabajos de Josep Mitolla III y el departamento de defensa de Estados Unidos con la creacion del
estandar SCA, ademas de los proyectos JTRS y JPOES, demuestran soluciones de flexibles y

escalables para multiples necesidades de comunicaciones inalambricas

Si comparamos proyectos anteriores propuestos por diferentes universidades, la utilizacion de SDR
como solucion efectiva a diferentes problematicas, un ejemplo es el Centro de Investigacion
Cientifica y de Educacion Superior de Ensenada que realizo una comunicacion entre boyas en la
banda HF, para una comunicacion a largo alcance, por otro lado, la Universidad de Texas en Tyler
(UTTyler) desarrollo un andlisis orientado a redes 4G LTE donde se estudio técnicas de acceso
OFDMA y SC-FDMA, por medio de software como GNU RADIO como herramienta experimental

para este proceso.

Por otro lado, la Universidad de Cantabria en Espafa, implement6 una red LTE usando un USRP
B210 y el software srsRAN, logrando una simulacién completa de una arquitectura LTE. De manera
similar, la Universidad de Jaén también en Espafia, utiliz6 un BladeRF X40 y el entorno
OpenAirlnterface (OAI) para construir una red LTE, pero incluyendo el uso de USIM reales para
integrar dispositivos moviles comerciales como terminales (UE), logrando un ambiente de pruebas

mas cercano a escenarios reales.

Finalmente, en el contexto latinoamericano, la Universidad Nacional de Loja en Ecuador desarrolld

una red GSM utilizando BladeRF y YateBTS, mostrando que las tecnologias SDR también son
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viables para redes de generaciones anteriores (2G/3G) en paises en vias de desarrollo, adaptandose a

necesidades de comunicacién mas basicas como voz y SMS.

Estas comparaciones muestran que, aunque todos los proyectos se basan en la misma filosofia SDR,
cada uno adapta el concepto a sus necesidades especificas, utilizando diferentes combinaciones de
hardware y software, variando desde aplicaciones en ambientes extremos como el mar hasta redes
moviles comerciales LTE y GSM, con fines académicos, experimentales o de desarrollo de

soluciones reales.
1.5. Alcance del Proyecto.

El presente proyecto de titulacion esta enfocado generalmente en desarrollar un eNodeB LTE o
estacion base 4G con ayuda de SDR (Software Defined Radio) y software libre basado en redes
moviles como 3G, 4G e incluso5G, con el fin de proporcionar herramientas practico-experimentales

en el laboratorio de Telecomunicaciones.

El proyecto se implementa en un entorno de prueba controlado, en donde se configura computadores
de escritorio que simularan la red LTE con software de codigo abierto y el uso de SDR para la

implementacion de una estacion base, en donde se conectaran nuestros dispositivos simulados.

Este proyecto simulara la red de niicleo EPC con la arquitectura LTE, que incluirda componentes
esenciales como MME, HSS, SGW y PGW, PCRF. Esto permitira la realizaciéon de pruebas de

autenticacion, movilidad y gestion de datos.

Revisando los proyectos basados en esta tecnologia, como la comunicacion de largo alcance de las
boyas en el Centro de Investigacion Cientifica de Ensenada y el anélisis de LTE en la Universidad de
Texas, van de acuerdo con implementaciones en redes LTE. De igual manera en la Universidad de
Cantabria y la Universidad de Jaén, teniendo un enfoque hacia laboratorios, ademdas de proyectos
basados directamente en implementacion de redes moviles, como en Loja Ecuador, donde se
implementa una red GSM 2G, en un entorno académico con la ayuda de equipos SDR. El proyecto
busca brindar plataformas de aprendizaje en entornos de red moévil, sobre todo redes de ultima
generacion como LTE, lo que fortalece las capacidades técnicas de los estudiantes en redes de
telecomunicaciones, ademds de fomentar el uso de tecnologias como SDR como herramienta

innovadora en este campo



1.6. Metodologia.

Investigacion Exploratoria

Este tipo de investigacion se basa en la recopilacion de conceptos mediante un estudio donde se
revisaran repositorios académicos y fuentes bibliograficas relacionadas con proyectos que utilicen
tecnologia 4G-LTE, y Radio Definida por Software (SDR) [7]. Para ello, se estudiara la evolucion

de las redes de celulares, con el enfoque en la arquitectura y funcionamiento de LTE.

Se realizara un estudio de plataformas de codigo abierto con el fin de seleccionar la mas adecuada
para el disefio de la arquitectura de la red 4G-LTE, identificando las ventajas, compatibilidades y

limitaciones de cada una.
Investigacion Aplicativa

Este tipo de investigacion se centra en la prueba y error para el presente proyecto se configura una
arquitectura 4G/LTE por medio de software libre, se hard uso de conocimiento en programacion

adquiridos a lo largo de la carrera para poder simular de manera correcta [8].

Para el desarrollo del presente proyecto se han establecido cuatro fases, disefiadas para cumplir los

objetivos especificos planteados y garantizar la culminacion del proyecto.

FASE 1: Estudio del arte de las tecnologias mdviles, investigando con profundidad 4G-LTE,
este analisis tiene como objetivo comprender su arquitectura y el funcionamiento general de la
tecnologia 4G. Se investigaran equipos SDR y herramientas de software que seran utilizados

para la creacion de la red simulada.

Se realizara un estudio del arte de las diferentes tecnologias modviles desarrolladas a lo largo de la
historia, como 2G/GSM, 3G/UMTS, 4G/LTE y 5G/NR, incluyendo aquellas que se han

implementadas en Ecuador.

Se recopilard informacion tedrica de trabajos de investigacion académicos, repositorios y fuentes
bibliograficas confiable relacionadas con el presente proyecto, con el fin de comprender el
funcionamiento y arquitectura de las redes LTE, cumpliendo con las especificaciones técnicas version
12 hasta la version 17 establecidas por la 3GPP. Con esto se cumplira el objetivo especifico nimero

1.

Por ultimo, se investigardn equipos SDR y software de cddigo abierto existentes, analizando su

capacidad de simular, configuracion y ejecucion de pruebas experimentales.
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FASE 2: Diseiio experimental de la arquitectura LTE, EPS y sus componentes (EPC: MME,
HSS, SGW, PGW) y la eNodeB

En la fase se enfoca en el disefio experimental de la arquitectura LTE, siguiendo las especificaciones
técnicas de la 3GPP (versiones 12 a 17). La tecnologia LTE se basa en una arquitectura donde el EPC
gestiona funciones como la autenticacion de usuarios, conexion y acceso a datos. Estas funciones

estan divididas en entidades que simplifican el proceso con respecto a otras tecnologias méviles.

Este disefio permitira su implementacion en la red simulada y su configuracion adecuada para su

funcionamiento. Cumpliendo asi con el objetivo especifico numero 2

FASE 3: Seleccion de software y equipos SDR para la configuracion de la arquitectura,

implementacion y acceso a dispositivos finales en la red 4G/LTE simulada.

Una vez escogido el software, se configuraran las distintas entidades del EPC (MME, HSS, SGW,
PGW, PCRF), y se empleard otro software capaz de simular la E — UTRAN (eNodeB) utilizando un
SDR como estacion base. Este equipo debera operar dentro de los pardmetros que se establecidos por

la 3GPP, cumpliendo con los estandares de la red. Cumpliendo asi con el objetivo especifico nimero
4.

Finalmente, cuando todos componentes de la red este completamente configurados, se programaran
tarjetas USIM programables para garantizar la autenticacion y el acceso a la red LTE a los equipos
de usuario. Se realizard mediante la configuracion de la base de datos y la comunicacion con el HSS,
entidad encargada de verificar las credenciales de los usuarios y verificar su correcta conexion. Asi

cumpliendo correctamente con el objetivo especifico numero 5

FASE 4: Realizar pruebas de rendimiento, se analiza el rendimiento de la red simuladas y

fomentara el uso de tecnologias de codigo abierto

En esta etapa se realizaran pruebas, se analizara el rendimiento de la red y se fomentara el uso de

tecnologias de cddigo, cumpliendo asi con los objetivos especificos 6, 7 y 8.

Primero, se realizaran pruebas de rendimiento como trafico de red, conexion y seguridad de la red.
Para verificar el correcto funcionamiento, se utilizaran aplicaciones como Wireshark para capturar el
trafico, asi como herramientas aplicaciones softwares capaces de brindarnos datos relevantes sobre

la red que se simulara.

Una vez que obtenidos los resultados, analizaremos el rendimiento de la red, identificando posibles
limitaciones tanto en el equipo SDR como el software especializado que se estard usando. Se
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realizaran tablas ilustrativas para facilitar la interpretacion y se propondran soluciones para mejorar

la red o migrar a otras tecnologias de bajo costo. Por ultimo, se fomentara el uso de herramientas

educativas, las cuales ayudaran a los estudiantes a comprender estas tecnologias y a realizar practicas

experimentales en el laboratorio de telecomunicaciones.

K Inicio )

v

Implementacion de estacion base
4G-LTE mediante radio definida por
software (SDR) para el laboratorio de
telecomunicaciones

- A

Al no cumplir Estudio del arte
la fase 1

Sl

Al no cumplir
lafase 2

(Diseno de la RED LTE>

Al no cumplir plementacion de [a
la fase 3 red

-+—No Pruebas y rendimiento de la red

Al no cumplir
lafase 4

=

Figura 1 Diagrama de Flujo de la red a simular
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1.7. Resultados Esperados

En este proyecto se espera lograr la simulacion de una estacion base 4G-LTE por medio de un equipo
SDR para el laboratorio de Telecomunicaciones. Esta propuesta se centra en acceder a una tecnologia
de ultima generacion que pueda ser manipulada para comprender su funcionamiento con mayor

detalle.

» Se realizard una investigacion del tema propuesto, es decir sobre la tecnologia SDR, para
posteriormente crear la red en base de software de codigo abierto que nos permita realizar
configuraciones en red EPC y eNodeB

» Se desarrollara la red siguiendo los estandares de la 3GPP. Se programara la red con el
objetivo de desplegar una estructura funcional y accesible. Este proceso incluird lineas de
codigos y la solucion de posibles errores que puedan surgir durante la instalacion de las
diferentes herramientas de cddigo abierto.

» Se configuran tarjetas SIM LTE programables con el objetivo de establecer conexion con la
red desplegada. Estas actuaran como equipos finales, ya que se utilizaran smartphones para
poder conectarse, autenticarse y tener acceso a la red.

» Cuando se termine la configuracion de los diferentes componentes de la red, se iniciara la red
completa y con ayuda de la tarjeta SDR, emulard una estacion base, la cual proporcionara la
capacidad de establecer conexion entre diferentes equipos de usuarios con las tarjetas SIM
configuradas anteriormente.

» Se realizara pruebas de seguridad de la red, trafico, conexion para evaluar las limitaciones y
beneficios que tiene la estacion base simulada mediante el equipo SDR.

» Se analizaran posibles mejoras para el proyecto, como el despliegue de una tecnologia mas
avanzada, o implementacion de nuevas pruebas, como verificacion de claves o la simulacion
de mas equipos de usuarios para comprobar el funcionamiento correcto de la estacion base y

red LTE.
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Capitulo II

2.1. Marco Contextual

Se implementara una arquitectura simulada basada en rede LTE 4G bajo las normativas de la 3GPP,
en base a software de codigo abierto y uso de SDR para implementacion de una estacion base
simulada en donde se conectaran nuestras UE virtuales. A través de la simulacion, sera posible llevar
a cabo pruebas conexion, trafico, latencia, facilitando el acceso a tecnologia modvil sin recurrir en

altos costos.
2.2. Marco Conceptual

En este apartado se abordan conceptos esenciales para comprender el funcionamiento de la red que
se implementard en el laboratorio de telecomunicaciones. Se estudiardn temas como la evolucion de
las redes celulares, las tecnologias de acceso, los dispositivos SDR, el software de programacion, los

programas utilizados para controlar los equipos SDR y las pruebas de la red LTE-4G.
2.3. Evolucion de las redes celulares

Las redes de celulares han evolucionado rdpidamente desde su aparicion, pasando por distintas
generaciones, desde la primera generacion (1G) hasta la actual quinta generacion (5G) y se encuentra

en desarrollo la sexta generacion (6G).

> 1G

La primera generacion de telefonia se desarrollo en la década de 1980. Esta red se caracteriza por ser
completamente analogica, lo que significa que se usé principalmente para la transmision de voz, su
funcién consistia en convertir el sonido a sefales eléctricas, estableciendo la comunicacién entre el

emisor y receptor durante una llamada a través de un circuito fisico dedicado [9].

> 2G
La segunda generacion, conocida como GSM (Global System for Mobile Communications), aparecid
por primera vez en 1990. Permitia la transmision voz y datos mediante la técnica de conmutacion de

paquetes, una técnica que divide la informacién se divide en pequeiios paquetes transmitidos

independientemente por la red.
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Utiliza una arquitectura mas compleja, con elementos como la BTS (Base Transceiver Station), el
nucleo de red (Core), la MS (Mobile Station), y los nodos SGSN (Serving GPRS Support Node),

entre otros [10].

Operan en bandas de 900 MHz y 1800 MHz que se utiliza en diferentes partes del mundo. Con una
de frecuencia son de 200 KHz entre separacién de portadoras, lo que permitié incluir servicios

digitales adicionales [10].
> Generacion intermedia 2.5 G

Tras la implementacion de GSM, surgieron mejoras denominados como GPRS Y EDGE,
consideradas como tecnologias 2.5 G. Aunque nunca fueron oficialmente reconocidos como una
generacion, representaron una transicion a la tecnologia a la red UMTS o denominando

mundialmente como tecnologia 3G [11].

Estas mejoras incrementaron la capacidad de servicios como SMS, permitiendo enviar hasta 30

mensajes por minuto frente a los 6 o 10 permitidos por GSM.

EDGE (Enhanced Data Rates for GSM Of Evolutién), también denominada EGPRS, elevo la
velocidad de transferencia hasta 384 Kbps [11].

> 3G

La tercera generacion o 3G, bajo el estandar 3GPP(3rd Generation Partnership Project), supuso la
evolucion de la tecnologia GSM. Su caracteristica principal esta tecnologia fue el soporte para

archivos multimedia, voz y video a altas velocidades [11].

La arquitectura UMTS reemplazo a la red de acceso de GSM, aunque mantuvo algunos elementos

del nucleo y se reemplazo6 la red de acceso de radio por una nueva.

Usa canales de 5SMhz frente a los 200 kHz de GSM, lo que permite conectar a mas usuarios.
Implementa la técnica W-CDMA (Wideband Code Division Multiple Access), donde todos los
usuarios transmiten simultdneamente informacidn no existe una separacion de tiempo ni frecuencia,
a cada usuario se le asigna un cédigo un cédigo. La infraestructura de una red UMTS se conforma

principalmente por los siguientes componentes:

User Equipment (UE): Se compone de los equipos terminales mdviles que estara conectado con la

tarjeta SIM.
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UTRAN (Universal Terrestrial Radio Access Network): Red de Acceso en UMTS entre terminales

moviles y el Nucleo de la red (Core).

Nucleo de lared: Gestiona trafico, transporte y sefializacion, e incluye elementos como MSC (Mobile
Switching Center), SGSN (Serving GPRS Support Node), GGSN (Gateway GPRS Support Node)
[12].

> 4G

La cuarta generacion o LTE (Long-Term Evolution), se caracteriza de esta tecnologia por ser
completamente IP, eliminando la técnica de conmutacion de circuitos. Soporta velocidades relativas
de 100 Mbps para un dispositivo terminal en movimiento, y hasta 1 Gbps en condiciones

estacionarias.

Utilizan técnicas TDD (Dtplex por division de tiempo) y FDD (Duplex por division de Frecuencia)
[13]. Asi como OFDMA (Orthogonal Frequency-Division Multiplexing), en LTE es de 20 MHz por
portadora [13].

La arquitectura en LTE se forma principalmente de tres componentes esenciales: EPC (Nucleo de

paquetes evolucionado), RAN (Red de acceso radioeléctrico), UE (Equipos de usuario).

El EPC es el encargo de gestionar la mayor parte de la red LTE. Se dividen en varias entidades que
como MME (Entidad de gestion de Movilidad), SGW (Nodo de soporte de servicio), PGW (Puerta
de enlace a la red de datos por paquetes), y el HSS (Servidor de Suscriptores Locales), y los nodos
principales llamado eNodeB (Envolved Nodo B) son los componentes basicos para el funcionamiento

correcto de una red LTE [14].

> 5G

La tecnologia 5G, lanzada comercialmente en el afio 2019, bajo el estandar de Reléase 15 por 3GPP,
incluye una interfaz completamente nueva llamada NR (New Radio), opera con dos modos: modo
Non- Standalone, en este modo las tecnologias 4G y 5G pueden funcionar de manera simultanea, y
modo Standalone desarrollado inicamente para las tecnologias de 5G, las frecuencias de operacion
de esta tecnologia operan de 3 GHz y 300 GHz, puede alcanzar velocidades relativas superiores a 1

Gbps [15].

La UIT (Unidn internacional de telecomunicaciones) clasifica 5G en tres categorias dependiendo su

uso:
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eMBB (Enhanced Mobile Broadband) para aplicaciones que ocupan un ancho de banda masivo como
realidad virtual, transmisioén de video, realidad aumentada, entre otros. mMTC (Massive Machine-
Type Communications) se utiliza para aplicaciones IOT como realizar mediciones en campos
especificos, monitoreo, detecciébn masiva, etc. Y por ultimo URLLC (Ultra-Reliable and Low
Latency Communications) es indispensable para servicios que latencia precisa como telemedicina,

drones, conduccion autébnoma, etc. [16].
> 6G

La tecnologia 6G, es la sexta generacion de conectividad inaldmbrica, se lanz6 un plan piloto en china
donde se planea realizar pruebas en 2026, a comparacion con 5G esta ofrece mayores anchos de
banda y velocidades de descarga hasta 100 Gb/s, y se habla de latencias cercanas a cero, tendra
aplicaciones como el desarrollo de IOT, hogares inteligentes, vehiculos autonomos, y sistemas de

monitoreo en tiempo real [17].

1G 2G 3G 4G 5G 6G

Figura 2 Evolucion de las redes celulares en la actualidad

2.4. Introduccion a Cuarta Generacion

La tecnologia anterior a LTE es la 3G, basada en la arquitectura UMTS, esta tecnologia fue mejora
de la tecnologia 2G, UMTS incluye componentes como el ntcleo de la red y nueva red de acceso de
radio llamado UTRAN, donde los Nodo B y esta conectada a la RNC (Radio Network Controller)
encargada de gestionar los nodos B. A su vez, el RNC se conectada con redes publicas o privadas
como redes de conmutacion de circuitos o de paquetes, lo que permite el soporte de redes basadas en

protocolo IP. A medida que se avanza se propuso una nueva tecnologia [12].

El desarrollo en el afio 2004 de la tecnologia LTE, pero en el 2009 cuando se lanz6 comercialmente
por la empresa de telecomunicaciones sueca- finlandesa TeliaSonera, el 14 de diciembre activo por

primera una red comercial LTE en las ciudades de Estocolmo y Oslo [18].

La primera red a nivel mundial de LTE fue en Estados Unidos en el afio 2010 por la empresa Verizon
Communications, cubriendo alrededor de 38 ciudades importantes. Para el afio 2016 ya se habia
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desplegado la tecnologia 4G de manera comercial en 170 paises, pero a finales de 2022 el numero de

redes habia aumentado a mas 800 [18].

A diferencia de UMTS, LTE no se considera su evolucidn directa, sino mas bien una renovacion
tecnologica, ya que su arquitectura de red estd basada en IP (Internet Protocol). Esto significa que
solo enfoca dominio de paquetes, soporta mas velocidad de datos en lo que se refiere UPLINK y
DOWNLINK, permite al usuario utilizar aplicaciones mejoradas a la velocidad, procesamiento de

datos [19].

La principal diferencia de la tecnologia UMTS y LTE radica en su arquitectura. LTE presenta una
mas simplificada, conocida como EPS (Sistema de Paquetes Evolucionado), compuesta por dos
elementos: EPC (Evolved Packet System) y la E-UTRAN (Evolved Universal Terrestrial Radio
Access Network), que representa la evolucion del acceso por radio de la tecnologia 3G, y optimiza

la interconexidn entre sus componentes [20].
2.4.1. Arquitectura LTE

La arquitectura de LTE se basa en una arquitectura simplificada y eficiente. Estd compuesta por el
EPC y E-UTRAN, cuya combinacion conforma el sistema EPS, las interfaces S1 que conectaran los
e-NB con las entidades y X2 que son las que conectaran los e-NB entre si, y UE (User Equipment)

que son los equipos terminales de los usuarios [19].
La red troncal esta divida en tres subsistemas principales:

Circuit Switched (CS) utilizada tradicionalmente para servicios de voz y video, PS (Packet Switched)
dominio basado en la conmutacion de paquetes, en el cual se apoya LTE y el subsistema IP
Multimedia IMS (IP Multimedia Subsystem) encargado de gestionar servicios multimedia sobre IP,

como llamada VoIP y videollamadas [19].

ehodeB
MME
D e i
-—

ehodeB

(C

UE SGW

E UTRAN EPC

Figura 3 Arquitectura LTE
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2.4.2. Arquitectura E-UTRAN

La arquitectura de la red de acceso en LTE, conocida como E-UTRAN, se diferencia de UMTS en los
nodos principales, que pasan de llamarse Nodo B a eNodeB (Evolved NodeB). Este componente asume
funciones que antes pertenecian al RNC (Radio Network Controller) en UMTS. En LTE es la red es
mas autébnoma ya que los eNodeB asumen estas funciones directamente, lo que reduce las
interferencias y mejora la calidad de servicio, permitiendo a los usuarios una experiencia mas rapida 'y
con menor latencia, administra los recursos de radio ya que mantiene una conexion via radio entre

eNodeB y el equipo de Usuario.

Los eNodeB se comunican entre si mediante la interfaz 16gica X2, que permite ejecutar funciones como
el Handover (traspaso de usuario entre celdas), garantizando la movilidad sin interrupciones. Esta
interfaz también se utiliza para gestionar las interferencias entre celdas y garantizar una movilidad sin
riesgo de perdidas al transferir paquetes entre celdas vecinas. La red de radio LTE estad directamente
conectada con el nucleo de red EPC, mediante la interfaz logica S1. El nucleo de red EPC se divide en
Plano de control y el Plano de usuario [21].

El plano de control se gestiona a través de S1-MME, mientras que el plano de usuario utiliza S1-U.
Esta estructura de red se ha disefiado de esa manera para mantener separadas las pilas de protocolos
que se asocien a las interfaces de la red LTE, ademas de permitir la comunicacion entre los eNodeB y

distintos nodos de la red [22].

MME SG

51-U S1-MME
((t;l]) X2 (({;)))
eNlodeEl eModeB

\ v E-UTRAN

Figura 4 Arquitectura de la red de acceso E-UTRAN
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2.4.3. Arquitectura de la red troncal EPC

El EPC (Evolved Packet Core) representa el nucleo de la red LTE, cuya principal caracteristica es la
gestion de todos los servicios a través del protocolo IP lo que optimiza su transporte. Ademads, permite
la separacion entre planos de usuario y de control permitiendo una mayor eficiencia en la gestion del

trafico. El EPC estd compuesto por varias entidades, las cuales se describiran a continuacion [23].
2.4.3.1.MME

Es la responsable de gestionar funciones del plano de control, facilitando el acceso de los suscriptores

y la administracion de sesiones [23].
Sus principales funciones incluyen:

e Seguridad: Autenticara a los usuarios que se conecten a la red, verificando la proteccion
y el cifrado de los datos [24].

e Gestion de sesiones: Controla la sefializacion que se relacionan con QoS (Calidad de
Servicio), creando paquetes de datos [24].

e Localizacion de equipos inactivos: Supervisa la actualizacion de area para permitir que

los terminales accedan a la red cuando tienen sesiones activas[24].
2.4.3.2. HSS

Otra entidad dentro de la arquitectura LTE es el HSS (Home Subscriber Server), un servidor
encargado de almacenar la informacion de los suscriptores de la red movil. Integra funciones de AAA

(Autenticacion, autorizacion, contabilidad) [25].

EL HSS es responsable de autenticar a los usuarios y proporcionar la informacion necesaria a otras
entidades cuando un equipo terminal se conecta a la MME, compara los datos recibidos con los

almacenados en la base de datos [22]. Entre los datos que gestiona el HSS se encuentran:

e Identificacion y direccionamiento de dispositivos: Almacena cddigos IMSI y nimeros
de teléfono de los usuarios [25].
e Informacion del usuario: Incluye datos sobre la subrepcion a servicios y la calidad de

servicio (QoS) asignada [25].
2.4.3.3. SGW

El SGW (Serving Gateway) es el encargado del enrutamiento del trafico de datos en la red LTE,

asegurando su correcta entrega al destino. Esta entidad se comunica directamente con la MME para
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establecer y mantener la conexion entre los dispositivos moviles y la red 4G LTE. Cuando un equipo
terminal se conecta a la MME, esta asigna la SGW para encargar de administrar el trafico de datos

del dispositivo [25].
2.4.3.4. PGW

EL PGW (Packet Data Network Gateway) se encarga de asignar de direcciones IP a los dispositivos
moviles y gestionar de la calidad de servicio (QoS) en la transmision y recepcion de datos. Se
comunica con el SGW para garantizar la movilidad y continuidad de la sesion de los dispositivos.

Administra las politicas de red y facturacion [25].

En el roaming de datos internacional, el PGW facilita la internet para los usuarios que viajan al
extranjero, permitiendo la comunicacion entre operadoras de diferentes paises. Establece tineles GTP
(GPRS Tunneling Protocol) entre el SGW en la red visitada y el PGW de la red de origen asegurando

la prestacion del servicio [25].
2.4.3.5. PCRF

El PCRF (Policy and Charging Rules Function) es una entidad encargada de administrar la calidad

de servicio (QoS) al definir politicas especificas para cada usuario.

Entre estas politicas se incluyen el ancho de banda asignado al usuario, la prioridad de servicios y las

restricciones, optimizando asi la experiencia del usuario [25].

Permite diferenciar los servicios y aplicar politicas personalizadas segun los acuerdos establecidos
con cada usuario. E1 PCRF se comunica con el PGW, intercambiando informacién en tiempo real

sobre las politicas y tarifas, lo que permite un control sobre los servicios proporcionados [25].
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2.4.4. Bandas de Frecuencia

Las bandas de frecuencias se dividen en regiones especificas, con respecto a LTE también puede
variar segun el estado u operador que distribuya el servicio [26]. En el mundo las bandas de frecuencia

se reparten por continentes y ocupan diferentes bandas segun se requiera [27].

Banda Nombre | Frecuencia Regién Region 2 Region 3 (Asia
(FDD) (MHz) (EMEA) (América) Pacifico)

1 2100 2100 v 4
2 PCS 1900 v

3 1800 1800 v v
4 AWS 1700/2100 v

5 850 850 4 v
7 2600 2600 v

8 900 900 v v
12 700 a 700 4

13 700 ¢ 700 v

17 700 b 700 4

20 800 DD | 800 v

28 700 APT | 700 v v

Tabla 1 Asignacion de Bandas FDD

En América del SUR las bandas de frecuencias que se ocupan son las siguientes:

Banda Nombre | Frecuencia Region 1 | Region 2 (América) | Region 3 (Asia-
(TDD) (MHz) (EMEA) Pacifico)

38 2600 2600 v v v
40 2300 2300 v

41 2500 2500-2690 v v v
42 3500 3400-3600 v v
43 3700 3600-3800 v
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Tabla 2 Asignacion de Bandas TDD

2.4.4.1. Banda de 700 MHz

Este rango de frecuencias se populariz6 en servicios méviles tras el dividendo digital que consistio
en la transicion de la television analdgica a digital. Al operar por debajo de 1 GHz, ofrece 28 canales
de propagacion y permite grandes anchos de banda, caracteristicas que lo hacen ideal para la cobertura
en interiores y un area extensa [28]. Esta banda fue licitada en 2016 y se ha convertido en una de las

mas utilizadas por los operadores de internet mévil [29].
2.4.4.2. Banda de 1900 MHz

Conocida como la banda 2 en LTE, esta frecuencia es utilizada debido a su capacidad para
proporcionar servicios de voz y datos en redes LTE. Es compatible con tecnologias anteriores como
UMTS y GSM, lo cual facilita su interoperabilidad y uso eficiente del espectro. Aunque se emplea
principalmente en areas urbanas y rurales, su desempefio es mas eficiente en entornos con una

densidad moderada de usuarios [30].

2.4.4.3. Banda de 1700-2100 MHz

Conocida como AWS-1, esta banda opera en 1700 MHz para enlace ascendente (UPLINK) y 2100
para enlace descendente (DOWNLINK). Es utilizada en Estados Unidos y paises de Latinoamérica
debido a su buen equilibrio entre capacidad y cobertura. Puede emplearse como una banda tinica o
en configuraciones de red multibanda, permitiendo la agregacion de portadoras para mejorar el

rendimiento de la red [31].

Figura 6 Paises que utilizan LTE B4

FUENTE: IMAGEN TOMADA DE [31]
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2.4.4.4. Banda de 2500 MHz

Denominada como banda de frecuencia 4G LTE B41, comprende frecuencias que van desde los 450

MHz hasta los 3.8 GHz.

Permite anchos de banda hasta 20 MHz mediante la agregacion de portadoras. Soporta LTE
tecnologia por division de tiempo (TDD), lo cual permite un uso mas eficiente del espectro. La

disponibilidad y uso de banda de frecuencia varia segun la region y el operador [32].
2.4.4.5. Tecnologia LTE en Ecuador

El consejo nacional de telecomunicaciones (CONATEL) aprobo el despliegue de la tecnologia 4G
con las frecuencias de 700 MHz, 1900 MHz, 1700-2100 MHz (AWS) en el territorio ecuatoriano.
Diferentes operadores utilizan este espectro para ofrecer diferentes servicios como Movistar, Claro,
CNT y Tuenti. Este ultimo no se encuentran registros al ser un operador virtual por parte de Movistar

[34].

La Corporacion nacional de Telecomunicaciones (CNT EP) comenzé a desplegar la desplegar
tecnologia 4G con 30 MHz de espectro en la banda de 700 MHz y 40 MHz en la banda de AWS esta
banda corresponde a 1700- 2100 MHz por autorizacion de la CONATEL [34].

Movistar implementd su red 4G en Ecuador en el 2015 en la banda 1900 MHz con 50 MHz de
espectro, mientras que a Claro se le concedio 40 MHz en la banda de 1700 (AWS) y 20 MHz en la
banda de 1900 para el despliegue de esta tecnologia [34].

Operador Banda Nombre comuin Frecuencia Tipo
Movistar 2 PCS 1900 MHz FDD
Claro 4 AWS 1700/2100 MHZ FDD
Claro 2 PCS 1900 MHz FDD
CNT 4 AWS 1700/2100 MHz FDD
CNT 28 APT 700 MHz FDD
Tuenti 2 PCS 1900 MHz FDD

Tabla 3 Operadores de redes moviles en Ecuador

2.4.5. Interfaces en LTE

En LTE, las interfaces permiten la comunicacion eficiente entre los distintitos componentes de la
red EPC y E-UTRAN, cada interfaz cumple funciones especificas que garantizan el correcto

funcionamiento de la red [25], estas son:
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e SGIl: Es responsable de conectar el PGW con las redes externas basadas en IP, como
internet.

e S5: La funcidn principal es transmitir paquetes de datos entre el SGW y el PG.

e Sl11: Coordina la transferencia de canales portadoras durante los procedimientos de
handover inter-nodos.

e S10: Permite que un MME transfiera el contexto de un usuario a otro MME

e Soba: Facilita la transferencia de informacion de la base de datos de usuario entre el HSS
y el MME

e SI-U: Proporciona el transporte de informacion del plano de usuario entre eNodeB y el
EPC

e S1-MME: Permite la comunicacion entre eNodeB y el MME, transmitiendo paquetes de
control necesarios para establecer, modificar y liberar recursos en la interfaz de radio,

ademas de asistir en los procesos de Handover [25].
2.4.6. Canales en LTE

La estructura de los canales en LTE se organiza en tres capas principales: Canales fisicos, Canales de
Transporte y Canales Logicos. Cada uno de ellos cumple con funciones especificas para garantizar la

comunicacion eficiente entre el UE y la red
2.4.6.1. Canales Fisicos

Los canales fisicos se generan en la capa 1 y se encargan principalmente de la sincronizacioén del
sistema. Su funcion es transportar datos provenientes de capas superiores, incluyendo la informacion
de control, configuracion y datos de usuario Los canales fisicos varian entre el enlace ascendente y

descendente [35]. Entre los canales fisicos en el enlace descendente podemos encontrar:

e PBCH (Canal de transmision fisica): Transporta la informacion maestra (MIB), asignada
desde el BCH

e PDSCH (Canal compartido de enlace descendente fisico): Lleva datos de usuario e
informacion de control, mapeada desde el DL-SCH

e PDCCH (Canal de control de enlace descendente fisico): Transporta informaciéon de
programacion para los equipos de usuario

e PCICH (Canal indicador HARQ fisico): Transmite mensajes ACK/NACK para la

transmision en el enlace ascendente
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e PCFICH (Canal indicador de formato de control fisico): Indica la cantidad de simbolos
OFDM utilizados para la informacion de control

e PMCH (Canal de difusion fisica): Transporta servicios de multidifusion.
Los canales fisicos en el enlace descendente se dividen en:

e PUSCH (Canal compartido de enlace ascendente fisico): Transporta datos del usuario y
sefializacion al enlace ascendente

e PUCCH (Canal de control de enlace ascendente fisico): Lleva informacion de control de
enlace ascendente, como los mensajes ACK/NACK, indicadores de calidad del canal y
programacion

e PRACH (Canal fisico de acceso aleatorio): Transmite preambulos de acceso aleatorio para el

acceso inicial y las transferencias
2.4.6.2. Canales de Transporte

Los canales de transporte ofrecen informacion de transferencia a la capa de control de acceso al

medio (MAC) y a las capas superiores [36], estos son:

e PCH (Canal de busqueda): Transporta mensajes de busqueda asignados desde el PCCH

e BCH (Canal de transmision): Lleva informacion del sistema asignados desde el BCCH

e DL-SHC (Canal compartido de enlace descendente): Encargado del transporte de datos del
usuario, asignado desde DTCH y DCCH

e MCH (Canal de Multidifusion): Transporta servicios de multidifusion, asignados desde el

MTCH y MCCH
Para el enlace ascendente los canales encargados son:

e UL-SCH (Canal compartido de enlace ascendente): Utilizado para datos de usuario y control
e RACH (Canal de acceso aleatorio): Se emplea para el acceso inicial y la resolucion de

contenciones.

2.4.6.3. Canales Lodgicos

Estos canales se clasifican en canales de control y canales de trafico [36], se describen como:

» Canales de control:
e PCCH (Canal de control de paginacion): Pagina al UE en modo inactivo

e BCCH (Canal de control de transmision): Transmite informacion del sistema
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CCCH (Canal de control comun): Utilizado para la configuracion inicial y acceso aleatorio
DTCH (Canal de trafico dedicado): Transporta datos de usuarios dedicados

DCCH (Canal de control dedicado): Transmite informacién de control para un UE
especifico.

MTCH (Canal de trafico de multidifusion): Transporta datos de multidifusion

MCCH (Canal de control de multidifusion): Encargado de transmitir informacion de control
para servicios de multidifusion.

Canales de trafico:

CCCH (Canal de control comun): Se utiliza para solicitudes de conexion y acceso aleatorio
inicial

DTCH (Canal de trafico dedicado): Transporte datos de usuarios dedicados

DCCH (Canal de control dedicado): Se utiliza para la sefializacion de control de enlace

ascendente
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RRC (srB) (SRB) (@
PDCP Broadcast of I Paging Info CC
System Info

v v v

MAC SCHEDULING / PRIORITY ‘
; A 4
MUX/DEMUX | HARQ |  |PUSCH]

PHY

(D &) i T

Figura 7 Arquitectura de Canales en LTE

FUENTE: IMAGEN TOMADA DE [37]
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2.4.7. Técnicas en LTE

En LTE, se utilizan diferentes técnicas de transmision para maximizar el rendimiento del ancho de
banda. Esta diferenciacion en las técnicas busca reducir la perdida de paquetes y mitigar los efectos
negativos de la propagacion por multiples trayectorias, las técnicas de acceso que usa LTE, son

OFDMA para el enlace descendente y, SC-FDMA para el enlace ascendente [25].
2.4.7.1. OFDMA

La técnica de acceso OFDMA asigna bloques temporales de subportadoras a cada usuario, conocido

como resource block (PRB) y ofrece una mayor flexibilidad para gestionar la calidad de servicio
(QoS) [37].

Cada subportadora esta separada por 15 kHz y se caracteriza por tener un PARP (Peak-to-Average

Power Ratio) elevado, lo que requiere el uso de amplificadores con un alto consumo energético.

Por esta razon, OFDMA se utiliza en el canal de bajada, las operadoras disponen de equipos capaces

de soportar alto consumo energético [37].

Esta técnica divide el canal de comunicacion en multiples sub-canales, permitiendo que varios
usuarios transmitan simultdneamente a través de frecuencias especificas, mejorando el rendimiento
de la transmision[38]. OFDMA facilita la implementacion de la técnica de Scheduling, permitiendo

asignar mas recursos para transmitir datos, con solo modificar los simbolos introducidos en los PRB.

La principal ventaja OFDMA es su tiempo de respuesta reducido, mejorando la eficiencia del sistema.
Durante el proceso de Scheduling, se considera la calidad del canal de cada usuario o la calidad de

servicio, optimizando el uso de recursos disponibles [37].
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Figura 8 Asignacion de recursos en OFDMA

FUENTE: IMAGEN TOMADA DE [37]
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2.4.7.2. SC-FDMA

La técnica de acceso SC-FDMA fue desarrollada como una alternativa al elevado consumo energético
que posee OFDMA, la organizacion 3GPP establecio el uso de SC-FDMA para el canal de subida
(UPLINK) [37].

Para reducir el consumo energético, SC-FDMA utiliza una tnica portadora como canal de subida, y
aplica una recodificacion en los simbolos transmitidos. Este método emplea la transformada discreta
de Fourier (DFT) seguida de la transformada inversa de Fourier (FFT), permite disminuir el PAPR
(Peak-to-Average Power Ratio) en la sefial final sefial final, mejorando asi la eficiencia energética y

optimizando el rendimiento del sistema [37].

OFDMA SC-FDMA

|

[¢<—b—15k —|

12x15kHz=180kHz Frequency
Multiple Subcarriers Single Carrier
Resource Block Resource Block

Figura 9 Comparativa entre OFDMA y SC-FDMA

FUENTE: IMAGEN TOMADA DE [37]

2.4.7.3. Enlace descendente y enlace ascendente

Para el enlace descendente en LTE, mediante la técnica de OFDMA fragmenta la informacion
transmitida en multiples flujos de datos mas lentos, los cuales se envian a simultaneamente través de

subportadoras ortogonales.

El uso de subportadoras de banda estrecha contribuye a la estabilidad dentro de cada sub-banda,
debido a la ortogonalidad de las subportadoras, estas pueden solaparse sin interferencia, lo que mejora
la eficiencia espectral. Esto quiere decir que, el equipo terminal del usuario modula unicamente las
subportadoras necesarias, y dejando libre aquellas que no utiliza para que otros usuarios puedan

aprovecharlas, optimizando asi el uso del espectro

La técnica de SC-FDMA empleada en el enlace ascendente de LTE es una version precodificada, es

decir que los simbolos en el dominio del tiempo se modulan utilizando esquemas como QPSK,
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16QAM, o 64QAM. Luego se convierten al dominio de la frecuencia mediante la DFT
(Transformada discreta de Fourier) se distribuyen a través de las subportadoras dentro del ancho de
banda del usuario. Esta técnica reduce el PARP (Peak-to-Average Power Ratio) lo que mejora la
eficiencia del HPA (Amplificador de alta potencia) y reduce un menor consumo la bateria del

dispositivo.

Con respecto a OFDMA, transmite datos en paralelo por subportadora, la funciéon de SC-FDMA los
va a transmitir en serie a una tasa cuatro veces mayor, con cada simbolo ocupando 15 kHz, lo que

permite una mayor eficiencia en el enlace ascendente en LTE [25].

2.4.8. Link Budget

Este proceso considera tanto ganancias como las perdidas pérdidas de la sefial transmitida por un
medio de transmision, evaluando su rendimiento en los enlaces ascendentes y descendentes, para

garantizar la comunicacion entre la estacion base (eNodeB) y el equipo de usuario (UE) [39].
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Figura 10 Link Budget para UPLINK

FUENTE: IMAGEN TOMADA DE [39]
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2.4.9. Arquitectura del protocolo de radio en LTE

La arquitectura de protocolos en LTE se dividen en dos planos los cuales son: plano de control y

plano de usuario

2.4.9.1.Plano de usuario

Este plano se responsable de la transmision de informacion entre el UE y eNodeB, asi como entre

eNodeB y EPC. [25] Los protocolos empleados en la comunicacion entre el UE y el eNodeB incluyen

[40]:

Capa fisica (PHY): Es la capa mas baja, encargada de transmitir la informacion a través del
canal radio. Gestiona la modulacion, codificacion y asignacion de recursos de radio.
Packet Data Convergence Protocol (PDCP): Se encarga de la compresion de paquetes IP y
facilita la transferencia de estos a través de la red.

Radio Link Control (RLC): Responsable de la segmentacion, control de errores, y
transmision segura paquetes PDCP entre eNodeB y el equipo de usuario.

Medium Access Control (MAC): Administra el acceso de los usuarios al medio de

transmision y realiza la multiplexacion de los datos de distintos usuarios.

2.4.9.2. Plano de Control

En el plano de control se sitia entre el equipo de usuario y la red, operando en la misma capa de

enlace de datos y en la capa fisica en el plano de usuario, los protocolos utilizados en el plano de

control son:

Radio Resource Control (RRC): Establece y gestiona la conexion entre el UE y la estacion
base [25].
NAS: Protocolo utilizado entre el MME y el terminal movil. Se encarga de la

autenticacion, autorizacion y gestion de movilidad de los dispositivos [23]

Para la comunicacion entre eNodeB y el EPC, se emplea la interfaz S1-MME, donde se implementan

protocolos como S1-AP (S1- Application Part), SCTP (Stream Control Transmissién Protocol) e IP

(Internet Protocol) [25]
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Figura 12 Protocolos utilizados en LTE

2.4.10. Estructura de una trama en LTE

Un bloque de recursos representa la unidad minima de recursos que puede asignar un ¢ nodo B a un
terminal mévil en un enlace ascendente o descendente. En la capa fisica, se le denomina PRB

(Physical Resource Block) [41].

Cada bloque de recursos tiene una duracion de 0,5 ms, estd compuesto por 12 subportadoras, las
cuales estan separadas por 15 KHz, dando un total de 180 KHz en el dominio de la frecuencia. Esta

relacion se estd relacionada con el ancho de banda que existe en cada PRB. [42].

kHz
BWprp = 12 Subportad 15 = 180 Kh
PRE ubportadoras Subportadoras z

El ancho de banda de operativo en LTE es flexible y depende de la cantidad de bloques de recursos
(PRB) que se asignen, ya que al modificar el nimero de PRB, se modifica el ancho de banda
disponible, lo que permite adaptarlo a distintos requerimientos dentro de la red segin las necesidades

especificas [42].

180 Khz

1 2 3 4 5 -3 7 8 9 10 11 12{
v :

|
o
I 2 [ s s M
E o & :
o
o—:I—E RB
| ]
| T
L <
2
s PRB

Figura 13 Estructura de una Trama
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2.4.11. Seguridad acceso a la red

Es importante establecer politicas de seguridad al tener una red que contiene informacion importante
y sensible para garantizar la integridad y privacidad de los datos a través de las redes LTE por ello se

crearon diferentes mecanismos para salvaguardar esta informacion.
24.11.1.  Autenticacion en LTE

El proceso de autenticacion en LTE es un mecanismo en LTE basado en el protocolo EPS-AKA
(Evolved Packet System Autenticacion and Key Agreement). Esta entidad recibe claves de seguridad
de alto nivel desde el HSS para garantizar el acceso a la red [43]. Para autenticar la identidad del
usuario, el equipo de usuario (UE) y la MME generan una clave compartida denominada K _ASME,
que sirve como base para derivar otras claves utilizadas en la proteccion de datos y la integridad de

mensajes intercambiados [44].
2.4.11.2. Seguridad NAS (Non Access Stratum)

Este mecanismo protege los mensajes de sefializacion entre el equipo de usuario y la MME. Una vez
completada la autenticacion, se generan claves K NASenc y K NASint a partir de K ASME [43].

Se derivan en dos claves:

e La funcion de la clave K NASenc se emplea para el cifrar mensajes NAS, garantizando la
confidencialidad de la comunicacion
e K NASint se utiliza para proteger la integridad de los mensajes, asegurando no sean

modificados durante la transmision [44].
2.4.11.3. Seguridad AS (Access Stratum)

La seguridad AS (Access Stratum) es la encargada de establecer y la proteger la conexion en el plano
de usuario y en el plano de control entre el equipo de usuario y eNodeB [45]. Una vez que configurada
la seguridad NAS, se generan claves especificas para cifrar y proteger los datos trasmitidos en el

enlace de radio, evitando su alteracion o intercepcion [44].
2.5. Equipos de Usuario (UE)

Los equipos de usuario son componentes importantes en la tecnologia LTE, permiten la conexién a

través de la interfaz de radio. Estos equipos facilitan las comunicaciones dentro de la red LTE [23].
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2.5.1. Teléfonos moviles

En 1973 se inventd el primer teléfono movil, desarrollado por motorola en 1973, pesaba
aproximadamente un 1,1 KG, permitia 30 minutos de llamadas y requeria unas 10 horas de carga, en

la actualidad los teléfonos son méas compactos son 6ptimos de transportar a cualquier lugar [46].

Los teléfonos moviles comenzaron a popularizarse, alcanzando alrededor de 11 millones de usuarios,
en los anos 90, esto hizo crecer de una manera acelerada a la industria de teléfonos moéviles grandes
empresas empezaron a crear sus propias versiones, como Nokia que lanzo el Mobira Cityman 900

[46].

En el ano 1992, se introdujo el primer teléfono con acceso a GSM, el Nokia 1011, y en 1994 surgid
el primer smartphone con pantalla tactil y aplicaciones. Con el paso de los afios, se incorporan
innovaciones como pantallas en color, cdmaras fotografias, y acceso a servicios avanzados como
YouTube y Google Maps. Los teléfonos inteligentes integran en la actualidad inteligencia artificial y
una amplia variedad de aplicaciones que permiten la conectividad a internet, llamadas y multiples

funciones avanzadas [46]
2.5.2. Médulo de suscripcion de usuario (SIM)

La tarjeta SIM (Subscriptor Indentity Module), es un circuito integrado con su propio sistema
operativo y estructura de archivos. La funcion principal de las tarjetas SIM es almacenar la
informacion requerida para la autenticacion, y acceso a la red moévil, incluyendo algoritmos de

seguridad e identificadores como el IMSI (Identidad Internacional de Suscritor moévil) [47].

El IMSI es un identificador tnico a nivel global compuesto por aproximadamente 15 digitos. Su

proposito es facilitar la sefializacion y la transmision de mensajes de redes de telefonia movil [47].
2.6. Software Defined Radio (SDR)

El SDR es un radio reconfigurable, que define su funcionalidad por medio de software[50]. El SDR
nos permite utilizar un mismo hardware para diferentes funciones en distintos momentos.

El procesamiento de sefiales en un radio convencional es realizado en hardware por lo que no se
puede cambiar, ni alterar su disefo. Por otro lado, el SDR resulta muy practico para un rango muy
extenso de aplicaciones, es mas existen casos excepcionales en donde la capacidad de alterar la
funcionalidad de radio en tiempo real es muy alta.

Como ya se mencioné en el Capitulo I en el apartado Antecedentes esta tecnologia fue propuestas

por Joseph Mitola III y tuvo su desarrollo en el departamento de defensa de EE. UU. para lograr
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comunicarse en diferentes bandas de frecuencia con un solo equipo, asegurando asi compatibilidad

entres sistemas de los diferentes frentes.

2.6.1. Filosofia y Evolucion

El propdsito de un SDR es no depender de la parte electronica en dispositivos de radiocomunicacion,
es decir que las funciones que realizaba el hardware de estos equipos ahora estén a cargo de un
software. Esto nos proporciona una disminucion de gastos en equipos que se emplearan, ademas de
la posibilidad de trabajar en un mismo dispositivo con diferentes protocolos.

Gracias a su arquitectura hibrida, uniendo hardware y software en un solo dispositivo, haciendo que
funciones, como la modulacién y demodulacion ya no dependan de la electronica del dispositivo en

cuestion.[23]

La Figura 14 Simplifica la composicion de un transceptor, y explica cudles son aquellos que se

desarrollan a través de software, ademds de aquellos que siguen siendo componentes fisicos.
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Figura 14 Estructura del transceptor: elementos y modos de implementacion

FUENTE: IMAGEN TOMADA DE [23]

Observamos que el transmisor se ubica en la parte superior, mientras que el receptor se ubica en la

parte inferior.

Comenzando con la transmision, el primer paso es el procesamiento de la sefal a transmitir, estamos
haciendo referencia al proceso de modulaciéon y codificacion. A continuacidn, se trasladara la sefial
de banda base hacia una frecuencia intermedia y mediante el Digital Analog Converter (DAC), la

sefial digital pasard a ser analogica.
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Luego, la sefial analdgica pasara al RF Converter para convertirla en frecuencia del espectro RF (este
va de los 3 Hz hacia los 300 GHz), para luego ser incrementada por el amplificador y ser entregada
a la antena para su envio.

Para la recepcion, la senal recibida es enviada hacia un amplificador de bajo ruido (Low Noise
Amplifier (LNA)). Tras finalizar esto el Tuner RF transformara la frecuencia RF a una frecuencia
intermedia y el ADC sera el encargado de digitalizar la sefial. Una vez hecho esto se traslada la sefial
a banda base y pasa por un filtro. Para Finalizar se realizan el procesamiento de la sefial.

Cabe recalcar que toda esta parte de software que pertenece a la arquitectura SDR, no es mas que la
SCA, que tal y como se menciono tuvo gran impacto en las comunicaciones militares de los Estados
Unidos de América, siendo considerada un estandar en las Telecomunicaciones militares.

SCA se compone por modulos de software que provienen de aplicaciones ya creadas anteriormente
y cuyas dependencias estan definidas.

Es una arquitectura distribuida capaz de ser ejecutar sus modulos en diversos componentes, esto es
gracias a su estdndar Common Object Request Broker Arquitecture (CORBA (Millware
estandarizado por el grupo Object Management Group (OMG)))[51].

SCA posee un entorno para sus mddulos, ademds de definir un protocolo en los mismo. El Core
Framework (CF) especifica sus servicios e interfaces, esto bajo un fichero Extensible Markup

Language (XML), que decreta sus parametros y formato.
Las interfaces de CF tienen una clasificacion de cuatro grupos:

e Base Application Interfaces: Nos permite controlar y gestionar moédulos de
implementaciones realizadas.

e Base Device Interfaces: Ayuda a controlar y gestionar el hardware de manera mas sencilla.

e Framework Control Interfaces (FCI): Permite la gestion de las aplicaciones, ademas de la
opciodn de eliminar a las mismas

e Framework Service Interfaces (FSI): Aporta funciones que nos permiten implementar

ficheros.

A continuacion, la Figura 15 nos presenta las capas que pertenecen a la arquitectura SDR.
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Figura 15 Arquitectura SDR

FUENTE: IMAGEN TOMADA DE [ 25]

Para Finalizar mencionaremos los retos que enfrentan los SDR[10]:

e Requisitos Computacionales: Es el desafio mas importante de los SDR. La importancia
de tener una capacidad computacional de acorde a lo que queramos, sin comprometer el

consumo energético, el peso y el tamafio.

Si se desea desplegar terminales moviles por medio de SDR, las condiciones adecuadas serian: un
consumo energético bajo, para garantizar un tiempo prolongado de las baterias en los dispositivos.
De la misma manera el equipo debe ser pequefio para mayor movilidad y lo suficientemente grande
para evitar sobrecalentamientos.

Por otro lado si lo que se desea es el despliegue de una Estacion Base, estas condiciones pierden
relevancia, esto porque dicho elemento de la red celular puede permanecer estatico. Es por lo que se

podria conectar directamente a la red eléctrica, siendo irrelevante su consumo energético.

e Plataformas de hardware: Los SDR permiten el despliegue de redes por medio de
software, pero, aunque posee esta ventaja, no deja de depender de un circuito Fisico con

electronica dedicada a funciones determinadas.
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e Seguridad: La tecnologia SDR permite la alteracion de su software. Debido a esto la
seguridad es altamente vulnerable, esto porque existe el riesgo de modificacion por parte

de terceros

Otro problema es la instalacion de software malicioso capaz de corromper el sistema operativo del
terminal donde se aloja, ademas de la posibilidad de extenderse al resto del sistema. Ademas de la
implementacion de codigo malicioso que puede usarse de puerta trasera para la filtracion de datos
de usuario, que residen en el terminal.

La mitigacion de este problema es realizada oir medio de la criptografia asimétrica, la cual genera
pares de claves publica-privadas que garantizan la autenticidad del creador y la integridad de su
codigo. Antes del envio del cddigo se realiza un hash de este y se firma con una clave generada

previamente. A continuacion, la Figura 16 muestra este proceso:

Codigo Firma
Digital

Resumen '
—) — —
< ;_. ? Z

Clave privada

Figura 16 Proceso de firma del codigo SDR

FUENTE: IMAGEN TOMADA DE [26]

La plataforma envia el codigo y su firma para la validacion, asegurando asi que el software no fue
modificado por un tercero.

El proceso de validacion se verifica por medio de 2 procesos: primero se realiza el hash del codigo
recibido, como segundo proceso se obtiene de la firma un resumen del codigo original. Para
finalizar la comprobacion se debe verificar que los 2 resimenes del c6digo sean idénticos.

En caso de diferir, el programa detectara la modificacion o alteracion del codigo hecha por un

tercero.

Esto se puede resumir en la Figura 17:
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Figura 17 Verificacion de la firma del codigo SDR
FUENTE: IMAGEN TOMADA DE [26]
2.6.2. Equipos SDR

Los equipos SDR permiten la implementacion de estaciones base LTE mediante software, eliminando

la necesidad de hardware propietario y costoso.
A continuacion, se detallan los modelos BladeRF x40, BladeRF x9, BladeRF x5 y USRP.

2.6.2.1. Blade RF micro 2.0 XA4

Figura 18 Blade RF micro 2.0 xA4

FUENTE: IMAGEN TOMADA DE NUAND.COM

El BladeRF Micro 2.0 XA4 es una radio definida por software (SDR) de alto rendimiento, compacta

y potente, disefiada para aplicaciones avanzadas de comunicacion inalambrica como LTE, 5G, GSM,

WiFi, y GNSS.

Es ideal para investigadores, desarrolladores y profesionales que requieren capacidades SDR robustas

en un factor de forma reducido.
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Gracias a su potencia de procesamiento, amplio rango de frecuencias y compatibilidad con software
libre, el BladeRF Micro 2.0 XA4 es ideal para quienes buscan desarrollar o experimentar con
tecnologias LTE, 5G y redes inaldmbricas avanzadas con bajo costo relativo frente a equipos

comerciales[52].

2.6.2.2.Blade RFx40

Figura 19 Blade RFx40

FUENTE: IMAGEN TOMADA DE NUAND.COM

El BladeRF x40 es una radio definida por software de bajo costo disefiada para aplicaciones de

comunicacion inaldmbrica como LTE y GSM[53].

Es ideal para estudiantes, investigadores y desarrolladores que buscan implementar y probar redes

celulares.
Caracteristicas principales:

e Rango de frecuencia: 300 MHz — 3.8 GHz

e Ancho de banda de muestreo: 40 MHz

e FPGA: Cyclone IV de 40K LE

e Interfaz USB 3.0 con baja latencia

e Admite MIMO 1x1 (expandible a 2x2 con modulo adicional)
e Compatible con OpenAirInterface (OAI) y srsRAN

Su bajo costo, buena documentacion y compatibilidad con software libre, es ideal para

aplicaciones LTE de bajo presupuesto.
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2.6.2.3. Blade RFx9

Figura 20 BladeRF 2.0 micro xA9

FUENTE: IMAGEN TOMADA DE NUAND.COM

El BladeRF x9 es una version mejorada del x40, con capacidades mas avanzadas para aplicaciones
LTE y 5G. Su mayor ancho de banda lo hace adecuado para sistemas con mayor demanda de

datos[54].
Caracteristicas principales:

e Rango de frecuencia: 47 MHz — 6 GHz
e Ancho de banda de muestreo: 56 MHz
e FPGA: Cyclone V de 301K LE

e Interfaz USB 3.0 y PCle Gen 2

¢ Admite MIMO 2x2

e Mejor rendimiento en LTE y redes experimentales 5G

Posee una mayor cobertura de frecuencia, ideal para estaciones base LTE avanzadas y

experimentacion con 5G.

2.6.2.4. Blade RFx5

Figura 21 BladeRF 2.0 micro xAS

FUENTE: IMAGEN TOMADA DE NUAND.COM
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El BladeRF x5 es un modelo con menor capacidad que el x40, pero sigue siendo util para redes

pequefias o experimentales[55].
Caracteristicas principales:

e Rango de frecuencia: 300 MHz — 3.8 GHz
e Ancho de banda de muestreo: 28 MHz

e FPGA: Cyclone IV de SK LE

e Interfaz USB 2.0

e MIMO 1x1 (no expandible)

Tiene un bajo costo, Util para pruebas basicas de LTE, pero limitado en capacidad de ancho de

banda y procesamiento.

2.6.2.5. USRP

3

Figura 22 USRP (Universal Software Radio Peripheral)

FUENTE: IMAGEN TOMADA DE ETTUS.COM

El USRP es una linea de SDR de alta gama desarrollada por Ettus Research.
Se utiliza en aplicaciones avanzadas de telecomunicaciones, incluyendo estaciones base LTE.

Posee un alto rendimiento, adecuado para estaciones base LTE comerciales, investigacion y

aplicaciones 5G[56].

A continuacion, se presenta una tabla 4, observamos una comparacion entre los diferentes equipos, y

su compatibilidad con redes LTE.
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BladeRF 2.0 | BladeRF 2.0 | BladeRF 2.0 | USRP
Caracteristica BladeRF x40
micro xA4 micro xA5 micro xA9
DC -6 GHz
300 MHz — 47 MHz - 6 47 MHz - 6 47 MHz - 6
Rango de frecuencia (seglin
3.8 GHz GHz GHz GHz
modelo)
Hasta 28 Hasta 56 Hasta 56 Hasta 56 Hasta 160
Ancho de banda (IBW)
MHz MHz MHz MHz MHz
Hasta 40 Hasta 61.44 Hasta 61.44 Hasta 61.44 Kintex-7 o
Frecuencia de muestreo
MSPS MSPS MSPS MSPS Zynq
USB 3.0/
FPGA Cyclone IV Cyclone V Cyclone V Cyclone V Gigabit
(40K LE) (49K LE) (77K LE) (301K LE) Ethernet /
PCle
Interfaz USB 3.0 USB 3.0 USB 3.0 USB 3.0 2x2 / 4x4
srsRAN,
Ix1 (2x2
MIMO 2x2 nativo 2x2 nativo 2x2 nativo OAI GNU
opcional) _
Radio
GNURadio, | GNURadio, GNURadio, | GNURadio, | Alto ($1500
srsRAN, srsRAN, srsRAN, srsRAN, —$5000)
Compatibilidad
SoapySDR, SoapySDR, SoapySDR, SoapySDR,
MATLAB MATLAB MATLAB MATLAB
Estaciones
Precio estimado $520 $540 $670 $860 base LTE
comerciales

Tabla 4 Comparativa entre Equipos SDR

2.7. Software de codigo abierto

Estos programas permiten a los investigadores y empresas personalizar y mejorar el software segun

sus necesidades, reduciendo costos y evitando depender de licencias propietarias.
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Para este trabajo de titulacion se tomo en cuenta 2 software potenciales dedicados especificamente
en redes moviles, los cuales ofrecen una gran cantidad de librerias y soluciones que serdn de gran

utilidad, para cumplir los objetivos propuestos[57].
Los softwares propuestos son los siguientes:

= OAI (Open Air Interface)
= srsRAN
=  OpenSgs

2.7.1. Open Air Interface (OAI)
Es una interfaz de cddigo abierto francesa desarrollada por la escuela de postgrado y centro de

investigacion EUROCOM en el departamento de Comunicaciones Moviles.

Gracias a esta herramienta es posible la implementacion de una red LTE de Reléase 8.6, ademas de

agregar ciertos aspectos de la version 10[58].

Reléase es un sistema de numeracion, que pertenece a los estandares que realiza el grupo 3GPP, La

version 8 se lanzo en 2008 y fue la que estandarizo las redes LTE.

OAI tiene una libreria de codigo escrita en C para el despliegue de una red LTE, en donde la
totalidad de las caracteristicas necesarias ya se encuentran disponibles en su totalidad. Ademas de
esto es un proyecto que actualmente se estd orientando en aplicaciones 5G, ejemplos de esto son

funciones como Machine to Machine (M2M) y Cloud RAN[51].
Esta interfaz es compatible con USRP y también puede ser ejecutada en Nuand BladeRF.
2.7.2. srsRAN

Es una interfaz de codigo abierto realizada por SRS, una empresa irlandesa, que dedico este proyecto

al despliegue de una red LTE de Reléase 8.

srsSRAN proporciona una libreria en lenguaje C, ademas tiene un uso frecuente de Single Instructién
Multiple Data (SIMD), el cual se encarga del envi6 de datos multiples bajo una misma instruccion,

incrementando su rendimiento.

Su interfaz es compatible con la USRP desarrollada por Ettus Ruffus Research, pero también puede

operar con dispositivos de Nuand BladeRF.

Proporciona herramientas especializadas para el despliegue de LTE, sin embargo, es una plataforma

aun en desarrollo, por lo que solo determinara puntos inestables[59].
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2.7.3. Open5GS

Uno de los softwares mas completos que podemos tener para simular LTE es Open5Gs se trata de
un software de codigo abierto que sigue las normas de la version 17, sirve tanto para desplegar 4G
(LTE), como 5G (NR). Ya que este software solo servira para netamente lo que es configurar el
EPC se podria combinar con otro software para simular eNodeB, lo cual también lo hace una

herramienta facil de configurar [59].
2.7.4. OALI vs srsRAN vs OpenSgs

OAL srsRAN y Open5gs son interfaces parecidas que siguen el mismo proposito, la eleccion de

una con la otra dependera de la aplicacion especifica que le queramos dar.

A continuacion, se muestra en la Tabla 5 una comparacion de ambas con sus caracteristicas:

Caracteristica OpenAirInterface srsRAN Open5GS
(OAI)
Enfoque Principal Despliegue completo | Implementacion Nucleo de red EPC/5GC
de redes LTE y 5G | flexible de eNB y UE | para LTE y 5G
(eNB, EPC, UE) en LTE
Componentes eNB, EPC, UE (red |[eNB y UE (no| MME, HSS, SGW,
Soportados completa) incluye EPC | PGW, AMF, SMF,
completo) UPF, AUSF, NRF,
PCREF, etc.
Compatibilidad con | USRP, BladeRF, | USRP, BladeRF No aplica directamente
Hardware SDR LimeSDR, Xilinx (funciona en conjunto
RFSoC con SDR)
Soporte para MIMO | Si, hasta 2x2 y 4x4 Si, pero mas limitado | No aplica (es nucleo de
(principalmente 2x2) | red, no parte de radio)
Capacidad de | Red LTE/5G | LTE basico sin EPC, | EPC/5GC completo
Implementacion completa con | requiere integracion | para redes moéviles
interconexion a redes | externa
reales
Flexibilidad y | Alta, con soporte 5G | Moderada, mas | Alta, arquitectura
Personalizacion y multiples opciones | orientado a pruebas | modular con API REST

de configuracion

LTE
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Escalabilidad

Alta, ideal para

despliegues grandes

Moderada, orientada

a investigacion

Alta, apto para redes

privadas o comerciales

(basada en Apache

2.0 con clausulas

extra)

Requerimientos  de | Elevados,  necesita | Moderados, se puede | Moderados, funciona en

Hardware CPU potente, RAM y | correr en laptops o | servidores o PC estandar
buen SDR mini PC

Facilidad de | Complejo, requiere | Sencillo, ideal para | Moderado,

Configuracion conocimiento pruebas rapidas documentacion clara y
avanzado moderna

Casos de Uso Investigacion Experimentacion Despliegue del ntcleo
avanzada, redes | LTE, educacion, | de red LTE/5G
privadas, 5G | entornos de prueba
académico/industrial

Comunidad y Soporte | Amplia, respaldada | Activa pero mdas | En crecimiento, con
por academia Yy | pequeia buena documentacion y
operadores GitHub activo

Licencia OAI Public License | Apache 2.0 Apache 2.0

Tabla 5 Comparativa entre Interfaces de Codigo abierto basadas en LTE

2.8. Sistemas Operativos

La implementacion de una estacion base LTE con OpenAirInterface (OAI) o srsSRAN, requiere de un

procesamiento computacional exigente, como ya mencionamos antes, la arquitectura SDR basa su

funcionamiento sobre todo en software, por lo que esas funciones dependen mucho de la capacidad

computacional.

Es fundamental la eleccion del sistema operativo para que nuestro entorno de simulacion aproveche

los recursos de manera eficiente y no cause errores.

2.8.1. Windows

Windows no es el sistema operativo ideal para el despliegue de redes LTE con SDR, ya que muchas

herramientas de codigo abierto, como OAI, srsRAN, estan disefiadas para funcionar en entornos

Linux.
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Windows, aunque muy facil de manejar no es la mejor opcidn, debido a que los softwares de codigo
abierto son basados en Linux y segun su documentacion funcionan mejor en Linux, por otro lado esta
WSL, que podria ayudarnos, pero no seria ideal, ya que nos impediria usar las computadoras a su

maximo rendimiento[60].
2.8.2. Ubuntu for WSL

WSL (Windows Subsystem for Linux) permite ejecutar una distribucion Ubuntu dentro de Windows
sin necesidad de una maquina virtual. Esto facilita el uso de herramientas de desarrollo para SDR en

Windows.
Beneficios de Ubuntu for WSL para SDR:

e Permite ejecutar OpenAirlnterface y srsRAN sin salir de Windows.
e Compatible con librerias y herramientas de Linux.

e FAcil instalacion sin necesidad de particionar el disco duro.
Limitaciones:

e No soporta comunicacion directa con hardware SDR sin configuraciones adicionales.
e Problemas de latencia en aplicaciones de tiempo real.

e Requiere una version avanzada de Windows 10 o superior.
2.8.3. Linux

Linux es el sistema operativo mas recomendado para la implementacion de estaciones base LTE con
OAIl y srsRAN, ya que ofrece compatibilidad total con hardware SDR y optimizacion en la gestion

de redes[61].
2.8.3.1. Ubuntu for Linux

Ubuntu es la distribucion de Linux més utilizada para el despliegue de estaciones base LTE debido

a su compatibilidad con OAI y srsRAN.
Beneficios de Ubuntu para SDR:

= Totalmente compatible con OAI y srsRAN.
= Gran comunidad de soporte.
= Facilidad de instalacion y configuracion.

= Soporte directo para hardware SDR sin necesidad de drivers adicionales.
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2.8.4. Comparativa Windows vs Linux

A continuacion, veremos una comparacion mostrada en la tabla 6

Caracteristica

Windows

Linux (Ubuntu)

Compatibilidad con OAI

No recomendado

Totalmente compatible

Compatibilidad con srsRAN Parcial con WSL Compatible y optimizado

Soporte para Hardware SDR Limitado Nativo para BladeRF, USRP,
LimeSDR

Rendimiento en redes LTE Bajo Alto

Facilidad de instalacion

Facil (pero con limitaciones)

Requiere configuracion inicial

Latencia en el procesamiento de sefiales | Alta Baja (mejor rendimiento en
tiempo real)
Flexibilidad y personalizacion Limitada Muy alta

Uso recomendado

Desarrollo basico y pruebas

Despliegue de estaciones base

LTE

Tabla 6 Comparativa entre Windows y Linux

2.9.Marco Teorico

Con el desarrollo de la Radio Definida por Software (SDR) en el Ecuador, se han llevado a cabo

investigaciones que impulsen la evolucion de las redes moviles LTE, ya que el uso de esta tecnologia

permite configurar y adaptar sistemas de telecomunicaciones de manera flexible, optimizando la

implementacion de estaciones base y mejorando la eficiencia del espectro radioeléctrico. Se han

desarrollado soluciones basadas en SDR para el despliegue de redes mdviles en zonas rurales y de

dificil acceso, facilitando la conectividad en comunidades remotas, el soporte a infraestructuras de

emergencia y la creacién de entornos de prueba para la investigacion en 5G y futuras generaciones

de redes celulares.
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Capitulo 111

3.1. Desarrollo de la Propuesta

Aqui en este capitulo se expone los pasos que se tomaron en cuenta para realizar el proyecto propuesto

en este documento.

Como primer punto tenemos la seccion 3.1, donde se detallan la eleccion de componentes necesarios

para este proyecto.

A continuacidn, en la seccion 3.1 y 3.2 se nos presenta la arquitectura y disefio que tomara nuestra
red LTE. En la seccion 3.4 de Implementacion se nos explicara paso a paso la instalacion del software

que se utilizé para realizar el siguiente proyecto.

En la seccion 3.5 veremos el costo de los equipos para el proyecto.

3.2. Componentes de la Propuesta

3.2.1. Componentes Fisicos

Aqui presentamos los componentes de hardware que se necesitaron para la realizacion de este

proyecto de titulacion.
3.2.1.1. PC de Escritorio

Nuestra red LTE sera simulada en su mayor parte, siendo la enoje el unico componente que se

simulara de una manera un poco mas real gracias a la ayuda de un SDR.

Por esta razon el poder de procesamiento que necesitaremos sera muy grande, por ello se deicidio
dividir esta simulacion en dos computadores, aunque esta se podria realizar en una sola computadora,

no contamos con una computadora con esa capacidad de procesamiento.

En este caso se nos proporciond por parte de la facultad de Sistemas y Telecomunicaciones, dos

computadores con un nivel de procesamiento medio, lo cual seréd suficiente para nuestra simulacion

de red.

Ademas, el uso de dos computadoras podria ser beneficioso para simular un ambiente mas real, ya

que como sabemos las interfaces de EPC y eNodeB estan fisicamente separadas en una red LTE real.

Por otro lado, la simulacion con dos maquinas fisicas conectadas a una red IP, hace que la simulacion

de la interfaz S1 sea mas realista.

49



» HP Prodesk (EPC)

N —

Figura 23 HP-Prodesk 400 G4 Desktop mini

Este computador proporcionado por la facultad de Sistemas y telecomunicaciones es un equipo

portable y productivo, con un procesador Intel 15, con 8 GB de RAM.

Caracteristica Detalle

Nombre del dispositivo HP Prodesk 400 G4 Desktop Mini

Memoria RAM 8 GB (7.6 GiB utilizable)

Procesador Intel® Core™ i5-8500T CPU @ 2.10GHz x 6
nucleos

Graficos Intel® UHD Graphics 630

Capacidad del disco 500 GB HDD o SSD (segun configuracion)

Sistema Operativo Windows 10 Pro (64 bits)

Tipo de SO 64 bits

Version de Windows Windows 10 Pro, version empresarial

Sistema de ventanas Windows Desktop Manager

Actualizaciones de software Windows Update automaticas

Tabla 7 Caracteristicas de HP Prodesk

El EPC contine componentes como MME, HSS, SGW, PGW que pueden beneficiarse al trabajar en

una sola maquina,

Se eligié este computador como EPC, ya que los procesadores Intel presentan mayor estabilidad en

tareas de este tipo.
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» ASRock Ryzen 7 (eNodeB)

Este computador proporcionado por la facultad de Sistemas y telecomunicaciones es un equipo

portable y productivo, con un procesador AMD Ryzen 7, con 8 GB de RAM.

Caracteristica Detalle

Marca ASRock

Nombre del dispositivo facsistel-desktop

Memoria RAM 8 GB (7.8 GiB utilizable)

Procesador AMD® Ryzen 7 2700 (8 nucleos / 16 hilos) @ 3.2 GHz
Graficos Radeon Vega / Radeon RX (depende de la GPU instalada)
Capacidad del disco 1 TB HDD o SSD

Sistema Operativo Windows 10 Pro (64 bits)

Tipo de SO 64 bits

Version de Windows Windows 10 Pro, version empresarial

Sistema de ventanas Windows Desktop Manager

Tabla 8 Parametros de Pc ASRock

Se eligid este equipo por su distribucion en los recursos, el eNodeB al estar conectado con SDR,
necesita procesar intensivamente la sefial en tiempo real. La arquitectura de la Ryzen 7 con mas

nucleos que la Intel y un mejor rendimiento en procesamiento paralelo es ventajosa para estas tareas.

3.2.1.2.BladeRF micro 2.0 XA4

Figura 24 BladeRF micro 2.0 xA4

FUENTE: IMAGEN TOMADA DE NUAND.COM
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El modelo xA4 es el equipo que ofrece las caracteristicas necesarias para simular nuestra red LTE,

ademas de ser un modelo portatil, su rango de precios esta en la media a comparacion con los demas,

lo que lo hace mas accesible, por otro lado, los equipos BladeRF son compatibles con las interfaces

OpenSGS, OpenAirlnterface y srsRAN.

La tabla 9 resume las principales caracteristicas del BladeRF micro 2.0 xA4.

Parametro

Valor

Rango de frecuencias

47 MHz - 6 GHz

Ancho de banda (BW) Analodgico 56 MHz
Resolucion ADC/DAC 12 bits
Muestras ADC/DAC Hasta 61.44 Mbps

Precision de frecuencia

+ 1 ppm (con reloj interno)

Potencia de salida

Aproximadamente 8 dBm maximo

Figura de ruido del receptor

< 8 dB (tipico, depende de la frecuencia)

Modelo FPGA

Intel Cyclone V (301K LE, SCEBA2F23C8N)

Conectividad con host

Puerto USB 3.0

Alimentacion Puerto USB 3.0 o Fuente de alimentacion externa de 6V
Otros Half of Full Duplex, MIMO 2x2
Usos Redes celulares LTE, 5G NR experimentales, WiFi, SDR general

3.2.1.3. Antenas Tri Banda

Tabla 9 Caracteristicas del BladeRF xA4

Figura 25 Antena Tri -banda

FUENTE: IMAGEN TOMADA DE NUAND.COM
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La antena tribanda 700-2600 MHz es muy buena opcion para el proyecto de la red LTE, ya que

trabaja en las bandas que se utilizan en comunicaciones maviles.

Tiene un disefio flexible con un conector SMA macho que facilita su implementacion en diferentes
configuraciones, ademas de ser compatible con diferente equipo, con su ganancia de 5 dBi y su bajo

VSWR (Voltage Standing Wave Ratio), nos ofrece buena transmision y recepcion.

Parametro Valor

Tipo Antena de goma duradera

Interfaz Conector macho SMA

Rango de frecuencia 700 MHz - 2600 MHz

Ganancia 5 dBi

VSWR No mayor a 1.5

Longitud 11 pulgadas

Montaje Flexible (rango de movimiento de 100 grados)
Compatibilidad BladeRF 1.0, BladeRF 2.0, BT-100, BT-200
Usos recomendados Investigacion y experimentacion en bandas [ISM

Tabla 10 Parametros de Antena Tri Banda

3.2.1.4. Cable Multipar Cat 5

Se utilizara cable multipar categoria 5 (Cat 5) para las conexiones de red necesarias entre los distintos
componentes de la arquitectura LTE experimental, como el eNodeB, el EPC y otros dispositivos de
apoyo. Este cable soporta transmisiones de datos a velocidades de hasta 100 Mbps (Fast Ethernet) y
en algunos casos hasta 1 Gbps, proporcionando una infraestructura de comunicacion fisica confiable

y de bajo costo para el proyecto.

Figura 26 Cable Multipar

FUENTE: IMAGEN TOMADA DE AMAZON
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Se uso el cable multipar categoria 5, disponibles en el laboratorio de telecomunicaciones para
conectar el computador ASROCK (Ryzen 7), alared LAN debido que el mismo no cuenta con tarjeta
WIFI disponible, y necesitdbamos asignarle una IP estatica por lo que tiene que estar

obligatoriamente conecta a nuestra red LAN.

3.2.1.5. NARDA SRM 3006

Figura 27 Equipo Narda

FUENTE: IMAGEN TOMADA DE NARDA-STS

Utilizaremos el equipo Narda disponible en la facultad de sistemas y telecomunicaciones, para
realizar mediciones de radio en frecuencias LTE, que van a hacer generadas por el equipo BladeRF

XA4, al simular la estacion base LTE

3.2.1.6. Router inalambrico N 300Mbps WR840N

Figura 28 Router N 300Mbps WR840N

FUENTE: IMAGEN TOMADA DE TP-LINK

Se utilizo un router TP-Link N 300Mbps WR840N para realizar una red local donde se conectaran

las dos computadoras del laboratorio de telecomunicaciones, para comunicarse entre si, elegimos
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crear una LAN debido a que, si nos conectabamos a la red principal de la UPSE, no ibamos a saber
qué direccion IP se nos iba a asignar automaticamente, es por eso que al crear una red LAN tuvimos

la facilidad de asignar la IPs de nuestra preferencia a las computadoras correspondientes.

Parametro Valor

Producto Router inalambrico N 300Mbps WR840N
Formatos IEEE 802.11b/g/n, con soporte para 2.4 GHz
Compatibilidad Compatible con dispositivos Wi-Fi 802.11b/g/n

Velocidad inalambrica de hasta 300 Mbps, 2
Caracteristicas antenas externas fijas de 5 dBi, 4 puertos LAN

10/100 Mbps, 1 puerto WAN 10/100 Mbps

Redes domésticas, pequeiias oficinas, conexion
Aplicacion

de maltiples dispositivos Wi-fi.

Tabla 11 Parametros de TP-Link
3.2.2. Componentes Logicos

3.2.2.1. Ubuntu 20.04 LTS

El sistema operativo Ubuntu 20.04 LTS sera la plataforma base sobre la cual se desplegaran las
aplicaciones necesarias para la configuracion del eNodeB y el EPC. Ubuntu es una distribucion Linux
de amplio soporte en la comunidad de telecomunicaciones y es compatible con la mayoria de las

herramientas de codigo abierto utilizadas en redes LTE experimentales
> Instalacion del sistema Operativo Ubuntu 20.04 LTS

Como las computadoras ya cuentan con Windows 10 como sistema operativo, tendremos que instalar

el Ubuntu 20.04. LTS, con ayuda de USB bo oteable.
Paso 1:

Como no queremos eliminar Windows, ya que los equipos son prestados, procederemos a hacer un

dual boot, para poder tener 2 sistemas operativos en un mismo computador.

Primero creamos una particiéon donde instalaremos el sistema de Linux Ubuntu, para eso abrimos el

administrador de discos en Windows, ya sea por la caja de comando CMD con el comando:

diskmgmt.msc
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O dandole clic derecho en el icono de Windows y administrador de archivos.

File Action View Help

e mERI XD L REE

Volume [Layout [ Type [ File System [ Status [ capacity [ Free spa... | % Free
e (C) Simple Basic NTFS Healthy (B.. 4343 GB 326068 6%
L) CCCOMA_XBAFRE... Simple Basic UDF Healthy (P... 460 GB M8 0%
= System Reserved  Simple Basic NTFS Healthy (S... 579 MB 7EMB 0%

i
~

= Disk 0 I
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50.00 GB 579 MB NTFS 49.43 GB NTFS
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Figura 29 Particiones de Disco

Una vez en el administrador de discos procederemos a darle clic derecho en el disco C: de Windows
y a reducir volumen, se nos abrira una ventana donde seleccionaremos la cantidad a reducir, la cual

debe ser minimo de 20000 MB, en esta ocasion le daremos 100000 MB para nuestra instalacion.
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See the "defrag” evert in the Application log for detailed information about the
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— Disk 0

Basic o o

s See "Shiink = basic volume” in Disk Management help for more information

Online Health

Zcp-romo NN
CD-ROM CCCOMA_X64FRE_EN-US_DV9 (D3)
4.60 GB 4.60 GB UDF

Online Healthy (Primary Partition)

M Unallocated Wl Primary partition

82 © Type here to search o

o
(1}
1

=] = ~mma 0N B

/1872019

Figura 30 Reduccion de Volumen

Una vez creada la particion veremos algo como esto:
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Disk Management

File Action View Help
e mEml =00
Layout Type File System Status Capacity Free Spa... | % Free
ype apac Jil

Simple Basic NTFS Healthy (B... 29.90 GB 132268 4%
L) CCCOMA_XG4FRE... Simple Basic UDF Healthy (P... 4.60 GB oMB 0%
= System Reserved Simple Basic NTFS Healthy (5. 579 MB 176 MB 30%

= Disk 0

Basic System Reserved (©
50.00 GB 579 MB NTFS 29.90 GB NTFS 1953 GB
Online Healthy (System, Active, | | Healthy (Boot, Page File, Crash Dump, Priv | ‘Unallocated

= (D-ROM 0
CD-ROM CCCOMA_X64FRE_EN-US_DV9 (D3
46068 4,60 GB UDF

Online Healthy (Primary Partition)

v

B Unallocated [l Primary partition J

12:53 PM

i e -I'I ﬂ ﬁ ﬁ = ~ = B ) 7/18/2018 %)

oo

8 © Type here to search (o]

Figura 31 Particion para Linux Ubuntu

Parte 2:

Para esta parte deberiamos tener una USB boteada con Ubuntu 20.04 LTS, o en caso de que no,

botear

balenakEtcher

"' balenaEicher

L+

B Flash from file

@ Flash from URL

@ Clone drive

Figura 32 Ballena Etcher

A continuacion, reiniciaremos el computador y justo cuando vuelva a encender, rapidamente
presionaremos la tecla F9, lo cual nos abrira el menu de arranque del computador, seleccionaremos

el USB boteado en la opcion UEFI.
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Una vez hecho esto nos aparecera lo siguiente, elegimos el idioma que hablamos y continuamos con

la instalacion de Linux Ubuntu

Install

Welcome

Espafiol
Esperanto
Euskara
Frangais
Gaeilge
Galego

Hrvatski S

islenska

taliano Try Ubuntu Install Ubuntu
Kurdi
Latwviski

B o You can try Ubuntu without making any changes to your computer, directly from this CD.

Lietuviskai

Magyar Or if you're ready, you can install Ubuntu alongside (or instead of) your current operating system. This
Nederlands shouldn't take too long.

Mo localization (UTF-B)

Norsk bokmal You may wish to read the release notes.

Figura 33 Instalacion de Linux

A continuacién, colocamos el idioma de nuestro teclado

Aug 13 07:09

Install
Keyboard layout

Choose your keyboard layout:

English (Australian) English (US)

English (Cameroon) English (uS) - Cherokee

English (Chana) English (US) - English (Colemak)
English (Nigeria) English (US) - English (Dvorak)

English (south Africa) English (US) - English (Dvorak, alt. intl)
i

English (UK) English (US) - English (Dverak, intL, with dead keys)
English (US) - English (Dvorak, lefthanded)
Esperanto English (US) - English (Dverak, right-handed)

Detect Keyboard Layout

Continue

Figura 34 Idioma del teclado

Para continuar la instalacion de nuestra distribucion, colocamos la opcion normal
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Aug13 07:12

Install

Updates and other software

What apps would you like to install to start with?
© Normalinstallation
Web browser, utilities, office software, games, and media players
Minimal installation
Web browser and basic utilities
Other options
Download updates while installing Ubuntu
This saves time after installation
Install third-party software For graphics and wi-Fi hardware and additional media Formats

This software is subject to license terms included with its documentation. Some is proprietary

Continue

Figura 35 Instalacion Normal

En el tipo de instalacion elegimos la Gltima opcion para realizar una instalacion personalizada, aqui

podremos crear las particiones que queramos de acuerdo con nuestras necesidades

Install
Installation type

This computer currently has multiple operating systems onit. What would you like to do?

Install Ubuntu alongside them
uments, music, and other persanal files will be kept. You can choase which operating system you want each time the computer starts up.

Erase disk and install Ubuntu
warning: This will delete all your programs, documents, photes, music, and any other files in all aperating systems

None selected

© something else
¥ou can create or resize partitions yourself, or choose multiple partitions for Ubuntu

Continue

Figura 36 Tipo de Instalacion

En este apartado podemos realizar las particiones correspondientes necesarias para el sistema y

otras opcionales, segiin nuestras preferencias
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Aug 13 07:18

Install

Installation type

M sda1 (ntfs) M sda2 (ntfs) Ll Ffree space

Jdev/sda

Jdevjsdal ntfs 607 MB 418MB  Windows 10
Jdevfsda2 ntfs 32106 MB unknown

free space B 20972mB

Revert
Device for boot loader installation:

/devfsda ATA VBOX HARDDISK (53.7 GB)

Install Now

Figura 37 Particiones de Linux

A continuacion, elegimos nuestra ubicacion, para obtener las actualizaciones segin nuestra region.

Install

Where are you?

Kolkata

Continue

Figura 38 Region o ubicacion

Para finalizar registramos un usuario y una contraseiia para poder iniciar sesion.
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Aug13 1257

Install

Who are you?

Your name: | tecmint

Your computer's name: | tecmint °

The name it uses when it talks to other computers.

Pick a username: | [TSaLE (]
Choosea password. @900000@® Strong password

Confirm your password: | 90000000 o

Login automatically
© Require my password to login

Continue

Figura 39 Usuario y contraseiia

Una vez terminado la configuracion, se procedera a instalar el sistema operativo tal y como se

muestra a continuacion.

Install

Welcome to Ubuntu

Fast and full of new features, the latest
version of Ubuntu makes computing easier
than ever. Here are just a few cool new things
to look out for..

Figura 40 Instalacion de Ubuntu




Una vez finalizado nos mandara este mensaje.

Apr23 23:41

Installation Complete

Installation is complete. You need to restart the
computer in order to use the new installation.

Restart Now

Figura 41 Finalizacion de Instalacion

3.2.2.2.0pen5GS

Figura 42 OpenSgs

OPENSGS serd el software principal para implementar tanto el nticleo EPC de la red LTE
experimental. Este proyecto de codigo abierto permite la creacion de redes moviles reales con equipos
de bajo costo, permitiendo pruebas de transmision, autenticacion, gestion de movilidad y calidad de

servicio.

El repositorio que se utilizo es el OpenSGS, que, aunque es un proyecto que ya esta siendo dedicado
para redes moéviles 5G, aun cuenta con soporte y caracteristicas propias de LTE, ademas al ser un

repositorio relativamente nuevo, es compatible con la version de Ubuntu que utilizaremos.
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3.2.2.3.Wireshark

Wiresharlk

Figura 43 WireShark

Wireshark es una herramienta de anélisis de protocolos de red que se utilizara para capturar, visualizar
y analizar el trafico de datos en la red LTE. Su empleo permitiré verificar la correcta transmision de
paquetes, identificar posibles problemas de configuracion y asegurar la integridad de las

comunicaciones entre los distintos elementos de la red.

3.2.2.4. GRSIMWrite

Es un software que ayudara a configurar los parametros de las tarjetas SIM LTE programables entre

ellos se podra configurar la PLMN, cédigos IMSI que serviran para la autenticacion.

ReadedPC/SCY [Generic EMV Smarcard Rleades 0 =] Reten | [[ResdCad |  witeCwd |  SaveDaa | LosdDaa | e |
“(h\;';cg:[ et | I i | | Lo | 7 | Continue| Tempite
Comeman Parameter
ATR: [BFISO0IFCTBIIIAITBEAT00BTCF SV AFDI0F0 | Type [LTERVIAJLTESGSM Language [Engish £a] ADN
|COID: [FFEFFFFFFFFFFFFFFFFE I e pEC2)) PN [I228 puki: [ESEESSES ez [1238 pukz [BSEBB8S80 (asce) ADM: [39330C938383838  (MEX16/8)
GSMAWVCDMA/LTE | COMA/EVDO/CSIM | VOLTEASM | Java | PRCSHIS/AC |
GSM Parometer LTEAVCOMA Parameter
€ M58 [B0S001010000000001 & IMSI1S [00T010000000001 [~ Inc (DECISAS) € IMsiie [BI9001010000000001 & IMSI1S: [00T010000000001 [~ Inc (DECIBAS)
act: [0002 ™ Input [DECA) ap: [oooo000z . | AcC: 0002 I Input (DEC4) a0 [oooooooz |
LR B AR RRARRRARRRERARRRRRARERRRRAN] HEX32) L Lo SO LRRRRRRRRRRRRRRRRRRURRRRRARRARER} (HEX32)
PLMN: | Information Poe LLAEARRRRRRRRRRRRRRRRRRARRRRER] (HEX32)
EHPLMN: | - (HEX32)
epun: [ 0 Read Card Success! ]
wen: [B0 mex2 e [T eo2 [T | JEESE
sMsp. [+687770009 Msison: [T ’%crl [P
sen: | i}
ecc | i | | FRUMN: | =
Agodthe c c & Mienage HePLMN: [50 e eiov: [T eio2 [T mEx
smsp- [687770003 (ASC]  MSISON ™ Inc (ASC)
n = == B R
c| ] =
o flez Same with LTE Al > Memage RCPus |  Otherfies | SomewihGSM |
Seloct 725 ~ [============s==ss==ss==ssszssa=

Figura 44 Software GRSIMWrite

63



3.3. Arquitectura de la red LTE

La arquitectura de la red LTE se conforma de EPC + eNodeB + UE, siguiendo esa estructura se
disen6 la red siguiendo los estandares de la 3GPP. Las entidades que se configuraran son la MME,
SGW, PGW, HSS y PCRF. Con un equipo SDR simularemos la estacion base, y se dara acceso a los
equipos de usuario que se conectaran a la red y se verificaran las credenciales mediante el HSS y

MME.
3.3.1. Arquitectura Utilizada

La arquitectura de red se bas6é en Open5GS para conforman el EPC, mientras que eNodeB estard a
cargo del software srsRAN, y se conforma como Open5GS EPC + srsRAN eNodeB + UE. En un
computador crearemos el EPC, y en otro equipo el eNodeB, donde estara operando la estacion base
utilizando la tarjeta BladeRF micro.2.0 XA4, y los equipos de usuario seran teléfonos inteligentes

que se usaran para conectarse a la red, de esta forma se creara la arquitectura necesaria.

Se ha seleccionado dos computadores del laboratorio de telecomunicaciones para realizar la
implementacion de la arquitectura, seria posible crearlo en un solo ordenador, pero si fuera un equipo
con especificaciones técnicas muy elevadas, en este caso disponemos de una Intel i5 y 8 GB de
Memoria RAM, y el otro ordenador es una Ryzen 7 y 8 GB de memoria RAM vy se les instalo el

sistema operativo Linux en la versiéon Ubuntu 20.04.6 LTS.

PC1 E- UTRAN PC2 EPC
IP:192.168.10.102 IP:192.168.10.101
eNocdeB MME 0 opcnSGs
= (((. l I 10 HSS
USB 3.0 {S1AP) S6 (Free Diameter) s
)| == =

UE

BLADERF XA4

Rx (Free Diamater)

S1(GTP)

S1-U

(S1AP) $5-58 (GTP)

SRSRAN
(@) =R

S-GW P-GW (SMF, UPF)

Figura 45 Esquema de la red Implementada

En la figura 45, se usa la norma TS 23.401 se puede observar el esquema de la red que se ha
implementado en el laboratorio de Telecomunicaciones. La PC1 que es una Ryzen 7 serd el encargara
de simular la estacion base por medio del software SrsSRAN4G estard conectada a una tarjeta BladeRF

micro2.0 XA4 el cual sera full-duplex o sea esto quiere decir que transmite y recibe datos de manera
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simultdnea mediante una interfaz USB 3.0, si se implementa otra clase de USB la conexién seria muy

inestable.

La interfaz encargada de realizar esta comunicacion es la interfaz S1 que conecta el eNodeB a la red
principal EPC con las entidades, la MME por su parte es la encargada de realizar la autenticacion de
las claves enviadas por los equipos de usuarios. Se tendra una base de datos con las claves respectivas

que servird como almacenamiento de los usuarios.

La entidad PGW esté conectada a internet mediante una interfaz SGi ya que esta es la encargada de
conectar a esta entidad con las redes externas, ya que el funcionamiento de esta entidad es actuar

como puerta de enlace entre la red LTE interna y las redes externas.

La entidad SGW es el punto de interconexion de la red de acceso por radio (E-UTRAN) y el nucleo
de la red (EPC). Esta entidad es la responsable de dirigir el trafico de datos entre las redes externas

como Internet y entre los equipos de usuario (UE).

Una de las entidades mds importantes de la arquitectura LTE, es la HSS dicho de otro modo es la
base de datos de los usuarios, en esta entidad se podra encontrar la informacién de cada usuario, como
claves IMSI, velocidad méxima de subida. Trabaja juntamente con la MME ya que le permite calcular

las claves de autenticacion de manera correcta.

La arquitectura estard configurada a un Router y crearemos una red local con IPS estaticas para
realizar su comunicacion la PCl1 con el nombre de Facsistel estard trabajando con la IP:
192.168.10.102, y la otra computadora llamada Facsistel 2 estard operando con la IP estatica:
102.168.10.101, cuando se tenga comunicacion entre ambas direcciones IP, la red estara configurada

para empezar con la implementacion de la red.
3.4. Implementacion

3.4.1. Configuracion de la red

Una vez que se instale el sistema operativo de Linux en la version Ubuntu 20.04.6 LTS, se va a
configurar de la red para garantizar la comunicacion entre ambas computadoras, se cre6 una red local

llamada Tesis_4G y en los puertos Ethernet configuraremos del mismo roster las IPS estaticas.
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Esta pagina muestra la informacion de todos los clientes de DHCP en la red.

Tiempo de

ID Nombre del Cliente Direccion MAC IP Asignado 2
Arrendamiento

facsistel2-HP-ProDes
4:A9:3E:13:CC: 92.168.10.101 ermane
1 K-400-G4-DM 84:A9:3E:13:CC:61 192.168.10.10 Permanente

2 facsistel-desktop 70:85:C2:CB:7E:53 192.168.10.102 Permanente

Figura 46 Configuracion de las IPS estaticas

Como se puede apreciar en la figura 46, se conect6 las computadoras mediante la interfaz del Router
TPLink se les asigno IPS estaticas, y se establecio la conexion entre las dos computadoras, para ello

se realizd un ping para comprobar que exista comunicacion, mediante el comando

Ping: 192.168.10.102

< facsistel2@Facsiste|2-HP-ProDesk-400-G4-DM: ~

:~$ ping 192.168.16.102
PING 192.168.10.102 (192.168.10.1062) 56(84) bytes of data.
64 bytes from 192.168.10.102: icmp_seq=1 ttl=64 time=1.03 ms
64 bytes from 192.168.10.102: icmp_seq=2 ttl=64 time=0.678 ms
64 bytes from 192.168.10.102: icmp_seq=3 ttl=64 time=0.597 ms
bytes from 192.168.10.102: icmp_seq=4 ttl=64 time=0.762 ms
bytes from 192.168.10.102: icmp_seq=5 ttl=64 time=0.742 ms
bytes from 192.168.10.102: icmp_seq=6 ttl=64 time=0.776 ms
bytes from 192.168.10.102: icmp_seq=7 ttl=64 time=0.963 ms
bytes from 192.168.10.102: icmp_seq=8 ttl=64 time=0.766 ms
bytes from 192.168.10.102: icmp_seq=9 ttl=64 time=0.789 ms
bytes from 192.168.10.102: icmp_seq=10 ttl=64 time=0.627 ms
bytes from 192.168.10.102: icmp_seq=11 ttl=64 time=0.666 ms
bytes from 192.168.10.102: icmp_seq=12 ttl=64 time=0.371 ms
4 bytes from 192.168.10.102: icmp_seq=13 ttl=64 time=0.770 ms
bytes from 192.168.10.102: icmp_seq=14 ttl=64 time=0.717 ms
bytes from 192.168.10.102: icmp_seq=15 ttl=64 time=0.735 ms
bytes from 192.168.10.102: icmp_seq=16 ttl=64 time=0. ms

- 192.168.10.102 ping statistics ---
packets transmitted, 16 received, 0% packet loss, time 15316ms
rtt min/avg/max/mdev = 0.371/6.725/1.025/0.142 ms
:~$

Figura 47 Comunicacion entre ambos dispositivos

Como se puede observar en la figura 47, se estableci6 la comunicacion entre los dos computadores
del laboratorio de Telecomunicaciones, ya que nos da respuesta y todos los paquetes que enviamos

fueron correctamente recibidos.
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3.4.2. Preparacion del Sistema

Una vez instalado Ubuntu 20.04.6 LTS y las maquinas conectadas en la misma red mediante cables
Ethernet CAT 5, tenemos que actualizar las librerias, a veces nos daran errores, al momento de
intentar actualizar las librerias nos dio un error, y tuvimos que buscar una variante de los repositorios

que teniamos en este caso buscamos en la web y pudimos actualizar las librerias mediante:

deb https://archive.ubuntu.com/ubuntu focal main restricted universe multiverse
deb https://archive.ubuntu.com/ubuntu focal-updates main restricted universe multiverse
deb https://archive.ubuntu.com/ubuntu focal-security main restricted universe multiverse

deb https://archive.ubuntu.com/ubuntu focal-backports main restricted universe multiverse

Para colocar estas lineas en el script que nos ayudara a actualizar las librerias necesarias para el

correcto funcionamiento, se usara el siguiente comando:

sudo nano /etc/apt/sources.list

bdes (] Terminal v 6de may 22:41

A facsistel2@facsistel2-HP-ProDesk-400-G4-DM: ~

GNU nano 4.8 etc/apt/sources.list

Figura 48 Repositorios reemplazados con las nuevas lineas.

Ahora se podran actualizar las librerias mediante el comando:

sudo apt update

sudo apt upgrade -y

En la maquina del eNodeB en este caso la computadora Ryzen 7, se instalard un Kernel de baja
frecuencia, también llamado nucleo del sistema operativo es el encargado de actuar como puente

entre el hardware y las aplicaciones que se ejecutan en ella.

Se instalara un Kernel de baja latencia para reducir el procesamiento en tiempo real, menor jitter, y
mejorar el rendimiento, para realizar la instalacion de este Kernel primero usaremos los siguientes

comandos:
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dpkg --list | grep linux-lowlatency

uname -r

1§ dpkg --1ist | grep linux-image
-5.15.0-136-generic
-5.15.0-138-generlc
-5.15.
5

5.15.0-136.147-20.04.1 Signed kernel image generic
5.15.0-138.148-~20.04.1 Signed kernel image generic
0-67-generic 5.15.0-67.74~20.04.1 Signed kernel image generic
.4.0-91-lowlatency 5.4.0-91.102 Signed kernel image lowlatency
generic-hwe-20.04 5.15.0.138.148-20.04.1 Generic Linux kernel image
:~$ uname -r
5.15,0-138-generic

Figura 49 Lista de Kernel activos

Como se puede observar en la figura 49, el primer comando es para ver los Kernel activos y nos dara
una lista actualizada, se puede observar que ya se habia realizado la instalaciéon de un Kernel de baja
frecuencia, pero este no nos servira ya que sera muy desactualizado para el equipo SDR. Con el

comando uname -r se utiliza para ver con que Kernel esté trabajando el computador actualmente.

Con el siguiente comando se instalara un Kernel mas reciente compatible con la version de Ubuntu

20.04.6 LTS:

sudo apt install linux-lowlatency-hwe-20.04 -y

:~$ sudo apt install linux-lowlatency-hwe-20.04 -y
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Los paquetes indicados a continuacién se instalaron de forma automdtica y ya no son necesarios.
freeglut3 libcodec2-0.9 libcppunit-1.15-0 libcppunit-dev libgnuradio-analog3.8.1 libgnuradio-audio3.8.1 libgnuradio-blocks3.8.1
1ibgnuradio-channels3.8.1 libgnuradio-digital3.8.1 1ibgnuradio-dtv3.8.1 libgnuradio-fec3.8.1 1ibgnuradio-fft3.8.1 1ibgnuradio-filter3.8.1
libgnuradio-pmt3.8.1 libgnuradio-qtqui3.8.1 libgnuradio-runtime3.8.1 libgnuradio-trellis3.8.1 libgnuradio-video-sd13.8.1 libgnuradio-vocoder3.8.1
libgnuradio-wavelet3.8.1 libgnuradio-zeromq3.8.1 1ibgsl23 libgslcblase libgsmi 1ibgsmi-dev liblogdcpp5-dev 1iblogdcpp5vs Libportaudio2
1ibqtSopengl5 1ibqwt-qt5-6 1ibrtlsdré 1ibsdl1.2debian libvolk2-bin 1ibvolk2-dev 1ibvolk2.2 python3-bs4 python3-click-plugins python3-html51ib
python3-lxml python3-networkx python3-opengl python3-pyqt5.qtopengl python3-pygtgraph python3-soupsieve python3-webencodings python3-zmq rtl-sdr
Utilice «sudo apt autoremove» para eliminarlos.
Se instalaran los siguientes paquetes adicionales:
inux-headers-5.15.0-139-lowlatency linux-headers-lowlatency-hwe-20.04 1inux-image-5.15.0-139-lowlatency linux-image-lowlatency-hwe-20.04
Linux-lowlatency-hwe-5.15-headers-5.15.0-139 linux-modules-5.15.0-139-lowlatency
Paquetes sugeridos:
fdutils linux-doc | linux-lowlatency-hwe-5.15-source-5.15.0 linux-lowlatency-hwe-5.15-tools linux-modules-extra-5.15.0-139-lowlatency
Se instalaran los siguientes paquetes NUEVOS:
1inux-headers-5.15.0-139-lowlatency linux-headers-lowlatency-hwe-20.04 1inux-image-5.15.0-139-lowlatency linux-image-lowlatency-hwe-20.04
linux-lowlatency-hwe-26.04 linux-lowlatency-hwe-5.15-headers-5.15.0-139 linux-modules-5.15.0-139-lowlatency
0 actualizados, 7 nuevos se instalaran, 0 para eliminar y © no actualizados.
Se necesita descargar 169 MB de archivos.
Se utilizaran 696 MB de espacio de disco adicional después de esta operacion.
s:1 https://archive.ubuntu.com/ubuntu focal-updates/main amd64 linux-lowlatency-hwe-5.15-headers-5.15.0-139 all 5.15.0-139.149-20.64.1 [12,0 MB]
2 https://archive.ubuntu.com/ubuntu focal-updates/main amd64 linux-headers-5.15.0-139-lowlatency amd64 5.15.0-139.149~20.04.1 [2.716 kB]
3 https://archive.ubuntu.com/ubuntu focal-updates/main amd64 linux-headers-lowlatency-hwe-20.04 amd64 5.15.0.139.149-20.04.1 [2.484 B]
:4 https://archive.ubuntu.com/ubuntu focal-updates/main amd64 linux-modules-5.15.0-139-lowlatency amd64 5.15.0-139.149~20.04.1 [82,8 MB]
5 https://archive.ubuntu.com/ubuntu focal-updates/main amd64 linux-image-5.15.0-139-lowlatency amd64 5.15.0-139.149-20.04.1 [11,5 MB]
6 https://archive.ubuntu.com/ubuntu focal-updates/main amd64 linux-image-lowlatency-hwe-20.04 amd64 5.15.0.139.149~20.04.1 [2.584 B

Figura 50 Instalacion de Kernel de Baja Frecuencia
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En la Figura 50, se esta instalando el Kernel de baja frecuencia en este caso es la version lowlatency-
hwe 20.04, una vez que se complet6 la instalacion podemos verificarlo con el comando para ver las

lista de los Kernel.

:~S dpkg --1ist | grep linux-image
-136-generic .15.0-136.147~20.064. Signed kernel image generic
-138-generic .15.0-138.148-20.04. signed kernel image generic
-139-generic .15.0-139.149~20.04. Signed kernel image generic
-139-lowlatency .15.0-139.149-20.04. Signed kernel image lowlatency

- 5.0-67-generic 5.15.0-67.74~20.04.1 Signed kernel image generic

-5.4,0-91-lowlatency .4.0-91.102 Signed kernel image lowlatency

-generic-hwe-20.04 .15.0.139.149~20.04. Generic Linux kernel image

-Lowlatency-hwe-gﬁ.04 .15.0.139.149~20.04. lowlatency Linux kernel image
=S|

Figura 51 Verificacion de Instalacion

Enla Figura 51, se puede observar que se instal6 correctamente el Kernel de baja latencia lowlatency-
hwe 20.04, para activar el Kernel y que se inicie correctamente en el sistema se utilizara el siguiente

comando:

sudo reboot

El cual reiniciara el sistema, cuando el sistema se halla reiniciado, aparecera una ventalla similar a

esta:

GHNU GRUE  we

for Ubuntu
{mem +.e1f)
Cmemt e +.hin, serial console)

Figura 52 Pantalla de Inicio de Ubuntu

En la figura 52, realizaremos los siguientes pasos cuando arranque el sistema de Ubuntu 20.04:

1. Primero se dara a la tecla shift para acceder al menti Grub
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2. Se seleccionara la opcion Advanced option for Ubuntu

3. Y seelegira el Kernel 5.15.0-139-lowlatency

Luego de reiniciar el sistema mediante el comando uname -r, debera aparecer el Kernel que se estara

usando:

Actividades ) Terminal v demay 1

*s m facsistel@Facsistel-desktop: ~

:~$ uname -r

:SD

5.15.0-139-lowlatency

Figura 53 Kernel de baja latencia activo

Como segundo paso para optimizar el sistema se tiene que desactivar el escalonado por frecuencia
para obtener el maximo rendimiento al momento de ejecutar la red LTE, por ello se desactivara esta

funcidn primero se instalara cpufrequtils, mediante la siguiente linea de comando:

sudo apt-get install cpufrequtils -y

:~$ sudo apt-get install cpufrequtils -y
[sudo] contrasefa para facsistel2:
Lo siento, pruebe otra vez.
[sudo] contrasena para facsistel2:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Los paquetes indicados a continuacién se instalaron de forma automtica y ya no son necesarios
gyp javascript-common libgoogle-perftools4 libjs-inherits libjs-is-typedarray libjs-psl libjs-typedarray-to-buffer libpython2-stdlib
1ibpython2.7-minimal libpython2.7-stdlib libtcmalloc-minimal4 1ibuvi-dev python-pkg-resources python2 python2-minimal python2.7
python2.7-minimal
Utilice «sudo apt autoremove» para eliminarlos.
Se instalaran los siguientes paquetes adicionales:
libcpufreqd
Se instalaran los siguientes paquetes NUEVOS:
cpufrequtils libcpufreqe
© actualizados, 2 nuevos se instalaran, © para eliminar y 21 no actualizados
Se necesita argar 43,9 kB de archivos.
Se utilizaran 228 kB de espacio de disco adicional después de esta operacioén.

Des:1 https://archive.ubuntu.com/ubuntu focal/universe amd64 libcpufreq® amd64 ©08-1.1 [11,7 kB]
Des:2 https://archive.ubuntu.com/ubuntu focal/universe amd64 cpufrequtils amd64 ©08-1.1 [32,2 kB]
Descargados 43,9 kB en 2s (22,5 kB/s)

Preconfigurando paquetes ...

Seleccionando el paquete libcpufreq® previamente no seleccionado.

(Leyendo la base de datos ... 223098 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../libcpufreq®_008-1.1_amd64.deb ...

Desempaquetando libcpufreqé (668-1.1) ...

Seleccionando el paquete cpufrequtils previamente no seleccionado.

Preparando para desempaquetar .../cpufrequtils_008-1.1_amd64.deb ...

Desempaquetando cpufrequtils (008-1.1) ...

configurando libcpufreq® (008-1.1) ...

configurando cpufrequtils (008-1.1) ...

update-rc.d: warning: start and stop actions are no longer supported; falling back to defaults
update-rc.d: warning: start and stop actions are no longer supported; falling back to defaults
Procesando disparadores para systemd (245.4-4ubuntu3.24) ...

Procesando disparadores para man-db (2.9.1-1) ...

Figura 54 Instalacion de cpufrequtils

Para verificar la configuracion actual se realiza con los siguientes comandos:

cat /sys/devices/system/cpu/cpu*/cpufreq/scaling_available governors

cat /sys/devices/system/cpu/cpu*/cpufreq/scaling_governor

70



La primera linea de comandos es para verificar las configuraciones disponibles que se tiene al

momento, y la segunda linea de comandos es para ver con cual se esta trabajando.

En este caso se puede observar que tenemos dos configuraciones posibles performance y powersave,
y verificamos que actualmente se esté trabajando con powersave, como se puede observar en la Figura

55.

:~§ cat /sys/devices/system/cpu/cpu*/cpufreq/scaling_available_governors

performance powersave
performance powersave
performance powersave
performance powersave
performance powersave
performance powersave
:~$ cat /sys/devices/system/cpu/cpu*/cpufreq/scaling_governor
powersave
powersave
powersave
powersave
powersave
powersave

Figura 55 Configuracion actual de la frecuencia

Al ejecutar un comando para cambiar a modo performance en la Intel i5 tuvimos un error, ya que
solo un nucleo estaba en ese estado, pero queriamos todos en modo performance, pero se pudo
solucionar mediante la manera directa mediante los siguientes comandos, que se describirdn a

continuacion:

for cpu in /sys/devices/system/cpu/cpu*/cpufreqg/scaling_governor; do
echo performance | sudo tee $cpu

done

Al momento de ejecutar esta linea pueda que se tenga que modificar algunas lineas que tiene que ver
con la gestion de energia del computador para este caso se puede verificar con las siguientes lineas

de codigo:

sudo systemctl stop thermald 2>/dev/null
sudo systemctl disable thermald 2>/dev/null
sudo systemctl stop power-profiles-daemon 2>/dev/null

sudo systemctl disable power-profiles-daemon 2>/dev/null

Para asegurar que la configuracion se guarde correctamente se usara la siguiente linea para

modificar el directorio:

sudo nano /etc/systemd/system/cpufreq.service
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Se anadiran las siguientes lineas:

[Unit]

Description=CPU frequency scaling governor setup
After=network.target

[Service]

Type=oneshot

ExecStart=/bin/bash -c 'for cpu in /sys/devices/system/cpu/cpu*/cpufreq/scaling governor; do
echo performance > $cpu; done'

RemainA fterExit=yes
[Install]

WantedBy=multi-user. target

Y luego verificamos que se haya cambiado la configuracion correcta, mediante el comando:

cat /sys/devices/system/cpu/cpu*/cpufreq/scaling_governor

:-§ for cpu in s/devices/system/cpu/cpu*/cpufreq/scaling_governor; do

echo performance | sudo tee Scpu

> done

performance
performance
performance
performance
performance
performance

sudo systemctl stop thermald 2>/dev/null

sudo systenctl disable thermald 2>/dev/null
sudo nctl stop power-profiles-daemon 2>/dev/null
sudo systemctl disable power-profiles-daemon 2>/dev/null
sudo tc/systemd/systen/cpufreq.service
sudo tl daemon-reload
tl restart cpufreq.service
evices/system/cpu/cpu* /cpufreq/scaling_governor
performance
performance
performance
performance
performance
performance

Figura 56 Configuracion correctamente realizada

Como se puede observar en la figura 56, la configuracion se realiz6 de manera correcta, y se
aplicaran pasos similares para el otro computador, aunque necesariamente se prioriza mas esta
configuracion en el computador que simule la eNodeB, para el otro computador los pasos que se

siguieron fueron los siguientes:
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sudo apt-get install cpufrequtils -y
cat /sys/devices/system/cpu/cpu*/cpufreq/scaling_available governors
sudo cpufreg-set -r -g performance

echo 'GOVERNOR="performance"' | sudo tee /etc/default/cpufrequtils

sudo nano /etc/systemd/system/cpufreq.service

En la ultima linea de c6digo se nos abrird un script y copiaremos los siguiente:

[Unit]

Description=CPU frequency scaling governor setup
After=network.target

[Service]

Type=oneshot

ExecStart=/bin/bash -c 'for cpu in /sys/devices/system/cpu/cpu*/cpufreq/scaling_governor; do
echo performance > $cpu; done'

RemainAfterExit=yes
[Install]

WantedBy=multi-user. target

Habilitaremos los servicios, y verificamos que todo funcione correctamente

sudo chmod +x /etc/systemd/system/cpufreq.service

sudo systemctl daemon-reload

sudo systemctl enable cpufreq. service

sudo systemctl start cpufreq.service

# Deshabilitar el gestor de energia tlp si esta instalado

sudo systemctl stop tlp

sudo systemctl disable tlp

# Configuracion adicional para srsRAN

echo 'kernel.sched rt runtime us =-1'| sudo tee -a /etc/sysctl.d/99-srsran.conf
sudo sysctl -p /etc/sysctl.d/99-srsran.conf

cat /sys/devices/system/cpu/cpu*/cpufreq/scaling_governor
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sudo cpufreq-set -r -g performance
echo 'GOVERNOR="performance”' | sudo tee /etc/default/cpufrequtils
GOVERNOR="performance”
sudo nano [etc/systemd/system/cpufreq.service
- sudo chmod +x fetc/systemd/system/cpufreq.service
:~$ sudo systemctl enable cpufreq.service
Created symlink /etc/systemd/system/multi-user.target.wants/cpufreq.service = fetc/systemd/system/cpufreq.service.
:-$ sudo systemctl start cpufreq.service
:~$ sudo systemctl stop tlp
Falled to stop tlp.service: Unit tlp.service not loaded.
:~$ sudo systemctl disable tlp
Failed to disable unit: Unit file tlp.service does not exist.
:~$ echo 'kernel.sched rt_runtime_us = -1' | sudo tee -a /etc/sysctl.d/99-srsran.conf
kernel.sched_rt_runtime_us =
: sudo sysctl -p fetc/sysctl.d/99-srsran.conf
kernel.sched_rt_runtime_us = -1
:~$ cat /sys/devices/system/cpu/cpu*/cpufreq/scaling_governor
performance
performance
performance
performance
performance
performance
performance
performance
performance
performance
performance
performance
performance
performance
performance
performance

Figura 57 Modo Performance activado

Con la ultima linea de comando podemos verificar si estd en modo performance

:-$ cat /sys/devices/systen/cpu/cpu*/cpufreq/scaling_min_freq
1550000
1550000
1550000
1550000
1550000
1550000
1550000
15560000
1550000
1550000
1550000
1550000
1550000
1550000
1550000
1550000

:~$ cat /sys/devices/systen/cpu/cpu*/cpufreq/scaling_max_freq

3200000
3200000
3200000
3200000
3200000
3200000

Figura 58 Frecuencia maxima y minima de cada nucleo

Como ultimo paso una vez activo el modo performance se verifica que el sistema este trabajando a

su maxima capacidad, y podemos observar este comportamiento mediante las lineas de comando:

cat /sys/devices/system/cpu/cpu*/cpufreq/scaling_min_freq

cat /sys/devices/system/cpu/cpu*/cpufreq/scaling max freq

Como se puede observar en la figura 58, esta correctamente configurado y se pueden instalar los

componentes para simular la red LTE.
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3.4.3. Instalacion del nucleo de red EPC

Para empezar con la instalacion del Nucleo EPC, la primera recomendacion es actualizar las

librerias y actualizar las dependencias necesarias, esto se realizara con el siguiente comando:

sudo apt update

I Facsistel2@Ffacsistel2-HP-ProDesk-400-G4-DM: ~ Q

S sudo apt update
[sudo] contrasena para facsistel2:
Obj:1 https://dl.google.com/1linux/chrome/deb stable InRelease
Obj:2 https://archive.ubuntu.com/ubuntu focal InRelease
Des:3 https://archive.ubuntu.com/ubuntu focal-updates InRelease [128 kB]
Obj:4 https://archive.ubuntu.com/ubuntu focal-security InRelease
Obj:5 https://archive.ubuntu.com/ubuntu focal-backports InRelease
Des:6 https://archive.ubuntu.com/ubuntu focal-updates/main amd64 Packages [3.881
kB]
Des:7 https://archive.ubuntu.com/ubuntu focal-updates/main 1386 Packages [1.098
kB]
Des:8 https://archive.ubuntu.com/ubuntu focal-updates/universe 1386 Packages [82
9 kB]
Des:9 https://archive.ubuntu.com/ubuntu focal-updates/universe amd64 Packages [1
.267 kB]
Descargados 7.202 kB en 7s (966 kB/s)
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Se pueden actualizar 69 paquetes. Ejecute «apt list --upgradable» para verlos.

S

Figura 59 Repositorios listo para ser actualizados

Como se puede observar en la figura 59, se pueden actualizar 69 paquetes los cuales seran necesarios

para el correcto funcionamiento, mediante el comando:

sudo list --upgradable

-6ubuntug.17)
-1ubuntul

ker-miner-f op ...
stemd/user/tracker-miner-fs.service.

er /gnome ervice = jusr/l
para chrome-remote-des

23-6ubuntu6.2) ...

of tware-properties-common

Hecho

n su versién mas reclente (0.99.9.12).

an, @ para eliminar y @ no actualizados.
i

Figura 60 Repositorios actualizados y listos

Se ejecuta de esta manera porque necesitamos los permisos sudo ya que este comando dird que somos
administradores y ya no nos pedira claves cada vez que intentemos ejecutar un comando, este

comando es para realizar una actualizacion de los repositorios que pueden ser actualizados.
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Una vez que se actualizan los paquetes, adicionalmente también ejecutamos el comando:

sudo apt install software-properties-common

Con el fin de gestionar paquetes que no estan disponibles en repositorios oficiales, y nos ayudara
instalaciones de programas.

Una vez hecho eso nuestro sistema estara listo para funcionar, pero debido a que vamos a instalar
un software especializado, necesitaremos muchas dependencias nuevas y las instalaremos con los

siguientes comandos:

sudo apt update

sudo apt install python3-pip python3-setuptools python3-wheel ninja-build build-essential
flex bison git cmake libsctp-dev libgnutls28-dev libgcrypt-dev libssl-dev libidn11-dev
libmongoc-dev libbson-dev libyaml-dev libnghttp2-dev libmicrohttpd-dev libcurl4-gnutls-dev
libnghttp2-dev libtins-dev meson

Esta actualizacion de librerias puede demorar minutos dependiendo del procesador y velocidad de

conexion a internet que se tenga.

™ Facsistel2@Facsistel2-HP-ProDesk-400-G4-DM: ~

Preparando para desempaquetar .../0-1libcurld4-gnutls-dev 7.68.0-1ubuntu2.25 amd64.deb ...
Desempaquetando libcurla-gnutls-dev:amd64 (7.68.06-1ubuntu2.25) ...
Selecclonando el paquete libildnii-dev:amd64 previamente no selecclonado.
Preparando para desempaquetar .../1-libidnil1-dev_1.33-2.2ubuntu2_amd64.deb ...
sempaquetando libidnil-dev:amd64 (1.33-2.2ubuntu2)

ccionando el paquete libnghttp2-dev previamente no seleccionado.

arando para desempaquetar .../2-libnghttp2-dev_1.40.0-1ubuntu@.3_amd64.deb ...

mpaquetando libnghttp2-dev (1.40.0-1ubuntu®.3) ...

eccionando el paquete libpcap®.8-dev:amd64 previamente no seleccionado.
Preparando para desempaquetar .../3-1libpcap0.8-dev_1.9.1-3ubuntul.20.04.1 amd64.deb ...
Desempaquetando 1ibpcap®.8-dev:amd64 (1.9.1-3ubuntul.20.04.1) ...
Seleccionando el paquete libpcap-dev:amd64 previamente no selecclonado.
Preparando para desempaquetar .../4-libpcap-dev_1.9.1-3ubuntul.20.64.1_amd64.deb ..
Desempaquetando libpcap-dev:amd64 (1.9.1-3ubuntul.20.04.1) ...
Seleccionando el paquete libtins4.0 previamente no seleccionado.
Preparando para desempaquetar .../5-libtins4.0_4.0-1buildi_amd64.deb ...
Desempaquetando libtins4.0 (4.0-1buildl) ...
Seleccionando el paquete libtins-dev previamente no seleccionado.
Preparando para desempaquetar .../6-libtins-dev_4.0-1buildl_amdé64.deb ...
Desempaquetando libtins-dev (4.0-1butildl) ...
Configurando libnghttp2-dev (1.40.0-1ubuntu®.3) ...
Confilgurando libildnii-dev:amd64 (1.33-2.2ubuntu2) ...
Configurando libpcap@.8-dev:amd64 (1.9.1-3ubuntul.20.04.1) ...
Configurando libcurl4-gnutls-dev:amd64 (7.68.0-1ubuntu2.25) ...
Configurando libtins4.0 (4.06-1buildl) ...
Configurando libpcap-d :amd64 (1.9.1-3ubuntul.20.04.1) ...
Configurando libtins-de (4.0-1buildl) ...
Procesando disparador para man-db (2.9.1-1) ...
Procesando disparador para install-info (6.7.0.dfsg.2-5) ...
Procesando disparadores para libc-bin (2.31—Duiuntu0A1/) ate
S

Figura 61 Dependencias instaladas

Como podemos observar en la figura 61, las dependencias se instalaron sin ningun error y ahora

estamos listo para instalar diferentes complementos antes de instalar el Software Open5GS
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3.4.3.1.Instalacion MongoDB (Base de datos)

Primero se instalara la base de datos que es esencial para la arquitectura en ellos almacenaremos los

datos de los usuarios, utilizaremos los siguientes comandos:

wget -qO - https://www.mongodb.org/static/pgp/server-6.0.asc | sudo apt-key add —
apt-key list

pub

uid
pub

uid

Jetc/apt/trusted.gpg.d/chrome-remote-

uid
sub
j sub
sub

Jetc/apt/trusted.gpg.d/google-chrome.

:~$ apt-key list

rsad096 2021-02-16 [SC] [caduca: 20626-02-15]

F567 9A22 2C64 7C87 527C 2F8C
[desconocida] MongoDB 5.0

BOGA 6BD1 E2C6 3C11
Release Signing Key <packaging@mongodb.com>

rsa4096 2022-02-23 [SC] [caduca: 2027-02-22]

39BD 841E 4BE5 FB19 5A65 400E
[desconocida] MongoDB 6.0

rsad096 2016-64-12 [SC]
EB4C 1BFD 4F64 2F6D DDCC EC91
[desconocida] Google Inc.

rsa4096 2023-062-15 [S] [caduca:
rsad096 2024-01-30 [S] [caduca:
rsad096 2025-01-07 [S] [caduca:

rsa4096 2016-04-12 [SC]
EB4C 1BFD 4F04 2F6D DDCC EC91
[desconocida] Google Inc.

rsad4096 2023-02-15 [S] [caduca:
rsaq096 2024-01-30 [S] [caduca:
rsad096 2025-01-07 [S] [caduca:

6A26 B1AE 64C3 (388
Release Signing Key <packaging@mongodb.com>

desktop.gpg

7721 F63B D38B 4796

(Linux Packages Signing Authority) <linux-packages-keymaster@google.com>
2026-62-14]

2027-61-29]

2028-01-07]

7721 F63B D38B 4796

(Linux Packages Signing Authority) <linux-packages-keymaster@google.com>
2026-02-14]

2027-01-29]

2028-01-07)

Figura 62 Salida de los comandos para instalar MongoDB

Como se puede observar en la Figura 62, con el primer comando nos devolvera como salida Ok, y

con segundo comando nos dara una lista y proporcionara una clave, la cual la tendremos que afiadir

a los repositorios del sistema, y luego actualizamos los repositorios con el siguiente comando:

$ echo "deb [ arch=amd64,arm64 ] https://repo.mongodb.org/apt/ubuntu focal/mongodb-org/6.0
multiverse" | sudo tee /etc/apt/sources.list.d/mongodb-org-6.0.list
$ sudo apt update

:~$ echo "deb [ arch=amd64,arm64 ] https://repo.mongodb.org/apt/ubuntu focal/mongodb-org/6.0 multive

se" | sudo tee /etc/apt/sources.list.d/mongodb-org-6.0.list
Heb [ arch=amd64,arm64 ] https://repo.mongodb.org/apt/ubuntu focal/mongodb-org/6.0 multiverse

1§ sudo apt-get update

http://ppa.launchpad.net/openSgs/latest/ubuntu focal InRelease
Forbidden [IP: 185.125.190.80 80]
https://dl.google.com/1inux/chrome/deb stable InRelease
https://archive.ubuntu.com/ubuntu focal InRelease
4 https://archive.ubuntu.com/ubuntu focal-updates InRelease
https://archive.ubuntu.com/ubuntu focal-security InRelease
j:6 https://repo.mongodb.org/apt/ubuntu focal/mongodb-org/5.6 InRelease
https://archive.ubuntu.com/ubuntu focal-backports InRelease

https://repo.mongodb.org/apt/ubuntu focal/mongodb-org/6.6 InRelease [4.009 B]
https://repo.mongodb.org/apt/ubuntu focal/mongodb-org/6.6/multiverse amd64 Packages [95,2 kB]
:10 https://repo.mongodb.org/apt/ubuntu focal/mongodb-org/6.6/multiverse arm64 Packages [91,5 kB]
eyendo lista de paquetes... Hecho

Figura 63 Base de datos activa
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Cuando tengamos descargados las dependencias necesarias vamos a ejecutar el comando para instalar

Mongo DB 6.0 ya que es una version estable para el Open5GS.

sudo apt-get install -y mongodb-org

Desempaquetando mongodb-org-server (6.0.22) ...

Seleccionando el paquete mongodb-org-mongos previamente no seleccionado.
Preparando para desempaquetar .../4-mongodb-org-mongos 6.0.22_amd64.deb ...
Desempaquetando mongodb-org-mongos (6.6.22) ...

Seleccionando el paquete mongodb-org-database-tools-extra previamente no seleccionado.
Preparando para desempaquetar .../5-mongodb-org-database-tools-extra 6.0.22_amd64.deb ...
Desempaquetando mongodb-org-database-tools-extra (6.0.22) ...

Seleccionando el paquete mongodb-org-database previamente no seleccionado.
Preparando para desempaquetar .../6-mongodb-org-database 6.0.22_amd64.deb ...
Desempaquetando mongodb-org-database (6.6.22) ...

Seleccionando el paquete mongodb-org-tools previamente no seleccionado.
Preparando para desempaquetar .../7-mongodb-org-tools_6.0.22_amd64.deb ...
Desempaquetando mongodb-org-tools (6.0.22) ...

Seleccionando el paquete mongodb-org previamente no seleccionado.

Preparando para desempaquetar .../8-mongodb-org_6.0.22_amd64.deb ...
Desempaquetando mongodb-org (6.0.22) ...

Configurando mongodb-mongosh (2.5.8) ...

Configurando mongodb-org-server (6.0.22) ...

Configurando mongodb-org-shell (6.6.22

Configurando mongodb-database-tools (180.12.8) ...

Configurando mongodb-org-mongos (6.6.22) ...

Configurando mongodb-org-database-tools-extra (6.0.22) ...

Configurando mongodb-org-database (6.6.22) ...

Configurando mongodb-org-tools (6.0.22) ...

Configurando mongodb-org (6.0.22) ...

Procesando disparadores para man-db (2.9.1-1) ...

Figura 64 Instalacion de Mongo DB

Una vez realizada la instalacion tendremos la base de datos Mongo DB en su version 6.0 esto lo
hacemos porque a veces los repositorios estan desactualizados y nos puede dar problemas, vamos a

verificar que esté funcionando correctamente con los comandos:

sudo systemctl start mongod.service

sudo systemctl status mongod

:~§ sudo systemctl start mongod.service
i~§ sudo systemctl status mongod
mongod. service - MongoDB Database Server
Loaded: loaded (/etc/systend/system/mongod.service; enabled; vendor preset: enabled)
Active: since Thu 2025-04-17 16:15:37 -05; 21s ago
Docs: https://docs.mongodb.org/manual
Main PID: 52513 (mongod)
Tasks: 31 (limit: 9221)
Memory: 65.2M
CGroup: /system.slice/mongod.service
L52513 Jusr/bin/mongod --config /etc/mongod.conf

abr 17 16:15:37 facsistel2-HP-ProDesk-400-G4-DM systemd[1]: Started MongoDB Database Server

Figura 65 Instalacion correcta de la base de datos
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Se observa que en la Figura 65, dice que la base de datos esta activa lo cual quiere decir que se instald

correctamente y sera la principal que gestionara el almacenamiento de los usuarios.
3.4.3.2.Configuracion base de datos

Para conectarnos a la base de datos necesitamos usuarios y estos se configuran almacenandolos en

la base de datos de MongoDB y para verificar suscriptores se utilizan los siguientes comandos:

mongosh --eval 'db = db.getSiblingDB("open5gs"); db.subscribers.find().pretty()'

mongosh --eval 'db = db.getSiblingDB("open5gs"); const subscribers = db.subscribers.find().toArray();
if(subscribers.length === 0) { print("No hay suscriptores en la base de datos"); } else {
print(JSON.stringify(subscribers, null, 2)); }'

Este comando nos garantizara que hallan usuarios apareceran en la base y nos aparecera un mensaje

“No hay Suscriptores en la base de datos”.

mongosh --eval 'db = db.getSiblingDB("open5gs"); db.subscribers.deleteOne({imsi: "001010000000001"})'

:~$ mongosh --eval 'db = db.getSiblingDB("openSgs"); db.subscribers.find().pretty()

:~§ mongosh --eval 'db = db.getSiblingDB("open5gs"); const subscribers = db.subscribers.find().toArr
ay(); if(subscribers.length === 0) { print("No hay suscriptores en la base de datos"); } else { print(JSON.stringify(subscribers, null, 2)); }

No hay suscriptores en la base de datos

sl

Figura 66 Verificar suscriptores en la base de datos

Para eliminar usuarios cuando ya no los necesitemos o ya no formen parte de la red LTE, se eliminan

con el siguiente comando:

1<§ mongosh --eval 'db = db.getSiblingDB("openSgs"); db.subscribers.deleteOne({imsi: "066101006060600

knowledged: true, deletedCount: 1}

Figura 67 Eliminar un usuario

Como se puede observar en la figura 67, para ellos necesitamos el codigo IMSI para poder eliminarlo,

de lo contrario no se podra eliminar ni modificar.
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3.4.4. Instalacion de Open5GS

Para ello primero descargaremos la version que se encuentra en los repositorios de GitHub, y luego

accederemos a la carpeta descargada, mediante los comandos:

git clone https://github.com/openSgs/openSgs

cd open5gs

S git clone https://github.com/open5gs/open5gs

Clonando en 'open5gs'...
remote: Enumerating objects: 93295, done.
remote: Counting objects: 100% (969/969), done.

remote: Compressing objects: 100% (484/484), done.
remote: Total 93295 (delta 666), reused 425 (delta 425), pack-reused 92386 (from 3)
Recibiendo objetos: 100% (93295/93295), 69.56 MiB | 9.28 MiB/s, listo.

Resolviendo deltas: 100% (79343/79343), listo.

S cd open5gs
Figura 68 Instalacion de repositorio GitHub

Ahora para descargar una de las versiones recientes usaremos el comando:

git pull

1§ ¢d opensgs
§ git pull

remote: Enumerating objects: 15, done.
remote: Counting objects: 106% (12/12), done.
repote: Compressing objects: 100% (3/3), done.
remote: Total 15 (delta 9), reused 9 (delta 9), pack-reused 3 (from 1)
Desempaquetando objetos: 100% (15/15), 7.96 KiB | 290.00 KiB/s, listo.
Desde https://qithub.com/open5as/opensas

118229940, .90cbboced main -> origin/main
Actualizando 1182a99d9. .96cb86ced

~ Fast-forward

1ib/pfep/types.c | 2
1ib/pfep/utilic | 3
2 files changed, 3 insertions(+), 2 deletions(-)

] |

Figura 69 Salida del comando Git Pull

Usaremos el siguiente comando para construir nuestro proyecto se creard una carpeta llamada instalo

donde se ubicara todo las configuraciones y entidades que se creen, se ejecuta mediante instruccion:

meson build --prefix="pwd/install
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fix="pwd" /install

The Meson bulld system

: [hone/facsistel2/openSgs
[hone/facsistel2/openSgs/butld
¢ native build
openSgs
: 2.7.5
€ host machin gee 9.4.0 "cc (Ubuntu 9.4.0-1ubuntul~20.94.2) 5.4

t machine: ce+ (gcc 9.4.0 "co+ (Ubuntu 9.4.0-1ubunt
1 c++ ld.bfd 2.34
Host machine cpu
hine cp
git found:
python3 foun:
cppcheck found:
run-clang-tidy found
clang-tidy found
Jusr/bin/python3 fo /bin/python3)
for ( re

Figura 70 Construccion de la carpeta install

Por ultimo, para finalizar la instalacion de las carpetas usaremos los siguientes comandos:

ninja -C build

sudo ninja -C build install

() Terminal v 17 de abr 09:29

Facsistel2@Facsistel2-HP-ProDesk-400-G4-DM:

Found ninja-1.10.0 at fusr/bi
$ ninja -C build
ninja: Entering directory “build'
[3941/3941] Linking target tests/transfer/transfer.
: $
$ sudo ninja -C build install
ninja: Entering directory "build'
[8/1] Installing files.
Installing lib/core/libogscore.so0.2.7.5 to /home/facsistel2/open5gs/install/1ib/xB6_64-1inux-gnu
Installing lib/proto/libogsproto.so.2.7.5 to /home/facsistel2/openSgs/install/lib/x86_64-1inux-gnu
Installing lib/dbi/libogsdbi.so0.2.7.5 to /home/facsistel2/open5gs/install/lib/x86_64-1linux-gnu
Installing lib/crypt/libogscrypt.so.2.7.5 to /home/facsistel2/open5gs/install/1lib/x86_64-1inux-gnu
Installing 1ib/ipfw/1ibogsipfw.s0.2.7.5 to /home/facsistel2/open5gs/install/1ib/x86_64-1inux-gnu
Installing lib/tun/libogstun.s0.2.7.5 to /home/facsistel2/openSgs/install/1ib/x86_64-1inux-gnu
Installing lib/app/libogsapp.so0.2.7.5 to /home/facsistel2/openSgs/install/lib/x86_64-1linux-gnu
Installing subprojects/prometheus-client-c/libcm_prom.so to /home/facsistel2/openSgs/install/lib/x86_64-1inux-gnu
Installing lib/metrics/1ibogsmetric 0.2.7.5 to /home/facsistel2/open5gs/install/1ib/x86_64-1inux-gnu
Installing lib/sctp/libogssctp.s0.2.7.5 to /home/facsistel2/open5gs/install/1lib/x86_64-1inux-gnu
Installing subprojects/freeDiameter/libfdproto/libfdproto.so.1.5.0 to /home/facsistel2/openSgs/install/lib/x86_64-1inux-gnu
Installing subprojects/freeDiameter/libfdcore/libfdcore.s0.1.5.0 to /home/facsistel2/open5gs/install/lib/x86_64-1linux-gnu
Installing subprojects/freeDiameter/extensions/dbg_msg_dumps.fdx to /home/facsistel2/open5gs/install/lib/x86 linux-gnu/freeDiameter
Installing subprojects/freeDlameter/extensions/dict_rfc5777.fdx to /home/facsistel2/open5gs/install/1ib/x86_64-1inux-gnu/freeDiameter
Installing subprojects/freeDiameter/extensions/dict_mip6i.fdx to [home/facsistel2/openSgs/install/lib/x86_64-1inux-gnu/freeDiameter
Installing subprojects/freeDiameter/extensions/dict_nasreq.fdx to /home/facsistel2/openSgs/install/lib/x86_64-linux-gnu/freeDiameter
Installing subprojects/freeDiameter /extensions/dict_nas_mipv6.fdx to /home/facsistel2/open5gs/install/lib/x86_64-1linux-gnu/freeDiameter
Installing subprojects/freeDiameter/extensions/dict_dcca.fdx to fhome/facsistel2/opensgs/install/lib/x86_64-1inux-gnu/freeDlameter I

Installing subprojects/freeDiameter/extensions/dict_dcca_3gpp/dict_dcca_3gpp.fdx to /home/facsistel2/open5gs/install/lib/x86_64-1inux-gnu/free
Diameter

Installing subprojects/freeDiameter/extensions/acl_wl/acl_wl.fdx to /home/facsistel2/openSgs/install/lib/x86_64-1linux-gnu/freeDiameter
Installing subprojects/freeDiameter /extensions/rt_redirect/rt_redirect.fdx to /fhome/facsistel2/open5gs/install/1lib/x86_64-1inux-gnu/freeDiamet
er

Installing subprojects/freeDiameter/extensions/rt_default/ default.fdx to /home/facsistel2/openSgs/install/lib/x86_64-1linux-gnu/freeDiameter

v LA 84 LTS S

/

Figura 71 Salida del comando build
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Como se puede observar en la Figura 71, primero se van a transferir archivos y luego se construira

el proyector en la carpeta build estos nos daran los archivos necesarios para la configuracion de las

entidades y su funcionamiento.

Y finalmente ejecutaremos el comando:

sudo ldconfig

L/etc/openSgs/hnet”, os.path.split(“configs/openSgs/hnet/cury
i ustom install script thon3 -c import o
not os.environ.get
jopen5gs/hnet/s
-c import o

c import o
Ll/etc/freeDiameter”) .environ.get("DES
path.split("co
om install script '/
all/etc/freebiameter”) i
os.path.split("confi
om install script
all/etc/free
2 plit("conf
E ipt '/

f not os.enviro
s/freebDiameter/

if not .environ.
/T dlameter /sy

Running

pensSgs/i

reeDiame

519-5.key")[1]))
mport shutil;
"DESTDIR’

else False;'

and not os.path.
1)) else
"/home/fa

port shutt /freeDilameter/ ] | ot

join("/home/facs

/hom
/opensgs

tel2/op
Jetc/fr

s/freeDiameter /mme.conf")[1]))
r/bin/python3 -c import os; import shutil
i et("DESTDIR") and not o

5 nf")[1])) else False
r/bin/python3 -c import os; import shutil;
"DESTDIR")

til.copy("confi reeDiameter/
path.isfile(os.path.join("/home/fa

conf", "/home/facsistel2/op
12/opensgs/install/etc/fr

util.copy("configs/freeDlameter/smf.conf",
path.isflle(os.path.joln("/home/fa

"/home /facsis

and not o tel2/opens
configs/freeDiameter /pcrf.conf”, "/

e(os.path. join("/home/facsistel2/openSg

shutil.copy(“configs/openSgs/hnet/secp256r1-6.key", "/home/facsisl
le path.join("/home/facsistel2/opensgs/install

Figura 72 Comando idconfig

Como se instald Open5GS mediante el cddigo fuente con meson, los archivos de configuracion de
las entidades estaran en otra ruta precisamente en la carpeta Install buscaremos nuestros archivos

de configuracién con los siguientes comandos:

cd open5gs/install/etc/openSgs/

Is

Actividades =] Terminal ~

¢ -
:~$ ~/open5gs/install/etc/opensSgs/
bash: /home/facsistel2/open5gs/install/etc/open5gs/: Es un directorio
:~S 1s

17 de abr 10:38

facsistel2@Facsistel2-HP-ProDesk-400-G4-DM: ~/open5gs/Install/etc/opensgs

:~$ cd opensgs/install/etc/open5gs/
: $ s
udr.yaml
upf.yaml
udm. yaml

s

sepp2.yanl
sgwc.yaml
sgwu.yaml

anf.yaml
ausf.yaml hss.yaml
bsf.yaml

nrf.yaml
nssf.yaml
mme.yaml pcf.yaml

perf.yaml
scp.yaml
seppl.yaml

smf.yaml

Figura 73 Ruta correcta de los archivos de configuracion

Como se puede observar en la figura 73, los archivos de configuracion de las entidades aparecen

en otra carpeta, pero podemos moverlos para evitar errores, con las siguientes instrucciones:
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sudo mkdir -p /etc/open5gs

sudo cp /home/facsistel2/openSgs/build/configs/systemd/*.service /etc/systemd/system/

find -/openg5gs -name “*.service”

L /etc/opensgs/
rvice

pen5gs/build/co
s/build/configs
s/build/confi
build/confi

n5gs/butld/configs

Figura 74 Rutas correctas establecidas

En la figura 74, se puede ver los archivos de configuracion en las rutas correctas, los buscamos
mediante el comando find y aparecieron donde las configuramos.Como cambiamos las rutas de las

entidades tenemos que apuntar a la direccion correcta, esto se hace mediante el comando:

sudo nano /etc/systemd/system/openSgs-mmed.service

Y modificaremos la linea que dice ExecStart, y colocaremos la ruta correcta, y colocaremos un

usuario para evitar quedando de esta manera:

sudo adduser --system --group open5gs
ExectStart:/home/facsistel2/openSgs/install/bin/openSgs-mmed

GNU nano 4.8 etc/systend/system/openSgs-nmed. service

®©

I[li

Figura 75 Archivo de configuracion de la MME
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Haremos esta configuracion con cada entidad que vallamos a ejecutar, pero podemos hacerlo de

manera automatica con un comando

sudo sed -1 's|ExecStart=.*|ExecStart='home/facsistel2/openSgs/install/bin/open5gs-mmed|g'
/etc/systemd/system/openSgs-mmed.service

sudo sed -i 's|ExecStart=.*|ExecStart='home/facsistel2/openSgs/install/bin/open5gs-hssd|g'
/etc/systemd/system/openSgs-hssd.service

sudo sed -i 's|ExecStart=.*|ExecStart='home/facsistel2/openSgs/install/bin/openSgs-sgwcd|g'
/etc/systemd/system/openSgs-sgwed.service

sudo sed -1 's|ExecStart=.*|ExecStart='home/facsistel2/openSgs/install/bin/openSgs-sgwud|g'
/etc/systemd/system/openSgs-sgwud.service

sudo sed -1 's|[ExecStart=.* ExecStart="home/facsistel2/openSgs/install/bin/open5gs-smfd|g'
/etc/systemd/system/openSgs-smfd.service

sudo sed -i 's|ExecStart=.*ExecStart="home/facsistel2/openSgs/install/bin/openSgs-upfd|g'
/etc/systemd/system/openSgs-upfd.service

sudo sed -1 's|[ExecStart=.* ExecStart="home/facsistel2/openSgs/install/bin/openSgs-pcrfd|g’
/etc/systemd/system/openSgs-perfd.service

Una vez que hallamos editarlo archivo de servicio recargamos mediante el comando:

sudo systemctl daemon-reload

Ahora habilitamos y arrancamos los servicios necesarios para configurar la red LTE, mediante las

siguientes lineas:

smfd open5gs-upfd openSgs-perfd

sudo systemctl start open5gs-mmed openS5gs-hssd openSgs-sgwed openSgs-sgwud openSgs-
smfd openSgs-upfd openSgs-pcrfd

sudo systemctl enable openSgs-mmed open5gs-hssd openSgs-sgwced openSgs-sgwud openSgs-

3.4.5. Configuracion de la MME

Una vez configurado de manera correcta nuestro entorno, ahora si vamos a configurar las diferentes

entidades, la primera entidad que se va a configurar serd la MME, podremos realizar la configuracion

mediante el comando:

sudo nano ~/open5gs/install/etc/openSgs/mme.yaml
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En este archivo de configuracion nos enfocaremos en la direccion IP y en la PLMN que son vitales

para la comunicacién con el eNodeB.

GNU nano 4.8 home/facsistel2/opensgs/install/etc/opensgs/mme.yaml
logger:
file:
path: /home/facsistel2/openSgs/install/var/log/openSgs/mme.log

global:
max:
ue: 1024 # The number of UE can be increased depending on memory size.

mme :
freeDiameter: /home/facsistel2/open5gs/install/etc/freeDiameter/mme.conf
slap:
server:
- address: 192.168.10.101
gtpc:
server:
- address: 127.0.0.2
client:
(4]
address: 127.0.0.3

smf:
- address: 127.0.0.4
metrics:
server:
- address: 127.0.0.2
port: 9096
gummei:
- plmn_1id:

[ 324 lineas leidas
¢ ver ayuda @Y Guardar @Y Buscar @ Cortar Textoghl Justificar g« Posicién Bl Deshacer Bl Marcar text! A llave
R Salir i Leer fich. [ Reemplazar ¥ Pegar @l Ortografia M Ir a linea B3 Rehacer Copiar 8 Buscar atras

Figura 76 Configuracion de la entidad MME

Como podemos observar en la figura 76, vamos a colocar la direccion IP del computador en este caso
la 192.168.10.101, esta direccion sera importante ya que con esta tendremos que configurar el
eNodeB para establecer la correcta comunicacion. Ahora vamos a ver las configuraciones de la

PLMN:

GNU nano 4.8
- plmn_1id:
mcc: 262
mnc: 026
mme_gid: 2
mme_code: 1

- plmn_1id:
mcc: 262
mnc: 026
tac: 1
security:
integrity_order : [ EIA2, EIA1, EIAO ]
ciphering_order : [ EEAO, EEA1, EEA2 ]
network_name:
full: Open5GS-Tesis
short: OpenS5GS
plmn_support:
- plmn_1id:
mcc: 262
mnc: 026
s_nssati:
- Sst= 1

mme_name: openSgs-mmedl

sgwc:
gtpc:
- addr: 127.0.0.3

Figura 77 Configuracion de la PLMN

En la figura 77, las PLMN tiene un MCC y MNC estos son codigos de usuarios genéricos generados
aleatoriamente como prueba, una vez que finalice la configuracion de la MME se digitaran los

siguientes comandos:
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Con estos comandos daremos permisos para poder editar sin ser un super usuario, son necesarios al

tener que ejecutar comandos con sudo.

sudo mkdir -p /home/facsistel2/openSgs/install/var/log/openSgs/
sudo chown -R SUSER:$USER /home/facsistel2/open5gs/install/var/log

Y ahora si iniciaremos la entidad MME con el siguiente comando:

cd ~/openSgs/install/bin/

sudo ./open5gs-mmed -c¢ ~/openSgs/install/etc/openSgs/mme.yaml

$ sudo . /openSgs-mmed -c ~/openSgs/install/etc/openSqs/mme.yanl
Dpen5GS daemon v2.7.5-8-090¢bo0c

] + Configuration: '/home/facsistel2/opensgs/install/etc/openSgs/mme.yaml' (../lib/app/ogs-init.c:144)
] : File Logging: '/home/facsistel2/openSgs/install/var/log/openSgs/mme.log' (../lib/app/ogs-init.c:147)
] + unknown key ‘plmn_support™ (../src/mme/mme-context.c:2534)
‘ » metrics server() [http://127.0.0.2]:9090 (../lib/metrics/prometheus/context.c:300)
» Polling freeDiameter stats every 60000000 usecs (../1ib/diameter/common/stats.ci77)

: gtp_server() [127.0.0.2]:2123 (../lib/otp/path.c:30)
: gtp_connect() [127.0.0.3]:2123 (../lib/gtp/path.c:60)
+ slap server() [192.168.10.101]:36412 (../src/mme/slap-sctp.c:62)
+ MME initialize...done (../src/mme/app-init.c:33)
+ SIGINT recelved (../src/matn.c:54)
: OpenSGS daemon terminating... (../src/main.c:231)
: MME terminate...done (../src/mme/app-init.c:42)

Figura 78 Arranque de la MME

Como se puede observar en la figura 78, la MME inicio sin problemas y la finalizamos sin

problemas, luego se optimizara la entidad para el despliegue completo.
3.4.6. Configuracion HSS

Para la entidad HSS replicaremos pasos similares con el comando:

sudo nano ~/open5gs/install/etc/openSgs/hss.yaml

Realizaremos configuraciones respectivas y guardaremos las configuraciones:
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GNU nano 4.8 home/facsistel2/opensgs/install/etc/open5gs/hss.yaml
Gb_uri: mongodb://localhost/open5gs

path: /home/facsistel2/open5gs/install/var/log/open5gs/hss.log

global:
max:
uve: 1024 # The number of UE can be increased depending on memory size.

hss:
freeDiameter: /home/facsistel2/open5gs/install/etc/freeDiameter/hss.conf
metrics:
server:
- address: 127.0.0.8
port: 9090

parameter:
operator_key: 11111111111111111111111111111111

Figura 79 Configuracion de la HSS

Al guardar la configuracion, guardaremos y ejecutaremos la entidad para ver su correcto

funcionamiento:

sudo ./open5gs-hssd -¢ ~/openSgs/install/etc/openSgs/hss.yaml

$ sudo . /open5gs-hssd -c ~/open5gs/install/etc/open5gs/hss.yanl
sudo] contraseia para facsistel2:
0pen5GS daemon v2.7.5-8-090ch00c

' [app : Configuration: '/home/facsistel2/openSgs/install/etc/openSgs/hss.yaml' (../lib/app/ogs-init.c:144)
: : File Logging: '/home/facsistel2/openSqs/install/var/log/opensgs/hss.log" (../lib/app/ogs-init.c:147)
: metrics_server() [http://127.0.0.8]:9090 (../lib/metrics/prometheus/context.c:300)

: MongoDB URI: 'mongodb://localhost/open5gs' (../lib/dbi/ogs-mongoc.c:130)
: Polling freeDiameter stats every 60000000 usecs (../lib/diameter/common/stats.c:77)
: HSS initialize...done (../src/hss/app-init.c:31)
i SIGINT received (../src/main.c:54)
: Open5GS daemon terminating... (../src/main.c:231)
¢ HSS terminate...done (../src/hss/app-init.c:39)

§

Figura 80 Funcionamiento de la entidad HSS

Se puede observar en la figura 80 que conecta correctamente con la base de datos Mongo DB, y nos

da mensajes de error lo cual quiere decir que esta correctamente configurada.
3.4.7. Configuracion SGW

Para configurar esta entidad se divide en dos partes uno es la SGW-U, que funciona para el plano de

usuario y el otro SGW- C que funciona para el plano de control

87



3.4.7.1. Configuracion del SGW-U

Como primer punto para configurar esta entidad configuraremos la que este encargado del plano de

usuario para ello usaremos el siguiente comando:

sudo nano ~/open5gs/install/etc/openSgs/sgwu.yaml

No realizaremos modificaciones ya que es un entorno de pruebas y se conectaran de manera

instantanea, la configuracion por defecto queda de la siguiente manera:

GNU nano 4.8
logger:
file:
path: /home/facsistel2/open5gs/install/var/log/open5gs/sgwu.log

global:
max:
ue: 1024 # The number of UE can be increased depending on memory size.

SQWu:
pfcp:
server:
- address: 127.0.0.6
client:

gtpu:
server:
- address: 127.0.0.6

[ 52 lineas leidas
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Figura 81 Configuracion de la SGWU

3.4.7.2.Configuracion de la SGWC

Para la configuracion de la SGWC que conforma el plano de control con el comando:

sudo nano ~/openSgs/install/etc/openSgs/sgwc.yaml
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Dejaremos por defecto el script y guardaremos la configuracion:

GNU nano 4.8 home /facsistel2/open5gs/install/etc/open5gs/sgwc.yaml

file:
path: /home/facsistel2/open5gs/install/var/log/opensgs/sgwc.log

global:
max:
ue: 1024 # The number of UE can be increased depending on memory size.

sgwc:
gtpc:
server:
- address: 127.0.0.3
pfcp:
server:
- address: 127.0.0.3
client:
sgwu:
- address: 127.0.0.6

[ 76 lineas leidas
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Figura 82 Configuracion de la SGWC

Ahora vamos a ejecutar las dos entidades a la vez, ya que si eso no se hace fallaran y nos daran
errores, porque una depende de la otra entidad para funcionar, iniciaremos el servicio con los

siguientes comandos:

sudo ./openSgs-sgwcd -¢ ~/openSgs/install/etc/openSgs/sgwe.yaml

sudo ./openSgs-sgwud -c ~/openSgs/install/etc/openSgs/sgwu.yaml

: Open5GS daemon terminating... (../src/main.c:231)
: SGW-C terminate...done (../src/sgwc/app.c:39)
: $ sudo ./open5gs-sgwcd -c ~/open5gs/install/etc/open5gs/sgwc.yaml
| Open5GS daemon v2.7.5-8-g90cbooc
: [app : Configuration: '/home/facsistel2/open5gs/install/etc/open5gs/sgwc.yaml' (../lib/app/ogs-init.c:144)
@ : [apr : File Logging: '/home/facsistel2/open5gs/install/var/log/open5gs/sgwc.log' (../lib/app/ogs-init.c:147)
DALk : gtp_server() [127.0.0.3]:2123 (../lib/gtp/path.c:30)
: [p : pfcp_server() [127.6.0.3]:8805 (../lib/pfcp/path.c:30)
= e : SGW-C initialize...done (../src/sqwc/app.c:31)
& v [s : PFCP associated [127.0.0.6]:8805 (../src/sqwc/pfcp-sm.c:167)
: SIGINT received (../src/main.c:54)
: Open5GS daemon terminating... (../src/main.c:231)
: PFCP de-associated [127.0.0.6]:8805 (../src/sgwc/pfcp-sm.c:181)
: SCW-C terminate...done (../src/sgwc/app.c:39)
: $ sudo nano ~/open5gs/install/etc/open5gs/sgwu.yaml
$ sudo nano ~/open5gs/install/etc/open5gs/sgwu.yaml
$ sudo nano ~/open595/install/etc/openSgs/sgwu.yamll

Figura 83 Ejecutando SGWU y SGWC
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Como se observa en la Figura 83, ambos servicios dependen del otro si uno tiene errores el otro no
podré comunicarse se realizd la comunicacion mediante PFCP y ambos servicios se escuchan entre

si y para confirmar estos muestran los siguientes mensajes:
"SGW-U inicializado...hecho"
"SGW-C inicializado...hecho"

3.4.8. Configuracion de la PGW

Para configurar la PGW se configura de manera similar que la SGW, pero las entidades para el plano
de control se llaman SMF (Session Management Function), y la entidad encargada del plano de
usuario es UPF (User Plane Functidn). Esto sucede porque usamos un repositorio basado en 5G, pero

también compatible Para formar la EPC.
3.4.8.1.Configuracion de la SMF

Para la configuracion de la SMF usaremos el siguiente comando:

sudo nano ~/open5gs/install/etc/openSgs/smf.yaml

Guardaremos la configuracion por defecto y esperamos para levantar la red si la levantamos en el

momento nos dara un error porque también depende de UPF.

facsistel2@Facsistel2-HP-ProDesk-400-G4-DM: ~

path: /home/facsistel2/opensgs/install/var/log/opensgs/smf.log

global:
max:
ue: 1024 # The number of UE can be increased depending on memory size.

) 1
server:
- address: 127.0.0.4
port: 7777
client:

- uri: http://127.0.0.200:7777
pfcp:

server:

- address: 127.0.0.4
client:
upf:
address: 127.0.0.7
gtpc:
server:
- address: 127.0.0.4

g ver ayuda 8 Guardar & Buscar g Cortar Textol Justificar Posicion AR Deshacer W Marcar text| A 1lave
o salir Wil Leer fich. @\ Reemplazar ¥ Pegar Ortografia Ir a linea RH§ Rehacer is Copiar 8| Buscar atras

Figura 84 Configuracion del SMF
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3.4.8.2. Configuracion de la UPF

Ahora configuraremos la entidad UPF que es para el plano de usuario, mediante el siguiente

comando:

sudo nano ~/open5gs/install/etc/openSgs/upf.yaml

GNU nano 4.8 home/facsistel2/openSgs/install/etc/openSgs/upf.yaml

path: /home/facsistel2/openSgs/install/var/log/open5gs/upf.log

global:
max:
ue: 1024 # The number of UE can be increased depending on memory size.

upf:
pfcp:
server:
- address: 127.0.0.7
client:

gtpu:
server:
- address: 192.168.10.101

session:
subnet: 10.45.0.0/16
gateway: 10.45.0.1
- subnet: 2001:db8:cafe::/48
gateway: 2001:db8:cafe::1
metrics:
server:
- address: 127.0.0.7
port: 9090

[ 88 lineas leidas
§® ver ayuda &% Guardar @l Buscar By Cortar Textogl Justificar Q& Posicion Bl Deshacer B Marcar text A llave
& salir il Leer fich. (@ Reemplazar g8 Pegar @l Ortografia [l Ir a linea [l Rehacer ys] Copiar 8 Buscar atras
. o7
Figura 85 Configuracion de la UPF

Dejaremos la configuracion por defecto, asi como se puede observar en la Figura 3-63 para ejecutar

estas dos entidades a la vez se hara uso de los siguientes comandos:

sudo ~/open5gs/install/bin/open5gs-upfd -c ~/open5gs/install/etc/open5gs/upf.yaml
sudo ~/open5gs/install/bin/open5gs-smfd -c ~/open5gs/install/etc/open5gs/smf.yaml

*’ o facsistel2@Facsistel2-HP-ProDesk-400-G4-DM: ~ B 1=

:~$ sudo ~/open5gs/install/binfopensgs-upfd -c ~/openSgs/install/etc/opensgs/upf.yaml
_ [sudo] contrasefa para facsistel2:
& 0Open5GS daemon v2.7.5-8-g98cb66c

: Configuration: 'fhome/facsistel2/openSgs/install/etc/openSgs/upf.yaml' (../lib/app/ogs-init.c:144)
: File Logging: '/home/facsistel2/openSgs/install/var/log/openSgs/upf.log’ (../lib/app/ogs-init.c:147)
: metrics_server() [ht 127.0.6.7]:9090 (../lib/metrics/prometheus/context.c:300)
: pfep_server() [127.0.0. 05 (. fcp/path.c:30)
: gtp_server() [192.168.10.101]:2152 ( b/atp/path.c:38)
: UPF initialize...done (../src/upf/app.c:31)
PFCP associated [127.6.0.4]:8805 (../src/upf/pfcp-sm.c:168)
Signal-NUM[28] received (Window changed) (../src/main.c:78)
Signal-NUM[28] received (Window changed) (../src/main.c:78)
¢ SIGINT recelved (../src/main.c:54)
: Open5GS daemon terminating... (../src/main.c:231)
: PFCP de-associated [127.0.0.4]:8805 (../src/upf/pfcp-sm.c:184)
: UPF terminate...done (../src/upf/app.c:39)

= |

Figura 86 Arranque de la UPF
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Como se puede en la figura 86, una vez ejecutado saldra errores como de la pantalla grande o sin

mayor importancia la linea que queremos ver es la siguiente:

INFO: PFCP associated [127.0.0.4]:8805 (../src/upf/pfcp-sm.c:168)

Esta linea nos indica, que se pudo establecer con €xito la conexion de asociacion PFCP entre el SMF

y el UPF.

18deabr 1

Actividades

¢ "

service [n:

: ogs_sbl_client_hand
[1] LOCAL No Repol
cilation wit
248e-1c95 fo-8
7] Failed to connect
: ogs_sbi_client_handler() ed

No Reponse. Give up!

sclation with p

(127.
1c95-41f0-8854

] Failed to connect
i_client_handle
[a4cd248e-1c95-41f0-8854-

[7] Falled to connect

Facsistel2@Facsistel2-HP-ProDesk-400-G4-DM: ~

ntext.c:1994)

/1ib/sbi/nghttp2-server.c:439)

| y
88 port 777
/lib/sbi/pa )
registration with NRF
Connection refused
/1ib/sbi/path
Retry registration with NRF

Connection refused (

.€:602)
.€:100)

./1ib/sbi/nf-sn.c
(../Ub/sbi/client

/1ib/sbi/nf-sm.c
1ib/sbi/clie

1ib/sbi/nf

./1ib/sbi/cliel

(../lib/sbi/nf-sn.c
Lib/sbi/clie

)

/src/main.
PFCP de-associated [127.6.8.7]:8805 (
rc/smf/app.

Figura 87 Ejecucion de SMF

Como se puede observar en la figura 87, en la configuracion de la entidad SMF se puede observar
warnings que no se pudo establecer conexion con la NRF porque es un componente de 5G, y no nos

afecta en la funcionalidad de nuestro EPC.

3.4.9. Configuracion del PCRF

Y por ultimo configuraremos la PCRF (Policy and Charging Rules Function), mediante el comando:

sudo nano ~/openSgs/install/etc/open5gs/perf.yaml

GNU nano 4.8
mongodb: //localhost/openSgs

: /home/facsistel2/openSgs/install/var/log/opensgs/pcrf.log

# The number of UE can be incre. d depending on memory size.

/home /T stel2/opensgs/install/etc/freedilameter/pcrf.conf

Marcar tq
Copiar

Deshacer
Rehacer

[ 134 lineas leidas
i Ver ayuda g Guardar g Buscar = Cortar Textoghl Justificar g8 Posicién
& salir W Leer fich. [Q\ Reemplazar @ Pegar Wi Ortografia M Ir a linea

Figura 88 Codigo de la entidad PCRF
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Dejamos por defecto la configuracion e iniciamos la entidad.

sudo ~/openSgs/install/bin/openSgs-pcrfd -¢ ~/openSgs/install/etc/openSgs/perf.yaml

:~§ sudo nano ~/open5gs/install/etc/open5gs/pcrf.yaml
[sudo] contrasena para facsistel2:

Open5GS daemon v2.7.5-8-g90¢cbe0c

:~§ sudo ~/open5gs/install/bin/opensgs-pcrfd -c ~/open5gs/install/etc/open5gs/perf.yaml

: Configuration: '/home/facsistel2/open5gs/install/etc/open5gs/pcrf.yaml' (../lib/app/ogs-init.c:144)
: File Logging: '/home/facsistel2/open5gs/install/var/log/openSgs/pcrf.log" (../lib/app/ogs-init.c:147)

: metrics_server() [http://127.0.0.9]:9090 (../lib/metrics/prometheus/context.c:300)
: MongoDB URI: 'mongodb://localhost/open5gs' (../lib/dbi/ogs-mongoc.c:130)
: Polling freeDiameter stats every 60000000 usecs (../lib/diameter/common/stats.c:77)
: PCRF initialize...done (../src/pcrf/app-init.c:31)
: SIGINT received (../src/main.c:54)
: Open5GS daemon terminating... (../src/main.c:231)
: PCRF terminate...done (../src/pcrf/app-init.c:39)

Figura 89 Ejecucion de la entidad PCRF

Se puede observar en la Figura 89 La configuracion muestra que se cargd correctamente, se conecta
a la base de datos polling FreeDiameter estd configurado. Una vez que configuramos todas las

entidades correctamente podemos arrancar la EPC y lo tenemos listo para funcionar con el eNodeB.

3.4.10. Configuracion del EPC

Como ultimo punto en vez de andar ejecutando nuestro EPC de manera individual componente por
componente, se creard un script capaz de iniciar todos los componentes a la vez de la siguiente

manera, por medio del comando se creard un script nuevo:

nano ~/start-epc.sh

Y escribiremos lo siguiente:

GNU nano 4.8 home/facsistel2/start-epc.sh

"Iniciando todos los componentes del EPC..."

pkill [ELE S

~/open5gs/ /bin/
. /open5gs-mmed ~/open5gs/ /etc/open5gs/mme.yaml
. /open5gs-hssd ~/open5gs/ /etc/open5gs/hss.yaml
. /open5gs-sgwcd ~/open5gs/ /etc/open5gs/sgwc.yaml

. /open5gs-sgwud ~/open5gs/ /etc/open5gs/sgwu.yaml
. /open5gs-smfd ~/open5gs/ /etc/open5gs/smf.yaml
. /open5gs-upfd ~/open5gs/ /etc/open5gs /upf.yaml
./open5gs-pcrfd ~/open5gs/ /etc/open5gs/pcrf.yaml

"Todos los componentes del EPC iniciados.”
"Para ver los proce ps aux | grep open5gs"
"Para verificar puertos: sudo netstat -tulpn | grep openSgs”I

Figura 90 Script para ejecutar todos los servicios a la vez
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Como observamos en la figura 90, se realiza un script para iniciar todo a través de un solo comando
y nos enviara resultados a la terminal de que todos los componentes del EPC iniciados, y podremos

ver procesos, verificar puertos. Haremos este script ejecutable mediante el comando:

chmod +x ~/start-epc.sh
sudo ~/start-epc.sh

Adicionalmente se creard un script para detener la EPC con el siguiente comando:

nano ~/stop-epc.sh
chmod +x ~/stop-epc.sh
sudo ~/stop-epc.sh

Facsistelz@Facsistel2-HP-ProDe

home /facsistel2/stc

"Deteniendo todos los componentes del EPC..."
pkill opensgs
"Todos los componentes detenidos.

"

Figura 91 Script para detener la EPC

Vamos a ejecutar el script para iniciar el EPC mediante:

sudo ~/start-epc.sh

:~$ sudo ~/start-epc.sh
Iniclando todos los componentes del EPC...
Todos los componentes del EPC iniciados.
Para ver los procesos: ps aux grep opensgs
Para verificar puertos: sudo netstat -tulpn | grep opensgs
:~$ OpenSGS daemon v2.7.5-8-996cb@0c

Open5GS daemon v2.7.5-8-g908cbelc
Open5GS daemon v2.7.5-8-996¢cbeoc
| Open5GS daemon v2.7.5-8-g90cb@8c
] : Configuration: '/home/facsistel2/openSgs/install/etc/openSgs/upf.yaml' (../lib/app/ogs-init.c:144)
: | : File Logging: '/home/facsistel2/open5gs/install/var/log/openSgs/upf.log’ (../lib/app/ogs-init.c:147)
Open5GS daemon .7.5-8-g90cheoc
0pen5GS daemon v2.7.5-8-g98cbeac
] : Configuration: '/home/facsistel2/open5gs/install/etc/open5gs/perf.yaml' (../l1ib/app/ogs-init.c:144)
] : File Logging: '/home/facsistel2/opensSgs/install/var/log/open5gs/perf.log’ b/app/ogs-init.c:147)
] : metrics_server() [h /127.0.0.9]:9090 (../lib/metrics/prometheus/context.c:360)

2 Fos MongoDB URI: 'mongodb://localhost/openSgs’ (../lib/dbi/ogs-mongoc.c:130)
Open5GS daemon v2.7.5-8-g90cbeoc

] : Conflguration: '/home/facsistel2/opensgs/install/etc/opensgs/smf.yaml' (../1ib/app/ogs-init.c:144)

Figura 92 EPC iniciada

Para detener la EPC se ejecuta el comando:

sudo ~/stop-epc.sh
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sudo ~/stop-epc.sh
Deteniendo todos los componentes del EPC...
: : SIGTERM recetved (../s
: 0pen5GS daemon te
received
M received (.
M received (.
daemon terminating...
35 daemon terminating...
daemon terminating...
M received (../ [/main.c:54
daemon term
M recelved

iS daemon te

received (../src/main. )
B daemon terminating (../src/main.c:
Todos los componentes detenidos
3 ] : PFCP de-assoclated [127.0.0.6]:8805 (../s
: PFCP de-associated [127.0.0.3]:8805 (..
: PFCP de-associated [127.6.0. ../srcfupf/pfcp-sm. J
: PFCP de-associated [127.0.0. 5 (../src/smf/pfcp-sm.c:204)
S [ ] : SGW-U terminate...done (../src/sgwufapp.c:39)
c:39)
.done (../src/upf/app. 9)
F terminate...done (../src/pcrf/ap
E terminate...done (../src/mme/app
terminate...done (.. ss/app-init.c:39)
smf/app.c:39)

Figura 93 EPC detenida

Como se observa en la figura 93, vemos que la EPC se detenido correctamente, y esta lista para
conectar con el eNodeB, para ver procesos relacionados con la EPC, esto quiere decir las entidades
que estan funcionando en el momento que la EPC se inicia y ver que funciona correctamente

ejecutaremos el comando:

:~§ ps aux | grep open5gs
root 158880 0.0 0.1 2773508 14936 pts/0 Sl 16:39 0:00 ./ -mmed -c /home/facsistel2/ /install/etc/ /mme. yaml
root 158881 0.0 0.2 2795196 18204 pts/@ S1l 16:39 0:00 ./ -hssd -c /home/facsistel2/ /install/etc/ /hss.yanl
root 158882 0.0 0.3 346692 27264 pts/0 Sl  16:39 0:00 ./ -sgwed -c /home/facsistel2/ /install/etc/ /sgwc.yaml
root 158883 0.0 0.3 334524 25960 pts/@ Sl 16:39 0:00 ./ -sgwud -c /home/facsistel2/ /install/etc/ /sgwu.yaml
root 158884 0.1 0.6 3203384 50468 pts/0 SL 16:39 0:00 ./ -smfd -c /home/facsistel2/ /install/etc/ /smf.yanl
root 158885 0.0 0.4 359280 32436 pts/0 Sl 16:39 0:00 ./ -upfd -c /home/facsistel2/ [install/etc/ Jupf.yaml
root 158886 0.0 0.2 2805360 17908 pts/0 Sl  16:39 0:00 ./ -pcrfd -c /home/facsistel2/ /install/etc/ [perf.yaml
facsist+ 159704 0.0 0.0 11536 660 pts/@ S+ 16:43 0:00 grep --color=auto

) : [sbi] : [a7091fde-1c9d-41f0-b832-716eec6b117f] Retry registration wit

h NRF (../lib/sbi/nf-sm.c:256)
: [sbi] : [7] Failed to connect to 127.0.0.200 port 7777: Connection refused (../lib/sbi/client.c:757)
i : ogs_sbi_client_handler() failed [-1] (../lib/sbi/path.c:62)
: [a7091fde-1c9d-41f0-b832-716eec6b117f] Retry registration with NRF (../lib/sbi/nf-sm.c:256)
: [7] Failed to connect to 127.0.6.200 port 7777: Connection refused (../lib/sbi/client.c:757)
: ogs_sbi_client_handler() failed [-1] (../lib/sbi/path.c:62)

Figura 94 Procesos del EPC activos

Y por ultimo con el comando:

grep -A 5 siap ~/open5gs/install/etc/openSgs/mme.yaml

Se podran observar los procesos relacionados con la interfaz Sliap que es la encargada de conectar

nuestra red con el eNodeB.

95



:~$ grep -A 5 slap ~/open5gs/install/etc/openSgs/mme.yanl

server:
A - address: 192.168.10.101
gtpc:

Server:
- - address: 127.0.0.2

Figura 95 Informacion de Slap

3.4.11. Instalacion de las librerias BladeRF

Para instalar el equipo BladeRF micro 2.0 XA4, lo primero que se debe realizar es verificar si se

dispone de un puerto USB 3.0 se utilizan los siguientes comandos:

sudo add-apt-repository ppa:bladerf/bladerf
sudo apt update

sudo apt install -y bladerf

Y este comando tendria que detectar el equipo BladeRF, y deberia conectarnos directamente

bladeRF-cli i

bladeRF> _

bladeRF= | |

Figura 96 Deteccion del equipo

A continuacidn, instalaremos la imagen FPGA del equipo BladeRF xA4, que la encontramos en la

pagina del fabricante Nuand: https://www.nuand.com/fpga_images/

En BladeRF CLI usaremos los siguientes comandos para instalar la imagen FPGA y comprobaremos

su version

bladeRF> load fpga /home/facsistel/Descargas/hostedx A4-latest.rbf
bladeRF> version

bladeRF> info
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:~$ bladeRF-cli -1
bladeRF> load fpga /home/facsistel/Descargas/hostedxA4-latest.rbf

Loading FPGA from /home/facsistel/Descargas/hostedxA4-latest.rbf...
Done.

bladeRF> version

bladeRF-cli version:
libbladeRF version:

1.10.0-glt-bb26efdd
2.6.0-git-bb26efdd

Firmware version: 2.6.0-git-09c82087
FPGA version: 0.16.0 (configured by USB host)

bladerF> info

Board: Nuand bladeRF 2.6 (bladerf2)
Sertal #: ddde14a28f5749e89bfd3b9edae95656
VCTCXO DAC calibration: ©x1e7b

FPGA size: 49 KLE

FPGA loaded: yes

Flash size: 32 Mbit

USB bus: 4

USB address: 3

SB speed: supersSpeed

Backend: libusb

Instance: -]

Figura 97 Informacion del dispositivo

También se utilizan otros comandos para observar la ganancia, frecuencia, frecuencia de muestreo y

ancho de banda:

print gain
print frequency
print bandwitch

print samplerate

bladerF> info

Board: Nuand bladeRF 2.0 (bladerf2)
serial #: ddde14a28f5749e89bfd3b9ed4ae95656

VCTCX0 DAC calibration:

Ox1e7b

FPGA size:
FPGA loaded:
Flash size:
USB bus:

USB address:
USB speed:
Backend:
Instance:

49 KLE
yes

32 Mbit
4

2
superspe
libusb

0

Gain RX1 overall: 60 (Range:
full: 71 (Range:
Gailn RX2 overall: 60 (Range:
full: 71 (Range:
Gailn TX1 overall: 56 (Range:
dsa: -90 (Range:
Gain TX2 overall: 56 (Range:
dsa: -90 (Range:

bladeRF> print bandwidth

RX1 Bandwidth:
RX2 Bandwidth:
TX1 Bandwidth:
TX2 Bandwidth:

18000000 Hz (Range:
18000000 Hz (Range:
18000000 Hz (Range:
18000000 Hz (Range:

ed

[-15, 60])
[-4, 71])
[-15, 60])
[-4, 71])
[-23.75, 66])
[-89.75, @])
[-23.75, 66])
[-89.75, ©])

[200000, 56000000])
[200000, 56000000])
(200000, 56000000])
[200600, 56000000])

bladeRF> print frequency

RX1 Frequency: 2400000000 Hz (Range: [70000000, 6000000000])
RX2 Frequency: 2400000000 Hz (Range: [70000000, 6060000000])
TX1 Frequency: 2400000000 Hz (Range: [47000000, 6000000000])
TX2 Frequency: 2400000000 Hz (Range: [47000000, 6000000000])

bladeRF> print samplerate

RX1 sample rate: 30720000 0/1 (Range: [520834, 61440000])
RX2 sample rate: 30720000 ©/1 (Range: [520834, 614400001)

Figura 98 Parametros del equipo
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3.4.12. Construir eNodeB

Para empezar a construir la eNodeB en la Pc Ryzen, procederemos a actualizar los paquetes con el

comando:

sudo apt update

Este comando buscara actualizaciones para la gestion de paquetes ubicados en los repositorios

configurados.

chive.ubunt

.ubuntu.¢
64 DEP-11 Metadata
and64 DEP-11 Metadat
om/ubuntu focal- nailn amd64 DEP-11 Metadata (74,5 k8]
/ubuntu 2 /res d 4 Metadata

com/ubuntu

amnd64 DEP-1
amd64 DE

Figura 99 Actualizacion de paquetes

A continuacion, instalaremos las librerias disponibles para actualizar con el siguiente comando:

sudo apt upgrade -y

S sudo apt upgrade -y
Leyendo lista de paquetes... Hecho
reando arbol de dependencilas
Leyendo la informacion de estado... Hecho
alculando la actualizacién... Hecho
Los paquetes indicados a continuacion se instalaron de forma automatica y ya no son necesarios.
gyp javascript-common 1ibgoogle-perftools4 1ibjs-inherits 1ibjs-is-typedarray l1ibjs-psl 1ibjs-typedarray-to-buffer libpython2-stdlib
libpython2.7-minimal libpython2.7-stdlib libtcmalloc-minimal4 libuvi-dev python-pkg-resources python2 python2-minimal python2.7
python2.7-minimal
Utilice «sudo apt autoremove» para eliminarlos
et more security updates through Ubuntu Pro with 'esm-apps' enabled:
python2.7-minimal python2.7 python3-pip libpmix2 python-pkg-resources
1ibpython2.7-minimal libpython2.7-stdlib python-pip-whl docker.io
Learn more about Ubuntu Pro at https://ubuntu.com/pro
Ise actualizaran los siguientes paquetes:
google-chrome-stable
1 actualizados, @ nuevos se instalaran, O para elimlnar y © no actualizados.
Se necesita descargar 115 MB de archivos.
Se utilizaran 1.201 kB de espacio de disco adicional después de esta operacién.
Pes:1 https://dl.google.com/linux/chrome/deb stable/main amd64 google-chrome-stable amd64 135.0.7049.114-1 [115 MB]
pescargados 115 MB en 12s (9.766 kB/s)
(Leyendo 1a base de datos ... 222884 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../google-chrome-stable_135.0.7049.114-1_amd64.deb
esempaquetando google-chrome-stable (135.0.7049.114-1) sobre (135.0.7049.95-1)
onfigurando google-chrome-stable (135.0.7049.114-1)
Procesando disparadores para mime-support (3.64ubuntul)
Procesando disparadores para gnome-menus (3.36.0-1ubuntul)
rocesando disparadores para man-db (2.9.1-1)
Procesando disparadores para desktop-flle-ulili (0.24-1ubuntu3)
=S

Figura 100 Actualizacion de librerias disponibles
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Una vez encontradas todas las actualizaciones disponibles, se procede a instalar los paquetes

obtenidos de los repositorios, para almacenarlos de manera local.

Una vez instaladas todas las librerias y actualizaciones de paquetes, procederemos usar el siguiente

comando:

sudo apt get install -y

Este comando nos servira para la descarga e instalacion de dependencias necesarias que requiere el

software de codigo abierto srsRAN.

:~$ sudo apt-get install -y \
build-essential \
cmake \
libfftw3-dev \
l\bwbedtl =

l\bronhgn dev \
Libsctp-dev \

ibboost-program- optlon) v ya estd en su version mas reciente (1.71.0.6ubuntu2).
ijado libboost-program-options-dev como instalado manualmente.
t

n mas recient e (1.0.18+dfsg-1).

(1.20.3-1ubuntu2.1).
\nx alarcn de forwa automutlcu y ya no son necesarios

minlwal \\bp\thon‘ 7- ;tdl\b libt: cmalloc r\n\mala l\buvl de\ pvthon plg resources p\ahonz pvthonL minimal p\ h
-minimal
apt autoremove» para eliminarlos.
siguientes paquetes adicionales
l\bcnnf\j+ 9v5 libfftw3-bin libfftw3-double3 l\bfnhi long3 libfftw3-quad3 libmbedcrypto3 libmbedtls12 libmbedx509-6

Figura 101 Instalacion y actualizacion de dependencias de srsRAN

Ahora procederemos a la instalacion de srsSRAN 4G, que también es una interfaz de codigo abierto,

esto porque la interfaz Open5gs solo es la implementacion de una EPC, y no posee una interfaz para

el eNodeB.

Estas dos interfaces son compatibles entre si por lo que no habra problemas al juntar la una con la

otra.

cd ~
git clone https://github.com/srsRAN/srsRAN_4G.git
cd srsRAN 4G

El primer comando nos Redireccionard a la carpeta principal, se usa en caso de estar en un directorio

interno.
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El segundo comando git, nos hard una copia de los paquetes necesarios para el uso de srsRAN,

ubicados en los repositorios de GitHub para el proyecto de cddigo abierto srsRAN.

:~S ¢d ~

:~$ git clone https://github.com/srsRAN/srsRAN_4G.git
lonando en 'SrsRAN_4G'..
emote: Enumerating objects: 163422, done.
emote: Counting objects: 0% (20546/20546), done.

: Compressing objects: 100% (868/868), done.
: Total 163422 (delta 19976), reused 19678 (delta 19678), pack-reused 142876 (from 2)
ecibiendo objetos: 100% (163422/163422), 63.72 MiB | 10.22 MiB/s, listo.
esolviendo deltas: 100% (128667/128667), listo.
=S

Figura 102 Clonar repositorio de GitHub

A continuacion, crearemos la carpeta donde iran los archivos que clonamos de nuestro repositorio

para cada una de las entidades, serd una especie de repositorio local.

mkdir build

$ mkdir build

$ cd build

Figura 103 Creacion de repositorio

Vamos a poner el comando cmake ../, este comando ayudara a generar el sistema de compilacion de

manera eficiente para compilar un proyecto de software como lo es SrsRAN.

cmake ../

3 S cmake ../
- The C compiler identification is GNU 9.4.0
- The CXX compiler identification is GNU 9.4.0
Check for working C compiler: /Jusr/bin/cc
- Check for working C compiler: Jusr/bin/cc -- works
- Detecting C compiler ABI info
- Detecting C compiler ABI info - done
- Detecting C compile features
- Detecting C compile features done
- Check for working CXX compiler: /Jusr/bin/c++
Check for working CXX compiler: /fusr/bin/c++ -- works
- Detecting CXX compiler ABI info
- Detecting CXX compiler ABI info - done
Detecting CXX compile features
- Detecting CXX compile features - done
- CMAKE_SYSTEM: Linux-5.15.0-136-generic
-~ CMAKE_SYSTEM_PROCESSOR: x86_64
-~ CMAKE_CXX_COMPILER: /fusr/bin/c++
- Build type not specified: defaulting to Release.
- Performing Test HAVE_CXX_ATOMICS WITHOUT_LIB
Performing Test HAVE_CXX MICS_WITHOUT_LIB Success
- Performing Test HAVE_CXX_ATOMICS64_WITHOUT_LIB
- Performing Test HAVE_CXX_ATOMICS64_WITHOUT LIB - Success
Looking for pthread.h
-- Looking for pthread.h - found
- Performing Test CMAKE_HAVE_LIBC_PTHREAD
Performing Test CMAKE_HAVE_LIBC_PTHREAD Failed
- Looking for pthread_create in pthreads
- Looking for pthread_create in pthreads - not found
- Looking for pthread create in pthread

Figura 104 Sistema de compilacion de srsRAN

Vamos a insertar el comando make, el cual ayudara a compilar el proyecto srssSRAN 4G va a generar

bibliotecas, archivos y diferentes componentes del proyecto.
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make

0%]
0%]
0%]
0%]
0%] Built target srsran_asni

0%]
0%]
0%]
0%] Built target support

- Generating build_info.h
0%] Built target gen_build_info

0%]
0%] Buillt target srsran_cfr

1%]
1%] Bullt target srsran_agc

1%]
1%]
2%]
2%]
2%]
2%]

Figura 105 Compilacion de srsRAN

Una vez que finalice llegara al 100% y terminara la construccion del proyecto.

] Built target srsepc_mme

] Bullt target srsepc_hss

.f Built target srsepc

Figura 106 Compilacion Finalizada

Ahora usaremos el comando. El comando instalara todos los componentes que se compilaron antes

con make.

sudo make install

Ahora se instalardn, esto podria tardar varios minutos, dependiendo de la conexidon a internet

disponible.
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$ sudo make install

sudo] contrasena para facsistel2:

- Install configuration: "Release”
- Installing: /usr/local/bin/srsran_install_configs.sh
Up-to-date: /Jusr/local/include
- Installing: /usr/local/include/srsran
Installing: /usr/local/include/srsran/interfaces
- Installing: fusr/local/include/srsran/interfaces/pdcp_interface_types.h
- Installing: /usr/local/include/srsran/interfaces/ue_interfaces.h
- Installing: /Jusr/local/include/srsran/interfacesfue_rlc_interfaces.h
- Installing: /usr/local/include/srsran/interfaces/enb_command_interface.h
st : Jusr/local/include sran/interface e _rrc_{inte es.h
: Jusr/local/include ran/interface
: Jusr/local/include/srsran/interface:
local/include/s n/interface: I B
Installing local/include ran/interfaces/ue_gw_interfa ]
- Installing: /usr/local/include/srsran/interfaces/e2_m ics_interface.h
- Installing: /usr/local/include/srsran/interfaces/gnb_mac_interfaces.h
- Installing: /usr/local/include/srsran/interfaces/enb_siap_interfaces.h
- Installing: Jusr/local/include/srsran/interfaces/enb_rrc_interface_types.h
Installing: /usr/local/include/srsran/interfaces/gnb_interfaces.h
ling: /usr/local/include/srsran/interfaces/ue_sdap_interfaces.h
: Jusr/local/include/srsran/interfaces/epc_interfaces.h
: Jusr/local/include/srsran/interface b_pdcp_interfaces.h
Installing: /usr/local/include sran/interfaces/ phy _interfaces.h
- Installing: /usr/local/include/srsran/interfaces/phy_interface_types.h
- Installing: sr/local/include/srsran/interfaces/enb_interfaces.h
- Installing: sr/local/include sran/interfaces/enb_rrc_interface_siap.h

Figura 107 Instalacion de Componentes compilados

Ahora vamos a crear una carpeta llamada srsran_configs, y aqui copiaremos los archivos de ejemplo

que nos da el propio srssSRAN 4G para la configuracion del eNodeB.

mkdir ~/stssSRAN 4G/srsran_configs

#Comando para copiar los archivos de ejemplo

cp ~/strsRAN_4G/srsenb/enb.conf.example ~/srsSRAN_4G/srsran_configs/enb.conf
cp ~/stsRAN_4G/srsenb/sib.conf.example ~/srsSRAN_4G/srsran_configs/sib.conf
cp ~/stsRAN_4G/srsenb/rr.conf.example ~/srsSRAN_4G/srsran_configs/rr.conf

cp ~/stsSRAN _4G/srsenb/rb.conf.example ~/srsSRAN_4G/srsran_configs/rb.conf

Lo que hacen estos comandos, es copiar los paquetes descargados de los repositorios de GitHub para
srsRAN, hacia nuestro proyecto en la carpeta srsran_configs, donde modificaremos el proyecto de

acuerdo con nuestras necesidades.

$ mkdir ~/srsran_configs
S mkdir ~/srsRAN_4G/srsran_configs
S cp ~/srsRAN_4G/srsenb/enb.conf.example ~/srsRAN_4G/srsran_configs/enb.conf

S cp ~/srsRAN_4G/srsenb/enb.conf.example ~/srsRAN_4G/srsran_configs/sib.conf
S cp ~/srsRAN_4G/srsenb/enb.conf.example ~/srsRAN_4G/srsran_configs/rr.conf
S ip ~/srsRAN_4G/srsenb/enb.conf.example ~/srsRAN_4G/srsran_configs/rb.conf
S

Figura 108 Copia de Archivos de ejemplo de los repositorios de srsRAN

Se puede apreciar los archivos fueron copiados correctamente y estamos listos para iniciar con la

configuracion del eNodeB.
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(3t Carpeta personal SrSRAN_4G srsran_configs «

{0 Recientes
Q * Favoritos enb.conf rb.conf rr.conf sib.conf
{3} Carpeta personal
(] Escritorio
{ Descargas
[F} pocumentos
[&2 Imagenes
I Misica

©
é B Videos

% Papelera

{ Otras ubicaciones

Figura 109 Directorio de srsran_config

A continuacion, habilitaremos los servicios del grupo dialout y agregaremos nuestra computadora

para obtener permisos especiales.

sudo adduser SUSER dialout

s $ sudo adduser SUSER dialout
Afadiendo al usuario "facsistel2' al grupo ‘dialout' ...

Anadiendo al usuario facsistel2 al grupo dialout
Hecho.

o |

Figura 110 Grupo Dialout

Una vez instalado todos los repositorios de srsRAN, mas las copias de los ejemplos del repositorio
al directorio que creamos, se procedera a verificar la instalacion y la version de este con el siguiente

comando:

~/strsRAN_4G/build/srsenb/src/srsenb --version

:~S§ ~/srsRAN_4G/build/srsenb/src/srsenb --version
Active RF plugins: libsrsran_rf_blade.so libsrsran_rf_zmqg.so
Inactive RF plugins:

--- Software Radio Systems LTE eNodeB ---

Version 23.4.0

Figura 111 Verificacion de version de srsRAN
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O mediante el comando:

cd ~/srsRAN 4G

nano ~/srsSRAN_4G/srsran_configs/enb.conf

§ qit describe --tags

release 23 11-6-gec29bocif

s

Figura 112 Version de srsRAN_4G mediante TAGS

3.4.13. Configurar eNodeB

Ahora una vez que terminamos la instalacion del srsSRAN 4G, vamos a configurar el enb.conf,

primero tenemos que editar este archivo mediante el siguiente comando:

EL paquete enb.conf, contiene las configuraciones necesarias para poder simular nuestra eNodeB,
pudiendo controlar pardmetros como frecuencia, potencia, ademds de agregar la MCC y MNC, que
nos ayudaran a identificar la red en los celulares por medio de las USIM que se configuraran en la

MME en la EPC.

Actividades E) Terminal » 25deabr 23:07
facsistel@facsistel-desktop: ~/srsRAN_4G

/hone/facsistel/srsRAN 4G/srsran _configs/enb.conf

enb_id = 0x198
mncc = 262
mnc = 026

mme_addr = 192.168.18.101
gtp_bind_addr = 192.168.16.102

B sic_bind_addr = 192.168.16.162
sic_bind port = 0

n_prb = 56

Figura 113 Script configurable del eNodeB de SrsRAN 4G

En la figura 113, se muestra la configuracién del script de ejemplo que se copid, primero se

configuran bloques el primero bloque aparece es [enb] el pardmetro mme_addr se colocara a la misma
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direccion IP que el de la otra PC que es la 192.168.10.102 y los parametros GTP y slc la direccion
IP de este computador que es la 192.168.10.102.

Ahora [enb files] se pondra las direcciones de los archivos sib.conf, rr.conf, rb.conf que se

configuran mas adelante.

GNU nano 4.8 home /facsistel/srsRAN 4G/srsran configs/enb.conf

mme_addr = 192.168.10.101

sib_config = /home/facsistel/srsRAN_4G/srsran_configs/sib.conf
rr_config = /home/facsistel/sr srsran_configs/rr.conf
rb_config = /home/facsistel/sr N_4G/srsran_configs/rb.conf

Figura 114 Direcciones de directorios sib.conf, rr.conf, rb.conf.

Como estamos una prueba de conexion con la EPC colocamos una eNodeB virtual se colocaran los

siguientes parametros en el aparto [rf] para que simule esta conexion:

device_name = zmq

device args =
tx_port=tcp://*:2000,rx_port=tcp://localhost:2001,id=enb,base srate=23.04e6

tx_gain =50

rx_gain = 30

Aqui colocaremos los puertos y la potencia para nuestra transmision, en esta ocasion se coloca zmgq,
debido a que usaremos una red simulada completa, simulando la conexion de un SDR, pero sin una

transmision real, esto para comprobar que todo se conecte correctamente.
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device_name = zmq
device_args = tx_port=tcp://*:2000,rx_port=tcp://localhost:2001,1d=enb,base_srate=23.04e6

Figura 115 Configuracion para simular el eNodeB

En caso de que sucedan errores se configura la seccion de log, esta seccion es la encargada de
presentarnos en pantalla todo lo que ocurre al simular nuestra eNodeB, mostrandonos cambios en las
celdas, ademas de potencias u otros datos, pero debido al alto trafico de red, puede que la memoria
termine llena, causando errores, por tal motivo se configura con warnings, es decir advertencias

simples para liberar espacio en caso de ser necesario.

all_level = warning
filename = /tmp/enb.log

enable = false

Figura 116 Configuracion de Logs

Aqui en configuraciones adicionales, en la seccion scheaduler, configuramos las politicas necesarias,
para a través de time_pf, visualizar las frecuencias y picos en tiempos especificos, notando cambios

en la red.
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bolicy = time_pf

Figura 117 Configuracion de los apartados del eNodeB

Con el siguiente comando, abriremos archivos como que debemos configurar, en este caso el sib.conf,
donde revisaremos parametros de la celda, frecuencias de UPLINK y DOWNLINK, permitiéndonos

manejar la red.

nano ~/srsRAN 4G/srsran_configs/sib.conf

facsistel@Facsistel-desktop: ~/srSRAN_4G

GNU nano 4.8 home/facsistel/srsRAN 4G/srsran conflgs/sib.conf

= "NotBarred"
si_window_length = 20;
sched_info =

(
(

{
si_periodicity = 16;
// comma-separated array of SIB-indexes (from 3 to 13), leave empty or commented to just scheduler sib2
si_mapping_info = [ 3 ];

¢ ver ayuda @¢ Guardar @Y Buscar By Cortar Textogsl Justificar g4 Posiclén BV Deshacer SR Marcar text A llave
B Leer fich. [\ Reemplazar [l Pegar Wl Ortografia @l Ir a linea |4 Rehacer gs Coplar B, Buscar atras

Figura 118 Configuracion del script sib.conf

Los siguientes scripts son importantes ya que son indispensables para la ejecucion correcta del

eNodeB, primero accederemos a este script por defecto mediante la linea de codigo:

Y en este caso lo por defecto, se guarda la configuracion con el comando ctrl + o y ctrl + x para

cerrar. Repetiremos el mismo paso con el siguiente script:
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nano ~/stsSRAN_4G/srsran_configs/rr.conf

En esta configuracién se mostraba un error en el tac =1, ya que esta linea se configuraba en el
enb.conf, pero en versiones posteriores se configura en el rr.conf, esta linea se colocara en el apartado

cell listy el resto de las lineas de codigo se guardara por defecto.

Facsistel @Facsistel-desktop: ~/srsRAN_4G

fhome /facsistel/srsRAN 4G/srsran _configs/rr.conf

GRE Marcar text
M- 6] E

Figura 119 Configuracion de Script rr.conf

Y por ultimo vamos al ultimo script, se guardara la configuracion por defecto:

nano ~/srsSRAN_4G/srsran_configs/rb.conf

Facsistel@facsistel-desktop: ~/srsRAN_4G

GNU nano 4.8 home/facsistel/srsRAN 4G/srsran configs/rb.conf
/ All times are in ms. Use -1 for infinity, where available

/ 4G Section

/ srbi_config {
rlc_config {
ul_am {
t_poll_retx 45;
poll_pdu -
poll_byte -1;
max_retx_thresh = 4;

i

dli_am = {
t_reordering = 35;
t_status_prohibit = ©;

};

enb_specific = {

dl_max_retx_thresh = 32;

i H

1
}

srb2_config = {
rlc_config = {
ul_am = {

Figura 120 Configuracion del script rb.conf
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Una vez configurados todas las entidades y scripts que se usaran para simular la red LTE, se realizara
una prueba de conectividad para observar si se conectan correctamente, primero se editara en el

archivo enb.conf, los siguientes pardmetros:

mcc =263
mnc = 026

GNU nano 4.8 home /facsistel/srsRAN 4G/srsran configs/enb.conf

enb_id = 0x198

.10.101

gtp_bind_addr 192.168.10.162
sic_bind_addr 192.168.10.1602
sic_bind_port e

n_prb = 56

Figura 121 Configuracion de MCC y MNC

También se editaran estos parametros en el script de la entidad mme.yaml, los cuales deben ser

iguales, al no ser iguales nos daréd una inconsistencia y las interfaces S1-mme no se conectaran.

facsistel2@Facsistel2-HP-ProDesk-400-G4-DM: ~

GNU nano 4.8 home /facsistel2/openSgs/install/etc/openSqgs/mme.yaml
server:
addr
client:
sgwc:
address: 127.0.0.
smf:
address: 127.0.0.
metrics:

rt: 95096

security:
integrity order : [ EIA2, EIA1, EIAO ]
ciphering_order : [ EEAO, EEA1, EEAZ ]
network_name:
full: Open5GS-Tesis
short: Open5GS
plmn_support:

Ver ayuda @Y Guardar WY Buscar Cortar Textogh Justificar @4 Posicion Q¥ Deshacer SRF Marcar text] A llave
M Leer Tich. [@ Reemplazar Pegar @l Ortografia M Ir a linea g4 Rehacer aMe Copiar #, Buscar atras

Figura 122 Configuracion de la mme.yaml

109



3.4.14. Arrancar eNodeB
Primero se levantard la EPC ya configurada anteriormente se iniciara con el comando:

Mediante este comando vamos a iniciar eNodeB:

sudo ~/start-epc.sh

Este comando es esencial ya que abrira los puertos necesarios como S1AP, GTP para establecer la

conexion, cuando eNodeB se inicie nos dira algo como:

sudo ~/srsSRAN_4G/build/srsenb/src/srsenb ~/srsRAN_4G/srsran_configs/enb.conf

$ sudo ~/srsRAN74G/buiLd/;rsenblsrc/srsenb ~/srsRAN_4G/srsran_configs/enb.conf

[sudo] contrasena para facsistel:
Active RF plugtir ibsrsran_rf_blade.so libsrsran_rf_zmq.so
Inactive RF plugins:

Software Radio Systems LTE eNodeB

Reading configuration file /home/facsistel/srsRAN_4G/srsran_configs/enb.conf...
Built in Release mode using commit ec29b@cif on branch master.

Opening 1 channels in RF device=zmq with args=tx_port=tcp://*:2000,rx_port=tcp://localhost:2001,id=enb,base_srate=23.04e6
Supported RF device list: bladeRF zmq file

CHx base_srate=23.04e6

CHx id=enb

Current sample rate is 1.92 MHz with a base rate of 23.04 MHz (x12 decimation)

CHO rx_port=tcp://localhost:2001

CHO tx_port=tcp://*:2000

==== eNodeB started ===

Type <t> to view trace

Current sample rate is 11.52 MHz with a base rate of 23.04 MHz (x2 decimation)
Current sample rate is 11.52 MHz with a base rate of 23.84 MHz (x2 decimation)
Setting frequency: DL=2680.0 Mhz, UL=2560.0 MHz for cc_idx=0 nof_prb=50

Figura 123 eNodeB iniciado correctamente

Cuando eNodeB se inicie en la EPC, aparecera de confirmacion de la conexion entre los dos

componentes de la red:

Enb-s1 accepted
Number of eNBS is now 1

: ogs_sbi_client_handler() failed [-1] (../lib/sbi/path.c:62)

: [bolaaeee-2256-410-85ac-a3030f686e3d] Retry registration with NRF (../lib/sbi/nf-sm.c:256)

: [7] Failed to connect to 127.6.0.200 port 7777: Connection refused (../lib/sbi/client.c:757)

: ogs_sbi_client_handler() failed [-1] (../lib/sbi/path.c:62)

: [bBlaaeee-2256-41f0-B85ac-a3030f686e3d] Retry registration with NRF (../1ib/sbi/nf-sm.c:256)

: [7] Falled to connect to 127.0.0.200 port 7777: Connection refused (../lib/sbi/client.c:757)
0gs_sbi_client_handler() fatled [-1] (../lib/sbi/path.c:62)

: eNB-S1 accepted[192.168.10.102]:41542 in s1_path module (../src/mme/slap-sctp.c:114)
: eNB-S1 accepted[192.168.10.102] in master_sm module (../src/mme/mme-sm.c:108)

: [Added] Number of eNBs is now 1 (../src/mme/mme-context.c:3031)

: eNB-51[192.168.10.102] max_num_of_ostreams : 30 (../src/mme/mme-sm.c:157)

Figura 124 eNodeB conectada correctamente a la EPC

En la figura 124, la EPC y la eNodeB estan completamente conectadas y configuradas entre si.
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Cuando se detiene un servicio aparecera un mensaje:

Connection refused

Failed to initlate S1 connection

pening 1 channels in RF device=zmq with args=tx_port=tcp://*:2000,rx_port=tcp://localhost:2001,id=enb,base_srate=23.04e6
Supported RF device list: bladeRF zmq file

Hx base_srate=23.04e6

Hx id=enb

urrent sample rate is 1.92 MHz with a base rate of 23.84 MHz (x12 decimation)

HO rx_port=tcp://localhost:2601

HO tx_port=tcp://*:2000

=== eNodeB started ===

Type <t> to view trace

Current sample rate is 11.52 MHz with a base rate of 23.04 MHz (x2 decimation)
urrent sample rate is 11.52 MHz with a base rate of MHz (x2 decimation)
etting frequency: DL=2680.0 Mhz, UL=2560.0 MHz for cc_idx=0 nof_prb=50
nCStopping ..

SCTP Association Shutdown. Association: @

Restarting S1 connection

onnect(): Connection refused

Failed to initiate S1 connection. Attempting reconnection in 10 seconds
ouldn’t stop after 5s. Forcing exit.

erminado (killed)

) |

Figura 125 eNodeB sin conexion

En la figura 125, detuvimos el EPC, y por eso se perdid la conexion del eNodeB, cuando el EPC

vuelva a estar activo se volvera a habilitar el eNodeB.
3.4.15. Programacion de USIM

Para realizar la configuracion de las USIM, se realizard mediante la base de datos Mongo DB
directamente, se podria realizar mediante la interfaz grafica que no proporciona Open5GS weblu,
pero al momento de querer instalar esta extension nos dio un error y no se pudo corregir como

alternativa se hace directo en la terminal con la base de datos que ya ha sido instalada correctamente.

Primero se verificard el estado de Mongo DB y luego se entrara a la base de datos:

Sudo systemctl status mongod

Mongosh

Use openSgs

Si Mongo DB esta activo, luego insertaremos el comando Mongosh para acceder a la base de datos,

luego se coloca use openS5gs para cambiar a la base de datos de openSgs.
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:~$ sudo systemctl status mongod
d.service - MongoDB Database Server
: loaded (/etc/systemd/system/mongod.service; enabled; vendor preset: enabled)
since Mon 2025-05-05 09:33:22 -05; 2h 55min ago
: https://docs.mongodb.org/manual
896 (mongod)

37 (limit: 9221)
238.4M
: /system.slice/mongod.service
L896 /usr/bin/mongod --config /etc/mongod.conf

Figura 126 Mongo DB activo

:~$ mongosh
Current Mongosh Log ID: 6818f59926ada3962dd861df
Connecting to:
Using MongoD

6.0.2
J 5.0

For mongosh info see: https://www.mongodb.com/docs/mongodb-shell/

To help improve our products, anonymous usage data is collected and sent to MongoDB periodically (https://www.mongodb.com/legal/privacy-policy

You can opt-out by running the disableTelemetry() command

e se je e tartup warnings otin
2025-05-05T09:33: 128-05:00: Using the XFS filesystem is strongly recommended with the WiredTiger storage engine. See http://dochub.mongo
db.org/core/prodnotes-filesystem
2025-05-05T09:34:01.297-05:00: Access control is not enabled for the database. Read and write access to data and configuration is unrestric
ted
: Soft rlimits for open file descriptors too low

test>

test> use open5gs
switched to db openSgs
open5gs> show collections
accounts

sessions

subscribers

open5gs>

Figura 127 Acceso a la base de datos de Mongo DB

Como se puede observar en la figura 126, Mongo DB este activo entonces se procedera a insertar
los comandos de la figura 127. Para la configuracion de las USIM LTE se utilizo la base de datos

MongoDB, y se simulo dos USIM.

Current Mo
Connecting
Using Mong
mongosh 2.5.3 s

For mongosh info

27:57.395-085:00: Using he fillesystem is s gly recommended with the WiredTiger storage engilne. See http://dochub.mongo
rodnotes-file
07-83710:28:03.20 B: ss control is not enabled for the database. Read and write access to data and configuration is unrestric

D7-03710:28: 04-05:00: S rlinits for open file descriptors too low

Figura 128 Ingreso a base de datos MongoDB
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() Terminal » 4dejul 10:59

mongosh mongodb://127.0.0.1:27017/2directConnection=true&serverSelectionTimeoutMS=2000

FJS> UD.SUDSCrwoers.i1unay )

fid: ObjectId(

: 1,
br: { downlink: { value: 1, unit: 3 }, uplink: { value: 1, unit: 3 } },

default_indicator: true,
session: [
{
name:
type: 3,
qos: {
index: 9,
arp: {
priority_level:
pre_emption_capability: 1,
pre_emption_vulnerability: 1

pcurity: {

op: null,

opc:

amf: 5

sqn: Long( )

bscribed_rau_tau_timer: 12,
cess_restriction_data: 32,

Figura 129 Configuracion de la USim 1

Y para la configuracion en LTE se configuran los siguientes parametros:

IMSI15: 001099000000001
KI: 0102030405060708090A0BOCODOEOF10
OPc: C42449363BBAD02B66D16BC975D77CCl1

IMSI15: Identificador Gnico del suscriptor moévil, de 15 digitos (International Mobile Subscriber

Indentity).
KI: Clave secreta unica de la SIM usada para autenticacion en la red movil.
OPc: Clave derivada usada en la autenticacion mutua entre la red y la SIM en redes 3G/4G.

Para la segunda USIM LTE se van a configurar con parametros similares, pero variando ya se los

ultimos digitos, pero no pueden ser iguales, entonces esta configuracion es la siguiente:
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#Parametros iguales
PIN1/PIN2: 2318
ADM: 42370400000000

ICCID: 8901099000000000002

IMSI15: 001099000000002

KI: 0102030405060708090A0BOCODOEOF11
OPc: C42449363BBAD02B66D16BC975D77CC2
ACC: 0004

adejul 11:03

mongosh mongodb://127.0.0.1:27017/7directConnection=true&serverselectionTimeoutMs=2000

),

}, uplink: { value: 1, unit: 4

el: 8,
capabilit

ity: 1,
vulnerability:

Figura 130 Configuracion Tarjeta SIM 2

3.5. Costos de 1a propuesta

La propuesta se basé en datos de los equipos utilizados para realizar estos trabajos de

investigacion, que se mostraran a continuacion:

Cantidad Descripcion P. Unitario P. Total
1 BladeRF micro2.0 XA4 $540 $540
2 Antena Tribanda $25 $50
1 Otros $170 $170
TOTAL $760

Tabla 12 Costes de proyecto
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Capitulo IV

4.1. Pruebas

4.1.1. Arquitectura Fisica de la red Simulada

Se implemento la arquitectura LTE simulada en base a la 3GPP y el equipo SDR como estacion

base

T

BladeRF XA4

Figura 131 Arquitectura Fisica

4.1.2. Prueba de conexion del BladeRF como estacion base

Se configuro el BladeRF xA4 como estacion base para conectarse a la EPC virtual mediante el

comando:

sudo ~/srsSRAN_4G/build/srsenb/src/srsenb ~/srsSRAN_4G/srsran_configs/enb.conf

:~$ sudo ~/srsRAN_4G/build/srsenb/src/srsenb ~/srsRAN_4G/srsran_configs/enb.conf
Active RF plugins: libsrsran_rf_uhd.so libsrsran_rf_soapy.so libsrsran_rf_blade.so libsrsran_rf_zmq.so
Inactive RF plugins:
Software Radio Systems LTE eNodeB ---

Reading configuration file /home/facsistel/srsRAN_4G/srsran_configs/enb.conf...

Built in Release mode using commit fa56836b1 on branch HEAD.

Opening 1 channels in RF device=bladeRF with args=default
Supported RF device list: UHD soapy bladeRF zmq file
Opening bladeRF...

Figura 132 Prueba de conexion del BladeRF y EPC
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Se puede apreciar que una vez que conectamos el BladeRF XA4 como estacion base a la eNodeB, se
va a conectar con la EPC y podremos verificar las frecuencias asignadas en las bandas

correspondientes, en los apartados DL= 778.0 MHz que seria la banda 28 APT de CNT en 700 MHz

Current sample rate is 11.52 MHz with a base rate of 23.04 MHz (x2 decimation)
Current sample rate is 11.52 MHz with a base rate of 23.04 MHz (x2 decimation)

==== eNodeB started ===
Type <t> to view trace
Setting frequency: DL=778.0 Mhz, UL=1725.0 MHz for cc_idx=0 nof_prb=50

Figura 133 Prueba de BladeRF banda 28

Una vez iniciada el eNodeB con el BladeRF xA4 podemos verificar en los logs de la EPC que ha

sido detectado y conectado con éxito.

: eNB-S1 accepted[192.168.10.102]:35688 in s1_path module (../src/mme/slap-sctp.c:114)
: eNB-S1 accepted[192.168.10.102] in master_sm module (../src/mme/mme-sm.c:108)

: [Added] Number of eNBs is now 1 (../src/mme/mme-context.c:3031)
: eNB-S1[192.168.10.102] max_num_of_ostreams : 30 (../src/mme/mme-sm.c:157)

Figura 134 Conexion del BladeRF con EPC

Se puede verificar el funcionamiento del equipo SDR observando que los leds comienzan a parpadear

continuamente ddndonos a entender que el BladeRF esta transmitiendo.

La sefial de radio que transmiti6 el BladeRF xa4, y que se observoé por el equipo Narda SRM-3600
de la Universidad en la banda 28 de CNT en la frecuencia de 778 MHz que es lo que se configuro

en el BladeRF y es mostrado en los logs de la eNodeB.

Nos indica que la sefial del campo eléctrico es igual a 313.7 mV/m, que equivale a -5.83 dBm, esto
quiere decir que la potencia de la antena Tri Band no esta generando la suficiente ganancia para ser

detectado por un equipo de usuario comercial.

Esto se comprobd por medio del equipo VNA en una prueba realizada anteriormente la cual podemos
observar en el [Anexo 4] y se verifico que las antenas que vinieron de fabrica con el equipo SDR no
poseen la suficiente potencia al solo ser antenas con ganancia con 5 dBi, esta también fue la razon

por la que se decidié medir los parametros de radiofrecuencia con el equipo Narda SRM-3600.
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Figura 135 Medicion de la frecuencia de 778 MHz
De la misma manera se inici6 el BladeRF en la banda 4 AWS que es la que utiliza Movistar y Claro.
=== eNodeB started ===

ype <t> to view trace
urrent sample rate is 11.52 MHz with a base rate of 23.04 MHz (x2 decimation)

urrent sample rate is 11.52 MHz with a base rate of 23.04 MHz (x2 decimation)
betting frequency: DL=2125.0 Mhz, UL=1725.0 MHz for cc_idx=0 nof_prb=50

Figura 136 Prueba BladeRF en AWS

Al revisar esta banda de frecuencia en le NARDA, se observo una ligera mejora en la sefal
mostrandonos un campo eléctrico 223.3 mV/m esto equivale a -8.3 dBm, lo cual es lo méximo que
se pudo llegar con el equipo. Pero de todas maneras no fue suficiente para ser detectado por un equipo

de usuario real.

Como es una banda licenciada a veces se puede captar por error la frecuencia de la banda comercial
de Claro, es por eso por lo que se debe tener cuidado al momento de configurar el equipo NARDA

para no equivocarnos en las mediciones.
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Figura 137 Medicion en la banda AWS

En la siguiente tabla se aprecia los valores de la ganancia obtenida por medio del NARDA en

parametros de dBm para las diferentes bandas probadas

Banda de frecuencia Ganancia (dBm)
CNT 700 MHz -5.83 dBm
Claro / Movistar 1700/2100 MHz -8.83 dBm

Tabla 13 Resultados de las mediciones del Narda

La conexion del UE con la eNodeB y EPC, se realiza de manera virtual con ayuda de un SDR virtual
a través de las librerias zmq y un UE virtual simulado por srsUE que forma parte del software de

codigo abierto srsRAN 4G.
4.1.3. Captura de trafico de la conexion (Wireshark)

Se utilizo el software Wireshark para observar la conexion de la eNodeB y EPC mediante la

interfaz S1, que es la encargada de comunicar estos dos componentes de la arquitectura LTE.
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(A ]s1ap]

No. Time Source Destination Protocol Length Info
1797 12.634182171 192.168.10.102 192.168.10.101 S1AP 114 SiSetupRequest
1799 12.634433809 192.168.10.101 192.168.10.102 S1AP 110 SiSetupResponse
8471 81.599679911 192.168.10.102 192.168.10.101 S1AP 114 Si1SetupRequest
8473 81.599837641 192.168.10.101 192.168.10.102 S1AP 110 Si1SetupResponse
23255 236.493946990 192.168.10.102 192.168.10.101 S1AP 114 SiSetupRequest
23257 236.494109876 192.168.10.101 192.168.10.102 S1AP 110 SiSetupResponse

~ 27609 273.319450234 192.168.10.102 192.168.10.101 S1AP 114 S1SetupRequest

I 27611 273.319600350 192.168.10.101 192.168.10.102 S1AP 110 S1SetupResponse

Frame 27611: 110 bytes on wire (880 bits), 110 bytes captured (880 bits) on interface wlp0s20f3, :
Ethernet II, Src: IntelCor_a2:46:4e (48:a4:72:a2:46:4e), Dst: ASRockIn_cb:7e:53 (70:85:c2:cb:7e:5
Internet Protocol Version 4, Src: 192.168.10.101, Dst: 192.168.10.102

Stream Control Transmission Protocol, Src Port: 36412 (36412), Dst Port: 38504 (38504)

S1 Application Protocol

Figura 138 Comunicacion entre EPC y la eNodeB

En la Figura 138, se puede observar que se intercambian mensaje S1SetupRequest que se describe
como el mensaje inicial que el eNodeB envia a la entidad MME para establecer la conexion mediante
la interfaz S1 y a continuacioén se devuelve un mensaje S1SetupResponse que es la respuesta del

MME al eNodeB para completar la configuracion.
4.1.4. Equipo de usuario virtual

Para la siguiente prueba se realiz6 la configuracion de un equipo de usuario virtual para conectarnos
alared LTE Simulada, es por ello por lo que primero se cre6 un script en la carpeta de configuracion
donde instalamos nuestro eNodeB que en este caso seria la computadora Ryzen 7 y la carpeta de
configuracion srsran_configs y llamaremos a este archivo ue virtual.conf. Y con el primer usuario

que creamos anteriormente se va a configurar:
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Los codigos de IMSI, k, OPC, IMEI tienen que ser idénticos a los que se tenia registrados en la base

de datos para poder conectarse a la EPC. El archivo de configuracion queda de la siguiente manera:

[rf]

device name = zmq

device args = tx_port=tcp://*:2001,rx_port=tcp://localhost:2000,id=ue,base srate=23.04¢e6
[rat.eutra]

dl_earfcn = 3400

[usim]

mode = soft

algo = milenage

opc = C42449363BBAD02B66D16BC975D77CC1
k =0102030405060708090A0BOCODOEOF10

imsi = 001099000000001

imei = 353490069873319

[nas]

apn = internet

apn_protocol = ipv4

[log]

all level = info

filename = /tmp/ue_virtual.log
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GNU nano 4.8 ue virtual.conf

device_name = zmq
device_args tx_port=tcp://*:2001,rx_port=tcp://localhost:2000,id=ue,base_srate=23.04e6

dl_earfcn =

mode = soft

algo = milenage

opc = C42449363BBAD02B66D16BC975D77CC1
k = 0102030405060708090A0BOCODOEOF10
imsi = 001099000000001

imeil = 353490069873319

apn = internet
apn_protocol = ipv4

all_level = info
filename = /tmp/ue_virtual.log

enable = true
nas_filename = /tmp/ue_nas.pcap

Figura 139 Interfaz Tun

En la méquina del EPC se configura la Interfaz TUN (ogstun) que en términos simples se trata de ser
el puente de establecer la comunicacion entre la red LTE virtual y el internet, si no se configura esta
interfaz no abra un camino de comunicacion. Esta configuracion se realiza con los siguientes

comandos:

# En Intel iS (EPC)

sudo ip tuntap add name ogstun mode tun

sudo ip addr add 10.45.0.1/16 dev ogstun

sudo ip link set ogstun up

# NAT para acceso al Internet

sudo iptables -t nat -A POSTROUTING -s 10.45.0.0/16 ! -d 10.45.0.0/16 -} MASQUERADE
sudo iptables -A FORWARD -i ogstun -o [INTERFAZ INTERNET] -j ACCEPT

sudo iptables -A FORWARD -i [INTERFAZ INTERNET] -o ogstun -m state --state
RELATED,ESTABLISHED -j ACCEPT

:~$ sudo ip tuntap add name ogstun mode tun
[sudo] contrasena para facsistel2:

:~$ sudo ip addr add 10.45.0.1/16 dev ogstun

:~$ sudo ip link set ogstun up
:~$ sudo iptables -t nat -A POSTROUTING -s 10.45.0.0/16 ! -d 10.45.0.0/16 -j MASQUERADE

Figura 140 Activar la interfaz de internet
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En este aparado se debe cambiar el nombre real de la interfaz de internet que es el caso de la Intel 15

es epnls0, la configuracion queda de la siguiente manera:

ip tuntap add name ogstun mode tun

Loct1(TUNSETIFF): Device or resource busy

ip addr add 10.45.0.1/16 dev ogstun
RTNETLINK answers: File exists
ip link set ogstun up
sysctl -w net.ipv4.ip_forward=1
net.ipv4.ip_forward = 1
iptables -t nat -A POSTROUTING -s 10.45.0.0/16 ! -d 10.45.0.0/16 -j MASQUERADE
iptables -A FORWARD -i ogstun -o enp1s@ -j ACCEPT
iptables -A FORWARD -i enpls® -o ogstun -m state --state RELATED,ESTABLISHED -j ACCEPT

Figura 141 Interfaz configurada

Se creo un archivo para iniciar el eNodeB y los diferentes equipos de usuarios que configuremos se

conectaran al EPC, este archivo se llama start_virtual test.conf

Al momento de crear este script se debe tener cuidado con las rutas, al momento de ejecutar el script
debera encontrar todos los archivos de configuracion que seran ejecutados, y si no los encuentre

mostrara errores de ejecucion o una advertencia mostrando que no existe el directorio.

#!/bin/bash

echo "=== Iniciando Prueba UE Virtual ==="

# IP real de tu Intel 15 (cambia por la IP correcta)

EPC _IP="192.168.10.101"

# Rutas correctas para srsSRAN (usando tu comando exacto)
SRSENB_CMD="/home/facsistel/srsRAN_4G/build/srsenb/src/srsenb"”

SRSUE CMD="/home/facsistel/srsRAN_4G/build/srsue/src/srsue"

# Rutas de configuracion (usando tu estructura)
ENB_CONFIG="/home/facsistel/srsRAN_4G/srsran_configs/enb.conf" # Nota: .conf no .con
UE_CONFIG="/home/facsistel/srsRAN_4G/srsran_configs/ue virtual.conf"
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# Verificar conectividad con EPC
echo "Verificando conectividad con EPC..."
if ! ping -¢c 2 SEPC_IP > /dev/null 2>&1; then
echo "WARNING: No se puede alcanzar el EPC en $SEPC_IP"
echo "Verifica que el EPC esté corriendo en la Intel 15"
fi
# Verificar que los archivos existen
echo "Verificando archivos..."
if [ ! -f"$SRSENB_CMD" ]; then
echo "ERROR: No se encuentra $SRSENB_CMD"
exit 1
fi
if [ 1 -f"$SRSUE_CMD" |; then
echo "ERROR: No se encuentra $SRSUE_CMD"
exit 1
fi
if [ -f"$SENB_CONFIG" ]; then
echo "ERROR: No se encuentra SENB_CONFIG"
echo "(El archivo se llama enb.con o enb.conf?"
Is -la /home/facsistel/srsRAN_4G/srsran_configs/enb.*
exit 1
fi
if [ ! -f"SUE_CONFIG" ]; then
echo "ERROR: No se encuentra SUE_CONFIG"
exit 1

fi

En estas lineas va a verificar los archivos de configuracion y va a verificar que el EPC este corriendo

correctamente y verificara que todo esté en orden. Y por Gltimo estaran los logs que seran de errores

en caso de los tengamos y se ejecutara el UE virtual y eNodeB
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# Limpiar procesos srsRAN previos
echo "Limpiando procesos srsRAN previos..."
sudo pkill srsenb 2>/dev/null || true
sudo pkill srsue 2>/dev/null || true
sleep 2
# Crear directorio de logs
mkdir -p /tmp/srsran_logs
# IniciareNodeB en background (usando tu comando exacto)
echo "IniciandoeNodeB virtual..."
sudo $SRSENB_CMD $ENB_CONFIG > /tmp/srsran_logs/enb.log 2>&1 &
ENB_PID=$!
# Esperar queeNodeB esté listo
echo "Esperando queeNodeB esté listo..."
sleep 8
# Verificar queeNodeB esta corriendo
if ! kill -0 SENB_PID 2>/dev/null; then
echo "ERROR:eNodeB fall¢6 al iniciar"

echo "Ver logs:"

echo "

cat /tmp/srsran_logs/enb.log

echo "

exit 1

fi

Apareceran mensajes de errores cuando no se haya podido iniciar eNodeB de manera correcta, en

algunos casos se quedan activos procesos y se tendran que finalizar con el comando Kill

sudo kill 57331 57350

Estos nimeros representan a la eNodeB y otro representa al equipo de usuario, y se podra liberar este

Proceso.
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Otra forma de verificar que existan y luego cerrarlos es mediante estos comandos:

#Matar Procesos Previos

bash# Verificar qué procesos estan usando los puertos
sudo Isof -1 :2000

sudo Isof -1 :2001

# Matar todos los procesos srsRAN

sudo pkill -f srs

# Verificar que se cerraron

pgrep -1 srs

# Si aun hay procesos, forzar cierre

sudo pkill -9 -f srs

Se iniciarad el UE y se podran ver logs que son los mensajes de errores, también pondra el codigo

IMSI, guardara los scripts de limpieza cada que inicie el sistema completo.

# Iniciar UE
echo "Iniciando UE virtual con IMSI: 001099000000001..."
sudo $SRSUE_CMD SUE_CONFIG > /tmp/srsran_logs/ue.log 2>&1 &
UE_PID=$!
echo ""
echo "=== Sistema RAN Iniciado ==="
echo "eNodeB PID: SENB_PID"
echo "UE PID: $UE PID"
echo ""
# Guardar PIDs para scripts de limpieza
echo SENB_PID > /tmp/enb.pid

echo SUE_PID > /tmp/ue.pid

Y para ejecutar el sistema se guardara el script y se hard ejecutable para poder iniciar el sistema

completo:

chmod +x start_virtual test.sh

sudo ./start_virtual test.sh
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Con estos dos comandos el primero es para asegurarnos que se pueda ejecutar sin problemas y el

segundo es para ejecutar todo el sistema.

:~§ sudo ./start_virtual_test.sh
[sudo] contrasena para facsistel:
=== Iniciando Prueba UE Virtual =
Verificando conectividad con EPC.
Verificando archivos...
Limpiando procesos srsRAN previos...
Iniciando eNodeB virtual...
Esperando que eNodeB esté listo...
Iniciando UE virtual con IMSI: 001099000000001...

=== Sistema RAN Iniciado ===
eNodeB PID: 57986
UE PID: 586035

Comandos utilizados:
- eNodeB: sudo /home/facsistel/srsRAN_4G/build/srsenb/src/srsenb /home/facsistel/srsRAN_4G/srsran_configs/enb.conf
- UE: sudo /home/facsistel/srsRAN_4G/build/srsue/src/srsue /home/facsistel/srsRAN_4G/srsran_configs/ue_virtual.conf

Logs disponibles:
- eNodeB: tail -f /tmp/srsran_logs/enb.log
- UE: tail -f /tmp/srsran_logs/ue.log

Comandos Utiles:

- Ver procesos RAN: pgrep -1 srs

- Monitorear: watch -n 1 'pgrep -l srs
- Terminar: sudo kill 57986 58035

Figura 142 Sistema Iniciado correctamente

Para verificar que exista una comunicacion entre el EPC y el eNodeB aparecera un mensaje cuando
se conecte a la EPC y verificara los claves de acceso.

ENB_UE_S1AP_ID[1] MME_UE_S1AP_ID[1] TAC[1] CellID[6x19b61] (../src/mme/slap-
: Unknown UE by GUTI[G:2,C:1,M_TMSI:0xc000041e] (../src/mme/mme-context.c:3840)
: [Added] Number of MME-UEs is now 1 (../src/mme/mme-context.c:3631)
: [] Attach request (../src/mme/emm-sm.c:474)
s GUTI[G:2,C:1,M_TMSI:0xc000041e] IMSI[Unknown IMSI] (../src/mme/emm-handler.c:246)
: Identity response (../src/mme/emm-sm.c:444)
3 IMSI[0010699000000001] (../src/mme/emm-handler.c:482)
: [Added] Number of MME-Sessions is now 1 (../src/mme/mme-context.c:5162)
: [Added] Number of SGWC-UEs is now 1 (../src/sgwc/context.c:239)
: [Added] Number of SGWC-Sessions is now 1 (../src/sgwc/context.c:924)
: UE IMSI[001099000000001] APN[internet] (../src/sgwc/s11-handler.c:268)
: UE F-SEID[UP:0x1d1 CP:0x46f] (../src/sgwu/context.c:170)
: [Added] Number of SGWU-Sessions is now 1 (../src/sgwu/context.c:175)
: gtp_connect() [127.06.0.4]:2123 (../lib/gtp/path.c:60)
: [Added] Number of SMF-UEs is now 1 (../src/smf/context.c:1633)
: [Added] Number of SMF-Sessions is now 1 (../src/smf/context.c:3190)
: UE IMSI[001099000000001] APN[internet] IPv4[10.45.0.2] IPv6[] (../src/smf/s5c-handler.c:303)
: [Added] Number of UPF-Sessions is now 1 (../src/upf/context.c:209)
gt ct().[127 8. 8 £1:2182 L _/ihlotnlnath a)
: gtp_connect() [127.0.0.4]:2152 (../1ib/gtp/path.c:60)
: UE F-SEID[UP:0x9a CP:0xbla] APN[internet] PDN-Type[1] IPv4[10.45.0.2] IPv6[] (../src/upf/context.c:495)
: UE F-SEID[UP:0x9a CP:0xbla] APN[internet] PDN-Type[1] IPv4[10.45.0.2] IPv6[] (../src/upf/context.c:495)
: gtp_connect() [192.168.10.101]:2152 (../lib/gtp/path.c:60)
: gtp_connect() [192.168.10.101]:2152 (../lib/gtp/path.c:60)
: [001099000000001] Attach complete (../src/mme/emm-sm.c:1548)
IMSI[001699000000001] (../src/mme/emm-handler.c:286)
UTC [2025-05-22T17:47:00] Timezone[0]/DST[0] (../src/mme/emm-handler.c:292)
g LOCAL [2025-05-22T12:47:00] Timezone[-18000]/DST[0] (../src/mme/emm-handler.c:296)
: gtp_connect() [192.168.10.102]:2152 (../lib/gtp/path.c:60)

Figura 143 Conexion al EPC
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Como se puede observar en la figura 143, se establecid una conexion exitosa y se establecio sesiones

exitosas de conexion para nuestra red y lo que quiere decir que es completamente funcional estos se

muestran en las siguientes lineas:

ENB UE S1AP ID[1] MME UE S1AP_IDJ[1]
[001099000000001] Attach request

Identity response

#Sesiones establecidas

Number of MME-Sessions is now 1
Number of SGWC-Sessions is now 1
Number of SMF-Sessions is now 1
Number of UPF-Sessions is now 1

#lp asignada al UE
UE IMSI[001099000000001] APN[internet] IPv4[10.45.0.2]

# Attach Completado:
[001099000000001] Attach complete

#Ttneles GTP Funcionando:
gtp_connect() [192.168.10.101]:2152
gtp_connect() [192.168.10.102]:2152

Todos estos mensajes muestran que la red funciona correctamente y establece la comunicacion entre

el UE y la EPC.

Se implemento un sistema de red LTE funcional completamente virtualizado donde utilizamos

srsSRAN 4G como RAN (Radio Access Netwok) y openSGS como la EPC (Evolved Packet Core),

desarrollamos diferentes scripts y tenemos resultados de conexion. Primero se verifico que el sistema

funcionara correctamente mediante el comando:

ip addr show

Con este comando vemos podemos verificar si los equipos de usuarios se mantienen activos, en el

caso de la configuracion de los UE por defecto se tiene que se conecta y se desconecta cada 36

segundos
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:~$ ip addr show
: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000
1ink/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_lft forever
: enp30s0O: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000
link/ether 70:85:c2:cb:7e:53 brd ff:ff:ff:ff:ff:ff
inet 192.168.10.102/24 brd 192.168.10.255 scope global noprefixroute enp30s@
valid_1ft forever preferred_lft forever
inet6 fe80::b6c1:9337:ad7c:7f0b/64 scope link noprefixroute
valid_1ft forever preferred_lft forever
: virbr@: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue state DOWN group default qlen 1000
link/ether 52:54:00:c4:b9:a3 brd ff:ff:ff:ff:ff:ff
inet 192.168.122.1/24 brd 192.168.122.255 scope global virbre
valid_1ft forever preferred_lft forever
: virbr@-nic: <BROADCAST,MULTICAST> mtu 1500 qdisc fq_codel master virbr® state DOWN group default qlen 1000
link/ether 52:54:00:c4:b9:a3 brd ff:ff:ff:ff:ff:ff
: tun_srsue: <POINTOPOINT,MULTICAST,NOARP,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UNKNOWN group default qlen 500
link/none
inet 10.45.0.6/24 scope global tun_srsue
valid 1ft forever preferred 1ft forever

Figura 144 Verificacion de la Arquitectura

En la figura 144, se configura la interfaz tun esto quiere decir que se escucha exitosamente y se
mantienen activos los equipos de usuarios. Para verificar que los equipos de usuarios tengan conexion

haremos un ping:

ping 10.45.0.6

:~$ ping 10.45.0.6
PING 10.45.0.6 (10.45.0.6) 56(84) bytes of data.
64 bytes from .6: icmp_seq=1 ttl=64 time=0.
64 bytes from 10.45.0.6: icmp_seq=2 ttl=64 time=0.
64 bytes from .45.0.6: icmp_seq=3 ttl=64 time=0.
64 bytes from .45.0.6: icmp_seq=4 ttl=64 time=0.
64 bytes from .45.0.6: icmp_seq=5 ttl=64 time=0.
64 bytes from .45.0.6: icmp_seq=6 ttl=64 time=0.
AC
--- 10.45.0.6 ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 5153ms
rtt min/avg/max/mdev = 0.041/0.056/0.090/0.015 ms

Figura 145 Pin de Conexion

Podemos comprobar que existe una comunicacion estable y se estable un pin de conexion en la figura

145. Otro comando que se utiliza para verificar las conexiones es:

Con este comando podemos verificar la conexion de la arquitectura completamente, para entender

mejor todo este seguimiento se explicara a continuacion:

ip route | grep 10.45.0

:~$ ip route | grep 10.45.0

.0/24 dev tun_srsue proto kernel scope link src

Figura 146 Comunicacion con la interfaz tun_srsue
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En el siguiente diagrama de flujo daremos a conocer los pasos que se utilizan para crear la conexioén

con el equipo de usuario.

Inicializacion
EnodeB se conecta
existosamente con

ZercIMQ

Descubrimiento celular |
UE encuentra la celda
(PCI=1,PRB=50)

‘
i RACH 3
Procedimiento de acceso

aleatorio completado

Conexion RRC
Conexion de control
establecida

|

Conexion LTE
UE seregistra en la red
exitosamente
+
IP Assignament
IP 10.45.0.6 asignada
dinamicamente

Figura 147 Flujo de comunicacion

Primero se inicia la red mediante ZeroMQ que sirve para virtualizar eNodeB, luego en el apartado
Cell Discovery el equipo de usuario se conecta a la celda PC1= 1, Y PRB= 50 con un total de 10
MHz, seguidamente se conecta al RACH (Random Access Channel) el equipo de usuario solicita
acceso aleatorio a la red, RCC connection establece una sefializacion RRC entre el UE y eNodeB,
luego se registra al nacleo de la red informando su identidad, capacidad y estado, y por tltimo se le

asigna una [P

Este proceso es para verificar la conexion completa cuando se usa Software de codigo libre como

Open5GS y SrsRAN.
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4.1.5. Prueba de claves de seguridad

Se hizo una prueba con una IMSI que no esta registrada en la base de datos de MongoDB, por lo
tanto, nuestra EPC detectara el UE, pero no lo dejara conectarse en la arquitectura ya que no consta

en los registros de la HSS y MME.

Actividades () Terminal v 20dejun 10:44 ] & O
M facsistel2@Facsistel2-HP-ProDesk-400-G4-DM: ~ Q = = o x

IMSI[001099000000002] (../src/mme/slap-handler.c:1885)
: [Removed] Number of eNB-UEs is now 0 (../src/mme/mme-context.c:5155)
: [Removed] Number of MME-UEs is now 0 (../src/mme/mme-context.c:3702)
: InitialUEMessage (../src/mme/slap-handler.c:431)
: [Added] Number of eNB-UEs is now 1 (../src/mme/mme-context.c:5148)
: Unknown UE by S_TMSI[G:2,C:1,M_TMSI:0xc00001f0] (../src/mme/slap-handler.c:510)
2 ENB_UE_S1AP_ID[7] MME_UE_S1AP_ID[7] TAC[7] CellID[0x19b01] (../src/mme/slap-handler.
: [001099000000002] Unknown UE by IMSI (../src/mme/mme-context.c:3821)
: [Added] Number of MME-UEs is now 1 (../src/mme/mme-context.c:3631)
: [] Attach request (../src/mme/emm-sm.c:474)
IMSI[001099000000002] (../src/mme/emm-handler.c:235)
: Authentication failure (../src/mme/emm-sm.c:1133)
: IMSI[001099000000002] 0GS_NAS_EMM_CAUSE[20] (../src/mme/emm-sm.c:1134)
: Authentication failure(MAC failure) (../src/mme/emm-sm.c:1141)
002] i i i t ration. (../src/mme/emm-sm.

_UE_! = _UE_ )i P
IMSI[001099000000002] (../src/mme/slap-handler.c:1885)
: [Removed] Number of eNB-UEs is now © (../src/mme/mme-context.c:5155)
: [Removed] Number of MME-UEs is now 0 (../src/mme/mme-context.c:3702)
: InitialUEMessage (../src/mme/slap-handler.c:431)
: [Added] Number of eNB-UEs is now 1 (../src/mme/mme-context.c:5148)
: Unknown UE by S_TMSI[G:2,C:1,M_TMSI:0xc00001f0] (../src/mme/slap-handler.c:510)
o ENB_UE_S1AP_ID[8] MME_UE_S1AP_ID[8] TAC[7] CellID[0x19b01] (../src/mme/s1ap-handler.
: [001099000000002] Unknown UE by IMSI (../src/mme/mme-context.c:3821)
: [Added] Number of MME-UEs is now 1 (../src/mme/mme-context.c:3631)
: [] Attach request (../src/mme/emm-sm.c:474)
IMSI[001099000000002] (../src/mme/emm-handler.c:235)
: Authentication failure (../src/mme/emm-sm.c:1133)
IMSI[001099000000002] 0GS_NAS_EMM_CAUSE[20] (../src/mme/emm-sm.c:1134)
: Authentication failure(MAC failure) (../src/mme/emm-sm.c:1141)
: [001099000000002] Failure in transaction; no context restoration. (../src/mme/emm-sm.
UESonteRtReteas T TATtCn TSI {ry s Anay sisphana ey 7y
ENB_UE_S1AP_ID[8] MME_UE_S1AP_ID[8] (../src/mme/slap-handler.c:1880)
IMSI[001099000000002] (../src/mme/slap-handler.c:1885)
: [Removed] Number of eNB-UEs is now 0 (../src/mme/mme-context.c:5155)
: [Removed] Number of MME-UEs is now 0 (../src/mme/mme-context.c:3702)

Figura 148 Prueba de claves de seguridad

En la figura 147, se puede visualizar mensajes de warnings que va a detectar la IMSI, pero mas no la
dejara conectarse porque no esta registrado en la base de datos de MongoSH y que conectan con la

HSS y MME.

06/20 10:39:02.654: [emm] WARNING: Authentication failure (../src/mme/emm-sm.c:1133)

06/20 10:39:02.654: [emm] WARNING: IMSI[001099000000002]
OGS _NAS EMM_CAUSE[20] (../src/mme/emm-sm.c:1134)

06/20 10:39:02.654: [emm] WARNING: Authentication failure(MAC failure)
(../src/mme/emm-sm.c:1141)

06/20 10:39:02.654: [emm] WARNING: [001099000000002] Failure in transaction; no context
restoration. (../src/mme/emm-sm.c:1162)

El mensaje de OGS_NAS EMM se trata de que la autenticacion fallo recibid una solicitud de
conexion, pero fallo, debido a que el coédigo de integridad del mensaje no coincide dando esto sucede

debido a que las claves K y OPC no coinciden con las que se almacenos en la HSS.
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El mensaje MAC Failure, es cuando la entidad MME compara el codigo de autenticacion MAC que

envio el UE, con el calculo interno no coinciden. Esto valida que el HSS recibi6 la solitud, pero fallo

por parametros incorrectos.

Y por ultimo el MME cierra la transaccion porque la autenticacion no fue exitosa, y por seguridad no

guarda ningun contexto de UE. Este comportamiento es normal segun el estandar de LTE.

Estas pruebas son fttiles ya que se pueden conectar a la arquitectura con UE clonadas o mal

configuradas, validando el correcto funcionamiento de la arquitectura LTE.

4.2. Resultados

Los resultados obtenidos se aprecian de manera tabulada en las siguientes tablas, explicando el

proceso que se lleva a cabo al levantar la arquitectura LTE simulada, por medio de los softwares de

codigo abierto srsSRAN y Open5GS.

Primero observamos el proceso de la EPC y las entidades que trabajan en todo el proceso de

levantamiento de la red, por medio del software Open5Gs.

PROCESOS DE LA EPC

Descripcion del Proceso

Entidades Involucradas

Se ejecuta el script start-epc.sh y se detienen procesos Open5GS anteriores

Usuario, Shell, Sistema

Se lanza el MME vy se conecta correctamente

MME, FreeDiameter

Se lanza el HSS y se conecta con éxito al MME

HSS, MongoDB, FreeDiameter

Se lanza SGW-C y se inicia su servidor PFCP y GTP

SGW-C

Se lanza SGW-U vy se configura su interfaz PFCP y GTP

SGW-U

Se lanza SMF y establece multiples interfaces (GTP, PFCP, SBI), intenta
registrarse con NRF

SMF, PFCP, SBI, NRF

Se lanza UPF, configurando GTP y PFCP para el plano de usuario

UPF, GTP, PFCP

Se lanza PCRF y se conecta con MME y SMF

PCREF, FreeDiameter, MongoDB

Se lanza el NRF y se registran varias funciones de red (NF)

NRF, SBI, SMF, PCRF

El sistema detecta que hay 9 procesos corriendo, cuando lo esperado eran 8

Sistema, Usuario

Establece conexion con el MME mediante la interfaz S1

eNodeB, MME

Tabla 14 Procesos del EPC

A continuacion, vemos como se levanta nuestra eNodeB y se ajusta sus parametros de radio para el

SDR por medio del software srsRAN:
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PROCESOS eNodeB

Descripcion del Proceso

Entidades que Intervienen

Se lanza el binario srsENB desde el directorio de compilacion de
srsRAN

Usuario, Sistema Operativo, s'sSRAN

Se carga el archivo de configuracion enb_virtual.conf

srsSRAN (srsENB)

Se detectan y activan los plugin RF disponibles (ej. BladeRF)

librerias RF, BladeRF

Se abre el canal de comunicacion RF con parametros configurados

srsENB, BladeRF

Se informa frecuencia y parametros de operacion (ej. DL=1850 MHz)

srsENB

Se muestra mensaje en la eNodeB started indicando que esta listo

srsENB

Tabla 15 Procesos de eNodeB

Como Punto final tenemos pruebas de conexidn, autentificacion y reconocimiento de dispositivos

UE, por medio de srsRAN y Open5gs, en donde apreciamos el proceso para que nuestros dispositivos

virtuales se conecten a nuestra red LTE.

PROCESO DE CONEXION DEL UE REGISTRADO

Descripcion del Proceso

Entidades que Intervienen

Conexion de la eNodeB al nucleo de red (MME)

eNodeB, MME

Inicio de conexion del UE (mensaje inicial)

UE, eNodeB, MME

Solicitud y validacion de identidad del usuario

EMM, UE, MME

Registro del UE y creacion de sesion de control

MME

Configuracion del plano de usuario y asignacion de APN

SGW-C, SGW-U

Establecimiento de tineles GTP para sefializacion

GTP, SGW, MME

Gestion de sesion de datos y asignacion de direccion [P

SMF

Confirmacion de sesiones y asignacion final de tuneles GTP-U

SGW-U, GTP, eNodeB

Confirmacion de identidad y sincronizacion de zona horaria

EMM, MME

Tabla 16 Prueba de conexion de la UE

Aqui como punto adicional procedemos a verificar la seguridad de nuestra red insertando un UE no

registrado en | base de datos, viendo como es rechazado por la MME.
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PROCESO DE CONEXION DEL UE NO REGISTRADO

Descripcion del Evento f,:ll_lit;(cl?pdal
El MME recibe el IMSI del UE [001099000000002] MME

Se agrega el UE a la lista de eNB-UES y MME-UES MME

Se recibe un mensaje Initial UEMessage MME

Se identifica al UE como desconocido por S-TMSI MME

Se asocia el UE a un ID interno (ENB_UE _S1AP_ID) y celdas TAC/CellID MME

Se detecta el IMSI del UE como desconocido y se registra MME

Se recibe la solicitud de conexion Attach Request MME

Se inicia el proceso de autenticacion con Authentication Request MME
geG psri)lc\lllx:; _fglﬁ;{) l\(/ilei élﬁi:}léléa[czlg]n (MAC Failure) con cédigo MME, NAS
El MME aborta la transaccion y libera el contexto del UE (UE Context Reléase) MME

Se eliminan las entradas del UE en las listas del MME y eNodeB MME

Tabla 17 Prueba de seguridad y autentificacion del UE

4.2.1. Pruebas de trafico generado con WireShark

Para entender de mejor manera lo que sucede en las pruebas realizadas, usaremos la herramienta

Wireshark para monitorear el trafico que se genera al realizar las pruebas realizadas anteriormente.

Actividades £ Wireshark v 25dejun 11:16

Vs *wlp0s20f3
. File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
B0 @afREQAC IVEFaAS S e @E
B
(R]s1ap [X] -4
No. Time Source ~ Destination Protocol Length Info
‘g l 112 61.696034776 192.168.10.101 192.168.10.102 S1AP 110 SiSetupResponse
T 110 61.695761084 192.168.10.102 192.168.10.101 S1AP 114 SiSetupRequest

% » Frame 112: 116 bytes on wire (880 bits), 110 bytes captured (880 bits) on interface wlp0s20f3, id ©
AN # Ethernet II, Src: IntelCor_a2:46:4e (48:a4:72:a2:46:4e), Dst: ASRockIn_cb:7e:53 (70:85:c2:ch:7e:53)
» Internet Protocol Version 4, Src: 192.168.10.101, Dst: 192.168.160.102
» Stream Control Transmission Protocol, Src Port: 36412 (36412), Dst Port: 50399 (50399)
» S1 Application Protocol
2
e
fe*

70 85 c2 cb 7e 53 48 a4 72 a2 46 4e 08 00 45 02 p---~SH- r-FN.-E

00 60 b9 80 40 00 40 84 ea 7b cO a8 Ga 65 cO a8 T:00-@: -{.--e

©a 66 8e 3c c4 df 9f 9f 90 fa 46 30 cd 05 00 03 f.< Fo
0030 00 3e 50 f8 a3 a9 00 00 00 00 00 00 00 12 20 FEl >p |

00 2a 00 00 03 00 3d 40 ©Of 06 00 6f 70 65 6e 35 = =@ - - -open5

67 73 2d 6d 6d 65 30 31 ©0 69 00 Ob 00 00 00 f1  gs-mme@l -i

90 00 00 00 02 00 01 60 57 40 01 ff 00 00 we

© 7 wireshark_wlp0s20f3_20250625111246_r9X38V.pcapng Packets: 3364 - Displayed: 2 (0.1%) - Marked: 1 (0.0%)  Profile: Default

Figura 149 Conexion entre eNodeB y EPC
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En la figura anterior se observa como obtenemos informacion de la eNodeB (192.168.10.102) y la
EPC (192.168.10.101), esto luego de haber encendido amabas respectivamente por medio de los
comandos que se mencionaron antes.

A continuacion analizaremos que esta pasando al momento de que se conecte la eNodeB con la

EPC.

No. Time Source ~ Destination Protocol Length Info
I 112 61.696034776 192.168.10.101 192.168.10.102 S1AP 110 SiSetupResponse
r 110 61.695761084 192.168.10.102 192.168.10.101 S1AP 114 SiSetupRequest

Figura 150 EPC y eNodeB por medio de la interfaz S1 en Wireshark

Como se observa en la figura anterior, se nos presenta las direcciones 192.168.10.101 y
192.168.10.102, las cuales estan usando el protocolo S1IAP, que hace referencia a la interfaz S1 que

es la conecta la eNodeB con la MME, que es lo que sucede en una red LTE.

Primero iniciaremos explicando todas las interfaces y protocolos usados en esta conexion.

Frame 112: 110 bytes on wire (880 bits), 110 bytes captured (880 bits) on interface wlp0s20f3, id ©
Ethernet II, Src: IntelCor_a2:46:4e (48:a4:72:a2:46:4e), Dst: ASRockIn_cb:7e:53 (70:85:c2:cb:7e:53)
Internet Protocol Version 4, Src: 192.168.10.101, Dst: 192.168.10.102

Stream Control Transmission Protocol, Src Port: 36412 (36412), Dst Port: 50399 (50399)

S1 Application Protocol

v v v v w

Figura 151 Interfaces que actian en la conexion

Como observamos en la Figura anterior esta conexion se vera reflejada mediante la interfaz wlp02013,
Ethernet II, Internet Protocolo version 4 y el puerto 36412 que es por donde se conecta la eNodeB

con la EPC, ademas del protocold S1 que se menciond anteriormente.

Se usa Ethernet y [Pv4, ya que tenemos conexion via cable UTP en la eNodeB y conexion via WiFi1

en la EPC.

Ahora veremos qué es lo que sucede al momento de la conexion para entender, Primero revisaremos

la eNodeB que es que enviara una solicitud para conectarse a la EPC.
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~ initiatingMessage
procedureCode: id-SiSetup (17)
criticality: reject (0)
~ value
~ S1SetupRequest
v~ protocolIEs: 4 items
~ Item O: id-Global-ENB-ID
» ProtocolIE-Field
~ Item 1: id-eNBname
» ProtocolIE-Field
v Item 2: id-SupportedTAs
» ProtocolIE-Field
-~ Item 3: id-DefaultPagingDRX
» ProtocolIE-Field

Figura 152 Solicitud de la eNodeB a la MME

Abhora lo que sucede es que se manda la solicitud por medio de un InitiatingMessage, se detecta la Id
por medio de la interfaz S1 en S1Setup, a continuacion, se verificaran los datos de nuestra eNodeB
para su autenticacion, mostrandonos la ID, el nombre de asignado, para que pueda ser detectado por

la EPC.

Ahora veremos que sucede en la EPC, cuando detecta la eNodeB y la acepta su solicitud

S1AP-PDU: successfulOutcome (1)

~ successfulOutcome
procedureCode: id-SiSetup (17)
criticality: reject (0)
-~ value
~ S1SetupResponse
~ protocolIEs: 3 items
~ Item ©: id-MMEname
» ProtocolIE-Field
v Item 1: id-ServedGUMMEIs
» ProtocolIE-Field
~ Item 2: id-RelativeMMECapacity
» ProtocolIE-Field

Figura 153 Solicitud de eNodeB aceptada

Como observamos en la Figura anterior, obtenemos a través de la interfaz S1AP, un
successfulOutCome, lo nos dice que detecto eNodeB, luego se procede a leer la ID por medio de id-
S1Setup, este a su vez envia una respuesta S1SetupResponse y registra los datos de eNodeB en la
MME, y los almacena en MMEname, id ServedGUMMEIs e Id- RelativeMMECapacity.
Una vez hecho esto se conectaran la EPC y eNodeB y veremos los mensajes en la terminal de la EPC,

verificando que estan comunicandose una con otra.
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eNB-S1 accepted[192.168.10.102]:46537 in s1_path module (../src/mme/slap-sctp.c:114)
eNB-S1 accepted[192.168.10.102] in master_sm module (../src/mme/mme-sm.c:108)

[Added] Number of eNBs is now 1 (../src/mme/mme-context.c:3031)
eNB-S1[192.168.10.102] max_num_of_ostreams : 30 (../src/mme/mme-sm.c:157)

Figura 154 Terminal de EPC - Mensajes de conexion

Ahora veremos que sucede si conectamos la UE virtual que tenemos registrada en nuestra base de

datos MongoDB.
No. Time Source Destination Protocol Length Info =
2688 26.805835495 192.168.10.102 192.168.10.101 S1AP 114 SiSetupRequest
’7 2690 26.806060654 192.168.10.101 192.168.10.102 S1AP 110 SiSetupResponse
[| 44840 507.353227658 ; 10 s .10. 150 InitialUEMessage, Attach request, PDN connectivity request
} 44841 507.375749947 192.168.10.101 192.168.10.102 S1AP/N... 106 DownlinkNASTransport, Identity request
44842 507.400900740 192.168.10.102 192.168.10.101 S1AP/N... 138 UplinkNASTransport, Identity response
44849 507.493224399 192.168.10.101 192.168.10.102 S1AP/N... 138 DownlinkNASTransport, Authentication request
44852 507.527269730 192.168.10.102 192.168.10.101 S1AP/N... 130 UplinkNASTransport, Authentication failure (MAC failure)
44853 507.527507383 192.168.10.101 192.168.10.102 S1AP/N... 106 DownlinkNASTransport, Authentication reject 4
44854 507.527527354 192.168.10.101 192.168.10.102 S1AP 82 UEContextReleaseCommand [NAS-cause=normal-release]
44857 507 528A75578 192 1AR 1A 1A2 192 168 10 _1A1 S1AP 82 IIFCantextReleaseComnlete ¥

Figura 155 Procesos para la conexion de la UE

En la imagen anterior podemos observar como eNodeB y la EPC, hacen el proceso de conexion y

autenticacion del UE

~ S1 Application Protocol
~ initiatingMessage
procedureCode: id-initialUEMessage (12)
criticality: ignore (1)
~ value
~ InitialUEMessage
~ protocolIEs: 6 items
~ Item ©: id-eNB-UE-S1AP-ID
» ProtocolIE-Field
~ Item 1: id-NAS-PDU
~ ProtocolIE-Field
id: id-NAS-PDU (26)
criticality: reject (©)
~ value
NAS-PDU: 1773f7eb1a040741210bf600f190000201c000049002f070...
~ Non-Access-Stratum (NAS)PDU
0001 .... = Security header type: Integrity protected (1)
. 0111 = Protocol discriminator: EPS mobility management messages (0x7)
Message authentication code: 0x73f7ebila
Sequence number: 4
0eEO .... = Security header type: Plain NAS message, not security protected (0)
.. 0111 = Protocol discriminator: FPS mobilitv mananement messanes (0x7)

Figura 156 Solicitud de UE a la EPC

En la imagen anterior observamos el primer proceso que se lleva a cabo en la EPC, (192.168.10.101),
donde se comienza recibiendo el InitialUEMessage que es la solicitud de la UE, después se procede
a leer las claves de seguridad NAS (Non Access Stratum), como se en el apartado NAS-PDU, siendo
detectados por EMM (EPS Mobility Management).
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~ EPS mobile identity
Length: 11

. ©... = 0dd/even indication: Even number of identity digits

«... .110 = Type of identity: GUTI (6)
Mobile Country Code (MCC): Unknown (1)
Mobile Network Code (MNC): Unknown (09)
MME Group ID: 2

MME Code: 1

M-TMSI: Oxc@eee3f5

Figura 157 Verificacion de MCC y MNC por EPS Mobile Indentity

En la Figura 157 se observa los codigos de identificacion de la red movil LTE MCC y MNC que se

le asigno a las IMSI (International Mobile Subscriber Indentity) en MongoDB.

ev.. ...0 = GUTI type: Native GUTI
~ Item 2: id-TAI
~ ProtocolIE-Field
id: id-TAI (67)
criticality: reject (0)
-~ value

v TAI
pLMNidentity: 00190
Mobile Country Code (MCC): Unknown (1)
Mobile Network Code (MNC): Unknown (©9)
tAC: 7 (0x0007)

Figura 158 Deteccion de TAC por medio de MNC y MCC

A continuacion, observamos en la Figura 158 la deteccion del TAC (Tracking Area Code), por

medio del MNC y MCC del UE configurado.

~ Item 3: 1id-EUTRAN-CGI
~ ProtocolIE-Field
id: id-EUTRAN-CGI (100)
criticality: ignore (1)
~ value
» EUTRAN-CGI
~ Item 4: id-RRC-Establishment-Cause
~ ProtocolIE-Field
id: id-RRC-Establishment-Cause (134)
criticality: ignore (1)
~ value
RRC-Establishment-Cause: mo-Data (4)

Figura 159 conexion con la E — UTRAN por medio del protocolo RRC
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En la Figura 159 se observa que la red de acceso E-UTRAN vy el protocolo RRC (Radio Resource

Control) que es el encargado de gestionar la conexion entre el UE y eNodeB.

Ahora veremos lo que sucede en eNodeB (192.168.10.102).

~ ProtocolIE-Field
id: id-NAS-PDU (26)
criticality: reject (0)
~ value
NAS-PDU: 075501

~ Non-Access-Stratum (NAS)PDU

0eOO .... = Security header type: Plain NAS message, not security protected (0)
.. 0111 = Protocol discriminator: EPS mobility management messages (0x7)
NAS EPS Mobility Management Message Type: Identity request (0x55)
0000 .... = Spare half octet: ©
. 0001 = Identity type 2: IMSI (1)

Figura 160 Clave NAS del UE detectado por MME

Como se observa en la Figura 160 se procede a enviar un mensaje NAS a la MME, la cual se observa
en el apartado NAS-PDU, y se procede con la solicitud para verificar la IMSI del usuario, eso se
puede observar en el apartado Indentity Type 2: IMSI (1), donde detecto un UE con la USIM

terminada en 0001, que es la primera USIM que configuramos en MongoDB.

Luego el Proceso cambia a la EPC (192.168.10.101)

id: id-eNB-UE-S1AP-ID (8)
criticality: reject (0)
~ value
ENB-UE-S1AP-ID: 1
~ Item 2: id-NAS-PDU
~ ProtocolIE-Field
id: id-NAS-PDU (26)
criticality: reject (0)
~ value
NAS-PDU: 0756080910900900000010
~ Non-Access-Stratum (NAS)PDU
0000 .... = Security header type: Plain NAS message, not security protected (0)
. 0111 = Protocol discriminator: EPS mobility management messages (0x7)
NAS EPS Mobility Management Message Type: Identity response (0x56)
~ Mobile identity - IMSI (001099000000001)

Length: 8
0O .... = Identity Digit 1: ©
. 1... = 0dd/even indication: O0dd number of identity digits
.001 = Mobile Identity Type: IMSI (1)

IMSI: 001099000000001
~ [Association IMSI: 001099000000001]
Mobile Country Code (MCC): Unknown (1)
Mobile Network Code (MNC): Unknown (©99)
~ Item 3: id-EUTRAN-CGI
~ ProtocolIE-Field

sd: s34 CUTDAM ~CT [(400)

Figura 161 Identificacion de USIM por parte de NAS

Como vemos en la Figura 161 se recepta la solicitud y se identifica la USIM del UE que vimos antes

en eNodeB (192.168.10.102), pero ahora nos muestra la USIM completa 00010990000000001,
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identificando el UE que registramos en MongoDB y asociandolo con la base de datos. Esto se aprecia

en los apartados Mobility Indentity.

A continuacion, volvemos a eNodeB (192.168.10.102).

criticality: reject (0)
~ value
ENB-UE-S1AP-ID: 1
~ Item 2: id-NAS-PDU
~ ProtocolIE-Field
id: id-NAS-PDU (26)
criticality: reject (0)
~ value
NAS-PDU: 0752021b0fbdba2c25175490ael1f1724e282de10846d8c1la..
~ Non-Access-Stratum (NAS)PDU
0000 .... = Security header type: Plain NAS message, not security protected (©)
.... 0111 = Protocol discriminator: EPS mobility management messages (0Ox7)
NAS EPS Mobility Management Message Type: Authentication request (0x52)
0eeO .... = Spare half octet: ©
e za Bucas Type of security context flag (TSC): Native security context (for KSIasme)
.010 = NAS key set identifier: (2) ASME
~ Authentication Parameter RAND - EPS challenge
RAND value: 1bofbdba2c25175490aelf1724e282de
~ Authentication Parameter AUTN (UMTS and EPS authentication challenge) - EPS challenge
Length: 16
~ AUTN value: 846d8c1a81c68000edbcba25f62472¢c6
SQN xor AK: 846d8cla8ic6
AMF: 8000
MAC: edbcba25f62472c6

Figura 162 Autenticacion del UE

Como observamos en la Figura 162 una vez realizada la identificacion del USIM, se procede a enviar
un mensaje codificado que es que se aprecia en NAS — PDU, en donde se enviara a la UE para poder

Autentificarse, una vez hecho esto la UE debera responder.
A continuacion, volvemos a la EPC (192.168.10.101).

~ Non-Access-Stratum (NAS)PDU
00O .... = Security header type: Plain NAS message, not security protected (0)
0111 = Protocol discriminator: EPS mobility management messages (0Ox7)
NAS EPS Mobility Management Message Type: Authentication response (0x53)
~ Authentication response parameter
Length: 8
RES: 4b376b30e265ad69

Figura 163 Respuesta de la UE hacia la solicitud de la MME

Como se observa en la Figura 163 se procede a verificar el mensaje de la UE, que se define como

RES: 4b376b30e265ad69, entonces la UE esta lista para su autenticacion.

Ahora volvemos a eNodeB, donde observamos:
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.... .100 = NAS key set identifier: (4) ASME
» UE security capability - Replayed UE security capabilities
~ IMEISV request
1100 .... = Element ID: Oxc-
©... = Spare bit(s): 0x00
.001 = IMEISV request: IMEISV requested (1)

Figura 164 Envio de la IMEI por parte del UE

Se observa en la Figura 164 una identificacion IMEI enviada por parte del UE, verificado en el

apartado IMEISV Request, donde también identificamos los 3 ultimos digitos de la IMSI.

Ahora regresamos a la EPC donde observamos:

~ Mobile identity - IMEISV - IMEISV (0000000000000053)
Element ID: 0x23

Length: 9

000 .... = Identity Digit 1: ©

.... 0... = 0dd/even indication: Even number of identity digits
.... .011 = Mobile Identity Type: IMEISV (3)

BCD Digits: 0000OEEOOOEEOO53
1111 .... = Filler: oxf

Figura 165 Recepcion de la IMEI enviada por la UE

Se recibe el mensaje NAS-PDU y se recepta el IMEI del UE, eso lo observamos en el apartado Mobile
Indentity, y observamos el IMEI del dispositivo en BCD Digits: 3534900698733153

Si revisamos el archivo ue_virtual.conf'y la base de datos MongodB. Observaremos que la IMEI del

UE coinciden, tal y como vemos en la Figura 166

001099000000001 imeisy:

= 3534900698733153 il
apn:

Figura 166 IMEI insertada en la ue_virtual.conf y en MongoDB

Ahora regresamos a eNodeB y revisamos el estado de la autenticacion.

NAS-PDU: 278f06€961010201d9
~ Non-Access-Stratum (NAS)PDU
0010 .... = Security header type: Integrity protected and ciphered (2)
. 0111 = Protocol discriminator: EPS mobility management messages (0x7)
Message authentication code: ©x8f06e961
Sequence number: 1
0000 .... = EPS bearer identity: No EPS bearer identity assigned (0)
. 0010 = Protocol discriminator: EPS session management messages (0x2)

ntorma

M

Figura 167 Autenticacion y Sesion
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Como se observa en la figura 167 se observa el mensaje autentificacion, y se comienza a iniciar la

sesion, esto lo observamos en EPS sesion Management Message.
Otra vez regresamos a la EPC y observamos:

NAS-PDU: 27303b4609010201da280908696e7465726e6574
~ Non-Access-Stratum (NAS)PDU
0010 .... = Security header type: Integrity protected and ciphered (2)
. 0111 = Protocol discriminator: EPS mobility management messages (0x7)
Message authentication code: ©x303b4609
Sequence number: 1
0000 .... = EPS bearer identity: No EPS bearer identity assigned (0)
. 0010 = Protocol discriminator: EPS session management messages (0x2)
Procedure transaction identity: 1
NAS EPS session management messages: ESM information response (0xda)
~ Access Point Name
Element ID: 0x28
Length: 9
APN: internet

Figura 168 Liberacion del Punto de Acceso APN por la MME

Como vemos en la Figura anterior se confirma la sesion y se presenta el APN = Internet, que es el

punto de Acceso donde se conectara nuestra UE.
Luego volvemos a eNodeB para verificar que el UE logro iniciar sesion:

~ Access Point Name
Length: 9
APN: internet
~ PDN address
Length: 5
0000 O0... = Spare bit(s): Ox00
PDN type: IPv4 (1)
PDN IPv4: 10.45.0.2

Figura 169 Conexion de UE y asignacion de una IP

Como observamos en la Figura anterior, el UE logro conectarse por medio de la APN = internet y se

le asigno la direccion IP 10.45.0.2.

Ahora en la EPC observaremos el estado del UE.
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ENB-UE-S1AFP-1U: 1
~ Item 2: id-Cause
~ ProtocolIE-Field
id: id-Cause (2)
criticality: ignore (1)
~ value
~ Cause: radioNetwork (0)

P radioNetwork: user-inactivity (20)

Figura 170 UE Inactivo sin trafico real

Como vemos en la Figura 170, el UE presenta Inactividad por falta de trafico real, esto provoca que
el UE entre en modo de espera, por lo que se desconectara hasta que generemos trafico, mostrandonos

el mensaje en los logs de eNodeB, como se muestra en la Figura 171.

User Ox46 connected

Disconnecting rnti=0x46.

Figura 171 Logs de eNodeB en su terminal

Ahora usaremos os el comando siguiente para generar trafico y que nuestra UE se vuelva a conectar:

- ping -I tun_srsue 10.45.0.1
PING 10.45.0.1 (10.45.0.1) from 10.45.0.2 tun_srsue: 56(84) bytes of data.

Figura 172 Comando para generar trafico mediante el servidor tun_srsue

Como ya se menciono el UE se volverd a conectar y nos mostrara el siguiente mensaje:

RACH: tti=8261, cc=0, pci=1, preamble=29, offset=0, temp_crnti=0x47

ser 0x47 connected

Figura 173 conexion de la UE

Ahora veremos lo que pasa en WireShark, primero comenzaremos por la EPC, se mostrard un
mensaje de autenticacion esto indicara que el UE virtual fue reconocido y autenticado por la EMM,

por medio el protocolo NAS.

Como observamos en la Figura 173 esta vez solo se autenticard al UE, ya que la EPC ya lo tiene

registrado, haciendo que el UE salga de modo de espera.
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~ Item 1: id-NAS-PDU
~ ProtocolIE-Field
id: id-NAS-PDU (26)
criticality: reject (0)
~ value
NAS-PDU: c7a3e6af
~ Non-Access-Stratum (NAS)PDU
1100 .... = Security header type: Security header for the SERVICE REQUEST message (12)
. 0111 = Protocol discriminator: EPS mobility management messages (0x7)
» KSI and sequence number
~ Short MAC - Message authentication code (short)
Message authentication code (short): Oxe6af

Figura 174 Mensaje de Autenticacion.

Se establece conexion y se detecta el trafico proveniente de eNodeB, como se aprecia en la imagen
donde podemos ver la direccion 192.168.10.102.
e-RAB-ID: 5
- transportLayerAddress: c0a80a66 [bit length 32, 1100 0000 1010 1000 0000 10160 0110 0110 decimal value 323.

transportlLayerAddress(IPv4): 192.168.10.102
gTP-TEID: 00000002

Figura 175 Trafico detectado proveniente de 192.168.10.102 (eNodeB)

El trafico generado lo podemos observar en WireShark filtrando ICMP, donde nos apareceran los

paquetes enviados desde 10.45.0.2 hasta 10.45.0.1, tal y como se observa en la Figura 176.

*wlp0s20f3 - O

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

BAG® G XE QL IV S =EEECE
[ |icmp BWED +]4
No. Time Source Destination Protocol Length Info
77785 968.534290498 10.45.0.2 10.45.0.1 GTP <ICMP> 134 Echo (ping) request 1d=0x002d, seq=832/16387, ttl=6
77906 969.455885271 10.45.0.2 10.45.0.1 GTP <ICMP> 134 Echo (ping) request 1d=0x002d, seq=833/16643, ttl=6
77953 970.587249667 160.45.0.2 10.45.0.1 GTP <ICMP> 134 Echo (ping) request id=0x002d, seq=834/16899, ttl=6
78081 971.605990455 10.45.0.2 10.45.0.1 GTP <ICMP> 134 Echo (ping) request 1id=0x002d, seq=835/17155, ttl=6

Figura 176 Trafico de la UE con paquetes ICMP
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4.3. Conclusiones

>

Se realizo una red LTE simulada por medio de Open5Gs, y srsRAN, ejecutando scripts que
simulan la arquitectura de red propia de una LTE, lo que nos ayudo a simularla de acuerdo con
las investigaciones realizadas, comprendiendo su funcionamiento.

Las interfaces de codigo abierto utilizadas son proyectos basados redes moviles de tltima
generacion, por lo tanto, se basan en el estandar internacional 3GPP de redes moviles, lo que nos
permite usar scripts que simulan entidades que forman parte de este estindar como MME, HSS
y SGW/PGW vy los cuales pueden manipularse a través de los scripts para tener una mayor
comprension de estos.

Se selecciono software de cddigo abierto basado en redes moviles de ultima generacion, entre
los cuales estan OAI OpenSgs y srsRAN, al principio se intentd hacer la arquitectura completa
solo utilizando OALI, pero por problemas de dependencias en nuestra version de Ubuntu, tuvimos
muchas dificultades, al final se opt6 por usar Open5GS que fue la que simulo la EPC y srsRAN
que fue quien simulo la eNodeB.

Se Implemento una red basada en el estaindar 3GPP con Open5Gs y srsRAN, las cuales
permitieron crear un entorno manipulable, esto ayuda a poder probar distintos escenarios de
manera simulada, enriqueciendo los conocimientos previos que se obtuvieron a lo largo de la
carrera.

Se configuraron las tarjetas USIM programables por medio del Lector MCR3416, el cual nos
permitio ver como se configuras los chips celulares, a través de claves y asignaciones de usuario,
posteriormente se usaron estos datos para nuestra base datos HSS en MongodB, usando claves
reales de una USIM, la cual en un futuro puede ser usada para acceder a la red por medio de un
dispositivo real.

Se reviso el trafico de datos enviados al hacer ping desde el UE virtual (10.45.0.2) y la interfaz
ogstun de Open5gs(10.45.0.1), estableciendo conexion con respuesta exitosa, enviado paquetes
ICMP los cuales se observaron en WireShark, con el filtro ICMP, en la interfaz wlp0s201£3,
obteniendo los parametros de velocidad por medio del aparatado DL y UL, y la latencia de la
misma en TTL, que observamos en Wireshark, también comprobamos la estabilidad de conexién
al observar como se envian paquetes ICMP de la UE( 10.45.0.2) hasta la interfaz
ogstun(10.45.0.1) y viceversa.
Como tultimo punto podemos observar en la consola de WireShark el proceso que realiza la

interfaz NAS, para autentificar el UE, ademas de observar la IP que se asigno.
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» La integracion de softwares libres como OpenSGS y SrsRAN4G nos permitié implementar la
red 4G de manera virtualizada, validando los protocolos de comunicaciones, asi como el
funcionamiento de la infraestructura, donde demuestra ser un entorno funcional, estable y que
nos proporciona la posibilidad de modificar sus parametros, lo cual es muy en util para realizar
pruebas en entornos de investigacion y ensefianza.

» A pesar de tener la red implementada, se identifico un obstaculo en el levantamiento de la red en
la parte de radio mediante el BladeRF, eNodeB lograr establecer conexion de radio estable con
el UE, pero no se conecta a la red, esto fue debido a las antenas del equipo BladeRF XA4 a pesar
de trabajar en un rango de frecuencias para LTE solo tiene una ganancia de 5 dBi, por esa razon
no trabaja en dichas bandas de frecuencia correctamente ofreciéndonos una ganancia por debajo
-6 dBm por lo que no hay transmisiéon o es muy limitada, ya que lo minimo que deberia tener

una antena para una buena transmision serian -10 dBm.
4.4. Recomendaciones

» El software de cddigo Open5GS actualmente es un proyecto abierto que sigue en constante
actualizacion, y esta basada en redes moviles 5SG, nosotros realizamos este proyecto bajo redes
4G debido a que en el pais ain no se despliega 5G y no contamos con bandas de frecuencia
designadas para esta tecnologia pero en un futuro el proyecto ser implementado en 5G cuando
en el Ecuador decida implementar esta tecnologia ademas del facil acceso a dispositivos con
dicha tecnologia, ya que esa fue otra de las razones por la que implementamos 4G, ya que
actualmente al no existir una red en el pais los dispositivos 5G son muy escasos y todos contintian
y la mayoria de dispositivos méviles solo cuentan con tecnologia 4G en sus especificaciones.

» Se planteo una solucién para el problema de las antenas con la obtencion de antenas LTE, las
cuales trabajan 15 dBi, lo cual nos permitira alcanzar los -10 dBm en las bandas que queremos
utilizar y asi obtener una transmision adecuada que pueda ser detecta por los dispositivos
moviles.

» Se pueda implementar VOLTE con mas herramientas como Kamilio IMS y Open5GS, estas
plataformas de codigo abierto permiten crear una propia infraestructura IMS, para acercarse a un
entorno mas real y completo.

» Se pueden implementar mas eNodeB con diferentes computadores para realizar el Handover que
consiste en cambiar de celdas cuando se pierda la conexion, consiguiendo otro equipo SDR, para

realizar diferentes pruebas en base a celdas.
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» Se podria realizar un estudio si se puede implementar la segregacion de portadoras para mejorar
la red aumentando la capacidad, velocidad de datos ya que el software srsSRAN permite la
agregacion de portadoras

» El Software Open5gs soporta la tecnologia CSFB (Circuit Switched Fallback), lo que quiere
decir que pueda volver a tecnologias anteriores como redes UMTS, GSM mientras se operan en
tecnologias superiores.

» Instalar los softwares en una sola maquina ayudaria a la optimizacion del proyecto, pero tendria

que ser un computador con unas especificaciones muy elevadas.
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