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RESUMEN 

Este proyecto responde a la necesidad de disponer de un espacio seguro para evaluar la 

ciberseguridad del entorno digital del Instituto Superior Universitario Sucre, ubicado en 

Quito, Ecuador, sin intervenir sus sistemas reales. Para ello, se implementó un laboratorio 

virtual basado en los estándares ISO/IEC 27001:2022 y NIST SP 800-53 Rev. 5, 

destinado a identificar vulnerabilidades, ejecutar pruebas controladas, aplicar controles 

técnicos y evaluar la detección y respuesta ante incidentes. La investigación tuvo un 

enfoque mixto y un diseño cuasiexperimental pretest–postest, mediante análisis de 

vulnerabilidades, revisión de registros y monitoreo de eventos. El laboratorio integró 

VirtualBox, pfSense, Kali Linux, un servidor Ubuntu con WordPress y un sistema SIEM 

Wazuh. Como resultado, las vulnerabilidades se redujeron de 26 a 11, la detección 

mejoró del 25 % al 100 % y los tiempos de respuesta disminuyeron. 

 

Palabras clave: ciberseguridad, laboratorio virtual, gestión de vulnerabilidades. 
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ABSTRACT 

This project addresses the need for a secure environment to evaluate the cybersecurity of 

the digital infrastructure of Instituto Superior Universitario Sucre, located in Quito, 

Ecuador, without affecting its production systems. To achieve this, a virtual laboratory 

based on the ISO/IEC 27001:2022 and NIST SP 800-53 Rev. 5 standards was 

implemented to identify vulnerabilities, conduct controlled tests, apply technical 

controls, and assess incident detection and response capabilities.  

The research followed a mixed-method approach with a quasi-experimental pretest–

posttest design, supported by vulnerability analysis, log review, and event monitoring. 

The laboratory integrated VirtualBox, pfSense, Kali Linux, an Ubuntu server with 

WordPress, and the Wazuh SIEM platform. The results showed a reduction in 

vulnerabilities from 26 to 11, an improvement in detection rates from 25% to 100%, and 

shorter response times. 

 

Keywords: cybersecurity, virtual laboratory, vulnerability management.
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INTRODUCCIÓN 

El uso creciente de tecnologías digitales ha modificado la forma en que las instituciones de 

educación superior gestionan sus procesos académicos, administrativos y comunicacionales. Las 

plataformas virtuales, sitios web institucionales y servicios digitales tienen un rol importante en el 

desarrollo de las actividades educativas. Sin embargo, esta dependencia tecnológica también 

amplía la exposición a riesgos como accesos no autorizados, explotación de vulnerabilidades en 

aplicaciones web, pérdida de información o interrupción de servicios. Por ello, la ciberseguridad 

es un componente esencial para proteger la confidencialidad, integridad y disponibilidad de la 

información institucional (UNESCO, 2020; European Union Agency for Cybersecurity [ENISA], 

2023; ISO/IEC, 2022). 

 

En América Latina, las instituciones educativas enfrentan desafíos para consolidar procesos de 

seguridad formales, mantener un monitoreo continuo y responder con prontitud a los incidentes. 

Según el Banco Interamericano de Desarrollo y la Organización de los Estados Americanos, estas 

limitaciones son generadas debido a las restricciones presupuestarias, escasez de personal 

calificado y la ausencia de estrategias institucionales enfocadas en la seguridad digital (BID y 

OEA, 2020). La Agencia Europea de Ciberseguridad (ENISA) indica que las universidades son 

más vulnerables a los ciberataques, como el ransomware, el phishing y el acceso no autorizado 

(ENISA, 2023). En nuestro país, el gobierno ha publicado recomendaciones para reforzar la 

seguridad digital, pero las universidades aplican esas recomendaciones poco. Esa falta de 

aplicación reduce la disponibilidad de entornos controlados; en esos entornos los equipos simulan 

ataques, analizan vulnerabilidades y prueban controles de seguridad de forma sistemática 

(MINTEL, 2022). 

 

El Instituto Superior Universitario Sucre (ISU Sucre) está en Quito, Ecuador. La institución tiene 

un desafío similar. El uso de procesos digitales en la academia, en la administración y en la 

comunicación ha aumentado. Con ese aumento la institución usa más plataformas web, más 

servicios institucionales y más entornos virtuales de aprendizaje. Pero la institución no tiene un 

entorno aislado donde pueda hacer pruebas de vulnerabilidades, hacer simulaciones de ataques y 
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monitorear eventos de seguridad sin tocar los sistemas operativos. Esta limitación impide aplicar 

de forma constante las recomendaciones de los estándares ISO/IEC 27001:2022 y NIST SP 800-

53 Rev. 5. La limitación dificulta la gestión de vulnerabilidades, el monitoreo, el control de acceso 

y la respuesta a incidentes (ISO/IEC, 2022; NIST, 2020). 

 

Ante la situación, el proyecto propone crear un laboratorio virtual de ciberseguridad. El laboratorio 

se basará en los estándares ISO/NIST y será un apoyo para fortalecer la seguridad digital del ISU 

Sucre. El laboratorio se concibe como un espacio separado de los sistemas reales, donde se pueden 

identificar vulnerabilidades, generar eventos de seguridad y comprobar controles en condiciones 

controladas. Para ello, se diseñó una arquitectura segmentada con una red LAN, una zona 

desmilitarizada y una red de ataque. El entorno integra VirtualBox, pfSense, Kali Linux, un 

servidor Ubuntu con WordPress y Wazuh como sistema SIEM para el monitoreo y análisis de 

eventos (Wazuh, s. f.). Esta organización permite aplicar controles técnicos y trabajar con 

principios de defensa en profundidad y confianza cero, al limitar accesos, separar segmentos y 

reducir posibles movimientos no autorizados dentro del laboratorio (Rose et al., 2020). 

 

Este estudio emplea un diseño cuasiexperimental pretest-postest y una metodología de métodos 

mixtos. Se examinó el estado de seguridad inicial del ambiente institucional, se implementó el 

laboratorio como una intervención técnica y se contrastaron los resultados que surgieron después 

de la puesta en marcha de controles específicos (Shadish et al., 2002). Las métricas que se analizan 

son el número de vulnerabilidades identificadas, la tasa de detección de eventos, el tiempo medio 

para detectar (MTTD) y el tiempo medio para responder (MTTR), lo cual posibilita una evaluación 

cuantitativa del efecto del laboratorio en la posición de seguridad del ambiente evaluado. 

 

El documento está estructurado en cuatro partes. La primera de ellas define el proyecto a partir de 

los antecedentes, la pregunta de investigación, el objetivo, la justificación y el alcance. La segunda 

desarrolla la base teórica y también la metodológica, y allí se integran conceptos que tienen que 

ver con la ciberseguridad. El capítulo cuatro, por su parte, expone la valoración de los resultados 

mediante el método pretest-postest, el análisis comparativo de indicadores, la interpretación de los 

hallazgos y los escenarios de prueba.  
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 CAPÍTULO 1.  FUNDAMENTACIÓN 

1.1 Antecedentes 

En los últimos años, la transformación digital en el ámbito educativo ha impulsado el uso intensivo 

de las tecnologías de la información y comunicación para la gestión académica, administrativa y 

la comunicación institucional. En las instituciones de educación superior, el empleo de plataformas 

digitales, como los sistemas web institucionales y los entornos virtuales de aprendizaje, se ha 

vuelto esencial y crucial para mejorar la comunicación y la gestión educativa, así como los 

procedimientos académicos. Por otro lado, también ha aumentado las debilidades de acceso a las 

plataformas educativas, lo que las deja expuestas a ataques y amenazas cibernéticas que ponen en 

riesgo la disponibilidad, la integridad y la confiabilidad de los datos institucionales. 

 

Según ENISA, mencionan que las instituciones de educación superior son uno de los entornos más 

expuestos a ciberataques. Además, el Banco Interamericano de Desarrollo y la Organización de 

los Estados Americanos señalan que muchas instituciones educativas presentan dificultades para 

realizar evaluaciones continuas de seguridad y utilizar espacios técnicos especializados para 

pruebas de ciberseguridad. Estas limitaciones suelen relacionarse con restricciones 

presupuestarias, escasez de personal capacitado y ausencia de estrategias institucionales enfocadas 

en la seguridad digital (BID & OEA, 2020). Y debido a que manejan grandes volúmenes de datos 

y plataformas digitales son expuestos a varios tipos de ataques e incidentes dirigido a estos 

sistemas. Entre los más frecuentes están el ransomware, el phishing y los accesos no autorizados 

(ENISA, 2023). 

 

En Ecuador existen lineamientos públicos orientados a fortalecer la seguridad digital; sin embargo, 

su adopción en instituciones de educación superior todavía presenta avances desiguales. Esta 

condición limita la disponibilidad de ambientes controlados para simular ataques, revisar 

vulnerabilidades y verificar controles de seguridad de forma sistemática (Ministerio de 

Telecomunicaciones y de la Sociedad de la Información [MINTEL], 2022). 
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En el ISU Sucre, el uso permanente de servicios digitales para actividades académicas y 

administrativas obliga a que existan mecanismos de evaluación que no comprometan la operación 

diaria. Bajo este enfoque, un laboratorio virtual de ciberseguridad permite reproducir situaciones 

de riesgo, estudiar vulnerabilidades y probar medidas defensivas antes de trasladarlas a entornos 

reales. 

 

1.2 Problema de investigación 

En el ISU Sucre, el crecimiento de los procesos digitales en las áreas académicas, administrativas 

y comunicacionales ha incrementado el uso de plataformas web, servicios institucionales y 

entornos virtuales de aprendizaje. Aunque estas herramientas facilitan el acceso a la información 

y contribuyen a la continuidad de las actividades institucionales, también han incrementado los 

riesgos relacionados con accesos no autorizados, vulnerabilidades, pérdida de información y 

problemas en la disponibilidad de los servicios (NIST, 2020). 

 

El problema central está en la limitada disponibilidad de recursos técnicos para evaluar 

preventivamente la seguridad de los servicios institucionales. Actualmente, el ISU Sucre no cuenta 

con un ambiente aislado que permita ejecutar pruebas de vulnerabilidad, realizar simulaciones de 

ataques y monitorear eventos sin afectar los sistemas en funcionamiento. Esta limitación dificulta 

la aplicación continua de controles asociados con ISO/IEC 27001:2022 y NIST SP 800-53 Rev. 5, 

particularmente en gestión de vulnerabilidades, monitoreo, control de accesos y también en 

respuesta ante incidentes (ISO/IEC, 2022; NIST, 2020). 

 

Como consecuencia, la institución dispone de menos capacidad para anticipar amenazas, para 

detectar señales tempranas de incidentes y también para responder oportunamente. Todo esto 

incrementa la exposición de activos críticos y además dificulta la trazabilidad de los eventos 

registrados. Ante ello, se plantea implementar un laboratorio virtual de ciberseguridad que 

funcione como un entorno aislado donde sea posible analizar vulnerabilidades y también 

comprobar controles, todo sin intervenir directamente las plataformas institucionales. 
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1.3 Pregunta de investigación 

¿De qué manera la implementación de un laboratorio virtual de ciberseguridad basado en los 

estándares ISO/IEC 27001 y NIST SP 800-53 contribuye al fortalecimiento de la seguridad digital 

del Instituto Superior Universitario Sucre? 

 

1.4 Descripción del proyecto 

El proyecto plantea la implementación de un laboratorio virtual de ciberseguridad para mejorar la 

seguridad del entorno digital del Instituto Superior Universitario Sucre. Como parte inicial, se 

desarrolló una arquitectura técnica que permita ordenar su puesta en marcha. 

 

Los laboratorios virtuales de ciberseguridad, también conocidos como cyber ranges, se utilizan 

como entornos controlados para simular escenarios de ataque y defensa. En estos espacios es 

posible desarrollar prácticas técnicas, analizar vulnerabilidades y comprobar controles de 

seguridad sin intervenir directamente sobre infraestructuras reales (Chouliaras et al., 2021; Yamin 

et al., 2020). 

 

Para este caso se utiliza VirtualBox como plataforma de virtualización. Sobre este entorno se 

integran Kali Linux orientado a pruebas controladas, pfSense enfocado en la segmentación y 

filtrado de tráfico, un servidor Ubuntu con WordPress que actúa como objetivo de evaluación, 

junto con Wazuh para el monitoreo y análisis de eventos de seguridad. 

 

La arquitectura está organizada en tres zonas: LAN, DMZ y red de ataque. Con esta separación es 

posible representar escenarios cercanos a una red institucional básica, observar la comunicación 

entre segmentos, detectar servicios expuestos y también verificar controles sin comprometer 

servicios reales. 

 

El diseño se basa en la ISO/IEC 27001 y la NIST SP 800-53 porque son útiles para organizar el 

monitoreo, la respuesta, el control de seguridad y la gestión de riesgos. De la misma manera, se 

toman en cuenta los principios de confianza cero y defensa en profundidad, porque contribuyen a 
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disminuir el movimiento lateral dentro del laboratorio, a segregar recursos y a restringir accesos 

(Rose et al., 2020). 

 

Metodológicamente, el proyecto está planteado como una intervención aplicada con diseño 

cuasiexperimental. Se compara una línea base inicial con los resultados obtenidos después de 

implementar el laboratorio, lo que permite valorar cambios en vulnerabilidades, detección y 

respuesta. Además del componente técnico, la propuesta puede aportar a la capacitación práctica 

y a una cultura institucional más preventiva en ciberseguridad. 

 

1.5 Objetivos del proyecto 

1.5.1 Objetivo general 

Implementar un laboratorio virtual de ciberseguridad basado en los estándares internacionales 

ISO/IEC 27001 y NIST SP 800-53, para fortalecer la protección del entorno digital institucional y 

optimizar la capacidad de respuesta ante amenazas cibernéticas en el ISU Sucre de Quito, Ecuador. 

 

1.5.2 Objetivos específicos  

1. Realizar un diagnóstico actual del nivel de seguridad informática y las principales 

vulnerabilidades presentes en las plataformas institucionales del ISU Sucre. 

 

2. Diseñar la arquitectura técnica del laboratorio virtual de ciberseguridad, basado en los 

controles de seguridad de los estándares internacionales ISO/IEC 27001 y NIST SP 800-

53. 

 

3. Implementar el laboratorio virtual como entorno controlado para la simulación de ataques 

y aplicación de medidas de defensa en el portal web y las aulas virtuales. 
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1.6 Justificación del proyecto 

La implementación de un laboratorio virtual de ciberseguridad en el ISU Sucre surge por la 

creciente dependencia institucional de plataformas digitales y por el incremento de amenazas que 

pueden llegar a afectar la continuidad académica junto con la protección de la información. En 

este escenario, la institución requiere un entorno de pruebas controlado donde se pueda realizar 

análisis de vulnerabilidades, simulaciones de ataque y también evaluación de controles sin 

intervenir directamente en los sistemas de producción, justo como recomiendan estudios 

relacionados con la seguridad en entornos educativos (Moreano Guerra et al., 2023). 

 

En la situación actual, la institución no dispone de un espacio técnico permanente para hacer 

pruebas de penetración, análisis de vulnerabilidades o simulaciones de ataque sobre sistemas 

equivalentes a los productivos. Un laboratorio virtual sirve para cubrir esa brecha por medio de un 

entorno separado, documentado y repetible. Además, los cyber ranges se han empleado en 

contextos educativos y organizacionales como un apoyo para entrenamiento técnico, validación de 

controles y también para la mejora de la respuesta frente a incidentes. 

 

El proyecto toma lineamientos de ISO/IEC 27001 y NIST SP 800-53 con el objetivo de evaluar 

controles de seguridad dentro de un entorno de pruebas. Que se pueda contar con un espacio donde 

estos controles se analicen antes de aplicarse en sistemas reales es algo que resulta útil para reducir 

riesgos durante su implementación, y además aporta información valiosa para mejorar los procesos 

de seguridad institucional. 

 

Este proyecto plantea un aporte en dos dimensiones. Primero en la dimensión institucional, que 

brinda apoyo al personal técnico responsable de la infraestructura y del monitoreo. Y en la 

dimensión académica, se puede desarrollar prácticas de ciberseguridad para estudiantes y docentes, 

todas ellas vinculadas con escenarios reales de análisis, detección y también respuesta. 

 

Desde un punto de vista técnico, contar con un laboratorio facilita la observación de controles de 

seguridad en un entorno educativo y lo más importante es que es bajo condiciones controladas. 

Obteniendo resultados que sirven como antecedente para futuras acciones institucionales 
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relacionadas con gestión de vulnerabilidades, monitoreo centralizado, así como respuesta a 

incidentes. 

 

Lo que le da pertinencia a este proyecto es, fundamentalmente, la relación directa que guarda con 

las necesidades de seguridad digital del ISU Sucre. Por lo que respecta a la puesta en marcha del 

laboratorio, cabe decir que esta facilita el control preventivo de los riesgos; al mismo tiempo, hace 

posible trabajar con estándares internacionales de manera efectiva, y además ofrece un fundamento 

para actividades futuras, tales como la capacitación, la validación y la mejora constante. 

 

1.7 Alcance del proyecto 

El proyecto se desarrolló en el Instituto Superior Universitario Sucre, enfocado sobre todo en la 

infraestructura tecnológica con la que se manejan los servicios académicos y administrativos. El 

alcance comprende el diseño, la configuración, la implementación y también la validación inicial 

de un laboratorio virtual de ciberseguridad, pensado para simular amenazas y para evaluar 

controles en un ambiente controlado. 

 

En lo técnico, se realizó un diagnóstico inicial de los servicios digitales institucionales, en concreto 

el portal web junto con el entorno virtual Moodle. La revisión buscaba identificar configuraciones 

inseguras, servicios expuestos y también los controles que ya existían. Luego, se implementó un 

entorno virtual con redes segmentadas y herramientas de análisis para poder recrear escenarios de 

ataque y defensa; este tipo de práctica se usa para evaluar controles de seguridad dentro de entornos 

organizacionales (Conti et al., 2018). 

 

No se incluyen dentro del alcance ni la aplicación directa de medidas en los sistemas de 

producción, ni tampoco la adquisición de infraestructura física, ni mucho menos el desarrollo 

completo de políticas institucionales sobre seguridad. Por el lado de la validación, esta se restringe 

a las pruebas controladas que se llevan a cabo en el laboratorio. Con todo, los resultados que allí 

se obtengan bien podrían servir de base para acciones futuras de monitoreo, análisis o respuesta 

ante incidentes. 
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CAPÍTULO 2. MARCO TEÓRICO Y METODOLOGÍA DEL PROYECTO 

La ciberseguridad tiene un papel importante en la protección de los servicios digitales utilizados 

por las instituciones de educación superior, sobre todo cuando administran plataformas 

académicas, procesos administrativos y datos sensibles de estudiantes y docentes. 

En este capítulo se desarrollan los principales fundamentos teóricos relacionados con la 

implementación del laboratorio virtual de ciberseguridad en el ISU Sucre. También se revisan 

conceptos de seguridad de la información, modelos como defensa en profundidad y Zero Trust, 

además de estándares internacionales como ISO/IEC 27001:2022 y NIST SP 800-53 Rev. 5. 

El capítulo también incluye la metodología aplicada en el proyecto. Se utilizó un enfoque mixto y 

un diseño cuasiexperimental pretest–postest para analizar los cambios entre el estado inicial y final 

del entorno evaluado mediante matrices de análisis, pruebas controladas y registros de eventos. 

 

2.1 Ciberseguridad y fortalecimiento digital en instituciones educativas 

Dentro de la ciberseguridad encontramos prácticas, procesos, tecnologías y controles destinados a 

proteger sistemas, redes, aplicaciones y datos frente a accesos indebidos, ataques, daños o 

interrupciones. En la educación superior, la importancia aumenta porque las plataformas 

académicas, sistemas administrativos y servicios web mantienen una concurrencia alta de usuarios 

y la información que se maneja es altamente sensible. 

 

El fortalecimiento digital institucional puede entenderse como la capacidad de reconocer riesgos 

y proteger activos, además de detectar comportamientos anómalos, responder a incidentes y 

recuperar la continuidad de los servicios en tiempos récord. Esta lectura coincide con el NIST 

Cybersecurity Framework 2.0, que organiza la gestión de ciberseguridad en las siguientes 

funciones: gobernar, identificar, proteger, detectar, responder y recuperar (National Institute of 

Standards and Technology [NIST], 2024). 

 

En el ISU Sucre, la dependencia de plataformas digitales para la gestión académica y 

administrativa requiere mecanismos de evaluación, monitoreo y respuesta que reduzcan riesgos 

sin afectar los sistemas productivos. Frente a esta necesidad, el laboratorio virtual de 
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ciberseguridad ofrece un entorno controlado para simular amenazas, analizar vulnerabilidades y 

validar controles. 

 

2.2 Fundamentos de Seguridad de la Información 

La seguridad de la información constituye la base de la ciberseguridad organizacional, porque 

orienta la protección de los activos digitales frente a accesos no autorizados, alteraciones indebidas 

o falta de disponibilidad. ISO/IEC 27001:2022 define las condiciones para la implementación, 

mantenimiento y mejora de un sistema de gestión de seguridad de la información, tomando en 

cuenta el análisis y manejo de riesgos en el entorno particular de cada organización (ISO/IEC, 

2022). La confidencialidad, la integridad y la disponibilidad son los tres principios en los que se 

basa esta perspectiva. 

 

Estos principios guían el diseño del laboratorio virtual en este trabajo. Las pruebas controladas 

posibilitan la visualización de intentos de acceso no autorizado, eventos de seguridad, capacidades 

de respuesta y vulnerabilidades. De esa manera, los resultados obtenidos aportan a la protección 

de activos digitales y a la validación de controles técnicos aplicables al contexto del ISU Sucre. 

 

2.3 Modelos Estratégicos de Seguridad 

Los modelos estratégicos de seguridad permiten organizar la protección de los activos digitales 

mediante controles técnicos y administrativos. En un entorno institucional, estos modelos ayudan 

a reducir riesgos, limitar accesos no autorizados y mejorar la capacidad de detección y respuesta 

ante incidentes. En este caso, se trabajan dos enfoques principales de seguridad: defensa en 

profundidad y Zero Trust y su aplicación en el laboratorio virtual facilita la organización de 

controles por capas, la segmentación de la red, el monitoreo de eventos y la validación de accesos 

dentro de un entorno controlado. 

 

2.3.1 Defense in Depth - Defensa en Profundidad 

La defensa en profundidad consiste en aplicar varias capas de protección para evitar que un solo 

fallo comprometa todo el entorno tecnológico. Este enfoque no depende de un único control de 
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seguridad, sino de la combinación de medidas como segmentación de red, firewall, autenticación, 

monitoreo de eventos y respuesta ante incidentes. 

 

En el laboratorio virtual del ISU Sucre, este modelo se aplica mediante la separación de zonas 

como LAN, DMZ y red de ataque, junto con el uso de pfSense para controlar el tráfico y Wazuh 

para monitorear eventos de seguridad. Si una capa es vulnerada, las demás ayudan a contener o 

detectar la actividad sospechosa. 

 

Este enfoque se relaciona con las funciones del NIST CSF 2.0, especialmente identificar, proteger, 

detectar y responder, ya que permite gestionar riesgos de forma organizada y mejorar la postura 

de seguridad institucional (NIST, 2024). 

 

2.3.2 Zero Trust Architecture — Arquitectura de confianza cero 

La arquitectura Zero Trust se basa en el principio de no confiar automáticamente en ningún 

usuario, dispositivo o sistema, aunque se encuentre dentro de la red institucional. En lugar de 

asumir que todo lo interno es seguro, este modelo exige verificar continuamente los accesos y 

aplicar privilegios mínimos según la necesidad de cada usuario o servicio. 

 

Según NIST SP 800-207, Zero Trust propone trasladar la seguridad desde un enfoque centrado 

únicamente en el perímetro de red hacia un modelo enfocado en usuarios, activos y recursos (Rose 

et al., 2020). En el laboratorio virtual, este enfoque se aplica de manera básica mediante el control 

de accesos, la segmentación de redes, la validación de tráfico permitido y el bloqueo de 

comunicaciones no autorizadas. 

 

Aunque el proyecto no implementa una arquitectura Zero Trust completa, sí adopta principios 

fundamentales como la verificación de accesos, el mínimo privilegio y la restricción del 

movimiento lateral. Estos principios fortalecen el diseño del laboratorio y complementan el 

modelo de defensa en profundidad. 
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2.4. Estándares Internacionales de Ciberseguridad 

Los estándares internacionales de ciberseguridad permiten ordenar la gestión de riesgos, 

seleccionar controles y evaluar la protección de activos digitales. Se toman en cuenta ISO/IEC 

27001:2022, NIST SP 800-53 Rev. 5 y NIST CSF 2.0 en este proyecto, ya que juntas hacen más 

fácil la conexión entre la gestión institucional de seguridad y las evidencias técnicas adquiridas en 

el laboratorio. 

Por otra parte, el ISO/IEC 27001:2022 y el NIST no tienen exactamente la misma finalidad. La 

primera regla se centra en el Sistema de Gestión de Seguridad de la Información; por otro lado, 

NIST SP 800-53 Rev. 5 proporciona una lista pormenorizada de controles técnicos, 

organizacionales y de privacidad. Su uso combinado permite relacionar gestión de riesgos, 

controles aplicables y resultados de pruebas controladas. 

 

2.4.1 ISO/IEC 27001:2022 aplicado a la ciberseguridad 

El estándar ISO/IEC 27001:2022 define requisitos para establecer, mantener y mejorar un Sistema 

de Gestión de Seguridad de la Información (ISO/IEC, 2022). Desde esta norma, una organización 

puede gestionar riesgos considerando activos, amenazas, vulnerabilidades y controles adecuados 

para su tratamiento. 

 

En el laboratorio propuesto, ISO/IEC 27001:2022 sirve como guía para ordenar la identificación 

de activos, el análisis de vulnerabilidades, el monitoreo de eventos y la validación de controles. 

Además, permite relacionar las pruebas con aspectos como gestión de vulnerabilidades técnicas, 

registro de eventos, control de accesos y segregación de redes. 

 

2.4.2 NIST SP 800-53 Rev. 5 y NIST CSF 2.0 

El estándar NIST SP 800-53 Rev. 5 brinda un extenso catálogo de controles de privacidad y 

seguridad para resguardar operaciones, activos organizacionales y sistemas de información contra 

diversas amenazas (NIST, 2020). En este proyecto, se emplea como punto de referencia para 

conectar las prácticas de seguridad adecuadas a contextos institucionales con los controles técnicos 

del laboratorio. 
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Los controles más importantes para el laboratorio están relacionados con la administración de 

riesgos, la supervisión de eventos, la protección de las comunicaciones, el monitoreo de incidentes 

y el control de accesos. Su aplicación se observa en la segmentación con pfSense, la detección 

mediante Wazuh, el análisis de vulnerabilidades y las acciones de contención aplicadas durante las 

pruebas. 

 

El NIST CSF 2.0 complementa este análisis porque organiza la gestión de la ciberseguridad en 

funciones. Aunque el marco completo incluye gobernar, identificar, proteger, detectar, responder 

y recuperar, este proyecto trabaja sobre todo con las funciones identificar, proteger, detectar y 

responder, debido a su relación directa con los escenarios ejecutados en el laboratorio virtual. 

 

2.5 Monitoreo de Eventos y Gestión de Incidentes mediante SIEM 

El monitoreo de eventos es un componente fundamental dentro de la ciberseguridad, ya que 

permite observar el comportamiento de los sistemas, identificar actividades sospechosas y generar 

alertas ante posibles incidentes. Para ello, los sistemas SIEM centralizan y analizan registros 

provenientes de servidores, aplicaciones, dispositivos de red y otros componentes tecnológicos. 

 

En el presente proyecto se utiliza Wazuh como herramienta SIEM de código abierto, debido a que 

permite recopilar eventos, analizarlos mediante reglas de detección y generar alertas de seguridad. 

De acuerdo con su documentación oficial, Wazuh analiza los logs mediante procesos de 

recolección, decodificación y coincidencia con reglas, con lo cual identifica eventos relevantes y 

los convierte en alertas de seguridad (Wazuh, s. f.). 

 

Dentro del laboratorio virtual, hay que señalar que Wazuh desempeña un papel bastante central a 

la hora de evaluar la capacidad de detección y respuesta. Por medio de esta herramienta se 

registraron eventos vinculados a intentos fallidos de autenticación SSH, tráfico de reconocimiento 

que se generó con Nmap y también peticiones web que resultaron ser sospechosas. A partir de esos 

eventos, fue posible medir indicadores tales como la tasa de detección, el tiempo medio que tomaba 

detectar algo, y el tiempo medio que se requería para responder ante los incidentes simulados. 
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En cuanto a la incorporación del SIEM, esta relaciona el laboratorio con los controles de registro 

y monitoreo propios de la ISO/IEC 27001:2022, y también con las funciones Detect y Respond 

del NIST CSF 2.0. Además de generar evidencia técnica, cabe añadir que el monitoreo centralizado 

fortalece la capacidad institucional para identificar y atender eventos de seguridad con mayor 

celeridad. 

 

2.6 Laboratorios virtuales de ciberseguridad 

Los laboratorios virtuales de ciberseguridad, también conocidos como cyber ranges, funcionan 

como entornos controlados para simular redes, sistemas, servicios y escenarios de ataque sin 

afectar infraestructuras reales. Estos espacios ofrecen condiciones seguras para realizar pruebas, 

analizar vulnerabilidades, practicar técnicas de defensa y evaluar controles de seguridad. 

 

Estos entornos ayudan a estructurar escenarios de entrenamiento, evaluación e investigación en 

ciberseguridad, mediante la integración de componentes de red, servicios, usuarios simulados, 

herramientas ofensivas y mecanismos de defensa. Por esta razón, los cyber ranges se utilizan como 

espacios para desarrollar capacidades técnicas y validar controles de seguridad en condiciones 

controladas (Chouliaras et al., 2021; Yamin et al., 2020). 

 

En el ámbito educativo, estos laboratorios permiten fortalecer el aprendizaje práctico y el 

desarrollo de habilidades técnicas en actividades como escaneo de vulnerabilidades, pruebas de 

penetración, monitoreo de eventos, análisis de incidentes y respuesta ante amenazas. ENISA 

describe los cyber ranges como entornos virtuales controlados que simulan infraestructura de TI 

para ejecutar ejercicios técnicos de ciberseguridad (European Union Agency for Cybersecurity 

[ENISA], 2026). 

 

Para los fines de esta investigación, se implementó un laboratorio con máquinas virtuales 

distribuidas en redes segmentadas. En concreto, dicho laboratorio incluye Kali Linux, pfSense, 

servidor Ubuntu junto con WordPress, y por su parte Wazuh. Con esta disposición se logra simular 

un entorno institucional de tipo básico, dentro del cual se llevan a cabo pruebas controladas de 

acceso no autorizado, escaneo, monitoreo de eventos y también detección de tráfico sospechoso. 
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Gracias a esta estructura, el equipo pudo obtener pruebas de índole metodológica y técnica que 

sirven para comparar el estado inicial y el estado final del entorno evaluado. De ese modo, se 

valida la implementación de controles de seguridad siguiendo los lineamientos de ISO/IEC 

27001:2022, NIST SP 800-53 Rev. 5, y de paso las funciones operativas del NIST CSF 2.0. 

 

2.7 Metodología del proyecto 

La metodología del proyecto evalúa la implementación del laboratorio virtual de ciberseguridad 

como entorno técnico para el análisis, la simulación y la validación de controles. El enfoque 

aplicado responde a que la investigación no solo describe el problema, sino que plantea una 

intervención concreta para fortalecer la postura de seguridad digital del ISU Sucre. 

 

La medición pretest–postest, que es un diseño cuasiexperimental, sirve de base para la metodología 

del desarrollo. Esta permite una comparación entre el estado inicial de los activos y servicios 

evaluados y los resultados logrados tras implementar el laboratorio. Esta decisión metodológica se 

toma para garantizar la efectividad de la propuesta a nivel técnico, sin que los sistemas productivos 

de la entidad se vean perjudicados. 

 

2.7.1 Enfoque metodológico 

El proyecto adopta un enfoque metodológico de carácter mixto, dentro del cual predomina el 

componente técnico-aplicado. En lo que respecta al componente cuantitativo, este se manifiesta, a 

manera de ilustración, en la medición de vulnerabilidades, los tiempos requeridos para la 

detección, los incidentes que fueron documentados, las acciones que se implementaron y, 

finalmente, los resultados comparativos obtenidos entre el pretest y el postest. Por su parte, el 

componente cualitativo se vincula con la selección de aquellos activos considerados 

fundamentales, el análisis del entorno institucional, la interpretación de los riesgos y la evaluación 

de las medidas de seguridad que han sido progresivamente implementadas. 

 

La elección metodológica se justifica porque el problema no puede comprenderse solo desde una 

revisión documental. En la aplicación de la ciberseguridad en instituciones se requieren evidencias 
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técnicas verificables, obtenidas mediante pruebas controladas, monitoreo y validación de 

configuraciones. Por esta razón, el enfoque mixto integra contexto institucional y datos técnicos 

generados en el laboratorio. 

 

2.7.2 Tipo de investigación 

La investigación es de tipo aplicado, y esto es así porque responde a una necesidad específica del 

ISU Sucre, la cual consiste en evaluar de manera preventiva la seguridad digital. A diferencia de 

un trabajo de carácter meramente teórico, este proyecto lo que hace es implementar un laboratorio 

para llevar a cabo análisis de vulnerabilidades, simular escenarios de ataque, monitorear eventos 

y validar controles. 

 

Por otro lado, dado que el estudio incluye activos, servicios y también riesgos iniciales, se puede 

decir que tiene un carácter descriptivo. Al mismo tiempo, resulta ser evaluativo, pues analiza los 

resultados previos y los posteriores a la intervención. Esta combinación de enfoques permite, por 

una parte, reconocer debilidades y, por otra, evaluar el progreso que se logró gracias al laboratorio. 

 

2.7.3 Diseño Cuasiexperimental 

El diseño que se adoptó para este trabajo es de tipo cuasiexperimental e incorpora pretest y postest. 

Lo que esto quiere decir es que se empieza con una medición inicial, después se aplica una 

intervención técnica y al final se comparan las variaciones que se alcanzaron. Por lo que hace a los 

indicadores objeto de examen, estos incluyen la capacidad de respuesta, los eventos que el SIEM 

registró, las vulnerabilidades que se identificaron y, asimismo, los tiempos que tomó la detección. 

 

La elección de este diseño respondió a que el proyecto se concentra en establecer un entorno que 

ya viene definido de antemano, el cual cuenta con activos, servicios y escenarios que dan cuenta 

de las circunstancias propias del contexto tecnológico de ISU Sucre. Así las cosas, se mide la 

efectividad del laboratorio sin que haya necesidad de modificar los sistemas de producción, lo que 

permite mantener un ambiente controlado, aislado y que sea reproducible. 
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Por otro lado, no se emplea un diseño experimental puro, y la razón es que no hay asignación 

aleatoria de participantes, activos o escenarios, y tampoco se dispone de un grupo de control 

independiente. El estudio se lleva a cabo dentro de un contexto institucional específico, haciendo 

uso de los recursos que están disponibles y de unos activos que se seleccionaron atendiendo a su 

pertinencia frente al problema. Bajo estas condiciones, la comparación entre el antes y el después 

termina siendo metodológicamente más viable. 

 

2.7.4 Población y muestra 

La validación del proyecto se centró en los activos, servicios y escenarios de prueba 

implementados en el laboratorio virtual de ciberseguridad. Para ello, se empleó un muestreo no 

probabilístico intencional, seleccionando aquellos elementos con relación directa al problema de 

investigación y a los objetivos planteados. Entre los elementos seleccionados se encuentran el 

servidor web ubicado en la DMZ, el firewall pfSense para la segmentación y control del tráfico, el 

sistema SIEM Wazuh para el monitoreo de eventos de seguridad y los escenarios de evaluación 

definidos para el laboratorio. Estos escenarios permitieron realizar actividades de escaneo de 

vulnerabilidades, intentos de acceso no autorizado, generación de tráfico sospechoso y monitoreo 

de eventos. 

 

De manera complementaria, se aplicó un cuestionario estructurado a 337 integrantes de la 

comunidad educativa del ISU Sucre (245 estudiantes y 92 docentes), con el propósito de obtener 

información sobre prácticas y percepción de seguridad digital. Los resultados obtenidos se 

utilizaron únicamente como apoyo para contextualizar la problemática institucional y no formaron 

parte de la validación técnica del laboratorio. 

 

Como limitación, los resultados técnicos corresponden al contexto específico del ISU Sucre y no 

pretenden generalizarse de manera absoluta a otras instituciones de educación superior. La 

selección de activos, servicios y escenarios dependió de la información disponible, del alcance 

autorizado para las pruebas y de las condiciones del entorno virtual implementado. 
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2.7.5 Variables del estudio 

La variable independiente es la ejecución del laboratorio virtual de ciberseguridad, entendido como 

un ambiente técnico, aislado y reproducible donde se ejecutan pruebas de vulnerabilidad, 

simulaciones de ataque, monitoreo de eventos y validación de controles basados en ISO/IEC 

27001:2022 y NIST SP 800-53 Rev. 5. 

 

El robustecimiento de la seguridad digital del ISU Sucre es lo que se considera como variable 

dependiente. Para su análisis se tienen en cuenta indicadores como la disminución de 

vulnerabilidades, el avance en la detección de sucesos, la trazabilidad de incidentes, la validación 

de controles y la habilidad para responder ante amenazas. 

 

Se estudia el vínculo entre las dos variables mediante la comparación pretest-postest. Primero se 

determinan las condiciones de seguridad que ya existen; luego, en el laboratorio, se realizan 

controles y escenarios de prueba; finalmente, se examinan los indicadores para determinar si la 

intervención ha generado beneficios. 

 

2.8 Técnicas de recolección de información 

La recolección de información se realizó mediante técnicas cuantitativas y cualitativas, con el 

propósito de obtener datos técnicos del entorno evaluado y complementar el análisis con 

información relacionada con prácticas, percepciones y condiciones institucionales de 

ciberseguridad. 

 

En el componente técnico, las pruebas de seguridad se sustentan en guías especializadas para 

evaluación de sistemas de información, las cuales recomiendan planificar, ejecutar, analizar 

hallazgos y definir acciones de mitigación dentro de procesos controlados de evaluación (Scarfone 

et al., 2008). 
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2.8.1 Técnicas cuantitativas 

Las técnicas cuantitativas permitieron obtener datos medibles sobre el estado de seguridad del 

entorno evaluado, principalmente en relación con vulnerabilidades, eventos detectados y tiempos 

de respuesta. 

 

Tabla 1.  

Técnicas cuantitativas de recolección de información 

Técnica Propósito Información obtenida 
Análisis de 
vulnerabilidades 

Identificar debilidades técnicas 
en servicios, configuraciones y 
aplicaciones del entorno 
evaluado. 

Número de vulnerabilidades, nivel 
de criticidad y tipo de exposición. 

Pruebas de 
penetración 
controladas 

Ejecutar escenarios simulados 
de ataque dentro del laboratorio 
virtual. 

Eventos generados, controles 
evaluados y comportamiento del 
sistema frente a amenazas. 

Revisión de logs y 
eventos de 
seguridad 

Analizar registros generados 
por los sistemas monitoreados 
mediante Wazuh. 

Alertas, intentos de acceso no 
autorizado, tráfico sospechoso, 
MTTD y MTTR. 

Encuesta 
estructurada 

Obtener información 
complementaria sobre 
percepción y prácticas de 
seguridad digital de la 
comunidad académica. 

Frecuencias y porcentajes sobre 
prácticas de seguridad, uso de 
contraseñas, autenticación en dos 
factores, capacitación y percepción 
de riesgos. 

Nota. La tabla sintetiza las técnicas cuantitativas aplicadas para obtener datos medibles sobre vulnerabilidades, eventos 

de seguridad, tiempos de respuesta y percepción de riesgos en el entorno evaluado. 

 

2.8.2 Técnicas cualitativas 

Las técnicas cualitativas permitieron complementar los resultados técnicos mediante información 

relacionada con el contexto institucional, las prácticas internas de seguridad y la documentación 

existente sobre gestión de ciberseguridad. 
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Tabla 2.  

Técnicas cualitativas de recolección de información 

Técnica Propósito Información obtenida 
Entrevista 
semiestructurada 

Recoger información del área 
TIC sobre accesos, monitoreo, 
atención de eventos y 
limitaciones de seguridad. 

Criterios del personal técnico sobre 
controles existentes, activos críticos, 
necesidades de monitoreo y 
respuesta ante incidentes. 

Análisis 
documental 

Revisar los documentos 
disponibles en la Unidad de TIC 
sobre seguridad, activos 
tecnológicos y soporte de 
servicios. 

Se encontraron pocos documentos 
relacionados con ciberseguridad y 
varios temas pendientes de 
organización dentro del ISU Sucre. 

Nota. Estas técnicas permitieron complementar la revisión técnica del laboratorio con información proporcionada por 

el área TIC y con la documentación disponible en el ISU Sucre. 

 

Con la utilización de estas técnicas se logró obtener información para el análisis comparativo 

pretest–postest y para vincular los hallazgos con los controles de seguridad definidos en ISO/IEC 

27001:2022, NIST SP 800-53 Rev. 5 y las funciones operativas del NIST CSF 2.0. 

 

2.9 Instrumentos de recolección de datos 

Con los instrumentos de recolección de datos se logró registrar, organizar y analizar la información 

obtenida en las técnicas aplicadas. Permitiendo documentar evidencia técnica, describir escenarios 

de prueba y comparar los resultados del pretest y postest. 

 

Tabla 3.  

Instrumentos de recolección de datos utilizados en la investigación 

Técnica Instrumento Descripción 
Análisis de 
vulnerabilidades 

Matriz de 
identificación de 
vulnerabilidades 

Se usó para organizar activos revisados, 
debilidades encontradas, criticidad, impacto, 
probabilidad, nivel de riesgo y controles 
sugeridos. Revisar Anexo 1. 
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Pruebas de 
penetración 

Ficha de evaluación 
de pruebas 

Permitió registrar escenarios ejecutados, 
herramientas usadas, resultados obtenidos, 
controles revisados y observaciones de cada 
prueba. Revisar Anexo 2. 

Revisión de logs y 
eventos de seguridad 

Matriz pretest–
postest 

Sirvió para comparar los cambios entre la 
situación inicial y la posterior 
implementación del laboratorio. Revisar 
Anexo 3. 

Entrevista 
semiestructurada 

Guía de entrevista Recogió información del personal técnico 
sobre controles existentes, necesidades, 
limitaciones y prácticas de ciberseguridad. 
Revisar Anexo 4. 

Encuesta 
estructurada 

Cuestionario 
estructurado 

Su aplicación tuvo carácter complementario 
y se utilizó para contextualizar la situación 
institucional respecto a prácticas de 
seguridad digital. Revisar Anexo 5. 

Análisis documental Ficha de análisis 
documental 

Ayudó a revisar documentos disponibles, 
documentos faltantes y temas que requerían 
organización dentro del ISU Sucre. Revisar 
Anexo 6. 

Nota. La tabla reúne los instrumentos usados para registrar información técnica, opiniones del área TIC, respuestas 

de la comunidad académica y documentos institucionales revisados durante el proyecto. 

 

Con los resultados obtenidos se logró establecer la línea base de seguridad, además de documentar 

la ejecución de pruebas controladas y comparar los indicadores del pretest y postest. A partir de 

esta información, las matrices y fichas aplicadas respaldaron la evaluación de la efectividad del 

laboratorio virtual de ciberseguridad. 
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CAPÍTULO 3. IMPLEMENTACIÓN DEL LABORATORIO VIRTUAL 

En esta sección se describe la implementación del laboratorio virtual de ciberseguridad orientado 

al fortalecimiento digital del ISU Sucre. Presentando el diagnóstico inicial, el diseño de la 

arquitectura, la segmentación de red, la configuración de máquinas virtuales y la integración de 

herramientas de monitoreo y análisis de eventos. 

 

El laboratorio se implementó en VirtualBox y en él se incluyeron varios componentes. En concreto, 

se usó pfSense para segmentar y regular el tráfico; por otro lado, Kali Linux sirvió para hacer las 

pruebas controladas; se dispuso también de un servidor Ubuntu con WordPress, el cual funcionó 

como objetivo de evaluación; y finalmente, se incorporó Wazuh como SIEM. Todas estas 

herramientas hicieron posible trabajar en un ambiente aislado, con controles que tenían que ver 

con la gestión de vulnerabilidades, el control de acceso, la vigilancia, la seguridad de las redes y 

también la respuesta ante situaciones imprevistas. 

 

3.1. Diagnóstico inicial del entorno de seguridad 

El diagnóstico inicial constituyó el punto de partida para la implementación del laboratorio virtual 

de ciberseguridad, ya que permitió identificar los activos tecnológicos relevantes, las condiciones 

generales del entorno digital institucional y las principales amenazas asociadas a los servicios 

expuestos. Esta fase permitió establecer una visión preliminar del estado de seguridad del ISU 

Sucre antes de la intervención técnica. 

 

Con el análisis se identificó componentes que requieren protección, como lo son las plataformas 

web, servicios de red, mecanismos de autenticación y datos institucionales. Con esta información 

se diseñó una arquitectura de laboratorio controlada y segmentada, vinculada con controles 

seleccionados de ISO/IEC 27001:2022 y NIST SP 800-53 Rev. 5. La línea base y los resultados 

detallados del pretest se presentan en el Capítulo 4 y en los anexos. 
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3.1.1 Identificación de activos tecnológicos institucionales 

Con la identificación de activos tecnológicos se logró reconocer los componentes que soportan los 

servicios digitales del ISU Sucre y que, por su función institucional, requieren protección frente a 

amenazas de ciberseguridad. Este levantamiento de información ayudó a definir qué sistemas, 

servicios e información debían considerarse en el diagnóstico y representarse después en el 

laboratorio virtual. 

 

Dentro de los activos identificados están la infraestructura tecnológica, plataformas institucionales, 

servicios de red, mecanismos de acceso y datos académicos o administrativos. Esta clasificación 

permitió estimar el nivel de exposición del entorno y seleccionar los elementos que formarían parte 

del diseño del laboratorio. 

 

Tabla 4.  

Activos tecnológicos del ISU Sucre 

Activo 
tecnológico 

Descripción Importancia para el proyecto 

Servidor VPS 
institucional 

Infraestructura virtual donde se 
alojan servicios digitales del 
ISU Sucre, como el portal web y 
plataformas académicas. 

Se consideró por su exposición a 
Internet y por los riesgos asociados con 
accesos no autorizados o fallos en 
aplicaciones web. 

Portal web 
institucional 

Sitio utilizado para publicar 
información académica, 
administrativa y 
comunicacional. 

Al ser un servicio público, permitió 
observar riesgos relacionados con 
formularios, configuraciones débiles y 
disponibilidad del sitio. 

Plataforma 
Moodle 

Entorno virtual usado por 
estudiantes y docentes para 
actividades académicas. 

Su revisión fue importante por el 
manejo de cuentas de usuario, acceso a 
contenidos académicos y continuidad 
de clases virtuales. 

Servidor físico 
institucional 

Equipo local que puede alojar 
servicios internos o recursos de 
capacitación. 

Se incluyó porque sus configuraciones 
internas y accesos también pueden 
influir en la seguridad del entorno 
institucional. 

Datos 
institucionales 

Información académica, 
administrativa y personal 

Se trataron como un elemento 
transversal, ya que están presentes en 
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manejada en las plataformas 
digitales. 

varios servicios y pueden verse 
afectados por pérdida, cambio no 
autorizado o acceso indebido. 

Servicios de red 
y autenticación 

Servicios web, bases de datos, 
acceso remoto y mecanismos de 
inicio de sesión. 

Ayudaron a definir pruebas sobre 
puertos expuestos, accesos no 
autorizados y controles de 
autenticación dentro del laboratorio. 

Nota. La tabla presenta los activos tecnológicos considerados en el diagnóstico inicial del proyecto, priorizando 

aquellos relacionados con servicios digitales, datos institucionales y mecanismos de acceso que requieren protección 

dentro del entorno evaluado. 

 

El diseño del laboratorio se orientó hacia aquellos servicios que resultan fundamentales dentro del 

contexto institucional, a saber: plataformas web, acceso remoto, supervisión de eventos y 

protección de datos. Y esto se hizo gracias a que previamente se identificaron los activos. Partiendo 

de esa base, fue posible establecer los controles de seguridad y también los escenarios de prueba 

que luego se utilizarían en las etapas posteriores. 

 

3.1.2 Análisis del entorno digital del ISU Sucre 

El entorno digital del ISU Sucre está compuesto por una serie de servicios tecnológicos cuyo 

propósito es apoyar la gestión académica, la administrativa y también la comunicacional dentro de 

la institución. Si se mencionan los principales componentes, allí se encuentran el portal web 

institucional, la plataforma Moodle, los servicios de red, algunos mecanismos de autenticación y, 

por supuesto, repositorios donde se guarda información tanto académica como administrativa.  

 

El portal web, Moodle, los servicios de red y la información institucional fueron revisados porque 

sostienen actividades diarias del ISU Sucre. En ellos se publican contenidos, se gestionan accesos 

y se maneja información académica y administrativa. Por eso, una configuración débil, un puerto 

innecesario o un servicio sin actualizar puede aumentar la exposición del entorno. Para ordenar 

esta revisión se tomaron como referencia ISO/IEC 27001:2022, en la gestión de riesgos sobre 

activos de información, y NIST SP 800-53 Rev. 5, en controles de acceso, monitoreo y 

comunicaciones (ISO/IEC, 2022; NIST, 2020). 
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Con el análisis se logró identificar la necesidad de contar con un entorno controlado que represente 

riesgos del contexto institucional sin intervenir sistemas productivos. Por ello, el laboratorio se 

diseñó como un espacio segmentado y aislado para simular servicios institucionales, generar 

eventos de seguridad, evaluar vulnerabilidades y validar controles técnicos. Esta aproximación 

resulta pertinente en instituciones educativas que requieren evaluación continua de seguridad de 

la información (Moreano Guerra et al., 2023). 

  

3.1.3 Identificación de amenazas y vulnerabilidades iniciales 

Durante el diagnóstico inicial se revisaron amenazas y vulnerabilidades potenciales asociadas a 

servicios web, mecanismos de autenticación, configuraciones de red y capacidades de monitoreo 

del entorno digital del ISU Sucre. Con este análisis se definieron los escenarios de riesgo que 

debían representarse en el laboratorio virtual, sin intervenir directamente los sistemas productivos. 

 

El escaneo de puertos, la explotación de vulnerabilidades en la web, el acceso sin autorización, el 

tráfico sospechoso y el ataque por fuerza bruta fueron las amenazas que se tuvieron en cuenta. En 

aplicaciones web, estos peligros están vinculados con configuraciones inseguras, errores de control 

de acceso, componentes en riesgo y problemas de autenticación. Estos temas son tratados por 

OWASP (OWASP Foundation, 2025). 

 

Las debilidades iniciales se vincularon con configuraciones poco seguras, servicios expuestos, 

falta de segmentación, supervisión escasa y fallos de acceso. Estas condiciones pueden afectar la 

confidencialidad, integridad y disponibilidad de la información, principios centrales de ISO/IEC 

27001:2022 (ISO/IEC, 2022). Con base en este diagnóstico se definieron cuatro escenarios de 

prueba: escaneo de vulnerabilidades, acceso no autorizado, tráfico sospechoso y monitoreo de 

eventos. Los resultados específicos se detallan en el Capítulo 4 y en los anexos. 

 

3.1.4 Síntesis del diagnóstico inicial  

El diagnóstico inicial permitió determinar que el ambiente digital del ISU Sucre necesita 

procedimientos de evaluación, seguimiento y control con el objetivo de reforzar la seguridad de 
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sus servicios tecnológicos. Se detectaron activos esenciales, riesgos potenciales y debilidades 

relacionadas con servicios expuestos, configuraciones inseguras, control de accesos y escasas 

capacidades para detectar eventos. 

 

Estos descubrimientos fueron utilizados como fundamento para la creación de un laboratorio 

virtual que está segmentado, regulado y en concordancia con las normas internacionales de 

ciberseguridad. La arquitectura propuesta permitió representar escenarios de riesgo comunes en 

entornos institucionales, tales como escaneo de vulnerabilidades, intentos de acceso no autorizado, 

generación de tráfico sospechoso y monitoreo de eventos. La línea base cuantitativa y los 

resultados específicos del pretest se presentan en el Capítulo 4 y en los anexos correspondientes. 

 

3.2 Diseño de la arquitectura del laboratorio virtual 

La decisión de estructurar el laboratorio haciendo uso de redes LAN, una DMZ y también una red 

de ataque fue, en esencia, una respuesta directa a los hallazgos que dejó el diagnóstico inicial. 

Estos hallazgos fueron, concretamente: servicios que se encontraban expuestos, una ausencia total 

de segmentación, un monitoreo bastante limitado y, por otro lado, la necesidad de validar controles 

sin que se afectaran los sistemas productivos. Ahora bien, la conexión que se estableció entre el 

problema detectado y la solución propuesta hizo posible que la arquitectura no se limitara 

únicamente a una configuración operativa, sino que más bien terminara funcionando como una 

respuesta técnica frente a riesgos muy particulares del entorno institucional. 

 

Con el fin de no hacer pruebas sobre los sistemas reales del ISU Sucre, se implementó el 

laboratorio como un espacio aparte dentro de VirtualBox. Allí se separaron las redes LAN, la DMZ 

y la red de ataque, para que los eventos que se generaran se pudieran revisar sin poner en riesgo 

las plataformas institucionales. 

 

En esta arquitectura, pfSense permitió controlar el tráfico entre segmentos, mientras que Wazuh 

facilitó la revisión de registros y alertas producidas durante las pruebas. Esta organización permitió 

aplicar controles relacionados con gestión de vulnerabilidades, seguridad de redes, registro, 
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monitoreo y respuesta ante incidentes, tomando como referencia ISO/IEC 27001:2022 y NIST SP 

800-53 Rev. 5 (ISO/IEC, 2022; NIST, 2020). 

 

3.2.1 Modelo de arquitectura propuesto 

El modelo de arquitectura propuesto se estructuró por capas, con el propósito de organizar los 

componentes del laboratorio virtual según su función dentro del entorno de pruebas. Esta 

organización permitió separar la infraestructura de virtualización, los segmentos de red, los 

servicios simulados, las herramientas de monitoreo y la administración del laboratorio. 

 

Tabla 5.  

Estructura de modelo propuesto 

Capa Descripción 
Capa de Infraestructura 
Física y Virtualización 

Incluye el equipo host y la plataforma VirtualBox, donde se 
alojan las máquinas virtuales del laboratorio. 

Capa de Red y 
Segmentación 

Redes virtuales segmentadas y reglas de firewall para separar 
las zonas funcionales del laboratorio. 

Capa de Servicios Servidor Ubuntu con WordPress, configurado como activo 
objetivo para las pruebas controladas. 

Capa de Seguridad y 
Monitoreo 

Integración de pfSense y Wazuh para el control del tráfico, 
registro de eventos y generación de alertas de seguridad. 

Capa de Gestión y 
Administración 

Configuración, supervisión y mantenimiento del laboratorio 
virtual. 

Nota. El modelo propuesto organiza el laboratorio virtual por capas funcionales. Así se facilita la separación de 

servicios, el control del tráfico entre redes y el monitoreo de eventos de seguridad. 

 

La estructura se vincula con controles de ISO/IEC 27001:2022 como A.8.8, A.8.15, A.8.16, A.8.20 

y A.8.22, y con controles NIST SP 800-53 Rev. 5 relacionados con protección de límites, control 

de acceso y monitoreo de eventos. 
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3.2.2 Topología lógica de red 

La topología lógica del laboratorio virtual se organizó con redes segmentadas conectadas a través 

del firewall pfSense. Este componente funcionó como punto central para controlar el tráfico entre 

las zonas definidas. Con esta distribución se separaron la red LAN, la DMZ y la red de ataque, lo 

que facilitó la ejecución de pruebas de seguridad en un entorno controlado. 

 

En la práctica, la separación entre LAN, DMZ y red de ataque ayudó a controlar qué tráfico podía 

pasar por pfSense y qué comunicaciones debían restringirse. Durante las pruebas, esta división 

también permitió revisar en Wazuh los eventos generados desde la red de ataque hacia el servidor 

ubicado en la DMZ. Por esta razón, la configuración se tomó como evidencia técnica para los 

controles SC-7 Boundary Protection de NIST SP 800-53 Rev. 5, A.8.20 Seguridad de redes y 

A.8.22 Segregación de redes de ISO/IEC 27001:2022 (ISO/IEC, 2022; NIST, 2020). 

 

3.2.3 Segmentación y zonas de seguridad 

 

La segmentación del laboratorio virtual se diseñó con el propósito de separar los componentes 

según su función y nivel de exposición. Para ello, se definieron tres segmentos principales: red 

LAN, red DMZ y red de ataque, interconectados y controlados mediante el firewall pfSense. Esta 

separación permitió limitar la comunicación entre zonas, controlar el tráfico permitido y reducir el 

riesgo de movimiento lateral dentro del entorno de pruebas. 

 

Tabla 6.  

Zonas de seguridad del laboratorio virtual 

Zona de 
seguridad 

Segmento / 
dirección 

Función dentro del laboratorio 

LAN 192.168.10.0/24 Aloja componentes de administración y monitoreo, como 
Wazuh, para la gestión y análisis de eventos de seguridad. 

DMZ 192.168.20.0/24 Contiene el servidor Ubuntu con WordPress, utilizado 
como activo objetivo para las pruebas controladas. 
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Red de 
ataque 

192.168.30.0/24 Aloja la máquina Kali Linux, desde donde se ejecutan 
pruebas controladas de escaneo, acceso no autorizado y 
generación de tráfico sospechoso. 

Firewall pfSense Controla el tráfico entre LAN, DMZ y red de ataque 
mediante reglas de filtrado y segmentación. 

Nota. La tabla presenta las zonas de seguridad implementadas en el laboratorio virtual. 

 

Con esta segmentación, los servicios expuestos se situaron en la DMZ, las herramientas de 

vigilancia en la LAN y las pruebas ofensivas en una red distinta. Se logró evaluar los controles de 

seguridad en un ambiente que no pertenecía a los sistemas de producción gracias a la distribución. 

 

3.2.4 Modelo de control de accesos 

El modelo de control de accesos que se utilizó en el laboratorio virtual partió del principio de 

mínimo privilegio, de manera que únicamente se permitieron las comunicaciones que resultaban 

estrictamente necesarias entre los segmentos que se habían definido, los cuales fueron: LAN, DMZ 

y red de ataque. Para ello se emplearon reglas de firewall en pfSense, y el propósito de estas era 

dirigir el tráfico entre las distintas zonas y también restringir aquellos accesos que no estaban 

permitidos hacia los servicios del servidor que se encontraba situado en la DMZ. 

 

Por lo que hace a los servicios, hay que decir que en el servidor Ubuntu se implementaron unos 

controles de autenticación más bien elementales, y esto se hizo sobre todo para la gestión del 

entorno WordPress y para el acceso remoto a través de SSH. Esos controles, los cuales se 

monitorizaron por medio de Wazuh, lo que hicieron fue facilitar la evaluación de los intentos 

fallidos de autenticación, así como los accesos no autorizados y también los eventos que venían 

vinculados con credenciales. 

 

Este modelo se alinea con los controles A.5.15 Control de acceso, A.5.16 Gestión de identidad y 

A.5.17 Información de autenticación de ISO/IEC 27001:2022, así como con los controles AC-2 

Gestión de cuentas y AC-6 Mínimo privilegio de NIST SP 800-53 Rev. 5 (ISO/IEC, 2022; NIST, 

2020). 
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3.3 Componentes y diagrama del laboratorio 

El laboratorio virtual de ciberseguridad se construyó a partir de máquinas virtuales y servicios que 

fueron organizados conforme a la arquitectura segmentada que se había definido con anterioridad. 

Cada uno de los componentes cumplió una función específica dentro del entorno de pruebas, y 

esto hizo posible simular ataques controlados, por un lado, proteger el tráfico entre zonas, por otro 

monitorear eventos y finalmente generar evidencia técnica para la evaluación que se realizaría 

posteriormente. 

 

En lo que respecta a la estructura del laboratorio, esta se sostuvo sobre herramientas de 

virtualización, firewall, monitoreo y análisis de seguridad. Gracias a ello se pudo representar un 

entorno institucional controlado sin que se vieran afectados los sistemas productivos del ISU 

Sucre. Esta forma de organizar el laboratorio se alinea con los principios de defensa en 

profundidad, segmentación de red y monitoreo continuo, principios que, por lo demás, son 

recomendados por la ISO/IEC 27001:2022 y el NIST SP 800-53 Rev. 5 (ISO/IEC, 2022; NIST, 

2020). 

 

3.3.1 Componentes del laboratorio virtual 

La selección de herramientas respondió a criterios de pertinencia técnica, costo, reproducibilidad 

y relación con el objetivo académico del proyecto. Se eligió pfSense por su capacidad para 

implementar segmentación, reglas de firewall y control de tráfico entre zonas. Kali Linux se 

incorporó por sus herramientas de evaluación ofensiva, ampliamente utilizadas en pruebas 

controladas; servidor Ubuntu con WordPress, por representar un servicio web institucional 

expuesto; y Wazuh, por ofrecer monitoreo centralizado, correlación de eventos y generación de 

alertas sin requerir licenciamiento propietario. 

 

Estas herramientas son apropiadas para un laboratorio académico, porque permiten simular 

situaciones de riesgo, documentar evidencias técnicas y validar controles con recursos a los que se 

puede acceder con facilidad; en cambio, las opciones comerciales no lo son. Sin embargo, su uso 
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en producción requeriría cambios adicionales en cuanto a rendimiento, disponibilidad, gestión de 

identidades, respaldo y procedimientos formales de funcionamiento. 

El laboratorio virtual se estableció utilizando máquinas virtuales segmentadas en diferentes partes 

de la red. Cada elemento desempeñó un papel particular en el ambiente de pruebas y ayudó a 

simular un escenario institucional controlado para realizar actividades de monitoreo, análisis y 

respuesta ante incidentes de seguridad. 

 

Cada componente desempeñó un papel determinado en el proceso de pruebas durante la operación 

del laboratorio. pfSense fue la herramienta que controló la comunicación entre los segmentos; Kali 

Linux creó los escenarios de evaluación; Ubuntu Server con WordPress se desempeñó como 

servicio objetivo, y Wazuh reunió los eventos ocurridos durante las pruebas para su análisis futuro. 

 

3.3.2 Roles de las máquinas virtuales. 

Cada máquina virtual del laboratorio cumplió un rol específico dentro del entorno de pruebas. Esta 

distribución permitió separar las funciones de ataque controlado, servicio objetivo, monitoreo y 

control de tráfico, garantizando una arquitectura ordenada y coherente con los objetivos del 

proyecto. 

 

Tabla 7.  

Componentes y roles dentro de la arquitectura 

Componente Plataforma Rol dentro del 
laboratorio 

Función principal 

Firewall 
perimetral 

pfSense Control de tráfico 
entre segmentos 

Control de la comunicación entre 
LAN, DMZ y red de ataque mediante 
reglas de firewall. 

Equipo 
atacante 

Kali Linux Máquina de 
pruebas 
controladas 

Ejecución de escaneos, intentos de 
acceso no autorizado y generación de 
tráfico sospechoso. 

Servidor 
objetivo 

Ubuntu Server 
+ WordPress 

Servicio 
institucional 
simulado 

Alojamiento del servicio web 
evaluado y generación de registros 
del sistema, Apache y SSH para su 
análisis. 
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Sistema de 
monitoreo 

Wazuh SIEM Monitoreo y 
correlación de 
eventos 

Centralización de registros, detección 
de eventos de seguridad y generación 
de alertas durante las pruebas. 

Nota. La tabla describe los componentes principales del laboratorio virtual, la plataforma utilizada, el rol asignado y 

la función que cumplen dentro del entorno de pruebas. 

 

El establecimiento de roles posibilitó una distinción nítida entre los elementos defensivos, 

ofensivos y los de monitoreo del laboratorio. La entidad permitió que se llevaran a cabo escenarios 

controlados y además que se obtuviera evidencia técnica para evaluar los controles implementados 

previamente. 

 

3.3.3 Diagrama de red y flujo de comunicación 

El diagrama de red permite observar la organización del laboratorio virtual y la separación entre 

la LAN, la DMZ y la red de ataque. En esta estructura, pfSense se ubicó como el equipo encargado 

de regular la comunicación entre los segmentos, de acuerdo con las reglas configuradas para cada 

zona. 

 

El flujo principal de comunicación parte desde Kali Linux, en la red de ataque, hacia el servidor 

Ubuntu con WordPress situado en la DMZ. Durante las pruebas, el servidor registra los eventos y 

los envía a Wazuh, ubicado en la LAN, para su análisis y correlación. Con este flujo se evaluaron 

controles de segmentación, monitoreo y respuesta ante incidentes, en relación con ISO/IEC 

27001:2022 y NIST SP 800-53 Rev. 5 (ISO/IEC, 2022; NIST, 2020). 
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Figura 1.  

Arquitectura implementada del laboratorio virtual de ciberseguridad 

 
Nota.  La figura presenta la arquitectura implementada del laboratorio virtual, segmentada mediante pfSense en red 

LAN, DMZ y red de ataque. Esta distribución facilitó la ejecución de pruebas controladas y la validación de controles 

de segmentación, monitoreo, detección y respuesta ante incidentes. Fuente: Elaboración propia. 

 

3.4 Implementación del entorno virtual 
La implementación se desarrolló como una fase de validación técnica del diseño propuesto, no 

solo como la instalación de máquinas virtuales. Cada componente respondió a una necesidad 

identificada en el diagnóstico: pfSense ayudó a reducir la exposición y controlar el tráfico; Wazuh 

mejoró la visibilidad de eventos; Kali Linux generó escenarios de prueba; y servidor Ubuntu con 

WordPress representó un activo institucional sujeto a evaluación. 

 

Durante esta fase se ajustaron las máquinas virtuales, los segmentos de red junto con los servicios 

requeridos para ejecutar pruebas controladas, monitorear eventos y también validar controles de 

seguridad sin afectar los sistemas productivos del ISU Sucre. De esta forma, el entorno virtual 

quedó preparado como la parte operativa del laboratorio de ciberseguridad. 
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El laboratorio se implementó en VirtualBox con una arquitectura segmentada compuesta por LAN, 

DMZ y red de ataque, interconectadas mediante pfSense. Esta configuración integró Kali Linux, 

Ubuntu Server con WordPress y Wazuh SIEM. Además, se vinculó con controles seleccionados 

de ISO/IEC 27001:2022 y NIST SP 800-53 Rev. 5 relacionados con seguridad de redes, monitoreo 

y respuesta ante incidentes (ISO/IEC, 2022; NIST, 2020). 

 

3.4.1 Preparación del entorno de virtualización 

La preparación del entorno de virtualización comenzó con la instalación y configuración de 

VirtualBox, utilizado como plataforma para alojar las máquinas virtuales del laboratorio. Con esta 

herramienta se creó un entorno aislado, reproducible y separado de los sistemas productivos 

institucionales, adecuado para ejecutar pruebas controladas de ciberseguridad. 

 

En esta fase se asignaron los recursos de cada máquina virtual, entre ellos memoria, 

almacenamiento, interfaces de red y adaptadores virtuales. También se configuraron los segmentos 

LAN, DMZ y red de ataque, administrados posteriormente mediante pfSense. Sobre esta base se 

implementaron los servicios, controles y herramientas de monitoreo del laboratorio. 

 

El uso de entornos virtualizados favorece la ejecución de pruebas de seguridad en ambientes 

controlados, ya que reduce el riesgo de afectación sobre sistemas reales y facilita la repetición de 

escenarios técnicos (Scarfone et al., 2011). 

 

3.4.2 Configuración de máquinas virtuales y servicios 

Una vez preparado el entorno de virtualización, se configuraron las máquinas virtuales que 

conformaron el laboratorio de ciberseguridad. Cada máquina fue asignada a un segmento de red 

específico y cumplió una función determinada dentro del entorno de pruebas, permitiendo simular 

ataques controlados, monitorear eventos y aplicar reglas de seguridad. 
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Tabla 8.  

Máquinas virtuales y servicios configurados en el laboratorio 

Máquina 
virtual 

Plataforma / 
servicio 

Segmento de 
red 

Función dentro del laboratorio 

Firewall pfSense LAN, DMZ y 
red de ataque 

Controló el tráfico entre los segmentos y 
permitió aplicar reglas de firewall 
durante las pruebas. 

Equipo 
atacante 

Kali Linux Red de ataque Se utilizó para ejecutar escaneos, 
intentos de acceso no autorizado y 
tráfico sospechoso dentro del 
laboratorio. 

Servidor 
objetivo 

Ubuntu Server + 
WordPress 

DMZ Representó el servicio evaluado; generó 
registros de acceso, tráfico web y 
eventos usados en los escenarios. 

Sistema de 
monitoreo 

Wazuh SIEM LAN Recibió y mostró eventos del servidor 
para revisar alertas, detección y 
respuesta ante las pruebas realizadas. 

Nota. La tabla muestra la distribución de las máquinas virtuales utilizadas en el laboratorio y el papel que cumplió 

cada una durante las pruebas de escaneo, monitoreo, acceso no autorizado y respuesta ante eventos. 

 

La configuración de las máquinas virtuales permitió trabajar el laboratorio como una red separada 

por funciones. El servidor ubicado en la DMZ quedó como equipo de prueba; Kali Linux se usó 

para generar los eventos; pfSense controló el paso del tráfico entre segmentos; y Wazuh reunió los 

registros que después fueron revisados. 

 

Con esta distribución se pudieron ejecutar los escenarios definidos para el proyecto y comparar lo 

que ocurría en cada prueba. Además, los resultados obtenidos sirvieron para revisar controles 

relacionados con redes, accesos y monitoreo, tomando como referencia ISO/IEC 27001:2022 y 

NIST SP 800-53 Rev. 5 (ISO/IEC, 2022; NIST, 2020). 

 

3.4.3 Integración de herramientas de monitoreo y análisis 

La integración de herramientas de monitoreo y análisis permitió centralizar los eventos generados 

durante las pruebas ejecutadas en el laboratorio virtual. Para ello, se utilizó Wazuh como sistema 
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SIEM, ubicado en la red LAN, con el propósito de recolectar, analizar y correlacionar registros 

provenientes del servidor objetivo, servicios de autenticación, tráfico web y eventos de red. 

 

Durante esta fase se configuró el monitoreo de eventos relacionados con intentos fallidos de 

autenticación SSH, actividad web sospechosa, escaneo de puertos y registros generados por los 

componentes del laboratorio. Esta integración permitió disponer de alertas y evidencia técnica para 

evaluar la capacidad de detección del entorno, en concordancia con los controles A.8.15 Registro 

y A.8.16 Actividades de monitoreo de ISO/IEC 27001:2022, así como con la función Detect del 

NIST Cybersecurity Framework (ISO/IEC, 2022; NIST, 2020; Wazuh, s. f.). 

 

3.5 Implementación de controles de seguridad 

Los controles implementados respondieron a los riesgos priorizados en el diagnóstico: exposición 

de servicios, accesos no autorizados, ausencia de monitoreo y limitada capacidad de respuesta. 

Con base en estos peligros, el laboratorio implementó controles técnicos que pueden ser 

verificados a través de pruebas, tales como filtrado, segmentación, autenticación, monitoreo, 

respuesta ante eventos y registro. 

 

En la práctica, los controles no se trabajaron como un solo bloque. Primero se separaron las redes 

y se revisó el tráfico con pfSense; luego se ajustaron los accesos y algunos servicios del servidor; 

finalmente, los eventos generados durante las pruebas se observaron en Wazuh. Con esto se pudo 

revisar seguridad de redes, autenticación, registros, monitoreo y respuesta ante incidentes 

simulados. La relación con ISO/IEC 27001:2022 y NIST SP 800-53 Rev. 5 se tomó como una guía 

para ordenar esas pruebas dentro del alcance del laboratorio, no como una implementación 

completa de ambos marcos (ISO/IEC, 2022; NIST, 2020). 

 

3.5.1 Controles de segmentación y filtrado de tráfico 

La segmentación y el filtrado de tráfico se implementaron mediante pfSense, separando el 

laboratorio en tres zonas principales: LAN, DMZ y red de ataque. Esta configuración permitió 
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controlar la comunicación entre segmentos, limitar accesos no autorizados y reducir el riesgo de 

movimiento lateral dentro del entorno virtual. 

 

Las reglas de firewall permitieron definir qué tráfico podía circular entre las zonas del laboratorio, 

especialmente desde la red de ataque hacia el servidor ubicado en la DMZ. Este control se relaciona 

con A.8.20 Seguridad de redes y A.8.22 Segregación de redes de ISO/IEC 27001:2022, así como 

con el control SC-7 Boundary Protection de NIST SP 800-53 Rev. 5 (ISO/IEC, 2022; NIST, 2020). 

 

3.5.2 Controles de acceso y autenticación 

Los controles de acceso y autenticación se aplicaron principalmente en el servidor Ubuntu y en los 

servicios evaluados dentro del laboratorio. Se consideró el uso de credenciales locales, 

restricciones de acceso remoto mediante SSH y protección básica del entorno WordPress, con el 

propósito de reducir intentos de acceso no autorizado. 

 

Estos controles permitieron generar y monitorear eventos relacionados con autenticaciones 

fallidas, usuarios inexistentes e intentos de fuerza bruta, los cuales fueron analizados 

posteriormente mediante Wazuh. Esta implementación se alinea con A.5.15 Control de acceso, 

A.5.16 Gestión de identidad y A.5.17 Información de autenticación de ISO/IEC 27001:2022, 

además de los controles AC-2 Gestión de cuentas y AC-6 Mínimo privilegio de NIST SP 800-53 

Rev. 5 (ISO/IEC, 2022; NIST, 2020). 

 

3.5.3 Controles de monitoreo y detección de eventos 

Los controles de monitoreo y detección se implementaron mediante Wazuh, ubicado en la red 

LAN, con el propósito de centralizar y analizar los eventos generados por el servidor Ubuntu, los 

servicios web, SSH y los registros asociados al tráfico del laboratorio. 

 

Esta configuración permitió identificar eventos relacionados con intentos fallidos de autenticación, 

escaneo de puertos, tráfico web sospechoso y actividad anómala dentro del entorno virtual. Estos 

controles se alinean con A.8.15 Registro y A.8.16 Actividades de monitoreo de ISO/IEC 
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27001:2022, así como con la función Detect del NIST CSF (ISO/IEC, 2022; NIST, 2020; Wazuh, 

s. f.). 

 

3.5.4 Controles de respuesta y mitigación de incidentes 

Los controles de respuesta y mitigación se ejecutaron a partir de los eventos detectados durante las 

pruebas controladas. Cuando Wazuh identificó actividad sospechosa, se analizó la alerta y se 

configuraron reglas de bloqueo en pfSense como acción de contención. 

 

Con estas acciones se comprobó la capacidad del laboratorio para responder ante incidentes 

simulados y limitar el acceso no autorizado desde la red de ataque hacia el servidor ubicado en la 

DMZ. Este control se asoció con A.5.24 Planificación y preparación para la gestión de incidentes 

y A.5.26 Respuesta a incidentes de seguridad de la información de ISO/IEC 27001:2022, así como 

con la función Respond del NIST CSF (ISO/IEC, 2022; NIST, 2020). 

 

La puesta en marcha del laboratorio virtual generó un ambiente controlado, dividido y supervisado 

para realizar evaluaciones de ciberseguridad. La combinación de pfSense, Kali Linux y Ubuntu 

Server con WordPress y Wazuh permitió simular situaciones de ataque, registrar sucesos de 

seguridad e implementar controles técnicos vinculados a la autenticación, monitoreo, 

segmentación y respuesta ante incidentes. 

Con esta configuración, el laboratorio quedó listo para la fase de evaluación, donde se analizan los 

resultados obtenidos mediante el enfoque pretest–postest. Los controles aplicados y la evidencia 

generada en el entorno virtual permiten valorar la efectividad del laboratorio dentro del proceso 

de mejora de la seguridad digital del ISU Sucre, aspecto que se desarrolla en el Capítulo 4. 

 

3.5.5 Proyección institucional del laboratorio virtual 

El laboratorio virtual que se creó estableció las bases técnicas necesarias para que el ISU Sucre 

pueda ir mejorando su ciberseguridad de manera gradual. Con este entorno, lo que se puede hacer 

es reproducir amenazas, validar controles y también generar evidencias sin que por ello se dañen 

los sistemas productivos. En cuanto al funcionamiento, allí entran el monitoreo de tráfico con 
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pfSense, la segmentación de red, el endurecimiento de los servicios y, por supuesto, la supervisión 

con Wazuh. 

 

El alcance del laboratorio debe leerse según las condiciones en las que fue desarrollado. Se trabajó 

en un entorno virtual dentro de VirtualBox, útil para probar segmentación, monitoreo y respuesta, 

pero distinto a una red institucional en operación. Por esa razón, no se incluyeron situaciones como 

tráfico masivo, muchos usuarios conectados al mismo tiempo, integración con todos los sistemas 

del ISU Sucre o ataques avanzados. Los controles aplicados fueron principalmente técnicos y, para 

usarlos a nivel institucional, tendrían que acompañarse con políticas, procedimientos, capacitación 

y gestión de riesgos. 

 

A futuro, el laboratorio puede mantenerse como un espacio de prueba y capacitación. Antes de 

aplicar cambios en sistemas reales, permitiría revisar configuraciones, repetir escenarios y 

documentar resultados. Para que tenga mayor utilidad institucional, debería complementarse con 

monitoreo centralizado, revisión periódica de vulnerabilidades, segmentación de red y una relación 

progresiva con un Sistema de Gestión de Seguridad de la Información. 
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CAPÍTULO 4. EVALUACIÓN Y RESULTADOS 

En este capítulo se presentan los resultados obtenidos después de implementar el laboratorio virtual 

de ciberseguridad diseñado para el ISU Sucre. La evaluación parte de una comparación entre la 

situación inicial y el estado posterior a la aplicación de controles técnicos, teniendo como 

referencia las pruebas ejecutadas en el entorno controlado. Para esto, se consideran los hallazgos 

del pretest, las evidencias generadas durante los escenarios de prueba y los datos del postest 

asociados a vulnerabilidades, detección de eventos y tiempos de respuesta. Esta revisión deja ver, 

de forma práctica, qué cambios produjo la segmentación de red, el monitoreo con Wazuh, el 

control de tráfico mediante pfSense y el endurecimiento básico de servicios. Por otro lado, los 

resultados se interpretan en relación con los controles seleccionados de ISO/IEC 27001 y con las 

funciones del marco NIST, sin olvidar que la validación se realizó dentro de un laboratorio y no 

directamente sobre los sistemas productivos de la institución. 

 

4.1 Modelo de evaluación del laboratorio 

El modelo de evaluación se basa en un enfoque cuantitativo pretest–postest, orientado a medir la 

efectividad del laboratorio virtual mediante indicadores de seguridad y métricas alineadas a 

estándares internacionales. 

 

4.1.1 Enfoque de evaluación (pretest – postest) 

 

Se aplicó un enfoque de evaluación pretest–postest para medir el impacto de la implementación 

del laboratorio virtual de ciberseguridad. Este método permitió comparar el estado inicial del 

entorno con los resultados obtenidos tras la aplicación de controles de seguridad. 

A continuación, se presentan los resultados consolidados de los principales indicadores evaluados: 
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Tabla 9.  

Evaluación comparativa de indicadores de ciberseguridad 

Indicador Métrica (definición) Pretest Postest Variación 
Vulnerabilidades 
totales 

Número total de 
vulnerabilidades 
detectadas 

26 11 ↓ 57,69% 

Vulnerabilidades 
críticas 

Vulnerabilidades de 
alto riesgo 

15 5 ↓ 66,67% 

Tasa de detección % de ataques 
simulados detectados 

25% 100% ↑ 75 puntos 
porcentuales 

Tiempo de detección 
(MTTD) 

Tiempo promedio 
para identificar 
incidentes 

9 min 5 seg. ↓ 99,07% 

Tiempo de respuesta 
(MTTR) 

Tiempo promedio 
para responder a 
incidentes 

20 min 3 min 
18s. 

↓ 83,50% 

Nota. Comparación entre el estado inicial (pretest) y posterior (postest) del entorno, evidenciando mejoras tras la 

implementación de controles de seguridad. El 25% corresponde a detección manual de logs y reporte del personal TIC 

(Anexo 4), no a monitoreo automatizado 

 

El enfoque pretest–postest permitió comparar las condiciones iniciales del entorno con los 

resultados obtenidos después de aplicar controles técnicos, monitoreo y pruebas controladas. A 

partir de esta comparación, se identificaron mejoras en la reducción de vulnerabilidades, en la 

capacidad de detección y en los tiempos de respuesta. Estos elementos aportan evidencia medible 

para valorar la efectividad del laboratorio dentro del contexto institucional. 

 

4.1.2 Indicadores de seguridad evaluados 

Los indicadores seleccionados permiten evaluar la efectividad del laboratorio en tres dimensiones 

clave: 

 Gestión de vulnerabilidades: mide la exposición del sistema a amenazas. 

 Capacidad de detección: evalúa la eficiencia del monitoreo de eventos. 

 Capacidad de respuesta: mide la rapidez de reacción ante incidentes. 

Estos indicadores están directamente relacionados con la mejora de la postura de seguridad del 

entorno evaluado. 
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4.1.3 Métricas utilizadas (vulnerabilidades, detección, respuesta) 

Las métricas utilizadas corresponden a estándares internacionales de medición en ciberseguridad, 

permitiendo cuantificar el desempeño del sistema antes y después de la implementación del 

laboratorio. 

Las principales métricas aplicadas fueron: 

 Conteo de vulnerabilidades: clasificación por criticidad 

 Tasa de detección: porcentaje de eventos identificados 

 MTTD (Mean Time to Detect): tiempo medio de detección 

 MTTR (Mean Time to Respond): tiempo medio de respuesta 

 

Para la clasificación de vulnerabilidades por criticidad, se consideró la lógica de valoración de 

severidad empleada en marcos como CVSS, que permite asignar niveles de riesgo según 

características técnicas de la vulnerabilidad, impacto y condiciones de explotación (FIRST, 2023). 

 

4.1.4 Criterios de evaluación (ISO/NIST) 

Los resultados se interpretan con base en controles de seguridad reconocidos. 

 

Tabla 10. 

Relación indicadores – estándares 

Indicador ISO/IEC 27001:2022 NIST 
CSF 

Interpretación en el 
proyecto 

Vulnerabilidades A.8.8 Gestión de 
vulnerabilidades técnicas 

Identify / 
Protect 

El escaneo del servidor en 
la DMZ mostró puertos, 
servicios y configuraciones 
que necesitaban ajuste. 

Detección de 
eventos 

A.8.15 Registro / A.8.16 
Actividades de monitoreo 

Detect Wazuh mostró alertas por 
intentos SSH fallidos, 
escaneos con Nmap y 
peticiones web de prueba. 
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Respuesta a 
incidentes 

A.5.24 Planificación y 
preparación para la gestión de 
incidentes / A.5.26 Respuesta 
a incidentes de seguridad de la 
información 

Respond Después de revisar la alerta 
en Wazuh, se bloqueó el 
tráfico desde pfSense. 

Control de 
accesos 

A.5.15 Control de acceso / 
A.5.16 Gestión de identidad / 
A.5.17 Información de 
autenticación 

Protect Los intentos fallidos de 
autenticación ayudaron a 
revisar cómo respondía el 
servidor ante accesos no 
autorizados. 

Segmentación de 
red 

A.8.20 Seguridad de redes / 
A.8.22 Segregación de redes 

Protect La separación entre LAN, 
DMZ y red de ataque 
permitió controlar mejor el 
paso de tráfico entre zonas. 

Nota. La tabla relaciona los indicadores evaluados en el laboratorio virtual con controles de ISO/IEC 27001:2022 y 

funciones del NIST Cybersecurity Framework, considerando su aplicación en los escenarios de prueba del proyecto. 

 

Para interpretar los resultados, se emplean las funciones del NIST CSF como marco operativo. A 

su vez, NIST SP 800-53 se toma como referencia para relacionar los controles técnicos aplicables 

al laboratorio. 

 

4.2 Línea base de seguridad (Resultados Pretest) 

La línea base de seguridad corresponde al estado inicial del entorno tecnológico del ISU Sucre 

antes de la implementación del laboratorio virtual de ciberseguridad. Esta medición se realizó 

mediante la aplicación de instrumentos de recolección de datos (encuestas, listas de verificación y 

pruebas técnicas controladas), cuyos resultados se sintetizan a continuación. 

Los indicadores detallados y sus evidencias gráficas se encuentran documentados en los anexos 

del presente proyecto. 
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4.2.1 Nivel inicial de vulnerabilidades 

El análisis pretest permitió identificar un nivel significativo de vulnerabilidades en el entorno 

institucional, principalmente asociadas a configuraciones inseguras, falta de segmentación de red 

y ausencia de monitoreo continuo. 

 

Tabla 11.  

Nivel inicial de vulnerabilidades detectadas 

Tipo de vulnerabilidad Cantidad Nivel de severidad 
predominante 

Configuraciones inseguras 12 Alta 
Puertos abiertos innecesarios 5 Media 
Falta de segmentación de red 3 Alta 
Software desactualizado 6 Media 

Nota. Los datos fueron obtenidos mediante pruebas controladas en entorno simulado utilizando la herramienta Nmap 

v7.98. 

 

En términos generales, el entorno presenta debilidades estructurales que aumentan la superficie de 

ataque, principalmente por la exposición de servicios y la falta de controles preventivos. 

 

4.2.2 Estado de controles de seguridad 

La evaluación de los controles tomó como referencia buenas prácticas relacionadas con ISO/IEC 

27001 y con el marco NIST SP 800-53. 

 

Tabla 12.  

Estado inicial de controles de seguridad 

Control evaluado Estado Observación 
Control de accesos Parcial Aplicación limitada de políticas de acceso. 
Gestión de contraseñas Deficiente Presencia de credenciales débiles. 
Monitoreo de eventos Inexistente No se cuenta con un SIEM implementado. 
Segmentación de red Deficiente Red plana, sin aislamiento entre segmentos. 
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Actualización de sistemas Parcial Procesos de actualización no estandarizados. 

Nota. La evaluación utilizó listas de verificación elaboradas a partir de controles de seguridad recomendados en 
estándares internacionales. 

A partir de la evaluación inicial, se observa que los controles de seguridad aún presentan un 

desarrollo limitado. Esta condición reduce la capacidad del ISU Sucre para prevenir incidentes y 

responder oportunamente ante eventos de seguridad. 

 
4.2.3 Capacidad inicial de detección de eventos 

Durante la fase pretest, la detección de eventos de seguridad mostró limitaciones asociadas a la 

falta de herramientas especializadas y de procedimientos definidos. 

 

Tabla 13.  

Capacidad de detección de eventos (Pretest) 

Indicador Resultado 
Detección de accesos no autorizados Baja 
Generación de alertas Nula 
Registro de eventos (logs) Parcial 
Correlación de eventos Nula 

Nota. Los resultados provienen de la simulación de eventos de seguridad y de la observación del comportamiento 
del sistema. 

La falta de un sistema de monitoreo centralizado limita la identificación temprana de incidentes. 

Esta condición puede prolongar la exposición del entorno ante eventos no detectados. 

 

4.2.4 Análisis de riesgos inicial 

Para conocer los puntos débiles del entorno antes de implementar el laboratorio, se hizo una 

revisión de los riesgos asociados a los activos y servicios que luego se representaron en el entorno 

virtual. Se usaron dos criterios para valorar cada riesgo: la probabilidad de que ocurra y el impacto 

que podría tener sobre la operación, la información o el acceso a los servicios del ISU Sucre. Con 

base en estos criterios se elaboró la matriz de riesgos que se muestra en la Tabla 14. 
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Tabla 14.  

Matriz de riesgos inicial 

Riesgo identificado Probabilidad Impacto Nivel de riesgo 
Acceso no autorizado Alta Alto Crítico 
Exposición de servicios Alta Medio Alto 
Pérdida de información Media Alto Alto 
Ataques de red interna Media Medio Medio 
Falta de monitoreo Alta Alto Crítico 

Nota. La tabla muestra la valoración del riesgo se realizó bajo criterios cualitativos (Alto, Medio, Bajo), tomando en 

cuenta el contexto institucional junto con los activos críticos. 

Los resultados de la matriz muestran dos riesgos críticos: los accesos no autorizados y la falta de 

monitoreo. En ambos casos, la probabilidad y el impacto se valoraron como altos. Eso indica que, 

antes del laboratorio, la institución tenía problemas para detectar eventos sospechosos a tiempo y 

para gestionar los accesos de manera controlada. También aparecieron dos riesgos de nivel alto: 

exposición de servicios y posible pérdida de información. Estos hallazgos terminan de confirmar 

la necesidad de un espacio separado para poder probar controles, revisar configuraciones y generar 

evidencia sin afectar los sistemas reales. 

 

4.3 Escenarios de pruebas de ciberseguridad 

Este apartado describe los escenarios que se diseñaron para evaluar la efectividad del laboratorio 

virtual de ciberseguridad a través de la simulación de amenazas controladas. Con los escenarios se 

puede validar el comportamiento de los controles implementados, y también medir la capacidad 

de detección junto con la respuesta ante incidentes, todo en coherencia con el enfoque de 

evaluación pretest-postest. 

 

Todas las pruebas se llevaron a cabo dentro de un entorno controlado, lo cual garantizó que no se 

viera afectada la infraestructura institucional real. De ese modo se pudo recolectar evidencia de 

carácter objetivo que luego sirviera para el análisis de los resultados. 
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4.3.1 Definición de escenarios de ataque 

Los escenarios de ataque se definieron a partir de los hallazgos de la evaluación inicial y de las 

pruebas que podían ejecutarse dentro del laboratorio virtual. Se priorizaron servicios expuestos, 

accesos no autorizados, tráfico sospechoso y monitoreo de eventos. Cada escenario se organizó 

con un objetivo, un tipo de amenaza y un indicador de evaluación, como se muestra en la siguiente 

tabla. 

 

Tabla 15.  

Escenarios de ataque, detección y monitoreo de amenazas 

Escenario Descripción Objetivo Tipo de 
amenaza 

Indicador 
evaluado 

Escaneo de 
vulnerabilidades 
Revisar Anexo 7.  
 

Simulación de 
reconocimiento 
activo sobre la 
red del 
laboratorio. 

Identificar puertos 
abiertos, servicios 
expuestos y 
posibles 
vulnerabilidades. 

Reconocimient
o (fase inicial 
de ataque). 
 

Nivel de 
exposición y 
cantidad de 

vulnerabilida
des 

identificadas 

Intento de acceso 
no autorizado 
Revisar Anexo 8.  

Ejecución de 
intentos 
controlados de 
autenticación 
fallida. 

Evaluar 
mecanismos de 
control de acceso 
y autenticación. 

Ataque de 
fuerza bruta 
básico. 

Capacidad de 
control frente 
a intentos de 
autenticación 

no 
autorizados. 

Generación de 
tráfico 
sospechoso 
Revisar Anexo 9.  

Simulación de 
actividad 
anómala dentro 
de la red. 

Validar la 
capacidad de 
monitoreo y 
detección de 
eventos. 

Actividad 
maliciosa 
simulada. 

Tiempo de 
detección de 
eventos 
sospechosos. 

Monitoreo y 
respuesta a 
eventos. 
Revisar Anexo 
10.  

Evaluación del 
sistema de 
monitoreo frente 
a eventos 
generados 

Verificar 
generación de 
alertas y registros. 

Evento de 
seguridad 
controlado. 

Tiempo de 
respuesta y 
trazabilidad 
del evento 
detectado. 

Nota. La tabla presenta los escenarios de ataque, detección y monitoreo definidos para evaluar el comportamiento del 

laboratorio virtual frente a amenazas controladas. 
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4.3.2 Configuración de pruebas en el laboratorio 

Las pruebas se ejecutaron sobre la infraestructura virtual previamente implementada, la cual 

simula un entorno institucional básico compuesto por: 

 Máquina atacante (entorno de pruebas ofensivas) 

 Servidor monitorizado 

 Sistema de monitoreo y correlación de eventos 

 Red virtual segmentada 

 

La configuración permitió: 

 Aislamiento del entorno de pruebas 

 Control total sobre los eventos generados 

 Repetibilidad de los escenarios 

 

Cada escenario fue ejecutado en dos fases: 

Pretest: Sin optimización de controles (línea base) 

Postest: Con controles implementados y configurados 

 

Esta planificación permitió mantener trazabilidad entre los objetivos de prueba, los activos 

evaluados, los eventos generados y los controles validados, en concordancia con las buenas 

prácticas de evaluación técnica de seguridad de la información (Scarfone et al., 2008). 

 

4.3.3 Herramientas utilizadas 

Las herramientas se eligieron según las necesidades de cada escenario y las condiciones del 

laboratorio virtual. Se buscó que fueran compatibles con el entorno, que permitieran generar 

evidencia verificable y que se pudieran usar sin tocar los sistemas reales de la institución. En la 

siguiente tabla se muestran las herramientas usadas y qué función cumplió cada una en las pruebas. 
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Tabla 16.  

Descripción de las herramientas utilizadas en el laboratorio 

Herramienta Uso aplicado en el laboratorio 
Kali Linux Desde esta máquina se generaron escaneos, intentos de acceso y tráfico de 

prueba hacia el servidor ubicado en la DMZ. 
Nmap Se aplicó sobre el servidor Ubuntu con WordPress para revisar puertos 

abiertos y servicios visibles. 
Wazuh Se revisó durante las pruebas para comprobar la llegada de eventos y alertas 

relacionadas con SSH, Nmap y peticiones web. 
Metasploit 
básico 

Se mantuvo como apoyo puntual para pruebas ofensivas básicas, solo 
dentro del entorno virtual. 

Nota. Las herramientas se usaron solo en los escenarios definidos para el laboratorio virtual. Su aplicación permitió 

generar eventos, revisar servicios visibles y comprobar alertas sin intervenir sistemas reales del ISU Sucre. 

 

4.3.4 Relación de pruebas con controles ISO/IEC 27001 y NIST 

Con los escenarios de prueba se buscó validar controles de seguridad concretos y ver cómo se 

relacionan con buenas prácticas internacionales. Así se puede observar, desde lo técnico, de qué 

manera el laboratorio usa parcialmente los controles que vienen de ISO/IEC 27001 y del NIST. 

 

Tabla 17.  

Relación entre escenarios y estándares de seguridad 

Escenario Control ISO/IEC 27001:2022 Función 
NIST 
CSF 

Descripción 

Escaneo de 
vulnerabilidades 

A.8.8 Gestión de 
vulnerabilidades técnicas 

Identify Identificación de 
puertos, servicios 
expuestos y debilidades 
técnicas del entorno. 

Intento de acceso 
no autorizado 

A.5.15 Control de acceso, 
A.5.16 Gestión de identidad, 
A.5.17 Información de 
autenticación 

Protect Evaluación de accesos 
indebidos mediante 
intentos fallidos de 
autenticación. 
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Generación de 
tráfico sospechoso 

A.8.15 Registro, A.8.16 
Actividades de monitoreo 

Detect Detección de eventos 
anómalos generados por 
SSH, Nmap y peticiones 
web sospechosas. 

Monitoreo y 
respuesta a 
eventos 

A.5.24 Planificación y 
preparación para la gestión de 
incidentes, A.5.26 Respuesta a 
incidentes de seguridad de la 
información 

Respond Validación de alertas en 
Wazuh y aplicación de 
respuesta mediante 
pfSense. 

Segmentación y 
control de tráfico 

A.8.20 Seguridad de redes, 
A.8.22 Segregación de redes 

Protect Separación de zonas 
LAN, DMZ y red de 
ataque para limitar 
accesos no autorizados. 

Nota. La correspondencia se establece con base en la estructura vigente de ISO/IEC 27001:2022 y las funciones del 

NIST CSF, considerando la aplicabilidad del laboratorio como entorno académico de simulación y validación de 

controles. 

 

Los resultados de cada escenario se relacionan con los indicadores establecidos en la fase 

metodológica. Los instrumentos utilizados para su registro se incluyen en los anexos 

correspondientes. 

 

Para revisar cada escenario no se tomó un solo resultado, sino varios datos del comportamiento 

del laboratorio. Se observó si el entorno quedaba expuesto a vulnerabilidades, si Wazuh lograba 

mostrar los eventos generados, cuánto tiempo tomaba reaccionar ante una alerta y si los controles 

aplicados ayudaban a reducir el riesgo durante las pruebas. 

 

En los anexos también se incluyen las evidencias visuales de los resultados, entre las cuales se 

cuentan capturas de pantalla, registros del sistema y dashboards. Todo ese material sirve de 

respaldo para el proceso de evaluación y, además, contribuye a que las pruebas queden 

debidamente documentadas y de tal forma que se puedan seguir paso a paso. 
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4.4 Ejecución de pruebas y validación de controles 

En este apartado se presentan los resultados de la ejecución de los escenarios definidos en el ítem 

4.3, con el propósito de evaluar el comportamiento del laboratorio virtual frente a amenazas 

simuladas y validar la efectividad de los controles de seguridad implementados. 

La evidencia detallada de cada prueba (capturas, registros y resultados) se encuentra documentada 

en los anexos correspondientes. 

 

4.4.1 Ejecución del escenario 1: Escaneo de vulnerabilidades 

La prueba inició con la revisión del servidor Ubuntu con WordPress que estaba en la DMZ. Desde 

la red de pruebas se usó Nmap para ver qué servicios contestaban dentro del laboratorio y qué 

puertos estaban abiertos. Esto permitió saber el nivel de exposición del servidor, sobre todo en los 

servicios publicados y en la información que se podía encontrar durante el reconocimiento. 

Para el servicio web, la revisión no se limitó a identificar puertos activos. También se observaron 

aspectos relacionados con la configuración del servidor, la exposición de la aplicación WordPress, 

los mecanismos de autenticación y el control de acceso. Estos criterios se relacionan con las 

pruebas de seguridad web consideradas por OWASP para la evaluación de aplicaciones expuestas 

(OWASP Foundation, 2025). 

 

Se detectaron servicios activos y situaciones que necesitaban ser ajustadas en el laboratorio a partir 

del escaneo. Además, se detectó información que podría simplificar la contabilización de los 

usuarios en la aplicación web. La evaluación brindó información para el manejo de 

vulnerabilidades técnicas, en relación con la función Identify del NIST CSF y con el control A.8.8 

de ISO/IEC 27001:2022, ya que posibilitó identificar activos expuestos, debilidades presentes en 

el ambiente analizado y servicios visibles. 

 

4.4.2 Ejecución del escenario 2: Intento de acceso no autorizado 

Lo que se realizó en este escenario fue simular un acceso no autorizado con un ataque de fuerza 

bruta usando Hydra apuntando al servidor objetivo del laboratorio. Mientras se hacía la prueba, 
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aparecieron varios intentos fallidos de autenticación que Wazuh tomó como actividad sospechosa 

por accesos indebidos. 

 

También se vio que se dispararon mecanismos de protección por los intentos fallidos, y eso ayudó 

a restringir el acceso no autorizado al sistema. 

 

Con esta prueba se confirmó que los controles de autenticación y de gestión de accesos sí 

funcionaban. Esos controles son A.5.15 Control de acceso, A.5.16 Gestión de identidad y A.5.17 

Información de autenticación (ISO/IEC 27001:2022). Además, este escenario se relaciona con la 

función Protect del NIST CSF, que protege credenciales, usuarios y los mecanismos para acceder 

a los sistemas. 

 

4.4.3 Ejecución del escenario 3: Generación de tráfico sospechoso 

En esta prueba se generó actividad poco común desde la red de ataque hacia el servidor que estaba 

en la DMZ. Para ello se hicieron varios intentos fallidos de autenticación por SSH, una revisión 

de puertos y peticiones al servicio web. No se buscó afectar el servidor, sino dejar registros 

suficientes para ver si el sistema de monitoreo podía reconocer este tipo de comportamiento dentro 

del laboratorio. 

 

Al revisar el panel de Wazuh, se observaron alertas relacionadas con los accesos rechazados y con 

la actividad generada desde la red de ataque. Estos registros permitieron contrastar lo realizado 

durante la prueba con la información recibida por el sistema de monitoreo. Con ello se evidenció 

que el laboratorio podía mostrar señales útiles para seguir comportamientos sospechosos dentro 

del entorno virtual. 

 

Con este escenario se apoya la aplicación de controles de registro y monitoreo de eventos, por 

ejemplo A.8.15 Registro y A.8.16 Actividades de monitoreo de ISO/IEC 27001:2022. También se 

conecta con la función Detect del NIST CSF, la cual se enfoca en identificar a tiempo eventos 

anómalos y posibles incidentes de seguridad. 
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4.4.4 Ejecución del escenario 4: Monitoreo y respuesta a eventos 

Con este escenario se evaluó la detección, el análisis y la respuesta del laboratorio ante eventos de 

seguridad que se generaron de manera controlada. 

 

En esta parte no se trabajó con un ataque real al sistema institucional, sino con intentos SSH 

fallidos generados dentro del laboratorio. El evento quedó registrado en el servidor y, pocos 

segundos después, apareció en Wazuh. Desde esa alerta se tomó la IP de Kali Linux y se bloqueó 

el tráfico en pfSense. Luego se comparó la hora del intento con la hora de la alerta para calcular 

cuánto tardó el monitoreo en detectarlo. 

 

Este panorama respalda la administración de incidentes y eventos de seguridad en el laboratorio. 

Se establece su relación con los controles A.5.24, que se refiere a la planificación y preparación 

para el manejo de incidentes, y A.5.26. Respuesta a incidentes relacionados con la seguridad de la 

información según la norma ISO/IEC 27001:2022. Además, se relaciona con las funciones Detect 

y Respond del NIST CSF ya que incluye la detección de eventos, el análisis de alertas y la 

contención. 

 

4.4.5 Validación de controles de seguridad implementados 

En los cuatro escenarios se revisó qué ocurría antes y después de aplicar los controles. El escaneo 

mostró servicios visibles y configuraciones que necesitaban ajuste. En las pruebas de acceso, los 

intentos fallidos quedaron registrados y pudieron verse en Wazuh. Luego, con el tráfico 

sospechoso, se verificó si el monitoreo mostraba señales útiles durante la ejecución. 

 

Con la respuesta aplicada desde pfSense se cerró el ciclo de prueba, porque el tráfico de la máquina 

atacante pudo ser bloqueado. Así, la segmentación, el endurecimiento básico, el monitoreo y las 

reglas de firewall no quedaron solo como configuraciones, sino como controles observados dentro 

del laboratorio virtual. 
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Lo que muestran estos resultados es una mejora en la postura de seguridad del entorno, 

específicamente en lo que tiene que ver con la detección y con la respuesta ante amenazas. Y esto 

se da en coherencia con los indicadores que fueron definidos en el modelo de evaluación. 

 

Si se mira el conjunto, el laboratorio virtual resulta estar a la altura de los principios de seguridad 

que establecen la ISO/IEC 27001 y el marco NIST, sobre todo en las funciones de identificar, 

proteger, detectar y responder. De esta manera se valida el aporte que este laboratorio hace al 

fortalecimiento de la ciberseguridad institucional. 

 

4.5 Resultados del postest y mejora del sistema 

La evaluación posterior o postest permitió valorar los cambios generados después de implementar 

el laboratorio virtual en el entorno evaluado. Para ello, se revisaron los indicadores definidos, la 

comparación con la línea base del pretest y las evidencias obtenidas en los escenarios ejecutados. 

 

4.5.1 Reducción de vulnerabilidades detectadas 

En el postest se observó una reducción en la cantidad y criticidad de las vulnerabilidades. Este 

cambio muestra una mejora en la seguridad del entorno luego de implementar el laboratorio virtual. 

 

Tabla 18.  

Reducción de vulnerabilidades detectadas 

Tipo de 
vulnerabilidad 

Pretest Postest Variación Observación 

Configuraciones 
inseguras 

12 5 ↓ 58,33% Reducción por endurecimiento de 
SSH, Apache y WordPress 

Puertos abiertos 
innecesarios 

5 2 ↓ 60,00% Control mediante reglas de pfSense 

Falta de segmentación 
de red 

3 1 ↓ 66,67% Implementación de LAN, DMZ y 
red de ataque 

Software 
desactualizado 

6 3 ↓ 50,00% Actualización parcial de 
componentes 

Total 26 11 ↓ 57,69% Mejora global del entorno 
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Nota. La mejora observada se debe a la implementación de controles técnicos como segmentación de red, reglas de 

firewall y fortalecimiento de accesos en el entorno virtual. 

 

La reducción de vulnerabilidades no salió solo del conteo final, sino de revisar qué servicios 

estaban expuestos y qué ajustes se aplicaron en el laboratorio. Por eso, el resultado se vincula con 

A.8.8 de ISO/IEC 27001:2022, relacionado con la gestión de vulnerabilidades técnicas. También 

guarda relación con Identify del NIST CSF, porque el trabajo permitió reconocer riesgos y orientar 

medidas de mitigación. 

 

4.5.2 Mejora en la capacidad de detección 

Al incorporar el sistema de monitoreo, se logró que la detección de eventos de seguridad mejorara 

en el entorno evaluado. 

 

Tabla 19. 

 Mejora en la capacidad de detección de eventos 

Indicador evaluado Pretest (Situación 
inicial) 

Postest (Situación 
mejorada) 

Mejora evidenciada 

Detección de accesos 
no autorizados 

Baja o inexistente Detección automática 
mediante Wazuh 

Incremento en 
visibilidad 

Generación de alertas No disponible Alertas en tiempo real Respuesta proactiva 
Registro de eventos 
(logs) 

Limitado Registro centralizado Mayor trazabilidad 

Correlación de 
eventos 

No implementada Correlación mediante 
SIEM 

Identificación de 
patrones 

Detección de tráfico 
sospechoso 

No identificable Eventos detectados 
(SSH, Nmap, curl) 

Mejora en análisis de 
amenazas 

Nota. Al integrar Wazuh como SIEM se logró monitoreo continuo, detección de eventos y alertas en tiempo real dentro 

del laboratorio. 

 

El resultado se vinculó con A.8.15 Registro y A.8.16 Actividades de monitoreo de ISO/IEC 

27001:2022, porque Wazuh permitió recopilar y revisar los eventos generados en las pruebas. 
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También se relacionó con la función Detect del NIST CSF, al mostrar alertas sobre actividad 

sospechosa dentro del laboratorio virtual. 

 

4.5.3 Mejora en tiempos de respuesta (MTTD / MTTR) 

Una vez que se puso en marcha el laboratorio virtual, se observó que los tiempos de detección y 

también los de respuesta ante incidentes de seguridad resultaron más bajos si se comparaban con 

la línea base que se había establecido al inicio. 

 

Tabla 20.  

Mejora en tiempos de detección y respuesta 

Métrica Pretest 
(Situación 

inicial) 

Postest (Situación 
mejorada) 

Mejora 
evidenciada 

MTTD (Tiempo de 
detección) 

Alto (minutos) Bajo (segundos/minutos) Detección más 
rápida 

MTTR (Tiempo de 
respuesta) 

Alto Reducido Respuesta más 
eficiente 

Identificación de 
incidentes 

Manual o tardía Automática (SIEM) Mayor eficiencia 
operativa 

Aplicación de 
respuesta 

No definida Implementación de reglas 
(pfSense) 

Mitigación 
efectiva 

Tiempo de reacción Lento Oportuno Reducción del 
impacto 

Nota. La reducción del tiempo de detección se vio en los escenarios que se ejecutaron, además de respuestas de 

contención como el bloqueo de tráfico. 

 

La prueba se interpreta desde la gestión de incidentes trabajada dentro del laboratorio. La alerta 

observada en Wazuh y el bloqueo aplicado en pfSense muestran una respuesta básica frente al 

evento simulado. Por ello, el escenario se asocia con los controles A.5.24 Planificación y 

preparación para la gestión de incidentes y A.5.26 Respuesta a incidentes de seguridad de la 

información de ISO/IEC 27001:2022. Además, se conecta con las funciones Detect y Respond del 
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NIST CSF, porque incluye la detección del evento, la revisión de la alerta y la contención del 

tráfico desde la red de ataque. 

 

4.5.4 Comparación de indicadores pretest vs postest 

El análisis comparativo permite evidenciar de forma cuantitativa la mejora del sistema tras la 

implementación del laboratorio virtual. 

 

Tabla 21.  

Comparación de indicadores de seguridad 

Indicador Pretest Postest Resultado 
Vulnerabilidades 
totales 

Alto Reducido Disminución de 
vulnerabilidades identificadas 

Vulnerabilidades 
críticas 

Elevadas Disminuidas Reducción de exposición crítica 

Tasa de detección Baja Alta Aumento de eventos detectados 
MTTD Alto Reducido Menor tiempo de detección 
MTTR Alto Reducido Menor tiempo de respuesta 
Capacidad de 
monitoreo 

Limitada Implementada 
(SIEM) 

Monitoreo centralizado 
mediante SIEM 

Gestión de incidentes No 
estructurada 

Definida Respuesta organizada ante 
eventos 

Nota. La comparación resume los cambios observados en la postura de seguridad del entorno, a partir de los 

indicadores técnicos definidos en el modelo de evaluación. 

 

En el postest se observó un cambio más concreto en el laboratorio: las vulnerabilidades 

disminuyeron, los eventos generados durante las pruebas pudieron verse en Wazuh y la respuesta 

se apoyó en reglas aplicadas desde pfSense. Esto muestra que el entorno pasó de una revisión 

limitada a un proceso con mayor control sobre lo que ocurría durante los escenarios simulados. La 

relación con ISO/IEC 27001 y NIST se mantiene, pero se entiende dentro del alcance del proyecto, 

como una validación técnica parcial y no como una implementación completa de ambos marcos. 



 

58 

4.6 Análisis e interpretación de resultados 

Después de presentar los datos del pretest, el postest y la comparación de indicadores, corresponde 

organizar el análisis general de los resultados obtenidos en el laboratorio virtual. Esta sección reúne 

los aspectos que ayudan a comprender el alcance de las pruebas realizadas, los cambios observados 

después de aplicar controles técnicos y los elementos que influyeron en esos resultados. 

 

Esta parte cierra la lectura de los resultados del laboratorio. No se busca repetir las tablas, sino 

explicar qué dejó la comparación entre el pretest y el postest. A partir de los cambios observados, 

se comenta la reducción de vulnerabilidades, el uso de Wazuh para revisar alertas, la respuesta 

aplicada con pfSense y los límites de trabajar en un entorno virtual. También se ubican estos 

hallazgos frente a ISO/IEC 27001 y NIST, sin presentar el laboratorio como una aplicación 

completa de esos marcos. 

 

4.6.1 Lectura de los resultados obtenidos 

Al comparar los datos del pretest y del postest, el cambio más visible está en la reducción de 

vulnerabilidades y en cómo el laboratorio empezó a registrar los eventos de seguridad. Al inicio 

se observaron configuraciones inseguras, servicios expuestos y monitoreo limitado. Después de 

aplicar segmentación, reglas de firewall y endurecimiento básico, las vulnerabilidades totales 

bajaron de 26 a 11. Esto señala que las actividades realizadas en el laboratorio contribuyeron a 

reducir múltiples puntos de exposición del servidor sometido a evaluación. 

 

La detección y la respuesta también han mejorado. Antes del laboratorio, se basaba más en 

observaciones limitadas del ambiente o en registros manuales la revisión de los eventos. Wazuh 

mostró alertas de tráfico sospechoso, escaneos y accesos fallidos en el postest; por su parte, 

pfSense se empleó para implementar acciones de bloqueo. Por eso, los datos no solo muestran una 

mejora en los números, sino también una forma más ordenada de observar, registrar y atender 

incidentes simulados dentro del entorno virtual. 
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4.6.2 Factores que explican las mejoras obtenidas 

Las mejoras del postest se relacionan con varios ajustes aplicados antes de repetir las pruebas. La 

separación entre LAN, DMZ y red de ataque ayudó a que el tráfico del laboratorio no circulara de 

forma abierta entre todos los equipos. Con pfSense se revisó qué comunicación pasaba entre 

segmentos y, cuando apareció actividad no autorizada, se bloqueó el tráfico proveniente de la red 

de ataque. 

 

Otro elemento importante fue Wazuh, porque permitió revisar en un solo panel los registros 

generados durante las pruebas. Allí aparecieron intentos fallidos de autenticación, escaneos de 

puertos y peticiones web sospechosas. Además, el endurecimiento básico de SSH, Apache y 

WordPress redujo parte de las configuraciones débiles encontradas al inicio. Por eso, la mejora no 

depende de una sola herramienta, sino del trabajo conjunto entre segmentación, monitoreo, ajustes 

de servicios y respuesta con pfSense. 

 

4.6.3 Impacto en el contexto institucional 

En el caso del ISU Sucre, el laboratorio aporta porque permite ensayar controles antes de moverlos 

a servicios reales. Se emplearon circunstancias que ya se habían considerado necesarias en el 

diagnóstico a lo largo de las evaluaciones: intentos de ingreso, servicios expuestos, falta de 

supervisión centralizada y respuesta ante incidentes. Fue factible examinar configuraciones, ver 

alertas en Wazuh y ejecutar bloqueos en pfSense sin arriesgar las plataformas administrativas o 

académicas al reproducir esos casos en un entorno aparte. 

 

Este resultado, por otro lado, también constituye una base importante para la labor que realiza el 

sector técnico. El laboratorio puede resultar útil si se quiere realizar pruebas en repetidas ocasiones, 

cotejar variaciones que aparezcan después de modificaciones en la seguridad y también registrar 

evidencias para cuando sea necesario justificar nuevas medidas. 

 

En lo que toca al ámbito académico, el entorno bien puede aprovecharse para hacer prácticas 

dirigidas sobre escaneo, supervisión y respuesta básica ante incidentes. Eso sí, la utilidad 
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institucional del laboratorio va a estar condicionada a que vaya acompañado de procedimientos, 

de responsables que estén establecidos y de revisiones que se hagan de forma regular. Y esto es 

así porque, por sí solo, el laboratorio no puede reemplazar una gestión formal de ciberseguridad. 

 

4.6.4 Limitaciones del estudio 

Los resultados de este proyecto deben entenderse dentro del alcance en el que fue desarrollado. El 

laboratorio permitió trabajar con una arquitectura virtual, segmentada y controlada, pero no 

reproduce por completo la operación diaria de los sistemas del ISU Sucre. En un entorno real 

podrían presentarse más usuarios conectados, mayor volumen de tráfico, servicios adicionales, 

cambios imprevistos en la red y comportamientos que no fueron parte de las pruebas realizadas. 

 

Es importante señalar también que los escenarios fueron establecidos para corroborar controles 

específicos del laboratorio. Con Wazuh y pfSense se llevó a cabo el monitoreo con respuesta, así 

como la exploración de vulnerabilidades, accesos no permitidos y tráfico sospechoso. Esto 

posibilitó la obtención de información útil, aunque no contempla otros sucesos que podrían ocurrir 

en una organización, tales como ataques más sofisticados, campañas de phishing, malware, 

filtración de datos o interrupciones prolongadas. 

 

Finalmente, el proyecto se concentró en la parte técnica de la ciberseguridad. Por esa razón, los 

resultados no equivalen a la implementación completa de un Sistema de Gestión de Seguridad de 

la Información. Para avanzar hacia una aplicación institucional más amplia, el laboratorio tendría 

que complementarse con políticas, responsables, procedimientos formales, capacitación, 

seguimiento periódico y mejora continua. 

 

4.6.5 Relación con ISO/NIST 

En este proyecto, ISO/IEC 27001:2022 y el marco NIST sirvieron como referencia para ordenar 

lo que se fue comprobando en el laboratorio. La norma y el marco no se aplicaron en toda su 

extensión, sino en los puntos que podían evidenciarse durante las pruebas. Por ejemplo, el escaneo 

realizado con Nmap ayudó a revisar debilidades técnicas relacionadas con A.8.8, mientras que la 
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separación de la LAN, la DMZ y la red de ataque mediante pfSense permitió trabajar aspectos 

vinculados con seguridad y segregación de redes, como A.8.20 y A.8.22. De la misma manera, los 

registros observados en Wazuh dieron soporte a los controles A.8.15 y A.8.16, porque permitieron 

revisar eventos generados durante los escenarios. 

 

En las pruebas de autenticación fallida, la revisión no se centró únicamente en el intento de acceso, 

sino en lo que el servidor dejaba registrado para analizar después el evento. Con esos registros se 

revisaron aspectos como usuario utilizado, hora del intento, respuesta del servicio y alerta 

generada, por lo que este escenario se asocia con A.5.15, A.5.16 y A.5.17, relacionados con control 

de acceso, gestión de identidad e información de autenticación. Luego, cuando se bloqueó en 

pfSense el tráfico proveniente de la red de ataque, quedó una evidencia práctica de respuesta ante 

un incidente simulado, vinculada con A.5.24 y A.5.26. Desde el NIST CSF, el trabajo realizado se 

ubica en las funciones Identify, Protect, Detect y Respond, porque primero se reconoció la 

exposición del entorno, después se limitaron comunicaciones, se revisaron alertas y finalmente se 

aplicó una medida de contención. 

 

Esta relación no debe entenderse como una aplicación completa de ISO/IEC 27001 y NIST, sino 

como una revisión técnica limitada a lo que se pudo comprobar en el laboratorio. El laboratorio 

validó controles técnicos en un ambiente controlado, pero no cubrió todos los elementos requeridos 

para un Sistema de Gestión de Seguridad de la Información ni el catálogo completo de NIST SP 

800-53 Rev. 5. Por ello, los resultados representan una base inicial para futuras acciones 

institucionales, que deberían complementarse con políticas, responsables, procedimientos, 

auditorías, gestión formal de riesgos y mejora continua. 

 

4.6.6 Aporte del proyecto 

El principal aporte del proyecto está en mostrar que un laboratorio virtual puede apoyar la 

evaluación y validación de controles de ciberseguridad en una institución educativa. Su valor va 

más allá de la simulación de ataques, porque integra diagnóstico, controles, evidencias y resultados 

dentro de una metodología pretest–postest. 
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El laboratorio también acerca la teoría a la práctica, al aplicar estándares internacionales en un 

entorno técnico controlado. Este aporte es relevante para instituciones con recursos limitados, 

porque muestra que el fortalecimiento digital puede iniciarse con herramientas accesibles, 

reproducibles y vinculadas con buenas prácticas internacionales. 
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CONCLUSIONES 

 La implementación del laboratorio virtual de ciberseguridad permitió alcanzar el objetivo 

general del proyecto. El entorno controlado facilitó la simulación de ataques, la 

identificación de vulnerabilidades, la aplicación de controles y la evaluación de la 

capacidad de detección y respuesta del ISU Sucre, sin intervenir los sistemas productivos 

institucionales. 

 En el diagnóstico inicial se encontraron deficiencias, tales como configuraciones no 

seguras, servicios vulnerables, poca segmentación y una supervisión bastante restringida. 

Todos estos resultados demostraron la importancia que tenía el laboratorio, y además se 

usaron para establecer una línea base que sirviera para comparar las variaciones que se 

dieron después de la intervención. 

 Por el lado de la arquitectura que se implementó, esta empleó segmentación LAN, DMZ y 

una red de ataque, e incorporó Wazuh, Ubuntu Server junto con WordPress y también Kali 

Linux. Con esta estructura lo que se logró fue validar controles técnicos de la ISO/IEC 

27001:2022, del NIST SP 800-53 Rev. 5 y de las funciones del NIST CSF, todo ello dentro 

de un entorno institucional regulado. 

 Los resultados obtenidos evidenciaron una reducción de vulnerabilidades de 26 a 11, una 

mejora en la capacidad de detección de eventos de seguridad del 25 % al 100 % y una 

disminución en los tiempos de detección y respuesta. Estos resultados demuestran la 

efectividad de los controles implementados mediante segmentación de red, endurecimiento 

de servicios, monitoreo centralizado con Wazuh y mecanismos de bloqueo gestionados por 

pfSense. 

 Los resultados deben ser entendidos dentro del alcance que tuvo el proyecto. Hay que tener 

en cuenta que el laboratorio funcionó en un entorno virtual controlado, con escenarios 

definidos y sin condiciones propias de una infraestructura productiva completa, como 

podrían ser alta concurrencia de usuarios, tráfico masivo o amenazas avanzadas 

persistentes. Por esta razón, el laboratorio constituye una base técnica inicial para el ISU 

Sucre, pero eso sí, debe complementarse con políticas, procedimientos, gestión de riesgos 

y con un SGSI formal. 

 



 

64 

RECOMENDACIONES 

 El ISU Sucre puede tomar los controles probados en el laboratorio como primer paso para 

ordenar su seguridad de la información. A partir de esa base, conviene definir quién estará 

a cargo de cada actividad, qué procedimientos se van a documentar y cómo se revisarán 

los avances. También sería necesario dejar aprobadas políticas internas y conservar 

evidencias de los cambios realizados, para que la mejora no dependa solo de 

configuraciones técnicas. 

 

 Poner en práctica un ciclo recurrente de administración de vulnerabilidades que incluya la 

verificación posterior, el escaneo, la clasificación, la priorización y la remediación. Esta 

práctica contribuirá a que los servicios institucionales estén actualizados y a que la 

superficie de ataque sea más pequeña.  

 

 Antes de llevar algún control al entorno real del ISU Sucre, conviene revisar cuáles 

funcionaron mejor en el laboratorio y cuáles pueden aplicarse sin afectar los servicios 

académicos. Se puede iniciar con ajustes puntuales en la segmentación de red, reglas 

básicas de firewall, accesos permitidos y respaldos. Cada cambio debería quedar 

documentado para facilitar su seguimiento y evitar modificaciones sin control.  

 

 Para los servicios críticos del ISU Sucre, se podría mejorar el monitoreo con una 

herramienta centralizada, tomando como base las pruebas que se hicieron con Wazuh. Pero 

no es suficiente con instalar la herramienta; también hace falta definir quién revisa las 

alertas, cuándo se atienden y qué se hace dependiendo de la gravedad del evento.  

 

 Lo recomendable es conservar el laboratorio virtual como un espacio de prueba antes de 

aplicar cambios en sistemas reales. También sirve para prácticas académicas y para que el 

personal técnico se capacite. Más adelante se pueden añadir escenarios como phishing, 

malware, caídas de servicio, recuperación y respuesta a incidentes más graves. 
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ANEXOS 

Anexo 1. Matriz de identificación de vulnerabilidades. 

La matriz se usó para ordenar la información que se obtuvo en la revisión inicial de los activos tecnológicos del ISU Sucre. Ahí se registraron las 
debilidades que se encontraron en servicios, plataformas institucionales y componentes del diagnóstico, además de datos como criticidad, 
impacto, probabilidad, nivel de riesgo y controles sugeridos. 
 
Los datos registrados en la matriz ayudaron a conocer cómo estaba el entorno antes de montar el laboratorio virtual. A partir de esa revisión se 
pudo ubicar qué servicios estaban más expuestos, qué debilidades aparecían con mayor frecuencia y qué controles podían revisarse después. Esta 
información se conectó con ISO/IEC 27001:2022 y NIST SP 800-53 Rev. 5, sobre todo en temas de vulnerabilidades, monitoreo y protección de 
los servicios institucionales. 
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Anexo 2. Ficha de evaluación de pruebas de penetración — Pretest 

La presente ficha fue utilizada como instrumento de recolección de información técnica durante la 

fase de pretest del proyecto. Su propósito fue documentar los escenarios de prueba ejecutados antes 

de la implementación de controles de seguridad en el laboratorio virtual de ciberseguridad. 

Este instrumento permitió registrar los escenarios de ataque, herramientas utilizadas, resultados 

obtenidos, controles evaluados y observaciones generales relacionadas con el estado inicial del 

entorno. La información recopilada sirve como evidencia para establecer la línea base de seguridad 

y posteriormente comparar los resultados con la fase postest. 

 

Datos generales 

 

 

Escenario de ataque 
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Resultados 

 

 

Controles 

 

 

Observaciones 

 

 

Resultado General 
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Anexo 3. Matriz pretest–postest. 

La presente matriz se elaboró como instrumento de recolección y comparación de datos técnicos 

obtenidos antes y después de la implementación del laboratorio virtual de ciberseguridad. Su 

propósito fue medir la variación de los principales indicadores de seguridad, considerando 

vulnerabilidades detectadas, capacidad de detección, tiempo medio de detección, tiempo medio de 

respuesta y éxito de los ataques simulados. 

Este instrumento permitió evidenciar el impacto de los controles implementados en el laboratorio, 

tales como segmentación de red, reglas de firewall, endurecimiento de servicios, monitoreo 

mediante Wazuh y respuesta ante eventos mediante pfSense. 

 

 
 
Anexo 4. Guía de entrevista. 

El objetivo de este instrumento fue recopilar información del área de Tecnologías de la 

Información sobre el estado actual de la ciberseguridad institucional, los controles existentes, los 

activos críticos, las amenazas identificadas y la necesidad de implementar un laboratorio virtual 

de ciberseguridad basado en estándares ISO/NIST. 

 

Tabla 22.  

Matriz de resultados del formulario aplicado al personal de TIC 

Aspecto 
evaluado 

Resultado obtenido Relación con el proyecto 

Estado actual de 
ciberseguridad 

Se identifica un nivel inicial de madurez, 
con controles básicos y ausencia de una 
gestión formal de riesgos. 

Este resultado respalda la 
necesidad de fortalecer la 
seguridad institucional 
mediante una propuesta 
estructurada. 

Activos críticos 
institucionales 

Se identifican sistemas académicos, sitio 
web, bases de datos, servidor principal, red 

La información obtenida 
ayuda a priorizar los 
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institucional, centro de datos e información 
administrada por TIC. 

activos que requieren 
protección dentro del 
diagnóstico y del 
laboratorio virtual. 

Amenazas e 
incidentes 

Se reconocen amenazas como ataques web, 
SQL Injection, accesos no autorizados, 
malware, errores humanos e interrupción de 
servicios. No existen incidentes 
formalmente registrados, aunque se reporta 
contenido sospechoso en el sitio web. 

Estos datos orientan la 
selección de escenarios de 
prueba y muestran la 
necesidad de mejorar el 
registro de incidentes. 

Controles y 
monitoreo 

Existen controles básicos de acceso 
mediante usuario y contraseña, pero no se 
cuenta con monitoreo centralizado mediante 
logs, alertas o SIEM. 

Este resultado apoya la 
incorporación de controles 
de detección y monitoreo 
dentro del laboratorio 
virtual. 

Limitaciones 
institucionales 

Se identifican limitaciones técnicas, 
ausencia de políticas formales, falta de 
auditorías, baja gestión de riesgos y 
dependencia del área TIC. 

Las brechas identificadas 
deben considerarse en el 
diseño de la propuesta. 

Necesidad del 
laboratorio 
virtual 

Se considera necesario para simular ataques, 
analizar vulnerabilidades, detectar eventos, 
practicar respuesta ante incidentes y evaluar 
controles sin afectar sistemas reales. 

Este resultado respalda la 
pertinencia del proyecto y 
su relación con el objetivo 
general. 

Nota. La matriz resume los principales resultados del formulario aplicado al personal de TIC. 

 

Según el área TIC, el ISU Sucre sí tiene algunas medidas básicas, por ejemplo, controles de acceso 

con usuario y contraseña. El problema es que no hay monitoreo centralizado de logs ni alertas, 

tampoco hay un registro formal de incidentes ni un proceso que revise vulnerabilidades de vez en 

cuando. 

 

Por eso el laboratorio virtual sirve como un espacio de prueba aparte de los sistemas reales. Ahí se 

pueden recrear situaciones de riesgo, revisar configuraciones y sacar evidencias técnicas. Toda 

esta información también se conecta con los criterios ISO/NIST del proyecto, sobre todo en lo que 

tiene que ver con vulnerabilidades, monitoreo y respuesta ante incidentes. 
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Anexo 5. Cuestionario estructurado. 

Para este anexo se aplicó una encuesta con un formulario digital. Respondieron estudiantes y 

docentes del ISU Sucre. Se les preguntó sobre sus hábitos de seguridad digital, lo que saben de 

amenazas informáticas y cómo ven los riesgos cuando usan las plataformas de la institución. 

 

Las respuestas se recibieron del 20 de abril al 11 de mayo de 2026. En total se consiguieron 337 

respuestas válidas: 245 eran de estudiantes y 92 de docentes. Con estos resultados se complementó 

el diagnóstico técnico del proyecto y se identificaron varias necesidades: capacitación, uso de 

herramientas de seguridad, mejorar las contraseñas y tener políticas institucionales. 

 

Tabla 23.  

Resultados consolidados del cuestionario aplicado a estudiantes y docentes 

Pregunta / indicador Resultado principal 
Uso de contraseñas diferentes 31,16 % respondió “A veces” 

29,97 % “Frecuentemente” 
29,38 % “Siempre” 
7,12 % “Rara vez” 
2,37 % “Nunca”. 

Cambio de contraseñas 38,28 % cambia sus contraseñas una vez al año 
29,67 % cada 6 meses 
16,32 % cada 3 meses 
15,73 % nunca las cambia. 

Uso de autenticación en dos 
factores (2FA) 

61,13 % sí utiliza autenticación en dos factores 
23,44 % no la utiliza 
13,06 % no sabe qué es 
2,37 % respondió “Nunca”. 

Conocimiento sobre phishing o 
malware 

86,05 % ha escuchado sobre ataques como phishing o 
malware. 
El 13,95 % no los conoce. 

Identificación de correos 
sospechosos 

80,71 % considera que podría identificar un correo 
electrónico sospechoso. 
El 19,29 % indicó que no. 

Víctima de incidente digital 32,05 % indicó haber sido víctima de algún incidente 
digital, como hackeo, robo de cuenta o virus 
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El 67,95 % respondió que no. 
Seguridad percibida de 
plataformas institucionales 

65,28 % considera seguras las plataformas institucionales 
21,36 % poco seguras 
9,50 % muy seguras 
3,86 % inseguras. 

Detección de fallos en sistemas 
institucionales 

33,83 % indicó haber detectado fallos o problemas de 
seguridad en los sistemas institucionales. 
El 66,17 % respondió que no. 

Importancia de la 
ciberseguridad 

83,38 % considera la ciberseguridad muy importante 
15,73 % importante 
0,89 % poco importante. 

Capacitación recibida 68,25 % no ha recibido capacitación en ciberseguridad. 
El 31,75 % sí la ha recibido. 

Interés en recibir capacitación 91,10 % indicó que sí le gustaría recibir capacitación en 
ciberseguridad. 
El 8,90 % respondió que no. 

Acciones necesarias para 
mejorar la ciberseguridad 

80,12 % señaló la necesidad de capacitaciones 
76,85 % implementación de herramientas 
38,58 % políticas institucionales 
26,41 % mejora de contraseñas. 

Nota. Para proteger la privacidad de los participantes, se presentan únicamente resultados consolidados, sin incluir 

correos electrónicos ni datos personales de los encuestados. 

 

Anexo 6. Ficha de análisis documental. 

Para este anexo se revisó la documentación disponible en la Unidad de TIC del Instituto Superior 

Universitario Sucre. La revisión se centró en conocer qué documentos existían sobre el manejo 

tecnológico de la institución y qué información podía servir como apoyo para el diagnóstico de 

seguridad. 

 

En la Unidad de TIC se encontraron pocos documentos útiles para el diagnóstico. Entre ellos 

estaban una política de contraseñas aplicada hace poco, un inventario de activos tecnológicos que 

aún se estaba actualizando y un manual del sistema SIG. Aunque estos documentos ayudan a 

conocer parte del trabajo tecnológico de la institución, todavía no son suficientes para ordenar de 

manera completa la seguridad de la información. 
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En la Unidad de TIC no se ubicaron registros ni documentos suficientes sobre ciberseguridad. 

Faltaban reportes de vulnerabilidades, historial de incidentes, diagramas de red actualizados y 

procedimientos para responder ante eventos. Esta situación dificulta revisar casos anteriores y 

priorizar los controles que deberían organizarse en el ISU Sucre. 

 

A partir de esta revisión, el laboratorio puede servir como base para empezar a documentar mejor 

la seguridad del ISU Sucre. En las pruebas se registraron vulnerabilidades, alertas y acciones de 

respuesta dentro de un entorno separado. Estos datos pueden ayudar luego a crear procedimientos 

internos y a organizar el seguimiento de eventos de seguridad. 
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Anexo 7. Escenario 1: Escaneo de vulnerabilidades 

Figura 2.  

Escaneo de red (puertos + servicios) 

 

Nota. Escaneo de puertos y detección de versiones (-sS -sV) sobre el servidor institucional, identificando servicios 

críticos como Apache 2.4.58 y OpenSSH 9.6p1. 

 

Justifica los controles de seguridad ISO/IEC 27001 (A.8.8) y NIST CSF (ID.AM). 

 

Figura 3.  

Vulnerabilidades detectadas 
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Nota. Identifica debilidades en la aplicación web WordPress y servicios de red del servidor institucional. Se detectaron 

vulnerabilidades potenciales en múltiples formularios y se realizó una enumeración de usuarios exitosa (isavic, 

usuario2), lo que representa una falla de seguridad en el control de acceso. 

 

Con una máquina atacante que se configuró en Kali Linux, se realizó un escaneo de 

vulnerabilidades con Nmap. El análisis encontró servicios expuestos, puertos abiertos y posibles 

debilidades en la configuración del sistema objetivo. 

 

Anexo 8. Escenario 2: Intento de acceso no autorizado (Fuerza bruta básica) 

Para este escenario se crea un usuario 

Usuario: usuario_test 

Contraseña: 123456 
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Figura 4.  

Ataque de fuerza bruta – usuario conocido 

 
Nota. Se observa el uso de la herramienta Hydra para realizar un ataque de fuerza bruta del servidor objetivo 

(192.168.20.10). 

 

Figura 5.  

Detección de Ataque de Fuerza Bruta mediante Wazuh 

 
Nota. El sistema ha identificado automáticamente el intento de acceso no autorizado realizado por la herramienta 

Hydra 
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Figura 6.  

Ataque de fuerza bruta – usuario desconocido 

 
Nota. la ejecución de ataques de fuerza bruta dirigidos mediante Hydra activó un estado de denegación de servicio por 

protección. 

 

 

Anexo 9. Escenario 3: Generación de tráfico sospechoso. 

Figura 7.  

Generación de intentos fallidos de autenticación SSH desde Kali Linux. 

 
Nota. Lo que muestra la figura son los intentos fallidos de autenticación SSH. Se ejecutaron de forma controlada con 

Kali Linux apuntando a un servidor que Wazuh tenía monitoreado. La idea de estos eventos era simular un acceso no 

autorizado dentro del laboratorio virtual. 
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Figura 8.  

Detección de autenticación fallida SSH en Wazuh. 

 
Nota. En la figura se observan los eventos que registró Wazuh durante los intentos fallidos de autenticación SSH desde 

Kali Linux hacia el servidor monitoreado. También se ve la regla 5710, que tiene que ver con intentos de inicio de 

sesión con un usuario que no existe. 

 

Figura 9.  

Generación de tráfico de reconocimiento mediante escaneo de puertos con Nmap. 

 
Nota. En la figura se observa el escaneo de puertos que se ejecutó desde Kali Linux hacia un activo interno del 

laboratorio. Esta prueba dejó tráfico sospechoso relacionado con actividades de reconocimiento de red. 
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Figura 10.  

Generación de peticiones web sospechosas desde Kali Linux mediante comandos curl. 

 

 

Nota. Los eventos fueron generados en un entorno controlado mediante comandos curl ejecutados desde Kali Linux 

hacia el servidor web interno. La detección de las reglas 31105 y 31101 en Wazuh evidencia que la plataforma 

identificó tráfico web sospechoso relacionado con intentos de exploración y prueba de entradas potencialmente 

maliciosas. 

 

Anexo 10. Escenario 4: Monitoreo y respuesta ante eventos de seguridad 

Figura 11.  

Intento fallido de autenticación generado desde Kali Linux 

 
Nota. La figura muestra los intentos fallidos de autenticación por SSH generados desde Kali Linux hacia el servidor 

Ubuntu. La prueba permitió revisar si Wazuh detectaba el evento dentro del laboratorio. 
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Figura 12.  

Detección de intento fallido de autenticación en Wazuh 

 

Nota. La figura muestra la alerta registrada en Wazuh por los intentos fallidos de autenticación SSH. Con este evento 

se verificó el monitoreo y la correlación dentro del laboratorio. Fuente: Elaboración propia. 

 

Figura 13.  

Respuesta - Regla de bloqueo creada en pfSense 

 

Nota. En la figura se visualiza la regla que se configuró en pfSense para bloquear el tráfico que venía desde Kali Linux 

hacia el servidor de la zona DMZ. Fuente: Elaboración propia. 

 

Tabla 24.  

Resultados del escenario de monitoreo y respuesta a eventos de seguridad 

Elemento Cómo medirlo 
Hora de generación del 
evento 

01:55:23 

Hora de detección en Wazuh 01:55:32 
Tiempo de detección 9 segundos 
Respuesta aplicada Registro del evento en Wazuh, análisis de la IP 

origen y recomendación de bloqueo del acceso SSH 
desde la red de ataque 

Nota. La tabla recoge el tiempo transcurrido entre el intento fallido de autenticación y su detección en Wazuh. También 

incluye la respuesta aplicada dentro del laboratorio para contener el evento. Fuente: Elaboración propia. 
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Figura 14.  

Validación del bloqueo desde Kali Linux 

 
Nota. En la figura se observa la prueba de conectividad que se hizo desde Kali Linux hacia el servidor DMZ. Al 

validar, se nota que el tráfico quedó bloqueado por la regla que se aplicó en pfSense. Fuente: Elaboración propia. 

 

En esta prueba se realizaron varios intentos fallidos de acceso por SSH desde Kali Linux hacia el 

servidor Ubuntu. Se buscó comprobar si el evento salía primero en los registros del servidor y 

después en Wazuh, como parte del monitoreo que se configuró en el laboratorio. 

 

Al mirar la alerta, se pudo ver la IP de origen, la regla que se activó y el nivel de severidad que 

asignó Wazuh. Con esos datos se registró el tiempo de detección, que fue de 9 segundos, como se 

ve en la Tabla 24. Después se aplicó una regla en pfSense para bloquear el tráfico de la máquina 

atacante y se validó que el acceso quedara restringido. 

 

La prueba se relaciona con ISO/IEC 27001 porque trabajó el registro, monitoreo y respuesta ante 

un intento fallido de autenticación. Desde el NIST CSF, se vincula con Detect y Respond, ya que 

el evento fue observado en Wazuh y luego contenido con una regla en pfSense dentro del 

laboratorio. 

 

Anexo 11. Postest 

11.1 Hardening aplicado 

Endurecimiento de SSH 

En el servidor Ubuntu se revisó el acceso por SSH, porque este servicio se usaba en las pruebas de 

autenticación. Para hacerlo más seguro, se quitaron configuraciones débiles y se restringió el 
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ingreso remoto. También se deshabilitó el acceso directo con root, se limitaron los intentos fallidos 

y se dejó el ingreso solo para usuarios autorizados. Así, el laboratorio pudo probar un acceso 

remoto más controlado frente a intentos no autorizados. 

 

 

 

Endurecimiento de Apache: fortalece la seguridad del servidor web, evitando la exposición de 

información sensible y reduciendo vulnerabilidades. Permite controlar qué servicios, módulos y 

configuraciones están habilitados para proteger las aplicaciones publicadas. 

 

 

 

Protección básica de WordPress: disminuye riesgos sobre el sitio web, como accesos indebidos, 

ataques de fuerza bruta, explotación de plugins vulnerables o modificación no autorizada del 

contenido. Incluye actualizar WordPress, temas y plugins, usar contraseñas seguras, limitar 

intentos de inicio de sesión y aplicar permisos adecuados. 

 

 Desactivar edición de archivos desde WordPress: Esto reduce el riesgo de modificación 

directa de archivos desde el panel administrativo. 
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define('DISALLOW_FILE_EDIT', true); 

 Proteger wp-config.php y xmlrpc.php 

 

 Corregir permisos 

 

 Actualizar WordPress, temas y plugins 

 

11.2 Reglas pfSense 

Creación de reglas en pfsense: 
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Figura 15.  

Ejecución postest: generación de eventos 

 
Nota. La figura evidencia la generación de eventos durante la fase postest, posterior a la aplicación de controles de 

hardening y reglas de seguridad en pfSense. Fuente: Elaboración propia. 

 

11.3 Cálculos MTTD / MTTR 

Cálculo de tasa de detección 

Evento Hora inicio Detectado en Wazuh Hora alerta Evidencia 
EV_SCAN_1 19:23:16 Sí 19:23:22 Alerta pfSense/Wazuh 
EV_SCAN_2 19:23:50 Sí 19:23:56 Alerta pfSense/Wazuh 
EV_HTTP_1 19:33:28 Sí 19:33:28 Alerta pfSense/Wazuh 
EV_SSH_1 19:49:35 Sí 19:49:39 Regla 5710 

 

Tasa de detección =
eventos detectados 

eventos simulados
∗ 100 

 

Tasa de detección =
20

20
∗ 100 = 100% 
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Cálculo del MTTD 

MTTD =  hora de alerta en Wazuh −  hora de inicio del evento 

Evento Hora inicio Hora alerta Wazuh Tiempo de detección 
EV_SCAN_1 19:23:16 19:23:22 6 seg. 
EV_SCAN_2 19:23:50 19:23:56 6 seg. 
EV_HTTP_1 19:33:28 19:33:32 4 seg. 
EV_SSH_1 19:49:35 19:49:39 4 seg. 

 

𝑀𝐷𝐷𝑇 =
(6 + 6 + 4 + 4)

4
= 5 𝑠𝑒𝑔. 

 

Cálculo del MTTR 

MTTR = hora de acción de respuesta - hora de alerta 

Evento Hora alerta Hora acción completada Tiempo de respuesta 
EV_SCAN_1 19:23:22 19:23:24 2 seg. 
EV_SCAN_2 19:23:56 19:30:20 6 min 24 s 
EV_HTTP_1 19:33:32 19:35:22 1 min 50 s 
EV_SSH_1 19:49:39 19:54:35 4 min 56 s 

 

𝑀𝑇𝑇𝑅 =
(2 s +  384 s +  110 s +  296 s)

4
= 3 𝑚𝑖𝑛. 18 𝑠𝑒𝑔. 

 

Los resultados del postest permiten evidenciar que la aplicación de controles de hardening, reglas 

de filtrado en pfSense y monitoreo mediante Wazuh contribuyó a mejorar la capacidad de 

detección y respuesta ante eventos de seguridad generados en el laboratorio virtual. 
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Bloque 1: Matriz de Trazabilidad ISO/NIST → Componente del Laboratorio 

 

Control ISO 27001:2022 Control NIST 

SP 800-53/CSF 

Componente del 

laboratorio 

Evidencia de 

validación 

A.8.8 Gestión de 

vulnerabilidades 

ID.AM, PR.IP-1 Kali Linux + Nmap Tabla 11 

Anexo 7 

A.8.20/8.22 Seguridad y 

segregación de redes 

SC-7, PR.AC-5 pfSense 

(LAN/DMZ/Ataque) 

Tabla 6 

Figura 13 

Figura 14 

A.5.15/5.16 Control de 

acceso e identidad 

AC-2, AC-6 Ubuntu + WordPress + 

SSH 

Fig. 4-8,  

Anexo 8 

A.8.15/8.16 Registro y 

monitoreo 

DE.CM-1, 

DE.CM-7 

Wazuh SIEM Tabla 19 

Anexo 10 

A.5.24/5.26 Respuesta a 

incidentes 

RS.RP-1, RS.MI-

1 

pfSense + Wazuh Tabla 20 

Anexo 10 

Tabla 24 

 

Bloque 2: Declaración Ética y de Privacidad (2 líneas) 

 

La aplicación del cuestionario digital (Anexo 5) se realizó bajo consentimiento informado 

implícito al acceder al formulario. No se recopilaron datos personales identificables, se garantizó 

el anonimato y los resultados se presentan únicamente de forma agregada, cumpliendo con los 

principios de protección de datos establecidos por la normativa institucional vigente. 
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