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RESUMEN

Este proyecto responde a la necesidad de disponer de un espacio seguro para evaluar la
ciberseguridad del entorno digital del Instituto Superior Universitario Sucre, ubicado en
Quito, Ecuador, sin intervenir sus sistemas reales. Para ello, se implemento6 un laboratorio
virtual basado en los estandares ISO/IEC 27001:2022 y NIST SP 800-53 Rev. 5,
destinado a identificar vulnerabilidades, ejecutar pruebas controladas, aplicar controles
técnicos y evaluar la deteccion y respuesta ante incidentes. La investigacion tuvo un
enfoque mixto y un disefio cuasiexperimental pretest—postest, mediante analisis de
vulnerabilidades, revision de registros y monitoreo de eventos. El laboratorio integro
VirtualBox, pfSense, Kali Linux, un servidor Ubuntu con WordPress y un sistema SIEM
Wazuh. Como resultado, las vulnerabilidades se redujeron de 26 a 11, la deteccion

mejoro del 25 % al 100 % y los tiempos de respuesta disminuyeron.

Palabras clave: ciberseguridad, laboratorio virtual, gestion de vulnerabilidades.
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ABSTRACT

This project addresses the need for a secure environment to evaluate the cybersecurity of
the digital infrastructure of Instituto Superior Universitario Sucre, located in Quito,
Ecuador, without affecting its production systems. To achieve this, a virtual laboratory
based on the ISO/IEC 27001:2022 and NIST SP 800-53 Rev. 5 standards was
implemented to identify vulnerabilities, conduct controlled tests, apply technical
controls, and assess incident detection and response capabilities.

The research followed a mixed-method approach with a quasi-experimental pretest—
posttest design, supported by vulnerability analysis, log review, and event monitoring.
The laboratory integrated VirtualBox, pfSense, Kali Linux, an Ubuntu server with
WordPress, and the Wazuh SIEM platform. The results showed a reduction in
vulnerabilities from 26 to 11, an improvement in detection rates from 25% to 100%, and

shorter response times.

Keywords: cybersecurity, virtual laboratory, vulnerability management.
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INTRODUCCION

El uso creciente de tecnologias digitales ha modificado la forma en que las instituciones de
educacion superior gestionan sus procesos académicos, administrativos y comunicacionales. Las
plataformas virtuales, sitios web institucionales y servicios digitales tienen un rol importante en el
desarrollo de las actividades educativas. Sin embargo, esta dependencia tecnologica también
amplia la exposicidn a riesgos como accesos no autorizados, explotacion de vulnerabilidades en
aplicaciones web, pérdida de informacion o interrupcion de servicios. Por ello, la ciberseguridad
es un componente esencial para proteger la confidencialidad, integridad y disponibilidad de la
informacion institucional (UNESCO, 2020; European Union Agency for Cybersecurity [ENISA],
2023; ISO/IEC, 2022).

En América Latina, las instituciones educativas enfrentan desafios para consolidar procesos de
seguridad formales, mantener un monitoreo continuo y responder con prontitud a los incidentes.
Segtin el Banco Interamericano de Desarrollo y la Organizacion de los Estados Americanos, estas
limitaciones son generadas debido a las restricciones presupuestarias, escasez de personal
calificado y la ausencia de estrategias institucionales enfocadas en la seguridad digital (BID y
OEA, 2020). La Agencia Europea de Ciberseguridad (ENISA) indica que las universidades son
mas vulnerables a los ciberataques, como el ransomware, el phishing y el acceso no autorizado
(ENISA, 2023). En nuestro pais, el gobierno ha publicado recomendaciones para reforzar la
seguridad digital, pero las universidades aplican esas recomendaciones poco. Esa falta de
aplicacion reduce la disponibilidad de entornos controlados; en esos entornos los equipos simulan

ataques, analizan vulnerabilidades y prueban controles de seguridad de forma sistematica

(MINTEL, 2022).

El Instituto Superior Universitario Sucre (ISU Sucre) estd en Quito, Ecuador. La institucion tiene
un desafio similar. El uso de procesos digitales en la academia, en la administracion y en la
comunicacion ha aumentado. Con ese aumento la institucion usa mas plataformas web, mas
servicios institucionales y mas entornos virtuales de aprendizaje. Pero la institucion no tiene un

entorno aislado donde pueda hacer pruebas de vulnerabilidades, hacer simulaciones de ataques y



monitorear eventos de seguridad sin tocar los sistemas operativos. Esta limitacion impide aplicar
de forma constante las recomendaciones de los estandares ISO/IEC 27001:2022 y NIST SP 800-
53 Rev. 5. La limitacion dificulta la gestion de vulnerabilidades, el monitoreo, el control de acceso

y la respuesta a incidentes (ISO/IEC, 2022; NIST, 2020).

Ante la situacion, el proyecto propone crear un laboratorio virtual de ciberseguridad. El laboratorio
se basara en los estandares ISO/NIST y serd un apoyo para fortalecer la seguridad digital del ISU
Sucre. El laboratorio se concibe como un espacio separado de los sistemas reales, donde se pueden
identificar vulnerabilidades, generar eventos de seguridad y comprobar controles en condiciones
controladas. Para ello, se disefio una arquitectura segmentada con una red LAN, una zona
desmilitarizada y una red de ataque. El entorno integra VirtualBox, pfSense, Kali Linux, un
servidor Ubuntu con WordPress y Wazuh como sistema SIEM para el monitoreo y andlisis de
eventos (Wazuh, s. f.). Esta organizacion permite aplicar controles técnicos y trabajar con
principios de defensa en profundidad y confianza cero, al limitar accesos, separar segmentos y

reducir posibles movimientos no autorizados dentro del laboratorio (Rose et al., 2020).

Este estudio emplea un disefio cuasiexperimental pretest-postest y una metodologia de métodos
mixtos. Se examino el estado de seguridad inicial del ambiente institucional, se implemento el
laboratorio como una intervencion técnica y se contrastaron los resultados que surgieron después
de la puesta en marcha de controles especificos (Shadish et al., 2002). Las métricas que se analizan
son el nimero de vulnerabilidades identificadas, la tasa de deteccion de eventos, el tiempo medio
para detectar (MTTD) y el tiempo medio para responder (MTTR), lo cual posibilita una evaluacion

cuantitativa del efecto del laboratorio en la posicion de seguridad del ambiente evaluado.

El documento esté estructurado en cuatro partes. La primera de ellas define el proyecto a partir de
los antecedentes, la pregunta de investigacion, el objetivo, la justificacion y el alcance. La segunda
desarrolla la base teorica y también la metodoldgica, y alli se integran conceptos que tienen que
ver con la ciberseguridad. El capitulo cuatro, por su parte, expone la valoracion de los resultados
mediante el método pretest-postest, el analisis comparativo de indicadores, la interpretacion de los

hallazgos y los escenarios de prueba.



CAPITULO 1. FUNDAMENTACION
1.1 Antecedentes

En los ultimos afios, la transformacion digital en el ambito educativo ha impulsado el uso intensivo
de las tecnologias de la informacién y comunicacion para la gestion académica, administrativa y
la comunicacion institucional. En las instituciones de educacion superior, el empleo de plataformas
digitales, como los sistemas web institucionales y los entornos virtuales de aprendizaje, se ha
vuelto esencial y crucial para mejorar la comunicacion y la gestion educativa, asi como los
procedimientos académicos. Por otro lado, también ha aumentado las debilidades de acceso a las
plataformas educativas, lo que las deja expuestas a ataques y amenazas cibernéticas que ponen en

riesgo la disponibilidad, la integridad y la confiabilidad de los datos institucionales.

Segiun ENISA, mencionan que las instituciones de educacion superior son uno de los entornos mas
expuestos a ciberataques. Ademas, el Banco Interamericano de Desarrollo y la Organizacion de
los Estados Americanos sefialan que muchas instituciones educativas presentan dificultades para
realizar evaluaciones continuas de seguridad y utilizar espacios técnicos especializados para
pruebas de ciberseguridad. Estas limitaciones suelen relacionarse con restricciones
presupuestarias, escasez de personal capacitado y ausencia de estrategias institucionales enfocadas
en la seguridad digital (BID & OEA, 2020). Y debido a que manejan grandes volumenes de datos
y plataformas digitales son expuestos a varios tipos de ataques e incidentes dirigido a estos
sistemas. Entre los mas frecuentes estan el ransomware, el phishing y los accesos no autorizados

(ENISA, 2023).

En Ecuador existen lineamientos publicos orientados a fortalecer la seguridad digital; sin embargo,
su adopcion en instituciones de educacion superior todavia presenta avances desiguales. Esta
condiciéon limita la disponibilidad de ambientes controlados para simular ataques, revisar
vulnerabilidades y verificar controles de seguridad de forma sistematica (Ministerio de

Telecomunicaciones y de la Sociedad de la Informacion [MINTEL], 2022).



En el ISU Sucre, el uso permanente de servicios digitales para actividades académicas y
administrativas obliga a que existan mecanismos de evaluacion que no comprometan la operacion
diaria. Bajo este enfoque, un laboratorio virtual de ciberseguridad permite reproducir situaciones
de riesgo, estudiar vulnerabilidades y probar medidas defensivas antes de trasladarlas a entornos

reales.

1.2 Problema de investigacion

En el ISU Sucre, el crecimiento de los procesos digitales en las areas académicas, administrativas
y comunicacionales ha incrementado el uso de plataformas web, servicios institucionales y
entornos virtuales de aprendizaje. Aunque estas herramientas facilitan el acceso a la informacion
y contribuyen a la continuidad de las actividades institucionales, también han incrementado los
riesgos relacionados con accesos no autorizados, vulnerabilidades, pérdida de informacién y

problemas en la disponibilidad de los servicios (NIST, 2020).

El problema central esta en la limitada disponibilidad de recursos técnicos para evaluar
preventivamente la seguridad de los servicios institucionales. Actualmente, el ISU Sucre no cuenta
con un ambiente aislado que permita ejecutar pruebas de vulnerabilidad, realizar simulaciones de
ataques y monitorear eventos sin afectar los sistemas en funcionamiento. Esta limitacion dificulta
la aplicacion continua de controles asociados con ISO/IEC 27001:2022 y NIST SP 800-53 Rev. 5,
particularmente en gestion de vulnerabilidades, monitoreo, control de accesos y también en

respuesta ante incidentes (ISO/IEC, 2022; NIST, 2020).

Como consecuencia, la institucion dispone de menos capacidad para anticipar amenazas, para
detectar sefiales tempranas de incidentes y también para responder oportunamente. Todo esto
incrementa la exposicion de activos criticos y ademads dificulta la trazabilidad de los eventos
registrados. Ante ello, se plantea implementar un laboratorio virtual de ciberseguridad que
funcione como un entorno aislado donde sea posible analizar vulnerabilidades y también

comprobar controles, todo sin intervenir directamente las plataformas institucionales.



1.3 Pregunta de investigacion

(De qué manera la implementacion de un laboratorio virtual de ciberseguridad basado en los
estandares ISO/IEC 27001 y NIST SP 800-53 contribuye al fortalecimiento de la seguridad digital

del Instituto Superior Universitario Sucre?

1.4 Descripcion del proyecto

El proyecto plantea la implementacion de un laboratorio virtual de ciberseguridad para mejorar la
seguridad del entorno digital del Instituto Superior Universitario Sucre. Como parte inicial, se

desarroll6 una arquitectura técnica que permita ordenar su puesta en marcha.

Los laboratorios virtuales de ciberseguridad, también conocidos como cyber ranges, se utilizan
como entornos controlados para simular escenarios de ataque y defensa. En estos espacios es
posible desarrollar précticas técnicas, analizar vulnerabilidades y comprobar controles de
seguridad sin intervenir directamente sobre infraestructuras reales (Chouliaras et al., 2021; Yamin

et al., 2020).

Para este caso se utiliza VirtualBox como plataforma de virtualizacion. Sobre este entorno se
integran Kali Linux orientado a pruebas controladas, pfSense enfocado en la segmentacion y
filtrado de trafico, un servidor Ubuntu con WordPress que actlia como objetivo de evaluacion,

junto con Wazuh para el monitoreo y andlisis de eventos de seguridad.

La arquitectura estd organizada en tres zonas: LAN, DMZ y red de ataque. Con esta separacion es
posible representar escenarios cercanos a una red institucional basica, observar la comunicacion
entre segmentos, detectar servicios expuestos y también verificar controles sin comprometer

servicios reales.

El disefio se basa en la ISO/IEC 27001 y la NIST SP 800-53 porque son utiles para organizar el
monitoreo, la respuesta, el control de seguridad y la gestion de riesgos. De la misma manera, se

toman en cuenta los principios de confianza cero y defensa en profundidad, porque contribuyen a



disminuir el movimiento lateral dentro del laboratorio, a segregar recursos y a restringir accesos

(Rose et al., 2020).

Metodologicamente, el proyecto esta planteado como una intervencion aplicada con disefo
cuasiexperimental. Se compara una linea base inicial con los resultados obtenidos después de
implementar el laboratorio, lo que permite valorar cambios en vulnerabilidades, deteccion y
respuesta. Ademas del componente técnico, la propuesta puede aportar a la capacitacion practica

y a una cultura institucional mas preventiva en ciberseguridad.

1.5 Objetivos del proyecto

1.5.1 Objetivo general

Implementar un laboratorio virtual de ciberseguridad basado en los estandares internacionales
ISO/IEC 27001 y NIST SP 800-53, para fortalecer la proteccion del entorno digital institucional y

optimizar la capacidad de respuesta ante amenazas cibernéticas en el ISU Sucre de Quito, Ecuador.

1.5.2 Objetivos especificos

1. Realizar un diagnéstico actual del nivel de seguridad informatica y las principales

vulnerabilidades presentes en las plataformas institucionales del ISU Sucre.

2. Diseiiar la arquitectura técnica del laboratorio virtual de ciberseguridad, basado en los
controles de seguridad de los estandares internacionales ISO/IEC 27001 y NIST SP 800-
53.

3. Implementar el laboratorio virtual como entorno controlado para la simulacion de ataques

y aplicacion de medidas de defensa en el portal web y las aulas virtuales.



1.6 Justificacion del proyecto

La implementacion de un laboratorio virtual de ciberseguridad en el ISU Sucre surge por la
creciente dependencia institucional de plataformas digitales y por el incremento de amenazas que
pueden llegar a afectar la continuidad académica junto con la proteccion de la informacion. En
este escenario, la institucion requiere un entorno de pruebas controlado donde se pueda realizar
andlisis de vulnerabilidades, simulaciones de ataque y también evaluacion de controles sin
intervenir directamente en los sistemas de produccidn, justo como recomiendan estudios

relacionados con la seguridad en entornos educativos (Moreano Guerra et al., 2023).

En la situacion actual, la institucion no dispone de un espacio técnico permanente para hacer
pruebas de penetracion, analisis de vulnerabilidades o simulaciones de ataque sobre sistemas
equivalentes a los productivos. Un laboratorio virtual sirve para cubrir esa brecha por medio de un
entorno separado, documentado y repetible. Ademas, los cyber ranges se han empleado en
contextos educativos y organizacionales como un apoyo para entrenamiento técnico, validacion de

controles y también para la mejora de la respuesta frente a incidentes.

El proyecto toma lineamientos de ISO/IEC 27001 y NIST SP 800-53 con el objetivo de evaluar
controles de seguridad dentro de un entorno de pruebas. Que se pueda contar con un espacio donde
estos controles se analicen antes de aplicarse en sistemas reales es algo que resulta 0til para reducir
riesgos durante su implementacion, y ademas aporta informacion valiosa para mejorar los procesos

de seguridad institucional.

Este proyecto plantea un aporte en dos dimensiones. Primero en la dimension institucional, que
brinda apoyo al personal técnico responsable de la infraestructura y del monitoreo. Y en la
dimension académica, se puede desarrollar practicas de ciberseguridad para estudiantes y docentes,

todas ellas vinculadas con escenarios reales de analisis, deteccion y también respuesta.

Desde un punto de vista técnico, contar con un laboratorio facilita la observacion de controles de
seguridad en un entorno educativo y lo mas importante es que es bajo condiciones controladas.

Obteniendo resultados que sirven como antecedente para futuras acciones institucionales



relacionadas con gestion de vulnerabilidades, monitoreo centralizado, asi como respuesta a

incidentes.

Lo que le da pertinencia a este proyecto es, fundamentalmente, la relacion directa que guarda con
las necesidades de seguridad digital del ISU Sucre. Por lo que respecta a la puesta en marcha del
laboratorio, cabe decir que esta facilita el control preventivo de los riesgos; al mismo tiempo, hace
posible trabajar con estdndares internacionales de manera efectiva, y ademas ofrece un fundamento

para actividades futuras, tales como la capacitacion, la validacion y la mejora constante.

1.7 Alcance del proyecto

El proyecto se desarrollo en el Instituto Superior Universitario Sucre, enfocado sobre todo en la
infraestructura tecnoldgica con la que se manejan los servicios académicos y administrativos. El
alcance comprende el disefo, la configuracion, la implementacion y también la validacion inicial
de un laboratorio virtual de ciberseguridad, pensado para simular amenazas y para evaluar

controles en un ambiente controlado.

En lo técnico, se realiz6 un diagnostico inicial de los servicios digitales institucionales, en concreto
el portal web junto con el entorno virtual Moodle. La revision buscaba identificar configuraciones
inseguras, servicios expuestos y también los controles que ya existian. Luego, se implement6 un
entorno virtual con redes segmentadas y herramientas de analisis para poder recrear escenarios de
ataque y defensa; este tipo de practica se usa para evaluar controles de seguridad dentro de entornos

organizacionales (Conti et al., 2018).

No se incluyen dentro del alcance ni la aplicacion directa de medidas en los sistemas de
produccion, ni tampoco la adquisicion de infraestructura fisica, ni mucho menos el desarrollo
completo de politicas institucionales sobre seguridad. Por el lado de la validacion, esta se restringe
a las pruebas controladas que se llevan a cabo en el laboratorio. Con todo, los resultados que alli
se obtengan bien podrian servir de base para acciones futuras de monitoreo, analisis o respuesta

ante incidentes.



CAPITULO 2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO

La ciberseguridad tiene un papel importante en la proteccion de los servicios digitales utilizados
por las instituciones de educacion superior, sobre todo cuando administran plataformas
académicas, procesos administrativos y datos sensibles de estudiantes y docentes.

En este capitulo se desarrollan los principales fundamentos tedricos relacionados con la
implementacion del laboratorio virtual de ciberseguridad en el ISU Sucre. También se revisan
conceptos de seguridad de la informacion, modelos como defensa en profundidad y Zero Trust,
ademas de estandares internacionales como ISO/IEC 27001:2022 y NIST SP 800-53 Rev. 5.

El capitulo también incluye la metodologia aplicada en el proyecto. Se utilizé un enfoque mixto y
un disefio cuasiexperimental pretest—postest para analizar los cambios entre el estado inicial y final

del entorno evaluado mediante matrices de analisis, pruebas controladas y registros de eventos.

2.1 Ciberseguridad y fortalecimiento digital en instituciones educativas

Dentro de la ciberseguridad encontramos practicas, procesos, tecnologias y controles destinados a
proteger sistemas, redes, aplicaciones y datos frente a accesos indebidos, ataques, dafios o
interrupciones. En la educacién superior, la importancia aumenta porque las plataformas
académicas, sistemas administrativos y servicios web mantienen una concurrencia alta de usuarios

y la informacidn que se maneja es altamente sensible.

El fortalecimiento digital institucional puede entenderse como la capacidad de reconocer riesgos
y proteger activos, ademds de detectar comportamientos andmalos, responder a incidentes y
recuperar la continuidad de los servicios en tiempos récord. Esta lectura coincide con el NIST
Cybersecurity Framework 2.0, que organiza la gestion de ciberseguridad en las siguientes
funciones: gobernar, identificar, proteger, detectar, responder y recuperar (National Institute of

Standards and Technology [NIST], 2024).

En el ISU Sucre, la dependencia de plataformas digitales para la gestion académica y
administrativa requiere mecanismos de evaluacion, monitoreo y respuesta que reduzcan riesgos

sin afectar los sistemas productivos. Frente a esta necesidad, el laboratorio virtual de



ciberseguridad ofrece un entorno controlado para simular amenazas, analizar vulnerabilidades y

validar controles.

2.2 Fundamentos de Seguridad de la Informacion

La seguridad de la informacion constituye la base de la ciberseguridad organizacional, porque
orienta la proteccion de los activos digitales frente a accesos no autorizados, alteraciones indebidas
o falta de disponibilidad. ISO/IEC 27001:2022 define las condiciones para la implementacion,
mantenimiento y mejora de un sistema de gestion de seguridad de la informacion, tomando en
cuenta el andlisis y manejo de riesgos en el entorno particular de cada organizacioén (ISO/IEC,
2022). La confidencialidad, la integridad y la disponibilidad son los tres principios en los que se

basa esta perspectiva.

Estos principios guian el disefio del laboratorio virtual en este trabajo. Las pruebas controladas
posibilitan la visualizacion de intentos de acceso no autorizado, eventos de seguridad, capacidades
de respuesta y vulnerabilidades. De esa manera, los resultados obtenidos aportan a la proteccion

de activos digitales y a la validacién de controles técnicos aplicables al contexto del ISU Sucre.

2.3 Modelos Estratégicos de Seguridad

Los modelos estratégicos de seguridad permiten organizar la proteccion de los activos digitales
mediante controles técnicos y administrativos. En un entorno institucional, estos modelos ayudan
a reducir riesgos, limitar accesos no autorizados y mejorar la capacidad de deteccion y respuesta
ante incidentes. En este caso, se trabajan dos enfoques principales de seguridad: defensa en
profundidad y Zero Trust y su aplicacion en el laboratorio virtual facilita la organizacion de
controles por capas, la segmentacion de la red, el monitoreo de eventos y la validacion de accesos

dentro de un entorno controlado.
2.3.1 Defense in Depth - Defensa en Profundidad

La defensa en profundidad consiste en aplicar varias capas de proteccion para evitar que un solo

fallo comprometa todo el entorno tecnolégico. Este enfoque no depende de un tnico control de
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seguridad, sino de la combinacion de medidas como segmentacion de red, firewall, autenticacion,

monitoreo de eventos y respuesta ante incidentes.

En el laboratorio virtual del ISU Sucre, este modelo se aplica mediante la separacion de zonas
como LAN, DMZ y red de ataque, junto con el uso de pfSense para controlar el trafico y Wazuh
para monitorear eventos de seguridad. Si una capa es vulnerada, las demas ayudan a contener o

detectar la actividad sospechosa.

Este enfoque se relaciona con las funciones del NIST CSF 2.0, especialmente identificar, proteger,
detectar y responder, ya que permite gestionar riesgos de forma organizada y mejorar la postura

de seguridad institucional (NIST, 2024).

2.3.2 Zero Trust Architecture — Arquitectura de confianza cero

La arquitectura Zero Trust se basa en el principio de no confiar automaticamente en ningun
usuario, dispositivo o sistema, aunque se encuentre dentro de la red institucional. En lugar de
asumir que todo lo interno es seguro, este modelo exige verificar continuamente los accesos y

aplicar privilegios minimos seglin la necesidad de cada usuario o servicio.

Segian NIST SP 800-207, Zero Trust propone trasladar la seguridad desde un enfoque centrado
unicamente en el perimetro de red hacia un modelo enfocado en usuarios, activos y recursos (Rose
et al., 2020). En el laboratorio virtual, este enfoque se aplica de manera basica mediante el control
de accesos, la segmentacion de redes, la validacion de trafico permitido y el bloqueo de

comunicaciones no autorizadas.

Aunque el proyecto no implementa una arquitectura Zero Trust completa, si adopta principios
fundamentales como la verificacion de accesos, el minimo privilegio y la restriccion del
movimiento lateral. Estos principios fortalecen el disefio del laboratorio y complementan el

modelo de defensa en profundidad.
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2.4. Estandares Internacionales de Ciberseguridad

Los estandares internacionales de ciberseguridad permiten ordenar la gestion de riesgos,
seleccionar controles y evaluar la proteccion de activos digitales. Se toman en cuenta ISO/IEC
27001:2022, NIST SP 800-53 Rev. 5 y NIST CSF 2.0 en este proyecto, ya que juntas hacen mas
facil la conexion entre la gestion institucional de seguridad y las evidencias técnicas adquiridas en
el laboratorio.

Por otra parte, el ISO/IEC 27001:2022 y el NIST no tienen exactamente la misma finalidad. La
primera regla se centra en el Sistema de Gestion de Seguridad de la Informacion; por otro lado,
NIST SP 800-53 Rev. 5 proporciona una lista pormenorizada de controles técnicos,
organizacionales y de privacidad. Su uso combinado permite relacionar gestion de riesgos,

controles aplicables y resultados de pruebas controladas.

2.4.1 ISO/IEC 27001:2022 aplicado a la ciberseguridad

El estandar ISO/IEC 27001:2022 define requisitos para establecer, mantener y mejorar un Sistema
de Gestion de Seguridad de la Informacion (ISO/IEC, 2022). Desde esta norma, una organizacion
puede gestionar riesgos considerando activos, amenazas, vulnerabilidades y controles adecuados

para su tratamiento.

En el laboratorio propuesto, ISO/IEC 27001:2022 sirve como guia para ordenar la identificacion
de activos, el analisis de vulnerabilidades, el monitoreo de eventos y la validacion de controles.
Ademas, permite relacionar las pruebas con aspectos como gestion de vulnerabilidades técnicas,

registro de eventos, control de accesos y segregacion de redes.

2.4.2 NIST SP 800-53 Rev. 5 y NIST CSF 2.0

El estandar NIST SP 800-53 Rev. 5 brinda un extenso catdlogo de controles de privacidad y
seguridad para resguardar operaciones, activos organizacionales y sistemas de informacion contra
diversas amenazas (NIST, 2020). En este proyecto, se emplea como punto de referencia para
conectar las practicas de seguridad adecuadas a contextos institucionales con los controles técnicos

del laboratorio.
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Los controles mas importantes para el laboratorio estdn relacionados con la administracion de
riesgos, la supervision de eventos, la proteccion de las comunicaciones, el monitoreo de incidentes
y el control de accesos. Su aplicacion se observa en la segmentacion con pfSense, la deteccion
mediante Wazuh, el analisis de vulnerabilidades y las acciones de contencidn aplicadas durante las

pruebas.

El NIST CSF 2.0 complementa este analisis porque organiza la gestion de la ciberseguridad en
funciones. Aunque el marco completo incluye gobernar, identificar, proteger, detectar, responder
y recuperar, este proyecto trabaja sobre todo con las funciones identificar, proteger, detectar y

responder, debido a su relacion directa con los escenarios ejecutados en el laboratorio virtual.

2.5 Monitoreo de Eventos y Gestion de Incidentes mediante SIEM

El monitoreo de eventos es un componente fundamental dentro de la ciberseguridad, ya que
permite observar el comportamiento de los sistemas, identificar actividades sospechosas y generar
alertas ante posibles incidentes. Para ello, los sistemas SIEM centralizan y analizan registros

provenientes de servidores, aplicaciones, dispositivos de red y otros componentes tecnologicos.

En el presente proyecto se utiliza Wazuh como herramienta SIEM de codigo abierto, debido a que
permite recopilar eventos, analizarlos mediante reglas de deteccion y generar alertas de seguridad.
De acuerdo con su documentacion oficial, Wazuh analiza los logs mediante procesos de
recoleccion, decodificacion y coincidencia con reglas, con lo cual identifica eventos relevantes y

los convierte en alertas de seguridad (Wazuh, s. f.).

Dentro del laboratorio virtual, hay que sefialar que Wazuh desempefia un papel bastante central a
la hora de evaluar la capacidad de deteccion y respuesta. Por medio de esta herramienta se
registraron eventos vinculados a intentos fallidos de autenticacion SSH, trafico de reconocimiento
que se generd con Nmap y también peticiones web que resultaron ser sospechosas. A partir de esos
eventos, fue posible medir indicadores tales como la tasa de deteccion, el tiempo medio que tomaba

detectar algo, y el tiempo medio que se requeria para responder ante los incidentes simulados.
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En cuanto a la incorporacion del SIEM, esta relaciona el laboratorio con los controles de registro
y monitoreo propios de la ISO/IEC 27001:2022, y también con las funciones Detect y Respond
del NIST CSF 2.0. Ademas de generar evidencia técnica, cabe afiadir que el monitoreo centralizado
fortalece la capacidad institucional para identificar y atender eventos de seguridad con mayor

celeridad.

2.6 Laboratorios virtuales de ciberseguridad

Los laboratorios virtuales de ciberseguridad, también conocidos como cyber ranges, funcionan
como entornos controlados para simular redes, sistemas, servicios y escenarios de ataque sin
afectar infraestructuras reales. Estos espacios ofrecen condiciones seguras para realizar pruebas,

analizar vulnerabilidades, practicar técnicas de defensa y evaluar controles de seguridad.

Estos entornos ayudan a estructurar escenarios de entrenamiento, evaluacion e investigacion en
ciberseguridad, mediante la integracion de componentes de red, servicios, usuarios simulados,
herramientas ofensivas y mecanismos de defensa. Por esta razon, los cyber ranges se utilizan como
espacios para desarrollar capacidades técnicas y validar controles de seguridad en condiciones

controladas (Chouliaras et al., 2021; Yamin et al., 2020).

En el ambito educativo, estos laboratorios permiten fortalecer el aprendizaje practico y el
desarrollo de habilidades técnicas en actividades como escaneo de vulnerabilidades, pruebas de
penetracion, monitoreo de eventos, andlisis de incidentes y respuesta ante amenazas. ENISA
describe los cyber ranges como entornos virtuales controlados que simulan infraestructura de TI
para ejecutar ejercicios técnicos de ciberseguridad (European Union Agency for Cybersecurity

[ENISA], 2026).

Para los fines de esta investigacion, se implementd un laboratorio con maquinas virtuales
distribuidas en redes segmentadas. En concreto, dicho laboratorio incluye Kali Linux, pfSense,
servidor Ubuntu junto con WordPress, y por su parte Wazuh. Con esta disposicion se logra simular
un entorno institucional de tipo basico, dentro del cual se llevan a cabo pruebas controladas de

acceso no autorizado, escaneo, monitoreo de eventos y también deteccion de trafico sospechoso.
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Gracias a esta estructura, el equipo pudo obtener pruebas de indole metodologica y técnica que
sirven para comparar el estado inicial y el estado final del entorno evaluado. De ese modo, se
valida la implementacion de controles de seguridad siguiendo los lineamientos de ISO/IEC

27001:2022, NIST SP 800-53 Rev. 5, y de paso las funciones operativas del NIST CSF 2.0.

2.7 Metodologia del proyecto

La metodologia del proyecto evaliia la implementacion del laboratorio virtual de ciberseguridad
como entorno técnico para el analisis, la simulacion y la validacion de controles. El enfoque
aplicado responde a que la investigacion no solo describe el problema, sino que plantea una

intervencion concreta para fortalecer la postura de seguridad digital del ISU Sucre.

La medicion pretest—postest, que es un disefio cuasiexperimental, sirve de base para la metodologia
del desarrollo. Esta permite una comparacion entre el estado inicial de los activos y servicios
evaluados y los resultados logrados tras implementar el laboratorio. Esta decision metodologica se
toma para garantizar la efectividad de la propuesta a nivel técnico, sin que los sistemas productivos

de la entidad se vean perjudicados.

2.7.1 Enfoque metodolégico

El proyecto adopta un enfoque metodologico de caracter mixto, dentro del cual predomina el
componente técnico-aplicado. En lo que respecta al componente cuantitativo, este se manifiesta, a
manera de ilustracion, en la medicion de vulnerabilidades, los tiempos requeridos para la
deteccion, los incidentes que fueron documentados, las acciones que se implementaron vy,
finalmente, los resultados comparativos obtenidos entre el pretest y el postest. Por su parte, el
componente cualitativo se vincula con la seleccion de aquellos activos considerados
fundamentales, el andlisis del entorno institucional, la interpretacion de los riesgos y la evaluacion

de las medidas de seguridad que han sido progresivamente implementadas.

La eleccion metodologica se justifica porque el problema no puede comprenderse solo desde una

revision documental. En la aplicacion de la ciberseguridad en instituciones se requieren evidencias
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técnicas verificables, obtenidas mediante pruebas controladas, monitoreo y validacion de
configuraciones. Por esta razon, el enfoque mixto integra contexto institucional y datos técnicos

generados en el laboratorio.

2.7.2 Tipo de investigacion

La investigacion es de tipo aplicado, y esto es asi porque responde a una necesidad especifica del
ISU Sucre, la cual consiste en evaluar de manera preventiva la seguridad digital. A diferencia de
un trabajo de caracter meramente tedrico, este proyecto lo que hace es implementar un laboratorio
para llevar a cabo andlisis de vulnerabilidades, simular escenarios de ataque, monitorear eventos

y validar controles.

Por otro lado, dado que el estudio incluye activos, servicios y también riesgos iniciales, se puede
decir que tiene un cardcter descriptivo. Al mismo tiempo, resulta ser evaluativo, pues analiza los
resultados previos y los posteriores a la intervencion. Esta combinacion de enfoques permite, por

una parte, reconocer debilidades y, por otra, evaluar el progreso que se logro gracias al laboratorio.

2.7.3 Diserio Cuasiexperimental

El disefio que se adopto para este trabajo es de tipo cuasiexperimental e incorpora pretest y postest.
Lo que esto quiere decir es que se empieza con una medicion inicial, después se aplica una
intervencion técnica y al final se comparan las variaciones que se alcanzaron. Por lo que hace a los
indicadores objeto de examen, estos incluyen la capacidad de respuesta, los eventos que el SIEM

registro, las vulnerabilidades que se identificaron y, asimismo, los tiempos que tomo la deteccion.

La eleccion de este disefio respondid a que el proyecto se concentra en establecer un entorno que
ya viene definido de antemano, el cual cuenta con activos, servicios y escenarios que dan cuenta
de las circunstancias propias del contexto tecnoldgico de ISU Sucre. Asi las cosas, se mide la
efectividad del laboratorio sin que haya necesidad de modificar los sistemas de produccion, lo que

permite mantener un ambiente controlado, aislado y que sea reproducible.
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Por otro lado, no se emplea un disefio experimental puro, y la razén es que no hay asignacion
aleatoria de participantes, activos o escenarios, y tampoco se dispone de un grupo de control
independiente. El estudio se lleva a cabo dentro de un contexto institucional especifico, haciendo
uso de los recursos que estan disponibles y de unos activos que se seleccionaron atendiendo a su
pertinencia frente al problema. Bajo estas condiciones, la comparacion entre el antes y el después

termina siendo metodologicamente mas viable.

2.7.4 Poblacion y muestra

La validacion del proyecto se centré en los activos, servicios y escenarios de prueba
implementados en el laboratorio virtual de ciberseguridad. Para ello, se emple6 un muestreo no
probabilistico intencional, seleccionando aquellos elementos con relacion directa al problema de
investigacion y a los objetivos planteados. Entre los elementos seleccionados se encuentran el
servidor web ubicado en la DMZ, el firewall pfSense para la segmentacion y control del tréfico, el
sistema SIEM Wazuh para el monitoreo de eventos de seguridad y los escenarios de evaluacion
definidos para el laboratorio. Estos escenarios permitieron realizar actividades de escaneo de
vulnerabilidades, intentos de acceso no autorizado, generacion de trafico sospechoso y monitoreo

de eventos.

De manera complementaria, se aplicO un cuestionario estructurado a 337 integrantes de la
comunidad educativa del ISU Sucre (245 estudiantes y 92 docentes), con el propdsito de obtener
informacion sobre practicas y percepcion de seguridad digital. Los resultados obtenidos se
utilizaron tnicamente como apoyo para contextualizar la problematica institucional y no formaron

parte de la validacion técnica del laboratorio.

Como limitacion, los resultados técnicos corresponden al contexto especifico del ISU Sucre y no
pretenden generalizarse de manera absoluta a otras instituciones de educacién superior. La
seleccion de activos, servicios y escenarios dependio de la informacion disponible, del alcance

autorizado para las pruebas y de las condiciones del entorno virtual implementado.
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2.7.5 Variables del estudio

La variable independiente es la ejecucion del laboratorio virtual de ciberseguridad, entendido como
un ambiente técnico, aislado y reproducible donde se ejecutan pruebas de vulnerabilidad,
simulaciones de ataque, monitoreo de eventos y validacion de controles basados en ISO/IEC

27001:2022 y NIST SP 800-53 Rev. 5.

El robustecimiento de la seguridad digital del ISU Sucre es lo que se considera como variable
dependiente. Para su analisis se tienen en cuenta indicadores como la disminucién de
vulnerabilidades, el avance en la deteccion de sucesos, la trazabilidad de incidentes, la validacion

de controles y la habilidad para responder ante amenazas.

Se estudia el vinculo entre las dos variables mediante la comparacion pretest-postest. Primero se
determinan las condiciones de seguridad que ya existen; luego, en el laboratorio, se realizan
controles y escenarios de prueba; finalmente, se examinan los indicadores para determinar si la

intervencion ha generado beneficios.

2.8 Técnicas de recoleccion de informacion

La recoleccion de informacion se realizd mediante técnicas cuantitativas y cualitativas, con el
proposito de obtener datos técnicos del entorno evaluado y complementar el analisis con
informacion relacionada con practicas, percepciones y condiciones institucionales de

ciberseguridad.

En el componente técnico, las pruebas de seguridad se sustentan en guias especializadas para
evaluacién de sistemas de informacion, las cuales recomiendan planificar, ejecutar, analizar

hallazgos y definir acciones de mitigacion dentro de procesos controlados de evaluacion (Scarfone

et al., 2008).
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2.8.1 Técnicas cuantitativas

Las técnicas cuantitativas permitieron obtener datos medibles sobre el estado de seguridad del

entorno evaluado, principalmente en relacion con vulnerabilidades, eventos detectados y tiempos

de respuesta.

Tabla 1.

Técnicas cuantitativas de recoleccion de informacion

Técnica

Propésito

Informacion obtenida

Analisis de

Identificar debilidades técnicas

Numero de vulnerabilidades, nivel

vulnerabilidades en servicios, configuraciones y  de criticidad y tipo de exposicion.
aplicaciones del entorno
evaluado.
Pruebas de Ejecutar escenarios simulados ~ Eventos generados, controles
penetracion de ataque dentro del laboratorio evaluados y comportamiento del
controladas virtual. sistema frente a amenazas.

Revision de logs y

Analizar registros generados

Alertas, intentos de acceso no

eventos de por los sistemas monitoreados  autorizado, trafico sospechoso,
seguridad mediante Wazuh. MTTD y MTTR.

Encuesta Obtener informacion Frecuencias y porcentajes sobre
estructurada complementaria sobre practicas de seguridad, uso de

percepcion y practicas de
seguridad digital de la
comunidad académica.

contrasefias, autenticacion en dos
factores, capacitacion y percepcion
de riesgos.

Nota. La tabla sintetiza las técnicas cuantitativas aplicadas para obtener datos medibles sobre vulnerabilidades, eventos

de seguridad, tiempos de respuesta y percepcion de riesgos en el entorno evaluado.

2.8.2 Técnicas cualitativas

Las técnicas cualitativas permitieron complementar los resultados técnicos mediante informacion

relacionada con el contexto institucional, las practicas internas de seguridad y la documentacion

existente sobre gestion de ciberseguridad.
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Tabla 2.

Técnicas cualitativas de recoleccion de informacion

Técnica Propdsito Informacion obtenida
Entrevista Recoger informacion del area Criterios del personal técnico sobre
semiestructurada TIC sobre accesos, monitoreo, controles existentes, activos criticos,

atencion de eventos y necesidades de monitoreo y
limitaciones de seguridad. respuesta ante incidentes.
Analisis Revisar los documentos Se encontraron pocos documentos
documental disponibles en la Unidad de TIC relacionados con ciberseguridad y
sobre seguridad, activos varios temas pendientes de
tecnologicos y soporte de organizacion dentro del ISU Sucre.
Servicios.

Nota. Estas técnicas permitieron complementar la revision técnica del laboratorio con informacion proporcionada por

el area TIC y con la documentacion disponible en el ISU Sucre.

Con la utilizacion de estas técnicas se logrd obtener informacion para el andlisis comparativo
pretest—postest y para vincular los hallazgos con los controles de seguridad definidos en ISO/IEC

27001:2022, NIST SP 800-53 Rev. 5 y las funciones operativas del NIST CSF 2.0.

2.9 Instrumentos de recoleccion de datos

Con los instrumentos de recoleccion de datos se logro registrar, organizar y analizar la informacion
obtenida en las técnicas aplicadas. Permitiendo documentar evidencia técnica, describir escenarios

de prueba y comparar los resultados del pretest y postest.

Tabla 3.

Instrumentos de recoleccion de datos utilizados en la investigacion

Técnica Instrumento Descripcion
Analisis de Matriz de Se us6 para organizar activos revisados,
vulnerabilidades identificacion de debilidades encontradas, criticidad, impacto,
vulnerabilidades probabilidad, nivel de riesgo y controles

sugeridos. Revisar Anexo 1.
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Pruebas de Ficha de evaluacion ~ Permitid registrar escenarios ejecutados,

penetracion de pruebas herramientas usadas, resultados obtenidos,
controles revisados y observaciones de cada
prueba. Revisar Anexo 2.

Revision de logs y Matriz pretest— Sirvidé para comparar los cambios entre la

eventos de seguridad  postest situacion inicial y la posterior
implementacion del laboratorio. Revisar
Anexo 3.

Entrevista Guia de entrevista Recogid informacion del personal técnico

semiestructurada sobre controles existentes, necesidades,

limitaciones y practicas de ciberseguridad.
Revisar Anexo 4.

Encuesta Cuestionario Su aplicacién tuvo caracter complementario

estructurada estructurado y se utilizé para contextualizar la situacion
institucional respecto a practicas de
seguridad digital. Revisar Anexo 5.

Analisis documental  Ficha de andlisis Ayudo a revisar documentos disponibles,
documental documentos faltantes y temas que requerian
organizacion dentro del ISU Sucre. Revisar
Anexo 6.

Nota. La tabla retine los instrumentos usados para registrar informacion técnica, opiniones del area TIC, respuestas

de la comunidad académica y documentos institucionales revisados durante el proyecto.

Con los resultados obtenidos se logro establecer la linea base de seguridad, ademas de documentar
la ejecucion de pruebas controladas y comparar los indicadores del pretest y postest. A partir de
esta informacion, las matrices y fichas aplicadas respaldaron la evaluacion de la efectividad del

laboratorio virtual de ciberseguridad.
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CAPITULO 3. IMPLEMENTACION DEL LABORATORIO VIRTUAL

En esta seccion se describe la implementacion del laboratorio virtual de ciberseguridad orientado
al fortalecimiento digital del ISU Sucre. Presentando el diagnostico inicial, el disefio de la
arquitectura, la segmentacion de red, la configuracion de maquinas virtuales y la integracion de

herramientas de monitoreo y andlisis de eventos.

El laboratorio se implemento6 en VirtualBox y en ¢l se incluyeron varios componentes. En concreto,
se uso pfSense para segmentar y regular el trafico; por otro lado, Kali Linux sirvié para hacer las
pruebas controladas; se dispuso también de un servidor Ubuntu con WordPress, el cual funciond
como objetivo de evaluacidn; y finalmente, se incorpor6 Wazuh como SIEM. Todas estas
herramientas hicieron posible trabajar en un ambiente aislado, con controles que tenian que ver
con la gestion de vulnerabilidades, el control de acceso, la vigilancia, la seguridad de las redes y

también la respuesta ante situaciones imprevistas.

3.1. Diagnéstico inicial del entorno de seguridad

El diagnostico inicial constituy6 el punto de partida para la implementacion del laboratorio virtual
de ciberseguridad, ya que permitid identificar los activos tecnoldgicos relevantes, las condiciones
generales del entorno digital institucional y las principales amenazas asociadas a los servicios
expuestos. Esta fase permiti6 establecer una vision preliminar del estado de seguridad del ISU

Sucre antes de la intervencion técnica.

Con el andlisis se identificoé componentes que requieren proteccion, como lo son las plataformas
web, servicios de red, mecanismos de autenticacion y datos institucionales. Con esta informacion
se disen6 una arquitectura de laboratorio controlada y segmentada, vinculada con controles
seleccionados de ISO/IEC 27001:2022 y NIST SP 800-53 Rev. 5. La linea base y los resultados

detallados del pretest se presentan en el Capitulo 4 y en los anexos.
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3.1.1 Identificacion de activos tecnologicos institucionales

Con la identificacion de activos tecnologicos se logro reconocer los componentes que soportan los
servicios digitales del ISU Sucre y que, por su funcion institucional, requieren proteccion frente a
amenazas de ciberseguridad. Este levantamiento de informacion ayudé a definir qué sistemas,
servicios e informacion debian considerarse en el diagnostico y representarse después en el

laboratorio virtual.

Dentro de los activos identificados estan la infraestructura tecnologica, plataformas institucionales,
servicios de red, mecanismos de acceso y datos académicos o administrativos. Esta clasificacion

permiti6 estimar el nivel de exposicion del entorno y seleccionar los elementos que formarian parte

del diseno del laboratorio.

Tabla 4.

Activos tecnologicos del ISU Sucre

Activo Descripcion Importancia para el proyecto
tecnologico

Servidor VPS Infraestructura virtual donde se ~ Se considerd por su exposicion a

institucional alojan servicios digitales del Internet y por los riesgos asociados con
ISU Sucre, como el portal weby accesos no autorizados o fallos en
plataformas académicas. aplicaciones web.

Portal web Sitio utilizado para publicar Al ser un servicio publico, permitid

institucional informacion académica, observar riesgos relacionados con
administrativa y formularios, configuraciones débiles y
comunicacional. disponibilidad del sitio.

Plataforma Entorno virtual usado por Su revision fue importante por el

Moodle estudiantes y docentes para manejo de cuentas de usuario, acceso a

actividades académicas.

contenidos académicos y continuidad
de clases virtuales.

Servidor fisico

Equipo local que puede alojar

Se incluyo porque sus configuraciones

institucional servicios internos o recursos de  internas y accesos también pueden
capacitacion. influir en la seguridad del entorno
institucional.
Datos Informacién académica, Se trataron como un elemento
institucionales administrativa y personal transversal, ya que estan presentes en
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manejada en las plataformas varios servicios y pueden verse

digitales. afectados por pérdida, cambio no
autorizado o acceso indebido.
Servicios de red  Servicios web, bases de datos, Ayudaron a definir pruebas sobre

y autenticacion  acceso remoto y mecanismos de  puertos expuestos, accesos no
inicio de sesion. autorizados y controles de
autenticacion dentro del laboratorio.

Nota. La tabla presenta los activos tecnologicos considerados en el diagnostico inicial del proyecto, priorizando
aquellos relacionados con servicios digitales, datos institucionales y mecanismos de acceso que requieren proteccion

dentro del entorno evaluado.

El disefio del laboratorio se orientd hacia aquellos servicios que resultan fundamentales dentro del
contexto institucional, a saber: plataformas web, acceso remoto, supervision de eventos y
proteccion de datos. Y esto se hizo gracias a que previamente se identificaron los activos. Partiendo
de esa base, fue posible establecer los controles de seguridad y también los escenarios de prueba

que luego se utilizarian en las etapas posteriores.

3.1.2 Analisis del entorno digital del ISU Sucre

El entorno digital del ISU Sucre estd compuesto por una serie de servicios tecnoldgicos cuyo
proposito es apoyar la gestion académica, la administrativa y también la comunicacional dentro de
la institucion. Si se mencionan los principales componentes, alli se encuentran el portal web
institucional, la plataforma Moodle, los servicios de red, algunos mecanismos de autenticacion y,

por supuesto, repositorios donde se guarda informacion tanto académica como administrativa.

El portal web, Moodle, los servicios de red y la informacion institucional fueron revisados porque
sostienen actividades diarias del ISU Sucre. En ellos se publican contenidos, se gestionan accesos
y se maneja informacion académica y administrativa. Por eso, una configuracion débil, un puerto
innecesario o un servicio sin actualizar puede aumentar la exposicion del entorno. Para ordenar
esta revision se tomaron como referencia ISO/IEC 27001:2022, en la gestion de riesgos sobre
activos de informacion, y NIST SP 800-53 Rev. 5, en controles de acceso, monitoreo y

comunicaciones (ISO/IEC, 2022; NIST, 2020).
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Con el analisis se logro identificar la necesidad de contar con un entorno controlado que represente
riesgos del contexto institucional sin intervenir sistemas productivos. Por ello, el laboratorio se
disefi6 como un espacio segmentado y aislado para simular servicios institucionales, generar
eventos de seguridad, evaluar vulnerabilidades y validar controles técnicos. Esta aproximacion
resulta pertinente en instituciones educativas que requieren evaluacion continua de seguridad de

la informacion (Moreano Guerra et al., 2023).

3.1.3 Identificacion de amenazas y vulnerabilidades iniciales

Durante el diagndstico inicial se revisaron amenazas y vulnerabilidades potenciales asociadas a
servicios web, mecanismos de autenticacion, configuraciones de red y capacidades de monitoreo
del entorno digital del ISU Sucre. Con este andlisis se definieron los escenarios de riesgo que

debian representarse en el laboratorio virtual, sin intervenir directamente los sistemas productivos.

El escaneo de puertos, la explotacion de vulnerabilidades en la web, el acceso sin autorizacion, el
trafico sospechoso y el ataque por fuerza bruta fueron las amenazas que se tuvieron en cuenta. En
aplicaciones web, estos peligros estan vinculados con configuraciones inseguras, errores de control
de acceso, componentes en riesgo y problemas de autenticacion. Estos temas son tratados por

OWASP (OWASP Foundation, 2025).

Las debilidades iniciales se vincularon con configuraciones poco seguras, servicios expuestos,
falta de segmentacion, supervision escasa y fallos de acceso. Estas condiciones pueden afectar la
confidencialidad, integridad y disponibilidad de la informacion, principios centrales de ISO/IEC
27001:2022 (ISO/IEC, 2022). Con base en este diagndstico se definieron cuatro escenarios de
prueba: escaneo de vulnerabilidades, acceso no autorizado, trafico sospechoso y monitoreo de

eventos. Los resultados especificos se detallan en el Capitulo 4 y en los anexos.

3.1.4 Sintesis del diagnostico inicial

El diagnéstico inicial permitid6 determinar que el ambiente digital del ISU Sucre necesita

procedimientos de evaluacion, seguimiento y control con el objetivo de reforzar la seguridad de
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sus servicios tecnologicos. Se detectaron activos esenciales, riesgos potenciales y debilidades
relacionadas con servicios expuestos, configuraciones inseguras, control de accesos y escasas

capacidades para detectar eventos.

Estos descubrimientos fueron utilizados como fundamento para la creacion de un laboratorio
virtual que estd segmentado, regulado y en concordancia con las normas internacionales de
ciberseguridad. La arquitectura propuesta permitid representar escenarios de riesgo comunes en
entornos institucionales, tales como escaneo de vulnerabilidades, intentos de acceso no autorizado,
generacion de trafico sospechoso y monitoreo de eventos. La linea base cuantitativa y los

resultados especificos del pretest se presentan en el Capitulo 4 y en los anexos correspondientes.

3.2 Diseiio de la arquitectura del laboratorio virtual

La decision de estructurar el laboratorio haciendo uso de redes LAN, una DMZ y también una red
de ataque fue, en esencia, una respuesta directa a los hallazgos que dejo el diagnostico inicial.
Estos hallazgos fueron, concretamente: servicios que se encontraban expuestos, una ausencia total
de segmentacion, un monitoreo bastante limitado y, por otro lado, la necesidad de validar controles
sin que se afectaran los sistemas productivos. Ahora bien, la conexioén que se establecid entre el
problema detectado y la solucién propuesta hizo posible que la arquitectura no se limitara
unicamente a una configuracion operativa, sino que mas bien terminara funcionando como una

respuesta técnica frente a riesgos muy particulares del entorno institucional.

Con el fin de no hacer pruebas sobre los sistemas reales del ISU Sucre, se implemento el
laboratorio como un espacio aparte dentro de VirtualBox. Alli se separaron las redes LAN, la DMZ
y la red de ataque, para que los eventos que se generaran se pudieran revisar sin poner en riesgo

las plataformas institucionales.
En esta arquitectura, pfSense permitié controlar el trafico entre segmentos, mientras que Wazuh

facilito la revision de registros y alertas producidas durante las pruebas. Esta organizacion permitid

aplicar controles relacionados con gestion de vulnerabilidades, seguridad de redes, registro,
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monitoreo y respuesta ante incidentes, tomando como referencia ISO/IEC 27001:2022 y NIST SP
800-53 Rev. 5 (ISO/IEC, 2022; NIST, 2020).

3.2.1 Modelo de arquitectura propuesto

El modelo de arquitectura propuesto se estructurd por capas, con el propodsito de organizar los
componentes del laboratorio virtual segun su funcién dentro del entorno de pruebas. Esta
organizacion permitid separar la infraestructura de virtualizacion, los segmentos de red, los

servicios simulados, las herramientas de monitoreo y la administracion del laboratorio.

Tabla S.

Estructura de modelo propuesto

Capa Descripcion

Capa de Infraestructura Incluye el equipo host y la plataforma VirtualBox, donde se

Fisica y Virtualizacion alojan las maquinas virtuales del laboratorio.

Capa de Red y Redes virtuales segmentadas y reglas de firewall para separar

Segmentacion las zonas funcionales del laboratorio.

Capa de Servicios Servidor Ubuntu con WordPress, configurado como activo
objetivo para las pruebas controladas.

Capa de Seguridad y Integracion de pfSense y Wazuh para el control del trafico,

Monitoreo registro de eventos y generacion de alertas de seguridad.

Capa de Gestion y Configuracion, supervision y mantenimiento del laboratorio

Administracion virtual.

Nota. El modelo propuesto organiza el laboratorio virtual por capas funcionales. Asi se facilita la separacion de

servicios, el control del trafico entre redes y el monitoreo de eventos de seguridad.

La estructura se vincula con controles de ISO/IEC 27001:2022 como A.8.8, A.8.15, A.8.16, A.8.20
y A.8.22, y con controles NIST SP 800-53 Rev. 5 relacionados con proteccion de limites, control

de acceso y monitoreo de eventos.
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3.2.2 Topologia logica de red

La topologia l6gica del laboratorio virtual se organiz6 con redes segmentadas conectadas a través
del firewall pfSense. Este componente funcion6 como punto central para controlar el trafico entre
las zonas definidas. Con esta distribucion se separaron la red LAN, la DMZ y la red de ataque, lo

que facilité la ejecucion de pruebas de seguridad en un entorno controlado.

En la practica, la separacion entre LAN, DMZ y red de ataque ayudo a controlar qué trafico podia
pasar por pfSense y qué comunicaciones debian restringirse. Durante las pruebas, esta division
también permiti6 revisar en Wazuh los eventos generados desde la red de ataque hacia el servidor
ubicado en la DMZ. Por esta razon, la configuracion se tomd como evidencia técnica para los
controles SC-7 Boundary Protection de NIST SP 800-53 Rev. 5, A.8.20 Seguridad de redes y
A.8.22 Segregacion de redes de ISO/IEC 27001:2022 (ISO/IEC, 2022; NIST, 2020).

3.2.3 Segmentacion y zonas de seguridad

La segmentacion del laboratorio virtual se disenid con el propdsito de separar los componentes
segun su funcion y nivel de exposicion. Para ello, se definieron tres segmentos principales: red
LAN, red DMZ y red de ataque, interconectados y controlados mediante el firewall pfSense. Esta
separacion permitid limitar la comunicacion entre zonas, controlar el trafico permitido y reducir el

riesgo de movimiento lateral dentro del entorno de pruebas.

Tabla 6.

Zonas de seguridad del laboratorio virtual

Zona de Segmento / Funcion dentro del laboratorio
seguridad direccion
LAN 192.168.10.0/24  Aloja componentes de administracion y monitoreo, como
Wazuh, para la gestion y andlisis de eventos de seguridad.
DMZ 192.168.20.0/24 Contiene el servidor Ubuntu con WordPress, utilizado

como activo objetivo para las pruebas controladas.
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Red de 192.168.30.0/24  Aloja la maquina Kali Linux, desde donde se ejecutan

ataque pruebas controladas de escaneo, acceso no autorizado y
generacion de trafico sospechoso.
Firewall pfSense Controla el trafico entre LAN, DMZ y red de ataque

mediante reglas de filtrado y segmentacion.

Nota. La tabla presenta las zonas de seguridad implementadas en el laboratorio virtual.

Con esta segmentacion, los servicios expuestos se situaron en la DMZ, las herramientas de
vigilancia en la LAN y las pruebas ofensivas en una red distinta. Se logr6 evaluar los controles de

seguridad en un ambiente que no pertenecia a los sistemas de produccion gracias a la distribucion.

3.2.4 Modelo de control de accesos

El modelo de control de accesos que se utilizd en el laboratorio virtual partié del principio de
minimo privilegio, de manera que Unicamente se permitieron las comunicaciones que resultaban
estrictamente necesarias entre los segmentos que se habian definido, los cuales fueron: LAN, DMZ
y red de ataque. Para ello se emplearon reglas de firewall en pfSense, y el propdsito de estas era
dirigir el trafico entre las distintas zonas y también restringir aquellos accesos que no estaban

permitidos hacia los servicios del servidor que se encontraba situado en la DMZ.

Por lo que hace a los servicios, hay que decir que en el servidor Ubuntu se implementaron unos
controles de autenticaciéon mas bien elementales, y esto se hizo sobre todo para la gestion del
entorno WordPress y para el acceso remoto a través de SSH. Esos controles, los cuales se
monitorizaron por medio de Wazuh, lo que hicieron fue facilitar la evaluacién de los intentos
fallidos de autenticacion, asi como los accesos no autorizados y también los eventos que venian

vinculados con credenciales.

Este modelo se alinea con los controles A.5.15 Control de acceso, A.5.16 Gestion de identidad y
A.5.17 Informacion de autenticacion de ISO/IEC 27001:2022, asi como con los controles AC-2
Gestion de cuentas y AC-6 Minimo privilegio de NIST SP 800-53 Rev. 5 (ISO/IEC, 2022; NIST,
2020).
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3.3 Componentes y diagrama del laboratorio

El laboratorio virtual de ciberseguridad se construyo a partir de maquinas virtuales y servicios que
fueron organizados conforme a la arquitectura segmentada que se habia definido con anterioridad.
Cada uno de los componentes cumplio una funcién especifica dentro del entorno de pruebas, y
esto hizo posible simular ataques controlados, por un lado, proteger el trafico entre zonas, por otro
monitorear eventos y finalmente generar evidencia técnica para la evaluacion que se realizaria

posteriormente.

En lo que respecta a la estructura del laboratorio, esta se sostuvo sobre herramientas de
virtualizacion, firewall, monitoreo y analisis de seguridad. Gracias a ello se pudo representar un
entorno institucional controlado sin que se vieran afectados los sistemas productivos del ISU
Sucre. Esta forma de organizar el laboratorio se alinea con los principios de defensa en
profundidad, segmentaciéon de red y monitoreo continuo, principios que, por lo demas, son
recomendados por la ISO/IEC 27001:2022 y el NIST SP 800-53 Rev. 5 (ISO/IEC, 2022; NIST,
2020).

3.3.1 Componentes del laboratorio virtual

La seleccion de herramientas respondio a criterios de pertinencia técnica, costo, reproducibilidad
y relacion con el objetivo académico del proyecto. Se eligié pfSense por su capacidad para
implementar segmentacion, reglas de firewall y control de trafico entre zonas. Kali Linux se
incorpord por sus herramientas de evaluacion ofensiva, ampliamente utilizadas en pruebas
controladas; servidor Ubuntu con WordPress, por representar un servicio web institucional
expuesto; y Wazuh, por ofrecer monitoreo centralizado, correlacion de eventos y generacion de

alertas sin requerir licenciamiento propietario.
Estas herramientas son apropiadas para un laboratorio académico, porque permiten simular

situaciones de riesgo, documentar evidencias técnicas y validar controles con recursos a los que se

puede acceder con facilidad; en cambio, las opciones comerciales no lo son. Sin embargo, su uso
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en produccion requeriria cambios adicionales en cuanto a rendimiento, disponibilidad, gestion de
identidades, respaldo y procedimientos formales de funcionamiento.

El laboratorio virtual se establecio utilizando maquinas virtuales segmentadas en diferentes partes
de la red. Cada elemento desempend un papel particular en el ambiente de pruebas y ayudod a
simular un escenario institucional controlado para realizar actividades de monitoreo, analisis y

respuesta ante incidentes de seguridad.

Cada componente desempeii6 un papel determinado en el proceso de pruebas durante la operacion
del laboratorio. pfSense fue la herramienta que control6 la comunicacion entre los segmentos; Kali
Linux cre6 los escenarios de evaluacion; Ubuntu Server con WordPress se desempefid como

servicio objetivo, y Wazuh reunio los eventos ocurridos durante las pruebas para su analisis futuro.

3.3.2 Roles de las mdaquinas virtuales.

Cada maquina virtual del laboratorio cumplié un rol especifico dentro del entorno de pruebas. Esta
distribucién permitié separar las funciones de ataque controlado, servicio objetivo, monitoreo y
control de trafico, garantizando una arquitectura ordenada y coherente con los objetivos del

proyecto.

Tabla 7.

Componentes y roles dentro de la arquitectura

Componente Plataforma Rol dentro del Funcioén principal
laboratorio
Firewall pfSense Control de trafico Control de la comunicacion entre
perimetral entre segmentos  LAN, DMZ y red de ataque mediante
reglas de firewall.
Equipo Kali Linux Maiquina de Ejecucion de escaneos, intentos de
atacante pruebas acceso no autorizado y generacion de
controladas trafico sospechoso.
Servidor Ubuntu Server  Servicio Alojamiento del servicio web
objetivo + WordPress institucional evaluado y generacion de registros
simulado del sistema, Apache y SSH para su
analisis.
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Sistema de Wazuh SIEM Monitoreo y Centralizacion de registros, deteccion
monitoreo correlacion de de eventos de seguridad y generacion
eventos de alertas durante las pruebas.

Nota. La tabla describe los componentes principales del laboratorio virtual, la plataforma utilizada, el rol asignado y

la funcion que cumplen dentro del entorno de pruebas.

El establecimiento de roles posibilito una distincion nitida entre los elementos defensivos,
ofensivos y los de monitoreo del laboratorio. La entidad permiti6 que se llevaran a cabo escenarios
controlados y ademas que se obtuviera evidencia técnica para evaluar los controles implementados

previamente.

3.3.3 Diagrama de red y flujo de comunicacion

El diagrama de red permite observar la organizacion del laboratorio virtual y la separacion entre
la LAN, la DMZ y la red de ataque. En esta estructura, pfSense se ubicé como el equipo encargado
de regular la comunicacion entre los segmentos, de acuerdo con las reglas configuradas para cada

zona.

El flujo principal de comunicacion parte desde Kali Linux, en la red de ataque, hacia el servidor
Ubuntu con WordPress situado en la DMZ. Durante las pruebas, el servidor registra los eventos y
los envia a Wazuh, ubicado en la LAN, para su andlisis y correlacion. Con este flujo se evaluaron
controles de segmentacion, monitoreo y respuesta ante incidentes, en relacion con ISO/IEC

27001:2022 y NIST SP 800-53 Rev. 5 (ISO/IEC, 2022; NIST, 2020).
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Figura 1.

Arquitectura implementada del laboratorio virtual de ciberseguridad
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Nota. La figura presenta la arquitectura implementada del laboratorio virtual, segmentada mediante pfSense en red

LAN, DMZ y red de ataque. Esta distribucion facilito la ejecucion de pruebas controladas y la validacion de controles

de segmentacion, monitoreo, deteccion y respuesta ante incidentes. Fuente: Elaboracion propia.

3.4 Implementacion del entorno virtual

La implementacion se desarrolldé como una fase de validacion técnica del disefio propuesto, no
solo como la instalaciéon de maquinas virtuales. Cada componente respondié a una necesidad
identificada en el diagnostico: pfSense ayudo a reducir la exposicion y controlar el trafico; Wazuh
mejord la visibilidad de eventos; Kali Linux generd escenarios de prueba; y servidor Ubuntu con

WordPress representd un activo institucional sujeto a evaluacion.

Durante esta fase se ajustaron las maquinas virtuales, los segmentos de red junto con los servicios
requeridos para ejecutar pruebas controladas, monitorear eventos y también validar controles de
seguridad sin afectar los sistemas productivos del ISU Sucre. De esta forma, el entorno virtual

quedo preparado como la parte operativa del laboratorio de ciberseguridad.
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El laboratorio se implement6 en VirtualBox con una arquitectura segmentada compuesta por LAN,
DMZ y red de ataque, interconectadas mediante pfSense. Esta configuracion integré Kali Linux,
Ubuntu Server con WordPress y Wazuh SIEM. Ademas, se vinculd con controles seleccionados
de ISO/IEC 27001:2022 y NIST SP 800-53 Rev. 5 relacionados con seguridad de redes, monitoreo
y respuesta ante incidentes (ISO/IEC, 2022; NIST, 2020).

3.4.1 Preparacion del entorno de virtualizacion

La preparacion del entorno de virtualizacion comenzd con la instalacion y configuracion de
VirtualBox, utilizado como plataforma para alojar las méaquinas virtuales del laboratorio. Con esta
herramienta se cre6 un entorno aislado, reproducible y separado de los sistemas productivos

institucionales, adecuado para ejecutar pruebas controladas de ciberseguridad.

En esta fase se asignaron los recursos de cada maquina virtual, entre ellos memoria,
almacenamiento, interfaces de red y adaptadores virtuales. También se configuraron los segmentos
LAN, DMZ y red de ataque, administrados posteriormente mediante pfSense. Sobre esta base se

implementaron los servicios, controles y herramientas de monitoreo del laboratorio.

El uso de entornos virtualizados favorece la ejecucion de pruebas de seguridad en ambientes
controlados, ya que reduce el riesgo de afectacion sobre sistemas reales y facilita la repeticion de

escenarios técnicos (Scarfone et al., 2011).

3.4.2 Configuracion de maquinas virtuales y servicios

Una vez preparado el entorno de virtualizacion, se configuraron las maquinas virtuales que
conformaron el laboratorio de ciberseguridad. Cada maquina fue asignada a un segmento de red
especifico y cumplié una funcion determinada dentro del entorno de pruebas, permitiendo simular

ataques controlados, monitorear eventos y aplicar reglas de seguridad.

34



Tabla 8.

Magquinas virtuales y servicios configurados en el laboratorio

Maquina Plataforma / Segmento de Funcion dentro del laboratorio
virtual servicio red
Firewall pfSense LAN, DMZy  Control¢ el trafico entre los segmentos y

red de ataque permitio aplicar reglas de firewall
durante las pruebas.

Equipo Kali Linux Red de ataque  Se utiliz6 para ejecutar escaneos,

atacante intentos de acceso no autorizado y
trafico sospechoso dentro del
laboratorio.

Servidor Ubuntu Server + DMZ Represento el servicio evaluado; generd

objetivo WordPress registros de acceso, trafico web y
eventos usados en los escenarios.

Sistema de Wazuh SIEM LAN Recibid y mostrd eventos del servidor

monitoreo para revisar alertas, deteccion y

respuesta ante las pruebas realizadas.

Nota. La tabla muestra la distribucion de las maquinas virtuales utilizadas en el laboratorio y el papel que cumplié

cada una durante las pruebas de escaneo, monitoreo, acceso no autorizado y respuesta ante eventos.

La configuracion de las méaquinas virtuales permiti6 trabajar el laboratorio como una red separada
por funciones. El servidor ubicado en la DMZ quedd como equipo de prueba; Kali Linux se uso
para generar los eventos; pfSense controlo el paso del trafico entre segmentos; y Wazuh reunio los

registros que después fueron revisados.

Con esta distribucion se pudieron ejecutar los escenarios definidos para el proyecto y comparar lo
que ocurria en cada prueba. Ademas, los resultados obtenidos sirvieron para revisar controles
relacionados con redes, accesos y monitoreo, tomando como referencia ISO/IEC 27001:2022 y

NIST SP 800-53 Rev. 5 (ISO/IEC, 2022; NIST, 2020).

3.4.3 Integracion de herramientas de monitoreo y andlisis

La integracion de herramientas de monitoreo y analisis permitid centralizar los eventos generados

durante las pruebas ejecutadas en el laboratorio virtual. Para ello, se utiliz6 Wazuh como sistema
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SIEM, ubicado en la red LAN, con el propoésito de recolectar, analizar y correlacionar registros

provenientes del servidor objetivo, servicios de autenticacion, trafico web y eventos de red.

Durante esta fase se configur6 el monitoreo de eventos relacionados con intentos fallidos de
autenticacion SSH, actividad web sospechosa, escaneo de puertos y registros generados por los
componentes del laboratorio. Esta integracion permitio disponer de alertas y evidencia técnica para
evaluar la capacidad de deteccion del entorno, en concordancia con los controles A.8.15 Registro
y A.8.16 Actividades de monitoreo de ISO/IEC 27001:2022, asi como con la funciéon Detect del
NIST Cybersecurity Framework (ISO/IEC, 2022; NIST, 2020; Wazuh, s. f.).

3.5 Implementacion de controles de seguridad

Los controles implementados respondieron a los riesgos priorizados en el diagndstico: exposicion
de servicios, accesos no autorizados, ausencia de monitoreo y limitada capacidad de respuesta.
Con base en estos peligros, el laboratorio implementd controles técnicos que pueden ser
verificados a través de pruebas, tales como filtrado, segmentacion, autenticacion, monitoreo,

respuesta ante eventos y registro.

En la préctica, los controles no se trabajaron como un solo bloque. Primero se separaron las redes
y se reviso el trafico con pfSense; luego se ajustaron los accesos y algunos servicios del servidor;
finalmente, los eventos generados durante las pruebas se observaron en Wazuh. Con esto se pudo
revisar seguridad de redes, autenticacion, registros, monitoreo y respuesta ante incidentes
simulados. La relacion con ISO/IEC 27001:2022 y NIST SP 800-53 Rev. 5 se tom6 como una guia
para ordenar esas pruebas dentro del alcance del laboratorio, no como una implementacion

completa de ambos marcos (ISO/IEC, 2022; NIST, 2020).

3.5.1 Controles de segmentacion y filtrado de trdfico

La segmentacién y el filtrado de trafico se implementaron mediante pfSense, separando el

laboratorio en tres zonas principales: LAN, DMZ y red de ataque. Esta configuracién permitid
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controlar la comunicacion entre segmentos, limitar accesos no autorizados y reducir el riesgo de

movimiento lateral dentro del entorno virtual.

Las reglas de firewall permitieron definir qué trafico podia circular entre las zonas del laboratorio,
especialmente desde la red de ataque hacia el servidor ubicado en la DMZ. Este control se relaciona
con A.8.20 Seguridad de redes y A.8.22 Segregacion de redes de ISO/IEC 27001:2022, asi como
con el control SC-7 Boundary Protection de NIST SP 800-53 Rev. 5 (ISO/IEC, 2022; NIST, 2020).

3.5.2 Controles de acceso y autenticacion

Los controles de acceso y autenticacion se aplicaron principalmente en el servidor Ubuntu y en los
servicios evaluados dentro del laboratorio. Se considerdo el uso de credenciales locales,
restricciones de acceso remoto mediante SSH y proteccion basica del entorno WordPress, con el

proposito de reducir intentos de acceso no autorizado.

Estos controles permitieron generar y monitorear eventos relacionados con autenticaciones
fallidas, usuarios inexistentes e intentos de fuerza bruta, los cuales fueron analizados
posteriormente mediante Wazuh. Esta implementacion se alinea con A.5.15 Control de acceso,
A.5.16 Gestion de identidad y A.5.17 Informaciéon de autenticacion de ISO/IEC 27001:2022,
ademas de los controles AC-2 Gestion de cuentas y AC-6 Minimo privilegio de NIST SP 800-53
Rev. 5 (ISO/IEC, 2022; NIST, 2020).

3.5.3 Controles de monitoreo y deteccion de eventos

Los controles de monitoreo y deteccion se implementaron mediante Wazuh, ubicado en la red
LAN, con el proposito de centralizar y analizar los eventos generados por el servidor Ubuntu, los

servicios web, SSH y los registros asociados al trafico del laboratorio.
Esta configuracion permitié identificar eventos relacionados con intentos fallidos de autenticacion,

escaneo de puertos, trafico web sospechoso y actividad andomala dentro del entorno virtual. Estos

controles se alinean con A.8.15 Registro y A.8.16 Actividades de monitoreo de ISO/IEC

37



27001:2022, asi como con la funcion Detect del NIST CSF (ISO/IEC, 2022; NIST, 2020; Wazuh,
s. f).

3.5.4 Controles de respuesta y mitigacion de incidentes

Los controles de respuesta y mitigacion se ejecutaron a partir de los eventos detectados durante las
pruebas controladas. Cuando Wazuh identifico actividad sospechosa, se analiz6 la alerta y se

configuraron reglas de bloqueo en pfSense como accion de contencion.

Con estas acciones se comprobo la capacidad del laboratorio para responder ante incidentes
simulados y limitar el acceso no autorizado desde la red de ataque hacia el servidor ubicado en la
DMZ. Este control se asocio con A.5.24 Planificacion y preparacion para la gestion de incidentes
y A.5.26 Respuesta a incidentes de seguridad de la informacion de ISO/IEC 27001:2022, asi como
con la funcidon Respond del NIST CSF (ISO/IEC, 2022; NIST, 2020).

La puesta en marcha del laboratorio virtual gener6 un ambiente controlado, dividido y supervisado
para realizar evaluaciones de ciberseguridad. La combinacion de pfSense, Kali Linux y Ubuntu
Server con WordPress y Wazuh permiti6 simular situaciones de ataque, registrar sucesos de
seguridad e implementar controles técnicos vinculados a la autenticacion, monitoreo,
segmentacion y respuesta ante incidentes.

Con esta configuracion, el laboratorio quedo listo para la fase de evaluacion, donde se analizan los
resultados obtenidos mediante el enfoque pretest—postest. Los controles aplicados y la evidencia
generada en el entorno virtual permiten valorar la efectividad del laboratorio dentro del proceso

de mejora de la seguridad digital del ISU Sucre, aspecto que se desarrolla en el Capitulo 4.

3.5.5 Proyeccion institucional del laboratorio virtual

El laboratorio virtual que se cre6 establecio las bases técnicas necesarias para que el ISU Sucre
pueda ir mejorando su ciberseguridad de manera gradual. Con este entorno, lo que se puede hacer
es reproducir amenazas, validar controles y también generar evidencias sin que por ello se dafien

los sistemas productivos. En cuanto al funcionamiento, alli entran el monitoreo de trafico con
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pfSense, la segmentacion de red, el endurecimiento de los servicios y, por supuesto, la supervision

con Wazuh.

El alcance del laboratorio debe leerse segun las condiciones en las que fue desarrollado. Se trabajo
en un entorno virtual dentro de VirtualBox, util para probar segmentacion, monitoreo y respuesta,
pero distinto a una red institucional en operacion. Por esa razon, no se incluyeron situaciones como
trafico masivo, muchos usuarios conectados al mismo tiempo, integracion con todos los sistemas
del ISU Sucre o ataques avanzados. Los controles aplicados fueron principalmente técnicos y, para
usarlos a nivel institucional, tendrian que acompaiiarse con politicas, procedimientos, capacitacion

y gestion de riesgos.

A futuro, el laboratorio puede mantenerse como un espacio de prueba y capacitacion. Antes de
aplicar cambios en sistemas reales, permitiria revisar configuraciones, repetir escenarios y
documentar resultados. Para que tenga mayor utilidad institucional, deberia complementarse con
monitoreo centralizado, revision periddica de vulnerabilidades, segmentacion de red y una relacion

progresiva con un Sistema de Gestion de Seguridad de la Informacion.
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CAPITULO 4. EVALUACION Y RESULTADOS

En este capitulo se presentan los resultados obtenidos después de implementar el laboratorio virtual
de ciberseguridad disefiado para el ISU Sucre. La evaluacioén parte de una comparacion entre la
situacion inicial y el estado posterior a la aplicaciéon de controles técnicos, teniendo como
referencia las pruebas ejecutadas en el entorno controlado. Para esto, se consideran los hallazgos
del pretest, las evidencias generadas durante los escenarios de prueba y los datos del postest
asociados a vulnerabilidades, deteccion de eventos y tiempos de respuesta. Esta revision deja ver,
de forma practica, qué cambios produjo la segmentacion de red, el monitoreo con Wazuh, el
control de trafico mediante pfSense y el endurecimiento basico de servicios. Por otro lado, los
resultados se interpretan en relacion con los controles seleccionados de ISO/IEC 27001 y con las
funciones del marco NIST, sin olvidar que la validacion se realizé dentro de un laboratorio y no

directamente sobre los sistemas productivos de la institucion.

4.1 Modelo de evaluacion del laboratorio

El modelo de evaluacion se basa en un enfoque cuantitativo pretest—postest, orientado a medir la
efectividad del laboratorio virtual mediante indicadores de seguridad y métricas alineadas a

estandares internacionales.

4.1.1 Enfoque de evaluacion (pretest — postest)

Se aplico un enfoque de evaluacion pretest—postest para medir el impacto de la implementacion
del laboratorio virtual de ciberseguridad. Este método permitié comparar el estado inicial del

entorno con los resultados obtenidos tras la aplicacion de controles de seguridad.

A continuacion, se presentan los resultados consolidados de los principales indicadores evaluados:
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Tabla 9.

Evaluacion comparativa de indicadores de ciberseguridad

Indicador Métrica (definicion) Pretest Postest Variacion
Vulnerabilidades Numero total de 26 11 1 57,69%
totales vulnerabilidades

detectadas
Vulnerabilidades Vulnerabilidades de 15 5 1 66,67%
criticas alto riesgo
Tasa de deteccion % de ataques 25% 100% 1 75 puntos

simulados detectados porcentuales
Tiempo de deteccion Tiempo promedio 9 min Sseg.  199,07%
(MTTD) para identificar

incidentes
Tiempo de respuesta Tiempo promedio 20 min 3min | 83,50%
(MTTR) para responder a 18s.

incidentes

Nota. Comparacion entre el estado inicial (pretest) y posterior (postest) del entorno, evidenciando mejoras tras la
implementacion de controles de seguridad. El 25% corresponde a deteccion manual de logs y reporte del personal TIC

(Anexo 4), no a monitoreo automatizado

El enfoque pretest—postest permitid comparar las condiciones iniciales del entorno con los
resultados obtenidos después de aplicar controles técnicos, monitoreo y pruebas controladas. A
partir de esta comparacion, se identificaron mejoras en la reduccién de vulnerabilidades, en la
capacidad de deteccion y en los tiempos de respuesta. Estos elementos aportan evidencia medible

para valorar la efectividad del laboratorio dentro del contexto institucional.

4.1.2 Indicadores de seguridad evaluados

Los indicadores seleccionados permiten evaluar la efectividad del laboratorio en tres dimensiones
clave:

e Gestion de vulnerabilidades: mide la exposicion del sistema a amenazas.

e (Capacidad de deteccion: evalua la eficiencia del monitoreo de eventos.

e (apacidad de respuesta: mide la rapidez de reaccion ante incidentes.
Estos indicadores estan directamente relacionados con la mejora de la postura de seguridad del

entorno evaluado.
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4.1.3 Métricas utilizadas (vulnerabilidades, deteccion, respuesta)

Las métricas utilizadas corresponden a estandares internacionales de medicion en ciberseguridad,
permitiendo cuantificar el desempefio del sistema antes y después de la implementacion del
laboratorio.
Las principales métricas aplicadas fueron:

e Conteo de vulnerabilidades: clasificacion por criticidad

e Tasa de deteccion: porcentaje de eventos identificados

e MTTD (Mean Time to Detect): tiempo medio de deteccion

e MTTR (Mean Time to Respond): tiempo medio de respuesta

Para la clasificacion de vulnerabilidades por criticidad, se consider6 la logica de valoracion de
severidad empleada en marcos como CVSS, que permite asignar niveles de riesgo segun

caracteristicas técnicas de la vulnerabilidad, impacto y condiciones de explotacion (FIRST, 2023).

4.1.4 Criterios de evaluacion (ISO/NIST)

Los resultados se interpretan con base en controles de seguridad reconocidos.

Tabla 10.

Relacion indicadores — estandares

Indicador ISO/IEC 27001:2022 NIST Interpretacion en el
CSF proyecto
Vulnerabilidades A.8.8 Gestion de Identify /  El escaneo del servidor en
vulnerabilidades técnicas Protect la DMZ mostrd puertos,

servicios y configuraciones

que necesitaban ajuste.
Deteccion de A.8.15 Registro / A.8.16 Detect Wazuh mostr6 alertas por
eventos Actividades de monitoreo intentos SSH fallidos,

escaneos con Nmap y
peticiones web de prueba.
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Respuesta a A.5.24 Planificacion y Respond  Después de revisar la alerta
incidentes preparacion para la gestion de en Wazuh, se bloqued el
incidentes / A.5.26 Respuesta trafico desde pfSense.
a incidentes de seguridad de la
informacion
Control de A.5.15 Control de acceso / Protect Los intentos fallidos de
accesos A.5.16 Gestion de identidad / autenticacion ayudaron a
A.5.17 Informacion de revisar como respondia el
autenticacion servidor ante accesos no
autorizados.
Segmentacion de  A.8.20 Seguridad de redes / Protect La separacion entre LAN,

red

A.8.22 Segregacion de redes

DMZ y red de ataque

permitio controlar mejor el
paso de trafico entre zonas.

Nota. La tabla relaciona los indicadores evaluados en el laboratorio virtual con controles de ISO/IEC 27001:2022 y

funciones del NIST Cybersecurity Framework, considerando su aplicacion en los escenarios de prueba del proyecto.

Para interpretar los resultados, se emplean las funciones del NIST CSF como marco operativo. A
su vez, NIST SP 800-53 se toma como referencia para relacionar los controles técnicos aplicables

al laboratorio.

4.2 Linea base de seguridad (Resultados Pretest)

La linea base de seguridad corresponde al estado inicial del entorno tecnoldgico del ISU Sucre
antes de la implementacion del laboratorio virtual de ciberseguridad. Esta medicion se realizd
mediante la aplicacion de instrumentos de recoleccion de datos (encuestas, listas de verificacion y
pruebas técnicas controladas), cuyos resultados se sintetizan a continuacion.

Los indicadores detallados y sus evidencias graficas se encuentran documentados en los anexos

del presente proyecto.
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4.2.1 Nivel inicial de vulnerabilidades

El anélisis pretest permiti6 identificar un nivel significativo de vulnerabilidades en el entorno
institucional, principalmente asociadas a configuraciones inseguras, falta de segmentacion de red

y ausencia de monitoreo continuo.

Tabla 11.

Nivel inicial de vulnerabilidades detectadas

Tipo de vulnerabilidad Cantidad Nivel de severidad
predominante
Configuraciones inseguras 12 Alta
Puertos abiertos innecesarios 5 Media
Falta de segmentacion de red 3 Alta
Software desactualizado 6 Media

Nota. Los datos fueron obtenidos mediante pruebas controladas en entorno simulado utilizando la herramienta Nmap

v7.98.

En términos generales, el entorno presenta debilidades estructurales que aumentan la superficie de

ataque, principalmente por la exposicion de servicios y la falta de controles preventivos.

4.2.2 Estado de controles de seguridad

La evaluacion de los controles tomd como referencia buenas practicas relacionadas con ISO/IEC

27001 y con el marco NIST SP 800-53.

Tabla 12.

Estado inicial de controles de seguridad

Control evaluado Estado Observacion
Control de accesos Parcial Aplicacion limitada de politicas de acceso.
Gestion de contrasefias Deficiente Presencia de credenciales débiles.
Monitoreo de eventos Inexistente No se cuenta con un SIEM implementado.
Segmentacion de red Deficiente Red plana, sin aislamiento entre segmentos.
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Actualizacion de sistemas Parcial Procesos de actualizacion no estandarizados.

Nota. La evaluacion utilizo listas de verificacion elaboradas a partir de controles de seguridad recomendados en
estandares internacionales.

A partir de la evaluacion inicial, se observa que los controles de seguridad aun presentan un
desarrollo limitado. Esta condicion reduce la capacidad del ISU Sucre para prevenir incidentes y

responder oportunamente ante eventos de seguridad.

4.2.3 Capacidad inicial de deteccion de eventos

Durante la fase pretest, la deteccion de eventos de seguridad mostr6 limitaciones asociadas a la

falta de herramientas especializadas y de procedimientos definidos.

Tabla 13.

Capacidad de deteccion de eventos (Pretest)

Indicador Resultado
Deteccion de accesos no autorizados Baja
Generacion de alertas Nula
Registro de eventos (logs) Parcial
Correlacion de eventos Nula

Nota. Los resultados provienen de la simulacion de eventos de seguridad y de la observacion del comportamiento
del sistema.

La falta de un sistema de monitoreo centralizado limita la identificacion temprana de incidentes.

Esta condicion puede prolongar la exposicion del entorno ante eventos no detectados.

4.2.4 Analisis de riesgos inicial

Para conocer los puntos débiles del entorno antes de implementar el laboratorio, se hizo una
revision de los riesgos asociados a los activos y servicios que luego se representaron en el entorno
virtual. Se usaron dos criterios para valorar cada riesgo: la probabilidad de que ocurra y el impacto
que podria tener sobre la operacion, la informacién o el acceso a los servicios del ISU Sucre. Con

base en estos criterios se elabor6 la matriz de riesgos que se muestra en la Tabla 14.
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Tabla 14.

Matriz de riesgos inicial

Riesgo identificado Probabilidad Impacto Nivel de riesgo

Acceso no autorizado Alta Alto Critico
Exposicion de servicios Alta Medio Alto
Pérdida de informacion Media Alto Alto
Ataques de red interna Media Medio Medio
Falta de monitoreo Alta Alto Critico

Nota. La tabla muestra la valoracion del riesgo se realizo bajo criterios cualitativos (Alto, Medio, Bajo), tomando en

cuenta el contexto institucional junto con los activos criticos.

Los resultados de la matriz muestran dos riesgos criticos: los accesos no autorizados y la falta de
monitoreo. En ambos casos, la probabilidad y el impacto se valoraron como altos. Eso indica que,
antes del laboratorio, la institucion tenia problemas para detectar eventos sospechosos a tiempo y
para gestionar los accesos de manera controlada. También aparecieron dos riesgos de nivel alto:
exposicion de servicios y posible pérdida de informacién. Estos hallazgos terminan de confirmar
la necesidad de un espacio separado para poder probar controles, revisar configuraciones y generar

evidencia sin afectar los sistemas reales.

4.3 Escenarios de pruebas de ciberseguridad

Este apartado describe los escenarios que se disefiaron para evaluar la efectividad del laboratorio
virtual de ciberseguridad a través de la simulacion de amenazas controladas. Con los escenarios se
puede validar el comportamiento de los controles implementados, y también medir la capacidad
de deteccion junto con la respuesta ante incidentes, todo en coherencia con el enfoque de

evaluacion pretest-postest.
Todas las pruebas se llevaron a cabo dentro de un entorno controlado, lo cual garantizoé que no se

viera afectada la infraestructura institucional real. De ese modo se pudo recolectar evidencia de

caracter objetivo que luego sirviera para el analisis de los resultados.
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4.3.1 Definicion de escenarios de ataque

Los escenarios de ataque se definieron a partir de los hallazgos de la evaluacion inicial y de las

pruebas que podian ejecutarse dentro del laboratorio virtual. Se priorizaron servicios expuestos,

accesos no autorizados, trafico sospechoso y monitoreo de eventos. Cada escenario se organizé

con un objetivo, un tipo de amenaza y un indicador de evaluacion, como se muestra en la siguiente

tabla.

Tabla 15.

Escenarios de ataque, deteccion y monitoreo de amenazas

Escenario Descripcion Objetivo Tipo de Indicador
amenaza evaluado
Escaneo de Simulacion de Identificar puertos Reconocimient Nivel de
vulnerabilidades reconocimiento  abiertos, servicios o (fase inicial exposicion y
Revisar Anexo 7. activo sobre la expuestos y de ataque). cantidad de
red del posibles vulnerabilida
laboratorio. vulnerabilidades. des
identificadas
Intento de acceso Ejecucion de Evaluar Ataque de Capacidad de
no autorizado intentos mecanismos de fuerza bruta control frente
Revisar Anexo 8. controlados de control de acceso  basico. a intentos de
autenticacion y autenticacion. autenticacion
fallida. no
autorizados.
Generacion de Simulacion de Validar la Actividad Tiempo de
trafico actividad capacidad de maliciosa deteccion de
sospechoso anomala dentro  monitoreo y simulada. eventos
Revisar Anexo 9. de la red. deteccion de sospechosos.
eventos.
Monitoreo y Evaluacion del ~ Verificar Evento de Tiempo de
respuesta a sistema de generacion de seguridad respuesta y
eventos. monitoreo frente alertas y registros. controlado. trazabilidad
Revisar Anexo a eventos del evento
10. generados detectado.

Nota. La tabla presenta los escenarios de ataque, deteccion y monitoreo definidos para evaluar el comportamiento del

laboratorio virtual frente a amenazas controladas.
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4.3.2 Configuracion de pruebas en el laboratorio

Las pruebas se ejecutaron sobre la infraestructura virtual previamente implementada, la cual
simula un entorno institucional basico compuesto por:

e Maquina atacante (entorno de pruebas ofensivas)

e Servidor monitorizado

e Sistema de monitoreo y correlacion de eventos

e Red virtual segmentada

La configuracion permitio:
e Aislamiento del entorno de pruebas
¢ Control total sobre los eventos generados

e Repetibilidad de los escenarios

Cada escenario fue ejecutado en dos fases:
Pretest: Sin optimizacion de controles (linea base)

Postest: Con controles implementados y configurados

Esta planificacion permitio mantener trazabilidad entre los objetivos de prueba, los activos
evaluados, los eventos generados y los controles validados, en concordancia con las buenas

practicas de evaluacion técnica de seguridad de la informacion (Scarfone et al., 2008).

4.3.3 Herramientas utilizadas

Las herramientas se eligieron segun las necesidades de cada escenario y las condiciones del
laboratorio virtual. Se buscd que fueran compatibles con el entorno, que permitieran generar
evidencia verificable y que se pudieran usar sin tocar los sistemas reales de la institucion. En la

siguiente tabla se muestran las herramientas usadas y qué funcién cumplié cada una en las pruebas.
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Tabla 16.

Descripcion de las herramientas utilizadas en el laboratorio

Herramienta Uso aplicado en el laboratorio

Kali Linux Desde esta maquina se generaron escaneos, intentos de acceso y trafico de
prueba hacia el servidor ubicado en la DMZ.

Nmap Se aplico sobre el servidor Ubuntu con WordPress para revisar puertos
abiertos y servicios visibles.

Wazuh Se reviso durante las pruebas para comprobar la llegada de eventos y alertas
relacionadas con SSH, Nmap y peticiones web.

Metasploit Se mantuvo como apoyo puntual para pruebas ofensivas basicas, solo

basico dentro del entorno virtual.

Nota. Las herramientas se usaron solo en los escenarios definidos para el laboratorio virtual. Su aplicacion permitid

generar eventos, revisar servicios visibles y comprobar alertas sin intervenir sistemas reales del ISU Sucre.

4.3.4 Relacion de pruebas con controles ISO/IEC 27001 y NIST

Con los escenarios de prueba se busco validar controles de seguridad concretos y ver como se

relacionan con buenas practicas internacionales. Asi se puede observar, desde lo técnico, de qué

manera el laboratorio usa parcialmente los controles que vienen de ISO/IEC 27001 y del NIST.

Tabla 17.

Relacion entre escenarios y estandares de seguridad

Escenario Control ISO/IEC 27001:2022  Funcion Descripcion
NIST
CSF
Escaneo de A.8.8 Gestion de Identify Identificacion de
vulnerabilidades vulnerabilidades técnicas puertos, servicios
expuestos y debilidades
técnicas del entorno.
Intento de acceso A.5.15 Control de acceso, Protect Evaluacion de accesos

no autorizado

A.5.16 Gestion de identidad,
A.5.17 Informacion de

autenticacion

indebidos mediante
intentos fallidos de
autenticacion.
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Generacion de A.8.15 Registro, A.8.16 Detect Deteccion de eventos
trafico sospechoso  Actividades de monitoreo andmalos generados por
SSH, Nmap y peticiones
web sospechosas.
Monitoreo y A.5.24 Planificacion y Respond  Validacion de alertas en
respuesta a preparacion para la gestion de Wazuh y aplicacion de
eventos incidentes, A.5.26 Respuesta a respuesta mediante
incidentes de seguridad de la pfSense.
informacion
Segmentacion y A.8.20 Seguridad de redes, Protect Separacion de zonas

control de trafico

A.8.22 Segregacion de redes

LAN, DMZ y red de

ataque para limitar
accesos no autorizados.

Nota. La correspondencia se establece con base en la estructura vigente de ISO/IEC 27001:2022 y las funciones del
NIST CSF, considerando la aplicabilidad del laboratorio como entorno académico de simulacion y validacion de

controles.

Los resultados de cada escenario se relacionan con los indicadores establecidos en la fase
metodologica. Los instrumentos utilizados para su registro se incluyen en los anexos

correspondientes.

Para revisar cada escenario no se tomo un solo resultado, sino varios datos del comportamiento
del laboratorio. Se observo si el entorno quedaba expuesto a vulnerabilidades, si Wazuh lograba
mostrar los eventos generados, cuanto tiempo tomaba reaccionar ante una alerta y si los controles

aplicados ayudaban a reducir el riesgo durante las pruebas.

En los anexos también se incluyen las evidencias visuales de los resultados, entre las cuales se
cuentan capturas de pantalla, registros del sistema y dashboards. Todo ese material sirve de
respaldo para el proceso de evaluacion y, ademds, contribuye a que las pruebas queden

debidamente documentadas y de tal forma que se puedan seguir paso a paso.
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4.4 Ejecucion de pruebas y validacion de controles

En este apartado se presentan los resultados de la ejecucion de los escenarios definidos en el item
4.3, con el proposito de evaluar el comportamiento del laboratorio virtual frente a amenazas
simuladas y validar la efectividad de los controles de seguridad implementados.

La evidencia detallada de cada prueba (capturas, registros y resultados) se encuentra documentada

en los anexos correspondientes.

4.4.1 Ejecucion del escenario 1: Escaneo de vulnerabilidades

La prueba inici6 con la revision del servidor Ubuntu con WordPress que estaba en la DMZ. Desde
la red de pruebas se us6 Nmap para ver qué servicios contestaban dentro del laboratorio y qué
puertos estaban abiertos. Esto permiti6 saber el nivel de exposicion del servidor, sobre todo en los
servicios publicados y en la informacion que se podia encontrar durante el reconocimiento.

Para el servicio web, la revision no se limit6 a identificar puertos activos. También se observaron
aspectos relacionados con la configuracion del servidor, la exposicion de la aplicacion WordPress,
los mecanismos de autenticacién y el control de acceso. Estos criterios se relacionan con las
pruebas de seguridad web consideradas por OWASP para la evaluacién de aplicaciones expuestas

(OWASP Foundation, 2025).

Se detectaron servicios activos y situaciones que necesitaban ser ajustadas en el laboratorio a partir
del escaneo. Ademas, se detectd informacion que podria simplificar la contabilizacién de los
usuarios en la aplicacion web. La evaluacion brindé informacion para el manejo de
vulnerabilidades técnicas, en relacion con la funcion Identify del NIST CSF y con el control A.8.8
de ISO/IEC 27001:2022, ya que posibilité identificar activos expuestos, debilidades presentes en

el ambiente analizado y servicios visibles.

4.4.2 Ejecucion del escenario 2: Intento de acceso no autorizado

Lo que se realiz6 en este escenario fue simular un acceso no autorizado con un ataque de fuerza

bruta usando Hydra apuntando al servidor objetivo del laboratorio. Mientras se hacia la prueba,
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aparecieron varios intentos fallidos de autenticacién que Wazuh tom6 como actividad sospechosa

por accesos indebidos.

También se vio que se dispararon mecanismos de proteccion por los intentos fallidos, y eso ayudé

a restringir el acceso no autorizado al sistema.

Con esta prueba se confirméd que los controles de autenticacion y de gestion de accesos si
funcionaban. Esos controles son A.5.15 Control de acceso, A.5.16 Gestion de identidad y A.5.17
Informacion de autenticacion (ISO/IEC 27001:2022). Ademas, este escenario se relaciona con la
funcion Protect del NIST CSF, que protege credenciales, usuarios y los mecanismos para acceder

a los sistemas.

4.4.3 Ejecucion del escenario 3: Generacion de trdfico sospechoso

En esta prueba se gener6 actividad poco comtin desde la red de ataque hacia el servidor que estaba
en la DMZ. Para ello se hicieron varios intentos fallidos de autenticacién por SSH, una revision
de puertos y peticiones al servicio web. No se buscéd afectar el servidor, sino dejar registros
suficientes para ver si el sistema de monitoreo podia reconocer este tipo de comportamiento dentro

del laboratorio.

Al revisar el panel de Wazuh, se observaron alertas relacionadas con los accesos rechazados y con
la actividad generada desde la red de ataque. Estos registros permitieron contrastar lo realizado
durante la prueba con la informacion recibida por el sistema de monitoreo. Con ello se evidencid
que el laboratorio podia mostrar sefiales utiles para seguir comportamientos sospechosos dentro

del entorno virtual.

Con este escenario se apoya la aplicacion de controles de registro y monitoreo de eventos, por
ejemplo A.8.15 Registro y A.8.16 Actividades de monitoreo de ISO/IEC 27001:2022. También se
conecta con la funcion Detect del NIST CSF, la cual se enfoca en identificar a tiempo eventos

anomalos y posibles incidentes de seguridad.
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4.4.4 Ejecucion del escenario 4: Monitoreo y respuesta a eventos

Con este escenario se evaluo la deteccion, el andlisis y la respuesta del laboratorio ante eventos de

seguridad que se generaron de manera controlada.

En esta parte no se trabajo con un ataque real al sistema institucional, sino con intentos SSH
fallidos generados dentro del laboratorio. El evento quedd registrado en el servidor y, pocos
segundos después, aparecio en Wazuh. Desde esa alerta se tom¢ la IP de Kali Linux y se bloqued
el trafico en pfSense. Luego se compar6 la hora del intento con la hora de la alerta para calcular

cuanto tardo el monitoreo en detectarlo.

Este panorama respalda la administracion de incidentes y eventos de seguridad en el laboratorio.
Se establece su relacion con los controles A.5.24, que se refiere a la planificacion y preparacion
para el manejo de incidentes, y A.5.26. Respuesta a incidentes relacionados con la seguridad de la
informacion segun la norma ISO/IEC 27001:2022. Ademas, se relaciona con las funciones Detect
y Respond del NIST CSF ya que incluye la deteccion de eventos, el andlisis de alertas y la

contencion.

4.4.5 Validacion de controles de seguridad implementados

En los cuatro escenarios se revisd qué ocurria antes y después de aplicar los controles. El escaneo
mostro servicios visibles y configuraciones que necesitaban ajuste. En las pruebas de acceso, los
intentos fallidos quedaron registrados y pudieron verse en Wazuh. Luego, con el trafico

sospechoso, se verifico si el monitoreo mostraba senales utiles durante la ejecucion.

Con la respuesta aplicada desde pfSense se cerro el ciclo de prueba, porque el trafico de la maquina
atacante pudo ser bloqueado. Asi, la segmentacion, el endurecimiento basico, el monitoreo y las
reglas de firewall no quedaron solo como configuraciones, sino como controles observados dentro

del laboratorio virtual.
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Lo que muestran estos resultados es una mejora en la postura de seguridad del entorno,
especificamente en lo que tiene que ver con la deteccion y con la respuesta ante amenazas. Y esto

se da en coherencia con los indicadores que fueron definidos en el modelo de evaluacion.

Si se mira el conjunto, el laboratorio virtual resulta estar a la altura de los principios de seguridad
que establecen la ISO/IEC 27001 y el marco NIST, sobre todo en las funciones de identificar,
proteger, detectar y responder. De esta manera se valida el aporte que este laboratorio hace al

fortalecimiento de la ciberseguridad institucional.

4.5 Resultados del postest y mejora del sistema

La evaluacion posterior o postest permitié valorar los cambios generados después de implementar
el laboratorio virtual en el entorno evaluado. Para ello, se revisaron los indicadores definidos, la

comparacion con la linea base del pretest y las evidencias obtenidas en los escenarios ejecutados.

4.5.1 Reduccion de vulnerabilidades detectadas

En el postest se observo una reduccion en la cantidad y criticidad de las vulnerabilidades. Este

cambio muestra una mejora en la seguridad del entorno luego de implementar el laboratorio virtual.

Tabla 18.

Reduccion de vulnerabilidades detectadas

Tipo de Pretest Postest Variacion Observacion
vulnerabilidad

Configuraciones 12 5 158,33% Reduccion por endurecimiento de
inseguras SSH, Apache y WordPress
Puertos abiertos 5 2 1 60,00% Control mediante reglas de pfSense
innecesarios
Falta de segmentacion 3 1 ] 66,67% Implementacion de LAN, DMZy
de red red de ataque
Software 6 3  150,00% Actualizacion parcial de
desactualizado componentes
Total 26 11 | 57,69% Mejora global del entorno
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Nota. La mejora observada se debe a la implementacion de controles técnicos como segmentacion de red, reglas de

firewall y fortalecimiento de accesos en el entorno virtual.

La reduccion de vulnerabilidades no salié solo del conteo final, sino de revisar qué servicios
estaban expuestos y qué ajustes se aplicaron en el laboratorio. Por eso, el resultado se vincula con
A.8.8 de ISO/IEC 27001:2022, relacionado con la gestion de vulnerabilidades técnicas. También
guarda relacion con Identify del NIST CSF, porque el trabajo permitio reconocer riesgos y orientar

medidas de mitigacion.

4.5.2 Mejora en la capacidad de deteccion

Al incorporar el sistema de monitoreo, se logré que la deteccion de eventos de seguridad mejorara

en el entorno evaluado.

Tabla 19.

Mejora en la capacidad de deteccion de eventos

Indicador evaluado  Pretest (Situacion Postest (Situacion Mejora evidenciada
inicial) mejorada)

Deteccion de accesos  Baja o inexistente ~ Deteccion automatica  Incremento en
no autorizados mediante Wazuh visibilidad
Generacion de alertas No disponible Alertas en tiempo real ~ Respuesta proactiva
Registro de eventos Limitado Registro centralizado Mayor trazabilidad
(logs)
Correlacion de No implementada  Correlacion mediante Identificacion de
eventos SIEM patrones
Deteccion de trafico No identificable Eventos detectados Mejora en analisis de
sospechoso (SSH, Nmap, curl) amenazas

Nota. Al integrar Wazuh como SIEM se logré monitoreo continuo, deteccion de eventos y alertas en tiempo real dentro

del laboratorio.

El resultado se vinculd con A.8.15 Registro y A.8.16 Actividades de monitoreo de ISO/IEC

27001:2022, porque Wazuh permitié recopilar y revisar los eventos generados en las pruebas.
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También se relaciond con la funcion Detect del NIST CSF, al mostrar alertas sobre actividad

sospechosa dentro del laboratorio virtual.

4.5.3 Mejora en tiempos de respuesta (MTTD / MTTR)

Una vez que se puso en marcha el laboratorio virtual, se observo que los tiempos de deteccion y
también los de respuesta ante incidentes de seguridad resultaron mas bajos si se comparaban con

la linea base que se habia establecido al inicio.

Tabla 20.

Mejora en tiempos de deteccion y respuesta

Métrica Pretest Postest (Situacion Mejora
(Situacion mejorada) evidenciada
inicial)

MTTD (Tiempo de Alto (minutos) Bajo (segundos/minutos) Deteccion mas

deteccion) rapida

MTTR (Tiempo de Alto Reducido Respuesta mas

respuesta) eficiente

Identificacion de Manual o tardia Automatica (SIEM) Mayor eficiencia

incidentes operativa

Aplicacion de No definida Implementacion de reglas ~ Mitigacion

respuesta (pfSense) efectiva

Tiempo de reaccion  Lento Oportuno Reduccion del
impacto

Nota. La reduccion del tiempo de deteccion se vio en los escenarios que se ejecutaron, ademas de respuestas de

contencién como el bloqueo de trafico.

La prueba se interpreta desde la gestion de incidentes trabajada dentro del laboratorio. La alerta
observada en Wazuh y el bloqueo aplicado en pfSense muestran una respuesta basica frente al
evento simulado. Por ello, el escenario se asocia con los controles A.5.24 Planificacion y
preparacion para la gestion de incidentes y A.5.26 Respuesta a incidentes de seguridad de la

informacion de ISO/IEC 27001:2022. Ademas, se conecta con las funciones Detect y Respond del
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NIST CSF, porque incluye la deteccion del evento, la revision de la alerta y la contencion del

trafico desde la red de ataque.

4.5.4 Comparacion de indicadores pretest vs postest

El andlisis comparativo permite evidenciar de forma cuantitativa la mejora del sistema tras la

implementacion del laboratorio virtual.

Tabla 21.

Comparacion de indicadores de seguridad

Indicador Pretest Postest Resultado
Vulnerabilidades Alto Reducido Disminucién de
totales vulnerabilidades identificadas
Vulnerabilidades Elevadas Disminuidas Reduccion de exposicion critica
criticas
Tasa de deteccion Baja Alta Aumento de eventos detectados
MTTD Alto Reducido Menor tiempo de deteccion
MTTR Alto Reducido Menor tiempo de respuesta
Capacidad de Limitada Implementada Monitoreo centralizado
monitoreo (SIEM) mediante SIEM
Gestion de incidentes No Definida Respuesta organizada ante

estructurada eventos

Nota. La comparacion resume los cambios observados en la postura de seguridad del entorno, a partir de los

indicadores técnicos definidos en el modelo de evaluacion.

En el postest se observd un cambio mas concreto en el laboratorio: las vulnerabilidades
disminuyeron, los eventos generados durante las pruebas pudieron verse en Wazuh y la respuesta
se apoy6 en reglas aplicadas desde pfSense. Esto muestra que el entorno pasé de una revision
limitada a un proceso con mayor control sobre lo que ocurria durante los escenarios simulados. La
relacion con ISO/IEC 27001 y NIST se mantiene, pero se entiende dentro del alcance del proyecto,

como una validacion técnica parcial y no como una implementacion completa de ambos marcos.
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4.6 Analisis e interpretacion de resultados

Después de presentar los datos del pretest, el postest y la comparacion de indicadores, corresponde
organizar el analisis general de los resultados obtenidos en el laboratorio virtual. Esta seccion retine
los aspectos que ayudan a comprender el alcance de las pruebas realizadas, los cambios observados

después de aplicar controles técnicos y los elementos que influyeron en esos resultados.

Esta parte cierra la lectura de los resultados del laboratorio. No se busca repetir las tablas, sino
explicar qué dejo la comparacion entre el pretest y el postest. A partir de los cambios observados,
se comenta la reduccion de vulnerabilidades, el uso de Wazuh para revisar alertas, la respuesta
aplicada con pfSense y los limites de trabajar en un entorno virtual. También se ubican estos
hallazgos frente a ISO/IEC 27001 y NIST, sin presentar el laboratorio como una aplicacion

completa de esos marcos.

4.6.1 Lectura de los resultados obtenidos

Al comparar los datos del pretest y del postest, el cambio mas visible esta en la reduccion de
vulnerabilidades y en como el laboratorio empezo a registrar los eventos de seguridad. Al inicio
se observaron configuraciones inseguras, servicios expuestos y monitoreo limitado. Después de
aplicar segmentacion, reglas de firewall y endurecimiento basico, las vulnerabilidades totales
bajaron de 26 a 11. Esto sefiala que las actividades realizadas en el laboratorio contribuyeron a

reducir multiples puntos de exposicion del servidor sometido a evaluacion.

La deteccion y la respuesta también han mejorado. Antes del laboratorio, se basaba mas en
observaciones limitadas del ambiente o en registros manuales la revision de los eventos. Wazuh
mostro alertas de trafico sospechoso, escaneos y accesos fallidos en el postest; por su parte,
pfSense se empleo para implementar acciones de bloqueo. Por eso, los datos no solo muestran una
mejora en los nimeros, sino también una forma mas ordenada de observar, registrar y atender

incidentes simulados dentro del entorno virtual.
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4.6.2 Factores que explican las mejoras obtenidas

Las mejoras del postest se relacionan con varios ajustes aplicados antes de repetir las pruebas. La
separacion entre LAN, DMZ y red de ataque ayudo a que el trafico del laboratorio no circulara de
forma abierta entre todos los equipos. Con pfSense se revisd6 qué comunicacion pasaba entre
segmentos y, cuando apareci6 actividad no autorizada, se bloqueo el trafico proveniente de la red

de ataque.

Otro elemento importante fue Wazuh, porque permitié revisar en un solo panel los registros
generados durante las pruebas. Alli aparecieron intentos fallidos de autenticacidn, escaneos de
puertos y peticiones web sospechosas. Ademads, el endurecimiento basico de SSH, Apache y
WordPress redujo parte de las configuraciones débiles encontradas al inicio. Por eso, la mejora no
depende de una sola herramienta, sino del trabajo conjunto entre segmentacion, monitoreo, ajustes

de servicios y respuesta con pfSense.

4.6.3 Impacto en el contexto institucional

En el caso del ISU Sucre, el laboratorio aporta porque permite ensayar controles antes de moverlos
a servicios reales. Se emplearon circunstancias que ya se habian considerado necesarias en el
diagnostico a lo largo de las evaluaciones: intentos de ingreso, servicios expuestos, falta de
supervision centralizada y respuesta ante incidentes. Fue factible examinar configuraciones, ver
alertas en Wazuh y ejecutar bloqueos en pfSense sin arriesgar las plataformas administrativas o

académicas al reproducir esos casos en un entorno aparte.

Este resultado, por otro lado, también constituye una base importante para la labor que realiza el
sector técnico. El laboratorio puede resultar util si se quiere realizar pruebas en repetidas ocasiones,
cotejar variaciones que aparezcan después de modificaciones en la seguridad y también registrar

evidencias para cuando sea necesario justificar nuevas medidas.

En lo que toca al ambito académico, el entorno bien puede aprovecharse para hacer practicas

dirigidas sobre escaneo, supervision y respuesta bdsica ante incidentes. Eso si, la utilidad
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institucional del laboratorio va a estar condicionada a que vaya acompafniado de procedimientos,
de responsables que estén establecidos y de revisiones que se hagan de forma regular. Y esto es

asi porque, por si solo, el laboratorio no puede reemplazar una gestion formal de ciberseguridad.

4.6.4 Limitaciones del estudio

Los resultados de este proyecto deben entenderse dentro del alcance en el que fue desarrollado. El
laboratorio permitié trabajar con una arquitectura virtual, segmentada y controlada, pero no
reproduce por completo la operacion diaria de los sistemas del ISU Sucre. En un entorno real
podrian presentarse mas usuarios conectados, mayor volumen de trafico, servicios adicionales,

cambios imprevistos en la red y comportamientos que no fueron parte de las pruebas realizadas.

Es importante sefialar también que los escenarios fueron establecidos para corroborar controles
especificos del laboratorio. Con Wazuh y pfSense se llevé a cabo el monitoreo con respuesta, asi
como la exploracion de vulnerabilidades, accesos no permitidos y trafico sospechoso. Esto
posibilitd la obtencidn de informacion util, aunque no contempla otros sucesos que podrian ocurrir
en una organizacion, tales como ataques mas sofisticados, campafias de phishing, malware,

filtracion de datos o interrupciones prolongadas.

Finalmente, el proyecto se concentro en la parte técnica de la ciberseguridad. Por esa razén, los
resultados no equivalen a la implementacion completa de un Sistema de Gestion de Seguridad de
la Informacion. Para avanzar hacia una aplicacion institucional més amplia, el laboratorio tendria
que complementarse con politicas, responsables, procedimientos formales, capacitacion,

seguimiento periédico y mejora continua.

4.6.5 Relacion con ISO/NIST

En este proyecto, ISO/IEC 27001:2022 y el marco NIST sirvieron como referencia para ordenar
lo que se fue comprobando en el laboratorio. La norma y el marco no se aplicaron en toda su
extension, sino en los puntos que podian evidenciarse durante las pruebas. Por ejemplo, el escaneo

realizado con Nmap ayudo a revisar debilidades técnicas relacionadas con A.8.8, mientras que la
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separacion de la LAN, la DMZ y la red de ataque mediante pfSense permitio trabajar aspectos
vinculados con seguridad y segregacion de redes, como A.8.20 y A.8.22. De la misma manera, los
registros observados en Wazuh dieron soporte a los controles A.8.15 y A.8.16, porque permitieron

revisar eventos generados durante los escenarios.

En las pruebas de autenticacion fallida, la revision no se centr6 inicamente en el intento de acceso,
sino en lo que el servidor dejaba registrado para analizar después el evento. Con esos registros se
revisaron aspectos como usuario utilizado, hora del intento, respuesta del servicio y alerta
generada, por lo que este escenario se asocia con A.5.15, A.5.16 y A.5.17, relacionados con control
de acceso, gestion de identidad e informacion de autenticacion. Luego, cuando se bloqued en
pfSense el trafico proveniente de la red de ataque, quedd una evidencia practica de respuesta ante
un incidente simulado, vinculada con A.5.24 y A.5.26. Desde el NIST CSF, el trabajo realizado se
ubica en las funciones Identify, Protect, Detect y Respond, porque primero se reconocid la
exposicion del entorno, después se limitaron comunicaciones, se revisaron alertas y finalmente se

aplico una medida de contencion.

Esta relacion no debe entenderse como una aplicacion completa de ISO/IEC 27001 y NIST, sino
como una revision técnica limitada a lo que se pudo comprobar en el laboratorio. El laboratorio
valido controles técnicos en un ambiente controlado, pero no cubrio6 todos los elementos requeridos
para un Sistema de Gestion de Seguridad de la Informacion ni el catdlogo completo de NIST SP
800-53 Rev. 5. Por ello, los resultados representan una base inicial para futuras acciones
institucionales, que deberian complementarse con politicas, responsables, procedimientos,

auditorias, gestion formal de riesgos y mejora continua.

4.6.6 Aporte del proyecto

El principal aporte del proyecto estd en mostrar que un laboratorio virtual puede apoyar la
evaluacién y validacion de controles de ciberseguridad en una institucion educativa. Su valor va
mas alla de la simulacion de ataques, porque integra diagnostico, controles, evidencias y resultados

dentro de una metodologia pretest—postest.
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El laboratorio también acerca la teoria a la practica, al aplicar estandares internacionales en un
entorno técnico controlado. Este aporte es relevante para instituciones con recursos limitados,
porque muestra que el fortalecimiento digital puede iniciarse con herramientas accesibles,

reproducibles y vinculadas con buenas practicas internacionales.
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CONCLUSIONES

La implementacion del laboratorio virtual de ciberseguridad permiti6 alcanzar el objetivo
general del proyecto. El entorno controlado facilité la simulacion de ataques, la
identificacion de vulnerabilidades, la aplicaciéon de controles y la evaluacion de la
capacidad de deteccion y respuesta del ISU Sucre, sin intervenir los sistemas productivos
institucionales.

En el diagnostico inicial se encontraron deficiencias, tales como configuraciones no
seguras, servicios vulnerables, poca segmentacion y una supervision bastante restringida.
Todos estos resultados demostraron la importancia que tenia el laboratorio, y ademas se
usaron para establecer una linea base que sirviera para comparar las variaciones que se
dieron después de la intervencion.

Por el lado de la arquitectura que se implementd, esta empled segmentacion LAN, DMZ y
una red de ataque, e incorporé6 Wazuh, Ubuntu Server junto con WordPress y también Kali
Linux. Con esta estructura lo que se logro fue validar controles técnicos de la ISO/IEC
27001:2022, del NIST SP 800-53 Rev. 5 y de las funciones del NIST CSF, todo ello dentro
de un entorno institucional regulado.

Los resultados obtenidos evidenciaron una reduccion de vulnerabilidades de 26 a 11, una
mejora en la capacidad de deteccion de eventos de seguridad del 25 % al 100 % y una
disminuciéon en los tiempos de deteccion y respuesta. Estos resultados demuestran la
efectividad de los controles implementados mediante segmentacion de red, endurecimiento
de servicios, monitoreo centralizado con Wazuh y mecanismos de bloqueo gestionados por
pfSense.

Los resultados deben ser entendidos dentro del alcance que tuvo el proyecto. Hay que tener
en cuenta que el laboratorio funciond en un entorno virtual controlado, con escenarios
definidos y sin condiciones propias de una infraestructura productiva completa, como
podrian ser alta concurrencia de usuarios, trafico masivo o amenazas avanzadas
persistentes. Por esta razon, el laboratorio constituye una base técnica inicial para el ISU
Sucre, pero eso si, debe complementarse con politicas, procedimientos, gestion de riesgos

y con un SGSI formal.
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RECOMENDACIONES

El ISU Sucre puede tomar los controles probados en el laboratorio como primer paso para
ordenar su seguridad de la informacion. A partir de esa base, conviene definir quién estara
a cargo de cada actividad, qué procedimientos se van a documentar y como se revisaran
los avances. También seria necesario dejar aprobadas politicas internas y conservar
evidencias de los cambios realizados, para que la mejora no dependa solo de

configuraciones técnicas.

Poner en practica un ciclo recurrente de administracion de vulnerabilidades que incluya la
verificacion posterior, el escaneo, la clasificacion, la priorizacion y la remediacion. Esta
practica contribuird a que los servicios institucionales estén actualizados y a que la

superficie de ataque sea mas pequefia.

Antes de llevar algun control al entorno real del ISU Sucre, conviene revisar cuales
funcionaron mejor en el laboratorio y cudles pueden aplicarse sin afectar los servicios
académicos. Se puede iniciar con ajustes puntuales en la segmentacion de red, reglas
basicas de firewall, accesos permitidos y respaldos. Cada cambio deberia quedar

documentado para facilitar su seguimiento y evitar modificaciones sin control.

Para los servicios criticos del ISU Sucre, se podria mejorar el monitoreo con una
herramienta centralizada, tomando como base las pruebas que se hicieron con Wazuh. Pero
no es suficiente con instalar la herramienta; también hace falta definir quién revisa las

alertas, cuando se atienden y qué se hace dependiendo de la gravedad del evento.

Lo recomendable es conservar el laboratorio virtual como un espacio de prueba antes de
aplicar cambios en sistemas reales. También sirve para practicas académicas y para que el
personal técnico se capacite. Mas adelante se pueden afiadir escenarios como phishing,

malware, caidas de servicio, recuperacion y respuesta a incidentes mas graves.
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ANEXOS

Anexo 1. Matriz de identificacion de vulnerabilidades.

La matriz se uso6 para ordenar la informacion que se obtuvo en la revision inicial de los activos tecnoldgicos del ISU Sucre. Ahi se registraron las
debilidades que se encontraron en servicios, plataformas institucionales y componentes del diagndstico, ademas de datos como criticidad,
impacto, probabilidad, nivel de riesgo y controles sugeridos.

Los datos registrados en la matriz ayudaron a conocer como estaba el entorno antes de montar el laboratorio virtual. A partir de esa revision se
pudo ubicar qué servicios estaban mas expuestos, qué debilidades aparecian con mayor frecuencia y qué controles podian revisarse después. Esta
informacion se conectd con ISO/IEC 27001:2022 y NIST SP 800-53 Rev. 5, sobre todo en temas de vulnerabilidades, monitoreo y proteccion de
los servicios institucionales.

Matriz de identificacién y clasificacién de vulnerabilidades

idad
- Activo afectado Tipo de activo Vulnerabilidad identificada Tipo de vulnerabilidad Descripcion / evidencia - [ ‘ Probabilidad Control recomendado Estado “

VUL001  Servidor Web (VPS) Software / tos y versio Exposicin de servicios Servidor web expuesto a Interet con to-Al Critico Actualizar servicios, aplicar hardening del servidor, revisar puertos En proceso 10/04/2026 Coordinador de Ti
aataques conocidos y expuestosy monitorear eventos. ISO A.8.8/ NISTRA-5.
permanente.
VUL002  Aulas virtuales (Moodle) Software Uso de contrasefias débiles o por defecto Control de acceso débil g0 d d débiles, Media Media Alto Aplicar politica de contrasefas, limitar intentos fallidos, revisar  Mitigado parcialmente Noregistrada  Unidad de TICs
reutilizadas o sin politicas robustas de autenticacion. usuarios activos y fortalecer autenticacion. ISO A.5.15, A.5.17/
NIST AC-2.
VUL003  Paginaweb Software / ap! cws, pl web quep facilitar  Alta Medio-Alto-Medio Alta Alto Actualizar CMs, temas y plugins; proteger archivos criticos; limitar  €n proceso 20/3/2026 Unidad de TICs
posibles debilidades enumeracién de usuarios, explotacion de formularios o intentos de acceso y revisar permisos. ISO A.8.8 / NISTSI-2.
ataques automatizados.
VUL004  SucreReview Software / sistema Vulneracién reportada sin registro formal Control de acceso débil ; g Critica Ito-Alto-Med Alta critico Registrar incidente, levantar bitacora, revisar accesos, restablecer Pendiente de 20/3/2026 Unidad de TiCs
institucional institucional formal de fecha, vector de ataque, impacto o credenciales, validar integridad y aplicar monitoreo. ISOA5.24,  documentacion
acciones de contencion. A:5.26/ NIST IR-4.
VUL0OS  SAGA Software / sistema Vulneracién reportada sin registro formal Control de acceso débil ; o Critica Alto-Alto-Alto Alta critico Documentar incidente, revisar logs disponibles, cambiar Pendiente de 20/3/2026 Unidad de Tics
institucional evidencia documentada sobre alcance, causs, fecha o credenciales, auditar usuarios, verificar integridad de datosy  documentacién
acciones de respuesta. segmentar accesos. IS0 A.5.24, A.5.26 / NIST IR-4, AU-6.
vuoos  sie Software / sistema Vulneracion reportada sin registro formal Control de acceso débil  Sistema reportado como vulnerado; no existe trazabilidad ~ Critica Alto-Alto-Alto Alta critico Crear registro de incidente, revisar autenticacion, validar pendiente de 20/3/2026 Unidad de TiCs
institucional institucional del evento ni registro técnico de integridad, fortalecer accesos y definir reporte. 6
investigacion. 1SO A.5.24, A.5.26 / NIST IR-6.
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Anexo 2. Ficha de evaluacion de pruebas de penetracion — Pretest

La presente ficha fue utilizada como instrumento de recoleccion de informacion técnica durante la
fase de pretest del proyecto. Su proposito fue documentar los escenarios de prueba ejecutados antes
de la implementacion de controles de seguridad en el laboratorio virtual de ciberseguridad.

Este instrumento permiti6 registrar los escenarios de ataque, herramientas utilizadas, resultados
obtenidos, controles evaluados y observaciones generales relacionadas con el estado inicial del
entorno. La informacion recopilada sirve como evidencia para establecer la linea base de seguridad

y posteriormente comparar los resultados con la fase postest.

Datos generales

Codigo de prueba Fecha Evaluador Sistema evaluado Tipo de prueba Herramienta utilizada Objetivo de la prueba
Interna / Externa
Identificador tnico de Fecha de Responsable o S ¥ / % / Ej: Kali Linux, Descripcion breve del
: M Nombre del sistema / aplicacién  Caja negra / Caja A s
la prueba ejecucion de la prueba A > Metasploit, Nmap, etc.  objetivo
gris / Caja blanca
Identificar puertos
. ) abiertos, servicios
Victoria R
| PT-PRE-001 29/4/2026 e v Caja blanca Nmap expuestos y
Portal web institucional / servidor vulnerabilidades
web iniciales.
Evaluar intentos de
| Victoria 5 — - acceso no autorizado y
|PT-PRE-002 29/4/2026 ; Servicio de autenticacion / SSH Caja blanca Hydra / SSH =
Guachéan debilidades en control de
accesos.
Generar trafico
Victoria sospechoso para observar
| PT-PRE-003 29/4/2026 ; Servidor web institucional Caja blanca Nmap / curl / SSH P ) p o
Guachdan la capacidad inicial de
deteccion.
Evaluar la capacidad
Victoria inicial de monitoreo,
| ictori
|PT-PRE-004 29/4/2026 Guachan Entorno de monitoreo y respuesta |Caja blanca Wazuh / pfSense deteccion y respuesta
ante eventos de
seguridad.

Escenario de ataque

Tipo de ataque Vector de ataque Vulnerabilidad explotada Nivel de criticidad

Ej: Fuerza bruta,
SQL Injection, XSS, Medio utilizado para el
Escaneo de
puertos

Identificada previamente o Bajo / Medio / Alto /

descubierta Critico

ataque

configuraciones inseguras
y posibles debilidades web |Alto
Credenciales débiles y
control de acceso

Escaneo de Escaneo de red y servicios

vulnerabilidades |[sobre el servidor objetivo

Intento de acceso |Intentos controlados de

no autorizado autenticacién fallida insuficiente Alto
Escaneo de puertos, Ausencia de monitoreo

Generacion de intentos SSH y peticiones centralizado y correlacién

tréfico sospechoso|web sospechosas de eventos Medio

Monitoreo y Generacién de evento Respuesta no estructurada

respuesta a controlado para medir y limitada capacidad de

eventos deteccion y respuesta alerta Alto
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Resultados

Deteccién (1/0) | Tiempo de deteccion Tiempo de respuesta Ataque exitoso (1/0) Nivel de impacto  Evidencia generada (1/0)
El sistema

¥ Tiempo en detectar Tiempo en aplicar El ataque logré su Afectacion .
detecté el i " gy Registro en logs o alertas
el ataque accion correctiva objetivo generada

ataque

Si(1) /No (0) Segundos/minutos Segundos/minutos Si(1)/No (0) Bajo / Medio / Alto Si (1) / No (0)
0|No detectado No aplicada 1|Alto 1
0|No detectado No aplicada 1|Alto 1
0|No detectado No aplicada 1|Medio 1
1|9 min 20 min 1|Alto i

Controles

Control evaluado Estado (Eficiente/Deficiente) Observacién

Control limitado; no existia segmentacién
efectiva ni reglas suficientes para contener
Firewall Deficiente tréfico no autorizado.

No se evidencié un mecanismo
especializado de deteccidn o prevencion
IDS/IPS Deficiente de intrusiones en la fase pretest.

Se identificaron debilidades asociadas a
autenticacion, credenciales y ausencia de
Control de accesos Deficiente politicas robustas.

La capacidad de monitoreo centralizado
era inexistente o limitada antes de la
Monitoreo (SIEM/Wazuh) Deficiente implementacién del laboratorio.

Observaciones

Observaciones técnicas i

|Durante el pretest se evidenciaron 26 vulnerabilidades totales y 15
‘vulnerabilidades criticas. Los principales hallazgos estuvieron asociados a
|servicios expuestos, configuraciones inseguras, controles de acceso débiles,
ausencia de monitoreo centralizado y respuesta no estructurada ante
incidentes. Solo se identificd un evento de forma tardia, con un tiempo
aproximado de deteccién de 9 minutos y respuesta de 20 minutos. Se
recomienda aplicar segmentacion de red, endurecimiento de servicios,
monitoreo mediante SIEM y documentacién formal de incidentes.

Resultado General

Riesgo identificado Nivel de seguridad Riesgo asociado Requiere mitigacién (Si/No)
Bajo / Medio / Alto Bajo / Medio / Alto / Critico Si/No

Exposicién de servicios Bajo Alto Si

Vulnerabilidad en autenticaciéon |Bajo Critico Si

Falta de monitoreo centralizado |Bajo Critico Si

Trafico sospechoso no

correlacionado Bajo Alto Si

Respuesta a incidentes no

estructurada Bajo Critico Si
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Anexo 3. Matriz pretest—postest.

La presente matriz se elabordé como instrumento de recoleccion y comparacion de datos técnicos
obtenidos antes y después de la implementacion del laboratorio virtual de ciberseguridad. Su
proposito fue medir la variacion de los principales indicadores de seguridad, considerando
vulnerabilidades detectadas, capacidad de deteccion, tiempo medio de deteccion, tiempo medio de
respuesta y éxito de los ataques simulados.

Este instrumento permitid evidenciar el impacto de los controles implementados en el laboratorio,
tales como segmentacion de red, reglas de firewall, endurecimiento de servicios, monitoreo

mediante Wazuh y respuesta ante eventos mediante pfSense.

Cédigo de prueba Indicador Valor Pretest 0/1 Valor Postest Diferencia Mejora (%) Interpretacién

PO1 Vulnerabilidades totales 26 11 -15 57,69%|Reduccion global de vulnerabilidades
P02 Vulnerabilidades criticas 15 5 -10 66,67%|Disminucion de vulnerabilidades criticas
P03 Tasa de detecciéon 25,00% 100,00%)| 75,00% 75,00%|Mejora de 75 puntos porcentuales

P04 MTTD - tiempo de deteccion (seg.) 540 5 -535 99,07%|Reduccion de 9 min a 5 segundos

P05 MTTR - tiempo de respuesta (seg.) 1200 198 -1002 83,50%|Reduccién de 20 min a3 min 18 s

Anexo 4. Guia de entrevista.

El objetivo de este instrumento fue recopilar informacién del area de Tecnologias de la
Informacion sobre el estado actual de la ciberseguridad institucional, los controles existentes, los
activos criticos, las amenazas identificadas y la necesidad de implementar un laboratorio virtual

de ciberseguridad basado en estdndares ISO/NIST.

Tabla 22.

Matriz de resultados del formulario aplicado al personal de TIC

Aspecto Resultado obtenido Relacion con el proyecto
evaluado
Estado actual de Se identifica un nivel inicial de madurez, Este resultado respalda la
ciberseguridad con controles basicos y ausencia de una necesidad de fortalecer la
gestion formal de riesgos. seguridad institucional
mediante una propuesta
estructurada.
Activos criticos Se identifican sistemas académicos, sitio La informacion obtenida
institucionales web, bases de datos, servidor principal, red  ayuda a priorizar los
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institucional, centro de datos e informacion
administrada por TIC.

activos que requieren
proteccion dentro del
diagnostico y del
laboratorio virtual.

Amenazas e
incidentes

Se reconocen amenazas como ataques web,
SQL Injection, accesos no autorizados,
malware, errores humanos e interrupcion de
servicios. No existen incidentes
formalmente registrados, aunque se reporta
contenido sospechoso en el sitio web.

Estos datos orientan la
seleccion de escenarios de
prueba y muestran la
necesidad de mejorar el
registro de incidentes.

Controles y

Existen controles basicos de acceso

Este resultado apoya la

monitoreo mediante usuario y contrasefia, pero no se incorporacion de controles
cuenta con monitoreo centralizado mediante  de deteccidon y monitoreo
logs, alertas o SIEM. dentro del laboratorio

virtual.

Limitaciones Se identifican limitaciones técnicas, Las brechas identificadas

institucionales ausencia de politicas formales, falta de deben considerarse en el
auditorias, baja gestion de riesgos y disefio de la propuesta.
dependencia del area TIC.

Necesidad del Se considera necesario para simular ataques, Este resultado respalda la

laboratorio analizar vulnerabilidades, detectar eventos,  pertinencia del proyecto y

virtual practicar respuesta ante incidentes y evaluar  su relacion con el objetivo

controles sin afectar sistemas reales.

general.

Nota. La matriz resume los principales resultados del formulario aplicado al personal de TIC.

Segun el area TIC, el ISU Sucre si tiene algunas medidas basicas, por ejemplo, controles de acceso

con usuario y contrasefia. El problema es que no hay monitoreo centralizado de logs ni alertas,

tampoco hay un registro formal de incidentes ni un proceso que revise vulnerabilidades de vez en

cuando.

Por eso el laboratorio virtual sirve como un espacio de prueba aparte de los sistemas reales. Ahi se

pueden recrear situaciones de riesgo, revisar configuraciones y sacar evidencias técnicas. Toda

esta informacion también se conecta con los criterios ISO/NIST del proyecto, sobre todo en lo que

tiene que ver con vulnerabilidades, monitoreo y respuesta ante incidentes.
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Anexo 5. Cuestionario estructurado.

Para este anexo se aplic6 una encuesta con un formulario digital. Respondieron estudiantes y
docentes del ISU Sucre. Se les preguntd sobre sus habitos de seguridad digital, lo que saben de

amenazas informaticas y como ven los riesgos cuando usan las plataformas de la institucion.

Las respuestas se recibieron del 20 de abril al 11 de mayo de 2026. En total se consiguieron 337
respuestas validas: 245 eran de estudiantes y 92 de docentes. Con estos resultados se complementd
el diagnodstico técnico del proyecto y se identificaron varias necesidades: capacitacion, uso de

herramientas de seguridad, mejorar las contrasefias y tener politicas institucionales.

Tabla 23.

Resultados consolidados del cuestionario aplicado a estudiantes y docentes

Pregunta / indicador Resultado principal

Uso de contrasefas diferentes 31,16 % respondio6 “A veces”
29,97 % “Frecuentemente”
29,38 % “Siempre”
7,12 % “Rara vez”
2,37 % “Nunca”.

Cambio de contraseiias 38,28 % cambia sus contrasefias una vez al afio
29,67 % cada 6 meses
16,32 % cada 3 meses
15,73 % nunca las cambia.

Uso de autenticacion en dos 61,13 % si utiliza autenticacion en dos factores
factores (2FA) 23,44 % no la utiliza

13,06 % no sabe qué es

2,37 % respondid “Nunca”.

Conocimiento sobre phishing o 86,05 % ha escuchado sobre ataques como phishing o

malware malware.
El 13,95 % no los conoce.
Identificacion de correos 80,71 % considera que podria identificar un correo
sospechosos electrénico sospechoso.
El 19,29 % indic6 que no.
Victima de incidente digital 32,05 % indic6 haber sido victima de algin incidente

digital, como hackeo, robo de cuenta o virus
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El 67,95 % respondi6 que no.

Seguridad percibida de 65,28 % considera seguras las plataformas institucionales
plataformas institucionales 21,36 % poco seguras

9,50 % muy seguras

3,86 % inseguras.

Deteccion de fallos en sistemas 33,83 % indic6 haber detectado fallos o problemas de
institucionales seguridad en los sistemas institucionales.
El 66,17 % respondié que no.
Importancia de la 83,38 % considera la ciberseguridad muy importante
ciberseguridad 15,73 % importante
0,89 % poco importante.
Capacitacion recibida 68,25 % no ha recibido capacitacion en ciberseguridad.
El 31,75 % si la ha recibido.
Interés en recibir capacitacion 91,10 % indic6 que si le gustaria recibir capacitacion en
ciberseguridad.
El 8,90 % respondid que no.
Acciones necesarias para 80,12 % sefialo la necesidad de capacitaciones
mejorar la ciberseguridad 76,85 % implementacion de herramientas

38,58 % politicas institucionales
26,41 % mejora de contrasefias.

Nota. Para proteger la privacidad de los participantes, se presentan unicamente resultados consolidados, sin incluir

correos electronicos ni datos personales de los encuestados.

Anexo 6. Ficha de analisis documental.

Para este anexo se reviso la documentacion disponible en la Unidad de TIC del Instituto Superior
Universitario Sucre. La revision se centré en conocer qué documentos existian sobre el manejo
tecnologico de la institucion y qué informacion podia servir como apoyo para el diagnostico de

seguridad.

En la Unidad de TIC se encontraron pocos documentos utiles para el diagnostico. Entre ellos
estaban una politica de contrasefias aplicada hace poco, un inventario de activos tecnoldgicos que
aun se estaba actualizando y un manual del sistema SIG. Aunque estos documentos ayudan a
conocer parte del trabajo tecnologico de la institucion, todavia no son suficientes para ordenar de

manera completa la seguridad de la informacion.
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En la Unidad de TIC no se ubicaron registros ni documentos suficientes sobre ciberseguridad.
Faltaban reportes de vulnerabilidades, historial de incidentes, diagramas de red actualizados y
procedimientos para responder ante eventos. Esta situacion dificulta revisar casos anteriores y

priorizar los controles que deberian organizarse en el ISU Sucre.

A partir de esta revision, el laboratorio puede servir como base para empezar a documentar mejor
la seguridad del ISU Sucre. En las pruebas se registraron vulnerabilidades, alertas y acciones de
respuesta dentro de un entorno separado. Estos datos pueden ayudar luego a crear procedimientos

internos y a organizar el seguimiento de eventos de seguridad.

Diagnéstico de Documentacion en la Unidad de Tecnologias de la Informacion y Comunicacién (TICs)
'Nombre del responsable: Gabriel Caicedo

Cargo: Responsable de TICs

\Area / Unidad: Unidad de Tecnologias de la Informacién y Comunicacion (TICs)
SECCION 2: EXISTENCIA DE DOCUMENTACION No existe Desconoce

Politica de seguridad de la informacion X
|Politica de control de accesos X
Politica de contrasefias X
|Plan de gestion de riesgos

Plan de continuidad del negocio

|Plan de recuperacion ante desastres
Procedimiento de gestion de incidentes
lInventario de activos tecnolégicos X
|Diagramas de red X
'Manuales de sistemas X
|Registro de incidentes X
Informes de auditoria o vulnerabilidades X

XX |[X|x

SECCION 3: ESTADO DE LA DOCUMENTACION Actualizado  Desactualizado En elaboracién No aplica
Politica de seguridad de la informacion X

Politica de control de accesos X
Politica de contrasefias X
Plan de gestion de riesgos

Plan de continuidad del negocio

Plan de recuperacion ante desastres
Procedimiento de gestion de incidentes
Inventario de activos tecnolégicos X
Diagramas de red X
Manuales de sistemas X
Registro de incidentes X
Informes de auditoria o vulnerabilidades X

X|X|X|x
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Se aplica

Se aplica

SECCION 4: NIVEL DE APLICACION : No se aplica

completamente parcialmente
Politica de seguridad de la informacion X
Politica de control de accesos X
Politica de contrasefias X
Plan de gestion de riesgos X
Plan de continuidad del negocio X
Plan de recuperacion ante desastres X
Procedimiento de gestion de incidentes X
Inventario de activos tecnoldgicos X
Diagramas de red X
Manuales de sistemas X
Registro de incidentes X
Informes de auditoria o vulnerabilidades X
SECCION 5: GESTION Y CONTROL Sl NO
¢La documentacion Tl se encuentra centralizada? X
éExiste un responsable de mantener actualizada la X
documentacion?
éSe revisa periédicamente la documentacion? X

Mensual Semestral Anual No se actualiza

Frecuencia de actualizacion: X
SECCION 6: CIBERSEGURIDAD SI NO
¢éExisten politicas formales de seguridad de la X
informacion?
¢Se documentan los incidentes de seguridad? X
¢Se han realizado auditorias de seguridad? X

OBSERVACION

Principales debilidades en la documentacion Tl

La documentacion de TICs es limitada y no esta centralizada. Solo se
evidencia politica de contrasefias reciente, inventario de activos en
consolidacion y manual del SIG; no existen planes, procedimientos,
diagramas, registros ni auditorias formales de ciberseguridad.

Recomendaciones para mejorar la gestion
documental

Crear un repositorio documental, designar responsable y definir
revisiones periddicas. Priorizar politicas de seguridad y accesos,
gestion de incidentes, continuidad, recuperacion, diagramas de red

y registros, alineados con ISO/IEC 27001:2022 y NIST.




Anexo 7. Escenario 1: Escaneo de vulnerabilidades

Figura 2.

Escaneo de red (puertos + servicios)

( )-[~]
L$ nmap -sS -sV 192.168.20.10
Starting Nmap 7.98 ( https://nmap.org ) at 2026-04-22 14:29 -0500
Nmap scan report for 192.168.20.10
Host is up (0.0057s latency).
Not shown: 993 filtered tcp ports (no-response)
STATE SERVICE VERSION
closed ftp
closed ssh
open http Apache httpd 2.4.58 ((Ubuntu))
open netbios-ssn Samba smbd 4
ssl/http  Apache httpd 2.4.58 ((Ubuntu))
netbios-ssn Samba smbd 4
ssh OpenSSH 9.6p1 Ubuntu 3ubuntul3.14 (Ubuntu Linux; pro|

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel
Service detection performed. Please report any incorrect results at https://nmap|

.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 19.03 seconds

Nota. Escaneo de puertos y deteccion de versiones (-sS -sV) sobre el servidor institucional, identificando servicios

criticos como Apache 2.4.58 y OpenSSH 9.6p1.
Justifica los controles de seguridad ISO/IEC 27001 (A.8.8) y NIST CSF (ID.AM).

Figura 3.

Vulnerabilidades detectadas

—
bt vuln 192.168.20.10
.98 ( https://nmap.org ) at 2026-04-22 13:58 -0500
Nmap scan report for 192.168.20.10
Host is up (0.0088s latency).
Not shown: 993 filtered tcp ports (no-response)
STATE SERVICE
closed ftp
closed ssh
open http
| _http-stored-xss: Couldn't find any stored XSS vulnerabilities.
| http-csrf:
| Spidering limited to: maxdepth=3; maxpagecount=20; withinhost=192.168.20.10
Found the following possible CSRF vulnerabilities:

|
|
| Path: http://192.168.20.10:80/

| Form id:

| Form action: http://192.168.20.10/
|

|

|

|

Path: http://192.168.20.10:80/index.php/home-courses/
Form id:
Form action: /index.php/home-courses/#wpcf7-f4437-p12226-01

76



http-wordpress-users:
Username found: isavic
Username found: usuario2
_Search stopped at ID #25. Increase the upper limit if necessary with 'http-wor
Hpress-users.limit’
http-enum:
/wp-login.php: Possible admin folder
/readme.html: Wordpress version: 2
/: WordPress version: 6.9.4
/wp-includes/images/rss.png: Wordpress version 2.2 found.
/wp-includes/js/jquery/suggest.js: Wordpress version 2.5 found.
/wp-includes/images/blank.gif: Wordpress version 2.6 found.
/wp-includes/js/comment-reply.js: Wordpress version 2.7 found.
/wp-login.php: Wordpress login page.
/wp-admin/upgrade.php: Wordpress login page.
/readme.html: Interesting, a readme.

Path: https://192.168.20.10:443/
Form id:
|_ Form action: https://192.168.20.10/
445/tcp open microsoft-ds
2222/tcp open  EtherNetIP-1

Host script results:

| _samba-vuln-cve-2012-1182: Could not negotiate a connection:SMB: ERROR: Server
returned less data than it was supposed to (one or more fields are missing); abo
rting [9]

| _smb-vuln-ms10-054: false

| _smb-vuln-ms10-061: Could not negotiate a connection:SMB: ERROR: Server returne
d less data than it was supposed to (one or more fields are missing); aborting [
9]

Nmap done: 1 IP address (1 host up) scanned in 696.25 seconds

Nota. Identifica debilidades en la aplicacion web WordPress y servicios de red del servidor institucional. Se detectaron
vulnerabilidades potenciales en multiples formularios y se realizd una enumeracion de usuarios exitosa (isavic,

usuario2), lo que representa una falla de seguridad en el control de acceso.

Con una maquina atacante que se configur6 en Kali Linux, se realizO un escaneo de
vulnerabilidades con Nmap. El andlisis encontrd servicios expuestos, puertos abiertos y posibles

debilidades en la configuracion del sistema objetivo.

Anexo 8. Escenario 2: Intento de acceso no autorizado (Fuerza bruta basica)

Para este escenario se crea un usuario
Usuario: usuario_test

Contrasena: 123456
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Figura 4.

Ataque de fuerza bruta — usuario conocido

ydr usuario_test » /Jusr/share/wordlists/escenario.txt -s 2222 -t 4 ssh
://192.168.20.10
Hydra v9.6 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in mi
litary or secret service organizations, or for illegal purposes (this is non-bin
ding, these *** ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2026-04-22 16:37:

27

[DATA] max 4 tasks per 1 server, overall 4 tasks, 5 login tries (1:1/p:5), ~2 tr
ies per task

[DATA] attacking ssh://192.168.20.10:2222/

[2222][ssh] host: 192.168.20.10 login: usuario_test password: 123456

1 of 1 target successfully completed, 1 valid password found

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2026-04-22 16:37:
31

Nota. Se observa el uso de la herramienta Hydra para realizar un ataque de fuerza bruta del servidor objetivo

(192.168.20.10).

Figura 5.

Deteccion de Ataque de Fuerza Bruta mediante Wazuh

« C O £ 192.168.10.10 % 80% T¥ @ @f =

= W MITRE ATT&CK AP default o a

Intelligence

18:18:25.603

i 1fields sorted [ F

L timestamp agent.name rule.mitre.id rule.mitre.tactic rule.description rule.level - rule.id

3 plataformas T1110.001 T1021.004 Credential Access, Lateral Movement ssha: authentication failed, 5 5760

plataformas T1110.001 T1021.004 sshd: authentication falled. . 5760

sshd: authentication failed 5 5760

0 platafc T1110.001 T1021.004

Nota. El sistema ha identificado automaticamente el intento de acceso no autorizado realizado por la herramienta

Hydra
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Figura 6.

Ataque de fuerza bruta — usuario desconocido

)~ /usr/share/wordlists
. /usr/share/wordlists/escenario.txt 123456 -s 2222 -t 1 ssh://192

.168.20.10

Hydra v9.6 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in mi
litary or secret service organizations, or for illegal purposes (this is non-bin
ding, these *** ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2026-04-22 19:21:
17

[DATA] max 1 task per 1 server, overall 1 task, 12 login tries (1:12/p:1), ~12 t
ries per task

[DATA] attacking ssh://192.168.20.10:2222/

[ERROR] could not connect to ssh://192.168.20.10:2222 - Connection refused

Nota. la ejecucion de ataques de fuerza bruta dirigidos mediante Hydra activé un estado de denegacion de servicio por

proteccion.

Anexo 9. Escenario 3: Generacion de trafico sospechoso.

Figura 7.

Generacion de intentos fallidos de autenticacion SSH desde Kali Linux.

'+Inicio prueba SSH fallido: %Y-%m-%d %

iin {1..8
'ClavelIncorrectal23' ssh \

PreferredAuthentications=password \

PubkeyAuthentication=no \

StrictHostKeyChecking=no \

ConnectTimeout=5 \
usuariofalsog192.168.20.10 "ex

2

'+Fin prueba SSH fallido: %Y-%m-%d %H:%M:
Inicio prueba SSH fallido: 2026-04-26 00:22:17
Permission denied, please try again.
Permission denied, please try again.
Permission denied, please try again.
Permission denied, please try again.
Permission denied, please try again.
Permission denied, please try again.
Permission denied, please try again.
Permission denied, please try again.

Fin prueba SSH fallido: 2026-04-26 00:22:58

Nota. Lo que muestra la figura son los intentos fallidos de autenticacion SSH. Se ejecutaron de forma controlada con
Kali Linux apuntando a un servidor que Wazuh tenia monitoreado. La idea de estos eventos era simular un acceso no

autorizado dentro del laboratorio virtual.
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Figura 8.

Deteccion de autenticacion fallida SSH en Wazubh.

56 hits
Apr 25, Apr 26, 2026 @ 00:31:18.390
* Export Formatted Reset view '8 SO0 available fields c  1fields sorted Full screen
+ timestamp agent.name rule.description rule.level ~  rule.id
plataformas s s710
plataformas s s710
plataformas - s710
plataformas s710
plataformas s s710
plataformas s s710
plataformas s s710
plataformas s s710
plataformas s s710
platatormas s710
plataformas s s710
plataformas s s710
plataformas s710
plataformas s s710
plataformas s710

Nota. En la figura se observan los eventos que registr6 Wazuh durante los intentos fallidos de autenticacion SSH desde
Kali Linux hacia el servidor monitoreado. También se ve la regla 5710, que tiene que ver con intentos de inicio de

sesion con un usuario que no existe.

Figura 9.

Generacion de trdfico de reconocimiento mediante escaneo de puertos con Nmap.

‘+Inicio prueba escaneo Nmap:

p 21,22,23,25,53,80,443,389,445,3306,3389,8080 192.168.20

"+Fin prueba :
Inicio prueba escaneo Nmap: 2026-04-26 00:38:43

[sudo] contrasena para victoria:

Starting Nmap 7.98 ( https://nmap.org ) at 2026-04-26 00:38 -0500
Nmap scan report for 192.168.20.10

Host is up (0.017s latency).

escaneo Ni

STATE
closed
open
closed
closed
closed
open
closed
open
open

SERVICE

ftp

ssh

telnet

smtp

domain

http

1dap

https
microsoft-ds

3306/tcp closed
3389/tcp closed
8080/tcp closed

Nmap done: 1 IP

mysql
ms-wbt-server
http-proxy

address (1 host up) scanned in ©.58 seconds

Fin prueba escaneo Nmap: 2026-04-26 00:38:50

Nota. En la figura se observa el escanco de puertos que se ejecutd desde Kali Linux hacia un activo interno del

laboratorio. Esta prueba dejo trafico sospechoso relacionado con actividades de reconocimiento de red.
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Figura 10.

Generacion de peticiones web sospechosas desde Kali Linux mediante comandos curl.

' +%Y-%m-%d

2026-04-26 01:09:58

"http

1
"http://1
"http /1
"http://1
"http://1
"http://1 /script>"
<!DOCTYPE html>
<html lang="es" class="no-js">
<head>

<meta charset="UTF-8">

<meta name="viewport"” content="width=device-width">

<link rel="profile" href="https://gmpg.org/xfn/11">

<title>ISUPruebas</title>
<meta name='robots' content='max-image-preview:large' />
<link rel='dns-prefetch' href='//fonts.googleapis.com' />
<link rel="alternate” type="application/rss+xml" title="ISUPruebas &raquo; Feed"
href="http://192.168.20.10/index.php/feed/" />
<link rel="alternate” type="application/rss+xml" title="ISUPruebas &raquo; Feed

1,064 hits
Ap
Export Formatted Reset view ® S00 available fields =n

+ timestamp agent.name rule.level rule.id
1:10:55.977 plataformas 6 31105

& )1:10:54.166 plataformas s 31101
[ 10:54.042 plataformas s 31101
[ )1:10:54.042 plataformas s 31101

Nota. Los eventos fueron generados en un entorno controlado mediante comandos curl ejecutados desde Kali Linux
hacia el servidor web interno. La deteccion de las reglas 31105 y 31101 en Wazuh evidencia que la plataforma
identifico trafico web sospechoso relacionado con intentos de exploracién y prueba de entradas potencialmente

maliciosas.

Anexo 10. Escenario 4: Monitoreo y respuesta ante eventos de seguridad

Figura 11.

Intento fallido de autenticacion generado desde Kali Linux

' +%Y-%m-%d

2026-04-26 ©01:55:23

usuariofalso192.168.20.10
usuariofalsog192.168.20.10's password:
Permission denied, please try again.
usuariofalsog192.168.20.10's password:
Permission denied, please try again.
usuariofalsogl192.168.20.10's password:
usuariofalso192.168.20.10: Permission denied (publickey,password).

Nota. La figura muestra los intentos fallidos de autenticacion por SSH generados desde Kali Linux hacia el servidor

Ubuntu. La prueba permiti6 revisar si Wazuh detectaba el evento dentro del laboratorio.
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Figura 12.

Deteccion de intento fallido de autenticacion en Wazuh

% Export Formatted

+ timestamp

Reset view

® S00 avai

1,078 hits

Apr 25, 2026 @ 01:56:14.217 - Apr 26, 2026 @ 01:56:14.217

labie fields = Columns

) Density

T 1 fields sorted

] Full screen

- agent.name rule.description - rulelevel ~ rule.id
& Apr 26, 2026 @ 01:55:44.314 plataformas syslog: User missed the password more than o 10 2502
C Apr 26, 2026 @ 01:55:44.310 plataformas sshd: Attempt to login using a non-existent user 5 s710
( Apr 26, 2026 @ 01:55:40.307 plataformas sshd: Attempt to login using a non-existent user S s710
[E& Apr 26, 2026 @ 01:55:36.303 plataformas sshd: Attempt to login using a non-existent user S 5710
(& Apr 26, 2026 @ 01:55:34.305 plataformas PAM: User login failed s 5503
[ Apr 26, 2026 @ 01:55:32.299 plataformas sshd: Attempt to login using a non-existent user 5 s710

Nota. La figura muestra la alerta registrada en Wazuh por los intentos fallidos de autenticacion SSH. Con este evento

se verifico el monitoreo y la correlacion dentro del laboratorio. Fuente: Elaboracion propia.

Figura 13.

Respuesta - Regla de bloqueo creada en pfSense

Floating WAN LAN OoPT1 OoPT2

Rules (Drag to Change Order)

States Protocol Source hedul

Port Destination

Port y Queue Description Actions
~ 0/5 KiB 1Pva 192.168.30.10 - This Firewall * * none Permitir ping de 3 S0
= ICMP (self) kali a gateway O x
any opt2

O X oB 1Pva * 192.168.30.10 - 192.168.20.10 ~* b none Bloquear a kali 3,20
= hacia servidor S
~ 0/10.61 1Pva = 192.168.30.10 - 192.168.20.10 * - none Permitir Kali hacia %, & (0
= wmiB servidor Om x

Nota. En la figura se visualiza la regla que se configuré en pfSense para bloquear el trafico que venia desde Kali Linux

hacia el servidor de la zona DMZ. Fuente: Elaboracion propia.

Tabla 24.

Resultados del escenario de monitoreo y respuesta a eventos de seguridad

Elemento
Hora de generacion del
evento
Hora de deteccion en Wazuh
Tiempo de deteccion
Respuesta aplicada

Como medirlo

01:55:23

01:55:32

9 segundos

Registro del evento en Wazuh, analisis de la IP
origen y recomendacion de bloqueo del acceso SSH
desde la red de ataque

Nota. Latabla recoge el tiempo transcurrido entre el intento fallido de autenticacion y su deteccion en Wazuh. También

incluye la respuesta aplicada dentro del laboratorio para contener el evento. Fuente: Elaboracion propia.
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Figura 14.
Validacion del bloqueo desde Kali Linux

i 4 192.168.20.10
PING 192.168.20.10 (192.168.20.10) 56(84) bytes of data.

--- 192.168.20.10 ping statistics ---
4 packets transmitted, © received, 100% packet loss, time 3067ms

192.168.20.10
Starting Nmap 7.98 ( https://nmap.org ) at 2026-04-26 02:23 -0500
Note: Host seems down. If it is really up, but blocking our ping probes, try -Pn
Nmap done: 1 IP address (@ hosts up) scanned in 3.07 seconds

Nota. En la figura se observa la prueba de conectividad que se hizo desde Kali Linux hacia el servidor DMZ. Al

validar, se nota que el trafico quedd bloqueado por la regla que se aplicé en pfSense. Fuente: Elaboracién propia.

En esta prueba se realizaron varios intentos fallidos de acceso por SSH desde Kali Linux hacia el
servidor Ubuntu. Se buscé comprobar si el evento salia primero en los registros del servidor y

después en Wazuh, como parte del monitoreo que se configurd en el laboratorio.

Al mirar la alerta, se pudo ver la IP de origen, la regla que se activé y el nivel de severidad que
asignd Wazuh. Con esos datos se registro el tiempo de deteccion, que fue de 9 segundos, como se
ve en la Tabla 24. Después se aplicod una regla en pfSense para bloquear el trafico de la maquina

atacante y se valido que el acceso quedara restringido.

La prueba se relaciona con ISO/IEC 27001 porque trabajo el registro, monitoreo y respuesta ante
un intento fallido de autenticacion. Desde el NIST CSF, se vincula con Detect y Respond, ya que
el evento fue observado en Wazuh y luego contenido con una regla en pfSense dentro del

laboratorio.

Anexo 11. Postest

11.1 Hardening aplicado

Endurecimiento de SSH
En el servidor Ubuntu se reviso el acceso por SSH, porque este servicio se usaba en las pruebas de

autenticacion. Para hacerlo mas seguro, se quitaron configuraciones débiles y se restringid el
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ingreso remoto. También se deshabilité el acceso directo con root, se limitaron los intentos fallidos
y se dejo el ingreso solo para usuarios autorizados. Asi, el laboratorio pudo probar un acceso

remoto mas controlado frente a intentos no autorizados.

PermitRootLogin no
MaxAuthTries 3
LoginGraceTime 30
X11Forwarding no

AllowUsers victoria

Endurecimiento de Apache: fortalece la seguridad del servidor web, evitando la exposicion de
informacion sensible y reduciendo vulnerabilidades. Permite controlar qué servicios, moédulos y

configuraciones estan habilitados para proteger las aplicaciones publicadas.

$ sudo a2enmod headers rewrite
Enabling module headers.
Module rewrite already enabled

To activate the new configuration, you need to run:
systemctl restart apache2

ServerTokens Prod
ServerSignature Off
TraceEnable Off
<Directory /var/www/html>
Options -Indexes
AllowOverride All
Require all granted
</Directory>
Header always set X-Frame-Options "SAMEORIGIN"
Header always set X-Content-Type-Options "nosniffr"

Header always set Referrer-Policy "strict-origin-when-cross-origin®
Header always set Permissions-Policy "geolocation=(), microphone=(), camera=()"

Proteccion basica de WordPress: disminuye riesgos sobre el sitio web, como accesos indebidos,
ataques de fuerza bruta, explotacion de plugins vulnerables o modificacion no autorizada del
contenido. Incluye actualizar WordPress, temas y plugins, usar contrasefas seguras, limitar

intentos de inicio de sesion y aplicar permisos adecuados.

e Desactivar edicion de archivos desde WordPress: Esto reduce el riesgo de modificacion

directa de archivos desde el panel administrativo.
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define('DISALLOW_FILE_EDIT', true);
e Proteger wp-config.php y xmlrpc.php

~/posttest_vulnerabilidades
‘ http://192.168.20.10/xmlrpc.php
HTTP/1.1 403 Forbidden
Date: Thu, 30 Apr 2026 ©2:38:22 GMT
Server: Apache/2.4.58 (Ubuntu)

X-Frame-Options: SAMEORIGIN

X-Content-Type-Options: nosniff

Referrer-Policy: strict-origin-when-cross-origin
Permissions-Policy: geolocation=(), microphone=(), camera=()
Content-Type: text/html; charset=iso-8859-1

e Corregir permisos

chown -R www-data:www-data /var/www/html
find /var/www/html -type d -exec chmod 755 {} \;

find /var/www/html -type f -exec chmod 644 {} \;
chmod 600 /var/www/html/wp-config.php

e Actualizar WordPress, temas y plugins

11.2 Reglas pfSense

Creacion de reglas en pfsense:

Pva 192.168.30.10 * 192.168.20.10

none POSTTEST_TEMP_ESCANEO_CONTROLADO
TCP

"y

m
jit X
,
3

va - 192.168.30.10 * 192.168.20.10 - - none Bloquear a kali hacia servidor
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Figura 15.

Ejecucion postest: generacion de eventos

Abrir ~ n bitacora_eventos.csv

evento,hora_inicio, tipo,comando

EV_SCAN_1, -04-29T19:23: :00,Escaneo Nmap,sudo nmap -Pn -sS -p
EV_SCAN_2, -04-29T19: H H ,Escaneo Nmap,sudo nmap -Pn -sS -p
EV_SCAN_3, -04-29T19:24: :00,Escaneo Nmap,sudo nmap -Pn -sS -p
EV_SCAN_4, -04-29T19: H H ,Escaneo Nmap,sudo nmap -Pn -sS -p
EV_TCP_22, - -29T19: H H ,Conexion TCP bloqueada,nc puerto
EV_TCP_80, -04-29T19:26: : ,Conexion TCP bloqueada,nc puerto
EV_TCP_443, -04-29T19:26: :00,Conexion TCP bloqueada,nc puerto
EV_TCP_3306, -04-29T19: H H ,Conexion TCP bloqueada,nc puerto
EV_ICMP_1, -04-29T19:28: :00,Prueba ICMP,ping 192.168.20.10
EV_ICMP_2, -04-29T19: H H ,Prueba ICMP,ping 192.168.20.10
EV_ICMP_3, -04-29T19: H H ,Prueba ICMP,ping 192.168.20.10
EV_ICMP_4, -04-29T19: ,Prueba ICMP,ping 192.168.20.10

ONOWUDWNR

EV_HTTP_/wp-login.php, -29T19: H -05: ,Sondeo HTTP,curl /wp-login.php
EV_HTTP_/xmlrpc.php, = 3 ,Sondeo HTTP,curl /xmlrpc.php
EV_HTTP_/wp-admin/, : :00,Sondeo HTTP,curl /wp-admin/
EV_HTTP_/wp-config.php. -29T19:35:13-05:00,Sondeo HTTP,curl /wp-config.php.bak
EV_SSH_1, -04-29T19: g = ,SSH fallido,usuario inexistente

EV_SSH_2, -04-29T19: :00,SSH fallido,usuario inexistente

EV_SSH_3, -04-29T19: s :00,SSH fallido,usuario inexistente

EV_SSH_4, -04-29T19: g :00,SSH fallido,usuario inexistente
EV_HTTP_/wp-login.php, -04-29T720:11:23-05: ,Sondeo HTTP,curl /wp-login.php
EV_HTTP_/xmlrpc.php, -04-29T20: -05: ,Sondeo HTTP,curl /xmlrpc.php
EV_HTTP_/wp-admin/, -04-29T20:12:33-05:00,Sondeo HTTP,curl /wp-admin/
EV_HTTP_/wp-config.php.bak, -04-29T20:13:08-05: ,Sondeo HTTP,curl /wp-config.php.bak
EV_HTTP_/wp-login.php, -04-29T20:17:09-05:00,Sondeo HTTP,curl /wp-login.php
EV_HTTP_/xmlrpc.php, -04-29T20: E = ,Sondeo HTTP,curl /xmlrpc.php
EV_HTTP_/wp-admin/, 3 :00,Sondeo HTTP,curl /wp-admin/

. H Sondeo HTTP,curl /wp-config.

Nota. La figura evidencia la generacion de eventos durante la fase postest, posterior a la aplicacion de controles de

hardening y reglas de seguridad en pfSense. Fuente: Elaboracion propia.

11.3 Calculos MTTD / MTTR

Calculo de tasa de deteccion

Evento Hora inicio Detectado en Wazuh Hora alerta Evidencia
EV _SCAN 1 19:23:16 Si 19:23:22  Alerta pfSense/Wazuh
EV_SCAN 2 19:23:50 Si 19:23:56 Alerta pfSense/Wazuh
EV_HTTP 1 19:33:28 S 19:33:28 Alerta pfSense/Wazuh
EV SSH 1 19:49:35 Si 19:49:39 Regla 5710

—

=N

» eventos detectados
Tasa de deteccion = - x 100
eventos simulados

20
Tasa de deteccion = >0 * 100 = 100%
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Calculo del MTTD

MTTD = hora de alerta en Wazuh — hora de inicio del evento

Evento Hora inicio Hora alerta Wazuh Tiempo de deteccion
EV_SCAN 1 19:23:16 19:23:22 6 seg.
EV_SCAN 2 19:23:50 19:23:56 6 seg.
EV_HTTP 1 19:33:28 19:33:32 4 seg.
EV_SSH 1 19:49:35 19:49:39 4 seg.

(6+6+4+4)
MDDT = 2 = 5 seg.

Calculo del MTTR

MTTR = hora de accién de respuesta - hora de alerta

Evento Hora alerta Hora accion completada Tiempo de respuesta
EV_SCAN 1 19:23:22 19:23:24 2 seg.
EV_SCAN 2 19:23:56 19:30:20 6 min 24 s
EV_HTTP 1 19:33:32 19:35:22 1 min 50 s
EV _SSH 1 19:49:39 19:54:35 4 min 56 s

(2s + 384s + 110s + 2965) .
MTTR = = 3 min. 18 seg.

4

Los resultados del postest permiten evidenciar que la aplicacion de controles de hardening, reglas
de filtrado en pfSense y monitoreo mediante Wazuh contribuyé a mejorar la capacidad de

deteccion y respuesta ante eventos de seguridad generados en el laboratorio virtual.
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Bloque 1: Matriz de Trazabilidad ISO/NIST — Componente del Laboratorio

Control ISO 27001:2022 Control NIST Componente del Evidencia de
SP 800-53/CSF  laboratorio validacion
A.8.8 Gestion de ID.AM, PR.IP-1  Kali Linux + Nmap Tabla 11
vulnerabilidades Anexo 7
A.8.20/8.22 Seguridad y SC-7, PR.AC-5  pfSense Tabla 6
segregacion de redes (LAN/DMZ/Ataque) Figura 13
Figura 14
A.5.15/5.16 Control de AC-2, AC-6 Ubuntu + WordPress + Fig. 4-8,
acceso e identidad SSH Anexo 8
A.8.15/8.16 Registro y DE.CM-1, Wazuh SIEM Tabla 19
monitoreo DE.CM-7 Anexo 10
A.5.24/5.26 Respuesta a RS.RP-1, RS.MI- pfSense + Wazuh Tabla 20
incidentes 1 Anexo 10
Tabla 24

Bloque 2: Declaracion Etica y de Privacidad (2 lineas)

La aplicacion del cuestionario digital (Anexo 5) se realizd bajo consentimiento informado
implicito al acceder al formulario. No se recopilaron datos personales identificables, se garantizé
el anonimato y los resultados se presentan unicamente de forma agregada, cumpliendo con los

principios de proteccion de datos establecidos por la normativa institucional vigente.
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