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RESUMEN

El proyecto, consistio en una auditoria informatica al aplicativo web de la unidad
educativa “Arbol de vida” que presenta problemas y fallas en su funcionamiento. El
objetivo de esta auditoria fue evaluar la seguridad del aplicativo, identificar posibles

vulnerabilidades y brindar un diagnostico a la institucion

Para el desarrollo de este trabajo se utiliz6 metodologia genérica que consta de 3 fases
que son planificacién, ejecucién y cierre. Se realizaron escaneos con herramientas
especializadas para identificar posibles vulnerabilidades, pruebas de funcionamiento del

aplicativo y pruebas de seguridad, evaluando controles implementados.

Se realizd una recopilacién de los resultados obtenidos de cada prueba, para la
elaboracion de un informe con un total de catorce observaciones y sus respectivas
recomendaciones basadas en los estdndares de seguridad internacionales. Estas
recomendaciones buscan garantizar la seguridad del aplicativo y de la informacion que

maneja, asi como mejorar su rendimiento.

Palabras clave: aplicaciones web, seguridad, auditoria informatica.
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ABSTRACT

The project consisted of a computer audit of the "Arbol de Vida" educational unit's web
application, which presented problems and failures in its operation. The objective of this
audit was to evaluate the security of the application, identify possible vulnerabilities, and

provide a diagnosis to the institution.

To develop this work, a generic methodology consisting of three phases was used:
planning, execution, and closure. Scans were performed using specialized tools to identify
possible vulnerabilities, application functionality tests, and security tests evaluating the

implemented controls.

A compilation of the results obtained from each test was made to prepare a report with a
total of fourteen observations and their respective recommendations based on
international security standards. These recommendations seek to ensure the security of

the application and the information it handles, as well as improve its performance.

Keywords: web applications, security, computer audit.
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INTRODUCCION

Con el auge de las tecnologias digitales, los aplicativos web se han convertido en una
herramienta esencial para el funcionamiento de muchas organizaciones, ya sea para
ofrecer servicios a los clientes o para el manejo interno de informacion. Sin embargo, a
medida que el uso de estos aplicativos web se ha incrementado, también han aumentado
los riesgos de seguridad informatica, lo que puede poner en peligro la informacién y los

recursos de la organizacion.

Es por ello que la auditoria informatica se ha convertido en una herramienta importante
para evaluar la seguridad de los aplicativos web ya que es un proceso sistematico que
permite identificar y evaluar los controles de seguridad en una aplicacion, con el fin de

detectar vulnerabilidades y debilidades en la misma.

La unidad educativa Arbol de vida tiene un aplicativo web, integrado con Software
Académico, Aula Virtual y Gestion administrativa y contable, el mismo que ha
presentado fallas, mal rendimiento desde su adquisicion, evidenciadas por personal del
plantel. En este sentido, esta tesis se enfocara en el desarrollo de auditoria informética,
para evaluar la seguridad del aplicativo web de la institucion y luego establecer

recomendaciones de seguridad.

Se utilizaran las metodologias de investigacion diagndstica y exploratoria, haciendo una
revision de trabajos similares al presente proyecto y una entrevista al personal encargado

de la administracién del aplicativo de la institucion.

Las fases que se utilizaran en el presente proyecto son: planificacion de actividades,
ejecucion de auditoria, cierre de auditoria que son parte de metodologia genérica de
auditoria informatica, adaptada a las necesidades del proyecto para garantizar que se
cubran adecuadamente los aspectos relevantes.

Se emplearan herramientas de seguridad de cddigo libre para la ejecucion de actividades
y escaneos, tales como: Kali Linux, nmap, nikto, owasp zap. Las pruebas que se
emplearan en el presente trabajo, estan dirigidas para la evaluacién del funcionamiento
de interfaces del mdédulo matriculacion e ingreso de notas que son los que soportan los
procesos académicos de la institucion, asi mismo las pruebas de seguridad enfocadas en

las vulnerabilidades mas comunes en aplicativos web siendo: Cross site scripting,



Inyeccion sql, Ddos, clickjacking. Estas pruebas se realizaron con técnicas y

herramientas especificas, disefiadas para identificar las vulnerabilidades.

Después de culminar todos los procesos y pruebas descritos anteriormente, se analizaran
los resultados encontrados y se elaborara el informe final de auditoria, con las
observaciones y recomendaciones basadas en estandares de seguridad como 1SO 27001,
NIST SP 800, COBIT 5.0, WCAG.

Este trabajo, se encuentra estructurado como se detalla a continuacion:

El capitulo I, contiene los antecedentes, descripcion del proyecto, objetivos, justificacion

y metodologia del proyecto.

Asi mismo, el capitulo Il esta conformado por el marco contextual, marco conceptual,
marco tedrico y componentes de la propuesta que abarca el desarrollo de las fases del
proyecto que son la planificacion, ejecucién y cierre, mostrando los resultados, finalmente

las conclusiones y recomendaciones.



CAPITULO I

1. FUNDAMENTACION

1.1. ANTECEDENTES

En la actualidad, los sistemas y tecnologias de informacion han sido pieza clave durante
el tiempo que se mantuvo el confinamiento por la pandemia, siendo un pilar fundamental
para empresas e instituciones educativas, pasando a ser una herramienta principal para
mantener las actividades escolares al dia [1].

La Unidad Educativa “Arbol de Vida” se encuentra ubicada en la Parroquia José Luis
Tamayo (Muey) del cantdn Salinas, perteneciente a la provincia de Santa Elena, dedicada
a brindar educacion a nifios de manera vespertina y anteriormente virtual, siendo una
institucién particular, maneja una base de datos de alumnos matriculados bajo una

plataforma virtual administrada por el personal indicado por el rector [2].

Dicha institucion cuenta con una tecnologia fusionada en un solo aplicativo web
constituida por un Software Académico, Aula Virtual y Gestion administrativa y
contable, ya que, abarca con una gran cantidad de alumnos que son representados por sus
respectivos padres de familias, los cuales, separan un cupo de matriculacion para luego
realizar el pago por la misma, teniendo en cuenta esto, el software cuenta con un moédulo
de pagos para registrar los ingresos recaudados por parte de los padres de familia, también
lleva una némina de notas donde se refleja el curso y las calificaciones de cada alumno
asentadas por los docentes que inician sesién a la plataforma, teniendo mdultiples
aportaciones en cada espacio para que el estudiante complemente tareas, realice

cuestionarios y lecciones virtuales.

En la entrevista realizada al encargado del mantenimiento del sistema (\Ver Anexo 2), se
pudo confirmar el uso que se ha dado en la plataforma y los posibles problemas que abarca
la misma, dando por entendido que uno de los inconvenientes principales, es que no existe
un sistema de resguardo de la informacién al solicitar una copia de seguridad, para

prevenir a futuro una falla del programa y sea necesario el respaldo adecuado.

De la misma manera, entre las falencias que se detectaron con el personal docente, es que
en ciertos navegadores el aplicativo no funciona correctamente presentando algunos
problemas en sus procesos, como retrasos en el registro de notas, retardo en inicios de

sesion o muchas veces intentos multiples para poder ingresar a su perfil personal. Estos



inconvenientes generan pérdidas, que son en muchas ocasiones de los registros generados
al momento que ingresan notas, creando inconveniente al visualizar las calificaciones en

la plataforma.

La informacion que se determin6 por medio del método de observacion que se realizé al
aplicativo (\VVer Anexo 3), es que no contiene ninguna forma de realizar una actualizacién
al mismo, tampoco cuenta con un espacio determinado para poder mejorarlo y la
institucién no contiene un método de raiz administrativa donde se pueda realizar cambios
al sistema, esto provocara a futuro, que el programa comience a decaer en eficiencia y
rapidez en el registro de informacion, asi mismo, baja la proteccion a nuevos metodos de

extraccion de datos si surge un ataque.

En base a la investigacion realizada, se hallé que, en la Universidad de la Costa, ubicada
en Colombia, se efectud un trabajo de tesis para la auditoria de sistemas informaticos
(SAC) en la Secretaria de educacion departamental de la Guajira por Roger Raul Foronda
Garcia y Gabriel Alfonso Galvan Suarez, el cual posee como misién ser un canal de
comunicacion entre Docentes, Directivos Docentes, Estudiantes, Personal Administrativo
y personal Educacional, teniendo como objetivo auditar los procesos del SAC, con el fin
de mantener la certificacion de ICONTEC en el marco del proyecto de modernizacion

liderado desde el Ministerio de Educacion Nacional [3].

Asi mismo, a nivel nacional en la provincia de Azuay, Jaime Rafael Benitez Iglesias,
realizo su sustentacion de tesis con el tema “Elaboracion de un manual de usuario de
auditoria interna para la Unidad Educativa intercultural trilingiie Mushuk Kawsay del
canton el Tambo”, teniendo como finalidad establecer instrumentos operativos para la
gestion de auditoria interna y realizar un manual que se elaboré de acuerdo a las
necesidades y exigencias de la entidad, para dar un mejor funcionamiento institucional
[4]. Este proyecto se baso en la orientacion de los procesos educativos fundamentados en
los nifios, nifias, adolescentes y jovenes; donde los maestros y los padres de familia unan
esfuerzos por formar educandos capaces de cumplir papeles protagénicos dentro de la
sociedad [4].

Por otro lado, en Ambato se realizd un trabajo de auditoria para la optimizacion del
funcionamiento de los sistemas y equipos informaticos de la facultad de ingenieria en

sistemas, electronica e industrial realizada por Mayra Gabriela Acosta Jordan,



desarrollada a partir de la necesidad de conocer el estado en que se encuentra el
funcionamiento de los sistemas y equipos informaticos, para lo cual, se realizo la
ejecucion de una auditoria informatica utilizando una metodologia basada en COBIT 4.1
(Control Objetives for information and related technology) para evaluar los controles del
sistema de Control de Docentes y Laboratorio de la Facultad [5]. Usando aplicaciones de
pruebas de cumplimiento y pruebas sustantivas cuyos resultados demuestran que el
funcionamiento del sistema es factible y debido a sus permanentes modificaciones no
permite que sea 6ptimo [5]. Los equipos del laboratorio satisfacen las necesidades de
herramientas de software de los estudiantes, la infraestructura y cableado, para el éptimo

funcionamiento de equipos y transmision de datos [5].

Después de revisar los trabajos anteriores, se pudo determinar que la auditoria de sistemas
en instituciones, es un proceso fundamental, ya que ayuda a identificar falencias en los
controles de acceso, de la misma forma, minimiza los riesgos de accesos no autorizados
y previene el robo o manipulacion de informacion sensible perteneciente a la entidad. Por
esta razdn, el presente trabajo propone realizar la auditoria informatica a los sistemas de
matriculacién e ingreso de notas de docentes de la Unidad Educativa “Arbol de vida”,
mediante herramientas que faciliten el analisis de los mismos, verificando la proteccion

de datos que poseen.
1.2. DESCRIPCION DEL PROYECTO

El presente trabajo se orienta a la Auditoria de un aplicativo Web que posee la Unidad
Educativa “Arbol de Vida”, situada en la parroquia José¢ Luis Tamayo “Muey”, del canton
Salinas, en la provincia de Santa Elena, el cual present6 multiples inconvenientes de uso
durante el tiempo de pandemia, siendo indispensable para las tareas cotidianas que
enfrentaba la institucion en el area administrativa, los docentes en el cumplimiento
escolar, los padres de familia en la matriculacion y pago de la misma, y finalmente, los

estudiantes en la plataforma virtual.

El presente proyecto se realiza en base a una metodologia genérica, adaptada con fases
principales de auditoria informatica, con el fin de identificar vulnerabilidades y hacer un
analisis en aplicativo web. Se divide en las siguientes fases: planificacion, ejecucion y

cierre, recomendaciones empleando buenas précticas, varios consejos profesionales y



herramientas, tales como: nmap, nikto, owasp zap, slow loris, social-Engineer Toolkit,

sensepost Jack, sqlmap.
FASE DE PLANIFICACION

En esta fase se comprendera todo el seguimiento del proyecto mediante un cronograma,
el cual registra todas las actividades que se van a realizar durante todo el trabajo de
auditoria, junto con las fechas y el tiempo que se tomara ejecutar cada etapa. En
especifico, su funcion es ayudar con la planificacion y cumplimiento de entrega del

trabajo en el tiempo previsto.

De la misma manera determinaran las herramientas que se utilizaran en la auditoria, las
cuales dependeran de los programas que se estableceran para este proyecto y los recursos

fisicos que se utilizaran durante la auditoria.
FASE DE EJECUCION

La fase de ejecucion se centrara en la busqueda de las partes susceptibles del aplicativo
mediante un levantamiento de informacion, pudiendo ser este reconocimiento pasivo o
activo, en ambos se implica la recopilacion de informacion Gtil. En el pasivo, el auditor
recolecta datos sobre un objetivo potencial con acciones sencillas y de bajo riesgo. Por
otro lado, en el activo, el auditor busca por la red un blanco especifico, que ain no tiene

prefijado, de manera arriesgada.

Se obtendra informacidn necesaria para tener un indicio de los problemas que presenta el
aplicativo web de la institucion, reconocimiento de partes susceptibles, posteriormente
una exploracion en el aplicativo para conocer su funcionamiento, sus formas de
navegacion entre diversos navegadores (Google Chrome, Internet Explorer y Mozilla
Firefox), su actividad en ejecucion tanto en Windows como Linux, su forma de seguridad,

etc.

Empleando las herramientas mencionadas anteriormente se realizaran diversos escaneos
para cono los puertos abiertos, analisis SSL y vulnerabilidades. También se ejecutaran
pruebas para evaluar funcionamiento de interfaces de ingreso de datos en el modulo
matriculacion e ingreso de notas y pruebas de seguridad en el aplicativo web,
mencionadas a continuacion: cross site scripting (XSS), inyeccion sgl, pruebas de

denegacion de servicios e ingenieria social para evidenciar la seguridad de contrasefias



de los usuarios. Esta fase también comprende la recopilacion de los resultados obtenidos

en cada prueba.
FASE DE CIERRE

En esta fase, se comienza a interpretar y documentar la informacion obtenida en los pasos
anteriores, elaborando un informe detallando las observaciones y sus respectivas
recomendaciones basadas en estandares de seguridad, para que la institucion lo analice
y pueda solicitar a los desarrollares una mejor alternativa para dar una solucion correcta,

y poder salvaguardar su informacion privada, mejorando el funcionamiento del mismo.

Este proyecto contribuira a la linea de investigacion Tecnologia y Sistemas de la

Informacion (TSI), sub linea TSI en las organizaciones y en la sociedad [6].
1.3. OBJETIVOS DEL PROYECTO
1.3.1 OBJETIVO GENERAL

Ejecutar una auditoria en el aplicativo web que soporta el proceso académico, mediante
herramientas de auditoria informatica, para identificar vulnerabilidades y proponer

mejoras de seguridad.
1.3.2 OBJETIVOS ESPECIFICOS

e Planificar las actividades a realizar durante la auditoria, mediante un cronograma
que detalle el tiempo y los recursos a utilizarse.

e Evaluar incidentes de seguridad, mediante un testeo al aplicativo, para distinguir
las partes susceptibles y brindar un diagndstico de los procesos.

e Aplicar técnicas y herramientas de seguridad informética que permitan identificar
vulnerabilidades en el aplicativo web y la base de datos.

e Elaborar un informe final de observaciones y recomendaciones describiendo los

hallazgos encontrados durante la auditoria.

1.4. JUSTIFICACION DEL PROYECTO

Los ciberataques son técnicas maliciosas que con el tiempo ha incrementado de manera
antiética para diversos paises incluyendo Latinoamérica, entre los paises que en tendencia

crece con este método delictivo el cual va en aumento de 24% en los Gltimo ocho meses



se refleja que entre la lista de paises mas vulnerable a estos ataque de ciber delincuencia
lidera Ecuador con un 75% a diferencia de sus paises vecinos como Per(, Panama,
Guatemala y Venezuela [7], entre los ataque mas relevantes en el Gltimo afio existieron
fue en el Municipio de la capital del pais el cual quedo afectado con una pérdida del 15%

al 20% de informacion con el uso de un virus “ransomware” de la cepa “blackCat” [8].

El éxito de una organizacion radica en la capacidad para gestionar los riesgos, por esta
razén, es importante realizar auditorias informaticas con la finalidad de determinar
fortalezas y debilidades en el sistema de informacién de la entidad [9]. En el entorno
global, la auditoria informética se realiza con un fin critico, selectivo y sistematico, el
cual propone evaluar la eficiencia y eficacia del uso adecuado de los recursos
informaticos, gestion computacional y si estas, brindan un soporte adecuado a las metas

y objetivos del negocio [9].

Las auditorias informaticas deben hacerse de manera periddica, de tal forma que puedan
detectar falencias o fallas y luego ayudar a prevenirlas o mitigarlas [10]. Ademas, el
avance de la tecnologia, ha permitido integrar nuevos controles para las tecnologias de la
informacion, haciendo uso de las técnicas y estrategias de analisis, permitiendo al auditor

tener una herramienta de gestion, que le ayude en los procesos de la auditoria [10].

A causa de los incidentes de seguridad que suscitan en el aplicativo web de la Unidad
Educativa “Arbol de vida”, se propone realizar una auditoria informética a los sistemas
de matriculacién e ingreso de notas de docentes, permitiendo determinar las

vulnerabilidades y amenazas de seguridad.

La ejecucion de la auditoria informética en la entidad, beneficiara a las autoridades,
docentes, padres de familia y estudiantes, analizando las opciones que posee la aplicacion
web, identificando vulnerabilidades, verificando si se cumplen todos los protocolos de

seguridad, para posteriormente realizar medidas de correccion y acciones de prevencion.

Los beneficiarios principales son las autoridades de la Unidad educativa, ya que son los
encargados de administrar todas las opciones del aplicativo web y contardn con un

informe detallado del analisis de las vulnerabilidades encontradas y posibles soluciones



para ayudar a mitigarlas o corregirlas, ademas de, proteger los datos que almacenan en la

aplicacion, brindando seguridad a los demas usuarios.

Asi mismo, el presente proyecto beneficia a los docentes, padres de familia y estudiantes,
ya que, son usuarios que acceden al sistema para realizar distintas funcionalidades,
dependiendo del rol asignado. Este trabajo va dirigido para la Unidad educativa “Arbol
de vida”, ubicada en la Parroquia José Luis Tamayo (Muey) del canton Salinas, en la
provincia de Santa Elena, sin embargo, al ser una auditoria informatica con
vulnerabilidades y amenazas encontradas en un aplicativo web, se puede usar de

referencia para analizar otros sistemas de otras instituciones.

La auditoria informatica se alinea al Plan de creacion de oportunidades, en el eje social,
segun el objetivo 7, el cual busca potenciar las capacidades de la ciudadania y promover
una educacion innovadora, inclusiva y de calidad en todos los niveles [11]. Asi mismo,
en eje Seguridad Integral, segin el objetivo 9 se basa en garantizar la seguridad

ciudadana, orden publico y gestion de riesgos [11].

1.5. METODOLOGIA DEL PROYECTO
1.5.1. METODOLOGIA DE INVESTIGACION

Debido a la escasa informacién referente a proyectos de auditoria informatica en
aplicativos webs de instituciones educativas, identificando vulnerabilidades y amenazas,
se utilizara la metodologia de investigacion de tipo exploratoria [12]. Después de realizar
la busqueda de trabajos similares, se determinaron las semejanzas y diferencias de los

mismos, para emplearlos como guia en el presente proyecto.

Para determinar los inconvenientes existentes en el aplicativo web de la instituciéon que
abarca el presente proyecto, se emplearon diversas técnicas de recoleccion de
informacion, centrdndose en el lugar de los hechos, comprendiendo el contexto y
analizandolo, para esto se empled la metodologia de investigacion de tipo diagndstica
[12].

Con este estudio, se pretende tener un mayor nimero de vulnerabilidades encontradas en

el aplicativo web, con el fin de proponer soluciones. Todo eso, se realizard aplicando la



metodologia genérica de auditoria de aplicativos web en conjunto con ciertas pruebas de

seguridad y asi brindar un informe a la institucion.
1.5.2. TECNICAS DE RECOLECCION DE INFORMACION

Para realizar la recopilacion de informacion, con respecto a los incidentes de seguridad
que posee la unidad educativa “Arbol de vida” en su aplicativo web, se utilizaron métodos
de recoleccion de datos, para ello se aplicé la metodologia de investigacion de tipo
diagndstica [12]. Se realizé una entrevista dirigida al rector y encargado de la institucion

(Ver _Anexo 2), determinando los inconvenientes que poseen en los sistemas de

matriculacion e ingreso de notas.

De la misma forma, se ejecutd la técnica de observacion en el aplicativo que posee la
unidad educativa (\Ver Anexo 3), verificando las problematicas existentes, conociendo los

modulos del sistema y la funcionalidad de los mismos.

El presente trabajo de auditoria tiene como finalidad ayudar a la institucion en el analisis
de vulnerabilidades y amenazas de seguridad en los sistemas de matriculacion e ingreso
de notas. Ademas, realizar un informe que presente todo lo que hall6, adjuntando medidas

de prevencién, para salvaguardar la informacion.

BENEFICIARIOS DIRECTOS N° PERSONAS
Autoridades (Rector y vicerrector) 2
Docentes 13

Tabla 1: Beneficiarios directos
1.5.3. METODOLOGIA DE DESARROLLO DEL PROYECTO

Con el objetivo de realizar una auditoria informatica a los sistemas de matriculacion e
ingreso de notas de docentes de la Unidad Educativa “Arbol de vida”, se propone utilizar
una metodologia genérica de auditoria informética en el aplicativo web que maneja la
institucién, permitiendo realizar un informe de las vulnerabilidades en el sistema que

utilizan y medidas para prevenir dichos incidentes [13].

El presente trabajo tiene las siguientes fases:

10



FASE DE PLANIFICACION.

En esta fase se detallardn puntos importantes como: cronograma de actividades a
realizarse, procedimiento de pruebas, herramientas o métodos de ejecucion dependiendo
de las pruebas, recursos utilizables en la auditoria, equipo de trabajo, tipo de ejecucion,
duracion, fechas de inicio, fecha fin y estado de la actividad.

FASE DE EJECUCION

Comprende levantamiento de informacion donde se recolectara toda la informacion
necesaria, tomando en cuenta los datos brindados por la entrevista y la observacion
realizada en el aplicativo web. Se realizard el mapeo de la aplicacion con herramientas de
escaneo, determinando las posibles vulnerabilidades, las mismas que se detallaran en la

siguiente fase.
Se iniciaran pruebas y ataques siendo los siguientes:

e Prueba de funcionalidad
e Cross Site Scrip Ting (Xss).
e Sql Inyection.
e Pruebas Stress (Ddos).
Se recopila los resultados obtenidos en cada actividad que serviran para la elaboracion

del informe de la ultima fase.
FASE DE CIERRE

En esta fase, se plasma la informacion obtenida de la auditoria ejecutada del aplicativo,
en una documentacién, ya que, el presente trabajo se orienta al estudio de los problemas
que se originan, dando carta abierta a la institucion, si es viable recomponer el sistema, al

analizar las recomendaciones brindadas bajo estandares de seguridad y accesibilidad..
CAPITULO Il

2. LAPROPUESTA

2.1. MARCO CONTEXTUAL

2.1.1. ESCUELA DE EDUCACION BASICA ARBOL DE VIDA

La Escuela de educacion basica Arbol de Vida, es una institucion privada ubicada en el

canton Salinas de la Provincia de Santa Elena en la RepuUblica del Ecuador, la cual posee
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7 docentes de género femenino, 3 docentes de género masculino, con un total de 10
profesores; 4 personas en el personal administrativo y 176 estudiantes en el
establecimiento [14]. Las autoridades pertinentes del plantel, son: Douglas Martin
Maldonado Caicedo (director), Mirna Elizabeth Soriano Quirumbay (secretaria general),
Jean Carlos Maldonado Burbano (coordinador administrativo y financiero) [14].

Esta localizada en el cantén Salinas de la Provincia de Santa Elena.
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Figura 1. Ubicacién geogréfica de la unidad educativa.
2.1.2. MISION

La Escuela de educacion basica Arbol de Vida, se propone formar individuos con una
educaciéon de calidad, integral e innovadora, con el mas alto nivel de ensefianza;
fomentando de esta forma, el criterio de valores morales e independencia, de honestidad
y justicia en los estudiantes; donde la excelencia académica es su horizonte y puedan ser

capaces de enfrentar los nuevos retos que les presente la vida [14].
2.1.3. VISION

Nuestra vision es ofrecer una orientacion de calidad, para que el estudiante pueda
desarrollar una formacion innovadora e integral, que les permita ser personas centradas
apegadas a los valores y principios; asi como, usar estrategias pedagogicas que les facilite

elevar y lograr un aprendizaje efectivo [14].

2.1.4. SEGURIDAD INFORMATICA EN SISTEMAS WEB DE UNIDADES
EDUCATIVAS
Los sistemas de gestion educativa como base del proceso de ensefianza general, y la

utilizacion de las tecnologias de informacion en la educacion, tanto de manera publica o
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particular, la implementacion de tecnologia es esencial para brindar una educacion de

calidad y con estandares de eficiencia e innovacion [15].

La seguridad informatica en las instituciones educativas, debe contener un sistema de
gestion de seguridad de la informacion, en donde se contemplen parametros como: ciclo
de vida de los datos, ademas de un software especializado para dicho proceso. Por otro
lado, hay normas que se deben cumplir desde las personas que manejan la informacion,

hasta las que administran los sistemas [15].

Los riesgos en sistemas informéticos estan relacionados con la seguridad de la
informacion, debido a esto se ha convertido en una necesidad implementar protocolos de
seguridad para la informacion, empleando procesos de autenticacion, secuencia y

encriptado de datos de las instituciones u organizaciones [16].

2.1.5. USO DE HERRAMIENTAS TECNOLOGICAS EN LA COMUNIDAD
ACADEMICA

Actualmente la tecnologia avanza grandes escalas, asi mismo el desarrollo de

herramientas tecnoldgicas ha optimizado las actividades en la vida cotidiana [17]. En el

ambito educativo, el uso de herramientas tecnoldgicas para realizar tareas académicas es

comun, ya que facilitan el proceso de ensefianza-aprendizaje de los estudiantes [17].

A continuacion, se listan las herramientas tecnoldgicas que los estudiantes mas utilizan:

- Microsoft Word: Procesador de textos, que permite manipular, guardar, imprimir

y compartir informacion [18].

- Power Point: Es un programa de presentacion, utilizado en diversos campos de
la ensefianza, los negocios, entre otros, también permite agregar animaciones en

texto e imagenes predisefiadas [19].

- Microsoft Excel: Es un software de hojas de célculo y una herramienta avanzada

de analisis y visualizacion de datos [20].

- Gmail: Servicio de correo electrénico, permitiendo acceder a servicios de la nube

y sus beneficios [21].

- Adobe Acrobat: Es una familia de aplicaciones informaticas que fue disefiada

para visualizar, crear o modificar archivos en formato PDF [22].
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- Google Chrome: Es un navegador web gratuito, disefiado para realizar consultas

en internet de una forma sencilla, rapido y seguro [23].

- Google: Es un motor de busqueda, que permite recibir millones de busquedas

cada dia a través de sus distintos servicios [24].

- Avast: Es un software antivirus inteligente, que detecta virus, malware, spyware,

ransomware, phishing, entre otras amenazas [25].

- Zoom: plataforma que brinda servicio de videoconferencia basado en la nube que

se utiliza para reunirse virtualmente con otras personas [26].

- Moodle: Plataforma de aprendizaje disefiada para proporcionar a docentes y

estudiantes, un sistema para crear ambientes de aprendizaje personalizado [27].
- Drive: Servicio de almacenamiento de datos, guardados en la nube [28].

2.2.  MARCO CONCEPTUAL
2.2.1. AUDITORIA INFORMATICA

Una auditoria informatica es la herramienta principal para dar a conocer el estado de
seguridad en la que se encuentra una empresa o entidad, en relacion con sus sistemas
informaticos, acceso a internet y de comunicacion [29]. Estas auditorias permiten la
mejora de los sistemas, incrementando la ciberseguridad, siendo esenciales para poder
garantizar el funcionamiento de la entidad y proteger la integridad de los datos que
manejan [29].

2.2.2. SEGURIDAD INFORMATICA

La seguridad informética es conocida por ser la mejor aliada de las organizaciones,
empresas y grupos con presencia online, de modo que les permite proteger su informacion

y mantener su imagen y prestigio [30].

También es Ilamada ciberseguridad, que se dedica a proteger sistemas informaticos de
amenazas internas y externas; las amenazas externas son las que provienen del entorno
exterior en el que se encuentra el sistema, por ejemplo: virus, ataques informaticos, robos

de informacion, entre otros; mientras que, las amenazas internas son provenientes del
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propio sistema, como: exposicion de credenciales, errores humanos, desactualizacion en

el software, etc [31].

Es por esto, que la seguridad informética, es sumamente importante para detectar

vulnerabilidades en los sistemas, detectando el peligro y conservando la confidencialidad

e integridad de los sistemas informaticos [32].

2.2.2.1. TIPOS DE SEGURIDAD INFORMATICA

Los principales tipos de seguridad informatica, se describen a continuacion [30]:

Seguridad

Descripcion

Hardware

Este tipo de seguridad esta relacionada con la
proteccion de dispositivos que se utilizan para
proteger sistemas y redes; aplicaciones y
programas de amenazas exteriores, frente a

distintos riesgos.

Software

Empleado para salvaguardar los sistemas frente a
ataques maliciosos de hackers y otras amenazas
relacionadas con las vulnerabilidades que pueden

presentar los softwares.

Red

Esté relacionada con el disefio de actividades para
proteger la informacién que sea accesible por
medio de lared y que exista la posibilidad de que

sea modificada, robada o usada incorrectamente.

2.2.3. SISTEMA WEB

Tabla 2. Tipos de seguridad informatica.

Un sistema web también llamado aplicacion web se define como una aplicacion de

software que se puede utilizar en un servicio web a través de internet o intranet desde un

navegador; actualmente, el sistema web es muy empleado por razén de qué es muy

practica y rapida en el navegador web [33]. Pues, de hecho, las aplicaciones web evitan

costos, lo que significa que no sera necesario aprender a manejar nuevos programas que

impliquen costos, pudiendo trabajar en cualquier lugar donde esté [33].
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2.2.4. SISTEMA DE GESTION ESCOLAR

La gestion escolar es una de las tareas que requiere mayor tiempo, ya que, para contar
con una organizacion eficiente tanto a nivel administrativo como a nivel académico, se

requiere de méas esfuerzo para no sobresaturar la labor de los directivos [34].

La gestion educativa se conforma por tres dimensiones: la pedagdgica — curricular, la
administrativa — financiera y la operacional; en otras palabras, se puede decir que la
gestion educativa hace referencia a la relacién entre estrategias, estructura, capacidades

del personal docente y objetivos de la institucion [35].

Hoy en dia existen herramientas digitales que ayudan a los directivos y docentes para
optimizar el proceso de gestion escolar como los sistemas ERP, son programas que
permiten la integracion de las distintas areas de gestion de una institucion de formacion:
administrativa, financiera, comunicacion, organizacién educativa, sistemas de
calificacion, entre otros [36] . En resumen, es un software creado para optimizar la gestion
y coordinar los proyectos de diversas areas, garantizando el buen funcionamiento del

establecimiento [36].
2.2.5. PRUEBAS DE AUDITORIA

Proceso llevado a cabo por un auditor externo o interno para evaluar la precision y
fiabilidad de los procesos de una empresa o entidad. Estas pruebas incluyen la revision
de documentos, entrevistas a empleados y la realizacion de pruebas especificas disefiadas
para detectar errores o incongruencias en la informacion y todos los datos obtenidos

sirven como evidencias comprobatorias [37].
2.25.1. PRUEBAS SUSTANTIVAS

Son pruebas de auditoria para obtener evidencia de la validez y propiedad de los procesos
relacionado con exactitud, integridad de los datos. Su objetivo es tener evidencias

suficientes para que el auditor emita juicio en los hallazgos [38].
Se pueden identificar 8 diferentes pruebas sustantivas [39]:

e Pruebas para detectar fallos en el procesamiento o de vulnerabilidades en la
seguridad o privacidad.
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e Prueba para garantizar la calidad de los datos.

e Prueba para identificar la consistencia de los datos.
e Confirmaciones de datos con fuentes externas.

e Prueba para confirmar la adecuada comunicacion.
e Prueba para identificar falta de seguridad.

e Prueba para detectar problemas de legalidad.
2.2.5.2. PRUEBAS DE CONTROL

También conocida como prueba de cumplimiento es un procedimiento de auditoria,
orientado, en verificar si el sistema de control interno de la empresa auditada esta siendo
aplicado de acuerdo a las especificaciones brindadas al auditor y con los objetivos del
negocio; es importante, ayuda a conocer si las politicas implementadas por la

administracion se estan cumpliendo correctamente [40].
2.2.6. CHECKLIST

Es una lista de tareas o puntos de verificacion que se utilizan para evaluar la seguridad y
el cumplimiento de los sistemas y procesos de informatica. El objetivo es asegurarse de
que todos los aspectos relevantes sean considerados y revisados durante la auditoria, y
para asegurar la cobertura completa y consistente de todas las &reas de la evaluacion.
Estos checklists pueden incluir preguntas sobre la politica de seguridad, la configuracion
del sistema, el monitoreo de seguridad, la gestion de parches y actualizaciones, entre otros
[41].

2.2.7. VULNERABILIDAD

Es un punto débil o una debilidad en un sistema, red o aplicacion que podria ser explotada
por un atacante para causar dafios, robar informacion o acceder a recursos restringidos;
las vulnerabilidades pueden ser causadas por una serie de factores, incluyendo errores en
el disefio o la implementacion de software, la falta de parches o actualizaciones de
seguridad, y la configuracion incorrecta de los sistemas [42].

2.2.8. RIESGO

Es una posible amenaza o situacion incierta que podria tener un impacto negativo en un
sistema, red o aplicacion. Los riesgos pueden ser causados por una variedad de factores,

incluyendo errores humanos, fallos en el hardware o software, y ataques
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malintencionados; la identificacion y evaluacion de riesgos es un aspecto importante de
la auditoria de seguridad informatica, ya que permite a los profesionales de seguridad
tomar medidas para mitigar o prevenir la materializacion de los riesgos y proteger los

sistemas y los datos sensibles [43].
2.29. PROBABILIDAD

Es un concepto que se utiliza para medir la posibilidad de que un evento especifico ocurra.
Se refiere a la frecuencia con la que se espera que un evento ocurra en un periodo de
tiempo determinado, se puede expresar en términos numéricos, se combina con la
estimacion del impacto potencial para determinar el nivel total de riesgo y tomar medidas

para mitigar o prevenir los riesgos [44].
2.2.10. IMPACTO

Se refiere a las consecuencias negativas que pueden resultar de una amenaza o situacion
incierta, se utiliza para estimar la magnitud de los dafios o pérdidas que podrian resultar
de un evento especifico; el impacto puede ser financiero, operativo, reputacional o de

cumplimiento legal, entre otros [45].
2.2.11. NMAP

Nmap o mapeador de redes, es una herramienta de codigo abierto para explorar la red y
auditar la seguridad; esta disefiado para analizar de forma répida grandes redes, aunque
funciona bien contra equipos individuales; Nmap emplea paquetes IP en sus formas
originales para determinar qué equipos se encuentran disponibles en la red, qué servicios
ofrecen, qué sistemas operativos ejecutan, qué clase de filtros de paquetes o cortafuegos

se estan usando, asi como otras caracteristicas [46].

Generalmente, Nmap se utiliza en auditorias de seguridad, muchos administradores de
redes o sistemas, lo encuentran muy util para realizar deberes rutinarios, como puede ser:
inventario de la red, planificacion de actualizacion de servicios y monitorizacion del

tiempo que los servicios 0 equipos se mantienen activos [46].
2.2.12.NIKTO

Nikto es un escéaner de servidores web de codigo abierto y de uso gratuito que realiza
escaneos de vulnerabilidades en servidor web, con la finalidad de buscar maultiples

elementos, incluyendo archivos y programas maliciosos, buscando versiones
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desactualizadas de software del servidor web [47]. Ademas, comprueba si hay errores de
configuracién del servidor y posibles vulnerabilidades que se puedan haber introducido
[47].

2.2.13. KALI LINUX

Es una distribucién de Linux basada en Debian, disefiada con el fin de temas de seguridad
variados, como analisis de redes, andlisis forenses, ataques inalambricos, entre otros,
contiene herramientas para llevar a cabo o realizar todas las pruebas de analisis y
seguridad, posee una multitud de herramientas, tanto en modo grafico como por
comandos, lo que lo convierte en un sistema muy completo, ya sea para defensores como

para atacantes [48].
Se destacan algunos aspectos disponibles [48]:

e Recopilar informacién

e Analisis de vulnerabilidad

e Aplicaciones web

e Ataques inalambricos

e Pruebas de estrés

e Mantener el acceso

e Hacking de hardware

e Herramientas de informacion

e Ataques de contrasefia
2.2.14. CROSS SITE SCRIP TING (XSS)

Los ataques de Cross-Site Scripting (XSS) se refieren a una técnica de inyeccion que
implica la insercion de scripts maliciosos en sitios web que de otra manera serian seguros
y confiables. Estos ataques ocurren cuando un agente malintencionado utiliza una
aplicacion web para enviar cadigo malicioso, cominmente en forma de un script del lado
del cliente, a un usuario final distinto. Las vulnerabilidades que permiten que estos
ataques tengan éxito son comunes y pueden presentarse en cualquier lugar donde una
aplicacion web utilice la entrada de un usuario en la salida que genera sin validarla o

codificarla adecuadamente [49].
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2.2.15. INYECCION SQL

La inyeccion de codigo SQL es una tactica de ataque empleada para aprovechar
vulnerabilidades en sitios web que utilizan instrucciones SQL basadas en las entradas
proporcionadas por el usuario. Otros tipos de inyeccion funcionan de manera similar,
como en los argumentos de un programa o en un sistema operativo, donde si no se filtran
adecuadamente las cadenas de texto que se introducen, se pueden ejecutar acciones que

la aplicacion no esta preparada para manejar. [50].
2.2.16. OWASP ZAP (ZED ATTACK PROXY)

Es el escaner de vulnerabilidades mas utilizado en el mundo, es completamente gratuito
y de cbdigo abierto, por lo que puedes personalizarlo segin tus necesidades. Este
programa es mantenido activamente por una comunidad internacional de voluntarios que
estan trabajando para mejorar gradualmente la herramienta y también incorporar nuevas

caracteristicas [51].
2.2.17. PRUEBA DE CAJA NEGRA

También conocida como black box testing, se puede definir como una técnica que intenta
verificar la funcionalidad del software o la aplicacion que se analiza sin hacer referencia
a la estructura del codigo interno, las rutas de tipos internas o la informacion de
implementacion., realizando pruebas se llevan a cabo con desconocimiento del
funcionamiento del sistema interno, debido a que se enfoca en la entrada y salida de un

software, tomando como base sus especificaciones y requisitos [52].
2.2.18. PRUEBA STRESS

Las pruebas de estrés implican probar los limites de lo que un sistema puede soportar para
evaluar la disponibilidad y estabilidad. Este tipo de prueba generalmente envia mas
solicitudes para comprender el comportamiento de la aplicacion de las que el software

normalmente puede manejar [53].
2.2.19. DENEGACION DE SERVICIO (DDOS)

Un ataque de denegacion de servicio (DdoS) es un tipo de ciberataque en el que un usuario
malicioso tiene como propoésito que un ordenador o dispositivo no esté disponible para
los demas usuarios a los que va dirigido, interrumpiendo su funcionamiento [54]. Los

ataques DoS funcionan al sobrecargar una maquina objetivo con solicitudes hasta que el
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trafico es incapaz de ser procesado, lo cual provoca la denegacion de servicio a los
usuarios de la adicion; pueden ser de dos categorias: ataques de desbordamiento de bufer

y ataques de inundacion [54].
2.2.20. CLICKJACKING

Clickjacking es una técnica de ataque de seguridad en la que un atacante hace que un
usuario haga clic en un enlace o botdn que no es evidente o que parece ser algo diferente.
El atacante utiliza una técnica de superposicion de elementos de la pagina web para hacer
que el usuario haga clic en un enlace o botdn que parece ser seguro, pero en realidad es

un enlace malicioso o0 una accion no deseada [55].
2.2.21. SOCIAL ENGINEERING TOOLKIT

Es una herramienta de seguridad de cddigo abierto disefiada para realizar pruebas de
ingenieria social y evaluar la seguridad de la informacion de una organizacion. SET
utiliza técnicas de phishing, engafio y manipulacion psicoldgica para simular una
amenaza real y evaluar la respuesta de los empleados y la seguridad de la informacion.
La herramienta esta disefiada para ser utilizada por profesionales de seguridad informatica
con fines educativos y de investigacion, y no debe ser utilizada para realizar ataques

ilegales o para causar dafio a otros [56].

Es importante tener en cuenta que la ingenieria social es ilegal en muchos paises y puede
tener graves consecuencias legales. Por lo tanto, su uso debe ser responsable y seguir las

leyes y regulaciones aplicables [56].
2.2.22. SLOW LORIS

Es un tipo de ataque de denegacion de servicio (DoS) en el que un atacante envia una
cantidad lenta y constante de solicitudes HTTP a un servidor web, consumiendo recursos
y eventualmente haciendo que el servidor se bloquee y no pueda responder a las
solicitudes legitimas. Este tipo de ataque aprovecha una vulnerabilidad en algunos
servidores web antiguos, que no pueden manejar adecuadamente un flujo lento y

constante de solicitudes [57].

No requiere una gran cantidad de ancho de banda o recursos para ser efectivo. Por lo
tanto, puede ser facilmente ejecutado por un solo atacante y puede tener un impacto

significativo en la disponibilidad de un sitio web. Para protegerse contra ataques, es
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importante utilizar servidores web y soluciones de seguridad actualizados y mantener un

monitoreo constante de las solicitudes y los recursos del servidor [57].
2.2.23. SENSEPOST JACK

Es un software de seguridad informatica y pentesting, que permite evaluar la seguridad
de redes y sistemas, identificando posibles vulnerabilidades y debilidades. Fue
desarrollado por la compariia de seguridad informatica SensePost. El objetivo de JACK
es ayudar a los profesionales de seguridad a mejorar la seguridad de sus redes y sistemas

mediante la identificacion y correccion de posibles vulnerabilidades [58].
2.2.24. SQLMAP

Es una herramienta para la comprobar la existencia de penetracion de codigo abierto
detectando y explotando las fallas de inyeccion SQL tomando el control de servidores de
base de datos. Incluye un potente motor de deteccion y una amplia gama de interruptores
que son tomadas de una base de datos de huellas dactilares, para la recuperacion de datos
de la base de datos y asi acceder al sistema de archivos subyacente y ejecutar comandos

en el sistema operativo a través de conexiones fuera de banda [59].
2.2.25. PHISHING

es una técnica de suplantacion de identidad utilizada para engafar a las victimas para que
revele informacion confidencial o sensibles, tales como contrasefias y detalles de tarjetas
de crédito. Se realiza a menudo a través de mensajes de correo electrénico o mensajes de
texto fraudulentos que parecen ser de una fuente legitima, como una empresa 0 una
entidad de confianza, y que solicitan informacion personal o financiera. El objetivo del
phishing es obtener informacién confidencial de las victimas y, a menudo, se utiliza como

parte de un ataque mas amplio a la seguridad informatica [60].
2.2.26. DDOS RIPPER

Un servidor de ataque denegado de servicio distribuible que corta objetivos o
infraestructura circundante en una avalancha de trafico de Internet, omo un atasco

inesperado en una carretera, evitando que el trafico regular llegue a su destino [61].
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23.  MARCO TEORICO

2.3.1. APLICACIONES EDUCATIVAS DIGITALESY LA FALTADE
SEGURIDAD DE LOS DATOS PERSONALES DE SUS USUARIOS

La pedagogia impartida mediante documentos impresos y de pizarra esta siendo sustituida
en la actualidad por entornos virtuales que se adecuan a los estilos de ensefianza —
aprendizaje de docentes y alumnos, favoreciendo el aprendizaje colaborativo, la
interactividad e interdisciplinariedad; Por tal razon, resulta ineludible transmutar las salas

de clase en espacios de aprendizaje mas participativos, atrayentes y productivos [62].

En el contexto educacional, los ambientes digitales se contemplan como medios masivos
capaces de compartir un mensaje de forma casi inmediata y con amplia capacidad de
almacenar los datos; mediante los mismos, se acortan las distancias y se tiene disponible
la informacion en cualquier momento, siempre y cuando se tenga acceso a un dispositivo
electrénico conectado a la red, se puede decir, que a partir de la década de los 80 se
empez6 a utilizar en el ambito universitario, las tecnologias de la informacion y
comunicacion en gran medida, lo cual origina la integracién de diversas herramientas por

parte de estudiantes y docentes en el proceso de ensefianza — aprendizaje [62].

Ahora bien, la incorporacidn creciente de espacios electronicos en el area educativa, y la
utilizacion del ciberespacio, representan grandes retos para las generaciones actuales de
estudiantes, ya que, hoy en dia la seguridad cibernética es un tema que alcanza a las
plataformas virtuales; teniendo en cuenta esta problematica, surgen los riesgos derivados
a la exposicion de informacion personal en la imparticion de cursos con modalidades
virtuales, por esto, el presente estudio examina si existe seguridad de la informacion en
entornos digitales educativos [63]. Para conocer si los usuarios son conscientes de los
peligros en internet y si adoptan medidas de seguridad adecuadas en las cuentas que abren

con fines educativos [63].

Se seleccionaron 29 plataformas educativas que son frecuentemente utilizadas por
estudiantes de licenciatura, teniendo como conclusiones que, las plataformas no proveen
medidas de seguridad, de acuerdo con la revision, el 86% de las mismas, comparte
informacion del usuario con terceros y no controla el acceso a otras personas; asi mismo,

en cuanto a los usuarios que tienen conocimientos sobre seguridad cibernética, el 95%
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tienen un bajo nivel sobre este tema. Advirtiendo asi, que no existen mecanismos seguros

por parte de los proveedores de internet [62].

2.3.2. VULNERABILIDADES EN LOS SISTEMAS INFORMATICOS OWASP
TOP 10: REVISION BIBLIOGRAFICA

EI OWASP Top 10 es una lista de las 10 mayores amenazas de seguridad de aplicaciones
web. Es actualizada regularmente por la OWASP Foundation (Open Web Application
Security Project) para reflejar las ultimas tendencias y desafios en materia de seguridad
de aplicaciones web. La Gltima versién, OWASP Top 10 2021, fue lanzada en noviembre
de 2021 y proporciona una guia actualizada sobre las amenazas de seguridad més
importantes que deben ser abordadas por los desarrolladores y profesionales de seguridad
[64].

A continuacion, se muestran los riesgos de seguridad recogidos en el informe OWASP

Top 10 de 2021 [64]:

Top

Descripcion

A01:2021 - Pérdida de

Control de Acceso

Se refiere a la falta de control sobre quién tiene acceso a las

aplicaciones web y sus datos.

A02:2021 - Fallas

Criptograficas

Se refiere a la implementacion incorrecta de la criptografia, lo
gue puede permitir a los atacantes acceder a informacion

confidencial y manipularla.

A03:2021-Inyeccion

Una de las vulnerabilidades mas comunes en las aplicaciones
web, ya que es la posibilidad de que un atacante inyecte
cddigo malicioso en una aplicacion web, lo que puede resultar

en la exposicion de datos sensibles.

A04:2021 - Disefio

Inseguro

Falta de seguridad en el disefio de la aplicacion web, falta de
validacion de entrada, validacion de salida y falta de

consideracion de los errores y las excepciones.

A05:2021-Configuracion

de Seguridad Incorrecta

Mala configuracion de la seguridad en la aplicacion web y en

el servidor que la aloja.
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A06:2021 -
Componentes
Vulnerables y

Desactualizados

Se refiere a la utilizacion de componentes de software
vulnerables o desactualizados en la aplicacion web. Puede
incluir la utilizacion de bibliotecas o herramientas que
contengan vulnerabilidades conocidas y que no han sido

corregidas.

A07:2021 - Fallas de
Identificacion y

Autenticacion

Falta de seguridad en los procesos de identificacion y
autenticacion de usuarios en la aplicacion web. la falta de
encriptacion de contrasefias, la utilizacion de contrasefas
débiles o predeterminadas, la exposicion de informacion de
inicio de sesion en el cliente y la falta de control de intentos

de inicio de sesion fallidos.

A08:2021 - Fallas en el
Software y en la

Integridad de los Datos

Falta de seguridad en el software y en la integridad de los
datos, falta de validacion de datos y la falta de proteccion

contra ataques de denegacion de servicio.

A09:2021 - Fallas en el
Registro y Monitoreo

Falta de registro de eventos criticos, la exposicion de
informacion confidencial en los registros y la falta de
proteccidn contra la manipulacion de registros por parte de

atacantes.

A10:2021 - Falsificacion
de Solicitudes del Lado
del Servidor (SSRF)

Posibilidad de que un atacante falsifique solicitudes del lado
del servidor y acceda a informacion confidencial o ejecute

acciones no autorizadas en la aplicacion web.

Tabla 3: Top 10 OWASP 2021

2.3.3. CIBERSEGURIDAD EN PLATAFORMAS EDUCATIVAS
INSTITUCIONALES DE EDUCACION SUPERIOR

En el Ecuador, el Consejo de Educacion Superior es el organismo que se encarga de

planificar, regular y coordinar el sistema de Educacion Superior mediante la LOES,
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garantizando una educacion de calidad; estas garantias se detallan en el Art 8, literal a,
que corresponde a los fines de educacidn superior, en donde se aporta al desarrollo del
pensamiento universal y a la promocion de las transferencias e innovaciones tecnologicas
[65]. Por otra parte, la Secretaria de Educacion Superior, Ciencia, Tecnologia e
Innovacion (SENESCYT) es responsable de velar que los propoésitos de la Educacion
Superior se cumplan a cabalidad mediante la elaboracion, ejecucién y evaluacion de
politicas, programas y proyectos gue se plasman para garantizar una educacion de calidad
[65].

La infraestructura digital actual permite la conectividad en linea a través de las
aplicaciones moviles, en donde los alumnos se integran hacia nuevas experiencias del
estudio remoto, mediante plataformas educacionales disponibles para gestionar y
conectarse desde cualquier parte del mundo, lo cual proporciona una oportunidad para
que los docentes implementen estrategias nuevas de ensefianza — aprendizaje enmarcadas
en las limitaciones del contexto virtual [66]. Esta es una realidad en la educacién remota
que se fortalecio a raiz de la pandemia del COVID 19, a pesar de que aun existen

inconvenientes con la conectividad de internet en las zonas rurales [66].

Un estudio realizado demuestra que los medios electrénicos mas vulnerables en la red
doméstica son: teléfonos inteligentes, tablets, computadoras de escritorio, portatiles y los
routers; por los siguientes factores: manipulacion de datos, fuga de informacion, fallas en
la interfaz de voz, deteccion del comportamiento de la persona, interrupcion y
autenticacion de las cuentas del usuario; debido a que, no disponen de mecanismos de
seguridad apropiados y utilizan medidas simples como: contrasefias débiles y
credenciales predeterminadas como datos personales, lo que trae consigo, riesgos al

precautelar su informacion confidencial [67].

Con este fin, se desarroll6 un procedimiento de gestion de seguridad para las plataformas
educativas existentes, con el propésito que reduzca vulnerabilidades y riesgos de
ciberseguridad en los Institutos Tecnoldgicos Superiores y en las instituciones de

educacion Superior del Ecuador [67].

26



2.3.4. AUDITORIA INFORMATICA: UN ENFOQUE EFECTIVO

En un entorno cambiante, el éxito de una entidad se ha relacionado con su capacidad para
gestionar los riesgos; a medida que las organizaciones se vuelven cada vez mas
dependientes de los datos para una ventaja competitiva y la informacion gana incluso
mayor proporcion en el valor agregado en los productos y servicios de las empresa, la
capacidad de proteger datos valiosos y sensibles se ha convertido en una capacidad
estratégica asegurando la sostenibilidad empresarial y el valor total de la entidad [9].

Para las organizaciones empresariales, es muy importante que se evallen constantemente
todos los procesos que se llevan a cabo en ella, con la finalidad de verificar su suficiencia
y calidad en cuanto a los requerimientos de negocio para la informacion:
confidencialidad, integridad y control [5]. A medida que los negocios van evolucionando,
el volumen de la informacién y las transacciones incrementan, por lo que las
organizaciones tuvieron la necesidad de recurrir a la automatizacion de los sistemas de
informacion, por ejemplo: la automatizacion de los registros contables y varios procesos
operativos, los cuales son soportados por activos de tecnologia, como redes, servidores,

software y hardware especializado [5].

Un gran nimero de empresas considera que la informacion y tecnologia que se asocia a
ella, representan sus activos mas importantes, los requerimientos de calidad, controles y
seguridad que son indispensables; la comprobacién de la aplicacion de los mecanismos
mencionados es deber de la auditoria informatica; cada vez con mayor frecuencia, se hace
necesario acceder a informacion confidencial e intercambiarlos entre sistemas
informéaticos complejos, protegiendo la confidencialidad de los datos, desarrollando
numerosos mecanismos de control de acceso, los cuales, intentan prevenir todo tipo de
acciones antes de que ocurran, decidiendo sobre la marcha si el acceso es concedido o0 no
[68].

La importancia de realizar auditorias informaticas radica en que permiten establecer las
fortalezas y debilidades de la gestion de proyectos, asi mismo, el nivel de funcionalidad
de los sistemas de informacion automatizados, la adecuacion de configuracion de la
plataforma informatica, nivel de calidad de los servicios prestados por la unidad y la

situacion de los contratos con diversos proveedores de servicios y productos, entre otros
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aspectos, todo esto, con el &mbito de la aplicacion de las tecnologias de la informacion en

la organizacién [9].

2.4. COMPONENTES DE LA PROPUESTA
2.4.1. FASE PLANIFICACION

En la presente fase, se establecera la planificacion de las actividades o procesos necesarios
en la auditoria, comenzando con los procesos previamente a las pruebas que se realizaran
en el aplicativo web, como levantamiento de informacién, mapeo 0 escaneo,
posteriormente las pruebas de funcionalidades y seguridad especificando procedimientos,

herramientas, fechas, que se detallaran en las matrices a continuacion
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24.1.1.

PLANIFICACION DE PROCESOS DE AUDITORIA DEL APLICATIVO

Tiempo .
Procesos Actividades Fec]u de Fecha fin de quupul de Estado | Evidencia
inicio . ‘e trabajo
gjecucion
Inwestizgacion del entorno operacional b
de la mshitucion 21-10-2022 | 21-10-2022 Ih Anditorde TI | °°° Anexo 4
ajecutar
Levantamiento Por
da Analiszis de resultado de enfrevista 24-10-2022 | 24-10-2022 2h Anditor de T.I ejecutar Amnemo 5
imformacion Bor
Analizis de resultado de observacion 23-10-2022 | 25-10-2022 2h Auditor da T.I ejecutar Anexwo 6
Exploracién de fimcionalidades del | 35 15307 | 28102022 | b | AvditordeTI| 7 | Anexo?
aplicative weahb ajecutar
Eszcaneo dal aplicativo con nmap, 30-10-2022 | 30-10-2022 2h Auditor da T.I eji?fta: Anexwo 8
Ezcaneos Ezcaneo dal apheativo con mkic 03-11-2022 | 03-11-2022 Zh Auditor da T.I Ejel:-l:'ftar Anexo @
Escaneo de wulnerabilidades com| 51y 3537 | 15012022 |  3h | AuditordeTI| 5 | Anexol0
SIEsh I3 ajecutar
Fi i d Evaluacion de mterfaces de mereso de D Apexo 11
JECUCION B8 | Jotne v prucbas de seguridad del | 17-01-2023 | 17-01-2023 25k Anditerde TI| °F o
pruebaz L gjecutar | Anexcll
aplicative
Dretallar observacionss encontradas en Dar
la gecucion de actividades conm sus | 3-02-2023 7-02-2023 10k Auditor da T.I . Anexo 19
Informe gjecutar

respectlvas recomendaciones

Tabla 4. Planificacion de procesos de auditoria del aplicativo.
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24.1.2. MATRIZ DE PRUEBAS DE INTERFAZ DEL APLICATIVO

PLANIFICACION DE LAS PRUEBAS DE AUDITORIA EN LA APLICACION INFORMATICA
REFERENCIA ACTIVIDADES U RRCCERIMIENTODELS [HERRAMIENTAS/METO WA LAl DURACION |FECHA INICIO| FECHA FIN | RESULTADOS ESPERADOS ESTADO
PRUEBA PRUEBA DO EJECUCION TRABAJO
Verificar/validar el ingreso
correcto de datos en el
formulario de matriculacién.
Verificar la no duplicacion de
Evaluar el ingreso de datos registros de estudiantes. El sistema no debe
para el proceso de Pruebas permitir duplicacién de
A001 matriculacién en el sistema sustantivas Observacidn, check list Virtual Auditorde T.1 4h 17/1/2023 17/1/2023 |registros, debe existir Ejecutado
informatico de la institucién . . validacion de datos y
arbol de vida Verificar el envio de correo de orden ldgico de procesos
validacion en el registro del
estudiante
Verificar el proceso de los
estados de solicitud de cupo
de matricula
Verificar el correcto célculo de El sistema no permite el
. promedio ingreso de numeros
Evaluar el ingreso de datos )
X negativos, caracteres
para el proceso de ingreso Pruebas alfabéticos, especiales
A002 de notas del sistema <Ustantivas Verificar no modificacién de | Observacion, pruebas Virtual Auditor de T.I 2h 18/1/2023 | 18/1/2023 Modificacic;n dz . Ejecutado
informatico de la institucién notas/actividades en periodos tas/actividad
. notas/actividades en
de arbol de vida no vigentes. : des
" periodos académicos
Validar el Ingreso correcto de
) cerrados.
ndmeros en el campo de
notas.
Permitir el ingreso de
Validacién de ingreso de datos . .g
usuarios registrados, caso
correctos en campos ,
. R contrario, mostrar
Evaluar el ingreso de datos requeridos para acceso . .
L - respectivos mensajes de
para el proceso de inicio de Pruebas aplicativo . |
A003 sesion del sistema ! — —— Observacion, pruebas Virtual Auditor de T.I 2h 19/1/2023 | 19/1/2023 |8I1O" s€8UN sea el caso. Ejecutado
. - R sustantivas [Verificar que la funcionalidad El cambio/recuperacién de
informatico de la institucion n i
X de cambio/recuperacién de contrasefia debe exigir
de arbol de vida. o L o X
contrasefa solicite la requisitos de seguridad en
contrasefia anterior, la nueva la creacién de nueva
contrasefia y una confirmacién contrasefia

Tabla 5. Matriz de pruebas de interfaz del aplicativo
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2.4.1.3. MATRIZ DE PRUEBAS DE SEGURIDAD DEL APLICATIVO

PLANIFICACION DE LAS PRUEBAS DE AUDITORIA EN LA APLICACION INFORMATICA
TIPOS DE PROCEDIMIENTO DE LA HERRAMIENTAS/METO TIPO DE EQUIPO DE
REFERENCIA ACTIVIDADES ~ DURACION [FECHA INICIO| FECHA FIN | RESULTADOS ESPERADOS ESTADO
PRUEBA PRUEBA DO EJECUCION TRABAJO
. . ) Observacidn, técnica 4 ) ' )
» . . Revisidn de existencia, . Evidenciar la existencia
Evaluacion de [a existencia Pruebas de | aprobacion, actualizacion del de entrevista al del manual de usuario de
A004 del manual de usuario del P ! X encargado de la Virtual Auditorde T.I 2h 20/1/2023 | 20/1/2023 o . Ejecutado
. o, control manual de usuario del L L, lainstitucién educativa
sistema de la institucién - R administracion del ) .
aplicativo de lainstitucion o con sus respectivas firmas.
aplicativo
Verificar efectividad de
insercién de script malicioso
en formulario de ingreso de
Evaluar falla de seguridad datos en el proceso de
de Cross site scripting (XSS) matriculacién o . . . )
Prueb Ob! 3 El sist lida y filt
A00S en proceso matriculacién ruebas servacion, INSErelon| yirtyal Auditor de T.| 4h 23/1/2023 | 23/1/2023 | - Ssrema valaa VA | g ado
del sist inf i sustantivas de scripts datos de entrada.
€ SI? En;zm f)(;ma ico Verificar efectividad de
arbol de vida. captura de cookies del sitio
web mediante un script
insertado en los formularios.
Evaluar fallad idad
valuar ‘? 2 eAse'gurl a Verificar efectividad de
de Cross site scripting (XSS) . -, i . L. . . .
h ) Pruebas insercion de Script en el Observacidn, insercién . . El sistema valida y filtra .
A006 en el mddulo ingreso de R R ’ Virtual Auditorde T.I 2h 23/1/2023 | 23/1/2023 Ejecutado
) sustantivas campo de observaciones de de scripts datos de entrada.
notas del sistema de la .
o, calificaciones
institucion

Tabla 6. Matriz de pruebas de seguridad del aplicativo
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PLANIFICACION DE LAS PRUEBAS DE AUDITORIA EN LA APLICACION INFORMATICA

ingenieria social

sustantivos

usuarios.

enginering toolkit, kali
linux, codigo QR

contrasefias robustas y no
adivinables.

TIPOS DE PROCEDIMIENTO DE LA HERRAMIENTAS/METO TIPO DE EQUIPO DE a
REFERENCIA ACTIVIDADES / ~ Q DURACION [FECHAINICIO| FECHA FIN | RESULTADOS ESPERADOS ESTADO
PRUEBA PRUEBA DO EJECUCION TRABAJO
Verifi fectividad d Bl d tici
Bvaluarfalla de seguridad Pruebas in eciir:’):cai;eseenct;:ci; Sel en Observacion, insercién Oqsueenie:c?; 'chi”:z o
A007 de inyeccion sql en el i 4 R q de sentencias sql, Virtual Auditorde T.I 3h 25/1/2023 | 25/1/2023 i - Ejecutado
L o, sustantivas formularios de entrada de obtenerinformacion de la
aplicativo de lainstitucion sqlmap
datos base de datos.
Observacién Correcta respuesta del
Evaluar disponibilidad del . . ,V 1on, i pu
sistema informético de la Pruebas Verificar la estabilidad y herramienta slow aplicativo ante sobrecarga
i i i u
A008 T R fiabilidad del sistema en loris, DdoS ripper, kali Virtual Auditor de T.I 4h 26/1/2023 | 26/1/2023 | de solicitudes, prueba Ejecutado
institucion con pruebas de sustantivas o R . . ’
condiciones extremas linux, simbolo de fallida, proteccién contra
stress (Ddos) Rk
sistema el ataque
Observacién, red No obtener credenciales,
Evaluar seguridad de Pruebas Verificar el nivel de seguridad social whatsapp, en caso de obtenerlas
A010 contrasefias mediante de contrasefias de los herramienta social Virtual Auditorde T.I Sh 29/1/2023 | 30/1/2023 verificar que tengan Ejecutado

2.4.2. FASE DE EJECUCION
Se procede a realizar la matriz de ejecucion de pruebas de auditoria al aplicativo, el cual, cumple las funciones administrativas, curriculares

Tabla 7. Matriz de pruebas de seguridad del aplicativo

y académicas de la Unidad Educativa Arbol de vida y que en ocasiones se ha manifestado incidentes al momento de procesar informacion

tales como ingreso de notas por parte de docentes, ingreso de matriculaciones por parte del area administrativa. Se detallan diversas pruebas

para verificar el 6ptimo funcionamiento del sistema con pruebas de funcionalidad de interfaces de ingreso de datos y de seguridad. También

se recopilara los resultados obtenidos en cada prueba que aportara para la elaboracion del informe de auditoria en la Gltima fase.
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2.42.1. EJECUCION DE PRUEBAS DE EVALUACION DE INTERFACES DE INGRESO DE DATOS DEL APLICATIVO MODULO
MATRICULACION

Andlisis de controles Calificacién del riesgo Evidencia
. . Efectividad
a : " - . Tipo de Efectividad de ) . .
Médulo Referencia Riesgo Procedimiento de prueba Controles implementados control Resultado prueba de control control conjunta de Probabilidad Impacto Severidad Anexo
controles
Validaciéon de nimero de cédula ) Control de validacion de nimero .
Preventivo , A Inefectivo
de cédula no funciona.
Verificar/validar el ingreso correcto de datos en Validacion de almacenamiento de . No permite guardar campos en .
8 Preventivo Efectivo
el formulario de matriculacién. entradas en NULL. null
Validar el ingreso de fecha de L,
. . ) Incorrecta validacién en campos de )
nacimiento en rango de edad apropiado | Preventivo fecha Inefectivo
para un estudiante
Generacion automatica de numero de . Se genera numero de matricula .
tricul Preventivo N ¢ Efectivo
Informacion - o ) matricula correctamente
_ B erréneaen el Verificar la no duplicacion de registros de - _ _ _
Matriculacién A001 estudiantes. . Insuficiente Media Media Media Anexo 11
proceso de . . e . Control de comprobacion de datos
Comprobacién/verificacion de datos ) . i .
matriculacion . . K Preventivo registrados funciona Efectivo
(cédula) ya registrados en el sistema
correctamente
Verificar el envio de correo de confirmacién en Validacion de direccién de correo . El control de validacién de correo .
R . L. A Preventivo L. A Inefectivo
el registro del estudiante electrdnico existente. electrénico no funciona
. L Deshabilitar opciones del proceso Se deshabilitan opciones de
Verificar el proceso de los estados de solicitud B P p ) . p .
matricula cuando el estado de la Preventivo registro cuando el estado de Efectivo

de matricula

solicitud esta reprobado

solictud es reprobado.

Tabla 8. Evaluacion de interfaces del ingreso de datos en el médulo de matriculacion del aplicativo.
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2.4.2.2. EJECUCION DE PRUEBAS DE EVALUACION DE INTERFACES DE INGRESO DE DATOS DEL APLICATIVO MODULO
INGRESO DE NOTAS

Analisis de controles Calificacién del riesgo Evidencia
Efectividad
. . L. . Tipo de Efectividad de .
Médulo Referencia Riesgo Procedimiento de prueba Controles implementados trol Resultado prueba de control trol de Pr Severidad Anexo
control control
controles
Control de generacién de
Verificar el correcto calculo de promedio Generacién de promedio automatico Preventivo  [promedio automético funciona Efectivo
correctamente
Reflejo del estado de parciales (abierto, preventivo El control de reflejar el estado de Efectivo
cerrado) parciales funciona
¢ . Deshabilitar edicion de observaciénde |, s No se deshabilita agregar Inefecti
ifi ificacio ivi reventivo 4 . nefectivo
Verificar no modificacion de notas/actividades || o "o o iodos no vigentes observacién en notas y permite
en periodos no vigentes. agregar insumos
Manipulacién de
Ingreso de R . . ) i i i i
A002 notas en periodos Deshabilitar edicién de notas /agregar . Se deshabilita el botdn de edicién X Confiable Media Bajo Baja Anexo 12
notas " N : . Preventivo N N Efectivo
no vigentes insumos en periodos no vigentes de notas mientras el periodo esta
cerrado
. X El control de validacién de ingreso
I\{al]darel ingreso de notano mayoral |, |40\ Gra no mayor al limite Efectivo
. . imite establecido funciona
Validar el Ingreso correcto de nimeros en el
correctamente.
campo de notas.
Calificacion con decimales mediante . : :
" Preventivo El control funciona. Efectivo
punto

Tabla 9. Evaluacion de interfaces del ingreso de datos en el modulo de ingreso de notas del aplicativo.

2.4.2.3. EJECUCION DE PRUEBAS DE EVALUACION DE INTERFACES DE INGRESO DE DATOS DEL APLICATIVO MODULO
INICIO DE SESION

Anélisis de C: del riesgo
. L Efectividad
. . L . Tipo de Efectividad de N .
Médulo Referencia Riesgo Procedimiento de prueba Controles implementados control Resultado prueba de control control de Severidad Anexo
controles
Validacion de ingreso de datos registrados en e . El control de verificacién de datos N
N S Verificaciéon de datos Preventivo . Efectivo
campos requeridos para acceso aplicativo funciona
Obtencién de Establecer requisitos para creaciéon de . Si se establecen requisitos para la N
acceso al sistema contrasefias seguras Preventive | eacién de contrasefia segura Efectivo
Inicio de sesién|  A003 e forma Verificar que la funcionalidad de Adecuado Bajo Medio Bajo Anexo 13
cambio/recuperacién de contrasefia solicite la .
fraudulenta /,, P . " El control de solicitar confirmacion
contrasefia anterior, la nueva contrasefiay una " .
) . o L N . . de contrasefia nueva funciona,
confirmacion de la contrasefia. Solicitar confirmacién de contrasefia N o, . o N
Preventivo |pero también deberia solicitar el Efectivo
nueva : o
ingreso de alguna contrasefia
antigua

Tabla 10. Evaluacion de interfaces del ingreso de datos en el mdédulo de Inicio de sesion del aplicativo.
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2.4.2.4. EJECUCION DE PRUEBAS DE SEGURIDAD CROSS SITE SCRIPTING

Y

Andlisis de controles Calificacion del p riesgo
Tipo de Efectividad conjunta de
Referencia Posible riesgo | Procedimiento de prueba Controles implementados copntrol Resultado prueba de control Efectividad de control controlejs Probabilidad Impacto Severidad Anexo
Velrlflcar'elfe[cjtlwd.ad de La codificacién de variable string
|r1§eruon e script X Codificacion de variables string | Preventivo | no funciona correctamente en No efectivo
malicioso en formulario
R todos los campos.
de ingreso de datos
(estudiante,
representante y factura) L, X La validacién de datos no .
Validacion de datos de entradas | Preventivo ) No efectivo
en el proceso de funciona
A005 matriculacion No efectivo Baja Medio Media Anexo 14
Verificar efectividad de La codificacion de variable string
captura de cookies del Codificacion de variables string | Preventivo | no funciona correctamente en No efectivo
sitio web mediante un todos los campos.
script insertado en los
Captura de i . X La validacién de datos no X
p' formularios. Validacidn de datos de entradas | Preventivo i No efectivo
cookies, robo funciona
de datos o | de codif
o - e . " . control de codificacion )
Verificar efectividad de | Codificacidn de variables string | Preventivo funciona Efectivo
insercion de scripts en los
items de seleccion o ) S ) .
Validacion de datos de entradas | Preventivo | La validacion de datos funciona Efectivo
e - e . . ) El control de codificacién .
Verificar efectividad de | Codificacidn de variables string | Preventivo funciona Efectivo
insercion en los campos — i i i i
A006 P Validacion de entrada para cada ) o ) ] Efectivo Baja Bajo Baja N/A
de notas . Preventivo | Lavalidacion de datos funciona Efectivo
tipo de datos.
Verificar efectividad de | Codificacion de variables string | Preventivo El control de codificacién Efectivo
insercion de Script en el funciona
campo de observaciones o
de calificaciones Validacion de entrada para cada | Preventivo | La validacién de datos funciona Efectivo
tipo de datos.

Tabla 11. Evaluacion de la seguridad de la aplicacion pruebas de Cross site scripting
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2.4.25. EJECUCION DE PRUEBAS DE SEGURIDAD INYECCION SQL

Andlisis de controles Calificacion del posible riesgo Evid
Tipo d Efectividad conjunta d
Referencia Posible riesgo | Procedimiento de prueba Controles implementados c:)pnc::roi Resultado prueba de control Efectividad de control € Mc:nt::;::n ade Probabilidad Impacto Severidad Anexo
. L, Verificar efectividad de

Divulgaciéonde | . . .

R L inyeccidn de sentencias I e o

informacién de . Codificacion de caracteres . La codificacion de caracteres en X X .

A007 Sql en formularios de . Preventivo N Efectivo Efectivo Baja Alto Alta Anexo 15
labase de especiales la url funciona correctamente
entrada de datos Url del
datos. -
aplicativo
Tabla 12. Evaluacion de seguridad del aplicativo - prueba inyeccion SQL
Andlisis de controles Calificacion del posible riesgo Evidencia
Ti Efectivi j
Referencia Posible riesgo | Procedimiento de prueba Controles implementados c::pr:::)el Resultado prueba de control Efectividad de control ectlwf:l:it:;r;j:nta e Probabilidad Impacto Severidad Anexo
Saturacion del
sistemade |Verificar |a estabilidad y Servidor web con proteccién a La proteccién al ataque Ddos
A008 alojamiento del|[fiabilidad del sistema en ) p . Preventivo P A 9 Efectivo Adecuado Bajo Medio Media Anexo 16
ataques denegacion de servicios funciona

aplicativo de la
institucion

condiciones extremas

Tabla 13. Evaluacion de seguridad del aplicativo — denegacion de servicio
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2.42.7. EJECUCION DE PRUEBA DE CLICKJACKING

Anilisis de controles Calificacién del posible riesgo Evid
Tipode Efectividad conjunta de
Referencia Posible riesgo | Procedimiento de prueba Controles implementados c:)pntrol Resultado prueba de control Efectividad de control Mcontrolejsu Probabilidad Impacto Severidad Anexo

N t trol

Robo de Verificar vulnerabilidad ° cu(>tn acon ({on rol, se L, . . . . .

A009 ) . N/A N/A recomienda activar proteccion Inefectivo No confiable Media Medio Media Anexo 17
credenciales |de ataque clickjacking o
anticlickjacking
-, . . . . - .
Tabla 14. Evaluacion de seguridad del aplicativo - clickjacking
Andlisis de controles Calificacion del posible riesgo Evid
Tipo de Efectividad conjunta de
Referencia Posible riesgo | Procedimiento de prueba Controles implementados copntrol Resultado prueba de control Efectividad de control controlejs Probabilidad Impacto Severidad Anexo
. . No tienen control, deberian
Verificar el nivel de . X -
. N exigir cambios de contrasefiay
seguridad de contrasefias o,
Robo de . . que estas sean seguras, también
i de los usuarios (Cambio . . . . . .
A010 credenciales de ~ N/A N/A ofrecer capacitaciones a Inefectivo No confiable Media Medio Media Anexo 18
de la contrasefia que le . .
acceso K miembros para concienciar la
asignaron manualmente o
. exposicion de datos ante
en el registro) . L )

ingenieria social

Tabla 15. Evaluacion de seguridad de contrasefias de usuarios del aplicativo
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2.4.2.9. RECOPILACION DE RESULTADOS

- Exploracion en el aplicativo web

Durante la interaccidon en el aplicativo web se encontrd lo siguiente (\Ver anexo 7):

e El disefio no es responsivo al acceder desde diferentes navegadores.

e No posee opcidén de resguardo de informacion

e Cargar informacion falla o es incompleta, haciendo necesario actualizar la

pagina.

e En la seccidn de personas registradas en el sistema, se encontrd un usuario sin

tener datos llenos.

e Registros duplicados.

e Sesion activa luego de horas de inactividad.

Mapeo con nmap

Analisis: En el escaneo de puertos del aplicativo web, se obtuvo informacién de los

servicios que utilizan en el entorno web. Esta actividad es importante realizarla debido a

que se puede conocer el estado de los puertos, buscar vulnerabilidades de los servicios y

explotarlos. Los puertos que se encontraron abiertos son de tipo tcp, para transferencia y

recepcion de datos. (\Ver anexo 8)

Puerto

Nombre

Uso

Vulnerabilidad

80

http

Navegacion web de
forma no segura

443

Ssl/https

Navegacion web de
forma segura,
cifrando datos

8080

http proxy

Puerto alternativo
para navegacion
web, normalmente
usado en pruebas.

8443

Ssl/https-alt

Puerto para
navegacion web
segura alternativo

Ataque Ddos

Tabla 16. Puertos abiertos




- Mapeo con nikto

Anélisis: En el escaneo con la herramienta nikto se obtuvo informacion del sitio
web, como ip, servidor web, errores de configuraciones que permiten ejecucion de
ataques como clickjacking, cross site scripting y cookies no seguras, dichos aspectos
se detallan a continuacion (\Ver anexo 9)

Informacion obtenida

Multiples ip 172.66.43.64

| 172.66.40.192

Servidor: Cloudflare

clickjacking

Sitio vulnerable a ataque clickjacking por falta del encabezado X-Frame-Options anti-

defined)

No esta definido el encabezado de proteccion xss (X-xss-protection header is not

No esta configurado la Cabecera X-Content-Type-Options,

No se crean con el indicador seguro las cookies laravel session

Tabla 17. Resultados del escaneo con NIKTO

- Mapeo con owasp zap

Al ejecutar escaneos con la herramienta owasp zap se detectaron 3 alertas de
vulnerabilidades con riesgo medio y 3 alertas con riesgo bajo, las mismas que se

detallan a continuacion.(\Ver anexo 10)

inclusion

Alerta Riesgo Confianza Descripcion
Content Security Policy Es una capa adicional de seguridad que
(CSP) header not set permite detectar y mitigar diversos tipos de
Medio Alta ataques, incluidos Cross Site Scripting
(XSS) y ataques de inyeccién de dato
No incluye Content-Security-Policy con la
Missing anti- Medio Alta directiva ‘frame-ancestors' ni X-Frame-
clickjacking header Options, protegiendo contra los ataques de
'ClickJacking'.
Utiliza una o mas bibliotecas de JavaScript
Vulnerable JS library Medio Media gue son vulnerables
Cookie without Secure Configuracion de cookie sin el indicador de
flag Bajo Media seguridad
Configuracion una cookie sin el atributo
Cookie without SameSite, lo que significa que la cookie se
samesite attribute Bajo Media puede enviar como resultado de una
solicitud de ‘entre sitios'.
Cross-domain La pagina incluye uno o mas archivos de
JavaScript Source file Bajo Media script de un dominio de terceros.

Tabla 18. Resultados del escaneo con OWASP ZAP
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EVALUACION DE INTERFACES DE INGRESO DE DATOS DEL

APLICATIVO

- Resultados en interfaz de matriculacion.

Se realiz6 validacidn, verificacion de datos y proceso de matriculacion (\Ver anexo 11).

Como resultado se obtuvo:

Resultados en interfaz de matriculacién

Tipo de prueba

Sustantiva

4 horas

Horas Ejecutadas

Observacion,

Herramienta/método | checklist

Resultados encontrados

Observaciones

La interfaz de matriculacién presenta
problemas de validacion de datos en los
campos de ingreso de datos del
estudiante, representante y datos
facturacion:

e Numero de cédula

e Fecha de nacimiento

e Fecha de matricula

e Correo electrénico.

e Direccion

Ingreso de informacion errénea/ildgica

personas con 0 afos de edad)
e Fecha de la solicitud (ingreso de
fechas futuras o de periodos

antiguos)

e Fecha de nacimiento (Registro de

Se deben implementar controles para
evitar el ingreso de datos
invalidos/incorrectos.

Se permite generar ficha y certificado de
matricula cuando la matricula no ha sido
procesada y se encuentra en solicitud de

cupo.

Tabla 19. Resultados del interfaz de matriculacion
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- Resultados en interfaz de ingreso de notas

Se realiz6 validacion y verificacion de correcto ingreso de datos (\VVer anexo 12). Se

obtuvo

Resultados en interfaz de ingreso de notas

Tipo de prueba

Sustantiva

Horas Ejecutadas | 2 horas

Herramienta/método | Observacion,checklist

Resultados

Observaciones

Se cumple correctamente el proceso
de ingreso de notas, existe las
respectivas validaciones segun el
tipo de dato que se solicita; Se puede
agregar insumos/actividades en
periodos académicos no vigentes,
también agregar observaciones en las
notas de periodos acadéemicos no

vigentes.

El célculo de promedio de notas es de forma
automatica y se realiza de forma correcta.
La opcion de editar calificaciones en periodos

no vigentes se deshabilita.

Tabla 20. Resultados del interfaz de ingreso de notas.

- Resultados en interfaz de inicio de sesién

Se realizaron entradas controladas para la verificacion, validacion de credenciales y

cambio/recuperacion de contrasefia (\Ver anexo 13)

Resultados en interfaz de inicio de sesion

Tipo de prueba

Sustantiva

Horas Ejecutadas | 2 horas

Herramienta/método | Observacion,checklist

Resultados

Observaciones

El campo cedula permite el ingreso
de: letras, nimeros con mas y menos
de 10 digitos

Para reestablecer la contrasefia se
verifica que la contrasefia este

registrada en el sistema.

El proceso de recuperar contrasefia solicita
gue se cumplan los requisitos establecidos
para la creacion de una contrasefia segura,

mientras no se cumpla no permite restablecer.

Tabla 21. Resultados del interfaz de inicio de sesién.
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1. EVALUACION DE SEGURIDAD DE APLICATIVO

- Resultados de prueba de cross site scripting(XSS) en médulo matriculacién

Se realiz0 insercidn de scripts en campos de formularios de matriculacion (Ver

anexo 14)

Resultados de prueba de xss en médulo de matriculacion

Tipo de prueba

Sustantiva

Horas Ejecutadas 4 horas

Herramienta/ | Observacion, insercion

método de scripts.

Resultados

Observaciones

Fue posible la insercion de scripts en
varios campos de las secciones de datos
de estudiante, representante y datos
facturacion en formulario de
matriculacion.

También captura cookies mediante el

<script>alert(document.cookie)</script>

En la ejecucion de esta prueba se
observaron las alertas luego de guardar los
datos ingresados.

En ciertos navegadores se ejecutaba el
script para capturar cookies pero no
mostraba la informacion en la alerta, sin

embargo en el navegador Chrome si.

Tabla 22. Resultados de pruebas XSS en el moédulo de matriculacion

- Resultados de prueba de cross site scripting(XSS) en médulo ingreso de

notas

Resultados de prueba de xss en mddulo de ingreso de notas

Tipo de prueba

Sustantiva

Horas Ejecutadas | 2 horas

Herramienta/método

Observacion,checklist

Resultados

Observaciones

No se pudo hacer la insercion de
scripts malicioso en los campos de
de

observacidn en notas.

ingreso datos,  seleccidn,

En los campos de ingreso de datos no cuentan
con la propiedad value que recepta el dato que

se ingresa.

Tabla 23. Resultados de pruebas XSS en el médulo de ingreso de notas
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- Resultados de prueba de inyeccidon sgl en el aplicativo

Se realiz6 insercion de sentencias sgl en formulario y url (\Ver anexo 15) se obtuvo

Resultados de prueba inyeccion sqgl en el aplicativo

Tipo de prueba

Sustantiva

Horas Ejecutadas 3 horas

Herramienta

/método

Observacion, inyeccion de

sentencias sql, sgimap.

Resultados

Observaciones

Se insertd sentencias sql en
formularios de entrada de datos en el
aplicativo, Intento inyeccion en URL
gue enviaba un parametro, no se
obtuvo, ni se extrajo informacion de la
base de datos.

Con la ejecucion de las herramientas,
se obtuvo que no tiene vulnerabilidad

de inyeccién sql.

En la inyeccidn de codigo en la URL, existe

codificacion de caracteres especiales que

evita que evita

gue sean interpretados como

parte una consulta SQL.

Tabla 24. Resultados de inyeccion SQL en aplicativo

- Resultados de prueba de denegacion de servicios(Ddos) en el aplicativo

Se realiz6 el envio de varias cantidades de peticiones al servidor para evaluar su

disponibilidad Se obtuvo (Ver anexol6):

Resultados de Denegacion de servicios

Tipo de prueba

Sustantiva

Horas Ejecutadas 4 horas

Herramienta

/método

Observacion, slow loris, kali

Linux, Ddos ripper

Resultados

Observaciones

Envio de diferentes cantidades de
solicitudes al servidor, tuvo una

correcta respuesta

Se evidencio cambio en los tiempos de

respuestas de |

as solicitudes, durante el

ataque, rompen los bots haciendo que no

tenga éxito.

Tabla 25. Resultados de DDOS en el aplicativo
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- Resultados de prueba clickjacking

Se realizd la comprobacion de vulnerabilidad del ataque clickjacking (\Ver anexo 17)

Resultados de prueba clickjacking en el aplicativo

Tipo de prueba

Sustantiva

Horas Ejecutadas

2 horas

Herramienta/método

Observacion, Jack
sensepost, kali

Linux.

Resultados

Observaciones

clickjacking.

inicio de sesion.

Se verificd que el aplicativo web es
susceptible al ataque mediante POCs

Fue posible cargar la interfaz del
aplicativo con esta herramienta, se pudo

suplantar campos del formulario de

El aplicativo en el lado del servidor no tiene

establecido anticlikjacking en cabecera X-

Frame-Options

Tabla 26. Resultados prueba de ClickJacking

- Resultados de prueba de ingenieria social

Se realiz6 phishing mediante la red WhatsApp enviando cédigo QR (\Ver anexo 18)

Resultados de ataque generado por redes sociales WhatsApp.

Tipo de prueba

Sustantiva.

Horas Ejecutadas

5 horas

Herramienta/método

Observacion,
Phishing -
Mensaje texto en
WhatsApp (QR),

social engineering
toolkit, kali Linux.
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Resultados Observaciones

De las 13 victimas, 12 recibierony Al enviar el mensaje con el codigo Qr, 7 de
leyeron el mensaje, de las cuales 5 nuestras posibles victimas ignoraron el
escanearon e ingresaron sus mensaje.

credenciales en la pagina clonada, 7 de | Se comprobd la veracidad de los datos que
las victimas no se re direccionaron con | ingresaron las victimas.

el QR Se evidencio que 4 de las 5 victimas tenian
la misma contrasefia siguiendo secuencia del
uno al ocho, lo que hace que sean
contrasefias débiles y adivinables para
ciberdelincuentes.

Se produjo que solicitaran el cambio de

contrasefa a todos los usuarios del sistema,

Tabla 27. Resultados de prueba de Ingenieria social

2.4.3. FASE DE CIERRE

Se realiz6 un informe dirigida a la unidad educativa “Arbol de vida”, con la finalidad de
comunicar los resultados, detallando las observaciones halladas durante la ejecucion de
las diferentes pruebas de funcionamiento de interfaces y de seguridad, ademas se emiten
recomendaciones fundamentadas en estandares de seguridad y buenas préacticas (Ver

anexo 19).
CONCLUSIONES

e Laelaboracion de planificacion de las actividades es un punto muy importante en
el &mbito de auditorias, ya que permite organizar y administrar el trabajo de
auditoria para que este se efectle de manera sistematica, efectiva y eficiente. Se
realizd un plan de trabajo con el detalle de las actividades que se ejecutaron
durante la auditoria. Este plan incluyd el tiempo, herramientas, responsable, tipo

de prueba y procedimientos para realizar las evaluaciones.
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Se disefiaron y ejecutaron nueve procedimientos de prueba para evaluar los
incidentes de seguridad mediante un testeo al aplicativo web. En esta verificacion
se evaluo el funcionamiento de interfaz de los modulos que soportan los procesos
académicos de la institucion, comprobando la existencia de fallas e identificacion
de partes susceptibles, también se elaboré una matriz, para la evaluacion de los

controles que estan implementados en el aplicativo.

Durante la auditoria de seguridad, se llevaron a cabo cinco pruebas de seguridad
para identificar vulnerabilidades conocidas en el aplicativo. Se utilizaron técnicas
y herramientas especializadas de seguridad informatica para evaluar la resistencia
del sistema ante posibles amenazas. Gracias a estas pruebas, se pudo detectar una
serie de malas configuraciones en el servidor que representaban un riesgo para la
seguridad del sistema. Con esta informacion, se podran implementar medidas para

mejorar la seguridad y prevenir futuros ataques.

Al finalizar los procedimientos planificados de la auditoria, se elabord un informe
técnico que detalla las observaciones obtenidas a partir de la ejecucion de las
pruebas de seguridad en los modulos evaluados, también incluye
recomendaciones fundamentadas en estandares de seguridad y mejores préacticas
que contribuyen a la proteccion de informacion y del aplicativo. Este informe se
presentard a las autoridades de la institucion para que evalten las debilidades
identificadas y tomen las medidas necesarias para corregirlas y mejorar su

seguridad.

RECOMENDACIONES

Antes de iniciar cualquier trabajo de auditoria, es fundamental elaborar un plan
detallado, que incluya todos los recursos necesarios para llevar a cabo la auditoria
de manera eficiente y efectiva. La planificacion previa permitird determinar la
inversion de tiempo estimado para la realizacion de la auditoria, garantizando asi

una gestion adecuada de los recursos y una ejecucion exitosa del trabajo.
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Es necesario que se disefien pruebas periddicas para evaluar vulnerabilidades en
el aplicativo web, mediante evaluaciones de las interfaces de usuario, es posible
identificar cualquier debilidad que pueda ser explotada y tomar medidas para
corregirlas antes de que sean explotadas por un atacante. Ademas, es importante
evaluar no solo las interfaces de usuario, sino también las interfaces de
programacion de aplicaciones (API). Esto permitird identificar cualquier
debilidad que pueda ser explotada y tomar medidas para proteger la aplicacion y

los datos sensibles de los usuarios.

Mantenerse actualizado sobre las ultimas amenazas y vulnerabilidades en la
seguridad cibernética, para poder responder rapidamente ante cualquier situacion,
también el uso de herramientas de seguridad pagadas para realizar evaluaciones
mas exhaustivas y precisas debido a que tienen una funcionalidad mas avanzada
y completa que las herramientas gratuitas, suelen contar con una base de datos de
amenazas mas actualizada lo que permite una detecciébn mas efectiva de

vulnerabilidades y amenazas.

Es necesario que en la elaboracion de informes de auditorias se integre un plan de
accion para la implementacion de las recomendaciones y monitorear su
efectividad, del mismo modo el brindar un glosario de términos para que las

autoridades de la institucién puedan entender su contenido.

Para trabajos futuros, se recomienda realizar auditoria que contemplen mas
pruebas sustantivas y analiticas en otros mddulos del aplicativo web de la
institucion, incluyendo analisis de riesgos y un seguimiento para la verificacion y
validacion de implementacion de las recomendaciones brindadas, calificando la

efectividad de los mismos.
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ANEXOS



Anexo 1. Arbol de problemas

El sistema no cuentan

No hay un plan de con actualizacion de Disfuncionalidad en
{13%1!33: de 'h::d software ni soporte en ciertos
ia de segur técnico. aador
 romites) cnico nave es.

Problemitica respecto al sistema de
matriculacién ¢ ingreso de notas de la Unidad
Educativa "Arbol de vida"

Ciuarda la
mformacion de forma
lentay el sistema
demora en cargar mas
de lo normal,

Pérdidade la
informacion en
caso de averiasen

. No se puede
el s1stema. . -
realzar mejoras generando retraso en
al sistema ni las actividades.
actualizar los

modul os.
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Anexo 2. Entrevista dirigida al encargado de la Unidad Educativa “Arbol de vida”

Universidad Estatal Peninsula de Santa Elena

Facultad de Sistemas y Telecomunicaciones

ot

Carrera de Tecnologia de la Informacion. g™

Entrevista dirigida al encargado de la Unidad Educativa “Arbol de vida”

Obijetivo: Determinar los inconvenientes con respecto a los sistemas de matriculacién e

ingreso de notas de la Unidad Educativa “Arbol de vida”.

1. | ¢Cudles son los mobdulos principales que contienen los sistemas de
matriculacion e ingreso de notas?

2. | ¢Qué personas pueden acceder al sistema?

3. | ¢Alguna vez se ha realizado una auditoria en los sistemas que posee la
institucion?

4. | ¢Los sistemas permiten realizar copia de seguridad de los datos,
frecuentemente?

5. | ¢Los sistemas funcionan correctamente en cualquier navegador?

6. | ¢Presentan problemas al registrar cierta informacion en los sistemas de
matriculacion e ingreso de notas? Si es afirmativo, ¢ Qué problemas presentan?

7. | ¢Tienen a su disposicion manual de usuario?

8 | ¢Ha habido el caso de pérdida de informacion en los sistemas?

9 | ¢Esta de acuerdo con que se realice una auditoria en los sistemas que posee la
Unidad Educativa?

10 | ¢Cree usted conveniente tener conocimiento acerca de los riesgos y robo de

informacion en los sistemas y saber cdmo prevenirlos?

Resumen: Recoleccidon de informacién en busca de falencias en
los sistemas de matriculacion e ingreso de notas de
la Unidad Educativa “Arbol de vida”.

Responsable: Kenya Gissell Mejillon Gonzélez.
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Anexo 3. Registro de la técnica de observacion aplicada en la Unidad Educativa

“Arbol de vida”.

Registro descriptivo de la informacién

Fecha: 10 de Julio del 2022 Lugar: Unidad Educativa “Arbol de vida”

# Personas: 1

Proceso: Busqueda de inconvenientes en los sistemas de matriculacion e ingreso de

notas.

Duracion: 3 horas.

Tipo de observacion Clasificacion de la observacion

Directa

Mediano Riesgo

Hechos observados

La Unidad Educativa posee una gran cantidad de alumnos que son
representados por sus respectivos padres de familia.

Los padres de familia, separan un cupo de matriculacion para luego cancelar
un pago por la misma.

El sistema de matriculacion, cuenta con un mddulo de pagos, que registra los
ingresos recaudados por parte de los padres de familia.

El sistema de ingreso de notas lleva una nomina donde se refleja el curso y las
calificaciones de cada alumno asentadas por los docentes que inician sesion en
la plataforma.

Dicho sistema, posee un espacio para que el estudiante realice tareas,
cuestionarios y lecciones virtuales.

No existe un resguardo de informacion al solicitar una copia de seguridad.

En ciertos navegadores, no funciona correctamente el aplicativo.

No contiene ninguna forma de realizar actualizacion del aplicativo ni de
mejorarlo.

No posee un método de raiz administrativa, donde se pueda realizar cambios

al sistema.

Resumen: Se pudo determinar que la Unidad Educativa posee
falencias en los sistemas que posee, por lo cual, se
necesita auditar dicha informacion.

Responsable: Kenya Gissell Mejillon Gonzélez.
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Anexo 4. Entorno Operacional

La escuela de educacién basica “Arbol de vida” se encuentra ubicada en la provincia
de Santa Elena, en el canton Salinas de la parroquia José Luis Tamayo (Muey). Es un
centro educativo de Ecuador perteneciente a la Zona 5 geograficamente, es un centro
educativo rural, su modalidad es Presencial en jornada Matutina, con tipo de
educacion regular y con nivel educativo: Inicial y EGB.

Es Institucion educativa que obtiene sus recursos para desarrollar sus actividades
(Sostenimiento) de manera Particular, esta en el régimen escolar Costa. Tienen un total

aproximado de 13 docentes y 145 estudiantes.

Personal docente Personal de se 0 'Asouacmn de padres

Organigrama

de familia

Figura 2: Organigrama de la Unidad Educativa “Arbol de vida”



Usuarios del sistema

ADMINISTRADOR: Es el administrador del sistema, donde tiene acceso a todas las

opciones, tales como: Ingreso de usuarios, dar permiso a los modulos, entre otros.

SECRETARIA: Su funcidn es brindar apoyo a la direccion de la escuela, realizando los
procesos establecidos, tales como: matriculacién, registro de padres, alumnos, materias,

horarios de clases, asignar fechas de pagos, costos administrativos, entre otros.

DOCENTE: Se encarga de registrar tareas para los estudiantes, asistencia, notas,

planificar su calendario, entre otros.

PADRES DE FAMILIA: Ingresan al sistema para ver el proceso de sus hijos, es decir,

ver calificaciones, avisos importantes de la escuela y realizar la debida matriculacion.
Anexo 5. Andlisis De Resultados De Entrevista

Los resultados obtenidos mediante la entrevista realizada al encargado del sistema de la

unidad educativa “Arbol de vida”, son los siguientes:

Informante: Encargado del sistema web de la escuela

Pregunta Respuesta

¢Cuéles son los médulos principales que | Los modulos principales que posee el
contienen los sistemas de matriculacion e | aplicativo web, son ingreso de notas y

ingreso de notas? matriculacion.

¢ Qué personas pueden acceder al sistema? | Las personas que pueden acceder al
sistema son: autoridades, docentes, padres

de familia y estudiantes.

¢Alguna vez se ha realizado una auditoria | Nunca se ha realizado una auditoria al

en los sistemas que posee la institucion? | sistema web.

¢Los sistemas permiten realizar copia de | No existe un sistema de resguardo de la
seguridad de los datos, frecuentemente? | informacién al solicitar una copia de

seguridad, que ayude a prevenir a futuro

una falla del programa.
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¢ Los sistemas funcionan correctamente en

cualquier navegador?

En ciertos navegadores, el aplicativo no

funciona correctamente, presentando

algunos problemas en sus procesos.

¢Presentan problemas al registrar cierta
de

matriculacién e ingreso de notas? Si es

informacién en los  sistemas

afirmativo, ¢(Qué problemas presentan?

Existen retardos en el inicio de sesion,
registros de notas o muchas veces,
intentos multiples para poder ingresar al

perfil personal.

¢Tienen a su disposicion manual de

No contamos con manual de usuario, pero

usuario? nos facilitaron capacitaciones y videos
tutoriales disponibles en el aplicativo y en
canal de youtube.

¢Ha habido el caso de pérdida de | Por los inconvenientes antes

informacion en los sistemas?

mencionados, se generan pérdidas, que en
muchas ocasiones son los registros al

momento de ingresar notas.

¢Esta de acuerdo con que se realice una
auditoria en los sistemas que posee la
Unidad Educativa?

Si estoy de acuerdo.

:Cree usted conveniente tener
conocimiento acerca de los riesgos y robo
de informacion en los sistemas y saber

como prevenirlos?

Si tengo conocimientos acerca de los
riesgos informaéticos, sin embargo, no sé

cémo prevenirlos.

Tabla 28: Resultados de la entrevista

Conclusion: A través de la entrevista realizada se pudo determinar que, existen diversos

inconvenientes con respecto a la seguridad en el aplicativo web, dando como

consecuencias, fallos en los registros, carga lenta de informacion, pérdida de datos y

retrasos en los procesos realizados dentro del sistema. Debido a esto, se pretende realizar

una auditoria informética en la aplicacion web, que permita controlar toda la

problemdtica, brindando soluciones y una guia que serd util en la Unidad Educativa

“Arbol de Vida”.
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Anexo 6. Analisis De Resultados De Método De Observacion

FECHA 25/10/2022 HORA 2

INICIO

PM

HORA
TERMINO

4PM | HORAS

OCUPADAS

DIVISION/AREA Técnica

SECCION/DEPTO Técnico

TRABAJADOR SUPERVISOR
Jean Carlos Maldonado

5 afios

TIEMPO EN LA
OCUPACION

TIEMPO EN LA
EMPRESA
7 afios

Observacion | x

Inicial

Seguimiento

Fue avisado el
administrador

SI | NO | Observacion

planeada

Observacion no
planeada

Razones de la observacién

Acc. Bajo Temerario

Repetido Rendimiento

X

Trabajo Otros

peligroso

Trabajo
critico

Descripcion del trabajo observado

>
matriculacion.

notas de los mismos.

cada alumno.

lecciones virtuales.

VVV VYV ¥V VYV VVVYVY

El aplicativo web se divide en varios sistemas, los cuales son: ingreso de notas y

En la aplicacion pueden acceder, las autoridades, docentes, padres de familia y estudiantes.
Las autoridades son las encargadas de administrar todos los sistemas.

Los docentes acceden a la plataforma para ingresar notas, enviar deberes y revisarlos.

Los padres de familia inician sesion en el sistema, para matricular a los nifios y verificar las

Los estudiantes ingresan al sistema para subir deberes y ver informacion acerca de sus clases.
El sistema de matriculacion cuenta con un médulo de pagos, que registra los ingresos
recaudados por parte de los padres de familia.

El sistema de ingreso de notas lleva una ndmina donde se refleja el curso y calificaciones de

El aplicativo web, posee un espacio para gque el estudiante realice tareas, cuestionarios y
No existe un resguardo seguro de informacion al solicitar copia de seguridad.

En ciertos navegadores, no funciona correctamente el aplicativo.
No contiene ninguna forma de actualizar la informacion de la aplicacion, ni de mejorarlo.

DESCRIPCION DE LA CONDUCTA
INSEGURA O CONDUCTA SEGURA

DESCRIPCION DE LA ACCION
CORRECTIVA O REFORZAMIENTO DE
LA CONDUCTA SEGURA

A través de la técnica de observacion realizada al
aplicativo web de la unidad educativa “Arbol de
vida”, se determiné que cuenta con varias falencias
a nivel de ejecucion, actividad y datos causando
incomodidad a parte del personal que lo opera y
administra.

Debido a la probleméatica encontrada y las
falencias que posee el aplicativo web de la unidad
educativa “Arbol de vida”, es importante auditar
el mismo, para poder prevenir fallas de seguridad
y resguardar la informacion.

Nombre y firma del
supervisor:
Jean Carlos Maldonado.

observador

Nombre y firma del

Kenya Gissell Mejillon Gonzélez

Revisado por:
Unidad Educativa Arbol de
Vida.

Tabla 29: Resultados del método de observacion
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Anexo 7. Interaccion en el aplicativo
SISTEMA WEB (MODULOS)

El aplicativo web tiene una interfaz de inicio de sesion, muestra contenido
diferente de acuerdo al rol o perfil de cada usuario.

Figura 3: Login del sistema

Interfaz principal desde el rol de administrador

RUNACHAY Academia Runachay
YacapenmiA iNuevo curso disponible!

Figura 4: Pagina principal del sistema

El perfil de administrador puede observar todos los datos de los usuarios
registrados en el sistema

ssssssss

Figura 5: Organigrama Usuarios del sistema
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Configuracion de fases (ciclos académicos)

Configuracién de Fases i - configuracion defases

COMFIGURACION GENERAL

Figura 6: Configuracion de fases del sistema

El aplicativo web tiene la opcion de editar datos de la institucion

£2 o
M Editar Registro - Datos de la Institucion
£

=9 %

Figura 7: Editar datos de la institucion

Desde el perfil administrador se puede agregar cursos

CUrsos e cursos

a

NICIAL Il A - Inicial 4 - 5 afios Matutina 1944 2% + ]

o
o
o
-}
-]
o
<}

Educacién Bisica Elemental

226| ¥  SEGUNDO A- Educacion Basica Elemental Matutina 1384 EL] + 0D

227| aw TERCERO A- Educacién Bésica Elemental Matutina 15§ Z] +

Figura 8: Cursos de la Unidad Educativa “Arbol de vida”
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Actualizacion de la informacion o configuracion de los cursos

Actualizar CUrsSOs o curses  editar

INICIAL Il A Ane Lective Tipe de Educacion
icial 4 - § afio: B

Especialidad

Tipe Camportamiente

Usuarios que pertenscen a este cursa
(BORBOR SUAREZ ELIANA ELZABETH = | TGRERD TIGRERD AURA KATHERINE =

Moterias

Figura 9: Actualizar cursos

El perfil administrador tiene acceso para agregar materias

Materias e - materias

Qa

av
] av ELEMENTAL
[o] aw

av ELEMENTAL

cecoeoboooeoo0oe®d

Figura 10: Agregar materias

Agregar estudiantes

Estudiantes

& o .
) niciaa 21 | ratora 13 Educacion Bsica Bemental

QUINTOA SEXTO A
isica Media

12 tducacién Bisica Media

SEPTIMO A
o Bisica Madia

i octavos NovENOA Novenos

Figura 11: Agregar estudiantes
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- Creacion de horarios

- INICIAL 11 A - Inicial 4 -5 . PRIMERO A - Preparatoria ‘ SEGUNDO A - Educacién TERCERO A - Educacién
anos ar

Basica Elemental | Basica Elemental

. CUARTO A - Educacion . QUINTO A - Educacién . SEXTO A - Educacién ‘ SEPTIMO A - Educacion

Basica Elemental Basica Media Basica Media Basica Media
OCTAVO A - Educacién . NOVENO A - Educacién - NOVENO B - Educacié
Basi erior

Basica Superior Basica Superior

Figura 12: Horarios de clases

Horario | INICIAL 1l- A

HORARIOS DE CLASES

Figura 13: Creacion de horarios en el sistema

- Desde el perfil administrativo se pueden hacer consultas de recaudaciones en

intervalos de tiempo

Interaccion con el aplicativo desde el navegador Mozilla.

Figura 14: Fallos encontrados en el navegador Mozilla
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En repetidas ocasiones los problemas se relacionan en computadores de profesores con

preferencia a otros navegadores, su entorno es inaccesible.

Figura 15: Entorno inaccesible

Ademas, el método de cargar informacidn falla o es incompleta haciendo que usuarios,
repetidas veces tengan que actualizar la pagina.

Interaccion con el aplicativo desde el navegador Internet Explorer.

Figura 16: Fallos encontrados en el navegador Internet Explorer

En el caso de navegadores predeterminados, presenta fallas de carga o mucha lentitud

haciendo tedioso el proceso de ingreso al sitio.
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Figura 19: Interfaz incompleta por fallos
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El entorno también se muestra diferente, como la imagen del logo se visualiza de forma

descuadrada conforme al disefio original.

RUNACHAY e S———
LTS - © iNuevo curso disponible!

Figura 20: Entorno se muestra distinto

- No existe un resguardo seguro de informacion al solicitar copia de seguridad.

Figura 21: No existe un modulo de resguardo de informacion

- No contiene ninguna forma de actualizar la informacion de la aplicacion, ni de

mejorarlo.
- Al interactuar con el aplicativo desde un perfil docente, se evidencio retardos en

la carga de informacion.

Ja} 20222023 @ Todas

ision
Estudiantes
B Videos Tutoriales
BORBOR TUJ

Calificaciones Copyright RUNACHAY © 2023
Clases

Figura 22: Modulo ingreso de notas tiene retardos de carga de informacion
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- Desde el perfil administrador, se visualizé los representantes registrados en el

aplicativo, hallando registro duplicados

JULIO MAURICIO RONQUILLO JULIO MAURICIO RONQUILLO
TORRES TORRES

+ £5 0922073093 + 550922073094
& 0922073093 & 0922073094

[ Activo ] (Z Editar @ @ [ Activo } # Editar @ @

Figura 23: Registros duplicados

- Se encontr6 un registro vacio (sin datos)

¥ | Ead e || SSRRT

Mostrando 1 hasta 24 de 217 personas

ALAVERZ DEL VALLE RONALD

RUNAC|AY - =
Acceder =)
OGNy n
& EDUARDO

+ = + £50925001216

# Inicio :‘91 L 4, 0925001216
& lom 87@gmail.com

# Configuracién <

D (# Editar O & [ Activo ] (% Editar U @
@ Supervision <

Figura 24: Registro vacio

Se visualizo el registro para verificar si estaba vacio.

. —
Actualizar usuario  iico  rersonss  editar
Datos del usuario
Datos generales
Datos adicionales Cédula * : Login (Usuario) * :
Configuracién ] |
L
que
v Rep -
Datos Generales
Apeltidos * : Nombres * :
Campo es requerido Campo es requerido
Teléfono Convencional: Celular:
Email ~ : Fecha de Nacimiento:
0000-00-00

Observaciones Estado:

SMs Asignado:

B videos Tutoriales

Figura 25: Visualizacion de registro vacio
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Interaccidn desde un dispositivo movil

- Carga incompleta del aplicativo

Gestio Educativa

£Olvid6 su contrasefia?

¢No puedes acceder?

Figura 26: Carga incompleta del logo desde dispositivo mévil

- El contenido es confuso por su orden

n Fichas del estudiante ~

E Autorizacién de salida educativa E Contrato
de Prestacién de Servicios Educativos Ficha de
Matriculacién Ficha de Inscripcion ﬂ Ficha
Dece n Certificado de Matricula
Certificado de matricula y asistencia n Ficha Médica

m Estudiante que se traslada solo a la institucién educativa y
a su domicilio Ficha de Transporte n Ficha
de Admisién E Certificado No deudor

® Comunicaciones Enviadas

0

Por responder

Sin responder

Figura 27: Disefio no responsivo
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- Disefo de tabla no responsivo

Datos Estudiante E

Acciones

° Acciones =

©) [ Acciones ~

° Acciones -

< Cédula Nombres
-

123asxa
asd

al3da

2450134230 Mejillén

Leyton

Orrala
Juli

245029587

Mostrando 1 a 3 de 3 registros

Curso

<

INICIAL
o
Inicial

INICIAL
A -
Inicial

INICIAL
A=
Inicial

Atras

Teléfono

-

celular

Siguiente

Figura 28: Tabla de contenido no responsivo

Accesos al aplicativo segun el tipo de usuario

Usuario

Nivel de prioridad al
aplicativo

Acceso al aplicativo

Administrativo

Alto (100%)

Ingreso de usuarios.

Ingreso de pagos.

Ingreso de notas.

Estadisticas

(Dashboard).

Consultas.

e Reportes.

e Configuracion de
Cursos.

e Configuracion de
materias.

e Asignacion de
maestros.

e Vista de estudiantes.

e Comunicacion.

e Activacion de
parciales.

e Configuracion de
horarios.

e Aulas virtuales.

e Encuestasy

evaluaciones.
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Docente Medio Alto (45%o) o

Ingreso de notas.
Ingreso de
evaluaciones.
Vista de horarios.
Aula virtual.
Envios de
comunicados.

Representante Medio (20%0)

Ingreso de pagos.
Vista de notas
Comunicados
Recepcién de
comunicado.
Aula virtual.
Vista de Horarios

Estudiantes Medio Bajo (10 %)

e Aula virtual.

e Encuestasy
evaluaciones.

e Vista de Horarios

Tabla 30. Tabla de accesos al aplicativo segun el usuario

Anexo 8. Mapeo Con Nmap

Se realizo el escaneo de la pagina web a través de la herramienta NMAP virtualizado en

el sistema operativo Kali Linux con el c6digo nmap arboldevida.runacode.com

ORI

r

Tra File Actions Edit View Help

kali@kali: ~

-reason: Display the reason a port is in a particular state
( ssibly open) ports
ets sent and received
and routes (for
r than clobber s

bugging)
ied output files

ia keyboard
output to HTML

ion detection, script scanning, and traceroute
le location

rames or IP packets

n.html) FOR MORE OPTIONS AND EXAMPLES

zsh: corr upt his to'» history

arboldevlda.runacode.com

Figura 29: Escaneo con NMAP
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Se procedi6 a ver los puertos abierto para realizar los escaneos determinados en el

estudio dandonos como resultados 4 puertos abiertos y 996 puertos que estan filtrados.

O © A o

Usage: 4%

Kali@kali: ~
2 File Actions Edit View Help

sume the user lacks raw socket privileges

) FOR MORE OPTIONS AND EXAMPLES

a.runacode.com (not scanned): 172.66.40.192 2606:4700:3

http-proxy

e: 1 IP address (1 host up) scanned in 5.28

Figura 30: Escaneo de puertos abiertos
Al revisar los datos de los puertos se observé que el aplicativo web entra por medio de

dos IP, esto nos permite analizar estas dos IP.

*» New Tab

c 0 Q 172.66.43.64|

KaliLinux # KaliTools <« KaliDocs X KaliForums X Kali NetHunter Exploit-DB Google Hacking DB

*\ Firefox

B B8 Y@@ omecn

Figura 31: Determinacion de IP encontradas
Se procedid a conectarse a las dos IP encontradas para inspeccionar su contenido el cual

nos marcé un error al tratar de ingresar debido al servido donde se encuentra alojado.
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-m P OE-

& RUNACHAY | N € X Direct IP access not allowe

I g <« O A 172.66.43.64

KaliLinux #8 KaliTools ¢ KaliDocs X Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

Error 1003 Ray ID: 7308dab8ba27a9d7 e 2022-07-26 00:00:19 UTC

Direct IP access not allowed

What happened?

You've requested an IP address that is part of the
Cloudflare network. A valid Host header must be supplied
to reach the desired website.

What can | do?

If you are interested in learning more about Cloudflare,
please visit our website.

Was this page helpful?

Cloudfiare Ray ID: 7308dab8ba27a9d7 « Your IP: Click to reveal * Performance & security by Cloudflare

B & 9171 0 R 90 B (3] cTRe DERECHA

Figura 32: Resultados de la navegacion de la IP 172.66.43.64
Los mismos resultados se presentaron en la otra IP ddndonos un error 1003 que se

referencia al servidor.

KaliLinux & K ools g cs M Kali Forums & K etHunte ) C e Hacking DB

Error 1003 Ray ID: 7308dc0e5aZaa%dd4 » 2022-07-26 00:01:13 UIC

Direct IP access not allowed

What happened?

You've requested an |P address that is part of the
Cloudflare network. A valid Host header must be supplied
to reach the desired website.

What can | do?

If you are interested in learning more about Cloudflare,
please visit our website.

Was this page helpful?

T B e S E R B 6 R TR DERECHA

Figura 33: Resultados de la navegacion de la IP 172.66.40.192
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Se realiz6 también un NMAP de la misma manera a las IP para reafirmar si los datos
obtenidos nos redirigen a los datos de origen mostrandonos de forma positiva esta

confirmacion.

Trash

File Actions Edit View Help

BOh&@o 1S al® @ cm oxecra
Figura 34: Resultados de NMAP en las IP encontradas
Se determind el analisis de puertos especificos para poder observar sus especificaciones

en cada una.

o © & B 202%

Trash File Actions Edit View Help

:01:

ngrok

& &7 B8 O G [#) cry oerecHA

Figura 35: Resultados del puerto 22
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2027 | & G

kali@kali: ~

File Actions Edit View Help

n Tim

25 20:26 EDT

File System St

p filter

Nmap done: 1 IP addr (1 host up) sc

cp filtered
Nmap : 1 IP address (1 host up) sca

@ &5 i 8 @ E R bERecHa

Figura 36: Resultados del puerto 21
Por altimo con el NMAP se us6é el codigo -SV al puerto 80 que es uno de los puertos
abierto para poder determinar con que servidor trabaja el aplicativo web dandonos como

resultado que trabaja con un servidor Cloudflare.

dmE PO 2 3 4 g D H A M3k 8 G

kali@kali: ~
File Actions Edit View Help

an report for
: up (0.
File System R

nmap.org

at https:

Nmap

@ e S B4R § A @) e nerecua

Figura 37: Determinar servidor con NMAP
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Por ultimo se us6 el cédigo -A que es considerado como un analisis agresivo 0 méas
profundo, alias para -O -sV -sC -traceroute, obteniendo, la deteccion de sistema
operativo, la deteccién de versiones, la ejecucion de scripts de seguridad y la
determinacion de la ruta hacia el objetivo. Esta opcidn es util para obtener una vision
general de la informacién de seguridad y la configuracion de un sistema en una sola

ejecucion.

s Edit View Help

Figura 38: Resultados completo del NMAP
Anexo 9. Mapeo Con Nikto
Con la herramienta nikto haremos un escaneo al aplicativo web con el comando nikto -
h arboldevida.runacode.com el cual nos mostrard datos como: direcciones ip, el

servidor web que usa y vulnerabilidades en caso de que hayan.

lali@kali: ~

File Actions Edit View Help
Note: This is the short help output. Use -H for full help text.

—Options
dif

Figura 39: Resultados del escaneo con NIKTO
Se realizo un escaneo hacia un puerto en especifico con el comando nikto —h 172.66.43.64
p 80
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2
Hostname :

ion header is not defined. This header can hint to the use
1inst some forms of XSS
ptions header is not set. 1 ige
ntent of the si e
'found®,

Figura 40. Escaneo hacia un puerto especifico con NIKTO

A continuacion escanearemos la integridad de archivos utilizando los siguientes
parametros:

d = modo de depuracion

v = mostrar detalles

h = host a escanear

nikto -D v -h arboldevida.runacode.com

7865 requests: @ ¢ r{ item(s) reported on rem
End Time: . :@1 (GMT-5) (197 seconds)

1 host(

g

in 198 seconds

Figura 41: Resultados del escaneo con NIKTO

Después del escaneo, no se encontraron errores en archivos o enlaces.

También se realizo un analisis ssl con el comando nikto —h 172.66.43.64 —ssl
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rboldevida.runacode.com

runacode . com

T=Californiay an Francisco/0=Cloudflare

CN=sni.cloudfl
Ciph - y y - L
Issuer: f ( : c./CN=Cloudflare Inc ECC C

66.40.192, 17

- oudf ¢
+ The anl clic i (-Frame-Options header is not pr
common heade und, with contents: {"success_frar
"cf-nel”,
mmon he

Figura 42: Analisis SSL con NIKTO

Se obtuvo que la sesion de laravel de cookies es creada sin bandera segura

ect-CT header is not present.

found (use C all' to force check all possible dirs)
onT[o1—qllou g1 eader: *

returned a non-forbidden or redirect HTTP co

contains 1 entry which should be mqnuallw /1 d.

+ ERROR: Ei r limit hed for host, . 1 r: opening
ream: can't connect: S : '4T10n failed: . ; @:SSL routines::
h:nd;hq failul /lib/nikto/ gins/ pm line 5157.
( pm line 5157.
pm line 5157.

\ 2 on remote host
+ End Time: ; @1-: (GMT-5) seconds )

Figura 43: Resultados de SSL con NIKTO
Anexo 10. Escaneo de vulnerabilidades con la herramienta owasp zap

OWASP cuenta con herramientas realizar escaneos y verificar si existe vulnerabilidad en

las aplicaciones que se desean analizar para mostrar el entorno.
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Q

Archivo Editar  Ver Analizar Reporte Herramientas Importar  Enlinea  Ayuda

Modo estindar EdE Q@ @EZoHDeEonDEm=Ee8 7 e J
@ Sitios 4 ; % Inicio Répido # = Peticion %= Respuesta =+

eas Welcome to OWASP ZAP
[ Contextos

ZAP s una herramienta integrada para prugbas de penstracién facil de utilizar que

Q

cUsted desea permanecer en esta sesién de ZAP?

lelow.

Si, yo quiero continuar en esta sesién con un nombre basado en el tiempo actual

Si, yo deseo permanecer en esta sesidn, pero quiero especificar el nombre y la ubicacidn a utilizar 1

More
Ayuda

2 Histoia  § s |

Mo, por los momentos no quiere continuar en esta sesidn
Recuerda mi seleccién y no me vuelvas ha realizar esta pregunta de nuevo.

Siempre puede cambiar su decisién por medio de la pantalla de Opciones/Base de datos

@ & ' Filtro: APAGADO {' Exportar

ID Fu.. Warcadetie.. MEt. URL Cd.. Razdn RTT Tamafio requerido p... Alerta.. M. Etiquetas [
Alertas W0 FuQ [0 P 0 Primary Proxy: localhost2080 Escaneoactual 40 0 @0 20 @0 %0 S0 Ho

N < T /- ST

Figura 44: Herramienta OWASP

Entre las opciones se determinara si se desea hacer un escaneo y un ataque, para poder

determinar varios puntos vulnerables.

“ OWASP ZAP - OWASP ZAP 2.11.1

Elg Archivo  Editar  Ver Analizar Reporte Hemamientas Importar Enlinea Ayuda
Modoestindar v [ B Wl @ @ G A A DHB8 0@ &2 ¢ @ XE-meo@ e
@ sitos + $ & micoRépido # = Pelidiin ¢ Respuesta 4

—_— Welcome to OWASP ZAP

[Z] Contexto predeterminado ZAP es una herramienta integrada para pruebas de penefracion facil de utilizar que permite encontrar vulnerabilidades en aplicaciones web.

@ sitios Ifyou are new to ZAP then itis best to start with one ofthe options below.

VY v e

Automated Scan Manual Explore Leam More

Has ZAP helped you? Now it is your tum to help Z&P1 | Learn More

# Historia € Buscar [ Alertas: salida 4

© @ T Filio: APAGADO ¢ Exportar

D Fuente MarcadetiempoReq Método Cédign  Razén RTT  Tamafiorequeridoparael cuerpo  Aletamayor Nota  Efiquetas 9]

Alertas 50 F 0 f20 PO Primary Proxy localhost8080 Escaneoactual 40 &9 @0 D0 @0 Ho 0 H#o

Figura 45: Opciones de la herramienta OWASP
Para comenzar con esta técnica, se procede escribiendo la URL que se solicita hacer el
ataque, como es un sistema OWASP, determinara por defecto lo que sea necesario para

iniciar el navegador.
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W) OWASP ZAP - OWASP ZAP 2.11.1 - (] X
Archivo Editar Ver Analizar Reporte Herramientas Importar Export Enlinea Ayuda
Modo estdndar EdE g il Eo D E a8 7@ % [ © 9= i€
@ Sitios &4 ; 47 Inicio Répido # = Peficién <= Respuesta £
@B E
5 contotos < Manual Explore
[&] Contexto predeterminado
@ sitios
This screen allows you to launch the browser of your choice so that you can explore your application while proxying through ZAP
The ZAP Heads Up Display (HUD) brings all of the essential ZAP functionality into your browser.
URL to explore: https://arboldevida.runacode.com/publiclogin| ~ | @ Seleccionar...
Enable HUD
Explore su aplicacién:  Iniciar Navegador Firefox
You can also use browsers that you don't launch from ZAP, but will need to configure them to proxy through ZAP and to import the ZAP root
CA certificate
=1 Historia G, Buscar ¥ Alertas Salida E'
@ @ 'V Filro: APAGADO ¢ Exportar
ID Fuente Marca de iempo Req  Método URL Cddigo Razdn RTT Tamafio requerido para el cuerpo Alerta mayor  Mota Etiquetas ]
Alertas 0 M0 0 PO Primary Proxy: localhostB080 Escaneoactual &0 ®0 20 @0 o 0 L0 #o

Figura 46: URL que se solicita realizar el ataque
Se comenzara a determinar los GET y los POST de entrada y salida para buscar las
vulnerabilidades que recorren durante el proceso, dando como resultados, diferentes
banderas de bajo, medio y alto.

oy e em - - - e mn - -
& ¥ https:/ocation senvices. mozilla.com CA cerificate.
= Historia S Buscar [0 Alertas salida ¢
@ @ 'V Filiro: APAGADO @ Exportar
ID Fuente Marca de tiempo Req  Método URL Cddigo Razén RTT Tamafio requerido para el cuerpo  Alerta mayor  Nota Etiquetas =
Ll e ewes e e A P E 1 e 0 s . Sty e wwn
27 = Pro... 1/08/2214:43:18 GET https:/icontent-signature-2.cdn.mozilla.net/c. 200 OK 182milise. 5.348bytes F Bajo
30 +* Pro... 1/08/2214:43:19 GET https:/firefox. settings.senices.mozilla.comiv... 200 OK 113milise... 2.934bytes " Medio Comment JSON
32 += Pro... 1/08/22 14:43:19 GET https:#arboldevida.runacode.com/public/css 200 OK 372milise. 47 134bytes Comment
33 +=* Pro... 1/08/2214:43:20 GET https:/farboldevida.runacode com/publicfont. 200 OK Tdmiliseg. 23.706bytes Comment
36 == Pro... 1/08/22 14:43:20 GET https:fiwww.googletagmanager.comigtagis... 200 oK 355milise.. 109.025bwtes U Medio Comment
39 = Pro... 1/08/2214:43:22 GET https:/ffonts.googleapis.com/css *family=0p 200 OK 481milise. 10.576bytes [ Medio Comment
41 &= Pro... 1/08/22 14:43:22 GET https:/Mracking-protection.cdn.mozilla.net/ad... 200 OK 23Tmilise... 56.022bytes F Bajo Comment
44 = Pro... 1/08/2214:43:24 GET https:/fwww.google-analytics.com/analytics js 200 OK 252milise. 50.205bytes
46 +=* Pro... 1/08/22 14:43:25 GET https:/fonts.gstatic.com/s/opensansiv29/me.. 200 OK 232milise... 44.800bytes
47 =+ Pro... 1/08/2214:43:25 GET https:/ffonts.gstatic.com/s/opensansiv29/me 200 OK 225milise. 44 800bytes
48 = Pro... 1/08/22 14:43:25 GET https:/ffonts.gstatic.com/s/opensansiv29/me... 200 OK 252milise... 44.800bytes
53 = Pro... 1/08/22 14:43:25 GET https:#arboldevida.runacode com/publicfont. 200 OK 630milise. 56.780bytes
Alertas @0 v 4 (U5 @2 Primary Proxy: localhost:8080 Escaneoactual 0 ®0 A0 @0 o 0 40 o

Figura 47: Determinacion de los GET y POST de entrada y salida
En el mismo instante, también se abre un navegador, el cual fue seleccionado en el

iniciador del programa, se puede encontrar vulnerabilidad dependiendo del navegador. Se

diferencia a un navegador por la franja roja que aparece en la direccion.
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& RUNACHAY | Gestién educat

ACCEDER

dos © 2022

Figura 48: Abrir el navegador
Se pudo determinar que, en el navegador Firefox no se logré obtener un enfoque del
programa, asi que se procedié al escaneo por medio de navegador Google Chrome, para

obtener informacion a través de ella.

Q OWASP ZAP - OWASP ZAP 2.11.1 - o X
Archivo  Editar Ver Analizar Reporte Heramientas Importar Export Enlinea Ayuda
Modoestandar v | E d E E &G d *EEEBE0E@mE & & ¢/ @ ¥ @ e@mieE
@ sitos = § 47 InicioRépido # = Peficion 4= Respuesta ==
g
L2 LUNER BB TIIEUS < M I E pl
P anual Explore &

& P hitps:/lupdate.googleapis.com
& ¥ https:ffoptimizationguide-pa.googleapis.com
& hitpsiiaccounts google com The ZAP Heads Up Display (HUD) brings all of the essential ZAP functionality into your browser.

This screen allows you to launch the browser of your cheice &0 thatyou can explore your application while proxying through ZAP.

& P nttps:auss.mozilla.org

& Y hitps:/irefox-settings-attachments.cdn.mozilla.net

] P hitps:/fionts. gstatic.com URL to explore: hitps:i/arboldevida. runacode. com/publicilogin ~ | @ Seleccionar...
'S Enable HUD: v

&1 Y hitpsMracking-protection cdn mozilla.net
| P nttps:ionts.googleapis.com

Explore su aplicacién: | Iniciar Navegadar | Chrome

& ¥ hittps:www.guogletagmanager.com You can also use browsers that you don't launch from ZAP, but will need to configure them to praxy frough ZAP and to import the ZAP ract
& hitps ficontent-signature-2.cdn mozilla net CA certficate

&/ 7Y https:shavar.services mozilla.com

4 Historia € Buscar [ Alertas Salida & WebSockets # +
Canal: —Todos los canales— ¥ 7 Filtro:APAGADO e
Canal - Sello de Tiempo Cédigo de operacién bytes =]

#137 - 1/08/22 14:54:18.477 1=TEXT
#138 - 1/08/22 14:54:18.498 1=TEXT
#1.39 - 1/08/22 14:54:18.52 1=TEXT
#140 - 1108/22 14:54:18.552 1=TEXT
#141 - 1/08/22 14:54:18.573 1=TEXT 779 {eventtype™alent added’, event publis...
#1.42 - 1/08/22 14:54:18.6 1=TEXT 309 {"eventtype™ href.added", svent publis.
#143 - 1/08/22 14:54:18.603 1=TEXT 779 {“eventtype™’alert added”,"event publis.
#144 - 1108122 14:54:18.527 1=TEXT 779 {“eventtype™" 5
#145 - 1/08/22 14:54:18.648 1=TEXT 779 {eventiype™ alertadded’, event publis...
#1465 - 1/08/22 14:54:18.666 1=TEXT 779 {eventtype™alent added’, event publis...
#147 - 1/08/22 14:54:18.689 1=TEXT 779 {“eventtype™’alert added”,"event publis.
#148 = 1/08/22 14:54:18.854 1=TEXT 64 {"component”“hud” type"view" name
Alertas F0 P4 [U5 B3  Primary Proxy localhost8080 Escaneoactual 0 @0 30 @0 o 0 §F0 o

Figura 49: Escaneo por medio de navegador Google Chrome
La ventana obtenida en el navegador Chrome, se ilustrd de una manera distinta a Firefox,
indicando el emparejamiento dptimo que se di6 con el Zap, mostrando una guia del

manejo.

82



o K ® @[~

Figura 50: Ventana obtenida en el navegador Chrome
Luego de un lapso de tiempo, esta pantalla de introduccion desaparece y aparecera la
pantalla del aplicativo web mostrando todas las vulnerabilidades, las cuales se detallaran

en cada imagen.

-

0686604

Figura 51: Pantalla del aplicativo web con las vulnerabilidades
En las banderas de la derecha, se encontraran los riesgos de las paginas desde lo peligroso,
medio y bajo. Entre los ataques medios se encuentran:
Content security policy (CSP) header not set: Es una capa adicional de seguridad que
permite detectar y mitigar diversos tipos de ataques, incluidos Cross Site Scripting (XSS)

y ataques de inyeccion de datos.
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Missing anti-clickjacking header: La respuesta no incluye Content-Security-Policy con
la directiva ‘frame-ancestors' ni X-Frame-Options, protegiendo contra los ataques de
'ClickJacking'.

Vulnerable JS library: Utiliza una o més bibliotecas de JavaScript que son vulnerables.

& DERECHOS HUMANOS |Gestier X+

< C a p=//arboldevida.runacode.com

Un software automatizado de pruebas ests controlando Chrome,

Figura 52: Tipos de ataques medios
Entre los ataques bajos se puede encontrar:
Cookie without Secure flag: Se ha configurado una cookie sin el indicador de seguridad,
lo que significa que se puede acceder a la misma, mediante conexiones no cifradas.
Cookie without samesite attribute: Se ha configurado una cookie sin el atributo
SameSite, lo que significa que la cookie se puede enviar como resultado de una solicitud
de 'entre sitios".
Cross-domain JavaScript Source file inclusion: La pagina incluye uno o mas archivos
de script de un dominio de terceros.
Divulgacion de la marca de hora — Unix: Una marca o sello es un tiempo registrado en
un archivo, registro o notificacion que ingresa cuando se agregan, eliminan, cambian o

transmiten los datos.
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(@ DERECHOS HUMANOS | Gestiér X +

R 4 oo hitpsy/arboldevida.

Un software automatizado de pruebas ests controlando Chrome.

Site Alerts

High Medium Low nformational

Figura 53: Tipos de ataques bajos

En la pestafia informacional, se determind lo siguiente:
Divulgacion de informacion - comentarios sospechosos
Re-examine cache-control directives: El encabezado de control de caché no se ha

configurado correctamente o falta

Site Alerts

Figura 54: Pestaia informacional
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En la siguiente imagen, se inici6 un escaneo para determinar los fallos ya encontrados.

ACCEDER

.OVEE

3
g
(2 s
z
s
®

TR :".'»

Figura 55: Inicio de escaneo
Entre los primeros escaneos que se realizaron, se encontraron componentes ocultos, por
ejemplo, el text box que se ve a continuacion con un cédigo descriptivo.

Un software automatizado de pruebas esta controlando Chrome.

ACCEDER

Figura 56: Componentes ocultos en el aplicativo web

Después, se procede a ejecutar un spider, que determina contenidos masivos dentro de

todo el aplicativo web, el cual se mantiene un tiempo establecido.
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O OWASP ZAP - OWASP ZAP 2,111 - o x

Archivo  Editar Ver Analizar Reporte Hemamientas Impotar Export Enlinea Ayuda

Modoestindar v| [ Bl @ G A X E 0B mE 48 YV @ % @
@ siios = § & nidoRépido = Pelicion = Respuesta < Punto de intermupcion ¢ +
[ s Enc: ista Raw lista Raw
L Cureny s i aus
HUD Context
@ sitios

& htips /gacons gcp g2 cam
& https /www gstatic.com
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Figura 57: Spider

SEGUNDO ESCANEO REALIZADO
En el segundo apartado del Zap, se encuentra el Auto Scanner, el cual explora el sitio web
en busca de posibles vulnerabilidades de seguridad. En esta accion, también se elegira el

tipo de navegador para el ataque.
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Figura 58: Auto Scanner
Una vez terminado el escaneo, mostrara un informe del ataque mas recurrente, brindando

datos del mismao.
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Figura 59: Informe del atague mas recurrente

Una vez terminado el escaneo, mostrara un informe del ataque mas recurrente, brindando
datos del mismo.
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Figura 60: Informe del ataque mas recurrente
Las siguientes ventanas son demostrativas del programa, donde arroja datos del ataque,

que proviene de la entrada més vulnerable para su proteccion.

88



W) OWASP ZAP - OWASP ZAP 2.11.1

Archivo  Editar Ver Analizar Reporte

E dE g

Herramientas

Modo estandar i %

@ sos 4

@QEa
texto nuevo

(&) Contexto predeterminado

@ Stios
= Historia  © Buscar ¥ Alertas # Salida
e /&

[ Alertas (9)

F Content Securlty Policy (CSP) Header Not Set (3)
|| GET: nitps:itarboldevida.runacode.comipublicliogin
|| GET: hitps runacode

Importar

¥ Spider(Araiia)

Export Enlinea Ayuda

EEESEEEDEaE Y @
$ & Inicio Rapido #

¥\ -me® e

= Peficion = Respuesta =+

< Automated Scan

This screen allows you to launch an automated scan against an application - just enter its URL below and press ‘Attack

Tenga en cuenta que usted s6lo debe atacar aplicaciones para las cuales ha recibido previamente una clara autorizacion

URL to attack: hitps:iarboldevida.runacede.com/puslicfiogin ~ | @ Seleccionar.
Use traditional spider:
Use ajax spider. with | Firefox v

& Atacar

Progreso Aaque completo - vea los problemas encontrados en Ia pestafia Alertas

) EscaneoAcivo 4

Descripeidn:

Content Security Policy (CSP) is an added layer of security that helps to detect and mitigate certain types of attacks, including Cross
Site Scripting (XSS) and data injection attacks. These attacks are usedfor everything from data theftto site defacement or distribution of
malware. CSP provides a set of standard HTTP headers that allow website owners to declare approved sources of contentthat

Oftra info;

| GET: https:ifarboldevida.runacode. comisitemap.xmi
™ Wissing Anti-clickjacking Header (2)
¥ Vulnerable JS Library (2)
[ Cookie Without Secure Flag (17)
U Cookie without SameSite Attribute (17)
(¥ Cross-Domain JavaScript Source File Inclusion (2)
I Divulgacidn de la marca de hora - Unix (4)
 Divulgacin de i 6n-C
[ Re-examine Cache-control Directives (3)

3 W4 M2 Primary Proxy localhost8081

Alertas W0 F
L=

Solucion:

Ensure that your web server, application server, load balancer, efc. is configured to setthe Content-Security-Palicy header, to achieve
optimal browser support: “Content-Security-Policy” for Chrome 25+, Firefox 23+ and Safari 7+, "X-Content-Security-Policy” for Firefox 4.0+
and Internet Explorer 10+, and "X WebKit-CSP" for Chrome 14+ and Safari 6+

Referencia
hitps://developer.mozilla.orgien-US/docs AV e b/Security/CSPANtroducing_Content_Security_Pelicy

Escaneoacual §# 0 &0 ®0 20 @0 #o0 0 #o

Figura 61: Informacion obtenida
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Figura 62: Informacion obtenida
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Figura 63: Informacion obtenida

La herramienta brinda un reporte de cada una de las alertas que fueron encontradas en

cada escaneo ejecutado, como un informe en HTML, detallando el riesgo y la confianza.

et type

Content Security Policy (CSP) Header Not Set Medio 4
(44,4%)

Missing_Anti-clickjacking Header Medio 2
(22,2%)

Vulnerable 1S Library Medio 2
(22,2%)

Cookie Without Secure Flag Bajo 44
(483,9%)

Cookie without SameSite Attribute Bajo 44
(483,9%)

Cross-Domain JavaScript Source File Inclusion Bajo 2
(22,2%)

Divulgacion de la marca de hora - Unix Bajo 4
(44,4%)

Divulgacién de informacién - Comentarios sospechosos Informativo 1
(11,1%)

Re-examine Cache-control Directives Informativo 3
(33,3%)

Total 9

Figura 64: Reporte de las acciones ejecutadas
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Anexo 11. Prueba funcionamiento de interfaz en médulo matriculacion

Obijetivo: evaluar el funcionamiento del médulo de matriculacién

Condiciones de formulario de matriculacion (campos obligatorios)

- Seccion de datos principales de estudiante

Dato

Condicion

Fecha de solicitud

Fecha actual

Cedula Numero de diez digitos
Apellidos Cadena de caracteres <=2 0 >=30
Nombres Cadena de caracteres <=2 0 >=30
Direccion Cadena de caracteres

Fecha de nacimiento

Formato dd/mm/aaaa y en un rango de edad valida

Tabla 31. Condiciones de formulario de matriculacion en la seccion de estudiante.

- Seccion datos del representante

Dato

Condicion

Cedula

Numero de 10 digitos

Apellidos

Cadena de caracteres <=2 0 >=30

Nombres

Cadena de caracteres <=2 0 >=30

Email

Formato usuario@example.com

Celular

Numero de 10 digitos

Tabla 32. Condiciones de formulario de matriculacion en la secciéon de

representante

Prueba 1: Verificar/validar el ingreso correcto de datos en el formulario de

matriculacion.
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formato y fuera de
edad

para

rango  de
adecuado

estudiantes.

fecha de nacimiento en
un rango de edad valida,

no permitir matriculacion

de fecha, Matricula
igual  sigue su

proceso

Entradas Salidas esperadas Salidas obtenidas Nivel de
complejidad

Llenar  todo el | Que el sistema valide | Matricula Bajo
formulario con datos | cada dato, sino cumple | procesada
incorrectos/invélidas | con las  condiciones

mostrar mensaje de error,

no permitir la matricula
No llenar todos los | Mostrar mensaje que | No permite seguir | Bajo
campos obligatorios. | debe llenar  campos | con el proceso de

faltantes, no permitir | matriculacion

seguir con el proceso
Ingreso de fecha con | Mensaje de error: ingrese | No hay validacién | Bajo

Tabla 33. Prueba de validacion de ingreso de datos en el formulario de

Procese:

matriculacién

Al estar en el apartado matriculacion de estudiantes, se llena todos los campos de texto y

de seleccion con datos incorrectos, invalidos, inexistentes en la seccion datos principales

del estudiante

DATOS PRINCIPALES
. n fio 0 %:

Nacionalidad :

Parroquia :

Figura 65: Interfaz de registro

92




Permite el ingreso de fechas actuales como fecha de nacimiento

Fecha de Nacimiento * :

27-01-2023

Figura 66: Fecha de nacimiento no valida
Luego se llena todos los campos de texto y de seleccion con datos incorrectos, invalidos,

inexistentes en la seccion datos principales del representante

DATOS DEL REPRESENTANTE

Buscar Representante: Escoja. - Buscar

Tipo identificacién representante: Cédula*: Apellidos * :
Cédula v 091391340 me

Figura 67: Interfaz de datos de representante

En la parte inferior de la seccion de datos del representante se puede observar una nota

NOTA IMPORTANTE: Los datos como numero celular y correo eléctronico del representante serdn

utilizados para comunicar la informacidn generada por Runachay.

[=INOTA IMPORTANTE: Los datos como niimero celular y correo eléctronico del representante seran utilizados para comunicar |a informacién generada por Runachay.
Figura 68: Nota importante en la seccion de ingreso de datos del representante

En la ultima seccién de este apartado, hay datos de facturacion que se llenan

automaticamente con los datos del representante ingresados anteriormente

DATOS DE FACTURACION

Tipo de identificacion : Cédula/RUC Apellidos :
Cédula v 091391340 me

Nombres : Celular: Convs

i p

Direccién : Email : Actividad :

Figura 69: Validacion de datos de ingreso

Al presionar el boton grabar, se guardan los datos y aparece una pantalla de registro

exitoso con los datos del estudiante matriculado
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iEn hora buena!

Comunicacion o
Su regisf

&xito. A continuacion detallamos los datos del estudiante:

en el proceso de matriculacidn se ha realizado con

da al siguiente correo : hola

La notificacion sera

Notificaciones a padres de familia Nombre: TigD
Edad: 0 Afos
Curso: PRIMERO A Preparatoria
Fecha de registro: 31-01-2023

iPreguntas?

Si necesitas mas informacién sobre este correo ponte en contacto con

o™
w nosotros:

et
o ¥

Escuela de Educacion Basica Arbol de Vida Email: 24h00355arbaldevid

Direccion: José Luis Tam Barris Vinicio Yagual 1

Pagina Wab:

ENVIAR ESTA NOTIFICACION AL n NO

PADRE DE FAMILIA:

; ) <4 Enviar Comunicacién
Registro exitoso

Editar - Estudiantes Matriculados I T Iy

HISTORIAL DE CURSOS MATRICULADOS DEL ESTUDIANTE

= Ao Lectivo : 2023-2024 | Curso: PRIMERO A - Preparatoria

Estudiante se encuentra correctamente matriculado en el periodo lectivo 2023-2024 x

Figura 70: Iméagenes de registro exitoso

Se observa que la matricula fue procesada con datos incorrectos, genera ficha de

estudiante.

ﬁ‘y" ESCUELA DE EDUCACION BASICA ARBOL DE VIDA

6 - 099253358 Email. 24h00356arbokd gmail com

Teléfono: 428

FICHA DE DATOS DEL ESTUDIANTE 2023-2024

Matricula N*: 001 - Fecha Matriculacion: 31 de Enero de 2023

N de cédula: 09139134f
INFORMACION DE NACIMIENTO

Nombres y apellidos: D Tig

Okrsccion: » Fecha de nacimiento:  27.01.2022
e Naclonalidad:
Institucién Educativa de Procedencia: T T
El estudiante vive con: CTROS DR

= senmbarscuLo Conaa 0

PRIERO de Breparataria
Paraieior
OAToS ADICIORALES:

A quien acudic e caso de smergencias:
0

DATOS DEL PADRE

WO Cadula:
Hombres y apellidos:
Fecha de nacimiento:

Nivel de educacidn: Primaria

DATOS DE LA MADRE
I il

DATOS DEL REPRESENTANTE
Himere de celular: p
Hivel de educacién: Primaria

NO Cédula: 031391340
Nombres y apellidos: me |

Fecha de nacimiento: ocupacion:
Nacionalidad: Profesion:
E-Mail: hola Direccion:

Figura 71: Ficha de estudiante matriculado con datos erréneos
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Genera certificado de matricula.

ESCUELA DE EDUCACION BASICA ARBOL DE VIDA

Telefono. 42902439 - 0992
C

ail. 24h00355arboldevida@gmail.con
24H00355

CERTIFICADO DE MATRICULA 2023-2024

Tig D

natriculé en el PRIMERO de Preparatoria. Escuela de Educacion Basica Arbol de Vida,

Matricula N°: 0

Figura 72: Certificado de matricula con datos erréneos

Se dejaron campos obligatorios vacios y procesar la matricula, el sistema no dej6 seguir

con el proceso, mostrando mensajes en los campos requeridos.

MATRICULACION DE ESTUDIANTES

DATOS PRINCIPALES
uscar : scoja

Enero 2023

Lu Ma Mi Ju Vi sa Do
26 27 28 29 30 3 1
2 3 4 56 7 8
9 10 11 12 13 14 15
16 17 18 19 20 21 22
23 24 25 26 27 28 29
30 31 2 3 5

Hoy

Borrar

Calle Secundaria *

Figura 73: Campos requeridos en el ingreso de datos

Prueba 2: Verificar la no duplicacién de registros de estudiantes.

datos de la

matricula

Entradas Salidas esperadas Salidas Nivel de
obtenidas | complejidad
Duplicacion de datos | Mensaje de estudiante ya | Se carga la | Bajo
(cedula) matriculado, no  permitir | pagina
matriculacién para editar

Tabla 34. Verificacion de duplicacion de registro de estudiantes.
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Al ingresar cédula de estudiante matriculado, se cargan automaticamente los datos
registrados, por ende, no permite la duplicacion de matricula de estudiante, envia a la

edicion de datos de estudiante

MATRICULACION DE ESTUDIANTES

DATOS PRINCIPALES

Buscar Estudiante: Escola. -

Fecha Matriculacion * : Ao Lectivo *: Curso:
Seleccione fecha 2023-2024 - Seleccione un curso -
+ Tipo identificacién estudiante: Cédula *: Apellidos * :
a Cédula ~ 09138134 ngrese Apellidos
Nombres * : Email : Celular :

ngrese Nombres [ 00139134 ngrese Celular

Teléfono Convencional : 09139134

ngrese Teléfono Convencional

Direccién
ngrese Direccién
Calle Principal * Calle Secundaria * Numero de casa *

ngrese Calle Principal Ingrese Calle Secundaria ngrese Nimero de casa

Figura 74: ingreso de nimero de cédula

Editar - Estudiantes Matriculados

HISTORIAL DE CURSOS MATRICULADOS DEL ESTUDIANTE
= Afio Lectivo : 2023-2024 [ Curso: PRIMERO A - Preparatoria

Estudiante se encuentra correctamente matriculado en el periodo lectivo 2023-2024 x®
DATOS PRINCIPALES
Fecha Matriculacidn * : Ao Lectivo * : Curso:
Foto Estudiante
03-02-2023 2023-2024 A PRIMERO A - Preparatoria ~
Tipo identificacion estudiante: Cedula *: Apellidos * :
+ Cédula v 09139134] Tig
Nombres * : Email : Celular:
D Ingrese Email ngrese Celular

Teléfono Convencional :
grese Teléfono Convencional
N° de matricula:

1

Direccidn * :
a

Calle Principal * Calle Secundaria * Nimero de casa *

Figura 75: Validacion en el campo de cedula
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Prueba 3: Verificar el envio de correo de validacion en el registro del

estudiante
Entradas Salidas esperadas Salidas obtenidas Nivel de
controladas complejidad
Ingresar  correo | Mensaje de error, | Matricula procesada, | Bajo
sin el formato | formato invalido; no | no muestra mensaje de
requerido permitir guardar datos | error, envio de
mensaje de matricula
exitosa.
Ingreso de correos | Mensaje  de error: | Matricula procesada, | Bajo
inexistentes correo no muestra mensaje de
inexistente/invalido error, envio de
mensaje de matricula
exitosa.
Ingreso de correo | Antes de procesar la | No hay verificacion | Bajo
con formato | matricula, debe enviar | del correo electronico,
adecuado un correo de | al procesar la
verificacion. matricula se envia
Posteriormente a la | mensaje de registro
verificacién, procesar | exitoso
y enviar el estado de la
matricula

Tabla 35. Validaciones correo electrdnico en el registro de estudiantes.

Al ser matriculacion, el monitoreo del estado del estudiante lo realizan los padres, en este
caso piden como dato obligatorio el ingreso de correo electrénico para enviar
comunicaciones de las actividades académicas, el aplicativo permite el ingreso de

cualquier dato.
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Email *:

hola

Crear Comunicacion
La notificacion serd enviada al siguiente correo : hola

Notificaciones a padres de familia

Escuela de Educacion Basica Arbol de Vida

Figura 76: Validacion de ingreso de correo electronico

Se ingresa un correo existente para verificar que envien el mensaje

Lrear Lomunicacion

La notificacion sera enviada al siguiente correo : kenyamejillen18@gmail.com

Notificaciones a padres de familia

a
oo ¥ '

Escuela de Educacién Basica Arbol de Vida

Registro exitoso

Figura 77: ingreso de correo existente
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El mensaje llega al correo registrado.

UEADV - Notificacion de Matriculacién

2

Escusla da Educscion Basica Arbol de Vida

iEn hora buena!

Figura 78: Verificacion de recibimiento de correo

Prueba 4: Verificar el proceso de los estados de solicitud de matricula.

Entradas Salidas esperadas Salidas | Nivel de
obtenida | complejidad
S

Seleccion de | Enviar mensaje al correo del | Se envia | Bajo

estado de | representante del estado de | el

solicitud de | matricula mensaje

matricula(aprob al correo

ado, aprobado del

con nivelacion y represent

reprobado) ante

Tabla 36. Verificacion de los estados de solicitud de matricula

Evidencia

Seleccidn de aprobacidon de solicitud de cupo
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uiente correo : kenyamejillon18@gmail.com

La notificacion s

Notificaciones a padres de familia

Escuela de Educacion Basica Arbol de Vida

Notificacién aprobacién de cupo

Buenos dias estimado/fa 123asxa asd, Representante de 555a 1a2,

Reciba un cordial saludo de parte de la Escuela de Educacion Basica Arbol de

pone en conocimiento que el resultado del

proceso de Admisidn afio le 2023-2024 de su

APROBADO. Por favor, proceda a realizar la actualizacion de datos ingresando
. ]

Vida, por medio del p

entado es

Figura 79: Seccidn de aprobacion de cupo

Al estar haciendo pruebas, la pagina dejo de responder

] @ arboldevida.runacode.com

Notificaciones a padres [ESSELERR R el )

& solicitud de cupo

@ RUMACHAY | Gestién educativa, administrativa y aulas virtuales

Notificacién aprobacién de cupo

Figura 80: Error al probar el aplicativo
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El mensaje llego correctamente al correo ingresado en la solicitud de cupo

Escuela de Educacion Basica Arbol de Vida

w

Notificacidn aprobacidn de cupo

aprasanianta oo G568 182

2 Esousla do Eduoacdan Bdskea Arbal de

= TeHfonoE: 42902430 | 99253358
= Emall; 22nD035Earboi

{Fraguntac?

Figura 81: Mensaje de solicitud de cupo
Facilita un link para la pre matriculacién, donde pide el ingreso de cedula de representante
0 representado, al encontrar datos registrados los muestra en la pantalla y tiene habilitado

botdn para registrarlo en matricula.

Escuela de Educacién Basica Arbol de Vida

Cadigo AMIE: 24H00355

Representante: 555a 1a2 . | Cédula: 12345

Datos del estudiante Datos del estudiante
Nombres: asd Nombres: Leyton
Apellidos: 123asxa Apellidos: Mejillon

Figura 82: prueba del link de pre matriculacion
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Se cambia el estado de solicitud de cupo para matricula a reprobado y se verificd que

llegue el mensaje al correo

Escuela de Educacidén Basica Arbol de Vida

Notificacion de reprobacion de cupo

s estimacaia EEEa 122 mprescrtanin o 123scxm scd, recba un
souala de Educacion Bacloa Arbol da Vida,

Figura 83: Notificacion de Reprobado

Luego de haber cambiado el estado de la solicitud se comprueba que el link de pre-

matriculacion aln funciona
RUNAEIN)

Bienvenido a Ia pre matriculacion de estudiantes en linea

© Ver tutorial de pre matriculacion

Escuela de Educacion Basica Arbol de Vida
Télefonos: 42902439 | 0¢ 3358

Email: 24h00355arbolde

Direccion: José Luis Tamayo

Cédigo AMIE: 24H00355

Figura 84: Interfaz de busqueda por cedula
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Se puede seguir interactuando pero no presenta el boton registrar

Escuela de Educacion Basica Arbol de Vida

Télefonos: 42902439 | 099253358
Email: 24t D vida@g!
Direccién é Luis Tamayo Barrio V

Cédigo AMIE: 24H00355

Representante: 555a 1a2 . | Cédula: 12345
Datos del estudiante Datos del estudiante
Nombres: 1 Nombres: y
Apellidos: 123asxa Apellidos: Mejillon

Figura 85: Link de pre matriculacién no muestra el botén de registrar cuando el
estado es reprobado.
Estudiante con estado de solicitud de cupo para matricula de reprobado

Acciones & Cédula Nombres ~ Curso & Teléfono Correo Fechade Ne Fechade  Estado Estado Cédula & Nombres Correo £ Celular
- - B % nacdimiento Matricula  solicitud%  solicitud ¥ matricula®

123asxa NICIAL | celular 1234 2030-04-08 2 2026-02- m 12345 525552 kenyamejillon18@gmail.com 1

asd A- 05

Figura 86: Estado de solicitud de matricula como reprobado
Permite generar la ficha de matricula

L o
ESCUELA DE EDU
,M Tettons: 42602433 - 09

FICHA DE DATOS DEL ESTUDIANTE 2023-2024

DATOS DEL PADRE
el

DATOS DE

DATOS DEL RE!

Figura 87: Generacion de ficha de matricula de una solicitud de cupo como
reprobado
Permite generar el certificado de matricula
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£ 2 ESCUELA DE EDUCACION BASICA ARBOL DE VIDA
) 7 ettons 4202439 085253358 Sssarboecagmallcom
CERTIFICADO DE MATRICULA 2023-2024

123asxa asd

CERTIFICO,

Figura 88: Certificado de matricula de una solicitud de cupo como reprobado

Anexo 12. Prueba de funcionalidad en modulo Calificaciones
Objetivo: evaluar el funcionamiento del médulo de calificaciones
Descripcion del proceso:

1. El docente debe seleccionar el curso donde va a ingresar notas
2. Escoge el parcial/periodo a calificar
3. Se ubica en el insumo/actividad a calificar
4. Ingresa notas
Condiciones en los campos
- Se permite el ingreso de numero positivos
- No debe ser mayor a 10
- No permite el ingreso de caracteres alfabéticos
- Permiten el ingreso del punto (.) en las calificaciones

Escenario de prueba 1: Modificaciones de notas en periodos no vigentes

Entradas | Salidas esperadas Salidas obtenidas Nivel de
complejidad

Seleccion | Si el periodo ya no esta vigente, | Las calificaciones no se | Bajo
de parcial/ | el icono de edicion no debe | pueden editar, la opcion
periodo a | estar habilitado, tampoco se | afiadir actividad/insumo

calificar puede afiadir nuevas tareas sigue activa.

Tabla 37. Pruebas de modificacidn de notas en periodos no vigentes
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Evidencias de la prueba

- Se escoge el periodo

Escoja el Parcial:

Primer Parciz -

Primer Parcial
Segundo Parcia

Tercer Parcial

Examen Q1 (Portafolio)

PROM. FINAL1Q

Figura 89: Seleccién de parciales
- Nos muestra el estado del periodo, si esta vigente o finalizado
Figura Primer Quimestre - Primer Parcial (FINALIZADO) 90
Estado del periodo académico
- En la parte inferior se encuentra el cuadro de notas, el cual ya no tiene habilitado

la opcion de edicion de notas, debido a que el periodo esté finalizado
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Colores de cada tipo de insumo

F T
Actividad Individual en Oase | Actividad Grupal en Qase g g g g %
E|E| E|E| &
— ——
Buscar
1 ALEJANDRO GONZABAY MIGUEL BENJAMIN 10.00| 850 |10.00|10.00 9.62
2 | AUQUILLA ZURITA IAN SEBASTIAN 10.00| 7.00 |10.00|10.00 9.25
3 | BAZAN IBARRA SAMANTHA KRISTEL 10.00| 7.00 |10.00|10.00 9.25
4 | DE LA CRUZ QUINTERO SARA ALEJANDRA 10.00| 9.50 | 10.00|10.00 9.87
5 | MIRANDA REGATTO DERECK HARRISON 10.00| 7.00 |10.00|10.00 9.25
& | MOLINA GONZABAY MARIANA GEMIMA 10.00| 850 |10.00|10.00 9.62
7 | MOREIRA HEREDIA KAROLAY LISBETH
B | RAZA HARO CAMILA DEL ROSARIO 10.00| 9.00 | 10.00|10.00 9.75
9 | TIGRERO BONE MATEO JOEL 10.00| 850 |10.00|10.00 9.62
10 | TORRES REYES ALLISON AYLIN 10.00 | 10.00|10.00|10.00 | 10.00
11 | VINCES BAQUE MATTHEW JIMMY 10.00| 9.50 | 10.00|10.00 9.87

Promedio del curso para este parcial: 9.61
Figura 91: Cuadro de notas

Permite observar detalles de las calificaciones y agregar comentarios
PEIIFIFIITIIIIIIITIIII I I FIIIIIIIITIIIFIIIIIFIFIFIIIIIFIIPIIIIFIIIIITE

-

Observacion de calificacidon

Observacidn:

Comunicacién?:

[ enviar esta observacién como comunicacidn.

Ultima modificacién:

JARAMILLO INFANTE JUBER JOUSTIN | 2022-10-05 11:56:14 | 10.01

Historial de modificacion:

Figura 92: Observacion de calificaciones
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- El boton agregar insumo, sigue habilitado y permite afiadir, pese a que el periodo

ya finalizo

Agregar Insumo

Fecha de insumo

23-01-2023

Tipo de Insumo

Escoja el tipo de insumo A

Insumo

Insumao 5

Destr ada al insumo (Opcional) 7]

miento

dn del insumo?. Con esta accidn los padres podran visualizar |3 destreza.

Descripcion

Figura 93: Interfaz de agregar insumo

Escenario de prueba 2: Validar el Ingreso correcto de nimeros en el campo de notas.

Entradas Salidas esperadas Salidas obtenidas Nivel

complejidad

NUmeros Mensaje de error, no | Muestra mensaje de | Bajo
mayores a 10 | permitir ingresar el valor | error que no permite el
ingreso  mayor  al
namero 10, queda 0 por

defecto.

0 =< Numero | Permite el ingreso de nota | Ingreso de nota exitoso | Bajo
>=10

Tabla 38. Prueba de validacion de ingreso de ingreso correcto de nimeros en el

campo de notas
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Evidencias del proceso
- Se procede a intentar ingresar un nimero mayor a 10 en el casillero de un alumno

Ln® L®
Colores de cada tipo de insumo & & o
~ - =
-
AR
o
°| 2 8
Buscar -
1 ALEJAMDRD GONZABAY MIGLIEL BEM]AMIN E 0.00| 9.00
- ALDUILLA ZURITA 1AM SEBASTIANM 10.00 | 10.00 | 10.00
. BAZAN IBARRA SAMANTHA KRISTEL 10.00 | 10.00 | 10.00

Figura 94: Ingreso de nota incorrecta en el cuadro de notas

- Se observa que inmediatamente aparece un mensaje flotante, donde se informa al

docente que la calificacion no debe ser mayor a 10.

arboldevida.runacode.com dice

La calificacion ingresada no debe de ser mayor a 10

Figura 95: Alerta de error al ingresar notas
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Escenario de prueba 3: Validaciones del tipo de dato numérico (positivos) en el campo

de notas.
Entradas Salidas Salidas obtenidas Nivel de

esperadas complejidad
Ingreso de caracteres | No permitir el | No mostrar nada en el | Bajo
alfabéticos ingreso de | campo  mientras  se

caracteres presiona caracteres

alfabéticos

Ingreso de numero | Bloquear el | Blogueo del sigo negativo | Bajo
negativos ingreso del signo | (-)

negativo (-)
Ingreso del signo de | No permitir el | Bloqueo del signo de | Bajo

puntuacion (,)

ingreso de lacoma

()

puntuacion: la coma(,)

Tabla 39. Prueba de validacion de datos numéricos (positivos)

Nota: Sin evidencias, debido a que funcion6 correctamente en este escenario de

prueba.

Anexo 13. Prueba de funcionalidad en inicio de sesion

Descripcion: en la pagina de inicio de sesion, hay dos campos de texto para usuario

(nimero de cédula) y la contrasefia, un boton de acceder y las opciones ;Olvidé su

contrasefia? Y ¢No puedes acceder? El inicio de sesion exitoso lleva al usuario a la pagina

de inicio del aplicativo de la unidad educativa.

Proceso

1. El usuario escribe su nombre y el password (Autenticacion)

2. El sistema comprueba que existe una cuenta con ese nombre y password Y, si los

datos son correctos, se da permiso para entrar en el sistema.

3. Si existe el nombre de usuario pero el password es incorrecto, no permite el

ingreso

Requisitos no funcionales del inicio de sesion.

- El password no debe ser visible
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- Los nombres de usuarios es el nUmero de cédula, por ende no se aceptan valores

mayores/menores al rango de 10 digitos.

Id. Entradas controladas Salidas Salidas Nivel de
Caso | Usuario(cédula) | Contrasefia | esperadas obtenidas complejidad
1 chvjbjk folaialolaloied Acceso Datos

denegado y incorrectos

mensaje,

permitir solo

el ingreso de

numero en

usuario
2 folskaiaialaied Mensaje en el | Ingrese

campo usuario y

cédula(campo | contrasefia
requerido) por favor

Ingrese datos

3 0913916340 folalalalakoied Acceso Datos
denegado, incorrectos | Bajo

ingrese valores

vélidos

4 0913913406 folakaiakolalel Acceso Tus datos
denegado, son
usuario no incorrectos
registrado

5 0923311518 folaiaiaiaiale Mensaje de Ingreso a la

acceso exitoso | pagina

Tabla 40. Escenario de prueba: Inicio de sesion validando campos requeridos.
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Evidencias

- Ingreso de datos del id 1 de la tabla anterior, caracteres.

ACCEDER

Figura 96: Inicio de sesion con datos incorrectos
- No permite el acceso, datos invalidos

Figura 97: Inicio de sesion sin datos
- Ingreso de datos del id 2 de la tabla anterior, campo de cédula vacio.

Figura 98: inicio de sesion solo con contrasefia
- Apesar de dejar en blanco el campo cedula, el botdn est4 habilitado
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ACCEDER

Figura 99: Validacion del boton de ACCEDER
Ingreso de datos del id 3 de la tabla anterior, nimero con 9 digitos

q C 0 & arboldevida.runacode.com o s 4 ¥ 00 =

Figura 100: Inicio de sesion con cédula de 9 digitos

Permite el ingreso de niUmeros menos a 10 digitos, no muestra mensaje

ACCEDER

Figura 101: Inicio de sesién no muestra los mensajes correctos
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Ingreso de datos del id 4 de la tabla anterior.

ACCEDER

Figura 102: Ingreso de usuario no registrado
Ingreso de un numero de cedula correcto pero no registrado, no emite mensaje

de usuario no registrado.

ACCEDER

Figura 103: No muestra mensaje de usuario no registrado

Ingreso de datos del id 5 de la tabla anterior, datos registrados

Figura 104: inicio de sesion valido
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- Permite el ingreso a la pagina principal del aplicativo

o L Y DB =

= Escuela de Educacion Basica Arbol de Vida 2 0 @ 202203V O Tods v ‘ Kenys

Estimado Administrador

B
Bienvenido a RUNACHAY toda ia gestion de su X S5
ki » i k61 e pred e pcte ﬁﬂi 173 ¢ 135 o) 1
W - academic Institucion ‘ * ' ' I—I—-ﬂ "-t-'ryui--ﬁ-

RUNACHAY Academia Rur

YACADEMIA LR iNuevo curso disponible!

Figura 105: Acceso al aplicativo
Prueba 2: Verificar que la funcionalidad de cambio/recuperacion de contrasefia solicite

la contrasefia anterior, la nueva contrasefia y una confirmacion de la contrasefia.

Entradas controladas Salida esperada Salida obtenida Nivel de
complejidad
Se  ingresa  cédula | Proceso de | Muestra un mensaje | Bajo
registrada restablecimiento de | que se envié un
contrasefia por | mensaje al correo

correo electronico | electronico para
reestablecer la

contrasefa

Tabla 41. Entradas y salidas del médulo de inicio de sesion
Proceso:
Se ingresa la cédula que se encuentra registrada

Figura 106: Solicitud de cambio de contrasefia
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Se verifica que haya llegado mensaje para restauracion de contrasefia en el correo

electronico registrado, mientras no se cumplan con los requisitos de la creacion, ni

coincida la nueva contrasefia no se pueden guardar los cambios

Contrasefia debe cumplir:
& Debe ser mayor a 8 caracteres
& Contener al menos un numMero

© Contener al menos una letra
Minuscula
© Contener al menos una letra
Mayuscula

La contrasefias deben ser iguales

Contrasefia debe cumplir:

@ Debe ser mayor a 8 caracteres
@ Contener al menos un NUMero
@ Contener al menos una letra
Minuscula

@ Contener al menos una letra
Mayuscula

Figura 107: Interfaz de Cambio de contraseia

Se habilita el botdn recuperar y se guardan los cambios

RECUPERAR

Figura 108: Recuperar contraseia

Anexo 14. Insercion de script malicioso en modulo matriculacion - Xss

Almacenado

En el aplicativo web, conectado por un perfil administrador, identificamos formulario de

entrada del usuario que se almacena en el sistema para probar la insercion de script

malicioso. La primera seccién es un formulario para ingresar datos principales del

estudiante.
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DATOS PRINCIPALES

. Fecha de solicitud * : Afio Lectivo *: Curso al que postula :
Foto Estudiante
01-11-2022 Solicitud de Cupo ( v NICIAL A - Inicial v
Tipo identificacién estudiante: Cédula*: Apellidos * :
+ dula v 2450295874 Orrals
Nombres * : Email : Celular:
Julio
Teléfono Convencional :
N° de solicitud: - <
= Direccién * :
123
Datos de Nacimiento del Estudiante
Fecha de Nacimiento *: Nacionalidad : Provincia :
08-01-2023
Ccantén : Parroquia :

B3 videos Tutoriales

Figura 109: Interfaz de datos principales para registro de usuario

Se insertara script malicioso en todos los cuadros de texto <script>alert(‘XSS’)</script>

DATOS PRINCIPALES

Fecha de solicitud * : Afio Lectivo *: Curso al que postula:

20-12-2022 Sol d de Cupo (2023-2024)

Foto Estudiante
~ PRIMERO A - Preparatoria v

Tipo identificacién estudiante: Cédula *: Apellidos *:

+ Cédula v <scriptoalert(XSS)</script> Orrala
Nombres * ; Email : Celular :

Teléfono Convencional :

N° de solicitud:

7

Direccién *:

"

Figura 110: Insercién de codigo XSS en el campo Cédula

En el campo cédula no permite insertar el script, por ende que no se ejecute la alerta

[ & arboldevida.runacode.com

Dimensions: Responsive ¥ 708 100% ¥ No throttling ¥

Tipo identificacién estudiante:
Cédula
Cédula*:
<seripraler{Xss)
Apellidos * :

Orrala

Nombres * :

|

0]  Eements

input.form-control

Figura 111: Respuesta de la pagina ante el codigo XSS en el campo cédula
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En el campo apellido si permite la insercion del script malicioso

100% ¥ No throttling ¥

24514556
Apellidos *:

seriptalert( XSS j</script:

Nombres *

a

style.css?2d-20230127:1

Figura 112: Insercion de script en el campo apellido
El script se ejecuta y aparece la alerta en la pantalla de la pagina

[ & arboldevidarunacode.com,

arboldevida.runacode.com dice

XSS

Figura 113: Resultado del Script insertado
Se realiza el mismo procedimiento en todos los campos, obteniendo como resultado que
si permite insertar el script y no usa filtrado.
Se procede a editar el campo email, afiadiendo el script y observar como actla el sistema
Email * :
=seript=alert{"sisterna vulnerable xss"/script>
Figura 114: Script insertado en el campo Email

Se inspecciona el codigo para verificar si permite el ingreso del script o usa filtrado de

datos.

Figura 115: Verificacion del Script insertado en el campo Email
Se vuelve a cargar la pagina y efectivamente en el campo de ingreso de email se puede

realizar la insercidn de script malicioso, se carga la alerta en el aplicativo web.
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@ arboldevida.runacode.com

arboldevida.runacode.com dice

Sistema vulnerable XSS

Figura 116: Resultado del Script insertado en el campo Email
Se empieza a evaluar los campos de la seccidn de ingreso de datos del representante,
ingresando el <script>alert(“Hola has sido hackeado™)</script>

DATOS DEL REPRESENTANTE

Tipo identificacién representante: Cédula *: Apellidos * :
Cédula A 00457 lucas
Nombres *: Email *: Convencional :

<script=alert('Hola has sido hackeado)</script> i

Celular *: Fecha de Nacimiento : Direccidn :
. -
Nacionalidad : Nivel Educaci6n : Profesién :
Primaria hd

Ocupacién / Empresa: Direccién Trabajo : Estado Civil :

Figura 117: Evaluacion de los campos de los datos del representante

Regresamos a la seccion donde listan los estudiantes que estan en el proceso de admision

Buscar por Cursos:
aooon e

PRIMERO A - Preparatoria |

A Cédul: a Nomb E‘S Curso Teléf C N Fecha di Estado Estado Cédul; Nombres Correo Celular
s ] % Matricula §  solicitud + soliitud % matricul 3 $
24514556 Orrala]  PRIMERD A- 2023-01-05 7 20221229 EN PROCESO 03457  lucas i
Preparstoria
N
Edit. 1 | siguiente
Confi,

Figura 118: Interfaz de listado de estudiantes
Al presionar la opcion ver datos del estudiante, se ejecuta la alerta en el sistema

A @ arboldevida.runacode.com,

arboldevida.runacode.com dice

Hola has sido hackeado

Figura 119: Resultado de las pruebas en la interfaz de matriculacion — datos

representante
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Finalmente evaluamos la seccién de datos facturacidn que esté relacionado con los datos
ingresados del representante y se obtiene el mismo resultado. Script insertado
<script>alert(“Hola soy Kenya”)</script>.

DATOS DE FACTURACION

Tipa dm idantificedan : Cédulm/PLLC : Apalidos

i - 450138163 Genzaler
Baibees [T Convendanal
Direrclan: Frnall : Arthided

rmyamajlion e com”

Figura 120: Ingreso de script en el campo nombres de seccidn datos facturacion
Se guardan los datos y se envia solicitud de visualizar datos del estudiante.

Estudiantes

Nuscer pec €
-
: ke tsalo i Al unnun Pichiasy Combcadas =
Dwtos Txtudisnte [ Datss Reprosustams
Mo I C N ¥ stude 4 d G 1
- - wedicinn
- wnar [ o 10 m
—_— [ e
. U 2 on1RQ ey fo st
I o
CEENR ccenus Orman T o zozzn- o I9015AIE3 Conzekz  kemywmajfoniecom ORI
....... . LA | PRUCEST > o
yae

Figura 121: Solicitud de visualizar datos del estudiante

Nos aparece la alerta

arboldevida.run:

Fscuala de Fducacion Basica Arl  arl

o

Figura 122: Resultado del Script insertado en el campo nombre

También se evalud el formulario insertando un script diferente, usando el String.
fromCharCode() que es un método estatico que devuelve una cadena creada mediante el

uso de una secuencia de valores Unicode especificada, que es el siguiente:
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<script>alert(String.fromCharCode(88,83,83))</script>. El sistema debe mostrar la

alerta con mensaje: XSS

Nombres *:

<script=alert(String. fromCharCode(88,83,83))</script=

Figura 123: Codigo XSS para cadena de caracteres

Se carga datos de estudiantes y muestra la alerta con el mensaje esperado.

A & arboldevida.runacode.com

arboldevida.runacode.com dice

XSS

Figura 124: Resultado del Script
Finalmente se hizo la prueba con un script intentando capturar cookies para ello

utilizamos el siguiente: <script>alert(document.cookie); </script>

Apellidos * :

<script=alert{document. cookie);</script>

Figura 125: Script para capturar cookies

Se guardan los datos y se solicita visualizar datos del estudiante. La prueba fue exitosa.

= Fsouela de Fducaclon Basica Arl 2

Figura 126: resultado de la captura de cookies

Anexo 15. Prueba de inyeccion SQL
Objetivo: Evaluar respuesta de la base de datos ante la inyeccion SQL.
Proceso
- Se identifica las entradas de datos que se envian a la base de datos, como

formularios web o pardmetros en la URL.
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- Se prueba cada entrada para ver si es posible inyectar comandos SQL, ingresando
caracteres especiales o secuencias de comandos SQL maliciosos en los campos de
entrada.

- Se analiza los resultados de las pruebas de entrada para determinar si se produjo
una respuesta anormal o inesperada, lo que indica una posible vulnerabilidad a la
inyeccion SQL.

Pasos
Una forma de probar si un sitio esta ejecutando comandos es enviar una comilla simple,

es decir: ‘al final del dato ingresado.

Figura 127: Envio de comilla simple en formulario de inicio de sesion
Al hacer esto, la pagina dara un error si es vulnerable a inyeccion SQL, por lo general
aparece un mensaje de Database error o Internal Error, donde seria posible manipular su

base de datos. En este caso, la pAgina mostré que los datos son incorrectos.

Tus datos son incorrectos

Figura 128: Respuesta de la aplicacion ante el envio de comilla simple
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También se puede verificar posibles ataques desde el enlace del sitio web. Al interactuar
con funciones del aplicativo, se obtuvo un enlace que contiene un pardmetro
https://arboldevida.runacode.com/public/personas?filtro=1

@ https://arboldevida.runacode.com/public/personas?filtro=1

Figura 129: Url que contiene parametro para prueba de inyeccion sql
En este caso, ‘filtro’es un parametro y '1' es su valor. Si en el enlace proporcionado se

ingresa un 'signo en lugar de 1, verificariamos la posible inyeccion.

5 arboldevida.runacode.com

Escuela de Educacién Basica Arbol de Vida

Figura 130: Ingreso de comilla simple en la url que contiene parametro
No se obtuvo ningun error inesperado, pero se observé que hay codificacion de caracteres
especiales

A # arboldevida.runacode.com

Escuela de Educacién Basica Arbol de Vida

Figura 131: Existencia de codificacidn de caracteres especiales
También se hizo la prueba enviando un cédigo como ‘or 1 =1; --"en la url.

(] & arboldevida.runacode.com

Escuela de Educacién Basica Arbol de Vida
Figura 132: Envio de cddigo sqgl en la url que contiene parametro

Nuevamente se observo que hay codificacion de caracteres especiales al enviar la Url

@ arboldevida.runacode.com

Escuela de Educacién Basica Arbol de vida

Figura 133: codificacion de caracteres especiales

Otra forma de verificar si existe vulnerabilidad de inyeccion sgl es ejecutando

herramientas o escaneres enfocadas en vulnerabilidades, para ello ejecutamos la
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herramienta sqlmap previamente instalada, con el siguiente comando python sglmap.py -
u [URL].

- ~/sqlmap-dev ]
sqlmap.py arboldevida.runacode.com/public/personas?filtro=1

assume no liability and are n
by this program

Figura 134: Ejecucion de herramienta sqlmap

Empieza la busqueda de vulnerabilidades con la url ingresada que enviaba un parametro.

kali@kali: ~/sqlmap-dev
Archivo Acciones Editar Vista Ayuda

pdiI6I1A ... QifQ%3D%3D'). Do you want to use those [Y/n] y

[ 1 INFO] checking if the target is protected by some kind of WAF/IPS
[ testing if the target URL content is stable

[ ] GET parameter 'filtro' does not appear to be dynamic

[ ] heuristic (basic) test shows that GET parameter 'filtro'
might not be injectable

INFO] testing for SQL injection on GET parameter 'filtro'

] testing 'AND bo based blind - WHERE or HAVING claus
INFO] testing 'Boolea ed blind - Parameter replace (origin

Ll - e L e L]

[

ot e bd P b o b

value)"'

] [INFO] testing QL =2 5.1 AND error-based - WHERE, HAVING, ORDE
R BY or GROUP BY clause (E CTVALUE)'

] [INFO] testing 'Postgr AND error-based - WHERE or HAVING claus

] [INFO] testing 'Microsoft SQL S ase AND error-based - WHER
or HAVING clause (IN)'

] [INFO] testing 'Oracle AND error- ed - WHERE or HAVING clause (X
MLType)'
[ [I ] testing 'Generic inline
[ ] testing 'PostgreSQL > 8.
[ NG] time-based comparison requires larger statistical model,
;55
[T

[
[

[ 1
nt)'
[ 14:14] [I ] testing 'Oracle stacked queries (DBMS_PIPE.RECEIVE_MESSAGE
- comment)"'

[ 15] [I ] testing 'MyS 2 5.0.12 AND time-based blind (query SLEEP)

it. (done)

] testing 'Microsoft SQL Ser ase stacked queries (comme

please w

]
]
1
a
1

Figura 134: Busqueda de vulnerabilidades sqli en el aplicativo con sqlmap
No se obtuvo informacion de la base de datos y un mensaje que el parametro de la URL
no es inyectable, también se detectd un retraso considerable en la respuesta de conexion.

] [INFO] testing 'Generic UNION guery (MULL) - 1 to 18 columns'

] [WARNING] GET parameter 'filtro' does not seem to be injectable
] [CRITICAL] all tested parameters do not appear to be injectable. Try

Figura 135: URL ingresada en el escaneo no es inyectable
Se usé una herramienta de escaneo de vulnerabilidades online - SQL Injection Scanner,

donde nuevamente no se obtuvo alguna alerta. Al inicio de la ejecucién del trabajo se
realizaron escaneo y no mostro vulnerabilidad de SQLI.
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——
Pentest | vourscans v
Tools

Tools v

FREE TOOLS / WEB APPLICATION TESTING

SQL Injection

Scanner

Discover SQL Injection vulnerabilities in web

applications.

Features v

Sign up for a paid account to perform full SQL Injection
scanning with additional options.

B Sample report

1% Use cases

i Technical details

Pricing Services Resources ¥ Company Vv

Light scan

SCANNING TARGET

I T ITITIITITIS

© scaninprogress

Full scan

Your scan is in progress. You can open up the report to see the results

as they appear or continue

scan to compl

© View results

~ SEEMORE

the website w

the header.

® Nothing was found for SQL Injection.

Figura 136: Escaneo de vulnerabilidades sqli online

Anexo 16. Denegacion de servicio

ng for the
ress can be tracked in the scan

Objetivo: Comprobar la disponibilidad del aplicativo web mediante pruebas de stress.

Descripcion: preparar la herramienta que se usara para el envio de multiples solicitudes

al aplicativo, ejecutar el ataque de denegacion de servicios (Ddos) cambiando el nimero

de solicitudes, evidenciar tiempos de respuestas.

Tiempo Tiempo Tiempo medio
minimo maximo
5ms 10ms 6ms

Tabla 42. Tiempo de respuesta antes de la prueba

Ndmero de Tiempo Tiempo Mediade | % Complejidad
solicitudes minimo mMAaximo tiempo paquetes
perdidos
150 4ms 153 ms 9ms 0
500 4ms 132ms 12ms 1 Media
3000 4ms 558ms 11ms 10

Tabla 43. Comparativa de tiempos de respuestas durante el ataque.

Al aumentar la cantidad de solicitudes enviadas, se evidencia que aumenta el tiempo

maximo de respuesta y la perdida de paquetes, sin embargo la estabilidad y disponibilidad

de los servicios del aplicativo continuaron con normalidad.
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Proceso:

1. Abrir terminal en nuestra maquina kali Linux, se crea un directorio Escritorio
con el nombre slowloris, con el comando mkdir slowloris.

kali@kali: ~/Escritorio/Slowloris

Archivo Acciones Editar Vista Ayuda

~

Escritorio

[~/Escritorio
Slowloris

~/Escritorio
Slowloris

-[~/Escritorio/Slowloris

Figura 137: Creacion de carpeta de instalacion de la herramienta Slowloris

2. Se debe hacer la clonacion de la herramienta slowloris disponible en github con

el siguiente comando: git clone

) —[~ itorio/Slowloris ]

clone http ithub.com/gkbrk/slowloris.git
Clonando en "slow i
remote: Enumerating obj
remote: Counting objec
remote: Compressing g
remote: Total 1 (delta 4 : L delta 41), pack
Recibiendo obje = ( f ; KiB | 135.00
Resolviendo deltas: 3/73

Figura 138: Clonacion de la herramienta en el repositorio de GitHub en kali linux

3. Una vez instalada la herramienta, revisamos los archivos que contiene

e kali@kali: ~/Escritorio/Slowloris/slowloris

Archivo Acciones Editar Vista Ayuda

~-[~/Escritorio/Slowloris]
slowloris

-[~fEscritorio/Slowloris/slowloris ]

LICENSE MANIFEST.in README.md setup.py slowloris.py

- ~/Escritorio/Slowloris/slowloris]

Figura 139: Herramienta instalada exitosamente

4. Antes de iniciar con el ataque de Ddos, se realiza ping a la url de la pagina para

ver los tiempos de respuesta.
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C:\Users\Kenya Mejilléon»ping arboldevida.runacode.com

Figura 140: tiempos de respuesta de la pagina antes del ataque DDOS
5. Se ejecuta el archivo slowloris.py se especifica nuestro objetivo y el nimero de

solicitudes, se empiezan a crear y enviar las 150 solicitudes.

/home/kali/Escritorio/Slowloris/slowloris

slowloris.py 172.66.43.64 -5 150
[27-01-2023 12:07:23] Attacking 172.66.43.64 with 150 sockets.
[27-01-2023 12:07:23] Creating sockets ...
[27-01-2023 12:07:24] Sending keep-alive headers ...
[27-01-2023 12:07:24] Socket count: 150
[27-01-2023 12:07:39] Sending keep-alive headers ...
[27-01-2023 12:07:39] Socket count: 150
[27-01-2023 12:07:39] Creating 150 new sockets ...

Figura 141: ataque DDOS con 150 solicitudes
Se vuelve a realizar ping hacia el aplicativo, durante el ataque.

Estadisticas de ping para 172.66.43.64:
Paquetes: enviados = 186, recibidos = 186, perdidos = &

iﬁ pEPdidDE}J
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 4ms, Maximo = 153ms, Media = 9ms

Figura 142: tiempo de respuesta durante el ataque DDOS

Ahora ejecutamos otra vez slowloris.py pero aumentando el nimero de solicitudes, 500
solicitudes.
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/home/kali/Escritorio/Slowloris/slowloris

wython3 slowloris.py 172.66.43.64 -5 500
[27-01-2023 12:19:23] Attacking 172.66.43.64 with 500 sockets.
[27-01-2023 12:19:23] Creating sockets ...
[27-01-2023 12:19:29] Sending keep-alive headers ...
[27-01-2023 12:19:29] Socket count: 500
[27-01-2023 12:19:44] Sending keep-alive headers ...
[27-01-2023 12:19:44] Socket count: 500
[27-01-2023 12:19:44] Creating 500 new sockets ...
[27-01-2023 12:20:16] Sending keep-alive headers ...
[27-01-2023 12:20:16] Socket count: 500
[27-01-2023 12:20:16] Creating 499 new sockets ...
[27-01-2023 12:20:40] Sending keep-alive headers ...
[27-01-2023 12:20:40] Socket count: 500
[27-01-2023 12:20:40] Creating 500 new sockets ...

Figura 143: segundo ataque DDOS con 500 solicitudes

Se realiza ping durante el ataque

enya Mejillon>ping :

1
[ .
M
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desde
desde
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citud.

wnom

tiempo

tiempo

tiempa

tiempo

tiempo
tiempo=t
tiempo=7ms TT

o FI'.I

3 M
[ T I I o R |
[ - B B
m m m

= =
m
(W R s |

m

= 227, perdidos = 3
Tiempos aproximados de ida y wuelta en milisegundos:
Minimo = 4ms, Maximo = 132ms, Media = 12ms

Figura 144: tiempo de respuesta durante el segundo ataque
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Ping luego del ataque

=]
e

desde
desde

desde !

Figura 145: Tiempo de respuesta después del ataque

Se procede a hacer otra prueba con 3000 solicitudes

fhome/kali/Escritorio/Slowloris/slowloris
sluwlurls py 1*' bb £3.64 -s 3000
¢ 66.43.64 with 3008 sockets.

nding keep-alive headers ...
ket coun 1821

Figura 146: tercer ataque DDOS con 3000 solicitudes

Se termina el envio de solicitudes

[27-81-: i Y nding keep-alive headers ...
[ﬂ*—ﬁl— o ket count: 142
: Creating 2858 new sockets ...
nding keep-alive headers ...
ket count: 142
ating 2996 new sockets ...
i cegp-alive headers
count: 4
2999 new sockets ...
¢ keep-alive headers ...
ket count: 1
ating 3080 new sockets ...
nding keep-alive headers ...
ket count: @
ating 3080 new socketis ...
nding keep-alive headers ...
2 3 ] ket count: @
[27-D1- :57 reating 3000 new sockets ...

Figura 147: ejecucion del tercer ataque

128



Ping durante la ejecucion del envio de 3000 solicitudes

Wwowm W o

m

[

W om

W

M 0

lempo

i1]

R i
Tiempo

et ottt

F
[

(o O o O A O o

Figura 148: Tiempo de respuesta durante el tercer ataque
La pagina tuvo retardos, pero si respondié bien antes una cantidad alta de solicitudes

Para verificar que no es vulnerable a este ataque, se ejecutd desde la terminal de kali

Linux y otra herramienta como Ddos ripper, obteniendo los mismos resultados.

1. Se verifico el escaneo de los puertos para conocer los servicios impartido por el

entorno web y la ejecucién de ping de la direccién para conocer la ip que maneja

BlemP oo
@ RUNACHAY | Ges
File Actions Edit View Help
< c e runacode.com)
/home /kati
Kali Linux @8 aliDocs & Kali Forums X Kali NetHunter  Exploit-DB

ACCEDER

Figura 149: Ping hacia el aplicativo
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2. Ejecucion del ping de la ip hallada, y se observa los paquetes de envio

Archivo Méquna Ver Entrade Dspostivos  Ayuds

BemP o

File Actions Edit View Help

/home/kali
172.6 8

Figura 150: Ping hacia la ip hallada

3. Con el siguiente comando realizamos las solicitudes de envio de solicitud, insertando
un tamafio de cada peticion de 8192 KB que es el resultado de 8MB y el parametro de

interval de 0.001 se va enviar mil paquetes por segundos

& RUNACHAY |
File Actions Edit View Help

/home/kali
8192 0.001 172.66.43

ACCEDER

Figura 151: envio de 8MB solicitudes desde terminal kali linux
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4. Aqui se enviard 10 mil paquetes de segundos

Archivo  Mdquna  Ver

Veimpk»

W RUNACHAY |
File Actions Edit View Help

ACCEDER

Figura 152: envio de 10 mil solicitudes

5. Las peticiones son ejecutadas, pero el aplicativo se mantiene estable, sin cambio
alguno.

@ RUNACHAY | Gestion ed:

ACCEDER

Figura 153: Correcta respuesta del aplicativo

6. Se descarga el script DDos-RRiper en la direccion de git en formato zip
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[?) Download ZIP
g

README.md

DDoS-Ripper

Figura 154: Descarga de Ddos RRiper

7. Con unzip descomprimir el archivo
i

Archivo M&guina Ver Entrada Dispositves Ayuda
R em P D]
-

root@kali: fhome/kali/Downloads

File Actions Edit View Help

/home/kali/Downloads
DDoS-Ripper-main.zi

Figura 155: Unzip del archivo descargado

8. Ingresar a la carpeta donde se aloja el script

root@kali: /home/kali/Downloads/DDoS-Ripper-mai

File Actions Edit View Help

/home/kali/Downloads

DDoS-Ripper-main

/home/kali/Downloads/DDoS-Ripper-main

Figura 156: Ingreso a carpeta de archivo descargado

9. Ejecutar la herramienta dripper de Python con el siguiente comando, asignado el

parametro —s para la direccion —p para el puerto que este caso es 80
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File Actions Edit View Help

/home/kali/Downloads/DDoS~-Ripper-main
DRipper.py 72.66.43.64 aof]

ACCEDER

Figura 157: Ejecucion de la herramienta DDOS RIPPER

10. Se comienza a ejecutar la herramienta para enviar las cargas al aplicativo

o s e DR
VemPor

£ root@kali: fhome/kali/Downloads/DDoS-Ripper-main
File Actions Edit View Help

/home/kali/Downloads/DDoS~-Ripper-main
DRipper.py 72.66.43.64 80

DDOS RIFPER

ali NetHunter Exploit-DB

ACCEDER

Figura 158: Envio de solicitudes al aplicativo

11. Se comienza el envio masivo de las solicitudes para saturar el aplicativo
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o @ RUNACHAY | Gestion ed:
File Actions Edit View Help
Thu Feb 9 @3:1

& C @ O 48

Kali Linux g KaliTools « KaliDocs § Kali Forums @ Kali NetHunter Exploit-DB

ACCEDER

Figura 159: Envio masivo de solicitudes al aplicativo

12. Al observar, se identifica que en intervalos se observa la destruccion del bots,

identificando que el aplicativo contiene una herramienta ante denegacion de servicio
y esta actla contra el ataque

Mo Poquns Ve Dhfisda Depos
Bemp o 3 4| I o
@ RUNACHAY | Gestionedi x ) GitHub - palahst

File Actions Edit View Help

-

ACCEDER

Figura 160: Destruccion de bots en el envio de solicitudes al aplicativo

13. La saturacion del aplicativo no es ejecutada, sigue intacto, pero la destruccion delos
bots es méas continuo sobre el ataque
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B amPOF]-|1 2 3 a|ec¢ " .

& RUNACHAY | Gestioned. ¥ ) GitHub
File Actions Edit View Help

ACCEDER

Figura 161: Destruccion més continua de bots en el envio de solicitudes al

aplicativo

Anexo 17. Comprobacion de vulnerabilidad clickjacking

Para comprobar que existe la vulnerabilidad de clickjacking, se usara la herramienta Jack

master clickjacking disponible en github

Primero nos ubicamos en la carpeta descargas y luego iniciamos la clonacién de la

herramienta con el comando

Git clone https://github.com/sensepost/jack

- | "~

Descargas'

~/Descargas
clone https://github.com/sensepost/jack
Clonando en 'jack' ...
remote: Enumerating objects: 125, done.

elta @), pack-reused 125
80 KiB | 759.00 KiB/s, listo.

Figura 162: Clonacion de la herramienta Jack sensepost en kali linux

Con el comando s, listamos todo el contenido de la carpeta descargas, luego

ingresamos a la carpeta Jack y revisamos su contenido
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https://github.com/sensepost/jack

~fDescargas

~/Descargas

[~/Descargas/jack

index.html LICENSE oldIndex.html README.md sandbox.html

~/Descargas/jack

Figura 163: verificacion de instalacion de la herramienta JACK sensepost

Se ejecuta el index.html para empezar a interactuar con la herramienta

nux @ KaliTools = KaliDocs N er Exploit-DB Google Hacking DB OffSec

sensepost

Figura 164: Interfaz de SensePost Jack

Para comprobar si el aplicativo de la institucién educativa es vulnerable al ataque

clickjacking, se ingresa la url y hacemos click en load.

Configuration

https://arboldevida.runacode.cc

Figura 165: Ingreso de URL para comprobar si es vulnerable al clickjacking
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Efectivamente la pagina es vulnerable al ataque clickjacking, porque cargd correctamente
en la pantalla de la herramienta.

©) GitHub - se jack: x [ SensePost Jack X @ RUNACHAY | Gestion e
& C @ D file:///home/kalifjack/index.html

KaliLinux @ KaliTools @ KaliDocs N KaliForums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

N

Configuration

Figura 166: Verificacion de vulnerabilidad
La herramienta nos da la opcidn de afiadir campos de ingresos de datos en alguna parte
de la pagina que estamos comprobando, en este caso, se afiade en el formulario de inicio

de sesion.

©) GitHub ack: x B SensePost Jack % @ RUNACHAY | Gestion e

& C @ D file:///home/kali/jack/index.html

KaliLinux @8 KaliTools « KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Configuration

Figura 167: Clonacion de la pagina e ingreso de campos de texto

Una vez colocado los campos de ingreso de datos, se hace click en el boton view y nos
muestra la clonacion de la pagina con esos campos
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{ Sign In |

Figura 168: Interfaz con clickjacking

Llenamos el formulario y hacemos click en ingresar

2 /home/kalifjack/sandbox % @ RUNACHAY | G
///home/kali/jack/sandbox.htm(?target=https:// vida.runacode.com&userNameLeft=585&userNameTop=3¢

KaliLinux # KaliTools ¢ KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB (01574

& (092331151

a S8ssssssssssssnee

Figura 169: Ingreso de datos en la pagina con clickjacking

Al hacer dicha accion, la herramienta muestra una alerta con el usuario y contrasefia que

ingresamos, es decir permite capturar los datos de inicio de sesion.
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© file://

Captured Creds are:

Username is: 092331151

AND
Password is: SISTEMAVULNERABLE

Figura 170: Datos capturados con SensePost Jack

Cuando una pagina o sitio web no tiene esta vulnerabilidad de clickjacking, se muestra

x & SensePos|

ali NetHunter % Exploit-DB % Google HackingDB /| OffSec

I D

Configuration

Figura 171: Muestra de pagina protegida contra clickjacking
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Anexo 18. Ataque de ingenieria social mediante QR por via Whatsapp.
Iniciamos la herramienta Social Engineering toolkit desde un sistema operativo
virtualizado (Kali Linux), la cual mostrara este entorno de inicio. Seleccionamos la

opcion de ataque, en este caso ingenieria social que es la opcion 1.

Terminal nro. 1

Archivo Acciones Editar Vista Ayuda

The Social-Engine olkit is a product of TrustedSec.

Visit: ht trustedsec.com

Select from the menu:

1) Social-Engineering Attacks

2) Penetration Testing (Fast-Track)
3) Third Party Modules

4) Update the Social-Engineer Toolkit
5) Update SET configuration

6) Help, Credits, and About

Figura 172: Interfaz de Social Engineering toolkit
Se despliega otro menu de opciones, donde seleccionamos nuestro ataque, la opcion 2:

Website attack vector.

Select from the menu:

Spear-Phishing Attack Vectors
jebsite Attack V
Infectious Media Generator
Create a Payload and Listener
Mass Mailer
Arduino-Base ack Vector
ACCe Attack Vector

Third Party Modules

Return back to the main menu.

Figura 173: Menu de Social Engineering toolkit
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En el siguiente mend, se seleccionara la opcion 3: Credential harvester, attack metol,

permitiendo clonar una pagina web que sera subida a un servidor.

Archivo Acciones Editar Vista Ayuda

The Credential Harvester method will utilize web cloning of a web- site that has a username and
password field and h all the information posted to t i

The TabNabbing method will wait for a user to move to a different tab, then refresh the page to
something different.

Te ements to ma Link
w pops up then malicious link.
n the set_config /fast.

The Multi-Attack n
ou can util

nce to see which i

The HTA Attack method will allc i and perform powershell injection through HT
A files which can be used for V hell exploitation through the browser.

Method
thod

) Return to Main Menu

Figura 174: Ejecucion de la opcion 3 Credential Harvester Attack Method

En el mend que se muestra a continuacion, se encuentran 3 opciones, de las cuales, la
primera es una web que viene por defecto, la segunda es una clonacién de pagina, que es
poner el link para el sitio a clonar y la tercera es custom import, que es una pagina creada

por autoria propia, en este caso se seleccionara la opcion 2.

The first method will allow SET to import a list of pre-defined web
applications that it can utilize within the attack.

The second method will completely clone a website of your choosing
v ors within the completely
same web application you were empting to clone.

The third methed allows you to import your own website, note that you
should only have an index.html when using the import website
functionality.

1) Web Templates

=

te Cloner
ustom Import

99) Return to Webattack Menu

Figura 175: Seleccion de opcidon 2, clonacién de pagina

A continuacion, se debe ingresar la ip que recogera los datos ingresados por las victimas,

comunmente es la ip de la maquina creadora.
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> IP address for the POST back in Harvester/Tabnabbing [10.0.2.15]:10.0.2.15
Figura 176: IP que recogera los datos de las victimas
Finalmente debemos ingresar la direccion de la pagina a clonar

= > IP address for the POST back in Harvester/Tabnabbing [18.8.2.15]:
SET supports both HTTP and HTTPS
Example: http: .thisisafakesite.com

z > Enter the url to clone:https://arboldevida.runacode.com

Figura 177: Direccién de la pagina a clonar

Se mostrara informacion que afirma la creacién de la pagina, encontrandose lista para

agregarla a un servidor web y comenzar a enviar el link a las victimas.

SET supports both
xample: http: w.thisisafa C
» Enter the url to clonme:htt rboldevida.runacode.com

Figura 178: Confirmacién de clonacion de la pagina

Comprobamos la clonacion de la pagina.

Figura 179: Pagina clonada

Luego se genera codigo gr con el enlace de la pagina clonada para enviar a nuestras
victimas mediante la red social WhatsApp

142



Select from the menu:

r Atta

d Attack Vector

owe ttack
Third Party Modules

) Return back to the main menu.

Figura 180: Opcidén generador de codigo QR

Luego de haber generado mostrara la direccidn en donde se guardo la imagen del QR
para poder copiarlo, como esta en una carpeta Root necesita privilegios de
administrador.

Enter the URL you want the QRCode to go to (99 to exit): 10.8.2.15

[#] QRCode has been generated under /root/.set/reports/qrcode_attack.png

Press to continue

Figura 181. Direccion de ubicacion del Codigo QR

No dirigiremos a la direccion donde se encuentra el cddigo QR, usando comando CD
para abrir carpetas y LS para mostrar los archivos.

Archivo Acciones Editar Vista Ayuda

[sudo] contrasefia para kali
/home/kali
/root/.set
~/.set

set.options version.lock

~/.set
reports

~/.set/reports

~/.set/reports

Figura 182. Ingreso a la carpeta Root

Se procede a copiar el archivo en una direccion donde podremos verla sin los privilegios
de administrador usando el codigo MV que es para mover un archivo.

143



~f .set/reports
qrcode_attack.png /home/kali

~/ .set/reports

Figura 183: Re direccionar el archivo PNG

Una vez generado el cédigo QR

Figura 184: Codigo QR

Se procede a usar la red social WhatsApp para poder enviar el cédigo junto con un
mensaje para la victima especificada.

Buenos dias, usuario de la unidad educativa
Arbol de vida, por motivos de seguridad sus
datos deben ser actualizados.

A continuacion se detallan los pasos:
1.Escanee el codigo QR.

2.Presionar visitar pagina.

3. Iniciar sesion

4. Dirijase al area de notificaciones

5. Actualice datos

Nota: La pagina web se encuentra albergado
en un servidor de prueba, hasta que se
completen los cambios solicitados

No comparta sus credenciales de acceso al
sistema

Equipo de soporte Runachay.

Figura 185. Ataque por WhatsApp
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Datos obtenidos de las victimas

127.0.0.1 - - [02/Feb/2023 13:59:09] "GET /

127.0.0.1 - - |02/Feb/2023 14:20:02] "GET / HTTP/1.1"

Z/7.0.0.1 — — LUZ/reD/ZLVLS 14:7245;

127.0.0.1 - - [02/Feb/2023 14:59:48] "POST /index.html HTTP/1.1"

Acceso al sistema con credenciales que ingresaron las victimas del ataque

2 0 Banx3v O lods v ‘

RUNACH
r v

iNuevo curso disponible!

mcn CEm g 13 5 103 o 10 ==

BIENVENIDO PADRE DE FAMILIA.

A ls agenda virual RUNACHAY , donde podrs. 1
estar informado  de  tareas,  comunicados,
calificaciones, pagos y demés. Eswdiantes

Figura 188: Acceso con los datos de las victimas
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Unas victimas reportaron el mensaje

Buenos dias, ugyario de Jamgniaa
educativa Arbagl de vidg, po!
motivos ¥g, sejuridad sUlyg atos
deben ser acCtualizagoe.

A captindacion se (etallinps
Jasos!

1.EgZanée el codign QK

2 resionar visitar paciea.

3. Inidiar sesiG

4. Dirijase alwgrea @
notificaciones

5. Actualice datos

Nota: L) pagin. web se encuentra
albernaacdwanin servidor de
prueba;¥aasta que se completen
loggeenniZiT5 solicitados

No camparta sus credenciales de
acceso ai sistema

Equipo de soporte Rupachay

Figura 189: Victimas reportaron el mensaje

Solicitaron cambio de contrasefia a los usuarios luego de la prueba

Q @ arboldevida.runacode.com +

&

&8 0 [ 20222023 v © Todas v 1 Kenya V|
Solicituc
Estudiar

Kenya Mejillon

& Mi ficha medica

@ Cambiar contraseia
ik

- INICIAL A

Figura 190: Solicitud de cambio de contrasefia luego de la prueba
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1. AUDITORIA PRELIMINAR DEL AREA DE TECNOLOGIAS DE LA

INFORMACION

1.1 DATOS DE LA EMPRESA AUDITADA

Cliente: Unidad Educativa Arbol de Vida. Preparado por: Kenya Mejillon

Fecha: 3-Febrero-2023 Periodo: 2023

1.2 ALCANCE DE AUDITORIA DEL AREADE T.I.

La presente auditoria consiste en la evaluacion del aplicativo de la unidad &rbol de
vida, implica la revision de interfaces en los modulos que soportan los procesos
académicos de la institucion, manuales de procedimientos y analisis de la seguridad
y la integridad en el procesamiento de datos mediante pruebas técnicas.

1.3. OBJETIVOS DE AUDITORIA DEL AREADE T.1.

Evaluar la seguridad del aplicativo y base de datos del aplicativo en los médulos
matriculacion e ingreso de notas, mediante herramientas de auditoria informatica,
para identificar vulnerabilidades y proponer mejoras de seguridad basado en marco
de la norma 1SO 27001 referida a la gestion de la seguridad de la informacion, el
marco internacional de trabajo para gobernabilidad y gestion de las tecnologias de la
informacion COBIT 5.0, el estandar NIST SP 800 que brinda controles de seguridad
y privacidad para todos los sistemas de informacion y el estandar de accesibilidad
Web Content Accessibility Guidelines(WCAG).

1.4. OBSERVACIONES Y RECOMENDACIONES

Durante la visita preliminar del periodo agosto 10 del 2022 a 3 de febrero del 2023,
los resultados obtenidos luego de la revision y verificacion de las interfaces y
ejecucion de pruebas junto con la evaluacion de los controles implementados que
garantizan la seguridad de los recursos informéticos y de la informacion, se obtuvo lo
siguiente:
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1.4.1. DISENO RESPONSIVE

De la revision efectuada se pudo constatar que al acceder al aplicativo desde diferentes
navegadores y dispositivos, no tenia un disefio responsivo, en muchas ocasiones el
contenido se descuadraba y no se podia navegar con facilidad.

El estdndar de accesibilidad Web Content Accessibility Guidelines(WCAG) 2.2
menciona la importancia de cumplir con directrices claves para la accesibilidad,
percepcion, operatividad y comprensibilidad en los sitios web.

Por lo expuesto se recomienda a la institucion que solicite al proveedor del aplicativo que
el contenido sea adaptable automaticamente a diferentes tamafos y dispositivos, uso de
imagenes y videos deben tener un tamafio adaptable y un texto alternativo accesible,
también la estructura html debe ser clara y logica para que las personas con
discapacidades puedan navegar y comprender el contenido del aplicativo, de la misma
manera el uso de colores contrastantes adecuados para que las personas con
discapacidades visuales puedan leer y comprender el contenido, finalmente que se hagan
pruebas en diferentes dispositivos para garantizar la accesibilidad y disefio responsivo.

Comentario de la Administracion
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1.4.2. RESGUARDO DE INFORMACION/COPIAS DE SEGURIDAD

Al momento de realizar la revisién de las opciones que posee el aplicativo desde un
usuario administrador, no existe la opcion de resguardo de informacién o hacer copia de
seguridad.

El estandar NIST SP 800-53(Security and Privacy Controls for Federal Information
Systems and Organizations) en la seccion SC (Control de seguridad) define los requisitos
de seguridad para proteger y garantizar la integridad, confidencialidad y disponibilidad
los sistemas de informacion y los activos de informacion donde es muy relevante las
copias de seguridad y recuperacion de informacion.

Adicionalmente la norma ISO/IEC 27001:2005 seccion 5, Seguridad de la informacion,
y especificamente en su clausula 6, Administracion de activos establece la necesidad de
identificar, clasificar y proteger los activos de informacion y establecer medidas de
seguridad para garantizar su confidencialidad, integridad y disponibilidad.

Se recomienda que integren en el aplicativo web la opcidn de resguardo de informacion.
Puede considerar los controles establecidos por NIST SP 800-53 e ISO/IEC 27001:2005
tales como realizacién perioddica de copias de seguridad, proteccion de las copias de
seguridad contra la pérdida y el acceso no autorizado, pruebas regulares de recuperacion
para asegurarse de que las copias de seguridad sean validas y se puedan recuperar en caso
de una falla.

En general, la inclusién de la opcidn de hacer copias de seguridad en la interfaz de
administrador es una buena préctica para mejorar la seguridad y disponibilidad de los
datos en una aplicacion web.

Comentario de la Administracion
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1.4.3. DUPLICACION DE REGISTROS

En la revisidn de los usuarios registrados en el sistema, en la seccidn de representantes se
evidencio6 que hay registros duplicados, un problema comun que se presenta en muchos
sistemas. Esta situacion puede tener consecuencias graves para la integridad de los datos
y la toma de decisiones basadas en ellos, ya que puede llevar a informacion redundante o
contradictoria. Ademas, puede aumentar el tamafio de la base de datos y disminuir la
eficiencia y velocidad del sistema.

La norma ISO/IEC 27001 para la seguridad de la informacion en la seccion de gestion de
acceso detalla la importancia de la implementacidn de un proceso riguroso de gestion de
acceso Yy verificacion de identidad porque permite garantizar la integridad y confiabilidad
de los datos y la proteccion de la privacidad de los usuarios.

Se recomienda realizar verificaciones periddicas de los registros de usuarios para detectar
y corregir cualquier duplicacion. se puede emplear técnicas o procedimientos de la norma
ISO/IEC 27001 para detectar y prevenir duplicacion de registros tales como asignacion
de identificadores Unicos a cada usuario para evitar la creacion de maltiples registros,
validacion de informacion de usuario, monitorear los registros de acceso para detectar
cualquier actividad sospechosa que pueda indicar la creacion de registros duplicados.

Comentario de la Administracion
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1.4.4. GESTION DE SESIONES

El aplicativo no tiene establecido tiempos limites de inactividad para que las sesiones
sean invalidas y requieran ingreso de credenciales nuevamente, mantener una sesion
activa durante varias horas de inactividad puede ser un riesgo de seguridad si el usuario
no cierra sesién en un equipo compartido o en un dispositivo inseguro. Esto puede
permitir a un atacante acceder a la cuenta y a la informacion del usuario.

La norma ISO/IEC 27001:2005 referida a la gestion de sesiones facilita los requisitos que
permiten asegurar la gestion adecuada de las sesiones de los usuarios en los sistemas
informaticos. Adicionalmente el estandar NIST SP 800-63B en la seccion Autenticacion
y sesion de usuario menciona la importancia de implementar mecanismos para gestion de
sesiones segura y describe las mejores practicas para el inicio y la finalizacién de sesiones
de usuario

Se recomienda determinar politica de seguridad y los requisitos de privacidad de la
aplicacion, también establecer e implementar un tiempo limite de inactividad para la
sesion, después del cual se cierra automéaticamente y el usuario debe iniciar sesion de
nuevo. Esta medida ayuda a proteger la privacidad y la seguridad de la informacion del
usuario para evitar que terceras personas pueden tener acceso en ese lapso de tiempo y
realice modificaciones en el sistema sin ser percibido.

Sin embargo, si se desea tener una sesion persistente para una mejor experiencia del
usuario, es posible que se permita mantener la sesion activa durante un periodo de tiempo
maés largo, siempre y cuando se implementen medidas de seguridad adecuadas para
proteger la privacidad y la seguridad de la informacion del usuario. Por ejemplo,
implementar la autenticacion de dos factores o la proteccién mediante contrasefia fuerte
para proteger la cuenta.

Comentario de la Administracion
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1.4.5. EMISION DE CERTIFICADOS, COMPROBANTES DE MATRICULA Y
ESTADOS DE PERIODOS ACADEMICOS.

Al realizar pruebas de interfaz en el médulo matriculacién se evidencié que no hay una
correcta secuencia de los procesos, ya que al solicitar cupo para matriculacion se puede
establecer el estado del cupo solicitado como: aprobado, aprobado con nivelacion y
reprobado; sin embargo al estar en este proceso, sin haber procesado la matricula, permite
emitir certificados, fichas y comprobantes de matricula, lo correcto seria inhabilitar estas
opciones mientras el proceso de matriculacion no se haya ejecutado.

También al realizar pruebas de interfaz en el médulo ingreso de notas se observo que al
seleccionar periodos académicos (parciales, quimestres) no vigentes, el aplicativo no
permite modificar notas, pero si afiadir insumos (trabajos), no deshabilita dicha opcion,
también en las notas ingresadas en esos periodos, permite ver detalles y agregar una
observacion.

La norma ISO/IEC 27001:2005 referida a la gestion de la seguridad de la informacion
facilita los lineamientos que permiten asegurar la confidencialidad, integridad y
disponibilidad de la informacion, asi como los sistemas que la procesan.

Se recomienda disefar y establecer un manual de los procedimientos del aplicativo para
su debida revision y aprobacion de cumplimiento légico, evaluar que se empleen
condiciones en los procesos para controlar habilitacion de opciones en el momento
adecuado, ademas de definir la periodicidad de las pruebas de integridad y funcionalidad
de los procesos..
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1.4.6. MANUAL DE USUARIO

Durante el proceso de auditoria se constatd que la institucién no cuenta con manual de
usuario que les permita adquirir informacion de las operaciones que el aplicativo ofrece,
el medio que les otorgd el equipo de desarrolladores para comprender las distintas
funcionalidades fue mediante videos tutoriales colgados en el aplicativo y el canal de
YouTube del grupo desarrollador, también les brindaron capacitaciones al personal de la
institucion.

El marco internacional COBIT 5.0 para la Direccion de T en el area de garantia de la
calidad del proceso en el subproceso de administracion de la documentacion y la norma
ISO 9001 (Sistemas de gestion de la calidad) mencionan la importancia de tener un
manual de usuario porque se puede comprender mejor, cémo utilizar la tecnologia y como
cumplir con los estandares y regulaciones relevantes, lo que a su vez ayuda a garantizar
la calidad y la eficiencia de los procesos de Tl

Se recomienda solicitar al equipo de desarrollo del aplicativo un manual de usuario, donde
se detalle de forma clara todas las especificaciones y funcionalidades del aplicativo,
solicitar actualizaciones del mismo, toda esa informacion puede ser util para solucionar
problemas y resolver dudas rapidamente, prevenir vulnerabilidades y errores de
seguridad. En resumen, tener un manual de usuario es importante en términos de
seguridad de la informacion porque puede ayudar a garantizar que los usuarios utilicen
los productos o servicios de manera segura y que se cumplan los estandares de seguridad
relevantes.
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1.4.7. VALIDACIONES DE ENTRADA DE DATOS

En la revision de formularios de matriculacion se evidencié que en gran parte de los
campos, no existe la correcta validacion segun el tipo de dato, lo que implica registro de
informacion errénea y en muchos casos ilégica en los procesos.

Tanto la norma ISO/IEC 27001 y owasp top 10, recomiendan la validacion de los datos
de entrada en formularios como una medida de seguridad para proteger la integridad y la
confidencialidad de los datos; ISO/IEC 27001 establece la necesidad de validar los datos
antes de su procesamiento o almacenamiento.

Se recomienda que se apliquen mecanismos para hacer validaciones de entrada de datos
como verificar que los datos introducidos sean del formato correcto y cumplan con los
requisitos especificos, verificar que los datos introducidos estén dentro de los limites
permitidos y sean validos, verificacion de integridad es decir que sean coherentes,
verificacion de autenticidad, si los datos introducidos provienen de una fuente autorizada.

La validacion inadecuada de los datos de entrada en formularios es una de las diez
principales vulnerabilidades de seguridad en aplicaciones web; al validar los datos de
entrada en formularios segln su tipo, se pueden detectar y prevenir errores y ataques,
como la inyeccion SQL o la manipulacion de datos no autorizados.
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1.4.8. USO DE LIBRERIAS JAVASCRIPT VULNERABLES

Al realizar diversos escaneos con la herramienta owasp zap, se obtuvo que el aplicativo
emplea algunas bibliotecas de JavaScript utilizadas por la aplicacion tienen
vulnerabilidades conocidas que pueden ser explotadas por un atacante para realizar
acciones maliciosas. Estas vulnerabilidades pueden ser de diversos tipos, como errores de
seguridad en el cddigo, dependencias obsoletas o inseguras, o configuraciones
inadecuadas; una biblioteca de JavaScript puede tener una vulnerabilidad que permita a
un atacante ejecutar codigo malicioso en el contexto de la aplicacion, lo que puede
permitirle acceder a informacion confidencial o realizar acciones no autorizadas.

El estandar de seguridad de OWASP (Open Web Application Security Project) en la
seccion A9:2021 - Utilizacidn insegura de componentes externos, donde menciona la
importancia de mantener las bibliotecas JavaScript y una serie de buenas practicas que
deben considerar.

Se recomienda actualizaciones que incluyen parches de seguridad para corregir
vulnerabilidades conocidas, mantener las bibliotecas actualizadas asegura que estas
protegido de problemas de seguridad ya que las bibliotecas antiguas pueden no ser
compatibles con versiones mas recientes del navegador o del sistema operativo, lo que
puede causar problemas de compatibilidad y errores.

Antes de utilizar una biblioteca, investigue su reputacion y busque informacion sobre
vulnerabilidades conocidas o problemas de seguridad, utilizar bibliotecas de fuentes
confiables y reconocidas, como GitHub o npm, para asegurarse de que sean de calidad y
seguras, también es una buena practica monitorear los informes de seguridad y responder
rapidamente a cualquier vulnerabilidad detectada en una biblioteca.

Siguiendo estas recomendaciones de estandar de seguridad, se pueden reducir los riesgos
de vulnerabilidades en las bibliotecas JavaScript y mejorar la seguridad, el rendimiento y
la compatibilidad de la aplicacion de la aplicacion.
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1.4.9. VULNERABILIDAD DE CLICKJACKING

En los escaneos que se realizaron mediante herramientas de auditoria se evidencié que el
servidor no tiene definido el encabezado X-Frame-Options anticlicjacking. El encabezado
X-Frame-Options permite a un servidor web especificar si una pagina web puede ser
cargada en un marco o no. Si un servidor web tiene definido el encabezado X-Frame-
Options con un valor adecuado, se puede evitar que una pagina web se muestre en un
marco Yy, por lo tanto, protegerla de los ataques de clicjacking. Al no tener definido el
encabezado X-Frame-Options, significa que no se esta protegiendo adecuadamente contra
los ataques de clicjacking y que la pagina web puede ser cargada en un marco sin
restricciones. Esto puede permitir a los atacantes engafar a los usuarios y hacer clic en
enlaces o botones maliciosos sin su conocimiento. Debido a lo expuesto se dio paso a la
ejecucion de este ataque, se realizo la prueba mediante poc’s donde se comprobo la
efectividad del mismo.

Al comprobar la efectividad del ataque se recomienda emplear las medidas que ofrece el
proyecto owasp en su seccion A9:2021 Registro y supervision insuficiente, como el
configurar o usar encabezados HTTP X-FRAME-OPTIONS con proteccion anti-
clikjacking, para evitar la carga de péginas en marcos o iframes no deseados con
JavaScript; ademaés, se recomienda registrar y monitorear todas las solicitudes a la
aplicacion, especialmente aquellas que implican la manipulacion de la interfaz de usuario,
para detectar posibles intentos de clickjacking.
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1.4.10. VULNERABILIDAD DE CROSS SITE SCRIPTING

Mediante los escaneos se obtuvo que el aplicativo web no tiene definido en el encabezado
proteccion XSS. El encabezado X-XSS-Protection es un mecanismo que permite a un
servidor web especificar la configuracién de proteccion contra XSS para el navegador,
.el encabezado puede indicar que el navegador debe bloquear la ejecucion de scripts
maliciosos o que debe notificar al usuario sobre una posible vulnerabilidad. Si el servidor
no tiene definido el encabezado X-XSS-Protection, significa que no se estd protegiendo
adecuadamente contra los ataques de XSS, lo cual hace susceptible al aplicativo frente a
ese ataque comun para robar datos, credenciales de usuarios. Se realizaron pruebas de
insercién de script malicioso que tuvieron éxito en el médulo matriculacion.

La norma ISO 27001 referida a la gestion de la seguridad de la informacién facilita los
lineamientos que permiten asegurar la confidencialidad, integridad y disponibilidad de la
informacion, asi como los sistemas que la procesan. De la misma manera owasp top 10
en su lista de las 10 amenazas web mas importantes, se encuentra el XSS en na de ellas,
describe las diferentes formas de XSS y proporciona recomendaciones y mejores
précticas para proteger contra esta amenaza.

Por lo tanto, es recomendable definir y configurar adecuadamente el encabezado X-XSS-
Protection para garantizar una proteccién adecuada contra los ataques y seguridad de una
aplicacion web. También recomendamos seguir controles especificados por los
estandares de seguridad para evitar ser victima del ataque XSS, siendo las siguientes:
administracion de usuarios, ambientes de procesamiento, auditoria automatica de los
sistemas, tratamiento y proteccion de la informacién; también se recomiendan las
siguientes practicas de seguridad: validacion rigurosa de todos los datos de entrada antes
de procesarlas y rechace aquellos que no cumplan con los criterios establecidos,
codificacion de salidas dinamicas para que los navegadores las interpreten como texto en
lugar de coédigo, implementar una politica de contenido seguro (CSP) para limitar qué
tipo de contenido puede ser ejecutado en la pagina, utilizacion de funciones de escape
para codificar las entradas y las salidas en diferentes contextos, como HTML, JavaScript
y atributos HTML, proteccion contra el almacenamiento persistente de datos maliciosos
limitando la cantidad de informacion que se almacena en el lado del cliente, y asegurar
de que esta informacién no pueda ser manipulada por un atacante, proteccion contra el
robo de sesion, monitorear continuamente el sistema para detectar y responder a posibles
ataques XSS.
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1.4.11. CONFIGURACION INADECUADA DE COOKIES

El aplicativo tiene SSL, que es un protocolo de seguridad que se utiliza para proteger la
privacidad y la integridad de los datos que se transmiten a través de Internet.

Al realizar el analisis SSL y escaneo con herramienta owasp zap, se evidencié que las
cookies se crean sin el indicador seguro y configuracién de cookie sin el atributo
SameSite, lo que significa que la cookie se puede enviar como resultado de una solicitud
de entre sitios. Cuando una cookie se crea de esas formas, significa que puede ser enviada
por el navegador al servidor web a través de una conexion no segura (HTTP) en lugar de
una conexion segura (HTTPS), por lo tanto la informacion en la cookie puede ser
interceptada y leida por terceros mientras se transmite desde el navegador al servidor,
esto puede aumentar el riesgo de seguridad de la informacién.

La norma ISO/IEC 27001 en su seccidon proteccion de informacion en transito
proporciona directrices para garantizar la confidencialidad y la integridad de la
informacion durante su transmision y almacenamiento en dispositivos intermedios,
incluyendo la proteccion de la informacion en transito en redes publicas, privadas o en la
nube. También OWASP en la seccion A6:2017-Session Management del OWASP Top
10, proporciona recomendaciones en la gestion de sesiones y el uso seguro de cookies.

Se recomienda establecer flags de seguridad, es decir que las cookies se configuren con
el indicador seguro para que solo se transmitan sobre conexiones seguras (HTTPS).

Usar solo cookies necesarias: Almacenar solo la informacion necesaria en cookies,
evitando incluir informacién confidencial o sensible para evitar que los atacantes puedan
inyectar codigo malicioso en las cookies y robar informacion sensible.

Establecer cookies seguros y HTTPOnly para prevenir ataques XSS y otros ataques en
los que los atacantes pueden acceder y manipular los datos almacenados en las cookies.

Establecer cookies con un tiempo de vida limitado para reducir el tiempo durante el cual
los atacantes pueden acceder a los datos de la cookie después de que el usuario ha cerrado
la sesion.

Encriptar los datos sensibles almacenados en las cookies para proteger los datos
confidenciales de accesos no autorizados.

Validar y filtrar adecuadamente los datos almacenados en las cookies
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1.4.12. VULNERABILIDAD DENEGACION DE SERVICIOS (DdoS)

Al realizar la prueba de denegacidn de servicio al aplicativo de la institucion, no se logré
el objetivo de colapsar su funcionamiento, por lo que cuentan con un servidor web que
tiene integrado entre sus servicios, proteccion ante ataques de este tipo, manteniendo la
disponibilidad y la integridad de la informacion.

Sin embargo el estandar NIST SP 800-53 en la seccion continuidad de operaciones
(COOP) e ISO 27001, en la seccién de seguridad de la disponibilidad de la informacién,
parte del control de seguridad de la disponibilidad, definen las siguientes buenas practicas
gue son recomendables seguir:

- ldentificacion de amenazas y riesgos: Es importante identificar y evaluar las
amenazas Y riesgos asociados con los ataques de DoS y DDoS.

- Proteccion de redes: Es necesario implementar medidas de seguridad para
proteger las redes, como firewalls, router, switches y dispositivos de seguridad de
aplicaciones.

- Monitoreo de trafico: EI monitoreo en tiempo real es esencial para detectar y
mitigar ataques de DoS y DDoS.

- Deteccion de anomalias: Se deben implementar soluciones de deteccion de
anomalias para identificar patrones de trafico anormales y detectar posibles
ataques.

- Mitigacion de ataques: Es importante implementar soluciones de mitigacion de
ataques, como servidores proxy, sistemas de limpieza de trafico, y soluciones de
red distribuidas de mitigacion de ataques.

- Plan de contingencia: Es esencial tener un plan de contingencia en caso de un
ataque de DoS o DDoS, incluyendo la identificacion de soluciones alternativas
para mantener la disponibilidad y continuidad de los servicios.

- Capacitacion: Capacitar a los empleados sobre los riesgos de los ataques de DoS
y DDoS y como prevenirlos y mitigarlos.
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1.4.13. VULNERABILIDAD DE INYECCION SQL

Al realizar prueba de inyeccion sgl en formularios de entrada de datos, no se obtuvo
informacion mediante la inyeccion de sentencias sql en formularios, ni url, tampoco se
hallaron vulnerabilidades SQLI en el aplicativo con el uso de herramientas sqlmap y
escéner de vulnerabilidad. En el caso de inyeccion en url se evidenci6 que al enviar la url
hay una codificacion de caracteres especiales, como mecanismo que evita que estos sean
interpretados como parte de la consulta SQL, lo que reduce el riesgo de que un atacante
pueda ejecutar cddigo malicioso en una base de datos

Sin embargo se recomienda implementar controles y aplicar buenas practicas establecidas
por estandares de seguridad para garantizar la seguridad, disponibilidad e integridad de
la informacion de los sistemas informaticos la ISO 27001 como estandar internacional de
seguridad de la informacion, proporciona un marco de referencia para la gestion de la
seguridad de la informacion, también incluye mejores practicas de seguridad técnica y
operativa, que proporciona recomendaciones para proteger contra una amplia gama de
amenazas a la seguridad de la informacion, incluida la inyeccién SQL, de la misma
manera owasp top 10 en su lista de las 10 amenazas web méas importantes, se encuentra
el SQL injection como una de ellas, detalla como detectar y prevenir la inyeccién SQL
con buenas practicas para protegerse contra esta amenaza.

Se recomienda considerar los siguientes aspectos: validar y filtrar todas las entradas de
usuario antes de procesarlas para evitar la inyeccion SQL y otros tipos de inyeccion;
utilizar la parametrizacion de consultas en lugar de construir consultas dinamicas
concatenando valores de entrada, que pueden ser manipulados por un atacante, llevar un
registro detallado de todas las actividades de la base de datos, incluidas las consultas y
transacciones, para detectar cualquier actividad sospechosa., implementar firewalls y
soluciones de seguridad para proteger la infraestructura de base de datos contra ataques
externos.
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1.4.14. SEGURIDAD DE CONTRASENAS

Tras realizar ingenieria social, se capturaron credenciales de usuarios registrados en el
aplicativo, donde se observd que utilizan contrasefias débiles que les asignan en el
registro, estos usuarios no han actualizado la contrasefia lo que los hace susceptibles a
robo de sesién por medio de ataques de diccionario, fuerza bruta o phishing.

Si cuentan con opcion de cambio de contrasefia donde se establecen requisitos para crear
una contrasefia segura, pero no es una exigencia, los usuarios pueden saltar ese paso.

El estandar de seguridad NIST SP 800-63B en la seccidn de la gestion de la autenticacion
y los requisitos de seguridad para la autenticacion de usuarios, brinda politicas de
fortalecimiento de contrasefias para proteger la informacion y garantizar la
confidencialidad de los usuarios.

Adicionalmente 1SO 27001 para la gestion de la seguridad de la informacion, proporciona
una guia para la implementacién de controles de seguridad, incluidos los controles de
autenticacion.

Se recomienda emplear politicas y buenas practicas como establecer una longitud minima
de al menos 8 caracteres para las contrasefias, que sean complejas, es decir, que contengan
una combinacion de letras mayusculas y minusculas, nimeros y caracteres especiales,
prohibicién de contrasefias comunes como “password123", "admin", “12345678”,
verificacion de contrasefias para detectar y bloquear ataques de fuerza bruta y otros tipos
de ataques contra la seguridad de las contrasefias y renovacion de contrasefias con cierta
frecuencia, para reducir el riesgo de compromiso de las contrasefias como exigencia mas
no como una opcion.
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GLOSARIO DE TERMINOS

COBIT 5.0: un marco de gobierno de tecnologia de la informacidn que proporciona una

guia para la gestion de Tl y la entrega de servicios de Tl de manera efectiva y eficiente.

ISO/IEC 27001: un estandar internacional que establece los requisitos para un sistema
de gestion de seguridad de la informacion (SGSI) para ayudar a las organizaciones a

proteger sus datos y sistemas.

Web Content Accessibility Guidelines (WCAG): son una serie de pautas publicadas
por la W3C (World Wide Web Consortium) para garantizar que el contenido de la web

sea accesible para todas las personas, incluyendo personas con discapacidades.

NIST SP 800-53: es un estandar de seguridad de la informacién publicado por el Instituto
Nacional de Estandares y Tecnologia (NIST) de los Estados Unidos. Establece un
conjunto de controles de seguridad y privacidad para sistemas de informacion federales

y organizaciones.

X-Frame-Options: es un encabezado HTTP de seguridad que se utiliza para proteger
contra ataques de clickjacking. Indica al navegador si debe permitir que un sitio web sea

incrustado dentro de un iframe.

X-XSS-Protection: es un encabezado HTTP de seguridad que ayuda a proteger contra
ataques de XSS (cross-site scripting). Activa un filtro de XSS en el navegador del usuario

para evitar que se ejecute codigo malicioso.

Autenticacion de dos factores: método de autenticacion que requiere dos formas
diferentes de verificar la identidad de un usuario, como una contrasefia y un cédigo de

acceso Unico enviado a un dispositivo movil.

Ataque DDOS: un ataque de denegacion de servicio (DOS) es un intento de sobrecargar

un servidor o red con trafico inGtil o malicioso

Atague XSS: tipo de ataque informatico en el que un atacante inyecta codigo malicioso

en una pagina web para robar informacion o tomar el control de un sitio web.

Cookies: archivos pequefios que se almacenan en el navegador web del usuario y se

utilizan para rastrear la actividad del usuario en un sitio web y personalizar su experiencia.
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Disefio responsivo: enfoque de disefio web que se adapta automaticamente a diferentes

tamafios de pantalla y dispositivos para proporcionar una experiencia de usuario optima.

Flags de seguridad: valores que se establecen en el sistema operativo o en una aplicacién
para controlar el acceso y la seguridad, como permisos de usuario, contrasefias y politicas

de seguridad.

Formularios de entrada de datos: campos que se utilizan en una pagina web o
aplicacion para recopilar informacion del usuario, como nombre, direccion, correo

electrénico o contrasefia.

GitHub: plataforma de alojamiento de codigo fuente y gestion de versiones que permite

a los desarrolladores colaborar en proyectos de software.

HTML.: lenguaje de marcado utilizado para crear paginas web y aplicaciones que se
muestran en un navegador web. Permite definir la estructura y el contenido de una pagina

web mediante etiquetas y atributos.

HTTP: Protocolo de transferencia de hipertexto. Es el protocolo utilizado para la

transferencia de datos en la web.

HTTPS: Protocolo de transferencia de hipertexto seguro. Es una version cifrada y segura

del protocolo HTTP que utiliza SSL / TLS para proteger los datos transferidos.

Iframes: etiquetas HTML que permiten incrustar una pagina web dentro de otra. Se

utilizan a menudo para mostrar contenido de terceros en una pagina.

Inyeccién SQL.: un tipo de ataque de seguridad informatica en el que un atacante inserta
cédigo SQL malicioso en una entrada de datos para manipular una base de datos.

JavaScript: un lenguaje de programacion utilizado para crear aplicaciones web
interactivas y dinamicas en el navegador del usuario. Es ampliamente utilizado para

agregar funcionalidad a sitios web y aplicaciones.

NPM: es un gestor de paquetes para el lenguaje de programacion JavaScript. Permite a

los desarrolladores compartir y reutilizar codigo en sus proyectos.

OWASP: es un proyecto de codigo abierto que se enfoca en mejorar la seguridad de las

aplicaciones web. Publica una lista de los 10 riesgos de seguridad mas criticos que
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enfrentan las aplicaciones web y proporciona herramientas y recursos para ayudar a los

desarrolladores a proteger sus aplicaciones.

Servidores proxy: es un servidor i que acta como intermediario entre un cliente y otro
servidor. Un servidor proxy puede utilizarse para ocultar la direccion IP del cliente,

aumentar la seguridad, acelerar la navegacion y filtrar contenido.

SQLmap: es una herramienta de prueba de penetracion de cddigo abierto que automatiza

la deteccion y explotacion de vulnerabilidades de inyeccion SQL en aplicaciones web.

URL.: Uniform Resource Locator. Es la direccion que se utiliza para acceder a un recurso
en la web. La URL incluye el protocolo, el nombre de dominio y la ruta al recurso.
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Anexo 20. Checklist

Aspecto a considerar Cumple Observacion
Si | No
¢ Existe validacion de namero de cédula? X | Permite ingreso de cualquier
dato
¢Existe validacion en el formulario de | X
almacenamiento de entradas en null?
¢Existe validaciones en el ingreso de fechas
segun rango de edades adecuadas? X
¢Hay generacién automatica de numero de | X
matricula?
¢ Se comprueba datos registrados en el sistema? | X
¢ Se verifica la cuenta de correo electronico? No exige que el ingreso de
X | email cumpla con el formato
adecuado
¢El promedio se genera de forma automatica? | X
¢ Se refleja el estado de parciales? X
¢ Tienen establecido un rango de notas? X
¢ Tienen establecido calificacién con decimales? | X
¢ Se deshabilitar opciones del proceso matricula | X
cuando el estado de la solicitud esta reprobado?
¢Hay requisitos para la creacién de contrasefias | X
seguras?
¢Se cumple con los requisitos de contrasefias
seguras? X
¢ Se solicita confirmacion de contrasefia nueva? | X
¢Hay correcta codificacion de variables string Permite insercion de script
en formulario de matriculacion? X | malicioso
¢Hay correcta codificacién de variables string | X
en maddulo ingreso de notas?
¢ Existe manual de usuario? No, cuentan con video
X | tutoriales
¢Emplean codificacion de caracteres especiales? | X
¢Existe configuracién para proteccion de | X
ataque Ddos?
¢ Tienen definido la configuracién de proteccion El servidor no tiene definido el
ante clickjacking? X | encabezado X-Frame-Options
anticlicjacking
¢ Tienen definido la configuracién de proteccion El aplicativo web no tiene
XSS? X | definido en el encabezado
proteccion XSS
¢Los usuarios cambian la contrasefia asighada Muchos usuarios, no cambian
por defecto en el registro? X | ka contrasefia asignada en el
registro
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Anexo 21. Permiso de la intitucion

ESCUELA DE EDUCACION BASICA
“ARBOL DE VIDA"
Salinas - . L. Tamayo Barrio Vinicio yagual 1
Cel 0998199919

Sr. Ing,
losé Sanchez Aquino
DIRECTOR DE LA CARRERA TECNOLOGIAS DE LA INFORMACION

De mis consideraciones.
Una vez salicitado el permisa correspondiente para realizar la AUDITORIA INFORMATICA PARA
EVALUAR LA SEGURIDAD DEL APLICATIVO en nuestra institucion educativa por parte de la

estudiante Kenya Gissell Mejillén Gonzdlez con C. | 2450134253 , cumpleme informar la
respectiva autorizacidn para que se realice esta labor relacionada a su titulacién profesional.

J. L. Tamayo, 5 de agosto del 2022

P o =
cdo. vauglas Maldonado Calcedo Msd
Director
C. |, # 0908440654
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