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RESUMEN

Este trabajo presenta una aplicacion moévil que detecta de forma automatica
situaciones de violencia doméstica haciendo un analisis de los audios que son
grabados en tiempo real. Este analisis de audio contiene técnicas como la
Transformada de Fourier para la deteccion de patrones acusticos, como gritos o
golpes, Cuando el sistema detecta que el usuario tiene una probabilidad del 70% o
mayor de estar en situacion de violencia domestica se envia una alerta los contactos
de confianza a través de Telegram, incluyendo la ubicacion del usuario y un audio.
Esta aplicacion movil se desarrolld bajo el método incremental en el cual cuenta
con los modulos de registro de usuarios, gestion de contactos, andlisis de audio y la
respectiva administracion. Para las pruebas se us6 entornos simulados en el cual el
sistema detecta patrones sonoros y da una probabilidad de una situacion de

violencia doméstica, con un tiempo de respuesta entre 40 y 60 segundos.

La app responde a la problematica de violencia doméstica en el Ecuador , donde se
reportd un incremento en incidentes en la provincia de guayas y pichincha, lo cual
se proporciona una solucion discreta para las personas que enfrentan estos
obstaculos por miedo del agresor. Los contactos que el usuario registra deben ser
verificados por un bot de telegram donde recibiran las alertas mediante el bot con
un mensaje, audio y ubicacion de la victima, esto y con los umbrales ajustados

ayuda a reducir las falsas alarmas.

Las interfaces son sencillas, adaptables, en el cual puede implementarse en diversos
contextos, ayudando en la prevencion de la violencia intrafamiliar, en el cual se
busca disminuir los efectos emocionales y psicoldgicos que causa la violencia
doméstica o intrafamiliar, particularmente en mujeres y nifos. Este trabajo

representa un avance hacia la proteccion de personas vulnerables.

Palabras claves: violencia doméstica, aplicacion movil, anélisis de audio, alertas

automaticas.
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ABSTRACT

This work presents a mobile application that automatically detects domestic
violence situations by analyzing audio recordings in real time. This audio analysis
incorporates techniques such as the Fourier Transform to identify acoustic patterns,
like shouting or hitting. When the system detects that the user has a 70% or higher
probability of being in a domestic violence situation, an alert is sent to trusted
contacts via Telegram, including the user's location and an audio recording. This
mobile application was developed using the incremental method, which includes
modules for user registration, contact management, audio analysis, and associated
administration. For testing, simulated environments were used in which the system
detects sound patterns and estimates the probability of a domestic violence
situation, with response times between 40 and 60 seconds. The app addresses the
issue of domestic violence in Ecuador, where incidents have increased in the
provinces of Guayas and Pichincha, providing a discreet solution for people facing
these obstacles due to fear of the aggressor. The contacts registered by the user must
be verified by a Telegram bot, which receives alerts through messages, audio, and
the victim’s location. This, along with the adjusted thresholds, helps to reduce false
alarms. The interfaces are simple and adaptable, allowing implementation in
various contexts to aid in the prevention of family violence, aiming to lessen the
emotional and psychological effects caused by domestic or intrafamily violence,
particularly in women and children. This work represents progress toward

protecting vulnerable individuals.

Keywords: Domestic violence, mobile application, audio analysis, automatic

alerts
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INTRODUCCION
La violencia intrafamiliar es un desafio social en Ecuador, con un aumento del
10.6% en incidentes durante 2024, segin el ECU 911, especialmente en Pichincha
y Guayas. Las personas que estan en estas situaciones enfrentan limitaciones como
el miedo o la falta de medios discretos para comunicar los incidentes lo mas
temprano posible. Por lo que este proyecto propone es una app que detecta de
manera automatica las situaciones de violencia domestica mediante el analisis de
patrones sonoros, utilizando métodos como la transformada de Fourier.
El objetivo en si es ofrecer una app accesible que envie alertas silenciosas a los
contactos de emergencia mediante telegram, junto a la ubicacion del usuario y un
audio corto donde el contacto de emergencia que recibe la alerta podra escuchar,
observar la ubicacidn del usuario que se encuentra probablemente en una situacion
de violencia domestica lo que reduce falsos positivos y asi también este enfoque
reduce la intervencion directa de la victima.
Esta app se desarrolld usando el método incremental donde hay fases y modulos
como registros , analisis de audio, geolocalizacion y administracion. Lo cual fue
diseniado con el propoésito de garantizar buena funcionalidad. El proyecto se alinea
a la necesidad de soluciones confiable en contextos de emergencia , permitiendo la
verificacion de los contactos por medio de telegram y los usuarios por medio del
correo. El proyecto responde a la urgencia de abordar la violencia doméstica, que
afecta gravemente a mujeres, niflos y personas mayores, enviando alertas si hay
probabilidad de violencia doméstica. Su disefio prioriza la privacidad, un aspecto
critico para las victimas en situaciones de alto riesgo.
El trabajo busca reducir los impactos emocionales y psicologicos de la violencia,
especialmente en nifios y adolescentes, quienes sufren consecuencias como
ansiedad o depresion. La estructura es escalable lo que permite actualizar o hacer
adaptaciones a contextos internacionales, fortaleciendo la lucha contra la violencia
intrafamiliar. El trabajo estd organizado en tres capitulos: el primero contiene
antecedentes, justificacion y los objetivos, el segundo capitulo presenta el marco
tedrico y metodologico; y el tercero detalla la propuesta técnica, pruebas y
resultados. Este proyecto ayuda a contribuir a entornos seguros mediante una

solucién tecnologica.



CAPITULO 1

1.1 Antecedentes

La violencia doméstica es un problema global que impacta a millones de personas
de cualquier género o edad [1]. Aun con los avances en la parte legislativa y
campafas, esto persiste con una alta incidencia de casos que no son reportados,
debido al temor de las victimas o carecen del medio para solicitar ayuda en el

momento del incidente [2].

Las mujeres, niflos, nifias y personas mayores suelen ser los mas afectados, sea de
manera fisica, psicologica o emocional[1].Este tipo de violencia viene por factores
culturales, politicos , econdmicos o familiares [3].El obstaculo para esta prevencion
radica en la dificultad de deteccion, ya que ocurre en entornos privados donde hay
ciertas limitaciones donde se les complica a las victimas comunicar la situacion por

la presencia del agresor o miedo de las consecuencias|2].

En América Latina esta situacion es intensificada por la desigualdad social o
dificultades economicas [3]. En respuesta, han surgido diversas aplicaciones
tecnoldgicas destinadas a empoderar a las victimas y facilitarles acceso a recursos
de ayuda [4].Por ejemplo, en Colombia, ELLAS libres de violencias permite a las
usuarias reconocer y reportar distintos tipos de violencia, mientras que Safetipin
recopila datos de movilidad para mejorar la seguridad en espacios publicos en

varios paises de la region [4].

En Chile, Voy Contigo App ofrece la posibilidad de compartir la ubicacion en
tiempo real para prevenir agresiones, y Acoso. Online proporciona orientacion a
victimas de acoso digital en 19 naciones [4].Estas herramientas representan avances
significativos pero su efectividad estd limitada ya que necesita que la victima
interactie activamente con estas, lo que no es viable sobre todo en estas situaciones

de peligro [4].

Existen ejemplos internacionales que podrian inspirar mejoras locales, como el
sistema disefiado en la Universidad Continental de Perti por Meza Garcia, que
detecta violencia psicoldgica mediante el andlisis de voz con un 95.24% de eficacia

y un 88.5% de usabilidad [5], o una aplicacion desarrollada en Espafia que permite



a mujeres en peligro emitir alertas y registrar datos de incidentes mediante audio y

geolocalizacion [6].

En el Ecuador existe un incremento en los casos de violencia doméstica, segun las
estadisticas que da el servicio integrado de seguridad ECU 911[3].En el primer
trimestre del afio 2024 hubo un registro del 10.6% que estos casos de violencia
aumentaron y un 6% mds en comparacion con marzo de 2023, en el que las
provincias de Guayas y Pichincha son las que tienen las cifras mas altas [3].Por lo
que estos datos evidencian la urgencia de atender a esta problematica y también las

limitaciones de los sistemas de alertas actuales. [3].

A nivel universitario, destaca el proyecto “Desarrollo de un boton de socorro en una
plataforma moévil”, que fue realizado en la Universidad Politécnica Salesiana [7].
Este proyecto tiene como iniciativa fortalecer la respuesta ante incidentes de
violencia mediante una herramienta accesible y facil de usar , adaptada las
necesidades de diversos usuarios , en el cual propone una aplicacién que permite a
los usuarios enviar alertas rapidas a contactos preseleccionados en situaciones de
emergencia, integrando la tecnologia con la seguridad personal sin interrumpir la

rutina diaria [7].

Las aplicaciones anteriormente mencionadas representan avances que Sson
importantes en lo que es la lucha contra la violencia domestica pero la mayoria
requiere intervencion manual por parte de los usuarios para informar o notificar el
incidente en el que se encuentran|7]. Aunque varias de estas herramientas contienen

enfoques importantes no cuentan con funcionalidades que puedan permitir que las

Esta dependencia de la interaccidon activa del usuario limita la eficacia de estas
aplicaciones especialmente en situaciones de alto riesgo, por lo que estas barreras
o carencias aumentan la necesidad de abordar el desarrollo de nuevas tecnologias
que no solo sean innovadoras, sino que también sean inclusivas y adaptadas a
diversos contextos. Es fundamental reconocer que la violencia no afecta
exclusivamente a las mujeres; también impacta a nifios, personas mayores y otros

miembros de la familia



1.2 Descripcion del Proyecto

El objetivo del proyecto es ayudar en la solucion de los problemas mencionados
anteriormente, desarrollando una aplicacion movil que esta enfocada en la
deteccion de probabilidad de situaciones de violencia doméstica por lo que el
sistema analizard audios para la respectiva deteccion. Ahora en la actualidad las
personas que son victimas de violencia doméstica tienen serias dificultades para
poder solicitar ayuda de manera discreta y segura, especialmente cuando se
encuentran en situaciones donde enviar una alerta o hacer un llamado de auxilio
podria llevarlas a estar en mayor riesgo por lo que esta app ofrecera una herramienta

automatizada que ayudara a detectar la situacion de violencia y emitir la alerta.

El sistema analizara patrones de sonido para detectar la probabilidad de un
incidente de violencia doméstica, segiin parametros acusticos predefinidos. En
lugar de generar alertas automaticas por cada sonido captado, empleara un enfoque
basado en umbrales, evaluando caracteristicas del audio para identificar eventos
relevantes. Esto hace que los falsos positivos se reduzcan, evitando que en el
momento de analizar los ruidos cotidianos sean confundidos como ruidos de
violencia, para ello también cuando el analisis tenga de resultado una probabilidad
superior o igual 70% , el sistema hard la alerta, que es un mensaje hacia los
contactos de emergencia, incluyendo el fragmento de audio y la ubicacion del

usuario.

La aplicacion, disefiada para detectar patrones de violencia doméstica, permitira
gestionar contactos de emergencia. Los usuarios de la app tendrdn acceso a la
gestion de contactos donde podréan afiadir, modificar o eliminar los contactos que
recibiran alertas a través de Telegram en caso de detectar una probabilidad de
situacion de riesgo. Cada contacto de emergencia debera verificarse como tal

mediante Telegram para poder recibir las alertas.

El enfoque del proyecto es utilizar el andlisis de sefales acusticas para poder
identificar y analizar sonidos, Para reducir los falsos positivos y evitar falsas
alarmas garantizando que las alertas se envien cuando exista una probabilidad alta
de que se esté produciendo un incidente de violencia doméstica y sobre todo que

la app sea sencilla para los usuarios.



Moédulos

1. Médulo de Acceso

Usuarios:
» Usuario
» Administrador
Inicio de sesion con credenciales.
Limitar el acceso a las funcionalidades segun el rol.

Recuperacion de Contrasefia

2. Mo6dulo de Registro

Registro con los siguientes datos:

Nombre
Apellido

Identificacion (Cédula)

>

>

>

» Teléfono
» Email
» usuario
>

Contrasena

Registro de usuario y contacto de emergencia

3. Modulo de Deteccion de Audio

Captura de sonido para detectar patrones que indiquen violencia doméstica.
Configuracion de los umbrales basados en frecuencia, amplitud y duracion
de los sonidos como gritos o golpes.

Deteccion automatica y silenciosa.

Procesamiento de sefales acusticas utilizando transformada de Fourier .

Transcripcion de audios usando la herramienta speech recognition.

4. Modulo de Alerta Automatica



o Envio de alertas a través de telegram a los contactos de emergencia en caso
de detectar la probabilidad de 70% o mayor de violencia doméstica .

5. Modulo de Geolocalizacion

e Captura y envio de la ubicacion de la victima al detectar un incidente.

6. Modulo de Almacenamiento de Audio
e Almacenar temporalmente los audios que contienen el comando ayuda.

e FEliminar automaticamente los audios tras su envio a los contactos de

emergencia, garantizando que no persistan en el sistema.

e Descartar inmediatamente los audios sin comandos de ayuda para

minimizar el almacenamiento de datos innecesarios.
7. Mo6dulo de Configuracion de Alertas

e El usuario podra anadir, editar o eliminar los contactos de emergencia que
recibiran las alertas.

8. Médulo de Administracion

e Observar incidentes

e Gestionar usuarios (activar/desactivar),

e Visualizar estadisticas generales (usuarios activos, total de incidentes,
incidentes confirmados).

9. Mddulo de Seguridad y Privacidad

e Autenticacion con encriptacion de datos.
e Control de acceso segtn el rol (usuario o admin).
e Proteccion de la privacidad de uso de la aplicacion.

Roles:
o Usuario
Acceso alos modulos de registro, configuracion de alertas, geolocalizacion.

e Administrador:

Acceso al modulo de administracion para gestionar el sistema y revisar

datos generales.



1.3 Objetivos del Proyecto

1.3.1 Objetivo General

e Desarrollar un sistema de deteccion basado en patrones sonoros que
identifique situaciones de violencia doméstica mediante el analisis de
frecuencias de audio y niveles de sonido, con el fin de emitir alertas sobre
situaciones de peligro de manera automatica.

1.3.20bjetivos Especificos

e Disefar una interfaz simple que permita al usuario configurar alertas y
revisar los posibles incidentes detectados.

e Desarrollar un modulo de geolocalizacion y un sistema de alertas que
notifique automaticamente a contactos de emergencia por Telegram cuando
se detecte probabilidad de riesgo.

e Implementar sistema de grabacion y almacenamiento temporal de audio
que capture los incidentes detectados garantizando la privacidad mediante
encriptacion de datos.

e Implementar un sistema de analisis de audio que detecte patrones sonoros
especificos como gritos, impactos y sonidos de emergencia mediante el

procesamiento de frecuencias y decibelios.
1.4 Justificacion de Proyecto

La propuesta de desarrollar una aplicacion analizando patrones sonoros para la
deteccion silenciosa de violencia doméstica ofrece una solucion efectiva a una
problemadtica persistente en la sociedad actual. La violencia doméstica, que afecta
a millones de personas de todas las edades y géneros, continlia en muchos casos
debido a la incapacidad de las victimas para pedir ayuda sin ponerse en riesgo

directo.

La tecnologia propuesta actua sin intervencion activa, algo que es esencial en
situaciones en las que el agresor esta presente o en las que la victima no puede usar
su dispositivo de manera evidente. Asi, este sistema representa una opcion discreta
segura que responde a la necesidad de innovaciones mas sensibles y adaptadas a la

realidad de las victimas de violencia intrafamiliar[4].



Ademas, la aplicacion incluye un enfoque centrado en la privacidad, al encriptar y
proteger los datos sensibles. Esto no solo da tranquilidad a las victimas, sino que
también asegura que la intervencion de terceros sea rapida y efectiva sin violar su
privacidad. En Ecuador, el aumento de los casos de violencia intrafamiliar en
provincias como Pichincha y Guayas ha evidenciado la necesidad de sistemas de

respuesta mas eficaces y accesibles[3].

La creacion de una aplicacion para la deteccion automatica de violencia doméstica
resulta esencial en el contexto actual, donde muchas victimas, especialmente nifios,
nifias y adolescentes, enfrentan altos niveles de riesgo y consecuencias emocionales
significativas debido a la violencia familiar [8]. El trabajo responde a la necesidad
de desarrollar una herramienta que sea discreta que permita hacer la deteccion de
situaciones de violencia doméstica sin la intervencion directa o manual del usuario,
lo que es indispensable en situaciones de peligro, esto ayuda a detectar estas

situaciones ayudando en el bienestar de las personas vulnerables[8§].

La app propuesta se centra en la deteccion de patrones de audio asociados a
agresiones, lo que hace que las falas alarmas reduzcan y facilita una respuesta en
situaciones de riesgo, mejorando con ello la precision y el tiempo de respuesta ante
la deteccion de la probabilidad de que este siendo victima de violencia doméstica.
Con aquello se espera no solo alertar la probabilidad de estar en una situacién de
violencia doméstica, sino también contribuir a la reduccion del impacto psicologico
negativo a largo plazo en los afectados, en especial aquellos que, como los menores,

sufren consecuencias duraderas en su desarrollo psicologico y emocional[9].
1.5 Alcance del Proyecto

Este trabajo propone el desarrollo de una aplicacién movil para detectar de manera
automatica posibles situaciones de violencia doméstica, analizando patrones
sonoros como gritos o golpes. La app no llamara a servicios de emergencias como
tal sino que enviard alertas automadticas a contactos de emergencia registrados
mediante telegram, proporciondndole el fragmento del audio que fue analizado y

la ubicacién del usuario.

Todo el procesamiento de audio se realizara en el backend para mejorar precision

y tiempo de respuesta. La aplicacion estara dirigida a victimas de violencia



intrafamiliar, como mujeres, nifios y personas mayores por ello la app tendra
interfaces sencillas para facilitar el manejo de la misma. La propuesta contempla
el desarrollo de funcionalidades clave, incluyendo la captura y analisis de audio
mediante la Transformada de Fourier, el envio de alertas con geolocalizacion a
contactos de emergencia, y la autenticacion segura con JSON Web Tokens (JWT)

para usuarios y administradores segln sus roles.

Se disenara un sistema de umbrales para minimizar falsas alarmas. Los usuarios
podran registrar y gestionar contactos de emergencia. Los administradores
supervisaran cuentas como la activacion y desactivacion de ellas garantizando un
control eficiente. Las interfaces seran sencillas sobre todo para personas con poca
experiencia tecnoldgica. La aplicacion es propuesta para victimas de violencia
doméstica, principalmente mujeres y menores, que necesiten una herramienta de
deteccion automatica, asi como para contactos de emergencia que recibiran las
alertas. También incluird un rol de administrador para la gestion del sistema donde

podra observar datos generales de usuarios.

El proyecto se limita a pruebas en entornos controlados para validar la deteccion
de patrones sonoros y el envid de alertas. también se emplea un disefio centrado en
lo que es la privacidad del usuario, con almacenamiento temporal de los audios,
estos son eliminados luego de ser analizados para proteger los datos del usuario.
Aunque no interactiia directamente con servicio de emergencia permite una

respuesta rapida por parte de los contactos verificados.

La estructura basada en modulos permite que la app sea escalable, es decir esta
preparada para tener actualizaciones como la optimizacion de algoritmos o la
integraciéon con otras plataformas de mensajes , Ademas se prioriza el bajo
consumo de recursos de los usuarios para garantizar un buen rendimiento en los

dispositivos con capacidades limitadas.



CAPITULO 2

2.1 Marco Conceptual
2.1.1 Violencia Domestica

Es un patron de comportamiento de abuso en el que incluye violencia fisica,
psicologica, sexual, ejercida por un miembro de la familia hacia otro, se caracteriza
por la naturaleza ciclica y progresiva que ocurre dentro del &mbito familiar[8].Este
tipo de violencia mayormente se desarrolla en contexto de desequilibrio de poder y
control, donde el agresor usa diferentes métodos o estrategias para establecer el
dominio sobre la victima, lo que aumenta el riesgo para la integridad tanto fisica

como psicologica de la victima [8].
2.1.2 Procesamiento de Seiiales de Audio

Conjunto de técnicas y métodos matematicos utilizados para analizar, modificar y
sintetizar sefales acusticas digitales, permitiendo la extraccidon de caracteristicas
especificas como frecuencia, amplitud y timbre para su posterior analisis e
interpretacion [10]. Este procesamiento necesita la aplicacion de transformaciones
matematicas complejas que permiten descomponer la sefial en sus componentes
fundamentales[10]. Entre los métodos de procesamiento se incluye técnicas
avanzadas para filtrar y analisis espectral lo que ayuda en la identificacion de

patrones sonoros [10].

2.1.3 Geolocalizacion

Sistema que permite determinar la ubicacion geografica (latitud y longitud)
mediante sistemas satelitales o redes de comunicacion utilizando la combinacion de
tecnologias como el GPS, internet mediante wifi o redes celulares, su teoria se basa
en la integracion de datos espaciales para optimizar la precision en la localizacién
lo cual ayuda al seguimiento y respuesta inmediata en situaciones de emergencia
[11].Este sistema de geolocalizacion integra multiples fuentes de datos de
posicionamiento para garantizar la precision en diversos entornos, tanto interiores
como exteriores[11]. La tecnologia incorpora algoritmos de triangulacion
avanzados que permiten una localizacion precisa incluso en condiciones de sefial

limitada [11].
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2.1.4 Sistema de Alertas Automaticas

Conjunto integrado de protocolos y tecnologias que permiten la generacion y envio
de notificaciones de emergencia sin intervencion humana directa, basandose en la
deteccion automatica de eventos predefinidos mediante analisis de patrones sonoros
[12]. El sistema implementa mecanismos de verificacion y validacion para
minimizar las falsas alarmas y garantizar la precision de las alertas generadas [12].
Incorpora protocolos de escalamiento automatico basados en la severidad y

naturaleza de los eventos detectados [12].

2.1.5 Reconocimiento de Patrones Acusticos

El reconocimiento de patrones acusticos es un proceso en el que se plantean técnicas
de procesamiento de sefiales entre ellas el analisis espectral, filtros de frecuencia y
transformadas matematicas como la transformada de Fourier [13].Este tipo de
técnicas ayudar a descomponer las sefiales acusticas lo que facilita la extraccion de
sus caracteristicas como timbre y amplitud que son los indispensables para las

aplicaciones de reconocimiento de voz o deteccion de eventos [14]

.A esto se le puede implementar redes neuronales lo que mejora la capacidad del
sistema en el procesamiento de sefiales complejas y adaptarse a entornos variables
[10].Los algoritmos de aprendizaje automatico son actualizados continuamente
incorporando nuevos patrones sonoros lo que optimiza la precision en entornos

ruidosos o dinamicos.

2.1.6 Encriptacion de Datos

La encriptacion de datos es el proceso de criptografia en el que la informacion
sensible se convierte en un formato codificado e ilegible, eso se realiza usando
algoritmos matematicos para proteger la privacidad y la seguridad de los datos que
son trasmitidos y almacenados en los sistemas digitales [15].El proceso de
codificacion contiene capas de proteccion y usa claves de criptografia
complejas[15].Esto garantiza la integridad de los datos mediante verificaciones y

mecanismos de detecciones[15].
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2.1.7 Analisis Predictivo

El andlisis predictivo es una técnica que usa métodos estadisticos y algoritmos de
aprendizaje automatico que permiten analizar e identificar las tendencias o los
patrones en datos historicos lo que permite predecir o anticipar eventos que pueden
ocurrir a futuro con un porcentaje de precision alto[16].Esto tipo de metodologia
integra multiples datos y variables para mejorar la precision de las predicciones[16].
El sistema actualiza constantemente los modelos predictivos basandose en nuevos

datos y resultados[16].
2.1.8 Interfaz de Usuario Silenciosa

Es un disefio autdbnomo que permite ejecutar procesos sin que haya una interaccion
del usuario [17]. Esto elimina la necesidad de mostrar pestafias, notificaciones, lo
que garantiza que la experiencia del usuario sea imperceptible [17]. Este disefio usa
configuraciones predefinidas para realizar los procesos o tareas de manera eficiente
y no invasiva, donde la automatizacion es una prioridad, esto ayuda a optimizar
procesos al minimizar interrupciones lo que asegura una ejecucion fluida en

entornos digitales [17].

2.1.9 Sistema de Respuesta de Emergencia

Es el conjunto integrado de tecnologias, protocolos y recursos que son disefiados
para dar una asistencia inmediata en situaciones de emergencia, que facilitan una
coordinacion precisa con los servicios de emergencia[18].Este sistema mantiene
una comunicaciéon constante con los servicios de emergencia o agencias de
seguridad[18]. A su vez implementa protocolos de escalamiento y prioriza la

severidad de la situacion[18].

2.1.10 Procesamiento en Tiempo Real

Es la capacidad de un sistema para procesar y analizar datos o eventos en el
momento exacto en que ocurren, sin retrasos significativos que pudieran
comprometer la efectividad de la respuesta en situaciones criticas [19]. El sistema
hace uso de arquitecturas muy optimizadas y de técnicas de procesamiento en

paralelo lo cual garantiza mejor tiempo de respuesta [19]. También tiene
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mecanismos de priorizacion y gestion de recursos para tener buen rendimiento en

situaciones de alta demanda [19].

2.2 Marco Teorico
2.2.1 Violencia doméstica

La violencia domestica se entiende como un patron de comportamientos abusivos
dentro de la familia, en el cual destaca la dindmica de poder y control, segun
Hirigoyen la violencia psicologica también se manifiesta mediante humillaciones,
descalificaciones y aislamientos, lo que genera un impacto en la autoestima de la
victima [20]. Este tipo de violencia puede preceder o ir de la mano con la violencia
fisica que es caracterizada por su caracter repetitivo o dominante [20]. Se destaca
que el agresor usa estrategias como manipulacion emocional para tener control, este
enfoque resulta importante para comprender la complejidad de la violencia

intrafamiliar [20].
2.2.2 Ecosistemas digitales de proteccion

Las aplicaciones moviles representan innovaciones tecnologicas que son
importantes en la prevencion de violencia de género, integrando ecosistemas
digitales para proteccion de victimas [21]. segun el andlisis de women in mobile
network estas aplicaciones ayudan a que las denuncias se agilicen mediante el
acceso a recursos y conexion con redes hace que pueda ser util en tiempo real [21].
El disefio debe contener privacidad, accesibilidad para garantizar la efectividad en

contextos graves [21].

Por otro lado, esta el uso de la inteligencia artificial en el analisis de riesgos de
situaciones de violencia doméstica, plantea oportunidades y ciertas limitaciones
dentro de los ecosistemas digitales de proteccion [22]. Fernandez menciona que los
sistemas automatizados pueden analizar distintos patrones de comportamiento de
riesgos, pero la eficacia de la misma depende de la calidad de datos [22]. La falta
de transparencia en los algoritmos puede dar desigualdades en el enfoque de

desarrollar tecnologias que complementen la prevencion y proteccion [22].
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2.3 Geolocalizacion en sistemas de alertas

La geolocalizacion en los sistemas de alarmas han revolucionado en la parte de
seguridad al dar acceso a la ubicacion precisa de un evento en tiempo real, segiin
servicios de alarmas se llevan a cabo por medio del GPS y de redes sean moviles o
puntos de acceso wifi, lo que permiten enviar notificaciones con la ubicacion del
usuario en caso de detectar alguna emergencia [23]. Esto ayuda a reducir los
tiempos de respuesta y optimiza la proteccion de los negocios , hogares, vehiculos
o personas [23]. Ademds la combinacion de la geolocalizacion y la alerta
automatizada es importante porque fortalece la eficiencia de seguridad siendo

adaptada a la sociedad [23].
2.3 Metodologia de la Investigacion
2.3.1 Contexto de la Investigacion

Esta investigacion es desarrollada bajo el contexto de la creciente problematica de
violencia doméstica en el Ecuador, dado que las cifras del ECU 911 han revelado
un incremento del 10.6% en casos de violencia intrafamiliar durante marzo de 2024
comparado con el mes anterior, y un 6% mas respecto a marzo de afio 2023 [3].Este
escenario se ve grave por la insuficiencia de mecanismos efectivos para la deteccion
temprana de situaciones de violencia doméstica, especialmente en circunstancias

donde las victimas no pueden solicitar ayuda de manera discreta.

El desarrollo de la aplicacion se llevara a cabo en un entorno de pruebas basico que
recrea un espacio doméstico tipico. Este entorno permitirad evaluar el sistema
utilizando dispositivos moviles para reproducir audios descargados y grabaciones
en vivo, como comandos de voz (por ejemplo, diciendo "ayuda") que activen el
analisis de audio. Las pruebas se enfocaran en verificar la capacidad del sistema
para detectar y procesar correctamente patrones de audio, simulando condiciones

reales de un hogar.
2.3.2 Enfoque de la investigacion

La investigacion Estd basada en un enfoque cuantitativo para desarrollar un sistema
de deteccion automatica de patrones sonoros relacionados con violencia

doméstica[24]. Se mediran variables como la frecuencia, amplitud y la duracion de
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los sonidos, asi como el tiempo de respuesta del sistema al procesar comandos de
voz [5], [20]. El procesamiento de audio emplea modelos matematicas que es la
Transformada de Fourier para identificar eventos sonoros relevantes, estableciendo
umbrales para que reduzcan falsos positivos y optimicen la deteccion del sistema

[10], [13], [14].

Las pruebas se realizardn en un entorno controlado que simula un espacio
doméstico, usando audios descargados y grabaciones en vivo para activar el
sistema, ademds el andlisis de datos objetivos permitira calibrar parametros,
evaluando el tiempo de respuesta para garantizar un funcionamiento eficiente y

reproducible [25].
Variable: Evaluar tiempo de respuesta.
2.3.3 Alcance de la investigacion

La investigacion adopta un alcance explicativo, orientado a identificar las causas de
los fendmenos estudiados[24]. En este sentido, el proyecto busca determinar coémo
los patrones sonoros especificos se relacionan con situaciones de violencia
doméstica, explicando las razones y condiciones bajo las cuales estos sonidos
pueden ser indicadores de un evento de riesgo por lo cual esto va mas alla de
describir los fendmenos, centrandose en el analisis de las relaciones causales entre
variables como la frecuencia, amplitud y el tiempo de respuesta[24].El estudio se
enfoca en esclarecer las condiciones que permiten detectar patrones sonoros
asociados a violencia doméstica, utilizando audios descargados y comandos de voz,

como "ayuda", en un entorno que simula un espacio doméstico.

También se examina como las técnicas de procesamiento de audio , la transformada
de Fourier, la transcripcion de los audios, ayuda en la deteccion de estos patrones
de violencia domestica[13], [23]. Este enfoque proporciona una comprension de los
mecanismos que hacen que la deteccion de patrones sonoros de violencia domestica

sea posible, lo que contribuye al entendimiento de lo que es la violencia doméstica

8].
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2.3.4 Tipo de investigacion

El proyecto tendra una investigacion de tipo experimental, ya que se caracteriza por
la manipulacion de una o mas variables independientes[26]. En este caso, se
manipulardn deliberadamente variables como los umbrales de deteccion
(frecuencia, amplitud y duracion de los sonidos) y los pardmetros del sistema de
procesamiento de sefiales para estudiar su efecto sobre la precision en la deteccion
de situaciones de violencia doméstica, esto se realizara bajo condiciones
controladas, cumpliendo con los requisitos de control y validez interna que

caracterizan a los experimentos [26].
2.3.5 Técnicas e instrumentos de recoleccion de datos

En la recoleccion de datos el proyecto usara los logs generados por el sistema lo
que sera el principal instrumento de la investigacion [27].Los logs registraran el
tiempo de recepcion de audio, el analisis del mismo y la emision de alertas si calcula
la probabilidad de violencia doméstica, Esto es almacenado para luego ser revisados
e identificar bugs o problemas en el sistema, esta metodologia se elige para poder

identificar problemas o establecer mejoras en el sistema[27].

Los datos podran ser observados en las pruebas de rendimiento en un entorno
controlado, simulando un espacio doméstico y utilizando audios grabados o
descargados y a su vez activando el sistema de andlisis completo usando comandos
de voz de ayuda. Este enfoque ayuda a analizar el funcionamiento del sistema, la
rapidez del mismo y la precision en la deteccion de situaciones de violencia

domestica, proporcionando informacion para ajustes[24], [26].
2.4 Metodologia de desarrollo

La metodologia de desarrollo que se plantea en el proyecto es la incremental, ya
que esta metodologia permite construir la aplicacion de forma progresiva mediante
ciclos iterativos y organizandolos en cuatro fases principales: analisis, disefo,
desarrollo y pruebas[28]. Este enfoque asegura una estructura robusta y una
funcionalidad adecuada al permitir la incorporacion continua de mejoras y ajustes
en cada fase [29]. La naturaleza iterativa del proceso facilita la deteccion temprana

de errores y la adaptacion flexible a cambios en los requisitos del proyecto,
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garantizando que el sistema cumpla con las necesidades de deteccion de violencia

doméstica [30].
Fases
Analisis:
o Definicion de requisitos funcionales y no funcionales
o Identificacion de necesidades especificas
o Establecimiento de criterios y restricciones
Diseiio:
o Disefio de interfaces
o Planificacion de arquitectura del sistema
e Estructuracion de bases de datos
e Definicion de flujos de trabajo
Desarrollo:
o Implementacion de funcionalidades
e Codificacion de mddulos
e Integracion de componentes
e Configuracion de sistemas
Pruebas:
e Validacion de funcionalidades
e Verificacion de seguridad
e Pruebas de rendimiento
2.4.1 Incremento 1
Modulos 1y 2

e Implementacion del sistema de autenticacion segura con gestion de
credenciales, incluyendo funcionalidad de recuperacion de contrasefia y

sistema de permisos diferenciados para usuarios y administradores.
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e Desarrollo del sistema de registro de nuevos usuarios con almacenamiento
estructurado de informacion personal y gestion de contactos de emergencia

en base de datos .
2.4.2 Incremento 2
Moédulo 3

e Implementacion de la funcionalidad de captura de audio en tiempo real con

procesamiento silencioso y automatico.

e Configuracion de umbrales de deteccion y filtros de ruido para identificar

patrones sonoros relevantes ( gritos o golpes).
o Desarrollo del sistema transcripcion para fortalecer la calidad de analisis.
2.4.3 Incremento 3
Moédulo 4

e Desarrollo del sistema de envio automatico de alertas a través de un canal

de comunicacion que es Telegram y el mensaje de alerta.

e Desarrollo de mecanismos para garantizar la entrega silenciosa y efectiva

de las alertas sin alertar al posible agresor.
2.4.4 Incremento 4
Moédulo 5

e Desarrollo de la funcionalidad de envio automético de ubicacién junto con

las alertas de emergencia a contactos designados.
2.4.5 Incremento S
Moédulo 6

e Desarrollo de un mecanismo para eliminar automaticamente los audios tras

su envio a los contactos de emergencia, asegurando la privacidad.
e Configuracion para descartar los audios sin comandos de ayuda.
2.4.6 Incremento 6

Moédulo 7
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e Sistema de configuracion de alertas que permita a los usuarios afiadir, editar

o eliminar contactos de emergencia que recibirdn las notificaciones.

e Mecanismos para la verificacion de los contactos de emergencia mediante

Telegram.
2.4.7 Incremento 7

Moédulo 8

e Desarrollo de herramientas para la observacion de incidentes detectados y
gestion basica de usuarios (activar/desactivar).
o Implementar las funcionalidades de visualizacion de estadisticas generales

como usuarios activos , total de incidente y los incidentes confirmados.

2.4.8 Incremento 8
Moédulo 9

e Implementacion del sistema de autenticacion segura para la proteccion del

acceso a la aplicacion.
e Desarrollo de mecanismos para garantizar la eliminacion automatica de

audios procesados, reforzando la privacidad del usuario.

ANALISIS DISENO
» Requisitos funcionales » |nterfaces usuaric

PRUEBAS
« Vafidacion

» Necesidades especfficas + Arquitectura sistema
* Criterios restricciones + Bases de datos
+ Flujos trabajo

+ Verificacion seguridad
* Pruebas rendimiento

Incrementos de Desarrollo

0 2] 0 4 ) 0 7 0

Autenticacion Audio Alertas Ubicacion Almacén Contactos Admin Seguridad
Modulos 1-2 Madulo 3 Modulo 4 Mdulo 5 Modulo § Madulo 7 Modulo 8 Modulo 9
. [ Vonior |
Deecin [ G | [ G |

Figura 1: Modelo de desarrollo incremental
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CAPITULO 3. PROPUESTA

3.1 Requerimientos

3.1.1 Requerimientos funcionales

Especificacion Categoria

RF-001

RF-002

RF-003

RF-004

RF-005

RF-006

RF-007

RF-008

RF-009

RF-010

Autenticacion

Autenticacion

Autorizacion

Registro

Contactos

Verificacion

Captura de Audio

Procesamiento de

Audio

Configuracion  de

Umbrales

Transcripcion

Descripcion

Permitir el acceso al sistema mediante
credenciales de usuario (nombre de

usuario y contrasefia).

Ofrecer un mecanismo para la
recuperacion de contrasefias en caso de

olvido.

Gestion de los permisos para cada rol

Registro de usuarios nuevos de la app

El usuario registra a los contactos de

emergencia en la app.

Verificar la cuenta del usuario en la app
y los contactos de emergencia por medio

de telegram

Grabar audio de manera automatica

desde la aplicacion.

Almacenar audio y analizar las senales

acusticas.

Establecer umbrales basados en la

frecuencia, amplitud del sonido.

Transcribir los audios usando

reconocimiento de voz.
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RF-011

RF-012

RF-013

RF-014

RF-015

RF-016

RF-017

RF-018

RF-019

Deteccion

Patrones

Analisis

Probabilidad

Alertas

Geolocalizacion

Almacenamiento

Encriptacion

Configuracion

Alertas

Administracion

Roles

de

de

Identificar patrones sonoros como gritos

o sonidos de impactos.

de Calcular probabilidad del incidente

Enviar alerta por telegram si se detecta

probabilidad del 70% o mas.

Obtener ubicaciéon del wusuario al

momento de enviar la alerta.

Almacenar los audios para su respectivo

analisis.
Proteger privacidad de los audios.

Permitir agregar, modificar o eliminar

contactos de emergencia.

Visualizaciones de estadisticas

generales.

Rol de usuario y de administrador

Tabla 1: Requerimientos funcionales

3.1.2 Requerimientos no funcionales

Especificacion

RNF-001

RNF-002

Categoria

Seguridad

Privacidad

Descripcion

Autenticacion segura y encriptacion de

contraseia

Asegurar la confidencialidad y privacidad

en el uso de la aplicacion.
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RNF-003 Control de Acceso solo a los usuarios de la app y

Acceso admin.
RNF-004 Precision Reducir falsas alarmas.
RNF-005 Usabilidad Disenar una interfaz facil de usar para

todos los usuarios.

RNF-006 Confiabilidad Asegurar la entrega de las alertas a los
contactos.
RNF-07 Rendimiento Procesar audio sin afectar el rendimiento

del dispositivo.

RNF-008 Compatibilidad  Que sea compatible con sistema android
RNF-009 Integridad Mantener datos seguros.
RNF-010 Comunicaciéon Integrar los componentes de comunicacion

como telegram.

Tabla 2: Requerimientos no funcionales
3.2 Componentes de la propuesta
3.2.1 Arquitectura del sistema

La arquitectura del sistema esta basada en cliente — servidor , con esto ofrece
seguridad y mejora la deteccion de violencia domestica de manera discreta, sobre
todo también es escalable [31]. Esta arquitectura separa las funcionalidades en
backend y frontend , donde el cliente captura datos, en este caso el audio y permite
la interaccion con el usuario, mientras que el servidor procesa toda la informacién

y proporciona las respuestas[31].

Este modelo distribuye responsabilidades, mejora las respuestas de todo el sistema
ante multiples usuarios conectados y también permite una actualizacion de backend

sin que afecte a la aplicacion, ademas de aquello también facilita la integracion de
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otros servicios como la geolocalizacion, el analisis de audio, encriptaciones y base

de datos [31].

7 e—

APP REAC NATIVE

I

@ python’

Gemini

Figura 2: Arquitectura del Sistema

3.2.2 Diagramas de casos de uso

.
User

Validacion de
Credenciales | —— ‘ Acceso al sistema |
[i%ffélllmj///ji ll!!!!l!l!ll"”;ar

Figura 3: Caso de uso login

Casos de uso Login
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Actor

Definicion

Proposito

Procedimiento

Pre - condiciones

Administrador

Ingreso de Usuario y contrasefia para validaciones de

credenciales

El usuario ingresa al sistema, digita los datos necesarios para

que sean validadas

El actor (User o Admin) accede a la interfaz de inicio
de sesion del sistema.

El sistema presenta el formulario de autenticacion.

El actor selecciona e ingresa su nombre de usuario en
el campo correspondiente.

El actor ingresa su contrasena/clave en el campo de
contrasefa.

El actor confirma los datos y solicita el inicio de sesion.
El sistema procesa y valida las credenciales ingresadas.
Si las credenciales son validas, el sistema otorga
acceso al usuario.

El actor es redirigido al panel principal del sistema

segun su rol.

El usuario debe estar registrado al sistema y saber sus

credenciales

Post - condiciones Autenticacion con acceso al sistema segun el rol .
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Requerimientos e Autenticacion segura

Cumplidos e Acceso seglin los roles

e Control de acceso al sistema

e Manejo de errores en caso de credenciales incorrectas

Tabla 3: Caso de uso Usuario

Casos de uso Registro de Usuario

—> (G

User

Nombre
Apellido
Identificacion
Teléfono
Correo
Usuario
Contrasefa

Q[Validaciones de datos]

-/

( Usuario creado ]
[ Acceso al sistema H‘ Verificar Cuenta l

Figura 4: Caso de uso registro de Usuario

Caso de uso registro de usuario

Registro de Usuario

Actor Usuario

Definicion El usuario completa el formulario con los datos personales

que se piden en la app y se registra

Propésito Crear nueva cuenta o registro de la persona que quiera usar

la app.
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Procedimiento

Pre - condiciones

Post -

condiciones

Requerimientos

Cumplidos

NS kW

8.
9.

El usuario accede a la pagina de registro.

Se muestra un formulario con los campos: nombre,
apellido, teléfono, correo, usuario y contrasena.
Debe ingresar los datos y enviar el formulario.

Se revisan requisitos y validaciones.

Si todo esta en orden se genera la cuenta

El usuario inicia sesion con credenciales.

La app solicita la verificacion de la cuenta por medio
del correo.

Al ir a dicha opcion se envia un codigo al correo.

Ingresa el codigo y se valida .

10. Si el codigo es correcto, el sistema activa la cuenta.

El sistema debe estar en funcionamiento y accesible.

El usuario debe contar con un correo electronico valido.

El usuario queda registrado y su cuenta se activa tras

ingresar el codigo de verificacion.

Creacion de usuarios con verificacion de campos
especificos (nombre, apellido, teléfono, correo,
usuario, contraseia).

Comprobacion de la validez de los datos antes de
crear la cuenta.

Pantalla de verificacion solicitada tras el primer
inicio de sesion.

Envio de un cédigo de verificacion al correo para
activar la cuenta.

Notificacion de errores si los datos o el codigo no

son validos.

Tabla 4: Caso de uso registro de usuarios
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Caso de uso Gestion de contactos

[ Modificar Contactos ] | Eliminar Contactos j

( Gestion de contactos J
(&
User J/
[ . ) Contacto
Registra Contactos

l

Ingresa a Telegram

Nombre
Apellido
Identificacion

Teléfono inicia el boty envia el
Correo numero de telefono

El sistema valida 'y
Verificar Contacto(Enviar verifica el numero
link del Bot de telegram)

Figura 5: Caso de uso Gestion y registro de contacto

Gestion de Contactos de Emergencia

Actor Usuario

Contacto de emergencia

Definicion El usuario puede registrar editar o eliminar a los contactos de
emergencia y estos deben confirmar su identidad usando el

bot de Telegram.

Proposito Ofrecer al usuario una forma segura de manejar contactos de
emergencia, verificando su autenticidad con un bot de

Telegram .
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Procedimiento

Pre - condiciones

El usuario se dirige a la pantalla de contactos tras
iniciar sesion.

El sistema muestra opciones para registrar, ajustar o
eliminar contactos.

El usuario elige la accion que desea realizar.
Registrar Contactos: El usuario llena los campos:
Nombre, Apellido, Teléfono/ID Telegram, Correo.

El sistema revisa que los datos sean correctos.

Si estan bien, el sistema guarda el contacto como
pendiente y envia un enlace del bot de Telegram.

El contacto entra a Telegram, activa el bot y envia su
numero de teléfono.

El sistema comprueba y confirma el nimero; si es
valido, el contacto se activa.

Ajustar Contactos: El usuario selecciona un contacto
de la lista.

El usuario cambia los datos necesarios (incluyendo
Teléfono/ID Telegram si aplica).

Si el teléfono cambia, se repite la verificacion.
Eliminar Contactos: El usuario elige un contacto de la
lista.

El sistema pide confirmacion para borrar.

El usuario confirma, y el sistema elimina el contacto.

El usuario debe estar conectado al sistema.

El contacto debe tener acceso a Telegram.

El bot de Telegram debe funcionar correctamente.
El usuario debe saber los detalles del contacto

(nombre, apellido, teléfono, correo).
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Post - Exito Registro: Contacto verificado y listo para recibir

condiciones alertas.
Exito Ajuste: Datos actualizados y verificados si necesario.
Exito Eliminacién: Contacto borrado del sistema.
Fallo: El estado previo se mantiene, con aviso de error al

usuario.

Requerimientos e Manejo completo de contactos (registro, ajuste,
Cumplidos eliminacion).
e Verificacion segura mediante bot de Telegram.
e Revision de datos antes de guardar.

e Confirmacion al eliminar.

Tabla 5: Casos de uso Gestion de contactos

Casos de uso Procesamiento y analisis de audio

W
Audio recibido &

Anahza comando de voz

con Speech Recognition
No detecta comando ﬁ Detecta comando

Carga el audio para ser _9 “Araliza Pattones Analiza caracteristicas
prucesado Sonurus MFCC
Datos obtenidos se Analiza y da probabilidad
[ Transcribe el audio H BUZEJ:;Z‘CNT;:SY ]'—'% Se calcla a probabildad J—— envian a Gemini ] > final

Figura 6: Casos de uso Procesamiento y analisis de audio

Procesamiento y andlisis de Audio
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Actor

Definicion

Proposito

Procedimiento

Pre - condiciones

Post -

condiciones

Sistema

Se toma el audio grabado desde la app y se realiza el anélisis

de comando de voz, si lo tiene, se envia a analisis completo

del audio para obtener la probabilidad de una situacion de

violencia doméstica.

Que el sistema obtenga de forma auténoma la probabilidad

de situaciones de emergencia.

e

Recibe el audio mediante WebSocket y lo convierte
a formato WAV para su procesamiento.

Analiza el audio con reconocimiento de voz para
buscar comandos como "ayuda"; si no los detecta,
descarta el audio.

Si detecta el comando transcribe el audio

Examina los patrones sonoros identificando sonidos
como gritos o golpes.

Verifica falsos positivos.

Calcula la probabilidad de violencia doméstica .
Gemini analiza todos los resultados.

Entrega el porcentaje y detalles del andlisis.

El sistema estd operativo y conectado a un
dispositivo de captura de audio via WebSocket.
Los programas de analisis y la [A estan

configurados correctamente.

El sistema entrega un andlisis completo con probabilidad y

nivel de alerta, o descarta el audio si no hay comandos.
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Requerimientos e Deteccion automatica de comandos para activar el

Cumplidos analisis.

e Analisis detallado de sonidos y texto con apoyo de
IA.

e Capacidad de descartar audios sin relevancia.
e Provision de un resultado claro con probabilidad y
alerta.

Tabla 6: Casos de uso Procesamiento y analisis de audio

Caso de uso Enviar alertas

Audio recibido @!
No detecta comando ~ |«——| Analiza comando de voz S l Detecta comando ]
con Speech Recognition

Envia alerta a los " ae
= Probabilidad <=70
q contactos ]el Probabilidad >=70 ] ( J

Figura 7: Caso de uso Enviar alertas

[ Analiza el Audio ']

Enviar alertas

Actor Backend

Definicion Enviar alertas con audio, ubicacion y detalles si la

probabilidad del audio analizado es mayor al 70%

Propésito Que el sistema mande la alerta a los contactos con ubicacion,

fragmento de audio.

Procedimiento 1. El servidor recibe respuesta del analisis
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Pre - condiciones

Post -

condiciones

Requerimientos

Cumplidos

2.

Si la probabilidad de situacion de violencia
domestica es mayor al 70% se envia los datos como
la ubicaciodn, el fragmento del audio a los contactos

de emergencia del usuario.

El sistema est4 operativo y conectado a un
dispositivo de captura de audio via WebSocket.
Los programas de analisis y la [A estan

configurados correctamente.

El sistema envia una alerta con probabilidad y detalles si el
riesgo es > 70, o descarta el audio si no hay comandos o la

probabilidad es < 70.

Deteccion automatica de comandos para activar el
analisis.

Analisis detallado de sonidos y texto con apoyo de
IA.

Capacidad de descartar audios sin relevancia.
Envio de alertas solo cuando la probabilidad lo

justifica.

Tabla 7: Caso de uso enviar alertas

Caso de uso Sistema general

User \

Observar Observar Gestionar
estadisticas incidentes usuarios

generales /]\
——

Solicita permiso
de ubicaciony

/

Admin

l Inicio de sesion l > l Acceso Segtin el rol

micréfono

Contactos ' l Dashboard | configuraciones

Figura 8: Diagrama de uso sistema general
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Sistema General

Actor Usuario
Administrador
Definicion Proceso en el que usuario ingresa a la app mediante

credenciales y se le da acceso al sistema segun el rol.
Usuario: acceso a gestion de contactos

Admin: acceso a estadisticas generales
Proposito Permitir que el usuario acceda a las funciones segtin su rol

Procedimiento 1. Iniciar sesion.

2. Elsistema autentica y da acceso segun el rol

3. El sistema  proporciona las interfaces
correspondientes segun el rol autenticado.

4. Si el rol es Usuario, se solicita permiso de ubicacion
y micrdéfono.

5. El usuario tiene acceso al dashboard, gestion de
contactos y Configuraciones.

6. El administrador, se le permite observar estadisticas

generales, observar incidentes.

Pre - condiciones e El sistema esta operativo y conectado a una base de
datos de usuarios.
e Las credenciales de inicio de sesion son validas y el

rol esta definido.

Post - El usuario o administrador accede a las funciones
condiciones asignadas segun su rol, o se deniega el acceso si las

credenciales no son validas.
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Requerimientos e Autenticacion segura de usuarios y
Cumplidos administradores.
e Asignacion de accesos diferenciados por rol.
e Solicitud de permisos de ubicacion y microfono
para usuarios.
e (Gestion de usuarios y observacion de datos para

administradores.

Tabla 8: Caso de uso Sistema General

Caso de uso Dashboard

Observar

erv Observar
estadisticas incidentes
generales

N4

[Dashboaard Admin]

Inicio de sesion

S P—

Admin — \l
servar Perfil Acceso al boton >
[ verificacion ] [ de proteccion ]

Requiere permisos

Observar
contactos y
alertas recientes

de ubicaciény
micréfono

Figura 9: Caso de uso Dashboard
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Dashboard

Actor Usuario
Admin
Definicion Usuario o administrador accede al sistema tras iniciar sesion

y utiliza un panel de control segtn su rol asignado.

Propésito Facilitar al Usuario la revision de sus alertas y contactos, y
al Administrador la supervision de incidentes y datos

generales del sistema.

Procedimiento 1. Inicia sesion con sus credenciales.

2. El sistema verifica el rol del participante.

3. Sies Usuario, accede al panel y solicita permisos de
ubicacion y micréfono para ver contactos y alertas
recientes.

4. Si es Administrador, accede al panel para revisar
estadisticas generales, incidentes y detalles de
verificacion.

5. El sistema muestra la interfaz adaptada al rol del

participante.

Pre - condiciones e El sistema debe estar activo.

e Las credenciales deben ser correctas y el rol

definido.

e Permisos de ubicacion y micréfono deben estar

habilitados para el Usuario.

Post - El participante utiliza el panel de control segun su rol, o se

condiciones le niega el acceso si las credenciales fallan.
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Requerimientos  Revision de alertas y contactos por el Usuario.

Ll Analisis de incidentes y estadisticas por el Administrador.

Gestion de permisos de ubicacion y microéfono.

Tabla 9: Caso de uso dashboard

3.2.3 Modelado de datos

El disefio de la base de datos del sistema de deteccion de violencia domestica es de
caracter relacional configurada en MySQL. Hay varias tablas creadas y vinculadas
para mantener la informacion correctamente enlazada como los detalles de usuarios,
los contactos de emergencia. El disefio permite revisar datos de forma agil, también
fomenta la seguridad en los datos privados y sobre todo promueve la escalabilidad

lo que asegura el rendimiento confiable para el funcionamiento del aplicativo

Ko cetec 4 grabaciones ﬂﬂ feta Vi parentesco
o id_grabacion _ inl(11) 4 1d_parentesco  ini(11)
w id_alerta : int(11) » @ descripcion . varchar(50)
ruta_audio : varchar(255)
- = facha_grabacion : datetime I
ni: (\-p;:. uuan_a -ir:l(1-1; e 8o 0 contactos_smergencia | K& 2 alertas
% id_tipo_us : \

a descripcion - varchar(50)

# id_parentesco - int(11}

w verificado - tinyint(1)
chat_id : varchar(100)

# eliminado - tinyint(1)

no d Jlencia personas I'\
@ id_persona - int(11}
nombre : varchar(100} \
apellido - varchar(100) .‘. no

\ 001 usuarios
identificacion - varchar(20) \

# id_usuario int(11)

@ telefono . varchar(15) \ # id_persona - int(11)

3 correo : varchar(100) @ usuario - varchar(50)

\ | & contraseiia - varchar(255)
| # id_tipo_usuario - int(11)
» estado : enum(‘active’,'inactivo’)
# correo_verificado - tinyint(1)
codigo_verificacion_correo - varchar(255)
= codigo_verificacion_correo_expira : datetime
codigo_verificacion : varchar(10}
m fecha_codigo_verificacion : datetime
codigo_recuperacion - varchar(f)
[ codigo_recuperacion_gxpira . datelime
@ fecha_registro : timestamp
@ ultimo_acceso | timestamp

# id_contacto : ini(11)
# id_persona : int(11)
‘u id_usuario © int(11)

- it id_alerta ~int{11)
\-: # id_usuario : int(11)
[ ™y id_contacto - int(11)

» m facha_envio - datetima
» estado - enum(pendiente’ ‘enviada’,'srror )
4 lablud - decimal(10,8)
# longitud : decimal(11,8)
mensaje ° text

# confirmado ~ tinyint(1)

no ot I_V 1cia audios_analizados
@ id_analisis - int(11)
4 id_usuario - int(11)

o tula_audio . varchar(255)

# probabilidad_porcentaje : float
nivel_alerta - varchar(50)
clases_delectadas - longtext

@ transcription . text
conclusion_lA : text

m fecha_analisis : datetime

# latitud - float

# longitud - float

Figura 10: Modelado base de datos
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3.3 Diseno de interfaces

Interfaz de inicio de sesion

Bienvenido

& Usuario

ﬁ Contrasefia

3] Iniciar Sesion

¢Olvidaste tu contrasefna?

Registrarse

© 2025 DectApp - Todos los derechos reser

Figura 11: Interfaz de inicio de sesion

La interfaz de inicio de sesion o login cuenta con el formulario respectivo donde se
ingresa usuario y contrasefia, al ser estos campos llenados se habilita el boton de
iniciar sesion, ademas también estan los botones de olvidaste tu contrasena donde
podré acceder a una pantalla para hacer la respectiva recuperacion de contrasefia y
el boton de registrarse en el cual la persona tendra el acceso a registrarse en el

sistema.
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Interfaz de registro

Identificacién

Crear Cuenta —_—

Registro

Correo electrénico

Nombre

Usuario

Apellido

Contrasefa

Identificacion

Confirmar Contrase.. @

*2 Reaqistrarse

;Ya tienes una cuenta? Iniciar Sesién

Teléfono

Correo electrdnico

Figura 12: Interfaz de registro

La interfaz de registro cuenta con el formulario respectivo donde se ingresan los
datos del usuario, incluyendo Nombre, Apellido, Identificacion, Teléfono, Correo
electrénico, Usuario y Contrasefa, con campos que se habilitan al ser completados.
Con el botdn de registrarse se envia la informacion para hacer validaciones y crear
correctamente el usuario , ademas incluye el boton de iniciar sesion para volver a

la pantalla de inicio de sesion.
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Interfaz recuperacion de contrasefia

Recuperar
Contrasena

Restablecer
Contrasena

o - -

Correo Codigo Contrasena

Ingresa tu correo electrénico para
recibir un codigo de recuperacion

Correo electrénico

Figura 13: interfaz de recuperacion de contrasefia

Esta pantalla o interfaz es de recuperacion e contrasefia en la que es dividida por 3
paso , primero se muestra la parte donde deberian ingresar el correo que el usuario
tiene vinculado al sistema, luego se enviara un codigo al correo si se encuentra
registrado, se coloca el codigo en la pantalla , luego de validarlo le muestra el

formulario para que coloque y guarde su nueva contrasena.
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Interfaz dashboard

Bienvenido, Bienvenido

MV Marlon Veraa MV Marlon Veraa

oA 7 g -
sabado, 7 de junio sabado, 7 de junio

Q Buscar.. Q Buscar...

Contactos de Emergencia 1

v

Agregar Otro Contacto

Anade mas contactos de emergencia

John Apolo Verificado )
0996593877

Proteger

Toca el bot6n para activaria deteccion

Mi Perfil Historial de Alertas 52
Marlon Veraa
& johnapolo738@gmail.com 7 52 0
R, 0996593877 Confirmadas Enviadas Esta semana
z Violencia detectada ——
1 52 Sie Q automaticamente
Contactos Alertas Verificado 06/06/2025, 11:51
@ Hace 2 dias « Estado: Enviada
Q Ubicacion registrada
Inicio Contactos Inicio Contactos

Figura 14: Interfaz dashboard del usuario

Esta pantalla muestra la bienvenida al usuario en la parte superior , en esta interfaz
se incluye el boton principal o de importancia que es el de proteccion, este boton es
el que activa la grabacion de audio y la geolocalizacién. También ofrece un campo
de busqueda y muestra detalles del usuario como los contactos agregados, debajo
de aquello se puede observar alertas que fueron enviadas a los contactos. Ademas,
le da acceso a agregar mas contactos , ir a configuracion y obviamente el boton de
cerrar sesion. Esto esta disefiado para que el usuario tenga una interfaz accesible y

facil de usar.
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Interfaz configuraciones del usuario

20:07 Wl
< MiCuenta
Marlon Veraa
johnapolo738@gmail.com
Cuenta

Editar Perfil >
Actualiza tu informacion personal
Cambiar Contraseina >
Actualiza tu contrasefia de acceso
Verificar Cuenta b
Verifica tu correo electrénico
Cerrar Sesion

; S >
Salir de la aplicacion

Versién 1.0.0

Figura 15: Interfaz configuraciones del usuario

Esta interfaz presentas las configuraciones, entre ellas el perfil del usuario con las
iniciales y datos bésicos. Cuenta con la opciones de editar perfil , cambiar la
contrasefa y verificar la cuenta. Estos botones dirigen a cada una de esas opciones
para actualizar informacion como usuario y contrasefia , hacer la verificacion de la

cuenta por medio del correo vinculado.
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Interfaz editar perfil

Editar Perfil

Nombre *

Marlon

Apellido

Veraa

Teléfono *

0996593877

Correo Electrénico *

johnapolo738@gmail.com

Identificacion

0926919531

Usuario *

john7

Guardar Cambios

Figura 16: Interfaz editar perfil

La interfaz de edicion de perfil permite a los usuarios modificar sus datos personales
de forma sencilla. Incluye campos obligatorios como nombre, apellido, teléfono,
correo electronico, identificacion y usuario. Cada campo estd disefiado para que el
usuario ingrese o actualice la informacion facilmente. Los campos muestran los
datos actuales del usuario prellenados para su edicion. Al finalizar, se pueden

guardar los cambios con el boton Guardar Cambios o cancelar .
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Interfaz Cambiar contraseia

Cambiar Contraseina X

Contrasefia Actual *

Ingresa tu contrasefia actual

Nueva Contrasefa *

Ingresa tu nueva contrasefia

Confirmar Contrasefia *

Confirma tu nueva contrasefia ©®©

Cambiar Contraseia

Cancelar

Figura 17: Interfaz cambiar contrasefia

Esta pantalla contiene el cambio de contrasefia de los usuarios donde podran
modificar la contrasefia por una nueva colocando la contrasefia que usan en ese
momento y luego la nueva que usaran. Cada campo esta disefiado para que se pueda

manejar de forma correcta los datos. Luego de llenar puede confirmar el cambio.
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Interfaz verificar cuenta

20:20 T '

Verifica tu correo

Enviamos un cédigo a:
| jo**‘****#*#@gm***.com

B2 Reenviar codigo

[ Cadigo de verificacion -

Exito

Correo electrdnico verificado correctamente

Aceptar

T 1 2 | 2
s 5 8
L8 A

Figura 18: Interfaz verificar cuenta

La interfaz de verificacion de cuenta contiene inicialmente un aviso de que se enviod
un codigo de verificacion al correo vinculado por el usuario en el registro, Incorpora
un campo para que pueda colocar el codigo y hacer la respectiva verificacion , si no
le llega el codigo en el momento tiene la opcion de volver a enviar el codigo para
un mejor manejo, una vez completada la verificacion se mostrara una pantalla en la

que mostrara que la cuenta esta verificada.
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Interfaz Contactos

&  Contactos de Emergencia  +

Todos Verificados Sin verificar
John Apolo :
(4 Editar
Q Hermano @QGEEE
[l Eliminar

& 099-659-3877
johnapolo@gmail.com

B ID: 0926919531

f =

nicio Contactos

Figura 19: Interfaz contactos

La interfaz de contactos de emergencia muestra una lista de los contactos agregados
por el usuario , arriba cuenta con la opcidn de visualizar los contactos verificados y
los que estan sin verificar , en cada contacto el usuario que los agrego puede
observar detalles de cada contacto, ademads tiene las opciones de editar y eliminar

contacto.
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Interfaz Editar Contacto

Editar Contacto

Nombre *
p

2 John
N

Apellido
~

9 Apolo

.

Identificacion *

Ve

B 0926919531

NG

Teléfono *
o

Q, 0996593877

=

Correo electrénico

[ johnapolo@gmail.com

Parentesco *

22 Hermano

Figura 20: Interfaz Editar Contacto

La interfaz de edicion de contacto, titulada "Editar Contacto", permite al usuario
modificar la informaciéon de un contacto existente. Incluye campos para ingresar
nombre, apellido, identificacion, teléfono, correo electronico y relacion, con datos
prellenados para su ajuste. Ofrece botones de "Cancelar" y "Guardar" para
confirmar los cambios, asegurando un control sencillo sobre la actualizacion. La
navegacion inferior facilita regresar a otras secciones, manteniendo un disefio

practico y funcional.

46



Interfaz agregar contacto

Informacion del
Contacto

Nuevo Contacto Nombre

Informacion del Apellido
Contacto

Identificacion
Nombre

Teléfono
Apellido

Correo electronico (opcion...
Identificacion

*2:. Seleccionar relacion...

Teléfono

Correo electrénico (opcional)
X Cancelar

Figura 21: Interfaz agregar contacto

Esta interfaz de agregar contactos muestra un formulario con los respectivo campos
de datos donde el usuario debe llenar colocando nombre, apellido, identificacion,
teléfono correo y la relacion que tiene con dicho contacto de emergencia. En la parte
de abajo contiene dos botones la cual una es para cancelar el registro y la otra para

guardar el contacto, ese boton se activa cuando el usuario haya llenado los campos.
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Interfaz dashboard admin

2

Usuarios Totales

A

52

Incidentes

Incidentes Recientes Ver todos -

Marlon A ERAAHA
6 de jun. de 2025

A Severidad: MEDIA - MONITOREO NECESARIO

' Estado: Confirmado

6 de jun. de 2025 >

Marlon
4 de jun. de 2025

A Severidad: MEDIA - MONITOREO NECESARIO

® Estado: Pendiente

4 de jun. de 2025 >
- ..
-
L /a4 @ 2
Dashboard AT Usuarios

Figura 22: Interfaz dashboard admin

La interfaz de administracion presenta un panel que me permite ver un resumen con
datos como el total de usuarios y los que estan activos, ademas de los incidentes
totales y los pendientes, que son los que atin no han sido confirmados ni revisados.
Mas abajo, incluye una seccion de incidentes recientes donde puedo observar las

alertas reportadas, junto con algunos detalles sobre cada caso
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Interfaz de reportes

Ik

Reportes y Estadisticas

Analisis detallado del sistema

o Resumen General de Incidentes

olal, pendisntes y confirmados

Pendientes 45

Confirmados Q 7

a Usuarios Activos e Inactivos

Distribucion general

-
- a4 @ (]
Dashhoard A — Usuarios

Figura 23: Interfaz de reportes

La interfaz de reportes y estadisticas presenta un panel titulado Reportes y
Estadisticas donde se muestra un resumen general del sistema. Incluye una seccion
con barras que detalla el total de incidentes, los pendientes y los confirmados, cada
uno con su respectivo nimero. También hay una grafica que muestra la distribucion
de usuarios activos e inactivos, con una clara diferencia entre ambos. Esto es

importante para analizar la informacion de forma sencilla y ordenada.
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Interfaz de Incidentes

Gestion de Incidentes

2 Incide

Q Buscar incidentes...

2 Todos A Pendientes Q Confirmados

52 incidentes encontrados

#53 - MEDIA - MONITOREO
NECESARIO

M Marlon o

125 - 15168 AM

MEDIA ~ MONITORED NECESARIO

#51 - MEDIA - MONITOREO
NECESARIO

iy o L]
#50 - ERROR
Marlon
#49 - ERROR
Marlon
M 4 125 « 12:08:09 AM o
H ad @ a2
Dashboard T T e Usuarios

Figura 24: Interfaz de incidentes

La pantalla de gestion de incidentes cuenta con un panel disefiado para visualizar
todas las alertas reportadas por los usuarios lo que permite ver detalles de cada
incidente y lo importante es que cuenta con opciones de filtrado en la parte superior.
Donde se puede observar incidentes confirmados o pendientes, ademas de filtrar
por usuario. También permite ordenar los registros de mas antiguo a mas reciente o
viceversa. Esta herramienta facilita la organizacion y seguimiento de las alertas de

manera eficiente.
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Interfaz gestion de usuarios

Gestion de Usuarios

Q, Buscar usuarios...

- o Activos W Inactivos

2 usuarios encontrados

admin admin

apolocuental@gmall.com
Eadmin

Marlon Veraa

@ johnapele?38@gmail.com =
- - -
anohn -

=
= e ] P
Dashboard ——— Usuarios

Figura 25: Interfaz gestion de usuarios

En esta interfaz de usuarios se muestra todos los usuarios registrados en el sistema,
aqui cuenta con una barra de bisqueda y opciones de filtrado de usuarios activos o
inactivos. Cada usuario se muestra en un card con sus detalles , el administrador
tiene la opcion de activar o desactivar las cuentas de los usuarios en la opcion de

menu que se encuentra sobre cada uno de los usuarios.
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3.4 Pruebas

Las pruebas de funcionalidad se llevan a cabo para asegurar que cada componente

y opcion del sistema opere correctamente. El objetivo es identificar cualquier error

potencial que pueda surgir y corregirlo. Esto permite garantizar que todos los

procesos de la aplicacion se ejecuten de manera exitosa. Ademads, se busca

optimizar el rendimiento general del sistema. Estas evaluaciones son esenciales

para mantener la calidad y eficiencia del software.

Roles

Descripcion

Condiciones

Pasos de la prueba

e Administrador

e Usuarios

Validar el acceso a la aplicacion movil

por medio de la autenticacion del

usuario y contraseia

Debe estar registrado en la base de

datos

Abrir la aplicacion movil
Ingresa usuario valido en el
campo respectivo

Ingresar contrasefia valida en el
campo respectivo

Presionar botén de iniciar
sesion

Se validan las credenciales de
acceso

Se genera el token JWT
Automaticamente se muestra la

pantalla segun el rol.

Resultados Obtenidos
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Resultado esperado Evaluacion de la prueba

Correcta validacion de las credenciales, X Exitoso

generacion del token JWT y el

. e Fallido
respectivo ingreso a la pagina inicial
segun el rol.
Tabla 10: Prueba No.01- Login

Roles e Usuarios

Descripcion Validar el proceso de registro de un
nuevo usuario en la aplicacion movil
mediante el ingreso de datos
personales, verificando que los datos se
guarden correctamente en la base de
datos.

Condiciones Sistema debe estar correctamente
operativo.
El usuario debe proporcionar datos
validos.
No debe existir cuenta asociada al
correo o identificacion.

Pasos de la prueba 1. Abrir App.

2. Acceder a registrarse dando
click en “Registrarse” que se
encuentra en la pantalla de

login.
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Ingresar datos en el formulario
que se presenta en pantalla que
son :

Nombre

Apellido

Identificacion

Teléfono

Correo

Nombre de usuario

Contrasefia

Presionar botdén “registrarse”
para enviar formulario

El sistema valida los datos
ingresados

Si los datos son validos se crea
la cuenta.

Iniciar  sesiébn  con  las
credenciales para confirmar

creacion de cuenta.

Resultados Obtenidos

Resultado esperado

Correcta Validacion de los datos
ingresados , almacenamiento en la base
de dados y creacion de la cuenta ,
permitiendo el inicio de sesion con las

credenciales.

Evaluacion de la prueba

Exitoso

Fallido

Tabla 11: Prueba No.02-Registrar usuario



Roles

Descripcion

Condiciones

Pasos de la prueba

Usuarios

55

Validar el proceso de verificacion de la
cuenta de un usuario mediante el
ingreso de un codigo enviado al correo

electronico.

El usuario debe estar registrado en la
app.

El sistema debe estar operativo y
correctamente funcionando el servicio

de correos

1. Abrir aplicacion e iniciar sesion

2. Acceso a la pantalla principal

3. El sistema muestra un mensaje
que solicita verificar cuenta

4. El usuario deberia dar click en
verificar

5. El sistema redirige a la pantalla
correspondiente de verificacion
o puede ir a configuraciones y
acceder a verificar cuenta

6. Enla pantalla de verificacion el
sistema automaticamente
manda un cddigo al correo
previamente registrado.

7. Se muestra el campo para
ingresar el codigo

8. El usuario deberia ingresar el
codigo que le llego al correo y

darle a verificar



9. Elsistema valida si el codigo es
correcto y verifica la cuenta.
10.Si el codigo es incorrecto
muestra el mensaje de error,
ademds también ofrece la

opcidn de enviar codigo nuevo.

Resultados Obtenidos

Resultado esperado

El resultado es exitoso , el codigo de

verificacion llega al correo, la
validacion del codigo también es
correcta y la verificacion de la cuenta

es exitosa.

Evaluacion de la prueba

X Exitoso

Fallido

Tabla 12: Prueba No.03-Verificacion de cuenta

Roles e Usuarios

e Contacto de emergencia

Descripcion

Validacion del proceso de gestion de
contactos de emergencia, incluyendo el
registro, edicion y eliminacion.
Ademas, con la verificacion de los
contactos de emergencia mediante el

bot de telegram.
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Condiciones

Pasos de la prueba

El usuario debe estar registrado en el

sistema

El contacto debe tener acceso a

telegram

El

bot de telegram debe estar

correctamente operativo

57

Acceder a la app.

Ir a la pantalla de contactos.
Fase 1: Registro de contacto.
Seleccionar boton de agregar
contacto.

Completar el formulario con los
datos del contacto.

Luego guardar contacto para
que valide los datos y se
registre.

En los 3 puntos ahi hay la
opcion de verificar contacto
donde sale el paso a paso de
como hacerlo.

Compartir el link del bot de
telegram al contacto de
emergencia.

El contacto de emergencia
deberia abrir el bot y escribir
/start para iniciar

El bot pedira el numero de
teléfono  para  hacer la
validaciéon con el usuario

vinculado en la app



8. El bot valida que el contacto de
emergencia esta efectivamente
registrado y lo verifica.

e Fase 2: Editar contacto

1. Elusuario debe ir a los 3 puntos
y ahi se mostrara la opcion de
editar y selecciona aquello

2. El usuario edita los campos y
guarda

e Fase 3: eliminar contacto.

1. El usuario en el menu de los 3
puntos seleccionara la opcion
de eliminar.

2. El usuario elimina el contacto.

Resultados Obtenidos
Resultado esperado Evaluacion de la prueba
Correcto registro de contacto de X Exitoso

emergencia con verificacion mediante

Fallid
el bot de telegram. allido

Actualizacion de los datos del contacto

de emergencia y eliminacién correcta

Tabla 13: Prueba No.04-Gestion de contactos

Roles e Usuario

Descripcion Validar que el backend recibe el audio
en tiempo real desde la app movil

mediante el boton de proteccion.
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Condiciones El usuario debe estar registrado en la
app

El dispositivo debe tener microéfono

funcional
Debe darle permiso al acceso del
microfono para la grabacion

Pasos de la prueba Iniciar la App movil e iniciar sesion

En la pantalla principal dar click en

activar proteccion
Dar permisos de micr6fono y ubicacion

Se activa el boton poniéndose de color

verde y empieza a capturar

El backend confirma la recepcion del

audio desde la consola.

Resultados Obtenidos
Resultado esperado Evaluacion de la prueba
Se obtiene de manera correcta la X Exitoso

captura de audio desde la aplicacion ,

) ) Fallido
se recibe en consola que el audio se

recibe.

Tabla 14: Prueba No.05-Captura y procesamiento de audio

Roles e Sistema

Descripcion Analizar el audio en el backend para

detectar comando de voz que es ayuda
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Condiciones

Pasos de la prueba

Realizar un analisis completo si se
detecta y determinar la probabilidad de

alerta es igual o superior al 70%

El backend deberia haber recibido el

audio desde la app

El backend correctamente configurado

para que primero detecte el comando

El modelo debe estar operativo para

evaluar la probabilidad de alerta

. El backend recibe un audio

desde la app

. Procesa el audio para detectar

comando de voz “ayuda”.
Si el comando de ayuda se
detecta, comienza el analisis

completo

. El  backend calcula la

probabilidad de que el audio
represente una situacion de
emergencia

Si la probabilidad es mayor o
igual al 70% el sistema manda
la alerta por telegram

Si la probabilidad es menor al

70% se descarta el audio

Resultados Obtenidos

Resultado esperado
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Exitoso



Correcta deteccion  del

“ayuda”, y analisis

audio..

comando

completo del

Fallido

Tabla 15: Prueba No.06-Analisis de audio

Roles

Descripcion

Condiciones

Pasos de la prueba

Sistema

Usuario

Contacto de emergencia
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Validar que el backend mande la alerta
a los respectivos contactos de
emergencia  mediante  telegram,
incluyendo audio  detectado, Ia
ubicacion del usuario y el mensaje de

alerta

El usuario debe estar registrado y tener
al menos un contacto de emergencia

verificado.

El backend debe haber analizado y
obtener la probabilidad mayor o igual

al 70%

El bot debe estar correctamente

operativo
La aplicacion debe tener acceso a la

geolocalizacion.

1. El usuario activa el boton de

proteccion



El sistema recopila el audio , la
geolocalizacion del usuario

El back recibe y analiza el
audio

Si este supera o es igual la
probabilidad del 70% se genera
el mensaje de alerta

En el mensaje de alerta se
incluye el audio y la ubicacion
del usuario.

El backend envia la alerta a los
contactos

El contacto de emergencia
recibe la alerta y puede
escuchar el audio , ver la
ubicacion junto al mensaje con
la probabilidad que se detecto
Al contacto se le presenta la

opcidn de confirmar alerta.

Resultados Obtenidos

Resultado esperado

El envio de alerta a los contactos de
emergencia es correcto junto a la

ubicacion y el audio.

X

Evaluacion de la prueba

Exitoso

Fallido

Tiempo de respuesta

Antes

La deteccion de comando tenia un

margen de 30-50 segundos.

Despues

Tras ajustes, la deteccion de comando

mejoro a 5-15 segundos.
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El analisis completo del audio era de

70-90 segundos.

En total el sistema demoraba de 100-

140 segundos.

El analisis completo del audio se

redujo a 35-45 segundos.

En total el sistema demora de 40-60
segundos, gracias a optimizaciones en

el procesamiento.

Tabla 16: Prueba No.07-Enviar alertas

Roles

e Usuario

Descripcion

Condiciones

Pasos de la prueba
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Validar la  obtencion de la
geolocalizacion en tiempo real del
usuario a través del GPS del dispositivo
moévil al presionar el boton de

"Proteccion".

El usuario debe estar registrado

La aplicacion debe tener acceso a la

geolocalizacion.

Conexion a internet para enviar

coordenadas

1. Abrir app e iniciar sesion
Activar el boton de proteccion
en el dashboard

Aceptar los permisos de
obtener ubicacion

La aplicacion obtiene latitud y
longitud en tiempo real

Se envian los datos al backend

junto al audio que se captura



6. Se verifica en consola que

lleguen los datos

Resultados Obtenidos

Resultado esperado

El resultado es correcto

, Se envia

correctamente los datos de ubicacion

del usuario.

X

Evaluacion de la prueba

Exitoso

Fallido

Tabla 17: Prueba No.08-Geolocalizacion

Roles o

Descripcion

Condiciones

Pasos de la prueba

Admin

Validar gestion de usuarios por parte

del

admin, la  activacion y

desactivacion de usuarios

Debe haber un usuario admin

Debe existir al menos un usuario

registrado en el sistema.
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Iniciar sesién como admin
Acceder a la seccion de
usuarios

Seleccionar el menu del usuario
y presionar el boton de
desactivar

Verificar que en la interfaz se

haya desactivado el usuario



5. Intentar iniciar sesion con el
usuario desactivado, el sistema
deberia denegar el acceso

6. Regresar al panel y activar el
usuario

7. Verificar otra vez que este
activo e 1iniciar sesion, el
sistema deberia dar acceso

correcto

Resultados Obtenidos

Resultado esperado Evaluacion de la prueba

El resultado es muy correcto , se puede X Exitoso
activar y desactivar los usuarios |, .
denegando el acceso si esta desactivado Fallido
y permitiéndoselo otra vez cuando se

activa.

Tabla 18: Prueba No.09-Gestion de usuarios

Roles e Admin

Descripcion Validar la visualizacion, filtrado y
gestion de incidentes, asi como la carga
de reportes y estadisticas generales del
sistema por parte del administrador,
incluyendo datos como incidentes
registrados, confirmados o pendientes ,

usuarios activos, total de usuarios.

Condiciones Debe haber un usuario admin
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Pasos de la prueba

Debe existir al menos un usuario

registrado en el sistema.

Debe existir al menos una alerta o

incidente registrado

Iniciar sesion

2. Se abre el dashboard donde

podra observar datos generales
como el total de usuarios ,
alertas confirmadas ,
pendientes y las ultimas alertas
que fueron realizadas por algiin
usuario

Navegar a la seccion de
reportes para visualizar
observar un resumen general de
los incidentes de manera
grafica , y los usuarios activos e
inactivos

Dirigirse a la seccién de
incidentes para visualizar con

mas detalles los incidentes

Resultados Obtenidos

Resultado esperado

Correcta visualizacion y filtrado de
incidentes, acceso a detalles de
incidentes, visualizacion de reportes

todo alineado con la base de datos.

Evaluacion de la prueba

Exitoso

Fallido

Tabla 19: Prueba No.10-Reportes admin
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CONCLUSIONES

La aplicacion desarrollada detecta automaticamente situaciones de
violencia doméstica analizando patrones sonoros como gritos o impactos,
utilizando un umbral de probabilidad del 70%. Ya que este umbral reduce
las falsas alarmas y que las alertas sean correctamente enviadas y minimiza
la intervencién activa del usuario lo que ofrece una solucion discreta en

entornos de riesgo.

Las interfaces son sencillas, de ficil manejo para los usuarios permitiendo
que puedan afiadir a los contactos de emergencia con facilidad, verificar
cuenta, y asegurar que solo las personas afiadidas como contactos de
emergencia puedan recibir las alertas, por lo que se refuerza la
confidencialidad. Por otro lado el panel administrativo también es sencillo
donde se observa detalles generales de usuarios e incidentes facilitando el

uso de la app.

El sistema integra geolocalizacidon para enviar coordenadas precisas junto
con las alertas automaticas a través de Telegram, agilizando la intervencion
de los contactos de emergencia. Las grabaciones temporales de audio
capturan incidentes y se eliminan tras su envio, cumpliendo con estandares

de privacidad y siendo practica para la deteccion de violencia doméstica.

La aplicacion contiene moédulos que son claves como la autenticacion
segura usando token, la gestion de los contactos y el analisis de los audios ,
protegido por encriptacion, lo que garantiza la seguridad de los datos y a su
vez este disefio permite el mantenimiento y escalabilidad ya que es discreto

y seguro

Las optimizaciones técnicas en el procesamiento del sistema mejoraron el
rendimiento general. Inicialmente, el sistema demoraba entre 100 y 140
segundos en detectar comandos y analizar audio completamente. Tras
implementar coeficientes MFCC y ajustes en el procesamiento, este tiempo
total se redujo a un rango de 40 a 60 segundos. Esta disminucion optimiza

la emision de alertas automaticas de manera mas efectiva.
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RECOMENDACIONES

Usar las funcionalidades existentes de confirmacion de alertas en telegram,
donde los contactos de emergencia marcan los incidentes como confirmado,
para que se pueda recopilar datos y con ello hacer ajustes en los umbrales
de deteccion de patrones sonoros. Esto permitira la afinacion de los
algoritmos , reduciendo falsas alarmas y mejorar precision del sistema. La
implementacién de aquello no requiere cambios estructurales ya que se

utiliza el mecanismo actual, lo que optimizara la confiabilidad de la app.

Usar otro medio de mensajeria para que las alertas lleguen a los contactos
de emergencia por medio de SMS, correos o WhatsApp como alternativas
a telegram, esto se puede realizar usando twilio para WhatsApp o SMS y
brevo es otra opcion para los SMS y para los correos, actualmente brevo
esta siendo usado para la verificacion de cuentas por medio del correo por
lo que no requiere cambios en la estructura de la api de brevo para enviar
correos, solo afiadir la funcion de enviar alerta por este canal o por algunas

de las alternativas mencionadas.

Usar recursos mas potentes como maquinas virtuales con mejor procesador
y mayor capacidad como servicios AWS o Google Colab para ejecutar los
algoritmos de andlisis de forma eficiente, haciendo aquello se puede mejorar
el algoritmo de analisis para que pueda analizar multiples audios de manera
simultanea y ajustar websocket para permitir captura y procesamiento de

audio en paralelo, lo que mejoraria el tiempo de respuesta.

Integrar modelo de machine learning como una red neuronal convolucional
compacta para mejorar la clasificacion de sonidos como gritos o impacto,
usando los coeficientes MFCC que se encuentran implementados. Esto
podria complementarse con espectrogramas de alta resolucion lo que
permitiria identificar patrones de manera mas precisa. Todo esto ayudaria a
mejorar en si la precision del analisis de audio para detectar situaciones de
violencia doméstica, y asi aumentar el umbral de probabilidad de riesgo ya

que seria mas efectiva.
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