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RESUMEN

Este estudio utilizd técnicas avanzadas de mineria de datos y aprendizaje
automatico para identificar Amenazas Persistentes Avanzadas (APTs) en el trafico
web de la UPSE. Su propésito fue crear un sistema de deteccion eficiente,
desarrollar modelos predictivos, aplicar algoritmos de clasificacion y visualizar los
resultados. La metodologia sigui6 la metodologia CRISP-DM, desde la
comprension del problema hasta la explotacion de los hallazgos, incluyendo un
analisis detallado de un dataset con 394,771 registros de trafico de red. Se evaluaron
cuatro algoritmos: SVM, Random Forest, K-means e Isolation Forest, los resultados
mostraron que los modelos supervisados son mas factibles, mientras los no
supervisados mostraron un rendimiento inferior. Se concluye que la integracion de
mineria de datos con modelos de machine learning supervisados constituye una
estrategia practica y eficaz para identificar APTs en entornos de red institucionales.
El sistema desarrollado, junto con su dashboard, ofrece un enfoque claro que
refuerza la seguridad ayudando de manera proactiva a proteger las infraestructuras

e informacion contra APTs.

Palabras claves: Mineria de Datos, APTs, Machine Learning

XV



ABSTRACT

This study used advanced data mining and machine learning techniques to identify
Advanced Persistent Threats (APTs) in UPSE's web traffic. Its purpose was to
create an efficient detection system, develop predictive models, apply classification
algorithms, and visualize the results. The methodology followed the CRISP-DM
framework, from understanding the problem to exploiting the findings, including a
detailed analysis of a dataset with 394,771 network traffic records. Four algorithms
were evaluated: SVM, Random Forest, K-means, and Isolation Forest. The results
showed that supervised models were more feasible, while unsupervised models
performed worse. The study concludes that integrating data mining with supervised
machine learning models constitutes a practical and effective strategy for
identifying APTs in institutional network environments. The developed system,
along with its dashboard, offers a clear approach that strengthens security by

proactively helping to protect infrastructure and information against APTs.

Keywords: Data Mining, APTs, Machine Learning
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INTRODUCCION

Las Amenazas Persistentes Avanzadas (APTs) representan uno de los mayores
desafios en la ciberseguridad actual. A diferencia de las amenazas convencionales,
las APTs son ataques especificos, discretos y de larga duracion, disenados para
infiltrarse en redes, mantener un acceso prolongado y exfiltrar datos sensibles sin
ser detectados. Su sofisticacion técnica y su capacidad para evadir los mecanismos
de seguridad tradicionales las convierten en un riesgo crucial para organizaciones
que gestionan informacién valiosa, como instituciones educativas y
gubernamentales, asi como empresas. En un entorno digital cada vez mas
conectado, detectar estas amenazas de forma anticipada se ha vuelto una prioridad

para asegurar la integridad y confidencialidad de la informacion.

Larelevancia de esta investigacion radica en la exposicion de entornos académicos,
como la Universidad Estatal Peninsula de Santa Elena (UPSE), a este tipo de
amenazas. La universidad gestiona una red compleja con multiples dispositivos,
servicios en linea y trafico web constante, lo que la convierte en un area ideal para
realizar diversos ataques. Actualmente, la falta de un sistema de monitoreo
avanzado que analice patrones de comportamiento anémalo limita la capacidad de
respuesta ante incidentes de seguridad. Implementar un enfoque basado en mineria
de datos y aprendizaje automatico no solo permitiria detectar APTs de manera
proactiva sino también optimizar los recursos de seguridad y reducir las falsas
alarmas, fortaleciendo asi la capacidad de detectar anomalias en la red de la
institucion.

El proposito principal de este trabajo es disefar técnicas avanzadas de mineria de
datos para identificar de manera eficiente las Amenazas Persistentes Avanzadas en
el trafico web de la UPSE. Para lograrlo, se plantean tres objetivos especificos:
desarrollar modelos predictivos que puedan detectar comportamientos andémalos y
prever posibles ataques, emplear técnicas de andlisis y mineria de datos para
reconocer patrones relacionados con las APTs, como beaconing, exfiltracion y
escaneo de puertos y crear un panel de control visual que permita monitorear los

resultados y validar la efectividad de las técnicas implementadas.



La estructura de este trabajo de investigacion consta de dos capitulos principales.
El Capitulo I presenta las bases conceptuales y metodologicas del estudio, en este
capitulo se analiza el contexto institucional, se revisa el estado del arte y se definen
las variables y técnicas para la recoleccion de datos. Por otro lado, el Capitulo II
desarrolla el marco tedrico y conceptual, especifica los requisitos funcionales y
técnicos, y describe en detalle la parte central de la investigacion: la

implementacion de la metodologia CRISP-DM.

Este estudio se basa en la metodologia CRISP-DM, que asegura un proceso
estructurado desde la comprension del problema hasta la explotaciéon de los
resultados. Ademads, se alinea con las politicas nacionales de innovacion
tecnologica y seguridad digital, ayudando no solo a proteger la infraestructura
universitaria, sino también a promover avances en conocimientos de ciberseguridad
aplicada. Los resultados de esta investigacion podran adaptarse y replicarse en otras
instituciones o incluso en empresas, contribuyendo a proteger de manera mas

efectiva los entornos digitales expuestos a riesgos.



CAPITULO I: FUNDAMENTACION
1.1 ANTECEDENTES

El progreso tecnoldgico ha sido un motor clave en la transformacion de nuestra
sociedad contemporanea, permitiendo avances significativos en diversos ambitos
de la vida cotidiana. Desde el nacimiento de internet hasta la llegada de dispositivos
moviles y la inteligencia artificial, hemos sido testigos de un crecimiento
exponencial en las capacidades tecnoldgicas que han transformado profundamente

nuestra manera de vivir, trabajar y relacionarnos [1].

En el entorno digital actual, la seguridad informatica es fundamental para proteger
la informacion y garantizar la confidencialidad de los datos. En este sentido, la
aplicacion de técnicas avanzadas, como la mineria de datos, resulta esencial para
identificar patrones y comportamientos anémalos que puedan indicar posibles

amenazas [2].

La Universidad Estatal Peninsula de Santa Elena obtuvo su aprobacion en 1990,
iniciando con 4 facultades actualmente ha experimentado un crecimiento y se han
establecido 18 carreras distribuidas en 7 facultades, afiadiendo que también tiene

instalaciones de la sede en el canton Playas, Provincia del Guayas [3].

Dentro de esta estructura, la Facultad de Sistemas y Telecomunicaciones
(FACSISTEL), creada en 2010, alberga miles de estudiantes, ademas de los
docentes, en la cual hace uso de sus instalaciones, que incluyen oficinas
administrativas, salas para docentes y diversos laboratorios, entre ellos uno
certificado por CISCO. En un recorrido de observacion realizado por la facultad, se
identifico la coexistencia de multiples conexiones de red, tanto aldmbricas como
inaldmbricas, algunas abiertas y otras privadas. Estas redes comprenden servicios
proporcionados por la universidad y puntos de acceso generados por dispositivos
externos. En la actualidad, no se dispone de un sistema de monitoreo que registre
los sitios web visitados por los estudiantes, lo que incrementa el riesgo de que
accedan a paginas web peligrosas que puedan comprometer la seguridad de la

infraestructura tecnoldgica.



Desde hace aproximadamente ocho afios, cuando comenzaron a documentarse estas
amenazas de forma mas especifica se observo un crecimiento en el primer trimestre
del 2017, un 28% del malware detectado en América Latina y el Caribe estaba
dirigido a Android comparado al 20% registrado en el ultimo trimestre de 2016, lo

que demuestra una evolucién mas rapida en comparacion con otras regiones [4].

146 millones Sep20
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-39% +30%

SR 89 millones Feb20 90 millones Jan22

80000000

60000000
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llustracion 1:Panorama de Amenazas de Kaspersky 2021 — 2022 [93].

El trabajo titulado “Una revision sistemadtica de la literatura sobre
comportamientos de amenazas persistentes avanzadas y su estrategia de
deteccion”, analiza los desafios que plantean las amenazas persistentes avanzadas
(APT) debido a su naturaleza sofisticada y persistente, que amenaza la
confidencialidad, la integridad y la disponibilidad de los sistemas organizacionales
[5]. Para mejorar la precision de la deteccion, los autores proponen integrar el
analisis del comportamiento de ataques en multiples etapas con técnicas de
evaluacion y visualizacion de vulnerabilidades. Este enfoque permite la
identificacion temprana de objetivos potenciales y respalda estrategias de defensa

proactivas para fortalecer la ciberseguridad organizacional [5].

El trabajo de proyecto de maestria “Uso de técnicas de web mining: aplicacion
empirica en el sector de la administracion publica” habla sobre la mineria de datos
como una herramienta poderosa para optimizar la experiencia del usuario y la

estructura de sitios institucionales y el aspecto clave que es el preprocesamiento



de logs, donde se elimina ruido (spiders, errores) y se agrupan sesiones, permitiendo
analisis mas precisos. Sin embargo, afiade que desafios como la falta de datos
demograficos y el sesgo temporal en los registros sefialan areas para futuras

investigaciones en este campo [6].

En el trabajo de Say Valdez titulado “Mineria web como herramienta de andlisis
de ficheros log en servidores web”, se plantea la importancia de aplicar técnicas de
mineria de datos en entornos web para descubrir patrones de comportamiento y
extraer conocimiento util a partir de grandes volimenes de informacién almacenada
en los registros de los servidores. Este estudio evidencia como la mineria web
constituye una extension de la mineria de datos que aprovecha la informacion
contenida en los ficheros historicos para comprender las preferencias de los

usuarios, optimizar servicios y apoyar la toma de decisiones organizacionales [7].

En el trabajo “El modelo tedrico que combina el ciclo de vida de un ataque APT
con técnicas de machine learning” [8], se tiene como objetivo facilitar la deteccion
temprana de estas amenazas, reduciendo el tiempo de exposicion y mitigando los
posibles impactos en las organizaciones afectadas. A través de un analisis
exhaustivo de las tacticas, técnicas y procedimientos (TTP) utilizados por los
atacantes, asi como de la evaluacion de algoritmos de ML, busca contribuir al
avance de la ciberseguridad frente a una de las amenazas mas persistentes y dafiinas

de la actualidad [9].

El estudio titulado " Mejora del modelo de Defensa en Profundidad de la ANH con
el fin de aumentar la proteccion ante las Amenazas Persistentes Avanzadas" [10]
analiza la eficacia del modelo de defensa en capas en una entidad gubernamental
colombiana frente a amenazas avanzadas persistentes (APT) [10]. Este trabajo
destaca la necesidad de complementar la defensa en profundidad con mecanismos
de deteccion proactiva, correlacion de eventos y gestion continua de incidentes,
ofreciendo un marco relevante para organizaciones que enfrentan ciberamenazas

sofisticadas.

La prevencion de ataques informaticos como el ransomware a entidades publicas y

privadas del Ecuador. El ransomware es conocido como un programa malicioso y



dafiino que perjudica los dispositivos como laptops, computadores, entre otros con
la finalidad de encriptar los archivos. Las instituciones involucradas por parte de
entidades publicas se vieron afectadas: la embajada, el Banco Central, el SRl y la
Presidencia. Todo este conflicto se vio relacionado con los problemas diplomaticos
relacionados con Julian Assange. Este margen informatico puso en evidencia la

insuficiente preparacion y el casi escaso sobre el tema de ciberseguridad en el pais

[11].

Las fuerzas armadas de contar con un equipamiento de elite en fuerza y sobre todo
de mantener una infraestructura informatica implacable sobre sus unidades navales
y militares, mantienen servicios automatizados y asi mismo de sistemas
corporativos. Los errores presentes se ven relacionado por el bajo nivel de control
de seguridad de la informacion lo que permite que aumente los ataques informaticos
desde el exterior. Las Fuerzas Armadas del Ecuador (FF. AA.) es la encargada de
gestionar los datos militares confidenciales y secretos, es claro que la falta de
capacitacion, el cumplimiento de politicas de seguridad ha provocado la reduccion

de preservar la confiabilidad, disponibilidad y la integridad de la informacion [12].

Todo el enfoque investigativo que abarca al tema central de amenazas persistentes
avanzadas, que evaden los sistemas tradicionales, lo que requiere enfoques
innovadores basados en mineria de datos e inteligencia artificial para la deteccion
temprana sobre estas situaciones criticas que provocan un estado emergente a
organizaciones que cuentan con activos de informacion sensibles. La parte
involucrada se sumerge en las paginas web, aquella con cuenta con una
infraestructura de cliente-servidor en donde receptas las peticiones de usuarios, y
no abordar las soluciones de brechas de seguridad, el activo de informacion se

encontrard en peligro.

Por ende, el trabajo aporta un fortalecimiento sobre la seguridad organizacional,
también en desarrollo seguro y la innovacion de técnicas que permitan la
identificacion de patrones de ataque, como también una evaluacién de
vulnerabilidades, permitiendo asi una proteccion sobre informacion crucial y la

implementacion de medidas preventivas y proactivas.
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1.2 DESCRIPCION DEL PROYECTO

El proyecto de investigacion cuenta con el desarrollo de técnicas avanzadas de
mineria de datos y andlisis de comportamiento para detectar eficazmente las
Amenazas Persistentes Avanzadas (APTs) en el trafico web. El objetivo principal
es determinar actividades maliciosas y garantizar la seguridad cibernética en
entornos digitales mediante el uso de modelos predictivos y analisis de patrones

andmalos, garantizando la calidad y coherencia de los datos analizados.

El proyecto estd basado en la de metodologia que son la CRISP-DM (Proceso

Estandar para Mineria de Datos entre Industrias).
Fase 1: Comprension del problema

e Definir problema y objetivos del modelo
Fase 2: Analisis de los datos

e Se recoge informacion que son los dataset preprocesados
e Se verifica la calidad de los datos

e Generar graficos exploratorios
Fase 3: Preparacion de los datos

e Seinvestiga profundamente y se escoge los algoritmos adecuados
e Limpieza de datos optimizando su calidad y transformacion de datos

e Identificar patrones preliminares y filtrar ruido
Fase 4: Modelado

e Se selecciona un modelo adecuado y especifico.
e Se mide las KPI de cada algoritmo para poder determinar el mejor

modelo
Fase S: Evaluacion
e Se emplean el analisis e interpretacion de los resultados
Fase 6: Explotacion

e Dashboard de visualizacion



Esta investigacién proporciona una base metodologia solida para para la
implementacion de técnicas avanzadas de mineria de datos y aprendizaje
automatico, creando un marco flexible que puede adaptarse a diferentes escenarios
de anélisis de trafico de red. Este trabajo no solo busca mejorar la capacidad de
deteccion de ataques cibernéticos complejos, sino que también contribuye al
desarrollo de soluciones innovadoras en el campo de la seguridad informatica. Del
mismo modo, los resultados crearan materiales valiosos para la comunidad
académica y profesional, contribuyendo al desarrollo de sistemas intelectuales y

mas estables frente a las amenazas en el entorno digital.

El proceso CRISP-DM para mineria de datos

Fase 2
8{1} Anélisis de los datos: Modelado: Seleccionary
@ Recoger y analizar datos medir el rendimiento del
preprocesados modelo
Fase 1 O
Comprensién del >/_® Preparacion de los Evaluacién: Analizar e
problema: Definir datos: Investigar interpretar los
problema y objetivos del algoritmos y limpiar resultados
modelo datos

llustracion 2:Proceso de metodologia
1.3 OBJETIVOS DEL PROYECTO
1.3.1 OBJETIVO GENERAL

Desarrollar técnicas avanzadas de mineria de datos para la deteccion eficaz de
amenazas persistentes avanzadas (APTs) en paginas web, con el fin de identificar

y mitigar actividades maliciosas, mejorando asi la seguridad cibernética.
1.3.2 OBJETIVOS ESPECIFICOS

* Aplicar modelos predictivos que permitan identificar comportamientos
andémalos y anticipar posibles ataques, garantizando la calidad y coherencia

de los datos utilizados para el andlisis de trafico web.
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* Aplicar técnicas de andlisis y mineria de datos para detectar patrones
anomalos en el trafico web.

* Visualizar en un dashboard los resultados obtenidos con métodos de
deteccion de amenazas para demostrar las ventajas y mejoras aportadas por

las técnicas de analisis de datos y mineria de datos desarrolladas.

1.4 JUSTIFICACION DEL PROYECTO

Actualmente el creciente riesgo de amenazas cibernéticas, especialmente las
Amenazas Persistentes Avanzadas (APT), que se han convertido en un desafio
critico para la seguridad informatica en entornos académicos y corporativos. Los
sistemas tradicionales de deteccion de intrusiones basados en firmas y reglas
estaticas no son suficientes para abordar las amenazas emergentes que evolucionan
rapidamente. Pang-Ning y otros colaboradores mencionan el potencial de las
técnicas de mineria de datos para identificar patrones andémalos en grandes
volimenes de datos [13]. Sin embargo, la deteccion tradicional no ha sido capaz de
adaptarse a la necesidad para detectar las amenazas persistentes, lo que hace atin
mas necesario el uso de algoritmos de aprendizaje automatico en la seguridad

cibernética.

El alto uso de la tecnologia y la exposicion a amenazas que enfrentan las
instituciones académicas y empresariales, como la UPSE, que gestionan datos
sensibles y servicios en linea, son el tema central de esta investigacion. La
aplicacion de mineria de datos en el analisis de trafico web ha sido investigada en
trabajos previos, demostrando que el uso de modelos predictivos basados en datos

puede mejorar la precision de la deteccion de amenazas cibernéticas [14].

Para la UPSE, el proyecto contribuira a fortalecer la seguridad de la red y proteger
la infraestructura académica frente a posibles ataques a la red de la institucion. Al
aplicar técnicas de mineria de datos y aprendizaje automatico al trafico de red es
posible disminuir la cantidad de falsos positivos y negativos incrementando la
precision en la deteccion de amenazas. Para la comunidad académica, este estudio

proporciona un marco de referencia sobre el uso de la mineria de datos para la



ciberseguridad, abriendo posibilidades para futuras investigaciones sobre como

aplicar estos métodos a otros contextos.

En la Ilustracion 3 muestra como los principales servicios en la red estan
concentrados en puertos estandar como HTTPS y HTTP, pero también revela la
presencia de puertos no estdndar que requieren un analisis mas exhaustivo. Estos
datos reflejan la necesidad de garantizar una deteccion precisa de amenazas. Esto
resalta la importancia de las técnicas de mineria de datos con las metodologias de

seguridad informatica para abordar las vulnerabilidades de la red de forma eficaz.

s | 61207 Pueto Destno

e -
Meta-Web | -
s | et
Google-Web NN 52> - 52
Google-Gmail [l e 801
Meta-Whatsapp [JJJJE51¢
HTTP .4974

Aramai-CON [Jece
Microsoft-Office365 [
Google-Google. Cloud .3910
Microsoft-Azure. [Jj7¢
MetarInstagram [J211
Microsoft-Offce365.Published. [J|2731
Amazon-AWS EC2 [t
Fastly-CON |12
Apple-Web [fross
udp/8801 1679
Amazon-AWS CloudFront 1867
Meta-Other Jj1663
Alibaba-Alibaba. Cloud IIﬁW
Cloudfare-CON 1603
Zoom.us-Zoom Meeting [J520

0 20000 40000 60000 80000 100000 120000 140000
Numero de Conexiones

Tipo de Servicio

llustracion 3:Servicios por Puerto Destino y Numero de Conexiones. Elaboracion Propia

El impacto esperado de esta investigacion es tanto tedrico como practico, el
proyecto contribuira al conocimiento sobre como las técnicas de mineria de datos y
sobre los APTs ayudando asi a mejorar la deteccion de amenazas esperando que los
resultados permitan a la institucion implementar un modelo de deteccion de
amenazas mejorando la seguridad de los estudiantes y de la red. Ademas, este

modelo podria servir como base para la adaptacion de sistemas de deteccion en
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otras universidades o instituciones impulsando el avance en el ambito de la

ciberseguridad.

El aprendizaje automatico, las técnicas de mineria de datos en los APTs ya se han
aplicado en otros trabajos de investigacion y asi también en el campo empresarial
para mejorar su seguridad web. Este proyecto se construye sobre esos trabajos
previos y busca extender su aplicacion a un entorno académico, donde las amenazas

cibernéticas son un desafio creciente.

El presente proyecto de investigacion se acopla al Plan de creacion de

oportunidades del Eje social.

Objetivo 7.- “Potenciar las capacidades de los ciudadanos y contribuir al desarrollo
de una educacion innovadora, equitativa y de excelencia para todas las personas”

[15].

Politica 7.1.- “Promover la modernizacion y eficiencia del modelo educativo por

medio de la innovacién y el uso de herramientas tecnolédgicas” [15].
1.5 ALCANCE DEL PROYECTO

El alcance del proyecto comprende el disefio de un modelo predictivo para el
monitoreo, recopilacion, gestion y andlisis del trafico de red de la facultad,
orientado a la identificacion de patrones y anomalias a través de técnicas de mineria
de datos aplicadas a los registros generados por los distintos estudiantes y
administrativos; este modelo se plantea como una herramienta complementaria a
las soluciones de seguridad ya existentes, con el fin de generar informacion util para
la deteccion temprana de incidentes, la optimizacion del rendimiento de la
infraestructura tecnologica y la toma de decisiones estratégicas que aseguren la
continuidad y la proteccién de la informacidon académica y administrativa de la

Universidad.
Fase 1: Compresion del Problema

En esta fase, se busca identificar y entender el contexto del problema, el reto
especifico que se enfrenta, y como la mineria de datos o técnicas similares pueden
ayudar a abordarlo. En el caso de la deteccion de APTs, en esta fase se define
claramente el problema a resolver: identificar las Amenazas Persistentes Avanzadas
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en la infraestructura de la red. Esto implica comprender como funcionan las APTs,
qué comportamientos o patrones en los datos indican una posible amenaza, y qué

objetivos se quieren alcanzar con la deteccion

En esta fase se establece el enfoque para la aplicacion de técnicas de mineria de
datos, considerando los algoritmos que podrian ser ttiles segun los estudios previos
y cOmo estas técnicas podran ayudar a detectar patrones de comportamiento

andmalos en el trafico de red.
Fase 2: Analisis de los Datos

En esta etapa se recolectara la informacidén proveniente de los dispositivos y
servicios de la red institucional, la cual se almacenara en datasets preprocesados
para su estudio. Durante este proceso, se realizara un preprocesamiento de datos
que incluye la ingenieria de caracteristicas para extraer las variables mas relevantes
que ayuden a identificar patrones de comportamiento andmalos y amenazas
persistentes avanzadas (APTs). Posteriormente, se verificara la calidad de los datos
a fin de asegurar su completitud y se generaran graficos exploratorios que
permitiran una primera visualizacion de los volumenes de trafico y las posibles
tendencias, con el proposito de comprender de manera preliminar el

comportamiento de la red y detectar anomalias potenciales.
Fase 3: Preparacion de los Datos

Durante esta fase se llevara a cabo una limpieza exhaustiva de los datos para
eliminar registros incompletos, duplicados o inconsistentes, optimizando asi su
calidad. Se aplicaran técnicas de transformacion de datos para estandarizar la
informacion, lo que facilitara la aplicacion de algoritmos adecuados para el analisis.
Asimismo, se identificardn patrones preliminares y se filtrara el ruido presente en
los registros, asegurando que los datos estén listos para ser utilizados en la fase de

modelado de manera confiable y eficiente.
Fase 4: Modelado

En esta fase se seleccionara el modelo de mineria de datos mas adecuado para el
analisis del trafico de red, tomando en cuenta la esencia de los datos y las metas

definidas en la etapa inicial. Se aplicaran diferentes algoritmos de clasificacion y
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deteccion de anomalias, evaluando el desempeio de cada uno mediante indicadores
clave de rendimiento (KPI), como la precision, la sensibilidad y la tasa de falsos
positivos. El propoésito serd determinar cual es el modelo mas eficiente y efectivo

para la deteccion temprana de patrones anomalos.
Fase 5: Evaluacion

En esta etapa se emplearan diversos graficos estadisticas y analiticas para
interpretar los resultados obtenidos del modelo. Se compararan los resultados
esperados con los alcanzados, verificando si los patrones detectados cumplen con
los objetivos planteados. Ademas, se identificaran posibles limitaciones del modelo
y se propondran mejoras en su desempefio, con el fin de garantizar que la solucion

final sea robusta, confiable y aplicable al entorno real de la red de la facultad.
Fase 6: Explotacion

En esta fase se pondra en préctica el modelo desarrollado mediante la construccion
de un dashboard de visualizaciébn que permita a los responsables de la red
monitorear de manera continua y monitorear posteriores dataset para ver el
comportamiento del trafico. Este panel facilitara la interpretacion de los resultados,
brindara alertas tempranas sobre posibles anomalias y proporcionard un soporte
visual para la toma de decisiones estratégicas. De esta forma, se garantizara que el
conocimiento generado a partir del modelo tenga una aplicacidon préctica y un

impacto directo en la seguridad y eficiencia de la red.
1.6 METODOLOGIA DEL PROYECTO
1.61 METODOLOGIA DE INVESTIGACION

La metodologia exploratoria [16] se centra en encontrar la mayor y relevante
informacion posible para entender con mas claridad lo incomprensible, se toma en
cuenta esta metodologia porque a base de estudios previos se entendera y recopilara

informacion sobre la mineria de datos en APTs.

La investigacion diagndstica tiene como objetivo identificar y entender problemas
especificos [17], observando el comportamiento de los distintos dispositivos y
servicios conectados. Se identificaran los factores que influyen en el desempeio de
la red, las variables relevantes a medir, y se evaluara la situacion actual del control
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y monitoreo del trafico, especialmente en relacion con las solicitudes y peticiones

en linea.
1.6.2 BENEFICIARIOS DEL PROYECTO

Los beneficiarios de este proyecto incluyen al Departamento de Tecnologias de la
Informacién de la Universidad Estatal Peninsula de Santa Elena (UPSE), asi como
al personal administrativo y docente de la Facultad de Sistemas y
Telecomunicaciones (FACSISTEL), quienes dispondran de una herramienta para
analizar y monitorear el trafico de red con mayor eficiencia. De manera
complementaria, la comunidad académica de la UPSE también se ve beneficiada,
ya que el sistema contribuye a fortalecer la seguridad informatica institucional,
mejorar la estabilidad de la navegacion y ofrecer un entorno digital mas confiable

para el desarrollo de actividades académicas y administrativas.
1.6.3 VARIABLES DEL ESTUDIO

Variable Independiente: Técnicas de Mineria de datos empleadas en el analisis de

paginas web.

Variable Dependiente: Capacidad de deteccion de Amenazas Persistentes

Avanzadas (ATP) en paginas web.
1.6.4 ANALISIS DE RECOLECCION DE INFORMACION
s Técnicas

Estado del arte, andlisis de logs, revision documental y andlisis de registros

de trafico de red.

¢ Instrumentos
En este proyecto, la principal fuente de informacion proviene de los
registros del firewall (logs), los cuales contienen detalles sobre conexiones,
protocolos utilizados, direcciones IP de origen y destino, cantidad de
paquetes enviados y recibidos, eventos sospechosos y sus respectivas
marcas de tiempo.
Estos logs fueron extraidos directamente desde el dispositivo de seguridad

Fortigate 2500E posteriormente preprocesados a limpieza, filtrado y
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normalizacidn, eliminando datos incompletos, duplicados o inconsistentes,
y estandarizando los formatos temporales para facilitar su analisis.

Una vez depurada, la informacion fue organizada en un dataset estructurado,
adecuado para el uso de técnicas de mineria de datos y modelos de
aprendizaje profundo, lo que permite identificar patrones normales,
anomalias y posibles signos de Amenazas Persistentes Avanzadas (APT) en

paginas web.

¢ Poblacion

La poblacion determinada de esta investigacion es de estudiantes de la
Facultad de Sistemas y Telecomunicaciones, asi como del personal
administrativo y docente de la Facultad de Sistemas y Telecomunicaciones,

de los que les viene el trafico de red a estudiar.

1.6.5 ANALISIS DE RECOLECCION DE DATOS

Para el desarrollo del proyecto de tesis se realizd una recoleccion de datos los
registros del firewall los cuales proporcionan informacion detallada sobre
conexiones, protocolos, paquetes enviados y recibidos, asi como marcas de tiempo
de los eventos, que son los llamados log. Posteriormente, los datos recolectados
fueron sometidos a procesos de limpieza y normalizacion, eliminando registros
incompletos o duplicados y garantizando la uniformidad en los formatos utilizados
para representar el tiempo. Esta preparacion asegura que el dataset resultante sea
eficiente para entrenar modelos de aprendizaje profundo y aplicar técnicas de
mineria de datos facilitando la identificacion de patrones normales y anémalos en
el trafico de red. De esta manera, la informacién obtenida es importante para
mejorar la deteccién de APT respetando el cumplimiento de normas de seguridad y

privacidad institucionales.

Ademés, los datos procesados permitieron realizar andlisis exploratorios mediante
estadisticas descriptivas y visualizacion de patrones de trafico en la herramienta
Rstudio, esto facilito la identificacion de tendencias, picos de actividad y
comportamientos atipicos que podrian estar relacionados con amenazas persistentes

avanzadas. La limpieza y organizacion del dataset permitié dividir la informacién
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en conjuntos de entrenamiento, validacion y prueba, asegurando un proceso
riguroso para la construccion y evaluacion de los modelos de deteccion. Gracias a
este enfoque, la recoleccion de datos no solo aportd informacion técnica, sino que

también fortalecio la calidad y confiabilidad del analisis realizado en el proyecto.
1.7 METODOLOGIA DE DESARROLLO DEL PROYECTO

El proyecto se basa en la metodologia CRISP-DM desarrollada por un consorcio de
empresas en 1997 [18], que integra fases estructuradas de andlisis de datos para

obtener conocimiento util y aplicable.

Basado en los lineamientos de la metodologia, el proyecto estara enfocado en cinco

fases que se detallan a continuacion:
Fase 1: Compresion del Problema

Esta fase se centra en entender a profundidad el contexto y el alcance del proyecto,
definiendo los objetivos del modelo y las necesidades del andlisis. En la practica,
se documenta el problema, se identifican los posibles desafios y se establece un

marco que guiara todo el proceso de mineria de datos.
Fase 2: Analisis de los datos

Esta fase busca comprender la naturaleza de los datos y sus posibles patrones se
realizan acciones como revisar los datasets preprocesados, verificar inconsistencias
y generar graficos exploratorios que permitan visualizar tendencias y relaciones
entre variables, estudiando asi la informacion disponible para evaluar su calidad y

relevancia.
Fase 3: Preparacion de los datos

Esta fase consiste en transformar la informacion cruda en un formato adecuado para
el andlisis. Se investigan los algoritmos mas apropiados, se limpian los datos, se
optimiza su calidad y se filtra el ruido. Ademas, se identifican patrones preliminares

que facilitan el posterior modelado y aseguran que los datos sean confiables.
Fase 4: Modelado

Esta fase implica conceptualizar y construir representaciones matematicas o de

aprendizaje automatico que permitan capturar los patrones presentes en los datos.
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En la practica, se seleccionan modelos especificos y se miden indicadores clave de

desempefio (KPI) para determinar cudl se ajusta mejor a los objetivos del proyecto.
Fase 5: Evaluacion

En esta fase se analiza la efectividad y confiabilidad del modelo construido. Se
interpretan los resultados utilizando diversas herramientas y métricas, verificando
que el modelo cumpla con los objetivos planteados y que sus conclusiones sean

validas y generalizables.
Fase 6: Explotacion

La fase de explotacion busca aplicar el conocimiento obtenido para facilitar la toma
de decisiones. Conceptualmente, implica convertir los resultados en informacion
util y accesible. En la practica, se desarrollan dashboard y visualizaciones que

permiten a los usuarios finales interactuar con los hallazgos y utilizarlos de manera

estratégica.
ANALISIS DEL
PROBLEMA
\ ANALISIS DE
EXPLORACION DATOS
EVALUACION PREPARACION
DE DATOS
MODELADO

llustracion 4: Fases de la metodologia CRISP-DM: Elaboracion Propia
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CAPITULO II: PROPUESTA
2.1 MARCO CONTEXTUAL

La Universidad Estatal Peninsula de Santa Elena (UPSE), situada en la provincia
de Santa Elena, Ecuador, es una institucién educativa de reconocida trayectoria en
la formacion de profesionales en diversas disciplinas. Fundada el 2 de julio de 1998
por medio de la Ley N° 110, su creacion fue oficializada con la publicaciéon en el
suplemento del Registro Oficial N° 366 el 22 de julio de 1998. Su sede se encuentra
en la avenida principal de La Libertad-Santa Elena, en el canton La Libertad. La
universidad dispone de una infraestructura moderna y tecnologica, que facilita a
estudiantes y docentes realizar sus actividades académicas con eficiencia y

efectividad. [19] .
Mision
Formar profesionales que aportan al desarrollo sostenible, contribuye a la solucion

de los problemas de la comunidad y promueve la cultura [20].
Vision
Ser reconocida por su calidad académica, el impacto de sus investigaciones y su

aporte al desarrollo de la sociedad [20].
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llustracion 5: Vista del mapa de UPSE

En el mundo digital actual, las paginas web se han solidificado como el principal

medio de interaccion entre usuarios y organizaciones, lo que permite convertirlo en
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el blanco fécil y critico para los ciberatacantes. Los riesgos mas cruciales incluyen
las amenazas persistentes avanzadas (APT), que se caracterizan por su
sofisticacion, sigilo y permanencia en los sistemas afectados. Estas amenazas no
solo buscan interrumpir los servicios, sino también infiltrar y mantener dentro de la
infraestructura web al delincuente informatico con el fin de robar informacion

sensible, manipular datos o comprometer la reputacion de la organizacion [21].

En consonancia con el contexto actual, se registra un aumento significativo en los
incidentes relacionados con Amenazas Persistentes Avanzadas (APT) impulsado
por la expansion de la digitalizacion, el comercio electronico, la banca en linea y
las plataformas de servicios web. El panorama pone de manifiesto que los
mecanismos tradicionales de deteccidon, basados en firmas o reglas estéticas,
resultan insuficientes, dado que las amenazas persistentes avanzadas emplean
técnicas como el cifrado y patrones de comportamiento dindmico lo cual complica

sus mecanismos de identificacion.

El desafio de la mineria de datos proviene de una opcion tecnoldgica fundamental,
esta disciplina se encarga de extraer patrones ocultos, correlaciones y anomalias en
grandes volumenes de informacion, como los datos generados por el trafico web,
registros de acceso y, especialmente, las actividades de los usuarios. Mediante
algoritmos de clasificacion, deteccion temprana de ataques y la prediccion de
comportamientos maliciosos, se apoya la toma de decisiones en ciberseguridad

[22].

Por consiguiente, tanto en el ambito regional como local, donde el crecimiento de
entornos digitales es cada vez mayor, la aplicacion de técnicas de mineria de datos
en la deteccion de ATP en paginas web juega un papel crucial. No solo contribuye
a la proteccion de la informacion, sino que también fortalece la confianza de los
usuarios frente a los servicios en linea. De esta manera, se presenta un marco
contextual que conecta la importante necesidad de proteger la informacion en la
web activa con el potencial de la mineria de datos como una herramienta analitica

avanzada, ayudandonos a enfrentar mejor las amenazas sofisticadas.
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2.1.1 BASE LEGAL
Constitucion de la Republica del Ecuador

Articulo 66.- Derecho a la proteccion de datos de cardcter personal Garantiza a
todas las personas el derecho a la proteccion de sus datos personales. Este derecho
implica que el individuo tiene el control y la decision sobre la informacion y los
datos que le conciernen, asi como su correspondiente proteccion. Cualquier
recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o

informacion requerirdn la autorizacion del titular o el mandato de la ley [23].
Ley Organica de Proteccion de Datos Personales

Art. 10.- Principios

Seguridad de la informacion personal: Las personas encargadas de gestionar la
informacion personal deben implementar todas las medidas de seguridad necesarias
para protegerla, de acuerdo con el estado de la técnica, para proteger los datos
personales frente a cualquier riesgo, amenaza o vulnerabilidad. Estas medidas
pueden ser de tipo organizativo, técnico, y deben ser adecuadas considerando la

naturaleza de los datos y el contexto en el que se encuentran [24].

Capitulo VI: Seguridad de datos personales

Art. 37.- Seguridad de datos personales

Los encargados o responsables del tratamiento de datos personales deben cumplir
con el principio de seguridad, adoptando medidas fundamentadas en las précticas
mas destacadas de seguridad integral y evaluando los costos de aplicacion en
funcion de la naturaleza, el alcance, el contexto y los objetivos del tratamiento.

Ademéas, deben tener en cuenta los riesgos probables que puedan presentarse [24].

Art. 40.- Analisis de riesgo, amenazas y vulnerabilidades

Para evaluar los riesgos, amenazas y vulnerabilidades, el responsable del

tratamiento de datos debe emplear un método de andlisis que considere aspectos
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como los detalles especificos del tratamiento, las particularidades de los
participantes involucrados, y las categorias y la cantidad de informacion personal

tratada [24].

Art. 41.- Determinacion de medidas de seguridad aplicables

Las medidas de seguridad deben ser definidas tomando en cuenta, entre otros
factores, los resultados del andlisis de peligros, amenazas y vulnerabilidades, el tipo
de informacion personal, las caracteristicas de los participantes, asi como los
historiales de acceso no autorizado o modificaciones accidentales o deliberadas a
los datos. Estas medidas deben ser autorizadas por el estado de la técnica y ser
aplicables al contexto especifico del tratamiento de la informacion [24].

Cddigo Organico Integral Penal (COIP)

Seccion Tercera: Delitos relacionados con la seguridad de los sistemas de
informacion y comunicacion

Art. 229.- Acceso ilicito a 1a base de datos

Quien divulgue datos almacenados en documentos, ficheros o bases de datos, a
través de sistemas informaticos o de telecomunicaciones, vulnerando la privacidad
de los individuos, sera sancionado con una pena privativa de libertad de 1 a 3 afios
[25].

Art. 230.- Intercepcion ilegal de datos

Se sancionard con pena privativa de libertad de 3 a 5 afios a [25]:
e Quien, sin orden judicial previa, intercepte, desvie, escuche o registre
informacion digital en su origen, destino o dentro de un sistema digital [25].
e Quien elabore, comercialice, o transmita enlaces maliciosos, certificados o
paginas web fraudulentas [25].
e Quien fabrique o posea dispositivos electronicos destinados a la realizacion
de estas acciones [25].

Art. 232.- Ataque a la integridad de sistemas informaticos

La persona que dafie, destruya, altere o deteriore datos informaticos, correos
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electronicos, o sistemas de telecomunicaciones serd sancionada con pena privativa
de libertad de 3 a 5 afios [25].

Art. 234.- Acceso no autorizado a un sistema informatico o de
telecomunicaciones

La persona que, sin autorizacion, acceda total o parcialmente a un sistema
informatico o de telecomunicaciones, o permanezca en €l sin el consentimiento de
quien lo habilitd, con el fin de explotar o modificar el sistema de manera ilegitima,

serd sancionada con una pena privativa de libertad de 3 a 5 afios [25].

2.2 MARCO TEORICO
2.2.1 Desarrollo de modelos para la deteccion de phishing

El estudio se enfoca en el desarrollo de un modelo de ciberseguridad que pueda
identificar ataques de phishing a tiempo utilizando métodos de procesamiento del
lenguaje natural e inteligencia artificial. El modelo tiene como propdsito examinar
las cabeceras de los correos electronicos para detectar patrones relacionados con
mensajes maliciosos, dado que el phishing es una de las amenazas mas comunes y
dafiinas en el espacio digital. Para estructurar y sistematizar el proceso, se utiliza
la metodologia ASUM-DM de IBM, que incluye desde la identificacion del
problema y la recopilacion de informacion hasta la preparacion de los datos y la

creacion y evaluacion de modelos predictivos [26].

Después de procesar los datos, el estudio analiza la evolucion del phishing y las
técnicas actuales para detectarlo, luego entrena el modelo utilizando redes
neuronales y métodos de aprendizaje automatico. Los resultados muestran que se
tiene una precision elevada en la identificacion de correos electronicos
fraudulentos, lo cual confirma la eficacia del enfoque y la importancia de la

inteligencia artificial para evitar las amenazas digitales.

2.2.2 Analisis exploratorio de ataques informaticos aplicando mineria de

datos

El estudio doctoral titulado "Analisis exploratorio de ataques cibernéticos mediante
el uso de herramientas de mineria de datos para gestionar la seguridad de redes

inaldmbricas en universidades arequipefas" pone en evidencia la relevancia del
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empleo de métodos de mineria de datos para salvaguardar las infraestructuras
tecnologicas en entidades educativas superiores. Siguiendo esta misma linea, el
estudio presente utiliza la metodologia CRISP-DM para estructurar el proceso de
clasificacion, asociacion y segmentacion de datos con el fin de capturar y examinar
el trafico de redes tanto aldmbricas como inaldmbricas en un campus universitario.
Esta perspectiva posibilita distinguir los diferentes tipos de ataques, su duracion,
procedencia y grado de agresividad, asi como analizar la eficacia de las medidas de

seguridad que se han puesto en marcha [27].

El analisis indica que la mineria de datos permite evaluar la eficacia de la seguridad
en las redes universitarias y prever posibles ataques. Se detectd un incremento en
la ejecucion de codigo y la presencia de spyware, siendo REPTree y CHAID los
algoritmos madas confiables, la falta de auditorias sistematicas hace que las
instituciones sean mas vulnerables, lo que subraya la importancia de usar estas

técnicas para fortalecer la seguridad informatica [27].
2.2.3 Nuevas perspectivas en amenazas persistentes avanzadas

La tesis “Nuevas perspectivas en amenazas persistentes avanzadas” destaca que
este tipo de ataques son sofisticados, dirigidos y personalizados, representando un
riesgo critico para organizaciones que manejan informacion sensible o
infraestructuras estratégicas. En los ultimos afios, su analisis ha despertado gran
interés en la comunidad cientifica, impulsando la creacion de modelos y
herramientas para su deteccion temprana. El uso de inteligencia artificial y
aprendizaje automatico se plantea como una solucion eficaz para identificar, alertar
y predecir estos ataques, reduciendo el tiempo de permanencia de los intrusos en

las redes [8].

El trabajo propone un modelo tedrico basado en el ciclo de vida del ataque, apoyado
en técnicas de aprendizaje automatico, que se fundamenta en una revision
bibliografica sobre las amenazas persistentes avanzadas y sus aplicaciones de

deteccion en el ambito de la ciberseguridad
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2.3 MARCO CONCEPTUAL
2.3.1 Amenazas Persistentes Avanzadas(APT)

Las amenazas persistentes avanzadas (APT) son operaciones de ciberataque
altamente sigilosas cuyo propdsito es infiltrarse en sistemas criticos durante largos
periodos para robar informacion sensible, llevar a cabo espionaje digital o
comprometer infraestructuras clave. A diferencia de amenazas mas visibles, como
el ransomware, los actores APT buscan mantenerse ocultos mientras consolidan y

expanden su control dentro de la red objetivo [28].
2.3.1.1 Persistencia Operacional

Una APT se distingue por su habilidad para mantener el acceso a un sistema o red
comprometida durante meses o incluso afos sin ser detectada. Esto implica que,
tras la intrusion inicial, el atacante implanta puertas traseras, persistencias ocultas,
cuentas encubiertas o malware disefiado para regenerarse, de modo que incluso si
se detecta algiin indicio y se remedia una entrada, otras permanecen activas. Esta
persistencia permite al atacante moverse lateralmente, recolectar informacion con

calma y mantener control a largo plazo [28].
2.3.1.2 Orientacion Estratégica

Las APT suelen dirigirse a blancos de alto valor: organizaciones, instituciones o
empresas con activos criticos como propiedad intelectual, secretos comerciales,
infraestructura sensible o datos confidenciales. Los atacantes eligen
cuidadosamente sus objetivos en funcion del valor de la informaciéon o de la
repercusion estratégica no se trata de ataques masivos al azar, sino de operaciones

dirigidas con un propdsito especifico [28].
2.3.1.3 Sofisticacion Técnica

Para infiltrarse y mantenerse ocultas, estas amenazas emplean técnicas avanzadas:
malware a medida, vulnerabilidades de dia cero (zero-day), exploits desconocidos,
ataques muy dirigidos (spear-phishing), uso de herramientas personalizadas,
comunicaciones cifradas, métodos de evasién, y aprovechar incluso
funcionalidades legitimas del sistema (“living-off-the-land”). Esta complejidad
técnica las hace capaces de evadir controles tradicionales de seguridad [28].
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2.3.1.4 Adaptabilidad Continua

Las APT no siguen siempre el mismo patrén: modifican sus tacticas, técnicas y
procedimientos (TTPs) conforme las defensas del objetivo cambian. Esto significa
que si se detecta una infeccion o una técnica usada es bloqueada, los atacantes
pueden cambiar de estrategia nuevos vectores de entrada, diferentes malware,

distintos métodos de persistencia para seguir operando sin ser detectados [28].

2.3.1.5 Ciclo de vida de los APTs:

2.3.1.6 Fase de reconocimiento

En esta etapa inicial, los atacantes recopilan informacién sobre el objetivo:
infraestructura de red, empleados, sistemas operativos, servicios expuestos,
posibles vulnerabilidades, y cualquier dato que pueda facilitar un acceso futuro. El
reconocimiento puede implicar mineria de informacion publica, ingenieria social,
escaneo de puertos y recoleccion de huellas digitales (fingerprinting). Este paso es
clave para planear un ataque dirigido, ya que permite definir el vector de entrada

mas efectivo [29].
2.3.1.7 Fase de Infiltracion Inicial

Aqui el atacante ejecuta el ataque inicial para obtener acceso al sistema o red
objetivo. Esto puede lograrse mediante phishing dirigido, explotacion de
vulnerabilidades, uso de credenciales robadas, ataques de dia cero o malware, entre
otros métodos. Si el ataque tiene éxito, el atacante compromete al menos un sistema

de la red, lo que le permite comenzar la fase de compromiso persistente [29].
2.3.1.8 Fase de Establecimiento de Persistencia

Después del acceso inicial, el atacante instala mecanismos que le permitan
mantener el control a largo plazo, incluso si las defensas detectan y eliminan parte
del malware. Esto puede incluir backdoors, rootkits, cuentas ocultas, malware con
recuperacion automatica o persistencia en multiples sistemas. El objetivo es
asegurar que el acceso no dependa de una unica puerta y que se pueda reconectar

tras periodos de limpieza parcial [29].
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2.3.1.9 Fase de movimiento Lateral

Con persistencia garantizada, el atacante expande su acceso dentro de la red
comprometida, moviéndose de un sistema inicial a otros sistemas internos,
elevando privilegios, explorando recursos internos, identificando activos criticos y
adquiriendo mayor control. Este movimiento lateral le permite llegar a servidores
sensibles, bases de datos o sistemas de administracion, extendiendo su huella sin

ser detectado [29].
2.3.1.10 Fase de Exfiltracion de Datos

Llegado este punto, el atacante recopila informacion valiosa —datos sensibles,
propiedad intelectual, secretos comerciales, credenciales, registros de usuarios u
otro tipo de datos criticos y los extrae de la red a servidores externos o medios
controlados por el atacante. Esta fase puede implicar compresion, cifrado,
fragmentacion o técnicas de ofuscacion para evitar la deteccion. En algunos casos,
también puede incluir sabotaje, destruccion de datos o preparacion para futuros

ataques [29].
2.3.2 Modelos de deteccion de anomalias

La deteccion de anomalias resulta clave en sectores como finanzas, retail y
ciberseguridad, pero cualquier organizacion deberia adoptarla, ya que permite
identificar automaticamente comportamientos atipicos que comprometen la
integridad de los datos y la operacion. En areas como la banca, este proceso facilita
descubrir transacciones irregulares y patrones andmalos asociados a fraude,
fortaleciendo la proteccion de la informacion. Sin estos mecanismos, una empresa
queda expuesta a pérdidas econOmicas, dafios en la reputacidon, brechas de
seguridad y filtraciéon de datos sensibles, situaciones que pueden deteriorar la

confianza del cliente de forma permanente [30].
2.3.2.1 Deteccion basada en firmas

Los métodos de deteccion basados en firmas identifican amenazas comparando el
trafico de red con un conjunto de patrones previamente conocidos, llamados firmas
de ataque, que representan caracteristicas especificas de malware o

comportamientos maliciosos. Un IPS de este tipo utiliza una base de datos de firmas
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para evaluar cada paquete y, si detecta una coincidencia, activa una respuesta de
seguridad. Estas bases deben actualizarse de forma continua para incorporar nuevas
amenazas, ya que los ataques emergentes o variantes no registradas pueden pasar

desapercibidos y evadir este mecanismo de proteccion [31].
2.3.2.2 Deteccion basada en Heuristica

La heuristica es un método de deteccion proactiva que identifica cédigo malicioso
sin depender de firmas predefinidas. Este enfoque analiza el comportamiento de un
archivo y lo compara con patrones asociados a actividades potencialmente daiiinas,
asignando puntajes a cada accion observada. Si la suma de estos puntajes supera un
umbral establecido, el archivo se clasifica como una posible amenaza nueva. Su
relevancia radica en el volumen creciente de malware que surge diariamente, lo que
hace insuficiente basarse inicamente en firmas tradicionales. Por ello, la heuristica
complementa los métodos basados en firmas al permitir la deteccion temprana de

amenazas recién creadas o desconocidas [32].
2.3.2.3 Deteccion basada en Deep Learning

La diferencia esencial entre machine learning y deep learning radica en la
complejidad de sus arquitecturas neuronales. Los modelos de machine learning
tradicional emplean redes con una o pocas capas computacionales, mientras que el
deep learning utiliza arquitecturas profundas compuestas por decenas, cientos o
incluso miles de capas para entrenar modelos altamente complejos. Ademas, el
aprendizaje supervisado del machine learning requiere datos estructurados y
etiquetados, mientras que el deep learning puede trabajar con datos no estructurados
mediante aprendizaje no supervisado, extrayendo de forma autébnoma patrones,
caracteristicas y relaciones a partir de la informacion en bruto. Estos modelos
también pueden ajustar y mejorar sus propias predicciones de manera iterativa, lo

que incrementa significativamente su precision [33].
2.3.2.4 Deteccion basada en Listas

La deteccion basada en listas es un método de seguridad que compara eventos,
direcciones IP, dominios, aplicaciones o comportamientos con conjuntos

predefinidos de elementos permitidos (listas blancas) o bloqueados (listas negras).

27



Si un elemento coincide con una lista negra se considera una posible amenaza y se
bloquea; si coincide con una lista blanca se permite su ejecucion sin restricciones.
Este enfoque es eficaz para filtrar trafico conocido y controlar accesos, pero tiene
la limitacién de que no detecta amenazas nuevas o desconocidas que no estén

previamente registradas en las listas [34].
2.3.3 Pagina web

Una pagina web es un documento digital accesible a través de la World Wide Web
(WWW), que se muestra mediante un navegador de internet. Puede contener texto,
imagenes, videos, enlaces y otros elementos interactivos, presentados en un formato
disefiado para la visualizacion del usuario, estas paginas se desarrollan utilizando
lenguajes de programacion como HTML (HyperText Markup Language), CSS
(Cascading Style Sheets) y JavaScript, que permiten estructurar el contenido y
agregar funciones interactivas formando lo que se denomina un sitio web, que
puede ser estatico (con contenido fijo) o dinamico (que se adapta y cambia segin

la interaccion del usuario) [35].

2.3.3.1 Seguridad de pagina web

iEl internet es un lugar riesgoso! Es comun que nos enteremos de sitios web que
han sido atacados y ya no estan disponibles, o que muestran informacion alterada
(y a menudo dafiina) en sus paginas principales. En otros casos de alto nivel, se han
filtrado millones de contrasenas, direcciones de correo electronico y detalles de
tarjetas de crédito al dominio publico, lo que ha puesto en riesgo financiero y
personal a los usuarios del sitio web. El objetivo de la seguridad web es evitar
asaltos de esta (o cualquier otra) categoria. Mas formalmente, la seguridad consiste
en proteger los sitios web contra el acceso, uso, alteracion, eliminacién o

interrupcion no autorizados [36].
2.3.4 Analisis de trafico de red

El Analisis de Trafico de Red (NTA) consiste en la captura, procesamiento,
interpretacion y representacion de los flujos de datos que transitan por una
infraestructura de comunicaciones, con el proposito de garantizar la operacion

eficiente de la red, optimizar su desempenio, identificar comportamientos anémalos
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o potenciales amenazas, y apoyar la deteccion y resolucion de incidentes operativos

o de seguridad [37].

De acuerdo con fabricantes como IBM y Cisco, este tipo de andlisis permite obtener
una visibilidad granular del comportamiento real del trafico y de las interacciones
entre los nodos de la red, proporcionando un nivel de detalle superior al que ofrecen
exclusivamente los registros tradicionales de cortafuegos u otros dispositivos

perimetrales [38].
2.3.4.1 Analisis por Flujo

El andlisis de flujo implica revisar metadatos producidos por dispositivos de red
como NetFlow, sFlow o IPFIX para describir y evaluar las comunicaciones entre
hosts. Estos registros resumen informacion esencial del trafico, como IPs, puertos,
protocolos, volumen y duracidn, permitiendo identificar patrones, anomalias, uso
de ancho de banda y posibles actividades maliciosas, sin necesidad de inspeccionar

el contenido completo de los paquetes [39].
2.3.4.2 Analisis de Cabecera

El andlisis de cabecera consiste en examinar exclusivamente los campos de
metadatos que contiene la cabecera de los paquetes de red como direccion IP de
origen y destino, puertos, protocolo, TTL, flags, longitud, etc. Este método facilita
filtrar, enrutar o descartar paquetes segiin reglas establecidas (como politicas, filtros
de firewall, etc.) siendo eficiente para manejar grandes volimenes de trafico con un
bajo costo computacional. Es 1til para detectar rapidamente patrones de
comunicacion, gestionar el control de acceso, bloquear por IP/puerto y aplicar

reglas de seguridad, logrando un equilibrio entre visibilidad y rendimiento. [40].
2.3.4.3 Analisis de Paquete

El andlisis de paquetes consiste en examinar el trafico de red en su forma més basica
para identificar fallas o anomalias que no se detectan con métodos generales;
aunque los paquetes son solo las unidades minimas del flujo de datos, su inspeccion
detallada se vuelve esencial cuando surgen problemas complejos, como fugas de
informacion sin sefales visibles, bajo rendimiento de aplicaciones sin causa

aparente, posibles compromisos en equipos o redes, explotacion del WiFi por
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terceros o cuellos de botella en servidores que no muestran alto volumen de trafico

[41].
2.3.4.4 Analisis de Anomalias

El analisis de anomalias, también conocido como deteccion de outliers, consiste en
identificar patrones, eventos o registros que se desvian significativamente del
comportamiento esperado en un conjunto de datos. Estas desviaciones pueden
representar errores, fraudes, fallos en el sistema o incluso ataques maliciosos. En
ciberseguridad, esta técnica es fundamental para detectar intrusiones desconocidas,
ataques de dia cero, trafico inusual en la red y comportamientos atipicos de los
usuarios que podrian indicar compromisos de seguridad. Su valor radica en la
capacidad de identificar amenazas emergentes que no pueden detectarse mediante

firmas o reglas predefinidas [42].
235 1P

Una direccion IP es un identificador numérico estructurado en cuatro octetos
separados por puntos, como 192.158.1.38, donde cada octeto puede tomar valores
entre 0 y 255. Este formato define un espacio de direccionamiento que abarca desde
0.0.0.0 hasta 255.255.255.255. La asignacion de estas direcciones no es arbitraria:
la Autoridad de Numeros Asignados de Internet (IANA), entidad operada por la
ICANN, administra y distribuye de manera jerarquica los bloques de direcciones
IP, siguiendo procedimientos y criterios técnicos establecidos para garantizar su

organizacion y disponibilidad global [43].
2.3.6 Mineria de datos

La mineria de datos es un procedimiento que se lleva a cabo con la ayuda de una
computadora y sirve para examinar y procesar conjuntos extensos de informacion
durante los andlisis. Las organizaciones tienen la capacidad de revelar patrones y
conexiones encubiertas en sus datos debido a las técnicas y herramientas de mineria
de datos. La mineria de datos convierte los datos brutos en conocimientos
aplicables. Las empresas emplean este conocimiento para solucionar problemas,
examinar las repercusiones futuras de sus decisiones y ampliar su margen de

ganancias [44].
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La capacidad de detectar patrones y vinculos en grandes cantidades de datos que
provienen de diversas fuentes es la mayor ventaja de la mineria de datos. La mineria
de datos brinda las herramientas necesarias para aprovechar al maximo los big data
y transformarlos en inteligencia que se puede accionar, considerando el aumento de
la cantidad de informacién disponible (que proviene de fuentes tan diversas como
redes sociales, sensores remotos o reportes con mayor detalle sobre la actividad del
mercado y el movimiento de productos). De hecho, puede funcionar como un

mecanismo para pensar fuera de la caja [45].

2.3.7 Mineria de datos aplicada a la ciberseguridad

La mineria de datos (o data mining) en ciberseguridad es el proceso de recolectar,
procesar y analizar grandes volimenes de datos generados por sistemas, redes y
dispositivos, con el fin de descubrir patrones, anomalias, correlaciones y tendencias
que permitan detectar amenazas, intrusiones, fraudes o comportamientos
maliciosos, y mejorar la toma de decisiones de seguridad. Esto implica usar técnicas
como aprendizaje automadtico, estadistica, deteccion de anomalias, clustering,
reglas de asociacidon, etc., aplicadas a datos tanto estructurados como no

estructurados, para prevenir o mitigar riesgos de seguridad informatica [46].

2.3.8 Machine Learning

El aprendizaje automatico es una seccion de la inteligencia artificial (IA) centrada
en entrenar a computadoras y maquinas para imitar el modo en que aprenden los
humanos,

llevar a cabo actividades de manera independiente y perfeccionar su eficiencia y e
xactitud mediante la experiencia y la asimilacion de un mayor volumen de datos

[47].
2.3.8.1 Aprendizaje Supervisado

El aprendizaje supervisado entrena modelos usando datos previamente etiquetados,
lo que permite aprender la relacion entre las entradas y las salidas esperadas.
Durante el entrenamiento, el algoritmo analiza grandes volimenes de datos para

identificar patrones y luego evaliia su desempefio con datos de prueba o mediante
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validacion cruzada para comprobar su capacidad de generalizacion. Para ajustar el
modelo, se emplean métodos de optimizacion como el descenso de gradiente y su
variante estocastica (SGD), los cuales minimizan la funcion de pérdida, es decir, la

diferencia entre las predicciones generadas y los valores reales [48].
2.3.8.2 Aprendizaje no Supervisado

El aprendizaje no supervisado es un enfoque de la inteligencia artificial en el que
los modelos procesan datos sin etiquetar y son capaces de identificar patrones,
estructuras o relaciones sin intervencion humana ni instrucciones explicitas. A
diferencia del aprendizaje supervisado, este método permite que el sistema descubra
por si mismo agrupamientos, tendencias o caracteristicas relevantes dentro de los
datos. Actualmente, este tipo de aprendizaje es clave en aplicaciones que optimizan
procesos y decisiones, como sistemas de recomendacion, traduccidon automatica o
generacion de contenido, contribuyendo a mejorar la eficiencia y reducir costos en

diversos sectores [49].
2.3.9 Técnicas de mineria de datos relevantes
2.3.9.1 Clustering

El Clustering, o agrupamiento, es una técnica de mineria de datos no supervisada
que consiste en dividir un conjunto de datos en grupos (clusters) de objetos
similares entre si, de manera que los elementos dentro de un mismo grupo presenten
alta similitud y los elementos de diferentes grupos sean lo mas disimiles posible.
En ciberseguridad, el clustering se utiliza para descubrir patrones ocultos en
grandes volumenes de datos sin necesidad de que estos estén previamente
etiquetados. Esto lo hace muy util para identificar comportamientos anoémalos, crear
perfiles de trafico normal en redes, detectar nuevos tipos de ataques o malware, y

realizar segmentacion de eventos de seguridad [50].
2.3.9.2 Clasificacion

La clasificacion es una técnica de mineria de datos supervisada que consiste en
asignar una etiqueta o categoria predefinida a cada instancia de un conjunto de datos
[51], utilizando un modelo entrenado con datos historicos que ya poseen dichas

etiquetas. Su objetivo es predecir la clase a la que pertenece un nuevo dato
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basandose en patrones aprendidos. Para ello, se construye un modelo (por ejemplo,
un arbol de decision, un clasificador bayesiano o una red neuronal) a partir de un
conjunto de entrenamiento y luego se utiliza para clasificar datos nuevos o

desconocidos [52].
2.3.9.3 Reglas de Asociacion

Las reglas de asociacion son una técnica de mineria de datos que busca descubrir
relaciones frecuentes entre conjuntos de datos, generalmente expresadas como “si
X ocurre, entonces Y tiene cierta probabilidad de ocurrir”. Su meta es detectar
patrones de co-ocurrencia que ofrezcan informacion valiosa para la toma de
decisiones. En ciberseguridad, esta técnica se emplea para correlacionar alertas de
distintos sistemas, detectar secuencias de eventos que preceden un ataque y
identificar comportamientos sospechosos en grandes volimenes de registros o

trafico de red, lo que ayuda a prever amenazas y reforzar las defensas del sistema

[53].

Clasificacion

Aprendizaje

. Random forest
supervisado

Regresion

Machine

Learning Agrupamiento

aprendizaje no Reduccion de
supervisado dimensionalidad

Isolation
Aprendizaje Forest
por refuerzo

Por Anomalia

1lustracion 6:Tipo de Aprendizaje:
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2.3.10 CRISP-DM - Proceso Estandar para Mineria de datos entre

Industrias
2.3.10.1 Fase de Analisis de los Datos.

La fase consiste en examinar los datos disponibles para comprender su estructura,
calidad y distribucion, incluye la identificacion de valores faltantes, outliers,
correlaciones y patrones iniciales. Esta fase permite validar la relevancia de los
datos respecto al problema y determinar necesidades de transformacion o limpieza

antes del modelado [54].
2.3.10.2 Fase de Preparacion de los Datos.

Implica seleccionar, limpiar, transformar, integrar los datos, la reduccion de
dimensionalidad y construccion de atributos necesarios para el modelado. Su
objetivo es generar un conjunto de datos final 6ptimo para los algoritmos de mineria

de datos [54].
2.3.10.3 Fase de Modelado.

En esta etapa, se seleccionan y aplican técnicas de mineria de datos ajustando los
parametros, probando diferentes algoritmos y generando modelos predictivos o
descriptivos utilizando el dataset preparado. También se evaltan variaciones del

modelo para identificar la mejor configuracion [54].
2.3.10.4 Fase de Evaluacion.

Se evalta el rendimiento del modelo mediante métricas estadisticas, validaciones
cruzadas y pruebas adicionales. La finalidad es determinar si el modelo cumple los
objetivos del negocio y si es confiable para su implementacion. También se revisan

posibles riesgos o limitaciones [54].
2.3.10.5 Fase de Explotacion

Consiste en implementar el modelo en un entorno real, automatizar su uso y
monitorizar su desempeno. Incluye la generacion de reportes, integracion del
modelo en procesos operativos y planificacion del mantenimiento. Representa la

fase donde el conocimiento generado aporta valor a la organizacion [54].
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2.3.11 Herramientas
2.3.11.1 Base de datos

Es conocido como una recopilacién organizada de informacion o también datos
estructurados, que usualmente se almacena de manera digital en un sistema
informatico. Esencialmente, una base de datos esta precisamente ejecutada por un
sistema de gestion de bases de datos (DBMS). Tanto el DBMS y los datos, en
conjunto manifiesta conexion sobre la aplicacion en plataformas que tengan el

funcionamiento de generar procesos de consultas de datos [55].
2.3.11.2 Python

Python es un lenguaje de programacion que se usa extensamente en el machine
learning (ML), la ciencia de datos, el desarrollo de software y las aplicaciones web.
Dado que es eficiente, sencillo de aprender y se puede ejecutar en diversas
plataformas, los desarrolladores usan Python. El software Python, que es de
descarga gratuita y se acopla correctamente a todo tipo de sistemas, acelera el

desarrollo [56].
2.3.11.3 Jupyter Notebook

Esta aplicacion favorece la elaboracion de documentos que posibilitan la
combinacion de codigo con otros componentes, como texto enriquecido, imagenes,
vinculos y demds. Esto ha llevado a que la comunidad de ciencia de datos lo use
con frecuencia. Especificamente, Jupyter Notebook es un programa
cliente/servidor que tiene la capacidad de ejecutarse de manera local en un
navegador web sin requerir una conexion a Internet. No obstante, al ser una
aplicacion de red, también tiene la capacidad de ejecutarse a distancia mediante

Internet [57].
2.3.11.4 Scikit-Learn

Scikit-learn es una de las bibliotecas de aprendizaje automatico (ML) mas
empleadas. Este conjunto de herramientas de ciencia de datos, desarrollado en
Python, acelera el modelado estadistico y la inteligencia artificial (IA) ML a través

de una interfaz coherente. Contiene modulos fundamentales para la agrupacion,
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clasificacion, regresion y reduccion de dimensionalidad, todos desarrollados con

las bibliotecas Matplotlib, NumPy y SciPy [58].
2.3.11.5 Matplotlib

La libreria matplotlib permite generar y personalizar distintos tipos de graficos en
dos dimensiones, como lineas, histogramas, espectros de potencia, diagramas de
barras, graficos de error y dispersion. EI moédulo matplotlib.pyplot incluye
funciones que controlan tanto el contenido como la apariencia de las graficas,
permitiendo crear figuras, definir areas de dibujo, trazar lineas y afiadir etiquetas.
Ademas, este modulo administra la figura y los ejes activos, de manera que las

funciones de trazado actian directamente sobre el espacio grafico vigente [59].
2.3.11.6 Rstudio

R es una herramienta ampliamente utilizada para el andlisis estadistico y el
aprendizaje automatico, ya que permite gestionar datos y realizar pruebas, modelos,
analisis y graficos. RStudio, integrado en IBM watsonx.ai Studio, funciona como
un entorno de desarrollo para trabajar con scripts en R, aunque sélo esté disponible
en las implementaciones de watsonx alojadas en IBM Cloud y no en AWS. Desde
RStudio se puede acceder a los archivos almacenados en el bucket de IBM Cloud
Object Storage asociado al proyecto y, aunque es posible crear aplicaciones Shiny,

estas no pueden desplegarse directamente en IBM watsonx [60].
2.3.11.7 Excel

Excel es posible gestionar datos numéricos de manera eficiente, automatizando la
insercion de informacion mediante la funcion de Autorrellenar. A partir de los
conjuntos de datos, la herramienta genera recomendaciones de graficos que pueden
construirse de forma inmediata. Ademas, Excel simplifica el andlisis visual de
tendencias y patrones usando formatos condicionales como barras de datos, escalas

de color e iconos indicadores [61].
2.3.11.8 Cvs

Un archivo CSV (Valores Separados por Comas) es un formato de datos que se
puede crear o editar desde Excel y que estructura la informacion usando valores
separados por comas en lugar de emplear columnas estructuradas. Al almacenar
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texto y numeros en este formato, los datos pueden transferirse facilmente entre
diferentes aplicaciones. Por ejemplo, es posible exportar los contactos de Google

en un archivo CSV e importarlos posteriormente en Outlook [62].
2.3.11.9 Dashboard

Un dashboard es una herramienta visual interactiva que muestra de manera clara y
dindmica métricas clave como Recall, Precision, F1-score, Accuracy y la curva
ROC, entre otras. Se emplea para supervisar el rendimiento de modelos de
clasificacion y ayuda a interpretar resultados complejos a través de graficas y
visualizaciones. [63]. Ademads, ofrece una vision completa de las métricas de
evaluacion, facilitando decisiones fundamentadas en datos. Su habilidad para
presentar la informacion de forma ordenada y fécil de entender permite un andlisis
agil y eficaz, optimizando el proceso de interpretacion y monitoreo del rendimiento
del modelo. [63].

Permite medir mattiples

KPls y métricas al
mismo tiempo.

Es facil de comprender y
controlar mejor la

aciorda informacion.

implementar
un Dashboard Datos facilmente

accesibles para el
maonitoreo de las
actividades.

Informes mas eficientes
y pricticos.

Un dashboard debe estar totalmente
personalizado en base a los intereses de la empresa

Llustracion 7: Importancia de un Dashboard: Data School [64]
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2.4 REQUERIMIENTOS

24.1 REQUERIMIENTOS FUNCIONALES

Carga de Archivos Codigo

Codigo Descripcion

RF-1 Permitir subir archivos en formato .cvs
para procesar y analizar los datos.

RF-2 Validar que sea archivo CSV antes de
procesar

RF-3 Mensaje de confirmacion tras la
validacion y carga del archivo

Tabla 1:Requerimiento funcional carga
Implementacion Algoritmos ML

Codigo Descripcion

RF-4 El sistema debe ser capaz de detectar y
eliminar automaticamente las columnas
que no aportan un valor importante al
analisis.

RF-5 Se creard nuevas caracteristicas para el

proceso de los algoritmos

Tabla 2:Requerimiento funcional implementacion
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Seleccion Algoritmos ML

Codigo Descripcion

RF-6 El sistema debe proporcionar al usuario
dos algoritmos para procesar datos:

SVM y Random Forest.

RF-7 La interfaz del sistema debe permitir
que el usuario seleccione solo un
algoritmo por sesion de andlisis,
evitando la ejecucion simultinea de
varios modelos. Esta restriccion
asegura un uso eficiente de los recursos

y resultados coherentes.

Tabla 3:Requerimiento funcional algoritmo

Analisis de Datos

Codigo Descripcion

RF-8 El sistema debe realizar todo el proceso
de analisis usando unicamente el
algoritmo que el usuario selecciond
previamente. Este método mejora el
flujo de trabajo al ajustar el
procesamiento a las particularidades

del modelo.
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RF-9 Como parte fundamental del analisis, el
sistema debe dividir todo el trafico de
red en dos categorias distintas: normal
y andmalo. Esta separacion se realiza
segun los criterios técnicos especificos
definidos por el algoritmo seleccionado

para identificar posibles patrones.

RF-10 Una vez finalizado el analisis, el
sistema debe calcular y generar
automaticamente un informe con
diferentes métricas de rendimiento.
Estas métricas permiten una evaluacion
objetiva de la efectividad y la fiabilidad

del modelo empleado.

Tabla 4:Requerimiento funcional andlisis

Visualizacion de Resultados

Codigo Descripcion

RF-11 El sistema debe contar con un panel de
estadisticas completas que resuma de
forma clara los resultados del analisis.
Este panel debe mostrar métricas
importantes como el total de registros
procesados, las tasas de deteccion de
anomalias y métricas concretas de

rendimiento del algoritmo.
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RF-12

El sistema debe mostrar un grafico de
barras especializado que represente de
manera visual los datos de trafico
normal y andmalo dentro puertos y

protocolos.

Tabla 5:Requerimiento funcional visualizacion

2.4.2 REQUERIMIENTOS TECNICOS

Codigo Tipo Descripcion

RT-1 Procesador Intel Core 17 de octava generacion o Ryzen 7 3700H.
RT-2 Memoria RAM 16 GB de memoria RAM

RT-3 Disco Duro 500 GB

RT-4 Tarjeta de video | Envidia GeForce GTX 1650

RT-5 Tarjeta de red 802.11 b/g/n/ac 2.4 GHZ - 5 GHZ

Tabla 6:Requerimiento técnicos

2.5 COMPONENTE DE LA PROPUESTA

En esta seccion se describe el proyecto de investigacion, el cual se centra en el

desarrollo de un sistema para la deteccion de Amenazas Persistentes Avanzadas

(APTs) en el trafico web mediante técnicas avanzadas de mineria de datos y analisis

de comportamiento. El desarrollo sigue una metodologia que integra los procesos

de CRISP-DM (Proceso Estandar para Mineria de Datos)

CRISP-DM (Proceso Estandar para Mineria de Datos entre Industrias)

e Fase de Comprension del Problema

e Fase de Analisis de los Datos

e Fase de Preparacion de los Datos

e Fase de Modelado

e Fase de Evaluacion

e Fase de Explotacion
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2.5.1 FASE DE COMPRENSION DEL PROBLEMA

Se establece el objetivo principal de identificar las Amenazas Persistentes
Avanzadas (APTs) dentro de la infraestructura de red de la UPSE. Se identifican
los retos especificos, como la dificultad de detectar APTs debido a su capacidad
para eludir las medidas de seguridad tradicionales. Los objetivos particulares
incluyen la mejora de la deteccion de APTs, la reduccion de falsos positivos y el

incremento de la precision en la identificacion de patrones andmalos.

Ademas, se plantea el fortalecimiento de los mecanismos de monitoreo continuo
para anticipar comportamientos sospechosos antes de que comprometan la red.
También se busca optimizar el uso de herramientas de analisis avanzado que
permitan correlacionar eventos en tiempo real. Finalmente, se prioriza el desarrollo
de estrategias proactivas que permitan mitigar rdpidamente cualquier indicio de

intrusion sofisticada.
Analisis y Comprension de las Amenazas Persistentes Avanzadas (APTs)

La implementacion de este sistema de deteccion se fundamenta en el analisis de seis
métricas clave derivadas de logs de red que después se utilizara, disefiadas
especificamente para identificar patrones de comportamiento asociados a
Amenazas Persistentes Avanzadas (APTs). Cada métrica se encuentra técnicamente
referenciada con el framework MITRE ATT&CK, proporcionando una base s6lida

para la identificacion de tacticas de ataque documentadas en campanas reales.
Deteccion de Beaconing (Comando y Control)
T1071.001 - Application Layer Protocol: Web Protocols

La técnica T1071.001 representa una de las amenazas mas insidiosas y extendidas
en el panorama actual de ciberseguridad. Lo que la hace extraordinariamente
peligrosa es una paradoja fundamental: utiliza los protocolos mas comunes y
necesarios para el negocio como vector de ataque. Mientras las organizaciones
se esfuerzan por mantener sus operaciones digitales, los atacantes aprovechan estos

mismos canales legitimos para mantener presencia persistente en sus redes [65].

Matriz de Deteccion de Comando y Control mediante Protocolos Web
(T1071.001)
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Trafico
HTTP/S
desde
procesos no-
navegador,
User-Agents
anomalos,
patrones de

beaconing.

Conexiones
WebSocket
anomalas,
upgrade
requests
HTTP

sospechosos.

Llamadas
API REST
anomalas,
patrones de
consumo
irregular de
APIs de

servicios

Filtrado de
trafico web
saliente,

restriccion  de
trafico
outbound
HTTP no

esencial.

Inspeccion
profunda  de
protocolos,
bloqueo de
WebSocket no
autorizados
(uso de

WAF/IPS).

Restriccion de
acceso a APIs
externas,

monitorizacion

de uso (CASB).
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Alto - Evasion de  Uso de

deteccion.

Medio-Alto -

Baja deteccion.

Medio -

Enmascaramiento

protocolos web
estandar  para
mezclar el
trafico de C2
con el trafico
legitimo y
evadir
controles

perimetrales.

Protocolo
WebSocket
para C2
persistente y
comunicacion
bidireccional
en tiempo real,
dificil de

detectar si esta

cifrado.

Uso de APIs
web  publicas
(Dropbox,
Microsoft
Graph,

para camuflar

el trafico C2

etc.)

como

comunicacion



web

conocidos.

Datos
codificados
en headers
HTTP,
parametros
URL 0
cookies de
forma
inusual o con

alta entropia.

Combinacid
n de trafico
HTTP
DNS

con
para
resiliencia;
actividad
multi-
protocolo

simultanea.

Tabla 7:Analisis de técnicas T1071.001: MITRE ATT&CK (2024)

Inspeccion de Alto - Evasion
contenido DLP.

HTTP, analisis

de

comportamient

o del trafico.

Defensa en Alto -
profundidad Persistencia.

multi-capas

(NGFW + DNS
Filtering) y
correlacion de

eventos.

Deteccion de Exfiltracion por Volumen

T1041 - Exfiltration Over C2 Channel

legitima con la

nube.

Codificacion

de comandos y

datos en
campos de
protocolo
HTTP (no en el
cuerpo

principal) para

evadir la
inspeccion
tradicional.
Uso combinado

de  multiples
protocolos web
y DNS para
asegurar la
persistencia y
el éxito de las
comunicacione

s C2.

La técnica T1041 representa una de las amenazas mas efectivas y dificiles de
detectar en el panorama actual de exfiltracion de datos. Su peligro radica en una
premisa fundamental: no crea nuevo trafico, sino que aprovecha lo que ya existe.

Mientras las organizaciones monitorean conexiones sospechosas y transferencias
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andmalas, los atacantes utilizan los mismos canales establecidos para comando y

control para sacar los datos [66].

Matriz de Exfiltracion sobre Canal de C2 (T1041)

Volumen de Prevencion de Critico - Alta Reaprovechamiento
salida inusual pérdida  de evasion. del canal de C2 ya
proveniente de datos (DLP), presente para
procesos no intrusiones exfiltrar datos,
relacionados (IPS) y combinando trafico
con proxies web. robado con trafico
navegadores, web legitimo.

con patrones

de

transferencia

masiva.

Consultas Filtrado DNS Alto - Baja Codificacion de

DNS masivas riguroso y deteccion. datos robados

con datos bloqueo  de mediante consultas

codificados y dominios DNS,

alta entropia maliciosos. aprovechando que

en los el trafico DNS

subdominios. saliente rara vez se
inspecciona.

Emails Restriccion Medio - Uso del canal de

automaticos estricta en el Limites de correo electronico

con archivos SMTP tamafio. como vector para

adjuntos saliente y enviar datos como
grandes, gateways de adjuntos,

trafico saliente seguridad de camuflados en el
desde correo trafico.

servidores sin electronico.

Correo.
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Acceso a APIs Control  de Alto - Abuso de APIs
en la nube acceso a las Escalabilidad. legitimas de
desde sistemas APIs, CASB servicios en la nube
no (Broker  de (como  Dropbox,
autorizados, Seguridad de OneDrive, etc.)
transferencias  Acceso a la para una
anomalas a Nube), y exfiltracion masiva.
servicios de. supervision de

servicios en la

nube.
Trafico en Segmentacion Alto - Desarrollo de
puertos no dered estricta, Evasion protocolos privados
estandar, Deteccion y avanzada. que combinan C2 y
patrones de Respuesta de exfiltracion en un
beaconing Red (NDR), unico canal cifrado.

inconsistentes, Filtrado  de
protocolos puertos.
custom no

identificados.

Tabla 8:Analisis de técnicas T1041: MITRE ATT&CK (2024).

Deteccion de Escaneo de Puertos
T1046 - Network Service Scanning

La técnica T1046 de Descubrimiento de Servicios de Red representa la fase
fundamental que separa a los atacantes exitosos de los que fracasan. Mientras las
organizaciones se concentran en prevenir la ejecucion de malware o la exfiltracion
de datos, los adversarios inteligentes estan realizando el trabajo de reconocimiento
que hace posibles todos los demas ataques. Esta técnica permite a los atacantes
identificar puertos abiertos, servicios vulnerables y configuraciones débiles que

pueden ser explotadas posteriormente.

Ademéds, el descubrimiento de servicios proporciona a los intrusos una vision
detallada del entorno objetivo, permitiéndoles seleccionar las rutas de ataque mas

efectivas y minimizar las posibilidades de ser detectados. Es una etapa silenciosa
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pero critica, en la que pequefias brechas de informacion pueden significar grandes
compromisos de seguridad. Por ello, comprender y mitigar la técnica T1046 es
esencial para fortalecer la postura defensiva, anticiparse a los movimientos del
adversario y prevenir que un simple reconocimiento se convierta en una intrusion

completa [67].

Matriz de Descubrimiento de Servicios de Red (T1046)
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Escaneos Desactivar Alto - Escaneo  del
secuenciales  SMBvVI, la Movimiento puerto 445 para
del  puerto segmentacion de lateral. identificar
445; red y la sistemas
multiples microsegmentacio Windows,
conexiones n. recursos
SMB desde el compartidos
mismo  host accesibles y
en poco servicios
tiempo. vulnerables.
Conexiones Prevencion de Alto - Acceso Deteccion de
RDP fallidas intrusiones (IPS), remoto. sistemas  con
multiples control  estricto Escritorio
escaneo del acceso RDP Remoto
vertical externo y uso de habilitado
rapido  del Bastion Hosts. como objetivo
puerto 3389. para el
movimiento
lateral.



Escaneos Segmentar la red Medio-Alto - Identificacion
SSH y aplicar Acceso a de servidores
provenientes  autenticacion entornos SSH como
de varias mediante clave, Linux. punto de
direcciones eliminando el uso entrada  para
IP indicios de de contrasenas. ataques de
ataques  de fuerza bruta o
fuerza bruta. para la
explotacion de
vulnerabilidad
€s en entornos
Linux/Unix.
Escaneos de Deteccion de Medio - Deteccion de
puertos web escaneo web  Reconocimien servicios web,
(sondeos) o (anomalias de to de aplicaciones y
solicitudes volumen), WAF aplicaciones. APIs en la red
inusuales a (Firewall de para identificar
servicios web Aplicaciones posibles puntos
y APIs. Web) para de interés para
proteccion.. explotacion.
Consultas Deshabilitar el Medio - Uso del
mDNS en protocolo Entorno protocolo
masa y Bonjour/mDNS Apple. mDNS  para
descubrimien cuando no sea descubrir
to de estrictamente automaticamen
servicios necesario. te servicios y

Bonjour en la

red local.

Tabla 9:Analisis de técnicas T1046: MITRE ATT&CK (2024).

hosts en redes
Apple (macOS,
i0S).

Actividad en Horario No Laboral

T1021.001 - Remote Desktop Protocol
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La técnica T1021.001 representa una de las amenazas mas devastadoras en el
panorama actual de ciberseguridad. Lo que la hace excepcionalmente peligrosa es
su doble naturaleza: es a la vez una herramienta legitima de administracién y un
vector de ataque de méaxima eficacia. Mientras las organizaciones dependen del
Escritorio Remoto para sus operaciones diarias, los atacantes aprovechan esta

dependencia para moverse silenciosamente a través de las redes [68].

Matriz de Movimiento Lateral via RDP (T1021.001)

Login RDP MFA, Critico - Utilizacion de
seguido de Segmentacion  Acceso credenciales
ejecucion de de red y RDP interactivo  validas para
procesos Gateways. y control. movimientos
inusuales 0 laterales
acceso a mediante
archivos sesiones
sensibles. interactivas
completas.
Conexiones Gateways RDP, Alto - Encapsulamient
RDP en puertos anélisis de Evasion de o del trafico
elevados o comportamient deteccion. = RDP usando
encapsulados 0y deteccion de puertos no
tréfico en anomalias en convencionales
puertos no tréfico de red. para evadir
convencionales firewalls
perimetrales.
Trafico RDP WAF, Alto - Uso de wuna
inusual Deshabilitar Bypass de puerta trasera
pasando a RDP perimetro y web (web shell)
través de innecesario y persistencia como proxy para
servicios web, Honeypots. . establecer una
patrones HTTP sesion RDP.

anomalos.
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Ejecucion de EDR, UEBA, Medio-Alto Abuso de 1la
mstsc.exe Auditoria  de - Baja herramienta
desde sistemas usuarios RDP.  visibilidad  nativa mstsc.exe
que no son (uso de (Living Off The
administrativos binarios Land) para
;  conexiones legitimos).  movimiento
multiples. lateral sin
malware.

Habilitacion de GPOs Alto - Modificacion de
RDP o cambios (Politicas de Reacceso configuraciones
de Grupo), garantizado  del sistema
configuracion  Controles de y control operativo para
en sistemas configuracion y persistente. garantizar el
donde estaba timeout de acceso continuo.
deshabilitado.  sesiones.

Tabla 10: Andlisis de técnicas T1021.001: MITRE ATT&CK (2024).

Deteccion de Exfiltracion por Asimetria
T1048.003 - Exfiltration Over Unencrypted Non-C2 Protocol

La técnica T1048.003 representa una de las amenazas mas sigilosas y efectivas en
el panorama actual de ciberseguridad. Lo que la hace particularmente peligrosa es
su simplicidad operacional: los atacantes no necesitan desarrollar complejos
mecanismos de cifrado o evasion, sino que aprovechan protocolos legitimos que

existen en practicamente todas las redes empresariales [69].

Matriz de deteccion y mitigacion de exfiltracion mediante protocolos alternativos

(T1048.003)

Consultas Filtrado DNS, Alto - Evasion Datos

masivas, alta bloqueo de deDLP. codificados y
entropia en dominios fragmentados en
subdominios. maliciosos subdominios

(por ejemplo,
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Transferencias
desde estaciones
de trabajo en
horarios

anomalos.

Ratio
upload/downloa
d desequilibrado
(>10:1),
HTTP

son
POST

grandes.

Correos
electronicos
automaticos,
archivos
adjuntos
grandes y

utilizacion  de

servidores no-
mail.
Conexiones
continuas a
servicios de

nube personales
y autenticacion

externa.

Cisco
Umbrella).
Bloqueo  de
trafico  FTP
saliente
(puerto  21),
segmentacion
de red.
DLP (Data
Loss
Prevention),
inspeccion
SSL/TLS  (si
es  posible),
proxies web
avanzados.

Restriccion en

SMTP y
gateways de
correo
electronico
(Proofpoint,
Mimecast).
Bloqueo  del
acceso externo
a WebDAV
mediante el
uso de CASB
(Cloud Access
Security
Broker).
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Alto -
Transferencia
de gran
volumen de
datos,
independiente
del canal C2.
Medio-Alto -
Encriptado.

Medio -
Limite por el
tamafio del

email.

Medio -
Acceso

remoto.

DNS para evadir
controles.
Utilizacion de un
canal FTP para
transferir
grandes
volumenes  de

datos.

Datos ofuscados
en el trafico web
normal el uso de
HTTPS requiere
una

profunda.

inspeccion

Informacion
enviada
mediante
adjuntos 0
notificaciones
por correo

electronico.

Uso de servicios
de nube
personales  (p.
ej.,

OneDrive/Googl
e Drive) para

almacenamiento



Transferencias
desde
de

infraestructura

de red.

equipos

Actividad multi-
protocolo
simultanea,
correlacion  de

patrones.

Bloqueo  de
protocolo
TFTP,
endurecimient

o (hardening)
de dispositivos
de red.
Defensa
profundidad,
de

cn

sistemas
correlacion de
eventos

(SIEM/EDR).

Critico
Infraestructur

a.

Alto

Persistencia.

temporal de
datos.
Exfiltracion de
archivos de
configuracion y
tablas de
enrutamiento

criticos.

Uso de varios
protocolos

combinados para

asegurar la
exfiltracion
exitosa y
redundante.

Tabla 11:Andlisis de técnicas T1048.003: MITRE ATT&CK (2024).

Sesiones de Larga Duracion (C2 Persistente)

T1071 - Application Layer Protocol

La técnica T1071 representa uno de los cambios mas significativos en la

ciberseguridad de la ultima década: la migracion masiva de protocolos de C2

customizados hacia protocolos de aplicacion legitimos. Lo que comenzd como una

técnica de evasion se ha convertido en la metodologia estandar para el comando y

control moderno [70].

Matriz de Comando y Control sobre Protocolos de Capa de Aplicacion (T1071)

Trafico
HTTP/S
desde

procesos no-

web,

Filtrado de trafico Alto
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Proxies

Evasion de

avanzados y DLP deteccion.

Abuso de
protocolos web
estandar
(puertos



navegador,
alto volumen
saliente

andmalo.

Consultas
DNS

inusuales y

alta entropia
en
subdominios,

lo que indica
posible
codificacion

de datos.

Trafico SMB
entre
segmentos de
red no
relacionados
detectar
patrones
anomalos de

conexiéon o

uso de shares.

Conexiones
SSH inversas,
creacion  de
tineles

persistentes y

(Prevencion de

Pérdida de Datos).

Filtrado DNS Medio-Alto
riguroso con - Baja
bloqueo de deteccion.
dominios

maliciosos

conocidos  (como

Cisco  Umbrella,

etc.).

Microsegmentaci6  Alto -

n y restriccion del Movimient
trafico SMB entre o lateral.
estaciones de

trabajo.

Restriccion Alto -
rigurosa del SSH Evasion
saliente, utilizacion perimetral.

de Bastion Hosts y
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80/443)  para
camuflar el
trafico C2

dentro de flujos

legitimos.

Utilizacion de
consultas DNS
para crear
canales C2
(tunneling),
aprovechando
la ausencia de
inspeccion

profunda.

Uso del
protocolo SMB

para
comunicacione
s C2 y
desplazamiento
en la red
interna,
fusionandose

con trafico de
archivos

legitimo.

Configuracion
de taneles SSH,
incluyendo
conexiones

inversas, para



trafico supervision de la mantener el C2
saliente red. persistente 'y
inusual. evadir

mecanismos de

control

firewall.
Conexiones Deteccion de Medio - Uso de
IRC desde protocolos no Protocolo protocolo IRC
sistemas empresariales, legado. para
empresariales, Application comunicacione
uso de puertos Control (NGFW, s C2; aunque
no estandar. IPS). antiguo, su

simplicidad y
baja frecuencia

de uso lo hacen

pasar

desapercibido.
Tréfico en Firmas Alto - Desarrollo de
puertos no personalizadas, Deteccion ~ protocolos
estandar, Analisis de dificil. privados sobre
patrones de Comportamiento TCP/UDP para
beaconing (Behavioral evadir la
inconsistentes  Analysis), deteccion
, protocolos Deteccion de basada en
custom no Anomalias de Red firmas y
identificados. (NDR). patrones

conocidos.

Tabla 12:Analisis de técnicas T1071: MITRE ATT&CK (2024).

Analisis Comparativo de Algoritmos de Machine Learning en la Deteccion de

APTs

La seleccion de algoritmos para este estudio se baso en una revision exhaustiva de

articulos y tesis cientificos sobre deteccion de anomalias en seguridad informatica.
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Se optd por una combinacidn estratégica que incluye tanto enfoques supervisados
como no supervisados, permitiendo una comparacion comprehensiva de diferentes

paradigmas de aprendizaje automatico.
Support Vector Machine (SVM)

El Support Vector Machine (SVM) es un algoritmo de clasificacion supervisada
que se utiliza cominmente en problemas de deteccion de intrusiones, incluidos los
ataques de APT. SVM es eficaz debido a su capacidad para crear un hiperplano en
un espacio multidimensional que separa los datos de una manera que maximiza el
margen entre clases [71]. La investigacion compara el desempefio de los modelos
SVM con otros enfoques tradicionales en la deteccion de APTs, mostrando que
SVM es una herramienta poderosa para detectar patrones andmalos en grandes
conjuntos de datos de trafico de red, lo que es esencial para la identificacion de

actividades maliciosas a largo plazo [72].
K-Means

El K-Means es un algoritmo de agrupamiento no supervisado que se agrupa los
datos en "k" clusteres basados en caracteristicas comunes de los datos de entrada
[73]. K-Means ayuda a detectar patrones inusuales relacionados con APTs mediante
la agrupacién de datos con comportamientos similares. El articulo sugiere que,
mediante la aplicacion de K-Means, es posible detectar ataques avanzados que
presentan patrones complejos en el trafico de red, facilitando la identificacion
temprana de amenazas [74]. Ademads, existe EFMS-KMeans que se utiliza para
segmentar flujos normales y anomalos mediante la estimacion de centros densos y
el calculo de distancias a los centroides, permitiendo una preetiquetacion
automatica y robusta que permite entrenamientos posteriores con otros algoritmos

mostrados en el estudio [75].
Isolation Forest

El algoritmo Isolation Forest detecta anomalias de forma no supervisada mediante
arboles de aislamiento que separan observaciones aleatoriamente. Las anomalias se
identifican por requerir menos divisiones para ser aisladas, reflejando su naturaleza

atipica en la estructura del bosque. La profundidad promedio de aislamiento en los
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arboles funciona como medida de anomalia [76]. Este algoritmo es particularmente
util para detectar comportamientos atipicos en grandes volimenes de datos, como
los que se generan durante los ataques de APT. El articulo demuestra como el
aislamiento de patrones andémalos facilita la identificacion de amenazas ocultas
dentro del trafico de red, y como la eficiencia de este método permite su

implementacion en sistemas de deteccion en tiempo real [77].
Random Forest

El Bosque Aleatorio es un algoritmo de aprendizaje supervisado que combina
multiples arboles de decision mediante consenso o promediado [78]. Cada arbol se
entrena con subconjuntos aleatorios de datos y caracteristicas, proporcionando
robustez y evitando sobreajuste, Random Forest ofrece robustez frente a
sobreajustes y es efectivo para manejar conjuntos de datos con valores faltantes o
ruidosos. [78]. Se aplica el algoritmo Random Forest en el contexto de la deteccion
de fraudes, lo cual es analogo a la deteccion de APTs, el articulo muestra que este
enfoque tiene la capacidad de manejar grandes volumenes de datos con multiples
caracteristicas y detectar patrones complejos, lo que lo hace adecuado para la

identificacion de amenazas cibernéticas persistentes y avanzadas [79].

DBSCAN (Density-Based Spatial Clustering of Applications with Noise) es un
algoritmo eficiente para identificar agrupamientos no esféricos y detectar valores
atipicos pero su alto costo computacional limita su aplicacion en conjuntos de datos
grandes, ya que requiere calcular distancias entre todos los puntos, lo que hace que
DBSCAN sea muy lento a medida que aumenta la cantidad de puntos, complicando
su uso en bases de datos extensas masivas. Aunque se implementen optimizaciones,
como estructuras de datos eficientes la caracteristica intrinseca del algoritmo sigue
siendo un desafio al manejar grandes cantidades de datos. Este alto costo
computacional puede hacer que DBSCAN no sea adecuado con grandes conjuntos

de datos [80].

Ademas, su rendimiento puede verse afectado cuando la distribucion de los datos
es muy densa o irregular, aumentando ain mas el tiempo necesario para el

procesamiento. En contextos donde la escalabilidad es critica, suelen preferirse
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métodos alternativos o versiones modificadas que reduzcan el

computacional.

No
supervisado

(Clustering)

Particionamie
nto basado en
distancias

euclidianas

O(nxkxixd)

Alta para
datasets

grandes

Sensible a

outliers

Supervisado

(Clasificacio

n)

Maximizacio
n del margen
de
separacion

entre clases

O(n?) a O(n?)

Media-Baja

Robustez
media
mediante

margenes
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No
supervisado
(Deteccion
de

Anomalias)

Aislamiento
de
anomalias
mediante
arboles de

decision

O(nxlog n)

Alta

Especializad
0 en
deteccion de

outliers

impacto

Supervisado

(Ensemble)

Combinacion
de  multiples
arboles de

decision

O(mxnxlog n)

Media-Alta

Alta robustez

mediante

promediado



Media
(visualizacio

n de clusters)

Estandarizaci

on obligatoria

de
(k),

Inicializacion

Numero

clusters

Bajo
(sensibilidad
a

distribucione

s)

Silhouette

Score:

Inertia:

Deteccion de
grupos de
comportamie

nto anomalo

* No requiere
etiquetas

previas

Baja (kernel
trick)

Normalizaci
on

recomendada

Kernel, C, y

Medio (con

class weight

)

Precision:

AUC

Clasificacion
binaria de
trafico

malicioso

» Efectivo en
alta

dimensionali
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Media
(profundida
d de
aislamiento)
Minimo
requerimient
0
Contaminaci
on,

n_estimators

Alto
(especializa
do en

minorias)

Precision

AUC

Identificacio
n de puntos
extremos en

flujos de red

* Deteccion
especifica de

anomalias

Alta
(importancia
de

caracteristicas)

Manejo directo

de mixed data

n_estimators,
max_depth,
min_samples_

split

Alto (balanceo

automatico)

Precision

AUC

Clasificacion
multi-
categoria  de

técnicas APT

. Alta
precision  en

clasificacion



Descubrimie  dad Eficiencia Resistencia a
nto de Generalizaci computacion overfitting
patrones on robusta al Ranking  de
ocultos Multiples Menor caracteristicas
Agrupamient kernels requerimient importantes

0 por disponibles o de tuning

similitud

Sensibilidad  Costo Bajo Consumo de
a computacion rendimiento memoria
inicializaciéon al  elevado en datos Tiempo de
Asuncion de Dificultad complejos entrenamiento
clusters interpretativa AUC Complejidad
esféricos Sensibilidad  suboptimo de

Dificultad en a parametros (0.74) implementacio
determinar k Falsos n

Optimo positivos

elevados

Tabla 13: Andlisis Comparativo de Algoritmos de Mineria de Datos para Deteccion de APTs

2.5.2 FASE DE ANALISIS DE LOS DATOS
2.5.2.1 Fuente de los Datos

El dataset en anélisis proviene de un dispositivo de seguridad Fortigate 2500E, un
firewall de proxima generacion enterprise-grade desplegado en un entorno
corporativo real. Este equipo forma parte de la infraestructura critica de red y ha
sido configurado para capturar trafico de red exhaustivo como parte del proyecto
de investigacion titulado "Clasificacion de trafico web orientado a la identificacion
oportuna de ataques utilizando técnicas de Deep Learning" [81]. El dataset contiene
394,771 registros exhaustivamente preprocesados, representando una muestra

significativa del trafico de red corporativo Ilustracion 8.
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Date Time Eventtime Tz  Logid Type Level Srcip Srcname Srcintf Dstip Dstintf Dstintfrole Sessionid

2025-02-26 15:35:24 174060212503889701-500 13  traffic 0 172.29.09 13686044-6497 Archivos 186.5.11.4 LACP_WAN_1G_ wan 25695520C
2025-02-26 15:35:24 174060212503888672-500 13  traffic O 172.17.64.128 ESTUDIANTES 163.70.152.1 LACP_WAN_1G_ wan 256994172
2025-02-26 15:35:24 17406021250388845£-500 13 traffic 0 172.23.0.28  DESKTOP-UEISOSVLAN126 186.5.11.4 LACP_WAN_1G_ wan 25695521C
2025-02-26 15:35:24 17406021250288921E-500 13  traffic O 172.17.10177 VLAN_150 186.5.11.4 LACP_WAN_1G_ wan 25695518¢
2025-02-26 15:35:24 174060212501889704-500 13  traffic 0 172.17.68.180 DESKTOP-GITIQ3 ESTUDIANTES 142.250.189.1% LACP_WAN_1G_ wan 25695500¢
2025-02-26 15:35:24 17406021250188900C-500 13  traffic O 172.17.10.231 Hornos VLAN_150 23.227.60.200 LACP WAN_1G wan 256955617¢
2025-02-26 15:35:24 174060212501888642-500 13 traffic 0 172.17.10.231 Homos VLAN_150 186.5.11.4 LACP_WAN_1G_ wan 25695517C
2025-02-26 15:35:24 17406021250088909€-500 13  traffic O 172.17.66.246 ESTUDIANTES 163.70.152.1 LACP_WAN_1G_ wan 25699001¢€
2025-02-26 15:35:24 17406021249988883€-500 13 traffic 0 172.1765.115 ESTUDIANTES 163.70.152.1 LACP_WAN_1G_ wan 25695208t
2025-02-26 15:35:24 17406021249988869C-500 13 traffic 0 172.29.09 13686944-6497-|Archivos 186.5.11.4 LACP_WAN_1G_ wan 25695514
2025-02-26 15:35:24 174060212498889712-500 13  traffic 0 172.17.10.194 LAPTOP-523F1AE VLAN_150 20.69.137.228 LACP_WAN_1G_ wan 25698152¢
2025-02-26 15:35:24 17406021249888897€-500 13  traffic O 17220016  DESKTOP-QCO90 VLAN_123 186.5.11.4 LACP_WAN_1G_ wan 256955150
2025-02-26 15:35:24 174060212498888801-500 13 traffic 0 172.1746%  LAPTOP-FIKOKKLADMINISTRATIVO 186.5.56.4 LACP_WAN_1G_ wan 25703297¢
2025-02-26 15:35:24 17406021249888861€-500 13  traffic O 172.17.64.229 Android-3 ESTUDIANTES 163.70.152.1 LACP_WAN_1G_ wan 256955158
2025-02-26 15:35:24 17406021249688858:-500 13 traffic 0 172.17.10.177 VLAN_150 186.5.11.4 LACP_WAN_1G_ wan 25695511¢
2025-02-26 15:35:24 174060212496888157-500 13 traffic 0 172.1767.0 ESTUDIANTES ~ 31.13.67.63  LACP_WAN_1G_ wan 256955074
2025-02-26 15:35:24 17406021248888935£-500 13 traffic O 172.25.05 DESKTOP-Q7TPSEVLAN_128 186.5.11.4 LACP_WAN_1G_ wan 256955084
2025-02-26 15:35:24 17406021248888928C-500 13  traffic O 172.17.10.231 Hornos VLAN_150 142.250.218.1% LACP_WAN_1G_ wan 256955014
2025-02-26 15:35:24 174060212488889042-500 13 traffic 0 172176421 Android-7 ESTUDIANTES 163.70.152.33 LACP_WAN_1G_ wan 25703200C
2025-02-26 15:35:24 174060212487375394-500 20  traffic O 172.17.10.194 LAPTOP-523F1AE VLAN_150 13.107.22.239 LACP_WAN_1G_ wan 25692460C
2025-02-26 15:35:24 17406021248088859€-500 13 traffic 0 172.17.65.126 9d08c229-3%ee-4 ESTUDIANTES 186.5.11.4 LACP_WAN_1G_ wan 25695504¢
2025-02-26 15:35:24 174060212474888652-500 13 traffic 0 192.168.14.91 DESKTOP-58HAKHVLAN_30 172.179.183.12 LACP_WAN_1G_ wan 257030052
2025-02-26 15:35:24 174060212474888475-500 13 traffic 0 172.17.65.203 Android-16 ESTUDIANTES 186.5.56.4 LACP_WAN_1G_ wan 25695480:
2025-02-26 15:35:24 17406021247188899€-500 13  traffic O 172.17.68.158 ESTUDIANTES 163.70.152.1 LACP_WAN_1G_ wan 25699761C
2025-02-26 15:35:24 174060212470669821-500 20  traffic 0 172.17.5114 COORDIMNACIPN ADMINISTRATIVO 74.125.134.18E LACP_WAN_1G_ wan 254828642
2025-02-26 15:35:24 17406021246988924€-500 13  traffic O 172.17.67.39 Redmi-10-2022 ESTUDIANTES 142.251.135.17 LACP WAN 1G 'wan 256994624

llustracion 8:Dataset original
2.5.2.2 Descripcion de los Datos

El dataset abarca 44 campos meticulosamente registrados que proporcionan una
vision multidimensional del trafico de red, desde aspectos bésicos de conectividad

hasta métricas avanzadas de seguridad.

La integridad general de los datos es notable, con 27 campos manteniendo una
completitud del 100% mostrado en la Tabla 14, lo que asegura una base so6lida para
andlisis estadisticos y modelos predictivos. Los campos clave para detectar
amenazas, como direcciones IP de origen y destino, puertos, duracion de sesiones
y volumenes de datos, estdn completos, lo que permite realizar reconstrucciones
precisas de las actividades en la red y de los patrones de comportamiento de la

comunicacion.

El conjunto de datos abarca detalles basicos de la capa de red, como protocolos,
servicios y métricas de rendimiento, incluye informacion de seguridad avanzada,
clasificando aplicaciones, evaluando riesgos y estableciendo acciones de politicas.
Esta combinacion facilita tanto el analisis técnico profundo como la evaluacion del

comportamiento a nivel general.

La presencia de campos de tiempo incluyendo timestamps en nanosegundos, facilita
el andlisis de patrones temporales complejos como beaconing y actividades

coordinadas. Al mismo tiempo, las etiquetas de anomalias validadas ofrecen una
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referencia de verdad necesaria para entrenar y validar modelos de machine learning

en escenarios reales de deteccion de amenazas.

Aunque ciertos campos especializados, como fabricantes de hardware y servicios
especificos de internet, muestran menor completitud, los componentes esenciales
para la deteccion de APTs y el andlisis de seguridad se encuentran claramente
establecidos. El conjunto de datos en su totalidad es una base de datos
excepcionalmente bien organizada y completa ideal para investigacion en

ciberseguridad, analisis forense digital y desarrollo de sistemas de deteccion de

intrusiones.

- 394,771 394,771 100% Fecha del evento
- object 394,771 394,771 100% Hora del evento

int64 394,771 394,771 100% Timestamp en
- nanosegundos
- int64 394,771 394,771 100% Zona horaria UTC
- int64 394,771 394,771 100% ID tnico de log
- object 394,771 394,771 100% Tipo de evento
- int64 394,771 394,771 100% Nivel de severidad (0-7)
- object 394,771 394,771 100% IP origen

object 264,471 394,771 67% Nombre dispositivo
i
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object

object

object

object

int64

int64

int64

object

object

object

object

float64

object

int64

int64

int64

int64

394,771

394,771

394,771

394,771

394,771

394,771

394,771

393,344

393,344

394,771

393,344

393,344

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

62

100%

100%

100%

100%

100%

100%

100%

99.6%

99.6%

100%

99.6%

99.6%

100%

100%

100%

100%

100%

Interfaz origen

IP destino

Interfaz destino

Rol interfaz destino

ID sesion unica

Protocolo
17=UDP)

(6=TCP,

ID politica firewall

UUID politica

Nombre politica

Servicio detectado

IP después de NAT

Puerto después de NAT

Categoria aplicacion

Duracion sesion

(segundos)

Bytes enviados

Bytes recibidos

Paquetes enviados



int64

object

object

object

object

int64

int64

object

float64

object

int64

object

float64

int64

object

float64

float64

394,771

153,130

392,964

393,344

393,344

394,771

394,771

127,232

267,191

267,191

394,771

274,650

131,675

394,771

134,413

0

0

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771

394,771
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100%

39%

99.5%

99.6%

99.6%

100%

100%

32%

68%

68%

100%

70%

33%

100%

34%

0%

0%

Paquetes recibidos

Fabricante hardware

origen

SO host origen

MAC principal origen

MAC interfaz origen

Puerto origen

Puerto destino

Servicio internet destino

ID aplicacion Fortigate

Nombre aplicacion

Riesgo aplicacion (1-5)

Lista aplicaciones

Meétrica trafico salida

LAN

Accién UTM

(0=deny, 1=allow)

Referencia UTM

Servidor autenticacion

Contador eventos WAF



int64 394,771 394,771 100% Etiqueta

(0=normal,1=an6malo)

Tabla 14: Esquema del Dataset: Elaboracion Propia
2.5.2.3 Exploracion de los datos

En la fase de exploracion de datos, se busca obtener una comprension profunda de
la estructura y las caracteristicas del dataset, identificando patrones y relaciones
clave que puedan ser ttiles para el modelado posterior. Las graficas presentadas
ofrecen la distribucion de las variables y sus relaciones, facilitando la identificacion

de caracteristicas relevantes y anomalias.

En la Tlustracion 9 se presenta una matriz de correlacion entre las variables del
dataset, donde circulos de diferentes tamafos y colores representan la intensidad de
las relaciones, las casillas con "?" sefialan que las variables tienen valores iguales o
vacias Las variables mas adecuadas para el modelado son aquellas que muestran
una correlacion significativa con la variable Anomaly, sin una redundancia
excesiva. Los circulos mayores y de colores mas intensos, ya sean azules o rojos,
indican una correlacién fuerte y son las mas relevantes para diferenciar entre

comportamientos normales y andmalos.

£ £ E ooz £ - S
= 2 8 5 £ % x £ ¢ ¢ - 2 =
E o oegrigsiritEeiEgliic
oM 8 EEEEES8E8E58 8 ES5E 1
enttim: . ? 2?27 .
2?2 222 22 P
0.8
d.? ? ? ? ? ? 9 2?27
Level . ? ? ? ?
o 0.6
ess
r o4
Policyid .
_ranspart. .
r o2
Duration
Sentbyte .
0
Revdbyte ... .
o @@ ®
r-02
Revdpkt . .
Srcport .
F-04
Dstport .
Appid .
-0.6
Apprizk .
Lanout .
-0.8
Utmaction . .
Anomaly .
-1

1lustracion 9: Matriz de correlacion de caracteristicas numéricas: Elaboracion propia
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En la Ilustracion 10 se presenta la distribucion general de la variable "Anomaly" en
el conjunto de datos. Se nota una diferencia significativa entre los registros
normales (categoria 0) y los registros andmalos (categoria 1), siendo mucho mas

comunes los normales, lo que refleja un desequilibrio en las clases.

ANALISIS DE TRAFICO DE RED

Clasificacion de conexiones como normales o andmalas

236,473
59.9%

158,298
40.1%

Total de conexiones

Anémalo Normal
[lustracion 10:Distribucion de anomalias: Elaboracion propia

En la Ilustracion 11 se muestra un histograma de frecuencia que representa las
categorias de aplicaciones (Appcat) asociadas a eventos andémalos, clasificados
segun la etiqueta Anomaly. Se ha notado que las aplicaciones de redes sociales y
las no escaneadas muestran una frecuencia mucho mayor de eventos andémalos, lo
que indica que estan mas relacionadas con ciertos comportamientos anémalos. Las
aplicaciones como Correo Electronico, Colaboracion y Intereses Generales se
utilizan con menor frecuencia en comparacion con otras. Este grafico ayuda a
identificar las categorias de aplicaciones que podrian estar vinculadas a ataques o

comportamientos anémalos en la red.
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Frecuencia de Categorias de Aplicaciones Maliciosas (Top 10)
Contea total de eventos andmalos por Appcat

38348
o
K

40000 38919

13532
4138 4095
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¢ & dsv" &

)

ias

30000

Frecuencia (Conteo de Anomall

20000 19268 18716
12736
10000
1956
, ]
EY e
& o e & ; K & K
F & * & B o e
& & " o R
o

Categoria de Aplicacion (Appcat)

Ilustracion 11:Top 10 de los mas frecuentes categorias de app por anomalia: Elaboracion propia

La TIlustracion 12 revela que la principal preocupacion es el trafico NA (no
identificado), que representa el 40% de todas las anomalias y constituye un punto
ciego importante para la seguridad. Ademas, la alta concentracion en Facebook,
HTTPS.BROWSER y TikTok indica que se debe ajustar el modelo para reducir

falsos positivos o investigar si hay un uso indebido masivo de estas plataformas

canales.
O Top 10 Aplicaciones asociadas a trafico anomalo
Conteo total de conexiones anomalas segun el archivo CSV
NA 41920
Facebook 23738
HTTPS.BROWSER 12618
TikTok 9008
c
=] DNS 6231
@
kel
S Google Services - 5533
Instagram - 5449
Google.Play 4928
Microsoft.Portal 4540
Apple.Services - 4499
0 10000 20000 30000 40000

Numero de conexiones andmalas

llustracion 12:Aplicaciones asociadas a trafico malicioso
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Cantidad

La Ilustracién 13 presenta un alto riesgo, ya que clasifica la mayor parte del trafico,
302,673 conexiones, en el Nivel 3 (Elevado y Critico), la categoria maxima segin
la escala personalizada. Esto indica que la mayoria de las aplicaciones en uso tienen
un riesgo intrinseco muy alto, requiriendo una investigacion urgente para identificar
las aplicaciones especificas que generan esta amplia superficie de riesgo y aplicar
mitigaciones prioritarias. Por otro lado, el trafico de Riesgo Nivel 1 (Medium y
Low) suma 91,123 conexiones, mientras que el Riesgo Nivel 2 (High) es casi

inexistente en la clasificacion aplicaciones.

Distribucion de riesgo de aplicaciones
Conteo por nivel de riesgo (Apprisk)

302673
3e+05
2e+05
1e+05 91123
976
0e+00
1 2 3

Mivel de riesgo

llustracion 13:Distribucion de riesgo de aplicaciones

La Ilustracion 14 es importante porque muestra que la mayor amenaza esta en el
Puerto 443 (HTTPS), donde 131,958 conexiones andmalas superan ampliamente
las normales, lo que indica un posible ataque masivo oculto en trafico cifrado. El

puerto 53 (DNS) presenta 11,945 conexiones andmalas, sefial de un alto riesgo en
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DNS, las anomalias en el Puerto 80 (HTTP) y en puertos no estandar confirman que

los atacantes explotan tanto los protocolos web habituales como los protocolos

personalizados para evadir la deteccion.

NUmero de conexiones

150000

100000

50000

Numero de conexiones por puerto y estado

Valores mostrados en cada barra

Estado Narmal Andmalo

140300
131958

77090

11945
2571 682 563 2840 1710 334 796
2 & R o {cg?f {?9?

Puerto destino

2188 1272

ﬁq:
&

llustracion 14: Numero de conexiones por puerto

La Ilustracion 15 muestra la capa de transporte del trafico y el conteo total de

conexiones por protocolo. El TCP alcanza su nivel mas alto con 208.979

conexiones, tipico en redes que usan trafico confiable como HTTP/S, SSH y

transferencias de archivos en cambio, UDP presenta un volumen considerable con

185.792 conexiones. Este elevado uso de UDP, empleado en protocolos sin

conexion y de rapida transmision como DNS y streaming, indica que gran parte de

la actividad irregular previamente detectada en el Puerto 53 (DNS), basado en UDP,

es la principal causa de este volumen de trafico. Ademas, este comportamiento

refuerza la posibilidad de que exista un uso inusual o automatizado de consultas

DNS que incrementa significativamente la carga sobre la red. Este patron podria
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estar asociado tanto a fallos de configuracion como a actividades maliciosas que

buscan aprovechar la naturaleza ligera del protocolo UDP.

Protocolos de red utilizados
200000
185792
@
2150000
o
3
=
o
o
kS
=100000
C
W
[&]
50000
0
TCP uDP
Protocolo

1lustracion 15: Protocolo de red utilizados: Elaboracion propia

2.5.3 FASE DE PREPARACION DE LOS DATOS

Tras el analisis exploratorio, se procedera a aplicar ingenieria de caracteristicas,
proceso que incluye la limpieza y preparacion de los datos, la extraccion y creacion

de nuevas variables predictoras y la transformacion de los datos para el modelado

posterior.

¥ Verificar Las colusings

print{f Informacion de columnas:™)

print{df.dtypes. value counts()}

print{f \nColumnas object: {list{df.select dtypes(include=|'object” |} columns)}™)

§ B Target Encoding sejoredo para variables cotegdricas
def target encode_con verificacion{df, categorical col, target_col='8nomaly’, Snooth=18):

Target Encoding con werificacion exhaustiva

print{f*\n TARGET ENCODING PARA: {categorical cel}™)
print(f* {"=' * 53}"})

¥ Verificar dotos de entroda
print{f*"Verificacidn de datos:"}

printiF" - Columna: {categerical col}™)
print(f" - Tipo: {df|categorical_col].dbype}™)

printF" - Valores Onices: [of|categorical col].nunigue()}™)
printF" - Mo nules: {df[categerical col].count()}/{len(df)}")

¥lolcvlar estodisticas
print{f*Calculando cantidad de cada categoria...™)
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8 Agrupar por categoris

stats = df.groupby(categorical col)|target col)].age(| "count’; "mean” |).reset_index()
print{f” - Cateporias encontradas: {len(stats)}"})

dAplicar Target Encoding

print{f Aplicando enceding...™)

global mean = df [target col | .mean()

print(f= - Media global: {global mean:.d4F}")

stats| "encoded” | = (stats] count” | * stats| 'mean’ | + smooth * global mean) Jf (stats| "count®

¥ Credr magp g
encoding map = dict{zip(stats|categorical col |, stats|"encoded” |))

§ Aplicar encoding
mew_col name = f"{categorical <ol } encoded”
dF | mew_col name | = df|categorical col | map{enceding map)

dF | new_col name| = df[new_col_name | . fillna{global mean)
8 Verificar resultados

print({f Resultados:™)
print(f” - Hueva columna: {new_col_namel™)

llustracion 16:Target Encoding en columnas categoricas

En la ITlustracion 16 presenta el cédigo responsable de aplicar la técnica de Target
Encoding a variables categoéricas en un conjunto de datos. Primero, se cargan y
verifican las columnas del dataset, identificando aquellas de tipo "object" (que
suelen ser categoéricas). Luego, se emplea un método de Target Encoding que usa
la media de la variable "Anomaly" para asignar valores numéricos a cada categoria,
incluyendo un factor de suavizado para evitar que categorias con pocos registros
tengan un impacto excesivo en el modelo. Tras realizar el Target Encoding, se

eliminan las columnas originales, dejando solo las columnas transformadas para

analisis posterior.

# 1. CONVERSION DE FECHAS Y TIEMPOS
df['Date’] = pd.to_datetime(df[ 'Date’])

# Convertir Time directamente a dotetime porg extrger componentes
df['Time_dt"] = pd.to_datetime{df['Time'], format="%H:¥M:¥5', errors="coerce')

# 51 follo La conversidn, intentor formoto alternotive

if df[ 'Time dt'].isna().any{):
print({" Usando formato alternative para Time...")
df[*'Time_dt"] = pd.to_datetime{df['Time"], errors="coerce’}

# Crear dotetime combinado
df['datetime’] = pd.to_datetime(

+ smoath)

df['Date" ].dt.strftime( " ¥Y-Em-Ed") + * " + df['Time_dt'].dt.strftime( BH:EM:E5")

i
/

# 2. CARACTERISTICAS TEMPORALES (sim duplicaciones)
df[ 'hour"] = df['Time_dt'].dt.hour
df[ 'minute’] = df['Time_dt'].dt.minute

llustracion 17:Conversion de la caracteristica Time
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En la Tlustracion 17 se realizo la separacion de los componentes horarios desde la

columna "Time", extrayendo por separado la hora, minuto y segundo en columnas

individuales.
# Ventanag mdvil para el rotio de bytes enviodos/recibidos
df[ "Upload_Download_Ratio'] = df[ Sentbyte’'] f (df['Rcwdbyte'] + 1) # Evitar divisidn por cero

# Sumar bytes enviodos y recibidos pora obtener el volumen total de trafico
df[ 'ByteTotal'] = df[ Sentbyte’] + df[ 'Rcvdbyte”
# Colcular bytes por segundo (total bytes S duracidn)
.

# Evitar divisicn por cere en duracidn
df[ "bytes_per_second'] = np.where(

df['Duration”] » 8,

df["ByteTotal'] f df['Duration'],

& # 51 durocidn es 8, bytes_per second = 8
i
}
# Colcular ratic de pogquetes (enviados/recibidos
df['packet_ratio’] = np.where(

df["Rcvdpkt®] > @
df[*Sentpkt”] S df[ "Rowdpkt'],

df[ " Sentpkt” # 51 no hay pogquetes recibidos, usor solo enviados

lustracion 18:Creacion de nuevas caracteristicas

Realizando la ingenieria de caracteristicas se crearon cuatro nuevas variables
numéricas que se muestran en la Ilustracion 18, que permitirdn crear otras
caracteristicas que ayudan identificar capturan patrones tacticos documentados en
campafias APT reales y permitirdn a los modelos de machine learning detectar

comportamientos que escapan a las reglas de seguridad tradicionales como son:

Deteccion de Beaconing (Comando y Control)

El beaconing es importante para detectar las APT, ya que permite comunicaciones
periddicas con servidores C2. Esta métrica identifica conexiones regulares entre 3.5
minutos y 1 hora, patrén tipico usado por grupos avanzados para mantener
persistencia sin ser detectados.

L ) ~ . e I .
# 1. Comportamiento de beoconing (periodicidad en comunicociones)
stamp ¥ “Sessionid’ como IF origem

# Usgr "datetime’' como time
(-

x
df_sorted = df.sort_walues sessionid', "Eventtime’]}
df_sorted| 'beaconing_score'] =
df_sorted.groupby{'Sessionid® }[ 'Eventtima’
LAifF(])
.div{1e9) # Convertir nanosegundos g segundos

.apply{lambda =: 1 if (x » 210 and x < 3580) else & if pd.notna(x) else 8}

Mlustracion 19: Comportamiento de beaconing (periodicidad en comunicaciones: Elaboracion Propia
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Deteccion de Exfiltracion por Volumen

Las APTs exfiltran datos sensibles mediante transferencias andémalas grandes. El
percentil 95 identifica valores extremos en el volumen de datos, detectando cuando
se transfieren archivos completos o bases de datos a través de canales encubiertos.
# 2. Patrones de exfiltrocidn (trdfico inusualmente grande)
# Usgr ‘Bytefotol' como tomafio de poguete
if 'Bytefotal' im df_sorted.columns:
q95 = df_sorted|'ByteTotal’].quantile(d.95)
df_sorted['exfiltration_risk'] = {df _sorted[ 'ByteTotal'] » gd5).astype(int)

print(f" - Umbral exfiltracidm ({Q95): {q95:.2f} bytes")

llustracion 20:Patrones de exfiltracion: Elaboracion Propia

Deteccion de Escaneo de Puertos

El reconocimiento de red es la fase inicial de toda APT. Esta métrica detecta
escaneos verticales donde un mismo host consulta multiples puertos destino,
indicando mapeo de servicios y vulnerabilidades en la infraestructura.
# 3. Sconning behaovior (miltiples puertos destino desde mismo IF)
# Usor “Dstport' como puerto desting
if 'Dstport’ in df _sorted.columns:
df_sorted['scanning_score'] = df sorted.groupby('Srcip’)[ Ostport’].transform{ nunique’)
df_sorted['scanning_score’] = (df_sorted|'scanning_score'] » 5).astype{int)

lustracion 21: Scanning behavior: Elaboracion Propia

Actividad en Horario No Laboral

Las APTs operan estratégicamente durante horarios de baja supervision. Esta
deteccion identifica actividad sospechosa en horarios nocturnos o fines de semana,

cuando los equipos de seguridad tienen menor capacidad de respuesta.

# 4. Caracteristicos temporales avanzados
if 'hour® in df sorted.columns:
df_sorted| 'es_horario_no_laboral"] = ((df_sorted['hour'] < &) | (df_sorted['hour'] > 18)).astype(int)

1lustracion 22: Caracteristicas temporales avanzadas: Elaboracion Propia
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Deteccion de Exfiltracion por Asimetria

El trafico normal tiene ratios balanceados. Cuando el wupload excede
significativamente al download, indica posible exfiltracion de datos. Ratio >10:1
sugiere transferencia masiva de informacion hacia el exterior.

¥ 5. Compartamiento

H g i iy = o - T R /o P T AL p e
¥ Rotio glto de upload/downiocod puede LRALCar exfiltrocian

if "Upload Download_Ratioc' im df_sorted.columns:
df_sorted| "high_uplozd_ratio®] = {(df_sorted[ "Upload_Download Ratio'] > 18).astype(int)

llustracion 23:Deteccion de Exfiltracion por Asimetria: Elaboracion Propia
Sesiones de Larga Duracion (C2 Persistente)

Las sesiones C2 persistentes mantienen conexiones activas por largos periodos para
evitar reconstruccion de patrones de beaconing. Sesiones >1 hora son andmalas en

trafico corporativo normal y sugieren canal de comando activo.

# 6. Sesiones 5 grgad duracion [posibie L2

de Lorgo duraci
if 'Duration’ in df sorted.columns:
df_sorted['long_session'] = (df_sorted['Duration’'] » 3688).astype(int) # Mds de I hora

llustracion 24:Sesiones de larga duracion: Elaboracion Propia

Se procedera a realizar una depuracion selectiva de columnas, eliminando aquellas
que presenten un bajo desempefio en la matriz de correlacion con la variable
objetivo, asi como las que contengan valores mayoritariamente vacios o muestren
informacion redundante con otras caracteristicas del dataset, la caracteristica de
horario laborar se elimina ya que el dataset no aplica y asi quedaria la

dimensionalidad del conjunto de datos para el posterior modelado.

Adicionalmente, este proceso de reduccion de atributos permite optimizar el
rendimiento de los algoritmos de aprendizaje automatico, disminuyendo el ruido y
evitando el sobreajuste. Al conservar Uinicamente las variables mas relevantes y de
mayor impacto predictivo, se facilita la interpretacion del modelo y se mejora la
eficiencia en términos de tiempo de entrenamiento y consumo de recursos
computacionales. Esta depuracion también contribuye a una mayor estabilidad en
los resultados, al eliminar datos que podrian distorsionar la capacidad de

generalizacion del sistema.
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# Primero: Afadir Llos carocteristicas temporoles bdsicos

df_with_temporal =

add_temporal_features(df)

# Segundo: Afadir coracteristicas especificos paora APT

df_with_apt

extraer_caracteristicas_apt{df_with_temporal)

# Tercero: Eliminar columnaos especificas (DESPUES de crear todas Las carocteristicas)

columns_to_drop = [
# "Eventtime”’,

"Tz',

'Logid", "Type',

'Srcname ',

'srcintf’,

'Detintf’,

'Dstintfrole’, "Poluwid®, "Policyname’, °"Transip®,

'Srchwvendor' ; "Osname”,

"Utmref’
s Time',

)

‘authserver”,
"Level”,

'Mastersrcmac’,

"Transport’

s ' Lamout', Appcat”,

"Srcmac”, "aAppid’,
'Countwaf", "hour','minute’,'Date’ , "Srcip’,

Hlustracion 25:Limpieza de datos: Elaboracion Propia

"Applist”,

'Dstip", "datetime’

'es_horario_no_laboral®

La matriz de correlacion en la Ilustracion 26 muestra las relaciones lineales entre

las variables numéricas del dataset ya limpio. Las correlaciones detectadas son

utiles para reconocer relaciones fuertes entre variables, lo que puede facilitar la

reduccion de la multicolinealidad en modelos predictivos mediante la eliminacion

o la combinacion de variables altamente correlacionadas.
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llustracion 26: Matriz de correlacion de dataset limpio: Elaboracion Propia
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En este analisis de seleccion de caracteristicas, se ha identificado un conjunto
optimizado de variables predictoras para la clase objetivo "Anomaly", basado en su
alta correlacion. Las caracteristicas con mayor poder predictivo incluyen
Utmaction, Apprisk, Service encoded, Duration, Appcat encoded, y long_session,
todas con correlaciones moderadas a altas con "Anomaly". Se conservan variables
relacionadas con el trafico, como Sentbyte y Sentpkt, ademés de otras utiles como
Proto, Dstport y scanning_score. Por otro lado, se eliminan variables redundantes o
que muestran baja correlacion, como Rcvdbyte, Revdpkt, ByteTotal, y también las
que no aportan un valor predictivo significativo, como Eventtime, Sessionid,
Policyid, Srcport, y Dstinetsve_encoded. Este proceso optimiza las caracteristicas

para modelos predictivos y reduce la multicolinealidad.

Después del analisis en la Ilustracién 27 se muestra la matriz de confusion de las

caracteristicas seleccionadas para comenzar con los algoritmos elegidos.
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llustracion 27:Matriz de correlacion de las caracteristicas seleccionadas: Elaboracion Propia
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2.54 FASE DE MODELADO

En la fase de modelado se probaran diferentes algoritmos de aprendizaje automatico
utilizando Jupyter Notebook como entorno de trabajo para identificar cual ofrece el
mejor desempefio al trabajar con las columnas seleccionadas durante la fase de
seleccion de caracteristicas. Los modelos que se probaran son K-Means, Isolation

Forest, Random Forest y SVM.

Se entrenaran estos modelos con las columnas seleccionadas, y se evaluaran
utilizando métricas como precision, Recall, F1-Score y AUC-ROC, para identificar
cual de estos modelos ofrece el mejor desempefio en la prediccion de "Anomaly".
Ademas, se realizaran ajustes en los parametros de cada modelo para optimizar sus

resultados.

Random Forest

Este modelo es un conjunto de arboles de decision que predicen la clase como en el
trabajo realizado que son "normal" o "an6émalo" mediante la votacion de multiples
arboles. Se utiliza principalmente para tareas de clasificacion y es especialmente
util cuando hay un gran nimero de caracteristicas y cuando las relaciones entre las

caracteristicas no son lineales.

El codigo carga un conjunto de datos desde un archivo CSV y selecciond las
caracteristicas mas relevantes para la deteccion de anomalias utilizando Random
Forest. Primero, se seleccionaron las columnas que representan las caracteristicas
relevantes y la variable objetivo Anomaly. Luego, se aplicod StandardScaler para
normalizar las caracteristicas, asegurando que todas tuvieran la misma escala. El
conjunto de datos se dividié en entrenamiento y prueba en proporciones del 80 % y
20%, respectivamente, y se entren6 el modelo con los datos de entrenamiento.
Después, se evalud el modelo usando varias métricas, como precision, recall, F1-

score y accuracy. Las métricas se evaluaron en conjuntos de entrenamiento y

prueba. Se mostro el rendimiento del modelo con una matriz de confusion y también

se calculd el AUC de la curva ROC.
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import pandas as pd

import rumpy as np

from sklearn.ensemble import RandomForestClassifier

from sklearn.model_selection import train test_split

from sklearn.preprocessing import StandardScaler

from sklearn.metrics import classification_report, acouracy score, roc_suc_score,
precision_recall_curve, roc_curve, confusion metrix

import matplotlib.pyplot as plt

import seaborn as <ns

# Cargar Los datos
df = pd.read_csv( output_gru_processed.csé' )

¥ Selecciona Los carocteristicas relevontes parg Lo deteccidn de anomalios

X = df[|
‘Utmaction', '#pprisk’', "Service encoded’,'Duration’,long session’,'Apprat_encoded”,
'Sentbyte’ , "Sentpkt”,
‘high_upload ratis’,
'scanning_score’,
‘exfiltration risk’,
‘beaconing score’,
‘packet_ratio',
‘Datpart’
‘Proto’
"App encoded”
1l
# Separar corgcteristicas y etiquetas
¥y = df| "Anonaly” |
¥ Informocion iniciol del dotaset
print{f"Dinensiones del dataset: {df.shape}"}
print{f*Columnas: {df.columns. tolist()}")
print(™nbistribucion de etiguetas originales:™})
printidf "Anomaly' |.value_counts())
print{f*Proporcion anomalias: {df|'Anomaly' |.mean():.3F}")

¥ Preprocesomiento
scaler = StandardScaler() # Escolar las caracteristicds

¥ _scaled = scaler.fit_transform(X)

# Mividir Los dotes en conjunte de entrenamients y prusba (B8% entrenamiento, 28% prusba)

X¥_train, X_test, y_train, y_test = train_test_split(_scaled, y, test_size=d.2, randem_state=42 stratify=y)

print(f*\nCaracteristicas utilizadas: {X.columns.telist{)}")
print({f Manero de caracteristicas: {X.shape(1]}")

# Cregr p entrenar el modelo de Rondom Forest

medel_rf = RandonForestClassifier{class welght='balanced’, n_estinators=158, random_state=42)

1lustracion 28:Codigo de modelo Random Forest
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Descripcion

Pardametro Valor
class weight | 'balanced'
n_estimators | 150
random_state | 42

Ajusta los pesos de las clases para manejar el desbalance entre

las clases (en este caso, las anomalias).

Numero de arboles en el bosque. Un valor mas alto puede
mejorar la precision, pero también incrementa el tiempo de

computacion.

Semilla aleatoria para asegurar que los resultados sean

reproducibles.

Tabla 15:Parametros utilizados en el modelo Random Forest

Isolation Forest

Este modelo es un algoritmo de deteccion de anomalias basado en un conjunto de

arboles de decision aleatorios que no votan por una clase, sino que miden qué tan

facil es aislar cada registro: las observaciones que se aislan con pocas particiones

del arbol se consideran “andmalas”, mientras que las que requieren mas particiones

se consideran “normales”.

Librerigs necesarias
import pandas as pd

import numpy as np

import matplotlib.pyplot as plt
import seaborn as sns

§ Impovtar Los

from sklearn.ensemble import IsolationForest
from sklearn.metrics import rol_curve, auc,
from sklearn.model _selection import train

from sklearn.preprocessing import StandardScaler
¥ Cargar los datos

df = pd.read_cov('output_gru_processed.csv')

! ificar §1 hay volores nulos o
print{df. isaull().sun})
print{"SELECCION DE CARACTERISTICAS ESPECIFICAS")

classification_report, confusion_matrix
it_split

foltantes en el DatoFrome

print(™=" * 5@}
¥ Def sticas que quie wsd
X = df ¢ Apprisk’; ‘Service encoded’, "Duration”;’long_session’, "Appcat_encoded”,
' Sentpkt”, "high_upload ratio’, "scanning_score’,"exfiltratlon_risk",
‘beaconing_score', "packet_ratio”,'Dstport’, Proto’, "App_encoded

y = dF| "Anomaly
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print{f"n Estadisticas del dataset con caracteristicas selecciomadas:™)
. # Forma de X: {X_.=shape}™}

print(f” « MAnonalias: {y.sum{}} ({y.mean{)}*1ea: . 2f}X)" )

iso_forest = IsolationForest|
stimators=158,
max_samplas="auto’
contamination=8_41,
max_featwrs
random_state=42,

bootstrap=True,
n_jobs=-1,

ver kg e

print(™Entren

do modelo con pardmetros optimos...")

iso_forest.Fit(X_train}
Tabla 16:Codigo de modelo Isolation Forest

El codigo cargd un conjunto de datos desde un archivo CSV y selecciond las
caracteristicas mas relevantes para la deteccion de anomalias utilizando Isolation
Forest. Primero, se seleccionaron las columnas que representan las caracteristicas
clave y la variable objetivo Anomaly. A continuacidn, se aplicd StandardScaler para
normalizar las caracteristicas, asegurando que todas tuvieran la misma escala. El
conjunto de datos se dividié en entrenamiento y prueba en proporciones del 80 % y
20%, respectivamente, y se entrend el modelo con los datos de entrenamiento.
Posteriormente, el modelo fue ajustado con parametros Optimos y evaluado
utilizando varias métricas, como la precision, recall, Fl-score y la matriz de
confusion. Ademas, se calculé el AUC de la curva ROC para visualizar el

rendimiento del modelo.

Asimismo, se verifico la estabilidad del modelo analizando la distribucion de
valores predichos y evaluando si existian sesgos hacia ciertas clases, lo cual es
comun en problemas de deteccion de anomalias con datos desbalanceados. También
se generaron graficas complementarias, como curvas de densidad y proyecciones
en dos dimensiones, para observar la separacion entre instancias normales y
andémalas después de la estandarizacion. Finalmente, los resultados obtenidos
permitieron validar la efectividad del enfoque implementado y establecer una base
solida para futuras mejoras en los métodos de deteccion de intrusiones.
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Pardametro Valor Descripcion

Numero de arboles en el bosque. Un valor mas alto puede
n_estimators | 150  mejorar la precision, pero también incrementa el tiempo
de computacion.
Establece la proporcion de anomalias calculadas

contamination | 41 .
anteriormente.

Indica si se deben usar muestras con reemplazo al

bootstrap True )

construir los arboles.

Utiliza todos los nucleos del procesador disponibles para
n_jobs -1 ) )

paralelizar la computacion.

Controla el nivel de informacion impresa durante el
verbose 0

entrenamiento (0 para silencio).

Tabla 17:Parametros utilizados en el modelo Isolation Forest

SVM (Maquina de Vectores de Soporte)

SVM (Support Vector Machine) es un modelo de clasificacion supervisada que
identifica el mejor margen de separacion entre dos clases, en este caso, "normales"
. " - . . S
y "anomalas". Su objetivo principal es encontrar un hiperplano que discrimine
eficazmente las clases, maximizando la distancia del margen, lo que lo hace
especialmente Util en problemas de dos clases. Aunque funciona mejor con datos
con una separacion clara, también puede manejar casos no lineales mediante
kernels, lo que le permite trazar fronteras de decision complejas en espacios de alta

dimension.

SVM destaca por su robustez en entornos donde el ruido es moderado y los datos
se encuentran desbalanceados, ya que el margen maximizado ayuda a evitar
decisiones influenciadas por valores atipicos. Su capacidad para generalizar bien
incluso con pocas muestras lo convierte en una herramienta valiosa en escenarios
donde la cantidad de datos etiquetados es limitada. Asimismo, su flexibilidad al

incorporar distintos tipos de kernels —como RBF, polinomial o sigmoidal—
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permite adaptar el modelo a diferentes formas de distribucion de los datos,

aumentando la precision en la deteccién de anomalias en sistemas complejos.

import pandas as pd

import numpy as np

import matplotlib.pyplol as plt

from sklearn.model selection import train_test split

from sklearn.swm import SVC

from sklearn. preprocessing import StandardScaler

from sklearn.metrics import [confusion_matrix, classification_report, roc_curve, auc, AcCuracy score,
precision_score, recall score, f1_score, roc_auc score)

frod imblearn.over_sampling import SHOTE

import warnings
warfings. filterwarnings( " ignore” )

¥ Configurdr pdrd GSdr mends memorio

plt.rcParanms| ' figure .max_open_warning" | = @

¥ Cargar dabos
dF = pd.read_csv( 'output_gru_processed.cse' )y

print{"Distribucidn de Anomaly:™)
printidf| "Anomaly ' |.value counts())

¥ Separar cardeteristicas y wariable objetivo

X = df|| ‘Utmaction®, Apprisk’, "Service encoded® , "Duration’,”long session”®, 'Applat_encoded” .
"Sentbyte” ' Sentpkt’ , "high_upload ratin®, °“scanning score®, "exfiltration risk”, "beaconing score’,
“packet_ratio”, 'Detport’, "Proto’, "App encoded” | |

¥ = df[ "tnonaly” |

¥ Liberar memorio del dotafrome origingl
del df

# Mvidir Los datos
¥_train, X_test, y_train, y_test = train_test split(
X, ¥; test_size=@.3, random_state=42, stratify=y}

print{f*\nDatos de entrenamiento: {X tralin.shapel}=)h

¥ Aplicar SMOTE

print{“Aplicando SMOTE..."})

smote = SMOTE({rarmdon_state=42)

X_train_balanced, y traln balanced = smote.fit_resample{X_train, y_train}
print{f"Después de SMOTE: {X_Urain balanced.shape}™)

8 Aplicar StandardScaler

print{~Aplicando StamdardScaler...”}

scaler = Standardscaler()

¥ _train_scaled = scaler.fit_transform(¥_train_balanced)
¥_test_scaled = scaler.transform(X_test)

# Liberar memario intermedio
del ¥_train_balanced

¥ Entrendr sodelo SV con grobability=True Solo parda AUC
print{”Entrenando modelo SVM...7)
madel = SVC(
kerpel="rks",
probebility=True, & True parg calcular ALC
random_state=432,
cache_size=588

)
model . FIL(X_train scaled, y_train balanced)

Hlustracion 29:Codigo de modelo SVM
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El codigo cargd un conjunto de datos desde un archivo CSV y selecciono las

caracteristicas mas relevantes para la clasificacion utilizando SVM. Primero, se

seleccionaron las columnas clave que representan las caracteristicas y la variable

objetivo Anomaly. Luego, se aplico StandardScaler para estandarizar las

caracteristicas, asegurando que todas tuvieran la misma escala. Posteriormente, el

conjunto de datos se dividio en entrenamiento y prueba en proporciones del 80 % y

20%, respectivamente. El modelo SVM fue entrenado utilizando los datos de

entrenamiento, ajustando los pardmetros para optimizar el rendimiento. Después

del entrenamiento, se evalué el modelo utilizando diversas métricas como

precision, recall, F1-score y la matriz de confusion. También se calculd el AUC de

la curva ROC para visualizar la capacidad de discriminacion del modelo.

Parametro

Valor Descripcion

kernel

random_state

probability

degree

1.0

'rbf’

42

True

Parametro de penalizacion que controla el margen de

error permitido.

Funcion de ntcleo (kernel) utilizada para transformar los
datos en un espacio de mayor dimensiéon. Se usa la
funcion kernel radial (RBF), que es util para manejar

datos no lineales.

Semilla aleatoria que se utiliza para garantizar la

reproducibilidad de los resultados.

Indica que se deben calcular las probabilidades de
pertenecer a cada clase. Esto es util para calcular

meétricas como AUC.

Parametro utilizado solo para el kernel polindmico,
especifica el grado del polinomio (no utilizado en el

kernel RBF).

Tabla 18:Parametros utilizados en el modelo SVM
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K-means

K-Means es un algoritmo de clustering no supervisado utilizado para categorizar
datos en distintos clusteres basados en su similitud. Su objetivo principal es dividir
un conjunto de datos en un nimero especifico de grupos definido de clusteres (K),
en donde cada dato se asigna al cluster cuyo centroide (el centro de masa) esta mas
cercano. Mediante un proceso repetitivo, el algoritmo asigna los puntos a los
clusteres y actualiza los centroides hasta que las asignaciones de puntos y centroides
dejan de cambiar significativamente. Aunque K-Means es eficiente en la
agrupacion de datos con estructuras claras y separadas, también puede ser sensible
a la eleccion de K y a los puntos de inicio de los centroides. A pesar de su
simplicidad, K-Means es muy utilizado en problemas de segmentaciéon y

clasificacidon cuando las relaciones entre los datos no son necesariamente lineales.

import pendas as pd

impart numpy as np

from sklearn. preprocessing import StandardScaler, LabelEncoder
from sklea ter import KMeans

import metplotlib.pyplot as pli

impart seaborn as sns

", Senthyte” , "Sentpkt”,

aconing_score',"packet_ratie’,

copy()

print{"Caracteristicas para K-Means:™)
print(festures.colunns. tolist{)}

e Range) pa ulliers
g )
Q3 = features.quar
IR = Q3 - Q1
ar Los datos fuern del range intercuartilic

features_filtered = features|-((features ¢ (Q1 - 1.5 * IQR)) | (features > (Q3 + 1.5 * IQR))).any(axis=1)
§ Mostror el ndwere de Filas ontes y despuds de eliwinoer owlliers
print(f Minerc de filas antes de eliminar cutliers: {features.shape[@]}")

print{f Namers de filas después de eliminar outliers: {featwres filtered.shapge[8)}™)

larizar Los datos

features_scaled = scaler.fit_transtora{features_filtered)

# Aplicar K-Memms con un ndmers de clusters detersrinodo

kmeans = KMeans(n_cluster:

randomn_statez42)

kmeans . Fit|features_scaled)

¥ Predicoidn de Los clusters

labels = kmeans.predict(features_scaled}

[lustracion 30:Codigo de modelo K-means
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El codigo proporcionado carga un conjunto de datos desde un archivo CSV y
selecciona las caracteristicas relevantes para el analisis utilizando el algoritmo K-
Means. Se definen las caracteristicas clave del conjunto de datos, luego, se aplica
un filtro de valores nulos para asegurarse de que los datos estén completos, y se
eliminan los outliers utilizando el Rango Intercuartilico (IQR) para crear la
visualizacion, se utilizéo PCA para disminuir la cantidad de dimensiones de los datos
a dos componentes principales y facilitar la representacion grafica. Tras limpiar los
datos, se escalan utilizando StandardScaler para asegurar que todas las
caracteristicas tengan la misma influencia en el algoritmo de K-Means. Se procedid
a calcular la inercia (suma de distancias cuadradas dentro de los clusteres) para
diferentes valores de K (ntimero de clusteres) mediante el Método del Codo, tras
evaluar los resultados de la grafica plasmada en la Ilustracion 31, se observé que el
valor optimo para K es 2, ya que el codo de la grafica de inercia se encuentra en
este punto, lo que indica una mejora marginal al aumentar el nimero de clusteres

mas alla de ese valor segun, y se realiza la prediccion de los clusteres.

Inercia (Suma de Distancias Cuadradas)

16 Método del Codo para K-Means
124
1.0 4
0.8 4
0.6+
0.4 -
1 2 3 M 5 5 7 8 3 10 11

Mumers de Clusters (K}

llustracion 31: Método del Codo para calcular K: Elaboracion Propia
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2.5.5 FASE DE EVALUACION
Evaluacion de resultados de los modelos

Para evaluar los resultados de los modelos presentados en este trabajo, se utilizaron
varias métricas clave que nos permiten medir el rendimiento de los modelos de

manera sencilla y efectiva. Entre las métricas utilizadas se incluyen:

e Recall (Sensibilidad o Exhaustividad)
Mide qué proporcion de los casos positivos reales fueron detectados
correctamente.

e Fl-score
Es la media armoénica entre precision y recall; equilibra ambas métricas.

e Accuracy (Exactitud)
Mide qué proporcion de todas las predicciones (positivas y negativas)
fueron correctas.

e Precision (Precision)

Mide qué proporcion de las predicciones positivas realmente eran correctas.

La Ilustracion 32 muestra que desde la matriz de confusion se asocian las métricas

que evaltan los algoritmos.

Performance metrics associated with Class 1

(Is your prediction correct?) (What did you predict)

Actual Labels True Negative
i 0 , ra : T
(Your prediction is correct) (You predicted 0)
& False E‘T
) ision = False 4ve rate = e————
: rosiive . RN T+
Prec x Rec TP
E Flscore=2x-(-P—R—)- Accuracy — u‘+m
3] : ccur — -
o (Prec + Rec) i+ 5+ B+
@ True T
A Negative e
: Specificity = Recall, Sensitivity = —
S+ True +ve rate -+

Ilustracion 32:Métricas de rendimiento:Cheatsheets [82]
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Ademas, se calculd el AUC (Area bajo la Curva) de la curva ROC, lo que nos
permitid evaluar la su habilidad para distinguir entre las clases anomala y normal a
través de diferentes umbrales de decision. Estas métricas son esenciales para
comprender tanto el desempefio general del modelo como su efectividad en la

deteccion de anomalias.

Resultados

0.97

0.85

0.87

0.76

Tabla 19: Métricas de presion de SVM

Resultados

0.90
0.87
0.90
0.85

Tabla 20: Métricas de presion de Random Forest
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Resultados
0.27
0.38
0.64

0.62

Tabla 22:Métricas de presion de Isolation Forest

Resultados

0.83

0.73

Tabla 21: Métricas de presion de K-means

Las métricas de evaluacion de algoritmos son fundamentales para medir el
rendimiento y la capacidad de generalizacion de un modelo, especialmente en
tareas de clasificacion, regresion y deteccion de anomalias. Estas métricas
permiten comparar diferentes enfoques, identificar debilidades y validar si el

comportamiento del modelo es adecuado para el problema planteado.

o0
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La Ilustracion 33 muestra dos graficas de evaluacion de K-means. A la izquierda,
la Curva ROC con un AUC de 0.85 indica que el modelo tiene una buena capacidad
para distinguir entre anomalias y trafico normal, ya que un valor cercano a 1 (como
0.85) refleja un alto desempefio en la clasificacion. A la derecha, la Matriz de
Confusion dada por todos los datos revela que el modelo identificoé correctamente
145,617 anomalias (verdaderos positivos) y 126,811 casos normales (verdaderos
negativos), pero también cometid errores: clasificdé 53,205 anomalias como
normales (falsos negativos) y 183,268 casos normales como anomalias (falsos
positivos), lo que sugiere una tasa de falsas alarmas elevada pero una deteccion

razonable de anomalias reales.

Matriz de Confusién
Curva ROC para K-Means

=3 =]
ES @
hY
Y
Ay
Y
Normal

Tasa de Verdaderos Positivos (TPR)
o
Y
\
Y

=
¥
\
\
\
Anémalo
I

e AUC = 0.85

0.0 T T T T
0.0 0.2 0.4 0.6 0.8 10

Tasa de Falsos Positivos (FPR)

Anémalo

Normal
Prediccion

llustracion 33: Curva ROC y matriz de confitsion de K-means

La Ilustracion 34 presenta la evaluacion del modelo Isolation Forest, mostrando una
Curva ROC con AUC de 0.746 que indica un desempefio moderado en la deteccion
de anomalias, la matriz de confusion que es dada por los datos de entrenamiento
revela que el modelo identifico correctamente 5,119 anomalias (verdaderos
positivos) y 42,171 casos normales (verdaderos negativos), pero cometid 8,659
falsos negativos (anomalias no detectadas) y 23,006 falsos positivos (trafico normal
clasificado como andémalo), demostrando una precision muy baja con alta tasa de
falsas alarmas y baja sensibilidad. Este comportamiento sugiere que el modelo no
logra separar adecuadamente los patrones anoémalos de los normales, posiblemente
debido al desbalance de clases o a la complejidad del comportamiento del trafico
analizado.
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Matriz de Confusion
Curva ROC - Isolation Forest
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llustracion 34: Curva ROC y matriz de confusion de Isolation Forest

El modelo Random Forest demostr6 ser muy eficaz para detectar anomalias,
alcanzando un Area Bajo la Curva (AUC) de 0.97 en la Curva ROC, lo que refleja
una capacidad casi perfecta para distinguir un caso andémalo de uno normal.
Ademas, su matriz de confusion, basada en los datos de entrenamiento, mostré un
rendimiento muy soélido, reduciendo tanto los falsos negativos como los falsos

positivos, convirtiéndolo en un clasificador altamente confiable.
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llustracion 35: Curva de ROC'y matriz de confusion de Random Forest

El modelo de Maquina de Vectores de Soporte (SVM) ofrece un rendimiento muy
bueno para la deteccién de anomalias, como lo demuestra su Area Bajo la Curva
(AUC) de 0.944 en la Curva ROC, confirmando su alta capacidad discriminatoria.
Su Matriz de Confusion destaca por tener la menor cantidad de Falsos Negativos
entre los modelos analizados, lo que significa que es extremadamente efectivo para

no omitir anomalias reales. Sin embargo, esta alta sensibilidad viene con el costo
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de generar 14,346, resultando en mas falsas alarmas, lo que puede afectar su

precision general.

Curva ROC
1.0 - %
Matriz de Confusion
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[lustracion 36: Curva de ROC y matriz de confusion de SVM

2.5.6 FASE DE EXPLOTACION

Para la fase de explotacion, el dashboard presentado constituye la interfaz operativa
que materializa los hallazgos del modelo en un entorno practico de monitoreo de
seguridad. Permite a los usuarios cargar nuevos archivos de red en formato CSV,
utilizando Random Forest y visualizar de manera centralizada los resultados del
analisis, incluyendo la clasificacion del trafico, las alertas generadas y las métricas
de rendimiento, las curvas de aprendizaje y una grafica que muestra la distribucion
del nimero de conexiones por protocolo/puerto destino, etiquetando cada conexion
como normal (rosa) o anomalia (marron). Esta herramienta transforma la
complejidad de los datos y las predicciones del modelo en informacion accionable,
facilitando la toma de decisiones y la respuesta ante posibles incidentes, y
constituye el puente esencial entre la investigacion y la aplicacidon operativa
continua del sistema, permitiendo la explotacion sostenible del conocimiento
generado y cerrando efectivamente el ciclo de la metodologia CRISP-DM con una

herramienta adaptada a las necesidades operativas reales.

Ademas, proporciona visualizaciones claras y reportes automatizados que permiten
a los analistas identificar rapidamente patrones de riesgo y areas criticas de mejora.

Su integracion con sistemas de monitoreo y alerta asegura que las decisiones
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basadas en los modelos se implementen de manera oportuna, fortaleciendo la

resiliencia y seguridad de la infraestructura.

localhost:8501

> M Gmail B Traducir € Plantillas para Powe...

Analisis de Trafico Web y
Predicciones de Anomalias

Sube un archivo CSV

Drag and drop file here
Browse files

output_gru.csv X

Cargando y procesando datos..

Datos procesados correctamente.

Métricas del Modelo Random Forest:

Accuracy: 0.9552

Precision: 0.9306

Recall: 0.9539
llustracion 37: Dashboard
El proceso de deteccion de anomalias en el trafico de red se realiza en varias fases:
carga de datos, preprocesamiento, entrenamiento del modelo, evaluacion y
visualizacién de los resultados. Todo el proceso se desarrolld utilizando una

aplicacion interactiva con Streamlit.

El proceso inicia con la carga de un archivo CSV a través de una interfaz de usuario

en Streamlit. Tras esto, se llevan a cabo varias transformaciones.

e El archivo subido debe ser de tipo .csv; de lo contrario, el sistema solicitara
que se cargue un archivo con el formato adecuado.

e Conversion de fechas y horas a formato adecuado.

e Generacion de caracteristicas adicionales, como la relacion de bytes

enviados y recibidos y la velocidad de transmision.
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e Aplicacion de Target Encoding en columnas categdricas como "Servicio" y
"Aplicacion”.

e Deteccion de patrones sospechosos asociados a APT mediante la extraccion
de caracteristicas adicionales, como beaconing, exfiltracion y escaneo de

puertos.

script.py

pd.to_datetime(df[ 'Dat
to_datetime(df[" 1, format="3 ', errors=

t'].dt.strftime( "%

].dt.hour
t"].dt.minute

Llustracion 38: Codigo de script.py

El modelo Random Forest se entrena con los datos preprocesados en un conjunto

de entrenamiento y se guarda como un archivo .pkl para futuras predicciones.

Se evalua el rendimiento del modelo mediante métricas como accuracy, precision,
recall, Fl-score y AUC-ROC. Ademas, se generan curvas de aprendizaje para

analizar como varia el rendimiento del modelo con diferentes volumenes de datos.

Este andlisis permite identificar posibles problemas de sobreajuste o subajuste y

determinar si el modelo se beneficia de mas datos de entrenamiento. Asimismo,
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facilita la seleccion de hiperparametros y estrategias de optimizacion para mejorar

la capacidad de generalizacion del modelo en nuevos datos.

y_pred = model.predict(
y_proba = model.predict_pro

write(f"
write(f"
write( "
write(f"
write( "

usion_matr y_pr
.subplots(figs
» cmap=plt.cm.Blues)

llustracion 39: Evaluacion de algoritmo

En la Ilustracion 40 e Ilustracion 41 muestra las graficas generadas por el

algoritmo Random Forest aplicado al dashboard.

Matriz de Confusion
225000

Curva ROC
200000 e
175000
s
150000
125000 .
100000 .
5000 L
151850
50000
25000
wa{ *° AUC - 0.99
Hermmal Anamay - . - - - -

llustracion 40:Grdfica 1 final dashboard
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False Positive Rate

Grafica de combinaciones Protocolo + Puerto -

Top 20 Combinaciones Protocolo + Puerto Destine segun numero de conexiones y predicoion

llustracion 41:Grafica 2 final dashboard

RESULTADOS

El andlisis comparativo de los cuatro algoritmos implementados revelo6 diferencias
significativas en su capacidad para detectar Amenazas Persistentes Avanzadas en
el trafico web. En los resultados de los modelos evaluados, Random Forest destaca
como el mas efectivo en general, con un AUC de 0.97, indicando una excelente
capacidad para distinguir entre clases positivas y negativas. Ademas, presenta una
precision de 0.85 y un recall de 0.90, aunque genera mas falsos positivos (7,403)
que otros modelos, clasifica correctamente tanto las observaciones normales como
las anomalias. Su F1-Score de 0.87 refleja un buen equilibrio entre precision y
recall, lo que garantiza fiabilidad en términos generales. Por otra parte, SVM
obtiene un AUC de 0.944, mostrando también buen rendimiento, pero con una
precision de 0.76 y un recall de 0.97, lo que significa que, aunque identifica bien
las anomalias, tiene una mayor tasa de falsos positivos (14,346), representando un

reto en aplicaciones que minimizan las falsas alarmas.

K-means presenta un AUC de 0.85 dando a paso una buena distribucion, la matriz
de confusion indica que clasifica correctamente los casos normales (103,149), pero
tiene dificultades para reconocer las anomalias, evidenciado por una alta tasa de
falsos negativos (34,811), y un F1-Score de 0.81. Por otro lado, Isolation Forest
obtiene el AUC mads bajo, de 0.74, lo que sugiere que es el menos efectivo para

distinguir entre clases. Su precision es de 0.62, con un recall bajo de 0.27, lo que

94



indica problemas para detectar correctamente las anomalias y un F1-Score de 0.38,

reflejando un rendimiento deficiente en la clasificacion.

Random Forest es el modelo mas robusto y equilibrado en términos de AUC,
precision, recall y F1-Score, aunque con el inconveniente de generar muchas falsas
alarmas. SVM mantiene un rendimiento destacado, principalmente en recall,
aunque con menor precision. K-means y Isolation Forest son menos efectivos por
lo que se recomienda principalmente Random Forest para tareas que necesitan una

clasificacion precisa y confiable.

- 0.746 0.64 0.62 0.27  0.38

Tabla 23:Resultados de Modelos
Resultado Final Graficas Random Forest
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[lustracion 42:Grdfica barras de prediccion modelo Random Forest
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El gréafico de barras presenta la clasificacion de un modelo Random Forest aplicado
a datos de prueba del dataset, mostrando la distribucion del Numero de Conexiones
por Protocolo - Puerto Destino y etiquetando cada conexion como Normal (rosa) o
Anomalia (marron). Se analiza que el trafico mas frecuente en puertos web
comunes, como 6/443 (HTTPS) y 6/80 (HTTP), fue clasificado principalmente
como anomalia, lo que sugiere una alta sensibilidad del modelo o la presencia de
actividad anomala significativa en estos servicios durante la prueba. Por otro lado,
el trafico en el puerto 17/53 (DNS), que ocupa el segundo lugar en cantidad, fue
mayormente clasificado como Normal, indicando que este flujo se ajusta mejor a
los patrones tipicos reconocidos por el modelo de deteccion.

Learning Curves (Random Forest)

-—
——
—
0.98 o * - - .

0.96 4

S
i
i

Accuracy
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w
ra
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—a— Training
Validation
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50ch 100‘000 lSGIDiJO 200‘000 250‘000
Training samples

llustracion 43: Curva de aprendizaje Random Forest

La Tlustracion 43 ilustra como cambia la precision del modelo segun aumenta el
nimero de muestras de entrenamiento. La linea azul refleja la precision en el
entrenamiento, que se estabiliza al incrementar las muestras, sefialando que el
modelo alcanza su méxima capacidad de ajuste a los datos. La linea naranja
representa la precision en la validacion, que va mejorando progresivamente con mas
muestras. Esto indica que el modelo mejora su precision a medida que recibe mas
datos, aunque ya esta acercandose a una convergencia en el proceso de

entrenamiento.
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llustracion 44: Escalabilidad de Random Forest

La Ilustracion 44 muestra como el tiempo de entrenamiento del modelo Random
Forest se incrementa a medida que aumentan las muestras de entrenamiento. Se
puede notar que el tiempo crece de forma proporcional al tamafio del conjunto de
datos, lo cual es esperado para modelos de Random Forest, ya que requieren la
construccion de varios arboles de decision. A medida que se afiaden mas datos, el
tiempo de computo requerido también aumenta, lo que refleja una mayor

complejidad computacional y de memoria.

Performance

0.895 =

0.890 4

Accuracy

0.885 4

0.880 =

10 15 20 25 30
Time (s]

Hlustracion 45: Comportamiento de Random Forest
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En la Ilustracion 45, se observa la relacion entre el tiempo de entrenamiento y la
precision en la validacion. A medida que aumenta el tiempo de entrenamiento (es
decir, el nuimero de muestras de entrenamiento), la precision también aumenta de
manera progresiva. Esto sugiere que el modelo mejora su capacidad de
generalizacion a medida que se expone a mas datos, alcanzando una precision de

aproximadamente 0.895 al final del grafico.

Resultado Final Graficas K-means
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Ilustracion 46:Grafica barras de prediccion modelo K-means

El grafico de K-Means, un modelo no supervisado, muestra una clasificacion de
clusters mas polarizada respecto al Random Forest, donde la mayoria de las
conexiones en el puerto 6/443 (HTTPS) se agruparon en el cluster etiquetado como
Anomalia (rosa), sugiriendo que este trafico difiere estructuralmente del resto en
cuanto a las caracteristicas de clustering. En cambio, casi todas las conexiones
17/53 (DNS), junto con el trafico de 17/443 y 6/80 (que el Random Forest habia
clasificado como andmalas), quedaron en el cluster etiquetado como Normal

(marron).

Esto indica que K-Means detecta patrones de agrupamiento basados en similitudes
estructurales de los datos més que en etiquetas de clase previamente definidas, lo

que puede llevar a discrepancias con modelos supervisados como Random Forest.
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Learning Curve (K-Means Clasificadar)
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llustracion 47: Curva de aprendizaje K-means
La Ilustracion 47 muestra como la precision del modelo K-Means varia con el
incremento de las muestras de entrenamiento. La linea roja muestra la precision en
el conjunto de entrenamiento, mientras que la verde indica la precision en el
conjunto de validacion. Con el aumento en el nimero de muestras las dos
precisiones alcanzan una estabilidad cercana a 0.82, aunque presentan algunas
fluctuaciones. Estas variaciones en la precision de validacion sugieren que el
modelo podria estar sobreajustando en ciertos tamafios de datos. Aunque la
precision se estabiliza, el rendimiento no mejora notablemente con un aumento en
el nimero de muestras, lo que sugiere que K-Means posiblemente no esta

explotando al maximo el potencial de los datos grandes.

En esta jError! No se encuentra el origen de la referencia., el tiempo de e
ntrenamiento se presenta segun la cantidad de muestras utilizadas. La linea azul
muestra que el ajuste tarda mas con un conjunto reducido de muestras (50,000),
pero luego se estabiliza en torno a 1.8-2 segundos al aumentar las muestras. A
medida que se afiladen mas datos, el tiempo de ajuste no crece de forma lineal, lo
que podria sefalar que el modelo se ajusta rapidamente tras cierto nimero de

muestras.

Esto sugiere que el modelo alcanza un punto de saturacion en el que la
incorporacion de datos adicionales aporta un beneficio marginal al entrenamiento,

optimizando asi el uso de recursos computacionales.
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Ilustracion 48: Escalabilidad de K-means
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lustracion 49: Comportamiento de K-means

En la Ilustracion 49, se puede ver que la relacion entre el tiempo de ajuste (Fit time)
y la precision (Accuracy) muestra una variabilidad significativa. Aunque en algunos
puntos la precision alcanza valores cercanos a 0.830, también hay fluctuaciones a
medida que aumenta el tiempo de ajuste. Esto indica que el tiempo de ajuste no
sigue una tendencia lineal en cuanto a la mejora de la precision del modelo. Las
fluctuaciones podrian deberse a la convergencia de los centroides en el algoritmo

K-means, lo que sugiere que un mayor tiempo de ajuste no garantiza
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necesariamente mayor precision, sino que puede estar influido por otros factores,
como la inicializacidn de los centroides o el numero de iteraciones. Estos hallazgos
resaltan la importancia de optimizar tanto el tiempo de ajuste como los parametros

del algoritmo para mejorar su rendimiento.

Resultado Final Graficas SVM

Prediccion
Normal
= Anomalia

Numero de Conexiones

<

Protocolo / Puerto Destino
llustracion 50:Grdfica barras de prediccion modelo SVM

El modelo de Maquinas de Vectores de Soporte (SVM), como clasificador
supervisado, introdujo una perspectiva mas equilibrada en la deteccion de
anomalias en comparacion con Random Forest y K-Means, aunque los tres
coincidieron en clasificar el trafico 17/53 (DNS) como predominantemente Normal.
En el trafico 6/443 (HTTPS), el SVM mostr6 una distribucion casi equitativa entre
Normal y Anomalia, en marcado contraste con la fuerte tendencia andmala vista en
RF y KM, indicando una menor propension a marcar el trafico web de alto volumen
como atipico. No obstante, el SVM mantuvo la tendencia del RF de clasificar gran
parte del trafico 17/443 como Anomalia, mientras que se acercé al KM al clasificar
el puerto 6/80 como ligeramente mas Normal. Finalmente, el SVM destaco por
etiquetar el trafico del puerto de bajo volumen 6/2023 casi en su totalidad como
Anomalia, sugiriendo una sensibilidad tnica a patrones especificos en puertos

menos comunes.
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El modelo SVM logr6 una precision de 0.94 demostrando su eficacia para
identificar patrones y realizar predicciones precisas, este alto nivel de rendimiento
implica un elevado costo computacional, particularmente al trabajar con grandes
cantidades de datos. Debido a la complejidad y al tiempo requerido para el
procesamiento, se decidi6 usar una GPU para acelerar el entrenamiento y disminuir

la carga computacional.

Curva de Aprendizaje
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4000 6000 8000 10000 12000
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llustracion 51:Curva de Aprendizaje SVM

La primera Ilustracion 51, conocida como la Curva de Aprendizaje, ilustra como la
precision en el conjunto de validacion incrementa con el aumento del tamafio del
conjunto de entrenamiento. Al principio, el modelo se beneficia de contar con mas
datos, pero luego la mejora se estabiliza, lo que indica que ha aprendido la mayoria
de los patrones relevantes en los datos. Esta estabilizacion sugiere que, aunque los
resultados son buenos, agregar mas muestras no mejora significativamente la

precision y que el tiempo de entrenamiento puede ser una restriccion.

Por lo tanto, es importante balancear la cantidad de datos utilizados con los recursos
computacionales disponibles para evitar incrementos innecesarios en el tiempo de
procesamiento. Ademads, esta observacion indica que el modelo ha capturado la

mayoria de los patrones relevantes presentes en el conjunto de datos actual.
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Ilustracion 52:Escalabilidad SVM

En la Ilustracion 52, se aprecia como el tiempo de entrenamiento crece en

proporcion al incremento del nimero de muestras
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llustracion 53:Comportamiento SVM

Finalmente, en la Ilustracion 53 presenta como varia el tiempo de entrenamiento en
relacion con la precision lograda aunque el tiempo de entrenamiento aumenta al
agregar mas muestras, la precision se mantiene estable tras llegar a un numero
suficiente de datos. Esto sefiala que introducir datos adicionales no garantiza una

mejora en el rendimiento, aunque si aumenta el tiempo de procesamiento.
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Canexiones

Resultado Final Graficas Isolation Forest
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1lustracion 54:Grdfica barras de prediccion modelo Isolation Forest

El modelo Isolation Forest, el ultimo de los algoritmos probados, mostré el mayor
contraste con los modelos supervisados (RF y SVM) al clasificar la inmensa
mayoria del trafico de alto volumen en el puerto 6/443 (HTTPS) como Normal,
invirtiendo la tendencia anomala fuerte o total detectada por los otros clasificadores.
Coincidi6 con los modelos anteriores en que el trafico 17/53 (DNS) es
abrumadoramente Normal, lo que establece una consistencia en la caracterizacion
de este trafico. Para los demas puertos web (17/443 y 6/80), Isolation Forest
también favorecio la etiqueta Normal, lo que sugiere que, desde una perspectiva de
aislamiento (es decir, qué tan raros son los datos), la mayoria de los flujos de
conexion en el conjunto de prueba no son lo suficientemente aislados o atipicos

como para ser marcados como anomalia.

Esto refuerza la idea de que el modelo es conservador al identificar anomalias,
priorizando la reduccion de falsos positivos. Sin embargo, también indica que
podria pasar por alto patrones sutiles de comportamiento andémalo si estos no se
destacan lo suficiente frente al resto de los datos. Por lo tanto, la combinacién de
Isolation Forest con otros métodos supervisados podria mejorar la deteccion de

casos mas complejos. Ademas, resalta la importancia de un preprocesamiento
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cuidadoso y la seleccion de caracteristicas relevantes que acentuen las diferencias

entre trafico normal y anémalo.

Learning Curves (lsolation Forest)
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llustracion 55: Curva de aprendizaje de Isolation Forest

La Ilustracion 55 nos dice como la precision del modelo Isolation Forest varia segiin
el nimero de muestras de entrenamiento. A medida que aumenta el nimero de
muestras, las dos precisiones tienden a estabilizarse, aunque la precision en
entrenamiento es ligeramente superior a la de validacion. Esto indica un posible
ligero sobreajuste del modelo a los datos de entrenamiento y una capacidad limitada

para generalizar a datos nuevos.
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Ilustracion 56: Escalabilidad de Isolation Forest
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Esta Ilustracién 56 muestra el tiempo que tarda en entrenarse el modelo Isolation
Forest con diferentes tamafos de muestra. La linea azul muestra que el tiempo de
ajuste disminuye significativamente al incrementar el numero de muestras,
estabilizandose después de 150,000 muestras. Esto muestra que Isolation Forest es
altamente escalable, ya que el tiempo de entrenamiento no aumenta de manera

lineal con mas datos, sino que se vuelve mas eficiente a medida que crecen datos.

Performance vs Training Time
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Hustracion 57: Comportamiento de Isolation Forest

La Ilustracion 57 se compara la precision en relacion con el tiempo de
entrenamiento. La precision muestra una ligera mejora a medida que aumenta el
tiempo de ajuste, aunque se estabiliza cerca de 0.696 después de un cierto punto.
Esto sugiere que, aunque el modelo continia mejorando ligeramente con mas
tiempo de entrenamiento, la precision no aumenta de manera significativa con el
incremento del tiempo, lo que indica que Isolation Forest tiene una capacidad

limitada para mejorar con mayor tiempo de entrenamiento.

Por lo tanto, prolongar el entrenamiento més alla de cierto punto puede no justificar
el costo computacional adicional. Esto resalta la necesidad de enfocarse en la
optimizacioén de parametros, la seleccion de caracteristicas relevantes y la calidad
de los datos, mas que en la mera extension del tiempo de entrenamiento. Ademas,
subraya que la eficiencia y la efectividad del modelo dependen en gran medida de

la naturaleza intrinseca de los datos y del patron de anomalias presentes.
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CONCLUSIONES

Se aplicaron y evaluaron exitosamente cuatro modelos predictivos (SVM, Random
Forest, K-means e Isolation Forest) capaces de identificar comportamientos
andémalos en el trafico web. La ingenieria de caracteristicas, que incluyd métricas
especificas para patrones APT como beaconing y exfiltracion, fue fundamental para
la calidad predictiva. Los modelos supervisados demostraron una capacidad
superior para la clasificacion precisa en comparacion con los no supervisados en

este contexto de datos de red.

La implementacion de técnicas de analisis exploratorio de datos (EDA) y mineria
de datos facilito la identificacion y cuantificacion de patrones andémalos clave en el
conjunto de datos, confirmando comportamientos sospechosos como trafico cifrado
masivo en el puerto 443, actividades de beaconing y sesiones prolongadas. El
analisis correlacional y la generacion de caracteristicas derivadas fueron esenciales

para convertir datos brutos en indicadores de APTs utiles para los modelos.

Se disefid e implement6 un dashboard que presenta de manera clara y consolidada
los resultados del andlisis, incluyendo métricas de rendimiento de los modelos,
distribucion de trafico normal vs. andmalo y grafica por puertos y protocolos. Este
dashboard demostrd la ventaja de la técnica desarrollada, traduciendo la salida

compleja de los modelos en informacion accionable.
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RECOMENDACIONES

Se recomienda adoptar e implementar en produccion el modelo Random Forest por
su equilibrio 6ptimo entre precision (90%), recall (90%) y robustez , lo que
minimiza tanto falsos negativos como falsos positivos. Ademas, se sugiere
institucionalizar un pipeline de preprocesamiento y ingenieria de caracteristicas que
actualice y refine continuamente las métricas basadas en nuevas tacticas APT

documentadas en frameworks como MITRE ATT&CK.

Se recomienda automatizar y programar la ejecucion periddica del analisis
exploratorio (EDA) sobre nuevos volimenes de logs de red. Esto permitira
monitorear tendencias emergentes, validar la vigencia de las caracteristicas creadas
y descubrir nuevos patrones anomalos no contemplados inicialmente, manteniendo

el sistema de deteccion adaptativo ante la evolucion de las amenazas.

Se recomienda mejorar le dashboard para poder integrarlo con los sistemas de
monitoreo de red existentes en la UPSE para que las alertas generadas por los
modelos se reflejen en tiempo real. Para lograrlo, se propone desarrollar una API
REST que exponga las predicciones del modelo y permita la ingestion automatizada
de alertas, se sugiere incorporar en el dashboard un médulo de retroalimentacion
que permita a los administradores marcar falsos positivos/negativos, optimizando

asi el modelo de forma continua y adaptativa.
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