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RESUMEN

El presente trabajo de investigacion, “Modelo de ciberseguridad para la
infraestructura tecnoldgica de la empresa farmacéutica GLOBESER S.A.S.”, tiene como
objetivo disefiar un modelo que garantice la confidencialidad, integridad y disponibilidad
de la informacion de la organizacion. Para su desarrollo, se analizan estandares, marcos
y buenas practicas en ciberseguridad, como ISO 27001, NIST y CONTROLES CIS, con
el fin de seleccionar aquellos que se alineen a las necesidades de la empresa. La
investigacion es de tipo disefio, de caracter no experimental, con enfoque documental y
técnico, utiliza los métodos inductivo, deductivo, analitico y sintético para evaluar la
situacion actual de la infraestructura tecnologica. A partir del analisis documental, técnico
y normativo, se establecen de manera referencial los elementos necesarios para formular

una propuesta metodologica de ciberseguridad adaptada al contexto de la empresa.

Palabras claves:

Ciberseguridad, seguridad de la informacion y gestion de riesgos
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ABSTRACT

This research, entitled “Cybersecurity Model for the Technological Infrastructure
of the pharmaceutical company GLOBESER S.A.S.”, aims to design a model to ensure
the confidentiality, integrity, and availability of organizational information. The study
analyzes internationally recognized standards and frameworks, such as ISO/IEC 27001,
the NIST Cybersecurity Framework and the CIS Controls, to identify those aligned with
the organization’s needs. The research follows a design-based, non-experimental
approach with a documentary and technical focus, applying inductive, deductive,
analytical, and synthetic methods to assess the current state of the technological
infrastructure. Based on this analysis, key elements are defined to support the formulation

of a cybersecurity methodological proposal adapted to the organizational context.

Keywords:

Cybersecurity, information security y risk management
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INTRODUCCION

La ciberseguridad se establece como un eje estratégico dentro de la seguridad
integral organizacional, orientado a la proteccion de la informacion y a la continuidad del
negocio. En este sentido, el desarrollo de un modelo metodoldgico de ciberseguridad se
formula como una propuesta para abordar de manera estructurada los desafios asociados
a la gestion de la seguridad de la informacion en la empresa GLOBESER S.A.S.,
franquicia de la cadena de Farmacias Cruz Azul perteneciente al Grupo Difare S.A. en la
Provincia de Santa Elena. Como insumos se toman como referencia los reportes técnicos
del area de TI, en los que se describen incidentes de seguridad y debilidades relacionadas
con la ausencia de controles de proteccion, deficiencias en la gestion de credenciales,
equipos tecnologicos obsoletos, limitaciones en el control de accesos y necesidades de
capacitacion del personal. Estos elementos constituyen una base referencial para la
formulacion de una propuesta orientada a la gestion de riesgos de ciberseguridad en un

entorno altamente sensible como el sector farmacéutico.

Por lo cual el estudio tiene como proposito disefiar un modelo de ciberseguridad
que oriente la proteccion de la confidencialidad, integridad y disponibilidad (Caballero,
2022) de la infraestructura tecnologica de la empresa farmacéutica GLOBESER S.A.S.,
que comprende 15 farmacias Cruz Azul ubicadas en los tres cantones de la Provincia de
Santa Elena y el area administrativa que se encuentra en la matriz principal en la ciudad
de la Libertad. La infraestructura tecnologica se estructura desde la oficina matriz, donde
se dispone de tres estaciones destinadas a funciones administrativas. En el departamento
de sistemas se encuentra un servidor central de base de datos, el cual también cumple
funciones de hosting, ademas de dos estaciones orientadas al monitoreo y soporte técnico.
A nivel de cada farmacia, se cuenta con un servidor replicador de base de datos, estaciones
de trabajo para la facturacion al consumidor final, sistemas de videovigilancia y servicios
de telefonia IP. La conectividad de su infraestructura se realiza a través del proveedor
Telconet bajo un plan corporativo. En cuanto al entorno de software, la organizacion
opera con el sistema de facturacion denominado Neptuno, correo electronico y sistemas

de marcaciones.



El presente trabajo de investigacion se desarrolla como una propuesta
metodologica de disefio sustentada en analisis documental, técnico y normativo, sin
contemplar implementacion operativa ni aplicacion de muestreos e instrumentos
empiricos. En este marco, el modelo propuesto se fundamenta en el anélisis de estandares,
marcos de referencia y buenas practicas (Ramirez Vargas & Pereda Otero, 2023), como
ISO 27001, NIST CSF y CIS Controls, se seleccionan aquellos que mejor se alinean a las
necesidades de la empresa farmacéutica GLOBESER S.A.S., sin incluir la

implementacion.

El modelo de ciberseguridad se establece como una propuesta metodologica
orientada a estructurar criterios para la identificacion y analisis de activos de informacion,
asi como las amenazas, vulnerabilidades y riesgos, con el proposito de orientar el
fortalecimiento de la seguridad de la informacion y a la alineacién con requisitos

normativos aplicables.

Desde el ambito social, este estudio se orienta a generar beneficios potenciales a
los empleados y clientes de la comunidad, al establecer lineamientos enfocados en la

proteccion de la informacion relacionada con la salud.

Desde el ambito profesional, el presente trabajo propone una metodologia de
disefio y modelado para la gestion de la ciberseguridad en empresas farmacéuticas a nivel

nacional.

Desde el ambito cientifico, propone un modelo estructurado que puede ser
replicado o adaptado por otras organizaciones comerciales, fortaleciendo el conocimiento

aplicado en ciberseguridad.



Finalmente, el modelo constituye una referencia metodologica para otras
franquicias del Grupo Difare S.A. y empresas del sector farmacéutico de la Provincia de

Santa Elena y a nivel nacional.



CAPITULO I
1. FUNDAMENTACION
1.1 ANTECEDENTES

El sector farmacéutico experimenta un acelerado proceso de automatizacion,
incorporando sistemas informaticos para la gestion de inventarios, ventas, control de
recetas, facturacion electronica, bases de datos de clientes y proveedores. Este proceso ha
permitido mejorar la eficiencia operativa, pero también incrementa de manera
significativa la exposicion de las organizaciones a riesgos de ciberseguridad,
especialmente en empresas que no cuentan con politicas ni controles adecuados de

proteccion de la informacion.

La empresa GLOBESER S.A.S., franquicia de la cadena Farmacias Cruz Azul
perteneciente al Grupo Difare S.A., opera en la provincia de Santa Elena mediante una
red de 15 farmacias y una oficina administrativa central, apoyandose de forma casi total
en una infraestructura tecnologica para la ejecucion de sus procesos criticos de negocio.
La organizacion gestiona diariamente informacion altamente sensible, como datos
personales de clientes, historiales de compra de medicamentos, inventarios
farmacéuticos, registros de proveedores, transacciones financieras y reportes regulatorios
exigidos por las autoridades sanitarias. Durante los ultimos doce meses el personal de TI
de la empresa dispone de un informe técnico considerado como un insumo de referencia
de los problemas que afectan la seguridad informatica, en el que se describen incidentes
asociados a vulnerabilidades criticas, incluyendo accesos no autorizados, equipos
obsoletos, infecciones de malware, uso indebido de credenciales, fallas de actualizacion
de sistemas, dispositivos externos no controlados y debilidades en los controles de acceso
fisico y logico. Estos incidentes pueden generar interrupciones operativas, riesgos de fuga
de informacién, exposicion a sanciones regulatorias y una creciente preocupacion por
parte de la gerencia sobre la confiabilidad de los sistemas. Entre los hechos mas relevantes
se encuentra la inexistencia de un firewall perimetral, el uso de sistemas operativos
obsoletos en estaciones de trabajo, contrasefias débiles compartidas entre empleados,
accesos activos de extrabajadores, ausencia de monitoreo en tiempo real de camaras y

servidores, y una nula capacitacion formal del personal en temas de ciberseguridad. Estas



situaciones permiten evidenciar una posible infraestructura tecnoldgica vulnerable y una

cultura organizacional limitada en materia de proteccion de la informacion.

Esta problematica no es un caso aislado. Estudios indican que el sector salud y
farmacéutico es uno de los mas atacados por cibercriminales, debido al alto valor de la
informacion médica y financiera. Asimismo, investigaciones académicas basadas en los
estandares ISO 27001, NIST CSF y CIS CONTROLS sefialan que las organizaciones que
carecen de una gestion de seguridad de la informacion presentan mayores indices de
incidentes y pérdidas econdomicas. A nivel latinoamericano, diversos proyectos de
investigacion en ciberseguridad organizacional indican que el desarrollo de modelos
basados en estandares internacionales propone reducir significativamente la cantidad de
vulnerabilidades, contribuye a la gestion de riesgos y la continuidad del negocio. Sin
embargo, en muchas empresas del sector farmacéutico ecuatoriano, no se cuenta con
practicas formales de ciberseguridad. Por lo tanto, la situacion de GLOBESER S.A.S.
representa un problema real y critico, que plantea la necesidad de una solucion

estructurada, técnica y normativa.

Este contexto justifica plenamente la necesidad de desarrollar un disefio de
modelo de ciberseguridad orientado a la proteccion de la infraestructura tecnolégica de la

empresa que cumple un rol estratégico en la salud y bienestar para la comunidad.

1.2 PREGUNTA GENERAL

(De qué manera un modelo de ciberseguridad contribuye al fortalecimiento de la
seguridad de la infraestructura tecnologica de la empresa farmacéutica GLOBESER

S.A.S.?

1.3 PREGUNTAS ESPECIFICAS

e Qué vulnerabilidades, amenazas, riesgos y activos criticos requieren
mayores controles de ciberseguridad en la infraestructura tecnologica de
GLOBESER S.A.S.?



e Qué estandares, buenas practicas y marcos de referencia como [SO
27001, NIST CSF, CIS CONTROLS son aplicables al disefio del modelo
de ciberseguridad orientado al fortalecimiento de la infraestructura

tecnoldgica de la empresa?

e Cual es el alcance esperado del modelo de ciberseguridad propuesto para
el fortalecimiento de la seguridad de la infraestructura tecnologica en la

empresa?

1.4 DESCRIPCION DEL PROYECTO

El presente proyecto de investigacion tiene como proposito el disefio de un modelo
de ciberseguridad orientado a fortalecer la infraestructura tecnologica de la empresa
farmacéutica GLOBESER S.A.S., franquicia de la cadena Farmacias Cruz Azul del
Grupo Difare S.A., la cual opera mediante una red de 15 farmacias en la provincia de

Santa Elena.

La organizacion depende de manera critica de sistemas informaticos para la
gestion de ventas, inventarios, datos de clientes, proveedores y procesos administrativos,
lo que la expone a diversos riesgos de ciberseguridad. El proyecto consiste en la
elaboracion de un modelo de ciberseguridad que se ajuste a las necesidades de la empresa,
el mismo que a través de una propuesta metodoldgica, orientada a mejorar la gestion del
estado actual de los activos de informacion, sistemas y redes. El modelo contempla la
identificacion de manera referencial activos, vulnerabilidades, amenazas y riesgos, que

afectan la confidencialidad, integridad y disponibilidad de la informacion.

A partir del analisis propuesto, se orienta el desarrollo de un disefio de modelo de
ciberseguridad basado en buenas practicas y estandares internacionales, tales como ISO
27001, NIST y CIS Controls, seleccionando aquellos que mejor se alineen a las
necesidades de la empresa. Este modelo tiene como finalidad establecer lineamientos,

politicas y controles orientados a mejorar la gestion de la seguridad de la informacion en



la organizacion. Es importante sefialar que el alcance del presente estudio se limita
exclusivamente a una propuesta metodologica de disefio, sin considerar su

implementacion operativa.

El modelo propone politicas de seguridad, controles técnicos, procedimientos
operativos, gestion de riesgos, monitoreo, respuesta a incidentes y un componente de
capacitacion del personal, adaptado a la realidad operativa de la infraestructura
tecnologica de la empresa farmacéutica, y sirva como referencia en organizaciones

similares del sector farmacéutico.

Desde el punto de vista tecnologico, el proyecto contempla aspectos relacionados
con seguridad de redes, proteccion de servidores, control de accesos, seguridad de
aplicaciones, gestion de usuarios, respaldo de informacion y monitoreo, apoyandose en
buenas practicas reconocidas internacionalmente. Asimismo, propone incorporar un
componente de formacion y concientizacion del personal, orientados al fortalecimiento

de la cultura organizacional de ciberseguridad.

Este trabajo incorpora lineas de investigacion de la carrera relacionadas con la
Tecnologia y Sistemas de la Informacion adaptadas a las sublineas como TSI en las
organizaciones y en la sociedad, Ingenieria y gestion de TSI, Redes y Seguridad de la
Informacién, ya que aborda un problema real que depende criticamente de su
infraestructura tecnologica. Ademads, el proyecto plantea una solucién aplicable y
replicable en otras franquicias del Grupo Difare S.A., con el propoésito de contribuir al

fortalecimiento de la seguridad digital y a la continuidad de los servicios de salud.

1.5 OBJETIVOS DEL PROYECTO

Disefiar un modelo de ciberseguridad, basado en estandares
internacionales como ISO 27001, NIST CSF y CIS Controls, que permita
fortalecer la proteccion de la infraestructura tecnoldgica de la empresa
farmacéutica GLOBESER S.A.S., garantizando la confidencialidad, integridad y

disponibilidad de la informacion.



1.5.1 OBJETIVO GENERAL

Diseflar un modelo de ciberseguridad que garantice la
confidencialidad, integridad y disponibilidad de la infraestructura

tecnoldgica de la empresa farmacéutica GLOBESER S.A.S.

1.5.2 OBJETIVOS ESPECIFICOS

e Analizar los principales estandares, marcos y buenas practicas de
ciberseguridad, con el fin de identificar y seleccionar aquellos que mejor
se alineen con las necesidades de GLOBESER S.A.S., garantizando la

confiabilidad y disponibilidad de su infraestructura tecnologica.

e Definir un marco conceptual y metodologico para la identificacion y
analisis de activos de informacion, asi como las amenazas,
vulnerabilidades y riesgos asociados a la infraestructura tecnoldgica de la
empresa, alineados en estandares internacionales, como fundamento para

el disefio del modelo de ciberseguridad.

e Disefiar un modelo de ciberseguridad como propuesta metodoldogica
adaptado a la realidad tecnologica, operativa y normativa de la empresa

farmacéutica.

1.6 JUSTIFICACION DEL PROYECTO

La empresa GLOBESER S.A.S., franquiciado de la cadena CRUZ AZUL
perteneciente al Grupo Difare S.A. Empresa Distribuidora Farmacéutica en todo
el pais, dedicada a la venta de medicamentos y productos de consumo, enfrenta
serias vulnerabilidades en su infraestructura tecnoldgica debido al uso inadecuado
de los activos de informacion, la ausencia de controles efectivos y la falta de

aplicacion de normas y principios de disefio seguro.

Las empresas farmacéuticas manejan informacion critica, regulada y de
alto valor intelectual. Cualquier alteracion o robo de datos puede afectar procesos
de produccion, inventarios, regulaciones sanitarias y el cumplimiento con

entidades de control. Los ataques dirigidos a empresas del sector salud y

8



farmacéutico han aumentado globalmente. La infraestructura tecnologica de
GLOBESER S.A.S. necesita mecanismos robustos para prevenir intrusiones,
fugas de informacion y ataques de ransomware, una falla de seguridad puede
generar interrupciones criticas en sus sistemas de la informacion, generando

pérdidas econdémicas y afectando la cadena de suministro farmacéutica.

El proyecto desarrolla un modelo de ciberseguridad aplicable o adaptable
a empresas similares del sector farmacéutico o comercial. Asimismo, el modelo
se concibe como base técnica y normativa para la adopcion institucional del
modelo por parte de la organizacion, ya que establece politicas, controles y
procedimientos orientados al cumplimiento de estandares internacionales, la

reduccion de riesgos frente a amenazas emergentes.

En este contexto, la presente investigacion se justifica en plantear una
propuesta de herramienta integral para salvaguardar la infraestructura tecnologica
que involucra sus activos de informacion, orienta la optimizacion de procesos y
una cultura de ciberseguridad que respalde la eficiencia y la innovacion en la

industria farmacéutica.

1.7 ALCANCE DEL PROYECTO

En el presente trabajo de investigacion se tiene como alcance la
elaboracion de una propuesta metodologica de disefio de ciberseguridad para la
infraestructura tecnolédgica de la empresa GLOBESER S.A.S. franquiciado del
Grupo Difare S.A., la cual brinda servicio de venta de medicina y productos de
consumo en cadenas de farmacias Cruz Azul mediante herramientas tecnologicas,
donde se analizaran los estandares, marcos de referencia y buenas practicas de
ciberseguridad ya mencionados previamente, con el fin de identificar y
seleccionar aquellos que mejor se alineen a las necesidades de la empresa y disefiar
la estructura del modelo integral de ciberseguridad que garantice la

confidencialidad, integridad y disponibilidad de la infraestructura tecnologica.



El modelo propuesto establece lineamientos conceptuales y
procedimentales orientados a la gestion de incidentes y vulnerabilidades, sin que

ello implique ejecucion o implementacion en el presente estudio.

Dentro del estudio técnico, la propuesta comprende los siguientes elementos:

e Revision referencial del nivel de madurez de la infraestructura

tecnologica, con fines de disefio del modelo.
e Identificacion conceptual de sus activos tecnologicos criticos.

e Revision tedrica de amenazas y riesgos que afectan la infraestructura.

e Determinacion referencial de posibles brechas respecto a estandares
internacionales.

e Disefio de un modelo integral de ciberseguridad con base en
estandares, marcos y buenas practicas

e Valoracion técnica referencial mediante matrices comparativas y de
riesgos, como apoyo al disefio del modelo.

El modelo propone medidas de proteccion en:

e Redes internas y perimetrales.

e Servidores y servicios corporativos.

e Aplicaciones y bases de datos.

e Sistemas de acceso, autenticaciéon y monitoreo.

e Buenas practicas de ciberseguridad

Por tal motivo, con base en los lineamientos establecidos, el proyecto
propone un disefio de modelo de ciberseguridad sustentado en una propuesta
metodoldgica estructurada, orientada a establecer un marco para la formacion
conceptual del personal involucrado en la organizacion para el buen uso de sus
activos de informacion, definicion de procedimientos y buenas practicas en la

gestion de la seguridad de la informacion.

Con este alcance, el modelo constituye una referencia replicable para otras
franquicias del Grupo Difare S.A
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CAPITULO 2
2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO

2.1 MARCO TEORICO
Principios fundamentales de la ciberseguridad

La ciberseguridad se refiere al conjunto de politicas, procedimientos,
tecnologias y practicas disefladas para proteger los sistemas informaticos, redes y
datos frente a accesos no autorizados, ataques cibernéticos y dafios intencionales
o accidentales (Paez, 2025).Su objetivo principal es salvaguardar la informacion

y garantizar la continuidad de las operaciones en las organizaciones.

En el contexto empresarial, la ciberseguridad se ha convertido en un
elemento estratégico, especialmente en sectores criticos como el farmacéutico,
donde se maneja informacion sensible relacionada con la salud, datos personales

y transacciones comerciales (Caballero, 2022)

Confidencialidad: Garantiza que la informacion solo sea accesible a

personas autorizadas.

Integridad: Asegura que la informacion no sea alterada de manera no

autorizada.

Disponibilidad: Garantiza que la informacion esté accesible cuando se

requiera.

Estos principios guian el disefio del modelo de ciberseguridad propuesto

para GLOBESER S.A.S. (Mendizabal, 2018)

Confidencialidad Disponibilidad

Integridad

Grdfica 1 Estructura ciberseguridad
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Infraestructura Tecnologica

La infraestructura tecnologica esta conformada por el conjunto de recursos
fisicos y logicos que permiten el funcionamiento de los sistemas de informacion
dentro de una organizacion. Incluye hardware, software, redes, bases de datos y

sistemas de comunicacion (ISACA, 2012).

Una infraestructura tecnolégica vulnerable puede comprometer la

operacion del negocio y facilitar ataques informaticos.

Amenazas, Vulnerabilidades y Riesgos

Una amenaza es cualquier evento potencial que puede causar dafio a un
sistema, como ataques de malware o errores humanos, una vulnerabilidad es una
debilidad que puede ser explotada por una amenaza, y el riesgo es la probabilidad
de que una amenaza aproveche una vulnerabilidad generando un impacto negativo

en la organizacion (Fortinet, 2025).

El analisis conjunto de estos elementos permite establecer estrategias de

mitigacion dentro del modelo de ciberseguridad.

Las vulnerabilidades tecnologicas son debilidades presentes en el
hardware, software o procedimientos que pueden ser explotadas por atacantes para
comprometer la seguridad. Estas pueden originarse por configuraciones
incorrectas, falta de actualizaciones, malas practicas de los usuarios o deficiencias
en las politicas de seguridad. Por su parte, las amenazas informaticas se
manifiestan en forma de malware, phishing, ransomware, entre otros. La
combinacion de amenazas y vulnerabilidades incrementa significativamente el
nivel de riesgo dentro de las organizaciones, especialmente cuando no existen

controles o auditorias periodicas de seguridad (Fortinet, 2025).
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Gestion de Riesgos en Ciberseguridad

La gestion de riesgos es un proceso sistematico que permite identificar,
analizar y evaluar los riesgos para tomar decisiones orientadas a su tratamiento.
Este proceso incluye la identificacion de activos, amenazas y vulnerabilidades, asi

como la evaluacion del impacto y probabilidad (IDB, 2022).

Este enfoque es fundamental en el disefio de modelos de ciberseguridad,

ya que permite priorizar los controles en funcion del nivel de riesgo.

Redes de Comunicacion

Las redes de comunicacion permiten la interconexion de sistemas dentro y
fuera de la organizacion. En este contexto, las redes perimetrales actiian como una

barrera de seguridad entre la red interna y redes externas como Internet.

La seguridad perimetral incluye mecanismos como firewalls, sistemas de
deteccion de intrusos, segmentacion de redes y control de accesos, los cuales

ayudan a prevenir accesos no autorizados (IBM, Seguridad de la Red, 2025)

Control de Acceso y Autenticacion

Consiste en restringir el acceso a los sistemas a usuarios autorizados,

incluye gestion de usuarios, politicas de contrasefias, autenticacion y autorizacion.

Una adecuada gestion de accesos puede reducir significativamente los
riesgos de seguridad y es considerada una de las medidas mas efectivas dentro de

la proteccion de la informacion (Mendizabal, 2018).

Activos de informacion y gestion de riesgos

Los activos de informacion comprenden todos los recursos que poseen
valor para la organizacion, como bases de datos, sistemas, redes, software,
documentos o conocimientos internos. La correcta gestion de estos activos implica
identificar las amenazas que los afectan y establecer controles de seguridad

adecuados. para lograr esta proteccion de los activos se debe establecer y mejorar
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un SGSI, el cual puede desarrollarse segun el enfoque de los lineamientos de la

norma ISO 27001

Modelos de Ciberseguridad

Un modelo de ciberseguridad es una estructura metodologica que integra
politicas, controles, procedimientos y buenas practicas con el fin de proteger la

infraestructura tecnologica de una organizacion (Caballero, 2022)

Estos modelos permiten orientar a identificar riesgos, establecer controles

y fortalecer la continuidad del negocio.

Estandares y Marcos de Referencia en Ciberseguridad
1.- Norma ISO 27001 — Sistema de Gestion de Seguridad de la Informacién

La ISO 27001 es la norma internacional que establece los requisitos para
implementar, mantener y mejorar un Sistema de Gestion de Seguridad de la
Informacion (SGSI). Su objetivo es proporcionar un marco metodologico para
identificar los riesgos y aplicar controles de seguridad adecuados a las necesidades
de la organizacion (NQA, 2022). Esta norma se basa en el enfoque PDCA
(Planificar, Hacer, Verificar y Actuar), ciclo que promueve la mejora continua y

permite garantizar la eficacia del SGSI.

Ciclo de Deming - PDCA

ACTUAR PLANEAR

Analizar Objetivos
Acciones Recursos
Correctivas
VERIFICAR ﬂ ' HACER
Medida(s), Procesos /

Comunicar
Auditorias, Actividades
Verificaciones Productos / Servicios

Grdfica 2 Estructura PDCA-1SO 27001
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Planificar (Plan): Establecer politicas, objetivos y procesos de seguridad de la

informacion basados en la gestion de riesgos.
Hacer (Do): Implementar y operar los controles de seguridad definidos.
Verificar (Check): Monitorear y evaluar el desempefio del sistema de seguridad.

Actuar (Act): Aplicar acciones correctivas y de mejora continua.

Componentes del Sistema de Gestion de Seguridad de la Informaciéon (SGSI)

El SGSI propuesto por la ISO 27001 estd compuesto por diversos elementos

claves que son:
e Politica de seguridad de la informacion
e Gestion de riesgos
e Controles de seguridad
e Gestion de incidentes
e Auditorias internas
e Mejora continua

Estos componentes permiten establecer un marco organizacional

estructurado para la proteccion de la informacion.

Controles de Seguridad (Anexo A)

La norma incluye un conjunto de controles organizados en dominios
(Anexo A), los cuales sirven como referencia para la proteccion de la informacion.

En la version actual, estos controles estan agrupados en categorias como:
e Controles organizacionales
e Controles de personas
e Controles fisicos

e Controles tecnologicos
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Estos controles abordan aspectos como control de accesos, criptografia,
seguridad en redes, gestion de activos, respaldo de informacion y proteccion

contra malware (UNE-ISO, 2023)

Gestion de Riesgos en ISO 27001

La norma ISO 27001 permite a las empresas definir ampliamente sus
propios procesos de gestion de riesgos. Los métodos comunes analizan todos los
riesgos para activos o riesgos presentados en escenarios especificos. Existen cinco
aspectos importantes de una evaluacion de riesgos ISO 27001 (UNE-ISO, 2023)

que son:

Identificacion de activos de informacion

e Identificacion de amenazas y vulnerabilidades
e Evaluacion del impacto y probabilidad

e Determinacion del nivel de riesgo

e Seleccion de controles para su tratamiento

Este proceso permite priorizar los esfuerzos de seguridad en funcion del

nivel de exposicion al riesgo (UNE-ISO, 2023).

Importancia y fundamentos de ISO 27001:2022

Comprender como se interrelacionan los procesos y producen resultados
puede ayudarle a identificar oportunidades de mejora y optimizar el rendimiento
global. Esto también es aplicable cuando los procesos, o parte de ellos, se
externalizan. Comprender como afecta o podria afectar esto al resultado, y
comunicarlo claramente a la empresa que presta el servicio externalizado,

garantiza la claridad y la responsabilidad en el proceso (NQA, 2022).

El ultimo paso del proceso consiste en revisar el resultado de la auditoria
y asegurarse de que la informacion obtenida se utiliza correctamente. Una revision
formal de la gestion es la oportunidad de reflexionar sobre el rendimiento del

SGSI y de tomar decisiones sobre como y donde mejorar
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Sector salud y adaptaciones normativas en Ecuador

El sector salud en Ecuador ha sido foco de adaptaciones del estandar ISO
27001 para cumplir con exigencias especificas del manejo de datos clinicos. se
aplica un modelo adaptado para asegurar la confidencialidad, integridad y
disponibilidad de los historiales clinicos digitales, evaluando antes y después de
la implementacion para determinar mejoras reales. Asimismo, un proyecto local
en hospital publico analizé la metodologia practicable para implantar un SGSI
(Cuadra, 2023) basado en ISO 27001 en areas administrativas y de atencion, lo
que permite aprender sobre la aplicacion practica y los ajustes requeridos segun el

contexto ecuatoriano.

Normativas aplicables:
e Ley Organica de Proteccion de Datos Personales (Ecuador)
e Ley de Comercio Electronico, Firmas y Mensajes de Datos
e Normativa sectorial farmacéutica (BPM/GMP)
e [SO 27001: Seguridad de la informacion

e Lineamientos CIS Controls

2.- Norma ISO/IEC 27002

La ISO/IEC 27002:2022 proporciona directrices para la seleccion e
implementacion de controles de seguridad de la informacion. Sus controles se
organizan en cuatro categorias principales: controles organizacionales, controles
de personas, controles fisicos y controles tecnologicos. Esta estructura permite
orientar la seleccion de controles de acuerdo con las necesidades de la

organizacion y complementa los requisitos establecidos por ISO/IEC 27001:2022.

En el presente estudio, la ISO/IEC 27002:2022 se utiliza como referencia
complementaria para identificar controles aplicables al modelo de ciberseguridad
propuesto, especialmente en aspectos relacionados con gestion de activos, control
de accesos, respaldo de informacion, monitoreo, gestion de incidentes y

continuidad operativa.
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Desde una perspectiva general, la aplicacion de buenas practicas asociadas
a ISO 27002 contribuye a mejorar el control de los activos, identificar puntos
débiles, fortalecer procesos de seguridad, aumentar la confianza de clientes y
proveedores, apoyar la eficiencia organizacional y reduccion de costos (School,

2022).

3.- NIST Cybersecurity Framework (NIST CSF)

El NIST Cybersecurity Framework (CSF) es un marco de referencia
desarrollado por el National Institute of Standards and Technology que
proporciona un conjunto de lineamientos, buenas practicas y estandares orientados
a la gestion del riesgo en ciberseguridad. Su objetivo principal es ayudar a las
organizaciones a identificar, proteger, detectar, responder y recuperarse de

incidentes de seguridad de la informacion (NIST, 2018).

Las categorias y subcategorias proporcionan planes de accion mas

concretos para departamentos o procesos especificos dentro de una organizacion.
Se basa en cinco funciones claves que son las siguientes:

Identificar: para protegerse contra los ataques cibernéticos, el equipo de
ciberseguridad necesita una comprension profunda de los activos y recursos mas
importantes de la organizacion. La funcion de identificacion incluye categorias,
como gestion de activos, entorno empresarial, gobernanza, evaluacion de riesgos,

estrategia de gestion de riesgos y gestion de riesgos de la cadena de suministro.

Proteger: la funcion de proteccion cubre gran parte de los controles de
seguridad técnica y fisica para desarrollar e implementar salvaguardas adecuadas
y proteger la infraestructura critica. Estas categorias son gestion de identidad y
control de acceso, concientizacion y capacitacion, seguridad de datos, procesos y
procedimientos de proteccion de la informacion, mantenimiento y tecnologia de

proteccion.
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Detectar: la funcion de deteccion implementa medidas que alertan a una
organizacion sobre ataques cibernéticos. Las categorias incluyen anomalias y

eventos, seguridad, monitoreo continuo y procesos de deteccion.

Responder: Las categorias de funciones de respuesta garantizan la
respuesta adecuada a los ciberataques y otros eventos de ciberseguridad.
Categorias especificas incluyen planificacion de respuesta, comunicaciones,

analisis, mitigacion y mejoras.

Recuperacion: las actividades de recuperacion implementan planes de
resiliencia cibernética y garantizan la continuidad de negocio en caso de
vulnerabilidades como un ataque cibernético, una violacion de seguridad u otro
evento de ciberseguridad. Las funciones de recuperacién son mejoras en la

planeacion de la recuperacion y comunicaciones.

Las referencias informativas del CSF del NIST establecen una correlacion
directa entre las funciones, categorias, subcategorias y los controles de seguridad
especificos de otros marcos. El NIST es uno de los marcos mas utilizados en el
sector corporativo por su enfoque practico, adaptable al ciclo completo de

ciberseguridad. (IBM, Marco de ciberseguridad del NIST, 2025)

Enfoque basado en la gestion de riesgos

El NIST CSF (IBM, Marco de ciberseguridad del NIST, 2025) se
fundamenta en un enfoque que permite a las organizaciones priorizar sus

esfuerzos de seguridad en funcion de:
e Probabilidad de ocurrencia
e Impacto del incidente
e Valor de los activos

Este enfoque es coherente con otros estandares como ISO 27001 (Cuadra,

2023), facilitando su integracion en modelos de ciberseguridad (NIST, 2018).
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Importancia de NIST CSF en las organizaciones
La adopcion del NIST CSF (CIS, 2021) proporciona multiples beneficios:
e Mejora la gestion de riesgos de ciberseguridad
e Facilita la identificacion de vulnerabilidades
e Fortalece la capacidad de respuesta ante incidentes
e Permite evaluar el nivel de madurez organizacional

e Esadaptable a diferentes contextos empresariales

Es importante destacar que el uso del NIST CSF (NIST, 2018) en este
proyecto se limita al disefio metodologico del modelo, sin contemplar su

implementacion practica dentro de la organizacion.

3.- CIS Controls

Los Controles Criticos de Seguridad CIS (Controles CIS) son un conjunto
prescriptivo, priorizado y simplificado de mejores practicas que puede utilizar
para fortalecer su estrategia de ciberseguridad. Hoy en dia, miles de profesionales
de la ciberseguridad de todo el mundo utilizan los Controles CIS o contribuyen a

su desarrollo mediante un proceso de consenso comunitario. (CIS, 2021).

Estos controles se caracterizan por ser practicos, accionables y basados en
experiencias reales de ataques, lo que los convierte en una guia efectiva para
fortalecer la seguridad de la informacion, especialmente en organizaciones que

requieren un enfoque estructurado pero adaptable.

los controles de CIS han sido desarrollados y perfeccionados por una

comunidad internacional de personas e instituciones que:

o Comparten informacion sobre ataques y atacantes, identificar causas raiz

y traducir eso en tipos de acciones defensivas.
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e Documentan historias de adopcion y compartir herramientas para resolver

problemas.
e Comparten herramientas, ayudas de trabajo y traducciones.

e Identifican problemas comunes (como la evaluacion inicial y los mapas de

ruta de implementacion) y resolverlos como una comunidad.

Estas actividades aseguran que los Controles CIS no son solo otra lista de
buenas practicas, sino un conjunto de acciones priorizadas y altamente focalizadas
que tienen una red de soporte comunitario para hacerlas implementables,
utilizables, escalables y compatibles con todos los requerimientos de seguridad
gubernamental o industrial. El verdadero poder de los Controles CIS no se trata
de crear la mejor lista de cosas para hacer, sino de aprovechar la experiencia de
una comunidad de personas y empresas para realizar mejoras de seguridad

mediante el intercambio de ideas y la accion colectiva.

Estructura de los CIS Controls V8

En su version mas reciente (CIS Controls v8), el marco esta compuesto por

18 controles, organizados en tres categorias de implementacion:
¢ IG1 (Implementation Group 1)

Controles basicos de ciberseguridad para organizaciones con

recursos limitados.
e IG2 (Implementation Group 2)

Controles intermedios para organizaciones con mayor capacidad

tecnologica.
¢ 1G3 (Implementation Group 3)

Controles avanzados para organizaciones con alta madurez en

ciberseguridad.
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Los Controles CIS se seleccionan, descartan y priorizan en funcién
de los datos, y del conocimiento especifico del comportamiento del
atacante y como detenerlo (Constrols, 2021), proporciona controles
priorizados y altamente practicos para disminuir la superficie de ataque de

las cuales son los siguientes:

CIS Control 01 Inventario y Control de los Activos Empresariales
CIS Control 02 Inventario y Control de Activos de Software

CIS Control 03 Proteccion de los Datos

CIS Control 04 Configuracion Segura de Activos y Software

CIS Control 05 Administracion de Cuentas

CIS Control 06 Gestion de Control de Accesos

CIS Control 07 Gestion Continua de Vulnerabilidades

CIS Control 08 Gestion de Registros de Auditoria

CIS Control 09 Proteccion del Correo Electronico y Navegador Web
CIS Control 10 Defensas contra Malware

CIS Control 11 Recuperacion de Datos

CIS Control 12 Gestion de la Infraestructura de Red

CIS Control 13 Monitoreo y Defensa de la red

CIS Control 14 Concientizacion en Seguridad y Formacion de Habilidades
CIS Control 15 Gestion de Proveedores de Servicios

CIS Control 16 Seguridad en el Software de Aplicacion

CIS Control 17 Gestion de Respuesta a Incidentes

CIS Control 18 Pruebas de Penetracion

Su enfoque practico permite adaptar el modelo a la realidad de la
empresa GLOBESER S.A.S., considerando sus limitaciones tecnologicas

y organizacionales (CIS, 2021).
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Importancia de CIS Controls en las organizaciones
La aplicacion de los CIS Controls proporciona multiples beneficios:
e Priorizacion de controles segun nivel de riesgo
e Reduccion efectiva de vulnerabilidades
e Facil implementacion conceptual
e Enfoque practico y aplicable

e Complemento de estandares internacionales

Diversos estudios indican que la adopcion de estos controles puede mitigar
una gran parte de los ataques mas comunes en ciberseguridad en cualquier

organizacion. (CIS, 2021).

2.2 METODOLOGIA DEL PROYECTO

El Nucleo del negocio se centra en la comercializacion de productos
farmacéuticos y de consumo, con un enfoque en la salud y el bienestar de la
comunidad en la provincia de Santa Elena. Ademas, la empresa GLOBESER S.A.S.,
comprende 15 farmacias Cruz Azul, y es franquicia del Grupo Difare S.A. que es lider
en la distribucion farmacéutica en Ecuador y también se dedica a la gestion de

farmacias, con un fuerte compromiso con la sostenibilidad y el desarrollo social.

La organizacion opera mediante farmacias Cruz Azul y el 4rea administrativa.
La infraestructura se encuentra centralizada en la oficina matriz, donde se dispone de
tres estaciones de uso administrativo. En el departamento de sistemas se dispone de
un servidor central de base de datos, el cual cumple funciones de hosting, asi como
dos estaciones destinadas a monitoreo y soporte técnico. A nivel de cada farmacia se
dispone de un servidor replicador de base de datos, estaciones para facturacion,
sistemas de video vigilancia y servicios de telefonia IP. La red de la infraestructura
opera a través del proveedor Telconet. En la parte de software trabajan con un sistema
de facturacion denominado Neptuno, correo electronico y control de asistencias.
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2.2.1 DISENO Y ALCANCE DE LA INVESTIGACION

El método de investigacion se enmarca en un disefio de caracter no
experimental y alcance de tipo descriptivo—propositivo, orientado al analisis
de referentes normativos y al disefio de un modelo de ciberseguridad, sin

intervencion practica en la organizacion.

2.2.2 METODOLOGIA DE INVESTIGACION

La presente investigacion se desarrolla bajo un enfoque documental y
técnico, se sustenta en la revision, analisis e interpretacion de fuentes
documentales, técnicas y normativas. No se consideran pruebas de campo,
levantamiento empirico ni aplicacion de instrumentos sobre personal o
infraestructura. Los Instrumentos incorporados en anexos se presentan con
caracter referencial como parte del entregable del componente practico, sin

aplicacion a participantes en el marco de este estudio.

El enfoque documental se fundamenta en la revision sistematica, el
analisis critico y la interpretacion de fuentes secundarias especializadas, tales
como estandares, marcos de referencia y buenas practicas en ciberseguridad,
seleccionando aquellos que mejor se alinean al contexto del estudio. Este
proceso se orienta a la identificacion de lineamientos, controles y estructuras
metodoldgicas que constituyen como base para el diseiio del modelo de

ciberseguridad propuesto.

Por su parte, el enfoque técnico se orienta al andlisis conceptual y
estructurado de la seguridad de la infraestructura tecnoldgica, considerando
criterios referenciales para la identificacion de activos de informacion,
amenazas, y riesgos desde una perspectiva tedrica y referencial, sin la

ejecucion de pruebas o intervenciones directas sobre la organizacion.
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2.2.3 TIPO Y METODOS DE INVESTIGACION
Tipo de investigacion: disefio propositivo, de naturaleza documental,
técnica y normativa. El estudio no incorpora medicion estadistica,

encuestas, entrevistas aplicadas ni tabulacion de datos.

Métodos de investigacion: Inductivo, Deductivo, Analitico y Sintético

Inductivo: Se fundamenta en el andlisis de estandares y buenas
practicas especificas en ciberseguridad para generar una propuesta

general adaptada al contexto de la empresa.

Deductivo: Fundamenta la aplicacion de principios y lineamientos
normativos generales de ciberseguridad tales como ISO 27001, el

NIST y los CIS Controls para el disefio del modelo propuesto.

Analitico: Facilita la descomposicion de los marcos de referencia en

sus componentes esenciales, como controles y procesos.

Sintético: Se orienta a la integracion de elementos analizados en una

estructura coherente que da forma al modelo de ciberseguridad.

Poblacion y muestra

No aplica. Dado que el estudio es de caracter documental,
técnico y propositivo, no se define poblacion ni muestra, ya que no se

contempla levantamiento empirico.
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2.2.4 TECNICAS DE ANALISIS DOCUMENTAL Y NORMATIVO
Técnicas e instrumentos de apoyo metodologico

e QGuia de entrevista semiestructurada propuesta como anexo

metodoldgico de validacion institucional.
e Analisis documental de estandares.

e Analisis normativo comparativo.

e Analisis documental de referencia sobre la infraestructura

tecnologica.

e Matriz referencial de analisis y valoracion conceptual de riesgos.

e Valoracion técnica referencial del modelo propuesto.

INSTRUMENTOS PROPUESTOS

1.- Entrevista. - Guia de entrevista semiestructurada incorporada como

anexo metodoldgico de apoyo a la validacion del modelo.
Instrumento propuesto:

¢ Guia de entrevistas semiestructuradas. (ANEXO 1)

2.- Analisis documental de estandares. — Es una técnica de apoyo
basada en la revision sistematica de fuentes secundarias, tales como
estandares, marcos de referencia, y documentacion técnica en
ciberseguridad. Se orienta al andlisis referencial de lineamientos,

controles y buenas practicas aplicables al disefio del modelo.
Instrumento propuesto:

e Matriz de analisis documental de estandares (ANEXO 2)

3.- Analisis normativo comparativo. — Técnica orientada a Ia

comparacion estructurada de estandares internacionales. Permite el
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analisis para seleccionar y adaptar los elementos mas relevantes de cada

marco para integrarlos en el modelo propuesto.

Instrumento propuesto:

e Matriz comparativa de estandares de ciberseguridad

Criterio

1SO 27001

1SO 27002:2022

(CSF)

NIST Cybersecurity Framework

CIS Controls

Tipo de estandar

Norma internacional

Guia de buenas précticas

Marco de referencia

Buenas practicas

certificable
. . Controles y directrices d . . .
- Gestion de la seguridad de on rlo es y aurectrices de Gestion de riesgos de Controles técnicos de

Enfoque principal . ., seguridad de la . . .

la informacion (SGSI) . . ciberseguridad seguridad

informacion

Estratégi Tacti ti . . . .
Nivel de aplicacion stra 'eglc'o y 4ctico y operativo Tactico y estratégico Operativo y técnico

organizacional

Estructura

Clausulas + Anexo A
(controles)

14 dominios y 93 controles

Funciones: Identificar, proteger,
detectar, responder, recuperar

18 controles priorizados

Gestion de riesgos

Basada en evaluacion
formal de riesgos

Orientada al tratamiento de
riesgos

continua de riesgos

Basada en identificacion y gestion

Enfoque implicito mediante
controles

Controles de seguridad

Amplios y estructurados

Detallados y orientados a

Definidos por categorias y

Especificos, técnicos y

la practica subcategorias priorizados
[Flexibilidad |Moderada ||Alta ||Alta ||Alta |
|Certiﬁcaci()n ||Si ||No ||No ||N0 |
‘Facilidad de ., Compleja Moderada Moderada Alta
implementacion
|Enf0que organizacional ||A1t0 ||Alt0 ||Medio ||Baj o |
|Enf0que técnico ||Medi0 ||Medi0 ||Medio ||Alto |

Integral (procesos,

Integral (controles

Especifica (tecnologia y

Cobert: . Integral (enft ds tio
obertura personas y tecnologia) especificos por dominio) ntegral (enfoque de gestion) controles)
Estand. id Guia practi detallad: . . . .
Ventajas standar reconocido y wiapractica y delaliada gy oxible y adaptable Practico y facil de aplicar
estructurado
Limitaciones ||Requiere recursos y tiempo”No certificable ||No certificable ||No cubre gestion completa

Aporte al modelo

Base del sistema de gestion

Guia para la
implementacion de

Estructura funcional del modelo

Implementacion de controles
técnicos

controles
Nivel de pertinencia ||A1to ||Alto ||Alto ||Alto
Tabla 1.Matriz comparativa de estandares de ciberseguridad
4.-Analisis documental referencial de la infraestructura

tecnologica. — Técnica propuesta como apoyo metodologico para la

caracterizacion estructural del entorno tecnologico,

basado en

informacion referencial en activos, que comprende la identificacion de
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componentes  criticos, clasificacion  final,  valoracion en
confidencialidad, integridad y disponibilidad, sin intervencion directa

en los sistemas.
Instrumento propuesto:

e Modelo de Matriz referencial de inventario de Activos ISO
27001 (ANEXO 3)
e Matriz de nivel de Madurez (ANEXO 4)

5.-Matriz referencial de analisis y valoracion conceptual de riesgos.
- Utilizada como técnica de apoyo para estructurar el modelo propuesto,

sin aplicacion técnica en campo.

Instrumento propuesto:
e Matriz referencial de datos conceptuales de analisis de riesgo,
tratamiento de riesgos y controles de seguridad informatica

ISO 27001 (ANEXO 5).

6.- Valoraciéon técnica referencial del modelo propuesto. — Esta
técnica consiste en el analisis y valoracion conceptual de los controles
referenciales basados en marcos, estandares y buenas practicas como
ISO 27001, el NIST Cybersecurity Framework (CSF) y los CIS
Controls, orientado a la valoracion conceptualmente su coherencia,
pertinencia y alineacién con los principios de confidencialidad,

integridad y disponibilidad con base en las necesidades de la empresa.
Instrumento propuesto:

e Matriz de lista de verificacion de cumplimiento de datos

conceptuales, se adjunta en la siguiente tabla
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ftem

Control / Criterio

Descripcién

Estandar de
referencia

Cumple
W)

No cumple(X)

Observaciones

Inventario de
activos

Existe un inventario
actualizado de equipos

ISO/IEC 27002:2022
59/CIS 1

Inventario de

Registro de aplicaciones

2 | software instaladas CIS 2
Gestion de usuarios y ISO/IEC 27002:2022
3 | Control de accesos | permisos 5.15-5.18 / CIS 5-6
Clasificacion y ISO/IEC 27002:2022
Proteccion de proteccion de 5.12-5.13,8.11-8.12/
4 | datos informacion CIS3
Uso de firewall y ISO/IEC 27002:2022
5 | Seguridad de red | segmentacioén 8.20-8.22/CIS 12-13
Gestion de Evaluacién de ISO/IEC 27002:2022
6 | vulnerabilidades vulnerabilidades 8.8/CIS7
Monitoreo de Registro de logs y ISO/IEC 27002:2022
7 | eventos monitoreo 8.15-8.16/CIS 8
Deteccion de ISO/IEC 27002:2022
8 | intrusos Uso de IDS/IPS 8.16,8.20/CIS 13
Respuesta a ISO/IEC 27002:2022
9 | incidentes Existe plan de respuesta | 5.24-5.28 / CIS 17
Copias de ISO/IEC 27002:2022
10 | seguridad Backups periodicos 8.13/CIS 11
ISO/IEC 27002:2022
11 | Capacitacion Formacion en seguridad | 6.3 / CIS 14
Gestion de ISO/IEC 27002:2022
12 | proveedores Control de terceros 5.19-522/CIS 15
Proceso de evaluacion ISO/IEC 27001:2022
13 | Gestion de riesgos | de riesgos Clausula 6
Politica de Existe politica de ISO/IEC 27001:2022
14 | seguridad seguridad documentada | Clausula 5
Asignacion de recursos | ISO/IEC 27001:2022
15 | Recursos de seguridad Clausula 7
ISO/IEC 27001:2022
16 | Auditoria interna | Auditorias periddicas Clausula 9
Gestion de ISO/IEC 27002:2022
17 | incidentes Respuesta a incidentes | 5.24-5.28 / CIS 17
Continuidad del ISO/IEC 27002:2022
18 | negocio Planes de recuperacion | 5.29-5.30/CIS 11

Tabla 2 Checklist de verificacion

29




CAPITULO 3

3. PROPUESTA
3.1 TEMA DE LA PROPUESTA

Modelo de ciberseguridad basado en ISO 27001 y CIS CONTROLS para

la infraestructura tecnologica de la empresa farmacéutica GLOBESER S.A.S.

3.2 OBJETIVO

Disefiar un modelo de ciberseguridad basado en ISO 27001 y CIS
Controls, orientado a fortalecer la proteccion de la infraestructura tecnologica de
GLOBESER S.A.S., bajo los principios de confidencialidad, integridad y

disponibilidad de la informacion.

3.3 ANALISIS DOCUMENTAL Y TECNICO REFERENCIAL PARA EL
DISENO DEL MODELO

El andlisis documental, técnico y normativo, se establece como base

referencial para el disefio del modelo de ciberseguridad propuesto.

Este proceso se fundamenta considerando un informe técnico elaborado
por el departamento de Tl y en base a las técnicas de apoyo metodoldgico
propuesto como el analisis documental de estandares, analisis normativo
comparativo, Analisis documental de referencia sobre la infraestructura
tecnologica, matriz referencial de analisis y valoracion conceptual de riesgos y
validacion técnica referencial. Sus instrumentos propuestos como la Matriz
referencial de analisis documental de estandares, matriz comparativa de
estandares de ciberseguridad, la matriz referencial de inventario de activos, Matriz
referencial de andlisis y valoracion conceptual de riesgos y la matriz de lista de
verificacion de cumplimiento de datos conceptuales, sin la ejecucion de pruebas

técnicas ni intervencion directa sobre los sistemas de la organizacion.

El analisis documental y técnico evidencia de manera referencial un nivel

reducido de madurez en ciberseguridad dentro de la organizacion, caracterizado
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por la presencia de controles basicos y una limitada cultura organizacional, el
analisis permite deducir que los activos de informacion se encuentran expuestos a
posibles vulnerabilidades, lo que incrementa la exposicion a amenazas y riesgos
que pueden comprometer la confidencialidad, integridad y disponibilidad de la
informacion. En este contexto, se adopta la norma ISO 27001 como base para la
gestion estructurada de la seguridad de la informacion, orientado al
establecimiento de un Sistema de Gestion de Seguridad de la Informacion (SGSI).
Complementariamente, se incorporan los CIS Controls como guia de controles

técnicos priorizados, destinados a mitigar riesgos de manera practica y efectiva.

Se fundamenta la pertinencia institucional del modelo de ciberseguridad,
estructurado en estandares reconocidos como ISO 27001 y CIS Controls,
orientado al fortalecimiento de la gestion de la seguridad de la informacion. Cabe
destacar que la presente propuesta se limita al disefio del modelo, sin considerar

su implementacion.

3.3.1 Anailisis normativo comparativo ISO 27001, NIST CSF y CIS

Controls

El analisis establece como resultado en base a las técnicas propuestas
como la matriz comparativa de estandares de ciberseguridad y la lista de
verificacion de cumplimiento, que se justifica la seleccion de ISO 27001
como base del modelo, debido a su capacidad para establecer un sistema
formal de gestion de la seguridad de la informacion, complementado por los
CIS Controls, que proporcionan lineamientos técnicos especificos,
priorizados y aplicables para la proteccion de la infraestructura tecnologica.
Por su parte, el NIST CSF no se adopta como estandar principal y solo se
considera como complemento estructural, la técnica de apoyo metodoldgico
fundamentada en la checklist de verificacion de cumplimiento, establece de
manera referencial que varios de los controles evaluados son abordados de
manera mas especifica y efectiva mediante los CIS Controls, lo que refuerza

su pertinencia como complemento técnico dentro del modelo propuesto.
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3.3.2 Identificacion de activos de informacion

Con base en la informacion disponible y en el analisis documental
realizado, se establece de manera referencial los principales activos

tecnoldgicos vinculados al contexto organizacional:

e Servidor central de base de datos

e Servidores replicadores en cada farmacia

e [Estaciones de trabajo administrativas y operativas

e Sistema de facturacion (Neptuno)

e Red de comunicacion corporativa

e Sistemas de videovigilancia

e Servicios de correo electronico

e Sistema de Marcaciones (Only Control)

Estos activos representan elementos criticos para la operacion del

negocio, ya que soportan procesos esenciales como la facturacion, gestion

de inventarios y atencion al cliente.

3.3.3 Identificacion de vulnerabilidades

A partir del analisis técnico referencial, se consideran como posibles

vulnerabilidades relevantes las siguientes:

e Ausencia de firewall perimetral

e Uso de antivirus inactivos o desactualizados
e Contrasefias débiles y compartidas

e Equipos con sistemas operativos obsoletos
e Hardware obsoleto

o Falta de control de accesos fisicos y ldgicos
e Ausencia de politicas formales de seguridad

¢ Deficiencia en la capacitacion del personal

Estas vulnerabilidades pueden evidenciar una limitada gestion de la

seguridad de la informacion dentro de la organizacion.
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3.3.4 Identificacion de amenazas

En funcién del analisis documental y técnico desarrollado, se

establecen como amenazas potenciales las siguientes:

e Ataques de malware y ransomware

e Accesos no autorizados

e Pérdida o fuga de informacion

e Errores humanos

e Fallas en los sistemas o interrupciones del servicio
e Uso indebido de credenciales

Estas amenazas pueden representar riesgos significativos para la

continuidad del negocio.

3.3.5 Analisis de riesgos

El analisis de riesgos se desarrolla de manera conceptual y referencial,
considerando la relacion entre activos, amenazas y vulnerabilidades como

base para el disefio del modelo, los principales riesgos se asocian a:

e Compromiso de la confidencialidad de datos sensibles

e Alteracion de informacion critica (integridad)

e Interrupcion de servicios tecnologicos (disponibilidad)

Se establece de manera referencial un nivel de riesgo alto, debido a la

ausencia de controles de seguridad estructurados y a la exposicion constante

a amenazas internas y externas.

3.3.6 Brechas frente a estindares de ciberseguridad

A partir del analisis documental, técnico y normativo, se identifica la
presencia de brechas en relacion con estandares bajo ISO 27001 y CIS

Controls, entre las cuales se destacan:

e Inexistencia de un Sistema de Gestion de Seguridad de la
Informacion (SGSI)

e Falta de inventario formal de activos
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e Ausencia de gestion estructurada de riesgos

e Deficiencia en controles de acceso

e Falta de monitoreo y registro de eventos

e Ausencia de politicas y procedimientos documentados

Estas posibles brechas justifican la necesidad de disefiar el modelo de

ciberseguridad orientado a establecer lineamientos y controles adecuados.

3.4 CRONOGRAMA

FASE ACTIVIDAD SEMANAS

PRODUCTO

1 Analisis documental y técnico 1-2
referencial

-Analisis referencial del estado de ciberseguridad,
-Identificacion de activos de informacion,
-Deteccion de vulnerabilidades, amenazas y riesgos,
- Revision del nivel de madurez.

2 Fundamentacion Teorica 2-3

-Analisis de estandares como ISO 27001,
-Revision de CIS Controls
-Identificacion de buenas practicas en ciberseguridad.

3 Disefio del Modelo 3-4

-Gobierno

-Activos

-Riesgos

-Controles y capacitacion

- Integracion bajo mejora continua

4 Validacion Tedrica 5-6

-Revision del modelo frente a estandares.

-Revision referencial de consistencia metodoldgica y técnica del modelo (si
aplica validacion por expertos)

-Comparacion con buenas practicas

5 Propuesta y Documentacion 7-8

-Definicion de lineamientos de uso
-Informe Final

Tabla 3 Cronograma de Actividades

3.5 DISENO DEL MODELO DE CIBERSEGURIDAD

El modelo de ciberseguridad propuesto se fundamenta en la integracion de

la norma ISO 27001 y los CIS Controls, con el proposito de disefiar una estructura

metodoldgica orientada a la gestion de la seguridad de la informacion para la

empresa.

El disefio del modelo no contempla su implementacion, permitiendo

definir lineamientos, politicas y controles que contribuyan a fortalecer la

proteccion de la infraestructura tecnologica.
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El modelo se orienta conceptualmente a la identificacion de los activos de
informacion, la evaluacion de los riesgos asociados a la infraestructura
tecnologica y la definicion de controles de seguridad para proteger los sistemas

informaticos de la organizacion.

3.6 ESTRUCTURA DEL MODELO DE CIBERSEGURIDAD

El modelo propuesto se estructura en cinco componentes: gobierno,
activos, riesgos, controles y capacitacion, alineados a ISO 27001 para la gestion y

a CIS Controls para la aplicacion técnica, integrados bajo un ciclo de mejora

continua, los cuales se muestran en la siguiente grafica.

I

Grifica 3 Estructura del Modelo de Ciberseguridad

Técnicas propuestas:
1.-Modelo de Matriz referencial de inventario de Activos ISO 27001 (ANEXO 3)
2.- Matriz de andlisis documental de estandares
3.-Matriz de nivel de Madurez (ANEXO 4)

4.- Matriz referencial de datos conceptuales de analisis de riesgo, tratamiento de

riesgos y controles de seguridad informatica ISO 27001 (ANEXO 5)

5.- Matriz de lista de verificacion de cumplimiento de datos conceptuales
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3.7 MATRIZ DE TRAZABILIDAD DEL MODELO

Con el proposito de evidenciar la integracion normativa del modelo

propuesto, se incorpora una matriz de trazabilidad que vincula los componentes

del modelo (gobierno, activos, riesgos, controles y capacitacion) con las clausulas

de ISO/IEC 27001, los controles de ISO/IEC 27002 y los CIS Controls v8. Esta

matriz se presenta como soporte documental del disefio, sin implicar

implementacion operativa. La matriz se presenta a continuacion:

COMPONENTE
DEL MODELO

GOBIERNO

ACTIVOS

RIESGOS

CONTROLES

CONTROLES

CONTROLES

CAPACITACION

ELEMENTO
DEL MODELO

Politica de
seguridad de la
informacion

Inventario y
clasificacion de
activos

Metodologia de
valoracion de
riesgos

Control de
accesos / cuentas

Copias de
seguridad y
recuperacion

Registro y
monitoreo

Programa de
concienciacion

ISO/IEC
27001:2022
(CLAUSULA)

CL5
(Liderazgo) /
Cl. 6
(Planificacion)

CL 8
(Operacién)

ClL 6.1
(Acciones para
abordar riesgos

oportunidades)

CL 8
(Operacién)

CL 8
(Operacion)

CL9
(Evaluacion
del
desempefio)

Cl. 7 (Soporte)

ISO/IEC
27002:2022
(CONTROL)
5.1 Politicas de
seguridad de la
informacion

5.9 Inventario de
informacion y otros
activos asociados /
5.12 Clasificacion de
la informacion

5.4
Responsabilidades de
la direccion / 5.7
Inteligencia de
amenazas (si aplica)
5.15 Control de
acceso / 5.16 Gestion
de identidades / 5.17
Informacion de
autenticacion

5.18 Derechos de
acceso

8.13 Copia de
seguridad de la
informacion

8.15 Registro / 8.16
Actividades de
monitoreo

6.3 Concienciacion,
educacion y
formacion en
seguridad de la
informacion

Tabla 4 Trazabilidad del Modelo
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CIS CONTROLS
v8

CIS 17
(Concienciacion en
Seguridad y
Capacitacion en
Habilidades)
(complementa
cultura) / CIS 18
(Gestion de
Proveedores de
Servicios)
(gobernanza con
terceros)

CIS 1 (Inventario y
control de activos
empresariales),
CIS 2 (Activos de
software)

CIS 7 (Gestion
Continua de
Vulnerabilidades)
(apoya riesgo
técnico)

CIS 5 (Gestion de
cuentas), CIS 6
(Gestion de control
de acceso)

CIS 11
(Recuperacion de
datos)

CIS 8 (Gestion de
registros de
auditoria)

CIS 14
(Concienciacion
sobre seguridad y
capacitacion en
habilidades)

ENTREGABLE /
EVIDENCIA
(DOCUMENTAL)

Politica de SI
(plantilla), roles y
responsabilidades,
lineamientos

Matriz inventario
de activos
(ANEXO), criterio
de criticidad CIA

Matriz referencial
de riesgos (activo-
amenaza-
vulnerabilidad-
impacto-prob.)

Checklist de
controles,
lineamientos de
contrasefias, matriz
de permisos

Politica de copias
de seguridad
(referencial),
periodicidad
sugerida,
responsables
Lineamientos de
registros, lista
minima de eventos,
plan de revision

Plan de
capacitacion
(temas, frecuencia,
evidencia
documental)



3.8 INDICADORES PROPUESTOS (KPIs) PARA SEGUIMIENTO

Como parte del disefio metodologico del modelo, se proponen indicadores

de desempeiio (KPIs) orientados a evaluar su adopcion institucional. Los

indicadores se definen de forma operacional mediante férmula de calculo,

periodicidad y meta referencial, con finalidad de seguimiento conceptual del

modelo, sin medicion empirica dentro del presente estudio. La tabla se muestra a

continuacion:
COMPONENTE KPI DEFINICION Fggl\l\//ll 815":: / FRECUENCIA META
PROPUESTO OPERATIVA CALCULA SUGERIDA REFERENCIAL
0 activos Porcentaje de activos fﬁ:;‘;:rslsr/]
ACTIVOS . . registrados vs activos . Mensual > 95%
inventariados . . Activos totales) *
identificados 100
o) . Lo (Riesgos con
% riesgos con Riesgos priorizados que iratammiento /
RIESGOS tratamiento tienen accidn/control Riesgos totales) * Trimestral >90%
definido asociado 100 &
% cumplimiento Nivel de cumpllmlepto de (ftems “cumple” / .
CONTROLES . controles del checklist . . Trimestral > 80%
checklist . Total items) * 100
referencial
Tiempo de Tiempo promedio desde Promedio (hora
CONTROLES respuesta a deteccion hasta cierre — hora Mensual | tendencia
incidentes (MTTR) ||contencion/cierre deteccion)
(Equipos
o . . .
CONTROLES % equipos con Equlpps con SO y apps actuahzados / . |IMensual > 90%
parches al dia actualizadas Total equipos)
100
(Personal
, 0
CAPACITACION|| 7@ personal Personal que ha completado | * o a6 / Total || Trimestral >95%
capacitado capacitacion de seguridad personal) * 100
L (Politicas
. Politicas .
o .
GOBIERNO V% politicas revisadas/actualizadas en el revisadas / Semestral 100%

vigentes revisadas

periodo

Politicas totales) *
100

Tabla S Indicadores Propuestos

3.9 VALIDACION CONCEPTUAL REFERENCIAL DEL MODELO
(PROPUESTA)

Se plantea un mecanismo de validacion conceptual del modelo por juicio

experto, orientado a evaluar coherencia, pertinencia, completitud y alineacion

normativa. La validacion se presenta como procedimiento institucional propuesto,

sin aplicacion empirica en el presente estudio. El instrumento de apoyo se

incorpora como anexo metodologico.
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Criterios de validacion (rabrica):
Coherencia: consistencia ldgica entre componentes del modelo y sus elementos.

Pertinencia: relevancia de controles y lineamientos respecto al contexto de

GLOBESER S.A.S.

Completitud: cobertura minima de gobierno, activos, riesgos, controles y

capacitacion.

Alineacion normativa: correspondencia con ISO 27001/27002 y CIS Controls
v8.

Claridad: redaccion, estructura y facilidad de interpretacion.
Criterio de aceptacion sugerido:

Promedio > 3.0/4.0 y sin observaciones criticas en alineacion normativa.

La tabla propuesta de validacion se muestra a continuacion:

- ESCALA EVIDENCIA A OBSERVACIONES DEL
e WISEAIRE (L) (1-4) REVISAR EXPERTO
. El modelo mantiene consistencia entre Diagrama del modelo +

Coherencia 14

componentes y controles Cap. 3.6-3.7
Pertinencia El modelo correspoqde a necesidades 14 Activos/riesgos

del sector farmacéutico propuestos + controles
Completitud Cubre minimo de gobmglo, :a'ctlvos, 14 Tabla Qe trazabilidad +

riesgos, controles, capacitacion checklist
Allneaq1on Trazabilidad con ISO 27001/27002 y 1-4 Matriz de trazabilidad
normativa CIS v8
Claridad Es entendible y aplicable como gufa 1-4 Documento completo

institucional

Tabla 6 Propuesta de Validacién conceptual

3.10 DEFINICION OPERACIONAL MINIMA DE LOS
COMPONENTES DEL MODELO

Con el proposito de precisar el funcionamiento metodologico del modelo
propuesto, se definen operacionalmente sus componentes, especificando objetivo,
entradas, proceso, salidas y responsable referencial. Esta definicion se presenta
como guia estructural del disefio, sin implicar implementacion operativa dentro

del presente estudio
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PROCESO (PASOS SALIDAS RESPONSABLE
COMPONENTE|| OBJETIVO ENTRADAS (INSUMOS) ,

MINIMOS) (ENTREGABLES) REFERENCIAL

(1) Definir politica de

seguridad. (2) Asignar

Establecer el Requisitos normativos & &
o . roles y responsabilidades. ||Politica de seguridad . .

marco directivo y ||aplicables; estructura Direccion/gerencia

(3) Establecer alcance del

(plantilla); matriz de roles;

GOBIERNO normativo de la  ||organizacional; roles ) + responsable de
. ] o modelo. (4) Definir alcance del modelo; )
seguridad de la existentes; politicas internas TI/seguridad.
lineamientos de calendario de revision.
informacion. disponibles. o .
cumplimiento y mejora
continua.
(1) Listar activos
Identificar y
(hardware, software, datos,
organizar los Inventario referencial de o . . . . TI/soporte técnico +
servicios). (2) Clasificar Matriz de inventario;
activos de activos; descripcion de responsable de
por criticidad CIA clasificacion CIA; lista
ACTIVOS informacion y sistemas/servicios; o o . proceso
. o . (confidencialidad, priorizada de activos . o
tecnologicos ubicacion/area; tipo de . . . o . (farmacias/administ
L ) ) ) integridad, disponibilidad). ||criticos. .
segun criticidad  ||informacion asociada. o . racion).
(3) Priorizar activos
(CIA). .
criticos.
Valorar (1) Relacionar activo—
conceptualmente ||Lista de activos criticos; amenaza—vulnerabilidad.
o . . . Matriz referencial de
la exposicion al  |lamenazas referenciales; (2) Asignar impacto y ) ||Responsable de
. . = . riesgos; mapa de calor (si )
RIESGOS riesgo a partir de ||vulnerabilidades probabilidad (escala). (3) . ) o Tl/seguridad +
. ) o . . . aplica); lista priorizada de o
activos, amenazas ||referenciales; criterios de Estimar nivel de riesgo ) apoyo directivo.
riesgos.
y impacto/probabilidad. (matriz). (4) Priorizar
vulnerabilidades. riesgos altos.
Definir controles (1) Seleccionar controles
administrativos y . o por riesgo. (2) Mapear Lista de controles
Riesgos priorizados;
técnicos alineados . _ ||controles a ISO/CIS. (3) propuestos; checklist de Tl/seguridad +
checklist de controles; matriz
a ISO Definir lineamientos de verificacion; matriz de administracion (para
CONTROLES de trazabilidad; requisitos o . » . .
27001/27002 y ) aplicacion (qué, quién, trazabilidad; lineamientos ||controles
legales; capacidades o
CIS Controls v8 . cuando). (4) Establecer de control de acceso, organizacionales).
. tecnologicas actuales. . .
para tratar riesgos verificacion documental backup, logs, etc.
priorizados. (checklist).
(1) Definir contenidos
Establecer . . o
. . Temas criticos (contrasefias, ||[minimos por rol. (2) Plan de capacitacion;
lineamientos de L ) . ) .
, L phishing, uso de activos); Establecer frecuencia y temario por rol; registro
CAPACITACIO (|concienciacion y . . RR.HH. +
. roles del personal; brechas modalidad. (3) Definir modelo de )
N buenas practicas TI/seguridad.

para reducir

riesgo humano.

culturales identificadas

referencialmente.

evidencia de cumplimiento
(registro). (4) Integrar al

ciclo de mejora continua.

asistencia/evaluacion

(plantilla).

Tabla 7 Propuesta definicion operacional minima del modelo
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3.11 HALLAZGOS DEL ANALISIS DE ACTIVOS, RIESGOS Y

CONTROLES

Analisis de Activos. -Desde el enfoque analitico, la infraestructura

tecnoldgica de GLOBESER S.A.S. se presenta de manera referencial a través de

los siguientes componentes:

Servidor central de base de datos en la matriz, con funciones de hosting.

Estaciones de uso administrativo en oficina matriz.

Estaciones de monitoreo y soporte técnico.

Servidores replicadores en cada farmacia (15 puntos de operacion).

Estaciones de facturacion, camaras de seguridad y telefonia IP en cada

farmacia.

Red corporativa a través de Telconet.

Hallazgo referencial: el analisis permite inferir la existencia de un inventario

basico de activos; no obstante, se evidencia la necesidad de incorporar un esquema

de clasificacion formal por criticidad y tipo de informacion, orientado a la

priorizacion de controles de

confidencialidad, integridad y disponibilidad.

seguridad conforme a los principios de

Tipo de Activo Activo Descripcion ggtellc:idea d
Hardware ||Servidor central ”Almacena bases de datos y sistemas corporativos ”Alto

Hardware Servidor Replicador 5:£i§:§§;§z base de datos y uso de estacion para punto de venta en Alto

Hardware Equipos de usuarios CC:dr;l;;;tTaf;Crgs utilizadas por personal administrativo y de ventas en Medio

|Hardware ||Equipos de red ”Routers y switches en cada farmacia ”Alto |
|Hardware || Equipo de video conferencia ”Dvr y cdmaras en cada farmacia ”Medio |
|Hardware ||Telefonia Ip ”Telefono Ip para cada Farmacia ”Medio |
Software Sistema de facturacién ?;:rtr:ré?als\leptuno utilizado para, facturacion y inventario en Alto

|Software ||Sistema operativo ”Plataforma de los sistemas (Windows 10) ”Medio |
|Informaci(')n ||Base de datos ”lnformaci(’)n de transacciones comerciales ”Alto |
|Informacic’)n ||Inf0rmacién administrativa ”Documentos financieros y administrativos ”Alto |
|Servicios ||Internet ”Comunicacic’)n entre farmacias y sistema central ”Alto |

Tabla 8 Modelo de Inventario de Activos Tecnolégicos
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Analisis de Riesgos
Amenazas (tedricas y referenciales):

e Internas: errores del personal administrativo, accesos no autorizados, mala
gestion de contrasefias.

e Externas: ataques de ransomware, phishing, vulnerabilidades en software
de facturacion Neptuno y en servidores replicadores.

Vulnerabilidades:

e Fallas en la red interna asociadas a condiciones operativas deficientes.

Politicas de seguridad documentadas insuficientes.

Controles de acceso y gestion de permisos parcialmente definidos.

Falta de monitoreo centralizado de logs y eventos.

Hallazgo referencial: El analisis evidencia un nivel alto de riesgo en la
integridad y disponibilidad de la informacion, especialmente en replicacion de

bases de datos y operaciones de facturacion.

Analisis de Controles

El anélisis referencial considera a los controles ISO 27001/27002 y CIS

Controls segun la matriz de cumplimiento:

e Controles administrativos (politicas, gestion de riesgos, auditorias
internas).

e Controles técnicos (firewalls, backups).

e Controles operativos (capacitacion)

Hallazgo referencial: Se establece la existencia potencial de una brecha
entre la aplicacion de controles y los estandares internacionales, lo cual
orienta la incorporacion de un modelo que integre la gestion de activos, la

evaluacion de riesgos y controles alineados a ISO 27002 y CIS.
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Propuesta de controles referenciales en base al analisis de Activos y Riesgos

Activo ”Riesgo identificado ”Control referencial propuesto ||Nivel de riesgo
j:g;d"r central de base de Iy 4idq o corrupcion de informacién critica  ||ISO/IEC 27002:2022 8.13 / CIS 11 Alto
Estaglones a@mmlstratlvas Accesos no autorizados / errores humanos ISO/IEC 27002:2022 5.15-5.18 / CIS 5-6 Medio
(oficina matriz)

Servidores replicadores en Fallos de replicacién o ataque externo ISO/IEC 27002:2022 7.10 (+8.8) / CIS 7 Alto
farmacias

Estaciones de facturacion Robo o manipulacion de datos de clientes ISO/IEC 27002:2022 5.12 / CIS 3 (+ CIS 2 si aplica) Medio
Cémaras de seguridad y Interceptacion o acceso indebido ISO/IEC 27002:2022 8.20-8.22 / CIS 13 Medio
telefonia IP

Red corporativa ”Ataques externos, ransomware, malware ”lSO/lEC 27002:2022 8.20-8.22 / CIS 12 (+CIS 13) || Alto
Personal TI y administrativo E:;frgizgapa‘”tacwn y conciencia en ISO/IEC 27002:2022 6.3 / CIS 14 Medio

Tabla 9 Controles de Activos y Riesgo

3.12 SINTESIS DIAGNOSTICA PARA EL DISENO DEL MODELO

Los siguientes elementos analiticos justifican la necesidad del disefio de

un modelo de ciberseguridad adaptado a la organizacion.
o Alto nivel de exposicion a riesgos de ciberseguridad
o Ausencia de controles estructurados
e Deficiencia en la gestion de accesos
o Falta de politicas y procedimientos formales
e Limitada cultura de seguridad

El analisis documental, técnico y normativo de la infraestructura
tecnologica de la empresa GLOBESER S.A.S. permite inferir la existencia
potencial de debilidades estructurales en la gestion de la seguridad de la
informacion, lo cual sugiere adoptar un modelo de ciberseguridad alineado a

estandares internacionales
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La organizacion se caracteriza por disponer de una infraestructura
tecnologica de alta relevancia, conformada por un servidor central, sistemas de
replicacion de bases de datos, estaciones de trabajo y redes distribuidas en 15
farmacias, lo que incide en una mayor superficie de exposicion a riesgos de
ciberseguridad. En este contexto, se evidencia la ausencia de un inventario formal
de activos y de una clasificacion de la informacion basada en criterios de

confidencialidad, integridad y disponibilidad.

El analisis de riesgos se desarrolla de forma conceptual y referencial,
considerando la relacion entre activos, amenazas y vulnerabilidades como base

para el disefio del modelo.

Adicionalmente, el analisis evidencia que los controles de seguridad
existentes presentan un caracter parcial y carecen de una estructuracion basada en
un marco normativo definido, lo cual permite advertir una posible brecha en
relacion con estandares internacionales como ISO 27001 y CIS Controls. De igual
manera, se sugiere la presencia potencial de una limitada cultura organizacional
en ciberseguridad, asociada a la ausencia de programas formales de capacitacion

y concientizacion del personal.

En este contexto, la sintesis diagnéstica referencial permite sustentar la
necesidad de disefiar un modelo de ciberseguridad alineado con estandares
internacionales integrado por ISO 27001 y CIS Controls, bajo un ciclo de mejora

continua.

Por lo tanto, se justifica el desarrollo de la propuesta metodologica de
modelado en ciberseguridad basado en ISO 27001 y CIS Controls, el cual
establece lineamientos, politicas y controles alineados a buenas practicas
internacionales, orientados a mejorar la proteccion de la infraestructura

tecnologica y garantizar los principios de confidencialidad, integridad y
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disponibilidad de la informacion, como base para la adopcion institucional del

modelo por parte de la organizacion.

3.13 ESTIMACION REFERENCIAL DE RECURSOS PARA LA
ADOPCION INSTITUCIONAL DEL MODELO DE
CIBERSEGURIDAD

Se presenta una estimacion presupuestaria referencial de $13,600.00

como referencia econdmica para la adopcion institucional del modelo.
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CONCLUSIONES

El trabajo de investigacion tuvo como resultado la formulacion de una propuesta
metodologica de disefio de un modelo de ciberseguridad orientado a fortalecer la
proteccion de la infraestructura tecnologica de la empresa GLOBESER S.A.S., a partir
del analisis de estandares como la ISO 27001, el NIST y los CIS Controls.

El principal aporte del estudio consiste en la formulacion de una propuesta
metodoldgica de ciberseguridad sustentada en estandares internacionales, sin contemplar

implementacion operativa ni validacion empirica en la organizacion.

El analisis comparativo de los estdndares permitié determinar que [SO 27001
constituye la base mas adecuada para la gestion estructurada de la seguridad de la
informacion, los CIS Controls aportan un enfoque técnico y practico. Por otra parte, el
NIST CSF se posiciona como un marco complementario que fortalece la estructura

funcional del modelo.

El analisis documental, técnico y normativo establece una base referencial para el
disefio del modelo, determinando la integracion de ISO 27001 complementado con ISO
27002 como base del modelo, para establecer un sistema formal de gestion de la seguridad
de la informacion, complementado por los CIS Controls, que ofrecen un conjunto de

controles técnicos y practicos.

El NIST Cybersecurity Framework (CSF) no se adopta como estandar principal,
sino como un complemento estructural dentro del modelo propuesto. En este contexto, se
concluye que varios de los controles evaluados pueden ser abordados con mayor precision

mediante los CIS Controls.
Se ha disefiado un modelo de ciberseguridad adaptado a la realidad de

GLOBESER S.A.S., estructurado en componentes de gobierno, activos, riesgos, controles

y capacitacion, alineados a buenas practicas. Este modelo establece lineamientos claros
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para la gestion de la seguridad de la informacion, constituyéndose en una propuesta

metodoldgica aplicable y replicable en organizaciones similares del sector farmacéutico.
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RECOMENDACIONES

Se recomienda a la empresa GLOBESER S.A.S., valorar la ejecucion de procesos
de fortalecimiento institucional en ciberseguridad conforme a los lineamientos del

modelo propuesto.

Validar técnicamente el modelo de ciberseguridad mediante mecanismos
institucionales de contraste y verificacion, complementados con el levantamiento de
informacion en el ambito operativo, a fin de asegurar su consistencia metodologica y

pertinencia organizacional.

Se recomienda considerar la adopcion progresiva de estandares internacionales
como ISO/TEC 27001, ISO/IEC 27002, NIST CSF y CIS Controls, con el fin de establecer
un enfoque estructurado, basado en riesgos y alineado a buenas practicas para la gestion
de la seguridad de la informacion, que sirva de fundamento para el desarrollo de

propuestas metodologicas de disefio en ciberseguridad.

Contemplar el modelo con un levantamiento mas detallado de activos, riesgos,
controles y dependencias criticas, con el fin de ajustar el modelo a la realidad operativa

de la organizacion.

Se considera pertinente la incorporacion progresiva de mecanismos de
seguimiento, evaluacion y mejora continua del modelo mediante indicadores de
desempeilo, con el fin de fortalecer la cultura organizacional y sostenibilidad del modelo

propuesto.

Finalmente, el modelo de ciberseguridad propuesto se establece como base de
referencia para la gestion organizacional de la seguridad de la informacion, aplicable a
otras franquicias del Grupo Difare S.A., y contribuye a la estandarizacion de practicas de

seguridad en el sector farmacéutico.
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Anexo 1:
Entrevista

Nombre:

Cargo: Gerente General
Area: Direccion General

Afos en la empresa:

Fecha de la entrevista:

1.- Desde su perspectiva como gerente general, ;/qué importancia tiene la ciberseguridad

para la operacion y continuidad del negocio en la empresa?

2.- (Cuales considera que son los principales riesgos o amenazas que enfrenta la

empresa en relacion con la seguridad de la informacion?

3.- ;La empresa cuenta actualmente con politicas o estrategias formales para proteger la

informacion y los sistemas tecnologicos?

4.- ;| La empresa ha sufrido incidentes de seguridad informatica que hayan afectado sus

operaciones o la informacion de clientes?

5.- ¢ Considera que el personal de la empresa tiene el conocimiento suficiente para

manejar adecuadamente los riesgos relacionados con la seguridad informatica?

6.- ;La empresa destina recursos econdmicos o estratégicos para fortalecer la seguridad

de sus sistemas informaticos?

7.- (Considera que sus equipos de su infraestructura actual cumplen con las necesidades

de su negocio?

8.-¢Qué recomendaciones considera importantes para mejorar la seguridad de la

informacion y la proteccion de la infraestructura tecnoldgica de la empresa?
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Anexo 2.- Matriz de analisis documental de estdndares de ciberseguridad

Estandar / ATIOTOED Nivel de
Tipo de fuente Entidad | Afo Enfoque Estructura Componentes clave Ventajas Limitaciones modelo . .
Documento pertinencia
propuesto
. L Base estructural
Gestion de Contexto organizacional, . .
Norma seguridad de la ||Clausulas + liderazgo, planificacion Certificable, integral, Complejo de del modelo,
. : 1SO 27001 1SO 2022 |egundac £0, planiti > |lreconocido ~-ompre) gestién de Alto
internacional informacion Anexo A soporte, operacion, evaluacion ||. . implementar ||,
. internacionalmente r1esgos y
(SGSI) y mejora i
politicas
Funciones Permite
NIST Gestion de (Identificar, estructurar el
Marco dp Cybersecurity NIST 2018 |lriesgos de Proteger, Categorlas y subcategorias de ||Flexible, gqaptable, facil No certificable|modelo por Alto
referencia  ||Framework . . Detectar, seguridad comprension .
ciberseguridad funciones de
(CSF) Responder, .
seguridad
Recuperar)
Center Controles Inventario de activos, control i . No cubre Fortalece los
Buenas for . 18 controles . Practico, priorizado, s controles
. CIS Controls 2021 |[técnicos de .. de accesos, monitoreo, . gestion . Alto
practicas Internet . . priorizados o enfoque técnico operativos del
. ciberseguridad proteccion de datos completa
Security modelo
Buenas Directrices de Cateooria de Controles organizacionales, de Complementa ISO ;A;If:ggéi .
L 1SO 27002 ISO 2022 ||controles de g personas, fisicos y P No certificable||. ., ||Alto
practicas (ISO) . controles P 27001 implementacion
seguridad tecnologicos
de controles
Anexo A de Controles de Controles de seguridad Estructurado y alineado Requiere Define controles
Complementario ISO 2022 . Lista de controles - SC8 Y interpretacion |jespecificos del ||Alto
I1SO 27001 seguridad basados en riesgos a SGSI técnica modelo

Tabla 10 Matriz de analisis documental de estandares
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Anexo 3.- Modelo de Matriz de inventario de Activos

Proceso : Identificacion de Activos
Fecha: 26/5/2026
Area: Tl - Infraestructura, Ventas, administrativo
Responsable | ALEX LIRIANO RAMIREZ
INFORMACION ACTIVOS
PROPIEDAD TIPO VALORACION ACCESO UBICACION
= @ el & .g
S N -
£ &5 g 82 & 5
Custodio g .5 _§ § E T:< @ B -] %
(Asignacion | Propietario g 3 e gl 8 3 2 = o 2 b 3| ° . ... __.. | Importanci
Y . Responsab @ o £ 2| €| ol o & 2| & I =| & . Permis Clasificacio
No ACTIVO Nombre | Descripcion de (quien . = o o E| =| 2| G| o ™ ©C £ 8 =T Usuarios - - : a del
. . . . . le (quien el o €l Ol = 5 s 2 €| S| W E = os de Fisico Electrénico n Final )
Activo del Activo [ Inventario/d | administra . S 2 = O o 2 ® sl & 2 & § T |conacceso Activo
uefio de ) aplica) 5 S| g g 3 g o & g 8 gl 2 Acceso
S 3| o o g 8 £ -l § T[El e
aplicacion) g 8 32 £ ‘§_ o a
< g W O 2 g ©
£ < x( o -
3 e
HP ProBook 1|?:;2|((5;n Director Responsable Jhonn 1 Centro de
LDFMTIFT11 | 450 15.6inch . del Centro . Y X 3133 3 o 1.LEM Datos 192.3.3.86 | Confidencial
Core(TM) i7- | Infraestructura Yuquilema Especialista L
G10 1255U de Datos principal
REPLICADOR Ilngttc::(g)en Responsable Jhon Es ecli'alista :l'IZ-lEI.,lvI
SGDFOOASO5 | BASE DE . Operador de ti | del Base de S . X 3133 3 P . : FARMACIA 192.3.3.198 | Confidencial
DATOS Core(TM) i7- datos Villavicencio 2. Analista 3.L
11500 3. Auditoria 4.1
Intel(R) 1. Analista 1. LEM
ProLiant Xeon(R) CPU | Especialista en | Responsable | Jhon 2. Lideres 2.L Seguridad ) .
SGDFO0ASO7 DL380 G6, E5530 @ seguridad de seguridad | Villavicencio X 3133 3 3. Auditoria 3.L Informatica 192336 o A
2.40GHz 4. Director 4.L
Intel(R) .
. . Responsable 1. Analista | 1.LEM .
EDFMTSIFT24 | LENOVO- | Core(TM) i5- | Analista de de red Jhonny X 20202 2 2. Lideres 2.L Matriz 192.3.3.34 | UsoInterno | Importante
1120- 1100M CPU Infraestructura Corporativa Yuquilema 3 Auditoria 3L Corporativa
@ 2.50GHz ’ :
HP ProBook | 13th Gen 1 LEM
450 15.6 inch | Intel(R) Soporte Soporte Jhon 1. Analita R
LDFMTCMA02 G10 Core(TM) i7- | técnico Técnico Villavicencio X 2122 2 2. Auditoria gt Soporte 192.3.3.24 | Usolnterno | Importante
Notebook PC | 1355U .
13th Gen
1. Analista | 1.LE,M
LDFMTGRHos | LENOVO - | IntellR) 1) o \entas | REsponsable | Roger X 3(3(|3| 3 2. Lideres 2.1 | FARMACIA | 192.3.3.74 | Confidencial
1120- Core(TM) i7- de Ventas Cedillo o
1355U 3. Auditoria 3.L
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13th Gen

LENOVO - Intel(R) AUXILIAR DE Karina 1. Auxiliar de s .
LDFMTGRHO6 1120- Core(TM) i7- | VENTAS VENTAS Goémez ventas 1.L FARMACIA 192.3.3.74 | Confidencial | Importante
1355U
13th Gen
LENOVO - Intel(R) AUXLIAR DE Magdalena 1. Auxiliar de s .
LDFMTGRHO7 1120- Core(TM) i7- | VENTAS VENTAS Gonzabay ventas 1.L FARMACIA 192.3.3.74 | Confidencial | Importante
1355U

54




Anexo 4.- Matriz de nivel de madurez

Escala d

e madurez

Nivel

| | Descripcion |

0 - Inexistente

|| No existen controles ni procesos |

1 - Inicial

|| Controles informales, no documentados |

2 - Repetible

||Controles definidos pero no estandarizados |

3 - Definido

|| Controles documentados y aplicados |

4 - Gestionado

|| Controles medidos y monitoreados |

5 - Optimizado

|| Mejora continua y madurez alta |

Tabla 11 Esc

ala de madurez

Nivel de madurez por componente

| Componente || Criterio evaluado || Nivel actual ||Nivel objetivo” Evidencia
Gobiemo Politicas de seguridad 2 4 10 27001

| Activos || Inventario de activos || 2 || ” CIS1yCIS2

| Riesgos || Evaluacién de riesgos formal || 1 || ” ISO 27001
Controles Irnplementalcié.n de controles 2 5 CIS Controls

tecnicos

| Capacitacion || Formacion en seguridad || 1 || 4 ” CIS 14

| Monitoreo || Registro y analisis de eventos || 1 || 4 ” CIS 8

| Mejora || Mejora continua implementada || 1 || 5 ” PDCA

Tabla 12 Matriz de nivel de madurez por componente
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Anexo 5.- Matriz de riesgo, Tratamiento de riesgos y controles de seguridad informatica

Fecha:

16/5/2026

Area:

Tl - Infraestructura, Administracién y Farmacias

Responsable:

ALEX LIRIANO RAMIREZ

Monto de
Nivel
Acti - . | - Nivel i Ti jeti A P il . Fech i io .
No ACTIVO ctivo de Amenaza Vulnerabilidad Consecuencias Co.ntro es Probabilidad | Impacto 'Ye - OPCIOH?S .0 -0 R Responsable rea's'que r.o LT Impacto | Riesgo 'e'c N a Fecha fin Recursos |nvers.|on Observaciones Entregable
Informacion Existentes Riesgo | Tratamiento | control Control participan idad Residual inicio aproxima
do
Programas Dominio 4. Mano de .obra
Errores de periddicos de Seguridad fisica personal interno
L Ausencia de un Problemas de L de la Empresa (1 Proteger la red
mantenimiento eficiente control de infraestructur mantenimiento Riesgo y delentorno, Operador de Riesgo funcionario a interna y los
/ actualizacion . .| preventivo de 3 2 < Mitigar Preventivo | item 4.9 .p TIC 1 3 .g 1/7/2026 | 2/7/2026 | INFRAESTRUTURA | $200 ¥
cambios en la a, Interrupcion . Moderado L Ti Bajo cargo) puntos de acceso
de programas N ., - los equipos del Mantenimiento e
configuracién de servicios . procedimiento externos.
(software) centro de de los equipos, R
se ejecuta
control numeral c. -
diariamente.
Mano de obra
Dominio 4. personal interno
Errores de . Seguridad fisica dela .
L Errores que pudieran L, . Registro de
mantenimiento resentarse después Equipos Implementacion Riesgo y del entorno, Operador de Riesgo Corporacion (2 mantenimientos
/ actualizacién P P quip de medidas de 3 3 8 Mitigar Correctivo | item 4.9 .p TIC 1 3 .g 1/7/2026 | 2/7/2026 | INFRAESTRUTURA | $500 funcionarios a )
. de una tarea de bloqueados . Alto L Ti Bajo preventivos y
de equipos L seguridad Mantenimiento cargo) .
mantenimiento . - correctivos
(hardware) de los equipos, procedimiento
numeral c. se ejecuta
semestralmente
Dominio 5. Uso
adecuado de Mano de obra
estaciones de personal interno
trabajo, item dela .
C tad Manipulacion 5.4 Proteccion Corporacion (1 Registro de
omputadora ) L . . . o
de escritorio | dela C(?ngan.es de red ., apagado de Ge.?tlon de 1 3 Rlestgo Evitar Preventivo | de los puertos Qperador de TIC 1 2 Rles.go 1/7/2026 | 2/7/2026 | INFRAESTRUTURA | $400 funcionario a mantenlmlentos
L ) L publica sin proteccién | equipos Incidentes Bajo Ti Bajo preventivos y
de operacién | configuracién de cargo) X
) e o correctivos
LDFMTIFT11 de configuracion y procedimiento
Infraestructura diagnéstico se ejecuta
como servidor remoto, trimestralmente
central numeral b.
Registro de los
agentes que
N Mano de obra admlnlstra’la
Dominio 5. Uso . consola master
personal interno -
. adecuado de del antivirus
P Equipo . dela .
Difusion de Descargay uso no inhabilitado Rieszo estaciones de Operador de Riesgo Corporacién (1 Corporativo.
software controlados de Antivirus 3 2 S Mitigar Preventivo | trabajo, item P TIC 1 2 89 | 2/7/2026 | 3/7/2026 | INFRAESTRUTURA | $600.00 poraci Informe de los
. por un Moderado . Ti Bajo funcionario a .
dafiino software 5.6 Trabajo equipos de
malware cargo) )
remoto, . computo en los
procedimiento
numeral c. L centros de
rutinario. L
operacidn que
tienen instalado
un antivirus.
. Informe de los
Dominio 6. Mano de obra eqUinos de
Control de personal interno q P
computo en los
Bloqueo de acceso a los dela
Acceso no Tablas de contrasefias uertos Riesgo sistemas de Analista de Riesgo Corporacion (1 centros de
) X = P Y Formacién 4 3 8 Mitigar Correctivo | . ) X TIC 1 2 .g 2/7/2026 | 3/7/2026 | INFRAESTRUTURA [ $800 p . operacién que
autorizado sin proteccion accesos a lose Alto informacion, Ti Bajo funcionario a tienen
servidor item 6.1 Control cargo) ejecucion .
s configuradas
de acceso, periddica
. cuentas de
numeral a. trimestral. .
usuario.
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Dominio 9.
Gestion de la
Continuidad del
Negocio, item
9.3 Desarrollo e

Adquisicion de
equipos, servicio

Check list de los

Fugas de. , Tablas de c.o’ntrasenas Extorsion Concienciacion Riesgo Mitigar Correctivo implementacion A.nallsta de TIC Riesgo 2/7/2026 | 3/7/2026 | INFRAESTRUTURA | $300 y mano de obra req.U|.S|tos
informacion sin proteccion Extremo de planes de Ti Extremo de personal definidos como
continuidad que X P estrategias
) interno.
incluyan la
seguridad de la
informacion,
numeral c.
Mano de obra
Programas Dominio 4. personal interno
Errores .de. . Problemas de perlodlc.os.de Seguridad fisica dela N Registro de
mantenimiento | Ausencia o infraestructur mantenimiento Riesgo y del entorno, Analista de Riesgo Corporacion (1 mantenimientos
/ actualizacién | insuficiencia de .| preventivo de g Mitigar Preventivo | item 4.9 X TIC ‘g 4/7/2026 |5/7/2026 | INFRAESTRUTURA | $300 funcionario a .
. a, Interrupcion . Moderado L Tic Bajo preventivos y
de equipos pruebas de sw . los equipos del Mantenimiento cargo) X
de servicios ) o correctivos
(hardware) centro de de los equipos, procedimiento
control numeral c. se ejecuta
diariamente.
Mano de obra
Dominio 4. personal interno
S idad fisi del
Problemas de ) eguridad fisica . e L Registro de
Errores del Habilitacion de infraestructur Implementacion Riesgo y del entorno, Supervisor Riesgo Corporacion 1 mantenimientos
L L . .. | de medidas de g Evitar Preventivo | item 4.9 de TIC .g 4/7/2026 |5/7/2026 | INFRAESTRUTURA | $300 funcionarios a )
administrador | servicios innecesarios | a, Interrupcién ) Alto L . Bajo preventivos y
. seguridad Mantenimiento | Operaciones cargo) X
de servicios ) o correctivos
Computadora de los equipos, procedimiento
de escritorio numeral c. se ejecuta
de operacién semestralmente
SGDFO0ASO05 licad
replicacor Mano de obra
Base de Datos . .
X Dominio 4. personal interno
Farmacia . o~
Seguridad fisica dela .
FW001 - ) y Registro de
Corte del Susceptibilidad a las apagado de Implementacion Riesgo y del entorno, Supervisor Riesgo Corporacion (1 mantenimientos
suministro R p . P g de medidas de g Evitar Correctivo | item 4.9 de TIC .g 4/7/2026 | 5/7/2026 | INFRAESTRUTURA | $400 funcionario a .
A variaciones de voltaje | equipos ) Alto . . Bajo preventivos y
eléctrico seguridad Mantenimiento | Operaciones cargo) .
i i correctivos
de los equipos, procedimiento
numeral c. se ejecuta
trimestralmente
- Mano de obra
Dominio 6. R
personal interno
Control de
Equipo acceso a los dela Registro de
Difusién de Descargay uso no inqhabilitado Riesgo sistemas de Supervisor Riesgo Corporacién (1 mantenimientos
software controlados de Antivirus 8 Mitigar Preventivo | . » de TIC ‘g 4/7/2026 |5/7/2026 | INFRAESTRUTURA | $300 funcionario a .
o por un Extremo informacion, I Bajo preventivos y
dafiino software ) Operaciones cargo) X
malware item 6.1 Control L correctivos
procedimiento
de acceso, R
se ejecuta
numeral a. .
trimestralmente
Mano de obra
. Dominio 4. personal interno
Ausencia de R .
. Seguridad fisica dela .
mecanismos de L Registro de
Anélisis de identificacion bloque de Riesgo y del entorno, Analista de Riesgo Corporacién (1 mantenimientos
e R Y q Monitoreos g Mitigar Preventivo | item 4.9 X TIC .g 6/7/2026 | 7/7/2026 | INFRAESTRUTURA | $300 funcionario a A
trafico autentificacion, como | equipo Moderado L Tic Bajo preventivos y
e Mantenimiento cargo) .
la autentificacién de . L correctivos
Computadora usuario de los equipos, procedimiento
de escritorio numeral c. se ejecuta
de operacion diariamente.
SGDFO0ASO7
de Dominio 5. Uso Mano de obra
Infraestructura adecuado de personal interno
PERSONALTI estaciones de dela
Problemas de L L . . ., Establecer un
Errores del Habilitacion de infraestrutura Implementacidn Riesgo trabajo, item Supervisor Riesgo Corporacion 1 lan de
. L . .| de medidas de g Mitigar Correctivo | 5.4 Proteccion | de TIC \IGEEN 6/7/2026 | 7/7/2026 | INFRAESTRUTURA | $400 funcionarios a P
administrador | servicios innecesarios | Interrupcion ) Moderado . respuesta a
- seguridad de los puertos Operaciones do cargo) L
de servicios o incidentes (
de procedimiento
configuracion y se ejecuta

diagndstico
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remoto,
numeral b.

Dominio 5. Uso
adecuado de
estaciones de
trabajo, item

Mano de obra
personal interno
dela

o L ) . L, Establecer
Acceso no Gestion deficiente de Contrasefas Implementacién Rieszo 5.4 Proteccion Supervisor Riesgo Corporacion (1 oliticas de
) N débiles o de medidas de g Mitigar Preventivo | de los puertos de TIC ‘g 6/7/2026 | 7/7/2026 | INFRAESTRUTURA [ $300 funcionario a P N
autorizado las contrasefias " ) Alto . Bajo contrasefias
reutilizadas seguridad de Operaciones cargo) seouras
configuracion y procedimiento g
diagnéstico se ejecuta
remoto, trimestralmente
numeral b.
Dominio 5. Uso
adecuado de Mano de obra
estaciones de personal interno
Equipo trabajo, item dela Registro de
Difusién de Software nuevo o inqhaSilitado Riesgo >4 Proteccion Supervisor Riesgo Corporacién (1 mantinimientos
software ; Antivirus g Evitar Preventivo | de los puertos | de TIC .g 6/7/2026 | 7/7/2026 | INFRAESTRUTURA | $400 funcionario a )
o inmaduro por un Alto . Bajo preventivos y
dafiino de Operaciones cargo) .
malware ) L o correctivos
configuracion y procedimiento
diagnéstico se ejecuta
remoto, trimestralmente
numeral b.
Mano de obra
Dominio 4. personal interno
izg;::igr:sc:ca gz:;oracién (1 Registro de
Andlisis de Trafico sensible sin Perdida de Monitoreos QR itigar Preventivo | item 4.9 Analistade | RIESBO | ¢ /612025 | 9/6/2026 | INFRAESTRUTURA | $300 funcionario a mantenimientos
trafico proteccion conexion Moderado o Tic Bajo preventivos y
Mantenimiento cargo) .
. o correctivos
de los equipos, procedimiento
numeral c. se ejecuta
diariamente.
Mano de obra
Dominio 4. personal interno
Interrupcion Problemas de N Seguridad fisica dela N Registro de
de otros Habilitacion de infraestructur Implementacion Riesgo y delentorno, Soporte Riesgo Corporacion 1 mantenimientos
servicios y L. ) _, | de medidas de g Mitigar Correctivo | item 4.9 ,p R TIC ‘g 10/6/2025 | 11/6/2027 | INFRAESTRUTURA | $300 funcionarios a .
L servicios innecesarios | a, Interrupcion - Alto . Técnico Bajo preventivos y
suministros L seguridad Mantenimiento cargo) .
] de servicios ) o correctivos
esenciales de los equipos, procedimiento
Computadora R
o numeral c. se ejecuta
de escritorio semestralmente
EDFMTSIFT24 de operacién
de red Mano de obra
. Dominio 5. Uso personal interno
corporativa
adecuado de dela
Acceso a la ., . ., Establecer un
Acceso no Ausencia de control de | red de Implementacion Riesgo estaciones de Soporte Riesgo Corporacién (1 lan de
\ eta ee ) de medidas de | Mitigar Preventivo | trabajo, item oPo! TIC 69 | 10/6/2025 | 11/6/2027 | INFRAESTRUTURA | $300 funcionario a P
autorizado cambios eficaz usuarios no . Moderado ) Técnico Bajo respuesta a
. seguridad 5.4 Proteccion cargo) L
permitidos . L incidentes
de la red fisica procedimiento
b. se ejecuta
trimestralmente
Mano de obra
Dominio 5. Uso personal interno
d dod del
Caida del Gestion inadecuada de ., @ eCl.Ja oce . e ., Registro de
sistema por la red (Tolerancia a Redes Wi-Fi Implementacidn Riesgo estaciones de Supervisor Riesgo Corporacién (1 mantenimientos
.p . de medidas de g Evitar Preventivo | trabajo, item de TIC 5 10/6/2025 | 11/6/2027 | INFRAESTRUTURA | $800 funcionario a .
agotamiento fallas en el inseguras . Extremo ) . Alto preventivos y
. seguridad 5.4 Proteccion Operaciones cargo) .
de recursos enrutamiento) . o correctivos
de la red fisica procedimiento
b. se ejecuta

trimestralmente
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Dominio 5. Uso
adecuado de
estaciones de
trabajo, item

Mano de obra
personal interno
dela

garantizar el
cumplimiento

. L . 5.4 Proteccion ) . Corporacion (1 normativo y
Escapes de Falta de cuidado enla | Accesos no Proteccion por Riesgo . . Directora . . Riesgo . . . .
. D . N L Evitar Preventivo | de los puertos ) - Financiero : 12/6/2025 | 13/6/2026 | Financiero $400 funcionario a mantener la
informacién disposicion final controlados antivirus Alto Financiero Bajo )
de cargo) confianza de sus
configuracion y procedimiento clientes y socios
diagndstico se ejecuta comerciales.
remoto, diariamente.
numeral b.
Mano de obra
Dominio 4. personal interno | garantizar el
Seguridad fisica dela cumplimiento
. L L, Implementacién . y del entorno, . . Corporacioén 1 normativo y
Errores de los | Asignacion errada de Interrupcion . Riesgo . . . ! Directora . . Riesgo . . . .
X s p R de medidas de g Mitigar Preventivo | item 4.9 . X Financiero ‘g 12/6/2025 | 13/6/2026 | Financiero $400 funcionarios a mantener la
usuarios los derechos de acceso | de servicios . Alto L Financiero Bajo )
seguridad Mantenimiento cargo) confianza de sus
de los equipos, procedimiento clientes y socios
numeral c. se ejecuta comerciales.
Computadora
o semestralmente
de escritorio
LDFMTGRHO02 dde Tg(.eractlon Dominio 5. Uso
? |reF or adecuado de Mano de obra
Financiero . .
estaciones de personal interno
trabajo, item dela .
Acceso a la ) L, Capacitar en el
Ataque Descarga y uso no red de Capacitar al Riesgo >4 Proteccion Directora Riesgo Corporacién (1 uso seguro de
q . controlados de . P g Evitar Preventivo | de los puertos . K Financiero ‘g 12/6/2025 | 13/6/2026 | Financiero $300 funcionario a g
destructivo usuarios no personal Alto Financiero Bajo herramientas y
software o de cargo) .
permitidos ) L o sistemas
configuracion y procedimiento
diagndstico se ejecuta
remoto, trimestralmente
numeral b.
Dominio 5. Uso
adecuado de Mano de obra
estaciones de personal interno
o, Implementar
trabajo, item dela .
— ) . ., sistemas de
Falta de conciencia Software Revision de Riesgo >-4 Proteccion Directora Riesgo Corporacion (1 monitoreo para
Robo . - politicas y g Mitigar Preventivo | de los puertos ) . Financiero \LLITEN 12/6/2025 | 13/6/2026 | Financiero $400 funcionario a P
acerca de la seguridad | malicioso - Extremo Financiero detectar
procedimientos de do cargo) o
) L L actividades
configuracion y procedimiento
) o R sospechosas
diagnostico se ejecuta
remoto, trimestralmente
numeral b.
Dominio 5. Uso
adecuado de Mano de obra
estaciones de personal interno | garantizar el
trabajo, item dela cumplimiento
. L . 5.4 Proteccion . Corporacion (1 normativo y
Escapes de Falta de cuidado enla | Accesos no Proteccion por Riesgo . . Jefe de Riesgo . .
. P D . N L P g Evitar Preventivo | de los puertos ventas .g 14/6/2025 | 15/6/2026 | Ventas $400 funcionario a mantener la
informacién disposicion final controlados antivirus Alto ventas Bajo )
de cargo) confianza de sus
configuracion y procedimiento clientes y socios
diagndstico se ejecuta comerciales.
Computadora remoto, diariamente.
de escritorio numeral b.
i6 Mano de obra
LDFMTGRHos | 9 oPeracion - |
ventas Dominio 4. personal interno
Farmacias Seguridad fisica dela .
FW013 Implementacion y del entorno Corporacion 1 Capacitar en el
Errores del Asignacion errada de Interrupcion . Riesgo . . . ! Jefe de Riesgo . . uso seguro de
L i p R de medidas de g Mitigar Preventivo | item 4.9 ventas .g 14/6/2025 | 15/6/2026 | ventas $300 funcionarios a g
administrador | los derechos de acceso | de servicios . Extremo L ventas Bajo herramientas y
seguridad Mantenimiento cargo) .
. o sistemas
de los equipos, procedimiento
numeral c. se ejecuta
semestralmente
Acceso a la L Dominio 5. Uso Mano de obra Implementar
Ataque Descarga y uso no red de Implementacidn Riesgo adecuado de Jefe de Riesgo ersonal interno sistemas de
N . controlados de . de medidas de g Evitar Correctivo A ventas .g 14/6/2025 | 15/6/2026 | ventas $400 P )
destructivo usuarios no . Alto estaciones de ventas Bajo dela monitoreo para
software . seguridad L L
permitidos trabajo, item Corporacién (1 detectar

59




5.4 Proteccion funcionario a actividades
de la red fisica cargo) sospechosas
b. procedimiento
se ejecuta
trimestralmente
Dominio 5. Uso
adecuado de Mano de obra
estaciones de personal interno
L Implementar
- trabajo, item dela .
L Mantenimiento ) ) ) sistemas de
Alteracion insuficiente/Instalacion | Software Implementacion Riesgo >4 Proteccion Jefe de Riesgo Corporacion (1 monitoreo para
accidental de K . L de medidas de g Mitigar Preventivo | de los puertos ventas _g 14/6/2025 | 15/6/2026 | ventas $800 funcionario a P
X ) fallida de los medios malicioso . Alto ventas Bajo detectar
la informacién . seguridad de cargo) o
de almacenamiento . L L actividades
configuracion y procedimiento
) o R sospechosas
diagndstico se ejecuta
remoto, trimestralmente
numeral b.
Dominio 5. Uso
adecuado de Mano de obra
estaciones de personal interno | garantizar el
Disposicién o trabajo, item dela cumplimiento
Destruccion de reutilizacién de los perdida de Implementacion Riesgo 5.4 Proteccion Analista de Riesgo Corporacién (1 normativo y
. - medios de . - de medidas de 8 Mitigar Preventivo | de los puertos ventas .g 14/6/2025 | 15/6/2026 | ventas $300 funcionario a mantener la
informacion ) . informacion ) Extremo ventas Bajo )
almacenamiento sin seguridad de cargo) confianza de sus
borrado adecuado configuracion y procedimiento clientes y socios
diagndstico se ejecuta comerciales.
remoto, diariamente.
numeral b.
Dominio 5. Uso
adecuado de Mano de obra
estaciones de personal interno
Ausencia de trabajo, item dela .
M N L ) ) Capacitar en el
Errores de los terminacion de la Interrupcion Implementacion Riesgo >4 Proteccion Analista de Riesgo Corporacion 1 uso seguro de
X sesion" cuando se p R de medidas de g Mitigar Preventivo | de los puertos ventas _g 14/6/2025 | 15/6/2026 | ventas $300 funcionarios a g.
usuarios L de servicios . Alto ventas Bajo herramientas y
abandona la estacién seguridad de cargo) .
. ) L . sistemas
Computadora de trabajo configuracién y procedimiento
de escritorio diagndstico se ejecuta
de operacion remoto, semestralmente
LDFMTGRHO6 P
de ventas numeral b.
Farmacia Mano de obra
FWO001 Dominio 5. Uso personal interno
Implementar
adecuado de dela .
Acceso a la - . L sistemas de
Atague Descarga y uso no red de Implementacién Riesgo estaciones de Analista de Riesgo Corporacion (1 Monitoreo para
4 . controlados de . de medidas de g Evitar Correctivo | trabajo, item ventas s 14/6/2025 | 15/6/2026 | ventas $400 funcionario a P
destructivo usuarios no . Alto ) ventas Alto detectar
software . seguridad 5.4 Proteccion cargo) .
permitidos . L actividades
de la red fisica procedimiento
R sospechosas
b. se ejecuta
trimestralmente
Dominio 5. Uso
adecuado de Mano de obra
estaciones de personal interno | garantizar el
. trabajo, item dela cumplimiento
L Mantenimiento L. -, .
Alteracién insuficiente/Instalacién | Software Proteccion por Riesgo >4 Proteccion Analista de Riesgo Corporacion (1 normativo y
accidental de X . L L P g Evitar Preventivo | de los puertos ventas _g 14/6/2025 | 15/6/2026 | ventas $400 funcionario a mantener la
X L fallida de los medios malicioso antivirus Alto ventas Bajo )
la informacion . de cargo) confianza de sus
de almacenamiento . L . R .
configuracion y procedimiento clientes y socios
diagndstico se ejecuta comerciales.
remoto, trimestralmente
numeral b.
Dominio 5. Uso Mano de obra
adecuado de personal interno | garantizar el
Computadora . L . L
L Disposicién o estaciones de dela cumplimiento
de escritorio e, L L L .
de operacién | Destruccion de reutilizacién de los perdida de Implementacién Rieszo trabajo, item Analista de Riesgo Corporacion (1 normativo y
LDFMTGRHO7 P X - medios de . - de medidas de g Mitigar Preventivo | 5.4 Proteccién ventas s 15/6/2025 | 16/6/2026 | ventas $400 funcionario a mantener la
de ventas informacién ) ) informacién . Extremo ventas Alto )
Farmacia almacenamiento sin seguridad de los puertos cargo) confianza de sus
w002 borrado adecuado de procedimiento clientes y socios
configuracion y se ejecuta comerciales.
diagndstico diariamente.
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remoto,
numeral b.

Ausencia de
"terminacion de la

Implementacién

Dominio 5. Uso
adecuado de
estaciones de
trabajo, item
5.4 Proteccion

Mano de obra
personal interno
dela
Corporacion 1

Capacitar en el

Errores de los L, Interrupcion ) Riesgo " . Analista de Riesgo : ) uso seguro de
. sesion" cuando se p R de medidas de g Mitigar Preventivo | de los puertos ventas ‘g 15/6/2025 | 16/6/2026 | ventas $400 funcionarios a g.
usuarios ) de servicios ) Alto ventas Bajo herramientas y
abandona la estacién seguridad de cargo) .
. ) L o sistemas
de trabajo configuracion y procedimiento
diagndstico se ejecuta
remoto, semestralmente
numeral b.
Mano de obra
Dominio 5. Uso personal interno
Implementar
adecuado de dela .
Acceso a la ., . ., sistemas de
Atague Descarga y uso no red de Implementacién Rieszo estaciones de Analista de Riesgo Corporacion (1 monitoreo para
N . controlados de . de medidas de g Evitar Correctivo | trabajo, item ventas & 15/6/2025 | 16/6/2026 | ventas $400 funcionario a P
destructivo usuarios no . Alto ) ventas Alto detectar
software o seguridad 5.4 Proteccion cargo) o
permitidos L e actividades
de la red fisica procedimiento
R sospechosas
b. se ejecuta
trimestralmente
Dominio 5. Uso
adecuado de Mano de obra
estaciones de personal interno | garantizar el
- trabajo, item dela cumplimiento
L, Mantenimiento L. L, .
Alteracion insuficiente/Instalacion | Software Proteccion por Riesgo >4 Proteccion Analista de Riesgo Corporacion (1 normativo y
accidental de K . . L P g Evitar Preventivo | de los puertos ventas ‘g 15/6/2025 | 16/6/2026 | ventas $400 funcionario a mantener la
X L fallida de los medios malicioso antivirus Alto ventas Bajo )
la informacién . de cargo) confianza de sus
de almacenamiento . L . . )
configuracion y procedimiento clientes y socios
diagndstico se ejecuta comerciales.
remoto, trimestralmente
numeral b.
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