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RESUMEN

El proposito de este proyecto es desarrollar e implementar un sistema de deteccion
autonoma de Equipos de Proteccion Personal (EPP) basado en vision artificial y redes
neuronales profundas. La solucidon propuesta utiliza el algoritmo Yolov8 para la
deteccion de objetos en tiempo real, utilizando una camara IP configurada con direccion
fija y transmision mediante el protocolo de comunicacion RTSP, el procesamiento del
video se realiz6 mediante Python-OpenCV, utilizando el modelo convolucional
preentrenado YOLOVS para la identificacion de elementos de proteccion personal como
casco, chaleco y guantes. El sistema permite generar alertas y visualizar eventos
relevantes. Facilitando la supervision automatizada del cumplimiento de la norma técnica

de seguridad en el trabajo.

Las pruebas realizadas han demostrado que el sistema permite una deteccion eficiente de
objetos (EPP) en tiempo real, como por ejemplo el casco, el chaleco y los guantes.
También se corrobord que el sistema genera una correcta exportacion de datos hacia
Node-RED y dashboard para la activacion de alertas fisicas y notificaciones al movil.
Esta aplicacion facilita la viabilidad de integrar redes neuronales profundas con
dispositivos de videovigilancia, ofreciendo una solucion flexible, escalable y aplicable a

sistemas de seguridad inteligente.

Palabras claves: Vision artificial, Yolov8, Python
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ABSTRACT

The purpose of this project is to develop and implement an autonomous detection system
for Personal Protective Equipment (PPE) based on artificial vision and deep neural
networks. The proposed solution uses the Yolov8 algorithm for real-time object detection.
Using an IP camera configured with a fixed address and transmission via the RTSP
communication protocol, the video processing was performed using Python-OpenCV,
using the pre-trained YOLOvV8 convolutional model for the identification of personal
protective equipment such as helmet, vest and gloves. The system allows for the
generation of alerts and the visualization of relevant events, facilitating automated

monitoring of compliance with workplace safety standards.

Tests have shown that the system allows for efficient, real-time detection of personal
protective equipment (PPE), such as helmet, vest, and gloves. It was also verified that the
system generated a correct export of data to Node-RED and dashboard for the activation
of physical alerts and mobile notifications. This application facilitates the feasibility of
integrating deep neural networks with video surveillance devices, offering a flexible

scalable and solution applicable to intelligent security systems.

Keywords: Computer vision, Yolov8, Python
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INTRODUCCION

Durante los ultimos afios, las tecnologias de vision artificial y las redes neuronales se han
consolidado como herramientas eficaces para automatizar tareas de supervision y control
en la industria. En particular, la integracion de estos avances con algoritmos modernos de
deteccion basados en redes neuronales convolucionales permite desarrollar sistemas
eficientes, escalables y de bajo costo, capaces de operar en entornos reales con
requerimientos minimos de infraestructura y sin necesidad de equipamiento

especializado.

Un gran desafio para las industrias es garantizar la seguridad fisica de sus trabajadores
mediante el uso adecuado de Equipos de Proteccion Personal (EPP), en las industrias por
normativa interna es reglamentario utilizar EPP para prevenir accidentes laborales, esto
con lleva a depender del factor humano y supervision manual, los mismos que pueden ser
imprecisos, discontinuaos y muy costosos. ademas, esto puede inferir en accidentes
laborales si la empresa no proporciona proteccion o integracion de nuevas tecnologias,
exceso de confianza o poca capacitacion y supervision para el uso adecuado de estos EPP,
bajo presupuesto para implementacion de nuevas tecnologias conlleva a altos indices de
accidentes laborales en las industrias, esto ademas afecta a la disminucion de la
productividad en lineas de produccion, aumento de costos por indemnizaciones a obreros
por accidentes laborales, tiempos muertos en control por parte del supervisor, detecciones
tardias para prevenir accidentes laborales, todo esto puede derivar en sanciones legales o

pérdidas econdmicas para la empresa.

Debido a esta problematica, se propone una solucion automatizada basado en vision
artificial y redes neuronales YOLOvVS8. La investigacion se orientd al disefio e
implementacion de un sistema de deteccion de objetos en tiempo real, especificamente
casco, chaleco y guantes, el sistema identifica a la persona en movimiento y verifica si
cuenta con los equipos de proteccion personal, caso contrario se emitiran las alertas
respectivas cuando la persona incumpla las normas de seguridad, utilizando una camara
IP y técnicas de vision artificial basadas en el algoritmo Yolov8. El proyecto se centra en
la adquisicion del video desde una camara IP, su procesamiento mediante un modelo de
aprendizaje profundo preentrenado mediante una base de datos, la generacion de

resultados que van a ser integrados a plataformas de automatizacion y visualizacion como



Node-Red donde se podrd monitorear los datos obtenidos por el sistema, ademas se
activaran alertas visuales y €1 envid de notificaciones ante el incumplimiento de algiin
EPP. Desde el ambito industrial el sistema propuesto aporta una solucion tecnologica
viable y escalable adaptando aplicaciones de videovigilancia inteligentes, monitoreo y
apoyo a la toma de decisiones, reduciendo la dependencia de supervision manual y
prevencion de accidentes laborales mediante el uso de tecnologia accesible y de bajo

costo.
Formulacion del problema de investigacion

(Qué aporte puede generar el implementar un sistema de deteccion automatica de
elementos de proteccion personal basado en vision artificial y redes neuronales en el

ambito industrial?
Objetivo General:

Disefar e implementar un sistema para la deteccion de Equipos de Proteccion Personal

(EPP) mediante vision artificial y redes neuronales para entornos industriales.
Objetivos Especificos:

¢ Entrenar un modelo de redes neuronales basado en vision artificial para la
deteccion automatica de EPP, tales como casco, chaleco y guantes,
utilizando una base de datos de imagenes que incluya personas con y sin
el uso de estos EPP.

e Implementar un sistema de deteccion y alertas en un area critica de la
empresa que permita identificar la ausencia de EPP en el personal.

e Validar el funcionamiento del sistema mediante pruebas reales que

permita evidenciar su adecuada operacion y aplicabilidad.
Planteamiento hipotético

(Qué nivel de eficiencia presenta el algoritmo Yolov8 en la deteccion de casco, chaleco
y guantes a partir de flujos de video obtenidos desde la camara IP mediante el protocolo

de comunicacion RTSP?

(De qué manera un sistema de vision artificial y redes neuronales profundas puede

optimizar los procesos de monitoreo y videovigilancia frente a métodos tradicionales?



CAPITULO 1. MARCO TEORICO REFERENCIAL

Mediante el analisis de diversas fuentes académicas, se realizd una busqueda detallada

para recopilar informacion relevante relacionada con el tema de investigacion.
1.1. Revision de literatura

Durante los ultimos afios, las nuevas tecnologias de vision artificial y redes neuronales se
han convertido en una herramienta eficaz en la autonomia de tareas de supervision y
control en la industria, especialmente para detectar el uso adecuado de los equipos de
proteccion personal (EPP) Internacionalmente se han desarrollado diversos proyectos que
demuestran la eficacia de los sistemas de vision artificial en la deteccion autonoma del

uso de (EPP).

Asimismo, diversos estudios como el de (Massiris et al., 2021) plantean propuestas
innovadoras para el monitoreo del uso de EPP en el sector de la construccion. Dichos
sistemas, basados en visién por computador y redes neuronales profundas, permiten

automatizar la deteccion mediante andlisis de imagenes digitales.

Esta fase consiste en analizar y disefiar un prototipo de solucién que sea capaz de
satisfacer la necesidad de identificar los EPP. Uno de los trabajos de referencia obtiene
en un muy buen porcentaje de confianza (0.99) en la identificacion de EPP en la industria
de la construccion. Aunque para ello fue necesario la inversion de un alto costo
computacional, para lograrlo utilizan procesamiento de videos de alta calidad, se obtienen
las imagenes, se identifican los puntos antropométricos y luego de ello se identifica si
poseen los EPP. Con el objetivo de reducir los costos computacionales elevados que
acarrea dicha implementacion, se opta por resolver el problema de una manera mas
sencilla empleando una red neuronal convolucional de deteccion de objetos en una
imagen. Para esta implementacion se decide utilizar la red YOLOVS debido a su gran
precision, bajo costo computacional y completa documentacion en el momento que se
inicia el presente proyecto, razon por la cual se elige esa version de la red. Se decide
realizar el prototipo en lenguaje Python utilizando la libreria Pytorch, que permite integrar

facilmente el modelo YOLOVS y manipular sus resultados con facilidad.

El prototipo consta de dos etapas, entrenamiento y funcionamiento. La etapa de

entrenamiento de la red requiere de un conjunto de imagenes etiquetadas con sus



respectivas clases a fin de producir un conjunto de pesos que permitan ser utilizados a
posteriori. En la etapa de funcionamiento, los pesos obtenidos en el aprendizaje son
utilizados para configurar la red y las imagenes capturadas por un dispositivo son
procesadas por la misma. En funcion de los pesos introducidos a la red y la fotografia
utilizada como imagen de entrada, se obtendra un conjunto de detecciones, las cuales

sirven de entrada a un algoritmo de decision que determinara si cada persona en la imagen
esta utilizando sus EPP.(Rufino, 2024)

En cuanto al ambito Nacional, Existen investigaciones relevantes en el desarrollo
tecnoldgico en seguridad industrial mediante vision artificial. En la escuela superior
politécnica de Chimborazo se desarrollé un sistema basado en vision artificial para el
reconocimiento y control del epp en el personal operativo de la linea de extrusion de
alimentos para mascotas petfood en balanceados exibal matriz chambo” Se utilizé Python
como lenguaje de programacion, una NVIDIA Jetson Nano BO1 como SBC, ademas se
empled el modelo de Deep Learning ResNet18-Body para la segmentacion del cuerpo
humano y la deteccion de color se realizd con Vision Artificial, logrando desarrollar un

prototipo con una eficiencia del 72%. (Chaguancallo & Leo6n, 2023)

El proyecto plantea la implementacion de un sistema de deteccion de (EPP) basado en
vision artificial utilizando una camara IP para el monitoreo de los trabajadores. El sistema
permite analizar las imagenes capturadas por la cdmara IP para identificar el uso adecuado
de los equipos de proteccion personal por parte del trabajador con el fin de disminuir
riesgos laborales. Para ello, se emplean técnicas de vision artificial y redes neuronales
profundas. En una primera etapa, se utiliza la red neuronal OpenPose para identificar la
estructura corporal del trabajador, lo que permite localizar regiones de interés como
cabeza y brazos del trabajador. El sistema sera implementado en el entorno operativo de
la empresa Distribucion Eléctrica S.A., donde se aplicara un software que permitira a los
usuarios finales visualizar las alertas generadas por el sistema, ademas de recibir
notificaciones mediante correo electronico. Posteriormente, el desempefio del sistema de
clasificacion sera evaluado a través de métricas de andlisis como la precision, la

sensibilidad y la especificidad (Carpio et al., 2021).

Una camara monitorea el sector, y mediante un algoritmo, se detecta si un trabajador esta

utilizando o no los E.P.P. obligatorios. El personal de seguridad industrial tendra a su
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disposicion una pantalla donde se ve el video, y sonara una alerta cuando un operario no
utilice los E.P.P. durante un tiempo determinado, para alertar al encargado mientras esté
realizando otra actividad. Ademas, el sistema realizard una captura de imagen y la
almacenara para que el personal de seguridad e higiene la vea posteriormente en caso de

que en ese momento no se encuentre en su oficina.(Digitales lii et al.,2023)

1.2. Desarrollo tedrico y conceptual
1.2.1 Tecnologia de Hardware

Camara IP segun los requerimientos y presupuesto, se puede utilizar una camara
conectada por wifi o por red loca, procesando las imagenes a una Pc, camara IP
dispositivo digital de videovigilancia que captura y transmite video y audio a través de
una red IP (Protocolo de Internet) como internet o una red local (LAN). A diferencia de

las camaras analogicas tradicionales. Se puede observar en la Figura 1.
Figura 1

Camara Dahua

Nota. Fuente: Esta imagen pertenece, Dahua,2025, Camaras Dahua FlexVu,

(https://www.hikvision.com)

1.2.2 Vision Artificial

La vision artificial conforma un campo de la inteligencia artificial orientado al analisis e
interpretacion de informacion visual proveniente de secuencias de video. Esta area
permite a los sistemas computacionales identificar objetos, personas o situaciones

especificas dentro de un entorno determinado mediante el andlisis de informacion visual.

Su propodsito es procesar imagenes capturadas de un entorno real mediante técnicas
computacionales, con la finalidad de que los sistemas puedan comprender y extraer
informacion relevante de dichas imagenes. La evolucion de la vision artificial se remonta

a la década de 1960 y con el paso del tiempo se ha convertido en una de las herramientas



mas utilizadas para la identificaciobn y reconocimiento de patrones de imagenes.
Actualmente sus aplicaciones abarcan diversos campos, entre ellos la video vigilancia, el

reconocimiento facial y el funcionamiento de sistemas roboticos (Borrella Petisco, 2022).

La imagen correspondiente se observa en la Figura 2.

Figura 2

Deteccion de Humanos

Nota. Fuente: Adaptado de Algotive (p. 1), Algotiv, 2022, Algorithmic Objective Corp.(
https://www.algotive.ai/es-mx/blog/que-es-la-vision-artificial-y-como-funciona-con-la-

inteligencia-artificial).

1.2.3 Redes Neuronales y Yolov8
Figura 3

Red Neuronal

Capa de Capa Capa de

Entrada Oculta Salida
Entrada 1
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Entrada;_“’ @ @ > @ ﬂ

—

Nota. Sciel, Revista Cubana de ciencias Informaticas,2020,

(http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S2227-18992020000300165)
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Las redes neuronales convolucionales (CNN) como se puede apreciar en la Figura 3, son
ampliamente utilizadas para el reconocimiento de imagenes YOLOvV8 (You Only Look
Once Version 8) es un modelo de deteccion de objetos en tiempo real que, a demostrado
alta precision y velocidad, ideal para entornos industriales donde se requiere respuesta
inmediata. Segun (Yaseen, 2024) Un avance significativo en la deteccion de objetos llegd
con la introduccion del algoritmo You Only Look Once (YOLO) La serie YOLO
revoluciond el campo al enmarcar la deteccion de objetos como un problema de regresion
unica, donde una red neuronal convolucional procesa una imagen completa en una sola
pasada para predecir cuadros delimitadores y probabilidades de clase Este enfoque marco
un cambio con respecto a los métodos tradicionales de deteccion multietapa, ofreciendo
mejoras significativas en velocidad y eficiencia. Basandose en el éxito de sus
predecesores, YOLOVS introduce innovaciones arquitectonicas y metodologicas
avanzadas que mejoran significativamente su precision, eficiencia y usabilidad en la

deteccion de objetos en tiempo real. (Yaseen, 2024)
1.2.4 Machine Learning (ML)

El aprendizaje automatico, conocido como Machine Learning, constituye una
subdisciplina de la inteligencia artificial que permite a los sistemas informaticos aprender
a partir del analisis de datos y experiencias previas. A través de este enfoque, los
algoritmos pueden identificar patrones y mejorar su desempefio sin necesidad de ser
programados explicitamente para cada tarea especifica. Sintetizan e interpretan la
informacion para el entendimiento humano, de acuerdo a parametros preestablecidos,
ayudando ahorrar tiempo, disminuir errores, crear acciones preventivas y automatizar
procesos en grandes operaciones y empresas. En la actualidad, la vision artificial presenta
un avance significativo destacandose por sus diversas aplicaciones y su proyeccion dentro
del campo de la inteligencia artificial. (Algoviye, 2021) El Deep Learning es un
subconjunto del machine learning que utiliza redes neuronales multicapa, llamadas redes
neuronales profundas, para simular el complejo poder de toma de decisiones del cerebro
humano. Algunas formas de deep learning impulsan la mayoria de las aplicaciones de
inteligencia artificial (IA) en nuestra vida actual. La principal diferencia entre el deep
learning y el machine learning es la estructura de la arquitectura de red neuronal
subyacente. Los modelos tradicionales de machine learning “no profundos” utilizan redes

neuronales simples con una o dos capas computacionales. Los modelos de deep learning
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utilizan tres o mas capas, pero normalmente cientos o miles de capas, para entrenar los
modelos. (www.Tech Global University, 2025) se puede apreciar en la Figura 4.

Figura 4

Machine learning y deep learning
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Nota. Adaptada de Deep Learning Tutorial for Beginners — A Complete Roading, por
V.Gupta, 2026, igmGuru (https://www.igmguru.com/blog/deep-learning-tutorial).

1.2.5 Internet de las cosas (IoT)

Los dispositivos [oT, también conocidos como "objetos inteligentes", pueden variar desde
simples dispositivos domésticos inteligentes., como termostatos inteligentes, hasta
dispositivos portatiles, como relojes inteligentes y ropa con RFID, hasta complejas
maquinaria industrial y sistemas de transporte. Los tecnologos incluso estan imaginando
“ciudades inteligentes” enteras basadas en tecnologias [oT. El internet de las cosas (IoT)
permite que estos dispositivos inteligentes se comuniquen entre si y con otros dispositivos
habilitados para Internet. Al igual que los teléfonos inteligentes y las puertas de enlace,
se crea una amplia red de dispositivos interconectados que pueden intercambiar datos y

realizar diversas tareas de forma autonoma. Como se puede apreciar en la Figura 5.



Figura 5

Imagen loT

Nota. Adoptado de Tecno seguros 10T, Jairo Rojas Campo, 2023,
(https://www.tecnoseguro.com/analisis/pro/que-es-iot-su-impacto-industria-seguridad-

electronica).

1.2.6 Software

El software corresponde al conjunto de programas e instrucciones que permiten a un
sistema informatico ejecutar diferentes tareas y procesos especificos. También se conoce
como aplicaciones de software, paquetes de software, herramientas de software y
programas de software. El software puede utilizarse para gestionar datos, automatizar
procesos y crear aplicaciones o productos informaticos. Su complejidad puede variar
desde un simple programa de tratamiento de textos hasta complejos sistemas informaticos
que controlan infraestructuras criticas en sectores como la sanidad y el transporte. (Qué

Es Software - Definicion, Tipos y Ejemplos de Software, 2025)
1.2.7 Python

Python es un lenguaje de programacion ampliamente utilizado en las aplicaciones web,
el desarrollo de software, la ciencia de datos y el machine learning (ML). Los
desarrolladores utilizan Python porque es eficiente y facil de aprender, ademas de que se
puede ejecutar en muchas plataformas diferentes. El software Python se puede descargar

gratis, se integra bien a todos los tipos de sistemas y aumenta la velocidad del desarrollo.



(¢Qué Es Python? - Explicacion Del Lenguaje Python - AWS, 2025), como se puede

apreciar en la Figura 6.
Figura 6

Python con sus librerias
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Nota. Apuntes de Walther Curo, Walther Curo De La Cruz ,2025

(http://blog.walthercuro.com/tipos-de-datos-en-python/)

1.2.8 Node-RED

Node-RED es una plataforma de programacion orientada a la integracion de dispositivos
de hardware, interfaces de programacion de aplicaciones (API) y diversos servicios que
pueden conectarse en linea. Es una herramienta que proporciona un entorno visual,
permite crear y gestionar flujos de trabajo mediante la conexioén de diferentes nodos

disponibles en su biblioteca.

A través de esta interfaz grafica, los usuarios pueden disefiar de forma sencilla la
comunicacion entre distintos componentes del sistema, facilitando la construccion de
aplicaciones del internet de las cosas (IoT) y sistemas de automatizacion. Los flujos
desarrollados pueden desplegarse directamente en el entorno de ejecucion con una tnica
accion, lo que simplifica el proceso de desarrollo y la implementacion del sistema
(Tupunatron, 2025), el esquema de funcionamiento de Node-RED se puede apreciar en

la Figura 7.
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Figura 7

Node-Red
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Nota. Adaptado de Tupunatron, Node-red software de desarrolllo,2025,

(https://randomnerdtutorials.com/access-node-red-dashboard-anywhere-digital-ocean/)

1.2.9 ESP 32

El ESP32 es un microcontrolador ampliamente utilizado en proyectos relacionados con
el internet de las cosas (IoT), gracias a sus capacidades de conectividad inalambrica y su
alto rendimiento para aplicaciones embebidas, dicha tarjeta se la puede apreciar en la

figura 8.
Estandares: soporta IEEE 802.11 b/g/n en la banda de 2.4 GHz.

Velocidad: permite velocidades de transferencia de datos que pueden alcanzar
aproximadamente 150 Mbps mediante tecnologia HT40.

Seguridad: soporta distintos mecanismos de proteccion inalambrica como WEP,
WPA/WPA2/WPA3, ademas de WPS para facilitar la configuracion de red.

Protocolo ESP-NOW: Un protocolo propietario de baja potencia que permite
comunicacion directa entre dispositivos ESP32 sin necesidad de un router, logrando

alcances de hasta 480 metros o mas.

Modos de Operacion

El microcontrolador ESP32 puede funcionar en diferentes modos de operacion de acuerdo

con los requerimientos del sistema o del proyecto:
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Station (STA): en este modo el dispositivo se conecta a un punto de acceso existente

(como el router del hogar) para acceder a internet o a una red local.

Access Point (AP):en este modo el ESP32 crea su propia red Wi-Fi (SoftAP),
permitiendo que otros dispositivos (celulares, laptops) se conecten directamente a €l sin

necesidad de un router.

Hibrido (AP+STA): Funciona como estacion y punto de acceso al mismo tiempo, ideal

para configurar credenciales de red de forma remota.

Sniffer: este modo permite monitorear y capturar paquetes Wi-Fi que circulan en el aire

dentro de su rango.

Figura 8

Tarjeta ESP 32 WI-FI
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Nota. Fuente: Adaptada de SounFounder, ESP32 Placa,2025, (https:/docs.sunfounder.com)

1.2.10 RELE

Modulo relé de 1 canal, con el aislamiento fotoeléctrico, LED de energizado e indicador
de accion del relé, como se puede apreciar en la figura 9.

El voltaje de funcionamiento del médulo es de 5Voltios, el modulo utiliza relé de calidad,
carga maxima: CA 250V/10A, DC 30V/10A. Utiliza diodo freewheeling (volante) en

paralelo con cargas inductivas para evitar sobrevoltajes.
Tamafio: 44x 24x 17 mm

Peso: 16g
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Interfaz del mdodulo:

DC +: alimentacion positiva (VCC) (5V)

DC - : fuente de alimentacion negativo(GND)

IN: Terminal de activacion, corriente de excitacion debe ser superior a 4 mA
COM: Control de bucle de cable a tierra

GND: Tierra

Figura 9

Modulo Rele 5V

Nota. Fuente: Adaptado de Electronics,2025,(https://avelectronics.cc/producto/modulo-

rele-1-canal)
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CAPITULO 2. METODOLOGIA

2.1. Contexto de la investigacion

El proyecto se desarrolla en la zona 3 Provincia de Chimborazo, y esta ubicado en el
canton Riobamba en la empresa “Alumvid, Mz C - Sarajevo y Zagreb. La empresa esta
dedicada a la fabricacion, ensamblaje e instalacion de estructuras de aluminio y vidrio,
cuenta con areas de trabajo donde el uso adecuado de equipos de proteccion personal es
un requisito fundamental para garantizar la seguridad ocupacional. En este entorno, la
empresa dispone de un sistema de videovigilancia instalados con fines de control y
seguridad; sin embargo, dicho sistema no es monitoreado de manera continua ni es
utilizado para la verificacion automatica del cumplimiento de normas de seguridad.
Asimismo, la empresa cuenta con una oficina técnica equipada con una computadora de
alto rendimiento, la cual dispone de las caracteristicas necesarias para la implementacion
de un sistema de deteccion de equipos de proteccion personal mediante vision artificial y
redes neuronales, lo que permite la ejecucion del presente proyecto en un entorno real y

controlado.
2.2. Diseiio y alcance de la investigacion

Mediante el enfoque tecnoldgico-aplicado se han reforzado los conocimientos en vision
artificial, y mediante la investigacion Experimental, se ha revisado a profundidad
conceptos relacionados con la red neuronal convolucional YolovS. ya que se pudo
manipular variables técnicas como son: la fuente del video (camara IP), el procesamiento
de flujo (RTSP), la ejecucion del modelo Yolov8, los parametros de deteccion y
visualizacion y sobre todo el enfoque tecnoldgico que se baso en el uso, integracion y
validacion utilizando tecnologias existentes como son: camara IP, protocolo RSTP,
lenguaje Python, bibliotecas Opencv, redes neuronales profundas, plataformas de
automatizacion (Node-red) brindando asi una solucién tecnologica moderna para la
deteccion de elementos de proteccion personal en una area critica de la empresa Alumvid,
asimismo se espera que esta investigacion aporte a la empresa en los altos indices de

accidentes laborales .
2.3. Tipo y métodos de investigacion

El enfoque de investigacion es cuantitativo ya que la investigacion se basa en una
medicion objetiva es decir de uso o no uso de los EPP mediante un sistema automatico

14



que detecta patrones visuales. Los resultados se expresaran en datos numéricos tales

como:
* Porcentaje de aciertos en la deteccion en EPP
* Tasa de falsos positivos o negativos

* Cantidad de alertas generadas

* Tiempo de respuesta del sistema

2.4. Poblaciéon y muestra

La poblacion de este estudio esta orientada a los entornos industriales en la cual se
requiere el uso obligatorio de equipos de proteccion personal, como en fabricas, plantas
de produccion, obras de construccion y empresas logisticas. En estos entornos los obreros
o técnicos operativos de la empresa Alumvid son los que desempefian actividades de

riesgo, ellos representan el grupo humano objetivo de la investigacion.

La muestra se fundamentara en un area de trabajo real donde se requiere el uso de EPP,
con un grupo de 3 personas interactuando en el area monitoreada usando y no usando los
equipos de proteccion personal. El objetivo principal es probar el desempefio del sistema
automatizado para la deteccion mediante vision artificial. se desarrollara en la zona 3

Provincia de Chimborazo cantén Riobamba en la empresa Prosetel.
2.5. Técnicas e instrumentos de recoleccion de datos

A través de una entrevista con el propietario de la empresa Alumvid, se abordo la
preocupacion sobre los accidentes laborales en la empresa debido a la no utilizacion de
elementos de proteccion personal por parte de los técnicos, ademas la falta de supervision
continua, se propuso la implementacion de un sistema de innovacion tecnoldgica de
vision artificial y redes neuronales para la deteccion del no uso de elementos de

proteccion personal en el area mas critica de la empresa.

La implementacion de un sistema automatizado surge como una solucion para fortalecer

la supervision de EPP para prevenir accidentes laborales.

En el sistema propuesto, los datos fueron obtenidos de manera automatica, la técnica
empleada es la observacion directa, ya que el sistema observa el entorno industrial de

manera continua, utilizando una camara IP, sin intervencion humana, sus caracteristicas
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no dependen del criterio del observador, se realizan en tiempo real, se basa en

procesamiento digital de imagenes.

Los instrumentos de recoleccion de datos camara IP recolecta datos como son los frames
de video, posicion y presencia de persona, elementos visibles de proteccion personal, la
camara actiia como sensor visual del sistema, YOLOvVS8 procesa cada imagen capturada,
detecta objetos de interés (EPP), los datos recolectados son las clases (casco, chaleco,

guantes) este instrumento es el que transforma imagenes en datos numéricos.

Script de Python ejecuta la 16gica del sistema, registra resultados, envia datos a Node-red,
los datos recolectados y procesados son niumero de detecciones por clase, eventos de

incumplimiento, los tiempos de procesamiento y la frecuencia de las alertas.

Node-red almacena y visualiza la informacion, gestiona las alertas, registra historial de

eventos, fecha y hora de deteccion.

2.6. Procesamiento de la evaluacion: Validez y confiabilidad de los instrumentos

aplicados para el levantamiento de informacion.

En el desarrollo de este proyecto, los instrumentos para el levantamiento de informacion
estuvieron constituidos principalmente por el sistema de vision artificial basado en el
modelo YOLOVS, la camara IP, el modulo ESP32 y el sistema de monitoreo y alertas

implementadas en Node-RED.

La validacion de los instrumentos se realizo a través de pruebas realizadas en un entorno
real de trabajo, comprobando que el sistema detecte correctamente el uso o mal uso de
los EPP establecidos en normativas de seguridad industrial. Asimismo, se utiliz6 un
conjunto de datos previamente etiquetados, es decir una base de datos que contengan
fotografias de personas utilizando y no utilizando casco, chaleco, guantes, y
posteriormente validados durante el entrenamiento del modelo YOLOVS, lo que permitid

asegurar que las detecciones correspondan al planteamiento del sistema.

En cuanto a la confiabilidad, se evalu6 el comportamiento repetitivo del sistema
ejecutando multiples pruebas en diferentes momentos y condiciones de iluminacion,
comprobando que los resultados obtenidos sean consistentes en el tiempo. La

confiabilidad estadistica del sistema se midio a través de métricas de desempeio, usando
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la matriz de confusion como herramienta de evaluacidn cuantitativa. La matriz de

confusion se basa en cuatro posibles resultados, como se puede observar en la Tabla 1.

Tabla 1

Parametros de evaluacion del sistema

Corresponde a los casos en los que el sistema
detecta correctamente la ausencia de EPP cuando
realmente el trabajador no la esta utilizando.

Verdaderos positivos (TP)

Representa los casos en los que el sistema
identifica correctamente que el trabajador
cumple con el uso de EPP.

Verdaderos negativos (TN)

Representa cuando el sistema genera una alerta
de incumplimiento pese a que el trabajador si esta
utilizando correctamente el EPP.

Falsos positivos (FP)

Falsos negativos (FN)

Representa cuando el sistema no genera alerta a
pesar de que existe una ausencia real de EPP.

Nota. Fuente: El autor.

Una vez obtenido los parametros de evaluacion del sistema, a partir de ellos se calculan

las siguientes métricas, dichas métricas se pueden observar en la Tabla 2.

Tabla 2

Métricas para evaluacion del sistema

Precision (Precision)

Indica la proporcion de alertas generadas por el

Precision = sistema que corresponde a incumplimientos.
TP+FP
Sensibilidad (Recall) Mide la capacidad del sistema para detectar
TP correctamente  los  casos  reales  de
Recall = TPiFN incumplimiento.
Exactitud (Accuracy)
TP4+TN Representa el porcentaje global de decisiones
Accuracy = Total correctas realizadas por el sistema respecto al

total de pruebas realizadas.

Nota. Fuente: El autor.
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La confiabilidad del sistema de comunicacion se evalué mediante ensayos continuos de
trasmision de datos entre Python, Node-RED y el Esp32, con el fin de verificar la correcta
activacion de alertas visuales y notificaciones ante la deteccion de incumplimientos de

los EPP.
2.7. Metodologia de Desarrollo

La metodologia aplicada en este proyecto se basa en el desarrollo e implementacion de
un sistema de deteccion de EPP. El proceso incluye la configuracion del entorno de
desarrollo, la preparacion del conjunto de datos, el entrenamiento del modelo de deteccion
y la integracion del sistema para generar alertas ante incumplimiento de EPP, cada una

de estas etapas se describe a continuacion.
2.7.1 Configuracion del entorno de desarrollo

Para el desarrollo del sistema se configuro un entorno de trabajo que permite la ejecucion
y prueba de los algoritmos de vision artificial. Se utilizaron herramientas de programacion
en Python junto con librerias especializadas para el procesamiento de imagenes y

aprendizaje profundo.
2.7.2 Instalacién del lenguaje de programacion Python

Se ha seleccionado el lenguaje de programacion Python por su amplio uso en sistemas
embebidos, aplicaciones de vision artificial, aprendizaje profundo, asi como por la gran
disponibilidad de sus librerias especializadas y su compatibilidad con plataformas de

procesamiento en tiempo real.

La correcta instalacion de Python constituye la base fundamental para la implementacion
del sistema, ya que sobre este lenguaje se ejecutan los algoritmos de captura de video,
procesamiento de imagenes, deteccion mediante redes neuronales y comunicacion con

otros mddulos del sistema.

La instalacion se ha realizado en un computador personal el cual actia como unidad
central de procesamiento del sistema. Se ha instalado la version Python 3.10 recomendada
por frameworks de vision artificial como YOLOVS y librerias de aprendizaje profundo,
durante el proceso de instalacion se activo la opcion “Add Python to PATH”, lo que
permite ejecutar Python y sus herramientas asociadas desde la linea de comandos del

sistema, modo de instalacion estandar, y el gestor de paquetes pip y las herramientas
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basicas de desarrollo, para verificar su correcta instalacion se verifico ejecutando el
comando python --version desde la terminal cmd, confirmando que la version instalada

sea correcta, cuyos comandos de verificacion se encuentran en la Tabla 3.

Tabla 3

Comandos para verificar instalacion correcta de Python

Descarga de Python desde sitio oficial (https://www.python.org)

Seleccion de version (Python 3.10.11)
Activacion para ejecucion de Python Add Python to PATH
python --version

Verificacion de instalacion correcta ] )
pip --version

Nota. Fuente: El autor.

2.7.3 Instalacion de librerias para vision artificial y comunicacion

Como siguiente paso se ha instalado las librerias necesarias cuyos comandos se muestran
en la Tabla 4, y se ha empleado un entorno virtual de Python el cual ha permitido aislar
las librerias del sistema operativo, inicialmente, se cre6 y activo un entorno virtual
mediante el gestor de entornos integrado en Python, ademas se utilizé el gestor de
paquetes pip para la instalacion de las librerias requeridas, estas librerias instaladas
permiten el procesamiento de imagenes, la deteccion automatica de elementos de
proteccion personal y la comunicacion entre los distintos modulos del sistema,
constituyendo asi la base del entorno de desarrollo del proyecto.

Tabla 4

Comandos para activar librerias

Comando ejecutado en

Etapa Descripcion CMD

Se creo un entorno virtual para aislar

Creacion del entorno virtual )
las dependencias del proyecto

python -m venv yoloenv
Se activo en entorno virtual para

Activacion del entorno virtual instalar las librerias dentro del yoloenv\Scripts\activate
proyecto

Se actualizo el gestor de paquetes python -m pip install --upgrade

Actualizacién de pip para evitar errores de compatibilidad  pip
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Se instalo la libreria Ultralytics para
Instalacion de YOLOVS deteccion de objetos mediante redes  pip install ultralytics
neuronales

Para captura y procesamiento de

OpenCV-python (cv2) pip install OpenCV-python

video RTSP
Para operaciones con matrices de

Numpy imagenes (OpenCV  las usa pip install numpy
internamente)

Paho-mqtt Iigggﬁg;glon MQTT con ESP32 'y pip install paho-mqtt

Se instalo la libreria para él envié de

Instalacion de Requests datos mediante solicitudes HTTP

pip install requests

. . ., - (13
Se verifico la correcta instalacion Python  -c import  cv2,

Verificacion de librerias importando las librerias en Python ultralytics,
paho,mgqtt.client,requests”

Nota. Fuente: El autor.

2.7.4 Configuracion de Node-RED

Para la integracion, visualizacion y gestion de la informacion que se generd del sistema
de deteccion de los elementos de proteccion personal, se utilizoé la herramienta Node-

RED, cuyos comandos utilizados se muestran en la Tabla 5.

Tabla 5

Configuracion e instalacion de Node-RED.

Elemento Descripcion/Ejecucion en CMD
Plataforma Node-RED
Sistema operativo Windows

Instalamos el entorno de ejecucion
Node.js

Corroborar instalacion correcta de Node.js En CMD ejecutamos node --version

(https://nodejs.org/es/download)

_ _ ) Directorio de usuario de Node-RED
Directorio de trabajo
node-red -p 1882 -u C:\UPSE 1882

Verificamos la correcta instalacion del

npm --version
gestor de paquetes pm -—-Versio

Comando de instalaciéon de Node-RED npm install -g —unsafe-perm node-red
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Comando para ejecutar Node-red para que
empiece a correr en nuestra plataforma Node-RED

Windows

Puerto de ejecucion por defecto 1880

URL de acceso http://localhost: 1880
Protocolo de entrada HTTP(POST)
Puerto u@ilizac.lcr) e indicado a Node-RED 1882

para su ejecucion

Cambia el puerto de servicio -p 1882

Define donde se guardan los archivos -u C:\UPSE 1882
Protocolo de salida MQTT

Gestion de la loégica del sistema y

Funcién principal . .,
p P visualizacion de alertas

Dashboard Disefio de pagina

Visualizacion del estado del sistema y alertas

Funcién del dashboard EPP

Nota. Fuente: El autor.

Se ha instalado como plataforma de integracion y orquestacion de flujos mediante el
entorno de ejecucion Node.js. la instalacion se realizod a través del gestor de paquetes
npm, permitiendo la ejecucion del servicio mediante lineas de comandos. Una vez
iniciado, el entorno de desarrollo se accede a través de un navegador web utilizando la
URL local correspondiente al puerto de ejecucion configurado, el acceso a Node-RED se
realizo6 a través del puerto 1882 debido a que el servidor fue iniciado manualmente
especificando dicho puerto con el parametro -p, en lugar del puerto por defecto. node-red

-p 1882 -u C:\UPSE_1882 como se muestra en la Figura 10.
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Figura 10

Ejecucion de Node-RED desde la linea de comandos y URL de acceso al entorno

node-red - o X
5 2 6 [info] B
[info] B
[info] W
[info]
[info]
[info] S S
[info] Cc ‘defa * [module=mem
[info] er ect SE_1882
- [warn] Proj i
[info] Flows file
- [warn]

[info] S r now running at http:/

[info] Starting flov

[info] S ted s

[info] [mgtt-brok osquito Local ] Connected to broker: mqtt://192.168.100.167:1883

Nota. Fuente: El autor.
2.7.5 Configuracion de broker MQTT (Mosquito)

La configuracion del broker MQTT Mosquito ha sido realizada mediante comandos
ejecutados en la linea de comandos del sistema operativo Windows. Mosquito fue
instalado y configurado como un servicio automatico, permitiendo su ejecucion
permanente sin intervencion manual. El broker escucha en el puerto estandar 1883 y
permite conexiones anonimas dentro de la red local, facilitando la comunicacion entre el
sistema de deteccion desarrollado en Python, la plataforma Nore-RED y el

microcontrolador ESP32. Para ello se utilizé los comandos mostrados en la Tabla 6.
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Tabla 6

Configuracion e Instalacion Broker Mosquito

Elemento Descripcién/Comando utilizado
Broker MQTT Mosquito

Sistema operativo Windows

Puerto de comunicacion 1883

Protocolo MQTT

Meétodo de instalacion (https://mosquitto.org/)
Directorio de instalacion C\ProgramFiles\mosquito\
Archivo de configuracion mosquito.conf

Comando para verificar servicio SC query mosquito
Configuracion como servicio sc config mosquito start= auto
Comando para iniciar el servicio net start mosquito

Comando para detener el servicio net stop mosquito

Modo de ejecucion Servicio automatico del sistema
Permitir conexiones externas listener 1883

Autenticacion allow_anonymous true

) ) Intermediario de mensajes entre Python, Node-
Funcion dentro del sistema

RED y ESP32
Dispositivos conectados Pc (Python y Node-RED), ESP32
Tipo de red Red local (LAN/Wi-Fi)

Nota. Fuente: El autor.

2.7.6 Fases y etapas del desarrollo y funcionamiento del sistema

El desarrollo del sistema propuesto se llevo a cabo de manera estructurada y se dividio en
dos fases principales: (i) el desarrollo del modelo de vision artificial y (ii) la

implementacion y operacion del sistema en tiempo real. Cada fase, junto con sus
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respectivas etapas, debia cumplirse integramente antes de avanzar al siguiente
procedimiento. A continuacion, se describen los detalles de cada etapa, conforme se

ilustra en la Figura 11.

Figura 11

Fases y etapas del desarrollo del sistema

¢ FASE I Desarrollo del modelo de vision artificial

» Etapa 1 Preparacion del conjunto de datos (dataset)

 Etapa 2 Entrenamiento y validacion del modelo YOLOVS

* FASE II Funcionamiento del sistema en tiempo real

 Etapa 3 Seleccion y configuracion de la camara 1P

* Etapa 4 Captura de frames en tiempo real

 Etapa 5 Procesamiento de imagenes mediante YOLOVS

 Etapa 6 Evaluacion del cumplimiento y uso de EPP

 Etapa 7 Visualizacion de resultados

* Etapa 8 Comunicacion con Node-RED Mediante HTTP

» Etapa 9 Configuracion y activacion de alertas fisicas mediante MQTT

 Etapa 10 Implementacion del sistema de alertas fisicas basado en ESP32

+ Etapa 11 Envio de notificaciones remotas mediante Telegram

€€ £C£L£<£<£<ELLEKXKL

Nota. Fuente: El autor.
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2.7.7 Fase 1: Desarrollo del modelo de vision artificial

Esta fase corresponde al proceso de preparacion, entrenamiento y validacion del modelo

de deteccion de objetos en el sistema.
2.7.7.1 Etapa 1: Preparacion del conjunto de datos (Dataset)

Con el objetivo de garantizar variabilidad y robustez en el modelo entrenado en esta etapa
se realizd la recopilacion de imagenes personalizadas correspondientes al entorno
industrial, considerando diferentes condiciones de iluminacion, posicion de la persona,
distancia de la camara y escenarios de trabajo. Posteriormente, las imagenes fueron
etiquetadas identificando la presencia y ausencia de los elementos de proteccion personal

(casco, chaleco y guantes).

El conjunto de datos fue conformado a partir de multiples fuentes, se realizaron capturas
propias con el celular en entornos reales, asi mismo imagenes obtenidas de repositorios

publicos (dataset abiertos)

Para el proceso de etiquetado se utiliz6 la plataforma Labellmg, la cual facilita la
anotacion, organizacion y exportacion de dataset para modelos de vision artificial, las
imagenes fueron etiquetadas manualmente mediante cajas de limitacion (bounding
boxes), asignando una clase especifica a cada objeto detectado, las anotaciones fueron

exportadas en formato YOLO (.txt).
Las clases definidas para el proyecto fueron:

e Helmet (casco)
e Vest (chaleco)

e Gloves (guantes)

El proceso de etiquetado no modifica visualmente la imagen original, sino que genera
archivos de texto asociados que contienen las coordenadas normalizadas de cada boulding
boxes, las cuales son interpretadas por el modelo YOLO durante el entrenamiento, como

se muestra en la Figura 12.
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Figura 12

Labellmg repositorio para crear etiquetas e implementar modelos de vision artificial
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» 8 Vest
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</>
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Al Nffica\ N,
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Nota. Fuente: Adaptado de la herramienta Labellmg, (p. 1)

En este trabajo no se emplearon técnicas de segmentacion de imagenes, ya que el sistema
se basa deteccion de objetos mediante el uso de cajas delimitadoras (bounding boxes). El
modelo YOLO permite identificar directamente la presencia de elementos de proteccion
personal dentro de la imagen, sin necesidad de segmentar la figura humana, asi mismo se
usaron imagenes obtenidas de repositorios publicos (dataset) como se puede apreciar en

la Figura 13.
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Figura 13

Imdgenes etiquetadas
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El conjunto de datos fue organizado siguiendo la estructura requerida por el modelo

YOLOVS, separando las imagenes y sus etiquetas correspondientes en subconjuntos de

entrenamiento (train) y validacion (val).

Las imagenes fueron divididas en conjuntos de entrenamiento y validacion con el objetivo

de evaluar el desempefio, el sistema se evaliia automaticamente en cada época usando el

conjunto de validacion, dicha distribucion de carpetas la podemos observar en la Figura

14.



Figura 14

Estructura jerarquica del dataset en formato YOLO

Dataset

Imgljog
’—' images —* Img2.jog

o train

Timglna

labels ——» | img2na

T imgsipg ‘

’—' images — ‘ Imgd jog

‘ Timg3ne
— labels 4‘»‘ Imgs.txt ‘

.‘ data.yaml| |
|

Nota. Fuente: El autor.

Es muy importante mencionar que YOLO no se guia por el nombre de las carpetas, sino
por las rutas que sean puestas en data.yaml, se debe especificar las rutas de los
subconjuntos de entrenamiento y validacion, asi como el nimero de clases y sus

respectivos nombres, como se muestra en la Figura 15.

Figura 15

Definicion de rutas y clases del dataset mediante el archivo data.yaml

Restricted Mode is intended for safe code browsing. Trust this window to enable all features.

Manage  Learn M

datayaml @
1

Nota. Fuente: El autor.
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2.7.7.2 Etapa 2 Entrenamiento y validacion del modelo YOLOVS

Una vez concluida la preparacion y organizacion del conjunto de datos, se procede al
entrenamiento del modelo de deteccion de objetos, utilizando un enfoque de aprendizaje
supervisado, dentro de un entorno virtual del lenguaje de programacion Python. Durante
esta etapa, se ajustaron los parametros internos del modelo a partir de las imagenes
previamente etiquetadas, con el objetivo de que la red neuronal aprendiera a identificar
de manera automatica el uso correcto e incorrecto de los EPP, para iniciar el proceso de
entrenamiento, se empled el comando estandar proporcionado por la libreria Ultralytics

YOLOVS8, como se puede evidenciar en la Tabla 7.

Tabla 7

Comando estandar que especifica la tarea de deteccion

Descripcion Comando

yolo task=detect mode=train
model=yolov8n.pt data=data. yaml
epochs=50 imgsz=640

Comando estandar proporcionado por la
libreria Ultralytics.

Nota. Fuente: El autor.

Dicho comando se ejecuta en la consola Powershell desde la carpeta del proyecto, como
se muestra en la Figura 16. A partir de las métricas observadas durante las primeras
épocas del entrenamiento, se evidencia que el modelo inicio correctamente el proceso de
aprendizaje. Las perdidas asociadas a la localizacion (box loss y dfl loss) y a la
clasificacion (cls_loss) muestran una tendencia decreciente, lo que indica una mejora
progresiva en la deteccion, clasificacion y confirman la correcta configuracion del

entrenamiento.
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Figura 16

Proceso de entrenamiento en tiempo real del modelo YOLOvVS mediante consola

Estructura del
Proyecto

\Globaloffice\Desktop\Proyecto de Tesis\proyecto_yolo\runs\detect\traing

Froceso de entrenamiento del modelo
'OLOVE en la consola

> OUTUNE

> TIMEUNE

Nota. Fuente: El autor.

En la Tabla 8, se presenta métricas durante el proceso de entrenamiento del modelo
YOLOVS, las cuales permiten analizar el comportamiento del modelo en las primeras

etapas de aprendizaje.

Tabla 8

Meétricas del proceso de entrenamiento del modelo YOLOvS

Epoch Numero de épocas Valores observados 1/50 inicio del
p actual entrenamiento.
GPU_mem Memoria de la GPU 6 GB de memoria GPU
Error en prediccion de 1.78 — 1.68 El modelo empieza a
box loss las cajas delimitadoras  aprender donde estan ubicados los
(bounding boxes) objetos
Error en la clasificacion 4 48-4.38 corresponde al error en la
cls_loss de las clases (Helmet, clasificacion de las clases. El

NoHelmet, Vest, etc.)  modelo aun esta aprendiendo a
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diferenciar uso correcto vs
incorrecto.

Error relacionado con la 1.63-1.57 mejora gradual en la

dfl_loss precision (,16 la exactitud de deteccion.
localizacion.
. 58-88 el dataset contiene multiples
Numero de objetos . . .
Instances instancias por imagen, adecuado

detectados batch .
para el entrenamiento.

~ 640- las imagenes fueron
size Tamaio de entrada de redimensionadas a 640x640

las imigenes pixeles, recomendado por YOLO.

Nota. Fuente: El autor.

Durante el proceso de entrenamiento, el modelo YOLOVS ejecuta automaticamente un
proceso de validacion al finalizar cada época utilizando el conjunto de datos definido
previamente en la carpeta validation. Esta carpeta es independiente del utilizado para el
entrenamiento (training), esto permite evaluar el desempefio del modelo sobre datos no
utilizados durante el aprendizaje en cada época del entrenamiento, el modelo genera
predicciones sobre las imagenes del conjunto de validacion y estas predicciones son
comparadas con las etiquetas reales previamente definidas en el dataset, generando
métricas de evaluacion como precision, recall, mAP95, loss, conforme se ilustra en la
Figura 17. Estas métricas permiten analizar la evolucion y desempefio del modelo a lo
largo del proceso de entrenamiento, proporcionando informacion de la capacidad del

modelo para detectar correctamente los EPP.

Ademas, YOLOVS selecciona automaticamente el archivo de pesos correspondiente al
mejor desempeiio (best.pt), este archivo corresponde a la época con mayor rendimiento
en el conjunto de validacion. Este mecanismo permite garantizar que el modelo
seleccionado para la etapa de inferencias sea aquel que presenta la mejor capacidad de
generalizacion y deteccion de los equipos de proteccion personal en imagenes no vistas

durante el entrenamiento.

Considerando que el dataset fue dividido previamente en conjuntos de training y

validation, y que YOLOVS realiza una evaluacion automatica al finalizar cada época de
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entrenamiento, se obtiene una validacion continua del desempefio del modelo sobre datos
no utilizados durante el aprendizaje. Por esta razon, no se aplico técnicas adicionales
como K-Fold Cross Validation, ya que este método suele emplearse principalmente en
dataset de menor tamafio o cuando no existe una division previa entre conjuntos de

entrenamiento y validacion.

Figura 17

Meétricas de entrenamiento y validacion del modelo YOLOvVS durante el proceso de aprendizaje

train/box_loss train/cls_loss train/dfl_loss metrics/precision(B) metrics/recall(B)
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Nota. Fuente: Imagen asignada por el sistema de entrenamiento y validacion YOLOVS.

La métrica mAP50-95 permite evaluar si el modelo detecta correctamente los elementos
de proteccion personal y si las cajas generales coinciden con la ubicacion real de los
objetos en la imagen. A través de esta métrica se observd una mejora progresiva del
desempefio durante el entrenamiento, hasta alcanzar valores estables, lo que indica que el
modelo aprendi6 de manera adecuada y puede aplicarse correctamente a nuevas
imagenes. 0.50 en mAP-95 es un resultado aceptable, la estabilidad de la curva nos indica
que el modelo ya no mejora aunque sigan pasando las épocas, los pesos ya estan ajustados
de forma optica, el modelo ya aprendié todo lo que podia aprender con estos datos, el eje
X representa las épocas de entrenamiento, el eje y representa el valor de la métrica, sus
valores van aproximadamente de 0 a 1, donde 0.50 significa que el modelo detecta con
precision y localizacion aceptable, en el proceso de entrenamiento del modelo también se

analizan las funciones de perdida (loss), las cuales representan una medida de error que
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comete el modelo al realizar predicciones, la perdida indica que tan alejada esta la
prediccion del resultado real, por lo tanto valores mas bajos de perdidas significa que el

modelo estd aprendiendo de forma mas precisa.
2.7.8 Fase II: Funcionamiento del sistema en tiempo real

En esta fase se describe el funcionamiento del sistema de deteccion de elementos de
proteccion personal (EPP) en tiempo real. La arquitectura general del sistema se presenta
en la Figura 18, donde se muestra el flujo completo de informacion desde la captura de
imagenes hasta la generacion de alertas.

El sistema inicia con la adquisicion de imagenes mediante una camara IP, las cuales son
transmitidas al modulo de procesamiento. Posteriormente, dichas imagenes son
analizadas por el modelo de vision artificial YOLOVS, encargado de detectar y evaluar el
uso o no uso de los EPP. Los resultados obtenidos son enviados a través de los protocolos
de comunicacion MQTT y HTTP hacia Node-RED, donde se gestiona la visualizacion de
resultados, el registro de eventos y la activacion de alertas visuales, sonoras y

notificaciones moviles, permitiendo una supervision efectiva en tiempo real.
Figura 18

Arquitectura general del sistema de deteccion de EPP en tiempo real mediante vision artificial

Sistema Automatico de Deteccion de Equipos de Proteccion Personal (EPP) ’

o~y  Vision Artificial Céf Aprendizaje Profundo t@l Comunicacion en Red ’

@ Alertas:
o V' Visuales, Sonoras
Cémara IP v yRemotas
Captura de Video
en Tiempo Real Procesamiento de Imagen Node-RED
(YOLOV8 en Python) /' Recibe datos (HTTPin)
Deteccin Automitica EPP o LI |-
v Eniaresponsta TP o) o)

° O Vet OVen ' Emvia notificaciones (HTTPS)

=Ny Y pen ) et

MQTT H Dashboard en Node-RED

H
i Suscribirse i Visualizacién y Notificaciones
ESP32 i
~(@ O
— Telegram
Activacion de Alertas Notificaciones Remotas
Actuadores (Luz, Sirena, Zumbador)

Arquitectura Integrada de Hardware y Software

Nota. Fuente: El autor.
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La Figura 19, muestra el diagrama de bloques del sistema de deteccion, en este diagrama
se representa el flujo secuencial de informacion desde la adquisicion de imagenes hasta
la generacion de alertas, integrando los distintos modulos de hardware y software que
conforman el sistema, a partir de este diagrama, el funcionamiento del sistema se describe

de manera detallada a través de la siguiente etapa.

Figura 19

Diagrama de bloques y funcionamiento del sistema en tiempo real

Myl Node-RED —
l———— ificacion
Dashboard & Aatas Telegram

Logica

O)'. RTSP

IP Camara
(Ethernet)

& ( ESP32 gt
W

Madulo Relé

D0y
N P

Luz Estroboscopica/ Sirena

Nota. Fuente: El autor.

2.7.8.1 Etapa 3: Seleccion y configuracion de la camara IP

Camara industrial con conectividad Ethernet mostrada en la Figura 20, fue configurada
para transmitir el flujo de video mediante el protocolo RTSP (Real Time Streaming
Protocol), se asigné una direccion IP fija lo que permite conexion constante con el
computador de procesamiento, el acceso al video se realizo a través de una URL RTSP,
utilizada por la aplicacion desarrollada en Python para establecer la conexion y recibir el

flujo de imagenes de manera continua.
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Figura 20

Camara IP Dahua para adquisicion de video

Nota. Fuente: El autor

Para asegurar una comunicacion estable entre la camara y el computador de
procesamiento se asignaron IP fijas a ambos dispositivos dentro de la misma red local
como se muestra en la Figura 21, la cual presenta la configuracion de red realizada, donde
se observa la asignacion de direcciones IP tanto en la camara como en el equipo de

procesamiento.

Figura 21

Configuracion de red para la comunicacion camara-PC

C  AnNoesseguo 192.168.1.239 Propiedades de Protocolo de Intemet version 4 (TCP/IPv4) X

@h u a B2 Product Malenal pov

Puede hacer que la configuracién IP se asigne autom4ticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cual es la configuracion IP
apropiada.

Camera

» Port

TCPIP

Host Name IPC (O Obtener una direcdién IP autométicamente

© Usar la siguiente direccién IP:

Ethemet Card Wire(Default) b Direcdén 1P: [192.168. 1 . %0
> DDNS ~ 2
S Mode @ Satic ) DHCP Méscara de subred: [255.255.255. 0
» SMTP(Emai)
> Mulicast i L U R Puerta de enloce predeterminada: | 192. 168. 1 . 1
1P Version 1Pvd v
> Auto Register ) 2 .
btener la direccién del servidor DNS autométicamente
> e PR P Address 192 168. 1 . 230 s | S i R
Isar las ent cgones ge ser 3
Event Subnet Mask 25 255 2%5. 0 deaiindats e
Servidor DNS preferido: [8.8.8.8
Storage Default Gateway 192 168 1 . 1
e ratiad e T Servidor DNS alternativo: [ 8.8 .44
Information Alternate DNS B 8 4 4 -
() validar configuracidn al salir Opdiones avanzadas. ..
Enable ARP/Ping to sel IP address service
oot || Refesh || sae [ Acptar || canceler

Nota. Fuente: El autor.
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2.7.8.2 Etapa 4: Captura de imagenes en tiempo real mediante Python y OpenCV

En esta etapa se realiz6 la captura de imagenes en tiempo real a partir del flujo de video
trasmitido por la caAmara IP. Para ello, se desarrollarlo una aplicacion en el lenguaje de
programacion Python utilizando la libreria OpenCV, la cual permite el acceso,

procesamiento y visualizacion de secuencias de video.

La conexion con la camara IP se establecio mediante una URL RTSP, como se puede
observar en la Figura 22, la cual contiene direccion IP de la camara, el puerto de
transmision, y las credenciales de acceso. Esta URL fue utilizada por OpenCV para abrir
el flujo de video y obtener continuamente las imagenes que conforman la secuencia

visual.
Figura 22

Configuracion de la URL RTSP de la camara IP y rutas del sistema

RTSP_URL =

NODE |
MODEL_PATH

Nota. Fuente: El autor.
Figura 23
Codigo de inicializacion y verificacion de la captura de video RTPS mediante

OpenCV

R
.set(cv2.CAP_PROP BUFFERS

ot cap.isOpened(

print(”
exit()

print(”
print("@

Nota. Fuente: El autor.
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Se puede apreciar en la Figura 24, la captura de imagenes en tiempo real desde la camara
IP mediante el protocolo RTSP, constituyendo la entrada visual utilizada posteriormente
para el procesamiento y analisis mediante el modelo de deteccion de equipos de

proteccion personal.

e VideoCapture = abre el flujo RTSP

e CAP _FFMPEG = asegura compatibilidad con RTSP
e BUFFERSIZE = reduce latencia

e imshow () muestra las imagenes

Figura 24

Captura de imagenes en tiempo real desde la camara

8.1 Camara VIGI C3405 - RISP _

S 2110 ed. 135‘;’

Nota. Fuente: El autor.
2.7.8.3 Etapa 5: Procesamiento de imagenes mediante YOLOvVS

En esta etapa se describe el procesamiento de las imagenes capturadas en tiempo real
mediante la aplicacion del modelo de deteccion de objetos YOLOVS. El objetivo de esta
fase es analizar cada frame proveniente de la camara para identificar la presencia y uso
adecuado de los EPP, permitiendo una evaluacion automdatica y continua del

cumplimiento de las normas de seguridad en el entorno industrial.

Una vez capturado el frame estos son enviados al modelo previamente entrenado, el
modelo realiza inferencias sobre cada imagen, identificando objetos de interés mediante
redes neuronales convolucionales, generando como salidas las clases detectadas, la
probabilidad de confianza y las coordenadas de los cuadros delimitadores (bounding

boxes). Parte del codigo de procesamiento se puede observar en la Figura 25.
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Figura 25

Parte del codigo que se utiliza para procesamiento

= model{frame, conf=CONF_TH

Nota. Fuente: El autor.

El procesamiento se ejecuta en tiempo real, lo que permite analizar continuamente la
escena sin necesidad de almacenamiento previo de las imagenes. Cada deteccion es
clasificada segun el tipo de elemento de proteccion personal presente o ausente, y se
asigna un color distinto a los cuadros delimitadores para facilitar la interpretacion visual

de los resultados, el diagrama de flujo se puede observar en la Figura 26.
Figura 26

Diagrama de flujo del procesamiento de imdgenes con YOLOVS

Captura de imagenes
desde la camara IP

v

Procesamiento de
imagenes mediante el
modelo YOLOv8
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deteccion (boxes)

‘

Obtencion de clases
y nivel de confianza

(conf)

v

iconf >=
No o Si

Dibujo de bounding
box y etiquetado

5 sobre la imagen
Deteccion {J

descartada

Imagen procesada y
visualizada en
pantalla

Nota: Fuente: El autor.
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En la Figura 27 se presenta un ejemplo de la deteccion realizada por el sistema en tiempo
real. En la imagen se observan los bounding boxes generados por el modelo YOLOVS,
junto con la etiqueta de la clase detectada y su respectivo nivel de confianza que

corresponden a:

e Person 82.3 %

e NoHelmet 87.4 % el modelo detecta no casco con 87 % de confianza
e  Vest 91.9%, el modelo detecta un chaleco con 91.9% de confianza

e (Cajas verdes, indica cumplimiento de EPP

e (Cajaroja, indica incumplimiento de EPP

Figura 27

Resultado del procesamiento y deteccion de EPP

"
|W? Sistema EPP - YOLO RTSP = (m] X

> 026-03-11 18:25:20

Nota. Fuente: El autor.
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2.7.8.4 Etapa 6: Evaluacion del cumplimiento y uso de EPP

En esta etapa se realiza la evaluacion logica del cumplimiento del uso de los EPP a partir
de los resultados generados por el modelo de deteccion, el objetivo es determinar, para
cada imagen procesada, si el trabajador cumple o no con las normas de seguridad

establecidas, considerando la presencia y confiabilidad de los EPP.

Esta evaluacion constituye un punto clave del sistema, ya que trasforma las decisiones
visuales en decisiones de seguridad, permitiendo posteriormente la generacion de alertas

y acciones correctivas.

Parte de la l6gica de evaluacion implementada en el sistema se observa en la Figura 28,
en este fragmento de codigo se realiza el andlisis de las detecciones generadas por el
modelo YOLOVS, donde el modelo identifica las clases detectadas y evalta si el
trabajador cumple o no con los EPP. Ademas, se establecen condiciones para generar
alertas y modificar el color de las cajas delimitadoras en funcion del cumplimiento o

incumplimiento del uso de EPP.
Figura 28

Deteccion y codigo para la evaluar logica del cumplimiento

Nota. Fuente: El autor.
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Para cada objeto detectado, se evalia la clase identificada (casco, chaleco, guantes) y se
determina si el uso es correcto o incorrecto. En caso de detectarse la ausencia de algiin
EPP, se activa una condicion de alerta.

Posteriormente, se aplica un filtro temporal de estabilidad con el fin de enviar falsas
alarmas producidas por detecciones momentaneas.

Finalmente, el sistema establece un estado de operacion, clasificandolo como “OK” o
“ALERTA”, el cual es enviado mediante protocolos MQTT y HTTP hacia los modulos
de control y visualizacion, permitiendo la activacion de alertas fisicas y el registro del
evento en el sistema.

El proceso de evaluacion del cumplimiento y uso de EPP se basa en el analisis de las
clases detectadas por el modelo YOLOVS. El flujo de evaluacion del sistema se muestra

en la Figura 29.
Figura 29

Diagrama de flujo de la evaluacion del cumplimiento del uso de EPP

Frame procesado por YOLOvS
(detecciones disponibles)

Inicializar estado de EPP

casco = "SIN DEFINIR"

chaleco = "SIN DEFINIR"

guantes = “SIN DEFINIR"
alerta_frame = False

Recorrer cada deteccion
obtenida por YOLOv8

¢Clase detectada = “Helmet”? 0,
casc
alerta_fram rue
No

‘ Evaluar Vest y Guantes 1

Si

¢Clase = “NoHelmet”?

No

¢Algin EPP en “NO"?2

Estado: ALERTA Estado: OK

Filtro temporal
(ESTABILIDAD_TIEMPO)

Estado final: “ALERTA” 0 “OK”

Envio de estado:
* MQTT - ESP32
* HTTP - Node-RED

Nota. Fuente: El autor.
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Como resultado de la evaluacion del cumplimiento del uso de los EPP, el sistema analiza
las clases detectadas por el modelo y determina el estado de cada EPP, cuando se
identifica un incumplimiento, el sistema resalta visualmente la deteccion mediante un
bouding box de color rojo y activa el estado de alerta correspondiente, el resultado se

puede observar en la Figura 30.

Figura 30

Resultado de la evaluacion del cumplimiento de EPP

IPC-2434

Nota. Fuente: El autor.

2.7.8.5 Etapa 7: Visualizacion de resultados
Durante la ejecucion del sistema, la visualizacion incluye los siguientes elementos:

Bouding boxes, cada objeto detectado es resaltado mediante un rectangulo delimitador
(bounding box), el cual encierra la region donde el modelo YOLOVS ha identificado un

elemento de interés.

e Color verde: indica cumplimiento del EPP (por e¢jemplo, Helmet, Vest, Gloves).

e Color rojo: indica incumplimiento del EPP( por ejemplo, NoHelmet, NoVest,
NoGloves).
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e FEste criterio visual permite identificar rapidamente situaciones seguras e
inseguras dentro de la escena.

e Sobre cada Boulding box se muestra una etiqueta que contiene, el nombre de la
clase detectada, el nivel de confianza asociado a la deteccion,
NoHelmet: 59.4% Vest: 88.4 %, un ejemplo de la deteccion de incumplimiento

de EPP en tiempo real se visualiza en la Figura 31.

Figura 31

Resultado visual del sistema en tiempo real donde se identifica incumplimiento

Nota. Fuente: El autor.

2.7.8.6 Etapa 8: Comunicacién con Node-RED mediante HTTP

En esta etapa se implementa el mecanismo de comunicacion entre el sistema de vision
artificial desarrollado en Python y la plataforma Node-RED, utilizando el protocolo
HTTP. El objetivo principal de esta comunicacion es enviar el estado del uso de los EPP,
asi como alertas visuales acompafiadas de evidencias graficas, para su posterior
visualizacién y gestion en un dashboard o sistema de notificaciones, asi mismo se

almacenaran las evidencias en una carpeta interna del proyecto.
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Node-RED actfia como un servidor intermedio, permitiendo recibir los datos procesados
por el modelo YOLOVS y distribuirlos hacia interfaces graficas, sistemas de alerta o

dispositivos externos. El flujo de comunicacion se puede apreciar en la Figura 32.

Figura 32

Diagrama de flujo de la arquitectura de comunicacion entre Python y Node-RED mediante HTTP

Procesamiento de frames
desde la camara IP (Python)

B ¢
R

Evaluacion de
cumplimiento de EPP
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71 mediante HTTP | — = -
posT Node-RED

Recepcion del
mensaje en Node-
Red (HTTP In)

—

Procesamiento y =
visualizacion de =
resultados

Fin

Nota. Fuente: El autor.

Una vez realizada la evaluacion, el sistema construye un mensaje estructurado en formato
JSON, el cual contiene el estado de cada EPP y el nivel de confianza asociado a la
deteccion, este mensaje se envia mediante una solicitud HTTP utilizando el método POST

hacia un endpoint configurado en Node-RED

Node-RED recibe la informacion a través de un nodo HTTP In donde los datos son
procesados, visualizados en un panel de control o utilizados para genera alertas

adicionales, registros o acciones externas, los nodos utilizados son:

e HTTP In
e JSON
e Debug

44



e HTTP Response

Nodo HTTP In recibe las peticiones enviadas desde el sistema Python, Method:POST,
URL:/alertas_epp, esto genera el endpoint completo: htpp://127.0.0.1:1882/alerta_epp.

La estructura del flujo utilizada para recibir y procesar la informacién enviada desde

Python hacia Node-RED se muestra en la Figura 33.

Figura 33

Configuracion para comunicacion entre Python y Node-RED

<« C O 12700:11832/#ow/300527 182806788

B4 Node-RED

Conexion Python a Node-R +

POST alertas EPP Jason desde Python function 1 : http

) cowug

function 2 Dashboard

Nota. Fuente: El autor.

El nodo HTTP In de Node-RED actiia como endpoint del sistema obteniendo los datos
enviados desde el script que fue desarrollado en Python. Fue configurado utilizando el
método Post de HTTP, el cual permite recibir informacion enviada desde el sistema de
vision artificial. La URL configurada cono /alertas epp define el endpoint al cual el
sistema envia las solicitudes utilizando el protocolo de comunicacion HTTP. La
representacion de la configuracion la podemos observar en la Figura 34.

Figura 34

Configuracion del Nodo HTTP IN

Edit http in node

4 Properties &

= Method POST o

(] Do not parse request body

[ Accept file uploads
@ URL alerta_epp

% Name POST alertas EPP

Nota. Fuente: El autor.
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Los parametros utilizados para la configuracion del nodo HTTP In en Node-RED se
presentan en la Tabla 9.
Tabla 9

Lista técnica de configuracion Nodo HTTP In

Método POST

URL (Endpoint):

NODE_RED URL= http://127.0.0.1:1822/alertas _epp

., Recepcion de datos del sistema
Funcion: . N
de vision artificial

Formato de datos: Payload es el JSON enviado

Origen de la

solicitud: Script Python (YOLOVS)

Nota. Fuente: El autor

Se implement6 un nodo JSON el cual cumple la funcion de interpretar y transformar los
datos recibidos desde el script de Python, dicho nodo se encarga de convertir la
informacion a un objeto JavaScript facilitando una estructura de datos accesibles
(msg.payload) para el funcionamiento de los nodos posteriores, como funciones logicas,
visualizacion en el dashboard, generacion de alertas y comunicacion mediante MQTT.

La configuracion del nodo se observa en la Figura 35.
Figura 35

Configuracion nodo JSON para interpretacion de datos

Edit json node

#* Properties o

@ Action Always convert to JavaScript Object v
== Property msg. payload

¥ Name Jason desde Python

Nota. Fuente: El autor.
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Después de haber convertido los datos a un objeto JavaScript a través del nodo JSON se
implementd un nodo Function para realizar el procesamiento 16gico de los datos recibidos
desde el script de Python, como se observa en la Figura 36. En dicho nodo se implementa
la logica de decision del sistema, analizando el contenido del Payload, que incluye la
informacion sobre los estados del uso de EPP, como casco, chaleco y guantes, ademas
del estado general del sistema (OK o ALERTA). Utilizando esa informacién el nodo
Function determina las acciones a ejecutar, tales como generar mensajes de alerta o enviar
datos al dashboard para su visualizacion en tiempo real, o activar notificaciones externas,

Figura 36
Nodo Function se encarga de realizar procesamiento logico

Edit function node

1 Properties - AN =

¥ Name function 1

£+ Setup On Start On Message On Stop

msg.payload_original = msg.payload;

1
2
3
4 /[ ===== LEER DATOS =====

5  let casco = msg.payload.casco  ?? "SIN DEFINIR";
6  let chaleco = msg.payload.chaleco ?? "SIN DEFINIR";
7 let guantes = msg.payload.guantes ?? "SIN DEFINIR";
&  let conf = msg.payload.confianza ?? "--";

10 // ===== TEXTO LIMPIO PARA DEBUG =====
11 msg.payload =
12 "CASCO: " + casco + " (" + conf + ")\n" +

13 "CHALECO: " + chaleco + "\n" +
14 "GUANTES: " + guantes;

15

16 // A NO borrar msg.req ni msg.res

17 return msg;

Nota. Fuente: El autor.

Para cerrar y confirmar la comunicacion entre Python y Node-RED se utilizo el nodo
HTTP Response, el cual es el encargado de responder oficialmente a la solicitud que fue
recibida previamente por el nodo HTTP In. El flujo completo consiste de la siguiente
manera: Python detecta una condiciéon como es en uso o no uso de EPP, Python envia
datos mediante HTTP In, Node-RED HTTP In recibe la solicitud, Node-RED procesa los
datos (JSON, funciones, 16gica) HTTP Response envia la respuesta de vuelta al cliente
Python indicando que la solicitud fue exitosa, fallida o mal formada, sin este nodo la

conexion HTTP quedaria abierta y por lo tanto Python podria lanzar errores de timeout
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y la arquitectura HTTP quedaria mal estructurada. La configuracion de nodo se puede

observar en la Figura 37.

Figura 37

Nodo HTTP Response

Edit http response node

i Properties S B H

% Name HTTP Response Python

-~ Staltus code

&= Headers

Nota. Fuente: El autor.

Para monitorear y verificar en tiempo real los estados del sistema que circulan dentro del
flujo de Node-RED se implement6 un nodo Debug, su funcion es visualizar datos,
muestra el contenido del mensaje recibido (Payload) es decir es una herramienta de
validacion y diagnostico que confirma los datos de deteccion enviados desde Python,
facilitando el monitoreo del estado del sistema, valores de confianza del modelo de vision
artificial y la correcta ejecucion de la l6gica implementada. Dicha configuracion podemos

observar en la Figura 38.

Figura 38

Nodo Debug para visualizar datos

Edit debug node

Defete caneel m

* Properties # 3B H
= Output ~ msg. payload
X To debug window
O system console
(O node status (32 characters)
¥ Name debug 1

Nota. Fuente: El autor.
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Se implement6 el nodo Function para el procesamiento logico y adaptacion de los datos,
funciona como intermediario entre el modelo de vision artificial y la interfaz grafica
tomando los datos enviados desde Python, este nodo convierte datos técnicos a
informacion interpretable, prepara los estados en tiempo real de uso de los EPP (casco,
chaleco, guantes) para ser visualizados en el dashboard de Node-RED. Dicha

configuracion se muestra en la Figura 39.

Figura 39
Nodo Fuction dashboard encargado del procesamiento logico de EPP para

su visualizacion en Dashboard

Edit function node

{3 Properties -
W Name function 2 Dashboard =
& Setup On Start On Message On Stop
1 Ilet casco = msg.payload coriginal?.casco  ?? "SIN DEFINIR"

2 let chaleco = msg.payload original?.chaleco ?? "SIN DEFII
let guantes = msg.payload original?.guantes ?? "SIN DEFINIR";

5 msg.estado = |
6 casco,
7 chaleco,
8 guantes
1

§i

return msg;

Nota. Fuente: El autor.

Se implemento el nodo Template para visualizacion dinamica de los resultados dentro del
dashboard de Nore-RED, este nodo utiliza HTML para presentar visualmente estados del
uso de EPP de forma clara y en tiempo real para el usuario. Dicha configuracion se

muestra en la Figura 40.
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Figura 40

Nodo template utilizado para la visualizacion del estado de EPP

Edit template node

 Properties. o

Tempate type  Widgel in group
ioup [Sistema EPP] Defaut
I size

b Class

@ Name Tempiate Texio &-

ETempinie

1 <div style="font-size:impx"y

® <hrcascoic /b

2 cgreen’
red” ;g

Nota. Fuente: El autor.

Se implementd un nuevo nodo Template imagen, el cual muestra en el dashboard la
imagen procesada por Yolo en tiempo real, la imagen muestra los estados de los EPP

incluida los bouding boxes de casco, chaleco, guantes y sus porcentajes, dicha
configuracion se muestra en la Figura 41.

Figura 41

Nodo template muestra imagen en tiempo real

Edit template node

# Properties 2 BE

Template type | Widget in group

0 Group [Sistema EPP] Monitoreo en Tier v &+
i Size

>Class

@ Name Template Imagen e~

& Template

1 <div style="width:100%; text-align:center;">

.payload.payload_img"
msg.payload. payload_img}})"

8 Pass through messages from input.
Add output messages to stored state.

Reload last value on refresh.

Note. Fuente: El autor.
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Se implement6 un nodo Fuction el cual transforma las detecciones individuales generadas
por el modelo YOLOVS en indicadores estadisticos, permite el calculo dinamico del

cumplimiento en tiempo real. Dicha configuracion se observa en la Figura 42.

Figura 42

Nodo fuction para calcular porcentajes de cumplimiento de EPP

Edit function node

Delete Cancel m

#* Properties % B =
¥ Name function 3 Calcular Porcentajes &~
£ Setup On Start On Message On Stop

1/
2 // Inicializar contadores
3/
4 let total = context.get("total") || o;

5 let casco ok = context.get("casco_ok™) || 8;
6

7

8

let chaleco_ok = context.get("chaleco ok") || @;
let guantes_ok = context.get("guantes_ok™) || @;

e/
11 // Verificar que lleguen datos desde Python
12 //
13 if (msg.payload & msg.payload.casco !== undefined) {
14
15 total++;
16
17 if (msg.payload.casco === "S casco_ok++;
18 if (msg.payload.chaleco ") chaleco_ok++;
19 if (msg.payload.guantes === "SI") guantes_ok++;
20
~a L Sy ] TONE | SORTE O
& | O Enabled

Nota. Fuente: El autor.

Se implement6 el nodo Chart el cual muestra visualmente los porcentajes de
cumplimiento de los EPP en forma grafica de barras, el modelo YOLOvVS detecta
cumplimento SI/NO. El nodo Fuction calcula el porcentaje mientras que el nodo chart
recibe ese porcentaje y lo dibuja en una barra de 0 a 100. Facilitando la visualizacion
estadistica de los indicadores generados por el sistema de deteccion en tiempo real. Dicha

configuracion es mostrada en la Figura 43.

51



Figura 43

Nodo Chart muestra visualmente el porcentaje de cumplimiento

Edit chart node

Delete Cancel m

#* Properties -4
a
8 Group [Sistema EPP] Monitoreo en Tie v | # +
= Size 4x5
I Label Porcentaje de Cumplimiento - Casco
|+ Type Ll Bar chart v
Y-axis min| 0 max| 100
Legend None v

O Use first colour for all bars

Blank label

</> Class

& || O Enabled

Nota. Fuente: El autor.

2.7.8.7 Etapa 9: Configuracion y activaciéon de alertas fisicas mediante MQTT

Configuracion del Broker mosquito

Consiste en configurar el protocolo de comunicacion MQTT que permite transmitir
informacion de alertas hacia el dispositivo fisico de notificaciones, para ello se instalo el
broker MQTT (Mosquito) Eclipse Mosquito es un broker MQTT de open-source el cual
implementa el protocolo de comunicacion MQTT. Mosquito actua como un servidor
intermediario que recibe mensajes y los distribuye a los clientes suscritos, solo enruta
datos, no tiene interfaz grafica, no muestra mensajes, una vez descargado y
descomprimido el software se selecciona el archivo ejecutable, posteriormente aparece la

pantalla principal de instalacion como podemos observar en la Figura 44.
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Figura 44
Pantalla principal de instalacion Eclipse Mosquito

{47 Eclipse Mosquitto Setup == b

Choose Install Location
Choose the folder in which to install Edipse Mosquitto. LY )

Setup will install Edipse Mosquitto in the following folder. To install in a different folder, dick
Browse and select another folder. Click Install to start the installation.

Destination Folder

Browse...

Space required: 33.7 MB
Space available: 56.9 GB

<Back | Instal | ncel

(%]
o

Nota. Fuete: El autor.

Una vez que el broker mosquito esta instalado, se debe verificar que utiliza el puerto
1883 el cual corresponde al puerto estandar asignado oficialmente al protocolo MQTT.
Este puerto se configura automaticamente al instalar el broker, permitiendo asi que los
clientes MQTT (ESP32 y Node-RED) se puedan conectar mediante TCP/IP dentro de la

red local. El correcto funcionamiento del broker mosquito se muestra en la Figura 45.

Figura 45
Se verifica el correcto funcionamiento del Broker MOTT

BN Simbolo del sistema = a X

C:\Users\GlobalOffice>

Nota. Fuente: El autor.
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Los componentes y parametros utilizados en la arquitectura de comunicacion MQTT del
sistema se presentan en la Tabla 10.

Tabla 10

Componentes y parametros arquitectura MQOTT

Arquitectura MQTT del Sistema

Broker mosquito Localhost-puerto 1883
Cliente publicador Node-RED
Cliente suscritor ESP32

Cliente de prueba MQTTX (solo para monitorear y

visualizar)
Modelo usado Publish/Subscribe
Protocolo MQTT sobre TCP/IP
Puerto 1883
IP usada 127.0.0.1 (broker local)

Nota. Fuente: El autor.

e Suscripcion a topics (MQTT IN)

Se implemento6 el nodo MQTT IN el cual permite la suscripcion al topic epp/esp32cmd.
Mediante esta suscripcion, Node-RED puede recibir mensajes publicados en el broker
Mosquito, permitiendo asi la conexion entre el sistema de monitoreo y el dispositivo
ESP32 a través del protocolo de comunicacion MQTT sobre TCP/IP. Dicha configuracion

se la puede observar en la Figura 46.
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Figura 46
Nodo MQTT In el cual permite la suscripcion al topic

Edit mqtt in node

O Properties -2

Nota. Fuente: El autor.

e Configuracion del cliente MQTT en Node-RED

Para establecer la comunicacion entre Node-RED y el broker Mosquito Local mediante
el protocolo de comunicacion MQTT. Se define al servidor con la direccion IP
192.168.100.55 que corresponde al equipo donde se encuentra instalado el broker
Mosquito dentro de la red LAN. Se utilizo el puerto 1883 que es el puerto estandar
asignado oficialmente al protocolo MQTT (sobre TCP/IP), esta configuracion permite
que Node-RED actue como cliente MQTT capaz de publicar y suscribirse a topics dentro
del sistema. Dicha configuracion es mostrada en la Figura 47.

Figura 47

Conexion entre Node-RED y el broker Mosquito

Edit matt-broker node

Nota. Fuente: El autor.
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e Ldgica de decision para control de dispositivo (Fuction ESP32)

Se implement6 el nodo Fuction el cual permite cumplir la 16gica de decision para activar
alertas fisicas en el sistema, consiste en analizar resultados enviados por el sistema de
vision artificial (YOLO + Python), verifica si algiin elemento de proteccion personal

(casco, chaleco, guantes) presenta estado de incumplimiento (“NO”).

En caso de presentarse el incumplimiento de al menos un EPP, el nodo Fuction genera un
mensaje con valor “ON”, el mismo que es enviado mediante el protocolo de
comunicacion MQTT hacia el broker mosquito para su posterior trasmision al ESP32. Si
el cumplimiento es adecuado de todos los EPP el nodo envia el valor “OFF”, desactivando
el sistema de alertas, garantizando una respuesta inmediata ante incumplimientos de

seguridad industrial. Dicha configuracion se observa en la figura 48.

Figura 48

Nodo Fuction contiene logica de decision para dispositivo ESP32

Edit function node

4+ Properties -
% Name function 2 Decision ESP32 &~

On Message

let texto = msg.payload;

// si falta algin EPP » ALERTA

a8 if (
texto.includes ('
texto.includes ("

11 texto.includes("GUANTES: NO")

" msg.payload = "ON"j
} else {
msg.payload = "OFF";

return msg;
Nota. Fuente: El autor.

e Publicacion de comandos hacia el ESP32 (MQTT OUT)

Se implement6 el nodo MQTT OUT su funcidn es publicar los comandos de activacion

y desactivacion del sistema de alertas fisicas hacia el broker Mosquito, el broker Mosquito
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recibe el mensaje y lo redistribuye a todos los clientes suscritos al topic correspondiente,
en este caso envia hacia el ESP23 el cual esta suscrito al topic epp/esp32/cmd. Es el tltimo
paso de software antes que la orden llegue hacia el hardware. Este nodo actiia como
cliente MQTT publicador, el mismo que envia el valor 16gico generado por el Nodo de

decision (“ON” u “OFF”) dicha suscripcion es mostrada en la Figura 49.

Figura 49

Nodo MQTT OUT para publicar mensaje de activacion o desactivacion

Edit mqtt out node
1+ Properties & 2 ]
@ Server Mosquito Local w F Y
= Topic epplesp32icmd
@ Qos 0 ~ D Retain ~
W Name MQTT--ESP32

Tip: Leave topic, qos or retain blank if you want to set them via msg

properties

Nota. Fuente: El autor.

Para establecer la comunicacion con el broker Mosquito se utiliz6 la direccion IP
192.168.100.55 correspondiente al equipo servidor, utilizando el puerto estindar 1883
asignado al protocolo MQTT, se seleccion¢ la version MQTT 3.1.1 por su compatibilidad
con el dispositivo ESP32 y el broker mosquito, esta configuracion permite que Node-
RED actlie como cliente MQTT tanto para la publicacion como para la suscripcion de

mensajes dentro de la red local. Dicha configuracion podemos observar en la Figura 50.
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Figura 50

Nodo MQTT OUT para establecer la comunicacion

= > Edit mqtt-broker node

Update

Nota. Fuente. El autor.

2.7.8.8 Etapa 10: Implementacion del sistema de alertas fisicas basado en ESP32

Después de que el sistema de vision artificial procesa la informaciéon y Node-RED
gestiona la logica de decision mediante el protocolo de comunicacion MQTT, se requiere
un mecanismo fisico el cual emita una sefial visible en tiempo real. Esta etapa detalla el
disefio electronico del circuito, la configuracion del entorno de desarrollo y programacion

del ESP32 para activar automaticamente la alerta visual.
e Diseiio electronico del sistema de alertas fisicas

Este circuito electronico permite integrar el microcontrolador ESP32 con un moédulo relé
para controlar la luz estroboscopica, desarrollando un esquema eléctrico en KiCad se
garantiza una correcta distribucion de sefiales y aislamiento de etapas, la etapa de control

y la etapa de potencia.

Para el siguiente circuito se utilizo el software KiCad que permite disefiar de manera
formal las conexiones eléctricas entre los componentes del sistema, el diagrama incluye

los siguientes componentes que se puede observar en la Tabla 11.
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Tabla 11

Componentes Utilizados

- Microcontrolador con conectividad Wifi,

operaa 3.3V
ESP32 - Ejecuta el programa de suscripcion MQTT
- Controla el pin GPIO encargado de activar el
relé.
Modulo Rele (5V) - Permite controlar cargas de mayor voltaje.

- Aislala etapa de control y potencia.

- Dispositivo de sefializacion visual

- Se activa cuando el relé cierra €l circuito.

- Funciona como alerta fisica ante
incumplimiento de EPP.

Luz estroboscopica

Nota. Fuente: El autor.
e Funcionamiento y conexion (ESP32 GPIO, Rele, Luz estroboscopica)

El dispositivo ESP32 recibe una senal 16gica (ON/OFF) desde el sistema de vision
artificial. Cuando la sefial es activa (ON), el pin GPIO del ESP32 configurado como salida
digital cambia a su nivel alto (HIGH) activando el médulo relé, el relé cierra el contacto
normalmente abierto (NO) completando el circuito de alimentacion de la luz

estroboscopica. posteriormente la luz se enciende.

Cuando la senal emitida es OFF, el pin GPIO del ESP32 pasa a nivel bajo (LOW), el relé
se desactiva permitiendo que el circuito de la luz estroboscopica se abra y posteriormente

se apague.

La conexion eléctrica se dividio en dos etapas, la etapa de control que incluye el
dispositivo ESP32 y la senal digital del pin GPIO (3.3V) y la etapa de potencia que
incluye los contactos del relé y alimentacion de la luz estroboscopica, asegurando la

proteccion del microcontrolador. Dicha conexion la podemos observar en la Figura 51.

59



Figura 51

Diagrama de conexion del sistema ESP32-Rele-Luz estroboscopica

T “FSPa2_RELE LUIZ_FPP [£5P32_RELE LUZ_577)
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Nota. Fuente: El autor.

e Configuracion del entorno de desarrollo (Arduino IDE)

Se utilizé el entorno de desarrollo Arduino ID debido a su facilidad de integracion con la
tarjeta embebida ESP32 ademas de su compatibilidad con las librerias de comunicacién
Wifi y MQTT garantizando la adecuada compilacion, carga y ejecucion del firmware el
cual activa el sistema de alertas fisicas.

Se procedio a la descarga del software Arduino IDE desde la pagina oficial, obteniendo
asi la interfaz principal del entorno de desarrollo como se puede observar en la Figura 52.

Figura 52

Entorno Arduino IDE instalado y operando

@ sketch_feb18b Arduing 1879 (Windows Slore LESTD
Aschiva Editar Programa Herramientas Ayuda

shateh_feb18b

void lesplh

/ put your main code here, to run repeatedly:

Nota. Fuente: El autor.
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Posteriormente dado que Arduino IDE no posee por defecto las placas ESP32, fue
necesario configurar el paquete de soporte para la tarjeta ESP32 donde incluye el
repositorio oficial de Espressif Systems a través del Gestor URLs adicionales de tarjetas,
esta accion permite instar el nucleo ESP32, el cual habilita el uso de librerias especificas,
y la seleccion de la placa correspondiente y comunicacion mediante puerto serial. Dicha

configuracion la podemos observar en la Figura 53.

Figura 53

Configuracion del Arduino IDE para habilitar el soporte del microcontrolador ESP32

Preferencias X

Ajustes Red

Localizacidn de proyecto

C:\Users\GlobalOffice\Documents\Arduino Explorar
Editor de idioma: System Default | (requiere reiniciar Arduing)

Editor de Tamafio de Fuente: 12

Escala Interfaz: B Automatico | 100 - % (requiere reiniciar Arduino)

Tema: Tema por defecto | (requiere reiniciar Arduino)

Mostrar salida detallada mientras: | Compilacion (] Subir

Advertencias del compilador: Ninguno ~
D Mostrar nimeros de linea E] Habilitar Plegado Cddigo
Verificar cddigo después de subir \:I Usar editor externo
! Comprobar actualizaciones al iniciar n Guardar cuando se verifique o cargue

[ use accessibility features

Gestor de URLs Adicionales de Tarjetas: https://espressif.github.io/arduino-esp32/package_esp32_index.json ﬁ

Mas preferencias pueden ser editadas directs

C:\Users\GlobalOffice\Documents\ArduinoData\preferences.bd

Ok Cancelar

Nota. Fuente: El autor.

Posteriormente se selecciona la placa ESP32n Dev Module dentro del entorno Arduino
IDE, para seleccionar la placa accedemos al menu herramientas, esta configuracion
permite que el compilador utilice la arquitectura y los parametros adecuados del
microcontrolador ESP32 para la correcta carga del firmware. Dicha configuracion la

podemos observar en la Figura 54.
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Figura 54

Seleccion de la placa ESP32 Dev Module

WIFIOT / WIFININA Firmwsse Updater

Pleca: “ESPI2 Div Module” 3

pifs (120 APP/1.5M SPITS)

1 Upload: "Diseblect

Nota. Fuente: El autor.

Para permitir la conectividad Wifi y comunicacion mediante el protocolo MQTT, se

utilizaron las librerias correspondientes.
- WiFi.h esta libreria permite la conexion a redes inalambricas.

- PubSubClient.h Permite la comunicacion mediante el protocolo de comunicacion

MQTT.

Cabe mencionar que la libreria WiFi ya incluye el paquete ESP32, por lo tanto, no es

necesario volverla a descargar.

la libreria PubSubClient se la debe descargar para poder implementar el protocolo de
comunicacion con el broker MQTT, suscribirse al topic epp/esp32/cmd y
posteriormente recibir mensajes “ON” y “OFF” que activa y desactiva el sistema de

alertas fisicas, su instalacion se la puede observar en la Figura 55.
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Figura 55

Libreria PubSubClient para establecer comunicacion MQTT

- © Gestarde Libarias *
i 2 Tiow Totos Tena Tos Bl
PoROSCRnt
Supgorts £33 i
[ty

Pbsbchont

by Bick U'Leary Versin 280 (S TALLLD.

b o shrucit o sy alaws yeu o cond 2
Focmes HOT messzges. 311 VT 3.1 nsscad. I supoorts +1

PO2S5 ard 71 CC2000.

SHeceione v

Nota. Fuente: El autor.

Posteriormente se configuré el puerto de comunicacion entre el computador y el
microcontrolador, el puerto COM7 es asignado automaticamente por el sistema operativo
al detectar el dispositivo USB-Serial del ESP32. La correcta seleccion del puerto serial
es fundamental para la carga del firmware en el microcontrolador, su configuracion es
mostrada en la Figura 56.

Figura 56

Configuracion del puerto serial de comunicacion, Puerto COM7

© sketch_fen18b Arduino 15,19 (Windaws Store 1.8.57.0)
Archiva Editar Programa Herramientas Ayuda

Auto Formato CurleT
Archivo de pragrama
Reparar codificacion & Recargar.

Administrar Bibiiotecas CtriMaytis+|
Monitor Serie it Maytis oM
Serial Plotter Cirl+ Mayis oL

WIFI101 / WiFiNINA Firmware Updater

Placa: "ESP32 Dev Module”
Upload Speect "021500"
CPU Frequency: “240MHzZ (WiFi/BTY"
Flash Frequency: “80MHZ"
“ior
e "AMB (32Mb)"
Schemes Defaut 4MB with spiffs (1 2MB APP/1 SME SPIFFS)”
Care Debug Leve: “Ninguno
PSRAM: "Disabled”
Arduine Runs Or: *Core 1"
Events Run Or: “Core 17
Erase All flash Before Sketch Upload *Disabled”
JTAG Adapter: “Disables”
Zighes Mode: "Disabled”
Puerta: "COMT" =
Citén informacion de Ia placa v comT

Programador >

Quemar Bootloader

Nota. Fuente El autor.
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Programacion del dispositivo ESP32 para activacion de alertas fisicas

El siguiente programa implementa conectividad WiFi, comunicacion MQTT y el control
digital de salidas, ademas define el SSID y contraseiia, se destacan las librerias utilizadas
como son la configuracion de la comunicacion WiFi y MQTT, y la recepcion de
comandos remotos que controlan el estado del relé encargado de activar la luz
estroboscopica. En el diagrama de flujo de la Figura 57, se muestra la programacion
implementada en el microcontrolador ESp32 y se divide en dos fases, fase de

configuracion (setup) y fase de operacion continua (loop).

Figura 57

Diagrama de flujo de la programacion ESP32 para activar alertas fisicas

INICIO
—_
Inicializacion del puerto Serial (Serial begin (115200])

¥

Configurcion del pin Relé (GPIO 2 como OUTPUT)
Rel2 LOW (Apagado)
e

Configuracion WiFi (WiFi.mode (WIFI_STA))
2

Fase 1: SETUP Configuracion a la Red WiFi (WiFi begin (SSID,Password))
(inicializacion)
B h i 2

Configuracion del Servidor MQTT
IP:192.168.100.55 Purto: 1833 Topic: epp/esp32icmd

¥
/ Asignacion de funcion Callback (cient setCallback(callback))
Sistema cinfigurado
— v
Verificacidn de Conexidn WIFT (check WIFT ()
NO 3
.
7 aWiE N
Reintenatar casa 55~ ¥~ Gonectado?”
R >
Rl
Verificacion de Conexidn MQTT (check MQTT ()
Fase 2- LOOP ‘ ¥

(Operacibn Continua) P

NO et

Reintenalar casa §s < Conectado?”
~ ~

N
Y s

/ Suscribirse al Topic: (Client subscribe) (‘epplesp32icmd))

2

Escuchar Mensajes (Client 1o0p()}

X
[ N no
iMensaie

“\Recibido? ~
S
sy
¢—_' Ejecutar Callback() ‘l«
Mensaje = "ON" Mensaje = "OFF"
Activar GPIO RELE ON Desaclivar GPIO RELE OFF

Watchdog (55 sin menssje}

.~ FIN DEL CICLG ™

_ (Repetin

Nota. Fuente: El autor.
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En base al diagrama de flujo presentado anteriormente se desarrollo el programa en el
entorno Arduino IDE utilizando el lenguaje C++, donde se observa la inclusion de
librerias necesarias, definicion de variables de configuracion y parametros de conexion
WiFiy MQTT. Como podemos observar en la Figura 58.

Figura 58

Fragmento del codigo implementado en el ESP32

@ 1pruebaesp32 Arduino 1.8.19 (Windows Store 1.8.57.0)

Archivo Editar Programa Herramientas Ayuda

1pruebaesp3z
f$include <WiFi.h>
finclude <PubSubClient.h>

fdefine RELAY PIN 2

fdefine WATCHDOG_TIMEOUT 5000
fdefine MQTT RETRY TIME 3000
#define WIFI_RETRY TIME 5000

ist char* ssid = "PROSETEL EXT";
st char* password = "1ali4573";

const char* mgtt server = "152.16B8.100.55";
const int mgtt_port = 1883;
const char* mgtt_topic = "epp/esp32cmd”;

WiFiClient espClient;
PubSubClient client (espClient);

unsigned long lastMgttTime = 0;
unsigned long lastMgttTry = 0;

unsigned long lastWifiTry

I
(=]
-~

void callback{char* topic, byte* payload, unsigned int length) [
String msg = "";
for (unsignsd int 1 = 0; i < length; i++) msg += (char)payload[i];

msg.trim();

Serial.print (") MOTT recibido: ");

Serial.println (msg);
lastMgttTime = millis();
if (msg == "ON") {

digitalWrite (RELAY PIN, HIGH);

Cmmnind mwies i rn B noTd DmoDATTRAT .

Nota. Fuente: El autor.
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e Verificacion de comunicacion y activacion del relé

Una vez copilado y cargado el programa el dispositivo ESP32, se procedio a verificar la
comunicacion con el broker MQTT mediante Monitor Serial del entorno Arduino IDE,
donde se observa la correcta comunicacion y recepcion del mensaje “ON” enviado desde
el sistema central Python, confirmando que el dispositivo ESP32 se encuentra
correctamente suscrito al topic correspondiente como se puede observar en la Figura 59.

Figura 59

Monitor serial Arduino IDE mostrando la recepcion de comandos MQTT y activacion de relé

©

32 Arduino 1.8.19 (Windows Store 1.8.57.0)

Archivo Editar Programa Herramientas Ayuda

Ipruchasspa2

$include <WiFi.h> © com? - o %
#include <PubSubClient.h>
| Enviar

#define RELAY PIN 2 ) MOTT recibido: ON
=fins WATCHDOG_TIMECUT 5000 A REsf EwoENDIDO

& MQTT_RETRY_TIME 3000

define WIFI_RETRY_TIME 5000

ssid = "PROSETEL EXT";

password = "1ali4575";

mgtt_server = "152.168.100.55";

mgtt_port = 1883;

mgtt_topic "epp/esp3Zcmd”;
WiFiClient espClient;
PubsubClient client(espClient);

ng lastMgttTime
lastMgttTry :
lastwifiTery = 0;

void callback(

topic, byte’ payload, unsigned int length) {

BESETS 0F 4% DENGERE 1FY) MG £ (RHE) DAVISEATIS {8 Autoscroll (] Mostrar marca temporal AmbosML&CR | 115200 baudio |  Limpiar salida

("2 MOTT recibido: ");

Serial.println (msg);

lastMgttTime = millis();

Nota. Fuente: El autor.

El dispositivo Esp32 ejecuta la funcion callback() al recibir el mensaje “ON” activando
el puerto GPIO configurado como salida digital, lo que energiza el modulo relé y permite

la activacion de la alerta ante incumplimiento de EPP.

De igual manera al recibir el mensaje “OFF”, el sistema desactiva el GPIO

correspondiente, apaga el relé y restablece el estado normal del sistema.
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2.7.8.9 Etapa 11: Envio de notificaciones remotas mediante Telegram

Para complementar el sistema de alertas fisicas se incorpord un mecanismo de
notificacion remota a través de la plataforma Telegram. Este mecanismo permite enviar
alertas automaticas al mévil del supervisor cuando el sistema de vision artificial detecta
incumplimiento de EPP. Como requisito previo es indispensable contar con la
aplicacion de Telegram instalada en el dispositivo movil, conexion a internet, creacion

de un bot oficial mediante la herramienta @BotFather.
e Creacion del bot mediante @BotFather

Dentro de la aplicacion de Telegram previamente ya instalada para generar el bot
buscamos @BotFather para abrir una conversacion, posteriormente se ejecuta el comando
“/start.” Este comando habilita el ment de configuracion. Posteriormente ejecutamos
“/newbot.” Este comando inicia el proceso de creacion de un nuevo bot dentro de la
plataforma, luego el sistema solicita ingresar un nombre descriptivo para el bot. En este
proyecto se asigné un nombre relacionado con el sistema. “EPP_Alertas Bot”, este
nombre permite que el bot sea identificado dentro de la red de Telegram. el inicio de

creacion del bot mediante (@BotFather se muestra en la Figura 60.

Figura 60

Proceso para la creacion de bot mediante @BotFather

r A
e & BotFather © :

4Qué puede hacer este bot?

Herramienta @BotFather
para abrir conversacion
Bot API manual

Contact i you have
questions about the Bot AP

Comando que habilita el
menu de configuracion

Inicio de conversacion con
botFather

Nota. Fuente: El autor.
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e Obtencion del TOKEN del bot

Después de haber creado el bot, BotFather envia un mensaje tal y como se observa en la
Figura 61. El sistema genera un TOKEN de autenticacion unico, la que se coloca en

Node-RED y permite la comunicacion con la API oficial de Telegram.

Figura 61

Creacion del TOKEN

r < ﬁ BotFather & A

7,253,251 usuarios al mes

Comando que inicia el proceso

. de creacion de un nuevo bot
Alright, a new bot. How are we going to call
it? Please choose a name for your bot.

Nombre asignado, permite
2 que el bot sea identificado
Good. Now let's choose a username for dentro de la red Telegram
your bot. It must end in "bot'. Like this, for
example: TetrisBot or tetris_bot. A

I’ J‘”_ & ’ \. epp_alertas_bot ., .0

" Done! Congratulations on your new bot. You
will find it at t.me/epp_alertas_bot. You can
now add a description, about section and
profile picture for your bot, see /help for a
list of commands. By the way, when you've
finished creating your cool bot, ping our Bot
Support if you want a better username for it.
Just make sure the bot is fully operational

TOKEN before you do this.

Use this token to access the HTTP API: K2
8512158308: AAHWEIf7_M9-71In4Sprtzhm [
fGVinex-40ic

Keep your token secure and store it safely,

it can be used by anyone to control your

bot.

For a description of the Bot AP, see this

page: https://core.telegram.org/bots/api

Nota. Fuente: El autor.

e Obtencion del Chat ID

El sistema de vision artificial pueda enviar mensajes al usuario correcto, fue necesario

obtener el identificador unico de usuario (Chat ID).
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Se utilizo el bot auxiliar @userinfobot (idbot), ejecutando el comando /start, el cual

devolvio el identificador numérico del usuario como podemos observar en la Figura 62.

Figura 62

Obtencion del Chat ID

r . .i Al
"¢ g l:Jserlnfé Get‘ID idbot :

@Ferchos06xavi | 3
Id: 6669489
First: Fernando
Last: Xavier
Lang: es
bot auxiliar @userinfobot (idbot), ~ Registered: Check Date

#l] Explanations and answers
Free Al —. DeepSeek & ChatGPT

= visualize your ideas
Make Image - NanoBanana
Comando que devuelve el
start ; identificador numerico del

@Ferchos06xavi usuario

1d: 66694891
First: Fernando
Obtencion del "::;t: iasvner
Chat ID g:

Registered: Check Date

1] Explanations and answers
 Free Al —. DeepSeek & ChatGPT

= visualize your ideas
8 Make Image - NanoBanana

)

o

Nota. Fuente: El autor.

e Configuracion e integracion del bot en Node-RED
Una vez obtenido el Chat ID y el Token, se procedid a la configuracion del entorno de
Nore-RED para habilitar él envié automatico de notificaciones.

Para ello dentro de Node-RED se instal6 el paquete “node-red-contrib-telegrambot™ el

cual se encuentra en el botébn ment, manage palette.

e Integracion del nodo Telegram y Function 2 dentro del flujo de alertas

Se ha integrado al sistema de notificaciones los nodos Telegram Sender y nodo Function
dentro del flujo principal, integra el nodo MQTT IN que es el encargado de recibir los

mensajes publicados por el sistema central cuando se detecta incumplimiento de EPP,
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este nodo esta suscrito al topic epp/esp32cmd y recibe el mensaje mediante el protocolo
MQTT, Dicha integracion de nodos se muestra en la Figura 63.
Figura 63

Conexion del nodo Telegram Sender y Fuction 2 Decision dentro del flujo principal

MQTT IN Alertas EPP e ~EEEE——— function 2 Decision ESP32 | Jrmee——r MQTT-ESP32
@ connected -ﬁ"". @ connected

function 2 NotificacionTelegran

Nota. Fuente: El autor.

El nodo Function 2 Notificacion Telegram cumple la funcion de interpretar el mensaje
recibido desde MQTT IN, construye el texto de la alerta, adjunta informacion adicional
como (hora, tiempo de incumplimiento), formatea el mensaje segun el requerimiento del
nodo Telegram Sender, dentro del nodo Function se genera una estructura de mensaje,
este formato es necesario porque el nodo Telegram Sender espera un objeto estructurado

con Chatld, type, Content, como se puede observar en la Figura 64.

Figura 64

Configuracion interna del nodo Function para construccion del mensaje de alerta

Edit function node

© Properties °

Formato necesario requerido
por Telegram Sender,
Objeto estructurado

© Hora: * + new .tolocaleTimestring

Nota. Fuente: El autor.

70



e Configuracion del Token en el nodo Telegram

Para establecer la comunicacion entre el sistema y la plataforma Telegram, es necesario
configurar el nodo Telegram Sender dentro de Node-RED. En este nodo se ingresa los
siguientes parametros, el Token permite que Node-RED se autentique ante la API oficial
de Telegram, mientras que Chat ID identifica el destinatario de la notificacion, dicha

configuracion se puede observar en la Figura 65.

Figura 65

Configuracion del nodo Telegram Sender

Edit telegram bot node

& Properties o

Nombre identificado dentro de la
red Telegram ©OBot-Name  EPP_ALERTAS_BOT

Token de autenticacion generado @, Toke
previamente mediante @botFather

Tip: If you don't b

Chat ID del usuario
receptor

Nota. Fuente: El autor.

Telegram proporciona una API REST oficial, la cual permite enviar mensajes mediante
solicitud web, su estructura general, https:/api.telegram.org/bot<TOKEN>/sendMessage
permite que Node-Red realiza una solicitud web, el servidor Telegram recibe el mensaje,
y Telegram lo redirige al dispositivo mévil del usuario, en esta comunicacion se utilizd
el protocolo HTTPS el cual implementa cifrado TLS asegurando que el TOKEN no sea

interceptado, las alertas no puedan ser alteradas, y la comunicacion sea segura.
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e Verificacion del envio de notificaciones

Finalmente, se realizo pruebas funcionales del sistema para validar el correcto envio de
notificaciones remotas al movil del supervisor. La recepcion de la notificacion se muestra

en la Figura 66.
Figura 66
Notificacion automatica recibida en el dispositivo movil mediante

Telegram ante incumplimiento de EPP

r(_ e EPP_ALERTAS_BOT L

bot
) Hora: 18:08:34

. @ ALERTAEPP @

1. Trabajador sin EPP detectado
i () Hora: 18:09:04

Yereon SL.

@ ALERTAEPP @

1 Trabajador sin EPP detectado
0 Hora: 18:09:35

609 PM \:
© Mensaje 1) 0

Nota. Fuente: El autor.
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CAPITULO 3. RESULTADOS Y DISCUSION

3.1 Resultados del modelo de deteccion de EPP

Con la finalidad de evaluar el desempefio del proyecto planteado se presentan los
resultados obtenidos durante la validacion del sistema de deteccion de EPP en
condiciones reales de operacion. Las pruebas se realizaron mediante transmision en
tiempo real desde una camara IP, evaluando la capacidad del sistema para identificar la
presencia de casco, chaleco y guantes, asi como la correcta activacion de alertas fisicas y

notificaciones remotas ante situaciones de incumplimiento.

3.1.1 Sistema Implementado

El sistema desarrollado fue implementado y puesto en marcha utilizando los componentes
de captura, procesamiento y activacion de alertas fisicas. La arquitectura final incluye una
camara [P para la adquisicion de video en tiempo real, un modulo de procesamiento
ejecutado el modelo YOLOVS8 para la deteccion de EPP, un dashboard en Nore-RED para
monitoreo visual y un sistema de alertas fisicas basado en ESP32 conectado a un relé y
una luz estroboscopica. La Figura 67 muestra el sistema completo en funcionamiento
durante la experimentacion de pruebas.

Figura 67
Sistema completo implementado para deteccion y generacion de alertas de incumplimientos de

EPP

Nota. Fuente: El autor.
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3.1.2 Flujo de operacion del sistema en Node-RED

Entorno operativo del sistema en Node-RED durante las pruebas experimentales,
mostrando la integracion entre la deteccion de EPP, la logica de decision y la activacion

de notificaciones, como se puede observar en la Figura 68.

Figura 68

Flujo de procesamiento del sistema en Node-RED

x BB Node-RED: ConedonPythor ¢« X >3 Node-AED Disshboard x4 =1

& c

Conexion Python a Node-R + - i debug i B = ©

POST alertas EPP |/ Jason desde Python function 1 = - HTTP Response Python

complala

function 2 Dashboard

calch 4
./‘
stufug d =
/ _— Porcenlaje de Gumplimiento - Casca
link =
it function 3 Caicular Porcentajes Porcentaje de Cumplimiento - Chaleco
lik, call A
b Porcentaje de Cumplimient - Guanies.
link out
0",
ymmsnl @.84,
i MQTT N Alertas EPP —eee———o tunction 2 Decision ESP32 - < MQrr-eses?
8 connecied = ® a1
~ function
.
~ function 2 Nofificacion Teiegran
function
T tmestamp -
7,
fange - ¥ 4 G v

Nota. Fuente: El autor.

3.1.3 Interfaz de visualizaciéon y monitoreo real mediante Node-RED

Interfaz de monitoreo en tiempo real, donde se visualiza el estado individual de casco,
chaleco, guantes, mediante un dashboard interactivo desarrollado en Nore-RED. Donde
muestra también la imagen procesada por el modelo de vision artificial. Dicha interfaz la

podemos observar en la Figura 69.
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Figura 69

Dashboard del sistema durante la fase de validacion. experimental

© C O bkt

e ¢ s BO &

Universitiad Estatal Peninsula de Santa Elena

Sistema Inteligente de Deteccion de EPP

Porcentaje de Porcentaje de Porcentaje de
Cumplimiento - c i Cumplimiento -

Casco Chaleca Guantes

Nota. Fuente: El autor.

3.1.4 Registro automatico de eventos de incumplimiento de EPP

Registro automatico de imagenes que corresponden a eventos de incumplimiento de EPP,
se almacenaron en la carpeta del sistema como evidencia digital incluyendo fecha y hora

del evento, como se puede observar en la Figura 70.
Figura 70

Registro automatico de evidencias ante incumplimientos de EPP

- @
> ProyectodeTesis 3 proyectoyolo ) elertas_epp Buscar en alartas opp
CE Detat
601 20260 erta_2026-03-1 51 alerta 2026031 jerta 2026031 028031
Pttt e e e i e e
v,
SN geniSUH gL MemEEE dewAsi dmaNG) dmimi AU sufied! eS| deies
TIB16ajpg  LIB03pg  L1BI%Mjpg 112y 1I8202jpg  LM2105jmg  LBAIGpg  LIB2.ISpp  118-22-24jng 1182235109

BeMa 2031 HeTHAZ-0T1  HeMBI02031  MeTARN-03 a6l Hens 001 AEMERNG-0N-1 AemAZG-01-1  mensA0N-0Rl  memal02G0R1  mema2026-03-1
TAG24tpg  1IB22STpy  1182302jpg  1182300pg  11823aljpy  11825Mipy 1 82idkipg  1182537py  1182i4kjpg 1 18A3Skipg 11824 3ipg

)
Forta 26031 alera 6031 aleria JR6-031  slerta MP6-03-1  aler 026031 aleria 2076031 alerta 206031 alersa 2021

5031 alera 076031 slerta AZ6-031  slerta 2026-05-1
118254800

118243509 40jpg  LIE0epg  1M2-1pg  118256jpg  1182524jpg 118252600 Jipg  LIZ My 1182541y
dorla 26031 slerts 2026031 slerta 2006031 olerta 006031 slerta 026031 alena 2026.031  alerta 2006.03.1 alens 2006031 slena D603 1 sienta 2026031
(A i i Ao VB»ZY? mn 8263200 IS5y 1IE27-02)00

Nota. Fuente: El autor.



3.1.5 Supervision remota y registro de eventos detectados por el sistema

La imagen procesada por el modelo de vision artificial permite realizar la supervision

remota en tiempo real y registro de eventos criticos, como se muestra en la Figura 71.

Figura 71
Notificacion automatica de incumplimiento de EPP enviada mediante

Telegram al supervisor

bot
\J MuId. 15.£2.50

r(_ G EPP_ALERTAS_BOT j

@ ALERTAEPP @

| /1 Trabajador sin EPP detectado
| U Hora: 18:26:07

Notificacion remota ante
incumplimiento de EPP,

en tiempo real, via @ ALERTAEPP 3

L2z I Trabajador sin EPP detectado o
) Hora: 18:26:38
© Mensaje 2 o

Nota. Fuente: El autor.

3.1.6 Escenario de validacion

La validacion del sistema se realizé mediante la construccion de la matriz de confusion y

el calculo de métricas de desempefio derivadas de los indicadores TP, TN, FP, FN, se
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evaluo el desempeiio del sistema ante presencia y ausencia de los siguientes EPP. Casco,
Chaleco, guantes: para cada clase se realizaron 40 pruebas controladas, divididas en: 20

casos con uso correcto del EPP, 20 casos sin uso del EPP.
20 pruebas con casco:

e Verdaderos negativos (TN) =17
e Falsos positivos (FP) =3

20 pruebas sin casco:

e Verdaderos positivos (TP) =18

e Falsos negativos (FN)=2
La Tabla 12, muestra la matriz de confusion obtenida para la deteccion de casco, donde
se realizaron 40 pruebas y se compard las predicciones del sistema con los datos reales
registrados durante las pruebas experimentales. A partir de los resultados obtenidos se

puede calcular las métricas como precision, sensibilidad (reacll) y exactitud.

MATRIZ DE CONFUSION (Casco)
Tabla 12

Matriz de confusion para la deteccion de casco

Sistema (Casco No) Sistema (Casco Si) Total, Real

Incumplimiento: Real 18 (TP) 2 (FN) 20
Cumplimiento EPP 3 (FP) 17 (TN) 20
Total, Sistema 21 19 40

Nota. Fuente: El autor.
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Precision = —— = 0,85 x 100% = 85%
18+3

Recall = —2— = 0,9 x 100% = 90%
18+2

18+17

Accuracy = = 0,87 x 100% = 87%

En la Figura 72, se muestra la representacion grafica de la matriz de confusion
correspondiente a la deteccion de la clase casco. Los resultados evidencian la cantidad de
verdaderos positivos (TP), falsos negativos (FN), falsos positivos (FP), y verdaderos
negativos (TN) obtenidos durante las pruebas realizadas, permitiendo analizar el
desempeiio del sistema en la identificacion correcta del uso de la clase casco. Se observa
que la clase casco presenta un mayor numero de verdaderos positivos, lo que indica que

el sistema logra identificar correctamente la ausencia de este EPP.

Figura 72

Resultado de la matriz de confusion del sistema para la deteccion de casco

Matriz de Confusion - Clase Casco (40
pruebas evaluadas)

20 18 17
15
10
5 2 3
0 — [
Verdaderos Positivos Falsos Negativos Falsos Positivos Verdaderos Negativos
(TP) (FN) (FP) (TN)

Nota. Fuente: El autor.

La Figura 73, muestra un ejemplo de deteccion de cumplimiento del uso de casco, en la
imagen se observan las cajas delimitadoras (bounding boxes) generadas por el sistema,
junto con las etiquetas de clasificacion y el nivel de confianza asociado a cada deteccion,

estos resultados evidencian que el modelo identifica correctamente los EPP.
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Figura 73

Muestra un ejemplo de deteccion de cumplimiento de casco

B! Sistema EPP - YOLO RTSP

Nota. Fuente: El autor.

La Tabla 13, muestra la matriz de confusion obtenida para la deteccion de chaleco, donde
se realizaron 40 pruebas y se compar6 las predicciones del sistema con los datos reales
registrados durante las pruebas experimentales. A partir de los resultados obtenidos en la
matriz de confusion se puede calcular las métricas como precision, sensibilidad (recall) y

exactitud.

pruebas con chaleco:
e Verdaderos negativos (TN) =18
e Falsos positivos (FP) =2
20 pruebas sin chaleco:
e Verdaderos positivos (TP) =17
e Falsos negativos (FN)=3

Total = 40 pruebas realizadas
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MATRIZ DE CONFUSION (Chaleco)

Tabla 13

Matriz de confusion para la deteccion de chaleco

Sistema (Chaleco Sistema (Chaleco

No) Si)
Incumplimiento:
Real 17 (TP) 3 (FN)
Cumplimiento EPP 2 (FP) 18 (TN)
Total, Sistema 19 21

Total, Real

20

20

40

Nota. Fuente: El autor.

Precision = —— = 0,89 x 100% = 89%
17+2

Recall = —— = 0,85 x 100% = 85%
17+3

17+18
40

Accuracy = = 0,87 x 100% = 87%

En la Figura 74, muestra la representacion grafica de la matriz de confusion
correspondiente a la deteccion de la clase chaleco, los resultados muestran la cantidad de
verdaderos positivos (TP), falsos negativos (FN), falsos positivos (FP), y verdaderos
negativos (TN) obtenidos durante las pruebas realizadas. Estos valores permiten analizar
el desempetio del sistema. Se observa también que la clase chaleco presenta un alto

numero de verdaderos positivos y verdaderos negativos, lo que indica que el sistema logra

identificar de forma adecuada la presencia de este EPP.
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Figura 74

Resultado de la matriz de confusion para la deteccion de chaleco

Matriz de Confusion Chaleco (40 pruebas

evaluadas)
20 17 18
15
10
5 3 2
0 | —
Verdaderos Falsos Negativos  Falsos Positivos Verdaderos
Positivos (TP) (FN) (FP) Negativos (TN)

Nota. Fuente: El autor.

Como se muestra en la Figura 75, el sistema de vision artificial logra identificar
correctamente el uso de chaleco. En la imagen se observan cajas delimitadoras (bounding
boxes) generados por el modelo de deteccion, junto con las etiquetas de clasificacion y el

nivel de confianza asociado a cada deteccion.
Figura 75

Muestra un ejemplo de deteccion del cumplimiento de chaleco

|B! Sistema EPP - YOLO RTSP = o X

IPC-2434

Nota. Fuente: El autor.
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La Tabla 14, muestra la matriz de confusion obtenida para la deteccion de guantes, donde
se realizaron 40 pruebas y se compar¢ las predicciones del sistema con los datos reales
registrados durante las pruebas experimentales. A partir de los resultados obtenidos en la
matriz de confusion se puede calcular las métricas como precision, sensibilidad (reacll) y

exactitud.
20 pruebas con guantes:
e Verdaderos negativos (TN) =15
o Falsos positivos (FP) =5
20 pruebas sin guantes:
e Verdaderos positivos (TP)=16
e Falsos negativos (FN) =4
Total = 40 pruebas realizadas

MATRIZ DE CONFUSION (Guantes)
Tabla 14

Matriz de confusion para la deteccion de guantes

Sistema (Guantes Sistema (.Guantes Total, Real
No) Si)
Incumplimiento:
Real 16 (TP) 4 (FN) 20
Cumplimiento EPP 5 (FP) 15 (TN) 20
Total, Sistema 21 19 40

Nota. Fuente: El autor.
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Precision = —— = 0,76 x 100% = 76%
16+5

Recall = % = 0,8x 100% = 80%

16+1

Accuracy = = 0,77 x 100% = 77%

Como se observa en la Figura 76, se representa la grafica de la matriz de confusion
correspondiente a la deteccion de la clase guantes. Se puede observar que el modelo
presenta un niumero considerable de verdaderos positivos y verdaderos negativos, lo que

indica que el sistema logra identificar de manera adecuada la presencia de estos EPP.

Figura 76

Resultado de la matriz de confusion para la deteccion de guantes

Matriz de Confusion Guantes (40 pruebas evaluadas)

12 16 15

14

12

10

8

6 4 5

4

z m B

0

Verdaderos Positivos Falsos Negativos Falsos Positivos Verdaderos Negativos

(TP) (FN) (FP) (TN)

Nota. Fuente: El autor.

Como se muestra en la Figura 77, el sistema de vision artificial logra identificar
correctamente el uso de guantes. En la imagen se observan cajas delimitadoras (bounding
boxes) generados por el modelo de deteccion, junto con las etiquetas de clasificacion y el

nivel de confianza asociado a cada deteccion.
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Figura 77

Muestra un ejemplo de deteccion de guantes

"
[W1 Sistema EPP - YOLO RTSP = [m] X

Person 79.8%

IPC 2434

Nota. Fuente: El autor.

3.1.7 Calculo general de las métricas de evaluacion por clases

Observamos que las clases casco y chaleco presentan un mayor desempefo general del
sistema, alcanzando mayores valores de precision y exactitud. La clase guantes presenta
el menor rendimiento, lo cual puede atribuirse a variaciones en iluminacion, y posicion
del trabajador durante la captura de imagenes. Asimismo, se calcul6 el promedio general
de las métricas de precision, recall y exactitud con el fin de obtener una evaluacion
general del desempefio del sistema considerando todas las clases analizadas, como

podemos observar en la Tabla 15.
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Tabla 15

Comparacion del desempeiio por clase

EPP Precision Recall Accuracy
Casco 85% 90% 87%
Chaleco 89% 85% 87%
Guantes 76% 80% 77%
Promedio general 83.3% 85% 83.7%

Nota. Fuente: El autor.

3.1.8 Evaluacion general del sistema completo

Al evaluar el sistema completo definimos que tan bien detecta el sistema el cumplimiento
general de EPP, por lo tanto, cuando el sistema detecta al menos la falta de un EPP, el
sistema genera un estado Positivo (Alerta), cuando el sistema detecta la presencia de todos
los EPP, casco, chaleco y guantes el sistema permanece estado Negativo (OK), los

resultados los podemos observar en la Tabla 16.

20 pruebas con todos los EPP:

e Verdaderos negativos (TN) =15

o Falsos positivos (FP) =5

20 con incumplimiento (falta de al menos un EPP)

e Verdaderos positivos (TP)=17

e Falsos negativos (FN)=3

Total = 40 pruebas realizadas
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Matriz de confusion Global
Tabla 16

Matriz de confusion global para la deteccion de EPP

Sistema Alerta Sistema OK Total, real
Incumplimiento real 17 (TP) 3 (FN) 20
Cumplimiento real 5 (FP) 15 (TN) 20
Total, Sistema 22 18 40

Nota. Fuente: El autor.

Precision = —— = 0,77 x 100% = 77%
17+5

Recall = —— = 0,85 x 100% = 85%
17+3

17+15

Accuracy = = 0,8 x 100% = 80%

Como se observa en la Figura 78, se presenta la matriz de confusion global del sistema
obtenida a partir de las 40 pruebas evaluadas. En esta representacion se muestran los
valores correspondientes a verdaderos positivos (TP), falsos negativos (FN), falsos
positivos (FP) y verdaderos negativos (TN), los cuales permiten analizar el desempefio
general del modelo en la deteccion de EPP. Se puede observar que el niimero de
verdaderos negativos y verdaderos negativos es superior al de errores de clasificacion, lo
que indica que el modelo presenta un comportamiento adecuado en la identificacion de

EPP.
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Figura 78

Resultado de la matriz de confusion para sistema global

Matriz de Confusion Global (40 pruebas
evaluadas)

20 17 15
15

10
3 5

. - ]

Verdaderos  Falsos Negativos Falsos Positivos Verdaderos
Positivos (TP) (FN) (FP) Negativos (TN)

w

Nota. Fuente: El autor.

Como se observa en la Figura 79, el sistema de vision artificial permite identificar
simultaneamente distintos EPP, como casco, chaleco y guantes. En la imagen se muestra
las cajas delimitadoras (bounding boxes) generados por el modelo de deteccion, junto con
las etiquetas de clasificacion y el nivel de confianza asociado a cada objeto detectado.
Estos resultados evidencian la capacidad del sistema para reconocer multiples elementos

de seguridad en una misma escena.

Figura 79

Muestra un ejemplo de deteccion de cumplimiento de todos los EPP

(B Sistema EPP - YOLO RTSP E= a X

Nota. Fuente: El autor
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Discusion
La clase casco es la que presenta el mejor desempefio general. Este resultado puede

atribuirse a que el tamafio y visibilidad en la region superior del cuerpo. Lo que facilita

la deteccion por el modelo YOLOVS.

Por otra parte, la clase guantes es la que menor desempefio presentd en términos de
precision y exactitud, posiblemente por oclusion parcial, variacion de iluminacion y

tamafio reducido del objeto en la captura de imagenes.

Durante la evaluacion general del sistema alcanzé un accuracy global del 80% lo que
evidencia su viabilidad para aplicaciones en entornos de trabajo donde se requiere la

supervision de EPP.

En cuanto a la limitacion del sistema se puede observar sensibilidad ante variaciones de
iluminacion, cambios en la postura del trabajador y distancia respecto a la camara,

factores que pueden afectar la precision de deteccion.

De manera general, el sistema demostré un funcionamiento estable durante las pruebas,
ya que integré correctamente la captura de video, el procesamiento del modelo, y la
generacion de alertas en tiempo real a través de Node-RED y Telegram, la comunicacion
entre los médulos no presenta fallos, evidenciando una adecuada sincronizacion entre la
deteccion y la notificacion. Estas pruebas y resultados confirman que la arquitectura que

se implemento es funcional y aplicable en un entorno real de supervision.
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CONCLUSIONES

Se desarroll6 e implemento un sistema que permite identificar y evaluar el uso de
equipos de proteccion personal (EPP). Para su funcionamiento, se entrend un
modelo utilizando el algoritmo YOLOvV8 con un conjunto de imagenes que
incluye personas con y sin el uso de casco, chaleco y guantes.

La implementacion del sistema de deteccion de EPP en la empresa Alumvid
evidencié mejoras en el cumplimiento de normas de seguridad.

El uso de herramientas de monitoreo, vison artificial y protocolos de
comunicacion permiti6 identificar el incumplimiento en el uso de EPP, lo cual
permite reducir los riesgos laborales dentro de la empresa.

Para la evaluacion del sistema se realizaron pruebas experimentales y se
analizaron métricas de desempefio como precision, recall y accuracy, con los
resultados obtenidos, se verifico el funcionamiento, mostrando un desempefio
eficiente en la deteccion de los distintos EPP.

Los resultados obtenidos del sistema confirman la utilidad de redes neuronales
convolucionales profundas para la supervision automatica del cumplimiento de

normas de seguridad en entornos industriales.
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RECOMENDACIONES

Se recomienda optimizar el modelo YOLOv8 mediante el uso de un mayor
numero de imagenes reales del entorno de trabajo, considerando diferentes
condiciones de iluminacion, distancia y angulos de captura, con el fin de mejorar
la precision de deteccion y reducir falsos positivos y falsos negativos.

Ubicar la camara IP en posiciones estratégicas que permitan una visualizacion
frontal del trabajador, evitando errores ocasionados por a&ngulo u oclusion, ya que
estos factores influyen directamente en errores de deteccion.

Se sugiere analizar el uso de hardware dedicado, como GPU o dispositivos
embebidos con aceleracion, antes de la implementacidon, ya que este tipo de
hardware puede mejorar la velocidad de procesamiento y reducir la latencia en
sistemas de monitoreo.

Adaptar el sistema a diferentes sectores industriales o entornos laborables donde

el uso de EPP sea obligatorio.
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ANEXOS

Anexo 1: Primeras imagenes obtenidas al conectar camara [P mediante protocolo RTSP

Figura 80

Conexion RTSP para captura de video

Anexo 2: Primeras imagenes obtenidas al instalar YOLOv8 mediante su dataset

estandar coco.

Figura 81

Imagen modelo YOLOvS

tv 0.5

28
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Anexo 3: Programacion del modelo para detectar EPP

import cv2

import os

import time

import base64

import requests

from datetime import datetime
from ultralytics import YOLO
import paho.mgtt.client as mgtt

# CONFIGURACION DE URL ===
RTSP URL =
"rtsp://admin:Prosetel2025!Q@192.168.1.239:554/cam/realmonitor?channel
=l&subtype=1"

NODE RED URL = "http://127.0.0.1:1882/alerta epp"

MODEL PATH = r"C:\Users\GlobalOffice\Desktop\Proyecto de
Tesis\proyecto yolo\runs\detect\train8\weights\best.pt"

# ===== MQTT =====

MQTT BROKER = "192.168.100.167"
MQTT PORT = 1883

MQTT TOPIC = "epp/esp32cmd"

CONF TH = 0.5
ALERT INTERVAL = 5
ENVIO ESTADO INTERVAL = 2

# ===== NUEVO =====

ESTABILIDAD TIEMPO = 1.5 # segundos
MQTT INTERVAL = 1.0 # segundos
SAVE DIR = "alertas epp"

os.makedirs (SAVE DIR, exist ok=True)

VERDE = (0, 255, 0)
ROJO = (0, 0, 2595)
# ==== == === COMUNICACION MQTT ========== ===

mgtt client = mgtt.Client (client id="python yolo epp")
mgtt client.connect (MQTT BROKER, MQTT PORT, 60)
mgtt client.loop start()

def mgtt enviar (msg):
mgtt client.publish (MQTT TOPIC, msg)

# MODELO ENTRENADO

print (" Cargando modelo YOLO...")
model = YOLO (MODEL PATH)

print ("Modelo cargado")

# ==== == === CAMARA IP=============== ==



cap = cv2.VideoCapture (RTSP_URL, cv2.CAP FFMPEG)
cap.set (cv2.CAP_PROP BUFFERSIZE, 1)

if not cap.isOpened() :
print (" No se pudo abrir la camara RTSP")

exit ()

print ("Camara conectada")

print ("Sistema EPP en ejecucidédn\n")

# ESTADOS DE ALERTAS
ultimo envio alerta = 0
ultimo envio estado = 0

ultimo_envio mgtt = 0

alerta inicio = None

ok inicio = None

estado_estable "OK"

# PROCESO LOOP ==

while True:
ret, frame = cap.read()

if not ret:

continue
casco = chaleco = guantes = "SIN DEFINIR"
alerta frame = False
max_conf = 0.0

results = model (frame, conf=CONF TH, verbose=False) [0]
for box in results.boxes:

cls id = int (box.cls[0])

conf = float (box.conf[0])

label = model.names[cls_ id]

x1l, yl, x2, y2 = map(int, box.xyxy[0])

color = VERDE

if label == "Helmet":
casco = "SI

elif label == "NoHelmet":
casco = "NO"

color = ROJO



alerta frame = True
elif label == "Vest":
chaleco = "SI"
elif label == "NoVest":
chaleco = "NO"
color = ROJO
alerta frame = True
elif label == "Gloves":
guantes = "SI"
elif label == "NoGloves":
guantes = "NO"
color = ROJO
alerta frame = True
max conf = max(max conf, conf)
cv2.rectangle (frame, (x1, vyl), (x2, y2), color, 2)
cv2.putText (frame, f"{label} {conf:.2f}",
(x1, y1 - 6),
cv2.FONT HERSHEY SIMPLEX, 0.6, color, 2)

time.time ()

FILTRO============
if alerta frame:
ok inicio = None
if alerta inicio is None:
alerta inicio = ahora
elif ahora - alerta inicio >= ESTABILIDAD TIEMPO:
estado estable = "ALERTA"
else:
alerta inicio None
if ok inicio is None:
ok inicio ahora
elif ahora - ok inicio >=

ESTABILIDAD TIEMPO:

estado estable = "OK"
# ============ MQTT ============
if ahora - ultimo envio mgtt >= MQTT INTERVAL:
if estado_estable == "ALERTA":
mgtt enviar ("ON")
else:
mgtt enviar ("OFF")
ultimo _envio mgtt = ahora
# ============ NODE-RED ============

if ahora - ultimo envio estado >= ENVIO ESTADO INTERVAL:
payload estado = {
"casco": casco,
"chaleco": chaleco,
"guantes": guantes,
"confianza": round(max conf, 2)
}
try:
requests.post (NODE RED URL, json=payload estado, timeout=1l)
ultimo_envio estado = ahora
except:pass



# ============ ALERTA Y FOTQ ============

if estado_estable == "ALERTA" and ahora - ultimo envio alerta >=
ALERT INTERVAL:
ts = datetime.now() .strftime ("$Y-3m-%d_ %H-%M-%S")

ruta = f"{SAVE DIR}/alerta {ts}.Jjpg"
cv2.imwrite (ruta, frame)

_, buffer = cv2.imencode (".jpg", frame)
img base64 = baset4.bb64encode (buffer) .decode ()

payload alerta = {
"imagen": f"data:image/jpeg;base64, {img base64}",

"casco": casco,
"chaleco": chaleco,
"guantes": guantes,
"confianza": round(max conf, 2),
"archivo": ruta
}
try:
requests.post (NODE RED URL, json=payload alerta, timeout=2)
except:
pass
ultimo_envio alerta = ahora
cv2.imshow ("Sistema EPP - YOLO + Dahua", frame)
if cv2.waitKey(l) & OxFF == 27:
break
# ==== == === CIERRE =================

cap.release ()
cv2.destroyAllWindows ()
mgtt client.loop stop ()
mgtt client.disconnect ()
print ("Sistema detenido")

Anexo 4: Programacion Fuciton 1 para lectura de datos que llegados desde sistema
de vision artificial.

// ===== GUARDAR JSON ORIGINAL (CLAVE) =====
msg.payload original = msg.payload;

// ===== LEER DATOS =====

let casco = msg.payload.casco ?? "SIN DEFINIR";
let chaleco = msg.payload.chaleco ?? "SIN DEFINIR";
let guantes = msg.payload.guantes ?? "SIN DEFINIR";

let cont = msg.payload.confianza ?? "--";
// ===== TEXTO PARA DEBUG =====
msg.payload =
"CASCO: " 4 casco + " (" + conf + ")\n" +
"CHALECO: " + chaleco + "\n" +

"GUANTES: " + guantes;



// NO borrar msg.req ni msg.res
return msg;

Programacién Fuction 2

// Espera texto tipo:

// "CASCO: NO ..."

// "CASCO: SI ..."

let texto = msg.payload;

// Si falta algun EPP — ALERTA

if |
texto.includes ("CASCO: NO") ||
texto.includes ("CHALECO: NO") ||
texto.includes ("GUANTES: NO")

) |
msg.payload = "ON";

} else {
msg.payload = "OFF";

}

return msg;

Anexo 5: Disefio de serigrafia donde consta el titulo del sistema de deteccion de EPP

desarrollado.
Figura 82

Diserio de serigrafia instalado en sistema de deteccion
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Anexo 6: Imagen de sistema de deteccion de equipos de proteccion personal

Figura 83

Sistema de deteccion de EPP

Anexo 7: Captura de Node-Red donde se visualiza resultados.

Figura 84

Flujo de nodos en Node-RED




Anexo 8: Dashboard donde se muestra alertas

Figura 85

Monitoreo en tiempo real de deteccion de EPP
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Anexo 9: Programacion ESP32 para activacion de alertas fisicas.

#include <WiFi.h>

#include <PubSubClient.h>

#define RELAY PIN 2

#define WATCHDOG TIMEOUT 5000

#define MQTT RETRY TIME 3000

#define WIFI _RETRY TIME 5000

const char* ssid = "RED_LOCAL";

const char* password = "***xxxxxu;

const char* mgtt server = "192.168.100.55";
const int mgtt port = 1883;

const char* mgtt topic = "epp/esp32cmd"
WiFiClient espClient;

PubSubClient client (espClient);

unsigned long lastMgttTime = 0;

unsigned long lastMgttTry = 0;

unsigned long lastWifiTry = 0;

GANTTOL 2 AIAMD Gx ¢ @O &

void callback (char* topic, byte* payload, unsigned int length) ({

String msg = "";

for (unsigned int i = 0; i < length; i++) msg +=

(char)payload[i];



msg.trim() ;

Serial.print ("MQTT recibido: ");

Serial.println (msgqg) ;

lastMgttTime = millis();

if (msg == "ON") {
digitalWrite (RELAY PIN, HIGH);
Serial.println (" RELE ENCENDIDO");

} else if (msg == "OFF") {
digitalWrite(RELAY_PIN, LOW) ;

Serial.println (" RELE APAGADO");

}
void checkWiFi () {

if (WiFi.status () == WL _CONNECTED) return;

unsigned long now = millis();
if (now - lastWifiTry < WIFI RETRY TIME) return;
lastWifiTry = now;
Serial.println (" Reconectando WiFi...");
WiFi.disconnect ();
WiFi.begin(ssid, password);
}
void checkMQTT () {
if (WiFi.status() != WL CONNECTED) return;
if (client.connected()) return;
unsigned long now = millis();
if (now - lastMgttTry < MQTT RETRY TIME) return;
lastMgttTry = now;
Serial.print (" Conectando a MQTT...");
if (client.connect ("ESP32 EPP")) {
Serial.println (" OK");
client.subscribe (mgtt topic);
lastMgttTime = millis();
} else {
Serial.print (" zrc=");
Serial.println(client.state());
void setup () {
Serial.begin(115200) ;



pinMode (RELAY PIN, OUTPUT) ;
digitalWrite (RELAY PIN, LOW);
WiFi.mode (WIFI STA);
WiFi.begin(ssid, password);
client.setServer (mgtt server, mgtt port);
client.setCallback (callback) ;
Serial.println (" ESP32 iniciado");
}void loop () {
checkWiFi () ;
checkMQTT () ;
client.loop(); // — CORRECCION CLAVE
if (millis() - lastMgttTime > WATCHDOG TIMEOUT) {
digitalWrite (RELAY PIN, LOW)}

Anexo 10 Diagrama de flujo para comunicacion MQTT a Node-RED vy activacion de

alertas fisicas.

Figura 86

Diagrama de flujo para comunicacion MQOTT y activacion de alertas fisicas
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