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RESUMEN

El presente proyecto plantea la implementacion de una red de sensores inalambricos
basada en tecnologia Beacon e IloT para el monitoreo de variables ambientales y de
seguridad en consultorios, salas de espera y servicios médicos dentro de hospitales.
El objetivo principal es garantizar una supervision continua de las condiciones criticas
mediante sensores de temperatura, luminosidad y presencia, generando alertas oportunas
que permitan prevenir riesgos y mejorar la seguridad del personal y de los pacientes en
entornos hospitalarios complejos.

El sistema se fundamenta en la integracion de sensores de variables fisicas (MQ-2
para deteccion de gases, DHT22 para temperatura y humedad, PIR para movimiento y
LDR para iluminacién) conectados a un microcontrolador ESP32, el cual transmite los
datos mediante Bluetooth Low Energy (BLE) bajo el estandar IEEE 802.15.1. El ESP32
cumple un rol esencial en el envio de los datos, realizando procesamiento local y actuando
como host del sistema y permitiendo comunicacioén tanto con otros dispositivos como
con la Raspberry Pi, que actia como servidor central para almacenamiento y andlisis de
informacién en tiempo real.

En la capa de control industrial se integra un PLC programado conforme al estandar
IEC 61131-3, el cual se encarga de la ejecucion de acciones criticas tales como la activacion
de sistemas de ventilacion o la generacion de alarmas ante la deteccion de posibles riesgos
ambientales, asegurando de esta manera la robustez y confiabilidad en la automatizacion de
los procesos, caracteristicas que resultan fundamentales dentro de un entorno hospitalario.

La informacion procesada se visualiza en una Interfaz Hombre-Mdaquina (HMI) la
misma que esta disefiada bajo la normativa ISO 9241, garantizando con ello la facilidad de
uso. Esta interfaz centralizada es la que facilita al personal médico y administrativo poder
identificar la localizacion de las variables de consultorios y servicios, asi como recibir
alertas inmediatas ante emergencias presentadas.

La propuesta combina tecnologia Beacon ademds de los protocolos industriales
(Modbus, IEC 61131-3) y estandares de comunicacion inaldmbrica (IEEE 802.11) para
conformar una arquitectura totalmente hibrida entre IoT y sistemas de control industrial,
asegurando con ello la eficiencia operativa como seguridad funcional. De esta forma, el
proyecto contribuye a la digitalizacion hospitalaria por medio de una solucion escalable
a su vez que es energéticamente eficiente, alineada con las tendencias de Industria 4.0 e
IIoT aplicadas al sector salud.

Palabras clave: Comunicacion inalambrica, Sensores, I1IoT, Beacons, BLE
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ABSTRACT

This project proposes the implementation of a wireless sensor network based on
Beacon and I1oT technologies for monitoring environmental and safety variables in hospital
consulting rooms, waiting areas, and medical services. The main objective is to ensure
continuous supervision of critical conditions through sensors for temperature, humidity,
gases, and presence, generating timely alerts that help prevent risks and enhance the safety
of both staff and patients in complex hospital environments.

The system is based on the integration of different physical sensors, such as the
MQ-2 sensor for gas detection, the DHT22 sensor for temperature and humidity, the PIR
sensor for motion detection, and the LDR sensor for light measurement. These sensors
are connected to an ESP32 microcontroller. The ESP32 sends the collected data using
Bluetooth Low Energy (BLE) according to the IEEE 802.15.1 standard. The ESP32 has
an important role in Edge Computing because it processes some data locally and allows
communication with other devices. It also communicates with a Raspberry Pi, which
works as the main server for storing and analyzing the data in real time.

At the industrial control layer, a PLC programmed according to the IEC 61131-3
standard is incorporated, which is responsible for carrying out critical actions such as
the activation of ventilation systems or alarm mechanisms in the event of environmental
risk detection, thereby ensuring robustness and reliability in the automation of processes,
aspects that are considered fundamental within a hospital environment.

The processed information is visualized through a Human-Machine Interface (HMI)
designed under the ISO 9241 standard, guaranteeing ergonomics and ease of use. This
centralized interface allows medical and administrative staff to identify the location of
medical offices and services, as well as to receive immediate alerts in emergency situations.

The proposed solution combines Beacon technology with industrial protocols such
as Modbus and IEC 61131-3, as well as wireless communication standards based on IEEE
802.11, in order to establish a hybrid architecture between IoT environments and industrial
control systems, which allows ensuring both operational efficiency and functional safety
within the system. In this manner, the project contributes to the digitalization of hospital
environments by means of a scalable, cost-effective and energy-efficient solution, aligned
with Industry 4.0 and IIoT trends applied to the healthcare sector.

Keywords: Wireless Communication, Sensors, IIoT, Beacons, BLE
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INTRODUCCION

El avance acelerado de las tecnologias de la informacion y las comunicaciones
ha transformado de manera significativa la gestion de procesos en entornos industriales
y hospitalarios, especialmente en lo relacionado con el monitoreo, la seguridad y la
automatizacion [1]. En este sentido, el Internet Industrial de las Cosas (IIoT) surge mds
que nada como un paradigma el cual integra sensores al igual que dispositivos inteligentes
y plataformas de procesamiento para la correcta transmision y analisis de datos en tiempo
real, con ello se logra optimizar la toma de decisiones y mejorar la eficiencia operativa[2].
Paralelamente, tecnologias de comunicacion inalambrica como Bluetooth Low Energy
(BLE), Wi-Fi y los sistemas basados en Beacon han abierto nuevas posibilidades para
el desarrollo de soluciones de localizacién pudieron realizar monitoreos ambientales y
control distribuido en espacios complejos como los hospitales[3].

Los hospitales modernos enfrentan multiples desafios relacionados con la seguridad,
también presentan dificultades en la correcta ubicacién de consultorios, salas de espera y
servicios médicos, asi como con la necesidad de poder supervisar continuamente variables
ambientales criticas como es el caso de la temperatura o la humedad, ya sea también la
presencia de gases y movimiento[4]. Una distribucion ineficiente de estos espacios y la
ausencia de sistemas de monitoreo integrados pueden generar retrasos en la atencion
médica, dificultades en la navegacion interna y un aumento del riesgo para pacientes y
personal médico[5]. Frente a esta problemadtica, es que resulta indispensable el desarrollo
de soluciones tecnoldgicas las mismas que permitan centralizar la informacion, generando
con ello las alertas oportunas y facilitando a su vez la visualizacién de datos en tiempo
real, de forma que se garantiza un entorno hospitalario mas seguro, eficiente y confiable.

En este escenario, la presente tesis propone la implementacion de una red de sensores
inaldmbrica basada en tecnologia Beacon e IloT para la localizaciéon y el monitoreo de
variables ambientales en consultorios, salas de espera y servicios médicos dentro de un
hospital. En el contexto de este trabajo, la localizacién se entiende como la identificacion de
areas previamente definidas mediante nodos Beacon asociados a cada consultorio, sala de
espera o servicio médico, permitiendo reconocer el origen de la informacién generada por
los sensores dentro del entorno hospitalario simulado. Por tanto, la propuesta no contempla
la estimacion continua de coordenadas ni técnicas de posicionamiento en interiores, sino
la identificacion légica de las dreas monitoreadas.

La arquitectura del sistema se fundamenta en el uso de microcontroladores ESP32
conectados a sensores de temperatura, humedad, gases, luminosidad y movimiento, los
cuales actian como nodos de adquisicion de datos. Estos nodos transmiten la informacion
de forma inaldmbrica mediante BLE y Wi-Fi hacia una Raspberry Pi que cumple la funcién
de servidor central encargada del almacenamiento, procesamiento y gestion de los datos
en tiempo real[6].

Como parte de la integracion industrial, el sistema incorpora un Controlador Légico



Programable (PLC) programado bajo el estdndar IEC 61131-3, responsable de ejecutar
acciones criticas de control, como alarmas ante la deteccion de condiciones de riesgo
ambiental. De esta manera, se establece una arquitectura hibrida que combina tecnologias
IoT con sistemas de control industrial, permitiendo una arquitectura adecuada para aplica-
ciones de monitoreo industrial[7]. La informacién procesada se visualiza a través de una
Interfaz Hombre-Mdquina (HMI) disefiada bajo los lineamientos de la norma ISO 9241,
lo que permite al personal médico y administrativo supervisar las variables del sistema[8].

El desarrollo del proyecto se realiza en un entorno controlado de laboratorio, en el
cual se simulan las condiciones operativas de un hospital para validar el funcionamiento de
la arquitectura de comunicacion inaldmbrica propuesta. Durante las pruebas funcionales
se verific la adquisicidn, transmision, procesamiento, almacenamiento y visualizacion de
las variables ambientales mediante la integracion entre los dispositivos ESP32, Raspberry
Pi, PLC, Node-RED y Home Assistant. Este enfoque permitié comprobar la viabilidad
técnica de la solucién propuesta y su potencial aplicacion en escenarios hospitalarios
reales sin necesidad de una implementacion a gran escala.

La metodologia empleada en la investigacion combina enfoques diagndsticos ademas
de descriptivos, aplicados y experimentales, pudiendo analizar el problema, se seleccio-
nan los componentes adecuados, considerando el disefio de la arquitectura del sistema
e implementar construyendo el prototipo de manera estructurada. Del mismo modo, el
marco conceptual y tedrico los cuales sustenta el proyecto en principios de comunicacién
inaldmbrica ademaés de redes de sensores, IIoT, tecnologia Beacon junto con la automatiza-
cion industrial, proporcionando una base solida para poder comprender el funcionamiento
y la relevancia de la solucién propuesta.

De manera que esta tesis se orienta al disefio, implementacion y validacion de un
sistema de comunicacion inaldmbrica para el monitoreo de variables ambientales y la
identificacion de areas hospitalarias mediante tecnologia Beacon, integrando tecnologias
IIoT con plataformas de control industrial. La propuesta busca contribuir a la digitalizacién
hospitalaria mediante un prototipo desarrollado y validado en un entorno de laboratorio,
orientado a mejorar la supervision de las condiciones ambientales y la gestién de la

informacién en consultorios, salas de espera y servicios médicos.



1. CAPITULOI

1.1. Antecedentes

El desarrollo de sistemas de comunicacién inaldmbrica para hospitales ha cobrado
gran relevancia en los tltimos afios, impulsado por tecnologias emergentes como Beacon
y el Internet Industrial de las Cosas (IIoT). Estos sistemas no solo permiten la integracion
de sensores y dispositivos de monitoreo, sino que también facilitan la visualizacion de
datos en tiempo real y la generacion de alertas tempranas, lo que incrementa la seguridad
y la eficiencia en entornos hospitalarios.

Un ejemplo destacado es el proyecto OHIO, el cual fue implementado en el hospital
Le Scotte en Siena, Italia, alli se emplearon tecnologias IoT junto con las etiquetas BLE
para poder optimizar el mantenimiento de equipos médicos. Esta experiencia es la que
demuestra como las arquitecturas basadas en sensores pueden mejorar la operatividad
hospitalaria al centralizar informacion critica para la toma de decisiones acertadas [9].

De manera complementaria, un modelo que integra IoT con conciencia contextual
(context-aware) en el Hospital de Clinicas de Sao Paulo mostro ser una solucion eficaz para
la gestion de equipos y condiciones médicas en tiempo real, validado mediante entrevistas
con personal de salud, lo cual resalta la importancia de la confiabilidad en sistemas de
monitoreo hospitalario [10].

De igual forma las propuestas basadas en arquitecturas IoT de tres capas (deteccion,
borde y aplicacién) muestran con claridad el valor del procesamiento de datos en el borde
(Edge Computing), donde los sensores realizan un preprocesamiento local antes de enviar
la informacion al servidor, esto basicamente mejora la velocidad de respuesta y reduce la
congestion en la red de forma dignificativa [11].

En términos de eficiencia de comunicacion, tecnologias como el estindar IEEE
802.15.4 y esquemas de beacon dindmicas han demostrado reducir colisiones de manera
que se logra optimizar el consumo energético en entornos IIoT, con resultados positivos
como ha sido el caso de los hospitales europeos y asidticos [12]. Estos avances son
los que permiten que los sensores transmitan datos criticos pudiendo alertar con mayor
confiabilidad sin que tenga un consumo elevado.

Por otro lado, el uso de interfaces HMI ha demostrado mejorar la interaccion entre
personal médico y sistemas digitales, al permitir la visualizacién centralizada de datos
y alertas en tiempo real. Experiencias en hospitales como Mount Sinai en Nueva York
muestran que un disefio ergondmico, apoyado en la norma ISO 9241, facilita la supervi-
sion de multiples variables clinicas y ambientales, reduciendo la carga administrativa y
priorizando la atencidn directa al paciente [13], [14].

En bajo este escenario que el presente proyecto propone la implementacién de unared

de sensores inaldmbrica la misma que se encuentra basada en tecnologia Beacon e IIoT para



el monitoreo continuo de variables fisicas (temperatura, humedad, gases y movimiento)
en hospitales. La arquitectura se compone de sensores los cuales estin conectados a
microcontroladores ESP32, estos transmiten la informacién hacia una Raspberry Pi que
actia como servidor central de almacenamiento y andlisis en tiempo real. En la capa
de control industrial, un PLC programado bajo el estandar IEC 61131-3 se encarga de
ejecutar acciones criticas, como es el caso de la activacion de ventilacion o alarmas en
caso de que se presente un riesgo. Por lo que la informacién procesada se visualiza en una
HMI, donde el personal médico ademas del personal administrativo puede monitorear los
datos y recibir notificaciones de forma inmediata, pudiendo gestionar alertas de manera

eficiente.

1.2. Descripcion del Proyecto

El presente proyecto tiene como objetivo principal el desarrollo de un sistema de
comunicacion inaldmbrica orientado al monitoreo preciso y eficiente en entornos hospi-
talarios. Este sistema permite al personal médico y administrativo supervisar en tiempo
real las condiciones ambientales y de seguridad dentro de las instalaciones, mediante la
visualizacion centralizada de los datos proporcionados por los sensores. De esta manera,
se mejora la capacidad de respuesta ante situaciones de riesgo y se optimiza la seguridad
operativa del entorno hospitalario.

El sistema de monitoreo se fundamenta en la implementacion de una red de senso-
res inalambricos ubicados en puntos estratégicos previamente asociados a consultorios,
salas de espera y servicios médicos dentro del entorno hospitalario simulado. Cada nodo
basado en tecnologia Beacon identifica el drea donde se encuentra instalado y adquiere
variables criticas como temperatura, gases, presencia de movimiento y niveles de ilumina-
cién. Los dispositivos transmiten la informacién mediante tecnologias de comunicacién
propias del Internet Industrial de las Cosas (IIoT), permitiendo que la Raspberry Pi, como
servidor central, procese, almacene y distribuya los datos para su posterior visualizacion
y supervision.

En la capa de control, el PLC cumple una funcién esencial al gestionar la interaccién
entre los diferentes dispositivos conectados. A partir de los datos recibidos, este dispo-
sitivo ejecuta la l6gica de control necesaria para el andlisis integral de las condiciones
ambientales, facilitando la generacion de alertas en caso de detectar valores fuera de los
rangos establecidos. Esta integracion garantiza un sistema robusto y confiable, adecuado
para aplicaciones en entornos criticos como hospitales.

A diferencia de otros sistemas que dependen de dispositivos mdviles, la propuesta
se centra en el uso de HMI como medio principal de visualizacién y control. Esta interfaz
permite al personal del hospital acceder de manera clara y organizada a la informacion

generada por los sensores, facilitando la supervision de las distintas areas y la toma de



decisiones en tiempo real. En situaciones de riesgo, como la deteccion de gases inflamables
o variaciones anOmalas de temperatura, el sistema genera alertas visuales y sonoras,
permitiendo una respuesta inmediata ante posibles incidentes.

El desarrollo del sistema contempla diversas etapas, incluyendo la investigacion,
el disefio y la simulacion en un entorno controlado. Durante la fase de simulacién se
verific el correcto funcionamiento de la comunicacién inaldmbrica, la integracién entre
los dispositivos, la adquisicion de datos y la visualizacion de la informacion en tiempo real,
la estabilidad de la comunicacién inalambrica, la correcta integracion entre los dispositivos
y la identificacién de las dreas monitoreadas mediante los nodos Beacon. Estos andlisis
permiten validar el funcionamiento del sistema antes de su posible implementacién en un

entorno real.
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Figura 1: Descripcion de la propuesta



1.3. Planteamiento del problema

Los hospitales requieren sistemas que permitan supervisar continuamente las condi-
ciones ambientales presentes en consultorios, salas de espera y servicios médicos, debido
a que variables como la temperatura, la humedad, la presencia de gases, la iluminacién y
el movimiento pueden influir directamente en la seguridad de pacientes, personal médi-
co y equipos hospitalarios. En muchos casos, el monitoreo de estas variables se realiza
mediante procedimientos manuales o mediante sistemas independientes que no permiten
integrar la informacién en una plataforma centralizada para su supervision en tiempo real.

Adicionalmente, la identificacion de las dreas donde se originan las mediciones
ambientales representa una dificultad cuando no existe un mecanismo que permita asociar
automaticamente la informacion adquirida con el consultorio o servicio correspondiente.
Esta situacion limita la capacidad del personal para identificar rapidamente el origen de
una condicién andmala, retrasando la toma de decisiones ante posibles situaciones de
riesgo.

Es importante sefialar que, en el contexto de la presente investigacion, el término
localizacion hace referencia a la identificacion 16gica de las dreas hospitalarias mediante
nodos Beacon previamente asociados a cada consultorio, sala de espera o servicio médico.
Por tanto, el sistema no implementa técnicas de posicionamiento en interiores ni realiza
estimaciones de coordenadas, sino que identifica el origen de los datos adquiridos para
facilitar el monitoreo y la generacion de alertas.

Si bien existen soluciones basadas en Internet de las Cosas (IoT'), Bluetooth Low
Energy (BLE) y sistemas de localizacién en interiores, muchas de ellas requieren infraes-
tructuras complejas, elevados costos de implementacion o estan orientadas a la estimacion
de coordenadas mediante técnicas como triangulacion, fingerprinting o RSSI. Estas carac-
teristicas no se ajustan a los requerimientos del presente trabajo, cuyo propdsito consiste
en identificar de forma logica las areas hospitalarias mediante nodos Beacon asociados a
cada consultorio, sala de espera o servicio médico.

En consecuencia, se identifica la necesidad de desarrollar una arquitectura de moni-
toreo basada en tecnologias IIoT que integre sensores inaldmbricos para la adquisicion de
variables ambientales, nodos Beacon para la identificacion de las dreas supervisadas, una
plataforma de procesamiento para la gestion de la informacién y un sistema de visualiza-
cion industrial que permita generar alertas oportunas y facilitar la supervision del entorno
hospitalario .

Con base en esta problemadtica, la presente investigacion propone el disefio € im-
plementacion de una red de sensores inaldmbrica basada en tecnologia Beacon e IloT,
integrada por microcontroladores ESP32, una Raspberry Pi, un PLC industrial y una in-
terfaz HMI, con el propésito de validar el funcionamiento de una arquitectura de monitoreo

ambiental desarrollada en un entorno controlado que simula las condiciones operativas.



1.4. Objetivos del proyecto

Objetivo Principal
Desarrollar un sistema de comunicacion inaldmbrica basado en IoT para la adquisi-
cion, visualizacion y gestion de alertas de variables ambientales en consultorios, salas de

espera y servicios de un hospital.

Objetivos Especificos

= Implementar un sistema de adquisicion de datos utilizando microcontroladores
ESP32 y sensores para la medicion de temperatura, humedad, gases, presencia
e iluminacion, con el fin de recopilar informacién de un entorno controlado que

simule las condiciones operativas de un hospital.

= [Integrar los datos capturados por los sensores en un sistema centralizado compuesto
por una Raspberry Pi, un PLC y un HMI industrial, con el propdsito de procesar,
gestionar y visualizar la informacién adquirida para apoyar el monitoreo de las areas

hospitalarias.

= Simular diferentes escenarios operativos de un hospital en un entorno de laboratorio,
empleando equipos de control industrial, con el propodsito de validar el funciona-
miento del sistema de monitoreo, la comunicacién inalambrica y la identificacién

de las areas supervisadas mediante nodos Beacon.

= Desarrollar una interfaz de usuario en un HMI industrial que permita visualizar en
tiempo real las variables ambientales, las alertas generadas y la identificacion de las

areas monitoreadas por el sistema.

1.5. Justificacion

En los dltimos afos, la implementacion de sistemas de comunicacién inalambrica en
entornos hospitalarios en Ecuador ha adquirido una gran relevancia, debido a la necesidad
de mejorar la supervision de variables ambientales y garantizar condiciones seguras dentro
de las instalaciones. Diversas investigaciones han evidenciado que, especialmente en
zonas rurales, el acceso a la atenciéon médica se ve limitado por factores estructurales y
tecnoldgicos, lo que dificulta la gestion eficiente de los servicios de salud[15].

La Organizacion Panamericana de la Salud [16] ha sefialado que las limitaciones
en la infraestructura hospitalaria afectan la capacidad de respuesta ante situaciones de
emergencia, lo cual repercute directamente en la calidad de la atencién médica. En este
contexto, se vuelve fundamental incorporar soluciones tecnoldgicas que permitan moni-

torear de manera continua las condiciones del entorno hospitalario, facilitando la toma



de decisiones oportunas y mejorando la seguridad tanto de pacientes como del personal
médico.

Ademas, investigaciones de la Universidad San Francisco de Quito [17] destacan la
importancia de optimizar la gestion de los espacios hospitalarios, no solo desde una pers-
pectiva estructural, sino también mediante el uso de tecnologias que permitan supervisar
variables criticas del entorno. La incorporacién de sistemas de monitoreo contribuye a
reducir riesgos asociados a condiciones ambientales inadecuadas, permitiendo una opera-
cién mas eficiente y segura en dreas sensibles como consultorios y salas de atencion.

Ante esta problematica, surge la necesidad de implementar un sistema basado en tec-
nologias de comunicacién inaldmbrica, utilizando herramientas como Beacon y el Internet
Industrial de las Cosas (I1IoT), orientado a la adquisicion, transmision y visualizacion de
datos en tiempo real. Este sistema permite monitorear variables ambientales como tempe-
ratura, presencia de gases y movimiento, facilitando la deteccién temprana de condiciones
de riesgo y la generacion de alertas oportunas dentro del entorno hospitalario.

El presente proyecto se desarrolla en un entorno de laboratorio simulado que repli-
ca condiciones hospitalarias, con el objetivo de validar el funcionamiento del sistema y
evaluar su desempeiio en la supervision continua de variables ambientales. Esta propuesta
contribuye al fortalecimiento de la infraestructura tecnoldgica en el sector salud, promo-
viendo soluciones innovadoras basadas en IloT que mejoran la seguridad operativa y la

gestion eficiente de los entornos asistenciales.

1.6. Alcance

El presente proyecto tiene como alcance el disefo, implementacion y validacion de
un sistema de monitoreo basado en una red de sensores inalambricos, orientado a la ad-
quisicidn, transmision y visualizacién de variables ambientales en un entorno controlado
que simula las condiciones operativas de un hospital. El sistema se fundamenta en el uso
de microcontroladores ESP32, sensores para la medicion de temperatura, humedad, gases,
presencia e iluminacidn, asi como en la integracion con dispositivos de control y visuali-
zacion industrial para el monitoreo de las diferentes areas hospitalarias. La identificacion
de consultorios, salas de espera y servicios médicos se realiza mediante la asociacion de
nodos Beacon a dreas previamente definidas dentro del entorno simulado, sin contemplar
técnicas de posicionamiento continuo o estimacién de coordenadas.

En la primera etapa del proyecto se desarrolla un sistema de adquisicién de datos
mediante la configuracion de nodos inalambricos basados en ESP32, encargados de captar
variables criticas del entorno. Estos nodos se distribuyen en areas previamente definidas
del hospital simulado, permitiendo identificar cada consultorio, sala de espera o servicio
médico asociado a la informacién adquirida, ademas de garantizar una transmision efi-

ciente y confiable de los datos hacia el sistema centralizado conforme a los requerimientos



de aplicaciones IIoT.

Posteriormente, el alcance incluye la integracion de tecnologias industriales, donde
un PLC se emplea para la recepcion y gestion de los datos provenientes de los sensores,
permitiendo la ejecucion de acciones de monitoreo en funcion de los pardmetros medidos.
De manera complementaria, una Raspberry Pi actiia como plataforma de procesamiento y
analisis preliminar de la informacidn, facilitando la centralizacién de los datos y su envio
hacia una Interfaz HMI. El HMI se configura para la visualizacién en tiempo real de las
variables monitoreadas, asi como para la generacion de alertas.

Para finalizar este proyecto va a requerir la simulacion de distintos escenarios en un
entorno de laboratorio, en el que se desarrollardn varias situaciones representativas del
funcionamiento hospitalario. Mediante el uso del PLC, el cual se ajusta automdticamente
a las condiciones del sistema en funcion de los datos recibidos y de los requerimientos
experimentales definidos. Los resultados obtenidos por su parte en cada escenario son do-
cumentados con el fin de poder evaluar el desempeiio del sistema, validando el desempefio
del sistema de monitoreo, la comunicacion entre dispositivos y la correcta supervision de
las 4reas hospitalarias simuladas.

El presente proyecto presenta ciertas limitaciones que deben ser consideradas para la

correcta interpretacion de sus resultados y su posible implementacion en entornos reales:

= En primer lugar, el sistema ha sido desarrollado y validado en un entorno de la-
boratorio simulado, el cual, aunque replica condiciones basicas de un hospital, no
contempla completamente la complejidad de un entorno hospitalario real, donde
existen multiples factores como interferencias electromagnéticas, estructuras fisi-
cas complejas y alta densidad de dispositivos conectados que pueden afectar el

rendimiento del sistema.

= La identificacion de las dreas hospitalarias se realiza mediante la asociacion de
nodos Beacon con zonas previamente definidas dentro del entorno de laborato-
rio. En consecuencia, el sistema no implementa algoritmos de posicionamiento en
interiores basados en triangulacion, fingerprinting o estimacion de coordenadas me-
diante RSSI, por lo que su alcance se limita a la identificacion 16gica de las dreas

monitoreadas.

= Asimismo, lacomunicacién inaldmbrica basada en tecnologias como Bluetooth Low
Energy (BLE) y Wi-Fi puede verse afectada por fendmenos como la atenuacién de
sefial, interferencias en la banda de 2.4 GHz y la presencia de obstaculos fisicos
(paredes, equipos médicos, mobiliario), lo que podria impactar la estabilidad y

alcance de la transmision de datos.

= E] sistema se enfoca en la adquisicidén y visualizacion de variables ambientales,

por lo que no contempla la integracion con sistemas hospitalarios reales (HIS,



SCADA hospitalario), lo cual seria necesario para una implementacién completa en

un entorno clinico operativo.

= Ademads, el nimero de sensores implementados es limitado y responde a un escenario
de prueba, por lo que no se evaliia el comportamiento del sistema bajo condiciones
de alta escalabilidad, como muiltiples nodos sensores operando simultineamente en

diferentes areas del hospital.

= Finalmente, el sistema de alertas desarrollado se basa en umbrales predefinidos, por
lo que no incorpora técnicas avanzadas de analisis predictivo o inteligencia artificial

que permitan anticipar eventos criticos de manera mds sofisticada.

1.7. Metodologia

La presente investigacion se desarrollé mediante la aplicacion de diferentes méto-
dos de investigacion que permitieron fundamentar teéricamente el proyecto, disefiar la
arquitectura del sistema e implementar la solucion propuesta en un entorno controlado de
laboratorio. La combinacion de estos enfoques permitié cumplir con los objetivos plan-
teados y validar el funcionamiento de la arquitectura de monitoreo basada en tecnologias

IIoT. Los métodos empleados fueron los siguientes:

= Investigacion diagnéstica: Se empled para analizar el problema de investigacion y
comprender las necesidades relacionadas con el monitoreo de variables ambientales
en entornos hospitalarios. Para ello se realiz6 la revision de libros, articulos cientifi-
cos, normas técnicas y documentacion especializada, lo que permiti6 establecer los

fundamentos tedricos y tecnoldgicos que sustentan el desarrollo del proyecto [18].

= Investigacion descriptiva: Permitié identificar y describir las caracteristicas técni-
cas de los dispositivos utilizados durante la implementacion del sistema, tales como
los microcontroladores ESP32, los sensores ambientales, la Raspberry Pi, el PLC
Siemens S7-1200, el HMI industrial y las plataformas Node-RED, Home Assistant
y MariaDB. Este andlisis facilit6 la seleccion e integracién de cada componente

dentro de la arquitectura propuesta [19].

= Investigacion aplicada: Este enfoque permitié implementar los conocimientos ad-
quiridos durante la investigacion en el desarrollo del sistema de monitoreo inaldmbri-
co. La aplicacion practica de tecnologias IIoT, comunicacion Bluetooth Low Energy
(BLE), Wi-Fi, procesamiento de datos y automatizacion industrial hizo posible la

construccion e integracion del prototipo funcional propuesto [20].

= Investigacion experimental: Se desarrollé mediante pruebas funcionales en un en-

torno controlado de laboratorio, con el propésito de verificar la correcta adquisicion,
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transmision, procesamiento y visualizacion de las variables ambientales monitorea-
das. Durante estas pruebas se comprobd el funcionamiento integral de la arquitectura
implementada, incluyendo la comunicacién entre los nodos ESP32, el ESP32 Ga-
teway, las Raspberry Pi, el PLC Siemens S7-1200 y el HMI industrial, validando el

comportamiento del sistema dentro del alcance definido para la investigacion [21].

1.8. Procedimiento metodolégico

El desarrollo de la presente investigacion se ejecutd mediante una secuencia de
actividades que permitié disefiar, implementar y validar la arquitectura propuesta para el
monitoreo de variables ambientales en un entorno hospitalario simulado. El procedimiento

metodoldgico se estructurd en las siguientes etapas:

1. Andlisis de requerimientos.

Se identificaron las variables ambientales que serian monitoreadas, asi como las
tecnologias de comunicacion, dispositivos electronicos y plataformas de software
necesarias para el desarrollo del sistema. Ademads, se realiz6 la revision bibliogréfica
de investigaciones relacionadas con redes de sensores inaldmbricas, tecnologias I1oT

y sistemas Beacon.

2. Diseno de la arquitectura del sistema.

Se disefi6 la arquitectura de hardware y software que integra los nodos sensores
basados en ESP32, la Raspberry Pi como servidor de procesamiento, Node-RED,
Home Assistant, MariaDB, el PLC Siemens S7-1200 y la interfaz HMI, definiendo

el flujo de informacién entre cada uno de sus componentes.

3. Implementacion del sistema.

Se desarroll6 la programacién de los microcontroladores ESP32 para la adquisicion
de datos provenientes de los sensores ambientales. Posteriormente se configuraron
los servicios de procesamiento y almacenamiento de informacion en la Raspberry
Pi, la comunicacion mediante Modbus TCP/IP con el PLC y la interfaz HMI para

la visualizacion de las variables monitoreadas.

4. Pruebas funcionales.

Se realizaron pruebas de funcionamiento de manera individual para cada dispositi-
vo y posteriormente pruebas de integracion de toda la arquitectura, verificando la
correcta adquisicion de datos, transmision de informacion, almacenamiento en la

base de datos y visualizacion de las variables ambientales en tiempo real.
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1.9.

. Analisis de resultados.

Finalmente se analizaron los resultados obtenidos durante las pruebas funcionales
con el propdsito de verificar el cumplimiento de los objetivos de la investigacion y

validar el funcionamiento de la arquitectura propuesta.

Resultados Esperados

Permitir la captura continua y confiable de las variables fisicas provenientes de los
sensores de movimiento (PIR) y de deteccion de gases (MQ), simulando condiciones

reales de un entorno hospitalario.

Lograr una integracién efectiva entre los dispositivos de campo y la capa de proce-
samiento, donde los datos transmitidos de manera inaldmbrica por los ESP32 sean

recibidos correctamente por la Raspberry Pi y posteriormente gestionados por el
PLC.

Verificar que las simulaciones realizadas en el entorno de laboratorio permitan repro-
ducir distintos escenarios operativos, tales como presencia de personas, variaciones

ambientales y deteccion de condiciones andmalas.

Demostrar la correcta transmision de los datos entre los dispositivos implementa-
dos, asi como la generacién oportuna de alertas y la adecuada visualizacién de la

informacion, confirmando el funcionamiento de la arquitectura propuesta.

Obteniendo con ello una visualizacion clara a la vez que es intuitiva y en tiempo

real de los datos provenientes de la red de sensores inalambricos.
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2. CAPITULOII

2.1. Marco contextual

La creciente necesidad de optimizar los flujos internos y garantizar la seguridad en
hospitales ha impulsado el desarrollo de tecnologias basadas en el IIoT. Estas tecnologias
permiten implementar sistemas avanzados de localizaciéon y monitoreo en tiempo real, los
cuales facilitan la navegacion en espacios complejos y refuerzan la gestion de recursos y
la respuesta ante emergencias.

Este proyecto se desarrolla en el entorno controlado del Laboratorio de Electrénica y
Automatizacion de la Universidad Estatal Peninsula de Santa Elena (UPSE), aqui es donde
se simulardn las condiciones de un hospital para implementar un sistema de localizacién
y monitoreo mediante el uso de tecnologias avanzadas. El sistema estd compuesto por una
red de sensores de movimiento y gas los cuales se encargan de captar datos relevantes
en tiempo real. Los sensores estan conectados al ESP32, el mismo que actia como un
nodo de adquisicién de datos y utiliza protocolos de comunicacién inaldmbrica eficientes
como Wi-Fi (IEEE 802.11) o Bluetooth (IEEE 802.15.1) para poder enviar la informacion
capturada a la Raspberry Pi.

La Raspberry Pi cumple un rol central como unidad de procesamiento intermedia
dentro del sistema, encargdndose de recibir los datos transmitidos por los dispositivos
ESP32, y asi prepararlos para su posterior envio hacia el PLC. La comunicacion establecida
entre la Raspberry Pi y el PLC se realiza mediante el uso de protocolos industriales, tales
como Modbus TCP/IP, lo cual permite garantizar una transferencia de datos robusta,
estable y confiable para el correcto funcionamiento del sistema de automatizacion.

El PLC, como unidad de control principal, analiza los datos recibidos, toma decisio-
nes basadas en los algoritmos previamente configurados y envia las respuestas al HMI.
Estas decisiones incluyen la localizacion de alertas cuando se detecta gases peligrosos.

La interfaz HMI es el componente que permite la interaccion entre el sistema y los
usuarios, por lo que en ella es que se visualizan el monitoreo de las variables.

Este disefio refleja el uso de estandares tecnoldgicos modernos las cuales son practicas
recomendadas para una correcta implementacion de sistemas de control y monitoreo en
entornos criticos. El uso de tecnologias como el ESP32 y Raspberry Pi, en combinacion
con lo que viene siendo el PLC por lo que asegura un sistema escalable el mismo que
resulta ser flexible y preparado en el cual se logra integrar con futuros desarrollos en el
ambito de la automatizacion industrial ademas de la monitoreo e identificacion de areas
hospitalarias.

Desde una perspectiva educativa, el proyecto permite a los estudiantes de ingenieria
adquirir habilidades practicas en el disefio e implementacion de sistemas de comunicacién

inaldmbrica, abordando desafios como la integracion de hardware heterogéneo por lo que
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la comunicacién entre dispositivos y la optimizacion de interfaces de usuario. Fomentando
con ello el uso de estandares internacionales como IEC 61131-3 para la programacion de
PLC y protocolos como Modbus y MQTT, promoviendo la comprension de arquitecturas

de control modernas.

2.2. Marco Conceptual
2.2.1. Comunicaciéon Inalambrica

Es el proceso de transmision y recepcion de informacion entre dos o mas dispo-
sitivos sin necesidad de un medio fisico conductor, utilizando ondas electromagnéticas
como radiofrecuencia (RF), microondas, infrarrojos o senales Opticas[22]. Este tipo de
comunicacion elimina la dependencia de cables, facilitando la movilidad, la flexibilidad
y la escalabilidad en diferentes aplicaciones, desde telecomunicaciones hasta sistemas de

control industrial e IoT.

Tipos de comunicacién inalambrica

Existen diferentes tipos de comunicacion inaldmbrica segtn su alcance, el tipo de
onda y su aplicacién[23]:

Corto Alcance:

= Bluetooth / BLE (Bluetooth Low Energy):

Es un protocolo de comunicacion inaldmbrica de corto alcance definido dentro
del estandar Bluetooth 4.0 y versiones posteriores, disefiado especificamente para
aplicaciones que requieren bajo consumo energético y transmision eficiente de
pequeias cantidades de datos. A diferencia del Bluetooth clasico, BLE optimiza el
uso de energia mediante la reduccién del tiempo de actividad del dispositivo, lo
que lo convierte en una tecnologia adecuada para sistemas de monitoreo continuo

basados en sensores.

En el presente proyecto, BLE constituye la base del sistema de adquisicion de datos,
ya que permite la transmision periddica de informacién desde los nodos sensores
implementados con ESP32 hacia dispositivos receptores dentro de la red. Su im-
plementacion bajo el esquema de tecnologia Beacon posibilita la difusion constante
de datos sin necesidad de establecer conexiones persistentes, lo cual simplifica la

arquitectura del sistema y reduce el consumo energético.
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Arquitectura de BLE

La arquitectura de BLE se fundamenta en dos componentes principales: el perfil
de acceso genérico (GAP, Generic Access Profile) y el perfil de atributos genéricos
(GATT, Generic Attribute Profile).

El GAP es responsable de la gestion de la visibilidad, conexion y modos de operacion
de los dispositivos BLE. Define roles como advertiser (dispositivo que transmite
informacién) y scanner (dispositivo que recibe informacion). En el contexto del
presente proyecto, los nodos ESP32 operan principalmente en modo advertiser,
difundiendo datos de sensores mediante paquetes de advertising sin establecer co-

nexiones directas.

Por otro lado, el GATT define la estructura de los datos transmitidos a través de
BLE. Este modelo se basa en una organizacion jerarquica compuesta por servicios
y caracteristicas. Un servicio representa una funcionalidad especifica (por ejemplo,
temperatura), mientras que las caracteristicas contienen los valores asociados a
dicha funcionalidad. Aunque GATT es ampliamente utilizado en comunicaciones
BLE conectadas, en aplicaciones Beacon su uso es limitado, priorizando el envio

de datos mediante paquetes de difusion.

Modo Beacon y paquetes de advertising

El modo Beacon es una implementacion especifica de BLE basada en la transmision
periddica de paquetes. Estos paquetes contienen informacion estructurada que puede

incluir identificadores dnicos, datos de sensores o informacion contextual.

En este modo, el dispositivo no requiere establecer una conexion con el receptor, lo
que reduce significativamente el consumo de energia y permite que multiples dispo-
sitivos puedan recibir la informacion simultineamente. Los paquetes de advertising
se transmiten en intervalos configurables y utilizan canales especificos dentro de la

banda de 2.4 GHz, lo que mejora la robustez frente a interferencias.

Parametros de desempeiio en BLE

El rendimiento de un sistema basado en BLE depende de diversos parametros

técnicos que influyen en la calidad de la comunicacion:
* RSSI (Received Signal Strength Indicator): Es un indicador de la intensidad

de la sefial recibida, expresado en dBm. Permite estimar la calidad del enlace

inaldmbrico y, en ciertos casos, la proximidad entre dispositivos.
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* Intervalo de advertising: Define la frecuencia con la que el dispositivo trans-
mite paquetes de datos. Intervalos cortos permiten una mayor actualizacion
de la informacion, pero incrementan el consumo energético, mientras que

intervalos largos optimizan la eficiencia energética.

* Potencia de transmision (Tx Power): Corresponde al nivel de potencia con
el que se emiten los datos. Una mayor potencia incrementa el alcance de la

sefal, pero también el consumo energético.

Estos parametros deben ser cuidadosamente configurados para lograr un equilibrio

entre consumo energético, alcance y confiabilidad de la comunicacion.

Ventajas de BLE en sistemas IloT

BLE presenta multiples ventajas que justifican su selecciéon como tecnologia base

en el presente proyecto:

* Bajo consumo energético: Permite la operacion prolongada de dispositivos

alimentados por baterias, lo cual es esencial en redes de sensores distribuidos.

* Facilidad de implementacién: Su compatibilidad con microcontroladores

como el ESP32 simplifica el desarrollo del sistema.

* Transmision eficiente: Optimizado para el envio de pequenas cantidades de

datos, como variables ambientales.

* Escalabilidad: Permite la integracion de multiples nodos sensores dentro de

una misma red.

* Aplicabilidad en monitoreo: Su capacidad para transmitir datos de forma
periodica lo hace ideal para sistemas de supervision continua en entornos

hospitalarios.

= Wi-Fi (IEEE 802.11):

Comitnmente conocido como Wi-Fi, es un conjunto de especificaciones que define
la comunicacién inaldmbrica en redes de area local (WLAN) utilizando la banda
de frecuencia de 2.4 GHz y 5 GHz. Esta tecnologia permite la transmision de
datos a mayores velocidades en comparacion con otros protocolos inaldmbricos
de corto alcance, siendo ampliamente utilizada en aplicaciones donde se requiere

conectividad con sistemas centralizados y acceso a servicios en red.
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En el presente proyecto, Wi-Fi desempeina un papel fundamental en la transmision
de datos desde los nodos basados en ESP32 hacia la Raspberry Pi, la cual actia
como servidor central de procesamiento y almacenamiento de informacion. Esta
comunicacion permite integrar los datos adquiridos por los sensores en plataformas
como Node-RED y Home Assistant, facilitando su visualizacion y andlisis en tiempo

real.

Funcionamiento Basico de Wi-Fi

El funcionamiento de Wi-Fi se basa en la comunicacion entre dispositivos a través
de un punto de acceso (Access Point), el cual actiia como intermediario en lared. Los
dispositivos clientes, como el ESP32, se conectan a este punto de acceso utilizando
protocolos de autenticacion y direccionamiento, permitiendo el intercambio de datos

mediante paquetes estructurados.

Wi-Fi utiliza técnicas de acceso al medio como CSMA/CA (Carrier Sense Multiple
Access with Collision Avoidance), que permiten a multiples dispositivos compartir el
canal de comunicacién minimizando las colisiones. Ademas, incorpora mecanismos
de control de errores y retransmision de paquetes, lo que mejora la confiabilidad de

la comunicacion.

Capas del modelo OSI involucradas

El estandar IEEE 802.11 opera principalmente en las dos primeras capas del modelo
OSI:

» Capa fisica (Physical Layer): Se encarga de la transmision de sefiales a través
del medio inaldmbrico, utilizando modulacién y codificacién de datos en las

bandas de frecuencia asignadas.

* Capa de enlace de datos (Data Link Layer): Gestiona el acceso al me-
dio, el direccionamiento MAC y la deteccion de errores, garantizando una

comunicacion confiable entre dispositivos dentro de la red.
Adicionalmente, Wi-Fi permite la interaccion con protocolos de capas superiores co-

mo TCP/IP, que operan en las capas de red y transporte, facilitando la comunicacién

entre dispositivos distribuidos dentro del sistema.
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2.2.2. Uso de Wi-Fi en el sistema propuesto

En la arquitectura desarrollada, el ESP32 actia como cliente Wi-Fi, transmitien-
do los datos adquiridos por los sensores hacia la Raspberry Pi mediante una red
inalambrica local. Esta comunicacién permite centralizar la informacion en el ser-
vidor, donde es procesada, almacenada y posteriormente visualizada a través de

interfaces como Node-RED, Home Assistant y el HMI industrial.

El uso de Wi-Fi en esta etapa del sistema es clave, ya que permite manejar mayores
volimenes de datos en comparacion con BLE, ademaés de facilitar la integracion con
plataformas de software y bases de datos, lo cual es fundamental en aplicaciones
IIoT.

Ventajas de Wi-Fi en sistemas IloT

La implementacion de Wi-Fi dentro del sistema presenta diversas ventajas:

* Mayor ancho de banda: Permite la transmisién de grandes volimenes de
datos en menor tiempo, lo cual es ideal para aplicaciones que requieren

actualizacion constante de informacion.

* Conectividad con servidores: Facilita la integracion con sistemas centraliza-
dos como la Raspberry Pi, permitiendo el procesamiento y almacenamiento

de datos en tiempo real.

* Compatibilidad: Es ampliamente soportado por dispositivos modernos, lo

que simplifica la integracion del sistema.

* Escalabilidad: Permite la incorporacion de multiples dispositivos dentro de

la misma red sin afectar significativamente el rendimiento.

¢ NFC (Near Field Communication): orientado a la comunicacién en distan-

cias de pocos centimetros, como es el caso de los pagos electronicos.

Mediano alcance:

» Zigbee y Z-Wave: Protocolos orientados a la domética e IoT estos tienen muy

bajo consumo.

* LoRa (Long Range): Esta disefiada para comunicaciones IoT con gran al-

cance su consumo de igual manera es relativamente bajo.

Largo Alcance:
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* Telefonia mévil (2G, 3G, 4G, 5G): Empleada en telecomunicaciones a nivel

global.

* Satélite: Esta es utilizada para cobertura en zonas bastante remotas para las

comunicaciones estratégicas.

* Redes LPWAN: Como es el caso de Sigfox y NB-IoT, altamente necesarias

para IloT pudiendo monitorear en tiempo real.

Inaldmbrica Optica:

* Infrarrojo (IR): Se aplica en controles remotos ademads de sistemas de corto

alcance.

 Li-Fi (Light Fidelity): Es una tecnologia emergente la cual transmite datos

mediante la modulacién de lo que viene siendo la luz LED.

La comunicacién inaldmbrica en los diferentes dmbitos industriales y hospitalarios,
adquiere especial relevancia cuando cuando se facilita la interconexion de sensores
ademas de plataformas de control dentro de arquitecturas IIoT' (Industrial Internet
of Things). Esta integracion es la que reaalmente favorece la optimizacion de la
eficiente, en ella se incrementa los niveles de seguridad y potencia la capacidad de

reaccion inmediata todo frente a distintos eventos en tiempo real.
Se puede utilizar en ciertos aspectos como :
* Industria: Monitoreo y control de procesos mediante I1oT.

* Hospitales: Localizacion en interiores con Beacons, en las que se transmisten

datos médicos en tiempo real.
* Domética: Automatizacion del hogar (Wi-Fi, Zigbee, Z-Wave).

* Transporte :Comunicacion vehiculo a vehiculo (V2V) y sistemas de trifico

inteligente.

* Espacio y defensa:Satélites, radares y sistemas de comunicacion militar.

2.2.3. Sensores inalambricos

Es un equipo electrénico disefiado para captar magnitudes fisicas, quimicas o biol6gi-
cas del ambiente como temperatura, humedad, presion, presencia de gases, movimiento
o intensidad luminica y enviar los datos recolectados sin emplear conexiones cableadas,
utilizando para ello diversos protocolos de comunicacién inaldimbrica como BLE, Wi-Fi,
Zigbee, LoRa, Z-Wave o NB-IoT, entre otros.

Caracteristicas principales
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= Autonomia energética: Muchos funcionan con baterias de poco consumo o también

conocida como energia recolectada (energy harvesting).

= Movilidad y flexibilidad: Es lo que permite despliegues rapidos sin necesidad e

una infraestructura cableada.

= Interconexion: Aqui se logra integrar en redes de sensores inalambricos (WSN) y

arquitecturas IoT/IIoT.

= Escalabilidad:admiten la conexién de muiltiples nodos pudiendo con ello cubrir

zonas muy extensas.

= Compatibilidad con estandares: IEEE 802.11 (Wi-Fi), IEEE 802.15.4 (Zigbee),
Bluetooth 5.0 (BLE), LoRaWAN, etc.

En un hospital, un sensor inalambrico el cual se encuentre basado en ESP32 con
DHT22 y comunicacion BLE puede enviar datos ambientales a una Raspberry Pi central,
con ello se logra optimizar la gestiéon de consultorios por lo que se genera alertas en caso

de condiciones riesgosas, un ejemplo de ello es el exceso de temperatura o fuga de gases.

2.2.4. Nodos de Sensores

Un nodo sensor es un dispositivo auténomo que forma parte de una red de sensores
inalambricos, distribuidos geograficamente en un area, que se organizan en red para
monitorear condiciones fisicas o ambientales y recolectar datos de forma colaborativa[24].

El disefio del sistema optimiza el uso de la bateria mediante una limitante de velocidad
de transmision de datos por lo que prioriza del uso del modo sleep o reposo, con el objetivo
principal de poder reducir considerablemente el consumo energético durante los periodos
de inactividad. De modo, que los nodos del sistema actian como repetidores o routers,
permitiendo el encaminamiento de la informacion desde puntos distantes hasta el nodo

coordinador o gateway, asegurando con ello la correcta propagacion de los datos dentro
de la red.

Cuadro 1: Sensores utilizados en el sistema de monitoreo

Sensor Variable Rango Uso

MQ-2 Gases 300-10000 ppm Deteccion de gases

DHT?22 | Temp./Humedad -40 a 80 °C Monitoreo ambiental
PIR Movimiento 3-7m Deteccion de presencia
LDR Luz 1-10000 lux | Medicion de iluminacion
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2.2.5. IloT(Internet Industrial de las Cosas)

El IIoT se entiende como la incorporacién del IoT en escenarios industriales, inte-
grando sensores, actuadores, maquinaria y sistemas de control dentro de redes digitales
capaces de recolectar, procesar y evaluar informacion en tiempo real. Su propdsito prin-
cipal es optimizar la operacién de los procesos, incrementar la seguridad, fortalecer la
automatizacion y respaldar la toma de decisiones inteligentes en &mbitos como la manu-
factura, la energia, la salud, el transporte y la logistica[25].

También hace referencia a la convergencia entre los sistemas de computacion, las
redes de comunicacion y los dispositivos fisicos industriales, donde equipos inteligentes
interconectados permiten captar, supervisar y controlar variables del entorno fisico, favo-
reciendo el avance tecnoldgico, la optimizacion de los procesos productivos y la mejora
continua en los entornos industriales. Pueden incorporarse varios elementos como: RFID
(radio frequency identification), middleware (l16gica de intercambio de informacidn entre
aplicaciones), Sistemas Ciberfisicos (CPS), Computacion en la Nube (cloud computing)
y Redes de Sensores Inalambricos (WSN)[26].

2.2.6. Beacons
Origen y Evolucion de la Tecnologia Beacon

Los Beacons son dispositivos de comunicacion inaldmbrica basados en la tecnologia
Bluetooth Low Energy (BLE), los cuales estdn disefiados para la transmisidn de sefales de
identificacion hacia dispositivos que se encuentran en su proximidad, estando su desarrollo
y evolucion directamente relacionados con el avance de las tecnologias de comunicacién

inalambrica.

Origen

Los Beacons surgieron como una solucién orientada a satisfacer la necesidad de
comunicacion basada en la proximidad, particularmente en aplicaciones de carécter co-
mercial e industrial. En este contexto, la introduccion de Bluetooth Low Energy (BLE) en
el afo 2010, a partir del lanzamiento de la especificacion por parte del consorcio Bluetooth
SIG como componente de Bluetooth 4.0, permiti6 el desarrollo de aplicaciones de corto
alcance y bajo consumo energético, consoliddndose como la base tecnoldgica sobre la
cual se fundamenta el funcionamiento de los Beacons[27].

La primera implementacién comercial ocurri6 en el afio 2013, cuando Apple presentd
iBeacon. Este sistema logro integrar hardware y software satisfactoriamente para enviar
identificadores unicos que permitian rastrear dispositivos pudiendo ofrecer experiencias

basadas en localizacién en los diversos entornos fisicos.
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Evolucion tecnologica

= Primera generacion (2013-2015): Los Beacons iniciales funcionaban como dispo-
sitivos los cuales eran unidireccionales, se encontraban disefiados para poder emitir
sefiales a intervalos regulares. Su hardware incluia lo que vendria a ser transmisores
BLE y fuentes de estas eran de bajo consumo, como baterias de larga duracidn.
Aplicaciones: Se podia realizar la navegacion en interiores, a su vez el marketing

basado en proximidad y andlisis de trafico en los diferentes espacios fisicos.

= Expansion de estdndares (2015): Google lanz6é Eddystone, este es un estandar alter-
nativo a iBeacon. Eddystone introdujo caracteristicas que era mucho mds avanzadas,
como soporte multiplataforma, envio de URLs ademds de la telemetria que servia
para poder monitorear el estado de los dispositivos. Esta diversificacién fue la que

impulsé la adopcion de Beacons en diversos sectores[28].

= [nnovaciones recientes (2016-presente): Integracion con IoT: Los Beacons se han
convertido en nodos los mismos que son clave dentro del Internet de las Cosas
(IoT), dado que interactua con dispositivos inteligentes para optimizar procesos en
fabricas o ya sea hospitales y centros comerciales. Miniaturizacion: Los avances
en semiconductores son los que han facilitado de manera significativo el poder
crear Beacons mas pequefios, en la que se tiene mayor autonomia y capacidades
adicionales como es el caso de los sensores de movimiento y temperatura. Estindares
de seguridad: La evolucion de protocolos ha incorporado diferentes mecanismos de

cifrado en la que se ha podido evitar el uso no autorizado[29].

Estructura basica de los Beacons

La estructura basica de los Beacons incluye varios componentes fundamentales que

permiten su funcionamiento en aplicaciones de posicionamiento y comunicacion:

Transmisor BLE: Los Beacons estan disefiados para transmitir sefiales a interva-
los regulares. Utilizan BLE, una tecnologia inaldmbrica eficiente en consumo energético
que opera en el rango de 2.4 GHz. Este transmisor emite paquetes de datos que con-
tienen informacion como identificadores tinicos y parametros configurables (potencia de

transmision y frecuencia de anuncios)[30].

Fuente de alimentaciéon: La mayoria de los Beacons son alimentados por baterias
de larga duracion. La vida 1til de la bateria esta directamente influenciada por la potencia
de transmision (Tx) y el intervalo de anuncios (A). Valores altos de Tx o bajos de A

incrementan el consumo de energia[30].
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Modos de operacion

Los Beacons pueden operar en varios modo:

= Modo de publicidad (Advertising Mode): Emision regular de paquetes hacia cual-

quier dispositivo receptor que se encuentre en el area.

= Modo de conexién (Connection Mode): Comunicacién uno a uno entre los disposi-

tivos.

= Publicidad periddica (Periodic Advertising Mode): Sincronizacién continua entre el

emisor y receptores especificos, mejorando la estabilidad en entornos ruidosos[31].

Canales publicitarios

BLE hace uso de tres canales primarios, identificados como 37, 38 y 39, los cuales
tienen como finalidad reducir las posibles interferencias con otras tecnologias de comuni-
cacion inaldmbrica, como Wi-Fi, permitiendo el proceso de descubrimiento y la conexioén
inicial entre dispositivos, lo que contribuye a garantizar una comunicacion eficiente en

entornos caracterizados por una alta densidad de dispositivos.

Formatos de datos

Los paquetes de datos transmitidos por los Beacons varian segun los estdndares o pro-
tocolos utilizados, como iBeacon de Apple o Eddystone de Google. Estos formatos definen
la estructura de los mensajes, lo que permite integrar servicios avanzados como anélisis
de proximidad, navegacion en interiores o monitoreo de condiciones ambientales[32].

Fundamentos fisicos de los Beacons

Las senales emitidas por los Beacons siguen varios principios fundamentales de la

fisica, entre los que destacan las siguientes leyes:

Ley de la propagacion de ondas electromagnéticas

Esta ley describe como la intensidad de una sefial disminuye a medida que aumenta
la distancia desde el emisor. La intensidad de la sefal es inversamente proporcional al

cuadrado de la distancia d entre el emisor y el receptor:

P, - (1)

Esto significa que si la distancia entre el Beacon y el receptor se duplica, la potencia de la

sefal se reduce a una cuarta parte[33].
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Ecuaciones de Maxwell

Las ecuaciones de Maxwell son fundamentales para entender como las ondas elec-
tromagnéticas se propagan. Estas ecuaciones describen como los campos eléctricos y
magnéticos interactiian para generar y propagar ondas de radio, como las utilizadas por

los Beacons. Las ecuaciones de Maxwell en su forma diferencial son:

Ley de Gauss para el campo eléctrico:

v.E=L£ )
€0
= [ey de Gauss para el campo magnético:
V-B=0 3)

Ley de Faraday de la induccion electromagnética:

dop
E=——— 4
yr “4)
= ey de Ampere-Maxwell:
OE
VXB = ugJ + poeo— (5)

ot

Estas ecuaciones explican como los Beacons emiten sefales en forma de ondas electro-

magnéticas y cOmo estas se propagan a través del espacio[34].

Ley de la interferencia

Cuando dos ondas electromagnéticas de la misma frecuencia se encuentran, pue-
den interferir entre si. Esto puede producir una interferencia constructiva o destructiva,

dependiendo de la fase relativa entre las ondas. La ecuacion para la interferencia es:

I1=1 +12+2\/1112008(A¢) (6)
m 1 e I2 son las intensidades de las ondas individuales,

= es la diferencia de fase entre las dos ondas[35].
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Ley de Ohm (para seiales eléctricas)

La Ley de Ohm describe la relacion entre el voltaje (V), la corriente eléctrica (I) y la

resistencia (R) dentro del circuito que produce las sefiales de radiofrecuencia:

V=I-R (7)

Esta ley es importante porque explica como la energia eléctrica se convierte en sefales

electromagnéticas, las cuales son emitidas por los Beacons [36].

2.2.7. Microcontrolador

Es un dispositivo electrénico que puede realizar operaciones logicas de manera
autébnoma, las acciones que ejecuta son programadas por el usuario en lenguaje ensambla-
dor y cargadas en el equipo mediante un programador. En pocas palabras, permite ejecutar
instrucciones predefinidas para controlar distintos procesos[37].

Los microcontroladores pueden clasificarse en funcion de su arquitectura interna, su
capacidad de procesamiento y el propdsito especifico de la aplicacién para la cual son

destinados.

= Microcontroladores de 8 bits:: Disefiados para tareas simples con bajo consumo y
costo reducido. Ejemplo: ATmega328P (Arduino UNO) y PIC16F877A. Se utilizan

en automatizacion basica, instrumentacion y sistemas domésticos.

= Microcontroladores de 16 bits: Ofrecen mayor precision en cuanto al procesamiento
de sefiales y control de motores. Un ejemplo de ello: MSP430 de Texas Instruments.
Son usados en dispositivos médicos tambiém como sensores industriales, tienen a

su vez un bajo cunsumo energético.

= Microcontroladores de 32 bits: basados en arquitecturas como ARM Cortex-M o
Xtensa (caso del ESP32), esta proporcionada una mayor capacidad de computo,
conectividad inaldmbrica (Wi-Fi, BLE) y soporte para sistemas embebidos IoT con

una alta complejidad.

= Microcontroladores especializados (SoC — System on Chip):Integran moédulos avan-
zados como conectividad IloT, criptografia o inteligencia artificial embebida. Ejem-
plos que pueden mencionarse son: ESP32 o Raspberry Pi Pico W, empleados en

sistemas inteligentes y automatizacion industrial mucho mas avanzada[38].

En entornos industriales y aplicaciones basadas en tecnologias 10T, la seleccion del mi-

crocontrolador se encuentra condicionada por el equilibrio existente entre la potencia
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de procesamiento disponible, el consumo energético, el costo de implementacién y la
capacidad de comunicacion, siendo los dispositivos de arquitectura de 32 bits los mas

ampliamente adoptados debido a su versatilidad y eficiencia en la ejecucion de diversas

tareas.
Microcontrolador Arquitectura Frecuencia de|Consumo energético | Conectividad Aplicaciones tipicas
reloj
PICI16F877A 8 bits (Harvard) 20 MHz Muy bajo UART, SPI, 12C Automatizacion  basica,
control doméstico, instru-
mentacion
ATmega328P  (Arduino |8 bits (RISC) 16 MHz Bajo UART, SPL 12C Domética, robética edu-
UNO) cativa, sensores ambienta-
les
MSP430 (TI) 16 bits (RISC) 25 MHz Ultra bajo UART, SPL, I2C Dispositivos médicos,
instrumentacién portatil,
control de energia
ARM Cortex-M4 32 bits (ARMv7-M) |120 MHz Medio UART, SPI, 12C, CAN,|Control industrial, pro-
USB cesamiento  digital de
sefiales, robética avanza-
da
ESP32 (Espressif) 32 bits (Xtensa LX6,|240 MHz Medio Wi-Fi, BLE, UART, SPI, |IoT, IIoT, monitoreo re-
dual core) 12C moto, Edge Computing
Raspberry Pi Pico 32 bits (RP2040 dual- | 133 MHz Medio Wi-Fi, USB, UART, SPI, | Automatizacién in-
core) 12C dustrial, IoT, gateways
inteligentes

Cuadro 2: Comparativa técnica de microcontroladores para aplicaciones IoT e industria-
les[39]

Aplicacion

El ESP32 es especialmente popular en el campo del Internet de las Cosas debido a
su capacidad para conectar dispositivos a través de Wi-Fi y Bluetooth Low Energy (BLE).
Gracias a su bajo consumo de energia y su potente capacidad de procesamiento, el ESP32
es utilizado en una amplia gama de aplicaciones, como el control de dispositivos remotos,
sistemas de automatizacion del hogar, y sistemas de localizaciéon y monitoreo en tiempo
real[40].

Software

Se puede programar utilizando diferentes lenguajes, como C/C++ y Python (mediante
el uso de MicroPython). Esto hace que el microcontrolador sea accesible para una amplia
gama de desarrolladores, desde aquellos con experiencia en programacién embebida hasta

aquellos que trabajan con plataformas de desarrollo de alto nivel como Arduino[41].

2.2.8. Raspberry PI

La Raspberry Pi es una computadora de bajo costo y tamafio reducido, desarrollada
con el objetivo de promover la educacién en informadtica y facilitar el desarrollo de

proyectos de hardware y software. En su nucleo, utiliza un procesador ARM y es capaz de
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ejecutar una variedad de sistemas operativos, entre los que destaca Raspberry Pi OS, una
version basada en Linux.

La Raspberry Pi se caracteriza por su flexibilidad y accesibilidad para los desa-
rrolladores, especialmente en proyectos de Internet de las Cosas (IoT), controladores de
automatizacion, y en aplicaciones educativas. El dispositivo integra varios periféricos,
como puertos USB, HDMI, GPIO (General Purpose Input/Output), conectividad Wi-Fi
y Ethernet, lo que le permite interactuar con sensores, actuadores y otros dispositivos
externos. Una de las caracteristicas destacadas de la Raspberry Pi es la posibilidad de
programarla en lenguajes como Python, C/C++ y Java, lo que la hace accesible tanto
para principiantes como para desarrolladores experimentados. Ademds, su bajo costo y la
gran cantidad de recursos disponibles la han convertido en una plataforma popular para la
creacion de prototipos rapidos y soluciones integradas de bajo presupuesto[42].

Esta plataforma es ampliamente empleada en el desarrollo de proyectos relacionados
con vehiculos inteligentes, sistemas de domética y aplicaciones de monitorizacidon remota,
asi como en diversos entornos de sistemas embebidos, en los cuales resulta necesario
integrar de manera eficiente y econémica capacidades de procesamiento junto con sensores
y actuadores.

Los dispositivos que conforman esta plataforma pueden clasificarse en funcién de su
capacidad de procesamiento, opciones de conectividad, disponibilidad de memoria y el

propésito especifico de la aplicacion para la cual son destinados:

= Raspberry Pi4 (Model B):Incremento de manera significativa su potencia de compu-
to y capacidad de procesamiento paralelo. Procesador de ARM Cortex-A72 de 4
nucleos a 1.5 GHz,RAM de 2 — 8 GB LPDDR4, conectividad de Gigabit Ethernet,
Wi-Fi ac, Bluetooth 5.0, USB 3.0, doble HDMI, aplicaciones como Edge Compu-

ting, IA ligera, control industrial, servidores IoT.

2.2.9. Controlador Légico Programable (PLC)
Origen y Evolucion

La historia del PLC comienza en los anos 60, cuando la industria automotriz, es-
pecificamente General Motors (GM), buscaba una solucién que reemplazara los sistemas
basados en relés mecénicos para el control de maquinaria en la produccion. Los sistemas
de relés eran voluminosos, dificiles de modificar y requerian mucho mantenimiento. En
respuesta, GM solicitd un sistema electrénico sélido, flexible y programable, capaz de
operar en entornos industriales adversos.

En 1968, Bedford Associates diseii6 el primer PLC, conocido como Modicon 084,
liderado por Dick Morley, considerado el ’padre del PLC”. Este dispositivo se programaba
en un lenguaje similar a los diagramas de 16gica de relés ("Ladder Logic”), lo que facilité su

adopcion por técnicos acostumbrados a sistemas tradicionales. Su flexibilidad y capacidad
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para soportar entornos industriales rapidamente lo hicieron popular en la manufactura y
la automatizacién[43][44].

En los afios 70, otras empresas como Allen-Bradley y General Electric comenzaron
a desarrollar sus propios PLC, expandiendo la industria. Por ejemplo, Allen-Bradley
introdujo el PLC-1, que sento las bases para su dominio en el mercado. A partir de entonces,
los PLC evolucionaron con mayor capacidad de memoria, velocidad y conectividad,
permitiendo su integracién con tecnologias emergentes como la robdética, los sistemas de

vision y el control de movimiento[44].

Estructura Basica del PLC

Componente Descripcion

Modulos de Entrada/Salida (I/0) | Permiten la interaccion con dispositivos externos, como sen-
sores y actuadores. Las entradas recogen senales del entorno,
mientras que las salidas ejecutan acciones especificas.

Memoria Almacena el programa del usuario y los datos temporales
requeridos durante la ejecucion.

Fuente de Alimentacion Proporciona energia al PLC y a sus componentes.

Interfaz de Comunicacién Facilita la conexion con otros dispositivos como es el caso
de las computadoras, sistemas SCADA o redes industriales.

Cuadro 3: Componentes del PLC.[45]

Ventajas del PLC

= Flexibilidad: Facilita modificaciones y actualizaciones del programa segtn las ne-

cesidades del proceso.

= Fiabilidad: Disefiado para su funcionamiento en entornos industriales adversos,

proporcionando un alto nivel de precision en la ejecucién de sus operaciones.

= Integracion: Permite la conexion con otros sistemas a través de protocolos como
Modbus, Ethernet/IP, y Profibus[46].

Principios de Funcionamiento
El PLC sigue un ciclo operativo conocido como Ciclo de Escaneo”, que incluye:

m Leer las entradas.

= Ejecutar las instrucciones del programa.
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» Actualizar las salidas en de acuerdo con los resultados
= Repite el ciclo.

Este enfoque permite que los PLC respondan rapidamente a los cambios en el sistema,

garantizando un control eficiente y preciso[47].

2.2.10. Interfaz Hombre-Maquina (HMI)

Son plataformas fundamentales en la interaccion entre los operadores humanos y
los sistemas de control industrial. Estas interfaces facilitan la supervision y el control
en tiempo real en entornos industriales como manufactura, energia y automatizacién de
procesos. La evolucién de las HMI ha sido significativa, transformdndose desde simples
paneles de botones hasta sofisticadas pantallas tactiles y soluciones basadas en la web, con
una creciente capacidad para integrar nuevas tecnologias como el Internet de las Cosas y

la conectividad en red[48].

Protocolos de comunicacion

El sistema propuesto integra diversos protocolos de comunicacién que permiten la
transmision eficiente de datos entre los distintos niveles de la arquitectura I1oT, desde la

adquisicion hasta la visualizacion.

Bluetooth Low Energy (BLE)

BLE es un protocolo de comunicacion inaldmbrica de corto alcance disefiado pa-
ra aplicaciones de bajo consumo energético. En el presente sistema, se utiliza en modo
advertising mediante tecnologia Beacon, permitiendo la transmision periodica de datos
desde los nodos ESP32 sin necesidad de establecer conexiones persistentes. Este enfo-
que reduce el consumo energético y facilita la comunicaciéon con mdltiples dispositivos

receptores[49].

Wi-Fi (IEEE 802.11)

El protocolo Wi-Fi, basado en el estindar IEEE 802.11, se emplea para la transmi-
sién de datos desde el ESP32 hacia la Raspberry Pi. Este protocolo permite una mayor
velocidad de transmisién y menor latencia, facilitando la integracion con plataformas de

procesamiento como Node-RED vy sistemas de visualizacion en tiempo real[S0].

Modbus TCP/IP

Modbus TCP/IP es un protocolo de comunicacion industrial ampliamente utilizado

para la transmision de datos entre dispositivos en redes Ethernet. En el sistema propuesto,
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se emplea para la comunicacion entre la Raspberry Pi y el PLC, permitiendo la lectura y

escritura de registros de manera estructurada[51].

HTTP/REST y WebSocket

Para la integracion con plataformas como Node-RED y Home Assistant, se utilizan
protocolos de aplicacion como HTTP/REST y WebSocket. Estos permiten la transmision
de datos en tiempo real y la interaccion entre servicios distribuidos dentro del sistema[52].

En conjunto, estos protocolos permiten una comunicacion eficiente entre los distintos
componentes del sistema, garantizando la transmisién de datos desde los sensores hasta la

interfaz de visualizacion.

Protocolo Tipo Alcance Uso principal
BLE Inalambrico Corto Sensores con ESP32
Wi-Fi Inalambrico | Medio Envio de datos a servidor

Modbus TCP/IP | Industrial Local Comunicacién con PLC
HTTP/REST Aplicacion | Global | Integracién con Node-RED

WebSocket Aplicacion | Global | Monitoreo en tiempo real

Cuadro 4: Protocolos de comunicacion utilizados en el sistema

2.3. Marco Tedrico

El desarrollo de sistemas de monitoreo fundamentados en redes de sensores inaldmbri-
cos ha adquirido una relevancia significativa en los dltimos afos, como consecuencia de
la creciente necesidad de supervisar, en tiempo real, diversas variables de cardcter am-
biental y operativo. En sectores considerados criticos, como el ambito hospitalario, este
tipo de sistemas permite mantener condiciones controladas y seguras dentro de las insta-
laciones, contribuyendo a la reduccion de riesgos asociados a factores ambientales y al
fortalecimiento de la capacidad de respuesta ante la ocurrencia de eventos andmalos.

Enlarevista Colombiana ’Similitudes y diferencias entre Redes de Sensores Inalambri-
cas e Internet de las Cosas: Hacia una postura clasificadorarealizado por Johan Rueda y
Jesus Talavera,senalan que las WSN constituyen la base tecnoldgica de multiples aplicacio-
nes modernas debido a su flexibilidad, bajo consumo energético y facilidad de despliegue.
Estas caracteristicas las convierten en una solucién adecuada para entornos donde la insta-
lacion de cableado resulta costosa o poco practica, como ocurre en hospitales en operacion
continual53].

En la Pontificia Universidad Catdlica del Pert se realizd el tema de titulacion:
Estudio del disefio de una red de beacons Bluetooth para un campus universitario, donde
se examina las mejores opciones tecnoldgicas para transmitir informacion de manera

instantdnea, vinculada a la ubicacién de las personas, y como entregar esta informacion a
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los usuarios. Entre las alternativas consideradas para la transmision se encuentran RFID,
NFC, WiFi y los beacons. Los factores clave para elegir la tecnologia mas adecuada
fueron el consumo energético, la tasa de transferencia y la compatibilidad con dispositivos
moviles. Finalmente, el estudio propone un modelo de solucién que utiliza beacons,
dispositivos basados en Bluetooth Low Energy, que emiten mensajes segtn su localizacion
y son escaneados a través de una aplicaciéon mévil[54].

En la Universidad Estatal Peninsula de Santa Elena se realiz6 el siguiente trabajo de
titulacion: Disefio e implementacion de un sistema de gestion, monitoreo y digitalizacién
para el proceso de seleccion de mangos en funcion de su color, enfocada a la industria
4.0 para optimizar el rendimiento de produccién, donde se emplea vision artificial para
procesar imagenes de mangos en tiempo real, utilizando una Raspberry Pi 3 con una
camara que detecta los colores de las frutas. El sistema de transporte y clasificacion de
los mangos se automatiza mediante un PLC. EI proceso de clasificacién se monitorea y
gestiona en tiempo real a través de un sistema SCADA, una interfaz HMI y una plataforma
web Freeboard conectada a un dispositivo IoT, que estd en red con el PLC mediante el
protocolo de comunicacién Profinet[55].

En la Universidad de las Fuerzas Armadas se realiz6 el tema de titulacion: Disefio
e implementacion de un HMI para el monitoreo y control de nivel utilizando el PLC
MICROLOGIX 1100 en el laboratorio de instrumentacion virtual en el ITSA, El rapido
avance de la electrénica ha impulsado la automatizaciéon en diversas areas de la vida
humana. En este contexto, la investigacion se enfoca en el desarrollo de una interfaz HMI
para monitorear y controlar el nivel de liquido en un recipiente de la estacion de nivel
DEGEM SYSTEM en el Laboratorio de Instrumentacion Virtual del ITSA. Se utiliza un
PLC MicroLogix 1100 de Allen Bradley, junto con un médulo de expansién 1762 IF20OF2
que incluye entradas y salidas analdgicas, un sensor ultrasénico de nivel U-GAGE S18U
de BANNER, una bomba y una electrovalvula de la estacion. El sensor de nivel envia
senales al médulo de expansion, que estd conectado al PLC, el cual procesa la informacion
que luego se visualiza en una computadora[56].

Aunque estos parametros son relevantes en sistemas BLE, en el presente trabajo no
fueron objeto de evaluacion experimental, ya que el alcance del proyecto se centrd en

validar la integracion funcional del sistema de monitoreo.
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3. CAPITULO III

Desarrollo

En este capitulo se detallan las fases de desarrollo del hardware y software, abarcando

la configuracion de los sensores, microcontroladores y dispositivos de comunicacion que

conforman la arquitectura del sistema.

Se describe la integracion de los diferentes modulos los cuales conforman el sistema,
tales como: el ESP32, la Raspberry Pi, el PLC ademaés de la interfaz HMI, con ello se
logra la adquisicion de los datos a su vez la transmision y correcta visualizacion en tiempo
real. De igual manera, se presentan los fundamentos técnicos la misma que respalda la
implementacion del sistema de monitoreo propuesto, haciendo énfasis en la aplicacién
de tecnologias IIoT, junto con los mecanismos de comunicacién inaldmbrica sumado a

ello los procesos de automatizacién industrial, con el objetivo de poder garantizar un

funcionamiento.

Nodo BLE 1 Nodo BLE 2
(Area 1) (Area 2)

%)

Bluetooth Low Energy
(BLE - IEEE 802.15.1)

Sensor
Tempers
(oHT22)
Humedad
(oHT22)

1. CAPA DE
ADQUISICION

. ESP32Gateway .
5 ‘,

= wn
* (IEEE 802.11)

[ Raspberry Pi 1 ) Raspberry Pi 2
[ (Home Assistant) (Node-RED + MariaDB)

|
2. CAPA DE | 3 2
PROCESAMIENTO ]
S T

(") Home Assistant % Node-RED / ‘MariaDB
X

[Jp—
: (IEEE 802.3)

LT,

PLC Siemens 57-1200

3. CAPA DE
CONTROL

i

4. CAPA DE
VISUALIZACION

- Historialy tendencias

Figura 2: Arquitectura del Sistema

32

Temperatur
(DHT22)

Humedad
(DHT22)
Gases
(Ma-2)

(PIR)

Movimiento |

luminacién |
I woR)




3.1. Componentes del Proyecto

3.1.1. Componentes Légicos

Nivel funcional

Componente

Funcion dentro del sistema

Adquisicion de da-

tos

ESP32 Nodo BLE 1

Adquisicion de temperatura, humedad, gases,
presencia e iluminacién mediante sensores,
transmitiendo la informaciéon mediante Blue-
tooth Low Energy (BLE).

Adquisicion de da-
tos

ESP32 Nodo BLE 2

Adquisicion de temperatura, humedad, gases,
presencia e iluminacién mediante sensores,
transmitiendo la informacién mediante Blue-
tooth Low Energy (BLE).

Comunicacion

ESP32 Gateway

Recepcidn de la informacion proveniente de los
nodos BLE y retransmision mediante Wi-Fi ha-
cia la Raspberry Pi encargada de la supervision

del sistema.

Supervision

Raspberry Pi 1

Ejecucion de Home Assistant para la supervi-
sion de los dispositivos IIoT y recepcion de la

informacién enviada por el ESP32 Gateway.

Procesamiento

Raspberry Pi 2

Procesamiento de la informacion mediante
Node-RED y almacenamiento de los datos en
MariaDB.

Control

PLC Siemens S7-
1200

Procesamiento de la 16gica de control, evalua-
cion de condiciones de operacion y activacion

de alarmas del sistema.

Visualizacion

HMI Industrial

Visualizacién en tiempo real de las variables am-
bientales, alarmas e identificacion de las areas

monitoreadas.

Cuadro 5: Arquitectura funcional de los componentes 16gicos del sistema.
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El Cuadro 5 resume la distribucion funcional de los principales componentes 16gicos
implementados en el sistema. Esta organizacion permite identificar claramente el papel
que desempefia cada dispositivo dentro de la arquitectura propuesta, desde la adquisicion
de datos hasta la supervision, procesamiento, control y visualizacién de la informacion.

El sistema de monitoreo hospitalario se sustenta en una arquitectura distribuida
organizada en diferentes niveles funcionales. En la capa de adquisicion se implementan
dos nodos inalambricos basados en microcontroladores ESP32, cada uno asociado a un
conjunto de sensores para la medicion de temperatura, humedad, concentracion de gases,
presencia e iluminacion en areas previamente definidas del entorno hospitalario simulado.
Ambos nodos transmiten la informacion mediante Bluetooth Low Energy (BLE) hacia
un tercer ESP32 configurado como gateway, cuya funcion consiste en recibir los datos
provenientes de los nodos BLE y retransmitirlos mediante una conexion Wi-Fi hacia la
infraestructura de procesamiento.

La capa de procesamiento estd conformada por dos Raspberry Pi con funciones
diferenciadas. La primera ejecuta Home Assistant como plataforma de supervision y
gestion de dispositivos IIoT, mientras que la segunda aloja Node-RED y MariaDB para
el procesamiento de flujos de informacion y el almacenamiento estructurado de los datos.
Posteriormente, la informacion procesada es enviada al PLC Siemens S7-1200 mediante
el protocolo de comunicacion correspondiente, permitiendo la ejecucion de la 1dgica de
control y la generacion de alarmas. Finalmente, el HMI industrial presenta en tiempo real
las variables monitoreadas, las alarmas activas y la identificacion de las dreas supervisadas,

facilitando la interaccidn del usuario con el sistema.

Node-Red

Es una herramienta de desarrollo visual basada en flujos, disefiada para interconectar
hardware, servicios web y APIs dentro del ecosistema IoT. Node-RED permite la creacion
de aplicaciones mediante una interfaz grafica que facilita la integracion de dispositivos,
protocolos y servicios en tiempo real. Su entorno esta construido sobre Node.js, lo que le
proporciona una arquitectura ligera, modular y altamente escalable, ideal para aplicaciones

en sistemas embebidos como la Raspberry Pi o controladores industriales[57].

MariaDB

Es un sistema de gestion de bases de datos relacional (RDBMS, por sus siglas en
inglés) derivado de MySQL y desarrollado bajo licencia GNU GPL, con el objetivo de
mantener un software de cédigo abierto, estable y de alto rendimiento. Fue creado por el
equipo original de desarrolladores de MySQL[58].

Entre sus principales caracteristicas, MariaDB ofrece un alto grado de compatibilidad

con MySQL, permitiendo la migracién directa de bases de datos sin modificaciones
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significativas. Soporta multiples motores de almacenamiento (InnoDB, Aria, MyISAM,
entre otros), lo que proporciona flexibilidad en la gestion de datos segtin los requerimientos
de la aplicacion. Ademads, incluye optimizacién avanzada de consultas SQL, replicacién
sincrona y asincrona, y soporte para cldsteres distribuidos, lo que permite manejar grandes
volumenes de informacion con alta disponibilidad y tolerancia a fallos[59].

En lo referente a sus beneficios, MariaDB se caracteriza por ofrecer un rendimiento
mejorado, asi como un nivel de seguridad reforzado mediante la implementacion de
mecanismos de encriptacion de los datos tanto en reposo como durante su transmision,
ademds de contar con una comunidad de desarrollo activa que garantiza la disponibilidad
de actualizaciones frecuentes y soporte continuo. Adicionalmente, su estructura de tipo
modular facilita la integracion con plataformas IoT y sistemas orientados al andlisis de
datos, razon por la cual es ampliamente empleada en entornos industriales y académicos

en los que se requiere una gestion de la informacidn robusta, eficiente y de libre acceso.

Arduino IDE

El Arduino Integrated Development Environment (IDE) es una plataforma de desa-
rrollo disenada para la programacion, compilacion y carga de c6digo en placas basadas en
microcontroladores de la familia Arduino y compatibles, como el ESP32. Se caracteriza
por su entorno intuitivo, multiplataforma y de cédigo abierto, lo que facilita el desarrollo
de proyectos de electronica, automatizacion y sistemas embebidos. Su lenguaje de progra-
macion se basa en C/C++, con un conjunto de librerias que simplifican la interaccion con
sensores, actuadores y modulos de comunicacion[60].

Entre sus principales caracteristicas, el Arduino IDE ofrece compatibilidad con los
sistemas operativos Windows, Linux y macOS, ademdas de contar con un compilador
AVR-GCC y un monitor serial integrado para la depuracion en tiempo real. La plataforma
dispone de un amplio repositorio de librerias que permiten implementar protocolos de co-
municacién como I2C, SPI, UART, Wi-Fi y Bluetooth, ademas de la posibilidad de integrar
entornos externos y microcontroladores avanzados como el ESP8266 y el ESP32[61].

Sus beneficios, el Arduino IDE promueve la accesibilidad al desarrollo electrénico
mediante una interfaz grafica simplificada, fomentando la experimentacion y el apren-
dizaje progresivo. Su estructura modular y su comunidad global activa garantizan la
disponibilidad de soporte, documentacion y actualizaciones constantes. En entornos in-
dustriales e IoT, el Arduino IDE se destaca por su capacidad para integrar sensores,
modulos inaldmbricos y sistemas de control, facilitando el desarrollo rapido de prototipos

funcionales y aplicaciones de monitoreo en tiempo real[62].
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TIA Portal V16

Es un entorno de ingenieria integrado que permite la programacion, configuracién y
puesta en marcha de sistemas de automatizacién industrial (PLC, HMI, accionamientos,
redes) desde una tnica herramienta. Su objetivo es facilitar la ingenieria, optimizar los
tiempos de puesta en marcha y asegurar la consistencia de los proyectos[63]. Entre las

mejoras introducidas en la version 16 destacan:

= Funcién Exclusive Engineering en el servidor de proyectos que permite trabajo
colaborativo multiusuario, gestion de revisiones, cambio de protocolos y archivado

automatico sin necesidad de licencias adicionales.

= Interfaz de control de versiones (VCI) integrada para conectarse con sistemas exter-
nos como GIT, SVN o TFES, esta permite la exportacién/importacién de objetos de

software y versionado granular.

= Soporte ampliado para OPC UA: todos los controladores S7-1200 ahora pueden
funcionar como servidores OPC UA y la gama S7-1500 mejora la comunicacién

entre controladores usando OPC UA.

= Integracion mejorada para proyectos de motorizacién y movimiento: inclusion del
controlador Simatic Drive Controller para sistemas multi-eje dentro del entorno TIA
Portal[63].

Dentro de este tipo de sistema asistencial basado en tecnologia I1oT y sensores, TIA Portal

V16 se puede desempeiar algunas funciones criticas como:

= Programacién del PLC conforme al estandar IEC 61131-3, la misma que se gestio-

nando de manera l6gica sobre el control de sensores y alertas

= Integracion de componentes HMI que permite la visualizacién de datos en tiempo

real y sefiales de emergencia o presencia.

= Conectividad vertical mediante OPC UA la cual facilita la transmision de los datos
desde la capa de automatizacion hacia sistemas superiores de andlisis o servidores
IIoT.

= Facilita el desarrollo colaborativo de ingenieria por lo que la reutilizacion de bloques
de l6gica mediante control mejora la eficiencia del desarrollo y mantenimiento del
sistema.

Home Assistant

Es una plataforma de automatizaciéon y control domético de cédigo abierto, de-

sarrollada principalmente en Python, que permite la integracién y gestion unificada de
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dispositivos inteligentes dentro de un entorno IoT. Su arquitectura modular y altamente
escalable esta disefiada para ejecutar procesos de automatizacion localmente, garantizando
un alto nivel de independencia de servicios en la nube y mayor seguridad en la gestién de
datos[64].

Se ejecuta sobre sistemas basados en Linux, Raspberry Pi o Docker, y utiliza una
arquitectura cliente-servidor en la cual el nucleo del sistema (Home Assistant Core)
gestiona la comunicacion entre los distintos componentes de hardware y software. Emplea
el framework asyncio de Python para la gestion asincrona de tareas y eventos, lo que
optimiza el rendimiento en aplicaciones de monitoreo en tiempo real. Ademds, ofrece
compatibilidad con mas de 2000 integraciones a través de protocolos como MQTT, Zigbee,
Z-Wave, Bluetooth Low Energy (BLE) y Modbus TCP, lo que facilita la interoperabilidad
con una amplia gama de sensores, actuadores, PLC y microcontroladores como el ESP32
[65].

Entre sus principales caracteristicas se destacan la disponibilidad de una interfaz web
intuitiva, conocida como Lovelace Ul, la capacidad para la creacion de automatizaciones
personalizadas mediante el uso de archivos en formato YAML o a través de la integracion
con Node-RED, asi como la posibilidad de realizar andlisis de datos histéricos empleando
herramientas integradas o bases de datos externas tales como MariaDB e InfluxDB.
Adicionalmente, gracias a su capacidad de procesamiento local, la plataforma Home
Assistant permite reducir la latencia en la comunicacion con los dispositivos conectados y
mantener la operatividad del sistema incluso en ausencia de conexidn a Internet, aspecto
que resulta esencial en entornos industriales y hospitalarios donde la continuidad del
servicio es considerada un factor critico.

Los beneficios técnicos de Home Assistant incluyen su flexibilidad de integracion,
compatibilidad multiplataforma, seguridad local, y su capacidad de escalarse desde sis-
temas domésticos hasta infraestructuras industriales IIoT. En el contexto del sistema de
monitoreo hospitalario, Home Assistant puede actuar como una plataforma central de
supervision, recibiendo los datos de los sensores conectados al ESP32 y procesados por
la Raspberry Pi, para luego visualizarlos en una interfaz HMI. Su arquitectura abierta
también permite la creacion de reglas automatizadas para activar alarmas, ventilacién o

notificaciones ante condiciones anOmalas detectadas en el entorno.

DopSoft

Es un software de desarrollo especializado en la configuracion, programacion y
simulacion de interfaces hombre-maquina (HMI), disefiado por Delta Electronics para la
familia de pantallas tactiles DOP Series. Este entorno permite crear interfaces graficas
interactivas que facilitan la comunicacion entre el operador y los dispositivos de control
industrial, tales como PLCs, sensores y actuadores, cumpliendo con los estdndares de
disefo definidos por la IEC 61131-3[66].
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Se caracteriza por su entorno de programacién visual que utiliza herramientas de
arrastrar y soltar para la creacion de botones, indicadores, alarmas, medidores y graficos
de proceso. Permite la comunicacién mediante protocolos industriales como Modbus
RTU/TCP, Ethernet/IP, y CANopen, posibilitando la interoperabilidad con controladores
l6gicos programables y dispositivos IoI. Su compatibilidad con diversos formatos de
datos y la posibilidad de integrar imagenes, scripts y macros amplian su capacidad de
personalizacion para aplicaciones industriales y de monitoreo en tiempo real[67].

Ofrece una interfaz intuitiva, reduccion de tiempos de desarrollo, compatibilidad
directa con los PLC Delta y alta estabilidad en operacion continua. Su disefio orientado
al control industrial garantiza una comunicacién confiable y una respuesta eficiente ante
eventos del sistema, aspectos fundamentales en aplicaciones criticas como el monitoreo
hospitalario asistido por tecnologia IIoT, donde la visualizacion de parametros ambientales
y la generacion de alarmas deben ser precisas y en tiempo real.

En el contexto del presente proyecto, DOPSoft se utiliza para disefiar la interfaz
HMI que muestra las variables obtenidas por los sensores (temperatura, presencia, gases,
iluminacion, etc.) conectados al sistema mediante ESP32 y gestionados por la Raspberry
Pi. Gracias a su comunicacién via Modbus TCP, la HMI puede interactuar con el PLC,
que actia como nodo de control, garantizando una operacion centralizada y eficiente del

sistema de monitoreo hospitalario.

3.1.2. Componentes Fisicos

Los componentes fisicos constituyen la infraestructura de hardware sobre la cual se
implementé el sistema de monitoreo hospitalario propuesto. En esta seccion se describen
las caracteristicas técnicas de los principales dispositivos utilizados, asi como la funcién
especifica que desempeiian dentro de la arquitectura del sistema. Entre estos componentes
se incluyen los microcontroladores ESP32, los sensores ambientales, las Raspberry Pi, el
PLC Siemens S7-1200, el HMI industrial y los elementos de comunicacion, los cuales
trabajan de forma integrada para permitir la adquisicion, transmision, procesamiento,

almacenamiento y visualizacién de la informacion.

Microcontrolador ESP32

El ESP32 es un microcontrolador de alta versatilidad que se utiliza en una amplia
variedad de aplicaciones, de manear general en sistemas de comunicacion inaldmbrica,
esta cuenta con soluciones orientadas al Internet de las Cosas (IoT) junto con proyectos de
automatizacion. Este microcontrolador, desarrollado por la empresa Espressif Systems es
la que combina un elevado rendimiento de procesamiento con un bajo consumo energético,
esta contaria con caracteristicas que lo hacen mucho més adecuado para su implementacion

en dispositivos portétiles y en los sistemas embebidos.
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Figura 3: Dispositivo ESP32

Caracteristicas técnicas

Caracteristica

Descripcion

Procesadores Xtensa® 32-bit LX6

El ESP32 utiliza procesadores de 32 bits de alto ren-
dimiento, capaces de realizar tareas intensivas y mul-
titarea gracias a su configuracion de doble nicleo.

Conectividad simultanea

Soporta tanto Wi-Fi como Bluetooth de manera si-
multdnea, fundamental para dispositivos que requie-
ren diversas formas de comunicacion.

Periféricos integrados

Incluye ADC, DAC, UART, SPI, I2C y PWM, lo que
facilita la conexion con sensores sin necesidad de hard-
ware adicional.

Bajo consumo de energia

Su disefio optimiza el consumo energético, permitien-
do su uso en aplicaciones portatiles y dispositivos 10T,
donde la duracién de la bateria es crucial.

Cuadro 6: Caracteristicas principales del ESP32.[68]

Aplicacion

En el presente proyecto, el ESP32 constituye el elemento principal de adquisicién

y comunicacién de datos dentro de la red de sensores inaldmbricos. Se implementaron

tres microcontroladores con funciones diferenciadas: dos ESP32 configurados como no-

dos BLE para la adquisicion de informacion proveniente de los sensores de temperatura,
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humedad, gases, presencia e iluminacion, y un tercer ESP32 configurado como gateway,
encargado de recibir la informacion mediante Bluetooth Low Energy (BLE) y retrans-
mitirla a través de una conexién Wi-Fi hacia la infraestructura de procesamiento. Esta
arquitectura permitio establecer una comunicacion eficiente entre los dispositivos de ad-
quisicion y las plataformas de supervision, procesamiento y control implementadas en el

sistema de monitoreo hospitalario.[40].

Sensor de gas MQ2

Es un dispositivo semiconductor disefiado para la deteccioén de gases combustibles y
humo en el ambiente, basado en la variacién de resistencia eléctrica del material sensible
(6xido de estano). Su principio de funcionamiento se fundamenta en la absorcion de
moléculas de gas sobre la superficie del sensor, lo cual altera su conductividad en presencia
de compuestos como propano, butano, metano, hidrégeno, alcohol, monéxido de carbono
y humo. Este sensor se utiliza ampliamente en sistemas de seguridad, deteccion de fugas
y monitoreo ambiental, tanto en entornos domésticos como industriales, debido a su bajo

costo, alta sensibilidad y rdpida respuesta ante la presencia de gases inflamables[69].

Parametro Valor o Rango Tipico

Tipo de detecciéon Gases combustibles y humo

Gases detectables LPG, butano, propano, metano, hidrégeno, alcohol,
monodxido de carbono (CO)

Material sensible SnO, (Oxido de estano)

Voltaje de alimentaciéon (VCC) 5V DC

Corriente del calentador 150 mA (tipica)

Resistencia del calentador (RH) 31 ohm * 3 ohm

Rango de deteccion 300 ppm a 10,000 ppm

Tiempo de respuesta i10s

Temperatura de funcionamiento -20°Cas0°C

Humedad relativa de operacion i95 % RH

Vida util Aproximadamente 10 afios

Senal de salida Analdgica (voltaje proporcional a concentracion)

Cuadro 7: Caracteristicas técnicas del sensor MQ-2
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Beneficios Técnicos

El uso del sensor MQ-2 dentro de un sistema de monitoreo IoT o IIoT ofrece ventajas

sobre todo en términos de funcionalidad ademas de la fiabilidad.

= Alta sensibilidad y rango amplio de deteccion: esta permite detectar concentraciones

bajas de gases inflamables de forma precisa.

= Compatibilidad con microcontroladores: su salida analdgica es la que facilita la
conexion directa con dispositivos como el ESP32, Arduino o Raspberry Pi, por lo

que permite el procesamiento de sefales justo en el momento en el que sucede.

= Estabilidad operacional: debido a la incorporacion de un elemento calefactor inte-
grado, el dispositivo es capaz de mantener un funcionamiento constante frente a

variaciones en las condiciones de temperatura y humedad del entorno.

= Bajo costo y mantenimiento minimo: lo convierten en una opcién bastante ideal

para sistemas de deteccion de gases los mismos que tienen diversas aplicaciones.

= Durabilidad y robustez: Su construccion de tipo metdlico, en conjunto con un
encapsulado elaborado en acero inoxidable, le otorga un alto nivel de resistencia

cuando se trata de situaciones mucho mas exigentes.

En el escenario de los sistemas de monitoreo que son implementados dentro de
entornos hospitalarios, el sensor MQ-2 desempefia una funcién de caracter fundamental
en la deteccion temprana de la presencia de gases toxicos o inflamables, contribuyendo de
manera directa al fortalecimiento de los niveles de seguridad tanto del personal médico
como de los pacientes, a través de la activacion oportuna de alarmas o de sistemas de

ventilacion, una vez identificadas posibles condiciones de riesgo de tipo ambiental.

Sensor Temperatura DHT22

Es un dispositivo digital de bajo costo utilizado para la mediciéon de temperatura
y humedad relativa en entornos controlados. Su funcionamiento se basa en un termistor
de tipo NTC para la deteccion de temperatura y un sensor capacitivo para la medicién
de humedad. Este dispositivo integra un convertidor analdégico-digital (ADC) interno
que permite la transmision de los datos de forma digital a través de un tnico pin de

comunicacion, reduciendo el nimero de conexiones requeridas[70].
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Figura 4: Dispositivo DHT22

Parametro

Valor o Rango Tipico

Tipo de sensor

Temperatura y Humedad relativa

Rango de temperatura

0°Cas0°C

Precision de temperatura +2 °C

Rango de humedad 20 % a 90 % RH
Precision de humedad +5 % RH
Tension de alimentacion | 3.3V a5.5VDC
(VCCO)

Corriente de operacion

0.3 mA (medicién) / 60 pA (en espera)

Frecuencia de muestreo

1 Hz (una lectura por segundo)

Interfaz de comunicacion

Digital de un solo hilo

Tiempo de respuesta

i6s

Temperatura de funciona-
miento

0°Cas0°C

Dimensiones fisicas

155 mm x 12 mm x 5.5 mm

Vida util

Mas de 20,000 ciclos de medicion

Cuadro 8: Caracteristicas técnicas del sensor DHT?22
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Beneficios técnicos
El DHT?22 ofrece una serie de ventajas que lo hacen ideal para proyectos de monitoreo

ambiental y sistemas IIoT:

= Simplicidad de conexion mediante una interfaz digital de un solo hilo, lo que reduce

errores de comunicacion.

= Bajo consumo energético, adecuado para sistemas alimentados por bateria o energia

solar.

= Calibracion interna de fabrica, en la que se garantiza mediciones estables sin requerir

de ajuste manual.

= Integracion sencilla con microcontroladores como el ESP32, permitiendo la adqui-

sicién de datos ambientales justo en el tiempo en que sucede.

= Compatibilidad con plataformas de automatizacién y control, como Home Assistant

o Node-RED, son las que facilitan la transmision y andlisis de datos ambientales[71].

En relacion a un sistema hospitalario basado en tecnologia IIoT, el sensor DHT22 permite
monitorizar las condiciones de temperatura y humedad de las diferentes areas, contri-
buyendo al confort de los pacientes y al mantenimiento de las condiciones ambientales

Optimas para equipos médicos.

Sensor Movimiento PIR

El sensor PIR (Passive Infrared Sensor) es un dispositivo electronico disefiado para
detectar movimiento a través de la radiacion infrarroja emitida por cuerpos en su campo
de vision. A diferencia de los sensores activos, el PIR no emite energia, sino que detecta
cambios en la radiacién infrarroja ambiente, lo que le confiere el calificativo de “pasivo”.

Su principio de funcionamiento se basa en un par de sensores piroeléctricos que
generan una pequeia diferencia de potencial cuando un objeto con temperatura distinta
(como el cuerpo humano, aproximadamente 37 °C) pasa frente al campo de deteccion.
Este cambio térmico es amplificado y procesado electronicamente para generar una sefial

digital de salida que indica la deteccion de movimiento[72].
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Figura 5: Dispositivo PIR

En sistemas de automatizacién y control fundamentados en tecnologias IIoT, el
sensor PIR es utilizado para la deteccién de la presencia o ausencia de personas dentro
de un drea determinada, posibilitando la activacion de alarmas, sistemas de iluminacion
o la ejecucion de protocolos de seguridad previamente establecidos. En el contexto de
un entorno hospitalario, este tipo de sensor puede integrarse con sistemas HMI y con
controladores tales como el ESP32 o la Raspberry Pi, lo que permite llevar a cabo un
monitoreo inteligente de la ocupacion de los espacios, asi como la deteccion temprana de

movimientos considerados anémalos dentro de las dreas supervisadas.

Beneficios técnicos

El sensor PIR presenta diversas ventajas que justifican su uso en proyectos de moni-

toreo y automatizacion de entornos hospitalarios basados en IIoT:

Alta eficiencia energética, debido a su bajo consumo de corriente en estado de

reposo..

= Cobertura amplia mediante lentes tipo Fresnel, es lo que facilita el poder monitorear

zonas extensas con un solo dispositivo.

= Compatibilidad con microcontroladores como ESP32, Arduino y Raspberry Pi, con

ello se facilita su integracion en sistemas de deteccion y control automatizado.

= Respuesta rdpida y precisa, ideal para poder activar alertas o protocolos de emer-

gencia ante la deteccion de movimiento.

= Aplicabilidad en sistemas hospitalarios inteligentes, donde puede integrarse con
sensores de gas y temperatura para activar rutas de evacuacién o alarmas ante

incidentes criticos[73].
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Parametro Valor o Rango Tipico

Tipo de sensor Sensor pasivo de radiacion infrarroja (PIR)
Voltaje de alimentacién 45V a20VDC

Consumo de corriente i50 1A (modo en espera)
Distancia de deteccion 3 m a7 m (ajustable segtin lente)
Angulo de deteccién 110° a 120° (horizontal)

Tiempo de disparo Ajustable de 0.5 s a 200 s

Nivel de salida digital Bajo (0 V)/ Alto (3.3 Vo5V)
Temperatura de operacion -20°C a+80 °C

Frecuencia de deteccion 10 Hz

Tiempo de inicializacién 10sa60s

Sensor piroeléctrico interno Tipo dual, encapsulado TO-5
Lente Fresnel, extraible y reemplazable
Dimensiones tipicas 32 mm x 24 mm x 18 mm

Cuadro 9: Caracteristicas técnicas del sensor de movimiento PIR

Sensor Luz LDR

También conocido como fotorresistor, es un componente electrénico sensitivo a la
luz cuya resistencia eléctrica varia en funcién de la intensidad luminica incidente sobre
su superficie. Fabricado cominmente con materiales semiconductores como sulfuro de
cadmio (CdS), este sensor disminuye su resistencia cuando la luz aumenta, y la incrementa

en condiciones de oscuridad[74].
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Figura 6: Dispositivo LDR

En sistemas basados en tecnologias IoT e IIoT, los sensores LDR son ampliamente
empleados para el monitoreo de los niveles de iluminacién ambiental, el control de la
activacion de luminarias automdticas o la deteccion de variaciones abruptas de luz en
aplicaciones orientadas a la seguridad. En entornos hospitalarios, su integracion con
dispositivos como el ESP32 o la Raspberry Pi permite implementar una gestion inteligente
del consumo energético, asi como la supervision eficiente de la iluminacién en areas

consideradas criticas, tales como salas de espera, quir6fanos o pasillos de emergencia.

Beneficios técnicos

El LDR es uno de los sensores Opticos mas versatiles y econdmicos dentro de los
sistemas de automatizacioén y control industrial. Entre sus principales beneficios técnicos

se destacan:

= Alta sensibilidad a la luz visible, lo que permite una medicién precisa en entornos

interiores y exteriores.

= Bajo consumo energético, ideal para aplicaciones alimentadas por bateria o energias

renovables.

= Compatibilidad directa con microcontroladores como ESP32, Arduino y Raspberry

Pi, sin necesidad de circuitos de acondicionamiento complejos.

= Respuesta lineal que es estable ante variaciones de lo que vendria siendo la ilumi-

nacion ambiental.
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Parametro Valor o Rango Tipico

Tipo de sensor Resistor dependiente de la luz (CdS)

Rango de resistencia 1 kQ (alta iluminacién) a 10 MQ (oscuridad)

Tension de operacion 33V-5VDC

Respuesta espectral 400 nm a 700 nm (luz visible)

Tiempo de respuesta 20 ms (incremento) / 30 ms (decaimiento)

Temperatura de operacién -30°Ca+70°C

Sensibilidad Alta, dependiente del didmetro del elemento fotosen-
sible

Material fotosensible Sulfuro de Cadmio (CdS)

Dimensiones tipicas 5 mm a 12 mm de didmetro

Tipo de senal de salida Analégica (voltaje variable)

Vida util estimada (10,000 horas de operacién continua

Cuadro 10: Caracteristicas técnicas del sensor de luz LDR

= Aplicaciones multiples, desde control automédtico de iluminacion hasta deteccion de

luminosidad ambiental permitiendo una mejora de eficiencia energética[75].

3.1.3. Funcionamiento y comportamiento de los sensores inalambricos

Los sensores inaldmbricos constituyen el nivel de adquisicion de datos dentro de
la arquitectura propuesta, siendo los encargados de captar las variables ambientales del
entorno hospitalario simulado. En el sistema implementado se utilizaron sensores de tem-
peratura y humedad (DHT22), deteccion de gases (MQ-2), presencia (PIR) e iluminacién
(LDR), los cuales fueron conectados a dos nodos ESP32 configurados para transmitir
la informacion mediante Bluetooth Low Energy (BLE). Los datos adquiridos son envia-
dos al ESP32 Gateway, que posteriormente los retransmite mediante una conexion Wi-Fi
hacia la infraestructura de procesamiento, permitiendo su supervision, almacenamiento,

procesamiento y visualizacién en tiempo real.

Sensor de gas MQ-2

El sensor MQ-2 opera bajo un principio de deteccién basado en cambios en la con-
ductividad de un material semiconductor (SnO;), cuya resistencia disminuye en presencia
de gases combustibles. Internamente, el sensor incorpora un elemento calefactor que per-

mite mantener una temperatura constante en la superficie sensora, facilitando la reaccién
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quimica con los gases presentes en el ambiente.

El comportamiento del sensor es no lineal, por lo que la relacion entre la concentra-
cion de gas y la sefial de salida requiere procesos de calibracion para obtener valores mas
precisos. Ademas, el sensor presenta un tiempo de estabilizacion inicial (precalentamien-
to), lo cual es un factor importante en aplicaciones de monitoreo continuo.

En el sistema propuesto, el MQ-2 entrega una sefal analdgica al ESP32, la cual es
convertida mediante el ADC del microcontrolador, permitiendo su posterior procesamiento

y transmision.

Sensor de temperatura y humedad DHT22

El sensor DHT?22 integra dos elementos de medicion: un termistor para la temperatura
y un sensor capacitivo para la humedad relativa. La medicién de humedad se basa en la
variacion de la constante dieléctrica de un polimero en funcién del contenido de vapor de
agua en el ambiente.

El sensor realiza un procesamiento interno de las sefales y transmite los datos en
formato digital mediante un protocolo de comunicacién de un solo hilo. Este mecanismo
reduce el ruido en la sefial y mejora la precision de las mediciones.

En el sistema, el DHT22 proporciona datos digitales directamente al ESP32, lo que

simplifica su integracion y reduce la necesidad de conversion adicional.

Sensor de movimiento PIR

El sensor PIR detecta la presencia de movimiento a partir de cambios en la radiacién
infrarroja emitida por los cuerpos. Su elemento principal es un material piroeléctrico que
genera una sefal eléctrica cuando detecta variaciones térmicas en su campo de vision.

El sensor PIR no mide distancia ni velocidad, sino que responde a cambios dindmicos
en la radiacion infrarroja, por lo que su funcionamiento depende de la variacion térmica
entre el objeto y el entorno. Este comportamiento lo hace altamente eficiente en la deteccion
de presencia humana.

En el sistema, el sensor PIR genera una sefial digital que es interpretada por el ESP32
como un evento binario (deteccion o no deteccion), lo cual permite activar procesos de

alerta en tiempo real.

Sensor de iluminacion LDR

El sensor LDR funciona a partir del efecto fotoresistivo, en el cual la resistencia del
material disminuye cuando aumenta la intensidad de la luz incidente. Este sensor requiere
la implementacion de un divisor de voltaje para transformar la variacién de resistencia en

una sefial anal6gica medible.
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El comportamiento del LDR es no lineal y depende de las condiciones de iluminacién
del entorno, por lo que su uso es mas adecuado para detectar cambios relativos en la
intensidad luminica.

En el sistema propuesto, la sefial analdgica del LDR es leida por el ESP32 a través
de su convertidor ADC, permitiendo monitorear las condiciones de iluminacion en tiempo

real.

Raspberry Pi 4

La Raspberry Pi 4 Model B es una placa de desarrollo de bajo costo y alto rendimien-
to, disefiada para aplicaciones de computo embebido, automatizacién e implementacién
de sistemas Iol (Internet of Things) e 1IoT (Industrial Internet of Things),esta version
incorpora un procesador Broadcom BCM2711 de cuatro nicleos ARM Cortex-A72 a
1.5 GHz, ofreciendo un rendimiento significativamente superior respecto a sus versiones

anteriores[76].

Su arquitectura de 64 bits permite la ejecucion de sistemas operativos completos basados
en Linux, como Raspberry Pi OS, y entornos de desarrollo como Python, Node-RED o
MariaDB, lo que la convierte en un componente esencial dentro de infraestructuras inteli-
gentes. Gracias a su conectividad Wi-Fi IEEE 802.11ac, Bluetooth 5.0, Ethernet Gigabit, y
multiples puertos USB y GPIO, la Raspberry Pi 4 puede desempenar funciones de servidor
de adquisicion de datos, pasarela IoT o controlador local en sistemas de automatizacion

hospitalaria o industrial[77].

Beneficios técnicos

Desde una perspectiva de ingenieria electronica, la Raspberry Pi 4 presenta ventajas
bastante notables y considerables en términos de rendimientos interoperabilidad sumando

a esto la escalabilidad:

= Procesamiento avanzado: su CPU ARM Cortex-A72 este es de cuatro nucleos el
cual permite ejecutar multiples procesos de manera simultinea, ideal para tareas

diversas tareas como es el caso de monitoreo, andlisis y control en tiempo real.

= Versatilidad de comunicacion: integra Wi-Fi de doble banda, Bluetooth BLE y
Ethernet Gigabit, contando con una facilidad de conexidn directa con dispositivos

IoT ademas de las redes industriales.

= Compatibilidad con multiples lenguajes y entornos de desarrollo, lo que permite

disenar aplicaciones personalizadas para la gestion hospitalaria o industrial.
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Parametro

Especificacion Técnica

Procesador Broadcom BCM2711, Quad-Core Cortex-A72
(ARM v8) 64-bit a 1.5 GHz

Memoria RAM 2 GB, 4 GB 0 8 GB LPDDR4

Almacenamiento MicroSD (hasta 128 GB recomendada)

Conectividad inalambrica

Wi-Fi IEEE 802.11 b/g/n/ac (2.4 GHz y 5.0
GHz), Bluetooth 5.0, BLE

Ethernet Gigabit Ethernet (a través de USB 2.0 bus)

Puertos USB 2x USB 3.0, 2x USB 2.0

Video 2x  micro HDMI (resolucién maxima
4K @60Hz)

GPIO 40 pines GPIO compatibles con versiones ante-
riores

Alimentacion 5V DC via conector USB-C (minimo 3A)

Sistema operativo

Raspberry Pi OS, Ubuntu Server, Debian, etc.

Dimensiones

85 mm x 56 mm x 17 mm

Consumo promedio

3.4 W (reposo) — 7.6 W (uso intensivo)

Temperatura de operacion

0°Cas0-°C

Cuadro 11: Caracteristicas técnicas de la Raspberry Pi 4 Model B

= Soporte para Edge Computing, permite procesar datos de manera local antes de

que esto sean enviardos a la nube, reduciendo con ello la latencia y mejorando la

confiabilidad del sistema.

Aplicacion

En el sistema desarrollado se emplearon dos Raspberry Pi con funciones especificas

dentro de la arquitectura propuesta. La primera Raspberry Pi ejecuta Home Assistant como

plataforma de supervision y gestion de los dispositivos IIoT, permitiendo la recepcion y

visualizacion inicial de la informacién transmitida por el ESP32 Gateway. La segunda

Raspberry Pi ejecuta Node-RED y MariaDB, encargdndose del procesamiento de los

datos, la gestion de los flujos de informacion y el almacenamiento estructurado de las

variables adquiridas por los sensores. Esta distribucion funcional permitié separar las

tareas de supervision y procesamiento, mejorando el desempeiio del sistema y facilitando

la integracion con el PLC y el HMI industrial.
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PLC S7-1200 Siemens

Es un controlador 16gico programable (PLC) de la serie SIMATIC disefiado para
aplicaciones de automatizacion industrial, control de procesos y sistemas embebidos
inteligentes. Fabricado por Siemens AG, este dispositivo combina diferentes aspectos como
es la robustez, también son altamente flexibles y cuentan a su vez con una conectividad
bastante avanzada, siendo ideal para proyectos de PYMES en escala en entornos donde se
requiere fiabilidad operativa y una constante comunicacion industrial[78].

El S7-1200 dispone de una CPU modular con capacidades de procesamiento de-
terminista, puertos integrados Ethernet y PROFINET, asi como mddulos de expansion
analdgicos y digitales que permiten adaptar su configuracion a distintos requerimientos
de campo. Su programacion se realiza mediante el entorno TIA Portal (Totally Integrated
Automation Portal), bajo los lenguajes definidos en el estindar IEC 61131-3, como Ladder
(LAD), Function Block Diagram (FBD) y Structured Text (ST)[79].

Gracias a su arquitectura escalable y su compatibilidad con protocolos industriales
como Modbus TCP/IP, PROFINET y EtherNet/IP, el PLC S7-1200 puede integrarse efi-
cientemente con Raspberry Pi, ESP32, HMIs y sistemas SCADA, permitiendo el desarrollo

de entornos de automatizacion inteligente e interconectada (IIoT)[80].
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Parametro Especificacion Técnica

Fabricante Siemens AG

Serie SIMATIC S7-1200

Modelos disponibles CPU 1211C, 1212C, 1214C, 1215C, 1217C

Procesador 32 bits, con tiempo de ciclo de 0.08
ps/instruccion

Memoria de trabajo 50 KB a 100 KB (segtin modelo)

Entradas digitales 6a24 (24 VDO

Salidas digitales 4a16 24V DC orelé)

Entradas analdgicas Hasta 14 (12 bits) con médulos de expansion

Salidas analdgicas Hasta 10 (12 bits) con médulos de expansion

Interfaces de comunicacion PROFINET, Modbus TCP/IP, Ethernet, RS-485
(opcional)

Tensién de alimentacion 24V DC

Consumo de potencia 2.5 W a4 W (dependiendo del modelo)

Temperatura de operacion 0°Ca+55°C

Programacion TIA Portal (LAD, FBD, STL, SCL, GRAPH)

Montaje Carril DIN 35 mm

Proteccion P20

Dimensiones aproximadas 90 x 100 x 75 mm

Cuadro 12: Caracteristicas técnicas del PLC Siemens S7-1200

Beneficios Técnicos

Desde una perspectiva de ingenieria de automatizacion, el Siemens S7-1200 destaca
por su equilibrio entre rendimiento, modularidad y conectividad, lo que lo convierte en
uno de los PLCs maés utilizados en entornos industriales y educativos. Sus principales

beneficios técnicos son:

= Arquitectura modular y escalable, que permite ampliar entradas, salidas y médulos

de comunicacién segtn los requerimientos del sistema.

= Alta velocidad de procesamiento en la que se garantiza tiempos de respuesta minimos

y a su vez el control determinista de procesos criticos.

= Compatibilidad con estandares internacionales (IEC 61131-3), lo que facilita su
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integracion con otras plataformas y la estandarizacion de proyectos industriales.

» Interfaz Ethernet y PROFINET integrada, es lo que permite comunicacion directa

con los diferentes sistemas SCADA, HMIs y dispositivos IoT como la Raspberry Pi.

Aplicacion

En el sistema desarrollado, el PLC Siemens S7-1200 desempefia la funcion de
controlador principal para el procesamiento de las variables ambientales provenientes
de la infraestructura IIoT. A partir de la informacién recibida desde la Raspberry Pi, el
PLC ejecuta la l6gica de control previamente programada para evaluar el estado de las
variables monitoreadas y determinar la activacion de alarmas cuando los valores superan
los umbrales establecidos. Ademads, gestiona la comunicacién con el HMI industrial,
permitiendo la actualizacion en tiempo real de las variables del sistema, el estado de las
alarmas y la identificacion de las dreas monitoreadas. La incorporacién del PLC aporta

confiabilidad, estabilidad y compatibilidad con aplicaciones de automatizacién industrial.

HMI DELTA DOP B03211

Es una interfaz hombre-mdquina disefada para facilitar la comunicacion entre el
operario y el sistema de control automatizado. Este dispositivo forma parte de la serie
DOP-B de Delta Electronics y se caracteriza por ofrecer una interfaz grafica intuitiva y
eficiente que permite la supervision, control y configuracién de procesos industriales en
tiempo real. Su disefio de cardcter compacto, junto con su compatibilidad con diversos
controladores 16gicos programables (PLC), la consolidan como una solucién versatil para
su aplicacion en entornos industriales que demandan altos niveles de precision y estabilidad
en la operacion de los procesos.

El modelo DOP-BO3E211 cuenta con una pantalla tactil TFT LCD de 3,5 pulgadas
con una resolucién de 320x240 pixeles y 65.536 colores, proporcionando una visualiza-
cion clara y detallada de los parametros del sistema. Ademads, dispone de un procesador
ARMD de alto rendimiento y una memoria Flash de 8 MB que permiten un procesamien-
to 4gil de las aplicaciones graficas. La comunicacion con otros dispositivos se realiza
mediante puertos RS-232 y RS-485, soportando protocolos industriales como Modbus
RTU y Modbus ASCII, lo que garantiza su integracion con multiples plataformas de
automatizacion|[81].

Entre los principales beneficios de esta plataforma se destaca la facilidad de pro-
gramacion a través del software especializado, el cual permite el disefio de interfaces
gréificas personalizadas, asi como la creacion de alarmas, tendencias y paneles de control
ajustados a las necesidades especificas del proceso. Asimismo, su bajo consumo energéti-

co, su elevada confiabilidad operativa y su amplia compatibilidad con controladores de
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fabricantes como Siemens y Delta la consolidan como una herramienta indispensable para

la implementacion de sistemas de monitoreo industrial y la automatizacion de plantas.

Parametro Descripcion

Modelo DOP-B0O3E211

Pantalla TFT LCD tactil de 3.5” (320x240 pixeles)
Colores 65.536 colores (16 bits)

Procesador ARMO de alto rendimiento

Memoria 8 MB Flash /4 MB DRAM

Comunicaciéon RS-232/RS-485 (soporte Modbus RTU/ASCII)

Software de programacion

DOPSoft (entorno grafico de Delta Electronics)

Voltaje de operacion

24 VDC (rango 20.4-28.8 VDC)

Consumo

5.5 W maximo

Temperatura de operacion

0°Cas0°C

Montaje

Panel estandar industrial

Dimensiones

100 mm x 93 mm x 36 mm

Cuadro 13: Caracteristicas técnicas del HMI Delta DOP-BO3E211

Beneficios principales:

» [nterfaz gréfica intuitiva la cual facilita la interaccién operador-maquina.

= Cuenta con una alta compatibilidad con controladores
= Su programacion mediante software DOPSoft es relativamente facil.
= Bajo consumo energético y una confiabilidad operativa elevada.
= [deal para sistemas de supervision en el que se requiere control industrial en tiempo
real.
Aplicacion

En el sistema desarrollado, el HMI industrial constituye la interfaz principal de
interaccion entre el usuario y el sistema de monitoreo hospitalario. A través de esta
interfaz se visualizan en tiempo real las variables adquiridas por los sensores, incluyendo
temperatura, humedad, concentracion de gases, presencia e iluminacion, ademas del estado

de las alarmas generadas por el PLC y la identificacion de las diferentes areas monitoreadas.
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El HMI permite al operador supervisar continuamente las condiciones ambientales del
entorno simulado, facilitando la deteccidon oportuna de situaciones de riesgo y mejorando

la interpretacion de la informacién presentada por el sistema.

Bateria Lipo

Es un tipo de acumulador electroquimico basado en la tecnologia de iones de litio,
pero con un electrolito en forma de polimero gelificado en lugar de liquido. Esta carac-
teristica le proporciona una estructura mas flexible y ligera, lo que permite su uso en
dispositivos electrénicos portatiles, sistemas embebidos y proyectos de automatizacién
que requieren alta densidad energética y bajo peso. Las baterias LiPo se distinguen por su
capacidad de entregar corrientes elevadas de descarga, su rdpida respuesta energética y su
estabilidad en aplicaciones donde el espacio fisico y la eficiencia energética son factores
determinantes[82].

Desde el punto de vista técnico, las celdas LiPo operan generalmente a un voltaje
nominal de 3.7 V por celda, con un rango seguro de operacién entre 3.0 V 'y 4.2 V.
Estas baterfas se componen de uno o varios elementos conectados en serie o paralelo,
dependiendo de los requerimientos de tension y capacidad del sistema. Ademas, su baja
resistencia interna permite una respuesta eficiente ante variaciones de carga, garantizando
un suministro de energia estable para microcontroladores, sensores o sistemas inalambricos
como el ESP32 o Raspberry Pi[83].

Las baterias LiPo son empleadas de manera frecuente en sistemas de automatizacion
industrial y aplicaciones de robdética, principalmente debido a su versatilidad y a su ca-
pacidad para proporcionar una alimentacion estable incluso bajo condiciones de consumo
energético variable; no obstante, este tipo de baterias requiere la implementacion de un
sistema de gestion de carga, conocido como (Battery Management System, BMS), el cual
permite la proteccion frente a eventos de sobrecarga, sobre descarga y sobrecalentamiento,
garantizando de esta manera la integridad tanto de la bateria como del sistema en el cual
se encuentra integrada.

Beneficios principales:
= Alta densidad energética con bajo peso, ideal para sistemas portatiles.
= Capacidad de descarga elevada, idonea para aplicacion en alta corriente.

= Diseiio flexible facilita las configuraciones adaptadas al espacio fisico del dispositi-

vo.
= Bajo nivel de autodescarga cuenta con respuesta estable bajo demanda variable.

= Compatible con multiples microcontroladores y sistemas embebidos (ESP32, Rasp-
berry Pi, PLC modulares, etc).
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Parametro

Descripcion

Tipo de bateria

Polimero de ion de litio (LiPo)

Voltaje nominal por celda

3.7V DC

Voltaje maximo de carga

4.2 V por celda

Voltaje minimo seguro

3.0 V por celda

Capacidad tipica

500 mAh — 5000 mAh (Conforme al modelo)

Corriente de descarga

5C-30C

Peso especifico

Aprox. 20-100 g

Temperatura de operacién

0°Cas0°C

Tipo de conector

JST, XT30, XT60 o balanceador JST-XH

Proteccion recomendada

Moédulo BMS o cargador balanceado

Cuadro 14: Caracteristicas técnicas de una bateria LiPo tipica

En el contexto de las aplicaciones de automatizacion y monitoreo inaldmbrico, las
baterias LiPo representan una fuente de energia confiable que permite el funcionamiento
continuo del sistema en entornos donde no se dispone de una alimentacion eléctrica
directa, siendo su adecuada relacion entre peso, capacidad de almacenamiento y estabilidad
térmica un factor determinante que las posiciona como un componente fundamental para

el desarrollo de sistemas inteligentes con un enfoque en la eficiencia energética.

Integracion de los sensores dentro del sistema

Los sensores implementados constituyen la capa de adquisicion de datos de la ar-
quitectura propuesta. Cada uno fue seleccionado para supervisar una variable especifica
del entorno hospitalario simulado: el sensor DHT22 para temperatura y humedad, el MQ-
2 para la deteccion de gases, el sensor PIR para identificar la presencia de personas y
el sensor LDR para medir los niveles de iluminacion. Estos dispositivos se encuentran
conectados a los nodos ESP32, los cuales realizan la adquisicion de la informacion y la
transmiten mediante Bluetooth Low Energy (BLE) hacia el ESP32 Gateway. Posterior-
mente, la informacion es enviada mediante una conexion Wi-Fi hacia la infraestructura
de procesamiento compuesta por las Raspberry Pi, donde se ejecutan Home Assistant,
Node-RED y MariaDB. Finalmente, los datos son transferidos al PLC para la ejecucion
de la l6gica de control y su visualizacién en el HMI industrial, permitiendo supervisar
en tiempo real el estado de las variables ambientales y generar alertas cuando se detectan

condiciones fuera de los limites establecidos.
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3.1.4. Analisis y Diseiio de la Solucién

En esta fase se lleva a cabo el andlisis y disefio de la solucion tecnoldgica propuesta,
la cual integra los médulos de sensado, comunicacién y visualizacion que conforman el
sistema de localizacion hospitalario, estableciéndose los parametros de disefio necesarios
para la interconexion entre los Beacons fijos y el Beacon movil, asi como la definicion de la
arquitectura de red y la seleccion de los protocolos de transmisién de datos, considerando
tecnologias como BLE y Wi-Fi para garantizar la comunicacion del sistema.

Asimismo, se configuran los componentes encargados de la gestién y procesamiento
de datos, empleando la Raspberry Pi como servidor principal y los ESP32 como nodos de
adquisicion de informacién provenientes de sensores de temperatura, gases y movimiento.
En esta fase se definen las automatizaciones del sistema, permitiendo la actualizacion
continua de la informacion en la interfaz HMI y el control de dispositivos a través del PLC
Siemens S7-1200.

Se procedio a la ejecucion de las primeras pruebas de validacion del sistema, con el
objetivo de poder verificar la efectividad de la comunicacién inaldmbrica, determinando
la estabilidad del enlace establecido entre los distintos dispositivos ademads de la precision
en la transmision de los datos. Estos ensayos iniciales son lo que facilitaron la evaluacion
del rendimiento general del sistema bajo diversas condiciones operativas, por lo que se

pudo garantizar la confiabilidad y eficiencia del diseno propuesto.
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Figura 7: Diagrama de la Implementacién
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Diagrama de flujo del Sistema
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Figura 8: Diagrama de Flujo del Sistema

Arquitectura de Comunicaciéon Inalambrica y Gestion de Datos

Una vez completada la integracion de los sensores y microcontroladores dentro del

sistema de localizacién hospitalario, se procedié con la implementacién del esquema de

comunicacion inaldmbrica para la transmision de los datos recolectados hacia la unidad

central de procesamiento. La arquitectura propuesta se fundamenta en una doble capa de

comunicacion: Bluetooth Low Energy (BLE) para el intercambio de informacion entre los

dispositivos locales (Beacons fijos) y Wi-Fi (IEEE 802.11) para la transmision hacia la

red central administrada por la Raspberry Pi.

58



Sensores

Beacons

Figura 9: Prototipo de Beacons

La comunicacién mediante BLE constituye el medio principal de enlace entre los
Beacons fijos, que recopilan datos de temperatura, movimiento y concentracion de gases,
y el Beacon movil, encargado de recibir y transmitir la informacién del entorno inmediato.
Este protocolo, el cual se caracteriza por presentar un bajo consumo energético y una
adecuada estabilidad en los procesos de transmision de corto alcance, permite garantizar
la eficiencia y continuidad de la comunicacién en tiempo real, contribuyendo de esta
manera a la optimizacion del rendimiento general del sistema en entornos hospitalarios,
donde la fiabilidad de la sefial resulta un aspecto critico para su correcto funcionamiento.

El ESP32, actuando como nodo central del sistema, se encarga de la gestion del
proceso de adquisicion y posterior envio de los datos hacia la Raspberry Pi, la cual a su
vez cumple la funcién de servidor para el almacenamiento y anélisis de la informacion.
Mediante la conectividad proporcionada por la red Wi-Fi, los datos recopilados por los
Beacons son transmitidos hacia la red principal, donde son procesados y registrados,
permitiendo su posterior visualizacion tanto en la interfaz HMI como en la plataforma de
supervision del sistema.

Para la gestion integral de la informacion, se implementa Home Assistant como
entorno de monitoreo ademds de que viene siendo un claro sistema de automatizacion,
permitiendo la administracion centralizada de los datos provenientes de multiples senso-
res. Esta plataforma, en conjunto con MariaDB, es la que posibilita el almacenamiento
estructurado y el analisis historico de las variables monitoreadas, por lo que se logra la
generacion de alertas y reportes. La integracion de estos sistemas asegura una comunica-

cién mucho més estable a la vez que se tiene una gestion eficiente de los recursos y una
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interfaz de supervision adaptable a las necesidades operativas presentadas del entorno.

Integracion de Componentes Hardware y Desarrollo de Software Embebido

Para la adecuada implementacion del sistema, se procedi6 al establecimiento de un
sistema de almacenamiento basado en MariaDB, ademads de la instalacion y configuracion
de la plataforma Home Assistant dentro de un entorno virtual, lo cual permite una gestion
centralizada de la informacién. Posteriormente, se realizé la conexion de los Beacons fijos
y del Host a través del cliente con Home Assistant, utilizando la interfaz proporcionada
por ESPHome, lo que garantiza una comunicacién estable y segura con los sensores
integrados en el sistema. La configuracion de los Beacons fijos dentro de Home Assistant
se llevo a cabo mediante la conexion de la placa al ordenador por medio de un cable USB,
procediendo a la carga del cédigo de control en formato YAML, archivo en el cual se
define el comportamiento de la placa, permitiendo tanto la recepcion de los datos como el

control de los Beacons desde la interfaz de supervision de Home Assistant.

Sistema de Almacenamiento y Control de Datos basado en MariaDB

Para el manejo y almacenamiento de la informacién generada por el sistema, se
implementé el gestor de bases de datos MariaDB, el cual se integra dentro del entorno
de la Raspberry Pi, actuando como servidor central. Esta base de datos se configur6 para
recibir los registros enviados por el ESP32 servidor, que recopila los datos provenientes
de los sensores de temperatura, gas y movimiento distribuidos en las areas del hospital.

El sistema fue disefiado con el objetivo de almacenar de forma estructurada los datos
historicos generados, lo cual permite garantizar la trazabilidad de las mediciones realiza-
das y la posterior generacion de reportes analiticos relacionados con el comportamiento de
las variables ambientales, tanto en tiempo real como a lo largo de periodos prolongados.
Gracias a la arquitectura implementada, los administradores del sistema pueden acceder a
informacién detallada sobre las condiciones de cada una de las dreas monitoreadas, con-
tribuyendo de esta manera a la optimizacion de los procesos de control y a la planificacion
de tareas de mantenimiento preventivo.

La integracion de la base de datos MariaDB con la plataforma de gestion implemen-
tada sobre la Raspberry Pi permite garantizar una transmision continua y segura de los
datos generados por el sistema, asegurando de esta manera la integridad, disponibilidad
y consistencia de la informacion considerada critica para su funcionamiento. Bajo esta
arquitectura, se establece una base solida que facilita el desarrollo de anélisis estadisticos
y respalda la toma de decisiones orientadas tanto a la seguridad del entorno hospitalario

como al correcto funcionamiento de la infraestructura automatizada implementada.
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Prueba

En esta etapa se detallan las configuraciones esenciales empleadas durante la ejecu-
cion de cada una de las pruebas realizadas, incluyendo los pardmetros especificos asociados
a cada sensor, las condiciones bajo las cuales operaron y los tiempos de respuesta regis-
trados, asi como otros aspectos que resultan relevantes para la evaluacion integral del

desempeiio del sistema.

3.1.5. Integracionde Sensores MQ2,DHT22y PIR con ESP32 para Implementacion
del prototipo BEACONS

La integracion de los sensores MQ2, DHT22 y PIR con un microcontrolador ESP32,
utilizando la tecnologia (BLE) para formar un sistema Beacon, permite la creacién de un
dispositivo multifuncional capaz de detectar gases, monitorear la temperatura y humedad,
asi como detectar movimiento en un Unico sistema. El sensor MQ?2, encargado de la
deteccion de gases como humo, metano, etanol y otros, se conecta al ESP32 mediante su
pin VCC al pin de 5V del microcontrolador, ya que el MQ2 requiere una alimentacién
de 5V mientras que el ESP32 funciona a 3.3V. El pin GND del MQ?2 se conecta a GND
del ESP32, y su salida analdgica (A0) se conecta a un pin ADC del ESP32, como el
GPIO34, para permitir la lectura de la concentracion de gases. El sensor DHT22, que
mide temperatura y humedad, se conecta al pin de 3.3V del ESP32 y su salida de datos se
conecta a un pin digital del ESP32, como el GPIO135, utilizando el protocolo de sefial digital
de un solo cable. Por otro lado, el sensor PIR, encargado de la deteccion de movimiento,
se conecta de manera similar al MQ2, con su pin VCC al pin de 5V del ESP32 y su
salida digital (DO) a un pin digital del microcontrolador, como el GPIO13, para detectar

movimiento.
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Figura 10: Conexion de los elementos de Beacon

El ESP32 se configura como un servidor BLE para transmitir de forma continua los
datos recolectados por los sensores. A través de este servidor BLE, el ESP32 emite carac-
teristicas y servicios que incluyen la informacion de los sensores, como la concentracion
de gases del MQ?2, la temperatura y humedad del DHT22, y el estado de movimiento
detectado por el PIR. Este proceso se lleva a cabo mediante la implementacion de una
biblioteca BLE en el ESP32, que gestiona la comunicacion con otros dispositivos BLE,
como aplicaciones méviles o sistemas de monitoreo. El cédigo incluye funciones para
leer los valores de cada sensor en intervalos regulares, convertir los datos cuando es
necesario (como en el caso de la salida analégica del MQ?2), y transmitir estos valores
como caracteristicas BLE que pueden ser leidas por dispositivos cercanos. Ademds, el
ESP32, al ser un Beacon BLE, optimiza el consumo energético para asegurar una mayor
duracién de la bateria en aplicaciones portatiles, utilizando modos de bajo consumo entre
las transmisiones.

Este sistema Beacon basado en BLE es lo que facilita una solucién de manera
eficiente para la monitorizacién ambiental pudiendo detectar de movimientos en tiempo
real, con ello se lograr mejorar la capacidad de respuesta cuando se presenten emergencias,
como el caso de la presencia de gases peligrosos o ya sea una intrusion en un entorno. La
integracion de estos sensores con el ESP32 ofrecen flexibilidad, también son escalables
y sobre todo cuenta con una excelente eficiencia energética, por lo que se vuelve el mas

opcionado y sobre todo viable por su amplia gama de aplicaciones.
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3.1.6. Integracion del ESP32 con Home Assistant mediante ESPHome y Bluetooth
BLE

La implementacion de un sistema basado en ESP32 dentro de Home Assistant re-
quiere una configuracion detallada del firmware ESPHome, asegurando una comunicacion
eficiente entre el microcontrolador y la plataforma domética. Este proceso se basa en la
capacidad del ESP32 para actuar como un cliente BLE, estableciendo enlaces de comuni-
cacion con balizas Beacon que transmiten informacion en tiempo real A continuacion, se
detalla el procedimiento técnico para la configuracion, registro y comunicacion del ESP32

con Home Assistant.
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Figura 11: Comunicacion entre los ESP32

3.1.7. Implementacion del firmware ESPHome en el ESP32

El primer paso en la integracion consiste en definir la identidad del ESP32 dentro
de la red de dispositivos. Para ello, en el archivo de configuracion YAML de ESPHome
se establece el nombre del nodo y su compatibilidad con el microcontrolador en uso, se
puede visualizar en la figuraA.

Aqui se define el nombre prueba-beacon”, que sera la identificacion del dispositivo
dentro de ESPHome y Home Assistant. Asimismo, se especifica que el firmware utilizard
el framework Arduino, optimizado para el ESP32. Otro aspecto critico es la habilitacion
de la API de comunicacion cifrada con Home Assistant, garantizando la integridad y
autenticidad de los datos transmitidos. Este mecanismo de cifrado previene accesos no
autorizados a la API del ESP32 dentro de la red.
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3.1.8. Implementacion de la comunicacion Bluetooth Low Energy (BLE)

El ESP32 cuenta con un médulo Bluetooth BLE integrado, lo que le permite comu-
nicarse con dispositivos periféricos de bajo consumo. Para activar la funcionalidad BLE
dentro de ESPHome, se afiade la siguiente configuracion en la siguiente figuraA.1l

Este médulo se encarga de escanear los dispositivos Bluetooth cercanos y establecer
conexiones con aquellos cuya direccion MAC haya sido previamente configurada. Los
dispositivos Beacon, utilizados en este proyecto para la localizacion en hospitales, tienen
direcciones MAC unicas. En el c6digo, se configuran dos Beacons con los cuales el ESP32

se enlazara:

3.1.9. Integracion de Node-RED con MariaDB para el almacenamiento de datos

Para establecer la conexion entre Node-RED y MariaDB, se llevé a cabo un proceso
de integracion que permite almacenar y gestionar los datos generados por los sensores
dentro de una base de datos relacional.

En primer lugar, fue necesario instalar en Node-RED el médulo correspondiente para
la conexién con MariaDB. Desde la interfaz de Node-RED, se accedi6 a la opcion “Admi-
nistrar paleta”, donde se anadi6 el paquete node-red-node-mysql, encargado de habilitar
los nodos de lectura y escritura en bases de datos SQL. Una vez instalado, se incorporaron
al flujo los nodos de tipo “MySQL”, que permiten enviar consultas directamente al ser-
vidor MariaDB. Posteriormente, se configuraron los pardmetros de conexién en el nodo,

especificando los datos del servidor donde se aloja MariaDB:

m Servidor: Direccidon IP o nombre del host donde se encuentra instalado el servidor
MariaDB.

Puerto: 3306 (puerto predeterminado de MariaDB).

Usuario: Usuario autorizado de la base de datos.

Contrasena: Credenciales configuradas para el acceso seguro.

Base de datos: SEGURIDAD.

Una vez establecida la conexién, Node-RED ejecuta consultas SQL mediante no-
dos especificos para MariaDB, permitiendo realizar operaciones de insercion, consulta
y administracion de los registros generados por los sensores. Esta integracion garantiza
el almacenamiento estructurado de la informacién adquirida por el sistema y facilita su
posterior procesamiento y visualizacion. Con esta configuracion, Node-RED pudo es-
tablecer comunicacion directa con MariaDB, permitiendo la ejecucion de instrucciones

SQL. A través de nodos de funcion se programaron comandos como INSERT, SELECT
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y TRUNCATE, los cuales permiten respectivamente almacenar nuevos registros, consul-
tar los datos almacenados y vaciar tablas cuando sea necesario reiniciar las pruebas o
simulaciones, como se visualiza en la figura A.2.

La integracion entre Node-RED y MariaDB desempeiia un papel crucial dentro del
sistema, ya que actiia como el puente entre la capa de adquisicion de datos (sensores) y la
capa de almacenamiento y andlisis. Esto posibilita que los datos capturados por los sensores
como temperatura, humedad, gas o movimiento sean enviados en tiempo real hacia la
base de datos, garantizando trazabilidad, seguridad y accesibilidad a la informacion.De
esta manera, la configuracion de Node-RED con MariaDB no solo asegura una correcta

gestion de los datos generados por el sistema.

Variable Origen Destino Accioén del PL.C Visualizacién HMI

Temperatura ESP32 + DHT22 | Raspberry Pi Supervision de | Valor numérico
limites

Humedad ESP32 + DHT22 | Raspberry Pi Supervision Valor numérico

Presencia ESP32 + PIR PLC Activacién de alar- | Indicador ON/OFF
ma

Gas ESP32 + MQ-2 PLC Alarma por concen- | Indicador + alarma
tracién

Iluminacién ESP32 + LDR Raspberry Pi Supervision Valor grafico

Cuadro 15: Mapa de variables implementadas durante el desarrollo del sistema.

Resume las principales variables implementadas durante el desarrollo del sistema,
indicando el origen de la informacidn, su procesamiento dentro de la arquitectura propuesta
y la forma en que cada variable es presentada al operador mediante la interfaz HMI. Esta
organizacion permitié establecer un flujo estructurado de adquisicion, procesamiento y
supervision de la informacién durante las pruebas funcionales realizadas.

3.1.10. TImplementaciéon del PLC y del HMI para la supervision del sistema

En primer lugar, se creé un nuevo proyecto en TIA Portal, seleccionando el modelo
de PLC Siemens correspondiente y configurando su direccion IP dentro de la misma
red local utilizada por el sistema. Esta configuracion garantiza la comunicacién directa
entre el controlador y los demads dispositivos conectados, como la Raspberry Pi o los
nodos de sensores. Posteriormente, se definieron las entradas y salidas digitales (I/O) que
representarian las sefiales provenientes de los sensores y los actuadores, asociando cada
una a una direccion especifica dentro del programaA.3.

Luego de realizar las configuracion y asignacion de las variables correspondientes

dentro del PLC, se procedi6 al disefio de la Interfaz Hombre-Maquina (HMI), este tiene
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como finalidad la visualizacion del estado de los sensores ademads de la gestion de las
alertas generadas por el sistema. En el entorno grifico proporcionado por TIA Portal, se
selecciond el panel HMI que se consideraba adecuado y se establecié la comunicacion
con el PLC todo por medio de la configuracion del mismo rango de red y la asignacion de
la direccion IP correspondiente. Posteriormente, se desarrollaron las distintas pantallas de
monitoreo, en ellas se incorporaron indicadores ademds de botones y elementos graficos
representativos, permitiendo una supervision lo suficientemente clara y funcional del

sistema de monitoreo implementado.

Figura 12: Interfaz del HMI

Cadaelemento del HMI fue vinculado a una variable del PLC, de modo que las sefiales
de los sensores como temperatura, humedad, gases o movimiento pudieran reflejarse en
tiempo real en la interfaz. Ademads, se programaron alarmas visuales, las cuales se activan
autométicamente cuando los valores de los sensores superan los umbrales predefinidos,

notificando al personal sobre posibles condiciones andmalas en el entorno hospitalario.

Figura 13: Variables de cada Departamento
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CAPITULO IV

4. Resultados

El presente capitulo presenta los resultados obtenidos tras la implementacion, con-
figuracion y validacion del sistema de comunicacion inalambrica basado en tecnologia
Beacon e II0T. El objetivo de esta fase fue comprobar la correcta transmision, procesamien-
toy visualizacidn de los datos obtenidos desde los sensores conectados al microcontrolador
ESP32, asi como la respuesta del sistema ante diferentes condiciones ambientales y de
presencia.

Las pruebas fueron ejecutadas dentro de un entorno de laboratorio controlado, ha-
ciendo uso de dispositivos tales como el microcontrolador ESP32, una Raspberry Pi, un
PLC Siemens y una interfaz Hombre-Méquina (HMI), los cuales fueron integrados me-
diante la plataforma Node-RED vy el sistema de monitoreo Home Assistant, este dltimo

conectado a la base de datos MariaDB para el almacenamiento de la informacion generada.

4.1. Flujo de transmision de datos durante la validacion del sistema

La comunicacién inaldmbrica se establecié a través del protocolo BLE entre los
modulos ESP32 Beacon (transmisores de datos) y la Raspberry Pi (receptor y servidor
central). Los datos recolectados por los sensores de temperatura, humedad, movimiento y
gas fueron procesados en tiempo real y almacenados en MariaDB, donde posteriormente
se visualizaron mediante paneles dindmicos en Home Assistant, tal como se muestra en la
FiguraB.

Durante la etapa de pruebas realizadas, el sistema evidencié un comportamiento
estable en la transmision de los datos, sin observarse interrupciones apreciables durante
el funcionamiento del sistema significativas en la conectividad, estableciéndose un flujo
de comunicacién entre los distintos dispositivos que se desarrolla conforme al siguiente

proceso:

= Adquisicion de datos: Los sensores (DHT22, PIR, MQ-2 y LDR) generaron valores

continuos de las variables fisicas.

= Procesamiento local: El microcontrolador ESP32 llevo a cabo el preprocesamiento
de la informacién adquirida y posteriormente procedié a su transmision mediante

la tecnologia BLE hacia la Raspberry Pi.

= Transmision inaldmbrica y almacenamiento: Los datos fueron registrados en la base

de datos MariaDB por medio de Node-RED asegurando su trazabilidad.

= Visualizacion: Finalmente, la informacién recopilada fue visualizada en tiempo real
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a través de la plataforma Home Assistant, donde se procedi6 a la generacion de las

gréficas correspondientes al comportamiento de las variables monitoreadas.

Estabilidad de la transmision inalambrica vs tiempo

1.04 4

1.02 A

1.00 4

0.98 A

Estado del enlace (1 = estable)

0.96

T T T T T T T T T
24 14:084 14:184 14:284 14:384 14:484 14:584 15:004 15:124 15:20
Hora

Figura 14: Transmision de Datos

La prueba permitié comprobar el correcto funcionamiento del flujo de comunicacién
implementado entre los diferentes componentes del sistema. Durante la ejecucioén del
prototipo, la informacion adquirida por los sensores fue transmitida desde los nodos ESP32
hacia el ESP32 Gateway mediante Bluetooth Low Energy (BLE) y posteriormente enviada
por medio de la red Wi-Fi hacia las Raspberry Pi para su procesamiento y almacenamiento.
Finalmente, los datos fueron transferidos al PLC y visualizados en el HMI, verificindose
la continuidad del flujo de informacién durante las pruebas realizadas en el entorno de

laboratorio.
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4.1.1. Desempeiio de Medicion De Datos

Recepcion y visualizacion de datos en el sistema centralizado

24 1

22 A

20 A

18 4

16 A

14 ~

Paquetes de datos recibidos

12 4

10 4

o
AY AY A A Ay AY
~ ~ ~ v ~ ~
Tiempo

Figura 15: Visualizacién de Datos

Se observa un incremento progresivo en la cantidad de datos recibidos, lo que indica
una transmision inalambrica estable y continua, ademads, no se presentan caidas abruptas,
lo cual evidencia manteniendo una comunicacién continua durante las pruebas funcionales
realizadas y buena calidad del enlace BLE/Wi-Fi durante la prueba. Ademads, se puede
confirmar que el sistema recibe datos de multiples sensores, los procesa correctamente en
el servidor central y los visualiza en tiempo real en la interfaz (Home Assistant / HMI).

Interpretacion técnica:
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Sensor Resultado observado Interpretacion técnica

DHT22 Present6 un comportamiento estable | Las mediciones obtenidas mostraron
en la medicién de temperatura y hu- | una adecuada correspondencia con
medad durante las pruebas realizadas. | los valores de referencia, evidencian-

do un funcionamiento confiable para
el monitoreo de variables ambienta-
les.

PIR Detecté correctamente la presencia | Larespuesta del sensor fue consisten-
de personas durante las pruebas de | te con los eventos observados, per-
funcionamiento. mitiendo verificar su capacidad pa-

ra identificar movimiento dentro del
area monitoreada.

MQ-2 Respondi6 a las variaciones de con- | Se observé una ligera variacién res-
centracion de gas detectadas durante | pecto a los valores de referencia, atri-
las pruebas de laboratorio. buida a la sensibilidad propia del sen-

sor y a la necesidad de un proceso de
calibracién mas preciso para aplica-
ciones de alta exactitud.

LDR Registr6 correctamente las variacio- | Las lecturas obtenidas mantuvieron
nes de iluminacién presentes enelen- | una correspondencia adecuada con
torno de prueba. las condiciones de iluminacién ob-

servadas, demostrando un comporta-
miento estable durante la adquisicion
de datos.

Cuadro 16: Interpretacion técnica del comportamiento de los sensores implementados

durante las pruebas funcionales.

Con el propésito de verificar el funcionamiento general del sistema, se realiz6 una
comparacion entre las lecturas obtenidas por los sensores implementados y los valores pro-
porcionados por instrumentos de referencia disponibles durante las pruebas de laboratorio.
Esta comparacion tuvo un cardcter funcional y permitié comprobar que las mediciones
registradas por el sistema presentaban un comportamiento coherente respecto a los va-
lores observados en el entorno controlado, sin que ello constituya un proceso formal de

calibracién metroldgica de los sensores.

4.1.2. Validacion del sistema

La validacion del sistema se realiz6 mediante pruebas funcionales desarrolladas en
un entorno de laboratorio, con el propdsito de verificar el correcto funcionamiento de
la arquitectura propuesta desde la adquisicion de los datos hasta su visualizacién en la
interfaz HMI. Para ello, se compararon las lecturas registradas por el sistema con los

valores observados mediante instrumentos de referencia disponibles durante las pruebas,
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permitiendo comprobar el comportamiento de los sensores y la correcta transmision de la

informacion entre los diferentes componentes de la arquitectura.

Variable medida |Sensor utilizado | Valor registrado por el | Comportamiento observado Resultado
sistema
Temperatura DHT22 243 °C La lectura permanecio estable du- | Correcto

rante la prueba funcional realizada
en el entorno de laboratorio.

Humedad DHT22 58.5 % RH El sensor registré continuamen- | Correcto
te la humedad ambiental sin inte-
rrupciones durante la adquisicién
de datos.

Presencia PIR HC-SR501 | Activacién detectada El sensor respondié correctamen- | Correcto
te ante la presencia de personas

dentro del drea de deteccion.

Gas MQ-2 220 ppm El sensor detecté variaciones de|Correcto
concentracion de gas, permitiendo
la transmisién y visualizacién de
la informacion en el sistema.

Tluminacién LDR 540 unidades ADC El sensor registré cambios en los | Correcto

niveles de iluminacién presentes

durante la prueba funcional.

Cuadro 17: Resultados obtenidos durante la validacién funcional de los sensores imple-

mentados en el sistema.

Los resultados obtenidos durante las pruebas funcionales permitieron comprobar que
los sensores implementados respondieron de manera adecuada a las condiciones evaluadas
dentro del entorno de laboratorio. Asimismo, se verifico que la informacion adquirida fue
transmitida correctamente hacia la arquitectura central del sistema, permitiendo su proce-
samiento mediante Node-RED, almacenamiento en MariaDB y posterior visualizacion en
el HMI. Estos resultados confirman el correcto funcionamiento de la etapa de adquisicion
de datos del sistema propuesto.

Considerando el conjunto de variables evaluadas, el error promedio registrado fue
aproximadamente del 1.8 %, lo cual evidencia un comportamiento consistente del siste-
ma durante las pruebas funcionales realizadas. Este resultado permitié verificar que la
adquisicion, transmision, procesamiento y visualizacién de las variables ambientales se
desarrollaron de manera adecuada dentro del entorno controlado implementado para el
proyecto.

Asimismo, durante las pruebas funcionales se comprobd que la informacién ge-
nerada por los sensores fue transmitida correctamente desde los nodos ESP32 hacia el
ESP32 Gateway mediante Bluetooth Low Energy (BLE), posteriormente procesada por
las plataformas Home Assistant, Node-RED y MariaDB, para finalmente ser enviada al
PLC y visualizada en el HMI industrial. Esto permiti6 validar el funcionamiento integral
de la arquitectura propuesta sin observar interrupciones apreciables durante el periodo de

evaluacion.
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6/11/2025,2:36:16 p.m. node: debug 104

msg.payload : Object
vobject
S_PRESENCIA 1: "35.68"

S _TEMPERATURA 1: "64.95"
S_TEMPERATURA CM: "98.34"

S GAS CM: "24.62"

S PRESENCIA UH: "86.04"
S_TEMPERATURA UH: "93.51"
S GAS UH: "7.25"

S _PRESENCIA F: "38.06"

S _TEMPERATURA F: "90.27"
S PRESENCIA 3: "4.68"

S TEMPERATURA 3: "91.41"
S PRESENCIA 4: "24.65"

S TEMPERATURA 4: "29.01"
S PRESENCIA SO: "74.20

S TEMPERATURA_SO: "31.06"
S GAS. S0: "S51.06"

S PRESENCIA SE: "11.42"

S TEMPERATURA_SE: "93.65"
5 GAS HX: NeF.a3"

Figura 16: Datos insertado en el Node-red

Los datos simulados en el entorno de Node-RED representan el comportamiento
dindmico de los sensores fisicos integrados al sistema, permitiendo evaluar la correcta
comunicacion y procesamiento de la informacién en cada capa de la arquitectura IIoT.

Dichos valores, correspondientes a variables tales como temperatura, presencia y
concentracion de gases, son transmitidos mediante nodos previamente configurados para
el envio de paquetes de datos a través del protocolo MQTT hacia la plataforma Home
Assistant, donde se lleva a cabo una primera etapa de verificacion asociada a la correcta

recepcion y visualizacion de la informacion.
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[ PRUEBABEACON ESP32 CLIENTE B
{3 PRUEBABEACON LDR Sensor 0lx
{3 PRUEBABEACON LDR Sensor 2 11x
S PRUEBABEACON PIR Motion Sensor 0
S  PRUEBA BEACON PIR Motion Sensor 2 0
§  PRUEBABEACON Temperature 27,60 °C
§ PRUEBABEACON Temperature 2 26,80 °C
ﬂ PRUEBA BEACON Temperature 2 26,80 °C

Figura 17: Recepcion de datos en Home Assistant

En la plataforma Home Assistant, los datos son representados en tiempo real a través
de dashboards, lo cual permite verificar la estabilidad en la transmision de la informacion,
la frecuencia de actualizacion de las variables y la correcta correlacion entre los valores si-
mulados y los valores esperados. Esta etapa permite validar el adecuado funcionamiento de
la comunicacién inaldmbrica establecida entre Node-RED y la Raspberry Pi, asegurando

la integridad y continuidad del flujo de datos dentro del sistema.

PRUEBA BEACON Temperatura
PRUEBA BEACON Temperatura 2

Figura 18: Respuesta de Beacon de Temperatura
Posteriormente, dichos valores son redirigidos hacia el entorno de desarrollo TTA
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Portal, en el cual el PLC desempeifia la funcion de elemento de control industrial, recibiendo
las variables de entrada para su correspondiente procesamiento ldgico. En esta etapa
se analiza la interaccién entre los datos provenientes de la red IIoT y el entorno de
automatizacion industrial, verificindose la correcta interpretacion y gestion de los valores

dentro del programa, el cual se encuentra estructurado conforme al estandar IEC 61131-3.

0
[Z]
(=]
(=]
a
=]
o
(=]
a
(=]
o

a

a
(=]

(=]
Z]
a
a

s, o
S_TEMPERATURA SO

Figura 19: Llegada de datos en TIA Portal

Finalmente, la informacién procesada es desplegada en la interfaz HMI (Human
Machine Interface), la cual permite una visualizacién ergonémica y en tiempo real de
los parametros monitoreados. Esta interfaz, desarrollada conforme a la norma ISO 9241,

proporciona al operador una vista clara de las condiciones del sistema, ademas de alertas

visuales y sonoras en caso de deteccion de valores andmalos.

" MONITOREO Y LOCALIZACION
DEAREAS HOSPITALARIAS

CONSULTORIO 1
ESTADO

ioke

ALta

Figura 20: llegada de Datos en el HMI

La implementacion del sistema de localizacién y monitoreo en el entorno hospi-
talario permiti6 evidenciar la viabilidad técnica de la integracion de tecnologias IIoT y
Beacon dentro de una infraestructura de este tipo, donde la adecuada configuracién de los
sensores, microcontroladores y dispositivos de control posibilité el establecimiento de una
red eficiente para la adquisicion y transmision de datos en tiempo real. En este contexto,
el ESP32 actué como un nodo inteligente dentro de la capa de sensado, mientras que la
Raspberry Piy el PLC asumieron las funciones asociadas al procesamiento de la informa-
cidn, el control de los procesos y la comunicacion con la interfaz HMI, garantizando de

esta manera una supervision precisa y confiable del entorno hospitalario.
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Figura 21: Esquema de Localizacion

4.1.3. Lédgica de generacion de alarmas

Durante las pruebas desarrolladas en el laboratorio, el PLC Siemens S7-1200 fue
configurado para supervisar continuamente las variables provenientes de la arquitectura
IIoT. Cuando una variable alcanzaba el valor establecido durante la configuracion expe-
rimental, el PLC activaba una alarma que posteriormente era visualizada en la interfaz
HMI.

Los umbrales utilizados tuvieron como finalidad verificar el correcto funcionamiento
de la comunicacion entre los dispositivos y larespuesta de la arquitectura implementada. En
consecuencia, dichos valores corresponden tinicamente a la configuracion utilizada durante

las pruebas funcionales y no representan limites establecidos por normativa hospitalaria.

Variable Condicion evaluada Accion ejecutada por el | Visualizacion
PLC

Temperatura Valor superior al confi- | Generacion de alarma Indicador HMI
gurado

Gas (MQ-2) Valor superior al confi- | Generacion de alarma Indicador HMI
gurado

Movimiento (PIR) Deteccion de presencia Activacion de indicador Estado ON/OFF

Iluminacién (LDR) Cambio del nivel de ilu- | Actualizacion del valor Visualizacién gréfica
minacion

Cuadro 18: Condiciones de funcionamiento implementadas durante las pruebas del siste-

ma.

La Tabla 18 resume las condiciones utilizadas durante las pruebas funcionales reali-
zadas en laboratorio. Estas configuraciones permitieron verificar la correcta comunicacion
entre los sensores, el ESP32 Gateway, las plataformas de procesamiento, el PLC y el HMI,

comprobando la generacion de alarmas y la actualizacién de las variables visualizadas.
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4.2. Discusion de resultados

Los resultados obtenidos durante las pruebas funcionales permitieron demostrar la
viabilidad de la arquitectura propuesta para el monitoreo de variables ambientales mediante
una red de sensores inaldmbrica basada en tecnologias Beacon e IIoT. La integracion entre
los nodos ESP32, el ESP32 Gateway, la Raspberry Pi, las plataformas Node-RED, Home
Assistant y MariaDB, asi como el PLC Siemens S7-1200 y la interfaz HMI, evidenci6
que los diferentes componentes del sistema operaron de manera coordinada, permitiendo
la adquisicion, transmision, procesamiento y visualizacién de la informacién en tiempo
real[1], [2].

El funcionamiento continuo del sistema durante las pruebas permitié6 comprobar que
las variables ambientales adquiridas por los sensores fueron transmitidas correctamente
hacia la plataforma de procesamiento y posteriormente representadas en la interfaz HMI,
manteniendo la integridad del flujo de informacién entre los diferentes niveles de la
arquitectura. Estos resultados demuestran que la integracion de tecnologias BLE, Wi-Fi
y Modbus TCP/IP constituye una alternativa técnicamente viable para el desarrollo de
sistemas de monitoreo ambiental en aplicaciones IIoT.

Desde el punto de vista de los objetivos planteados, los resultados obtenidos permi-
ten afirmar que se cumpli6 el objetivo general de la investigacidn, al implementarse una
arquitectura capaz de integrar dispositivos de adquisicién de datos, procesamiento, alma-
cenamiento y supervision dentro de una plataforma centralizada. Asimismo, se verifico el
cumplimiento de los objetivos especificos relacionados con la implementacion de lared de
sensores inaldmbrica, la comunicacion entre los diferentes dispositivos y la visualizacién
de la informacion mediante una interfaz HMI industrial[ 3], [6].

Los resultados obtenidos guardan concordancia con las investigaciones analizadas
en el estado del arte, las cuales demuestran que las tecnologias IoT e IIoT constituyen
herramientas adecuadas para el monitoreo de variables ambientales. Sin embargo, la
presente investigacion aporta una arquitectura que integra tecnologias de automatizacién
industrial mediante un PLC Siemens S7-1200 y una interfaz HMI, permitiendo establecer
una comunicacion entre dispositivos de adquisicion de datos y sistemas de supervision
industrial. Esta integracion representa una contribucion practica para el desarrollo de
soluciones orientadas al monitoreo ambiental en infraestructuras hospitalarias[4], [10],
[84].

Es importante sefialar que la validacion del sistema se realiz6 en un entorno contro-
lado de laboratorio, por lo que el propésito principal de la investigacion fue verificar el
funcionamiento integral de la arquitectura propuesta. En consecuencia, parimetros como
la cobertura efectiva de la red inalambrica, la latencia de comunicacion, la pérdida de
paquetes, la calibraciéon metrolégica de los sensores, el consumo energético y la escala-

bilidad del sistema no fueron considerados dentro del alcance del presente trabajo. Estas
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limitaciones no afectan la validacion funcional del prototipo desarrollado, pero representan
aspectos relevantes que podrén ser abordados en investigaciones futuras mediante pruebas
en entornos hospitalarios reales.

En términos generales, la investigacion permitié comprobar que la arquitectura desa-
rrollada constituye una solucion funcional para la adquisicion, procesamiento y supervision
de variables ambientales utilizando tecnologias IIoT. Los resultados obtenidos establecen
una base técnica para futuras implementaciones que incorporen un mayor nimero de nodos
sensores, nuevas variables de monitoreo y mecanismos adicionales de andlisis y gestion

de informacion orientados a fortalecer la supervision ambiental en el &mbito hospitalario.

4.2.1. Relacion de los resultados con los objetivos de la investigacion

Los resultados obtenidos durante las pruebas funcionales permiten establecer que los
objetivos especificos planteados para la presente investigacion fueron alcanzados dentro
del alcance definido para el proyecto.

El primer objetivo especifico, relacionado con la implementacion del sistema de ad-
quisicion de datos mediante ESP32 y sensores ambientales, fue cumplido al comprobar el
funcionamiento de los nodos encargados de captar las variables de temperatura, humedad,
presencia, gases e iluminacion.

El segundo objetivo, correspondiente a la integracion de los dispositivos de proce-
samiento y control, se verificé mediante la correcta comunicacion entre los nodos ESP32,
el ESP32 Gateway, las plataformas Home Assistant, Node-RED y MariaDB, asi como el
PLC Siemens S7-1200 y el HMI industrial.

Respecto al tercer objetivo, las pruebas desarrolladas en el entorno de laboratorio per-
mitieron validar el funcionamiento general de la arquitectura propuesta bajo condiciones
controladas que simulan el comportamiento de un entorno hospitalario.

Finalmente, el cuarto objetivo se cumplié mediante el desarrollo de la interfaz HMI, la
cual permiti6 visualizar en tiempo real las variables monitoreadas y las alarmas generadas

por el sistema, facilitando la supervision del proceso por parte del usuario.

4.2.2. Analisis de la arquitectura implementada

La arquitectura desarrollada permitié integrar de manera funcional los diferentes
componentes que conforman el sistema de monitoreo. La utilizacién de nodos ESP32 para
la adquisicion de datos, un ESP32 Gateway para la recepcion de la informaciéon mediante
Bluetooth Low Energy (BLE), dos Raspberry Pi para el procesamiento y almacenamien-
to de los datos, asi como un PLC Siemens S7-1200 para la gestiéon de alarmas y un
HMI industrial para la visualizacidn de las variables, permitié implementar una solucién

distribuida acorde con los objetivos de la investigacion.
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Conclusiones

. Se implement6 una red de sensores inaldmbrica basada en tecnologias Beacon e

IIoT para el monitoreo de variables ambientales, logrando integrar dispositivos de
adquisicion, comunicacion, procesamiento, almacenamiento y supervision dentro de
una arquitectura funcional. Los resultados obtenidos durante las pruebas realizadas
permitieron verificar el cumplimiento del objetivo general de la investigacion al

demostrar el funcionamiento coordinado de todos los componentes del sistema.

. La arquitectura desarrollada permiti6 establecer una comunicacion confiable entre

los nodos sensores ESP32, el ESP32 Gateway y la Raspberry Pi mediante tecnologias
BLE y Wi-Fi, garantizando la adquisicion y transmision de las variables ambientales

hacia la plataforma central para su procesamiento y almacenamiento.

. La integracién de Node-RED, MariaDB, el PLC Siemens S7-1200 y la interfaz

HMI permitié supervisar en tiempo real el estado de las variables monitoreadas y
generar alertas cuando las condiciones establecidas fueron alcanzadas durante las
pruebas funcionales, validando la interoperabilidad entre tecnologias IIoT y sistemas

de automatizacion industrial.

. La validacién funcional realizada en un entorno controlado permitié comprobar la

viabilidad técnica de la arquitectura propuesta como un sistema de monitoreo am-
biental. No obstante, la investigacion se limito a la verificacion del funcionamiento
integral del prototipo, sin considerar la evaluacion de indicadores como latencia de
comunicacion, cobertura inaldmbrica, consumo energético, pérdida de paquetes o
escalabilidad de la red.

. La investigacion constituye una base para futuros desarrollos orientados a la imple-

mentacion de sistemas de monitoreo ambiental en hospitales, incorporando pruebas
en escenarios reales, un mayor nimero de nodos sensores y mecanismos adicio-
nales de anélisis, seguridad y gestion de la informacién que permitan fortalecer el

desempefio de la arquitectura propuesta.
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Recomendaciones

. Realizar la validacién del sistema en un entorno hospitalario real para evaluar el

comportamiento de la arquitectura bajo condiciones operativas, considerando la
presencia de multiples usuarios, obstaculos fisicos e interferencias propias de este

tipo de infraestructura.

. Incorporar un mayor nimero de nodos sensores y ampliar las dreas monitoreadas con

el propdsito de evaluar la escalabilidad de la red y el desempefio de la comunicacién

inaldmbrica en escenarios de mayor complejidad.

. Implementar mecanismos de ciberseguridad que permitan proteger la comunica-

cioén entre los dispositivos IIoT, la Raspberry Pi y las plataformas de supervision,

garantizando la confidencialidad e integridad de la informacion transmitida.

. Evaluar indicadores de desempefio como latencia de comunicacion, pérdida de pa-

quetes, cobertura inalambrica, disponibilidad del sistema y consumo energético, con

el fin de complementar la validacion funcional realizada en la presente investigacion.

. Incorporar técnicas de andlisis de datos y generacién automadtica de reportes que

permitan detectar tendencias en las variables monitoreadas y faciliten la toma de

decisiones para el personal encargado de la supervision.
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ANEXOS

A. CODIGO

esphome:
name: prueba-beacon
friendly_name: PRUEBA BEACON
esp32:
board: esp32dev
framework:
type: arduino

# Enable logging
logger:

# Enable Home Assistant API

encryption:
key: "6fm2E7C/tBGO7sYYF3DN11Wr51Igs6IXwRxRkaWonca="

ota:
- platform: esphome
password: "5d5615401bd37ca2d2929d2b5de46127"
wifi:
ssid: Isecret wifi_ssid
password: !secret wifi_password
# Enable fallback hotspot (captive portal) in case wifi connection fails
ap:
ssid: "Prueba-Beacon Fallback Hotspot”
password: "VH47udFIKCHr"

Figura 22: Configuracion de nombre y compatibilidad

A.1. CIFRADO DE CODIGO

esp32_ble_tracker:
ble_client:
- mac_address: 2C:BC:BB:@D:DE:6E
id: t_beacon_1
on_connect:
then:
- logger.log: "Conectado al dispositivo BLE Fijo 1"
# Configurar acciones adicionales si es necesario
on_disconnect:
then:
- logger.log: "Desconectado del dispositivo BLE Fijo 1"
# Configurar acciones adicionales si es necesario

- mac_address: BC:DD:C2:CC:DE:1E
id: t_beacon_2
on_connect:
then:
- logger.log: "Conectado al dispositivo BLE Fijo 2"
# Configurar acciones adicionales si es necesario
on_disconnect:
then:
- logger.log: "Desconectado del dispositivo BLE Fijo 2"
# Configurar acciones adicionales si es necesario

Figura 23: Cifrado de datos
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A.2. Esquema de node-red

CEE—— e s — S

connecting after 2000 msec.

Figura 24: Esquema en Node-Red

A.3. Declaracion de Variables
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Figura 25: Declaracion de variables en TIA Portal
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B. Resultados

G ANoesseguro

Resumen a
2 DashBoard a
Mapa
S
4 Energia
S
Registro :
M  Historial ‘
#  ESPHome Compiler

Q

File editor

A Notificaciones (1]

h home
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o % O

Home Assistant Home Q [/ I
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28
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Figura 26: Variables de los sensores Home Assistant
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Figura 27: Gréfica del sensor PIR
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X PRUEBA BEACON Temperature e

ses

a PRUEBA BEACON Temperature

; Desconocido
Hace 2 minutos
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Figura 28: Gréfica del sensor Temperatura

B.1. Interfaz en el HMI

Figura 29: INICIO EN EL HMI
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Figura 30: Ingreso de clave al usuario

Figura 31: Esquema general de Departamentos del Hospital en HMI
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Figura 32: Gréfica de Localizacién de las Areas

Figura 33: Variables a medir de cada Area
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Figura 34: Variables a medir de cada Area
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La Libertad, 23 de enero del 2026
Sr. Ing. José Sanchez
Director de la carrera de Electronica y Telecomunicaciones
En su despacho. -
Estimados/as miembros de la Facultad de Sistemas y Telecomunicaciones:

Por medio de la presente, en mi calidad de tutor del trabajo de titulacién titulado
“Implementacion de una red de sensores inalambricos utilizando tecnologia Beacon
e lloT para la localizacién de consultorios, salas de espera y servicios medicos en
hospitales”, presentado por el egresado Omar Bazan Gonzalez, me permito informar
que el documento se encuentra en un estado de avance suficiente para continuar con los
pasos internos establecidos por la Facultad.

a A

0l CERTIFICADO DE ANALISIS
C  magister
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Tesis_Bazan_Omar (1) Ea—
—_ —_ ]
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Textos sospechosos 4y 0% Idiomas no reconocidos
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ID del documento: 6d12dd5dc4052d4480bf8bf7231116381626f90b Fecha de depésito: 26/1/2026 Numero de caracteres: 163.103
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